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1. Teil: Zur Situation

Die Entwicklung des Datenschutzes im Land ist einerseits durchaus positiv zu
bewerten. So ist die Bereitschaft der 6ffentlichen Stellen, sich in datenschutz-
rechtlichen und -technischen Fragestellungen den Rat meiner Dienststelle zu
holen, weiter gewachsen. Verbesserungsmoglichkeiten bestehen aber durchaus
noch. So wire es erstrebenswert, wenn bei einem Beratungswunsch auch in
Rechnung gestellt wiirde, dass eine solche Beratung auch fiir meine Mitarbei-
terinnen und Mitarbeiter Zeit erfordert. Zu kurze Beteiligungsfristen gehen auf
Kosten der Qualitdt und erschweren hédufig Losungen, die erst nach einem
griindlichen Austauschen der Argumente gefunden werden konnen. Ein Bei-
spiel hierfiir sind die Arbeiten am neuen Landeskrebsregister. So uneinge-
schrankt die Bereitschaft des Sozialministeriums zu begriilen ist, meine
Dienststelle von Beginn der Projektiiberlegungen an am Verfahren zu beteili-
gen, so fragwiirdig ist der Endspurt, der jetzt in grofer Hast hingelegt wird.
Man kann dem Vorhaben nur wiinschen, dass es trotz der nicht nachvollzieh-
baren Hektik zu einem guten Ende gefiihrt wird (im Einzelnen s. 3. Teil, 1. Ab-
schnitt, Nr.2). Dass es trotz der insgesamt durchaus vorhandenen Sensibilitit
offentlicher Stellen fiir den Datenschutz weiter zu Fehlern kommt, vermag den
Praktiker kaum zu iiberraschen. Verwunderlich ist es allerdings schon, dass
trotz wiederholter Berichte in den vergangenen Jahren weiterhin der Inhalt von
Miilltonnen offenkundig jederzeit als beliebte Fundgrube fiir — negative — Er-
kenntnisse gut ist (s. unten 3. Teil, 1. Abschnitt, Nr.4.1). Im Ubrigen hielten
sich die auszusprechenden formlichen Beanstandungen in einem iiberschauba-
ren Rahmen.

Welchen Stellenwert das Recht auf informationelle Selbstbestimmung besitzt,
spiegelt sich aber nicht nur in der Alltagsarbeit der Behorden wieder; fiir die
Zukunft ist vielmehr entscheidend, welche Weichenstellungen Bundes- und
Landesgesetzgeber heute vornehmen. Hier stimmt es nachdenklich, dass das
Bundesverfassungsgericht erneut als Reparaturinstanz titig werden musste, als
es die Regelungen des Niederséchsischen Polizeigesetzes zur vorbeugenden
Telefoniiberwachung fiir nichtig erklérte (s. 2. Teil, 1. Abschnitt, Nr. 1). Dies
ist kein Ruhmesblatt, wenn man beriicksichtigt, dass das Bundesverfassungs-
gericht erst im vergangenen Jahr die gesetzlichen Regelungen des Bundes zur
akustischen Wohnraumiiberwachung korrigieren musste. Dieser Entscheidung
wire jedenfalls unschwer zu entnehmen gewesen, dass der Kernbereich der in-
formationellen Selbstbestimmung auch in anderen Bereichen verfassungsrecht-
liches Gewicht hat.

Nunmehr hat sich der Bundesgesetzgeber erneut sehr weit vorgewagt, indem er
die Moglichkeiten der forensischen DNA-Analyse deutlich erweitert hat.
Damit aber offensichtlich nicht genug: Im Koalitionsvertrag vom 11. Novem-
ber 2005 haben sich CDU, CSU und SPD darauf versténdigt, diese neue ge-
setzliche Regelung nach zwei Jahren zu evaluieren, und zwar um zu priifen,
,,0b die DNA-Analyse aus kriminalpolitischen Griinden ausgeweitet werden
muss®. Dass eine gesetzliche Regelung nach einer gewissen Zeit der prak-
tischen Anwendung auf den Priifstand gestellt wird, ist grundsitzlich eine gute
Sache. Allerdings sollte die Uberpriifung dann nicht mit einer einseitigen Ziel-
richtung erfolgen, sondern offen, d.h. es sollten Dinge, die sich in der Praxis
nicht als notwendig erwiesen haben, auch wieder zuriickgenommen oder korri-
giert werden konnen. Zur forensischen DNA-Analyse wird sich jedenfalls auch
die Frage stellen, ob man mit der neuen Regelung nicht schon iiber das verfas-
sungsrechtlich zuldssige Mal3 hinausgegangen ist (hierzu s. 2. Teil, 2. Ab-
schnitt, Nr. 2); sich einseitig darauf festzulegen, nur erneute Erweiterungsmog-
lichkeiten zu priifen, erscheint vor diesem Hintergrund unangemessen.

Der Koalitionsvertrag gibt auch in anderem Zusammenhang Hinweise darauf,
in welcher Richtung sich das Datenschutzrecht in den nédchsten Jahren be-
wegen soll. Wenn dort festgestellt wird, dass das Datenschutzrecht vor dem
Hintergrund der technischen Entwicklungen ,,der Uberpriifung und an ver-
schiedenen Stellen der Uberarbeitung und der Fortentwicklung® bediirfe, so ist
dies sicherlich zu begriiien, wenn man sich die vielfach uniibersichtlichen und
komplizierten Datenschutzregelungen vor Augen hélt. Wenn es dann aber wei-
ter heiflt, dass man auch priifen werde, ,,0b im Hinblick auf den Abbau iiber-
flissiger Biirokratie Anderungen vorgenommen werden kdnnen®, bleibt zu
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hoffen, dass dies nicht einseitig so verstanden wird, dass man den Datenschutz
dort, wo er hinderlich werden kann, generell zuriickstutzen will. Da der Daten-
schutz Verfassungsrang besitzt, ist er nicht beliebig disponibel. Es wird des-
halb nicht einfach damit getan sein, den Datenschutz so lange zuriickzuneh-
men, bis er beim Verwaltungsvollzug nicht mehr zu Unbequemlichkeiten
fihrt. Es liegt vielmehr in der Natur der Sache, dass der Datenschutz hier und
da auch spiirbaren Mehraufwand erfordert. Eine absolute Vorfahrt fiir andere
Ziele — und seien sie aus wirtschafts- oder finanzpolitischer Sicht auch noch so
wiinschenswert — kann es nicht geben.

Nach einigen Léndern hat jetzt auch der Bund ein Informationsfreiheitsgesetz
erlassen, das am 1. Januar 2006 in Kraft treten wird. Darin wird ein Anspruch
auf Zugang zu amtlichen Informationen bei Behorden und anderen Stellen des
Bundes geregelt, der manchmal in einem Spannungsverhiltnis zum Recht auf
informationelle Selbstbestimmung stehen kann. Auf Landesebene wurde die
Uberlegung zu einem Landes-Informationsfreiheitsgesetz mittlerweile von der
Landtagsfraktion Biindnis 90/Die Griinen aufgegriffen. In dem von der Frak-
tion vorgelegten Gesetzentwurf ist u. a. vorgesehen, dass zur Durchsetzung des
Informationsanspruchs der Landesbeauftragte fiir den Datenschutz angerufen
werden kann. Inwieweit sich hieraus spiirbare Mehrbelastungen fiir die Dienst-
stelle ergeben wiirden, bliebe abzuwarten.

Neues gibt es auch in Sachen Organisation der Datenschutzaufsicht. Ein Biir-
ger der Bundesrepublik Deutschland hat bei der EG-Kommission eine Be-
schwerde eingereicht und geltend gemacht, dass die in den Léndern bestehende
Organisation der Kontrollstellen gegen die EG-Datenschutzrichtlinie verstofe,
wonach die Kontrollstellen die ihnen zugewiesenen Aufgaben ,,in vélliger Un-
abhéngigkeit wahrzunehmen haben. Der Beschwerdefiihrer greift damit vor
allem die Praxis in denjenigen Landern an, die fiir die Datenschutzaufsicht im
nicht-6ffentlichen Bereich Behorden der allgemeinen Verwaltung, also — wie
in Baden-Wiirttemberg — die Innenministerien oder die Mittelbehdrden, be-
stimmt haben. Die EG-Kommission hat darauthin gegen die Bundesrepublik
ein formliches Vertragsverletzungsverfahren eingeleitet, weil auch nach ihrer
Auffassung die derzeitige Organisationsform fiir die Uberwachung der Daten-
verarbeitung im nicht-6ffentlichen Bereich — u. a. auch in Baden-Wiirttemberg
— nicht mit der EG-Datenschutzrichtlinie vereinbar sei. Die Bundesregierung
ist mittlerweile dieser Auffassung in Abstimmung mit den Innenministerien
der Lander entgegengetreten, sodass nunmehr wieder die EG-Kommission am
Zuge ist.

Meine Auffassung zur organisatorischen Ausgestaltung der Datenschutzauf-
sicht habe ich mehrfach geduflert; ich sehe unverdndert in der Zusammen-
legung der Aufsicht im 6ffentlichen und im nicht-6ffentlichen Bereich grofle
Vorteile, die zu einer effizienteren Aufgabenerledigung im Datenschutz beitra-
gen und nebenbei auch dem von der EG-Kommission angestrengten Vertrags-
verletzungsverfahren den Wind aus den Segeln nehmen konnte. Die mit die-
sem Verfahren erfolgte Verlagerung der Diskussion auf die rechtliche, viel-
leicht sogar gerichtliche Ebene halte ich im Ergebnis aber fiir wenig fruchtbar.
Es sollte ungeachtet der unterschiedlichen rechtlichen Auffassungen versucht
werden, eine pragmatische und zukunftsfdhige Losung zu finden.



2. Teil: Offentliche Sicherheit und Justiz

1. Abschnitt: Offentliche Sicherheit

1. Die priventive Telekommunikationsiiberwachung

Die Strafprozessordnung regelt seit langem, dass und zur Verfolgung
welcher Straftaten die Polizei auf Anordnung durch den Richter (oder bei
Gefahr in Verzug durch die Staatsanwaltschaft) die Telekommunikation
iiberwachen, also insbesondere Telefone abhéren und E-Mails mitlesen und
aufzeichnen kann. Von dieser Befugnis macht die Polizei immer mehr Ge-
brauch. Allein im Zeitraum von 1994 bis 2001 ist die Gesamtzahl der Tele-
kommunikationsiiberwachungen bundesweit von 3730 um mehr als das
Fiinffache auf 19 896 gestiegen; Tendenz weiter steigend. Die Zahl der Jahr
fiir Jahr davon Betroffenen hat sich im selben Zeitraum mehr als verdoppelt.
Dem steht nach einer Untersuchung, die das in Freiburg ansdssige Max-
Planck-Institut fiir ausldndisches und internationales Strafrecht im Auftrag
des Bundesministeriums der Justiz iiber die Rechtswirklichkeit und Effizienz
der Telekommunikationsiiberwachung durchgefiihrt hat, gegeniiber, dass es
nur in 17% der Fille, in denen TelekommunikationsiiberwachungsmaB-
nahmen geschaltet waren, Ermittlungserfolge gegeben hat, die sich direkt auf
den die Telekommunikationsmafnahmen begriindenden Tatverdacht bezo-
gen haben. Trotz dieses Ergebnisses werden Sicherheitspolitiker seit Jahren
nicht miide zu fordern, dass die Polizei nicht nur zur Verfolgung von Straf-
taten, sondern auch noch zu deren Vorbeugung, also bereits im Vorfeld des
Anfangsverdachts einer Straftat, Telefone abhdren und den E-Mail- und Te-
lefaxverkehr iiberwachen und aufzeichnen darf.

Bei der Umsetzung dieser Forderungen hat Baden-Wiirttemberg — in hier
durchaus angemessener schwibischer Bescheidenheit getreu dem Motto der
Sieben Schwaben: ,,Geh du voran® — anderen Bundesldndern den Vortritt
gelassen. Denn wie schnell man dabei Schiftbruch erleiden kann, wenn man
Sicherheitsinteressen allzu sehr den Vorrang vor dem Fernmeldegeheimnis,
das nach Artikel 10 Absatz 1 des Grundgesetzes unverletzlich ist, einrdumt,
hat das Land Niedersachsen erfahren miissen. Ein Blirger hatte sich mit
einer Verfassungsbeschwerde gegen die Regelungen des Niedersidchsischen
Polizeigesetzes zur vorbeugenden Telekommunikationsiiberwachung ge-
wandt. Seine Verfassungsbeschwerde war erfolgreich. Mit Urteil vom
27. Juli 2005 (1 BvR 668/04) hat das Bundesverfassungsgericht festgestellt,
dass die Regelungen des Niedersdchsischen Polizeigesetzes, die die Polizei
zur Telekommunikationsiiberwachung zum Zwecke der Verhiitung und der
Vorsorge fiir die Verfolgung von Straftaten erméchtigen, wegen Verstofles
gegen das Fernmeldegeheimnis nichtig sind.

— Der niedersdchsische Gesetzgeber hatte seine Gesetzgebungskompetenz
durch die Regelungen iiber die Vorsorge fiir die Verfolgung von Straf-
taten liberschritten. Eine solche Verfolgungsvorsorge unterféllt der kon-
kurrierenden Gesetzgebung iiber das Strafverfahren, von der der Bundes-
gesetzgeber im Bereich der Telekommunikationsiiberwachung mit den
Regelungen der Strafprozessordnung abschlieBend Gebrauch gemacht
hat. Darin hat der Bundesgesetzgeber insbesondere auch geregelt, dass
und unter welchen Voraussetzungen eine Uberwachung der Telekommu-
nikation bereits im Vorbereitungsstadium einer Straftat in Betracht kom-
men kann. Diese gezielten Eingrenzungen wiirden hinfillig, wenn die
Léander vergleichbare Mafinahmen zur Telekommunikationsiiberwachung
im Hinblick auf eine spitere Strafverfolgung unter anderen, geringeren
Voraussetzungen normieren konnten.

— Will der Gesetzgeber Regelungen treffen, die das Fernmeldegeheimnis
beschrinken, miissen sie dem rechtsstaatlichen Gebot der Normenbe-
stimmtheit und Normenklarheit geniigen. Dieses Gebot soll sicherstellen,
dass die betroffenen Biirger sich auf mdgliche belastende MaBnahmen
einstellen konnen, dass die gesetzesausfithrende Verwaltung fiir ihr Ver-
halten steuernde und begrenzende HandlungsmaBstibe vorfindet und
dass die Gerichte die Rechtskontrolle durchfithren konnen. Der Anlass,
der Zweck und die Grenzen des Eingriffs miissen in der Ermachtigung
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prazise festgelegt sein. Diesen verfassungsrechtlich gebotenen Anfor-
derungen geniigten die angegriffenen Regelungen des Niedersdchsischen
Polizeigesetzes nicht. Sie enthielten keine einschrankenden Tatbestands-
merkmale, die die — so das Bundesverfassungsgericht — gerade im Be-
reich der Vorfeldermittlung schwierige Abgrenzung von einem harm-
losen zu einem in eine Straftat miindenden Verhalten ermdglichen. Die
Ausrichtung auf ,,Straftaten von erheblicher Bedeutung* trigt dazu nicht
bei, weil dieses Tatbestandsmerkmal keine Anhaltspunkte dafiir bietet,
wann ein Verhalten auf die kiinftige Begehung solcher Straftaten hindeu-
tet.

— Die angegriffenen Normen geniigten auch nicht dem Grundsatz der Ver-
héltnisméBigkeit. Sie ermoglichten schwer wiegende Eingriffe in das
Fernmeldegeheimnis. Solche Eingriffe konnen jedoch nur dann als ange-
messen bewertet werden, wenn der damit zu schiitzende Allgemeinwohl-
belang tiberragend wichtig ist. An einer solchen Einengung fehlte es. Ins-
besondere trug das Tatbestandsmerkmal der ,,Straftaten von erheblicher
Bedeutung® dem Erfordernis des Schutzes besonders hochrangiger
Rechtsgiiter nicht Rechnung. Dieses Defizit wurde noch durch das Feh-
len einer hinreichend bestimmten Umschreibung der Tatsachen, die auf
eine kiinftige Begehung von Straftaten hindeuten, verschérft. Eine solche
Umschreibung ist aber notwendig, weil die Situation der Vorfeldermitt-
lungen dadurch geprigt ist, dass die Indizien oder einzelne beobachtete
Tatigkeiten in harmlosen, strafrechtlich unerheblichen Zusammenhéngen
verbleiben koénnen; sie konnen aber auch der Beginn eines Vorgangs
sein, der zu einer Straftat fiihrt. Deshalb muss der Gesetzgeber die Tat-
sachen, die auf die kiinftige Begehung hindeuten, so bestimmt umschrei-
ben, dass das im Bereich der Vorfeldermittlung besonders hohe Risiko
einer Fehlprognose so gering wie moglich gehalten wird.

— Nicht ausgeschlossen ist, dass etwa bei einer Telefoniiberwachungsmal-
nahme Gesprichsinhalte mitgehort und aufgezeichnet werden, die sich
auf den Kernbereich hochstpersonlicher Lebensgestaltung beziehen.
Gleichwohl enthielten die angegriffenen Vorschriften keine hinreichen-
den Vorkehrungen zur Vermeidung von Eingriffen in den absolut ge-
schiitzten Kernbereich privater Lebensgestaltung. Es fehlte auch an
Sicherungen dafiir, dass Kommunikationsinhalte des hochstpersonlichen
Bereichs nicht verwertet und unverziiglich geloscht werden, wenn es aus-
nahmsweise zu ihrer Erhebung gekommen ist.

Was ist die Konsequenz aus dem Urteil des Bundesverfassungsgerichts?
Kann man es wirklich — wie das Innenministerium meint — mit dem Hinweis
darauf, dass unser Polizeigesetz keine Regelung iiber die praventive Tele-
kommunikationsiiberwachung kennt, ad acta legen? Eine solche Verfahrens-
weise hieBe, Bedeutung und Tragweite des Urteils zu verkennen. Aus ihm
folgt ndmlich insbesondere auch, dass der durch die Menschenwiirde garan-
tierte unantastbare Kernbereich privater Lebensgestaltung nicht nur im Rah-
men der priventiven Telekommunikationsiiberwachung, sondern im Rah-
men aller verdeckten Datenerhebungsmafnahmen der Sicherheitsbehdrden
uneingeschrinkt zu gewéhrleisten ist. Dies gilt etwa flir den verdeckten Ein-
satz technischer Mittel, den Einsatz nachrichtendienstlicher Mittel und von
verdeckten Ermittlern und erst recht fiir die akustische Wohnraumiiber-
wachung, die unter dem Begriff ,,GroBer Lauschangriff* besser bekannt ist.
Dazu reichen bloe Verwertungsverbote nicht aus. Vielmehr muss eine
solche Maflnahme grundsitzlich unterbleiben, wenn im konkreten Fall An-
haltspunkte fiir die Annahme bestehen, dass dabei Inhalte erfasst werden, die
zum unantastbaren Kernbereich privater Lebensgestaltung gehoren. Ferner
geben die Hinweise des Bundesverfassungsgerichts zur Wahrung des rechts-
staatlichen Gebots der Normenbestimmtheit und Normenklarheit Anlass, die
Datenverarbeitungsbefugnisse im Bereich der Vorfeldermittlungen einer kri-
tischen Priifung zu unterzichen mit dem Ziel, die Voraussetzungen der Be-
fugnisse so klar zu bestimmen, dass das hier besonders hohe Risiko einer
Fehlprognose so weit wie moglich minimiert wird. Darauf und auf weitere
Konsequenzen aus dem Urteil des Bundesverfassungsgerichts haben die Da-
tenschutzbeauftragten des Bundes und der Lénder mit ihrer EntschlieBung
vom 27./28. Oktober 2005 hingewiesen (s. Anhang 8).



2. Anderung des Landesverfassungsschutzgesetzes

Mit dem In-Kraft-Treten des Terrorismusbekdmpfungsgesetzes im Januar
2002 erdffnete der Bundesgesetzgeber den Landern die Moglichkeit, ihren
Verfassungsschutzbehdrden per Gesetz weiter gehende Befugnisse ein-
zurdumen. Gedacht war dabei an die Moglichkeit, in bestimmten Fallen bei
Kreditinstituten, Finanzdienstleistungsunternehmen und Finanzunterneh-
men Auskiinfte zu Konten und Konteninhabern sowie zu Geldbewegungen
und Geldanlagen, bei Postunternechmen Auskiinfte {iber den Postverkehr,
bei Luftfahrtunternehmen Auskiinfte iiber die Inanspruchnahme von
Transportleistungen und sonstige Umsténde des Luftverkehrs und bei Tele-
kommunikations- und Telediensteunternehmen Auskiinfte zu Telekommu-
nikationsverbindungsdaten und Teledienstenutzungsdaten einholen zu kon-
nen. Fast drei Jahre lang bestand in Baden-Wiirttemberg offenbar keine
Notwendigkeit, von dieser Mdglichkeit Gebrauch zu machen; jedenfalls
sind Klagen des Landesamts fiir Verfassungsschutz iiber mangelnde Be-
fugnisse nicht bekannt geworden. Ende 2004 leitete das Innenministerium
uns dann einen Gesetzentwurf zur Anderung des Landesverfassungs-
schutzgesetzes zur Stellungnahme zu. Obwohl es darin dem Landesamt fiir
Verfassungsschutz attestierte, dass es bisher seine Aufgaben bei der
Bekdampfung des internationalen Terrorismus effektiv erfiillt hat, sah der
Gesetzentwurf vor, dem Landesamt fiir Verfassungsschutz die Befugnis
zur Einholung von Auskiinften bei Kreditinstituten, Post-, Luftfahrt-, Tele-
kommunikations- und Telediensteunternehmen einzurdumen. Dariiber hi-
naus sollten die bisherigen Mdglichkeiten des Amtes, Daten iiber Biirger
zu erheben und zu speichern, noch weiter ausgedehnt werden.

Das Vorhaben des Innenministeriums stellt das in unserer Verfassung ver-
ankerte Recht des Einzelnen zu wissen, wer was wann bei welcher Gelegen-
heit {iber ihn weil}, ganz erheblich in Frage. Will der Gesetzgeber Eingriffe
in dieses Grundrecht durch den Verfassungsschutz zulassen, ist es beson-
ders wichtig, dem Verfassungsschutz moglichst klare Vorgaben fiir seine
Aufgaben zu machen und dessen Befugnisse, Informationen {iber Biirger zu
sammeln und zu speichern, auf das unumginglich Notwendige zu begren-
zen. Diesen Anforderungen entsprach der Gesetzentwurf in mancherlei Hin-
sicht nicht in gebotenem MaBe: Beispielsweise 1dsst sich kaum absehen, bei
welchen Verhaltensweisen jemand damit rechnen muss, dass er gegen den
Gedanken der Volkerverstindigung verstot und demzufolge vom Verfas-
sungsschutz beobachtet wird. Der Einsatz des sog. IMSI-Catchers, mit dem
ein gravierender Eingriff in das Telekommunikationsgeheimnis einhergeht,
sollte dem Verfassungsschutz recht grofziigig ermoglicht werden. Vom
Minderjéhrigenschutz wire nach dem Gesetzentwurf nicht mehr viel iibrig
geblieben. Behorden und andere offentliche Stellen sollten den Verfas-
sungsschutz von sich aus bereits dann informieren, wenn die Daten zur Auf-
gabenerflillung des Verfassungsschutzes erforderlich sein kdnnen. Die
Pflicht des Verfassungsschutzes, iiber die Einsichtnahme in Register an-
derer Behorden gesonderte Nachweise zu flihren, wollte der Gesetzentwurf
dem Verfassungsschutz ersparen. Selbst bei (einfachen) extremistischen
Bestrebungen wollte das Innenministerium die Speicherfrist auf 15 Jahre er-
hohen.

Auf unsere Einwénde gegen diese und eine Reihe anderer Regelungsabsich-
ten hat das Innenministerium seinen Gesetzentwurf liberarbeitet. An seiner
Absicht, dem Landesamt fiir Verfassungsschutz die Moglichkeit zur Ein-
holung von Auskiinften bei Kreditinstituten, Post-, Luftfahrt-, Telekommu-
nikations- und Telediensteunternehmen an die Hand zu geben, hat es festge-
halten. Viele unserer Hinweise hat es erfreulicherweise aufgegriffen und
beriicksichtigt. Dies hétten wir uns auch noch in folgenden Punkten ge-
wiinscht:

— Zu den Aufgaben des Verfassungsschutzes gehdrt es u. a., an der Sicher-
heitstiberpriifung von Mitarbeitern des oOffentlichen Dienstes mitzu-
wirken. Im Rahmen einer solchen Uberpriifung durchleuchtet der Verfas-
sungsschutz deren Lebensverhdltnisse und unter bestimmten Vorausset-
zungen auch die ihrer Ehegatten, Verlobten und Lebensgeféhrten. Wer
sich einer solchen Sicherheitsiiberpriifung unterzieht oder in eine solche
einbezogen wird, macht seine Angaben in der Erwartung, sie wiirden nur
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fiir die Sicherheitsiiberpriifung verwendet. Von derselben Vorstellung
gehen auch die Auskunftspersonen, die der Verfassungsschutz im Rah-
men eines solchen Uberpriifungsverfahrens befragt, und die Mitarbeiter
von Flughifen und Kernkraftwerken aus, an deren Zuverléssigkeitsiiber-
priifung der Verfassungsschutz mitwirkt. Gegeniiber diesem Personen-
kreis wire es ein Vertrauensbruch, diirfte der Verfassungsschutz ihre An-
gaben auch fiir seine anderen Aufgaben, beispielsweise fiir die Beobach-
tung von Bestrebungen gegen die freiheitlich demokratische Grundord-
nung verwenden. Genau dies aber will das Innenministerium. Die bis-
herige Regelung des Verfassungsschutzgesetzes, die dem Verfassungs-
schutz die Verwendung solcher Angaben nur dann erlaubt, wenn es um
die Abwehr geheimdienstlicher Tétigkeiten fiir eine fremde Macht oder
die Beobachtung von Bestrebungen geht, die sich durch Gewalt oder da-
rauf gerichtete Vorbereitungshandlungen gegen die freiheitlich demokra-
tische Grundordnung oder auswirtige Belange der Bundesrepublik
Deutschland richten, ist ihm offenbar ein Dorn im Auge. Unseren Vor-
schlag, die Verwendung solcher Daten wenigstens auf die Beobachtung
von Bestrebungen von erheblicher Bedeutung zu beschrianken, hat es ver-
worfen.

Dass das Landesamt fiir Verfassungsschutz auch auf Informationen von
anderen Behorden und von Gerichten angewiesen ist, wird niemand in
Abrede stellen. Zu weit geht es aber, wenn das Innenministerium — was
bisher der mit den Aufgaben des Verfassungsschutzes vertrauten Polizei
und den Staatsanwaltschaften vorbehalten war — nunmehr auch Biirger-
meisteramter, Landratsdmter, Schulen, Hochschulen, kurzum alle Behor-
den und Gerichte erméchtigen will, dem Landesamt fiir Verfassungs-
schutz von sich aus, also unaufgefordert, Informationen zukommen zu
lassen, wenn ,tatsdchliche Anhaltspunkte dafiir bestehen, dass diese In-
formationen zur Wahrnehmung der Aufgaben des Verfassungsschutzes
erforderlich sind. Wollen die Behorden und Gerichte von einer solchen
Erméchtigung korrekt Gebrauch machen, miissen sie umfassend {iber die
Aufgaben des Verfassungsschutzes Bescheid wissen und sich damit eine
zutreffende Vorstellung davon machen konnen, wann beispielsweise Be-
strebungen vorliegen, die gegen ,,die freiheitlich demokratische Grund-
ordnung® oder ,,die Sicherheit des Bundes oder eines Landes* oder gegen
»den Gedanken der Vélkerverstindigung® gerichtet sind — eine realitéts-
fremde Vorstellung. Zu befiirchten ist deshalb, dass eine solche Erméch-
tigung eher zu einer iiberbordenden Mitteilungspraxis fiihrt als dass sie
dem Verfassungsschutz zuverléssige und fiir seine Arbeit wichtige Infor-
mationen verschafft. Wir schlugen vor, die Befugnis der Behorden und
Gerichte, den Verfassungsschutz von sich aus zu informieren, in Anleh-
nung an die im Zuge des Terrorismusbekdmpfungsgesetzes gednderte
Vorschrift des § 18 des Bundesverfassungsschutzgesetzes vom Vorliegen
einer Bestrebung, die sich durch Anwendung von Gewalt oder darauf ge-
richteter Vorbereitungshandlungen gegen solche Schutzgiiter richtet, ab-
héngig zu machen. Dieser Vorschlag fand beim Innenministerium jedoch
kein Gehor.

Das Landesamt fiir Verfassungsschutz soll kiinftig berechtigt sein, ,,die
Polizei in eilbediirftigen Fillen auBerhalb der reguldren Dienstzeiten des
Kraftfahrt-Bundesamts um eine Abfrage aus dem Fahrzeugregister des
Kraftfahrt-Bundesamts im automatisierten Verfahren zu ersuchen.” Diese
Regelung liefe in zweierlei Hinsicht auf eine Umgehung des §36 des
StraBenverkehrsgesetzes hinaus. Zum einen zdhlt nach dieser bundes-
rechtlichen Vorschrift der Verfassungsschutz gerade nicht zu den Behor-
den, die im automatisierten Verfahren Halter- und Fahrzeugdaten aus
dem Fahrzeugregister des Kraftfahrt-Bundesamts abrufen diirfen. Uber
den Umweg iiber die Polizei wiirde ihm dies jedoch ermdglicht. Zum an-
deren darf die Polizei solche Online-Abrufe nur fiir Zwecke einer Ver-
kehrskontrolle sowie fiir die Verfolgung von Straftaten und bestimmten
Ordnungswidrigkeiten und fiir die Abwehr von Gefahren fiir die 6ffent-
liche Sicherheit titigen, nicht jedoch fiir Zwecke des Verfassungs-
schutzes. Gerade dies soll die Polizei mit Hilfe der neuen landesrecht-
lichen Regelung aber tun diirfen. Diese unzuldssige Nachbarschaftshilfe
ist keine Petitesse. Wer Daten online abfragen kann, braucht weder je-



mand um Erlaubnis zu fragen noch sein Auskunftsersuchen miindlich
oder gar schriftlich zu begriinden. Er kann zudem beliebig oft und belie-
big viel abfragen, ohne sich dafiir rechtfertigen zu miissen. Wer online
abfragen kann, kann es sich auch leisten, prinzipiell die Richtigkeit des-
sen zu bezweifeln, was ihm der Biirger sagt, und ihm erst zu glauben,
wenn der Computer nichts anderes meldet. Darin liegen die speziellen
Gefahren von Online-Abfragen fiir den Datenschutz. Sie haben den Bun-
desgesetzgeber veranlasst, den Verfassungsschutz — wie manch andere
Behorde auch — auf konventionelle Anfragen zu verweisen, wenn er Hal-
ter- und/oder Fahrzeugdaten aus dem Fahrzeugregister wissen will. Dies
kann der Landesgesetzgeber nicht in eigener Regie dndern.

— Das Innenministerium will dem Verfassungsschutz ein weit reichendes
Recht einrdumen, Register und sogar Akten anderer Behorden und 6f-
fentlicher Stellen einzusehen. Weil dem Verfassungsschutz dabei sehr
viel mehr Informationen zur Kenntnis gelangen, als er zur Erfiillung
seiner Aufgaben benétigt, sind solche Einsichtsrechte auf das unabweis-
bar notwendige Mal} zu beschrinken. Unser Vorschlag, sich in diesem
Punkt an die sonst so gern betonte Vorbildfunktion des Bundes zu erin-
nern und das Bundesverfassungsschutzgesetz in diesem Punkt zum Vor-
bild zu nehmen, stie} beim Innenministerium auf keine Gegenliebe. Im-
merhin hat es sich dazu bewegen lassen, dass das Landesamt fiir Verfas-
sungsschutz iiber die Einsichtnahme einen Nachweis fiihren muss, aus
dem der Zweck und die Veranlassung, die ersuchte Behorde und die Ak-
tenfundstelle hervorgehen. Diese Dokumentationspflicht wollte das In-
nenministerium urspriinglich einfach streichen.

— Mit seinem Urteil vom 3. Mérz 2004 hat das Bundesverfassungsgericht
die damaligen Regelungen iiber die akustische Wohnraumiiberwachung
zur Straftatenverfolgung weitgehend fiir verfassungswidrig erklért (vgl.
25. Tatigkeitsbericht, LT-Drucksache 13/3800). Zwar ist das Innenminis-
terium mit uns einer Meinung, dass die Kernaussagen dieses Urteils auf
die akustische Wohnraumiiberwachung durch den Verfassungsschutz zu
iibertragen sind. Auf ein verfassungsrechtlich unbedenkliches Niveau
will es die einschldgige Vorschrift des Landesverfassungsschutzgesetzes
gleichwohl nicht bringen. Es wolle sich am Bund orientieren, bekamen
wir zu horen, wo doch sonst, wenn es um die Ausweitung der Befugnisse
des Landesamts fiir Verfassungsschutz geht, die Leitbildfunktion des
Bundes nicht immer die entscheidende Rolle spielt (siche oben). Erst
recht vermag der Hinweis des Innenministeriums, durch innerorganisa-
torische Regelungen des Landesamts fiir Verfassungsschutz sei die Ein-
haltung der Vorgaben des Bundesverfassungsgerichts gewahrleistet, sein
Zuwarten nicht zu rechtfertigen. Die Entscheidung iiber die Beschrédn-
kung der Grundrechte darf nicht in das Ermessen der Verwaltung gestellt
sein. Dem Gesetz kommt im Hinblick auf den Handlungsspielraum der
Exekutive eine begrenzende Funktion zu, die rechtmafiges Handeln des
Staates sichern und dadurch auch die Grundrechte der Biirger schiitzen
soll. Deshalb miissen vom Landesgesetzgeber selbst Vorkehrungen ge-
troffen werden, die sicherstellen, dass bei einer akustischen Wohnraum-
iberwachung durch den Verfassungsschutz Eingriffe in den absolut ge-
schiitzten Kernbereich privater Lebensgestaltung unterbleiben.

Der Landtag hat das Gesetz zur Anderung des Landesverfassungsschutzge-
setzes mit groBer Mehrheit so verabschiedet, wie es die Landesregierung auf
der Grundlage des iiberarbeiteten Entwurfs des Innenministeriums einge-
bracht hat; inzwischen steht es im Gesetzblatt. Damit scheint die Sache fiir
den Landtag offenbar auf Dauer erledigt. Demgegeniiber wére es zu be-
griiBen gewesen, eine Evaluierung der neuen Befugnisse des Landesamts ge-
setzlich zu verankern. Dies haben jedenfalls der Bundesgesetzgeber fiir die
entsprechenden Befugnisse des Bundesamts und andere Landesgesetzgeber
hinsichtlich der dortigen Landesdmter fiir Verfassungsschutz beschlossen,
soweit es um die Einholung von Auskiinften bei Kreditinstituten, Finanz-
dienstleistungsinstituten, Finanzunternehmen, Postunternehmen, Luftfahrt-
unternehmen sowie Telekommunikations- und Telediensteunternehmen oder
um Berichte iiber die Durchfiihrung sowie Art, Umfang und Anordnungs-
griinde solcher Maflnahmen geht.
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3. Die Arbeitsdatei ,,Politisch motivierte Kriminalitat*

Ende Oktober 2004 hatte sich ein junger Mann an unser Amt gewandt. Sein
Anliegen war Folgendes: Im Nachbarort waren mehrere jiingere Personen
beobachtet worden, wie sie nachts in die Schaufenster und in die Tiir eines
Ladens, der Freizeit- und Militdrbekleidung verkauft, Locher bohrten und
durch die Locher eine iibel riechende Fliissigkeit in den Laden spritzten.
Auf die Zufahrt zu dem Laden spriihten sie mit Farbe ,,Nazi-Laden®. Die
Tater entkamen unerkannt. Die mit den Ermittlungen befasste Polizeidirek-
tion ging von einer politisch motivierten Sachbeschiddigung aus und bat u. a.
den jungen Mann auf freiwilliger Basis um die Abgabe von Fingerab-
driicken und einer Speichelprobe fiir eine DNA-Analyse. Dieser Bitte kam
der junge Mann nach. Weil er mit der Sachbeschddigung nichts zu tun hatte,
wollte er von uns gepriift wissen, ob die Polizeidirektion ihre Zusage einge-
halten und seine Fingerabdriicke und die Speichelprobe vernichtet hat. Dies
hat die Polizeidirektion dann im Zuge unserer Nachforschungen getan. Zu-
gleich lie sie uns wissen, dass sie den jungen Mann gleichwohl als Tatver-
déchtigen in der Arbeitsdatei ,,Politisch motivierte Kriminalitit“ (AD PMK)
erfasst hat. Weil manches dafiir sprach, dass es sich dabei sozusagen um die
Spitze eines Eisbergs handelte und weil wir bis dahin mit dieser Datei noch
nicht befasst waren, entschlossen wir uns, die Verarbeitung personenbezo-
gener Daten durch die Polizei in dieser Datei einmal ganz generell unter die
Lupe zu nehmen. Dass wir damit ein heiles Eisen anfassten, war uns rasch
klar.

Die AD PMK ist vom Landeskriminalamt mit Zustimmung des Innenminis-
teriums eingerichtet worden; sie ist Anfang 2003 in Betrieb gegangen. Sie
dient der Bekdmpfung der politisch motivierten Kriminalitit. Nach den
Festlegungen des Landeskriminalamts werden in dieser Datei im Wesent-
lichen Personen erfasst, die mutmaBlich oder tatséchlich politisch motivier-
te Straftaten begangen haben und bei denen die Annahme gerechtfertigt ist,
dass sie kiinftig solche Straftaten begehen, sowie Personen, von denen eine
Gefahr fiir die 6ffentliche Sicherheit ausgeht. An die AD PMK sind alle
Dienststellen des polizeilichen Staatsschutzes online angeschlossen. Sie
konnen iiber ihre Online-Anschliisse Daten in der AD PMK speichern und
die gespeicherten Daten abrufen, und zwar ganz gleich, ob die abrufende
oder eine andere Staatsschutzdienststelle die Daten eingespeichert hat. In
der AD PMK sind nach einer Auswertung, die das Landeskriminalamt im
Mai 2005 auf Bitten unseres Amtes durchgefiihrt hat, iiber 40.000 Personen
erfasst, also praktisch vom Kleinkind bis zum Greis fast jeder zweihundert-
fiinfzigste Einwohner Baden-Wiirttembergs.

Um uns ein Bild von der Speicherpraxis der Polizei machen zu konnen,
fithrten wir bei vier Staatsschutzdienststellen Kontrollbesuche durch. Dabei
nahmen wir eine nach dem Zufallsprinzip gezogene Stichprobe von iiber
550 AD PMK-Speicherungen niher unter die Lupe. Hitte es damit sein Be-
wenden gehabt, dass drei der vier Staatsschutzdienststellen in diversen Fal-
len bei den Kontrollbesuchen — wozu sie aber nach §29 des Landesdaten-
schutzgesetzes (LDSQG) verpflichtet gewesen wéren — trotz unserer rechtzei-
tig zuvor geduflerten Bitte die den jeweiligen AD PMK-Speicherungen zu-
grunde liegenden Akten nicht vorgelegt haben, gidbe es hier kein Wort zu
verlieren. Bei der AD PMK war und ist jedoch manches nicht in Ordnung.
So sind z. B. Personen erfasst, ohne dass es fiir die AD PMK-Speicherung
irgendeinen Beleg gibt. In einer Reihe von Féllen ist nicht dargetan und
auch sonst nicht ersichtlich, dass die Betroffenen mit ihrem Verhalten, das
zu ihrer Erfassung in der AD PMK gefiihrt hat, politisch motivierte Ziele
verfolgen. Eine Vielzahl von Personen ist in der AD PMK erfasst, obwohl
von ihnen nach eigener Einschétzung der Polizei keine Gefahr fiir die 6f-
fentliche Sicherheit ausgeht. Oft fithrten Ungenauigkeiten bei der Erfassung
von Altfillen dazu, dass Personen zu lange in der AD PMK gespeichert
sind. Doch der Reihe nach:

3.1 Keine Akten/Unterlagen vorhanden

Speichert die Polizei in einem automatisiert betriebenen Informations-
system wie der AD PMK Daten iiber Personen, so muss sie anhand von
Akten oder sonstigen Unterlagen belegen kdnnen, worauf die Daten-



speicherung beruht. Aus den AD PMK-Datensdtzen muss dazu jeweils
ersichtlich sein, bei welcher Polizeidienststelle diese Akten/Unterlagen
gefithrt werden. Diese Dokumentationspflichten sind kein Selbstzweck.
Hierzu muss man wissen, dass in einer Datei wie der AD PMK das
tatsdchliche Geschehen in der Regel nur stichwortartig gespeichert
wird. Dadurch entstehen nicht nur Informationsliicken, die dazu fiihren
konnen, dass aus den gespeicherten Daten zum Nachteil des Betroffe-
nen unzutreffende Schliisse gezogen werden. Ohne Riickgriff auf die
einschliagigen Akten/Unterlagen und die darin dokumentierten Umstén-
de des Einzelfalls ldsst sich auch die Frage nach der RechtméBigkeit der
Datenspeicherung nicht beantworten. Gibt es also solche Akten/Unter-
lagen nicht (mehr), entbehren die Datenspeicherungen in der AD PMK-
Speicherungen der notwendigen Grundlage, mit der Folge, dass sie zu
16schen sind. Genau so lagen die Dinge in einer Reihe von Féllen der
Stichprobe. Beispielsweise hatte eine Staatsschutzdienststelle einen
Mann, der aus dem Westjordanland stammt, im Mérz 2004 als Beschul-
digten mit dem Hinweis ,,Verdacht des kriminellen Islamismus® und
eine andere Staatsschutzdienststelle einen Mann aus dem Irak fiir drei
Jahre als ,,Tatverdachtigen* in der AD PMK gespeichert, obwohl es zu
diesen Datenspeicherungen keinerlei Unterlagen gab und gibt. Deshalb
lieB sich nicht feststellen, worauf der gravierende Vorwurf beruht, der
besagte Mann stehe im Verdacht des kriminellen Islamismus, und wes-
halb der andere Mann als Verdichtiger einer politisch motivierten
Straftat in der AD PMK gespeichert ist.

Immerhin hat sich eine der Staatsschutzdienststellen nach der Ankiin-
digung unseres Kontrollbesuchs an die alte Datenschutzregel erinnert,
nach der Datenspeicherungen ohne Aktenriickhalt in polizeilichen In-
formationssystemen unzuléssig sind, und in dem Fall des Mannes, den
sie wegen des Verdachts des kriminellen Islamismus in der AD PMK
erfasst hatte, auf einem AD PMK-Ausdruck vermerkt: ,,Erfassung nicht
nachvollziehbar, kein Aktenriickhalt“ und die unzuldssige AD PMK-
Speicherung geldscht. Besser wire es freilich gewesen, wenn sie den
Mann erst gar nicht in der AD PMK gespeichert hitte. Selbstverstind-
lich miissen auch die anderen Staatsschutzdienststellen ihre AD PMK-
Speicherungen 16schen, fiir die es keinen Aktenriickhalt gibt.

3.2 Politische Motivation nicht belegt

Nach den §§37, 38 des Polizeigesetzes (PolG) diirfen die Staatsschutz-
dienststellen jemanden in der AD PMK nur speichern, wenn eine poli-
tisch motivierte Straftat vorliegt. Die Annahme einer solchen Motivation
setzt iiber die begangene Straftat hinaus Anhaltspunkte dafiir voraus,
dass der Téater mit seiner Tat eigentlich den demokratischen Willensbil-
dungsprozess beeinflussen, politische Ziele erreichen oder verhindern
oder sich gegen die Realisierung politischer Entscheidungen oder gegen
die freiheitlich demokratische Grundordnung wenden will. Als politisch
motiviert gilt eine Tat auch, wenn die Umsténde der Tat oder die Einstel-
lung des Téters darauf schlieBen lassen, dass sie sich gegen eine Person
aufgrund ihrer politischen Einstellung, ihrer Nationalitdt, Volkszuge-
horigkeit, Rasse, Hautfarbe, Religion, Weltanschauung, Herkunft, sexu-
ellen Orientierung, Behinderung oder ihres dufleren Erscheinungsbildes
richtet und die Tathandlung in Kausalzusammenhang mit der Anders-
artigkeit des Opfers steht. Weil eine AD PMK-Speicherung einen beson-
ders gravierenden Eingriff in die Rechte des Betroffenen darstellt, ver-
langt schon der Grundsatz der VerhaltnisméaBigkeit, strenge Anforderun-
gen an die Darlegung der Speicherungsvoraussetzungen zu stellen. Die
Staatsschutzdienststellen miissen deshalb in jedem Einzelfall priifen, ob
hinreichende Anhaltspunkte dafiir vorhanden sind, dass der Betroffene
mit seiner Verhaltensweise eigentlich solche politischen Ziele verfolgen
wollte. Daran lieen es die Staatsschutzdienststellen jedoch in einer
ganzen Reihe von Fillen der Stichprobe fehlen. Wozu dies fiihrte, sei an
wenigen Beispielen verdeutlicht:
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— Ein 49 Jahre alter Mann aus Marokko ist aufgrund eines Vorfalls in
der AD PMK erfasst, den die Polizei in ihrem Ermittlungsbericht so
zusammengefasst hat:

»Nachdem der Geschédigte (der 10-jahrige Sohn des Mannes)
nach seinem Aufenthalt bei seinem Vater (der Mann aus Marok-
ko) wieder zuriick zu seiner Mutter gebracht wurde, teilte er ihr
mit, dass er von seinem Vater geschlagen worden sei. Der Ge-
schédigte ist nach der Scheidung seiner Eltern alle 14 Tage am
Sonntag bei seinem Vater. Darauthin kam die Mutter, Anzeigeer-
statterin, zusammen mit ihrem Sohn auf die hiesige Dienststelle
und erstattete Anzeige. Mallnahmen: Vernehmung der Anzeige-
erstatterin. Hier stellte sich heraus, dass der Vater dem Sohn auf-
grund eines Missverstdndnisses eine Ohrfeige gegeben hatte.
Verletzungen entstanden hierdurch nicht.*

— Ein tiirkischstimmiger Gastwirt und sein Stellvertreter sind in der
AD PMK erfasst, weil der Stellvertreter nach einem Bericht der Poli-
zei iiber eine Gaststéttenkontrolle noch acht Géste in der Gaststitte
bewirtet hatte, obwohl die Sperrzeit bereits eingetreten war.

— Ein Asylbewerber aus Kamerun ist in der AD PMK erfasst, weil die
Polizei bei einer Personenkontrolle festgestellt hatte, dass er den raum-
lichen Geltungsbereich seiner Aufenthaltsgestattung verlassen hatte.

— Ein Mann mit tiirkischer Staatsangehorigkeit ist in der AD PMK er-
fasst, weil er beim Gewerbeamt an seinem Wohnort ein Taxiunter-
nehmen angemeldet hat.

Weil in diesen und weiteren Féllen der Stichprobe von den Staats-
schutzdienststellen eine politische Motivation in dem oben beschriebe-
nen Sinn nicht dargetan und fiir das Vorliegen einer solchen Motivation
auch sonst nichts ersichtlich war, forderten wir die Staatsschutzdienst-
stellen auf, diese AD PMK-Speicherungen zu 16schen.

Die sog. anderen Personen

Speichert die Polizei in ihren Informationssystemen Daten iiber jemand,
so muss sie in dem jeweiligen Datensatz einspeichern, welcher Per-
sonengruppe sie ihn zurechnet, ob sie ihn also beispielsweise als Be-
schuldigten, Verdédchtigen oder Storer erfasst hat. In den allermeisten
der 550 kontrollierten Félle hatten die Staatsschutzdienststellen in das
hierfiir vorgesehene AD PMK-Datenfeld jeweils ,,andere Person* ein-
gespeichert. Grundlage fiir die AD PMK-Speicherung als ,,andere Per-
son“ waren unterschiedliche Verhaltensweisen, sei es, dass jemand
seinen Ausweis als verloren gemeldet hat oder verlingern lie3, einen
Waffenschein beantragt oder erhalten hat, ein Gewerbe an- oder abge-
meldet hat, die Genehmigung fiir das Aufstellen eines Informations-
stands beantragt hat, Mitglied oder Vorstand in einem islamischen Ver-
ein oder einer islamischen Gemeinde ist oder an einer Veranstaltung
eines solchen Vereins oder einer solchen Gemeinde teilgenommen hat
oder dass jemand beim Besuch einer Moschee oder sonst von der Poli-
zei kontrolliert worden ist. Dies sei an wenigen Beispielen exempla-
risch erlédutert:

— Ein 23-jdhriger Mann tiirkischer Staatsangehorigkeit ist als ,,andere
Person® in der AD PMK gespeichert, weil er beim Auslédnderamt,
worlber dieses die Polizei informiert hat, seinen Ausweis als verlo-
ren gemeldet hat.

— Ein 31-jahriger Mann tiirkischer Staatsangehorigkeit ist als ,,andere
Person in der AD PMK gespeichert, weil die Waffenbehorde ihm
eine waffenrechtliche Erlaubnis erteilt und die Polizei dariiber infor-
miert hat.

— Ein 31-jdhriger Mann, der aus Zaire stammt, ist als ,,andere Person®
in der AD PMK gespeichert, weil er beim Gewerbeamt, das der Poli-
zei davon Mitteilung gemacht hat, einen Im- und Export von Ge-
brauchtwagen angemeldet hat.



— Ein 45-jdhriger Mann, der aus Kairo stammt und hier Arzt ist, und
alle weiteren 187 Personen, die wie der Arzt an einem Freitagnach-
mittag zum traditionellen Freitagsgebet eine Moschee besucht haben,
sind jeweils als ,,andere Person“ in der AD PMK gespeichert, weil
die Polizei an jenem Tag die Moschee einer Razzia unterzogen und
dabei alle Moscheebesucher einer Personenkontrolle unterzogen hat.

Mit der Speicherung dieser und weiterer Personen als ,,andere Per-
sonen in der AD PMK haben die Staatsschutzdienststellen das MaR
des nach den §§ 37, 38 PolG Zuldssigen bei weitem iiberschritten. Unter
»anderen Personen” werden in der Terminologie des Polizeirechts die
sog. Nichtstorer verstanden, mithin Personen, von deren Verhalten oder
Sachen gerade keine Gefahr fiir die 6ffentliche Sicherheit oder Ordnung
ausgeht. Die Speicherung solcher Personen ist in der AD PMK schon
deshalb nicht zuldssig, weil sich solche Datenspeicherungen nicht ein-
mal im Rahmen der Vorgaben halten, die das Landeskriminalamt in
seinem Verfahrensverzeichnis fiir Datenspeicherungen in der AD PMK
selbst festgelegt hat. Dazu muss man wissen, dass nach dem Landes-
datenschutzgesetz jede offentliche Stelle ein Verzeichnis iiber die auto-
matisierten Verfahren, mit denen personenbezogene Daten verarbeitet
werden, erstellen und fithren muss. Im Verfahrensverzeichnis ist nach
§11 Abs.2 LDSG u.a. der Kreis der Betroffenen, also der Personen
festzulegen, liber die in dem automatisierten Verfahren Daten verarbei-
tet werden. Uber welche Personengruppen die Staatsschutzdienststellen
in der AD PMK Daten speichern kénnen, hat das Landeskriminalamt in
seinem Verfahrensverzeichnis fiir diese Datei abschlieBend bestimmt.
Dazu zéhlen neben Beschuldigten und Tatverddchtigen auch solche
Personen, bei denen Anhaltspunkte dafiir vorliegen, dass sie kiinftig
Straftaten begehen, sowie Personen im rdumlichen Umfeld einer in be-
sonderem Mal3e als gefihrdet erscheinenden Person. Ferner zihlen dazu
Zeugen, Hinweisgeber und sonstige Auskunftspersonen sowie Per-
sonen, von denen eine Gefahr fiir die 6ffentliche Sicherheit ausgeht.
,»Andere Personen® hat das Landeskriminalamt in seinem Verfahrens-
verzeichnis beim Kreis der Betroffenen, die in der AD PMK ge-
speichert werden konnen, nicht erwéhnt und damit zum Ausdruck ge-
bracht, dass ihre Erfassung in dieser Datei aus polizeilicher Sicht nicht
erforderlich ist. Weil sich die Staatsschutzdienststellen in einer Vielzahl
von Fillen iiber die klare und fiir sie verbindliche Festlegung des Lan-
deskriminalamts hinweggesetzt haben, ist eine Vielzahl von Personen
als ,,andere Person“ in die AD PMK gespeichert, obwohl es dafiir keine
Rechtfertigung gibt. Deshalb haben wir die Staatsschutzdienststellen
aufgefordert, die unzuldssige Speicherung ,,anderer Personen® in der
AD PMK zu 18schen.

Das Landeskriminalamt haben wir vorsorglich darauf hingewiesen, dass
sich die ausufernde Praxis der Staatsschutzdienststellen bei der Erfas-
sung ,,anderer Personen“ in der AD PMK auch nicht dadurch heilen
lasse, dass das Landeskriminalamt den Kreis der Betroffenen in seinem
Verfahrensverzeichnis einfach entsprechend erweitert. Denn mit einer
Erfassung in der AD PMK gehen gravierende Eingriffe in das Grund-
recht auf informationelle Selbstbestimmung einher. Die AD PMK ist
ein besonders eingriffsintensives Informationssystem. Den klassischen
Staatsschutzdelikten, die zu einer Speicherung in der AD PMK fiihren
konnen, wird ein schwerer Unrechtsgehalt beigemessen, wie der jewei-
lige Strafrahmen und die bisweilen sogar auf Vorbereitungshandlungen
ausgedehnte Strafbarkeit zeigen. Bei anderen Straftaten miissen iiber
die normalen Ermittlungsergebnisse hinaus Anhaltspunkte dafiir vorlie-
gen, dass der Betroffene mit seiner Tat eigentlich politisch motivierte
Ziele verfolgt. Ist jemand in der AD PMK erfasst, konnen nicht nur die
speichernde Staatsschutzdienststelle, sondern alle Staatsschutzdienst-
stellen im Lande rund um die Uhr in Sekundenschnelle die gespeicher-
ten Daten online abfragen. Geht deshalb schon mit der Erfassung als
Beschuldigter oder Tatverdichtiger in der AD PMK ein gravierender
Eingriff in das Recht auf informationelle Selbstbestimmung einher, ist
dieser Eingriff bei einer Erfassung als ,,andere Person* noch belasten-
der, weil damit der Betroffene in einen Zusammenhang mit klassischen

19



20

Staatsschutzdelikten oder anderen politisch motivierten Straftaten ge-
riickt wird, obwohl von ihm keine Gefahr fiir die 6ffentliche Sicherheit
ausgeht. Deshalb sind der Speicherung ,,anderer Personen* nach dem
Grundsatz der VerhiltnisméBigkeit enge Grenzen gezogen. Sie diirfen,
wenn {iberhaupt, in der AD PMK nur ausnahmsweise erfasst werden,
wenn die erforderlichen Informationen durch Maflnahmen gegen den
Beschuldigten, Tatverddchtigen oder den Stdrer nicht oder nicht recht-
zeitig erhoben werden konnen und zureichende tatsdchliche Anhalts-
punkte die Annahme rechtfertigen, dass dies zur Aufkldrung oder vor-
beugenden Bekdmpfung schwer wiegender politisch motivierter Straf-
taten oder zur Abwehr einer im Einzelfall bestehenden erheblichen Ge-
fahr erforderlich ist.

Anbhaltspunkte, die eine solche Annahme rechtfertigen kdnnten, haben
sich in den Beispielsfillen und den weiteren Féllen, die Gegenstand un-
serer Stichprobe gewesen sind, aus den Akten der Staatschutzdienststel-
len jedenfalls nicht ergeben. So erméglicht allein der in den polizei-
lichen Akten festgehaltene Umstand, dass der 23-jdhrige Mann seinen
Ausweis beim Ausldnderamt verlustig gemeldet hat, nicht den Schluss,
dass er politisch motivierte Straftaten im Schilde fiihrt. Ebenso wenig
vermag der Umstand, dass der 31-jdhrige Mann tiirkischer Staatsan-
gehorigkeit von der Waffenbehorde eine waffenrechtliche Erlaubnis er-
halten hat, eine solche Annahme zu rechtfertigen; im Gegenteil: die
Waffenbehorde hat ihm ja gerade seine Integritit und Zuverléssigkeit
bescheinigt, sonst hitte sie ihm nach dem Waffenrecht eine solche Er-
laubnis nicht erteilen diirfen. Allein aus der Anmeldung eines Im- und
Exports von Gebrauchtwagen, mit der der 31-jahrige Mann aus Zaire
seiner Anmeldepflicht nach der Gewerbeordnung nachgekommen ist,
lasst sich nicht auf die Begehung schwer wiegender politisch motivier-
ter Straftaten oder das Herbeifiihren einer erheblichen Gefahr fiir die 6f-
fentliche Sicherheit schlieBen. Deshalb und weil sich auch aus den
Akten der Staatsschutzdienstellen keine Anhaltspunkte fiir die An-
nahme ergeben, dass diese Personen im Zusammenhang mit schwer
wiegenden politisch motivierten Straftaten oder erheblichen Gefahren
fiir die 6ffentliche Sicherheit stehen, war die AD PMK-Erfassung in
den geschilderten Féllen unzuléssig. Entsprechendes gilt bei dem Arzt
aus Kairo und den 187 Personen, die wie er zum Freitagsgebet eine Mo-
schee aufgesucht haben. Dass es in der Moschee durch Dritte zu straf-
baren Verhaltensweisen gekommen war, ldsst dabei noch lange nicht
den Schluss zu, dass alle Besucher der Moschee mit den begangenen
Straftaten in Zusammenhang stehen oder sie gar beflirworten oder un-
terstlitzen. Eine solche Zielrichtung kann bei dem Arzt und den iibrigen
187 Moscheebesuchern, die zum traditionellen Freitagsgebet in die Mo-
schee gegangen und dabei von der Polizei einer Personenkontrolle un-
terzogen worden waren, nicht einfach pauschal unterstellt werden. Bei
Moscheebesuchern handelt es sich, wie jeder weil}, der die 6ffentlichen
Diskussionen um islamische Moscheen und deren Besucher verfolgt
hat, keineswegs um eine homogene Gruppe mit einheitlicher Motiva-
tion. Deshalb gilt nach wie vor: Das Vorliegen der Voraussetzungen fiir
eine Speicherung in der AD PMK muss bei jeder einzelnen Person be-
legt sein; ein Pauschalverdacht reicht dafiir nicht aus.

3.4 Zu lange gespeichert

Speichern die Staatsschutzdienststellen in der AD PMK personenbe-
zogene Daten, miissen sie in regelmidBigen Absténden iiberpriifen, ob
die Speicherung der Daten zur vorbeugenden Bekédmpfung politisch
motivierter Straftaten noch erforderlich ist. Das Polizeigesetz gibt dazu
je nach Alter des Betroffenen und nach der Schwere des ihm zur Last
gelegten Delikts abgestufte Fristen vor, die nicht iiberschritten werden
diirfen. Diese gesetzlichen Vorgaben hat das Landeskriminalamt in
seinem Leitfaden fiir die AD PMK prézisiert und fiir Beschuldigte/Tat-
verdichtige eine drei- und fiir ,,andere Personen“ eine zweijdhrige
Uberpriifungsfrist festgelegt. MaBgebend fiir den Beginn der Uberprii-
fungsfrist ist dabei seit jeher nicht der Tag der Speicherung, sondern der
Zeitpunkt, in dem sich das der AD PMK-Speicherung zugrunde liegen-



de Ereignis/Delikt zugetragen oder in dem die Polizei davon erfahren
hat. Statt sich an diese Vorgaben zu halten, haben die Staatsschutz-
dienststellen fiir den Beginn des Laufs der AD PMK-Uberpriifungsfrist
in einer Vielzahl von Fillen auf den ein Jahr und oft noch spater liegen-
den Zeitpunkt der AD PMK-Speicherung abgestellt. Dies fiihrte dazu,
dass ,,andere Personen® — nicht genug damit, dass sie iiberhaupt ge-
speichert worden sind — und Beschuldigte/Tatverddchtige in der AD
PMK noch gespeichert sind, obwohl die zwei- bzw. drei-jahrige Uber-
priifungsfrist (langst) abgelaufen ist. Wozu dies fiihrt, sei an folgenden
Beispielen erldutert:

— Eine 40-jahrige Frau, die am 20. Miarz 2001 im Zuge einer Demonst-
ration gegen einen Castor-Transport vom Bundesgrenzschutz einer
Personenkontrolle unterzogen und vom Bahnsteig verwiesen worden
war, ist mittlerweile mehr als vier Jahre als ,,andere Person® in der
AD PMK gespeichert, weil die Staatsschutzdienstelle fiir den Beginn
der Uberpriifungsfrist statt auf den Tag der Personenkontrolle
(20. Mérz 2001) oder wenigstens auf den Tag, an dem sie kurz darauf
davon Kenntnis erhalten hatte, auf den viel spéter liegenden Tag der
Speicherung in der AD PMK (30. April 2003) abgestellt hat.

— Ein Mann, der im Januar 1997 als Zeuge in einem Strafprozess
wegen Schutzgelderpressung aus Angst um seine Familie zunichst in
Abrede gestellt hatte, von den Angeklagten geschlagen und erpresst
worden zu sein, ist als Beschuldigter mit dem Tatvorwurf einer poli-
tisch motivierten uneidlichen Falschaussage immer noch in der AD
PMK gespeichert, weil die Staatsschutzdienststelle ihn am 24. April
2003 fiir drei Jahre in der AD PMK gespeichert und fiir den Beginn
der Speicherfrist auf diesen Tag abgestellt hat. V6llig unverstindlich
ist, dass die Staatsschutzdienststelle den Mann im Jahr 2003 iiber-
haupt in der AD PMK gespeichert hat, weil sie schon 1997 nach der
Einstellung des Ermittlungsverfahrens durch die Staatsanwaltschaft
zutreffend in ihre Akte geschrieben hat, dass der Mann sich in einer
notstandsdhnlichen Lage befunden und nicht aus politischen Mo-
tiven, sondern aus Angst um seine Familie so gehandelt hat. Damit
gibt es fiir die (weitere) Speicherung seiner Daten keine Rechts-
grundlage.

Als Fazit ist klar: Sicherlich ist es nicht damit getan, dass die vier
Staatsschutzdienststellen die exemplarisch aufgefiihrten und vergleich-
bare AD PMK-Speicherungen bereinigen. AD PMK-Speicherungen,
ohne dass es dafiir einen Aktenriickhalt gibt und ohne dass die poli-
tische Motivation fiir die Straftat belegt ist, sind offenbar ebenso wenig
eine Spezialitit der iiberpriiften vier Staatsschutzdienststellen wie die
geschilderte unzulédssige Praxis bei der Speicherung ,,anderer Personen®
und bei der Festlegung des Beginns der Uberpriifungsfrist. Weil es sich
dabei offenbar vielmehr um eine auch bei anderen Staatsschutzdienst-
stellen weit verbreitete Praxis handelt, ist eine Revision der AD PMK
angesagt. Dabei muss das Landeskriminalamt auch noch sein Verfah-
rensverzeichnis, das bisher bei den technischen und organisatorischen
DatenschutzmaBnahmen praktisch nur weifle Stellen aufweist, auf Vor-
dermann bringen.

PS: Mancher wird sich noch gefragt haben, wie der eingangs erwihnte
Fall des jungen Mannes ausgegangen ist. Die Polizeidirektion hat gegen
ihn wegen der erwéhnten Sachbeschddigung kein Ermittlungsverfahren
eingeleitet, weil sie selbst davon ausgegangen ist, dass gegen ihn kein
Tatverdacht besteht. Deshalb war seine Speicherung in der AD PMK
von Anfang an rechtswidrig. Erst nach einem ldngeren Schriftwechsel
hat die Polizeidirektion seine AD PMK-Speicherung und die Speiche-
rungen weiterer Jugendlicher, die sie nach dem gleichen Strickmuster
im Zusammenhang mit der besagten Sachbeschddigung unzuléssiger-
weise in der AD PMK erfasst hatte, dann doch geldscht.
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4. Einzelfille

4.1 Btm-Hinweis geloscht

Immer wieder wenden sich Biirger mit Eingaben an unser Amt, in
denen so oder so dhnlich zu lesen steht: Neulich hat die Polizei mich
kontrolliert und dabei meine Personalien iiberpriift. Nachdem die Poli-
zeibeamten den Polizeicomputer anhand meiner Personalien abgefragt
hatten, konfrontierten sie mich mit der Frage, ob ich Drogen genommen
hitte, was ich guten Gewissens verneinen konnte. Gleichwohl musste
ich meine Hosentaschen ausleeren und mein Auto inspizieren lassen.
Auf meine Frage nach dem Grund erklirten mir die Polizeibeamten, ich
sei wegen eines Btm-Delikts im Polizeicomputer gespeichert.

So schrieb uns ein junger Mann, der von uns gepriift wissen wollte, ob
die Btm-Speicherung iiber ihn rechtens ist. Bei unseren Nachforschun-
gen stellte sich heraus, dass er vor vier Jahren mit Bekannten friih-
morgens nach einem Diskothekenbesuch nach Hause fahren wollte. An
der Ausfahrt des Parkplatzes hatte die Polizei das Auto gestoppt und
das Auto und die Insassen einer Kontrolle unterzogen. Dabei entdeck-
ten die Polizeibeamten unter der Riickbank eine halbe Tablette Ecstasy.
Wem von seinen Mitfahrern sie gehorte, lie3 sich ebenso wenig kldren
wie die Frage, wie sie unter den Riicksitz des Autos gekommen war.
Die Staatsanwaltschaft stellte das Ermittlungsverfahren gegen den jun-
gen Mann mangels hinreichenden Tatverdachts umgehend ein und teilte
dies der Polizei mit. Als wir die Polizeidienststelle, die den jungen
Mann wegen dieses Vorfalls mit dem Tatvorwurf eines VerstoBes
gegen das Betdubungsmittelgesetz im POLAS — das ist das automa-
tisiert betriebene Informationssystem der baden-wiirttembergischen Po-
lizei — erfasst hatte, damit konfrontierten, driickte sie sofort die Losch-
taste. Dies hitte sie freilich schon viel frither, ndmlich sofort nach der
Einstellung des Ermittlungsverfahrens, tun miissen, weil es — was aber
Voraussetzung fiir eine Weiterspeicherung des Btm-Vorwurfs gewesen
wire — keine Anhaltspunkte flir eine sog. Wiederholungsgefahr gege-
ben hatte.

4.2 Kein Sexualtiter

Ein 18 Jahre alter Schiiler, der mit drei seiner Mitschiiler nachmittags in
der Stadt unterwegs gewesen und von der Polizei kontrolliert worden
war, staunte nicht schlecht, als ihm die Polizeibeamten nach einer Ab-
frage des Polizeicomputers vorhielten, dass er als Sexualtiter ge-
speichert ist. Dass er damit vor seinen Mitschiilern reichlich in Miss-
kredit gebracht worden ist, konne man sich, wie er uns schrieb, leicht
vorstellen; zu dndern sei dies — dessen sei er sich bewusst — jetzt nicht
mehr. Wichtig sei filir ihn, dass er im Polizeicomputer endlich nicht
mehr als Sexualtéter erfasst sei.

Als wir die Polizeidienststelle, die den Schiiler im Januar 2001 wegen
einer Straftat des sexuellen Missbrauchs Widerstandsunfdhiger im
INPOL, also dem automatisiert betriebenen Informationssystem der Po-
lizeien des Bundes und der Léander, und im POLAS erfasst hatte, darauf
ansprachen, 16schte sie die Datenspeicherungen sofort. Dies war ent-
schieden zu spét. Bereits im Marz 2001 hatte die Staatsanwaltschaft der
Polizeidienststelle mitgeteilt, dass sie das Ermittlungsverfahren gegen
den Schiiler mangels hinreichenden Tatverdachts eingestellt hat. Statt
— wie geboten — die POLAS- und INPOL-Speicherung wenigstens jetzt
zu 16schen, entschied sich die Polizeidienststelle fiirs Weiterspeichern.
In ihrer Akte vermerkte sie dazu lapidar: ,,Tatverdacht bleibt letztend-
lich bestehen, triebbedingtes Verhalten.”“ Davon konnte nach der Ein-
stellungsverfliigung der Staatsanwaltschaft jedoch keine Rede sein. Da-
nach hatten sich der Schiiler und seine Clique im Dezember 2000 in der
Stadt getroffen und waren spiter zum Weiterfeiern in die elterliche
Wohnung eines der Cliquenmitglieder, dessen Eltern gerade nicht zu
Hause waren, gegangen. Nach einer Weile war der Schiiler mit einem
Maidchen aus der Clique in ein anderes Zimmer gegangen, um von den
anderen ungestort zu sein. Als das Méadchen am anderen Tag von seiner



Mutter zur Rede gestellt wurde, erstattete es — wohl eher auf Druck
seiner Mutter — Anzeige gegen den Schiiler. In seiner polizeilichen Ver-
nehmung gab das Médchen an, dass sie beide in dem nicht abgeschlos-
senen Zimmer mit seinem Einverstdndnis Zértlichkeiten ausgetauscht
hatten und dass es auch damit einverstanden war, dass der Schiiler es
dabei teilweise ausgezogen hatte. Der Schiiler hat das gemeinsame
Téte-a-té€te dann von sich aus beendet, als er bemerkte, dass das
Midchen wohl mehr Alkohol getrunken hatte, als es vertragen hat. Des-
halb hatte die Staatsanwaltschaft in ihrer Einstellungsverfligung festge-
stellt, dass das Verhalten des Schiilers nicht im strafrechtlich relevanten
Bereich anzusiedeln war. An diese Feststellungen der Staatsanwalt-
schaft hitte sich die Polizeidienststelle halten und die Speicherungen
des Schiilers als Sexualtdter 16schen miissen, weil es damit an Tat-
sachen fiir die Annahme des Verdachts einer Straftat des sexuellen
Missbrauchs Widerstandsunfzhiger fehlte. Dass die Polizeidienststelle
den Schiiler gleichwohl iiber Jahre hinweg im POLAS und im INPOL
als Sexualtéter beliefl, haben wir nur deshalb nicht beanstandet, weil sie
im Zuge unserer Nachforschungen die Datenspeicherungen von sich
aus prompt geldscht hat. Fazit: Um solche unzulédssigen Datenspeiche-
rungen zu vermeiden, ist es fiir Polizeidienststellen erste Handlungs-
maxime, sich nicht einfach iiber die Begriindung staatsanwaltschaft-
licher Einstellungsverfiigungen hinwegzusetzen.

4.3 Eine Schreckschusspistole

Ein junger Mann aus Stuttgart war im April 2003 auf der Heimfahrt
vom Bodensee von Beamten des Zolls gestoppt und einer zollrecht-
lichen Uberpriifung unterzogen worden. Die Frage der Beamten, ob er
Waffen mitfiihre, bejahte er und hédndigte ihnen seine Schreckschuss-
pistole samt Magazin und den drei darin befindlichen Patronen aus. Die
Beamten beschlagnahmten die Schreckschusspistole, weil der junge
Mann fiir sie — was aber nach der erst wenige Tage zuvor in Kraft getre-
tenen Anderung des Waffengesetzes jetzt Vorschrift war — keinen sog.
kleinen Waffenschein hatte. Sein Einwand, sein Antrag auf Ausstellung
eines solchen Waffenscheines liege unbearbeitet bei seiner Waffen-
behorde, weil diese der durch das neue Waffenrecht ausgelosten An-
tragsflut nicht Herr geworden sei, blieb ungehért. Zwei Wochen spéter
hatte er den kleinen Waffenschein bekommen. Seine Schreckschuss-
pistole hatte der Zoll inzwischen zusammen mit einem Bericht zustén-
digkeitshalber an den benachbarten Polizeiposten weitergeleitet. Der
Polizeiposten fertigte eine Anzeige wegen eines Vergehens gegen das
Waffengesetz und fiillte einen sog. POLAS-Erfassungsbeleg aus. Darin
vermerkte der Polizeiposten, dass eine POLAS-Erfassung des jungen
Mannes wegen des angeblichen Verstofles gegen das Waffengesetz
nicht in Frage kommt, weil es an der dafiir erforderlichen Wiederho-
lungsgefahr fehlt. Zugleich kreuzte der Polizeiposten in dem Formular
auch die Rubrik ,,Fall mit normaler Speicherfrist* an. Das Formular lei-
tete der Polizeiposten an seine vorgesetzte Polizeidirektion weiter; dort
kam es zu der fiir die POLAS-Erfassung zusténdigen Datenstation, die
ihn mit dem Tatvorwurf eines Vergehens gegen das Waffengesetz fiir
fiinf Jahre im POLAS erfasste.

Dies hatte fiir den jungen Mann — wie er uns geschrieben hat — Konse-
quenzen: Bei diversen Polizeikontrollen sei er jeweils nach der Abfrage
des Polizeicomputers von den kontrollierenden Polizeibeamten mit dem
gespeicherten Vorwurf des unerlaubten Waffenbesitzes konfrontiert
worden. Wenn es damit jeweils sein Bewenden gehabt hitte, hitte er
die Sache auf sich beruhen lassen. Alle Erklarungen und selbst das Vor-
zeigen seines kleinen Waffenscheins hétten jedoch nichts geholfen. Er
sei jedes Mal einer ,,Spezialkontrolle® unterzogen worden, die sich zum
Teil iiber eine halbe Stunde hingezogen habe. Um nicht ldnger solchen
Unannehmlichkeiten ausgesetzt zu sein, bat er uns zu priifen, ob die Da-
tenspeicherung iiber ihn rechtens ist.

Davon konnte keine Rede sein. Die Polizeidirektion hétte den jungen
Mann mit dem Tatvorwurf des unerlaubten Waffenbesitzes auf keinen
Fall im POLAS erfassen diirfen. Voraussetzung dafiir ist, dass der Be-
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troffene verdidchtig ist, eine Straftat begangen zu haben, und tatsdch-
liche Anhaltspunkte dafiir vorliegen, dass er kiinftig eine Straftat be-
gehen wird. An beiden Voraussetzungen fehlte es im Fall des jungen
Mannes aus Stuttgart: Ein VerstoB gegen das Waffengesetz lag offen-
sichtlich nicht vor. Deshalb hat die Staatsanwaltschaft das Ermittlungs-
verfahren eingestellt und zur Rehabilitation des jungen Mannes in den
Griinden ihrer Einstellungsverfiigung klargestellt, dass eine strafbare
Handlung nicht feststellbar ist. Damit fehlte es zugleich an jeglicher
Grundlage fiir die Annahme, der junge Mann werde kiinftig Straftaten
begehen. Deshalb hatte der Polizeiposten zu Recht auf seinem POLAS-
Erfassungsformular das Vorliegen einer sog. Wiederholungsgefahr ver-
neint. Dass der junge Mann gleichwohl mit dem Tatvorwurf eines Ver-
gehens gegen das Waffengesetz im POLAS erfasst worden und ge-
speichert geblieben ist, ist auf drei Fehler zuriickzufiihren: Zum einen
hétte der Polizeiposten auf dem POLAS-Erfassungsformular nicht
— wie aber geschehen — die Rubrik ,,Fall mit normaler Speicherfrist®
ankreuzen diirfen, sondern eintragen miissen, dass es sich um einen Fall
fiir die Statistik handelt. Zum anderen hétte der Priifdienst bei der Da-
tenstation besser aufpassen und die widerspriichlichen Angaben des Po-
lizeipostens auf dem POLAS-Erfassungsformular bemerken miissen
und den (angeblichen) Verstol gegen das Waffengesetz nicht einfach
als Fall mit normaler Speicherfrist erfassen diirfen. Schief gelaufen ist
zu allem Ungliick auch noch etwas bei der vorgeschriebenen Mitteilung
der Staatsanwaltschaft iiber den Ausgang des Ermittlungsverfahrens.
Anhand dieser Mitteilungen miissen die Polizeidienststellen priifen, ob
sich die jeweiligen POLAS-Speicherungen noch im Rahmen der dafiir
geltenden Vorschriften halten. Weil entweder die Staatsanwaltschaft
der Polizeidirektion keine Mitteilung iiber die alsbald nach der zoll-
rechtlichen Kontrolle verfiigte Einstellung des Ermittlungsverfahrens
zukommen lieB oder weil die Mitteilung zwar erfolgte, jedoch bei der
Datenstation der Polizeidirektion nicht ankam, war die Chance, dass es
wenigstens auf die Mitteilung tiber den Ausgang des Ermittlungsverfah-
rens zur Loschung der POLAS-Speicherung gekommen wiére, vertan.
Auf unsere Nachforschungen 16schte die Polizeidirektion die POLAS-
Speicherung sofort und bedauerte die von Anfang an unzuldssige Da-
tenspeicherung.

2. Abschnitt: Justiz

1. Die Neuregelung der akustischen Wohnraumiiberwachung

In unserem 25. Tétigkeitsbericht fiir das Jahr 2004 (LT-Drucksache 13/3800)
hatten wir ausfiihrlich iiber das Urteil des Bundesverfassungsgerichts zur
akustischen Wohnraumiiberwachung vom 3. Mérz 2004 und iiber den am
22. September 2004 vom Bundeskabinett beschlossenen Gesetzentwurf zur
Neuregelung der akustischen Wohnraumiiberwachung berichtet.

Mit der Entscheidung vom 3. Mérz 2004 hatte das Bundesverfassungsge-
richt Artikel 13 Abs.3 des Grundgesetzes, der es dem Gesetzgeber ermog-
licht, Erméchtigungen zur Wohnraumiiberwachung zwecks Strafverfolgung
zu schaffen, als verfassungsgemél bewertet. Zugleich hatte das Bundesver-
fassungsgericht entschieden, dass die bisher geltenden Regelungen der
Strafprozessordnung zur akustischen Wohnraumiiberwachung im Hinblick
auf den Schutz der Menschenwiirde, den vom Rechtsstaatsprinzip umfass-
ten Grundsatz der VerhiltnisméaBigkeit, die Gewédhrung effektiven Rechts-
schutzes und den Anspruch auf rechtliches Gehor nicht den verfassungs-
rechtlichen Anforderungen geniigen. Aus diesem Grund hatte es diese Re-
gelungen in weiten Teilen fiir verfassungswidrig erklirt und dem Gesetzge-
ber aufgegeben, bis 30. Juni 2005 einen verfassungsgemiflen Rechtszustand
herzustellen. Diese Zeitvorgabe konnte mit den Schlussberatungen in Bun-
destag und Bundesrat am 16. bzw. 17. Juni 2005 gerade noch eingehalten
werden, sodass das Anderungsgesetz am 1. Juli 2005 in Kraft treten konnte.
Im Vordergrund des Gesetzes stehen folgende Regelungen:

Die zentrale Eingriffsnorm des Gesetzes (§ 100 ¢ der Strafprozessordnung
[StPO]) regelt, dass das Abhdren und Aufzeichnen des in einer Wohnung



nicht 6ffentlich gesprochenen Wortes voraussetzt, dass der Verdacht einer
besonders schweren Straftat besteht. Eine solche liegt nach den Vorgaben
des Bundesverfassungsgerichts nur vor, wenn die Straftat mit einer hoheren
Hochststrafe als fiinf Jahre Freiheitsstrafe bedroht ist. Um diesem Erfor-
dernis zu geniigen, wurde der bisherige Anlasstatenkatalog unter dem Ge-
sichtspunkt der Erheblichkeit iiberarbeitet. Der neue Straftatenkatalog, der
die fiir eine akustische Wohnraumiiberwachung in Betracht kommenden
Delikte in § 100 ¢ StPO abschliefend aufzihlt, enthélt mehr als 60 Delikte
unterschiedlichster Art. Sie entstammen dem Strafgesetzbuch, dem Auslédn-
derrecht, dem Betdubungsmittelrecht, dem Kriegswaffenkontrollgesetz,
dem Volkerstrafgesetzbuch und dem Waffengesetz. Im Hinblick auf den
Umfang dieses Straftatenkatalogs ist auf eine Studie des Max-Planck-Insti-
tuts fiir auslandisches und internationales Strafrecht zur ,,Rechtswirklichkeit
und Effizienz der akustischen Wohnraumiiberwachung* hinzuweisen. Diese
stiitzt sich in erster Linie auf die Analyse der Verfahren, in denen Maf3-
nahmen der akustischen Wohnraumiiberwachung durchgefiihrt worden
sind, iiber die der Bundestag — entsprechend der jéhrlichen Berichtspflicht —
in den Jahren 1998 bis 2001 unterrichtet wurde. Die Studie kommt zu dem
Ergebnis, dass ein erheblicher Teil der gesetzlich genannten Straftatbestéin-
de in keinem einzigen Fall im Untersuchungszeitraum zur Grundlage einer
Abhormalinahme gemacht worden ist. Angesichts dessen sollte der Straf-
tatenkatalog auch unter dem Aspekt der Erforderlichkeit einer kritischen
Priifung unterzogen werden.

Um auch das Organisationsdelikt ,,Bildung einer kriminellen Vereinigung*
in den Straftatenkatalog aufnehmen zu konnen, wurde der Strafrahmen des
§ 129 Abs. 4 des Strafgesetzbuchs fiir die Fille, in denen der Zweck oder die
Tatigkeit der ,kriminellen Vereinigung™ auf bestimmte, als besonders
schwer eingestufte Delikte gerichtet ist, ,,verdoppelt®, sodass die Hochst-
strafe von bisher fiinf nun zehn Jahre betrdgt. Diese Vorgehensweise ist
nicht im Sinne des Bundesverfassungsgerichts. Denn die im Urteil des Bun-
desverfassungsgerichts vom 3. Mérz 2004 bewusst vorgenommene Ein-
schriankung auf besonders schwere Straftaten verliert ihre verfassungsrecht-
liche Bedeutung, wenn der Gesetzgeber diese Einschrankung dadurch um-
geht, dass er den Strafrahmen in der erkennbaren Absicht erhoht, auf die-
sem Wege diese Deliktsform doch der akustischen Wohnraumiiberwachung
zuginglich zu machen.

Entsprechend den Vorgaben des Bundesverfassungsgerichts regelt das Ge-
setz, dass vertrauliche Gespriache zwischen sich nahe stehenden Personen,
die keinen Bezug zu Straftaten aufweisen, nicht abgehort werden diirfen
(absolut geschiitzter Kernbereich privater Lebensgestaltung). Die akus-
tische Wohnraumiiberwachung darf deshalb nur noch angeordnet werden,
wenn aufgrund tatsdchlicher Anhaltspunkte anzunehmen ist, dass keine
AuBerungen aus diesem absolut geschiitzten Bereich erfasst werden. Erge-
ben sich wihrend der Uberwachung Anhaltspunkte dafiir, dass in den Kern-
bereich privater Lebensgestaltung eingegriffen wird, muss das Abhoren und
Aufzeichnen unterbrochen werden. Aufzeichnungen iiber solche AuBerun-
gen sind zu 16schen, die erlangten Informationen diirfen nicht verwertet
werden. Die im Bundesrat diskutierte Vorgehensweise, die technische Auf-
zeichnung auch bei erkannten Eingriffen in den absolut geschiitzten Kern-
bereich fortzusetzen, was den Vorgaben des Bundesverfassungsgerichts
eindeutig widersprochen hétte, wurde nicht in das Gesetz tibernommen.

Die akustische Wohnraumiiberwachung wird nun von eigens dafiir einge-
richteten Kammern der Landgerichte angeordnet, die mit dem spéteren
Strafverfahren nichts zu tun haben. Die anordnende Kammer ist iiber den
Verlauf und die Ergebnisse der Mafinahme zu unterrichten. Sie entscheidet
auch iiber den Abbruch der MaBinahme, deren Verldngerung und dariiber,
ob fiir erlangte Erkenntnisse ein Verwertungsverbot besteht.

Nach Abschluss der Uberwachung sind die betroffenen Personen (Beschuldig-
te, gegen die sich die MaBnahme richtet, sonstige iiberwachte Personen, Inha-
ber und Bewohner der iiberwachten Wohnung) iiber die durchgefiihrten Maf3-
nahmen zu unterrichten. Sie erhalten so die Mdglichkeit, die RechtsméBigkeit
der Anordnung und Durchfiihrung der Maflnahme {iberpriifen zu lassen. In
Ausnahmefillen kann die Benachrichtigung jedoch zuriickgestellt werden.
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Die Landesjustizverwaltungen miissen iiber die Bundesregierung dem Deut-
schen Bundestag jéhrlich iiber die MafBnahmen der akustischen Wohn-
raumiiberwachung berichten. Um die parlamentarische Kontrolle der aku-
stischen Wohnraumiiberwachung zu stirken, wurde der Umfang der Be-
richtspflicht erweitert.

Ein Mangel des Gesetzes ist, dass wesentliche Begriffsbestimmungen wie
der ,,unantastbare Kernbereich der privaten Lebensgestaltung™ und die Be-
stimmung des Kreises der Menschen ,,des personlichen Vertrauens® offen
geblieben sind. Diese werden wohl erst durch die Gerichtspraxis feste Kon-
turen erlangen.

Auch wenn aus datenschutzrechtlicher Sicht noch Grund zur Kritik besteht,
kann zusammenfassend festgestellt werden, dass die Neuregelung der akus-
tischen Wohnraumiiberwachung im GrofB3en und Ganzen von dem Bemiihen
geprégt ist, das Urteil des Bundesverfassungsgerichts vom 3. Marz 2004
moglichst genau umzusetzen, was angesichts der umfangreichen und detail-
lierten Vorgaben des Gerichts sicher keine leichte Aufgabe war.

. Die Neuregelung der forensischen DNA-Analyse

Am 1. November 2005 ist das Gesetz zur Novellierung der forensischen
DNA-Analyse vom 12. August 2005 (BGBI. I S.2360) in Kraft getreten.
Vorausgegangen waren kontroverse Diskussionen iiber das Ausmal der Er-
weiterung des Anwendungsbereichs der DNA-Analyse im Strafverfahren.

So brachten mehrere Bundeslédnder im Februar 2005 einen Gesetzentwurf
im Bundesrat ein, mit dem sie die DNA-Analyse dem herkdmmlichen Fin-
gerabdruck gleichsetzen wollten. Der Entwurf sah vor, bei der DNA-Ana-
lyse zur Identitdtsfeststellung in kiinftigen Strafverfahren den Richtervorbe-
halt und die materiellen Erfordernisse einer Anlasstat von erheblicher Be-
deutung sowie der Prognose weiterer schwerer Straftaten zu streichen. Das
zur Begriindung derartiger Vorschlage herangezogene Argument, die DNA-
Analyse fiihre zu keinem schwerwiegenderen Eingriff als herkdmmliche er-
kennungsdienstliche Mafnahmen, trifft jedoch nicht zu: Bereits nach dem
derzeitigen Stand der Technik lassen sich aus den sog. nicht codierenden
Abschnitten der DNA {iber die Identitdtsfeststellung hinaus gewisse Zusatz-
informationen entnehmen (z.B. Verwandtschaftsbeziehungen, wahrschein-
liche Zugehorigkeit zu ethnischen Gruppen, moglicherweise Hinweise auf
bestimmte Krankheiten). Welche zusétzlichen Erkenntnisse aufgrund des zu
erwartenden Fortschritts der Analysetechniken zukiinftig moglich sein wer-
den, ist nicht absehbar. Dariiber hinaus hat das Bundesverfassungsgericht in
zwei Entscheidungen aus den Jahren 2000 und 2001 die VerfassungsmafBig-
keit der DNA-Analyse fiir Zwecke kiinftiger Strafverfahren nur im Hinblick
auf die damaligen Voraussetzungen einer vorangegangenen Straftat von er-
heblicher Bedeutung, einer Prognose weiterer schwerer Straftaten und einer
richterlichen Anordnung bejaht. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lénder hat sich in einer EntschlieBung vom 17. Februar
2005 (s. Anhang 1) daher dafiir ausgesprochen, dass eine Prognose schwerer
Straftaten und eine richterliche Anordnung im Hinblick auf diese Recht-
sprechung Voraussetzung einer derartigen Mafnahme bleiben miissen und
die besondere Qualitit dieses Grundrechtseingriffs bei allen Uberlegungen,
die zu einer Erweiterung des Anwendungsbereichs der DNA-Analyse ange-
stellt werden, den MaBstab bilden muss. Da der genannte Gesetzentwurf im
Bundesrat keine Mehrheit fand, kam es letztlich nicht zu einer Gleichset-
zung der DNA-Analyse mit dem herkdmmlichen Fingerabdruck.

Dafiir ist der Anwendungsbereich der DNA-Analyse durch das eingangs ge-
nannte Gesetz vom 12. August 2005 erheblich erweitert worden: Der Rich-
tervorbehalt fiir anonyme Tatortspuren entféllt. Gleiches gilt — und zwar so-
wohl fiir DNA-Analysen im laufenden Ermittlungsverfahren als auch bei
solchen, die zur Identitdtsfeststellung in Féllen kiinftiger Strafverfolgung
eingesetzt werden —, wenn der Betroffene einwilligt. Bei DNA-Analysen
fiir Zwecke kiinftiger Strafverfahren fithrt das Gesetz aulerdem zu einer
Absenkung der an die Anlasstat und die Negativprognose zu stellenden An-
forderungen. So war die Durchfiihrung von DNA-Analysen fiir Zwecke
kiinftiger Strafverfahren nach §81g der Strafprozessordnung (StPO) bis-
lang nur zulédssig, wenn eine Straftat von erheblicher Bedeutung oder eine



Sexualstraftat begangen worden war (Anlasstat) und wenn zu erwarten war,
dass gegen den Betroffenen kiinftig Strafverfahren wegen Straftaten von er-
heblicher Bedeutung zu fiihren sein werden (qualifizierte Negativprognose).
Nun regelt § 81 g Abs. 1 Satz 2 StPO, dass die wiederholte Begehung sons-
tiger Straftaten im Unrechtsgehalt einer Straftat von erheblicher Bedeutung
gleichstehen kann. Ferner wurden die in § 81 g StPO bisher enthaltenen Re-
gelbeispiele fiir eine Straftat von erheblicher Bedeutung gestrichen. Auf3er-
dem wurde die DNA-Reihenuntersuchung im laufenden Ermittlungsverfah-
ren erstmals gesetzlich geregelt. Wesentliche Voraussetzungen fiir einen
Reihengentest sind, dass Verbrechen gegen Leben, Leib, Freiheit oder sexu-
elle Selbstbestimmung vorliegen, ein Richter den Reihengentest anordnet
und der betroffene Personenkreis anhand von Priifungsmerkmalen um-
schrieben ist. Aullerdem ist klargestellt, dass die betroffenen Personen nicht
zur Mitwirkung verpflichtet sind, dass sie iiber die Freiwilligkeit ihrer Mit-
wirkung zu belehren sind und die erhobenen Daten nicht in der DNA-Ana-
lysedatei gespeichert werden.

Obwohl es nicht zu einer Gleichstellung der DNA-Analyse mit dem her-
kommlichen Fingerabdruck gekommen ist, sind auch die neuen gesetz-
lichen Regelungen aus datenschutzrechtlicher Sicht duf3erst problematisch:

Feststellung, Speicherung und (kiinftige) Verwendung des DNA-Identifi-
zierungsmusters greifen in das durch das Grundgesetz verbiirgte Recht auf
informationelle Selbstbestimmung ein. Einschrdnkungen seines Rechts auf
informationelle Selbstbestimmung muss der Einzelne nur im iiberwiegen-
den Allgemeininteresse hinnehmen. Zwar hat das Bundesverfassungsge-
richt immer wieder die unabweisbaren Bediirfnisse einer wirksamen Straf-
verfolgung hervorgehoben, das offentliche Interesse an einer moglichst
vollstandigen Wahrheitsermittlung im Strafverfahren betont und die wirk-
same Aufkldrung von Straftaten als einen wesentlichen Auftrag eines
rechtsstaatlichen Gemeinwesens bezeichnet. Es hat jedoch auch betont, dass
dieses legitime Interesse Eingriffe in das Grundrecht des Betroffenen auf in-
formationelle Selbstbestimmung nur insoweit zu rechtfertigen vermag, als
dabei nicht gegen das UbermaBverbot verstoen wird. So hat das Bundes-
verfassungsgericht in den bereits erwdhnten Entscheidungen aus den Jahren
2000 und 2001 den Grundsatz der VerhiltnisméBigkeit im Hinblick auf die
damaligen Regelungen fiir die Durchfiihrung einer DNA-Analyse fiir
Zwecke kiinftiger Strafverfahren als gewahrt angesehen, weil Vorausset-
zung fiir die Durchfiihrung einer solchen DNA-Analyse das Vorliegen einer
Straftat von erheblicher Bedeutung und die auf bestimmte Tatsachen be-
ruhende Prognose gewesen ist, dass gegen den Betroffenen kiinftig Straf-
verfahren wegen einer Straftat von erheblicher Bedeutung zu fiihren sein
werden. Im Gegensatz zur frilheren Rechtslage ldsst der seit 1. November
2005 geltende § 81 g Abs. 1 StPO als Anlasstaten, aber auch im Rahmen der
Negativprognose die wiederholte Begehung bzw. die zu erwartende wieder-
holte Begehung auch leichtester Straftaten geniigen, sofern diese in ihrem
Unrechtsgehalt einer Straftat von erheblicher Bedeutung gleichstehen. Das
Erfordernis einer einzelnen Straftat von erheblicher Bedeutung wird damit
sowohl bei der Anlasstat als auch bei der Negativprognose aufgegeben. Die
verfassungsrechtlich gebotene Anforderung einer Straftat von erheblicher
Bedeutung wird damit in verfassungsrechtlich bedenklicher Weise rela-
tiviert. Unter welchen Voraussetzungen eine Gleichsetzung der wiederhol-
ten Begehung sonstiger Straftaten mit einer Straftat von erheblicher Bedeu-
tung mdglich und zuléssig sein soll bzw. welche Kriterien fiir den Vergleich
heranzuziehen sind, ist dem Gesetz nicht zu entnehmen. Aufgrund dieser
Auslegungs- und Anwendungsprobleme ist zu befiirchten, dass sich die Pra-
xis in schematische Betrachtungen fliichten wird, die mit dem Erfordernis,
in jedem Einzelfall eine am VerhdltnismaBigkeitsgrundsatz orientierte Ent-
scheidung zu treffen, unvereinbar sind und letztlich eine erhebliche Auswei-
tung des Anwendungsbereichs der DNA-Analyse fiir Zwecke kiinftiger
Strafverfahren erwarten lassen. Dabei muss man sich stets vor Augen halten
— was in der stark emotionalisierten offentlichen Diskussion héufig iiber-
sehen wird —, dass es in diesem Zusammenhang nicht um den Einsatz der
DNA-Analyse zur Aufkldrung bereits geschehener Straftaten geht, sondern
darum, in welchem Ausmal} Daten aus DNA-Analysen fiir die Aufkldrung
kiinftiger Straftaten erfasst und gespeichert werden diirfen. Da von einer
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derartigen Vorratsdatenspeicherung zwangsldufig in einer Vielzahl auch
solche Personen betroffen sind, die spater iiberhaupt nicht mehr straffallig
werden, kommt der Beachtung des VerhéltnisméBigkeitsgrundsatzes beson-
deres Gewicht zu.

Die in § 81 g Abs. 1 StPO bislang genannten Regelbeispiele fiir eine Straftat
von erheblicher Bedeutung (z. B. Verbrechen, geféhrliche Korperverletzung
oder Diebstahl in einem besonders schweren Fall) stellten eine geeignete
Orientierungshilfe dar, die eine einheitliche Anwendung des Begriffs
sicherstellte und dem VerhaltnismaBigkeitsgrundsatz Rechnung trug. Auf-
grund der Streichung der Regelbeispiele ist eine Absenkung der Anforde-
rungen zu befiirchten, die das Verfassungsrecht stark strapaziert.

Wire eine mal3volle Senkung der rechtlichen Anforderungen an die Anlass-
tat noch zu akzeptieren gewesen, so diirfte die gleichzeitige starke Rela-
tivierung der Negativprognose praktisch zu einer Beseitigung dieser
Rechtshiirde fiihren. Denn wer wiirde in Frage stellen, dass sich — ist einmal
die Voraussetzung einer Anlasstat in Form des Verdachts der mehrfachen
Begehung von einfachen Straftaten gegeben — nicht jederzeit Griinde dafiir
finden lassen anzunehmen, dass eine in diesem Umfang auffillig gewor-
dene Person kiinftig erneut weiterer nur einfacher Straftaten verdachtig wer-
den kann? Auch das immer wieder gehdrte Argument, mit einer Erweite-
rung des Einsatzes der DNA-Analyse wolle man frithzeitig Straftéterkarrie-
ren auf die Schliche kommen, hétte eine derart starke Relativierung der Ne-
gativprognose nicht erfordert. Denn mit der neuen gesetzlichen Regelung
wird gerade nicht nur die mogliche Entwicklung eines Straftiters von der
einfachen zur mittleren und moglicherweise zur schweren Kriminalitdts-
ebene erfasst, sondern es geraten auch Personen in die DNA-Datei, die aus-
schlieBlich dem Kleinkriminellenmilieu zuzuordnen sind, wenn man fiir die
Prognose den kiinftigen Verdacht weiterer einfacher Straftaten geniigen las-
sen will. Ob die grundsétzliche Beibehaltung des Richtervorbehalts hier ein
ausreichendes Regulativ flir einen allzu extensiven Einsatz der DNA-Ana-
lyse sein kann, wird abzuwarten sein.

Auch gegen die Entnahme und molekulargenetische Untersuchung von
Korperzellen aufgrund einer schriftlichen Einwilligung des Beschuldigten
zum Zwecke der Identitétsfeststellung in kiinftigen Strafverfahren bestehen
erhebliche Bedenken (§ 81 g Abs.3 StPO). Denn zum einen kann die Ein-
willigung des Beschuldigten nicht das Vorliegen der materiell-rechtlichen
Voraussetzungen einer solchen DNA-Analyse ersetzen. Zum anderen wird
der Beschuldigte zu einer Beurteilung der Frage, ob diese Voraussetzungen
vorliegen, in der Regel nicht in der Lage sein. Thm ist auch nicht zuzumu-
ten, dass er sich sozusagen selbst eine Negativprognose stellt. Der Verzicht
auf die richterliche Anordnung ldsst deshalb befiirchten, dass die beson-
deren Voraussetzungen fiir eine DNA-Analyse zum Zwecke der Identitdts-
feststellung in kiinftigen Strafverfahren in der Praxis iiber das Instrument
der Einwilligung zunehmend ausgehdhlt werden.

Die Regelungen zum DNA-Reihengentest sind zwar deshalb grundsétzlich
zu begriiBen, weil damit fiir einen Bereich, der in der Praxis sehr unter-
schiedlich gehandhabt wurde, ein einheitlicher Rechtsrahmen gesetzt wird,
der mehr Rechtsklarheit verspricht. Allerdings sind die Regelungen aus da-
tenschutzrechtlicher Sicht ergénzungsbediirftig, und dies aus folgenden
Griinden: Von einem DNA-Reihengentest werden regelmifig ganz iiber-
wiegend unverdéchtige Biirger betroffen. Sie werden dabei in eine person-
liche Nahe zur aufzuklidrenden Straftat geriickt. Dabei besteht die Gefahr,
dass die klassische Unschuldsvermutung auf den Kopf gestellt wird. Prak-
tisch kann jeder zumindest so lange verdachtig sein, bis er seine Unschuld
durch eine DNA-Analyse nachgewiesen hat. Ein solcher DNA-Reihengen-
test kann daher nur ultima ratio sein. Im neuen § 81 h StPO sollte daher aus-
driicklich geregelt werden, dass ein DNA-Reihengentest gegeniiber anderen
gesetzlich vorgesehenen ErmittlungsmaBnahmen subsidiér sein muss.

. DNA-Analysen fiir Vaterschaftstests

Im Friihjahr 2005 hat das Land Baden-Wiirttemberg im Bundesrat den Ent-
wurf eines Gesetzes zum Schutz der Personlichkeitsrechte bei Abstam-
mungsuntersuchungen eingebracht (BR-Drucksache 280/05). Dieser Ent-



wurf sieht vor, den nach § 1600 Abs.1 des Biirgerlichen Gesetzbuchs an-
fechtungsberechtigten Personen heimliche Vaterschaftstests zu erlauben.
Zuldssig wiaren heimliche Vaterschaftstests somit fiir den Scheinvater, den
leiblichen Vater, die Mutter und das Kind. Da der Gesetzentwurf erhebliche
rechtliche und praktische Fragen aufwirft, hat der Rechtsausschuss des Bun-
desrats im Mai 2005 beschlossen, die Beratung der Vorlage bis zum Wie-
deraufruf durch das Antrag stellende Land zu vertagen.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich bereits
in der Vergangenheit gegen heimliche Vaterschaftstests ausgesprochen. Im
Jahr 2005 ist die Problematik vor allem im Zusammenhang mit zwei Ent-
scheidungen des Bundesgerichtshofs vom 12. Januar 2005 (Az. XII ZR
60/03 und XII ZR 227/03) in das Blickfeld der Offentlichkeit geraten. Nach
diesen Entscheidungen sind heimliche Vaterschaftstests nach geltender
Rechtslage rechtswidrig und im Vaterschaftsanfechtungsverfahren nicht
verwertbar, weil die Verwertung einen erneuten Verstol3 gegen das Person-
lichkeitsrecht und das Grundrecht auf informationelle Selbstbestimmung
des Kindes bedeuten wiirde.

Durch eine Legalisierung heimlicher Vaterschaftstests wiirde den Interessen
der Viter, ihre Vaterschaft feststellen zu lassen, der Vorrang vor den Per-
sonlichkeits- und Datenschutzrechten der Kinder eingerdumt werden. Im
Gesetzentwurf von Baden-Wiirttemberg wird dies damit begriindet, dass die
familidren Beziehungen durch heimliche Vaterschaftstests geschont wiirden
bzw. die Verwendung des Genmaterials einem legitimen Ziel diene, wes-
halb die heimliche Verwendung von Genmaterial angesichts der verschie-
densten grundrechtlich geschiitzten Positionen der Betroffenen zugelassen
werden konne.

Bei allem Versténdnis fiir die Interessen der Viter ist fraglich, ob diese Ar-
gumentation dem Grundrecht auf informationelle Selbstbestimmung der
Kinder die gebiihrende Bedeutung beimisst und ob die genannten Gesichts-
punkte heimliche Vaterschaftstests zu rechtfertigen vermégen. Denn mit
heimlichen Vaterschaftstests gehen gravierende Eingriffe in das informatio-
nelle Selbstbestimmungsrecht derjenigen einher, deren DNA-Proben ohne
Einwilligung untersucht werden, zumal diese Tests zugleich immer die Fa-
milie betreffen, der das Grundgesetz den besonderen Schutz des Staates zu-
sichert.

Soweit die derzeitige Rechtslage unbefriedigend sein sollte, erscheint es
zwar vertretbar, die Feststellung der Abstammung unter leichteren Voraus-
setzungen als bisher zuzulassen. Dabei darf jedoch nicht auBer Betracht
bleiben, dass der Bundesgerichtshof in seinen Entscheidungen vom 12. Ja-
nuar 2005 betont hat, dass heimlich veranlasste DNA-Vaterschaftstests
einen VerstoB3 gegen das Personlichkeitsrecht und das Recht auf informatio-
nelle Selbstbestimmung der betroffenen Kinder darstellen. Diesem Grund-
recht des Kindes steht zwar ein ebenfalls aus dem allgemeinen Personlich-
keitsrecht abzuleitendes Recht des Vaters oder Scheinvaters auf Kenntnis
seiner Vaterschaft gegeniiber. Dieses ist jedoch — so der Bundesgerichtshof
— auch dann nicht als héherrangig anzusehen, wenn es der Abwehr zivil-
rechtlicher Anspriiche, denen ein gesetzlicher Vater ausgesetzt ist, dienen
soll. Um den Interessen aller Betroffenen gerecht zu werden, sollten DNA-
Vaterschaftstests daher nur durchgefiihrt werden diirfen, wenn alle Betrof-
fenen wirksam einwilligen oder wenn eine fehlende Einwilligung im Rah-
men eines gerichtlichen Verfahrens ersetzt wird.

. Mangelnde Unterstiitzung des Landesbeauftragten fiir den Datenschutz ...

Leider kommt es immer wieder vor, dass 6ffentliche Stellen nur sehr zoger-
lich der gesetzlich verankerten Pflicht nachkommen, den Landesbeauftragten
fiir den Datenschutz bei der Erfiillung seiner Aufgaben zu unterstiitzen und
ihm im Rahmen seiner Kontrollbefugnis Auskunft zu den abzuklarenden Da-
tenschutzfragen zu geben. Auch im Justizbereich gibt es derartige Félle:

4.1 ... durch das Justizministerium

Wie bereits im 25. Tatigkeitsbericht fiir das Jahr 2004 nachzulesen ist
(LT-Drucksache 13/3800, S.95), fiihrten wir im Juni 2004 bei einer
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Justizvollzugsanstalt eine Kontrolle durch, deren Schwerpunkt im Be-
reich der elektronischen Datenverarbeitung lag. Die anldsslich des Kon-
trollbesuchs festgestellten schwerwiegenden Mingel, die in unserem
letztjahrigen Tatigkeitsbericht beschrieben sind, hat das Justizministe-
rium zwar unverziiglich behoben und unsere Dienststelle auch um-
gehend iiber seine MaBnahmen informiert. Die von uns mit Kontrollbe-
richt vom August 2004 angeforderte umfassende Stellungnahme hat das
Justizministerium jedoch trotz mehrerer telefonischer und schriftlicher
Mahnungen erst im August 2005 vorgelegt.

Dass das Justizministerium der im Landesdatenschutzgesetz geregelten
Unterstiitzungspflicht trotz wiederholter Bitten meiner Dienststelle
nicht in angemessener Zeit, sondern erst nach Ablauf eines Jahres nach-
gekommen ist, musste ich schlieflich férmlich beanstanden.

4.2 ... durch eine Staatsanwaltschaft

Bei der Bearbeitung von Biirgereingaben ist die verzogerte Abgabe von
Stellungnahmen durch 6ffentliche Stellen oder die nur teilweise Beant-
wortung unserer Fragen besonders drgerlich. Denn bevor die von uns
bei Behorden angeforderten Stellungnahmen eingehen bzw. solange die
von uns gestellten Fragen nicht vollstédndig beantwortet sind, ist die ab-
schlieBende Bearbeitung einer Eingabe nicht méglich. Die zdgerliche
Beantwortung unserer Anfragen fiihrt somit letztlich dazu, dass wir
Eingaben von Biirgern nicht in angemessener Zeit bescheiden konnen.
So geschehen im folgenden Fall, den uns der Beschwerdefiihrer bereits
im Frithjahr 2004 vorgelegt hatte und den wir — mangels ausreichender
Angaben der von uns angeschriebenen Behorde — erst im Friithjahr 2005
abschlieen konnten:

Gegen den Beschwerdefiihrer, der sich an uns wandte, war ein Ermitt-
lungsverfahren wegen des Verdachts des VerstoB3es gegen das Urheber-
rechtsgesetz geflihrt worden, das letztendlich eingestellt wurde. Dem
Beschwerdefiihrer war vorgeworfen worden, illegal vervielféltigte
Computersoftware bezogen und auf seinem Computer installiert zu
haben. Im Rahmen der Ermittlungen hatte sich die Staatsanwaltschaft
mit Schreiben vom 2. September 2003 an ein Software-Unternehmen
gewandt, das Rechteinhaber von zwei der betroffenen Programme war,
und nach Auflistung der vom Beschwerdefiihrer vorgelegten und von
ihm eingetragenen Product Keys (hierbei handelt es sich um Zeichen-
folgen, die vor erstmaliger Benutzung der Software eingegeben werden
miissen) folgende Fragen gestellt:

1. Lasst sich an diesen Product Keys feststellen, wann oder ab wann
die betreffenden Programme im Handel erhéltlich waren?

2. Kann anhand der Versionsnummern festgestellt werden, ab wann
diese Programme im Handel erhiltlich waren?

3. Kann festgestellt werden, ob diese Product Keys tatsdchlich verge-
ben oder nur errechnet wurden?

AuBerdem war in dem Schreiben der Name des Beschwerdefiihrers an-
gegeben. Mit gleichem Schreiben wandte sich die Staatsanwaltschaft
auch an eine Organisation, in der sich Soft- und Hardware-Unter-
nehmen zusammengeschlossen haben und die sich als fiihrend im Be-
reich der Forderung einer sicheren und gesetzesméBigen Online-Welt
bezeichnet.

Da sich die gestellten Fragen ausschlieBlich auf die Programme und
nicht auf die Person des Beschwerdefiihrers bezogen, war nicht ersicht-
lich, weshalb in den Schreiben der Name des Beschwerdefiihrers ange-
geben worden war. Im Mai 2004 baten wir deshalb die Staatsanwalt-
schaft, uns den Grund hierfiir mitzuteilen. Nachdem die erste Stellung-
nahme der Staatsanwaltschaft fiir eine datenschutzrechtliche Beurtei-
lung des Vorgangs nicht ausreichte, erlduterte die Staatsanwaltschaft in
einer zweiten von uns angeforderten Stellungnahme, dass mit den an
die beiden Stellen gerichteten Schreiben insbesondere geklart werden
sollte, ob die vom Beschwerdefiihrer vorgelegten Product Keys, die



nicht mit denen auf den sichergestellten Rechnern des Beschwerdefiih-
rers iibereinstimmten, an diesen vergeben worden waren, wofiir die
Nennung des Namens des Beschwerdefiihrers ndtig gewesen wiére.

In unserem ndchsten Schreiben vom August 2004 wiesen wir die
Staatsanwaltschaft darauf hin, dass der von ihr angeschriebenen Soft-
ware-Firma keine Informationen dariiber vorliegen, welcher Kunde
Software mit einem bestimmten Product Key im Fachhandel erworben
hat, weshalb die Erforderlichkeit der Ubermittlung personenbezogener
Daten nach wie vor nicht nachvollziehbar sei. Ebenfalls nicht klar war,
inwiefern sich die Staatsanwaltschaft von dem ebenfalls angeschriebe-
nen Zusammenschluss von Soft- und Hardware-Unternehmen relevante
Informationen fiir das Ermittlungsverfahren erhoffen konnte. Wir baten
daher um nochmalige AuBerung und Zusendung des mit den beiden
Stellen gefiihrten Schriftverkehrs.

Auf diese mussten wir — trotz zweimaliger Erinnerungen — fiinf Monate
warten. Erst nach Ankiindigung einer Beanstandung erhielten wir im
Januar 2005 ein Antwortschreiben der Staatsanwaltschaft. Dieses ent-
hielt jedoch keine neuen Argumente und auch der angeforderte Schrift-
verkehr war nicht beigefiigt. Die Staatsanwaltschaft fiihrte hierzu aus,
dass durch die Vorlage einzelner Schriftstiicke aus den Ermittlungsak-
ten ein verzerrtes Bild entstehen konnte. Sie stellte daher ein Ersuchen
um vollstindige Akteneinsicht anheim. Erst auf unser weiteres Schrei-
ben vom Februar 2005, in dem wir u.a. zur Vorlage der vollstindigen
Akten aufforderten, gab die Staatsanwaltschaft im Mérz 2005 eine aus-
fiihrliche Stellungnahme ab. Die vollstdndigen Akten iibersandte die
Staatsanwaltschaft jedoch nicht. Stattdessen legte sie lediglich nun doch
die von uns bereits im August 2004 angeforderten Aktenstiicke vor.
Damit wurde uns erst durch das Schreiben der Staatsanwaltschaft vom
Mairz 2005 und die diesem Schreiben beigefiigten Schriftstiicke — also
erst nach einem knappen Jahr seit Eingang der Beschwerde — die ab-
schlieBende Bearbeitung des Falles moglich.

Dass die Behandlung unserer Anfrage durch die Staatsanwaltschaft
nicht mit der in §29 LDSG geregelten Unterstiitzungspflicht in Ein-
klang zu bringen ist, bedarf keiner weiteren Erlduterung.

Zur Abrundung dieses Beitrags ist noch darauf hinzuweisen, dass die
Einholung der rein produktbezogenen Fragen in dem an das Software-
Unternehmen gerichteten Schreiben der Staatsanwaltschaft aus einer
ex-ante-Sicht fiir die Fithrung des Ermittlungsverfahrens durchaus als
erforderlich anzusehen ist. Die Ubermittlung personenbezogener Daten
des Beschwerdefiihrers war fiir die Beantwortung der in diesem Schrei-
ben gestellten Fragen dagegen weder geeignet noch erforderlich und
somit unzulédssig. Die zweite Anfrage der Staatsanwaltschaft ging aber
vollkommen ins Leere. Die Staatsanwaltschaft hatte wohl angenom-
men, dass es sich bei der angeschriebenen Organisation, in der sich
Soft- und Hardware-Unternehmen zusammengeschlossen haben, um
sich durch politische und informationelle Initiativen fiir die Forderung
einer sicheren und gesetzesméBigen Online-Welt einzusetzen, um ein
Software-Unternehmen handelt, das Rechteinhaber eines auf den Rech-
nern des Beschwerdefiihrers installierten Programms ist. Da dies nicht
der Fall ist, war diese Organisation bereits fiir die produktbezogenen
Fragen die falsche Ansprechpartnerin, weshalb die Ubermittlung per-
sonenbezogener Daten erst recht unzuléssig war.

5. Angaben im Sichtfenster von Gerichtsschreiben

Im 25. Tatigkeitsbericht fiir das Jahr 2004 hatten wir von einem Fall berich-
tet, in dem ein Amtsgericht im Sichtfenster eines dem Kléger eines Zivil-
rechtsstreits formlos zugestellten Schreibens das Aktenzeichen des Verfah-
rens angegeben hatte. Da man den Aktenzeichen der ordentlichen Gerichts-
barkeit, also der Zivil- und Strafgerichtsbarkeit, entnehmen kann, ob es sich
um ein zivilrechtliches oder um ein strafrechtliches Verfahren handelt, stellt
die Angabe eines solchen Aktenzeichens im Sichtfenster eines Briefes ein
personenbezogenes Datum dar. Dem Aktenzeichen ist zwar lediglich zu
entnehmen, dass der Betroffene in einer Zivil- oder Strafrechtsangelegen-
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heit mit dem Gericht zu tun hat und nicht, in welcher Funktion er beteiligt
ist. Dennoch handelt es sich bei der Aktenzeichenangabe um eine — wenn
auch nicht sehr aussagekréftige — Information, die Dritte nichts angeht und
die auch fiir die Postzustellung nicht benétigt wird.

Das Justizministerium, an das wir uns wegen des Falles gewandt hatten,
teilte inzwischen mit, dass die Aktenzeichenangabe im Sichtfenster von
formlos zugestellten Briefen aus dem Bereich der ordentlichen Gerichtsbar-
keit auf dem Einsatz von Computerprogrammen beruhe, die entsprechende
Formatgestaltungen fiir gerichtliche Schreiben enthalten. Das Justizministe-
rium ist zwar der Ansicht, dass die derzeitige Vorgehensweise datenschutz-
rechtlich nicht relevant und auBBerdem zur Erfiillung der Aufgaben der Ge-
richte erforderlich und zuldssig sei. Dennoch ist davon auszugehen, dass im
Sichtfenster von formlos zugestellten Briefen der ordentlichen Gerichtsbar-
keit in einigen Monaten keine Aktenzeichen mehr erscheinen werden. Denn
die derzeit eingesetzten Computerprogramme werden in absehbarer Zeit
durch ein anderes Programm ersetzt werden, das voraussichtlich im Laufe
des Jahres 2006 zum Einsatz kommen wird. Wie das Justizministerium
hierzu ausfiihrte, seien die Textmasken dieses Programms so gestaltet, dass
das Verfahrensaktenzeichen nicht mehr im Sichtfenster der Briefe erscheint.



3. Teil: Gesundheit und Soziales

Dass das Problembewusstsein bei einer zunehmenden Zahl von Personen hin-
sichtlich des Schutzes ihrer personenbezogenen Daten im Bereich des Gesund-
heits- und Sozialwesens in den vergangenen Jahren zugenommen hat, ist eine
Tatsache, die meine Dienststelle im Berichtszeitraum durch eine erneut gestie-
gene Anzahl von Biirgereingaben zu spiiren bekam. Aber auch die Bitten von
Behordenseite um Beratung nahm zu.

Auch wir spiiren damit, dass das Gesundheits- und Sozialwesen angesichts der
bekannten Rahmenbedingungen (Sparzwinge, Uberlegungen zur Reform der
Sozialversicherungssysteme u.a.) zu einem der zentralen Handlungsfelder der
Politik geworden und dadurch auch in den Focus der Mediendffentlichkeit
geriickt ist. Datenschutzverletzungen in diesem sensiblen Bereich kdnnen die
soziale Stellung sowie die physische oder psychische Unversehrtheit der be-
troffenen Menschen unmittelbar bedrohen. Gerade deshalb ist die gewissen-
hafte Beachtung von Datenschutz und Datensicherheit in unserer Informations-
gesellschaft eine ganz wichtige Voraussetzung zur Schaffung des notwendigen
Vertrauens zwischen den jeweils Betroffenen und den sonstigen Akteuren im
Gesundheits- und Sozialbereich.

Jede Person hat Anspruch darauf, dass ihre Sozial- bzw. Patientendaten nicht
unbefugt erhoben, verarbeitet oder genutzt werden. Damit ergibt sich flir den
Gesetzgeber zum einen die Verpflichtung, dies durch die gebotene Zuriickhal-
tung im Rahmen seiner gesetzgeberischen Aktivititen zu beriicksichtigen. Er
sollte gerade in diesem sensiblen Datenschutzbereich entsprechenden Begehr-
lichkeiten und Wiinschen nach zusitzlichen Informationen zunichst skeptisch
begegnen, indem er bei der Frage der ,,Erforderlichkeit” bzw. ,,Geeignetheit*
einen strengen Priifungsmaf3stab anlegt. Das Bundesverfassungsgericht hat in
seinem als Volkszdhlungsurteil bekannt gewordenen Urteil vom 15. Dezember
1983 bekanntlich die Messlatte sehr hoch gelegt und dem informationellen
Selbstbestimmungsrecht der Betroffenen Grundrechtscharakter verliehen, weil
»Selbstbestimmung eine elementare Funktionsbedingung eines (...) freiheit-
lich-demokratischen Gemeinwesens ist*.

Zum anderen ergibt sich in diesem Bereich fiir die Daten verarbeitenden Stel-
len und die handelnden Personen die Verpflichtung, durch aktives Handeln das
Patienten- und Sozialgeheimnis zu schiitzen und dariiber hinaus ein unbefugtes
Erheben, Verarbeiten und Nutzen von Daten Betroffener zu unterlassen. Diese
Forderung hat gerade fiir Baden-Wiirttemberg besonderes Gewicht, denn dem
erst jlingst vom Statistischen Landesamt verdffentlichten Branchenspiegel ist
zu entnehmen, dass die meisten Beschéftigten im Siidwesten Deutschlands im
Bereich des Gesundheits- und Sozialwesens arbeiten und nicht, wie mancher
vielleicht zundchst vermutet hétte, im Maschinenbau, in der Kfz-Produktion
oder im Einzelhandel.

Dass unser Rat bei gesetzgeberischen Aktivititen des Landes in diesem Be-
reich von den Ministerien oft schon in einem frithen Stadium des Gesetzge-
bungsverfahrens gesucht wurde, sei positiv erwdhnt. Andererseits erfordert
eine seridse Befassung meiner Dienststelle mit dieser schwierigen Materie
auch einen zeitlichen Vorlauf, der mehr Zeit in Anspruch nimmt als es die be-
dauerlicherweise oft viel zu kurz gewéhlten AuBlerungsfristen zulassen (zum
Teil nicht einmal eine Kalenderwoche). Eine fundierte Beratung lésst sich fiir
den Datenschutz bei einem so knapp bemessenen Zeitfenster nur sehr einge-
schrinkt gewahrleisten. Hier ist in Zukunft dringend eine zeitlich grofziigigere
Beteiligung durch die Ministerien anzumahnen; schlieBlich wird meine Dienst-
stelle auch sehr stark von anderen 6ffentlichen Stellen um Rat gefragt, was ich
im Ubrigen als Vertrauensbeleg fiir mein Amt und als Ausdruck fiir ein gestie-
genes Datenschutzbewusstsein bewerte.

Gleichwohl verwundert es nicht, dass es in der tdglichen Praxis immer wieder
zu Datenschutzverletzungen gekommen ist, mit denen wir uns im Berichtszeit-
raum zu befassen hatten. Gibt es doch gerade im Bereich des Gesundheits- und
Sozialwesens viele Institutionen, handelnde Personen und Betroffene sowie
ein komplexes und zum Teil uniibersichtliches Regelungsgeflecht mit schwie-
rigen Abgrenzungs- und Auslegungsfragen. Der Tatigkeitsbericht und die
nachfolgenden Ausfiihrungen vermdgen daher auch nur einen kleinen Teilaus-
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schnitt dessen wiederzugeben, womit wir uns in diesem sensitiven Bereich des
Datenschutzes im Jahre 2005 zu befassen hatten.

1. Abschnitt: Gesundheit

1. Die elektronische Gesundheitskarte

Die ,elektronische Gesundheitskarte (eGK)* als Trager nicht nur von Ver-
waltungsdaten, sondern auch als Medium zur Ubermittlung von Rezepten
und in weiteren Ausbaustufen als Trdger von medizinischen Informationen
bzw. als Zugangsmittel zur Speicherung von solchen Informationen stellt
ein hochst komplexes Projekt dar. Sie hat mit dem am 1. Januar 2004 in
Kraft getretenen Gesundheitsmodernisierungsgesetz ins Sozialgesetzbuch
Eingang gefunden (vgl. §291a des Fiinften Buchs des Sozialgesetzbuchs
[SGB V]) und soll zum 1. Januar 2006 eingefiihrt werden.

Bei dem Projekt handelt sich um eines der weltweit grofiten IT-Vorhaben,
durch das rd. 80 Mio. Versicherte mit intelligenten Chipkarten ausgestattet
und etwa 185000 Arzte, 22000 Apotheken, 2200 Krankenhduser und
ca. 260 Krankenkassen miteinander vernetzt werden sollen. Da Daten-
zugriffe der Leistungserbringer auf besonders sensible Patientendaten nach
§291a Abs.5 SGB V nur mit Hilfe eines elektronischen Heilberufsaus-
weises statthaft sein werden, sind ergéinzende landesgesetzgeberische Ak-
tivitditen zur Anderung des Heilberufekammergesetzes erforderlich. Die
flichendeckende Ausstattung der Leistungserbringer (Arzte, Apotheker
etc.) mit neuen elektronischen Heilberufsausweisen durch die Standesorga-
nisationen stellt dariiber hinaus eine erhebliche logistische Herausforderung
dar. Gleiches gilt fiir die Krankenkassen, die ihre Versicherten komplett mit
neuen Gesundheitskarten ausstatten miissen, wozu neben Lichtbildern (von
allen) auch immerhin fiir rd. 40 Mio. Versicherte neue Krankenversicher-
tennummern gehoren.

Als Ende 2003 die Einfiihrung der eGK vom Bundesgesetzgeber beschlossen
wurde, ging man noch optimistisch davon aus, dass diese Karte, die auf ihrer
Riickseite auch die europdischen Vorgaben zur Inanspruchnahme von Leis-
tungen in den Mitgliedstaaten der EU enthalten soll (entspricht dem friiheren
Auslandskrankenschein), Anfang des Jahres 2006 bundesweit eingefiihrt wer-
den kann. Inzwischen zeigt sich jedoch, dass dieser Zeitplan stark von
Wunschdenken geprigt und viel zu knapp kalkuliert war. Die iiber Jahrzehnte
gewachsenen und eingespielten Kommunikationsabldufe zwischen Patienten
und Leistungserbringern in einer schwierigen und komplexen IT-Architektur
abzubilden, stellt nicht nur fiir den Technologie-Standort Deutschland eine
gewaltige Herausforderung dar. Werden doch jahrlich allein rd. 750 Mio. Re-
zepte herkdmmlicher Art ausgestellt, die jeweils bis zu fiinfmal von der Arzt-
praxis bis zur Apotheke durch verschiedene Hénde wandern miissen. Die
Verbindung von Rezept und eGK soll hier nach dem Willen des Gesetzgebers
erhebliche Einsparungen bringen und dariiber hinaus unerwiinschte Arznei-
mittelnebenwirkungen schneller erkennen lassen, was durchaus im Interesse
der Betroffenen und auch im Allgemeininteresse liegt.

Viele Biirgerinnen und Biirger verbinden mit der elektronischen Gesund-
heitskarte allerdings eher die Sorge, nunmehr ,,gldserner Patient” zu wer-
den. Unsere Dienststelle wurde daher vor allem im 1. Halbjahr 2005 wie-
derholt gefragt, was es mit der eGK denn nun auf sich habe. Wir méchten
an dieser Stelle zunéchst einige allgemeine Informationen zur eGK geben:

— Die eGK wurde vom Bundesgesetzgeber als Erweiterung der bisherigen
Krankenversichertenkarte allgemein verbindlich eingefiihrt (vgl. §291a
Abs. 1 SGB V). Mit ihr soll — so der Wille des Gesetzgebers — die Wirt-
schaftlichkeit, Qualitdt und Transparenz in der Krankenbehandlung in
den in §291 Abs.2 und 3 SGB V genannten Fillen verbessert werden;
Absatz 2 nennt dabei die Pflichtanwendungen, wihrend Absatz 3 die zu-
sitzlichen freiwilligen Anwendungen aufzdhlt. Der Gesetzgeber sieht
dabei eine schrittweise Verwirklichung vor.

— Der Pflichtteil der eGK wird die administrativen Daten der bisherigen
Krankenversichertenkarte (Name, Anschrift, Geburtsdatum, Kranken-



kasse, Versichertenstatus, Versicherungsnummer und — neu — Lichtbild)
enthalten sowie die Méglichkeit zur papierlosen Ubertragung von Rezep-
ten vorsehen. In einem freiwilligen medizinischen Teil der Karte konnen
Notfalldaten, wie z. B. Blutgruppe, chronische Erkrankungen oder Aller-
gien gespeichert werden, dariiber hinaus Befunde, Diagnosen, Therapie-
empfehlungen und MaBnahmen, Behandlungsberichte, Impfungen sowie
Rontgenuntersuchungen. Ebenso konnen damit von Versicherten selbst
zur Verfligung gestellte Daten gespeichert werden wie z. B. Hinweise auf
Patientenverfiigungen sowie Daten iiber in Anspruch genommene Leis-
tungen und deren vorldufige Kosten.

Entscheidend wird es aus Sicht des Datenschutzes darauf ankommen, die
Vorgaben des Gesetzgebers, die vom Ansatz her durchaus datenschutz-
freundlich gestaltet sind, auch in die Praxis umzusetzen. Zu nennen sind
hier insbesondere folgende Gesichtspunkte, die die Datenhoheit der Ver-
sicherten gewihrleisten sollen und in einer EntschlieBung der 69. Daten-
schutzkonferenz zur Einfiihrung der eGK miindeten (s. Anhang 3). In dieser
EntschlieBung wurden folgende Aspekte zum Schutz der Patientenrechte als
essenziell angesehen:

— Die iiber die Karte erfolgende Datenverarbeitung muss nach den gesetz-
lichen Vorgaben weitgehend aufgrund der Einwilligung der Versicherten
erfolgen.

— Um die hierfiir ntige Akzeptanz bei den Versicherten zu erhalten, sind
neben den rechtlichen auch die tatsdchlichen — technischen wie organisa-
torischen — Voraussetzungen dafiir zu schaffen, dass sowohl das Patien-
tengeheimnis als auch die Wahlfreiheit bei der Datenspeicherung und
-iibermittlung gewahrt sind.

— Die Versicherten miissen auch dariiber informiert werden, welche Daten-
verarbeitungsprozesse mit der Karte durchgefiihrt werden konnen, wer
hierfiir verantwortlich ist und welche Bestimmungsmdglichkeiten sie
hierbei haben.

— Das Zugriffskonzept auf medizinische Daten muss technisch so realisiert
werden, dass in der Grundeinstellung das Patientengeheimnis auch ge-
geniiber und zwischen Angehodrigen der Heilberufe umfassend gewahrt
bleibt.

— Die Verfiigungsbefugnis der Versicherten iiber ihre Daten muss durch
geeignete Maflnahmen sichergestellt werden, um die Vertraulichkeit der
konkreten elektronischen Kommunikationsbeziehungen zu gewéhrleis-
ten.

— Vor der obligatorischen flachendeckenden Einfiihrung der eGK sind die
Verfahren und Komponenten auf ihre Funktionalitit, ihre Patienten-
freundlichkeit und ihre Datenschutzkonformitét hin zu erproben und zu
priifen.

— Die Tests und Pilotversuche miissen ergebnisoffen ausgestaltet werden,
damit die datenschutzfreundlichste Losung gefunden werden kann. Eine
vorzeitige Festlegung auf bestimmte Verfahren sollte deshalb unterblei-
ben. Vorgesehene Einfiihrungstermine diirfen, so die Datenschutzkonfe-
renz weiter, kein Anlass dafiir sein, dass von den bestechenden Daten-
schutzanforderungen Abstriche gemacht werden.

Zum Stand der Einfithrung der eGK in Baden-Wiirttemberg ist Folgendes
zu vermelden:

Damit die eGK am Ende fiir die Patienten, die Leistungserbringer und die
Leistungstriager im Echtbetrieb auch funktioniert, bedarf es eines Testlaufs.
Die Funktionen der eGK miissen deshalb in einigen Testregionen ernsthaft
erprobt werden. Diese Testphase sollte in Regionen stattfinden, die auf-
grund der Infrastruktur, der demographischen Prigung und nicht zuletzt
wegen des dort vorhandenen Know-hows hierfiir besonders geeignet sind.

Nach Einschitzung der ,,Arbeitsgemeinschaft zur Einfiihrung der eGK in
Baden-Wiirttemberg — eGK BW*, in der sich sdmtliche Heilberufekam-
mern, der Landesapothekerverband, die Kassenérztliche und die Kassen-
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zahndrztliche Vereinigung, die Baden-Wiirttembergische Krankenhausge-
sellschaft sowie mehrere Verbande sonstiger Leistungserbringer zusam-
mengeschlossen haben, werden die Testvoraussetzungen in Baden-Wiirt-
temberg derzeit am besten in der Region Heilbronn erfiillt. Leider haben die
eingangs geschilderten Verzogerungen dazu gefiihrt, dass zum Zeitpunkt
der Drucklegung dieses Berichts noch nicht einmal die erforderlichen Krite-
rien zur Auswahl der Testregionen festgelegt waren. Sobald die baden-
wiirttembergische Testregion verbindlich feststeht, wird unsere Dienststelle
das Pilotvorhaben im Rahmen ihrer personellen Moglichkeiten beratend be-
gleiten.

Mit gewisser Sorge sehen wir allerdings derzeit laufende Bestrebungen des
Bundes, den bereits eingetretenen Zeitverzug bei der Einfiihrung der eGK
dadurch kompensieren zu wollen, dass die Testverfahren insoweit ,,abge-
speckt” werden, als bestimmte essenzielle Funktionen der eGK nicht mehr
zwingend Gegenstand des Testbetriebs sein miissen. Es geht hier insbeson-
dere um die in § 291 a Abs.3 Satz 3 ff. SGB V vorgesehene Versichertenein-
willigung, ihre Dokumentation auf der Karte, ihre Widerruflichkeit, ihre Be-
schrankung auf einzelne Anwendungen sowie um die in § 291 a Abs.5 SGB V
geforderten technischen Vorkehrungen zur Zugriffsautorisierung durch die
Versicherten selbst. Im Ubrigen sei darauf hingewiesen, dass bislang immer
gefordert wurde, die Testphase dazu zu nutzen, verschiedene technische
Realisierungsmoglichkeiten der eGK im Probebetrieb ergebnisoffen zu tes-
ten; von dieser Strategie ist zumindest im Augenblick nicht mehr viel er-
kennbar.

Bei der Einfithrung der eGK als einer der grofiten ,.elektronischen Baustel-
len der Welt ist préizise Arbeit gefordert; Sorgfalt muss daher vor Schnel-
ligkeit gehen. Diese Forderung sollte im Interesse der Versicherten selbst-
verstiandlich sein und dient nicht etwa dazu, die tiblichen Einwéinde von
,berufsméfigen Bedenkentrigern®, wie dies in einer Presseverdffentlichung
zu lesen war, zu befriedigen. Nur wenn von Anfang an das Vertrauen der
Betroffenen in die Sinnhaftigkeit und die Seriositdt des Projekts erreicht
wird, kann es auch gelingen, das Werk erfolgreich zu Ende zu bauen.

. Das Landeskrebsregister

Geleitet von dem Wunsch, durch zentrale Sammlung und Auswertung von
Daten iiber Krebspatienten Informationen iiber die Ursachen dieser Erkran-
kungen sowie deren typischen Verlauf zu gewinnen, richtete das Land be-
reits im Jahr 1994 ein sog. epidemiologisches Krebsregister ein. Dem ging
eine mehr als 10-jdhrige Planungsphase voraus, in der deutlich wurde, dass
es alles andere als einfach ist, die unterschiedlichen Anforderungen und
Wiinsche, die an ein solches Vorhaben gerichtet werden, miteinander in
Einklang zu bringen. Auch wenn sich die an der Planung beteiligten Arzte,
Kliniken und Wissenschaftler in dem eingangs erwihnten Ziel einig waren,
bestanden und bestehen auch heute noch sehr unterschiedliche Vorstellun-
gen dariiber, wie dieses Ziel am besten erreicht werden kann und welches
die entscheidenden Erfolgsfaktoren eines Krebsregisters sind.

Aus Sicht des Sozialministeriums hat das Krebsregister in seiner bisherigen
Form seine Ziele nicht erreicht, insbesondere habe es zu wenige Meldungen
der Arzte zu diesem Register gegeben. Im vergangenen Jahr zog die Landes-
regierung auf Vorschlag des Sozialministeriums daher die Reif3leine fiir die-
ses Projekt und stellte die bisherige Krebsregistrierung ersatzlos ein. Parallel
dazu begann es mit Planungen fiir eine andere Form der Krebsregistrierung,
die eine hohere Meldequote als das bisherige Krebsregister erzielen soll.

Um dieses Ziel zu erreichen, setzt das Sozialministerium — wie wir bereits im
letzten Jahr berichteten (25. Tatigkeitsbericht, LT-Drucksache. 13/3800) —
auf Zuckerbrot und Peitsche: Zum einen will es die Arzte zu méoglichst voll-
stindigen Meldungen motivieren, indem es ihnen als Anreiz Riickmeldun-
gen aus dem Krebsregister iiber die Qualitdt ihrer Behandlungen in Aussicht
stellt. Zum anderen will es die auch dann noch nicht zur Mitwirkung be-
reiten Arzte durch eine mit einem Bufigeld belegte Meldepflicht dazu brin-
gen.



2.1 Wird es kiinftig zwei landesweite Krebsregister geben?

Wihrend sich die Meldepflicht ohne weiteres auch mit dem 1994 einge-
richteten Krebsregister hitte verbinden lassen, sieht das Sozialministe-
rium zur Umsetzung der Riickmeldungen an die Arzte betrichtliche An-
derungen an dem gesamten Modell der Krebsregistrierung vor. Danach
soll kiinftig nicht nur ein landesweites epidemiologisches Krebsregister
betrieben, sondern parallel dazu auch ein neuartiges, landesweites klini-
sches Krebsregister eingerichtet werden. Bedenkt man, dass es bislang
schon regionale klinische Krebsregister gibt und diese auch kiinftig
weiter bestehen bleiben sollen, so wird deutlich, dass jeder Krebspatient
in Zukunft — wenn die Vorstellungen des Sozialministeriums Wirklich-
keit werden — nicht nur in einem, sondern in zwei oder sogar drei unter-
schiedlichen Krebsregistern erfasst sein wird.

2.2 Erste Uberlegungen des Sozialministeriums

Als uns das Sozialministerium seine ersten Uberlegungen zur Neukon-
zeption der Krebsregistrierung in Baden-Wiirttemberg mitteilte, wurde
deutlich, dass es noch eine Reihe weiterer datenschutzrelevanter Ande-
rungen plant:

— Widerspruch oder Einwilligung

Wihrend eine personenbezogene Meldung zum bisherigen Krebs-
register die vorherige Einwilligung der Betroffenen erforderte, plante
das Sozialministerium, kiinftige Meldungen ohne Einwilligung der
Betroffenen zu ermoglichen. Stattdessen sollte den Krebskranken al-
lerdings die Moglichkeit eines (nachtraglichen) Widerspruchs zur
Meldung erdffnet werden. Das Sozialministerium begriindete dies
damit, dass sich die Patienten in der Phase, in der ihnen die Krebs-
diagnose er6ffnet wird, nicht auch noch mit der Frage nach der Ein-
willigung zur Datenverarbeitung im Krebsregister befassen sollen.

— Waunsch nach mehr Daten

Die im Krebsregister verarbeiteten Daten sollen u. a. Antwort auf die
Frage geben, wie lange Krebspatienten mit ihrer Erkrankung leben.
Fiir diesen Zweck sah bereits das frilhere Krebsregistergesetz des
Landes vor, dass Daten aus Todesbescheinigungen an das Krebsre-
gister weitergeleitet werden durften und dieses daraus entnehmen
konnte, welche Patienten mittlerweile verstorben sind. Die Tumor-
zentren und Onkologischen Schwerpunkte hielten diese Angaben al-
lerdings nicht fiir ausreichend, weil die Todesbescheinigungen keine
Riickmeldungen fiir Patienten ermoglichen, die auBerhalb Baden-
Wiirttembergs versterben. Um auch in diesen Féllen noch vom Tod
eines Patienten zu erfahren, mochte es das Sozialministerium gestat-
ten, dass dafiir regelmédBig die Daten aller in Baden-Wiirttemberg an
Krebs erkrankten Personen mit denen der Einwohnermelderegister
samtlicher Stidte und Gemeinden des Landes darauf abgeglichen
werden, welche Patienten darin mittlerweile als verstorben gemeldet
sind.

— Zusammenfiihrung verschiedener Meldungen

Da im Krebsregister nicht nur eine Meldung pro Patient verarbeitet
wird, sondern insbesondere fiir das neu einzurichtende landesweite
klinische Krebsregister unter Umsténden zahlreiche Nachmeldungen
mit Informationen tiber den weiteren Verlauf der Erkrankung und
deren Behandlung erfolgen sollen, soll sichergestellt werden, dass
diese zu den zum betreffenden Patienten bereits vorhandenen Daten
jeweils korrekt hinzugefiigt werden konnen. Da das Sozialministe-
rium davon ausgeht, dass die im bisherigen Krebsregister praktizierte
Meldung unter Verwendung eines Patientenpseudonyms an Stelle
der Identitdtsdaten eine solche Zusammenfiihrung erschwert, sollen
kiinftig alle Meldungen unter Angabe der Identitdtsdaten der Patien-
ten erfolgen.



2.3 Vereinbarung von Eckpunkten im Mérz 2005

Bis Ende Mérz 2005 konnte zwischen dem Sozialministerium, dem fiir
den Datenschutz im privaten Bereich (z. B. bei niedergelassenen Arzten
und Pathologen) zustindigen Innenministerium sowie unserer Dienst-
stelle eine grundsitzliche Verstandigung iiber Eckpunkte der Neukon-
zeption erreicht werden. Dazu gehdren:

— Ein Verzicht auf die aus datenschutzrechtlicher Sicht vorzuziehende
Einwilligungslésung kann nur dann in Betracht kommen, wenn in
den zum Krebsregister gehorenden Organisationseinheiten nicht dau-
erhaft die Moglichkeit besteht, auf personenbezogene Daten sdmt-
licher im Rahmen der Krebsregistrierung erfassten Patientinnen und
Patienten zuzugreifen und diese im Klartext zur Kenntnis zu nehmen.
Die Aufdeckung der Patientenidentitdt kann danach nur in gesetzlich
ndher zu regelnden Ausnahmefillen — nicht aber als Regelfall — in
Betracht kommen.

— AuBerdem sind im Hinblick auf die mit einem solchen Register ver-
bundenen Risiken besonders hohe Anforderungen an technische und
organisatorische Schutzmafinahmen zu stellen.

2.4 Erster Gesetzentwurf im November 2005

Das Sozialministerium, das sich zu diesem Zeitpunkt schon mehr als
ein Jahr lang mit der Frage der Neukonzeption der Krebsregistrierung
befasst hatte, legte Anfang November 2005 einen ersten ausformulier-
ten und mit Begriindung versehenen Gesetzentwurf fiir die Neuorgani-
sation der Krebsregistrierung in Baden-Wiirttemberg vor. Dann aller-
dings sollte es auf einmal ganz schnell gehen: Nicht einmal zwei Ar-
beitstage verblieben uns bis zum Termin einer Besprechung, bei der das
Sozialministerium den Gesetzentwurf mit den in der Arbeitsgruppe zur
Neuordnung der Krebsregistrierung mitwirkenden Einrichtungen eror-
tern wollte. War dies angesichts der Komplexitdt der Materie schon un-
gewdhnlich genug, so teilte das Sozialministerium in der Einladung zu
dieser Besprechung auch noch mit, dass der Gesetzentwurf sowie die
dazu erstellte Konzeption des Sozialministeriums innerhalb dieser Ar-
beitsgruppensitzung abschlieend beraten werden solle. Zudem lief3 es
bereits im Vorfeld dieser Sitzung wissen, dass ,,aufgrund des &uBerst
engen Zeitplans® nur solche Anderungswiinsche beriicksichtigt werden
konnten, ,,die zeitnah umsetzbar sind“. Auf diese Weise, so meine ich,
sollte man nicht mit einer so anspruchsvollen Materie umgehen.

2.5 Gravierende Unzuldnglichkeiten des ersten Gesetzentwurfs

Auch sachlich zeigte sich, dass ein unangemessener Zeitdruck dem Pro-
jekt nicht gut tut. Bereits die erste Durchsicht der vom Sozialministe-
rium {iibersandten Unterlagen — und mehr lieB das Sozialministerium
durch seinen viel zu knapp bemessenen Zeitplan gar nicht zu — offen-
barte gravierende konzeptionelle Schwachpunkte, angesichts derer sich
der vorgelegte Gesetzentwurf aus Sicht des Datenschutzes als noch
nicht entscheidungsreif erwies. Zur Verdeutlichung seien hier nur eini-
ge dieser Schwachpunkte beispielhaft angesprochen:

— Trégerschaft und Rechtsform der maf3geblichen Einrichtungen blei-
ben ungeregelt

Im Gesetzentwurf werden als wesentliche, an der Krebsregistrierung
mitwirkende Stellen genannt: eine Vertrauensstelle, eine klinische
Registerstelle, die das landesweite klinische Krebsregister fithren
soll, sowie das epidemiologische Krebsregister. Fiir keine dieser
Stellen gibt das Gesetz aber an, welche Einrichtungen kiinftig Trager
dieser Stellen sein sollen. Dies ist nicht blo3e Formalie, sondern hat
z.B. ganz konkreten Einfluss darauf, welches Datenschutzrecht fiir
die einzelnen Stellen gilt. Ferner kann — je nach Wahl der Tréiger-
schaft — die Stelle auch weiteren Gesetzen unterliegen, wie z. B. dem
Landeskrankenhausgesetz. Erst wenn zu erkennen ist, welches (Da-
tenschutz-)Recht fiir die Stellen gilt, ldsst sich beurteilen, ob im



Krebsregistergesetz etwa noch Abweichungen von diesen gesetz-
lichen Regelungen aufgenommen werden miissen. Ebenso ist nicht
ersichtlich, ob die in diesen Stellen verarbeiteten Daten vor einem
Zugriff durch Strafverfolgungsbehorden geschiitzt sind.

,,Potemkinscher Gesetzentwurf™ hinsichtlich des neuen landesweiten
klinischen Krebsregisters?

Wie eingangs erwihnt, stellt gerade die geplante landesweite klini-
sche Registerstelle im bundesweiten Léndervergleich eine Besonder-
heit dar. Da darin deutlich mehr Daten {iber die einzelnen Krebspa-
tienten erfasst werden sollen als dies in einem epidemiologischen
Krebsregister jemals der Fall sein kann, setzt eine datenschutzrecht-
liche Beurteilung voraus, dass man iiberhaupt weifl, welche Daten
dabei fiir welche Zwecke verarbeitet und an welche Stellen weiterge-
leitet werden sollen. Leider ermdglichten uns weder der Gesetzent-
wurf noch dessen Begriindung, dies zu beurteilen. Nicht nur dass
darin ungeregelt bleibt, welche Einrichtung die ,,klinische Register-
stelle” betreiben soll, sondern er ldasst auch offen, welche Datenarten
darin erfasst und verarbeitet werden sollen. Zudem sieht der Gesetz-
entwurf vor, dass die Registerstelle regelmiBig Daten zum Zweck
der Qualitdtssicherung an sog. ,,Regionale Qualititskonferenzen®
iibermitteln soll. Der Haken daran ist allerdings, dass es diese Regio-
nalen Qualitdtskonferenzen noch gar nicht gibt. Der Gesetzentwurf
enthdlt nicht einmal eine klare Verpflichtung, solche einzurichten. Er
spricht lediglich davon, dass diese einzurichten sind und dass diese
sich eine Geschéftsordnung geben miissen. Es ldsst aber offen, wer
dies zu tun hat und welche Stellen darin zusammengeschlossen wer-
den sollen.

Ungeklértes Verhéltnis zwischen landesweitem und regionalen klini-
schen Krebsregistern

Zu dem Wenigen, was der Gesetzentwurf iiber die klinische Regis-
terstelle zu erkennen gibt, gehdrt, dass mit ihrer Hilfe Daten zum
Zweck der Qualitétssicherung der darin dokumentierten Krebsbe-
handlungen verarbeitet werden sollen. Damit deckt sich dessen
Zweck mit den Zwecken der bereits bestehenden regionalen klini-
schen Krebsregister. Da Letztere nach den Vorstellungen des Sozial-
ministeriums auch nach Einrichtung der landesweiten Registerstelle
weiterbetrieben werden konnen, ist nicht auszuschlieen, dass durch
die Umsetzung der gegenwiértigen Plidne Parallelstrukturen aufgebaut
werden, die datenschutzrechtlich den Nachteil haben, dass zukiinftig
mehr Stellen und Personen von besonders schutzbediirftigen medizi-
nischen Daten Kenntnis erhalten kdnnen, als dies zur Erfiillung der
sich iiberschneidenden Aufgaben dieser Stellen erforderlich ist. In
gleichem MaB erhohen sich dabei die Risiken fiir einen missbriauch-
lichen Zugriff auf die gespeicherten Daten. Sofern nicht ergdnzend
zum vorgelegten Gesetzentwurf deutlich gemacht wird, inwieweit
die regionalen klinischen Krebsregister erkennbar anderen Zwecken
dienen als das landesweite klinische Krebsregister, ist aus Sicht des
Datenschutzes zu fragen, ob angesichts der mit beiden Registern ver-
bundenen Datenschutzrisiken tatséchlich auch beide Arten der klini-
schen Krebsregistrierung unverzichtbar sind.

Ubermittlung der Namen der Krebspatienten an alle Stidte und Ge-
meinden

Um noch liickenloser als bisher zu erfahren, ob die registrierten
Krebspatienten noch leben oder bereits verstorben sind, will das So-
zialministerium gestatten, dass einmal jéhrlich die Namen und An-
schriften sdmtlicher in den Registern erfasster Krebspatienten aus
Baden-Wiirttemberg an die Einwohnermeldedmter iibermittelt wer-
den. Diese sollen dann zu den genannten Personen mitteilen, ob sie
noch unter der genannten Anschrift gemeldet, verzogen oder bereits
verstorben sind. Die Umsetzung dieses Vorschlags wiirde dazu
fiihren, dass die besonders schutzbediirftigen Informationen dariiber,
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wer in Baden-Wiirttemberg an Krebs erkrankt ist, auch Stellen au3er-
halb des Krebsregisters bekannt wiirden.

Modalititen zum Umgang mit Widerspriichen ungeklart

Die vom Sozialministerium favorisierte Widerspruchslosung stellt
die Betreiber der Krebsregister vor folgendes Dilemma: Auf der
einen Seite bringt ein Widersprecher zum Ausdruck, dass er seine
personenbezogenen Daten nicht dauerhaft gespeichert haben mochte.
Es wire diesem Personenkreis daher kaum zu vermitteln, wenn im
Krebsregister ausgerechnet iiber die Tatsache des Widerspruchs dau-
erhaft personenbezogene Daten gespeichert wiirden. Auf der anderen
Seite kann es den Betroffenen kaum zugemutet werden, dass sie
jedes Mal, wenn sie einen neuen Arzt oder eine neue Klinik auf-
suchen, ihren Widerspruch neu erkldren. Der Gesetzentwurf geht
nicht darauf ein, wie man diesem Dilemma entgehen will.

Sicherheitsrelevante Festlegungen zur Realisierung der elektroni-
schen Dateniibertragung unvollstidndig

Der Gesetzentwurf sieht vor, dass kiinftig alle Meldungen zu den
Krebsregistern elektronisch erfolgen miissen. Hieran sollen sich nicht
nur simtliche Kliniken, sondern auch alle niedergelassenen Arzte
und Zahnirzte sowie die Pathologen beteiligen. Zwar wird zur Wah-
rung der Vertraulichkeit bei der Dateniibertragung vorgeschrieben,
dass die Daten verschliisselt libertragen werden miissen. Weitere mit
der elektronischen Ubertragung verbundene sicherheitsrelevante Fra-
gen bleiben allerdings ungeklért: Konzept und Gesetzentwurf lassen
nicht erkennen, ob die Meldungen iiber Internet oder einen anderen
Ubertragungsweg erfolgen sollen. Entsprechende Festlegungen miis-
sen aber getroffen werden, um die mit dem jeweiligen Ubertragungs-
weg verbundenen Sicherheitsrisiken abschitzen zu konnen. In jedem
Fall, besonders jedoch, wenn das Internet zur Dateniibermittlung ge-
wiahlt werden sollte, konnen sich fiir die meldenden Einrichtungen
erhebliche Sicherheitsrisiken ergeben, wenn das interne Netz einer
Arztpraxis oder einer Klinik, das mdglicherweise noch nicht mit dem
zur Dateniibertragung vorgesehenen Netz verkniipft ist, ohne ent-
sprechende SchutzmaBnahmen mit diesem Netz verbunden wird. In
dem Zusammenhang muss geklédrt werden, wie sichergestellt wird,
dass auch die zur Absicherung des Netzanschlusses von Klinik- oder
Praxisnetzwerken erforderlichen SchutzmaBnahmen ergriffen wer-
den konnen. Ebenso muss geklart werden, wie beispielsweise sicher-
gestellt werden soll, dass die zur Meldung verwendeten Computer
mit Virenschutzprogrammen ausgestattet und diese regelmifig auf
aktuellem Stand gehalten werden sollen.

Begriindung der vorgeschlagenen Losungsvariante unzuldnglich

Die bisherigen Ausfithrungen belegen, dass es bei der Neukonzeption
der Krebsregistrierung durchaus datenschutzrelevante Gestaltungs-
moglichkeiten gibt. Die datenschutzrechtliche Beurteilung eines
solchen Vorhabens erfordert daher eine ganzheitliche Betrachtung
der Ziele sowie der zu deren Erreichung vorgesehenen MaBinahmen.
Soweit dabei alternative Realisierungsmoglichkeiten bestehen, sind
deren datenschutzrechtliche Auswirkungen zu priifen und gegenein-
ander abzuwiégen. Die letztlich empfohlene Losungsvariante sollte
erkennen lassen, dass die mit den geringsten Eingriffen in das Recht
auf informationelle Selbstbestimmung verbundene Alternative ge-
wihlt wurde. Im Rahmen unserer Beratung des Sozialministeriums
sowie der Arbeitsgruppe zur Neuordnung der Krebsregistrierung in
Baden-Wiirttemberg haben wir mehrfach auf die entscheidende Be-
deutung einer entsprechenden Analyse hingewiesen. Anstatt jedoch
auf die bestehenden und bereits in der Vielfalt der Krebsregisterge-
setze anderer Bundesldnder zum Ausdruck kommenden Losungsal-
ternativen offen aufzugreifen und unter diesen gezielt nach einer da-
tenschutzfreundlichen Gesamtkonzeption zu suchen, heilit es im Vor-
blatt zum Gesetzentwurf lakonisch: ,,Alternativen: keine®.



Das Sozialministerium, das wir in der erwidhnten Besprechung im Novem-
ber auf diese sowie eine Reihe weiterer datenschutzrechtlicher Unzuldng-
lichkeiten hingewiesen haben, hélt gleichwohl an seinem ambitionierten
Zeitplan fest, nach dem der Gesetzentwurf vom Kabinett bereits Ende No-
vember 2005 zur Anhérung freigegeben und noch in dieser Legislaturpe-
riode verabschiedet werden soll. Es bleibt zu hoffen, dass das Sozialminis-
terium seine Augen gleichwohl nicht vor den beschriebenen Problemen und
Unzuldnglichkeiten des Gesetzentwurfs verschlieft und auch trotz des haus-
gemachten Zeitdrucks noch eine datenschutzgerechte Losung im Interesse
der Krebspatienten und der guten Sache auf den Weg bringt. Grundsétzlich
positiv ist jedenfalls das Angebot des Sozialministeriums zu bewerten,
wihrend der Anhorungsphase nochmals {iber die datenschutzrechtlichen
Fragestellungen sprechen zu wollen. Es sollte dann aber nicht nur beim
Sprechen bleiben; vielmehr sollten als Ergebnis konkrete Verbesserungen
am gegenwértigen Gesetzentwurf herauskommen.

Ich bin im Ubrigen der festen Uberzeugung, dass nach den Fehlschligen
mit der bisherigen Krebsregistrierung im Land ein neues Konzept nur dann
auf langere Sicht Erfolg haben wird, wenn dieses fachlich ausgereift ist und
dadurch auch die Akzeptanz der Krebspatienten findet. Dies setzt vor allem
voraus, dass die Daten iiber ihre Krebserkrankung bestmoglich geschiitzt
werden. Gut Ding braucht — wie der Volksmund zu Recht feststellt — Weile.
Dies gilt gerade in einem so komplexen und sensiblen Bereich wie der Er-
richtung einer landesweiten Krebsregistrierung, noch dazu, wenn damit, wie
das Sozialministerium es vorhat, bundesweit Neuland betreten werden soll.

. Mammographie-Screening

Ein wichtiges Ziel zur Verbesserung der Gesundheit in Deutschland ist die
Forderung der Fritherkennung von Brustkrebserkrankungen und damit ein-
hergehend die Senkung der Brustkrebssterblichkeit bei Frauen. Grundlage
waren dafiir die vom Bundesausschuss fiir Arzte und Krankenkassen be-
schlossenen Krebsfritherkennungsrichtlinien vom 15. Dezember 2003. Diese
sehen u. a. vor, dass die anspruchsberechtigten Frauen im Alter von 50 Jah-
ren bis zum Ende des 70. Lebensjahrs von einer zentralen Stelle zum Mam-
mographie-Screening (Englisch: Screen = Sieb) eingeladen werden.

In unserem letztjahrigen 25. Tétigkeitsbericht (LT-Drucksache 13/3800)
haben wir bereits ausfiihrlich dariiber berichtet, dass sich nach einer ge-
meinsamen Besprechung Ende Juli 2004 alle Beteiligten auf Landesebene
einig waren, dass gegeniiber dem Bund ein erneuter Vorstofl unternommen
werden sollte, damit dieser nunmehr auch die erforderlichen Rechtsidnde-
rungen fiir eine Durchfithrung des Screening-Verfahrens vornimmt. Es be-
stand wie zum Teil auch in anderen Bundesldndern Konsens, dass auller
Melderechtsidnderungen, die selbstverstindlich Landersache sind, eine spe-
zielle Rechtsgrundlage fiir die Einrichtung der sog. zentralen Stelle fiir das
Einladungswesen erforderlich ist, die u.a. die Anforderungen an eine 6f-
fentliche Stelle im Sinne von § 18 des Melderechtsrahmengesetzes erfiillt.
Eine Notwendigkeit hierfiir wurde deshalb gesehen, weil die zentrale Stelle
nicht nur die Meldedaten der gesetzlich krankenversicherten Frauen, son-
dern auch die der Privatversicherten verarbeiten sollte und §219 Abs.2
SGB V nur fiir gesetzliche Krankenkassen gilt. Die Schaffung einer bundes-
einheitlichen Regelung wire im Ubrigen schon deshalb zweckmiBig ge-
wesen, weil dadurch auf zahlreiche Gesetzesdnderungen in den einzelnen
Bundeslidndern hétte verzichtet werden kdnnen. Leider hat der Bund diese
Uberlegung nicht aufgegriffen, was letztlich zu einer weiteren Verzogerung
der Einfiihrung des Mammographie-Screenings fiihrte.

Nachdem inzwischen vom Landesgesetzgeber mit dem Gesetz liber die zen-
trale Stelle zur Durchfiihrung des Einladungswesens im Rahmen des Mam-
mographie-Screenings vom 28. Juli 2005 (GBI. S.584) eine wesentliche
Voraussetzung fiir die Einfiihrung der Brustkrebsvorsorge in Baden-Wiirt-
temberg geschaffen wurde, eine Rechtsverordnung des Sozialministeriums
zur Bestimmung der Altersgruppe der einzuladenden Frauen noch in diesem
Jahr in Kraft treten soll und auch das Innenministerium dabei ist, die erfor-
derlichen flankierenden Melderechtsdnderungen vorzubereiten, diirften die
wesentlichen rechtlichen Hiirden inzwischen {iberwunden sein, die bis dato
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die Einfiihrung eines flichendeckenden Mammographie-Screenings in Ba-
den-Wiirttemberg verhindert haben. Unsere Dienststelle war und ist bei den
genannten Rechtsédnderungen in beratender Funktion einbezogen. Wir wer-
den das Projekt auch weiterhin konstruktiv beratend begleiten. Dies gilt
auch fiir die von der Kassendrztlichen Vereinigung Baden-Wiirttemberg
(KV) — einer Korperschaft des offentlichen Rechts — zu entwickelnde Kon-
zeption fiir das Einladungswesen. Der KV wurde inzwischen die Funktion
der o.g. ,,zentralen Stelle” fiir das Einladungswesen in Baden-Wiirttemberg
iibertragen. Aus Sicht des Datenschutzes sollte beim Einladungsverfahren
im Interesse der betroffenen Frauen insbesondere darauf geachtet werden,
dass eine moglichst weit gehende raumliche, organisatorische und personel-
le Trennung der zentralen Stelle von den anderen Aufgaben der KV stattfin-
det und der Aufbau eines ,,(Teil-)Melderegisters* unterbleibt.

. Einzelfille

4.1 Patientendaten in ,,Griiner Tonne*

Bei Daten iiber ihre Gesundheit reagieren die betroffenen Personen
meist sehr empfindlich. Und dies v6llig zu Recht. Handelt es sich doch
um sensitive Daten, die auch vom Landesdatenschutzgesetz besonders
geschiitzt werden (§ 33 LDSG).

Wir staunten daher nicht schlecht, als Ende August 2005 eine aufmerk-
same Biirgerin unsere Dienststelle aufsuchte und ein Paket mit Patien-
tendaten iibergab. Der Fundort war eine sog. griine Tonne, die fiir die
Entsorgung von Papierabfillen vorgesehen ist. Wie eine Sichtung der
Unterlagen durch uns ergab, handelte es sich insbesondere um

— ca. 50 handschriftlich ausgefiillte Unfallautnahmebdgen aus den Jah-
ren 2002 bis 2005, die neben personenbezogenen Daten u.a. auch
Rontgenaufnahmen, handschriftliche Notizen, Gutachten, Arztbe-
richte sowie Messblatter fiir Wirbelsdule und GliedmaBen enthielten;

— mehrere Gutachten mit personenbezogenem Inhalt, die in den Jahren
2003 bzw. 2004 fiir verschiedene Berufsgenossenschaften gefertigt
wurden;

— mehrere Arztbriefe, die u.a. internen Klinikschriftverkehr zwischen
der Radiologie und der Unfallchirurgie, Patientenstammdaten sowie
Angaben iiber Untersuchungsbefunde und &rztliche Bewertungen
enthielten;

— Schriftwechsel mit externen Krankenhdusern bzw. niedergelassenen
Fachirzten;

— verschiedene Ausdrucke von Rontgenaufnahmen bzw. Ultraschallun-
tersuchungen, die namentlich gekennzeichnet waren.

Dass die papierenen Unterlagen in der ,richtigen* Abfalltonne steckten
und nicht etwa in der braunen bzw. grauen Abfalltonne fiir Bioabfille
oder den Restmiill, mag zwar fiir ein ausgeprigtes Umweltbewusstsein
des Entsorgers sprechen, nicht jedoch fiir ein normal entwickeltes Ver-
antwortungsbewusstsein im Umgang mit Patientendaten.

Anlésslich eines Gespréachs mit den Verantwortlichen des Krankenhau-
ses iibergaben wir das Aktenbiindel und baten den Krankenhaustrager,
den Sachverhalt unter Beteiligung des behdrdlichen Datenschutzbeauf-
tragten zu kldren und Stellung zu nehmen.

Inzwischen liegt uns der Untersuchungsbericht vor. Folgendes hatte
sich zugetragen:

Ein bei einem Krankenhaus tétiger Arzt hatte dort gekiindigt und an-
lasslich seines Wohnungswechsels die bei ihm zu Hause aufbewahrten
Patientenunterlagen in der fiir diese Wohnanlage bestimmten Papier-
miilltonne entsorgt, wo sie von der eingangs genannten Biirgerin gefun-
den wurden. Wie sich bei den weiteren Uberpriifungen ergab, betrafen
die aufgefundenen Unterlagen den Nebentitigkeitsbereich des Arztes.
Krankenhausirzte werden — was oft nicht bekannt ist — neben ihren an-



sonsten im Rahmen eines Beschéftigungsverhéltnisses fiir den Arbeit-
geber zu erbringenden Leistungen als Privatperson bei der Erstellung
von fachérztlichen Gutachten téitig. Dafiir werden sie dann auch vom
Auftraggeber unmittelbar bezahlt. Fiir uns ist dies insoweit von Bedeu-
tung, als der Landesbeauftragte fiir den Datenschutz aufgrund der be-
stehenden gesetzlichen Zustidndigkeitsregelungen keinerlei Aufsichts-
befugnisse gegeniiber Privatpersonen hat. Diese sind dem Innenministe-
rium Baden-Wiirttemberg iibertragen. Darauf, dass es sich bei dieser
Aufgabensplittung um einen von Anfang an bestehenden Webfehler des
Gesetzes handelt, habe ich wiederholt hingewiesen. Allerdings konnen
die im Gesetz klar bestimmten Zustindigkeiten nur dann beachtet wer-
den, wenn im konkreten Fall deutlich wird, wer in welcher Eigenschaft
handelt oder gehandelt hat. Weder die aufmerksame Biirgerin noch wir
selbst konnten am Anfang eine eindeutige Zustindigkeitsabgrenzung
vornehmen. So deutete die Verwendung des offiziellen Briefpapiers des
Klinikums urspriinglich darauf hin, dass hier in unzulédssiger Weise per-
sonenbezogene Daten durch eine 6ffentliche Stelle entsorgt worden sein
konnten, fiir die unsere Dienststelle zustéindig gewesen wére. Die Ver-
wendung des Klinikbriefpapiers und sonstiger Unterlagen des Kranken-
hauses erklérte der befragte Arzt spéter aber damit, dass er diese nur fiir
seine handschriftlichen Konzeptunterlagen zur Erstellung der Gutach-
ten benotigt und verwendet habe. Weil ihm diese Einlassung nicht zu
widerlegen war, blieb uns an dieser Stelle nichts anderes iibrig, als den
Vorgang den dafiir im Innenministerium zusténdigen Kollegen mit der
Bitte um weitere Veranlassung zu {ibergeben.

Hiervon unabhingig muss sich das Klinikum gleichwohl einiges ins
Stammbuch schreiben lassen. Zwar gibt es dort auf den Stationen, Ab-
teilungen und anderen Funktionseinheiten verschlossene Behiltnisse, in
denen der anfallende Datenmiill gesammelt und danach durch eine
Fachfirma entsorgt wird. Diese erstellt iiber die fachgerechte Vernich-
tung der Krankenhausunterlagen auch ein entsprechendes Protokoll. Al-
lerdings fehlen dazu verbindliche schriftliche Bestimmungen des Kran-
kenhauses iiber eine datenschutzkonforme Vorgehensweise. Man sagte
uns, diese wiirde — was selbstverstdndlich nicht ausreichend ist — durch
miindliche Informationen des Betriebsdienstes an die Mitarbeiter wei-
tergegeben. Man werde aber anlédsslich der Zusammenfiihrung der ver-
schiedenen stddtischen Krankenhduser hierfiir die noch fehlenden
schriftlichen Ausarbeitungen vornehmen. Unsere Nachfrage, ob bisher
schon einmal eine persdnliche Kontrolle der Entsorgung von Kranken-
hausunterlagen durch den Datenschutzbeauftragten oder andere Mit-
arbeiter des Klinikums bei der Firma stattgefunden hitte, verlief — was
uns nicht tiberraschte — ebenfalls negativ. Dass allein mit der schrift-
lichen Beauftragung einer Firma das Krankenhaus bereits aus dem Ob-
ligo wire, ist eine Fehleinschitzung, die den zu ergreifenden organisa-
torischen und verfahrensrechtlichen Vorkehrungen zur Vermeidung
von Verletzungen des informationellen Selbstbestimmungsrechts der
Betroffenen nicht hinreichend Rechnung tragt. Dariiber hinaus besteht
dringender Regelungsbedarf fiir die Verwendung von offiziellen Kopf-
bogen des Klinikums; ebenso dariiber, ob, wann und wie die Beschéf-
tigten des Krankenhauses Patientenunterlagen mit nach Hause nehmen
diirfen. Will ein Krankenhaus dies erlauben, muss es auf geeignete
Weise regeln, wie sich ein datenschutzgerechter Umgang mit Daten
auch auflerhalb des Krankenhauses sicherstellen und kontrollieren Iésst.

Dass man uns versprochen hat, die noch fehlenden schriftlichen Aus-
fihrungen im Zusammenhang mit der Zentralisierung der stadtischen
Krankenh#user anzugehen, wird von uns begriifit. Argerlich ist, dass es
anscheinend noch immer nicht zum datenschutzrechtlichen Standard in
allen Krankenhdusern gehort, die wichtigsten Grundsitze im Umgang
mit Patientendaten in einem Datenschutzhandbuch festzuhalten. Dass
ein Datenschutzbeauftragter eines Klinikums dieser Grofe sich offen-
sichtlich bis heute dieser Problematik noch nicht angenommen hatte, ist
fiir uns nicht nachvollziehbar. Wir werden daher in absehbarer Zeit den
Umsetzungsstand erneut abfragen.
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4.2 Patientengeheimnis zu wortlich genommen

Eine Biirgerin wandte sich Rat suchend an uns, nachdem ein Univer-
sitdtsklinikum sich zunichst geweigert hatte, ihr Einsicht in die {iber sie
angelegten Krankenunterlagen zu gewidhren bzw. entsprechende Ko-
pien gegen Kosteniibernahme zu iibermitteln.

Dieses Thema spielt in der Praxis unserer Dienststelle erstaunlicher-
weise noch immer eine Rolle, obwohl die datenschutzrechtliche Bewer-
tung an und fiir sich nicht mehr zweifelhaft sein diirfte.

Ging man frither noch davon aus, dass die Aufzeichnungen eines Arztes
diesem lediglich als eigene Gedichtnisstiitze dienten und insofern fiir
ein Einsichtnahmerecht des Patienten kein Grund bestehe, ist mittler-
weile in der einschldgigen Literatur und Rechtsprechung unumstritten,
dass die Dokumentation der Krankenbehandlung fiir den Arzt bzw. den
Krankenhaustrager eine echte Nebenpflicht aus dem Behandlungsver-
trag darstellt (vgl. u.a. BGH, Urteil vom 23. November 1982 — VI ZR
222/79 in NJW 1983, S.328{f.). Aus dem der Behandlung zugrunde
liegenden Vertragsverhdltnis in Verbindung mit dem informationellen
Selbstbestimmungsrecht des Patienten leitet sich auch dessen Anspruch
auf Einsicht in die iiber seine Behandlung gefiihrten Krankenunterlagen
ab. Dem Patienten muss eine frei verantwortliche Entscheidung iiber
die Moglichkeit, eine drztliche Behandlung selbststdndig und kritisch
iiberpriifen zu konnen, eingerdumt werden. Dies erfordert die Kenntnis
des Krankenbildes und des in den Akten dokumentierten Behandlungs-
ablaufs. Als Ausfluss dieses Rechts auf informationelle Selbstbestim-
mung kann der Patient daher vom Arzt bzw. Krankenhaustriger
grundsétzlich auch auBerhalb eines Rechtsstreits Einsicht in die ihn be-
treffenden Krankenunterlagen verlangen. Ein besonderes schutzwiir-
diges bzw. rechtliches Interesse an der Einsichtnahme wird hierfiir nicht
gefordert, da sich dieses bereits aus dem allgemeinen Personlichkeits-
recht des Patienten ergibt.

Der Bundesgerichtshof hat in der genannten grundlegenden Entschei-
dung weiter ausgefiihrt, dass sich das Einsichtnahmerecht des Patienten
nur auf naturwissenschaftlich objektivierbare Befunde und Behand-
lungsfakten beziehe. Aufzeichnungen des Arztes liber personliche Ein-
driicke, die oftmals zwangloser und deutlicher abgefasst wiirden, konn-
ten hingegen dem Patienten (in dessen eigenem Interesse) vorenthalten
werden. Diese Rechtsprechung wurde im Ubrigen durch das Bundes-
verfassungsgericht bestitigt (Beschluss vom 16. September 1998 —
1 BvR 1130/98 in NJW 1999, S. 1777 ft.).

Eine Beschrinkung des Einsichtnahmerechts des Patienten wegen ent-
gegenstehender therapeutischer Griinde wird héaufig als sog. therapeu-
tisches Privileg bezeichnet. Dies bedeutet, dass der Arzt in Einzelféllen
eine ungiinstige Prognose oder eine schwerwiegende Erkrankung ver-
schweigen oder verharmlosen darf, um die Heilungsaussichten nicht zu
beeintrachtigen. Ein solches therapeutisches Privileg wird von der
Rechtsprechung jedoch nur ganz ausnahmsweise anerkannt, da ansons-
ten die Gefahr besteht, dass das grundrechtlich garantierte Selbstbe-
stimmungsrecht des Patienten ausgehohlt wiirde.

Nachdem das Landeskrankenhausgesetz Baden-Wiirttemberg (LKHG)
— anders als zum Teil in anderen Bundesldandern — keine datenschutz-
rechtlichen Sonderbestimmungen zu diesem Themenkomplex enthalt,
konnten wir der anfragenden Biirgerin noch mitteilen, dass iiber die
Verweisung in § 43 Abs. 5 LKHG auf die allgemein geltenden Regelun-
gen zum Schutz personenbezogener Daten § 21 LDSG entsprechend an-
wendbar ist; danach besteht ein grundsétzlicher Anspruch auf Aus-
kunft/Akteneinsicht von Betroffenen iiber die zu ihrer Person ge-
speicherten (Patienten-)Daten.

Als sich die Biirgerin mit unserem schriftlichen Votum erneut an das
Universitdtsklinikum wandte, erhielt sie von dort die aus ihrer Sicht er-
freuliche Mitteilung, dass sie selbstverstandlich Anspruch auf die Uber-
sendung von Kopien ihrer Behandlungsunterlagen habe. Die geschilder-
ten Schwierigkeiten seien nicht generell beim Universitdtsklinikum zu



suchen, sondern beruhten auf einem ,,individuellen Fehler” eines Kran-
kenhausarztes. Es bleibt die Frage, ob man von Seiten des Klinikums
der Biirgerin auch ohne die Einschaltung unserer Dienststelle so rasch
und biirgerfreundlich geholfen hitte. Zweifel scheinen aufgrund der
Vorgeschichte jedenfalls erlaubt.

4.3 Gutachten in falschen Handen

Das Interesse jedes Einzelnen daran, personliche Umsténde nicht jeder-
mann und insbesondere nicht seinem Arbeitgeber bekannt zu machen,
ist — zu Recht — gerade bei medizinischen Daten besonders ausgeprigt.
Der Gesetzgeber hat das unbefugte Offenbaren von Patientengeheim-
nissen durch den Arzt selbst und die fiir ihn berufsméafBig titigen Ge-
hilfen gemélB §203 Abs.1 und 3 Satz 2 des Strafgesetzbuchs (StGB)
unter Strafe gestellt. Das Offenbaren von Patientengeheimnissen ist da-
nach nur zulédssig, wenn entweder eine Entbindung von der Schweige-
pflicht durch den Patienten vorliegt oder eine Rechtsvorschrift die Wei-
tergabe (ausdriicklich) gestattet. Dass die Nichtbeachtung des Patien-
tengeheimnisses nicht nur fiir Arzte, sondern auch fiir Mitarbeiter
(selbstverstindlich neben dem Betroffenen) sehr unangenehme Folgen
haben kann, bekam die Mitarbeiterin einer Universitatsklinik sehr deut-
lich zu spiiren. Waren doch neben unserer Dienststelle noch mehrere
Anwaltskanzleien und sogar die Staatsanwaltschaft mit ein und demsel-
ben Fall befasst.

Was war geschehen? Ein im 6ffentlichen Dienst Beschéftigter wandte
sich, vertreten durch seine Rechtsanwilte, an unsere Dienststelle, weil er
von seinem Arbeitgeber aufgefordert worden war, beim zustandigen Ge-
sundheitsamt abkldren zu lassen, ob er aufgrund einer bereits mehrere
Jahre zuriickliegenden Verletzung der rechten Hand noch in der Lage
sei, einen Dienst-Pkw sicher zu steuern. Da das Gesundheitsamt diese
Begutachtung nicht selbst vornehmen konnte, beauftragte es hiermit eine
Orthopédische Universitétsklinik. Als die Ehefrau des Petenten kurze
Zeit spiter bei der Geschiftsstelle der Behorde eine neue Arbeitsun-
fahigkeitsbescheinigung ihres Ehemannes abgeben wollte, wurde sie im
Flur von einem leitenden Behdrdenmitarbeiter auf das Fachgutachten
angesprochen, aus dem hervorgehe, dass ihr Gatte trotz der erlittenen
Unfallverletzungen im Wesentlichen alle Schreibtischtitigkeiten aus-
fiihren konne und auch keine Bedenken beziiglich Fahrtiichtigkeit und
Tétigkeiten im AuBendienst bestiinden.

Da weder dem Petenten noch seiner Ehefrau der Inhalt des Gutachtens
bisher bekannt war, wandten sie sich an eine Verwaltungsangestellte der
Orthopédischen Universitétsklinik mit der Bitte, ihnen ein Exemplar des
Gutachtens zu iiberlassen, was ihnen jedoch zunéchst verweigert wurde.
Darauthin schaltete der Betroffene unsere Dienststelle ein und erstattete
Anzeige bei der Staatsanwaltschaft wegen Verletzung der &rztlichen
Schweigepflicht. Unsere eigenen Uberpriifungen sowie die der Staatsan-
waltschaft forderten zu Tage, dass eine Mitarbeiterin der Universitéts-
klinik das iiber den Petenten erstellte fachmedizinische Gutachten, ohne
dessen Einwilligung und ohne dass dies durch eine entsprechende (Da-
teniibermittlungs-)Vorschrift gestattet gewesen wire, unmittelbar an
dessen Arbeitgeber {ibermittelt hatte. Die Angestellte war dabei der ir-
rigen Meinung, dass die Ubersendung des Gutachtens an den Kostentra-
ger (Arbeitgeber des Petenten) erforderlich gewesen sei, um diesem eine
Priifung und Begleichung der Honorarrechnung zu ermdoglichen.

Dass diese Argumentation weder unsere Dienststelle noch die Staatsan-
waltschaft {iberzeugen konnte, bedarf keiner ndaheren Begriindung. Fest
steht, dass von der Verwaltungsangestellten der Universitétsklinik eine
Datenschutzverletzung gemél §4 Abs.1 LDSG begangen wurde, die
auch ihrem Arbeitgeber als der datenschutzrechtlich dafiir verantwort-
lichen Stelle nach § 3 Abs.3 LDSG zugerechnet werden muss. Dass die
Staatsanwaltschaft mit Zustimmung des Gerichts das Ermittlungsver-
fahren nach § 153 Abs.1 der Strafprozessordnung (StPO) gleichwohl
letztlich eingestellt hat, spielt fiir die datenschutzrechtliche Bewertung
keine Rolle.
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Fiir meine Dienststelle blieb somit nur noch die Frage zu priifen, ob der
festgestellte Datenschutzverstol mit einer formlichen Beanstandung ge-
ahndet werden muss oder ob unter Beriicksichtigung der Gesamtum-
stande hiervon ausnahmsweise abgesehen werden kann. Zwar hat — wie
oben dargestellt — die Mitarbeiterin des Klinikums unter objektiver Ver-
letzung von § 203 StGB und unter Versto3 gegen die Bestimmung des
§4 Abs.2 LDSG eine Kopie des orthopéddischen Fachgutachtens zu-
sammen mit der Arztabrechnung an den Arbeitgeber des Petenten iiber-
mittelt. Andererseits beruhte dieses Verhalten primér auf einer indivi-
duellen Fehlleistung einer Mitarbeiterin, die die Rechtslage irrtiimlich
falsch bewertet hatte. Auch war bei der Entscheidung zu beriicksich-
tigen, dass im Rahmen unserer Kontrolltitigkeit bisher keine vergleich-
baren datenschutzrechtlichen Verstoe durch die Orthopéddische Uni-
versitétsklinik bekannt geworden sind.

Der dem Klinikum schlieBlich mitgeteilte Verzicht auf eine formliche
Beanstandung wurde mit der Erwartung verbunden, dass die Univer-
sitdtsklinik als datenschutzrechtlich verantwortliche Stelle den vorlie-
genden Fall zum Anlass nimmt, ihre Mitarbeiter im Umgang mit Pa-
tientendaten (erneut) zu sensibilisieren. Im Ubrigen haben wir dem Pe-
tenten — nachdem dies offensichtlich von seinen anwaltlichen Vertre-
tern versdumt wurde — noch Folgendes mitgeteilt:

Nach §24 Abs.2 Satz 1 LDSG sind personenbezogene Daten in Akten
zu sperren, wenn die speichernde Stelle im Einzelfall feststellt, dass die
Daten unzuldssig gespeichert sind. Unzulédssig ist eine Speicherung,
wenn sie nicht durch eine Rechtsvorschrift oder die Einwilligung des
Betroffenen gedeckt ist. Die Unzuldssigkeit der Datenerhebung bzw.
Dateniibermittlung an einen Empfénger setzt sich dabei in der dortigen
Speicherung fort. Nachdem im vorliegenden Fall das fachmedizinische
Gutachten nicht an den Arbeitgeber des Petenten hétte iibersandt wer-
den diirfen, hitte es von seinem Arbeitgeber zwingend gesperrt werden
miissen. Aus Sicht des Datenschutzes gébe es selbstverstdndlich auch
keine Einwinde, wenn die Behdrde das Gutachten aus den Personalak-
ten herausnimmt und an ihren Mitarbeiter tibergibt.

4.4 Telefonieren und Fotografieren in einem Zentrum fiir Psychiatrie

Ein fritherer Patient eines Zentrums fiir Psychiatrie informierte uns dar-
iiber, dass anldsslich von therapeutischen Aktivititen in den foren-
sischen Abteilungen der Klinik vom Personal ohne Einverstindnis der
betroffenen Patienten Fotos von diesen gemacht und danach sogar noch
offentlich aufgehidngt wiirden. Wie uns weiter berichtet wurde, seien die
fiir die Patienten bestimmten Wandtelefone genau gegeniiber dem Per-
sonalbiiro installiert und verfiigten iiber keinerlei Mithorschutz, sodass
Dritte den Inhalt der Telefongesprache zwangslaufig mitbekédmen.

In der von uns darauthin vom Zentrum fiir Psychiatrie erbetenen Stel-
lungnahme wurden diese Angaben des Biirgers im Wesentlichen be-
stétigt.

Dass es bis dato versdumt wurde, jedwede technisch-organisatorische
Mafnahme zur Verhinderung eines unbefugten Mithdrens von Telefo-
naten in der Klinik zu realisieren, verletzt in nicht unerheblichem Um-
fang das Recht auf informationelle Selbstbestimmung der betroffenen
Patienten. Von einer formlichen Beanstandung dieser Datenschutzmén-
gel konnte deshalb abgesehen werden, weil sich das Zentrum fiir Psy-
chiatrie kooperativ und einsichtig zeigte und uns zusagte, auf den Sta-
tionen unverziiglich Telefonzellen durch eine Fachfirma installieren zu
lassen; dadurch wird unter Berticksichtigung der ortlichen Gegebenhei-
ten zukiinftig ein Telefonieren ohne unbefugtes Mithéren von Dritten
moglich sein. Anhand der uns zur Verfiigung gestellten Unterlagen
konnten wir uns davon iiberzeugen, dass die Umbauten inzwischen
tatséchlich abgeschlossen wurden.

Die Erklarungsversuche, weshalb von Mitarbeitern des Zentrums fiir
Psychiatrie anlédsslich von therapeutischen Aktivitéten, wie z. B. bei ge-
meinsamen Grillfesten und Putzaktionen, Patientenfotos gemacht wur-
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den, klangen zumindest fiir Nicht-Mediziner reichlich konstruiert. Die
Fotos seien — so wurde uns erklart — jeweils aus therapeutischen Griin-
den zur Forderung einer Nachhaltigkeit dieser Gemeinschaftsaktionen
gefertigt worden, wobei die einzelnen Patienten die Moglichkeit gehabt
hitten, sich wéhrend dieser Ereignisse nicht fotografieren zu lassen.
Man gab allerdings unumwunden zu, dass man es versdumt hatte, die
Beteiligten vor dem Fotografieren ausdriicklich um Erlaubnis zu fragen,
und sie auch nicht dariiber informiert wurden, dass die Bilder danach
noch auf den Patientenfluren der Stationen aufgehéngt werden sollten.
Wie uns das Zentrum fiir Psychiatrie in seiner Stellungnahme mitteilte,
hat es die Eingabe und unsere Nachfrage zum Anlass genommen, dafiir
zu sorgen, dass vor der Anfertigung von Fotos zukiinftig immer erst
eine schriftliche Einwilligung bei den Betroffenen eingeholt wird.
Diese sollen dabei sowohl iiber den Zweck des Fotografierens als auch
tiber ihre Patientenrechte informiert werden.

Wir mussten dem Zentrum fiir Psychiatrie gleichwohl ins Stammbuch
schreiben, dass solche Fotoaktionen ganz eindeutig gegen die Bestim-
mungen des Landesdatenschutzgesetzes verstoflen, zumal es sich dabei
um sog. sensitive Patientendaten handelt (§ 33 LDSG). Es kann — trotz
bei uns nach wie vor bestehender Zweifel — fiir die datenschutzrecht-
liche Bewertung letztlich dahingestellt bleiben, ob das Anfertigen von
Fotos tatsdchlich zur Erfiillung der Aufgaben des Zentrums fiir Psychia-
trie erforderlich war. Dies ist primir eine medizinische Fachfrage. Nur
wenn diese Frage positiv beantwortet werden konnte, wire diese beson-
dere Form der Datenerhebung nach § 13 Abs.1 LDSG iiberhaupt ge-
rechtfertigt. Unabhéngig hiervon steht allerdings fest, dass man seiner-
zeit von Seiten der Klinik versdumt hatte, die betroffenen Patienten vor
dem Anfertigen der Fotos ausdriicklich darauf hinzuweisen, dass diese
nicht gegen ihren ausdriicklich erkldrten Willen fotografiert werden
diirfen (§ 14 Abs. 1 LDSG). Dariiber hinaus hétte den Betroffenen nach
der genannten Vorschrift zunéchst erlautert werden miissen, zu welchen
Zwecken die Aufnahmen gefertigt werden sollen. Dass die Fotos da-
nach auch noch zusétzlich und ungefragt auf dem Patientenflur aufge-
héngt wurden — auch wenn es sich dabei ,,nur” um eine kurzfristige Ak-
tion gehandelt hat —, stellt einen weiteren Datenschutzverstof3 dar.

Von einer férmlichen Beanstandung des Zentrums fiir Psychiatrie konn-
te auch insoweit abgesehen werden, weil man sich in der Sache einsich-
tig gezeigt und auch zugesagt hat, ab sofort keine Fotos mehr ohne
schriftliche Einwilligung der Patienten zu fertigen und diese dariiber
hinaus vorher sowohl {iber die therapeutischen Zwecke der Aufnahmen
als auch tiber die den Patienten zustehenden Rechte ausreichend zu in-
formieren. Es bleibt allerdings die Frage, weshalb diese Méngel erst
durch die Einschaltung des Landesdatenschutzbeauftragten abgestellt
werden konnten und solche Verst6e nicht von vornherein durch den
vom Zentrum fiir Psychiatrie bestellten Datenschutzbeauftragten vor
Ort unterbunden worden waren. Bekanntlich hat jeder Krankenhaustra-
ger fiir das Krankenhaus einen Beauftragten fiir den Datenschutz nach
§ 51 Abs. 1 des Landeskrankenhausgesetzes zwingend zu bestellen.

Bestellung eines externen Datenschutzbeauftragten im Krankenhaus

Unsere Dienststelle musste sich bei diesem Thema als Streitschlichter
betétigen, nachdem es in einem Klinikum im Osten Baden-Wiirttem-
bergs iiber diese Frage zu einem Zerwiirfnis zwischen Personalrat und
Krankenhausleitung gekommen war und die von der Leitung fiir diese
Tétigkeit vorgesehene Person dadurch zwischen die ,,Kampflinien“ ge-
raten war. Die nachfolgenden Ausfithrungen sind nicht nur fiir den in-
zwischen geklarten Einzelfall von Bedeutung, sondern konnen als all-
gemeine datenschutzrechtliche Orientierungshilfe dienen.

Die Verpflichtung zur Bestellung eines Beauftragten fiir den Daten-
schutz in Krankenhdusern ergibt sich aus § 51 des Landeskrankenhaus-
gesetzes. Danach hat jeder Krankenhaustriger einen Beauftragten fiir
den Datenschutz schriftlich zu bestellen, wobei fiir mehrere Kranken-
hiuser ein gemeinsamer Beauftragter bestellt werden kann. Eine aus-
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driickliche Regelung, wonach die Bestellung eines externen Daten-
schutzbeauftragten ausgeschlossen wire, ergibt sich hieraus und aus
den hilfsweise anzuwendenden Vorschriften des Bundesdatenschutzge-
setzes nicht. Es ist daher grundsatzlich zuldssig, auch eine aulenstehen-
de Person mit der Aufgabe des Datenschutzbeauftragten in einem Kran-
kenhaus zu betrauen. Dies sollte allerdings nur die ,,ultima ratio* sein,
denn gerade im datenschutzrechtlich sensiblen Krankenhausbereich, fiir
den eine Pflicht zur Bestellung eines behoérdlichen Datenschutzbeauf-
tragten besteht, empfehlen wir, zunédchst zu priifen, ob ein eigener ge-
eigneter Mitarbeiter zur Verfiigung steht und dieser auch willens ist
— ggf. nach entsprechenden Fortbildungsmafinahmen —, diese Funktion
zu iibernehmen. Erst wenn sich trotz entsprechender Bemiihungen aus
dem eigenen Klinikbereich niemand finden ldsst, halten wir eine ex-
terne Losung fiir vertretbar. Folgende Uberlegungen sind dabei malB-
geblich:

Das Herausverlagern von eigenen Aufgaben an externe Dienstleister
(sog. Outsourcing) gilt inzwischen auch im Bereich der Medizin als mo-
dern und kostensenkend. Dass der Bereich des behordlichen Daten-
schutzes von solchen Uberlegungen nicht ausgeklammert bleibt, war zu
erwarten. Die Bundesérztekammer hat sich grundsétzlich dahin geduflert,
dass ein Externer die Funktion eines behordlichen Datenschutzbeauftrag-
ten ausiiben diirfe (§4f Abs.2 Satz 2 BDSG). Die Standesorganisation
betont zu Recht ausdriicklich, dass die Regelungen zur Einhaltung der
arztlichen Schweigepflicht auch in diesem Fall zu beachten sind. Auf den
Krankenhausbereich {ibertragen bedeutet dies, dass ein externer betrieb-
licher Datenschutzbeauftragter im klinischen Bereich ohne Einwilligung
der Patienten keine Kenntnis von personenbezogenen Patientendaten er-
halten darf, da andernfalls stets eine Verletzung des Arzt-Patienten-Ge-
heimnisses vorliegen wiirde. Die Tétigkeit von externen Datenschutzbe-
auftragten kann sich daher grundsétzlich nur auf solche Bereiche er-
strecken, in denen die Kenntnis von durch die érztliche Schweigepflicht
geschiitzten Daten nicht erforderlich ist. Damit wiirde sich jedoch bei der
ausschlieflichen Bestellung von externen Datenschutzbeauftragten in
einem Krankenhaus eine wesentliche Kontroll- und hieraus resultierende
Schutzliicke bei der Gewihrleistung eines ausreichenden Datenschutzes
auftun. Um dies im Interesse des Schutzes sensibler, dem Arzt-Patienten-
Geheimnis unterliegender Daten zu vermeiden, ist es unseres Erachtens
notwendig, zumindest ergdnzend zu der Bestellung eines externen (priva-
ten) Datenschutzbeauftragten zusétzlich einen Klinikmitarbeiter mit der
Wahrnehmung von Aufgaben als behdrdlicher Datenschutzbeauftragter
zu betrauen, der aufgrund seiner Stellung innerhalb des Krankenhauses
als berufsméBiger Gehilfe des Arztes im Sinne von §203 Abs.3 des
Strafgesetzbuches angesehen werden kann.

Dieser ,,interne Datenschutzbeauftragte konnte auch ohne Einwilli-
gung der Patienten zum Zwecke der Gewihrleistung eines ausreichen-
den Datenschutzes innerhalb des Krankenhauses Einblick in die jeweili-
gen Patientendaten nehmen. Er wire auch befugt, im Rahmen seiner
Kontrollaufgaben die so erhaltenen Daten weiter zu verarbeiten. Der in-
terne Datenschutzbeauftragte sollte dem externen Datenschutzbeauf-
tragten fiir alle Bereiche, in denen die Kenntnis konkreter Patienten-
daten fiir die Aufgabenerfiillung des externen Datenschutzbeauftragten
erforderlich sein konnte, z. B. im Wege der Durchfiihrung von Stichpro-
ben, mit Echtdaten ergdnzend und beratend zur Verfiigung stehen. Er
konnte die Daten, die dem Zugriff des externen Datenschutzbeauftrag-
ten nicht unterliegen, jeweils pseudonymisieren und anschlieend dem
externen Datenschutzbeauftragten zugédnglich machen. Aufgrund von
Hinweisen des externen Datenschutzbeauftragten konnte er bestimmte
Kontrollen der personenbezogenen Patientendaten selbst durchfiihren,
ohne dass dabei der externe Datenschutzbeauftragte Zugriff auf diese
dem Arztgeheimnis unterliegenden Daten erhlt.

Wir verkennen nicht, dass die aufgezeigte Losung reichlich umstdnd-
lich erscheint. Deshalb ist — wie eingangs ausgefiihrt — grundsétzlich die
Losung vorzuziehen, in einem Krankenhaus nur interne Datenschutzbe-
auftragte zu bestellen, die sich erforderlichenfalls durch externe Fach-



leute/Firmen bei ihren Kontrollaufgaben beraten und in sonstiger Weise
unterstiitzen lassen. Dadurch wiirde eine eindeutige und einheitliche
Zuordnung der Verantwortung fiir die Wahrnehmung der Aufgaben
eines behordlichen Datenschutzbeauftragten im Krankenhaus gewéhr-
leistet und gleichzeitig eine ausreichende Datenschutz- und Daten-
sicherheitsfachkunde vor Ort sichergestellt.

5. Einschulungsuntersuchungen

Fiir die Erkenntnis, dass die Einschulungsuntersuchung (ESU) in der her-
kdmmlichen Form mittlerweile in die Jahre gekommen ist, bedurfte es wohl
nicht zwingend eines Impulses von auBlen durch die Ergebnisse der PISA-
Studie. Verschiedene bildungspolitische Neuerungen, die in Baden-Wiirt-
temberg in den letzten Jahren eingefiihrt wurden, haben zunehmend kom-
plexere Fragestellungen an die ESU herangetragen, die diese nicht mehr
leisten konnte. Da ein Fiinftel bis ein Viertel der Kindergartenkinder bereits
vor der Einschulung gefordert werden miissen, damit sie den Anforderun-
gen der Schule liberhaupt gewachsen sind, wurden u.a. das Modellprojekt
»Schulreifes Kind“ sowie die Aufstellung eines sog. Orientierungsplans in
Angriff genommen; in diesem sollen die Bildungsziele fiir Kinder im Kin-
dergarten vor allem hinsichtlich ihrer Sprachentwicklung und ihrer Schul-
fahigkeit festgelegt werden.

Fiir die Neukonzeption der ESU ergibt sich daraus die Notwendigkeit, mehr
Zeit hierfiir aufzuwenden, zeitlich schon viel frither anzusetzen und insbe-
sondere auch die Beratung der Eltern unter Einbeziehung der Erzieherinnen
zu intensivieren. Um sich etwaigen Risikogruppen gezielter zuwenden und
Zeit fiir die Forderung dieser Kinder gewinnen zu kdnnen, wurden bereits in
den letzten Jahren von der Sozial- und Kultusverwaltung verschiedene Un-
tersuchungsmodelle entwickelt; dabei sollten auch nicht &rztlich durchge-
fithrte Screening-Untersuchungen sinnvoll einbezogen werden (Englisch:
Screen = Sieb).

Im Auftrag des Sozialministeriums wurde daher eine von einer Arbeitsgrup-
pe erstellte Neukonzeption der ESU Anfang Oktober 2005 présentiert, bei
der uns erstmals Gelegenheit gegeben wurde, in einem sehr frithen Verfah-
rensstadium zu Fragen des Datenschutzes Stellung zu nehmen. Wir haben
dies ausdriicklich begriiit. Leider wurde bisher versdumt, die Kirchen zu be-
teiligen, obwohl sich rd. 60 % der rd. 6 000 Kindergirten in Baden-Wiirttem-
berg in privater Hand befinden und auch meist von den Kirchen betrieben
werden. Wir halten daher eine nachtrigliche Beteiligung des kirchlichen
Datenschutzes noch vor Beginn des neuen Untersuchungsverfahrens in aus-
gewidhlten Testregionen fiir zwingend geboten, damit auch dort die fiir ein
solches Modellprojekt benétigte Akzeptanz erreicht werden kann.

Die ESU soll zukiinftig in zwei aufeinander aufbauenden Schritten durchge-
fiihrt werden:

— Die erste Untersuchungsphase findet im vorletzten Kindergartenjahr statt
(24 bis 16 Monate vor Einschulung), um Zeit fiir Maflnahmen der
Pravention und der Gesundheitsforderung bei Risikokindern bzw. fiir
Fordermafinahmen zu gewinnen.

Diese erste Screening-Untersuchung enthélt folgende Elemente:

» Dokumentation der Krankheitsfritherkennungsuntersuchungen und des
Impfstatus,

+ Erhebung ausgewihlter Befunde durch sozialmedizinische Assistenten
(KorpergroBe und Korpergewicht, Sprachtest, Seh- und Hortest),

« standardisierte Befragung der Eltern mit Hilfe eines Elternfragebogens
zum Entwicklungsverlauf sowie zu Krankheiten und sozialen Rah-
menbedingungen des Kindes,

« standardisierte Befragung der Erzieherinnen mit Hilfe eines Erziehe-
rinnenfragebogens zum Entwicklungsstand des Kindes auf der Basis
der im Rahmen des Orientierungsplans eingefiihrten obligatorischen
Entwicklungsdokumentation.
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Die érztliche Untersuchung erfolgt nur noch bei denjenigen Kindern, bei
denen in der Entwicklungsdokumentation der Kindertageseinrichtung,
der U 8/U 9 oder in einem Elternfragebogen nach &rztlicher Bewertung
Hinweise auf Entwicklungs- oder gesundheitliche Probleme enthalten
sind. Nach Auffassung des federfiihrenden Sozialministeriums erscheint
dieses Verfahren vom Ansatz her zuverlissig, weil es die Beobachtungen
zweier verschiedener Berufsgruppen und der Eltern einbezieht. Bei Kin-
dern ohne Kindergartenbesuch wird der Entwicklungsstand durch den 6f-
fentlichen Gesundheitsdienst erhoben.

Ungefdhr 15 Monate vor Einschulung soll im Rahmen eines runden
Tisches ,,Schulreifes Kind* (bestehend aus Vertretern von Schule, Kinder-
garten, Gesundheitsamt, Friihforderstelle, Eltern, Beratungslehrer) die
Forderung der Risikokinder und forderbediirftiger Kinder besprochen und
eine Empfehlung ausgesprochen werden. Dazu trigt das Gesundheitsamt
die Ergebnisse aus der ersten Phase der ESU bei.

— Die zweite Phase der ESU folgt im letzten Kindergartenjahr (ca. drei Mo-
nate vor Einschulung) zur Frage der Schulfahigkeit und besteht aus fol-
genden Elementen:

Bei denjenigen Kindern, die bei der Screening-Untersuchung in der ers-
ten Phase (vorletztes Kindergartenjahr) ohne auffilligen Befund waren,
wird anhand eines zweiten Erzieherinnenfragebogens drei Monate vor
der geplanten Einschulung beurteilt, ob zwischenzeitlich Entwicklungs-
auffélligkeiten aufgetreten sind. Eine zweite Befragung der Eltern ist bei
dieser Gruppe nicht vorgesehen.

Bei Kindern, die einen auffilligen Befund hatten und in der Folge For-
dermafinahmen erhalten haben, wird eine Nachuntersuchung durch den
Offentlichen Gesundheitsdienst zur Evaluation dieser Mafinahmen durch-
geflihrt.

— Die Entscheidung zur Frage der Schulféhigkeit trifft letztlich die Schul-
behorde bzw. Schule.

Wie uns vom Sozialministerium mitgeteilt wurde, soll die Umsetzung der
Neukonzeption der ESU im Rahmen eines Modellprojekts in ausgewahlten
Kreisen im Laufe des Kindergartenjahrs 2005/2006 erprobt und danach aus-
gewertet und evaluiert werden. Aus Sicht des Datenschutzes ist dabei wich-
tig, dass — jedenfalls wéhrend der Pilotphase — alle Datenerhebungen mittels
dafiir vorgesehener Fragebdgen (Eltern- bzw. Erzieherinnenfragebogen) nur
dann stattfinden diirfen, wenn die Erziehungsberechtigten hierfiir ihr aus-
driickliches und schriftliches Einverstindnis nach vorheriger Information
erklart haben. Dariiber hinaus miissen die Eltern zuvor auch noch den
Schularzt von ihrer Schweigepflicht entbinden. Nach Abschluss der Aus-
wertung der Erfahrungen in den Modellregionen ist es danach Sache der zu-
stindigen Ressorts (Sozialministerium zusammen mit Kultusministerium),
dariiber zu entscheiden, ob und in welcher Form eine neue ESU verbindlich
eingefiihrt werden soll und demzufolge auch gesetzlich geregelt werden
muss. Unsere Dienststelle ist dabei zu beteiligen.

So weit, so gut, konnte man meinen. Eine erste Durchsicht der Entwurfsfas-
sung der von der Arbeitsgruppe fiir das Sozialministerium konzipierten Fra-
gebogen lie allerdings — ohne dies mangels entsprechender schriftlicher
Begriindung fachlich abschlieend priifen zu konnen — bei uns ernsthafte
Zweifel dariiber autkommen, ob die vorgesehenen Angaben insgesamt fiir
die vorgesehenen Zwecke geeignet und erforderlich sind.

Dies gilt insbesondere vor dem Hintergrund, dass diese Fragebogen fiir den
Echtbetrieb projektiert wurden und nach dem erklarten Willen des Sozial-
ministeriums diese spéter verbindlich zu beantworten sind. Das informatio-
nelle Selbstbestimmungsrecht der Betroffenen (Anmerkung: auch der Min-
derjahrigen) kann aber nur im iiberwiegenden Allgemeininteresse einge-
schrinkt werden. Zudem ist auch bei Fragebogenaktionen der Grundsatz der
Datensparsamkeit zu beachten; bei 31 Haupt- und zahlreichen weiteren Un-
terfragen (Elternfragebogen) sowie ca. 60 Einzelfragen an die Erzieherin-
nen ist dieser Grundsatz nicht mehr gewahrt. Unseres Erachtens greifen



auch einige Fragestellungen zu tief in den Kernbereich des Grundrechts auf
Datenschutz ein. Ist es hiermit tatsdchlich vereinbar, wenn z. B. die Eltern
eines drei- bis vierjdhrigen Kindergartenkindes zukiinftig gefragt werden
sollen, ob es zurzeit gesundheitliche oder andere Probleme in der Familie
gibt oder ob in Gegenwart ihres Kindes in der Wohnung geraucht wird?
Soll man tatséchlich fiir eine zuverldssige Prognose iiber die Schulreife
eines Kindes Erzieherinnen befragen diirfen, ob das ihnen anvertraute drei-
bis vierjdhrige Kind liigt oder hdufig mogelt bzw. zu Hause, im Kinder-
garten oder sonst wo stichlt? Wir meinen, dass dies entschieden zu weit
geht!

Nicht alles, was vielleicht aus anderen Griinden interessant und wiinschens-
wert wire zu erfahren, ist auch fiir den vorgesehenen Zweck zwingend er-
forderlich und geeignet. Sowohl das Sozialministerium als auch das Kultus-
ministerium miissen daher selbstkritisch hinterfragen, ob die bisher vorge-
sehenen Fragestellungen nicht zu intim und zu umfanglich sind. Werden die
Fragen in Inhalt und Umfang auf das gebotene MaB reduziert, bestehen im
Ubrigen von Seiten des Datenschutzes keine grundsitzlichen Bedenken, auf
freiwilliger Basis in ausgewdhlten Testregionen mit dem Modellversuch
,neue ESU* zu starten.

2. Abschnitt: Die gesetzliche Krankenversicherung

1. DatenschutzverstoB fithrt zur Kiindigung

Dass Datenschutzverstoe mitunter gravierende und nicht beabsichtigte
Folgen haben konnen, musste eine Biirgerin leidvoll erfahren, die sich in
ihrer Not an unsere Dienststelle wandte. Was war geschehen?

Die betroffene Biirgerin war bei einem kirchlichen Triager als Hauswirt-
schafterin in der Nachbarschaftspflege angestellt, obwohl sie von ihrer Aus-
bildung her die Qualifikation einer Haus- und Familienpflegerin — also eine
hohere Qualifikation — besal. Dennoch veranlasste sie ihr Arbeitgeber, die
Abrechnungen mit dem Kennzeichen ,,P* als Familienpflegerin/Pflegefach-
kraft zu versehen, damit er hohere Gebiihren bei der Pflegeversicherung ab-
rechnen konnte. Thre Hinweise auf den Arbeitsvertrag, wonach sie nicht als
Familienpflegerin eingestellt worden sei und damit diese Kennzeichnung
moglicherweise abrechnungstechnisch nicht korrekt sein konnte, wurde von
ihrem Arbeitgeber ignoriert.

Um sich selbst rechtlich abzusichern und nicht in den Verdacht einer Bei-
hilfe zum Abrechnungsbetrug zu gelangen, wandte sich die Petentin an die
Krankenkasse, bei der sie selbst versichert war. Sie nannte dabei ihren
Namen; den ihres Arbeitgebers nannte sie hingegen nicht. Ohne Auftrag,
Wissen und Genehmigung der um Rat suchenden Frau ermittelte der Sach-
bearbeiter der Krankenkasse im Anschluss an das Telefonat den Namen des
Arbeitgebers und rief dort an, um sich nach den Abrechnungsmodalititen in
solchen Fillen zu erkundigen. Dabei bezog er sich ganz konkret auf die An-
ruferin.

Beim Arbeitgeber der Petentin entstand dadurch der Eindruck, dass diese
ihn bei der Krankenkasse anschwirzen und ihm einen Abrechnungsbetrug
habe vorwerfen wollen. Trotz der gegenteiligen Beteuerungen der Petentin
zeigte sich ihr Arbeitgeber wenig christlich und schickte ihr eine auf3eror-
dentliche Kiindigung ins Haus. Im Verlauf des sich anschlieBenden Arbeits-
gerichtsverfahrens wurde das Arbeitsverhdltnis schlieBlich wegen Zerriit-
tung aufgelost.

So weit, so schlecht. Die Bundesanstalt fiir Arbeit wurde danach ebenfalls
gegeniiber der inzwischen arbeitslosen Frau aktiv und verhingte eine sog.
Sperrzeit, in der ihr kein Anspruch auf Arbeitslosengeld zugebilligt wird.
Die Arbeitsverwaltung begriindete ihre Entscheidung damit, dass sie eigen-
machtig hinter dem Riicken ihres Arbeitgebers mit einer Krankenkasse
Kontakt aufgenommen und dadurch selbst einen ,,uniiberwindlichen Ver-
trauensbruch* herbeigefiihrt habe.

Datenschutzrechtlich betrachtet handelt es sich bei der geschilderten Vor-
gehensweise des Krankenkassenmitarbeiters um eine unzuldssige Daten-
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iibermittlung an den Arbeitgeber der Petentin, weil es dafiir keine Rechts-
grundlage gibt und auch keine wirksame Einwilligungserkldrung von der
Betroffenen vorgelegen hatte (vgl. §4 LDSG). Die Petentin wurde dadurch
in ihrem Grundrecht auf informationelle Selbstbestimmung so nachhaltig
verletzt, dass sie im Ergebnis sogar ihren Arbeitsplatz verlor. Positiv
— wenn dieses Wort hier {iberhaupt passt — war fiir unsere Dienststelle zu
vermelden, dass die Krankenkasse wenigstens ziigig und vorbehaltlos bei
der Aufkldrung des Sachverhalts mithalf, das Fehlverhalten ihres Mitarbei-
ters glaubhaft bedauerte und dariiber hinaus gegen diesen auch Personal-
mafnahmen in die Wege leitete.

Gleichwohl sah ich mich veranlasst, wegen der Schwere der Datenschutz-
verletzung und deren Folgen fiir die Betroffene gegeniiber der Kranken-
kasse eine formliche Beanstandung auszusprechen. Im Ubrigen habe ich die
Krankenkasse gebeten, diesen Fall zum Anlass zu nehmen, ihre Beschéftig-
ten erneut auf den sorgfaltigen Umgang mit Versichertendaten hinzuweisen
und auch exemplarisch darzustellen, welche gravierenden Auswirkungen
ein nicht datenschutzkonformes Umgehen mit sensiblen Daten fiir die Be-
troffenen haben kann. Fiir die Frage, ob und inwieweit die Betroffene
wegen der Folgewirkungen des Datenschutzverstoles Schadensersatzan-
spriiche gegen die Krankenkasse bzw. ihren Mitarbeiter durchsetzen kann,
ist unsere Dienststelle nach dem Landesdatenschutzgesetz nicht zustandig.
Dies ist Sache der Zivilgerichte.

. Datenschutz fiir Versicherte endet nicht mit Biiroschluss

Mit einem recht kuriosen Sachverhalt musste sich meine Dienststelle in
einem anderen Fall befassen. Bestanden doch unter allen Hauptbeteiligten
personliche Verbindungen aus fritherer Zeit, die zum Teil noch bis in die
Gegenwart reichten. Die Handelnden: Eine Krankenkassenmitarbeiterin
und ihr Lebensgefdhrte sowie unsere Petentin, die mit diesem zuvor eng be-
freundet war.

Um sich iiber aktuelle Veranstaltungsangebote einer unserer Aufsicht unter-
liegenden gesetzlichen Krankenkasse (GKV) zu informieren, hatte die Pe-
tentin eine eigens dafiir eingerichtete Web-Seite der Krankenversicherung
im Internet aufgerufen und danach eine entsprechende Anfrage per E-Mail
an die zustindige Auflenstelle der GKV gerichtet. Diese wurde daraufhin
auch prompt durch die dort beschéftigte Marketing-Leiterin in elektroni-
scher Form beantwortet. Was die Petentin allerdings nicht wusste, war, dass
die Marketing-Leiterin inzwischen mit ihrem Ex-Freund eine Beziehung
eingegangen war und — nur dies ist datenschutzrechtlich relevant — am
Abend im privaten Kreis diesem brithwarm davon erzihlte, wer sich heute
mit welcher Frage an sie bzw. die Krankenkasse gewandt hatte. So weit, so
schlecht. Auf wenig Gegenliebe stiel ndmlich der nédchste Schritt ihres
fritheren Partners. Dieser nahm die Information seiner aktuellen Freundin
zum Anlass, um mit einer E-Mail wieder in Kontakt mit seiner Verflosse-
nen zu treten. Danach waren wir als Streitschlichter gefragt.

Nach §4 Abs. 1 LDSG ist die Verarbeitung personenbezogener Daten zulds-
sig, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder der
Betroffene darin eingewilligt hat. Nachdem dies hier ganz offensichtlich
nicht der Fall war, stellt das Vergehen der Krankenkassenmitarbeiterin eine
Datenschutzverletzung dar. Diese ist auch ihrem Arbeitgeber als der im Sinne
des Datenschutzes dafiir verantwortlichen Stelle gemal} §3 Abs.3 LDSG zu-
zurechnen. Daran dndert auch nichts, dass die Betroffene kein aktuelles Mit-
glied dieser Krankenkasse war, der Kernbereich der Aufgabenerfiillung die-
ser GKV nicht tangiert war und die Informationen auch nicht unmittelbar
vom Arbeitsplatz aus weitergegeben wurden. Jeder, der sich an eine Kran-
kenkasse wendet, vertraut namlich darauf, dass die damit im Zusammenhang
stehenden Informationen nicht unbefugt an Dritte weitergegeben werden.

So sah es auch die Krankenkasse von Anfang an und — inzwischen — auch
die Mitarbeiterin, die von der Geschiftsleitung in einem personlichen Ge-
spréach ausdriicklich nochmals an die Einhaltung der datenschutzrechtlichen
Anforderungen bei einer Titigkeit in einer Krankenkasse hingewiesen
wurde. Von einer formlichen Beanstandung habe ich nicht zuletzt deshalb
abgesehen, weil es sich um einen individuellen Fehler einer GKV-Ange-



stellten gehandelt hatte und dieser — ohne dass dies zu entschuldigen wire —
auch durch die besonderen personlichen Verbindungen der Handelnden be-
giinstigt worden war. Die Mitarbeiterin hat ihren Fehler bedauert; von der
Krankenkasse wurden die erforderlichen MaBnahmen ergriffen, damit
zukiinftig solche Datenschutzverstofie moglichst nicht mehr vorkommen.

3. Einschaltung externer Gutachter

Es gibt Situationen, in denen es fiir die Krankenkasse geboten sein kann,
einen externen Gutachter einzuschalten, um die RechtmiBigkeit von Kos-
tenvoranschldgen oder drztlichen Verordnungen priifen zu lassen. Sind doch
die Kassen gehalten, mit den Beitrdigen ihrer Versicherten wirtschaftlich
umzugehen, was ja durchaus auch im Allgemeininteresse liegt. Allerdings
sind bei der Ubermittlung dieser sensiblen Versichertendaten bestimmte
Spielregeln zu beachten. So enthidlt das von einer Krankenkasse fiir ihre
Mitarbeiter erstellte Datenschutzhandbuch die Handlungsanweisung, dass
arztliche Verordnungen bzw. Kostenvoranschldge durch externe Gutachter
nur dann begutachtet werden diirfen, wenn aus den Unterlagen kein Bezug
zum betroffenen Versicherten sowie zum Leistungserbringer hergestellt
werden kann. Bei Kopien, die der Gutachter erhélt, sind die personenbezo-
genen Daten zu schwirzen. Als weitere Moglichkeit, einen externen Gut-
achter einzuschalten, ist der Weg iiber eine informierte Einwilligung des
Versicherten beschrieben. Beide Vorgehensweisen sind datenschutzkon-
form.

Leider gibt es oftmals einen Unterschied zwischen Theorie und Praxis. Dies
musste ein Biirger erfahren, der sich an unsere Dienststelle wandte, weil ein
Krankenkassenmitarbeiter zunédchst die von ihm beantragten orthopédi-
schen Schuhe abgelehnt und, ohne sich an die 0. g. Handlungsanweisung zu
halten, die Unterlagen personenbezogen und ohne dessen Einversténdnis an
einen externen Gutachter weiterreichte.

Dem veridrgerten Biirger konnten wir Folgendes mitteilen:

Mit der Einschaltung externer Gutachter durch eine Krankenkasse werden
sensible Versichertendaten weitergegeben. Dies ist nur dann zuldssig, wenn
es hierfiir geméB § 67 d des Zehnten Buchs des Sozialgesetzbuchs (SGB X)
eine Ubermittlungsbefugnis nach den §§ 68 bis 77 SGB X oder eine andere
Rechtsgrundlage gibt bzw. der Betroffene in die Dateniibermittlung wirk-
sam eingewilligt hat. Ist doch gerade im Bereich des Sozialdatenschutzes
besonders darauf zu achten, dass die Verarbeitung personenbezogener
Daten so lange verboten ist, als sie nicht durch Gesetz ausdriicklich gestattet
ist (sog. Verbot mit Erlaubnisvorbehalt). Die Grundsitze der Amtshilfe
— dies wird gelegentlich verkannt — konnen eine Datenverarbeitung nicht
rechtfertigen. Nachdem die vorgenannten Voraussetzungen fiir eine zulés-
sige Dateniibermittlung in dem von uns zu priifenden Fall nicht vorlagen,
lag in der beschriebenen Einschaltung des externen Gutachters ein Daten-
schutzverstofl nach § 4 Abs. 1 LDSG.

Die Krankenkasse selbst hat sich beim Betroffenen entschuldigt und uns
mitgeteilt, dass die betroffene Bezirksdirektion aus Anlass dieses Falles ex-
plizit aufgefordert worden sei, zukiinftige datenschutzrechtliche Anfor-
derungen strikter zu beachten und einzuhalten. Des Weiteren werde der vor-
liegende Fall zum Anlass genommen, die fachlich zustéindigen Krankenkas-
senmitarbeiter generell nochmals auf die datenschutzkonforme Umsetzung
der internen Datenschutzanweisungen beim Einsatz externer Gutachter hin-
zuweisen. Letztlich wurde von einer formlichen Beanstandung der Kran-
kenkasse abgesehen.

3. Abschnitt: Soziales
1. Arbeitslosengeld I1
In letzter Zeit vergeht kaum ein Tag, an dem Hartz IV nicht Thema in den

Medien ist. Nach den Protesten zu Beginn der Reform sorgen derzeit vor
allem die hohen Kosten fiir Schlagzeilen.
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Aber der Reihe nach: Zu Beginn dieses Jahres trat das Zweite Buch des So-
zialgesetzbuchs, die Grundsicherung fiir Arbeitssuchende, in einem wesent-
lichen Teil in Kraft. Viele Menschen erhalten seitdem das neue Arbeits-
losengeld II an Stelle von Arbeitslosen- und Sozialhilfe.

Tréger der Leistungen dieser Grundsicherung sind sowohl die Bundesagen-
tur fir Arbeit als auch kommunale Tréger, d. h. Stadt- und Landkreise. Zur
einheitlichen Wahrnehmung der Aufgaben sieht das Gesetz vor, dass die
Leistungstriager Arbeitsgemeinschaften bilden. Seit Anfang des Jahres sind
daher auch in Baden-Wiirttemberg zahlreiche ,,ARGEn* entstanden. Fiinf
Landkreise haben in Baden-Wiirttemberg von der im Gesetz ebenfalls vor-
gesehenen Moglichkeit Gebrauch gemacht, die Aufgaben in alleiniger Ver-
antwortung zu erfiillen. Diese — um es milde auszudriicken — uniibersicht-
liche, da uneinheitliche Organisationsstruktur hat prompt zu einiger Verwir-
rung gefiihrt, was die Zustdndigkeiten in der Datenschutzaufsicht betrifft,
und wohl nicht nur dort.

Klar ist, dass die sog. Optionskommunen als eindeutig der Landesebene zuzu-
rechnende Verwaltungseinheiten der Aufsicht der Landesbeauftragten fiir den
Datenschutz unterliegen. Die Landesbeauftragten sind dariiber hinaus — {ib-
rigens in Ubereinstimmung mit dem Bundesbeauftragten — der Auffassung,
dass sie auch fiir die Uberwachung der Einhaltung der datenschutzrechtlichen
Vorschriften bei den Arbeitsgemeinschaften zustindig sind. Genau dies ak-
zeptiert die Bundesagentur fiir Arbeit aber derzeit nicht. Sie verschlieit sich
damit den Konsequenzen, die daraus zu ziehen sind, dass die Arbeitsgemein-
schaften eigenverantwortlich handelnde Stellen sind, die nicht unmittelbar in
die Organisation der Bundesagentur (die als solche der Aufsicht des Bundes-
beauftragten fiir den Datenschutz unterliegt) eingebunden sind.

Oberfldchlich betrachtet mag man zur Auffassung gelangen, dass diese Zu-
stindigkeitsfrage keine Frage von Belang ist. Dies tduscht aber: Denn es
fiihrt gerade bei den Leistungsempfangern zu grofler — weiterer — Frustra-
tion, wenn sie sich mit hédufig recht heiklen Fragestellungen an meine
Dienststelle wenden und dort erst mal erfahren missen, dass man sich
zundchst um die Klarung der Zustdndigkeitsfrage bemiihen miisse. Es ist
deshalb zu hoffen, dass dieser Streitpunkt unter den Behdrden bald zufrie-
den stellend ausgerdumt ist. Zumal noch weitere ,,Baustellen* bei Hartz [V
offen sind:

Schon in unserem Tétigkeitsbericht fiir 2004 hatten wir die umfangreichen
Erhebungsvordrucke fiir das Arbeitslosengeld II thematisiert. Nicht alle
Fragen in den Antragsvordrucken sind aus Sicht des Datenschutzes zulés-
sig. Als Hilfestellung hatte die Bundesagentur daher auf Wunsch und mit
Unterstiitzung der Datenschutzbeauftragten Ausfiillhinweise entwickelt und
zugesagt, Anderungen am Vordruck bei dessen Neuauflage zu beriicksich-
tigen.

Im Laufe dieses Jahres hat die Bundesagentur das Antragsformular und die
Zusatzblétter nun tiberarbeitet. Hierbei waren auch die Datenschutzbeauf-
tragten des Bundes und der Lénder beteiligt. Um ein datenschutzgerechtes
Ausfiillen der Unterlagen zu ermdglichen, sind aber weiterhin die Ausfiill-
hinweise zu tiberarbeiten. Jedenfalls sollten den Betroffenen nicht nur die
neuen Antragsunterlagen, sondern auch die iiberarbeiteten Ausfiillhinweise
so bald wie moglich zur Verfiigung stehen.

Noch weniger erfreulich ist die Entwicklung bei einem anderen Projekt:
Ebenfalls in unserem Tétigkeitsbericht fiir das Jahr 2004 berichteten wir
von dem Datenbanksystem A2LL, das von den Arbeitsgemeinschaften zur
Berechnung der auszuzahlenden Geldleistungen eingesetzt wird. Bereits
frith war deutlich, dass dieses Verfahren schwer wiegende datenschutz-
rechtliche Méngel aufweist. Zum Beispiel ldsst es einen uneingeschréinkten
bundesweiten Zugriff auf Daten der Hilfesuchenden zu. Jeder Mitarbeiter,
der mit dem Datenbanksystem arbeitet, hat so die Mdoglichkeit, die Daten
der Bezicher von Arbeitslosengeld II anderer Arbeitsgemeinschaften anzu-
schauen. Die Datenschutzbeauftragten des Bundes und der Lénder forderten
schon in einer EntschlieBung vom Oktober 2004 ein klar definiertes Zu-
griffsberechtigungskonzept. Der Bundesbeauftragte fiir den Datenschutz
beanstandete Ende letzten Jahres formlich die unverdnderte Verwendung



der Software A2LL gegeniiber der Bundesagentur fiir Arbeit. Entgegen den
Zusagen des Bundesministeriums fiir Wirtschaft und Arbeit und der Bun-
desagentur flir Arbeit gibt es bei dem elektronischen Verfahren auch fast ein
Jahr danach immer noch keine erkennbaren Fortschritte. Weder ist ein klar
definiertes Zugriffsberechtigungskonzept umgesetzt noch erfolgt eine Pro-
tokollierung der lesenden Zugriffe.

Inzwischen setzen die Arbeitsgemeinschaften zudem noch das elektronische
Vermittlungsverfahren coArb ein. Jeder Mitarbeiter einer Arbeitsgemein-
schaft kann aufgrund des bundesweiten lesenden Zugriffs hieriiber Kenntnis
duflerst sensibler Daten wie z.B. Vermerke iiber Schulden-, Ehe- oder
Suchtprobleme der Bezieher des Arbeitslosengelds II erhalten.

Die Themen waren auch Gegenstand einer von den Datenschutzbeauftrag-
ten des Bundes und der Lander im Oktober 2005 gefassten EntschlieBung
(s. Anhang 9). Darin werden die Bundesagentur fiir Arbeit und die sons-
tigen verantwortlichen Stellen aufgefordert, die gravierenden Datenschutz-
méngel beim Arbeitslosengeld II endlich zu beseitigen. Eine zweite Ent-
schlieBung zu Hartz IV betrifft die von der Bundesagentur mit Hilfe privater
Callcenter durchgefiihrten Telefonbefragungen von Leistungsbeziehern
(s. Anhang 10).

Die ganze Brisanz des Themas spiegelt sich in zahlreichen Eingaben und
Anfragen, die wir zum Arbeitslosengeld II erhalten, wieder.

1.1 Antragsberatung im Einzelzimmer? Fehlanzeige!

Aller Anfang ist schwer. Dass diese Binsenweisheit auch auf die Ein-
fiihrung des Arbeitslosengelds II zutraf, ist oben bereits angesprochen
worden. Neben den dort geschilderten grundsétzlichen Problemen gab
es auch erhebliche Schwierigkeiten im praktischen Behdrdenalltag.
Diese hingen vor allem damit zusammen, dass der erfolgte organisatori-
sche Zusammenschluss zu Arbeitsgemeinschaften auch rdumliche Ver-
dnderungen und Umziige mit sich brachte. Etwaige Anlaufschwierig-
keiten sind da verstédndlich. Wie wenig sensibel sich allerdings eine Ar-
beitsgemeinschaft beim Thema Datenschutz zeigte, wunderte nicht nur
die betroffenen Biirger:

So hatte ein Antragsteller bei der filir ihn zustindigen Arbeitsgemein-
schaft Ende April 2005 einen Termin zur Besprechung und Abgabe
seines Antrags auf Arbeitslosengeld II. Zum vereinbarten Zeitpunkt
fand er sich in dem ihm mitgeteilten Raum ein. Zu seinem Erstaunen
befanden sich dort jedoch schon zwei weitere Antragsteller, mit denen
er kurze Zeit spéter fast Schulter an Schulter seiner Sachbearbeiterin
gegeniiber sa3. Der Biirger, der dies nicht einfach so hinnehmen wollte,
wies darauf hin, dass er schon aus Griinden des Datenschutzes davon
ausgegangen sei, in einem Einzelzimmer beraten zu werden. Die Sach-
bearbeiterin habe — so schilderte es uns der Biirger — diese Anmerkung
mit einem wenig freundlichen ,,das sehen Sie doch* quittiert. Der Biir-
ger wandte sich darauthin an uns. Im letzten Satz seines Eingabeschrei-
bens merkte er an, dass beim Kauf einer Briefmarke bei der Post oder
beim Kauf einer Fahrkarte bei der Bahn aufgrund der dort eingerichte-
ten Diskretionszonen mehr Vertraulichkeit herrsche, als bei der Be-
sprechung sehr personlicher finanzieller Details bei der Abgabe seines
Antrags auf Arbeitslosengeld II.

Die Arbeitsgemeinschaft erkldrte auf unsere Anfrage, Anfang Januar
dieses Jahres seien im Landkreis vier Standorte zur Wahrnehmung der
Aufgaben nach dem Zweiten Buch des Sozialgesetzbuchs neu einge-
richtet worden. Die Antragsabgabe habe von Januar bis Mitte Mai in
zwel Rdumen der Arbeitsgemeinschaft stattgefunden, die mit jeweils
drei Arbeitspldtzen ausgestattet sind. Zum damaligen Zeitpunkt sei es
aufgrund der Qualifikation der Mitarbeiter und der Raumlichkeiten
nicht moglich gewesen, die Antragsannahme anders zu organisieren.
Wire der Wunsch eines Kunden, in einem Einzelzimmer beraten zu
werden, an die Geschiftsleitung herangetragen worden, so hitte diese
geraten, ein Biiro aufzusuchen, das an diesem Tage aufgrund von
Krankheit oder Auflendienst eines Mitarbeiters nicht belegt sei.

55



56

Die Arbeitsgemeinschaft teilte weiter mit, dass sich seit Anfang Juni
2005 nun zwei Sachbearbeiter einen Raum teilen. Von der Geschéfts-
fiihrung sei die Anweisung ergangen, die Terminierung so abzu-
sprechen, dass jeweils nur ein Kunde im Zimmer beraten werde. Sollte
der ausdriickliche Wunsch eines Kunden bestehen, dass der andere
Sachbearbeiter bei dem Gespriach nicht anwesend sein solle, so werde
dieser entweder den Raum verlassen oder der zustéindige Sachbearbeiter
sich nach einem anderen Beratungsplatz umsehen.

Durch diese organisatorischen Anderungen hat die Arbeitsgemeinschaft
wesentliche Verbesserungen bei der Sicherstellung der Vertraulichkeit
des gesprochenen Worts erreicht. Dies registrierte auch der betroffene
Petent dankbar.

Zur Information der Kunden empfahlen wir, im Eingangsbereich einen
Hinweis auf das Angebot der Arbeitsgemeinschaft, ein Beratungsge-
sprach auch in Abwesenheit des anderen Sachbearbeiters fiihren zu
konnen, anzubringen. AuBlerdem sahen wir noch weiteren Verbes-
serungsbedarf: So, wie die Antragsberatung bei der Arbeitsgemein-
schaft jetzt organisiert ist, besteht die Gefahr, dass ein Kunde Kenntnis
von personenbezogenen Daten aus einem wihrend der Beratung von
dem anderen Sachbearbeiter gefiihrten Telefonat erhélt. Deshalb — so
teilten wir der Arbeitsgemeinschaft mit — ist anzustreben, die Beratung
auch ohne ausdriicklichen Wunsch des Kunden grundsétzlich auBer
Horweite anderer Personen durchzufiihren.

1.2 Verschwundene Antragsunterlagen

Wer Sozialleistungen beantragt, hat die Pflicht, alle Tatsachen anzuge-
ben, die fiir die Leistung erheblich sind. Biirger, die das Arbeitslosen-
geld II beantragen, haben daher umfangreiche Formulare auszufiillen.
Neben Name und Adresse haben die Antragsteller das Geburtsdatum,
den Familienstand, eine etwaige bestehende Schwangerschaft, ihre Ein-
kommens- und Vermdgensverhiltnisse, etwaige Krankheiten, bei deren
Vorliegen zusitzliche Leistungen gewdhrt werden, und vieles mehr an-
zugeben. Daher ist es i{iberaus verstdndlich, dass es einer Biirgerin un-
behaglich zumute wurde, als ihr von der fiir sie zustédndigen Arbeitsge-
meinschaft mitgeteilt wurde, ihre Antragsunterlagen seien beim Umzug
von Teilen des ehemaligen Sozialamts verloren gegangen. Die Biirgerin
befiirchtete, dass die Unterlagen noch in Umzugskisten liegen und ir-
gendwann in ,,falsche Hinde* geraten konnten.

Auf unsere Nachfrage teilte die Arbeitsgemeinschaft mit, der Verlust
der Unterlagen stehe nicht im Zusammenhang mit dem erfolgten
Umzug, da er schon vorher bemerkt worden sei. Es werde vielmehr ver-
mutet, dass die Unterlagen versehentlich in einer anderen Akte abgelegt
worden seien. Die Befiirchtung, die Unterlagen konnten in ,.falsche
Hinde* geraten, werde fiir unbegriindet gehalten.

Dem konnten wir, gerade aufgrund der Ausfithrungen der Arbeitsge-
meinschaft, nicht zustimmen. Die Ablage der Unterlagen in einer an-
deren Akte birgt die Gefahr, dass die Sozialdaten der betroffenen Biir-
gerin im Rahmen einer Akteneinsicht tatséchlich in Hinde Unbefugter
geraten. Wir baten die Arbeitsgemeinschaft deshalb, nach dem Verbleib
der Unterlagen in den Akten anderer Antragsteller zu schauen. Um die
Suche sinnvoll einzugrenzen, konnten z. B. nur diejenigen Akten durch-
geschaut werden, die von der zustdndigen Sachbearbeiterin oder in dem
Raum der zustindigen Sachbearbeiterin zu dem in Frage kommenden
Zeitraum bearbeitet wurden.

Die Arbeitsgemeinschaft kam unserer Bitte nach und schaute die in
Frage kommenden Akten durch. Damit hatte sie sich in angemessenem
Maf um den Verbleib der Antragsunterlagen bemiiht. Doch auch diese
Recherche forderte die verschollenen Unterlagen nicht zutage. Wir
haben die Arbeitsgemeinschaft daraufhin gebeten, eine Optimierung der
internen Arbeitsablidufe zu priifen, um den Verlust von Unterlagen we-
nigstens fiir die Zukunft nach Mdglichkeit auszuschlieen.

Das Unbehagen der betroffenen Biirgerin wird geblieben sein.



1.3 Das Antragsformular zur Ortsabwesenheit

Die Eingaben zum Arbeitslosengeld II betrafen nicht nur den organisa-
torischen Bereich. Auch zur Zuldssigkeit der Datenerhebung erreichten
uns Anfragen: Eine Biirgerin, die Arbeitslosengeld II bezieht, plante im
August dieses Jahres, eine Woche in Urlaub zu fahren. An der Info-
theke der fiir sie zustindigen Arbeitsgemeinschaft wurde ihr mitgeteilt,
sie miisse zundchst ein Antragsformular zur Ortsabwesenheit ausfiillen.

Auf dem Antragsvordruck waren das Land und der Ort des Aufenthalts
anzugeben. Auflerdem sollte die Biirgerin mitteilen, wie die Reise fi-
nanziert wird. Weiter wurden Angaben zur Unterbringung vor Ort, zum
Reiseverkehrsmittel und eine Begriindung zur Notwendigkeit der Reise
verlangt. Eine Sachbearbeiterin bewilligte den Urlaub schlie3lich. Die
Biirgerin aber war erschrocken iiber den Wissensdurst der Arbeitsge-
meinschaft.

Auf unsere Anfrage teilte die Arbeitsgemeinschaft mit, eine Ortsab-
wesenheit von bis zu drei Wochen im Kalenderjahr werde — in Anleh-
nung an Regelungen zum Arbeitslosengeld — grundsétzlich genehmigt.
Uber eine lingere Abwesenheit entscheide der Vermittler im Einzelfall.
Deshalb erfolgten auch die Nachfragen zur Notwendigkeit und Finan-
zierung der Reise.

Das Erheben von Sozialdaten ist aber nur zuléssig, wenn ihre Kenntnis
zur Erfiillung einer Aufgabe der erhebenden Stelle nach dem Sozialge-
setzbuch erforderlich ist. Griinde, weswegen die Arbeitsgemeinschaft
innerhalb der ersten drei Wochen Ortsabwesenheit pro Kalenderjahr
Kenntnis von den oben genannten Sozialdaten benétigen konnte, hatte
sie selbst nicht vorgetragen. Soweit die Ortsabwesenheit liber drei
Wochen pro Kalenderjahr hinausgeht, kann es durchaus zuldssig sein,
eine Begriindung zur Notwendigkeit der Ortsabwesenheit zu verlangen.
Die Erforderlichkeit einer generellen Erhebung der weiteren genannten
Daten wie etwa iiber den Ort des Aufenthalts oder die Art der Unter-
bringung sehen wir jedoch nicht.

Die betroffene Arbeitsgemeinschaft hat ihre Antragsformulare zur Orts-
abwesenheit inzwischen abgedndert.

1.4 Die Anfrage der Polizei

Schwierigkeiten kann nicht nur die Frage bereiten, welche Sozialdaten
eine Behorde erheben, sondern auch, unter welchen Voraussetzungen
sie diese weitergeben darf. Eine fiir das Arbeitslosengeld II zusténdige
Behorde war sich hier nicht sicher und wandte sich deswegen in folgen-
der Sache an uns:

Ein Bezieher von Arbeitslosengeld I, nennen wir ihn X, gab in seinen
Antragsunterlagen an, in Untermiete bei Y zu leben. Y selbst bezog
kein Arbeitslosengeld II. Die Staatsanwaltschaft ermittelte gegen Y
wegen des Verdachts des Vorenthaltens und Veruntreuens von Arbeits-
entgelt. Im Verlauf dieser Ermittlungen bat die Polizei die fiir das Ar-
beitslosengeld II zustdndige Behdorde um die Unterlagen des X, die im
Zusammenhang mit dessen Antrag auf Arbeitslosengeld II stehen, da
diese fiir das Ermittlungsverfahren benétigt wiirden.

Klar ist zunéchst, dass die fiir das Arbeitslosengeld IT zustindige Behor-
de zur Wahrung des Sozialgeheimnisses verpflichtet ist. Dies gilt auch
im Verhiltnis zu den Strafverfolgungsbehorden und daher auch in
staatsanwaltschaftlichen Ermittlungsverfahren. Eine Ubermittlung von
Sozialdaten ist — sofern der Betroffene nicht in diese eingewilligt hat —
nur zuldssig, soweit eine Vorschrift dies erlaubt. Eine solche Vorschrift
ist § 68 des Zehnten Buchs des Sozialgesetzbuchs (SGB X). Danach ist
es zulédssig, den Polizeibehdrden und der Staatsanwaltschaft im Einzel-
fall auf Ersuchen einen Standarddatensatz des Betroffenen zu {ibermit-
teln, soweit dies fiir die Erfiillung der Aufgaben der genannten Behorde
erforderlich ist und kein Grund zur Annahme besteht, dass dadurch
schutzwiirdige Interessen des Betroffenen beeintrichtigt werden. Dieser
Standarddatensatz umfasst Name, Vorname, Geburtsdatum, Geburtsort,
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derzeitige Anschrift des Betroffenen, seinen derzeitigen oder zukiinfti-
gen Aufenthalt sowie Namen und Anschriften seiner derzeitigen Arbeit-
geber.

Dabei ist Betroffener keineswegs — wie die bei uns anfragende Behorde
zundchst angenommen hatte — nur Y als Beschuldigter im Ermittlungs-
verfahren, sondern jede Person, zu der die Sozialbehorde im Hinblick
auf ihre Aufgaben Sozialdaten erhebt, verarbeitet oder nutzt. Insoweit
war auch eine Ubermittlung von Sozialdaten des X, obwohl gegen die-
sen gar nicht ermittelt wurde, nicht von vornhinein ausgeschlossen.

Soweit die {ibrigen Voraussetzungen des § 68 SGB X tatséchlich vor-
lagen, durfte die fiir das Arbeitslosengeld II zustéindige Behorde daher
den Standarddatensatz des X an die Polizei iibermitteln. Es ist also bei
weitem nicht so, dass der Datenschutz als Argument dafiir angefiihrt
werden kann, dass er die Arbeit der Ermittlungsbehdrden unangemes-
sen behindere. Allerdings wire eine Ubermittlung von inhaltlich iiber
den Standarddatensatz hinaus gehenden Daten nicht in Betracht gekom-
men, da es hierfiir an einer entsprechenden Rechtsgrundlage gefehlt
hitte.

2. Sozialamt: Die Anfrage beim Finanzamt

Ende letzten Jahres wandte sich ein élterer Herr an uns, dessen Sohn seiner-
zeit Sozialhilfe bezog: Der Sohn hatte beim Sozialamt angegeben, seine
Wohnung von seinem Vater gemietet zu haben. Deshalb gewihrte das So-
zialamt im Rahmen der laufenden Hilfe zum Lebensunterhalt auch Leistun-
gen zu den Unterkunftskosten. Das Sozialamt hatte dem Sohn nun mitge-
teilt, bei einer Anfrage beim Finanzamt hétte es die Auskunft erhalten, dass
der Vater seine Mieteinnahmen beim Finanzamt nicht angegeben bzw. ver-
steuert habe. Deshalb bestehe der Verdacht, dass der Sohn an seinen Vater
gar keine Miete zahle.

Auf unsere Anfrage teilte das Sozialamt mit, dass es die Auskunft bei der
Finanzbehorde eingeholt habe, da auf den Kontoausziigen, die der Sohn bei
der Beantragung der neuen Sozialleistung Arbeitslosengeld II vorgelegt
hatte, Uberweisungen von Miete oder groBere Barabhebungen, die monat-
liche Mietzahlungen in dieser Hohe zulieBen, nicht erkennbar gewesen
seien. Da Vermieter des Leistungsempfangers dessen eigener Vater sei,
wurde dieser vor der Anfrage beim Finanzamt nicht selbst um Auskunft ge-
beten. Durfte sich das Sozialamt in der Sache direkt an das Finanzamt wen-
den?

Grundsitzlich hat der Leistungstrager Daten beim Betroffenen oder mit des-
sen Mitwirkung zu erheben. Eine Datenerhebung bei anderen Stellen ist nur
ausnahmsweise zuldssig, beispielsweise dann, wenn eine spezielle Rechts-
vorschrift dies gestattet. Das Zehnte Buch des Sozialgesetzbuchs enthélt in
der Tat eine Regelung, wonach die Finanzbehdrden erméchtigt sind, Aus-
kunft iiber ihnen bekannte Einkommens- und Vermogensverhéltnisse be-
stimmter Personen zu geben. Voraussetzung hierfiir aber ist, dass die Er-
hebung bei der Finanzbehdrde tatsdchlich tiberhaupt erforderlich ist. Dies
war hier gerade nicht der Fall. Denn vorrangig hétte das Sozialamt an den
Antragsteller herantreten konnen, dem es obliegt, alle Tatsachen anzugeben,
die fiir die Leistung erheblich sind, auf Verlangen des Leistungstrigers Be-
weisurkunden vorzulegen und der Erteilung der erforderlichen Auskiinfte
durch Dritte zuzustimmen.

So hitte das Sozialamt die Mdglichkeit gehabt, vom Leistungsempfinger
eine schriftliche Bestétigung des Vermieters iiber den Erhalt der Miete zu
verlangen. Als Nachweis wire unter Umsténden sogar ein entsprechender
Nachweis aus der Steuererkldrung in Betracht gekommen. Weiter hatte das
Sozialamt selbst bereits Quittungen oder ein Mietbuch als taugliche Be-
weisurkunden benannt. Wahlweise wére auch die Zustimmung des Leis-
tungsempfangers zur Kontaktaufnahme des Sozialamts direkt mit dem Ver-
mieter in Betracht gekommen. Damit war es nicht zuléssig, dass sich das
Sozialamt ohne vorherige Kontaktaufnahme mit den Betroffenen an das
Finanzamt gewandt hatte.



4. Teil: Kommunales und anderes

1. Abschnitt: Kommunales

1. Kontrollbesuch beim Gutachterausschuss

Bei Giitern des tdglichen Lebens haben wir eine relativ genaue Vorstellung
davon, welcher Preis fiir welches Produkt angemessen ist. Was aber ist ein
Grundstiick wert, was darf es kosten? Da der einzelne Biirger derartige
Kéufe nur selten in seinem Leben titigt, die Preise oft schon innerhalb eines
Gemeindegebiets stark differieren und sich unter Umstdnden auch schnell
wieder dndern, fallt eine Einschétzung hier schwerer.

Eine wertvolle Hilfestellung bei der Bestimmung des Werts bieten die Gut-
achterausschiisse, die bei den Gemeinden eingerichtet sind. Zu deren Auf-
gaben gehort es, eine Kaufpreissammlung zu fithren. Aus dieser geht her-
vor, welches Grundstiick wann zu welchem Preis im Gemeindegebiet ver-
kauft wurde. Aufgrund der Kaufpreissammlung ermittelt der Gutachteraus-
schuss anschlieBend durchschnittliche Werte fiir die unterschiedlichen
Lagen eines Gemeindegebiets, die sog. Bodenrichtwerte. Diese sollen, ins-
besondere auf dem privaten Sektor, fiir Transparenz auf dem Grundstiicks-
markt sorgen. Deshalb kann auch jedermann von der Geschiftsstelle des
Gutachterausschusses Auskunft iiber die Bodenrichtwerte verlangen. Aus-
kiinfte aus der Kaufpreissammlung erteilt der Gutachterausschuss bei Vor-
liegen bestimmter Voraussetzungen.

Um den Gutachterausschiissen das Fiihren der Kaufpreissammlung zu er-
moglichen, sieht das Baugesetzbuch vor, dass jeder Vertrag iiber den Kauf
eines Grundstiicks von der beurkundenden Stelle in Abschrift an den Gut-
achterausschuss zu iibersenden ist. Diese Verpflichtung verschafft einen
ersten Eindruck davon, was ein Gutachterausschuss an personenbezogenen
Daten verarbeitet. Eine weitere Aufgabe des Gutachterausschusses ist es
— z.B. auf Antrag des Eigentiimers —, Gutachten iiber den Verkehrswert
eines Grundstiicks zu erstellen.

Die Geschiftsstelle eines solchen Gutachterausschusses war dieses Jahr
Ziel eines unserer Kontrollbesuche.

— Der Posteingang

Vor Ort fiel uns zundchst auf, dass Kaufvertrige den Eingangsstempel
der zentralen Poststelle der Gemeinde trugen. Dies ist deswegen proble-
matisch, weil der Gutachterausschuss eine unabhdngige Institution ist,
die auflerhalb der Hierarchie der Gemeindeverwaltung steht. Hieraus
folgt, dass erkennbar an den Gutachterausschuss gerichtete Schreiben
von der zentralen Poststelle der Gemeindeverwaltung ungeéffnet der Ge-
schiftstelle des Gutachterausschusses vorzulegen sind. Die Gemeinde
will hierfiir kiinftig Sorge tragen, indem sie die Mitarbeiter ihrer Poststel-
le entsprechend schriftlich anweist.

— Pflichten der Gutachter

Der Vorsitzende des Gutachterausschusses und die weiteren ehrenamt-
lichen Gutachter werden von den Gemeinden auf vier Jahre bestellt. Per-
sonenbezogene Daten, von denen sie aufgrund ihrer Tatigkeit Kenntnis
erlangen, haben sie auch nach Ende ihrer Tétigkeit geheim zu halten. Auf
diese Geheimhaltungspflicht sind die Gutachter ausdriicklich hinzuwei-
sen. Bei unserem Besuch stellte sich heraus, dass ein solcher Hinweis
bisher noch nicht erfolgt war.

AuBlerdem erfuhren wir, dass der Vorsitzende des Ausschusses seine
Gutachten zu Hause fertigt. Hiergegen ist zunéchst einmal nichts einzu-
wenden. Zu beachten ist aber, dass gerade im hduslichen Umfeld per-
sonenbezogene Angaben einer erhohten Gefahr zufilliger Kenntnis-
nahme durch Familienmitglieder oder Besucher ausgesetzt sind. Das
Recht eines Biirgers auf ordnungsgeméfle Verarbeitung seiner personen-
bezogenen Daten muss aber auch gewéhrleistet sein, wenn die Datenver-
arbeitung in den eigenen vier Winden des Gutachters stattfindet.
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Aus diesem Grund baten wir, den Vorsitzenden darauf hinzuweisen, dass
er geeignete Maflnahmen zu treffen habe, die eine Kenntnisnahme und
Nutzung der Daten durch private Mitbewohner oder Besucher aus-
schlieBen. Beim Transport personenbezogener Unterlagen zwischen
Behorde und hauslichem Arbeitsbereich sind verschlossene Behiltnisse
zur Aufbewahrung zu verwenden. Schlussendlich ist — soweit zu Hause
mit dem PC gearbeitet wird — sicherzustellen, dass nur dem Gutachter ein
Zugriff auf die gespeicherten Daten moglich ist.

Aufbewahrung der Gutachten

Die Gutachten neueren Datums wurden in einem Schrank in den Rdumen
der Geschiftsstelle aufbewahrt. Altere Gutachten hingegen gelangten
nach den Ausfithrungen der Geschiftsstellenmitarbeiterin in die Registra-
tur des Rathauses. Dort waren sie jedem Mitarbeiter der Stadtverwaltung
zugédnglich. Was aber aufgrund der Eigenstidndigkeit des Gutachteraus-
schusses flir den Posteingang gilt, hat selbstverstindlich auch fiir die
Aufbewahrung der Unterlagen Giiltigkeit. Deshalb haben wir empfohlen,
die in der Registratur eingestellten Wertgutachten keinesfalls so aufzube-
wahren, dass sie jedem Mitarbeiter der Stadtverwaltung zugénglich sind.
Zudem ist auszuschlieBen, dass der fiir die Erstellung der Wertgutachten
zustdndige Gutachter zusétzlich eine Abschrift zu Hause aufbewabhrt.

Auskiinfte aus der Kaufpreissammlung

Bei unserem Besuch bekamen wir mit, dass die Geschéftsstelle Auskiinf-
te aus der Kaufpreissammlung auch telefonisch erteilt. Dies ist deswegen
problematisch, weil die Geschéftsstelle vor Auskunftserteilung zu iiber-
priifen hat, ob der Empfénger ein berechtigtes Interesse an der Kenntnis
der Daten glaubhaft macht, iiberwiegende schutzwiirdige Interessen des
Betroffenen nicht entgegenstehen und eine sachgerechte Verwendung der
Daten gewibhrleistet scheint. Insoweit sieht bereits die Gutachteraus-
schussverordnung vor, dass Auskiinfte nur auf schriftlichen Antrag zu er-
teilen sind. Die Geschiftsstelle will dies kiinftig beachten.

Personenbezug in Statistiken

Die Stadt setzte seit wenigen Monaten ein Programm zur Verwaltung der
Kaufpreissammlung ein. Dieses Programm wurde nach den Vorgaben
des Geschiftsfiihrers eines Gutachterausschusses von der Datenzentrale
Baden-Wiirttemberg programmiert. Obwohl vermutlich nicht dem Daten-
schutz das Hauptaugenmerk bei der Entwicklung gegolten hat, kann sich
das Ergebnis insgesamt durchaus sehen lassen. Nur bei den statistischen
Auswertungen ist den Entwicklern ein datenschutzrechtlicher Fehler un-
terlaufen:

Das Programm erlaubt zwei verschiedene statistische Auswertungsmog-
lichkeiten. Zum einen gibt es Statistiken fiir interne Zwecke. Zum an-
deren ist die Stadt, wie alle Kommunen, gehalten, dem Statistischen Lan-
desamt eine Aufstellung der Ubereignungen von Immobilien mitzuteilen.
Wir konnten nur die Erzeugung und das Ergebnis einer internen Statistik
priifen, da das Programmmodul fiir die externe Statistik nicht installiert
war. Die Entwickler und deren fachliche Berater machten bei der inter-
nen Statistik den Fehler, dass von dem Programm eine Auflistung der
iibereigneten Immobilien an Hand der Strale und Hausnummer generiert
wurde. In eben dieser Statistik wurde auch der Kaufpreis genannt. Es
wire flir einen Ortskundigen ein Leichtes gewesen, beispielsweise bei
Einfamilienhdusern, deren Eigentiimer zum iiberwiegenden Teil ihre Im-
mobilie bewohnen, eine Zuordnung von der Stra8e und der Hausnummer
auf den Namen der Bewohner herzustellen. Daraus hitte wiederum ge-
schlossen werden konnen, wer welche Immobilie zu welchem Preis er-
worben hat.

Wenn man nun weil3, dass diese interne Statistik nicht nur den Mitarbei-
tern der Geschéftsstelle des Gutachterausschusses und dessen Mitglie-
dern, sondern auch Mitarbeitern der Gemeindeverwaltung und Ratsmit-
gliedern des Stadtrats zugénglich ist, erkennt man schnell, dass diese Ge-
staltung der auf einzelne Personen zuriickfiihrbaren Statistik zu weit geht.



Auf Anfrage wurde uns mitgeteilt, dass die Angabe der Hausnummer
eigentlich nicht erforderlich ist. Daher haben wir angeregt, auf die Ent-
wickler einzuwirken, sie mdgen in einer ndchsten Programmversion die
Dinge so weit bereinigen, dass im Statistik-Programmteil steuerbar ist,
ob die Hausnummer in Statistiken genannt wird oder nicht. Da an die ex-
terne Statistik noch hohere datenschutzrechtliche Anforderungen zu stel-
len sind, haben wir um Ubermittlung einer derartigen Statistik gebeten,
sobald das entsprechende Modul eingesetzt wird.

2. Was hat der Fahrzeughalter mit der Kurtaxe zu tun?

Ein Biirger eines anderen Bundeslandes wunderte sich, als er im Mai Post
von einer kleinen Fremdenverkehrsgemeinde im Schwarzwald erhielt.
Diese teilte ihm mit, er habe im Februar seinen Urlaub in der Gemeinde ver-
bracht. Begriindet wurde die schriftliche Kontaktaufnahme damit, ein be-
stimmter Ortlicher Beherbergungsbetrieb habe bisher leider noch keine An-
gaben iiber die Aufenthaltsdauer des Adressaten sowie iiber dessen Mit-
reisende gemacht. Diese Angaben bendtige die Gemeinde, um eine ,,ord-
nungsgemife Anmeldung und Abrechnung* durchfithren zu kénnen. Mit
dieser verklausulierten Formulierung wollte der Biirgermeister zum Aus-
druck bringen, dass der Zimmervermieter seine Meldepflicht nach der Kur-
taxesatzung nicht erfiillt und diese Kommunalabgabe nicht an die Gemein-
de abgefiihrt habe.

Der emporte Biirger wandte sich an uns, weil er sich durch die Gemeinde in
seinem Personlichkeitsrecht verletzt fiihlte. Die zur Stellungnahme aufge-
forderte Gemeinde begriindete ihr Vorgehen wie folgt:

Nach den Schitzungen der Schwarzwald Tourismus GmbH wiirden 10 bis
20% der kurtaxepflichtigen Ubernachtungen von den Zimmervermietern
den Gemeinden nicht gemeldet. Davon ausgehend entstehe der Gemeinde
ein jéhrlicher Einnahmeausfall von 30.000 bis 60.000 Euro. Die Gemeinden
seien gesetzlich verpflichtet, Abgaben nach Mallgabe der Gesetze gleich-
miBig festzusetzen und zu erheben. Deshalb sei die Gemeinde hinsichtlich
einiger Beherbergungsbetriebe folgendermafBen vorgegangen: Die Kenn-
zeichen auswirtiger Fahrzeuge, die vor den Betrieben abgestellt waren,
wurden notiert. Meldete der Zimmervermieter der Gemeinde keinen Gast
aus dem Zustdndigkeitsbereich der Zulassungsstelle, veranlasste die Ge-
meinde iiber den Polizeivollzugsdienst eine Halterabfrage. Die betroffenen
Fahrzeughalter wurden von der Gemeinde — manchmal auch mehrmals —
angeschrieben.

Wir haben die Vorgehensweise der Gemeinde datenschutzrechtlich so beur-
teilt:

Es trifft zwar zu, dass die Gemeinden Abgaben gleichméBig festzusetzen
und zu erheben haben. Richtig ist auch, dass die Beteiligten und andere Per-
sonen der Gemeinde ggf. die erforderlichen Auskiinfte erteilen miissen. Das
Auskunftsverlangen der Gemeinde muss aber nicht nur erforderlich, son-
dern auch verhéltnismédBig, erfiillbar und zumutbar sein. Im vorliegenden
Fall stand jedoch, ehe die Gemeinde an den Petenten schrieb, weder fest,
dass der Petent Fahrer des von der Gemeinde notierten Fahrzeugs war und
sich zum fraglichen Zeitpunkt dort aufgehalten hatte, noch dass er kurtaxe-
pflichtig war, geschweige denn, dass er sich dieser Pflicht entziehen wollte.
Es ist ndmlich allgemein bekannt, dass Halter und Fahrer eines Kraftfahr-
zeugs — nicht nur bei Firmen- und Mietwagen — héufig nicht identisch sind.
Im vorliegenden Fall kam hinzu, dass der Biirgermeister den Petenten noch
Mitte Juni mit seinen Fragen drangsalierte, obwohl dem Zimmervermieter
bereits Anfang Mérz ein entsprechender Kurtaxebescheid der Gemeinde zu-
gegangen war.

Wir haben deshalb gegeniiber der Gemeinde erhebliche Zweifel daran
geduBert, ob das von ihr praktizierte Verfahren verhiltnismifig, geeignet
und damit rechtlich zuléssig ist. Eine Halterabfrage kann unseres Erachtens
in solchen Fillen allenfalls ausnahmsweise und nur dann in Betracht kom-
men, wenn Malnahmen gegeniiber dem Beherbergungsbetrieb, der der Ge-
meinde gegeniiber meldepflichtig ist und fiir den Einzug der Kurtaxe haftet,
nicht zum Erfolg fithren und die Gemeinde, z. B. durch Hinweise von Drit-
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ten, konkrete Anhaltspunkte dafiir hat, dass ein Kurgast zugleich Halter und
Fahrer des Fahrzeugs ist. Wir haben die Gemeinde gebeten, unsere Rechts-
auffassung kiinftig zu beachten.

Die — oben verkiirzt wiedergegebenen — Ausfithrungen der Gemeinde ver-
anlassten uns ferner, diese auf Folgendes hinzuweisen:

Rechtlich ist zu unterscheiden zwischen dem besonderen Meldeschein fiir
Beherbergungsstitten (Hotelmeldeschein) und dem Kurtaxemeldeschein.
Der Hotelmeldeschein ist melderechtlich vorgeschrieben, von den beher-
bergten Personen am Tag der Ankunft handschriftlich auszufiillen und zu
unterschreiben. Er verbleibt bei der Beherbergungsstitte und darf aus-
schlieBlich vom Polizeivollzugsdienst und von anderen Sicherheitsbehdrden
eingesehen werden. Eine Auswertung oder sonstige Nutzung durch die
Meldebehdrde bzw. durch die Gemeinde ist rechtlich unzuléssig.

Dagegen findet sich die Rechtsgrundlage fiir die Kurtaxemeldepflicht in der
auf dem Kommunalabgabengesetz beruhenden ortlichen Kurtaxesatzung.
Demnach hat der Beherberger den Kurtaxemeldeschein innerhalb von
24 Stunden nach Ankunft bzw. Abreise der Gemeinde zuzuleiten; filir die
Meldungen sind die von der Gemeinde ausgegebenen Vordrucke zu ver-
wenden.

Wird ein Durchschreibesatz verwendet, diirfen auf dem Hotelmeldeschein
und auf dem Kurtaxemeldeschein nur diejenigen Daten erhoben werden, die
zur jeweiligen Aufgabenerfiillung benétigt werden.

. Datenerhebung beim Schwimmbadbesuch

Nicht nur in Reisepédssen sollen biometrische Merkmale die Sicherheit er-
héhen, sondern selbst Schwimmbadbesuche, von denen wir bisher an-
nahmen, dass sie sicher genug sind, sollen auf diese Weise noch sicherer
gemacht werden. So ldsst das Einlasskontrollsystem eines kommunalen
Schwimmbads Dauerkarteninhaber nur ein, wenn sie beim Erwerb einer
Chipkarte einen Fingerabdruck hinterlassen, der dann auf einem zentralen
Server gespeichert wird. Auf der Chipkarte ist eine Kennung gespeichert,
unter der der jeweilige Fingerabdruck auf dem Server abgerufen werden
kann. Bei jedem Eintritt muss ein Dauerkarteninhaber die Chipkarte in ein
Lesegerit einstecken und einen Finger auf ein Abtastgerit legen, das erneut
einen elektronischen Abdruck seines Fingers erzeugt. Dann wird vom Rech-
ner gepriift, ob die beiden Abdriicke dhnlich sind. Bestétigt sich dies, darf
der Badegast eintreten. Mit dieser Verfahrensweise soll die missbrauchliche
Verwendung der nicht iibertragbaren Jahreskarten verhindert werden. Auf
diesen Sachverhalt wurden wir durch die Eingaben mehrerer Betroffener
aufmerksam, die sich durch die Vorgehensweise einer Groflen Kreisstadt in
ihren Personlichkeitsrechten verletzt fiihlten.

Bei biometrischen Daten wie Fingerabdriicken handelt es sich um sensitive
personenbezogene Daten. Es wird deshalb auch die Rechtsauffassung ver-
treten, die Verarbeitung solcher Daten bediirfe in jedem Fall einer speziel-
len Rechtsgrundlage (z.B. im Strafprozess-, Ausldnder- oder Passrecht).
Selbst wenn man nicht ganz so strenge Mafstdbe anlegt, muss man verlan-
gen, dass ein Erlaubnistatbestand des allgemeinen Datenschutzrechts erfiillt
ist. Jedenfalls halten wir die Verarbeitung von biometrischen Daten nur
dann fiir zuléssig, wenn diese zur Aufgabenerfiillung erforderlich ist. Das
ist bei der von der Stadt praktizierten Vorgehensweise nicht der Fall.

Die Priifung der VerhiltnismaBigkeit kam den kommunalen Betreibern gar
nicht in den Sinn. Diese Frage hitte spétestens bei der nach § 12 LDSG er-
forderlichen Vorabkontrolle, die bei Ausgabe eines Datentragers wie einer
Chipkarte durchgefiihrt werden muss, gepriift werden miissen. Die Vorab-
kontrolle hat der Betreiber aber unterlassen. In seiner Stellungnahme hat er
versucht, dies damit zu entschuldigen, dass der Lieferant, der seinen Sitz in
einem der Europdischen Union assoziierten Land hat, ihn nicht auf die Er-
forderlichkeit einer Vorabkontrolle hingewiesen habe.

Aufgrund der Sensitivitit der verarbeiteten Daten ist der Verlust an Vertrau-
lichkeit, d.h. die nicht auszuschlieBende Offenbarung gegeniiber Unbe-
rechtigten, unter keinen Umstédnden hinnehmbar. Die technischen Systeme,



die bei der Anwendung eingesetzt werden, miissen daher hohen Anforde-
rungen gerecht werden. Ebenso muss die Konfiguration des Systems profes-
sionell durchgefiihrt werden. Letztendlich geht es darum, den in § 9 LDSG
formulierten Anforderungen an den technischen Datenschutz gerecht zu
werden. Ob man sich im vorliegenden Fall {iber die Sicherheit des Systems
tiberhaupt Gedanken gemacht hat, ist fraglich. Entsprechende Datenschutz-
und Sicherheitskonzepte, die das Resultat derartiger Uberlegungen gewesen
wiren, wurden uns jedenfalls nicht libermittelt.

In der Stellungnahme der Stadt wurde auch der Eindruck erweckt, dass die
verformelte Darstellung von Einzelmerkmalen (sog. Minutien) eines Fin-
gerabdrucks nicht personenbezogen sei. Im Wesentlichen wiirden nur zwei
nicht auf eine Person riickfithrbare verformelte Abdriicke verglichen. Wie
viele Einzelmerkmale bzw. was genau gespeichert wird, war der Stellung-
nahme nicht zu entnehmen. Hierzu ist zu sagen, dass dann unzweifelhaft
von einem Personenbezug auszugehen ist, wenn acht Einzelmerkmale und
das Grundmuster oder ersatzweise zwolf Einzelmerkmale ohne Grundmus-
ter gespeichert werden.

Ebenso scheint man Implementierungsalternativen nicht verfolgt zu haben.
Denn selbst wenn Daten in dem oben genannten Umfang im System zu
speichern sind, hitte dies auch auf der Chipkarte selbst geschehen kénnen
und man hédtte den gravierenden Nachteil der zentralen Speicherung auf
einem Server umgangen. AuBlerdem wire bei der dezentralen Speicherung
der Benutzer immer Herr seiner Daten geblieben — ein Qualitidtsmerkmal,
das datenschutzrechtlich nicht hoch genug eingeschétzt werden kann. Kar-
tensysteme mit entsprechender Speicherkapazitit von ca. 1000 Zeichen
sollten fiir einen verformelten Fingerabdruck ausreichen. Sie sind vermut-
lich auch nicht wesentlich teurer als die gewahlte Losung.

Da damit zu rechnen ist, dass Systeme, zu deren Funktionieren die Speiche-
rung biometrischer Merkmale erforderlich ist, zunechmend eingesetzt wer-
den, weisen wir darauf hin, dass es insbesondere bei zentraler Speicherung
von biometrischen Merkmalen erforderlich ist, die VerhdltnisméaBigkeit der
Mafnahme sorgfaltig zu priifen. Denn fraglich ist, ob mit dem hierdurch er-
hofften Sicherheitsgewinn iiberhaupt derartig weitgehende Eingriffe in das
Recht auf informationelle Selbstbestimmung zu rechtfertigen sind. Wiirden
wir bei der Sicherung unserer Hauser und Wohnungen den gleichen Auf-
wand betreiben, miissten wir Tiiren und Fenster durch Stahlplatten und Pan-
zerglas ersetzen.

2. Abschnitt: Personalwesen

1. Streichkonzert mit ungefragter Stellensuche

Bevor sie ihre Jugendmusikschule schloss, fragte eine Gemeinde alle an-
deren Gemeinden, 6ffentlichen Jugendmusikschulen, Landkreise und Minis-
terien in Baden-Wiirttemberg, ob diese eine ihrer zu kiindigenden Lehrkrifte
beschiftigen konnten. Dazu tlibersandte die Gemeinde sdmtlichen Adressaten
u.a. eine Tabelle mit Angaben zu Lehrkriften und zum Leiter der Jugend-
musikschule. Die Tabelle enthielt zwar nicht die Namen der 32 Beschiftig-
ten, doch Angaben insbesondere zu Féchern, Geschlecht, Geburtsjahr, Kin-
dern bzw. Ortszuschlag, Familienstand (verheiratet oder nicht verheiratet),
Studienabschliissen, Studienorten, Beschiftigungsumfang und Beginn der
Beschiftigungszeit.

Diese Daten waren auch ohne Namen zumindest hinsichtlich derjenigen
Beschiftigten personenbezogen, deren Ficher in der Tabelle lediglich ein-
mal (jeweils bei einer Lehrerin oder bei einem Lehrer) genannt waren,
etwa Kontrabass, Harfe, Musikgarten und Gesang. Entsprechendes gilt fiir
nur einmal aufgefiihrte Facherkombinationen. Personenbezogen waren
auch die Angaben zum Leiter der Jugendmusikschule. Wenn jemand wuss-
te oder herausfand, wer beispielsweise die Jugendmusikschule leitete oder
wer dort Kontrabass unterrichtete, so konnte er in der Tabelle u.a. ohne
weiteres nachlesen, ob diese Person verheiratet war und ob sie Kinder
hatte.
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Die Gemeinde durfte wegen dieses — von ihr bestrittenen — Personenbezugs
die Daten ihrer Beschéftigten nur iibermitteln, wenn eine Rechtsvorschrift
dies erlaubte oder soweit die Beschéftigten eingewilligt hatten.

Etwa die Halfte der Beschéftigten, deren Daten in der Tabelle aufgefiihrt
waren, war nach dem Bundes-Angestelltentarifvertrag ordentlich unkiind-
bar. Hinsichtlich dieser Beschéftigten musste die Gemeinde, worauf sie zu
Recht hinwies, vor Ausspruch betriebsbedingter Kiindigungen — vereinfacht
gesagt — auch priifen, ob eine Beschéftigung bei anderen Arbeitgebern mog-
lich war. Soweit die Gemeinde personenbezogene Daten iibermittelte, weil
das aufgrund dieser arbeitsrechtlichen Vorgabe notwendig war, war das da-
tenschutzrechtlich zuldssig. Davon, dass die Gemeinde alle Angaben in der
Tabelle (etwa die Angabe, ob eine Lehrkraft verheiratet ist) allen Adres-
saten mitteilen musste, um diese Vorgabe zu erfiillen, kann jedoch keine
Rede sein. Hierbei begegnete nicht das Ubermitteln personenbezogener
Daten als solches datenschutzrechtlichen Bedenken, sondern der Umfang
und der Adressatenkreis der iibermittelten personenbezogenen Daten.

Bei den ordentlich kiindbaren Beschéftigten galt diese arbeitsrechtliche
Vorgabe nicht. Auch die Fiirsorgepflicht der Gemeinde sowie das von ihr
angenommene Interesse der Beschiftigten an der Stellensuche waren daten-
schutzrechtlich unerheblich: Es fehlte an einer Rechtsvorschrift, welche
diese Stellensuche erlaubte. Deswegen hatten die ordentlich kiindbaren Be-
schéftigten insoweit das Recht, selbst zu bestimmen, ob und ggf. welche In-
formationen tiber sie die Gemeinde weitergab — eben das Recht auf informa-
tionelle Selbstbestimmung. Da es eine Arbeitsplatzsuche um jeden Preis — so
wichtig dies auch fiir die Allgemeinheit sein mag — ohne Zustimmung des
Betroffenen nicht geben kann, war die ungefragte Fiirsorge unzuldssig.

Wir haben die Gemeinde gebeten, diese Rechtslage bei etwaigen kiinftigen
vergleichbaren Féllen zu beachten.

. Veroffentlichung von Personaldaten

Wegen aktueller Anfragen behandeln wir ergidnzend zu den Ausfithrungen in
unserem 23. Tétigkeitsbericht (LT-Drucksache 13/1500) hier insbesondere
das Verdffentlichen personenbezogener Daten von Beschiftigten mit regel-
méBigen AuBlenkontakten. Dies ist ohne Einwilligung nur zuldssig, soweit es
zur Abwicklung des Dienstbetriebs oder Geschiftsverkehrs erforderlich ist,
wobei die Interessen des Dienstherrn oder Arbeitgebers mit denjenigen des
Beschiftigten abzuwigen sind — wie stets vor dem Verdffentlichen von Per-
sonaldaten.

Zunichst stellt sich die Frage, welche Angaben in welcher Form {iberhaupt
veroffentlicht werden miissen, damit Externe unmittelbar den Zustdndigen
erreichen konnen. Bei der zunehmend verbreiteten Veréffentlichung im In-
ternet ist eben auch daran zu denken, dass die Daten weltweit abrufbar
sowie vielféltig auswertbar und miteinander verkniipfbar sind. Deshalb soll-
te stets sorgfaltig gepriift werden, ob nicht auf die Angabe des Namens des
Beschiftigten verzichtet werden kann, weil die Angabe der dienstlichen
Funktion und der dienstlichen Erreichbarkeit geniigt. Eine funktionsbezo-
gene E-Mail-Adresse kommt z. B. ohne den Namen des Beschéftigten aus.

Veroffentlicht eine Behorde lediglich funktionsbezogene Angaben, verrin-
gert sie damit zugleich die Gefahr, bei Abwesenheit eines Beschéftigten iiber
das Ziel hinauszuschieflen, etwa indem sie, wie in dem von uns beanstan-
deten Fall, auf ihrer Internet-Seite nicht nur die Funktion und den Namen
eines Beschiftigten mitteilt, sondern — offenbar als besonderes Entgegen-
kommen gedacht — auch die Dauer und den Grund seiner Abwesenheit.
Zudem fithren personliche E-Mail-Adressen hiufig dazu, dass E-Mails im
personlichen elektronischen Postfach eines abwesenden Bearbeiters unbear-
beitet bleiben (zum Umgang mit solchen E-Mails vgl. unseren 22. Tatig-
keitsbericht, LT-Drucksache 13/520).

Bevor der Dienstherr oder Arbeitgeber Namen von Beschiftigten im Inter-
net nennt, muss er zudem priifen, ob dann Daten {iber den Beschéftigten da-
durch aufzuspiiren wiren, dass dessen Name als Suchbegriff in eine Such-
maschine eingegeben wird (zu technischen Fragen dazu vgl. in diesem
Tatigkeitsbericht 5. Teil, Nr. 8.1). Ein solcher Zugriff auf personenbezogene



Daten mag zwar fiir Dritte interessant sein, etwa um zu erfahren, wo der
Nachbar arbeitet, ist jedoch nicht von dem Zweck gedeckt, Externen den
unmittelbaren Kontakt mit dem fiir ihr Anliegen Zustdndigen zu erleichtern.
Daher darf in diesem Fall bei einer solchen Suchmdglichkeit der Name des
Beschiftigten nur nach dessen wirksamer Einwilligung ins Internet.

3. Abschnitt: Schul- und Hochschulwesen

1. Evaluation an Schulen

Mit ,,§ 114 Evaluation® {iberschrieben war der Entwurf eines neuen Para-
grafen im Schulgesetz, den das Kultusministerium uns einschlieBlich Geset-
zesbegriindung mit der Bitte um Stellungnahme iibersandt hatte. Da der
Entwurf grundlegende Fragen zur Verarbeitung personenbezogener Daten
offen liel, konnten wir uns lediglich in allgemeiner Form damit befassen.
Der Entwurf lieB beispielsweise nicht erkennen,

— welche Eingriffe in das Recht auf informationelle Selbstbestimmung
etwa der Lehrer aufgrund der vorgesehenen Regelung im Einzelnen
zuldssig sein sollten, z. B.

* ob die Aussage in der Begriindung, die Schulen wiirden iiber die Me-
thoden und die Untersuchungstiefe der Selbstevaluation entscheiden,
so zu verstehen war, dass die Schulen durch solche Entscheidungen in
das Recht auf informationelle Selbstbestimmung eingreifen kdnnen
(z.B. indem die Schule bestimmt, welche Angaben zu Lehrern und
deren Unterricht erfragt werden) und

» ob das Landesinstitut fiir Schulentwicklung, das nach der Begriindung
bei der Fremdevaluation die Qualitdtsdokumentation der Schule aus-
wertet und zusétzlich weitere Erhebungen an der Schule durchfiihrt,
dabei jeweils personenbezogene Daten verarbeiten darf,

— was die im Entwurf verwandten Begriffe ,,Selbstevaluation* und ,,Fremd-
evaluation“ bedeuten sollten und

— was unter ,,Zwecken der Schulverwaltung® zu verstehen sein sollte; dies
war deswegen bedeutsam, weil das Kultusministerium Schiiler und Leh-
rer verpflichten kénnen sollte, an Lernstandserhebungen von internatio-
nalen, nationalen oder landesweiten Vergleichsuntersuchungen teil-
zunehmen, die schulbezogene Tatbestéinde beinhalten und Zwecken der
Schulverwaltung oder der Bildungsplanung dienen (zu Lernstandserhe-
bungen vgl. auch den folgenden Beitrag im 4. Teil, 3. Abschnitt, Nr. 2).

Zwischenzeitlich hat das Kultusministerium einen in einigen Punkten geén-
derten Gesetzentwurf iibersandt. Den Vorschlag zu einem abklarenden Ge-
sprach haben wir aufgegriffen.

Aus aktuellem Anlass hatten wir das Kultusministerium auch darauf hinge-
wiesen, dass es geboten sein kann, iiber den Erlass von Vorschriften hinaus
Mafnahmen zu treffen, um rechtswidrige Eingriffe in das Recht auf infor-
mationelle Selbstbestimmung zu vermeiden. Hintergrund dafiir war u.a.
Folgendes: Ein nicht unbeachtlicher Teil der Meldungen iiber den Einsatz
und die wesentliche Anderung automatisierter Verfahren, die Schulen uns
zusandten, hatte weiterhin nicht den gesetzlich vorgeschriebenen Inhalt, ob-
wohl die Anforderungen an solche Meldungen Gegenstand unseres voran-
gegangenen Tatigkeitsberichts gewesen waren (LT-Drucksache 13/3800).
Das Kultusministerium hat hierauf reagiert und nicht nur die Schulen wie-
derholt schriftlich auf die Anforderungen hingewiesen, sondern dazu auch
eine entsprechende neue Verwaltungsvorschrift erlassen. Das Kultusminis-
terium ist dankenswerterweise auch dariiber hinaus darum bemiiht, den
Schulen praktische Hilfestellung zu leisten, und bereitet gegenwirtig Mus-
terhinweise fiir die Erarbeitung datenschutzrechtlicher Verfahrensverzeich-
nisse an Schulen vor.
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2. PISA und IGLU

Mein Amt befasste sich in diesem Jahr zum wiederholten Mal mit daten-
schutzrechtlichen Aspekten der Befragungsreihe, die unter dem Kiirzel
PISA (Programme for International Student Assessment) Gegenstand brei-
ter 6ffentlicher Erérterung war. Denn, so die Mitteilung des fiir die ,,Pro-
jektkoordination PISA 2006“ zustindigen Universitétsinstituts, im Mai
2006 steht die dritte Datenerhebung der geplanten PISA-Zyklen an. Zeit-
gleich soll mit IGLU (Internationale Grundschul-Lese-Untersuchung) auch
eine weitere Untersuchung, welche die Bildungspolitik mit Informationen
zur Qualitdt des Schulsystems versorgen soll, mit einem zweiten Zyklus
fortgesetzt werden (vgl. die Beitrdge im 20. Tatigkeitsbericht 1999, LT-
Drucksache 12/4600 und im 21. Tatigkeitsbericht 2000, LT-Drucksache
12/5740). Diesmal ging es um Folgendes:

Das Kultusministerium teilte uns mit, dass im Zusammenhang mit der von
der Kultusministerkonferenz beschlossenen ,,JGLU-Grundschuluntersuchung
2006* Baden-Wiirttemberg als eines der fiinf Bundeslédnder ausgewéhlt wor-
den sei, die am Feldtest zur Uberpriifung der Untersuchungsinstrumente be-
teiligt seien. Hinsichtlich dieser sog. IGLU-Voruntersuchung iibersandte uns
das Kultusministerium verschiedene Unterlagen (u.a. eine sog. Prozeduren-
beschreibung, den Entwurf eines Elternanschreibens sowie Entwiirfe von Fra-
gebdgen flr Schulleiterinnen und Schulleiter, Deutschlehrkréfte, Schiilerin-
nen und Schiiler sowie fiir deren Eltern) und bat uns um kurzfristige daten-
schutzrechtliche Priifung unter Einbeziehung anderer Landesbeauftragter fiir
den Datenschutz.

Leider gaben die vom Kultusministerium iibersandten Unterlagen Anlass,
auf verschiedene datenschutzrechtliche Unzuldnglichkeiten und Unklar-
heiten hinzuweisen. So enthielt, um nur ein Beispiel zu nennen, der Entwurf
eines Elternanschreibens die vieldeutigen Aussagen, dass sich Deutschland
»auf Beschluss der Kultusminister der Lander dem IGLU-Projekt ange-
schlossen” habe und in Deutschland ,.eine grofere Anzahl von Wissen-
schaftlern aus verschiedenen Fachdisziplinen von mehreren Universititen
und Forschungseinrichtungen befasst” sei, ,,die wissenschaftliche Koor-
dination” am Institut fiir International und Interkulturell Vergleichende Er-
zichungswissenschaft einer (namentlich genannten, nicht in Baden-Wiirt-
temberg gelegenen) deutschen Universitét stattfinde und ,,mit der prak-
tischen Organisation der Untersuchung® eine auf die technische Durch-
fiilhrung derartiger Studien spezialisierte Einrichtung in Hamburg (das IEA
Data Processing Center, kurz DPC) beauftragt sei. Damit blieb unklar,
welche Stelle oder welche Personen fiir die vorgesehene Verarbeitung per-
sonenbezogener Daten verantwortlich sein sollen. Die Kldrung dieser Frage
ist aber grundlegende Voraussetzung filir eine sachgerechte datenschutz-
rechtliche Beurteilung. Denn solange keine Klarheit besteht, wer in
welchem Bundesland als verantwortlich zu betrachten ist, bleibt zwangsléu-
fig bereits die Frage offen, wer aus dem Kreis der Datenschutzbeauftragten
des Bundes und der Lander fiir die datenschutzrechtliche Beurteilung iiber-
haupt zusténdig ist; aber auch fiir eine inhaltliche Bewertung des Projekts
ist es wichtig zu wissen, bei wem die datenschutzrechtliche Verantwortung
liegt.

Dartiiber hinaus ist es natiirlich erforderlich, die Personen, deren personen-
bezogene Daten verarbeitet werden sollen, klar und unmissverstindlich da-
riiber zu informieren, wer fiir diese Datenverarbeitung verantwortlich ist.
Erst durch eine solche Information werden die Betroffenen in Baden-Wiirt-
temberg, deren Teilnahme an der IGLU-Voruntersuchung durchweg frei-
willig war, beispielsweise in die Lage versetzt, dariiber zu befinden, ob sie
dem fiir die Datenverarbeitung Verantwortlichen vertrauen und deshalb an
der Studie teilnehmen wollen. Daneben ist die Frage nach der datenschutz-
rechtlichen Verantwortung auch dafiir entscheidend, mit wem sich die Be-
troffenen — eventuell auch rechtlich — auseinander zu setzen haben, wenn
sich hinsichtlich der Verarbeitung personenbezogener Daten Unstimmigkei-
ten oder Probleme ergeben sollten. Ich habe das Kultusministerium u. a. auf
das Erfordernis hingewiesen, die Personen, deren personenbezogene Daten
verarbeitet werden sollen, hinsichtlich der Verantwortung fiir die Verarbei-
tung personenbezogener Daten deutlich zu informieren. Auf diesen Hinweis



gegeniiber dem Kultusministerium leitete uns das IEA DPC einen {iberar-
beiteten Entwurf eines Elternanschreibens zu, in welchem die Verantwor-
tung fiir die Verarbeitung personenbezogener Daten mit hinlédnglicher Deut-
lichkeit zum Ausdruck kam. In der Kiirze der zur Verfiigung stehenden Zeit
war es uns allerdings nicht moglich, unsere datenschutzrechtliche Beurtei-
lung mit anderen Landesbeauftragten fiir den Datenschutz abzustimmen.
Wir haben daher dem Kultusministerium auch mitgeteilt, dass es zu be-
griilen gewesen wire, wenn wir frither die Gelegenheit erhalten hétten, die
relevanten Unterlagen einzusehen und datenschutzrechtliche Fragen mit an-
deren Landesbeauftragten fiir den Datenschutz abzustimmen.

Dieser Gedanke wurde offenbar von dem fiir die Durchfithrung der IGLU-
Studie zustandigen Institut der Universitdt Dortmund und dem fiir die PISA-
Studie zusténdigen Institut der Universitdt Kiel aufgegriffen. Auf Einladung
dieser Institute wird nunmehr eine Informationsveranstaltung unter Beteili-
gung von Vertretern der Kultusverwaltungen und der Datenschutzbeauftrag-
ten der Lander stattfinden. Ich begriile diesen Ansatz ausdriicklich. Diese
Veranstaltung konnte, im angemessenen zeitlichen Vorfeld der im Mai 2006
vorgesehenen weiteren Zyklen von PISA und IGLU, dazu dienen, grund-
legende datenschutzrechtliche Fragen dauerhaft zu kldren und somit jeweils
neue Diskussionen vor weiteren Studien oder Voruntersuchungen in der Zu-
kunft zu vermeiden oder wenigstens abzukiirzen.

. Zum weiteren rechtlichen Schicksal der Schiilerindividualdatei

Im Tétigkeitsbericht fiir das Jahr 2004 (LT-Drucksache 13/3800) wurden
einige datenschutzrechtliche Aspekte des vom Kultusministerium ent-
wickelten EDV-Verfahrens E-Stat und der damit vorgesehenen Einflihrung
einer landesweiten Schiilerindividualdatei angesprochen. Dabei war ins-
besondere problematisch, dass nach dem urspriinglichen Gesetzentwurf des
Kultusministeriums eine weit {iber den bisherigen Umfang hinausgehende
Vielzahl personenbezogener Daten aller Schiilerinnen und Schiiler von 6f-
fentlichen Schulen an das Kultusministerium tibermittelt werden sollte. Es
war aber nicht erkennbar, dass das Kultusministerium alle diese Daten zur
Erfiillung eigener dienstlicher Aufgaben bendtigt. Insofern begegnete das
Projekt des Kultusministeriums zunéchst gravierenden datenschutzrecht-
lichen Bedenken. Um diese auszurdumen, hatte ich im letzten Tétigkeits-
bericht (und bereits zuvor in einem Schreiben an das Kultusministerium)
einen aus datenschutzrechtlicher Sicht gangbaren Losungsweg unter Nut-
zung des vom Landesdatenschutzgesetz vorgesehenen Instrumentariums der
Datenverarbeitung im Auftrag aufgezeigt: Die jeweiligen o&ffentlichen
Schulen beauftragen eine andere Stelle, beispielsweise das Kultusministeri-
um, mit der zentralen Speicherung und sonstigen Verarbeitung personenbe-
zogener Daten, bleiben damit aber die fiir die Datenverarbeitung jeweils
verantwortlichen Stellen.

Uberraschenderweise gestaltete sich die weitere Abstimmung mit dem Kul-
tusministerium etwas langwierig. Der Stellungnahme der Landesregierung
zum letzten Tatigkeitsbericht war u. a. noch zu entnehmen, dass meine An-
regung, die zentrale Schiilerindividualdatei rechtstechnisch als Datenverar-
beitung im Auftrag der Schulen zu konstruieren, gepriift werde. Allerdings
leitete mir das Kultusministerium dann einen im Wesentlichen unverénder-
ten Gesetzentwurf zu, mit dem meine bis dahin geduBlerten datenschutz-
rechtlichen Bedenken in keiner Weise aufgegriffen, geschweige denn aus-
gerdumt waren.

Erfreulicherweise gelang es letztlich doch noch, ,,den Knoten zu l6sen und
das Kultusministerium mit Unterstiitzung des Innenministeriums von der
Notwendigkeit der datenschutzgerechten Uberarbeitung des Gesetzentwurfs
zu liberzeugen. Der abgestimmte Gesetzestext sieht u. a. vor, dass

— die Schulen fiir die zentrale Speicherung und sonstige Verarbeitung per-
sonenbezogener Daten verantwortlich bleiben,

— die Schulen unter Nutzung des Instruments der Datenverarbeitung im Auf-
trag insofern jeweils als Auftraggeber der Datenverarbeitung fungieren,

— das Kultusministerium mit Wirkung fiir die Schulen eine oder mehrere
Stellen entsprechend beauftragen kann und
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— die Schulen verpflichtet sind, die Daten an die beauftragte Stelle weiter-
zugeben.

Diese Regelungen sind mit der Novellierung des Schulgesetzes am 22. Ok-
tober 2005 in Kraft getreten.

. Veroéffentlichung von Schiilerfotos auf der Internet-Seite einer Schule

Aufgrund einer Eingabe befasste sich mein Amt zum wiederholten Mal mit
datenschutzrechtlichen Aspekten der Verdffentlichung von Schiilerfotos auf
der Internet-Seite von offentlichen Schulen. Die Eltern eines minderjéhri-
gen Schiilers teilten uns u. a. mit, dass ohne ihr Einverstdndnis auf der Inter-
net-Seite einer Schule, die ihr Sohn besucht hatte, ein Klassenfoto verdf-
fentlicht sei, auf welchem u. a. ihr Sohn erkennbar sei. Um den Dingen auf
den Grund zu gehen, fithrten Mitarbeiter meiner Dienststelle einen Informa-
tions- und Kontrollbesuch bei der betroffenen Schule durch. Dabei teilte
uns die Schule Folgendes mit:

Der Betroffene sei zu der Zeit, als das Klassenfoto gefertigt und von der
Schule ins Internet gestellt wurde, 15 Jahre alt gewesen. Die Schule sei bis-
lang so verfahren, dass sie sich wegen einer datenschutzrechtlichen Einwil-
ligung bei minderjdhrigen Schiilerinnen und Schiiler immer an deren Er-
ziehungsberechtigte gewandt habe. Eine schriftliche Einwilligung in die
Veroffentlichung des angesprochenen Klassenfotos gebe es allerdings nicht.

Dies war so nicht in Ordnung. Offentliche Schulen diirfen Fotos von (ehe-
maligen) Schiilerinnen und Schiilern nur dann im Internet veréffentlichen,
wenn sie zuvor die grundsétzlich schriftliche Einwilligung der Betroffenen
eingeholt haben. Die Schule hat das beanstandete Klassenfoto dann inner-
halb weniger Tage nach diesem Kontrollbesuch aus ihrem Internet-Angebot
geldscht.

Die Beschwerde und unsere eigenen Recherchen im Internet-Angebot der
Schule, das eine Vielzahl weiterer Klassenfotos und anderer Gruppen- und
Portraitfotos enthielt (Letztere mit jeweils zugeordneten Vor- und Nach-
namen der abgebildeten Personen), gaben Anlass, der Frage nachzugehen,
ob bei den anderen auf den Fotos erkennbaren Personen die jeweils erfor-
derlichen datenschutzrechtlichen Einwilligungen erteilt wurden. Die Schule
musste einrdumen, dass dies vielfach nicht der Fall war. Nach einem weite-
ren Besuch meiner Mitarbeiter bei der Schule erhielten wir von dort u. a. die
Mitteilung, dass Personen-Fotos aus dem Internet-Angebot entfernt worden
seien und seitens der Lehrerinnen und Lehrer sowie bestimmter weiterer
Personen mittlerweile datenschutzrechtliche Einwilligungserklarungen vor-
liegen wiirden.

Ich habe die festgestellten datenschutzrechtlichen VerstoBe gegeniiber dem
Kultusministerium als der zustdndigen obersten Landesbehorde beanstandet
und um Stellungnahme gebeten. Bislang gibt es hierzu keine Reaktion.

Angesichts der in diesem Fall und auch in anderem Zusammenhang deut-
lich gewordenen Unsicherheiten und Probleme hinsichtlich der Verdffent-
lichung von Klassenfotos und anderen personenbezogenen Daten durch 6f-
fentliche Schulen im Internet sollen die datenschutzrechtlichen Anforderun-
gen im Folgenden nochmals in allgemeiner Form dargestellt werden:

Wenn offentliche Schulen in Baden-Wiirttemberg Namen von Personen
oder Fotos von Schiilerinnen und Schiilern, deren Erziehungsberechtigten
oder von Lehrerinnen und Lehrern im Internet veroffentlichen, verarbeiten
sie damit personenbezogene Daten. Die Verarbeitung personenbezogener
Daten durch offentliche Stellen im Sinne des Landesdatenschutzgesetzes,
zu denen offentliche Schulen zéhlen, ist nach § 4 Abs. 1 LDSG nur zuléssig,
wenn das Landesdatenschutzgesetz oder eine andere Rechtsvorschrift sie
erlaubt oder soweit der Betroffene eingewilligt hat. Nachdem sich aus dem
Landesdatenschutzgesetz oder einer anderen Rechtsvorschrift keine ent-
sprechende Erlaubnis ergibt, kann sich die Zuléssigkeit einer solchen Da-
tenverarbeitung nur aus einer Einwilligung der Betroffenen ergeben. Zur
Vermeidung von Wiederholungen verweise ich auf den Beitrag ,,Schulen
im World Wide Web*“ im 22. Tatigkeitsbericht fiir das Jahr 2001 (LT-
Drucksache 13/520). Statt der darin enthaltenen Aussage, dass bei Schiilern



unter 14 Jahren in jedem Fall die Eltern die Einwilligung erteilen miissen,
gilt nun Folgendes: Mit Vollendung des 16. Lebensjahrs ist — im Sinne einer
Regelannahme — grundsétzlich vom Vorliegen der Einsichtsfiahigkeit auszu-
gehen, die es den jeweiligen Schiilerinnen und Schiilern erlaubt, liber die
Frage einer datenschutzrechtlichen Einwilligung selbst zu entscheiden. Ein-
zelheiten sind dem Beitrag ,,Handlungsfahigkeit minderjdhriger Schiilerin-
nen und Schiiler” in meinem 24. Tétigkeitsbericht fiir das Jahr 2003 (LT-
Drucksache 13/2650) zu entnehmen. Zum Einstellen von Lehrerdaten ins
Internet habe ich mich im 23. Tatigkeitsbericht fiir das Jahr 2002 (LT-
Drucksache 13/1500) im Beitrag ,,Die Veroffentlichung von Personaldaten
— im Internet und in anderer Form* geduBert. Das Erfordernis, vor der Ver-
offentlichung personenbezogener Daten im Internet die datenschutzrecht-
liche Einwilligung der Betroffenen einzuholen, gilt grundsétzlich auch fiir
andere Personen, beispielsweise Busfahrer oder Reisefiihrer, die auf Fotos
von Studien- und Klassenfahrten zu erkennen sind.

Somit muss eine 6ffentliche Schule, wenn sie die Ver6ffentlichung von
Klassenfotos oder anderen personenbezogenen Daten im Internet anstrebt,
vor der Ver6ffentlichung alle Betroffenen iiber Inhalt und Zweck der Mal3-
nahme aufkldren und um eine datenschutzrechtliche Einwilligung bitten.
Eine Verpflichtung zur Erkldrung einer solchen Einwilligung besteht nicht.
Die Betroffenen konnen vielmehr eine solche Einwilligung verweigern. Sie
konnen auch eine erteilte Einwilligung widerrufen. Die Einwilligung bedarf
der Schriftform, soweit nicht wegen besonderer Umstéinde eine andere
Form angemessen ist. Die Einwilligung kann auch elektronisch erklart wer-
den, wenn die empfangende Stelle sicherstellt, dass

1. die Einwilligung nur durch eine eindeutige und bewusste Handlung des
Einwilligenden erfolgen kann,

2. sie nicht unerkennbar verdandert werden kann,
3. ihr Urheber eindeutig erkannt werden kann und

4. die Einwilligung (Tag, Uhrzeit, Inhalt) protokolliert wird.

Nicht nur aufgrund der aufgefiihrten Beitrdge meiner Dienststelle in friihe-
ren Tatigkeitsberichten, sondern insbesondere auch aufgrund der klaren und
detaillierten Regelungen des Kultusministeriums miisste den offentlichen
Schulen in Baden-Wiirttemberg und den dort fiir das jeweilige Internet-An-
gebot verantwortlichen Personen die Rechtslage eigentlich seit Jahren klar
sein. Bereits die, inzwischen aufler Kraft getretene, Verwaltungsvorschrift
des Kultusministeriums zur Verarbeitung personenbezogener Daten von
Schiilerinnen und Schiilern sowie von deren Erziehungsberechtigten durch
offentliche Schulen vom 18. September 2003 enthielt u. a. die folgende un-
missverstandliche Regelung: ,,.Die Verdffentlichung von personenbezoge-
nen Daten von Schiilerinnen und Schiilern sowie von deren Erziehungsbe-
rechtigten (z.B. Namen, Adressen oder Einzel- bzw. Gruppenfotografien
von Schiilerinnen und Schiilern) in Medien wie z. B. Zeitungen oder Zeit-
schriften oder im Internet ist nur mit der schriftlichen oder elektronischen
Einwilligung der jeweils betroffenen Person bzw. Personen zulédssig. Das
Kultusministerium hat die zitierte Regelung wortgleich in die mit Wirkung
vom 1. September 2005 in Kraft getretene Verwaltungsvorschrift zur Verar-
beitung personenbezogener Daten durch 6ffentliche Schulen und Einsicht-
nahme in schulische Priifungsunterlagen tibernommen. Bleibt nur zu hof-
fen, dass diese Anweisungen des Kultusministeriums kiinftig nun auch be-
achtet werden.

. Einfiihrung allgemeiner Studiengebiihren

Die Erhebung von Studiengebiihren ist bekanntlich ein besonders umstritte-
nes Thema auf der politischen Biihne. Es hat aber durchaus auch mit dem
Datenschutz zu tun, wie bei der Lektiire des vom Wissenschaftsministerium
iibersandten Entwurfs eines Gesetzes zur Anderung des Landeshochschul-
gebiihrengesetzes und anderer Gesetze rasch deutlich wurde. Das Gesetz
soll der Einfithrung allgemeiner Studiengebiihren in Héhe von 500 Euro je
Semester flir das Studium an den Hochschulen und Berufsakademien des
Landes, erstmals im Sommersemester 2007, dienen. Dabei waren fiir mein
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Amt naturgemiB die Regelungen iiber die Verarbeitung personenbezogener
Daten von besonderem Interesse.

Nach dem Entwurf diirfen Hochschulen und Berufsakademien von Studien-
bewerbern und Studierenden eine Erkldrung iiber die von ihnen abgeleiste-
ten Studienzeiten und die Vorlage geeigneter Unterlagen verlangen, wenn
diese ein Darlehen der L-Bank (Landeskreditbank Baden-Wiirttemberg —
Forderbank) zur Finanzierung der Studiengebiihren beantragen wollen. Die
Hochschulen und Berufsakademien haben namlich zu priifen, ob der Dar-
lehensanspruch zu Recht besteht. Auflerdem kann von Studierenden im Ein-
zelfall die Vorlage weiterer Unterlagen und nétigenfalls eine Versicherung
an Eides statt verlangt werden, wenn tatséchliche Anhaltspunkte dafiir vor-
liegen, dass die Angaben der Studierenden iiber Studienzeiten unrichtig
oder unvollstindig sind. Bei ndherer Betrachtung zeigten sich aber gewisse
Ungereimtheiten: Wahrend nach dem Wortlaut des Entwurfs die Hochschu-
len und Berufsakademien der L-Bank nur die zur Gewéhrung und Riickzah-
lung eines Darlehens ,,erhobenen®, erforderlichen Daten iibermitteln diirfen,
soll sich nach der Gesetzesbegriindung die Dateniibermittlung auch auf die
»vorliegenden® personenbezogenen Daten erstrecken (d. h. auch auf solche
Daten, die von den Hochschulen und Berufsakademien selbst ,,erzeugt™
werden, beispielsweise wegen einer Exmatrikulation).

Insgesamt war von uns festzustellen, dass die vorgesehenen Regelungen
zum Teil datenschutzrechtlich noch gar nicht abschlieBend bewertet werden
konnten. Insbesondere war dem Gesetzentwurf nicht zu entnehmen, ob mit
bestimmten Regelungen Eingriffe in das Recht auf informationelle Selbst-
bestimmung vorgesehen sind und aufgrund welcher Erwagungen und unter
welchen Voraussetzungen diese ggf. zulédssig sein sollen. Teilweise passten
Gesetzestext und Begriindung offenbar nicht zueinander, sodass fiir uns
nicht ersichtlich war, welche der voneinander abweichenden Formulierun-
gen nun maBgeblich sein soll. Wir haben das Wissenschaftsministerium
daher auf eine Vielzahl noch klarungsbediirftiger Fragen hingewiesen und
mitgeteilt, dass der Gesetzentwurf unter Beriicksichtigung unserer Anmer-
kungen {iberarbeitet werden sollte.

. Nochmals: Zur Filterung von E-Mails

Anlésslich einer Beschwerde iiber die Blockade bestimmter E-Mails durch
eine Universitdt in Baden-Wiirttemberg ist im 25. Tatigkeitsbericht fiir das
Jahr 2004 (LT-Drucksache 13/3800) bereits in allgemeiner Form auf einige
datenschutzrechtliche Aspekte der Filterung von E-Mails eingegangen wor-
den. Die inzwischen abgeschlossene Priifung zeigte, dass die Filterung von
E-Mails nicht nur, wie bereits im letzten Tatigkeitsbericht erwdhnt, daten-
schutzrechtliche Tiicken hat, sondern auch strafrechtlich relevant sein kann.

Zunichst zu den datenschutzrechtlichen Aspekten. Aus der Stellungnahme
der Universitit ergab sich Folgendes:

Eine Fakultdt der Universitdt schrinkte die E-Mail-Kommunikation von
Oktober 2003 bis November 2004 in drei unmittelbar aufeinander folgen-
den Phasen in jeweils unterschiedlicher Weise ein:

— In der ersten Phase erfolgte die Filterung von E-Mails dadurch, dass der
IP-Adressbereich, zu dem auch der vom Beschwerdefiihrer zum Mail-
Versand benutzte Computer gehorte, vom Mail-Austausch ausgeschlossen
wurde. Damit war weder eine Mail-Kommunikation von noch zu den
davon betroffenen Computern mdglich. Neben dem Beschwerdefiihrer
war von dieser Sperrung eine uns nicht bekannte Zahl weiterer E-Mail-
Nutzer betroffen. Der Absender einer auf diese Weise blockierten Nach-
richt erhielt eine Fehlermeldung dariiber, dass die Mail nicht zugestellt
werden konnte. Der Empfénger erhielt {iber den Vorgang keine Nachricht.

— In der zweiten Phase wurden E-Mails, in deren Kopf — also z.B. unter
»Absender®, ,,Empfanger”, ,,Cc* und ,,Betreff* — die Zeichenkette mit
dem Namen des Beschwerdefiihrers vorkam, vom Mail-Server der Fakul-
tit abgewiesen. Der Absender erhielt dann seine Nachricht mit einer (in
der Stellungnahme der Universitét nicht ndher beschriebenen) Fehlermel-
dung zuriick. Der Empfanger erhielt dariiber keine Nachricht. Die Kom-
munikation von der Universitit nach aulen wurde nicht eingeschrénkt.



— In der dritten Phase erfolgte die Filterung derart, dass E-Mails, in deren
Kopf die Zeichenkette mit dem Namen des Beschwerdefiihrers vorkam,
in einem besonderen elektronischen Postfach unter einer bestimmten
Mail-Adresse abgelegt wurden, auf das nach Aussage der Universitét nur
der Administrator Zugriff hatte. Der Absender erhielt dariiber keine
Nachricht. Der Empfanger wurde unverziiglich nach dem Eingang der
Mail benachrichtigt, dass fiir ihn eine Mail zur Abholung bereit liege.
Unter Mitwirkung des Administrators konnten sich die Empfénger diese
Mails beispielsweise auf Diskette aushéndigen oder sich diese per E-Mail
zuschicken lassen. Die Kommunikation per E-Mail von der Universitit
nach auflen war davon nicht betroffen.

Die Universitét erbrachte mit Hilfe der Systeme, auf denen die Filterung er-
folgte, bis in den November 2004 auch Dienstleistungen fiir Dritte im Be-
reich der Telekommunikationsdienste. Im November 2004 wurde innerhalb
der Universitdt mit sofortiger Wirkung angeordnet, dass durch die Fakultét
keinerlei E-Mail-Filterung mehr erfolgt.

Nach Mitteilung der Universitdt war die Anordnung der E-Mail-Filterung
zur Sicherung des ordnungsgemaifen Betriebs der Fakultit erforderlich. Zur
Begriindung fiihrte die Universitit im Wesentlichen aus, dass wegen eines
»feindschaftlichen Tons“ (in AuBerungen des Beschwerdefiihrers) und
seines unbestrittenen Wissens im Bereich der Sicherheit auch nicht ganz
auszuschlieBen gewesen sei, dass der Beschwerdefiihrer versuchen wiirde,
»an fiir einen Angriff niitzliche Informationen zu kommen und den Kom-
munikationsweg per Mail dafiir auszunutzen®.

Dazu ist aus datenschutzrechtlicher Sicht Folgendes zu sagen:

In den Phasen zwei und drei der Filterung verarbeitete die Universitét die
Zeichenfolge mit dem Namen des Beschwerdefiihrers elektronisch. Dabei
wurden im Sinne der Begriffsbestimmungen des Landesdatenschutzgeset-
zes personenbezogene Daten des Beschwerdefiihrers sowie eventueller wei-
terer Personen, deren Daten ggf. im Kopf der gefilterten E-Mails (beispiels-
weise als Absender oder unter ,,Cc* als weitere Empfanger zur Kenntnis-
nahme) enthalten waren, verarbeitet. Eine solche Verarbeitung personenbe-
zogener Daten durch die Universitdt war nur zulédssig, wenn das Landes-
datenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubte oder so-
weit der Betroffene eingewilligt hat. Auf der Grundlage des fiir uns erkenn-
baren Sachverhalts ergab sich die Zulédssigkeit dieser Verarbeitung per-
sonenbezogener Daten nicht. Weder hatten der Beschwerdefiihrer und an-
dere betroffene Personen eingewilligt noch war das Vorgehen der Univer-
sitdt durch das Landesdatenschutzgesetz oder eine andere Rechtsvorschrift
gedeckt. Dabei gehen wir davon aus, dass die Universitit selbstverstindlich
Mafnahmen zur Sicherung des ordnungsgeméfBen Dienstbetriebs, beispiels-
weise der betroffenen Fakultét, ergreifen und eine dabei eventuell erforder-
liche Verarbeitung personenbezogener Daten vornehmen darf. Es war aber
fiir uns nicht ersichtlich, aufgrund welcher Umstinde fiir die Universitit
durch die vom Beschwerdefiihrer versandten E-Mails eine massive Storung
der geordneten Ablédufe, vergleichbar mit der Gefahr filir die Infrastruktur
durch Viren oder Schadprogramme, zu erwarten war.

In Phase drei der Filterung war zudem relevant, dass die Empfanger der
vom Beschwerdefiihrer versandten Mails durch die gewahlte ,,Quaranténe-
Losung erkennen konnten, dass diese Mails offensichtlich als potenzielle
Storung fiir den Fakultétsbetrieb angesehen wurden, was fiir den Beschwer-
defiihrer eine deutliche Stigmatisierungswirkung zur Folge hatte. Ferner
brachte es die gewidhlte Losung mit sich, dass — wenn ein Empfanger eine
vom Beschwerdefiihrer versandte E-Mail in Empfang nehmen wollte —
diese von einem Administrator aus einem speziellen E-Mail-Postfach ent-
nommen und dem Empfianger zur Verfiigung gestellt werden musste. Diese
Vorgehensweise hatte zur Folge, dass neben Absender und Empfianger re-
gelméBig eine weitere Person Kenntnis davon erhielt, wer wann E-Mails
vom Beschwerdefiihrer erhielt und in Empfang nahm. Zudem konnte der
Administrator dabei mdglicherweise auch den Betreff und ggf. den Inhalt
der Nachrichten zur Kenntnis nehmen.
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Soweit die Universitdt mit Hilfe der Systeme, auf denen die Filterung er-
folgte, auch Dienstleistungen fiir Dritte erbrachte, nahm sie zudem die Rolle
eines Telekommunikationsdiensteanbieters ein und musste die Datenschutz-
vorschriften des Telekommunikationsgesetzes einschlieBlich des Fernmel-
degeheimnisses wahren. Dazu gehdrt, dass sie nicht ohne ausdriicklichen
Wunsch der Kunden personenbezogene Verbindungs- oder Inhaltsdaten
verarbeiten durfte, soweit dies nicht Gegenstand der zu erbringenden
Dienstleistung war. Auf dieser Grundlage war es nicht zuldssig, dass die
Universitét in dem Bereich, in dem sie als Telekommunikationsdienstanbie-
ter nach dem Telekommunikationsgesetz téitig war, nach eigenem Ermessen
ohne Rechtfertigungsgrund eingehende Nachrichten unterdriickte oder einer
Quarantdnebehandlung unterzog und dabei automatisiert personenbezogene
Daten verarbeitete.

Im Ergebnis bedeutet dies, dass die im Rahmen der E-Mail-Filterung vorge-
nommene Verarbeitung personenbezogener Daten nicht erforderlich und
damit datenschutzrechtlich nicht gerechtfertigt war. Da dieser Mangel von
der Universitit beseitigt wurde, habe ich von einer Beanstandung abge-
sehen.

Auch wenn sich meine Zusténdigkeit nicht auf die strafrechtliche Seite der
Angelegenheit erstreckt, verdient auch diese Erwdhnung:

Der Beschwerdefiihrer hatte ndmlich wegen der E-Mail-Filterung bei einer
Staatsanwaltschaft Strafanzeige erstattet. Nachdem die Staatsanwaltschaft
aus rechtlichen Griinden von der Einleitung eines Ermittlungsverfahrens ab-
gesehen und die Generalstaatsanwaltschaft der dagegen eingelegten Be-
schwerde keine Folge gegeben hatte, ordnete ein Strafsenat eines Oberlan-
desgerichts auf Antrag des Beschwerdefiihrers in einem sog. Klageerzwin-
gungsverfahren die Aufnahme von Ermittlungen wegen des Verdachts der
Verletzung des Post- und Fernmeldegeheimnisses (§ 206 Abs.2 Nr.2 des
Strafgesetzbuchs [StGB]) an. Gleichzeitig dulerte sich das Oberlandesge-
richt zu der bislang umstrittenen Frage, ob es sich bei einer Universitét oder
einer anderen Sffentlichen Stelle um ein Unternehmen im Sinne des § 206
StGB handeln kann, das geschéftsmédBig Telekommunikationsdienste er-
bringt. Es kam zum Ergebnis, dass der Unternehmensbegriff weit auszule-
gen sei. Eine Universitét sei dann als Unternehmen zu betrachten, wenn sie
nicht ausschlieBlich hoheitlich tdtig wird. Das sei der Fall, wenn die Univer-
sitdt ihre Telekommunikationsanlage ihren Mitarbeitern und anderen Nut-
zergruppen (beispielsweise Vereinen und auBenstehenden Dritten) zum
Austausch von E-Mails fiir private und wirtschaftliche Zwecke zur Verfii-
gung stellt.

Diese Rechtsauffassung ist sinngemif auf alle Behorden und sonstigen 6f-
fentlichen Stellen mit hoheitlichen Aufgaben {ibertragbar und gilt auch hin-
sichtlich anderer Telekommunikationsdienste, wie Telefon- oder Telefax-
dienst. Kurz nachdem diese Gerichtsentscheidung ergangen war, habe ich
u. a. simtliche Ministerien des Landes sowie die kommunalen Landesver-
biande informiert. Die gerichtliche Klarstellung hat jedenfalls zur Folge,
dass offentliche Stellen beim Betrieb ihrer Telekommunikationsanlagen
neben den Regeln des allgemeinen Datenschutzrechts stets auch das Fern-
meldegeheimnis und die Datenschutzvorschriften des Telekommunikations-
gesetzes im Blick zu behalten haben.

4. Abschnitt: Finanzen und Steuern

1. Kontendatenabrufe nach dem Gesetz zur Forderung der Steuerehrlich-
keit

Im Tatigkeitsbericht fiir das Jahr 2004 (LT-Drucksache 13/3800) ist darge-
stellt, dass die Regelungen des Gesetzes zur Forderung der Steuerehrlich-
keit {iber automatisierte Abrufe von Kontendaten mit Blick auf das verfas-
sungsrechtliche Transparenzgebot und die Rechtsschutzgarantie des Ar-
tikels 19 Abs. 4 GG sowie auf das verfassungsrechtliche Gebot der Normen-
klarheit gravierenden datenschutzrechtlichen Bedenken begegnen. Wegen
dieser Méngel hatten der Bundesbeauftragte fiir den Datenschutz und alle



Landesbeauftragten fiir den Datenschutz gefordert, diese Regelungen zu
iiberarbeiten. Leider ist der Bundesgesetzgeber dieser Forderung bislang
nicht nachgekommen. Soweit erkennbar, kann lediglich der vom Freistaat
Bayern im April 2005 im Bundesrat eingebrachte Gesetzentwurf als ernst-
hafter Versuch gewertet werden, die datenschutzrechtlichen Bedenken aus-
zurdumen. Leider blieb diese Gesetzesinitiative wegen der vorgezogenen
Bundestagswahl ohne greifbares Ergebnis. Es bleibt zu hoffen, dass die Ini-
tiative des Freistaats Bayern so schnell wie moglich wieder aufgegriffen
wird.

Einige Einzelpersonen und eine Bank haben Verfassungsbeschwerde beim
Bundesverfassungsgericht erhoben und den Erlass einer einstweiligen An-
ordnung beantragt, um das In-Kraft-Treten der gesetzlichen Regelungen
zum 1. April 2005 zu verhindern. Diese Antrdge wurden vom Bundesver-
fassungsgericht mit Entscheidung vom 22. Mérz 2005 abgelehnt. Was
zundchst wie eine ,,Niederlage fiir den Datenschutz® erscheint, ist nach
einem Blick in die Entscheidungsgriinde differenzierter zu betrachten:

Das Bundesverfassungsgericht bezeichnete den Ausgang der Verfassungs-
beschwerdeverfahren ausdriicklich als offen und entschied iiber die Antrige
auf Gewdhrung einstweiligen Rechtschutzes im Wege einer Folgenab-
wigung, die zu Lasten der Antragsteller ausging. Das Gericht gab zu erken-
nen, dass insbesondere durch einen Erlass des Bundesministeriums der Fi-
nanzen vom 10. Mérz 2005 die moglichen Nachteile fiir die Betroffenen be-
grenzt wurden. Nach dem Erlass, der den datenschutzrechtlichen Bedenken
in gewissem Umfang Rechnung trigt, sind Betroffene iiber einen automa-
tisierten Abruf ihrer Daten in jedem Fall zu informieren. Zudem ist in die-
sem Erlass geregelt, dass automatisierte Abrufe auf Ersuchen von anderen
Behorden als den Finanzbehorden nur zuldssig sind, wenn es um die Ge-
wihrung von Sozialhilfe, Angelegenheiten der Sozialversicherung, sozialen
Wohnraumforderung, Ausbildungsforderung, Aufstiegsférderung, der Ge-
wihrung von Wohngeld und Erziehungsgeld sowie um Leistungen zur Un-
terhaltssicherung geht.

Die mit diesem Erlass verhdngte ,behordliche Selbstbeschrinkung® ist
zundchst zu begriiBen. Gleichwohl bleibt der Bundesgesetzgeber gefordert,
die aus verfassungsrechtlicher und datenschutzrechtlicher Sicht gebotenen
Regelungen klar und deutlich im Gesetz selbst zu verankern und die Repa-
ratur bedenklicher gesetzlicher Vorschriften nicht der Verwaltung oder gar
den Gerichten zu iiberlassen. Datenschutzrechtlichen Fragen zum Vollzug
der Vorschriften durch die Finanzverwaltung in Baden-Wiirttemberg gehe
ich derzeit im Kontakt mit dem Finanzministerium nach.

. Warum miissen Finanzimter in Baden-Wiirttemberg bundesweit auf
simtliche Lohnsteuerbescheinigungen zugreifen konnen?

Jeder abhéngig Beschiftigte kennt die Abldufe aus dem Effeff: Alljahrlich
ist gegeniiber dem fiir den eigenen Wohnort zustindigen Finanzamt eine
Lohn- oder Einkommensteuererklarung abzugeben. Anders als frither iib-
lich erhalten die Beschéftigen solcher Arbeitgeber, die eine elektronische
Lohnbuchhaltung fiihren, heutzutage nach Ablauf eines Kalenderjahres
nicht mehr ihre Lohnsteuerkarte mit den vom Arbeitgeber hinzugefiigten
Eintrdgen tiber die Hohe des gezahlten Gehalts sowie der abgefiihrten Steu-
ern und einiger anderer Angaben. Stattdessen bekommen sie eine zum Ver-
bleib bei ihnen bestimmte Bescheinigung dariiber, welche ehemals auf der
Lohnsteuerkarte dokumentierten Angaben nun auf elektronischem Weg an
die Steuerverwaltung weitergeleitet wurden. Diese fiir den einzelnen Steu-
erpflichtigen moglicherweise nur unbedeutend erscheinende Anderung ist
allerdings Zeichen einer grundlegenden Verdnderung der Arbeitsablaufe
und der Datenfliisse im Steuerwesen, die das Ziel hat, auch die fiir die Be-
steuerung relevanten Vorgdnge moglichst durchgéngig elektronisch ab-
wickeln zu konnen. Wihrend den Beschiftigten in ihrer Rolle als Steuer-
pflichtigen bislang noch die Wahl bleibt, ob sie ihre Steuererkldrung wie
seit jeher in Papierform abgeben wollen oder ob sie von der Moglichkeit der
elektronischen Ubersendung der Steuererkldrung Gebrauch machen wollen
(wobei allerdings die Ankiindigung der Steuerverwaltung, elektronisch ein-
gereichte Erkldrungen vorrangig bearbeiten zu wollen, rechtlich mehr als
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fragwiirdig ist), sind die Arbeitgeber, die eine elektronische Lohnbuchhal-
tung fiihren, inzwischen verpflichtet, die sog. Lohnsteuerbescheinigungen
in elektronischer Form zu iibersenden. Im Rahmen mehrerer bei der Ober-
finanzdirektion Karlsruhe sowie einem Finanzamt durchgefiihrter Kontroll-
besuche informierten wir uns auch dariiber, wie die von den Arbeitgebern
versandten elektronischen Lohnsteuerbescheinigungen den mit der Veranla-
gung der Lohn- und Einkommensteuer betrauten Finanzamtsbediensteten
zuginglich werden.

Dabei traten gravierende Mingel bei der Nutzung des fiir die elektronische
Entgegennahme und Weiterleitung verwendeten bundesweit eingesetzten
EDV-Verfahrens ELSTER-Lohn zutage. Neben Unklarheiten iiber die da-
tenschutzrechtliche Verantwortlichkeit beim Betrieb der dazu eingerichte-
ten zentralen Komponenten (Clearingstellen, Landesspeicher) und einer
fehlenden Authentifizierung der meldenden Arbeitgeber sind dabei insbe-
sondere Méngel des Zugriffsschutzes zu erwihnen. Diese haben zur Folge,
dass die mit der Veranlagung der Lohn- und Einkommensteuer betrauten
Bediensteten der hiesigen Finanzamter bundesweit auf sdmtliche elektroni-
schen Lohnsteuerbescheinigungen zugreifen konnen.

2.1 Das Verfahren ELSTER-Lohn

Arbeitgeber, die eine maschinelle Lohnbuchhaltung fithren, miissen der
Steuerverwaltung fiir jeden ihrer Beschiftigten eine elektronische
Lohnsteuerbescheinigung senden. Das EDV-Verfahren, mit dessen
Hilfe die Steuerverwaltung diese Daten elektronisch entgegennimmt
und den fiir die Besteuerung zustidndigen Finanzdmtern zur Verfiigung
stellt, wird als ELSTER-Lohn bezeichnet.

2.1.1 Dateniibertragung von Arbeitgebern an die Clearingstellen

Die Dateniibertragung von den Arbeitgebern an die Clearingstel-
len erfolgt iiber Internet. Dabei hat die Steuerverwaltung durch
die Gestaltung der von ihr entwickelten Komponenten vorge-
geben, dass die iibertragenen Daten verschliisselt sein miissen.
Eine Authentifizierung der meldenden Arbeitgeber ist hingegen
nicht vorgesehen. Die Systeme der Steuerverwaltung bieten bis-
lang keine Funktionen, um eine solche Authentifizierung vor-
nehmen zu kdnnen.

2.1.2 Verarbeitung innerhalb der Clearingstellen

Zur Entgegennahme dieser Meldungen gibt es bundesweit zwei
Clearingstellen. Eine dieser Clearingstellen wird bei der bayeri-
schen Finanzverwaltung in Miinchen betrieben, die andere bei
der nordrhein-westfélischen Finanzverwaltung in Diisseldorf. Es
gibt keine sachliche Aufgabenabgrenzung zwischen diesen bei-
den Clearingstellen. Vielmehr kann jeder Arbeitgeber nach Wahl
an eine der beiden Clearingstellen melden.

Die Clearingstellen entschliisseln die von den Arbeitgebern iiber-
sandten elektronischen Lohnsteuerbescheinigungen und priifen,
ob die darin angegebenen amtlichen Gemeindeschliissel existie-
ren. Ferner fithren sie jeweils eine Plausibilisierung der aus dem
Namen, dem Vornamen und den Geburtsdaten des Steuerpflich-
tigen gebildeten Identifikationsnummer (eTIN) durch. Nach er-
folgreichem Abschluss dieser Plausibilitétstests leiten die Clearing-
stellen die elektronischen Lohnsteuerbescheinigungen, moglichst
innerhalb von 24 Stunden nach ihrem Empfang, an einen der Lan-
desspeicher weiter. An welchen Landesspeicher eine elektro-
nische Lohnsteuerbescheinigung weitergeleitet werden soll, muss
der Arbeitgeber in dem von ihm gemeldeten Datensatz festlegen.
Malgeblich dafiir ist der zum Zeitpunkt der Meldung aktuelle
Wohnsitz des Arbeitnehmers.

Vor der Weiterleitung einer elektronischen Lohnsteuerbescheini-
gung an einen Landesspeicher erfasst eine Clearingstelle den
Namen und den Vornamen, das Geburtsdatum sowie die aus die-
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sen Angaben abgeleitete eTIN des Steuerpflichtigen in ihrer Ver-
weisdatenbank. Zudem halt sie darin fest, an welchen Landes-
speicher sie die elektronische Lohnsteuerbescheinigung weiter-
leitet. Die beiden Clearingstellen tauschen die jeweils neu erfas-
sten Verweisdaten regelméBig untereinander aus. Anhand dieser
Verweisdaten ist es moglich zu erkennen, in welchem Landes-
speicher die zu einem Steuerpflichtigen ilibersandte Lohnsteuer-
bescheinigung auffindbar ist.

Landesspeicher (eSpeicher)

Fir ELSTER-Lohn wurden in den einzelnen Bundesldndern
gleichartig aufgebaute Kommunikationsknoten und Landes-
speicher installiert. In diesen werden die von den Clearingstellen
weitergeleiteten Lohnsteuerbescheinigungen fiir zehn Jahre ge-
speichert und fiir einen Zugriff durch Bedienstete der Finanziam-
ter bereitgehalten.

2.2 Die datenschutzrechtlichen Méngel

Unklarheit iiber datenschutzrechtliche Verantwortlichkeit fiir die
Verarbeitung personenbezogener Daten in den Clearingstellen
sowie den Landesspeichern

Im Rahmen des Verfahrens ELSTER-Lohn werden Angaben iiber
die Hohe des jeweils erzielten Gehalts sowie weitere besonders
schutzbediirftige personenbezogene Daten von mehreren Millio-
nen Steuerpflichtigen allein aus Baden-Wiirttemberg verarbeitet.
Diese Verarbeitung findet zum Teil in den auBerhalb Baden-Wiirt-
tembergs angesiedelten Clearingstellen und Landesspeichern statt.
Datenschutzrechtlich ist dabei entscheidend, dass sich die Frage
nach der datenschutzrechtlichen Verantwortlichkeit fiir die dort
vorgenommene Verarbeitung personenbezogener Daten eindeu-
tig beantworten ldsst. Da jedoch die Informationen, die uns die
Oberfinanzdirektion Karlsruhe dazu gab, keine Klarheit iiber den
rechtlichen Status der Clearingstellen sowie der Landesspeicher
schufen, bleibt unklar, welche Stellen fiir die in den Clearingstel-
len sowie die in den Landesspeichern durchgefiihrte Datenverar-
beitung datenschutzrechtlich verantwortlich sind.

Dass bislang noch nicht durch entsprechende Rechtsvorschriften,
Vereinbarungen oder Auftriage klargestellt wurde, wer als verant-
wortliche Stelle fiir welche Phasen der Datenverarbeitung sowie
fiir welche in den Clearingstellen sowie den Landesspeichern ver-
arbeiteten Datenbestdnde anzusehen ist, stellt einen datenschutz-
rechtlichen Mangel dar. Um diesen abzustellen, forderten wir das
Finanzministerium auf, ggf. in Absprache mit dem Bundesfinanz-
ministerium und den Finanzministerien der anderen Bundesldnder,
eine Klarung der Verantwortlichkeiten fiir die im Rahmen des Ver-
fahrens ELSTER-Lohn vorgenommene Verarbeitung personenbe-
zogener Daten herbeizufithren und die im Rahmen einer mog-
licherweise vorliegenden Auftragsdatenverarbeitung erforderlichen
schriftlichen Auftrige alsbald abzuschlieBen.

Mittlerweile ist uns ein Entwurf fiir ein Abkommen zwischen den
Finanzministerien des Bundes und der Lander iiber die Datenver-
arbeitung im Projekt ELSTER (zu dem neben ELSTER-Lohn
noch mehrere weitere Module gehoren) bekannt geworden. Aller-
dings wiren auch dann, wenn dieses Abkommen in der uns vor-
liegenden Fassung geschlossen wiirde, noch nicht alle oben ange-
sprochenen Fragen geklért. Insbesondere miisste der Auftragsge-
genstand im Hinblick auf die mit ELSTER-Lohn verbundenen
Besonderheiten préaziser formuliert werden. Dazu sind auch
ELSTER-Lohn-spezifische Festlegungen iiber die Zahl und die
Betreiber der Clearingstellen sowie der Lénderspeicher zu tref-
fen. Zudem sind schriftliche Vereinbarungen iiber die notwen-
digen technischen und organisatorischen Maflnahmen zu verein-
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baren und es ist die Befugnis des Auftraggebers festzulegen, dass
er hinsichtlich der Verarbeitung personenbezogener Daten dem
Auftragnehmer Weisungen erteilen darf.

Fehlende Authentifizierung der Absender elektronischer Lohn-
steuerbescheinigungen

Bei ELSTER-Lohn ist technisch nicht ausgeschlossen, dass der
Steuerverwaltung auch Meldungen iibermittelt werden, die zwar
im Namen eines Arbeitgebers erfolgen, aber nicht von diesem,
sondern einem Dritten abgesandt wurden. Eine gezielte Falsch-
meldung gegeniiber der Steuerverwaltung kann mithin zu einer
Speicherung und Verarbeitung unrichtiger Daten iiber Steuer-
pflichtige fiihren und sich fiir diese nachteilig auswirken. Es soll-
ten daher Mallnahmen ergriffen werden, die, soweit moglich, der-
artige Fehlmeldungen verhindern oder die es zumindest ermog-
lichen, diese besser als bisher zu erkennen. Als Malinahme
kommt hierfilir der Einsatz eines Authentifizierungsverfahrens in
Betracht, mit dessen Hilfe sich die Steuerverwaltung von der
Identitdt des Absenders der elektronischen Lohnsteuerbescheini-
gungen, hier also der jeweiligen Arbeitgeber, iiberzeugen kann.
Ich halte es daher fiir erforderlich, Malnahmen zu ergreifen, um
kiinftig Falschmeldungen im Rahmen von ELSTER-Lohn zuver-
lassig erkennen und dementsprechend behandeln zu kdnnen. Das
geschilderte Problem betrifft iibrigens nicht nur das Verfahren
ELSTER-Lohn, sondern auch andere Verfahren, mit denen die
Unternehmen der Steuerverwaltung elektronisch Umsatzsteuer-
voranmeldungen sowie Lohnsteueranmeldungen zuleiten. Da zu-
mindest fiir Letztere bereits die Einfiihrung eines Authentifizie-
rungsverfahrens in Aussicht gestellt wurde (vgl. 5. Teil, Nr.4.3),
habe ich gegeniiber dem Finanzministerium meine Erwartung
zum Ausdruck gebracht, dass ein solches Verfahren moglichst
bald auch im Zusammenhang mit der Ubermittlung der Lohn-
steuerbescheinigungen eingefiihrt wird.

Keine technische Beschrinkung der Zugriffsmoglichkeiten

Die gegenwirtige Losung ermdglicht es den mit der Veranlagung
der Lohn- und Einkommensteuer betrauten Bediensteten der
baden-wiirttembergischen Finanzédmter, auf eine beliebige, in
einem der Landesspeicher zum Abruf bereitgehaltene Lohnsteu-
erbescheinigung zuzugreifen. Die Suche kann dabei sowohl an-
hand der eTIN als auch anhand von Namen, Vornamen und
Wohnort erfolgen. Zur Begriindung der auf diese Weise einge-
rdumten bundesweiten Such- und Zugriffsmdglichkeiten auf be-
liebige Lohnsteuerbescheinigungen wurde ausgefiihrt, dass auch
in folgenden Fillen ein Zugriff auf die fiir die Besteuerung
benotigte elektronische Lohnsteuerbescheinigung moglich sein
miisse:

— ein Steuerpflichtiger zieht, nachdem der Arbeitgeber die Lohn-
steuerbescheinigung an die Steuerverwaltung iibermittelt hat
und bevor er seine Steuererkldarung abgibt, von einem Bundes-
land in ein anderes,

— ein Steuerpflichtiger &ndert, nachdem der Arbeitgeber die
Lohnsteuerbescheinigung an die Steuerverwaltung {ibermittelt
hat und bevor er seine Steuererkldrung abgibt, seinen Nach-
namen, etwa aufgrund EheschlieBung,

— ein Steuerpflichtiger &ndert, nachdem der Arbeitgeber die
Lohnsteuerbescheinigung an die Steuerverwaltung libermittelt
hat und bevor er seine Steuererkldrung abgibt, Nachnamen und
Wohnort,

— ein Steuerpflichtiger gibt seinen Vornamen in anderer Schreib-
weise an, als dies der Arbeitgeber bei der Erstellung der elek-
tronischen Lohnsteuerbescheinigung tat.



Wenn man sich vergegenwirtigt, dass jeder dieser Bediensteten
nur flir die Durchfiihrung des Besteuerungsverfahrens bei einem
im Verhédltnis zur Gesamtzahl der in ELSTER-Lohn erfassten
Steuerpflichtigen kleinen Teil der Steuerpflichtigen zustdndig ist,
so bedeutet dies, dass ELSTER-Lohn jedem einzelnen Finanz-
amtsbediensteten, der iiberhaupt Zugriff auf diese Daten erhilt,
viel zu umfassende Zugriffsmoglichkeiten zur Verfligung stellt.
Diese weit liber das erforderliche Mal3 hinausgehenden Zugriffs-
berechtigungen stellen einen datenschutzrechtlichen Mangel dar.
Dieser wird auch nicht dadurch behoben, dass zumindest ein Teil
der Suchanfragen protokolliert wird. Denn diese Protokollierung
kann — anders als die technische Beschrankung der Zugriffsmog-
lichkeiten — unberechtigte Zugriffe nicht von vornherein zuver-
lassig verhindern, sondern lediglich helfen, unberechtigte Zugrif-
fe nachtriglich nachweisen zu kénnen. Die Protokollierung kann
daher nicht als gleichwertiger Ersatz fiir fehlende technische
MaBnahmen der Zugriffskontrolle dienen. Um diesen Mangel ab-
zustellen, ist es daher noétig, die Zugriffsmoglichkeiten auf das
dienstlich erforderliche MaB zu beschrianken.

Dabei ist zu beriicksichtigen, dass Fille vorkommen kdnnen, in
denen die fiir einen Steuerpflichtigen ausgestellte elektronische
Lohnsteuerbescheinigung nicht in dem Landesspeicher des Bun-
deslandes abgelegt sind, in dem der Steuerpflichtige seine Steuer-
erkldrung abgibt. Aber weder diese noch andere von der Steuer-
verwaltung zur Begriindung der umfassenden Zugriffsmoglich-
keiten angefiihrten Fallkonstellationen vermogen die bundeswei-
ten Such- und Zugriffsmoglichkeiten auf elektronische Lohn-
steuerbescheinigungen in ihrer bestehenden Form zu rechtfer-
tigen.

Zur Losung dieser datenschutzrechtlichen Probleme konnte etwa
beitragen, wenn die Lohnsteuerbescheinigungen zwar, dhnlich
wie im bisherigen Modell, in zentralen Clearingstellen oder den
mit diesen verbundenen Landesspeichern abgelegt werden, diese
Ablage aber nicht im Klartext, sondern verschliisselt erfolgt. Die
Arbeitgeber konnten dazu die fiir einen Steuerpflichtigen zu mel-
denden Daten mit Hilfe eines von ihnen fiir diese Meldung gebil-
deten Schliissels an die Steuerverwaltung melden. Ein Bedienste-
ter eines Finanzamts konnte die elektronische Lohnsteuerbeschei-
nigung in diesem Fall erst dann im Klartext lesen, wenn der
Steuerpflichtige ihm den zum Zugriff erforderlichen Schliissel in
seiner Steuererklarung mitgeteilt hat. Der Arbeitgeber konnte den
Steuerpflichtigen im Rahmen der Lohnsteuerbescheinigung, die
er ihm ohnehin zusenden muss, auch tiber diesen Schliissel infor-
mieren.

AbschlieBend sei angemerkt, dass eGovernment-Vorhaben aufgrund der
Flexibilitdt der zu deren Gestaltung eingesetzten [uK-Technik aus meiner
Sicht durchaus zu einer Verbesserung des Datenschutzes beitragen konnen.
Leider kann ELSTER-Lohn aufgrund der dargestellten datenschutzrecht-
lichen Méngel nicht als Beispiel fiir eine datenschutzfreundliche Einfiihrung
eines eGovernment-Vorhabens dienen. Im Gegenteil: Durch ELSTER-Lohn
wird ein bislang papiergebundener Datenfluss zwischen Arbeitgebern, Ar-
beitnehmern und den Finanzédmtern durch ein elektronisches Verfahren ab-
geldst, bei dem anders als zuvor bundesweite Zugriftsmoglichkeiten auf Mil-
lionen individueller Lohnsteuerbescheinigungen neu geschaffen und die
damit einhergehenden Risiken fiir die Vertraulichkeit der Steuerdaten im-
mens ausgeweitet wurden.
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5. Abschnitt: Sonstiges

1. Die wissbegierige Fahrerlaubnisbehorde

Im Verfahren zur Erteilung einer neuen Fahrerlaubnis verwendete die Fahr-
erlaubnisbehorde eines Landratsamts ein Formular mit folgendem Wortlaut:

Erteilung einer neuen Fahrerlaubnis
hier: Einverstdndniserklarung

1. Mit der Veranlassung von 4 polytoxikologischen Untersuchungen
iiber einen Zeitraum von 12 Monaten beim Gesundheitsamt ... bin ich
einverstanden. ...

[Felder fiir Ort, Datum und Unterschrift]

2. Gleichzeitig befreie ich die Gutachter der Untersuchungsstelle von
der Schweigepflicht und erkldre mich mit der Ubersendung der Er-
gebnisse an das Landratsamt ... einverstanden.

[Felder fiir Ort, Datum und Unterschrift]

Das war unzuléssig: Hat eine Fahrerlaubnisbehdrde aufgrund bekannt ge-
wordener Tatsachen berechtigte Zweifel daran, dass jemand zum Fiihren
von Kraftfahrzeugen geeignet ist, darf sie zwar anordnen, dass dieser ein
arztliches oder ein medizinisch-psychologisches Gutachten beibringt.
Gleichwohl sieht keine Rechtsvorschrift vor, dass die untersuchende Stelle
in jedem Fall der Fahrerlaubnisbehorde die Untersuchungsergebnisse mit-
teilt. Vielmehr ist das Gutachten nach einem Erlass des (damaligen) Ver-
kehrsministeriums Baden-Wiirttemberg aus dem Jahre 1992 ausschlieBlich
dem Betroffenen zuzusenden, der dann selbst dariiber zu entscheiden hat,
ob er das Gutachten der Behorde vorlegt. Lasst der Betroffene sich nicht un-
tersuchen oder legt er der Behorde kein Gutachten vor, ist die Behorde zwar
berechtigt, auf seine Nichteignung zu schlieen; sie kann ihn jedoch nicht
unmittelbar dazu zwingen, ein Gutachten einzuholen oder ihr vorzulegen.
Rechnet sich der Betroffene selbst keine Chancen aus, dass ihm die Behor-
de bei Vorlage des Gutachtens die Eignung zuerkennt und ihm die Fahrer-
laubnis erteilt (etwa weil der Gutachter zum Ergebnis gekommen ist, dass
der Betroffene voraussichtlich wieder ein Kraftfahrzeug unter Einfluss von
Alkohol fithren wird), kann er durch die Nichtweitergabe des Gutachtens
wenigstens ausschlieen, dass die Behorde die Feststellungen der unter-
suchenden Stelle erfahrt, also etwa Informationen {iber die Vorgeschichte
(etwa die Alkoholabhdngigkeit des Betroffenen) und den gegenwirtigen
Befund erhilt.

Wenn das Landratsamt gleichwohl die unmittelbare Vorlage des Gutachtens
forderte, hitte es den Betroffenen iiber den Wortlaut des genannten Formu-
lars hinaus zumindest {iber die Freiwilligkeit sowie die moglichen Folgen
einer solchen Einwilligung hinweisen miissen (vgl. §4 Abs. 1 und 2 sowie
§ 14 Abs. 1 Satz 2 LDSG). Stattdessen war das Formular zumindest geeig-
net, dem Betroffenen einen unzutreffenden Eindruck tiber sein Recht auf in-
formationelle Selbstbestimmung zu vermitteln: Es wurde nicht deutlich,
dass der Betroffene sich zundchst die Untersuchungsergebnisse selbst an-
schauen darf, um dann zu entscheiden, ob er diese der Fahrerlaubnisbehorde
vorlegt. Bei der gewihlten Formulierung war es durchaus moglich, dass ein
Betroffener unter dem Druck des Verfahrens filschlicherweise annahm, zur
Abgabe der Erkliarung in jedem Fall verpflichtet zu sein.

2. Verarbeitung von Gewinnspieldaten ohne wirksame Einwilligung

Mit Befremden reagierte ein Petent, als er im Briefkasten ein Info-Schrei-
ben einer Behorde fand, in dem die Rede von Altbau-Modernisierung war.
Er konnte sich nicht erkldren, woher die Behorde wusste, dass er Eigen-
tiimer eines dlteren Hauses war.

Die Stellungnahme der Behorde brachte zu Tage, dass sie fiir ihre Schreiben
Adressen von Teilnehmern an einem Gewinnspiel im Rahmen einer Infor-
mationskampagne des Landes zum Thema ,,Altbau* verwandt hatte. Auf
der Gewinnspielkarte befand sich kein Hinweis auf die Absicht, die erbe-
tenen Angaben liber das Gewinnspiel hinaus auch fiir andere Zwecke per-
sonenbezogen zu verarbeiten. Falls ein solcher Hinweis an die Betroffenen



erfolgt sei, sei dies miindlich geschehen, wenn z. B. ein Interessent vor Ort
von sich aus wegen der Verarbeitung seiner Daten beim Personal des Info-
und Gewinnspielstands nachgefragt habe, hief es von Seiten der Behorde.
Das geniigte den datenschutzrechtlichen Anforderungen nicht: Die Betrof-
fenen hétten auch ohne Nachfrage iiber die beabsichtigte (Weiter-)Verarbei-
tung ihrer Daten unterrichtet werden miissen. Weil dies nicht geschehen
war, lagen keine wirksamen Einwilligungen hierzu vor (vgl. §4 Abs.2
LDSG). Das Verwenden der Daten iiber das Gewinnspiel hinaus auch fiir
die spitere Information von Teilnehmern war deshalb unzuldssig (vgl. §4
Abs. 1 LDSG). Meine Dienststelle hat die Behorde gebeten, dies bei kiinf-
tigen Vorhaben dieser Art zu beachten. Geschieht dies, ist auf jeden Fall der
Datenschutz auf der Gewinnerseite.

. Das Projekt MigVIS des Innenministeriums

Bislang werden im sog. Datenverarbeitungsverfahren-Asyl (DV-Asyl) die
Daten von Fliichtlingen elektronisch verwaltet, die bei deren Unterbringung
oder in ausldnderrechtlichen bzw. asylverfahrensrechtlichen Verfahren an-
fallen. Bereits im Jahr 2003 hatte das Innenministerium angekiindigt, dass es
wegen der Schwachstellen dieses Verfahrens eine Neukonzeption betreibe.
In diesem Jahr teilte das Innenministerium mit, dass der mittlerweile erreich-
te Projektstand des — nun als MigVIS (Migranten-Verwaltungs- und Infor-
mations-System) bezeichneten — Projekts eine Konkretisierung der daten-
schutzrechtlichen bzw. -technischen Vorgaben zulasse, iibersandte mehrere
datenschutzrechtlich relevante Projektdokumente (u. a. ein Datenschutz- und
Sicherheitskonzept, einen Datenkatalog und ein Berechtigungskonzept) und
gab erneut Gelegenheit zur Stellungnahme.

Den umfangreichen Projektdokumenten war die Beschreibung eines sehr
komplexen EDV-Verfahrens mit einer Vielzahl personenbezogener Daten
zu entnehmen: Als sog. Stammdaten waren neben dem Namen und Vor-
namen auch Geburtsdatum, Geburtsort, Familienstand, Religion, Staatsan-
gehorigkeit, Volkszugehorigkeit und Muttersprache vorgesehen. AuB3erdem
betrifft das Verfahren unterschiedliche Gruppen von Betroffenen (neben
Asylbewerbern auch jiidische Emigranten und sonstige Fliichtlinge) und
verschiedene Dienststellen (neben dem Innenministerium selbst das Regie-
rungsprésidium Karlsruhe als Landesaufnahmestelle fiir Fliichtlinge und als
Auslénderbehorde, die Regierungsprésidien Freiburg, Stuttgart und Tiibin-
gen als Auslidnderbehdrden und hohere Aufnahmebehorden sowie die Land-
ratsémter und die Biirgermeisteramter der Stadtkreise in Baden-Wiirttem-
berg als untere Aufnahmebehdrden). Das Innenministerium raumte meinem
Amt unter Hinweis auf bereits geschlossene vertragliche Vereinbarungen
mit der Datenzentrale leider nur ein sehr knappes Zeitfenster fiir eine daten-
schutzrechtliche Beurteilung der Projektunterlagen ein. Folgende Punkte
wurden von uns aufgegriffen:

— Zugriffsmoglichkeiten des Innenministeriums

Wie bereits erwéhnt, soll das geplante Verfahren auch die Verarbeitung
personenbezogener Daten durch das Innenministerium selbst ermdg-
lichen. Nach dem Datenschutz- und Sicherheitskonzept soll das Innen-
ministerium im Rahmen eines automatisierten Abrufverfahrens lesenden
Zugriff auf alle gespeicherten Daten haben. Zur Begriindung fiihrte das
Innenministerium u. a. an, dass sich die Erforderlichkeit des Zugriffs auf
alle Personengruppen in MigVIS bereits aus der vom Innenministerium
wahrzunehmenden Fach- und Rechtsaufsicht ergebe. Diese Rechtsauffas-
sung teile ich nicht. Wenn man diesen Gedanken verallgemeinert, wiirde
dies bedeuten, dass alle Fach- und Rechtsaufsichtsbehorden in gleichem
MaB Zugriff auf personenbezogene Daten haben diirfen wie die jeweils
fiir die unmittelbare Sacherledigung zusténdigen Stellen. Ein solches Er-
gebnis ist mit dem geltenden Datenschutzrecht schlechterdings unverein-
bar. Unter bestimmten Voraussetzungen kann es selbstverstindlich fiir
das Innenministerium zur Erfiillung seiner eigenen Aufgaben erforderlich
sein, auf bestimmte in MigVIS gespeicherte personenbezogene Daten zu-
zugreifen und diese zu verarbeiten. Diese Voraussetzungen sind bei-
spielsweise gegeben, soweit das Innenministerium ihm nach den Rege-
lungen des Aufenthaltsgesetzes zugewiesene eigene Aufgaben wahr-
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nimmt oder Petitionen bearbeitet. Es ist ohne weiteres nachvollziehbar,
dass das Innenministerium in Eilfédllen — z. B. zur Bearbeitung von Peti-
tionen, die sich gegen eine unmittelbar bevorstehende Abschiebung rich-
ten — durch einen lesenden Zugriff in die Lage versetzt werden soll, auf
die erforderlichen Daten zeitnah und direkt zuzugreifen, ohne erst Be-
richte nachgeordneter Stellen einholen zu miissen. Dagegen war nicht
nachvollziehbar, warum ein lesender Zugriff des Innenministeriums auch
in anderen von dort genannten Fillen, beispielsweise ,,zur Uberwachung
der Kostenerstattung* oder zur ,,Evaluierung der Neuregelung fiir die
Aufnahme, Verteilung usw. der jiidischen Emigranten erforderlich sein
soll. Ich habe das Innenministerium daher gebeten zu iiberpriifen, ob und
in welchem Umfang Mitarbeitern des Innenministeriums Zugriffsmog-
lichkeiten auf die in MigVIS gespeicherten personenbezogenen Daten
gewihrt werden diirfen. Zudem bat ich, dafiir Sorge zu tragen, dass die
Mitarbeiter des Innenministeriums aufgrund entsprechend zu gestalten-
der Zugriffsberechtigungen nur auf diejenigen Daten zugreifen kdnnen,
die sie zur Erfiillung ihrer dienstlichen Aufgaben bendtigen. Es ist mir
nicht bekannt, ob meine Hinweise vom Innenministerium bei der weite-
ren Arbeit an diesem Projekt beriicksichtigt wurden. Da der lesende Zu-
griff des Innenministeriums im Rahmen eines automatisierten Abrufver-
fahrens erfolgen soll, ist vom Innenministerium nach den Vorschriften
des Landesdatenschutzgesetzes jedenfalls eine Vorabkontrolle unter Be-
teiligung des behordlichen Datenschutzbeauftragten durchzufiihren.
Unter Umstdnden werden meine Bedenken im Rahmen einer solchen
Vorabkontrolle noch ausgerdumt.

Statistische Auswertungen

Das meinem Amt zugeleitete Datenschutz- und Sicherheitskonzept sieht
vor, dass

+ die in MigVIS gespeicherten Daten ,,in dienstlich erforderlichem Um-
fang® auch fiir statistische Auswertungen genutzt werden und

» ,lber die Erstellung anonymisierter Statistiken hinaus gehende Aus-
wertungen personenbezogenen Inhalts* aktenkundig zu machen sind.

Wir wiesen darauf hin, dass die danach vorgesehenen statistischen Aus-
wertungen einer datenschutzrechtlichen Rechtsgrundlage bediirfen, so-
weit im Rahmen dieser Auswertungen personenbezogene Daten verarbei-
tet werden. Dies gilt auch fiir den im Datenschutz- und Sicherheitskon-
zept enthaltenen Gliederungspunkt ,,Statistik bzw. statistische Auswer-
tung“. Hierzu kommentierte das Innenministerium allerdings lapidar:
»Auswertung in ,anonymisierter Form‘, d.h. aus der Auswertung kann
kein Riickschluss auf konkrete Personen gezogen werden (z.B. Anzahl
der Asylbewerber einer bestimmten Nationalitdt)“. Diesen Ausfithrungen
liegt unter Umstdnden das (Miss-)Verstindnis zugrunde, dass es auf-
grund der ,,anonymisierten Form™ der Auswertungen nicht erforderlich
sei, eine Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
in Betracht zu ziehen und zu priifen. Ich habe dem Innenministerium mit-
geteilt, dass nach unserem Verstindnis fiir solche Auswertungen per-
sonenbezogene Daten verarbeitet wiirden. Daran dndert auch der Um-
stand nichts, dass die aufgrund dieser Verarbeitung personenbezogener
Daten gewonnenen Auswertungen fiir sich genommen eventuell ,,ano-
nym“ und somit nicht personenbezogen wéren.

Ergidnzung des Datenschutz- und Sicherheitskonzepts

Nach Mitteilung des Innenministeriums wurden bei der Ausarbeitung des
Datenschutz- und Sicherheitskonzepts bislang vorrangig solche Aspekte
aufgenommen, die in unmittelbarem Zusammenhang mit der von der Da-
tenzentrale zu leistenden Programmentwicklung stehen. Ein Daten-
schutz- und Sicherheitskonzept fiir MigVIS muss allerdings wesentlich
umfassender angelegt sein und sdmtliche Datenschutz- und Sicherheits-
aspekte abdecken, die sich im Zusammenhang mit dem Einsatz des Ver-
fahrens MigVIS ergeben. Wir haben dem Innenministerium beispielhaft
einige Punkte genannt, bei denen Ergénzungsbedarf besteht. Nach un-
seren Informationen ist der Start der Pilot-Phase Anfang 2006 vorge-



sehen. Sofern in dieser Pilot-Phase bereits eine Verarbeitung personenbe-
zogener Daten stattfinden soll, miissen bis zum Beginn dieser Datenver-
arbeitung alle noch offenen datenschutzrechtlichen Fragen, einschlie8lich
der Aspekte des technischen und organisatorischen Datenschutzes, so ab-
gearbeitet sein, dass der Personlichkeitsschutz der Betroffenen sicherge-
stellt ist.

4. Begehungsrecht und Geheimhaltungspflicht des Schornsteinfegers

— Begehungsrecht des Schornsteinfegers

Immer wieder erkundigen sich Biirger bei unserer Dienststelle, ob das Be-
gehungsrecht des Schornsteinfegers mit dem Datenschutz zu vereinbaren
ist. Dazu ist zu sagen, dass der Bundesgesetzgeber das Begehungsrecht
des Schornsteinfegers ausdriicklich gesetzlich geregelt hat, um eine
liickenlose Verantwortung fiir die Feuersicherheit zu gewéhrleisten. Nach
§ 1 Abs. 3 des Schornsteinfegergesetzes (SchfG) sind die Eigentiimer und
Besitzer von Grundstiicken und Raumen verpflichtet, dem Bezirksschorn-
steinfegermeister und den bei ihm beschéftigten Personen zum Zwecke
des Kehrens und der Uberpriifung der kehr- und iiberpriifungspflichtigen
Anlagen Zutritt zu den Grundstiicken und Réumen zu verschaffen. Die
gleiche Pflicht besteht, wenn Beauftragte der zustdndigen Verwaltungs-
behorde die Titigkeit des Bezirksschornsteinfegermeisters zu {iberpriifen
oder eine verweigerte Kehrung oder Uberpriifung aufgrund eines vollzieh-
baren Verwaltungsaktes zwangsweise durchzusetzen haben. Das Grund-
recht der Unverletzlichkeit der Wohnung (Artikel 13 des Grundgesetzes)
wird insoweit eingeschrénkt.

Nach dem Schornsteinfegergesetz hat der Bezirksschornsteinfegermeister
die Aufgabe, die durch die Kehr- und Uberpriifungsordnung vorgeschrie-
benen Arbeiten auszufiihren. Verweigert der Hauseigentiimer die vorge-
schriebene fristgerechte Uberpriifung und Reinigung der Heizungsanlage
durch den Bezirksschornsteinfeger, so kann sich die zustdndige Verwal-
tungsbehdrde zur zwangsweisen Durchsetzung dieser MaBnahmen ggf.
auch durch die (zuvor angedrohte) Anwendung unmittelbaren Zwangs
Zutritt zu den betreffenden Rédumen verschaffen. Einer vorherigen rich-
terlichen Durchsuchungsanordnung bedarf es hierzu in der Regel nicht.

— Geheimhaltungspflicht des Schornsteinfegers

Das Schornsteinfegergesetz verpflichtet den Schornsteinfeger generell,
seine Aufgaben ordnungsgemill und gewissenhaft auszufiihren. Diese
sog. allgemeine Berufspflicht (vgl. § 12 Abs. 1 SchfG) umfasst auch eine
besondere Sorgfalts- und Obhutspflicht, die insbesondere dann bedeut-
sam ist, wenn sich der Bezirksschornsteinfegermeister in die unmittel-
bare Intimsphére des Biirgers begibt, wie z. B. bei Messungen an Gas-
feuerstitten in Badezimmern. Es muss dann von ihm verlangt werden,
dass er die aufgrund der besonderen Situation gebotene Riicksichtnahme
walten ldsst.

Vor einigen Jahren wurde unser Amt auf das Problem aufmerksam ge-
macht, dass die Eigentlimer und Besitzer von Grundstiicken und Rdumen
nicht die freie Wahl zwischen mehreren Bezirksschornsteinfegermeistern
haben, sondern den fiir ihren Bezirk amtlich bestellten Bezirksschorn-
steinfegermeister akzeptieren miissen. Umso mehr sollten sie sich darauf
verlassen konnen, dass dieser auch iiber alles, was ihm bei der Ausiibung
seiner Tatigkeit zur Kenntnis gelangt, Verschwiegenheit bewahrt und
diese Erkenntnisse nicht anderweitig nutzt. Rechtlich ist dies aber nicht
ausreichend sichergestellt. Das Schornsteinfegergesetz regelt zwar, wie
der Schornsteinfeger mit den in Ausiibung seiner Tétigkeit erhobenen
und gespeicherten Daten umzugehen hat. Nicht ausdriicklich geregelt ist
jedoch, wie er mit den Umsténden umgehen muss, die er gelegentlich sei-
ner Tétigkeit aus dem hiuslichen und privaten Bereich ,,mitbekommen®
hat. Dieser Rechtszustand ist nach Auffassung unserer Dienststelle unbe-
friedigend. Wir haben uns deshalb schon vor einigen Jahren dafiir einge-
setzt, dass in das Schornsteinfegergesetz — gewissermaf3en als Pendant zu
den Duldungspflichten der Grundstiickseigentiimer und Nutzungsberech-
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tigten — eine Verpflichtung des Bezirksschornsteinfegermeisters und
seiner Mitarbeiter zur Verschwiegenheit auch {iber solche Umsténde auf-
genommen wird, die ihm gelegentlich seiner Tatigkeit zur Kenntnis ge-
langen. Als Vorbild einer solchen denkbaren Regelung hatten wir bei-
spielhaft auf § 14 Abs.2 des Bundesstatistikgesetzes hingewiesen. Das
auf Landesebene fiir das Schornsteinfegerwesen zustindige Wirtschafts-
ministerium hat sich seinerzeit aufgeschlossen fiir unseren Vorschlag ge-
zeigt und zugesagt, diesen an das Bundesministerium fiir Wirtschaft wei-
terzugeben. Zudem hat der Bundesbeauftragte fiir den Datenschutz das
Bundesministerium fiir Wirtschaft und Technologie bereits vor Jahren
gebeten, eine entsprechende Anderung des Schornsteinfegergesetzes zu
priifen. Leider wurde unser Vorschlag vom Bundesgesetzgeber bislang
nicht aufgegriffen.

5. Schornsteinfeger als Datenquelle?

Das Wirtschaftsministerium Baden-Wiirttemberg hatte unsere Dienststelle
gebeten zu priifen, ob der Bezirksschornsteinfegermeister in einem von ihm
geschilderten Fall befugt bzw. verpflichtet ist, der unteren Wasserbehorde
eines Landratsamts im Zusammenhang mit der Ausweisung eines neuen
Wasserschutzgebiets personenbezogene Daten der Betreiber von Olheizun-
gen des gesamten Kehrbezirks zu iibermitteln. Die Kernfrage war hier
zunéchst, ob die Dateniibermittlung zur Bekdmpfung der Gewdésserver-
schmutzung und damit zur Aufgabenerledigung der unteren Wasserbehdrde
iiberhaupt erforderlich ist. Denn nach § 19 Abs.3 des Schornsteinfegerge-
setzes darf der Bezirksschornsteinfegermeister personenbezogene Angaben
aus seinen Aufzeichnungen an offentliche Stellen nur dann iibermitteln,
wenn dies fiir die Erfiillung seiner Aufgaben, fiir die Bekdmpfung der Luft-,
Boden- und Gewdsserverschmutzung, fiir die rationelle Energieverwen-
dung, die Bauaufsicht oder fiir die Brandbekédmpfung erforderlich ist. Diese
Voraussetzungen lagen hier jedoch nicht vor. Denn wie sich letztendlich
herausstellte, hatte das Landratsamt den Bezirksschornsteinfegermeister le-
diglich deshalb um die Ubermittlung der Daten gebeten, um als Serviceleis-
tung die Betreiber von Olheizungen auf die mit der Ausweisung eines Was-
serschutzgebiets verbundenen Rechtsédnderungen hinweisen zu kénnen.

Wie uns das Umweltministerium Baden-Wiirttemberg auf Nachfrage mit-
teilte, konne bei der Ausweisung eines Wasserschutzgebiets vom Verord-
nungsgeber nicht verlangt werden, alle moglicherweise von der Schutzge-
bietsverordnung betroffenen Anlagen ausfindig zu machen und vor Ort zu
priifen. Vielmehr miissten nach Erlass der jeweiligen Schutzgebietsverord-
nung die Betreiber der Anlagen von sich aus aktiv werden. Die Anlagenver-
ordnung wassergefdhrdender Stoffe gehe von der Betreiberverantwortung
aus. Sie kenne keine Anzeigepflichten der Betreiber gegeniiber der Behor-
de. Nur wenn besondere Umsténde vorliegen, z. B. eine besondere Gefah-
rensituation oder Unfille in der Vergangenheit, konne es zur Bekdmpfung
einer Gewdsserverschmutzung erforderlich sein, die Betreiber von Tankan-
lagen tiber die rechtlichen Anforderungen einzeln zu unterrichten und deren
Einhaltung zu iiberwachen (§82 des Wassergesetzes). Solche besonderen
Umsténde waren im vorliegenden Fall jedoch nicht gegeben. Nachdem die
Datenerhebung des Landratsamts bei dem Bezirksschornsteinfegermeister
zur Aufgabenerledigung der unteren Wasserbehorde nicht erforderlich war,
war der Bezirksschornsteinfegermeister nicht befugt, personenbezogene
Daten der Betreiber von Heizollagertanks an das Landratsamt zu {ibermit-
teln. Das haben wir dem Wirtschaftsministerium, das zunéchst eine andere
Rechtsauffassung vertreten hatte, mitgeteilt.



5. Teil: Technik und Organisation

1. Entwicklungen in der IuK in den letzten Jahren

In diesem Jahr feierte unsere Dienststelle ihr 25-jdhriges Bestehen. Im Ver-
gleich mit anderen Rechtsgebieten ist der Datenschutz damit noch sehr
jung. Gemessen an der Lebensdauer informationstechnischer Produkte und
Trends stellen die 25 Jahre hingegen einen Zeitraum dar, innerhalb dessen
sich viele grundlegende Verdnderungen ergeben haben. Das 25-jahrige Ju-
bildum soll daher Anlass sein, einige wichtige Anderungen aus dieser Zeit
Revue passieren zu lassen:

1.1 EDV-Einsatz in der Verwaltung

Als die Dienststelle der Landesbeauftragten fiir den Datenschutz im Jahr
1980 ihre Arbeit aufthahm, fand die elektronische Verarbeitung personen-
bezogener Daten noch vorwiegend in GroBrechnern statt, die in einigen
wenigen staatlichen und kommunalen Rechenzentren betrieben wurden.
Auf diese Weise nutzte beispielsweise die Polizei ihre Personenaus-
kunftsdatei (PAD), die Finanzémter lieen Steuerbescheide maschinell
ausfertigen und die Kommunen nutzten die Grof3rechnertechnik, um ihre
Melderegister automatisiert zu fithren. Viele Behdrden verfligten noch
nicht iiber eigene Computer und am typischen Biiroarbeitsplatz befand
sich weder ein zur Nutzung der GroBrechner verwendbares Terminal
noch gar ein PC. Wie eh und je spielte sich die Datenverarbeitung der
Verwaltung noch vorwiegend in Akten und Karteien ab.

Mit dem im Jahr 1985 verabschiedeten Landessystemkonzept kamen
ressortiibergreifende EDV-Projekte in Gang. Damit fiel auch der Start-
schuss fiir den Aufbau des speziell fir die Behérdenkommunikation
vorgesehenen Landesverwaltungsnetzes. Bis dahin hatten einzelne Res-
sorts unabhingig voneinander iiberregionale Datennetze aufgebaut. Der
Polizei stand beispielsweise ein landesweites Netz zur Verfligung, an
das weniger als 300 Terminals angeschlossen waren. Diese Netze wur-
den ab 1986 Schritt fiir Schritt im Landesverwaltungsnetz zusammen-
gefiihrt. Als Datendrehscheibe diente eine Dreiecksverbindung (Back-
bone) zwischen Rechenzentren in Stuttgart, Karlsruhe und Freiburg.
Noch bis 1991 wurden die Daten dabei mit einer aus heutiger Sicht be-
scheidenen Ubertragungsrate von 19200 Bit pro Sekunde iibertragen.
Heute steht jedem Internet-Nutzer, der die ISDN- oder DSL-Technik
einsetzt, ein Vielfaches davon zur Verfiigung.

Mit der weiteren Verbreitung der Arbeitsplatz-PCs, dem Ausbau der lo-
kalen Netzwerke und deren Anschluss an das Landesverwaltungsnetz
ging eine immer intensivere Nutzung der elektronischen Kommunika-
tionsmoglichkeiten einher. Folgende Zahlen mdgen dies verdeutlichen:

— Im September 1993 tauschten die Ministerien 5000 E-Mails aus.

— Im April 1999 versandten und empfingen die an das LVN ange-
schlossenen Stellen bereits 370 000 Mails. Nach der Koppelung des
LVN mit dem Internet hat sich die Anzahl weiter sprunghaft erhoht.

— Im Jahr 2004 wurden monatlich im Durchschnitt mehr als 5 Millio-
nen E-Mails iiber das LVN ausgetauscht, viele davon waren an
Empféinger im Internet gerichtet oder stammten aus dem Internet.
Die damit verbundenen Sicherheitsprobleme lassen sich erahnen,
wenn man bedenkt, dass mehr als ein Drittel aller aus dem Internet
kommenden E-Mails virenverseucht war.

1.2 Neue Herausforderungen fiir den Datenschutz
Die neuen technischen Mdoglichkeiten brachten auch neue Herausforde-
rungen fiir den Datenschutz mit sich:

— Zunehmende Nutzung der PCs

Die Verbreitung der PCs fiihrt dazu, dass die EDV auch physisch die
Rechenzentren verlie und mittlerweile an fast jedem Biiroarbeits-
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platz Datenverarbeitungsmoglichkeiten bereitstellt. Maus und grafi-
sche Benutzeroberfliche machen den Einsatz vieler Computerpro-
gramme inzwischen fast zum Kinderspiel. Der Nutzungskomfort
ging zumindest zeitweise mit EinbuBen in der Sicherheit einher, denn
PC-Betriebssysteme boten lange Zeit keinen ausreichenden Schutz
gegen unberechtigte Zugriffe. Aufgrund der starken Zunahme dezen-
traler Speicher- und Verarbeitungsmoglichkeiten konnen heutzutage
Daten prinzipiell in zahllosen Computern gespeichert sein. Dies er-
schwert die Umsetzung der Datenschutzrechte der Betroffenen auf
Auskunft, Berichtigung und Loschung.

Verbreitung von Telefaxgeriten

Insbesondere wenn Telefaxgerite an Telefonnebenstellenanlagen be-
trieben werden, kann es leicht zu Irrldufern kommen. Anders als
beim Telefon bemerkt der Absender eine Telefax-Fehlleitung oft
erst, nachdem die Daten bereits tibermittelt wurden. Ein weiteres Da-
tenschutzproblem besteht darin, dass die empfangenen Nachrichten
offen im Gerét des Empféangers liegen und dieses vielfach so aufge-
stellt ist, dass viele Personen diese Nachrichten lesen konnen.

Immer mehr, immer komplexere Anwendungen

Diese Entwicklung fiihrt dazu, dass die Systeme immer schwerer zu
durchschauen sind. Die Beteiligung mehrerer Stellen fiihrt dazu, dass
auch datenschutzrechtlich relevante Verantwortlichkeiten verschwim-
men (vgl. Nr.4.2 dieses Teils).

Integrierte Verwaltungsnetze

Der Aufbau landesweiter Kommunikationsnetze, die von allen staat-
lichen und zum Teil auch kommunalen Behorden genutzt werden
konnen, macht eine Abschottung der verschiedenen Verwaltungs-
zweigen angehdrenden Nutzergruppen und der bereitgestellten Kom-
munikationsdienste erforderlich.

Automatisierte Abrufverfahren

Die Besonderheit bei automatisierten Abrufverfahren besteht darin,
dass sich die abrufende Stelle im Datenpool einer anderen Stelle
selbst bedienen kann. Dies erdffnet auch die Moglichkeit miss-
brauchlicher Nutzung. Die Kontrolle der RechtméBigkeit der einzel-
nen Abrufe ist in der Praxis jedoch meist nur stichprobenweise mog-
lich.

Koppelung der Verwaltungsnetze mit dem Internet und anderen 6f-
fentlichen Netzen

Mit der Koppelung der Verwaltungsnetzwerke mit dem Internet oder
anderen 6ffentlichen Kommunikationsnetzen erhdhen sich die fiir die
Verwaltungscomputer und die darin verarbeiteten Daten bestehenden
Sicherheitsrisiken erheblich. Man denke hier nur an die von Hackern
und Viren ausgehenden Gefahren. Zudem wichst die Gefahr, dass
Unberechtigte von iibertragenen schutzbediirftigen Daten Kenntnis
erhalten, diese speichern oder verdndern.

Chipkarten

Die Ausgabe von Chipkarten an Biirgerinnen und Biirger fiihrt dazu,
dass ein Teil der von der ausgebenden Stelle betriebenen Hard- und
Software nicht mehr im Besitz und unter stindiger Kontrolle der 6f-
fentlichen Stelle verbleibt. Dies fiihrt zu besonderen datenschutz-
rechtlichen Anforderungen. Beispielsweise muss sichergestellt sein,
dass nur berechtigte Stellen die auf einer Chipkarte gespeicherten
personenbezogenen Daten lesen oder dndern konnen. Um dieser Be-
sonderheit Rechnung zu tragen, wurden spezielle Vorschriften in die
Datenschutzgesetze des Bundes und der Lander aufgenommen.



— Videoiiberwachung

Bei den meisten EDV-Verfahren, mit denen personenbezogene
Daten verarbeitet werden, besteht ein unmittelbarer Zusammenhang
zwischen dem Zweck des Verfahrens und jeder einzelnen Person,
deren Daten damit verarbeitet werden. Bei einer Videoiliberwachung,
die etwa der Verfolgung und der Verhinderung von Straftaten dienen
soll, besteht ein solcher Zusammenhang fiir den weit {iberwiegenden
Teil der von dieser Malnahme betroffenen Personen gerade nicht.

— Outsourcing des EDV-Betriebs

Die in vielen Verwaltungsbereichen bestehende Moglichkeit, Daten-
verarbeitungsaufgaben von Dritten erledigen zu lassen, wirft spezi-
fische Datenschutzprobleme auf. Beispielsweise besteht in einer
solchen Konstellation die Gefahr des Mitlesens und Verdnderns
schutzbediirftiger Daten durch Mitarbeiter der mit der Durchfiihrung
der Datenverarbeitung beauftragten 6ffentlichen oder privaten Stelle.
Weitere Fragen ergeben sich, wenn der Auftrag an einen Auftrag-
nehmer mit Sitz aulerhalb der EU erteilt werden soll.

— eGovernment; elektronische Biirgerdienste

Eine zuverldssige Identifizierung der Beteiligten, eine sichere und
vertrauliche Kommunikation und ein angemessener Schutz personen-
bezogener Daten miissen gewéhrleistet sein. Mehr Datenspuren als
unbedingt nodtig diirfen nicht entstehen.

— Zunehmende Nutzung bundesweit ausgerichteter EDV-Verfahren

Mittlerweile machen immer mehr Computeranwendungen etwa im
Gesundheitswesen (z. B. Anwendung der elektronischen Gesundheits-
karte, Krebsregistrierung), der Sozialverwaltung (z.B. Job-Card-Ver-
fahren), der Steuerverwaltung (z.B. Kontendatenabrufe, ELSTER-
Lohn), der Justiz (z. B. elektronisches Grundbuch, zentrales Staatsan-
waltschaftliches Verfahrensverzeichnis), im Bereich der zur Betreuung
der Hilfeempfinger des Arbeitslosengeldes II eingerichteten Arbeits-
gemeinschaften (z.B. Nutzung des Verfahrens A2LL) oder anderen
Verwaltungszweigen von der bestehenden Vernetzung Gebrauch und
ermoglichen nicht selten bundesweite Zugriffe auf personenbezogene
Daten. Datenschutzrechtlich bedeutsam ist dabei, dass konzeptionelle
oder technische Unzulénglichkeiten, etwa hinsichtlich der differenzier-
ten Zugriffskonzepte, dabei weitaus schwerer wiegende Folgen haben
als dies bei einem Einsatz in engerem Rahmen der Fall wire.

— Allgegenwirtige Datenverarbeitung (Ubiquitous/pervasive compu-
ting)

Die intensive Nutzung mobiler Kommunikationstechniken sowie der
unter Nr.2 beschriebenen RFID-Technik ermdglicht die Durch-
dringung aller Lebensbereiche mit informationsverarbeitenden Syste-
men. Dies macht es mdglich, vielféltige Aktivitéten des tiglichen Le-
bens zu erfassen, zu speichern und zu verkniipfen. Durch Auswer-
tung dieser Datenbestéinde lassen sich Bewegungs-, Konsum- und
Nutzungsprofile erstellen. Ziel des Datenschutzes muss es sein, auf
die Gestaltung der Verfahren dahingehend einzuwirken, dass die
Anonymitdt bei Handlungen des Alltagslebens erhalten bleibt.

2. RFID

In ,,intelligenten Miilltonnen® sind sie ebenso zu finden, wie in den seit No-
vember dieses Jahres ausgegebenen neuen Reisepédssen. Die Stadtbiicherei
Stuttgart markiert damit ihre Medien und auch in den zur FuB3ball-WM aus-
gegebenen Eintrittskarten werden sie zu finden sein. Sie kénnen in Aus-
weisen verwendet werden, die zur Zutrittskontrolle dienen und manch ein
Auto ldsst sich nur starten, wenn auch der Autoschliissel mit dieser Technik
ausgeriistet ist. Nicht zuletzt sollen sie die bislang schon auf vielen Produk-
ten aufgedruckten Barcodes ablosen und daher in immer mehr Gegensténde
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des téglichen Lebens integriert werden. Die Rede ist von RFID-Tags. RFID
ist die Abkiirzung von ,,Radio Frequency Identification® und steht fiir eine
Technik, bei der sich alles um winzig kleine und in der Massenproduktion
nur wenige Cent teure Minicomputer, eben die RFID-Tags, dreht. Da diese
ausschlieBlich drahtlos mit anderen Systemen Daten austauschen und zum
Teil nicht einmal auf eine eigene Stromversorgung angewiesen sind, kon-
nen RFID-Tags beispielsweise so in ein Plastikgehduse eingebettet sein,
dass sie auch bei genauem Hinschauen nicht zu erkennen sind.

2.1 Was leistet die RFID-Technik?

Auf den ersten Blick kann der Eindruck entstehen, hier handele es sich
um eine Entwicklung wie viele andere, die mit Datenschutz allenfalls
am Rande zu tun hat. Denn die Verkleinerung elektronischer Bauteile
gehort fiir uns schon ebenso zu den Selbstverstiandlichkeiten wie die
Reduzierung der Herstellungskosten. Und auch von der Mdglichkeit der
drahtlosen Kommunikation wird in der Computertechnik mittlerweile
vielfach Gebrauch gemacht. Zudem kénnen manche Anbieter derartiger
Systeme auch darauf verweisen, dass in den von ihnen in Umlauf ge-
brachten RFID-Tags keine personenbezogenen Daten, sondern bei-
spielsweise nur Bezeichnungen der jeweiligen Gegenstinde gespeichert
sind, in denen sie eingebaut sind.

Bei ndherem Hinsehen wird jedoch rasch deutlich, dass die RFID-Tech-
nik schon bald unser kiinftiges Alltagsleben verdndern und dabei auch
vielféltige Auswirkungen auf den Datenschutz haben kann:

— Gegenstinde werden ,,smart*

Die RFID-Technik macht es mdglich, jeden Gegenstand mit der
Fahigkeit zur Datenverarbeitung auszustatten. Er kann dann viel
mehr, als nur auf Anforderung eine Produktnummer mitzuteilen.
Vielmehr ist beispielsweise denkbar, dass die Produkte die Nutzer er-
kennen (etwa weil diese ebenfalls individuelle RFID-Tags mit sich
fiihren) und dementsprechend nutzerspezifische Funktionen zur Ver-
fligung stellen. Somit werden die Produkte in die Lage versetzt, inter-
aktiv und situationsbezogen zu reagieren.

— Gegenstinde werden vernetzt

Derart ertiichtigte Produkte konnen untereinander sowie mit her-
kédmmlichen Computersystemen Daten austauschen. Der bereits zur
Marktreife entwickelte ,.intelligente* Kiihlschrank erkennt, welche
mit RFID-Tags versehene Produkte mit welchen Haltbarkeitsfristen
noch vorritig sind und welche wann ersetzt werden miissen. Er kann
selbststandig Einkaufslisten zusammenstellen und diese dem Nutzer
etwa per E-Mail oder SMS mitteilen.

2.2 Die virtuelle Welt integriert vernetzte Gegenstéinde

Bisher bildeten die vernetzten Computer eine virtuelle Welt, in der Ge-
genstinde bildlich und in vielen anderen Eigenschaften immer iiberzeu-
gender abgebildet und ihr Verhalten simuliert werden konnten. Gleich-
wohl stand ihr die reale Welt der Gegenstinde weitgehend unvermittelt
gegeniiber. Mit der RFID-Technik ist die Entwicklung jedoch so weit,
dass praktisch jeder Gegenstand mit einem speziell darauf zugeschnitte-
nen RFID-Tag versehen und damit unmittelbar auch Teil der virtuellen
Welt werden kann. Manche Anwendungen sehen dariiber hinaus auch
vor, Tiere oder sogar Menschen mit RFID-Tags zu versehen.

Grundlegende technische Entwicklungen wie diese werfen eine Viel-
zahl neuer Fragen auch fiir den Datenschutz auf. In der Vergangenheit
fiihrte die Realisierung solcher Entwicklungen, wie am Beispiel der
Vernetzung stationdrer Computer oder dem Aufkommen des Internets
zu beobachten, dazu, dass bereits vorhandene Datenschutz- und Sicher-
heitsprobleme in dem neuen Zusammenhang wie in einem Brennglas
gebiindelt wurden und noch groBere Schdden hervorrufen konnten. Es
ist abzusehen, dass auch die RFID-Technik solche Folgen nach sich



ziehen kann: Man denke nur daran, was geschehen kann, wenn Compu-
terviren, die bereits heute erhebliche wirtschaftliche Schidden verur-
sachen, kiinftig auch vernetzte Gegenstinde befallen und etwa massen-
haft Gefriertruhen abtauen oder gar sicherheitsrelevante Fahrzeugelekt-
ronik beeinflussen.

2.3 Datenschutzrisiken der RFID-Technik

Bei der datenschutzrechtlichen Bewertung der RFID-Technik stellt sich
zundchst die Frage, inwieweit durch diese Technik personenbezogene
Daten beriihrt sind. Bei einigen Anwendungen wie etwa den biomet-
rischen Reisepdssen und Personalausweisen werden die RFID-Tags
selbst personenbezogene Daten enthalten. Auch in Krankenhdusern
wird RFID-Technik bereits zur Identifizierung der Patienten erprobt. In
Patientenarmbénder integrierte REID-Tags sollen es Arzten und Pflege-
personal im Notfall ermdglichen, schnell auf die Krankengeschichte
und Medikamentendosierung zugreifen zu konnen. Aber auch, wenn ein
RFID-Tag selbst keine personenbezogenen Daten enthilt, kann dessen
Verwendung dazu beitragen, dass personenbezogene Daten iiber den
Inhaber des mit dem RFID-Tag versehenen Gegenstands wesentlich
leichter als bisher gesammelt und ausgewertet werden konnen. Folgen-
de datenschutzrechtliche Risiken gehen mit der Nutzung der RFID-
Technik einher:

— Bewegungsprofile

Insbesondere wenn Personen bestimmte mit RFID-Tag versehene
Gegenstidnde hdufig mit sich fithren (z.B. bestimmte Kleidungs-
stiicke, Schuhe, Taschen, Handys), kann jeder, der einmal die Zuord-
nung zwischen Person und der Produkt-ID vorgenommen hat, ein
Bewegungsprofil der Person erstellen. Dies ist umso leichter mdg-
lich, je mehr Gerite zum Auslesen der Daten in Behorden, Unterneh-
men oder 6ffentlichen Bereichen betrieben werden und je intensiver
deren Betreiber die erfassten Daten untereinander austauschen.

— Nutzungs- und Verhaltensprofile

Verkniipft man Daten iiber Personen mit den per RFID bei ihnen
nachgewiesenen Waren, ldsst dies Riickschliisse auf Interessen, Vor-
lieben und andere Personlichkeitsmerkmale zu. Da beim Einsatz der
RFID-Technik zur Warenkennzeichnung vorgesehen ist, jedes ein-
zelne Produkt mit einer individuellen Nummer zu versehen, wird
sich unter Umstidnden fiir jeden Gegenstand, der kiinftig irgendwo
angetroffen wird, nachvollziehen lassen, wer diesen Gegenstand
wann wo gekauft hat. Solche Informationen, die in erster Linie den
Verkdufern der Waren zur Verfiigung stehen, konnen bei Vorliegen
entsprechender Voraussetzungen aber auch von Strafverfolgungs-
behorden oder anderen Sicherheitsbehdrden fiir deren Zwecke ge-
nutzt werden.

— Fehlende Transparenz

RFID-Tags konnen versteckt an oder in Waren angebracht sein. Da
der Inhaber eines mit RFID-Tag versehenen Gegenstands auch nicht
ohne weiteres etwas davon bemerkt, wenn ein RFID-Tag mit einem
externen System Daten austauscht, besteht beim Einsatz der RFID-
Technik das Risiko, dass unbemerkt Daten iiber den Inhaber der Ge-
genstidnde erhoben werden.

— Grofle Datenmengen

Bei einer systematischen Ausstattung der Alltagsgegenstinde mit
RFID-Tags und einer systematischen Speicherung der mit Hilfe der
RFID-Technik ausgetauschten Daten konnen riesige Datenbestidnde
entstehen.
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— Komplexe Auswertungen

Diese Datenmengen konnen auf vielféltige Weise automatisiert aus-
gewertet werden. Insbesondere konnen in diesen Datenbestinden
Verfahren des sog. Data Mining zum Einsatz kommen, bei denen
— zunéchst noch ohne bestimmtes Ziel — diese auf formale Besonder-
heiten hin untersucht werden konnen.

— ,,Datenschatten*

Fiihrt jemand mit RFID-Tags versehene Gegenstinde in Taschen
oder einem Rucksack mit sich, so konnen diese von einem Dritten,
der iiber ein RFID-Lesegerit verfiigt, identifiziert werden. Der Ein-
blick in den Tascheninhalt wird damit auch gegen den Willen des In-
habers der Gegenstéinde moglich. Die dabei gewonnenen Erkenntnis-
se konnen zudem mit weiteren, zu der Person bekannten Informa-
tionen zusammengefiihrt werden. Auch wenn auf diese Weise der
Name der Person noch nicht direkt ermittelt werden kann, wirft der
Einzelne einen ,,Datenschatten, der von Dritten wahrgenommen und
fiir deren Zwecke ausgewertet werden kann.

— RFID-Funkverkehr abhorbar

Wenn keine weiteren SchutzmaBnahmen ergriffen werden, kdnnen
die zwischen einem RFID-Tag und dessen Kommunikationspartnern
ausgetauschten Daten von Dritten abgehdrt werden.

2.4 Datenschutzmafinahmen bei RFID-Systemen, die unmittelbar zur Ver-
arbeitung personenbezogener Daten dienen

Dass Systeme, bei denen personenbezogene Daten in den RFID-Tags
gespeichert werden, datenschutzrechtlich sorgsam konzipiert werden
miissen, entspricht den auch bislang schon geltenden Regeln des Daten-
schutzes. Derartige Systeme miissen insbesondere folgenden Anforde-
rungen entsprechen:

— Es ist eine Vorabkontrolle durchzufiihren. Dabei ist zu priifen,
welche Gefahren sich bei Realisierung des geplanten Projekts fiir die
Personlichkeitsrechte der Betroffenen ergeben, was zur Reduzierung
dieser Gefahren getan werden soll sowie ob das danach verbleibende
Restrisiko tragbar ist.

— Spiétestens mit Beginn des Echtbetriebs miissen technisch-organisa-
torische DatenschutzmafBinahmen ergriffen werden und nachvollzieh-
bar dokumentiert sein.

— Es muss sichergestellt sein, dass die Betroffenen die ihnen zustehen-
den Rechte ohne unvertretbaren Aufwand wahrnehmen und so etwa
Auskunft iiber die zu ihrer Person gespeicherten Daten erhalten oder
die Berichtigung unrichtiger Daten verlangen konnen.

2.5 DatenschutzmaBinahmen bei RFID-Systemen, die nicht unmittelbar zur
Verarbeitung personenbezogener Daten dienen sollen

Eine Besonderheit der RFID-Technik liegt darin, dass auch Systeme,
die nicht unmittelbar zur Verarbeitung personenbezogener Daten ge-
nutzt werden sollen, nachhaltig in die Personlichkeitsrechte von Biirge-
rinnen und Biirgern eingreifen konnen. Denn ein Personenbezug 14sst
sich mitunter auch in diesen Fillen leicht herstellen, etwa wenn die
Identitét der Person, die RFID-markierte Waren bei sich trdgt, durch
Auslesen personenbezogener Daten etwa aus einer Kreditkarte be-
stimmt werden kann. Werden die aus RFID-Tags ausgelesenen Daten
z.B. in zentralen Datenbanken gespeichert, so konnen Bewegungs-,
Nutzungs- und letztlich auch Personlichkeitsprofile erstellt werden,
deren Zustandekommen fiir den Betroffenen vollkommen intransparent
ist und auf deren Entstehen er keinen Einfluss hat. Das bedeutet, dass
das Recht des Betroffenen auf informationelle Selbstbestimmung durch
diese Technologie erheblich gefihrdet ist. Geboten ist daher eine friih-
zeitige Beriicksichtigung datenschutzrechtlicher Anforderungen auch



bei solchen RFID-Anwendungen, die unmittelbar nur auf die Verarbei-
tung nicht-personenbezogener Daten gerichtet sind.

2.6 Generelle Datenschutzmalinahmen bei RFID-Systemen

Bei allen datenschutzrechtlich relevanten RFID-Anwendungen ist zu
fordern, dass

— der Grundsatz der Erforderlichkeit der Datenverarbeitung beachtet
wird,

— dem Grundsatz der Datensparsamkeit folgend die Systeme so gestal-
tet werden, dass so weit wie mdglich auf die Verarbeitung personen-
bezogener Daten verzichtet wird,

— die Biirgerinnen und Biirger stets erkennen kdnnen, wenn eine Ware
mit dieser Technik ausgestattet ist; ferner muss zu erkennen sein,
welche Daten damit verarbeitet werden und welche Art der Daten-
verarbeitung damit ermdglicht wird,

— technische MafBnahmen gegen das unbefugte Auslesen von auf
RFID-Tags gespeicherten Daten und das Abhoren der drahtlos {iber-
tragenen Daten ergriffen werden,

— den Betroffenen die Moglichkeit geboten werden sollte, die Funktion
der RFID-Tags zu deaktivieren, sofern diese ihre Aufgabe erfiillt
haben.

Insbesondere hinsichtlich des Umgangs mit RFID-Tags, die nicht un-
mittelbar der Verarbeitung personenbezogener Daten dienen sollen,
bleibt abzuwarten, ob deren Anbieter die hier dargestellten MaBBnahmen
ergreifen. Sofern dies nicht in ausreichendem Mafle geschieht, ist eine
entsprechende gesetzliche Verpflichtung zu erwégen.

3. Dokumentenmanagementsysteme

Die Einfiihrung durchgéngiger elektronischer Arbeitsabldufe riickt neben der
Verbesserung der Kommunikationsinfrastruktur (z.B. durch virtuelle Post-
stellen) oder der Erreichbarkeit interaktiver Biirgerdienste (z. B. durch Ein-
richtung von Internet-Portalen) auch dienststelleninterne Verdnderungen in
den Blickpunkt. Dokumentenmanagementsysteme sollen die Sachbearbei-
tung zunehmend von der Notwendigkeit entlasten, sich zu einem Vorgang
stets erst die Papierakten kommen zu lassen und sich ggf. erst noch mit an-
deren Kollegen abzustimmen, die diese Akten zur gleichen Zeit ebenfalls
benodtigen. Auflerdem zielen die entsprechenden Vorhaben darauf ab, einen
»elektronischen Aktenlauf* einzurichten. Einige Bundesldnder haben bereits
Projekte auf den Weg gebracht, die dazu fiihren sollen, dass derartige Sys-
teme in der gesamten Landesverwaltung eingefiihrt werden.

Auch in Baden-Wiirttemberg befasst sich der vom Innenministerium ge-
leitete und mit Fragen ressortiibergreifender IuK-Projekte betraute Arbeits-
kreis Informationstechnik mit der Auswahl eines fiir die Zwecke der Lan-
desverwaltung geeigneten Dokumentenmanagementsystems, das das bis-
herige, als technisch iiberholt geltende Verfahren ersetzen soll. Auch wenn
dieser Auswahlprozess noch am Anfang steht, ist es wichtig, bereits jetzt zu
beriicksichtigen, dass ein solches Vorhaben stets auch die moglichen daten-
schutzrechtlichen Auswirkungen im Blick haben muss. Aus Sicht des Da-
tenschutzes kommt dabei der Gewihrleistung des Zugriffsschutzes zentrale
Bedeutung zu. Ganz entscheidendes Merkmal eines jeden solchen Systems
muss sein, dass sich darin genau festlegen lasst, welche Nutzer auf welche
Dokumente zugreifen diirfen. Auch bei der Nutzung elektronischer Systeme
diirfen jedem Bediensteten nur die Moglichkeiten zum Zugriff auf diejeni-
gen Daten gewihrt werden, die er zur Erfiillung seiner dienstlichen Auf-
gaben benotigt.

Bei einer im Arbeitskreis Informationstechnik gefiihrten Diskussion zu die-
sem Thema zeigte sich freilich, dass aus dem Kreis der TuK-Verantwort-
lichen teilweise ganz andere Erwartungen mit einem elektronischen Doku-
mentenmanagementsystem verbunden werden. Es wurde deutlich, dass die
bisherige Form des Umgangs mit Papierakten sowie mit elektronischen Do-
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kumenten aus Sicht einiger IuK-Verantwortlicher zu viele Einschrdnkungen
fiir einen Zugriff auf Unterlagen mit sich bringe und sie sich stattdessen
eine einfache Such- und Zugriffsmoglichkeit innerhalb des gesamten Doku-
mentenbestands wiinschen. Die Suche soll dabei — so die in einem Diskus-
sionsbeitrag geduBerte Vorstellung — so einfach zu handhaben sein wie die
mit Google oder mit einer vergleichbaren Suchmaschine im Internet durch-
gefiihrte Informationssuche. Dabei riickte neben den bislang schon auf zen-
tralen Servern abgelegten elektronischen Dokumentenbestdnden auch bei-
spielsweise der Inhalt personlicher E-Mail-Postficher der Bediensteten ins
Blickfeld.

Zwar ist es verstindlich, dass die Verwaltung die Einfiihrung eines geeigne-
ten Dokumentenmanagementsystems anstrebt, um zu erreichen, dass sich
vorhandene Dokumente leichter finden lassen. Dabei darf die Verwaltung
aber nicht tiber das Ziel hinausschieBen. Es muss sichergestellt sein, dass
jeder Nutzer nur solche Suchergebnisse angezeigt erhilt und nur auf solche
personenbezogenen Informationen zugreifen kann, die er zur Erfiillung
seiner dienstlichen Aufgaben bendotigt. Zweifellos stellt dies eine anspruchs-
volle Aufgabe dar: Denn durch die mit der Einfithrung eines neuen Systems
verbundene Erwartung, viel mehr Datenbestinde erfassen zu kdnnen, als
dies bislang moglich war, wachsen auch die Anforderungen an die Fest-
legung und Fortschreibung sachgerechter Zugriffsberechtigungen fiir die in
all diesen Datenbestdnden enthaltenen Dokumente. Da bei der Auswahl
eines solchen Dokumentenmanagementsystems der Aspekt der nutzer-
freundlichen Handhabbarkeit eine entscheidende Rolle spielt, sollte zudem
darauf geachtet werden, dass jedes in die engere Wahl gezogene System
nicht nur iiberhaupt die Moglichkeit bietet, eine entsprechende Zugriffsbe-
rechtigungsverwaltung vorzunehmen, sondern dass auch diese Moglichkei-
ten komfortabel ausgestaltet sind.

. eGovernment

Wer sich heutzutage mit dem EDV-Einsatz in der Verwaltung auseinander
setzt, kommt um den Begriff eGovernment nicht herum. Nicht alle Beteilig-
ten verstehen hierunter das Gleiche: Mitunter richtet sich der Blick vorwie-
gend auf elektronische Datenfliisse, die zwischen Verwaltung und Biirgern
oder zwischen Verwaltung und Unternehmen stattfinden. Wéahrend mittler-
weile vielen Beteiligten diese Sichtweise zu eng ist und der Blick daher
vielfach auch auf verwaltungsinterne Datenfliisse gerichtet wird, wird mog-
licherweise nicht jeder bereit sein, eGovernment so umfassend zu sehen,
wie es die Landesverwaltung im Rahmen ihrer eGovernment-Richtlinie tut:
Dort wird jedes TuK-Vorhaben der Verwaltung zum eGovernment gezihlt.
Zur besseren Einordnung der folgenden Ausfiihrungen sei darauf hingewie-
sen, dass wir unter eGovernment-Projekten solche verstehen, die darauf ge-
richtet sind, elektronische Wege zur Kommunikation zwischen Verwaltung
und Biirgern einzurichten und auch verwaltungsintern elektronische Wege
zur Bearbeitung einer bestimmten Art von Vorgéingen einzurichten. Unter
diesem Blickwinkel waren in den vergangenen Monaten fiir uns folgende
Aspekte des eGovernment von besonderer Bedeutung:

4.1 Virtuelle Poststellen

Der Austausch von E-Mails ist mittlerweile zum festen Bestandteil heu-
tiger Kommunikation zwischen Biirgern und Behérden sowie zwischen
Behorden untereinander geworden. Ohne weitere SchutzmafBnahmen
sind iiber Internet versandte E-Mails wegen der fehlenden Vertraulich-
keit jedoch nicht zur Ubertragung schutzbediirftiger Dokumente geeig-
net. Ebenso wenig sind diese geeignet, wenn Absender und Empfanger
sicherstellen wollen, dass der Absender zuverldssig als solcher zu iden-
tifizieren ist. Um einen E-Mail-Austausch zu ermoglichen, der auch die-
sen Anforderungen gerecht wird, miissen sich die Dienststellen darauf
vorbereiten, auch den Austausch verschliisselter und digital signierter
Dokumente zu ermoglichen. Da die Bearbeitung derartiger E-Mails zu-
sétzliche Arbeitsschritte und entsprechendes Know-how erfordert, beab-
sichtigen manche Dienststellen, diese Funktionen dienststellenintern
oder sogar dienststelleniibergreifend in einer sog. virtuellen Poststelle zu
biindeln.



Zwar stellen Behorden im Einzelnen oft unterschiedliche Anforderun-
gen an eine solche virtuelle Poststelle. In der Regel soll sie aber zumin-
dest folgende Grundfunktionen erfiillen:

— Entschliisselung eingehender E-Mails,
— Verschliisselung ausgehender E-Mails,
— Uberpriifung der Signaturen eingehender E-Mails sowie das

— Signieren ausgehender E-Mails.

Dariiber hinaus sollen virtuelle Poststellen mitunter auch

— eingehende Nachrichten auf Computerviren oder andere schadliche
Inhalte {iberpriifen,

— behordeninterne E-Mail-Adressbiicher und Schliisselverzeichnisse
pflegen,

— elektronische Laufzettel fiir die empfangenen elektronischen Doku-
mente erzeugen und diese gemeinsam mit den Dokumenten an die
zustdndigen Bearbeiter weiterleiten,

— ein- oder ausgehende Nachrichten mit einem Zeitstempel versehen.

Eine virtuelle Poststelle erfiillt somit im Einzelfall ganz unterschiedliche,
meist jedoch komplexe Funktionen in vernetzten JuK-Umgebungen. Ein
solches Projekt wirft daher zahlreiche datenschutzrechtliche Fragen auf.
Gerade wegen der vielfiltigen moglichen Erscheinungsformen virtueller
Poststellen gibt es dafiir auch von Seiten des Datenschutzes keine Patent-
16sung. Vielmehr ist jede ins Auge gefasste Losung auf die damit einher-
gehenden datenschutzrechtlichen Auswirkungen zu tiberpriifen. Gleich-
wohl lassen sich einige allgemeine Hinweise geben, welche Datenschutz-
probleme sich bei der Realisierung einer virtuellen Poststelle ergeben
konnen und wie damit umgegangen werden kann:

— Vertraulichkeit empfangener Nachrichten

Wenn die virtuelle Poststelle verschliisselte Nachrichten entschliisselt,
so haben die dort beschéftigten Bediensteten im Rahmen der fiir sie ge-
wihrten Zugriffsberechtigungen die Moglichkeit, die Nachrichten im
Klartext zu lesen. Dies kann insbesondere dann ein Problem darstellen,
wenn es sich bei den iibertragenen Inhalten um besonders schutzbe-
diirftige Daten handelt, die vor ihrer Zustellung an den Empfinger
(z. B. einen Sozialarbeiter oder einen Amtsarzt) nicht von anderen Be-
diensteten zur Kenntnis genommen werden diirfen. Dieses Problem er-
gibt sich in verstirktem MaBe bei dienststelleniibergreifenden vir-
tuellen Poststellen.

Ein datenschutzgerechter Umgang mit dieser Problematik kann so
aussehen, dass die virtuelle Poststelle nur solche verschliisselten
Nachrichten entschliisselt, die explizit an eine der virtuellen Post-
stelle zugeordnete E-Mail-Adresse (z. B. poststelle@behorde.de) ge-
sandt wurden. Hingegen sollte — auch wenn dies technisch ermdg-
licht werden konnte — nicht zugelassen werden, dass Bedienstete der
virtuellen Poststelle auch solche Nachrichten entschliisseln, die an
die personlichen E-Mail-Adressen einzelner Bediensteter gerichtet
wurden und die unter Umsténden sogar mit einem fiir diese Bediens-
teten individuell ausgestellten Schliissel verschliisselt wurden.

Eingehende Nachrichten, die an Organisationseinheiten gerichtet
sind, in denen besonders sensible Daten verarbeitet werden (inner-
halb eines Landratsamts etwa an das Sozial- oder Jugendamt, die
(Schul-)Psychologische Beratungsstelle oder das Gesundheitsamt)
sollten nicht in der virtuellen Poststelle entschliisselt werden kdnnen.
Stattdessen sollten dafiir amtsbezogene Postfacher eingerichtet wer-
den, auf die nur eine amtsinterne Poststelle Zugriff hat. Soweit die
Daten der arztlichen Schweigepflicht oder einem anderen besonderen
Berufsgeheimnis unterliegen, sollte eine verschliisselte Kommunika-
tion nur mit dem jeweiligen Bediensteten ermoglicht werden.
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— Signatur ausgehender Dokumente

Sofern die virtuelle Poststelle ausgehende Dokumente mit quali-
fizierten elektronischen Signaturen versehen soll, ist zu beriicksich-
tigen, dass derartige Signaturen nicht im Namen einer Behorde, son-
dern stets nur im Namen einer natiirlichen Person, hier also eines Be-
diensteten der virtuellen Poststelle erfolgen konnen. Da die quali-
fizierten Signaturen rechtlich vielfach auf eine Stufe mit eigenhén-
digen Unterschriften gestellt werden, sollte Folgendes beachtet wer-
den:

* Es sollte nicht zugelassen werden, dass jemand mit fremdem
Namen signiert (etwa weil ihm der zur Signatur Berechtigte seine
Signaturkarte sowie die zur Nutzung erforderliche PIN zur Verfii-
gung stellt).

* Es sollte ferner nicht zugelassen werden, dass eine Vielzahl von
Dokumenten von einem Programm und ohne individuelle Mit-
wirkung des Signaturinhabers signiert werden.

» AuBerdem sollte bei jedem Signaturvorgang sichergestellt werden,
dass der zur Signatur Berechtigte den Signaturvorgang veranlasst.
Das bedeutet, dass es bei eingesteckter Signaturkarte nicht geniigt,
nur einmal am Tag, etwa nach dem Einschalten des PCs, die zur
Nutzung des Signaturschliissels erforderliche PIN einzugeben.
Denn ansonsten konnten auch Dritte, die zufillig in die Néhe des
PCs kommen, per Mausklick Signaturen unter fremdem Namen
vornehmen. Um dies zu verhindern, sollte bei jedem Signaturvor-
gang die PIN eingegeben werden (keine Signatur auf Mausklick).

Outsourcing der virtuellen Poststelle

Ubernimmt die Dienststelle die Funktion der virtuellen Poststelle
nicht selbst, sondern will sie damit einen 6ffentlichen oder privaten
Auftragnehmer betrauen, so sind dabei die Anforderungen an eine
derartige Datenverarbeitung im Auftrag einzuhalten. Der Auftrag ist
beispielsweise schriftlich zu erteilen und es sind darin u. a. die vom
Auftragnehmer zu ergreifenden technischen und organisatorischen
SicherheitsmaBBnahmen zu dokumentieren. Gleichwohl bleibt der
Auftraggeber fiir die Einhaltung der datenschutzrechtlichen Vor-
schriften verantwortlich.

Beim Outsourcing der virtuellen Poststelle verschérfen sich die mit der
Signatur ausgehender Nachrichten verbundenen Probleme hinsichtlich
der Zeichnungsbefugnisse: Bedienstete eines Unternehmens, die mog-
licherweise auch ausgehende Nachrichten signieren sollen, diirfen dies
jedoch nicht mit Signaturen tun, die den Eindruck erwecken, die Be-
diensteten gehorten der Auftrag gebenden Behdrde an.

Beriicksichtigung des Telekommunikations- und Telediensterechts

Bei den liber eine virtuelle Poststelle erbrachten Dienstleistungen kann
es sich auch um Telekommunikationsdienste (z. B. im Fall der E-Mail-
Weiterleitung) oder um Teledienste (z. B. im Fall einer interaktiv nutz-
baren Web-Mail-Oberfldache) handeln. In diesen Féllen sind die Daten-
schutzvorschriften des Telekommunikationsgesetzes (z.B. Wahrung
des Fernmeldegeheimnisses bei den erbrachten Telekommunikations-
dienstleistungen) oder des Teledienstegesetzes sowie des Teledienste-
datenschutzgesetzes zu beachten.

Weitere Informationen zum Datenschutz bei virtuellen Poststellen

Unter Leitung des Landesbeauftragten fiir den Datenschutz Nieder-
sachsen wurde die Handreichung ,,Die virtuelle Poststelle im daten-
schutzgerechten Einsatz* erarbeitet. Dieses auch iiber das Internet-An-
gebot unserer Dienststelle (www.baden-wuerttemberg.datenschutz.de)
abrufbare Dokument behandelt datenschutzrechtliche Fragestellungen,
die sich insbesondere auf solche Losungen beziehen, die unter Ver-
wendung des urspriinglich fiir Bundesbehorden entwickelten Produkts



»VPS des Bundes* (Vers. 2.0) sowie der Basiskomponente ,,Daten-
sicherheit* des Vorhabens BundOnline 2005 realisiert werden.

Ferner behandelt auch das Bundesamt fiir Sicherheit in der Informations-
technik in seinem ,,E-Government-Handbuch* (www.bsi.bund.de/fach-
them/egov/vps.htm) datenschutzrechtliche Fragen hinsichtlich der Reali-
sierung einer virtuellen Poststelle.

4.2 Das Problem unklarer Zustiandigkeiten

Die Vernetzung behordlicher EDV-Systeme ermoglicht mittlerweile die
dienststelleniibergreifende, elektronische Verarbeitung personenbe-
zogener Daten, etwa im Rahmen elektronischer Biirgerdienste. Zudem
ermdglicht die Vernetzung, dass EDV-technische Unterstiitzungsleis-
tungen rdumlich weit entfernt von den rechtlich verantwortlichen
Dienststellen durchgefiihrt werden kénnen. Ein Beispiel stellt das Ver-
fahren ELSTER-Lohn dar (s. 4. Teil, 4. Abschnitt, Nr.2): Dabei nutzen
alle Lander eine bundesweit einheitliche, aber nur von zwei Lander-
finanzverwaltungen betriebene EDV-Infrastruktur. ELSTER-Lohn ist
dabei beileibe nicht das einzige Beispiel fiir diese Entwicklung: Bei
dem Verfahren E-Stat (s. 4. Teil, 3. Abschnitt, Nr. 3) kooperieren Schu-
len, die Regierungsprésidien, das Statistische Landesamt sowie das
Kultusministerium bei der Verarbeitung personenbezogener Daten ins-
besondere von Schiilern, Erziehungsberechtigten und Lehrern. Im Rah-
men der Verwaltungsreform in Baden-Wiirttemberg wurde ferner aus-
driicklich die Moglichkeit sog. ,,gemeinsamer Dienststellen” geschaf-
fen, bei denen Mitarbeiter unterschiedlicher Stellen unter einem Dach
zusammenarbeiten. SchlieBlich nutzen auch die zur Betreuung der Hilfe-
empfanger des Arbeitslosengeldes II eingerichteten Arbeitsgemein-
schaften zwischen der Bundesagentur fiir Arbeit und den Stadt- und
Landkreisen von der Bundesagentur entwickelte und betriebene Daten-
verarbeitungsverfahren. Im Rahmen der Realisierung von eGovernment-
Anwendungen nehmen aber nicht nur solche Kooperationen mehrerer
Offentlicher Stellen zu, sondern es werden vermehrt auch Moglichkeiten
zur Zusammenarbeit zwischen 6ffentlichen und privaten Stellen gesucht.
Als Beispiel hierfiir konnen medizinische Forschungsprojekte dienen,
bei denen vielfach zahlreiche 6ffentliche und private Stellen intensiv zu-
sammenarbeiten.

Mit diesen Entwicklungen befasst sich auch ein Positionspapier des
»trategiezirkels eGovernment® der Kommunalen Gemeinschaftsstelle
fiir Verwaltungsvereinfachung (KGSt). Danach konne sich die Verwal-
tung kiinftig darauf beschrianken, gegeniiber den Biirgern ein ,,Front-
Office* einzurichten, an das sich die Biirger mit ihren Anliegen wenden
konnen. Die in dem Positionspapier als ,,Produktion® bezeichnete Bear-
beitung dieser Anliegen konne anschlieBend unabhingig davon in
einem sog. BackOffice erfolgen, das weder rdumlich noch organisato-
risch mit der 6rtlichen Verwaltung verbunden sein muss. Folgende Zita-
te mogen verdeutlichen, mit welchen Verdnderungen die KGSt in die-
sem Zusammenhang rechnet:

»» ... Die Produktion der Leistungen im BackOffice erfolgt seltener als
heute in der Verwaltung selbst. Vielmehr bewegt sich die Verwal-
tung in einem vielféltigen Geflecht von arbeitsteiligen Leistungspro-
zessen, von Offentlichen und privaten Akteuren. ...

Die Verwaltung versteht sich weniger als Produzent, sondern mehr
als Garant, Initiator, Partner in Netzwerken und Steuerer ...

Die Produktion erfolgt ... vermehrt auch aulerhalb der Verwaltung
oder in Mischformen in einem Produktionsnetzwerk mit 6ffentlichen
und privaten Partnern. Dabei gewinnen externe Leistungserstellung
und Mischformen erheblich an Bedeutung. ...

Datenschutzrechtlich sind solche Formen der Kooperation keineswegs
unzuléssig. Schon seit jeher kennt das Datenschutzrecht die sog. Daten-
verarbeitung im Auftrag, bei der eine Stelle eine andere Stelle damit be-
auftragen kann, bestimmte Datenverarbeitungsaufgaben fiir sie durch-
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zufiihren. Datenschutzrechtlich bleibt der Auftraggeber dabei fiir die
Einhaltung der Datenschutzvorschriften auch in den Phasen der Daten-
verarbeitung verantwortlich, in denen diese vom Auftragnehmer durch-
gefiihrt wird. Mitunter soll bei einer Kooperation verschiedener Stellen
der Auftragnehmer aber nicht nur eine Bearbeitung nach den Weisun-
gen des Auftraggebers vornehmen, sondern es soll ihm beispielsweise
auch zugestanden werden, Ermessensentscheidungen eigenstindig zu
treffen. In einem solchen Fall spricht man von einer Funktionsiibertra-
gung. Die mit der heutigen, vernetzten EDV-Infrastruktur moglich ge-
wordenen Kooperationsformen konnen in vielféltiger Weise von diesen
Moglichkeiten Gebrauch machen. Datenschutzrechtlich ist dabei ent-
scheidend, dass neben den Rollen, die die einzelnen Beteiligten dabei
einnehmen, auch geklért wird, in welchem Ausmal jeder einzelne Be-
teiligte fiir die im gemeinsamen Projekt durchgefiihrte Verarbeitung
personenbezogener Daten verantwortlich ist. Fehlt es daran, wirft dies
nicht selten erhebliche datenschutzrechtliche Probleme auf. Bereits die
Beantwortung der Frage, welches Datenschutzrecht fiir welche Teile
der gemeinschaftlich durchgefiihrten Datenverarbeitungsvorgidnge an-
zuwenden ist, setzt eine klare Zustidndigkeitsabgrenzung voraus. Als
Folge davon ist bei einem solchen Projekt mitunter auch nicht mehr auf
Anhieb zu erkennen, welche Datenschutz-Aufsichtsbehorde fiir die
Kontrolle des Datenschutzes in diesem Projekt zustéindig ist. Leider
stellen wir in unserer Beratungs- und Kontrolltdtigkeit immer wieder
Unzuldnglichkeiten hinsichtlich der nétigen Abgrenzung der Rollen,
Aufgaben und Verantwortlichkeiten der an einem Projekt Beteiligten
fest. Hier seien nur drei Beispiele dafiir genannt:

— Fiir das gemeinsam von den Lénderfinanzministerien und dem Bun-
desministerium der Finanzen genutzte Verfahren ELSTER-Lohn feh-
len ausreichend klare Vereinbarungen der kooperierenden Finanzver-
waltungen, aus denen sich ergibt, wer dabei datenschutzrechtlich fiir
die Verarbeitung personenbezogener Daten verantwortlich ist (s. auch
4. Teil, 4. Abschnitt, Nr. 2).

— Im Rahmen unserer Beratung des Kultusministeriums hinsichtlich
der datenschutzrechtlichen Grundlagen fiir das Projekt E-Stat lag ein
inhaltlicher Schwerpunkt auf der Erdrterung der Frage, inwieweit
zum einen das Kultusministerium und zum anderen die Schulen fiir
die in E-Stat vorgesehene Verarbeitung personenbezogener Daten
datenschutzrechtlich verantwortlich sein kdnnen.

— Hinsichtlich der fiir die Bearbeitung der Antrdge auf Arbeitslosen-
geld II zustdndigen Arbeitsgemeinschaften zwischen der Bundes-
agentur fiir Arbeit und den Stadt- und Landkreisen ist leider festzu-
stellen, dass die beteiligten Akteure vollig unterschiedliche Auffas-
sungen iiber den rechtlichen Status der Arbeitsgemeinschaften haben.
Dies zieht auch Probleme bei der datenschutzrechtlichen Beurteilung
der von den Arbeitsgemeinschaften sowie der Bundesagentur ge-
meinsam genutzten EDV-Verfahren nach sich (s. Anhang 9).

Um diesen Schwierigkeiten aus dem Weg zu gehen, ist bei solchen Pro-
jekten von Anfang an fiir die notwendige datenschutzrechtliche Klarheit
zu sorgen. Insbesondere sollte dieses Anliegen bei der Abfassung
schriftlicher Vereinbarungen iiber die gemeinsame Durchfiihrung des
Vorhabens sowie bei der Formulierung mitunter notwendiger Rechts-
vorschriften beriicksichtigt werden.

Uberpriifung der Identitéit bei elektronischer Antragstellung

Sieht eine oOffentliche Stelle eine elektronische Antragstellung vor,
muss sie damit rechnen, dass ihr gelegentlich auch manipulierte An-
trige, z. B. Antrdge unter falschem Namen, zugehen. Sie muss daher
auch dafiir sorgen, dass sie zuverldssig erkennen kann, ob die als An-
tragsteller bezeichnete Person den entsprechenden Antrag tatsdchlich
hat stellen wollen. Die sorgfiltige Beachtung dieses Aspekts ist auch
von entscheidender datenschutzrechtlicher Relevanz: Wenn es ndmlich
moglich wire, im Rahmen eines solchen elektronischen Biirgerdienstes
Antrdge oder Erkldrungen im Namen Dritter abzugeben, die davon gar



nichts wissen, so konnte dies dazu fiihren, dass die Behorde falsche per-
sonenbezogene Daten {iber diesen Dritten speichert, verarbeitet oder an
andere Stellen iibermittelt.

Dass diese Frage auch in der Praxis von Bedeutung ist, zeigte sich in
diesem Jahr im Zusammenhang mit dem von der Steuerverwaltung vor-
gesehenen Verfahren zur elektronischen Dateniibermittlung fiir die
Lohnsteuer-Anmeldung sowie die Umsatzsteuer-Voranmeldung:

— Das Antragsverfahren

Unternehmen, die der Steuerverwaltung regelméfig Angaben im
Rahmen der Lohnsteuer-Anmeldung sowie der Umsatzsteuer-Voran-
meldung machen miissen, sind seit Anfang 2005 verpflichtet, diese
Angaben grundsitzlich in elektronischer Form zu iibermitteln. Das
Bundesfinanzministerium und die Finanzministerien der Lander stel-
len den Unternehmen dazu spezielle Computerprogramme zur Verfii-

gung.
— Datenschutzrechtliche Risiken

Zur Identifizierung des Steuerpflichtigen muss dabei neben dessen
Namen auch dessen Steuernummer angegeben werden. Da die mel-
depflichtigen Unternehmen diese Steuernummer auch auf ihren
Rechnungen angeben miissen, erscheint es nicht ausgeschlossen,
dass jemand, dem diese Informationen iiber einen Dritten bekannt
sind, eine solche elektronische Dateniibermittlung an die Steuerver-
waltung unter dessen Namen vornimmt. Sofern die Steuerverwaltung
eine derart manipulierte Mitteilung als authentisch ansieht, konnen
diese Angaben zur Steuerveranlagung herangezogen werden und auf
diese Weise unter Umsténden auch eine Zahlungsforderung der Steu-
erverwaltung gegeniiber dem Unternehmer begriinden.

— Reaktion der Finanzministerien

Das hiesige Finanzministerium hat die Manipulationsanfélligkeit des
Steueranmeldungsverfahrens bestétigt und den Verzicht auf eine
elektronische Unterschrift u.a. mit dem Ziel der Verfahrensverein-
fachung in diesem weitgehend automatisierten und bearbeiterlosen
Massenverfahren begriindet. Zudem hat es auf eine geringe Zahl auf-
getretener Manipulationsversuche sowie auf das aus seiner Sicht
,»uberschaubare Risikopotential“ verwiesen und sieht daher keinen
»akuten Handlungsbedarf. Gleichwohl — und das ist aus meiner
Sicht die entscheidende Mitteilung — stellt es Abhilfe in Aussicht. Im
kommenden Jahr sollen die Manipulationsmdglichkeiten durch ein in
das elektronische Mitteilungssystem integriertes Authentifizierungs-
verfahren beseitigt werden, das zur Uberpriifung der Identitiit der
Antragsteller dienen soll.

Auch wenn es bislang nicht zu einer groferen Zahl von Missbrauchs-
fallen gekommen ist, bleibt festzustellen, dass die Steuerverwaltung
mit der Entscheidung, die elektronische Meldung zum einen verbind-
lich vorzuschreiben, es zum anderen aber an den zur Priifung der
Authentizitit erforderlichen MaBnahmen fehlen zu lassen, wohl
kaum dazu beitragen konnte, die Akzeptanz elektronischer Biirger-
dienste zu fordern. Es bleibt zu hoffen, dass mit dem in Aussicht ge-
stellten gednderten Verfahren die bestehenden Mingel kiinftig aus-
gerdumt werden konnen. Anbieter vergleichbarer elektronischer
Dienstleistungen sollten daraus die Lehre ziehen und jeweils von
vornherein MaBnahmen einplanen, anhand derer sich die Identitdt der
Antragsteller zuverléssig tiberpriifen ldsst.

4.4 Portal ,,service-bw*

Um den Biirgern des Landes im Internet eine zentrale Anlaufstelle fiir
elektronische Biirgerdienste anzubieten, richtete das Innenministerium
das Internetportal www.service-bw.de ein. In fritheren Jahren haben wir
bereits mehrfach zu den mit diesem Portal verbundenen Datenschutz-
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fragen Stellung genommen (vgl. 24. Tétigkeitsbericht, LT-Drucksache
13/2650, 23. Tétigkeitsbericht, LT-Drucksache 13/1500, 22. Tatigkeits-
bericht, LT-Drucksache 13/520). In diesem Jahr wurden zusitzliche
Portalfunktionen freigeschaltet, die erneut datenschutzrechtliche Fragen
aufwarfen. Dabei ging es insbesondere um Funktionen, mit denen Nut-
zer eine Regionalisierung und eine Kategorisierung des Angebots
durchfiihren konnen sowie um die Funktion des sog. One-Stop-Govern-
ment:

Regionalisierung und Kategorisierung:

— Im Fall der Regionalisierung koénnen die Nutzer einen Ort aus-
wihlen, der bei der weiteren Nutzung der Portalfunktionen als ort-
liche Voreinstellung verwendet wird. Die Nutzung im Portal kénnte
dann beispielsweise wie folgt aussehen: Sucht eine Biirgerin oder ein
Biirger die Anschrift der Kfz-Zulassungsstelle, so présentiert das
Portal die Anschrift der fiir den voreingestellten Ort zustidndigen Kfz-
Zulassungsstelle.

— Im Fall der Kategorisierung konnen sich die Nutzenden einer oder
zwei Personengruppen zuordnen (z. B. Zuordnung zur Gruppe ,,Stu-
dierende®). Bei der weiteren Nutzung prisentiert das Portal an den
Stellen, an denen es unterschiedliche Informationen fiir unterschied-
liche Personengruppen enthélt, den Nutzern diejenigen Informatio-
nen, die sich speziell auf die von ihnen ausgewéhlten Personengrup-
pen beziehen.

Die im Wege der Regionalisierung und der Kategorisierung voreinge-
stellten Werte werden auf jeder Portalseite angezeigt und kdnnen jeder-
zeit gedndert werden.

Diese Funktionen kdnnen ohne vorherige Registrierung genutzt werden.
In diesem Fall stehen die voreingestellten Werte nur fiir die Dauer der
Session zur Verfligung. Nutzer, die diese voreingestellten Werte auch
bei kommenden Nutzungen verwenden und nicht jedes Mal erneut ein-
geben wollen, kdnnen die im Rahmen der Regionalisierung und Kate-
gorisierung ausgewdhlten Werte im Portal hinterlegen. Die Nutzenden
miissen dazu eine von ihnen frei wéhlbare Benutzerkennung eingeben.
Es entspricht den Anforderungen an eine datenschutzfreundliche Sys-
temgestaltung, dass sie dabei nicht ihren Namen eingeben miissen, son-
dern auch eine frei gewihlte Bezeichnung verwenden konnen. Daten-
schutzfreundlich ist daran auch, dass die Nutzenden jederzeit die
Loschung der Benutzerkennung sowie der dazu hinterlegten Daten ver-
anlassen konnen.

One-Stop-Government (OSG):

Den Nutzern des One-Stop-Government stehen zum einen die Funktio-
nen der Regionalisierung und Kategorisierung zur Verfiigung. Zum an-
deren konnen sie personenbezogene Daten im Portal hinterlegen. Spe-
zielle eBiirgerdienste, die auf diese Funktion hin abgestimmt sein miis-
sen, bieten den Nutzenden die Mdglichkeit, die hinterlegten Daten per
Mausklick in elektronische Antragsformulare zu {ibernechmen. Es han-
delt sich hierbei um ein Angebot, das den Nutzenden die wiederholte
Eingabe dieser personenbezogenen Daten ersparen soll. Die OSG-
Funktion ist wie folgt realisiert:

— Die Funktion OSG wird nur fiir Nutzer angeboten, die sich mit Hilfe
einer Chipkarte identifizieren.

— Im Portal kdnnen gegenwirtig folgende Angaben hinterlegt werden:
Titel, Nachname, Namensbestandteil, Vorname, Rufname, Geburts-
tag, Hausnummer, Postleitzahl, Strafle, Wohnort. Dabei steht es den
Nutzenden frei, ob sie alle, einige oder keines der Felder ausfiillen.

— Die Nutzer sehen in allen Féllen, welche personenbezogenen Daten
in ein Formular iibernommen werden, und konnen diese vor Absen-
den des Formulars dndern.



— Die im Portal hinterlegten personenbezogenen Daten werden ver-
schliisselt gespeichert. Meldet sich ein Biirger mit seiner Chipkarte
am Portal an, so werden die hinterlegten Daten mit Hilfe eines auf
der Chipkarte gespeicherten Schliissels entschliisselt und stehen dann
bis zum Ende der Session unverschliisselt zur Nutzung zur Verfii-

gung.
— Melden sich Nutzer 24 Monate lang nicht mit ihrer Chipkarte am

Portal an, so werden deren Benutzerkennungen sowie die von ihnen
im Portal hinterlegten Daten automatisch geldscht.

Da die fiir diese Funktionen erstellten Sicherheitskonzeptionen aus
Sicht des Datenschutzes noch verbesserungsbediirftig waren, forderten
wir das Innenministerium zu entsprechenden Anderungen auf. Neben
der Prézisierung der Rechtsgrundlagen fiir die mit der OSG-Funktion
verbundene Verarbeitung personenbezogener Daten kam es uns dabei
vor allem darauf an, dass die in den Erléuterungen zum OSG gegebenen
Zusicherungen hinsichtlich des Zugriffsschutzes tatséchlich zuverléssig
umgesetzt werden. Dies war bislang nicht ausreichend der Fall. Das In-
nenministerium hat inzwischen mitgeteilt, dass es unsere Hinweise be-
achten wird.

5. Vorratsdatenspeicherung von Telekommunikations- und Internet-Ver-

bindungsdaten

Wenn heute jemand ein Telefonat fiihrt, eine SMS sendet, ein Fax ver-
schickt oder sich ins Internet einwéhlt, werden dariiber bei den Telekommu-
nikationsunternehmen sog. Verbindungsdaten gespeichert. In diesen, vor-
rangig der Abrechnung dienenden Datensdtzen erfassen die Telekommuni-
kationsunternehmen, von welchem Anschluss aus wann mit welchen ande-
ren Anschliissen Telefonate oder andere Kommunikationsverbindungen zu-
stande kamen. Selbst wenn sich diesen Angaben nicht entnehmen ldsst, um
welche Inhalte es bei den Telefonaten, den SMS, den Telefax-Sendungen
und den Internet-Verbindungen ging, stellen diese Verbindungsdaten sen-
sible Daten dar. Denn sie gewéhren bereits detaillierte Einblicke in die Le-
bens- und Verhaltensweisen der Kommunikationsteilnehmer. Aufgrund
dessen unterliegen die Verbindungsdaten auch dem durch Artikel 10 des
Grundgesetzes garantierten Fernmeldegeheimnis.

In der Vergangenheit wurde immer wieder erortert, in welchen Féllen Tele-
kommunikationsunternehmen solche Verbindungsdaten an Strafverfolgungs-
behorden herauszugeben haben. Bislang kénnen diese oder andere Sicher-
heitsbehorden von Telekommunikationsunternehmen in bestimmten, gesetz-
lich festgelegten Fillen Auskunft {iber diejenigen Verbindungsdaten verlan-
gen, die die Telekommunikationsunternehmen zur Erstellung ihrer Rechnun-
gen oder fiir andere gesetzlich zugelassene Zwecke speichern. Strafverfol-
gungs- und andere Sicherheitsbehorden beklagen dabei mitunter, dass ihre
Auskunftsersuchen unbeantwortet bleiben, da das Telekommunikationsun-
ternehmen die gewiinschten Verbindungsdaten bereits geldscht hat. Sie for-
dern deshalb bereits seit lingerem, die Telekommunikations- sowie die In-
ternet-Diensteanbieter zu verpflichten, Verbindungsdaten, die Auskunft {iber
die Nutzung der Dienstleistungen geben, selbst dann fiir eine bestimmte
Mindestdauer zu speichern, wenn das Unternehmen diese Daten zur Abrech-
nung oder anderen gesetzlich zugelassenen Zwecken gar nicht oder nicht
mehr benotigt.

— Mit mehreren Initiativen versuchte der Bundesrat in der Vergangenheit,
eine Vorratsspeicherung fiir Telekommunikationsverbindungsdaten ein-
zufiihren. Diese scheiterten jedoch an der ablehnenden Haltung der Bun-
desregierung.

— Im vergangenen Jahr beantragten Frankreich, Irland, Schweden und
GroBbritannien, durch einen Ministerratsbeschluss der EU eine Vorrats-
speicherung von Verbindungsdaten auf europdischer Ebene einzufiihren.
Datenschutzrechtlich héchst bedenklich war daran nicht nur, dass eine
Speicherdauer von bis zu 36 Monaten ins Auge gefasst wurde, sondern
auch, dass neben den Telekommunikationsdiensten wie Telefon, E-Mail
und SMS auch die Nutzung sé@mtlicher Internet-Dienste erfasst werden
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sollte. Aus Sicht des Datenschutzes war es daher sehr zu begriilen, dass
der Bundestag die Bundesregierung am 17. Februar 2005 aufgefordert
hat, diese Pldane abzulehnen.

Mittlerweile hat auch die EU-Kommission das Thema Vorratsdaten-
speicherung aufgegriffen und einen Entwurf fiir eine entsprechende EU-
Richtlinie vorgelegt. Darin ist vorgesehen, Telekommunikationsverbin-
dungsdaten zwolf Monate lang und Internet-bezogene Verbindungsdaten
sechs Monate lang aufzubewahren. Die Umsetzung dieses Vorschlags
hitte zur Folge, dass nicht nur Daten iiber die an sdmtlichen Telefonge-
sprachen, SMS und Telefax-Sendungen beteiligten Kommunikationspart-
ner erfasst werden, sondern etwa auch Zeitpunkt und Dauer der Einwahl
ins Internet, die dabei zugeteilte IP-Adresse, Daten iiber den Versand
jeder einzelnen E-Mail sowie stets auch die Standorte bei der Mobilkom-
munikation. Allein die auf diese Weise erfassten Standortdaten wiirden
es mit sich bringen, dass fiir einen groflen Teil der Bevolkerung europa-
weite Bewegungsprofile erstellt und fiir jeweils ein Jahr auf Vorrat ge-
speichert werden.

In den letzten Wochen haben auch das hiesige Innen- und das Justizministe-
rium zu dem Thema Position bezogen:

Das Innenministerium hélt eine Vorratsdatenspeicherung wie im Entwurf
der EU-Richtlinie vorgeschlagen, fiir unzureichend. Insbesondere sieht
das Innenministerium die von der EU-Kommission geplante Sechsmo-
natsfrist fiir die Speicherung der Internet-Verbindungsdaten als zu kurz
an und verlangt auch fiir diese eine mindestens zwolfmonatige Speicher-
dauer.

Demgegeniiber gehen dem Justizminister die Vorschldge der EU-Kommis-
sion deutlich zu weit. Ihn erinnerten diese, so erklérte er in einer Presse-
mitteilung, an ein ,,emsiges Eichhérnchen, das fiir den Winter Vorréte in
einem Umfang sammle, der in keinem Verhéltnis zum tatséchlichen Nut-
zen stehe”. Ferner bestehe ,,die Gefahr, dass eine sinnvolle Verwendung
der Datenflut gar nicht mehr méglich ist und wir uns in einem gigantischen
Datenberg verlieren“. Und da sei fiir ihn die Grenze der VerhdltnismaBig-
keit iiberschritten. Trotz dieser deutlichen Worte lehnt der Justizminister
die Pléne zur Vorratsdatenspeicherung allerdings nicht per se ab, sondern
pladiert fiir eine Vorratsdatenspeicherung von maximal drei Monaten.

Die Datenschutzbeauftragten des Bundes und der Lénder haben sich zuletzt
im Rahmen ihrer Herbstkonferenz am 27. und 28. Oktober 2005 mit der
Vorratsdatenspeicherung befasst und in einer EntschlieBung (s. Anhang 6)
hierzu deutlich gemacht, dass sie ein solches Vorhaben unabhingig von der
dafiir vorgesehenen Speicherdauer ablehnen. Dabei stehen fiir sie folgende
Aspekte im Mittelpunkt:

Der Kommissionsvorschlag und erst recht der Ministerratsvorschlag wiir-
den zu einer personenbezogenen Datensammlung von beispiellosem
Ausmal und zweifelhafter Eignung fiihren.

Jede Person, die in Zukunft solche Netze nutzt, wirde unter Generalver-
dacht gestellt.

Jeder Versuch, die zweckgebundene oder befristete Verwendung dieser
Datensammlung auf Dauer sichern zu wollen, wire zum Scheitern verur-
teilt. Derartige Datenbestdnde wiirden Begehrlichkeiten wecken, auf-
grund derer die Hiirde fiir einen Zugriff auf diese Daten immer weiter ab-
gesenkt werden konnten. Auch aus diesem Grund miisse bereits den ers-
ten Versuchen, eine solche Vorratsdatenspeicherung einzufiihren, ent-
schieden entgegengetreten werden.

Zudem sei eine Ausweitung der Vorratsdatenspeicherung auch auf In-
haltsdaten zu befiirchten. Schon jetzt sei die Trennlinie zwischen Verbin-
dungs- und Inhaltsdaten gerade bei der Internet-Nutzung nicht mehr zu-
verldssig zu ziehen. Dieselben unzutreffenden Argumente, die jetzt fiir
eine flichendeckende Speicherung von Verkehrsdaten angefiihrt werden,
wiirden nach deren Einfiihrung alsbald auch fiir die anlassfreie Vorrats-
speicherung von Kommunikationsinhalten ins Feld gefiihrt werden.



Im Ubrigen kann es auch bei der Diskussion derartiger Vorschlége hilfreich
sein, einmal 25 Jahre in der Technikgeschichte zuriickzublicken. Seinerzeit
wurden Kommunikationsverbindungen noch mit elektro-mechanischen An-
lagen vermittelt, die lediglich die Anzahl der in Anspruch genommenen Ge-
biihreneinheiten, aber keine Angaben iiber die jeweiligen Kommunikations-
partner, die Uhrzeit oder die Dauer der Verbindungen registrierten. In den
heutigen digitalen Vermittlungsstellen der Telekommunikationsunterneh-
men werden dagegen fiir Abrechnungszwecke wesentlich detailliertere Ver-
bindungsdaten gespeichert. Diese stehen den Sicherheitsbehorden schon
heute bei Vorliegen der dafiir relevanten gesetzlichen Voraussetzungen zur
Verfligung. Die Ablosung der elektro-mechanischen durch digitale Vermitt-
lungsstellen flihrte somit stillschweigend dazu, dass den Sicherheitsbehdrden
heutzutage weitaus umfassendere und detailliertere Informationen iiber das
Kommunikationsverhalten der Biirger zur Verfiigung stehen, als das noch
vor Jahren der Fall war. Die Nutzung immer mehr elektronischer Kommuni-
kationsdienste fiihrt ebenso stillschweigend dazu, dass den Sicherheitsbehor-
den Informationen aus immer mehr Lebensbereichen zugénglich sind. Auch
unter Beriicksichtigung dieser Entwicklungen ist eine Ausweitung der
Speicherung und Verarbeitung von Telekommunikations- und Internet-Ver-
bindungsdaten als, wie sie mit der Vorratsdatenspeicherung einherginge, un-
verhiltnisméBig anzusehen.

. Datenschutz bei VolIP

Der Ausbau des Internets ist mittlerweile so weit fortgeschritten, dass an
jedem Anschluss so viel Bandbreite zu konkurrenzfahigen Preisen zur Ver-
fligung gestellt werden kann, dass Benutzer iiber das Internet auch mitein-
ander telefonieren konnen. Hierfiir wurde der Begriff VoIP (Voice over IP)
geprégt. Die entsprechenden Protokolle wurden im Jahr 2002 definiert und
stehen jetzt in Form von Anwendungen zur Verfiigung. Findige Provider
bieten ihren Kunden neben der reinen Internet-Telefonie auch an, Kommu-
nikationspartner in herkdmmlichen Telefonnetzen anzurufen bzw. von ihnen
angerufen zu werden.

Technisch deckt VoIP ein breites Spektrum ab. Angefangen bei Telefonan-
lagen von Unternehmen, die von den Benutzern unbemerkt Gespréche in
oder iiber das Internet vermitteln, bis zu Losungen, bei denen mit Kopf-
horer und Mikrofon ausgeriistete PCs und bestimmte darauf ablaufende
Programme, sog. Softphones, herkdmmliche Telefone iiberfliissig machen.
Andere Losungen sehen spezielle Telefone vor, die iiber einen LAN-An-
schluss verfiigen und mit Hilfe weiterer Server Verbindungen in das Inter-
net aufbauen kénnen.

Die Betreiber und Anbieter von herkommlichen Telefondiensten unterlie-
gen den gesetzlichen Regelungen des Telekommunikationsgesetzes. Ins-
besondere miissen sie in einem Sicherheitskonzept darlegen, dass sie MaB-
nahmen zur Gewdhrleistung des Fernmeldegeheimnisses ergriffen haben.
Entsprechende gesetzliche Regelungen gibt es fiir VoIP noch nicht. Die
Einbindung derjenigen Anbieter, die ihren Sitz in einem auflereuropiischen
Land haben, diirfte dabei noch besondere Probleme bereiten. Wie beim her-
kommlichen Telefonsystem ist aber auch beim Telefonieren mit der VoIP-
Technik zu verlangen, dass das Fernmeldegeheimnis gewahrt wird. Bei den
technischen MafBinahmen, die ein Anbieter zum Schutz von personenbe-
zogenen Daten ergreift, sind zwei Aspekte besonders zu beachten: Wie bei
herkdmmlichen Telefonsystemen muss die Vertraulichkeit der Medienda-
ten, d.h. der Daten der Sprach- und ggf. Bildkommunikation gewahrleistet
werden. Zum anderen kénnen auch die Signaldaten, die zum Aufbau einer
Verbindung ausgetauscht werden, personenbezogene Daten enthalten. Auch
deren Vertraulichkeit muss gewahrt bleiben.

Wiéhrend der Berichtsperiode wurden wir von Kommunen hinsichtlich der
datenschutzrechtlichen Anforderungen an VoIP um Rat gebeten. Wir haben
ihnen sinngeméal Folgendes geantwortet:

VoIP-Losungen iibertragen Daten, die auch personenbezogen sein kdnnen,
iiber das offentliche Internet. Damit ist die Kommunikation den gleichen
Gefahren ausgesetzt, wie wir sie vom Surfen im WWW oder von der
E-Mail her kennen. Zu nennen sind hier Programme, die es Unbefugten er-
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lauben, einen PC fernzusteuern (Trojaner), Viren sowie Programme, mit
denen Teilnehmer im Internet getduscht werden kdnnen, indem man ihnen
gefédlschte Daten schickt. Auch besteht die Gefahr, dass durch bewusst her-
beigefiihrte Storungen ein Internet-Telefonanschluss nicht genutzt werden
kann (denial-of-service). Jeder einzelne Teilnehmer setzt sich bei der Nut-
zung von VoIP daher einem erheblichen zusétzlichen Risiko aus. Dass bei-
spielsweise sog. Trojaner vor dem Fernmeldegeheimnis Halt machen und
Telefonate iiber das Internet nicht ausspionieren, ist nicht zu erwarten.

Daneben gibt es weitere Gefahren, die mit der eingesetzten Technik zusam-
menhéngen:

— Vertraulichkeit

Die Vertraulichkeit von personenbezogenen Daten bei der Internet-Tele-
fonie ist in verschiedener Hinsicht bedroht:

* Verbindungsaufbau

Der Aufbau einer Verbindung zwischen zwei Kommunikationspart-
nern wird bei VoIP wie beim herkdmmlichen Telefonsystem durch
Vermittlungsinstanzen hergestellt. Dabei wird hdufig das Protokoll
SIP (session initiation protocol) verwendet. Das Protokoll selbst bietet
die Moglichkeit der Verschliisselung bestimmter Teile der Kommu-
nikation. Allerdings werden andere Teile im Klartext {ibertragen. Die-
ser Klartext konnte, wie bei E-Mail, an mehreren Stellen im Internet
von Personen eingesehen werden. Im Gegensatz zum herkdmmlichen
Telefonsystem sind diese jedoch nicht auf das Fernmeldegeheimnis
verpflichtet. Besonders problematisch ist die Uberm1ttlung des An-
rufers und des Angerufenen im Klartext dann, wenn einer der Kom-
munikationsteilnehmer zu einer Berufsgruppe gehort, die einem be-
sonderen Berufsgeheimnis, wie beispielsweise Arzte, unterliegt. Hier
muss nicht nur der Inhalt des Gespriachs geschiitzt sein, sondern es
diirfen auch die Kommunikationspartner nicht offenbart werden. Diese
Gruppe von Bediensteten sollte, solange keine gesetzlichen Regelun-
gen getroffen werden, von der Nutzung von VoIP fiir dienstliche
Zwecke absehen, wenn die Kommunikation zwischen Teilnehmer und
Vermittlungsinstanz oder zwischen zwei Vermittlungsinstanzen unver-
schliisselt durchgefiihrt wird.

¢ Mediendaten

Nachdem die Verbindung zwischen zwei Kommunikationspartnern
hergestellt wurde, weill die Software der verwendeten Rechner, wo
sich der jeweils andere Kommunikationspartner befindet. Jetzt konnen
die Teilnehmer mit dem Telefongespréich beginnen. Die digitalisierten
Sprachdaten werden dabei mit einem speziellen Protokoll in Echtzeit
(real time protocol/RTP) direkt zwischen den Teilnehmern iibertragen.
Aber was heifit im Internet schon direkt? Dass keine exklusiv fiir das
Gespriach geschaltete Leitung zwischen den teilnehmenden Stellen
existiert, diirfte heutzutage allgemeiner Erkenntnisstand sein. Deshalb
muss darauf geachtet werden, dass die Mediendaten verschliisselt
iibertragen werden. Ansonsten konnten sie von Dritten abgehort wer-
den. Entsprechende Programme, mit denen man in einem sog. LAN
die unverschliisselte Kommunikation mit RTP mithoren kann, sind im
Internet frei erhiltlich. Die Entwickler des Protokolls haben diese
Maoglichkeit bedacht und festgelegt, dass der Standard VoIP mehrere
Verschliisselungsmechanismen, die bei der Ubertragung der Medien-
daten verwendet werden konnen, unterstiitzt. So kann beispielsweise
das von https-Verbindungen im WWW her bekannte Verschliisse-
lungsverfahren SSL/TLS, die verschliisselte Variante des RTP-Proto-
kolls SRTP (secure RTP) oder die Standardverschliisselung von
TCP/IP namens IPSec verwendet werden. Da die Unterstiitzung von
SSL/TLS durch Firewalls im Allgemeinen gegeben ist, spricht nichts
dagegen, dass die Mediendaten von Telefongesprachen iiber das Inter-
net verschliisselt ibertragen werden.



* Anrufumleitung

Eine weitere Bedrohung besteht darin, dass Dritte, die sich netztech-
nisch zwischen Vermittlungsserver und Kommunikationspartner be-
finden, den Verbindungsaufbau umleiten konnten. Die dabei verwen-
dete Technik — sog. spoofing — ist schon im Zusammenhang mit an-
deren Internet-Diensten bekannt.

Authentifizierung

Um dem VoIP-System mitzuteilen, dass ein Empfanger fiir Verbindun-
gen bereit ist, meldet sich dieser bei der Vermittlungsstelle mit dem Pro-
tokoll SIP an. Das ist bei Telefonen, die jederzeit einen Anruf entgegen-
nehmen konnen, kein Problem. Anders ist es bei sog. Softphones, d.h.
einer Software, die wie beispielsweise ein E-Mail-Programm auf einem
Rechner aufgerufen werden muss. Gelingt es beispielsweise jemandem in
einem Rechnernetz, die Identitit eines anderen anzunehmen, dann konnte
er auch Anrufe in dessen Namen tétigen bzw. entgegennehmen. Und dies
selbst dann, wenn der Betreffende an seinem Rechner sitzt. Denn genau
wie bei vielen anderen Internet-Diensten konnen PCs von der Nutzung
eines Dienstes ausgeschlossen werden, indem man den PC durch einen
sog. Denial-of-service-Angriff blockiert.

Berichtet wird aulerdem von der Moglichkeit, dass Dritte wiahrend des
Signalisierungsablaufs gezielt Verdnderungen der Signalisierungsdaten
vornehmen konnten, um sich als gewiinschter Kommunikationspartner
auszugeben. Es ist dann auch nur eine Frage der Zeit, bis Anrufe ein-
gehen, in denen sich ein angeblicher Mitarbeiter der Bank, bei der der
Angerufene ein Konto unterhdlt, darum bittet, man mdge doch das
personliche Passwort fiir das Online-Banking mitteilen, da es zur War-
tung des Kontos bendtigt werde. Tatsdchlich diirfte es sich aber mit an
Sicherheit grenzender Wahrscheinlichkeit um sog. Telefon-Phishing han-
deln, d.h. dem Anrufer ist es gelungen, einen falschen Anschluss vorzu-
spiegeln.

Ein weiteres Problem wird vermutlich darin bestehen, dass fir Dritte
nachvollziehbar wird, wer wann und wo Telefonanrufe tiber das Internet
entgegennehmen kann, ohne direkt anzurufen. Wir gehen nicht so weit zu
sagen, dass mit diesen Daten aussagefahige Bewegungsprofile erstellt
werden konnten, aber personenbezogen sind sie allemal. Denn wer will
schon, dass Dritte wissen, wann er morgens an seinen Arbeitsplatz
kommt und wann er ihn abends wieder verldsst.

Firewall-Systeme

Damit es mit der Internet-Telefonie richtig klappt, will man natiirlich
nicht nur anrufen, sondern auch angerufen werden. Und da man im Allge-
meinen nicht wei3, wer anrufen will, muss das Ganze so konfiguriert sein,
dass auch jedermann anrufen kann. Technisch bedeutet das, dass man
seinen PC fiir Anrufe von jedem beliebigen Rechner im Internet 6ffnen
muss. Das allein ist schon ein Problem, weil ein Angreifer diesen Um-
stand dazu ausniitzen konnte, durch irreguldre Datenpakete das Betriebs-
system durcheinander zu bringen. Auf diese Weise konnte er eventuell
vorhandene Liicken, deren es in der Vergangenheit leider viele gab, nut-
zen, um die Sicherheit der Rechner auf vielféltige Weise zu untergraben.
Vor solchen Angriffen sollen eigentlich sog. Firewall-Systeme schiitzen.
Um aber ein eingehendes Telefonat passieren zu lassen, miissen Firewall-
Systeme so konfiguriert werden, dass sie auch irreguldr aufgebaute Daten-
pakete passieren lassen. Ein Angriffsszenario konnte darin bestehen,
einem Softphone laufend ein Klingel-Signal zu schicken und es so lahm
zu legen. Wenn es dem Angreifer jetzt noch gelingt, Gegenstellen zu
tduschen, konnte er Telefonate anstatt des Angegriffenen entgegennehmen
oder mit dessen Kennung und auf dessen Rechnung vornehmen. Die
eigentliche Aufgabe von Firewall-Systemen, die unsicheren Rechner eines
Intranets vor Angriffen aus dem Internet zu schiitzen, wird dann, wenn
VoIP unterstiitzt wird, konterkariert. Und ob sog. Intrusion Detection Sys-
teme (IDS), die den Netzverkehr eines Intranets auf Angriffe iiberwachen,
diese Bedrohung abwehren konnen, muss sich zeigen.
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— Verfligbarkeit

Weiterhin ist zu bedenken, dass bei VoIP-Losungen die Ausfallsicherheit
wesentlich geringer ist als bei herkdmmlichen Telefonsystemen. Dies
liegt zum einen daran, dass bei VoIP mehr Komponenten im Spiel sind,
die die Funktionalitit des Ganzen mittragen miissen. Die Wahrschein-
lichkeit des Ausfalls erhoht sich grundsétzlich mit jeder zusétzlichen
Komponente. Ist das Telefonsystem auf VoIP umgestellt, dann werden
die Benutzer den IT-Administratoren nicht mehr telefonisch mitteilen
konnen, dass der Server abgestiirzt ist, denn mit dem Ausfall ist vermut-
lich auch die Funktion des Telefonierens gestort. Auch nicht unterschétzt
werden sollte, dass das herkdmmliche Telefonsystem selbst bei Strom-
ausfall noch funktioniert, ein im Notfall nicht zu unterschitzender Vor-
teil. Wenn man mit VoIP die gleiche Verfiigbarkeit erreichen will, muss
die Dimensionierung der Notstromversorgung des gesamten Systems
(Server, PCs, Netzkomponenten) entsprechend erweitert werden.

— Separation der Netze

Mit einer Trennung von IP-Sprach- und IP-Datennetz konnte an sich ein
sicherer Betrieb mit relativ hoher Verfiigbarkeit erreicht werden. Diese
Moglichkeit, die gelegentlich als Kernstiick einer Sicherheitsstrategie
empfohlen wird, verlangt allerdings in den meisten Fallen, dass entweder
sog. virtuelle lokale Netze (VLANSs) aufgebaut werden oder eine zusétz-
liche Verkabelung erfolgt, ganz zu schweigen von den erhdhten Kosten
fiir zusétzliche Serverfunktionalitdt und den zweiten Internet-Anschluss.
Ob die Internet-Telefonie dann auch noch die wirtschaftlich giinstigere
Variante ist, muss wohl mit spitzem Stift nachgerechnet werden.

Lediglich eine Frage der Zeit diirfte es auch sein, bis bei der Internet-Tele-
fonie die von E-Mail und Instant-Messaging bekannten Missbrauchsformen
wie z. B. unaufgeforderte Werbeanrufe um sich greifen. Einen Namen dafiir
gibt es auch schon: SPIT (Spam {iiber Internet-Telefonie). Neue Deliktsfor-
men wie Anrufe auf Kosten anderer und Entgelt-Betrug zeichnen sich eben-
falls ab.

Die in diesem Rahmen nur ansatzweise erlduterten datenschutzrechtlichen
Probleme bei VoIP miindeten in eine EntschlieBung der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Léander, in der die Hersteller, An-
bieter und Anwender der VoIP-Technik aufgefordert werden, die zum
Schutz von personenbezogenen Daten erforderlichen Mainahmen zu ergrei-
fen und den Schutz des Fernmeldegeheimnisses bei VoIP ebenso zu wahren
wie bei der herkdmmlichen Telefonie (s. Anhang 7).

. Datenschutz bei mobilen Geriten

Vorbei sind die Zeiten, als die Damen und Herren des gemeindlichen Voll-
zugsdienstes einer badischen Kommune mit Kugelschreiber und Notizblock
bewaffnet dem Geschift der Parkraumiiberwachung nachgingen. Bietet die
Computerindustrie doch kleine handliche Gerite an, mit denen die Datener-
fassung genauso gut durchgefiihrt werden kann und bei denen die Weiter-
verarbeitung der personenbezogenen Daten von Parksiindern auf zentralen
Systemen nur eines Mausklicks bedarf. Aber auch die Fahrkartenkontrol-
leure einer wiirttembergischen Stadt nutzen fiir die Erfassung von Biirgern,
die ohne giiltigen Fahrausweis in 6ffentlichen Verkehrsmitteln angetroffen
werden, die handlichen Gerdte. Und wie es sich fiir eine fortschrittliche
Verwaltung gehort, konnen Bedienstete der Landesverwaltung, die zu jeder
Tages- und Nachtzeit an jedem Ort auf ihr dienstliches E-Mail-Postfach zu-
greifen miissen, beim Provider des Landesverwaltungsnetzes (LVN) hand-
flachengrofle Computer, sog. MDAs (mobile digital assistants) erhalten, mit
denen sie iiber ein GSM-Netz ihre E-Mails abrufen kénnen.

Technisch gesehen handelt es sich bei diesen Gerdten um Computer, die
iiber einen nicht-fliichtigen Speicher verfiigen. Der Datenaustausch zwi-
schen den Geridten und der EDV der jeweiligen Dienststelle wird dadurch
bewerkstelligt, dass man die Rechner an einen mit einem speziellen An-
schluss ausgeriisteten PC, der sich in der Dienststelle befindet, anschlief3t
und mit spezieller Software den Datentransport durchfiihrt. Aber auch die



Variante, dass nur die Speicherkarte entnommen und in den Kartenleser
eines PCs gesteckt wird und dann die gespeicherten Daten auf den Rechner
der Dienststelle iibertragen werden, haben wir angetroffen. MDAs dagegen
brauchen gar keine feste Verbindung zu anderen Rechnern, da sie mit
Schnittstellen ausgeriistet sind, iiber die sie sich an einem Funknetz anmel-
den und Daten versenden und empfangen konnen. Und weil es sich anbietet,
haben die meisten Gerate dieser Klasse auch eine Schnittstelle, um in ein
sog. WLAN eingebunden zu werden oder um mit anderen Gerédten eine
Bluetooth-Verbindung aufzubauen. Auf den Gerdten wird mindestens eine
Anwendung zur Erfassung von Daten oder zur Anzeige von E-Mails ausge-
fiihrt. Fortschrittlichere Modelle werden mit einem Betriebssystem betrie-
ben, das mehrere Anwendungen ausfithren kann und Verbindungen zu den
oben genannten Netzen unterstiitzt.

Durch Eingaben und Anfragen wurden wir in der Berichtsperiode erstmals
auf Fragen zum technischen Datenschutz bei mobilen Geréten gelenkt.
Dazu haben wir Folgendes gesagt:

— Zugriffsschutz

Bei keinem technischen Gerit ist das Problem des Zugriffsschutzes von
so zweischneidiger Natur wie bei mobilen Gerdten. Das kommt daher,
dass der Sachbearbeiter im Regelfall das Gerét mit sich trigt und es prak-
tisch immer beaufsichtigt. Daher kann jedem Unbefugten effektiv der
Zugriff verwehrt werden. Aber bedingt durch die Grofle kann es sein,
dass das Gerit liegen gelassen wird oder abhanden kommt. Wenn dann
keine Maflnahmen zum Schutz der mit den Geréten gespeicherten Daten
getroffen wurden, werden moglicherweise personenbezogene Daten ge-
geniiber Dritten offenbart. Wenn der Bedienstete das Gerit liber Nacht in
seine Privatwohnung mitnehmen kann, sollten von ihm Vorkehrungen
zur Sicherung gegen unerlaubten Zugriff getroffen werden, indem das
Gerit beispielsweise unter Verschluss aufbewahrt wird.

— Datentrdgerkontrolle

Weil die Gerite so klein sind, miissen die darin enthaltenen Datentréger
nicht erst umsténdlich ausgebaut werden, um in ihren Besitz zu gelangen;
dies erschwert die Datentragerkontrolle erheblich. Haufig sind auch Geréte
anzutreffen, deren Speicher durch zusitzliche Speicherkarten, die die
GroBe einer Briefmarke haben, aufgeriistet werden koénnen. Und diese
Aufriistung — es soll ja schnell gehen — geschieht einfach dadurch, dass
man die Karten an von auflen zugénglichen und ungesicherten Karten-
schichten einstecken bzw. auch entnehmen kann. Da eine effektive Daten-
trdgerkontrolle sehr schwierig ist, sollten unbedingt MaBnahmen der Ver-
schliisselung ergriffen werden, damit personenbezogene Daten nicht of-
fenbart werden. Bei MDAs wird vom Provider des LVN sogar die Funk-
tionalitét angeboten, dass nur durch ihn autorisierte Speicherkarten in den
Geridten verwendet werden konnen. Von dieser Moglichkeit sollte immer
dann, wenn personenbezogene Daten mit im Spiel sind, Gebrauch gemacht
werden.

— Speicherkontrolle

Bei einfacheren Geriten ist der Speicher gegeniiber dem Benutzer trans-
parent. Die Einsicht in die gespeicherten Daten erfolgt {iber das zur Er-
fassung eingesetzte Programm. Gerite mit Betriebssystem verfiigen iiber
ein Dateisystem, auf das zugegriffen werden kann. Bei diesen Geréten
und bei Geriten, deren Speicher mit Zusatzkarten erweitert werden kon-
nen, sollten Mafnahmen zur Speicherkontrolle ergriffen werden. Sofern
das System Zugriffsrechte auf der Dateisystemebene unterstiitzt, sollten
diese entsprechend konfiguriert werden. Ansonsten sollte die Anwen-
dung, mit der personenbezogene Daten verarbeitet werden, die Daten nur
in verschliisselter Form in den Speicher schreiben, wenn ein alternativer
Zugriff moglich ist.
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— Benutzerkontrolle

Um mit dem mobilen Gerit arbeiten zu kénnen, musste bei den von uns
in Augenschein genommenen Gerdten zur Aktivierung ein mehrstelliger
Zahlencode, der von Benutzer zu Benutzer unterschiedlich war, einge-
geben werden. Im Unterschied dazu sind Gerite, die keine Benutzeran-
meldung erfordern, das heifit, die wie Taschenrechner nach dem Ein-
schalten von jedermann benutzt werden kdnnen, datenschutzrechtlich
duBerst problematisch.

Zugriffskontrolle

MaBnahmen der Zugriffskontrolle miissen bei einfachen Geriten, auf
denen nur eine Anwendung ablduft, durch die Anwendung realisiert wer-
den. Bei einem von uns untersuchten Gerdt mussten sich die Benutzer,
nachdem sie das Gerdt mit einer mehrstelligen Zahlenkombination ak-
tiviert hatten, nochmals mit einer mehrstelligen Zahlenkombination an
der Anwendung anmelden. MaBnahmen der Zugriffskontrolle bei Geré-
ten, die mit einem Betriebssystem arbeiten, das mehrere Anwendungen
unterstiitzt, miissen ebenfalls von den Anwendungen selbst getroffen
werden.

Eingabekontrolle

Vorbildlich war die Eingabekontrolle in einem Fall geldst: Die Anwen-
dung zeichnete die Benutzerkennung bei jedem neu eingegebenen Fall
auf, sodass spéter am Auswertungs-PC nachvollziehbar war, wer wann
mit dem Gerét welche personenbezogenen Daten erfasst hat.

Die Loschung der Daten erfolgt bei einfachen Geridten, indem die per-
sonenbezogenen Daten im Speicher der Gerdte geloscht werden, wenn
die Gerite an eine Feststation angeschlossen und die Daten in einen zen-
tralen Datenbestand iiberfithrt worden sind. Bei MDAs hingegen muss
die Loschung von personenbezogenen Daten durch den Benutzer erfol-
gen. Eine automatische Loschung ist im Allgemeinen nicht vorgesehen.

Auftragskontrolle

Wird, wie bei den MDAs, das Gerét von einem Provider in vorkonfigu-
rierter Form zur Verfiigung gestellt und haben die IT-Administratoren
der betreffenden Dienststelle keine Moglichkeit, das Gerdt zu administ-
rieren, dann wére zu priifen, ob es sich dabei um eine Datenverarbeitung
im Auftrag handelt, wenn personenbezogene Daten mit dem Gerét ge-
speichert werden. Auf unsere Anfrage, ob die Geridte laufend administ-
riert werden oder ob nur einmalig bei der Ausgabe eine Vorkonfiguration
erfolgt, haben wir bisher noch keine Antwort erhalten. Wenn sich heraus-
stellen sollte, dass die Administratoren des Providers regelméBig auf die
Rechner zugreifen, dann handelt es sich unserer Meinung nach wie bei
der Fernwartung von stationdren Systemen um eine Datenverarbeitung
im Auftrag. Hierzu wire ein entsprechender datenschutzrechtlicher Ver-
trag abzuschlief3en.

Transportkontrolle

MaBnahmen zur Transportkontrolle miissen bei den Gerdten ergriffen
werden, die iiber eine Netzwerkschnittstelle verfiigen. Uber diese
Schnittstelle konnen sie in ein Funknetz wie ein GSM-Netz, ein WLAN
oder ein Bluetooth-Netz eingebunden werden. Die Mallnahmen kénnen
beispielsweise darin bestehen, dass iiber das GSM-Netz eine Segmentie-
rung erfolgt, die die Einteilung in einzelne Benutzergruppen erlaubt.
Dann kénnen MDAs nur mit Teilnehmern dieses Segments in Verbin-
dung treten, von denen ein Teilnehmer ein sog. Einwahlpunkt ist, iiber
den in einem Festnetz die Verbindung zu Servern der Verwaltung aufge-
baut wird. Bei WLAN-Netzen sollte bei der Ubertragung iiber dffentliche
TCP/IP-Netze ein sog. virtuelles privates Netz (VPN) gebildet werden.
AuBerdem muss darauf geachtet werden, dass die Rechner in diesen Net-
zen nicht angreifbar sind. Ob auf den Rechnern die entsprechenden Vor-
kehrungen wie beispielsweise ein Firewall-System getroffen werden kon-



nen, ist uns nicht bekannt, aber die im 24. Tatigkeitsbericht (LT-Druck-
sache 13/3800) im flinften Abschnitt unter der Nummer 5.1 und 5.2 for-
mulierten Anforderungen gelten sinngemalf.

Der Erfolg der mobilen Kleinrechner beruht auf der Mdglichkeit, iiberall
auf seine Daten zugreifen zu konnen. Dies ldsst auch die Hersteller von
Speichersticks, daumengrof3en Halbleiterspeichern, die an jeden géngigen
PC angeschlossen werden konnen, nicht ruhen. Sie haben eine Technik er-
sonnen und standardisiert, mit der man seine Arbeitsumgebung auf einem
USB-Speicherstick speichern und an jeden PC, der natiirlich mit dem
gleichen Betriebssystem arbeiten muss, tibertragen kann, indem man den
Speicher einsteckt und durch ein Passwort den Zugriff darauf legitimiert.
Dadurch sollen die Benutzer auf jedem Wirts-PC, z. B. im Internet-Cafe,
bei Bekannten oder zu Hause mit ihrer vom Biiro her gewohnten Umge-
bung arbeiten koénnen. Hinsichtlich des technischen Datenschutzes ist
dabei wichtig, dass auf dem Wirts-PC keine Riickstdnde und insbesondere
keine personenbezogenen Daten nach der Benutzung zuriickbleiben. Das
versprechen die Anbieter dieser U3 genannten Technik. Die Zukunft wird
zeigen, ob dieser Anspruch auch immer sicher, d.h. frei von Viren und
sog. Trojanern, erfiillt werden kann. Unsere bisherige Erfahrung ist die,
dass nach Benutzung eines PCs eigentlich immer Spuren zuriickbleiben.
Aber immerhin: Die Daten auf dem Speicherstick sind durch ein Passwort
vor unbefugtem Zugriff geschiitzt.

. Personenbezogene Daten in Web-Angeboten und Internet-Suchmaschinen

Wenn eine offentliche Stelle in ihrem Internet-Angebot personenbezogene
Daten von Beschiéftigten und Biirgern veroffentlicht, dann sollte sie dabei
so vorgehen, dass die personenbezogenen Daten nicht bei den automa-
tischen Suchanfragen einer Suchmaschine sichtbar werden. In der Berichts-
periode hatten wir die Eingaben mehrerer Petenten, von denen personenbe-
zogene Daten auf behordlichen Web-Sites verdffentlicht wurden, zu bear-
beiten. Wir haben ihnen Folgendes mitgeteilt.

8.1 Es gibt ein Entkommen vor den Suchmaschinen

Wenn es zulissig ist, Beschéftigte mit ihrer Funktion im Internet nament-
lich zu verdffentlichen, wie wir oben dargestellt haben (4. Teil, 2. Ab-
schnitt, Nr.2), dann sollte dabei so vorgegangen werden, dass die per-
sonenbezogenen Daten lokal auf den Aufgabenbereich der betreffenden
Stelle beschrankt werden. Dies setzt aber voraus, dass die Daten nicht ge-
geniiber Suchmaschinen offenbart werden und von Dritten durch Suchan-
fragen weltweit abgerufen werden konnen. Die Vorgehensweise von
Suchmaschinen besteht darin, dass sie die Inhalte von Web-Sites katalo-
gisieren, indem sie die in einer WWW-Seite gespeicherten Verweise auf
weitere Seiten analysieren, diesen Verweisen folgen und die Seiten ab-
rufen. Diese so gewonnenen neuen Seiten werden dann mit dem gleichen
Mechanismus wieder auf Verweise durchsucht. Dieses Spiel wiederholt
sich so lange, bis die Suchmaschine auf einer Seite angelangt ist, die
keine Verweise enthilt.

Will man nicht die Aufmerksamkeit von Suchmaschinen auf Seiten len-
ken, die personenbezogene Daten enthalten, bieten sich zwei Moglich-
keiten an, die Suche in einem WWW-Angebot auf bestimmte Seiten zu
beschréinken:

— Eine Maoglichkeit besteht darin, die Seiten, deren Indexierung durch
Suchmaschinen nicht gewiinscht wird, zu kennzeichnen. Die Kenn-
zeichnung besteht aus einer Datei mit Namen ,,robots.txt*, in der ein
bestimmter Text gespeichert sein muss. Im Allgemeinen muss die
Datei in Verzeichnissen stehen, in denen nur der Systemverwalter
der Web-Site Dateien speichern kann.

In einer abgewandelten Form dieser Methode wird im Kopftext aller
Seiten, die nicht indexiert werden sollen, ein entsprechender Ver-
merk in Form eines sog. ,, META“-Elements eingefiigt.
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— Eine weitere Mdglichkeit besteht darin, dafiir zu sorgen, dass die
Verweise auf Seiten, in denen personenbezogene Daten von Mit-
arbeitern ver6ffentlicht werden, nicht im Klartext auftreten, sondern
dass entweder die Verweise oder die Seiten dynamisch erzeugt wer-
den. Das bedeutet, dass die Verweise nicht im Klartext erscheinen
und sie dadurch vor den Analysemechanismen der Suchmaschinen
geschiitzt sind. Konkret konnten in einem Auswahlmenii die zu ver-
offentlichenden Sachbereiche wie Personal, Haushalt etc. aufgefiihrt
werden. Nur bei expliziter Selektion durch einen Benutzer wiirden
die dahinter stehenden Inhalte, die dann personenbezogene Daten
enthalten konnen, abgerufen bzw. dargestellt. Hierbei konnte ent-
weder eine direkte Abbildung von Meniibegriffen auf statischen Sei-
ten erfolgen oder die Seiten selbst konnten mit Riickgriff auf eine
Datenbank dynamisch generiert werden. Da Suchmaschinen Dialoge
nicht abarbeiten konnen, bleiben ihnen die dahinter stehenden Seiten
verborgen.

AuBerdem muss noch darauf geachtet werden, dass auf den so er-
zeugten Seiten keine Verweise auf andere Seiten enthalten sind. Dies
deshalb, weil sonst die Adresse einer geheim zu haltenden Seite in
einer Hinweisdatei des Servers gespeichert wird, wenn aus ihr heraus
einem Verweis gefolgt wird. Nicht selten konnen diese Hinweis-
dateien abgerufen werden. Auf diese Weise konnte die Adresse dann
einer Suchmaschine bekannt werden.

Insgesamt ist die zweite Methode aufwindiger zu realisieren als die
erste Alternative. Sie hat aber den Vorteil, dass sie auch dann funktio-
niert, wenn sich die Suchmaschinen nicht an die Konvention halten und
Seiten, die mit dem ,,robots.txt“-Mechanismus verborgen werden soll-
ten, indexieren.

8.2 Loschungen personenbezogener Daten in Suchmaschinen

Aber was ist zu tun, wenn das Kind schon in den Brunnen gefallen ist,
d.h. wenn das Internet-Angebot der Stelle, die unzuldssigerweise per-
sonenbezogene Daten verdffentlicht hat, von einer Suchmaschine er-
fasst und die Inhalte indexiert worden sind? Das fiihrt hiufig nicht nur
dazu, dass die personenbezogenen Daten mit einfachen Anfragen in Er-
fahrung gebracht, sondern mit weiteren in Suchmaschinen gespeicher-
ten personenbezogenen Daten (Verdffentlichung in der Vereinsrangliste
des Tennis-Clubs, Aktivitidten im Schulforderverein, Anbieter bei On-
line-Versteigerungen, etc.) verkniipft werden kénnen. Selbst wenn die
Stelle einsichtig ist und die personenbezogenen Daten aus ihrem Ange-
bot entfernt, wird moglicherweise von Suchmaschinen die Originalseite
in einem sog. Cache zwischengespeichert und kann von jedermann ab-
gerufen werden.

Zunichst muss gesagt werden, dass im Allgemeinen die Betreiber von
Suchmaschinen Unternehmen des privaten Bereichs sind und daher
nicht der Kontrolle des Landesbeauftragten fiir den Datenschutz unter-
liegen. Es bestehen daher keine direkten Einwirkungsmdoglichkeiten
von Seiten des Landesbeauftragten fiir den Datenschutz auf die Unter-
nehmen, die dariiber hinaus meist ihren Firmensitz im Ausland haben.

Die Betroffenen selbst konnen sich zwar mit den Betreibern der Such-
maschinen in Verbindung setzten, erhalten aber fiir gewdhnlich als Ant-
wort den Hinweis, dass die Daten von einer offentlichen Web-Site erho-
ben wurden. Und genau diese Verarbeitung, d.h. die Speicherung und
den Abruf von personenbezogenen Daten aus &ffentlich zuginglichen
Quellen, erlauben sowohl das Bundesdatenschutzgesetz wie auch das
Landesdatenschutzgesetz, das bei 6ffentlichen Stellen des Landes anzu-
wenden ist. Die Betreiber von Suchmaschinen sind also in rechtlicher
Hinsicht auf der sicheren Seite.

Es sind die Betreiber der Web-Site, die Anstrengungen unternehmen
miissen, um den Missstand zu beseitigen. Sie konnen gegeniiber den
Suchmaschinenbetreibern die zeitnahe Lschung von personenbezoge-
nen Daten, die sie in ihrem Angebot verdffentlicht haben, beantragen.



Ist der Betreiber einer Web-Site eine Offentliche Stelle und unterliegt
damit dem Landesdatenschutzgesetz, besteht insofern eine Ein-
wirkungsmoglichkeit des Landesbeauftragten gegeniiber der offent-
lichen Stelle. Wenn ndmlich die datenschutzrechtliche Priifung ergeben
hat, dass personenbezogene Daten unzuldssigerweise auf dem WWW-
Server der Stelle verdffentlicht wurden, dann wird die Stelle regelméBig
aufgefordert, die Daten aus ihrem Angebot zu 16schen. Ist das Angebot
der Stelle zum Zeitpunkt, in dem die personenbezogenen Daten verdf-
fentlicht wurden, von einer Suchmaschine indexiert worden, ist es sach-
gerecht, dass der Betreiber der Web-Site die Loschung der zu Unrecht
verdffentlichten personenbezogenen Daten aus dem Suchindex beim
Suchmaschinenbetreiber beantragt. Ebenso sollte er darauf hinwirken,
dass die Daten in Zwischenspeichern des Suchmaschinenbetreibers
geloscht werden.

Um ganz sicher zu gehen, dass die Betroffenen die sie betreffenden Sei-
ten nicht mehr sehen, miissen sie diese dann nur noch aus dem lokalen
Zwischenspeicher auf ihrem PC, in dem der Browser Kopien der abge-
rufenen Seiten speichert, 16schen.
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Anhang 1

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder zur
Bundesratsinitiative mehrerer Linder zur Ausweitung der DNA-Analyse
vom 17. Februar 2005

Keine Gleichsetzung der DNA-Analyse mit dem Fingerabdruck

Die strafprozessuale DNA-Analyse ist — insbesondere in Fillen der Schwerstkri-
minalitdt wie bei Totungsdelikten — ein effektives Fahndungsmittel. Dies hat zu
Forderungen nach der Ausweitung ihres Anwendungsbereichs zur Identitétsfest-
stellung in kiinftigen Strafverfahren gefiihrt. So sieht ein Gesetzesantrag mehrerer
Bundeslidnder zum Bundesratsplenum vom 18. Februar 2005 die Streichung des
Richtervorbehalts und der materiellen Erfordernisse einer Anlasstat von erheb-
licher Bedeutung sowie der Prognose weiterer schwerer Straftaten vor.

Das zur Begriindung derartiger Vorschldge herangezogene Argument, die DNA-
Analyse konne mit dem herkdmmlichen Fingerabdruck gleichgesetzt werden,
trifft jedoch nicht zu:

Zum einen hinterlédsst jeder Mensch permanent Spurenmaterial z. B. in Form von
Hautschuppen oder Haaren. Dies ist ein Grund fiir den Erfolg des Fahndungs-
instruments ,,DNA-Analyse®, weil sich Tater vor dem Hinterlassen von Spuren
nicht so einfach schiitzen konnen, wie dies bei Fingerabdriicken mdglich ist. Es
birgt aber — auch unter Beriicksichtigung der gebotenen vorsichtigen Beweiswiir-
digung — in erhéhtem MaBe die Gefahr, dass Unbeteiligte aufgrund zufillig hin-
terlassener Spuren am Tatort unberechtigten Verdachtigungen ausgesetzt werden
oder dass sogar bewusst DNA-Material Dritter am Tatort ausgestreut wird.

Zum anderen lassen sich bereits nach dem derzeitigen Stand der Technik aus den
sog. nicht-codierenden Abschnitten der DNA iiber die Identitétsfeststellung hin-
aus Zusatzinformationen entnehmen (Verwandtschaftsbeziehungen, wahrschein-
liche Zugehorigkeit zu ethnischen Gruppen, aufgrund der rdumlichen Nihe ein-
zelner nicht-codierender Abschnitte zu codierenden Abschnitten moglicherweise
Hinweise auf bestimmte Krankheiten). Die Feststellung des Geschlechts ist be-
reits nach geltendem Recht zugelassen. Nicht absehbar ist schlieBlich, welche zu-
sdtzlichen Erkenntnisse aufgrund des zu erwartenden Fortschritts der Analyse-
techniken zukiinftig moglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwei Entscheidun-
gen aus den Jahren 2000 und 2001 die VerfassungsméBigkeit der DNA-Analyse
zu Zwecken der Strafverfolgung nur im Hinblick auf die derzeitigen Vorausset-
zungen einer vorangegangenen Straftat von erheblicher Bedeutung, einer Prog-
nose weiterer schwerer Straftaten und einer richterlichen Anordnung bejaht. Es
hat besonders gefordert, dass diese Voraussetzungen auch nach den Umsténden
des Einzelfalls gegeben sein miissen und von der Richterin oder dem Richter
genau zu priifen sind.

Eine Prognose schwerer Straftaten und eine richterliche Anordnung miissen im
Hinblick auf diese Rechtsprechung und den schwerwiegenden Eingriff in das
Recht auf informationelle Selbstbestimmung, den die DNA-Analyse darstellt,
auch zukiinftig Voraussetzung einer derartigen Maflnahme bleiben.

Die besondere Qualitit dieses Grundrechtseingriffs muss auch im Ubrigen bei
allen Uberlegungen, die derzeit zu einer mdglichen Erweiterung des Anwen-
dungsbereichs der DNA-Analyse angestellt werden, den Malstab bilden; dies
schlieft eine Gleichsetzung in der Anwendung dieses besonderen Ermittlungs-
werkzeugs mit dem klassischen Fingerabdruckverfahren aus.
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Anhang 2

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 10./11. Mirz 2005

Datenschutzbeauftragte plidieren fiir Eingrenzung der Datenverarbeitung
bei der Fufiball-Weltmeisterschaft 2006

Die Datenschutzbeauftragten des Bundes und der Lander betrachten das Vergabe-
verfahren fiir die Eintrittskarten zur FuBBball-Weltmeisterschaft 2006 mit groBer
Sorge. Bei der Bestellung von Tickets miissen die Karteninteressentinnen und in-
teressenten ihre personlichen Daten wie Name, Geburtsdatum, Adresse, Nationa-
litdt sowie ihre Ausweisdaten angeben, um bei der Ticketvergabe berlicksichtigt
zu werden. Die Datenschutzbeauftragten befiirchten, dass mit der Personalisie-
rung der Eintrittskarten eine Entwicklung angestolen wird, in deren Folge die
Biirgerinnen und Biirger nur nach Preisgabe ihrer personlichen Daten an Veran-
staltungen teilnehmen konnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben werden,
die fiir die Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist insbe-
sondere die vorgesehene Erhebung und Verarbeitung der Pass- bzw. Personal-
ausweisnummer der Karteninteressentinnen und —interessenten. Der Gesetzgeber
wollte die Gefahr einer Nutzung der Ausweis-Seriennummer als eindeutige Per-
sonenkennziffer ausschlieen. Die Seriennummer darf damit beim Ticketverkauf
nicht als Ordnungsmerkmal gespeichert werden. Zur Legitimation der Ticket-
inhaberin bzw. des inhabers beim Zutritt zu den Stadien ist sie nicht erforderlich.
Das Konzept der Ticket-Vergabe sollte daher iiberarbeitet werden. Eine solche
Vergabepraxis darf nicht zum Vorbild fiir den Ticketverkauf auf GroBveranstaltun-
gen werden. Solche Veranstaltungen miissen grundsétzlich ohne Identifizierungs-
zwang besucht werden kdnnen.



Anhang 3

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 10./11. Mirz 2005

Einfiihrung der elektronischen Gesundheitskarte

Die Datenschutzbeauftragten des Bundes und der Lander begleiten aufmerksam
die Einfitlhrung der elektronischen Gesundheitskarte. Sie weisen darauf hin, dass
die tiber die Karte erfolgende Datenverarbeitung nach den gesetzlichen Vorgaben
weitgehend aufgrund der Einwilligung der Versicherten erfolgen muss. Um die
hierfiir nétige Akzeptanz bei den Versicherten zu erlangen, sind neben den recht-
lichen auch die tatséchlichen — technischen wie organisatorischen — Vorausset-
zungen zu schaffen, dass sowohl das Patientengeheimnis als auch die Wahlfrei-
heit bei der Datenspeicherung und -iibermittlung gewahrt sind.

Die Versicherten miissen dariiber informiert werden, welche Datenverarbeitungs-
prozesse mit der Karte durchgefiihrt werden kdnnen, wer hierfiir verantwortlich
ist und welche Bestimmungsmdglichkeiten sie hierbei haben. Das Zugriffskon-
zept auf medizinische Daten muss technisch so realisiert werden, dass in der
Grundeinstellung das Patientengeheimnis auch gegeniiber und zwischen An-
gehorigen der Heilberufe umfassend gewahrt bleibt. Die Verfiigungsbefugnis der
Versicherten iiber ihre Daten, wie sie bereits in den EntschlieBungen zur 47. und
50. Datenschutzkonferenz gefordert wurde, muss durch geeignete MaBnahmen
sichergestellt werden, um die Vertraulichkeit der konkreten elektronischen Kom-
munikationsbeziehungen unter Kontrolle der Betroffenen entsprechend dem ge-
genwirtigen technischen Stand zu gewihrleisten.

Vor der obligatorischen fldchendeckenden Einfithrung der elektronischen Ge-
sundheitskarte sind die Verfahren und Komponenten auf ihre Funktionalitit, ihre
Patientenfreundlichkeit und ihre Datenschutzkonformitit hin zu erproben und zu
priifen. Die Tests und Pilotversuche miissen ergebnisoffen ausgestaltet werden,
damit die datenschutzfreundlichste Losung gefunden werden kann. Eine vorzei-
tige Festlegung auf bestimmte Verfahren sollte deshalb unterbleiben.

Fiir die Bewertung der Gesundheitskarte und der neuen Telematikinfrastruktur
konnen unabhdngige Gutachten und Zertifizierungen forderlich sein, wie sie ein
Datenschutz-Giitesiegel und ein Datenschutz-Audit vorsehen. Vorgesehene Ein-
fithrungstermine diirfen kein Anlass dafiir sein, dass von den bestehenden Daten-
schutzanforderungen Abstriche gemacht werden.
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Anhang 4

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 1. Juni 2005

Einfithrung biometrischer Ausweisdokumente

Obwohl die Verordnung Nr.2252/2004 des Europidischen Rates vom 13. Dezem-
ber 2004 die Mitgliedstaaten verpflichtet, bis Mitte 2006 mit der Ausgabe biome-
triegestiitzter Pédsse flir die Biirgerinnen und Biirger der Européischen Union zu
beginnen, sollen in Deutschland noch im laufenden Jahr die ersten Pdsse ausgege-
ben werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder ist der
Auffassung, dass mit der Ausgabe von elektronisch lesbaren biometrischen Aus-
weisdokumenten erst begonnen werden kann, wenn die technische Reife, der Da-
tenschutz und die technische und organisatorische Sicherheit der vorgesehenen
Verfahren gewihrleistet sind. Diese Voraussetzungen sind bisher jedoch noch
nicht in ausreichendem Maf3e gegeben.

Daher sind in einem umfassenden Datenschutz- und IT-Sicherheitskonzept
zunéchst technische und organisatorische MaBnahmen zur Wahrung des Rechts
auf informationelle Selbstbestimmung festzulegen. Dartiber hinaus sind im Pass-
gesetz Regelungen zur strikten Zweckbindung der Daten erforderlich. Die Konfe-
renz begriiit das Eintreten des Europidischen Parlaments fiir verbindliche Min-
destanforderungen biometriegestiitzter Passe zur Verhinderung des Missbrauchs,
insbesondere des heimlichen Auslesens und der Manipulation der Daten. Die
Konferenz bedauert es jedoch, dass die Einfiihrung dieser Pésse beschlossen
wurde, ohne dass die Chancen und Risiken der Technik ausreichend diskutiert
wurden. Besonders problematisch ist es, dass die Entscheidung durch den Eu-
ropdischen Rat der Regierungsvertreter entgegen der entsprechenden Stellung-
nahme des Europdischen Parlaments und der nationalen Gesetzgeber der EU-Mit-
gliedstaaten getroffen wurde.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander stellt
fest, dass die Einfithrung biometrischer Merkmale nicht automatisch zur Verbes-
serung der Sicherheit fiihrt. Noch immer weisen manche biometrische Identifika-
tionsverfahren hohe Falscherkennungsraten auf und sind oft mit einfachsten Mit-
teln zu iiberwinden. Scheinbar besonders sichere Ausweisdokumente werden
durch den Einsatz unsicherer biometrischer Verfahren somit plotzlich zu einem
Risikofaktor. Fehler bei der Erkennung von Personen haben zudem erhebliche
Konsequenzen fiir die Betroffenen, weil sie einem besonderen Rechtfertigungs-
druck und zusitzlichen Kontrollmanahmen ausgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher eine objektive Bewertung von biometrischen Verfahren und tritt dafiir ein,
die Ergebnisse entsprechender Untersuchungen und Pilotprojekte zu verdffent-
lichen und die Erkenntnisse mit der Wissenschaft und der breiten Offentlichkeit
zu diskutieren. Mit der Ausgabe von elektronisch lesbaren, biometrischen Aus-
weisdokumenten darf erst begonnen werden, wenn durch rechtliche, organisatori-
sche und technische MaBinahmen gewéhrleistet wird,

— dass die biometrischen Merkmale ausschlieB3lich von den fiir die Passkontrollen
zustdndigen Behorden fiir hoheitliche Zwecke genutzt werden,

— dass die in Ausweisen gespeicherten Daten mit den biometrischen Merkmalen
nicht als Referenzdaten genutzt werden, um Daten aus unterschiedlichen Syste-
men und Kontexten zusammenzufiihren,

— dass die fiir die Ausstellung und das Auslesen verwendeten Gerdte nach inter-
nationalen Standards von einer unabhéngigen Stelle zertifiziert werden,

— dass die verwendeten Lesegerite in regelmifBligen zeitlichen Intervallen durch
eine zentrale Einrichtung authentisiert werden,

— dass eine verbindliche Festlegung der zur Ausgabe oder Verifikation von Do-
kumenten zugriffsberechtigten Stellen erfolgt,



— dass vor der Einfiihrung biometrischer Ausweise Verfahren festgelegt werden,
die einen Datenmissbrauch beim Erfassen der Referenzdaten (sicheres Enroll-
ment), beim weiteren Verfahren und bei der Kartennutzung verhindern,

— dass diese Verfahrensfestlegungen durch eine unabhingige Stelle evaluiert
werden.

Dariiber hinaus muss sichergestellt sein, dass keine zentralen oder vernetzten Bio-
metriedatenbanken geschaffen werden. Die biometrischen Identifizierungsdaten
diirfen ausschlieBlich auf dem jeweiligen Ausweisdokument gespeichert werden.
Durch international festzulegende Standards sowie Vorschriften und Verein-
barungen ist anzustreben, dass die bei Grenzkontrollen erhobenen Ausweisdaten
weltweit nur gemdB eines noch festzulegenden einheitlichen hohen Datenschutz-
und IT-Sicherheitsstandards verarbeitet werden.
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Anhang 5

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 26./27. Oktober 2005

Appell der Datenschutzbeauftragten des Bundes und der Linder:
Eine moderne Informationsgesellschaft braucht mehr Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder sieht fiir
die 16. Legislaturperiode des Deutschen Bundestags grolen Handlungsbedarf im
Bereich des Datenschutzes. Der Weg in eine freiheitliche und demokratische /n-
formationsgesellschaft unter Einsatz modernster Technologie zwingt alle Betei-
ligten, ein verstirktes Augenmerk auf den Schutz des Rechts auf informationelle
Selbstbestimmung zu legen. Ohne wirksameren Datenschutz werden die Fort-
schritte vor allem in der Informations- und der Biotechnik nicht die fiir Wirtschaft
und Verwaltung notwendige gesellschaftliche Akzeptanz finden.

Es bedarf einer grundlegenden Modernisierung des Datenschutzrechtes. Hierzu
gehort eine Ergénzung des bisher auf Kontrolle und Beratung basierenden Daten-
schutzrechtes um Instrumente des wirtschaftlichen Anreizes, des Selbstdaten-
schutzes und der technischen Pravention. Es ist daher hochste Zeit, dass in dieser
Legislaturperiode vom Deutschen Bundestag ein Datenschutz-Auditgesetz erar-
beitet wird. Datenschutzkonforme Technikgestaltung als Wettbewerbsanreiz liegt
im Interesse von Wirtschaft, Verwaltung und Bevdlkerung. Zugleich ist die ins
Stocken geratene umfassende Novellierung des Bundesdatenschutzgesetzes mit
Nachdruck voranzutreiben. Eine Vereinfachung und Konzentration der recht-
lichen Regelungen kann Biirokratie abbauen und zugleich den Grundrechtsschutz
starken.

Die Biirgerinnen und Biirger miissen auch in Zukunft frei von Uberwachung sich
informieren und miteinander kommunizieren kdnnen. Nur so kénnen sie in der In-
formationsgesellschaft ihre Grundrechte selbstbestimmt in Anspruch nehmen.
Dem laufen Bestrebungen zuwider, mit dem Argument einer vermeintlich hohe-
ren Sicherheit immer mehr alltdgliche Aktivitdten der Menschen elektronisch zu
registrieren und fiir Sicherheitszwecke auszuwerten. Die ldngerfristige Speiche-
rung auf Vorrat von Verkehrsdaten bei der Telekommunikation, die zunehmende
Videoiiberwachung im 6ffentlichen Raum, die anlasslose elektronische Erfassung
des StraBBenverkehrs durch Kfz-Kennzeichenabgleich, die Erfassung biometri-
scher Merkmale der Bevolkerung oder Bestrebungen zur Ausdehnung der Raster-
fahndung betreffen ganz iiberwiegend vollig unverdichtige Biirgerinnen und Biir-
ger und setzen diese der Gefahr der Ausforschung ihrer Lebensgewohnheiten und
einem stindig wachsenden Anpassungsdruck aus, ohne dass dem immer ein adé-
quater Sicherheitsgewinn gegeniibersteht. Freiheit und Sicherheit bedingen sich
wechselseitig. Angesichts zunehmender Uberwachungsméglichkeiten kommt der
Freiheit vor staatlicher Beobachtung und Ausforschung sowie dem Grundsatz der
Datensparsamkeit und Datenvermeidung eine zentrale Bedeutung zu.

Den Sicherheitsbehdrden steht bereits ein breites Arsenal an gesetzlichen Ein-
griffsbefugnissen zur Verfiigung, das teilweise iiberstiirzt nach spektakuldren
Verbrechen geschaffen worden ist. Diese Eingriffsbefugnisse der Sicherheits-
behorden miissen einer umfassenden systematischen Evaluierung durch unabhdn-
gige Stellen unterworfen und offentlich zur Diskussion gestellt werden. Unange-
messene Eingriffsbefugnisse, also solche, die mehr schaden als niitzen, sind wie-
der zurlickzunehmen.

Die Kontrolle der Biirgerinnen und Biirger wird auch mit den Argumenten der
Verhinderung des Missbrauchs staatlicher Leistungen und der Erhohung der
Steuerehrlichkeit vorangetrieben. So richtig es ist, in jedem Einzelfall die Voraus-
setzungen fiir staatliche Hilfen zu priifen und bei hinreichenden Anhaltspunkten
Steuerhinterziehungen nachzugehen, so tiberfliissig und rechtsstaatlich problema-
tisch ist es, alle Menschen mit einem Pauschalverdacht zu iiberziehen und Sozial-
und Steuerverwaltung mit dem Recht auszustatten, verdachtsunabhingig Daten-
abgleiche mit privaten und 6ffentlichen Datenbestdnden vorzunehmen. Es muss
verhindert werden, dass mit dem Argument der Leistungs- und Finanzkontrolle



die Datenschutzgrundsitze der Zweckbindung und der informationellen Gewal-
tenteilung auf der Strecke bleiben.

Die Entwicklung in Medizin und Biotechnik macht eine Verbesserung des
Schutzes des Patientengeheimnisses notwendig. Telemedizin, der Einsatz von
High-Tech im Gesundheitswesen, gentechnische Verfahren und eine intensivierte
Vernetzung der im Gesundheitsbereich Tétigen kann zu einer Verbesserung der
Qualitdt der Gesundheitsversorgung und zugleich zur Kosteneinsparung beitra-
gen. Zugleich drohen die Vertraulichkeit der Gesundheitsdaten und die Wahlfrei-
heit der Patientinnen und Patienten verloren zu gehen. Diese bediirfen dringend
des gesetzlichen Schutzes, u.a. durch ein modernes Gendiagnostikgesetz und
durch datenschutz- und patientenfreundliche Regulierung der Computermedizin.

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhéltnis vielféltig be-
droht, insbesondere durch neue Moglichkeiten der Kontrolle bei der Nutzung
elektronischer Kommunikationsdienste, Videotechnik, Funksysteme und neue
biotechnische Verfahren. Schranken werden bisher nur im Einzelfall durch Ar-
beitsgerichte gesetzt. Das seit vielen Jahren vom Deutschen Bundestag geforderte
Arbeitnehmerdatenschutzgesetz muss endlich fiir beide Seiten im Arbeitsleben
Rechtsklarheit und Sicherheit schaffen.

Die Datenschutzkontrolle hat mit der sich fast explosionsartig entwickelnden In-
formationstechnik nicht Schritt gehalten. Immer noch findet die Datenschutzkon-
trolle in manchen Landern durch nachgeordnete Stellen statt. Generell sind Per-
sonalkapazitdt und technische Ausstattung unzureichend. Dem steht die europa-
rechtliche Anforderung entgegen, die Datenschutzaufsicht in volliger Unabhén-
gigkeit auszuiiben und diese addquat personell und technisch auszustatten.

Die Europiische Union soll ein ,,Raum der Freiheit, der Sicherheit und des
Rechts* werden. Die Datenschutzbeauftragten des Bundes und der Lander sind
sich bewusst, dass dies zu einer verstirkten Zusammenarbeit der Strafverfol-
gungsbehdrden bei der Verbrechensbekdmpfung in der Europdischen Union
fithren wird.

Die grenziiberschreitende Zusammenarbeit von Polizei- und Justizbehérden darf
jedoch nicht zur Schwéchung von Grundrechtspositionen der Betroffenen fiihren.
Der vermehrte Austausch personenbezogener Daten setzt deshalb ein hohes und
gleichwertiges Datenschutzniveau in allen EU-Mitgliedstaaten voraus. Dabei ist
von besonderer Bedeutung, dass die Regelungen in enger Anlehnung an die Da-
tenschutzrichtlinie 95/46/EG erfolgen, damit ein moglichst einheitlicher Daten-
schutz in der Europdischen Union gilt, der nicht zuletzt dem Ausgleich zwischen
Freiheitsrechten und Sicherheitsbelangen dienen soll.

Die Datenschutzbeauftragten des Bundes und der genannten Lander appellieren
an die Fraktionen im Bundestag und an die kiinftige Bundesregierung, sich ver-
stirkt fiir den Grundrechtsschutz in der Informationsgesellschaft einzusetzen.
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Anhang 6

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 26./27. Oktober 2005

Keine Vorratsdatenspeicherung in der Telekommunikation

Die Europidische Kommission hat den Entwurf einer Richtlinie iiber die Vorrats-
speicherung von Daten iiber die elektronische Kommunikation vorgelegt. Danach
sollen alle Telekommunikationsanbieter und Internet-Provider verpflichtet wer-
den, systematisch eine Vielzahl von Daten {iber jeden einzelnen Kommunika-
tionsvorgang liber einen ldngeren Zeitraum (ein Jahr bei Telefonaten, sechs Mo-
nate bei Internet-Nutzung) fiir mogliche Abrufe von Sicherheitsbehdrden selbst
dann zu speichern, wenn sie diese Daten fiir betriebliche Zwecke (z.B. zur Ab-
rechnung) gar nicht bendtigen. Die Annahme dieses Vorschlags oder des gleich-
zeitig im Ministerrat beratenen, weiter gehenden Entwurfs eines Rahmenbeschlus-
ses und ihre Umsetzung in nationales Recht wiirde einen Dammbruch zulasten des
Datenschutzes unverdédchtiger Biirgerinnen und Biirger bedeuten. Sowohl das
grundgesetzlich geschiitzte Fernmeldegeheimnis als auch der durch die Européi-
sche Menschenrechtskonvention garantierte Schutz der Privatsphére drohen unver-
héltnismafig eingeschrénkt und in ihrem Wesensgehalt verletzt zu werden.

Die Datenschutzbeauftragten des Bundes und der Lander bekréftigen ihre bereits
seit 2002 geduBerte grundsétzliche Kritik an jeder Pflicht zur anlassunabhéngigen
Vorratsdatenspeicherung. Die damit verbundenen Eingriffe in das Fernmelde-
geheimnis und das informationelle Selbstbestimmungsrecht lassen sich auch nicht
durch die Bekdmpfung des Terrorismus rechtfertigen, weil sie unverhéltnismaBig
sind. Insbesondere gibt es keine iiberzeugende Begriindung dafiir, dass eine
solche Maflnahme in einer demokratischen Gesellschaft zwingend notwendig
ware.

Die anlassunabhéngige Vorratsdatenspeicherung aller Telefon- und Internetdaten
ist von grof3er praktischer Tragweite und widerspricht den Grundregeln unserer de-
mokratischen Gesellschaft. Erfasst wiirden nicht nur die Daten tiber die an sdmt-
lichen Telefongespriachen und Telefax-Sendungen beteiligten Kommunikations-
partner und partnerinnen, sondern auch der jeweilige Zeitpunkt und die Dauer der
Einwahl ins Internet, die dabei zugeteilte IP-Adresse, ferner die Verbindungsdaten
jeder einzelnen E-Mail und jeder einzelnen SMS sowie die Standorte jeder Mobil-
kommunikation. Damit lieBen sich europaweite Bewegungsprofile fiir einen Grof3-
teil der Bevolkerung fiir einen ldngeren Zeitraum erstellen.

Die von einigen Regierungen (z.B. der britischen Regierung nach den Terroran-
schldgen in London) gemachten Rechtfertigungsversuche lassen keinen eindeutigen
Zweck einer solchen Mafinahme erkennen, sondern reichen von den Zwecken der
Terrorismusbekdmpfung und der Bekdmpfung des organisierten Verbrechens bis
hin zur allgemeinen Straftatenverfolgung. Alternative Regelungsansitze wie das in
den USA praktizierte anlassbezogene Vorhalten (,,Einfrieren* auf Anordnung der
Strafverfolgungsbehérden und ,,Auftauen auf richterlichen Beschluss) sind bisher
nicht ernsthaft erwogen worden.

Mit einem Quick-freeze-Verfahren konnte man dem Interesse einer effektiven
Strafverfolgung wirksam und zielgerichtet nachkommen.

Der Kommissionsvorschlag wiirde zu einer personenbezogenen Datensammlung
von beispiellosem Ausmall und zweifelhafter Eignung fiihren. Eine freie und un-
befangene Telekommunikation wére nicht mehr moglich. Jede Person, die in Zu-
kunft solche Netze nutzt, wiirde unter Generalverdacht gestellt. Jeder Versuch,
die zweckgebundene oder befristete Verwendung dieser Datensammlung auf
Dauer sichern zu wollen, wére zum Scheitern verurteilt. Derartige Datenbestéinde
wiirden Begehrlichkeiten wecken, aufgrund derer die Hiirde fiir einen Zugriff auf
diese Daten immer weiter abgesenkt werden konnten. Auch aus diesem Grund
muss bereits den ersten Versuchen, eine solche Vorratsdatenspeicherung einzu-
fiihren, entschieden entgegengetreten werden. Zudem ist eine Ausweitung der
Vorratsdatenspeicherung auch auf Inhaltsdaten zu befiirchten. Schon jetzt ist die
Trennlinie zwischen Verkehrs- und Inhaltsdaten gerade bei der Internetnutzung



nicht mehr zuverléssig zu ziehen. Dieselben — unzutreffenden — Argumente, die
jetzt fiir eine flaichendeckende Speicherung von Verkehrsdaten angefiihrt werden,
wiirden bei einer Annahme des Kommissionsvorschlags alsbald auch fiir die an-
lassfreie Speicherung von Kommunikationsinhalten auf Vorrat ins Feld gefiihrt
werden.

Die Konferenz appelliert an die Bundesregierung, den Bundestag und das Eu-
ropdische Parlament, einer Verpflichtung zur systematischen und anlasslosen
Vorratsdatenspeicherung auf européischer Ebene nicht zuzustimmen. Auf der
Grundlage des Grundgesetzes wire eine anlasslose Vorratsdatenspeicherung ver-
fassungswidrig.
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Anhang 7

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 26./27. Oktober 2005

Telefonieren mit Internet-Technologie (Voice over IP — VoIP)

Die Internet-Telefonie verbreitet sich rasant. Mittlerweile bieten alle grolen Pro-
vider in Deutschland das Telefonieren iiber das Internet an. Dabei ist den Kunden
und Kundinnen oft nicht bekannt, dass diese Verbindungen in den meisten Fillen
noch wesentlich unsicherer sind als ein Telefongespréch {iber das herkdmmliche
Festnetz.

Bei Telefongespriachen iiber das Internet kommt die Internet-Technologie Voice
over IP (VoIP) zum Einsatz. In zunehmendem Maf3e wird angeboten, Telefonge-
sprache mit Hilfe der Internet-Technologie VoIP zu fithren. Das Fernmeldege-
heimnis ist auch fiir die Internet-Telefonie zu gewédhrleisten. Wihrend jedoch bei
separaten, leitungsvermittelten Telekommunikationsnetzen Sicherheitskonzepte
vorzulegen sind, ist dies bei VoIP bisher nicht die Praxis. Vielmehr werden diese
Daten mit Hilfe des aus der Internet-Kommunikation bekannten Internet-Proto-
kolls (IP) in Datenpakete unterteilt und paketweise iiber bestehende lokale Com-
puternetze und/oder das offene Internet {ibermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk
stellt den Datenschutz vor neue Herausforderungen. Die aus der Internet-Nutzung
und dem Mail-Verkehr bekannten Unzuldnglichkeiten und Sicherheitsprobleme
konnen sich bei der Integration der Telefonie in die Datennetze auch auf die
Inhalte und niheren Umstdnde der VolP-Kommunikation auswirken und den
Schutz des Fernmeldegeheimnisses beeintriachtigen. Beispielsweise konnen
VoIP-Netzwerke durch automatisierte Versendung von Klingelrundrufen oder
Uberflutung mit Sprachpaketen blockiert, Inhalte und ndhere Umstdnde der VoIP-
Kommunikation mangels Verschliisselung ausgespéht, kostenlose Anrufe durch
Erschleichen von Authentifizierungsdaten gefiihrt oder Schadsoftware wie Viren
oder Trojaner aktiv werden. Dariiber hinaus ist nicht auszuschlieBen, dass das
Sicherheitsniveau der vorhandenen Datennetze negativ beeinflusst wird, wenn sie
auch fiir den VolIP-Sprachdaten-Verkehr genutzt werden. Personenbezogene
Daten der VoIP-Nutzenden konnen aulerdem dadurch geféhrdet sein, dass Anbie-
ter von VoIP-Diensten ihren Sitz mitunter im aullereuropédischen Ausland haben
und dort moglicherweise weniger strengen Datenschutzanforderungen unterliegen
als Anbieter mit Sitz in der Europdischen Union (EU).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
deshalb Hersteller und Herstellerinnen, Anbieter und Anbieterinnen sowie An-
wender und Anwenderinnen von VolP-Losungen auf, das grundgesetzlich ge-
schiitzte Fernmeldegeheimnis auch bei VoIP zu wahren und hierfiir

— angemessene technische und organisatorische MaBinahmen zu treffen, um eine
sichere und datenschutzgerechte Nutzung von VoIP in einem Netzwerk zu er-
moglichen,

— Verschliisselungsverfahren fiir VoIP anzubieten bzw. angebotene Verschliisse-
lungsméglichkeiten zu nutzen,

— Sicherheits- und Datenschutzméngel, die die verwendeten Protokolle oder die
genutzte Software bisher mit sich bringen, durch Mitarbeit an der Entwicklung
moglichst schnell zu beseitigen,

— auf die Verwendung von offenen, standardisierten Losungen zu achten be-
ziechungsweise die verwendeten Protokolle und Algorithmen offen zu legen,

— VoIP-Kunden iiber die Gefahren und Einschrdnkungen gegeniiber dem klassi-
schen, leitungsvermittelten Telefondienst zu informieren und

— bei VoIP alle datenschutzrechtlichen Vorschriften genauso wie bei der klassi-
schen Telefonie zu beachten.



In den benutzten Netzen, auf den beteiligten Servern und an den eingesetzten
Endgeriten miissen angemessene Sicherheitsmalnahmen umgesetzt werden, um
die Verfuigbarkeit, die Vertraulichkeit, die Integritdt und die Authentizitit der
iibertragenen Daten zu gewdhrleisten.
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Anhang 8

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 26./27. Oktober 2005

Schutz des Kernbereichs privater Lebensgestaltung bei verdeckten
Datenerhebungen der Sicherheitsbehorden

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zur priaventiven
Telekommunikationsiiberwachung nach dem niedersidchsischen Polizeigesetz
folgt, dass der durch die Menschenwiirde garantierte unantastbare Kernbereich
privater Lebensgestaltung im Rahmen aller verdeckten Datenerhebungen der
Sicherheitsbehdrden uneingeschrinkt zu gewéhrleisten ist. Bestehen im konkreten
Fall Anhaltspunkte fiir die Annahme, dass eine UberwachungsmaBnahme Inhalte
erfasst, die zu diesem Kernbereich zdhlen, ist sie nicht zu rechtfertigen und muss
unterbleiben (Erhebungsverbot). Fiir solche Fille reichen bloe Verwertungsver-
bote nicht aus.

Die Gesetzgeber in Bund und Léndern sind daher aufgerufen, alle Regelungen
iiber verdeckte Ermittlungsmethoden diesen gerichtlichen Vorgaben entsprechend
auszugestalten.

Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen Vor-
gabe zur Wahrung des rechtsstaatlichen Gebots der Normenbestimmtheit und
Normenklarheit. Insbesondere im Bereich der Vorfeldermittlungen verpflichtet
dieses Gebot die Gesetzgeber aufgrund des hier besonders hohen Risikos einer
Fehlprognose, handlungsbegrenzende Tatbestandselemente fiir die Téatigkeit der
Sicherheitsbehdrden zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschriften sind die
Gesetzgeber dariiber hinaus verpflichtet, die gerichtlichen Vorgaben im Hinblick
auf die Wahrung des VerhédltnismaBigkeitsgrundsatzes — insbesondere die Ange-
messenheit der Datenerhebung — und eine strikte Zweckbindung umzusetzen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bedeutung der —
zuletzt auch in seinen Entscheidungen zum GroBen Lauschangriff und zum
AuBenwirtschaftsgesetz vom 3. Mérz 2004 dargelegten — Verfahrenssicherungen
zur Gewihrleistung der Rechte der Betroffenen hervorgehoben. So verpflichtet
beispielsweise das Gebot der effektiven Rechtsschutzgewdhrung die Sicherheits-
behorden, Betroffene tiber die verdeckte Datenerhebung zu informieren.

Diese Grundsitze sind sowohl im Bereich der Gefahrenabwehr als auch im Be-
reich der Strafverfolgung, u. a. bei der Novellierung der §§ 100a und 100b StPO,
zu beachten.

Die Konferenz der DSB erwartet, dass nunmehr ziigig die erforderlichen Gesetz-
gebungsarbeiten in Bund und Landern zum Schutz des Kernbereichs privater Le-
bensgestaltung bei allen verdeckten Ermittlungsmafnahmen aufgenommen und
die Vorgaben des Bundesverfassungsgerichts ohne Abstriche umgesetzt werden.



Anhang 9

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 26./27. Oktober 2005

Gravierende Datenschutzmiingel beim Arbeitslosengeld II endlich beseitigen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander stellt
fest, dass bei der Umsetzung der Zusammenlegung von Arbeitslosenhilfe und So-
zialhilfe weiterhin erhebliche datenschutzrechtliche Méngel bestehen. Die Rechte
der Betroffenen werden dadurch stark beeintrichtigt. Zwar ist das Verfahren der
Datenerhebung durch die unter Beteiligung der Datenschutzbeauftragten des Bun-
des und der Léinder iiberarbeiteten Antragsvordrucke auf dem Weg, datenschutz-
konform ausgestaltet zu werden. Bei der Leistungs- und Berechnungssoftware
A2LL gibt es jedoch entgegen den Zusagen des Bundesministeriums fiir Wirt-
schaft und Arbeit (BMWA) und der Bundesagentur fiir Arbeit (BA) immer noch
keine erkennbaren Fortschritte.

Weder ist ein klar definiertes Zugriffsberechtigungskonzept umgesetzt, noch er-
folgt eine Protokollierung der lesenden Zugriffe. Damit ist es iiber 40.000 Mit-
arbeiterinnen und Mitarbeitern in der BA und den Arbeitsgemeinschaften nach
SGB II (ARGEn) nach wie vor mdglich, voraussetzungslos auf die Daten aller
Leistungsempfanger und empféangerinnen zuzugreifen, ohne dass eine Kontrolle
moglich wire.

Dies gilt auch fiir das elektronische Vermittlungsverfahren coArb, das ebenfalls
einen bundesweiten lesenden Zugriff erlaubt. AuBerst sensible Daten, wie z.B.
Vermerke iiber Schulden-, Ehe- oder Suchtprobleme, koénnen so eingesehen wer-
den. Den Datenschutzbeauftragten sind bereits Missbrauchsfille bekannt gewor-
den. Einzelne ARGEn reagieren auf die Probleme und speichern ihre Unterlagen
wieder in Papierform. Es muss sichergestellt sein, dass das Nachfolgesystem Ver-
BIS, das Mitte 2006 einsatzbereit sein soll, grundsitzlich nur noch einen engen,
regionalen Zugriff zuldsst und ein detailliertes Berechtigungs- und Loschungs-
konzept beinhaltet. Der Datenschutz muss auch bei der Migration der Daten aus
coArb in VerBIS beachtet werden.

Mit Unterstiitzung der Datenschutzbeauftragten des Bundes und der Lénder hat
die BA den Antragsvordruck und die Zusatzblitter {iberarbeitet. Soweit die Be-
troffenen auch die ergdnzenden neuen Ausfiillhinweise erhalten, wird ihnen ein
datenschutzgerechtes Ausfiillen der Unterlagen ermdglicht und damit eine Erhe-
bung von nicht erforderlichen Daten vermieden. Doch ist immer noch festzustel-
len, dass die bisherigen Ausfiillhinweise nicht iiberall verfiigbar sind. Es ist daher
zu gewihrleisten, dass allen Betroffenen nicht nur baldmdglichst die neuen An-
tragsvordrucke, sondern diese gemeinsam mit den Ausfiillhinweisen ausgehéndigt
werden (,,Paketlosung®).

Es handelt sich bei den ARGEn um eigenverantwortliche Daten verarbeitende
Stellen, die uneingeschrankt der Kontrolle der Landesbeauftragten fiir Daten-
schutz unterliegen. Dies haben die Bundesanstalt und die ARGEn zu akzeptieren.
Es ist nicht hinnehmbar, dass {iber die Verweigerung einer Datenschutzkontrolle
rechtsfreie Raume entstehen und damit in unzumutbarer Weise in die Rechte der
Betroffenen eingegriffen wird.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die BA und die
sonstigen verantwortlichen Stellen auf Bundes- und Lénderebene auf, selbst und
im Rahmen ihrer Rechtsaufsicht die Datenschutzmisssténde beim Arbeitslosen-
geld II zu beseitigen. Fiir den Fall einer volligen Neugestaltung des Systems
A2LL wegen der offenbar nicht zu beseitigenden Defizite erwarten die Daten-
schutzbeauftragten ihre zeitnahe Beteiligung. Es ist sicherzustellen, dass die da-
tenschutzrechtlichen Vorgaben, wie die Protokollierung der lesenden Zugriffe
und ein klar definiertes Zugriffsberechtigungs- und Ldschungskonzept, aus-
reichend beriicksichtigt werden, um den Schutz des informationellen Selbstbe-
stimmungsrechts zu gewéhrleisten.
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Anhang 10

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 26./27. Oktober 2005

Telefonbefragungen von Leistungsbeziehern und Leistungsbezieherinnen
von Arbeitslosengeld II datenschutzgerecht gestalten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist an-
lasslich von durch die Bundesanstalt mit Hilfe privaten Callcentern durchgefiihr-
ten Telefonbefragungen bei Leistungsbeziehern und Leistungsbezieherinnen von
Arbeitslosengeld II darauf hin, dass es den Betroffenen unbenommen ist, sich auf
ihr Grundrecht auf informationelle Selbstbestimmung zu berufen. Da die Befra-
gung freiwillig war, hatten sie das Recht, die Beantwortung von Fragen am Tele-
fon zu verweigern.

Die Ablehnung der Teilnahme an einer solchen Befragung rechtfertigt nicht den
Verdacht auf Leistungsmissbrauch. Wer seine Datenschutzrechte in Anspruch
nimmt, darf nicht deshalb des Leistungsmissbrauchs bezichtigt werden.

Die Konferenz fordert daher das Bundesministerium fiir Wirtschaft und Arbeit
und die Bundesanstalt fiir Arbeit dazu auf, die Sach- und Rechtslage klarzustellen
und bei der bereits angekiindigten neuen Telefonaktion eine rechtzeitige Beteili-
gung der Datenschutzbeauftragten sicherzustellen.



Anhang 11

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 26./27. Oktober 2005

Unabhingige Datenschutzkontrolle in Deutschland gewihrleisten

Anlasslich eines von der Europdischen Kommission am 5. Juli 2005 eingeleiteten
Vertragsverletzungsverfahrens gegen die Bundesrepublik Deutschland zur Unab-
héngigkeit der Datenschutzkontrolle fordert die Konferenz erneut eine vollig un-
abhingige Datenschutzkontrolle.

Die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (EG-Datenschutzricht-
linie) verlangt, dass die Einhaltung datenschutzrechtlicher Vorschriften in den
Mitgliedstaaten von Stellen iiberwacht wird, die die ihnen zugewiesenen Auf-
gaben in volliger Unabhéngigkeit wahrnehmen. In Deutschland ist indessen die
Datenschutzkontrolle der Privatwirtschaft iiberwiegend in den Weisungsstrang
der jeweiligen Innenverwaltung eingebunden. Diese Aufsichtsstruktur bei der Da-
tenschutzkontrolle der Privatwirtschaft verstofit nach Ansicht der Européischen
Kommission gegen Europarecht.

Die Datenschutzbeauftragten des Bundes und der Lander kdnnen eine einheitliche
Datenschutzkontrolle des 6ffentlichen und privaten Bereichs in volliger Unabhédn-
gigkeit sicherstellen. Sie sollten dazu in allen Ladndern und im Bund als eigenstin-
dige Oberste Behorden eingerichtet werden, die keinen Weisungen anderer admi-
nistrativer Organe unterliegen.

Demgegeniiber ist die in Niedersachsen beabsichtigte Riickiibertragung der Da-
tenschutzkontrolle des privatwirtschaftlichen Bereichs vom Landesdatenschutz-
beauftragten auf das Innenministerium ein Schritt in die falsche Richtung. Die
Konferenz wendet sich entschieden gegen diese Planung und fordert den Bund
sowie alle Lander auf, ziigig europarechtskonforme Aufsichtsstrukturen im deut-
schen Datenschutz zu schaffen.
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