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1. Risiken einer Videouberwachung

Videouberwachung ist vermeintlich in der Lage, bei gewissen Sicherheitsproblemen
eine einfache Losung zu bieten. So kdnnen etwa unubersichtliche Gebaudekomplexe
zu verschiedensten Tages- und Nachtzeiten leicht Uberwacht werden. Die Aufsicht
Uber das System kann zentral und mit wenig Personalaufwand erfolgen. Die Technik
ist erschwinglich und regelmafiig ohne besondere Kenntnisse zu installieren.

Die datenschutzrechtliche Relevanz der Videouberwachung wird von den Betreibern
einer VideoUberwachungsanlage jedoch haufig falsch eingeschatzt. Jeder Mensch
hat das Recht, sich in der Offentlichkeit zu bewegen, ohne dass sein Verhalten per-
manent mit Hilfe von Kameras beobachtet oder aufgezeichnet wird. Die Tatsache
beobachtet zu werden, bewirkt bei vielen Personen eine Anderung ihres Auftretens.
Das eigene Verhalten wird Gberprift und dabei haufig einer Zensur unterzogen. Bei
einer ununterbrochenen Uberwachung kann das Wissen darum, dass jede Bewe-
gung und jede Geste von einer Kamera tUberwacht wird, mit weitreichenden psycho-
logischen Auswirkungen verbunden sein. Der Einzelne fuhlt sich stédndig Uberwacht
und ist dadurch einem permanenten Erwartungsdruck ausgesetzt.

Sicherlich kann man den Standpunkt vertreten, man musse das eigene Verhalten
nicht vor Kameras verbergen und wirde daher keinem Uberwachungsdruck unterlie-
gen. Mit dem Einsatz von Videoutberwachungsanlagen sind jedoch weitere Risiken
verbunden. Es besteht die Gefahr, dass Aufzeichnungen missbraucht oder fir frem-
de Zwecke genutzt werden. Digitalisierte Bilder kbnnen ohne weiteres gespeichert,
kopiert und unbegrenzt an eine Vielzahl von Empfangern weitergeleitet werden. Um-
fassende raumliche und zeitliche Uberwachungen ermdoglichen die Erstellung von
Bewegungs- und Verhaltensprofilen. Hinzu kommt, dass ,intelligente* Videotberwa-
chungssysteme keine reine Zukunftsmusik mehr sind. Technisch ist es beispielswei-
se mdaglich, gezielt einzelne Personen automatisiert Giber eine gro3e raumliche Dis-
tanz zu verfolgen und mittels Bilderabgleich in Datenbanken eindeutig zu identifizie-
ren. Machbar ist es auch, ,auffallige” oder vermeintlich nicht normale Bewegungen
und Verhaltensmuster herauszufiltern, anzuzeigen und gegebenenfalls Alarm auszu-
l6sen.

Dieses Merkblatt soll dariiber informieren, unter welchen Voraussetzungen eine
Videouberwachung zulassig ist und welche gesetzlichen Vorgaben dabei einzuhalten
sind. Am Ende finden Sie einen Fragenkatalog, der Verantwortlichen und Daten-
schutzbeauftragten als Checkliste dienen kann.
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2. Zulassigkeit einer Videouberwachung durch nicht-6ffentliche Stellen

Maf3gebliche Vorschrift flr die Zulassigkeitsprufung einer Videoluberwachungsanlage
ist 8 6b des Bundesdatenschutzgesetzes (BDSG), welche die Videoliberwachung
von offentlich zuganglichen Raumen durch nicht-6ffentliche Stellen regelt. Im Fol-
genden wird beschrieben, wann diese Vorschrift Anwendung findet und welche An-
forderungen sie an eine Videoiliberwachungsanlage stellt.

2.1 Wann liegt eine Videouberwachung vor?

8 6b Absatz 1 BDSG definiert die Videouberwachung als Beobachtung mit ,optisch-
elektronischen Einrichtungen®. Von diesem Begriff werden nicht nur handelstbliche
Videokameras, sondern Gerate jeglicher Art und Gestaltung, die sich zur Beobach-
tung eignen, erfasst. Dabei ist irrelevant, ob sie Gber eine Zoomfunktion oder eine
Schwenkvorrichtung verfligen, ob die Kamera stabil montiert oder frei beweglich ist.
Auch der Einsatz von Webcams, Wildkameras, digitalen Fotoapparaten oder Mobilte-
lefonen mit integrierter Kamera ist als Videoluberwachung anzusehen. Vorausset-
zung ist dabei jeweils die Erhebung personenbezogener Daten, das heildt, dass Per-
sonen auf den Aufnahmen erkennbar sein missen oder sonst Rickschlisse auf die
Identitat einer Person moglich sind.

Der Begriff der Videolberwachung umfasst sowohl die Videobeobachtung, bei der
eine Live-Ubertragung der Bilder auf einen Monitor erfolgt, als auch die Videoauf-
zeichnung, bei der die Aufnahmen gespeichert werden. Eine Videouberwachung liegt
bereits vor, sobald die Mdglichkeit der Beobachtung gegeben ist, das bedeutet, dass
unabhangig von einer moglichen Speicherung oder Aufzeichnung der Bilder schon
bei blol3er Live-Beobachtung mittels optisch-elektronischer Einrichtung die Vorgaben
des 8 6b BDSG einzuhalten sind. Der Begriff der Beobachtung erfasst auch die Foto-
grafie, sofern eine gewisse zeitliche Dauer zugrunde liegt. Damit unterfallt beispiels-
weise das Auslosen eines Fotos an der Schranke eines Parkhauses bei Einfahrt ei-
nes Fahrzeuges ebenfalls der Vorschrift. Die gezielte Beobachtung einzelner Perso-
nen wird nicht vorausgesetzt. Die UberwachungsmaRnahme setzt bereits mit der In-
stallation der Kameras ein, dies selbst dann, wenn die Gerate erst im Bedarfs- oder
Alarmfall aufzeichnen.

2.2 Was ist ein 6ffentlich zuganglicher Raum?

Die Anwendung des 8§ 6b BDSG setzt voraus, dass ein oOffentlich zugéanglicher Raum
beobachtet wird. Hierbei handelt es sich um Bereiche innerhalb oder auf3erhalb von
Gebéauden, die nach dem erkennbaren Willen des Berechtigten (z.B. des Grund-
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stiickseigentiimers) von jedermann genutzt oder betreten werden dirfen. Ob der
entsprechende Raum fiir die Offentlichkeit zuganglich ist, richtet sich daher nach
dem Willen des rechtlichen Besitzers. Ein offentlicher Raum liegt auch dann vor,
wenn flr den Zugang besondere allgemeine Voraussetzungen, wie etwa ein be-
stimmtes Mindestalter, erflllt sein miussen, ein Eintrittspreis zu errichten ist oder die
Offnung nur zu bestimmten Zeiten erfolgt. Darauf, ob der tiberwachte Bereich Privat-
eigentum ist oder nicht, kommt es nicht an.

Zu den offentlich zugéanglichen Raumen gehoéren beispielsweise der Eingangsbereich
eines Burogebaudes, Ausstellungsraume eines Museums, Verkaufsrdume, Schalter-
hallen, Gehsteige, Tankstellen, Biergarten, Parkhduser, Gastraume von Gaststatten
oder Hotelfoyers.

Nicht 6ffentlich zuganglich sind demgegeniber Raume, die nur von einem bestimm-
ten und abschlieRend definierten Personenkreis betreten werden kdnnen oder diir-
fen. Hierzu gehoéren etwa Buros oder Produktionsbereiche ohne Publikumsverkehr.
Entscheidend ist hierbei, dass die Nicht-Offentlichkeit durch Verbotsschilder oder den
Kontext der Umgebung erkennbar ist. Die eigene private Wohnung und das eigene
Grundstiick zahlen zu den nicht-6ffentlich zuganglichen Raumen. Zu beachten ist
allerdings, dass die Einordnung als nicht-6ffentlich zuganglicher Raum vom Einzelfall
abhangig ist. Das Treppenhaus eines normalen Wohnhauses ist beispielsweise
grundsatzlich ein nicht-6ffentlich zuganglicher Raum. Befindet sich im Haus aller-
dings eine Arztpraxis oder eine Anwaltskanzlei mit offenem Publikumsverkehr, dann
ist dies bereits ausreichend, um das Treppenhaus als 6ffentlich zugénglich einzuord-
nen. Eine Videouberwachung nicht-6ffentlich zuganglicher Raume kann unter Um-
standen nach 8§ 28 BDSG zu beurteilen sein. Hierauf soll an dieser Stelle aber nicht
weiter eingegangen werden. Im Grundsatz gelten jedoch ahnliche Erwagungen wie
im Zusammenhang mit 8 6b BDSG. Zur Videouberwachung von Arbeitnehmern vgl.
unten Abschnitt 5.5.

Eine Uberwachung o6ffentlich zuganglicher Raume liegt auch dann vor, wenn aufer
einem privaten Grundsttick auch der 6ffentliche Verkehrsraum in der Umgebung und
die sich dort befindlichen Personen erfasst werden. Bei einem Nachbargrundsttick
handelt es sich nicht um einen 6ffentlichen Raum; dessen Beobachtung ist daher
nicht von § 6b BDSG erfasst. Allerdings greift eine Uberwachung von Nachbar-
grundstticken in die Personlichkeitsrechte des Nachbarn ein. Dieser kann sich daher
auf zivilrechtlichem Weg mittels Abwehr- und Unterlassungsanspriichen gegen die
Videouberwachung zur Wehr setzen (zur Videolberwachung im Nachbarschaftsver-
haltnis vgl. unten Abschnitt 5.3).



Seite 7

2.3 Zulassigkeit einer Videolberwachung 6ffentlich zugéanglicher Raume

Nach 8§ 6b Absatz 1 BDSG ist das Beobachten o6ffentlich zuganglicher Raume per
VideoUberwachung nur zulassig, soweit es zur Wahrnehmung des Hausrechts oder
zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke erforder-
lich ist. Allerdings durfen keine Anhaltspunkte bestehen, dass schutzwiirdige Interes-
sen der betroffenen Person, die von der Kamera erfasst wird, Gberwiegen.

2.3.1 Zweck der Videoluberwachung

Bevor eine Videouberwachung installiert wird, ist zu konkretisieren, welches Ziel da-
mit erreicht werden soll. Ein berechtigtes Interesse fur den Betrieb einer Videoulber-
wachungsanlage kann ideeller, wirtschaftlicher oder rechtlicher Natur sein. Soll die
Videouberwachung dazu eingesetzt werden, vor Einbriichen, Diebstahlen oder Van-
dalismus zu schiitzen, ist darin grundsatzlich ein berechtigtes wirtschaftliches Inte-
resse zu sehen. Auch die nachtragliche Beweissicherung durch die Aufzeichnung
kann ein solches berechtigtes Interesse darstellen.

Um die Notwendigkeit einer Videolberwachung zur Gefahrenabwehr begriinden zu
kénnen, muss allerdings eine Gefahrenlage nachgewiesen werden. Zu fordern sind
konkrete Tatsachen, aus denen sich eine Gefahrdung ergibt, beispielsweise Bescha-
digungen oder besondere Vorkommnisse in der Vergangenheit. Ratsam ist es daher,
entsprechende Ereignisse sorgféltig zu dokumentieren (Datum, Art des Vorfalls,
Schadenshoéhe) oder etwaige Strafanzeigen aufzubewahren. In bestimmten Fallen
kann auch eine abstrakte Gefahrdungslage ausreichend sein, wenn eine Situation
vorliegt, die nach der Lebenserfahrung typischerweise gefahrlich ist, z.B. in Geschaf-
ten, die wertvolle Ware verkaufen (z.B. Juweliere) oder die im Hinblick auf Vermo-
gensdelikte potentiell besonders gefahrdet sind (z.B. Tankstellen).

Darlber hinaus ist im Vorhinein konkret festzulegen und zu dokumentieren, welchem
Zweck die Videotiberwachung im Einzelfall dienen soll. Dabei ist der Uberwachungs-
zweck jeder einzelnen Kamera gesondert und konkret anzugeben.

2.3.2 Erforderlichkeit der Videouberwachung

Vor dem Einsatz eines Videotberwachungssystems ist zu Gberprifen, ob es tatsach-
lich erforderlich ist. Die Erforderlichkeit einer Videoluberwachung kann nur dann be-
jaht werden, wenn die Uberwachung geeignet ist, das festgelegte Ziel zu erreichen,
und es hierfir kein milderes, in die Rechte des Betroffenen weniger einschneidendes
Mittel gibt. Vor der Installation einer Videouberwachungsanlage muss man sich des-
halb mit zumutbaren alternativen Methoden auseinandersetzen, die in das Person-
lichkeitsrecht des einzelnen weniger eingreifen. Eine Umzaunung, regelmafige Kon-
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trollgdnge von Bewachungspersonal, der Einsatz eines Pfortners, der Einbau von
Sicherheitsschldssern oder von einbruchsicheren Fenstern und Turen kdnnen bei-
spielsweise ebenfalls einen wirksamen Schutz gegen Einbruch und Diebstahl bieten.
Das Auftragen von spezieller Oberflachenbeschichtung kann Schutz vor Beschéadi-
gungen durch Graffiti bieten.

Des Weiteren muss vor Inbetriebnahme einer Kameraanlage eine Uberprifung da-
hingehend erfolgen, an welchen Orten und zu welchen Zeiten eine Uberwachung
unbedingt notwendig erscheint. Haufig kann bereits eine Uberwachung in den Nacht-
stunden oder auRerhalb der Offnungszeiten ausreichend sein.

2.3.3 Beachtung der schutzwirdigen Interessen des Betroffenen

Auch wenn eine VideolUberwachung zur Wahrung des Hausrechts oder zur Wabhr-
nehmung eines berechtigten Interesses erforderlich ist, darf sie nur in Betrieb ge-
nommen werden, wenn schutzwirdige Interessen der Betroffenen nicht Glberwiegen.
An dieser Stelle ist eine Abwagung zwischen den berechtigten Interessen des Uber-
wachenden und dem von der Uberwachung Betroffenen vorzunehmen. Mafstab der
Bewertung ist das informationelle Selbstbestimmungsrecht als besondere Auspra-
gung des Personlichkeitsrechts auf der einen Seite und der Schutz des Eigentums
oder der korperlichen Unversehrtheit auf der anderen. Dabei darf die Intensitat der
Grundrechtsbeschrankung aufgrund der UberwachungsmafRnahme nicht auRer Ver-
haltnis zu dem Gewicht des Uberwachungsinteresses stehen. Bei der Abwagung
sind die Gesamtumstéande jedes Einzelfalls maRgeblich. Entscheidend ist haufig die
Eingriffsintensitat der jeweiligen MalRnahme. Diese wird durch Art und Umfang der
erfassten Informationen (Informationsgehalt und Informationsdichte), durch Anlass
und Umsténde der Erhebung (zeitliches und rdumliches Ausmal} des Videoeinsat-
zes), durch den betroffenen Personenkreis und die Art und den Umfang der Verwer-
tung der erhobenen Daten bestimmt.

Unzulassig sind in jedem Fall Beobachtungen, die die Intimsphare der Menschen
verletzen, etwa die Uberwachung von Toiletten, Saunas, Duschen, arztlichen Be-
handlungsraumen oder Umkleidekabinen. Die schutzwirdigen Interessen tberwie-
gen aulRerdem haufig dort, wo die Entfaltung der Personlichkeit im Vordergrund
steht, beispielsweise in Restaurants, Erlebnis- und Erholungsparks, wo Leute kom-
munizieren, essen und trinken oder sich erholen. Der Einsatz verdeckter Videotech-
nik ist ebenfalls regelmafig unzulassig, da dem Uberwachten die Méglichkeit ge-
nommen wird, seine Rechte wahrzunehmen oder sein Verhalten entsprechend an-
zupassen.

Auch eine permanente und liickenlose Uberwachung, der sich eine betroffene Per-
son nicht entziehen kann, stellt einen weitreichenderen Eingriff dar als eine lediglich
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zeitweise Beobachtung, die nur Teilbereiche des Raumes erfasst. Dies spielt zum
Beispiel bei der dauerhaften Uberwachung von 6ffentlichen Zugangswegen und Ein-
gangen zu Wohngebauden eine Rolle, da die Bewohner auf die Nutzung des tber-
wachten Bereichs angewiesen sind. Grundsatzlich gilt, je mehr persénliche Informa-
tionen aufgrund der Uberwachung erhoben werden, desto intensiver ist der Eingriff in
die Grundrechte und die schutzwirdigen Interessen der Betroffenen.

Ermdoglicht die Qualitat der Aufzeichnung keine Personenidentifikation, sind schutz-
wurdige Interessen haufig nicht verletzt. Allerdings wird eine Videoaufzeichnung oh-
ne klares Bild fur die wenigsten Zwecke geeignet sein.

3. Einzelne MalRnahmen vor Einrichtung einer Videoliberwachung

Vor dem Einsatz einer Videoliberwachungsanlage gilt es im Vorhinein einige Mal3-
nahmen und Voraussetzungen nach dem Bundesdatenschutzgesetz durchzufuhren
und einzuhalten.

3.1 Vorabkontrolle, Dokumentations- und Sicherungspflichten

Vor der Inbetriebnahme einer Videouberwachung ist oftmals eine Vorabkontrolle
nach § 4d Absatz 5 BDSG erforderlich. Die Pflicht zur Durchfiihrung einer Vorab-
kontrolle besteht dann, wenn bei dem Einsatz der Videotechnik von besonderen Ri-
siken fur die Rechte und Freiheiten der Betroffenen auszugehen ist. Dies ist regel-
mafig der Fall, wenn das Zusammenschalten von Videokameras die Anfertigung und
Auswertung von Bewegungs- oder Kontaktprofilen einzelner Personen ermdglicht,
kann aber, abhangig von den Gegebenheiten im Einzelfall, auch in anderen Fallen
notwendig sein. Nach der Gesetzesbegriindung bestehen besondere Risiken, wenn
Uberwachungskameras ,in groRerer Zahl und zentral kontrolliert eingesetzt werden*
(BT-Drs. 14/5793, S. 62).

Der betriebliche Datenschutzbeauftragte hat die Vorabkontrolle durchzufiihren und
das Ergebnis sowie die Begriindung zu dokumentieren. Dabei ist der konkrete Zweck
der Uberwachung schriftlich festzulegen und es sind technische und organisatorische
MalRnahmen zu treffen (§ 9 BDSG), um die Sicherheit der Daten zu gewahrleisten.
Die Dokumentation dieser beiden Aspekte ist auch dann notwendig, wenn keine Vo-
rabkontrolle erforderlich ist.
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3.2 Hinweispflicht

Nach 8§ 6b Absatz 2 BDSG sind der Umstand der Beobachtung und die verantwortli-
che Stelle durch geeignete MaRnahmen erkennbar zu machen. Der Hinweis kann mit
Hilfe entsprechender Schilder oder graphischer Symbole (z.B. Piktogramm nach DIN
33450) erfolgen. Er ist so anzubringen, dass der Betroffene vor dem Betreten des
Uberwachten Bereichs den Umstand der Beobachtung erkennen kann. Der Betroffe-
ne muss eine Vorstellung davon bekommen kénnen, welcher Bereich rdumlich er-
fasst wird, damit er einer Uberwachung gegebenenfalls ausweichen oder sein Ver-
halten danach ausrichten kann. Auf3erdem muss die fir die Datenverarbeitung ver-
antwortliche Stelle erkennbar sein, das heif3t, wer genau die Videoaufnahmen erhebt,
verarbeitet oder nutzt. Entscheidend ist dabei, dass fur den Betroffenen problemlos
feststellbar ist, an wen er sich bezuglich der Wahrung seiner Rechte ggf. wenden
kann. Daher ist die verantwortliche Stelle mit ihren Kontaktdaten explizit auf einem
Hinweisschild zu nennen, es sei denn, der Betroffene kann — wie in kleinen Einzel-
handelsgeschéaften oder in Gaststéatten — eine eindeutige Zuordnung vornehmen.

4. Durchfihrung einer zulassigen Videolberwachung
4.1 Loschpflicht

Gemal § 6b Absatz 5 BDSG sind die Daten der Videoliberwachung unverziglich zu
l6schen, wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind oder
schutzwiirdige Interessen der Betroffenen einer weiteren Speicherung entgegenste-
hen. Das ist der Fall, wenn eine Gefahr nicht weiter abgewendet werden muss oder
eine Beweissicherung nicht notwendig ist. Stellt sich beispielsweise im Einzelhandel
nach der Kassenabrechnung heraus, dass ein Warendiebstahl nicht stattgefunden
hat, werden Videoaufzeichnungen fur Beweiszwecke nicht mehr bendétigt und sind
daher zu I6schen. Ob eine Sicherung des Materials notwendig ist, durfte grundséatz-
lich innerhalb von zwei bis drei Tagen geklart werden kénnen. Das bedeutet, dass
Videoaufzeichnungen regelmafiig nach 48 bis 72 Stunden zu l6schen sind. Da sich
die gesetzliche Speicherdauer am Aufzeichnungszweck orientiert, kann der Zeitpunkt
der Loschpflicht aber je nach Einzelfall variieren. Zu empfehlen ist ein automatisier-
tes Unkenntlichmachen der Aufnahmen, z.B. durch Selbstiiberschreiben.
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4.2 Unterrichtungspflicht

Werden die Kameraaufnahmen einer bestimmten Person zugeordnet, ist diese Per-
son dariiber zu unterrichten (8 6b Absatz 4 BDSG). Zweck dieser Regelung ist es,
der identifizierten Person die Uberpriifung der RechtmaRigkeit der Datenverarbeitung
und die Verfolgung ihrer Rechte zu ermdglichen. Inhaltlich geht die Unterrichtungs-
pflicht Gber die Hinweispflicht hinaus. Eine Unterrichtung hat tber die Art der Daten,
die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und die Identitat
der verarbeitenden Stelle zu erfolgen.

4.3 Tonaufzeichnungen

Eine mit Tonaufzeichnungen kombinierte Videoluberwachung unterfallt der Regelung
des 8§ 6b BDSG. Der kombinierte Einsatz ist aber regelmafig nicht erforderlich oder
unverhaltnismafig. Audiofunktionen sollten nach Méglichkeit dauerhaft deaktiviert
werden. Zudem ist nach § 201 des Strafgesetzbuches die Aufzeichnung oder das
Abhdren des nicht-offentlich gesprochenen Wortes strafbar.

4.4 Uberprufung der RechtméaRigkeitsvoraussetzungen

Der Betreiber einer Videouberwachungsanlage ist verpflichtet, die rechtlichen Vor-
aussetzungen fir den Betrieb in regelmaRigen Abstanden zu tberprifen. Insbeson-
dere die Frage der Geeignetheit und Erforderlichkeit der Malinahme ist zu evaluie-
ren. Lassen sich zum Beispiel nach Ablauf eines Jahres, in dem die Kamera in Be-
trieb war, keine Tatsachen (mehr) feststellen, welche die Annahme rechtfertigen,
dass das uberwachte Objekt gefahrdet ist, oder wurde der mit der Uberwachung an-
gestrebte Zweck nicht erreicht, darf die Videoliberwachung nicht weiter betrieben
werden. Das Ergebnis der Uberprifung sollte dokumentiert werden.

5. Besondere Fallkonstellationen

5.1 Kameraattrappen und unzutreffende Hinweise auf Videoliberwachung

Bei blo3en Kameraattrappen oder unzutreffenden Hinweisen auf eine Videouberwa-
chung kommt das Bundesdatenschutzgesetz nicht zur Anwendung, da keine perso-
nenbezogenen Daten verarbeitet werden. Allerdings erweckt auch das Anbringen
von Kameraattrappen und unzutreffenden Hinweisen bei Personen, die diese zur
Kenntnis nehmen, regelmaflig den Eindruck — und sollen diesen schlief3lich auch
erwecken —, dass sie tatsachlich videolberwacht werden. Da die fehlende Inbetrieb-
nahme der Kamera von auf3en nicht erkennbar ist, kann ein gewisser Uberwa-
chungsdruck hervorgerufen werden, der eine Beeintrachtigung des Personlichkeits-
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rechts darstellen und damit zivilrechtliche Abwehranspriiche auslésen kann. Diese
missen notfalls im Klageweg durchgesetzt werden. Die Dienststelle des Landesbe-
auftragten flr den Datenschutz kann in diesen Fallen fir die Betroffenen leider nicht
tatig werden.

5.2 Webcams

Webcams ermdglichen es, Live-Aufnahmen ins Internet einzustellen und damit einer
unbestimmten Zahl von Personen weltweit zuganglich zu machen. Problematisch ist
dabei, dass Personlichkeitsrechtsverletzungen bei einer Live-Ubertragung nicht mehr
rickgéangig gemacht werden kénnen. Fur zufallig von der Kamera erfasste Personen
besteht daher ein grol3es Risiko, das durch die steigende Qualitat und die einfache
Maoglichkeit der technischen Vervielfaltigung und Bearbeitung der Aufnahmen noch
erhoht wird. Ist durch die Aufnahmen ein Personenbezug méglich oder beabsichtigt,
dann ist die schriftliche Einwilligung des Betroffenen einzuholen. Fur die Personener-
kennbarkeit reicht es aus, wenn Merkmale erkannt werden kdnnen, tber die sich ein
Personenbezug herstellen lasst, z.B. Kfz-Kennzeichnen oder auffalliges Fahrzeug.
Ein bloRer Hinweis auf die Uberwachung ist nicht ausreichend. Eine Verdéffentlichung
von Bildnissen von Personen, die nicht eingewilligt haben, kann nach § 22 in Verbin-
dung mit 8 33 des Kunsturheberrechtsgesetzes ggf. wegen der Verletzung des
Rechts am eigenen Bild strafrechtlich relevant sein.

Der Einsatz einer Webcam ist dann datenschutzrechtlich unbedenklich, sofern auf
den aufgenommenen Bildern — etwa aufgrund der Kamerapositionierung, fehlender
Zoom-Maglichkeiten oder niedriger Auflésung — Personen oder Kfz-Kennzeichen
nicht erkannt werden kénnen.

5.3 Videouberwachung durch Nachbarn oder Vermieter

Bei der Beurteilung der Zuléssigkeit von Videokameras, die an oder in Wohnhausern
angebracht sind, ist nach dem Erfassungsbereich der Kamera zu unterscheiden. Die
Videouberwachung des eigenen, allein genutzten Grundstticks ist zulassig. Aller-
dings ist zu betonen, dass die Beobachtungsbefugnis des Hausrechtsinhabers
grundsatzlich an den Grundstticksgrenzen endet. Wer aul3er seinem Grundsttick
auch offentlichen Raum wie Stral3en, Gehwege oder Parkplatze Uberwacht, kann
sich nicht auf sein Hausrecht stiitzen, da sich dieses Recht nur auf den privaten
Grund und Boden erstreckt. Berechtigte Interessen, beispielsweise der Schutz des
Eigentums, stehen in diesen Fallen hinter den schutzwirdigen Interessen der Perso-
nen, die in den Erfassungsbereich der Kamera geraten, wie Nachbarn, Passanten
und sonstige Verkehrsteilnehmer, in der Regel zuriick. Die zur Uberwachung und
zum Schutz des eigenen Grundstiicks zulassig eingesetzte Videolberwachungs-
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technik darf daher nicht zur Folge haben, dass — quasi nebenbei — auch anliegende
offentliche Wege und die sich dort aufhaltenden Personen mittiberwacht werden.
Eine Videouberwachung von 6ffentlichem StraRenraum kommt grundsatzlich nur in
Betracht, wenn schwerwiegende Beeintrachtigungen wie zum Beispiel Angriffe auf
Personen zu erwarten sind und diesen nicht anders begegnet werden kann.

Sofern sich die Videolberwachung auf das Grundstiick des Nachbarn erstreckt, oh-
ne dass eine offentlich zugangliche Flache betroffen ist, findet das Bundesdaten-
schutzgesetz keine Anwendung, was zur Folge hat, dass die Anlage nicht der Kon-
trolle des Landesbeauftragten fir den Datenschutz Baden-Wirttemberg unterliegt.
Videouberwachten Nachbarn stehen jedoch unter Umsténden zivilrechtliche Unter-
lassungs- und Abwehranspriiche zu. Diese mussten auf dem Zivilrechtsweg gegebe-
nenfalls unter Einschaltung eines Rechtsanwalts geltend gemacht werden. Darlber
hinaus kann das Beobachten fremder Grundstiicke mit einer Videoanlage strafrecht-
liche Konsequenzen haben, wenn damit der hochst persénliche Lebensbereich der
beobachteten Person verletzt wird (vgl. 8 201a des Strafgesetzbuchs).

Bei einer Videotberwachung im Innenbereich eines Mehrfamilienhauses handelt es
sich in der Regel um nicht-6ffentlich zugangliche Raume, weshalb sich die Zulassig-
keit nicht nach § 6b BDSG richtet. Unter Umstanden greift in diesen Fallen § 28
BDSG, wonach ahnliche Voraussetzungen fir eine Videolberwachung gelten wie in
den Féllen des § 6b BDSG. AulRerdem besteht in diesen Fallen ebenfalls die M6g-
lichkeit, mit zivilrechtlichen Unterlassungs- und Abwehranspriichen gegen einen et-
waigen Eingriff in das Personlichkeitsrecht vorzugehen. So stellt eine dauerhafte
Uberwachung im Innenbereich eines Mehrfamilienhauses, zum Beispiel in Treppen-
aufgangen, im Fahrstuhlvorraum und im Fahrstuhl selbst, einen schweren Eingriff in
das allgemeine Personlichkeitsrecht der Betroffenen dar. In der hierzu ergangenen
zivilrechtlichen Rechtsprechung besteht Einigkeit dartiber, dass eine Rundumuber-
wachung des sozialen Lebens nicht dadurch gerechtfertigt werden kann, dass der
Vermieter mit der Uberwachung Schmierereien, Verschmutzungen oder einmaligen
Vandalismus verhindern méchte. In der Regel Giberwiegen daher die schutzwirdigen
Interessen der Mieter als Betroffene.

5.4 Videouberwachung in Gaststatten

Die Videolberwachung des Gastraumes einer Gaststatte ist nach § 6b BDSG im
Regelfall datenschutzrechtlich unzulassig. Jedenfalls die mit Tischen und Sitzgele-
genheiten ausgestatteten Gastronomiebereiche sind Kundenbereiche, die zum lan-
geren Verweilen, Entspannen und Kommunizieren einladen und damit nicht mit
Videokameras Uberwacht werden dtrfen (vgl. Amtsgericht Hamburg, Urteil vom
22.04.2008 — 4 C 134/08). Das dem Freizeitbereich zuzurechnende Verhalten als
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Gast einer Gaststatte geht mit einem besonders hohen Schutzbedarf des Persén-
lichkeitsrechts des Betroffenen einher. Eine Videouberwachung stért die unbeein-
trachtigte Kommunikation und den unbeobachteten Aufenthalt der Gaststattenbesu-
cher und greift damit besonders intensiv in das Personlichkeitsrecht des Gastes ein.
Das schutzwdrdige Interesse des Besuchers tberwiegt im Normalfall das berechtigte
Interesse des Gastwirts an einer Uberwachung, weshalb sich das Interesse des
Gastwirts nur in seltenen Ausnahmeféllen durchsetzen kann. Sind in der Vergangen-
heit besonders héaufig Straftaten (wie Sachbeschéadigungen, Diebstéhle oder Unter-
schlagungen) innerhalb des Gastraumes aufgetreten, so kann sich daraus aber eine
Sonder- und Ausnahmesituation fir den Betrieb ergeben.

5.5 Videouberwachung von Arbeitnehmern

Besonders hohe Anforderungen an die Erforderlichkeit der Uberwachung gelten,
wenn in offentlich zuganglichen Raumen mit Publikumsverkehr gleichzeitig Arbeits-
platze Gberwacht werden sollen, zum Beispiel in Verkaufsraumen im Einzelhandel. In
solchen Fallen wird nicht nur die Personlichkeitssphare der Kunden betroffen, son-
dern es kommt im Gberwachten Bereich auch zu einer Uberwachung der dort arbei-
tenden Angestellten. Fir solche Bereiche, in denen die Wahrscheinlichkeit von Straf-
taten zu einem geschaftstypischen Risiko gehdrt und die Erfassung der Arbeitneh-
mer lediglich eine Nebenfolge der zulassigen Uberwachung des Publikumsverkehrs
darstellt, GUberwiegt oftmals das berechtigte Interesse des Arbeitgebers. Bei der In-
stallation der Videolberwachung ist jedoch das Einrichten von sog. Privatzonen, d.h.
das dauerhafte Ausblenden von Bereichen, in denen sich Arbeitnehmer aufhalten,
sowie das Verpixeln von Gesichtern in Betracht zu ziehen. Je weniger Ruckzugs-
maoglichkeiten dem Arbeitnehmer in nicht Gberwachte Bereiche zur Verfiigung ste-
hen, desto starker sind seine Interessen zu gewichten.

Werden ausschlie3lich Mitarbeiter von einer Videotberwachung erfasst, zum Bei-
spiel in der Kiiche, im Lager oder in Blros, kann die VideouberwachungsmalRnahme
nicht auf eine gesetzliche Grundlage gestitzt werden. In der derzeit geltenden Fas-
sung des Bundesdatenschutzgesetzes gibt es keine Regelung, welche die Uberwa-
chung der Mitarbeiter in nicht 6ffentlich zuganglichen Raumen zum Gegenstand hat.
Der Bundesgesetzgeber beabsichtigt allerdings im Rahmen eines Gesetzes zur Re-
gelung des Beschatftigtendatenschutzes eine Vorschrift zu schaffen, welche die Zu-
lassigkeit dieser Art von Videollberwachung regelt. Bis dahin legen die datenschutz-
rechtlichen Aufsichtsbehdrden fir die Bewertung der Zulassigkeit einer solchen
Maflinahme die Rechtsprechung des Bundesarbeitsgerichts zugrunde. Danach kann
die Uberwachung von Arbeitnehmern mittels Kameras durch den Arbeitgeber selbst
nur dann ausnahmsweise zulassig sein, wenn sie offen erfolgt, die Arbeitnehmer also
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wissen, dass ihr Arbeitsplatz videoluberwacht ist. Entscheidend ist, ob der Arbeitge-
ber ein berechtigtes Interesse an den Kameraaufnahmen hat, etwa um Diebstahlen
oder Vandalismus durch sein Personal vorzubeugen. Hat er ein solches, berechtigt
ihn dieses jedoch nicht ohne weiteres zur Uberwachung. Vielmehr muss sein Inte-
resse mit den schutzwirdigen Interessen des Arbeitnehmers, nicht in seinem Per-
sonlichkeitsrecht verletzt zu werden, abgewogen werden. Das Personlichkeitsrecht
schutzt den Beschaftigten vor einer liickenlosen Uberwachung am Arbeitsplatz durch
Videoaufnahmen, die ihn einem standigen Uberwachungsdruck aussetzen, dem er
sich nicht entziehen kann. Deswegen Uberwiegt das Arbeithehmerinteresse, von ei-
ner derartigen Dauertiberwachung verschont zu bleiben, wenn der Arbeitgeber mit
der Uberwachung nur befiirchteten Verfehlungen seiner Arbeitnehmer préaventiv be-
gegnen will, ohne dass hierfur konkrete Anhaltspunkte bestehen. Eine dauerhafte
Videouberwachung von Arbeitnehmern ohne konkreten Verdacht ist unverhaltnisma-
3ig. Aber selbst wenn es einen entsprechenden Verdacht gibt, dass es zu einem
Fehlverhalten der Mitarbeiter gekommen ist oder kommen wird, darf die Videolber-
wachung nur wahrend einer angemessenen Zeit stattfinden, langstens bis zur Ermitt-
lung der fur den fraglichen Vorfall verantwortlichen Person. Auch muss die Verfeh-
lung von einem nicht unerheblichen Gewicht sein, damit eine derartige Dauerlber-
wachung nicht als unverhéltnismaRig zu qualifizieren ist.

In der Abwagung wird auch gewichtet, ob den Beschéftigten tiberhaupt ein kontroll-
freier und damit unbeobachteter Arbeitsbereich verbleibt. Zur Kontrolle von Arbeits-
leistungen, Sorgfaltigkeit und Effizienz sind Kameras nicht erlaubt, da eine derartige
Kontrolle auch auf anderem Wege erfolgen kann. Sensible Bereiche wie Umkleide-
kabinen, sanitare Raumlichkeiten oder Pausen- und Aufenthaltsraume sind ebenfalls
von der Uberwachung auszunehmen. Eine heimliche Videotiberwachung ist nur in
absoluten Ausnahmefallen zulassig, wenn der konkrete Verdacht einer strafbaren
Handlung oder einer anderen schweren Verfehlung zu Lasten des Arbeitgebers be-
steht, weniger einschneidende Mittel zur Aufklarung des Verdachts ausgeschopft
sind, die Videouberwachung praktisch die einzig verbleibende Mdéglichkeit zur Aufkla-
rung oder zur Verhinderung des Missstandes darstellt und insbesondere im Hinblick
auf den angerichteten oder zu verhindernden Schaden nicht unverhaltnismafig ist.
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6. Checkliste fur den Betreiber einer Videolberwachung offentlich
zuganglicher Raume

Planen Sie die Installation von Videokameras oder betreiben Sie bereits eine Video-
uberwachungsanlage? Folgende Fragen sollten Sie fur eine zulassige Uberwa-
chungsmalRnahme beantworten kénnen:

1. Findet eine Videouberwachung (Beobachtung mit optisch-elektronischen Ein-
richtungen) statt bzw. ist eine solche geplant?

2.  Wird offentlich zuganglicher Raum Uberwacht?

3. Dient die Videouberwachung der Wahrung des Hausrechts oder eines anderen
berechtigten Interesses (Zweck)?

4. Besteht eine Gefahrdungslage und auf welche Tatsachen, z.B. Vorkommnisse
in der Vergangenheit, griindet sich diese?

5. Istdie Videoluberwachung geeignet, den festgelegten Zweck zu erreichen?

6. Istdie Videouberwachung erforderlich oder gibt es mildere Mittel, die fir das
Personlichkeitsrecht der Betroffenen weniger einschneidend sind?

7. Liegen keine Anhaltspunkte daflr vor, dass schutzwirdige Interessen der Be-
troffenen tUberwiegen (Interessenabwéagung)?

8. Ist eine Videouberwachung rund um die Uhr erforderlich oder kann sie zeitlich
eingeschrankt werden, z.B. auf die Nachtstunden?

9. Konnen bestimmte Bereiche der Uberwachung ausgeblendet oder verpixelt
werden?

10. Sind nicht erforderliche Funktionen, z.B. Schwenk-, Zoom- oder Audiofunktion,
(dauerhaft) deaktiviert?

11. Wurde der Zweck der Videouberwachung schriftlich festgelegt?

12. Wurde gepruft, ob eine Vorabkontrolle erforderlich ist und wurde sie ggf. durch-
gefuhrt?

13. Wird auf die Videouiberwachung so hingewiesen, dass der Betroffene vor Betre-
ten des Uberwachten Bereichs den Umstand der Beobachtung erkennen kann?

14. Wird in dem Hinweis die verantwortliche Stelle genannt oder ist sie sonst er-
kennbar?

15. Wenn eine Aufzeichnung erfolgt, werden die Aufnahmen unverziglich geléscht,
wenn sie nicht mehr erforderlich sind?
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16. Unter welchen Voraussetzungen wird Einsicht in die Aufnahmen genommen?
Durch wen?

17. Wurden die technisch-organisatorischen MaRnahmen nach § 9 BDSG und der
dazugehdrenden Anlage getroffen?

Haben Sie zu dem Betrieb der Videouberwachungsanlage konkrete Fragen, kdnnen
Sie sich gerne an den Landesbeauftragten fur den Datenschutz Baden-Wirttemberg

wenden.
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