Beschluss der obersten Aufsichtsbehdrden fur den
Datenschutz im nicht 6ffentlichen Bereich
am 8./9. November 2006 in Bremen

Empfehlung der obersten Aufsichtsbeh6rden fiir den Datenschutz im
nicht-6ffentlichen Bereich:

Die Entwicklung und Anwendung von RFID-Technologie ist
insbesondere im Handel und im Dienstleistungssektor
datenschutzkonform zu gestalten!

Die gegenwartige Entwicklung der RFID-Technologie (Radio Frequency Identificati-
on) und ihr Einsatz im Handel und im Dienstleistungssektor kann Kosteneinspa-
rungspotenziale beispielsweise im Rahmen von Logistik- und Produktionsprozessen
eroffnen. Sie birgt allerdings auch erhebliche Risiken fir das Persodnlichkeitsrecht
von Verbraucherinnen und Verbrauchern. Die obersten Aufsichtsbehérden fir den
Datenschutz im nicht-6ffentlichen Bereich halten es deswegen fur erforderlich, dass
die RFID-Technologie datenschutzkonform entwickelt und eingesetzt wird. Bereits
jetzt sollten Hersteller und Anwender im Handel und im Dienstleistungssektor die
Maoglichkeiten der datenschutzgerechten Gestaltung dieser Technologie nutzen.

RFID ist eine Technik, um Daten mit Hilfe von Funkwellen auf einem Chip berih-
rungslos und ohne Sichtkontakt lesen, speichern und gegebenenfalls verarbeiten zu
konnen. Mit RFID-Chips gekennzeichnete Gegenstande kdnnen mit einem Lesegerat
abhangig von der Reichweite bzw. Sendestérke identifiziert und lokalisiert werden.
Ungeachtet der zahlreichen Vorteile des Einsatzes von RFID-Chips ist zu befiirchten,
dass zukinftig massenhaft personenbezogene Daten verarbeitet werden, indem na-
hezu alle Gegenstande des taglichen Lebens (einschliel3lich Kleidung, Lebensmittel-
und andere Verpackungen, Medikamente usw.) Uber Hintergrundsysteme dauerhaft
den Betroffenen zugeordnet werden kdnnen. RFID ermdglicht damit technisch die
von den Verbraucherinnen und Verbrauchern unbemerkte Ausforschung ihrer Le-
bensgewohnheiten und ihres Konsumverhaltens etwa zu kommerziellen Zwecken.

Diese technologische Entwicklung stellt den Datenschutz vor neue Herausforderun-
gen. Ob auf RFID-Chips gespeicherte Daten einen Personenbezug aufweisen, wird
haufig von den konkreten Umstdnden des Einzelfalls abhangen. Selbst Informatio-
nen, die zunachst keinen Personenbezug haben, weil sie allein ein Produkt kenn-
zeichnen, kénnten lUber die Lebensdauer des Chips gesehen — zum Beispiel mit Hilfe
von Hintergrundsystemen — spater einer konkreten Person zugeordnet werden. Da-
mit wurden ruckwirkend alle gespeicherten Daten tber einen mit einem RFID-Chip
gekennzeichneten Gegenstand zu personenbezogenen Daten. Ein datenschutzkon-
former Einsatz der RFID-Technologie wird deshalb immer schwerer kontrollierbar
sein. Die Ausuibung der verfassungsrechtlich begriindeten, datenschutzrechtlich un-
abdingbaren Rechte der Verbraucherinnen und Verbraucher auf Auskunft sowie auf
Léschung und Berichtigung von unrichtigen personenbezogenen Daten wird — insbe-
sondere wegen der geringen Grol3e der RFID-Chips — kiinftig erheblich erschwert.

Angesichts dieses Gefahrdungspotenzials der RFID-Technologie erscheint es frag-
lich, ob die bestehenden gesetzlichen Regelungen ausreichen, den wirksamen
Schutz der Personlichkeitsrechte der Betroffenen zu gewahrleisten.
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Die obersten Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen Bereich
halten es fir erforderlich, dass bereits bei der technologischen Ausgestaltung von
RFID das Recht auf informationelle Selbstbestimmung der Betroffenen gewahrt wird.
Dazu gehort vor allem, dass Verbraucherinnen und Verbrauchern nach dem Kauf
von Produkten die RFID-Chips auf einfache Weise unbrauchbar machen kdnnen.
Daneben sind auch die Datenschutzrechte der betroffenen Arbeitnehmerinnen und
Arbeitnehmer im Produktions- und Logistikprozess zu wahren. Zugleich sind unter
anderem der Handel und der Dienstleistungssektor und insbesondere die entspre-
chenden Verbande aufgerufen, umfassende, verbindliche und nachprifbare Selbst-
verpflichtungen fur eine datenschutzfreundliche Ausgestaltung der RFID-Technologie
abzugeben.

Fir den Schutz der Personlichkeitsrechte der betroffenen Verbraucherinnen und
Verbraucher sind dabei folgende Regeln unabdingbar:

Transparenz / Benachrichtigungspflicht

Die Verbraucherinnen und Verbraucher missen wegen des maoglichen Personenbe-
zugs der auf RFID-Chips gespeicherten Daten umfassend Uber den Einsatz, Verar-
beitungs- und Verwendungszweck und Inhalt von RFID-Chips informiert werden.
Werden durch ihren Einsatz personenbezogene Daten gespeichert, sind die Betrof-
fenen hiervon zu benachrichtigen.

Kennzeichnungspflicht

Nicht nur die eingesetzten RFID-Chips selbst, sondern auch die Kommunikations-
vorgange, die durch die Chips, Lesegerate bzw. dazugehérige Hintergrundsysteme
ausgelost werden, missen fur die Verbraucherinnen und Verbraucher transparent
und leicht zu erkennen sein. Eine heimliche Anwendung ,hinter dem Ricken® der
Betroffenen darf es nicht geben.

Deaktivierung

Den betroffenen Verbrauchern muss ab dem Kauf von mit RFID-Chips versehenen
Produkten die Moglichkeit erdffnet werden, die RFID-Chips jederzeit dauerhaft zu
deaktivieren bzw. die darauf enthaltenen Daten zu Idschen, insbesondere dann,
wenn Daten fur die urspringlichen Speicherzwecke nicht mehr erforderlich sind. Die-
ses Recht darf nicht durch Gewahrleistungsbeschrankungen in Allgemeinen Ge-
schéaftsbedingungen beeintrachtigt werden.

Datensicherheit

Die Vertraulichkeit der gespeicherten und der tUbertragenen Daten ist durch Sicher-
stellen der Authentizitat der beteiligten Gerate (Peripherie) und durch Verschliisse-
lung zu gewahrleisten. Das unbefugte Auslesen der gespeicherten Daten muss wirk-
sam verhindert werden.

Keine heimliche Profilbildung

Daten von RFID-Chips aus verschiedenen Produkten diurfen nur so verarbeitet wer-
den, dass personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile aus-
schlieBlich mit Wissen und Einwilligung der Betroffenen erstellt werden kénnen. So-
weit eine eindeutige ldentifizierung einzelner Gegenstande fir einen bestimmten
Anwendungszweck nicht erforderlich ist, muss auf eine Speicherung eindeutig identi-
fizierender Merkmale auf den RFID-Chips verzichtet werden.

Oberste Aufsichtsbehorden flir den Datenschutz im nicht 6ffentlichen Bereich, 8./9. 11. 2006



