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Zur Situation

Die GroRwetterlage

Datenschutz ist derzeit kein Thema, das die Gemuter sonderlich bewegt und Schlagzeilen
macht. So verstandlich dies angesichts der Vielzahl aktueller drangender Probleme wie Ar-
beitslosigkeit, Leere der offentlichen Kassen und Kriminalitatsbekampfung ist, der realen Si-
tuation wird dieses Phanomen nur schwerlich gerecht. Denn die Gefahren, die dem von un-
serer Verfassung garantierten Recht der Menschen, selbst tber die Preisgabe und Verwen-
dung ihrer Daten zu bestimmen, drohen, sind in der heutigen Zeit nicht etwa geringer gewor-
den. Im Gegenteil: Die globalisierte Informationsgesellschaft, die zu einem guten Teil schon
Realitat ist, birgt Moglichkeiten der Beeinflussung und Ausforschung in sich, die nach Ansicht
mancher Experten alle bisherigen Vorstellungen in den Schatten stellen. Viele sehen dabei
den Datenschutz schon als klaren Verlierer. Auch wenn man diese Kassandrarufe fur Gber-
trieben halt, man muf’ sich mit dieser Problematik auseinandersetzen und nach Wegen su-
chen, wie die standig ansteigenden, weltweiten Informationsstrome kanalisiert und be-
herrschbar gemacht werden kénnen. Zumindest im Bereich der Medien- und Teledienste hat
der Gesetzgeber diese Herausforderung angenommen und sich bemuht, Mdglichkeiten zur
Starkung des Datenschutzes zu finden. Das Telekommunikationsgesetz, das Telediensteda-
tenschutzgesetz und der Mediendienste-Staatsvertrag der Lander sehen Regelungen vor, die
alles in allem zumindest auf dem Papier datenschutzgerechte Losungen versprechen. Er-
wahnenswert ist dabei insbesondere, daf} in diesem Bereich kinftig der Grundsatz der Da-
tensparsamkeit und die Forderung nach Bereitstellung anonymer Nutzungsformen Beach-
tung beanspruchen. Freilich, was im Gesetzblatt steht, ist noch lange nicht Realitat. Das gilt
gerade flur diesen Bereich, in dem sich nicht nur die Technik, sondern mit ihr auch ihr Anwen-
dungsbereich standig fortentwickeln. Da zudem die Interessen derjenigen, die sich dieser
neuen Medien, sei es als Betreiber, als Anbieter oder als Nutzer, bedienen wollen, keineswegs
kongruent sind und auch nicht unbedingt mit den Intentionen des Gesetzgebers Uberein-
stimmen, wird es sehr auf eine effektive Kontrolle ankommen. Ob das zu schaffen sein wird,
ist aber die Frage. Schon jetzt haben sich, hervorgerufen durch die Gemengelage gesetzlicher
Regelungen, immense Abgrenzungsprobleme gezeigt, die viele Juristen ins Brot setzen kon-
nen. Das Uberaus differenzierte Kontrollsystem im Bereich des Datenschutzes mit dem von
Land zu Land unterschiedlichen Nebeneinander von o6ffentlicher und privater Datenschutz-
kontrolle sowie von Bundes- und Landeszustandigkeiten tut ein Ubriges dazu, selbst Exper-

ten die Feststellung schwer zu machen, welche Kontrollinstanz wann fir was zustandig ist.
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Nicht umsonst gibt es bereits eine Arbeitsgruppe von Datenschutzkontrollinstanzen, die sich
die Koordinierung zur Aufgabe gestellt hat. Doch schon jetzt ist fraglich, ob dieses Ziel erreicht
werden kann: Eine Reihe von Aufsichtsbehorden fur den nichtéffentlichen Bereich will sich,

aus welchen Grunden auch immer, nicht daran beteiligen.

Kann man das, was im Multimedia-Bereich geregelt wurde, gleichwohl noch insgesamt positiv
bewerten, erlauben andere Aktivitaten des Gesetzgebers diese Beurteilung leider nicht. So
gerat die nach EU-Recht bis Oktober 1998 zwingend vorgeschriebene Umsetzung der EG-
Datenschutzrichtlinie vom 24. Okt. 1995 in nationales Recht allmahlich zum Trauerspiel. Ob-
wohl wirklich genltgend Zeit dafur gewesen ware, haben es die beteiligten Bundesministerien
noch nicht fertig gebracht, einen gemeinsamen Regierungsentwurf vorzulegen. Betrachtet
man freilich das, was unter der Bezeichnung "Referentenentwurf" im Internet oder in anderen
Medien zu lesen war, dann kann man sich schon fragen, ob es wirklich ein grof3es Ungltick
ware, wenn sich die Anpassung noch weiter verzogert. Denn anstatt, wie auch von den Da-
tenschutzbeauftragten des Bundes und der Lander gefordert, diesen Anlal} dazu zu benut-
zen, das deutsche Datenschutzrecht umfassend zu modernisieren, peilt man in Bonn bisher
offensichtlich eine Minimallésung an und will nur das andern, was unbedingt geandert wer-
den mul3. Aber selbst damit tut man sich noch schwer und denkt zudem viel zu wenig daran,
dal} das neue Bundesdatenschutzgesetz nicht nur von Juristen, sondern auch von normalen
Blrgern gelesen und verstanden werden sollte. Bleiben wir gleichwohl Optimisten und hoffen,

dal} sich doch noch alles zum Guten wendet!

Bei einem Gesetzesvorhaben, das schon viele Jahre lang fur lebhafte Auseinandersetzungen
gesorgt hat, bei dem man jetzt aber den Eindruck haben muf3, dafl3 der Worte genug gewech-
selt sind und die Entscheidung jedenfalls im Grundsatz gefallen ist, hat sich diese Hoffnung
nicht erflllt: Ich meine die Zulassung des Grol3en Lauschangriffs. Als Datenschutzbeauftragter
bedaure ich dies, weil der Staat damit Eingriffe in einen Bereich zulal3t, in dem der einzelne
bisher noch weitgehend fur sich bleiben und sich zurlickziehen konnte, und dies, obwohl frag-
lich bleibt, ob damit ein nennenswerter Beitrag zur Bekampfung der organisierten Kriminalitat
erzielt werden kann. Es geht dabei eben nicht nur um das Abhéren von Gangsterwohnungen,
wie das in der politischen Auseinandersetzung immer wieder auch von hochster Stelle be-
hauptet wird, sondern um das Eindringen in Wohnungen sowohl von Verdachtigen, fur die bis
zum Urteil die Unschuldsvermutung zu gelten hat, als auch von véllig Unverdachtigen, wenn
aufgrund bestimmter Tatsachen anzunehmen ist, dal} sich dort ein Verdachtiger aufhalt. An-
gesichts der politischen Konstellation in Bundestag und Bundesrat bleibt leider wohl nur noch

zu hoffen, dal} wenigstens in folgenden Punkten eine Nachbesserung vorgenommen wird:
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- Der Straftatenkatalog, der den Grof3en Lauschangriff rechtfertigen soll, sollte auf beson-
ders schwere Straftaten, die die Rechtsordnung nachhaltig gefahrden, beschrankt werden.
Der Entwurf zur Anderung der StrafprozeBordnung enthalt Tatbesténde, die dieser Qualifi-
zierung nicht gerecht werden.

- Der Schutz der Berufsgeheimnisse, also des Beichtgeheimnisses, der arztlichen Schwei-
gepflicht, der Geheimhaltungspflicht der Anwalte u.a. sollte gewahrt bleiben. Bisher fehlt
dazu jede Regelung.

- Die Ergebnisse des Abhorens sollten tatsachlich nur in Strafverfahren verwendet werden
dirfen, bei denen es um sog. Katalogstraftaten geht. Der Gesetzentwurf zur Anderung der
StrafprozefRordnung Iakt dem entgegen auch eine Verwendung als Ermittlungsansatz fr

alle anderen Straftaten zu.

Mit Sorgen mussen aber auch die Aktivitaten gesehen werden, die darauf abzielen, den So-
zialdatenschutz auszuhdhlen. Nahezu unerschopflich scheint der Einfallsreichtum von dazu
Berufenen wie Unberufenen zu sein, wenn es darum geht, Mallnahmen vorzuschlagen, die
eine mibrauchliche Inanspruchnahme von Sozialleistungen, insbesondere aber von Sozial-
hilfeleistungen unmaoglich machen sollen. Datenabgleiche selbst mit der Polizei, Sozialdetek-
tive und anlallunabhangige Einholung von Auskulnften bei Dritten, all das und anderes mehr
soll SozialleistungsmiRbrauch weitestgehend verhindern. So verstandlich es ist, daf® insbe-
sondere die Kommunen unter der Last der standig steigenden Sozialausgaben stéhnen und
nach Wegen suchen, zweifellos vorhandene MiRbrauchsfalle zu verhindern, man sollte dabei
nicht das Kind mit dem Bade ausschutten. Es gilt, den Grundsatz der VerhaltnismaRigkeit
nicht aus dem Auge zu verlieren und das auf ihm aufbauende sorgfaltig austarierte Ermitt-

lungsinstrumentarium des Sozialgesetzbuchs nicht zu zerstéren.

Der Datenschutz im Lande

Auch im Berichtsjahr zeigte sich, dal} bei den Behorden im Lande mit dem Datenschutz noch
lange nicht alles im Lot ist. Meine Amtsvorgangerin, die frihere Landesbeauftragte flur den Da-
tenschutz Frau Dr. Ruth Leuze, hat in ihrem letzten Tatigkeitsbericht (LT-Drs. 11/6900, S. 108)
das Fehlen einer Datenschutzkultur bei unseren Behérden moniert. Sie hatte damit recht und
diese Klage ist auch heute noch berechtigt. Es muf® nachdenklich stimmen, dal} sich bei un-
seren 26 Kontroll- und Informationsbesuchen immer wieder die gleichen, in unseren Tatig-
keitsberichten wiederholt beschriebenen Mangel zeigten. Noch viel zu oft stoRen wir bei der
Bearbeitung von Blrgereingaben auf schlichtes Unverstandnis, wenn wir Behdrden auf die

datenschutzrechtlichen Implikationen eines Falles hinweisen, fur mich ein Zeichen dafur, dafl
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man sich bisher Uber Aufgabe, Ziele und Regelungsmechanismen des Datenschutzes keine
oder aber nur sehr wenige Gedanken gemacht hat. Viele Mitarbeiter der 6ffentlichen Verwal-
tung sehen Datenschutz als ein Rechtsgebiet flr Spezialisten an, mit dem sie nichts zu tun
haben wollen, und begreifen nicht, da} Datenschutz integraler Bestandteil des jeweiligen
Aufgabengebiets ist. Wer sich mit dem Auslanderwesen zu beschaftigen hat, erledigt seine
Aufgabe eben nur dann korrekt, wenn er dabei die Regelungen tUber den Umgang mit den
Auslanderdaten bericksichtigt, also Datenschutzrecht praktiziert. Ebenso gehoért zum Sozial-
hilferecht nun auch einmal der Sozialdatenschutz. Beides laf3t sich nicht isoliert voneinander
sehen. Noch bedenklicher wird es, wenn man glaubt, die Anforderungen des Datenschutzes
vollig vernachlassigen und Fragen der unabhangigen Datenschutzkontrolle mit Nichtachtung
strafen zu kénnen. Auch das gibt es. So blieb mir beispielsweise nichts anderes ubrig, als ge-
genuber den Burgermeisteramtern Villingen-Schwenningen und Philippsburg, aber leider
auch gegenuber dem Innenministerium Beanstandungen auszusprechen, nachdem sie mein
Amt wiederholt erfolglos zur Beantwortung von Fragen aufgefordert hatte. Dal3 auch sonst bei
weitem nicht alles in Ordnung ist, kann man im Gbrigen auch diesem Tatigkeitsbericht ent-

nehmen.

Es hiel3e allerdings, die Realitat zu verfalschen, wollte man nur alles grau in grau sehen. Wir
sind im Rahmen unserer Kontroll- und Beratungstatigkeit sehr wohl auch auf datenschutzbe-
wulte Mitarbeiter und Mitarbeiterinnen in den Verwaltungen und sonstigen 6ffentlichen Stel-
len gestol3en, die sich zum Teil sehr grole Miihe gaben, den datenschutzrechtlichen Anforde-
rungen gerecht zu werden. Insbesondere im Bereich des technischen und organisatorischen
Datenschutzes bestand grofie Bereitschaft, unseren Vorschlagen und Empfehlungen Rech-
nung zu tragen. Allerdings stieRen wir dort auch haufig auf Mangel, die es eigentlich schon
langst nicht mehr geben durfte. Bei Kontrollbesuchen wurden wir durchweg freundlich aufge-

nommen und unsere Fragen soweit moglich beantwortet.

Alles in allem: Im Berichtsjahr erlebten wir nicht nur kaum mehr nachvollziehbare Versto3e
und Mangel sowie Verstandnislosigkeit gegentber dem Datenschutz, sondern durchaus auch
angenehme Uberraschungen bei offentlichen Stellen, denen attestiert werden konnte, dalR

Datenschutz fur sie kein Fremdwort ist.

Zu warnen ist freilich, aus diesem Resimee voreilige Schlisse zu ziehen. Dafur sind unsere
Erfahrungen nicht reprasentativ genug, denn mit 14 Mitarbeiterinnen und Mitarbeitern, die im
vergangenen Jahr in meinem Amt engagiert tatig waren, sind nun einmal nur punktuelle, oft

von Zufallen abhangige Kontrollen moglich. Die Landkarte von Baden-Wurttemberg weist
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deshalb noch viele weil3e Flachen auf, wo noch nie eine Datenschutzkontrolle stattgefunden

hat. Und daruber laf3t sich dann auch nicht urteilen.
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1. Teil: Technik

1. Datenschutz durch Technik

Ist derjenige, der die Segnungen der modernen Informations- und Kommunikations-
technik nutzen will, wirklich auch dazu verdammt, bei seinen Aktivitaten tberall Spu-
ren zu hinterlassen und damit am Ende zum glasernen Menschen zu werden? Fast
scheint es so. Wer nach alter Vater Sitte Briefe im verschlossenen Umschlag ver-
schickt, Bucher und Zeitschriften mit Bargeld kauft und darin blattert, kann dies alles
tun, ohne dal3 penibel aufgezeichnet wird, was er im einzelnen gemacht hat. Ganz
anders liegen die Dinge bei der Nutzung der neuen Techniken. Wer elektronische
Post verschickt, mit diversen Chipkarten bargeldlos bezahlt oder in Mobilfunknetzen
telefoniert, mul} in Kauf nehmen, daf} sein Vorgehen so aufgezeichnet wird, dal® de-
tailliert nachvollzogen werden kann, mit wem er kommuniziert, was er gekauft oder
wo er sich mit seinem Handy aufgehalten hat. Freilich: Wie viele und welche Daten-
spuren er hinterlal3t, ist nicht naturgegeben und unabanderlich, sondern hangt sehr
von der Ausgestaltung der eingesetzten Technik ab.

1.1 Datensparsamkeit tut not

In Zeiten, in denen die Nutzung weltweiter Datennetze oder von allerlei Arten
von Chipkartensystemen fir viele zur Selbstverstandlichkeit geworden ist, reicht
es zur Sicherung des Grundrechts auf Datenschutz nicht mehr aus, die bei der
Nutzung der neuen Technik angefallenen personenbezogenen Daten moglichst
vor Mif3brauch zu schutzen. Allein schon angesichts der weltweiten Verflech-
tung von Datennetzen ist dies ein Ding der Unmadglichkeit. Statt dessen sollten
die Systeme von vornherein so gestaltet werden, dald mdglichst gar keine oder
jedenfalls so wenig wie moglich personenbezogene Daten anfallen. Beschran-
kung auf das notwendige Minimum und damit Datensparsamkeit heif3t also das
Gebot der Stunde. Zwei Vorgehensweisen kommt dabei besondere Bedeutung
zZu:

- Die strengste Form der Datensparsamkeit ist die Datenvermeidung, die si-
cherstellt, dal} bei der Nutzung der Technik Uberhaupt keine personenbezo-
genen Daten anfallen. Musterbeispiel dafir ist die herkdbmmliche Telefonkar-
te, die dem Inhaber ermdéglicht, beim Bezahlen eines Telefongesprachs ano-
nym zu bleiben. Eine solche anonyme Nutzung ist immer dann anzustreben,
wenn es nicht notwendig ist, zu wissen, wer die Technik in Anspruch ge-
nommen hat.

- Eine weitere Moglichkeit, Datensparsamkeit zu praktizieren, besteht darin,
die Angaben, die den Nutzer identifizieren kénnen, durch ein sog. Pseudo-
nym, das flr sich allein keine Rickschlisse auf den Nutzer erlaubt, zu erset-
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zen. Der Vorteil ist der: Die Reidentifizierung ist nur dem mdglich, der weil3,
zu welcher Person welches Pseudonym gehort oder dariber informiert ist,
auf welche Weise das Pseudonym gebildet wird. Fur alle anderen bleibt der
Nutzer anonym. Die Pseudonymisierung kommt immer dann in Frage, wenn

es nur in Ausnahmefallen notwendig ist, seine Identitat festzustellen.

1.2 Datenschutzfreundliche Technik - beileibe keine Utopie

Bereits heute bestehen Mdglichkeiten, Technik datensparsam zu gestalten.
Kryptographische Verfahren und Guthabenkarten zum Bezahlen spielen dabei
haufig eine wichtige Rolle:

1.2.1

Elektronisches Bezahlen ohne Datenspuren

Bargeldlose elektronische Zahlungsformen gewinnen gegeniber dem
Bargeld immer gréRere Bedeutung.

In vielen Fallen bezahlt der Kunde mit einer Karte, sei es eine EC-
oder eine Kreditkarte. Beim Bezahlen mit einer solchen Karte wird im
Gegensatz zur Barzahlung haufig registriert, wer wann welchen Be-
trag an wen bezahlt hat. Doch es geht auch anders: Man kann zum
Bezahlen auch Chipkarten mit einem Wertguthaben (Prepaid-Cards)
einsetzen. Das auf einer solchen Karte gespeicherte Guthaben wird
dabei bei jedem Kauf um den entsprechenden Kaufpreis reduziert.
Der Verkaufer erfahrt bei Verwendung einer solchen Chipkarte weder
den Namen noch die Bankverbindung des Kunden und keinem Geld-
institut wird mitgeteilt, wann der Kunde welchen Betrag an wen aus-
gegeben hat. Voraussetzung fur einen anonymen Einsatz dieser
Karte ist, dal’ die mit einer Karte getatigten Kaufe und Aufbuchun-
gen nicht an zentraler Stelle, etwa unter einer Kartennummer, regist-
riert werden und damit eine Reidentifizierung des Karteninhabers
maglich ist.

Um in elektronischen Kommunikationsnetzen wie dem Internet an-
gebotene Dienstleistungen innerhalb des gleichen Netzes elektro-
nisch bezahlen zu kénnen, wurden inzwischen verschiedene Varian-
ten fur elektronisches Geld entwickelt. Bezahlt wird dabei durch U-
bertragung einer oder mehrerer elektronischer Dateien, die wie ein
Geldschein oder eine Mlnze jeweils einen bestimmten Geldbetrag
darstellen. Die Vertrauenswurdigkeit eines derartigen Zahlungsver-
fahrens setzt unter anderem voraus, daf} sich durch blofl3es Kopieren
von Gelddateien das Guthaben nicht vervielfachen laf3t. Aulerdem
mussen die Gelddateien gegen Verfalschung geschuitzt sein. Mittels
kryptographischer Verfahren ist es mdglich, elektronisches Geld zur
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Verfligung zu stellen, das die genannten Anforderungen erfullt und
mit dem zugleich anonym bezahlt werden kann.

1.2.2 Datenvermeidung in der Telekommunikation

Wer heutzutage telefoniert, ein Fax verschickt oder Daten etwa Uber
eine ISDN-Verbindung Ubertragt, iber den speichern Telekommunika-
tionsunternehmen in der Regel vielerlei personenbezogene Daten.
Hierzu gehéren Grundinformationen Gber Kunden wie Name, Vorname,
Anschrift oder Bankverbindung, die sog. Bestandsdaten, ebenso wie
die Daten, die zum Aufbau und zum Aufrechterhalten der gewtinschten
Verbindung erforderlich sind, die sog. Verbindungsdaten. Ausgewahlte
Verbindungsdaten wie Datum, Beginn und Dauer einer jeden Verbin-
dung sowie die gewahlte Rufnummer werden auch gespeichert, um
damit die Abrechnung zu erstellen.

Durch konsequenten Einsatz datensparsamer Technologien laft sich
jedoch der Umfang personenbezogener Bestands-, Verbindungs- oder
Abrechnungsdaten erheblich reduzieren oder sogar ganzlich vermei-
den:

- Abrechnungsdaten lassen sich beispielsweise vermeiden, wenn die
genutzten Telekommunikationsdienstleistungen, wie bereits unter
1.2.1 erwahnt, mit Prepaid-Cards bezahlt werden. Folgendes ist
hierzu erforderlich:

* Es muissen Telefon-, Telefax- und andere Telekommunikations-
endgerate fur private oder geschaftliche Anschlisse auf den
Markt kommen, die mit Hilfe eines Chipkartenlesers Werteinheiten
von Chipkarten abbuchen kénnen. Die Abbuchung kann von Ge-
bUhrenimpulsen gesteuert werden, die das Telekommunikations-
netz an das Endgerat sendet.

* Um Chipkarten verwenden zu kdnnen, deren Guthaben sich wie-
der aufladen laldt, mul eine Infrastruktur mit Aufladestellen aufge-
baut werden. Denkbar ist, dal} die Karten durch Einzahlung von
Bargeld oder Belastung des Girokontos an entsprechenden Au-
tomaten aufgeladen werden kdnnen. In Frage kommt aber auch
ein Aufladen der Chipkarten durch Ubertragen elektronischer
Geldeinheiten. Bei entsprechender Gestaltung der Telekommuni-
kationsendgerate kdnnte dann jeder Telefonkunde seine Chipkar-
te zu Hause am eigenen PC oder Telefonapparat aufladen.
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» Wenn der Telekommunikationstarif so gestaltet wird, daf3 kein
Grundpreis zu zahlen ist, kann ganz auf die Speicherung von
Kundendaten fur Abrechnungszwecke verzichtet werden.

- Auch das bereits erwahnte anonyme elektronische Geld laft sich
zum Bezahlen von Telekommunikationsdienstleistungen verwenden,
beispielsweise indem das Entgelt fir jeden neu angebrochenen Zeit-
takt sofort elektronisch Ubermittelt wird. Im Vergleich zum Einsatz ei-
ner Chipkarte mul® man sich bei diesem Zahlungsverfahren nicht
mehr um das rechtzeitige Wiederaufladen seiner Chipkarte kiim-
mern.

Unbeobachtete Kommunikation

Datenschutzfreundliche Techniken lassen sich darlber hinaus auch
einsetzen, um zu verhindern, daB ein Dritter durch Uberwachung der
auf den Kommunikationswegen transportierten Daten erkennen kann,
ob ein Teilnehmer gerade mit einem anderen kommuniziert und wer der
Kommunikationspartner ist. Ferner machen sie es moglich, mobil zu te-
lefonieren, ohne dal} der Netzbetreiber hierbei den Standort des Teil-
nehmers registriert. Technisch lassen sich Mobilfunknetze auch so ges-
talten, dal} die Handys nicht einmal mehr mit Peilsendern geortet wer-
den kénnen.

Medizinische Forschungsregister

Datensparsamkeit lafdt sich nutzbringend auch in solchen Bereichen
praktizieren, in denen Computer schon langst Einzug gehalten haben.
Medizinische Forschungsregister sind Beispiele dafur. Sie stellen stets
brisante Datensammlungen dar, enthalten sie doch sensible Angaben
Uber die gesundheitlichen Verhaltnisse vieler Personen. Diese sollten
daher nach Mdglichkeit anonymisiert oder unter einem Pseudonym ge-
speichert werden. Durch Einsatz der Verschllisselungstechnik ist beim
Krebsregister Baden-Wirttemberg eine Pseudonymisierung mdglich
geworden. Durch eine zweifache Verschlisselung entsteht aus den I-
dentifizierungsdaten eines Krebskranken das Pseudonym. Der grol3e
Vorzug: Die Verschllsselung bewirkt, daf® eine bestimmte Person im-
mer dasselbe Pseudonym erhalt; Mehrfachmeldungen zu einer Person
lassen sich also im Krebsregister zusammenflhren. Die Verschlisse-
lungsfunktion ist dabei nicht umkehrbar; aus dem Pseudonym lassen
sich also die Identifizierungsdaten der betreffenden Person nicht be-
rechnen (vgl. dazu unseren 5. Tatigkeitsbericht 1984, LT-Drs. 9/940, S.
29 bis 39 und 14. Tatigkeitsbericht 1993, LT-Drs. 11/2900, S. 81 bis
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83). Von wesentlicher Bedeutung ist dabei folgendes: Die Stelle, die die
Pseudonyme berechnet, darf das Register nicht in ihrer Obhut haben,
denn ansonsten konnte sie ganz leicht herausfinden, ob eine bestimm-
te Person im Register gespeichert ist. Sie brauchte dazu nur aus den
Identifizierungsdaten dieser Person das zugehdrige Pseudonym zu er-
zeugen und sodann mit allen im Krebsregister gespeicherten Pseudo-
nymen abgleichen. Aus dem gleichen Grund darf die Stelle, die das
Register fuhrt, nicht in der Lage sein, die Pseudonyme zu berechnen.

1.3 Wie kann es weitergehen?

Die Datenschutzbeauftragten des Bundes und der Lander haben in zwei um-
fangreichen Arbeitspapieren fur verschiedenste Anwendungsbereiche wie Onli-
ne-Dienste, elektronischer Zahlungsverkehr, Gesundheitsbereich oder Tele-
kommunikation aufgezeigt, dal® bereits heute etliche Mdglichkeiten bestehen
oder denkbar sind, Technik datensparsam zu gestalten und einzusetzen. Von
dieser Mdglichkeit macht die Praxis leider noch viel zu wenig Gebrauch. Vor
diesem Hintergrund ist es deshalb zu begrtfen, dal® die in diesem Jahr in Kraft
getretenen gesetzlichen Regelungen Uber die Tele- und Mediendienste den
Einsatz datensparsamer Techniken vorsehen. Das Teledienstedatenschutzge-
setz des Bundes regelt dabei insbesondere solche Dienste, bei denen die Indi-
vidualkommunikation im Vordergrund steht, wie dies beispielsweise bei elektro-
nischer Post, Telearbeit, Telemedizin, Telebanking, Telespielen, Videokonfe-
renzen oder elektronischen Buchungsdiensten der Fall ist. Der von den Lan-
dern abgeschlossene Mediendienste-Staatsvertrag ist dagegen auf Dienste an-
zuwenden, die fur alle Teilnehmer gleiche und zudem redaktionell bearbeitete
Informationen bereithalten. Beispiele hierfur sind Pay-TV, Pay per View, Video
on Demand oder auch die meisten World-Wide-Web-Angebote des Internet.

Wesentliche datenschutzrechtliche Eckpunkte sind dabei:

- Gebot der Datensparsamkeit
Die Gestaltung und Auswahl technischer Einrichtungen zum Betrieb der Te-
le- und Mediendienste hat sich an dem Ziel auszurichten, keine oder so we-
nig personenbezogene Daten wie mdglich zu erheben, zu verarbeiten und zu
nutzen.

- Weitgehend anonyme Nutzungsmaoglichkeiten
Der Diensteanbieter muf3, soweit technisch mdglich und zumutbar, den Nut-
zern ermoglichen, die Dienste anonym oder unter einem Pseudonym zu nut-
zen und zu bezahlen.

- Umgehende Léschung
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Der Diensteanbieter muf personenbezogene Verbindungsdaten spatestens
unmittelbar nach Ende der Nutzung eines Dienstes I6schen, sofern die Da-
ten nicht fur die Abrechnung bendtigt werden.

- Datenschutz-Audit
Zur Verbesserung von Datenschutz und Datensicherheit kénnen Anbieter von
Mediendiensten ihr Datenschutzkonzept sowie ihre technischen Einrichtun-
gen durch unabhangige Gutachter prifen und bewerten lassen und das Er-
gebnis anschlielRend verdffentlichen.

Doch die Verpflichtung zum Einsatz datensparsamer Technologie im Bereich
der Tele- und Mediendienste kann nur ein erster Schritt sein. Um der daten-
sparsamen und deshalb datenschutzfreundlichen Technik zum Durchbruch zu
verhelfen, mul} diese auch in anderen Bereichen eingesetzt werden. Dies zu
forcieren, ist Anliegen der EntschlieBung der Konferenz der Datenschutzbeauf-
tragten zur Erforderlichkeit datenschutzfreundlicher Technologien (vgl. Anlage
8). Fur ein Gelingen ist die Mitwirkung vieler erforderlich: Der Gesetzgeber
kann, wie bei den Tele- und Mediendiensten, deren breiten Einsatz férdern, in-
dem er die Verwendung datensparsamer Technik in bestimmten Bereichen ge-
setzlich vorschreibt. Zugleich sind Dienstleistungsanbieter und Hersteller gefor-
dert, datensparsame Dienste und Produkte zu entwickeln und am Markt anzu-
bieten. Dies liegt auch in deren eigenem Interesse, da Datensparsamkeit dazu
beitragen kann, die angestrebte breite Akzeptanz der modernen Informations-
und Kommunikationstechniken und damit auch den Absatz zu férdern.

Die Kryptokontroverse

Der Vorzug leistungsfahiger Verschllisselungsverfahren, namlich es dem Absender
einer elektronischen Nachricht zu ermdglichen, seine Daten so sicher zu verschlus-
seln, dal® nur der rechtmalige Empfanger sie wieder entschllisseln kann, stellt den
Staat vor eine vollig neuartige Situation. Lange Zeit bereitete es ihm keine besonde-
ren Schwierigkeiten, im Zuge angeordneter Uberwachungsmafnahmen die Kommu-
nikation der zu Uberwachenden mitzulesen oder mitzuhéren. Herkémmliche Brief-
post lafdt sich leicht 6ffnen, eine Telefonleitung 1alt sich anzapfen. Mit der Nutzung
moderner Informations- und Kommunikationstechniken und der Verfugbarkeit der
Verschlisselungstechnik hat sich dies schlagartig geandert. Wer heutzutage etwa 0-
ber das Internet eine elektronische Post mit PGP (Pretty Good Privacy), einer im In-
ternet verfligbaren und dort weit verbreiteten Verschlusselungssoftware, verschlis-
selt, kann abhdrsicher gegenuber jedermann, auch gegenuber staatlichen Stellen,
kommunizieren. Dies hat eine auch hierzulande kontrovers gefuhrte Diskussion Uber
die Kryptographie ausgeldst. Insbesondere Sicherheitsexperten verlangen im Interes-
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se einer wirksamen Verbrechensbekampfung eine gesetzliche Regelung. Es kdnne

nicht angehen, dal® Kriminelle Datennetze milbrauchen, indem sie verschlisselte

Botschaften austauschen, ohne dal} der Staat die Moglichkeit hat, ihre Kommunikati-

on aufzudecken.

Seit geraumer Zeit pruft nun die Bundesregierung, ob eine Notwendigkeit besteht,

den Einsatz der Verschllsselung einzuschranken. Dabei kommen prinzipiell folgende

Varianten in Betracht:

- Der Staat erteilt nur in Ausnahmefallen die Genehmigung zum Einsatz der Ver-
schlisselung. Ansonsten ist Verschlusselung generell verboten.

- Der Staat erlaubt nur den Einsatz schwacher Verschllisselungsverfahren, die keine
ausreichende Sicherheit gegen Entschllisselung bieten.

- Der Staat laldt bestimmte, sichere Verschlusselungsverfahren zu, verpflichtet aber
gleichzeitig denjenigen, der ein Verschlisselungsverfahren nutzen will, ein Dupli-
kat seines verwendeten Schllssels oder Duplikate von Teilschlisseln bei einer
zentralen Stelle oder mehreren Stellen zu hinterlegen. Die staatlichen Uberwa-
chungsbehdrden erhalten dann, wenn eine UberwachungsmaRnahme angeordnet
ist, Zugriff auf den hinterlegten Schllssel bzw. die hinterlegten Schlisselteile des
zu Uberwachenden und kénnen so dessen Kommunikation entschliisseln.

Klar ist, dal} jede Einschrankung oder gar ein Verbot der Verschllsselung einen Ein-

griff in das Grundrecht auf Datenschutz darstellt, denn dieses beinhaltet auch das

Recht, frei und unbeobachtet kommunizieren zu kdnnen. Vor diesem Hintergrund ist

ein generelles oder weitgehendes Verbot der Verschlisselung von vornherein abzu-

lehnen. Denn wie anders als durch Verschlusselung kénnen im Zeitalter weltweiter,
fur jedermann zuganglicher Datennetze personenbezogene und sonstige sensible

Daten wirksam vor unberechtigter Kenntnisnahme geschutzt werden? Da der Staat

keinen ausreichenden Schutz garantieren kann, mussen die einzelnen Nutzer die

Madglichkeit haben, sich selbst zu schitzen.

Nicht akzeptabel ware auch eine Reglementierung der Verschlisselung, die den An-

wendern lediglich den Einsatz schwacher Verschllsselungsverfahren erlaubt. Denn

jeder, der Uber das notwendige technische Wissen und entsprechende Computer-
programme verfugt, kdnnte die Informationen wieder entschlisseln. Der Einsatz
schwacher Verschlusselungsverfahren béte also nur eine Scheinsicherheit.

Bleibt die dritte Variante, bei der Schlisselduplikate zu hinterlegen sind. Bietet sie ei-

nen Ausweg aus dem Dilemma? Ist damit das Ei des Kolumbus gefunden? Ich meine

nein. Denn es ist wohl kaum damit zu rechnen, daf sich kriminelle Profis an die vom

Staat aufgestellten Spielregeln halten, die besagen, dal} derjenige, der verschlisselt,

dies nur mit ganz bestimmten, vom Staat zugelassenen Verschlisselungsverfahren

tun darf und noch dazu seinen Schlussel hinterlegen muf3. Hinzu kommt: Selbst wenn
derjenige, der eine Nachricht verschickt, dem staatlichen Appell folgen und seinen
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SchlUssel hinterlegen wirde, hatten die Sicherheitsbehdérden noch lange keine Ge-
wilRheit, dal} das, was sie mit Hilfe des hinterlegten Schllssels lesen kdnnen, auch
tatsachlich die Information ist, die der Absender dem Empfanger zukommen lassen
will. Denn gegen steganographische Verfahren ist kein Kraut gewachsen. Mit ihnen
kann man namlich in véllig harmlosen Informationen, beispielsweise in einem Bild,
das man uber die Datennetze schickt, andere Informationen so verbergen, daf3 der-
jenige, der nur das Bild sieht und nichts von der geheimen Botschaft weil3, gar nicht
merkt, dafd dahinter noch ganz anderes steckt. So geht es - um bei dem Beispiel zu
bleiben - jedem Betrachter des Bildes, ganz gleich, ob es offen Uber die Datennetze
lauft oder ob es verschllsselt eingespeist worden ist und er es mit Hilfe des Schlus-
sels wieder sichtbar gemacht hat. Wollte der Staat dann auch noch von vornherein,
sozusagen prophylaktisch, zumindest durch stichprobenartige Kontrollen diejenigen
schwarzen Schafe herausfinden, die verbotene Verschllsselungsverfahren verwen-
den, wirde dies den Aufbau einer vollig neuartigen Kontrollstruktur notwendig ma-
chen. Diese ware mit hohen Kosten verbunden und das mit der Reglementierung ver-
folgte Ziel lielRe sich gleichwohl nicht erreichen. Treffen wirde eine Reglementierung
in erster Linie den braven, gesetzestreuen Blrger, der sein Schlusselduplikat hinter-
legt, nicht dagegen diejenigen, die mit der Reglementierung eigentlich avisiert werden
sollen, namlich kriminelle Profis. Dann gibt es aber auch keinen Grund, das Grund-
recht auf Datenschutz einzuschranken, denn solche Eingriffe sind GUberhaupt nur zu-
l&ssig, wenn sie zur Erreichung des angestrebten Zwecks geeignet sind. Aus diesem
Grund pladiere ich daflr, von jeder Reglementierung der Verschlisselung abzuse-
hen. Fir diese Legislaturperiode scheint die Angelegenheit erst einmal vom Tisch zu
sein. Bleibt zu hoffen, daf® dies auch in der Zukunft so bleibt.

Von o6ffentlichen Stellen, Blrgern und dem Internet

Bereits in den letzten beiden Tatigkeitsberichten haben wir uns ausfuhrlich mit dem
Thema Internet beschaftigt (vgl. dazu 16. Tatigkeitsbericht 1995, LT-Drs. 11/6900, S.
45 bis 53 und 17. Tatigkeitsbericht 1996, LT-Drs. 12/750, S. 10 bis 15). Angesichts
des anhaltenden Booms rund um das Netz der Netze tauchen allerdings immer wie-
der neue Fragen und Probleme mit Datenschutzbezug auf.

3.1 Dienste flr den Burger

Ein Behdrdengang verlauft nicht immer glatt. Manch einer steht auf3erhalb der
Offnungszeiten vor verschlossenen Tiiren, wendet sich mit seinem Anliegen an
das falsche Amt, das nicht weiterhelfen kann, oder hat notwendige Unterlagen
und Dokumente nicht dabei, so dal ein nochmaliger Besuch notwendig ist. Ein
Blick ins Internet kdnnte hilfreich sein, um solchen Unannehmlichkeiten vorzu-
beugen. Immer mehr Behorden informieren in ihren Angeboten dartber, wel-
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ches Amt flr welche Anliegen zustandig ist, wo es zu finden ist, wie die Sprech-
zeiten sind und welche Unterlagen etwa bei einer Ummeldung, der Zulassung
eines Kraftfahrzeugs oder der Aufgebotsbestellung im Falle einer Heirat vorzu-
legen sind. Mitunter besteht flr den Antragsteller gleich noch die Moéglichkeit,
ein leeres Antragsformular abzurufen, das er ausdrucken und in aller Ruhe zu
Hause ausfullen kann.

Beschranken sich die Angebote der Behorden flr Blrger auf nicht-
personenbezogene Informationen und Blanko-Formulare, so ist aus daten-
schutzrechtlicher Sicht nichts weiter dazu zu sagen. Anders liegen die Dinge,
wenn mehr moglich ist, so wie beispielsweise bei den Angeboten der Stadt
Mannheim. Wer innerhalb Mannheims umzieht oder sich ein bestimmtes
Wunsch-Kfz-Kennzeichen reservieren lassen mdchte, kann ein leeres Antrags-
formular am Bildschirm abrufen, es zu Hause am Bildschirm ausfullen und per
elektronischer Post an das zustandige Amt senden, das es sodann ausdruckt.
Zum Unterschreiben muf’ der Antragsteller jedoch wie eh und je vor Ort erschei-
nen. Auch bei dieser Art von Kommunikation darf aber die Information der Bur-
ger Uber ihre Rechte und die mit dem Datentransport im Internet verbundenen
Risiken nicht zu kurz kommen.

- Jeder Einwohner, der seinen Zuzug, Wegzug oder Umzug beim Einwohner-
meldeamt meldet, muf® dazu einen Vordruck verwenden, der amtlich vorge-
schrieben ist. Das amtliche Vordruckmuster enthalt nicht nur die Fragen, die
man beantworten muf3, nebst zugehdrigen Erlauterungen, sondern auch
Hinweise darauf, in welchen Fallen der Einwohner der Weitergabe seiner Da-
ten durch das Einwohnermeldeamt widersprechen kann. Diese Datenschutz-
hinweise durfen natlrlich nicht untergehen, wenn der Burger sich via Internet
anmeldet; die Stadt mul} vielmehr daflir sorgen, dal er sie zur Kenntnis
nehmen kann, bevor er seine Daten an das Einwohnermeldeamt per elektro-
nischer Post absendet.

- Unverschlusselt im Internet Gbertragene Daten sind nicht vor unberechtigter
Kenntnisnahme geschutzt; ohne eine digitale Signatur kann der Empfanger
nicht erkennen, ob er die Daten unverfalscht erhalten hat. Daher sollte eine
Behorde, die den Burgern anbietet, ihr ihre Daten tGber das Internet zu Uber-
mitteln, zugleich eine Verschlusselungstechnik einsetzen. Solange eine sol-
che nicht zur Verfligung steht, mul sie die Burger dartber informieren, daf}
die Daten unverschlisselt Ubertragen werden und welche Risiken damit ver-
bunden sind. Damit der Burger es selbst in der Hand hat, von einem elektro-
nischen Versand seiner Daten Abstand zu nehmen, muf} ihn die Information
naturlich erreichen, bevor er seine Daten eingibt und elektronisch versendet.
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In beiden Punkten mufdte die Stadt Mannheim auf meine Hinweise hin nach-
bessern.

Wir Uber uns

Will eine Behdrde blrgernah und auf vielfaltige Art erreichbar sein, muf} sie sich
angemessen prasentieren. Vielen genugt heutzutage der Eintrag im Telefon-
oder Telefaxbuch nicht mehr. Im Trend liegt, wer sich auch in lokalen Netzen
und im Internet darstellt.

Besonders Hochschulen halten es nicht nur fur sinnvoll, sondern im Interes-
se des globalen Informationsaustauschs fur unabdingbar, in lokale Netze und
in das Internet nicht nur ihre Organisation, sondern auch ein komplettes Mit-
arbeiterverzeichnis einzustellen. So soll dann vom Professor bis zur Schreib-
kraft deren Name, Institutsanschrift, Raumnummer, Telefonnummer, Tele-
faxnummer und die E-Mail/Internet-Anschrift fir jedermann abrufbar sein.
Doch hier ist Vorsicht am Platze. Nur soweit es fur die Kontaktaufnahme mit
den Mitarbeitern und flr das Zurechtfinden in der Behorde nétig ist, darf sie
solche Mitarbeiterdaten ohne weiteres 6ffentlich machen. In welchen Fallen
diese Voraussetzungen vorliegen, hangt aber davon ab, wie grof3 die Behor-
de ist, welcher Hierarchieebene der Mitarbeiter angehdrt und wie breit die In-
formationen gestreut werden sollen. Am Beispiel der Hochschule mochte ich
das erlautern:

Ohne ihr Einverstandnis durfen leitende oder in besonderem Malde eigenver-
antwortlich tatige Personen interessierten Dritten gegenuber benannt wer-
den, damit eine unmittelbare Kontaktaufnahme mit ihnen méglich ist. In einer
Hochschule gehdren dazu Professoren und Hochschuldozenten sowie die
Verwaltungsspitze, aber auch wissenschaftliche Assistenten, wissenschaftli-
che Mitarbeiter oder Referenten in der Verwaltung. Allerdings kdnnen einzel-
ne dieses Personenkreises ein schutzwirdiges Interesse daran haben, nicht
in einem elektronischen Verzeichnis zu erscheinen, auf das Personen von
aulRerhalb der Hochschule Zugriff haben. Das muf} die Hochschule respektie-
ren. Sie mul} deshalb denjenigen, den sie in das elektronische Verzeichnis
aufnehmen will, zuvor darauf hinweisen, dal} er solche Interessen geltend
machen kann. Dann mul} sie im Einzelfall auf die Aufnahme verzichten. Da-
gegen muld die Hochschule immer die ausdruckliche Einwilligung solcher
Mitarbeiter einholen, die nicht unmittelbar nach auf3en wirkende Aufgaben
wahrnehmen, wie z.B. Sekretarinnen und Servicepersonal.

Viele Stadte und Gemeinden sowie Landkreise, die ins Internet drangen, ste-
hen vor der Frage, inwieweit und in welcher Form sie Angaben Uber die Mit-
glieder ihres Gemeinderats oder Kreistags 6ffentlich machen dirfen. Dabei
ist zu bedenken, dal® diese Personen ohnehin mancherlei Publizitat in Kauf
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zu nehmen haben: Sie mussen sich offentlich zur Wahl stellen und die Verof-
fentlichung der Wahlvorschlage und der Wahlergebnisse mit Namen, Beru-
fen und Anschriften hinnehmen. Die Sitzungen des Gemeinderats sind im
Regelfall 6ffentlich und finden haufig ihren Widerhall in der Presse. Vor allem
aber folgt schon aus dem Prinzip der reprasentativen Demokratie und der
birgerschaftlichen Selbstverwaltung in den Kommunen, in der den Ratsmit-
gliedern die Funktion eines Bindeglieds zwischen Burgern und Verwaltung
zugedacht ist, daf’ die Allgemeinheit Gber die gewahlten Reprasentanten un-
terrichtet wird. Deshalb haben wir seit jeher fur zulassig gehalten, daf eine
Gemeinde oder ein Landkreis Namen, Vornamen, Beruf, Anschrift, Frakti-
onszugehorigkeit und Mitgliedschaft in Ausschissen der einzelnen Gemein-
derats- bzw. Kreistagsmitglieder auch ohne deren ausdrtickliche Einwilligung
an interessierte Personen oder Stellen auf Anfrage zur Verfligung stellt und
diese Angaben auch schriftlich veroffentlicht. Die Weitergabe der privaten
Telefonnummer, die man im Telefonbuch ja auch unterdriicken kann, oder
weiterer Daten wie beispielsweise Geburtsdatum oder Familienstand ware
dagegen nur mit Einverstandnis des einzelnen Ratsmitglieds zulassig.

Die Verbreitung dieser Daten Uber das Internet stellt aber eine vollig neue
Qualitat der Veroffentlichung dar. Sie erreicht weltweit einen ungleich groRe-
ren Personenkreis als jede auflagenbegrenzte schriftliche Veroffentlichung.
Eine solche globale Verfugbarkeit steht in krassem Gegensatz zu der lokalen
Begrenzung des Aufgaben- und Wirkungskreises der Kommunen und ihrer
Mandatstrager. Weder ist es Aufgabe der Kommunen, den Internet-Nutzern
auf der ganzen Welt frei Haus Informationen Uber die Mitglieder ihrer Gre-
mien zu liefern, noch kann dem Uberwiegenden Grof3teil der Internetbenutzer
aulRerhalb des lokalen Raumes und ohne Beziehung zur Kommune ein be-
rechtigtes Interesse an solchen Informationen zuerkannt werden. Auf der an-
deren Seite bedeuten die mit der Einstellung im Internet verbundenen vielfal-
tigen Auswertungs- und Verknipfungsmaoglichkeiten ein erhdhtes Risiko, daf
schutzwurdige Interessen der Gemeinde- und Kreisrate berthrt werden. An-
gesichts dessen sollte eine Gemeinde Informationen Uber Gemeinderats-
bzw. Kreistagsmitglieder nur dann in das Internet einstellen, wenn das ein-
zelne Mitglied gerade darin, also in die Einstellung in das Internet, eingewil-
ligt hat; eine Einwilligung in eine Verdoffentlichung ganz allgemein reicht nicht
aus.

3.3 Die Hitparade der Abrufe

Wer eigene Angebote ins Internet einstellt, will in aller Regel wissen, wie grof}
die Nachfrage danach ist. Um dies herauszufinden, protokollierte eine Stadt zu
jedem Abruf Datum und Uhrzeit, welches Angebot abgerufen wurde und die
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Netzadresse des abrufenden Computers, die sog. IP-Adresse. Aus diesen Pro-
tokolldaten erstellte die Stadt in gewissen Zeitabstanden eine Statistik, die Auf-
schlul® dartber gab, wie haufig die einzelnen Angebote nachgefragt wurden und
woher die Abrufe kamen. War eine solche Statistik produziert, so l16schte die
Stadt die zugrundeliegenden Protokolldaten. Bei der Speicherung der Netzad-
ressen der abrufenden Computer bertcksichtigte die Stadt folgendes nicht:

Die Netzadresse eines am Internet angeschlossenen Computers besteht aus
mehreren Zahlen und sagt auf den ersten Blick nicht viel aus. Weil Menschen
mit aussagekraftigen Namen wesentlich besser umgehen kénnen als mit Zah-
len, laft sich jedem Rechner des Internet auch ein Name zuweisen. Das Internet
stellt eigens einen Dolmetscher-Dienst, den DNS-Dienst (Domain Name Servi-
ce) bereit, mit dessen Hilfe sich ein Rechnername in die richtige Netzadresse
oder auch eine Netzadresse in den zugehdrigen Rechnernamen umsetzen laft.
Aus dem Namen geht hervor, in welchem Land der Rechner installiert ist. Der
Rechnername gibt aulerdem Aufschlul® Gber denjenigen, der den Rechner be-
treibt. Dies kdnnte beispielsweise eine Universitat oder ein bestimmtes Universi-
tatsinstitut sein. Schon allein dies laldt einen Ruckschlufld auf den Kreis derjeni-
ger zu, die mit diesem Rechner arbeiten. Vollends zu einem persoénlichen
Merkmal wird der Rechnername und damit auch die Netzadresse dann, wenn
der Internet-Nutzer immer mit demselben Computer arbeitet, diesen Rechner
allein nutzt und die Adresse dieses Computers im Internet verwendet wird. IP-
Adressen konnen daher personenbezogen sein. Wer nun aber Angebote zum
Abruf fur die gesamte Internet-Gemeinde bereithalt, mit anderen Worten also
einen Mediendienst anbietet, muf die Datenschutzregelungen des Medien-
dienste-Staatsvertrags der Lander beachten. Dort heil3t es klipp und klar, daf}
der Diensteanbieter personenbezogene Daten spatestens mit dem Beenden
der Verbindung I6schen mul, es sei denn, er bendtigt die Daten noch fir Zwe-
cke der Abrechnung. Ich habe die Stadt daher aufgefordert, keine personenbe-
zogenen Angaben Uber das Ende einer Verbindung hinaus zu speichern. Eine
Antwort steht noch aus.

Internet und personliche Datenspuren

Die Grundsatze der Datenvermeidung oder zumindest der Datensparsamkeit
sind im Internet derzeit weitgehend Fiktion. Datenspuren kdnnen dabei nicht
nur im Netz, sondern auch auf dem PC des Nutzers entstehen:

- Der Abruf eines Angebots im World Wide Web (WWW) kann dazu fihren, dal}
der angefragte WWW-Server Informationen, ein sog. Cookie, auf der Fest-
platte des abfragenden PC ablegt, beispielsweise in einer Datei namens
"cookies.txt" (cookie, engl.: Keks, Platzchen). In einem Cookie kann der
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Betreiber des WWW-Servers Informationen Uber das Nutzungsverhalten des
Abrufers speichern lassen, so wie er eben will. So ist es beispielsweise ohne
weiteres maoglich, festzuhalten, wie lange und in welcher Reihenfolge sich
der Abrufende die einzelnen Angebote angeschaut hat. Was die Cookies fur
Diensteanbieter so verlockend macht, ist: Wahlt ein Internet-Nutzer ein An-
gebot, das er zu einem friheren Zeitpunkt schon einmal besuchte, erneut an,
so werden die Cookies, die dieser Diensteanbieter anlegte, an ihn Gbermit-
telt. Der Diensteanbieter weil® damit auf einen Schlag, was der Nutzer bis-
lang gemacht, fir was er sich interessiert und was er gekauft hat. Tauschen
mehrere Anbieter ihre Cookies untereinander aus, kdnnen noch detailliertere
Nutzungsprofile die Folge sein. Im Zuge der zunehmenden Kommerzialisie-
rung des Internet und dem Wunsch der Diensteanbieter, ihre Kunden gezielt
bewerben zu kdnnen, nimmt die Verwendung des Cookie-Mechanismus
sprunghaft zu. Inzwischen soll knapp die Halfte der kommerziellen Internet-
Anbieter Cookies anlegen.

Jede Angebotsseite, die ein Nutzer im WWW abruft, wird auch als Kopie auf
der Festplatte seines PC abgespeichert, im sog. Cache-Bereich des Brow-
sers. Der Vorteil ist der: Will der Nutzer auf eine Angebotsseite zugreifen, die
bereits auf der Festplatte hinterlegt ist, mul} er sie nicht erneut aus dem In-
ternet anfordern, sondern Iaf3t sie sich von der Festplatte laden. Dies spart
Ubertragungszeit und nicht zuletzt Ubertragungskosten. Die Kehrseite dieser
Medaille ist freilich, dal alle diejenigen, die diesen PC nutzen kdnnen, sich
die auf der Festplatte gespeicherten Seiten anschauen und damit feststellen
konnen, auf welche Angebote die anderen Surfer zugriffen.

Den durch diese Datenspuren hervorgerufenen Gefahrdungen gilt es entgegen-
zuwirken. Folgendes kommt dazu in Betracht:

Neuere Versionen der Browser lassen sich so einstellen, daf vor dem Spei-
chern eines Cookies eine Warnmeldung erfolgt. Der Nutzer kann die Spei-
cherung dann erlauben oder ablehnen. Die neueste Version eines Browsers
bietet sogar schon die Mdglichkeit, das Ablegen von Cookies generell zu un-
terbinden. Altere Browser-Versionen leisten das alles noch nicht. Um das
Speichern von Cookies auf der Festplatte zu verhindern, mufd der Nutzer ei-
nen Schreibschutz setzen, so dal’ nur noch lesender Zugriff mdglich ist. Will
der Nutzer vermeiden, dal® der Diensteanbieter erfahrt, was er die vorigen
Male gemacht und fur was er sich interessiert hat, muf® er die Cookies re-
gelmalig Iéschen.

Wer verhindern will, dal andere die auf der Festplatte des PC gespeicher-
ten, bereits abgerufenen Seiten lesen, mufd den PC wirksam gegen solche
Zugriffe schitzen. Es gibt jedoch auch Falle, in denen mehrere Personen be-
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rechtigt sind, mit einem PC zu arbeiten. Dem einzelnen Nutzer, der vermei-
den will, daf® die anderen Berechtigten herausfinden, was er gemacht hat,
bleibt dann nichts anderes Ubrig, als die auf der Festplatte gespeicherten Sei-
ten zu l16schen, sobald er seine Arbeit im Internet beendet. Schlieflich ist es
auch mdglich, den Browser so einzustellen, dal3 abgerufene Seiten nicht auf
der Festplatte gespeichert werden. Langere Ubertragungszeiten und héhere
Ubertragungskosten sind dann jedoch in Kauf zu nehmen.

3.5 Hinweise zum gesicherten Anschlufld von Netzen

In jingster Zeit war mein Amt im Zuge seiner Kontroll- und Beratungstatigkeit
mit einer Reihe spezieller Fragen zu dieser Thematik konfrontiert:

Eine Stadt speicherte die Angebote, die sie zum Abruf im WWW bereithalt,
auf ihrem Firewall-Rechner. Diese Vorgehensweise widersprach dem
Grundsatz, dal® ein Firewall-Rechner nur fir die Aufgaben eingesetzt werden
sollte, die er unbedingt erbringen muf}, also flr eine wirksame Abschottung
des internen Computernetzwerks vom Internet und eine Protokollierung
wichtiger Ereignisse. Wenn der Firewall-Rechner mehr leisten mul3, missen
zusatzliche Programme installiert und betrieben werden. Dies allein er-
schwert schon die Kontrolle, ob auf diesem fur die Sicherheit so entschei-
denden Rechner alles einwandfrei und wie vorgesehen ablauft. Hinzu
kommt, dal} - abgesehen von ganz einfachen Programmen - kein Computer-
programm vollig fehlerlos arbeitet. Zusatzliche Programme auf dem Firewall-
Rechner erhdhen daher das Risiko, dal® aufgrund von Programmfehlern et-
was schieflauft, was dazu fuhren kdnnte, daly mehr Daten zwischen internem
Computernetz und Internet flieRen kdnnen als vorgesehen. Ich habe der
Stadt daher empfohlen, ihre Angebote auf einem separaten Rechner abzule-
gen. Dieser Rechner laf3t sich auf geschickte Weise so zwischen Firewall-
Rechner und Internet anordnen, daf3 Zugriffe von auf3en gar nicht mehr an die
Firewall gelangen mussen. Eine Antwort auf meine Empfehlung steht noch
aus.

In zwei Fallen schotteten Stellen ihr internes Computernetzwerk vom Internet
durch eine Firewall ab. Die Abschottungsfunktionen bindelten die Stellen
jeweils auf einem einzigen Rechner. In beiden Fallen empfahl ich, wenigs-
tens noch eine weitere Schutzbarriere vorzusehen, beispielsweise die Fil-
termdoglichkeiten von Routern zu nutzen. Solange der fur die Abschottung
eingerichtete Rechner korrekt eingerichtet ist und alles einwandfrei und wie
vorgesehen ablauft, gibt es zwar keinen Grund, dies zu tun. Zu bedenken ist
aber, dal® Hardware und Software nie vollig fehlerfrei arbeiten. Eine zusatzli-
che Barriere kann daher die Sicherheit erhéhen. Schliel3lich wird ein Angrei-
fer aus dem Internet, dem ein solcher Fehler bekannt wird und der ihn ausnut-
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zen mochte, noch durch eine weitere Barriere davon abgehalten, in das in-
terne Netz einzudringen. Die Schutzwirkung stellt sich insbesondere dann
ein, wenn sich die Barrieren technisch voneinander unterscheiden, so dal} es
unwahrscheinlich ist, dal® beide gleichartige Fehler aufweisen. In einem Fall
will die Stelle entsprechend meiner Empfehlung verfahren; im anderen Fall
steht eine Antwort noch aus.

Outsourcing

Not macht erfinderisch. Daran muf® man unwillkirlich denken, wenn man die vielfalti-
gen Bemuhungen verfolgt, mit denen die Verwaltung versucht, Kosten einzusparen.
Eine Mdglichkeit, den Haushalt zu entlasten, wird darin gesehen, Computer, Netz-
werke und EDV-Verfahren nicht selbst zu betreiben, sondern damit private Unterneh-
men zu beauftragen, auf neudeutsch: Outsourcing zu betreiben. Das soll auch in der
Landesverwaltung praktiziert werden. Unter anderem wird dabei daran gedacht, daf}
die Landesbehdrden ihre Burokommunikationssysteme durch andere betreiben las-
sen. Dazu plant das Innenministerium einen Rahmenvertrag abzuschliel3en. Der mir
zur Stellungnahme zugeleitete Vertragsentwurf gab mir Anlal}, darauf hinzuweisen,
was dabei zur Wahrung des Datenschutzes beachtet werden muf3:

- Bei einem derartigen Outsourcing mussen die Regelungen der Datenschutzgeset-
ze Uber die Datenverarbeitung im Auftrag beachtet werden. Deshalb muf sich ei-
ne Behorde, die sich zum Outsourcing entschliel3t, vor Vertragsschlufd von den
Bewerbern darlegen lassen, welche technischen und organisatorischen Malinah-
men sie zum Schutz der zu verarbeitenden personenbezogenen Daten ergreifen
wollen.

- Da sich bei einer Beauftragung eines privaten Unternehmens Interessenkonflikte
ergeben kdnnen, wenn die zu verarbeitenden Daten auch fur die Aufgaben des
Unternehmens oder fur die Mitarbeiter von Nutzen sind, sollten sensible Daten wie
Patienten-, Sozial-, Steuer- und Personaldaten oder Daten von Sicherheitsbehor-
den jedenfalls dann durch Verschlisselung geschitzt werden, wenn die Mitarbei-
ter des Outsourcing-Unternehmens sie zur Erfullung ihrer Aufgaben weder lesen
noch gar bearbeiten missen.

- Will der Auftragnehmer Unterauftrage an Dritte vergeben, ist zwischen ihm und dem
Auftraggeber einvernehmlich festzulegen, was dabei beachtet werden muR3. In je-
dem Fall muld der Auftraggeber vorab Uber eine derartige Beteiligung Dritter in-
formiert sein.

- Sofern der Auftragnehmer die von ihm betreuten und beim Auftraggeber aufge-
stellten Computer per Ferndiagnose auf ihre Funktionsfahigkeit Gberprifen und
optional auch im Wege der Fernwartung betreuen kénnen soll, ist festzulegen, ob
und unter welchen Voraussetzungen er dabei auf personenbezogene Daten
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zugreifen darf, und sicherzustellen, dal® keine unberechtigten Zugriffe stattfinden
koénnen.

- Es sollte darauf geachtet werden, dal} die auftraggebende Behdérde auch noch
nach dem Outsourcing Uber ausreichenden Sachverstand verflgt, dal sie in der
Lage ist, die vom Auftragnehmer getroffenen technischen und organisatorischen
Datenschutzmalinahmen zu beurteilen und bei Bedarf zusatzliche Mallnhahmen zu
verlangen.

- Falls der Auftragnehmer in bestehende Wartungs- oder Pflegevertrage eintreten
soll, ist jeweils zu prifen, ob diese auch fur diesen Fall ausreichende Datenschutz-
regelungen enthalten.

- Es sollte vereinbart werden, dal} der Auftragnehmer die auftraggebende Behdrde
daruber informiert, wann ein Austausch der Festplatte eines Computers vorgese-
hen ist, damit sie die Moéglichkeit hat, darauf gespeicherte personenbezogene Da-
ten vorher zu I6schen.

- Die Mitarbeiter des Auftragnehmers sollten nicht nur auf das Datengeheimnis,
sondern auch nach dem Verpflichtungsgesetz verpflichtet werden, damit sie im
Falle eines Fehlverhaltens in der gleichen Weise wie Mitarbeiter der auftraggeben-
den Behdrde dafur verantwortlich gemacht werden kdnnen. Zudem sollte ein Auf-
tragnehmer maoglichst nur fest angestellte Beschaftigte einsetzen kdnnen.

- Damit das bisherige Datenschutzniveau maoglichst nicht absinkt, ist vertraglich si-
cherzustellen, da® mein Amt auch vor Ort beim Auftragnehmer anlal3unabhangige
Datenschutzkontrollen durchfuhren kann und dabei entsprechend § 25 LDSG vom
Auftragnehmer unterstitzt wird.

Erfreulicherweise hat das Innenministerium diesen Hinweisen und Empfehlungen in

seinem Uberarbeiteten Vertragsentwurf weitgehend Rechnung getragen.

Das Client-Server-Verfahren LISSA

Vorbei sind die Zeiten, in denen die EDV des Landes von Groldrechnern, "dummen"
Terminals und unvernetzten Computern bestimmt wurde. Inzwischen sind lokale PC-
Netze einzelner Behdrden ebenso selbstverstandlich wie deren landesweite Vernet-
zung Uber das Landesverwaltungsnetz (LVN). Damit sind auch die Voraussetzungen
fur den Einsatz von Client-Server-Verfahren geschaffen. In der Regel werden dabei
die Daten auf PC erfal3t und mitunter raumlich weit entfernt auf einem leistungsstarken
Server vorgehalten. Die Sachbearbeitung erfolgt dann wiederum auf PC. Die Kultus-
verwaltung setzt mit LISSA ein solches Verfahren ein, um die Staatlichen Schulamter
bei ihrer Planung des Lehrereinsatzes an den Schulen zu unterstitzen. Fur uns
Grund genug, bei allen derzeit am Betrieb des Verfahrens beteiligten Stellen nachzu-
prufen, ob und welche Probleme und Mangel sich dabei zeigen. Besucht haben wir
deshalb
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- ein Staatliches Schulamt, das mit Hilfe dieses Verfahrens Daten von ca. 3 000
Grund-, Haupt-, Real- und Sonderschullehrern speichert und bearbeitet,

- das Oberschulamt Stuttgart, das den in sein lokales Netz integrierten LISSA-
Datenbankrechner betreibt,

- die Zentrale EDV-Stelle der Kultusverwaltung, die das Kultusdatennetz, ein Teilnetz
des LVN, betreibt, Uber das unter anderem die LISSA-Lehrerdaten zwischen Staat-
lichem Schulamt und Oberschulamt hin- und herflie3en, und

- das Zentrum fur Kommunikationstechnik und Datenverarbeitung, das das LVN mit
seinen mehr als 60 Netzknoten im ganzen Land betreibt, welches Behdrden aller
Ressorts miteinander und mit anderen Netzen wie dem Internet verbindet.

Die einzelnen Prifungen ergaben folgende Mangel, die die Sicherheit der in LISSA
gespeicherten personenbezogenen Lehrerdaten beeintrachtigten:

5.1  Zentrum fir Kommunikationstechnik und Datenverarbeitung (ZKD)

Der Betrieb des Landesverwaltungsnetzes war nicht frei von Mangeln:

Obwohl das Datenschutz- und Sicherheitskonzept flr das LVN verlangt, daf}
das ZKD alle zum Kultusdatennetz wie auch die zu anderen Teilnetzen geho-
renden LVN-Anschlisse jeweils in einer sog. Geschlossenen Benutzergrup-
pe zusammenfallt und dadurch gegentber anderen Teilnetzen abschottet,
hatte es zum Zeitpunkt unserer Kontrolle noch keine solche Geschlossene
Benutzergruppe eingerichtet.

Das vom ZKD zur Administration der Netzknoten eingesetzte Programm bot
nur einen unzureichenden PalRwortschutz, denn es garantierte weder eine
PalRwortmindestlange noch deren automatischen Verfall. Mehrmalige Anmel-
defehlversuche hatten weder eine Anmeldesperre noch eine Protokollierung
dieser Versuche zur Folge.

Zudem hatten einige Mitarbeiter des ZKD Administrationsberechtigungen,
die es ihnen erlaubten, alle Einstellungen der Knoten zu lesen und sogar zu
andern, obwohl das fur ihre dienstlichen Aufgaben gar nicht erforderlich war.
Auch wurden Anderungen der Systemkonfiguration nicht protokolliert.

5.2 Zentrale EDV-Stelle der Kultusverwaltung (ZEDV)

Datenschutzmangel traten auch bei der Uberpriifung des Kultusdatennetzes
zutage:

Die ZEDV hatte die von den Netzknotencomputern, den sog. Routern, ange-
botenen Moglichkeiten zur Beschrankung des Datenflusses nicht ausrei-
chend genutzt: Zum Teil hatten Kommunikationspartner erreicht werden
kénnen, mit denen dienstlich kein Datenaustausch erforderlich war. Aul3er-
dem nutzte die ZEDV nicht die Mdglichkeit, technisch sicherzustellen, daf3 nur
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bestimmte, durch Datenabsender, -empfanger und gewlnschte Anwendung
beschriebene Datenpakete im Netz transportiert werden kdnnen.

Zwei Palkworter, die es gestatten, sicherheitsrelevante Router-Einstellungen
zu lesen, waren im Klartext gespeichert. Sie waren damit nicht ausreichend
gegen eine Kenntnisnahme durch Dritte geschutzt.

Obwohl erst die Dokumentation erfolgloser Anmeldeversuche den Netz-
betreiber auf mdgliche Eindringversuche hinweisen kann, fehlte eine solche
Protokollierung bei Zugriffen auf Router des Kultusdatennetzes, und zwar
selbst bei versuchten Systemverwalter-Zugriffen.

Damit aber nicht genug:

Es gab keine Terminalbeschrankung bei der Systemverwalter-Anmeldung an
den Routern.

Die schriftlichen Vereinbarungen mit dem Unternehmen, das den LISSA-
Datenbankcomputer und andere Server im Wege der Fernwartung betreute,
waren unzureichend. Zudem fehlten Regelungen darlber, wie intern mit der
Fernwartung umzugehen ist.

Es existierte kein schriftliches Datenschutz- und Datensicherheitskonzept fur
den Betrieb des Kultusdatennetzes.

Oberschulamt

Auch beim Oberschulamt Stuttgart, das den Datenbankcomputer betreibt, zeig-
ten sich Mangel:

Funf fur den Rechnerbetrieb verantwortliche EDV-Mitarbeiter konnten Uber
eine Telefonverbindung und mit Hilfe eines Modems von zu Hause eine Onli-
ne-Verbindung zum Netz des Oberschulamts und Uber dieses auch zum Kul-
tusdatennetz aufbauen. Dabei war nicht ausreichend sichergestellt, daf3 nicht
auch Dritte diese Mdglichkeit ausnutzen und auf im Computer des Kultusda-
tennetzes gespeicherte Daten zugreifen konnten.

An ca. 140 vernetzten PC des Oberschulamts, die mit dem LISSA-Server
und den Systemverwalter-Arbeitsplatzen in einem Netz zusammengefal’t wa-
ren, konnte jeder Nutzer alle Betriebssystemfunktionen nutzen. Er hatte da-
her auch ein sog. Sniffer-Programm installieren und mit dessen Hilfe von
LISSA-Daten, Systemverwalter-Aktivitdten oder anderen im Netz transpor-
tierten Informationen erfahren kénnen, die nicht fur ihn bestimmt waren.
Tagessicherungsbander, auf denen die am jeweiligen Tag vorgenommenen
Dateneingaben gespeichert waren, bewahrte die ZEDV, obwohl dienstlich
nicht notwendig, drei Monate auf.

Dariiber hinaus war zu monieren:
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- Das Systemverwalter-Palwort fur den LISSA-Datenbankcomputer war sie-
ben und damit zu vielen Personen bekannt.

- Es gab keine Terminalbeschrankung fir die Systemverwalter des LISSA-
Datenbankcomputers und anderer Server.

5.4 Staatliches Schulamt

Die Datensicherheit war beim PC-Netz des Staatlichen Schulamts unter ande-
rem deshalb nicht ausreichend gewahrleistet, well
- Arbeitsplatz-PC unzureichend gesichert waren und einen unbeschrankten
Zugriff auf Betriebssysteme und Diskettenlaufwerke gestatteten und aul3er-
dem
- keine wirksame Bildschirmsperre eingerichtet war, die den Bildschirm nach
langerer Zeit ohne Eingaben abdunkelte und sperrte.
In ihren Stellungnahmen zu den Mangeln im Bereich des Staatlichen Schulamts, der
ZEDV und des ZKD sagten das Kultusministerium und das Innenministerium in den
meisten Fallen zu, die Mangel zu beheben. Teilweise ist dies bereits geschehen.
Was die beim Oberschulamt festgestellten Mangel angeht, so steht die Antwort des
Kultusministeriums noch aus.
Neben zahlreichen einzelnen Mangeln machte die Uberpriifung des Verfahrens
LISSA auch deutlich, dalk das neuartige, fur Client-Server-Verfahren charakteristi-
sche Zusammenspiel verschiedener Computer und Netze auch eine Herausforde-
rung fur die Gewahrleistung des Datenschutzes darstellt, denn hierzu sind MalRnah-
men auf verschiedenen Ebenen erforderlich. Ist es in vielen Fallen - wie es die bishe-
rigen Kontrollerfahrungen mehr als deutlich erkennen lassen - schon schwierig ge-
nug, abgestimmte SicherheitsmalRnahmen fur eine einzelne Stelle zu realisieren, so
erfordert ein solches, von mehreren Stellen arbeitsteilig betriebenes Client-Server-
Verfahren einen noch héheren Aufwand, denn die MaRnahmen sind hierbei von un-
terschiedlichen Stellen zu ergreifen, missen aber trotzdem in ihrer Wirkung aufein-
ander abgestimmt sein.

Sonstige Probleme

Wer personenbezogene Daten mit Hilfe von Computern verarbeitet, mul} technische
und organisatorische Malnahmen treffen, um eine datenschutzgerechte Verarbei-
tung sicherzustellen. Die Erfahrungen aus der Kontroll- und Beratungstatigkeit mei-
nes Amts zeigen leider, dal} es die Behorden und sonstigen offentlichen Stellen des
Landes haufig am Notwendigen fehlen lassen. Auch in diesem Jahr muf3ten wir wie-
der etliche Mangel feststellen; manche davon entwickeln sich geradezu zu Dauer-
brennern.

6.1 Unzureichende Sicherung der Arbeitsplatz-PC
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Die datenverarbeitenden Stellen legen oft zu wenig Augenmerk auf die Siche-

rung ihrer Arbeitsplatz-PC:

- Eine Stadtverwaltung speicherte auf einem Arbeitsplatz-PC in der Stadtbib-
liothek personenbezogene Daten, die im Rahmen des Ausleihbetriebs anfal-
len. Da die Stadtverwaltung fur diesen PC keinen PalRwortschutz einrichtete,
konnte jeder, der Zugang zu diesem PC hatte oder ihn sich verschaffte - also
auch jemand, der dazu gar nicht berechtigt war -, mit diesem Rechner arbei-
ten. Dazu mufdte er ihn lediglich einschalten. Ein leichtes war es, sodann auf
alle dort gespeicherten personenbezogenen Daten zuzugreifen. Das gleiche
Problem stellte sich auch in einem stadtischen Krankenhaus, das fur keinen
seiner vernetzten Arbeitsplatz-PC einen PalRwortschutz eingerichtet hatte.
Dies ist ein Mangel, da stets sicherzustellen ist, da® nur Berechtigte auf per-
sonenbezogene Daten zugreifen konnen.

- Eine andere Stadtverwaltung sah ebenfalls flr keinen ihrer vernetzten Ar-
beitsplatz-PC einen Palwortschutz vor. Zudem war jeder dieser Rechner mit
einem funktionsfahigen Diskettenlaufwerk ausgestattet, unabhangig davon,
ob das Laufwerk an dem jeweiligen Arbeitsplatz bendétigt wurde oder nicht.
Somit konnte jeder, der einen solchen PC einschaltete, auch gleich eigene
Programme installieren. Verfugbare Diskettenlaufwerke bergen zudem das
Risiko, daf® unberechtigt Daten kopiert oder Viren eingeschleppt werden. Ich
habe deshalb die Stadt aufgefordert, einen PalBwortschutz fir die Arbeits-
platz-PC einzurichten und nicht bendtigte Diskettenlaufwerke fir die Nutzung
Zu sperren.

6.2 PalBwortmangel

Ausflhrungen zu einem wirksamen Paldwortschutz sind inzwischen Legion und
muften eigentlich allen fur Sicherheitsfragen Verantwortlichen bekannt sein.
Mein Amt hat sich dazu bereits wiederholt in seinen Tatigkeitsberichten aus-
fuhrlich geaufert und dargelegt, wie PalRwoérter zu gestalten und zu verwenden
sind (vgl. dazu den 10. Tatigkeitsbericht 1989, LT-Drs. 10/2730, S. 140 bis 142
und 14. Tatigkeitsbericht 1993, LT-Drs. 11/2900, S. 112 bis 115). Um so unver-
standlicher ist es, daf® wir auch im vergangenen Jahr wieder Paldwortmangel
feststellen muften, die zum Teil so gravierend waren, dal} ich sie beanstande-
te:

- In einem Standesamt verwendeten die dort Beschaftigten bei der Anmeldung
am Computernetzwerk jeweils ihren Vornamen und bei der Anmeldung an
der Fachanwendung jeweils ihren Nachnamen als Pa3wort. Solch triviale
PalRworter bieten aber keinen wirksamen Schutz, da sie leicht zu erraten
sind.
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- Haufig akzeptieren die eingesetzten EDV-Systeme und EDV-Verfahren
Pal3worter, die nur aus einem einzigen Zeichen bestehen kdnnen. Je kirzer
ein Palwort ist, desto leichter laldt es sich aber durch Ausprobieren heraus-
finden.

- In mehreren Fallen war das Pal3wort nicht nur dem jeweiligen Benutzer be-
kannt, sondern auch noch dem Administrator.

- Wiederholt stellten wir fest, dal® der Benutzer sein Pallwort nicht selbst an-
dern konnte.

- In einer Stadtbibliothek kamen Gruppenkennungen zum Einsatz. Arbeiten
mehrere Personen mit einem EDV-Verfahren, so ist jedoch notwendig, dal}
jeder Benutzer eine eigene Kennung und ein eigenes PalRwort verwendet.
Nur so lassen sich die einzelnen Nutzungsberechtigten im EDV-System un-
terscheiden.

Fehlende Terminalbeschrankungen

Ein gut eingerichteter PaRwortschutz bietet zweifellos einen Schutz vor unbe-
rechtigten Zugriffen auf personenbezogene Daten. Dennoch sollte man sich
nicht allein auf ihn verlassen, denn es lal3t sich nie ganz ausschliel3en, daf} ein
Paldwort doch einmal einem Unberechtigten bekannt wird. Mehr Sicherheit
kann erreicht werden, wenn sich ein EDV-Verfahren nicht von jedem beliebigen
PC aus starten laldt, sondern nur von den Arbeitsplatzen aus, an denen mit
dem Verfahren gearbeitet wird. Eine solche Terminalbeschrankung ist auch fur
die Anmeldung unter einer Benutzerkennung vorzusehen, die mit Administrati-
onsrechten verknupft ist. Mit besonders weitreichenden Zugriffsrechten gehen
namlich auch erhdhte Mil3brauchsgefahren einher. Diesen gilt es entgegenzu-
wirken. Leider trugen dem eine ganze Reihe von kontrollierten Stellen nicht
Rechnung.

Zu viele Administratoren

Je umfangreicher die Zugriffsrechte sind, die einer Person eingeraumt werden,
desto héher sind auch die damit verbundenen Mizbrauchsgefahren. Deswegen
ist der Kreis derjenigen, denen die besonders weitreichenden Zugriffsrechte ei-
nes Administrators eingeraumt werden und die folglich weitgehend unkontrolliert
und unkontrollierbar auf gespeicherte personenbezogene Daten zugreifen kon-
nen, so klein wie moéglich zu halten. Dies wird nicht immer beherzigt. In einer
Stadtbibliothek konnten 23 Personen mit dem dortigen EDV-Verfahren arbeiten.
Zehn davon und damit viel zu viele waren Systemverwalter. Inzwischen hat die
Stadt die Zahl der Systemverwalter deutlich herabgesetzt. In einem anderen
Fall stattete ein stadtisches Krankenhaus vier seiner Mitarbeiter mit Administra-
torrechten aus. Auch hier halte ich eine Reduzierung fur geboten.
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Mangel bei der Benutzerverwaltung

Jeder Mitarbeiter darf nur die Zugriffsrechte auf die personenbezogenen Daten
erhalten, die er fur die Erflllung seiner dienstlichen Aufgaben bendtigt. Dies ist
ein Grundanliegen des Datenschutzes, fur dessen technische Umsetzung der
Benutzerverwalter zustandig ist. Er richtet neue Benutzerkennungen ein, aktua-
lisiert Zugriffsberechtigungen bereits eingerichteter Benutzer und I6scht eine
Kennung dann, wenn der betreffende Mitarbeiter ausscheidet. Damit der Be-
nutzerverwalter seinen Aufgaben auch gerecht werden kann, braucht er die
richtige Unterstlitzung. Damit haperte es an zwei Stellen:

- Ein stadtisches Krankenhaus traf keinerlei Vorkehrungen, um sicherzustel-
len, dafd der Benutzerverwalter vom Ausscheiden eines Mitarbeiters erfahrt.
Somit bestand die Gefahr, dal3 das Krankenhaus Zugriffsberechtigungen be-
reits ausgeschiedener Mitarbeiter im Computersystem nicht I6schte.

- Das Patientenverwaltungssystem eines anderen Krankenhauses bot keine
Méglichkeit, eine Ubersichtsliste mit allen eingerichteten Benutzern und den
ihnen eingeraumten Zugriffsrechten zu erstellen. Bei der Vielzahl von etwa
200 Benutzern, die der Benutzerverwalter betreuen mulfite, ist aber unver-
zichtbar, daB er sich rasch und mihelos einen Uberblick verschaffen kann,
welche Personen mit welchen Zugriffsrechten auf gespeicherte Patientenda-
ten zugreifen kénnen.

Gefahren durch einen Download

Haufig sind EDV-Verfahren, die fur den Betrieb in einem Netzwerk konzipiert
sind, so angelegt, dal} die personenbezogenen Daten auf einem zentralen
Rechner, dem sog. Server, gespeichert werden. Mitunter besteht dabei die
Madglichkeit, samtliche oder nur einen Teil der gespeicherten personenbezoge-
nen Daten auf die Festplatte eines Arbeitsplatz-PC zu kopieren, also einen sog.
Download durchzufuhren. Dadurch entstehen aber zusatzliche datenschutz-
rechtliche Risiken. So mul} beispielsweise dann, wenn Daten zu I6schen sind,
darauf geachtet werden, daf die Loschung nicht nur auf dem Server, sondern
auch auf der Festplatte erfolgt. Daher darf die Download-Maéglichkeit nur denje-
nigen Mitarbeitern offenstehen, die diese Funktion fur die Erfullung ihrer dienst-
lichen Aufgaben bendtigen. In einem stadtischen Krankenhaus war dies nicht
der Fall. Dort konnte jeder Mitarbeiter, der mit dem Patientenverwaltungssystem
arbeiten durfte, einen Download veranlassen.

Schutz vor Eindringversuchen

Mehrmalige fehlerhafte Anmeldeversuche mit derselben Benutzerkennung kon-
nen ein Indiz dafur sein, daf® jemand Benutzerkennungen und PalRwdrter aus-
probiert, um sich Zugang zu gespeicherten personenbezogenen Daten zu ver-
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schaffen, auf die er gar nicht zugreifen darf. Deswegen gilt es, solchen Fallen
nachzugehen. Bei einer Kontrolle stellten wir fest, da® die Benutzerkennung
nach mehr als 7 Fehlversuchen und nur fir die Dauer von 15 Minuten gesperrt
wird. In einer solch kurzen Zeit ist es aber kaum maoglich nachzuprifen, ob ein
Mitarbeiter lediglich Schwierigkeiten mit der Anmeldung hatte oder ob etwa ein
Unberechtigter versuchte, sich unter einer falschen ldentitat anzumelden. Zu-
dem war die Anzahl von 7 mdglichen Fehlversuchen ohne Folgen recht grol3-
zugig bemessen. Ich habe deshalb verlangt, daf die Benutzerkennung zeitlich
unbefristet gesperrt und die Anzahl méglicher Fehlversuche ohne Folgen auf 3
reduziert wird.

Fernwartung

Heutzutage ist es Ublich geworden, bei auftretenden Fehlern oder Stérungen im
EDV-Betrieb fremde Hilfe, etwa durch die Herstellerfirma, in Anspruch zu neh-
men. Vielfach vorbei sind dabei die Zeiten, in denen die Spezialisten vor Ort ta-
tig wurden. Aus Kostengriinden setzen viele auf die Fernwartung, bei der die
datenverarbeitende Stelle einer externen Stelle via Datenleitung Zugriff auf ihr
EDV-System und darauf gespeicherte Daten erlaubt. Zusatzliche Risiken fur
den Datenschutz sind die Folge. Um diese Risiken soweit wie mdglich zu be-
grenzen, ist eine Fernwartung nur zulassig, wenn die datenverarbeitende Stelle
das Fernwartungsunternehmen schriftlich beauftragt und in dem Vertrag klipp
und klar regelt, was bei der Fernwartung alles zu beachten ist, damit der Da-
tenschutz gewahrt bleibt. Zwischen dieser Anforderung und der Wirklichkeit
klaffen haufig jedoch Welten. Vielfach schlie3en die datenverarbeitenden Stellen
mit dem Fernwartungsunternehmen zwar einen Vertrag ab, der jedoch lediglich
einen ganz allgemeinen und lapidaren Hinweis auf die Einhaltung der Daten-
schutzbestimmungen enthalt. Dies reicht aber nicht aus. Vielmehr ist im abzu-
schlielienden Fernwartungsvertrag konkret zu regeln, was die datenverarbei-
tende Stelle und das Fernwartungsunternehmen im einzelnen zu beachten ha-
ben. Insbesondere ist folgendes festzulegen:

- Die datenverarbeitende Stelle mul} prazise beschreiben, welche Arbeiten flr
welche EDV-Systeme das Fernwartungsunternehmen durchzuflhren hat.

- Die Fernwartungsarbeiten sind mdglichst so zu gestalten, da® das Fernwar-
tungsunternehmen keine Moglichkeit hat, auf gespeicherte personenbezo-
gene Daten zuzugreifen. Sollte in Ausnahmefallen doch einmal ein solcher
Zugriff notwendig sein, so unterliegen diese Daten einer Zweckbindung, d.h.
das Fernwartungsunternehmen darf diese Daten ausschlieBlich fir War-
tungszwecke nutzen. Eine Weitergabe der durch den Zugriff auf die Daten
erworbenen Kenntnisse an Dritte ist dem Fernwartungsunternehmen zu un-
tersagen.
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- Festzulegen ist, ob und, wenn ja, unter welchen Voraussetzungen Unterauf-
tragsverhaltnisse zulassig sind.

- In dem Vertrag sind schlielich auch die erforderlichen technischen und or-
ganisatorischen MalRnahmen festzulegen.

- Das Fernwartungspersonal ist auf das Datengeheimnis nach § 5 des Bun-
desdatenschutzgesetzes zu verpflichten.

6.9 Vernichtung von Unterlagen

6.10

Muhe bereitet mitunter auch die datenschutzgerechte Vernichtung von Unterla-

gen:

- Zwei Krankenhauser lief3en ihre Unterlagen zwar durch Spezialfirmen ver-
nichten. Es existierten jedoch keinerlei schriftliche Vorgaben daflr, wie die
Vernichtung zu erfolgen hat.

- Ein Sozialversicherungstrager vernichtete seine Unterlagen mit einem eigenen
Aktenvernichter. Diese Maschine produzierte jedoch Papierteilchen, die bei
weitem nicht den Anforderungen entsprachen, die die fur die Vernichtung
von Datentragern einschlagige DIN-Norm 32757-1 fur die Vernichtung von
Unterlagen mit personenbezogenen Daten verlangt. Anstelle der fur solche
Falle mindestens einzuhaltenden Sicherheitsstufe 3 entsprach die Vernich-
tung nur der Sicherheitsstufe 1.

Schriftliche Regelungen zum Datenschutz und zur Datensicherheit: Das Verfah-
rensverzeichnis

Wer personenbezogene Daten per EDV verarbeitet, ohne zugleich schriftlich zu
dokumentieren, was er eigentlich tut, verliert nur allzu schnell den Uberblick
daruber, welche Daten er mit welchen EDV-Verfahren verarbeitet, wer auf die
Daten zugreifen darf, wann er welche Daten wieder |I6schen mul und welche
technischen und organisatorischen Malinahmen er getroffen hat, um den mit
der Datenverarbeitung einhergehenden Datenschutzrisiken entgegenzuwirken.
Aus gutem Grund verlangt deshalb das Landesdatenschutzgesetz, diese und
noch einige weitere Angaben in einem Verfahrensverzeichnis schriftlich festzu-
halten. Nicht zuletzt erleichtert ein gut gefuhrtes Verfahrensverzeichnis auch
datenschutzrechtliche Uberpriifungen, etwa durch einen internen Datenschutz-
beauftragten vor Ort oder durch mein Amt. Die datenverarbeitenden Stellen tun
sich bedauerlicherweise mit diesem Verzeichnis sehr schwer. Kaum eine Stelle
konnte uns ein Verfahrensverzeichnis vorlegen, das diesen Namen auch ver-
dient. Manche Stellen fihren Uberhaupt kein solches Verzeichnis. Andere flih-
ren zwar ein Verzeichnis, das jedoch unvollstandig ist. Wieder andere machen
in ihrem Verfahrensverzeichnis nur wenig aussagekraftige Angaben. So war in
einem Verfahrensverzeichnis fur ein Bibliotheksverfahren zu lesen, damit wr-
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den Daten "naturlicher Personen" verarbeitet. Gemeint waren naturlich die Per-
sonen, die am Ausleihverkehr der Bibliothek teilnehmen. Wegen der Bedeutung,
die ein gut gefuihrtes Verfahrensverzeichnis hat, habe ich Mangel in der Regel
beanstandet und beabsichtige, dies auch in Zukunft zu tun.
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2. Teil: Justiz und Offentliche Sicherheit

1. Abschnitt: Die Justiz

1. Datenschutz - zu teuer?

Spatestens seit dem Volkszahlungsurteil des Bundesverfassungsgerichts von 1983
ist klar, dal® gerade auch im Justizbereich, wo in groRem Umfang sehr sensible Da-
ten der Burger verarbeitet werden, der Gesetzgeber gefordert ist. Das eine oder an-
dere Gesetzesvorhaben hat inzwischen Bundestag und Bundesrat passiert; bei-
spielsweise dieses Jahr das Justizmitteilungsgesetz. Andere, die teilweise bereits vor
Jahren auf den Weg gebracht worden sind, haben die Ziellinie noch nicht erreicht.
Leider erschdpfen sich die Aktivitaten des Gesetzgebers meist darin, die seit langem
im Justizbereich praktizierte Datenverarbeitung in Gesetzesform zu giel3en, anstatt
sie auf den Prufstand zu stellen und nur im wirklich unerladlich notwendigen Umfang
zuzulassen. Vorschlage meines Amtes und meiner Kollegen im Bund und in den
Landern hierzu verhallen oft genug. Mitunter werden in Gesetzentwirfen der Bun-
desregierung noch vorhandene datenschutzfreundliche Regelungen im Laufe des
Gesetzgebungsverfahrens im Bundesrat gestrichen oder ins Gegenteil verkehrt. Da-
bei zeigt sich deutlich, da® in den Landern der Datenschutz mehr und mehr nur als
Kostenfaktor gesehen wird und dadurch den - zugegebenermalien - angespannten
Landeshaushalten immer 6fter zum Opfer fallt. Damit wird man aber dem Grundrecht
auf informationelle Selbstbestimmung nicht gerecht.

- Geradezu ein Musterbeispiel hierfur ist das vom Bundestag mit Zustimmung des
Bundesrats beschlossene Justizmitteilungsgesetz (BGBI. 1 1997, S. 1430), das am
1. Juni 1998 in Kraft tritt. In diesem Gesetz ist beispielsweise nichts mehr dariber
zu lesen, dal} Beschuldigte eines Strafverfahrens wenigstens in bestimmten Fal-
len - wie dies im Entwurf 1995 noch stand - dartber informiert werden mussen,
wenn Gericht oder Staatsanwaltschaft eine Mitteilung Uber das Verfahren oder
dessen Inhalt, z.B. an den Arbeitgeber oder Dienstherrn, vorgenommen haben.
Dies ware aber allein schon deshalb geboten gewesen, weil ein Betroffener dem
Gesetz selbst nicht eindeutig entnehmen kann, mit welchen Mitteilungen er rech-
nen mufd. Kein Wort ist im Justizmitteilungsgesetz auch darlber zu lesen, wer
letztlich im Einzelfall die Mitteilung anzuordnen hat. Dabei ware es wegen der nur
allgemein und teilweise wenig prazise gefaldten gesetzlichen Mitteilungsermachti-
gungen und der damit einhergehenden, mitunter recht diffizilen Abwagungen wich-
tig gewesen, im Justizmitteilungsgesetz selbst festzulegen, in welchen Fallen dem
Richter oder dem Staatsanwalt die Entscheidung Uber eine Mitteilung vorzubehal-
ten ist. Das war jedoch dem Bundesrat zuviel des Aufwands und damit, kurz ge-
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sagt, zu teuer. Dabei ware auch ein anderer Weg zur Reduzierung des Verwal-
tungsaufwands gangbar gewesen: Anstatt an den datenschutzrechtlichen Stan-
dards zu sparen, hatte man durchaus Mitteilungsermachtigungen streichen kon-
nen. Statt dessen hat das Justizmitteilungsgesetz diese Mdglichkeiten gegentber
dem Status quo erweitert. So kdnnen beispielsweise nach dem neu geschaffenen
§ 49a Abs. 1 Satz 2 des Ordnungswidrigkeitengesetzes nun auch in Bul3geldsa-
chen Daten an den Dienstherrn, die aufsichtfUhrende Stelle oder den Arbeitgeber
mitgeteilt werden.

Bis zum Inkrafttreten des Justizmitteilungsgesetzes am 1. Juni 1998 muissen jetzt
die Verwaltungsvorschriften fir die Mitteilungen in Straf- und Zivilsachen erarbeitet
werden. Darin sollen dann die Fallgestaltungen konkret geregelt werden, in denen
eine Mitteilung zu erfolgen und wer sie anzuordnen hat. Vielleicht lassen sich auf
diesem Weg noch Verbesserungen fur den Datenschutz erreichen. Das hangt
nicht zuletzt davon ab, ob das Justizministerium des Landes sich in den mal3geb-
lichen Gremien dafur einsetzen wird.

Unter keinem allzu guten Stern steht auch das Strafverfahrensanderungsgesetz
1996. Mit dem von der Bundesregierung Ende 1996 vorgelegten Gesetzentwurf
wird der weil} wievielte Anlauf unternommen, die Verarbeitung personenbezogener
Daten im Strafverfahren in der Strafprozef3ordnung zu regeln. Anfang des Jahres
nahm mein Amt dem Justizministerium gegenuber dazu dezidiert Stellung, machte
Vorschlage flr datenschutzrechtliche Verbesserungen und bat es, sich bei der Be-
ratung in den Gremien des Bundesrates daflir einzusetzen. Nach den ersten Bera-
tungen des Gesetzentwurfs im Bundesrat muf3ten meine Kollegen und ich feststel-
len, dal® unsere Bedenken und Empfehlungen nahezu ungehért geblieben waren.
Damit nicht genug, der Bundesrat pladierte in seiner Stellungnahme auch noch flr
die Streichung einiger durchaus datenschutzfreundlicher Regelungen. Dabei tat
sich das hiesige Justizministerium in den Beratungsgremien nicht gerade als Ver-
fechter des Personlichkeitsrechts und des Rechts auf informationelle Selbstbe-
stimmung hervor. Im Gegenteil: Es setzte sich in den Beratungen im Verein mit
anderen Bundeslandern daflr ein, daf3

- der Richtervorbehalt fiir die Anordnung der Offentlichkeitsfahndung gestrichen
werden soll,

+ das Auskunfts- und Akteneinsichtsrecht fur 6ffentliche Stellen erheblich erwei-
tert werden soll,

» das Verbot gestrichen werden soll, bei Freispruch, endgultiger Verfahrensein-
stellung oder unanfechtbarer Ablehnung der Eréffnung des Hauptverfahrens
Uber die Grunddaten hinausgehende weitere Angaben in Dateien zu speichern,

» Speicherungs- und Léschungsfristen flr personenbezogene Daten in Dateien
ersatzlos gestrichen werden sollen,
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» Kontrollverfahren flr automatisierte Abrufverfahren aufgehoben werden und die
Verwendungsbeschrankungen fur Protokolldaten entfallen sollen.

Dem Innenministerium war anderes ein Dorn im Auge. Es stiel3 bei den Beratun-
gen im Bundesrat mit anderen Bundeslandern ins gleiche Horn und setzte sich fir
die Streichung
» des Richtervorbehalts bei der Anordnung einer langerfristigen Observation und
» der Verwendungsbeschrankungen von Daten, die mit besonderen Erhebungs-
methoden nach dem Polizeirecht erhoben worden sind,
ein. Diese Entwicklung veranlalRte meine Kollegen und mich, in einer Entschlie-
Rung (vgl. Anhang 5) die Bundesregierung und den Deutschen Bundestag aufzu-
fordern, bei den anstehenden weiteren Beratungen des Gesetzentwurfes die vom
Bundesrat empfohlenen datenschutzrechtlichen Verschlechterungen nicht zu G-
bernehmen.

Andere Gesetzesvorhaben, zu denen wir Stellung genommen haben, stecken da-

gegen noch in den Kinderschuhen:

- Referentenentwurf eines Vierten Gesetzes zur Anderung des Bundeszentralre-
gistergesetzes
Wenn es nach ihm geht, darf - was zu begrtf3en ist - die Tatsache, daf ein
Strafverfahren oder Ermittlungsverfahren wegen Schuldunfahigkeit eingestellt
worden ist, im Bundeszentralregister nur eingetragen werden, wenn ein Sach-
verstandiger die Schuldunfahigkeit festgestellt hat und der Betroffene Uber die
Eintragung unterrichtet ist. Wie notwendig eine solche Unterrichtung ist, weil ei-
ne Eintragung fur den einzelnen erhebliche Konsequenzen haben kann, haben
wir bereits im 16. Tatigkeitsbericht (LT-Drs. 11/6900, S. 41 f.) betont. Reduziert
werden mul} allerdings der im Entwurf zu groRztgig vorgesehene Online-Zugriff
auf das Bundeszentralregister; er sollte wegen den damit verbundenen Gefah-
ren nur den Staatsanwaltschaften und Strafgerichten ermoglicht werden.

+ Vorlaufige Referentenentwurfe eines Gesetzes uber den Vollzug der Untersu-
chungshaft und eines Gesetzes zur Anderung des Strafvollzugsgesetzes
Die dazu bisher bekanntgewordenen Entwurfe bestechen nicht gerade durch
Klarheit, vor allem weil die Bestimmungen Uber die Datenverarbeitung general-
klauselartig ausgefallen sind. Insbesondere fehlen konkrete Regelungen Uber
die Fihrung und den Aufbau der Personalakten der Gefangenen. Wichtig ware
insbesondere, dall Gesundheitsakten und Akten, in denen gegebenenfalls an-
gehaltene Schriftstlicke und Mitschriften von Besucher- und Telefongesprachs-
Uberwachungen aufgenommen werden, von den allgemeinen Personalakten
getrennt geflhrt werden.
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2. Unterbliebene Beteiligung mit Folgen

Bei der Lektlre der Stellungnahme des Justizministeriums zum Antrag der Fraktio-
nen der CDU und der FDP/DVP zum Opferschutz und Tater-Opfer-Ausgleich (LT-
Drs. 12/1359) stiel3 ich darauf, dal® das Justizministerium die Verwaltungsvorschrift
zum Landesgesetz fur die Sozialarbeiter der Justiz (VV-JSG) geandert hatte. Die
Anderung trat am 1. Juli 1997 in Kraft. An den Vorarbeiten zur Anderung der VV-JSG
hatte das Justizministerium mein Amt nicht beteiligt, obwohl in den Vorschriftenricht-
linien der Landesregierung klipp und klar steht, daf es uns friihzeitig Gelegenheit ge-
ben muf}, zu Entwirfen, die Auswirkungen auf die Verarbeitung personenbezogener
Daten durch Behorden oder sonstige 6ffentliche Stellen haben, Stellung zu nehmen.
Dabei wére eine Beteiligung meines Amtes bei der Uberarbeitung der Verwaltungs-
vorschriften dringend geboten gewesen. Denn aus der Sicht des Datenschutzes sind
die in Kraft gesetzten Verwaltungsvorschriften in mancherlei Hinsicht verbesserungs-
bedurftig. Dies gilt insbesondere fiir die Regelung uber die Akteneinsichtin Nr. 10
Abs. 2 VV-JSG. Denn danach soll die Einsichtnahme in die Bewahrungshilfeakten
durch andere Stellen und damit auch eine Ubermittlung personenbezogener Daten
bereits dann mdglich sein, wenn keine gesetzlichen Bestimmungen, Verwaltungsvor-
schriften oder dienstliche Interessen entgegenstehen. Dieser Regelung liegt ein vollig
antiquiertes Datenschutzverstandnis zugrunde, sie ist deshalb nicht akzeptabel.
Denn spatestens seit dem Volkszahlungsurteil des Bundesverfassungsgerichts vom
15. Dez. 1983 steht fest, daB eine Ubermittlung personenbezogener Daten wegen
des damit einhergehenden Eingriffs in das Recht auf informationelle Selbstbestim-
mung nur aufgrund einer verfassungskonformen gesetzlichen Erlaubnisvorschrift er-
folgen kann und nicht bereits dann - wie es aber in Nr. 10 Abs. 2 VV-JSG heilt - zu-
lassig ist, wenn keine gesetzlichen Bestimmungen, Verwaltungsvorschriften oder
dienstliche Interessen entgegenstehen. Darauf und auf andere Schwachstellen der
Verwaltungsvorschrift wies ich Anfang Juli den Herrn Justizminister hin und bat ihn
insbesondere, daflir zu sorgen, dal® sein Haus mein Amt kiinftig bei Vorschriften, die
fur den Datenschutz von Bedeutung sind, frihzeitig beteiligt. Dieses liel® mich dar-
aufhin wissen, dal} es meine Kritik an der Regelung Uber die Akteneinsicht in Nr. 10
Abs. 2 VV-JSG teilt und die Dienststellen Uber die tatsachliche Rechtslage in puncto
Akteneinsicht unterrichtet hat. Mein Amt habe es bei der Uberarbeitung der VV-JSG
nicht gehort, weil Vorschriften Gber die Verarbeitung personenbezogener Daten le-
diglich aus der alten Verwaltungsvorschrift wortgleich abgeschrieben worden seien.
Das machte die Sache nicht besser, sondern war ja gerade die Crux. Weil die Repa-
ratur der Regelung uber die Akteneinsicht in den Verwaltungsvorschriften keinen
Niederschlag gefunden hat und auch sonst manches verbesserungsbedurtftig ist, ha-
be ich das Justizministerium gebeten, die erneute Uberarbeitung der VV-JSG alsbald
in die Wege zu leiten.
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3. Endlich datenschutzgerechter Erlal fur die Blutalkoholuntersuchung

Im Sommer 1994 hatte unser Amt unter die Lupe genommen, wie Polizei und Unter-
suchungsstellen im Rahmen von Blutalkoholbestimmungen mit den Daten erwischter
alkoholisierter Autofahrer umgehen. Das Fazit war, daf® Polizei und Untersuchungs-
stellen erheblich gegen den Datenschutz verstiel3en, weil sie sich an die "Gemein-
same Verwaltungsvorschrift von Innen-, Justiz-, Wissenschafts-, Sozial- und Um-
weltministerium zur Feststellung von Alkohol im Blut bei Straftaten und Ordnungswid-
rigkeiten" vom 2. Dez. 1988 (GABI. 1989, S. 34) hielten. Denn darin hatten die Minis-
terien Polizei und Untersuchungsstellen Weisungen erteilt, deren Befolgung gerade-
wegs zu Verletzungen des Grundrechts auf Datenschutz vieler Burger im Lande fuhr-
te (vgl. 15. Tatigkeitsbericht, LT-Drs. 11/5000, S. 10 ff.). Deshalb war klar, daf3 die
Gemeinsame Verwaltungsvorschrift einer ebenso raschen wie grindlichen Reparatur
bedurfte. Das sah die Landesregierung in ihrer Stellungnahme zu unserem 15. Tatig-
keitsbericht genauso (LT-Drs. 11/5653, S. 23). Dennoch kam die Sache unter der
Federfihrung des Justizministeriums nicht recht vom Fleck. Nach einem glatten
Fehlstart waren die Ministerien ein dreiviertel Jahr spater praktisch noch keinen
Schritt weiter. Das bedeutete im Ergebnis, dal’ nach wie vor unzulassige Daten-
ubermittiungen zuhauf an Untersuchungsstellen und Rechtsmedizinische Institute er-
folgten - gerade so, als ob die in Art. 20 GG festgelegte Bindung der Verwaltung an
Recht und Gesetz hier nicht gelte und als ob in § 33 LDSG nicht stiinde, dal3 unzulas-
sige Datenubermittlungen den Tatbestand einer Ordnungswidrigkeit erfullen. Auf un-
sere nachdruckliche Aufforderung, die bisherige Praxis unverziglich einzustellen,
zog das Innenministerium im Oktober 1995 die Notbremse und gab den Polizei-
dienststellen neue, ganz erheblich abgespeckte Formulare fir die Auftrage von Blut-
alkoholuntersuchungen an die Hand. Damit war freilich das andere Problem, wie die
Rechtsmedizinischen Institute flr ihre Forschungsarbeiten in datenschutzgerechter
Weise die Blutentnahmeprotokolle bekommen kénnen, nicht vom Tisch. Erst nach
mehr als insgesamt zwei Jahren schafften es die Ministerien endlich, die Materie da-
tenschutzgerecht zu regeln. Der "Gemeinsame Erlal} des Innenministeriums, des
Ministeriums flr Wissenschaft, Forschung und Kunst, des Justizministeriums, des
Ministeriums Landlicher Raum, des Sozialministeriums und des Ministeriums fur
Umwelt und Verkehr Uber die Feststellung von Alkohol, Medikamenten, Droge-
neinfluld bei Straftaten und Ordnungswidrigkeiten; Sicherstellung und Beschlagnah-
me von Fahrausweisen" (Die Justiz 1997, S. 110) trat am 15. Marz 1997 in Kraft.
Jetzt gibt die Polizei den Untersuchungsstellen nicht mehr wie friiher das komplette
Blutentnahmeprotokoll weiter. Sie erfahren nur noch die Angaben, die sie fur die Be-
stimmung des Blutalkoholgehalts und fur die eindeutige Zuordnung der Blutprobe zu
demjenigen brauchen, von dem sie stammt. Die Rechtsmedizinischen Institute erhal-
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ten fur ihre Forschungsarbeit die kompletten Blutentnahmeprotokolle nur noch in a-
nonymisierter Form.

Aus dem Justizalltag

Wie in den vergangenen Jahren wandten sich auch heuer viele Blrger an mein Amt,
weil sie nicht damit zufrieden waren, wie Justizbehdrden mit ihren Datenschutzrech-
ten umgingen. Manche hatten Recht. Die Ursachen lagen unterschiedlich. Sogar ein
glatter Fall von DatenmiR3brauch einer Oberamtsanwaltin war darunter.

4.1

Die Auskunft: Eine schwere Geburt

Das Auskunftsrecht ist seit jeher das vornehmste Datenschutzrecht eines jeden
Blrgers. Wie schwer sich Staatsanwaltschaften noch heute damit tun, erlebten
wir 1997. Ein Mann hatte bei zwei Staatsanwaltschaften um Auskunft nachge-
sucht, was uber ihn jeweils in der Zentralen Namenskartei gespeichert ist. Die
beiden Staatsanwaltschaften teilten ihm kurz und knapp mit, dal3 ihm eine Aus-
kunft Uber die in der Zentralen Namenskartei zu seiner Person gespeicherten
Daten nicht erteilt werden kdnne, weil es sich dabei nicht um eine Datei im Sin-
ne des Landesdatenschutzgesetzes, sondern um eine rein interne Hilfe zum Auf-
finden von Aktenvorgangen handele. Der Mann staunte nicht schlecht und wand-
te sich an uns.

Mit ihrer Ansicht lagen die beiden Staatsanwaltschaften grindlich daneben. Wie
in vielen anderen Fallen hatte ein Blick in das Gesetz, hier in das Landesdaten-
schutzgesetz, geholfen. In dessen § 17 steht klipp und klar, da® dem Betroffe-
nen auf Antrag unentgeltlich Auskunft Gber die zu seiner Person gespeicherten
Daten zu erteilen ist. Statt dessen hielten sich die beiden Staatsanwaltschaften
an den Buchstaben der Allgemeinen Verfigung des Justizministeriums zu den
Zentralen Namenskarteien fest, in der tatsachlich steht, dal® die Zentralen Na-
menskarteien ein internes Hilfsmittel zum Auffinden der Akten sind und daher
Auskunftsersuchen aus ihnen nicht beantwortet werden dirfen. Um zu verste-
hen, was mit diesem, in der Tat mehr als miRverstandlichen Passus in der All-
gemeinen Verfugung wirklich gemeint ist, mul® man folgendes wissen:

Seit langem flhren die Staatsanwaltschaften im Land Zentrale Namenskarteien.
Darin erfassen sie alle Personen, gegen die bei ihnen ein Ermittlungsverfahren
l&uft oder lief. Als unser Amt schon 1980 feststellte, daR die Staatsanwaltschaf-
ten in ihren Zentralen Namenskarteien viel zu viele Personen viel zu lange
speichern - manchmal sogar noch nach rechtskraftigem Freispruch wegen er-
wiesener Unschuld - und deshalb deren Bereinigung forderte, pflichtete uns das
Justizministerium zwar im Grundsatz bei. Anstatt jedoch das Problem an der
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Wurzel zu packen, verfiel es auf eine Scheinldésung. Es erklarte 1982 die Zent-
ralen Namenskarteien zu sog. internen Karteien, um den Reglementierungen
des alten Landesdatenschutzgesetzes zu entgehen und insbesondere dessen
Vorschriften (iber das Speichern, Ubermitteln und Léschen sowie iber die Aus-
kunftserteilung an Blrger, die wissen wollten, was in den Zentralen Namenskar-
teien Uber sie steht, nicht anwenden zu mussen. Dies konnte das Justizministe-
rium wegen der Regelung des § 2 Abs. 2 des alten Landesdatenschutzgesetzes
nur erreichen, indem es den Staatsanwaltschaften jegliche Datenibermittlun-
gen aus den Zentralen Namenskarteien - also auch die Beantwortung von An-
fragen anderer Behorden aus diesen Karteien - untersagte. Dies tat es dann mit
seiner Allgemeinen Verfugung vom 13. Sept. 1982 (Die Justiz, S. 360). Dal}
das Justizministerium in diesem Zusammenhang bei den Anfragen anderer Be-
hérden von Auskunftsersuchen sprach und dies bei der Uberarbeitung der All-
gemeinen Verflgung so stehen liel3, war und ist in zweierlei Hinsicht irrefih-
rend: Zum einen steht der Begriff der Auskunft in der datenschutzrechtlichen
Terminologie flr das Recht des Betroffenen, zu erfahren, welche Daten Uber
ihn gespeichert sind. Zum anderen kennt das seit 1. Dez. 1991 geltende neue
Landesdatenschutzgesetz keine Extrawurste mehr fir sog. interne Karteien.
Seither ist klar, dal} jeder Burger nach § 17 LDSG Anspruch hat zu erfahren,
was die Staatsanwaltschaften Uber ihn in ihren Zentralen Namenskarteien spei-
chern.

Auf die Gefahr einer solche Fehlinterpretation des in der Allgemeinen Verfu-
gung verwendeten Begriffs "Auskunftsersuchen", wie sie den beiden Staatsan-
waltschaften unterlaufen ist, haben wir das Justizministerium bereits 1994 im
Zuge der Uberarbeitung der Allgemeinen Verfliigung hingewiesen. Unseren
Vorschlag, der fur Klarheit gesorgt hatte, hat das Justizministerium nicht aufge-
griffen. Wie notwendig dies gewesen ware, zeigt das Beispiel der beiden
Staatsanwaltschaften. Deshalb habe ich das Justizministerium im Marz dieses
Jahres erneut gebeten, diesen Punkt fur die Neufassung der Allgemeinen Ver-
flgung zu den Zentralen Namenskarteien vorzumerken und in geeigneter Wei-
se sicherzustellen, dal} die Staatsanwaltschaften bei Auskunftsantragen tber
Datenspeicherungen in ihren Zentralen Namenskarteien so verfahren, wie es
§ 17 LDSG gebietet. Was das Justizministerium dazu unternommen hat, hat es
mir bisher nicht mitgeteilt.

Zur Besichtigung freigegeben?

"Wie ein Affle in der Wilhelma" fiihlte sich ein Strafgefangener der AuRenstelle
einer Justizvollzugsanstalt, wie er mir schrieb. Er verbufte dort eine dreimona-
tige Freiheitsstrafe und sah sich den Blicken einer Schulklasse und anderer Be-
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sucher ausgesetzt, die ohne Voranklindigung durch die Anstalt und den Ar-
beitsbetrieb gefiihrt worden waren. Da der Gefangene nach seiner Entlassung
wieder seiner alten Tatigkeit nachgehen und auf Wochenmarkten in der Ge-
gend Geflligel und Eier verkaufen wollte, befurchtete er, dann dort von Besu-
chern der Auenstelle erkannt zu werden. Um so verstandlicher war sein
Wunsch, die Tatsache seines Gefangnisaufenthalts mdglichst geheimzuhalten.
Ein solches Anliegen von Strafgefangenen halte ich fur berechtigt, da das Be-
kanntwerden einer Inhaftierung zu einer sozialen Abstempelung auch Uber die
Dauer der Haft hinaus und zu erheblichen Belastungen fir die Familien der Ge-
fangenen fuhren kann. Deshalb bat ich die Justizvollzugsanstalt, Besucherfiih-
rungen vorher anzukindigen und den Gefangenen die Mdglichkeit zu geben,
sich zuruckzuziehen. Sie zeigte uns jedoch die kalte Schulter. Wer seine Ano-
nymitat wahren wolle, dirfe eben nicht in den offenen Vollzug in der Aul3enstelle
einwilligen, liel® uns die Justizvollzugsanstalt wissen. Dabei hatte sie jedoch fol-
gendes nicht bedacht: Dafl} mit der Unterbringung eines Gefangenen im offenen
Vollzug Kontakte mit anstaltsfremden Personen einhergehen kdnnen, liegt in
der Natur der Sache. Das weil} jeder Gefangene, der in den offenen Vollzug
einwilligt. Zu den mit dem offenen Vollzug zwangslaufig verbundenen Kontak-
ten gehdren aber Besucherfuhrungen gerade nicht. Vielmehr stellt sich das
Problem, wie dabei der Personlichkeitsschutz der Gefangenen gewahrleistet
werden kann, im offenen wie im geschlossenen Vollzug gleichermal3en. Des-
halb ist klar, daf} ein Gefangener mit seiner Einwilligung in den offenen Vollzug
nicht gleichzeitig auch darin einwilligt, den Blicken von Besuchern und damit
der Gefahr eines Wiedererkanntwerdens ausgesetzt zu sein. So sah es auch
das Justizministerium, als wir es auf die Haltung der Justizvollzugsanstalt an-
sprachen. Per Erlall empfahl es der Justizvollzugsanstalt, sich der in vielen an-
deren Justizvollzugsanstalten gepflegten Praxis anzuschlie3en und den Gefan-
genen die Fuhrung von Besuchern kurz vorher anzukindigen und ihnen die
Madglichkeit zu geben, sich der Blicke der Besucher auf geeignete Weise zu
entziehen. Dies sollte wirklich in allen Justizvollzugsanstalten Standard sein.

Briefumschlag fur die Postzustellung

Manchmal geraten auch so profane Dinge wie Briefumschlage ins Visier unse-
res Amtes. So geschehen, als wir der Klage einer verargerten Burgerin nach-
gingen, ihr wirde ein Amtsgericht immer wieder Schreiben, in denen es unter
anderem um die Unterbringung ihres Sohnes in einer geschlossenen Anstalt
ging, durch die Post in unverschlossenen oder unzureichend verschlossenen
Briefumschlagen zustellen lassen. Rasch stellte sich bei unseren Recherchen
heraus, dal} die vom Gericht verwendeten blauen Briefumschlage der Stein des
AnstoRRes waren. Sie waren an der linken Seite nur unzureichend verklebt und
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entsprachen deshalb nicht den Anforderungen der ZivilprozeRordnung. Diese
verlangt namlich fur eine wirksame Zustellung, daf® das amtliche Schriftstlick in
einem verschlossenen Umschlag zugestellt wird. AuRerdem soll der Postzustel-
lungsbriefumschlag, wie jeder Briefumschlag, das darin verschlossene Schrift-
stuck vor der Einsichtnahme Dritter schutzen. Man denke nur daran, dal® das
amtliche Schreiben mit den darin enthaltenen sensiblen Informationen nicht di-
rekt dem Empfanger, sondern ersatzweise anderen Personen Gbergeben wird.
Auf diesen Mangel der fur die Postzustellung eingesetzten Briefumschlage ha-
ben wir das Justizministerium hingewiesen. Nachdem es mit der Herstellerfirma
Rucksprache gehalten hatte, lie es uns wissen, daf} die Briefumschlage ab der
nachsten Neuauflage auch auf der linken Seite vollstandig verklebt werden.

Die Gefangenenpost

Auch ein Strafgefangener hat grundsatzlich das Recht, unbeschrankt Schreiben
abzusenden und zu empfangen. Zwar darf in dieses Recht aus Griinden der
Behandlung oder der Sicherheit oder Ordnung der Anstalt eingegriffen werden.
Der Schriftverkehr mit Verteidigern, mit den Volksvertretungen des Bundes und
der Lander sowie deren Mitgliedern, mit der Europaischen Kommission fur
Menschenrechte sowie mit den Datenschutzbeauftragten des Bundes und der
Lander ist jedoch fur die Vollzugsanstalten tabu; sie missen solche Briefe den
Gefangenen ungedéffnet aushandigen. So steht es in den einschlagigen Vor-
schriften. Damit hat die Justizvollzugsanstalt Bruchsal offenbar enorme Proble-
me. Sie hatte innerhalb von drei Monaten an ein und denselben Strafgefange-
nen adressierte Briefe eines Abgeordneten des Bundestages, des Petitionsaus-
schusses des Deutschen Bundestages und des Landtags von Baden-
Wirttemberg sowie mehrere Briefe des Bundesbeauftragten flr den Daten-
schutz gedffnet. Als wir sie darauf hinwiesen, berief sie sich auf die taglich an-
fallende grof’e Menge an Post, die durch die Poststelle zu bearbeiten sei, und
auf den vertretungsweisen Einsatz von weniger erfahrenen Bediensteten in der
Poststelle. Damit solche Briefe klinftig nicht mehr gedffnet werden, nahm die
Justizvollzugsanstalt - wie sie uns wissen liel3 - den Vorfall zum Anlal, die zu-
standigen Beamten erneut auf ihre besondere Sorgfaltspflicht beim Umgang mit
Gefangenenpost hinzuweisen. Das scheint jedoch nicht viel geholfen zu haben:
Denn kurz danach hat sich wiederum ein Gefangener der Justizvollzugsanstalt
Bruchsal bei mir dartber beklagt, daf} ein an ihn gerichteter Brief eines Bundes-
tagsabgeordneten von der Justizvollzugsanstalt ge6ffnet worden war. Bei allem
Verstandnis flr die Arbeit der Poststelle muf} es doch méglich sein, bei der so-
wieso notwendigen Vorsortierung der eingehenden Post die von der Uberwa-
chung ausgenommenen Briefe auszusortieren und den Gefangenen ungedffnet
auszuhandigen. Dies gebietet auch der Respekt vor den Abgeordneten der Par-
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lamente und den anderen genannten Stellen, deren Post an Strafgefangene
ungeoffnet bleiben mul3.

Muhsame Wahrheitsfindung

Mit einem bdsen Erwachen begann fur eine Frau der Tag der Deutschen Ein-
heit im letzten Jahr - am Morgen des Feiertags war ihr Auto weg. Doch nicht ein
Dieb, sondern ihr Ehemann, von dem sie sich getrennt hatte, hatte das Vehikel
an sich genommen. Das kam so: Eine Nachbarin storte es, dal® das Auto der
Frau mit Kennzeichen aus dem Suden des Landes vor ihrem Haus geparkt war.
Sie klemmte deshalb einen Zettel unter die Scheibenwischer, auf dem der Hin-
weis "Dies ist kein Dauerparkplatz!" stand. Weil das Parken dort aber nicht ver-
boten war, lieR die Frau ihr Auto stehen. Dann habe sich ihr, wie die Nachbarin
die Geschichte spater darstellte, "berufsbedingt der Verdacht aufgedrangt, daf3
mit dem Auto etwas nicht stimmen konnte". Sie habe deshalb das zustandige
Polizeirevier gebeten, sich der Sache anzunehmen. Innerhalb einer Woche ha-
be sie von dort aber nichts gehort. Nun schritt sie selbst zur Tat und wurde "amt-
lich". Sie nutzte ihre Stellung als Oberamtsanwaltin bei der Staatsanwaltschaft
und ersuchte per Telefax das Blrgermeisteramt der Kreisstadt, ihr den Halter
des fraglichen Fahrzeugs zu nennen. Weil das oértliche Fahrzeugregister aber
nicht von der Stadt, sondern vom Landratsamt gefuhrt wird, gab sie das Ersu-
chen an diese Stelle weiter. Von dort bekam die Oberamtsanwaltin den Ehe-
mann der Petentin als Halter genannt. Sie rief ihn an und gab ihm den Standort
des Autos bekannt, worauf dieser das Auto abholte. Von meinem Amt mit die-
sem Sachverhalt konfrontiert, beschrankte sich die Staatsanwaltschaft darauf,
die Oberamtsanwaltin anzuhdren und schenkte ihrer Behauptung Glauben, sie
habe die Halteranfrage aus rein dienstlicher Motivation gestellt. Unsere parallel
gefuhrten Recherchen forderten allerdings ganz anderes zutage, denn zum
Gluck hatte das Landratsamt entgegen der sonst tUblichen Gepflogenheit das
Auskunftsersuchen aufgehoben. Dem war namlich als Grund fiir die Anfrage ein
von ihr willktrlich ausgewahltes Ermittlungsverfahren zu entnehmen. Dabei
nannte sie auch noch die zwei dort Beschuldigten namentlich. Zudem stellte
sich heraus, dal sie das Ersuchen schon zwei Wochen friher als von ihr be-
hauptet gestellt hatte. Als dann noch die Polizei mitteilte, sie wisse nichts von
einem Kontakt mit der Oberamtsanwaltin in dieser Sache, Uberraschte das
nicht. Auf Vorhalt unseres Ermittlungsergebnisses raumte die Staatsanwalt-
schaft - ein Jahr war inzwischen vergangen - den privaten Charakter der Halter-
anfrage und damit den Datenschutzverstol3 ein. Diesen beanstandete ich eben-
so wie die Weitergabe der Namen der Beschuldigten an die Stadt. Das Justiz-
ministerium sah die Sache genauso, hielt aber die formliche Beanstandung
nicht fir angemessen, weil die Staatsanwaltschaft die Verstoe nicht habe
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vermeiden kdnnen und fur sie nichts zu veranlassen gewesen sei. Hier irrt das
Justizministerium, denn offenbar ist bei der betroffenen Staatsanwaltschaft
nicht ausreichend sichergestellt, dal} ihre Mitarbeiter dem strafprozessualen
Grundsatz der Aktenwahrheit und Aktenvollstandigkeit Rechnung tragen und ih-
re Ermittlungshandlungen und deren Ergebnis aktenkundig machen. Anders ist
nicht zu erklaren, daf} die Staatsanwaltschaft aufgrund unserer Anfrage nicht
nach der Halterauskunft des Landratsamts sowie dem zugrundeliegenden Ersu-
chen forschte und sich die betreffenden Akten vorlegen liel3. Ware das Ersu-
chen und die Auskunft in der von der Oberamtsanwaltin angegebenen Ermitt-
lungsakte enthalten gewesen, ware der private Charakter des Auskunftsersu-
chens offenkundig gewesen. Waren dagegen das Ersuchen und die Auskunft
dort nicht dokumentiert gewesen, hatte es auf der Hand gelegen, an der Richtig-
keit der Einlassungen der Oberamtsanwaltin zu zweifeln.

2. Abschnitt: Polizei

Lange stand die Polizei hierzulande vor einem Dilemma: Ging es darum, ob und wie sie
Informationen in ihren eigenen Systemen, beispielsweise in ihrer PAD, verarbeiten darf,
konnte sie seit 1992 im damals geanderten Polizeigesetz des Landes nachschauen, seit
August 1997 auch noch in einer dazu ergangenen umfangreichen Verwaltungsvorschrift
des Innenministeriums. Anders sah es dagegen bei den von den Polizeien des Bundes
und der Lander gemeinsam geflhrten Informationssystemen, beispielsweise dem bun-
desweiten Kriminalaktennachweis (KAN), aus. Dabei half ihr ein Blick in das einschlagige
Bundeskriminalamtsgesetz (BKAG) bis vor kurzem nichts. Denn erst das neue Bundes-
kriminalamtsgesetz, das am 1. Aug. 1997 in Kraft getreten ist, enthalt dazu konkrete Aus-
sagen. Dabei gibt es Licht und Schatten. Erfreulich ist insbesondere, daf}

- Zeugen, mogliche Opfer, Hinweisgeber und sonstige Auskunftspersonen grundsatzlich
nur mit ihrer Einwilligung registriert werden durfen,

- die Ubermittlung von Informationen verboten ist, wenn iiberwiegende schutzwiirdige
Interessen der Betroffenen oder gesetzliche Verwendungsregelungen entgegenstehen
und

- die im Polizeigesetz und der Durchfihrungsverordnung zum Polizeigesetz geregelten
Léschungsfristen flr Datenspeicherungen unserer Polizei in INPOL maligebend sind.

Zu den neuralgischen Punkten des neuen Bundeskriminalamtsgesetzes zahlt dagegen

insbesondere:

- Es verwendet den recht konturenlosen Begriff der Straftaten von erheblicher Bedeu-
tung. Die Folge davon ist, dal} nicht eindeutig vorhersehbar ist, wann die an diesen
Begriff anknupfenden Datenverarbeitungsbefugnisse ertffnet sind, wann also bei-
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spielsweise Informationen Uber Kontakt- und Begleitpersonen gespeichert werden dur-
fen.

Das Bundeskriminalamt darf als Zentralstelle an ausléandische und zwischenstaatliche
Stellen Daten Ubermitteln und mit diesen sogar einen automatisierten Datenverbund
eingehen, ohne die jeweils verantwortlichen Landerpolizeien, von denen die Daten
stammen, fragen zu mussen.

Beim Einsatz von sog. Personenschutzsendern angefallene Zufallserkenntnisse dirfen
als Ermittlungsansatz fur die Verfolgung jedweder Straftat genutzt werden.

Die angesprochene Verwaltungsvorschrift des Innenministeriums zum Polizeigesetz gibt
den Polizeibeamten fur ihre tagliche Arbeit Hinweise, was sie beim Erheben, Speichern,
Nutzen und Ubermitteln von Informationen beachten miissen. Deshalb schalteten wir uns

intensiv in die Vorbereitung dieser Verwaltungsvorschrift ein. Viele unserer Vorschlage
fanden Gehor. Einige Punkte haben wir uns anders vorgestellt:

MuR ein Behoérdenmitarbeiter beurteilen, ob eine Behorde eine Polizeibehdrde im Sin-
ne des Polizeigesetzes ist, verlangt die Verwaltungsvorschrift von ihm schier Unmaogli-
ches: Er muf} sich namlich dartber klar werden, ob die Behdrde "nach Landesrecht
und herkdmmlichem Verstandnis in nicht ganz unerheblichem Umfang Aufgaben der
Gefahrenabwehr wahrnimmt". Das ist keine ganz unwichtige Frage. Von ihrer Beant-
wortung hangt namlich ab, ob die Behoérde die Datenverarbeitungsregelungen des Po-
lizeigesetzes oder des Landesdatenschutzgesetzes, die ja durchaus unterschiedlich
sind, zu beachten hat. Unser Vorschlag war, dal® eine Behdrde nur dann Polizeibehor-
de sein soll, wenn ein Gesetz sie ausdrticklich als solche bezeichnet oder ihr Aufgaben
und Befugnisse nach dem Polizeigesetz eingeraumt sind. Damit ware eine klare Ab-
grenzung moglich gewesen.

Die Frage, ob es beim Einsatz Verdeckter Ermittler sog. unvermeidbar betroffene Drit-
te geben kann und, wenn ja, wer dies sein soll, stellte sich schlaglichtartig im Zusam-
menhang mit dem Einsatz zweier Verdeckter Ermittler des Landeskriminalamts 1992 in
Tldbingen. Die beiden Verdeckten Ermittler verkehrten unter anderem in einem Ar-
beitskreis der evangelischen Studentengemeinde und hatten Utber eine Reihe von vol-
lig unverdachtigen Teilnehmern dem Landeskriminalamt regelmaRig berichtet (vgl. 14.
Tatigkeitsbericht, LT-Drs. 11/2900, S. 36). Uns kam es deshalb darauf an, solchem
knftig via Verwaltungsvorschrift vorzubauen. Ob dies mit dem Hinweis in der Verwal-
tungsvorschrift bewerkstelligt werden kann, dal® unvermeidbar betroffene Dritte auch
Personen sind, mit denen ein Verdeckter Ermittler im Rahmen der sozial ublichen
Kontakte in Verbindung getreten ist, ist zumindest fraglich. Denn was unter Ublichen
sozialen Kontakten zu verstehen ist, erlautert die Verwaltungsvorschrift nicht.

Hat die Polizei Informationen erhoben, die einem Berufs- oder besonderen Amtsge-
heimnis - z.B. dem Arztgeheimnis - unterliegen, darf sie diese zu einem anderen
Zweck nur verwenden, wenn die zur Verschwiegenheit verpflichtete Stelle - in unse-
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rem Beispiel also der Arzt - eingewilligt hat. So steht es auch in der Verwaltungsvor-
schrift. Um in der polizeilichen Praxis den unzutreffenden Eindruck zu vermeiden, der
Arzt kdnnte nach eigenem Gusto einwilligen oder nicht, ware uns ein Hinweis darauf
wichtig gewesen, dal} der Arzt dies nur tun darf, wenn ihm eine gesetzliche Vorschrift
die Durchbrechung seiner arztlichen Schweigepflicht erlaubt oder wenn der Patient,
um dessen Daten es geht, eingewilligt hat.

Klare gesetzliche Regelungen und erlauternde Hinweise in Verwaltungsvorschriften sind

freilich eine Sache, die Praxis der polizeilichen Datenverarbeitung ist mitunter eine ande-

re. Dies zeigte sich auch 1997.

1. Strukturelle Fehler bei der Speicherung von Rauschgiftdelikten

Wer unerlaubt Haschisch, Marihuana, Kokain, Heroin oder sonstige Betaubungsmittel
anbaut, herstellt, verauldert, abgibt, erwirbt oder damit handelt, macht sich strafbar;
so steht es im Betaubungsmittelgesetz (BtMG). Wen dabei die Polizei ertappt, gegen
den leitet sie strafrechtliche Ermittlungen ein. Aul3erdem muf} er damit rechnen, dal}
er sich in der Personenauskunftsdatei (PAD), das ist das landesweit automatisiert
gefuhrte Informationssystem der baden-wtrttembergischen Polizei, und in der Fallda-
tei Rauschgift (FDR), der auf dem Rechner des Bundeskriminalamts laufenden, bun-
desweiten Datei Uber mutmalilich oder tatsachlich begangene Rauschgiftdelikte,
wiederfindet. Dazu mufd man wissen: Ermittelt die Polizei wegen einer Rauschgift-
straftat, mul} sie - wie bei jeder anderen Straftat auch - den Ublichen Formularsatz fir
die Datenerfassung ausflllen. Darin tragt sie unter anderem ein, wie der Beschuldig-
te heildt, wann er geboren ist, wo er wohnt und faldt in wenigen Satzen zusammen,
welches Rauschgiftdelikt ihm zur Last gelegt wird. Einen Durchschlag davon schickt
sie der Datenstation ihrer Polizeidirektion flr die Registrierung des Beschuldigten in
der PAD, einen weiteren Durchschlag erhalt das Landeskriminalamt fir die FDR-
Erfassung, das diese Aufgabe zentral erledigt.

Vor kurzem nahmen wir dieses Zusammenspiel bei der FDR- und PAD-Erfassung von
mutmalilich oder tatsachlich begangenen Rauschgiftdelikten im Landeskriminalamt
und bei den Polizeidirektionen Esslingen und Ulm unter die Lupe. Zuvor hatten wir
anhand einer systematischen Auswertung der FDR, die Bundes- und Landeskriminal-
amt auf meine Bitte durchgefuhrt hatten, festgestellt, da} das Landeskriminalamt
Ende Juni 1997 insgesamt 51 000 Personen in der FDR erfal3t hatte; 33 000 Perso-
nen davon waren jeweils wegen eines einzigen mutmallich oder tatsachlich began-
genen Rauschgiftdelikts registriert. Auf diese Einmalspeicherungen in der FDR kon-
zentrierten wir uns bei unseren Kontrollbesuchen, bei denen wir uns eine Stichprobe
von insgesamt 350 Fallen naher ansahen. Das Ergebnis sieht so aus:

1.1 Rechtzeitige Léschung in der FDR nicht gewahrleistet
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Keine Frage: Ohne das Sammeln und Speichern von Daten ist polizeiliche Ar-
beit nicht denkbar. Genauso klar ist aber auch, daf} sich die Polizei wieder von
ihren Informationen trennen mul}, wenn die daflir malgebende Speicherfrist ab-
gelaufen ist oder wenn sie schon vorher im Einzelfall feststellt, daf sie die In-
formationen fir die vorbeugende Bekampfung von Straftaten nicht mehr
braucht. Ist dies so, muf} die Polizei die in ihrem Computer gespeicherten Da-
ten I6schen und die der Datenspeicherung zugrundeliegenden Akten und Unter-
lagen vernichten. So verlangen es die §§ 38, 46 des Polizeigesetzes (PolG).
Hat sie ein und denselben Fall in zwei verschiedenen Computern gespeichert,
muf sie naturlich dafur sorgen, dal} der Fall unverziglich hier wie dort geléscht
wird.

1.1.1 Die Realitat in der FDR

Wir staunten nicht schlecht, als wir bei unseren Kontrollbesuchen sa-

hen, wie dieser Gleichschritt bei der Datenléschung in der FDR auler

Tritt geraten war. In sage und schreibe der Halfte der Falle der Stich-

probe hatten die Polizeidirektionen Esslingen und Ulm schon lange vor

dem Kontrollbesuch selbst festgestellt, dal’ die weitere Speicherung der
mutmallich oder tatsachlich begangenen Rauschgiftdelikte fur die Ar-
beit der Polizei nicht mehr notwendig war und daraus die gebotenen

Konsequenzen gezogen: Loschung der Rauschgiftdelikte in der PAD

und die Vernichtung der einschlagigen Akten und Unterlagen. Auch das

Landeskriminalamt hatte seine Durchschlage des Datenerfassungsfor-

mulars langst durch den Reildwolf geschoben. Trotzdem sind die

Rauschgiftdelikte aber nach wie vor in der FDR gespeichert - nur weil

die Polizeidienststellen, als sie zur Datenléschung schritten, aus den

Augen verloren hatten, daf3 die Falle einst auch in die FDR eingespei-

chert worden waren, unterblieb deren Loschung dort. So kam es, dal}

eine Vielzahl von Personen langer in der FDR gespeichert ist als er-
laubt. Beispielsweise ist

- Uber einen Ulmer Studenten in der FDR immer noch gespeichert, daf?
er im September 1990 auf dem Gelande der Universitat Ulm einmal
Haschisch geraucht haben soll;

- Uber einen 29 Jahre alten Strallenwart in der FDR immer noch re-
gistriert, dafd er im Sommer 1990 in Ulm einmal eine Haschischziga-
rette erworben haben soll;

- Uber einen 37 Jahre alten Feinmechaniker in der FDR immer noch
gespeichert, daf® er im Sommer 1992 in Esslingen einmal Haschisch
erworben haben soll;
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- Uber einen amerikanischen Soldaten in der FDR immer noch fest-
gehalten, dald er vor mehr als 10 Jahren einmal Haschisch besessen
haben soll;

- Uber eine 35 Jahre alte Hotelfachfrau in der FDR immer noch regist-
riert, dal} sie im Oktober 1988 einmal Betaubungsmittel (Heroin) er-
worben haben soll.

Wer meint, solches sei belanglos, irrt. Wer namlich mit einem Hinweis
auf Rauschgift in der FDR, die alle Polizeibeamten rund um die Uhr in
Sekundenschnelle abfragen kdnnen, gespeichert ist, lauft Gefahr, bei-
spielsweise bei polizeilichen Kontrollen als jemand angesehen zu wer-
den, der nach wie vor mit Rauschgift zu tun hat. Wie belastend dies
sein kann, erfuhr beispielsweise ein 40jahriger Mann. Er war im Frih-
jahr 1997 in eine Polizeikontrolle geraten. Nachdem die Polizeibeamten
eine Computerabfrage gestartet und dabei erfahren hatten, dal} der
Mann wegen eines Verstolies gegen das Betdubungsmittelgesetz re-
gistriert war, unterzogen sie ihn einer Leibesvisitation. Weil er sich zu
Unrecht registriert sah, wandte der Mann sich an mein Amt. Wie es
1991 zur Einspeicherung des Rauschgifthinweises gekommen war und
was genau damals dahinter stand, liel} sich nicht mehr klaren. Versi-
chern konnte ich ihm jedoch, dal} die Polizei auf unsere Initiative hin
den Rauschgifthinweis im Computer geldscht hatte; anderes war Uber
ihn nicht gespeichert.

Wenngleich es freilich nicht jedem so ergehen muf3, der tber Gebuhr
lange in der FDR erfal3t ist, ist dennoch unerlallich, dafl} die Polizei fur
eine rechtzeitige Léschung in der FDR sorgt und niemanden langer als
von Rechts wegen erlaubt wegen eines mutmalilich oder tatsachlich
begangenen Rauschgiftdelikts in der FDR speichert. Gerade das Ge-
genteil geschah aber nur zu oft.

Die Ursachen

Wie es kommen konnte, dal® die Datenléschung in der FDR so aus dem
Ruder lief, lield sich nicht mehr hieb- und stichfest klaren. Samtliche Ak-
ten und Unterlagen Uber diese FDR-Speicherungen hatte die Polizei -
zu Recht - ja schon langst vernichtet. Die FDR-Computerausdrucke ga-
ben nicht auf alle Fragen Anwort; daflr sind sie auch nicht geschaffen.
Immerhin lield sich mit ihrer Hilfe noch manches rekonstruieren. Danach
spricht alles daflir, dal’ das Malheur mit den unterbliebenen Léschun-
gen in der FDR mehrere Ursachen hat:
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Das Innenministerium senkte 1991 die PAD-Regelspeicherfrist fur
Erwachsene von zehn auf funf Jahre, nachdem unser Amt in seinem
11. Tatigkeitsbericht die unverhaltnismafig lange PAD-
Speicherfristenspirale kritisiert und der Landtag daraufhin eine Ande-
rung der PAD-Programme verlangt hatte (vgl. LT-Drs. 10/4510, S. 40
f.; LT-Drs. 10/6358). Die gewild mit nicht wenig Aufwand verbundene
Umstellung der PAD-Speicherfristen meisterte die Polizei in den Jah-
ren 1993 und 1994. Dabei I6schte sie zigtausende PAD-
Speicherungen, darunter viele mutmalilich oder tatsachlich began-
gene Rauschgiftdelikte. Offenbar hatte sie sich damals ganz auf die
PAD konzentriert und Ubersehen, dal} sie die Falle Zug um Zug auch
in der FDR hatte 16schen mussen.

Die Polizeidienststellen sind nach den einschlagigen Vorschriften
verpflichtet, das Landeskriminalamt zu unterrichten, wenn sie auf-
grund einer Einzelfallentscheidung schon vor Ablauf der Regelspei-
cherfrist ein Rauschgiftdelikt in der PAD léschen. Das ist auch gut
so. Denn jetzt weill das Landeskriminalamt, daf® es den Fall auch in
der FDR I6schen muf3. Solche Hinweise an das Landeskriminalamt
sind jedoch nicht Usus bei den vielen Regelléschungen, bei denen
die Polizeidienststellen im Halbjahresturnus die Falle mit abgelaufe-
ner Speicherfrist in der PAD |I6schen. Handelt es sich dabei um ein
Rauschgiftdelikt, kann die Loschung in der FDR auf der Strecke
bleiben, weil das Landeskriminalamt nicht erfahrt, dal} es die FDR-
Léschtaste dricken mul3.

Das Landeskriminalamt wies uns auf ein weiteres Manko hin. Es hat-
te sich im Zuge unserer Kontrollbesuche die Listen, die es regelma-
Rig vom Bundeskriminalamt Uber FDR-Speicherungen mit alsbald
ablaufender Speicherfrist erhalt, naher angeschaut und dabei fest-
gestellt, daf’ diese Listen offenbar nicht vollstandig waren. An was
das wiederum genau lag, wuldte das Landeskriminalamt selbst nicht.

Bewertung

Diese Gestaltung des FDR-Ldschverfahrens tragt den §§ 38, 42 PolG
i.V. mit § 11 BKAG nicht Rechnung. Danach darf die Polizei Personen,
die eines Rauschgiftdelikts verdachtig sind oder ein solches begangen
haben, nur so lange in der FDR registrieren, wie dies zur Strafverfol-
gung und zur vorbeugenden Bekampfung von Rauschgiftdelikten erfor-
derlich ist. Liegen diese Voraussetzungen nicht mehr vor, muf} die Poli-
zei die FDR-Speicherungen umgehend I6schen. Gerade dies ist aber in
praktisch jedem zweiten Fall der Stichprobe unterblieben, obwohl die
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ermittelnden Polizeidienststellen in Kenntnis aller Umstande selbst
langst festgestellt hatten, dal} jegliche polizeiliche Datenspeicherung
Uber diese mutmallich oder tatsachlich begangenen Rauschgiftdelikte
fur die Aufgabenerflllung der Polizei nicht mehr erforderlich ist. Dal} die
FDR-Speicherungen trotzdem nicht geléscht worden sind, ist auch mit
§ 48 PolGi.V. mit § 9 LDSG nicht zu vereinbaren, weil die Polizei ent-
gegen diesen Vorschriften nicht alle gebotenen organisatorischen
Malnahmen flr einen reibungslosen Ablauf der Datenléschung in der
FDR getroffen hat.

1.1.4 Konsequenzen

Als wir vor kurzem das Landeskriminalamt auf die unterbliebenen L6-
schungen in der FDR ansprachen, ging es mit uns schnell d'accord,
dald das bei den Stichproben in Esslingen und Ulm gefundene Ergebnis
reprasentativ fur die ca. 33 000 Personen ist, die jeweils wegen eines
einzigen mutmalilich oder tatsachlich begangenen Rauschgiftdelikts in
der FDR erfaldt sind. Klar war ihm auch sofort, dal® deshalb ein Herum-
doktern an Einzelfallen nicht weiterhilft, sondern eine Uberpriifung aller
33 000 FDR-Speicherungen geboten ist. Dal} es dies umgehend in An-
griff nehmen wird, sagte uns das Landeskriminalamt sofort zu. Es ver-
sprach uns auch, den Verfahrensablauf bei der Datenléschung in der
FDR so zu verbessern, dal} in Zukunft die rechtzeitige Léschung si-
chergestellt ist und uns sobald als méglich dariber zu informieren, wel-
che Schritte es dazu in die Wege geleitet hat.

1.2 Mit der zehnjahrigen Maximalspeicherfrist in der PAD zu schnell bei der Hand

Es ist ein Unterschied, ob jemand eine Haschischzigarette zum Rauchen er-
wirbt oder ob jemand mit Heroin handelt. Dies muf3 die Polizei bedenken, wenn
sie festlegt, wie lange sie jemanden wegen eines mutmallich oder tatsachlich
begangenen Rauschgiftdelikts in der PAD registriert. Um der Polizei die Arbeit
bei der Festlegung der Speicherfristen zu erleichtern, gibt die Durchfuhrungs-
verordnung zum Polizeigesetz folgende Marschrichtung vor: Erwachsene und
Jugendliche darf die Polizei wegen eines mutmallich oder tatsachlich began-
genen Rauschgiftdelikts funf Jahre speichern. Abweichend hiervon darf sie Er-
wachsene fur zehn Jahre registrieren, wenn sie gewerbsmafig Rauschgift in
den Verkehr bringen, Rauschgift an Minderjahrige abgeben, als Mitglied einer
Bande Rauschgifthandel betreiben oder andere schwere Rauschgiftstraftaten
von Uberregionaler Bedeutung begehen. Sind Unrechtsgehalt und Folgen des
Rauschgiftdelikts dagegen als gering einzustufen, darf die Polizei den Beschul-
digten allenfalls drei Jahre in der PAD registrieren. Statt bei Rauschgiftdelikten
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aus dieser Palette jeweils die angemessene Speicherfrist zu wahlen, waren die
beiden Polizeidirektionen, vor allem aber die Polizeidirektion Ulm, mit der zehn-
jahrigen PAD-Maximalspeicherfrist zu schnell bei der Hand, wie schon folgende
wenige Bespiele zeigen:

1 Gramm Haschisch

Die Polizeidirektion Ulm erfalte einen 28 Jahre alten Mann wegen Versto-
Res gegen das Betaubungsmittelgesetz flur zehn Jahre bis 1. Okt. 2002 in
der PAD, weil ihn die Polizei im September 1992 bei einem Open-air-Konzert
beim Drehen einer Haschischzigarette ertappte und er 1 Gramm Haschisch
in der Tasche hatte. Ein solcher Tatvorwurf rechtfertigt die zehnjahrige PAD-
Maximalspeicherfrist nun wirklich nicht. Vielmehr handelt es sich um einen
Fall von geringer Bedeutung. Das belegt nicht nur, dal® das Amtsgericht den
Mann mit einer am untersten Rand des Strafrahmens liegenden Geldstrafe
von 25 Tagessatzen davonkommen liel3; so hatte auch das Landeskriminal-
amt den Fall eingestuft, als es das Formular fur die FDR-Erfassung des Ha-
schischdelikts erhielt. Weil die flr solche geringfligigen Verstdlie gegen das
Betaubungsmittelgesetz angemessene dreijahrige PAD-Speicherfrist schon
langst abgelaufen ist und weil der junge Mann seit der Haschischzigarette
weder ein Rauschgiftdelikt noch eine sonstige Straftat begangen hat, muf}
die Polizeidirektion Ulm ihn in der PAD umgehend Iéschen.

Fur 50 DM Haschisch in Stuttgart gekauft

Die Polizeidirektion Ulm erfal3te einen anderen jungen Mann wegen Versto-
Res gegen das Betaubungsmittelgesetz flr zehn Jahre bis 1. Febr. 2002 in
der PAD, weil erim Dezember 1991 in Stuttgart fir 50 DM Haschisch ge-
kauft, und davon zehn Tage spater bei einer Kontrolle noch 2,4 Gramm in der
Tasche hatte. Auch hier mul} die Polizeidirektion Ulm die PAD-Speicherung
|I6schen, weil der Haschischkauf ein Fall von geringer Bedeutung ist, den die
Polizei allenfalls drei Jahre - also nur bis Ende 1994 - speichern durfte. Da-
von, dal} es sich bei dem Haschischkauf um eine Bagatelle gehandelt hat,
sind auch Amtsgericht Ulm und Landeskriminalamt ausgegangen: Das
Amtsgericht hat den jungen Mann mit einer geringen Geldstrafe belegt; das
Landeskriminalamt hat den Haschischkauf zu Recht als Fall von geringer Be-
deutung eingestuft, als es den Erfassungsbeleg flur die Falldatei Rauschgift
durchgesehen hat.

Haschisch als Geschenk

Die Polizeidirektion Ulm erfalte einen Soldaten wegen Verstolies gegen das
Betaubungsmittelgesetz fur zehn Jahre bis 1. Okt. 2002 in der PAD, weil er
seinem Unteroffizier ein Briefchen Haschisch schenken wollte, das er selbst
zuvor von einem Freund, der ihm Geld schuldete, bekommen hatte. Auch
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dieses Haschischdelikt rechtfertigt die zehnjahrige PAD-Maximalspeicherfrist
nicht. Angemessen ware vielmehr die fir Falle von geringer Bedeutung vor-
gesehene kurze dreijahrige PAD-Speicherfrist gewesen; als solchen Fall hat
auch das Landeskriminalamt die Geschenkofferte angesehen, als es den
Durchschlag fur die FDR-Erfassung des Falles gelesen hat.

- Blutprobe mit Folgen
Die Polizeidirektion Ulm erfal3te einen Autofahrer wegen eines VerstolRes
gegen das Betaubungsmittelgesetz mit Cannabis flr zehn Jahre bis
1. September 2001 in der PAD, weil die Untersuchung einer im Zuge einer
Verkehrskontrolle angeordneten Blutprobe Hinweise auf Haschischkonsum
ergeben hatte. Dieser Tatvorwurf hat in der PAD nichts zu suchen. Der Auto-
fahrer hat sich namlich wegen eines Rauschgiftdelikts gar nicht strafbar ge-
macht. BloRen Haschischkonsum stellt das Betaubungsmittelgesetz nicht un-
ter Strafe - und mehr als die Tatsache, dal} der Autofahrer kurz zuvor Ha-
schisch konsumiert haben mufite, 1alt sich mit dem besten Willen aus der
Blutuntersuchung nicht ableiten; anderes haben auch die weiteren polizeili-
chen Ermittlungen nicht zutage gefordert.

- 1 Briefchen Kokain
Die Polizeidirektion Esslingen erfallte einen 23jahrigen Auslander wegen
Verstolies gegen das Betaubungsmittelgesetz mit Kokain flr zehn Jahre bis
1. Marz 2003 in der PAD, weil die Polizei bei einer Kontrolle in seiner Ja-
ckentasche 1 Zigarette mit einem Tabak/Kokaingemisch und 1 Faltbriefchen
mit Kokain gefunden hatte. Ein solch geringflgiger Tatvorwurf rechtfertigt ei-
ne so lange PAD-Speicherung nie und nimmer. Wenigstens hatte die Polizei-
direktion Esslingen die PAD-Speicherfrist erheblich reduzieren missen, als
sie die Staatsanwaltschaft im September 1993 wissen liel3, dal sie das Er-
mittlungsverfahren wegen Geringfugigkeit eingestellt hat. Denn jetzt hatte die
Polizeidirektion Esslingen schwarz auf weil3, daf} es sich bei dem Kokain des
Auslanders nun wirklich nicht um ein schweres Rauschgiftdelikt gehandelt
hat.

Diese Beispiele und noch eine ganze Reihe weiterer Falle mit zu langen PAD-
Speicherfristen habe ich vor kurzem gegenuber dem Innenministerium bean-
standet. Welil sie zeigen, dal} die Polizei bei mutmallich oder tatsachlich be-
gangenen Rauschgiftdelikten einen Hang zu unangemessen langen PAD-
Speicherfristen hat, ist es nicht damit getan, dal die beiden Polizeidirektionen
in den Beispielsfallen die PAD-Speicherfristen entsprechend unseren Hinweisen
verkurzen. Notwendig ist vor allem, sicherzustellen, dal® die Polizei kinftig bei
Rauschgiftdelikten nur noch dann zur zehnjahrigen PAD-Maximalspeicherfrist
greift, wenn dies tatsachlich gerechtfertigt ist.
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Von Staatsschutzdezernaten und Staatsschutzdateien und -karteien

Jede Polizeidirektion und jedes Polizeiprasidium hat ein Staatsschutzdezernat. Sie
befassen sich vor allem mit Staatsschutzdelikten und mit anderen Straftaten mit poli-
tischem oder fremdenfeindlichem Hintergrund. Um ihre Akten wiederfinden zu kon-
nen, registrieren manche Staatsschutzdezernate diese anhand der Personalien der
Person, um die es in der Akte geht, in ihrer Staatsschutzkartei, andere Staatsschutz-
dezernate benutzen dazu einen PC. Die beiden Varianten sahen wir uns vor Ort bei
zwei Polizeidirektionen an. Um es gleich vorweg zu sagen: Die PC-Variante zeigt,
dafd der Einsatz moderner luK-Technik nicht nur Gefahren fir das Grundrecht auf Da-
tenschutz mit sich bringt, sondern diesem auch nutzen kann, wenn man ihre meist
sowieso vorhandenen Programmroutinen auch fur diesen Zweck einsetzt. Darauf hat
sich das Staatsschutzdezernat mit der PC-Variante besonnen. Es kann mit Hilfe des
elektronischen Gehirns seines PC die Speicherfristen Uberwachen. Will das Staats-
schutzdezernat der anderen Polizeidirektion dies tun, muf} es Karteikarte fur Kartei-
karte seiner Staatsschutzkartei in die Hand nehmen; Fehler sind hier geradezu vor-
programmiert. Von ihnen und anderen Schwachstellen, auf die wir bei unseren Kon-
trollbesuchen stiel3en, jetzt der Reihe nach:

2.1 Datenspeicherungen aus zweiter Hand

Fuhren Polizeidienststellen anderer Bundeslander strafrechtliche Ermittlungs-
verfahren und wohnt einer der Beschuldigten in Baden-W(rttemberg, ersuchen
sie die hiesige Wohnortpolizeidienststelle oft um Unterstitzung, sei es, dal} sie
beispielsweise den Beschuldigten vernehmen oder sei es, dal} sie an der
Durchsuchung seiner Wohnung mitwirken soll. Die Polizeidienststellen kommen
den Ersuchen nach. Geht es um bestimmte schwere Straftatvorwurfe, tun sie
noch ein weiteres: Sie erfassen den Beschuldigten in den polizeilichen Informa-
tionssystemen. Beispielsweise registrierte ein Staatsschutzdezernat, welches
das Landeskriminalamt eines anderen Bundeslandes bei der Durchsuchung der
Wohnung eines tamilischen Asylbewerbers unterstitzt hatte, den Asylbewerber
1991 fur zehn Jahre wegen des Verdachts der Schutzgelderpressung in seiner
Staatsschutzdatei und in der PAD, obwohl es nur wulte, dal® der Asylbewerber
als Provinzsekretar einer tamilischen Organisation von Landsleuten Geld zur
Finanzierung des tamilischen Befreiungskrieges in der Heimat erprel3t haben
soll.

Aufgrund so knapper Informationen durfte das Staatsschutzdezernat den Asyl-
bewerber wegen eines solch gravierenden Tatvorwurfs nicht so lange in seiner
Staatsschutzdatei und in der PAD registrieren. Denn ehernes Gebot jeder poli-
zeilichen Datenspeicherung ist: In den Akten und Unterlagen mul} belegt sein,
worauf der Tatvorwurf fult und auf welche tatsachlichen Umstande die Polizei
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ihre Annahme stitzt, der Betroffene werde kunftig wieder in den Verdacht einer
Straftat geraten. Erhellendes dazu stand aber in den Akten des Staatsschutz-
dezernats nicht. Es wuldte nicht einmal, ob sich nach der Durchsuchung der
Tatverdacht einer Schutzgelderpressung uberhaupt noch aufrechterhalten liefl3
und wie das Ermittlungsverfahren ausgegangen war. Da aber die Beurteilung
der RechtmafRigkeit der Datenspeicherung haufig vom Ausgang des Verfahrens
abhangt, durfte das Staatsschutzdezernat - wie aber geschehen - nicht blof3 auf
eine Nachricht des ermitteInden Landeskriminalamts warten; es hatte sich viel-
mehr selbst darum kimmern mussen, dal} es rechtzeitig davon erfahrt. Kurzum:
Weil das Staatsschutzdezernat durch die Datenspeicherungen in das Grund-
recht auf Datenschutz eingreift, ist es auch fir deren RechtmaRigkeit verant-
wortlich und muf} die Fakten belegen kdnnen, auf die es sich dabei stitzt. Dies
ist die Kehrseite der Medaille, wenn hiesige Polizeidienststellen in strafrechtli-
chen Ermittlungen auf Ersuchen einer Polizeidienststelle eines anderen Bun-
deslandes tatig werden und meinen, sie mul3ten den Tatverdachtigen in ihren
Informationssystemen erfassen. Als wir das Staatsschutzdezernat darauf auf-
merksam machten, erkundigte es sich bei dem ermittelnden Landeskriminalamt
und erfuhr, dal® die Staatsanwaltschaft das Ermittlungsverfahren bereits 1996
mangels hinreichenden Tatverdachts eingestellt hatte. Will es den Asylbewerber
trotzdem weiterhin registrieren, muf} es dartun, weshalb dies notwendig sein
soll. Kann es dies nicht, muf es die Daten des Asylbewerbers I6schen. Diese
Konsequenz hat das Staatsschutzdezernat in anderen Fallen aus dem Verfah-
rensausgang, den es auch hier erst im Zuge unserer Kontrollen bei den ermit-
telnden Polizeidienststellen erfragt hat, bereits gezogen.

Das lange Leben von Zeitakten

Bei den Staatsschutzdezernaten gehen taglich, meist per Fernschreiben Gber
das eigene Kommunikationsnetz, Hinweise, Erkenntnisanfragen oder Bitten an-
derer Polizeidienststellen oder Behérden um Mithilfe bei der Erledigung ihrer
Aufgaben ein. Diese Fernschreiben und ihre Antworten und Berichte Gber das
Veranlalte legen die Staatsschutzdezernate als sog. Zeitakten in ihrer Registra-
tur ab und registrieren sie unter dem Namen der Person, um die es bei dem
Hinweis oder in der Anfrage ging, in ihrer Staatsschutzkartei/-datei. Solche
Zeitakten durfen die Staatsschutzdezernate nach § 37 PolG nur so lange auf-
bewahren, wie dies zur Erfullung ihrer Aufgaben erforderlich ist. Um den Poli-
zeibeamten eine Richtschnur an die Hand zu geben, was dies im Klartext heift,
hat das Innenministerium in den KpS-Richtlinien von 1981 bestimmt, dal} Zeit-
akten wegen ihrer mangelnden Relevanz grundsatzlich nach einem Jahr auszu-
sondern sind. Daran hielten sich die beiden Staatsschutzdezernate nicht immer.
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BlolR weil sie sich von ihren Zeitakten nicht rechtzeitig trennen konnten, war

1997 beispielsweise

- ein Mann, der zwei alte Panzer besal’ und aufgrund eines Hinweises einer
anderen Polizeidienststelle in den Blick des Staatsschutzdezernats geraten
war, immer noch in dessen Staatsschutzdatei erfaldt, obwohl er bereits 1993
der Polizei anhand der Bescheinigung des Bundesamts flr gewerbliche
Wirtschaft belegt hatte, dal} die Panzer ordnungsgemaf demilitarisiert waren
und daher nicht unter das Kriegswaffenkontrollgesetz fielen;

- ein 77 Jahre alter Mann immer noch in der Staatsschutzkartei registriert, weil
ihn das Staatsschutzdezernat 1993 auf Ersuchen einer Staatsanwaltschaft
als Zeuge zu nationalsozialistischen Gewaltverbrechen vernommen hatte.

Diese und andere Zeitakten haben die Staatsschutzdezernate inzwischen in
den ReilRwolf geschoben und ihre Staatsschutzdatei/-kartei entsprechend be-
reinigt.

Eine folgenschwere Verquickung

Wer mit Karteien arbeitet, weil3, wie mihsam das mitunter ist. Das entbindet ihn
jedoch nicht, daftir zu sorgen, dal} Personen darin nicht Gber Gebuhr lange re-
gistriert werden. Mit der Frage konfrontiert, wie es dies bei Personen, die we-
gen mutmalilich oder tatsachlich begangener Straftaten erfaldt sind, in seiner
Staatsschutzkartei bewerkstelligen kann, verfiel das Staatsschutzdezernat auf
folgende Idee: Es sah jeweils in der PAD nach und vermerkte den flr die mut-
mallich oder tatsachlich begangene Straftat eingespeicherten PAD-
Loschtermin auf der entsprechenden Karteikarte seiner Staatsschutzkartei. Die-
se Methode hatte freilich einen Geburtsfehler. Setzte namlich jetzt eine Polizei-
dienststelle den PAD-L6schtermin herunter oder I6schte sie die mutmallich o-
der tatsachlich begangene Straftat in der PAD gleich ganz, bekam das Staats-
schutzdezernat davon nichts mit; die fallige Korrektur in seiner Staatsschutzkar-
tei unterblieb. Dazu nur zwei Beispiele:

- Das Staatsschutzdezernat erfalte 1988 einen Mann flr zehn Jahre wegen
eines Vergehens eines Hausfriedensbruchs in seiner Staatsschutzkartei und
vermerkte als Loschtermin auf der Karteikarte den 22. Juni 1998, weil die
ermittelnde Polizeidienststelle den Mann genauso in der PAD registriert und
dem Staatsschutzdezernat ein Doppel der Ermittlungsakte zugeleitet hatte.
Danach hatte es der Mann einst mit der Polizei zu tun bekommen, weil er der
Aufforderung des Burgermeisters, vor der Tur des Einwohnermeldeamts zu
warten bis er an der Reihe war, nicht nachgekommen war und statt dessen
die fur einen Wahlvorschlag der NPD gesammelten Unterstitzerunterschrif-
ten sofort bestatigt haben wollte. Die ermittelnde Polizeidienststelle besann
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sich dann doch noch darauf, daf} solche Bagatellen allenfalls flr drei Jahre in
der PAD erfal3t werden durfen und I6schte den Hausfriedensbruch. In der
Staatsschutzkartei stand er jedoch nach wie vor.

- Das Staatsschutzdezernat erfalte 1994 eine Tierschutzerin fur drei Jahre
wegen Beleidigung und Volksverhetzung in der Staatsschutzkartei und ver-
merkte als Loschtermin den 29. Okt. 1997, weil die ermittelnde Polizeidienst-
stelle die Frau so in der PAD registriert und dem Staatsschutzdezernat ein
Doppel der Ermittlungsakte geschickt hatte. Gegen die Tierschitzerin hatte
die Polizei ermittelt, weil ihr Name unter einem harschen, an die israelitische
Gemeinde Berlin gerichteten Protestbrief gegen das Schachten von Tieren
stand. Weil sich im Zuge der Ermittlungen rasch herausgestellt hatte, dal ih-
re Unterschrift gefalscht worden war, I6schte die ermittelnde Polizeidienst-
stelle die Tatvorwirfe in der PAD; in der Staatsschutzkartei standen sie je-
doch nach wie vor.

Auf unsere Hinweise hat das Staatsschutzdezernat beide Falle geléscht, die
Koppelung der Datenspeicherungen in seiner Staatsschutzkartei an den PAD-
Ldschtermin aufgegeben und seine Staatsschutzkartei einer Totalrevision un-
terzogen.

Das mitteilsame Staatsschutzdezernat

Ist jemand zu Unrecht in der Staatsschutzkartei registriert, ist dies kein Pappen-
stiel. Denn er muf3 nicht nur damit rechnen, daf solche Informationen bei jedem,
der in die Staatsschutzkartei schaut, ein schiefes Licht auf ihn werfen, sondern
lauft auch noch Gefahr, dal3 diese Informationen an andere Stellen weitergege-
ben werden. So ging es beispielsweise einer Frau, die in Hessen auf dem Ge-
lande einer Abschiebehaftanstalt gegen die Abschiebung von abgelehnten A-
sylbewerbern demonstriert hatte. Auf die Anfrage der dortigen Polizeidienststel-
le nach Erkenntnissen Uber die Frau schaute das Staatsschutzdezernat in sei-
ner Staatsschutzkartei nach und teilte der Polizeidienststelle unter anderem mit,
dald die Frau - wie sich aus den zwar durchgestrichenen, aber immer noch deut-
lich lesbaren Eintragungen auf der Karteikarte ergab - wahrend der Pershing IlI-
Stationierung mehrmals an einer Sitzblockade teilgenommen hatte. Seine Ant-
wort streute das Staatsschutzdezernat auch noch an das hiesige und das Hes-
sische Landeskriminalamt.

Keine Frage: Diese Mitteilungen waren nicht in Ordnung. Die Hinweise auf die
Teilnahme der Frau an solchen Sitzblockaden hatte das Staatsschutzdezernat
in seiner Staatsschutzkartei namlich langst ordentlich schwarzen missen. Denn
spatestens seit dem Beschluld des Bundesverfassungsgerichts vom 10. Jan.
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1995 (1 BvR 718/89) steht fest, dal® die Teilnahme an solchen Sitzdemonstrati-
onen nicht als Notigung strafbar ist. Gespeicherte Daten Uber Verhaltenswei-
sen, die nach geltendem Recht nicht strafbar sind, muf3 die Polizei aber I6schen
und darf sie nicht statt dessen auch noch an andere Stellen weitergeben. Dies
hat das Staatsschutzdezernat nach unserem Hinweis auf diese Rechtslage ein-
gesehen.

3. Aus dem Polizeialltag

Auch 1997 wandten sich viele Barger an mein Amt, weil sie befirchteten, dal} die
Polizei Daten Uber sie verarbeitet. Oft lagen sie damit richtig. Exemplarisch seien
hierzu zwei Falle angefluhrt:

3.1

Noch einmal: Die Polizeidirektion Ulm und ihre Neigung zu unangemessen lan-
gen Speicherfristen bei Rauschgiftdelikten

Wer oben gelesen hat, wie die Polizeidirektion UIm bei mutmaflichen oder tat-
sachlichen Verstollen gegen das Betaubungsmittelgesetz mit Kanonen auf
Spatzen schiel3t, wird sich Uber die PAD-Erfassung des jungen Mannes nicht
wundern, von der jetzt die Rede ist: Ihn registrierte die Polizeidirektion UlIm 1996
fur sage und schreibe funf Jahre in der PAD wegen des Tatvorwurfs eines Ver-
stolRes gegen das Betaubungsmittelgesetz mit Cannabis. Das kam so: Der jun-
ge Mann war einer Polizeistreife aufgefallen, weil er mitten in der Nacht mit ein-
geschaltetem Standlicht auf einem Waldweg geparkt hatte. Mit im Auto sal3en
zwei seiner Freunde. Die Polizeibeamten kontrollierten alle drei und durchsuch-
ten sie und das Auto. Dabei fanden sie zwischen Sitzflache und Rickenlehne
des Fahrersitzes 0,4 g Haschisch und auf der Mittelkonsole eine kleine Filmdo-
se mit Antragungen von Haschisch/Marihuana. Die Durchsuchung des jungen
Mannes und seiner beiden Freunde und seines Zimmers im Haus der Eltern
verlief den Polizeiprotokollen zufolge negativ. Der junge Mann gab bei seiner
polizeilichen Vernehmung an, dal} er das Haschisch fir 10 DM zum Eigenkon-
sum gekauft hatte.

Dieser nun wirklich geringfligige Verstol3 gegen das Betaubungsmittelgesetz
vermag - selbst wenn man berlcksichtigt, dal} der junge Mann nach dem Er-
gebnis der Untersuchung einer Urinprobe, die er freiwillig bei der Polizei abge-
geben hatte, Haschisch oder Marihuana geraucht haben mufite - eine flnfjahri-
ge PAD-Speicherfrist nicht zu rechtfertigen. Die Polizeidirektion Ulm hatte viel-
mehr allenfalls eine verkirzte dreijahrige Speicherfrist vergeben dirfen. Denn
Falle von geringer Bedeutung darf die Polizei nach § 5 Abs. 3 der Durchflih-
rungsverordnung des Innenministeriums zum Polizeigesetz nur so lange in der
PAD erfassen. Gerade um einen solchen Fall von geringer Bedeutung handelte
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es sich bei den 0,4 g Haschisch, weil der Unrechtsgehalt des Verstol3es gegen
das Betaubungsmittelgesetz gering war und der Verstol} keine nennenswerten
Folgen nach sich zog. Da die Polizeidirektion Ulm trotz unserer Hinweise hart-
nackig an der funfjahrigen Speicherfrist festhielt, mufdte ich die Uberlange Spei-
cherung gegenuber dem Innenministerium beanstanden. Zwar ging dieses mit
uns einig, dal es - was die Polizeidirektion UIm zunachst in Bausch und Bogen
verneint hatte - auch bei Versto3en gegen das Betaubungsmittelgesetz Falle von
geringer Bedeutung gibt, es meinte aber, der Haschischverstol des jungen
Mannes sei kein solcher Fall. Das Innenministerium verwies auf die angeblich
"ungewodhnliche Antreffsituation (in einem Pkw nach Mitternacht auf einem
Feldweg mit zwei Begleitern) und den Auffindeort des Betaubungsmittels (zwi-
schen Sitzflache und Rickenlehne des Fahrersitzes)". Die Filmdose bezeichne-
te es als Tarnbehalter fir den Transport von Betaubungsmitteln, in dem ja mehr
als die sichergestellte Menge Platz finde. Am Ende war der junge Mann sogar
jemand, der im Umgang mit Betaubungsmitteln nicht unerfahren ist. Dabei verlor
das Innenministerium freilich aus den Augen, dal} es - wie man den Fall auch
dreht und wendet - um 0,4 g Haschisch zum Eigenkonsum ging. Wie zum Be-
leg dafir, dal® es sich dabei um einen Fall von geringer Bedeutung handelt,
stellte die Staatsanwaltschaft Ulm das Ermittlungsverfahren gegen den jungen
Mann mangels 6ffentlichen Interesses an der Strafverfolgung ein und vermerkte
zur Begriindung, dal} die Schuld des jungen Mannes als gering anzusehen ist,
da es lediglich um Besitz von sog. weichen Drogen zum Eigenverbrauch in ge-
ringer Menge ging und er bisher strafrechtlich wegen eines Betaubungsmittel-
delikts nicht in Erscheinung getreten war. Vielleicht revidieren Innenministerium
und Polizeidirektion UIm doch noch ihre Meinung, wenn sie sich die Sicht der
Staatsanwaltschaft noch einmal in Erinnerung rufen.

Ein merkwurdiges Zusammenspiel

Vor geraumer Zeit schrieb uns eine Mitarbeiterin einer Behorde, sie vermute,
ihre Umsetzung auf einen anderen Arbeitsplatz sei daran gescheitert, dal} poli-
zeiliche und andere Informationen tber sie im Umlauf seien. Als wir ihren Brief
lasen, in dem sie im einzelnen dargelegt hatte, worauf sie ihnre Annahme stutzte,
ahnten wir nicht, wie schwierig es werden wird, Licht in die Sache zu bringen.
Erst nach einem langen Schriftwechsel mit der Behdrde, einer Polizeidirektion,
einer Landespolizeidirektion, dem Landeskriminalamt, dem Landesamt fir Ver-
fassungsschutz und einem Kontrollbesuch bei diesem sowie der Einsichtnahme
in die Akten der Behdrde lichteten sich die Nebel.

Die Mitarbeiterin sollte im Zuge einer Anderung der Organisation der Behérde
auf einen anderen Arbeitsplatz umgesetzt werden. Dagegen erhob ein an dieser
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Entscheidung beteiligter Mitarbeiter der Behdrde Bedenken und schrieb an die
Personalstelle, er wisse aufgrund interner Kenntnisse, dal® die Frau friher ein-
mal einer linksextremistischen bzw. autonomen Szene angehdrt habe. Zugleich
schlug er vor, man solle die Frau einer Sicherheitsuberprifung unterziehen.
Woher der Behdérdenmitarbeiter seine Informationen hatte, gab er nicht an. Als
wir die Polizeidirektion fragten, teilte sie uns kurz und knapp mit, eine Daten-
Ubermittlung an die Behorde sei nicht erfolgt. Weil wir aus anderem Zusam-
menhang wuldten, daly Polizeidirektion und Landeskriminalamt solche Informa-
tionen Uber die Frau jedenfalls zu dem Zeitpunkt, als es um ihre Umsetzung
ging, gespeichert hatten, hakten wir nach. Die Polizeidirektion befragte den Po-
lizeibeamten ihres Staatsschutzdezernats, auf den die Frau getippt hatte. Jetzt
hiel3 es, der Polizeibeamte habe nach seiner Erinnerung keinerlei Informationen
Uber die Frau an deren Vorgesetzten gegeben, er erinnere sich aber, dal} er
einmal wegen eines beflrchteten Sicherheitsrisikos angesprochen worden sei,
damals jedoch auf den Dienstweg verwiesen habe. Klarer stand es in der Si-
cherheitsakte der Frau bei ihrer Behdrde. Deren Geheimschutzbeauftragter hat-
te inzwischen nolens volens eine Sicherheitsiberprifung eingeleitet und die
Frau gebeten, die Ublichen Formulare hierfur auszufillen. In ihrer Sicherheitsak-
te hatte der Geheimschutzbeauftragte dann vermerkt, er wisse inzwischen, daf}
der Behdrdenmitarbeiter sein Wissen Uber die Frau aus seinem rein personli-
chen Kontakt zu dem Polizeibeamten des Staatsschutzdezernats der Polizeidi-
rektion hat.

Damit war klar, wie die polizeilichen Informationen gelaufen waren. Denn an
dem Vermerk des Geheimschutzbeauftragten gab es nichts zu kritteln und
nichts zu deuteln. Zudem hatte eine andere Stelle der Behérde unabhangig da-
von festgestellt, dal® der Behérdenmitarbeiter seine Informationen Gber die Frau
aullerdienstlich erhalten hatte. Bei Licht besehen stand dem die Einlassung des
Polizeibeamten gar nicht entgegen, da er darin nur die Unterrichtung des Vorge-
setzten der Frau - was der Behoérdenmitarbeiter nicht war und worauf wir unse-
re Frage gar nicht begrenzt hatten - verneint hatte. Selbstverstandlich war die
Weitergabe der polizeilichen Informationen an den Mitarbeiter der Behérde un-
zulassig. Denn polizeiliche Informationen sind nicht dafur da, daf sie von Poli-
zeibeamten im privaten Bereich zu Markte getragen werden.

Naturlich hatte der Geheimschutzbeauftragte die Frau keiner Sicherheitstber-
prufung unterziehen durfen. Denn die Sicherheitsiberprifung dient nicht dazu,
dem Leumund der Frau auf den Grund zu gehen. Sicherheitstberprift werden
darf vielmehr nur, wer Zugang zu oder Umgang mit Verschluf3sachen der Ge-
heimhaltungsgrade VS-Vertraulich, Geheim oder Streng geheim hat oder erhal-
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ten soll. Solche VerschlulRsachen hatte aber die Frau, wie uns die Behdrde bes-
tatigt hat, an ihrer neuen Arbeitsstelle nie und nimmer zu Gesicht bekommen.

Was war das Fazit fur die Frau? Die Informationen Uber sie waren in der Welt,
das lief3 sich nicht mehr ungeschehen machen. Erreichen konnten wir fur sie,
dald das Landeskriminalamt ihre Daten gel6scht hat. Ihre Behdrde forderte ich
auf, die bei der unzulassigen Sicherheitsuberprifung angefallene Akte der Frau
durch den Reildwolf zu schieben und kinftig Mitarbeiter nicht unnétig mit einer
Sicherheitsuberprifung zu durchleuchten.

3. Abschnitt: Verfassungsschutz

Ganz gleich, ob wir im Landesamt fur Verfassungsschutz datenschutzrechtlichen Fragen
bei einer Kontrolle vor Ort oder im schriftlichen Verfahren nachgehen, unsere Arbeit ges-
taltet sich in diesem Bereich oft schwieriger als anderswo. Das liegt nicht etwa daran,
dald uns das Landesamt flr Verfassungsschutz Steine in den Weg legen wirde - das Ge-
genteil ist dort inzwischen zu konstatieren. Die Ursachen sind vielmehr vor allem darin zu
suchen, dall kaum ein Rechtsgebiet so von unbestimmten Rechtsbegriffen und General-
klauseln gepragt ist, wie dasjenige Uber die Informationsverarbeitung des Verfassungs-
schutzes. Damit waren wir auch 1997 konfrontiert.

1. Prifung beim Landesamt fir Verfassungsschutz

An zweieinhalb Tagen fuhrte einer meiner Mitarbeiter im Juli dieses Jahres eine Pru-
fung beim Landesamt fur Verfassungsschutz durch. Bei der Kontrolle ging es uns
nicht so sehr darum, "VerstoRe" gegen datenschutzrechtliche Vorschriften festzustel-
len. Vielmehr wollten wir uns in erster Linie Uber Umfang und Art der Datenverarbei-
tung bei sog. linksextremistischen Verdachtsfallen informieren. Das sind in der Termi-
nologie des Verfassungsschutzes Personen, deren Aktivitaten einem linksextremisti-
schen Beobachtungsfeld noch nicht eindeutig zugeordnet werden kénnen oder deren
linksextremistische Hintergrtiinde noch nicht abschlie3end geklart sind.
Ausgangspunkt der Uberpriifung waren zwélf Ordner (iber solche Verdachtsfalle, die
wir nach dem Zufallsprinzip gezogen hatten. Anhand dieser Unterlagen gingen wir
zwei Fragen nach; zum einen: Warum registriert das Landesamt jemanden als links-
extremistischen Verdachtsfall in seinen Akten? Zum anderen: Warum erfal’t es je-
manden so auch noch im NADIS und wie geht es dabei vor? NADIS ist das gemein-
same Informationssystem des Bundesamts und der Landesamter flr Verfassungs-
schutz. Es dient - kurz gesagt - der gegenseitigen Unterrichtung der Verfassungs-
schutzamter. Zu diesem Zweck werden neben den Personalien und anderen Informa-
tionen Uber Personen im wesentlichen Fundstellennachweise - also Hinweise darauf
registriert, bei welchem Verfassungsschutzamt es aus welchem Anlal} Ak-
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ten/Unterlagen Uber jemanden gibt. Seit 1990 hat das Landesamt - wie es mich wis-
sen lieR - seinen NADIS-Bestand immer wieder eingehenden Uberpriifungen unter-
zogen und die Zahl der registrierten Personen enorm reduziert, ein Vorgehen, das ich
nur begrifRen kann. Dennoch taten sich bei unserer Kontrolle Fragen auf.

1.1 Feststellungen und Schluf3folgerungen

In einer ersten Zwischenbilanz, die ich vor kurzem dem Landesamt fur Verfas-
sungsschutz und dem Innenministerium vorgelegt habe, stellte ich folgendes
fest:

1.1.1 Prazisere Begrindung der NADIS-Erfassung notwendig

Das Landesamt fur Verfassungsschutz darf nach § 7 LVSG Informatio-
nen Uber Personen in seinen Akten festhalten und Hinweise darauf im
NADIS speichern, wenn tatsachliche Anhaltspunkte daftr vorliegen, dal®
sie Bestrebungen gegen die freiheitlich demokratische Grundordnung
verfolgen. Als Bestrebungen gegen die freiheitlich demokratische
Grundordnung gelten solche politisch bestimmten, ziel- und zweckge-
richteten Verhaltensweisen in oder fur einen Personenzusam-
menschlul®, der darauf gerichtet ist, einen der in § 4 LVSG genannten
Verfassungsgrundsatze auller Kraft zu setzen oder zu beseitigen. Wer
solche Ziele verfolgt, mul} dies aktiv sowie ziel- und zweckgerichtet tun,
es mufd ihm also auch darauf ankommen, diesen Erfolg herbeizufihren.
Deshalb reicht es nicht aus, wenn jemand nur mit einer Organisation
oder Person, die solche Ziele verfolgt, Ubereinstimmt oder sympathi-
siert. Notwendig ist vielmehr, dal} die Person Aktivitaten an den Tag
legt, die auf die Beeintrachtigung der freiheitlich demokratischen
Grundordnung abzielen. Diese mussen in den Akten und Unterlagen
des Landesamts fur Verfassungsschutz anhand von tatsachlichen An-
haltspunkten dokumentiert sein. Gerade das war jedoch in den einge-
sehenen Akten mitunter das Problem. Dazu nur ein Beispiel:

Das Landesamt fur Verfassungsschutz hat 1991 neun Personen, die
zusammen mit weiteren 50 Personen an einer 6ffentlichen Veranstal-
tung zum Golf-Krieg teilgenommen hatten, im NADIS registriert. Zur
Begrundung der NADIS-Erfassungen hatte es lediglich vermerkt: "Mog-
liche extremistische Beeinflussung" der Gruppierung, die die Veranstal-
tung organisiert hatte, durch die neun. Worin es die Beeinflussung sah,
ist in der Begrindung nicht angefuhrt. Deshalb lasen wir den langen
Bericht Gber die Veranstaltung. Darin steht, dal} sich sieben der neun
Personen bei der Veranstaltung weder zu Wort gemeldet noch sich
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sonst aktiv daran beteiligt hatten. Von den beiden anderen Personen
heillt es, dal} eine von ihnen als Versammlungsleiter fungiert und einen
Info-Stand zum Thema Golf-Krieg aufgebaut und die andere Person ei-
nen Buchertisch der ortlichen Volksfrontgruppe betreut hatte. Dal} an
dem Info-Stand und an dem Buchertisch Informationsmaterial mit ext-
remistischem Inhalt zu dem Thema der Veranstaltung feilgeboten wor-
den war, erwahnt der Bericht nicht, er spricht auch nicht davon, dal} der
Versammlungsleiter in seinem Vortrag Uber die Militarhilfe der Bundes-
republik Deutschland fur die Turkei oder durch seine Versammlungslei-
tung oder sonstwie versucht hatte, die Veranstaltung oder die veranstal-
tende Gruppierung extremistisch zu beeinflussen. Zu den an die Vor-
trage anschliefenden Diskussionen heil3t es im Bericht ausdrtcklich,
dal} sie keine nachrichtendienstlich relevanten Erkenntnisse brachten.

Auf unseren Hinweis auf die nicht aussagekraftige Begriindung der
NADIS-Erfassungen lie3 uns das Landesamt flr Verfassungsschutz in-
zwischen wissen, dal} sich aus dem Bericht selbst in der Tat keine ein-
deutig linksextremistischen Bezlige ergeben; vier andere Gesichts-
punkte sprachen jedoch fir das Vorliegen solcher Bestrebungen. Ob
sie tatsachlich stichhaltig sind, muf} hier offenbleiben. Unser Kernprob-
lem war nicht diese Frage, sondern zunachst einmal die mangelnde
Transparenz und Nachvollziehbarkeit der Entscheidung, die neun Ver-
anstaltungsteilnehmer im NADIS zu erfassen. Hierfur ware es viel bes-
ser gewesen, wenn das Landesamt die vier Grliinde, die es jetzt be-
nannt hat, beispielsweise stichwortartig in seiner Akte vermerkt und sich
nicht blof3 auf den Hinweis "Mdgliche linksextremistische Beeinflussung"
beschrankt hatte. Denn solche Schlagworte lassen nicht erkennen, auf
welche tatsachlichen Anhaltspunkte sich eine NADIS-Erfassung wegen
eines linksextremistischen Verdachtsfalles stutzt. Das sieht offenbar
auch das Landesamt so, denn es gab mir zu verstehen, daf} es sich
schon seit Jahren mit der Frage der Begriindung einer Speicherung im
NADIS beschaftigt und Anfang des Jahres Regelungen fur die Verbes-
serung der Nachvollziehbarkeit der Speicherungen getroffen hat.

Zu vieles in den Akten registriert

Ohne Informationen ist die Arbeit des Verfassungsschutzes nicht denk-
bar. Deshalb durfen andere Behdrden das Landesamt informieren,
wenn sie tatsachliche Anhaltspunkte flr gewalttatige Bestrebungen ge-
gen die freiheitlich demokratische Grundordnung haben. Polizei und
Staatsanwaltschaften durfen den Verfassungsschutz dartber hinaus



Seite 68

auch uber rein extremistische Bestrebungen ohne Gewaltkomponente

unterrichten. Erhalt das Landesamt fur Verfassungsschutz solche In-

formationen, mul} es unverziglich prufen, ob die Ubermittelten Informa-
tionen zur Erflllung seiner Aufgaben wirklich erforderlich sind. Ergibt
seine Prufung, dal® dem nicht so ist, mul® es die Unterlagen vernichten.

Aufbewahren darf es solche Mitteilungen nur, wenn die Trennung von

anderen Informationen, die es zur Erflllung seiner Aufgaben unbedingt

braucht, nicht oder nur mit unvertretbarem Aufwand mdglich ist; ist dies
so, muld das Landesamt fur Verfassungsschutz die mitgeteilten Infor-
mationen, die es zur Erflllung seiner Aufgaben nicht braucht, sperren.

So steht es seit 1992 im Landesverfassungsschutzgesetz; so war es

aber auch zuvor. Denn seit jeher gilt: Eine Behdrde darf nur solche In-

formationen speichern, die zur Erflllung ihrer Aufgaben unerlaldlich
sind. Diesen Anforderungen trug und tragt das Landesamt fur Verfas-
sungsschutz nicht immer Rechnung, wie folgende Falle exemplarisch
zeigen:

- Zwei junge Naturschutzer sind in den Akten des Landesamts fir Ver-
fassungsschutz als linksextremistische Verdachtsfalle registriert, weil
das Landesamt folgendes Fernschreiben des Landeskriminalamts,
anstatt es sofort in den Reil3wolf zu schieben, dort abgelegt hat:

"Am ... (Datum) findet in ... (Name einer Stadt) ein De-
monstrationszug durch die Innenstadt mit anschlieender
Kundgebung auf dem Marktplatz statt. Veranstalter ist ...
(Bezeichnung der Naturschutzgruppe). Die Anmelder der
Veranstaltung ... (Name, Geburtsdatum, Adresse) und ...
(Name, Geburtsdatum, Adresse) erwarten ca. 30 bis 40
Teilnehmer. Die Veranstaltung erfolgte bereits zweimal in
den Vorjahren, es kam zu keinerlei Stérungen. Die Polizei-

direktion ... beabsichtigt verkehrslenkende und Uberwa-
chende Mallnahmen."

- Ein Professor ist in den Akten des Landesamts fur Verfassungs-
schutz als linksextremistischer Verdachtsfall registriert, weil das
Landesamt ein Fernschreiben des Landeskriminalamts, anstatt es
sofort zu vernichten, zu seinen Akten genommen hat - und dies, ob-
wohl in dem Fernschreiben lediglich steht, da® der Professor bei ei-
ner Veranstaltung, bei der es der polizeilichen Uberpriifung zufolge
keinerlei Auffalligkeiten gegeben hat, vor ca. 150 Personen uber Ge-
fahren beim Castortransport gesprochen hat.

- FUnf Personen sind in den Akten des Landesamts fur Verfassungs-
schutz Uber linksextremistische Verdachtsfalle registriert, weil das
Landesamt ein Fernschreiben der Stuttgarter Polizei von 1984 Uber
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eine demonstrative Aktion vor dem Landtag, anstatt es sofort zu ver-
nichten, zu seinen Akten genommen hat - und dies, obwohl darin le-
diglich steht:

"AnlaRlich einer im Landtag stattfindenden Plenarsitzung

mit anschliellender Umweltschutzdebatte Uber Mandver-

schaden fuhrten ... mehrere Mitglieder des Landtags aus

der Fraktion ... vor dem Eingang des Landtags eine de-

monstrative Aktion durch. Es handelte sich um ... (es folgen

vier Namen) und Frau ... (Name). Wahrend der Aktion lu-

den sie Abfalle, wie leere Flaschen, Dosen, Einwegpa-

ckungen u.a. ab und umgaben den Abfall mit einer S-

Drahtrolle. Die Abfalle stammten angeblich aus den zu En-

de gegangenen NATO-Mandvern. Gegen 9.45 Uhr wurden

die Beteiligten durch den Polizeifihrer aufgefordert, die Ab-
falle zu beseitigen, was unverzuglich geschah. ... "

Mancher wird sich, genauso wie wir, gefragt haben, warum die Polizei
dieses Fernschreiben tUberhaupt dem Landesamt fur Verfassungs-
schutz geschickt hat. Doch dieser Frage konnten wir bei unserer Kon-
trolle nicht auch noch nachgehen. Dal} aber das Landesamt fur Verfas-
sungsschutz die ihm Ubermittelten Informationen flr seine Tatigkeit der
Extremismusbeobachtung nun wirklich nicht gebraucht hat und auch
nicht braucht, liegt auf der Hand. Denn irgendwelche Anhaltspunkte flr
eine extremistische Betatigung oder auch nur fur einen dahin gehenden
Verdacht gab und gibt es in allen Beispielsfallen nicht. Ich habe des-
halb das Landesamt fir Verfassungsschutz gebeten, in diesen und an-
deren Fallen die Fernschreiben der Polizeidienststellen aus den Akten
zu nehmen und zu vernichten. Weil es aber damit nicht getan ist, habe
ich das Landesamt fur Verfassungsschutz darlber hinaus gebeten, bei
Mitteilungen anderer Behorden kinftig mehr Augenmerk auf seine Prif-
pflicht zu legen und im Rahmen des Moglichen seine Akten zu bereini-
gen und uberflissige Polizeifernschreiben, die den Weg dorthin gefun-
den haben, auszusortieren. Das Landesamt hat mir inzwischen zuge-
sagt, dies zu tun.

Auf den falschen Souffleur gehort

Ein freiberuflicher Dolmetscher schrieb mir 1997, er habe im Zusammenhang mit
seiner Ubersetzertatigkeit erfahren, daR Verfassungsschutzbehdrden Informationen
Uber ihn speichern. Das Landesamt flr Verfassungsschutz habe jedoch seinen Aus-
kunftsantrag abgelehnt und ihm dazu mitgeteilt:

"Gemal § 13 Abs. 2 Landesverfassungsschutzgesetz (LVSG) unter-

bleibt eine Auskunftserteilung. Gemal § 13 Abs. 3 LVSG bedarf die Ab-
lehnung einer Auskunftserteilung keiner Begriindung. Es wird jedoch
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darauf hingewiesen, dal} Sie sich diesbezlglich an den Landesbeauf-
tragten flr den Datenschutz Baden-Wurttemberg, Marienstralie 12,
70178 Stuttgart, wenden kdénnen."

Um diese Hinweise auf Vorschriften des Landesverfassungsschutzgesetzes zu ver-
stehen, mull man wissen: Jedermann hat gegenuber dem Landesamt fir Verfas-
sungsschutz einen Anspruch auf Auskunft Uber die zu seiner Person gespeicherten
Daten. Dieser Anspruch ist allerdings mit einigen Kautelen verbunden. Denn das
Landesamt braucht einem Auskunftsantrag von vornherein nur dann naherzutreten,
wenn der Antragsteller hierzu auf einen konkreten Sachverhalt hinweist und ein be-
sonderes Interesse an der Auskunft darlegt. Damit hat er die begehrte Auskunft al-
lerdings noch lange nicht in Handen. Denn § 13 Abs. 2 LVSG raumt dem Landesamt
ein weites Auskunftsverweigerungsrecht ein. Vier Fallgestaltungen unterscheidet die-
se Regelung. Eine Auskunft unterbleibt danach, soweit

- eine Gefahrdung der Aufgabenerfullung durch die Auskunftserteilung zu besorgen
ist,

- durch die Auskunftserteilung Quellen gefahrdet sein kdnnen oder die Ausfor-
schung des Erkenntnisstandes oder die Arbeitsweise des Landesamts fur Verfas-
sungsschutz zu beflirchten ist,

- die Auskunft die 6ffentliche Sicherheit gefahrden oder sonst dem Wohl des Bun-
des oder eines Landes Nachteile bereiten wirde oder

- die Daten oder die Tatsache der Speicherung nach einer Rechtsvorschrift oder ih-
rem Wesen nach, insbesondere wegen der Uberwiegenden berechtigten Interessen
eines Dritten, geheimgehalten werden mussen.

Beruft sich das Landesamt auf einen der vier Auskunftsverweigerungsgriinde, bedarf
die Ablehnung eines Auskunftsantrags keiner Begrindung, soweit dadurch der
Zweck der Auskunftsverweigerung gefahrdet wirde. Es mufd den Antragsteller aber
auf die Rechtsgrundlage fur das Fehlen der Begrindung und darauf hinweisen, daf}
er sich an den Landesbeauftragten fur den Datenschutz wenden kann.
Als wir das Schreiben des Dolmetschers lasen, dachten wir, das Landesamt fur Ver-
fassungsschutz kdnnte uns mit einem Blick in seine Akte die Griinde seiner Aus-
kunftsverweigerung benennen. Diese muld es namlich aktenkundig machen, so steht
es in § 13 Abs. 3 LVSG. Statt dessen schrieb uns das Landesamt dann, der Dolmet-
scher habe beim Bundesamt fur Verfassungsschutz ebenfalls einen Auskunftsantrag
gestellt; dieses habe die Auskunft verweigert. Um die Auskunftsverweigerung des

Bundesamts nicht zu unterlaufen, habe sich das Landesamt flr Verfassungsschutz

entgegen seiner urspringlichen Absicht auch dazu entschlossen, die Auskunft in toto

zu verweigern. Auf welche konkreten Umstande des Einzelfalls sich das Bundesamt
fur seine Auskunftsverweigerung gestitzt hat, wisse das Landesamt nicht, es kénne
hier nur mutmaRen. Da aber die Beurteilung der Frage, ob die Voraussetzungen fur
einen der vier Auskunftsverweigerungsgriinde vorliegen, ohne genaue Kenntnis der
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hierfir einschlagigen Umstande schlechterdings nicht mdglich ist, sahen wir uns die
Akte des Landesamts naher an. Dabei bestatigte sich, dal es fur die Ablehnung jegli-
cher Auskunft keinen ausreichenden Grund gab. Deshalb baten wir das Landesamt,
dem Dolmetscher in dem Umfang Auskunft Gber die zu seiner Person gespeicherten
Informationen zu geben, wie es dies urspringlich beabsichtigt hatte. Dies hat das
Landesamt - wie es uns vor kurzem wissen liel3 - inzwischen getan.
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3. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheit

1. Datenschutz im Krankenhaus

Seit eh und je bildet die Frage, wie Krankenhauser mit Patientendaten umgehen dur-

fen, einen Schwerpunkt in der Arbeit unseres Amtes. Das war auch im Berichtsjahr

SO.

1.1

Erfahrungen aus der Kontrollpraxis

Bei Kontrollen in einem Zentrum fiir Psychiatrie und einem grof3en stadtischen

Krankenhaus der Maximalversorgung zeigten sich insbesondere Probleme

beim Einsatz der EDV. Beide Krankenhauser setzen je ein Patientenverwal-

tungssystem ein, mit dem sie Stammdaten ihrer Patienten, Diagnosen und

sonstige fur die Abrechnung mit den Krankenkassen bendétigte Daten verarbei-

ten. Das stadtische Krankenhaus verwendet dasselbe Patientenverwaltungs-

system wie das Universitatsklinikum in Ulm. Mit dem aus datenschutzrechtlicher

Sicht keineswegs befriedigenden Zustand dieses Verfahrens mufdten wir uns

bereits in unserem letztjahrigen Tatigkeitsbericht ausfuhrlich beschaftigen (vgl.
17. Tatigkeitsbericht 1996, LT-Drs. 12/750, S. 36 - 43).

1.1.1

1.1.2

Zu viele Angaben erfragt

Beschrankung auf das Notwendige ist eine elementare Grundregel des
Datenschutzes. Deshalb durfen Krankenhauser von ihren Patienten nur
die Angaben erfragen, die sie fur deren medizinische Versorgung, fur
die verwaltungsmallige Abwicklung des Behandlungsverhaltnisses oder
fur Zwecke der Krankenhausseelsorge bendtigen. Bei nahezu jeder
Uberpriifung der Datenverarbeitung von Krankenhdusern miissen wir
leider feststellen, daf sie bei der Patientenaufnahme zu viel erfragen.
So auch jetzt wieder die beiden Krankenhauser bei ihren Fragen nach
dem Hauptversicherten eines Patienten, der Religionszugehdrigkeit
und dem exakten Familienstand (geschieden, verwitwet!), obwohl wir in
der Vergangenheit wiederholt (zuletzt im 16. Tatigkeitsbericht, LT-Drs.
11/6900, S. 54) die Rechtslage dargelegt haben. Beide Krankenhauser
wollen wenigstens jetzt daraus die gebotenen Konsequenzen ziehen.

Probleme mit den Eingabemasken
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Verbesserungsbedurftig war die Gestaltung der EDV-Eingabemasken
fur die Patientenaufnahme im stadtischen Krankenhaus. Sie enthielten
Eingabefelder wie "Pfarrgemeinde" oder "Organspender”, die das Kran-
kenhaus bei der Patientenaufnahme nicht erfragen darf, und Freitext-
felder, ohne dal} das Krankenhaus geregelt hatte, was in ihnen gespei-
chert werden darf. Inzwischen hat es mitgeteilt, diese Schwachpunkte
seien jetzt abgestellt.

Zu weitgehende Zugriffsrechte

Man kann es nicht oft genug wiederholen: Ein wesentliches Grundanlie-
gen des Datenschutzes ist, dal® jeder Mitarbeiter nur die Zugriffsrechte
auf die im Computer gespeicherten Daten erhalt, die er fur die Erfillung
seiner dienstlichen Aufgaben tatsachlich bendtigt. Dies war im stadti-
schen Krankenhaus nur eingeschrankt gewahrleistet:

Fir viele, die Angehdrige oder Freunde in einem Krankenhaus besu-

chen wollen, ist es eine grol3e Hilfe, wenn sie sich an der Krankenhaus-

pforte an freundliches Auskunftspersonal wenden kdnnen, die ihnen
sagen, auf welcher Station der zu Besuchende gerade liegt. Daher ist

im Regelfall nichts dagegen einzuwenden, wenn das Auskunftspersonal

einige wenige Daten im Computer abrufen kann, um solche Auskuinfte

geben zu kdnnen. In eklatanter Weise schol} dabei aber das stadtische

Krankenhaus Uber das Ziel hinaus: Ein Mangel war schon, daf3 das

Auskunftspersonal selbst am Computer einstellen konnte, wie lange

nach der Entlassung eines Patienten noch ein Zugriff auf dessen Daten

mdglich war. Das Krankenhaus hatte diesen Zeitraum auf drei Tage
voreingestellt. Dem Auskunftspersonal war es jedoch jederzeit moglich,
diesen Zeitraum zu erhéhen mit der Folge, dal® es auf Daten von weit-
aus mehr Patienten zugreifen konnte. Dies war aber noch nicht alles:

- Das Auskunftspersonal konnte, wenn es wollte, auf Daten samtlicher
stationarer und ambulanter Patienten, auch wenn sie bereits ver-
storben waren, zugreifen. Dabei war die gezielte Suche nach ganz
bestimmten Patienten durch Eingabe eines Namens oder Namens-
bestandteils ein Kinderspiel.

- Gab das Auskunftspersonal einen beliebigen Zeitraum in den Com-
puter ein, so konnte es sich alle Patienten am Bildschirm anzeigen
lassen, die in diesem Zeitraum Geburtstag haben.

- Das Auskunftspersonal konnte einen beliebigen Zeitraum in den
Computer eingeben und alle Patienten abrufen, die das stadtische
Krankenhaus in diesem Zeitraum aufgenommen hatte. Dabei wurde
gleich noch unterschieden, ob der Patient aus einem anderen Kran-
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kenhaus gekommen war oder ob es sich um eine normale Aufnah-
me, eine Notaufnahme oder einen Unfall gehandelt hatte.

- Schlieldlich konnte das Auskunftspersonal auch noch abrufen, wann
welche Patienten von einer Station in eine vom Auskunftspersonal
wahlbare andere Station verlegt worden waren.

Auf meine Beanstandung teilte das stadtische Krankenhaus inzwischen

mit, es habe die Zugriffsrechte des Pfortenpersonals reduziert. Auch

koénnten diese Beschaftigten das Eingabefeld, wie lange entlassene Pa-
tienten noch angezeigt werden, nicht mehr verandern.

Frei von Problemen war aber auch die angetroffene Situation im Zent-
rum fur Psychiatrie nicht. Dort konnten 12 Stationssekretarinnen lesend
auf Daten samtlicher Patienten zugreifen, obwohl ein Zugriff auf Patien-
tendaten jeweils einer oder einiger weniger Stationen ausgereicht hatte.
Daruber hinaus konnten die Stationssekretarinnen auch Daten samtli-
cher bereits entlassener Patienten lesen, wozu Uberhaupt keine Not-
wendigkeit bestand. Schlie3lich konnten alle Stationssekretarinnen Pri-
vatgelder aller Patienten verbuchen, obwohl jede nur das Privatgeld
ganz bestimmter Patienten zu verwalten hatte. Diese zu weitgehenden
Zugriffsrechte beanstandete ich. Das Krankenhaus untersucht derzeit
Madglichkeiten, die Zugriffsrechte auf das Erforderliche zu beschranken.
Das EDV-System ermdoglicht dies bislang nicht. Die Erérterungen hier-
Uber sind noch nicht abgeschlossen.

Léschprobleme

Wer personenbezogene Daten mit Hilfe der EDV verarbeitet, mul}, be-
ginnend mit der Speicherung von Daten, festlegen, wann welche per-
sonenbezogenen Daten wieder zu I6schen sind. Eine entsprechende

Ldschkonzeption hatten weder das stadtische Krankenhaus noch das

Zentrum fur Psychiatrie ausgearbeitet. Ich habe daher beide aufgefor-
dert, dies umgehend in Angriff zu nehmen. Beide Krankenhauser ha-

ben dies inzwischen zugesagt.

Die Einfuhrung von Software

Mit der Einfihrung seines Patientenverwaltungssystems und weiterer
EDV-Verfahren beauftragte das stadtische Krankenhaus ein privates
Unternehmen. Dies ist nicht von vornherein unzulassig. Krankenhauser
kénnen unter den in § 48 des Landeskrankenhausgesetzes (LKHG)
genannten Voraussetzungen auch externe Stellen mit der technischen
Durchfuhrung der Datenverarbeitung betrauen. Die datenschutzrechtli-
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chen Anforderungen bertcksichtigte das Krankenhaus aber nicht aus-
reichend:

Unzureichend geregelt war die schriftliche Beauftragung des Unter-
nehmens. Der abgeschlossene Vertrag enthielt zwar auch einen
Passus Uber den Datenschutz. Dort hiel3 es aber nur ganz lapidar,
dal} die Mitarbeiter des Unternehmens die gesetzlichen Bestimmun-
gen Uber den Datenschutz beachten miussen und die aus dem Be-
reich des Krankenhauses erlangten Informationen, soweit sie nicht
offenkundig sind, nicht an Dritte weitergeben oder sonst verwerten
durfen. Ein solch allgemeiner Hinweis auf den Datenschutz reicht je-
doch nicht aus. Vielmehr ist in dem Vertrag prazise zu regeln, welche
Maflnahmen im einzelnen notwendig sind, um den Datenschutz si-
cherzustellen.

Es existierten 14 Benutzerkennungen fur Mitarbeiter des Unterneh-
mens. Das Krankenhaus stattete alle diese Kennungen mit aul3erst
weitreichenden Rechten aus, die lesenden und schreibenden Zugriff
auf samtliche im Patientenverwaltungssystem gespeicherten Daten
ermdglichten. Die Halfte der Kennungen war sogar mit Administrati-
onsrechten versehen. Im Zeitpunkt der Kontrolle waren diese Ken-
nungen gesperrt. Zu erfahren war jedoch, dal} phasenweise bis zu
zehn Mitarbeiter der Firma gleichzeitig vor Ort im Krankenhaus tatig
waren. Eine weitere Zugriffsmoglichkeit bestand auch via Datenfern-
Ubertragung Uber das 6ffentliche Telefonnetz. Bei dieser Vorge-
hensweise liel3 das Krankenhaus auf3er acht, dal} es einer anderen
Stelle nur aus zwingenden Griunden eine Zugriffsberechtigung auf
Patientendaten einrdumen darf.

Diese Mangel mufite ich beanstanden. Das stadtische Krankenhaus hat
zugesagt, bei ahnlichen Fallen in Zukunft datenschutzrechtlichen Be-
langen in vollem Umfang Rechnung zu tragen.

Die Abrechnung mit den Kostentragern

Beschrankung auf das Notwendige muf} auch die Devise sein, wenn
ein Krankenhaus seine Kosten mit dem jeweiligen Kostentrager ab-
rechnet. Damit nicht zum besten stand es beim Zentrum flur Psychiatrie:
- Wenn dieses Krankenkassen die Aufnahme eines ihrer Versicherten

anzeigen oder bei einem Sozialamt Erstattung seiner Kosten bean-
tragen wollte, klebte es auf die dazu eingesetzten Vordrucke das
"grof3e Etikett". Dieses Etikett enthalt all die Daten, die das Kranken-
haus bei regularen Patientenaufnahmen erfragt und damit auch In-
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formationen, die fur die Abrechnung mit den Kostentragern nicht be-
notigt werden, beispielsweise Angaben Uber die Religionszugehdrig-
keit eines Patienten oder Telefonnummern von Angehoérigen oder
sonstigen Bezugspersonen des Patienten, die das Krankenhaus in
dringenden Fallen benachrichtigen soll. Deshalb darf das "grofe Eti-
kett" nicht fur den Schriftverkehr mit den Kostentragern verwendet
werden.

Dal dies zum Zeitpunkt unserer Kontrolle trotzdem in der Praxis
noch geschah, war besonders argerlich, weil wir das betreffende
Krankenhaus bereits 1993 schriftlich darauf hingewiesen hatten, daf}
diese Aufkleber auf den fur die Abrechnung eingesetzten Formula-
ren nichts zu suchen haben.

Auf meine Beanstandung hat das Krankenhaus jetzt Abhilfe zuge-
sagt.

- Im Antragsformular fur die Kostenerstattung durch Sozialamter wa-
ren Erklarungen des Patienten vorgesehen, die das Sozialamt dazu
ermachtigen sollten, "bei allen Banken und Sparkassen Auskunfte
Uber seine jetzigen und friheren Guthaben einzuholen". Gleichzeitig
sollte er "alle Arzte, von denen er behandelt oder denen er vorge-
stellt worden ist", von ihrer Schweigepflicht gegenuber dem Sozial-
amt entbinden. Es verwundert schon ein wenig, dal} solche unbe-
stimmten und deshalb unwirksamen Erklarungen heutzutage immer
noch auf Formularen zu finden sind. Das Krankenhaus will es klnftig
besser machen.

- Schlieldlich verwendete das Krankenhaus fur Entlallanzeigen an die
Krankenkassen Formulare, auf denen es ankreuzte, ob der Patient
arbeitsfahig oder arbeitsunfahig entlassen wurde. Diese Informatio-
nen gehoren aber nicht zu den Daten, die den Krankenkassen nach
dem abschlieRenden Katalog in § 301 Abs. 1 SGB V zu Abrech-
nungszwecken mitgeteilt werden durfen.

Das Krankenhaus hat zugesagt, kinftig in EntlaRanzeigen darauf zu
verzichten.

Vakanz beim Beauftragten fir den Datenschutz

Bei dem Zentrum fur Psychiatrie war zudem zum Zeitpunkt unseres
Kontrollbesuchs seit Gber einem Jahr kein Beauftragter fir den Daten-
schutz mehr bestellt, obgleich dies in § 51 des Landeskrankenhausge-
setzes zwingend vorgeschrieben ist. Inzwischen hat das Krankenhaus
mitgeteilt, es wirde demnachst Vertragsverhandlungen mit einem Be-
werber fihren, um die Vakanz alsbald zu beenden.
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Die Behandlungsdaten und das psychiatrische Gutachten

Es mag in vielen Fallen sinnvoll sein und auch im Interesse des Patienten liegen,
wenn ein Gericht, das fur seine Entscheidung, beispielsweise eine Anordnung
oder Anderung eines Betreuungsverhaltnisses, ein arztliches Gutachten bend-
tigt, damit den Arzt beauftragt, der den Patienten behandelt oder behandelt hat.
Denn ein solcher Arzt verflgt Gber umfassende Kenntnisse tber den Patienten,
die fur eine Begutachtung von Nutzen sein kdnnen. Nur: So ohne weiteres geht
das nicht. Denn wer sich bei einem Arzt in Behandlung begibt, mul darauf ver-
trauen kdnnen, dal} dieser all das, was er wahrend der Behandlung Uber ihn er-
fahrt, geheimhalt und Dritten nur offenbart, wenn er sich entweder damit ein-
verstanden erklart hat oder eine Rechtsvorschrift die Weitergabe erlaubt. Das
gilt auch fur den Fall, dal® der behandelnde Arzt zum Gutachter bestellt ist. Da
es keine Rechtsvorschrift gibt, die den Arzt berechtigt, bei der Behandlung ge-
wonnene Informationen dem Gericht mitzuteilen, darf er diese nur in Gutachten
verwerten, wenn der Patient dazu seine Einwilligung gegeben hat. Darauf hat
unser Amt schon in seinem 15. Tatigkeitsbericht 1994, LT-Drs. 11/5000, S.
73/74, hingewiesen.

Leider findet diese Rechtslage hin und wieder keine Beachtung. So auch in ei-
nem Zentrum fur Psychiatrie. Ohne weiter nachzufragen, hatte der zum Gut-
achter bestellte Arzt die schriftlichen Behandlungsunterlagen des Krankenhau-
ses flur die Erstellung des Gutachtens herangezogen und diese bei der Erstel-
lung des Gutachtens verwertet. Auf meine Beanstandung raumte die Klinik den
Datenschutzverstol3 ein und sicherte zu, dal} sich solche Fehler dort kiinftig
nicht mehr wiederholen werden. Am besten lieRe sich dies freilich sicherstellen,
wenn Gerichte behandelnde Arzte von vornherein nur dann als Gutachter
bestellen wurden, wenn feststeht, dal} ihre Patienten mit der Einbeziehung der
Behandlungsdaten in das Gutachten einverstanden sind. Ist dies nicht der Fall,
sollten von vornherein nur Arzte als Gutachter bestellt werden, die an der Be-
handlung nicht beteiligt waren.

Die Auskunft an den Haftpflichtversicherer

Ziemlich verargert reagierte ein Burger, als ihm die Haftpflichtversicherung sei-
nes Unfallgegners ein arztliches Attest des stadtischen Krankenhauses prasen-
tierte, in dem er direkt nach seinem Unfall behandelt worden war. Der arztliche
Bericht enthielt namlich nicht nur Angaben Uber seine dortige unfallbedingte
Behandlung, sondern auch einen Hinweis darauf, daf} der Patient spater in ei-
ner ganz anderen Klinik wegen bestimmter weiterer Beschwerden stationar
aufgenommen worden war, die jedoch nicht im Zusammenhang mit dem Unfall
stiinden. Von diesem weiteren stationaren Aufenthalt hatte das Krankenhaus
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Kenntnis erhalten, weil ihm die andere Klinik einen Entlal3bericht zugesandt hat-
te, ohne dal} der Patient etwas davon wulte.

Das stadtische Krankenhaus hatte der Haftpflichtversicherung die Auskunft ge-
geben, obwohl diese zu diesem Zeitpunkt noch gar nicht im Besitz einer Einwil-
ligungserklarung des Burgers war, sondern nur behauptet hatte, eine solche
liege ihr vor. Die Krankenhausarzte hatten diese Angabe nicht nur ungepruft
geglaubt, sondern sich auch fur verpflichtet gehalten, in ihrem Attest auf die spa-
tere Behandlung in der anderen Klinik und ihre Auffassung Uber den Zusam-
menhang dieser spateren Behandlung mit dem Unfall kundzutun.

Damit hat sich das Krankenhaus in doppelter Hinsicht falsch verhalten:

- Auskunfte Uber die Behandlung eines Patienten dirfen Krankenhauser nach
dem Landeskrankenhausgesetz an private Dritte und damit auch an Haft-
pflichtversicherer nur geben, wenn der Patient zuvor im Einzelfall schriftlich in
die Ubermittlung dieser Daten eingewilligt hat. Auf die Versicherung, eine
solche Einwilligung liege vor, darf sich ein Krankenhaus nur verlassen, wenn
Patientendaten von einer Behorde erfragt werden. Erbittet eine private Versi-
cherung - und sei es auch, um dem Patienten unfallbedingte Behandlungs-
kosten ersetzen zu kénnen - vom Krankenhaus ein Attest, mul} dieses sich
zumindest eine Kopie der schriftlichen Einwilligung des Patienten vorlegen
lassen, bevor es die Bescheinigung ausstellt. Auch wenn, wie die Klinik ein-
wandte, die Patienten Ublicherweise bereit sind, zum Nachweis ihres Scha-
dens Versicherungen arztliche Gutachten zur Verfligung zu stellen, kann und
darf ein Krankenhaus nicht ungeprift davon ausgehen, daf diese Bereit-
schaft bei jedem Patienten vorliegt. Es kann namlich fur einen Patienten
durchaus Gruinde geben, im Einzelfall eher auf eine Versicherungsleistung zu
verzichten, als bestimmte Informationen Uber seinen Gesundheitszustand
preiszugeben.

- Daruber hinaus war auch die Einbeziehung der sog. Fremdbefunde der spa-
ter behandelnden Klinik in das Attest des stadtischen Krankenhauses unzu-
lassig, weil sie von der Einwilligung des Patienten, deren Existenz die Versi-
cherung behauptet hatte, nicht umfalt war. Der Patient wul3te namlich nichts
davon, dal} die spater behandelnde Klinik dem stadtischen Krankenhaus ei-
nen EntlalRbericht zugeschickt hatte. Deshalb konnte sich seine Einwilligung
auch nicht auf die darin enthaltenen Befunde beziehen.

Ich habe das stadtische Krankenhaus aufgefordert, in Zukunft darauf zu achten,
dal} Patientendaten nur bei Vorliegen einer schriftlichen Einwilligungserklarung
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und nur in dem Umfang an private Stellen weitergegeben werden, den die Erkla-
rung auch wirklich abdeckt.

1.4 Was ist aus dem Patienten geworden?

Bei meiner Beratungstatigkeit werde ich immer wieder mit dem Problem kon-
frontiert, wie Krankenhauser, in denen auch medizinische Forschung betrieben
wird, z.B. Universitatskliniken, Tumorzentren und onkologische Schwerpunkte,
auf legale Weise in Erfahrung bringen kénnen, ob ehemalige Patienten noch
leben oder wann und woran sie gestorben sind. Dies zu wissen ist Uberaus
wichtig, um beurteilen zu kdnnen, welche Therapie bei welcher Erkrankung am
erfolgreichsten ist bzw. dem betroffenen Patienten die langste Uberlebens-
chance eréffnet. Informationen Uber den sog. Vitalstatus, also darlber, ob je-
mand noch lebt, haben in aller Regel die Meldebehdrden, die Todesursache ist
auf den Leichenschauscheinen, die bei den Gesundheitsamtern aufbewahrt
werden, verzeichnet.

Wenn Krankenhauser Auskunftsersuchen Uber den Vitalstatus bzw. die Todes-
ursache ehemaliger Patienten an Meldebehdrden oder Gesundheitsamter rich-
ten, teilen sie damit jedoch zwangslaufig zugleich mit, dal} die Personen, auf
die sich ihre Anfragen beziehen, schon einmal ihre Patienten waren. Teilweise,
z.B. bei Tumorzentren oder Psychiatrischen Krankenhausern, ergibt sich sogar
allein aus der Anfrage die Art der Erkrankung, die den stationaren Aufenthalt
der Patienten notwendig gemacht hat.

Solchen Auskunften aber steht die arztliche Schweigepflicht entgegen. Danach
mussen die Arzte und Kliniken bereits tiber die Tatsache Stillschweigen bewah-
ren, dafd jemand Uberhaupt jemals ihr Patient war. Anfragen Uber den Vitalsta-
tus und die Todesursache ehemaliger Patienten durften die Krankenhauser da-
her nur dann an Meldebehdrden oder Gesundheitsamter richten, wenn eine
Rechtsvorschrift ausdricklich eine derartige Durchbrechung der arztlichen
Schweigepflicht erlauben wirde.

Eine gesetzliche Regelung, die solche Datenubermittiungen erlaubt, gibt es je-
doch bisher nicht. Zwar enthalt das Landeskrankenhausgesetz in § 46 eine
Reihe von Tatbestanden, bei deren Vorliegen Patientendaten Ubermittelt wer-
den durfen, doch ist die Frage, ob ein ehemaliger Patient noch lebt bzw. wann
oder woran er gestorben ist, von keiner der dort genannten Alternativen erfal3t.
Auch das Landesdatenschutzgesetz hilft hier nicht weiter: Dieses erlaubt zwar
unter bestimmten Voraussetzungen die Weitergabe von Daten fur Zwecke wis-
senschaftlicher Forschung, doch lassen diese Regelungen die Bestimmungen
zum Schutz der arztlichen Schweigepflicht ausdrucklich unberihrt, d.h. die arzt-
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liche Schweigepflicht geht insoweit vor. Mit anderen Worten: Fragen Kranken-
hauser, um wichtige Forschungen Uber lebensbedrohliche Krankheiten weiter-
zubringen, bei Meldebehdrden oder Gesundheitsamtern nach dem Vitalstatus
bzw. der Todesursache ehemaliger Patienten, so ist dies zwar sinnvoll, not-

wendig und deshalb unterstitzenswert, aber nach jetziger Rechtslage unzulas-

sig.

Um hier eine Anderung herbeizufiihren, habe ich gegeniiber dem Sozialministe-
rium angeregt, die Datentbermittlungsvorschriften des Landeskrankenhausge-
setzes um einen Erlaubnistatbestand zu erganzen, der solche Anfragen ermdg-
lichen und zugleich sicherstellen wirde, dal} die Krankenhauser hierbei nur die
unabdingbar notwendigen Informationen Uber ihre Patienten nach aul3en geben
und dal} solche Anfragen unterbleiben, wenn Uberwiegende schutzwirdige In-
teressen der Patienten entgegenstehen.

Das Sozialministerium hat auf diese Anregung positiv reagiert und in Aussicht
gestellt, meinen Vorschlag bei passender Gelegenheit aufzugreifen.

Datenschutz zu Unrecht am Pranger

Leider ist immer wieder festzustellen, dall Informationsdefizite und MiRstande,
die in Wirklichkeit andere Ursachen haben, dem Datenschutz angelastet wer-
den.

So erfuhr ein Burger aus Norddeutschland, dessen hochbetagte Mutter nach
einem Sturz in Baden-Wiurttemberg in ein Krankenhaus eingeliefert worden
war, das dortige Pflegepersonal dirfe ihm am Telefon aus Griinden des Daten-
schutzes keine Informationen Uber den Gesundheitszustand seiner Mutter ge-
ben. Dabei stand auch fur das Pflegepersonal zweifelsfrei fest, dal} es sich bei
dem Anrufer um den Sohn der Patientin handelte. Tragischerweise fuhrte in
diesem Fall das Informationsdefizit zusammen mit verschiedenen weiteren Um-
sténden dazu, dal} die Patientin kurz darauf im Krankenhaus verstarb, ohne
dafd ihr Sohn sie dort noch einmal besucht hatte. Die Schlagzeile: "Datenschutz
- 88jahrige stirbt allein", die daraufhin in der Presse zu lesen war, wurde dieser
Situation in keiner Weise gerecht:

Die Datenschutzvorschriften des Landeskrankenhausgesetzes lassen es aus-
dricklich zu, dal® Angehdrige und sonstige Bezugspersonen eines Patienten in
dessen Versorgungsinteresse Uber seinen Gesundheitszustand informiert wer-
den. Auch ist es zulassig und in vielen Krankenhausern tagliche Praxis, die Pa-
tienten bereits bei ihrer Aufnahme zu fragen, wer in dringenden Fallen benach-
richtigt werden soll, um spater entsprechend zu verfahren. Im konkreten Fall
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kam dazu, daf die Patientin trotz ihrer kérperlichen Beschwerden geistig rege
war und ohne weiteres hatte gefragt werden kdnnen, welche Informationen ihr
Sohn erhalten soll.

Hierauf und darauf, dal} es keine Frage des Datenschutzes, sondern der medi-
zinisch-fachlichen Verantwortlichkeit ist, wer innerhalb der Hierarchie eines
Krankenhauses entsprechend seiner Ausbildung welche Auskinfte Gber den
Gesundheitszustand eines Patienten erteilen darf, mul3te ich das Krankenhaus
erst aufmerksam machen.

Die Aktenflihrung beim Gesundheitsamt

Bei der Kontrolle der verschiedensten Behorden fallt mir immer wieder auf, wie wich-
tig es fur einen effektiven Datenschutz ist, dal® der Informationsflu® zwischen und in-
nerhalb von einzelnen Organisationseinheiten richtig organisiert wird. Mit den Ent-
scheidungen Uber den Postlauf und die Anlage und Aufbewahrung der Akten und
sonstigen Unterlagen werden auch die Weichen flr einen datenschutzgerechten Um-
gang mit den personenbezogenen Daten der betroffenen Blrger gestellt. So auch bei
einem Gesundheitsamt im badischen Landesteil.

Erfreulicherweise konnte ich dort feststellen, daf die Verantwortlichen nach der Ein-
gliederung des Gesundheitsamts in das Landratsamt den Postlauf so organisiert hat-
ten, dal® Dienstpost fir das Gesundheitsamt, die zentral beim Landratsamt einging,
aber erkennbar Gesundheitsdaten einzelner Blrger enthalten konnte, ungeoéffnet
zum Gesundheitsamt weitergeleitet und ihr Inhalt erst dort zur Kenntnis genommen
wurde. Umgekehrt hat das Gesundheitsamt Post an Blrger direkt von dort versandt.
Dies tragt sowohl dem Datenschutzinteresse der Blrger als auch der Schweigepflicht
der beim Gesundheitsamt beschéftigten Arzte Rechnung.

Die Beratungsstellen des Gesundheitsamtes, z.B. die Gesundheitshilfe fur Behinder-
te, fur psychisch Kranke, fur Suchtkranke, flr chronisch Kranke oder fur AIDS-
Gefahrdete, konnten die Burgerinnen und Blrger direkt aufsuchen, ohne sich vorher
zentral anmelden und so noch weitere Personen uber ihr Anliegen informieren zu
mussen. Personenbezogene Daten in Beratungsangelegenheiten wurden au3erdem
nur in der jeweils zustandigen Beratungsstelle festgehalten.

Anders sah es leider bei den amtsarztlichen Untersuchungen aus:

Hier fuhrte das Gesundheitsamt fur jede untersuchte Person grundsatzlich nur eine
Akte. In diesen "Personenakten" waren, ausgenommen bestimmte Untersuchungen
nach dem Bundesseuchengesetz, alle Unterlagen Uber amtsarztliche Untersuchun-
gen der betreffenden Person zusammengefaldt, gleich aus welchem Rechtsgrund, flr
welchen Zweck und fur welche Stelle die Untersuchung auch erfolgt war. Hatte sich
z.B. ein Burger wegen einer Fuhrerscheinangelegenheit amtsarztlich untersuchen
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lassen und bendtigte spater aus einem ganz anderen Grund ein amtsarztliches
Zeugnis, beispielsweise um in den 6ffentlichen Dienst eingestellt zu werden oder ei-
ne Deputatsermaligung zu erhalten, so wurde beim Gesundheitsamt tGber all diese
Untersuchungen nur eine Akte angelegt. Die Amtsarzte zogen somit bei spateren Un-
tersuchungen derselben Person stets die komplette Akte bei, ohne danach differen-
zieren zu kénnen, welche Informationen hieraus sie fur die momentane Untersuchung
eigentlich bendtigten. Enthalten die Akten Aufzeichnungen tber Untersuchungen fur
verschiedene Zwecke, fuhrt das System der "Personenakte" fast zwangslaufig dazu,
dal} in die aktuelle Untersuchung auch Daten einbezogen werden, deren Kenntnis flr
den Zweck dieser letzten Untersuchung nicht erforderlich ist und die das Gesund-
heitsamt nach § 15 des Gesetzes Uber den 6ffentlichen Gesundheitszdienst hierzu
auch nicht nutzen darf. Um solche Datenschutzverstof3e von vornherein zu verhin-
dern, mul} das Landratsamt daher die Aktenfuhrung im Gesundheitsamt umorgani-
sieren und daflr sorgen, daf die Unterlagen nach den einzelnen Zwecken getrennt
werden, fur die die Daten erhoben und gespeichert wurden. Auf einen entsprechen-
den Hinweis meines Amtes hat das Landratsamt prompt reagiert und zugesagt, die
Akten im Gesundheitsamt kinftig nach Untersuchungszwecken zu trennen.

Einmal berufsunwurdig - immer berufsunwirdig?

Arzte, Zahnarzte, Tierarzte und Apotheker haben sich, wenn sie gegen die Pflichten
verstolden haben, die ihnen zur Wahrung des Ansehens ihres Berufs obliegen, vor
Berufsgerichten zu verantworten. So bestimmt es das Gesetz Uber die 6ffentliche Be-
rufsvertretung, die Berufspflichten, die Weiterbildung und die Berufsgerichtsbarkeit
der Arzte, Zahnarzte, Tierarzte, Apotheker und Dentisten, kurz: Kammergesetz.
Weder in diesem Gesetz noch in der Verordnung des Sozialministeriums zur Durch-
fuhrung der berufsgerichtlichen Verfahren nach dem Kammergesetz, der sog. Be-
rufsgerichtsordnung, ist allerdings geregelt, wie lange berufsgerichtliche Malihahmen
gegen die betroffenen Kammermitglieder berticksichtigt werden kdnnen und wie nach
Abschlufd dieser Verfahren mit den hiertiber angelegten Akten, Unterlagen und Vor-
gangen zu verfahren ist.

Meine Frage an die Kammern der Arzte, Zahnarzte, Tierarzte und Apotheker, wie es
in puncto Nutzung, Aufbewahrung und Léschung solcher Daten in der Praxis aus-
sieht, ergab ein sehr unterschiedliches Bild: Die eigentlichen Verfahrensakten werden
Uberwiegend bis heute aufbewahrt. Auch Hinweise in anderen Akten auf berufsge-
richtliche Verfahren gegen ihre Mitglieder haben die Kammern meist noch nicht ge-
|6scht. Teilweise existieren interne Verwaltungsanordnungen, die Fristen fur die Ver-
nichtung der Akten vorgeben, teils werden Regelungen aus dem Bereich des
Strafprozelrechts bzw. Aufbewahrungsbestimmungen fur die Justizverwaltung in
Strafsachen entsprechend angewandt. Dabei wird zum Teil noch weiter unterschie-
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den, ob die berufsgerichtliche Ahndung im Einzelfall auf Geldbuf3e oder Warnung
bzw. Verweis lautete. Mit anderen Worten: Die berufsgerichtlichen Mallinahmen
selbst kdnnen den Kammermitgliedern gegentber 2, 5, 10 Jahre oder unbegrenzt
vorgehalten werden, die Akten werden - bei unter Umstanden gleichgelagertem
Sachverhalt - bei den verschiedenen Kammern 10, 30 Jahre oder unbegrenzt aufbe-
wahrt.

Mit dem Grundrecht auf informationelle Selbstbestimmung ist dies freilich so nicht
vereinbar. Die Grundsatze, die flr den Schutz dieses Rechts malRgebend sind, ver-
langen auch bei der Verarbeitung der Daten Uber berufsgerichtliche Entscheidungen
und Verfahren Geltung. Dies bedeutet, dal? der Gesetzgeber auch fir diesen Bereich
normenklar regeln muf3, wie lange personenbezogene Daten im Uberwiegenden All-
gemeininteresse aufbewahrt und gegen Kammermitglieder verwendet werden dirfen
und wann sie zu vernichten sind.

Bei anderen Berufsgruppen ist dies langst geschehen. So bestimmt z.B. das Archi-
tektengesetz im einzelnen, wann bei den Architektenkammern Eintragungen Uber ei-
nen Verweis, eine Geldbul3e oder die Aberkennung der Befahigung zu ehrenamtli-
cher Tatigkeit in der Kammer in den Akten, die die Kammern Uber ihre Mitglieder fuh-
ren, zu tilgen und die hiertber entstandenen Vorgange aus den Akten zu entfernen
und zu vernichten sind und ab wann der jeweilige Architekt als von berufsgerichtli-
chen Malinahmen nicht mehr betroffen gilt.

Auf meine Frage an das Sozialministerium, ob es beabsichtige, fir Arzte, Zahnarzte,
Tierarzte und Apotheker ahnliche Regelungen auf den Weg zu bringen, habe ich bis-
her nur die Antwort erhalten, man werde die Angelegenheit dort in Abstimmung mit
den berUhrten Ministerien und unter Beteiligung der betroffenen Kammern prifen.

2. Abschnitt: Soziales

1. Von Abgleichen und Detektiven

Eine Entwicklung, die mein Amt schon im 14. und 17. Tatigkeitsbericht (LT-Drs.
11/2900, S. 20 ff., und LT-Drs. 12/750, S. 55) aufgezeigt hat, schreitet voran: Unter
dem Diktat leerer Kassen und standig steigender Aufwendungen im Sozialleistungs-
bereich mussen alle Einsparpotentiale ausgeschopft und die 6ffentlichen Gelder mog-
lichst zielgenau verteilt werden. Um dies zu erreichen, fordern immer mehr Politiker
aller Ebenen, Medienvertreter und Reprasentanten von Sozialleistungstragern weitere
Maflinahmen zur Bekampfung des Sozialleistungsmi3brauchs. Besondere Popularitat
genieldt dabei der Ruf nach zusatzlichen Datenabgleichen und nach dem Einsatz sog.
Sozialdetektive.

1.1 Datenabgleiche und ihre Grenzen
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Verfolgt man die Berichterstattung in den Medien, werden Datenabgleiche ohne
Anlaly und der regelmaRige Datenaustausch mit den verschiedensten Behdrden
und Stellen immer o6fter als Allheil- und Wundermittel gegen den Leistungs-
mifRbrauch und als wichtiges Element fur Einsparungen im Sozialbereich be-
schrieben. Wie leicht solche Verfahren aber die Grenze der Verhaltnismaligkeit
Uberschreiten und welchen Preis anlalRunabhangige Datenabgleiche haben,
ruckt immer weiter in den Hintergrund. Selten verweist jemand auf die Gefahr,
dal} zusatzliche Datenerhebungs- und -abgleichsverfahren zum "glasernen So-
zialleistungsempfanger" fuhren und mit der wachsenden Zahl derjenigen, die
aufgrund der Lage auf dem Arbeitsmarkt zu Sozialhilfeempfangern werden,
auch die Zahl der rechtstreuen Burger steigt, die Objekt staatlicher
MiRbrauchskontrolle und damit als potentielle Betriger behandelt werden. Das
Ziel, Sozialleistungen nur an wirklich Bedurftige zu verteilen und ungerechtfer-
tigten Leistungsbezug zu bekampfen, ist legitim. Die Mittel zur Erreichung die-
ses Zieles mussen aber verhaltnismalig sein.

1.1.1 Die Datenabgleiche nach § 117 Abs. 1 und 2 BSHG

Dal die Entwicklung zentraler Datenabgleichsverfahren nicht einfach
ist, zeigt schon die miihsame Geburt der Rechtsverordnung zur Durch-
fuhrung des § 117 Abs. 1 und 2 des Bundessozialhilfegesetzes
(BSHG). Immerhin hat es, seit die Einfuhrung dieser Malinahmen mit
dem Gesetz zur Umsetzung des Fdderalen Konsolidierungsprogramms
beschlossen wurde, Uber vier Jahre gedauert, bis dem Bundesrat die
fur die Durchfihrung der Datenabgleiche nach § 117 Abs. 1 und 2
BSHG erforderliche Rechtsverordnung zur Zustimmung vorgelegt wur-
de. In der Praxis wird es jetzt voraussichtlich 1998 erstmals dazu kom-
men, dal} die Trager der Sozialhilfe Daten ihrer Hilfeempfanger unter
Einschaltung der Datenstelle der Rentenversicherungstrager als Ver-
mittlungsstelle automatisch mit Daten der Rentenversicherungstrager
und der Bundesanstalt fir Arbeit abgleichen, ohne dal fir solche Pru-
fungen im Einzelfall ein konkreter Anlal} erforderlich ware. Auch zwi-
schen einzelnen Sozialhilfetragern wird es auf diesem Wege zu regel-
mafigen anlallunabhangigen Datenabgleichen kommen.

Abgesehen von den Problemen und Kosten, die die praktische Umset-
zung dieser automatisierten Datenabgleiche mit sich bringen wird, gab
es bei der Kreation des Abgleichsverfahrens auch einige Rechtsfragen
zu l6sen. So bestimmte beispielsweise ein meinem Amt zugeleiteter
Entwurf der Durchfliihrungsverordnung, daf} die Datenstelle der Renten-
versicherungstrager und die Deutsche Post AG im Datenabgleichsver-
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fahren Aufgaben erhalten sollten, die ihnen nach den einschlagigen
Fachgesetzen bisher Uberhaupt nicht zugewiesen sind. Auch sah der
Entwurf Ldschfristen von zum Teil mehreren Monaten vor, die beim
besten Willen nicht mehr mit der gesetzlichen Vorgabe, die Daten und
Datentrager nach Durchflihrung des Abgleichs unverziglich zurtickzu-
geben, zu I6schen oder zu vernichten, in Einklang zu bringen waren.
Hierauf und auf einige andere datenschutzrechtliche Unzulanglichkeiten
des Entwurfs habe ich in einer Stellungnahme an das Sozialministerium
hingewiesen. Was die Datenstelle der Rentenversicherungstrager an-
belangt, soll das Bundessozialhilfegesetz inzwischen nachgebessert
werden. Auch bei den Ldschfristen und in einigen anderen Bereichen
konnten auf Bundesebene inzwischen Verbesserungen erreicht wer-
den. Nachdem die Verordnung nun 1998 trotz der grundsatzlichen Be-
denken, die mein Amt seit 1993 immer wieder geauldert hat, in Kraft tre-
ten wird, bleibt nur zu hoffen, dal die Stadte und Landkreise, die die
Datenabgleiche als Sozialhilfetrager durchfihren werden, von dieser
Madglichkeit verantwortungsbewu3t und mit Augenmaf® Gebrauch ma-
chen werden.

Neue Datenabgleiche?

Noch bevor die automatisierten Datenabgleichsverfahren nach § 117
Abs. 1 und 2 BSHG praktiziert und Erfahrungen mit den Auswirkungen
dieses neuen Kontrollinstruments gesammelt werden konnten, wird auf
Bundes- und Landesebene schon nach Mdglichkeiten gesucht, das
System der Datenabgleiche im Sozialleistungsbereich weiter auszu-
bauen und voranzutreiben.

So hat die Konferenz der Arbeits- und Sozialminister (ASMK) bereits im
Herbst 1995 eine landeroffene Arbeitsgruppe "Verbesserter Datenaus-
tausch bei Sozialleistungen" mit dem Auftrag eingesetzt, umfassend zu
prufen, ob und in welchem Umfang im Bereich der Sozialleistungen
Verbesserungen des Datenaustausches gefordert werden sollen. Die
Arbeitsgruppe hat inzwischen einen Bericht vorgelegt, in dem sie nicht
nur in speziellen Sozialleistungsbereichen die Ermachtigungen zur Er-
hebung und Ubermittlung von Daten wesentlich erweitern will, sondern
auch weitreichende Anderungen der allgemeinen Datenerhebungs- und
-Ubermittlungsvorschriften des Zehnten Buches des Sozialgesetzbuchs
vorschlagt. Zur "Schaffung effektiver Generalklauseln fur die
Mibrauchskontrolle" soll das Gesetz nach dem Bericht so geandert
werden, dal} Daten zur Mif3brauchskontrolle stets ohne konkreten An-
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fangsverdacht im Einzelfall erhoben werden kdnnen und selbst private
Dritte grundsatzlich schon dann befragt werden kdnnen, wenn dies der
Uberpriifung der Angaben der Hilfeempfanger auch nur "dient".

Neue Datenabgleiche durfen aber nur eingefuhrt werden, wenn sie die
verfassungsmallig garantierten Grundsatze der Erforderlichkeit und
Verhaltnismaligkeit wahren. Insoweit ist der Beschluf3, den der Deut-
sche Bundestag zu den kritischen Einwanden des Bundesbeauftragten
fur den Datenschutz in dessen 14. Tatigkeitsbericht, Nr. 1.1, gefal’t hat,
aktueller denn je. Dort heil3t es:

"Die Bundesregierung wird aufgefordert, vor der Einrich-

tung von Datenabgleichsverfahren jeweils zu prufen, ob sie

im Interesse des Gemeinwohls zur Erreichung eines kon-

kreten Zieles erforderlich und verhaltnismafig sind." (BT-
Drs. 13/1636)

Wie dies gemeint war, kann man in der Begrindung zur Beschlu-

Rempfehlung des Innenausschusses nachlesen:
"Im Berichtszeitraum ist die Tendenz zur Kontrolle und U-
berwachung von Leistungsbeziehern mit Hilfe pauschaler
automatisierter Datenabgleichsverfahren deutlich gewach-
sen. Selbst wenn die einzelnen Abgleiche und Kontrollvor-
gange fur sich eine gewisse Berechtigung, z.B. zur Be-
kampfung von Leistungsmi3brauch, haben, hat der Inne-
nausschul} die Gefahr gesehen, dal} ein umfassendes
Netz von Uberwachungs- und Uberprifungsmaoglichkeiten

geschaffen und vergrélert wird."
(BT-Drs. 13/1636, S. 6).

Angesichts standig neuer Forderungen nach Schaffung weiterer Date-
nerhebungs- und Abgleichsmaoglichkeiten sind diese Aussagen von
brennender Aktualitat. Man scheint zu vergessen, wie differenziert und
ausbalanciert das derzeitige System der Datenerhebungsvorschriften
im Zehnten Buch des Sozialgesetzbuchs ist und wie wichtig ein solches
System ist, wenn es darum geht, die verfassungsrechtlich garantierten
Grundsatze der Erforderlichkeit und Verhaltnismafigkeit 6ffentlichen
Handelns zu wahren. Wollen Sozialleistungstrager die nétigen Informa-
tionen Uber ihre "Kunden" einholen, mussen sie nach geltendem Recht
grundsatzlich nach einem abgestuften System vorgehen: Ausgangs-
punkt und Grundsatz ist dabei die Datenerhebung beim Hilfeempfanger
selbst. Grundlage der Entscheidung sind damit nicht nur seine eigenen
Angaben, sondern auch die Nachweise, die er, um seine Bedurftigkeit
zu untermauern, selbstverstandlich vorlegen mul3. Bestehen danach
noch Zweifel, ob im konkreten Einzelfall die Leistungsvoraussetzungen
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vorliegen, kann der Leistungstrager die notwendigen Daten bei Dritten
mit und unter Umstanden auch ohne Mitwirkung des Hilfeempfangers
erheben. Wie dabei vorzugehen ist, ist im einzelnen gesetzlich gere-
gelt. Dieses System gewabhrleistet, dal} die Behdorde die fur ihre Ent-
scheidung erforderlichen Informationen erhalt, dabei jedoch so wenig
wie moglich in das Grundrecht des Hilfeempfangers auf Datenschutz
eingreift.

Schon die nach § 117 BSHG zugelassenen regelmalligen Datenabglei-
che bilden in diesem System bereits einen Fremdkorper, weil hier kein
konkreter AnlaR im Einzelfall mehr fiir die Uberpriifung bestehen und
den Grundrechtseingriff rechtfertigen muf3. Einen gewissen Ausgleich
hat der Gesetzgeber bei § 117 BSHG jedoch immerhin noch dadurch
geschaffen, dal die Daten, die nach dieser Vorschrift ausgetauscht
werden durfen, im einzelnen konkret und abschlieend festgelegt wur-
den und die Sozialhilfetrager klare Verfahrensregelungen des Gesetz-
bzw. Verordnungsgebers einhalten mussen.

Aber auch diese Schranken wirden aufgegeben, wirde der Gesetzge-
ber der Empfehlung der Arbeitsgruppe der ASMK folgen und bei den
allgemeinen Datenerhebungsvorschriften des Zehnten Buchs des So-
Zialgesetzbuchs zusatzlich Generalklauseln fur anlalunabhangige
Mif3brauchskontrollen schaffen.

Neue Datenabgleiche zu Kontrollzwecken waren nur dann verhaltnis-
mafig, wenn zumindest einigermalien gesichert feststlinde, daf tat-
sachlich ein erheblicher Teil der Leistungsempfanger unzutreffende o-
der unvollstandige Angaben macht. Hierliber gehen aber, wie der Pres-
se immer wieder zu entnehmen ist, die Meinungen selbst bei Experten
noch weit auseinander. Aulerdem mufdten verlalliche Feststellungen
darlber vorliegen, in welchen Sozialleistungsbereichen ein derart er-
héhter Mibrauch vorliegt, so dal} beurteilt werden kann, ob, wenn es
uberhaupt weiterer Datenabgleiche bedarf, hier nicht bereichsspezifi-
sche Regelungen ausreichen wirden. Das gleiche gilt hinsichtlich der
Frage, ob Inhalt und Umfang der Daten, die man zu Kontrollzwecken
austauschen mufte, nicht klarer eingegrenzt werden kénnten und wel-
che Verfahrensregeln im einzelnen vorgegeben werden kénnten, um
das unverhaltnismaflige Ausufern der Datenabgleiche zu verhindern.
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Solange all diese Fragen nicht ausreichend geklart sind, dirften weitere
Datenabgleiche im Sozialleistungsbereich, erst recht aber Generalklau-
seln zur Mil3brauchsbekampfung, eigentlich kein Thema sein.

Angesichts dieser Situation haben die Datenschutzbeauftragten des
Bundes und der Lander intensiv Uber die Vorschlage der Arbeitsgruppe
der ASMK beraten und am 20. Okt. 1997 die im Anhang dieses Be-
richts abgedruckte EntschlieRung (Anhang 6) verabschiedet. Die Ar-
beits- und Sozialminister der Lander haben die Bundesregierung hier-
auf gebeten, nicht nur den Bericht der Arbeitsgruppe, sondern auch die
EntschlieBung der Datenschutzbeauftragten in die Prifung einzubezie-
hen, welche Schritte zur Realisierung eines verbesserten Datenaus-
tauschs im Sozialbereich notwendig sind.

1.2 Der Sozialdetektiv

Immer &fter, so berichteten die Medien in diesem Jahr, setzen auch in Baden-
Wirttemberg Stadte und Landkreise "Sozialdetektive" ein, um MiRbrauch von
Sozialhilfe aufzuspuren. Von einer harteren Gangart gegen Sozialhilfeempfan-
ger ist da die Rede, von unangemeldeten Hausbesuchen, von Beschattung und
von der Erwartung, in vielen Fallen Sozialhilfebetrug aufzudecken.

Was also sind Sozialdetektive, und vor allem wie mussen sie bei ihrer Arbeit
vorgehen, um nicht mit dem Datenschutz in Konflikt zu kommen?

Der Sozialdetektiv - ein Mitarbeiter des Sozialamts

Sozialdetektive sind AuRendienstmitarbeiter der Sozialhilfetrager, die vor Ort
uberprufen, ob im Einzelfall die gesetzlichen Voraussetzungen der Sozialhil-
fe gegeben sind, also insbesondere, ob Antragsteller oder Hilfeempfanger
wirklich bedurftig sind. Typischerweise ermitteln sie, ob die Hilfeempfanger
mit anderen Personen in Wohn- und Wirtschaftsgemeinschaften leben, er-
werbstatig sind oder Gber nicht angegebenes Vermdgen verfluigen. Die Er-
mittler erheben daher Sozialdaten und sind genau wie Mitarbeiter der Sozial-
amter im Innendienst an die gesetzlichen Vorschriften Gber den Sozialdaten-
schutz gebunden.

Fir ihre Ermittlungsarbeit ist daher § 67a des Zehnten Buches des Sozialge-
setzbuchs (SGB X) maligebend. Sozialdetektive durfen also nur unter den in
dieser Vorschrift genannten Voraussetzungen tatig werden und missen sich
an das dort vorgeschriebene Verfahren halten.
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Die allgemeinen Verfahrensgrundsatze des Sozialgesetzbuchs, nach denen
die Sozialhilfetrager beispielsweise Auskinfte einholen, Beteiligte anhéren,
Zeugen vernehmen und Augenschein einnehmen dirfen, erweitern diese
Befugnisse nicht: Im Sozialgesetzbuch ist ausdricklich vorgeschrieben, daf}
§ 67a SGB X diesen allgemeinen Grundsatzen vorgeht.

Nur bei konkretem Verdacht

Sozialdaten dirfen nach § 67a Abs. 1 SGB X nur erhoben werden, wenn ihre
Kenntnis im Einzelfall fir die Erfullung der Aufgaben des Sozialleistungstra-
gers erforderlich ist. Die Sozialamter dirfen daher Sozialdetektive nur ein-
setzen, wenn im konkreten Einzelfall bereits tatsachliche Anhaltspunkte flr
Leistungsmil3brauch vorliegen. Nachforschungen, die erst zur Verdachts-
schopfung fuhren sollen, sind also unzulassig.

Der Grundsatz: Offene Ermittlung beim Hilfeempfanger

Sozialdaten sind nach § 67a Abs. 2 SGB X grundsatzlich beim Hilfeempfan-
ger mit seiner Kenntnis zu erheben. Auch fur das Verfahren im einzelnen gibt
das Gesetz klare Vorgaben: Der Sozialdetektiv muf} sich danach gegenuber
dem Hilfeempfanger als Mitarbeiter des Sozialamts zu erkennen geben und
ihm erklaren, weshalb er was bei ihm Uberprift, ob er zur Auskunft verpflich-
tet ist und welche Folgen es hat, wenn er die Mitwirkung verweigert. Nicht er-
forderlich ist, daf’ sich der Ermittler vor seinem Besuch anmeldet.

Soll eine Wohnung betreten werden, mussen auch Sozialdetektive das
Grundrecht auf Unverletzlichkeit der Wohnung beachten. Sie durfen daher
die Wohnung eines Hilfeempfangers nur mit dessen Zustimmung betreten
und sein Einverstandnis auch nicht mit falschen Angaben oder unter einem
Vorwand erschleichen. Aulierdem mussen sie eindeutig klarstellen, dal} er
nicht verpflichtet ist, ihnen Einlal® zu gewahren.

Wann durfen andere befragt werden?

Ermittlungen bei Mitbewohnern, Bekannten, Nachbarn, Vermietern, Hausei-
gentimern, Hausmeistern etc. der Hilfeempfanger sind nur unter den engen
Voraussetzungen des § 67a Abs. 2 Satz 2 Nr. 2 SGB X zulassig. Insbeson-
dere durfen keine Anhaltspunkte dafur bestehen, daf’ im Einzelfall Gberwie-
gende schutzwirdige Interessen des Hilfeempfangers beeintrachtigt werden.
Da die Befragung Dritter zwangslaufig mit der Mitteilung verbunden ist, dal}
der Hilfeempfanger Kontakt zum Sozialamt hat und es dort Anlaf3 fir Nachfra-
gen gibt, missen die Sozialhilfetrager im Regelfall zunachst versuchen, die
nétigen Informationen und Nachweise von ihm selbst zu erhalten. Vor Nach-
fragen bei Dritten muf in die Interessenabwagung einbezogen werden, dal}
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mit der Befragung anderer Personen oder Stellen Informationen Uber den
Hilfeempfanger preisgegeben werden, die unter Umstanden geeignet sind,
diesem zu schaden, beispielsweise seine Kreditwlrdigkeit oder seinen Ruf zu
beeintrachtigen. Das Sozialamt mufd daher sorgfaltig Uberlegen, wer im Ein-
zelfall befragt werden darf; keinesfalls darf ein Sozialdetektiv einfach an die
nachstbeste Person aus dem Umfeld des Hilfeempfangers herantreten, der
er bei seinem Einsatz gerade begegnet. Auch mul} er seine Fragen so be-
schranken, dal} er moglichst nur die Informationen erhalt, die wirklich zur Er-
mittlung der Bedurftigkeit erforderlich sind.

Befragt ein Sozialdetektiv Privatpersonen oder andere private Stellen, ist er
gesetzlich verpflichtet, sie darauf hinzuweisen, dal® es ihnen freisteht, Anga-
ben zu machen, und dal} ihnen keine Nachteile entstehen, wenn sie dies un-
terlassen. Hierzu muf} sich der Ermittler als AuRendienstmitarbeiter des Sozi-
alamts zu erkennen geben und darf seine Gesprachspartner nicht unter fal-
schen Angaben oder sonstigen Vorwanden zu AuRerungen iiber den Hilfe-
empfanger verleiten.

Die heimliche Beobachtung: Grundsatzlich nicht!

Datenerhebungen beim Hilfeempfanger ohne seine Kenntnis, d.h. verdeckte
oder heimliche Beobachtungen, sind im Sozialgesetzbuch nicht vorgesehen.
Sie greifen massiv in das Grundrecht auf informationelle Selbstbestimmung
ein, da der Ermittler dabei hinter dessen Rucken vorgeht und Informationen
sammelt, die ihm niemand bewul3t oder gar nach einer rechtlichen Belehrung
preisgibt. AuRerdem liefern verdeckte Beobachtungen regelmafig nicht nur
Informationen Uber die Bedurftigkeit des Hilfeempfangers, sondern zugleich
eine Vielzahl weiterer Daten und Erkenntnisse aus seiner Privat- und gege-
benenfalls Intimsphare, die das Sozialamt zur Erflllung seiner Aufgaben G-
berhaupt nicht bendétigt. Gegen verdeckte Beobachtungen bestehen daher
grolite Bedenken. Als Regelmalinahme von Sozialdetektiven sind sie in je-
dem Fall unzulassig.

Andererseits kann es in der Praxis Falle geben, in denen es zulassig ware,
private Dritte Uber den Hilfeempfanger zu befragen, das Sozialamt aber die
nétigen Informationen mit hoher Wahrscheinlichkeit auch durch eine kurzfris-
tige Beobachtung des Hilfeempfangers selbst gewinnen kdnnte. Dies kann
beispielsweise der Fall sein, wenn es darum geht, nachzuprifen, ob der Hil-
feempfanger in einem Bereich einem Erwerb nachgeht, der der Offentlichkeit
zuganglich ist, z.B. an einer Kasse im Supermarkt, an einer Tankstelle, in ei-
ner Gaststatte oder an ahnlichen Orten. Hier wirde sein Selbstbestimmungs-
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recht unter Umstanden durch eine kurzfristige verdeckte Beobachtung deut-
lich geringer beeintrachtigt als durch die Befragung des Dritten, der dann ja
zwangslaufig vom Kontakt zum Sozialamt und der Uberpriifung erfahrt.

In eng begrenzten Ausnahmefallen kann es daher nach dem Grundsatz des
geringstmdglichen Grundrechtseingriffs noch hinnehmbar sein, den Hilfe-
empfanger kurzfristig verdeckt zu beobachten. Ob ein solcher Ausnahmefall
vorliegt, muRte allerdings im Einzelfall sehr sorgfaltig gepruft werden. Vor-
aussetzung hierflr ware jedenfalls, daf}

» esim konkreten Einzelfall rechtlich zulassig ware, einen privaten Dritten zu
befragen,

» die Befragung des Dritten fur den Hilfeempfanger deutlich schwerer wie-
gen wurde als die kurzfristige verdeckte Beobachtung durch einen Mitar-
beiter des Sozialamts,

* hierdurch mit hinreichender Wahrscheinlichkeit die notwendigen Informati-
onen gewonnen werden kdnnten,

» der aufzudeckende Mil3brauch in einer GroRenordnung lage, die einen
derart intensiven Grundrechtseingriff rechtfertigen wirde,

» zuvor sorgfaltig abgewogen wurde, ob in diesem Einzelfall nicht vorzuzie-
hen ware, die Sozialhilfe nach § 66 SGB | zu entziehen oder zu versagen
oder aber an Polizei oder Staatsanwaltschaft einen Ermittlungsauftrag zu
geben, und

» die Beobachtung zeitlich und vom Umfang her eng begrenzt bliebe.

Angesichts der Problematik solcher MaRnahmen sollten sie nur vom Leiter

des Sozialamts selbst angeordnet werden.

Last but not least: Mindeststandards flr die Auftragserteilung und Dokumen-
tation

Um die Erforderlichkeit und Verhaltnismafigkeit der Ermittlungen zu gewahr-
leisten, mUssen Sozialdetektive, die nicht selbst flr die Sachbearbeitung zu-
standig sind, Uber die von ihnen zu beachtende Rechtslage informiert wer-
den. Sie mussen genau definierte Auftrage erhalten und sollten schriftlich
angewiesen werden, wie sie bei ihren Ermittlungen vorzugehen haben. Au-
Rerdem sind Auftragserteilung und Einsatze zu dokumentieren. Hierzu geho-
ren Notizen Uber die Vorlage des Dienstausweises, die Informationen und
Belehrungen, die die Ermittler den Hilfeempfangern und anderen Gesprachs-
partnern gegeben haben, sowie Uber Verlauf und Ergebnis der Einsatze. Die
Dokumentationen missen Eingang in die Sozialhilfeakten finden, damit auch
die Arbeit der Sozialdetektive stets transparent und tUberprufbar bleibt.
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Nur wenn sich sowohl die Trager der Sozialhilfe als auch die Ermittler selbst an
diese Regeln halten, ist der Einsatz von Sozialdetektiven zur Aufdeckung von
Sozialhilfemif3brauch Uberhaupt mit dem Recht der Hilfeempfanger auf Daten-
schutz vereinbar.

2. Sozialversicherung

Wenn in diesem Tatigkeitsbericht nur wenig Uber Aktivitaten meines Amts im Bereich
der Sozialversicherung zu lesen ist, dann bedeutet dies nicht etwa, dal} wir uns damit
nicht befal3t hatten. Im Gegenteil: Nur ging es dabei weniger um die Aufdeckung von
Fehlern und Verstoen, sondern mehr darum, Aufklarungsarbeit zu leisten, Versicher-
ten, aber auch Arzten und Zahnarzten und anderen Leistungserbringern das kompli-
Zierte Beziehungsgeflecht der an der gesetzlichen Krankenversicherung beteiligten
Personen und Institutionen zu erklaren und ihre gegenseitigen Rechte und Pflichten
beim Umgang mit Versichertendaten aufzuzeigen.

2.1

Die Sozialversicherung der Landwirte

Die Landwirtschaftliche Berufsgenossenschaft, die Landwirtschaftliche Alters-
kasse, die Landwirtschaftliche Krankenkasse und die Landwirtschaftliche Pfle-
gekasse Wurttemberg flihren die gesetzliche Unfallversicherung, Alterssiche-
rung, Krankenversicherung und Pflegeversicherung der Landwirte durch. Sie
sind jeweils selbstandige landesunmittelbare Korperschaften des 6ffentlichen
Rechts, haben jedoch gemeinsame Organe, eine gemeinsame Geschaftsflh-
rung und eine Gesamtverwaltung mit zum Teil gemeinsamen Referaten und Ab-
teilungen. Was lag da naher als eine Datenschutzkontrolle? Schon bei der Vor-
bereitung zeigte sich, dal} die Landwirtschaftliche Sozialversicherung Wurttem-
berg (LSV) durchaus auf Datenschutz Wert legt, und dies bestatigte sich auch
vor Ort. Da jedoch niemand perfekt ist, stellten wir auch hier einige Mangel fest,
die die LSV im Interesse der Personlichkeitsrechte ihrer Versicherten beheben
mulf3.

2.1.1 Die Zusammenarbeit zwischen der Kranken- und Pflegekasse

Wenn ein in der Landwirtschaftlichen Pflegekasse (LPK) Versicherter
pflegebedurftig wird, schaltet die Kasse, wie dies gesetzlich vorge-
schrieben ist, den Medizinischen Dienst der Krankenversicherung
(MDK) ein, um priufen zu lassen, ob im Einzelfall die Voraussetzungen
der Pflegebedurftigkeit erflllt sind und welche Stufe der Pflegebedurf-
tigkeit vorliegt. Da die Pflegekasse zu diesem Zeitpunkt regelmalf3ig nur
wenige Informationen Uber den Versicherten hat, bei der Krankenkas-
se, bei der er ja ebenfalls versichert ist, jedoch Leistungsdaten vorlie-
gen, die auch fur die Beurteilung der Pflegebedurftigkeit relevant sein
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konnen, beschafft sich die LPK in diesen Fallen die entsprechenden
Leistungsdaten von der Landwirtschaftlichen Krankenkasse (LKK) und
teilt sie dem MDK als Grundlage fur seine Begutachtung mit. Einwilli-
gungen ihrer Versicherten zu diesem Vorgehen holte die LPK bisher al-
lerdings nicht ein.

Auf solche Einwilligungen darf die Pflegekasse aber, wenn sie die Da-
ten der Krankenkasse nutzen will, nicht ohne weiteres verzichten: Kran-
kenkasse und Pflegekasse sind, so hat es der Gesetzgeber entschie-
den, trotz ihrer engen Verbindung rechtlich selbstandige Institutionen
und durfen daher die Daten ihrer Versicherten nicht beliebig austau-
schen. Zwar kdnnen die beiden Kassen nach § 96 Abs. 1 SGB Xl be-
stimmte personenbezogene Daten gemeinsam verarbeiten und nutzen,
doch ist ein entsprechender Datenkatalog bisher noch nicht abschlie-
Rend festgelegt worden. Unabhangig hiervon unterliegt die Zusam-
menarbeit der beiden Kassen bei besonders schutzwirdigen Versicher-
tendaten, insbesondere solchen, die einer der beiden Kassen von ei-
nem Arzt zuganglich gemacht worden sind, weiteren Einschrankungen.
Diese Informationen mul} die Kasse grundsatzlich wie ein Arzt geheim-
halten, sie durfen daher auch zwischen Kranken- und Pflegekasse nur
unter den strengen Voraussetzungen des § 76 SGB X ausgetauscht
werden. Will die LPK daher beispielsweise Abrechnungsdaten von
Krankenhausern oder Diagnosen aus Arbeitsunfahigkeitsbescheinigun-
gen, die zwar bei der LKK, nicht jedoch bei ihr selbst vorhanden sind,
fur inre Aufgaben nutzen, bendtigt sie hierzu regelmafig die vorherige
Einwilligung der Antragsteller.

Dem kann die LPK dadurch Rechnung tragen, daf sie in ihre Antrags-
formulare auf Pflegeleistungen auch eine entsprechende Einwilligungs-
erklarung ihrer Versicherten aufnimmt. Entschlief3t sich ein Versicher-
ter, die Einwilligung nicht zu erteilen, durfen diese Leistungsdaten der
Krankenversicherung nicht an die Pflegeversicherung Gbermittelt wer-
den, und der MDK muf} den Gesundheitszustand des Antragstellers
selbst umfassend aufklaren, ihn also gegebenenfalls intensiver unter-
suchen. Hierauf sind die Versicherten in den Antragsformularen hinzu-
weisen.

Nach Erlauterung der Rechtslage war die LPK sofort bereit, ihre Formu-
lare entsprechend zu andern.

Die mikroverfilmten Leistungskarten
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Die Landwirtschaftliche Krankenkasse (LKK) hat die Leistungsdaten ih-
rer Versicherten bis ca. 1990 auf Karteikarten festgehalten und diese
Leistungskarten spater zur Archivierung mikroverfilmt. Die Mikrofilme
bewahrt sie noch heute auf, obgleich die auf den Karten gespeicherten
Versichertendaten zum Teil Zeitrdume von ca. 30 Jahren umfassen.
Dies ist bei weitem zu lang: Wann die LKK Sozialdaten ihrer Versicher-
ten 16schen mul}, regelt das Zweite Gesetz Uber die Krankenversiche-
rung der Landwirte (KVLG 1989)i.V. mit § 304 SGB V und § 84 Abs. 2
SGB X. Danach sind insbesondere Angaben Uber Leistungen, die die
Krankenkasse zur Prifung der Voraussetzungen spaterer Leistungsge-
wahrung bendtigt, sowie Diagnosen im Falle der Arbeitsunfahigkeit
nach spatestens 10 Jahren zu I6schen. Die LKK sah schnell ein, daf}
sie die alten Daten, bei denen diese Frist langst Uberschritten ist, 16-
schen mul}, und sagte zu, die Mikrofilme alsbald zu vernichten.

Probleme mit dem Loschen

Zu einem ordentlichen EDV-Verfahren gehéren Loschfunktionen, damit
die datenverarbeitende Stelle ihrer Pflicht zur fristgerechten Léschung
gespeicherter personenbezogener Daten auch nachkommen kann. Das
von der LSV eingesetzte EDV-Verfahren verflgte aber nicht tUber
Ldschfunktionen. Diesen Mangel muldte ich beanstanden. Auf meine
Forderung, das Verfahren alsbald mit geeigneten Léschfunktionen aus-
zustatten, teilte die LSV mit, eine Arbeitsgruppe sei derzeit damit be-
schaftigt, eine entsprechende Konzeption auszuarbeiten und den Reali-
sierungsaufwand abzuschatzen.

Die Datenerfassung durch ein privates Unternehmen

Die Landwirtschaftliche Berufsgenossenschaft (LBG) hat ein privates
Unternehmen mit verschiedenen Datenerfassungsarbeiten betraut und
dazu mit diesem einen Vertrag abgeschlossen. Im Rahmen dieses Auf-
tragsverhaltnisses Ubergibt die LBG dem Unternehmen in regelmafiigen
Zeitabstanden Papierbelege. Dessen Mitarbeiter erfassen sodann die
Daten und erstellen die entsprechenden Datenbander flr die LBG. Eine
solche Verarbeitung von Sozialdaten im Auftrag durch ein privates Un-
ternehmen ist datenschutzrechtlich unter gewissen Voraussetzungen
zulassig. Verbesserungsbedurftig war dabei folgendes:
- Notwendig ware gewesen, in dem schriftlichen Auftrag prazise zu re-
geln, was das Unternehmen im einzelnen zu tun hat. In dem Vertrag
war aber nur ganz allgemein von diversen Datenerfassungsarbeiten
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die Rede. Somit blieb vdllig unklar, welche personenbezogenen Da-
ten das Unternehmen erhielt und welche es erfassen mulfte.

- Die Verarbeitung von Sozialdaten durch eine Firma ist nur dann zu-
lassig, wenn das Unternehmen die Sozialdaten so schutzt wie dies
auch die LSV selbst tun muly. Notwendig ist daher, daf im Vertrag
festgelegt werden muf3, welche technischen und organisatorischen
MaRnahmen zum Schutz der bei ihm verarbeiteten Sozialdaten zu
treffen sind. Der Vertrag enthielt aber dazu keine Festlegungen.

Die LSV hat inzwischen zugesichert, den Vertrag zu Uberarbeiten.

2.1.5 Zugriffsrechte zu weitgehend

Verbesserungsbedurftig war die Ausgestaltung der Zugriffsrechte beim
optischen Archivierungssystem, das die LSV in ihrem Beitrags- und Mit-
gliederbereich einsetzte. Dieses EDV-System ermdoglichte allen dort
Beschaftigten Zugriff auf die gesamte in der Posteingangsstelle ges-
cannte Post. Jeder im Beitrags- und Mitgliederbereich Beschaftigte war
aber nur fur ganz bestimmte Aufgabenbereiche zustandig. Ausgereicht
hatte daher, dal} jeder lediglich die fur ihn bestimmte Post zu Gesicht
bekommen hatte. Diese zu weitgehenden Zugriffsrechte muldte ich be-
anstanden. Die LSV hat mitgeteilt, sie werde die Zugriffsrechte auf das
dienstlich erforderliche Mal} beschranken.

2.2 Dirfen Krankenkassen Arztberichte lesen?

Immer wieder beschweren sich Arzte und Krankenh&user bei mir dariiber, ge-
setzliche Krankenkassen wurden bei ihnen Befund-, Entlal3- oder sonstige
Arztberichte Uber Patienten anfordern. Meist wirden sie dabei gebeten, die
gewulnschten Unterlagen direkt an den Medizinischen Dienst der Krankenversi-
cherung (MDK) zu schicken, teilweise gingen die Kassen aber auch davon aus,
die Berichte seien an sie selbst zu versenden.

Wie also durfen Krankenkassen vorgehen, wenn sie beurteilen wollen, ob einer
ihrer Versicherten wirklich stationar behandelt werden muf}, noch arbeitsunfahig
ist, MalRnahmen zur Wiederherstellung seiner Arbeitsfahigkeit einzuleiten sind
oder die Kasse sonst Leistungen erbringen mul3?

Eine Rechtsvorschrift, die die Kassen berechtigen wirde, in diesen Fallen von
Arzten oder Krankenhausern Arztberichte anzufordern, existiert nicht. Dies be-
deutet jedoch noch nicht, daf3 sie ohne Einwilligung der Versicherten keine Mog-
lichkeit haben, diese Fragen zu klaren. Wenn hierzu im Einzelfall Anlal3 besteht,
sind sie vielmehr nach § 275 SGB V verpflichtet, sich an den MDK zu wenden
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und dort eine gutachtliche Stellungnahme Uber den Versicherten einzuholen.
Sind die Voraussetzungen dieser Vorschrift gegeben und haben die Kassen ei-
ne solche Prifung veranlaft, sind die sog. Leistungserbringer, also insbesonde-
re die behandelnden Vertragsarzte und Krankenhauser, nach § 276 Abs. 2
SGB V verpflichtet, Patientendaten auf Anforderung des MDK unmittelbar an
diesen zu Ubermitteln, soweit dies flr seine gutachtliche Stellungnahme und
Prifung erforderlich ist. Einer Einwilligung der betroffenen Patienten bedarf es
hierzu nicht. Den Krankenkassen darf der MDK nach § 277 SGB V am Ende nur
das Ergebnis der Begutachtung und die Angaben Gber den Befund mitteilen, die
fur die Entscheidung der Kasse erforderlich sind. Der Gesetzgeber hat hier be-
wult Spezialregelungen zum Ausgleich zwischen den Interessen der Versicher-
ten und den Interessen der gesetzlichen Krankenkassen geschaffen. Durch die
strikte Trennung zwischen den Kassen und dem MDK und die genauen Vorga-
ben des SGB V, wie der MDK mit den medizinischen Daten der Versicherten zu
verfahren hat, sollen einerseits das Interesse der Patienten an der Geheimhal-
tung ihrer Behandlungsdaten gewahrt und andererseits die gesetzlichen Kran-
kenkassen in die Lage versetzt werden, in begrindeten Einzelfallen zu prufen,
ob sie zur Leistung verpflichtet sind.

Wenn daher in der Praxis entgegen dem Gesetzeswortlaut nicht der MDK, son-
dern die Krankenkassen an Arzte und Krankenh&user herantreten und bestimm-
te Unterlagen anfordern, darf dies nicht dazu fUhren, daf® die bewulte Ent-
scheidung des Gesetzgebers unterlaufen wird, wonach den gesetzlichen Kran-
kenkassen langst nicht alle Informationen Uber den Gesundheitszustand ihrer
Versicherten zustehen, die der MDK erhalten darf. Die Krankenkassen durfen
daher in diesen Fallen Arztberichte nur anfordern, wenn ihre Anforderung als
Aufforderung des MDK interpretiert werden kann, ihm bestimmte Daten zu G-
bermitteln, d.h. die Kassen im Einzelfall im Auftrag des MDK fir diesen tatig
werden. Dies setzt voraus, dal jeweils zwischen der Kasse und dem MDK Ei-
nigkeit darlber besteht, dal3 der MDK die angeforderten Unterlagen zur Erstel-
lung seines Gutachtens bendtigt. Es muld dann auch in der Aufforderung der
Kasse zum Ausdruck kommen, dal} nicht sie, sondern der MDK die Unterlagen
bendtigt und dal’ sie deshalb auch nur diesem vorzulegen sind.

Aulerdem durfen nur solche Daten angefordert werden, die der MDK im Einzel-
fall wirklich fir seine Stellungnahme bendétigt. Ob danach beispielsweise kom-
plette Krankenblattunterlagen oder EntlalBberichte erforderlich sind, muf3 in je-
dem Einzelfall neu gepruft und entschieden werden. Bestehen daran Zweifel,
sollte sich der Arzt oder das Krankenhaus die Erforderlichkeit durch den MDK
naher darlegen lassen.
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Sozial- und Jugendhilfe

Rund 2,7 Mio. Menschen bezogen im Jahr 1996 in Deutschland Sozialhilfe. Auch die
offentliche Jugendhilfe riickt angesichts der wachsenden Jugendkriminalitat immer
starker ins Blickfeld des 6ffentlichen Interesses. Kein Wunder, daf® auch wir uns im-
mer wieder Datenschutzfragen aus diesem Bereich stellen muften.

3.1

Die Anfrage des Sozialamts beim behandelnden Arzt

Weil sich ein Sozialamt nicht sicher war, ob einer Antragstellerin wegen ihrer
Behinderung Eingliederungshilfe fur Behinderte nach §§ 39 ff. des Bundessozi-
alhilfegesetzes (BSHG) zu gewahren war, wandte es sich an den Arzt, bei dem
die Hilfesuchende in Behandlung war, und bat diesen, auf einem Formblatt zu
attestieren, ob und inwieweit bei dem bei seiner Patientin vorliegenden Krank-
heitsbild Malknahmen der Eingliederungshilfe in Betracht gezogen werden koénn-
ten. Das Formblatt sah Angaben zur Vorgeschichte und zum seitherigen Ver-
lauf der Krankheit, zur Art, Schwere und voraussichtlichen Dauer der Behinde-
rung, zur Diagnose und zu den aus arztlicher Sicht erforderlichen Eingliede-
rungsmaflnahmen nach § 40 BSHG und deren Erfolgsaussichten vor. Ob die
Patientin mit einer solchen Begutachtung einverstanden war oder nicht, war
dem Schreiben des Sozialamts ebensowenig zu entnehmen wie ein Hinweis
darauf, ob und, wenn ja, nach welcher Rechtsvorschrift der Arzt dem Sozialamt
gegenuber zur Erstattung des Attestes verpflichtet war.

Auf meine Nachfrage erklarte das Sozialamt, die Angelegenheit sei mit der be-
troffenen Hilfesuchenden ausfuhrlich besprochen worden und diese habe im Ub-
rigen darin eingewilligt, dafld das Gesundheitsamt bei den sie behandelnden
Arzten Daten Uber ihren Krankheitszustand anfordert.

Bei dieser Sachlage war die Anfrage des Sozialamts gleich aus mehreren
Grunden fehlerhaft:

Das Sozialamt kann sich zur Rechtfertigung seiner Anfrage beim behandelnden
Arzt nicht darauf berufen, daf3 die Hilfesuchende der Einholung der Auskunfte
Uber ihren Krankheitszustand durch das Gesundheitsamt zugestimmt hatte.
Das Sozialamt und das Gesundheitsamt sind zwar beides Organisationseinhei-
ten des Landratsamts, jedoch haben sie wegen ihrer unterschiedlichen Aufga-
ben bei der Datenverarbeitung jeweils andere gesetzliche Regelungen zu be-
achten. Wenn nur eine dieser Stellen zur Erhebung bestimmter Daten ermach-
tigt ist, ist deshalb nicht gleichzeitig auch die andere Stelle berechtigt, diese Da-
ten anzufordern. FUr das Sozialamt gilt: Benétigt es Auskinfte Uber einen Hilfe-
suchenden, mul} es die Datenerhebungsvorschriften des Zehnten Buchs des
Sozialgesetzbuchs (SGB X) beachten. Deshalb hat es nach § 67a Abs. 2 SGB X
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die Daten grundsatzlich bei diesem selbst einzuholen, ihn also, wenn es ein
arztliches Attest braucht, unter Hinweis auf seine Mitwirkungspflicht nach

§ 60 SGB | aufzufordern, das arztliche Zeugnis selbst beizubringen. Will das
Sozialamt das Attest direkt beim behandelnden Arzt anfordern, ist dies nur zu-
lassig, wenn hierflir eine wirksame Einwilligung des Patienten vorliegt. Nur wenn
dies der Fall ist, darf im Ubrigen der Arzt wegen der ihm auferlegten Schweige-
pflicht gegenuber Dritten - und damit auch gegentber dem Sozialamt - Angaben
Uber seine Patienten machen und mul} dies nach § 100 SGB X auch tun, wenn
die Angaben vom Sozialamt benétigt werden. AuRerdem muld das Sozialamt,
wenn es die Informationen statt beim Hilfesuchenden selbst beim behandelnden
Arzt einholt, diesen nach § 67a Abs. 4 SGB X auf seine Auskunftspflicht und die
Rechtsvorschrift, die zur Auskunft verpflichtet, hinweisen.

In unserem Fall fehlten somit sowohl die Einwilligung der Hilfesuchenden in die
Einholung von Auskunften beim sie behandelnden Arzt als auch der Hinweis des
Sozialamts an diesen Arzt nach § 67a Abs. 4 SGB X. Nachdem ich dem Sozial-
amt die Rechtslage erlautert hatte, versprach es, sich in Zukunft daran zu hal-
ten.

Die Strafanzeige bei Kindesmi3brauch

Durfen Jugendamter, wenn sie von der Mi3handlung oder dem Mibrauch ei-
nes Kindes oder Jugendlichen erfahren, die Strafverfolgungsbehoérden unter-
richten? Anlasse, diese Frage zu stellen, gibt es leider immer wieder. In der Of-
fentlichkeit wird dann schnell die Forderung laut, die Einrichtungen der Jugend-
hilfe sollten jeden Fall von Kindesmif3brauch, der ihnen bekannt wird, sofort der
Polizei oder Staatsanwaltschaft melden. Die Gegenmeinung verweist meist e-
benso pauschal auf das Sozialgeheimnis und die berufliche Schweigepflicht der
staatlich anerkannten Sozialarbeiter, Sozialpadagogen und Diplompsycholo-
gen. Wer die Datentbermittlungsvorschriften, die fur die Einrichtungen der Ju-
gendhilfe gelten, genauer ansieht, merkt freilich schnell, daf? die Frage nicht so
einfach und allgemein zu beantworten ist.

Haben Mitarbeiterinnen oder Mitarbeiter von Jugendamtern im Rahmen ihrer
dienstlichen Tatigkeit von einer KindesmiRhandlung oder einem Kindes-
mifRbrauch erfahren, dirfen sie dies nur dann an die Strafverfolgungsbehodrden
weitergeben, wenn eine Rechtsvorschrift dies erlaubt. Als derartige Rechtsvor-
schrift kommt § 69 Abs. 1 Nr. 1 SGB X i.V. mit § 64 Abs. 2 SGB VIl in Betracht.
Danach ist die Weitergabe zulassig, soweit sie fur die Erflllung einer gesetzli-
chen Aufgabe der Trager der Jugendhilfe nach dem Sozialgesetzbuch erforder-
lich ist. Da das Jugendamt, wie sich aus verschiedenen Vorschriften des Achten
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Buchs des Sozialgesetzbuchs ergibt, auch die Aufgabe hat, Milthandlungen und
MifRbrauch von Kindern und Jugendlichen zu verhindern, bedeutet dies konkret,
dal} es eine solche Tat bei der Polizei oder Staatsanwaltschaft anzeigen und die
notwendigen Informationen zur Durchfihrung des Strafverfahrens Gbermitteln
darf, wenn damit die Straftat bzw. ihre Fortsetzung verhindert und dieser Erfolg
nicht auch durch eine weniger belastende MaRnahme erreicht werden kann. Zu
beurteilen, ob diese Voraussetzungen im Einzelfall vorliegen, ist in erster Linie
Sache des Jugendamts, das seine Entscheidung nach den flr seine Aufgaben-
erfullung maRgeblichen fachlichen Gesichtspunkten zu treffen hat. Dabei ist al-
lerdings zu bedenken, dal} das Kinder- und Jugendhilferecht eine ganze Reihe
von Hilfen und MalRnahmen zur Bewaltigung von Problemsituationen in Famili-
en und zum Schutz der Kinder und Jugendlichen vorsieht, angefangen von der
Beratung bis hin zur Anrufung des Vormundschaftsgerichts bei Gefahrdung des
Kindeswohls und zur Inobhutnahme des Kindes oder Jugendlichen. Dies
schlieldt freilich nicht aus, dal} die Jugendamter als ultima ratio auch die Straf-
verfolgungsbehdrden einschalten konnen, zumal diese Behdrden umfassende-
re Ermittlungsmaoglichkeiten als das Jugendamt und das Vormundschaftsgericht
haben, die dann beispielsweise auch fur Mallnahmen des Vormundschaftsge-
richts und des Jugendamts im Interesse des Kindeswohls nutzbar gemacht wer-
den kdnnen. Ob die Benachrichtigung der Polizei und Staatsanwaltschaft in
diesem Sinne erforderlich ist, kann also nicht generell, sondern muf} in jedem
Einzelfall nach sorgfaltiger Abwagung aller Umstande entschieden werden.

Bejaht das Jugendamt nach pflichtgemafer Prifung die Erforderlichkeit, liegen
auch regelmafig die Voraussetzungen des rechtfertigenden Notstands nach

§ 34 StGB vor. Deshalb steht der Einschaltung der Strafverfolgungsbehdrden in
diesen Fallen auch weder der besondere Vertrauensschutz in der personlichen
und erzieherischen Hilfe nach § 65 SGB VIII noch die berufliche Schweigepflicht
der Sozialarbeiter, Sozialpadagogen und Berufspsychologen nach § 203 Abs. 1
StGB entgegen.

Die Betreuungspauschale

Erwachsene behinderte Menschen haben es vielfach schwer, sich so in das
Leben in der Gemeinschaft einzugliedern, daf sie selbstandig, ohne Betreuung
in der eigenen Wohnung leben kdnnen. Ein Weg, dieses Ziel zu erreichen, ist
die vorubergehende Aufnahme in eine Wohngemeinschaft oder andere Betreu-
te Wohnformen. Der Landeswohlfahrtsverband Baden, zu dessen Aufgabe die
Behindertenflrsorge und die Eingliederungshilfe gehort, unterstutzte solche Be-
treute Wohnformen bis 31. Dez. 1996 dadurch, dal® er den Tragern derartiger
Einrichtungen als freiwillige Leistung Personalkostenzuschlisse gewahrte. Mit



Seite 100

dem 1. Jan. 1997 stellte er sein Foérdersystem jedoch um: Statt den Tragern
Zuschlsse zu gewahren, zahlt er jetzt eine Betreuungspauschale als individuel-
le Eingliederungshilfe fur die Behinderten, die in solchen Wohnformen leben.
Mit der Betreuungspauschale werden jedoch nach wie vor ausschlieldlich Kos-
ten bei den Tragern der Betreuten Wohneinrichtungen abgegolten. Deshalb
zahlt der Landeswohlfahrtsverband die Férderung auch wie bisher direkt an die
Trager der Einrichtungen aus.

Eine Folge der Umstellung des Fordersystems war: Solche Behinderte im Be-
treuten Wohnen, die bisher noch keine Sozialhilfe bezogen hatten, wurden quasi
Uber Nacht zum Sozialhilfeempfanger. Damit nicht genug: Wahrend die Einrich-
tungstrager bisher, um Personalkostenzuschlsse zu erhalten, neben Daten
Uber ihr Fachpersonal nur anonymisierte Bescheinigungen Uber die Erkrankun-
gen, Behinderungen und den Betreuungsbedarf dieser Behinderten vorlegen
muften, verlangt der Landeswohlfahrtsverband jetzt, daf® ihm Gber die Sozial-
amter der Stadt- und Landkreise die Namen und Anschriften aller im Betreuten
Wohnen lebenden erwachsenen Behinderten mitgeteilt werden. Wer von ihnen
bisher noch keine Sozialhilfe bezog, mulite also erstmals sowohl dem ortlichen
Sozialamt als auch dem Landeswohlfahrtsverband seinen Namen und seine
Adresse und damit natlrlich auch seine Behinderung offenbaren. Dies hat, wie
mir ein Trager Betreuter Wohneinrichtungen mitteilte, gerade bei psychisch
Kranken im Betreuten Wohnen, die bisher gegentber den Sozialhilfetragern
anonym geblieben waren, teilweise erhebliche Angste ausgelost.

Auf meine Frage, weshalb sich der Landeswohlfahrtsverband auch bei dem
neuen Fordersystem nicht wie bisher mit anonymisierten Daten der Behinderten
begnulgt, erhielt ich die Antwort, mit der Umstellung kdnnten die in diesem Be-
reich aufgewandten Mittel zielgenauer eingesetzt und ein gréRerer Einfluld auf
die Belegung der Betreuten Wohnangebote ausgetbt werden. Im tbrigen zwin-
ge schon die neue Rechtsform zur Angabe der Personalien der betroffenen Be-
hinderten. Individuelle Sozialhilfeleistungen kénnten nicht fir anonyme Perso-
nen gezahlt werden, Antrage und Bescheide muifiten Namen und Anschrift der
Hilfeempfanger nennen.

Formalrechtlich mag diese Argumentation des Landeswohlfahrtsverbands nicht
zu beanstanden sein. Dal} es dem Landeswohlfahrtsverband aber erst durch
die zusatzlichen Namens- und Adressenangaben mdglich geworden sein soll,
groleren Einflul® auf die Belegung der Betreuten Wohnangebote auszuliben,
kann ich nach wie vor nicht erkennen. Ob und gegebenenfalls wie lange das
Betreute Wohnen im Einzelfall gerechtfertigt ist, hangt von der Behinderung,
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nicht aber von der Identitat des einzelnen Behinderten ab. Da auch nach dem
frGheren Verfahren schon - wenn auch in anonymisierter Form - facharztliche
Bescheinigungen Uber die Behinderung vorgelegt und die Notwendigkeit der
Betreuung nachgewiesen werden mufte, ware es auch nach diesem - flr viele
Behinderte erheblich datenschutzfreundlicheren - System mdglich gewesen, zu
Uberprifen, ob das Betreute Wohnen im Einzelfall noch erforderlich ist.

Warum erst jetzt?

"Weshalb muR ich akzeptieren, daR die Mitarbeiter der Banken, die an der U-
berweisung meines Landesblindengeldes durch den Landeswohlfahrtsverband
Baden beteiligt sind, jeweils erkennen kénnen, daf3 ich blind bin und Landes-
blindenhilfe beziehe?", beklagte sich ein Burger bei mir. Die Klage war berech-
tigt, denn um das Landesblindengeld zu Uberweisen und dem Empfanger deut-
lich zu machen, wofur der Uberwiesene Betrag bestimmt ist, ist es nun wirklich
nicht notwendig, "Blindenhilfe" als Verwendungszweck auf dem Uberweisungs-
trager einzutragen. Dazu reichen neutrale Formulierungen wie "Bescheid vom
..." oder nichtsprechende Aktenzeichen voéllig aus. Der Landeswohlfahrtsver-
band sah dies, nachdem ich ihn mit der Klage des Burgers konfrontiert hatte,
auch so und stellte sein Verfahren um. Die Frage bleibt freilich, warum er dies
nicht schon langst von sich aus getan hatte, zumal schon seit Jahren hochst-
richterlich anerkannt ist, dal Vermerke auf Uberweisungsvordrucken wie "Sozi-
alleistungen" oder gar "Sozialhilfe" auf den Uberweisungstréagern nicht zuléssig
sind und er bei der Uberweisung von Leistungen nach dem Bundessozialhilfe-
gesetz daraus schon selbst die gebotenen Konsequenzen gezogen hatte.
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4. Teil: Rathaus und Landratsamt

1.

Das Einwohnermeldeamt

Das Melderegister, in dem das Einwohnermeldeamt alle Einwohner der Gemeinde re-
gistriert, ist eine vielgenutzte Datenquelle flr andere Behdrden ebenso wie fur Privat-
leute. Angesichts einer so intensiven Verarbeitung von Einwohnerdaten kann nicht
verwundern, daf} immer wieder Datenschutzprobleme auftreten. Eines davon, das
Jahr fur Jahr in trauriger RegelmaRigkeit wiederkehrt, ist die Personenverwechslung
bei Melderegisterauskunften. Auch in diesem Jahr erfuhr ich durch Blrgereingaben,
dald zwei Einwohnermeldeamter - das eine in einem Stadtkreis, das andere in einer
10 000-Einwohner-Gemeinde - auf Anfrage von Glaubigern, wohin ihre Schuldner
weggezogen waren, versehentlich die Anschrift jeweils einer anderen gleichnamigen
Person mitteilten. Diese anderen Personen erfuhren dadurch von den Zahlungs-
schwierigkeiten der eigentlich gesuchten Schuldner und hatten Uberdies Muhe, den
Glaubigern klarzumachen, dal sie bei ihnen an der falschen Adresse waren. Immer-
hin redeten sich die beiden Gemeinden auf meine Beanstandung nicht damit hinaus,
bei einem solchen Massenverfahren seien eben Pannen unvermeidlich, sondern
raumten ihren Fehler unumwunden ein, entschuldigten sich bei den betroffenen Per-
sonen und erlielen Anordnungen, um ahnlichen Fehlern vorzubeugen.

Aber mein Amt hatte sich auch mit anderen Problemen zu befassen.

1.1 Die Melderegisterbereinigung

Betroffene Blrger machten mich darauf aufmerksam, daf} in einem Stadtkreis
und in einer GrofRen Kreisstadt in Nordbaden das Einwohnermeldeamt eine Be-
fragungsaktion zur Bereinigung des Melderegisters durchfuhrt. Unsere Ermitt-
lungen ergaben, daR beide Amter unabhangig voneinander jeweils weit (iber

1 000 ihrer Einwohner angeschrieben hatten, die im Melderegister mit Neben-
wohnung gemeldet waren und bei denen bestimmte weitere Kriterien zutrafen.
Sie baten die ausgewahlten Einwohner, einen Fragebogen mit gezielten Detail-
fragen zu ihrer Wohnsituation auszufillen und zurtickzusenden. Anhand der
Antworten wollten die Einwohnermeldeamter jeweils prifen, ob der Einwohner
die Wohnung tatsachlich noch als Nebenwohnung oder vielleicht inzwischen als
Hauptwohnung bewohnt oder ob er gar ganz weggezogen ist, und gegebenen-
falls den Melderegistereintrag entsprechend andern. Hatten sich die Einwoh-
nermeldeamter darauf beschrankt, diese Einwohner vorsorglich an ihre Melde-
pflicht zu erinnern fur den Fall, dal? sich die tatsachlichen Wohnverhaltnisse seit
der Anmeldung geandert haben, so ware dagegen nichts einzuwenden gewe-
sen. Klar ist auch, daR die Amter wegen ihrer Verantwortlichkeit fir die Richtig-
keit des Melderegisters sich um Aufklarung des Sachverhalts hatten bemuhen
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durfen, wenn sie konkrete Anhaltspunkte daflr gehabt hatten, bestimmte Daten
konnten unrichtig sein. So aber war es hier nicht; gegen keinen der angeschrie-
benen Einwohner richtete sich ein konkreter Verdacht im Einzelfall. Diese wa-
ren vielmehr nur deshalb in die Befragungsaktion einbezogen worden, weil sie
zu einem Personenkreis gehorten, bei dem die Amter aufgrund ihrer Erfahrun-
gen mehr als bei anderen damit rechneten, dal eine Veranderung der Wohn-
verhaltnisse nicht gemeldet wurde. Ob derartige Ermittlungen aufs Geratewohl
bei einer Vielzahl fir sich unverdachtiger Einwohner noch verhaltnismalig sind,
ist sehr die Frage. Auf jeden Fall aber war zu kritisieren, dal} die Stadte den an-
geschriebenen Einwohnern nicht, wie es das Landesdatenschutzgesetz ver-
langt, klar und deutlich sagten, dal sie zwar bei der Aufklarung des Sachver-
halts mitwirken sollen, aber rechtlich nicht verpflichtet sind, Angaben zu ma-
chen, wenn sie ihrer Meldepflicht korrekt nachgekommen sind. Die Stadte er-
weckten im Gegenteil den Eindruck, die Einwohner seien aufgrund von § 20
des Meldegesetzes zur Auskunft verpflichtet. Diese Vorschrift verpflichtet einen
Einwohner aber nur zu erganzenden Auskunften, die das Einwohnermeldeamt
zur Bearbeitung seiner Anmeldung oder Abmeldung bendtigt; sie ist dagegen
nicht anwendbar, wenn das Einwohnermeldeamt nach Jahren wissen mdchte,
ob sich an den tatsachlichen Wohnverhaltnissen seit der Anmeldung inzwischen
etwas geandert hat. Eine der beiden Stadte drohte sogar mindestens einem der
betroffenen Einwohner an, wenn er nicht antworte, musse er mit einer Ord-
nungswidrigkeitenanzeige rechnen und werde von Amts wegen abgemeldet.
Das ging nun wirklich zu weit: Wo keine Auskunftspflicht besteht, kann die Ver-
weigerung der Auskunft natlrlich auch keine Ordnungswidrigkeit sein; und von
Amts wegen abmelden darf ein Einwohnermeldeamt einen Einwohner nur dann,
wenn fur es eindeutig feststeht, dafd er nicht mehr unter der angegebenen Woh-
nung wohnt. An dieser Gewil3heit fehlte es, wie die Befragungsaktion zeigt, in
diesem Fall gerade.

Direktzugriff auf Melderegister

Gewissermalien zu den GroRkunden der Einwohnermeldeamter gehoéren die
Landratsamter: Sie bendtigen zur Veranlagung der Abfallbeseitigungsgebihren
in grolem Umfang Einwohnerdaten aus dem Melderegister und bekommen
diese auch regelmafRig von den Einwohnermeldeamtern geliefert. Der bequeme
Direktzugriff auf die Melderegister ihrer Kreisgemeinden war den Landratsam-
tern jedoch in der Vergangenheit noch verwehrt, weil es dazu einer Rechtsver-
ordnung des Innenministeriums bedurfte und dieses sich damit, durchaus auch
im Sinne des Datenschutzes, Zeit lief3. Die funf Landratsamter der Region Stutt-
gart hatten freilich die Rechtsverordnung nicht abgewartet, sondern sich bereits
vorher vom gemeinsamen regionalen Rechenzentrum Online-
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Zugriffsmdglichkeiten auf Meldedaten einrichten lassen. Diese widerrechtlich
eingerichteten und genutzten Online-Anschlisse hatten wir seinerzeit daraufhin
beanstandet (vgl. 16. Tatigkeitsbericht 1995, LT-Drs. 11/6900, S. 73).

Seit Juli 1996 erlaubt nunmehr die neue Meldeverordnung, daf® Landratsamter
fur Zwecke der Abfallgebuhrenveranlagung und der Zulassung von Kraftfahr-
zeugen online auf ausgewahlte Meldedaten zugreifen. Die Verordnung legt ge-
nau fest, welche Datenarten fur den Direktabruf zugelassen sind, und schreibt
vor, daf’ und wie die Abrufe stichprobenweise zu protokollieren sind. Auch wenn
das Innenministerium beim Erlal} der Meldeverordnung, wie im 17. Tatigkeitsbe-
richt 1996 (LT-Drs. 12/750, S. 61 f.) dargestellt, nicht allen unseren Vorschla-
gen entsprochen hat, stellt sie nun die Richtschnur dar, wenn es darum geht,
zu prufen, ob Online-Zugriffe der Landratsamter auf Meldedaten datenschutz-
rechtlich zulassig sind oder nicht.

Im Januar, also ein halbes Jahr nach Inkrafttreten der Meldeverordnung, erga-
ben unsere Recherchen, dal die finf Landratsédmter auch nach Inkrafttreten der
Meldeverordnung geradeso im alten Trott weitermachten, wie sie es schon ge-
tan hatten: Sie riefen im gleichen Umfang wie frGher Meldedaten ab, ohne dal3,
wie von der Meldeverordnung gefordert, die Abrufe protokolliert wurden. Ein
Protokollierungsverfahren stand namlich Gberhaupt noch nicht zur Verfliigung.
Deshalb war eine erneute Beanstandung nicht zu umgehen.

Im September schauten wir uns die Sache bei zwei der finf Landratsamter vor

Ort an.

- Diese machten von der Abrufméglichkeit in groBem Umfang Gebrauch. Bei
einem von ihnen konnten 10, beim anderen gar 30 Mitarbeiter online auf
Meldedaten zugreifen und zwar jeweils auf die Melderegister aller Kreisge-
meinden, obwohl die einzelnen Mitarbeiter jeweils nur fur die Abfallgebih-
renveranlagung in einzelnen Gemeinden zustandig waren. Sie konnten je-
weils mehr Datenarten ansehen, als die Meldeverordnung zulaft, beispiels-
weise Angaben zu friheren Wohnungen, ferner Angaben Uber Personen, die
schon vor mehr als funf Jahren weggezogen oder verstorben waren. Eines
der Amter kam auf durchschnittlich tiber 350 Abfragen pro Werktag.

- Ein Protokollierungsverfahren war jetzt zwar im Einsatz, aber es arbeitete
nicht so, wie es die Meldeverordnung verlangt. Ein Fehler war, dal} das Ver-
fahren von vornherein gar nicht alle Abfragemaglichkeiten erfaldte. Hinzu
kam: Anstatt jeden 50. Abruf jedes einzelnen Landratsamts zu protokollieren,
wie es die Meldeverordnung verlangt, zahlte das Verfahren die Abrufe aller
funf Landratsamter und sogar noch der Polizeidienststellen der Region fort-



Seite 105

laufend durch und zeichnete jeden 50. auf; dadurch war nicht sichergestellt,
dal} jedes einzelne Landratsamt auf die vorgegebene Quote kam. Schlief3-
lich erfaldte die Protokollierung stets nur eine Bildschirmmaske, auch wenn
eine Abfrage aus mehreren sachlich zusammengehoérenden Masken be-
stand. Dal} diese Art der Protokollierung den Anforderungen nicht entsprach,
merkte wohl auch das Rechenzentrum, denn ab Mitte September 1997 proto-
kollierte es alle Abrufe; dies aber ist nun wiederum zuviel.

- Damit nicht genug: Die Landratsamter gaben nur bei den wenigsten Abrufen
einen Hinweis auf den Anlalk des Abrufs ein, wie es die Meldeverordnung
verlangt, und dann war der Eintrag zumeist auch noch wenig aussagekraftig.
Da paldt ins Bild, dafd auch keines der beiden Landratsamter je die Protokoll-
daten daraufhin ausgewertet hatte, ob die einzelnen protokollierten Abrufe
zur Aufgabenerfillung erforderlich und damit zulassig waren; ja sie hatten
noch nicht einmal ein Konzept flr die Auswertung erstellt.

Das ernuchternde Fazit: Auch Uber ein Jahr nach Inkrafttreten der Meldeverord-
nung lief das Abrufverfahren noch lange nicht so, wie es die Meldeverordnung
verbindlich vorschreibt. Eine effektive Kontrolle, ob die au3ergewdhnlich zahl-
reichen einzelnen Abrufe auch tatsachlich zur Abfallgebuhrenveranlagung er-
forderlich und damit zulassig waren, fand nicht statt. Auf meine Beanstandun-
gen hin reagierte bislang erst eines der beiden Landratsamter. Es teilte mit, es
habe ein Auswertungskonzept erarbeitet und sich zur Beseitigung der Verfah-
rensmangel mit dem Rechenzentrum in Verbindung gesetzt. Auch wenn hof-
fentlich bald alles in Ordnung gebracht wird, muf® es nachdenklich stimmen, daf}
die Landratsamter und das Rechenzentrum Uber einen langen Zeitraum hin ge-
genuber zwingenden, dem Schutz von Burgerdaten dienenden Rechtsvorschrif-
ten eine solch nonchalante Haltung an den Tag legten.

2. Die Stadtbibliothek

In etwa jeder zweiten Stadt oder Gemeinde unseres Landes gibt es eine kommunale
Bibliothek. Mehr und mehr von ihnen setzen den Computer ein, um ihren Bestand an
Blchern und anderen Medien zu katalogisieren, die Leser und Benutzer zu verwalten
und den Leihverkehr zu verbuchen. Die Bibliotheken kdnnen dabei unter mindestens
20 verschiedenen EDV-Verfahren kommerzieller Anbieter auswahlen. Jedes dieser
Verfahren daraufhin zu UGberprufen, ob es die Daten der Benutzer, also der Entleiher,
datenschutzgerecht verarbeitet, kann meine kleine Dienststelle naturlich nicht mit
vertretbarem Aufwand leisten. Aber bei einem Stadtkreis im badischen und einer
Grolen Kreisstadt im wirttembergischen Landesteil, die je eines der haufiger verbrei-
teten EDV-Verfahren einsetzen, schauten wir uns doch vor Ort naher an, wie das Ver-
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fahren arbeitet und wie die Stadtbibliothek mit den Daten der Benutzer umgeht. Dabei
kam es uns schwerpunktmaRig auf folgendes an:

Die Bibliothek darf von einem Benutzer nur diejenigen Angaben erfragen und spei-
chern, die sie fur den Ausleihverkehr tatsachlich braucht. Will sie fur interne statis-
tische Zwecke zusatzliche Angaben erheben, mul} sie dem Benutzer sagen, daf
seine Angaben freiwillig sind, und ihm den Zweck nennen.

Es durfen keine Benutzerprofile entstehen, die Uber das Ausleih- und Leseverhal-
ten und die Interessengebiete der einzelnen Benutzer Aufschluld geben. Um eine
solche elektronische Uberwachung zu verhindern, darf dann, wenn ein Buch zu-
rickgegeben worden ist und sich die Bibliothek davon Uberzeugt hat, daf alles
seine Ordnung hat, nicht langer gespeichert sein, wer das Buch entliehen hatte.
Wie bei jedem Computereinsatz miussen ausreichende Datensicherungsmalnah-
men ergriffen werden. Werden Computer zur Selbstbedienung durch die Benutzer
bereitgestellt, so mull durch einen wirksamen Schutzmechanismus, z.B. durch ein
Paliwortverfahren, gewahrleistet sein, dal’ jeder Benutzer nur auf sein eigenes
Benutzerkonto zugreifen kann.

Nach Ausraumung einiger kleinerer Mangel, auf die ich hingewiesen habe, genugt die
Vorgehensweise beider Stadtbibliotheken den datenschutzrechtlichen Anforderun-
gen.

Das Gemeindearchiv

In den Archiven so mancher Stadt oder Gemeinde befinden sich Unterlagen Uber
Opfer der NS-Herrschaft, beispielsweise Uber deportierte Juden oder tUber auslandi-
sche Zwangsarbeiter. Darlber, wie die Archive mit diesen Unterlagen umgehen kén-
nen, besteht hin und wieder Unsicherheit. Dazu drei Beispiele:

In einer Gemeinde am Hochrhein regte ein privates "Komitee zum Schutz der
Zeugnisse judischen Lebens" an, an einem ehemaligen Altersheim eine Gedenkta-
fel mit den Namen der 105 judischen Bewohner anzubringen, die 1940 von dort in
das Konzentrationslager deportiert worden waren. Im Zusammenhang damit stellte
sich die Frage, ob es der Datenschutz dem Gemeindearchiv, das eine gesonderte
Kartei mit den Namen dieser Opfer aufbewahrte, erlaubt, diese Daten fur diesen
Zweck herauszugeben. Meine Antwort fiel so aus: Auch wenn die Datenschutzge-
setze grundsatzlich nur die Daten von noch lebenden Personen schitzen, bedeu-
tet dies nicht, dal} mit den Daten von Toten beliebig verfahren werden kdnnte. Je-
der Mensch hat auch noch Uber seinen Tod hinaus Anspruch auf Achtung seiner
Menschenwdrde. Dieser nachwirkende Personlichkeitsschutz hat in verschiede-
nen gesetzlichen Regelungen seinen Niederschlag gefunden, so im Landesarchiv-
gesetz, das auch fur die kommunalen Archive gilt. Nach diesem Gesetz darf
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kommunales Archivgut grundsatzlich frihestens 30 Jahre nach seiner Entstehung
und zehn Jahre nach dem Tod der Personen, auf die es sich bezieht, genutzt wer-
den; kann der Todeszeitpunkt nicht festgestellt werden, endet die Sperrfrist 90
Jahre nach der Geburt. Auch nach Ablauf dieser Fristen darf das Archivgut nicht
genutzt werden, soweit Grund zu der Annahme besteht, dal} schutzwirdige Be-
lange von Angehdrigen oder sonstigen dritten Personen entgegenstehen. Fur die
Daten der deportierten Juden folgt daraus, dal} die Sperrfristen langst abgelaufen
sind und es somit entscheidend darauf ankommt, ob der Anbringung der Namen
der Opfer auf einer Gedenktafel schutzwirdige Belange dritter Personen entge-
genstehen. Ich habe diese Frage verneint. Die Veroéffentlichung wirde in keiner
Weise diskriminierend wirken. Im Gegenteil l1af3t sich mit guten Grinden die Mei-
nung vertreten, dal damit die Opfer der Judenverfolgung aus ihrer Anonymitat he-
rausgehoben wirden und deutlich gemacht wirde, dal es sich um konkrete Per-
sonen aus Fleisch und Blut gehandelt hat. Ich meine daher, dal3 das Landesar-
chivgesetz es rechtlich zulaft, die Namen der Opfer aus dem Archiv fur die Ge-
denktafel zu verwenden. Eine andere Frage ist, ob es nicht gleichwohl angemes-
sen ware, vor einer Veroffentlichung der Opfernamen, soweit moglich, die Ange-
horigen zu befragen, auch wenn dies rechtlich nicht geboten ist.

Der Internationale Suchdienst interessiert sich fur die Unterlagen Gber wahrend des
Zweiten Weltkriegs nach Deutschland verschleppte auslandische Zwangsarbeiter,
die in manchen Gemeindearchiven ruhen. Zumeist handelt es sich dabei um Mel-
deregisterkarten aus jener Zeit oder um besonders zusammengestellte Listen.
Immer wieder wollen Gemeinden von mir wissen, ob sie dem Internationalen
Suchdienst, wie er es wiinscht, Kopien der gesamten Uber diesen Personenkreis
vorhandenen Unterlagen zum Verbleib herausgeben durfen. Hier ist zunachst zu
bedenken, dal} in solchen Unterlagen auch Personen verzeichnet sein kdnnen und
werden, die noch leben und deren Geburt noch nicht 90 Jahre zurickliegt. Dies
bedeutet, dal’ die Sperrfrist noch nicht abgelaufen ist. Eine Verklrzung der Sperr-
frist Ialt das Landesarchivgesetz zu, wenn schutzwirdige Belange der betroffe-
nen Personen nicht entgegenstehen. Ob dies der Fall ist oder nicht, hangt in ers-
ter Linie davon ab, in welcher Weise und zu welchem Zweck der Internationale
Suchdienst die Daten verwenden will. Seine Aufgabe ist, Vermifte zu suchen und
die Unterlagen Uber Deutsche und Nichtdeutsche, die in nationalsozialistischen
Konzentrations- oder Arbeitslagern gefangengehalten, und tber Nichtdeutsche,
die infolge des Zweiten Weltkriegs verschleppt worden waren, zu sammeln, zu
ordnen, aufzubewahren und Regierungen und interessierten Einzelpersonen zu-
ganglich zu machen. Die Bundesrepublik Deutschland hat sich volkerrechtlich ver-
pflichtet, die Fortfihrung der Arbeiten des Internationalen Suchdienstes zu ge-
wahrleisten und ihn bei der Gewinnung von Material flr seine Tatigkeit zu unter-
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stltzen. Diesem humanitaren Auftrag des Internationalen Suchdienstes kommt ein
hoher Rang zu. Da bis heute eine gro3e Anzahl von Anfragen nach dem noch nicht
aufgeklarten Schicksal ehemalig Verfolgter dieser Zeit existiert, kann die Uber-
lassung solcher Unterlagen an den Internationalen Suchdienst zur weiteren Aufkla-
rung beitragen. Dabei ist der Internationale Suchdienst aufgrund internationaler
Vereinbarungen verpflichtet, die Auskunftserteilung Uber eine Person zu unterlas-
sen, wenn sie den Interessen dieser Person oder ihrer Angehoérigen abtraglich
sein kdnnte. Angesichts dessen stehen schutzwirdige Belange der betroffenen
Personen und ihrer Angehdrigen der Herausgabe der genannten Unterlagen auch
vor Ablauf der Sperrfristen nicht entgegen. Ich halte es deshalb fir vertretbar, dal}
ein kommunales Archiv dem Internationalen Suchdienst Mehrfertigungen Uber Aus-
lander aus jener Zeit zur Verfugung stellt, wenn der Internationale Suchdienst zur
Wahrung der schutzwirdigen Belange der Betroffenen zusichert, die erhaltenen
Unterlagen nur fur die Beantwortung von Suchanfragen zu verwenden, keine Ko-
pien der Unterlagen weiterzugeben und sie entsprechend gesichert aufzubewah-
ren.

- Anders war in folgendem Fall zu entscheiden: Ein Medienunternehmen beabsich-
tigte, einen Bericht Uber die in Industriebetrieben einer bestimmten Stadt beschaf-
tigt gewesenen auslandischen Zivilpersonen und Kriegsgefangenen zu veroéffentli-
chen; zur lllustration wollte es dabei einige Seiten der im Stadtarchiv aufbewahr-
ten Listen dieser Personen wiedergeben. Die Liste enthielt jedoch Uberwiegend
Personen, deren Geburt weit weniger als 90 Jahre zurickliegt, von denen also
anzunehmen ist, dal} viele noch am Leben sind. Hier liegen die Voraussetzungen
fur eine Verklrzung der Sperrfrist sicherlich nicht vor. Denn gerade eine Veroffent-
lichung bedeutet einen besonders starken Eingriff in das Persdnlichkeitsrecht der
betroffenen Personen. Solange sie noch leben, mul} es ihrer Entscheidung vorbe-
halten bleiben, was Uber sie offentlich gemacht wird. Ich riet deshalb der Stadt, al-
lenfalls Ausfertigungen von Listen zur Verfligung zu stellen, die beispielsweise
durch Léschen des Namens zuvor anonymisiert worden sind.

4. Das haben wir schon immer so gemacht

Als Ublich, bewahrt und unverzichtbar bezeichnete ein Regierungsprasidium seine
Praxis, die Gemeinde- oder Stadtverwaltung darlber zu unterrichten, wenn sich ein in
der Gemeinde oder Stadt wohnender Burger mit einer Anfrage oder Beschwerde an
die Aufsichtsbehdrde wendet. Eine datenschutzrechtliche Problematik habe man bis-
lang in dieser Praxis nicht gesehen. Mag diese Praxis in der Tat noch weitverbreitet
und althergebracht sein, korrekt ist sie damit noch lange nicht und wird, wie mirimmer
wieder Anfragen von Burgern zeigen, von diesen zu Recht auch nicht so empfunden.
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Sie befurchten namlich, daf ihr Vorstol} bei der Aufsichtsbehdrde zu einem Bume-
rang werden kann. Ein Umdenken in dieser Frage tut not.
Schreibt ein Burger einer Behdrde, so sind nicht nur sein Name und seine Anschrift,
sondern schon die Tatsache des Schreibens sowie dessen Inhalt und Form Informa-
tionen, die etwas Uber das Verhalten des Blrgers zu und in einer bestimmten Situati-
on aussagen; mit anderen Worten, das Schreiben insgesamt stellt ein personenbe-
zogenes Datum des Burgers dar. Daten eines Burgers darf aber eine Behoérde an ei-
ne andere Behorde allenfalls dann weitergeben, wenn der Blrger zuvor sein Einver-
standnis dazu gab oder soweit dies zur Aufgabenerflllung erforderlich ist. Dies muf}
jeweils von Fall zu Fall anhand der Umstande des Einzelfalls gepruft werden. Die Wei-
tergabe eines Burgerschreibens ist also nicht etwa schon immer dann als Regelfall
zulassig, wenn nicht wegen besonderer Umstande eine vertrauliche Behandlung an-
gezeigt ist; vielmehr ist eine Weitergabe grundsatzlich ausgeschlossen, es sei denn,
daf} dies nach den Gesamtumstanden erforderlich ist. Dabei reicht nicht aus, daf3 die
Gemeinde mdglicherweise ein Interesse daran hat, Gber Vorgange aus dem berthr-
ten Aufgabenbereich informiert zu werden. Entscheidend kommt es vielmehr darauf
an, inwieweit sie Bescheid wissen muf3, damit das Anliegen des Blrgers sachgerecht
bearbeitet werden kann.
Letzteres kann beispielsweise dann der Fall sein, wenn ein Blrger eine Aufsichtsbe-
horde bittet, die Bearbeitung gerade seiner Sache durch die Gemeinde zu uberpri-
fen; dann ist es notwendig und damit gerechtfertigt, daf® die Aufsichtsbehorde der
Gemeinde den Burger und sein Anliegen benennt, um ihr das Auffinden des Vor-
gangs, seine Uberpriifung und eine Stellungnahme zu dem konkreten Fall zu ermég-
lichen. Selbst dann bedarf es allerdings in der Regel nicht der Weiterleitung des gan-
zen Schreibens im Original oder in Kopie, auch wenn dies flr die Aufsichtsbehdrde
sicher der bequemste Weg ware; die Aufsichtsbehdrde sollte sich vielmehr die kleine
Muhe machen, das Anliegen des Bulrgers im Kern in eigenen Worten wiederzugeben,
auch um einem Burger, der sich weniger gewandt ausdrickt, eine unnotige BloRstel-
lung zu ersparen.
Anders sieht es dagegen aus, wenn ein Burger bei der hdheren Instanz lediglich eine
allgemeine Rechtsauskunft begehrt oder die Uberpriifung eines Sachverhalts anregt,
an dem er selbst nicht beteiligt ist. In einem solchen Fall tut der Name des Burgers
fur die Gemeinde nichts zu Sache, selbst wenn sie gegenlber der Aufsichtsbehodrde
eine Stellungnahme abgeben mulf3.
Diese Mal3stabe waren auch bei der Beurteilung der folgenden Einzelfalle zugrunde
zu legen, mit denen mein Amt befal3t war:
- Ein Burger wollte vom Landratsamt wissen, welche "auch fir seine Gemeinde gul-
tigen" Vorschriften es dartber gibt, inwieweit Zuwendungen, Gefalligkeiten usw.
an Beamte und Gemeinderate zulassig sind. Das Landratsamt gab ihm die ge-
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wunschte Rechtsauskunft und fligte an, im Fall eines konkreten Verdachts auf Un-
regelmafigkeiten innerhalb der Gemeindeverwaltung kdnne er sich erneut an das
Landratsamt wenden. Von diesem Schriftwechsel unterrichtete das Landratsamt
gleichzeitig - ohne es dem Bulrger zu sagen - die Gemeinde. Zu Recht war der
Blrger daruber verargert, als er spater davon erfuhr. Denn wer der Blrger war,
mufte die Gemeinde wirklich nicht wissen.

Eine Unterrichtung der Gemeinde war auch nicht erforderlich, als ein Mitglied ei-
nes Ortschaftsrats, um bei der Ausubung seines Mandats zu einer sachlich be-
grundeten Entscheidung kommen zu kénnen, beim Regierungsprasidium eine all-
gemeine Auskunft dartber erbat und erhielt, welche Férderprogramme es fur die
Gemeinde gibt.

Dagegen war es vertretbar, dald das Landratsamt die Gemeinde informierte und
dabei Rol} und Reiter nannte, als ein Gemeinderatsmitglied zu einer im Gemeinde-
rat kontrovers behandelten Rechtsfrage die Auffassung des Landratsamts erfrag-
te, nachdem er mit seiner Auffassung nicht durchgedrungen war. Denn aus der
gesamten Vorgeschichte multe das Landratsamt folgern, dal} das Gemeinde-
ratsmitglied eine aufsichtsrechtliche Uberpriifung der konkreten Angelegenheit, in
der es sich selbst exponiert hatte, erwartete.

5. Der kommunale Alltag

Angesichts der breiten Vielfalt kommunaler Aufgaben kann nicht verwundern, dal}
Blrger wichtige und weniger gewichtige Datenschutzfragen aus diesem Bereich an

mein Amt herantragen. Um einen kleinen Einblick in diese oft aufwendigen und flr die

betroffenen Blrger durchaus bedeutsamen Falle zu geben, nachfolgend einige Bei-
spiele:

Ein fragwdrdiger Service

Wenig erfreut war ein Kurgast, der in einem Heilbad Linderung gesucht hatte, als er
in der Kur-Zeitung unter der Rubrik "Wir begrtRen unsere Gaste" seinen Namen
samt seiner Kuranschrift lesen mufdte. Ihn stérte nicht nur, dal® Gberhaupt sein
Aufenthalt in der Kurstadt publiziert wurde, sondern dal® aus der Erwahnung der
Spezialklinik, in der er sich aufhielt, zugleich auf die Art seines Leidens geschlos-
sen werden konnte. Er habe, so schrieb er uns, der Veroéffentlichung weder zuge-
stimmt noch sei er Uberhaupt danach gefragt worden. Bei unseren Nachforschun-
gen stellte sich heraus: Auch der Stadt war klar, daf} sie Kurgastdaten nur verof-
fentlichen darf, wenn der Kurgast dem freiwillig zugestimmt hat. Sie nahm deshalb
in den Kurtaxemeldeschein unter der Uberschrift "Freiwillige Angaben" die vorge-
druckte Frage auf, ob der Gast mit der Veroffentlichung seiner Daten in der Kur-
Zeitung einverstanden ist oder nicht. Diesen Meldeschein flllen aber vielfach die
Kurkliniken, Hotels, Pensionen usw. fir ihre Gaste aus und lassen dann die Frage
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nach der Veroffentlichung kurzerhand unbeantwortet, kreuzen also weder "ja" noch
"nein" an. In solchen Fallen zog die Stadt aus der fehlenden AuRerung des Kurgas-
tes den Schluly, er habe gegen die Verdffentlichung nichts einzuwenden. Ein un-
zulassiger Fehlschluf3 allein schon deshalb, weil nur zustimmen kann, wer von der
Maoglichkeit, "ja" oder "nein" zu sagen, weil. Zudem verlangt das Datenschutz-
recht, daf} eine Einwilligung ausdrucklich erklart werden muf3.

Das Recht am eigenen Bild

Einen besonderen Service bietet eine Stadt den Besuchern eines von ihr betriebe-
nen Schaubergwerks an: Bei der Einfahrt mit der Grubenbahn werden die Besu-
cher gruppenweise Wagen fur Wagen fotografiert, und nach der Fliihrung werden
die fertigen Fotografien zum Erwerb als Erinnerung angeboten. Die meisten Besu-
cher finden dies nett. Aber auch kamerascheue Besucher entgehen dem Auge der
Kamera nicht; denn kein Hinweis vor der Einfahrt warnt sie vor, so daf} sie von der
Situation Uberrascht werden und keine echte Chance haben, zu verhindern, dal}
sie mit aufs Bild kommen. Weil aber niemand hinnehmen muf}, dal er in einer
solchen Situation gegen seinen Willen fotografiert und sein Bild an andere, unter
Umstanden wildfremde Personen verkauft wird, regte ich bei der Stadt an, ihren
Service dementsprechend zu organisieren.

Wer zahlt den Wasserzahler?

Entschieden zu hoch geschraubte Erwartungen an den Datenschutz legte ein Bur-
ger in folgendem Fall an den Tag: |hn storte, dal3 die von ihm erworbene Doppel-
haushalfte Uber keinen eigenen Wasserzahler verfugte, weil die Bauherren seiner-
zeit nur einen gemeinsamen Wasserzahler in der anderen Haushalfte einbauen
lieRen. Ich konnte dem Burger darin recht geben, dal} es kein datenschutzgerech-
ter Zustand ist, wenn sein Nachbar auf diese Weise mitbekommen kann, wieviel
Wasser er verbraucht. Bei seinem Hauptanliegen, die Gemeinde solle wegen ihrer
Verantwortung fur den Datenschutz auch die Kosten der Installation eines eigenen
Wasserzahlers in seiner Doppelhaushalfte GUbernehmen, konnte ich ihm freilich
nicht helfen. Denn diese Frage hat mit dem Datenschutz nun wirklich nichts zu
tun.

Was kostet uns ein Asylbewerber?

Empdrt wandte sich ein Blrger aus einer Groflen Kreisstadt an mein Amt, als er in
der Presse davon las, ein Asylbewerber erhalte einen ungewoéhnlich hohen Betrag
an Sozialhilfe, weil er wegen einer chronischen Krankheit auf ein sehr teures Me-
dikament angewiesen ist. Seine Empdrung galt nicht der Leistungsgewahrung,
sondern dem Umstand, dal} Gberhaupt dartber und dazu noch mit so vielen Ein-
zelheiten in der Presse berichtet wird. MUssen klnftig auch andere chronisch
Kranke, so fragte er, damit rechnen, dal} in der Zeitung steht, mit welchen Betra-
gen sie die Steuerzahler oder die Krankenkassen belasten - und was hatten solche
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Menschen dann zu gewartigen? Es stellte sich heraus, dal® ein Stadtrat beim Bur-
germeisteramt nach dem Fall, von dem er hatte lauten héren, nachgefragt und
dessen schriftliche Antwort, obwohl als vertraulich gekennzeichnet, auf eigene
Faust der Presse zuganglich gemacht hatte.
Von mir war allein zu prufen, inwieweit das Burgermeisteramt den Stadtrat infor-
mieren durfte. Hatte es dessen Anfrage in allgemeiner Form so beantwortet, dal®
keine Rickschlisse auf eine bestimmte Person madglich sind, so ware dagegen
nichts einzuwenden gewesen. Tatsachlich aber hat das Burgermeisteramt seine
Antwort, auch wenn es Namen und Anschrift des Asylbewerbers nicht nannte, mit
derart vielen Einzelheiten Uber die personlichen, familiaren und gesundheitlichen
Verhaltnisse des Asylbewerbers gespickt, dal’ es in einer Stadt dieser Gréf3e un-
schwer mdglich sein multe, herauszufinden, um wen es sich handelt. Das Bur-
germeisteramt hat an den Stadtrat somit personenbezogene Informationen wei-
tergegeben, und zwar solche, die dem Sozialgeheimnis unterliegen. Dies aber liel3
das Sozialgesetzbuch in diesem Fall nicht in diesem Umfang zu. Ich mul3te des-
halb den Verstol} gegen das Sozialgeheimnis beanstanden.

- Was kostet uns ein Musikschuler?
Der Burgermeister einer Gemeinde, die sich mit elf Nachbargemeinden zu einem
Zweckverband zur Einrichtung und Unterhaltung einer Musikschule zusammenge-
schlossen hatte, machte sich Gedanken daruber, ob nicht eine andere Bemes-
sung der Unterrichtsgebuhren und eine andere Verteilung des Aufwands auf die
einzelnen Zweckverbandsgemeinden in Betracht komme. Als Material fir solche
Erwagungen erbat er von der Musikschule eine Auflistung aller Musikschuler mit
Name und Anschrift, belegten Fachern und Unterrichtsart. Zu Recht hatte die Mu-
sikschule Bedenken, diese Daten an den Blrgermeister herauszugeben. Denn
Voraussetzung ware gewesen, dal’ der Burgermeister diese Daten zur Aufgaben-
erfullung braucht. Um aber Uber die Entgeltregelung und die Kostenverteilung
nachdenken zu kénnen, reichen Angaben ohne Namen Uber die Gesamtzahl der
Musikschuler aus jeder einzelnen Gemeinde, aufgegliedert nach Fachern und Un-
terrichtsarten, vollig aus. Eine namentliche Liste mit Einzelangaben Uber die ein-
zelnen Schuler hat demgegeniber keine erhdhte Aussagekraft fur die zu ent-
scheidende Frage und ist deshalb nicht erforderlich.

- Akteneinsicht fur den Nachbarn
Die beiden Gesellschafter einer Schrottverwertungs-GmbH staunten nicht
schlecht, als ihr Nachbar, gegen den sie einen Zivilprozel flhrten, plétzlich dem
Gericht Kopien aus einer Akte des stadtischen Umweltamts vorlegte. Dieses hatte
gegen die Schrottverwertungsfirma Ermittlungen durchgefihrt, weil sie in dem
Verdacht stand, ihr Betriebsgrundsttick und das Gelande der Nachbarn mit boden-
und grundwasserbelastenden Schadstoffen kontaminiert zu haben. Einer der
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Nachbarn hatte beim Umweltamt Akteneinsicht erhalten, weil er gegen die
Schrottverwertungsgesellschaft eben auch zivilrechtlich vorgehen wollte. Und
beim Blick in die Akten hatte der Nachbar gleich ein paar Kopien gefertigt.
Wie ist das datenschutzrechtlich zu bewerten? Das betroffene Amt stellte sich zu-
nachst auf den Standpunkt, das Datenschutzrecht sei hier Gberhaupt nicht an-
wendbar, weil das Landesdatenschutzgesetz nur den Schutz von Daten natrli-
cher Personen, nicht aber auch von Gesellschaften bezwecke. Letzteres ist zwar
im Prinzip zutreffend. Jedoch hatte es aul3er acht gelassen, dal® dann, wenn eine
Gesellschaft aus einigen wenigen Mitgliedern besteht, jede Angabe Uber sie auch
etwas Uber die einzelnen Gesellschafter sagt. Und die Schrottverwertungsgesell-
schaft bestand eben nur mal aus zwei Gesellschaftern. Nach einem entsprechen-
den Hinweis schlof} sich das Umweltamt dieser Rechtsauffassung an. Ansonsten
gab der Fall keinen Anlal® zur Beanstandung: Der Nachbar hatte ein berechtigtes
Interesse an der Akteneinsicht glaubhaft dargelegt. Ein dieses Interesse Uberwie-
gendes schutzwurdiges Interesse am Unterbleiben der Akteneinsicht war nicht er-
kennbar. Im Ubrigen: Soweit der Nachbar Akteneinsicht nehmen konnte, war er
auch berechtigt, Kopien und Abschriften von den in Augenschein genommenen
Aktensticken zu erhalten, um sie zur Wahrnehmung seines die Akteneinsicht
rechtfertigenden Interesses zu verwenden.

- Greifvogel und Vereinsmitglieder
Weil nach den Feststellungen eines Landratsamts Greifvogel im Haus des Vor-
stands eines Vogelschutzvereins unsachgemal gehalten wurden, es sich aber
nicht dartber im klaren war, ob der Vorstand dies in dieser Eigenschaft oder als
Privatmann tat, bat es ihn, dem Amt neben einem aktuellen Auszug aus dem Ver-
einsregister auch eine Liste samtlicher Vereinsmitglieder zu Uberlassen. "Warum
wollen die die Namen der Mitglieder wissen?", fragte mich der Vorstand, und das
mit Recht. Denn eine Mitgliederliste sagt zu der vom Landratsamt zu klarenden
Frage Uberhaupt nichts aus. Ergo: Mit seiner Aufforderung, ihm eine Mitgliederliste
zu Uberlassen, wollte das Landratsamt personenbezogene Daten erheben, die es
Uuberhaupt nicht bendétigte. Eigentlich ein klarer Fall, sollte man meinen, nicht aber
fur das Landratsamt und nur deshalb wird er hier GUberhaupt erwahnt: In seiner
ersten Stellungnahme vertrat es allen Ernstes die Auffassung, bei der Mitglieder-
liste handle es sich um gar keine personenbezogenen Daten. Zudem dienten die
Daten der Erfullung seiner Aufgaben, namlich der Ermittlung des Adressaten sei-
ner naturschutzrechtlichen Entscheidung. Zur Ehrenrettung des Landratsamts sei's
gesagt: Es sah seinen Irrtum schnell ein und verzichtete auf die Mitgliederliste.

6. Vom Schweigen, das sich nicht auszahit
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Manche Datenschutzanliegen sind wahre Dauerbrenner. So schreiben uns in schéner
Regelmaligkeit nahezu Woche flir Woche Burger, es kdnne doch nicht im Einklang
mit dem Datenschutz stehen, wenn die Bul3geldbehdrde oder die Polizei die bei einer
Geschwindigkeitsuberschreitung oder einem anderen Verkehrsverstol} fotografierte
Person mit dem im Pal3-/Personalausweisregister enthaltenen Lichtbild vergleiche,
um den Verkehrssiinder zu ermitteln. Sie hatten namlich geglaubt, wenn sie als
Fahrzeughalter der Buligeldstelle den verantwortlichen Fahrer nicht nennen wirden,
koénne diese nicht in Erfahrung bringen, wer gefahren ist, und waren deshalb er-
staunt, dal} die BuBRgeldstelle durch den Lichtbildabgleich dem Lenker auf die Spur
kam und ihm einen Verwarnungsgeldbescheid oder einen Anhérungsbogen schickte.
Neuerdings ist in Briefen auch folgendes zu lesen:

"Was allerdings meine Aufmerksamkeit, Verwunderung und Arger auf
sich gezogen hat, ist der im beigefligten Bescheid markierte Hinweis,
dal’ personliche Daten aus dem Pal3- oder Personalausweisregister zur
Verfolgung dieser Tat genutzt werden kdnnen. Ich meine, dal® dies ge-
gen den geltenden Datenschutz verstof3t."

Sie alle muf3 ich in ihrem Glauben an die Schutzwirkung des Datenschutzes enttau-
schen, denn dieser Hinweis gibt die Rechtslage zutreffend wieder. Weder ist die
Bullgeldbehodrde gehindert, in diesen Fallen weitere Ermittlungen anzustellen, noch
ist es der Ausweisbehorde verboten, ihr unter bestimmten Voraussetzungen Auskunf-
te aus ihrem Register zu erteilen.

In der Praxis gingen die beteiligten Behorden manchmal dennoch nicht datenschutz-

gerecht zu Werke. Polizeibeamte wandten sich beispielsweise hin und wieder nicht

zuerst an das PalRamt, sondern versuchten, den Fahrzeughalter zuhause anzutref-
fen. Gelang das nicht, klingelten sie bei Nachbarn und zeigten ihnen das Beweisfoto
mit der Bitte, die abgelichtete Person zu identifizieren. Das Herumzeigen des Be-
weisfotos in der Nachbarschaft ist freilich ein gravierenderer Eingriff in das Person-
lichkeitsrecht des Betroffenen als der Pal3bildvergleich. Daraus haben das Ministeri-
um fur Umwelt und Verkehr und das Innenministerium inzwischen die Konsequenzen
gezogen und in Erlassen detailliert geregelt, wie die beteiligten Behorden bei der Er-
mittlung von Verkehrssundern vorzugehen haben.

Far die Buligeldbehorde/Polizei gilt:

- Hat der Fahrzeughalter einen Verwarnungsgeldbescheid oder einen Anhérungsbo-
gen erhalten und macht er keine Angaben zur Sache, darf sich die Verfolgungsbe-
horde uUber die Meldebehdrde an das Ausweisregister wenden.

- Ist fur die BuRgeldbehorde/Polizei von vornherein klar, dal® der Fahrzeughalter
nicht der verantwortliche Fahrer ist (z.B. der Halter ist mannlich, geblitzt wurde eine
Frau), mul} sie sich nicht erst an den Halter wenden, sondern kann anhand des
Melderegisters der Meldebehorde herausfinden, ob Ehegatte, Tochter oder Sohn
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als Verkehrssinder in Frage kommen und deren Ausweisbild mit dem Beweisfoto
abgleichen.
- Der Vergleich der beiden Fotos ist von der Bul3geldbehoérde selbst vorzunehmen.
Sie mul’ deshalb eine Kopie des im Ausweisregister hinterlegten Fotos anfordern.
- Erst wenn der Lichtbildvergleich nicht zum Erfolg fuhrt, kann eine Nachbarschafts-
befragung in Frage kommen.

Fir die Ausweisbehérde gilt:

- Aufgrund eines auf eine bestimmte Person bezogenen Ersuchens von Buligeld-
behdrde oder Polizei darf sie eine Kopie des im Ausweisregister hinterlegten Fo-
tos weitergeben.

- Nur soweit es fur die eindeutige Zuordnung des Lichtbilds erforderlich ist, darf sie
auch den Namen, das Geburtsdatum und den Geburtsort des Betroffenen mittei-
len.
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5. Teil: Andere Bereiche

1. Abschnitt: Der Behorden liebe Not mit den Mitarbeiterdaten

1. Routine der Personalstelle

Nicht nur in schwierigen Einzelfallen bereitet der Personaldatenschutz Behérden im-
mer wieder Kopfzerbrechen. Haufig ist es der alltagliche Umgang mit Personaldaten,

den vor allem kleinere Personalstellen nicht datenschutzkonform bewaltigen, wie sich
an folgenden Beispielen zeigt:

1.1

Beschaftigungsbehoérden zu gut informiert

Haufig ist ein Bediensteter nicht in der Behorde tatig, die ihn eingestellt hat,
sondern gehort einer dieser nachgeordneten Dienststelle an. Bei allen Beamten
des hdheren Dienstes der Innenverwaltung trifft beispielsweise das Innenminis-
terium die Bewerberauswahl, handigt die Ernennungsurkunde aus und fuhrt die
sog. Personalgrundakte des Beamten unabhangig davon, ob dieser bei einem
Landratsamt, einem Regierungsprasidium oder beim Ministerium selbst einge-
setzt wird. Ahnlich ist es auch bei den Fachhochschulen und der Polizei. Das
Wissenschaftsministerium fluhrt die Personalgrundakten aller Professoren und
die Landespolizeidirektion die aller Polizeibeamten des mittleren und gehobe-
nen Dienstes, unabhangig davon, wo die Professoren und Beamten Dienst tun.
Doch nicht nur die Einstellungsbehérde, sondern auch die Beschaftigungsbe-
hérde bendtigt Informationen Uber den Mitarbeiter. Welche das sind, bereitet in
der Praxis aber noch immer Probleme, wie sich beim Besuch einer Fachhoch-
schule und einer Polizeidirektion zeigte:

- Der Personalbogen
Genau gleich verfuhren die Fachhochschule und die Polizeidirektion, wenn
sie zu einem bei ihr tatigen Beamten eine Personalnebenakte anlegten: Bei-
de hefteten dort den vom Beamten ausgefullten landeseinheitlichen Perso-
nalbogen ein. Dabei liel3en sie aber vollig auRer acht, zu welchem Zweck die-
ser landeseinheitliche Personalbogen konzipiert ist. Er dient der personalver-
waltenden Stelle dazu, den geeigneten Bewerber herauszusuchen und spa-
ter jederzeit, z.B. wegen einer zu treffenden Personalentscheidung, einen
schnellen Uberblick (iber dessen Werdegang zu haben. Fiir die Beschfti-
gungsbehdrde hat die Speicherung von Personaldaten und die Verwendung
eines Personalbogens einen ganz anderen Zweck. Sie muf nur weniges Uber
einen Beamten wissen, namlich das, was notwendig ist, um ihn sachgerecht
einsetzen und die Dienstaufsicht austiben zu kdnnen. Wahrend also die per-
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sonalverwaltende Stelle zu Recht danach fragt, wo der Beamte geboren ist,
ob er einen Eingliederungs- oder Zulassungsschein besitzt, ob er Wehr-
/Zivildienst geleistet hat, welche Berufstatigkeiten er friher einmal ausgeubt
hat und wie sein laufbahnrechtlicher Werdegang im einzelnen war, gehen
diese Informationen die Beschaftigungsbehdrde nichts an, weil sie fur die
Verwendung des Beamten irrelevant sind. Diese Uber das erforderliche Maf3
hinausgehende Datenspeicherung und das Vorhalten dieser Angaben ist ein
Verstold gegen das Personalaktenrecht, den ich gegenltber dem Rektor der
Fachhochschule beanstandete. Dal} ich diesen Verstol3 bei der Fachhoch-
schule und der Polizeidirektion feststellen multe, ist deswegen argerlich,
weil genau dieselbe Praxis eines Staatlichen Schulamts schon 1994 bean-
standet und im 15. Tatigkeitsbericht (LT-Drs. 11/5000) geschildert wurde.

- Die Personalkartei
Die Polizeidirektion legte auRerdem zu jedem Polizeibeamten eine Karteikar-
te an. Darin speicherte sie zusatzlich zu den im Personalbogen enthaltenen
Angaben noch weitere, die sie zur Erfullung ihrer Aufgabe, namlich den Poli-
zeibeamten optimal verwenden und flhren zu kdnnen, nicht bendtigt und die
teilweise nicht einmal die Landespolizeidirektion als personalverwaltende
Stelle erfragen durfte. Alle unzulassigen Angaben aufzuzahlen, wirde zu weit
fuhren. Deshalb nur so viel: Die Polizeidirektion interessiert sich nicht nur fir
Geburtsort, Schulbildung und den erlernten Beruf des Beamten, sondern
auch fir den Madchennamen seiner Ehefrau, deren Geburtstag und -ort so-
wie die Namen und die Geburtsdaten der Kinder. Sie vermerkte zudem IU-
ckenlos, wann der Beamte in die Landespolizei eingetreten ist, ob und wel-
che Berufstatigkeit als Beamter er vor Eintritt in die Landespolizei austbte
und wann er vereidigt, Beamter auf Probe und Beamter auf Lebenszeit wur-
de. All das sind ebenfalls Angaben, die fur die Polizeidirektion ohne Bedeu-
tung sind. Weil diese Karteikarte keine Eigenschopfung der besuchten Poli-
zeidirektion, sondern ein offenbar landesweit verwendeter Vordruck ist, gibt
es fur die Polizei noch viel zu tun, um datenschutzgerechte Zustande herzu-
stellen.

- Akten zu umfangreich
Die besuchte Fachhochschule sammelte freilich noch mehr Informationen
uber ihre Bediensteten. Weil sie die Entscheidung Uber die Berufung eines
Professors durch das Wissenschaftsministerium ebenso vorbereitet wie die
Bewerberauswahlentscheidung der sonstigen Beamten, bekam sie auch die
entsprechenden Unterlagen von dem in Aussicht genommenen Bewerber.
Dieser mulite insbesondere Geburts- und Heiratsurkunde, eine beglaubigte
Kopie des Personalausweises oder Reisepasses, ein Fuhrungszeugnis, eine
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Erklarung Uber die wirtschaftlichen Verhaltnisse, ein amtsarztliches Zeugnis,
einen Nachweis der Wehr- oder Ersatzdienstzeit, eine Erklarung zum Wohn-
sitzwechsel, einen handgeschriebenen Lebenslauf und sein Reifezeugnis
vorlegen. Diese Unterlagen nahm die Fachhochschule im Original oder in
Kopie zur Personalnebenakte. Nach dem Personalaktenrecht gehdren sie
dagegen allein in die Personalgrundakte des Wissenschaftsministeriums.
Zudem fuhrt die Fachhochschule eine sog. Besoldungsakte. Sie dient der
Aufbewahrung der Unterlagen, die bei der Gewahrung finanzieller Leistun-
gen wie beispielsweise Umzugskostenvergltung, Reisekosten oder Tren-
nungsgeld entstehen. Bei der Durchsicht fanden sich darin aber auch Kopien
von Erklarungen zum Ortszuschlag oder die personlichen Verhaltnisse,
Lohnsteuerkarten, Kindergeldantragen oder Heiratsurkunden, die der Beam-
te der Fachhochschule zur Weiterleitung an das Landesamt flr Besoldung
und Versorgung gegeben hat. Aulerdem enthielt die Akte Versetzungsverfi-
gungen und Planstelleneinweisungen. Die Fachhochschule darf all diese Un-
terlagen jedenfalls ohne Einwilligung des Beamten nicht in der Besoldungsak-
te aufbewahren, und Kopien von Versetzungsverfligungen und Planstellen-
einweisungen haben allenfalls in der Personalnebenakte ihre Berechtigung.
Dal die Fachhochschule mehr Unterlagen als erlaubt zu ihren Akten nahm,
habe ich beanstandet. Eine Stellungnahme steht noch aus.

Quadranglierung von Personalakten

Personalakten sind so zu fuhren, daf® der Betroffene sein Recht auf Einsicht in
die vollstandige Personalakte, also in die Grundakte und samtliche Nebenakten,
wahrnehmen kann. Deshalb sollten diese fortlaufend durchnumeriert sein. Zwar
wird gegen eine Paginierung gerade von Personalakten mitunter eingewandt,
bei Entfernung von Vorgangen entstiinden sog. "sprechende Licken". Trotzdem
sollte jede Personalakte quadrangliert werden. Daflr spricht namlich, dal3 so je-
derzeit einzelne Unterlagen schnell gefunden werden kénnen und die Vollstan-
digkeit der Personalakte nachgewiesen werden kann. Zudem sind auch die bei
der Entfernung von Unterlagen entstehenden Licken nicht mehr "sprechend”,
weil in wesentlich gréRerem Umfang als bisher nicht nur Unterlagen mit fir den
Bediensteten negativem Inhalt, sondern auch ihn nicht belastende Vorgange
nach bestimmten Fristen aus der Personalakte zu entfernen sind.

Datenléschung - noch immer Stiefkind der Behorden

Die besuchte Fachhochschule besteht seit etwa 35 Jahren. Seit ihrer Grindung
hat sie noch keine Personalnebenakten, Besoldungsakten oder Berufungsakten
ausgesondert. Schied ein Professor oder Verwaltungsbeamter aus ihrem Dienst
aus, legte sie nur die ihn betreffenden Akten in der Altregistratur im Keller ab.
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Ein Platzproblem hat die Fachhochschule offenbar nicht. Bei dieser Praxis U-
bersah sie freilich, dal® Daten nicht nur im Computer, sondern auch in Akten ge-
I6scht werden mussen. Gerade bei den Personalakten der Beamten sind - im
Landesbeamtengesetz im einzelnen nachzulesen - flr die Aussonderung ge-
naue Fristen bestimmt, die es zu beachten gilt. Die Lagerkapazitat kann keines-
falls ein Kriterium fir die Aufbewahrungsdauer sein. Eine Beanstandung dieses
Datenschutzverstolies war die Folge.

Nicht in Ordnung war auch, wie die Polizeidirektion ihre sog. Krankheitsliste
fuhrte. Dazu verwendete sie einen Vordruck, in den sie fur jeden Polizeibeamten
gesondert eintrug, von wann bis wann dieser wie viele Tage krank war. Eine der
eingesehenen Krankenlisten enthielt beispielsweise 13 Eintrage, anhand derer
die Polizeidirektion feststellen konnte, dal® der betreffende Polizeibeamte seit
seiner Aufnahme des Dienstes bei ihr erstmals 1980 und zuletzt 1996 und da-
zwischen weitere elfmal krank war - ein unhaltbarer Zustand. Krankheitsbeding-
te Fehlzeiten sind regelmaRig nur flr den Zeitraum eines Jahres von Bedeu-
tung. Danach sind sie unter Verschluf} zu nehmen und nach Ablauf von drei
Jahren auszusondern.

Die Uberpriifung der Dienstfahigkeit

Ist ein Beamter gravierend in seiner Gesundheit beeintrachtigt, stellt sich fur ihn und
seine Dienststelle die Frage, ob er dauernd dienstunfahig und folglich in den Ruhe-
stand zu versetzen ist. Damit der Dienstherr dariber befinden kann, braucht er re-
gelmalig ein amtsarztliches Gutachten des Gesundheitsamts. Wie dieses den Beam-
ten zu begutachten und das amtsarztliche Zeugnis zu erstellen hat, ist seit 1995 in
einer Verwaltungsvorschrift des Sozialministeriums detailliert und datenschutzge-
recht geregelt. Unter anderem ist folgendes festgelegt: Bendtigt der Amtsarzt fur sein
Zeugnis ein facharztliches Gutachten, fragt er die auftraggebende Dienststelle, ob sie
die Kosten hierfur tbernimmt, 1813t durch den Beamten den Amtsarzt und Facharzt
wechselseitig von der Schweigepflicht entbinden und erteilt schliel3lich dem Facharzt
den Auftrag. Das Fachgutachten arbeitet der Amtsarzt in sein Zeugnis ein und ver-
wahrt es in seinen Akten, ohne dal} es die auftraggebende Dienststelle zu Gesicht
bekommt. Bei der Abfassung des amtsarztlichen Zeugnisses hat er darauf zu achten,
dald Ruckschlusse auf den untersuchten Beamten durch Dritte nicht mdglich sind.
Grund hierfur ist, dal® bei Beamten unter 55 Jahren das Finanzministerium eine ano-
nymisierte Fertigung des Gutachtens erhalt, weil es sein Einvernehmen zur Zurruhe-
setzung des Beamten erteilen mul3. Auch der Dienststelle darf der Amtsarzt Einzel-
heiten Uber Anamnese und Befund nur mit Einwilligung des Beamten mitteilen, so-
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weit dies fur die von der Dienststelle zu treffende Entscheidung nach deren Ansicht
oder nach Meinung des Amtsarztes notwendig ist.

Bei einem Lehrer spielte sich das Verfahren allerdings anders ab: Als der Amtsarzt
dem Oberschulamt die Notwendigkeit eines neurologischen Fachgutachtens darleg-
te, beauftragte dieses selbst einen Fachgutachter. Der schickte sein Gutachten na-
turlich unmittelbar an seinen Auftraggeber, das Oberschulamt. Dadurch erfuhr die
personalverwaltende Stelle des Lehrers nicht nur, wie der Fachgutachter dessen
Dienstfahigkeit beurteilte, sondern eine Vielzahl von Angaben zu Anamnese und Be-
funderhebung, die sie zur Begrindung der von ihr zu treffenden Personalentschei-
dung gar nicht wissen mufdte. Kurz gesagt: Eine unnétige Beeintrachtigung des Per-
sonlichkeitsrechts des Lehrers. Beanstanden konnte ich diese Vorgehensweise des
Oberschulamts allerdings nicht, weil sie nicht gegen das Gesetz verstoRt.

Nicht nur datenschutzunfreundlich, sondern rechtswidrig war dagegen, wie die Ge-
schichte weiterging. Pflichtgemal} Ubersandte das Oberschulamt namlich dem Fi-
nanzministerium eine Fertigung des Fachgutachtens, das es zuvor versuchte zu a-
nonymisieren. Dieser Versuch mil3lang, denn das Finanzministerium konnte schwarz
auf weild lesen, dal’ der Betroffene seit 1974 als Grundschullehrer tatig und seit 1976
in einem namentlich genannten Ort mit knapp Uber 3 000 Einwohnern angestellt ist.
Unter diesen Umstanden ware es ihm leicht mdglich gewesen herauszufinden, um
wen es sich bei dem zur Ruhe zu setzenden Beamten handelt. Das Oberschulamt
versprach, kunftig bei der Zuziehung von Fachgutachtern nach den Bestimmungen
der Verwaltungsvorschrift des Sozialministeriums vorzugehen und bei einer etwa
dennoch notwendigen Anonymisierung von arztlichen Unterlagen sorgfaltiger zu
Werke zu gehen.

Alte und neue Probleme mit dem polizeiarztlichen Dienst

Schon im letzten Jahr habe ich gravierende Datenschutzmangel in verschiedenen
Bereichen des polizeiarztlichen Dienstes aufgezeigt. Beseitigt sind sie bis heute
nicht. Vielmehr treten neue Schwachstellen zutage.

3.1 Die polizeiarztliche Rundumflrsorge

3.1.1  Was bisher (nicht) geschah

Im letzten Tatigkeitsbericht (LT-Drs. 12/750, S. 70 ff.) habe ich das un-
ruhmliche Ergebnis eines Kontrollbesuchs beim polizeiarztlichen Dienst
der Landespolizeidirektion Stuttgart Il geschildert. Zur Erinnerung: Dem
Polizeiarzt ist ein umfangreiches Aufgabenspektrum Ubertragen. Er
stellt fest, ob ein Polizeibeamter dienstfahig ist, bt die Tatigkeit des Be-
triebsarztes einschlielich arbeitsmedizinischer Vorsorgeuntersuchun-
gen aus und wirkt bei der Gewahrung der HeilfGrsorge mit, indem er
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Krankenscheine, Rezepte und Krankenhausrechnungen pruft und Gber
Antrage auf genehmigungspflichtige Heilflrsorgeleistungen wie bei-
spielsweise Kuren entscheidet. Fast alle dabei anfallenden Unterlagen
sammelt er in einer sog. Krankenakte, auf die er sich bei seiner gesam-
ten Tatigkeit stutzt. Im Alltag kann sich ein Polizeibeamter folglich nicht
einer arztlichen Behandlung unterziehen, ohne damit rechnen zu mus-
sen, dal} der Polizeiarzt kurze Zeit spater seine Dienstfahigkeit in Frage
stellt. Diese Praxis, die bei allen Landespolizeidirektionen und bei der
Bereitschaftspolizei im wesentlichen dieselbe ist, stellt den Polizeibe-
amten nicht nur schlechter als andere Beamte und alle Arbeitnehmer
innerhalb und aufRerhalb des 6ffentlichen Dienstes, sondern steht seit
1. Jan. 1987 (!) in Widerspruch mit der Rechtslage. Seitdem ist namlich
aus gutem Grund durch Rechtsvorschrift bestimmt, daf}
- Unterlagen uber die Heilfursorge grundsatzlich nicht flir andere Zwe-
cke verwendet werden durfen und
- HeilfGrsorgeakten getrennt von anderen Unterlagen zu flhren sind
sowie
- HeilfGrsorgeunterlagen drei Jahre nach Ablauf des Jahres, in dem
die Bearbeitung des einzelnen Vorgangs abgeschlossen wurde, zu
vernichten sind.

Bei der Bereitschaftspolizei wirkt sich diese von mir im August 1996
beanstandete MiRachtung der Rechtslage besonders gravierend aus,
weil hier der Polizeischuler verpflichtet ist, Krankheiten und Verletzun-
gen vom selben Polizeiarzt behandeln zu lassen, der nach Abschluf
der laufbahnrechtlichen Probezeit oder vor der Berufung in das Beam-
tenverhaltnis auf Lebenszeit daruber zu befinden hat, ob er polizei-
dienstfahig ist.

Wie es (nicht) weiterging

Im Dezember des letzten Jahres raumte auch das Innenministerium,
das bis dahin nicht zu einer Stellungnahme zu meiner Beanstandung
zu bewegen gewesen war, nach einem ersten Gesprach mit meinem
Amt ein, dal® die Wahrnehmung von Aufgaben in der Heilflirsorge und
im betriebs- und polizeiamtsarztlichen Dienst durch den Polizeiarzt in
Personalunion rechtswidrig ist. Die Trennung der Heilfirsorgeakten von
den Personalakten sei schon vor Uber einem Jahr eingeleitet worden.
Zwei weitere Monate waren daraufhin ohne konkrete Mal3nahmen ver-
strichen, als das Innenministerium erneut um eine Besprechung bat,
diesmal mit dem obersten Polizeiarzt des Landes. Auch dabei bestand
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Ubereinstimmung Uiber die Rechtswidrigkeit der polizeiarztlichen Run-
dumflrsorge. In der Folge "vereinbarte" der oberste Polizeiarzt mit dem
Leiter des arztlichen Dienstes der Bereitschaftspolizeidirektion, daf im
Bereich der Bereitschaftspolizei arztliche Behandlung und Diensttaug-
lichkeitsuntersuchung zu trennen sind. Die Ubrigen Polizeiarzte im Land
lie® das Innenministerium die bis dahin gelbte Praxis fortsetzen. So
ging ein weiteres halbes Jahr ins Land, in dem sich nichts anderte. An-
fang August wandte ich mich deswegen an den Herrn Innenminister und
bat ihn zu veranlassen, dal} die langst Uberfallige organisatorische und
personelle Trennung erfolgt. Ende Oktober, als ich schon gar nicht
mehr mit einer Antwort rechnete, wurde meine Hoffnung, nun endlich
zu erfahren, wann und in welcher Weise diese Trennung erfolgt, erneut
enttauscht. Der Herr Innenminister teilte mir, nachdem er sich fur die
verspatete Beantwortung meines Schreibens entschuldigt hatte, nam-
lich nur mit, dal} "keine grundsatzlichen Einwendungen" mehr gegen die
Trennung bestiinden, nachdem die Angelegenheit auch in zwei Polizei-
chefbesprechungen intensiv diskutiert worden sei. Eine bemerkenswer-
te Aussage, wie ich meine, weil ja eine nach Art. 20 GG an Gesetz und
Recht gebundene Verwaltung die Beachtung von Rechtsvorschriften
wohl kaum davon abhangig machen kann, ob diese ihr gefallen oder
nicht. Genau davon geht aber offensichtlich die Polizeiverwaltung des
Landes aus. Anders kann ich das Hickhack um die vom geltenden
Recht zwingend geforderte Trennung nicht mehr verstehen. Ich wirde
es deshalb begrufien, wenn sich der Landtag dieser Frage annehmen
und dafur sorgen wurde, dafd den Polizeibeamten des Landes endlich
der Schutz gewahrt wird, der ihnen zusteht.

3.2 Polizeidiensttauglichkeit

Durch die Praxis des arztlichen Dienstes der Bereitschaftspolizeidirektion, von
allen Bewerbern fur den Polizeidienst des Landes Krankenkassenauskunfte zu
verlangen, aus denen samtliche dort bekannten Arbeitsunfahigkeitszeiten und
Krankenhausaufenthalte (jeweils mit Diagnosen) sowie Versicherungszeiten er-
sichtlich sein missen (vgl. S. 36 des 13. Tatigkeitsberichts 1992 [LT-

Drs. 11/1060] und S. 70 des letzten Tatigkeitsberichts [LT-Drs. 12/750]), trat
ganz automatisch der Bereich der Bewerberauswahluntersuchung ins Blickfeld.
Deshalb nahm mein Amt die Polizeidienstvorschrift "Arztliche Beurteilung der
Polizeidiensttauglichkeit und der Polizeidienstfahigkeit" (PDV 300) und den hier-
zu ergangenen Einfuhrungserlal® des Innenministeriums unter die Lupe. Dort ist
im einzelnen beschrieben, was der Polizeiarzt bei seiner Beurteilung der Poli-
zeidiensttauglichkeit eines Polizeibeamten oder Bewerbers fur den Polizeidienst
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zu beachten, welche Untersuchungen er vorzunehmen und welche Angaben der

(kUnftige) Polizeibeamte hierbei zu machen hat. Fir einen Datenschutzer ent-

halt die PDV 300 einige Stolpersteine. Beispielsweise stellen sich folgende Fra-

gen:

- Wozu bendtigt der Polizeiarzt flr seine Untersuchung Bewerbungsunterla-
gen wie Lebenslauf und Zeugnisse?

- Aus welchen Grinden schlie3en welche Tatowierungen die Einstellung des
Bewerbers aus?

- Warum schlief3t bei weiblichen Bewerbern das Vorliegen einer Schwanger-
schaft die arztliche Untersuchung aus, und welche Folgerungen sind damit
fur den Arzt und die fir die Einstellungen zustandige Stelle verbunden?

- Welche Schluf¥folgerungen zieht der Polizeiarzt aus frihkindlichem Bettnas-
sen und haufigem Wechsel von Freunden und Vorgesetzten des Bewerbers?

- Kann es gerechtfertigt sein, vom Bewerber eine pauschale Erklarung zu ver-
langen, daf fur die Beurteilung bendtigte arztliche Befunde und Unterlagen
beschafft und dem Polizeiarzt zur Verfigung gestellt werden kbnnen?

- Was passiert mit dem Einstellungsgutachten, wenn der Bewerber spater gar
nicht eingestellt wird?

Diese und weitere Fragen stellten wir Anfang Marz dem Innenministerium. Eine
Reaktion erfolgte nicht. Mitte Mai bat mein Amt erneut darum, die gestellten
Fragen zu beantworten - wieder keine Antwort.

Auf meine Anfang August an den Herrn Innenminister gerichtete Bitte, er mdge
doch daflr sorgen, dal} seine Polizeiabteilung mir die gewlinschten Auskunfte
rasch erteilt, geschah immer noch nichts. Folglich blieb mir nichts anderes tb-
rig, als diese beharrliche Weigerung des Innenministeriums, mir pflichtgemaf}
Auskunft zu geben, féormlich zu beanstanden. Erfolg: Fast keiner. Nach sechs
Wochen teilte mir der Herr Innenminister folgendes mit:

"Die Leitenden Polizeiarzte des Bundes und der Lander haben in
ihrer Frihjahrstagung im Mai 1997 hinsichtlich der Uberarbeitung
der Polizeidienstvorschrift 'PDV 300' eine Arbeitsgruppe gebildet,
deren Ergebnis wegen der Komplexitat der Fragen noch nicht vor-
liegt. Die Polizeiarzte beabsichtigen, den Ergebnisbericht 1998
dem Arbeitskreis Il der Innenministerkonferenz vorzulegen. Uber
den weiteren Fortgang wird Sie mein Haus gleichfalls unterrich-
ten."

Schoén und gut, nur ist damit keine unserer Fragen beantwortet und die Antwor-
ten - z.B. wozu der Polizeiarzt bisher diese oder jene Angaben wissen will -
kénnen ja wohl kaum von Uberlegungen der Leitenden Polizeiarzte fiir die Zu-
kunft abhangen. Einen Tag spater beantwortete das Innenministerium dann



Seite 124

doch noch einen ganz kleinen Teil der gestellten Fragen, namlich wie der Poli-
zeiarzt mit den Einstellungsgutachten umgeht. Der Rest ist nach wie vor
Schweigen.

4. Personalunion - kein Rechtfertigungsgrund

Uberrascht und erbost war eine Assessorin des Lehramts tiber das, was ihr der
CDU-Landesvorsitzende, Herr Ministerprasident Teufel, auf inre Parteiaustrittserkla-
rung antwortete. In dessen Brief konnte sie namlich folgendes lesen:

"Sie selbst haben die Facher Franzdsisch und Latein studiert und im

Staatsexamen die Leistungsziffer ... erreicht. Im Fach Franzésisch wurde

in diesem Jahr kein Bewerber Gbernommen. Im Fach Latein kam es zu 16

Neueinstellungen. Sie selbst stehen nach lhrer Leistungsziffer auf Rang-
platz ..., also weit entfernt von der Einstellungsgrenze."

Wie kam es dazu? Die Assessorin, nennen wir sie Frau Z., wollte nicht sang- und
klanglos aus der Partei austreten, sondern wandte sich Uber die Geschéaftsstelle des
Kreisverbands Stuttgart der CDU an deren Landesvorsitzenden, um ihren Schritt zu
erlautern. Unter anderem begrindete sie, ohne dabei naher auf ihr personliches
Schicksal einzugehen, ihren Austritt damit, daf3 die CDU vor der Landtagswahl Neu-
einstellungen im Schulbereich zugesagt, dieses Versprechen aber hinterher Ligen
gestraft habe.

Das Personliche Buro des Herrn Ministerprasidenten, an das die CDU-
Kreisgeschaftsstelle ihr Schreiben weiterleitete, lield sich vom Kultusministerium die
Examensergebnisse von Frau Z. geben, die in das Antwortschreiben des CDU-
Landesvorsitzenden Eingang fanden. So kann es naturlich nicht gehen. Soweit das
Persdnliche Buro des Herrn Ministerprasidenten Parteiangelegenheiten bearbeitet,
darf es hierzu nicht auf von der Landesverwaltung gesammelte Blrgerdaten zurlck-
greifen. Zu diesem Vorgang befragt, stellte dies auch das Staatsministerium nicht in
Abrede. Nur meinte es, Frau Z. habe doch den Herrn Ministerprasidenten nicht nur als
Landesvorsitzenden der CDU, sondern auch als Regierungschef angeschrieben und
Uberhaupt durfe doch unterstellt werden, "dal derjenige, der Uber eine bestimmte
Verwaltungsentscheidung Klage bei dem Herrn Ministerprasidenten fuhrt, damit ein-
verstanden ist, dal® sich der Herr Ministerprasident bei den zustandigen Behdrden
sachkundig macht." Es Ubersah dabei allerdings, daf® Frau Z. beim Herrn Ministerpra-
sidenten gerade nicht Uber eine Verwaltungsentscheidung geklagt, sondern ihre
Nichtberlcksichtigung bei der Lehrereinstellung lediglich als Beleg und Beispiel dafur
angefuhrt hatte, dald ihrer Meinung nach die Zusage der Partei, gentigend Lehrerstel-
len zu schaffen, nicht eingehalten worden sei. Das sah offenbar auch das Personliche
Blro so, indem es die Prufungsergebnisse von Frau Z. nicht flr eine Antwort des
Herrn Ministerprasidenten als Regierungschef verwendete, sondern der Partei zu-
ganglich machte. Dal® namlich Frau Z. die Antwort auf ihr Schreiben auf einem Brief
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mit dem Kopfbogen "CDU Baden-Wirttemberg - Der Landesvorsitzende" erhielt, war
konsequent und keineswegs - wie das Staatsministerium auf meine Beanstandung
der Datenschutzversté3e meinte - eine Verwechslung.

2. Abschnitt: Wirtschaft

1. Das Korruptionsregister

Auch die offentliche Verwaltung ist vor Korruption nicht gefeit. Spektakulare Einzelfal-
le, die Schlagzeilen gemacht haben, belegen dies. Deshalb ist seit langem klar, dal}
dem ein Riegel vorgeschoben werden mul3. Rezepte, wie dies am besten zu bewerk-
stelligen ist, gibt es viele. Eines davon ist die Forderung nach der Einrichtung von
Korruptionsregistern, um Unternehmen, die mit Preisabsprachen, Bestechungsgel-
dern und anderen unlauteren Mitteln bei der Vergabe 6ffentlicher Auftrage agieren,
das Handwerk zu legen. Weil man sich an funf Fingern abzahlen kann, daf ein sol-
ches Register von erheblicher datenschutzrechtlicher Relevanz ist, schalteten wir
uns schon zu Beginn des Jahres 1996 ein. Die Kernfrage war von Anfang an: Rei-
chen fur die Errichtung eines Korruptionsregisters die vorhandenen Regelungen des
Landesdatenschutzgesetzes aus, oder mufd der Gesetzgeber aktiv werden? Das In-
nenministerium hielt sich bedeckt. Im Herbst 1996, als das Kabinett die Einflhrung
eines Korruptionsregisters beschlossen und es sich an die Umsetzung des Kabi-
nettsbeschlusses gemacht hatte, hiel® es noch immer, Ausgestaltung und Rechts-
grundlage des Korruptionsregisters mif3ten zunachst noch geprift werden. Im Frih-
jahr 1997 prasentierte es uns dann den Entwurf einer Verwaltungsvorschrift der Lan-
desregierung und des Innenministeriums zur Verhiatung unrechtmafliger und unlaute-
rer Einwirkungen auf das Verwaltungshandeln und zur Verfolgung damit zusammen-
hangender "Straf- und Dienstvergehen" und lie3 uns zu der darin vorgesehenen Er-
richtung eines Korruptionsregisters ohne nahere Begrindung wissen, es halte eine
spezialgesetzliche Regelung zur Einrichtung des Registers nicht fir erforderlich. Die-
se Auffassung kann ich nicht teilen. Weshalb dies so ist, habe ich dem Innenministe-
rium bereits im Juni und Juli 1997 eingehend dargelegt. Der Herr Innenminister meinte
bei der Beratung des Entwurfs der Verwaltungsvorschrift im Innenausschuf} des
Landtags dazu nur, eine ausfuhrliche Klarung dieser Fragen mit meinem Amt hatte
eine Verzdgerung der Verwaltungsvorschrift zur Folge, zu dieser sei er aber nicht be-
reit. Am 1. Okt. 1997 hat das Innenministerium die Verwaltungsvorschrift in Kraft ge-
setzt. Dies habe ich beanstandet. Die wesentlichen Grinde daflr sind auf einen kur-
zen Nenner gebracht folgende:

Alle Behorden und offentlichen Stellen des Landes und samtliche kommunalen Auf-
traggeber (Vergabestellen) missen der Verwaltungsvorschrift zufolge dem Landes-
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gewerbeamt, das das Korruptionsregister fuhrt, solche Bewerber melden, die sie in
einem Verfahren zur Vergabe von Bau-, Liefer- oder Dienstleistungen wegen schwe-
rer Verfehlungen ausgeschlossen haben. Als solche Verfehlungen gelten beispiels-
weise Betrlgereien im Geschaftsverkehr, wettbewerbsbeschrankende Absprachen
bei Ausschreibungen, Bestechung oder Vorteilsgewahrung. Gemeldete Bewerber o-
der Bieter kdnnen die Loschung der Meldung verlangen, wenn sich die Beweislage
nachtraglich andert und Zweifel am Vorliegen einer schweren Verfehlung entstehen
oder wenn beispielsweise kein oder nur ein geringer Schaden entstanden ist oder
wenn sie durch geeignete organisatorische oder personelle Mallnahmen Vorsorge
gegen die Wiederholung schwerer Verfehlungen getroffen haben. Ansonsten bleibt
jede Meldung mindestens zwei Jahre, mitunter auch langer im Korruptionsregister
gespeichert. Bevor eine Vergabestelle einem Anbieter den Zuschlag geben will, mul}
sie bei Auftragen mit einem Volumen von tber 100 000 DM den Anbieter im Korrup-
tionsregister abchecken; ist das Auftragsvolumen niedriger, steht es in ihrem Ermes-
sen, ob sie dies tun will.
Keine Frage: Nicht bei jeder Meldung zum Korruptionsregister ist der Datenschutz
tangiert. Bei Aktiengesellschaften beispielsweise ist er sowieso nicht betroffen. An-
ders ist es dagegen, wenn es zum einen um Einzelkaufleute, Handelsgesellschaften
oder juristische Personen geht, bei denen die sie tragenden Personen im Rechtsver-
kehr im Vordergrund stehen, und zum anderen, wenn aus der gemeldeten Verfeh-
lung auf den daflr Verantwortlichen geschlossen werden kann. Dann steht deren
Grundrecht auf Datenschutz (Art. 1 Abs. 1 i.V. mit Art. 2 Abs. 1 GG) zur Debatte.
Eingriffe in dieses Grundrecht durfen aber nach der seit dem Volkszahlungsurteil von
1983 standigen Rechtsprechung des Bundesverfassungsgerichts - von den Ubrigen
Voraussetzungen einmal abgesehen - nur aufgrund einer klaren gesetzlichen Grund-
lage erfolgen, aus der sich die Voraussetzungen und der Umfang der Beschrankun-
gen klar und fur den Burger erkennbar ergeben. Eine solche gesetzliche Grundlage fur
das Korruptionsregister gibt es jedoch nicht. Insbesondere 143t es sich nicht auf das
Landesdatenschutzgesetz stitzen. Denn dieses Gesetz regelt nur die Verarbeitung
personenbezogener Daten im Einzelfall. Fur die Einrichtung eines zentral gefihrten
Registers wie das Korruptionsregister, in dem von zahlreichen Stellen mitgeteilte In-
formationen Uber schwere Verfehlungen in einem Vergabeverfahren gespeichert
werden und bei dem eine Vielzahl von Stellen nach solchen Informationen nachfra-
gen konnen, ist das Landesdatenschutzgesetz dagegen nicht gemacht. Es enthalt fur
ein solches zentrales Register gar keine Regelungen. Deshalb nutzen alle Hilfskon-
struktionen des Innenministeriums nichts:
- Das Innenministerium geht offenbar davon aus, dal eine Anfrage einer Vergabe-
stelle vor der Vergabe des Zuschlags sich eigentlich nicht an das Korruptionsregis-
ter, sondern praktisch an alle tGbrigen Vergabestellen im Land richte und dal} um-



Seite 127

gekehrt Adressat einer Mitteilung einer Vergabestelle tber eine schwere Verfeh-
lung nicht das Korruptionsregister, sondern alle anderen Vergabestellen seien. Es
handele sich deshalb um Datenerhebungen und Datenubermittiungen. Diese An-
nahme geht jedoch - ganz abgesehen davon, dal} sie mit den tatsachlichen Ablau-
fen nun wirklich nichts zu tun hat - von unzutreffenden Pramissen aus. Denn sol-
che praktisch "ins Blaue hinein" erfolgenden Datenerhebungen und Datenuber-
mittlungen der Vergabestellen waren von den einschlagigen Vorschriften des Lan-
desdatenschutzgesetzes (§§ 11, 13 LDSG) gerade nicht gedeckt.

- Der dazu vom Innenministerium gegebene Hinweis auf das Rechtsinstitut der Da-
tenverarbeitung im Auftrag geht fehl. Wirde namlich das Landesgewerbeamt tat-
sachlich das Korruptionsregister im Auftrag der Vergabestellen betreiben, bedurfte
es nach § 7 LDSG schriftlicher Auftrage zwischen diesen und dem Landesgewer-
beamt. Darin waren vor allem Gegenstand und Umfang der Datenverarbeitung im
Korruptionsregister und die hierfur notwendigen technischen und organisatori-
schen MalRnahmen festzulegen. Solche Auftrage zwischen Vergabestellen und
Landesgewerbeamt gibt es aber nicht. Auch hilft der Weg Uber § 7 Abs. 2 Satz 4
LDSG nicht weiter. Nach dieser Vorschrift konnen solche Auftrage zwar auch durch
die obersten Fachaufsichtsbehérden mit Wirkung fur die ihrer Aufsicht unterliegen-
den Stellen des Landes erteilt werden. Aul3er dem Innenministerium ist aber kein
anderes Ministerium am Erlal3 der Verwaltungsvorschrift beteiligt gewesen - nur
sie sind aber nach § 22 des Landesverwaltungsgesetzes oberste Fachaufsichts-
behdrden. Hinzu kommt, daf} die vielen Vergabestellen der Kommunen von vorn-
herein nicht der Fachaufsicht des Landes unterstehen.

Das Innenministerium half meiner Beanstandung nicht ab. Seit 1. Okt. 1997 gibt es

ein zentrales Korruptionsregister beim Landesgewerbeamt, eine tragfahige gesetzli-

che Grundlage dafir jedoch nicht, jedenfalls nicht, soweit darin personenbezogene

Daten gespeichert werden.

So nicht

Ziemlich forsch agieren zwei der drei Steuerberaterkammern in Baden-Wurttemberg.
Sie geben in den Kammermitteilungen, ihrer Mitgliederzeitschrift, Namen und An-
schriften derjenigen bekannt, deren unerlaubte Hilfe in Steuersachen sanktioniert
wurde. Nach dem Grund hierfur befragt, meinten sie nur, die Veroéffentlichung der De-
linquenten sei allein schon durch ihre Aufgabe, die beruflichen Belange der Gesamt-
heit der Mitglieder zu wahren, gerechtfertigt und auch "wegen der Wiederholungsge-
fahr angezeigt". Hier irren die beiden Kammern. Die Bekanntgabe der betroffenen
Personen ware nur erlaubt, wenn sie erforderlich ware, mit anderen Worten die
Kammern ihre Aufgaben ohne die Verdoffentlichung Gberhaupt nicht oder nur mangel-
haft erfullen konnten. Daran fehlt es aber, denn selbst wenn es Kammeraufgabe ist,
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Verstdlie gegen das Steuerberatungsgesetz aufzuspuren, was keineswegs einhellige
Meinung ist, sind sie dabei nicht darauf angewiesen, dal} alle ihre Mitglieder von Ver-
fehlungen bestimmter Personen wissen. Halten die Kammern eine besondere Beo-
bachtung der aufgefallenen "Steuerhelfer" fir geboten, kdnnen sie selbst das Notige
tun. Dal} dies ausreicht, zeigt sich schon daran, dal andere Kammern solche Verof-
fentlichungen nicht vornehmen. Zudem ist die Veroffentlichungspraxis unverhaltnis-
malig, weil sehr viele Personen und keinesfalls nur Kammermitglieder Kenntnis von
den verhangten Sanktionen erhalten und die Veroéffentlichung damit eine ganz erheb-
liche Prangerwirkung entfaltet. Weil die beiden Kammern trotz meiner Erlauterung
der Rechtslage an ihrer rechtswidrigen Praxis festhalten wollen, muf3te ich diese be-
anstanden. Ich hoffe, dal} sie doch noch einsichtig werden.

Umsichtig verhielt sich dagegen eine Handwerkskammer, die ahnliches vor hatte. Sie
wollte "Schwarzarbeitsiinder" in der Deutschen Handwerkszeitung bekanntgeben
und damit die Schwarzarbeit bekdmpfen. Ganz wohl war ihr dabei offenbar nicht, denn
sie bat mich, eventuelle datenschutzrechtliche Bedenken mitzuteilen. So konnte ich
sie schon vorab von meiner datenschutzrechtlichen Beurteilung unterrichten, worauf
die Kammer von ihrem Vorhaben Abstand nahm.

3. Abschnitt: Finanzverwaltung

1. Wer war sonst noch dabei?

Ein Geschaftsmann besuchte eine Fortbildungsveranstaltung. Tagungsort: Eine Fe-
rieninsel. Die finanziellen Aufwendungen dafur wollte er als Betriebsausgaben von
der Steuer absetzen. Doch die Belege, die deren Hohe nachweisen, genugten dem
zustandigen Finanzamt nicht. Es machte die Anerkennung von der Vorlage eines
Verzeichnisses mit den Namen der Gbrigen Veranstaltungsteilnehmer abhangig.
Auler Frage steht: Wer eine Steuerverglnstigung begehrt, muf} dies beim Finanz-
amt beantragen und dazu Unterlagen zur Glaubhaftmachung vorlegen. Diese mus-
sen aber zu diesem Zweck auch geeignet und erforderlich sein. Etwas Sinnloses darf
das Finanzamt nicht verlangen, schon gar nicht, wenn es auf diesem Wege eine Rei-
he von Informationen Uber andere Burger erhalten wirde, die es zur Bearbeitung des
konkreten Falles gar nicht benétigt.

Was hatte das Finanzamt zu seiner Aufklarungsmaflinahme bewogen? Offenbar die
Beflirchtung, dald sog. Fortbildungsreisen selbst dann als solche abgerechnet wer-
den kdnnten, wenn sie in Wahrheit "getarnte" Vergnlgungsreisen waren. Und Aufkla-
rung in diesem Punkt liegt im Interesse aller, aber nur mit rechtlich zulassigen, insbe-
sondere aber auch tauglichen Mitteln! Daran aber haperte es in unserem Fall.
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Zum einen sind Seminarteilnehmer oftmals gar nicht in der Lage, ein Teilnehmerver-
zeichnis beim Finanzamt vorzulegen, weil sie Uber ein solches nicht verfigen und ih-
nen auch kein Anspruch gegen den Veranstalter zusteht, eine Teilnehmerliste nach-
traglich zu erhalten. Zum anderen ist ihre Vorlage bei der Steuerbehdrde ungeeignet,
Zweifel am Fortbildungscharakter der Tagung auszuraumen, weil eine solche Liste
noch lange nicht sagt, ob die Mitreisenden fortbildungswillig oder "branchenfremd"
waren. Dem Namen allein sieht man das Motiv fur die Reise nicht an. Aber selbst
wenn man auf diesem Wege in Erfahrung bringen wirde, dal® die Gruppe aus beiden
Arten von Reiseteilnehmern zusammengesetzt war, wirde dies noch keinen Schluf}
in die eine oder andere Richtung zulassen. So kann sich ein Teil der Mitreisenden -
etwa Familienangehorige - durchaus ausschlie3lich fur das Rahmenprogramm inte-
ressieren, was sicher nicht eine steuerliche Anerkennung der Aufwendungen dieser
Personen rechtfertigt, wahrend der Steuerpflichtige selbst sich der Fortbildung wid-
met. Viel sachdienlicher ware es deswegen, wenn sich das Finanzamt in solchen
Fallen ein Veranstaltungsprogramm und ein Verzeichnis der eingesetzten Dozenten
vorlegen liel3e. Daraus laRt sich der wahre Charakter der Veranstaltung am ehesten
entnehmen.

Nachdem auch die Oberfinanzdirektion Stuttgart die Forderung des Finanzamts ver-
teidigte, beanstandete ich die unzuldssige Datenerhebung gegenuber dem Finanz-
ministerium, zumal Steuerverwaltungen anderer Lander in solchen Fallen davon ab-
sehen, die Vorlage von Teilnehmerverzeichnissen zu verlangen. Das Ministerium
sieht die Dinge jedoch anders und will aus mich nicht Gberzeugenden Grinden die
bisherige Praxis beibehalten.

Aulenprufung von Arztpraxen

Weil von Arzten immer wieder die Frage an mich herangetragen wurde, ob die Priif-
beamten des Finanzamts bei Aul3enprifungen verlangen kdnnen, dal} ihnen trotz des
Arzten nach § 102 der Abgabenordnung (AO) zustehenden Auskunftsverweigerungs-
rechts Einsicht in Patientenunterlagen wie beispielsweise Durchschriften der Rech-
nungen an Privatpatienten gewahrt wird, wandte ich mich damit an das Finanzminis-
terium. In einer ersten Antwort vertrat dieses unter Berufung auf eine Entscheidung
des Bundesfinanzhofs aus dem Jahr 1957 folgende Auffassung: Das Finanzamt kon-
ne, wenn es berechtigte Zweifel an der Ordnungsmaligkeit der Aufzeichnungen des
Arztes habe, diesem aufgeben, "in geeigneter Form Auszlige und Zusammenstellun-
gen Uber die einzelnen Besuche und sonstigen Leistungen aus der Patientenkartei
mit Namensangabe zu fertigen, welche sich auf die finanziellen Beziehungen be-
schranken und die das Auskunftsverweigerungsrecht begrindende Tatsachen nicht
enthalten". Im auch fur Normalbirger zu verstehenden Klartext hei3t das: Das Fi-
nanzamt kann Einsicht in Unterlagen eines niedergelassenen Arztes verlangen, aus
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denen die einzelnen Besuche oder sonstigen Leistungen, die daftir in Rechnung ge-
stellten Betrage sowie Name und Anschrift der Patienten ersichtlich sind. Insoweit
steht dem Arzt kein Auskunftsverweigerungsrecht zu.

Diese Auffassung kann ich nicht teilen, denn das Auskunftsverweigerungsrecht der
Arzte nach § 102 AO soll es diesen ermdglichen, ihrer ihnen durch die &rztliche Be-
rufsordnung und § 203 Abs. 1 Nr. 1 StGB auferlegten Schweigepflicht auch gegen-
Uber den Finanzbehorden gerecht zu werden. Unter die arztliche Schweigepflicht fal-
len aber alle dem Arzt in Ausibung seines Berufs bekannt gewordenen Daten, die auf
konkrete Erkenntnisse Uber den Gesundheitszustand einer Person schlielen lassen.
Dazu gehort nach einer gefestigten neueren Rechtsprechung auch der Name des
Patienten, der den Arzt zur Behandlung aufgesucht hat. Denn schon der Umstand,
dall jemand einen Arzt aufsucht, l1alt Rickschlisse auf seinen Gesundheitszustand
zu. Erst recht gilt dies, wenn es sich dabei um einen auf eine Behandlung bestimmter
Erkrankungen spezialisierten Arzt (Facharzt) handelt. Ich bat deshalb das Finanzmi-
nisterium darum, seine bisherige Haltung nochmals zu Uberdenken und mitzuteilen,
ob nicht auch anonymisierte Unterlagen fur die Durchfuhrung von Aul3enprifungen
ausreichen. FlUr das Finanzministerium war dies wiederum Anlal, die strittige Frage
den Referatsleitern Abgabenordnung des Bundes und der Lander vorzutragen. Das
Ergebnis der Beratung dieses Gremiums war alles andere als Uberzeugend. Die Re-
feratsleiter raumen zwar ein, da® Name und Anschrift eines Patienten grundsatzlich
unter die arztliche Schweigepflicht fallen, ziehen daraus aber nicht die gebotene Kon-
sequenz, sondern meinen gleichwohl, das Zeugnisverweigerungsrecht der Arzte be-
ziehe sich nicht auf Name und Anschrift der Patienten. Dies ergabe sich aus einem
Vergleich der verschiedenen in § 102 AO getroffenen Regelungen zum Schutz be-
stimmter Berufsgeheimnisse. Sie halten deshalb die Einsichthahme in arztliche Un-
terlagen, die den Namen des Patienten enthalten, flr zulassig, soweit sich die Unter-
lagen auf die Wiedergabe der finanziellen Beziehungen zwischen Arzt und Patienten
beschranken. Soweit dagegen aus den Unterlagen Diagnosen und Behandlungsme-
thoden des Arztes erkennbar seien, sei den Aul3enprifern die Einsichtnahme ver-
wehrt, es sei denn, die betreffenden Patienten wurden darin einwilligen oder die Un-
terlagen anonymisiert werden.

Das Finanzministerium sieht sich durch das Ergebnis der Beratung der Referatsleiter
Abgabenordnung des Bundes und der Lander bestatigt und bleibt bei seiner bisheri-
gen Auffassung. Ich kann dies nur bedauern, zumal es, obwohl danach befragt, bis-
her nicht plausibel dargetan hat, weshalb eine wirksame Kontrolle nicht auch durch
Einsichtnahme in anonymisierte Unterlagen mdglich sein soll.

Die Mitwirkung auf Raten
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Anfang Februar 1997 wurde mir bekannt, daf} das Finanzamt Stuttgart Il gegen einen
Arzt einen Durchsuchungs- und Beschlagnahmebeschlul? erwirkt, die Praxis wegen
des Verdachts der Steuerhinterziehung durchsucht und Patientenunterlagen sicher-
gestellt hatte. Daraufhin bat ich das Finanzamt um eine Stellungnahme und um die
Ubersendung des Durchsuchungs- und Beschlagnahmebeschlusses des Amtsge-
richts. Die Stellungnahme ging knapp einen Monat spater bei uns ein, nicht aber der
Durchsuchungs- und Beschlagnahmebeschluf3. Der Bitte, ihn vorzulegen, kdnne
nicht entsprochen werden, da dieser eine gerichtliche Entscheidung darstelle, die
nicht der Kontrolle des Landesbeauftragten flr den Datenschutz unterliege, bedeute-
te mir das Finanzamt. Letzteres ist sicher richtig, berechtigte das Finanzamt aber
noch lange nicht dazu, den Beschluld zuriickzuhalten. Ich bat deshalb, das Versaum-
te nachzuholen, da dieser Beschluld bendétigt werde, um das Vorgehen des Finanz-
amts und nicht das des Gerichts zu Uberprifen. Damit hatte es eigentlich genug sein
mussen. Aber weit gefehlt: Das Finanzamt schickte uns daraufhin zwar den Durch-
suchungs- und Beschlagnahmebeschluly, aber nur in "gereinigter" Form: "Den Na-
men des Beschuldigten und die Griinde haben wir wegen § 30 Abgabenordnung ge-
schwarzt." Nun ist es zwar grundsatzlich lobenswert, dal} das Finanzamt so grofl3en
Wert auf die Beachtung des in § 30 AO geregelten Steuergeheimnisses legt, nur, im
konkreten Fall war die Berufung darauf vollig deplaziert. Denn nach § 24 Abs. 2 Satz
1 und Abs. 6 BDSG i.V. mit § 30 Abs. 4 Nr. 2 AO kann das Steuergeheimnis Daten-
schutzkontrollen nicht entgegengehalten werden. Darauf hat das Finanzministerium
die Finanzamter schon vor Jahren hingewiesen. Also forderte ich das Finanzamt un-
ter Hinweis auf diese Rechtslage mit Schreiben vom 30. April 1997 auf, den komplet-
ten Beschluly vorzulegen. Aber auch diese Aufforderung zeitigte noch keinen Erfolg.
Jetzt legte das Finanzamt den Fall der Oberfinanzdirektion zur Entscheidung vor, und
dort liel3 man sich Zeit. Nachdem insgesamt sechs Monate seit meiner ersten Anfra-
ge beim Finanzamt Stuttgart Il vergangen waren und mir der Durchsuchungs- und
Beschlagnahmebeschlul® des Amtsgerichts immer noch nicht vorlag, sah ich mich ve-
ranlal3t, diese offenkundige Verletzung der in § 25 Abs. 1 LDSG festgelegten Unter-
stutzungspflicht durch das Finanzamt Stuttgart |l zu beanstanden. Daraufhin ging
dann alles sehr schnell: Ich erhielt den vollstandigen Beschlu® des Amtsgerichts, und
das Finanzministerium entschuldigte sich flr die fehlerhafte Rechtsanwendung durch
das Finanzamt Stuttgart Il.

Die Stillegung des Kraftfahrzeugs eines gewissenhaften Steuerzahlers

Ziemlich verargert wandte sich ein Blrger an mein Amt, weil ihm seine Kraftfahr-
zeugzulassungsstelle die zwangsweise Stillegung seines Autos wegen angeblich
nicht bezahlter Kraftfahrzeugsteuer angedroht hatte und dies, obwohl er doch dem
zustandigen Finanzamt einen Lastschriftauftrag zur Einziehung dieser Steuer erteilt
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hatte. Ein unverzuglich vorgenommener Kontrollbesuch bei der Zulassungsstelle er-
gab, dal das Finanzamt dort in Wirklichkeit die Stillegung des Fahrzeugs eines ganz
anderen, tatsachlich sdumigen Fahrzeughalters beantragt hatte. Zum Verhangnis
war dem Petenten der Umstand geworden, daf} sein Fahrzeug ein ahnlich lautendes
Kennzeichen hatte und der Zulassungsstelle ein Erfassungsfehler unterlaufen war.
Solche kdnnen zwar vorkommen, doch hatte die Zulassungsstelle den Fehigriff in
unserem Fall rechtzeitig erkennen kdnnen, wenn sie die nétige Sorgfalt hatte obwal-
ten lassen. |hr Datenverarbeitungssystem ist namlich so angelegt, dal3, wenn das
Kraftfahrzeugkennzeichen eingegeben wird, automatisch der Name des Halters auf
dem Bildschirm erscheint. Ein einfacher Vergleich der vom Finanzamt genannten
und der von der Zulassungsstelle aufgerufenen Personalien hatte den Eingabefehler
offenbar werden lassen und alle unangenehmen Weiterungen verhindert. Statt des-
sen nahm die Zulassungsstelle sogar noch einen Ausdruck der Halterdaten des Pe-
tenten in die Stillegungsakte des eigentlichen Steuerschuldners. Die Aktivitaten mei-
nes Amts fihrten zu einer umgehenden Entschuldigung der Zulassungsstelle bei
dem Petenten und einer Bereinigung der Akten.

4. Abschnitt: Hochschulen und Schulen

1. Die Studentenwohnheime der Studentenwerke

Die Studentenwerke haben unter anderem die Aufgabe, Studentenwohnheime zu
fuhren und darin insbesondere weniger betuchte Studenten aufzunehmen. Klar, dafl}
sie dazu personenbezogene Daten von Bewerbern und Bewohnern verarbeiten muis-
sen. Wie Kontrollbesuche bei zwei Studentenwerken und eine Umfrage bei anderen
ergaben, war dabei einiges zu kritisieren.

1.1 Die Wohnraumvergabe

Ein Studentenwerk, das Uber die Vergabe einer Wohnung in einem Studenten-
wohnheim zu entscheiden hat, darf von den Bewerbern die Angaben erfragen,
die es fur seine Entscheidung bendtigt. So simpel sich das anhért, in der Praxis
ist es offenbar schwierig, diesen Grundsatz umzusetzen:

- So forderten die meisten befragten Studentenwerke alle Bewerber auf, ein
Pal3bild vorzulegen. Dabei wird dieses nur bendtigt, damit die Heimverwal-
tung Uberprifen kann, ob der Student, mit dem sie den Mietvertrag letztend-
lich abgeschlossen hat, identisch ist mit der Person, die tatsachlich einzieht.
Dazu reicht es aber aus, wenn das Bild spater dann von dem angefordert
wird, dessen Aufnahme das Studentenwerk akzeptiert hat.
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- Angaben zum Familienstand und der Anzahl der Kinder werden ebenfalls nur
bendtigt, wenn die Familienangehdrigen mit aufgenommen werden sollen.
Also sollten solche Fragen auch nur fUr diesen Fall gestellt werden.

- Die Heimverwaltung muf} nur wissen, wo der Bewerber erreichbar ist. Des-
halb sollte danach und nicht pauschal nach der Wohnanschrift der Eltern ge-
fragt werden.

Darlber hinaus muf3ten wir aber auch noch weitere Mangel feststellen:

- So sollten sich die Bewerber ausdricklich damit einverstanden erklaren, daf®
das Studentenwerk die "im Rahmen eines eventuellen Mietverhaltnisses er-
forderlichen personenbezogenen Daten mit Hilfe der Elektronischen Daten-
verarbeitung" speichern und verarbeiten kann. Dazu besteht keinerlei Not-
wendigkeit, denn die Speicherung dieser Daten ist schon kraft Gesetzes zu-
l&ssig. Mit dem Einholen der Einwilligung erweckt ein Studentenwerk nur den
unzutreffenden Eindruck, als ob die Bewerber etwas anderes bestimmen
konnten.

- Wenn ein Studentenwerk schon die Einwilligung in die Weitergabe von Na-
men und Wohneinheitsnummer an die Post zur Erleichterung der Zustellung
einholen will, dann muf3 es beachten, dal® die Abgabe einer solchen Erkla-
rung der freien Entscheidung des Bewerbers Uberlassen ist. Deshalb muf} es
den Bewerber nach § 4 Abs. 2 LDSG darauf hinweisen, dal} eine Verweige-
rung der Einwilligung fir die Wohnraumvergabe nicht nachteilig ist.

- Schlieldlich muf ein Bewerber nach § 11 Abs. 2 LDSG zutreffend dartber in-
formiert werden, welche Folgen es haben kann, wenn er den Antragsvor-
druck nicht korrekt ausfullt. Mit anderen Worten: Ihm mufd gesagt werden,
dald eine Verweigerung von erforderlichen Angaben zu einer Ablehnung des
Aufnahmeantrags fihren kann. Dagegen kann das Studentenwerk nicht, wie
geschehen, damit drohen, der Antrag werde Uberhaupt nicht bearbeitet.

Ich habe die Uberpriften Studentenwerke aufgefordert, ihr Vorgehen der ge-
schilderten Rechtslage anzupassen. Sie haben dem weitgehend Rechnung ge-
tragen und ihre Formulare fur die Wohnheimaufnahme entsprechend geandert.

Speicherung auf ewig?

Auch fur Studentenwerke mul} gelten: Personenbezogene Daten, die nicht mehr
bendtigt werden, sind zu I16schen. Wann dies der Fall ist, sollte schon beim Ein-
satz eines EDV-Verfahrens von vornherein festgelegt werden. Bei den beiden
Studentenwerken, denen wir einen Kontrollbesuch abgestattet hatten, war dies
nicht geschehen. Sie speicherten Mieterdaten auf ihnrem PC, hatten aber bis
zum Zeitpunkt der Uberpriifung Daten ehemaliger Mieter weder geléscht noch
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festgelegt, wann sie dies tun wollten. Dazu sahen sie keinen Anlal3, weil sie
auch noch nach Auszug eines Mieters nachvollziehen wollten, wie lange er im
Studentenwohnheim gewohnt hat, um dies bericksichtigen zu kénnen, wenn er
maglicherweise Jahre spater erneut in das Studentenwohnheim aufgenommen
werden will. Dieses durchaus legitime Anliegen entbindet die Studentenwerke
jedoch nicht von der Verpflichtung, sich Gedanken dariber zu machen, wie lan-
ge ein berechtigtes Informationsinteresse noch besteht und entsprechende Lo6-
schungsfristen festzulegen. Die Studentenwerke haben inzwischen zugesagt,
die Mieterdaten 10 Jahre nach Beendigung des Mietverhaltnisses zu I6schen.

2. Studentenwerk als Ausbildungsférderungsamt

Die Studentenwerke haben neben ihren sonstigen Aufgaben auch Antrage auf BA-

foG-Leistungen zu bearbeiten und darlber zu entscheiden. Bei zwei Studentenwer-

ken Uberpruften wir an Ort und Stelle, wie sie dabei mit personenbezogenen Daten
umgehen.

2.1

Formulare und Akten

Nicht nur die automatisierte, sondern auch die konventionelle Datenverarbei-
tung in Akten bereitet 6ffentlichen Stellen immer wieder Probleme. So auch den
beiden Studentenwerken:

- Wer BAf6G-Leistungen beantragt, mul} die fur die Gewahrung der Leistungen
erforderlichen Angaben machen und ihre Richtigkeit durch Vorlage von Ur-
kunden nachweisen. Anstatt, wie dies die Allgemeine Verwaltungsvorschrift
zum Bundesausbildungsforderungsgesetz des Bundesministeriums fur Bil-
dung und Wissenschaft (BAfoG-VwV) vorschreibt, die vorgelegten Urkunden
mit den Angaben des Antragstellers zu vergleichen und, bei Ubereinstim-
mung, im Antragsformular einen Bestatigungsvermerk anzubringen und sie
anschlie3end wieder an den Antragsteller zurlickzugeben, fertigten beide von
allen vorgelegten Urkunden Kopien an und nahmen sie zu den Akten. Dort
verbleiben sie, solange die Akte existiert. Die BAf6G-VwV verlangt ein sol-
ches Vorgehen nur bei Steuerbescheiden und bei Urkunden, die die Anga-
ben des Antragstellers nicht bestatigen oder zumindest an deren Richtigkeit
zweifeln lassen. Da die vorgelegten Urkunden vielfach mehr Informationen
enthalten, als fir die BAf6G-Gewahrung notwendig ist, fuhrt dieses Vorgehen
der Studentenwerke dazu, daf dort noch Informationen in den Akten gespei-
chert bleiben, die in Wirklichkeit gar nicht bendtigt werden und zwar auch
nicht fur eine spatere Rechnungsprufung. Da eine derartige generell gelibte
Praxis nicht zulassig ist und mein Amt darauf in der Vergangenheit schon
wiederholt hingewiesen hat, beanstandete ich sie. Das Landesamt fur Aus-
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bildungsférderung hat inzwischen die Studentenwerke angewiesen, der dar-
gelegten Rechtslage Rechnung zu tragen.

- Bei einem Studentenwerk stellten wir fest, dal3 in der Registratur noch meh-
rere tausend Akten mit sensiblen Sozial- und Steuerdaten lagerten, die be-
reits vor Jahren hatten ausgesondert werden mussen. Dies konnte nicht ver-
wundern, denn dort war nicht einmal bekannt, wann eigentlich die Akten ab-
geschlossener Falle ausgesondert werden missen. Die Angaben der Ge-
schaftsfuhrung des Studentenwerks, des Sachbearbeiters und des Registra-
tors variierten beim Kontrollbesuch zwischen sechs und acht Jahren. Dabei
hat das Landesamt fir Ausbildungsférderung in einer Verwaltungsvorschrift
prazise Aufbewahrungsfristen festgelegt, und zwar 5 Jahre fur die Normalfal-
le und 6 Jahre fir die Darlehensfalle. Auch in dieser Frage war eine Bean-
standung nicht zu umgehen. Eine abschlie3iende Stellungnahme des Stu-
dentenwerks steht noch aus.

Das alte Lied: Keine Léschung

Um der Fulle der Akten Herr zu werden, setzen beide Studentenwerke ein
EDV-Verfahren ein. Dazu speichern sie neben der BAf6G-Foérderungsnummer
auch Name und Vornamen des Antragstellers, dessen Geburtstag sowie das
Jahr, in dem die Akte zu vernichten ist. Keines der beiden Studentenwerke hat-
te jedoch vor, diese Daten zu I6schen, und zwar auch nicht nach der Vernich-
tung der jeweiligen BAfoG-Akte. Das Ergebnis war, daf3 eines der beiden Stu-
dentenwerke auch noch Daten von BAf6G-Empfangern speicherte, deren Akten
bereits vor 15 Jahren zur Vernichtung anstanden. Diesen offenkundigen Verstol3
gegen die sich aus § 84 Abs. 2 SGB X ergebende Léschungspflicht beanstande-
te ich. Das Landesamt flr Ausbildungsférderung hat daraufhin alle Studenten-
werke des Landes angewiesen, kunftig keine Daten Uber bereits vernichtete Ak-
ten mehr zu speichern.

Auftragsdatenverarbeitung unzulanglich geregelt

Die Studentenwerke erfassen die Angaben aus den BAf6G-Antragen elektro-
nisch und leiten sie einmal monatlich einem Rechenzentrum zu, das daraus
BAf6G-Bescheide und Zahlungsbelege erstellt. Erstaunlich, aber leider nicht
einmalig, war dabei, dal} beide nicht angeben konnten, welche Verfahrens-
schritte das Rechenzentrum im einzelnen ausfiuhrt, ob und, wenn ja, welche
Falldaten es Uber die monatlichen Berechnungslaufe hinaus speichert, an wen
und in welchen Fallen das Rechenzentrum BAf6G-Daten weitergibt und wann
es diese Daten |0scht. Sie selbst hatten mit dem Rechenzentrum keinen Vertrag
Uber diese Datenverarbeitung abgeschlossen. Dal} das Landesamt fur Ausbil-
dungsférderung als Aufsichtsbehdrde dies getan hatte, war ihnen nicht bekannt.
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Allerdings ging auch aus diesem Vertrag nicht hervor, welche Daten das Re-
chenzentrum im einzelnen verarbeiten und wie lange es sie speichern darf. Zu-
dem laft es das Zehnte Buch des Sozialgesetzbuchs, das fur die Verarbeitung
der BAf6G-Daten malRgebend ist, anders als das Landesdatenschutzgesetz
nicht zu, dal® die Aufsichtsbehorde einer datenverarbeitenden Stelle fur diese
eine Auftragsdatenverarbeitung vereinbart. Ich forderte deshalb die Studenten-
werke auf, eigene Vertrage mit dem Rechenzentrum abzuschliel3en und dabei
die inhaltlichen Mangel des bisherigen Vertrags auszuraumen. Das Landesamt
fur Ausbildungsférderung will einen Mustervertrag erarbeiten und diesen den
Studentenwerken zur Verfugung stellen.

3. Nicht alles taugt zur Versteigerung

Einfallsreichtum bewies ein Gymnasium bei der Gestaltung seines 25jahrigen Jubi-
laums. Eine Attraktion sollte die Versteigerung personlicher Utensilien von Lehrern
werden und der Erlds einem guten Zweck zukommen. Weil die Lehrer aber offenbar
zu knauserig waren, mufdten andere Gegenstande her. So kam man auf die Idee,
zehn Jahre alte KlassentagebUcher zu versteigern, was der Rektor "trotz schwerwie-
gender Bedenken" schliel3lich doch zuliel3. Bei einem ehemaligen Gymnasiasten
wollte bei diesem Programmpunkt allerdings keine rechte Freude aufkommen, wulite
er doch, dal er in einem der Klassentageblcher mehrfach erwahnt wurde und kei-
neswegs nur positiv. Dal} die Versteigerung der Blcher des Guten zuviel und eindeu-
tig datenschutzwidrig war, sah der Rektor danach auch zerknirscht ein. In der Folge
meiner Beanstandung stellte sich aber noch eine Frage: Wie lange darf eine Schule
Klassentagebucher Uberhaupt aufbewahren? Ich meine, bis zum Ablauf des folgen-
den Schuljahres. Das Kultusministerium ist dagegen der Auffassung, die Schulver-
waltung musse auf sie auch noch viele Jahre spater zurtckgreifen konnen. Auf eine
konkrete Aufbewahrungsfrist wollte es sich freilich noch nicht festlegen. Hoffentlich tut
es das bald und sagt den Schulleitern klipp und klar, wann sie die Klassentagebulcher
aussondern mussen. Dann hatte der Vorfall, so wenig angenehm ihn der ehemalige
Gymnasiast empfunden hat, wenigstens noch etwas Positives bewirkt.

5. Abschnitt: Auslander

1. Die Ausforschung des Gastgebers

Nach dem Auslandergesetz kann die Erteilung eines Visums davon abhangig ge-
macht werden, dal® der Auslander eine Erklarung seines deutschen Gastgebers vor-
legt, worin dieser sich verpflichtet, fur die Kosten fir den Lebensunterhalt und fur die
Ausreise seines Gastes aufzukommen. Von dieser rechtlichen Maéglichkeit machen
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die Auslanderbehdrden und Auslandsvertretungen seit geraumer Zeit regen
Gebrauch. Die Art und Weise, wie sie dabei vorgehen, ist freilich nur schwer mit dem
Datenschutz in Einklang zu bringen. In Baden-Wurttemberg setzen die Auslanderbe-
hérden dazu aufgrund einer Weisung des Innenministeriums einen bundeseinheitli-
chen Vordruck ein. Darin muB sich ein Gastgeber nicht nur zur Ubernahme der Kos-
ten verpflichten, sondern zugleich auch verschiedene Angaben Uber seine personli-
chen Verhaltnisse machen. So soll er unter anderem seinen Beruf und seinen Arbeit-
geber angeben. Darlber hinaus wird er danach befragt, ob seine Wohnung ihm ge-
hort oder ob er nur Mieter ist und wie viele Quadratmeter sie umfal3t. Schlief3lich muf®
er noch prazise Angaben zu seinen Einkommens- und Vermdgensverhaltnissen ma-
chen. Mit alledem sollen Auslanderbehdrde und Auslandsvertretung prifen kdnnen,
ob der Gastgeber auch in der Lage ist, die Ubernommene Verpflichtung zu erflllen.
Eine solche Prufung ist sicherlich gerechtfertigt. Nur: Die meisten der erfragten An-
gaben sind dafur nicht erforderlich. Es macht beispielsweise schlechthin keinen Sinn,
pauschal nach den Eigentumsverhaltnissen und der GréRe der Wohnung zu fragen.
Entscheidend ist vielmehr, ob die Wohnung grol3 genug ist, um den Gast darin neben
den bereits dort wohnenden Personen aufzunehmen. Auch ist eine Berufsangabe,
wie immer sie auch vorgenommen wird, und die Benennung des Arbeitgebers kaum
geeignet, Klarheit darlber zu verschaffen, ob der Einladende in der Lage ist, fir den
Aufenthalt seines Gastes aufzukommen.

Was freilich aus der Sicht des Datenschutzes noch bedenklicher ist: Die mit dem
bundeseinheitlichen Vordruck erfragten Angaben verbleiben keineswegs nur bei der
Auslanderbehoérde. Vielmehr soll der Einladende eine Fertigung des ausgeflllten
Vordrucks dem von ihm eingeladenen Auslander schicken. Dieser muf3 ihn dann der
deutschen Auslandsvertretung mit seinem Visumantrag vorlegen. Daruber hinaus
muf} er ihn unter Umstanden auch noch beim Grenzibergang den kontrollierenden
Beamten vorzeigen. Gerade dieser Umstand veranlalRte eine Reihe von Blrgern,
sich an mich zu wenden, weil sie befurchteten, daf diese Informationen im Heimat-
staat des Gastes in falsche Hande geraten kdénnen. Ich bat daraufhin das Innenminis-
terium, darauf hinzuwirken, daf der Vordruck in seiner derzeitigen Fassung nicht
mehr zum Einsatz kommt. Es misse ausreichen, wenn die Auslanderbehdrde, die
die Verpflichtungserklarung entgegennimmt, anhand von naheren Vorgaben Uber-
pruft, ob der Gastgeber in der Lage ist, der eingegangenen Verpflichtung nachzu-
kommen und nur das Ergebnis auf der Verpflichtungserklarung vermerkt. Die einla-
denden Gastgeber mufiten dann nicht mehr beflrchten, daf® detaillierte Angaben G-
ber ihre persdnlichen Verhaltnisse im Ausland in falsche Hande geraten kénnen. Die
Reaktion des Innenministeriums war mehr als enttduschend. Es sah keinerlei Not-
wendigkeit zur Anderung des praktizierten Verfahrens und fand insbesondere nichts
dabei, dal’ der Auslander dabei Kenntnis von personlichen Verhaltnissen des einla-
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denden Gastgebers erlangt. Zwischen Einlader und Eingeladenem bestlinde in der
Regel ohnehin ein solches Naheverhaltnis, dal® die Kenntnisnahme des Auslanders
als normal erscheinen musse. Mit anderen Worten: Fur das Innenministerium ist es
offenbar durchaus in Ordnung, dal® deutsche Eltern, die einen auslandischen Schuler
als Feriengast einladen wollen, dem eingeladenen Gast mit der Einladung gleich
auch noch mitteilen missen, welchen Beruf sie haben, bei wem sie arbeiten, wie sie
wohnen und wie viel sie verdienen. Ich meine, eine solche Aussage spricht fur sich.
In Bonn zeigt man inzwischen flr diese Problematik mehr Verstandnis. Das Bundes-
innenministerium will in Zukunft auf Einzelangaben Uber die persdnlichen Verhaltnis-
se der Gastgeber im Vordruck selbst weitgehend verzichten.

Wo ist der Auslander?

Es kommt immer wieder vor, dald Auslander verziehen und unter ihrer bisherigen An-
schrift fir Vertrags- und Geschaftspartner nicht mehr erreichbar sind. Diese wenden
sich dann oftmals an die Behdrden, um die neue Anschrift des Auslanders in Erfah-
rung zu bringen. Erste Adresse flr solche Anfragen ist die zuletzt zustandige Melde-
behdrde. Wurde ihr die neue Anschrift gemeldet, dann darf sie diese im Regelfall oh-
ne weiteres bekannt geben. Insoweit gilt fir Auslander nichts anderes als fur Deut-
sche. Schwieriger wird es, wenn die alte Meldebehdrde die neue Anschrift nicht
kennt. In diesem Fall kommt das vom Bundesverwaltungsamt in Kéln gefihrte Aus-
landerzentralregister als Informationsquelle in Betracht. Das Bundesverwaltungsamt
darf auf Anfrage die ihm bekannte Anschrift bekannt geben, wenn der Anfragende
sein rechtliches Interesse an der Kenntnis des Aufenthaltsortes des Auslanders
durch Vorlage
- eines nach deutschem Recht gultigen Vollstreckungstitels oder
- einer Aufforderung eines deutschen Gerichts, Daten aus dem Auslanderzentralre-
gister nachzuweisen, oder
- einer Bescheinigung einer deutschen Behodrde, aus der sich ergibt, dal’ die Daten
aus dem Auslanderzentralregister zur Durchflihrung eines dort anhangigen Ver-
fahrens erforderlich sind,
belegt und die Erfolglosigkeit einer Anfrage bei der zuletzt zustandigen Meldebehor-
de durch eine hdchstens vier Wochen alte Auskunft dieses Amts nachweist.

Auskinfte vom Therapiezentrum?

Ein privates Therapiezentrum fir Drogenabhangige wandte sich ratsuchend an mich,
nachdem es von einer Auslanderbehorde aufgefordert worden war, "zur auslander-
rechtlichen Prifung der Zustandigkeit fur die Verlangerung der Aufenthaltserlaubnis"
Uber einen seiner Patienten Auskinfte zu geben. Unter anderem wollte die Auslan-
derbehodrde wissen,
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- ob der Auslander die Therapie aufgrund einer gerichtlichen Anordnung oder aus
freien Stlcken angetreten hat,
- wie lange eine erfolgreiche Therapie voraussichtlich dauern wird und
- wer Kostentrager ist und fur den Lebensunterhalt des Patienten aufkommt.
So verstandlich die Unsicherheit des Therapiezentrums war, bei korrektem Vorgehen
der Auslanderbehdérde hatte sie nicht auftreten durfen. Denn diese hatte eigentlich
nach § 75 Abs. 1 AuslG ihre Informationswiinsche an den Auslander richten und ihn
gegebenenfalls auffordern missen, eine Bescheinigung des Therapiezentrums Uber
die Therapiedauer beizubringen. Wenn sie sich aber schon ausnahmsweise, weil es
sich um einen Eilfall gehandelt hat und weil die Informationsbeschaffung bei diesem
Personenkreis erfahrungsgemaf schwierig ist, an die Therapieeinrichtung gewandt
hat, hatte sie diese nach § 75 Abs. 2 AuslG darauf hinweisen missen, daf} die Be-
antwortung der Fragen fur sie freiwillig ist und dazu nicht zuletzt wegen der von den
Mitarbeitern des Therapiezentrums zu wahrenden Schweigepflicht die Einwilligung
des Patienten eingeholt werden mul3. Zudem hatte sie - die Fragen bezweckten nicht
nur die Prifung der Zustandigkeit - korrekt dartiber informieren missen, fur welche
Zwecke die geforderten Angaben erfragt werden. Die Auslanderbehdrde will kiinftig
so verfahren.

Fehlinformation mit Folgen

Die Speicherung unrichtiger Daten kann fatale Folgen haben. Diese Erfahrung mulite
eine Burgerin machen. An ihrer Wohnungstur klingelten nachts um 1 Uhr Polizeibe-
amte, betraten die Wohnung und erklarten, sie wollten einen Auslander zur Abschie-
bung mitnehmen. Dieser sei doch mit ihr verlobt und wohne bei ihr. Diese Information
war schlicht falsch, die Burgerin hatte lediglich zuvor fir den Auslander eine Petition
eingereicht. Passiert war der Fehler bei der flr Abschiebemalinahmen zustandigen
Bezirksstelle fir Asyl. Sie hatte in ihrem Festnahmeersuchen an die Polizei als An-
schrift des Auslanders die Anschrift der Blrgerin genannt und sie dabei als dessen
Verlobte bezeichnet. Wie es zu dieser Fehlinformation kam, lie® sich nicht aufklaren,
die Bezirksstelle fur Asyl fihrt den Fehler auf ein MiRverstandnis und vielleicht auch
eine Verwechslung mit einem anderen Fall zurlck. Mir blieb nur, die Bezirksstelle fur
Asyl und die mit der Durchfliihrung der Festnahmeaktion beauftragte Polizeidirektion
aufzufordern, die Fehlinformation in ihren Unterlagen zu berichtigen. Beide haben
dem entsprochen.
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Anhang 1

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Sicherstellung des Schutzes medizinischer Datenbestande
auBerhalb von arztlichen Behandlungseinrichtungen

Die Datenschutzbeauftragten des Bundes und der Lander halten es flr problematisch,
dafBd in Folge technischer und gesellschaftlicher Veranderungen in einer zunehmenden
Anzahl von Konstellationen personenbezogene medizinische Patientendaten aulierhalb
des arztlichen Bereichs verarbeitet werden. Sie fordern, dald zunehmend die Moglich-
keiten einer anonymen oder pseudonymen Datenverarbeitung mit Verschlisselung ge-
nutzt werden. Soweit dennoch Patientendaten personenbezogen weitergegeben wer-
den, ist ein wesentliches Problem, dafl® aul3erhalb des arztlichen Gewahrsams der von
der StrafprozefRordnung vorgesehene Schutz personenbezogener Patientendaten vor
Inanspruchnahme als Beweismittel durch Zeugeneinvernahme oder Beschlagnahme
nicht mehr zweifelsfrei sichergestellt ist bzw. Gberhaupt nicht existiert.

Die folgenden Beispiele machen dies deutlich:

1. Arzte bzw. Krankenhauser haben z.B. keinen Gewahrsam an den personenbezo-
genen Patientendaten, die der Patient auf einer (freiwilligen) Patientenchipkarte bei
sich tragt/besitzt oder die von einer dritten Stelle auRerhalb des arztlichen Bereichs
im Auftrag verarbeitet werden, wie z.B. bei Mailbox-Systemen, externer Archivie-
rung oder der Vergabe von Schreibarbeiten an selbstandige Schreibblros.

Fraglich ist auch die Aufrechterhaltung des arztlichen Gewahrsams, wenn Hilfsper-
sonal des Arztes oder Krankenhauses Patientendaten in der Privatwohnung bear-
beitet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufgaben
ausgelagert und einer externen Stelle - in der Regel einem Privatunternehmen - G-
bertragen (sog. Outsourcing), z.B. bei Einschaltung eines externen Inkassounter-
nehmens, bei externem Catering flr stationare Patienten, bei externer Archivierung
oder bei Vergabe von Organisationsanalysen an externen Beratergesellschaften.

3. Medizinische Daten mit Patientenbezug sollen an Forscher oder Forschungsinstitu-
te zu Zwecken wissenschaftlicher Forschung Ubermittelt werden. Je umfassender
und komplizierter der Einsatz automatisierter Datenverarbeitung flr Forschungs-



zwecke vorgesehen wird, desto weniger werden die personenbezogenen Patien-
tendaten ausschlieRlich durch arztliches Personal verarbeitet. Hier setzt sich viel-
mehr die Verarbeitung durch Informatiker und Statistiker immer mehr durch. Aber
auch bei Verarbeitung durch Arzte, die in der Forschung tétig sind, ist keineswegs
sichergestellt, da die personenbezogenen Patientendaten diesen Arzten "in ihrer
Eigenschaft als Arzt" bekannt geworden sind, wie dies durch die Strafprozelord-
nung fir den Beschlagnahmeschutz als Voraussetzung festgelegt ist.

Die zunehmende Verlagerung personenbezogener Patientendaten aus dem Schutzbe-
reich des Arztgeheimnisses nach aulden verstoft nach Ansicht der Datenschutzbeauf-
tragten massiv gegen Interessen der betroffenen Patienten, solange nicht ein gleichwer-
tiger Schutz gewahrleistet ist.

Die Datenschutzbeauftragten des Bund und der Lander bitten daher den Bundesge-
setzgeber - unabhangig von weiteren Fragen des Datenschutzes, die mit der Verarbei-
tung medizinischer Daten im Rahmen der Telemedizin verbunden sein kdnnen - fur die
sich zunehmend entwickelnden modernen Formen der Auslagerung medizinischer Pati-
entendaten sowie fur die Weitergabe medizinischer Patientendaten fur Zwecke wissen-
schaftlicher medizinischer Forschung einen dem Arztgeheimnis entsprechenden Schutz
der Patientendaten zu schaffen.



Anhang 2

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Achtung der Menschenrechte in der Europaischen Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, daR hinsichtlich nicht Verdachti-
ger und hinsichtlich nicht kriminalitatsbezogener Daten die Forderung des Europaischen
Parlaments vom 17. Sept. 1996 zu den Dateien von EUROPOL unterstitzt werden soll.

Das Europaische Parlament hat in seiner EntschlieRung zur Achtung der Menschenrech-
te gefordert, "alle Informationen personlichen Charakters, wie Angaben zur Religions-
zugehdrigkeit, zu philosophischen oder religiosen Uberzeugungen, Rasse, Gesundheit
und sexuellen Gewohnheiten, von der Erfassung in Datenbanken von EUROPOL auszu-
schlieen".



Anhang 3

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Geplante Verpflichtung von Telediensteanbietern, Kundendaten
an Sicherheitsbehorden zu tibermitteln

Der Entwurf der Bundesregierung fur ein Teledienstedatenschutzgesetz (Art. 2 [§ 5
Abs. 3] des Informations- und Kommunikationsdienste-Gesetzes vom 20. Dez. 1996 -
BR-Drs. 966/96) sieht vor, dal} die Anbieter von Telediensten (z.B. Home-Banking, Ho-
me-Shopping) dazu verpflichtet werden sollen, insbesondere der Polizei und den Nach-
richtendiensten Auskunft Gber Daten zur Begriindung, inhaltlichen Ausgestaltung oder
Anderung der Vertragsverhaltnisse mit inren Kunden (sog. Bestandsdaten) zu erteilen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden ge-
gen die Aufnahme einer solchen Ubermittlungsvorschrift in das Teledienstedaten-
schutzgesetz des Bundes. Eine Folge dieser Vorschrift ware, daly Anbieter von elektro-
nischen Informationsdiensten (z.B. Diskussionsforen) offenlegen mufdten, welche ihrer
Kunden welche Dienste z.B. mit einer bestimmten politischen Tendenz in Anspruch
nehmen. Darin lage ein massiver Eingriff nicht nur in das Recht auf informationelle
Selbstbestimmung, sondern auch in die Informations- und Meinungsfreiheit des einzel-
nen. Das geltende Recht, insbesondere die Strafprozeflordnung und das Polizeirecht
enthalten hinreichende Moéglichkeiten, um strafbaren und gefahrlichen Handlungen
auch im Bereich der Teledienste zu begegnen. Uber die bisherige Rechtslage hinaus
wurde bei Verabschiedung der geplanten Regelung zudem den Nachrichtendiensten
ein nichtoffentlicher Datenbestand offenstehen. In keinem anderen Wirtschaftsbereich
sind vergleichbare Ubermittlungspflichten der Anbieter von Gutern und Dienstleistungen
hinsichtlich ihrer Kunden bekannt.

Mit guten Grinden haben deshalb die Lander davon abgesehen, in den inzwischen von
den Ministerprasidenten unterzeichneten Staatsvertrag iber Mediendienste eine ver-
gleichbare Vorschrift aufzunehmen. In der Praxis werden sich aber fur Burger und Onli-
ne-Diensteanbieter schwierige Fragen der Abgrenzung zwischen den Geltungsberei-
chen des Mediendienste-Staatsvertrags und des Teledienstedatenschutzgesetzes er-
geben. Auch aus diesem Grund halten die Datenschutzbeauftragten eine Streichung
der Vorschrift des § 5 Abs. 3 aus dem Entwurf fir ein Teledienstedatenschutzgesetz fur
geboten.



Anhang 4

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Genetische Informationen in Datenbanken der Polizei fiir
erkennungsdienstliche Zwecke

Immer haufiger wird bei der Verfolgung von Straftaten am Tatort oder beim Opfer fest-
gestelltes, sog. biologisches Material als Spurenmaterial durch die Polizei sichergestellt,
mittels DNA-Analyse untersucht und mit anderen DNA-Materialien verglichen. Die DNA-
Analyse ist zur Standardmethode geworden, um die Herkunft von Spurenmaterial von
bestimmten bekannten Personen (Verdachtigen, Opfern, unbeteiligten Dritten) oder die
Identitat mit anderem Spurenmaterial unbekannter Personen feststellen zu kdnnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensanderungsgesetz - DNA-
Analyse ("Genetischer Fingerabdruck") - die Voraussetzungen und Grenzen geneti-
scher Untersuchungen im Strafverfahren geregelt. Eine Festlegung, ob und in welchen
Grenzen die Speicherung und Nutzung der durch eine DNA-Analyse gewonnenen Unter-
suchungsergebnisse in Datenbanken der Polizei zu erkennungsdienstlichen Zwecken
zulassig ist, enthalt dieses Gesetz jedoch nicht.

Bezuglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist ein
grundsatzlich neuer Aspekt zu berucksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck der
Identitatsfeststellung erstellt worden sind, ermdglichen derzeit tatsachlich zwar keine
uber die Identifizierung hinausgehenden Aussagen zur jeweiligen Person oder deren
Erbgut. In Einzelfallen kbnnen die analysierten nicht codierenden personlichkeitsneutra-
len DNA-Merkmale jedoch mit codierenden Merkmalen korrespondieren. In Anbetracht
der weltweiten intensiven Forschung im Bereich der Genom-Analyse ist es nicht ausge-
schlossen, dal kinftig auch auf der Basis der Untersuchung von bisher als nicht codie-
rend angesehenen Merkmalen konkrete Aussagen uber genetische Dispositionen der
betroffenen Personen mit inhaltlichem Informationswert getroffen werden kénnen. Die-
ses Risiko ist deshalb nicht zu vernachlassigen, weil gegenwartig weltweit mit erhebli-
chem Aufwand die Entschlisselung des gesamten menschlichen Genoms vorangetrie-
ben wird.

Dieser Gefahrdung kann dadurch begegnet werden, daf bei Bekanntwerden von Uber-
schuRinformationen durch die bisherigen Untersuchungsmethoden andere Untersu-
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chungsmethoden (Analyse eines anderen Genomabschnitts) verwendet werden, die
keine Informationen Uber die genetische Disposition liefern. Derartige Ausweichstrate-
gien kdnnen jedoch zur Folge haben, dal} die mit anderen Methoden erlangten Untersu-
chungsergebnisse nicht mit bereits vorliegenden vergleichbar sind. Datenspeicherungen
uber verformelte Untersuchungsergebnisse kdnnten daher dazu flhren, dafd einmal ver-
wendete Untersuchungsformen im Interesse der Vergleichbarkeit beibehalten werden,
obwohl sie sich als problematisch herausgestellt haben und unproblematische Alternati-
ven zur Verflgung stehen, z.B. durch Verschlisselung problematischer Informationen.

In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-Analyse
gewonnene Daten nicht nur in einem bestimmten Strafverfahren zu verwenden, son-
dern diese Daten in abrufbaren Datenbanken auch flr andere Strafverfahren zuganglich
zu machen, fordern die Datenschutzbeauftragten des Bundes und der Lander ergan-
zend zu §§ 81e und 81f StPO fur die automatisierte Speicherung und Nutzung von DNA-
Identitatsdaten eine spezielle gesetzliche Regelung in der Strafprozef3ordnung, um das
Personlichkeitsrecht der Betroffenen zu schitzen:

1. Es muB ein grundsatzliches Verbot der Verformelung und Speicherung solcher

Analyseergebnisse statuiert werden, die inhaltliche Aussagen uUber Erbanlagen er-
maglichen.
Im Hinblick auf die nicht auszuschlieRende Moéglichkeit kiinftiger Rickschlisse auf
genetische Dispositionen ist bereits jetzt ein striktes Nutzungsverbot fur persénlich-
keitsrelevante Erkenntnisse zu statuieren, die aus den gespeicherten Verformelun-
gen der DNA resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also zu erken-
nungsdienstlichen Zwecken) DNA-Informationen automatisiert gespeichert werden
sollen (DNA-Datenbank mit der Funktion, die bei Fingerabdricken die AFIS-
Datenbank des BKA besitzt), missen darlber hinaus folgende Regelungen ge-
schaffen werden:

- Nicht jede DNA-Analyse, die zum Zweck der Aufklarung einer konkreten Straftat
erfolgt ist, darf in diese Datei aufgenommen werden. Die Speicherung von Ver-
formelungen der DNA-Struktur in eine Datenbank darf nur dann erfolgen, wenn
tatsachliche Anhaltspunkte daflr vorliegen, dal® der Beschuldigte klnftig straf-
rechtlich in Erscheinung treten wird und dal} die Speicherung aufgrund einer
Prognose unter Zugrundelegung des bisherigen Taterverhaltens die kinftige
Strafverfolgung férdern kann.

- Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der Tatver-
dacht gegen den Beschuldigten ausgeraumt wurde. Bereits erfolgte Speicherun-
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gen sind zu lIdschen. Gleiches gilt fur den Fall, da® die Anordnung der DNA-
Untersuchung oder die Art und Weise ihrer Durchfihrung unzulassig war.

- Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist konkret fest-
zulegen (z.B. gestaffelt nach der Schwere des Tatvorwurfs).

Voraussetzung flr Gen-Analysen muf} in jedem Fall mindestens die richterliche An-
ordnung sein, unabhangig davon, ob die Daten in einem anhangigen Strafverfahren
zum Zweck der Straftatenaufklarung, wie in § 81f Abs. 1 Satz 1 StPO normiert, oder
ob sie zum Zweck der kinftigen Strafverfolgung (also zu Zwecken des Erken-
nungsdienstes) bendtigt werden.

Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt
festgelegten Kriterien ohne konkreten Tatverdacht gegentber einzelnen erfolgt,
fuhrt im Regelfall zur Erhebung von DNA-Daten zahlreicher véllig unbeteiligter und
unschuldiger Burger. Die Daten dieser Personen sind unmittelbar dann zu I6schen,
wenn sie fur das Anlastrafverfahren nicht mehr erforderlich sind. Sie durfen nicht
in verfahrensubergreifenden DNA-Dateien gespeichert werden und auch nicht mit
solchen Datenbestanden abgeglichen werden.



Anhang 5

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997

Beratungen zum Strafverfahrensanderungsgesetz 1996

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden ge-
gen die Entwicklung, im Gesetzgebungsverfahren zu einem Strafverfahrensanderungs-
gesetz 1996, die Gewahrleistung der informationellen Selbstbestimmung im Strafverfah-
ren nicht nur nicht zu verbessern, sondern vielmehr bestehende Rechte sogar noch zu
beschranken. Dies gilt insbesondere fir den Beschlu des Bundesrates, der gravieren-
de datenschutzrechtliche Verschlechterungen vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den Vorgaben des
Bundesverfassungsgerichts nicht gerecht und fallt teilweise hinter den bereits erreichten

Standard der allgemeinen Datenschutzgesetze und anderer bereichsspezifischer Rege-
lungen (wie z.B. dem Bundeszentralregistergesetz und den Polizeigesetzen der Lander)
zuruck.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lander insbesondere

an folgenden Punkten:

- Die Voraussetzungen fir MaBnahmen der Offentlichkeitsfahndung sind nicht hinrei-
chend bestimmt. So wird z.B. nicht angemessen zwischen Beschuldigten und Zeu-
gen differenziert.

- Fur Privatpersonen und Stellen, die nicht Verfahrensbeteiligte sind, wird als Voraus-
setzung zur Auskunfts- und Akteneinsicht lediglich ein vages "berechtigtes" statt ei-
nes rechtlichen Interesses gefordert.

- Die Regelungen Uber Inhalt, Ausmal} und Umfang von Dateien und Informations-
systemen mit personenbezogenen Daten bei Staatsanwaltschaften sind unzurei-
chend. Das hat zur Folge, daly nahezu unbeschrankt Zentraldateien oder gemein-
same Dateien eingerichtet und Daten ohne Berucksichtigung der Begehungsweise
und Schwere von Straftaten gespeichert werden kénnen. Die Zugriffsmoglichkeiten
der Strafverfolgungs- und Strafjustizbehérden auf diese Daten gehen zu weit. Dar-
Uber hinaus werden Standardmaf3nahmen des technischen und organisatorischen
Datenschutzes (z.B. Protokollierung, interne Zugriffsbeschrankungen etc.) weitge-
hend abgeschwacht.
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Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes und der
Lander fanden in den ersten Beratungen des Bundesrates zum Gesetzentwurf nahezu
keinen Niederschlag.

Daruber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende datenschutz-
rechtliche Verschlechterungen beschlossen, die vor allem die Entfernung mehrerer im
Gesetzentwurf noch vorhandener Beschrankungen und verfahrensrechtlicher Sicherun-
gen zum Schutz des Personlichkeitsrechts und des Rechtes auf informationelle Selbst-
bestimmung der Betroffenen zum Inhalt haben.

Beispiele hierflr sind:

- Der Richtervorbehalt fiir die Anordnung der Offentlichkeitsfahndung und der langer-
fristigen Observation soll gestrichen werden.

- Die Verwendungsbeschrankungen bei Daten, die mit besonderen Erhebungsme-
thoden nach dem Polizeirecht gewonnen wurden, sollen herausgenommen werden.

- Das Auskunfts- und Akteneinsichtsrecht auch fur 6ffentliche Stellen soll erheblich
erweitert werden.

- Detaillierte Regelungen flr Falle, in denen personenbezogene Daten von Amts we-
gen durch Strafverfolgungs- und Strafjustizbehdrden an andere Stellen Ubermittelt
werden durfen, die im weitesten Sinne mit der Strafrechtspflege zu tun haben, sol-
len gestrichen werden.

- Das Verbot soll gestrichen werden, Uber die Grunddaten hinausgehende weitere
Angaben nach Freispruch, endgultiger Verfahrenseinstellung oder unanfechtbarer
Ablehnung der Eréffnung des Hauptverfahrens Daten in Dateien zu speichern.

- Speicherungs- und Léschungsfristen fur personenbezogene Daten in Dateien sollen
ersatzlos gestrichen werden.

- Kontrollverfahren fur automatisierte Abrufverfahren sollen aufgehoben werden und
die Verwendungsbeschrankungen fir Protokolldaten sollen entfallen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung
und den Deutschen Bundestag auf, bei den anstehenden weiteren Beratungen des Ge-
setzentwurfes die vom Bundesrat empfohlenen datenschutzrechtlichen Verschlechte-
rungen nicht zu tbernehmen und die noch bestehenden datenschutzrechtlichen Mangel
Zu beseitigen.

Hingegen sollten Vorschlage des Bundesrates fur Regelungen flir den Einsatz von
Lichtbildvorlagen und fur die Datenverarbeitung zur Durchfihrung des Tater-Opfer-
Ausgleichs aufgegriffen werden.



Anhang 6
EntschlieBung der Datenschutzbeauftragten
des Bundes und der Lander vom 20. Okt. 1997
zu den Vorschlagen der Arbeitsgruppe der ASMK

"Verbesserter Datenaustausch bei Sozialleistungen”

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Datenaustausch
bei Sozialleistungen wird die Bekampfung von Leistungsmil3brauchen angestrebt. So-
weit dieses Ziel der Arbeitsgruppe mit einer Veranderung der Strukturen der Verarbei-
tung personenbezogener Daten im Sozialleistungsbereich - insbesondere mit verander-
ten Verfahren der Datenerhebung - erreicht werden soll, muf} der verfassungsrechtlich
gewahrleistete Grundsatz der VerhaltnismaRigkeit beachtet werden.

Die gegenwartigen Regelungen der Datenerhebung im Sozialleistungsbereich sehen

unterschiedliche Verfahren der Datenerhebung vor, vor allem

- Datenerhebungen beim Betroffenen selbst,

- Datenerhebungen bei Dritten mit Mitwirkung des Betroffenen,

- Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen aus konkretem Anlal},

- Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen ohne konkreten Anlaf}
(Stichproben/Datenabgleich).

Diese Verfahren der Datenerhebung sind mit jeweils unterschiedlich schwerwiegenden
Eingriffen in das Personlichkeitsrecht der Betroffenen verbunden. So weil} z.B. bei einer
Datenerhebung beim Betroffenen dieser, wer wann welche Daten zu welchem Zweck
uber ihn erhebt und Dritte erhalten keine Kenntnis von diesen Datenerhebungen.

Im Gegensatz dazu wird bei einer Datenerhebung bei Dritten ohne Mitwirkung des Be-
troffenen dieser darlber im unklaren gelassen, wer wann welche Daten zu welchem
Zweck Uber ihn erhebt und Dritten werden Daten tber den Betroffenen zur Kenntnis
gegeben (z.B. der Bank die Tatsache, dal} der Betroffene Sozialhilfeempfanger ist).

Dieses System der Differenzierung des Verfahrens der Datenerhebung entspricht dem
Grundsatz der Verhaltnismanigkeit. Ferner ist zu differenzieren, ob Daten aus dem Be-
reich der Sozialleistungstrager oder Daten auf3erhalb dieses Bereichs erhoben werden.

In dem Bericht der Arbeitsgruppe wird dieses System zum Teil aufgegeben. Es werden
Verfahren der Datenerhebung vorgesehen, die schwerwiegend in die Rechte der Betrof-
fenen eingreifen, ohne dal} hinreichend gepruft und dargelegt wird, ob minderschwere
Eingriffe in das Personlichkeitsrecht zum Erfolg fuhren kdnnen. Die Datenschutzbeauf-
tragten wenden sich nicht um jeden Preis gegen Erweiterungen des Datenaustauschs,



gehen aber davon aus, daf pauschale und undifferenzierte Anderungen des gegenwér-
tigen Systems unterbleiben.

Datenabgleichsverfahren sollen nur in Frage kommen bei Anhaltspunkten fur
Mibrauchsfalle in nennenswertem Umfang. Deshalb mussen etwaige neue Datenab-
gleichsverfahren hinsichtlich ihrer Wirkungen bewertet werden. Daher ist parallel zu ih-
rer EinflUhrung die Implementierung einer Erfolgskontrolle flr das jeweilige Abgleichs-
verfahren vorzusehen, die auch praventive Wirkungen erfal3t. Dies ermdglicht, Aufwand
und Nutzen zueinander in das verfassungsmafig gebotene Verhaltnis zu setzen.

Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen den
Leistungsmil3brauch tatsachlich erforderlich sind, mul fir den Burger die Transparenz
der DatenflUsse sichergestellt werden. Diese Transparenz soll gewahrleisten, dal} der
Blrger nicht zum bloRen Objekt von Datenerhebungen wird.

Gegen folgende Vorschlage im Bericht bestehen gravierende Bedenken:

1. Mitwirkung bei der Ahndung des MiRbrauchs (fur alle Leistungstrager) und
Verbesserungen fiir die Leistungsempfanger
(zu D.I.10.1 und B.I) - S. 30 und S. 2 -

Die vorgeschlagenen Mdglichkeiten von anlallunabhangigen Mi3brauchskontrollen
beinhalten keine Klarstellung der gegebenen Rechtslage, sondern stellen erhebli-
che Anderungen des bisherigen abgestuften Systems der Datenerhebung dar.

Die mit der Datenerhebung verbundene Offenlegung des Kontaktes bzw. einer Leis-
tungsbeziehung zu einem Sozialleistungstrager stellt einen erheblichen Eingriff fur
den Betroffenen dar, unter anderem da sie geeignet ist, seine Stellung in der Offent-
lichkeit, z.B. seine Kreditwurdigkeit, wesentlich zu beeintrachtigen. Anfragen bei
Dritten ohne Kenntnis des Betroffenen lassen diesen im unklaren, welche Daten
wann an wen Ubermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit Ricksicht
auf das verfassungsrechtliche Verhaltnismaligkeitsprinzip nur in begrenzten und
konkretisierten Ausnahmefallen zugelassen. Von dieser verfassungsrechtlich gebo-
tenen Systematik wirde die vorgeschlagene Neuregelung grundlegend abweichen.
Die Datenschutzbeauftragten betonen bei dieser Gelegenheit den allgemeinen
Grundsatz, dal Datenerhebungen, die sowohl pauschal und undifferenziert sind als
auch ohne Anlal erfolgen, abzulehnen sind.

Die Datenschutzbeauftragten weisen schlielich darauf hin, dal gegen eine Aus-
nutzung der technischen Datenverarbeitungsmdglichkeiten zugunsten des Betroffe-
nen (B.l des Berichts) nichts spricht, solange die Betroffenen davon informiert sind
und soweit sie dem Verfahren zugestimmt haben.
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2. Nachfragen beim Wohnsitzfinanzamt des Hilfesuchenden zu Schenkungen
und Erbschaften (zu D.1.1.1) - S. 6 -

Die Datenschutzbeauftragten teilen nicht die Auffassung, dal® Stichproben nach der
geltenden Rechtslage zu § 21 Abs. 4 SGB X mdglich sind. § 21 Abs. 4 SGB X ist ei-
ne Auskunftsvorschrift flr die Finanzbehorden, die Uber die Datenerhebungsbefug-
nis der Sozialleistungstrager nichts aussagt. Die Leistungstrager durfen diese Aus-
kinfte bei den Finanzbehdrden als Dritten nur nach Maldgabe des § 67a SGB X
einholen, soweit das erforderlich ist. Diese Erforderlichkeit setzt Anhaltspunkte fur
LeistungsmilRbrauch im Einzelfall voraus.

3. Auskunftspflicht der Banken und Lebensversicherungen
(zuD.I.1.6) -S. 13 -

Die Datenerhebung im Sozialbereich ist von einer mdglichst weitgehenden Einbe-
ziehung des Betroffenen gekennzeichnet. Der Vorschlag zur Einflhrung einer Aus-
kunftspflicht geht auf dieses differenzierte System der Datenerhebung im Sozialbe-
reich Uberhaupt nicht ein.

Die Annahme in der Begrindung des Vorschlags, ohne eine derartige Auskunfts-
pflicht bestinden keine sachgerechten Ermittlungsmaoglichkeiten, trifft nicht zu. Der
Betroffene ist verpflichtet, Nachweise zu erbringen; dazu kénnen auch Bankaus-
kinften gehodren. Allerdings ist dem Betroffenen vorrangig Gelegenheit zu geben,
solche Auskunfte selbst und ohne Angabe ihres Verwendungszwecks beizubringen.
Nur soweit dennoch erforderlich, ist der Betroffene im Rahmen seiner Mitwirkungs-
pflicht gehalten, sein Einverstandnis in die Erteilung von Bankauskinften zu geben.

Die vorgeschlagene pauschale Auskunftsverpflichtung birgt deshalb die Gefahr in
sich, daf® dann generell ohne Mitwirkung des Betroffenen und ohne sein Einver-
standnis sofort an die Bank/Lebensversicherung herangetreten wird mit der Wir-
kung, dal® der Betroffene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fur dringend erforder-
lich, dal® derartige unmittelbare Anfragen und Auskulnfte erst in Betracht kommen,
wenn die Ermittlungen unter Mitwirkung des Betroffenen zu keinem ausreichenden
Ergebnis fuhren und Anhaltspunkte daflr bestehen, dal} bei der fraglichen
Bank/Lebensversicherung nicht angegebenes Vermdgen vorhanden ist.

4. Akzeptanz des Datenaustauschs (zu E.IV) - S. 36 -

Datenabgleiche beinhalten eine Verarbeitung personenbezogener Daten, die nicht
beliebig durchgefuhrt werden darf und anerkanntermalen einer gesetzlichen
Grundlage bedarf. Die im Papier der Arbeitsgruppe unter E.IV vertretene These,



daf} anlaRunabhangige Datenabgleiche keiner speziellen gesetzlichen Grundlage
bedurften, trifft deshalb nicht zu.

Die Datenschutzbeauftragten wenden sich nicht gegen einzelne Veranderungen der Da-
tenverarbeitung im Sozialleistungsbereich, soweit sie tatsachlich erforderlich und ver-
haltnismaRig sind und die zuvor aufgezeigten Grundsatze beachtet werden. Die Daten-
schutzbeauftragten sind dazu gesprachsbereit.
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Anhang 7

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Okt. 1997

Novellierung des Bundesdatenschutzgesetzes und Modernisierung
des Datenschutzrechts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der
europaischen Datenschutzrichtlinie vom 24. Okt. 1995 droht zu scheitern. Die von dieser
Richtlinie gesetzte Dreijahresfrist wird heute in einem Jahr ablaufen. Eine grindliche
Beratung im Deutschen Bundestag wird durch den baldigen Ablauf der Legislaturperio-

de in Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschlul3; die Bundesregierung hat bisher noch
nicht einmal einen abgestimmten Referentenentwurf vorgelegt. Sie gefahrdet dadurch
die rechtzeitige Umsetzung der Richtlinie und riskiert ein Vertragsverletzungsverfahren

vor dem Europaischen Gerichtshof.

Fir die Entwicklung des Datenschutzes ist diese Lage hdchst nachteilig:

- Verbesserungen des Datenschutzes der Blrger, z.B. durch genauere Information
uber die Verarbeitung ihrer Daten, verzdgern sich;

- dem Datenschutzrecht droht Zersplittung, weil den Landern eine Orientierung fur die
Anpassung der Landesdatenschutzgesetze fehilt.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an die

Bundesregierung, fur eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europaischen Datenschutzrechts empfehlen die Datenschutz-
beauftragten der Bundesregierung und dem Gesetzgeber folgende Grundsatzentschei-

dungen:

- Weitgehende Gleichbehandlung des o6ffentlichen und des privaten Bereichs bei
gleichzeitiger Verbesserung der Datenschutzkontrolle, insbesondere durch generell
anlaRunabhangige Kontrolle und durch die ausdruckliche Festlegung der volligen
Unabhangigkeit der Aufsichtsbehérden und die Erweiterung ihrer Eingriffsbefugnisse;

- Bestellung weisungsfreier Datenschutzbeauftragter auch bei 6ffentlichen Stellen mit
dem Recht, sich jederzeit an den Bundes- oder Landesbeauftragten fur den Daten-
schutz zu wenden;
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- Burgerfreundlichkeit durch einfache und verstandliche Formulierung des Bundesda-
tenschutzgesetzes, z.B. durch einen einheitlichen Begriff der Verarbeitung personen-
bezogener Daten entsprechend der Richtlinie;

- Gewabhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung
der Funktion des Bundesdatenschutzgesetzes und der Landesdatenschutzgesetze
als Querschnittsgesetze sowie durch Vermeidung eines Gefalles zwischen den Be-
reichen, die der EG-Datenschutzrichtlinie unterfallen, und den tbrigen Gebieten, de-
ren Datenschutzregelungen nicht verschlechtert werden durfen;

- Sonderregelungen fur Presse und Rundfunk nur, soweit zur Sicherung der Meinungs-
freiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der
noch von der Groldrechnertechnologie der siebziger Jahre bestimmten gesetzlichen
Regelungen an die heutige Informationstechnologie und an die Verhaltnisse der moder-

nen Informationsgesellschaft. Dazu gehéren insbesondere folgende Punkte:

- Verbindliche Grundsatze fur die datenschutzfreundliche Gestaltung von Informations-
systemen und -techniken, so zur Datensparsamkeit, zur Anonymisierung und Pseu-
donymisierung, zur Verschlisselung und zur Risikoanalyse;

- mehr Transparenz fur die Verbraucher und mehr Eigenstandigkeit fur die Anbieter
durch Einflhrung eines Datenschutzaudits;

- Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Regelung der
Videouberwachung;

- Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeit-
nehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren;

- Einfihrung einer Vorabkontrolle flr besonders risikoreiche Datenverarbeitung, na-
mentlich bei Verarbeitung sensitiver Daten;

- Regelungen fur Chipkarten-Anwendungen;

- Verstarkung des Schutzes gegenuber Adressenhandel und Direktmarketing, unter
anderem auch mindestens durch die Festlegung von Hinweispflichten hinsichtlich der
Madglichkeit des Widerspruchs; vorzuziehen ist in jedem Fall eine Einwilligungsrege-
lung;

- Verstarkung des Schutzes gegenuber der Einholung von Selbstauskinften vor
Abschlufd von Miet-, Arbeits- und ahnlich existenzwichtigen Vertragen;

- Datenexport nach Inlandsgrundsatzen nur bei angemessenem Schutzniveau im Emp-
fangerstaat; Festlegung, unter welchen Voraussetzungen ein Mitgliedsstaat Daten,
die er im Anwendungsbereich der Richtlinie (also nach Inlandsgrundsatzen) erhalten
hat, auRerhalb ihres Anwendungsbereiches verwenden darf;
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- mdglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbe-
hérde durch Bestellung weisungsfreier Datenschutzbeauftragter, Beibehaltung des in-
ternen Datenschutzbeauftragten auch bei Sicherheitsbehdrden;

- Starkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten fir
den Datenschutz durch uneingeschrankte Kontrollbefugnis bei der Verarbeitung per-
sonenbezogener Daten in Akten einschliellich solcher Uber Sicherheitstberprifun-
gen,

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Datenschutzrecht

ebenfalls der EG-Richtlinie fristgerecht anzupassen.
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Anhang 8

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Okt. 1997

Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (luK-Technik) gewinnt in allen
Lebensbereichen zunehmend Bedeutung. Die Nutzer wenden diese Technik z.B. in
Computernetzen, Chipkartensystemen oder elektronischen Medien in vielfaltiger Weise
an und hinterlassen dabei zumeist umfangreiche elektronische Spuren. Dabei fallt in der
Regel eine Fllle von Einzeldaten an, die geeignet sind, persdnliche Verhaltensprofile zu
bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Malte Rechnung
getragen, wenn sich der Schutz der Privatheit des einzelnen lediglich auf eine Be-
schrankung des Zugangs zu bereits erhobenen, gespeicherten und verarbeiteten per-
sonenbezogenen Daten reduziert. Daher ist es erforderlich, bereits vor der Erhebung
und Speicherung die zu speichernde Datenmenge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z.B. durch Nutzung von Anonymisie-
rung und Pseudonymisierung personenbezogener Daten, spielen in den unterschiedli-
chen Anwendungsbereichen der luK-Technik, wie elektronischen Zahlungsverfahren,
Gesundheits- oder Verkehrswesen, bisher noch eine untergeordnete Rolle. Eine daten-
schutzfreundliche Technologie laft sich aber nur dann wirksam realisieren, wenn das
BemUhen um Datensparsamkeit die Entwicklung und den Betrieb von IuK-Systemen
ebenso stark beeinflufl3t wie die Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusammenarbeit
mit Herstellern und Anbietern auf datenschutzgerechte Lésungen hinarbeiten. Die daflr
erforderlichen Techniken stehen weitgehend schon zur Verfigung. Moderne kryp-
tographische Verfahren zur Verschlisselung und Signatur ermoéglichen die Anonymisie-
rung oder Pseudonymisierung in vielen Fallen, ohne dal} die Verbindlichkeit und Ord-
nungsmafigkeit der Datenverarbeitung beeintrachtigt werden. Diese Moéglichkeiten der
modernen Datenschutztechnologie, die mit dem Begriff "Privacy enhancing technology
(PET)" eine Philosophie der Datensparsamkeit beschreibt und ein ganzes System tech-
nischer Mallnahmen umfaldt, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Lander,
dald er die Verwendung datenschutzfreundlicher Technologien durch Schaffung rechtli-
cher Rahmenbedingungen forciert. Sie begrtfen, dal® sowohl der Mediendienste-

Staatsvertrag der Lander als auch das Teledienstedatenschutzgesetz des Bundes be-
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reits den Grundsatz der Datenvermeidung normieren. Der in den Datenschutzgesetzen
des Bundes und der Lander festgeschriebene Grundsatz der Erforderlichkeit 1a3t sich in
Zukunft insbesondere durch Berticksichtigung des Prinzips der Datensparsamkeit und
der Verpflichtung zur Bereitstellung anonymer Nutzungsformen verwirklichen. Die Da-
tenschutzbeauftragten des Bundes und der Lander bitten dartber hinaus die Bundesre-
gierung, sich im europaischen Bereich daflr einzusetzen, dal} die Férderung daten-
schutzfreundlicher Technologien entsprechend dem Vorschlag der Kommission in das
5. Rahmenprogramm "Forschung und Entwicklung" aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und Anbieter
von luK-Technik bei der Ausgestaltung und Auswahl technischer Einrichtungen daftr
gewonnen werden, sich am Grundsatz der Datenvermeidung zu orientieren und auf eine
konsequente Minimierung gespeicherter personenbezogener Daten achten.
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Anhang 9

EntschlielRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Okt. 1997

Informationelle Selbstbestimmung und Bild-Ton-Aufzeichnungen
bei Vernehmungen im Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende 6ffentliche Diskussion, moderne Do-
kumentationstechnik der Wahrheitsfindung und dem Zeugenschutz in gerichtlichen Verfahren
nutzbar zu machen, liegen auch im Interesse des Datenschutzes. Dabei ist allerdings zu be-
achten, dal} Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren einen erhebli-
chen Eingriff in das Personlichkeitsrecht darstellen. Sie spiegeln die unmittelbare Betroffen-
heit der Beschuldigten oder Zeugen in Mimik und Gestik umfassend wieder. Zweck und Er-
forderlichkeit dieses Eingriffs bedurfen einer sorgfaltigen Begriindung durch den Gesetzgeber.
Sie bildet den Malstab, der Uber Mdglichkeiten, Grenzen und Verfahren der Videotechnolo-
gie im Strafprozelk entscheidet. Erkennbar und nachvollziehbar sollte sein, dal} der Gesetz-
geber die Risiken des Einsatzes dieser Technologie, insbesondere die Verflgbarkeit der Auf-
zeichnungen nach den allgemeinen Vorschriften tUber die Beweisaufnahme bedacht und be-
wertet hat. Ferner sollte erkennbar und nachvollziehbar sein, daf Alternativen zur Videotech-
nologie, namentlich die Verwendung von Tonaufzeichnungen, in die Erwagungen des Ge-
setzgebers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sollten die vor-
liegenden Gesetzentwirfe des Bundesrats (BT-Drs. 13/4983 vom 19.06.1996) sowie der
Fraktionen der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom 11.03.1997) in einem umfassen-
deren Bedeutungs- und Funktionszusammenhang diskutiert werden. Zunehmend tritt das
Anliegen der Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu ver-
werten:

Bild-Ton-Aufzeichnungen ermdéglichen eine vollstandige und authentische Dokumentation
nicht nur des Inhalts, sondern auch der Entstehung und Begleitumstande einer Aussage. Die
Beurteilung ihres Beweiswerts wird dadurch deutlich verbessert. Zugleich dient eine nur ein-
malige Vernehmung, die moglichst zeithah zum Tatgeschehen durchgeflihrt und aufgezeich-
net wird, der Wahrheitsfindung und erhéht die Qualitat der gerichtsverwertbaren Daten
("Vermeidung kognitiver Dissonanzen"). Ausgehend von diesen Uberlegungen hat der Ge-
setzgeber unter Einbeziehung von Erkenntnissen der Vernehmungspsychologie zu prifen, ob
und inwieweit eine wortgetreue Abfassung von Vernehmungsniederschriften ausreicht und
eine Aufzeichnung der Aussage nur im Wort auf Tonband fir die Zwecke des Strafverfahrens
in ihrer Beweisqualitat der Videotechnologie sogar uberlegen ist.
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Fur Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden sollen, ist
dessen Einwilligung unverzichtbare Voraussetzung flr die Zulassigkeit einer Bild-Ton-
Aufzeichnung im Strafverfahren. Sofern der Betroffene nicht in der Lage ist, die Bedeutung
und Tragweite einer Bild-Ton-Aufzeichnung und ihrer Verwendungsmaoglichkeiten hinrei-
chend zu beurteilen, hat der Gesetzgeber festzulegen, wer anstelle des Betroffenen die Ein-
willigung erteilen darf. Vor Abgabe der Einwilligungserklarung ist der Betroffene umfassend

aufzuklaren, insbesondere auch Uber alle zulassigen Arten der weiteren Verwertung und tber

die Mdglichkeit des Widerrufs der Einwilligung flr die Zukunft. Die Aufklarung ist zuverlassig
zu dokumentieren. Entsprechendes gilt fur die Herausgabe von Videoaufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame Vorkehrungen
zum Schutz des Personlichkeitsrechts bei Verwendung von Bild-Ton-Aufzeichnungen im
Strafverfahren. Unabhangig von der Frage, welche Zielsetzung mit Bild-Ton-Aufzeichnungen
im Strafverfahren verfolgt werden soll, sind hierbei insbesondere folgende Gesichtspunkte
von Bedeutung:

Es ist sicherzustellen, daf’ der Eindruck des Aussagegeschehens z.B. durch Zeitlupe,
Zeitraffer, Einzelbildabfolge, Standbild und Zoom nicht gezielt verfremdet oder verzerrt
wird.

Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, dal} gesetzliche
Zeugnisverweigerungsrechte gewahrt bleiben. Insbesondere ist eine weitere Nutzung der
Aufnahme, auch zum Zwecke des Vorhalts, ausgeschlossen, wenn sich ein Zeuge auf
sein Zeugnisverweigerungsrecht beruft.

Vorbehaltlich des o.g. Einwilligungserfordernisses darf eine Ubermittlung von Videoauf-
zeichnungen an Stellen auf3erhalb der Justiz, wenn Uberhaupt, nur in Ausnahmefallen er-
laubt sein, da nur so ein wirksamer Schutz vor Mi3brauch, etwa durch kommerzielle
Verwertung, gewahrleistet werden kann. Soweit der Gesetzgeber aus Grinden eines fai-
ren, rechtsstaatlichen Strafverfahrens die Weitergabe von Videokopien an Verfahrensbe-
teiligte zulaldt, mussen jedenfalls wirksame Vorkehrungen gegen MiRbrauch gewahrleis-
tet sein, z.B. sichtbare Signierung und strafbewehrte Regelungen Uber Zweckbindungen
und Ldschungsfristen.

Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrens ist nur
zulassig, soweit sie auch fur die Zwecke dieses anderen Verfahrens hatten angefertigt
werden durfen.

Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa zur Vermeidung
erneuter Anhorung kindlicher Zeugen vor dem Familien- oder Vormundschaftsgericht -
zugelassen werden sollte, sind in entsprechenden Ausnahmeregelungen prazise Voraus-
setzungen hierflr abschlieend zu bestimmen und enge Verwendungsregelungen zu tref-
fen.
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6. Spatestens mit dem rechtskraftigen Abschlul} des Strafverfahrens sind grundsatzlich die
Aufzeichnungen unter Aufsicht der Staatsanwaltschaft zu vernichten. Der Betroffene ist
davon zu benachrichtigen. Soweit der Gesetzgeber ausnahmsweise zur Wahrung vorran-
giger Rechtsguter eine langere Aufbewahrung der Aufzeichnungen zulaft, missen Vor-
aussetzungen, Umfang und Fristen der weiteren Aufbewahrung klar und eng geregelt
werden.



