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1. Teil: Zur Situation

Alles schon einmal da gewesen

Der Datenschutz in Baden-Wirttemberg kann in diesen Tagen ein Jubildaum feiern. Am 29. No-
vember 1979 hat der Landtag das erste Landesdatenschutzgesetz beschlossen. Baden-
Wirttemberg war damals keineswegs Vorreiter, sondern lediglich Vorletzter. Bis auf ein Bun-
desland hatten alle anderen Lander der alten Bundesrepublik ihre Landesdatenschutzgesetze
zuvor bereits erlassen. Auch der Inhalt des neuen Gesetzes war nicht gerade bahnbrechend.
Vielmehr benutzte man im Wesentlichen die bereits vorhandenen Datenschutzgesetze als Vor-
lage. Nichts Revolutionares also, und gleichwohl begann damit eine kleine Revolution in der
Verwaltung in Baden-Wirttemberg. Ausgeldst wurde sie durch zwei im Landesdatenschutzge-
setz getroffene Entscheidungen: Wahrend bis dahin in der Verwaltung beim Umgang mit per-
sonenbezogenen Daten erlaubt war, was nicht ausdrticklich verboten oder sonst gesetzlich reg-
lementiert war, wurde dieser Grundsatz von da an umgedreht. Das Landesdatenschutzgesetz
liel in seinem Anwendungsbereich eine Datenverarbeitung nur zu, wenn eine Rechtsvorschrift
sie erlaubt oder der Betroffene dazu sein Einverstandnis gegeben hat. Dies war eine Entschei-
dung, die bis heute leider Viele noch nicht hinreichend verinnerlicht haben, wie wir immer wie-
der beim Kontakt mit 6ffentlichen Stellen feststellen missen. Noch mehr bewirkte freilich eine

andere Entscheidung des ersten Landesdatenschutzgesetzes, namlich die Einrichtung einer
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unabhangigen Datenschutzkontrolle, also meines Amtes. Wahrend man es bis dahin nicht so
genau mit der Umsetzung von teilweise sehr viel alteren gesetzlichen Regelungen iber den
Umgang mit personenbezogenen Daten nahm, weil dies weitgehend unkontrolliert blieb, gab es
jetzt eine Instanz, die sich um die Einhaltung aller Datenschutzregelungen, ganz gleich, wann
und wo sie erlassen worden waren, kimmerte und dann auch Gesetzesversttfie beim Namen
nannte. Die Reaktion lieR nicht lange auf sich warten. Schon im Jahr 1981 war die erste Ande-
rung des Landesdatenschutzgesetzes mit einer Beschrankung der Kontrollzustandigkeit des
Landesbeauftragten fiir den Datenschutz fallig. Der Datenschutz geriet in dieser Zeit immer

mehr in die Defensive. Offensiver Datenschutz war verpont. Ein Rollback drohte.

Eine neue Situation entstand durch das am 15. Dezember 1983 ergangene Volkszahlungsurteil
des Bundesverfassungsgerichts. Mit diesem Urteil wurde der Datenschutz auch in Baden-
Wiirttemberg gewissermalien hoffahig, denn darin stellte das Gericht fest, dass Datenschutz
nicht nur eine Frage der politischen Opportunitat, sondern ein Verfassungsgebot ist. Die zentra-
len Aussagen dieses Urteils waren: Jeder hat laut unserer Verfassung das Recht, selbst Gber
die Preisgabe und Verwendung seiner Daten zu bestimmen. Eingriffe in dieses Recht darf nur
der Gesetzgeber zulassen. Er darf dies nur im GUberwiegenden Allgemeininteresse unter Be-
ricksichtigung der Grundsatze der VerhaltnismaRigkeit und Normenklarheit tun. Zweckbindung,
Vorrang der Datenerhebung beim Betroffenen, Transparenz der Datenverarbeitung und effekti-
ve Kontrolle der Datenverarbeitung durch unabhangige Datenschutzbeauftragte waren weitere
Forderungen, denen der Gesetzgeber von da an Rechnung zu tragen hatte. Damit war aber
schnell klar, dass das erste Landesdatenschutzgesetz reformbediirftig war. Bis es dann aller-
dings so weit war, darliber vergingen nahezu acht Jahre. Im Land spielte man wahrend dieser
Zeit nicht "Warten auf Godot" von Samuel Beckett, sondern "Warten auf Bonn", eine Gemein-
schaftsproduktion bekannter und nicht bekannter Autoren. Erst als man sich dort auf ein neues
Bundesdatenschutzgesetz geeinigt hatte, beschloss auch in Baden-Wirttemberg der Landtag
am 27. Mai 1991 ein neues Landesdatenschutzgesetz. Wahrend in anderen Bereichen Baden-
Wiirttemberg zu Recht nach Mdglichkeit Spitze sein will, entwickelten Landesregierung und
Landtag beim zweiten Landesdatenschutzgesetz nicht diesen Ehrgeiz. Man hielt sich zuriick
und beschrankte sich im Wesentlichen darauf, nur die Regelungen zu treffen, die nach der
Rechtsprechung des Bundesverfassungsgerichts zum Recht auf informationelle Selbstbestim-

mung unbedingt getroffen werden mussten.

Weil Bund und Lander verpflichtet sind, das Datenschutzrecht der EG-Datenschutzrichtlinie
vom 24. Oktober 1995 anzupassen, steht eine erneute Novellierung des Lan-
desdatenschutzgesetzes vor der Tur. Die Arbeiten an diesem Gesetzentwurf sind nach Aus-
kunft des Innenministeriums weitgehend abgeschlossen, so dass sich voraussichtlich in Balde
der Landtag damit zu befassen hat. Wie bei den beiden vorangegangenen Novellierungen will

die Landesregierung sich offensichtlich auch jetzt im Wesentlichen damit begntigen, das vorzu-
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schlagen, was die EG-Datenschutzrichtlinie unumganglich fordert. Allerdings will man - im Un-
terschied zur letzten Novellierung - diesmal nicht warten, bis das Bundesdatenschutzgesetz
geandert worden ist. Obwohl es in der Begriindung des Kabinettsentwurfs noch hiel3, es sei
unvermeidlich, nach einer Novellierung des Bundesdatenschutzgesetzes zu prifen, ob das
Landesdatenschutzgesetz erneut angepasst werden misse, vor allem im Interesse der Erhal-
tung einer méglichst weit gehenden Rechtseinheit im allgemeinen Datenschutzrecht, hat man
es offenbar eilig, noch vor dem Bund zum Zuge zu kommen. Hangt dies moglicherweise damit
zusammen, dass die zuletzt bekannt gewordene Bundesfassung dem Anliegen des Daten-
schutzes besser gerecht wird und die Landesregierung mit ihrem Entwurf der Marke "light" hier
in Rechtfertigungszwang kdme? Nachdem die Umsetzung der EG-Datenschutzrichtlinie nun
schon mehr als ein Jahr Uberfallig ist, hatte man sich jetzt auch noch die Zeit nehmen und dar-
auf warten kénnen, bis die Anderungen am Bundesdatenschutzgesetz feststehen. Denn den
von der Landesregierung erwahnten Gesichtspunkt der Rechtseinheit im allgemeinen Daten-
schutzrecht halte ich in der Tat fir ein duRerst anstrebenswertes Ziel, dem in anderen Berei-
chen, wie etwa dem allgemeinen Verwaltungsverfahrensrecht, bislang eine weit starkere Be-
deutung beigemessen worden ist. Dass auch nur anndhernd zeitnah mit einer Anpassung des
Landes- an das voraussichtlich nur wenige Monate spater in Kraft tretende Bun-

desdatenschutzgesetz zu rechnen sein wird, dirften nur ausgemachte Optimisten annehmen.

Ware die geplante Anderung des Landesdatenschutzgesetzes der "groRe Wurf", kénnte man
sich mit der Kritik an dem Sonderweg ja noch zurlickhalten. Das ist indes nicht der Fall. Man
begniigt sich vielmehr weitgehend mit einem Einarbeiten dessen, was das Europarecht vorge-
geben hat. Dass das Gesetz durch eine solche Flickschusterei lesbarer und verstandlicher
wiurde, war von vornherein nicht zu erwarten. Hier setzt aber einer der Hauptkritikpunkte an:
Gesetze, die nur schwer zu lesen und zu verstehen sind, haben wenig Chancen, in der Praxis
auch richtig angewendet zu werden. Nicht umsonst ist das Landesdatenschutzgesetz selbst fir
viele gestandene Verwaltungspraktiker nach wie vor ein Buch mit sieben Siegeln. Ich fordere
deshalb schon seit langem, das Gesetz von Grund auf zu iberarbeiten und es sowohl vom
Aufbau wie von der Sprache her so zu gestalten, dass jeder damit umgehen kann. Wie heil}t es
so schon in den Richtlinien der Landesregierung zum Erlass von Vorschriften: "Es ist das Ziel
der Landesregierung, das Recht zu vereinfachen ... Deshalb hat jeder, der bei der Vorbereitung
von Gesetzen ... beteiligt ist, besonders auf die ... Verstandlichkeit einer Regelung zu achten”.

Ein Blick in die eigenen Richtlinien ware manches Mal nicht verkehrt.

Aber nicht nur mit der Darstellung des Datenschutzrechts im Gesamten muss man unzufrieden
sein. Kritik fordern auch einzelne getroffene und nicht getroffene Regelungen heraus. Hier nur

einige wenige, aus meiner Sicht hervorzuhebende Punkte:
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Zunehmend beziehen 6ffentliche Stellen private Unternehmen in ihre Aufgabenerledigung
ein. Soweit diese Unternehmen dabei zur Erflllung ihres Auftrags auch personenbezogene
Daten verarbeiten miissen, missen sie nur die fur private Unternehmen geltenden Bestim-
mungen des Bundesdatenschutzgesetzes beachten. Dies ist aber nicht einzusehen. Warum
soll beispielsweise ein Ingenieurbiiro, das im Auftrag einer Kommune das von dieser nach
dem Wasserrecht zu flihrende Indirekt-Einleiter-Kataster erstellt, beim Umgang mit den da-
zu bendgtigten Blrgerdaten sich nicht an die gleichen Datenschutzbestimmungen halten
mussen, die auch fir die Kommune gelten wiirden, wenn sie das Kataster mit eigenen Kraf-

ten erstellen wiirde? Dies zu regeln, wurde abgelehnt.

Vor allem im kommunalen Bereich werden immer haufiger bislang als Eigenbetrieb gefihrte
Einrichtungen, z. B. Krankenhauser, in private, aber nach wie vor im Besitz der Kommune
verbleibende Gesellschaften umgewandelt. Fir diese gilt dann, wie fir andere private Ge-
sellschaften auch, das private Datenschutzrecht des Bundesdatenschutzgesetzes. So weit,
so gut. Aber warum soll der Landesbeauftragte fir den Datenschutz nicht weiterhin be-
rechtigt sein, die Einhaltung der Datenschutzbestimmungen zu kontrollieren? Aul3er in Ba-
den-Wirttemberg ist es in keinem anderen Land so geregelt, dass dessen Kontrollbefugnis

mit der lediglich formellen Privatisierung 6ffentlicher Einrichtungen verloren geht.

Moderne Speicher- und Verarbeitungsmedien, insbesondere Chipkarten, halten in vielen
Bereichen des taglichen Lebens Einzug. Auf die damit verbundenen datenschutzrelevanten
Fragen gibt das Gesetz bisher keine Antwort. Dies will der Gesetzentwurf zwar andern. Was
an Regelungen allerdings vorgesehen ist, ist bei weitem zu wenig. Hier hatte man sich ein
Beispiel am aktuellen Entwurf des Bundesdatenschutzgesetzes nehmen kénnen, der auf die
wesentlichen Probleme eingeht. Aber offenbar ist man nicht bereit, die Risiken, die der Ein-
satz solcher Chipkarten fir das Personlichkeitsrecht des Einzelnen mit sich bringt, in der er-

forderlichen Weise zu begrenzen.

Werden personenbezogene Daten automatisiert verarbeitet, stellen sich eine Reihe sicher-
heitstechnischer Fragen. Zu dem, was hier zum Schutz der Daten zu tun ist, verharrt der
Gesetzentwurf in den Ansatzen, die noch unter den Bedingungen der GroRRrechnertechnolo-
gie entwickelt wurden. Und das, obwohl das Land doch gerade im technologischen Bereich
immer Spitze sein will! Es gibt mittlerweile bundesweit akzeptierte Standards, denen man
sich, obwohl wir hier ganz konkrete Vorschlage gemacht haben, aber partout nicht annahern

will. Warum, bleibt schleierhaft.

Eines der aus meiner Sicht schwerwiegendsten Versaumnisse des Gesetzentwurfs besteht
darin, dass man die Behoérden nicht zur Bestellung ortlicher Datenschutzbeauftragter ver-

pflichtet. Jeder Behorde soll es selbst liberlassen bleiben, zu entscheiden, ob sie das will
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oder nicht. Wie das in der Praxis aussehen wird, kann man sich unschwer vorstellen. Folge
ist, dass die Datenschutzprobleme nicht dort geldst werden, wo dies am effektivsten ware,

namlich vor Ort.

Dies sind, wie gesagt, nur Ausschnitte aus einem ganzen Katalog von Einwanden und Anre-
gungen, die ich der Landesregierung vorgetragen habe. So, wie es aussieht, wird dem wohl
weitgehend nicht gefolgt werden. Ich halte das im Sinne eines wirkungsvollen Datenschutzes

fur auBerordentlich bedauerlich.

Die Dienststelle

Business as usual. So kdnnte man in etwa die Arbeit meiner Dienststelle im Berichtsjahr um-
schreiben. Wie die Jahre zuvor haben wir dabei gute und schlechte Erfahrungen gemacht, sind
auf Verstandnis und Kooperationsbereitschaft gestoflen, mussten hin und wieder aber auch
mangelhafte Unterstlitzung zur Kenntnis nehmen und deshalb sogar die eine oder andere Be-
anstandung aussprechen. Das Justizministerium ging dabei, wie ich an anderer Stelle des Be-
richts ausfihren werde (vgl. 4. Teil, 1. Abschnitt), mit schlechtem Beispiel voran. Wir waren be-
strebt, uns madglichst oft vor Ort zu informieren und dort auch zu kontrollieren, rund 35 Kontroll-
und Informationsbesuche kamen so zusammen. Mehr war mit dem Personalbestand meiner
Dienststelle schlicht und einfach nicht méglich. Immer deutlicher zeigt sich, dass sie hoffnungs-
los unterbesetzt ist. Dabei beweisen allein schon die Ergebnisse unserer Kontrollen, dass ins-
besondere der technisch-organisatorische Datenschutz und das Bewusstsein um seine Not-
wendigkeit in der Praxis der Verwaltung im Land nach wie vor unterentwickelt ist. Dies ist umso
bedenklicher, als gleichzeitig der Einsatz der modernen Informations- und Kommunikations-
technik bei den 6ffentlichen Stellen in den letzten Jahren immer mehr zugenommen hat und
ganz sicher weiter zunehmen wird. Kontrollen und vor allem auch qualifizierte Beratungen sind
deshalb notwendiger denn je. Ich meine, wenn man schon den Einsatz der EDV in Verwaltung
und Justiz so forciert, wie es derzeit geschieht, und daflr erhebliche Mittel aufwendet, dann
muss man auch daflir sorgen, dass die notwendigen technischen und organisatorischen Rah-
menbedingungen vorhanden sind. Denn nur dann ist es hinnehmbar, die mit dem Einsatz die-
ser Technik verbundenen Risiken einzugehen. Gerade Beratungen im Technikbereich haben
uns im vergangenen Jahr sehr stark beschaftigt und viel Zeit in Anspruch genommen. Meine
Dienststelle arbeitet u. a. im Arbeitskreis Informationstechnik der Ministerien, im Lenkungsaus-
schuss "Einheitliches Personalverwaltungssystem" und im Arbeitskreis "Nutzung neuer Medien
im Zulassungsverfahren" des Bund-Lander-Fachausschusses flir Angelegenheiten der Zulas-
sung von Fahrzeugen zum Strallenverkehr mit. Wir beraten das Landeskriminalamt bei der
Neugestaltung der automatisierten Datenverarbeitung der Polizei, Ministerien bei der Auslage-
rung (Outsourcing) ihrer Birokommunikation auf ein privates Unternehmen und haben u. a. be-
ratende Stellungnahmen zur Networking-Konzeption der Landesverwaltung, zur Einflihrung ei-

nes Landesstandards zur Verschlisselung elektronischer Post und zur Weiterentwicklung des
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Landesverwaltungsnetzes abgegeben. Dies sind nur einige wenige Falle, in denen der techni-
sche Sachverstand meiner Dienststelle gefordert war. Hinzu kommen noch Kontakte z. B. mit
dem Stadtetag wegen der Frage der Internet-Nutzung durch Kommunen, aber auch mit einer
ganzen Reihe von Stadten im Zusammenhang mit der Einflihrung dort geplanter elektronischer
Burgerdienste. Diese Aufzahlung liee sich noch erheblich verlangern. Eine solche Beratungs-
tatigkeit ist eminent wichtig, nicht zuletzt weil derzeit in vielen Bereichen Weichen gestellt wer-
den, die fir die Zukunft richtungsweisend sind. Sie misste eigentlich weiter intensiviert werden.
Die Bereitschaft, die Beratung einzufordern und anzunehmen, ist zunehmend da. Ich habe
deshalb das Innenministerium bei der Aufstellung eines Entwurfs eines Haushaltsplans fiir die
Jahre 2000/2001 gebeten, dort fir mein Amt eine neue Stelle fiir einen Informatiker vorzuse-
hen. Das Innenministerium zeigte zwar Verstandnis fir mein Anliegen. Dieses Verstandnis
schlug sich in dem von der Landesregierung beschlossenen Entwurf eines Haushaltsplans bis-
her leider nicht nieder. Ich hoffe nicht, dass dies das letzte Wort ist. Das Land Baden-
Wiirttemberg soll nach dem Willen der Landesregierung beim Einsatz der neuen Medien eine
Fuhrungsrolle Gbernehmen. Unabdingbare Voraussetzung dafir ist aber, wie auch Vertreter der
Landesregierung immer wieder betonen, dass die notwendige Datensicherheit gewahrleistet ist.
Dazu ist jedoch eine effektive unabhangige Datenschutzkontrolle, die in der Lage ist, sowohl zu

kontrollieren als auch zu beraten, unerlasslich.
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2. Teil: Technik und Organisation

1. Virtuelle Verwaltungswelten - die elektronischen Birgerdienste kommen

Mittlerweile gehort es fast zur Selbstverstandlichkeit, dass sich Kommunen, Landesbehdrden

und andere offentliche Stellen im Internet prasentieren. Zunehmend nutzen sie es aber auch,

um ihr Dienstleistungsangebot zu verbessern und zugleich Modernitat und Blirgerndhe zu de-

monstrieren. Zwei Funktionen des Internet stehen dabei im Mittelpunkt: Zum einen die Moglich-

keit, insbesondere Uber das World Wide Web (WWW) interaktive Blrgerdienste anzubieten,

und zum anderen der Austausch elektronischer Post (E-Mail).

1.1

Birgerdienste im Internet

Wo der Birger bisher eine Behérde mitunter mehrfach persénlich aufsuchen musste und

an die von Fall zu Fall unterschiedlichen Offnungszeiten gebunden war, soll er kiinftig die

Méglichkeit haben, von Zuhause aus und wann immer es ihm gerade passt, Behorden-

gange via Internet zu erledigen. Und dies ist keineswegs nur Zukunftsmusik:

- Zahlreiche Antragsformulare lassen sich heute schon aus dem WWW herunterladen
und am heimischen PC ausdrucken.

- Steuerpflichtige in Boblingen, Karlsruhe und Emmendingen kénnen ihre Einkom-
mensteuererklarung via Internet an die Finanzverwaltung senden.

- Zieht ein Burger innerhalb der Stadt Mannheim um, kann er dies dem Einwohnermel-
deamt elektronisch mitteilen.

- Wer ein Auto bei seiner Zulassungsstelle anmelden will, kann sich vielerorts vorab
per Internet bereits ein Wunschkennzeichen reservieren.

- Wer ein gerichtliches Mahnverfahren gegen einen sdumigen Schuldner in Gang set-

zen will, kann auch dies mittlerweile elektronisch tun.

Was alles in Form eines elektronischen Biirgerdienstes angeboten werden kann, ist
Thema einer vom Innenministerium geleiteten Arbeitsgruppe, in der auch die Kommunen
vertreten sind. Geht es nach den dort entwickelten Ideen, kdnnte die elektronische Ab-
wicklung beispielsweise dann in Frage kommen, wenn jemand Briefwahlunterlagen be-
antragen oder ins Wahlerverzeichnis eingetragen werden méchte, ein Gewerbe an-, um-
oder abmelden oder Kinder- und Erziehungsgeld beantragen will. Wenn auch der Reali-
sierung einiger dieser Angebote gegenwartig noch rechtliche Hindernisse entgegenste-
hen, wird doch deutlich, dass die Biirger klinftig vermehrt mit solchen elektronischen An-
tragsmaoglichkeiten rechnen kénnen.

Deshalb mussen friihzeitig die notwendigen Weichen gestellt werden, damit der Einsatz
der elektronischen Blirgerdienste datenschutzgerecht erfolgen kann. Je nach Ausgestal-
tung des Burgerdienstes muss unterschiedlichen datenschutzrechtlichen Anforderungen

Rechnung getragen werden:
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Hinweise zum Datenschutz in elektronische Formulare aufnehmen

Stellt eine Behdrde im Internet amtliche Formulare zum Abruf bereit, so muss
sie dafir sorgen, dass die im gedruckten Formular enthaltenen Hinweise zum
Datenschutz dem Birger auch dann gegeben werden, wenn er das Formular

Uber Internet abruft. Das war bisher jedenfalls nicht immer selbstverstandlich.

Ubertragene Daten vor unberechtigtem Zugriff schiitzen

Bietet eine Behdrde den Biirgern die Moglichkeit, die am Bildschirm ausgefill-
ten Formulare per Mausklick gleich an die Behérde zu senden, muss sie in ih-
rem Angebot berticksichtigen, dass im Internet Gbertragene Daten nicht nur
vom anvisierten Empfanger, sondern auch von anderen gelesen werden kon-
nen. Um dem einen Riegel vorzuschieben, sollte die Behérde daher vorsehen,
dass personenbezogene Biirgerdaten verschlisselt Gbertragen werden. An-
dernfalls muss sie die Birger, bevor diese damit beginnen Daten einzugeben,
wenigstens auf die fehlende Verschlisselung und die mit der unverschlissel-
ten Ubertragung verbundenen Risiken klar und deutlich hinweisen. Eine solche
Ausnahme kann aber nur dann in Frage kommen, wenn wenig sensible perso-

nenbezogene Daten zu Ubertragen sind.

Prifung der Identitat des Antragstellers

Sollen die elektronisch tbermittelten Antragsdaten einen eigenhandig unter-
schriebenen Antrag ersetzen, so muss sich die Behorde Gewissheit tiber die
Identitat des Antragstellers verschaffen. Ansonsten ware dem Missbrauch Tur
und Tor geoffnet: Antrage lielen sich dann unter falschem Namen stellen mit
der Folge, dass moglicherweise auf deren Grundlage Verwaltungsentschei-
dungen getroffen und im Zusammenhang damit falsche Angaben Uber Biirger
gespeichert werden, die unter Umstanden finanzielle (Verwaltungsgebihren,
Mahnkosten) oder andere Nachteile fiir die vermeintlichen Antragsteller zur

Folge haben kénnen.

Bei einem herkdmmlichen Antrag auf Papier lasst sich im Zweifelsfall anhand
der eigenhandigen Unterschrift entscheiden, ob dieser tatsachlich von dem ge-
nannten Antragsteller stammt. Als elektronisches Pendant zur eigenhandigen
Unterschrift kommt die digitale Signatur in Frage: Das zu unterzeichnende e-
lektronische Dokument wird dabei mit Hilfe eines kryptografischen Verfahrens
in besonderer Weise gekennzeichnet: Jeder kann anhand einer solchen Kenn-
zeichnung Uberprifen, von wem diese vorgenommen wurde. Um die ge-
wiinschte Falschungssicherheit und Zuverlassigkeit beim Umgang mit digitalen
Signaturen erreichen zu kdnnen, missen zuvor zahlreiche technische und or-

ganisatorische Festlegungen uber die Erzeugung, Ausgabe und Verwendung
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der Signaturschlissel getroffen werden. Hierzu gehdren beispielsweise Sorg-
faltsregeln fiir die Stellen (Trust-Center), die die Signaturschliissel herstellen,
Vorgaben zur Frage, wie lange einmal vorgenommene Signaturen als sicher
angesehen werden kénnen und auf welche Weise man Signaturschlissel er-
kennt, die fir eine weitere Verwendung gesperrt wurden. Nun muss nicht jede
Stelle, die digitale Signaturen nutzen will, alle diese MaRnahmen selbst festle-
gen. Sie kann vielmehr auf eine Reihe aufeinander abgestimmter und sich ge-
genseitig erganzender MalRnahmen zurtickgreifen, die im Signaturgesetz und
der dazugehdérigen Signaturverordnung dargestellt sind und ein verhal-
tnismafig hohes Mal an Sicherheit bieten. Deshalb empfiehlt es sich, diese zu
Ubernehmen. Wird von einzelnen Vorgaben des Signaturgesetzes abgewichen,
muss darauf geachtet werden, dass die Sicherheit des Signaturverfahrens
nicht auf der Strecke bleibt. Der Verzicht auf Einhaltung der Anforderungen des
Signaturgesetzes kann zwar eine einfachere und billigere Losung erméglichen.
Damit ist aber nichts gewonnen, wenn sich die realisierte LOsung spater als
unsicher erweist. Es ist deshalb zu begriifien, dass das Innenministerium in
dem von ihm geplanten Erprobungsgesetz, das die bislang fiir einige Blirger-
dienste bestehenden landesrechtlichen Hindernisse aus dem Weg raumen soll,

die Verwendung signaturgesetzkonformer Signaturen vorsehen will.

Die bereits realisierten elektronischen Birgerdienste und die gegenwartig ge-

planten Vorhaben beschreiten bei der Identitatsprifung unterschiedliche Wege:

- Im Fall der elektronischen Steuererklarung und der Ummeldung in Mann-
heim beispielsweise wird auf eine elektronische Identitatsprifung verzichtet.
Der Birger muss daher zusatzlich zum elektronischen Antrag stets auch ei-
ne eigenhandige Unterschrift auf einem Papierausdruck seines Antrags leis-
ten. Derartige Dienste weisen zwar, zumindest hinsichtlich der Iden-
titatsprifung, keine grofkeren datenschutzrechtlichen Risiken auf als klassi-
sche Antrage in Papierform. Sie kommen damit aber auch dem eigentlichen
Sinn elektronischer Burgerdienste, namlich die klassische Antragstellung
Uberfliissig zu machen, noch nicht viel naher.

- Ganz anders sieht es beim elektronischen Baugenehmigungsverfahren aus,
das die Stadte Esslingen und Ostfildern anbieten wollen. Dabei sollen die
elektronisch eingereichten Bauantrage von Anfang an mit signaturgesetz-
konformen Signaturen versehen werden. Ein Antrag in Papierform entfallt
dann.

- SchlieBlich gibt es auch Birgerdienste, die noch einen anderen Weg ein-
schlagen. So soll es in Mannheim u. a. moéglich sein, Antrage auf Ausstel-

lung von Anwohnerparkausweisen elektronisch zu stellen, die weder signa-
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turgesetzkonform signiert noch ausgedruckt und eigenhandig unterschrie-
ben werden missen. Zur Nutzung der Birgerdienste soll allerdings nur zu-
gelassen werden, wer zuvor eine Benutzerkennung und ein Passwort erhal-
ten hat. Aber auch diese kdnnen auf elektronischem Weg beantragt werden,
ohne dass dabei die Identitat des Antragstellers letztlich verlasslich gepruft
werden kann. Beim Anwohnerparkausweis wird das Missbrauchsrisiko auf-
grund weiterer organisatorischer Malnahmen zwar begrenzt, gleichwohl ist
bei Blrgerdiensten dieser Art sehr genau zu prifen, ob das Risiko, dass
Antrage unter falschem Namen gestellt werden, hingenommen werden

kann.

Datenschutz bei der E-Mail-Kommunikation

Viele elektronische Dienstleistungen konnen durch den Austausch elektronischer Post
(E-Mail) zwischen Biirgern und Verwaltung abgewickelt werden. Probleme ergeben sich
dabei, weil die Behorden auf der einen Seite sehr groRen Wert darauf legen, elektronisch
moglichst fur jeden erreichbar zu sein, auf der anderen Seite aber das Internet bekannt-
lich unsicher ist und seine Nutzung vielfaltige Sicherheitsrisiken mit sich bringt. Auf Bitte

des Stadtetags habe ich diesem dazu folgendes Vorgehen empfohlen:

Sendet ein Blrger eine unverschlisselte E-Mail tiber das Internet an eine Kommune, so
sollte sie diese nicht in jedem Fall auf gleichem Weg beantworten, sondern grundsatzlich
nur dann, wenn sie in ihrer Antwort nur wenig sensible Daten verschicken muss. Enthalt
die Antwort auf die Blrgeranfrage allerdings Informationen Uiber andere Personen oder
nahere Angaben Uber den anfragenden Biirger, sollte die Kommune sie verschliisseln.
Die Verschlisselung kann nicht allein deshalb unterbleiben, weil die E-Mail des Blirgers
unverschlisselt war. Darin kann entgegen einer weit verbreiteten Meinung noch kein
wirksamer Verzicht auf eine datenschutzrechtlich gebotene Verschlisselung gesehen
werden, denn der Blirger weil} bei der Anfrage meist noch gar nicht, was Gber ihn im

Antwortschreiben ausgefihrt wird.

Manche Kommunen denken auch dariber nach, den Blrgern per E-Mail zusatzliche
Dienstleistungen anzubieten, wie z. B. Erinnerungsschreiben, in denen sie darauf hinge-
wiesen werden, dass ihr Personalausweis oder Reisepass in einigen Monaten ablauft.
Solche Mitteilungen dirfen die Kommunen nur dann unverschlisselt verschicken, wenn
die Burger, beispielsweise anlasslich der An- oder Ummeldung ihres Wohnsitzes, sich
damit einverstanden erklart haben. Dabei stellt sich allerdings folgendes Problem: Die
Kommunen bendétigen fir derartige Dienste die jeweils aktuellen E-Mail-Adressen der an
diesem Service interessierten Blrger. Da sich die E-Mail-Adressen aufgrund eines Pro-
viderwechsels kurzfristig andern kénnen, kénnen einmal erfragte E-Mail-Adressen nicht

unbefristet immer wieder verwendet werden. Vor diesem Hintergrund erscheint es ge-
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genwartig fraglich, ob sich ein praktikabler Weg fiir derartige kommunale Anschreiben

finden lasst.

2. Es tut sich etwas in Sachen Verschlisselung

Verschlisselung ist und bleibt ein Thema, das flir den datenschutzgerechten Einsatz der Infor-

mations- und Kommunikationstechnik von zentraler Bedeutung ist.
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Die deutsche Kryptopolitik

Seit geraumer Zeit wird in Deutschland eine kontroverse Diskussion dartber gefihrt, ob

der Staat den Einsatz der Verschllisselungstechnik einschranken soll. Beflirworter einer

Regulierung der Verschlisselung verweisen darauf, dass auch Kriminelle ihre Botschaf-

ten verschlisselt austauschen kdnnen und der Staat damit die Mdglichkeit verliert, im

Rahmen legaler AbhérmaRnahmen Kenntnis vom Inhalt ihres Informationsaustausches

zu erhalten. Uberzeugende Vorschlage, wie sich eine Einschrankung der Verschliisse-

lung in der Praxis bewerkstelligen lasst, konnten bislang freilich nicht vorgelegt werden.

Daher habe ich mich bereits vor zwei Jahren gegen jedwede Einschrankung oder gar ein

Verbot der Verschlisselung ausgesprochen (vgl. 18. Tatigkeitsbericht 1997, LT-Drs.

12/2242, S. 14 bis 16). Mit ihrem Eckpunktepapier vom 2. Juni 1999 hat nun die Bun-

desregierung ihre Position zur Kryptopolitik dargelegt und die Diskussion auf eine neue

Grundlage gestellt. Darin unterstreicht die Bundesregierung, dass sie die freie Verfiig-

barkeit von Verschlisselungsprodukten in Deutschland nicht einschranken wolle und

hebt gleichzeitig die Anwendung einer sicheren Verschliisselung als eine entscheidende

Voraussetzung fir die Gewahrleistung des Datenschutzes hervor. Diese begriif3ens-

werten Positionen nahmen die Datenschutzbeauftragten des Bundes und der Lander

zum Anlass, mit einer EntschlieRung zu dieser Thematik an die Offentlichkeit zu treten

(vgl. Anhang 11). Das Eckpunktepapier der Bundesregierung ist ein Schritt in die richtige

Richtung, dem aber weitere folgen missen. Vordringlich ist dabei:

- Das Wissen um die mit der Nutzung moderner Informations- und Kom-
munikationstechniken verbundenen Risiken muss bei Biirgern, der 6ffentlichen Ver-
waltung und der Wirtschaft zunehmen. Denn nur wer um die Gefahren weil3, ist be-
reit, die notwendigen Sicherheitsmalinahmen zu treffen.

- Far den Anwender sehr hilfreich ist, wenn eine kompetente, unabhangige und neutra-
le Stelle Verschlisselungsprodukte bewertet mit dem Ziel, Verbrauchern Empfehlun-
gen flr den Einsatz geben zu kénnen. Ausdriicklich zu begrifien ist daher, dass das
Bundesministerium des Innern inzwischen dem Bundesamt fiir Sicherheit in der In-
formationstechnik gestattet, die Offentlichkeit tiber die Starken von Verschliisse-
lungsalgorithmen zu unterrichten.

- SchlieBlich sind Anwender aufgerufen, Verschllisselung in gréRerem Umgang als
dies bislang der Fall war einzusetzen, um zu einer Verbesserung des Datenschutzes

bei der Verarbeitung personenbezogener Daten beizutragen.

Verschlisselungseinsatz im Land und in Kommunen

Nicht nur auf bundespolitischer Ebene erhalt die Verschlisselung derzeit Riickenwind,
auch Land und Kommunen wollen sie verstarkt einsetzen. Beispielhaft hierfiir stehen:
- Pilotprojekt des Stadtetages zur E-Mail-Verschliisselung

Auf Initiative des Stadtetages erproben mehrere Dutzend Stadte in einem Pilotprojekt,

elektronische Postsendungen verschlisselt via Internet auszutauschen. Da das dabei
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eingesetzte Programm PGP (Pretty Good Privacy) von Privatpersonen kostenlos ge-
nutzt werden darf, ist dieses Produkt nicht nur zum Datenaustausch zwischen Behor-
den, sondern auch zur Kommunikation zwischen Biirgern und Verwaltung geeignet.
Im Zusammenhang mit elektronischen Burgerdiensten (vgl. Nr. 1) gewinnt dies zu-
nehmend an Bedeutung.
- Rahmenvertrag des Landes zu E-Mail-Verschlisselungsprodukten
Das Land verhandelt gegenwartig Giber den Abschluss von Rahmenvertragen zum
Einsatz von Produkten, die es gestatten, elektronische Postsendungen zu verschlis-
seln und digital zu signieren.
- Verschlisselung im TESTA-Netz
Seit einiger Zeit gibt es das von einem Privatunternehmen betriebene Computernetz
TESTA, das die Verwaltungsnetze der Bundeslander und des Bundes miteinander
verbindet. Uber dieses Netz sollen Daten verschlisselt (ibertragen werden.
- Nutzung der Verschlisselung beim Outsourcing
Wie in Nummer 3 dargestellt, kommt der Verschlisselung auch beim Outsourcing er-
hebliche Bedeutung zu. Sie steht deshalb bei allen dort beschriebenen Vorhaben auf
der Tagesordnung.
Die Datenschutzbeauftragten von Bund und Landern weisen schon seit Jahren darauf
hin, dass die Verschlisselung eine wichtige MaRnahme ist, um die Vertraulichkeit ge-
speicherter und via Netz ibertragener Daten zu gewahrleisten. Vor diesem Hintergrund
ist es zu begriiRen, dass diese Uberlegungen nunmehr auch bei den Verwaltungen zu-
nehmend Resonanz finden. Die hier genannten Projekte kénnen aber nur einen Einstieg
in die Nutzung der Verschlisselung markieren. Denn bislang ist die Verschlisselung
noch alles andere als ein Selbstlaufer. Und auch dort, wo ein Fortschritt zu verzeichnen
ist, z. B. bei der E-Mail-Kommunikation des Landes, ist mit der Bereitstellung der Ver-
schlisselungsmaoglichkeiten noch lange nicht sichergestellt, dass alle Daten, deren Ver-
schliisselung geboten ist, auch tatsachlich verschlisselt werden. Erst kiirzlich wurde in
einer kontroversen Diskussion im Arbeitskreis Informationstechnik der Ministerien deut-
lich, wie groR} die Auffassungsunterschiede dariiber noch sind, in welchen Fallen elektro-

nische Postsendungen zu verschlisseln sind und wann darauf verzichtet werden kann.

Outsourcing

Angesichts knapper Kassen fallt es der 6ffentlichen Verwaltung immer schwerer, kostentrachti-
ge EDV-Projekte rasch zu verwirklichen. Abhilfe erhofft sich hier mancher vom Outsourcing des
EDV-Betriebes. Dabei wird fast immer ein Unternehmen damit beauftragt, die erforderlichen
Computer bereitzustellen, zu betreiben und auf Wunsch auch die Benutzer zu betreuen. Wah-
rend das Outsourcing in der Vergangenheit fir die Landesverwaltung kaum eine Rolle gespielt
hat, setzt sie gegenwartig gleich in zwei groRen Projekten auf dieses Pferd: bei der Blirokom-

munikation und dem Landesverwaltungsnetz. Aber nicht nur im Land, auch bei den Kommunen
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gewinnt das Outsourcing zunehmend an Bedeutung; das Outsourcing der Krankenhaus-EDV

der Stadtischen Kliniken Esslingen illustriert dies.

3.1

Outsourcing der Blirokommunikation

Die Mdglichkeit, Textverarbeitungsprogramme einzusetzen und elektronische Post aus-
zutauschen, gehoért zum A und O heutiger Computerarbeitsplatze und ist zugleich Kern-
bestandteil der sog. Birokommunikation (BK). Aber noch Iangst nicht alle Behdrden des
Landes verfiigen Uiber die dazu notwendige zeitgemafle und den Landesstandards ent-
sprechende Ausstattung. Behorden, die ihre BK-Systeme mit eigenen Mitteln betreiben,
kénnen diese oft nur Schritt fiir Schritt modernisieren. Demgegeniber bietet ihnen das
Outsourcing die Moéglichkeit, inre gesamte Ausstattung auf einen Schlag zu erneuern,
ohne gleich die vollen Anschaffungskosten tragen zu muissen, weil der Outsourcing-
Dienstleister insoweit in Vorleistung tritt. Um den Behoérden diesen Weg so leicht wie
moglich zu machen, schloss das Innenministerium im vergangenen Jahr einen Rahmen-
vertrag mit einem Outsourcing-Anbieter ab, auf dessen Grundlage alle Ministerien und
ihnen nachgeordnete Behdrden das Outsourcing ihrer BK-Systeme diesem in Auftrag
geben kdénnen. Dabei geht es um bis zu 36 000 BK-Arbeitsplatze. Bislang schlossen das
Justiz- und das Wissenschaftsministerium Einzelvertrage tber das Outsourcing der in
beiden Ministerien betriebenen ca. 650 PC sowie der darauf eingesetzten BK-Software
ab. Es handelt sich hierbei um Pilotprojekte, in denen beide Seiten praktische Erfahrun-
gen mit dem Outsourcing sammeln wollen. Die vom Auftragnehmer durchzufiihrenden
technischen und organisatorischen DatenschutzmalRnahmen wurden zwar - da deren
Erarbeitung erst Teil der Outsourcing-Auftrage war - nicht schon vor Vertragsunterzeich-
nung ausgehandelt. Die Wirksamkeit des gesamten Vertrages wurde jedoch davon ab-
hangig gemacht, dass der Auftragnehmer ein profundes Datenschutz- und Datensicher-
heitskonzept vorlegt. Doch damit tat sich der Auftragnehmer bislang sehr schwer. Nach-
dem zwei friihere Entwiirfe dieses Konzepts erhebliche Mangel aufwiesen und nicht ak-
zeptabel waren, liegt jetzt dessen dritte Version vor. Darin gibt das Unternehmen seinen
urspriinglichen Plan auf, die Netze der von ihm betreuten Dienststellen mit seinem Un-
ternehmensnetz zu koppeln. Vielmehr beabsichtigt es nun, in Rdumen des Landes ein
exklusiv fir Landesbehdrden tatiges Betreuungszentrum einzurichten. Um Protokolldaten
besser auswerten zu kénnen, ist der Einsatz eines speziellen Programmes vorgesehen.
AuRerdem bietet das Unternehmen jetzt an, auf von ihm betreuten PC-Arbeitsplatzen ein
Verschlisselungsprogramm zu installieren, mit dem die Mitarbeiter des Landes schutz-
bediirftige Daten verschliisseln kénnen. Zweifellos zielen alle diese Schritte in die richti-
ge Richtung. Gleichwohl weist auch diese Fassung des Datenschutz- und Datensicher-
heitskonzepts grundlegende Defizite auf:
- Die Festlegung dessen, was das Konzept an Schutz bieten muss, beruht teilwei-
se auf der falschen Annahme, dass mit der Birokommunikation in der Regel nur Da-

ten der Kategorie "keine personenbezogenen oder nicht schutzbedirftige Daten" be-
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3.2

arbeitet werden. Dabei liegt auf der Hand, dass elektronisch gespeicherte Entwiirfe
oder elektronische Postsendungen sehr wohl Personaldaten oder andere sensible

personenbezogene Daten enthalten konnen. Deshalb sind die technischen und or-
ganisatorischen SchutzmalRnahmen an diesem Schutzniveau auszurichten.

- Ein methodischer Mangel der vorgelegten Konzeption liegt darin, dass nicht er-
kennbar ist, welchen der erkannten Sicherheitsrisiken mit welchen der aufgelisteten
SchutzmalRnahmen entgegengewirkt werden soll.

- Trotz des jetzt vorgesehenen Einsatzes eines speziellen Zusatzprogramms zur
Auswertung der Protokolldaten bleibt die Protokollierung sicherheitsrelevanter Ereig-
nisse und deren Auswertung unzulanglich. So lasst sich z. B. nicht automatisch er-
kennen, dass ein Anmeldefehlversuch oder ein anderes sicherheitsrelevantes Ereig-
nis mehrfach kurz hintereinander auftritt. Da aber gerade daraus auf besonders si-
cherheitsempfindliche Vorgange geschlossen werden muss, sollten solche Wieder-
holungen auch automatisch erkannt und bearbeitet werden kénnen. Unklar bleibt
auch, in welcher Weise die auftraggebenden Behorden selbst die Protokolldaten le-
sen und auswerten kénnen.

- Die Verschliusselung beim BK-Outsourcing soll die von den Behorden verarbeite-
ten Daten unter anderem auch vor unberechtigten Zugriffen von Mitarbeitern des
Outsourcing-Dienstleisters schitzen. Das vom Auftragnehmer ausgewahlte Ver-
schlisselungsprodukt wird den an eine solche Verschliisselung zu stellenden Anfor-
derungen jedoch nicht hinreichend gerecht.

- Auch im Zusammenhang mit den auf Ebene des Betriebssystems zu realisieren-

den SicherheitsmaRnahmen sowie dem Teleservice ist noch Manches offen.

Zusammenfassend ist festzustellen, dass das Datenschutz- und Datensicherheitskon-
zept nach wie vor keinen ausreichenden Schutz insbesondere vor den spezifischen Risi-
ken des Outsourcings bietet. Deshalb waren andere Behorden, die outsourcen wollen,
gut beraten, den Betrieb ihrer BK nicht aus der Hand zu geben, solange diese Mangel
fortbestehen. Hinsichtlich der Pilotprojekte im Justiz- und im Wissenschaftsministerium
ist daflir zu sorgen, dass diese - sei es im Wege des Outsourcings oder wieder durch
eigenen Betrieb - mdglichst bald auf der Grundlage eines ausreichenden Datenschutz-

und Datensicherheitskonzepts betrieben werden.

Outsourcing des Landesverwaltungsnetzes

Weil immer mehr Behdrden Informationen untereinander einfacher und schneller austau-
schen wollen und die EDV-Ausstattung der Dienststellen zunimmt, wird das Landesver-
waltungsnetz (LVN), ein landesweites Computernetzwerk, an das bereits zahlreiche
Landesbehdrden angeschlossen sind, vermehrt in Anspruch genommen. Der Ausbau
des LVN ist deshalb beschlossene Sache. Die Landesverwaltung hatte sich demzufolge

mit der Frage zu befassen, ob sie das LVN und dessen Uber das ganze Land verteilte
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Netzknotencomputer selbst ausbauen und weiterhin selbst betreiben sollte oder ob ein

Outsourcing des LVN-Betriebes glinstiger ware. Nach langem Hin und Her stellte das

Land die Weichen in Richtung Outsourcing. Wie beim BK-Outsourcing ergeben sich aber

auch bei diesem Vorhaben etliche datenschutzrechtliche Fragen und Probleme, auf die

ich im Rahmen meiner Beratungstatigkeit mehrfach hingewiesen habe. Wichtig war da-

bei insbesondere:

- Anforderung an Verschlisselung zu vage
Auch beim Outsourcing eines Computernetzwerks ist daflir zu sorgen, dass der
Betreiber keine Kenntnis der iber das Netz libertragenen personenbezogenen Daten
erhalt, soweit dies nicht zur Erflllung seiner vertraglichen Pflichten erforderlich ist.
Folgerichtig forderte das Land vom Auftragnehmer, bei Bedarf auch verschlisselte
Leitungswege zur Verfligung zu stellen. Offen blieb dabei aber, ob der Auftragneh-
mer oder der Auftraggeber die Schllissel zu verwalten hat. Da die Verschlisselung
den gewtinschten Schutz jedoch nur dann bewirken kann, wenn dem Auftragnehmer
nicht auch das Schllisselmanagement tibertragen ist, sollte der Outsourcing-
Auftragnehmer damit auch nicht betraut sein.

- Mitbenutzung von Raumen des Landes flr geschaftliche Zwecke regeln
Das Land will einem Schwester-Unternehmen des favorisierten Dienstleisters gestat-
ten, Netzknotencomputer in Raumen des Landes aufzustellen. Diese sollen aber nicht
nur der Vernetzung der Dienststellen des Landes, sondern auch anderer Kunden die-
nen. Wenn in diesem Fall nicht ausgeschlossen ist, dass fremde Personen die vom
Land bereitgestellten Raume betreten, sind zusatzliche SicherungsmalRnahmen nétig.
Dazu bedarf es in jedem Fall noch entsprechender vertraglicher Vereinbarungen.

- Datenschutz- und Datensicherheitskonzept prazisieren
Die Erfahrungen beim Projekt BK-Outsourcing belegen, wie schwer es einem Unter-
nehmen fallen kann, ein Datenschutz- und Datensicherheitskonzept zu erarbeiten,
das dem Standard der Landesverwaltung gerecht wird. Damit keine unnétigen Verzo-
gerungen eintreten, habe ich empfohlen, mit diesen datenschutzrechtlichen Anforde-
rungen nicht hinter dem Berg zu halten, sondern sie dem Auftragnehmer, der vertrag-
lich zur Erstellung eines Datenschutz- und Datensicherheitskonzeptes verpflichtet ist,
gleich an die Hand zu geben.

- Abnahmemodalitdten genauer beschreiben
Es ist geplant, die Verantwortung fir den Betrieb des LVN schrittweise dem Auftrag-
nehmer zu Ubertragen, soweit dieser dafiir ein Datenschutz- und Daten-
sicherheitskonzept vorlegt. Bislang nicht geregelt, jedoch dringend regelungsbedurftig
ist, was geschehen soll, wenn eines oder mehrere der vorgelegten Datenschutz- und

Datensicherheitskonzepte trotz Nachbesserungen nicht akzeptabel sind.

3.3  Outsourcing bei Krankenhausern - die Stadtischen Kliniken Esslingen am Neckar
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Daten, die Krankenhauser verarbeiten, gehdren zu den sensibelsten Daten Uberhaupt
und bedurfen eines besonderen Schutzes. Dies gilt nicht nur, wenn das Krankenhaus die
Daten auf EDV-Systemen im Krankenhaus selbst verarbeitet, sondern auch, wenn es ei-
ne externe Stelle zur technischen Durchfiihrung seiner Datenverarbeitung heranzieht.
Einen solchen Weg beschritten die Stadtischen Kliniken Esslingen am Neckar, indem sie
ein in Dresden ansassiges privates Unternehmen mit dem Betrieb ihrer SAP-EDV-
Verfahren beauftragten. Hierzu gehoren die Verfahren fir die Patientenverwaltung, die
stationare und ambulante Abrechnung oder die medizinische Dokumentation. Das Zeital-
ter der Vernetzung und der Datenkommunikation macht es moglich: Die Rechner, auf
denen die sensiblen Krankenhausdaten gespeichert sind, stehen in Dresden; die Mitar-
beiter im Krankenhaus in Esslingen rufen von ihren PC aus die Daten ab, lassen sie sich
am Bildschirm anzeigen oder verandern sie. Es liegt auf der Hand, dass mit einer sol-
chen Form des Outsourcings zusatzliche Gefahren flr den Datenschutz einhergehen, al-
lein schon deswegen, weil die raumliche Entfernung zwischen Krankenhaus und Unter-
nehmen es den Mitarbeitern des Krankenhauses erschwert, vor Ort bei der Firma immer
mal wieder nach dem Rechten zu sehen, ob auch alles so ordentlich lauft wie es laufen
sollte. Gleichwohl: Von vornherein unzulassig ist der von den Stadtischen Kliniken be-
schrittene Weg nicht. Krankenhauser in Baden-Wirttemberg dirfen nach dem Landes-
krankenhausgesetz auch eine externe Stelle zur Verarbeitung von Patientendaten he-
ranziehen. Voraussetzung dafiir ist allerdings, dass das Krankenhaus die externe Stelle
schriftlich beauftragt und in dem Vertrag Gegenstand und Umfang der Datenverarbei-
tung, etwaige Unterauftragsverhaltnisse und die erforderlichen technischen und organi-

satorischen Sicherheitsmallnahmen regelt.

Als mich die Stadtischen Kliniken Uber ihr Outsourcing-Projekt unterrichteten, bat ich sie,
mir die flr eine datenschutzrechtliche Beurteilung des Vorhabens relevanten schriftlichen
Vereinbarungen mit der Firma zukommen zu lassen. Dies entpuppte sich als ein duRerst
mihsames Unterfangen. Auf mein erstes Schreiben reagierten die Stadtischen Kliniken
erst nach Mahnung; die von mir erbetenen und fiir eine sachgerechte daten-
schutzrechtliche Beurteilung erforderlichen Unterlagen ibersandten sie erst nach und
nach im Laufe von Monaten. Immer wieder musste ich nachhaken. Einen weiteren Faux-
pas leisteten sie sich dann durch die Art und Weise, wie sie meine umfangreiche Stel-
lungnahme von Mitte Mai 1999 beantworteten, besser gesagt nicht beantworteten.
Nachdem sie sich mit einer Antwort rund 2 Monate Zeit gelassen hatten, begnigten sie
sich im Wesentlichen damit, lapidar mitzuteilen, dass die von mir kritisierten Punkte "so-
weit wie moglich" behoben werden sollen, dass dies aber "noch einige Zeit in Anspruch
nehmen wird". Welche Punkte auf welche Weise behoben werden sollen, blieb damit e-
benso unklar wie der zeitliche Rahmen, in dem dies geschehen soll. Zudem Ubersandten

die Stadtischen Kliniken wieder nicht die von mir erbetenen Unterlagen und waren damit
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zum wiederholten Male nicht willens oder in der Lage, mir die flr eine sachgerechte Pri-
fung erforderlichen Unterlagen vollstandig zur Verfligung zu stellen. Diese wiederholte
Weigerung sowie die fehlende Bereitschaft, inhaltlich auf mein Schreiben einzugehen,
stellte eine Briskierung der Datenschutzkontrolle dar und verstiel3 eklatant gegen die
auch den Stadtischen Kliniken obliegende Pflicht, mich bei der Auslibung meiner Aufga-
ben zu unterstiitzen. Diesen VerstoR habe ich deshalb beanstandet. Erst Ende August
1999 und damit rund 10 Monate nach meinem ersten Schreiben lagen dann die - in der

Zwischenzeit nachgebesserten - Unterlagen endlich vollstandig vor!

Diese unschoénen Begleitumstande vorausgeschickt sind nunmehr aber die eigentlichen

inhaltlichen Aspekte und Defizite bei der Datenverarbeitung im Auftrag zu beleuchten:

Besonderes Gewicht fur einen wirksamen Datenschutz kommt den beim Einsatz der
EDV zu treffenden technischen und organisatorischen Sicherheitsmallinahmen zu. Abge-
sehen von der Regelung, dass die Beschaftigten der Firma auf das Datengeheimnis zu
verpflichten sind, sowie selbstverstandlichen oder nichts sagenden Aussagen enthielt der
im August 1997 zwischen den Stadtischen Kliniken und der Firma abgeschlossene Ver-
trag keinerlei Festlegungen dartber, welche technische und organisatorische Sicher-
heitsmalRnahmen zu treffen sind! Diesen gravierenden Mangel habe ich ebenfalls bean-
standet. Insbesondere in folgenden Punkten versaumten es die Stadtischen Kliniken
ausreichende SicherheitsmalRnahmen zu vereinbaren; teilweise bestehen die Defizite

immer noch:

3.3.1 Fehlendes Weisungsrecht

Bei einer Datenverarbeitung im Auftrag ist unerlasslich festzulegen, wer als Di-
rigent den Taktstock schwingt und wer Orchester ist. Es gilt: Die Mitarbeiter des
Auftragnehmers dirfen nur entsprechend den Weisungen des Auftraggebers
tatig werden. SchlieRlich bleibt der Auftraggeber als Daten verarbeitende Stelle
in vollem Umfang fiir die Einhaltung der datenschutzrechtlichen Vorschriften
verantwortlich. Daher muss er die Richtung vorgeben und die Spielregeln defi-
nieren. Da ein solches Weisungsrecht aber nicht automatisch vom Himmel fallt,
muss sich der Auftraggeber im Vertrag ein Weisungsrecht gegeniber dem Auf-
tragnehmer einraumen lassen. Ein solches suchte man in der Beauftragung
der Firma aber vergebens. Erst rund zwei Jahre spater holten die Stadtischen

Kliniken Versaumtes nach.

3.3.2 Zugriff auf personenbezogene Daten nicht unterbunden

Ein wesentliches Ziel des Datenschutzes bei einer Datenverarbeitung im Auf-

trag ist, dass Mitarbeiter des Auftragnehmers auf personenbezogene Daten nur
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3.3.3

insoweit zugreifen kdnnen, wie dies zur Erfiillung des Auftrags tatsachlich er-
forderlich ist. Um die EDV-Systeme der Stadtischen Kliniken zu betreiben,
mussen die Mitarbeiter der beauftragten Firma aber nicht wissen, dass Frau X
als Notfall in das Krankenhaus eingeliefert wurde, dass Herr Y sich einer Blind-
darmoperation unterziehen musste und dass sich der Krankenhausaufenthalt
von Herrn Z wegen akuter Darmbeschwerden verlangerte, was die Kosten des
Aufenthalts von soundso viel DM erklart. Dies alles zu wissen ist fur die Mitar-
beiter der Firma nicht erforderlich, um den Auftrag zu erfillen. Fir den Betrieb
der Krankenhaus-EDV-Systeme bendtigt die Firma in der Regel keinen Zugriff
auf gespeicherte personenbezogene Daten, insbesondere keinen Zugriff auf
die durch die arztliche Schweigepflicht geschiitzten, besonders sensiblen Pati-
entendaten. Dabei ist zu berticksichtigen, dass das Landeskrankenhausgesetz
in dieser Frage die Anlegung eines besonders strengen Malstabs verlangt.
Mitarbeiter des Auftragnehmers dirfen danach nur aus zwingenden Griinden

einen Zugriff auf Patientendaten erhalten.

Tatsachlich verfligte aber eine ganze Reihe von Firmenmitarbeitern iber eine
jederzeitige Zugriffsmoglichkeit auf gespeicherte Patientendaten; zehn Admi-
nistratoren waren mit den umfassendsten SAP-Berechtigungen ausgestattet.
Da diese Personen gleichzeitig auch noch mit den Aufgaben der Datenbank-
administration betraut waren, besalien sie damit de facto eine jederzeitige und
uneingeschrankte Zugriffsméglichkeit auf samtliche von den Stadtischen Kilini-
ken gespeicherten Daten. Ich habe die Stadtischen Kliniken aufgefordert, auf
technische Weise - beispielsweise durch eine geeignete Abschottung oder
durch eine Verschlisselung der Daten - sicherzustellen, dass Mitarbeiter des
Auftragnehmers nur dann auf gespeicherte Patientendaten zugreifen konnen,
wenn dies zur Erflllung der Vertragspflichten zwingend erforderlich ist. Gleich-
zeitig habe ich ihnen mitgeteilt, dass entsprechende Anforderungen wie bei den
durch die arztliche Schweigepflicht geschiitzten Patientendaten auch flir sonsti-
ge personenbezogene Daten gelten, zumindest dann, wenn sie besonders
schutzwirdig sind. Die Stadtischen Kliniken haben mich bislang nicht wissen
lassen, ob sie meiner Forderung nachkommen werden. Sie haben lediglich
mitgeteilt, dass sie wegen der Jahr-2000-Umstellung erst Anfang nachsten
Jahres in der Lage seien, zu diesem und anderen, noch offenen Punkten Stel-

lung zu nehmen.

Fehlende Kontroll- und Prifrechte durch den Auftraggeber

Damit der Auftraggeber nachprifen kann, ob der Auftragnehmer auch tatsach-
lich seinen Pflichten nachkommt und so verfahrt, wie es vereinbart ist, bendtigt

der Auftraggeber Kontrollrechte. Uber diese verfligt er natiirlich automatisch in
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seinen eigenen Raumlichkeiten, also im Krankenhaus, nicht dagegen in den
Raumlichkeiten der beauftragten Firma. Aus diesem Grund ware bei einem
Vorhaben diesen Ausmales und den hiervon beruhrten personenbezogenen
Daten unerlasslich gewesen, in dem mit der Firma abgeschlossenen Vertrag
eine Kontrollbefugnis fir den Auftraggeber oder von ihm beauftragte Revisoren
aufzunehmen, die es ermoglicht, Kontrollen in den Betriebs- und Geschafts-
raumen des Auftragnehmers durchzufiihren. Festzulegen ware dabei gewesen,
welche Personen Priifungen durchfiihren dirfen, wann sie der Firma eine be-
vorstehende Prifung ankindigen missen, wie sie Zugang zu den Betriebs-
und Geschaftsraumen der Firma erhalten und in welchem Umfang sie im Rah-
men der Vor-Ort-Priifung tatig werden durfen. All dies unterblieb freilich. Inzwi-
schen haben die Stadtischen Kliniken nachgebessert und den Mangel abge-

stellt.

Schutz des Krankenhausnetzwerks unzureichend

Eine ausreichende Abschottung des Computernetzwerks der Stadtischen Kilini-
ken gegenuber unerwiinschten Eindringlingen von auf3en ist eine wichtige Sa-
che. Ganz gegentber der Aulenwelt abschotten konnen die Stadtischen Kilini-
ken ihr Netzwerk natirlich nicht, denn ansonsten wiirde allein schon die Da-
tenkommunikation zwischen Esslingen und Dresden nicht mehr funktionieren.
Es gilt also das richtige Mal} zu finden. Ich habe den Stadtischen Kliniken dar-
gelegt, in welchen Punkten die bisher vorgesehenen MalRnahmen unzurei-
chend sind und gleichzeitig Vorschlage unterbreitet, auf welche Weise sich ein

ausreichender Schutz erreichen liel3e.

Fortschreibung der technischen und organisatorischen Malinahmen

Getroffene technische und organisatorische Sicherheitsmaflinahmen sind keine
einmal festzulegende Grole, die dann zur Salzsaule erstarren und nicht mehr
geandert werden sollten. Genau das Gegenteil ist richtig. Im Sinne eines wirk-
samen Datenschutzes ist unerlasslich, die Sicherheitsmal3nahmen von Zeit zu
Zeit auf den Priifstand zu stellen und sie gegebenenfalls anzupassen. Anpas-
sungen kénnen erforderlich sein, weil sich etwa die eingesetzte Technik veran-
dert hat oder weil mittlerweile noch wirksamere Sicherheitsma3nahmen ver-
figbar sind. Im Falle bekannt gewordener neuer Sicherheitsliicken ist dariiber
hinaus sogar eine unverzigliche Reaktion notwendig. Richtig war daher, dass
der zwischen den Stadtischen Kliniken und der Firma abgeschlossene Vertrag
eine Weiterentwicklung der vorgegebenen Sicherheitsmallnahmen vorsah.
Problematisch war aber die Art und Weise, wie dies geschah. Urspriinglich
raumten die Stadtischen Kliniken der Firma das Recht ein, die SicherheitsmaR-

nahmen dem Stand der Technik anzupassen. Weder war dabei aber eine Be-
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3.3.6

3.3.7

teiligung der Stadtischen Kliniken vorgesehen noch musste die Firma das
Krankenhaus Uber das, was sie im Einzelnen veranderte, unterrichten, noch
die Anderungen schriftlich dokumentieren. Die Befugnis, die die Stadtischen
Kliniken der Firma einraumte, ging damit viel zu weit. Schlief3lich ist der Auf-
traggeber in vollem Umfang fir einen wirksamen Datenschutz verantwortlich
und muss daher bei der Umsetzung von Sicherheitsmalinahmen erstens ein
Woértchen mitzureden haben und zweitens wissen, was getan wird. Ich habe
den Stadtischen Kliniken daher vorgeschlagen, vertraglich zu vereinbaren,
dass der Auftragnehmer Vorschlage zur Verbesserung der technischen und
organisatorischen Sicherheitsmallnahmen nach dem Stand der Technik unter-
breitet. Anderungen sollen dabei jedoch der vorherigen Zustimmung durch den
Auftraggeber bedrfen, sind sodann schriftlich zu dokumentieren und als Ver-
tragsbestandteil zu vereinbaren. Inzwischen erfolgte eine Vertragsanpassung,
leider aber in einer unzureichenden Weise. Festgelegt ist nunmehr, dass die
getroffenen Sicherheitsmalinahmen dem Stand der Technik angepasst und
dem Auftraggeber zur Kenntnis gebracht werden. Bei kleinen Veranderungen
mag dies ja noch angehen. Nicht hinnehmbar ist jedoch, dass der Auftragneh-
mer nach wie vor berechtigt ist, auch gravierende Anderungen vorzunehmen,
ohne sich mit dem Auftraggeber abstimmen oder von diesem eine Genehmi-

gung einholen zu missen.

Unzureichende Verschliisselung auf dem Ubertragungsweg

Verschlisselung ist eine wichtige Malinahme, um fiir einen ausreichenden
Schutz von Daten auf dem Transportweg zu sorgen. Zu begriif3en ist daher,
dass die Ubertragung der auf den Leitungen zwischen Esslingen und Dresden
transportierten Daten verschlisselt erfolgt. Die Art der Verschliisselung (DES)
und die aufgrund von US-amerikanischen Exportbeschrankungen reduzierte
Schlissellange des Verfahrens (40 bits), welches die erreichbare Sicherheit
noch einmal schmalerte, entsprachen aber nicht dem Stand der Technik und
boten nicht das fiir eine Ubertragung sensibler personenbezogener Daten not-
wendige Sicherheitsniveau. In ihrer Antwort verwiesen die Stadtischen Kliniken
darauf, dass die Verschliisselung dem in Europa freigegebenen Standard ent-
sprache. Sie Ubersahen dabei freilich, dass die Kryptografie in Deutschland
nicht reglementiert ist und daher hier zu Lande auch sichere Verschlisse-
lungsverfahren, die dem Stand der Technik entsprechen, eingesetzt werden
durfen.

Weitere technische und organisatorische Mangel

Schliel3lich musste ich noch eine ganze Reihe weiterer technischer und organi-

satorischer Defizite bemangeln. Selbst der Passwortschutz blieb dabei nicht
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aullen vor. Die Umsetzung der allgemein bekannten und anerkannten Rege-
lungen zum Umgang mit Passwortern missten bei einem Projekt dieser Be-

deutung und Sensibilitat eigentlich aber eine Selbstverstandlichkeit sein.

Nutzung von Internet und Intranets

Internet und Intranets boomen nach wie vor. Entsprechend grol} ist die Facette datenschutzre-

levanter Fragestellungen, mit denen sich mein Amt auch in diesem Jahr befassen musste.

4.1

Hacker-Angriffe - nicht nur eine theoretische Gefahr

Berichte Uber Hacker-Angriffe auf Computer der Universitat Tibingen waren fir uns An-

lass, vor Ort zu ermitteln, was vorgefallen war und wie dies aus datenschutzrechtlicher

Sicht zu bewerten ist.

Was war geschehen?

Einem Hacker war es gelungen, tber das Internet auf einen Computer des Universitats-

rechenzentrums, vier Computer der Fakultat Mathematik sowie eine nicht genau bekann-

te Zahl weiterer Computer anderer Fakultaten zuzugreifen und dort umfassende System-

verwalterberechtigungen zu erlangen. Dabei war er sehr systematisch vorgegangen:

Im ersten Schritt spurte er etliche Computer auf, die mit einem Betriebssystem aus-
gestattet waren, das eine Sicherheitsliicke aufwies. Da Computer ganz unterschiedli-
cher Einrichtungen betroffen waren, erscheint es eher unwahrscheinlich, dass es sich
jeweils nur um Zufallstreffer handelte. Denkbar ist, dass der Hacker zum Aufsplren
der angreifbaren Computer ein Programm einsetzte, das ganze Teilnetze des Internet
und der daran angeschlossenen Intranets systematisch daraufhin untersuchen kann,
welche Betriebssysteme und sogar welche Versionen dieser Betriebssysteme auf den
an diesen Teilnetzen angeschlossenen Computern eingesetzt werden.

Nach dem Aufspuren der angreifbaren Computer verschaffte sich der Angreifer in ei-
nem zweiten Schritt umfassende Systemverwalterberechtigungen auf diesen Syste-
men und installierte dort ein frei erhaltliches Hacker-Programm. Einmal installiert, lie-
ferte es dem Hacker quasi eine Tarnkappe, indem es die vom Hacker angelegten Da-
teien so im System versteckte, dass sie normalerweise einem Systemverwalter nicht
auffallen und schon gar nicht gewohnlichen Benutzern. Auch andere Spuren, die an-
sonsten jeder Benutzer wahrend seiner Aktivitaten am Computer hinterlasst, werden
von diesem Programm gezielt unterdriickt. Neben dieser Tarnkappenfunktion bot das
Hacker-Programm auch noch eine Schniffelfunktion: Es gestattete, den gesamten
Datenverkehr im lokalen Netzwerk der Universitat, an das der gehackte Computer
angeschlossen war, rund um die Uhr abzuhéren. Wann immer sich jemand Uber das
lokale Netz an einem anderen Computer anmeldete oder auf sein elektronisches

Postfach zugriff, speicherte das Hacker-Programm jeweils die anfangs dabei Ubertra-
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genen Daten. Darunter befanden sich auch Benutzerkennungen und im Klartext tiber-
tragene Passworter. Der Hacker konnte sich diese dann, wann immer er wollte, an-
sehen und so Benutzerkennungen und Passworter erfahren, die ihm einen Zugriff
auch auf Computer ermdglichten, deren Betriebssystem nicht den urspriinglich aus-
genutzten Fehler aufweist.
Auf diese Weise war es ihm mdéglich, gewissermallen nach dem Domino-Prinzip Zugriff
auf immer mehr Computer zu erlangen. Da die Spuren der Hacker-Angriffe beim Kon-
trollbesuch zum Teil bereits wieder beseitigt waren, blieb es im Dunklen, auf wie viele
Computer der Hacker letztlich hatte zugreifen kénnen. Bedenkt man aber, dass bereits
eine auf einem angegriffenen Computer gespeicherte Protokolldatei Informationen tber
ca. 500 Verbindungen enthielt, so wird erkennbar, dass dem Hacker unter dem Strich die
von zahlreichen Benutzern gespeicherten Informationen auf dem Prasentierteller gelie-
fert wurden. Da auf den Computern der Universitat auch personenbezogene Daten in
vielfaltiger Form, beispielsweise in elektronischer Post, gespeichert waren, war der Ha-
cker-Angriff datenschutzrelevant. Folgende Mangel waren im Zusammenhang mit dem

Hacker-Angriff festzustellen:

411 Mangel, die den Angriff erst ermoglichten

Zwei gravierende technische Sicherheitsliicken haben den Hacker-Angriff in

dieser Form erst méglich gemacht: Der Betrieb von Computern mit fehlerhaf-

tem Betriebssystem und die Nutzung von Programmen, die Benutzerkennun-
gen und Passworter im Klartext Gber Netz tibertragen.

- Daran, dass Betriebssysteme, wie andere Programme auch, Fehler enthal-
ten, die erst nach und nach bekannt werden, kdnnen Anwender in der Re-
gel nichts andern. Umso wichtiger ist es aber, dass Daten verarbeitende
Stellen, vor allem wenn sie die EDV so intensiv nutzen wie eine Universitat,
organisatorische Vorkehrungen treffen, um nach Bekanntwerden von Si-
cherheitsliicken schnell reagieren zu kdnnen. Daran mangelte es jedoch bei
der Universitat Tubingen.

- Anders sieht es beim Einsatz der Produkte aus, die Passworter im Klartext
Ubertragen. Hier gibt es vielfach gleichwertige Alternativen, die Passworter
nicht im Klartext tGbertragen, sondern ein kryptografisch gesichertes Anmel-
deverfahren nutzen. Nach Bekanntwerden der Hacker-Angriffe begannen
einige Universitatseinrichtungen mit dem Einsatz solcher Produkte. Da dies
eine wichtige MaRnahme zur Vermeidung des beschriebenen Domino-
Effekts ist, habe ich die Universitat aufgefordert, den Einsatz solcher Pro-

dukte weiter zu forcieren. Dem will sie nachkommen.

4.1.2 Mangel beim Erkennen und Verfolgen der Hacker-Angriffe
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Die Universitat hatte nicht genug getan, um Hacker-Angriffe zeitnah erkennen

und verfolgen zu kénnen.

Rasche Reaktion nicht gewahrleistet

Nachdem studentische Mitarbeiter des von den Hacker-Angriffen mitbetrof-
fenen Fachbereichs Mathematik nach entsprechenden Hinweisen einer
auslandischen Universitat feststellten, dass zwei von ihnen betreute Com-
puter angegriffen worden waren, benachrichtigten sie umgehend die Admi-
nistratoren anderer Computer. In einigen Fallen unterblieb jedoch diese
Meldung, da sie nicht wussten, wer die Computer betreut. Nicht einmal beim
Universitatsrechenzentrum gab es eine Liste der EDV-Verantwortlichen der
einzelnen Fakultadten und Institute. Zudem stellte sich heraus, dass ein an-
derer Fachbereich bereits zwei Wochen zuvor Hinweise tUber Hacker-
Angriffe auf die Universitat Tiibingen erhalten hatte, ohne davon das Uni-
versitatsrechenzentrum oder andere Universitatseinrichtungen zu informie-
ren. Ganz offenbar wurden aufgrund unzureichender organisatorischer Vor-
kehrungen die sicherheitsrelevanten Informationen tber Hacker-Angriffe
nicht gleich an alle fir die Systemsicherheit verantwortlichen Uni-Mitarbeiter
weitergeleitet. So gewann der Hacker mehrere Tage Zeit, in denen er sein
Tun ungehindert fortsetzen und Daten der Universitat ausspahen konnte.
Um in solchen Fallen kiinftig besser gewappnet zu sein, forderte ich die U-
niversitat auf, einen Alarmplan auszuarbeiten, dem jeder Systemverwalter
entnehmen kann, was er im Fall eines entdeckten Hacker-Angriffs zu tun
hat und insbesondere, wen er in einem solchen Falle unterrichten muss.
AuRerdem schlug ich - um im Falle eines Falles nicht erst lange nach den
richtigen Ansprechpartnern suchen zu missen - die Einrichtung einer Liste
vor, in der die Systemverwalter aller Universitatseinrichtungen genannt sind.
Die Universitat kam dem nach, erarbeitete einen Alarmplan und richtete ei-
ne Mailing-Liste ein, die zum Informationsaustausch liber sicherheitsrele-
vante Ereignisse dient.

Zu wenig Personal fir Fragen der IT-Sicherheit

Im Universitatsrechenzentrum, das ca. 300 eigene Computer betreibt und
die betriebsfachliche Aufsicht tber alle ca. 8 500 Computer der Universitat
zu fuhren hat, wurden die Fragen der IT-Sicherheit von einem Mitarbeiter
bearbeitet, der daneben aber auch noch andere Aufgaben wahrzunehmen
hat. Zu seinen sicherheitsbezogenen Aufgaben gehort unter anderem,

o aktuelle Meldungen Uber Sicherheitsliicken zu verfolgen,

o die Fakultaten und Institute in Fragen der IT-Sicherheit zu beraten,

¢ die uni-interne Mailing-Liste zum Thema IT-Sicherheit zu betreuen,



Seite 32

e an der Erarbeitung und Umsetzung von Sicherheitskonzeptionen mitzu-
wirken,
o sicherheitsrelevante Ereignisse im Bereich der Universitat zu untersu-
chen sowie
o das Gerate- und Verfahrensverzeichnis des Rechenzentrums zu fiihren.
Ein Mitarbeiter, der zudem auch noch andere Aufgaben wahrzunehmen hat,
dirfte kaum in der Lage sein, all dies zu schultern. Ein ahnliches Bild zeigte
sich an den Fakultaten: Bis auf die Informatik setzten alle anderen Fakulta-
ten lediglich studentische Hilfskrafte zur Computerbetreuung ein. Da diese
jeweils nur 10 bis 20 Stunden pro Woche arbeiteten, war nicht einmal wah-
rend der regularen Arbeitszeiten sichergestellt, dass vor Ort stets ein Sys-
temverwalter zu erreichen war. Um hier eine Verbesserung zu erzielen, ha-
be ich angeregt, eine Personalbedarfsanalyse durchzufiihren und sie zur
Grundlage einer bedarfsgerechten Personalausstattung zu machen. Die U-
niversitat sieht sich hierzu allerdings nicht in der Lage. Dies sollte aber noch
nicht das letzte Wort gewesen sein.
Computerbetreuung - Theorie und Wirklichkeit
Dem Universitatsrechenzentrum obliegt, so will es das Universitatsgesetz,
"die Betreuung aller der Universitat verfiigbaren Datenverarbeitungskapazi-
taten und die betriebsfachliche Aufsicht Gber alle Rechenanlagen in der U-
niversitat". Trotz dieses unmissverstandlichen Wortlauts sah es das Re-
chenzentrum nicht als seine Aufgabe an, alle Computer der Uni zu betreuen
und fiir sie die betriebsfachliche Aufsicht zu Gbernehmen. Es mag nun da-
hingestellt sein, ob es organisatorisch stets die beste Losung ist, die Ver-
antwortung fir alle Universitadtscomputer dem Rechenzentrum zuzuweisen.
Entscheidend ist aber, dass es eine klare Regelung der Verantwortlichkei-
ten fir die Betreuung und die betriebsfachliche Aufsicht tiber die Computer
der Universitat geben muss, denn dies stellt eine grundlegende Vor-
aussetzung dafiir dar, dass die Universitat ausreichende technische und or-
ganisatorische SchutzmalRnahmen fir alle automatisierten Verfahren er-
greift, mit denen personenbezogene Daten verarbeitet werden. Unzulang-
lich war daher in jedem Fall, dass auf dem Papier eine klare Verantwortlich-
keitsregelung getroffen war, die jedoch in der Praxis nicht angewandt wur-
de. Die Universitat will es jedoch gleichwohl beim Status quo belassen.
Bleibt zu hoffen, dass sich im weiteren Gesprach hierliber noch eine Wen-

dung ergibt.

Was muss der Provider tun?

Neben ihrer lange Zeit eigentlichen Domane, namlich dem Betrieb von Grof3rechneran-

wendungen und Datennetzen, beschaftigen sich viele Rechenzentren inzwischen inten-
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siv mit dem Thema Internet. So auch das Rechenzentrum Region Stuttgart des Zweck-

verbands Regionale Datenverarbeitung Region Stuttgart (KDRS/RZRS), das als Internet-

Provider seinen Kunden, wie Stadten oder Gemeinden, den Zugang zu dem weltweiten

Datennetz ermdglicht. Bei einem Besuch Uberpriiften wir die dabei getroffenen Sicher-

heitsmalRnahmen und stellten Folgendes fest:

Durch eine Firewall schottete das Rechenzentrum das von ihm betriebene regionale
Datennetz vom Internet ab. Dabei konnte jeder, der an einem fiir die Internet-Nutzung
freigeschalteten PC arbeiten durfte, samtliche fiir diesen PC freigegebenen Internet-
Dienste nutzen, auch wenn er gar nicht alle fiir die Erledigung seiner dienstlichen
Aufgaben bendtigt und die umfassende Nutzungsmaoglichkeit ihm deshalb gar nicht
hatte eingeraumt werden dirfen. Eine Mdglichkeit, nach Nutzern zu differenzieren,
bestand nicht. Ich habe daher das Rechenzentrum aufgefordert, die Firewall so einzu-
richten, dass eine solche Differenzierung maéglich ist. Das Rechenzentrum hat inzwi-
schen mitgeteilt, es werde eine benutzerbezogene Steuerung fir die Kunden umset-
zen, die dies ausdrucklich wiinschen.

Das Rechenzentrum vermittelt nicht nur die Auffahrt auf das weltweite Internet, son-
dern halt auch eigene Informationsangebote zum Abruf im Internet bereit. Diese An-
gebote speicherte das Rechenzentrum auf seinem Firewall-Rechner. Ein wichtiger
Grundsatz bei der Gestaltung einer Firewall-LOsung besagt aber, dass der Firewall-
Rechner nur fir die Aufgaben eingesetzt werden sollte, die er unbedingt erbringen
muss. Dies sind im Wesentlichen die Filterung und Weiterleitung von Datenpaketen
sowie die Protokollierung, nicht dagegen die Speicherung von Angeboten. Je weniger
Aufgaben ein Rechner erbringen muss, desto weniger Programme sind auf ihm zu in-
stallieren mit der Folge, dass der Firewall-Administrator den Rechner besser iberwa-
chen kann. Je weniger Programme auf dem Firewall-Rechner ablaufen, desto gerin-
ger wird auch die Gefahr von Programmfehlern, die im schlimmsten Fall dazu fihren
kénnen, dass mehr Daten als erlaubt zwischen dem regionalen Datennetz und dem
Internet flieRen. Inzwischen speichert das Rechenzentrum seine Internet-Angebote
auf einem separaten Rechner.

Sofern ein Firewall-Rechner nicht ausschlief3lich lokal vor Ort, sondern auch aus der
Ferne administriert wird, sollten die Gber Datenleitung ausgetauschten Administrati-
onsdaten aus Sicherheitsgriinden generell verschlisselt tGibertragen werden. Beim
KDRS/RZRS war dies nicht der Fall. Inzwischen hat es eine Verschliisselungslésung
in Aussicht gestellt.

Ein ordentliches schriftliches Sicherheitskonzept ist unverzichtbar, wenn es um die
mit erheblichen Risiken fiir den Datenschutz und die Datensicherheit einhergehende
Anbindung an das Internet geht. Aus dem Sicherheitskonzept missen der vorgese-
hene Nutzungsumfang, die mit der Anbindung einhergehenden Risiken und die zur

Beseitigung der Risiken erforderlichen SicherheitsmaRnahmen hervorgehen. Zwar
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5.

verflgte das Rechenzentrum Uber ein schriftliches Sicherheitskonzept. Dieses war
aber unvollstandig und teilweise fehlerhaft. Sein Nutzwert war daher eingeschrankt.

Diesen Mangel habe ich beanstandet. Das Rechenzentrum hat Abhilfe zugesagt.

4.3 Was muss der Anwender beachten?

Wer sein eigenes Computernetzwerk iber einen Provider an das Internet anschlielRen
md&chte, darf sich nicht nur auf die vom Provider getroffenen Sicherheitsmallinahmen ver-
lassen. Eigene Anstrengungen sind unverzichtbar. Diese kénnen jedoch umso geringer
ausfallen, je mehr Sicherheit der Provider bietet. Einem Landkreis habe ich, als ich vom
Personalrat eines Kreiskrankenhauses gebeten wurde, mich zu den datenschutzrechtli-
chen Aspekten einer solchen Anbindung zu duflern, Folgendes mitgeteilt:

- Die Nutzung des Internet-Dienstes World Wide Web kann dazu fiihren, dass ohne Zu-
tun des Nutzers Programme auf den eigenen PC geladen werden und dort ablaufen
(sog. ActiveX-Controls oder Java Applets). Klar, dass damit Sicherheitsrisiken einher-
gehen, weil ein solch fremdes Programm natirlich auch Schaden stiftende Funktio-
nen enthalten kann. Zur Begrenzung der Risiken verfligt die Java-Technologie - an-
ders als ActiveX - Uiber eine Sicherheitsarchitektur, deren Umsetzung in der Vergan-
genheit jedoch immer wieder zu wiinschen Ubrig liel3. Da in aller Regel zentrale Fire-
wall-Lésungen ActiveX-Controls und Java Applets nicht herausfiltern, gilt fir den An-
wender die Devise: Er selbst muss die PC, die Uber einen Zugang zum Internet ver-
flgen, sicher konfigurieren. Die ActiveX-Unterstlitzung sollte er ganzlich abschalten;
ein restriktiver Umgang empfiehlt sich auch bei Java.

Weitere Gefahren drohen auch durch JavaScript. Hierbei kénnen JavaScript-Befehle
in die WWW-Seite eingebaut werden, die ausgeflihrt werden, sobald der Nutzer die
Seite aufruft. Es empfiehlt sich, die JavaScript-Unterstitzung im Browser abzuschal-
ten, wenn im Internet gearbeitet wird.

- Dateiverzeichnisse durfen nicht fiir einen Zugriff Gber das Netz freigegeben werden.
Unverzichtbar ist zudem, flir einen ausreichenden Virenschutz zu sorgen, auch wenn
der Provider entsprechende Vorsorge betreibt. Denn verschlisselte elektronische
Post kann der Provider natirlich nicht auf Viren tberprifen. Das ist erst nach der Ent-
schliisselung der elektronischen Post beim Adressaten madglich.

- Unverzichtbar ist schliel3lich, dass nur solche Beschaftigte Zugang zu Internet-
Diensten erhalten, die tiber die mit der Nutzung des Internet einhergehenden Risiken
und erforderlichen Sicherheitsmafinahmen ausreichend unterrichtet sind. Denn nur
wenn ein ausreichendes Sicherheitsbewusstsein vorhanden ist, kann davon ausge-

gangen werden, dass die Nutzer selbst ihrerseits das Erforderliche beachten und tun.

Privatsphare und Computertechnik
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Computer sind aus dem Berufsalltag und zunehmend auch aus dem privaten Bereich nicht
mehr wegzudenken. Texte mit dem PC zu schreiben oder Adressen zu verwalten, ist heutzuta-
ge flr Viele selbstverstandlich. Der Anschluss an das Internet eroffnet zusatzliche Moglichkei-
ten: Der Austausch elektronischer Post, E-Commerce, die Erledigung von Bankgeschaften oder
der Abruf von Informationen erschlieRen weitere Lebensbereiche. Bei allen diesen elektroni-
schen Aktivitaten die Privatsphare der Nutzer zu wahren, ist ein wichtiges Anliegen des Daten-
schutzes. Dazu gehort, dass der Nutzer weil3, wann welche Angaben dabei liber ihn anfallen,
wie sie verarbeitet werden sollen und was er selbst tun kann, um solche persénlichen Daten-
spuren zu vermeiden oder deren Umfang zumindest zu begrenzen. In der Praxis macht dies
freilich Miihe. Die moderne Hard- und Software prasentiert sich demjenigen, der von ihren viel-
faltigen Méglichkeiten Gebrauch machen will, haufig als bunte Fassade mit einem Konglomerat
aus ansprechenden Schriftarten, komfortabler Mausbedienung, vielen Masken und unzahligen
Einstellmdglichkeiten. Den Uberblick darliber zu behalten, welche Einstellungen denn nun fiir
die Privatsphare relevant sind und an welcher Schraube wie zu drehen ist, um sie méglichst gut
zu wahren, fallt allein schon aufgrund des grofen Funktionsumfangs der Produkte oft nicht
leicht. Hinzu kommt, dass immer wieder Produkte entwickelt und am Markt angeboten werden,
deren Ablaufe selbst flir Fachleute, geschweige denn fir die breite Masse der Nutzer, die keine
EDV-Spezialisten sind, kaum nachvollziehbar sind. Wie schwer es ist, Spuren zu vermeiden, il-

lustrieren folgende Beispiele:

5.1 Was Texte so alles verraten kbnnen

Ein brauchbares Textverarbeitungsprogramm gehort zur Grundausstattung eines jeden
Computerarbeitsplatzes, ob im Buro oder zu Hause. Wer Texte erstellt, konzentriert sich
in aller Regel auf den Inhalt und ist froh, wenn sie endlich seinen Vorstellungen entspre-
chen. Textdokumente kénnen aber weit mehr Informationen enthalten als das, was sich
schwarz auf weil® dem Ausdruck entnehmen Iasst. So kdnnen Textdokumente, die mit
dem weit verbreiteten Textverarbeitungsprogramm Word 97 erstellt werden, einiges Gber
ihren Ersteller und ihre Entstehungsgeschichte verraten. Problematisch kann dies bei der
Weitergabe eines Textes oder dessen Verdffentlichung, beispielsweise im Internet, sein,
weil die Adressaten Interna, die Uber den reinen Textinhalt hinausgehen, in aller Regel

nichts angehen:

- Autorenname:
In Word Iasst sich ein Autorenname hinterlegen, der, einmal eingegeben, mit jedem
neu erstellten Word-Textdokument verknupft wird. Bei der Weitergabe eines Textes
oder seiner Veroffentlichung kann freilich unerwiinscht sein, dass der Empfanger oder
derjenige, der den Text abruft, sogleich auch den Namen des Autors erfahrt. Das
lasst sich verhindern, wenn der Ersteller des Textes vor der Weitergabe oder vor der
Veroffentlichung den mit diesem Text verknlpften Autorennamen verandert, indem er

ihn mit einer nicht sprechenden Zeichenkette belegt, die keinen Personenbezug auf-
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weist. Weil dies leicht einmal vergessen werden kann, kann man auch den Autoren-

namen in Word von vornherein mit einer nicht sprechenden Zeichenkette belegen.

Diverse Angaben zum Textdokument:

Wer ein Word-Textdokument erhalt, kann abrufen, wann das Textdokument erstellt
und wann es zuletzt geandert, gedffnet und gedruckt wurde. Zudem lasst sich abru-
fen, wie oft die Datei gespeichert wurde und wie viele Minuten sie zur Bearbeitung
geoffnet war. Diese Angaben verraten einiges Uber die Entstehung des Textdoku-
ments. Die Anzahl der Dateispeicherungen lasst z. B. einen Rickschluss zu, wie hau-
fig der Ersteller Giber dem Text gebritet und ihn Gberarbeitet hat. Verandern oder 16-
schen kann der Nutzer diese Angaben nicht. Wer bei der Weitergabe oder der Verof-
fentlichung eines Textes dem Bekanntwerden dieser Interna vorbeugen will, dem
bleibt deshalb nichts anderes Ubrig, als das Textdokument unter einem neuen Namen
zu speichern. Die Angaben, wann das Textdokument erstellt und wann es zuletzt ge-
andert und gedffnet wurde, werden dabei aktualisiert. Zudem wird die Anzahl der Da-

teispeicherungen zuriickgesetzt.

Anderungsfunktion:

Die sog. Anderungsfunktion kann nitzlich sein, wenn mehrere Personen an der Er-
stellung eines Textes mitwirken. Wird sie eingeschaltet, so lasst sich dem Textdoku-
ment entnehmen, wer wann welche Textpassage eingegeben hat. Was im Rahmen
eines internen Dienstbetriebs durchaus sinnvoll sein kann, wird bei der Weitergabe
eines Textes an eine andere Stelle oder bei dessen Veroéffentlichung freilich pro-
blematisch, weil den Empfanger in aller Regel nichts angeht, auf welche Weise der
Text entstanden ist. Hier hilft: Die Anderungsfunktion ausschalten und den Textinhalt
in ein neues Textdokument kopieren. Denkbar ist natlirlich auch, die Anderungsfunk-

tion von vornherein erst gar nicht einzuschalten.

Textversionen:
Insbesondere dann, wenn ein Autor an langen oder komplizierten Texten feilt, ist er
mitunter froh dariber, dass er mit Word mehrere unterschiedliche Versionen eines
Textes in einem einzigen Textdokument gemeinsam verwalten kann. Will er den Text
weiterbearbeiten, so kann er sich zunéchst die unterschiedlichen Textversionen am
Bildschirm anzeigen lassen. Um den Uberblick zu behalten, werden zu jeder Version
automatisch Datum und Uhrzeit der Erstellung angezeigt. Zudem kann der Ersteller
jede Textversion noch mit einem Kommentar versehen, der hilfreich sein kann, um
zu erkennen, worin sich die Textversionen denn nun im Einzelnen unterscheiden.
Hat der Ersteller schlief3lich dem Text den letzten Schliff gegeben, so sollte er vor

dessen Weitergabe oder Veroffentlichung tunlichst darauf achten, nur die aktuelle
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Version beizubehalten und die anderen zu I6schen. Ansonsten wiirde er namlich ne-
ben der endgiiltigen Fassung des Textes auch gleich noch dessen Rohversionen

mitliefern.

- Verborgene Informationen:
Wer sein Word-Textdokument mit Hilfe eines sog. ASCII-Editors genauer unter die
Lupe nimmt, kann einige Uberraschungen erleben. Denn in Word-Textdokumenten
kénnen auch Angaben enthalten sein, die bei der regularen Bearbeitung des Textes
mit Hilfe von Word nicht am Bildschirm angezeigt werden und die im Text nichts zu
suchen haben. Dazu gehéren die Namen der Rechner und Verzeichnisse, auf denen
und in denen die Datei gespeichert wurde. Schon dies kann unerwtiinscht sein, weil
es Aufschluss Uber die interne Organisation der Datenverarbeitung gibt. Aber es gibt
noch Gravierenderes: Wer eine Textpassage I6scht, geht selbstverstandlich davon
aus, dass sie nicht mehr im Textdokument gespeichert ist. SchlieRlich wird sie ja
auch nicht mehr am Bildschirm angezeigt. Bereits geldschte Textteile kdnnen aber
nach wie vor im Textdokument gespeichert sein.
Um dem vorzubeugen, sollte der Nutzer die sog. Schnellspeicherungsfunktion ab-
schalten. Alle Probleme beseitigt dies freilich nicht. Wer vor der Weitergabe oder der
Veroffentlichung eines Textes auf Nummer sicher gehen will, dass keine uner-
wiinschten Angaben im Textdokument enthalten sind, dem bleibt nicht anderes lb-
rig, als den Text mit Hilfe eines ASCII-Editors akribisch zu untersuchen. Stellt er da-
bei Unerwiinschtes fest, dann sollte er den Text in einem anderen Dateiformat ab-

speichern. Ein voller Erfolg ist damit freilich nicht garantiert.

Die eindeutigen Nummern

Die Privatsphare ist nicht nur dann tangiert, wenn der Nutzer Angaben hinterlasst, die ihn
unmittelbar identifizieren, wie etwa seinen Namen, Vornamen und seine Anschrift. Sie
kann auch schon dann bertihrt sein, wenn er eine eindeutige Nummer hinterlasst, auch
wenn diese, fur sich allein genommen, keinen Rickschluss auf eine bestimmte Person
ermoglicht. Denn wer einmal davon erfahrt, welche Person welche Nummer verwendet,
der kann in zuklinftigen Fallen, auch wenn er nur die Nummer erhalt, auf den Nutzer
rickschlieen. Solche eindeutigen Nummern gerieten dieses Jahr gleich zweimal in die

Schlagzeilen:

- Seit Anfang dieses Jahres sind Personal Computer erhaltlich, die mit dem neuen
Prozessor Pentium Il bestlckt sind. Bereits bei der Herstellung wird dieser Prozes-
sor mit einer eindeutigen Seriennummer versehen, die sich mit Hilfe von Programm-
befehlen auch wieder auslesen und uber Datennetze Gbermitteln I&sst. Datenschut-
zer Ubten weltweit teilweise scharfe Kritik an dieser Seriennummer; die Proteste gip-

felten sogar in Boykottaufrufen einzelner US-amerikanischer Datenschutzgruppen.
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Anlass fir die Kritik war die Beflirchtung, dass eine solche eindeutige Seriennum-
mer, die den Prozessor und damit den PC identifiziert, sich auch dazu verwenden
lasst, Nutzerprofile zu erstellen. Denn wem einmal die Zuordnung zwischen einer
eindeutigen Nummer und einer Person bekannt wird, weil etwa der Nutzer auf einer
Internet-Seite seinen Namen hinterlasst, um Informationsmaterial anzufordern, der
kann in zuklnftigen Fallen allein anhand der Nummer auf die Person riickschlie3en.
Stand der Dinge ist nunmehr, dass sich das Auslesen der Seriennummer wenigstens
abschalten lasst; PC-Hersteller konnen ihre Computer auch gleich in diesem Zu-

stand ausliefern.

- Kaum flaute die Diskussion um den Pentium IlI-Prozessor ab, kam anderes im Zu-
sammenhang mit dem Computerbetriebssystem Windows 98 ans Licht. Der Herstel-
ler dieser Software bietet den Anwendern die Moglichkeit, das Produkt entweder auf
herkdmmliche Weise per Post oder auch online registrieren zu lassen. Wer davon
Gebrauch macht, den unterrichtet der Hersteller beispielsweise Giber Progammver-
besserungen. Bei der Online-Registrierung wurde neben den eigentlichen Registrie-
rungsinformationen auch gleich noch eine bei der Installation des Betriebssystems
erzeugte eindeutige Nummer, die den zugehérigen PC identifiziert, heimlich an den
Hersteller (ibertragen. Nachdem dieser Umstand in der Offentlichkeit bekannt wurde
und fiir einigen Wirbel sorgte, iberarbeitete der Hersteller sein Registrierungs-
programm so, dass die eindeutige Nummer nicht mehr heimlich Gbertragen wird.
Dies war aber noch nicht alles. Auch weitverbreitete Standardprogramme des glei-
chen Herstellers, wie das Textverarbeitungsprogramm Word oder das Tabellenkalku-
lationsprogramm Excel, kdnnen eindeutige Nummern erzeugen und in Dokumenten,
die mit diesen Programmen erstellt wurden, speichern. Nun liegt es bei der Weiter-
gabe oder der Veroffentlichung eines mit Word geschriebenen Textes oder einer mit
Excel erzeugten Tabelle aber beileibe nicht im Interesse eines Dokumentenerstel-
lers, dem Empfanger stets eine eindeutige Nummer mitzuliefern, durch die er unmit-
telbar auf den PC, auf dem das Dokument erstellt wurde, und unter Umstanden auch
auf den Ersteller riickschlieRen kann, auch wenn aus der erhaltenen Datei selbst
nicht hervorgeht, wer sie erstellte. Inzwischen bietet der Hersteller ein Korrekturpro-
gramm an, das verhindert, dass die Nummer in den Dokumenten gespeichert wird.
Ein zweites 16scht die Nummer aus bereits erstellten Dokumenten. Datenschutzbe-
wussten Anwendern ist zu raten, von diesen Programmen rege Gebrauch zu ma-

chen.

Was ist vonnoéten?

Um im Zeitalter der Vernetzung den glasernen Nutzer zu verhindern, der nicht mehr -
berblickt, wer tGber welche Informationen Uber ihn verflgt, ist zweierlei unverzichtbar:

Computersysteme sollten von vornherein so konstruiert sein, dass moglichst keine oder
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so wenig Datenspuren wie madglich Gber die Nutzer anfallen (vgl. 18. Tatigkeitsbericht
1997, LT-Drs. 12/2242, S. 11 ff.). Da dies leider nur allzu haufig nicht der Fall ist, erlangt
besondere Bedeutung, dass der Nutzer nachvollziehen kann, wann welche Angaben G-
ber ihn anfallen, gespeichert oder iber Datennetze (ibertragen werden sollen. Nur dann
ist er in der Lage, auch selbst steuernd in die Datenverarbeitung einzugreifen und bei-
spielsweise einer vorgesehenen Ubertragung persdnlicher Angaben tber das Internet
einen Riegel vorzuschieben. Transparenz Uber die in den Computersystemen aus Hard-
und Software ablaufenden datenschutzrelevanten Vorgange ist also das Gebot der
Stunde. Hinzu kommen missen Sicherheitsfunktionen, die es dem Nutzer ermdglichen,
die Zugel selbst in die Hand zu nehmen und seine Privatheit in dem von ihm gewtinsch-
ten Malde zu schiitzen. Voraussetzung fir all dies sind freilich entsprechende marktgan-
gige Produkte. Die Datenschutzbeauftragten des Bundes und der Lander haben diese
wichtige Thematik zum Anlass genommen, in einer Entschlielung die Entwicklung und
den Einsatz derartiger Hardware und Software zu fordern (vgl. Anhang 14). Bleibt zu hof-
fen, dass sich die Datenschutzfreundlichkeit von Produkten mehr und mehr zu einem

Wettbewerbsfaktor entwickelt.

Technische und organisatorische Mangel - ein Streifzug durch die Praxis

Es ist manchmal schon recht ernlichternd, wenn wir bei unseren Kontrollen vor Ort immer wie-
der die gleichen, auch in unseren Tatigkeitsberichten schon wiederholt beschriebenen Mangel
feststellen miissen. Ganz besonders treffen wir solche Defizite bei den technischen und organi-
satorischen SicherheitsmalRnahmen an, und zwar auf allen Ebenen und querbeet im gesamten
Kontrollbereich. Die nachstehende, keineswegs vollstandige Aufzahlung von im Berichtsjahr
festgestellten Mangeln zeigt dies beispielhaft. Ganz offensichtlich schenken die 6ffentlichen
Stellen im Lande, aus welchen Griinden auch immer, dem technisch-organisatorischen Daten-
schutz noch immer nicht die Beachtung, die ihm eigentlich zukommt, obwohl doch gerade die
fortschreitende Computerisierung und Vernetzung und die damit verbundenen Missbrauchs-
moglichkeiten und Risiken dazu allen Anlass béten. Wesentliche Verbesserungen scheinen mir
nur erreichbar, wenn sich vor Ort mehr als bisher sachverstandige, engagierte Mitarbeiterinnen

und Mitarbeiter dieser wichtigen Aufgabe stellen.

6.1 Probleme mit dem Telefax

Gleich mehrfach wandte sich eine in Stuttgart ansassige Firma an meine Dienststelle, da
sie binnen kurzester Zeit von drei verschiedenen Stellen des Landes eine Reihe von Te-
lefaxsendungen erhielt, die samtlich eigentlich fir die Landesoberkasse in Karlsruhe be-
stimmt waren. In einem Fall gingen der Firma auch personenbezogene Daten zu. Auf der
von der Verwaltung des Landtags initiierten Fehlsendung waren fiinf Landtagsabgeord-
nete mit Name, Vorname, Kontonummer und einem Geldbetrag aufgefihrt, den sie fir

EDV-Anschaffungen erhielten.
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Ausgelost wurde diese Fehlsendung wie so oft durch einen Bedienungsfehler. Bei einem
an einer Nebenstellenanlage angeschlossenen Telefaxgerat ist es notwendig, zunachst
eine bestimmte Taste zu betatigen, um eine Amtsleitung zu erhalten. Meist ist dies die
"0", so auch beim Telefaxgerat der Landtagsverwaltung. Um ein Telefax nach Karlsruhe
zu versenden, ware folglich zunachst eine "0" fir die Amtsleitung und sodann die "0721"
als Vorwahl fir Karlsruhe zu wahlen gewesen. Tatsachlich aber unterblieb die Wahl der
ersten "0" mit der Folge, dass die Sendung nicht in Karlsruhe, sondern bei der Firma in
Stuttgart landete.

Das gleiche Problem zeigte sich bei der Kontrolle in einer Justizvollzugsanstalt. Deren
Telefaxgerat war ebenfalls an eine Nebenstellenanlage angeschlossen, und auch hier
musste bei Verbindungen ins &ffentliche Netz jeweils eine zusatzliche "0" vorgewahlt
werden. Dem Sendejournal des Telefaxgerats war zu entnehmen, dass sich der jeweilige
Absender manchmal erst nach Auftreten eines Ubertragungsfehlers daran erinnerte,
dass noch eine zusatzliche "0" zu wahlen ist. AuRerdem deuteten einige Eintrage im
Sendejournal darauf hin, dass auch Sendungen der Justizvollzugsanstalt aufgrund der

fehlenden zusatzlichen "0" zu Irrlaufern wurden.

Angesichts dieser immer wieder auftretenden Mangel beim Umgang mit dem Telefax und
dem sich dabei ergebenden erhdhten Risiko von Fehlleitungen erinnerte ich daran, dass
Unterlagen mit personenbezogenen Daten grundsatzlich nicht per Telefax Ubertragen
werden sollten. Sofern wegen einer besonderen Eilbedurftigkeit in einem Ausnahmefall
doch einmal eine Ubertragung per Telefax unerlasslich ist, ist - etwa durch Kontrolle der
gewahlten Empfangsnummer in der Anzeige des Telefaxgerats - peinlich genau darauf
zu achten, dass tatsachlich der richtige Empfanger die Daten erhalt. SchlieBlich ist ange-
zeigt, an den Telefaxgeraten jeweils deutlich wahrnehmbare Hinweise anzubringen, dass
zunachst stets eine fiihrende "0" vorzuwahlen ist. Die Landtagsverwaltung und die Jus-

tizvollzugsanstalt wollen dem Rechnung tragen.

Weitere Informationen zum datenschutzgerechten Umgang mit Telefax-Geraten sind un-
serem Merkblatt "Datensicherheit beim Telefax" zu entnehmen, das lber das Internet-
Angebot meiner Dienststelle unter http://www.baden-wuerttemberg.datenschutz.de abge-

rufen oder in gedruckter Form bei meiner Dienststelle angefordert werden kann.

Mangel bei der Zutrittskontrolle

Um unberechtigte Personen davon abzuhalten, dass sie sich an Servern, Routern oder
Modems zu schaffen machen, sind derartige Gerate madglichst in einem separaten, ab-
schlieBbaren Raum unterzubringen. Zugang zu den Geraten dirfen nur diejenigen erhal-

ten, die sie administrieren. Ein Kreiskrankenhaus stellte einen Server sowie das Fern-
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wartungsmodem samt Fernwartungsprotokollierungseinrichtung in seinem Labor frei zu-
ganglich auf. In einem Landratsamt war zwar ein separater Serverraum vorhanden. Die-
ser Raum war aber gegentiber den angrenzenden Raumen teilweise nur durch Schranke

oder Trennwande abgeteilt, die nicht bis zur Decke reichten.

Mangel bei der Freigabe und dem Betrieb eines Verfahrens

Die Verarbeitung personenbezogener Daten darf nur mit Hilfe sorgfaltig getesteter und
von der Dienststelle schriftlich flir den Echtbetrieb freigegebener EDV-Verfahren erfol-
gen. Anders ging ein Landratsamt vor. Es setzte ein EDV-Verfahren ein, das sich zum
Zeitpunkt unseres Besuchs nach den Angaben des Landratsamts noch im "Teststadium"
befand und noch nicht zum Echteinsatz freigegeben war. Wohin es fiihren kann, wenn
man Testbetrieb und Echtbetrieb nicht klar voneinander abgrenzt, zeigte sich dann auch
gleich: Im Echtdatenbestand speicherte das Landratsamt auch einige Testdaten. Neben
der fehlenden Freigabe war dies ein weiterer Mangel, besteht bei einer solchen Vorge-
hensweise doch die Gefahr, dass Testdaten irrtimlich als Echtdaten verarbeitet werden.
Inzwischen hat das Landratsamt die Testdaten geléscht und das Verfahren schriftlich flr

den Echteinsatz freigegeben.

Dokumentation unvollstandig

Die baden-wirttembergischen Justizvollzugsanstalten arbeiten mit mehreren vom Jus-
tizministerium entwickelten Verfahren zur Verarbeitung der Gefangenen- und der Besu-
cherdaten. Bei unseren Kontrollbesuchen in den Justizvollzugsanstalten Ravensburg und
Schwabisch Hall stellte sich heraus, dass diese Verfahren tber Funktionen verfligten, die
in der Verfahrensdokumentation tberhaupt nicht genannt waren. Nicht beschrieben wa-
ren beispielsweise die Auskunftsfunktionen, mit deren Hilfe Gefangenendaten nur gele-
sen, nicht aber verandert werden konnten. Nicht beschrieben - und dies war wesentlich
gravierender - waren auch die Funktionen, mit deren Hilfe jeder Benutzer die fiir ihn vor-
gesehenen Zugriffsbeschrankungen hatte umgehen und auf Daten, die er nicht fir seine
dienstlichen Aufgaben bendtigt, hatte zugreifen kdnnen.

Die Unvollstandigkeit der Dokumentation erschwerte nicht nur die Kontrolle unnétig. Sie
ist auch fir die Stelle, die die EDV-Verfahren einsetzt, ein gravierendes Manko. Ohne
vollstandige Dokumentation kann sie ihrer Aufgabe, die notwendigen technischen und
organisatorischen DatenschutzmafRnahmen festzulegen, nicht nachkommen. Die unvoll-
standige Dokumentation stellte daher einen datenschutzrechtlichen Mangel dar. Das
Justizministerium hat mitgeteilt, dass es zu diesem und einer ganzen Reihe weiterer bei
den Justizvollzugsanstalten Ravensburg und Schwabisch Hall festgestellter Mangel, die
ich ihm Mitte September mitgeteilt habe, voraussichtlich erst im Februar oder Marz
nachsten Jahres antworten kann. Auch so kann man demonstrieren, flir wie wenig gra-

vierend man Datenschutz- und Datensicherheitsmangel halt.

Mangel beim Verfahrensverzeichnis
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Jede Stelle, die personenbezogene Daten mit Hilfe eines EDV-Verfahrens verarbeiten
will, muss mit der Aufnahme des Echtbetriebs in dem sog. Verfahrensverzeichnis schrift-
lich dokumentieren, welche personenbezogenen Daten es aufgrund welcher Rechts-
grundlage mit dem EDV-Verfahren verarbeiten darf, welche Personen von der Verarbei-
tung der Daten betroffen sind, welche anderen Stellen welche Daten regelmaRig erhal-
ten, wann welche gespeicherten Daten zu sperren bzw. zu I6schen sind, wer mit welchen
Zugriffsrechten auf welche gespeicherten Daten zugreifen darf und welche technischen
und organisatorischen SicherheitsmaRnahmen getroffen sind. Eine solche schriftliche
Dokumentation ist allein schon deswegen notwendig, damit die Stelle selbst den Uber-
blick dartiber behalt, was sie mit Hilfe der EDV eigentlich tut und welche Daten sie auf
welche Weise verarbeitet. Nach wie vor tun sich die 6ffentlichen Stellen mit diesem Ver-
fahrensverzeichnis sehr schwer (siehe dazu auch meinen 18. Tatigkeitsbericht 1997, LT-
Drs. 12/2242, S. 27 sowie 19. Tatigkeitsbericht 1998, LT-Drs. 12/3480, S. 92). Das
Kreiskrankenhaus Freudenstadt fihrte iberhaupt kein Verfahrensverzeichnis; die Ver-
fahrensverzeichnisse der Regierungsprasidien Karlsruhe und Freiburg, der Justizvoll-
zugsanstalten Ravensburg und Schwabisch Hall sowie des Landratsamts Schwabisch

Hall waren unvollstandig und enthielten teilweise nichts sagende Angaben.

Unzureichende oder gar fehlende Loschfunktionen

Die exaktesten Festlegungen, wann welche Daten zu I6schen sind, niitzen nichts, wenn
das EDV-Verfahren keine oder keine praxistauglichen Léschfunktionen zur Verfligung
stellt. Die Daten verarbeitenden Stellen dirfen daher nur EDV-Verfahren fiir die Verar-
beitung von personenbezogenen Daten einsetzen, die liber geeignete Léschfunktionen
verfigen. Das war nicht der Fall bei einem EDV-System eines Kreiskrankenhauses so-
wie bei einem landeseinheitlichen EDV-Verfahren zur Verarbeitung von Daten von Asyl-

bewerbern.

Unzureichende Eingabekontrolle

Um einer missbrauchlichen Verwendung personenbezogener Daten wenigstens im
Nachhinein noch auf die Schliche kommen zu kénnen, ist es wichtig, dass sich nachtrag-
lich Uberprifen lasst, wer wann welche Daten in den Computer eingegeben hat. Deshalb
muss die Eingabe maschinell protokolliert werden. Zumindest muss in der jeweiligen Ak-
te festgehalten werden, wer wann die Eingabe getatigt hat. Dieser Anforderung trug ein

Landratsamt nicht ausreichend Rechnung.

Start des PC nicht gut genug abgesichert

Wird ein PC eingeschaltet, so muss zunachst einmal das Betriebssystem geladen wer-
den, damit der Rechner in einen betriebsbereiten Zustand gelangt. Der Start des PC soll-
te dabei Uber die Festplatte oder tber das Netzwerk erfolgen, nicht dagegen lber das

Diskettenlaufwerk oder das CD-ROM-Laufwerk. Ansonsten besteht zum einen die Ge-
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fahr, dass Viren eingeschleppt werden, falls die Diskette oder die CD-ROM solche ent-

halt. Zum anderen kénnte der Computerbenutzer sein eigenes Betriebssystem auf Dis-

kette oder CD-ROM mitbringen und auf dem PC installieren mit der Folge, dass er u.U.

Sicherheitsmalinahmen, die die Daten verarbeitende Stelle getroffen hat, unterlauft. Die-

se Anforderung beachtete das Kreiskrankenhaus Freudenstadt nicht, da sich die PC, an

denen Diskettenlaufwerke zur Erledigung dienstlicher Aufgaben verfiigbar sein mussten,

auch von einer Diskette starten lieRen. Das Kreiskrankenhaus hat den Mangel inzwi-

schen abgestellt.

Mangel beim Passwortschutz

Folgende Passwortmangel trafen wir bei unseren Kontrollen in diesem Jahr an:

Fehlender Passwortschutz

Abgesehen von je zwei PC konnten alle in den Justizvollzugsanstalten Ravensburg
und Schwabisch Hall eingesetzten PC nach dem Einschalten gleich genutzt werden.
Ein Passwort musste dazu nicht eingegeben werden. Dies war ein Mangel, weil nur
berechtigte Personen mit einem PC arbeiten und auf die gespeicherten Daten zugrei-
fen dirfen.

Passworter allgemein bekannt

Wer Uber das lokale Netz der Justizvollzugsanstalten Ravensburg und Schwabisch Hall
auf freigegebene Daten anderer PC zugreifen oder wer die auf den Servern installierten
Programme nutzen wollte, musste sich zunachst am lokalen Netzwerk anmelden. Als
Benutzername war dabei jeweils der PC-Name einzugeben und auch als Passwort
diente stets der PC-Name. Auch dies war ein Mangel, weil ein Passwort, das alle ken-
nen, nutzlos ist und seine Funktion verfehlt.

Verfahrensnutzung ohne Verwendung individueller Kennungen und Passworter mog-
lich

Um bei der Justizvollzugsanstalt Ravensburg die Programme zur Verarbeitung der
Gefangenendaten zu nutzen, musste nur etwa die Halfte der ca. 90 Benutzer ein
Passwort eingeben. Die andere Halfte konnte ohne Eingabe eines Passworts auf die
in dem Verfahren gespeicherten personenbezogenen Daten zugreifen. Welche Be-
nutzer sich mit Passwort anmelden mussten und welche nicht, entschied der System-
verwalter jeweils danach, ob seiner Einschatzung nach der betreffende Mitarbeiter
bereits so weit mit der Technik vertraut war, dass er mit der Passworteingabe zurecht
kam. Neu eingerichtete Benutzer arbeiteten in jedem Fall erst einmal mehrere Wo-
chen lang ohne Passwort.

Auch bei der Justizvollzugsanstalt Schwabisch Hall war die Anmeldung der Benutzer
mit individueller Kennung und Passwort die Ausnahme: Die ca. 100 Mitarbeiter des
Vollzugsdienstes, des sog. Werkdienstes und der Krankenstation verwendeten keine
individuellen, sondern Gruppenkennungen, die ohne Eingabe eines Passwortes nutz-

bar waren. Die Mitarbeiter der Verwaltung meldeten sich zwar mit individuellen Ken-
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nungen an. Jedoch mussten auch hier nicht einmal 10 der insgesamt etwa 40 Mitar-
beiter bei der Anmeldung ein Passwort eingeben.

Administratoren kennen Passworter

Das Kreiskrankenhaus Freudenstadt speicherte die Benutzerkennungen und Pass-
worter samtlicher Nutzer des dortigen Computernetzwerks im Klartext in einer Datei,
auf die die beiden Systemverwalter zugreifen konnten. Das Kreiskrankenhaus be-
grindete die Einrichtung dieser Datei damit, dass sich die Systemverwalter in Fallen,
in denen ein Benutzer Probleme mit der EDV hat, unter der Kennung des Benutzers
anmelden und den Fehler nachvollziehen wollten.

Ein ahnliches Bild zeigte sich bei der Justizvollzugsanstalt Ravensburg: Sofern dort
Benutzer tiberhaupt ein Passwort verwenden mussten, wurde dieses zwischen Be-
nutzer und Systemverwalter abgesprochen und vom Systemverwalter auf der lokalen
Festplatte seines PC gespeichert.

Der Benutzerverwalter des Labor-EDV-Systems im Kreiskrankenhaus Backnang
kannte samtliche Benutzerpassworter und konnte sich die Passworter jederzeit am
Bildschirm im Klartext ansehen.

Alle diese Vorgehensweisen widersprachen dem Grundsatz, dass Passworter nur
dem jeweiligen Benutzer bekannt sein dirfen. Auch System- und Benutzerverwalter
dirfen das Passwort eines Benutzers nicht kennen. Ansonsten kénnen sie sich nam-
lich ohne weiteres unter falscher Identitat am EDV-System anmelden. Die vom Ge-
setz verlangte Eingabekontrolle, nach der nachvollziehbar sein muss, wer welche Da-
ten in das System eingab, lie3e sich nicht gewahrleisten. Sofern Benutzerkennungen
samt zugehoriger Passworter sogar im Klartext in einer Datei gespeichert werden,
stellt dies ein enormes Sicherheitsrisiko dar. Denn wer Zugriff auf diese Datei erhalt,
weil etwa das flr den Zugriff notwendige Passwort einmal doch einem Unberechtigten
bekannt wird, erhalt auf einen Schlag alle Informationen, um sich als beliebiger Be-
nutzer anzumelden. Bei allem Verstandnis fiir die Notwendigkeit einer effizienten Ad-
ministration der eingesetzten EDV-Systeme: Ein ausreichender Datenschutz muss
dabei gewahrt bleiben.

Benutzer konnten ihre Passwérter nicht selbst &ndern

Abgesehen von einem einzigen Mitarbeiter konnten die Computernutzer im Kranken-
haus Freudenstadt ihr Passwort nicht selbst andern, genauso wenig wie die Benutzer
des Labor-EDV-Systems im Kreiskrankenhaus Backnang.

Dies wird den datenschutzrechtlichen Erfordernissen nicht gerecht. Jeder Benutzer
muss in der Lage sein, sein Passwort jederzeit zu andern. Von dieser Moglichkeit
muss er beispielsweise dann Gebrauch machen, wenn er den Verdacht hegt, sein

Passwort sei einer anderen Person bekannt geworden.
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Die Passwortmangel in den Kreiskrankenhausern Freudenstadt und Backnang sowie in
den Justizvollzugsanstalten Ravensburg und Schwabisch Hall musste ich beanstanden.
Die Kreiskrankenhauser haben die Mangel inzwischen abgestellt. Die Antwort des Jus-
tizministeriums zu den Mangeln in den Justizvollzugsanstalten Iasst noch, wie erwahnt,

auf sich warten.

Keine Bildschirmsperre

Die Systemverwalter der Justizvollzugsanstalten in Ravensburg und Schwabisch Hall
richteten, sofern das von Benutzern so gewlinscht wurde, den PC so ein, dass der Bild-
schirmschoner nur nach Eingabe eines Passworts deaktiviert werden konnte. Nach Aus-
kunft der Systemverwalter war eine solche Bildschirmsperre in beiden Justizvollzugsan-
stalten an 2 bis 4 PC eingerichtet. Dieses Vorgehen, das es in das Ermessen der einzel-
nen Benutzer stellte, ob eine solche Sperre eingerichtet wurde oder nicht, war daten-
schutzrechtlich nicht in Ordnung: Notwendig ist vielmehr, einen Bildschirmschoner an al-
len Arbeitsplatzen so einzurichten, dass er nach 5 bis 10 Minuten aktiviert wird und die

Sperre nur durch die Eingabe des Passworts wieder beseitigt werden kann.

Mangel beim Umgang mit Dateifreigaben in lokalen Netzwerken

Werden mehrere PC Uber ein Netzwerk miteinander verbunden, so kann man, ohne ei-
nen speziellen Computer (Server) bereitstellen zu missen, von einem PC aus auf Daten
zugreifen, die auf einem anderen gespeichert sind. Voraussetzung ist freilich, dass die
Daten auf dem bereitstellenden PC ausdrticklich fiir einen Zugriff Gber Netz freigegeben
sind.

Wer ein solches Netzwerk betreibt, muss daflir sorgen, dass nur Mitarbeiter auf die per-
sonenbezogenen Daten zugreifen kdnnen, die sie tatsachlich fir ihre Aufgaben benbti-
gen. Hieran liel3en es die Justizvollzugsanstalten mangeln: Dort hatte jeder Nutzer eines
vernetzten PC alle auf der lokalen Festplatte des PC gespeicherten Daten zum Zugriff
Uber Netz freigeben kdnnen. Eine spezielle Dienstanweisung oder sonstige organisatori-
sche Vorgaben zum Umgang mit dieser Mdglichkeit gab es in beiden Fallen aber nicht.
Zudem war der Passwortschutz, der unberechtigte Zugriffe auf freigegebene Daten, z. B.
Laborergebnisse von Urinuntersuchungen bei den Gefangenen, verhindern sollte, unzu-
langlich. Die Anzahl der méglichen Anmeldefehlversuche war namlich nicht beschrankt.
Zudem lauft jeder Passwortschutz von vornherein ins Leere, wenn die Passworter - wie
in Schwabisch Hall geschehen - der Einfachheit halber im PC hinterlegt werden. Um die-
se Probleme vermeiden zu kénnen, sollten personenbezogene oder andere schutzbe-
dirftige Daten, auf die mehrere Mitarbeiter einer Dienststelle zugreifen sollen, nicht mehr

Uber Freigaben, sondern Uber einen speziellen Server bereitgestellt werden.

Unzureichender Schutz bei Fehlversuchen
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Fehlerhafte Anmeldeversuche, etwa wenn zu einer Benutzerkennung Passworter aus-
probiert werden, kénnen generell ein Indiz daflir sein, dass ein Unberechtigter versucht,
sich am EDV-System anzumelden und auf Daten zuzugreifen, die er nicht sehen darf.
Fehlversuche diirfen daher nicht ohne Folgen bleiben. Nach drei, maximal finf Fehlver-
suchen unter derselben Benutzerkennung in einem Zeitraum von etwa 30 Minuten ist ei-
ne dauerhafte Sperre der betreffenden Benutzerkennung vorzusehen. Weiteren Ein-
dringversuchen unter dieser Kennung ist damit ein wirksamer Riegel vorgeschoben. Die-
se Anforderung beachteten zwei Kreiskrankenhauser sowie zwei Regierungsprasidien

nicht ausreichend.

Fehlende Transparenz bei den Zugriffsrechten

Um den Uberblick dariiber zu behalten, wer (iber welche Zugriffsrechte verfiigt, sollte es
eigentlich selbstverstandlich sein, dass sich der Benutzerverwalter eine Ubersicht anzei-
gen oder ausdrucken lassen kann, aus der hervorgeht, welche Mitarbeiter welche
Zugriffsberechtigungen haben. Solche Ausdrucke sind beispielsweise unverzichtbar, um
zu Uberprufen, ob die aktuell eingerichteten Zugriffsberechtigungen noch den dienstli-
chen Notwendigkeiten entsprechen.

In den Justizvollzugsanstalten Ravensburg und Schwabisch Hall war dies jedoch nicht

moglich.

Benutzer konnten sich selbst zusatzliche Zugriffsmoglichkeiten verschaffen

Einen gravierenden Mangel mussten wir bei der Uberpriifung der vom Justizministerium
entwickelten Programme zur Verarbeitung der Gefangenendaten feststellen, die unter
anderem in den Justizvollzugsanstalten Ravensburg und Schwabisch Hall eingesetzt
wurden: Diese boten zwar die Méglichkeit festzulegen, welcher Benutzer welche Pro-
grammfunktionen nutzen darf, allerdings konnte jeder Benutzer diese Beschrankung um-
gehen und sich selbst auch den Zugriff auf Programmfunktionen verschaffen, die er nicht
fur seine Aufgaben bendtigte. Moglich wurde dies, weil die Funktionen zur Berechti-
gungsverwaltung nicht nur den Systemverwaltern, sondern allen Benutzern zur Verfi-
gung standen. Ein Benutzer, der nur wenige beschrankte Auskunftsfunktionen tber
Stammdaten der Gefangenen bendtigte, hatte sich auf diesem Weg beispielsweise le-
senden und schreibenden Zugriff auch auf Besucher- oder Gefangenendaten verschaf-
fen kdnnen, die er dienstlich nicht bendétigte. Dies verstiel} in krasser Weise gegen den
datenschutzrechtlichen Grundsatz, wonach jeder Mitarbeiter nur auf diejenigen perso-
nenbezogenen Daten zugreifen konnen darf, die er fir seine dienstlichen Aufgaben be-
noétigt. Diesen schwerwiegenden Mangel habe ich gegenliber dem Justizministerium be-

anstandet. Dessen Antwort steht auch hier noch aus.

Fehlende Terminalbeschrankung
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Jeder Benutzer der Verfahren zur Verarbeitung von Gefangenendaten konnte diese Ver-
fahren von jedem vernetzten Arbeitsplatz aus aufrufen. Es gab dabei keine technische
Beschrankung der Art, dass sich die einzelnen Mitarbeiter jeweils nur von bestimmten
Arbeitsplatzcomputern aus anmelden diirfen (sog. Terminalbeschrankung).

Existiert keine solche Beschrankung, so kann beispielsweise ein Mitarbeiter, der nur we-
nige Zugriffsrechte besitzt, aber die Kennung und das Passwort eines Kollegen mit mehr
Befugnissen erfahrt, sich von seinem Arbeitsplatz aus mit dessen Kennung anmelden
und auf diese Weise die fiir ihn geltenden Zugriffsbeschrankungen umgehen. Im Fall der
Justizvollzugsanstalt Ravensburg ware dies besonders leicht mdglich gewesen: Hier hat-
te man nicht einmal das Passwort eines Kollegen kennen miissen, um mit einer fremden
Kennung zu arbeiten. Jeder Benutzer konnte hier ndmlich in einer Systemdatei nachle-
sen, welche Kennungen seiner Kollegen er ohne Passwort nutzen kénnte: er hatte alle
diese Kennungen, zu denen im Ubrigen auch die des Anstaltsleiters gehorte, ohne weite-
res von seinem Arbeitsplatz aus verwenden koénnen.

Die fehlende Terminalbeschrankung erleichtert es ferner auch unberechtigten Dritten,
durch Ausprobieren das Passwort zu einer ihnen bekannt gewordenen Kennung zu er-
mitteln. Sie konnen sich fir ihre Tests dann jeden beliebigen Arbeitsplatzcomputer aus-

wahlen, der daflir gerade ginstig erscheint.

Defizite beim Virenschutz

Eine besondere Gefahrdung im elektronischen Zeitalter stellen Computerviren dar. Das
Risiko einer Infektion besteht unter anderem, wenn Datentrager wie Diskette oder CD-
ROM benutzt werden. Im Kreiskrankenhaus Freudenstadt waren an einigen wenigen PC
Disketten- und CD-ROM-Laufwerke verfligbar. Weder hatte das Kreiskrankenhaus Freu-
denstadt festgelegt, dass Mitarbeiter, die iber benutzbare Laufwerke verfiigen, Daten-
trager, die ihnen zugehen, erst der EDV-Abteilung zur Virenlberprifung auszuhandigen
haben noch hatte es die Arbeitsplatze dieser Mitarbeiter mit aktuellen Virenschutzpro-
grammen ausgestattet. Inzwischen hat es wenigstens per Dienstanweisung festgelegt,
dass eingehende Datentrager erst nach vorheriger Virentberpriifung durch die EDV-

Abteilung benutzt werden diirfen.

Wenn aus temporaren Daten dauerhafte werden

Mitunter speichern Behorden auf ihnren Computern personenbezogene Daten und wissen
gar nichts davon. Feststellen mussten wir dies bei der Justizvollzugsanstalt Schwabisch
Hall. Sie hatte an einem PC einen Scanner angeschlossen, der vor allem dazu genutzt
wurde, Ausweise oder andere Vorlagen zu kopieren. Hierzu wurden die gescannten Vor-
lagen jeweils unmittelbar nach dem Scannen ausgedruckt. Auf Nachfragen erklarten so-
wohl der zustandige Mitarbeiter als auch der Systemverwalter, die gescannten Vorlagen
wirden nicht auf der Festplatte des PC gespeichert. Bei der Uberpriifung stellte sich je-

doch gerade das Gegenteil heraus. Die Dateien der gescannten Dokumente wurden au-
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6.18

6.19

tomatisch auf der Festplatte des Computers gespeichert. So sammelten sich im Laufe
von zweieinhalb Monaten immerhin 167 Dateien gescannter Ausweise oder anderer Un-
terlagen an. Dies durfte selbstverstandlich nicht sein. Noch wahrend unserer Kontrolle

I6schte daher der Systemverwalter die 167 bei der Kontrolle vorgefundenen Bilddateien.

Fehlende oder unzureichende Schulungen

Der Datenschutz im EDV-Alltag kann nur klappen, wenn die Mitarbeiter iber die zur Be-
dienung der Systeme und Programme notwendigen Kenntnisse und Fertigkeiten verfii-
gen. Diese missen sie im Rahmen von Schulungen erhalten. Anders war dies in einer
Gemeinschaftsunterkunft des Landratsamts Schwabisch Hall. Ohne irgendwelche Schu-
lungen erhalten zu haben, mussten sich die dort tatigen Mitarbeiter selbst darum kiim-
mern, wie die Programme am besten einzusetzen und auf welche Weise personenbezo-
gene Daten damit zu verarbeiten sind. Das Landratsamt will in Zukunft ausreichende
Schulungen anbieten.

Besonders wichtig sind ausreichende Schulungen fiir Systemverwalter. Aber auch hier-
mit steht es, wie wir bei unseren Kontrollbesuchen in den Justizvollzugsanstalten Ra-
vensburg und Schwabisch Hall feststellen mussten, nicht immer zum Besten: Dort hatte
man alte Computer, die mit einem heute nicht mehr gebrauchlichen Betriebssystem ar-
beiteten, durch vernetzte Computer ersetzt und dabei gleich drei neue Betriebssysteme
eingesetzt. Den Systemverwaltern, die Uber keine EDV-technische Ausbildung verfiigten,
wurden zwar in einfiihrenden Fortbildungen Grundkenntnisse dieser Systeme vermittelt -
diese Kenntnisse genligten aber nicht, um zielgerichtet an Planung, Einrichtung und Be-
trieb des neuen Systems heranzugehen. Die Systemverwalter mussten sich die notwen-
digen Kenntnisse, auch was sicherheitsrelevante Funktionen und Einstellungen angeht,
vielmehr durch "learning by doing" selbst aneignen. Dabei liegt auf der Hand, dass feh-
lende oder unzulangliche Kenntnisse leicht zu handwerklichen Fehlern bei der Realisie-

rung technischer und organisatorischer DatenschutzmalRnahmen flihren konnen.

Fernwartung

Inzwischen musste eigentlich allerorten bekannt sein, dass in Fallen, in denen eine Firma
mit Fernwartungsarbeiten betraut wird, diese schriftlich zu beauftragen ist und dass in
dem Vertrag die notwendigen Datenschutzregelungen prazise festzulegen sind. Schliel3-
lich erhalt eine fremde Stelle Zugriff auf das eigene DV-System; prazise Spielregeln sind
also unverzichtbar. Als Hilfestellung, welche MaRnahmen im Einzelnen zu treffen sind,
kénnen meine Hinweise zum Thema Fernwartung dienen, die Interessierte Giber das In-
ternet-Angebot meiner Dienststelle unter http://www.baden-wuerttemberg.datenschutz.de

abrufen oder auch direkt bei meiner Dienststelle anfordern kénnen.

Nach wie vor werden aber oft Firmen lediglich auf der Grundlage eines ganz allgemeinen

Wartungsvertrags tatig, in dem dann sinngemaR nur zu lesen ist, die Bestimmungen des
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Datenschutzes seien zu beachten. Auf welche Weise und durch welche konkreten Malf3-
nahmen dies geschehen soll, bleibt offen. Eine solch unzureichende Beauftragung muss-

te ich bei einem Kreiskrankenhaus feststellen.

Auch wenn fremde Personen im Rahmen einer Wartung vor Ort tatig werden und dem
Wartungspersonal auch Einblick in personenbezogene Daten eingeraumt werden muss,
ist eine schriftliche Beauftragung mit Regelungen zum Datenschutz unerlasslich. Dies

unterblieb bei einem Landratsamt.

6.20 Mangel bei der Vernichtung von Unterlagen

Wer eine Spezialfirma damit betraut, auszusondernde Unterlagen abzuholen und zu ver-
nichten, muss einen schriftlichen Auftrag erteilen und in dem Vertrag die notwendigen
Datenschutzmalinahmen prazise festlegen. Daran hapert es vielfach:

- Aus dem Vertrag, den ein Kreiskrankenhaus mit einer Firma abschloss, ging nicht
hervor, wo die sensiblen Krankenhausdaten vernichtet werden.

- Ein Kreiskrankenhaus sowie zwei Landratsamter machten keine oder nur un-
zureichende Vorgaben hinsichtlich der Art der Vernichtung von Unterlagen. Perso-
nenbezogene Daten sind aber stets zumindest nach Stufe 3 der DIN-Norm 32757,
Teil 1, zu vernichten.

- Ein Landratsamt regelte nicht, wie rasch die Firma das Vernichtungsgut nach dessen
Abholung der Vernichtung zufihren muss und ob und, wenn ja, wie lange die Firma

die zu vernichtenden Unterlagen zwischenlagern darf.
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3. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheit

Telemedizin

Der Begriff "Telemedizin" kennzeichnet eine Entwicklung im Gesundheitswesen, die durch ei-
nen zunehmenden Einsatz moderner Informations- und Kommunikationstechnik gepragt ist.
Insbesondere die elektronische Speicherung medizinischer Daten und deren Austausch zwi-
schen den an der Behandlung der Patienten Beteiligten riickt immer mehr in den Blickpunkt des
Interesses sowohl der Erbringer medizinischer Leistungen als auch, zwangslaufig, der Daten-
schutzkontrollstellen. Denn der schnelle, effektive und umfassende Informationsaustausch zum
Wohle des Patienten ist nur die eine Seite. Die andere Seite ist, dass die Segnungen der Tech-
nik allzu oft iber den Kopf des Patienten hinweg genutzt werden (kénnen), der immer weniger
wissen, geschweige denn steuern kann, wem welche Informationen Uber seinen Gesundheits-
zustand zur Verfligung stehen. Das Grundrecht auf Datenschutz kann hier schnell unter die
Rader einer ungebremsten Technikbegeisterung geraten. Als zentrale Herausforderungen sei-
en hier nur die wie Pilze aus dem Boden schiefenden Verknipfungen einzelner DV-Systeme
zu Netzverbiinden sowie die zunehmenden Bestrebungen, medizinische Erkenntnisse aus un-
terschiedlichen Bereichen zentral zusammenzufassen und zum Abruf durch eine Vielzahl von
Personen bereitzustellen, d. h. sog. elektronische Patientenakten anzulegen, genannt. Hier sind
vor allem auch die Datenschutzkontrollstellen gefordert, friihzeitig durch qualifizierte Beratung
steuernd tatig zu werden, um den Nutzen des Technologieeinsatzes fir den Patienten mit des-
sen Interesse am Schutz seiner personlichen Daten, die gerade soweit es um Gesundheitsda-
ten geht besonders sensibel sind, in einen angemessenen Ausgleich zu bringen. Die Erfahrung
aus der taglichen Arbeit meines Amtes zeigt, dass dieses Thema zunehmend Raum einneh-
men wird. So hatten wir uns im Berichtszeitraum mit Uberlegungen des Verbandes Stuttgarter
Krankenhauser e. V., den elektronischen Datenaustausch zu intensivieren, befasst und in die-
sem Zusammenhang Gesprache mit dem Netzanbieter Medizin Verbundnetz Bundesrepublik
(MVB) geflihrt. Auch das (landerubergreifende) Gesundheitsnetz Rhein-Neckar-Dreieck e. V.
nahm unsere Beratungsangebote in der Weise in Anspruch, dass Mitarbeiter meines Amtes
und ich zu Vortragen und Diskussionen eingeladen wurden. Welche datenschutzrechtliche Fra-
gestellungen in diesem Rahmen auftreten kénnen, sei beispielhaft an zwei Projekten erlautert,
mit denen ich mich naher befasst habe, wobei damit beileibe nicht alle Probleme angesprochen

sind:
1.1 Die "gemeinsame" Kardiologie-Datenbank (Projekt Stuttgarter Telemedizin)

Ein Stuttgarter Krankenhaus wandte sich an mich mit der Bitte, ein Datenschutz- und Da-
tensicherheitskonzept datenschutzrechtlich zu bewerten. Hintergrund war, dass eine pri-

vate Arztpraxis im Rahmen eines europaischen Projektes an die Kardiologie-Datenbank
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des Krankenhauses angeschlossen werden sollte. Die Arzte der kardiologischen Ge-
meinschaftspraxis nutzen die Rdume und Gerate des Krankenhauses, um ihre Patienten
dort zu untersuchen. Die dabei angefallenen Patientendaten speichern sie auf einem
Rechner des Krankenhauses. Den Arzten sollte ermdglicht werden, tber in ihrer Praxis

befindliche PC direkt auf die Daten im Krankenhaus zuzugreifen.

Bei der Uberpriifung des Datenschutz- und Datensicherheitskonzepts stellte sich heraus,
dass die auf dem Rechner des Krankenhauses gespeicherten Datenbestande der Arzte
einerseits und die Datenbesténde des Krankenhauses andererseits nicht gegeneinander
abgeschottet waren. Die Praxisarzte konnten also faktisch auf Daten der Krankenhaus-
patienten ebenso zugreifen wie das Krankenhaus auf die medizinischen Daten, die die
Praxisarzte auf dem Krankenhauscomputer gespeichert hatten. Damit war die Wahrung
des arztlichen Berufsgeheimnisses gefahrdet, das auch den Informationsaustausch unter

Arzten ohne entsprechende Einwilligung des Patienten grundsétzlich verbietet.

Ich habe das Krankenhaus aufgefordert, durch technische MalRnahmen wirksam zu ver-
hindern, dass gegenseitige Zugriffe auf die jeweiligen Patientendatenbestande moglich
sind. AuRerdem sollte es libergangsweise die Arzte der Gemeinschaftspraxis nachhaltig
auf die datenschutzrechtliche Situation hinweisen und sie férmlich verpflichten, nicht auf
personenbezogene Daten auf dem gemeinsam genutzten Serversystem zuzugreifen, fir
die sie nicht verantwortlich sind. Das Krankenhaus akzeptierte dies ohne weiteres und
ergriff die notwendigen Malinahmen. Insbesondere sind mittlerweile die Programme den
datenschutzrechtlichen Erfordernissen angepasst und beide Datenbankbereiche voll-

stéandig voneinander getrennt.
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1.2

Verbundprojekt Medi

Wer in den letzten Monaten die Presse im Stuttgarter Raum aufmerksam verfolgt hat,
dem wird der Begriff "Medi" nicht unbekannt sein. Hinter dem Kirzel verbirgt sich ein
ehrgeiziges Projekt, das von der Kassenarztlichen Vereinigung Nordwurttemberg und ei-
nem Zusammenschluss niedergelassener Arzte gemeinsam getragen wird. Es geht nam-
lich darum, dass sich (zunachst) Arzte und (dann auch) Krankenhduser aus dem nord-
wirttembergischen Raum zu regionalen Verblinden zusammenschlieen u. a. mit dem
Ziel, unter Einsatz moderner Informations- und Kommunikationstechnik effektiver zu-

sammenzuarbeiten.

Das Projekt ist in mehrere Phasen gegliedert. In der ersten Phase geht es im Wesentli-
chen um die Etablierung des Informationsaustauschs per elektronischer Post. Die Daten
sollen dabei verschlisselt und digital signiert Gber das Deutsche Gesundheitsnetz (DGN)
Ubertragen werden. In der zweiten Phase ist die Einrichtung einer zentralen elektroni-
schen Patientenakte (nachfolgend: EPA) vorgesehen. Auf einer Informationsveranstal-
tung, zu der ich eingeladen war, stellten die Initiatoren das Projekt sowie insbesondere
auch das Konzept der EPA vor. Im Hinblick darauf, dass auch meiner Kontrolle unterlie-
gende o6ffentliche Krankenhauser in den Verbund integriert werden sollen, wurde ich um
eine datenschutzrechtliche Einschatzung des Projekts gebeten. Dies habe ich getan. Ei-

nige wenige, mir wesentlich erscheinende Feststellungen méchte ich hier wiedergeben:

Phase 1

- Jeder Anschluss eines EDV-Systems an ein anderes Datennetz zieht Gefahr-
dungen fiir den Datenschutz und die Datensicherheit nach sich. Vor allem besteht
das Risiko, dass aus dem fremden Netz in das eigene EDV-System eingedrungen
und auf die dort gespeicherten Daten zugegriffen wird. Eine derartige Gefahrdung
besteht auch beim Anschluss an das DGN, zumal dieses wiederum mit dem Internet
verbunden ist, wodurch die Risiken noch zunehmen.
Ich wies deshalb darauf hin, dass ein Anschluss an das DGN im Rahmen von Medi
aus datenschutzrechtlicher Sicht nur dann akzeptabel ist, wenn der Teilnehmer die
technischen und organisatorischen Sicherheitsmalinahmen trifft, die erforderlich
sind, um sein EDV-System wirksam gegentiber dem DGN abzuschotten. Welche
MafRnahmen im Einzelnen dazu notwendig sind, Iasst sich nicht pauschal sagen, weil
dies maRgeblich auch von den im DGN getroffenen Sicherheitsmalinahmen ab-
hangt, die mir aber weitgehend unbekannt sind.

- Damit die Medi-Teilnehmer elektronische Post verschliisselt und digital signiert
untereinander austauschen kénnen, bendtigt jeder Teilnehmer einen geheimen und

einen oOffentlichen Schliissel. Einem Trust-Center obliegt dabei, diese Schliissel zu
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erzeugen, den geheimen Schlissel dem Teilnehmer auszuhandigen und den offent-
lichen Schlissel zu verdffentlichen.

Fir Medi ist ein Trust-Center vorgesehen, das nicht nach dem Signaturgesetz zertifi-
ziert ist (vgl. dazu Teil "Technik und Organisation”, Nr. 1). Nahere Informationen, die
es erlauben wirden, dessen datenschutzrechtliche Qualitat zu beurteilen, liegen mir
bis jetzt nicht vor. Da aber der Vertrauenswiurdigkeit des Trust-Centers eine wichtige
Rolle fiir den Datenschutz bei Medi zukommt, ist mir derzeit eine abschlielende Be-
wertung, ob die Phase 1 einen ausreichenden Datenschutz bietet, noch nicht mog-
lich.

Phase 2

Aus grundsatzlichen datenschutzrechtlichen Erwagungen stehe ich zentralen Samm-
lungen von Gesundheitsdaten, wie in Phase 2 vorgesehen, kritisch gegeniiber. Auch
wenn ich den Wunsch mancher Arzte nachempfinden kann, in der konkreten Behand-
lungssituation schnell und unkompliziert auf die komplette Krankengeschichte ihres
Patienten zugreifen zu konnen, sehe ich doch auch die Gefahren, die eine solche Zu-
sammenballung hochst sensibler Daten mit sich bringt. Nicht jeder Patient wird sich
bei dem Gedanken wohl fiihlen, dass jeder Arzt mit einem Blick auf den Bildschirm al-
les Uber seine zuriickliegenden Besuche bei anderen Arzten jedweder Fachrichtung
erfahrt. Manch einer wird keinerlei Verstandnis daflr haben, wenn sich sein Augen-
arzt, bei dem er seine Sehstarke feststellen lassen will, auf diese Weise dartber in-
formieren kdnnte, wegen welcher Beschwerden er einen Urologen aufgesucht oder
sich einer psychotherapeutischen Behandlung unterzogen hat. Zu bedenken ist aber
auch, dass solche Sammlungen, wenn sie einmal bestehen, der Gefahr illegaler Nut-
zungen unterliegen. Gesundheitsdaten haben in bestimmten Bereichen einen nicht zu
unterschatzenden wirtschaftlichen Wert. Und wem es gelingt, in das System einzu-
dringen, der ist in der Lage, sich nahezu jede gewiinschte Information iber die dort
Gespeicherten zu beschaffen. Einen absolut sicheren Schutz hiergegen gibt es jeden-
falls nicht. Aber nicht nur das. Besteht eine solche Datei erst einmal, werden sehr
schnell auch andere Begehrlichkeiten geweckt, denen durch eine Rechtsénderung
sehr rasch Rechnung getragen werden kann. Deshalb wiirde ich es aus Daten-
schutzsicht begriiRen, wenn man sich auf eine weniger problematische Form der In-
formationsbereitstellung verstandigen konnte, die es durchaus gibt.

Sollte die EPA doch realisiert werden, muss vor allem Folgendes beachtet werden:

» Die Rechner, auf denen die Daten gespeichert werden, sollten bei einem Arzt oder
in einem Krankenhaus stehen, damit die Beschlagnahmefreiheit der medizini-
schen Informationen nach der StrafprozeRordnung erhalten bleibt.

« Soll fur einen Patienten eine EPA angelegt werden, bedarf es einer ausfiihrlichen

Information Uber die zentrale Datei sowie (iber die dem Patienten zustehenden
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Datenschutzrechte. Der Patient muss schriftlich in die Erstellung der Akte an sich
einwilligen. Diese Einwilligung kann aber nicht bereits zur Einspeicherung von Pa-
tientendaten berechtigen, die erst im Rahmen der kinftigen Behandlungen ge-
wonnen werden. Um seinem Selbstbestimmungsrecht Rechnung zu tragen muss
der Arzt, der im konkreten Behandlungsfall Daten in die Akte einstellen will, dem
Patienten die fir die Aufnahme in die Akte in Betracht gezogenen Daten zuvor mit-
teilen und ihn fragen, ob er damit einverstanden ist sowie ob und gegebenenfalls
fur wen der Zugriff auf sie gesperrt werden soll. Solche Sperrungen miissen még-
lich sein.

Der Zugriff auf die EPA muss vom Patienten autorisiert werden. Die systemtech-
nisch zwingende Verwendung einer im Besitz des Patienten befindlichen Chipkar-
te als Zugangsvoraussetzung ist daflr ein richtiger Ansatz. Allerdings kann es
nicht ausreichen, dass er dazu lediglich die Krankenversichertenkarte (KVK) vor-
legt. Denn jeder Kassenpatient ist, wenn er sich behandeln lassen will, gesetzlich
gezwungen, diese vorzulegen. Daraus gleichzeitig seine Einwilligung in die Nut-
zung der EPA zu folgern, geht nicht an. Wenn schon die KVK als Zugangsberech-
tigung verwendet werden soll, dann ist zumindest zu fordern, dass sie gerade hier-
fir nochmals eingesetzt wird. Technisch ware dies abzusichern.

Wer zum Arzt geht, hat es bis jetzt selbst in der Hand zu entscheiden, was er die-
sem sagt und welche Informationen er ihm vorenthalt. Bei der EPA funktioniert
dies leider nicht mehr so einfach. Wer mit der Hingabe der Chipkarte bekundet,
dass er damit einverstanden ist, wenn der Arzt die Akte aufruft, muss in Kauf
nehmen, dass dieser auch alles lesen kann, was dort gespeichert ist. In der kon-
kreten Behandlungssituation besteht grundsatzlich keine Méglichkeit mehr, den
Arzt von bestimmten, in der Akte enthaltenen Informationen auszuschlieRen. Man
kann dies nur im Voraus veranlassen, indem man Teile der Akte fiir den Zugriff
durch bestimmte Arzte sperren lasst, wobei noch offen ist, an wen sich der Patient
wenden soll, wenn er eine Sperrung veranlassen will. Ob dieses Verfahren aller-
dings praktikabel ist, darf bezweifelt werden. Bei spontanen Arztbesuchen diirfte
eine vorherige Selektion der Zugriffsrechte jedenfalls regelmafig ausscheiden.
Zudem durfte es mit zunehmendem Umfang der Akte fiir den Patienten immer
schwieriger werden, noch zu Uberschauen, wem er welche Zugriffsrechte gewahrt
hat oder gewahren will.

Ein weiteres Problem stellt die sog. Notfallzugangsberechtigung dar. Das bisheri-
ge Konzept lasst es zu, dass Arzte, die sich an Medi beteiligen, die EPA auch oh-
ne Einsatz der Patientenchipkarte allein durch Eingabe des Namens oder eines
Namensbestandteils aufrufen kénnen. Auch wenn die Forderung nach einer
Zugriffsmdéglichkeit auf moglicherweise lebensnotwendige Informationen im Falle,

dass sich der Patient nicht mehr auf3ern kann, verstandlich ist, fragt sich schon,
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was ein ausgekllgeltes Zugriffssystem nach dem Vier-Augen-Prinzip eigentlich
wert ist, wenn es auf einfachste Weise umgangen werden kann. Die Protokollie-
rung solcher Zugriffe stellt jedenfalls keine ausreichende Schranke gegen Miss-
brauch dar. Zumindest darf es nicht so sein, dass bei einem "Notfallzugriff" die
komplette Akte aufgerufen und sichtbar gemacht wird. Uber einen im Voraus fest-
gelegten Kerndatensatz, dem der Patient zugestimmt hat, liel3e sich reden.

» Bei der Menge der in einer zentral geflihrten Patientenakte enthaltenen Daten
muss es fiir den Patienten eine einfache Mdglichkeit geben, sich Gber den Inhalt
zu informieren und die Sperrung oder Loschung aller oder eines Teils der Daten
bewirken zu kénnen. Dies muss sichergestellt sein.

Allein schon diese summarische Bewertung des Vorhabens auf der Grundlage der

bisherigen Uberlegungen fiir eine zentrale elektronische Patientenakte zeigt, dass

noch eine Vielzahl von Einzelproblemen zu I6sen sein wird, bis mit einer daten-

schutzkonformen Realisierung gerechnet werden kann.

Datenschutz im Krankenhaus - Der Kontrollbesuch

Kontrollbesuche in Krankenhausern haben in meinem Amt Tradition. Der Grund ist einfach: Ge-
rade in Krankenhausern fallen grolRe Mengen sehr sensibler personenbezogener Daten an.
Deshalb muss mit diesen Daten sehr sorgsam umgegangen werden. Die in der Vergangenheit
durchgefihrten Kontrollen haben gezeigt, dass die Praxis diesem Anspruch oft nicht hinrei-
chend gerecht wird. Auf die Beseitigung solcher Schwachstellen hinzuwirken ist einer der Zwe-
cke solcher Kontrollbesuche. Ein anderer ist, durch die Diskussion der Probleme vor Ort Sensi-
bilitat fur die Belange des Datenschutzes zu erzeugen und dadurch ein kiinftiges datenschutz-

gerechtes Verhalten zu férdern.

Besucht wurde diesmal das Kreiskrankenhaus Freudenstadt, das durch einen Beitrag in einer
Fachzeitschrift Giber ein neues EDV-Verfahren unsere Neugierde geweckt hatte. Beim Besuch

fiel manches auf und zwar unter anderem:

2.1 Die Aufnahme

Es erstaunt immer wieder, wie hartnackig sich bestimmte Missstande halten. Einer davon
ist, bei der Aufnahme ins Krankenhaus beim Patienten Daten abzufragen, die weder flr
seine Behandlung noch fiir die verwaltungsmafige Abwicklung des Aufenthalts erforder-
lich sind. Das Landeskrankenhausgesetz Iasst dies nicht zu. Trotzdem, und obwohl ich
diesen Punkt jetzt schon wiederholt in unseren Tatigkeitsberichten angesprochen habe
(zuletzt 18. Tatigkeitsbericht 1997, LT-Drs. 12/2242, S. 51), verwenden Krankenhauser
immer noch Aufnahmeformulare, die die Rechtslage schlicht ignorieren. So wird bei-
spielsweise auch im Aufnahmebeleg des Kreiskrankenhauses wieder danach gefragt, ob

jemand geschieden oder verwitwet ist oder ob er oder sie getrennt lebt. Das Kranken-
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2.2

haus will Beruf und Arbeitgeber wissen, auch wenn Grund der Aufnahme nicht ein Be-
rufsunfall ist. Auch verlangt es immer die Angabe des Hauptversicherten und seines Ar-
beitgebers, obwohl dies alles allenfalls dann von Interesse ware, wenn der Patient keine
eigene Krankenversichertenkarte vorlegen kann. Das Krankenhaus selbst hat beim Be-
such eingeraumt, dass diese Daten meist nicht bendétigt wirden. Werden die Aufnahme-
daten bei den Patienten erfragt und direkt ins Krankenhausinformationssystem eingege-
ben, ohne dass der Vordruck ausgefiillt wird, stellt das Aufnahmepersonal einzelne Fra-
gen gar nicht erst. Weshalb dann immer noch die zu weitgehenden Fragebégen? Ich ha-

be dies, wie in der Vergangenheit auch in anderen Fallen, beanstandet.

Das Krankenhaus hat hierauf mitgeteilt, es beabsichtige, den Aufnahmebeleg neu zu
entwerfen. Einzelne der von mir beanstandeten Fragen sollen weggelassen oder modifi-
ziert werden. Gleichwohl deutet die Antwort des Krankenhauses darauf hin, dass noch
nicht in allen Punkten Einigkeit besteht. Um fiir alle Eventualitaten geristet zu sein,
scheint man auch Daten erheben zu wollen, deren konkrete Verwendungsnotwendigkeit
im Zeitpunkt der Erhebung noch nicht absehbar ist. Ich habe darauf hingewiesen, dass
eine solche Datenerhebung auf Vorrat nicht zulassig ist und hoffe, dass auch das Kran-
kenhaus letztlich bereit sein wird, sein Aufnahmeformular datenschutzkonform auszuges-

talten. Meine Mithilfe hierzu habe ich angeboten.

Die Krankenhausseelsorge

Auch das Thema Krankenhausseelsorge ist eigentlich ein alter Hut. Allerdings ist es er-
staunlich, wie aus diesem alten Hut immer neue Fallgestaltungen gezaubert werden, die
datenschutzrechtliche Fragen aufwerfen.

Gerade in groBeren Krankenhausern ist es oft so, dass jede der beiden grofien Kirchen
jeweils einen Seelsorger als Krankenhausseelsorger bestellt. Anders dagegen im Kreis-
krankenhaus: Hier gibt es nur einen Seelsorger der evangelischen Kirche. Dieser kiim-
mert sich, so das Krankenhaus, grundsatzlich um alle Patienten, gleich welcher Konfes-
sion sie angehdren. Zu diesem Zweck handigt das Krankenhaus dem Pfarrer wéchent-
lich aktualisierte Konfessionslisten der evangelischen, katholischen und neuapostoli-
schen Patienten aus. Ich habe das Krankenhaus darauf hingewiesen, dass dies nicht mit
dem Gesetz in Einklang steht. Nach § 45 Abs. 2 des Landeskrankenhausgesetzes darf
das Krankenhaus die Religionszugehorigkeit nur fiir Zwecke der Krankenhausseelsorge
erheben. Krankenhausseelsorge in diesem Sinne meint aber nicht jede seelsorgerische
Betreuung durch einen Geistlichen, sondern setzt eine Betreuung durch einen gerade
hierfiir von der jeweiligen Kirche bestellten Krankenhausseelsorger voraus. Deshalb darf
das Krankenhaus nur die Religionszugehérigkeit erheben und speichern, fir die Kran-
kenhausseelsorge in diesem Sinne tatsachlich angeboten wird. Dies ist im Kreiskranken-
haus aber nur fiir evangelische Patienten der Fall. Weiter verlangt das Gesetz, dass bei

der Erhebung der Religionszugehdrigkeit nicht nur deutlich auf die Freiwilligkeit der An-
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gabe, sondern auch darauf hingewiesen wird, wozu diese Angabe dient, namlich Zwe-
cken der Krankenhausseelsorge. Wer, so informiert, seine Religionszugehérigkeit mit-
teilt, gibt zu erkennen, dass er mit einer Weiterleitung der fir die Aufnahme der Kranken-
hausseelsorge erforderlichen Daten an den Krankenhausseelsorger einverstanden ist;
einer ausdrticklichen Einwilligung hierzu bedarf es dann nicht mehr.

Im Aufnahmeformular des Kreiskrankenhauses wird, wenn auch unter Hinweis auf die
Freiwilligkeit, generell nach dem Glaubensbekenntnis gefragt, und zwar auch dann,
wenn von vornherein klar ist, dass hierfur keine Krankenhausseelsorge angeboten wird
(z. B. orthodox). Wozu der Patient diese Angabe eigentlich machen soll, bleibt im Dun-
keln. Und schon gar nicht wird klar, dass die Information tber die Zugehorigkeit zur ka-
tholischen oder neuapostolischen Kirche dem evangelischen Krankenhausseelsorger
mitgeteilt wird. Ich halte das fiir einen gravierenden Mangel und habe das Krankenhaus
gebeten, ihn abzustellen. Aus seiner Antwort geht hervor, dass es hierzu grundsatzlich

bereit ist. Uber Einzelheiten wird aber noch zu sprechen sein.

Die offene Registratur

Wer im Krankenhaus behandelt wird, erwartet zu Recht, dass alle Daten, die im Zusam-
menhang mit seiner Behandlung erhoben und gespeichert werden, streng vor dem
Zugriff Unbefugter geschitzt werden. Der Registratur, in der alle Akten der Kranken-
hauspatienten zentral aufbewahrt werden, kommt hier eine verantwortungsvolle Aufgabe
zu. Sie muss so organisiert sein, dass jederzeit kontrolliert werden kann, wer in welche
Akten einsieht, wer welche Akten entnimmt und wo sich entnommene Akten befinden.
Die Riickgabe der Akten muss Uberwacht und ihre Vernichtung nach Ablauf der Spei-
cherfrist organisiert werden. Eine solche datenschutzgerechte Organisation der Registra-
tur ist nur dann zu gewahrleisten, wenn die Raumlichkeiten so beschaffen sind, dass das
Registraturpersonal tatsachlich auch jederzeit feststellen kann, wer sich an den Akten zu
schaffen macht. Dies ist im Kreiskrankenhaus nicht der Fall. Denn dort sind Registratur
und zentraler Schreibdienst gemeinsam in einem Raum untergebracht. Immer dann,
wenn die Registratur nicht besetzt ist, ist sowohl dem Schreibpersonal als auch denjeni-
gen, die den Schreibdienst aufsuchen, der gesamte Aktenbestand offen zuganglich. Da
die Registraturmitarbeiter, wie uns gesagt wurde, ihren Dienst nachmittags regelmafig
vor den Schreibkraften beenden, hat dies zur Folge, dass ab diesem Zeitpunkt der
Zugriff auf die Patientenakten nicht mehr kontrolliert wird. Erst wenn die gemeinsame
Eingangstir zu Schreibdienst/Registratur in der Regel von der Schreibkraft, die ihren
Dienst als Letzte beendet, abgeschlossen wird, gelangt nur noch in die Registratur, wer
an der Pforte den Schliissel abholt und dies auch quittiert.

Diese Art der Aktenaufbewahrung ist mit einer datenschutzgerechten Organisation nicht
zu vereinbaren. Ich habe das Kreiskrankenhaus aufgefordert, durch bauliche Maf3nah-
men sicherzustellen, dass die Registratur gegentiber dem Schreibdienst abgeschottet

und dadurch gewabhrleistet wird, dass auch nach Dienstende des Registraturpersonals
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niemand unkontrolliert auf die Patientenakten zugreifen kann. Dies gilt grundsatzlich
auch fir die Schreibkrafte. Zwar erhalten diese in Erflllung ihres Schreibauftrags regel-
mafig Einblick in die jeweils zu bearbeitende Krankenakte. Eine Berechtigung dafiir, ih-
nen generell Zugang zu allen Patientenakten des Krankenhauses zu gewahren, lasst
sich daraus aber nicht herleiten.

Das Krankenhaus hat dem entgegengehalten, eine Abschottung der Registratur gegen-
Uber dem Schreibblro sei nicht notwendig, da alle im Krankenhaus beschaftigten Perso-
nen zur Verschwiegenheit verpflichtet seien und es darauf vertrauen misse, dass nie-
mand dagegen verstofit. Die Praxis zeigt allerdings, dass dieses Vertrauen nicht immer
berechtigt ist, zum Schaden der davon Betroffenen. Angesichts der Sensibilitat der medi-
zinischen Informationen, die in einem Krankenhausarchiv in konzentrierter Form vorhan-
den sind, ist es schlichtweg unvertretbar, Sicherungsmafinahmen allein mit dem Hinweis
zu unterlassen, man vertraue seinem Personal. Das Landesdatenschutzgesetz sagt aus
guten Griinden ganz eindeutig, dass allein die Existenz von Datenschutzvorschriften
nicht ausreicht, sondern dass vielmehr auch Ma3nahmen zu treffen sind, die die Einhal-

tung dieser Vorschriften gewahrleisten.

Die herrenlosen Gutachten

Beim Betreten des zentralen Schreibburos fallt der Blick unweigerlich auf ein meterlan-
ges, bis zur Decke reichendes Regal, in dem hunderte von Akten offen zuganglich auf-
bewahrt werden. Die Annahme, dass es sich hierbei bereits um Teile der Krankenhaus-
registratur handelt, bestatigte sich auf Nachfrage nicht. Vielmehr wurde erklart, es handle
sich um Gutachten, die Krankenhausarzte privat im Rahmen einer Nebentatigkeit ange-
fertigt und dann hier abgelegt hatten. Die weitere Nachfrage, wie denn beispielsweise si-
chergestellt werde, dass keine Unbefugten auf die Akten zugreifen, ergab, dass sich we-
der das Registraturpersonal noch sonst jemand fiir diese Aktensammlung zustandig fuhlt
und deshalb auch keine Kontrolle stattfindet. Ich halte diesen Zustand fiir untragbar und
habe dies beanstandet.

Auch wenn die Verantwortung fiir die Geheimhaltung der in diesen Gutachtenakten ent-
haltenen Patientengeheimnisse in erster Linie den Arzten, die die Gutachten erstellt ha-
ben, obliegt, kann auch das Krankenhaus nicht vollig aus der Verantwortung entlassen
werden. Denn wenn es die Akten fiir die Arzte aufbewahrt, findet rechtlich eine Daten-
verarbeitung im Auftrag statt. Daraus erwachst fiir das Krankenhaus die Pflicht zu einem
datenschutzgerechten Umgang mit diesen Akten. Dieser Pflicht kommt es jedenfalls
nicht nach, wenn es die Akten sich selbst iberlasst.

In seiner Stellungnahme zu meinem Kontrollbericht begniigte sich das Krankenhaus
auch in dieser Frage mit dem Hinweis auf die Geheimhaltungspflicht des Krankenhaus-

personals.

Zu weitgehende Zugriffsrechte flur die Pforte
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Fir viele, die kranke Familienangehorige, eine Freundin oder einen kranken Freund im
Krankenhaus besuchen mdéchten, ist die Pforte oft die erste Anlaufstelle. Sie sind dann
sehr froh dariber, dass die dort Tatigen ihnen rasch und prazise Auskunft dartiber geben
kénnen, wo sie den zu Besuchenden finden. Neben dieser ureigenen und allseits ge-
schatzten Aufgabe betraut ein Krankenhaus sein Pfortenpersonal mitunter mit Weiterem.
So ist das Pfortenpersonal des Kreiskrankenhauses dafur zustandig, einige wenige An-
gaben Uber einen aufzunehmenden Patienten in das Krankenhaus-EDV-System ein-
zugeben, falls die Patientenaufnahme auRerhalb der tblichen Offnungszeiten der Patien-
tenaufnahmestelle erfolgt. Zulassig ware nun gewesen, wenn das Kreiskrankenhaus sei-
nem Pfortenpersonal genau die Zugriffsrechte im EDV-System eingeraumt hatte, die es
bendtigt, um diesen seinen beiden Aufgaben nachkommen zu kénnen. Daran hielt sich
das Kreiskrankenhaus freilich bei weitem nicht. Auf dem Bildschirm des Pfortenpersonals
erscheinen namlich Name, Vorname und Geburtsdatum aller seit dem 1. Januar 1995 im
Kreiskrankenhaus stationar behandelten Patienten und gleich auch noch ihr Aufnahme-
und Entlassdatum, die Behandlungsart und die Stationen samtlicher Krankenhausauf-
enthalte. Damit kann das Pfortenpersonal aber auf weit mehr zugreifen als flr die Erfil-
lung der ihm Ubertragenen dienstlichen Aufgaben notwendig und damit zulassig ist. Fur
die Erteilung von Auskiinften an Besucher gentigt, wenn das Pfortenpersonal einige we-
nige Angaben Uber die Patienten abrufen kann, die gerade in stationarer Behandlung
sind. Wegen etwaiger Nachfragen mag es sogar angehen, den Zugriff auch noch fiir ei-
nen gewissen Zeitraum nach der Entlassung eines Patienten aufrechtzuerhalten. Fir die
Aufnahme eines Patienten auBerhalb der Giblichen Offnungszeiten der Patientenaufnah-
mestelle reicht es aus, wenn das Pfortenpersonal die zu erfassenden Angaben Uber den
Patienten in das EDV-System eingeben kann und nur dann, wenn dieser Patient bereits
friher einmal im Krankenhaus in Behandlung war, von dessen friiheren Krankenhaus-
aufenthalten erfahrt. Auf meine Forderung, die Zugriffsrechte des Pfortenpersonals in
dieser Weise auf das zulassige Mal} zu beschranken, hat das Kreiskrankenhaus inzwi-
schen mitgeteilt, mit dem eingesetzten EDV-System sei dies nicht machbar. Das Kreis-
krankenhaus wolle das System aber im ersten Quartal 2000 ablésen und werde durch

eine geeignete Auswahl der Software darauf achten, den Mangel abzustellen.

Wenn Daten aul3er Haus gehen

Will ein Beschaftigter des Kreiskrankenhauses Daten mit nach Hause nehmen, um sie
etwa an seinem hauslichen PC weiterzubearbeiten, so kann er die Daten zwar nicht
selbst auf eine Diskette kopieren, weil im Wesentlichen nur die Arbeitsplatze der EDV-
Mitarbeiter mit benutzbaren Diskettenlaufwerken ausgestattet sind. Der Beschaftigte
kann sich mit seinem Wunsch aber telefonisch an die EDV-Abteilung des Kreiskranken-
hauses wenden. Diese kopiert ihm dann die Daten auf eine Diskette und leitet sie ihm zu.
Die Gretchenfrage flir den Datenschutz ist nun zunachst, ob die Beschaftigten des Kreis-

krankenhauses auch Patientendaten mit nach Hause nehmen dirfen oder nicht. Will das
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Kreiskrankenhaus solches erlauben, muss es auf geeignete Weise regeln, wie sich ein
datenschutzgerechter Umgang mit den Daten auch auRerhalb des Krankenhauses si-
cherstellen und kontrollieren lasst. Dass dies kein einfaches Unterfangen ist, versteht
sich von selbst, weil schliellich ein Arbeitsplatz im Krankenhaus und die dort getroffenen
Datenschutzmalinahmen auf der einen sowie hausliches Umfeld und privater PC auf der
anderen Seite zwei vollig verschiedene Paar Stiefel sind. Will das Kreiskrankenhaus sol-
chem Tun dagegen von vornherein einen Riegel vorschieben, muss es seinen Beschaf-
tigten die Mitnahme von Patientendaten zumindest per Dienstanweisung untersagen.
Das Kreiskrankenhaus tat weder das eine noch das andere. Eine Regelung, ob die Be-
schaftigten auch Patientendaten mit nach Hause nehmen diirfen, existierte im Kreiskran-
kenhaus nicht. Ob im Zuge eines Datentransfers schon einmal Patientendaten das Kran-
kenhaus verlassen haben, konnte das Kreiskrankenhaus nicht sagen. Eine Priifung, wel-
che Daten das Krankenhaus verlassen, war nicht vorgesehen und erfolgte auch nicht.
Damit machte es sich das Kreiskrankenhaus aber entschieden zu einfach. Es schloss
nicht aus, dass auch personenbezogene Daten nach auften gelangen, ohne dass es
festgelegt hatte, wie mit den Daten datenschutzgerecht umzugehen ist. Diesen Mangel
musste ich beanstanden. Inzwischen hat das Kreiskrankenhaus wenigstens per Dienst-
anweisung festgelegt, dass keine Patientendaten, sondern nur Daten, die nicht auf ein-

zelne Patienten bezogen werden kdnnen, das Krankenhaus verlassen dirfen.

Datenschutz im Gesundheitsamt

Seit 1. Januar 1995 haben die Gesundheitsamter die Datenverarbeitungsregelungen des Ge-
sundheitsdienstgesetzes zu beachten. Es kann kaum verwundern, dass sich mein Amt immer

wieder mit der Praktizierung dieser verhaltnismalig neuen Bestimmungen zu befassen hatte.

Die Fortbildung der Amtsarzte

Zu den Aufgaben meines Amtes gehort es, 6ffentliche Stellen im Lande in

Fragen des Datenschutzes zu beraten. Dieser Service wird zunehmend in Anspruch ge-
nommen, was sehr zu begrifRen ist. Denn werden die Weichen fiir datenschutzgerechtes
Verhalten frihzeitig gestellt, ist dies allemal besser, als nachtraglich korrigierend eingrei-
fen zu missen. In diesem Rahmen ist auch eine ganztagige Informations- und Fortbil-
dungsveranstaltung zum Thema "Datenschutz im Gesundheitsamt" zu sehen, die zu Be-
ginn des Jahres auf Initiative des Sozialministeriums beim Landesgesundheitsamt statt-
gefunden hat. Eingeladen waren die Amtsarzte aller Gesundheitsamter im Lande. An-
hand eines vom Sozialministerium vorbereiteten Katalogs wurden diverse Fragestellun-
gen aus der Praxis der Gesundheitsdmter besprochen. Dem Vernehmen nach emp-
fanden die Teilnehmer die Veranstaltung tGberwiegend positiv, auch wenn die Ansichten
zu bestimmten Themen teilweise kontrovers waren und die Positionen des Datenschut-

zes nicht immer auf ungeteilte Zustimmung stief3en. Die Ergebnisse der Veranstaltung
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wurden schriftlich zusammengefasst und den Gesundheitsamtern zur Verfigung gestellt.

Nachfolgend ein kleiner Ausschnitt aus dem Themenkatalog:

Breiten Raum in der Diskussion nahm das Thema Aktenflihrung beim Gesundheits-
amt ein. Wie in den Tatigkeitsberichten der beiden letzten Jahre (18. Tatigkeitsbericht
1997, LT-Drs. 12/2242, S. 57 f.; 19. Tatigkeitsbericht 1998, LT-Drs. 12/3480, S. 34 f.)
dargestellt, normiert das Gesundheitsdienstgesetz (OGDG) eine strenge Zweckbin-
dung fir die im Zusammenhang mit einer Untersuchung, Begutachtung oder Bera-
tung vom Gesundheitsamt erhobenen Patientendaten. Fir andere Zwecke als den, zu
dem sie urspriinglich erhoben wurden, dirfen diese Daten nur unter den engen Vor-
aussetzungen des § 16 OGDG genutzt werden. Diese vom Gesetzgeber angeordnete
Zweckbindung wirde unterlaufen, wenn alle Informationen, die das Gesundheitsamt
Uber einen Patienten im Laufe der Zeit erhebt, in einer Akte zusammengefasst ge-
speichert werden. Denn wer immer diese Akte zur Hand nimmt, erhalt einen vollstan-
digen Uberblick Uber samtliche Kontakte des Betreffenden mit dem Gesundheitsamt.
Eine streng zweckgebundene Datennutzung ware damit faktisch nicht mehr zu ge-
wahrleisten, da kaum anzunehmen ist, dass die einmal zur Kenntnis genommenen In-
formationen nicht auch in anderem Zusammenhang verwendet werden. Gerade damit
wird aber seitens der Amtsarzte die Notwendigkeit einer Patientenakte begriindet. In
der Diskussion wurde immer wieder vorgebracht, als Amtsarzt miisse man doch "rich-
tige" Gutachten erstatten und dies setze die Kenntnis des vollstandigen Inhalts der
Uber den Patienten bestehenden Akten voraus. Verkannt wird dabei aber, dass es
sich zum einen nicht mit der arztlichen Schweigepflicht vertragt, wenn Kollegen Pati-
entengeheimnisse untereinander austauschen. Denn auch die Amtsarzte haben (un-
tereinander) ihre standesrechtlichen Berufsgeheimnisse zu wahren, wobei sie ebenso
der Strafandrohung des § 203 des Strafgesetzbuches unterliegen wie jeder andere
Arzt. Der Umstand, dass sie bei einer Behorde beschaftigt sind, andert hieran grund-
satzlich nichts. Zum anderen macht die angeordnete Zweckbindung auch aus einem
anderen Grund guten Sinn. Denn wer zum Amtsarzt geht, tut dies nicht, weil er von
einer Krankheit oder einem Leiden geheilt werden will. Das Argument, die vollstandi-
ge Kenntnis der (medizinischen) Vorgeschichte diene dem Wohl des Patienten, trifft
also hier nicht ohne weiteres zu. Er tut dies vielmehr, weil er gesetzlich hierzu ver-
pflichtet ist oder weil er ein amtsarztliches Zeugnis als Voraussetzung fir eine (in der
Regel behordliche) Beglinstigung bendtigt und im Vertrauen darauf, dass das, was in
diesem Zusammenhang Uber ihn gespeichert wird, nicht spater méglicherweise in
anderem Zusammenhang zu seinem Nachteil verwendet werden wird. Daran, dass es
im Gesundheitsamt nicht um Heilbehandlung, sondern dem Grunde nach um geset-
zesgebundene Verwaltungstéatigkeit, wenn auch von Arzten erbracht, geht, muss e-
benso immer wieder erinnert werden wie an die arztliche Schweigepflicht. Aus diesen

Grunden ergibt sich zwangslaufig, dass die Akten des Gesundheitsamts jeweils nach
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Untersuchungszwecken getrennt zu fiihren sind. Im Ubrigen muss es einem Amtsarzt
grundsatzlich moglich sein, eine Untersuchung auch dann fachgerecht durch-
zufiihren, wenn er nicht auf Erkenntnisse aus vorangegangenen Untersuchungen zu-
rickgreifen kann - eine Situation, in der er sich in jedem Fall dann befindet, wenn er
erstmals mit einem Patienten zu tun hat. Eine Moglichkeit, auf Daten zuriickzugreifen,
die flir andere Zwecke erhoben und gespeichert wurden, hat der Amtsarzt ja nach wie
vor, ndmlich dann, wenn der Patient damit einverstanden ist. Im Einzelfall kann es
durchaus gute Griinde geben, Vorakten beizuziehen, wenn dadurch beispielsweise
Doppeluntersuchungen vermieden werden kénnen. Ein einsichtiger Patient wird sich
dem wohl nur selten verschlieRen. Auch ansonsten kann es durchaus sein, dass der
Amtsarzt berechtigt ist, ohne Einwilligung des Patienten auf dessen Vorakten zuzu-
greifen, soweit dies zur Wahrung eines hoherwertigen Rechtsguts erforderlich ist und
der Widerstreit der rechtlich geschitzten Guter nur durch die Preisgabe des einen
und nicht auf andere Weise gelost werden kann.

Immer wieder gefragt wurde nach Léschungsfristen. Die gesetzlichen Vorgaben ver-
pflichten zu einer Léschung von Daten, wenn diese flir die weitere Aufgabenerfillung
nicht mehr erforderlich sind. Insofern Iasst sich eine generelle Léschungsfrist nur
schwer bestimmen. Abgesehen von den Fallen, in denen sie fachgesetzlich vorgege-
ben ist (z. B. § 28 Abs. 4 der Rontgenverordnung oder § 66 Abs. 1 der Strahlen-
schutzverordnung), kann in Anlehnung an die arztliche Berufsordnung von einer Auf-
bewahrungsfrist von langstens zehn Jahren ausgegangen werden. Dies sollte aller-
dings nicht schematisch zu Grunde gelegt werden, da es durchaus auch Falle geben
kann, in denen eine vorzeitige Loschung vertretbar ist.

Auch Ersuchen des Wirtschaftskontrolldienstes um Datenlibermittlungen unterliegen
den engen Grenzen des Gesundheitsdienstgesetzes (es muss um die Verfolgung von
Verbrechen und von Straftaten gegen die sexuelle Selbstbestimmung von erheblicher
Bedeutung oder von Kérperverletzungen von erheblicher Bedeutung gehen und das
Strafverfolgungsinteresse muss gegeniiber dem Geheimhaltungsinteresse des Be-
troffenen erheblich Gberwiegen), soweit nicht speziellere Bestimmungen vorgehen.
Dazu gehort aber beispielsweise das Bundes-Seuchengesetz nicht. Dieses lasst ei-
nen Datenaustausch nur mit der "zustandigen Behoérde" zu, womit die allgemeinen
Polizeibehérden gemeint sind. Der Wirtschaftskontrolldienst als Fachdienst des Poli-
zeivollzugsdienstes gehdrt nicht dazu. Er kann im Ubrigen auch aus § 161 der
StrafprozeRordnung keine Mitteilungsanspriiche herleiten, da Amtsarzte ein Zeugnis-
verweigerungsrecht aus beruflichen Griinden haben.

Wollen Sozialversicherungstrager oder Versorgungsamter Auskulnfte aus dem ver-
traulichen Teil der Leichenschauscheine erhalten, kénnen die Gesundheitsamter die-
se nach MalRgabe von § 22 Abs. 5 des Bestattungsgesetzes erteilen. Diese Bestim-

mung lasst die Gewahrung von Einsicht in den oder die Erteilung von Auskiinften aus
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dem Leichenschauschein zu, wenn der Antragsteller ein rechtliches Interesse an der
Kenntnis iber die Todesumstande des Verstorbenen glaubhaft macht und kein Grund
zu der Annahme besteht, dass durch die Offenbarung schutzwiirdige Belange des
Verstorbenen oder der Hinterbliebenen beeintrachtigt werden. Eine Einwilligung der

Angehorigen braucht nicht vorzuliegen.

Sage nicht alles was du weildt, aber wisse immer, was du sagst

Hatte das Gesundheitsamt des Landratsamts Schwabisch Hall diese Sentenz beherzigt,
hatte es einen gravierenden Datenschutzverstol vermieden. Zugetragen hatte sich dies:
Eine Dienststelle bat das Gesundheitsamt um ein amtsarztliches Gutachten zur Frage,
ob einer ihrer Mitarbeiter den gesundheitlichen Anforderungen seines Dienstes in vollem
Umfang genlgt oder zumindest fir eine bestimmte Tatigkeit dienstfahig sei. Aufgrund
der Untersuchung des Probanden erstattete das Gesundheitsamt formlos das erbetene
Gutachten, wobei es detaillierte Ausfliihrungen zum beruflichen Werdegang, zur Entwick-
lung des Beschwerdebildes, dem psychischen Befund und den Diagnosen des Proban-
den machte. Bei allem Verstandnis fiir eine griindliche Exploration ging dem Bedien-
steten die Weitergabe dieser sensiblen Informationen an seine Dienststelle dann doch zu
weit, und er hatte vollig Recht damit. Nach dem Gesundheitsdienstgesetz darf der Amts-
arzt namlich bei arztlichen Untersuchungen der Stelle, welche die Untersuchung veran-
lasst hat, grundsatzlich nur das Ergebnis der Untersuchung mitteilen. Nur ausnahmswei-
se darf er Anamnese und einzelne Untersuchungsergebnisse weitergeben, soweit die
Auftrag gebende Stelle diese Informationen fiir ihre Entscheidung Gber die konkrete
MafRnahme, weswegen sie die Untersuchung durchfiihren lie3, bendétigt. Um den Ge-
sundheitsamtern die Beachtung dieser Beschrankungen zu erleichtern, hat das Sozial-
ministerium diesen durch eine Verwaltungsvorschrift Muster von amtsarztlichen Zeugnis-
sen gegeben. Zudem hat es in dieser Verwaltungsvorschrift klar und deutlich geschrie-

ben:

"Einzelheiten aus Anamnese und Befunderhebung werden grundsatzlich nur mit
schriftlichem Einverstandnis der untersuchten Person mitgeteilt, wenn die das Zeug-
nis anfordernde Dienststelle dies im Einzelfall ausdriicklich fordert und dabei darlegt,
aus welchen Griinden diese Angaben erforderlich sind oder dies vom untersuchen-
den Arzt fur zwingend erforderlich gehalten wird. Angaben aus der Familienanamne-
se werden nicht weitergegeben."

Weil keine dieser Voraussetzungen auch nur ansatzweise gegeben war, beanstandete
ich die unzulassige Weitergabe der héchst sensiblen Informationen tber den Mitarbeiter
an dessen Dienststelle gegenliber dem Sozialministerium. In seiner Stellungnahme ver-
sicherte dieses, das Gesundheitsamt werde kiinftig bei der Weitergabe von Untersu-

chungsergebnissen die Rechtslage beachten.

Die gesundheitliche Eignung
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Wer den Diatassistentenberuf ergreifen, wer Krankenschwester oder Krankenpfleger oder wer
Technischer Assistent in der Medizin werden mdchte, braucht eine entsprechende Ausbildung.
Zu diesem Zweck kann man sich beispielsweise bei den beim Katharinenhospital der Landes-
hauptstadt Stuttgart eingerichteten Schulen (Diatschule, Krankenpflegeschule, Schule fiir
Technische Assistenten in der Medizin) bewerben. Wer hier aufgenommen werden mdéchte,
muss neben dem entsprechenden Schulabschluss auch nachweisen, dass er sich gesundheit-
lich fir die Ausliibung des Berufs eignet. Dies ist im Gesetz so bestimmt. Nicht geregelt ist dort

allerdings, wie dies nachzuweisen ist.

Die Schulen verwenden zu diesem Zweck einen Vordruck "Arztliches Zeugnis", den die Bewer-
berin oder der Bewerber von einem Arzt ausflillen lassen und der Schule vorlegen muss. Ge-
fragt wird nach Krankenhausaufenthalten, nach kérperlichen Mangeln, nach Krankheiten - ins-
gesamt eine sehr ins Einzelne gehende Auflistung sehr personlicher Informationen. Anhand der
Angaben des Arztes prift die Zulassungskommission der Schule dann, ob gesundheitliche
Grinde den Bewerber oder die Bewerberin als flir den Beruf ungeeignet erscheinen lassen. Ist
dies der Fall, erfolgt schon aus diesem Grund eine Absage. Aufgenommene Schiiler missen
sich dann vor Beginn des praktischen Teils der Ausbildung noch vom betriebsarztlichen Dienst

des Krankenhauses untersuchen lassen.

Wie beim Einsatz von Vordrucken leider immer wieder festzustellen ist, war auch der von den
Schulen verwendete Fragenkatalog entschieden zu umfangreich. Nach den jeweils malgebli-
chen gesetzlichen Bestimmungen ist von der Berufsausibung nur ausgeschlossen, wer hierzu
wegen eines korperlichen Gebrechens, wegen Schwache seiner geistigen oder korperlichen
Krafte oder wegen einer Sucht unfahig oder ungeeignet ist. Und wer solchermalfen fir die Be-
rufsauslibung nicht geeignet ist, darf auch schon zur Ausbildung nicht zugelassen werden.
Weshalb es nun aber, um daruber entscheiden zu kénnen, auch darauf ankommen soll zu wis-
sen, welche Kinderkrankheiten man hatte, wogegen man geimpft wurde oder welchem Konsti-
tutionstyp man entspricht, ist nicht nachvollziehbar. Personenbezogene Daten, die fiir die kon-
krete Aufgabenerfiillung nicht benétigt werden, diirfen aber nicht erhoben werden. Dies wider-
spricht den das Datenschutzrecht beherrschenden Grundsatzen der Erforderlichkeit und Ver-
haltnismaRigkeit. Meine Intervention hatte Erfolg, die Schulen haben den Fragenkatalog inzwi-

schen deutlich eingeschrankt und gestrafft. Ich kann dies nur begriiRen.

Nach einer gemeinsamen Besprechung mit den Leiterinnen der drei Schulen habe ich noch auf

Folgendes hingewiesen:

- In manchen Fallen wird sich allein schon auf Grund des Schulzeugnisses oder anderer Um-
stande ergeben, dass jemand fiir die Ausbildung nicht in Frage kommt. Auf die gesundheitli-
che Eignung fir den Beruf kommt es hier gar nicht mehr an. Folglich ware die Vorlage eines

"Arztlichen Zeugnisses" in diesen Fallen an sich unnétig. Deshalb sollte das Verfahren nach
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Méglichkeit so ausgestaltet werden, dass die Bewerberinnen und Bewerber das "Arztliche
Zeugnis" erst dann vorlegen miissen, wenn feststeht, dass sie nicht schon aus anderen als
gesundheitlichen Griinden abgelehnt werden.

Die Bewerber missen Uber die Verwendung des "Arztlichen Zeugnisses" aufgeklart werden.
Dies geschieht bisher nicht. Diese Aufklarung sollte schon bei der Anforderung des Zeug-
nisses erfolgen.

Nach Abschluss des Bewerbungsverfahrens hat die Schule fiir das "Arztliche Zeugnis" keine
Verwendung mehr. Seine Aufbewahrung in den Bewerberakten ist von da an unnétig, des-

halb sollte es zuriickgegeben werden.

2. Abschnitt: Die Sozialversicherung

1. Krankenversicherung

Die gesetzliche Krankenversicherung ist der alteste Zweig der Sozialversicherung. Rund 90 %

der Bevélkerung des Bundesgebiets gehéren ihr an. Uber jeden dieser gut 70 Millionen Versi-

cherten werden im Versicherungsfall medizinische Daten verarbeitet. Durch wen und wie dies

geschieht, ist Vielen nicht bekannt. Umso notwendiger ist es deshalb, dass es Kontrollinstanzen

gibt, die darauf achten, dass sorgsam mit diesen Daten umgegangen wird. Auch im Berichts-

zeitraum hat sich mein Amt wieder bemiiht, dieser Aufgabe im Rahmen seiner Mdéglichkeiten

nachzukommen.

1.1

Novellierung des SGB V - Gesundheitsreform 2000

Nur wenige Gesetzesvorhaben der vergangenen Jahre haben zu einer solchen Mobili-
sierung weiter Bevdlkerungskreise geflihrt wie der Entwurf des Gesetzes zur Reform der
gesetzlichen Krankenversicherung ab dem Jahr 2000, kurz Gesundheitsreform 2000.
Fast Gberwiegend ging und geht es nach wie vor bei den Protesten ums Geld - Stichwort
Globalbudget. Weit weniger beachtet wurde in der 6ffentlichen Diskussion, dass dabei
auch zu entscheiden ist, in welchem Umfang Versicherte, aber auch Arzte, Zahnarzte
und andere sog. Leistungserbringer Eingriffe in ihr Grundrecht auf Datenschutz hinneh-
men mussen. Die Gesundheitsreform 2000 will auch hier gravierend in das bisherige
Regelungsgefiige eingreifen und neue Strukturen schaffen. Was an den dazu im Regie-
rungsentwurf vorgesehenen Regelungen zu kritisieren war, habe ich dem Sozialministe-
rium in einer umfangreichen Stellungnahme mitgeteilt. An dieser Stelle will ich mich auf
einen ganz zentralen Punkt beschranken, der die vielfach beschworene Gefahr des "gla-
sernen Patienten" ein erhebliches Stiick realer hatte werden lassen - wenn es nicht an-

ders gekommen ware.

Bisher ist es so, dass die Abrechnung arztlicher Leistungen grundsatzlich fallbezogen,

nicht versichertenbezogen zu erfolgen hat. Die Krankenkasse kann also aus den Ab-
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rechnungen der Arzte und Zahnarzte, die ihr von der Kassen- und Kassenzahnérztlichen
Vereinigung vorgelegt werden, nicht erkennen, um welchen Versicherten es konkret

geht. Nur in besonderen Ausnahmefallen, vor allem zu Prifzwecken, ist die Krankenkas-
se berechtigt, sich Versicherteninformationen personenbezogen zu beschaffen. Apothe-
ken, Krankenhauser und sonstige Leistungstrager rechnen dagegen immer personenbe-

zogen mit der Krankenkasse ab.

Der Gesetzentwurf sah zunachst folgendes neues Verfahren vor: Es sollten sog. Daten-
annahmestellen eingerichtet werden. Alle Leistungserbringer sollten diesen Datenan-
nahmestellen ihre Abrechnungsdaten versichertenbezogen tbermitteln. Die Datenan-
nahmestellen sollten die Rechnungen priifen und sie dann, ebenfalls versichertenbezo-
gen, an die Krankenkassen weiterleiten. Im Unterschied zum bisherigen Zustand hatte
es demnach kiinftig Stellen gegeben, deren Rechtsform nebenbei véllig offen blieb, bei
denen zentral groRe Mengen medizinischer Informationen Uber die Krankenversicherten
personenbezogen vorgelegen hatten - eine Horrorvorstellung flr jeden, der Datenschutz
ernst nimmt. Aber damit nicht genug. Auch die Krankenkassen hatten dann alle Abrech-
nungsdaten versichertenbezogen erhalten, also auch die, die sie bisher nur fallbezogen
bekommen. Sie hatten alle diese Daten unter Einsatz der EDV speichern kénnen und
waren damit in der Lage gewesen, iber jeden Versicherten ein vollstandiges Gesund-
heitsprofil zu erstellen. Die Datenschutzbeauftragten des Bundes und der Lander haben
sich in einer EntschlieBung vom 25. August 1999 (vgl. Anhang 3) mit Nachdruck dage-

gen gewandt. Und, was nicht unbedingt zu erwarten war, sogar mit Erfolg.

Die am 4. November 1999 vom Bundestag angenommene Fassung des Gesetzentwurfs
sieht nun Folgendes vor: Zwar bleibt es dabei, dass Datenannahmestellen eingerichtet
werden sollen. Diesen sollen auch weiterhin alle Abrechnungs- und Leistungsdaten per-
sonenbezogen mitgeteilt werden. Klargestellt ist jetzt aber, dass diese Stellen in keiner
Weise mit den Krankenkassen und ihren Verbanden zusammenhangen und dass es kei-
ne privaten Stellen sein diirfen. Geregelt ist weiter, dass die Datenannahmestellen die
versichertenbezogenen Daten vor der Weiterleitung an die Krankenkassen zu pseudo-
nymisieren haben, wobei eine Reidentifikation nur einer von der Datenannahmestelle
raumlich und organisatorisch getrennten Stelle, also einer Art Trust-Center, und nur in
den vom Gesetz besonders bestimmten Fallen moglich sein darf. Die Datenannahme-
stellen sollen verpflichtet werden, die Abrechnungs- und Leistungsdaten unverziglich zu
I6schen, wenn diese nicht mehr bendtigt werden. Aus Datenschutzsicht ist diese Lésung
sehr zu begriRen (EntschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 7./8. Oktober 1999; vgl. Anhang 4). Nicht nur wiirde damit die
bisher geplante Verschlechterung des Datenschutzes unterbleiben. Es wiirde sogar in-

soweit eine Verbesserung eintreten, als die Krankenkassen auch die Abrechnungs- und
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Leistungsdaten, die ihnen bisher (beispielsweise von Krankenhausern) versichertenbe-
zogen zugegangen sind, kiinftig nur noch unter einem Pseudonym erhalten wiirden. Es
bleibt zu hoffen, dass das Rad im weiteren Verlauf des Gesetzgebungsverfahrens inso-

weit nicht mehr zurlickgedreht wird.

Fortsetzung folgt: Die Krankenkassen und der Arztbericht

Im letzten Tatigkeitsbericht (LT-Drs. 12/3480, S. 23) habe ich die Anforderung von Arzt-
berichten durch die Krankenkassen als Dauerthema bezeichnet. Die Hoffnung, dass viel-
leicht doch endlich Schluss sei mit dieser schon mehrfach kritisierten Praxis, erfillte sich
leider nicht. Sieht man die Vielzahl der Eingaben, mit denen sich Arzte, Krankenh&user
und Birger im Berichtszeitraum dartber beschwerten, dass ihnen von Krankenkassen

medizinische Informationen Uber ihre Patienten abverlangt wurden, gewinnt man den

Eindruck, es gehe munter weiter wie bisher.

Beim naheren Befassen mit den Anfragen zeigte sich allerdings auch, dass es um

durchaus unterschiedliche Sachverhalte ging, die rechtlich nicht alle gleich zu bewerten

waren. Gerade diese Vielgestaltigkeit der Kassenanfragen flhrt immer wieder zu Verwir-

rung. Deshalb der nachfolgende Versuch einer Differenzierung:

Soweit es die Umsténde des Einzelfalles erfordern, muss die Krankenkasse bei Ar-
beitsunfahigkeit den Medizinischen Dienst der Krankenversicherung (MDK) mit einer
Begutachtung des Versicherten mit dem Ziel beauftragen festzustellen, ob der Versi-
cherte der Rehabilitation bedarf, oder um Zweifel an der Arbeitsunfahigkeit zu beseiti-
gen (§ 275 Abs. 1 Nr. 3 SGB V). Werden hierzu medizinische Informationen von Leis-
tungserbringern bendtigt, missen sie diese dem MDK unmittelbar ibermitteln (§ 276
Abs. 2 Satz 1, Halbsatz 2 SGB V). Die Krankenkasse kann diese Daten nicht fir sich
selbst anfordern, um sie dann an den MDK weiterzuleiten. Dies auch dann nicht,
wenn der Betroffene eingewilligt hat; eine solche Einwilligung einzuholen, wiirde die
bewusste Entscheidung des Gesetzgebers umgehen, die Krankenkasse von der
Kenntnisnahme medizinischer Informationen in den Fallen der zwingenden Beteili-
gung des MDK auszuschlieRen. Dass dies so ist, wird mittlerweile auch von den
Krankenkassen wohl nicht mehr bestritten. Fir die AOK Baden-Wirttemberg hat uns
dies deren Hauptverwaltung ausdriicklich bestatigt. Sie hat darauf hingewiesen, dass
sie eine Datenschutz-Verfahrensanweisung herausgegeben habe, in der sie zwei da-
tenschutzkonforme Vorgehensweisen beschreibt: Entweder fordert der MDK selbst
die von ihm bendétigten Unterlagen unmittelbar beim Leistungserbringer an. Oder er
bittet die Krankenkasse darum, diese fiir ihn anzufordern. In diesem Fall muss sich
aus dem Anschreiben der Krankenkasse ergeben, dass die Unterlagen unmittelbar an
den MDK zu senden sind. Zum Teil wird es auch so gehandhabt, dass dem Arzt oder

dem Krankenhaus ein farbiger, an den MDK adressierter Umschlag gleich mitgeliefert
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wird. Die jeweiligen Anschreiben hat die AOK in Form von Textbausteinen vorgege-
ben. Schliellich wurden die Bezirksdirektionen auf Schulungsveranstaltungen hierauf

hingewiesen.

Leider scheinen sich diese Vorgaben in der Praxis nur sehr schleppend im Bewusst-
sein der Mitarbeiterinnen und Mitarbeiter der Kassen zu verankern. Wiederholt mit
Eingaben von Leistungserbringern und Versicherten konfrontiert, in denen nach wie
vor Arztberichte an sich selbst angefordert werden, entschuldigen sich die Kassen re-
gelmaRig damit, dass es sich um bedauerliche Einzelfalle handle, in denen noch nach
der alten Weise verfahren werde. Es bleibt zu hoffen, dass sich im Laufe der Zeit
auch bis zum letzten Mitarbeiter der Krankenkassen herumspricht, dass ihn Arztbe-

richte grundsatzlich nichts anzugehen haben.

Immer wieder wenden sich Arzte an mich und legen mir Anfragen von Krankenkassen
vor, in denen diese um Auskinfte Uber einen Patienten bitten unter Hinweis darauf,
dass damit ggf. eine korperliche Untersuchung durch den MDK vermieden werden
kénne oder ggf. Mallnahmen zur Wiederherstellung der Arbeitsfahigkeit eingeleitet
werden kénnten. Hintergrund ist folgender: Die Frage, ob es in einem konkreten Fall
erforderlich ist den MDK einzuschalten, hat die Krankenkasse auf der Grundlage der
ihr vorliegenden Informationen zu beantworten. Bestehen insoweit Zweifel, ist die
Krankenkasse berechtigt, personenbezogene Daten zu erheben. Kénnen die Zweifel
so beseitigt werden, entfallt unter Umstéanden eine ansonsten erforderliche korperli-
che Untersuchung durch den MDK. Bei diesen Anfragen gehen die Krankenkassen
nach der von ihren Spitzenverbanden als Richtlinie beschlossenen Begutachtungsan-
leitung "Arbeitsunfahigkeit" vor. Insbesondere benutzen sie bei ihren Arztanfragen die
nach der Vordruckvereinbarung hierfiir geschaffenen Vordrucke Muster 52. Der arzt-
liche Fragebogen soll allerdings Uberarbeitet werden. Ein entsprechender Vorschlag
der Spitzenverbande der Krankenkassen liegt der Formularkommission vor. Die AOK
Baden-Wirttemberg setzt diesen Uberarbeiteten Fragebogen, der gegeniber dem
bisherigen deutlich ausfihrlicher ausfallt, bereits ein. Nachdem die AOK die Frage
nach den Befunden aus dem Formular entfernt hat, bestehen gegen den Inhalt der

Erhebung an sich keine durchgreifenden Bedenken mehr.

Allerdings, und hier gehen die Meinungen auseinander, sehe ich keine Verpflichtung
der Arzte, den Auskunftsersuchen der Krankenkassen nachzukommen. Die AOK
meint, eine solche Verpflichtung ergebe sich aus § 100 Abs. 1 Satz 1 Nr. 1 SGB X,
wonach der Arzt zur Auskunftserteilung verpflichtet ist, wenn er nach einer anderen
Bestimmung hierzu berechtigt ist. Eine solche Berechtigung sieht die AOK in § 73
Abs. 2 Nr. 9 SGB V, wo es heildt: "Die vertragsarztliche Versorgung umfasst die Aus-
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stellung von Bescheinigungen und Erstellung von Berichten, die die Krankenkassen
... zur Durchfiihrung ihrer gesetzlichen Aufgaben ... bendétigen". Dem Wortlaut nach
regelt die Vorschrift also allein den Rahmen der vertragsarztlichen Versorgung, be-
grindet aber keine datenschutzrechtliche Befugnis. Hatte der Gesetzgeber dies ge-
wollt, hatte er es deutlicher zum Ausdruck bringen miissen, denn immerhin geht es
dabei auch um eine Durchbrechung der arztlichen Schweigepflicht. Es ware auch un-
systematisch, die Bestimmung so auszulegen. Die anderen Falle des § 73 Abs. 2
SGB V berechtigen unzweifelhaft nicht zur Datenverarbeitung. Nun gerade der Num-
mer 9 eine solche Bedeutung zuzuschreiben hiele, ihr eine Sonderstellung im Rege-
lungsgeflige einzurdumen, die sich durch nichts belegen lasst. Die demzufolge feh-
lende Berechtigung des Arztes zur Datentbermittlung und Durchbrechung der arztli-
chen Schweigepflicht kraft Gesetzes lasst sich allenfalls durch eine Einwilligung des
Betroffenen ersetzen. Unter der Voraussetzung, dass sich die Krankenkasse an den
jeweiligen Versicherten wendet, ihm die Situation darlegt und dabei insbesondere
darauf hinweist, dass durch die Beantwortung der Anfrage unter Umstanden eine Un-
tersuchung durch den MDK vermieden werden kann, und der Betroffene hierauf mit
der Auskunftserteilung durch seinen Arzt einverstanden ist, bestehen aus daten-
schutzrechtlicher Sicht keine Bedenken. Ein solches Einwilligungsverfahren praktizie-

ren Ubrigens einige Krankenkassen bereits.

Ein Universitatsklinikum erkundigte sich danach, ob eine Ersatzkasse Recht hat,
wenn sie mit dem Ablauf fester Verweildauer-Fristen (bei Ersterkrankungen 21 Tage,
bei Wiedererkrankungen innerhalb der letzten zwolf Monate 14 Tage) generell Zwi-
schenberichte tber Befund und Behandlung von Patienten fordert. Die Kasse be-
grindete dies mit einer Steigerung der Ausgaben fiir die stationare Krankenhausbe-
handlung auf Grund einer zu hohen Verweildauer und (um dem entgegenzuwirken)
der Notwendigkeit einer "besseren Kommunikation". Sie verwendet dabei einen von

einem MDK konzipierten Erhebungsbogen. Dazu war zu sagen:

Die Frage, welche Daten Krankenhauser Uber ihre Patienten an die Krankenkassen
zu Ubermitteln haben, ist in § 301 Abs. 1 SGB V geregelt. Diese Bestimmung ist ab-
schlieRend. Nach ihr ist der Krankenkasse (nur) dann, wenn die ihr vom Krankenhaus
zunachst mitgeteilte voraussichtliche Dauer der Krankenhausbehandlung tberschrit-
ten wird, eine medizinische Begriindung zu geben. Es fallt also zunachst in die Ver-
antwortung des Krankenhauses, die voraussichtliche Dauer der Krankenhausbehand-
lung zu bestimmen, und nicht in die der Krankenkasse. Erst dann, wenn die vom
Krankenhaus zunachst angenommene Behandlungsdauer liberschritten wird, besteht
eine Ubermittlungsbefugnis des Krankenhauses. Die Forderung der Krankenkasse,

unabhangig von der Prognose des Krankenhauses nach von ihr selbst festgelegten
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1.3

Zeitraumen Patientendaten zu Gbermitteln, stimmt deshalb nicht mit dem Gesetz U-

berein. Hinzu kommt Folgendes:

Liegt die Prognose des Krankenhauses uber die voraussichtliche Behandlungsdauer
unterhalb der von der Krankenkasse angegebenen Drei- bzw. Zwei-Wochen-Frist und
wird der Patient fristgerecht entlassen, besteht kein Anlass, sich Giberhaupt mit den
Vordrucken zu befassen. Liegt sie von vornherein dariiber und hat die Kasse Zweifel
an der Richtigkeit, kann sie nach § 275 Abs. 1 Nr. 1 SGB V den MDK einschalten.
Diesem sind dann die erforderlichen Patientendaten unmittelbar zu Gbermitteln.
Stimmt die Prognose dagegen mit den Fristen der Kasse Uberein und Uberschreitet
die Behandlung dann den urspriinglich angenommenen Zeitraum, liegt ein Fall des

§ 301 Abs. 1 Satz 1 Nr. 3 SGB V vor. Die Kasse kann dann vom Krankenhaus eine
"medizinische Begriindung" fir die Verlangerung der Behandlungszeit verlangen. Der
im konkreten Fall von der Krankenkasse verwendete Fragenkatalog geht weit Giber
das hinaus, was Inhalt einer solchen medizinischen Begriindung sein darf. Er ist als
Grundlage fiir eine gutachtliche Stellungnahme des MDK zur Frage der Dauer der
stationaren Behandlung akzeptabel, fiir eine Unterrichtung der Krankenkasse dage-

gen nicht.

Ich habe dem Klinikum deshalb empfohlen, den Erhebungsbogen nicht auszuflllen.
Da die Krankenkasse selbst nicht meiner Kontrolle unterlag, habe ich den zustandi-
gen Datenschutzbeauftragten iber meine Rechtsauffassung informiert. Er hat sich

dem angeschlossen und wird sich an die Kasse wenden.

Die Krankenversichertenkarte mit Bild

Die Einfihrung der Krankenversichertenkarte (KVK) im Jahre 1994 an Stelle der bisheri-
gen Krankenscheine brachte, wie sich sehr schnell herausstellte, der Versichertenge-
meinschaft und den Krankenkassen nicht nur Vorteile. Neben dem sog. "doctor hopping",
der standig wechselnden Inanspruchnahme verschiedener Arzte, wurde auch tiber Miss-
brauchsfélle berichtet, in denen Versicherte ihre Karte nichtversicherten Dritten zur Nut-
zung Uberlassen oder sie sogar verkauft haben sollen. Auch verlorene Karten kénnen
von Unbefugten verwendet werden. Mdéglich sind solche Missbrauchsfalle u. a. auch
deshalb, weil in den Arztpraxen wohl seltenst die Identitat des Patienten Gberprift wird.
Vor diesem Hintergrund ist es verstandlich, dass die Krankenkassen nach Wegen su-
chen, die Schadensrisiken zu minimieren. Als eine Mdéglichkeit, dies zu erreichen, kommt

die Aufnahme eines Lichtbilds des Versicherten in die KVK in Betracht.

Bereits 1997 wandte sich die AOK Baden-Wirttemberg an mich und teilte mir ihre Ab-
sicht mit, im ersten Halbjahr 1998 im Rahmen eines Modellprojekts eine Krankenversi-
chertenkarte mit Bild einzufiihren (Bild-KVK). In meiner Antwort machte ich der AOK be-
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reits damals klar, dass eine solche Bild-KVK auf der Grundlage des geltenden Rechts
nicht zulassig ist. Denn § 291 SGB V bestimmt abschlieRend, welche Daten auf der Kar-
te gespeichert werden diirfen. Ein Lichtbild gehért nicht dazu. Nun erscheint es mir, was
den zusatzlichen Informationsgehalt eines Lichtbilds des Versicherten auf der Karte an-
geht, hier nicht um eine Sache zu gehen, die grundsatzliche Fragen des Datenschutzes
aufwirft. Ich erhob deshalb gegen die Bild-KVK unter zwei Voraussetzungen keine Ein-
wendungen: Erstens, dass sie ausschlie3lich im Rahmen des wissenschaftlich begleite-
ten Modellprojekts eingesetzt wird. Und zweitens, dass es der freiwilligen Entscheidung
der Versicherten Uberlassen bleiben muss, ob sie teilnehmen wollen oder nicht, dass ih-
nen bei Nichtteilnahme keine Nachteile entstehen durfen und dass sie darlber informiert

werden, was mit ihrem Lichtbild geschieht.

Mittlerweile ist die Modellphase abgeschlossen. Wie kaum anders zu erwarten war, mit
Erfolg. Und wie gleichfalls nicht anders zu erwarten war, folgte die Mitteilung der AOK,
man wolle nun die Bild-KVK sukzessive allen Versicherten anbieten. Ich machte der AOK
gegeniber erneut deutlich, dass eine Rechtsgrundlage hierflr nach wie vor nicht be-
steht. War die zeitlich begrenzte, modellhafte Erprobung noch hinnehmbar, so kann ich
den nun vorgesehenen flachendeckenden und dauerhaften Verstol gegen das Gesetz
nicht gutheiBen. Hier ware es Sache der Krankenkassen und ihrer Spitzenverbande ge-
wesen, beim Gesetzgeber vorstellig zu werden, damit die notwendigen gesetzlichen

Voraussetzungen geschaffen werden.

Beitragsbemessung bei freiwillig Versicherten

Unter gewissen Voraussetzungen kdénnen auch nicht der Versicherungspflicht unterlie-
gende Personen freiwillig Mitglied in der gesetzlichen Krankenversicherung sein. Nach
§ 240 Abs. 1 SGB V haben die Krankenkassen bei diesen freiwilligen Mitgliedern in ihrer
Satzung sicherzustellen, dass die Beitragsbelastung die gesamte wirtschaftliche Leis-
tungsfahigkeit des Mitglieds bericksichtigt. Die wirtschaftliche Leistungsfahigkeit be-
stimmt sich dabei nach dem Gesamteinkommen, das nach § 16 SGB IV als Summe der
Einklinfte im Sinne des Einkommensteuerrechts definiert ist. Um die Beitrage bemessen
zu koénnen, mussen die Krankenkassen deshalb ihre freiwilligen Mitglieder nach deren
Einklinfte befragen. Dazu sind sie nach dem Flinften Buch des Sozialgesetzbuchs be-

rechtigt und die Mitglieder sind verpflichtet, die erforderlichen Ausklnfte zu erteilen.

Eine Umfrage bei den meiner Kontrolle unterliegenden Krankenkassen, wie diese Befra-
gung in der Praxis aussieht, ergab kein einheitliches Bild. Alle Kassen (AOK Baden-
Wirttemberg, IKK Baden-Wirttemberg sowie die landesunmittelbaren Betriebskranken-
kassen) verwenden Erhebungsvordrucke, in denen detailliert nach Einkunftsarten gefragt
wird. Nun ist es aber so, dass das Gesetz (§ 240 Abs. 4 Satz 2 SGB V) bei all denjeni-

gen freiwilligen Mitgliedern, die nicht das Gegenteil beweisen, Einkiinfte in einer Hohe
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unterstellt, die den hochsten Beitragssatz zur Folge haben. Wer also, mit anderen Wor-
ten, die sog. Beitragsbemessungsgrenze uberschreitet (und dies, wie gesagt, unterstellt
das Gesetz zunachst), zahlt den Hochstbeitrag, ohne dass es darauf ankame, wie hoch
sein Einkommen tatsachlich ist. Datenschutzrechtlich von Bedeutung ist dies, weil die
Krankenkassen nur die fur die Erfillung ihrer Aufgaben erforderlichen Daten erheben
dirfen. Konkret heil3t das, dass die vollstandige Offenlegung der Einkiinfte eines freiwilli-
gen Mitglieds dann nicht erforderlich ist, wenn diese Uber der Beitragsbemessungsgren-
ze liegen, da dann ohnehin der Hochstbeitrag zu entrichten ist. Dementsprechend ver-
zichten die Innungskrankenkasse (IKK) und die Betriebskrankenkassen darauf, vom Mit-
glied eine genaue Darstellung seiner Einklinfte dann zu verlangen, wenn es erklart, diese
lagen Uber der Beitragsbemessungsgrenze. Nicht so dagegen die AOK. |hr muss gene-
rell jeder seine gesamten Einkiinfte offen legen, auch wenn von vornherein feststeht,
dass er mit dem Hdéchstbeitrag veranlagt wird. Auf die Frage, weshalb man nicht ebenso
verfahre wie die IKK und die Betriebskrankenkassen, teilte die AOK mit, sie sei ver-
pflichtet, jeweils zum Beginn des nachsten Jahres die Beitragseinstufung zu Gberprifen.
Hierzu werde ein gewisser Vorlauf im laufenden Jahr benétigt. Zu diesem Zeitpunkt sei
aber die fiir das folgende Jahr maf3gebliche Hohe der Beitragsbemessungsgrenze noch
nicht bekannt. Diese kdnne deshalb auf dem Erhebungsbogen nicht angegeben werden.
Da die Mitglieder dann aber nicht feststellen kdnnten, ob sie tiber der Beitrags-
bemessungsgrenze liegen oder noch darunter, seien Fehleinstufungen zu beflrchten.

Dem ist Folgendes entgegenzuhalten:

Richtig ist, dass sich die Beitragsbemessungsgrenze jeweils zum 1. Januar eines jeden
Jahres andert. Es ist auch so, dass die Rechtsverordnung der Bundesregierung, die die-
se Grenze festsetzt, jeweils erst im Bundesgesetzblatt des Monats Dezember veroéffent-
licht wird. Tatsache ist aber auch, dass die Héhe der Bemessungsgrenze regelmalig be-
reits etwa drei Monate vor Inkrafttreten der Rechtsverordnung faktisch feststeht. Die Ver-
ordnungsentwiirfe sind den Spitzenverbanden der Renten- und der Kran-
kenversicherungstrager so friihzeitig bekannt, dass sie sich zeitgerecht auf die aktuali-
sierten RechengréRen einstellen konnen. Es ware der AOK deshalb trotz des erforderli-
chen Vorlaufs durchaus mdoglich, die Erhebungsformulare rechtzeitig so auszugestalten,
dass jedenfalls in den Fallen, in denen detaillierte Angaben zu den Einklinften letztlich
vollig Uberflissig sind, diese auch nicht abverlangt werden. Zumal die Praxis der IKK und
der Betriebskrankenkassen zeigt, dass es tatsachlich auch so geht. Das Argument der
AOK, diese hatten weniger freiwillige Mitglieder und benétigten deshalb kiirzere Vorlauf-
zeiten, erscheint nicht stichhaltig. Zudem ist kein Mitglied daran gehindert, dieses Risiko
einer Fehleinstufung dadurch zu vermeiden, dass es Angaben Uber seine Einkommens-

verhaltnisse macht.
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Die Praxis der AOK bei der Beitragsermittlung war aber noch in zwei weiteren Punkten

zu kritisieren:

So fragt sie, und zwar ebenfalls abweichend von den anderen Krankenkassen, immer
danach, bei welcher Krankenkasse der Ehepartner versichert sei. Auf die Frage, wa-
rum man denn dies wissen musse, antwortete die AOK, Einklinfte des Ehegatten sei-
en flr die Beitragseinstufung nur dann nicht zu bertcksichtigen, wenn dieser Mitglied
einer Krankenkasse sei und dort schon Beitrage entrichte. Da den Versicherten aber,
so die AOK, oft nicht bekannt sei, "welche Krankenkassen als gesetzliche Kranken-
versicherung anzusehen sind", stelle die Forderung, die Krankenkasse anzugeben,
eine "Hilfe" fiir den Versicherten dar, um eine korrekte Beitragseinstufung zu gewahr-
leisten. Dieser Argumentation vermag ich nicht zu folgen. Von Versicherten kann
durchaus erwartet werden, dass sie wissen, ob sie gesetzlich oder privat krankenver-
sichert sind. Allenfalls dies hat die AOK zu interessieren. Zu wissen, bei welcher
Krankenkasse die Versicherung erfolgt, ist fur die Erfillung der Aufgaben der AOK
hier nicht erforderlich und geht sie deshalb auch nichts an. Wiirde die AOK in ihrem
Formular darauf hinweisen, dass diese Angabe freiwillig ist, ware nichts einzuwen-
den. Der Hinweis zum Datenschutz und zur Auskunftspflicht auf dem Formular be-

zeichnet aber alle Angaben als zwingend.

Als Nachweis daflir, dass die Angaben zu den Einkinften zutreffen, wird grund-
satzlich die Vorlage des aktuellen Steuerbescheids verlangt. Dies ware nicht nétig.
Der Bundesbeauftragte fir den Datenschutz hat bereits in seinem 15. Tatigkeitsbe-
richt 1993 - 1994 zu Recht darauf hingewiesen, dass auch eine vom Finanzamt bes-
tatigte Erklarung des Versicherten oder eine vom Finanzamt bestatigte Erklarung ei-
nes Steuerberaters des Versicherten Uber sein beitragsrelevantes Einkommen aus-
reichen wirde. Allerdings sehen sich einige Krankenkassen, die dies akzeptieren
wirden, daran gehindert, da ein Arbeitspapier der Prifdienste der Aufsichtsbehérden
von Bund und Landern die strikte Auffassung vertritt, eine objektive Ermittlung des
Einkommens sei ohne die Heranziehung amtlicher Unterlagen der Finanzverwaltung

nicht moglich. Die Krankenkassen flihlen sich hierdurch gebunden.

Wahrend nun die IKK und die Betriebskrankenkassen die Vorlage des Steuerbe-
scheids nur dann verlangen, wenn Uberhaupt Angaben zu den Einkinften gemacht
werden, also bei Unterschreiten der Beitragsbemessungsgrenze, verlangt die AOK
den Steuerbescheid generell. Und nicht nur das. Wahrend die anderen Krankenkas-
sen das Mitglied ausdriicklich darauf hinweisen, dass es berechtigt sei, Angaben im
Steuerbescheid, die die Krankenkasse nicht benétigt, zu schwarzen, wie dies auch

das Arbeitspapier der Prifdienste ausdriicklich vorsieht, meint die AOK darauf ver-
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1.5

zichten zu kénnen. Als Grund gibt sie auch hier an, man kénne von dem Versicherten
nicht erwarten, dass er weif3, welche Angaben er schwarzen darf und welche nicht,
"die Komplexitat dieser Variationsmaoglichkeiten muss zwangslaufig zu irrtimlichen
Schwarzungen und damit zu Fehleinstufungen flihren; dies ist deshalb nicht realisier-
bar". Es ist schon merkwirdig, welches Bild die AOK von ihren Versicherten hat. Es
kann jedenfalls nicht sein, dass eine Krankenkasse zur Zweckerfillung nicht erforder-
liche Daten mit dem Argument erhebt, der Betroffene kénne die Bedeutung der Infor-
mationen ja nicht erkennen und deshalb solle er vorsichtshalber lieber zu viel als zu
wenig angeben. Entweder man sagt ihm klipp und klar, welche Daten von Bedeutung
sind, damit er die Ubrigen Daten unterdriicken kann, oder man sagt ihm gleich, wel-
che Daten er unterdriicken darf (die IKK nennt hier beispielhaft die Daten ber die
Hohe der Steuerschuld). Mdglich ware es ja schlief3lich auch, dann, wenn tatsachlich
einzelne Angaben irrtimlich geschwarzt wurden, dies nachtraglich korrigieren zu las-

sen.

Krankenkassen im Wettbewerb

Das im Januar 1993 in Kraft getretene Gesundheitsstrukturgesetz fiihrte erstmals das
Kassenwahlrecht fur alle Versicherten ein. Damit kamen die Krankenkassen verstéarkt in
die Situation, in Wettbewerb miteinander treten zu missen. lhre Bemiihungen, neue Mit-
glieder zu werben, flihrten seitdem immer wieder dazu, dass sich auch mein Amt mit den

hierbei auftretenden datenschutzrechtlichen Fragestellungen zu befassen hatte.

1.5.1 Die Imagestudie

Wer fir sich werben will, hat meist ein Interesse daran zu wissen, welches
Image einem anhaftet, wie man bei der Zielgruppe "ankommt". Erkenntnisse
hierzu kénnen wertvolle Hinweise fiir gezielte Werbemalnahmen liefern. Durch
Zufall erfuhr ich von einem Schreiben der Hauptverwaltung der AOK Baden-
Wirttemberg an ihre Bezirksdirektionen, in dem diese aufgefordert wurden, ei-
nem privaten Wirtschaftsforschungsunternehmen Name, Adresse, Geburtsda-
tum und Telefonnummer ehemaliger AOK-Mitglieder sowie deren neue Kran-
kenkasse einschlieRlich Versicherungsart zu ibermitteln. Das Unternehmen
war von der AOK beauftragt worden, eine sog. Imagestudie durchzufiihren. Die
Namenslisten dienten als Grundlage fir die Befragung. So kam es, dass bei et-
lichen ehemaligen Versicherten der AOK eines Tages Interviewer des Markt-
forschungsunternehmens vor der Tir standen. Die aus der Befragung gewon-
nenen Erkenntnisse will die AOK als Grundlage fir Malnahmen zur Starkung
ihrer Wettbewerbsfahigkeit nutzen. Nachdem mir die AOK auf Anfrage weitere

Einzelheiten zu dem Projekt mitgeteilt hatte, kam ich zu folgendem Ergebnis:
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Datenschutzrechtlich sehe ich die Weitergabe der Daten ehemaliger Versicher-
ter durch die AOK an das Privatunternehmen als eine Ubermittlung von Sozial-
daten. Dem Argument der AOK, das Unternehmen habe die Daten nur im Auf-
trag verarbeitet, rechtlich sei dies als eine reine Datennutzung durch die AOK
selbst zu werten, kann ich nicht folgen. Denn hier war es so, dass das Markt-
forschungsunternehmen die Untersuchung von der Auswahl der Teilnehmer
Uber die Befragungsmethode bis zur Auswertung und Aufarbeitung der Ergeb-
nisse weitestgehend selbst bestimmt hat. Die AOK hatte auf die Durchfiihrung
des Auftrags keinen entscheidenden Einfluss. In der Literatur wird bei solchen
Befragungen danach unterschieden, ob der Auftraggeber Fragenprogramm,
Auswabhlverfahren und die Art der Auswertungen bestimmt und der Auftrag-
nehmer lediglich die Befragung der Betroffenen und/oder die technische Aufbe-
reitung des Datenmaterials vornimmt; dann soll eine Datenverarbeitung im Auf-
trag vorliegen. Ubernimmt der Auftragnehmer dagegen die Gesamtdurchfiih-
rung einschlie3lich der Erstellung des Befragungs- und Auswertungskonzepts,
erfiille er einen eigenen Geschaftszweck und werde selbst zur speichernden
Stelle. Ahnlich grenzt das Innenministerium Baden-Wiirttemberg bei Kunden-
befragungen fir Kreditinstitute ab. Diese Abgrenzung halte ich fir tber-

zeugend.

Werden im Rahmen einer solchen "Funktionsiibertragung" Sozialdaten tber-
mittelt, bedarf es einer gesetzlichen Grundlage hierfiir. Dies war im gegebenen
Zusammenhang deshalb problematisch, weil es letztlich um eine Datenweiter-
gabe flur Wettbewerbszwecke (im weitesten Sinne) ging. Hierfir hat der Ge-
setzgeber bisher jedenfalls zweifelsfrei keine Datenverarbeitungsbefugnis vor-
gesehen. Dies soll jetzt in der derzeit im parlamentarischen Verfahren befindli-
chen Novellierung des Rechts der gesetzlichen Krankenversicherung geandert
werden. Ungeachtet dessen ist nicht zu verkennen, dass mit der Einfiihrung
von Wettbewerbselementen in die gesetzliche Krankenversicherung die Kran-
kenkassen ein verstandliches und dem Grunde nach auch anerkennenswertes
Interesse daran haben, ihren Mitgliederbestand zu erhéhen. Ich habe deshalb
die Datenverarbeitung durch Krankenkassen flir Wettbewerbszwecke bisher in
der Regel nicht kritisiert, wenn ansonsten die datenschutzrechtlichen Rahmen-
bedingungen gestimmt haben. Dies war hier nicht in jedem Punkt der Fall.
Zwar hatte die AOK mit dem Marktforschungsunternehmen einen "Daten-
schutzvertrag" abgeschlossen, der die wesentlichen Pflichten des Auftragneh-
mers zum Schutz der ihm anvertrauten Sozialdaten festschreibt. Dieser Vertrag
enthielt allerdings auch Mangel und Licken, die ich der AOK aufgezeigt habe.

Insbesondere war die Frage der Loéschung der Daten beim Unternehmen und
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1.5.2

durch dieses nur mangelhaft geregelt. Dies habe ich beanstandet. Die AOK hat
mitgeteilt, nachdem die Studie abgeschlossen sei, habe das Unternehmen mitt-
lerweile alle Daten geléscht. Den "Datenschutzvertrag" will sie unter Bertick-
sichtigung der von mir aufgezeigten Gesichtspunkte iberarbeiten. Dies ist zu

begrilRen.

Not macht erfinderisch: Die "verdeckte" Werbung

Beim Versuch, flir Werbezwecke an personliche Daten potentieller Kunden zu
kommen, legen die Krankenkassen eine erstaunliche Kreativitat an den Tag.
Nicht selten werden dabei elementare datenschutzrechtliche Grundséatze miss-
achtet, was immer wieder dazu fiihrt, dass sich Burger an mich wenden und
nach der Zulassigkeit solcher Werbemalnahmen fragen. So auch in den bei-

den nachfolgenden Fallen.

- Die Lehrstellenvermittlung
Ein Vater legte mir ein Schreiben einer Bezirksdirektion der AOK an seinen
15-jahrigen Sohn, einen Schuler, vor. Darin stellte sich eine Mitarbeiterin
der Bezirksdirektion als personliche Beraterin des Jungen vor. Dem Ange-
bot, ihm Adressen von Ausbildungsbetrieben geben zu kénnen, was seine
Chancen auf einen Ausbildungsplatz verbessern kénne, folgte die Bitte um
Beantwortung einer Reihe von Fragen Uber Schulbesuch, Berufswunsch,

eventuell vorhandenem Ausbildungsplatz und (fir diesen Fall) Arbeitgeber.

Bei allem Verstandnis fur die schwierige Wettbewerbssituation der Kran-
kenkassen konnte ich dieses Vorgehen nicht gutheifen. Hier wurde ver-
sucht, unter dem Vorwand, bei der Lehrstellensuche behilflich zu sein, an
personliche Informationen des Schilers zu gelangen, um ihn dann gezielt
als Mitglied zu werben. Nicht nur dass die Lehrstellenvermittlung eindeutig
nicht zum Aufgabenkreis der Krankenkassen gehort. Es ist auch kaum an-
zunehmen, dass sich die Chancen, einen Ausbildungsplatz zu erhalten, da-
durch nennenswert erhéhen, dass der Bewerber die Adresse des Ausbil-
dungsbetriebs von einer Krankenkasse erhalten hat. Vor diesem Hinter-
grund halte ich es fir bedenklich, wenn bei jungen Menschen nicht zu erfiil-
lende Hoffnungen geweckt werden, um sie so zur Angabe persénlicher Um-
stande zu bestimmen. Ich habe dies deutlich kritisiert und darauf hingewie-
sen, dass eine Datenerhebung fir Zwecke der Mitgliederwerbung nur unter
der Voraussetzung akzeptabel sei, dass im Anschreiben dieser Zweck klipp
und klar mitgeteilt, auf die Freiwilligkeit hingewiesen und auch die weitere
Datenverarbeitung verstandlich beschrieben wird. Die Bezirksdirektion hat

hierauf mitgeteilt, sie werde kinftig solche Lehrstellenaktionen nicht mehr
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durchflihren und deshalb auch das kritisierte Schreiben nicht mehr verwen-

den.

Die "Pfundskur"

Erhalt man aus heiterem Himmel einen Anruf eines Krankenkassen-
mitarbeiters, der um Mitgliedschaft wirbt, oder findet man persénlich adres-
sierte Werbesendungen von Krankenkassen im Briefkasten, fragt man sich
mitunter, wie die Kasse eigentlich an die Adresse gekommen ist. Ein Bei-
spiel daflir habe ich durch einen Blirger erfahren, der an einer sog.
"Pfundskur"-Aktion einer AOK-Bezirksdirektion teilgenommen hatte. Was

war geschehen?

Im Rahmen einer an einem Krankenhaus durchgefiihrten "Pfundskur"-
Aktion waren Gesprache mit Ernahrungsberatern angeboten worden. Wer
teilnehmen wollte, konnte einen Fragebogen zu seinen Essgewohnheiten
ausflillen. Der Bogen wurde ausgewertet und die Ergebnisse wurden mit
dem Teilnehmer besprochen. Womit der Teilnehmer aber nicht rechnete,
war, dass die auf dem Bogen ebenfalls erfragten Identifizierungsdaten (Na-
me, Adresse, Geburtsdatum) spater gezielt dazu verwendet wurden, auf die
Betroffenen zuzugehen und zum Beitritt zur AOK aufzufordern.

Neben der Erndhrungsberatung veranstaltete die AOK-Bezirksdirektion
gleichzeitig auch noch ein Preisausschreiben. Um teilnehmen zu kénnen,
mussten auf einer Karte ebenfalls die Identifizierungsdaten angegeben wer-
den. Zusatzlich wurden weitere Angaben erwartet (bei welcher Krankenkas-
se versichert, Schule/Arbeitgeber usw.). Auch hier wurden die Adressdaten
fur eine spatere Kontaktaufnahme verwendet, nicht aber etwa um Gewinne
mitzuteilen, sondern um zum Beitritt zur AOK aufzufordern. Dies alles war

so nicht in Ordnung.

Am unteren Rand des fir die Erndhrungsberatung verwendeten Frage-
bogens war folgender - unscheinbarer - Hinweis angebracht: "lch bin damit
einverstanden, dass ich von der AOK Informationen und Beratung erhalte".
Die AOK meinte, dies reiche als Einverstandniserklarung fiir die Nutzung
der personlichen Daten des Befragten zu Werbezwecken aus. Ich habe
demgegeniber darauf hingewiesen, dass im Zehnten Buch des Sozialge-
setzbuches eindeutig geregelt ist, wie eine Einwilligung auszusehen hat.
Danach muss die Einwilligungserklarung, wenn sie zusammen mit anderen
Erklarungen schriftlich eingeholt werden soll, im duf3eren Erscheinungsbild

hervorgehoben werden. AuRerdem muss sie schriftlich erfolgen, was be-
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deutet, dass sie handschriftlich unterschrieben sein muss. Der Erklarung
vorausgehen mussen der Hinweis auf den Zweck der Speicherung, die
Freiwilligkeit der Angaben und die Folgen ihrer Verweigerung. Nichts davon
findet sich in dem Fragebogen wieder. Die Datenerhebung und insbesonde-
re deren Speicherung und weitere Nutzung flir Werbezwecke war deshalb
rechtswidrig. Ich habe die AOK aufgefordert, diesen Fragebogen kiinftig

nicht mehr zu benutzen.

Die dem Fragebogen anhaftenden Mangel trafen im Grundsatz auch auf
den fir das Gewinnspiel verwendeten Coupon zu. Fir solche Gewinnspiele
hatte die AOK allerdings Datenschutz-Verfahrenshinweise erlassen, die im
konkreten Fall leider nicht beachtet worden waren. Es handelte sich wieder
einmal um einen dieser allseits bedauerten Einzelfalle, die gleichwohl fir die

Betroffenen aufderordentlich argerlich sind.

Unfallversicherung

Auch wenn es in der Mehrzahl der an mich herangetragenen Falle Krankenkassen waren, die
von Arzten und Krankenh&usern medizinische Informationen tber ihre Versicherten anforder-
ten, ging es in einem Fall um ein entsprechendes Ersuchen eines Unfallversicherungstragers.
Eine Unfallkasse hatte einen Krankenhausarzt gebeten, ihr den stationaren Entlassungsbericht
Uber einen ehemaligen Patienten zu tbersenden, weil unklar war, ob die Krankenhausbehand-
lung Uberhaupt etwas mit dem Unfall zu tun hatte und die Kasse dies Uberprifen wollte. Der

Arzt wandte sich an mich, weil er meinte, dies sei nicht zulassig. Er irrte sich.

Bevor ein Unfallversicherungstrager Leistungen erbringt, hat er zu prifen, ob diese berechtigt
sind. Die hierfur erforderlichen Daten darf er sich beschaffen, wobei § 201 Abs. 1 Satz 1 und 2
des Siebten Buchs des Sozialgesetzbuchs (SGB VII) die Arzte, die an einer Heilbehandlung be-
teiligt sind, verpflichtet, dem Unfallversicherungstrager diese Daten zu tbermitteln. Dabei tragt
der Arzt die Verantwortung fur die Zulassigkeit der Ubermittlung, er muss also vor allem priifen,
welche Daten er der Kasse mitteilen darf, damit diese ihre Aufgaben erledigen kann, und wel-
che nicht. Die Kasse hat ihm die hierfiir benétigten Angaben zu machen. Und noch eins: Nach
§ 201 Abs. 1 Satz 5 SGB VII muss der Arzt den Patienten von vornherein nicht nur darauf hin-
weisen, dass er im Rahmen einer Heilbehandlung nach dem Unfallversicherungsrecht tatig wird
und alle Daten, die damit zusammenhangend erhoben und gespeichert werden, nur diesem
Zweck dienen. Er muss ihn auch darauf aufmerksam machen, dass er als behandelnder Arzt
gesetzlich verpflichtet ist, dem Unfallversicherungstrager gegebenenfalls Auskinfte tUber die
Behandlung zu erteilen und dass der Unfallversicherungstrager verpflichtet ist (§ 201 Abs. 1

Satz 3 SGB VIl), dem Patienten auf Verlangen mitzuteilen, welche Auskiinfte er tber ihn beim
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Arzt eingeholt hat. Bleibt nur zu hoffen, dass diese Belehrung in der Praxis tatsachlich auch er-

folgt!

Datenschutz in der gesetzlichen Rentenversicherung

Weist man als Datenschutzbeauftragter darauf hin, dass die eine oder andere Verfahrensweise
mit dem Datenschutzrecht nicht im Einklang steht, st63t man nicht immer sofort auf Verstand-
nis. Umso mehr erfreut es, wenn man einmal gleich auf Anhieb Erfolg hat. So etwa im Fall der

Landesversicherungsanstalt Wirttemberg (LVA). Es ging um einen Fragebogen.

Ein Blrger hatte uns einen Versichertenfragebogen zugesandt, den er vor einer Untersuchung
durch die arztliche Untersuchungsstelle der LVA ausfiillen und dieser vorlegen sollte. Hinter-
grund war, dass er die Bewilligung einer ambulanten Kur wegen einer Sehnenscheidenentziin-
dung beantragt hatte. Bei der Durchsicht des Fragebogens drangte sich die Frage auf, ob die
LVA méglicherweise das falsche Formular versandt hatte. Denn was um alles in der Welt sollte
beispielsweise das Alter der Eltern, die Zahl der Geschwister, die Schulbildung, der Umstand,
dass der Antragsteller verwitwet ist oder ob und ggf. seit wann er Sozialhilfe empfangt mit dem
Anspruch auf Rehabilitationsleistungen wegen einer Sehnenscheidenentziindung zu tun ha-
ben? Auch dieser Fragebogen erschien wieder - wie so oft - viel zu ausfiihrlich. Dies sah die
LVA, hierauf angesprochen, wohl ebenso. Denn sie war sofort bereit, den Fragebogen zu tber-
arbeiten und dabei auf manche Frage ganz zu verzichten, manche einzuschranken. Ansonsten
meinte sie, vor Bewilligung von Rehabilitationsleistungen misse sie die medizinische und psy-
chosoziale Gesamtsituation des Versicherten beurteilen kdnnen; deshalb sei die verhéaltnisma-
Rig umfassende Datenerhebung erforderlich. Unser Argument hierauf, dass nicht ausnahmslos
immer alle erhobenen Informationen bendtigt wiirden, was gerade der konkrete Fall deutlich
zeige, und dass aus Grunden der VerhaltnismaRigkeit ja zunachst nur ganz bestimmte, in je-
dem Fall erforderliche Daten erhoben werden kénnten, die dann unter Umstanden nachtraglich
zu vervollstandigen waren, nahm die LVA auf. Sie teilte mit, sie werde ihren Versichertenfrage-
bogen so umgestalten, dass zunachst nur die in jedem Fall erforderlichen Grundinformationen
erfasst wirden. Darlber hinaus wiirden dem Versicherten vorab bereits die Fragestellungen
mitgeteilt, auf die es im weiteren Verlauf des Verfahrens unter Umstanden noch ankommen
koénne. Die Fragestellungen, auf die es dann tatsachlich noch ankomme, wiirden erst in der Un-
tersuchung durch die arztliche Untersuchungsstelle der LVA Wiirttemberg konkret bezeichnet
und die entsprechenden Daten auch erst dann erhoben werden. Eine Lésung ganz in unserem

Sinne und ohne viel Aufhebens - so etwas wiinscht man sich haufiger.

Die Privatisierung bei den Jugendamtern

Kinder haben gegen ihre Eltern Anspruch auf Unterhalt. Leben diese getrennt, kommt es oft
vor, dass der unterhaltsverpflichtete Elternteil nicht zahlt. Um sich daraus ergebende finanzielle

Belastungen des Elternteils, bei dem das Kind lebt, zu vermeiden, hat der Gesetzgeber einen
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Anspruch des Kindes auf Unterhaltsvorschuss oder Unterhaltsausfallleistung gegen den Staat
geschaffen. Geregelt ist dies im Unterhaltsvorschussgesetz. Erbracht werden diese Leistungen
vom Jugendamt als Unterhaltsvorschusskasse. Dieses wird allerdings nicht auf eigene Rech-
nung tatig. Denn getragen werden die Geldleistungen je zur Halfte von Bund und Land. Die

Kommunen sind dagegen nur fiir die verwaltungsmafige Abwicklung zustandig.

Leistet das Jugendamt einen Unterhaltsvorschuss, geht der Unterhaltsanspruch des Kindes
gegen den unterhaltspflichtigen Elternteil insoweit auf das Land Uber. Das Jugendamt ist nun
zwar kraft Gesetzes verpflichtet, diesen Anspruch im Wege des Ruckgriffs "rechtzeitig und voll-
standig" durchzusetzen. In der Praxis werden die Rickgriffsmoglichkeiten offenbar aber nicht
konsequent genutzt. Um diese potentielle Einnahmequelle des Landes starker als bisher aus-
zuschopfen, denkt die Landesregierung nun daran, private Inkassobtiros mit dem Einzug zu
beauftragen. Diesen muissten dazu natlrlich zumindest personenbezogene Daten des Unter-
haltsschuldners mitgeteilt werden. Ich habe dem Sozialministerium mitgeteilt, dass die Jugend-

amter hierzu nicht befugt sind.

Auch die personenbezogenen Daten des unterhaltsverpflichteten Elternteils, gegen den die Ju-
gendamter nach Leistung des Unterhaltsvorschusses an das Kind im Wege des Ruckgriffs vor-
gehen, sind Sozialdaten im Sinne des Sozialgesetzbuches. Erst recht gilt dies flir personenbe-
zogene Daten anderer Personen, die den Jugendamtern bei der Ermittlung und Geltendma-
chung des Unterhaltsanspruchs bekannt werden. Denn hierfiir ist allein maR3geblich, dass die
Daten im Zusammenhang mit der Wahrnehmung einer Aufgabe nach dem Sozialgesetzbuch
verarbeitet werden. Und da das Unterhaltsvorschussgesetz Teil des Sozialgesetzbuches ist,
unterfallen alle personenbezogenen Daten, die den Jugendamtern in Ausflihrung ihrer Aufga-
ben nach diesem Gesetz zuganglich werden, dem Sozialgeheimnis. lhre Verarbeitung hat sich
nach den datenschutzrechtlichen Bestimmungen des Sozialgesetzbuches zu richten. Wie im
gesamten Ubrigen Datenschutzrecht ist auch dort der Grundsatz der Erforderlichkeit das die
Zulassigkeit einer Datenverarbeitung bestimmende Element. Konkret heiRt das, dass eine U-
bermittlung von Sozialdaten an private Dritte nur zuléssig ist, wenn diese Ubermittlung zur Auf-
gabenerflllung der Gibermittelnden Stelle erforderlich ist. Erforderlich ware die Mitteilung per-
sonlicher Informationen iber Unterhaltsschuldner an private Inkassobiros hier nur dann, wenn
die Jugendamter ohne die Einschaltung solcher Blros ihre Aufgabe, namlich die Gbergegange-
nen Anspriche einzutreiben, nicht oder nur unter unverhaltnismafig groften Schwierigkeiten er-
ledigen kdnnten. Davon kann aber keine Rede sein. Die Jugendamter waren sehr wohl in der
Lage, diese Aufgabe rechtzeitig und vollstandig selbst wahrzunehmen. Sie haben dazu sogar
mehr rechtliche Méglichkeiten als private Glaubiger, also auch Inkassoblros. So kénnen sie an-
ders als diese andere Sozialleistungstrager, wie z. B. Krankenkassen und Ren-
tenversicherungstrager, um Ausklnfte angehen. Selbst das Kraftfahrt-Bundesamt in Flensburg

muss ihnen auf Anfrage die Anschrift von sdumigen Unterhaltsschuldnern mitteilen. Das eigent-
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liche Problem ist, dass sie, weil sie an den so eingenommenen Mitteln nicht beteiligt werden,
kein eigenes wirtschaftliches Interesse an einer Erhéhung der Rickgriffquote haben und sich
deshalb, das jedenfalls meint das Land, nicht im gebotenen Male in dieser Frage engagieren.
Beklagt wird, die Kommunen wiirden die Unterhaltsvorschusskassen personell nicht so ausstat-
ten, dass eine effektive Arbeit moglich ware. Deshalb wiirden wohl auch nicht alle bestehenden
Ruckgriffsmoglichkeiten konsequent genutzt. Allein dies fihrt offenbar dazu, dass eine poten-
tielle Einnahmequelle nicht so genutzt wird, wie das Land dies wiinscht. Und nur deshalb sollen
nun private Inkassobuiros eingeschaltet werden. Um es nochmals deutlich zu sagen: Die Voll-
zugsdefizite beruhen hier nicht auf objektiven Umstanden und schon gar nicht darauf, dass der
Datenschutz die Aufgabenerledigung behindern wiirde. Die Defizite sind vielmehr selbst verur-
sacht und kdénnen nun nicht dafiir herangezogen werden, die Erforderlichkeit einer Offenbarung
von Sozialgeheimnissen gegentber privaten Dritten zu begriinden. Ich habe dem Sozialmi-
nisterium deshalb deutlich gesagt, dass die Mitteilung von Sozialdaten an private Inkassobuiros

zur Einziehung von Unterhaltsvorschiissen unzulassig ist.
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3. Abschnitt: Sozialhilfe

1. Die Missbrauchsbekampfung

Sozialhilfemissbrauch darf nicht tabuisiert werden, so wurde der Herr Sozialminister wiederholt
in den Medien zitiert, und er hat Recht damit. Betrug bleibt Betrug, ganz gleich in welchem Be-
reich er begangen wird, sei es in der Wirtschaft, in der Verwaltung, wenn es ums Steuer zahlen
geht oder sei es in der Sozialhilfe, und muss deshalb bekampft werden. Nur, besteht die Gefahr
einer Tabuisierung wirklich? Verfolgt man die Medienberichte Gber dieses Thema, kann man es
kaum glauben. Landauf, landab diskutieren Kreistage und Stadtrate Giber Sozialhilfemissbrauch
und die Mdéglichkeiten, ihn zu bekampfen. Auch der Landtag nahm sich dieses Themas an, die
Landesregierung stand nicht zurlick. Alle sind sich dartber einig, Bekampfung muss sein.
Recht unterschiedlich waren freilich die Angaben zur H6he des vermuteten Missbrauchs, recht
unterschiedlich aber auch die Erfolgsmeldungen tber einzelne KontrollmalRnahmen. Fir die ei-
nen sind die automatisierten Datenabgleiche das non plus ultra, andere versprechen sich noch
mehr vom Einsatz von Sozialdetektiven. Sozialdmter mussten aber auch einrdumen, dass sich
manche Malihahmen kaum gelohnt haben. Bei all diesen Meldungen und Berichten ging es, sei
es ausgesprochen oder nicht ausgesprochen, immer auch um ein spezielles Thema, namlich
den Datenschutz. Fir die einen ist Datenschutz ein hinderliches Argernis, das man tunlichst
aus dem Weg raumen sollte, andere zucken bedauernd mit der Schulter und betrachten ihn als
unvermeidbares Ubel. Ab und zu gibt es dann aber auch noch Stimmen, die seine Notwendig-
keit gerade in diesem Bereich verteidigen. Und das mit Recht. Denn nach § 1 des Bundessozi-
alhilfegesetzes ist es zentrale Aufgabe der Sozialhilfe, dem Hilfeempfanger die Fiihrung eines
Lebens zu ermdglichen, das der Wirde des Menschen entspricht. Zu einem Leben in Wiirde
gehort aber auch, dass ihm groitmaogliche Selbstbestimmung zugebilligt wird und er Kontroll-
mafnahmen (also Eingriffe in sein Recht auf informationelle Selbstbestimmung) nur hinnehmen
muss, wenn dies im tUberwiegenden Allgemeininteresse unter Berticksichtigung des Grundsat-
zes der VerhaltnismaRigkeit zwingend geboten ist.

Mit einigen der damit zusammenhangenden Fragen hatte ich mich im Berichtsjahr zu beschaf-

tigen.

1.1 Die Kontoauszlige

Wer sich einmal bewusst seine Kontoausziige anschaut, wird tiberrascht sein, was dort
alles verzeichnet ist. Dabei sind es nicht einmal so sehr die einzelnen Betrage von Gut-
oder Lastschriften, die ins Auge fallen, sondern die Zweckangaben lber die einzelnen
Buchungen. Wer sie liest, erhalt einen recht informativen Uberblick tiber die Lebensfiih-
rung des Kontoinhabers. Verstandlich ist deshalb, dass die Sozialamter ein Auge auf
diese Kontoauszilige geworfen haben und regelmafig von Hilfesuchenden die Vorlage
solcher Unterlagen verlangen. Das ist eine Vorgehensweise, die aus meiner Sicht immer

noch schonender ist, und deshalb auch den Vorzug verdient, als die Anforderung von
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Auskiinften tGber Kontobewegungen unmittelbar bei den Banken. Bei der Einholung von
Bankauskiinften auf der Grundlage einer zuvor abgegebenen Einwilligungserklarung
lasst sich namlich kaum vermeiden, dass die Bank Kenntnis vom Sozialhilfebezug erhalt.
Erst recht ist dies der Fall, wenn, was leider immer noch haufig vorkommt, im Auskunfts-
ersuchen ausdriicklich der Sozialhilfebezug erwahnt wird. Allerdings kann ein Sozialamt
die Vorlage von Kontoausziigen auch nicht unbegrenzt verlangen. Eine solche Forde-
rung muss, sofern kein Verdachtsfall vorliegt, nur akzeptiert werden, wenn fiir einen lan-
geren Zeitraum laufende Hilfe fiir den Lebensunterhalt oder ein grofierer einmaliger Be-
trag bewilligt werden soll und sich das Sozialamt auf die Kontoauszlige der letzten drei
bis sechs Monate beschrankt. Ob es aber, wie mir von einem Kreissozialamt bekannt ist,
bei Mittern, die im Rahmen des Mutter-Kind-Programms unterstiitzt werden und noch
einen kleinen Zusatzverdienst haben, gerechtfertigt ist, prinzipiell alle drei Monate alle
Kontoauszlige anzufordern, erscheint mir doch fraglich. Bis zu einem gewissen Grade
kann ich bei einer solchen Totalkontrolle verstehen, dass eine davon betroffene Mutter
mir gegenlber Zweifel aulRerte, ob ihre Entscheidung fiir das Kind richtig war. Dass das
Sozialamt dazu noch meinte, diese rigorose Kontrollpraxis liege letztlich auch im Interes-
se der Miitter selbst, wird sie noch mehr in ihren Zweifeln bestérken.

Wenn ich schon meine Kontoausziige vorlegen muss, kann ich dann nicht wenigstens
die Zweckangaben schwarzen? Diese Frage stellen mir Sozialhilfeempfanger haufig.
Aber auch dazu kann ich nur sagen: Das Sozialamt kann zwar, muss sich aber nicht mit
der Vorlage von Kontoausziigen mit geschwarzten Zweckangaben begniigen. Denn ihm
geht es nicht nur um die nackten Zahlen tber Einnahmen und Ausgaben, sondern es will
auch wissen, woflir Geld eingenommen und ausgegeben worden ist. Denn diese Anga-
ben kénnen durchaus fir die Sozialhilfegewahrung von Bedeutung sein, weil sie z. B.
Aufschluss Uber das Halten eines Kraftfahrzeugs, das Bestehen einer Lebensversiche-
rung o. A. geben. Bei besonders sensiblen Informationen wie etwa der Zugehérigkeit zu
einer Religionsgemeinschaft oder Mitgliedschaft in einer Partei kann es aber unverhalt-
nismaiig sein, wenn eine Schwarzung nicht akzeptiert wirde.

Wenn schon vom Hilfesuchenden die Vorlage von kompletten Kontoausziigen verlangt
wird, dann muss aber wenigstens sichergestellt sein, dass die Kontoausziige nach der
damit vorgenommenen Uberpriifung seiner Angaben wieder zuriickgegeben und neben
einem entsprechenden Prifvermerk nur Kopien der Kontoauszilige zu den Akten ge-
nommen werden, die fur die letztlich getroffene Entscheidung unmittelbar relevante Infor-
mationen enthalten. Dazu zahlen insbesondere solche, aus denen sich ergibt, dass er
unzutreffende Angaben gemacht hat. Wiirde das Sozialamt sich nicht darauf beschran-
ken, wirde es in seiner Akte héchst sensible Daten speichern, die es zur Erfiillung seiner

Aufgaben nicht benétigt. Das aber ist schlicht unzulassig.

Die Bankvollmacht
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Ob jemand Sozialhilfe in Anspruch nehmen will, hangt in aller Regel von seiner personli-
chen Entscheidung ab. Bendétigt das Sozialamt zur Prifung der dazu notwendigen Vor-
aussetzungen Informationen Dritter, ist es Sache des Hilfesuchenden, diese entweder
selbst beizubringen oder aber sich damit einverstanden zu erklaren, dass das Sozialamt
diese Auskunft selbst beim Dritten einholt. Kommt ein Hilfesuchender einer derartigen
Aufforderung nicht nach, ist das Sozialamt nach Verstreichen einer festgesetzten Frist
berechtigt, die Sozialhilfe allein schon wegen dieser fehlenden Mitwirkung zu verweigern.
Allerdings, nicht in jedem Fall besteht eine Mitwirkungspflicht. Vielmehr muss ein Hilfe-
suchender nur der Erteilung der erforderlichen Auskiinfte durch Dritte zustimmen. Au-
ferdem muss die Einwilligung den in § 67b Abs. 2 des Zehnten Buchs des Sozialgesetz-
buchs (SGB X) naher beschriebenen Anforderungen entsprechen.

In der Praxis der Sozialamter spielt die Einwilligung zur Einholung von Bankauskiinften

eine groflRe Rolle. Entweder schon im Antragsvordruck oder in einer diesem angeschlos-

senen Beilage verlangen Sozialamter Hilfesuchenden die Abgabe einer solchen Erkla-
rung ab. Bei Licht besehen sind die meisten dieser Erklarungen unwirksam, weil sie nicht
den Anforderungen Rechnung tragen, die an eine wirksame Einwilligungserklarung zu
stellen sind:

- Haufig geforderte Erklarungen wie "Ich erméachtige Sparkassen, Banken und sonstige
Kreditinstitute, dem Kreissozialamt jede von ihm gewlinschte Auskunft zu erteilen”
sind viel zu unbestimmt. Aus ihnen kann der Erklérende nicht ersehen, welche Be-
deutung die Erklarung hat und welche Konsequenzen sich daraus fiir ihn ergeben.
Das aber ist notwendige Voraussetzung einer wirksamen Einwilligungserklarung. So-
weit mir bekannt, sind die Banken und Sparkassen in aller Regel auch gar nicht be-
reit, auf der Grundlage einer derart pauschalen Erklarung, die einer Blankovollmacht
gleichkommt, Auskiinfte zu geben. Notwendig ist vielmehr, dass die Bank oder Spar-
kasse, die zur Auskunftserteilung ermachtigt werden soll, konkret benannt wird. Au-
Rerdem muss der Zeitraum angegeben sein, Uber den auf Anforderung des Sozial-
amts Auskunft gegeben werden soll.

- Es fehlt meist ein Hinweis darauf, welche Folgen eine Verweigerung der Einwilligung
hat. Das aber ist notwendiger Bestandteil einer wirksamen Einwilligungserklarung.

- Wenn die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt werden
soll, muss sie im auleren Erscheinungsbild der Erklarung hervorgehoben sein. Ein
Sozialamt darf also die Einwilligungserklarung nicht gewissermaf3en im Kleingedruck-
ten verstecken. Demjenigen, der eine solche Erklarung abgeben soll, muss dies also
deutlich bewusst gemacht werden. Auch daran hapert es des Ofteren.

Allerdings, auch bei der Einholung von Bankauskiinften gilt: Es wird nichts so heil} ge-

gessen wie es gekocht wird. Obwohl die Bankvollmacht regelmafig in den Antragsunter-

lagen auftaucht, machen die Sozialamter davon zu Recht kaum Gebrauch, zumal sie ja

auch Kontoausziige anfordern kénnen. Fast muss man den Eindruck gewinnen, es hand-
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le sich dabei um eine reine Drohgebarde. Deshalb frage ich mich, ob es nicht der Sache
besser gerecht wiirde, wenn die Sozialamter eine Bankvollmacht nur in den Fallen an-

fordern, in denen sie die Einholung von Bankauskiinften tatsachlich auch beabsichtigen.
Die dazu notwendige Einwilligungserklarung konnte dann so konkretisiert und abgefasst

werden, dass sie hieb- und stichfest ist.

Vorsicht beim Datenabgleich

Wenn man Uberhaupt von einem "Erfolg" der in § 117 des Bundessozialhilfegesetzes
(BSHG) geregelten automatisierten Datenabgleiche zur Erkennung von unberechtigter
Inanspruchnahme von Sozialhilfeleistungen sprechen kann, dann beim Datenabgleich
mit der Datenstelle der Rentenversicherungstrager in Wirzburg. Denn tber diesen Da-
tenabgleich haben die Sozialamter, die sich daran beteiligt haben, eine ganze Reihe von
Personen festgestellt, die laufende Hilfe zum Lebensunterhalt bezogen und dabei aber
ihre Einklinfte aus einer sog. geringfiigigen Beschaftigung verschwiegen hatten. Hin und
wieder kam es dabei aber auch zu einem Fehlgriff, so im folgenden Fall:

Dem Kreissozialamt des Rhein-Neckar-Kreises war aus Wirzburg mitgeteilt worden, ei-
ne Sozialhilfeempfangerin sei bei einer Firma im dortigen Landkreis auf einer 620-DM-
Basis beschaftigt. Obwohl die Sozialamter vor der Durchfiihrung der Datenabgleiche ge-
warnt worden waren, dass nicht jede Meldung aus Wurzburg fiir bare Miinze genommen
werden kann, weil mancher Arbeitgeber es mit der Abmeldung nicht immer genau ge-
nommen hat, war der 620-DM-Job fiir das Kreissozialamt eine Tatsache. Es teilte des-
halb der Hilfeempfangerin mit, sie habe entgegen ihrer Mitwirkungspflicht erzielte Ein-
kiinfte nicht angegeben, und forderte sie auf, anzugeben, seit wann und in welcher Héhe
sie diese Einklnfte erhalte. Aulerdem kiindigte es die Einstellung der Sozialhilfeleistung
zum Ende des Monats an. Der Einwand der Hilfeempfangerin, sie habe entgegen der
Behauptung des Kreissozialamts keine Einkilinfte erzielt, vermochte diese Haltung nicht
zu andern. Selbst nachdem eine Anfrage bei der Firma, bei der die Hilfeempfangerin be-
schaftigt gewesen sein soll, mit dem Vermerk "Adressat unbekannt" zurickgekommen
war und auch eine Nachfrage bei der zustandigen Meldebehérde nach den Wohnver-
haltnissen des Inhabers der Firma ergeben hatte, dass dieser schon im Jahr 1994 ver-
zogen war, sah sich das Kreissozialamt noch nicht veranlasst, den Auszahlungsstopp
aufzuheben. Das geschah erst, nachdem die Hilfeempfangerin beim zustandigen Verwal-
tungsgericht einen Antrag auf Erlass einer einstweiligen Anordnung gestellt und darin
darauf hingewiesen hatte, dass sie vor einigen Jahren nur fiir wenige Monate bei der
Firma gearbeitet habe. Damit war des grausamen Spiels allerdings noch nicht genug.
Denn das Kreissozialamt stoppte kurze Zeit spater die Sozialhilfeauszahlung noch ein-
mal und verband damit die Aufforderung, endlich die geforderten Angaben Uber ihre Ein-
kiinfte aus der von ihm fiir zutreffend gehaltenen geringfiigigen Beschaftigung zu ma-
chen. Erst nachdem die Hilfeempfangerin das Verwaltungsgericht erneut in Anspruch

genommen und zudem am Monatsende ihren Wohnsitz aus dem Rhein-Neckar-Kreis in
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einen anderen Landkreis verlegt hatte, (iberwies das Kreissozialamt die noch ausste-
hende Sozialhilfe. Da ist einiges schiefgelaufen. Das Kreissozialamt hatte sehr viel frii-
her, als es dies tatsachlich dann getan hat, erkennen missen, dass die Auskunft aus
Wirzburg unrichtig war und seine Unterlagen entsprechend berichtigen missen. Von mir
darauf hingewiesen, versprach es, aus diesem Vorfall die notwendigen Lehren zu zie-

hen.
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Die Empfehlung zur Strafanzeige

Wer, um Sozialhilfe zu erhalten, unrichtige Angaben macht und damit letztlich auch Er-
folg hat, erfiillt den Straftatbestand des Betrugs i.S. von § 263 StGB und muss die sich
daraus ergebenden Konsequenzen tragen. Das kann keine Frage sein. Haben die Sozi-
alamter konkrete Anhaltspunkte dafir, dass ein Hilfeempfanger einen solchen Betrug
begangen oder versucht hat, sind sie berechtigt, bei Polizei oder Staatsanwaltschaft An-
zeige zu erstatten. Der Datenschutz steht dem ganz sicher nicht entgegen. Eine solche
MafRnahme, die unmittelbar an die Verantwortlichkeit des Hilfeempfangers anknipft, ist
aus meiner Sicht sogar eher zu vertreten, als generelle anlassunabhangige Kontrolimaf3-
nahmen, bei denen letztlich alle davon Betroffenen als potentielle Betriiger behandelt
werden, ohne dass sie dazu die geringste Veranlassung gegeben haben. Diese Rechts-
lage ist bei allen Sozialamtern im Land sehr wohl bekannt. Auch habe ich aus meiner
langjahrigen Erfahrung in der Beratung und Kontrolle von Sozialhilfetragern den Eindruck
gewonnen, dass diese durchaus bereit und in der Lage sind, eigenverantwortlich und
sachgerecht dariiber zu entscheiden, wann es angebracht ist, sich mit Anhaltspunkten
fur einen Sozialhilfebetrug an die Strafverfolgungsbehdrden zu wenden. Ich habe mich
deshalb schon etwas gewundert und dem auch Ausdruck gegeben, als mich das Innen-
ministerium Uber seine dann auch realisierte Absicht unterrichtete, gemeinsam mit dem
Landkreistag und dem Stadtetag den kommunalen Sozialleistungstragern Empfehlungen
daruber zu geben, wie sie sich in dieser Frage verhalten sollen. Dies passt so gar nicht in
eine Zeit, in der die Herausgeber dieser Empfehlung zu Recht immer wieder die Eigen-
verantwortlichkeit der Stadte und Landkreise und die Dringlichkeit einer moglichst weit
reichenden Deregulierung betonen. Von einer Tabuisierung des Sozialhilfemissbrauchs

kann dabei nun wahrlich nicht die Rede sein.

Das Rechnungsprifungsamt ist kein Sozialamt

Das Rechnungsprifungsamt hat nicht die Befugnisse eines Sozialamts, darauf musste
ich den Leiter eines stadtischen Rechnungsprifungsamts hinweisen. Er war der Mei-
nung, sein Amt sei genauso wie das stadtische Sozialamt selbst berechtigt, Daten von
Sozialhilfeempfangern mit den Daten des 6rtlichen Fahrzeugregisters und des Einwoh-
nermelderegisters automatisiert abzugleichen und wollte von mir eine Bestatigung fir die
Richtigkeit seiner Auffassung erhalten. Er irrte sich. Denn § 117 BSHG erlaubt solche
Abgleiche nur dem Sozialhilfetrager. Da im Sozialdatenschutzrecht nach § 67 Abs. 9
SGB X der sog. funktionale Behordenbegriff malRgebend ist, bedeutet dies, dass fir die
Abgleiche die Organisationseinheit einer Stadtverwaltung zustandig ist, die funktional die
Aufgabe der Sozialhilfegewahrung durchfiihrt. Das aber ist das Sozialamt und nicht das
Rechnungsprifungsamt. Gegen eine Durchfiihrung von automatisierten Datenabgleichen
nach § 117 BSHG durch das Rechnungspriifungsamt spricht eine weitere Uberlegung:
Aufgabe eines Rechnungsprifungsamts ist es zu priifen, ob das Sozialamt Sozialhilfe

nach den dafiir maligebenden Rechtsvorschriften erbringt. In diesem Rahmen hat es
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auch zu prufen, ob dieses von der ihm in § 117 eingerdumten Ermachtigung, automa-
tisierte Datenabgleiche vorzunehmen, sachgerecht unter Berticksichtigung der Grund-
satze der Wirtschaftlichkeit und Sparsamkeit Gebrauch macht. Dazu ist es nicht erforder-
lich, selbst automatisierte Datenabgleiche vorzunehmen. Weil das Sozialamt ja doku-
mentieren muss, ob und in welchen Zeitabstanden es die Abgleiche durchfihrt und wel-
che Falle es dabei einbezieht, kann das Rechnungspriifungsamt seine Prifung mit Hilfe
dieser Dokumentation vornehmen. Das Gleiche gilt fir die Priifung der Frage, ob die zum
Abgleich eingesetzten EDV-Verfahren korrekt ablaufen. Auch dazu muss es nicht selbst
automatisierte Datenabgleiche praktizieren. Nahme es sie gleichwohl vor, wirde dies im
Ergebnis bedeuten, dass es Aufgaben des Sozialamts wahrnimmt. Es wirde dann nam-
lich neben dem Sozialamt selbstandig den fiir die Sozialhilfegewahrung maflgebenden
Sachverhalt ermitteln. Das ist aber nicht Aufgabe der Rechnungsprifung. Deren Sache
ist es nicht, selbst Sozialhilfemissbrauche festzustellen, sondern zu lGberprifen, ob das
Sozialamt seiner Aufgabe, Missbrauche zu verhindern, sachgerecht unter Beachtung der

daflir malgebenden rechtlichen Rahmenbedingungen nachkommt.

Vermittlung von Arbeitsplatzen

Im Sozialhilferecht gilt: Sozialhilfe soll nur der erhalten, der sich nicht selbst helfen kann. Wer
arbeiten kann, soll arbeiten und sich nicht vom Steuerzahler unterhalten lassen. Aufgabe der
Sozialdmter ist es, darauf hinzuwirken, dass sich der Hilfesuchende um Arbeit bemiht und Ar-
beit findet. Hierzu schalten die Sozialamter nicht selten auch private Arbeitsvermittler ein. Dass
dabei nicht immer alles im Sinne des Datenschutzes lauft, musste ich in folgendem, an mich

herangetragenen Fall feststellen:

Ein verargerter Blirger legte mir das an ihn gerichtete Schreiben einer Personalvermittlungs-
agentur vor, in dem ihm eréffnet wurde, das Sozialamt habe ihr (der Agentur) seine Adresse
mitgeteilt, um ihm bei der Suche nach einem geeigneten Arbeitsplatz behilflich zu sein. Er solle
zu einem ersten Gesprach in die Agentur kommen. Auf meine Frage an das Sozialamt, wes-
halb es, ohne den Burger vorher zu fragen, die Agentur dariiber informiert habe, dass er Sozial-
hilfe bezieht, meinte dieses, es habe sich hier noch um einen Altfall gehandelt. Neuerdings
wirde es die Sozialhilfeempfanger, die fiir eine Vermittlung in Frage kdmen, um ihr Einver-
standnis in die Weitergabe ihrer personlichen Daten an die Vermittlungsstellen bitten. So weit,
so gut. Zu meiner Uberraschung erhielt ich aber bald darauf ein Schreiben des Landkreistags,
in dem das ganz anders klang. Die Sozialamter seien namlich, so wurde behauptet, kraft Ge-
setzes befugt, die personlichen Daten von Sozialhilfeempfangern auch iber deren Kopf hinweg
an private Arbeitsvermittler weiterzugeben. Dem Erforderlichkeitsgrundsatz widerspreche dies
nicht, denn "wenn es der Sozialhilfetrager ... fur erforderlich halt, so ist dieses erforderlich". Ei-

ne wahrhaft zwingende Logik! So einfach liegen die Dinge aber nicht.
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Richtig ist, dass das Sozialamt nach dem Sozialgesetzbuch berechtigt ist, Sozialdaten zu G-
bermitteln, wenn dies zur Aufgabenerfiillung erforderlich ist. Die Erforderlichkeit bestimmt sich
aber nicht danach, wie das Sozialamt dies aus seiner (subjektiven) Sicht sieht, sondern richtet
sich nach objektiven Kriterien. Erforderlich ist eine bestimmte Form der Datenverarbeitung
namlich nur dann, wenn ohne diese die Behoérde ihre Aufgabe nicht oder nur mangelhaft erledi-
gen konnte. Dass ein Sozialamt aber Arbeitsplatze nur dann erfolgreich vermitteln kann, wenn
es dem Vermittler die personlichen Daten des Sozialhilfeempfangers mitteilt, ohne dass dieser
zuvor gefragt wird, ob er damit einverstanden ist, trifft nicht zu. Denn es gibt zwei Moglichkei-
ten, Sozialhilfeempfanger der Arbeitsvermittlung zuzufiihren, ohne dass das Sozialgeheimnis
durchbrochen wird. Die eine Mdglichkeit ist, den Betroffenen zu fragen, ob er mit einer Weiter-
gabe seiner Daten an den Arbeitsvermittler oder an einen potentiellen Arbeitgeber einverstan-
den ist. Ist er einverstanden, ist alles klar. Ist er nicht einverstanden, kann dies dazu fihren,
dass sein Sozialhilfeanspruch gekirzt wird. Die andere Moglichkeit besteht darin, dass ihm
aufgegeben wird, sich bei dem in Aussicht genommenen Arbeitgeber oder Vermittler selbst zu
melden und sich die Meldung zum Nachweis gegentiber dem Sozialamt bescheinigen zu las-
sen. In beiden Fallen ist sichergestellt, dass Vermittler oder potentielle Arbeitgeber nicht Gber
den Kopf des Sozialhilfeempfangers hinweg von dessen Sozialhilfebezug erfahren und diesem

damit noch ein Stiick weit Selbstbestimmung erhalten bleibt.

Der Landkreistag wollte sich dem aus verschiedenen Griinden nicht anschlieRen. Dem Argu-
ment, vom potentiellen Arbeitgeber kénne ja nicht verlangt werden, "die Katze im Sack" zu kau-
fen, sondern er miisse schon vorab wissen, mit wem er zu rechnen habe, kann entgegnet wer-
den, dass es durchaus zulassig ist, ihm die fir ihn wichtigen Informationen Gber den potentiel-
len Arbeitnehmer zukommen zu lassen - mit Ausnahme des Namens und sonstiger Identifikati-
onsmerkmale, die fir die abstrakte Bewertung der Eignung fiir eine bestimmte Arbeitsstelle oh-
ne Bedeutung sind. Andererseits ist einzuraumen, dass es Einzelfalle geben mag, in denen es
sachgerecht sein kann, anders zu verfahren. Ist dem Hilfeempfanger durch Verwaltungsakt ein
konkretes Arbeitsangebot vermittelt worden und ist nach den gesamten Umstanden, insbeson-
dere auf Grund der Personlichkeit des Betroffenen, damit zu rechnen, dass er anders als durch
eine personliche Aufforderung durch einen potentiellen Arbeitgeber nicht dazu gebracht werden
kann, sich dort vorzustellen, kann es gerechtfertigt sein, den (potentiellen) Arbeitgeber schon
vorab zu informieren. Dies kann aber nicht in den Fallen gelten, in denen es nur darum geht,
den Hilfeempfanger einer Vermittlungsagentur zuzufiihren, um Gberhaupt erst Beschaftigungs-
moglichkeiten zu erkunden. Hier ist dessen Selbstbestimmungsrecht zu respektieren und es
ihm zu Uberlassen, ob er Dritten seine Hilfebedrftigkeit offenbaren will oder, gegebenenfalls

unter Hinnahme von Nachteilen, davon absehen méchte.

Die Aufgabendelegation
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Die Sozialamter mussen nicht alle ihre Aufgaben selbst wahrnehmen, sondern kénnen daran
auch die Verbande der Freien Wohlfahrtspflege beteiligen. Das sieht das Bundessozialhilfege-
setz ausdriicklich vor. Machen sie von dieser Moglichkeit Gebrauch, missen sie jedoch sicher-
stellen, dass die Rechte und Interessen von Betroffenen gewahrt bleiben. Zu diesen Rechten
gehort auch der Sozialdatenschutz. Deshalb muss bei der Aufgabendelegation vereinbart wer-
den, dass der beauftragte Verband bei der Erflillung seiner Aufgaben die Bestimmungen zum
Schutz der Sozialdaten (§ 35 SGB |, § 67 bis § 84a SGB X) zu beachten hat. Dies ist notwen-
dig, weil es sich bei den Verbanden der Freien Wohlfahrtspflege nicht um 6ffentliche Sozialleis-
tungstrager handelt und sie deshalb nicht schon kraft Gesetzes zur Beachtung dieser Bestim-
mungen verpflichtet sind. Die Praxis tut sich dabei aber hin und wieder schwer. So war z. B. in
einer Vereinbarung, in der ein Sozialamt einen Wohlfahrtsverband mit der Priifung der Heim-
betreuungsbedirftigkeit von Hilfesuchenden beauftragt hatte, lediglich bestimmt, der Wohl-
fahrtsverband habe "die einschlagigen gesetzlichen und behérdlichen Bestimmungen zu be-
achten". Im Ubrigen sei er zur Geheimhaltung ihm "bekannt gewordener Daten und Tatsachen
verpflichtet, die dem allgemeinen Datenschutz oder dem besonderen Schutz von Sozialdaten
unterliegen”. Dies war entschieden zu ungenau. Aus solch sibyllinischen Festlegungen kann
ein Wohlfahrtsverband nicht erkennen, welche gesetzlichen Regelungen er bei der Erhebung,
Verarbeitung und Nutzung von Informationen (iber Hilfeempfanger zu beachten hat. Dabei
herrscht, wie mir jeder, der auch nur einigermaf3en mit den Verhaltnissen vertraut ist, bestati-
gen wird, gerade in dieser Frage sowohl bei den Wohlfahrtsverbanden als auch bei den Sozial-
amtern grofde Unsicherheit. Das Sozialamt trug meinem Hinweis Rechnung und veranlasste ei-

ne Prazisierung der Vereinbarung.

Ein mahevoller Weg zur Fehlerkorrektur

"Fehler machen wir alle, und glauben Sie mir, gerade im Bereich der Sozialverwaltung habe ich
normalerweise groftes Verstandnis fur die Mitarbeiter", so beschrieb ein Blirger, nennen wir ihn
Herrn A., seine Konzilianz gegentiber Amtern. Wie aber das Kreissozialamt des Landratsamts
Bodenseekreis meinte, Fehler kaschieren zu kdnnen, daflr konnte er, was ich verstehen kann,
keinerlei Verstandnis aufbringen. Seine Geschichte begann so: Das Sozialamt des Bodensee-
kreises gewahrte der von Herrn A. geschiedenen Ehefrau seit geraumer Zeit Sozialhilfe. Diese
war jedoch mit dieser Situation unzufrieden und wollte ihrer Meinung nach bestehende Unter-
haltsanspriiche gegeniber ihrem friiheren Ehemann geltend machen. Weil aber ihre Un-
terhaltsanspriiche kraft Gesetzes automatisch auf das Sozialamt ibergegangen waren, so weit
dieses Sozialhilfe geleistet hatte, musste das Amt diese erst wieder an die Frau abtreten, was
es auch tat. Hatte es damit sein Bewenden gehabt, ware alles in Ordnung gewesen. Nun wollte
die Frau jedoch auch noch angeblich auf das Sozialamt ibergegangene Unterhaltsanspriiche
des gemeinsamen Sohnes an sie riickiibertragen haben. Auch dazu war das Sozialamt sofort
bereit. Nur hatte es dabei libersehen, dass es dem Sohn iberhaupt keine Sozialhilfe gewahrt

hatte und ihm sehr wohl bekannt war, dass Herr A. regelmafig Kindesunterhalt bezahlt hatte.
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Demzufolge waren auch keinerlei Unterhaltsanspriiche auf das Amt tGibergegangen, die das
Sozialamt jetzt wieder hatte riicklibertragen kénnen. Als Herr A. von der Rickibertragung er-
fuhr, fiel er natirlich aus allen Wolken und wollte vom Sozialamt unter Hinweis darauf, dass er
ja regelmafig Unterhalt fir sein Sohn bezahle, wissen, in welcher Hohe es denn fiir seinen
Sohn Sozialhilfe geleistet habe. Hatte das Sozialamt daraufhin die Sache geprift, hatte es
leicht feststellen konnen, dass es an den Sohn nie Leistungen erbracht hatte und dass die
Rucklbertragung auf den Sohn bezogener Unterhaltsanspriiche folglich Humbug war. Kurzum,
es hatte die Angelegenheit auf einfache Weise wieder ins Lot bringen kénnen. Nicht so das
Kreissozialamt. Uber jeden Zweifel erhaben, (ibersandte es Herrn A. die Kopie eines Form-
blatts, aus dem aber nur zu ersehen war, ab wann und auf welcher Rechtsgrundlage das Sozi-
alamt seiner geschiedenen Ehefrau Sozialhilfe gewahrt hatte. Auf den Sohn und an diesen an-
geblich geleistete Sozialhilfe ging es dagegen mit keinem Wort ein. Damit fing Herr A. natirlich
Uberhaupt nichts an. Deshalb wollte er vom Sozialamt erneut wissen, in welcher Héhe und auf
welcher Rechtsgrundlage es denn seinem Sohn Sozialhilfe geleistet habe. Dieses Schreiben
stufte das Sozialamt offenbar als unbotmaRig ein, denn Herr A. erhielt jetzt Gberhaupt keine
Antwort mehr. Als dieser sich daraufhin notgedrungen an die Aufsichtsbehérde wandte, konnte
diese Licht in das Dunkel bringen und ihn iber den Fehler des Sozialamts aufklaren. Das nicht
gerade burgerfreundliche Verhalten des Sozialamts hat freilich auch eine datenschutzrechtliche
Seite, und die ist schnell erzahlt. Dadurch, dass das Sozialamt Herrn A. und seine geschiedene
Frau glauben machte, es habe flir ihren Sohn Sozialhilfe geleistet, hat es diesen unrichtige So-
zialdaten mitgeteilt. Dass dies ein klarer Verstol3 gegen die Vorschriften des Sozialgesetzbuchs
war, versteht sich eigentlich von selbst. Eine Beanstandung dieses Verstolies war die gebotene
Konsequenz, nachdem sich das Sozialamt in seiner Stellungnahme nicht im Geringsten ein-
sichtig gezeigt hatte. Einmal auf dem falschen Weg, blieb sich das Landratsamt in seiner Reak-
tion auf die Beanstandung treu. Es meinte lapidar, es kénne keinen Datenschutzverstol’ erken-
nen, weil ja alle Personen, die von ihm falsch informiert worden seien, irgendwie mit dem Sozi-
alamt zu tun hatten. Diese Antwort I&sst nur einen Schluss zu: Beim Landratsamt fehlt es of-

fenbar an Grundkenntnissen im Sozialdatenschutz.
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4. Teil: Justiz und Polizei

1. Abschnitt: Die Justiz

Die Zusammenarbeit mit dem Justizministerium

Den aufmerksamen Lesern der Tatigkeitsberichte meines Amtes wird sich schon bisher nicht
gerade der Eindruck aufgedrangt haben, dass das Justizministerium zu den Bannertragern des
Datenschutzes im Lande zahlt. Nur allzu oft mussten wir berichten, wie es bei Gesetzgebungs-
verfahren dem "Interesse an einer effektiven Strafverfolgung" Vorfahrt vor den berechtigten Be-
langen des Datenschutzes eingerdumt und gebotene verfahrensrechtliche Regelungen zur Si-
cherung des Grundrechts auf Datenschutz gar in die Rubrik "unnétige birokratische Hemmnis-
se" eingereiht hat. Fehler, die einer seiner nachgeordneten Behdérden beim Speichern oder
Weitergeben von Informationen Gber Blirger unterlaufen waren, raumte das Justizministerium
nur ein, wenn es gar nicht mehr anders ging. Stets wachte es mit Argusaugen dariber, dass
jeder zusatzliche, fur die Starkung des Grundrechts auf Datenschutz der Blirger angesagte
Handgriff von der angeblich chronisch Gberlasteten Justiz ferngehalten wird. Ein Beispiel: In
meinem Tatigkeitsbericht flr das Jahr 1998 habe ich dargelegt, in welche Bredouille die
Staatsanwaltschaften die Birgermeisteramter dadurch bringen, dass sie diesen bei Mitteilun-
gen zum Wahlerverzeichnis das Ende des durch eine strafgerichtliche Verurteilung eingetrete-
nen Ausschlusses von der Wahlbarkeit nicht mitteilen (vgl. LT-Drs. 12/3480, S.41 ff.). Meinem
Vorschlag, die Staatsanwaltschaften sollten in einem Aufwasch mit ihrer Mitteilung Uber das
Ende des Ausschlusses von der Wahlbarkeit, die sie nach dem Bundeszentralregistergesetz
sowieso an das Bundeszentralregister absetzen missen, auch die Blrgermeisteramter davon
unterrichten, ist das Justizministerium nicht naher getreten. Es meint vielmehr, die Blirgermeis-
teramter sollen sog. Behdrdenflihrungszeugnisse einholen. Auf meine Replik, dass dieses An-
sinnen dem Bundeszentralregistergesetz zuwider lauft, ging das Justizministerium nicht ein,
sondern liel® mich kurz und knapp wissen, es bleibe bei seinem Standpunkt. Eine solche Hal-
tung ist mehr als bedauerlich und fiir mich absolut unverstandlich. Genauso wenig akzeptabel,
weil gesetzwidrig, war das Verhalten, das das Justizministerium bei einer beabsichtigten Kon-

trolle 1999 an den Tag legte:

1.1 Die verhinderte Kontrolle bei Amtsgerichten

Nachdem in den juingsten Berichten des Justizministeriums zum Staatshaushaltsplan zu
lesen war, dass es einen Teil der Amtsgerichte im Lande bereits mit moderner EDV aus-
gestattet hat und die EDV-Verfahren zligig auch bei den Ubrigen Amtsgerichten installie-
ren will, schien es mir angebracht, der Frage nachzugehen, ob die EDV-Technik daten-
schutzkonform eingesetzt wird. Dass ich damit ein heil3es Eisen anfasse, war mir von
vornherein klar. Denn nach § 24 Abs. 4 des Landesdatenschutzgesetzes (LDSG) darf

mein Amt die Datenverarbeitung der Gerichte nur kontrollieren, soweit diese in Verwal-
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tungsangelegenheiten tatig werden. Obwohl wir diese Grenze akribisch beachteten, sah
sich das Justizministerium aufgerufen, den beabsichtigten Kontrollen einen Riegel vorzu-

schieben. Doch jetzt der Reihe nach:

Im Mai 1999 baten wir sieben Amtsgerichte jeweils mitzuteilen, welche elektronischen
Datenverarbeitungssysteme und welche EDV-Programme sie einsetzen und ob ihre Mit-
arbeiter private PC zur Erledigung ihrer dienstlichen Aufgaben benutzen. AulRerdem frag-
ten wir nach Dienstanweisungen und Datenschutzkonzepten flir den Einsatz von Compu-
tern und danach, wer bei den Amtsgerichten auf welche EDV-Verfahren Zugriff hat. Die-
se Fragen gingen dem Justizministerium, das durch eines der angeschriebenen Amtsge-
richte auf den Plan gerufen worden war, offenbar zu weit. Es gab den Amtsgerichten mit
Erlass vom 9. Juni 1999 Hinweise zum Umfang der Kontrollkompetenz meines Amtes bei
Gerichten und hielt sie dazu an, dessen Fragen zum EDV-Einsatz nur fir die Bereiche
der "Personalverwaltung, Hausverwaltung, den aufieren Geschéaftsbereich wie z. B. die
Materialbeschaffung, die Auskunft an Nichtverfahrensbeteiligte sowie die Tatigkeiten bei
Justizverwaltungsakten gemaR § 23 EGGVG" zu beantworten. Mich darlber zu informie-
ren, hielt das Justizministerium nicht fir geboten. Erst Wochen spater, nachdem wir von
dritter Seite darauf angesprochen worden waren und das Justizministerium schriftlich
darum gebeten hatten, Ubersandte es uns seinen Erlass. Auf diesen Erlass beriefen sich
dann auch die Amtsgerichte und beantworteten die Fragen zu ihrer Hard- und Software-

Ausstattung nur fir die darin genannten Tatigkeitsfelder.

Die Weisung des Justizministeriums an die Amtsgerichte steht im Widerspruch zu § 25
Abs. 1 LDSG. Ich habe sie deshalb beanstandet. Das Justizministerium hat mit seinem
Erlass verhindert, dass die Amtsgerichte ihrer in dieser Vorschrift festgelegten Verpflich-
tung nachkommen, meinem Amt im Rahmen seiner Kontrollbefugnisse Auskunft zu allen
Fragen zur Datenverarbeitung zu geben und Einsicht in alle Datenverarbeitungspro-
gramme zu gewahren. Auf meine Beanstandung rechtfertigte das Justizministerium sei-
ne Vorgehensweise damit, die Rechtspflege sei umfassend vom Kontrollbereich meines
Amtes ausgenommen und damit auch der Einsatz der EDV-Technik im Bereich der
Rechtspflege. Dem liegt eine Verkennung der Reichweite der meinem Amt gesetzlich
eingeraumten Kontrollbefugnis zugrunde. Nach § 24 Abs. 4 LDSG ist allein die nicht auf
Verwaltungsangelegenheiten bezogene, das heildt die rechtsprechende Tatigkeit der Ge-
richte wegen der verfassungsrechtlich garantierten Unabhangigkeit der Richter von der
Datenschutzkontrolle durch mein Amt ausgenommen. Zur rechtsprechenden Tatigkeit
gehdren die eigentliche Spruchtatigkeit und alle damit im Zusammenhang stehenden Ta-
tigkeiten, sei es dass sie der Vorbereitung der Entscheidung dienen, wie die Terminsbe-
stimmung, die Ladung oder die Verlangerung von Fristen, sei es dass sie wahrend der

Verhandlung ausgeubt werden, wie etwa die Vernehmung von Zeugen oder Sachver-
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standigen, oder dass sie nach der gerichtlichen Entscheidung erfolgen, wie etwa die Be-
richtigung eines Urteils. Um eine solche, der richterlichen Unabhangigkeit unterfallende
Angelegenheit geht es bei der EDV-Ausstattung von Gerichten aber gerade nicht. Dabei
handelt es sich vielmehr um die Beschaffung und den Einsatz sachlicher Mittel fir die
Tatigkeit der Gerichte und damit um einen Bereich, der typischerweise zur Gerichtsver-
waltung und damit zu den Verwaltungsangelegenheiten i. S. von § 24 Abs. 4 LDSG ge-
hort. Hinzu kommt: Fur Verwaltungsangelegenheiten ist charakteristisch, dass die Ge-
richte insoweit den Weisungen und Vorgaben des Justizministeriums unterliegen. Agiert
dieses also gegenulber Gerichten per Anweisung oder gibt es ihnen in einer Angelegen-
heit vor, wie sie zu verfahren haben, dokumentiert es damit zugleich, dass es sich um ei-
ne Verwaltungsangelegenheit handelt. Gerade so ist das Justizministerium bei der EDV-
Ausstattung der Amtsgerichte vorgegangen: Das Justizministerium hat die bei den Amts-
gerichten installierten Datenverarbeitungssysteme konzipiert. Das Justizministerium hat
bestimmt, welche Hard- und Software-Komponenten zum Einsatz kommen. Das Justiz-
ministerium hat bestimmt, wozu und wie die Amtsgerichte die EDV-Systeme nutzen sol-
len. Irgendwelche Skrupel, es greife mit seinen Vorgaben fir die EDV-Ausstattung der
Amtsgerichte in die richterliche Unabhangigkeit ein, sind dem Justizministerium dabei
nicht gekommen. An dieser Vorgehensweise muss es sich auch festhalten lassen, wenn
es um die Ausiibung der Datenschutzkontrolle geht. Dass sich das Justizministerium
jetzt plotzlich, wo sich mein Amt mit der EDV-Ausstattung der Amtsgerichte befasst und
damit inzident auf den Prifstand stellt, ob die nach seinen Vorgaben und Weisungen bei
den Amtsgerichten installierte EDV-Technik den sog. zehn Geboten des technischen Da-
tenschutzes entspricht, auf die richterliche Unabhangigkeit besinnt, kann ich nur als Ver-
such werten, die als lastig empfundene Datenschutzkontrolle zuriickzudrangen und ihre
Prifmoglichkeiten zu beschneiden. Sollte sich das Justizministerium mit seiner Haltung
durchsetzen, waren meinem Amt die Hande gebunden, wenn es um datenschutzgerech-
ten EDV-Einsatz bei den Gerichten im Lande - angefangen bei den Richterarbeitsplatzen
Uber die Geschaftsstellen bis hin zum Servicebereich - geht. Weder bei der Einfiihrung
und Fihrung des elektronischen Grundbuchs, auf das in Zukunft eine ganze Reihe 6f-
fentlicher und privater Stellen direkt zugreifen und Informationen abrufen werden kénnen,
noch beim automatisierten Mahnverfahren, noch bei der Fiihrung des sog. Schuldner-
verzeichnisses der Amtsgerichte, in das alle eingetragen werden, die die eidesstattliche
Versicherung (friiher Offenbarungseid) abzuleisten haben, fande eine Kontrolle dariber
statt, ob die zur Verhinderung von Missbrauchen und Nachlassigkeiten notwendigen
technischen und organisatorischen Schutzvorkehrungen getroffen worden sind. Alle, die
diesen Kurs unterstitzen, sollten dabei auch bedenken, dass das Vertrauen in das da-
tenschutzgerechte Funktionieren der EDV eine wichtige Voraussetzung fiir den Erfolg
der Arbeit der Gerichte ist. Dieses Vertrauen wird sicherlich nicht gestarkt, wenn der Ein-

druck erweckt wird, die Justiz lasse sich bei ihrer EDV von der unabhangigen Daten-



1.2

Seite 95

schutzkontrolle nicht in die Karten schauen. Um einer solchen Blockadehaltung, wie sie
das Justizministerium an den Tag gelegt hat, ein fir allemal einen Riegel vorzuschieben,
sollte im Interesse des Grundrechts auf Datenschutz gesetzlich klargestellt werden, dass
Gerichte der Datenschutzkontrolle unterliegen, soweit sie nicht in richterlicher Unabhan-
gigkeit tatig werden (so auch die EntschlieBung der Datenschutzbeauftragten des Bun-
des und der Lander vom 5./6. Oktober 1998, vgl. Anhang 4 zum 19. Tatigkeitsbericht,
LT-Drs. 12/3480, S. 102). Einen entsprechenden Vorschlag habe ich im Zuge der derzeit
ohnehin laufenden Novellierung des Landesdatenschutzgesetzes dem dafiir federfih-
renden Innenministerium unterbreitet. Wie man hoért, auf Veranlassung des Justizministe-

riums bisher leider vergebens.

Beratung nicht erwiinscht?

Vorbeugen ist besser als heilen - diese Regel gilt auch im Datenschutz. Deshalb steht
seit jeher im Landesdatenschutzgesetz, dass der Datenschutzbeauftragte die Behdrden
und o6ffentlichen Stellen nicht nur kontrollieren, sondern sie auch in Fragen des Daten-
schutzes beraten kann, damit es gar nicht erst zu einer Beeintrachtigung des Grund-
rechts auf Datenschutz kommt. Damit wir bei der Wahrnehmung unserer Beratungsauf-
gabe nicht nur auf die Konsultationsfreude der Behorden und 6ffentlichen Stellen im
Lande angewiesen sind, hat die Landesregierung in ihren Vorschriftenrichtlinien festge-
legt, dass meinem Amt friihzeitig Gelegenheit zu geben ist, zu Entwiirfen von Gesetzen,
Rechtsverordnungen und Verwaltungsvorschriften, die Auswirkungen auf die Verarbei-
tung personenbezogener Daten haben, Stellung zu nehmen (vgl. GABI. 1997, S. 365 ff.).
AuRerdem hat die Landesregierung in der Vergangenheit wiederholt zugesagt, meinem
Amt unaufgefordert Referentenentwiirfe von Bundesvorschriften zur AuRerung zu tber-
senden (vgl. Stellungnahme der Landesregierung zum 5. Tatigkeitsbericht; LT-Drs.
9/1475, S. 37). All dies scheint beim Justizministerium in Vergessenheit geraten zu sein.
Oft genug missen wir Entwtirfe, auf die uns andere Datenschutzbeauftragte ansprechen
und die sie langst von ihren Justizressorts mit der Bitte um eine Stellungnahme erhalten
haben, erst einmal schriftlich beim Justizministerium anfordern.

Wenn wir dann den Entwurf erhalten und eine AufRerung abgegeben haben, lasst uns

das Justizministerium meist nicht wissen, wie es lber unsere Hinweise und Vorschlage

denkt. Dass es sich mitunter genau fiir das Gegenteil dessen einsetzt, wozu wir geraten
haben, kann man bei Gesetzgebungsvorhaben auf Bundesebene in den Protokollen des

Bundesrats nachlesen.

- Unter keinem allzu guten Stern steht das Gesetz zur Regelung des Vollzugs der Un-
tersuchungshaft. Zu dem von der Bundesregierung vorgelegten Gesetzentwurf habe
ich im Frihjahr dieses Jahres gegenuber dem Justizministerium Stellung genommen,
ihm Vorschlage fur datenschutzrechtliche Verbesserungen unterbreitet und es gebe-
ten, sich bei den Beratungen in den Gremien des Bundesrats dafir einzusetzen.

Nach den ersten Beratungen des Gesetzentwurfs im Bundesrat mussten meine Kol-
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legen und ich feststellen, dass unsere Bedenken und Empfehlungen nahezu ungehort

geblieben sind. Mehr noch: Der Bundesrat hat sich in seiner Stellungnahme sogar fir

die Riicknahme einiger durchaus datenschutzfreundlicher Regelungen im Regie-
rungsentwurf ausgesprochen. Diese Entwicklung hat meine Kollegen und mich veran-
lasst, in einer Entschlief3ung (vgl. Anhang 9) die Bundesregierung und den Deutschen

Bundestag aufzufordern, bei den weiteren Beratungen des Gesetzentwurfs vor allem

folgende vom Bundesrat mit der Stimme des Justizministeriums empfohlene daten-

schutzrechtliche Verschlechterungen nicht zu ibernehmen:

e Die inhaltliche Uberwachung der Unterhaltung eines Untersuchungsgefangenen
mit seinen Besuchern und seines Schriftverkehrs sollte nicht - wie dies aber der
Bundesrat vorgeschlagen hat - die Regel sein. Vielmehr sollte es bei dem Kon-
zept des Regierungsentwurfs bleiben und danach differenziert werden, ob je-
mand wegen Verdunkelungsgefahr oder aus anderen Griinden, beispielsweise
wegen Fluchtgefahr, in Untersuchungshaft ist.

e Das Recht auf ungehinderten und untberwachten Telefonverkehr zwischen dem
Beschuldigten und seinem Verteidiger muss auch in der Untersuchungshaft ge-
wabhrleistet sein.

e Bei Datenlibermittlungen an andere 6ffentliche Stellen und an Forschungs-
einrichtungen miissen wegen der Unschuldsvermutung die schutzwurdigen Inte-
ressen des Untersuchungsgefangenen bericksichtigt werden.

Seit Dezember 1994 gibt es im Strafgesetzbuch eine Regelung (§ 46a StGB) Uber

den Tater-Opfer-Ausgleich. Einem Tater wird damit tiber die Méglichkeit, eine gerin-

gere Strafe zu erhalten oder unter Umstanden sogar von Strafe verschont zu bleiben,
ein Anreiz gegeben, das mit seiner Tat Angerichtete nachtraglich durch Wiedergut-
machung oder durch Entschadigung des Opfers auszugleichen. Zugleich wird dem

Opfer geholfen, dem mit einem solchen Ausgleich vielfach mehr gedient ist, als mit

einer (strengen) Bestrafung des Taters. Um dem Tater-Opfer-Ausgleich einen breite-

ren Anwendungsbereich zu verschaffen, legte die Bundesregierung Anfang 1999 ein

Gesetz zur strafverfahrensrechtlichen Verankerung des Tater-Opfer-Ausgleichs vor,

das mittlerweile den Bundesrat passiert hat. Die zentrale datenschutzrechtliche Frage

hierbei ist: Unter welchen Voraussetzungen diirfen (6ffentliche und private) Schlich-
tungsstellen zur Durchfiihrung des Ausgleichsverfahrens umfassende Informationen,
insbesondere Uber Opfer von Straftaten, erhalten? Wahrend der Regierungsentwurf
dies bei entgegenstehendem Willen des Opfers nur im Einzelfall zulassen will, soll der
entgegenstehende Wille des Opfers - wenn es nach der mit der Stimme des Justizmi-
nisteriums beschlossenen Stellungnahme des Bundesrats zu dem Gesetzgebungs-
vorhaben geht - ganz und gar unbeachtlich sein. Eine solche Missachtung des Wil-
lens des Opfers ware geradezu kontraproduktiv. Rechtsfrieden und Ausgleich der Tat

kénnen nur hergestellt werden, wenn die Strafverfolgungsbehoérden bereits bei der
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Frage der Datenlibermittlung an die Schlichtungsstellen den Willen und die Eigenver-
antwortung der Opfer uneingeschrankt respektieren und die Einstellung des Beschul-
digten zum Tater-Opfer-Ausgleich bericksichtigen. Deshalb sollten Informationen nur
mit Einwilligung des Opfers an die Schlichtungsstellen gehen, wie die Datenschutz-
beauftragten des Bundes und der Lander in ihrer EntschlieBung vom 7./8. Oktober
1999 betont haben (vgl. Anhang 8 ).

Die Umsetzung der Richtlinie 98/5/EG des Europaischen Parlaments und des Rates

vom 16. Febr. 1998 zur Erleichterung der standigen Auslibung des Rechtsanwaltsbe-

rufs in einem anderen Mitgliedstaat als dem, in dem die Qualifikation erworben wurde,
nahm das Bundesjustizministerium zum Anlass, die bisher verstreut geregelten Vor-
schriften Uber Rechtsanwalte aus anderen Mitgliedstaaten in einem einheitlichen Re-
gelungswerk zusammenzufassen. An dem Referentenentwurf fiir ein Gesetz zur Um-
setzung von Richtlinien der Europaischen Union auf dem Gebiet des Berufsrechts der

Rechtsanwalte sind mir, wie ich das Justizministerium wissen lieR, folgende Anderun-

gen wichtig:

¢ Nach dem Gesetzentwurf teilt die ermitteinde Staatsanwaltschaft bereits nach Ab-
schluss der Ermittlungen und noch vor Einreichung der Anschuldigungsschrift
beim Amtsgericht der zustandigen Stelle des Herkunftsstaates des Rechtsan-
walts die ermittelten Tatsachen flir Zwecke der Prifung mit, ob berufsrechtliche
MaRnahmen zu ergreifen sind. Weil solche Mitteilungen die Personlichkeitsspha-
re des auslandischen Rechtsanwalts in besonderer Weise bertihren und weil sie
in einem so frihen Stadium erfolgen, ist eine gleichzeitige Unterrichtung des
Rechtsanwalts geboten.

e Soweit europaische Rechtsanwalte bei der Verteidigung eines Mandanten nur im
Einvernehmen mit einem hiesigen Rechtsanwalt tatig werden dirfen, missen sie
bei der Ausuibung der Verteidigung nicht nur die gleichen Pflichten, sondern auch
die gleichen Rechte wie ein hiesiger Rechtsanwalt haben. Dazu gehort beispiels-
weise das Recht auf uniiberwachte Besuche eines in Strafhaft befindlichen Man-
danten und das Zeugnisverweigerungsrecht tiber das, was ihm in seiner Eigen-
schaft als Rechtsanwalt anvertraut worden ist.

Wollen die Justizvollzugsanstalten Personen, die bei ihnen tatig werden und in kei-

nem Dienst- oder Arbeitsverhaltnis zum Land Baden-Wirttemberg stehen, einer Zu-

verlassigkeitsprifung unterziehen, geht das nur mit deren Einwilligung. Dabei missen
die Justizvollzugsanstalten § 4 LDSG beachten. Nach dieser Vorschrift ist die Einwil-
ligung in die Verarbeitung personenbezogener Daten schriftlich einzuholen. Wird die

Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt, ist die Einwilli-

gungserklarung im aufieren Erscheinungsbild der Erklarung hervorzuheben. Die Ein-

willigung muss sich auf einen genau beschriebenen Datenverarbeitungsvorgang be-

ziehen. Sie kann namlich die ihr zugewiesene Aufgabe, das Entscheidungsvorrecht
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der zu Uberprifenden Personen zu gewahrleisten und zu konkretisieren, nur dann er-

fullen, wenn sie hinreichend bestimmt ist und mithin klar zu erkennen gibt, unter wel-

chen Bedingungen sich die zu Uberpriifenden Personen mit der Verarbeitung welcher

Daten einverstanden erklaren. Deshalb missen der Erklarung in jedem Fall nicht nur

die Daten, die verarbeitet werden sollen, zu entnehmen sein, sondern auch das Ziel

und der weitere Gang der Datenverarbeitung. Insbesondere muss fiir die zu Uber-
prufenden Personen klar sein, welchen Stellen konkret welche Daten zuganglich ge-
macht werden und was dort damit geschieht. Dartiber und Uber die ansonsten beab-
sichtigte Verwendung miissen die zu Uberprifenden Personen rechtzeitig und umfas-
send vor der Uberpriifung unterrichtet werden. Erst so werden sie in die Lage ver-
setzt, die Tragweite ihrer Einwilligung zu tUberschauen. Darauf und dass sein Entwurf
diesen Anforderungen nicht entspricht, wies ich das Justizministerium hin, als es mir

Anfang 1999 den Entwurf einer Verwaltungsvorschrift fir die Uberpriifung von Perso-

nen, die in Justizvollzugsanstalten tatig werden und in keinem Dienst- oder Arbeits-

verhaltnis zum Land Baden-Wirttemberg stehen, zuleitete.

Mit Nachdruck entgegentreten musste ich dem Hinweis im Entwurf der Verwaltungs-

vorschrift, die zu Uberprifenden Personen kénnten der Kontrolle der Verarbeitung ih-

rer personenbezogenen Daten durch mein Amt widersprechen. Ein solches Wider-
spruchsrecht raumt § 24 Abs. 2 LDSG, eine Vorschrift, die im Ubrigen véllig fehl am

Platz und in der Praxis nahezu ohne Bedeutung ist, nur bei Sicherheitsiiberpriifungen

im Sinne des Landessicherheitstiberpriifungsgesetzes und nicht auch bei solchen

Zuverlassigkeitsiberprifungen ein, wie sie hier beabsichtigt sind.

Gerichte und Behdrden dirfen nach § 36a der Bundesrechtsanwaltsordnung den

Rechtsanwaltskammern im Lande Informationen Uber Rechtsanwalte Gbermitteln,

soweit dies aus ihrer Sicht fir die Zulassung zur Rechtsanwaltschaft, die Entziehung

der Zulassung oder zur Einleitung eines Rigeverfahrens oder anwaltsgerichtlichen

Verfahrens erforderlich ist. Naheres dazu, wie die Gerichte bei Mitteilungen von Kla-

gen und Vollstreckungsmafinahmen gegen Rechtsanwalte zu verfahren haben, steht

seit 1. Sept. 1999 in der Anordnung tber Mitteilungen in Zivilsachen (MiZi) - einer
bundesweit geltenden Verwaltungsvorschrift der Landesjustizverwaltungen. Bereits

im Zuge der Anderung der MiZi habe ich das Justizministerium darauf hingewiesen,

dass diese Regelung zu weit geht:

e Die MiZi unterscheidet nicht zwischen Klagen aus der personlichen/privaten und
der beruflichen Sphare eines Rechtsanwalts. Dies ware aber geboten. Klagen
aus dem privaten Bereich eines Rechtsanwalts konnen namlich keine berufs-
rechtlichen MaRnahmen nach sich ziehen. Mitteilungen hieriber an die Rechts-
anwaltskammern sind mithin Gberflissig.

e Allein der Umstand, dass Forderungsklagen, Raumungsklagen und Arrestgesuche

die berufliche Sphare eines Rechtsanwalts betreffen, rechtfertigt keine Mitteilung
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an die Rechtsanwaltskammer, sondern allenfalls dann, wenn das Gerichtsverfah-
ren zu Ungunsten des Rechtsanwalts ausgegangen ist.

¢ Die Rechtsanwalte sollten zumindest zeitgleich Gber eine erfolgte Mitteilung an die
Rechtsanwaltskammer unterrichtet werden, damit sie der mit einer solchen Mittei-
lung einhergehenden Gefahr der Verletzung ihres Personlichkeitsrechts entge-
genwirken konnen.

Wie leider kaum anders zu erwarten war, blieben auch diese Hinweise am Ende un-

berucksichtigt.

Strafverfahren und andere Justizangelegenheiten

Strafverfahren ohne Informationen iber Personen sind undenkbar. Regelungen darlber, unter
welchen Voraussetzungen Polizei, Staatsanwaltschaften und Gerichte Informationen im Straf-
verfahren verarbeiten dirfen, finden sich in der StrafprozeRordnung jedoch nur punktuell - und
dies, obwohl spatestens seit dem Volkszahlungsurteil des Bundesverfassungsgerichts vom De-
zember 1983 klar ist, dass Informationen Gber Personen wegen des damit einhergehenden
Eingriffs in das Recht auf informationelle Selbstbestimmung im Strafverfahren nur verarbeitet
werden dirfen, wenn der Gesetzgeber dies in der Strafprozefordnung zugelassen hat. Anlaufe
fur eine komplette gesetzliche Regelung der Informationsverarbeitung im Strafverfahren hat es
schon mehrere gegeben, den Weg ins Gesetzblatt hat jedoch noch keine gefunden.

In unserer taglichen Praxis waren Strafverfahren des Ofteren Anlass fir Datenschutzfragen.

Von einigen, mit denen sich mein Amt im Berichtsjahr befasst hat, ist hier die Rede:
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2.1

DNA-Analysen

Zwei Manner aus dem Bayerischen wandten sich an mein Amt, weil die Landes-
polizeidirektion TUbingen sie im Zuge ihrer Ermittlungen wegen eines Mordfalles Anfang
1998 um eine Blutprobe fiir eine DNA-Analyse gebeten hatte. Beide Manner betonten,

dass sie die Polizei bei ihrer Suche nach dem Morder der jungen Frau gerne unterstt-
zen, im Gegenzug aber Klarheit dartiber haben wollen, was mit ihrer Blutprobe passiert
und welche Informationen die Polizei liber sie speichert. Erhellendes dazu hatten sie

dem Formular, mit dem die Landespolizeidirektion ihr Einverstandnis in die Blutprobe

eingeholt habe, nicht entnehmen kdénnen. Da lagen sie richtig: Die Landespolizeidirektion

war einem Hinweis nachgegangen, wonach ein Sportwagen einer bekannten Marke mit
Minchner Kennzeichen in der Gegend der Wohnung der 1992 ermordeten Frau gese-
hen worden war, und hatte deshalb alle in Miinchen wohnhafte Besitzer solcher Sport-
wagen festgestellt. Mannliche Sportwagenbesitzer und Sportwagenfahrer bat sie zur
Blutprobe fiir eine DNA-Analyse; ca. 4 000 sollen es gewesen sein, darunter die beiden
Manner, die sich an mein Amt gewandt hatten. Da sie ihre Blutproben schon abgegeben
hatten, legten wir unser Augenmerk vor allem darauf, wie die Landespolizeidirektion mit
den Blutproben verfahren ist. Hierzu und zu ihrer Vorgehensweise war Folgendes anzu-

merken:

- Wenn die Landespolizeidirektion schon meinte, Blutproben und DNA-Analysen konn-

ten mit Einwilligung der Sportwagenbesitzer und -fahrer vorgenommen werden, hatte
sie diese zuvor so aufklaren missen, dass sie sich eine im Wesentlichen zutreffende
Vorstellung von der Verarbeitung ihrer personenbezogenen Daten machen kénnen.
Zudem hatte sie alle auf ihr Recht hinweisen mussen, die Blutprobe zu verweigern
und was in diesem Fall passiert. Dies war nicht geschehen. Kein Hinweis darauf, wel-
che Stelle mit der DNA-Analyse befasst wird. Nichts auch dazu, welche Informationen
die Landespolizeidirektion Gber die Sportwagenbesitzer und -fahrer in ihren Akten und
in ihrer Spurendokumentationsdatei wie lange speichert und auch nichts zur Méglich-
keit, zum DNA-Test Nein zu sagen.

Statt die Sportwagenbesitzer und -fahrer auf die anonymisierte Weitergabe der Blut-
probe an die Untersuchungsstelle verzichten zu lassen, hatte sich die Landespolizei-
direktion besser an den Vorschriften der StrafprozeRordnung orientieren sollen. Da-
nach sind bei einer richterlich angeordneten DNA-Analyse die Blutproben der Unter-
suchungsstelle ohne Angabe des Namens, der Anschrift und des Geburtstages und
Geburtsmonats zuzuleiten. Diesen Geheimnisschutz haben auch Personen verdient,
die wie die Sportwagenbesitzer und -fahrer ohne richterliche Anordnung eine Blutpro-
be fir eine DNA-Analyse abgegeben haben.

Wichtig war mir vor allem, dass die Blutproben unverziiglich vernichtet werden, wenn
die DNA-Analyse ergeben hat, dass die Tatspuren nicht von dem Sportwagenbesit-

zer/-fahrer herriihren, von dem die Blutprobe stammt. Denn von da an ist klar, dass
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der jeweilige Sportwagenbesitzer/-fahrer als Tatverdachtiger sicher nicht in Frage
kommen kann. Nach Meinung von DNA-Experten kann man namlich davon ausge-
hen, dass es mit Ausnahme von eineiigen Zwillingen keine zwei Menschen auf der
Welt gibt, die ein vollstéandig identisches DNA-Muster besitzen. Deshalb und weil die
Landespolizeidirektion sich mir gegentiber darauf berufen hatte, die Staatsanwalt-
schaft Tibingen bestehe auf der weiteren Aufbewahrung der Blutproben, hakte ich
dort nach. Nach einiger Bedenkzeit liel3 diese mich wissen, dass sie die umgehende

Vernichtung der Blutproben bei negativem Untersuchungsergebnis angeordnet hat.

Akteneinsichtsrecht des Strafverteidigers kontra Datenschutz?

Darf der Verteidiger seinen Mandanten darlber informieren, was in den Akten der
Staatsanwaltschaft steht? Darf er ihm dazu eine Kopie der Aussagen von Belastungs-
zeugen oder gar der kompletten Akte aushandigen? Lauft das nicht dem Datenschutz
zuwider, weil dem Beschuldigten damit auch all das zur Kenntnis gelangt, was zur Per-
son von Zeugen in den Akten steht, werde ich immer wieder gefragt. Weil mein Amt al-
lein bei Behdrden und anderen 6&ffentlichen Stellen und damit von vornherein nicht bei
Rechtsanwalten die Einhaltung der Vorschriften tGber den Datenschutz kontrollieren darf
und ich deshalb die an mich herangetragenen Falle nicht konkret bewerten kann, kann
ich den Fragestellern jeweils nur meine generelle Haltung zu dem von ihnen angespro-

chenen Grundsatzproblem erlautern.

Ausgangspunkt fir die Beantwortung der aufgeworfenen Fragen ist § 147 der Strafpro-
zeBordnung (StPO). Zwar befasst sich diese Vorschrift inrer Uberschrift zufolge mit dem
Akteneinsichtsrecht des Verteidigers. Aus dem Blickwinkel des Datenschutzes betrach-
tet, regelt sie jedoch die Frage, unter welchen Voraussetzungen die Strafverfolgungsbe-
hoérden einem Verteidiger die in den Akten festgehaltenen personenbezogenen Daten
Ubermitteln diirfen. Dazu muss man Folgendes wissen: Einer der wichtigsten Grundsatze
unseres Strafprozesses ist der Grundsatz der Miindlichkeit, weil die Wahrheit - wie es ein
Standardkommentar zur Strafprozefiordnung ausdriickt - nur erforscht werden kann,
wenn die Zeugen Aug in Aug mit dem Beschuldigten aussagen und ihm auf Fragen und
Einwande Rede und Antwort stehen. Dieser Grundsatz ist im Stadium der polizeilichen
und staatsanwaltschaftlichen Ermittlungen nur unvollkommen verwirklicht; diese spielen
sich zum grofRen Teil ab, ohne dass der Beschuldigte davon etwas erfahrt oder daran
mitwirkt. Dadurch kann er in seiner Verteidigung beeintrachtigt sein. Zum Ausgleich sol-
len ihm Akten und Beweisstiicke so frihzeitig wie moglich offen gelegt werden, auf jeden
Fall aber, wenn die Ermittlungen abgeschlossen sind, damit er von dem Ergebnis der
Ermittlungen Kenntnis erlangen, sich darauf einstellen und, wenn nétig, Verteidigungs-
mittel beschaffen und vorbringen kann. Lediglich aus Griinden der Vorsicht ist die Akten-
einsicht in die Hand des Verteidigers gelegt, damit die Akten bei der Einsichtnahme nicht

beschadigt, verfalscht oder vernichtet werden. Aus dem Recht auf Akteneinsicht und der
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Regelung, dass dem Verteidiger auf Antrag die Akten zur Einsichtnahme in seine Ge-
schaftsraume oder in seine Wohnung mitgegeben werden sollen, wird gefolgert, dass der
zur Akteneinsicht berechtigte Verteidiger auch befugt ist, Ausziige oder Abschriften von
Akten oder Aktenteilen zu fertigen oder fertigen zu lassen. Diese muss er keineswegs fur
sich behalten, blof3 weil in § 147 StPO vom Akteneinsichtsrecht "des Verteidigers" die
Rede ist. Im Gegenteil: Das Akteneinsichtsrecht dient dem Beschuldigten. Eine sachge-
rechte Verteidigung setzt voraus, dass der Beschuldigte weil3, worauf sich der gegen ihn
gerichtete Vorwurf stltzt. Der Verteidiger ist deshalb - wie der Bundesgerichtshof ent-
schieden hat - in der Regel berechtigt, dem Beschuldigten zu Verteidigungszwecken mit-
zuteilen, was er aus den Akten erfahren hat. Im gleichen Umfang, wie er ihm den Akten-
inhalt mitteilen darf, ist der Verteidiger grundsatzlich auch berechtigt, dem Beschuldigten
zu Zwecken seiner Verteidigung Aktenauszlige und Abschriften aus den Akten auszu-
handigen. Mit anderen Worten: Soweit das Akteneinsichtsrecht des Verteidigers und
dessen Recht reicht, den Beschuldigten Gber den Akteninhalt zu unterrichten, ist das
Grundrecht auf Datenschutz der Personen, Uber die Informationen in der Akte stehen,
durch § 147 StPO eingeschrankt. Dieser Regelung liegt der Gedanke zu Grunde, dass
all das, was fiir den Staatsanwalt und den Richter im Strafprozess von Bedeutung ist, na-
turlich auch der Beschuldigte und sein Verteidiger wissen missen. Stehen deshalb In-
formationen Uber Zeugen erst einmal in den Akten, lassen sie sich - abgesehen von eng
begrenzten Ausnahmefallen - vor den Augen des Verteidigers und seines Mandanten
nicht mehr zurtckhalten. Es liefe ndmlich den Grundsatzen eines rechtsstaatlichen Ver-
fahrens zuwider, wenn der Beschuldigte nicht erfahren konnte, was die Strafverfolgungs-

behdrden gegen ihn in den Akten festgehalten haben.

Auf der anderen Seite ist es ein berechtigtes Anliegen von Zeugen, dass ihre Personlich-
keitssphare im Strafverfahren soweit als méglich geschont wird. Ganz wesentlich wiirde
dazu beitragen, wenn die Strafverfolgungsbehérden sich bei Vernehmungen und vor al-
lem bei Vernehmungen von Zeugen zur Person auf die unerlasslich notwendigen Fragen
beschranken wiirden. Sie missen keineswegs - wie aber immer wieder behauptet wird -
eine ausflhrliche und sehr detaillierte Vernehmung zur Person durchflihren, bei der ein
Zeuge auch Angaben zu seinem Einkommen, seinen Schulabschlissen, seinem Eltern-
haus und was sonst noch machen muss. § 68 StPO besagt vielmehr, dass ein Zeuge bei
der Vernehmung zur Person zur Vermeidung von Personenverwechslungen nach Vor-
namen, Zunamen, Alter, Stand oder Gewerbe und Wohnort befragt wird. Weitere Fragen
dirfen bei der Vernehmung eines Zeugen zur Person nicht routinemafig, sondern nur
gestellt werden, wenn die Prifung der Glaubwirdigkeit des Zeugen dazu Anlass gibt.
Fragen nach Tatsachen, die einem Zeugen zur Unehre gereichen oder dessen personli-
chen Lebensbereich betreffen, sollen nach § 68a StPO nur gestellt werden, wenn dies

unerlasslich ist. Mit dieser durch das Opferschutzgesetz von 1986 in die Strafprozeford-
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nung eingefiihrten Vorschrift wollte der Gesetzgeber namentlich die durch Straftaten ge-
gen die sexuelle Selbstbestimmung Verletzten vor detaillierter Befragung tber ihr Sexu-
alleben ohne erkennbaren Zusammenhang mit der Tat schiitzen. Zum persoénlichen Le-
bensbereich kénnen auch Umstande aus dem Familienleben eines Zeugen fallen. Vor-
strafen zu offenbaren, soll ein Zeuge nur angehalten werden, wenn es um die Feststel-
lung der Voraussetzungen seiner Vereidigung oder um die Beurteilung seiner Glaubwtir-
digkeit geht. Hierfir wiederum sind in der Regel nur solche Verurteilungen von Bedeu-
tung, die - wie beispielsweise Falschaussage oder Meineid - nach ihrer Deliktsart eine
indizielle Bedeutung haben kénnen. Allein damit, dass diese Regelungen in der Strafpro-
zelordnung stehen, ist es jedoch nicht getan. Entscheidend ist vielmehr, dass sie auch
praktiziert werden. Dabei kommt es entscheidend darauf an, dass Polizei und Staatsan-
waltschaften bei Vernehmungen der Personlichkeitssphare von Zeugen den nach unse-
rer Verfassung gebotenen Stellenwert einrdumen und die Fragen auf das zur Aufklarung
der Straftat wirklich unerlasslich Notwendige beschranken. Tun sie das, dann lassen sich
Akteneinsichtsrecht und Personlichkeitsrecht durchaus in ein ausgewogenes Verhaltnis

bringen.

Das jahe Ende einer Ausflugsfahrt

Ein Mann aus dem Unterland erlebte - wie er mir schrieb - eine bése Uberraschung, als
er bei seinem Ausflug am Frihlingsanfang 1999 im Elsass in eine Verkehrskontrolle ge-
riet. Nachdem er den franzdsischen Polizeibeamtem seinen Flhrerschein gezeigt hatte,
nahmen diese mit ihren deutschen Kollegen Kontakt auf und hielten ihm dann vor, dass
ihm in Deutschland die Fahrerlaubnis entzogen sei. Alles Beteuern, es miisse sich um
einen Irrtum handeln, half nichts. Die franzdsische Polizei lieR ihn keinen Meter mehr

weiterfahren.

Wie alles gekommen war, klarte sich rasch: Der Mann war Ende Januar 1998 nachts mit
einem Lkw von der Stralle abgekommen und in den Stralengraben gerutscht. Vier Mo-
nate spater beantragte die Staatsanwaltschaft Heilboronn beim Amtsgericht Heilbronn,
dem Mann wegen Trunkenheit im Verkehr die Fahrerlaubnis vorlaufig zu entziehen. Das
Amtsgericht wies den Antrag zuriick. Auf Beschwerde der Staatsanwaltschaft hob das
Landgericht Heilbronn Ende Juli 1998 den Beschluss des Amtsgerichts auf und ordnete
die vorlaufige Entziehung der Fahrerlaubnis und die Beschlagnahme des Flihrerscheins
an. Ende September 1998 erhob die Staatsanwaltschaft aus Anlass des Verkehrsunfalls
gegen den Mann beim Amtsgericht Heilbronn Anklage wegen eines Vergehens der fahr-
lassigen Trunkenheit im Verkehr und eines Vergehens des unerlaubten Entfernens vom
Unfallort. Das Amtsgericht Heilbronn verurteilte den Mann im Januar 1999 wegen uner-
laubten Entfernens vom Unfallort zu einer Geldstrafe und sprach ihn im Ubrigen frei.
Zugleich hob es die vorlaufige Entziehung der Fahrerlaubnis auf und handigte dem Mann

seinen Flhrerschein aus. Versaumt hat das Amtsgericht Heilbronn allerdings, das Kraft-
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fahrt-Bundesamt von der Aufhebung der vorlaufigen Entziehung der Fahrerlaubnis zu un-
terrichten, obwohl es dies nach § 28 Abs. 4 des Stralienverkehrsgesetzes (StVG) unver-
ziglich hatte tun missen. So kam es, dass im Zeitpunkt der Verkehrskontrolle im Elsass
im Computer des Kraftfahrt-Bundesamts, den alle Polizeibeamten rund um die Uhr Giber
das Zentrale Verkehrsinformations-System (ZEVIS) abfragen kénnen, unzutreffender-
weise immer noch gespeichert war, dass dem Mann die Fahrerlaubnis vorlaufig entzo-

gen ist.

Meine Beanstandung dieses erheblichen VerstoRes gegen § 28 Abs. 4 StVG nahm das
Amtsgericht Heilbronn zum Anlass, seine Mitarbeiter darauf hinzuweisen, die Mittei-
lungspflicht an das Kraftfahrt-Bundesamt plinktlichst zu erfiillen. Selbstverstandlich ist
der unzulassige Eintrag im Computer des Kraftfahrt-Bundesamt jetzt geléscht - der Mann

hat wieder freie Fahrt.

Zu viel ging an das Kraftfahrt-Bundesamt

Das Kraftfahrt-Bundesamt in Flensburg betreibt das Verkehrszentralregister, das unter
der landlaufigen Bezeichnung "Verkehrssiinderkartei" besser bekannt ist. In diesem Re-
gister flhrt es nicht nur das sog. Punktekonto von Verkehrssiindern, sondern notiert auf
Mitteilung der Staatsanwaltschaften u. a. auch rechtskraftige Entscheidungen der Straf-
gerichte, soweit es um eine Verurteilung wegen einer Straftat im Zusammenhang mit
dem StraBenverkehr geht. Eine Staatsanwaltschaft teilte dem Kraftfahrt-Bundesamt je-
doch weit mehr mit, als nach den einschlagigen Vorschriften erlaubt ist. Das kam so: Ein
Autofahrer war wegen zweier Tatkomplexe verurteilt worden. Bei der einen Tat ging es
darum, dass er ohne eine Fahrerlaubnis zu besitzen Auto gefahren war und dabei auch
noch gegen andere Strafvorschriften verstoRen hatte. Die andere Tat hatte mit dem
StralRenverkehr nichts zu tun. Aus den fiir die beiden Taten angesetzten Freiheitsstrafen
bildete das Gericht eine langjahrige Gesamtfreiheitsstrafe. Statt dem Kraftfahrt-
Bundesamt nur das Fahren ohne Fahrerlaubnis, die fir diesen Tatkomplex angesetzte
Freiheitsstrafe und die Dauer der angeordneten Sperre fir die Wiedererteilung der Fahr-
erlaubnis mitzuteilen, trug die Staatsanwaltschaft die viel langere Gesamtfreiheitsstrafe
in das Mitteilungsformular ein. Zudem gab sie dort an, dass gegen den Autofahrer Siche-
rungsverwahrung angeordnet worden war und dass das Urteil den Verlust der Amtsfa-
higkeit und der Wahlbarkeit sowie das Verbot, Jugendliche auszubilden und zu beschaf-
tigen, nach sich gezogen hatte. Auf meine eingehenden Hinweise auf die nun wirklich
klare Rechtslage korrigierte die Staatsanwaltschaft ihre viel zu umfangreiche Mitteilung
an das Kraftfahrt-Bundesamt dann doch noch, nachdem sie dies zunachst weit von sich
gewiesen und so argumentiert hatte, als sei die Datenschutzdiskussion der vergangenen
20 Jahre und die daraus entstandene Datenschutzgesetzgebung bisher spurlos an ihr

voriibergegangen.
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Veroffentlichung von Gerichtsentscheidungen nur bei ausreichender Anonymisierung

Ganz gleich welche der vielen juristischen Fachzeitschriften man zur Hand nimmt, tGber-
all kann man unter der Rubrik "Rechtsprechung" Falle nachlesen, die von Gerichten ent-
schieden worden sind. Damit liegt das Problem offen zu Tage: Wie steht es dabei eigent-
lich mit dem Datenschutz?

Keine Frage: Gerichtliche Entscheidungen konkretisieren die Regelungen der Gesetze.
Schon deshalb kommt der Veréffentlichung von Gerichtsentscheidungen eine enorme
Bedeutung zu. In unserer zunehmend komplexen Rechtsordnung muss jeder zuverlassig
in Erfahrung bringen kénnen, welche Rechte er hat und welche Pflichten ihm obliegen;
die Moglichkeiten und Aussichten, vor den Gerichten sein Recht zu suchen, missen flr
ihn annahernd vorhersehbar sein. Ohne ausreichende Publizitat der Rechtsprechung ist
dies nicht mdglich. Nicht zuletzt dient es auch der Fortbildung des Rechts, wenn Uber die
Veroffentlichung von Gerichtsentscheidungen eine fachwissenschaftliche Diskussion er-
moglicht wird. Bei alledem missen die Gerichte aber darauf achten, dass es nicht zu ei-
ner Verletzung des Grundrechts auf Datenschutz der Personen kommt, um die es in den
Gerichtsentscheidungen geht. Um dies zu verhindern, miissen die Gerichte die Ent-
scheidungen, die sie an juristische Fachverlage zur Veroéffentlichung herausgeben, zuvor
so anonymisieren und neutralisieren, dass nach menschlichem Ermessen ein Riick-
schluss auf Personen unmdglich ist. Dazu kann es ausreichen, wenn sie Namen und
Ortsangaben schwarzen oder durch neutrale Bezeichnungen wie beispielsweise "Kla-
ger", "Beklagter", "Angeklagter”, "A-Stadt" usw. ersetzen. Sind trotzdem Riickschlisse
auf Personen moglich, ist es notwendig, darlber hinaus weitere Angaben unkenntlich zu

machen.

Diesen Anforderungen an die gebotene Anonymisierung von Gerichtsentscheidungen
vor ihrer Herausgabe zur Veroffentlichung hat das Oberlandesgericht Karlsruhe nicht
ausreichend Rechnung getragen, als es einen Beschluss in der Sache eines Strafgefan-
genen Fachverlagen zur Veroéffentlichung Giberlassen hat. Statt darin wenigstens den
Namen des Strafgefangenen vollstandig zu schwarzen, lie} es die Initialen seines Vor-
und Familiennamens stehen. Stehen liel} es u. a. auch den friiheren Wohnort des Straf-
gefangenen, den Namen der Stadt, in der er vor noch nicht allzu langer Zeit eine Straftat
veribt hatte, und zu welcher Freiheitsstrafe er deswegen von welchem Gericht verurteilt
worden war. Deswegen und weil die Medien tber die erwahnte Straftat und das an-
schlieBende Strafverfahren vielfaltig berichtet hatten, war es nicht ausgeschlossen, den
Strafgefangenen als denjenigen zu identifizieren, um den es in dem Beschluss des Ober-

landesgerichts Karlsruhe ging.

Gegen wen erging der Haftbefehl?

Niemand ist erbaut, wenn gegen ihn ein Haftbefehl zur Abgabe der eidesstattlichen Ver-

sicherung ergeht. Viel beruhigender wird alles auch dann nicht, wenn man genau weil},
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dass es sich um eine Personenverwechslung handeln muss. In dieser Situation wandte
sich ein Nahverkehrsunternehmer aus dem Badischen Hilfe suchend an mich, weil er bei
seinem Versuch, Licht ins Dunkel zu bringen, nicht mehr weitergekommen war. Das ver-
wunderte uns nicht. Die Angelegenheit war - wie sich auf unsere eingehenden Recher-
chen beim Amtsgericht Karlsruhe, der Industrie- und Handelskammer Karlsruhe und
beim Landratsamt Karlsruhe herausstellte - verzwickt genug. Manches lief3 sich gar nicht

mehr klaren.

Um die Sache zu verstehen, muss man Folgendes wissen: Gegen einen Schuldner, der

in einem zur Abgabe der eidesstattlichen Versicherung (friiher: Offenbarungseid) anbe-

raumten Termin nicht erscheint oder die Abgabe ohne Grund verweigert, hat das Amts-
gericht zur Erzwingung der Abgabe auf Antrag einen Haftbefehl zu erlassen. Schuldner,
gegen die sie einen solchen Haftbefehl erlassen oder die bei ihnen die eidesstattliche

Versicherung abgegeben haben, registrieren die Amtsgerichte in ihren Schuldnerver-

zeichnissen. Informationen daraus dirfen - grob gesagt - fiir Zwecke verwendet werden,

die mit der Feststellung der wirtschaftlichen Zuverlassigkeit zu tun haben. Dies macht die

Schuldnerverzeichnisse zum Ausgangspunkt flr einen weit verzweigten Datenfluss. Die

Amtsgerichte diirfen beispielsweise den Industrie- und Handelskammern per Datentra-

geraustausch laufend Abdrucke aus ihren Schuldnerverzeichnissen tberlassen. Die In-

dustrie- und Handelskammern kénnen die Abdrucke in Listen zusammenfassen. Diese
sog. Schuldnerlisten dirfen sie wiederum ihren Mitgliedern zum laufenden Bezug Uber-
lassen. In diesem reichlich komplizierten Geflecht lief im Falle des Nahverkehrsunterneh-
mers manches schief. Das kam so:

- Das Amtsgericht Karlsruhe hatte in einer Zwangsvollstreckungssache gegen einen
Schuldner, der zwar den gleichen Namen wie der Nahverkehrsunternehmer trug, je-
doch ganz woanders wohnte, die Haft zur Abgabe der eidesstattlichen Versicherung
angeordnet. In dem Abdruck aus seinem Schuldnerverzeichnis, den das Amtsgericht
der Industrie- und Handelskammer Karlsruhe zur Erstellung der Schuldnerliste tber-
lie®, war dann jedoch aus nicht mehr zu klarenden Griinden der Wohnort des Nah-
verkehrsunternehmers als Wohnort des Schuldners angegeben; ihre beiden Adres-
sen unterschieden sich jetzt nur noch in puncto Strallenname und Hausnummer.
Damit nahm das Unheil seinen Lauf. Das Amtsgericht bedauerte - wie es uns schrieb
- diese schwerwiegende Fehlleistung auf3erordentlich.

- Die Adresse des Schuldners mit der unzutreffenden Ortsangabe tauchte dann natur-
lich auch in der Schuldnerliste der Industrie- und Handelskammer Karlsruhe auf. Hat-
te es damit sein Bewenden gehabt, gabe es hier kein weiteres Wort zu verlieren. Der
Industrie- und Handelskammer wurde jedoch zum Verhangnis, dass sie sich beim
Weitergeben ihrer Schuldnerlisten von dem Motto leiten lie®: Das haben wir schon

immer so gemacht. Anstatt sich darauf zu besinnen, dass sie - wie es seit 1994 in der
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Zivilprozeflordnung steht - ihre Schuldnerlisten nur ihren Mitgliedern Gberlassen darf,
verteilte die Industrie- und Handelskammer Karlsruhe diese entsprechend ihrer Gber-
kommenen Praxis nach wie vor auch an das 0rtliche Landratsamt und eine Reihe an-
derer Amter. Auf meine Beanstandung dieser unzuléssigen Streuung der Schuld-
nerlisten stellte die Industrie- und Handelskammer Karlsruhe ihre Praxis ein und for-
derte die Amter auf, die erhaltenen Schuldnerlisten zu vernichten.

- Das Landratsamt Karlsruhe stief3 in der ihm - zu Unrecht - Gberlassenen Schuld-
nerliste auf den Haftbefehlseintrag. Obwohl danach der Schuldner in einer anderen
Stralde als der Nahverkehrsunternehmer wohnte, ging das Landratsamt kurzerhand
davon aus, der Haftbefehl sei gegen diesen ergangen. Es forderte ihn deshalb schrift-
lich auf, die dem Haftbefehl zugrunde liegende Angelegenheit aus der Welt zu schaf-
fen und eine Bestatigung des Amtsgerichts iber die Léschung des Haftbefehlsein-
trags im Schuldnerverzeichnis beizubringen; ansonsten stehe die Genehmigung flr
sein Nahverkehrsunternehmen in Frage. Tatsachlich war aber der Nahverkehrsunter-
nehmer nicht identisch mit dem Schuldner, gegen den der Haftbefehl ergangen war.
Als ich das Landratsamt auf die Personenverwechslung ansprach, gelobte es Besse-
rung. Kinftig will es in Zweifelsfallen die Frage der Personenidentitat sorgfaltig pri-
fen, bevor es Weiteres veranlasst. Das sollte doch wohl selbstverstandlich sein. Denn
Personenverwechslungen bereiten den betroffenen Personen nicht nur Scherereien,
sondern fiihren auch dazu, dass Unbeteiligte Informationen (ber Dritte erhalten, die

sie nichts angehen.

Das misstrauische Oberlandesgericht

Auslander, die in Deutschland heiraten wollen, missen in der Regel eine Bescheinigung
ihres Heimatstaats dartber beibringen, dass nach dessen Recht dieser Absicht keine
Ehehindernisse entgegenstehen. Von dieser Verpflichtung kann die Verwaltungsabtei-
lung des zustandigen Oberlandesgerichts Befreiung gewahren. Der heiratswillige Aus-
lander muss dazu beim Standesamt einen entsprechenden Antrag stellen, der dann dem
Oberlandesgericht zur Entscheidung vorgelegt wird.

So geschah es auch im Falle einer Auslanderin, die einen Deutschen heiraten wollte.
Weil der Standesbeamte bei der Weiterleitung des Antrags angegeben hatte, die Aus-
landerin sei nicht berechtigt, sich in der Bundesrepublik aufzuhalten, wurde das Oberlan-
desgericht Stuttgart, das tber den Antrag zu entscheiden hatte, misstrauisch. Es vermu-
tete, es kdnne eine sog. Scheinehe beabsichtigt sein, also eine Ehe, die ausschliellich
auf dem Papier zu dem Zweck geschlossen wird, dem beteiligten Auslander zu einem
Aufenthaltsrecht zu verhelfen. Weil es zu Recht fir einen solchen Zweck keine Befreiung
vom Erfordernis eines Ehefahigkeitszeugnisses aussprechen wollte, forderte es kurzer-
hand die gesamte Auslanderakte bei der zustandigen Auslanderbehdérde an, um auf die-
se Weise Aufschlisse dariber zu bekommen, ob sein Verdacht zu Recht bestand. Das

war so nicht in Ordnung. Auch ein Oberlandesgericht muss in solchen Fallen - wie alle
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anderen offentlichen Stellen im Lande auch - respektieren, dass personenbezogene Da-
ten nach dem Landesdatenschutzgesetz grundsatzlich beim Betroffenen und nur aus-
nahmsweise bei Dritten zu erfragen sind. Es hatte also zunachst einmal die Auslanderin
mit seinem Verdacht konfrontieren und sie gezielt danach befragen missen. Erst wenn
auf diese Weise die Frage Scheinehe oder nicht offen bleibt, kann es bei anderen Stellen
Ermittlungen anstellen. Dabei kann sich das Oberlandesgericht die Sache aber nicht ein-
fach machen und kurzerhand die gesamte Auslanderakte anfordern. Denn darin befindet
sich meist eine Vielzahl von teilweise sehr sensiblen Daten, die fir die zu klarende Frage
von vornherein ohne Bedeutung sind. Das bedeutet: Das Oberlandesgericht muss sich
auch in solchen Verdachtsfallen in aller Regel damit begniigen, mit gezielten Fragen an
die Auslanderbehoérde heranzutreten.

Ich habe das Oberlandesgericht auf diese Rechtslage hingewiesen. Es wird ihr bei der

Bearbeitung kinftiger Falle Rechnung tragen.

Die nichterflillte Zusage

In meinem letztjahrigen Tatigkeitsbericht (LT-Drs. 12/3480, S. 63) hatte ich angepran-
gert, dass viele Gemeinden nicht datenschutzgerecht verfahren, wenn sie in einem Ster-
befall dem Notariat als Nachlassgericht Informationen flr die amtliche Erbenermittlung
liefern, wie es das Landesgesetz tber die Freiwillige Gerichtsbarkeit vorschreibt. Haufig
erfragen sie bei den Hinterbliebenen mehr Angaben als notwendig und zulassig, weil sie
sich noch weitgehend nach einer langst Uberholten Verwaltungsvorschrift aus der "Vor-
datenschutzzeit" richten. Deshalb hatte ich gefordert, die Mitwirkung der Gemeinden in
Nachlasssachen entweder per Gesetz einzuschranken oder aber wenigstens ihre Gren-
zen durch eine Verwaltungsvorschrift zu verdeutlichen.

Die damalige Reaktion des Justizministeriums lie3 hoffen. Es lehnte zwar eine Geset-
zesanderung rundweg ab, sagte jedoch zu, in Abstimmung mit dem Innenministerium ei-
nen Runderlass an die Notariate, Stadte und Gemeinden zu richten, der eine daten-
schutzrechtlich korrekte Behandlung der Nachlassangelegenheiten sicherstellen soll.
Diese Zusage wiederholte die Landesregierung in ihrer Stellungnahme zu meinem Tatig-
keitsbericht (LT-Drs. 12/3810, S. 25/26) gegenliber dem Landtag.

Inzwischen ist Erniichterung eingekehrt. Erst auf Nachfrage lie mich das Justiz-
ministerium im Mai 1999 wissen, es wolle die Frage einer Gesetzesanderung doch
nochmals grundsatzlich tUberprifen. Fast ein weiteres halbes Jahr dauerte es, bis in der
Sache wieder etwas zu héren war.

Anfang November 1999 informierte mich das Justizministerium nachrichtlich Gber einen
von ihm ausgearbeiteten Referentenentwurf eines Erlasses an die Notariate, aber noch
nicht an die Stéddte und Gemeinden. Bedenkt man, dass auch noch das offizielle Anho-
rungsverfahren durchzufiihren ist, dann wird klar, dass einige Zeit vergehen wird, bis so-

wohl die Notariate als auch die Stadte und Gemeinden die notwendigen Hinweise erhal-



Seite 109

ten. Angesichts dessen, dass das Justizministerium auch beim Landtag im Wort steht,

eine bemerkenswerte nonchalante Behandlung eines drangenden Datenschutzproblems!

Strafvollzug

Seit In-Kraft-Treten des Vierten Gesetzes zur Anderung des Strafvollzugsgesetzes am 1. Dez.

1998 ist die Verarbeitung personenbezogener Daten im Strafvollzug nun endlich gesetzlich ge-

regelt. Dass man sich aus der Sicht des Datenschutzes manches anders gewiinscht hatte, ha-
be ich bereits im letzten Tatigkeitsbericht (vgl. 19. Tatigkeitsbericht, LT-Drs. 12/3810, S. 48/49)

dargelegt. Fiihren die Regelungen zu mehr Sensibilitdt und Rechtssicherheit beim Umgang mit

Gefangenendaten, ware einiges erreicht, um dem Recht des Gefangenen auf Datenschutz zum

Durchbruch zu verhelfen.

3.1

Automatisierte Datenverarbeitung in den Justizvollzugsanstalten

Anfang der 80er Jahre hielt die EDV Einzug in die Justizvollzugsanstalten. Das Justizmi-
nisterium stattete damals die Justizvollzugsanstalten mit Anlagen der mittleren Daten-
technik aus und stellte ihnen in Eigenregie gefertigte Programme zur Verfiigung. Diese
Technik ist inzwischen veraltet. Auch kénnen die eingesetzten Systeme den Datums-
wechsel zum Jahr 2000 nicht verarbeiten. Deshalb ersetzt das Justizministerium sie seit
einiger Zeit schrittweise durch Client-Server-Systeme, stellt die Programme mittels eines
Ubersetzungsprogramms eins zu eins um und macht sie fiir den Jahrtausendwechsel fit.
Weil die Umstellung bei den Justizvollzugsanstalten Schwabisch Hall und Ravensburg
bereits abgeschlossen ist, sahen wir uns an, wie dort die automatisierte Verarbeitung von
Gefangenendaten lauft. Um es gleich vorwegzusagen: Dabei ergab sich wenig Erfreuli-
ches. Vor allem im Bereich der technischen und organisatorischen Datenschutzmal}-
nahmen zeigten sich erhebliche Defizite. Zu Fehlern und Mangeln, die wir schon zum x-
ten Mal bei anderen Behorden angetroffen haben und die ich in der Hoffnung, ihnen so
ein fur allemal den Garaus machen zu kénnen, in meinen Tatigkeitsberichten wiederholt
unter Hinweis darauf, wie man es richtig macht, dargestellt habe, gesellten sich Defizite,
fur die dem Justizministerium, das die Hard- und Softwareausstattung vorgegeben hat,
das Urheberrecht zusteht. Die Gravierendsten davon sind, wo sie hingehoéren, im Teil
"Technik und Organisation" dieses Berichts nachzulesen. AuRerdem stiel3en wir noch

auf Folgendes:

3.1.1 Interne Aufnahmemitteilungen

Nimmt eine Justizvollzugsanstalt (JVA) einen Gefangenen auf, legt die Voll-
zugsgeschéftsstelle fir ihn eine Personalakte mit dem sog. A-Bogen als Kern-
stiick an. Dieser enthalt zahlreiche Angaben Gber den Gefangenen, u. a. Na-
me, Vorname, Religionszugehdrigkeit, Staatsangehdrigkeit, Familienstand,
Name und Wohnort der nachsten Angehérigen, erlernter Beruf, Vorstrafen,

Strafmal} und vieles mehr. Aulder der Vollzugsgeschaftsstelle bendtigen auch
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andere Stellen in einer JVA Informationen tiber den Gefangenen. Diese Stellen
erhalten dazu von der Vollzugsgeschéaftsstelle Aufnahmemitteilungen. Weil
nach den Vorschriften des Strafvollzugsgesetzes eine JVA personenbezogene
Daten von Gefangenen nur verarbeiten und nutzen und deshalb der einzelne
Vollzugsbedienstete sich von solchen Daten nur Kenntnis verschaffen darf,
wenn und soweit dies flr den Vollzug der Freiheitsstrafe bzw. fir die Erflllung
der dem Bediensteten obliegenden Aufgabe erforderlich ist, darf die Vollzugs-
geschaftsstelle nicht alles, was sie von einem Gefangenen weil und auf dem
A-Bogen vermerkt hat, unbesehen an die anderen Stellen weitergeben. Dies
folgt schon seit jeher aus dem guten alten Grundsatz der VerhaltnismaRigkeit

und steht jetzt im Strafvollzugsgesetz. Die Praxis ist freilich eine andere.

1995 zeigte sich bei einer Kontrolle des Vollzugskrankenhauses Hohenasperg
(vgl. 16. Tatigkeitsbericht, LT-Drs. 11/6900, S. 34 f.), dass die Vollzugsge-
schaftsstellen im sog. Umdruckverfahren den A-Bogen auf Karteikarten tber-
tragen und diese an andere interne Stellen verteilten. Weil sich diese Verfah-
rensweise nicht am jeweiligen Informationsbedtirfnis der Empfanger orientierte,
sondern allein daran, wie die Vollzugsgeschaftsstelle die anderen Stellen in der
JVA am einfachsten und mit dem geringstmoglichen Aufwand Uber die Auf-
nahme eines Gefangenen unterrichten kann, wurde dies gegeniiber dem Jus-
tizministerium beanstandet, zumal eine schon im Jahre 1991 ausgesprochene
Beanstandung der gleichen Praxis in einer anderen JVA des Landes keine An-
derung bewirkt hatte. Das Justizministerium setzte in der Stellungnahme der
Landesregierung zu meinem 16. Tatigkeitsbericht darauf, dass "insoweit ledig-
lich die bereits seit langerem geplante Automation der Vollzugsgeschaftsstellen
Abhilfe schaffen kénnte" (vgl. LT-Drs. 11/7081, S. 12). Jetzt sind die Vollzugs-
geschaftsstellen der JVA Ravensburg und der JVA Schwabisch Hall zwar mit
Computern ausgerustet und haben das vom Justizministerium zur Verfligung
gestellte EDV-Verfahren fir die Vollzugsgeschéaftsstellen im Einsatz, gelost ist
das Problem dennoch nicht. Die Programme ermoglichen zwar den Vollzugs-
geschaftsstellen Aufnahmemitteilungen fiir die verschiedenen Stellen automati-
siert zu erstellen, sie sind jedoch in der konkreten Anwendung nicht flexibel ge-
nug. Das EDV-Verfahren ermoglicht es im Zuge der Aufnahme eines Gefange-
nen namlich nicht, individuell die Empfanger von Aufnahmemitteilungen festzu-
legen und den Datenumfang in den Aufnahmemitteilungen nach den jeweiligen
Erfordernissen zu komponieren. Das sollte aber ein Datenverarbeitungspro-

gramm schon leisten.
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Auskunftsprogramme inflexibel

Die bei der Aufnahme eines Gefangenen erfassten Daten sollen mit Hilfe der
EDV den einzelnen Stellen in der JVA zur Erledigung ihrer Aufgaben zur Ver-
fligung stehen. Dazu gibt es neben speziellen Auskunftsprogrammen fiir ganz
bestimmte Zwecke ein allgemeines Auskunftsprogramm, das allen Personen
zuganglich sein soll, die zur Erledigung ihrer Aufgaben Gefangenendaten
brauchen. Das allgemeine Auskunftsprogramm ist mit demselben Manko be-
haftet wie das EDV-Programm fir die Aufnahmemitteilungen: Es hat namlich
einen festen Datenumfang, der weder reduziert noch erweitert werden kann.
Zudem ist es vom Programm her nicht méglich, den Zugriff eines Mitarbeiters
der JVA auf einzelne Datenfelder zu beschranken. Weil nun einige Stellen bzw.
die dort tatigen Mitarbeiter zur Erflllung ihrer Aufgabe nicht alle Daten bendti-
gen, die das allgemeine Auskunftsprogramm zur Verfligung stellt, steht jede
JVA vor dem Dilemma, dass sie einerseits das allgemeine Auskunftsprogramm
einsetzen soll, andererseits aber, wenn sie dies tut, gegen den Datenschutz
verstoRt. Auch hier liegt die Lésung nahe: Das allgemeine Auskunftsprogramm

muss flexibler gestaltet werden.

Der Ausweg, den die JVA Schwabisch Hall und die JVA Ravensburg gewahit
haben, verbietet sich freilich von vornherein: Ohne viel Federlesens raumten
beide allen Mitarbeitern, die bei ihrer taglichen Arbeit einen Computer benutzen
kénnen, meist den kompletten Zugriff auf die speziellen Auskunftsprogramme
ein. So kdnnen in beiden Anstalten fast alle Computerbenutzer auf das Aus-
kunftsprogramm der Vollzugsgeschéaftsstelle und damit auf die umfassendste
Sammlung von automatisiert gespeicherten Gefangenendaten zugreifen, ob-
wohl sie nicht alle diese Daten fir ihre eigene Aufgabenerfillung bendtigen.
Weil in der Programmdokumentation sogar ausdricklich steht, dass das Aus-
kunftsprogramm flr die Vollzugsgeschaftsstelle auRer der Vollzugsgeschafts-
stelle anderen Abteilungen nur in begriindeten Ausnahmefallen und nur fir ein-
zelne Personen zuganglich gemacht werden darf, war eine Beanstandung un-
vermeidlich. Zu beanstanden war auflerdem, dass die beiden Anstalten nicht
nur denjenigen Mitarbeitern, die fiur die Aufbewahrung der Akten ausgeschie-
dener Gefangener zustandig sind, sondern ebenfalls fast allen anderen Compu-
terbenutzern den Zugriff auf ein Auskunftsprogramm gestatteten, das die Daten
von ausgeschiedenen Gefangenen anzeigt. Nach dem Strafvollzugsgesetz dir-
fen Daten von ausgeschiedenen Strafgefangenen nur dann automatisiert ge-
speichert und genutzt werden, wenn es fir das Auffinden der aufbewahrten Ge-

fangenenpersonalakten erforderlich ist. Deshalb darf dieses Auskunftspro-
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gramm auch nur denjenigen Mitarbeitern zur Verfliigung gestellt werden, die fir

die Aufbewahrung der Akten der ausgeschiedenen Gefangenen zustandig sind.

Abschlussdatensatz zu umfangreich

Scheidet ein Gefangener aus der JVA aus, weil er in die Freiheit entlassen o-
der in eine andere JVA verlegt wird, sind die automatisiert gespeicherten Ge-
fangenendaten spatestens zwei Jahre danach zu I6schen, so steht es im Straf-
vollzugsgesetz. Nur den Familiennamen, Vornamen, Geburtsnamen, Geburts-
ort und Geburtstag sowie das Eintritts- und Austrittsdatum des Gefangenen
darf eine JVA bis zum Ablauf der Aufbewahrungsfrist der Gefangenen-
personalakte in ihrem Computer weiter speichern, soweit dies flir das Auffinden
der Gefangenenpersonalakte erforderlich ist. Statt sich auf diese enumerativ im
Strafvollzugsgesetz aufgezahlten Angaben zu beschranken, produziert das
EDV-Verfahren, das ihnen das Justizministerium zur Verfligung gestellt hat, ei-
nen Abschlussdatensatz, der dartiber hinaus geht. Das Justizministerium habe
ich deshalb aufgefordert, im Abschlussdatensatz die Angaben zum Geschlecht,
zur Staatsangehdrigkeit, zur Austrittsart, zur Haftart sowie die Verlegungs- oder

Entlassadresse zu streichen.

Aufbewahrung von Altakten

Mit der Novellierung des Strafvollzugsgesetzes wurden auch die Fristen fir die
Aufbewahrung der Gefangenenpersonalakten und der Krankenakten von aus-
geschiedenen Gefangenen gesetzlich geregelt. Danach dirfen Gefangenen-
personalakten und Krankenakten héchstens 20 Jahre und nicht mehr — wie
dies friher in einer Verwaltungsvorschrift festgelegt war — 30 Jahre lang auf-
bewahrt werden. Diese Anderung hatten die JVA Ravensburg und die JVA
Schwabisch Hall noch nicht in die Tat umgesetzt. Beide habe ich deshalb auf-
gefordert, sich an die Vernichtung der Gefangenenpersonalakten der bereits
vor 20 und mehr Jahren ausgeschiedenen Gefangenen zu machen. Vor kur-

zem meldete die JVA Schwabisch Hall bereits Vollzug.

Beim Besuch in der JVA Ravensburg mussten wir zudem feststellen, dass in
einem Archivraum, der sich im Keller des Verwaltungsgebaudes befindet und
der fir alle Mitarbeiter der Verwaltung zuganglich ist, neben allgemeinen Ver-
waltungsunterlagen auch zahlreiche Krankenakten von Gefangenen gelagert
sind. Da es sich bei Krankenakten um besonders sensible Datensammlungen
handelt, sind diese nach dem Strafvollzugsgesetz getrennt von anderen Unter-
lagen zu flihren und besonders zu sichern. Weil die JVA Ravensburg dem nicht
nachgekommen ist und in einem besonders sensiblen Bereich gegen daten-

schutzrechtliche Bestimmungen verstofien hat, kam ich nicht umhin, auch dies
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zu beanstanden und sie aufzufordern, diesen unhaltbaren Zustand unverzig-

lich zu beseitigen.

Vom Justizministerium habe ich bisher zu meinen Beanstandungen, Hinweisen und Vor-
schlagen keine Antwort bekommen. Auf mein Schreiben vom 17. Sept. 1999 hat es mich
kurz vor Ablauf der gesetzten AuBerungsfrist nur wissen lassen, eine Stellungnahme sei
voraussichtlich erst im Februar/Marz 2000 mdéglich, weil die Mitarbeiter des Referats
EDV in seiner Strafvollzugsabteilung wegen der noch vor der Jahrtausendwende zwin-
gend notwendigen Komplettierung der EDV in den Justizvollzugsanstalten erheblich -
berlastet sind. Ist ihm eigentlich bewusst, dass es dabei die festgestellten Fehler und

Mangel immer gleich mitliefert?

Einzelfalle

Auch heuer wandten sich zahlreiche Gefangene an mein Amt, weil sie damit nicht zufrie-
den waren, wie die Justizvollzugsanstalten mit ihren Datenschutzrechten umgingen. Ne-

ben anderem sprachen sie auch folgende grundsatzliche Probleme an:

3.21 Die Gefangenenpost

Jeder Gefangene hat grundsatzlich das Recht, unbeschrankt Schreiben abzu-
senden und zu empfangen. Damit zieht das Strafvollzugsgesetz fiir den Be-
reich der schriftichen Kommunikation der Gefangenen die Konsequenz aus
dem Gebot, dass die Situation der Gefangenen auch hier soweit als moglich
normalen Lebensverhaltnissen entsprechen soll. In der Praxis bereitet das

Recht der Gefangenen, Briefkontakte zu pflegen, hin und wieder Probleme:

- Der JVA Bruchsal musste ich schon 1997 einmal in Erinnerung rufen, dass
der Schriftwechsel von Gefangenen mit sog. Petitionsstellen seit jeher fir
die Justizvollzugsanstalt tabu ist (vgl. 18. Tatigkeitsbericht, LT-Drs. 12/2242,
S. 33/34). Sie hat daraufhin in ihrer Poststelle eine DIN A4-grol3e Hinweista-
fel mit einer Auflistung aller Petitionsstellen aufgestellt, damit sie beim Sor-
tieren der Post schwarz auf weild immer vor Augen hat, welche Briefe nicht
geoffnet werden dirfen. Darauf steht, dass u. a. die Schreiben von Volks-
vertretungen des Bundes und der Lander sowie ihrer Ausschiisse und die
Schreiben der Strafvollzugsbeauftragten der Landtagsfraktionen an Gefan-
gene aus der eingehenden Post herauszusortieren und den Gefangenen
ungeoffnet auszuhandigen sind. Gefruchtet hat dies und der Hinweis, jetzt
darauf peinlichst zu achten, nicht lange. Ende letzten Jahres 6ffnete die JVA
zwei Briefe des Petitionsausschusses des Landtags und zwei Schreiben der

Strafvollzugsbeauftragten einer Landtagsfraktion an ein und denselben Ge-



Seite 114

fangenen. Um der Sache auf den Grund zu gehen, sah sich einer meiner
Mitarbeiter den Ablauf des Posteingangs vor Ort an. Dabei war rasch klar,
warum die vier Schreiben trotz deutlicher Absenderangaben und Hinweista-
fel gedffnet worden waren: Das Heraussortieren der Schreiben von Petiti-
onsstellen an Gefangene aus der eingehenden Post erfolgte in der Poststel-
le. Der damit befasste Mitarbeiter war zugleich fur die Vergabe von Be-
suchsterminen zustandig. Weil bei ihm deswegen das Telefon praktisch
nicht still stand, hatte er keine ruhige Minute zum Sortieren der eingehen-
den Post. Dass das standige Hin und Her zwischen Post sortieren und Ver-
geben von Besuchsterminen eine permanente Fehlerquelle darstellte,
leuchtete der JVA sofort ein. Sie ordnete auf unseren Vorschlag noch beim
Kontrollbesuch an, dass die eingehenden Briefe klinftig nicht mehr in der
Poststelle, sondern in einem extra Raum und damit ungestoért von den stan-
digen Anrufen in Sachen Besuchsterminen sortiert werden. Klagen Uber ge-
offnete Briefe sog. Petitionsstellen sind uns seither nicht mehr zu Ohren ge-
kommen.

PS: Dass die JVA im Oktober/November 1998 auch einen Brief der Europa-
gruppe Die Griinen, der F.D.P.-Fraktion im Deutschen Bundestag, eines
CDU-Landtagsabgeordneten, eines Abgeordneten des Europaischen Par-
laments und eines Bundestagsabgeordneten an den Gefangenen geoffnet
hat, verstiel3 zwar nicht gegen den Buchstaben der erwahnten Regelungen.
Einen rechtfertigenden Grund, in die Briefe von Abgeordneten an Gefange-
ne zu schauen, gab und gibt es indes nicht. Inzwischen hat deshalb der
Gesetzgeber im Strafvollzugsgesetz klargestellt, dass auch Schreiben von

Abgeordneten an Gefangene nicht gedtffnet werden durfen.

Eine JVA Ulberwacht den Schriftwechsel eines Gefangenen. Bei der Text-
kontrolle der ausgehenden Post kopierte sie mehrere an Bekannte und
Verwandte adressierte Briefe des Gefangenen vollstandig und nahm die
Kopien zu seiner Gefangenenpersonalakte, weil der Gefangene in seinen
Briefen Vollzugsbedienstete bedroht hatte. Beim Kopieren solcher Briefe
muss die JVA auch bedenken, dass dies wegen der besonderen Bedeutung
und Tragweite des Briefgeheimnisses, das auch Gefangenen zusteht, nur
unter strenger Beachtung des VerhaltnismaRigkeitsgrundsatzes geschehen
darf. Um dem Rechnung zu tragen, sollte die Vollzugsanstalt nur die Pas-

sagen kopieren, in denen es um die Bedrohung von Vollzugsbeamten geht.

Auskunftserteilung auf Umwegen

Seit Dezember 1998 ist im Strafvollzugsgesetz das Recht eines jeden Gefan-

genen auf Auskunft Gber die zu seiner Person gespeicherten Daten geregelt.
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Beim Umgang mit dem Auskunftsrecht lauft noch nicht alles rund wie folgender

Fall exemplarisch zeigt:

Ein Gefangener hatte sich einer umfangreichen Blutuntersuchung unterziehen
mussen. Das Ergebnis der Blutuntersuchung erlauterte ihm die Anstaltsarztin in
einem Gesprach. Die Bitte des Gefangenen, ihm schriftlich, am besten durch
Aushandigung einer Kopie des Untersuchungsbefundes, Auskunft Gber das
Ergebnis seiner Blutuntersuchung zu geben, lehnte die Anstaltsarztin ab. Auf
seine Remonstration lief ihn die JVA wissen, sie habe inzwischen seiner Ver-
teidigerin eine Kopie des Blutwertebefundes ausgehandigt, obwohl er nicht
dargelegt habe, warum er die Kopie zur Wahrnehmung seiner rechtlichen Inte-
ressen brauche.

Zwar hat der Gefangene so seine Blutwerte doch noch schwarz auf weil} be-

kommen. Mit der gesetzlichen Auskunftsregelung stand die Vorgehensweise

der JVA jedoch in zweierlei Hinsicht nicht im Einklang:

- Das Auskunftsrecht ist ein hochstpersonliches Recht eines jeden Gefange-
nen, das dieser selbst oder - wenn er will - durch einen Bevollmachtigten
ausltben kann. Seinen Verteidiger braucht ein Gefangener demzufolge fiir
die Wahrnehmung seines Auskunftsrechts nicht einzuschalten; darauf kann
die JVA einen Gefangenen auch nicht verweisen. Sie muss ihm vielmehr
die erbetene Auskunft persénlich zukommen lassen.

- Eine schriftliche Auskunft setzt keineswegs voraus, dass der Gefangene ein
rechtliches Interesse daran geltend macht. Vielmehr ist dem Gefangenen
die Auskunft bereits dann schriftlich zu erteilen, wenn er ein berechtigtes In-
teresse an einer solchen Auskunft hat. Hier kommt es - anders als bei dem
Begriff des rechtlichen Interesses - nicht auf das Bestehen eines Rechts-
verhaltnisses an, das durch die Auskunft tGber die gespeicherten Daten be-
einflusst wird. Es gengt vielmehr ein nach verninftiger Erwagung durch die
Sachlage gerechtfertigtes, also ein tatsachliches, von der Rechtsordnung
anerkanntes Interesse, das wirtschaftlicher oder ideeller Natur sein kann.
Ein solches Interesse ist einer Bitte um Auskunft Gber gespeicherte Daten in
der Regel immanent, weil kaum jemand in der Lage ist sich zu merken, was
alles Uber ihn gespeichert ist. Deshalb gilt der Grundsatz: Nur eine schriftli-
che Auskunft ist eine datenschutzgerechte Auskunft.

Kurzum: Statt ihm die Bitte abzuschlagen und den Umweg Uber die Ver-

teidigerin zu wahlen, hatte die JVA dem Gefangenen eine Kopie mit seinen

Blutwerten gleich aushandigen mussen.
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2. Abschnitt: Die Polizei

In kaum einem Bereich der Landesverwaltung kommt der Einsatz der luK-Technik so voran, wie bei
der Polizei: moderne Telefonanlagen, neue Einsatzleitrechner, PCs auf den Polizeidienststellen al-
lenthalben. Zudem planen Landeskriminalamt und Innenministerium im Zuge des Projekts IKNPOL-
Dezentralisierung, die Polizeidienststellen im Lande mit moderner Blirokommunikation auszuristen.
Weil sich dadurch das Gesicht der automatisierten Datenverarbeitung bei der Polizei nachhaltig an-
dert, wirkt mein Amt an diesem Projekt beratend mit.

Auch im Berichtsjahr haben wir bei Kontrollbesuchen vor Ort die Praxis der polizeilichen Datenver-
arbeitung stichprobenweise Uberprift. Dass solche Kontrollen nach wie vor geboten sind, wird ohne
weiteres klar, wenn man sich Folgendes vor Augen fihrt: 1997 hatten wir bei Kontrollbesuchen fest-
gestellt, dass der notwendige Gleichklang bei der Léschung von Datenspeicherungen tiber mutmal}-
lich oder tatsachlich begangene Rauschgiftdelikte in der Personenauskunftsdatei (PAD) und in der
bundesweiten, auf dem Rechner des Bundeskriminalamts laufenden Falldatei Rauschgift (FDR) aus
dem Takt gekommen war, weil die Polizei nach Ablauf der PAD-Speicherfrist den Rauschgifteintrag
zwar in der PAD, nicht jedoch zugleich auch - wie es geboten gewesen ware - in der FDR geldscht
hat. Eine Datenspeicherung in der FDR ist besonders belastend. Wer namlich dort registriert ist,
muss damit rechnen, dass ihn die Polizei etwa bei Kontrollen nach einer Dateiabfrage als jemanden
ansieht, der nach wie vor mit Rauschgift zu tun hat, und dass sie weitere MalRnahmen gegen ihn er-
greift. Deshalb legte ich Wert darauf, dass die Polizei ihre FDR-Speicherungen einer Revision unter-
zieht. Das Ergebnis liegt inzwischen vor: Das Landeskriminalamt hat bei mehr als 20 000 Personen

oder anders gesagt bei jeder vierten FDR-Speicherung die Léschtaste gedriickt.

1. IKNPOL-Dezentralisierung

Die Zeiten, in denen die Polizeibeamten ihre Vorgange umstandlich in Tageblichern, Wachbi-

chern usw. registrieren und Vorkommnisberichte fertigen oder im Laufe der Sachbearbeitung

dieselben Daten immer wieder eintippen mussten, sollen vorbei sein, sobald den Polizeidienst-

stellen das Vorgangsbearbeitungs- und Vorgangsverwaltungssystem zur Verfiigung steht, das

das Landeskriminalamt im Zuge des Projekts IKNPOL-Dezentralisierung erarbeitet hat. Mit Hilfe

dieses Systems sollen die Polizeibeamten

- jedweden Vorgang, angefangen von der Anzeige wegen einer Straftat bis zur Vermissten-
meldung, automatisiert bearbeiten und verwalten,

- Informationen zur Gefahrenabwehr und zur vorbeugenden Bekdmpfung von Straftaten abru-
fen (sog. Kurzinformation),

- Lagebilder erstellen,

- Informationen fir Einsatze abrufen und

- einmal erhobene und gespeicherte Daten automatisch fiir alle weiteren Bearbeitungsschritte

nutzen kénnen.
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Anfang Juni 1999 hat uns das Landeskriminalamt das Vorgangsbearbeitungs- und Vorgangs-

verwaltungssystem vorgestellt. Aus der Sicht des Datenschutzes ist dazu vor allem Folgendes

zu bemerken:

1.1

Die Kurzinformation

Ganz gleich, ob ein Polizeibeamter gegen einen Beschuldigten wegen des Verdachts ei-
ner Straftat ermittelt, ob er wegen einer Verkehrs- oder sonstigen Ordnungswidrigkeit
oder wegen eines Verkehrsunfalls tatig wird, ob er jemanden zur Fahndung ausschreibt,
weil er beispielsweise als vermisst gemeldet worden ist, ob er jemanden in Gewahrsam
nimmt, ob er gegen einen Storer einschreitet oder ob er wegen eines sonstigen Ereignis-
ses tatig wird - in jedem Fall ist er gehalten, dartiber sofort eine sog. Kurzinformation in
das Vorgangsbearbeitungs- und Vorgangsverwaltungssystem einzustellen. Die Kurzin-
formation besteht im Wesentlichen aus einer kurzen Schilderung, was sich wann wo
zugetragen hat und - je nachdem, um welches Ereignis es sich handelt - aus Angaben
zum Tatverdachtigen/Beschuldigten/Betroffenen/Beteiligten/Geschadigten bis hin zu der
Person, die einen Fehlalarm ausgeldst hat. Fir die Kurzinformationen waren nach dem
urspriinglichen Konzept des Landeskriminalamts unterschiedliche Speicherfristen vorge-
sehen; bei Strafanzeigen und Verkehrsunfallen beispielsweise zwei Jahre, bei Ingewahr-
samnahmen sechs Monate, bei einer Personenfahndung nach einer vermissten Person,
bei einer Ordnungswidrigkeit oder bei einer Ordnungsstérung durch eine betrunkene o-
der hilflose Person drei Monate. So lange sollten die Kurzinformationen allen Polizeibe-
amten der jeweiligen Polizeidirektion tber das Vorgangsbearbeitungs- und Vorgangs-

verwaltungssystem zum jederzeitigen Abruf zur Verfligung stehen.

Diese Gestaltung der Kurzinformation strapaziert das Polizeigesetz, den Grundsatz der

Verhaltnismafigkeit und das Gebot der Zweckbindung ganz erheblich:

- Daten Uber Storer darf die Polizei in einem automatisierten Informationssystem wie
dem Vorgangsbearbeitungs- und Vorgangsverwaltungssystem nur speichern, wenn
es tatsachliche Anhaltspunkte fiir die Annahme gibt, dass von ihnen kiinftig erneut ei-
ne Gefahr fir die 6ffentliche Sicherheit oder Ordnung ausgeht und die gespeicherten
Daten dann die polizeiliche Arbeit fordern konnten. Informationen tber Beschuldigte
darf die Polizei zur vorbeugenden Bekampfung von Straftaten in automatisierten In-
formationssystemen nur speichern, wenn die Umstande des Einzelfalls die Annahme
rechtfertigen, dass der Beschuldigte kiinftig erneut eine Straftat begehen wird. Diesen
gesetzlichen Anforderungen an die Speicherung personenbezogener Daten tragt die
beschriebene Gestaltung der Kurzinformation nicht Rechnung, weil die Polizei bei der
Einstellung der Kurzinformationen in das Vorgangsbearbeitungs- und Vorgangsver-
waltungssystem keine solchen Prognosen zu treffen hat, sondern gehalten ist, ganz
unabhangig davon in jedem Fall Informationen lber Stérer und Beschuldigte zu spei-

chern.



Seite 118

1.2

- Die beschriebene Funktionsweise der Kurzinformation fihrt unausweichlich dazu,
dass gespeicherte personenbezogene Daten auch Polizeibeamten zur Kenntnis ge-
bracht werden, die diese zur Erledigung ihrer Aufgaben gar nicht kennen mussen.
Dies sei an folgendem Beispiel verdeutlicht: Besagt eine gespeicherte Kurzinformati-
on, dass die Polizei zu einer nachtlichen Ruhestérung gerufen worden ist und fragt
ein Polizeibeamter eines benachbarten Polizeireviers aus einem ganz anderen An-
lass zum Zwecke der Bekampfung von Straftaten das Vorgangssystem nach Kurzin-
formationen Uber den Verursacher der Stérung ab, wird ihm automatisch die gespei-
cherte Kurzinformation Uber die Ruhestérung am Bildschirm angezeigt. Die Kenntnis
dieser Informationen ist aber fiir die Bekdmpfung von Straftaten schlechterdings nicht
notwendig.

- Daten Uber Opfer einer Straftat darf die Polizei in automatisierten Informations-
systemen nur speichern und nutzen, soweit dies zur vorbeugenden Bekampfung von
Straftaten mit erheblicher Bedeutung erforderlich ist. Darauf ist aber die Speicherung
und Nutzung von Daten Uber Opfer in den Kurzinformationen gerade nicht be-
schrankt.

Das Landeskriminalamt, das ich auf diese und andere Probleme mit der Kurzauskunft

hingewiesen habe, liel® mich vor kurzem wissen, dass es die "zeitliche Verfligbarkeit von

Kurzinformationen flir die gesamte Polizeidirektion auf die Dauer von einem Monat" be-

grenzen will. Das ist zwar ein grof3er Schritt in die richtige Richtung; dem Buchstaben

des Polizeigesetzes entspricht die Kurzauskunft damit aber noch nicht.

Auswertungsmaoglichkeiten

Die luK-Technik darf den Menschen nicht zum blofRen Objekt der Datenverarbeitung ma-
chen. Dies gilt nicht nur fir die Personen, (ber die die Polizei Informationen in ihren
Computern verarbeitet, sondern auch fiir die Polizeibeamten. Sie hinterlassen bei jedem
Vorgang, den sie mit dem Vorgangsbearbeitungs- und Vorgangsverwaltungssystem er-
ledigen, Datenspuren, aus denen mit Hilfe entsprechender Auswertungsprogramme
durchaus auch Erkenntnisse uber ihre Leistungen und ihr Verhalten gewonnen werden
kénnen. Solchem steht der Datenschutz nicht a priori entgegen. Freilich darf ein Dienst-
herr solche Auswertungen nur zum Zweck der Personalverwaltung bzw. Personalwirt-
schaft vornehmen; zudem muss er den Grundsatz der VerhaltnismaRigkeit beachten. Mit
diesem Grundsatz wére beispielsweise eine llickenlose, anlassunabhangige Uberwa-
chung von Bediensteten durch technische Malinahmen nicht zu vereinbaren.

Das Landeskriminalamt geht, wie es mich wissen liel3, davon aus, dass die Aus-
wertungsmoglichkeiten des Vorgangsbearbeitungs- und Vorgangsverwaltungssystems
nicht der Leistungs- oder Verhaltenskontrolle von Polizeibeamten dienen, sondern dafir
da sind, dass Kollegen und Vorgesetzte zur Sicherstellung eines reibungslosen Ge-
schaftsbetriebs nach Vorgangen suchen kénnen. Dies muss dann im Datenschutzkon-

zept des Vorgangsbearbeitungs- und Vorgangsverwaltungssystems so festgeschrieben
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werden.

Inzwischen erprobt das Landeskriminalamt das Vorgangsbearbeitungs- und Vorgangs-
verwaltungssystem in einer Pilotanwendung bei zwei Polizeidienststellen. Meinem Amt hat es
mittlerweile die restlichen Datenschutzkonzepte fir das Projekt Ubersandt, die es Anfang 2000 -

wie zu horen ist - mit uns erortern will.

Das Initiativprogramm "Jugendliche Intensivtater"

"Mehr Harte gegen jugendliche Straftater - Baden-Wirttemberg knlipft Netzwerk gegen jugend-
liche Intensivtater", so lauteten im Frihjahr 1999 die Schlagzeilen in der Presse. Polizei, Justiz,
Schule, Jugendhilfe und Auslanderbehdérden sollen - so war zu lesen - Koordinierungsrunden

einrichten, in denen die Behorden die im Einzelfall vorliegenden Erkenntnisse austauschen und
die fur notwendig befundenen MaRnahmen abstimmen. Wegen des angesprochenen Informati-
onsaustauschs schaltete ich mich ein. Das Innenministerium bat mich daraufhin wegen der dif-

fizilen Datenschutzfragen um Beratung.

Ausgangspunkt fir das Initiativprogramm "Jugendliche Intensivtater" des Innenministeriums
war eine umfangreiche Sonderauswertung der Personenauskunftsdatei durch das Landeskri-
minalamt nach Kindern und Jugendlichen, die mit mehr als zehn bzw. mehr als zwanzig Tat-
vorwirfen oder mit drei und mehr bzw. fiunf und mehr Tatvorwirfen eines Gewaltdelikts, wofir
bereits eine einfache Korperverletzung ausreichte, erfasst waren. Dabei war es auf rund 500
Kinder und Jugendliche gestof3en. Um sie sollen sich - so die Idee des Innenministeriums - auf
Kreisebene Jugendamter, Staatsanwaltschaften, Polizeivollzugsdienst und - soweit es sich um
auslandische Kinder und Jugendliche handelt - die Auslanderbehdrden mit dem Ziel intensiv
befassen, weiterem Fehlverhalten vorzubeugen. Dazu sollen die genannten Stellen und bei
Bedarf auch die Schule in sog. Koordinierungsgesprachen jeweils im Einzelfall ihr Wissen tber
das Kind bzw. den Jugendlichen austauschen und gemeinsam abstimmen, welche Mal3nah-

men ergriffen werden sollen.

Keine Frage: Ohne Informationen kann ein solches Projekt nicht laufen. Genauso klar ist je-
doch, dass die beteiligten Stellen nicht unbesehen alles, was sie Uber ein Kind oder einen Ju-
gendlichen wissen, in die Koordinierungsgesprache einbringen dirfen, sondern strikt die jeweils
fur die Datenweitergabe einschlagigen Vorschriften berticksichtigen missen. Anders gesagt:
Jede Stelle, die an den Koordinierungsgesprachen teilnimmt, muss sich - ehe sie Informationen
Uber ein Kind oder (ber einen Jugendlichen einbringt - im Klaren sein, dass sie damit perso-
nenbezogene Daten an alle anderen am Tisch sitzenden Stellen weitergibt. Deswegen kam es
mir vor allem darauf an, dass Folgendes klargestellt wird:

- Bei den Koordinierungsgesprachen kommt den Jugendamtern eine herausgehobene Stel-

lung zu, weil die Jugendhilfe zuvérderst ihre Sache und nicht diejenige von Polizei, Staats-
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anwaltschaften, Auslanderbehorden und Schulen ist. Zentraler Auftrag der Jugendhilfe ist
nach dem Achten Buch des Sozialgesetzbuches die Férderung und Entwicklung junger
Menschen und ihre Integration in die Gesellschaft mit Hilfe allgemeiner Férderungsangebote
und Leistungen. Dieses Ziel missen Jugendamter bei den Koordinierungsgesprachen stets
bedenken. Sie durfen deshalb Informationen Uber Kinder und Jugendliche nur insoweit in
die Runde einbringen, als dies zur Erflillung ihres Hilfeauftrags erforderlich ist und der Erfolg
einer Jugendhilfeleistung dadurch nicht gefahrdet wird. Im Zweifel hat die Effektivitat der Ju-
gendhilfeleistung Vorrang vor den Informationsbediirfnissen der anderen Stellen. Dies dient
auch der Sache. Diskretion ist eine wesentliche Voraussetzung fiir den Erfolg der personli-
chen Hilfen des Jugendamts.

- Auf die Einwilligung des Kindes bzw. des Jugendlichen und seiner Eltern Iasst sich eine Un-
terrichtung der Koordinierungsrunde nicht stiitzen. Denn eine Einwilligung kann eine Daten-
verarbeitung nur so lange legitimieren, wie der Betroffene in Kenntnis seines Weigerungs-
rechts auch die Mdglichkeit hat, selbst dartiber zu befinden, ob und unter welchen Bedin-
gungen die Informationen Uber ihn verwendet werden. Gerade dies ist aber bei einem In-
formationsaustausch in der Koordinierungsrunde nicht gewahrleistet. Denn der Betroffene,
der in die Weitergabe seiner Daten einwilligt, hat keine ernsthafte Chance, sich der daran
anschlielRenden Verwendung seiner Daten zu entziehen oder sie zumindest in einer den ei-
genen Vorstellungen entsprechenden Weise zu steuern. Hinzu kommt: Offentliche Stellen
sind lediglich befugt, bestimmten in der Regel gesetzlich definierten Aufgaben nachzuge-
hen. Sie durfen dabei personenbezogene Daten verarbeiten, die zur Erflllung dieser Aufga-
ben erforderlich sind und brauchen mithin daflr nicht das Einverstéandnis der Betroffenen.
Deshalb durfen offentliche Stellen bei der Datenverarbeitung nur in Ausnahmefallen, die hier
nicht vorliegen, auf die Einwilligung zurtickgreifen.

Das federfihrende Innenministerium hat meine Hinweise zu diesen und zu weiteren Punkten in

der gemeinsamen Empfehlung bericksichtigt, die es zusammen mit Landkreistag, Gemeinde-

tag, Stadtetag sowie Justiz- und Sozialministerium zur intensivierten Zusammenarbeit von Ju-
gendamtern, Staatsanwaltschaften, Auslanderbehdrden und Polizei im Bereich jugendlicher In-
tensivtater Anfang August 1999 in Kraft gesetzt hat. Zugleich hat es den Polizeidienststellen

aufgegeben, jahrlich einen Bericht Uiber ihre Erfahrungen vorzulegen.

Eine Probe aufs Exempel

Die Praxis polizeilicher Datenverarbeitung kann man nicht vom griinen Tisch aus, sondern nur
kennen lernen, wenn man vor Ort der Sache auf den Grund geht. Deshalb und weil die Perso-
nenauskunftsdatei (PAD), die alle Polizeibeamten im Lande rund um die Uhr in Sekunden-
schnelle abfragen kdnnen, nach wie vor das Hauptinstrument der polizeilichen Informationsver-
arbeitung ist, hat sich mein Amt im Berichtsjahr bei drei Polizeidienststellen anhand einer nach

dem Zufallsprinzip gezogenen Stichprobe die PAD-Speicherpraxis ndher angesehen. Bei zwei



Seite 121

der drei Polizeidienststellen hat es zugleich deren Lichtbildvorzeigekartei unter die Lupe ge-

nommen. Das Ergebnis sieht so aus:

3.1

Mit der Aufnahme in die Lichtbildvorzeigekartei zu schnell bei der Hand

Hat eine Polizeidirektion eine Person, die mutmalfilich oder tatsachlich eine Straftat be-
gangen hat, erkennungsdienstlich (ed) behandelt und - wie vorgeschrieben - dem Bun-
deskriminalamt einen ed-Fotosatz zur Speicherung in der bundesweiten ed-Datei tber-
sandt, steht sie - ehe sie die Ubrigen ed-Fotos zu ihrer Akte nimmt - vor der Frage: Auf-
nahme eines ed-Fotosatzes in die Lichtbildvorzeigekartei Ja oder Nein. Dabei geht es
keineswegs um eine Belanglosigkeit. Um dies zu verstehen muss man wissen: Kommt
die Polizei bei ihren Ermittlungen wegen einer Straftat nicht weiter und glaubt ein Zeuge
den gefliichteten Tater wiederzuerkennen, legt ihm die Polizei ed-Fotos aus der Licht-
bildvorzeigekartei vor. Die abgebildeten Personen sind so dem Risiko ausgesetzt, von
den Zeugen auch dann erkannt zu werden, wenn sie mit dem Ermittlungsverfahren, in
dem die Lichtbildvorlage erfolgt, gar nichts zu tun haben. Wegen des damit ein-
hergehenden gravierenden Eingriffs in das Personlichkeitsrecht, darf die Polizei unter
Beachtung des Grundsatzes der VerhaltnismaRigkeit ed-Fotos nur von solchen Perso-
nen in die Lichtbildvorzeigekartei aufnehmen, die verurteilt worden oder einer Straftat
dringend verdachtig sind und bei denen nach ihrem bisherigen Verhalten Wiederho-
lungsgefahr besteht. Daran haben sich die beiden Polizeidienststellen bei der Aufnahme

von ed-Fotosatzen in ihre Lichtbildvorzeigekartei nicht immer gehalten:

3.1.1 Kein dringender Tatverdacht

Dringender Tatverdacht setzt einen starkeren Verdachtsgrad voraus, als es fur
die Einleitung eines Ermittlungsverfahrens erforderlich ist. Fiir Letzteres gentigt
schon der einfache Anfangsverdacht. Ein solcher ist bereits zu bejahen, wenn
es aufgrund konkreter Tatsachen nach kriminalistischen Erfahrungen einen
Anhalt dafiir gibt, dass eine verfolgbare Straftat vorliegt. Er ist dem Grad nach
auch intensiver als der hinreichende Tatverdacht, von dessen Vorliegen die
StrafprozefRordnung (StPO) die Eroéffnung eines Strafverfahrens vor Gericht
abhangig macht und bei dessen Fehlen die Staatsanwaltschaft das Ermitt-
lungsverfahren nach § 170 Abs. 2 StPO einzustellen hat. Dringender Tatver-
dacht liegt nur vor, wenn nach dem bisherigen Ermittlungsergebnis eine grofie
Wabhrscheinlichkeit dafiir besteht, dass der Beschuldigte die ihm zur Last ge-
legte Straftat tatsachlich begangen hat. Daran fehlte es mitunter wie allein
schon folgende Falle zeigen:
- Das erfolglose Haustirgeschaft

Eine Frau, die Sozialhilfe bezog und 1996 einen Teppich fir 350 DM per

Haustirgeschaft verkaufen wollte, geriet in die Lichtbildvorzeigekartei, ob-

wohl die Staatsanwaltschaft das Ermittlungsverfahren wegen Betrugs zulas-
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ten des Sozialamts umgehend mangels hinreichenden Tatverdachts mit der
Begriindung eingestellt hatte, dass ein Betrug schon deshalb ausscheidet,
weil die Frau gar keinen Erlés erzielt hatte, den sie dem Sozialamt gegen-
Uber hatte angeben miissen, und es reine Spekulation ist, wie sie sich ver-
halten hatte, wenn sie tatsachlich einen Erlés aus dem Teppichverkauf er-
wirtschaftet hatte. Auf reine Vermutungen lasst sich aber ein dringender
Tatverdacht schlechterdings nicht stiitzen.

- Eine vertrauliche Anzeige
Ein Mann, der 1993 zusammen mit Komplizen einen Automaten auf-
gebrochen und aus der Kasse das Bargeld entnommen haben soll, war in
der Lichtbildvorzeigekartei, obwohl die Staatsanwaltschaft das Ermittlungs-
verfahren mangels hinreichenden Tatverdachts eingestellt hatte, weil es
keine objektiven Beweise gab und alles auf der Anschuldigung eines Zeu-
gen beruhte, dem sie Vertraulichkeit zugesichert hatte. Bleiben die An-
schuldigungen so im Dunkeln, kann von einem dringenden Tatverdacht kei-
ne Rede sein.

- In Notwehr gehandelt?
Ein Mann, der 1997 einen anderen Mann mit einem Messerstich in den O-
berschenkel verletzt hatte, befand sich in der Lichtbildvorzeigekartei, obwonhl
die Staatsanwaltschaft das Ermittlungsverfahren wegen gefahrlicher Kor-
perverletzung mangels hinreichenden Tatverdachts eingestellt hatte, weil
nach dem Ergebnis der Ermittlungen zu seinen Gunsten davon auszugehen
war, dass er in Notwehr gehandelt hatte. Fehlt es bereits an einem hinrei-
chenden Tatverdacht, mangelt es erst recht an einem dringenden Tatver-
dacht.

Erfassung in der Lichtbildvorzeigekartei nicht verhaltnismafig

Selbst wenn jemand wegen einer Straftat verurteilt worden ist, darf die Polizei
seine ed-Fotos nicht automatisch in die Lichtbildvorzeigekartei einstellen. Viel-
mehr muss sie auch dann den Grundsatz der VerhaltnismaRigkeit beachten.
Dieser Grundsatz verlangt, dass die Aufnahme von ed-Fotos in die Lichtbild-
vorzeigekartei unterbleibt, wenn die berechtigten Belange des Verurteilten das
offentliche Interesse an der Aufklarung méglicher kiinftiger Straftaten Gberwie-
gen. Deshalb darf die Polizei nur bei Straftaten von Gewicht und nicht schon
bei Fallen von geringer Bedeutung ed-Fotos in die Lichtbildvorzeigekartei ein-
stellen. Daran hielten sich die Polizeidienststellen nicht immer. Beispielsweise
kam eine Frau in die Lichtbildvorzeigekartei, weil sie gemeinsam mit ihrem
Mann in einem Kaufhaus Waren im Wert von 164,05 DM ohne zu bezahlen
eingesteckt und das Amtsgericht sie mit einer Geldstrafe in Hohe von 15 Ta-

gessatzen zu je 20 DM belegt hatte. Dies allein rechtfertigte aber die Aufnahme
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der Frau in die Lichtbildvorzeigekartei nicht. Denn bei dem Ladendiebstahl
handelte es sich wegen der geringen Folgen und wegen des geringen Un-
rechtsgehalts der Tat um einen Fall von geringer Bedeutung, wie auch die am
untersten Rand des Strafrahmens angesetzte Geldstrafe belegt. Entscheidend
zu Gunsten der Frau fallt ins Gewicht, dass sie bis zu dem Ladendiebstahl poli-
zeilich noch nie in Erscheinung getreten war und dass es keinerlei Anhalts-
punkte flir die Annahme gab, die Polizei kdnnte es kinftig mit ihr womaoglich
immer wieder als Ladendiebin zu tun bekommen und miisse deshalb auf die

Lichtbildvorzeigekartei zurlickgreifen kénnen.

Diese Beispiele zeigen: Die beiden Polizeidienststellen miissen bei der Aufnahme von
ed-Fotos in die Lichtbildvorzeigekartei mehr Augenmalf’ an den Tag legen. Zugleich
mussen sie sicherstellen, dass die Stelle, die die Lichtbildvorzeigekartei fihrt, vom Aus-
gang des Ermittlungsverfahrens erfahrt. Nur wenn dies gewahrleistet ist, kann sie eine
Aufnahme in die Lichtbildvorzeigekartei revidieren, wenn sich aus der Mitteilung der
Staatsanwaltschaft Gber den Ausgang des Ermittlungsverfahrens ergibt, dass es an ei-

nem dringenden Tatverdacht fehilt.

PAD-Speicherfristen zu lange

Praktisch wie ein roter Faden durchzieht die Neigung der Polizei zur Vergabe un-
angemessen langer Speicherfristen in der PAD die Tatigkeitsberichte meines Amtes. Ich
erinnere nur an die ausufernde Vergabe der zehnjahrigen PAD-Maximalspeicherfrist (vgl.
17. Tatigkeitsbericht, LT-Drs. 12/750, S. 22 ff.) und die zu lange Speicherung von mut-
mallich oder tatsachlich begangenen Rauschgiftdelikten (vgl. 18. Tatigkeitsbericht, LT-
Drs. 12/2242, S. 36). Auch diesmal mussten wir in einer ganzen Reihe von Fallen zu
lange PAD-Speicherfristen kritisieren. Dabei hatten die Polizeidienststellen aus dem Au-
ge verloren, dass sie Erwachsene und Jugendliche wegen eines Falles von geringer Be-
deutung - dazu zahlen insbesondere Beleidigung, Verleumdung, Hausfriedensbruch, No-
tigung, einfache Kérperverletzung sowie Diebstahl, Unterschlagung, Betrug und Sachbe-
schadigung bis zu einer Schadenshéhe von 500 DM - allenfalls fiir drei Jahre und wegen
sonstiger Delikte fur finf Jahre in der PAD registrieren dirfen. Abweichend davon dirfen
sie Erwachsene wegen eines mutmalilich oder tatsachlich begangenen Verbrechens, ei-
nes in § 100a StPO genannten Vergehens oder wegen einer anderen Uberregional be-
deutsamen Straftat mit der zehnjahrigen PAD-Maximalspeicherfrist registrieren. Damit
nahmen es die Polizeidienststellen nicht immer genau, wie schon folgende Beispiele zei-
gen:
- Drei CDs

Ein 17-jahriger Schiler war wegen des Tatvorwurfs eines Ladendiebstahls fiir flinf

Jahre bis 2003 in der PAD erfasst, weil er in einem Geschéft drei CDs im Gesamtwert
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von 80 DM in seine Jackentasche eingesteckt hatte und dabei von einer Angestellten
beobachtet worden war. Ein solcher Tatvorwurf rechtfertigt eine flinfjahrige Speicher-
frist nicht. Falle eines Ladendiebstahls bis zu einer Schadensumme von 500 DM sind
- so steht es in der Durchfiihrungsverordnung zum Polizeigesetz - Falle von geringer
Bedeutung, die die Polizei allenfalls fiir drei Jahre in der PAD registrieren darf.

Drei Flaschchen Parfum

Ein 22-jahriger Soldat war wegen des Tatvorwurfs eines Ladendiebstahls fiir finf Jah-
re bis Anfang 2002 in der PAD erfasst, weil er in einem Drogeriemarkt drei Flasch-
chen Parfum im Gesamtwert von 87 DM eingesteckt und ohne zu bezahlen das Ge-
schaft verlassen hatte. Auch hier handelt es sich um einen Fall von geringer Bedeu-
tung, dem mit einer allenfalls dreijahrigen PAD-Speicherfrist genlige getan ist, zumal
der junge Soldat den Parfum-Diebstahl unumwunden eingerdaumt und die drei Flasch-
chen Parfum wieder herausgerickt hatte, als ihn eine Mitarbeiterin des Drogerie-
markts auf den Diebstahl ansprach.

Eine Jacke

Ein 30-jahriger Asylbewerber war fiir finf Jahre bis 1. Marz 2003 wegen des Tatvor-
wurfs eines Ladendiebstahls in der PAD erfasst, weil er in einem Einkaufsmarkt eine
Jacke im Wert von 29 DM entwendet haben soll. Auch in diesem Fall ist eine allen-
falls dreijahrige PAD-Speicherfrist vorschriftsgemal, weil es sich bei dem dem Asyl-
bewerber zur Last gelegten Ladendiebstahl um einen Fall von geringer Bedeutung
gehandelt hatte und weil die Polizei solche Falle nach der Durchfiihrungsverordnung
zum Polizeigesetz nur so lange in der PAD registrieren darf. Daran vermag der Um-
stand, dass seine Frau in demselben Einkaufsmarkt einen Kerzenstander und eine
Packung Kase entwendet haben soll, nichts zu &ndern. Denn selbst wenn der Asylbe-
werber sich den Diebstahl seiner Frau zurechnen lassen musste, handelt es sich we-
gen der geringen Folgen und wegen des geringen Unrechtsgehalts um ein Bagatell-
delikt, fir das die einschlagigen Vorschriften eine allenfalls dreijahrige PAD-
Speicherung vorsehen.

Die Eheleute

Eine Frau war flr zehn Jahre bis 1. Sept. 2001 mit dem Tatvorwurf eines Laden-
diebstahls in der PAD erfasst, weil sie 1991 mit ihrem Mann in einem Kaufhaus Wa-
ren im Wert von 164 DM ohne zu bezahlen mitgenommen hatte. Dieser Tatvorwurf
rechtfertigt eine zehnjahrige PAD-Speicherfrist schlechterdings nicht. Bei dem Laden-
diebstahl handelt es sich keineswegs um eine schwere Straftat, sondern vielmehr um
ein Delikt, das die Polizei seit jeher fiir allenfalls drei Jahre in der PAD erfassen darf.
Die Tat hat sich auch nicht durch einen von normalen Fallen eines Ladendiebstahls
abweichenden Modus Operandi ausgezeichnet. Irgendwelche Anhaltspunkte, dass
die Frau den Diebstahl aus krimineller Neigung oder bandenmaRig zusammen mit ih-

rem Mann begangen hat, gibt es nicht wie auch die Tatsache belegt, dass die Frau
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wegen des Ladendiebstahls von 1991 zum ersten und einzigen Mal in der PAD er-
fasst ist.

- Eine anonyme Anzeige
Ein 40-jahriger Mann indischer Nationalitat war fiir zehn Jahre bis 1. Januar 2007 we-
gen des Tatvorwurfs des Einschleusens eines Auslanders in der PAD erfasst, weil er
einem anonymen, angeblich aus Kalifornien gefiihrten Anruf zufolge einen Lands-
mann fir 22 000 Dollar mit falschem Pass in die USA eingeschleust haben soll. Auch
hier war die zehnjahrige Maximalspeicherfrist keinesfalls gerechtfertigt. Bei Licht be-
sehen beruht die PAD-Speicherung namlich allein auf einem anonymen Anruf, fir
dessen Richtigkeit sich im Zuge der intensiven polizeilichen Ermittlungen keinerlei
Anhaltspunkte ergeben haben. Allein ein solcher Anruf kann aber nicht dazu fihren,
dass die Polizei jemanden in der PAD erfasst und schon gleich gar nicht mit der zehn-

jahrigen Maximalspeicherfrist.

Keine Konsequenzen aus dem Ausgang des Ermittlungsverfahrens gezogen

Die Polizei ist verpflichtet, jeweils nach Abschluss des Ermittlungsverfahrens anhand der
Entscheidung der Staatsanwaltschaft oder des Gerichts zu prifen, ob sie den in die PAD
eingespeicherten Tatvorwurf Id6schen muss. Um dies zu ermdglichen, vereinbarten In-
nen- und Justizministerium im Jahr 1981 einen Mitteilungsdienst zwischen Staatsanwalt-
schaft und Polizei. Inzwischen ist die Benachrichtigung der Polizei (iber den Ausgang
des Verfahrens durch das Justizmitteilungsgesetz von 1997 geregelt. Um der Polizei die
Priifung zu erleichtern, ob sie aufgrund der Benachrichtigung der Staatsanwaltschaft den
eingespeicherten Tatvorwurf Id6schen muss, hat das Innenministerium in seiner Ver-
waltungsvorschrift Gber Einzelfallldschungen in der Personenauskunftsdatei von 1981
detailliert geregelt, in welchen Fallen die gespeicherten Daten zu lI6schen sind und dabei
u. a. bestimmt, dass so zu verfahren ist, wenn die gespeicherten Daten Verhaltenswei-
sen betreffen, die nach der Mitteilung tber den Ausgang des Verfahrens nicht strafbar
sind. Diese Regelungen waren bei einer der kontrollierten Polizeidienststellen offenbar in
Vergessenheit geraten. Nur so kann ich mir erklaren, dass sie in Fallen wie dem folgen-
den, bei dem es sich keineswegs um einen Einzelfall handelt, nach dem Eingang der Mit-
teilung Uber den Ausgang des Verfahrens die PAD-Léschtaste nicht gedriickt hat. Die
Polizeidienststelle hatte einen jungen Mann aus dem Irak fiir finf Jahre bis 1. Aug. 2002
in der PAD wegen des Tatvorwurfs eines Vergehens gegen das Auslandergesetz erfasst,
weil er am 30. Juli 1997 unerlaubt in die Bundesrepublik eingereist sein soll. Dabei beliel
es die Polizeidienststelle, obwohl die Staatsanwaltschaft das Ermittlungsverfahren um-
gehend eingestellt und zur Begriindung ausgefiihrt hatte, dass "der Beschuldigte nach
der Einreise in die Bundesrepublik unverziglich einen Asylantrag gestellt hat und aus
diesem Grund nach § 92 Abs. 4 des Auslandergesetzes i. V. mit Art. 31 der Genfer

Flichtlingskonvention nicht strafbar ist".
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3.4

Datenspeicherungen (ber Opfer in der PAD

Dass die Polizei in groRem Stil auch Daten tGber Opfer in der PAD speichert, war mir bis-
her neu. Doch darauf stieRen wir bei unseren Kontrollen. Es zeigte sich, dass die Poli-
zeidienststellen in einer Vielzahl von PAD-Datensatzen liber Personen, die mutmaflich
oder tatsachlich eine Straftat begangen haben, jeweils auch den Vornamen und den Fa-
miliennamen, das Geburtsdatum und die Adresse des Opfers der registrierten Straftat
suchbar gespeichert haben. Deshalb bekommt jeder Polizeibeamte im Lande, der die
PAD danach abfragt, am Bildschirm immer auch angezeigt, wer wann Opfer welcher
Straftat geworden ist. Die Angaben Uber die Opfer bleiben so lange im PAD-Datensatz
des mutmalilichen oder tatsachlichen Straftaters gespeichert, bis die Polizei den PAD-
Datensatz insgesamt I6scht. Das kann je nach Schwere des gespeicherten Tatvorwurfs
drei, funf oder zehn Jahre und vielfach sogar noch langer dauern. Wozu dies fiihrt, sei an
einigen Beispielen illustriert:

- Ein 11-jahriges Madchen war mit Namen, Geburtsdatum und Anschrift finf Jahre bis
1. Juli 2003 als Opfer eines sexuellen Missbrauchs im PAD-Datensatz eines Mannes
erfasst, der es im Juni 1998 missbraucht haben soll.

- Vier junge Burschen waren mit Namen, Geburtsdatum und Anschrift fur elf Jahre bis
1. Dez. 2008 als Opfer einer Kérperverletzung im PAD-Datensatz eines Mannes er-
fasst, der sie zusammen mit seinen Freunden nach einem Diskothekenbesuch 1997
verprigelt haben soll.

- Eine Frau war mit Namen, Geburtsdatum und Adresse fiir zehn Jahre bis 1. April
2000 als Opfer einer Freiheitsberaubung im PAD-Datensatz eines Mannes erfasst,
der sie Anfang 1990 in ihrer Wohnung bedroht und gegen ihren Willen festgehalten
haben soll.

- Ein Gastwirt war mit Namen, Geburtsdatum und Anschrift fir mehr als dreizehn Jahre
bis 1. Dez. 2000 als Opfer eines Diebstahls im PAD-Datensatz eines Mannes erfasst,
der im Juli 1987 in seine Gaststatte eingebrochen sein und Bargeld und Zigaretten
entwendet haben soll.

Diese PAD-Speicherpraxis steht mit § 38 Abs. 4 des Polizeigesetzes (PolG) in mehrfa-

cher Hinsicht nicht im Einklang. Zum einen speichern die Polizeidienststellen Daten lber

Opfer entgegen dieser Vorschrift keineswegs nur, wenn gegen das Opfer eine Straftat

von erheblicher Bedeutung veriibt worden ist, sondern auch bei Straftaten, die diese

Schwelle nicht erreichen. Zum anderen ist - was § 38 Abs. 4 PolG aber verlangt - nicht

gewabhrleistet, dass die tUber Opfer gespeicherten Daten nur genutzt werden kénnen, so-

weit dies zur vorbeugenden Bekampfung von Straftaten mit erheblicher Bedeutung erfor-
derlich ist. Zum Dritten wird die in § 38 Abs. 4 PolG vorgeschriebene zweijahrige Frist fur
die Speicherung von Daten tber Opfer nicht eingehalten, weil die PAD so programmiert

ist, dass die Dauer der Speicherung von Daten Uber Opfer an die drei-, flinf-, zehnjahrige

oder noch langere Speicherdauer des PAD-Datensatzes des mutmallichen oder tat-
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sachlichen Straftaters untrennbar gekoppelt ist und die Daten Uber Opfer demzufolge
erst nach Ablauf dieser viel langeren PAD-Speicherfristen geldéscht werden.

Weil die Speicherung liber Opfer in der PAD keineswegs eine Spezialitat der kontrollier-
ten Polizeidienststellen ist, sondern einer weit verbreiteten Praxis der Polizei entspricht,
habe ich die Sache an das Innenministerium herangetragen. Dabei habe ich es zugleich
darauf hingewiesen, dass eine Speicherung von Daten tber Opfer in der PAD auch mit
deren Einwilligung nicht in Frage kommen kann, weil dies eine unzulassige Umgehung
von § 38 Abs. 4 PolG ware.
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3.5

Verlangerung von PAD-Speicherfristen

Nach Ablauf der drei-, flinf- oder zehnjahrigen PAD-Speicherfrist muss die Polizei die
Vorgange in der PAD léschen. Nur ausnahmsweise darf sie die Speicherfrist um drei
Jahre verlangern. Bei unseren Kontrollen trafen wir auf folgende Verlangerungspraxis:
Steht ein PAD-Datensatz eines Auslanders nach Ablauf der Speicherfrist zur Loschung
heran, schaut die Polizei in der INPOL-Fahndungsdatei nach, ob der Auslander auf Ver-
anlassung einer Auslanderbehoérde zur Festnahme ausgeschrieben ist, weil seine Aus-
weisung und Abschiebung verfiigt worden war oder weil nach erfolgter Abschiebung eine
Wiedereinreise verhindert werden soll. Besteht eine solche Fahndungsnotierung, verlan-
gern Polizeidienststellen die PAD-Speicherung tber die mutmallich oder tatsachlich be-
gangene Straftat bis zum Ablauf der zehnjahrigen Speicherfrist fir die Fahn-
dungsnotierung. Wohin das fiihrt, sei nur an folgenden beiden Fallen exemplarisch ver-
deutlicht:

- Eine Polizeidienststelle erfasste im Jahr 1990 einen Mann aus Rumaénien fir funf Jah-
re bis 1995 wegen des Tatvorwurfs eines Vergehens gegen das Auslandergesetz in
der PAD, weil er unerlaubt in die Bundesrepublik eingereist sein soll. Nach Ablauf der
funfjahrigen Speicherfrist verlangerte die Polizeidienststelle die PAD-Speicherfrist
gleich um sechs Jahre, weil inzwischen eine Auslanderbehérde nach der im Oktober
1990 erfolgten Abschiebung den Mann zur Sicherung des Verbots der Wiedereinreise
bis Anfang 2001 in INPOL zur Fahndung ausgeschrieben hatte.

- Ein anderer Mann aus Rumanien war wegen des Tatvorwurfs zweier Ladendiebstahle
mittlerweile zehn Jahre in der PAD gespeichert. Eine Polizeidienststelle hatte ihn we-
gen dieses Tatvorwurfs 1991 mit einer finfjahrigen Speicherfrist in der PAD erfasst,
weil er als Asylbewerber aus einem Sammelcontainer alte Kleider im Wert von 10 DM
und in einem Warenhaus Gegenstande im Wert von 151 DM entwendet haben soll.
Obwohl fir solche Delikte allenfalls eine dreijahrige PAD-Speicherfrist angemessen
gewesen ware, |0schte die Polizeidienststelle die Tatvorwiirfe in der PAD nach Ablauf
der funfjahrigen Speicherfrist nicht, sondern verlangerte die PAD-Speicherfrist um
drei Jahre bis 1999 und 1999 nochmals flr zwei Jahre bis 2001, weil eine Auslander-
behdrde nach der 1994 erfolgten Abschiebung den Mann zur Sicherung des Verbots
der Wiedereinreise fir zehn Jahre bis 2004 in INPOL zur Fahndung ausgeschrieben
hatte.

Diese Verlangerungspraxis muss die Polizei iberdenken. Denn allein die Tatsache, dass

ein Auslander auf Veranlassung der Auslanderbehérde in INPOL zur Fahndung ausge-

schrieben ist, weil er ausgewiesen oder abgeschoben worden ist, rechtfertigt keine au-
tomatische Verlangerung der PAD-Speicherfrist. Die von Auslanderbehdrden veranlass-
ten Fahndungsausschreibungen von Auslandern erfolgen namlich weder zur vorbeugen-
den Bekdmpfung von Straftaten noch zur Strafverfolgung noch zur Abwehr konkreter Ge-

fahr, sondern vielmehr zur Durchsetzung aufenthaltsbeendender Mallinahmen oder zur
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Sicherung des Verbots der Wiedereinreise. Eine Verlangerung der PAD-Speicherfristen
kann deshalb nur in Betracht kommen, wenn der der Ausschreibung zugrunde liegende
Vorgang eine weitere Speicherung der mutmalfilich oder tatsachlich begangenen Straftat
des Auslanders zu Zwecken der vorbeugenden Bekampfung von Straftaten oder der
Abwehr konkreter Gefahr dringend erforderlich macht. Solche Umstande haben die Poli-

zeidienststellen in der Begriindung ihrer Verlangerungsentscheidung nicht angefihrt.

Meine Bewertung dieser und weiterer Einzelfalle und der Grundsatzprobleme bei der Registrie-
rung von Opfern in der PAD und bei der Verlangerung von PAD-Speicherfristen habe ich vor
kurzem an die Polizeidienststellen und das Innenministerium herangetragen. Das Innenministe-
rium lieR mir inzwischen eine erste AuRerung zukommen: Es bekraftigte, dass eine Aufnahme
in die Lichtbildvorzeigekartei derzeit nur bei dringendem Tatverdacht in Frage kommt, ertffnete
aber zugleich die Debatte, ob die "Schwelle" dringender Tatverdacht noch zeitgemal ist. Da-
tenspeicherungen in der PAD wegen des Tatvorwurfs eines Vergehens gegen das Auslander-
gesetz werden im Falle einer unter Hinweis auf Artikel 31 der Genfer Fllichtlingskonvention er-
folgten Einstellung des Ermittlungsverfahrens geldscht; bei "Grenzanzeigen" von Asyl-
suchenden wird kiinftig auf eine Speicherung in der PAD verzichtet. D'accord geht das Innen-
ministerium mit mir, dass die Speicherung von Daten tber Opfer in der PAD regelmaRig zur po-
lizeilichen Aufgabenerfillung nicht erforderlich ist und dass eine Verlangerung einer PAD-
Speicherfrist durch eine INPOL-Ausschreibung nur dann in Frage kommt, wenn die Ausschrei-
bung in einem inneren Verhaltnis zu den zur vorbeugenden Bekampfung von Straftaten in der

PAD gespeicherten Daten steht.
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5. Teil: A

ndere Bereiche

1. Abschnitt: Kommunalwesen

Der CDU-Rentenbrief

Als um die Jahresmitte 1999 die Medien ausfuhrlich berichteten, der Bundesvorsitzende der
Christlich-Demokratischen Union Deutschlands (CDU) wolle sich mit einem Brief, der sich kri-
tisch mit der Rentenpolitik der Bundesregierung auseinander setzt, an alle Rentner wenden,
hauften sich bei meinem Amt Anfragen von Birgern und verunsicherten Meldebehérden, ob
denn etwa die Adressdaten aus den Melderegistern fir diesen Zweck zur Verfigung gestellt
werden dirfen. Die Frage war deshalb nicht einfach zu beantworten, weil in Baden-
Wirttemberg am 24. Oktober 1999 Kommunalwahlen stattfanden und das Meldegesetz den
Meldebehérden die Befugnis einrdumt, im Zusammenhang mit solchen Wahlen in den sechs
vorangehenden Monaten Adressdaten von nach dem Lebensalter ausgesuchten Gruppen von
Wahlberechtigten an Parteien und andere Wahlergruppen herauszugeben. Bei rein formaler
Betrachtungsweise kénnte man deshalb durchaus der Meinung sein, diese Regelung im Mel-
degesetz erlaube die Herausgabe von Namen und Anschriften von Senioren zur Adressierung
des "Rentenbriefes". Damit wiirde man freilich ihrem Bedeutungsgehalt nicht gerecht. Im Ein-
zelnen ist dazu zu sagen:

Die Regelung des Meldegesetzes lber die Erteilung von Gruppenauskinften an Parteien soll
dem Informationsbedurfnis der politischen Parteien und Wahlergruppen im Vorfeld von Wahlen
Rechnung tragen. Ob damit allein schon von einem (iberwiegenden Allgemeininteresse, das
den mit einer Herausgabe der Adressdaten verbundenen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung legitimiert, gesprochen werden kann, ist auch unter Berlicksichtigung
des den Parteien durch Art. 21 GG eingeraumten Sonderstatus fraglich. Diese haben schliel3-
lich in der modernen Medienwelt viele andere Moglichkeiten, den Wahlberechtigten auf ihr
Wabhlverhalten abzielende Informationen zukommen zu lassen. Wohl auch aus diesem Grund
raumt das Meldegesetz deshalb jedem die Mdglichkeit ein, der Weitergabe seiner Adresse an
Parteien und Wahlergruppen zu widersprechen. Damit lassen sich die Zweifel an der Verfas-
sungsmafigkeit der Auskunftsregelung freilich nicht ausraumen, und zwar nicht zuletzt deshalb,
weil die Information Uber das Widerspruchsrecht die Betroffenen haufig nicht erreicht. Das zei-
gen die vielen Eingaben, die Datenschutzbeauftragte nach dem Versand von adressierter
Wahlwerbung erhalten. Deshalb haben die Datenschutzbeauftragten des Bundes und der Lan-
der in ihrer EntschlieBung vom 5./6. Oktober 1998 empfohlen, kinftig fir solche Falle die Ein-
willigungslésung vorzusehen. Solange es aber bei der eingangs geschilderten Regelung bleibt,
muss diese aus verfassungsrechtlichen Griinden eng ausgelegt werden. Das bedeutet: Sie
kann die Herausgabe von Adressdaten an Parteien und Wahlergruppen im Zusammenhang mit

Wabhlen nur rechtfertigen, wenn es darum geht, Wahlberechtigten Informationen zuganglich zu
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machen, die in einem unmittelbaren sachlichen Zusammenhang mit der Wahl stehen und ge-
zielt auf die Wahlentscheidung Einfluss nehmen wollen. Dafiir spricht auch, dass die Meldege-
setze die Gruppenauskunft nicht nur zeitlich an Wahltermine binden, sondern ausdricklich ver-
langen, dass die Auskunft im Zusammenhang mit Wahlen stehen muss.

Diese Rechtslage liel3 eine Herausgabe von Adressdaten von Senioren zum Versand des
"Rentenbriefes" nicht zu. Der "Rentenbrief" war Teil einer bundesweiten Aktion. Er sollte an alle
Rentner im Bundesgebiet ohne Riicksicht darauf versandt werden, ob in dem Bundesland
Landtags- oder Kommunalwahlen stattfinden, und befasste sich zudem ausschlieRlich mit der
Rentenpolitik der Bundesregierung und nicht mit einer Angelegenheit, auf die die zu wahlenden
Kommunalparlamente Einfluss nehmen kénnen. Dass die Rentenbrief-Aktion zeitlich in das
Vorfeld der Kommunalwahlen in Baden-Wirttemberg fiel, war reiner Zufall. Ansonsten hatte sie
in der Sache mit diesen Wahlen nichts zu tun.

Ich habe die Stadte und Gemeinden in einer Pressemitteilung auf diese Rechtslage hingewie-
sen und sie aufgefordert, von der Herausgabe von Adressdaten fiir den Versand der "Renten-

briefe" abzusehen, und hoffe, dass mdglichst viele von ihnen dem gefolgt sind.

Die Ertlichtigung des Melderegisters

In die Einwohnermelderegister der Stadte und Gemeinden kénnen sich, vor allem weil manche
Zeitgenossen es mit ihrer Meldepflicht nicht so genau nehmen, im Laufe der Zeit Fehler ein-
schleichen, sei es dass Einwohner gar nicht erfasst sind, sei es dass weggezogene Personen
noch als aktuelle Einwohner gefiihrt werden. Lief3en sich in fritheren Zeiten solche Fehler hin
und wieder dadurch ausmerzen, dass die Ergebnisse der Volkszahlungen - gewissermallen die
Inventur vor Ort - mit den Melderegistern abgeglichen und zu deren Bereinigung verwendet
wurden, so hat bekanntlich das Bundesverfassungsgericht in seinem Volkszahlungsurteil von
1983 einer solchen Verwendung von Statistikdaten einen Riegel vorgeschoben. Kiinftig soll so-
gar - gerade umgekehrt - die Auswertung der Melderegister an die Stelle einer herkdmmlichen
Volkszahlung treten. Weil aber diese Methode nur dann brauchbare Ergebnisse liefern kann,
wenn die Melderegister moglichst auf dem Laufenden sind, sinnen die Innenressorts seit lange-
rem darUber nach, wie die Qualitat der Melderegister verbessert werden kann.

In einem ersten Schritt gab das Innenministerium den Stadten und Gemeinden mit einem bun-
desweit abgestimmten Erlass Hinweise auf MalRnahmen, die dazu beitragen kénnen. Bei-
spielsweise sollen die Stellen der Gemeindeverwaltung, die von ihrem Einwohnermeldeamt zur
Erfullung ihrer Aufgabe Einwohnerdaten aus dem Melderegister erhalten haben, das Einwoh-
nermeldeamt unterrichten, wenn sie Anhaltspunkte flir die Unrichtigkeit der gelieferten Daten
haben. Eine solche Riickmeldung erscheint jedenfalls dann vertretbar, wenn die empfangende
Stelle auf richtige Meldedaten angewiesen ist und eigene Ermittlungen nicht méglich sind oder
keinen Erfolg versprechen; dann liegt die Unterrichtung des Einwohnermeldeamts zugleich im
Interesse der empfangenden Stelle. Deshalb habe ich dieser Erlassregelung nicht widerspro-

chen.
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Verbleibende Zweifel, ob das geltende Datenschutzrecht solche Dateniibermittlungen in jedem
Fall zulasst, sollen in einem zweiten Schritt durch Schaffung einer ausdrticklichen Rechtsgrund-
lage im Melderecht ausgeraumt werden. Ein Referentenentwurf zur Anderung des Melderechts-
rahmengesetzes sieht unter anderem vor, dass alle Behérden, denen regelmafig Daten aus
dem Melderegister Ubermittelt werden, das Einwohnermeldeamt unterrichten miissen, wenn ih-
nen konkrete Anhaltspunkte fiir die Unrichtigkeit oder Unvollstandigkeit Gibermittelter Meldeda-
ten vorliegen und schutzwirdige Interessen der Betroffenen nicht iberwiegen. Ist gegen eine
solche Regelung auch im Grundsatz nichts einzuwenden, so begegnet doch Bedenken, dass
nach dem Gesetzentwurf das Steuergeheimnis, das Sozialgeheimnis und vergleichbare Ge-
heimhaltungspflichten der Unterrichtung nicht entgegenstehen sollen. Eine Durchbrechung die-
ser besonderen Geheimnisse lasst sich allein mit dem Zweck, die Qualitat der Melderegister zu
verbessern, schwerlich rechtfertigen. Deshalb bat ich das Innenministerium, sich fir die Strei-

chung dieser Durchbrechungsklausel einzusetzen.

An einem validen Melderegister sind aber auch die Stadte und Gemeinden selbst interessiert.
Sie unternehmen deshalb alles Mogliche, um diese fiir die gesamte 6ffentliche Verwaltung so
wichtige Datensammlung auf dem Laufenden zu halten. Mit einigen der dazu getroffenen Mal3-
nahmen hatten wir uns zu befassen:

- In einem Stadtkreis, in dem die Abfallbeseitigungsgebiihren nach HaushaltsgréRe gestaffelt
erhoben werden, erhalt die fir die Geblhrenberechnung zustandige Stelle die erforderlichen
Einwohnerdaten zulassigerweise aus dem Melderegister. Sie erfahrt darliber hinaus auch
auf anderem Wege immer wieder von Veranderungen in der Zusammensetzung eines
Haushalts, die im Melderegister noch nicht registriert sind, beispielsweise wenn ein Haushalt
nachweist, dass ein im Geblihrenbescheid noch beriicksichtigtes Haushaltsmitglied ausge-
zogen ist. Darf die Millgebuhrenstelle das Einwohnermeldeamt von solchen ihr bekannt
gewordenen Anderungen unterrichten? Der nicht ganz eindeutige Wortlaut der einschlagi-
gen Bestimmungen des Landesdatenschutzgesetzes steht wohl nicht zwingend entgegen.
Da die Mullgebuhrenstelle die fiir sie bedeutsamen Fakten bereits kennt, ist sie fir ihre Auf-
gabe nicht auf weitere Ermittlungen des Einwohnermeldeamts angewiesen und hat kein ei-
genes Interesse an der Berichtigung des Melderegisters. Besser ware es deshalb, wenn die
Muillgebihrenstelle die Burger an ihre Meldepflicht gegentiber dem Einwohnermeldeamt er-
innern wirde, anstatt dieses Giber den Kopf der Blirger hinweg zu informieren.

- In einer Kreisstadt hatte sich im Lauf der Jahre folgende Zusammenarbeit zwischen Stadt-
werken und Einwohnermeldeamt entwickelt: Jedes Mal, wenn sich ein neuer Kunde bei den
Stadtwerken flir den Bezug von Strom und Wasser anmeldete, unterrichteten die Stadtwer-
ke das Einwohnermeldeamt. Dieses Uberwachte dann anhand dieser Mitteilungen, ob sich
fur die Wohnung fristgerecht auch ein Einwohner bei ihm anmeldet, und fasste notfalls nach
angemessener Frist nach. War diese Methode auch wirkungsvoll, so ging sie doch lber das

hinaus, was das Landesdatenschutzgesetz zulasst. Fir regelmafige Kontrollmitteilungen
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dieser Art ohne jegliche Anhaltspunkte dafir, dass die Neukunden der Stadtwerke ihrer
Meldepflicht beim Einwohnermeldeamt nicht nachkommen werden, gibt es keine Rechts-
grundlage. Wenn schon die Stadtwerke die Erfillung der Meldepflicht durch ihre Neukunden
fordern wollen, so kdnnen sie diese ja an die Meldepflicht erinnern und gar gleich Meldevor-
drucke fir sie bereithalten. Nach Hinweis auf die Rechtslage stellte die Stadt ihre bisherige
Praxis ein.

Auf einen ahnlichen Dreh war man in einer Kleinstadt gekommen: Meldete dort ein Einwoh-
ner das Stadtische Amtsblatt bei der Vertriebsstelle im Rathaus an eine neue Anschrift in-
nerhalb der Stadt um, so erfuhr dies postwendend auch das Einwohnermeldeamt; dieses
wachte mit Argusaugen darlber, dass der Amtsblattummeldung auch eine Ummeldung
beim Einwohnermeldeamt folgt. Auch hier musste ich der Stadt sagen: So nicht. Die Amts-
blattverwaltung darf nicht einfach davon ausgehen, ein Einwohner, der das Amtsblatt an ei-
ne andere Adresse umbestellt, werde seiner Meldepflicht nach dem Meldegesetz nicht frist-
gerecht nachkommen.

Uber das Ziel hinaus schoss auch eine andere Kreisstadt in dem Bemiihen, dass beim Ein-
wohnermeldeamt ja alles seine Ordnung hat. Sie erwartete von Einwohnern, die sich fir ei-
ne Mietwohnung neu anmeldeten, dass sie aulRer ihrem ausgefilliten Meldeschein auch
zugleich die vom Vermieter zu erstattende Meldung, zumindest aber den Mietvertrag zur
Einsichtnahme mit vorlegen. Daflir gibt es freilich keine Rechtsgrundlage. Das Meldegesetz
legt die Meldepflicht des Wohnungsinhabers und die des Wohnungsgebers als selbststandi-
ge und voneinander unabhangige Verpflichtung fest. Das Einwohnermeldeamt darf den Mie-
ter nicht daflr einspannen, als Vermittler bei der Erfiillung der Meldepflicht des Vermieters
mitzuwirken, oder gar die Bearbeitung seiner eigenen Anmeldung davon abhangig machen.
Die Stadt lie® sich Gberzeugen und trug mit ihrem Hinweis, dass auch andere Einwohner-
meldedmter so verfahren, dazu bei, dass das Innenministerium in einem Erlass an alle Stad-

te und Gemeinden die Rechtslage klarstellte.

Die kommunale Daseinsvorsorge

Wasserversorgung, Abwasserbeseitigung und Millabfuhr gehéren zum Kernbestand der 6ffent-

lichen Einrichtungen, die die Kommunen zum Wohl ihrer Einwohner unterhalten. Weil dabei

auch deren Daten verarbeitet werden miissen, gibt es auch dort Datenschutzprobleme.

3.1

Wo bleibt der Gewerbemill?

Seit Jahren beklagen die Stadt- und Landkreise einen drastischen Riickgang des Auf-
kommens an Gewerbemdill und damit auch an den mengenabhangigen Gewerbemdill-
Gebuhren. Den aus der Wirtschaft zu hérenden Beteuerungen, dies sei der Erfolg der
Bemuhungen um Abfallvermeidung, wollen die Kreise nicht recht Glauben schenken. Sie
argwohnen vielmehr, dass ein grofRer Teil des Gewerbemiills, als verwertbares Gut de-

klariert, aulRer Landes gebracht und anderweitig billiger entsorgt wird. Um die finanziellen
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3.2

Anreize zu einem solchen Verhalten zu verringern, denken die Kreise an die Einfiihrung
einer mengenunabhangigen Grundgebuhr fir Gewerbemlill, der entweder die Branchen-
zugehorigkeit und Beschaftigtenzahl oder die Nutzflache der Betriebe als Malistab
zugrunde gelegt werden sollen. Doch weil man dabei Neuland betritt, stehen dariiber
keine gesicherten Zahlen als Kalkulationsgrundlage fiir die Bemessung des Gebiihren-

satzes zur Verfligung.

Der Landkreis Boblingen gedachte sich diese Daten bei den Betrieben selbst zu beschaf-
fen und versandte im August 1999 an 16 000 gewerbliche Unternehmen, 6&ffentliche Ein-
richtungen und freiberuflich Tatige einen Auskunftsbogen, in dem diese angeben sollten,
in welche von vier statistischen Kategorien der Betrieb einzustufen ist, wie viele Beschaf-
tigte, aufgegliedert nach Firmeninhabern, Vollzeitbeschaftigten und Teilzeitbeschaftigten,
er hat und in welchen Millbehaltern er bislang die Gewerbeabfalle zur Beseitigung be-
reitstellt. In dem Auskunftsbogen gab der Landkreis zu verstehen, die Betriebe seien
aufgrund der Abfallwirtschaftssatzung des Landkreises zur Auskunft verpflichtet. Um der
Aufforderung, den Auskunftsbogen auszufiillen, zusatzlichen Nachdruck zu verleihen,
bedeutete der Landkreis den Unternehmen, bei Nichtbeantwortung werde sein Abfall-
wirtschaftsbetrieb eine Eingruppierung "nach unserem Ermessen" vornehmen. Dieses
Vorgehen entsprach gewiss nicht der feinen Art. Denn die in der Abfallwirtschaftssatzung
statuierte Auskunftspflicht kann sich nur auf solche Umstande erstrecken, die mit der
Durchflihrung der geltenden Abfallwirtschaftssatzung in konkretem Zusammenhang ste-
hen und fir diesen Zweck aus konkretem Anlass erforderlich und verhaltnismaRig sind.
Dem Landkreis ging es jedoch mit seiner Befragungsaktion um etwas ganz anderes: Er
wollte Daten- und Zahlenmaterial als Grundlage fiir die weiteren Uberlegungen zur Ein-
fihrung der Grundgebiihr gewinnen und zusammentragen. Fir Angaben, die lediglich
der Schaffung von Planungs- und Entscheidungsgrundlagen fiir kommunalpolitische Ent-
scheidungen Uber die Fortentwicklung des Abfallwirtschaftssystems dienen sollen, gibt
es jedoch keine Auskunftspflicht. Damit aber war der Hinweis des Landkreises, die an-
geschriebenen Betriebe und Einrichtungen seien auskunftspflichtig, schlicht falsch und
deshalb nicht mit § 11 Abs. 2 LDSG vereinbar. Er hatte sie stattdessen darauf hinweisen
missen, dass es ihnen freisteht, die erbetenen Angaben zu machen oder zu verweigern.
Dem Landkreis legte ich meine datenschutzrechtliche Beurteilung mit der Bitte um Stel-
lungnahme dar. Er sieht inzwischen auch, dass er auf dem von ihm eingeschlagenen
Weg nicht in den Besitz der gewtinschten Informationen gelangen kann und will jetzt
nach anderen Losungsmaoglichkeiten suchen.

Merke: Auch wenn man davon Uberzeugt ist, das Richtige zu wollen, muss doch der Weg

dahin korrekt sein.

Begehrte Kundendaten
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Hausbesitzer und Haushalte, die Wasser, Strom, Gas oder Fernwarme beziehen und an

die Kanalisation und die Millabfuhr angeschlossen sind, werden dafiir zur Kasse gebe-

ten und muissen hinnehmen, dass die daflir erforderlichen Daten in Kundendateien ge-

speichert werden. Auf diese Datensammlungen werfen immer wieder auch andere Un-

ternehmen ein begehrliches Auge. Daflir einige Beispielsfalle:

Bei einer Gemeinde, die durch ihre Stadtwerke die Einwohner mit Strom versorgt,
fuhlte der Landkreis vor, ob er nicht fur die Veranlagung der Miillgebiihren von den
Stromkundendaten profitieren konne. Denn da jeder Haushalt einen Stromanschluss
habe, stelle die Stromkundendatei der Gemeinde zugleich eine Datei aller Haushalte
dar; deren Daten bendtige der Landkreis aber ebenfalls fir die Erhebung der Miilige-
buhren. Die Gemeinde hatte Bedenken, ihre Stromkundendaten dem Landkreis fir
Muillgebihrenzwecke herauszurticken, und lag damit nicht falsch. Zwar ist anzuer-
kennen, dass der Landkreis die Anschriften der Haushalte benétigt, um die Millge-
blUhren veranlagen zu kénnen, doch sieht das Meldegesetz einen anderen Weg vor,
wie der Landkreis an diese Daten kommt: Die Einwohnermeldeémter dirfen bei der
Anmeldung eines Einwohners die fiir die Millgebihren erforderlichen Daten erfragen
- also beispielsweise, an welches Mitglied eines Haushalts der Geblihrenbescheid
gerichtet werden soll -, diese Daten im Melderegister speichern und sie an das Land-
ratsamt Ubermitteln. Ich empfahl deshalb der Gemeinde, den Landkreis auf diesen
gesetzlich vorgesehenen Weg zu verweisen.

Von einer anderen Kleinstadt erbat die Neckarwerke Stuttgart AG die Namen und An-
schriften von Hausbesitzern, die noch keinen Erdgasanschluss haben, obwohl in ihrer
Strale bereits eine Erdgasleitung liegt. Die Neckarwerke wollten diese Hausbesitzer
gezielt anschreiben und ihnen den Hausanschluss zu besonders glinstigen Bedin-
gungen anbieten. Ich riet der Stadt ab, die Adressdaten fiir diesen Zweck herauszu-
geben. Denn bei dieser Aktion stand das werbliche Interesse der Neckarwerke ganz
eindeutig im Vordergrund. Dieses Interesse kann jedoch keinen Vorrang haben vor
dem berechtigten Interesse der Hausbesitzer, dass ihre Daten, die sie der Stadt auf-
grund des Anschluss- und Benutzungszwangs und der Gebuhrenpflicht zur Verfi-
gung stellen mussten, auch nur fir diesen Zweck verwendet und nicht tber ihren
Kopf hinweg an Private weitergegeben werden. Fir vertretbar hielt ich allenfalls, dass
die Stadt von den Neckarwerken zur Verfiigung gestellte Schreiben mit den Hausbe-
sitzeradressen versieht und die Schreiben selbst versendet.

Weniger Skrupel hatte eine andere Kleinstadt, die vor einer dhnlichen Frage stand.
Sie gab dem Gasversorgungsunternehmen, das die Gasversorgung in der Stadt neu
einfiihren wollte, die Adressdaten der Hauseigentiimer heraus, damit es diese per-
sonlich werblich anschreiben kann. Prompt blieben Blirgerbeschwerden bei meinem
Amt nicht aus. Aus den gleichen Griinden wie vorstehend beschrieben folgt, dass die

Datenweitergabe unzulassig war. An dieser Beurteilung anderte auch der Hinweis der
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Stadt nichts, sie habe sich um die Einflihrung der Gasversorgung in der Stadt bemuht
und sie mit eigenen Mitteln finanziell geférdert und habe deshalb ein erhebliches ei-
genes Interesse daran, dass moglichst viele Hausbesitzer auf Erdgasheizung umstel-
len. Denn auch unter diesem Gesichtspunkt hatte es ausgereicht, wenn die Stadt die
Hausbesitzerdaten zur Datenmittlung verwendet hatte, anstatt sie an die Gasversor-
gungsgesellschaft herauszugeben.

Eine Stadt und eine Gemeinde aus der Region Stuttgart erbaten unabhangig vonein-
ander meinen Rat, ob sie der Neckarwerke Stuttgart AG, wie von dieser gewlinscht,
die Wasserverbrauchsdaten fir jedes einzelne Gebaude herausgeben diirfen. Meine
Antwort fiel so aus: Die Wasserverbrauchsdaten sind auch ohne Namensangaben
haufig personenbezogene Daten, weil die Neckarwerke sie, auch wenn sie dies nicht
beabsichtigen, in vielen Fallen einzelnen Personen wie Hauseigentimern oder Rech-
nungsempfangern zuordnen kénnten, sei es iber eigene Strom-, Gas- oder Fern-
warme-Kundendateien, sei es anhand 6ffentlich zuganglicher Werke wie Adressbu-
cher oder Telefonblcher. Deshalb darf die Gemeinde diese Daten an die Neckarwer-
ke nur weitergeben, wenn deren Interesse an den Daten das entgegenstehende Inte-
resse der Wasserkunden, dass ihre Daten nicht weitergegeben werden, tiberwiegt.
Diese werden generell darauf vertrauen, dass die Gemeinde ihre Verbrauchsdaten
nur flr Zwecke der Gebuhren- oder Entgeltberechnung verwendet und nicht an Dritte
weitergibt. Demgegeniiber haben sich die Neckarwerke wenig Miihe gegeben, ihr In-
teresse an der Kenntnis der Daten naher zu begriinden: Aus den Daten Uber den
Wasserverbrauch je Gebaude solle der Warmebedarf als Basis fiir den weiteren Aus-
bau der Erdgas-Infrastruktur berechnet und ein Warmeatlas aufgebaut werden. Diese
vagen Ausfiihrungen lassen nicht erkennen, welchen Stellenwert die Erstellung eines
Warmeatlas flur die Neckarwerke hat, fir welche MaRnahmen genau der Warmeatlas
Grundlage sein soll, warum dazu Wasserverbrauchsdaten Gberhaupt und warum ge-
baudescharf benotigt werden und wie sie weiter verwendet werden sollen. Auf dieser
Basis konnte man beim besten Willen nicht zu dem Ergebnis kommen, dem Informa-
tionsinteresse der Neckarwerke an den Wasserverbrauchsdaten komme der Vorrang
zu. Ich riet deshalb von der Datenherausgabe ab.

Bei meinen weiteren Ermittlungen stellte sich Erstaunliches heraus: Uber 20 Stadte
und Gemeinden aus der Region Stuttgart, die von den Neckarwerken in gleicher Wei-
se angegangen worden waren, hatten bedenkenlos ihrem Rechenzentrum den Auf-
trag erteilt, die Wasserverbrauchsdaten weiterzugeben. Etliche von ihnen raumten of-
fen, andere eher verklausuliert ein, sie hatten sich nicht viel dabei gedacht, sondern
sich mehr oder weniger darauf verlassen, dass schon alles seine Ordnung haben
werde, wenn ein Unternehmen wie die Neckarwerke zusichert, den Datenschutz ein-

zuhalten. Auch wenn sich die Datenweitergabe noch stoppen liel3, stellt der Vorgang
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den beteiligten Kommunen ganz sicher kein gutes Zeugnis in Sachen Datenschutz
aus.

Aufgeschreckt durch diese Affare fragten die Stadtwerke einer Grofien Kreisstadt be-
sorgt an, ob sie denn die Gas- und Wasser-Verbrauchsdaten ihrer Kunden nicht fir
Berechnungen zur Optimierung des Wasser- und Gasleitungsnetzes verwenden duirf-
ten. Ich konnte die Stadtwerke beruhigen: Die Verwendung eigener Kundendaten flr
einen solchen Betriebszweck lasst das Datenschutzrecht durchaus zu. Daran erin-
nern musste ich die Stadtwerke allerdings, dass sie, wenn sie eine andere Firma mit
den Berechnungen beauftragen, dieser die notwendigen Auflagen zum
datenschutzgerechten Umgang mit den Kundenverbrauchsdaten erteilen missen.
Darf die Neckarwerke Stuttgart AG die Wasserverbrauchsdaten ihrer Stuttgarter Kun-
den ohne deren Wissen und Einverstandnis an die Stadt Stuttgart weitergeben, damit
diese daraus die Abwassergebihr berechnen kann? "Im Prinzip ja", lautete meine
Antwort an einen Burger, der so fragte. Denn die Hausgeblihrensatzung der Landes-
hauptstadt bestimmt, dass sich die Abwassergebihr nach der Frischwassermenge
bemisst, und das Kommunalabgabengesetz lasst zu, dass in einem solchen Fall die
Stadt die Frischwasserdaten unmittelbar bei dem Wasserversorgungsunternehmen
anfordert. Allerdings schreibt das Kommunalabgabengesetz weiter vor, dass dieser
Weg der Datenerhebung durch Satzung bestimmt sein muss und dass die geblhren-
pflichtigen Blrger dartiber unterrichtet werden mussen. Dies hatte die Landeshaupt-
stadt bis zu meiner Nachfrage noch nicht beachtet. Wenigstens hat sie ihr Versaum-
nis sofort eingesehen und die fir ihre Praxis notwendigen rechtlichen Voraussetzun-

gen geschaffen.
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4.

Sonstiges

4.1

Gebaude-Bild-Datenbank "CityServer"

Ein "spektakulares Produkt" prasentierte im Herbst letzten Jahres ein in Niedersachsen
ansassiges Unternehmen: Es lasst in deutschen Stadten ab 20 000 Einwohnern mit Spe-
zialkameras ausgerustete Fahrzeuge durch die Strallen fahren und gewissermallen im
Rundumblick die Hauserfronten links und rechts in rascher Bildfolge fotografieren. Die
Bilder speichert das Unternehmen zusammen mit den jeweiligen Geokoordinaten in einer
Computer-Bild-Datenbank und bietet diese Datensammlung interessierten Stellen zum
Kauf an. Diese Geschéftsidee fand ein vielfaltiges Echo in den Medien, bei Datenschiit-
zern, bei Stadtverwaltungen und nicht zuletzt bei Hausbesitzern und ist nach wie vor um-
stritten. Auch mein Amt bekam dies zu splren:

Viele Hausbesitzer wandten sich an mich und baten dabei zu helfen, dass ihr Gebaude
nicht in die Bild-Datenbank aufgenommen wird. Sie auRerten teils Bedenken wegen der
Missbrauchsméglichkeiten, teils allgemeines Unbehagen daran, dass ein Stiick Privatheit
des Wohnumfelds verloren geht. Ich habe sehr viel Verstandnis fiir solche Besorgnisse.
Jedoch konnte ich die Hausbesitzer nur an meinen Kollegen in Niedersachsen verwei-
sen, da er allein die datenschutzrechtliche Aufsicht Gber das Unternehmen flhrt. Dieser
kam zu der rechtlichen Bewertung, dass die elektronische Hauser- und Gebaudedatei
derzeit nicht gegen das Bundesdatenschutzgesetz verstd3t und dieses somit keine
rechtliche Handhabe bietet, die Aufnahmen zu verhindern oder die Léschung von Auf-
nahmen durchzusetzen.

Stadte erkundigten sich bei mir danach, wie es denn mit dem Einsatz der Gebaude-Bild-
Datenbank flir Zwecke der Stadtverwaltung stehe. Ihnen konnte ich sagen: Wenn eine
Stadt die Gebaude-Bild-Datenbank erwirbt und vorhalt, so erhebt und speichert sie, da
sie die Bilddaten anhand der ihr zur Verfiigung stehenden Datenbestande einzelnen
Personen wie Hausbesitzern oder Bewohnern zuordnen kénnte, personenbezogene Da-
ten. Beides lasst das Landesdatenschutzgesetz nur zu, soweit es zur Aufgabenerfiillung
erforderlich ist, d.h. wenn die Stadt eine ihr obliegende Aufgabe ohne diese Datei nicht
ordnungsgemal erflillen konnte; dagegen reicht nicht aus, dass die Erhebung und Spei-
cherung der Daten nur sinnvoll sein oder kiinftig werden kénnte. Eine stadtische Aufga-
be, die es in diesem Sinne erforderlich machen kénnte, Bild-Daten aller Gebaude im

Stadtgebiet standig vorzuhalten, ist aber nicht ersichtlich.
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4.2 GEMA und Rathaus Hand in Hand?

Wer offentliche Musikdarbietungen mit Werken, an denen noch Urheberrechte bestehen,
veranstaltet, muss vorher die Einwilligung der GEMA, der Gesellschaft flir musikalische
Auffiihrungs- und mechanische Vervielfaltigungsrechte, einholen, damit sie die dafir fal-
ligen Tantiemen einziehen kann. Im 16. Tatigkeitsbericht (LT-Drs. 11/6900, S. 79) berich-
teten wir darliber, dass die GEMA sich von Stadten und Gemeinden jahrzehntelang re-
gelmaRig die Durchschriften der erteilten Tanzgenehmigungen oder Sperr-
zeitverklirzungen hatte zusenden lassen. Das Innenministerium hatte seinerzeit unsere
Auffassung geteilt, dass es fiir diese Informationsweitergabe keine Rechtsgrundlage gibt,
und die Regierungsprasidien und den Stadtetag Baden-Wrttemberg entsprechend in-
formiert. Damit schien das Problem aus der Welt, doch die GEMA gab nicht auf. Erneut
wandte sie sich an Stadte und Gemeinden mit der Bitte um Zusammenarbeit bei der
Anmeldung von Musikveranstaltungen. Nach ihrer Vorstellung sollten diese zumindest
die Anmeldevordrucke der GEMA den Veranstaltern zur Verfligung stellen, noch besser
aber die Durchschriften von Veranstaltungsmeldungen an die GEMA weiterleiten oder
gar einen gemeinsamen Anmeldevordruck entwickeln. Doch nach wie vor muss es dabei
bleiben: Uber den Kopf der Veranstalter hinweg darf eine Kommune sich nicht einfach in
etwas einmischen, was allein die Veranstalter und die GEMA angeht. Zulassig ware al-
lenfalls, dass ein Birgermeisteramt fir die Veranstalter, die dort eine Musikveranstaltung
anmelden, auch die von der GEMA zur Verfliigung gestellten Anmeldevordrucke als Ser-
vice bereithalt, ohne weiteren Einfluss auf die Anmeldung bei der GEMA zu nehmen oder
dieser sonst einen amtlichen Anstrich zu verleihen. Erneut informierte das Innenministe-
rium auf meine Bitte hin die Stadte und Gemeinden Uber die Regierungsprasidien und
die Kommunalen Landesverbande in diesem Sinne. Ich wiirde es nicht bedauern, wenn

dieses Kapitel damit ein fiir allemal abgeschlossen ware.

2. Abschnitt: Auslander

Das Grundrecht auf Datenschutz ist ein sog. Jedermannsrecht. Es steht also auch Auslandern zu.
Sie haben deshalb ebenfalls Anspruch darauf, dass mit ihren Daten nur so umgegangen wird, wie
dies das Datenschutzrecht zulasst. Mein Amt hat sich im vergangenen Jahr verstarkt dieser Thema-

tik angenommen und eine Reihe von Uberpriifungen an Ort und Stelle durchgefiihrt.
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Der Informationsservice

Welche Behdrde in Baden-Wirttemberg in welcher Situation fir Asylbewerber zustandig ist, ist
jedenfalls fir AuRenstehende schwer zu tberblicken. So muss der Asylantrag bei einer Auf3en-
stelle des Bundesamits fir die Anerkennung auslandischer Fliichtlinge gestellt werden. Diese
hat dann zu entscheiden, ob dem Auslander in Deutschland politisches Asyl zu gewahren ist.
Wahrend der ersten drei Monate des Asylverfahrens wird er in der Regel von einem Regie-
rungsprasidium in einer Gemeinschaftsunterkunft untergebracht, versorgt und auslanderrecht-
lich betreut. Danach erfolgt die Weiterverteilung auf die Stadt- und Landkreise, die diese Auf-
gabe dann weiter auf kreisangehdrige Gemeinden und Stadte delegieren kénnen. Geschieht
dies, werden die Auslanderamter der Landratsamter und der Blrgermeisteramter der Stadtkrei-
se und der GroRen Kreisstadte flur aufenthaltsrechtliche Angelegenheiten zustandig, wahrend
es Aufgabe der Regierungsprasidien bleibt, aufenthaltisbeendende MaRnahmen durchzufiihren,
wenn das Asylverfahren erfolglos geblieben ist. Dabei hat es auch zu prifen, ob Abschie-

bungshindernisse vorliegen.

Bei einer Kontrolle mehrerer Regierungsprasidien und Auslanderamter zeigte sich, dass die
AuRenstellen des Bundesamts flir die Anerkennung auslandischer Fliichtlinge die dort im Asyl-
verfahren angefallenen Erkenntnisse, insbesondere die Protokolle tiber die Anhérung zu den
Asylgriinden des Auslanders, den Regierungsprasidien Gbermitteln. Diese leiten diese Unterla-
gen dann nahezu ausnahmslos an die Auslanderamter weiter. Sie wollen damit, so jedenfalls
ihre Begriindung, die Auslanderamter in die Lage versetzen, auslanderrechtliche Angelegenhei-
ten parallel zum Asylverfahren zu bearbeiten. Diese Art von Informationsservice geht entschie-
den zu weit, zumal es sich bei diesen Erkenntnissen des Bundesamts um sensible Daten aus
dem hdchst personlichen Bereich der Asylbewerber handelt, die dazu noch besonders schutz-
bedirftig sind, weil sie unter Umstanden Aufschluss iber eine Gefahrdungssituation geben. Fir

die Auslanderamter sind sie dagegen weitgehend unerheblich.

Die gebotene Konsequenz aus alledem muss sein: Die Regierungsprasidien diirfen die Infor-
mationen aus dem Asylverfahren, die sie von den AulRenstellen des Bundesamts fiir die Aner-
kennung auslandischer Fliichtlinge erhalten, nicht mehr undifferenziert "nach unten" weiterge-
ben. Vielmehr ist es Sache der Auslanderamter, von sich aus auf die Regierungsprasidien zu-
zugehen, wenn sie im Einzelfall zur Wahrnehmung ihrer Aufgaben dort vorhandene Erkenntnis-
se bendgtigen.

Ich habe das Innenministerium als oberste Auslanderbehérde des Landes gebeten, dies si-

cherzustellen. Eine Antwort steht jedoch noch aus.

Die grenzenlose Ausschreibung

Nahezu alle Auslander, die sich in Deutschland aufhalten, unterliegen einem besonderen Re-

gime. Sie mussen sich bei den Auslanderbehérden anmelden, bendtigen in der Regel eine Auf-
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enthaltsgenehmigung und kénnen unter bestimmten, im Einzelnen im Auslandergesetz geregel-
ten Voraussetzungen ausgewiesen und abgeschoben werden. Ein solches Kontrollsystem er-
fordert, um den Uberblick nicht zu verlieren, eine leistungsfahige Datenverarbeitung, die es den
Auslanderbehoérden ermdglicht, sich moglichst "auf Knopfdruck” Gber die aufenthaltsrechtlichen
Verhaltnisse eines jeden Auslanders zu informieren. So kommt es, dass alle auslandischen
Mitblrger zumindest im Datenverarbeitungssystem der fiir sie zustandigen Auslanderbehdrde
und darlber hinaus bundesweit in dem vom Bundesverwaltungsamt in KéIn betriebenen Aus-
landerzentralregister gespeichert sind. Damit aber noch nicht genug. Sollte ein Auslander, der
kein Aufenthaltsrecht besitzt, nicht rechtzeitig und flr die Auslanderbehoérde kontrollierbar das
Bundesgebiet wieder verlassen haben, lasst ihn das Auslanderamt auch noch im Informations-
system der Polizei (INPOL) zur Festnahme und oftmals auch im Schengener Informationssys-

tem (SIS) zur Einreiseverweigerung ausschreiben.

Das SIS haben die sog. Schengen-Staaten auf der Grundlage des Schengener Durch-
fuhrungsiibereinkommens (SDU) eingerichtet, nachdem die Binnengrenzkontrollen zwischen
diesen Landern abgeschafft worden waren. Nach diesem Abkommen muss jeder Mitgliedstaat
vor der Gewahrung eines Aufenthaltsrechtes an sog. Drittauslander, also Auslander, die nicht
Staatsangehorige eines Schengen-Staats sind, zunachst priifen, ob in einem der beteiligten
Schengen-Staaten Einreisehindernisse bestehen. Um ihnen dies zu ermdglichen, kénnen die
Auslanderverwaltungen dieser Staaten solche Drittauslander, die entweder bereits ausgewie-
sen oder abgeschoben worden sind oder bei denen die Gefahr besteht, dass sie schwere Straf-

taten begehen werden, in SIS zum Zweck der Einreiseverweigerung ausschreiben lassen.

Diese Voraussetzungen flr eine Ausschreibung in SIS scheinen offenbar vielen Aus-
landerbehoérden nicht hinreichend bekannt zu sein. In zahlreichen Féllen haben sie eine Aus-
schreibung von Auslandern in SIS schon dann veranlasst, wenn diese, obwohl ausreisepflich-
tig, untergetaucht sind, also die Bundesrepublik entweder noch gar nicht verlassen haben oder
aber unkontrolliert ausgereist sind. Diese Auslander kbnnen zwar auch ausgeschrieben wer-
den, aber nicht Schengen-weit in SIS, sondern nur bundesweit im Informationssystem der Poli-
zei (INPOL), namlich zum Zweck der Festnahme.

Auf meinen Hinweis auf diese rechtswidrige Praxis hat das Innenministerium rasch reagiert und

die Auslanderbehoérden zur Beachtung der Rechtslage angehalten.

3. Abschnitt: Finanzamt

Kaum jemand zahlt gerne Steuern und wenn es denn schon sein muss, dann moéglichst wenig. Des-
halb ist jeder bestrebt, moglichst all die steuerrechtlichen Verglinstigungen in Anspruch zu nehmen,
die seine Steuerpflicht reduzieren. In keiner Weise zu kritisieren ist, wenn die Finanzamter solche

Antrage sorgfaltig priifen. Wie mir eine ganze Reihe von Eingaben zeigen, gehen freilich die Mei-
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nungen dariber, ob die Finanzamter dabei nicht doch hin und wieder lGiber das Ziel hinausschiefen,

ganz erheblich auseinander. Dafir einige wenige Beispiele:

1. Muss man ein Fahrtenbuch fithren?

Muss ich tatsachlich ein Fahrtenbuch flihren, aus dem sich genau ergibt, wie viele Kilometer ich
wann und wo flir meine Dienst- und Privatfahrten mit meinem Pkw zurtickgelegt habe? Dies
fragte mich ein AuRendienstmitarbeiter eines Unternehmens. Eine solche Forderung habe sein
Finanzamt an ihn gerichtet, als er den Teil der fir seine Dienstfahrten entstandenen Unkosten,
den das Unternehmen nicht erstattet hatte, als Werbungskosten steuermindernd geltend ma-

chen wollte. Ihm ging das entschieden zu weit.

Eines ist klar: Wer beim Finanzamt Steuervorteile in Anspruch nehmen will, muss die daflr
malfdgeblichen Umstande vortragen und gegebenenfalls nachvollziehbar belegen. Aber eben
nur in dem Malde, wie dies unbedingt erforderlich ist. Nach Einzelheiten aus dem Privatleben
des Steuerpflichtigen, die fur die Entscheidung des Finanzamts gar nicht erheblich sind, darf es

sich jedenfalls nicht erkundigen.

Auf meine Anfrage beim Finanzministerium nach der Praxis der Finanzamter erlauterte man
mir, im Regelfall wiirden fir die Geltendmachung solcher Werbungskosten Aufzeichnungen des
Mitarbeiters Uber die dienstlich zurlickgelegten Strecken oder entsprechende Bestatigungen
des Unternehmens ausreichen. Nur in aultergewohnlich gelagerten Fallen werde die Flihrung
eines Fahrtenbuchs verlangt, namlich dann, wenn der Steuerpflichtige nicht in der Lage sei,
seine dienstlichen Aufwendungen durch sonstige Belege nachzuweisen. Dabei geniige es a-
ber, wenn darin die nicht fir das Unternehmen zurlickgelegten Kilometer als Privatfahrt ge-
kennzeichnet sind, Angaben zum Reiseziel und zum Reisezweck seien nicht erforderlich. Geht

das Finanzamt so vor, ist dagegen auch aus der Sicht des Datenschutzes nichts einzuwenden.

2. Wer hat bei wem Ubernachtet?

Einen Fall Gbler Schniiffelei des Finanzamts in ihren Privatangelegenheiten sahen die Mitarbei-
ter eines Unternehmens darin, dass sie diesem zum Zweck der Vorlage beim Finanzamt eine
Bescheinigung der Gastgeber beibringen missen, bei denen sie auf Geschaftsreisen tber-
nachten. Grund dafiir ist, dass das Unternehmen seinen Bediensteten eine Ubernachtungs-
pauschale in Héhe von 39 DM je Ubernachtung gewahrt. Diese Aufwendungen kann das Un-
ternehmen aber nur dann als Werbungskosten bei der Steuer absetzen, wenn mit eben dieser
Bescheinigung gegeniiber dem Finanzamt nachvollziehbar belegt wird, dass die Ubernachtung
tatsachlich stattgefunden hat und die Unterkunft nicht vom Unternehmen unentgeltlich zur Ver-

fligung gestellt worden ist.
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Die Vorgehensweise des Finanzamts war jedoch nicht zu beanstanden. Es hat bei der Anforde-
rung von Belegen den Bogen nicht tiberspannt, denn es will weder wissen, in welchem Verhalt-
nis der einzelne Mitarbeiter zu der Person steht, bei der er Gbernachtet hat, noch fordert es fur
jede Ubernachtung eine solche Bescheinigung. Vielmehr begnligt es sich stichprobenweise mit
Belegen, aus denen sich ausschliellich die Adresse und die Unterschrift des Gastgebers erse-
hen lassen. Damit hat es insbesondere auch dem Grundsatz der Verhaltnismafigkeit Rech-

nung getragen.

Der Sonderfall

Mit einem erfreulicherweise nicht gerade alltaglichen Sachverhalt konfrontierten mich die Eltern
eines volljahrigen Sohnes, zu dem sie gewissermalien alle Briicken abgebrochen hatten. Die-
ser hatte sich an das Sozialamt gewandt und von dort Sozialhilfe erhalten. Das Sozialamt wie-
derum hatte, wie es das Bundessozialhilfegesetz zulasst, die ausbezahlte Sozialhilfe von den
unterhaltspflichtigen Eltern zurtickgefordert. Diese wollten nun wenigstens erreichen, dass der
dem Sozialamt ausbezahlte Betrag bei ihrer Veranlagung zur Einkommensteuer als aulterge-
wohnliche Belastung steuermindernd bericksichtigt wird. Dabei hatten sie aber zunachst ein-
mal die Rechnung ohne den Wirt gemacht. Das Finanzamt machte eine solche Berlicksichti-
gung namlich davon abhangig, dass die Eltern dem Finanzamt die zusatzlich zur Sozialhilfe er-
zielten Einnahmen ihres Sohnes mitteilen und nachweisen. Da ihnen das nicht méglich war,
weil sie ja gar keinen Kontakt mehr mit ihm hatten, wandten sie sich an mich und baten mich
um Uberpriifung, ob das Verlangen des Finanzamts gerechtfertigt ist. Nun ist es dann, wenn
Unterhaltsleistungen als auRergewdhnliche Belastung geltend gemacht werden, im Regelfall
durchaus gerechtfertigt, dass sich das Finanzamt nach den Einklinften desjenigen erkundigt,
der die Unterhaltsleistungen erhalten hat, denn nicht jede als Unterhaltsleistung deklarierte
Zahlung stellt eine auRergewdhnliche Belastung dar. Im konkreten Fall aber konnte wegen der
Sozialhilfegewahrung davon ausgegangen werden, dass die Einklinfte des Sohnes noch in
dem Rahmen liegen, der eine volle Berlicksichtigung der Unterhaltsleistung der Eltern als au-
Rergewohnliche Belastung rechtfertigt. Von mir darauf aufmerksam gemacht, sah das Finanz-

amt dies ebenso und trug dem Anliegen der Eltern letztendlich doch Rechnung.

Sorgerechtsakten fir das Finanzamt?

Offensichtlich ist das Verstandnis dafir, dass Behérden und Gerichte mit personenbezogenen
Daten sorgsam umzugehen haben, in manchen Amtsstuben noch recht unterentwickelt. Nur so
Iasst sich ein Aktentransfer zwischen dem Familiengericht beim Amtsgericht Singen und dem
Finanzamt Konstanz erklaren. Geschehen war dabei Folgendes: Die Steuerfahndungsstelle
des Finanzamts verdachtigte einen Mann, der in der Schweiz gearbeitet hatte, er habe seine
dort erzielten Einkiinfte nicht ordnungsgemal in der Bundesrepublik versteuert, obwohl er - so
die Annahme des Finanzamts - im Veranlagungszeitraum seinen Wohnsitz in Deutschland hat-

te, und leitete deshalb gegen ihn ein Ermittlungsverfahren ein. Da der Beschuldigte dies
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bestritt, hoffte die Steuerfahndungsstelle dariiber beim Familiengericht Aufschluss zu erhalten.
Der Beschuldigte hatte namlich geltend gemacht, er habe nur deshalb einen inlandischen
Wohnsitz einrichten missen, weil dies das Familiengericht zur Voraussetzung fur die Einrau-
mung eines Besuchsrechts seiner Kinder, die bei der geschiedenen Ehefrau wohnten, gemacht
habe. Anstatt nun gezielt danach zu fragen, was sie wissen wollte, beantragte die Steuerfahn-
dungsstelle beim Familiengericht schlicht und einfach Akteneinsicht und begriindete dies mit
dem Vorbringen des Beschuldigten. Die Reaktion des Familiengerichts war mehr als erstaun-
lich. Ohne nachzufragen, was das Finanzamt genau wissen wollte, Gibersandte es kurzerhand
alle im Zusammenhang mit dem Scheidungsverfahren stehende Akten, insgesamt 15 an der
Zahl, darunter auch solche, in denen es um das elterliche Sorgerecht und das Umgangsrecht
ging.

Hier haben beide Stellen, also sowohl das Finanzamt als auch das Amtsgericht, bei angemes-
sener Bertlicksichtigung der besonderen Sensibilitat der in solchen Akten enthaltenen Informati-
onen des Schlechten zu viel getan. Das Finanzamt hatte sein Informationsbegehren konkreti-
sieren missen, das Amtsgericht durfte nie und nimmer auf ein solch vages Ersuchen um Ak-
teneinsicht einfach alle bei ihm Uber die Scheidung und ihre Folgen vorhandenen Unterlagen
dem Finanzamt zur Verfligung stellen. Ich habe deshalb vor kurzem sowohl das Vorgehen des
Finanzamts als auch das des Amtsgerichts gegeniiber dem Finanzministerium und dem Jus-

tizministerium beanstandet. Die Stellungnahmen stehen noch aus.

4. Abschnitt: Personalwesen

Theorie und Praxis - wie ist es um den Schutz von Beihilfedaten bestellt?

Geht es um die Inanspruchnahme medizinischer Leistungen, sind Beamte in puncto Diskretion
gegenuber Arbeitnehmern jedenfalls in der Theorie nicht schlechter gestellt. Auch ein Staats-
diener soll einen Arzt aufsuchen und sich behandeln oder Medikamente verschreiben lassen
kénnen, ohne dass sein Dienstherr erfahrt, weswegen seine Gesundheit beeintrachtigt ist und
er Angst haben muss, dass sich dies auf seine berufliche Stellung auswirkt. Um dies sicherzu-
stellen, Iasst das Beihilferecht eine Verwendung von Beihilfedaten flir andere Zwecke nur in
seltenen Ausnahmefallen zu und schreibt eine grofitmaogliche Abschottung der Beihilfestelle
von der brigen Personalverwaltung vor. Diese Vorgaben werden landauf landab ganz tiberwie-
gend dadurch eingehalten, dass die Beihilfebearbeitung fir die Beamten der Landesverwaltung
von vornherein dem Landesamt flir Besoldung und Versorgung obliegt und die meisten Kom-
munen diese Aufgabe auf den Kommunalen Versorgungsverband Baden-Wirttemberg Ubertra-
gen haben. Um zu sehen, wie es die Kommunen, die die Beihilfe selbst bewilligen, dabei mit
der Einhaltung des Datenschutzes halten, besuchten wir die Beihilfestelle eines Landratsamts

und die einer Gro3en Kreisstadt. Fazit: Theorie und Praxis klafften auseinander.

1.1 Die Ansiedlung der Beihilfestelle
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Sowohl beim Landratsamt als auch bei der Stadt sind die Beihilfestellen organisatorisch
bei der Personalstelle angesiedelt. Beim Landratsamt sind eine Mitarbeiterin in Vollzeit
und eine in Teilzeit mit der Beihilfebearbeitung betraut, bei der Stadt erledigt eine Mitar-
beiterin die Aufgabe allein. Beide in Vollzeit tatige Bearbeiterinnen nehmen - zumindest
vertretungsweise - auch Aufgaben der Lohn- und Gehaltsabrechnung wahr. Ist beim
Landratsamt in einer Beihilfeangelegenheit ein Widerspruchsbescheid zu erlassen, ist
dies Sache des Leiters der Personalstelle.

So, wie Landratsamt und Stadt die Beihilfebearbeitung organisiert haben, erfiillen sie die
Anforderungen an die Abschottung der Beihilfestelle nicht so, wie es eigentlich wiin-
schenswert ware. Um der Intention des Gesetzgebers umfassend Rechnung zu tragen,
hatten sie die Beihilfestelle vollig aus der Personalstelle herauslésen mussen und mit der
Beihilfebearbeitung betraute Mitarbeiterinnen nicht zugleich mit der Bezligeabrechnung
beauftragen dirfen. Der Gesetzgeber hat jedoch die organisatorische Trennung nicht
absolut festgeschrieben, sondern den Kommunen ein Hintertlirchen offen gelassen mit
der Begriindung, dass in sehr kleinen Behorden ein Sachbearbeiter mit der Bearbeitung
von Beihilfevorgangen nicht ausgelastet sein kann. Obwohl eine solche Situation offen-
bar weder beim Landratsamt noch bei der Stadt vorliegt, ist die Zuordnung der Beihilfe-
stelle zur Personalstelle gerade noch vertretbar, soweit die Mitarbeiterinnen auch im Be-
reich der Lohn- und Gehaltsabrechnung tatig sind, weil sie bei dieser Arbeit keinen Ein-
fluss auf Personalentscheidungen nehmen kénnen.

Beanstanden musste ich dagegen, dass der Leiter der Personalstelle des Landratsamts
Uber Widerspriiche in Beihilfeangelegenheiten entscheidet, denn insoweit ist der rechts-
widrigen Verwendung von Beihilfedaten fiir Zwecke der Personalverwaltung, mag dies

auch unbewusst geschehen, Tur und Tor gedffnet.

Aktenfiihrung

Beihilfeakten sind getrennt von den Uibrigen Personalakten zu fiihren, so sieht es das
Landesbeamtengesetz schon seit 1986 vor. Das Landratsamt kimmerte das freilich we-
nig. Es hielt es flr praktikabler, Beihilfevorgange in die Beziligeakten einzusortieren. Ich

forderte das Landratsamt deshalb auf, diesen gravierenden, von mir beanstandeten

Mangel umgehend zu beseitigen und Beihilfevorgange als eigenstandige Teilakte zu fih
ren.

Auch bei der Stadt war hier nicht alles Gold, was glanzt. Sie bewahrte die Beihilfeunter-
lagen zwar getrennt von anderen Akten in einem Schrank auf. Der war jedoch fiir alle
Kolleginnen und Kollegen der Bezligestelle zuganglich mit der Folge, dass diese bei Ab-
wesenheit der Beihilfebearbeiterin nachschauen konnten, welcher Mitarbeiter welche
Beihilfen beantragt und in welchem Umfang bekommen hat. Hier ist eine bessere Siche-

rung der Beihilfeakten dringend geboten.
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1.3  Aussonderung der Beihilfeakten

Seit Januar 1996 schreibt das Landesbeamtengesetz zwingend vor, dass Unterlagen
Uber Beihilfen drei Jahre nach Ablauf des Jahres, in dem die Bearbeitung des einzelnen
Vorgangs abgeschlossen wurde, auszusondern sind. Von dieser Regelung hatten die
Beihilfestellen der Stadt und des Landratsamts entweder gar nichts gehort oder sie
schlicht ignoriert. Das Landratsamt sonderte jedenfalls keine Beihilfeunterlagen ihrer
noch aktiven Beamten aus. Aufgrund seiner Aktenfiihrung ware ihm das kaum madglich
gewesen. Auch dieser Verstold war so gravierend, dass ich ihn beanstanden musste. Die
Stadt machte es zwar besser, aber nicht richtig. In der irrigen Annahme, hierzu gesetz-
lich verpflichtet zu sein, bewahrte sie die Beihilfeakten zehn Jahre auf. Beide Beihilfe-

stellen forderte ich auf, die auszusondernden Beihilfevorgange alsbald zu eliminieren.

1.4  Der unbeschrankte PEWES-Zugriff

Damit die Beihilfestelle der Festsetzung der Beihilfe die aktuellen persénlichen Verhalt-
nisse und die bei der Beihilfegewahrung zu berticksichtigenden Familienangehdrigen
zugrunde legen kann, soll sie nach der Beihilfeverordnung diese Angaben mit den fiir die
Bezlige maligeblichen Daten abgleichen. Das bedeutet natirlich, dass eine Beihilfe-
sachbearbeiterin bei diesem Datenabgleich keinen Zugriff auf andere, flr die Beihilfege-
wahrung unerhebliche Personaldaten haben darf. Eine solche Zugriffsbeschrankung
sucht man beim Landratsamt allerdings vergeblich, denn auch die Mitarbeiterin, die aus-
schlieBlich Beihilfevorgange bearbeitet, kann Informationen Gber Fehlzeiten, Leistungs-
daten, regelmaRige Zulagen sowie steuer- und sozialversicherungsrelevante Merkmale

abfragen. Auch hier muss das Landratsamt bald tatig werden.

Akteneinsicht mit Hirden

Dass ein Beamter - wie Arbeitnehmer auch - das Recht hat, in seine vollstandige Personalakte
Einsicht zu nehmen, ist schon lange Gesetz und weil} jeder. Ein Polizeibeamter rechnete des-
halb auch nicht damit, dass ihm seine Landespolizeidirektion (LPD) die Einsicht in die vom Po-
lizeiarzt gefihrte Krankenakte, die er fiir einen Teil der Personalakte hielt, verweigern wirde. In
der Begriindung der Ablehnung flihrte die LPD aber dezidiert aus, warum es sich bei der Kran-
kenakte nicht um eine Teilakte der Personalakte handele. Dies habe zur Folge, dass der Beam-
te auch nicht in diese Einblick nehmen diirfe, weil die Vorschrift des § 113c Abs. 2 des Landes-
beamtengesetzes (LBG) nur ein Recht auf Einsicht in die Personalakte gewahre.

Hatte die LPD die alte Juristenweisheit beherzigt, wonach man immer den ganzen Paragrafen
lesen soll, hatte sie sich diese Mlhe sparen kénnen. Mit ihrer Rechtsauffassung, dass die
Krankenakte nicht Bestandteil der Personalakte ist und die Bestimmung des § 113c Abs. 2 LBG
nur ein Recht auf Einsicht in die Personalakte gewahrt, lag sie zwar vollig richtig. Nur hatte sie
Ubersehen, dass nach § 113c Abs. 4 LBG der Beamte das Recht hat, auch in andere Akten, die

personenbezogene Daten Uber ihn enthalten und fir sein Dienstverhaltnis verarbeitet werden,
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Einsicht zu nehmen soweit gesetzlich nichts anderes bestimmt ist wie z. B fiir Sicherheitsakten.
Diese Voraussetzungen sind bei den Krankenakten des Polizeiarztes gegeben. Ich kann nur
hoffen, dass diese Vorschrift, die schon seit Januar 1996 in Kraft ist, bald von allen Personal

verwaltenden Stellen zur Kenntnis genommen und beachtet wird.

Keine Verdéffentlichung von Lehrerdaten ohne Einwilligung

Interessierte sich jemand dafir, wer an welcher Schule welche Facher unterrichtet und welcher
Lehrer beférdert oder versetzt wurde, konnte er dies friiher den vom Philologenverband und der
GEW publizierten Hand- und Jahrbiichern entnehmen. Die Oberschulamter versorgten die
Herausgeber mit den gewilinschten Daten. Diesen Mitteilungsservice damit zu rechtfertigen,
dass dem Informationsinteresse der Offentlichkeit und der Transparenz der Schulverwaltung
gegenuber den schutzwiirdigen Interessen der Lehrkrafte der Vorrang einzuraumen ist, war
nach damaligem Recht gewiss vertretbar. Seit Januar 1996 ist jedoch das neue Personalakten-
recht in Kraft, das den besonderen Schutz der Personaldaten detailliert regelt. Danach ist eine
Weitergabe von Daten eines Bediensteten an Dritte ohne dessen Einverstandnis im Wesentli-
chen nur noch zulassig, wenn dafiir ein rechtliches, héherrangiges Interesse besteht. Ein ledig-
lich berechtigtes Interesse geniigt also nicht mehr. Gleichwohl sahen sich die Oberschulamter
nicht gehindert, weiterhin Vor- und Nachname, Facherverbindung und Dienstbezeichnung der
Lehrer ohne deren Einverstandnis den Herausgebern der Jahrbicher zur Verfigung zu stellen.
Dabei gab ihnen das Kultusministerium auch noch Riickendeckung. Noch im letzten Jahr
schrieb es dem Oberschulamt Stuttgart, dass nach seiner Auffassung keine datenschutz-
rechtlichen Bedenken dagegen bestehen, wenn "die Schulen dem Philologenverband im Zu-
sammenhang mit der Herausgabe seines Lehrerhandbuchs Name, Vorname, Facherverbin-
dung und Dienststellung der bei ihnen tatigen Lehrer mitteilen". Deshalb wies ich es darauf hin,
dass seine Rechtsauffassung nicht mehr der Rechtslage entspricht. Zu begrif3en ist, dass das
Kultusministerium daraufhin kehrtmachte und an die Oberschulamter appellierte, "kiinftig keine
Daten von Lehrkraften ohne deren Einwilligung an Dritte zur Herausgabe von Lehrerhandbi-

chern, Jahrbiichern oder ahnlichen Zwecken" weiterzugeben.

Wo die Mitarbeiterkontrolle ihre Grenzen hat

Nach der Freude Uber das Vertrauen, das seine schwerbehinderten Kollegen ihm durch die
Wahl zum Vertrauensmann der Schwerbehinderten entgegenbrachten, kam fiir den Angestell-
ten einer Universitat bald Verdruss. Weil er nur halbtags beschéaftigt war, konnte er die mit sei-
ner neuen Aufgabe verbundene Mehrarbeit nicht in der normalen Arbeitszeit bewaltigen und bat
deshalb den Kanzler, diese um drei Stunden pro Woche zu verlangern. Dieser bewilligte zwei
Stunden zusatzlich fiir zunachst ein halbes Jahr mit der Auflage, danach eine Aufstellung ein-
zureichen, "welche Aufgaben angefallen sind (Anzahl und Namen der Falle, Zeitdauer pro
Fall)". Der Vertrauensmann gab sich mit zwei Stunden zufrieden und erstattete auch fristge-

recht einen Bericht Gber seine Tatigkeit, allerdings ohne zu sagen, welche Schwerbehinderten
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sich an ihn gewandt hatten. Damit wollte sich die Universitat aber nicht begnigen. Zwar bewil-
ligte sie die zwei Uberstunden fiir ein weiteres halbes Jahr, bestand aber gleichwohl darauf,
wenigstens danach zu erfahren, mit welchen Schwerbehinderten der Vertrauensmann Kontakt
hatte. Nun wollte es der Schwerbehindertenvertrauensmann genau wissen und fragte mich,
was ich von dem Ansinnen der Universitat hielte. Die Antwort fiel nicht schwer. Naturlich darf
sich der Dienstherr einen Uberblick dariiber verschaffen, wie viel Zeit seine Mitarbeiter fir wel-
che Aufgaben einschlielich der Sonderfunktionen wie z. B. die Tatigkeit als Personalrat oder
Schwerbehindertenvertreter aufwenden. Nur, alles hat seine Grenzen. Nach dem Schwerbe-
hindertengesetz unterliegen die Vertrauensleute der Schwerbehinderten einer besonderen Ver-
schwiegenheitspflicht Giber die Dinge, die ihnen wegen ihres Amtes bekannt geworden sind.
Geschuitzt sind aber nicht nur die zwischen ihnen und den Betroffenen ausgetauschten In-
formationen, sondern bereits die Tatsache, dass jemand Kontakt mit dem Schwer-
behindertenvertreter hatte. So erklart sich auch die Regelung des Finanzministeriums in der
sog. Dienstanschlussvorschrift, nach der bei Personalraten und den Vertrauensleuten der
Schwerbehinderten die angerufene Telefonnummer bei Gesprachen in Austibung ihrer Son-
deraufgabe nicht gespeichert werden darf. Kurzum: Die Universitat durfte zwar erfragen, in wie
vielen Fallen der Schwerbehindertenvertrauensmann welche Zeit aufgewandt hat, es ging sie

jedoch nichts an, wer sich an ihn in seiner Sonderfunktion gewandt hatte.
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Vorstellungsgesprach coram publico?

Eine kleine Stadt im Nordschwarzwald lud einen Beamten, der sich bei ihr um eine Amtsleiter-
stelle beworben hatte, zum Vorstellungsgesprach ein. Der Kandidat staunte indes nicht
schlecht, als er zum vereinbarten Termin in den Sitzungssaal gebeten wurde. Dort waren nam-
lich nicht nur die Mitglieder des stadtischen Auswahlgremiums, sondern auch alle Mitbewerber
zugegen. Die Stadt hielt es - aus welchen Griinden auch immer - fir angebracht, dass sich je-
der Bewerber in dieser Runde vorstellen und dabei Name, Anschrift, Alter, Familienstand und
andere personliche Verhaltnisse angeben und die Griinde fiir seine Bewerbung schildern sollte.
Dass diese Variante eines Vorstellungsgesprachs rechtens sein soll, konnte sich der Bewerber

allerdings kaum vorstellen. Er schrieb mir:

"Personliche Daten gelangten bei diesem Verfahren zur Kenntnis Dritter (Mitbewerber),
die diese nun unbedenklich verwerten oder auch weitergeben kénnen. Die Schwierigkei-
ten, die sich hieraus flir einen der Bewerber ergeben kénnen, mag ich mir gar nicht aus-
malen."

Deshalb wollte er von mir wissen, "ob diese Art von 'Vorstellungsgesprach' datenschutzrecht-
lich unbedenklich bzw. Gberhaupt zulassig ist". Die Antwort lautete Nein, denn wer sich um eine
Stelle bewirbt, hat einen Anspruch darauf, dass der Dienstherr in spe sein Personlichkeitsrecht
achtet. Der besondere Schutz von Personaldaten erstreckt sich namlich dem Grunde nach
auch auf das Bewerberauswahlverfahren. Das zeigt z. B. die Regelung des § 13 Abs. 4 Satz 1
des Landesbeamtengesetzes, wonach der Dienstherr persénliche Angaben von Bewerbern nur
erfragen darf, soweit dies zur Begriindung des Dienstverhaltnisses erforderlich ist. Um einem
Dienstherrn eine Auswahlentscheidung zu ermoglichen genigt es, wenn die Bewerber die An-
gaben Uber ihre personlichen Verhaltnisse, wie Familienstand, Kinderzahl, bisherige Arbeitge-
ber und die Beweggriinde ihrer Bewerbung, allein dem fiir die Auswahl zustandigen Gremium
machen. Die Anwesenheit der Mitbewerber ist dabei nicht notwendig und deshalb auch nicht
gerechtfertigt. Anders mag die Rechtslage sein, wenn Auswahlverfahren eingesetzt werden, bei
denen die in die engere Wahl gekommenen Bewerber in der Gruppe bestimmten Tests unter-
zogen und beurteilt werden. Soweit solche psychologischen Tests zuldssig sind, was nur einge-
schrankt der Fall ist, gelten sie heute als probates Hilfsmittel, um herauszufinden, wer von den
Bewerbern den Erwartungen entspricht. In jedem Fall sind diese aber vorher darliber zu infor-

mieren, dass die Bewerberauslese in dieser Form praktiziert wird.
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Ist die Schniffelei des Vorgesetzten zulassig?

Mitarbeiter im &ffentlichen Dienst konfrontieren mich immer wieder auch mit folgendem Aspekt
der Mitarbeiterkontrolle: "Darf mein Vorgesetzter ohne mein Wissen auf meine im Computer
gespeicherten Dateien zugreifen, um mich zu Gberwachen?" So oder ahnlich lautet meist die
Frage. Sie lasst sich allerdings nicht mit einem klaren Ja oder Nein beantworten. Zunachst
einmal ist zu fragen, ob der Bedienstete die EDV dienstlich oder privat nutzt. Grundsatzlich ist
die gesamte Tatigkeit am Computer natirlich als dienstlich anzusehen. Nur in dem bei einer
Behorde kaum vorkommenden Ausnahmefall, dass sie den Mitarbeitern erlaubt hat, Speicher-
platz privat zu nutzen, muss dieser flir Vorgesetzte und Kollegen tabu bleiben. Ansonsten gilt
auch fur den Zugriff von Vorgesetzten auf Dateien von Untergebenen der Grundsatz: Nur das
Erforderliche! Je nachdem, ob und in welchem Umfang sie lesenden oder/und schreibenden
Zugriff auf von diesen erstellte Dateien benétigen, sind ihre Zugriffsrechte auszugestalten. Ein
Vorgesetzter kdnnte natirlich mit Hilfe des Systemverwalters unterschiedslos alle Dateien ein-
sehen. Dies ware freilich eine unzulassige Umgehung des Zugriffsrechtesystems. Eine bedeu-
tende Ausnahme gibt es allerdings. Hat der Vorgesetzte tatsachliche Anhaltspunkte fiir einen
Missbrauch der Computernutzung, kann er die nétigen Kontrollen vornehmen und dazu auf Da-
teien des Bediensteten mit Hilfe des Systemverwalters zugreifen. Diese Voraussetzungen wa-
ren z. B. dann gegeben, wenn ein Mitarbeiter unter Einsatz des dienstlichen Computers Strafta-

ten oder in nicht unerheblichem Maf} Dienstpflichtverletzungen begeht.

5. Abschnitt: Schule

Die datenschutzgerechte Schilerbefragung - flir das Kultusministerium offenbar noch immer
ein Buch mit sieben Siegeln

Es gibt einige Dinge im Alltag meines Amtes, bei denen man sich wie Sisyphus vorkommt und
manchmal am liebsten die Flinte ins Korn werfen wirde, das Thema Datenschutz und For-
schung ist eines davon. "Umfragen bei Blrgern fir Planungs- und Forschungszwecke beschaf-
tigen mein Amt schon seit es existiert", so war im 15. Tatigkeitsbericht (LT-Drs. 11/5000, S.
107) unter Hinweis auf vier friihere Tatigkeitsberichte zu lesen. Erneut machten wir damals
darauf aufmerksam, auf was bei Konzeption und Durchflihrung von Forschungsvorhaben zu
achten ist, damit sie datenschutzgerecht sind. Der Erfolg? Offenbar gering, denn gleich im
nachsten Tatigkeitsbericht mussten wir erneut iber zwei datenschutzrechtlich verungliickte
Forschungsprojekte berichten (LT-Drs. 11/6900, S. 90). Auffallig ist, dass es sich relativ haufig
um Befragungen in Schulen, oft im Auftrag der Kultusverwaltung, handelt. Was sich allerdings
in diesem Jahr bei drei Schulerbefragungen abspielte, die das Kultusministerium zu verantwor-
ten hat, ist schon erstaunlich. Dazu muss man sich zunachst vor Augen halten, welche Anfor-
derungen das Kultusministerium schon seit vielen Jahren an andere und sich selbst stellt, damit

der Datenschutz bei Untersuchungen in der Schule gewahrleistet ist:
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Als 1984 eine Universitat eine Schulerbefragung zur Untersuchung Gber "Mdéglichkeiten der

Suchtpravention” in Stuttgart durchfiihrte, "vergalR" es die Schiler und ihre Eltern vorher dar-

Uber zu informieren und deren Einwilligung zur Teilnahme einzuholen. Die Sache hatte ein par-

lamentarisches Nachspiel; auf eine Landtagsanfrage antwortete das Kultusministerium u. a.:

"Es wird streng auf die Einhaltung der Bestimmungen ber den Datenschutz geachtet. In
der Genehmigung wird auf den Datenschutz hingewiesen und die Genehmigung in der
Regel insbesondere mit folgenden Auflagen verbunden:

1. Der Untersuchende hat die Schiiler und insbesondere ihre Erziehungsberechtigten
auf die Freiwilligkeit der Teilnahmen hinzuweisen.

2. Vor Einholung der Zustimmung ist tiber Ziel und Durchfiihrung des Projekts zu infor-
mieren.

3. Die Befragungen missen in der Regel in anonymer Form durchgefiihrt werden. Soll-
ten vom Zweck des Projekts her persdnliche Daten unverzichtbar sein, muss sich die
Information und Zustimmung auch hierauf beziehen.

4. Aus der Darstellung des Ergebnisses des Projekts diirfen keine Schllisse auf konkrete
Einzelpersonen maoglich sein."

Um den Bekanntheitsgrad seiner Vorgaben zur Beachtung des Datenschutzes bei Schiilerbe-

fragungen zu steigern, bestimmte das Kultusministerium dann im August 1985 in einer Verwal-

tungsvorschrift:

"Erhebungen, insbesondere Umfragen und wissenschaftliche Untersuchungen in Schu-
len durch Personen oder Institutionen auf3erhalb der Schulverwaltung bedurfen der Ge-
nehmigung. Die Genehmigung kann erteilt werden, wenn der Erhebung ein erhebliches
padagogisch-wissenschaftliches Interesse anzuerkennen ist und sich die Belastung fiir
Schiiler, Schule und Lehrer in zumutbarem Rahmen halt. Sie ist mit den erforderlichen
Auflagen zu verbinden, insbesondere hinsichtlich der Information, der Zustimmung und
der Anonymitat der zu Befragenden oder ihrer Eltern sowie des Datenschutzes. Perso-
nenbezogene Daten von Schiilern dirfen nur mit Einwilligung der Eltern oder der volljah-
rigen Schiler erhoben werden. Bei Erhebungen, die tiber den Bereich eines Oberschul-
amts hinaus stattfinden sollen, erteilt die Genehmigung das Kultusministerium, im Ubri-
gen das zustandige Oberschulamt.”

Soweit die hehren Ziele und Vorgaben des Kultusministeriums. Doch, um mit den Worten Tu-

cholskys zu sprechen, "was nitzen die besten Worte, wenn sie tber die Wirklichkeit hinweg-

tauschen?" Die sieht namlich noch heute ganz anders aus:

1.1

Das Projekt "PISA"

Ziel eines Programms der Organisation fir wirtschaftliche Zusammenarbeit und Entwick-
lung (OECD) ist es, den Mitgliedsstaaten vergleichende Daten (ber die Leistungsfahig-
keit ihrer Bildungssysteme zur Verfiigung zu stellen. Zu diesem Programm gehort eine
internationale Schulleistungsstudie namens "Programme for International Student As-
sessment" (PISA), bei der verschiedene Schiiler- und Elternbefragungen vorgesehen
sind. Durchgefihrt wird PISA im Auftrag der Kultusminister der Lander durch das Max-
Planck-Institut fur Bildungsforschung in Berlin (MPI). Die Feldarbeit und die Datenverar-
beitung hat ein sog. Data Processing Center (DPC) in Hamburg Gibernommen. Auf die

Studie und den ihr vorgeschalteten Feldtest machten mich zunachst Kollegen anderer
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Bundeslander aufmerksam. Diese hatten jeweils von den fir Schulen zustandigen Res-

sorts Informationen und Unterlagen erhalten, die allerdings voneinander abwichen. Spa-

ter erhielt auch ich vom Kultusministerium den Teil der fir die im Feldtest geplanten Be-

fragungen mallgebenden Unterlagen, den das Ministerium bis dato hatte. Bei der Durch-

sicht der Unterlagen zeigten sich dann rasch gravierende datenschutzrechtliche Mangel.

Zudem wurden eine Reihe von Fragen und Problemen sichtbar, die teilweise bis heute

ungeklart sind. Im Wesentlichen war Folgendes zu kritisieren:

Die angebliche Anonymitat

Sowohl in einem Informationsheft zu PISA als auch in zwei Entwurfen von An-
schreiben an die Eltern behauptete das MPI, dass durch die Befragungen der Daten-
schutz nicht berthrt sei. So ist z. B. in einem Elternanschreiben zu lesen: "Selbstver-
standlich sind alle Angaben anonym, eine Zuordnung zu Personen ist nicht moglich".
Im Informationsheft und im anderen Elternanschreiben hiefd es sinngemaf, dass die
Erhebung so anonymisiert durchgefiihrt wird, dass eine Zuordnung von Ergebnissen
zu Personen ausgeschlossen ist. Auch hatten die Datenschutzbeauftragten der Lan-
der Anlage und Durchfiihrung der Studie geprift und genehmigt.

Die Worte "Anonymitat" oder "anonym" tiben auf Forschungseinrichtungen offenbar
eine magische Anziehungskraft aus, denn es gibt kaum eine Befragung, bei der sie
nicht auftauchen. Der Wirklichkeit entspricht dies freilich in den seltensten Fallen.
Auch hier ware es dem DPC leicht méglich gewesen, einzelne oder alle antwortenden
Schiler zu identifizieren. Dazu hatte es sich lediglich eine Schiilerliste besorgen mis-
sen oder hatte durch leicht beschaffbare Informationen zusammen mit den Antworten
auf verschiedene Fragen zur Person des Schiilers dessen Identitat feststellen kdn-
nen. Folglich hatte das MPI bei den Befragungen die datenschutzrechtlichen Vor-
schriften beachten missen, die besagen, dass die Befragungen und die weitere Ver-
arbeitung der Daten nur aufgrund wirksamer Einwilligung méglich waren.

Die unwirksame Einwilligung

Wer jemandes Einverstandnis einholen will, um dessen personliche Daten verwenden
zu durfen, muss ihn auf den Zweck der Verarbeitung, die Empfanger einer vorgese-
henen Weitergabe der Daten sowie auf die moglichen Folgen der Verweigerung der
Einwilligung hinweisen. In den Elternanschreiben des MPI suchte man danach weit-
gehend vergebens. Die Freiwilligkeit der Teilnahme an der Befragung und dass durch
die Nichtteilnahme keinerlei Nachteile entstehen, wollte es tiberhaupt nicht erwahnen.
In der Information der Eltern tber den Inhalt des Schilerfragebogens erfuhren die El-
tern zwar, dass ihre Kinder nach Lesegewohnheiten, Freizeitinteressen, sozio-
demografischem Hintergrund und den Merkmalen des Unterrichts und des Schulle-
bens gefragt wiirden. Dass jedoch noch wesentlich sensiblere Fragen nach dem

hauslichen Umfeld und Verhaltensmustern, wie z. B. Straftaten und Gewalttatigkeiten
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der Kinder sowie physischer und psychischer Druck aus dem Elternhaus, gestellt
werden, wollte das MPI den Eltern verschweigen.

- Auf welcher Grundlage agiert das DPC?
Bis heute weilf} ich nicht, ob das MPI mit dem DPC schriftliche Vereinbarungen tber

die Datenverarbeitung getroffen hat und welchen Inhalt sie haben.

Dass das MPI gleichwohl an mehreren Stellen behauptete, die Konzeption der Studie sei
von den Datenschutzbeauftragten der Lander geprift und fir in Ordnung befunden wor-
den, ist an Unverfrorenheit wohl kaum zu Uberbieten. In keinem Land war zum damali-
gen Zeitpunkt eine abschlief’ende Prifung, geschweige denn eine Unbedenklichkeitsbe-

scheinigung oder gar Genehmigung erfolgt.

In dieser Situation ware es nun Sache des Kultusministeriums gewesen, die da-
tenschutzrechtlichen Mangel festzustellen, das MPI zur Nachbesserung aufzufordern
und ihm getreu seiner Verwaltungsvorschrift die nétigen Auflagen zu erteilen. Das Kul-
tusministerium schlug dagegen einen anderen Weg ein. Es leitete kurzerhand mir die
Unterlagen mit der Bitte um kurzfristige Prifung zu. Auf diese Bitte ging ich nur deshalb
ein, damit der Datenschutz der Schilerinnen und Schiler und ihrer Eltern beim Feldtest
nicht véllig unter die Rader gerat und weil das Kultusministerium fiir die knapp bemesse-
ne Zeit keine Schuld trug. In der Folge gelang es dann doch noch, die meisten daten-
schutzrechtlichen Mangel des PISA-Feldtests wesentlich zu entscharfen oder auszumer-
zen.

Auch meine Kolleginnen und Kollegen sorgten dafir, dass der Feldtest in ihren Landern
einigermalien datenschutzgerecht ablaufen konnte, was das MPI einige zusatzliche Zeit
und Mihe gekostet haben dirfte. Diesen Schlamassel hatte es vermeiden kdnnen, wenn
es frihzeitig die Kultusressorts und die Datenschutzbeauftragten in die Konzeption ein-
gebunden hatte. Dies hat das MPI offenbar inzwischen erkannt, denn es will jetzt die re-
levanten Unterlagen der PISA-Hauptuntersuchung mit den Datenschutzbeauftragten be-

sprechen.

Die Studie "Civic Education”

Unmittelbar nachdem mein Amt dem Kultusministerium die datenschutzrechtlichen Man-
gel der PISA-Studie aufgezeigt und auf Abhilfe gedrangt hatte, erfuhren wir - wieder nicht
vom Kultusministerium, sondern von einem Kollegen -, dass das Kultusministerium tber
die Teilnahme unseres Landes an einer anderen internationalen Studie zu befinden hat.
Dabei ging es um die Studie der International Association for the Evaluation of Achieve-
ment (IEA) zur politischen Bildung der Schiiler. Fir diese Studie zeichnet ebenfalls das
MPI verantwortlich. Deren Bestandteil ist eine umfangreiche Befragung von Schiilern und
Lehrern. Schon aufgrund der ersten sparlichen Unterlagen, die meinem Amt zur Ver-

fligung standen, war zu sehen, dass Konzeption und Durchfiihrung der Studie im We-
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1.3

sentlichen unter den gleichen datenschutzrechtlichen Mangeln litt wie das PISA-Projekt.
Wir machten deshalb das Kultusministerium umgehend darauf aufmerksam und baten
es, die vollstandigen Unterlagen Uber die Durchfiihrung der Studie zu tibersenden und
mitzuteilen, welche datenschutzrechtlichen Auflagen es dem MPI erteilt hat. Daraufhin
besann sich das Kultusministerium der Vogel-Strauf3-Politik und ging so vor: Das Schrei-
ben meines Amtes legte es auf die Seite und steckte den Kopf in den Sand. Anstatt sich
Uber das Personlichkeitsrecht der Lehrer und Schiler Gedanken zu machen, beeilte es
sich lieber, die Durchfiihrung der Studie knapp zwei Wochen spater mit folgenden Aufla-
gen zu genehmigen:

"Die Genehmigung an den Haupt- und Realschulen ist an folgende Voraussetzungen

gebunden:

- Die Mitwirkung der Schulen oder Beteiligten ist freiwillig, die Zustimmung der Er-

ziehungsberechtigten ist einzuholen.

- Die Anonymitat der Mitwirkenden muss gewahrleistet sein, es dirfen keine Riick-
schliisse auf die beteiligten Personen mdéglich sein."

Dass das MPI diese Plattitiden nicht zum Anlass nahm, die Datenschutzdefizite zu be-
seitigen, versteht sich von selbst.

Erst als wir nach weiteren vier Wochen an unsere Anfrage erinnerten, bequemte sich das
Kultusministerium zwei Wochen spater zu einer Antwort und teilte lapidar mit, wann und
mit welchen Auflagen es die Durchfiihrung der Studie genehmigt habe und dass nach
seiner Auffassung keine datenschutzrechtlichen Bedenken gegen den Fragebogen be-
stlinden. Beigefligt war ein Teil der ma3geblichen Unterlagen, wesentliche Komponenten
behielt es lieber fir sich. Erst auf erneutes Drangen libersandte es dann doch noch die
fehlenden Unterlagen.

Um es kurz zu machen: Weil das Kultusministerium in Kenntnis der gravierenden daten-
schutzrechtlichen Mangel die Durchflihrung der Studie genehmigte, hat das MPI von al-
len teilnehmenden Lehrern und Schulern infolge deren unwirksam erteilter Einwilligungen
rechtswidrig Daten erhoben. Es blieb mir gar nichts anderes (brig, als dieses Vorgehen
des Kultusministeriums férmlich zu beanstanden. Zudem beanstandete ich, dass das Mi-

nisterium seiner Auskunfts- und Unterstitzungspflicht nicht nachgekommen ist.

Das Projekt "Faustlos”

Im Auftrag des Kultusministeriums fiihrt eine Universitatsklinik das Forschungsprojekt
"Faustlos" zur Gewaltpravention an Schulen durch. Dazu wurden in einer ersten Stufe an
20 Grundschulen Schiiler und ihre Eltern befragt. Nach der urspriinglichen Konzeption
dieser Erhebung sollten die Eltern im Fragebogen ihren Vornamen, den ersten und letz-
ten Buchstaben des Nachnamens, das Geschlecht, das Geburtsdatum und die Schule
des Kindes angeben. Zudem sollten sie Angaben Uber Alter und den ausgeubten Beruf
machen sowie ihre Anschrift angeben, wenn sie tber die Ergebnisse des Projekts infor-

miert werden wollten. Im Vorblatt des Fragebogens hiel} es: "Bei der Datenauswertung
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werden alle Namen geldscht, so dass Ihre Anonymitat gewahrt bleibt. Die Adressen wer-
den nach Versendung der Ergebnisse vernichtet." Eine Information der Eltern dariber,
welche Auswertungen vorgesehen sind, wo und wie lange die Daten in welcher Form
gespeichert werden und - hinsichtlich der Befragung der Kinder - welche Angaben von
diesen erfragt werden sollen, gab es nicht. Auch hier fehlte jeder Hinweis darauf, dass
die Teilnahme an der Befragung freiwillig ist und eine Verweigerung der Einwilligung zu
keinerlei Nachteilen flhrt.

Mit der "Anonymitat" war es natirlich nicht weit her. Bei den Eltern, die ihre Adresse an-
gegeben hatten, um Uber die Ergebnisse der Untersuchung informiert zu werden, konnte
von einer Verarbeitung anonymisierter Daten von vornherein nicht die Rede sein. Aber
auch bei den Ubrigen Fragebogen liefsen sich mit bereits vorhandenem Zusatzwissen
oder mit relativ geringer Mahe in einzelnen Fallen durchaus die antwortenden Eltern aus
der Kombination ihrer Antworten auf die genannten Fragen identifizieren. Auf unsere
Frage nach den datenschutzrechtlichen Auflagen, wie sie die Verwaltungsvorschrift des
Kultusministeriums vorsieht, erhielten wir nur eine "Fehlanzeige". Das Ministerium meinte
nur entschuldigend, es sei "selbstverstandlich davon ausgegangen, dass die bei wissen-
schaftlichen Untersuchungen erforderlichen datenschutzrechtlichen Bestimmungen ein-
gehalten werden". Von einer Beanstandung dieser missgliickten Schilerbefragung habe
ich nur deshalb abgesehen, weil die Universitatsklinik die datenschutzrechtlichen Mangel
ohne viel Federlesens beseitigte und die bereits erhobenen persoénlichen Angaben dann

tatsachlich weitgehend anonymisierte.

Der kostenlose Schilerausweis als Koder

Seit geraumer Zeit sorgt fir Furore, dass Unternehmen, die sich auf das Fotografieren von
Schilern spezialisiert haben, an Schulen herantreten und ihnen folgendes Geschaft vorschla-
gen: Wenn sie die Schiler fotografieren und ihnen spater ein sog. "Fotopackage", bestehend
aus vier Portrait-, vier Pass- und 16 Kleinfotos sowie einem Klassenfoto zum Kauf anbieten
dirften, bekame die Schule flr die Schuler kostenlos digitale Schilerausweise aus Plastik im
Scheckkartenformat. Einem solchen Angebot kdnnen manche Schulleiter nicht widerstehen und
gehen auf den Handel ein. Dazu geben sie der Firma zunachst die Namen und Geburtsdaten
der Schiiler, ohne allerdings vorher diese oder ihre Eltern um Erlaubnis gefragt oder wenigs-
tens informiert zu haben. Wenn dann der "Schulfotograf' kommt, die Schiler fotografiert und
hinterher die Fotos zum Kauf angeboten werden, sind Beschwerden der Eltern vorprogram-
miert. Aus der Sicht des Datenschutzes ist die Sache klar: Die Schule darf die Schiiler nur foto-
grafieren lassen und deren Namen und Geburtsdatum an die Firma weitergeben, wenn diese
oder ihre Eltern schriftlich ihr Einversténdnis erklart haben. Weil ndmlich das Ausstellen von
Schilerausweisen zwar dem Schulverhaltnis immanent ist, aber nicht unmittelbar zum Erzie-
hungs- und Bildungsauftrag der Schule gehdrt, steht es dem einzelnen Schiiler frei, ob er Gber-

haupt einen Schiilerausweis haben und sich zu diesem Zweck in der Schule fotografieren las-
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sen will. Ein Recht der Schule, Schilerdaten ohne Einwilligung an Dritte fir kommerzielle Zwe-
cke weiterzugeben, gibt es schon gar nicht. Darliber bestand mit dem Kultusministerium schon
1996 Einvernehmen. Nur behielt es diese Erkenntnis damals fiir sich, so dass sich immer wie-
der Schulen wegen des Kdders "kostenloser Schiilerausweis" zu Datenschutzverstolien verlei-
ten lieRen. Deshalb musste ich wohl oder (ibel einen solchen Fall, der von mehreren Eltern an
mich herangetragen wurde, gegentiber dem Kultusministerium beanstanden. Dieses teilte mit,
es habe die Beanstandung zum Anlass genommen, die Schulen dartber zu unterrichten, dass
Schiulerfotos nur mit Einwilligung der Schiler bzw. deren Eltern angefertigt werden diirfen und
von der Weitergabe personenbezogener Daten an gewerbliche Fotounternehmen abzusehen

ist.

Wenn Schiler aus dem Nahkastchen plaudern

Kindermund tut Wahrheit kund, so sagt der Volksmund. Manchen Eltern ist es freilich gar nicht
recht, wenn ihre Sprésslinge Wahres an unpassender Stelle ausplaudern. Ein Ort, an dem dies
bisweilen geschieht, ist die Schule. Weil die Schilerinnen und Schdler im familiaren Umfeld
verwurzelt sind, tragen sie dieses naturlich auch in die Schule hinein und offenbaren den Leh-
rern, oft ausgeldst durch das Thema von Aufsatzen oder durch bestimmte Hausaufgaben, In-
formationen Uber Eltern, Angehérige und die hausliche Umgebung. Manchmal fragen Lehrer ih-
re Schiler auch gezielt nach bestimmten familidren Verhaltnissen. So gut ich das immer wieder
an mich herangetragene Unbehagen der Eltern dartiber nachempfinden kann, mit dem Daten-
schutz ist das Problem in aller Regel nicht zu 16sen. Auch fiir den Lehrer gilt nattrlich der
Grundsatz "Nur das Erforderliche". Er darf seine Schiler folglich nur nach dem fragen, was er
bendtigt, um seinen Erziehungs- und Bildungsauftrag erfillen zu kdnnen. Dieser beschrankt
sich jedoch nicht auf die reine Vermittlung von Wissen und Fahigkeiten. Vielmehr sollte zwi-
schen Lehrer und Schilern ein Vertrauensverhaltnis bestehen, in dem der Lehrer erzieherisch
wirken kann. Dabei muss er die gesamte Personlichkeit der Schiler berticksichtigen, um sie
sachgerecht beurteilen und anleiten zu kénnen. Soweit sich Fragen der Lehrkrafte in diesem
erzieherischen Bereich bewegen, ist der Datenschutz auf3en vor. Auf einem anderen Blatt

steht, ob bestimmte Fragen oder Aufsatzthemen padagogisch immer sinnvoll sind.
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Anhang 1

Entschlieflung
der Datenschutzbeauftragten des Bundes und der Lander
am 25./26. Marz 1999

Modernisierung des Datenschutzes jetzt -

umfassende Novellierung des BDSG nicht aufschieben

Die deutschen Datenschutzbeauftragten haben bereits friih gefordert, die Novellierung des BDSG zur
Umsetzung der EG-Datenschutzrichtlinie zu einer griindlichen Modernisierung des veralteten deutschen
Datenschutzrechts zu nutzen. Da die dreijahrige Anpassungsfrist im Oktober 1998 verstrichen ist, besteht
jetzt ein erheblicher Zeitdruck. Fur die Neuregelung, die derzeit in der Bundesregierung und in Koaliti-
onsgremien vorbereitet wird, ist daher ein "Zwei-Stufen-Konzept" vorgesehen. Einem ersten, in Kiirze
vorzulegenden Novellierungsgesetz soll zu einem spateren Zeitpunkt eine zweite Anderung folgen, die
weitere Verbesserungen enthalten soll. Die Konferenz geht davon aus, dass das Zweistufenkonzept von
dem festen politischen Willen getragen wird, die zweite Stufe nach Einbindung des ersten Gesetzentwur-
fes zlgig in Angriff zu nehmen und noch in dieser Legislaturperiode abzuschlief3en. Auch der in dieser

Stufe bestehende Handlungsbedarf duldet keinen Aufschub.

Die Konferenz begrifit, dass jetzt mit Hochdruck an der BDSG-Novellierung gearbeitet wird und Verant-
wortliche in Regierung und Fraktionen zugesagt haben, die erste Stufe der Neuregelung werde sich nicht
auf das von der Richtlinie geforderte Minimum beschranken. Sie unterstiitzt die Vorschlage, Regelungen
zur Videouberwachung, zu Chipkarten und zum Datenschutzaudit aufzunehmen. Gleiches gilt fir die
Ubernahme der zukunftsweisenden Bestimmungen zur Datenvermeidung sowie zur anonymen bzw.
pseudonymen Nutzung von Telediensten aus dem Multimediarecht. Diese sind wichtige und dringend
notwendige Regelungen zur Modernisierung des Datenschutzrechts. Die Konferenz driickt daher ihre
Erwartung dartber aus, dass diese Vorschriften in der ersten Stufe des Gesetzgebungsverfahrens ziigig

verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehort auch die Verbesserung der Voraussetzungen fir
eine effektive Datenschutzkontrolle. Die vollig unabhangige Gestaltung der Kontrolle im nichtéffentlichen
Bereich muss institutionell sichergestellt und durch eine sachgerechte finanzielle und personelle Ausstat-
tung unterstitzt werden. Gegenwartig noch bestehende Einschrankungen der Kontrollkompetenzen im
offentlichen Bereich missen abgebaut, den Aufsichtsbehérden miissen wirksamere Befugnisse an die

Hand gegeben werden.
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Zum Schutz der Birgerinnen und Birger sind bei massenhaften Datenerhebungen mit unkalkulierbaren
Datenverarbeitungsrisiken oder ungeklarter Zweckbestimmung klare materielle Grenzen durch den Ge-

setzgeber zu ziehen.

Die bereichsspezifischen Gesetze, z. B. die Sicherheitsgesetze, dirfen nicht vom Bundesdatenschutzge-
setz mit den dort zu erwartenden substantiellen Fortschritten fir die Blrgerinnen und Blrger, wie bei-

spielsweise einem verbesserten Auskunftsrecht, abgekoppelt werden.

Notwendig ist nach Auffassung der Konferenz, dass das Datenschutzrecht auch in Zukunft birgerfreund-
lich und gut lesbar formuliert ist. Dies ist eine unverzichtbare Akzeptanzvoraussetzung flr den Daten-

schutz bei Blrgern, Wirtschaft und Verwaltung.
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Entschlieflung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 7./8. Oktober 1999

Zum Beschluss des Europaischen Rates zur Erarbeitung

einer Charta der Grundrechte der Europaischen Union

Der Europaische Rat hat anlasslich seiner Zusammenkunft am 4. Juni 1999 in KoIn die Ausarbeitung
einer Charta der Grundrechte der Europaischen Union beschlossen. In dem Ratsbeschluss heil3t es: “Im
gegenwartigen Entwicklungszustand der Union ist es erforderlich, eine Charta dieser Rechte zu erstellen,
um die Uberragende Bedeutung der Grundrechte und ihre Tragweite fir die Unionsbuirger sichtbar zu

verankern”.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen nachhaltig die Initiative des Euro-
paischen Rates zur Ausarbeitung einer europaischen Grundrechtscharta. Sie fordern Bundesregierung,
Bundestag und Bundesrat auf, sich fiir die Einfligung eines Grundrechts auf Datenschutz in den zu
schaffenden Katalog europaischer Grundrechte und dessen Verankerung in den Vertragen der Europai-
schen Union einzusetzen. Damit wirde der herausragenden Bedeutung des Datenschutzes in der Infor-

mationsgesellschaft Rechnung getragen.

Die europaische Datenschutzrichtlinie verpflichtet die Mitgliedstaaten zur Gewahrleistung des Schutzes
der Grundrechte und Grundfreiheiten und insbesondere des Schutzes der Privatsphare (Art. 1 Abs. 1).
Die Datenschutzbeauftragten weisen darauf hin, dass einige europaische Lander ein Datenschutzgrund-
recht in ihre Verfassung aufgenommen haben; in einigen anderen Landern wurde ihm durch die Recht-
sprechung Grundrechtsgeltung zuerkannt. In Deutschland wird das vom Bundesverfassungsgericht aus
dem Personlichkeitsrecht (Art. 2 Abs. 1i.V. m. Art. 1 Abs. 1 GG) abgeleitete Grundrecht auf Datenschutz

als solches von zahlreichen Landesverfassungen ausdriicklich erwahnt.
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Entschlieflung
der Datenschutzbeauftragten des Bundes und der Lander
vom 25.08.1999

Gesundheitsreform 2000

Die Datenschutzbeauftragten von Bund und Landern erklaren zu dem Entwurf eines Gesetzes "Gesund-
heitsreform 2000":

Die Datenschutzbeauftragten haben grofles Verstandnis fir die Bemihungen, die Kosten im Gesund-
heitswesen zu begrenzen und eine gute Versorgung der Patientinnen und Patienten sicherzustellen. Bei
der Wahl der Mittel ist es aber Aufgabe des Gesetzgebers, beim Eingriff in das Recht auf informationelle

Selbstbestimmung das Prinzip der Erforderlichkeit und der Verhaltnismaigkeit zu wahren.

Der Entwurf l1asst jede Begriindung vermissen, warum die bisherigen Kontrolimechanismen, die das Ent-
stehen umfangreicher medizinischer Patientendatenbestande bei den Krankenkassen vermeiden, unge-

eignet sein sollen, die Wirtschaftlichkeit und Qualitat arztlicher Leistungserbringung sicherzustellen.

Der Entwurf gibt das bisherige Konzept der Datenverarbeitung in der gesetzlichen Krankenversicherung
auf. Insbesondere standen bisher aus dem ambulanten Bereich personenbezogene Abrechnungsdaten
mit medizinischen Inhalten und Diagnosedaten den Krankenkassen nur ausnahmsweise zu Prifzwecken
zur Verfligung, kiinftig sollen diese Informationen den Krankenkassen dagegen generell versichertenbe-
zogen Ubermittelt werden. Damit entstehen bei den gesetzlichen Krankenkassen vollstandige personen-
bezogene medizinische Datenbestande der gesetzlich Versicherten mit der Méglichkeit, fir jede einzelne
Person umfassende Darstellungen ihres Gesundheitszustandes zu bilden. Bei den Kassen entstehen

glaserne Patientinnen und Patienten. Das Patientengeheimnis wird ausgehohit.

Die Datenschutzbeauftragten richten an den Gesetzgeber die dringende Bitte, die bisher versaumte ein-
gehende Prifung von Erforderlichkeit und VerhaltnismaRigkeit der weiter reichenden Datenverarbei-
tungsbestimmungen nachzuholen. Der Bundesbeauftragte fir den Datenschutz, mit dem der Entwurf
entgegen anders lautenden AuRerungen von Regierungsvertretern in der Sache bisher in keiner Weise
abgestimmt wurde, sowie die Datenschutzbeauftragten der Lander stehen hierflir zur Diskussion zur

Verfligung.

Insbesondere klarungsbediirftig sind folgende Punkte:
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Der Entwurf erweitert die Aufgaben der Krankenkassen auch auf eine steuernde und durch die
Patientinnen und Patienten nicht geforderte Beratung Giber Gesundheitserhaltungsmaflinahmen
und auf eine Priifung der u. a. durch die Arztinnen und Arzte erbrachten Leistungen. Er sieht da-

fir umfangreiche Datenerhebungs- und -verarbeitungsbefugnisse vor.

Der Wortlaut des Entwurfes beschreibt diese Aufgabe allerdings nur vage. Er Iasst nicht erken-
nen, was auf die Patientinnen und Patienten zukommt. Weder ist klar geregelt, wie weit die Bera-
tung reichen darf, noch mit welchen Rechtsfolgen die oder der Einzelne rechnen muss. Es ist zu
befiirchten, dass diese Beratung dazu dienen wird, die Patientinnen und Patienten, Arztinnen und
Arzte und die sonstigen Leistungserbringer zu kontrollieren und zu beeinflussen und dass hier-

durch das Arzt-Patienten-Vertrauensverhaltnis belastet wird.

Wegen der vagen Aufgabenbeschreibung sind auch die damit verbundenen Datenverarbeitungs-
und -zusammenflhrungsbefugnisse in gleicher Weise unklar und verschwommen. Eine Prazisie-

rung und Eingrenzung ist dringend erforderlich.

Der Entwurf sieht im Gegensatz zum bisherigen System vor, dass Abrechnungsdaten und Diag-
nosen aus der ambulanten arztlichen Behandlung generell patientenbezogen an die Kranken-
kassen ubermittelt werden. Dadurch entstehen bei den Kassen umfangreiche sensible Datenbe-
stande, aus denen sich fir jede einzelne Patientin und jeden einzelnen Patienten ein vollstandi-
ges Gesundheitsprofil erstellen lasst. Wegen der Verpflichtung, die Diagnosen nach dem interna-
tional gultigen ICD-10-Schlissel zu codieren, sind diese medizinischen Informationen z. B. im

Bereich der Psychotherapie auch hochdifferenziert

Die zur Begriindung besonders angefiihrten Punkte "Unterrichtung der Versicherten Uber die in
Anspruch genommenen Leistungen, Kontrolle der Einhaltung der zweijahrigen Gewahrleistungs-
pflicht bei den Zahnarzten, Unterstltzung der Versicherten bei Behandlungsfehlern" vermégen
insoweit nicht zu iberzeugen. Bereits jetzt kdnnen die Versicherten liber die beanspruchten Leis-
tungen und deren Kosten informiert werden und von ihrer Krankenkasse auch im Ubrigen Unter-
stlitzung erbitten, so dass keine Notwendigkeit fliir die Anlegung derart sensibler, umfangreicher

und zentraler Datenbestande ersichtlich ist.

Der Eingriff in die Rechte der Patientinnen und Patienten steht damit in keinem Verhaltnis zu den

angegebenen Zwecken.

Die beabsichtigte Einfihrung von zentralen Datenannahme- und -verteilstellen, bei denen nicht
einmal klar ist, in welcher Rechtsform (6ffentlich oder privat) sie betrieben werden sollen, hat eine

weitere, diesmal Krankenkassen Ubergreifende zentrale Sammlung medizinischer personenbe-
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zogener Patientendaten zur Folge. Wegen des hohen weiteren Gefahrdungspotentials von derart
umfassenden Datenbestanden misste der Entwurf im Einzelnen begriinden, warum eine konse-

quente Umsetzung der schon bisher méglichen Kontrollmechanismen nicht ausreicht.

Die angesprochenen Punkte stellen besonders gewichtige, aber keineswegs die einzigen Probleme dar.
Zu nennen sind hier nur beispielsweise die Verlangerung der Speicherdauer von Patientendaten beim
Medizinischen Dienst der Krankenversicherung (MDK) von 5 auf 10 Jahre, unzureichende Regelungen
bei den Speicherfristen, bei Umfang, Zweckbindung und Freiwilligkeit der Datenerhebung beim Haus-
arztmodell, der integrierten Versorgung und den Bonus-Modellen sowie unzureichende Pseudonymisie-
rung bei den Arbeitsgemeinschaften. Abzulehnen ist auch die vollig mangelhafte Zweckbindung der Da-

ten bei den Krankenkassen.
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Entschlieflung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 7./8. Oktober 1999

Patientenschutz durch Pseudonymisierung

Im Gesundheitsausschuss des Deutschen Bundestages wird derzeit der vom Bundesministerium fiir
Gesundheit vorgelegte Gesetzesentwurf zur Gesundheitsreform 2000 dahingehend geandert, dass die
Krankenkassen kiinftig von den Leistungserbringern (z. B. Arztinnen und Arzte, Krankenh&auser, Apothe-
ken) die Patientendaten nicht in personenbezogener, sondern in pseudonymisierter Form erhalten. Die-
ses neue Modell nimmt eine zentrale Forderung der Datenschutzbeauftragten auf, fir die Verarbeitung
von Patientendaten solche technischen Verfahren zu nutzen, die die Personlichkeitsrechte der Betroffe-

nen wahren und so die Entstehung des “glasernen Patienten” verhindern.

Auch anhand von pseudonymisierten Daten kdnnen die Krankenkassen ihre Aufgaben der Prifung der

Richtigkeit der Abrechnungen sowie der Wirtschaftlichkeit und der Qualitat der Leistungen erfiillen.

Die Konferenz unterstitzt den Bundesbeauftragten fir den Datenschutz dabei, dass in den Ausschuss-
beratungen die Wirksamkeit der Pseudonymisierung, die gesetzliche Festlegung von Voraussetzungen
fur die Identifizierung der Versicherten zu bestimmten Zwecken und die Definition strikter Zweckbindung

dieser Daten durchgesetzt werden.
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Entschlieflung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 7./8. Oktober 1999

Aufbewahrung des Schriftguts der

ordentlichen Gerichtsbarkeit und Staatsanwaltschaften

Die Datenschutzbeauftragten des Bundes und der Lander haben bereits in ihrer Entschlielung zu Auf-
bewahrungsbestimmungen und Dateiregelungen im Justizbereich am 09./10.03.1995 gefordert, dass

insbesondere die Dauer der Aufbewahrung von Strafakten nach rechtskraftigem Abschluss eines Straf-
verfahrens, ihre Aussonderung und Vernichtung einer Regelung durch formelles, den Grundsatzen des

Volkszahlungsurteils entsprechendes Gesetz bedarf.

Mit Beschluss vom 16.08.1998 hat das Oberlandesgericht Frankfurt am Main festgestellt, dass der der-
zeitige Zustand zwar fiir eine Ubergangsfrist noch hinzunehmen sei, dass die Schaffung einer gesetzli-
chen Grundlage fir die Aufbewahrung von Akten jedoch nicht als nur mittelfristige Aufgabenstellung des
Gesetzgebers betrachtet werden dirfe, sondern alsbald in Angriff zu nehmen sei. In gleicher Weise hat
auch das OLG Hamm mit Beschluss von 17.09.1998 darauf hingewiesen, dass die Aufbewahrung von
Strafakten einer gesetzlichen Grundlage bedarf. Auch der Entwurf des Strafverfahrensanderungsgeset-

zes 1999 enthalt insoweit keine Regelung.

Die Datenschutzbeauftragten des Bundes und der Lander halten es daher flr dringend geboten, dass
unverzuglich mit der Umsetzung dieser Aufgabe begonnen wird. Sie weisen ferner darauf hin, dass auch
fur die Aufbewahrung von Zivilakten und Akten im Bereich der freiwilligen Gerichtsbarkeit umgehend
gesetzliche Regelungen zu schaffen sind, die die Dauer der Aufbewahrung auf das erforderliche Mal}

festlegen.






Anhang 6

Entschlieflung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17. Juni 1999

Parlamentarische Kontrolle von Lauschangriffen in den Bundeslandern

Bei der Einflhrung der Befugnis zum "Grof3en Lauschangriff* hat der Gesetzgeber im Grundgesetz ein
Verfahren zur parlamentarischen Kontrolle weit reichender Eingriffe in das Grundrecht auf Unverletzlich-
keit der Wohnung verankert (Artikel 13 Abs. 6 GG). Dieses Verfahren dient nach dem Willen des Gesetz-
gebers der parlamentarischen Kontrolle der Normeffizienz und hebt zugleich die politische Kontrollfunkti-
on der Parlamente gegentiiber der Exekutive hervor. Auch wenn es die Uberpriifung von Lauschangriffen
durch die Gerichte und Datenschutzbeauftragten nicht ersetzt, hat es gleichwohl eine Grundrecht si-
chernde Bedeutung. Jetzt ist jedoch bekannt geworden, dass einige Landesjustizverwaltungen der An-
sicht sind, Art. 13 Abs. 6 GG sehe eine Berichtspflicht Giber Lauschangriffe zu Strafverfolgungszwecken

gegeniber den Landesparlamenten nicht vor.

Im Gegensatz dazu vertritt die Konferenz der Datenschutzbeauftragten des Bundes und der Lander die
Auffassung, dass die Verfassung eine effektive parlamentarische Kontrolle von Lauschangriffen auf Lan-
desebene vorschreibt, die der Kontrolle auf Bundesebene gleichwertig sein muss. Bei Malinahmen zur
Strafverfolgung durch Landesbehdérden besteht die parlamentarische Verantwortlichkeit gegentiber den
Landesparlamenten. Die Landtage missen die Mdglichkeit haben, die ihnen in anonymisierter Form G-
bermittelten Berichte der Landesregierungen 6ffentlich zu erdrtern. Die Landesparlamente sollten des-
halb durch Gesetz eine regelmallige Berichtspflicht der Landesregierung fiir praventiv-polizeiliche und
repressive Lauschangriffe vorsehen. Nur auf diese Weise ist eine wirksame parlamentarische Kontrolle

der Auslibung dieser einschneidenden Uberwachungsbefugnisse gewahrleistet.

Wird durch eine solche Kontrolle deutlich, dass die akustische Wohnraumiiberwachung fiir Zwecke der
Strafverfolgung in der Praxis nicht die vom Gesetzgeber angestrebte Effizienz im Verhaltnis zur Haufig-
keit und Intensitat der Grundrechtseingriffe zeigt, kdnnen Landesregierungen, die das Bundesrecht in

eigener Verantwortung auszuflihren haben, iber den Bundesrat darauf hinwirken, die Befugnis fiir eine

derartige Uberwachung wieder aufzuheben oder zumindest zu modifizieren.






Anhang 7

Entschlieflung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 7./8. Oktober 1999

DNA-Analysen zur kiinftigen Strafverfolgung

auf der Grundlage von Einwilligungen

In der Strafprozefordnung ist der Einsatz der DNA-Analyse zur vorbeugenden Verbrechensbekampfung

nur mit richterlicher Anordnung vorgesehen.

In einigen deutschen Landern werden DNA-Analysen ohne richterliche Anordnung gestltzt allein auf die
Einwilligung der Betroffenen durchgefiihrt. Soweit die dabei erhobenen Daten zum Zweck der Identitats-
feststellung in kiinftigen Strafverfahren genutzt werden sollen, bedirfen DNA-Analysen nach der klaren
gesetzlichen Regelung des DNA-Identitatsfeststellungsgesetzes jedoch einer richterlichen Anordnung.
Der Richter oder die Richterin hat u. a. die Prognose zu treffen, ob Grund zur Annahme besteht, dass
gegen Betroffene kiinftig erneut Strafverfahren wegen des Verdachts erheblicher Straftaten zu flihren
sind. Wenn nunmehr auch DNA-Analysen gespeichert und zum Zweck der zukiinftigen Strafverfolgung
genutzt werden durfen, die auf freiwilliger Basis — also ohne richterliche Anordnung — erstellt worden
sind, und dies sogar durch die Errichtungsanordnung fiir die DNA-Analyse-Datei beim BKA festge-
schrieben werden soll, werden damit die eindeutigen gesetzlichen Vorgaben des DNA-Identitatsfeststel-

lungsgesetzes unterlaufen.

Die von Strafgefangenen erteilte Einwilligung zur Entnahme, Analyse und Speicherung kann keine
Grundlage fir einen derartigen Eingriff sein. Eine wirksame Einwilligung setzt voraus, dass sie frei von
psychischem Zwang freiwillig erfolgt. Da Strafgefangene annehmen kénnen, dass die Verweigerung der
Einwilligung Auswirkungen z. B. auf die Gewahrung von Vollzugslockerungen hat, kann hier von Freiwil-
ligkeit keine Rede sein. Ausschlaggebend fiir die Beurteilung der Freiwilligkeit einer Einwilligung ist die
subjektive Einschatzung des Betroffenen. Auch wenn im Einzelfall die Weigerung von Strafgefangenen,
sich einer DNA-Analyse zu unterziehen, die Entscheidung Uber Vollzugslockerungen nicht beeinflusst, ist
dennoch davon auszugehen, dass die Befiirchtung, die Verweigerung habe negative Folgen, die freie

Willensentscheidung beeintrachtigt.

Die Datenschutzbeauftragten des Bundes und der Lander halten deshalb die Praxis einiger Lander,
DNA-Analysen — abweichend von den gesetzlich vorgesehenen Verfahren — systematisch auf der Grund-
lage von Einwilligungen durchzufiihren, flr eine Umgehung der gesetzlichen Regelung und damit fir

unzulassig. Die moglicherweise mit der Beantragung richterlicher Anordnungen verbundene Mehrarbeit
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istim Interesse der RechtmaRigkeit der EingriffsmalRnahmen hinzunehmen. Die Datenschutzbeauftrag-
ten fordern daher, DNA-Analysen zum Zweck der Identitatsfeststellung in kiinftigen Strafverfahren nur

noch auf der Grundlage richterlicher Anordnungen durchzufiihren.



Anhang 8

Entschlieflung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 7./8. Oktober 1999

Tater-Opfer-Ausgleich und Datenschutz

Kernstiick datenschutzrechtlicher Uberlegungen zum Tater-Opfer-Ausgleich ist die Frage, ob Institutio-
nen zur Durchfiihrung des Ausgleichsverfahrens umfassende Informationen insbesondere tber Opfer

von Straftaten erhalten dirfen, ohne dass diese davon Kenntnis erlangt und eingewilligt haben.

Darin ware ein unverhaltnismafiger Eingriff in das Recht auf informationelle Selbstbestimmung der Be-

troffenen zu sehen. Dies ist nach geltendem Recht unzulassig.

Der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BR-Drs. 325/99 vom 28.05.1999) sieht in
§ 155 a Satz 3 StPO-Entwurf vor, dass nur der ausdriicklich geaulierte entgegenstehende Wille der oder
des Verletzten dazu flhrt, dass keine Datenlbermittlungen an Schlichtungsstellen erfolgen sollen. Das
bedeutet, dass solche im Einzelfall gleichwohl méglich sind. Dies halten die Datenschutzbeauftragten

nicht fir ausreichend.

Der Bundesrat ist sogar dem Gesetzentwurf der Bundesregierung nicht gefolgt; er hat vielmehr angeregt,
im Gesetz klarzustellen, dass es fiir solche Datentbermittiungen auf den Willen der Opfer nicht ankom-
men soll. Folgende Argumente werden dafiir genannt: Eine vor der Einschaltung von Schlichtungsstellen
durch die Justiz einzuholende Einwilligung fihre dazu, dass das kriminalpolitisch wichtige Institut des
“Tater-Opfer-Ausgleichs” nicht ausreichend genutzt werde. Erst die professionelle Tatigkeit der Schlich-
tungsstellen mit ihrem Selbstverstandnis als “objektive Dritte mit dem Gebot der Unterstlitzung jeder Par-
tei” kdnnte wirksame Uberzeugungsarbeit leisten; nur dann kénne der Rechtsfriede dauerhafter als bei
herkdmmlichen Verfahren sichergestellt werden, wenn durch die “fachlich geleitete Auseinandersetzung”
der “am strafrechtlich relevanten Konflikt beteiligten Parteien im Idealfall Verstandnis und wechselseitige

Toleranz geweckt werden”.

Dieser Argumentation widersprechen die Datenschutzbeauftragten entschieden: Die Achtung und wirk-
same Unterstiitzung der Opfer ist ein wesentliches Anliegen des Strafverfahrens. Rechtsfriede und Tole-
ranz kénnen nur verwirklicht werden, wenn die Strafverfolgungsbehérden bei Datentibermittlungen an
Schlichtungsstellen (z. B. in der Rechtsform von Vereinen) den Willen und die Eigenverantwortung der
Opfer uneingeschrankt respektieren. Auch die Sicht der Beschuldigten, ohne deren Mitwirkung der Tater-

Opfer-Ausgleich nicht durchgefiihrt werden kann, sollte von den Strafverfolgungsbehdrden dabei beriick-
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sichtigt werden. Die Konferenz der Datenschutzbeauftragten fordert deshalb, dass an der Voraussetzung

der unzweifelhaften Einwilligung vor solchen Datenibermittiungen festgehalten wird.

Ferner sollte der Gesetzgeber festlegen, dass die Berichte der Schlichtungsstellen an Staatsanwaltschaft
und Gericht nur flir Zwecke der Rechtspflege verwendet werden diirfen. Das besondere Vertrauensver-
haltnis zwischen den Schlichtungsstellen und den am “Tater-Opfer-Ausgleich” Beteiligten muss gesetz-

lich geschutzt werden.



Anhang 9

Entschlieflung
der Datenschutzbeauftragten des Bundes und der Lander
vom 16. August 1999

Angemessener Datenschutz auch fiir Untersuchungsgefangene

Die Datenschutzbeauftragten des Bundes und der Lander begrif3en, dass die Bundesregierung den Ent-
wurf eines Gesetzes zur Regelung des Vollzuges der Untersuchungshaft vorgelegt hat. Damit wird die
seit Jahren erhobene Forderung der Datenschutzbeauftragten nach einer bereichsspezifischen gesetzli-

chen Regelung aufgegriffen.

Diese Regelung muss das Strafverfolgungs- und Sicherheitsinteresse des Staates im Rahmen des ge-
setzlichen Zwecks der Untersuchungshaft berlcksichtigen. Gleichzeitig sind jedoch das Persdnlichkeits-
recht der Gefangenen sowie die Unschuldsvermutung und der Anspruch auf wirksame Verteidigung im

Strafverfahren angemessen zur Geltung zu bringen.

Der Gesetzentwurf der Bundesregierung tragt diesem Anliegen durch differenzierende Vorschriften teil-
weise Rechnung, lasst allerdings noch Raum fur datenschutzrechtliche Verbesserungen. Die Stellung-
nahme des Bundesrates betont demgegeniber einseitig das staatliche Vollzugsinteresse und entfernt

sich damit deutlich vom Ziel einer sorgfaltigen Glterabwagung.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander muss die gesetzliche Rege-

lung insbesondere folgenden Anforderungen gentigen:

- Entgegen dem Vorschlag des Bundesrats, von einer inhaltlichen Uberwachung nur ausnahmsweise
nach dem Ermessen des Gerichts abzusehen, sollte im weiteren Gesetzgebungsverfahren an der
Konzeption der Bundesregierung festgehalten werden. Der Gesetzentwurf der Bundesregierung dif-
ferenziert bei der Uberwachung der Unterhaltung mit Besucherinnen und Besuchern sowie bei der
Kontrolle des Textes von Schriftstiicken sachgerecht nach Haftgrinden. Nur im Falle der Untersu-
chungshaft wegen Verdunkelungsgefahr sollten diese MaRnahmen unmittelbar und generell durch
Gesetz vorgeschrieben werden, wahrend sie bei Vorliegen anderer Haftgriinde (z. B. Fluchtgefahr)
nur im Einzelfall aufgrund richterlicher Anordnung erfolgen durfen.

Darlber hinaus sollte im weiteren Gesetzgebungsverfahren die Mdglichkeit uniberwachter Kontakte
der Gefangenen zu nahen Angehdrigen mit Zustimmung der Staatsanwaltschaft auch in Fallen der
Untersuchungshaft wegen Verdunkelungsgefahr erwogen werden. Stichprobenartige Uberpriifungen
von Schriftsticken durch die Vollzugsanstalt anstelle einer Textkontrolle sollten nicht den gesamten
Schriftverkehr einzelner Gefangener umfassen. Dies kdnnte sich im Ergebnis als verdachtsunabhan-

gige Totalkontrolle ohne richterliche Entscheidung auswirken.
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- Das Recht auf ungehinderten und unuberwachten telefonischen Kontakt zwischen Verteidigung und
Beschuldigten muss auch in der Untersuchungshaft gewahrleistet sein. Mit dem rechtsstaatlichen
Gebot wirksamer Strafverteidigung ware es nicht vereinbar, diesen Kontakt von einer besonderen Er-
laubnis des Gerichts abhangig zu machen wie vom Bundesrat befiirwortet.

- Bei Datenlbermittlungen an 6&ffentliche Stellen auRerhalb der Vollzugsanstalt (z. B. Sozialleistungs-
trager, Auslanderbehdrden) und an Forschungseinrichtungen missen die schutzwirdigen Interessen
der Betroffenen im Rahmen einer Abwagung bertcksichtigt werden. Auch die Erteilung von Auskinf-
ten an die Verletzten der Straftat sollte der Gesetzgeber unter Beachtung der Unschuldsvermutung
regeln.

- Die vom Bundesrat vorgeschlagene erhebliche Einschrankung des Auskunfts- und Akteneinsichts-
rechts von Gefangenen im Hinblick auf den Zweck der Untersuchungshaft wiirde wesentliche Daten-

schutzrechte in einem besonders sensiblen Bereich weitgehend entwerten und ist daher abzulehnen.



Anhang 10

Entschlieflung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 7./8. Oktober 1999

Zugriff der Strafverfolgungsbehoérden auf Verbindungsdaten

in der Telekommunikation

Die Ausbreitung moderner Telekommunikationsnetze und die Fortentwicklung der Informati-
onstechnologie erfolgen in groflen Schritten. Dieser technische Fortschritt hat einerseits zu einer mas-
senhaften Nutzung der neuen Méglichkeiten der Telekommunikation und damit zu einer grundlegenden
Veranderung des Kommunikationsverhaltens der Bevdlkerung gefiihrt. Andererseits erhalten dadurch die
herkémmlichen Befugnisse der Strafverfolgungsbehdrden zur Uberwachung des Fernmeldeverkehrs eine
neue Dimension, weil aufgrund der weitreichenden Digitalisierung immer mehr personenbezogene Daten

elektronisch Gbertragen und gespeichert werden.

Die bei der Telekommunikation anfallenden Daten kénnen mit geringem Aufwand in groRem Umfang
kontrolliert und ausgewertet werden. Anhand von Verbindungsdaten Iasst sich nachvollziehen, wer wann
mit wem kommuniziert hat, wer welches Medium genutzt hat und wer welchen weltanschaulichen, religi-
O0sen und sonstigen personlichen Interessen und Neigungen nachgeht. Bereits auf der Ebene der bloRen
Verbindungsdaten kénnen so Verhaltensprofile erstellt werden, die die Aussagekraft von Inhaltsdaten
erreichen oder im Einzelfall sogar Ubertreffen. Eine staatliche Uberwachung dieser Vorgange greift daher
tief in das Telekommunikationsgeheimnis der Betroffenen ein und berihrt auf empfindliche Weise die

Informationsfreiheit und den Schutz besonderer Vertrauensverhaltnisse.

Die bisherige rechtliche Grundlage fiir den Zugriff der Strafverfolgungsbehérden auf Verbindungsdaten in
§ 12 des Fernmeldeanlagengesetzes (FAG) stammt noch aus einer Zeit, in der die analoge Vermittlungs-
technik vorherrschte, nicht fir jedes Gesprach personenbezogene Verbindungsdaten erzeugt wurden
und die Telekommunikationsdienste in wesentlich geringerem Male als heute genutzt wurden. Die Vor-
schrift erlaubt auch Zugriffe auf Verbindungsdaten wegen unbedeutenden Straftaten, bei denen eine
inhaltliche Uberwachung der Telekommunikation unzuldssig ware. Unter Berlicksichtigung der Digital-
technik, der vollstandigen Datenerfassung und der Moglichkeit zur Bildung von Verhaltensprofilen ver-
stolRt § 12 FAG daher gegen den VerhaltnismaRigkeitsgrundsatz und ist somit nicht mehr geeignet, Ein-

griffe in das Telekommunikationsgeheimnis zu rechtfertigen.

In einem friiheren Gesetzesentwurf war vorgesehen, den Zugriff auf Verbindungsdaten grundsatzlich auf

nicht unerhebliche Straftaten zu beschranken. Beschlossen wurde aber lediglich die unveranderte Fort-



Seite 2

geltung des § 12 FAG, zuletzt befristet bis zum 31.12.1999. Nunmehr wollen der Bundesrat und die Jus-
tizministerkonferenz die Befristung flir die Weitergeltung dieser Vorschrift aufheben und es damit beim

bisherigen, verfassungsrechtlich bedenklichen Rechtszustand belassen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen eine Verlan-
gerung der Geltungsdauer des § 12 FAG und fordern statt dessen eine Neufassung der Eingriffsbefugnis
unter Beachtung der grundrechtlichen Bindungen und Anforderungen, die sich aus dem von Art. 10

Grundgesetz geschiitzten Telekommunikationsgeheimnis ergeben.

Die gesetzliche Ermachtigung fir den Zugriff auf Verbindungsdaten gehort sachlich in die Strafproze-
Bordnung. Die gesetzlichen Zugriffsvoraussetzungen sollten in Abstimmung mit § 100a StPO neu gere-

gelt werden.



Anhang 11

Entschlieflung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 7./8. Oktober 1999

Eckpunkte der deutschen Kryptopolitik - ein Schritt in die richtige Richtung

Das Brief-, Post- und Fernmeldegeheimnis zahlt zu den traditionellen und wichtigsten Garantien einer
freiheitlichen Verfassung. Artikel 10 Grundgesetz gewahrleistet deshalb die freie Entfaltung der Person-
lichkeit durch einen privaten, vor Dritten verborgenen Austausch von Nachrichten, Gedanken und Infor-
mationen. Deshalb darf nur in Ausnahmefallen im berwiegenden Allgemeininteresse auf gesetzlicher

Grundlage in dieses Grundrecht eingegriffen werden.

Im Zuge der Privatisierung der Telekom hat der Staat sein Post- und Fernmeldemonopol verloren, so
dass zum Grundrechtsschutz die blolte Abwehr unrechtmafiger staatlicher Eingriffe nicht mehr genigt.
Dariliber hinaus bestehen die Moglichkeiten der staatlichen Datenschutzkontrolle in offenen Netzen nur in
eingeschranktem MaRe. Der Schutz personenbezogener Daten wahrend der Verarbeitung und Ubertra-
gung ist haufig nicht ausreichend gewahrleistet. Deshalb sind erganzende staatliche MalRnahmen zum
Schutz Aller gegen neugierige Dritte (z. B. Systembetreiber, Unternehmen mit wirtschaftlichen Interes-

sen, Hacker und Hackerinnen, auslandische Geheimdienste) erforderlich.

Die Privatsphare lasst sich jedoch nur mit Rechtsvorschriften nicht ausreichend schiitzen. Neben beste-
henden Ge- und Verboten sind wirksame technische Vorkehrungen nétig. Systemdatenschutz und da-
tenschutzfreundliche Technologien sind unverzichtbar. Den Blrgerinnen und Blirgern missen effektive
Instrumente zum Selbstschutz an die Hand gegeben werden. Der Datenverschlisselung kommt deshalb

in einem modernen Datenschutzkonzept eine herausragende Bedeutung zu.

Bislang musste beflirchtet werden, dass auf Betreiben der staatlichen Sicherheitsbehdrden in Deutsch-

land das Recht auf Verschlisselung eingeschrankt wiirde. Jetzt jedoch hat die Bundesregierung mit dem
Eckpunktepapier vom 2. Juni 1999 die Diskussion auf eine vollig neue Basis gestellt. Richtigerweise wird
darin die Kryptographie als “eine entscheidende Voraussetzung fiir den Datenschutz der Biirger” beson-

ders hervorgehoben.

Die Position der Bundesregierung, die freie Verfiigbarkeit von Verschliisselungsprodukten nicht ein-
schranken zu wollen, wird von den Datenschutzbeauftragten des Bundes und der Lander ausdrticklich
begrifdt. Damit wurde ein erster wichtiger Schritt in die richtige Richtung getan, dem jedoch weitere fol-

gen missen. Der im Sinne des Artikels 10 des Grundgesetzes legitime und grundrechtlich geschitzte



Seite 2

Anspruch Aller auf unbeobachtete Telekommunikation und auf den Schutz ihrer personenbezogenen Da-
ten sollte von der Bundesregierung noch starker unterstitzt werden. Um der Bedeutung geschitzter Te-
lekommunikation unter den Bedingungen der Informationsgesellschaft gerecht zu werden, sind konkrete

MafRnahmen notwendig. Vorrangig sind zu nennen:

Aktive Forderung des Einsatzes von Verschlisselungstechniken in der 6ffentlichen Verwaltung, bei

Privatpersonen und in Wirtschaftsunternehmen,

e Erbringung von Serviceleistungen, die den Gebrauch von effektiven Verschlisselungsprogrammen flr

jedermann erleichtern,

e Mallnahmen zum besonderen Schutz der Telekommunikation von Berufsgruppen, die besonderen
Verschwiegenheitspflichten unterliegen (z. B. Arzte und Arztinnen, Anwalte und Anwaltinnen, Psycho-

logen und Psychologinnen),

e Unterstitzung von Wirtschaftsunternehmen beim Schutz ihrer geschaftlichen Telekommunikation,

e Fodrderung einer neutralen Bewertung von Verschlisselungsprodukten mit dem Ziel, den Verbrau-

chern Empfehlungen fiir inren Gebrauch zu geben,

e Forderung der Entwicklung europaischer Verschlisselungsprodukte mit offen gelegten Algorithmen.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten die 6ffentlichen Stellen auf, mit gutem Bei-
spiel voranzugehen. Sie sollten vorbehaltlos die technischen Mdglichkeiten des Einsatzes kryptographi-
scher Verfahren zum Schutz personenbezogener Daten priifen und derartige Losungen haufiger als bis-
her einsetzen. Klnftig muss Kryptographie der Standard in der Informations- und Kommunikationstechnik

werden, auf deren Einsatz nur dann verzichtet wird, wenn wichtige Griinde dagegen sprechen.

Hersteller von Produkten der Informations- und Telekommunikationstechnik werden aufgefordert, die
guten Voraussetzungen zur Entwicklung von Verschlisselungsprodukten in Deutschland zu nutzen, um
sichere, leicht bedienbare und interoperable Produkte zu entwickeln und den Anwendern kostenglinstig

anzubieten. Die Datenschutzbeauftragten des Bundes und der Lander bieten hierfiir ihre Kooperation an.



Anhang 12

Entschlieflung
der Datenschutzbeauftragten des Bundes und der Lander
vom 25./26. Marz 1999

Entwurf einer RatsentschlieBung zur
Uberwachung der Telekommunikation (ENFO-POL '98)

Gegenwartig berat der Rat der EU Uber den Entwurf einer EntschlieBung zur grenziberschreitenden

Uberwachung der Telekommunikation und der Internet-Nutzung (ENFO-POL '98).

Die Konferenz der Datenschutzbeauftragten halt es flir inakzeptabel, dass der entsprechende Entwurf

bisher geheim gehalten und ohne Einbeziehung der Datenschutzbeauftragten beraten wird.

Sie fordert die Bundesregierung auf, der Schaffung gemeinsamer Standards zur grenziiberschreitenden
Uberwachung der Telekommunikation nur insoweit zuzustimmen, als damit nicht zusatzliche Eingriffe in
das Grundrecht auf unbeobachtete Kommunikation und das Fernmeldegeheimnis verbunden sind und

die Nutzung datenschutzfreundlicher Technologien (z. B. prepaid cards) nicht konterkariert wird.






Anhang 13

Entschlieflung
der Datenschutzbeauftragten des Bundes und der Lander
vom 25./26. Marz 1999

EntschlieBung zur geplanten erweiterten Speicherung

von Verbindungsdaten in der Telekommunikation

Die Bundesregierung und der Bundesrat werden demnéachst Gber den Erlass der seit langerem tberfalli-
gen Rechtsverordnung zum Datenschutz in der Telekommunikation auf Grund des Telekommunikations-

gesetzes zu entscheiden haben.

Im Gegensatz zur friiheren analogen Vermittlungstechnik erzeugt und verarbeitet das digitalisierte Tele-
kommunikationsnetz (ISDN-Netz) in groiem Umfang personenbezogene Verbindungsdaten. Dies zwingt
zu begrenzenden, am Grundsatz der Datensparsamkeit orientierten Regelungen, um das Fernmeldege-
heimnis und das Grundrecht der Telefonkundinnen und -kunden auf unbeobachtete Kommunikation zu

garantieren.

Die bisher geltende Telekommunikationsdienstunternehmen-Datenschutzverordnung von 1996 sieht vor,
dass die Verbindungsdaten unter Kiirzung der Zielrufnummer regelmafig bis zu 80 Tagen nach Versen-
dung der Rechnung gespeichert werden diirfen. Uber diese Frist hinaus dirfen Verbindungsdaten nur

gespeichert bleiben, wenn Streit zwischen dem Telekommunikationsunternehmen und den Kunden ber

die Richtigkeit der Abrechnung entsteht.

Demgegentiber gibt es Uberlegungen fiir eine neue Telekommunikations-Datenschutzverordnung, dass
alle Verbindungsdaten in der Regel selbst bei unbestrittenen oder bezahlten Rechnungen zwei Jahre
lang nach Ende der Verbindung gespeichert bleiben kénnen. Da die Speicherungsfrist erst am Ende des
Jahres beginnen soll, in dem die Verbindung stattfand, kann dies in Einzelfallen dazu fiihren, dass die

Daten bis zu drei Jahre lang vorgehalten werden.

Hiergegen wenden sich die Datenschutzbeauftragten des Bundes und der Lander mit Entschiedenheit.
Sie sehen darin einen unverhaltnismaRigen Eingriff in das Grundrecht der Telefonkundinnen und -kunden
auf unbeobachtete Kommunikation. Auch das Telekommunikationsgesetz hebt die Grundsatze der Ver-
haltnismaRigkeit und der Zweckbindung ausdrticklich hervor. Personenbezogene Daten, die flir Zwecke
der Telekommunikation erhoben und verarbeitet werden, dirfen nur so lange gespeichert bleiben, wie es

zu diesen Zwecken erforderlich ist. Auch die vom Gesetz geforderte Hochstfrist fiir die Speicherung von
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Verbindungsdaten muss sich am Grundsatz der Datensparsamkeit orientieren, solange sich die Kundin

und der Kunde nicht ausdricklich fiir eine langere Speicherung entscheiden.

Die Dauer einer zivilrechtlichen Verjahrungsfrist kann ebenfalls kein rechtfertigender Anlass fiir eine sol-
che Datenspeicherung sein. Jedenfalls miissen die Daten unverziglich geléscht werden, wenn die

Rechnung beglichen und unbestritten ist und damit der vertragliche Speicherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwendigkeit flir eine derart lange Speicherfrist
der Verbindungsdaten somit nicht ersichtlich ist, wiirde sie eine unzuldssige Datenspeicherung auf Vorrat

zu unbestimmten Zwecken darstellen.

Diese Speicherung von Kommunikationsdaten wére auch nicht mit der Uberlegung zu rechtfertigen, dass
diese Daten zum Zwecke eventueller kiinftiger Strafverfolgung bendtigt werden konnten. Die mit einer
solchen Speicherung verbundene vorsorgliche Uberwachung unverdéchtiger Blrgerinnen und Biirger

ware unzulassig.









Anhang 14

Entschlieflung
der Datenschutzbeauftragten des Bundes und der Lander
vom 25./26. Marz 1999

Transparente Hard- und Software

Die Datenschutzbeauftragten des Bundes und der Lander haben sich wiederholt fiir die Nutzung datenschutz-
freundlicher Technologien eingesetzt. Sie sehen jedoch mit Sorge die Entwicklung im Bereich der Informations-
technik, die zu neuen Industriestandards und Produkten fiihrt, die fir die Benutzerinnen und Benutzer kaum

durchschaubar und selbst fiir Fachleute nur noch eingeschrankt revisionsfahig sind.

Beispielsweise sind seit kurzem mit dem Intel Pentium IlI-Prozessor bestlickte PCs auf dem Markt, deren Pro-
zessor bei der Herstellung mit einer eindeutigen Nummer (Processor Serial Number - PSN) versehen wurde.
Intel sieht vor, das Auslesen der PSN durch die Nutzerinnen und Nutzer kontrollieren zu lassen. Die mittlerweile
bekannt gewordenen Manipulationsmdglichkeiten der dafiir erforderlichen Software machen deutlich, dass die
Existenz einer solchen eindeutigen Kennung kaum kontrollierbare Nutzungsméglichkeiten eréffnet, die dem

Datenschutz diametral zuwider laufen.

Die durch den Intel Pentium lll initiierte Debatte um eindeutige Kennungen brachte ans Tageslicht, dass Soft-
warehersteller Nutzern neuerer Office-Produkte ohne deren Wissen eindeutige Kennungen zuordnen. Diese
Kennungen kénnen in Dokumenten versteckt sein und bei der Nutzung des Internets von Softwareherstellern

verdeckt abgefragt werden.

Werden Daten der Nutzerinnen und Nutzer ubermittelt, ohne dass sie dies bemerken, kann deren missbrauchli-
che Verwendung die Anonymitat der Anwender von Informationstechnik weiter aushohlen. Den Erfordernissen
des Datenschutzes wird aber nur dann ausreichend Rechnung getragen, wenn zum Schutz der Privatheit
transparente und von den Nutzerinnen und Nutzern in eigener Verantwortung bedienbare Sicherheitsfunktionen

zur Verfigung stehen.

Deshalb erwarten die Datenschutzbeauftragten des Bundes und der Lander von Herstellern von Informations-
und Kommunikationstechnik, Hard- und Software so zu entwickeln und herzustellen, dass Anwender und unab-

hangige Dritte sich jederzeit von der Wirksamkeit von Sicherheitsvorkehrungen iberzeugen kénnen.

Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche Produkte einzusetzen,

welche auch eine Transparenz der Verfahrensablaufe gewahrleisten.



