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Bislang bewahren 6ffentliche Stellen die Dokumente, die sie zur Erflllung ihrer lau-
fenden Aufgaben vorhalten missen, vorwiegend noch in Papierform auf, und zwar
vielfach auch dann, wenn sie die entsprechenden Vorgange elektronisch bearbeitet
haben. Immer mehr 6ffentliche Stellen streben jedoch eine ausschlief3lich digitale
Aufbewahrung an, und zwar nicht zuletzt auch deshalb, weil sie dafiir wesentlich we-
niger Lagerraum bendtigen. Die Beschaffung und der Betrieb des IT-Systems fur die
digitale Dokumentenaufbewahrung missen stets auch den Anforderungen des Da-
tenschutzes Rechnung tragen. Dabei sind folgende Punkte besonders zu beachten:

— Zugriffsmoglichkeiten beschranken
Werden Vorgange in digitaler Form auf optischen (z. B. CD, DVD) oder elektro-
magnetischen Datentragern (z. B. Festplatte) gespeichert, so sind dabei
= die Zahl der zugriffsberechtigten Mitarbeiter,
= die Dokumente, auf die ein Mitarbeiter zugreifen kann und
= die Auskunfts- und Bearbeitungsfunktionen, die ein Mitarbeiter nutzen kann,
S0 zu beschranken, dass nur moglichst wenige Personen Zugriffsméglichkeiten
auf die Daten erhalten und jeder zugriffsberechtigte Mitarbeiter nur auf die Daten
und Funktionen zugreifen kann, die er fur die Erfullung seiner dienstlichen Aufga-
ben bendtigt.
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— Revisionssicherheit gewahrleisten
Die Aufbewahrung von Dokumenten dient unter anderem dem Ziel, bei Bedarf
spater jederzeit den genauen Ablauf einzelner Vorgange nachvollziehen zu kon-
nen. Besondere Bedeutung hat dabei, dass die aufbewahrten Dokumente nicht
unerkannt verdndert werden kdnnen. Technisch lasst sich diese Revisionssicher-
heit beispielsweise dadurch gewéhrleisten, dass sie digital signiert werden. Dann
lasst sich beim Aufruf eines Dokuments feststellen, ob unberechtigte Anderungen
daran vorgenommen wurden. Um dartber hinaus sicherzustellen, dass Dokumen-
te nicht unerkannt aus dem System zur Dokumentenaufbewahrung entfernt wer-
den, kann zusatzlich auch das Verzeichnis aller Dokumente digital signiert wer-
den. Schutz vor unberechtigten Anderungen kann auch die Speicherung auf ei-
nem physikalisch nur einmal beschreibbaren optischen Datentrager (CD-ROM)
bieten. In diesem Fall ist aul3erdem daftir zu sorgen, dass nur moglichst wenige
Mitarbeiter Zugriff auf die Datentrager erhalten und Datentrager nicht unbemerkt
gegen solche mit verandertem Inhalt ausgetauscht werden kénnen.
Um die Revisionssicherheit zu gewahrleisten, ist zudem ein Backup-Konzept zu
realisieren, das die Verfligbarkeit der Daten auch nach einem Defekt des zur Auf-
bewahrung verwendeten Datentragers gewabhrleistet.

— Passgenaue Loschfunktionen bereitstellen
Dokumente, die Uber die von einer 6ffentlichen Stelle bearbeiteten Vorgange Aus-
kunft geben, durfen nicht ewig aufbewahrt werden, sondern grundsatzlich nur so
lange, wie sie flr die Aufgabenerfillung erforderlich sind. Ein System zur Doku-
mentenaufbewahrung muss daher Loschfunktionen bieten, mit deren Hilfe alle
Vorgange unverziglich geléscht werden kdnnen, deren Aufbewahrungsfristen er-
reicht sind. Unter Léschen ist im Sinne der Datenschutzgesetze stets das ,Un-
kenntlichmachen" der Daten zu verstehen. Diese Anforderung schrankt die Mog-
lichkeiten des Einsatzes nur einmal beschreibbarer Datentrager, z. B. CD-ROM,
ein, denn dort kdnnen, nachdem die Daten einmal erfasst wurden, Dokumente
nicht mehr verandert, also auch nicht unkenntlich gemacht werden. Wird eine CD-
ROM oder ein anderer, nur einmal beschreibbarer Datentrager eingesetzt, so ge-
ndgt es zur Loschung nicht, an Stelle des Dokuments lediglich den Verweis auf
dieses Dokument zu I6schen, der auf einem mehrfach beschreibbaren Datentra-
ger (z. B. auf einer Festplatte) gespeichert ist, denn auch nach Entfernen eines
Verweises ist das Dokument weiterhin im EDV-System zur Dokumentenaufbe-
wahrung gespeichert und der Verweis darauf lasst sich immer wieder rekonstruie-
ren. Will man gleichwohl auf den Einsatz solcher Datentrager nicht verzichten, so
muss jedes Mal, wenn eine Léschung ansteht, ein neuer Datentrager angelegt
werden, auf den nur noch die weiterhin zu speichernden Datenséatze kopiert wer-
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den. Der alte Datentréager ist anschlie3end physisch zu vernichten. Diese Variante
bietet sich allerdings nur dann an, wenn die Ldschlaufe nur relativ selten, also
z. B. einmal im Monat, durchgefuhrt werden missen.

Auskunftsrechte bei der Gestaltung des EDV-Systems berticksichtigen
Bilrgerinnen und Buirger haben - so sehen es das Landes- und das Bundesdaten-
schutzgesetz vor - einen Anspruch auf Auskunft Uber die Daten, die Uber sie ge-
speichert sind. Dieser Auskunftsanspruch erstreckt sich auch auf Daten, die in
dem IT-System zur Dokumentenaufbewahrung gespeichert sind. Wer ein solches
System einrichtet, sollte daher darauf achten, dass es ihn auch bei derartigen
Auskinften unterstitzen kann. Dazu sollte das System zumindest eine Suchfunk-
tion bieten, mit deren Hilfe alle gespeicherten Vorgange nachgewiesen werden
kénnen, in denen der Name einer Blrgerin oder eines Blrgers genannt wird. Die
entsprechende Suchfunktion darf - da mit ihr auf personenbezogene Daten zuge-
griffen werden kann - nur denjenigen Bediensteten zur Verfiigung gestellt werden,
die mit der Erteilung der in den Datenschutzgesetzen vorgesehenen Auskinfte
betraut wurden.



