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Teil: Zur Situation

Am 31. Oktober 2002 endete die Amtszeit des zweiten Landesbeauftragten flr den Datenschutz in
Baden-Wirttemberg, Herrn Werner Schneider. Mit ihm ging ein Mann der ersten Stunde des Daten-
schutzes im Lande, denn er war mit Schaffung des Amtes im Jahr 1980 - zunachst als leitender Be-
amter der Dienststelle und in den letzten knapp sechs Jahren dann als Landesbeauftragter - hier ta-
tig. Werner Schneider hat durch kontinuierliche und beharrliche Sacharbeit die Position des Daten-

schutzes im Lande weiter gefestigt.

Wie geht es weiter? Zunachst ist hervorzuheben, dass es diesmal gelungen ist, die Position des Lan-
desbeauftragten ohne zeitliche Verzégerung neu zu besetzen. Dies ist fir das Amt und ganz sicher-
lich fur mich als Amtsnachfolger positiv, da die Ubergabe ohne Bruch erfolgen konnte. Trotz Wech-
sels geblieben sind nattrlich die Rahmenbedingungen. Diese sind fur die 6ffentliche Verwaltung ins-
gesamt nicht rosig. Auch der Landesbeauftragte fir den Datenschutz darf realistischerweise kaum
erwarten, dass sich wie aus einem Fullhorn zuséatzliche Personalstellen Uber ihn ergief3en werden.
Dabei wurde der Datenschutz eine starkere Prasenz des Landesbeauftragten durchaus vertragen.
Denn der Datenschutz ist zwar insgesamt - schon angesichts seines mittlerweile vorgeriickten Alters
von mehr als 30 Jahren - durchaus den Kinderschuhen entwachsen; die Anforderungen an ihn sind
deshalb aber nicht geringer geworden. Leider wird er oft immer noch nicht als eine Daueraufgabe
begriffen, die - will man dem Grundrecht auf Datenschutz gerecht werden - eine standige Auseinan-
dersetzung mit den rechtlichen und technischen Anforderungen des Datenschutzes erfordert. Wie
sonst ist es zu erklaren, dass gerade im vergangenen Berichtsjahr Probleme aufgetreten sind, die
man nun wirklich nicht mehr fir mdglich gehalten hatte? So zeigte sich etwa wiederholt, dass in den
Behdérden zwar durchaus akzeptable Datenschutzkonzepte erarbeitet wurden. Nicht selten fehlten
aber offenbar das Bewusstsein und der Wille, diese bestehenden Vorgaben sozusagen auch bis zum
Ende in die Tat umzusetzen. Mehrfach mussten wir jedenfalls bei Kontrollbesuchen vor Ort feststel-
len, dass selbst héchst sensible persdnliche Daten einfach in den Abfall gewandert sind und so ei-
nem breiteren Publikum ohne weiteres zuganglich gemacht worden waren. Dies ist ein Riickfall in die
Steinzeit des Datenschutzes und zeigt, dass auch das kleine Einmaleins des Datenschutzes nicht
verlernt werden darf, sondern immer wieder neu gelibt und auch praktiziert werden muss. Vereinzelt
geaulerter Kritik der betroffenen Stellen an den geschilderten KontrollmaRnahmen nach dem Motto:
“Haben die denn nichts Besseres zu tun als in Abfalltonnen herumzukramen?” muss ich entgegenhal-
ten, dass die Suche in Abfallbehaltern zwar tatsachlich nicht die Hohe Schule der Datenschutzkon-
trolle ausmacht. Die betriblichen Ergebnisse unterstreichen aber nachdriicklich, dass Datenschutz
nicht nur vom griinen Tisch aus betrieben werden kann, sondern auch ganz pragmatische Vorge-

hensweisen erfordert.

Die sozusagen am Ende der Datenschutzkette festgestellten gravierenden Mangel sollen aber nicht
den Blick auf die eigentlichen inhaltlichen Probleme des Datenschutzes verstellen. Diese ergeben

sich vor allem aus der zunehmend komplizierter werdenden Kommunikationslandschaft, in der sich
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auch die offentliche Verwaltung zurechtfinden und behaupten muss. Und hier kann festgestellt wer-
den, dass die Bereitschaft, sich den rechtlichen und technischen Anforderungen des Datenschutzes
zu stellen, bei den Behdrden und den anderen 6ffentlichen Stellen durchaus vorhanden ist, wobei die
erhohte Sensibilitat der Blirgerinnen und Blrger in Sachen Datenschutz sicherlich auch dazu beige-
tragen hat. Die standige und dynamische Fortentwicklung der Informationstechnologie erfordert je-
doch, dass der Datenschutz mithalten muss, wenn er dem Grundrecht auf informationelle Selbstbe-
stimmung auf Dauer wirklich die erforderliche Beachtung sichern will. Gelingen wird dies allerdings
nur, wenn die 6ffentliche Verwaltung ihre Krafte sinnvoll biindelt. Fir das Amt des Landesbeauftrag-
ten fir den Datenschutz bedeutet dies, dass die Gewichte der einzelnen Aufgabenbereiche neu aus-
tariert werden sollten. Vollig unangetastet bleiben muss dabei allerdings die Funktion als Anlaufstelle
fur Beschwerden der Blrgerinnen und Burger. Dies ist und bleibt eine wichtige Aufgabe. Es muss
auch in Zukunft sichergestellt sein, dass ein Beschwerdefiihrer zu seinen Fragen in angemessener
Zeit eine aussagekraftige Stellungnahme des Datenschutzbeauftragten erhalt. Deutlich an Gewicht
zunehmen missen und werden allerdings die Beratungsaktivitaten des Landesbeauftragten fiir den
Datenschutz. Dies bestatigen zahlreiche Anfragen, die auf eine solche Beratung oder auch auf Fort-
bildungsmaflRnahmen in Sachen Datenschutz gerichtet sind. Nicht allen Anfragen kann indes wegen
fehlender Personalkapazitaten in dem wiinschenswerten Maf entsprochen werden. Es sei denn,
man wurde kulnftig auf die dritte Aufgabensaule, namlich auf die Kontrollfunktion, deutlich weniger
Wert legen. Dass dies kaum sinnvoll ist, liegt angesichts der Ergebnisse unserer Kontrollen gerade

im vergangenen Jahr auf der Hand.

Fir Beratung und Kontrolle muss das Motto vielmehr heien: “Das eine - verstarkt - tun, das andere
nicht lassen.” Die in aller Regel aufwandige Beratung erfordert in jedem Fall hohe Personalkapazita-
ten. Da mit einer strammen Zuweisung neuer Personalstellen nicht gerechnet werden darf und um
einen hoheren Beratungseinsatz nicht auf Kosten der bislang ohnehin nur sehr liickenhaft méglichen
Kontrollen gehen zu lassen, bleibt nur der Weg, durch andere MaRnahmen die vorhandenen Krafte
zu konzentrieren, um dadurch den nétigen Spielraum fiir ein verstarktes Beratungs-Engagement zu
erhalten. Die Moglichkeit hierfiir gibt es. Es ist zwar kein neuer Gedanke, aber angesichts der schma-
len offentlichen Kassen bietet es sich gerade in der gegenwartigen Situation an, die Datenschutzauf-
sicht im offentlichen Bereich, die beim Landesbeauftragten liegt, und diejenige im nicht-6ffentlichen
Bereich, die gegenwartig vom Innenministerium wahrgenommen wird, zusammenzulegen. Technisch
und rechtlich sind die Fragestellungen in beiden Aufgabenbereichen jedenfalls in weiten Teilen in-
haltsgleich, so dass eine Aufsicht aus einer Hand und aus einem Guss eine deutlich effizientere Auf-

gabenerledigung ermdglichen wiirde.

Insgesamt wird in der naheren Zukunft kritisch zu beobachten sein, welcher Stellenwert dem Daten-
schutz gerade auch in schwereren Zeiten beigemessen werden wird. So haben etwa die Ereignisse
des 11. September 2001 in ihren Nachwehen zunachst zu teilweise verstandlichen Spontanreak-

tionen geflihrt, die eine starkere Einschrankung des individuellen Rechts auf informationelle Selbst-
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bestimmung ins Visier genommen haben; zum anderen betrifft das Diktat der leeren offentlichen
Kassen auch den Datenschutz, da bei erkennbar komplexeren und umfangreicheren Herausforde-
rungen nicht mit einer entsprechenden materiellen Starkung des Datenschutzes gerechnet werden
darf. Die Gefahr jedenfalls ist grof3, dass der Datenschutz zwischen den Fronten, wenn nicht zerrie-

ben, vielleicht aber doch zu einer beliebigen Verhandlungsmasse abgewertet werden wird.
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Teil: Offentliche Sicherheit und Justiz

Offentliche Sicherheit

Kaum jemals zuvor gab es in Deutschland so viel Konsens, auch durch den Einsatz rechtlicher
Instrumentarien die Freiheit zu sichern wie nach den Terroranschlagen vom 11. September
2001 in den USA. Die Gesetzgebungsmaschinerie kam rasch auf Touren. Bundestag und Bun-
desrat verabschiedeten im Parforceritt das Terrorismusbekdmpfungsgesetz. Bereits am 11. Ja-
nuar 2002 stand es im Bundesgesetzblatt. Wenn auch nicht alles, was von Sicherheitspolitikern
in die Debatte geworfen und gefordert worden war, Gesetz geworden ist und im Gesetzge-
bungsverfahren mancherlei Korrekturen an den Gesetzentwirfen vorgenommen worden sind,
bleibt dennoch zu konstatieren, dass dieses Gesetz den Sicherheitsbehdrden eine Vielzahl neu-
er Befugnisse an die Hand gegeben hat, die das Grundrecht auf Datenschutz erheblich strapa-
zieren. Dieses Grundrecht gewahrleistet die Befugnis des Einzelnen, grundsatzlich selbst zu
entscheiden, wer wann was Uber ihn weil3. Von diesem Grundsatz bleibt nach dem Terroris-

musbekampfungsgesetz wieder ein Stlick weniger Gbrig.

Sofort nach den Anschlagen startete weltweit die Suche nach den Drahtziehern der Attentate
und den Helfershelfern der Terroristen. Wer die Medien verfolgt hat, kennt die Meldungen von
den Fahndungserfolgen hier und dort. Er weil aber auch, dass sich immer wieder die Frage
stellte, was den Sicherheitsbehdrden in den USA und anderswo bekannt war und ob es nicht
mdglich gewesen ware, die Anschlage zu verhindern. Auffallig an den Ermittlungserfolgen ist je-
doch, dass sie offensichtlich auf konventioneller kriminalistischer Arbeit beruhen. Kein einziger
mutmallicher Terrorist oder Unterstitzer wurde bislang durch die bundesweite Rasterfahndung
aufgespurt, die noch im September 2001 in Gang gekommen war. Wahrend in anderen Bundes-
landern Gerichte die Rasterfahndungsanordnungen ganz oder teilweise aufhoben, gab es hier-
zulande infolge der Tatsache, dass unser Polizeigesetz nun wirklich keine allzu hohen Hirden
vor einer Rasterfahndung aufbaut, keine durchgreifenden Bedenken gegen die Rasterfahn-
dungsanordnungen des Landeskriminalamts (vgl. 22. Tatigkeitsbericht, LT-Drs. 13/520, S. 13 f.)
Die praktizierte Rasterfahndung schauten wir uns bei Kontrollbesuchen im Landeskriminalamt

an.

1.1 Die Rasterfahndung - wie es weiterging

Mit der Rasterfahndung will die Polizei islamistischen Gewalttatern und so genannten
Schlafern, mithin also Personen auf die Spur kommen, die hierzulande unauffallig leben,
um irgendwann als Terrorist aktiv zu werden. Um sie per Datenabgleich ausfindig machen
zu kdnnen, wandte sich das Landeskriminalamt mit Rasterfahndungsanordnungen an
zahlreiche Stellen in Baden-Wirttemberg. Sie sollten ihm Daten Gber Personen heraus-
geben, auf die die in den jeweiligen Anordnungen genannten Kriterien zutrafen. Bei-

spielsweise sollten die Einwohnermeldedmter Daten Gber Manner bestimmten Alters lie-
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fern, die aus bestimmten Staaten stammen. Bei Universitaten und Hochschulen waren
Daten eines bestimmten Kreises von Studenten gefragt. Andere Stellen wiederum sollten
fur die Rasterfahndung Daten Uber Inhaber einer Fluglizenz oder eines Fihrerscheins fir

Gefahrguttransporte an das Landeskriminalamt weitergeben.

Die Stellen, an die das Landeskriminalamt seine Rasterfahndungsanordnungen gerichtet
hatte, Gbermittelten ihm insgesamt Daten Uiber Hunderttausende von Personen. Nach

§ 40 des Polizeigesetzes (PolG) durften diese Stellen andere als die in den Rasterfahn-
dungsanordnungen bezeichneten Daten an das Landeskriminalamt nur weitergeben,
wenn das Aussortieren der zu tGbermittelnden Daten einen unverhaltnismafigen Aufwand
verursachte. Der Frage, ob diese Anforderungen hinreichend beachtet wurden, konnten
wir bei unseren Kontrollen nicht im Einzelnen nachgehen. Fest steht jedoch, dass das
Landeskriminalamt in miihsamer Kleinarbeit aus den angelieferten Datenbestanden die
Datensatze heraussuchen musste, die den in seinen Rasterfahndungsanordnungen vor-
gegebenen Merkmalen entsprachen. Das Ergebnis seiner Datenselektion war: Nur 40 %
aller angelieferten Datensatze entsprachen den Kriterien, die das Landeskriminalamt sei-
nen Rasterfahndungsanordnungen zugrunde gelegt hatte; die Gbrigen 60 % der angelie-
ferten Datensatze lagen aufRerhalb dieser Merkmalskombinationen. Mit anderen Worten:
Das Landeskriminalamt hat im Durchschnitt Giber mehr als doppelt so viel Personen Daten
erhalten, als es fir die Rasterfahndung haben wollte. Um den mit der Weitergabe der Da-
ten dieser Personen an das Landeskriminalamt einhergehenden Eingriff in das Recht auf
informationelle Selbstbestimmung so gering wie moéglich zu halten, war fiir uns von An-
fang an wichtig, dass das Landeskriminalamt diese “Uberschieflenden” Daten unverziig-
lich I6scht. Nach einiger Bedenkzeit liel3 uns das Innenministerium wissen, dass das Lan-
deskriminalamt die entsprechenden Originaldatentrager samt den davon erstellten Ar-

beitskopien inzwischen vernichtet hat.

Mancher wird sich fragen, wann eigentlich die Rasterfahndung abgeschlossen ist. Das ist
der Fall, sobald der maschinelle Datenabgleich durchgefiihrt ist. Danach muss das Lan-
deskriminalamt die ihm Ubermittelten und im Zusammenhang mit dem Abgleich zusatzlich
angefallenen Daten I6schen und die Unterlagen vernichten, soweit sie nicht zur Verfol-
gung von Straftaten erforderlich sind. Das Landeskriminalamt muss dann auch - darin
geht das Innenministerium mit uns einig - fir die Léschung der Daten sorgen, die es im
Zuge der Rasterfahndung an das Bundeskriminalamt weitergegeben hat. Dass es jetzt
Hals Gber Kopf zum Ende kommen muss, verlangt dabei niemand. Andererseits ist aber
auch klar, dass sich die Rasterfahndung nicht zu einer Daueraufgabe des Landeskrimi-
nalamts auswachsen kann - und einige Zeit ist ja seit ihrem Start nun wirklich schon ins

Land gegangen.
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Speicherung personengebundener Hinweise BTMK und DROG in der PAD

Anfang 2002 waren in der Personenauskunftsdatei (PAD) 1320 Personen registriert, bei
denen zwar ein personengebundener Hinweis “Betaubungsmittelkonsument” (BTMK) o-
der “Konsument harter Drogen” (DROG) eingespeichert, jedoch kein mutmallich oder tat-
sachlich begangenes Betaubungsmitteldelikt erfasst war. Das hatte eine PAD-Auswertung
ergeben, die das Landeskriminalamt auf Bitten unseres Amtes durchgefihrt hat. Am PAD-

Bildschirm sah das beispielsweise so aus:

. Mustermann
Anton

: BTM-Konsument

PLD: 01.06.2004

Polizeiprasidium Mannheim
: Mannheim

Betrug

20.05.1999

8.400 DM
. Polizeiprasidium Mannheim

Zeichenerklarung:

PGB: Geburtsname TGM: Tatortgemeinde
PVN: Vorname TSH: Straftat
PHW: Hinweis zur Person TTZ: Tatzeit
PLD: Léschungstermin TSS: Schaden

TSD: sachbearbeitende Polizeidienststelle USD: Kriminalakten flihrende Dienststelle

Jeder Polizeibeamte, der die PAD abfragt, weild damit dreierlei: Zum einen sieht er auf
den ersten Blick, dass das Polizeiprasidium Mannheim den Betroffenen wegen eines
mutmallich oder tatsachlich im Jahr 1999 begangenen Betrugs fur finf Jahre bis 1. Juni
2004 in der PAD erfasst hat. Zum anderen bekommt er den Hinweis, der Betroffene sei
Betdubungsmittelkonsument. Zum Dritten erfahrt er, dass es beim Polizeiprasidium
Mannheim eine Akte Uber die PAD-Speicherung gibt. Wer meint, ein BTMK-Hinweis oder
DROG-Hinweis in der PAD sei belanglos, irrt. Jedem, der mit BTMK oder DROG in der
PAD erfasst ist, haftet das Etikett “Rauschgiftstichtiger” an. Dieses bleibt ihm erhalten, so-
lange Daten Uber ihn in der PAD gespeichert sind. Wie lange dies dauert, hangt wiederum
von der Speicherfrist fur die ihm zur Last gelegte und in der PAD erfasste Straftat ab, die
in der Regel funf Jahre und bei gravierenderen Tatvorwirfen zehn Jahre und im Falle der
Zuspeicherung weiterer Tatvorwurfe im PAD-Datensatz des Betroffenen noch langer sein
kann. Allein mit der Speicherung eines BTMK- oder DROG-Hinweises in der PAD hat es

fir den Betroffenen indes nicht sein Bewenden. Wer namlich in der PAD mit BTMK oder
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DROG registriert ist, muss jedes Mal, wenn er in eine Polizeikontrolle gerat, nicht nur da-
mit rechnen, dass er den kontrollierenden Polizeibeamten Rede und Antwort stehen
muss, ob er Drogen dabei oder konsumiert hat, sondern auch damit, dass sein Auto oder
er selbst nach Drogen durchsucht wird. Die Polizei fragt namlich im Zuge solcher Kontrol-
len in der Regel u. a. die PAD nach Erkenntnissen Uber die kontrollierte Person ab und er-
fahrt dabei immer auch, ob Uber sie ein personengebundener Hinweis BTMK oder DROG
in der PAD gespeichert ist. Wie belastend dies sein kann, erfuhr ein Mann, der wiederholt
in Polizeikontrollen geraten und dabei nach Drogen durchsucht worden war. Weil die Poli-
zeibeamten jeweils zur Tat geschritten waren, nachdem sie die PAD Uber ihn abgefragt
hatten, mutmalte er, dort sei registriert, dass er mit Drogen zu tun habe. In der Tat waren
- wie sich rasch zeigte - in seinem PAD-Datensatz ein BTMK- und ein DROG-Hinweis ge-
speichert. Beide Hinweise I0schte die Polizei sofort, weil sie keine Belege flir die Einstu-
fung des Mannes als “Betaubungsmittelkonsument” und “Konsument harter Drogen” hatte
und auch nicht sagen konnte, wie es zu der Erfassung der beiden personengebundenen

Hinweise im PAD-Datensatz des Mannes gekommen war.

Wenngleich es gewiss nicht jedem, in dessen PAD-Datensatz ein BTMK- oder DROG-
Hinweis gespeichert ist, so ergehen muss, ist es trotzdem unerlasslich, dass die Polizei
die fur die Speicherung solcher Hinweise geltenden Regeln strikt beachtet. Dies ist nicht
immer der Fall, wie sich bei unseren Kontrollen bei der Landespolizeidirektion Stuttgart Il
und bei den Polizeiprasidien Karlsruhe und Mannheim zeigte, bei denen wir von den 1320
Fallen, bei denen zwar ein BTMK- oder DROG-Hinweis, jedoch kein Betdubungsmittelde-
likt in der PAD erfasst war, 170 nach dem Zufallsprinzip ausgewahlte PAD-Datensatze

naher unter die Lupe nahmen.

1.2.1 Wie die Polizei verfuhr

Zu der Einspeicherung der personengebundenen Hinweise BTMK und DROG in
die PAD war es im Zusammenhang mit Ermittlungsverfahren wegen anderer
Straftaten als Betaubungsmitteldelikten gekommen, sei es, dass es um Laden-
diebstahl, Betrug, Verstold gegen das Auslandergesetz, Hehlerei oder Kérper-
verletzung ging. In keinem dieser Ermittlungsverfahren gab es irgendwelche
Anhaltspunkte daflr, dass der Betroffene Betdubungsmittel oder harte Drogen
konsumiert. Dementsprechend hatten die ermittlungsfiihrenden Polizeidienst-
stellen auf dem Formular fir die PAD-Erfassung weder das BTMK- noch das
DROG-Datenfeld angekreuzt. Zu den BTMK- und DROG-Speicherungen in der
PAD war es vielmehr so gekommen: Der Prifdienst der drei Polizeidienststel-
len, der auf die Richtigkeit und Vollstandigkeit der PAD-Speicherungen zu ach-
ten hat und der im Zuge einer PAD-Erfassung das auf dem Rechner des Bun-

deskriminalamts laufende polizeiliche Informationssystem der Polizeien des
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Bundes und der Lander (INPOL) nach dem Betroffenen abfragt, sah sich auf-
grund solcher INPOL-Abfragen aufgerufen, BTMK- und DROG-Hinweise in die
PAD-Datensatze der Betroffenen einzuspeichern. Dabei verfuhr er so:

— Zeigte sich bei der INPOL-Abfrage, dass eine Polizeidienststelle aullerhalb
Baden-Wirttembergs den Betroffenen in INPOL mit einem BTMK- oder
DROG-Hinweis erfasst hatte, speicherten die drei Polizeidienststellen in den
PAD-Datensatz des Betroffenen einen entsprechenden personengebunde-
nen Hinweis ein, ohne zu wissen, worauf die Speicherung des BTMK- oder
DROG-Hinweises in INPOL eigentlich beruht, und ohne in ihren Akten zu
dokumentieren, wie es zu dem BTMK- oder DROG-Hinweis in der PAD ge-
kommen ist.

— Das Polizeiprasidium Mannheim ging noch weiter. Stiel3 es bei der INPOL-
Abfrage zwar nicht auf einen BTMK- oder DROG-Hinweis, jedoch auf einen
stichwortartigen Eintrag einer Polizeidienststelle aufserhalb Baden-
Wiirttembergs wie beispielsweise die als Grund fiir eine erkennungsdienstli-
che Behandlung des Betroffenen vermerkte Angabe “Kreditkartenbe-
trug/Verstol gegen das Betaubungsmittelgesetz” nahm es dies zum Anlass,
in den PAD-Datensatz des Betroffenen einen BTMK- oder DROG-Hinweis

einzuspeichern.

Was dazu zu sagen war

Mit dem Kopieren von BTMK- und DROG-Hinweisen aus INPOL trugen die drei
Polizeidienststellen §§ 37, 38 des Polizeigesetzes (PolG) nicht hinreichend
Rechnung. Erst recht unzulassig war die Vorgehensweise des Polizeiprasidiums
Mannheim, aus stichwortartigen INPOL-Eintragen BTMK- und DROG-Hinweise

zu konstruieren und in die PAD einzuspeichern.

— Zum Kopieren von BTMK- und DROG-Hinweisen
Die Polizei darf in der PAD personengebundene Hinweise BTMK und DROG

nur speichern, wenn sie zum einen hinreichende Anhaltspunkte dafir hat,
dass jemand Betaubungsmittelkonsument bzw. Konsument harter Drogen
ist, und zum anderen feststellbar ist, bei welcher Stelle die der Speicherung
zugrunde liegenden Unterlagen gefiihrt werden. Zudem muss die rechtzeiti-
ge Loschung solcher gespeicherten Hinweise gewahrleistet sein. Daran fehlt
es beim Kopieren von BTMK- und DROG-Hinweisen aus INPOL. Zum einen
haben die Polizeidienststellen in keinem Einzelfall geprift, ob hinreichende
Anhaltspunkte daflr vorliegen, dass gerade diese Person Betaubungsmittel-
konsument oder Konsument harter Drogen sei. Sie haben vielmehr einfach

die von Polizeidienststellen auferhalb Baden-Wirttembergs in INPOL ein-
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gespeicherten BTMK- und DROG-Hinweise fiir bare Miinze genommen und
in den PAD-Datensatz der betreffenden Person kopiert. Zum anderen gibt es
bei den drei Polizeidienststellen keine Unterlagen, aus denen ersichtlich ge-
wesen ware, worauf die kopierten BTMK- und DROG-Hinweise beruhen. Bei
der Speicherung solcher personengebundener Hinweise in der PAD muss
aber - wie bei jeder Datenspeicherung - die flir die Datenspeicherung ver-
antwortliche Stelle nicht nur feststellbar sein, sondern anhand von Akten und
Unterlagen belegen kénnen, worauf die Speicherung der BTMK- und DROG-
Hinweise beruht. Gerade bei solchen Hinweisen, die das tatsachliche Ge-
schehen nur verkirzt wiedergeben, besteht namlich die Gefahr, dass mit der
stichwortartigen Angabe Informationsverluste einhergehen und deshalb fal-
sche Schlliisse zum Nachteil des Betroffenen gezogen werden. Schliel3lich
ist auch die rechtzeitige Loschung solcher BTMK- und DROG-Hinweise in
der PAD nicht sichergestellt, weil die hiesige Polizei nichts davon erfahrt,
wenn die auswartigen Polizeidienststellen ihre BTMK- und DROG-Hinweise
in INPOL léschen, weil ihre weitere Speicherung zur Aufgabenerfiillung der
Polizei nicht mehr erforderlich ist.

Ganz in Ordnung fand das Innenministerium das Kopieren der BTMK- und
DROG-Hinweise aus INPOL auch nicht. Es lie uns wissen, dass die Polizei
kiinftig den entsprechenden INPOL-Ausdruck zu ihren Unterlagen nehmen
wird; damit sei nachvollziehbar, wer aktenfihrende Dienststelle ist. Ein eige-
nes Bild, worauf ein von einer Polizeidienststelle aulerhalb Baden-Wurttem-
bergs in INPOL eingespeicherter BTMK- oder DROG-Hinweis beruht, miisse
sich die hiesige Polizeidienststelle jedoch nicht machen; sie kdnne davon
ausgehen, dass die Aufnahme eines derartigen Hinweises in INPOL durch
die auswartige Polizeidienststelle zu Recht erfolgt ist. Da traut das Innenmi-
nisterium der Polizei anderer Bundeslander offenbar mehr zu als der eige-
nen. Zwei der drei kontrollierten Polizeidienststellen hatten namlich schon
auf die Ankilindigung unserer Besuche von sich aus gleich mehrere BTMK-
und DROG-Hinweise in der PAD geldscht, weil sie nicht zu rechtfertigen wa-

ren.

Konstruieren von BTMK- und DROG-Hinweisen unzuldssig

Auch das Polizeiprasidium Mannheim musste auf unsere Beanstandung
zur PAD-Ld6schtaste greifen und BTMK- und DROG-Hinweise in der PAD 16-
schen. Das Innenministerium ging ndmlich mit uns einig, dass die Praxis des
Polizeiprasidiums nicht mit §§ 37, 38 PolG vereinbar ist; diese Praxis be-
stand darin, aus stichwortartigen INPOL-Speicherungen von Polizeidienst-

stellen aul3erhalb Baden-Wirttembergs wie beispielsweise “Btm-Erwerb am
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5. Jan. 1998 (Haschisch)” BTMK- oder DROG-Hinweise zu konstruieren, ob-
gleich die auswartige Polizeidienststelle in INPOL keinen solchen personen-
gebundenen Hinweis vergeben hatte. Aus solch dirren Angaben lasst sich
namlich beim besten Willen nicht folgern, der Betroffene sei Betaubungsmit-
telkonsument oder Konsument harter Drogen. Deshalb hatte sich das Poli-
zeiprasidium Mannheim besser gleich an die Beurteilung der sachnaheren
auswartigen Polizeidienststellen halten sollen, die sich in Kenntnis der den
stichwortartigen INPOL-Speicherungen zugrunde liegenden Vorgange nicht
veranlasst gesehen haben, einen solchen personengebundenen Hinweis zu

vergeben.

Initiativprogramm “Jugendliche Intensivtater”

Im Jahr 1999 startete unter Federfuhrung des Innenministeriums das Initiativprogramm
“Jugendliche Intensivtater”. Die Idee war, Kinder und Jugendliche, die durch viele oder
gravierende Straftaten aufgefallen sind, ganz gezielt unter die Fittiche zu nehmen. Dazu
sollen auf Landkreisebene Jugendamter, Polizei, Staatsanwaltschaften und - soweit es
um auslandische Kinder und Jugendliche geht - die Auslanderbehdrden in regelmafigen
Koordinierungsgesprachen ihre Praventions- und InterventionsmalRnahmen abstimmen,
um die “jugendlichen Intensivtater” wieder auf den rechten Weg zurliickzufihren. Weil uns
klar war, dass die Koordinierungsgesprache wegen der heterogenen Zusammensetzung
der Runde und der ganz unterschiedlichen Aufgaben und Informationsverarbeitungsbe-
fugnisse der beteiligten Stellen fiir den Datenschutz ein Kraftakt sind, haben wir uns
gleich am Anfang in das Vorhaben des Innenministeriums, eine gemeinsame Empfehlung
fur die Vorgehensweise bei den Koordinierungsgesprachen zu erarbeiten, eingeschaltet.
Wichtig war uns, dass von vornherein die Weichen so gestellt werden: Jede Stelle, die
personenbezogene Informationen in ein Koordinierungsgesprach einbringen will, muss
prufen, ob eine Rechtsvorschrift ihr die damit einhergehende Datenlbermittlung an alle
anderen am Tisch sitzenden Stellen erlaubt. Die Jugendamter dirfen dabei Informationen
Uber Kinder und Jugendliche nur insoweit in die Runde einbringen, als dies zum Erreichen
ihres gesetzlichen Hilfeauftrags erforderlich ist und der Erfolg einer Jugendhilfeleistung
dadurch nicht geféhrdet wird. Soweit im konkreten Fall eine an der Koordinierungsrunde
beteiligte Stelle nicht zustdndig und damit eine Datentibermittlung an sie von vornherein
nicht erforderlich ist, muss die Besprechung anonymisiert oder ohne ihr Beisein erfolgen.
In der Regel trifft dies bei strafunmiindigen Kindern auf die Staatsanwaltschaft zu. Glei-
ches qilt fur die Auslanderbehdrden bei “jugendlichen Intensivtatern” mit deutscher
Staatsangehdrigkeit. All dies und was es aus der Sicht des Datenschutzes sonst noch bei
den Koordinierungsgesprachen zu beachten gilt, steht in der gemeinsamen Empfehlung
von Landkreis-, Stadte- und Gemeindetag sowie Innen-, Justiz- und Sozialministerium zur

intensivierten Zusammenarbeit von Jugendamtern, Staatsanwaltschaften, Auslanderbe-
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horden und Polizei im Bereich jugendlicher Intensivtater vom 28. Juli 1999 (im Folgenden:

gemeinsame Empfehlung). Geregelt ist darin auch, dass Uber die Koordinierungsgespra-

che Protokoll zu fihren ist. Als wir im Frihjahr 2002 anhand solcher Protokolle die Probe
aufs Exempel machten, zeigte sich, dass die Regelungen in der gemeinsamen Empfeh-
lung eine Sache, die Praxis mitunter jedoch eine andere ist.

— Was die Frage der Beteiligung der Staatsanwaltschaften an den Koordinierungsge-
sprachen angeht, waren sich die 6rtlichen Koordinierungsrunden der Vorgaben der
gemeinsamen Empfehlung durchaus bewusst. Hin und wieder stand in dem Protokoll
Uber die konstituierende Sitzung der Koordinierungsrunde zu lesen, fir die anwesen-
den Vertreter von Jugendamt, Polizei, Staatsanwaltschaft und Auslanderamt sei klar,
dass die Staatsanwaltschaft bei Strafunmindigen an den Fallbesprechungen nicht teil-
nimmt. Mancherorts geriet diese Marschroute freilich alsbald in Vergessenheit. Aus
den meisten der von uns eingesehenen Protokolle ergab sich, dass Staatsanwaltschaf-
ten entgegen der Vorgaben der gemeinsamen Empfehlung auch dann am Tisch sa-
Ren, wenn es um strafunmiindige Kinder ging. In einem Fall fand die Koordinierungs-
runde nichts dabei, dass die Staatsanwaltschaft selbst dann als ProtokollfGhrerin fun-
gierte, als in der Koordinierungsrunde vier Falle strafunmindiger Kinder zur Sprache
kamen.

— Nach der gemeinsamen Empfehlung muss die Besprechung anonymisiert oder ohne
die betreffende Stelle stattfinden, die fir den konkreten Fall nicht zustandig ist. Fur
Auslanderbehoérden folgt daraus, dass sie an Koordinierungsgesprachen von vorne-
herein nicht teilnehmen dirfen, wenn es um “jugendliche Intensivtater” mit deutscher
Staatsangehorigkeit geht und deren Identitat auf den Tisch gelegt wird. Damit ist es
aber nicht getan. Selbstverstandlich muss eine Auslanderbehérde auch dann den
Raum verlassen, wenn der Fall eines auslandischen Kindes oder Jugendlichen zur
Sprache kommt, der nicht in ihrem, sondern im Bereich des benachbarten Auslander-
amtes spielt. Im Datenschutz gilt namlich seit jeher der Grundsatz, dass
Datentibermittlungen an nicht zustandige Stellen unniitz und deshalb schlechterdings
nicht erforderlich sind. Dass es gleichwohl in der Praxis zu solchen
Datentibermittlungen gekommen war, konnten wir in Protokollen nachlesen.
Beispielsweise salten bei einem Koordinierungsgesprach sowohl das Auslanderamt
des Landratsamts als auch die Auslanderamter von zwei Grof3en Kreisstadten am
Tisch, obwonhl fiir die auslandischen Jugendlichen, deren Falle zur Sprache kamen,
jeweils nur eines der drei Amter zustandig war.

— Andernorts informierte die Koordinierungsrunde via Protokoll alle Teilnehmer Uber alle
Falle, die bei dem Koordinierungsgesprach erortert worden waren, und Ubersah dabei,
dass keineswegs alle teilnehmenden Stellen mit jedem Fall zu tun hatten. Beispiels-
weise verschickte eine Koordinierungsrunde Protokolle Gber alle erdrterten Falle an al-

le Teilnehmer, ganz gleich, ob das Auslanderamt des Landratsamts oder das stadti-
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sche Auslanderamt oder die Staatsanwaltschaft X oder der Jugendrichter am Amtsge-
richt Y oder am Amtsgericht Z oder das Jugendamt des Landratsamts oder das stadti-
sche Jugendamt Uberhaupt mit den Kindern und Jugendlichen, deren Falle Gegens-
tand des Koordinierungsgesprachs gewesen waren, zu tun gehabt hatte. Eine solche
gegenseitige Unterrichtung steht aber mit der gemeinsamen Empfehlung nicht im Ein-
klang, weil sie dazu fihrt, dass Stellen Uberflissigerweise Naheres liber die aktuellen
Lebensumstande und Familienverhaltnisse von Kindern und Jugendlichen erfahren.
Die Reaktion des beim Initiativprogramm “Jugendliche Intensivtater” federfihrenden In-
nenministeriums, an das wir diese Ungereimtheiten herangetragen haben, fiel zwiespaltig
aus. Einerseits habe es - wie das Innenministerium uns wissen lie3 - auf der Grundlage
der von den betroffenen Stellen eingeholten AuBerungen die Uberzeugung gewonnen,
dass diese sensibel mit den Daten der Betroffenen umgegangen sind. Insbesondere héat-
ten die Staatsanwaltschaften in Koordinierungsgesprachen Uber strafunmiindige Kinder
nicht mehr erfahren, als sie bereits zuvor gewusst haben, was freilich kein Grund daflir ist,
von der in der gemeinsamen Empfehlung verankerten Regel abzugehen, dass Koordinie-
rungsgesprache bei strafunmiindigen Kindern ohne Beisein der Staatsanwaltschaft erfol-
gen. Andererseits sah es sich durch unsere Hinweise veranlasst, die mit dem Programm
“Jugendliche Intensivtater” befassten Stellen zu sensibilisieren, die in der gemeinsamen
Empfehlung verankerten Grundsatze beim Umgang mit personenbezogenen Daten zu

beachten.

Einzelfalle aus der Praxis

Beinahe tagtaglich wenden sich Burger an unser Amt, weil sie beflrchten oder wissen,
dass die Polizei Daten Uber sie speichert, und weil sie geprift haben mdchten, ob die Da-
tenspeicherungen mit dem geltenden Recht in Einklang stehen. Beispielsweise ging es
um Folgendes:

1.4.1 Erkennungsdienstliche Behandlung aus Anlass einer Sitzdemonstration gegen
einen Castor-Transport

Ein junger Mann, der im Zuge einer Sitzdemonstration gegen einen Castor-
Transport von einer Polizeidienststelle voribergehend in Gewahrsam genom-
men und erkennungsdienstlich behandelt worden war, wandte sich an unser
Amt und bat zu priifen, ob die Polizei inzwischen - wie sie ihm versprochen ha-
be - die erkennungsdienstlichen Unterlagen vernichtet hat. Als wir die Polizei-
dienststelle danach fragten, liel3 sie uns wissen, dass sich der Anfangsverdacht
einer Straftat gegen den jungen Mann aus Anlass seiner Teilnahme an der Sitz-
demonstration nicht bestatigt hat und dass das gegen ihn angestrengte Ord-
nungswidrigkeitenverfahren eingestellt worden ist; dieses Verfahren war wegen
des Verdachts eingeleitet worden, der junge Mann habe gegen die Pflicht ver-

stof3en, sich nach Auflésung der Versammlung unverziglich zu entfernen. Die
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erkennungsdienstlichen Unterlagen habe sie inzwischen mit Ausnahme eines
Polaroidfotos vernichtet, das sie zum Zweck der vorbeugenden Bekampfung
von Straftaten und bedeutenden Ordnungswidrigkeiten drei Jahre lang aufbe-

wahren wolle.

Dafiir gibt es jedoch keine Rechtsgrundlage. Insbesondere Iasst sich die weitere
Aufbewahrung des Polaroidfotos nicht auf § 81b 2. Alternative der Strafpro-
zessordnung (StPO) stiitzen. Nach dieser Vorschrift darf ein Beschuldigter er-
kennungsdienstlich behandelt werden, wenn dieser hinreichend verdachtig ist,
eine Straftat begangen zu haben. Hinzu kommen muss, dass der festgestellte
Sachverhalt Anhaltspunkte flir die Annahme bietet, dass der Beschuldigte kiinf-
tig mit guten Griinden als Verdachtiger in den Kreis potentieller Beteiligter an
einer noch aufzuklarenden strafbaren Handlung einbezogen werden kénnte,
und zwar angesichts aller Umstande des Einzelfalls - insbesondere im Hinblick
auf Art, Schwere und Begehungsweise der dem Beschuldigten im strafrechtli-
chen Anlassverfahren zur Last gelegten Straftat sowie auf seine Personlichkeit
und unter Berticksichtigung des Zeitraums, wahrend dessen er strafrechtlich
nicht (mehr) in Erscheinung getreten ist. An beiden Voraussetzungen haperte
es im Falle des jungen Mannes. Beschuldigter war er nicht. Die von dem jungen
Mann bei der Sitzdemonstration an den Tag gelegten Verhaltensweisen recht-
fertigten nach der Feststellung der Polizeidienststelle den Anfangsverdacht ei-
ner Straftat gerade nicht. Demzufolge war gegen ihn auch kein Ermittlungsver-
fahren eingeleitet worden. Es fehlte aber auch an einer stichhaltigen Begriin-
dung der Polizeidienststelle dafiir, der junge Mann werde kiinftig eine Straftat
begehen. Insbesondere Iasst sich aus der von der Polizeidienststelle angefiihr-
ten Zielsetzung der Anti-KKW-Bewegung, durch Aktionen des zivilen Ungehor-
sams eine Abschaltung einzelner Kernkraftwerke und damit letztendlich den
Ausstieg aus der Kernenergie zu erzwingen, eine solche Prognose nicht herlei-
ten. Immerhin schitzt Art. 8 des Grundgesetzes (GG) nach standiger Recht-
sprechung des Bundesverfassungsgerichts die Freiheit kollektiver Meinungs-
kundgabe bis zur Grenze der Unfriedlichkeit, die nicht schon dann erreicht ist,
wenn es bei einer Versammlung zu Behinderungen Dritter kommt. Zwar ist da-
nach das den Grundrechtstragern durch Art. 8 GG eingeraumte Selbstbestim-
mungsrecht tber Ort, Zeitpunkt sowie Art und Inhalt der Veranstaltung durch
den Schutz der Rechtsguter Dritter und der Allgemeinheit begrenzt. Mit der
Ausiibung des Versammlungsrechts sind jedoch haufig unvermeidbar gewisse
notigende Wirkungen in Gestalt von Behinderungen Dritter verbunden. Derarti-
ge Behinderungen Dritter sind aber - wie das Bundesverfassungsgericht betont

- durch Art. 8 GG gerechtfertigt, soweit sie als sozialadaquate Nebenfolgen mit
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rechtmaRigen Demonstrationen verbunden sind. Ebenso wenig lasst sich eine
Prognose, der junge Mann werde kinftig Straftaten begehen, darauf stitzen,
dass es im Zusammenhang mit Castor-Transporten zu Straftaten gekommen
ist. Diese Tatsache rechtfertigt namlich keineswegs den Schluss, dass alle an-
deren Personen, die sich an (Sitz-)Demonstrationen gegen Castor-Transporte
beteiligen, Straftaten im Schilde fiihren. Eine solche Zielsetzung kann man Per-
sonen, die an solchen Demonstrationen gegen Castor-Transporte teilnehmen,
nicht einfach pauschal unterstellen. Bei ihnen handelt es sich, wie jeder weil},
der die 6ffentlichen Auseinandersetzungen um Castor-Transporte aufmerksam
verfolgt, keineswegs um eine homogene Gruppe mit einer einheitlichen, auf die
Begehung von Straftaten ausgerichteten Motivation. Deshalb und weil es auch
sonst keine Rechtsgrundlage daflir gab, das Polaroidfoto drei Jahre lang aufzu-
bewahren, forderten wir die Polizeidienststelle auf, dieses Foto zu vernichten.
Dies tat sie dann auch nach einiger Bedenkzeit, wohl eher der Not gehorchend

als der inneren Uberzeugung.

Wirklich keine Daten gespeichert?

Ein Lehrer bat uns um Hilfestellung. Was war passiert? Der Lehrer hatte an ei-
ner Fortbildungsveranstaltung teilgenommen. Wahrend einer Tagungspause
war der Lehrer von zwei Polizeibeamten Uberpruft und zunachst daran gehin-
dert worden, am Fortgang der Tagung teilzunehmen. Spater hatten zwei Krimi-
nalbeamte den Lehrer aus dem Tagungssaal geholt und ihn vernommen und fo-
tografiert. Man suche - so war die Begriindung - nach einem Mann, der in der
Gegend einen sexuellen Missbrauch begangen hat. Rasch hatte sich herausge-
stellt, dass der Lehrer mit dieser Sache nun wirklich nichts zu tun hatte. Weil er
die Fotos und das Vernehmungsprotokoll vernichtet wissen wollte und auf seine
entsprechende, an die Polizeidienststelle gerichtete schriftliche Bitte noch keine
Antwort bekommen hatte, wandte sich der Lehrer an uns. Auf Anfrage bestatig-
te uns die der Polizeidienststelle vorgesetzte Polizeidirektion, dass sich die Sa-
che wie geschildert abgespielt hatte. Zugleich betonte die Polizeidirektion, die
Polizei habe dem Lehrer inzwischen geantwortet und ihm dabei dargelegt, dass
Uber ihn bei der Polizei keinerlei Daten gespeichert und die gefertigten Lichtbil-
der geldscht sind. Hinter dieser Auskunft steht fiir den Kenner der Materie frei-
lich ein ganz dickes Fragezeichen. Er weil® namlich, dass in Vernehmungspro-
tokollen immer auch die Personalien der vernommenen Person stehen, dass die
Polizei verpflichtet ist, Vernehmungsprotokolle zu der Ermittlungsakte zu neh-
men und dass die Polizei nach Abschluss der Ermittlungen und Vorlage der Ak-
ten an die Staatsanwaltschaft tblicherweise ein Doppel der Ermittlungsakte fiir

sich behalt. So war die Polizeidienststelle - woran nichts auszusetzen war -
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auch im Falle des Lehrers verfahren, wie uns die Polizeidirektion auf Nachfrage
etwas kleinlaut eingestand, wohl wissend, dass es deshalb mit der Antwort an

den Lehrer, die Polizei speichere keinerlei Daten Uber ihn, nicht so weit her war.

In der PAD gel6scht

— Ein Autofahrer, der kurz hintereinander in zwei Verkehrskontrollen geraten
war, wunderte sich nicht schlecht, dass - wie er uns schrieb - das Klima bei-
de Male etwas frostiger geworden war, nachdem die kontrollierenden Poli-
zeibeamten den Polizeicomputer abgefragt hatten. Womdéglich, so mutmalite
er, stehe dort Negatives Uber ihn. Damit lag er richtig. Bei unseren Nachfor-
schungen stellte sich rasch heraus, dass er in der Personenauskunftsdatei
(PAD), das ist das landesweit automatisiert gefiihrte Informationssystem der
baden-wirttembergischen Polizei, das alle Polizeibeamten rund um die Uhr
in Sekundenschnelle online abfragen kénnen, aus viererlei Anlassen regis-
triert war. Danach soll er im Frihjahr 1999 eine Nétigung im Strallenverkehr
begangen und auf einem Parkplatz eines Supermarkts einen anderen Auto-
fahrer beleidigt haben. Das Ermittlungsverfahren wegen des Verdachts einer
Noétigung im StralRenverkehr stellte das Amtsgericht wegen Geringfligigkeit
ein; der Anzeige wegen Beleidigung gab die Staatsanwaltschaft keine Folge
und verwies den Anzeigeerstatter auf den Privatklageweg. Dass der Auto-
fahrer mit diesen beiden Tatvorwiirfen fir drei Jahre in der PAD registriert
war, mag noch angehen. Dass daneben in der PAD noch ein sage und
schreibe 20 Jahre alter Vorwurf der Nétigung im StralRenverkehr und ein 12
Jahre zurickliegender Vorwurf eines Vergehens eines gefahrlichen Eingriffs
in den StraBenverkehr registriert waren, verstehe wer will. Verkehrskontrol-
len kann der Autofahrer jetzt jedenfalls gelassener entgegensehen; seine

PAD-Eintrage sind geldscht.

— Ein Mann hatte bei der Polizei Auskunft dartiber beantragt, welche Daten sie
Uber ihn speichert, und die Auskunft auch erhalten. Weil die Polizei dem
Auskunftsbescheid zufolge in ihrer PAD 20 Jahre alte und noch altere Tat-
vorwurfe und Daten Uber ihn sogar aus Anlass solcher Ermittlungsverfahren
speicherte, die vor Gericht mit seinem Freispruch geendet hatten, und weil
die Polizei sein Léschungsbegehren in Bausch und Bogen abgelehnt hatte,
legte der Mann dagegen Widerspruch ein und bat uns um Hilfe. Am Ende
unserer langwierigen Bemuhungen waren 12 der 17 PAD-Eintrage geldscht;

in den anderen 5 Fallen war die PAD-Speicherung nicht zu beanstanden.
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Auch in diesem Jahr beschaftigte uns eine Vielzahl unterschiedlichster Falle aus dem Bereich
der Justiz. Und auch in diesem Jahr mussten wir einigen Blrgern, die sich an unsere Dienststel-
le gewandt hatten, weil sie der Meinung waren, ein Richter habe sie im Rahmen eines Gerichts-
verfahrens in ihrem Recht auf informationelle Selbstbestimmung verletzt, mitteilen, dass wir in
ihrer Angelegenheit nicht tatig werden konnen. Dies aber nicht etwa deshalb - wie uns teilweise
von den Betroffenen vorgeworfen wird -, weil wir uns um die Arbeit “driicken” wollen, sondern
weil unsere Kontrollbefugnis bei Gerichten, aufgrund der im Grundgesetz garantierten richterli-
chen Unabhangigkeit, eingeschrankt ist. Die Tatigkeit von Gerichten kdnnen wir daher nur Gber-
prifen, sowie diese in Verwaltungsangelegenheiten tatig werden. Da es jedoch in den meisten
der an uns gerichteten Eingaben, die sich auf die Tatigkeit von Gerichten beziehen, nicht um
Verwaltungsangelegenheiten geht, sondern beispielsweise um die Art und Weise der Prozess-
fihrung und die Beweiswiirdigung durch den Richter, kdnnen wir oftmals nichts anderes tun, als
die Betroffenen auf unsere Unzustandigkeit hinzuweisen. Dass wir trotz dieser Einschrankungen

auch im Bereich der Justiz vielfaltige Aufgaben wahrnehmen, zeigen die folgenden Beispiele:

2.1 Datenschutzkontrolle bei den Gerichten

Dem regelmaligen Leser unseres Tatigkeitsberichts wird das Thema “Datenschutzkon-
trolle bei den Gerichten” bekannt vorkommen. Seit 1999 findet sich hierzu in jedem unse-
rer Tatigkeitsberichte ein Beitrag (LT-Drs. 12/4600, S. 68 f., LT-Drs. 12/5740, S. 53 f. und
LT-Drs. 13/520, S. 30). Ausgangspunkt war, dass wir im Jahre 1999 prufen wollten, ob die
Amtsgerichte bei ihren Computern die technischen und organisatorischen Maflnahmen
getroffen haben, die fir einen datenschutzgerechten Einsatz der EDV-Technik unerlass-
lich sind. Dies hat das Justizministerium verhindert. Auch im folgenden Jahr verweigerte
das Justizministerium gesetzwidrig eine beabsichtigte Kontrolle der beim Verwaltungsge-
richt Stuttgart eingesetzten EDV. Nach § 2 Abs. 3 LDSG

darf unsere Dienststelle die Gerichte tatsachlich nur kontrollieren, soweit diese in Verwal-
tungsangelegenheiten tatig werden. Eine Beschrankung, die unser Amt stets respektiert
hat. Genau aus diesem Grund haben wir jeweils eindeutig zum Ausdruck gebracht, dass
wir lediglich prifen wollen, ob die Justizverwaltung die nach § 9 LDSG gebotenen techni-
schen und organisatorischen MaRnahmen getroffen hat. Eine Kontrolle der richterlichen
Datenverarbeitung oder der richterlichen Arbeitsweise am Fall war niemals beabsichtigt.
Es bestand somit kein Anlass, unserer Dienststelle die geplanten Kontrollen zu verwei-

gern.

Das Justizministerium beurteilte dies jedoch véllig anders. Jahrelang vertrat es die An-
sicht, die Rechtspflege sei umfassend vom Kontrollbereich unseres Amtes ausgenommen
und damit auch der Einsatz der EDV-Technik.
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Diese Auffassung ist mit dem geltenden Recht nicht in Einklang zu bringen. Denn nach

§ 2 Abs. 3 LDSG ist nur die nicht auf Verwaltungsangelegenheiten bezogene, also die
Recht sprechende Tatigkeit der Gerichte - wegen der im Grundgesetz garantierten Unab-
hangigkeit der Richter - von der Datenschutzkontrolle unseres Amtes ausgenommen. Zur
Recht sprechenden Tatigkeit gehdren etwa die eigentliche Spruchtatigkeit und alle damit
im Zusammenhang stehenden Téatigkeiten, unabhangig davon, ob sie der Vorbereitung
der Entscheidung dienen, ob sie wahrend der Verhandlung ausgelibt werden oder ob sie
nach der richterlichen Entscheidung erfolgen.

Die EDV-Ausstattung von Gerichten, also die Beschaffung und der Einsatz sachlicher Mit-
tel fir die Tatigkeit der Gerichte, ist mit diesen Angelegenheiten jedoch nicht zu verglei-
chen. Dass die EDV-Ausstattung nicht zur Recht sprechenden Tatigkeit gehoért und der
Grundsatz der richterlichen Unabhangigkeit hierfir nicht bemiht werden kann, zeigt sich
bereits daran, dass das Justizministerium bestimmt, welche Hard- und Softwarekompo-
nenten bei den Gerichten eingesetzt werden. Wenn die EDV-Ausstattung einerseits vom
Justizministerium vorgegeben werden kann, ohne in die richterliche Unabhangigkeit ein-
zugreifen, kann sie nicht andererseits, wegen der richterlichen Unabhangigkeit, der Kon-
trolle unserer Dienststelle entzogen sein. Unsere immer wieder vorgetragenen Argumente
haben das Justizministerium jedoch zunachst in keiner Weise beeindruckt. Erst nachdem
dieses Thema zum wiederholten Male im Tatigkeitsbericht fiir das Jahr 2000 behandelt
worden war, signalisierte Herr Justizminister Dr. Goll, dass sein Haus bereit sei, in dieser
Angelegenheit nach einer Linie zu suchen, die der unserem Amt im Landesdatenschutz-
gesetz eingeraumten Kontrollbefugnis Rechnung tragt. Zur Unterstiitzung dieser Bemii-
hungen stellten wir fir das Justizministerium eine Liste zusammen, die typische Fragen
des technischen und organisatorischen Datenschutzes enthielt, um so exemplarisch zu
verdeutlichen, dass sich derartige MaRnahmen sehr wohl priifen lassen, ohne dabei die
richterliche Datenverarbeitung zu tangieren. Diese Liste enthielt unter anderem folgende
Punkte:

Welche Anforderungen stellt das Gericht an die Gestaltung von Passwortern (z. B. Min-
destlange, Anderungshaufigkeit)? Inwieweit wird die Einhaltung dieser Anforderungen
technisch, also z. B. vom Betriebssystem eines Windows-Domanen-Servers, gewabhrleis-
tet? Gibt es eine automatische Bildschirmsperre, die nach einigen Minuten ohne Einga-
ben dafiir sorgt, dass der Bildschirm automatisch abgedunkelt wird, und kann diese Sper-
re nur durch Eingabe des Passworts wieder aufgehoben werden? Was unternimmt das
Gericht, um Schaden durch Computerviren zu vermeiden? Sofern die vom Gericht einge-
setzte Hard- oder Software von einer anderen Dienststelle oder einem Privatunternehmen
online gewartet wird, stellt sich die Frage, ob das Gericht ausreichende Schutzmalnah-
men ergriffen hat, um zu verhindern, dass die Auftragnehmer unberechtigt auf personen-

bezogene Daten zugreifen kénnen, die auf Computern des Gerichts gespeichert sind.
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Falls das Computernetz des Gerichts an das Internet oder andere Computernetzwerke
angeschlossen ist oder mit diesen zumindest zeitweise (z. B. Giber ISDN-
Wabhlverbindungen) Verbindung aufnehmen kann, muss sichergestellt sein, dass diese
Verbindungen und Verbindungsmaoglichkeiten nicht zu unberechtigten Zugriffen auf per-
sonenbezogene Daten genutzt werden kénnen, die im lokalen Netzwerk des Gerichts ge-
speichert sind. In diesem Zusammenhang stellt sich auch die Frage, ob das Gericht ein
Firewall-System nutzt, wie dieses aufgebaut und konfiguriert ist, wie es Angriffsversuche
aus dem Internet erkennt oder was im Einzelnen geschieht, wenn ein solcher Angriffsver-
such festgestellt wird. Tauscht das Gericht tber Internet personenbezogene Daten mit
anderen Internet-Teilnehmern aus, stellt sich die Frage, wie die ibertragenen Daten vor

unberechtigter Kenntnisnahme und Veranderung geschitzt sind.

Die Antwort des Justizministeriums lie3 zwar rund neun Monate auf sich warten. Schlief3-
lich bestatigte es im Frihjahr 2002 unsere Auffassung, dass es sich bei den von uns auf-
geflhrten Punkten um technisch-organisatorische Fragestellungen handelt, auf die sich
die Kontrollkompetenz unseres Amtes erstreckt. Allerdings vertrat das Justizministerium
die Ansicht, dass sich die Datenschutzkontrolle auf die von uns nur exemplarisch aufge-
fihrten Punkte beschranke, die Liste mit Beispielen also als abschlieliende Aufzahlung
betrachtet werde. Eine Auffassung, der wir uns nicht anschlieRen kénnen. Denn da die
EDV-Technik und damit auch die nach § 9 LDSG zu treffenden technischen und organisa-
torischen MaRnahmen einem standigen Wandel unterliegen, lasst sich die Reichweite un-
serer Kontrollbefugnis bei Gerichten nicht durch eine starre Auflistung von Einzelfragen
festlegen, sondern muss an die jeweiligen technischen Gegebenheiten angepasst wer-
den.

Angesichts der - nun endlich bestehenden - weitgehenden Ubereinstimmung zur Frage
der Reichweite der Kontrollkompetenz unseres Amtes bei Gerichten gehen wir jedoch da-
von aus, dass auch fir kiinftig auftretende Fragestellungen einvernehmliche Losungen
gefunden werden kdnnen, die sowohl dem Grundsatz der richterlichen Unabhangigkeit als

auch den gesetzlichen Kontrollbefugnissen unserer Dienststelle Rechnung tragen.

Auf dem Weg zum glasernen Internet-Nutzer?

Die modernen Telekommunikationsdienste und Teledienste, wie beispielsweise das Inter-
net, bieten allen Blrgern in standig steigendem Male vielfaltige Mdglichkeiten, sich um-
fassend zu informieren, im Netz mitzudiskutieren und in elektronischer Form am Wirt-
schaftsleben teilzunehmen. Zumindest ebenso bedeutsam ist die freie, sichere und un-
eingeschrankte Nutzung der neuen Kommunikations- und Informationsdienste fir die
Wirtschaftsunternehmen und fiir die Bereiche Bildung, Wissenschaft und Arbeit. Auch der
Staat macht sich fur seinen Kontakt mit den Blrgern immer mehr die modernen Tele-

kommunikations- und Teledienste zunutze; die Burger sollen klnftig nicht nur ihre Behor-



Seite 19

dengange online erledigen, sondern via Internet moglicherweise sogar wahlen kénnen.
Kurzum: Der Nutzung der modernen Informations- und Kommunikationsdienste kommt
inzwischen in nahezu allen Lebensbereichen eine immer grofiere Bedeutung zu. Jeder,
der sich dieser Informations- und Kommunikationstechniken bedient, hinterlasst jedoch in-
folge der technischen Ausgestaltung dieser Dienste nolens volens eine Fllle von Daten-
spuren. Wegen der daraus resultierenden Risiken fiir das Grundrecht auf Datenschutz ist
bislang allen Blirgern bei der Inanspruchnahme von Telekommunikations- und Telediens-
ten gesetzlich verbrieft, dass nur die fiir die Abwicklung und Abrechnung erforderlichen
Daten fiir eine gewisse Zeit gespeichert werden durfen. Das von diesem Grundsatz und
vom Gebot der Datenvermeidung und der Datensparsamkeit sowie der Méglichkeit der
anonymen Nutzung des Internets gepragte Teledienstedatenschutzrecht will eine Mehr-
heit im Bundesrat auf den Kopf stellen. Nach dem mit der Stimme Baden-Wiurttembergs
beschlossenen Gesetzentwurf sollen die bei der Nutzung von Telekommunikationsdienst-
leistungen und von Telediensten anfallenden Bestands-, Nutzungs- und Abrechnungsda-
ten auf Vorrat gespeichert werden und fir die Erfillung samtlicher Aufgaben von Polizei,
Verfassungsschutz, Bundesnachrichtendienst, Militarischem Abschirmdienst und Zollkri-
minalamt genutzt werden kénnen. Wie lange die Provider die Daten speichern missen
und unter welchen Voraussetzungen die Sicherheitsbehdrden auf diesen gigantischen
Datenbestand zugreifen durfen, soll nach dem Gesetzentwurf des Bundesrats nicht der

Gesetzgeber, sondern die Exekutive per Rechtsverordnung festlegen.

Das Internet ist jedoch nicht von vornherein ein Hort des Verbrechens. Die modernen In-
formations- und Kommunikationstechniken sind nicht bereits als solche ein Instrumentari-
um, das starker als andere Medien die Kriminalitat begunstigt. Sie werden freilich - wie
andere Medien und Einrichtungen auch - mitunter fir die Begehung von Straftaten miss-
braucht, denen wirksam begegnet werden muss. Die bestehenden Befugnisse der Straf-
verfolgungsbehorden gewahrleisten jedoch schon jetzt eine effektive Strafverfolgung etwa
im Internet, wo es beispielsweise Providern ohne weiteres technisch moglich ist, IP-
Adressen ab dem Zeitpunkt des Vorliegens eines entsprechenden gerichtlichen Be-
schlusses oder - bei Gefahr im Verzug - einer staatsanwaltschaftlichen Anordnung vorzu-
halten. Die allermeisten Menschen, die diese neuen Medien nutzen, halten sich dabei je-
doch an die gesetzlichen Vorgaben. Es besteht deshalb kein Anlass, Personen, die sich
die Moglichkeiten der virtuellen Welt zunutze machen und ihre Angelegenheiten Uber das
Internet erledigen, starkeren Eingriffen in ihr Grundrecht auf Datenschutz zu unterziehen
als Personen, die sich in der realen Welt bewegen. Gerade darauf lauft aber der Gesetz-
entwurf des Bundesrats hinaus. Niemand wird in der realen Welt beispielsweise beim Be-
treten eines Kaufhauses registriert, und es wird auch nicht notiert, was man sich dort an-
gesehen, wie lange man ein Buch oder welche Ware man sonst in der Hand gehalten hat,

welche Zeitschrift oder was sonst man sich gekauft hat und in welchen Laden man dann
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gegangen ist und fir welche Produkte man sich dort interessiert hat. Gerade dies wirde
aber die Protokollierung aller Internet-Aktivitaten, die der Bundesrat mit seinem Gesetz-
entwurf herbeifiihren will, bedeuten. Solche MaRnahmen der Datenerhebung und Daten-
sammlung auf Vorrat iber alle Internet-Nutzer und alle Nutzer sonstiger Informations- und
Kommunikationsdienste wiirden einen unverhaltnismaRigen Eingriff in das Grundrecht auf
Datenschutz darstellen. Die Tatsache, dass es bei diesen modernen Diensten aufgrund
der bei ihrer Nutzung ohnehin anfallenden Datenspuren technisch méglich ist, umfangrei-
che Informationen Uber die Nutzer zu erheben und zu speichern, darf nicht zur Folge ha-
ben, dass fir Eingriffe in die Datenschutzrechte vieler vollig unbescholtener Biirger die
eherne Schwelle des Anfangsverdachts auRer Kraft gesetzt wird und Daten Uber sie ins
Blaue hinein auf Vorrat gesammelt werden. Solche Vorhaben, wie sie der Gesetzentwurf
des Bundesrats verfolgt, beeintrachtigen das Grundrecht auf informationelle Selbstbe-
stimmung nachhaltig und bauen den Datenschutz bei der Inanspruchnahme von Tele-
kommunikationsdienstleistungen und von Telediensten in unvertretbarer Weise ab; die
Datenschutzbeauftragten des Bundes und der Lander sind ihnen deshalb entschieden
entgegengetreten (s. Anhang 1 und 3). Statt den Gesetzentwurf des Bundesrats, der in
Richtung glaserner Internet-Nutzer flihrt, weiter zu verfolgen, sollte man sich hierzulande
besser an die Enquete-Kommission “Entwicklung, Chancen und Auswirkungen neuer In-
formations- und Kommunikationstechnologien in Baden-Wurttemberg” des Landtags von
Baden-Wirttemberg (Multimedia-Enquete) aus dem Jahr 1995 erinnern und deren be-
rechtigter Forderung zum Durchbruch verhelfen, dass bei der Inanspruchnahme der neu-
en Informations- und Kommunikationsmedien so wenig wie mdglich personenbezogene

Daten anfallen.

Beschlagnahmeschutz und Reichweite des Sozialgeheimnisses

Das offentliche Interesse an der Strafverfolgung einerseits und das Individualinteresse an
der Beachtung der Privatsphare andererseits widersprechen sich regelmaRig. Meist hat
der Gesetzgeber dem Strafverfolgungsinteresse den Vorrang eingerdumt. Allerdings gibt
es auch Bereiche, in denen der besonderen Sensibilitat der Daten Tribut gezollt wird. So
etwa bei medizinischen und bei Sozialdaten. Darauf zu achten, dass die dort vorhande-
nen Beschrankungen bei der Ermittlungstatigkeit beachtet werden, ist ein besonderes An-

liegen des Datenschutzes. Eine nicht immer einfache Sache, wie folgende Falle zeigen:

2.31 Der Patient als Zeuge

Nicht selten kommt es vor, dass Polizei oder Staatsanwaltschaft im Rahmen
strafrechtlicher Ermittlungsverfahren bei Arzten oder Krankenh&usern anklopfen
und Einsicht in Patientenunterlagen fordern. Wird dies unter Hinweis auf die
arztliche Schweigepflicht verweigert, folgt die Beschlagnahmeverfiigung meist

auf dem Ful. Bei den Betroffenen herrscht dann Unklarheit dartiber, wie sie
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sich verhalten sollen. Anlasslich eines konkreten Falles hatten wir versucht, mit
der Staatsanwaltschaft Stuttgart in dieser Frage zu einem Einvernehmen zu

kommen. Dies ist letztlich leider nicht ganz gelungen.

Unstreitig sind Arzte berechtigt, gegenliber den Ermittlungsbehdrden das Zeug-
nis dariber zu verweigern, was ihnen in ihrer Eigenschaft als Arzt anvertraut
oder bekannt geworden ist (§ 53 Abs. 1 Satz 1 Nr. 3 der Strafprozessordnung
[StPQ]). Mit diesem Zeugnisverweigerungsrecht geht ein Verbot der Beschlag-
nahme arztlicher Aufzeichnungen einher, welche Informationen enthalten, die
der Arzt nicht preisgeben muss. Allerdings, und hier setzen die Probleme ein,
spricht der Wortlaut des § 97 Abs. 1 Nr. 2 StPO von Mitteilungen, die der “Be-
schuldigte” dem Arzt gemacht hat. Die Staatsanwaltschaft schlieRt daraus, dass
Mitteilungen, die ein Patient, der nicht Beschuldigter, sondern (nur) Zeuge in ei-
nem Strafverfahren ist, seinem Arzt gemacht hat, grundsatzlich keinem Be-

schlagnahmeverbot unterliegen wiirden. Dies sehen wir anders.

Es gibt mehrere Gerichtsentscheidungen, welche die von der Staatsanwalt-
schaft zunachst vertretene pauschale Ablehnung eines Beschlagnahmeschut-
zes von Zeugenunterlagen als nicht haltbar erscheinen lassen. So vertritt der
Bundesgerichtshof die Auffassung, ein Beschlagnahmeverbot kénne sich auch
unmittelbar aus dem Grundgesetz ergeben, wenn in grundrechtlich geschiitzte
Bereiche unter Verstol gegen den Grundsatz der VerhaltnismaRigkeit eingegrif-
fen werde. Hier sei eine Interessensabwagung erforderlich. Bei dieser sei die
Schwere der Tat zu bericksichtigen, so dass jedenfalls in Fallen schwerer Kri-
minalitat die Beschlagnahme von Krankenakten Dritter zulassig sein kénne. In
einer anderen Entscheidung hat er klargestellt, dass die erzwungene Beizie-
hung von Krankenunterlagen, und zwar auch wenn sie Zeugen eines Strafver-
fahrens betreffen, unverhaltnismaRig in einen besonders sensiblen Bereich der
Privatsphare eingreifen. Dies sei jedenfalls dann unzulassig, wenn diese Bei-
ziehung ohne konkrete Beweisbehauptung und Tatsachengrundlage erfolge und
deshalb nur der Ausforschung diene. Auch diirfe sich der Antrag nicht undiffe-
renziert auf die gesamten Krankenunterlagen erstrecken, sondern misse sich

vielmehr immer auf konkrete einzelne Urkunden beziehen.

Dies zeigt, dass sich ein routinemafiges Vorgehen verbietet. Vielmehr missen
in jedem Einzelfall die betroffenen Interessen unter Berlicksichtigung aller Um-
stdnde gegeneinander abgewogen werden. Dabei kommt dem allgemeinen In-
teresse an einer funktionstlichtigen Strafrechtspflege nicht grundsatzlich der

Vorrang vor dem Interesse des Patienten an der Respektierung seiner Privat-
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sphéare zu. Dies hat das Bundesverfassungsgericht jlingst in einer Entscheidung
nochmals ausdriicklich bestatigt, in der es um die Frage der Verwertbarkeit von
Zeugenaussagen ging, die auf dem rechtswidrigen Mithéren von Telefonge-
sprachen Dritter beruhten. Der Staatsanwaltschaft hatten wir dies in mehreren
Schreiben erlautert. lhr letztes Antwortschreiben lasst darauf schliefien, dass

sie von ihrer urspriinglichen strikten Auffassung abgerickt ist.

Die Berufsgenossenschaft und der Staatsanwalt

Wir leben in einem Sozialstaat. Die wesentlichen Lebensrisiken werden durch
Sozial(versicherungs)leistungen abgedeckt. Sollen diese in Anspruch genom-
men werden, muss der Betreffende die fiir die Bearbeitung seines Anspruchs
erforderliche Datengrundlage zur Verfligung stellen. Damit erhalten die Leis-
tungstrager regelmafig tiefen Einblick in die privaten, oft auch intimen Lebens-
umstande der Leistungsempfanger. Als Ausgleich hierflr hat der Gesetzgeber
die Daten, die als “Sozialdaten” bezeichnet werden, dem Sozialgeheimnis un-
terworfen. Dieses bewirkt einen starkeren Schutz, als ihn das allgemeine Da-
tenschutzrecht bietet. Hierauf mussten wir die Staatsanwaltschaft Stuttgart hin-

weisen.

Zugrunde lag dem die Eingabe einer Berufsgenossenschaft. Diese war von der
Staatsanwaltschaft im Rahmen eines Ermittlungsverfahrens wegen fahrlassiger
Kdrperverletzung aufgefordert worden, medizinische Unterlagen Uber die ge-
schadigte Person vorzulegen, welche die Berufsgenossenschaft zuvor von den
behandelnden Arzten erhalten hatte. Nachdem sich die Berufsgenossenschaft
geweigert hatte, diesem Ersuchen nachzukommen, erwirkte die Staatsanwalt-
schaft einen richterlichen Beschluss und veranlasste die Beschlagnahme. Dies

héatte sie nicht gedurft.

Grundsatzlich ist ein Sozialversicherungstrager allenfalls dann verpflichtet, der
Staatsanwaltschaft Auskunft zu geben oder ihr Schriftstlicke auszuhandigen,
wenn das Gesetz im Einzelfall eine Datenlbermittlung zulasst (§ 35 Abs. 3 des
Sozialgesetzbuches (SGB) Erstes Buch (I) - Aligemeiner Teil -). Mit dieser Re-
gelung hat der Gesetzgeber dem Sozialgeheimnis ausdrticklich den Vorrang
auch gegenuber dem Strafverfolgungsinteresse eingeraumt. § 35 Abs. 3 SGB |
begriindet insoweit ein Beschlagnahmeverbot zugunsten der Sozialbehérde. Bei
der entscheidenden Frage, ob die Berufsgenossenschaft der Staatsanwaltschaft
hier die Sozialdaten tUibermitteln durfte, war besonders zu beriicksichtigen, dass
es um medizinische Daten ging, welche die Berufsgenossenschaft selbst wie-

derum von einem Arzt erhalten hatte. FUr solche Félle der Zweitibermittlung
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schrankt das Sozialgesetzbuch die Ubermittlungsbefugnis der Sozialleistungs-
trager generell ein. Die medizinischen Daten dirfen namlich nur dann (weiter)
Ubermittelt werden, wenn der Arzt selbst hierzu berechtigt ware (§ 76 Abs. 1 des
Sozialgesetzbuches (SGB) Zehntes Buch (X) - Verwaltungsverfahren -). Hier
ware demnach eine schriftliche Erklarung des Patienten Uber die Entbindung
von der arztlichen Schweigepflicht erforderlich gewesen. Eine solche lag aller-

dings nicht vor.

Bedauerlicherweise hatte im konkreten Fall auch das Amtsgericht, das die Be-
schlagnahme angeordnet hatte, diese Rechtslage nicht berticksichtigt. Der
Staatsanwaltschaft gegeniiber haben wir bedauert, dass sie diesen fehlerhaften
Beschluss zur Grundlage einer zwangsweisen Beschaffung der Arztunterlagen
gemacht hatte und darum gebeten, bei allem Verstandnis fiir die Belange der
Strafverfolgung dem Datenschutz der Betroffenen in diesem besonders sensib-
len Bereich kiinftig starkere Bedeutung beizumessen. In einer ersten Reaktion
teilte uns die Staatsanwaltschaft mit, man habe den Fall zum Anlass genom-
men, die Mitarbeiter auf die Problematik hinzuweisen und sie aufzufordern, den
Datenschutzregelungen kiinftig Beachtung zu schenken. Es wird sich zeigen, ob

hier tatsachlich ein Umdenken stattfindet.



233

Seite 24

Das Ermittlungsverfahren gegen den Jugendamtsmitarbeiter

Um das Spannungsverhaltnis zwischen Strafverfolgungsmaflnahmen der
Staatsanwaltschaft einerseits und dem Schutz von Sozialdaten andererseits
ging es auch in einem Fall, in dem ein Jugendamt uns um Rat ersuchte. Was

war geschehen?

Gegen eine Sozialarbeiterin des Jugendamts war Strafanzeige erhoben worden.
Das Besondere daran war, dass die Vorwiirfe u. a. der Nétigung und der Vor-
teilsannahme aus dem Kreis der von ihr zu betreuenden Klienten stammten. Die
Staatsanwaltschaft bat die Sozialarbeiterin um eine Stellungnahme zu den Vor-
wirfen. Die Strafverfolgungsbehoérde vertrat die Ansicht, dass es sich hierbei
ausschlieRlich um eine Beschuldigtenvernehmung handele. Sozialdaten wirden
in diesem Rahmen von Seiten der Mitarbeiterin des Jugendamts nicht Gbermit-
telt, vielmehr nehme sie nur zu den Vorwurfen des Anzeigeerstatters Stellung.
Hier irrte die Strafverfolgungsbehdrde.

Entschlief3t sich ndmlich ein Beschuldigter, sich zu Vorwirfen zu dufern, was
ihm nach der Strafprozessordnung freisteht, so hat er bei seiner Aussage sehr
wohl das Sozialgeheimnis und damit die speziellen Ubermittlungsbefugnisse
des Sozialgesetzbuchs zu beachten. Das Sozialgeheimnis verpflichtet
ausdrucklich auch die Bediensteten einer Organisation. Nach § 35 Abs. 3 SGB |
sind deshalb Auskunfte durch Mitarbeiter des Jugendamts nur dann zulassig,
wenn auch das Jugendamt selbst die erfragten Angaben rechtmafig weiterge-
ben durfte.

Das wirft hier die spannende Frage auf, ob sich die Sozialarbeiterin etwa nicht
zu moglicherweise unberechtigten Vorwirfen auern darf, wenn dies gleichzei-
tig und zwangslaufig dazu fuhrt, dass sie Informationen aus einem Leistungsfall

des Jugendamts weitergibt.

Insoweit konnten wir das Landratsamt und seine Mitarbeiterin beruhigen. Das
Sozialgesetzbuch erlaubt namlich die Weitergabe von Sozialdaten insbesonde-
re auch dann, wenn die Ubermittlung zur Durchfiihrung eines Strafverfahrens
erforderlich ist und dieses mit einer Jugendhilfemalinahme in sachlichem Zu-
sammenhang steht (§ 69 Abs. 1 Nr. 2 SGB X). Richtet sich das Strafverfahren
gegen eine Mitarbeiterin des Jugendamts und werden Sozialdaten einer Klientin
zur Sachverhaltsermittiung benétigt, kommt diese gesetzliche Ubermittlungser-
laubnis damit in Betracht. Der sachliche Zusammenhang bestand darin, dass
der Mitarbeiterin vorgeworfen wurde, sich gerade bei dieser Malihahme der Ju-

gendhilfe strafwirdig verhalten zu haben.
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Was aber gilt nun fir die Sozialarbeiterin, wenn sie zusatzlich als Angehoérige ih-
rer Berufsgruppe einer besonderen Schweigepflicht unterliegt?

Nach dem Strafgesetzbuch (StGB) ist es einer staatlich anerkannten Sozialar-
beiterin unter Strafandrohung verboten, unbefugt Dinge zu offenbaren, die ihr im
Vertrauen auf die Verschwiegenheit mitgeteilt oder die ihr im Zusammenhang
mit ihrer Aufgabe sonst bekannt wurden (§ 203 Abs. 1 Nr. 5 StGB). Aber auch
aus diesem Dilemma konnten wir einen Weg weisen. Die Verletzung der berufli-
chen Schweigepflicht ist u. a. dann gerechtfertigt, wenn die Wahrung der Inte-
ressen des Schweigeverpflichteten dies ausnahmsweise erfordert. Das ist z. B.
der Fall, wenn der Bruch der Schweigepflicht zur Abwendung der Gefahr einer
unbegriindeten strafrechtlichen Verfolgung notwendig ist oder auch wenn das
berufliche Ansehen des Schweigepflichtigen durch unwahre Behauptungen lei-

den konnte. Beides hielten wir flir gegeben.

Die Privilegierung des Finanzamts

Seit In-Kraft-Treten des Vierten Gesetzes zur Anderung des Strafvollzugsgesetzes
(StVollzG) am 1. Dezember 1998 ist die Verarbeitung personenbezogener Daten im
Strafvollzug und damit auch die Frage, an wen und unter welchen Voraussetzungen die
Justizvollzugsanstalten personenbezogene Daten von Gefangenen Gbermitteln diirfen,
gesetzlich geregelt. Seit dem 1. Dezember 1998 konnten die Strafvollzugsbehdrden
Glaubigern eines Gefangenen nach § 180 Abs. 5 Satz 1 StVollzG unter den dort be-
schriebenen Voraussetzungen nur Auskunft dartiber erteilen, ob sich eine bestimmte Per-
son in Haft befindet sowie ob und wann deren Entlassung voraussichtlich innerhalb eines
Jahres bevorsteht. Darliber hinausgehende Informationen, wie z. B. ob einem Gefange-
nen pfandbare Geldmittel zur Verfigung stehen, durften lediglich an Opfer einer Straftat
weitergegeben werden, wenn dies zur Durchsetzung von Rechtsanspriichen gegen den
Gefangenen erforderlich war. Andere Glaubiger erhielten dagegen keine Auskiinfte tGber
die Vermdgensverhaltnisse von Gefangenen, und zwar unabhangig davon, ob es sich um
private oder 6ffentliche Glaubiger, wie z. B. die Finanzverwaltung, handelte. Insoweit war
der offentliche Glaubiger eines Strafgefangenen wie jeder andere Glaubiger auf die all-

gemeinen Mdglichkeiten der Zwangsvollstreckung zu verweisen.

Die Bundesregierung hielt es wegen des 6ffentlichen Interesses an der Durchfiihrung ei-
ner gleichmafigen Besteuerung jedoch fiir sachlich nicht gerechtfertigt, dass selbst Fi-
nanzamter keine weitergehenden Informationen erhalten konnten. Sie legte deshalb im
Frihjahr 2002 einen Gesetzentwurf vor, der vorsah, in § 180 StVollzG eine Ermachti-
gungsgrundlage einzufiigen, die die Ubermittlung personenbezogener Daten von Gefan-

genen fur Zwecke der Besteuerung zulasst.
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Dem Bundesrat ging dieser Gesetzentwurf nicht weit genug: Er empfahl, Datenibermitt-
lungen zur Geltendmachung von allen Forderungen juristischer Personen des 6ffentlichen
Rechts - also nicht nur fir Forderungen, die aus der Besteuerung resultieren - zuzulas-
sen. Dies wurde von den Datenschutzbeauftragten des Bundes und der Lander in einer
gemeinsamen Stellungnahme entschieden abgelehnt. Denn mit einer solchen Regelung
wirde nicht nur das in § 180 Abs. 5 Satz 1 StVollzG verankerte Prinzip der Gleichbehand-
lung von &ffentlichen und privaten Glaubigern aufgegeben. Sie wirde die 6ffentliche Hand
sogar gegentiber solchen privaten Glaubigern privilegieren, deren Rechtsanspruch auf ei-
ner Straftat des Gefangenen beruht. SchlieRlich wiirde eine solche Regelung zu erhebli-
chen Eingriffen in das Grundrecht auf Datenschutz der Strafgefangenen fiihren, deren Er-
forderlichkeit nur bejaht werden kdnnte, wenn die bisherige Rechtslage zu Unzutraglich-
keiten bei der Geltendmachung von Forderungen juristischer Personen des 6ffentlichen
Rechts gegen Strafgefangene gefiihrt hatte. Derartige Umstande wurden jedoch nicht

dargetan.

Obwohl bereits die Empfehlung des Bundesrats aus datenschutzrechtlicher Sicht nicht
akzeptabel war, war das Justizministerium Baden-Wiurttemberg der Ansicht, dass § 180
StVollzG um eine noch weiter gehende Regelung erganzt werden sollte: Die Ubermittlung
von personenbezogenen Daten Gefangener sollte nicht nur zur Geltendmachung von
Forderungen o6ffentlicher Stellen zulassig werden, sondern pauschal fir die Aufgabener-
ledigung offentlicher Stellen. Eine Regelung, die das informationelle Selbstbestimmungs-
recht der Gefangenen im Verhaltnis zu 6ffentlichen Stellen in unverhaltnismafigem Um-

fang einschranken wurde.

Zur Erleichterung aller Datenschutzbeauftragten hat sich der Vorschlag aus Baden-
Wirttemberg nicht durchgesetzt. Auch die Empfehlung des Bundesrats, Datenlibermitt-
lungen zur Geltendmachung von Forderungen juristischer Personen des 6ffentlichen
Rechts generell zuzulassen, ist nicht umgesetzt worden. Der Bundestag hat mit Zustim-
mung des Bundesrats - entsprechend dem Gesetzentwurf der Bundesregierung vom
Friihjahr 2002 - vielmehr beschlossen, die Ubermittlungsbefugnis der Strafvollzugsbehér-
den ausschliellich zu Gunsten der Finanzamter um den Zweck “zur Durchflihrung der

Besteuerung” zu erweitern.

Aus datenschutzrechtlicher Sicht wére es zwar wiinschenswert gewesen, wenn die U-
bermittlungsbefugnisse in § 180 StVollzG Gberhaupt nicht erweitert worden waren. Ange-
sichts der wahrend des Gesetzgebungsverfahrens diskutierten Alternativen ist das Er-

gebnis jedoch durchaus zufrieden stellend.
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Die Dolmetscherliste im Internet

Schon lange kommt kein Gericht mehr ohne Verhandlungsdolmetscher und Urkunden-
Ubersetzer aus. Wird ndmlich unter Beteiligung von Personen verhandelt, die der deut-
schen Sprache nicht méachtig sind, ist ein Dolmetscher zuzuziehen. Das Recht auf Zuzie-
hung eines Dolmetschers ist unverzichtbar. Ist das Gericht Giberzeugt, dass der Beteiligte
der deutschen Sprache nicht oder nur ungentigend machtig ist, muss es ohne Riicksicht
auf seinen Willen einen Dolmetscher zuziehen. Damit dies reibungslos geschehen kann,
fuhren die Landgerichte Verzeichnisse Uber die in ihrem Sprengel ansassigen amtlich be-
eidigten Verhandlungsdolmetscher und Urkundenibersetzer. Aus den einzelnen Ver-
zeichnissen erstellt das Oberlandesgericht Stuttgart jahrlich einmal ein Gesamtverzeich-
nis der in Baden-Wirttemberg amtlich beeidigten Verhandlungsdolmetscher und Urkun-
denubersetzer, das im Amtsblatt des Justizministeriums “Die Justiz” veroéffentlicht wird.
Dieses altbewahrte Verfahren will das Justizministerium modernisieren und das Gesamt-

verzeichnis im Internet veroffentlichen.

Als es uns dazu um Rat gefragt hat, haben wir das Justizministerium darauf hingewiesen,
dass das in § 14 Abs. 6 und § 15 Abs. 5 des Gesetzes zur Ausfiihrung des Gerichtsver-
fassungsgesetzes und von Verfahrensgesetzen der ordentlichen Gerichtsbarkeit
(AGGVG) geregelte Recht auf Einsicht in die bei den Landgerichten zu fiihrenden Dol-
metscher- und Urkundenlbersetzerverzeichnisse deren Verodffentlichung im Internet nicht
rechtfertigen kann. Die weltweiten millionenfachen Zugriffs- und Auswertungsmaéglichkei-
ten, die bei einer Einstellung dieses Verzeichnisses in das Internet bestehen, kdnnen
nicht mit dem jedermann zustehenden Einsichtsrecht auf regionaler Ebene auf eine Stufe
gestellt werden. Auch zwischen der Verdffentlichung im Amtsblatt “Die Justiz” und der In-
ternet-Veroffentlichung besteht ein qualitativer Unterschied allein schon deshalb, weil sich
der Personenkreis, der als Leser des Amtsblatts in Betracht kommt, doch ganz erheblich
von den Millionen von Internet-Nutzern unterscheidet. Andererseits ist nicht zu verkennen,
dass die weit Uberwiegende Zahl der beeidigten Dolmetscher und Urkundenibersetzer
keine Einwande gegen die Internet-Verdffentlichung haben wird. Nicht vollig auszuschlie-
Ren ist freilich, dass der eine oder andere, z. B. weil er Repressalien seines (friiheren)
Heimatstaats befirchtet, zwar durchaus nichts dagegen hat, dass hierzulande seine Dol-
metscher- und Urkundenibersetzertatigkeit fir Gerichte bekannt wird, wohl aber eine
Veroffentlichung im Internet ablehnt. Aus diesen Griinden haben wir dem Justizministeri-
um empfohlen, den beeidigten Dolmetschern und Urkundenubersetzern nach vorange-
gangener Unterrichtung Uber die Absicht, das Dolmetscher- und Urkundenibersetzer-
verzeichnis im Internet zu verdéffentlichen, wenigstens die Méglichkeit zu geben, der Ver-
offentlichung zu widersprechen und einen entsprechenden Widerspruch dann auch zu
respektieren. Widerhall haben wir damit beim Justizministerium nicht gefunden.
Mittlerweile hat die Landesregierung einen Gesetzentwurf zur Anderung des

Landesgesetzes Uber die freiwillige Gerichtsbarkeit, des Gesetzes zur Ausfiihrung des
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Uber die freiwillige Gerichtsbarkeit, des Gesetzes zur Ausfiihrung des Gerichtsverfas-
sungsgesetzes und von Verfahrensgesetzen der ordentlichen Gerichtsbarkeit und des
Landesjustizkostengesetzes in den Landtag eingebracht (LT-Drs. 13/1373), in dem das
Justizministerium eine Rechtsgrundlage fir die Veroffentlichung des Dolmetscher- und
Urkundenlbersetzerverzeichnisses im Internet schaffen will, ohne dass ein Dolmetscher
oder Urkundentbersetzer dieser Veroffentlichung widersprechen kénnte. Im Interesse des
Datenschutzrechts der beeidigten Dolmetscher und Urkundentibersetzer bleibt zu hoffen,
dass unser Vorschlag im Laufe der parlamentarischen Beratung des Gesetzentwurfs auf-

gegriffen wird.

Einzelfalle im Strafvollzug

Wie bereits unter 2.4 angesprochen, ist die Verarbeitung personenbezogener Daten im
Strafvollzug seit In-Kraft-Treten des Vierten Gesetzes zur Anderung des Strafvollzugsge-
setzes am 1. Dezember 1998 gesetzlich geregelt. Obwohl diese Vorschriften hinter dem
zurickbleiben, was aus datenschutzrechtlicher Sicht wiinschenswert ist, hatten wir erwar-
tet, dass diese Regelungen zu mehr Sensibilitat und Rechtssicherheit im Umgang mit Ge-
fangenendaten fihren werden und die Rechte des Gefangenen auf Datenschutz hier-
durch zum Tragen kommen. Tatsachlich hat sich in den letzten Jahren in den Justizvoll-
zugsanstalten einiges verandert. Dennoch hat man immer wieder den Eindruck, dass der
Datenschutz die Gefangnismauern noch nicht iberwunden hat. So kommt es vor, dass
Vollzugsbehérden die Einflihrung datenschutzgerechter Vorgehensweisen unter Hinweis
auf einen damit verbundenen Mehraufwand, die bestehende Arbeitsbelastung oder etwa
deshalb ablehnen, weil sie irrtimlicherweise annehmen, Ma3nahmen zum anstaltsinter-
nen Datenschutz kdnne man sich sparen. Doch die Grundrechte von Strafgefangenen -
und damit auch das informationelle Selbstbestimmungsrecht - sind nur insoweit einge-
schrankt, als bereichsspezifische Vorschriften dies vorsehen. Die Datenschutzvorschriften
des Strafvollzugsgesetzes, die abschlieend regeln, in welchem Umfang und unter wel-
chen Voraussetzungen personenbezogene Daten verarbeitet und genutzt werden dirfen,

stehen daher nicht zur Disposition.

Auch der gesetzlich verankerten Pflicht, unsere Dienststelle bei der Erfullung ihrer Aufga-
ben zu unterstitzen, kommen die Justizvollzugsanstalten teils nur sehr zdgerlich nach.
Dies hat zur Folge, dass wir Eingaben von Strafgefangenen, die sich an uns wenden, weil
sie der Ansicht sind, die Vollzugsanstalt habe sie in ihrem Recht auf informationelle
Selbstbestimmung verletzt, oft erst nach Monaten abschlie3end bearbeiten kdnnen, weil
die betreffende Vollzugsanstalt die von uns erbetene Stellungnahme zum Vorbringen des
Gefangenen erst so spat abgibt. Dies fiihrt letztlich dazu, dass wir unserer Verpflichtung,
Eingaben von Burgern nach § 27 LDSG nachzugehen und sie in angemessener Zeit zu

bescheiden, nicht wirksam nachkommen konnen. Zum anderen ist dieses Verhalten mit
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§ 29 LDSG nicht zu vereinbaren. Nach dieser Vorschrift sind alle 6ffentlichen Stellen des

Landes und damit auch die Justizvollzugsanstalten verpflichtet, unser Amt bei der Erfil-

lung seiner Aufgaben zu unterstiitzen und ihm im Rahmen seiner Kontrollbefugnisse Aus-

kunft zu Fragen zu geben, die im Zusammenhang mit der Verarbeitung personenbezoge-

ner Daten stehen. Dass Stellungnahmen von den Justizvollzugsanstalten erst nach Mona-

ten abgegeben werden, ist daher nicht hinnehmbar. Aus diesem Grund haben wir das

Verhalten der Justizvollzugsanstalt Mannheim in drei besonders krassen Fallen wegen

VerstoRRes gegen die Unterstiitzungspflicht formlich beanstandet. In diesen Fallen dulRerte

sich die Vollzugsanstalt, trotz mehrmaliger schriftlicher und telefonischer Erinnerungen,

letztendlich erst nach liber sechs Monaten.

2.6.1

Zu weitgehende Zugriffsmdglichkeiten

Ein im Berichtsjahr bei einer Justizvollzugsanstalt durchgefiihrter Kontrollbesuch
hat im Bereich der anstaltsinternen Informationsverarbeitung erhebliche Mangel

offenbart. Hier einige Beispiele:

— Der anstaltsinterne Postlauf

In der fur alle Beschaftigten der Justizvollzugsanstalt zuganglichen Poststelle
befinden sich offene Postfacher, in die sowohl die von aufen eingehende
Post als auch anstaltsinterne Vorgange eingelegt werden. Die Facher wer-
den von den jeweiligen “Inhabern”, z. B. den Vollzugsleitern, den Stock-
werksbeamten, Mitarbeitern der Sonderdienste usw., selbst geleert. Hausin-
terne Vorgange, die fir die Gefangenen bestimmt sind, wie z. B. Genehmi-
gungen, Ablehnungen und sonstige Mitteilungen, werden im Regelfall unku-
vertiert in das Postfach des flr den jeweiligen Gefangenen zustandigen
Stockwerksbeamten gelegt. Dieser handigt die verschiedenen Schreiben
schliellich an die Strafgefangenen aus. Auch die fir den bargeldlosen Ein-
kauf in der Anstalt verwendeten sog. Einkaufsscheine, die personenbezoge-
ne Daten der Gefangenen enthalten, oder etwa Kontoauszige uber das Ei-
gengeld der Gefangenen - das ist der Teil der Bezlige der Strafgefangenen,
Uber den sie in der Regel frei verfiigen kdnnen - werden ihnen offen ausge-
handigt. Dies hat nicht nur zur Folge, dass der Stockwerksbeamte Uber alle
Angelegenheiten, die die in seiner Abteilung untergebrachten Gefangenen
betreffen, umfassend informiert wird, sondern auch dass die offen im Post-
fach liegenden Schreiben im Grunde von allen Beschéftigten, die in die

Poststelle kommen, eingesehen werden kdénnen.

Datenschutzrechtlich ist hierzu Folgendes zu sagen:
Nach § 183 Abs. 1 Satz 1 des Strafvollzugsgesetzes (StVollzG) darf sich der
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einzelne Vollzugsbedienstete von personenbezogenen Daten nur Kenntnis
verschaffen, soweit dies zur Erfiillung der ihm obliegenden Aufgaben oder
fur die Zusammenarbeit in der Justizvollzugsanstalt erforderlich ist. Nach

§ 183 Abs. 2 Satz 1 und 3 StVollzG i. V. mit § 9 des Bundesdatenschutzge-
setzes (BDSG) sind Akten und Dateien mit personenbezogenen Daten durch
die erforderlichen technischen und organisatorischen Maflnahmen gegen
unbefugten Zugang und unbefugten Gebrauch zu schiitzen, soweit der Auf-
wand dieser MalRnahmen in einem angemessenen Verhaltnis zu dem ange-
strebten Schutzzweck steht. Personenbezogene Daten durfen daher auch
anstaltsintern nur den zustandigen Vollzugsbediensteten und nur in dem zur
Aufgabenerfiillung erforderlichen Maf} weitergegeben werden. Die Mdglich-
keit, dartiber hinaus von personenbezogenen Daten Kenntnis zu nehmen,
muss die Justizvollzugsanstalt durch geeignete Mallnahmen verhindern.
Dem entspricht die derzeitige Verfahrensweise der Vollzugsanstalt nicht.
Denn obwohl alle Bediensteten eine Mitwirkungspflicht beim Strafvollzug ha-
ben, sind ihre Funktionen und Aufgaben und damit auch ihr berechtigtes
Informationsinteresse unterschiedlich. Der Stockwerksbeamte, der taglich
und unmittelbar mit den Gefangenen in Beriihrung kommt, hat sicher in nicht
unerheblichem Umfang ein dienstlich veranlasstes Informationsinteresse.
Dass er samtliche Verfligungen und Aufstellungen Uber finanzielle Ver-
haltnisse der in seinem Zustandigkeitsbereich untergebrachten Gefangenen
kennen muss, ist jedoch nicht nachvollziehbar. Wir haben die
Justizvollzugsanstalt daher aufgefordert, den anstaltsinternen Postlauf so zu
organisieren, dass die Gefahr unbefugter Kenntnisnahme so weit als mdglich
beseitigt wird, was z. B. durch die Verwendung verschlossener Umschlage

erreicht werden kann.

Die Gefangenenpersonalakten

Die Gefangenenpersonalakte ist das Kernstlick der Datenverarbeitung in der
Justizvollzugsanstalt. Sie enthalt unzahlige, teils hochsensible Daten tGber
den Gefangenen, z. B. Uber das religidse Bekenntnis, Familienstand, Kin-
derzahl, Gutachten des psychologischen Dienstes, den wahrend der Haft an-
fallenden Schriftverkehr, aber auch Daten (ber Dritte, wie z. B. Angehérige
des Gefangenen. In der Vollzugsanstalt, die wir kontrolliert haben, kann
praktisch jeder Bedienstete auf die gesamten Gefangenenpersonalakten
zugreifen. Beschaftigte, die Einblick in eine Gefangenenpersonalakte wiin-
schen, mussen lediglich einen Anforderungszettel ausfiillen. Die Geschéafts-

stelle, bei der die Gefangenenpersonalakten aufbewahrt werden, legt die
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angeforderte Akte, und zwar grundsatzlich die gesamte Akte, in das Post-

fach desjenigen Bediensteten, der diese angefordert hat.

Wie bereits ausgefiihrt, enthalt § 183 StVollzG spezielle Regelungen fiir die an-
staltsinterne Datenweitergabe bzw. Kenntnisnahme von personenbezogenen
Daten und die Verpflichtung der Justizvollzugsanstalt sicherzustellen, dass Nut-
zung und Gebrauch dieser Daten nicht iber das erforderliche Mal} hinausge-
hen. Der Kreis der Zugriffsberechtigten und der Umfang ihrer Einsichts- und
Nutzungsbefugnisse ist dabei flir samtliche personenbezogenen Daten, die in
Akten oder Dateien enthalten sind, auf das fiir die Erledigung der Vollzugsauf-
gaben notwendige Mal} beschrankt. Es ist daher datenschutzrechtlich unzulas-
sig, wenn jeder Bedienstete jeweils die gesamte Gefangenenpersonalakte ein-
sehen kann. So ist nicht einzusehen, dass sich etwa die Arbeitsverwaltung der
Vollzugsanstalt Giber die nachsten Angehérigen oder das religidse Bekenntnis
eines Gefangenen informieren kann. Es dirfen daher nur die Aktenteile heraus-
gegeben werden, auf die sich das berechtigte Informationsinteresse des jeweili-
gen Bediensteten bezieht. Wir forderten die Justizvollzugsanstalt daher auf zu
prifen, wie sichergestellt werden kann, dass bei Einsichtnahmen in die Akten
nur der tatsachlich notwendige Teil zur Verfligung gestellt wird. Da auch die an-
staltsinterne Zuleitung der Gefangenenpersonalakten Uber die offenen Postfa-
cher erfolgt - wodurch sich auch unbefugte Personen vom Inhalt dieser Akten
Kenntnis verschaffen kénnen - haben wir die Justizvollzugsanstalt dartber hin-
aus aufgefordert, die Gefangenenpersonalakten oder Teile hieraus kiinftig in

Verschlussmappen zu transportieren oder direkt auszuhandigen.

Die Reaktion der Justizvollzugsanstalt:

Die Justizvollzugsanstalt sah keinen Bedarf, auch nur einen Teil unserer Forde-
rungen umzusetzen. Sie begriindete dies beispielsweise mit der grofen Zahl
von Briefumschlagen, die sie sonst bendtigen wiirde, mit Sicherheitsgriinden -
wobei die hierzu genannten Beispiele alles andere als Gberzeugend waren - und
damit, dass die von uns geforderten Verfahrensweisen mit einem unverhaltnis-
mafigen Mehraufwand verbunden waren. Eine ernst zu nehmende Auseinan-
dersetzung mit § 183 StVollzG fand dagegen nicht statt. Dies zeigt sich z. B.
daran, dass die Vollzugsanstalt erklarte, sie werde einem Beschluss der Straf-
vollstreckungskammer des Landgerichts Karlsruhe vom 18. Februar 2002, der
zwar gegen eine andere Justizvollzugsanstalt ergangen war, in dem es jedoch
genau um die hier angesprochene Problematik geht, nicht folgen. In dieser
rechtskraftigen Entscheidung hatte die Strafvollstreckungskammer eine Justiz-

vollzugsanstalt verpflichtet, einem Gefangenen die von der Zahlstelle der Justiz-
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vollzugsanstalt erstellten Kontoauszilige und Einzahlungsbelege in einem von
der Zahlstelle zu verschlieRenden Umschlag aushandigen zu lassen. Das Ge-
richt begriindete die Entscheidung folgendermafen: Die Aushandigung in ver-
schlossenen Umschlagen stelle fir die Vollzugsanstalt zwar einen organisatori-
schen Mehraufwand dar. Angesichts des hohen Stellenwerts des Schutzes per-
sonenbezogener Daten rechtfertige dies jedoch nicht, die bisherige Vollzugspra-
xis, die Kontoauszlige und Einzahlungsbelege offen zu libergeben, beizubehal-
ten. Der Auffassung der Vollzugsanstalt, der durch die Einkuvertierung entste-
hende Mehraufwand stiinde in keinem angemessenen Verhaltnis zum ange-
strebten Schutzzweck der gesetzlichen Regelung, kdnne es sich nicht anschlie-
Ren.

Im Ubrigen ging es auch in dem der Entscheidung zugrunde liegenden Fall um
die Aushandigung von Unterlagen durch die Stockwerksbeamten. Die Strafvoll-
streckungskammer des Landgerichts Karlsruhe scheint daher ebenso wie unse-
re Dienststelle der Ansicht zu sein, dass das Informationsinteresse der Stock-

werksbeamten nicht allumfassend ist.

Diese Entscheidung hat auch fiir den von der Justizvollzugsanstalt praktizierten
Umgang mit Gefangenenpersonalakten rechtliche Bedeutung. Da die Justizvoll-
zugsanstalt bereits bei der Zuleitung von Kontoausziigen an Gefangene - trotz
des damit verbundenen Mehraufwands - sicherstellen muss, dass Bedienstete
hiervon keine Kenntnis erhalten, muss Entsprechendes erst recht fiir die Ein-
sichtsmoglichkeiten und den Transport von Gefangenenpersonalakten gelten,
die ungleich mehr personenbezogene Daten enthalten als ein Kontoauszug oder
eine einzelne Verfiigung. Auch organisatorische MalRnahmen zum Schutz der in
Gefangenenpersonalakten enthaltenen Daten kénnen daher nicht einfach mit
dem Hinweis auf einen damit verbundenen - im Ubrigen nicht naher bezeichne-

ten - Mehraufwand abgelehnt werden.

Wegen der bislang unbefriedigenden Reaktion der Vollzugsanstalt werden wir

die Angelegenheit selbstverstandlich weiter im Auge behalten.

Der verraterische Uberweisungstrager

Immer wieder teilen uns Strafgefangene mit, dass Justizvollzugsanstalten Dritte
Uber die Inhaftierung informieren, obwohl diese Information firr die unterrichtete
Stelle vollkommen unerheblich ist. Von einem Gefangenen, der sich zu Weiter-
bildungszwecken unter anderem regelmafig auf eigene Kosten Bicher bestellt,

haben wir z. B. Folgendes erfahren:
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Die Bezahlung der von ihm bestellten Buchsendungen erfolge so, dass von sei-
nem von der Justizvollzugsanstalt verwalteten Einkommen die Rechnungs-
summe an den jeweiligen Verlag iberwiesen werde. Zur Durchfihrung dieser
Uberweisungen verwende die Vollzugsanstalt einen vorgedruckten Uberwei-
sungstrager, der als Kontoinhaber die Justizvollzugsanstalt nenne. Der Name
des Gefangenen erscheine im Feld Verwendungszweck des Uberweisungstra-

gers.

Dies hat zur Folge, dass neben dem Geldinstitut, bei dem die Jus-
tizvollzugsanstalt ihr Konto hat, auch die Firma, bei der der Gefangene etwas
bestellt hat, und deren Bank erfahren, dass sich der Kunde, der lediglich eine
Rechnung bezahlen will, in Haft befindet. Und dies, obwohl dieser Umstand fiir
die Abwicklung des zwischen dem Gefangenen und der Firma bestehenden
Vertrags keinerlei Rolle spielt. Auch das Strafvollzugsgesetz - welches regelt,
unter welchen Voraussetzungen die Tatsache der Inhaftierung nichtéffentlichen
Stellen mitgeteilt werden darf: namlich auf Antrag und wenn diese Stelle ein be-
rechtigtes Interesse hierfiir darlegt - sieht fiir diesen Fall keine Auskunftsertei-
lung vor. Hierauf angesprochen, teilte die betreffende Justizvollzugsanstalt mit,
dass es bei der Uberweisung von Geldern der Gefangenen an Dritte unumgang-
lich sei, auf dem Uberweisungstrager die Vollzugsanstalt als Kontoinhaber zu

nennen.

Zwischenzeitlich hatten wir jedoch erfahren, dass es Justizvollzugsanstalten
gibt, die diese Angabe auf dem Uberweisungstrager verhindern, indem - in Ab-
sprache mit ihrer Bank - anstelle der Justizvollzugsanstalt lediglich das Postfach
bzw. Strale und Hausnummer der Vollzugsanstalt im Feld Kontoinhaber ange-
geben werden. Da durch diese Vorgehensweise zumindest vermieden wird,
dass der Uberweisungsempfanger und seine Bank von der Inhaftierung Kennt-
nis erhalten, forderten wir die Justizvollzugsanstalt auf, die Angelegenheit zu
prifen und mitzuteilen, wie sie klinftig verfahren werde, um zu verhindern, dass

Dritte unnétigerweise von der Inhaftierung erfahren.

Angesichts der Méglichkeiten der EDV-Technik gingen wir davon aus, dass es
kein grolieres Problem darstellen dirfte, mit dem kontofihrenden Institut eine
datenschutzgerechte Verfahrensweise abzustimmen. Wider Erwarten teilte uns
die Justizvollzugsanstalt jedoch mit, dass auch die wiederholte Prifung der Fra-
gestellung ergeben habe, dass gebihrenfreie Uberweisungen fiir Gefangene

ohne Angabe der Justizvollzugsanstalt nicht durchgefiihrt werden kénnten. Aus
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diesem Grund habe sie den Vorgang zur grundsatzlichen Klarung an das Jus-

tizministerium Baden-Wirttemberg weitergeleitet.

Eine Antwort hierzu liegt uns bislang noch nicht vor. Wir hoffen, dass sich das
Justizministerium unserer Auffassung anschlief3t und so verhindert, dass Dritte
auch weiterhin vollkommen Uberfliissigerweise von der Inhaftierung Kenntnis er-

langen.
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3. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheit

1. Die gesetzliche Krankenversicherung

Eine im Jahre 2001 durchgeflhrte umfassende Studie zum Thema Datenschutz hat ergeben,
dass 90 % der Bevolkerung bei den Krankenkassen die umfangreichsten Datenspeicher vermu-
ten. Richtig ist, dass die Krankenkassen eine grof3e Menge an Informationen, auch medizini-
scher Art, Uber ihre Versicherten besitzen und aufgrund ihrer Aufgabenstellung auch besitzen
mussen. Andererseits ist kein Sozialversicherungstrager strenger im Umgang mit diesen Daten
reglementiert als gerade die Krankenkassen. Auch muss man sehen, dass das Sozialgesetz-
buch (SGB) Flnftes Buch (V) - Gesetzliche Krankenversicherung - den Krankenkassen beson-
ders sensible medizinische Informationen, wie etwa arztliche Befunde, vorenthalt. In aller Regel
erhalten sie allein die Diagnoseangaben. Abrechnungen aus Arztpraxen erreichen sie
grundsatzlich ohne Bezug zum konkreten Versicherten. Allerdings scheint sich hier neuerdings
eine Entwicklung anzubahnen, die zu einem deutlichen Ruckschritt fihrt. So wurden etwa im
Zuge der Fortentwicklung des Risikostrukturausgleichs sog. “Disease Management Programme”
(DMP) eingefuhrt, in deren Verlauf die Krankenkassen erstmals auch aus dem Bereich der am-
bulanten arztlichen Versorgung versichertenbezogene Krankheitsdaten erhalten. Die Erfahrung
zeigt, dass Argumente des Datenschutzes bei solchen Entwicklungen nur sehr bedingt auf Ge-
hor stoRen. Umso mehr muss es Aufgabe der Datenschutzkontrolle sein, darauf zu achten, dass
in der taglichen Praxis den gesetzlichen Vorgaben entsprechend verfahren wird. Mit diesem Ziel
haben wir mehrere Krankenkassen besucht. Hierzu und zu einigen ausgewahlten Einzelfallen

Folgendes:

1.1 Aus der Kontrollpraxis

Im Berichtszeitraum wurden zwei Bezirksdirektionen der AOK Baden-Wurttemberg und
eine Regionaldirektion der IKK Baden-Wiurttemberg besucht. Dabei haben sich vor allem

folgende Problempunkte herauskristallisiert:

1.1.1 Zugriff auf Versichertendaten

Sowohl das von der AOK wie auch das von der IKK verwendete EDV-Verfahren
wird jeweils am Hauptsitz der Versicherung zentral verwaltet. Die AOK setzt da-
bei das Verfahren IDVS I, die IKK das Verfahren ISKV ein. In diesen Verfahren
werden alle Grund- und Leistungsdaten der Versicherten erfasst. Dabei ist es
so0, dass dem Grunde nach jeder Mitarbeiter und jede Mitarbeiterin einer Be-
zirks- oder einer Regionaldirektion auf alle im System gespeicherten Versicher-
tendaten zugreifen kann - und zwar landesweit. Die innerhalb der Einheit vor-

handene Md&glichkeit, alle Versichertendaten der eigenen Einheit abrufen zu
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kénnen, wird zum einen damit begriindet, dass grundsatzlich alle Mitarbeiter in
die Lage versetzt werden missten, grundsatzlich jeden Kunden zu beraten.
Technisch wird sie damit gerechtfertigt, dass das System eine auf den konkre-
ten Arbeitsplatz zugeschnittene Differenzierung der Zugriffsrechte durch die je-
weilige operative Einheit nicht zulasse. So kommt es also, dass beispielsweise
ein Mitarbeiter oder eine Mitarbeiterin, der oder die ausschlief3lich fiir Zahner-
satz zustandig ist, sich jederzeit auch alle Leistungsdaten aus anderen Berei-
chen (etwa Arbeitsunfahigkeit oder Krankenhausaufenthalt, immer auch mit Di-
agnoseangabe, oder auch die Daten aus dem Bereich der Pflegeversicherung)
anzeigen lassen kann. Mit dem Datenschutzrecht ist diese Praxis nicht zu ver-

einbaren.

Sozialdaten unterliegen dem Sozialgeheimnis, das grundsatzlich auch innerhalb
des Leistungstragers zu beachten und sicherzustellen ist (§ 35 Abs. 1 Satz 2
des Sozialgesetzbuches (SGB) Erstes Buch (I) - Alilgemeiner Teil -). Dies be-
deutet konkret, dass nicht nur die Krankenkasse als solche Sozialdaten nur im
Rahmen der Erforderlichkeit verarbeiten darf (§ 284 SGB V). Es bedeutet viel-
mehr auch, dass intern jedem Mitarbeiter und jeder Mitarbeiterin nur die Daten
zur Verfigung stehen dirfen, die er oder sie fir die Erledigung der jeweils zu-
gewiesenen Aufgaben bendétigt. Der Zugriff auf Daten, deren Kenntnis fir die
Aufgabenerledigung nicht erforderlich ist, darf nicht eréffnet werden. Dem wird
die Praxis der Krankenkassen mit ihren nahezu undifferenzierten Zugangsmog-
lichkeiten fir alle Beschaftigten zu den Versichertendaten nicht gerecht. Erste
zaghafte Ansatze zu einer Verbesserung des Datenschutzes in diesem wichti-
gen Punkt sind indes sichtbar. So hat die AOK in Aussicht gestellt, zumindest
der Frage einer starkeren Differenzierbarkeit bei den Abfrageberechtigungen
nachzugehen. Es bleibt zu hoffen, dass es nicht dabei bleibt und damit auch in-

nerhalb der Krankenkasse der “glaserne” Versicherte verhindert wird.

Eine Steigerung erfahrt das dargestellte Problem noch dadurch, dass der Zugriff
auf die Daten nicht nur innerhalb der Bezirks- oder Regionaldirektion auf die Da-
ten der “eigenen” Versicherten, sondern sogar landesweit méglich ist. Es kann
also ein Mitarbeiter, gleichglltig wo er beschaftigt ist, an seinem Arbeitsplatz auf
die Daten aller Versicherten der jeweiligen Krankenkasse im ganzen Land
zugreifen. Begriindet wird dies damit, es sei Ausdruck besonderer Kunden-
freundlichkeit, wenn ein Versicherter, ganz gleich wo er sich aufhalt, die Mog-
lichkeit habe, zum 6rtlichen Kundenberater zu gehen und dort bedient zu wer-
den. Das ist an sich richtig und dagegen ist auch nichts zu sagen. Allerdings ist

dabei zu bedenken, dass der weitaus liberwiegende Teil der Versicherten die-
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sen Service voraussichtlich kaum in Anspruch nehmen wird. Gleichwohl kdnnen
alle im System gespeicherten Daten aller Versicherten wahrend der gesamten
Dauer des Versicherungsverhaltnisses landesweit eingesehen werden. Sonder-
lich kundenfreundlich erscheint uns dies nicht. Zudem ist diese Praxis nicht mit
dem Datenschutzrecht zu vereinbaren. Denn was fiir die zuvor dargestellte Fra-
ge der internen Zuganglichkeit der Datenbestande gilt, gilt fir die externe Zu-
ganglichkeit umso mehr. Dass etwa eine Krankenkasse in Friedrichshafen am
Bodensee ihre Aufgaben nicht erflillen kann, ohne Zugriff auf die Daten der Mit-
glieder der Krankenkasse in Heidelberg zu haben, diirfte schwerlich zu begrin-
den sein. Eine Datenverarbeitung ist aber nur im Rahmen der Erforderlichkeit
zulassig, wobei der Erforderlichkeitsgrundsatz aus dem verfassungsrechtlichen
VerhaltnismaRigkeitsgrundsatz hergeleitet wird. Unverhaltnismaflig ware es a-
ber, eine bestimmte Form der Datenverarbeitung generell zuzulassen, wenn
diese konkret nur in vergleichsweise wenigen Einzelfallen zum Tragen kommt.
Wir hatten vorgeschlagen, jedem Versicherten die Wahl zu lassen, ob er den
landesweiten Zugriff wiinscht oder nicht. Nur wer wirklich beabsichtigt, die
Dienste einer anderen als “seiner” Bezirks- oder Regionaldirektion in Anspruch
zu nehmen, wird dann der landesweiten Freischaltung seiner Daten zustimmen.
Alle anderen kénnten dann sicher sein, dass der Kreis der “Wissenden” be-
grenzt bleibt, allerdings um den Preis des Verzichts auf eine auswartige Betreu-
ung. Die Krankenkassen wollten sich diesem, aus unserer Sicht praktikablen,

Vorschlag leider nicht anschlieen.

Das Archiv

Nicht nur die Verflugbarkeit der Daten im EDV-System bereitete Kummer. Auch
soweit es um schriftliche Unterlagen geht, gab es aus unserer Sicht Anlass zu
Kritik. So war es bei zwei der besuchten Krankenkassen Praxis, die Unterlagen,
die nicht mehr aktuell am jeweiligen Arbeitsplatz vorgehalten werden mussten,
in der Altregistratur aufzubewahren. Das Problem dabei ist, dass zum einen
mangels fester Registraturmitarbeiter grundsatzlich jede bei der Direktion be-
schaftigte Person Zutritt zum Archiv hat. Die Archivrdume sind zwar abge-
schlossen. Die Beschaffung des Schllssels bereitet jedoch keine Schwierigkei-
ten, da hinsichtlich der sachlichen Berechtigung, auf die Altakten zuzugreifen,
keine wirklichen Kontrollen stattfinden. Zum anderen sind in den Registraturen
alle Unterlagen frei zuganglich. Wer sich demnach im Archiv befindet, kann sich
nach Belieben bedienen. Es existiert auch keine interne Anweisung, die Ent-
nahme von Unterlagen zu dokumentieren. Damit kann nachtraglich nicht mehr

festgestellt werden, wer wann welche Akte entnommen hat.
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Datenschutzrechtlich gilt auch hier, dass die Méglichkeit, auf Sozialdaten versi-
cherter Personen zugreifen zu kénnen, so organisiert sein muss, dass Unbefug-
te von einer Kenntnisnahme ausgeschlossen sind. Nur dies entspricht dem
Grundsatz der Erforderlichkeit, der fir jede Form der Datenverarbeitung gilt und
der mit technischen und organisatorischen MalRnahmen abgesichert werden
muss (§ 78a des Sozialgesetzbuches (SGB) Zehntes Buch (X) - Verwaltungs-
verfahren - ). Es missen also MaRnahmen getroffen werden, die einen selekti-
ven Zugang zu den Akten je nach konkreter Funktion des Mitarbeiters oder der
Mitarbeiterin und zu erflllender Aufgabe zulassen. Dies kann vor allem dadurch
erreicht werden, dass die Unterlagen, nach bestimmten Ordnungsmerkmalen (z.
B. Pflegeversicherung, Zahnersatz usw.) getrennt, in jeweils verschlieRbaren
und auch tatsachlich verschlossenen Aktenschranken aufbewahrt werden. Er-
ganzt werden muss dies um ein geeignetes und angemessenes Schllisselma-
nagement und um interne Vorgaben Uber den Entnahme- und Riickgabevor-
gang mit entsprechender Uberwachung.

Bei einer der besuchten AOK-Bezirksdirektionen war das Archiv in einem im o-
bigen Sinne vorbildlichen Zustand. Die beiden anderen Direktionen haben wir
aufgefordert, entsprechende Malinahmen zu ergreifen. Dies wurde uns zuge-

sagt.

Mitglieder- und Leistungskarten

Bei allen Krankenkassen wurden umfangreiche Bestande von Mitglieder- und
Leistungskarten (Karteikartensammlung) vorgefunden. Diese enthalten neben
den Versichertenstammdaten auch den Leistungsverlauf, zum Teil bis in die
40er bis 50er Jahre des letzten Jahrhunderts zurlick. Als Grund fur das Vorhal-
ten dieser Altbestande wurde immer wieder angegeben, die Daten wirden zur
Blockfristenbildung fur den Krankengeldbezug bendtigt. Auch erfolge die Spei-
cherung im Interesse der Versicherten. Diese hatten damit die Moglichkeit, ge-
genuber dem Rentenversicherungstrager ihre Versicherungszeiten nachzuwei-

sen.

Zum ersten Argument ist zu sagen, dass das Grundrecht auf Datenschutz auch
den Anspruch des Einzelnen auf Léschung der zu seiner Person gespeicherten
Informationen beinhaltet. Eine zeitlich unbegrenzte Speicherung seiner Daten,
die zur Bildung eines Personlichkeitsprofils (hier: Krankheitsprofils) verwendet
werden kénnte, muss niemand hinnehmen. Fir die Krankenkasse gilt es dabei,
§ 304 SGB V zu beachten. Diese Vorschrift bestimmt fiir bestimmte Daten kon-

krete Léschungsfristen und verweist im Ubrigen auf die allgemeine Léschungs-
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regelung des § 84 Abs. 2 SGB X. Bezogen auf die Mitglieder- und Leistungskar-

ten gilt demnach Folgendes:

Nach § 48 SGB V wird im Falle krankheitsbedingter Arbeitsunfahigkeit Kran-
kengeld gezahlt. Dieser Anspruch ist auf insgesamt 78 Wochen innerhalb von
jeweils drei Jahren begrenzt. Ein neuer Anspruch auf Krankengeld wegen der-
selben Krankheit entsteht erst mit Beginn eines neuen Dreijahreszeitraums
(Blockfrist). Diese Blockfrist ist starr. Der erstmalige Eintritt der Arbeitsunfahig-
keit wegen einer bestimmten Krankheit setzt insoweit eine Kette aufeinander
folgender Blockfristen in Gang. Um also berechnen zu kénnen, wann eine neue
Blockfrist und damit gegebenenfalls ein neuer Krankengeldanspruch beginnt,
bendtigt die Krankenkasse bestimmte Daten, vor allem die Krankheitsdiagno-
sen. § 292 SGB V erlaubt deren Speicherung. § 304 Abs. 1 Satz 1 Nr. 1 SGB V
begrenzt nun die Dauer dieser Speicherung auf hochstens zehn Jahre. Ange-
sichts dieser klaren gesetzlichen Regelung kann es eigentlich keinen Zweifel
daran geben, dass die zum Teil wesentlich langere Aufbewahrung der Leis-

tungsdaten jedenfalls nicht mit der Blockfristenbildung begriindet werden kann.

Was die Nutzung der Daten durch Versicherte flir Zwecke der Rentenversiche-
rung angeht, ist die Sache komplizierter. Die Krankenkassen berichten Uber ei-
ne rege Nachfrage nach diesen Daten durch die Versicherten. Offenbar gibt es
bei den Rentenversicherungstragern nach wie vor Unklarheiten im Versiche-
rungsverlauf, die nur durch Ruckgriff auf die bei den Krankenkassen vorhande-
nen “alten” Daten beseitigt werden kénnen (Versicherungs-, Ausfall-, Anrech-
nungszeiten). Nach § 84 Abs. 2 SGB X muss die Krankenkasse Sozialdaten
dann nicht I6schen, wenn Grund zur Annahme besteht, dass dadurch schutz-
wirdige Interessen des Betroffenen beeintrachtigt werden. Dies ist der Fall,
wenn Anhaltspunkte vorliegen, die eine Interessenbeeintrachtigung vermuten

lassen.

Die von den Krankenkassen dargestellte Praxis belegt durchaus das erhebliche
Interesse vieler Versicherter daran, dass die bei der Krankenkasse gespeicher-
ten Daten nicht verloren gehen. Im Verhaltnis zur Gesamtzahl der Versicherten
handelt es sich dabei jedoch lediglich um eine Minderheit. Fir die Mehrheit ist
davon auszugehen, dass sie mit einer zeitlich unbegrenzten Aufbewahrung ihrer
personlichen Daten nicht einverstanden ist. Es muss deshalb eine Lésung ge-
funden werden, die den Belangen aller Betroffenen gerecht wird. Dabei ist zu
berlcksichtigen, dass nach § 17 der Datenerfassungs-Verordnung (DEVO) vom
24. November 1972 (BGBI. | S. 2159) der fiir die Fihrung des Versicherungs-
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kontos zustandige Rentenversicherungstrager verpflichtet war, dem Versicher-
ten bis spatestens 31. Dezember 1977 erstmals einen Versicherungsverlauf zu
Ubersenden (und dies seitdem in regelmafligen Zeitabstanden wiederholen
muss; § 7 der Versicherungsnummern-, Kontoflihrungs- und Versicherungsver-
laufsverordnung). Damit hatte seit dem damaligen Zeitpunkt jeder Versicherte
inzwischen mehrmals die Mdglichkeit (und nach der Verordnung sogar die
Pflicht), diesen Versicherungsverlauf auf Richtigkeit und Vollstandigkeit hin zu
Uberprifen und Mangel geltend zu machen. Wer diese Mdglichkeit bisher nicht
genutzt und sich bei seiner Krankenkasse riickversichert hat, ob die beim Ren-
tenversicherungstrager vermerkten Versicherungszeiten korrekt sind, dem kann
mittlerweile auch kein schutzwiirdiges Interesse an der weiteren Speicherung
mehr zugesprochen werden. Da die Mitglieder- und Leistungskartei aufgrund
der Einfuihrung der EDV bei den Krankenkassen nur bis etwa Mitte der 80er
Jahre fortgeflihrt wurde, kann nach nunmehr fast 20 Jahren deren Vernichtung
veranlasst werden. Mit den Krankenkassen werden wir wegen dieser Angele-

genheit noch Gesprache flihren missen.

Fehlender Diskretionsbereich

Die Beratung der Versicherten bei den besuchten Direktionen findet in Grof3-
raumbiros statt. Dabei fiel auf, dass in einigen Fallen die Arbeitsplatze der
Kundenberater so dicht beieinander liegen, dass bei gleichzeitiger Beratung
mehrerer Versicherter jeweils gegenseitig mitgehért werden kann, was gesagt
wird - jedenfalls dann, wenn man sich nicht gerade im Flusterton unterhalt. Dies
ist keine datenschutzgerechte Organisation. Denn das Sozialgeheimnis gebietet
es auch, dass es dem Versicherten ermdglicht wird, Angaben, die er der Kran-
kenkasse gegenuber machen will, so zu machen, dass keine Unbefugten mitho-
ren kdnnen. Der von einer Krankenkasse gemachte Vorschlag, dem Versicher-
ten werde bei Gesprachen mit “sensiblem” Inhalt angeboten, in ein separates
Zimmer auszuweichen, reicht nicht aus. Dabei wird verkannt, dass dem Sozial-
geheimnis nicht nur “sensible” Daten unterfallen, sondern alle Daten, welche die
Krankenkasse vom Versicherten erhalt. Zur Lésung des Problems hatten wir
gebeten, an den Arbeitsplatzen Schallschutzeinrichtungen anzubringen, die ei-
ne ungestérte Kommunikation zwischen Kunden und Kundenberater zulassen.
Wahrend dies im einen Fall zugesichert wurde, werden wir im anderen Fall wohl

noch etwas Uberzeugungsarbeit leisten miissen.
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Datenubermittlung an private Gutachter

Immer wieder werden wir mit Fragen konfrontiert, die sich daraus ergeben, dass eine
Krankenkasse durch private Gutachter klaren Iasst, ob und inwieweit sie bestimmte Leis-
tungen zu tragen hat. Mit dem Gutachtenauftrag werden namlich oft auch personenbezo-

gene Daten an den Gutachter Ubermittelt.

Im Sozialgesetzbuch (SGB) Flnftes Buch (V) - Gesetzliche Krankenversicherung - ist
vorgesehen, dass sich eine Krankenkasse an den Medizinischen Dienst der Krankenver-
sicherung (MDK) wendet, wenn sie ihre Leistungspflicht im Einzelfall nicht einschatzen
kann. Die Fachleute des MDK nehmen dann aus arztlicher Sicht zu dem Fall Stellung. Es
kann allerdings auch um so spezielle Fragen gehen, dass sie selbst der MDK nicht be-

antworten kann. Mit einer solchen Situation hatten wir uns zu befassen.

Begehrt ein Versicherter eine Sehhilfe und sind hierfur keine Festbetrage bestimmt wor-
den, muss er einen Kostenvoranschlag einreichen. Die Krankenkasse pruft diesen dann
auf Begruindetheit und Angemessenheit. Da sich gezeigt hatte, dass die Krankenkassen-
mitarbeiter nicht immer Gber hinreichende Fach- und Marktkenntnisse verfiigen, um die
Prifung dieser Kostenvoranschlage selbst durchzufiihren, und sich auch der MDK hierzu
nicht in der Lage sah (jedenfalls was die konkrete Preisangabe betraf), beauftragten ein-
zelne Krankenkassen in Baden-Wirttemberg eine privatrechtliche Gesellschaft, die auf
diesem Gebiet besondere Fachkenntnisse vorweisen kann, mit der Begutachtung.
Gleichzeitig reichten sie die Unterlagen versicherten- und leistungserbringerbezogen wei-

ter.

Wir sind der Auffassung, dass diese namensbezogene Datenweitergabe nicht erforderlich
und deshalb datenschutzrechtlich unzulassig ist. Denn die Klarung, ob ein Kostenvoran-
schlag inhaltlich zutrifft, kann allein anhand der objektiven Daten erfolgen. Weder der
Name des Patienten noch der des verordnenden oder des den Voranschlag erstellenden
Arztes oder Augenoptikers spielen dabei eine Rolle. Die Krankenkassen haben wir des-
halb aufgefordert, die Unterlagen nur noch ohne Name und Adresse der Beteiligten wei-
terzugeben. Eine Krankenkasse wollte dies zunachst nicht akzeptieren. Sie meinte, der
Gutachter brauche die Namen, um sich bei Unklarheiten unmittelbar an die Betroffenen
wenden zu kénnen. Dieses Argument konnten wir allerdings nicht akzeptieren. Denn tre-
ten solche Unklarheiten auf, ist jedenfalls die Krankenkasse als Auftraggeber in der Lage,
eine Klarung herbeizufihren. Hierzu muss sich der Gutachter im Einzelfall an die Kran-
kenkasse wenden mit der Bitte, die nétigen Nachforschungen anzustellen. Es fehlt also
an der Erforderlichkeit der namensbezogenen Datenlbermittlung. Das Interesse der be-

troffenen Patienten am Schutz ihrer Sozialdaten ist letztlich wichtiger als die birokratische
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Erleichterung, die darin liegt, dass sich der Gutachter ohne Zwischenschaltung seines
Auftraggebers (der Krankenkasse) unmittelbar an den Arzt oder Augenoptiker wenden
kann. Bei diesen Uberlegungen spielt auch eine Rolle, dass nicht in jedem Fall eine sol-
che Riickfrage erfolgen wird. Die generelle Ubermittlung der Identifizierungsdaten ware

deshalb oftmals, méglicherweise sogar in den meisten Fallen, véllig tGberflissig.

Auf unser Betreiben sind die Krankenkassen dazu ibergegangen, dem Gutachter nur
noch pseudonymisierte Daten zur Verfligung zu stellen. Rickfragen werden erforderli-
chenfalls tber den zustandigen Sachbearbeiter der Krankenkasse erledigt, der das Pseu-

donym wieder dem konkreten Versicherten zuordnen kann.

Die Bewerberdaten

Mitunter ist es eine Figung glucklicher (oder unglicklicher?) Umstande, die auf die Spur
nicht datenschutzgerechter Praktiken fiihren. So berichtete uns eine Birgerin, sie habe
sich auf eine Anzeige hin um eine Anstellung bei einer Krankenkasse beworben. Der Zu-
fall wollte es, dass sie gerade bei dieser Krankenkasse auch Mitglied war. Nachdem die
Wahl offenbar auf einen Mitbewerber oder eine Mitbewerberin gefallen war, erhielt die Be-
troffene eine Absage. Weniger dies schockierte sie als der Umstand, dass dem Ableh-
nungsschreiben die Kopie eines Ausdrucks aus ihrer Leistungsdatei beilag. Dieser war
mit dem Vermerk “Ausdruck flir Bewerbung” versehen und enthielt haarklein die der Kas-
se gemeldeten Krankheiten der letzten Jahre. Dass diese Kenntnis letztlich die Entschei-

dung Uber die Bewerbung beeinflusst haben diirfte, ist anzunehmen.

Um Rat gefragt, erlauterten wir der Birgerin die Rechtslage und ihre Datenschutzrechte.
Sie gab an, zunachst mit dem Leiter der Direktion sprechen und die Angelegenheit klaren
zu wollen. Spéater teilte sie uns mit, man habe sich bei ihr entschuldigt und eingeraumt,
dass etwas schief gelaufen sei. Das meinten wir in der Tat auch und nahmen den Fall

zum Anlass, die Problematik allgemein mit der Krankenkasse zu besprechen.

Rechtlich sieht es so aus, dass die Krankenkasse bei der Verarbeitung der Sozialdaten
ihrer Mitglieder nicht frei ist. Vielmehr setzt ihr das Sozialgesetzbuch (SGB) Flinftes Buch
(V) - Gesetzliche Krankenversicherung - enge Grenzen. Erlaubt sind nur solche Verarbei-
tungen, die einem der im Gesetz genau definierten Zwecke dienen (§ 284 SGB V). Die
Nutzung von Sozialdaten flr Zwecke einer Stellenbewerbung ist dort nicht vorgesehen.
Es ist sogar so, dass nach § 35 Abs. 1 SGB | Sozialdaten ausdrticklich vor dem Zugriff
durch Personen, die Personalentscheidungen treffen, geheim gehalten werden missen.
Zwar ist dort ausdrticklich nur von Sozialdaten der Beschéftigten des Sozialleistungstra-
gers die Rede. Nach Sinn und Zweck muss dies aber auch fur Personen gelten, die sich

um eine Beschaftigung erst bewerben. Dies sah die Krankenkasse ebenso.
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Wie es letztlich dazu kommen konnte, dass der fir die Personalangelegenheit zustandige
Sachbearbeiter an die Ausdrucke kam, lie® sich nachtraglich (angeblich) nicht mehr auf-
klaren. Jedenfalls reagierte man schnell und ergriff MalRnahmen, um solche Vorkommnis-
se zukiinftig auszuschlielen. So wurden die Mitarbeiter auf die Rechtslage aufmerksam
gemacht und auf arbeitsrechtliche Konsequenzen bei Missachtung hingewiesen. Zum an-
deren wurde angeordnet, dass unmittelbar nach Eingang einer Bewerbung zunachst fest-
zustellen ist, ob eine Mitgliedschaft besteht. Ist dies der Fall, muss ein so genanntes “Mit-
arbeiterkennzeichen” gesetzt werden. Das bedeutet, dass die im System gespeicherten
Daten mit einem Merkmal versehen werden, welches es nur noch einzelnen ausgewahl-
ten Mitarbeitern erlaubt, auf die Daten zuzugreifen. Es sind dies Mitarbeiter, die ansons-
ten die Leistungsangelegenheiten der bei der Krankenkasse versicherten eigenen Mitar-
beiter bearbeiten. Diese Sperre wird erst dann wieder aufgehoben, wenn das Bewer-

bungsverfahren abgeschlossen ist.

Wir halten dies flr ein akzeptables Verfahren. Erfreulich war, wie schnell und wie konse-
quent die Krankenkasse in diesem Fall reagiert und die erforderlichen MalRnahmen getrof-
fen hat. Der Betroffenen, die die Absage auf ihre Bewerbung diesem Fehlverhalten mogli-
cherweise zu verdanken hatte, half dies allerdings nicht mehr. Gleichwohl hatte sie er-

klart, mit der Krankenkasse insgesamt zufrieden zu sein und ihr die Treue zu halten.
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Die Information des zukinftigen Arbeitgebers

Welche Auswirkungen es haben kann, wenn aus Unachtsamkeit Daten “in die falsche

Schublade” gelangen, zeigte sich in folgendem Fall:

Eine junge Frau wollte zum 1. August eine Lehre beginnen. Sie war bisher Uber ihre Mut-
ter bei einer Krankenkasse familienversichert und wollte mit Beginn ihrer Ausbildung bei
derselben Kasse ein eigenstandiges Versicherungsverhaltnis begrinden. Dies hatte sie

bereits vor Beginn der Ausbildung der Krankenkasse gegentber erklart.

Im Juli wandte sie sich an uns und schilderte, sie sei kurz zuvor in einem Krankenhaus
stationar behandelt worden. Unmittelbar nach ihrer Entlassung habe sie einen Telefonan-
ruf ihres spateren Arbeitgebers erhalten. Dieser sei von der Krankenkasse tber den
Krankenhausaufenthalt informiert worden und habe nun wissen wollen, woran sie erkrankt

gewesen sei.

Nachdem wir die Krankenkasse gefragt hatten, wie sie dazu komme, kinftigen Arbeitge-
bern ihrer Versicherten Sozialdaten zu tUbermitteln, klarte sie uns Gber die Hintergriinde
auf. Danach sei es ublich, kiinftige Mitglieder mit einer sog. Interimsanmeldung in das
EDV-System aufzunehmen. Dies ermdgliche beispielsweise eine frihzeitige Ausstellung
der Krankenversichertenkarte. Im konkreten Fall sei es nun so gewesen, dass sowohl die
fur die Krankenhausaufnahmeanzeige als auch die im Kundencenter zustandigen Mitar-
beiter die Vorlaufigkeit der Anmeldung tbersehen und die Angelegenheit so behandelt
hatten, als ob ein versicherungspflichtiges Beschaftigungsverhaltnis bereits bestehe.
Deshalb sei die Krankenhausaufnahme in eine falsche Datei eingegeben worden, was
wiederum dazu gefiihrt habe, dass dem vermeintlichen Arbeitgeber die Aufnahme ins

Krankenhaus mitgeteilt worden sei.

Es ist schon mehr als argerlich, dass der Umstand des Krankenhausaufenthalts hier in die
falsche Datei “gerutscht” war und dies niemand bemerkt hatte. Inakzeptabel ist aber, dass
die Krankenkasse offensichtlich Krankenhausaufenthalte generell an den Arbeitgeber
meldet. Hierfur bedurfte es einer eindeutigen Rechtsgrundlage. Eine solche gibt es indes
nicht. Der Hinweis seitens der Krankenkasse auf § 69 Abs. 4 SGB V geht fehl. Die dort
geregelte Ubermittlungsbefugnis gilt angesichts des Gesetzeswortlauts jedenfalls nicht fiir
erstmalige Erkrankungen. Sinn der Vorschrift ist es vielmehr, dem Arbeitgeber die Mdg-
lichkeit zu geben festzustellen, ob ein Anspruch des Arbeithnehmers auf Entgeltfortzahlung
im Krankheitsfall ausnahmsweise entfallt. Dabei kommt es vor allem auf die Arbeitsunfa-
higkeitszeiten im Verhaltnis zu friheren, fir die Entgeltfortzahlung noch relevanten Ar-

beitsunfahigkeitszeiten an, die auf einer Fortsetzungserkrankung beruhen. Diese Informa-
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tionen besitzen aufgrund der Diagnoseangaben in den Arbeitsunfahigkeitsbescheinigun-
gen nur die Krankenkassen. Geht es dagegen nicht um eine Fortsetzungs-, sondern um
eine Ersterkrankung, scheidet § 69 Abs. 4 SGB V als Ubermittlungstatbestand aus. Viel-
mehr ist nach dem Entgeltfortzahlungsgesetz allein der Arbeitnehmer verpflichtet, dem

Arbeitgeber die Arbeitsunfahigkeit und deren voraussichtliche Dauer unverziglich mitzu-

teilen. Die Krankenkassen mussen deshalb solche Meldungen kiinftig unterlassen.

Auskunftsersuchen Uber Familienangehérige

Verschiedentlich hatten Krankenkassen bei uns nachgefragt, wie sie damit umgehen sol-
len, wenn Vater Auskinfte Uber familienversicherte Angehdérige fordern. Meist geht es bei
solchen Ersuchen darum, dass die Eltern getrennt leben und der Vater die Adresse der

Kinder nicht kennt. Wir vertreten dazu folgende Auffassung:

Bei der Familienversicherung wird davon ausgegangen, dass Ehegatten und Kinder, de-
ren Lebensunterhalt vom Erwerbseinkommen eines in der gesetzlichen Krankenversiche-
rung Versicherten bestritten wird und fir die der Versicherte im Krankheitsfall einstehen
musste, ebenfalls den Schutz der gesetzlichen Krankenversicherung erhalten sollen. Die
Familienversicherung begriindet dabei fir die Angehérigen ein jeweils eigenstandiges

Versicherungsverhaltnis.

Fur die Behandlung von Fallen, in denen eine Person um Auskunft Giber Daten anderer
ersucht, ist es wichtig zu wissen, dass die Datenschutzgesetze dem Betroffenen einen
Auskunftsanspruch nur tber die “zu seiner Person” gespeicherten Daten einrdumen. Al-
lerdings wird davon ausgegangen, dass zu den zur Person gespeicherten Daten nicht nur
die ausschlieRlich die Person selbst betreffenden Angaben, sondern auch die Angaben
dariber gehdren, dass eine Beziehung einer bestimmten Art zu einer anderen Person be-
steht (z. B. familidre Beziehung), sowie die Angaben, die zur Identifizierung der Bezie-
hungsperson notwendig sind, wie Name und Anschrift. Deshalb hat der Betroffene grund-
satzlich einen Anspruch auf Auskunft auch Uber diese Daten. Verweigert werden kann die
Auskunft dann, wenn die Daten wegen Uberwiegender berechtigter Interessen der dritten
Person(en) geheim gehalten werden missen. Dies muss jeweils im Einzelfall auf der

Grundlage einer umfassenden Interessenabwagung entschieden werden.

Bei der Familienversicherung ist es so, dass einerseits die Mitgliedschaft der Familienan-
gehodrigen in der Krankenversicherung des Stammversicherten unmittelbar mit dessen
Mitgliedschaft zusammenhangt. Erlischt dessen Versicherungsverhaltnis, scheiden auch
die Familienmitglieder aus der Versicherung aus. Andererseits besteht, solange der
Stammversicherte Mitglied einer Krankenkasse ist, fur die familienversicherten Personen

jeweils ein eigenstandiges, von dem des Stammversicherten unabhangiges Versiche-
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rungsverhaltnis. Deshalb werden die auf die jeweiligen (familien-)versicherten Personen
bezogenen Daten von der Krankenkasse auch jeweils getrennt gespeichert und allenfalls
fur bestimmte Verwaltungszwecke wieder zusammengefiihrt. Im Ergebnis meinen wir
deshalb, dass es vertretbar und im Interesse eines effektiven Sozialdatenschutzes der
familienversicherten Personen auch geboten ist, die tiber die Angehérigen des Hauptver-
sicherten gespeicherten Daten, auch die Adressdaten, nicht den (auch) zur Person des
Hauptversicherten gespeicherten Sozialdaten zuzurechnen. Damit entfallt ein Anspruch

des Stammuversicherten auf Auskunft Gber diese Daten.

Den Krankenkassen haben wir unsere hier dargestellte Rechtsauffassung mitgeteilt.

Die Gesundheitsverwaltung

Im Bereich der Gesundheitsverwaltung gehdrt es zu unseren Aufgaben, die verschiedensten

Einrichtungen zu beraten und zu kontrollieren. Das Spektrum reicht von den kommunalen Kran-

kenhausern Uber die Gesundheitsamter bis zu den Kassenarztlichen Vereinigungen und den

Arztekammern. Meist geht es in diesem Bereich um medizinische Daten, die der &rztlichen

Schweigepflicht unterliegen. Entsprechend heikel sind die Falle und entsprechend sensibel rea-

gieren die Betroffenen auf die Verletzung ihrer Rechte.

2.1

Einschaltung eines Fachgutachters

Zu tun hatten wir mit der Beschwerde eines Beamten, der sich vom Amtsarzt auf seine
Dienstfahigkeit untersuchen lassen sollte. Der Amtsarzt seinerseits hielt eine facharztliche
Begutachtung flr erforderlich. Nachdem er sich fur einen bestimmten Fachgutachter ent-
schieden hatte, legte er ihm die Unterlagen Uber den Betroffenen vor, ohne diesen aller-
dings zuvor ausdricklich um seine Zustimmung hierfur zu bitten. Obwohl der Betroffene
der Verwendung des Fachgutachtens widersprach, legte es der Amtsarzt seinem arztli-

chen Zeugnis zugrunde.

Indem der Amtsarzt Informationen Uber seinen Patienten an den Fachgutachter weiterge-
geben hat, hat er seine arztliche Schweigepflicht durchbrochen. Dies ware nur zulassig
gewesen, wenn ihn ein spezielles Gesetz oder eine Einwilligung des Patienten hierzu be-
rechtigt hatte (§ 16 Abs. 1 des Gesundheitsdienstgesetzes [OGDG]). Da es ein solches
spezielles Gesetz aber nicht gibt, hatte der Amtsarzt eine entsprechende Erklarung des
Patienten Uber die Entbindung von der Schweigepflicht einholen missen, und zwar
schriftlich. In einer einschlagigen Verwaltungsvorschrift des Sozialministeriums ist aus-
drucklich auf das Schriftformerfordernis der Schweigepflichtentbindung hingewiesen. Das
Sozialministerium hat eigens hierfir einen Vordruck entwickelt und dessen Verwendung

vorgeschrieben.
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Im konkreten Fall hatte der Amtsarzt diese Vorgaben nicht beachtet. Nachtraglich ver-
suchte er anhand von Indizien darzulegen, dass der Patient trotzdem mit der Begutach-
tung einverstanden gewesen sei. Uberzeugen konnte er nicht. Da das Schriftformerfor-
dernis der datenschutzrechtlichen Einwilligung gerade auch den Sinn hat, von vornherein
fur klare Verhaltnisse zu sorgen, hatte sich der Amtsarzt die nachtraglichen Auseinan-
dersetzungen um die RechtmaRigkeit seines Handelns ersparen kdnnen. So musste fest-
gestellt werden, dass das Fachgutachten unter Verstol gegen die Geheimhaltungspflich-
ten erhoben worden war. Dies hatte die Unzulassigkeit der Speicherung des Gutachtens
und damit dessen Sperrung zur Folge (§ 24 Abs. 2 Satz 1 LDSG). Ohne Einwilligung des

Betroffenen durfte es nicht weiter genutzt werden.

Dieser Fall war kein Einzelfall. Mehrfach hatten wir mit Beschwerden daruber zu tun, dass
Amtsarzte Fachgutachter beauftragt hatten, ohne hierfiir eine schriftliche Einwilligung ein-
zuholen. Dies veranlasst uns, nochmals nachdricklich auf die Verpflichtung der Amtsarz-
te hinzuweisen, Fachgutachten nur zu vergeben, wenn der Patient vorher sein schriftli-

ches Einverstandnis in die Weitergabe seiner Daten an den Facharzt erteilt hat.

Der Chefarzt als Gutachter

Die oben unter Nummer 2.1 dargestellte Problematik wies einen weiteren Aspekt auf,
dem wir nachzugehen hatten. Wird namlich ein Fachgutachter tatig, so verarbeitet auch
dieser in Erledigung seines Auftrags personenbezogene Daten. Treten hier datenschutz-
rechtliche Fragen auf, muss klar sein, nach welchen Regeln diese zu beantworten sind
und wer die Datenschutzkontrolle auslbt. Unklarheiten bestehen insoweit dann, wenn -
wie geschehen - der begutachtende Arzt nicht deutlich macht, in welcher Funktion er tatig
wird. Konkret ging es darum, dass ein Gesundheitsamt den Chefarzt eines stadtischen
Klinikums mit einer Begutachtung beauftragt hatte. Der Arzt erstattete sein Gutachten nun
aber unter Verwendung des offiziellen Briefpapiers des Klinikums und mit dem Hinweis
auf seine Stellung als Chefarzt. Damit konnte der Eindruck entstehen, hier werde er nicht
personlich, sondern als Bediensteter des Klinikums und damit fir dieses tatig. Als wir uns
mit einer Frage zur Sache an ihn wandten, meinte er, wir seien nicht zustandig, da er als
Privatperson gehandelt habe. Im Ubrigen sei ihm von seinem Arbeitgeber die Nutzung

des offiziellen Briefpapiers des Klinikums gestattet worden.

Richtig ist, dass Krankenhausarzte, wenn sie ein facharztliches Gutachten erstellen, in-
soweit einer Nebentatigkeit nachgehen. Sie werden also neben ihren ansonsten im Rah-
men eines Beschaftigungsverhaltnisses flr den Arbeitgeber zu erbringenden Leistungen
als Privatperson tatig. Dafur werden sie dann auch vom Auftraggeber unmittelbar bezahilt.
Richtig ist auch, dass der Landesbeauftragte fiir den Datenschutz aufgrund der beste-

henden Zustandigkeitsregelungen keinerlei Aufsichtsbefugnisse gegenuber Privatperso-
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nen hat. Diese im Gesetz klar bestimmten Zustandigkeiten kdnnen allerdings nur dann
beachtet werden, wenn im konkreten Fall deutlich wird, wer in welcher Eigenschaft han-
delt oder gehandelt hat. Genau dies war hier nicht der Fall und fihrte zu unnétigem Ver-
waltungsaufwand. Denn die Verwendung des offiziellen Briefpapiers des stadtischen Kii-
nikums liel® zunachst darauf schlief3en, es seien hier personenbezogene Daten durch ei-
ne offentliche Stelle verarbeitet worden, flir die unsere Dienststelle zustandig war. Als sich
herausgestellt hatte, dass diese Annahme falsch war, konnten wir nichts weiter unter-
nehmen. Allerdings wandten wir uns an die Stadt mit der Bitte, dem Chefarzt die Verwen-
dung des stadtischen Briefpapiers zu untersagen. Die Stadt erklarte in ihrer Antwort, sie
teile unsere Auffassung in vollem Umfang. Auch sie halte die Verwendung des Briefpa-
piers fir eine ambulante Gutachtertatigkeit fur unzulassig. Sie habe dafiir gesorgt, dass
die leitenden Arztinnen und Arzte hierauf nochmals ausdriicklich hingewiesen werden.
Damit diirfte der Zustandigkeitswirrwarr insoweit hoffentlich der Vergangenheit angeho-

ren.

... und keiner will's gewesen sein

Wer kennt dies nicht von seinen Kindern: Irgendetwas ist schief gelaufen, man weil3, einer
muss es gewesen sein, aber keiner will's gewesen sein. An diese Situation flhlten wir uns

erinnert, als sich ein Arzt an uns wandte und Folgendes schilderte:

Einem Kollegen habe er eine bestimmte Bescheinigung ausgestellt, die dieser der Be-
zirksarztekammer Suidbaden vorgelegt habe. Kurze Zeit darauf habe sich die Kassenarzt-
liche Vereinigung Stidbaden an ihn gewandt und unter Bezugnahme auf diese Bescheini-
gung eine Stellungnahme erbeten. Da der Arzt vermutete, die Kassenarztliche Vereini-
gung habe die Bescheinigung von der Bezirksarztekammer erhalten, bat er um daten-

schutzrechtliche Prufung der Angelegenheit.

Zunachst wandten wir uns an die Bezirksarztekammer mit der Bitte um eine Erklarung,
weshalb sie die ausschlieBlich fur ihre eigenen Aufgaben erhaltene Bescheinigung an die
Kassenarztliche Vereinigung weitergegeben habe und wie sie dies datenschutzrechtlich
begriinde. Zu unserer Verbliffung erhielten wir zur Antwort, alle Mitarbeiter seien befragt
worden und alle hatten versichert, die Kassenarztliche Vereinigung nicht informiert zu ha-
ben. Dies konnten wir kaum glauben. Wir wandten uns deshalb an die Kassenarztliche
Vereinigung und baten um Auskunft, von wem sie die Bescheinigung erhalten habe. Da-
bei gingen wir davon aus, dass zumindest der Mitarbeiter oder die Mitarbeiterin, der oder
die fur die Bearbeitung der Angelegenheit zustandig sei, wissen misse, woher die Infor-
mation stammte. Weit gefehlt! Bei der Kassenarztlichen Vereinigung konnte sich niemand
daran erinnern, wie man zu dem Schreiben gekommen sei. Es sei mehr oder weniger aus

dem Nichts aufgetaucht und in den Geschaftsgang gelangt. Dabei muss man allerdings
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wissen, dass Bezirksarztekammer und Kassenarztliche Vereinigung im gleichen Gebaude
untergebracht sind. Auch eine nochmalige Nachfrage bei der Bezirksarztekammer brach-
te keine neuen Erkenntnisse. Vehement wies man zurlick, etwas mit der Sache zu tun zu

haben.

Letztlich mussten wir dem Arzt mitteilen, irgendwer habe wohl seine Daten unbefugt -
bermittelt, es sei aber nicht festzustellen, wer dies konkret zu verantworten habe. Deshalb
koénnten wir auch nichts Weiteres unternehmen. Dass solche “Spielchen” auf dem Riicken

des Biirgers ausgetragen werden, halten wir flir bedauerlich.

2. Abschnitt: Soziales

1. Der Antragsvordruck fiir die Sozialhilfe - ein Dauerthema

Ein Thema begleitet unsere Dienststelle nun nahezu von Beginn an: der Vordruck fiir Antrage
auf soziale Leistungen, insbesondere der Antragsvordruck in der Sozialhilfe. Mittlerweile hat sich
dieser Bereich zum Selbstlaufer in unseren Tatigkeitsberichten gemausert. Offensichtlich fihren
wir hier einen Kampf gegen Windmdhlenfligel, da die Sozialleistungstrager eben nicht bereit
sind, ihre Verantwortung fiir eine rechtmafige Datenerhebung zu erkennen und diese wahrzu-

nehmen.

Genau genommen bedarf es fir die Gewahrung von Sozialhilfe keines Antrags. Der Gesetzge-
ber hat ndmlich ausdricklich auf ein solches Erfordernis verzichtet und das Einsetzen der Sozi-
alhilfe vielmehr an den Zeitpunkt der Kenntnis des Leistungstragers von der Notlage geknuipft
(§ 5 Bundessozialhilfegesetz [BSHG]); und diese Kenntnis kann er auch ohne einen formalen
Antrag erlangen. Dem steht aber nicht entgegen, dass die Sozialamter vor der Gewahrung ins-
besondere finanzieller Hilfeleistungen vom Hilfesuchenden das Ausfillen auch umfangreicher
Formulare verlangen. Eine solche Praxis muss mdglich sein, um den Sozialamtern die Arbeit zu
erleichtern und eine rasche Hilfeleistung sicherzustellen; schlieBlich gilt fir diese Behérden der
Grundsatz der Soforthilfe. Dies darf aber nicht dazu fihren, dass die Sozialdamter auf diesem
Wege mehr personliche Daten erheben, als sie fir die Entscheidung Gber die Bewilligung einer
Hilfeleistung in Art, Form und Umfang bendtigen. Das Sozialgesetzbuch hat daher einer etwai-
gen Datensammelwut Grenzen gesetzt. Danach ist das Erheben von Sozialdaten nur insoweit
zulassig, als die Sozialbehoérde die Daten flir ihre Aufgaben auch tatsachlich benétigt (§ 67a des
Sozialgesetzbuchs (SGB) Zehntes Buch (X) - Verwaltungsverfahren - ). Dies versuchten wir zu-
letzt in unserem 21. Tatigkeitsbericht (LT-Drs. 12/5740) deutlich zu machen. Aber noch immer
tauchen Vordrucke auf, mit denen die Behdrden irrelevante Angaben erheben, mangelhafte
Einwilligungserklarungen abverlangen sowie verwirrende und deplatzierte Hinweise geben.

Ein Beispiel aus unserer aktuellen Priftatigkeit mag dies veranschaulichen:



Seite 50

Im Rahmen eines Kontrollbesuchs bei einem Landratsamt fiel uns das dortige Formular “Antrag

auf Gewahrung von Sozialhilfe” in die Hande, das wir auszugsweise abgedruckt haben.

lll. Unterhaltspflichtige Angehorige auBerhalb des Haushalts:

Familienname - ggf. Geburtsname -

Vorname(n)
Geburtsdatum
Geburtsort
Staatsangehdrigkeit

Familienstand

Verwandtschaftsverhaltnis
z. Antragsteller

Wohnanschrift
PLZ, Ort, Strale, Nr.

Beruf (ausgeubte Tatigkeit)

Arbeitgeber
Name, Anschrift

(wenn Rentenempfanger)
Art der Rente

Danach sind zunachst “Unterhaltspflichtige Angehdrige auRerhalb des Haushalts” aufzufiihren
und Angaben zu deren Beruf, Arbeitgeber und Art der Rente (wenn Rentenempfanger) zu ma-
chen.

Das ist so nicht richtig! Diese Rubrik dient zwar dem Zweck der Feststellung derjenigen Angehé-
rigen, die dem Hilfesuchenden nach burgerlichem Recht unterhaltspflichtig sind. Diese Personen
sollen namlich ihrer Pflicht nicht durch Leistungen der Sozialhilfe enthoben werden, so dass ein
etwaiger Unterhaltsanspruch auf die Behérde ibergeht. Das Sozialamt Gibersieht dabei aber,
dass ein solcher Ubergang gesetzlich ausgeschlossen ist, wenn es sich z. B. um GroReltern o-
der Enkel des Hilfeempfangers handelt. Anders ausgedriickt: Der Sozialhilfetrager kann nur Un-
terhaltsanspriiche gegen Eltern und Kinder des Hilfeempfangers geltend machen (§ 91 BSHG).
Von dieser Rechtslage hat der Hilfeempfanger aber regelmafig keine Kenntnis. Er wird statt-
dessen alle Personen aufflihren und diese zudem noch mit den genannten Angaben versehen.
Wir schlugen daher vor, die Rubrik durch eine Aufzahlung der relevanten unterhaltspflichtigen

Angehorigen zu erganzen.
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X. Vermogenswerte:

a) des Hilfe Suchenden b) des Ehegatten/Lebenspartner - falls minderjahrig beider
Eltern -

Spar-, Bank- und Postsparguthaben Spar-, Bank- und Postsparguthaben

O nein O ja, bei: O nein O ja, bei:

Kreditinstitut, BLZ, Konto-Nr. Betrag Kreditinstitut, BLZ, Konto-Nr. Betrag

Kreditinstitut, BLZ, Konto-Nr. Betrag Kreditinstitut, BLZ, Konto-Nr. Betrag

Die Bankinstitute erméchtige ich hiermit zur Auskunftsertei- | Die Bankinstitute ermachtige ich hiermit zur
lung. Auskunftserteilung.

Mit dieser Rubrik “X. Vermdgenswerte” sollen verschiedene Kreditinstitute zur Auskunftsertei-
lung an den Sozialhilfetrdger ermachtigt werden. Dieses Einverstandnis in die Einholung einer
Bankauskunft gentigt aber nicht den gesetzlichen Anforderungen an eine Einwilligungserklarung
des Hilfesuchenden; die Erklarung ist deshalb schlichtweg unbeachtlich. Der Gesetzgeber ver-
langt namlich fir das Vorliegen einer wirksamen Einwilligungserklarung u. a., dass der Betroffe-
ne auf die Folgen der Verweigerung einer solchen Erklarung hingewiesen wird. Zudem muss
dem Burger auch klar sein, dass er mit seiner Unterschrift auf dem Formular eine solche weit
reichende Einwilligungserklarung tberhaupt abgibt. Zu diesem Zweck ist der Erklarungstext in
seinem aulleren Erscheinungsbild hervorzuheben. Beides ist nicht beachtet.

Damit aber nicht genug. Nachforschungen des Sozialamts bei einem Kreditinstitut zur Ermittlung
der Vermdgensverhaltnisse des Hilfesuchenden mussen zurickstehen, solange der Betroffene
bereit und in der Lage ist, diese Verhaltnisse selbst darzulegen. Dann darf aber auch eine da-
hingehende Einwilligungserklarung erst eingeholt werden, wenn die Auskunft der Bank fur die
Entscheidung des Sozialamts unbedingt bendtigt wird. Dass das Landratsamt nun verlautbarte,
es verwende die im Vordruck enthaltene und damit “auf Vorrat” besorgte Einwilligungserklarung

nicht, macht die Vorgehensweise der Behdrde deshalb nicht besser.

Nach dem leichten Aufgalopp greift das Sozialamt dann aber unter der Rubrik “Erklarung des

Hilfesuchenden...” in die Vollen:

Erklarung des Hilfesuchenden und seines Ehegatten/Lebenspartners:

Ich versichere, dass die vorstehenden Angaben wahr sind und dass ich nichts verschwiegen habe.

Mir ist bekannt, dass ich wegen wissentlich falscher oder unvollstdndiger Angaben strafrechtlich ver-
folgt werden kann und zu Unrecht erhaltene Hilfe zurlickzahlen muss.

Mir ist bekannt, dass meine Anspriiche gegen Drittverpflichtete (z. B. auf Unterhalt) auf den Trager der
Hilfe Ubergeleitet und Erstattungsanspriiche gegen andere Leistungstrager (z. B. auf Wohngeld, Ar-
beitslosengeld/-hilfe, Krankengeld, Rente) geltend gemacht werden kdénnen.
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Ich bestéatige ausdriicklich, davon unterrichtet worden zu sein, dass ich jede Anderung der Familien-,
Einkommens- und Vermdgensverhaltnisse, voriibergehende Abwesenheit vom Wohnort, unverziiglich
und unaufgefordert dem Trager der Hilfe mitzuteilen habe.

Die Aufnahme jeder Arbeit, auch Gelegenheitsarbeit usw. werde ich vor Aufnahme der Arbeit
ebenfalls sofort anzeigen.

Den Trager der Hilfe ermachtige ich hiermit - soweit flr die Hilfegewahrung erforderlich - Akten anderer
Sozialleistungstrager einzusehen, von denen ich Leistungen erhalten habe oder erhalte.

Jeder Anspruch darauf, dass die ihn betreffenden Sozialdaten von den Leistungstréagern nicht unbefugt
erhoben, verarbeitet oder genutzt werden (Sozialgeheimnis - § 35 SGB |). Die Ubermittlung von Sozial-
daten ist nur unter den Voraussetzungen zuldssig, unter denen diese Person selbst tibermittlungsbe-
fugt ware (§ 76 Abs. 1 SGB X). Dies gilt nicht im Rahmen des § 69 Abs. 1 Nr. 1 SGB X fur Sozialdaten,
die im Zusammenhang mit einer Begutachtung wegen der Erbringung von Sozialleistungen oder wegen
Ausstellung einer Bescheinigung (ibermittelt worden sind, es sei denn, dass der/die Betroffene der U-
bermittlung widerspricht (§ 76 Abs. 2 SGB X). Von meinem Widerspruchsrecht habe ich Kenntnis ge-
nommen.

Diese Ermachtigung gilt zugleich als datenschutzrechtliche Einwilligung. GemaR § 117 des Bundesso-
zialhilfegesetzes ist es den Tragern der Sozialhilfe ermdglicht, einen automatisierten Datenabgleich
durchzufiihren. Der automatische Datenabgleich nach § 117 BSHG verst63t nicht gegen das Sozialge-
heimnis.

Sind die Voraussetzungen fiir Kriegsopferfiirsorge erflllt, wird diese Hilfe hiermit beantragt und die Zu-
stimmung nach § 54 Abs. 2 der Verordnung zur Kriegsopferfliirsorge (zur Leistung von Amts wegen) er-
teilt.

Ort, Datum Unterschrift des Hilfesuchenden oder seines gesetzl. Unterschrift des Ehegatten/Lebenspartners
Vertreters

Der Antrag wurde auf Wunsch im Amt aufgenommen, die Richtigkeit wird hiermit bestatigt.

Unterschrift des Aufnehmenden

Unterschrift des Antragstellers

Stellungnahme Wohnsitzgemeinde: (nur ausfillen, wenn eine Prifungszustandigkeit auf Grund von gesetzlichen
oder anderen Regelungen besteht)

Vorstehende Angaben entspre- O der Wahrheit [ nicht der Wahrheit

chen

Die Notlage wird O anerkannt [0 nicht anerkannt. (Bei Verneinung der Notlage, ndhere
Bemerkungen bitte auf Beiblatt)

Die Notlage ist hier seit | Datum | bekannt geworden.
Bei ledigen minderjahrigen
Hilfesuchenden
Die Gemeinde hat im Jahre |:| fur folgende O Antragsteller(in) O Ehegatte O Vater O Mutter
im Antrag aufgefihrten Personen eine Lohnsteuer- | . Nr. N N Nr.
karte ausgestellt.
Mit I:l Anlagen
Ort, Datum an die Stadt / das Landratsamt / den Landkreis

Unterschrift ‘

In fast stakkatomaRiger Abfolge hageln nun Hinweise und Erklarungen auf den oder die An-
tragsteller nieder. Aus datenschutzrechtlicher Sicht herausragend ist dabei zunachst die Bestati-
gung des Hilfesuchenden, dariiber unterrichtet worden zu sein, dass jede voriibergehende Ab-
wesenheit vom Wohnort unverziglich und unaufgefordert dem Trager der Sozialhilfe mitzuteilen
ist, sowie die Befugnis der Behorde, die Akten anderer Sozialleistungstrager einzusehen.

Es besteht fiir den Leistungsempfanger zwar die gesetzliche Pflicht, Anderungen in seinen Ver-
haltnissen mitzuteilen, soweit sie fir die Leistung erheblich sind. Es ist aber nicht nachvollzieh-

bar, wie jede auch nur voribergehende Abwesenheit derartige Folgen fir das Leistungsverhalt-
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nis zeitigen kann. Das Landratsamt trug nun vor, dass es hierbei “vor allem” um Aufenthalte in
Krankenhausern oder sonstigen Einrichtungen gehe. Dies werde im anschlieRenden Leis-
tungsbescheid durch einen entsprechenden Hinweis auch klargestellt.

Wir empfehlen deshalb nach wie vor, die genannte Passage in dem Vordruck entweder zu pra-

zisieren oder zu streichen und es so bei einem klaren Hinweis im Bescheid zu belassen.

Fir die Erklarung des Hilfesuchenden, er gestatte dem Sozialleistungstrager Einsicht in Akten
anderer Leistungstrager, besteht neben formalen Mangeln bereits kein Bedurfnis. Die “anderen
Leistungstrager” konnen die bendtigten Sozialdaten namlich auch ohne Einwilligung tibermitteln,

soweit diese nicht vom Hilfesuchenden zu erlangen sind.

Anschlieftend klart das Landratsamt den Antragsteller dann mit groRer Hingabe Uber die weite-
ren behdrdlichen Mdglichkeiten auf. Da ist einmal der Hinweis auf die Vorschrift des § 76 SGB X
mit der Erlauterung, dass die Ubermittlung von Sozialdaten nur unter den Voraussetzungen zu-
Iassig ist, unter denen diese Person selbst Gbermittiungsbefugt ware. Die gesetzlichen Ein-
schrankungen dieser Ubermittlungssperre folgen auf dem FuBe, einschlieBlich der Erklarung,

dass der Hilfesuchende von seinem Widerspruchsrecht Kenntnis genommen habe.

Des Weiteren ergeht der Hinweis, dass “diese Ermachtigung” zugleich als “datenschutzrechtli-
che Einwilligung” gilt. Das Bild rundet die Information ab, dass der Trager der Sozialhilfe auto-
matisierte Datenabgleiche durchfiihren kann.

Hierbei handelt es sich um das Paradebeispiel einer Uberinformation. Die Vorschrift des § 76
SGB X will die Ubermittlungen besonders schutzwirdiger Sozialdaten, wie z. B. Gesundheitsda-
ten, einschranken. Sie ist aber nur unvollstandig wiedergegeben und an dieser Stelle nicht an-
gebracht. Das in dieser Norm verankerte Widerspruchsrecht des Betroffenen wird daher auch
nicht deutlich. Von einer Kenntnisnahme dieses Rechts kann somit in keinem Fall ausgegangen
werden. Gleiches gilt fir die aulierst nebuldse “datenschutzrechtliche Einwilligung”. Es bleibt
namlich auch bei wiederholter Lektlre vollig unklar, in welchen Datenverarbeitungsvorgang ein-
gewilligt wird.

Wir teilten dem Landratsamt daher mit, dass eine spatere Datenverarbeitung jedenfalls auf sol-

che fir den normalen Burger vollig unverstandliche Hinweise nicht gestiitzt werden kann.

Auch die Zusammenfassung der gesetzlichen Befugnis zum automatisierten Datenabgleich ist
insgesamt kein groBer Wurf. Dieser Hinweis ist, wenn er schon gegeben wird, unbedingt um die

Bezeichnung der Stellen zu erganzen, mit denen ein solcher Datenabgleich vorgenommen wird.

Den Abschluss bildet die “Stellungnahme der Wohnsitzgemeinde”. Diese erhalt damit die Mog-

lichkeit, die Notlage anzuerkennen oder nicht anzuerkennen. Dass dies keineswegs zu den Auf-
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gaben der Wohnortgemeinde gehort, bedarf keiner weiteren Erwahnung. Hierauf haben wir be-
reits ausfihrlich in unserem 19. Tatigkeitsbericht (LT-Drs. 12/3480, S. 14 f.) hingewiesen.

Das Landratsamt hat den Verlag inzwischen gebeten, den Vordruck zu tberarbeiten und ihn den

gesetzlichen Bestimmungen anzupassen.

Zu viel verlangt

Die Sozialamter sind, wie die anderen Sozialleistungstrager auch, verpflichtet, Sozialdaten in
erster Linie bei den Betroffenen selbst zu erheben. Hintergrund dieses gesetzlichen Grundsat-
zes des Vorrangs der Datenerhebung beim Betroffenen (§ 67a Abs. 2 Satz 1 SGB X) ist, dass
der Hilfesuchende als Trager des Grundrechts auf informationelle Selbstbestimmung auch dem-
entsprechend Herr Uber seine Daten bleiben soll. Ihm selbst kommt vorrangig die Entscheidung
zu, welche personlichen Daten an den Sozialleistungstrager gelangen; unter Umstanden muss
der Antragsteller aber fiir eine solche Entscheidung auch Rechtsverluste in Kauf nehmen. Ande-
rerseits ist aber nicht zu verkennen, dass der Leistungstrager aus verschiedenen Griinden ein
Interesse daran haben kann, Auskinfte zu den Verhaltnissen des Antragstellers auch bei dritten
Personen oder Stellen einzuholen. Dies kann z. B. aus dem Interesse entstehen, die Angaben
bei Dritten auf ihre Schlissigkeit nachzuprifen oder einfach daraus, dass manche Informationen
ihrer Art nach sinnvollerweise eben nur von verstandigen dritten Personen gegeben werden
kénnen. Um dem Sozialleistungstrager hier die entsprechenden Instrumente an die Hand zu ge-
ben, sieht der Gesetzgeber eine Mitwirkungspflicht des Hilfesuchenden im Verwaltungsverfah-
ren vor. Deshalb besteht fir einen Antragsteller die Obliegenheit, der Auskunftserteilung durch
Dritte an die Behorde zuzustimmen (§ 60 Abs. 1 Nr. 1 SGB ).

Bei einer solchen Vorgehensweise ist aber vor allem eines zu beachten: Gradmesser jedweder
Datenerhebung ist das Prinzip der VerhaltnismaRigkeit. Von besonderer Bedeutung ist dieser
Grundsatz im Rahmen einer Datenerhebung bei anderen Personen oder Stellen. Das gilt in glei-
chem Malde, wenn die Behdrde von dem Antragsteller eine Zustimmung zur Auskunftserteilung
durch Dritte verlangt. In jedem Fall geht namlich eine solche Art der Datenerhebung mit der Be-

kanntgabe von Sozialdaten an diesen Dritten einher.

— Ein selbstandig Tatiger, der Sozialhilfe in Anspruch nehmen musste, konnte als Nachweis
Uber seine Einkunfte lediglich einen Steuerbescheid fur das Jahr 1998 beim Sozialamt vorle-
gen. Die Sozialbehdrde verlangte daraufhin von dem Antragsteller die Erteilung einer Aus-
kunftsermachtigung fir eine Steuerberatungsgesellschaft, die der Hilfesuchende beauftragt
hatte. Dieser erteilte seine Einwilligung, die Bitte um Auskunft zur aktuellen Situation brachte
das Sozialamt im Ergebnis aber nicht weiter.

Des Weiteren verlangte das Sozialamt die Ermachtigung zur Einholung von Auskulnften bei

einem bestimmten Kreditinstitut. Diese erteilte der Hilfesuchende nicht; ein Herantreten an
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die Bank erwies sich spater auch gar nicht mehr als notwendig.

In dem geschilderten Fall hat die zustandige Sozialbehdrde den Grundsatz der Verhaltnis-
mafigkeit gleich zweimal auler Acht gelassen. Warum? Die Erklarung ist einfach: Wie be-
reits gesagt, hat derjenige, der Sozialleistungen begehrt, u. a. auch der Erteilung der erfor-
derlichen Auskiinfte durch Dritte zuzustimmen. Ob diese Einwilligung dann tatsachlich ver-
langt wird, steht aber nicht im freien Belieben des Sozialamts. Es hat namlich hiertiber nach
seinem pflichtgemalen Ermessen zu befinden; dabei hat die Behoérde vor allem den Grund-
satz der VerhaltnismaRigkeit zu beachten. Falls es somit fiir den Hilfesuchenden mehrere
Moglichkeiten gibt, die notwendigen Angaben nachzuweisen, bedeutet dies, dass das Sozi-
alamt nur den Nachweis verlangen kann, dessen Beschaffung fliir den Antragsteller mit den
geringsten Belastungen verbunden ist.

Im geschilderten Fall hei3t das: Vor der Einholung von Auskiinften beim Steuerberater und
auch schon vor dem Verlangen einer dahingehenden Zustimmungserklarung des Hilfesu-
chenden hatte das Sozialamt diesem die Mdglichkeit geben mussen, Auskinfte des Steuer-
beraters selbst zu beschaffen. Gerade dies ware namlich die schonendere Vorgehensweise
gewesen und hatte verhindert, dass der Steuerberater ohne Not Kenntnis von dem Kontakt
seines Auftraggebers mit dem Sozialamt erlangt. Uberfliissig, weil verfriiht, war auch das
Verlangen der Ermachtigung zur Einholung einer Bankauskunft, wie sich im spateren Verlauf
der Angelegenheit zeigte.

Wir riefen die Behodrde zur kiinftigen Beachtung auf.

Ahnlich ist die Problematik bei einer Klientenvollmacht gelagert, auf die wir anlasslich eines
Besuchs bei der Schuldnerberatungsstelle eines Sozialamts stiel3en.

Mit einer vorgedruckten Erklarung erteilt der Klient bis auf Widerruf Vollmacht zur Wahrneh-
mung seiner Sozial- und Vermogensangelegenheiten im Rahmen der personlichen Hilfe
nach dem Bundessozialhilfegesetz. Hierzu muss man wissen, dass diese personliche Hilfe
auller der Beratung in Fragen der Sozialhilfe auch eine Beratung in sonstigen sozialen Ange-
legenheiten umfasst, wie es viel sagend im Bundessozialhilfegesetz lautet. Besagte Voll-
macht erstreckt sich deshalb auch darauf, fiir den Klienten “im Rahmen sozialer und finan-
zieller Rehabilitierungsbemiihungen Verhandlungen zu fiihren oder Erklarungen abzugeben
oder wegen bestehender Forderungen Vereinbarungen zu treffen im Hinblick auf Anerken-
nung oder Ablehnung, auf Stundung, Erlass, Ratenzahlung oder Vergleiche”. Zu diesem
Zweck entbindet der Klient mit seiner Unterschrift zudem Banken, Sparkassen und andere
Kreditinstitute vom Bankgeheimnis bzw. von der Einschrankung durch das Datenschutzge-
setz. Entsprechendes gilt auch fir den oder die Arbeitgeber, offentliche Stellen (Finanzamt,
Kindergeldstelle) und fir Auskunftsbiros, einschliellich der Schufa.

Klar ist, dass bei dieser umfassenden und pauschalen vorgedruckten Einwilligungserklarung
vom Grundsatz des Vorrangs der Datenerhebung beim Betroffenen kaum noch etwas Ulbrig

bleibt. Schon aus diesem Grund sahen wir Anlass, diese “Generalvollmacht” zur Einholung
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von Auskiinften bei Dritten zu bemangeln.

Gerade an diesem Beispiel wird auRerdem deutlich, warum der Gesetzgeber ausdriicklich
festgeschrieben hat, dass eine Einwilligung nur wirksam ist, wenn sie auf der freien Ent-
scheidung des Betroffenen beruht (§ 67b Abs. 2 SGB X). Es kann hier nicht davon ausge-
gangen werden, dass der Einwilligende die Tragweite seiner Erklarung erfassen kann. Teil-
weise wird in dem Vordruck der Text von § 8 Abs. 2 BSHG aufgegriffen, der von “sonstigen
sozialen Angelegenheiten” spricht. Was damit gemeint ist, wird jedoch nicht deutlich. Der Rat
Suchende wird aber verniinftigerweise nicht darin einwilligen wollen, dass die Schuldnerbera-
tungsstelle des Landratsamts in allen Angelegenheiten fiir ihn handelt. Konturenlos ist die
Vollmacht auch, wenn sie dem Behdérdenmitarbeiter erlaubt, im Rahmen sozialer und finan-
zieller Rehabilitierungsbemiihungen des Klienten tatig zu werden. Fir den Hilfebedurftigen ist
dabei nicht zu erkennen, auf was er sich einlasst, zumal auch der Zusammenhang mit den
Aufgaben der Schuldnerberatungsstelle hier nicht mehr ohne weiteres deutlich wird.
Insgesamt ist diese Vollmacht keine wirksame Grundlage einer Datenverarbeitung durch die

Schuldnerberatungsstelle. Die Behorde teilte unsere Kritik jedoch nicht in vollem Umfang.

Die Mietkaution

Bei Notlagen, in denen der Mieter auRer Stande ist, eine etwaige Mietkaution aus eigenen Mit-
teln aufzubringen, aber der Vermieter den Abschluss des Mietverhaltnisses von der Zahlung ei-
ner Kautionssumme abhangig macht, sieht das Bundessozialhilfegesetz (BSHG) die Hilfe des
zustandigen Sozialamts vor (§ 15a BSHG). Es steht dann im pflichtgemalen Ermessen des So-
zialleistungstragers, ob er die beantragte Ubernahme der Kaution z. B. als Darlehen erbringt.
Die Hilfeleistung soll erbracht werden, wenn der Antragsteller ansonsten ohne Wohnung da-
steht. Die Geldleistung darf aber nur dann direkt an den Vermieter ausgezahlt werden, wenn die
Gefahr besteht, dass der Hilfesuchende die Leistung anderweitig verwenden wirde. In gleicher
Weise ist bei der Zahlung der Miete durch das Sozialamt zu verfahren. Aber gerade hier kann
ein Problem liegen, wie folgender Fall zeigt:

Darin war ein Sozialamt zwar nicht abgeneigt, eine Kautionssumme zu Gbernehmen, die Zah-
lung sollte aber grundsatzlich nur an den Vermieter erfolgen. Zur Untermauerung seiner Haltung
verwies das Sozialamt auf eine angebliche “einheitliche Praxis, mindestens im stiddeutschen
Raum”. Nun, diesem Hinweis vermochten wir nicht nachzugehen, jedoch ist offensichtlich, dass
eine derartige Verwaltungsibung nicht dem Sinn des Gesetzes entspricht. Sprode wies die Be-
hérde zudem darauf hin, dass es sich hierbei nicht um eine Frage des Datenschutzes handele.
Sie ignorierte dabei aber die Tatsache, dass die Auszahlung des Darlehens an den Vermieter
diesem den Kontakt seines Mieters zum Sozialamt offenbart.

Auch im weiteren Verlauf der Angelegenheit blieb die Sozialbehdrde widerborstig; trotz eindeuti-
ger Rechtslage erfolgte namlich bislang noch kein Signal, die dortige Praxis zu andern. Den An-

tragstellern wurde stattdessen vorab mitgeteilt, dass das Landratsamt bei der Durchfiihrung der
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Sozialhilfe nicht an Weisungen anderer Behdrden gebunden sei; im Ubrigen werde der Ausgang
eines anhangigen Gerichtsverfahrens abgewartet.

Wir aber fragen uns: Was macht es aus der Sicht des Sozialdatenschutzes fiir einen Sinn, den
Mietzins in Einzelfallen an den Hilfeempfanger zu leisten, die Mietkaution grundsatzlich aber nur

an den Vermieter?

Sozialpddagogen im Mehrpersonenzimmer?

Platz ist in der kleinsten Hiitte, scheint sich ein Landratsamt gesagt zu haben. Wegen “beste-
hender Raumknappheit” in der Verwaltungsbehoérde, so die Begriindung, war bei einem Ju-
gendamt die “Zusammenlegung von jeweils zwei Sozialpadagogen/innen in einen Buroraum”
vorgesehen. Betroffen von dieser MalRnahme waren rund 20 Fachkrafte des Jugendhilfetragers,
die im Gegenzug drei zusatzliche Besprechungszimmer erhalten sollten.

Nun unterliegen Angehorige bestimmter Berufsgruppen, wozu auch staatlich anerkannte Sozial-
arbeiter und Sozialpadagogen gehdren, einer besonderen gesetzlichen Verpflichtung zur Ge-
heimhaltung. Diese verbietet ihnen bei Strafandrohung, all das, was ihnen bei der Ausibung ih-
rer Tatigkeit anvertraut oder sonst bekannt wird (fremde Geheimnisse), unbefugt zu offenbaren
(§ 203 Strafgesetzbuch [StGB]). Diese Geheimhaltungspflicht gilt sowohl behdrdenintern als

auch im Verhaltnis der schweigepflichtigen Personen zueinander.

Untersagt diese Rechtslage vertrauliche Gesprache oder sogar telefonische Unterredungen in
Anwesenheit des Zimmergenossen? Diese Frage trug das betroffene Amt an uns heran.

Zu Recht war es sensibel fiir diese Problematik, wie nicht zuletzt ein Urteil des Bundesarbeitsge-
richts aus dem Jahr 1987 zeigt. In der sog. Telefondatenerfassungsentscheidung hatte das
Bundesarbeitsgericht damals im Falle eines fir einen Landkreis tatigen Psychologen geurteilt:
“Eine fachgerechte psychologische Beratung und Behandlung, die Aussicht auf Erfolg haben
soll, setzt ein Vertrauensverhaltnis zwischen der zu betreuenden Person und dem Psychologen
voraus, dessen Entstehen wesentlich dadurch bedingt ist, dass die Beratung und Behandlung
vertraulich bleibt, d.h. anderen Personen nicht bekannt wird. Davon, dass die psychologische
Beratung und Behandlung von Personen eine solche Vertraulichkeit erfordert und dass die be-
handelte Person gegen den Psychologen einen Anspruch auf Wahrung dieser Vertraulichkeit
hat, geht § 203 Abs. 1 Nr. 2 und 4 StGB aus. ... Schon die Tatsache, dass jemand die Beratung
oder Behandlung des Klagers in seiner Eigenschaft als Berufspsychologe in Anspruch nimmt, ist
ein solches Geheimnis im Sinne des § 203 StGB und nicht erst das Problem oder die Krankheit,
die Anlass fir die Inanspruchnahme des Berufspsychologen ist.”

Diese Ausfliihrungen des Bundesarbeitsgerichts beanspruchen in gleichem Mafie Geltung fir die
hier betroffenen Sozialpadagogen und Sozialarbeiter; das ist einleuchtend, halt man sich einmal
vor Augen, dass gerade diesen Fachkraften in der Regel die sog. Kernaufgaben des Tragers der

offentlichen Jugendhilfe obliegen. Diese reichen von der Mitwirkung bei den Hilfen zur Erziehung
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und den “anderen Aufgaben der Jugendhilfe”, wie der Inobhutnahme von Kindern, bis hin zu Be-
ratungstatigkeiten z. B. in Fragen der Partnerschaft, Trennung und Scheidung.

Die Beispiele zeigen, dass die Vertraulichkeit des gesprochenen Wortes eine wesentliche Vor-
aussetzung fir die Akzeptanz der Arbeit der Jugendamter ist. Zudem macht die genannte Ent-
scheidung deutlich, dass auch telefonische Kontakte der Mitarbeiter mit (mdglichen) Klienten
dem gesetzlichen Geheimnisschutz unterfallen. SchlieRlich forderte das Bundesarbeitsgericht
noch, dass der Arbeitgeber kraft seiner Flrsorgepflicht gegenuber seinem schweigeverpflichte-
ten Mitarbeiter gehalten ist, “alles zu unterlassen, was diesen in einen Konflikt mit seiner Ge-

heimhaltungspflicht bringen kann”.

Eingedenk dieser Ausflihrungen meinten wir, dass sich die Plane des Landratsamts, jedenfalls
im Bereich des Jugendamts, grundsatzlich nicht mit den dargelegten Positionen vertragen. Soll-
te allerdings die organisatorische Mallnahme unumganglich sein, gaben wir der Behorde u. a.
folgende Hinweise:

— es sollten sich ausschlieRlich die Mitarbeiter ein Buro teilen, die wechselseitig vertretungsbe-
rechtigt sind;

— die Mitarbeiter miissen stets die Moglichkeit zu einem vertraulichen Gesprach in einem Be-
sprechungszimmer oder einer anderen Raumlichkeit unter Ausschluss nicht an der Beratung
beteiligter Mitarbeiter haben. Da als Befugnis fiir eine Offenbarung im Sinne des § 203 StGB
regelmanig nur eine Einwilligung des Betroffenen in Betracht kommt, ist ansonsten eine sol-
che Erklarung einzuholen. Keinesfalls sollten zwei Klienten gleichzeitig in ein und demselben

Biro beraten werden, selbst wenn sie in diesen Vorgang ausdricklich eingewilligt haben.
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Teil: Kommunales und Anderes

. Abschnitt: Kommunales

Wie in jedem Jahr war im kommunalen Bereich auch dieses Mal manches zu kritisieren. Nun wére es
unfair, den Kommunen generell vorzuwerfen, der Datenschutz habe dort einen geringeren Stellen-
wert als anderswo. Gerade die Aufgabenvielfalt und die Vielzahl der Verwaltungsvorgange kdnnen
dazu fuhren, dass hier Fehler unterlaufen. Dies andert aber nichts daran, dass auch im kommunalen
Bereich weiter daran gearbeitet werden muss, dem Datenschutz die notwendige Beachtung zu ver-
schaffen. Erfolg oder Misserfolg hangen dabei entscheidend davon ab, welche Bedeutung die Fih-
rungsebene diesem Thema beimisst. Wenn dort das Interesse an einem wirkungsvollen Datenschutz
vorhanden ist, wird sich dies auch auf den einzelnen Arbeitsplatz positiv auswirken - umgekehrt gilt

naturlich das Gegenteil.

1. Der behdérdliche Datenschutzbeauftragte

Im 22. Tatigkeitsbericht (LT-Drs. 13/520) hatten wir noch einmal Sinn und Zweck eines ortlichen
Datenschutzbeauftragten erlautert und gehofft, vor allem die gréReren Stadte im Lande, allen
voran die Landeshauptstadt, davon Gberzeugen zu kdnnen, hier mit gutem Beispiel voranzuge-
hen. Diese Hoffnung wurde leider bisher enttduscht. So hatte die Landeshauptstadt Stuttgart,
nicht zuletzt veranlasst durch einzelne Missstande, deren Aufdeckung breiten Widerhall in der
Offentlichkeit fanden, nach aulRen zwar ihre ablehnende Haltung aufgegeben und die Bestellung
eines eigenen Datenschutzbeauftragten angekindigt. Mehr ist bisher aber auch nicht gesche-
hen. Offenbar tut man sich duBerst schwer damit, das “ungeliebte Kind” aus der Taufe zu heben.
Wenn man aber tatsachlich nicht will, dann sollte man das auch klipp und klar sagen, anstatt die
Bestellung einfach im birokratischen Alltag versickern zu lassen. Offenbar spielen auch andere
Stadte in dieser Frage auf Zeit. In Mannheim und in Baden-Baden ist man nunmehr schon seit
Jahren am Prufen und am Verhandeln - Ausgang ungewiss. Fast schon sympathisch ist da die
Offenheit der Oberburgermeister von Ulm und Karlsruhe, die unmissversténdlich klar gemacht
haben, dass man einen eigenen Datenschutzbeauftragten fiir Uberflissig halte. Erstaunlich da-
bei allerdings die Begriindung aus Karlsruhe, wonach man die Bestellung eines solchen sogar
fur “kontraproduktiv” halte, auch weil die Gefahr bestehe, ein solcher Datenschutzbeauftragter
kénne “der Kontrolle durch die Verwaltung entgleiten” (!). Bei einem solchen Versténdnis der
Rolle eines Datenschutzbeauftragten wére in der Tat nicht viel gewonnen. Bedauerlich nur far
die Burger, um deren Datenschutzrechte es geht. Denn dass es eminent wichtig ist, vor Ort ei-
nen Verantwortlichen zu haben, der die Mitarbeiter der stadtischen Amter berat und rechtzeitig

einschreitet, bevor Schlimmeres passiert, zeigen die nachfolgenden Sachverhalte.

2. Der ganz alltagliche Schlendrian
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Bisweilen lauft man als Datenschutzer Gefahr, sich zu sehr in die abstrakte Diskussion an-
spruchsvoller datenschutzrechtlicher Themen zu versteigen und dabei das kleine Einmaleins
des Datenschutzes aus den Augen zu verlieren. Dabei ist es doch gerade der alltagliche Um-
gang der Behdrden mit den personlichen Daten, der die Birger besonders betrifft und anhand
dessen man am ehesten deutlich machen kann, dass Datenschutz tatsachlich jeden angeht. Wir
haben es uns deshalb zur Aufgabe gemacht, gemafR dem Wahlspruch “Zuriick zu den Wurzeln”
verstarkt darauf zu schauen, ob die Grundregeln des Datenschutzes in der behoérdlichen Praxis
eingehalten werden. Begonnen haben wir mit dem Ende der Datenverarbeitungskette, namlich
der Entsorgung nicht mehr benétigter Daten. Dazu muss man wissen, dass die Datenschutzge-
setze dazu verpflichten, personenbezogene Daten zu I6schen, wenn sie fir die Erflllung der
Aufgaben, flr die sie erhoben wurden, nicht mehr erforderlich sind. Wie die Behdrden dieser
Pflicht nachkommen, ist im Einzelnen nicht vorgeschrieben. Vorgeschrieben ist allerdings, dass
die Léschung oder Vernichtung in einer Weise erfolgt, die dem Bedirfnis der Betroffenen an der
Wahrung der Vertraulichkeit ihrer Daten gerecht wird. Hierzu muss die verpflichtete Stelle tech-
nische und organisatorische MaRnahmen treffen, die sie zu dokumentieren hat. Und sie muss,
um die Einhaltung der getroffenen MaRnahmen zu gewahrleisten, flir geeignete Kontrolimecha-

nismen sorgen. Hier liegt, wie leider festzustellen war, offensichtlich manches im Argen.

Die Idee war, dass sich Mitarbeiter des Amtes auf den Weg machen und einmal die 6ffentlich
zuganglichen Altpapiertonnen bei den Gebauden unter die Lupe nehmen, in denen Amter der
Landeshauptstadt Stuttgart untergebracht sind, die Sozialdaten verarbeiten. Dabei war es Vor-
gabe, dass es um Miilltonnen gehen sollte, die jedermann offentlich zuganglich sind, und dass
nur untersucht werden sollte, was dort obenauf liegt. Das Ergebnis war verbliiffend: Schon die
erste Tonne war ein Volltreffer! Gleich mit Aktendeckel konnten stapelweise Anschreiben an So-
zialhilfeempfanger mit deren Name und Adresse herausgefischt werden. Und so ging es weiter.
Ob ein notdlirftig zerrissenes Schreiben einer Schwangerschaftskonfliktberatungsstelle - mit al-
len Angaben Uber die personlichen Verhaltnisse der betroffenen Frau und deren Familie - oder
ob seitenweise Ausdrucke Uber Sozialdatenabgleiche, in nahezu jedem Altpapiercontainer wur-
den Unterlagen mit sensiblen Inhalten gefunden. Nebenbei wurde noch festgestellt, dass viele
Briefkasten der Amter so beschaffen sind, dass man eingelegte Post ohne Miihe wieder heraus-
nehmen kann. In einem Fall beobachteten unsere Mitarbeiter, wie der Kunde eines Sozialamts
zunachst den Briefkasten leerte, um dann seinen Brief als ersten wieder einzuwerfen. Hier kann
nur jedem geraten werden, Briefe mit sensiblen Inhalten personlich abzugeben, wenn solche

Zustande festgestellt werden!

Angesichts dieser Erfahrungen wollten wir wissen, ob Stuttgart hier ein unrihmlicher Ausnahme-
fall sei. Die Aktion wurde deshalb auf Karlsruhe und Mannheim ausgedehnt. Auch dort zeigte
sich jedoch das gleiche Bild: Immer dann, wenn in Behérdengebauden die Abfalltonnen o&ffent-

lich zuganglich waren, wurden Unterlagen mit persénlichen Daten von Blirgern gefunden. Den
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Vogel schoss dabei ein Blrgerdienst der Stadt Mannheim ab. Eine am Blirgersteig abgestellte
unverschlossene Baumulde war randvoll mit Aktenvermerken, behérdlichen Bescheiden, Aus-
zligen aus Geburtenbiichern, Mitteilungen an andere Behérden und Ahnlichem. Ungehindert

konnten wir uns bedienen.

Als Fazit bleibt festzuhalten, dass unabhangig von Zeit und Ort der Uberpriifung immer dann,
wenn eine Altpapiertonne 6ffentlich zuganglich aufgestellt war, Papiere mit personlichen Daten
von Birgern entdeckt wurden. Dieses Ergebnis spricht eindeutig dagegen, hier von Einzelfallen
zu reden. Vielmehr liegt der Schluss nahe, dass sich, zumindest was die Entsorgung schriftlicher
Unterlagen anbelangt, bei den Mitarbeitern der 6ffentlichen Verwaltung eine gewisse Sorglosig-
keit breit gemacht hat. Und dabei geht es nicht nur um kommunale Dienststellen, wie weitere
Kontrollbesuche bei zwei staatlichen Behérden zeigten. Obwohl die Ergebnisse der Miillaktion
bei den Stadten landesweit in der Presse publiziert und obwohl die Kontrollen vorher angekiin-
digt worden waren, wurden nach wie vor umfangreiche personenbezogene Unterlagen im Pa-
pierabfall entdeckt. Dies ist aus Sicht der Betroffenen unertraglich und kann so nicht akzeptiert
werden. Nachdem in den meisten Fallen entsprechende innerbehérdliche Verfahrensanweisun-
gen bestehen, muss es aus unserer Sicht in erster Linie darum gehen, regelmafig zu kontrollie-
ren, ob die bestehenden Regeln auch tatsachlich eingehalten werden. Ware in den betroffenen
Stadten ein Datenschutzbeauftragter bestellt worden, ware dies seine Aufgabe gewesen. Davon
abgesehen hangt beim Umgang der Behdrdenmitarbeiter mit den Birgerdaten viel davon ab,
welchen Stellenwert ihre Vorgesetzten dem Datenschutz einraumen. Damit schien es uns jeden-
falls bei der Stadt Mannheim nicht weit her zu sein. Denn als wir den Leiter des besagten Blir-
gerdienstes unmittelbar vor Ort auf die Missstande aufmerksam machten, ernteten wir wenig
mehr als ein Schulterzucken. Auch die Reaktion des Oberbiirgermeisters auf den Mangelbericht
fiel zunachst ausgesprochen sparlich aus - mehr als den tblichen “Kanzleitrost” gab es nicht!
Erst nach mehr als vier Monaten und zweimaliger Erinnerung sah man sich in der Lage, zur Sa-
che Stellung zu nehmen. Allerdings meinen wir, dass die von der Stadt nunmehr veranlasste
Aufstellung der Altpapierbehalter in Bereichen, die ausschlief3lich flir Mitarbeiter zuganglich sind,
das Problem nur teilweise beseitigt. Vielmehr muss es darum gehen, den Mitarbeitern klar zu
machen, dass personenbezogene Daten nicht in den Papierkorb gehéren. Dafiir missen die
Amter mit Spezialcontainern und/oder elektrischen Aktenvernichtern ausgestattet werden. Und,
insoweit miissen wir uns wiederholen, es muss auch wirksam kontrolliert werden, ob diese tat-
sachlich genutzt werden, um etwaigen Nachlassigkeiten von vornherein entgegenzuwirken.
Dass die Stadt Mannheim, aber auch die anderen betroffenen Stellen, die Vorkommnisse hierzu

zum Anlass nehmen werden, ist zu hoffen. Wir werden dies sicher gelegentlich nachprufen.

Das automatisierte Personalausweis-/Passregister und der Lichtbildabgleich
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Mehr Publicity als ihr lieb war hatte die Stadt Stuttgart. “Stadt sucht Rotlichtsiinder Online im
Passregister” oder “Big Brother in der Stadt?” prangten ihr eines Morgens die Schlagzeilen aus
der Zeitung entgegen. Die BuRgeldstelle der Stadt Stuttgart hatte einer Frau einen Anhérungs-
bogen ins Haus geschickt, in dem der Frau zur Last gelegt worden war, trotz Rotlichts an einer
Ampel weitergefahren zu sein. Weil der Verkehrsverstol3 mit dem Auto ihres Mannes begangen
worden war, wunderte sich die Frau, wie die BuR3geldstelle auf sie gekommen war. Das Ratsel
war rasch geldst. Die Buldgeldstelle hatte - wie sie gegeniber der Zeitung einraumte - mit Hilfe
ihres Online-Anschlusses an die Personalausweis-/Passdatei der Stadt in den Ausweisbildern
nachgeschaut, wer in der Familie des Fahrzeughalters zu der “geblitzten” Person passt. Damit
kam der Stein ins Rollen. Bei unserer Kontrolle vor Ort zeigte sich rasch, dass der Online-
Anschluss der BuRgeldstelle a priori unzulassig und darlber hinaus auch noch mit weiteren
Mangeln behaftet war. Damit nicht genug: Auch die automatisierte Personalausweis-/Passdatei

der Stadt lief nicht datenschutzkonform. Doch jetzt die Fehler der Reihe nach:
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Das Grundsatzproblem: Online-Anschluss unzulassig

Fahrt jemand in Stuttgart zu schnell und wird er deswegen oder weil er trotz Rotlicht an
einer Ampel weitergefahren ist geblitzt, bekommt er es mit der BuRgeldstelle der Stadt
Stuttgart zu tun. Sie stellt anhand des amtlichen Kennzeichens des geblitzten Fahrzeugs
fest, wer dessen Halter ist. Dem Fahrzeughalter schickt sie einen Anhérungsbogen, mit
dem er sich binnen einer Woche zu dem Geschwindigkeits- bzw. Rotlichtverstol3 aul3ern
kann und in dem er zugleich darauf hingewiesen wird, dass die Buldgeldstelle das
Beweisfoto mit seinem in der Personalausweis-/Passdatei hinterlegten Ausweisfoto
abgleichen kann, wenn er sich zur Sache nicht auRern will oder in Abrede stellt, der
geblitzte Autofahrer zu sein. Raumt der Fahrzeughalter den Verkehrsversto} ein, ergeht
ein entsprechender BuRgeldbescheid; die allermeisten Falle erledigen sich so. In den
anderen Fallen schreitet die BuRgeldstelle zu dem im Anhérungsbogen angekiindigten
Fotovergleich. Bei auswartigen Autofahrern wendet sie sich dazu schriftlich an deren
Wohnsitzgemeinde und bittet um die Ubersendung einer Kopie des entsprechenden
Ausweisfotos. Wohnt der Fahrzeughalter in Stuttgart und halt die Bul3geldstelle ihn oder
aufgrund einer durchgefiihrten Melderegisterabfrage ein Mitglied seiner Familie fiir den
verantwortlichen Autofahrer, so wurde wie folgt verfahren: Die Bu3geldstelle suchte beim
Personalausweis-/Passamt der Stadt entweder schriftlich im Einzelfall um die
Ubersendung einer Kopie des Ausweisfotos der betreffenden Person nach, die im
Verdacht stand, der geblitzte Autofahrer zu sein, oder liel3 ein paar Falle
zusammenkommen, mit denen dann einer ihrer Mitarbeiter im benachbarten
Personalausweis-/Passamt wegen der Ausweisfotos vorsprach. Weil die Bul3geldstelle
dieses eingespielten Verfahrens Uberdrissig geworden war, liel3 sie sich im Marz 2000
einen Online-Anschluss an die Personalausweis-/Passdatei der Stadt schalten. Damit
konnten praktisch alle Mitarbeiter der Bul3geldstelle von ihren Arbeitsplatz-Computern aus
per Mausklick auf die ca. 800 000 Ausweisbilder und weitere Informationen Utber die
Stuttgarter Ausweisbesitzer zugreifen.

Keine Frage: RotlichtverstdéRe und Geschwindigkeitstiberschreitungen im Stralkenverkehr
sind keine Lappalien. Deshalb sind die in der Personalausweis-/Passdatei gespeicherten
Ausweisfotos fur die BuRgeldstelle nicht von vornherein tabu, wenn es um die Ahndung
solcher VerkehrsverstéRe geht. Nach § 2b des Personalausweisgesetzes darf namlich die
Personalausweisbehdrde aus ihrer Personalausweisdatei personenbezogene Daten, zu
denen auch die Ausweisfotos gehdren, bei Vorliegen der weiteren Voraussetzungen die-
ser Vorschrift auf Ersuchen an die Buf3geldstelle tbermitteln. Dasselbe gilt nach § 22 des
Passgesetzes fiir die Passdatei. Ein Ersuchen nach diesen Vorschriften setzt jedoch eine
formliche Anforderung der Buligeldstelle an das Personalausweis-/Passamt voraus, ihr
bestimmte Daten zu einer bestimmten Person aus der Personalausweis-/Passdatei zu

Ubermitteln. Ein solches Ersuchen, das schriftlich zu stellen oder zu dokumentieren ist, ist
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keineswegs blof eine reine Formalie. Mit dieser Voraussetzung wollte der Gesetzgeber
vielmehr gesichert wissen, dass Daten aus dieser Datei nur in eng begrenztem Umfang
Ubermittelt werden und sie nicht zu einem Auskunftsregister mutiert. Das Personalaus-
weis-/Passamt hat sich deshalb bei jedem Ersuchen um eine Weitergabe von Daten aus
seiner Personalausweis-/Passdatei zu vergewissern, dass das Ersuchen im Rahmen der
Aufgaben der ersuchenden Behérde liegt und ob das Ubermittlungsersuchen danach
plausibel ist. Uber diese Rechtslage setzte sich die Stadt Stuttgart mit der Einrichtung des
Online-Anschlusses hinweg. Dies ist keineswegs nur eine Petitesse. Denn ein Online-
Anschluss birgt besondere Risiken in sich. Wer einen Online-Anschluss besitzt, braucht
weder jemanden um Erlaubnis fragen noch sein Auskunftsersuchen schriftlich oder miind-
lich zu begriinden. Er kann zudem beliebig oft und beliebig viel abfragen, ohne sich dafir
rechtfertigen zu missen. Wer einen Online-Anschluss hat, kann es sich auch leisten,
prinzipiell die Richtigkeit dessen zu bezweifeln, was der Blirger sagt und ihm erst zu glau-
ben, wenn die Computer-Abfrage nichts Gegenteiliges ergibt. Je mehr Online-Anschliisse
die herkdmmliche Art und Weise ablésen, Informationen im Einzelfall bei der anderen
Stelle mindlich, telefonisch oder schriftlich zu erheben, desto weniger durchsichtig und
nachvollziehbar wird die Informationsverarbeitung fiir den Blrger. Er kann dann nur noch
schwer abschatzen, wer was wann Uber ihn erfahren kann. Deswegen muss der Gesetz-
geber klar sagen, wer wann und auf welche Weise und in welchem Umfang Daten Gber
Burger online abfragen darf. Eine solche Regelung gibt es jedoch weder im Personalaus-
weisgesetz noch im Passgesetz. Weil es nach alledem fir den Online-Anschluss der
Buligeldstelle an die Personalausweis-/Passdatei keine Rechtsgrundlage gab, haben wir
diesen Online-Anschluss gegeniiber dem Oberbirgermeister der Stadt beanstandet. Die

Stadt hat daraufthin den Online-Anschluss gekappt.
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Weitere Mangel des Online-Anschlusses

Uber dieses grundsatzliche Manko hinaus zeigte sich aber auch sonst, dass der Daten-

schutz bei der Einrichtung des Online-Anschlusses nicht gerade Pate gestanden hatte.

3.21

3.2.2

Zugriff auf zu viele Daten

Statt den Online-Zugriff wenigstens auf die aktuellen Ausweisfotos und die zur
Feststellung der Identitat der Ausweisinhaber erforderlichen Angaben und damit
auf die Datenarten zu beschrénken, die fiir eine Ubermittlung an die BuRgeld-
stelle auf ein entsprechendes Ersuchen allenfalls in Frage gekommen waren,
konnte die Buf3geldstelle sich tber ihren Online-Anschluss mir nichts, dir nichts
praktisch alle Daten an ihrem Bildschirm anzeigen lassen, die in der Personal-
ausweis-/Passdatei der Stadt Uber Stuttgarter Ausweisbesitzer gespeichert sind.
So konnte sie beispielsweise nicht nur auf die Fotos schon langst abgelaufener
Personalausweise und Passe online zugreifen, sondern auch nachschauen,
wann der Betroffene seinen Personalausweis oder Pass beantragt und ob er
oder sein Vater oder seine Mutter oder sein Vormund den ausgestellten Perso-
nalausweis oder Pass abgeholt hat. Damit nicht genug: Die BuRgeldstelle konn-
te sich Uber den Online-Anschluss auf ihrem Bildschirm auch anzeigen lassen,
ob der Betroffene durch Geburt, Legitimation oder Einblrgerung Deutscher ist,
ob zur Feststellung seiner Identitat ein Personenfeststellungsverfahren notwen-
dig war, ob Passversagungsgriinde vorlagen oder ob das Personalausweis-
/Passamt angeordnet hatte, dass der Personalausweis nicht zum Verlassen des
Bundesgebiets berechtigt. Weil all diese Angaben Uber Personen, die einen
Personalausweis oder Pass beantragt haben, fur die Ahndung von Geschwin-
digkeitsverstdfien und RotlichtverstéRen schlechterdings nicht erforderlich sind,
haben wir beanstandet, dass die BuRRgeldstelle gleichwohl tber ihren Online-

Anschluss auf diese Daten in der Personalausweis-/Passdatei zugreifen konnte.

Zu weitgehende Suchmdglichkeiten

Auf ein Ersuchen i. S. von § 2b des Personalausweisgesetzes bzw. § 22 des
Passgesetzes darf das Personalausweis-/Passamt der BuRgeldstelle jeweils nur
das Ausweisfoto der in dem Ersuchen genannten Person tUbermitteln. Eine Wei-
tergabe von Lichtbildern anderer Personen, etwa solcher aus dem verwandt-
schaftlichen Umfeld, wére im Rahmen eines solchen Ersuchens nicht zulassig.
Auch Uber diese Rechtslage setzte sich die Stadt Stuttgart hinweg, weil der On-
line-Anschluss ihrer BuRgeldstelle an die Personalausweis-/Passdatei so pro-
grammiert war, dass die Bul3geldstelle mit Hilfe eingebauter Suchmadglichkeiten
auf die Daten namensgleicher Personen zugreifen und sich deshalb nicht nur

das Ausweisfoto des Fahrzeughalters, sondern zugleich auch die Ausweisfotos



3.3

3.2.3

Seite 66

seiner Familienangehdrigen am Bildschirm anzeigen lassen konnte. Diese viel
zu weitgehenden Suchmdglichkeiten der Buldgeldstelle in der Personalausweis-

/Passdatei haben wir ebenfalls beanstandet.

Technische DatenschutzmafRnahmen unzureichend

Die Stadt hatte bei dem Online-Anschluss auch die gebotenen technischen Da-
tenschutzmaflnahmen nicht recht bedacht, wie schon folgende Beispiele zei-
gen:

— Werden personenbezogene Daten elektronisch gespeichert, sind diese ge-
gen unberechtigte Nutzung zu schitzen. Dazu gehért u. a., dass Bildschirm-
schoner eingerichtet werden, die den Bildschirm automatisch nach einer ge-
wissen Zeit ohne Eingaben abdunkeln und mit einer Sperre versehen, die
nur durch ein Passwort aufgehoben werden kann. Dieser Standardmafinah-
me des technischen Datenschutzes war bei dem Online-Anschluss der
BuBgeldstelle an die Personalausweis-/Passdatei nicht Rechnung getragen,
weil das Zeitintervall fir die automatische Aktivierung des Bildschirmscho-
ners zu lang war und der Bildschirmschoner durch Driicken einer beliebigen
Taste deaktiviert werden konnte.

— Dass bei der Verarbeitung personenbezogener Daten eine Protokollierung
der Zugriffe auf die Daten notwendig ist, gehort inzwischen zum kleinen
Einmaleins des technischen Datenschutzes. Ohne eine solche Protokollie-
rung kénnen Schwachstellen der Systemsicherheit nicht aufgedeckt und un-
befugte Zugriffe nicht ans Licht gebracht werden. Gleichwohl betrieb die
Stadt Stuttgart den Online-Anschluss ihrer BuRgeldstelle an die Personal-
ausweis-/Passdatei ohne eine entsprechende Protokollierung. Deshalb
konnte bei der Stadt niemand sagen, wer wann weshalb welche Ausweisfo-

tos online abgerufen hatte.

Fehler in der Personalausweis-/Passdatei

Die aufgezeigten Mangel des Online-Zugriffs der Bul3geldstelle hatten noch dadurch an

Brisanz gewonnen, weil auch die Personalausweis-/Passdatei der Stadt Stuttgart nicht

datenschutzkonform lief.

3.3.1

Daten zu lange gespeichert

Die Stadt Stuttgart speichert in ihrer Personalausweis-/Passdatei aul3er den
Personalien, dem Wohnort, dem Geburtstag und Geburtsort sowie den Aus-
weisfotos von ca. 800 000 Stuttgarter Ausweisinhabern die Seriennummer der
Personalausweise und Passe sowie weitere Angaben Uber die Ausweisinhaber.
Diese Daten darf die Stadt Stuttgart nicht bis zum Sankt-Nimmerleins-Tag spei-

chern. Nach § 2a Abs. 3 des Personalausweisgesetzes ist sie vielmehr ver-
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pflichtet, die in ihrer Personalausweisdatei gespeicherten Daten spatestens funf
Jahre nach Ablauf der Giiltigkeit des Personalausweises, auf den sie sich be-
ziehen, zu I6schen. Entsprechendes gilt nach § 21 Abs. 4 des Passgesetzes fir

die Léschung personenbezogener Daten in der Passdatei.

Diesen Vorgaben an die Datenldschung in ihrer Personalausweis-/Passdatei
war die Stadt Stuttgart nicht nachgekommen. Dabei mag es noch angehen,
dass die Stadt nach der Ausstellung eines neuen Ausweises nicht Zug um Zug
die Daten Uber den alten Ausweis l6scht, sondern weiter speichert. Nicht mehr
akzeptabel weil gesetzwidrig war, dass die Stadt - wie sich bei einer nach dem
Zufallsprinzip gezogenen Stichprobe bei unseren Kontrollen gezeigt hatte - auch
dann nicht zur Datenléschung schritt, wenn der Personalausweis oder Pass
schon seit flinf Jahren oder noch langer abgelaufen war. Eine Datenléschung
stante pede konnte die Stadt Stuttgart nicht bewerkstelligen, weil in der Perso-
nalausweis-/Passdatei ein Datenwirrwarr entstanden war, von dem jetzt gleich
die Rede ist.

Unrichtige Daten gespeichert

Will man sicherstellen, dass in einer Datei des Ausmales der Personalausweis-
/Passdatei der Stadt Stuttgart Daten nach Ablauf der gesetzlich vorgeschriebe-
nen Speicherfrist termingerecht geldscht werden, kann man dies angesichts der
in die Hunderttausende gehenden Datensatze nur mit Hilfe eines EDV-
Programms bewerkstelligen. Dazu muss das Programm das Ende der Speicher-
frist berechnen. Hierzu wiederum muss es das Datum kennen, an dem der
Ausweis seine Gultigkeit verliert. Ab da durfen Daten des Ausweisinhabers
namlich héchstens noch flinf Jahre lang gespeichert werden. Das Glltigkeitsda-
tum liel die Stadt Stuttgart jeweils anhand des Geburtsdatums des Ausweisin-
habers, der Ausweisart und des Antragsdatums von einem Fristenprogramm
berechnen. Dieses Fristenprogramm arbeitete nicht immer fehlerfrei. Wo genau
der Fehler lag, lieR® sich im Nachhinein nicht mehr sicher klaren. Fest steht je-
doch, dass das Fristenprogramm das Antragsdatum, das Geburtsdatum und
das Gililtigkeitsdatum vertauschte und so in der Personalausweis-/Passdatei der

Stadt unrichtige Datensatze en masse produzierte.

Diese unrichtigen Datenspeicherungen und die unterbliebenen Datenléschungen in der

Personalausweis-/Passdatei der Stadt haben wir gegeniiber dem Oberburgermeister der

Stadt Stuttgart beanstandet. Dabei haben wir der Stadt geraten, bei der Neuausstellung

eines Personalausweises oder Passes Zug um Zug die Daten Gber den abgelaufenen

Personalausweis oder Pass in ihrer Personalausweis-/Passdatei zu I6schen. Damit hatte
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sich die Stadt nicht nur leichter beim Fihren ihrer Datei getan, sondern zugleich auch den
in § 9 LDSG verankerten Grundsatz der Datenvermeidung und der Datensparsamkeit
Rechnung getragen, nach dem die 6ffentlichen Stellen des Landes gehalten sind, so we-
nig Daten wie moglich Uber Birger zu verarbeiten. Auf Gegenliebe bei der Stadt Stuttgart
stiel’ dieser Rat nicht. Stattdessen hat sie ein EDV-Verfahren eingefiihrt, bei dem die Da-
tenspeicherungen Uber abgelaufene Personalausweise und Passe erst geldscht werden,
wenn die flinfjahrige Maximalspeicherfrist verstrichen ist. Die unrichtigen Datensatze hat

die Stadt inzwischen korrigiert.

Die Kommune im Internet

Jede Gemeinde, die etwas auf sich halt, prasentiert sich heutzutage mit einer eigenen Homepa-
ge im Internet. Solange die Gemeinden sich darauf beschranken, die Internet-Nutzer auf ihre
Einwohnerzahl, auf ihre Lage, auf ihre Sehenswiirdigkeiten oder auf ihre Geschichte aufmerk-
sam zu machen, ist gegen diese moderne Serviceleistung aus der Sicht des Datenschutzes na-
turlich nichts einzuwenden. Gleiches gilt, wenn eine Gemeinde z. B. auf die Zustandigkeiten,

Offnungszeiten und Erreichbarkeit ihrer Amter oder 6ffentlichen Einrichtungen hinweist.

Datenschutzrechtlich anders zu beurteilen ist die Einstellung von Namen, Anschriften, Telefon-
und Telefax-Nummern, E-Mail-Adressen oder Lichtbildern von Gemeinderatsmitgliedern, Ver-
einsvorsitzenden, Gewerbetreibenden usw. in das Internet. Desgleichen z. B. die Wiedergabe
der Interviews von Feriengasten oder Altenheimbewohnern mit Namen, Anschrift und/oder
Lichtbild. Ebenso die Verbreitung von Fotos, auf denen Benutzer kommunaler Bibliotheken, Kin-
dergartenkinder oder andere Personen erkennbar sind. Zu dieser Kategorie von Verdoffentli-
chungen kénnen auch sog. Webcam-Aufnahmen gehdren, die z. B. FuRgangerzonen oder Bur-
gerburos zeigen, wenn abgebildete Personen identifiziert oder Sachen wie Kraftfahrzeuge einer
bestimmten Person zugeordnet werden kdnnen; dann ist namlich jederzeit feststellbar, wer sich
wann an welchem Ort aufgehalten hat. In allen genannten Fallen Gbermittelt die Gemeinde
weltweit personenbezogene Daten. Schon § 18 LDSG, der fir Datenlbermittlungen innerhalb
des Bundesgebiets und gemaR § 20 Abs. 1 LDSG auch fiir Ubermittlungen in andere EU-
Mitgliedstaaten gilt, stlinde einer Verbreitung der genannten Daten tber das Internet entgegen:
Zum einen fehlt es angesichts des auf das Gemeindegebiet beschrankten Aufgaben- und Wir-
kungskreises der Gemeinden an der Erforderlichkeit zur Aufgabenerfillung. Zum anderen kann
schlechterdings nicht unterstellt werden, dass der weltweite Kreis der Internet-Nutzer ein be-
rechtigtes Interesse an der Kenntnis der Daten hat. Schlielich kann ein schutzwirdiges Inte-
resse der Betroffenen am Ausschluss der Datenibermittlung nicht von vornherein verneint wer-
den. Erst recht lassen die fur Datentbermittiungen aul3erhalb der Europaischen Union geltenden
strengeren Vorschriften des § 20 Abs. 2 bis 5 LDSG derartige Prasentationen im Internet nicht

zu. Wir geben in diesem Zusammenhang zu bedenken, dass das weltweit nutzbare Medium In-
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ternet datenschutzrechtlich eine ganz andere Qualitat hat als Verdffentlichungen herkémmlicher
Art. Das Internet ermdglicht namlich vielfaltige Verknipfungs- und Auswertungsmaoglichkeiten,

die besondere Gefahren fir die schutzwiirdigen Interessen der Betroffenen mit sich bringen.

Die Gemeinden durfen die oben beispielhaft genannten Daten wie Namen, Anschriften, Tele-
fonnummern oder Lichtbilder deshalb nur dann lber das Internet verbreiten, wenn sie vorher die
Einwilligung der betroffenen Personen eingeholt haben. Die Einwilligung muss sich ausdricklich
auf das Internet beziehen. Es reicht deshalb nicht aus, wenn sich z. B. Gemeinderate, Vereins-
vorsitzende oder Gewerbetreibende gegeniber der Gemeinde damit einverstanden erklart ha-
ben, dass diese ihre Daten im gemeindlichen Mitteilungsblatt oder in einer Broschire abdruckt.
Dass eine Gemeinde die Einwilligung der von Webcam-Aufnahmen Betroffenen einholt, er-
scheint allerdings nicht praktikabel, weil die Aufnahmen automatisch erfolgen und in regelmafi-
gen Abstanden im Internet aktualisiert werden. Webcam-Bilder diirfen daher nur im Internet ge-
zeigt werden, wenn die Gemeinde in technischer Hinsicht Vorsorge trifft, dass jeder Personen-

bezug vermieden wird.

Rechtlich nicht ganz so einfach einzuordnen war die von einer Grof3en Kreisstadt im Internet
angebotene “virtuelle Stadtrundfahrt®, auf die uns ein Blrger aufmerksam gemacht hat. Unsere
Recherchen ergaben folgenden Sachverhalt: Die Stadt hatte von einem Unternehmen aus Nie-
dersachsen eine digitale Datenbank erworben, in der samtliche Gebaude im Stadtgebiet im Bild
festgehalten sind. Das Unternehmen hatte die Aufnahmen von einem durch die Stralen fahren-
den Kraftfahrzeug aus gefertigt. Die Stadt stellte diese Gebaudebilddatenbank in das Internet
ein. Zwar waren die einzelnen Gebaudebilder nicht automatisch mit der zugehdrigen Adresse
verknipft. Doch war es weltweit jedem Internet-Nutzer mdglich, durch Eingabe eines Stral3en-
namens und einer Hausnummer sich z. B. an ein bestimmtes Wohnhaus “heranzutasten”. Zu er-
kennen waren dann nicht nur die Gréf3e und der dullere Zustand des Gebaudes, sondern u. a.
auch, ob der Hausgarten gepflegt ist und ob sich der Eigentiimer einen Swimmingpool leisten
kann. Auch Typ und Kennzeichen von auf dem Grundstiick abgestellten Fahrzeugen waren er-

kennbar.

Entscheidend fiir die Zulassigkeit des Anbietens der “virtuellen Stadtrundfahrt” im Internet war
flr uns, ob es sich bei den abgebildeten Gebauden und Grundstiicken um personenbezogene
Daten im Sinne des Landesdatenschutzgesetzes handelt. Wir haben diese Frage bejaht, da die
Gebaude mit Hilfe von jedermann zur Verfliigung stehenden Hilfsmitteln wie Adress- oder Tele-
fonblichern, d.h. ohne gréReren Aufwand, bestimmten Personen zugeordnet werden konnten.
Dies galt jedenfalls dann, wenn im Internet die Hausnummer eines Gebaudes erkennbar war.
Bei einer entsprechenden Beschriftung des Hauses stand der Personenbezug ohnehin nicht in
Frage. Wir gelangten deshalb zu dem Ergebnis, dass die Grolte Kreisstadt weltweit personen-

bezogene Daten ohne Einwilligung der Betroffenen und damit unzulassigerweise tUbermittelt.
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Den Datenschutzverstold haben wir beanstandet. Erfreulicherweise hat die Stadt unverzuglich
reagiert und die “virtuelle Stadtrundfahrt” aus dem Internet entfernt, obwohl sie unsere daten-

schutzrechtliche Einschatzung nicht teilt.

Standortverzeichnisse von Mobilfunkanlagen

Im Laufe des Berichtsjahres hatten verschiedene Stellen, vor allem aber Stadte und Gemeinden,
bei uns angefragt, ob es unter datenschutzrechtlichen Gesichtspunkten zulassig sei, fur ihr

Stadt- oder Gemeindegebiet ein Verzeichnis Gber die Standorte von Mobilfunkanlagen zu verof-
fentlichen, wobei teilweise auch beabsichtigt war, diese Informationen im Internet zur Verfigung

zu stellen.

Obwohl der Wunsch der Kommunen, ein solches Standortverzeichnis zur Information der Burger
zu verdffentlichen, durchaus nachvollziehbar ist, mussten wir die anfragenden Stellen auf Fol-

gendes hinweisen:

Soweit diese Datenbanken Standortdaten von Mobilfunkantennen enthalten, die
eigentumsrechtlich einer nattrlichen Person zuzurechnen sind, z. B. wenn StralRennamen mit
Hausnummern angegeben werden sollen, handelt es sich um personenbezogene Daten i. S.
von § 3 Abs. 1 LDSG. Nach § 4 Abs. 1 LDSG ist die Verarbeitung personenbezogener Daten
durch o6ffentliche Stellen des Landes Baden-Wirttemberg jedoch nur zuldssig, wenn das
Landesdatenschutzgesetz oder eine andere Rechtsvorschrift dies erlaubt oder soweit der
Betroffene eingewilligt hat. Den Kommunen wird jedoch weder im Immissionsschutzrecht oder in
der Landesbauordnung noch in telekommunikationsrechtlichen Vorschriften eine derartige
Aufgabe zugewiesen. Auch auf die Gemeindeordnung oder das Landesdatenschutzgesetz lasst
sich die Veroffentlichung eines flichendeckenden Katasters nicht stitzen. In Baden-
Wirttemberg bedarf die Verdffentlichung eines Standortkatasters mit personenbezogenen Daten

mangels einschlagiger Rechtsgrundlage somit der Einwilligung der Betroffenen.

Nur wenn solche Standortverzeichnisse keine personenbezogenen Daten enthalten, z. B. wenn
lediglich StralRenziige ohne Hausnummern oder Stadtviertel genannt werden, wéare aus daten-
schutzrechtlicher Sicht nichts gegen eine Verdffentlichung der bei der Kommunalverwaltung
vorgehaltenen Daten auch ohne Einwilligung der Betroffenen einzuwenden. Denn das informati-
onelle Selbstbestimmungsrecht wéare durch die insoweit anonyme Weitergabe der Informationen
an die Offentlichkeit nicht bertihrt.

Da diese Thematik bundesweit von Bedeutung ist, halten es die Datenschutzbeauftragten des
Bundes und der Lander flr erforderlich, dass eine einheitliche Vorschrift geschaffen wird, in der

geregelt ist, wie derartige Kataster erstellt werden sollen, aber auch, ob und unter welchen Vor-



Seite 71

aussetzungen eine Veroffentlichung solcher Verzeichnisse im Internet und vergleichbaren Me-
dien zulassig ist. Die Datenschutzbeauftragten des Bundes und der Lander haben den Bundes-
gesetzgeber daher aufgefordert, im Rahmen einer immissionsschutzrechtlichen Regelung tber

die Erstellung von Mobilfunkkatastern zu entscheiden (s. Anhang 6).

Die Sitzungsunterlagen

Die Gemeindeordnung schreibt vor, dass der Birgermeister den Gemeinderat schriftlich mit an-
gemessener Frist einberuft und den Gemeinderatsmitgliedern rechtzeitig die einzelnen Verhand-
lungsgegenstande mitteilt; dabei sind die fur die Verhandlung erforderlichen Unterlagen beizufi-
gen, soweit nicht das 6ffentliche Wohl oder berechtigte Interessen Einzelner entgegenstehen.
Die Gemeinderate sollen sich mit Hilfe der Unterlagen mit den Beratungsgegenstanden vertraut
machen und auf die Sitzung vorbereiten kdnnen. Wir empfehlen den Gemeinden regelmaRig,
bei der Abfassung der Sitzungsunterlagen jeglichen Personenbezug zu vermeiden. Allerdings
haben wir die Erfahrung gemacht, dass einzelne Gemeinden nicht immer in dieser Weise ver-

fahren.

Die Gemeinden gehen zunehmend dazu Uber, die Unterlagen fir 6ffentliche Sitzungen nicht nur
- wie es die Gemeindeordnung fordert - den Gemeinderatsmitgliedern zu tGibersenden, sondern
auch fir die Zuhdrer und fiir die Presse im Sitzungsraum auszulegen oder sie gar in das Internet
einzustellen. Diesen auf den ersten Blick blrgerfreundlichen Service beurteilen wir, soweit es

um Unterlagen mit Personenbezug geht, datenschutzrechtlich wie folgt:

— Indem solche Sitzungsunterlagen fur die Zuhérer und fiir die Presse im Sitzungsraum ausge-
legt werden, werden - datenschutzrechtlich gesehen - personenbezogene Daten verarbeitet.
Das ist nach § 4 LDSG nur zuldssig, wenn dieses Gesetz selbst oder eine andere Rechts-
vorschrift es erlaubt oder soweit die Betroffenen eingewilligt haben. Weder die Gemeinde-
ordnung noch eine andere Rechtsnorm aul3erhalb des Landesdatenschutzgesetzes lassen
es zu, dass eine Gemeindeverwaltung personenbezogene Sitzungsunterlagen “6ffentlich”
auslegt. Auch die fiir die Ubermittlung von personenbezogenen Daten an Stellen auRRerhalb
des offentlichen Bereichs, zu denen auch Privatpersonen und die Presse gehdren, einschla-
gige Vorschrift des Landesdatenschutzgesetzes (§ 18) erlaubt das Auslegen solcher Sit-
zungsunterlagen nicht. Die mancherorts geibte Verfahrensweise, die Sitzungsvorlagen un-
verandert auszulegen, ware deshalb nur mit ausdricklicher Einwilligung der Betroffenen zu-

Iassig, was aber im Regelfall nicht praktikabel sein wird.

Wie bereits einleitend dargelegt, empfehlen wir den Gemeinden, schon in den fir die Ge-
meinderatsmitglieder bestimmten Sitzungsunterlagen moglichst jeden Personenbezug zu

vermeiden. Diese Vorgehensweise bietet den Vorteil, dass Mehrfertigungen solcher Vorlagen
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ohne weiteres, d.h. ohne gréReren Aufwand wie Schwarzen bestimmter Textstellen oder
Straffen des Textes, im Sitzungsraum fir die Zuhérer und fir die Presse bereitgehalten wer-

den konnen.

Wie schon angedeutet, gehen manche Kommunen Uber die oben geschilderte Verfahrens-
weise noch hinaus. Als Teil der Prasentation der Gemeinde im Internet nehmen sie z. B.
auch Beschlussvorlagen fiir den Gemeinderat in ihr Internet-Angebot auf.

Diesen Service nahm die Blirgerin einer Stadt dankbar an. Sie las eine Sitzungsunterlage im
Internet nach und stie dabei zu ihrer Uberraschung auf jenen Brief, mit dem sie selbst zuvor
Kritik an einem Bebauungsplanentwurf gegeniber der Stadtverwaltung geubt hatte. Hierzu
muss man wissen, dass die Gemeinden nach dem Baugesetzbuch (BauGB) die ausgearbei-
teten Entwurfe ihrer Bauleitplane einschlielich Erlauterungsbericht oder Begriindung 6ffent-
lich, also zu jedermanns Einsicht, auszulegen haben. Damit sollen vor allem die Birger Ge-
legenheit erhalten, zu den Entwiirfen von Bauleitplanen Anregungen vorzubringen. Uber die-
se Anregungen, Vorbehalte oder Ablehnungen entscheidet in der Regel der Gemeinderat.
Damit er das Vorbringen prifen und dartber ordnungsgemaf und sachgerecht beraten und
beschlielen kann, muss ihm zumindest der Inhalt des Blirgervotums durch die Verwaltung
zur Kenntnis gebracht werden.

Tatsachlich hatte die betreffende Kommune u. a. die Vorlage flr eine kurz zuvor abgehaltene
Sitzung des Gemeindeparlaments in ihr Internet-Angebot aufgenommen; die Vorlage bot in
ihrem Anhang die Moglichkeit, mehrere Anlagen anzuklicken und aufzurufen. Bei flnf dieser
Links handelte es sich um Schreiben an die Stadtverwaltung, mit denen Bedenken und An-
regungen zum Bebauungsplanentwurf vorgebracht wurden. Der Text der Vorlage verwies
ausdricklich auf diese “Originalbriefe im Anhang”. Die Stadt reagierte umgehend. Nachdem
wir die Kommune darauf hingewiesen hatten, nahm sie die Schreiben aus ihrer Homepage,

die versehentlich mit diesen Briefen bestlickt worden sei.

Dieser Vorgang brachte uns auf die Idee einer umfassenden Recherche, bei der wir uns dem
Internet-Angebot von iber 20 Kommunen im Land zuwandten. Konkreter Gegenstand der
Uberprifung waren dabei ausschlieflich Sitzungs- und Beratungsunterlagen in Bauleitplan-
verfahren. Ziel der Uberpriifung war es zu ermitteln, ob die Gemeinden in diesem Zusam-
menhang personenbezogene Daten unbegrenzt 6ffentlich machen.

Um es kurz zu machen: Eine Stadt nahm auch Namen von Personen, die sich mit den
ausgelegten Entwirfen auseinander gesetzt hatten, in verschiedene Beschlussvorlagen flr
den Gemeinderat auf und verbreitete diese Sitzungsunterlagen lber das Internet. Zum Teil
konnte dabei einzelnen Personen auch der Inhalt ihres Vorbringens direkt zugeordnet
werden. Eine Sitzungsunterlage enthielt den Entwurf eines stadtebaulichen Vertrags, wobei
die vertragschlielienden Parteien bezeichnet waren.

Etwas dezenter ging eine andere Stadt vor. Sie benannte die Personen, die Anregungen und
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Bedenken gegen die Planung vorbrachten, nicht namentlich, sondern bezeichnete sie u. a.
als Eigentimer bzw. Miteigentliimer bestimmter Flurstlicke und fligte die entsprechenden
Flurstiicksnummern hinzu. Daflir wurden dann aber auch Anregungen teilweise zitiert und
somit stellenweise wortwortlich wiedergegeben. Wer sich die Miihe machte, die entspre-
chende Beschlussvorlage im Internet aufmerksam zu lesen, konnte deshalb von einem nach
wie vor aktuellen Kaufinteresse eines Blirgers fir ein bestimmtes Grundstiick wie auch vom
Hinweis eines Grundstlickseigentiimers auf angeblich baurechtlich nicht genehmigte Stell-
platze auf einer bezeichneten Parzelle erfahren.

Klar ist, dass die Personen, die die Stadtverwaltung hinter Flurstiicksnummern verbarg, fur

den einen oder anderen Interessierten durchaus identifizierbar waren.

Im Ergebnis waren die beiden Gemeinden nicht berechtigt, Daten mit Personenbezug oder
doch zumindest Informationen Uber Personen, die identifizierbar sind, mit Hilfe des Internets
zu verbreiten. Hierfir ist namlich weder eine Rechtsgrundlage noch ein Bedlirfnis der Kom-
munen ersichtlich. Insbesondere kann dafiir nicht die Regelung der Gemeindeordnung tber
die Offentlichkeit der Sitzungen des Gemeindeparlaments ins Felde gefihrt werden (§ 35
Gemeindeordnung [GemOQ]). Zwar diirfen danach Ortsfremde nicht von 6ffentlichen Sitzun-
gen des Gemeinderats ausgeschlossen werden; aber die Vorschrift zielt auf eine Zugang-
lichkeit der Sitzungen und eben nicht auf den unbeschrankten Zugriff auf die Sitzungsunter-
lagen. Auch die einschlagige Bestimmung des § 18 LDSG erlaubt eine derartige Weitergabe
personenbezogener Angaben nicht. Weder hat der weltweite Personenkreis der Internet-
Nutzer ein berechtigtes Interesse an der Kenntnis dieser Informationen noch kdnnen die
Gemeinden ohne weiteres davon ausgehen, dass die betroffenen Personen kein schutzwiir-
diges Interesse an der Verhinderung der weltweiten Verbreitung ihrer Angaben haben.
SchlieBlich und endlich gehdrt es auch nicht zu den Aufgaben der Stadte, die genannten De-
tails einem weltweiten Benutzerkreis zur Verfligung zu stellen.

Auf all dies wiesen wir diese beiden Kommunen kdrzlich hin. Eine Stadt teilte nun mit, dass
die von uns genannten Beschlussvorlagen aus dem Internet-Auftritt entfernt wurden und
dass kiinftig die im Internet erscheinenden Gemeinderatsdrucksachen nicht mehr die Namen
von Beteiligten in Bauleitplanverfahren enthalten werden. Die andere Kommune konnte in

der Kirze der Zeit hierzu noch nicht Stellung nehmen.

Dienstliche Unterlagen fur private Zwecke?

Ein empdrter Birger hat sich Hilfe suchend an uns gewandt und dabei folgenden Sachverhalt
geschildert: Ein friiherer Mieter seiner Eigentumswohnung, der Birgermeister einer Kleinstadt,
habe seine dienstlich erlangten Kenntnisse Uber die Einzelheiten eines Grundstickskaufvertrags
privat verwertet. Der Birgermeister, mit dem er vor Gericht einen Mietstreit fihre, habe den Er-

werber der inzwischen verkauften Eigentumswohnung unter einem Vorwand aufs Rathaus be-
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stellt. Dort habe der Blirgermeister aus dem Grundstlickskaufvertrag vorgelesen und mit straf-
rechtlichen Schritten gedroht, um fiir sich Vorteile in der Mietsache zu erreichen. Der Blirger

hielt die Handlungsweise des Blirgermeisters flir unvereinbar mit dem Datenschutz.

Wir gaben dem Birgermeister Gelegenheit, sich zu den Vorwiirfen zu auern. Dieser klarte uns
daruber auf, der Notar habe eine Mehrfertigung des von ihm beurkundeten Kaufvertrags, wie es
das Baugesetzbuch vorschreibt, dem stadtischen Gutachterausschuss zugeleitet. Wie die ge-
samte an die Stadt gerichtete Post sei auch der besagte Kaufvertrag Giber seinen Schreibtisch
gegangen. Auf diese Weise habe er von dem Vertragsinhalt Kenntnis erhalten. Im Ubrigen habe
er bei dem Gesprach mit dem Wohnungskaufer nicht aus dem Vertrag vorgelesen, sondern Tei-
le davon aus dem Gedachtnis wiedergegeben. Darin sah der Birgermeister keinerlei daten-
schutzrechtliche Relevanz, weil es sich bei seinem Gesprachspartner um eine der Vertragspar-
teien und damit um einen Betroffenen gehandelt habe und die personenbezogenen Daten somit

nicht einem Dritten offenbart worden seien.

Um das Ergebnis unserer datenschutzrechtlichen Prifung vorwegzunehmen: Nicht der Blirger-
meister lag mit seiner rechtlichen Einschatzung des Sachverhalts richtig, sondern der Blrger.
Und zwar aus folgenden Griinden: Der Notar hat dem stadtischen Gutachterausschuss den
Grundstlckskaufvertrag zur Fihrung der Kaufpreissammlung nach dem Baugesetzbuch lber-
sandt. Der Blrgermeister hat weder den Vorsitz in dem genannten Gremium inne noch leitet er
dessen Geschéftsstelle. Selbst wenn man die Frage nicht vertieft, ob der Burgermeister unter
diesen Umstanden den Vertrag tberhaupt hatte zu Gesicht bekommen diirfen, war jedenfalls
dessen weiteres Vorgehen datenschutzrechtlich nicht in Ordnung. Er hatte die iber den Inhalt
des Kaufvertrags erlangten Kenntnisse allenfalls fiir dienstliche Zwecke nutzen dirfen. Und das
auch nur, wenn eine der Voraussetzungen des § 15 LDSG vorgelegen hatte. Es kann dahinge-
stellt bleiben, ob Letzteres der Fall war, nachdem der Blrgermeister die personenbezogenen
Daten zweifelsfrei nicht in dienstlicher Eigenschaft, sondern als Privatmann genutzt hat. Eine
Rechtsvorschrift, welche die Nutzung von Behérdendaten flir private Zwecke erlauben wiirde,

gibt es nicht.

Wir haben deshalb gegeniber der Stadt den Datenschutzverstol’ des Blirgermeisters beanstan-

det und sie gebeten, die datenschutzrechtlichen Vorschriften kiinftig zu beachten.

Blrgermeister oder Vereinsvorsitzender?

Eine Behdrde gab die Kopie eines Strafurteils Gber einen ihrer Beschaftigten weiter. Das Strafur-
teil enthielt naturgeman personenbezogene Daten des Beschaftigten, etwa die Angaben zu sei-
ner Person sowie zur Straftat. Der Beschaftigte war aulRerdem ehrenamtlich tatig: als Ortschafts-

rat in einer Gemeinde und zudem in einem privatrechtlichen Verein. Das war er allerdings nicht
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mehr lange, denn er musste nach der Weitergabe der Kopie des Strafurteils, wie er uns mitteilte,
beide ehrenamtlichen Tatigkeiten einstellen. Der Empfanger der Kopie des Strafurteils Ubte e-
benfalls mehrere Funktionen aus: Er war sowohl Blirgermeister derselben Gemeinde als auch
Vorsitzender des genannten Vereins. In welcher Funktion er die Kopie angefordert und erhalten
hatte, ob als Blirgermeister (also fir die Gemeinde) oder als Vereinsvorsitzender (also fiir den
Verein), konnten wir im Rahmen unserer Nachforschungen nicht aufklaren: Wahrend die Ge-
meinde behauptete, der Empfanger habe den Vorgang nicht als Blirgermeister, sondern als
Vereinsvorsitzender vorgelegt bekommen, machte die Beschaftigungsbehorde geltend, der
Empfanger habe bei ihr als Blirgermeister angerufen und mit Blick auf die ehrenamtliche Tatig-

keit des Betroffenen als Ortschaftsrat gebeten, ihm eine Kopie des Strafurteils zu senden.

Unabhangig davon, welche der Sachverhaltsvarianten nun tatsachlich zutraf, hatte die Beschaf-
tigungsbehorde in jedem Fall das Personalaktengeheimnis verletzt und damit gegen den Daten-
schutz verstol3en, denn sie durfte die Kopie des Strafurteils weder an die Gemeinde noch an

den Verein herausgeben (§113d Abs. 2 Satz 1 des Landesbeamtengesetzes).

Bei der Gemeinde verhielt es sich dagegen wie folgt:

Hatte der Empfanger die Kopie des Strafurteils ausschlielich als Vereinsvorsitzender erhalten
und verwendet, so wiirde dies bedeuten, dass die Gemeinde die Kopie nicht erhalten und des-
wegen von vornherein datenschutzrechtlich aus dem Schneider gewesen ware.

Wenn der Empfanger jedoch die Kopie des Strafurteils als Blirgermeister angefordert hatte, so
hatte die Gemeinde damit bei der Beschaftigungsbehdrde personenbezogene Daten iber den
Betroffenen erhoben. Dies ware jedoch rechtswidrig gewesen, weil die Gemeinde diese Daten
nicht zur Aufgabenerfiillung benétigte - auch wenn der Betroffene Ortschaftsrat war (§ 13 Abs. 1
LDSG). Wenn der Empfanger diese Kopie als Blirgermeister erhalten und sie darauthin jedoch
(auch) als Vereinsvorsitzender verwendet hatte, so lage damit eine Datentbermittiung der Ge-
meinde an den Verein vor. Dass dabei nur eine Person, der Empfanger, beteiligt war, andert
hieran nichts, denn sobald dieser die Kopie oder auch nur Kenntnisse, die er daraus als Bur-
germeister erlangt, als Vereinsvorsitzender verwendet, liegt eine Datenverarbeitung des Vereins
vor; dies setzt notwendigerweise voraus, dass die Daten dem Verein Ubermittelt wurden, hier
von der Gemeinde. Darauf, ob die Datentibermittlung (zunachst) von auf3en nicht wahrnehmbar
war, weil sie lediglich im Kopf stattfand, kommt es dabei nicht an; aus Sicht des Datenschutzes
mussen Personen mit mehreren Funktionen, wenn es um personenbezogene Daten geht, die
“Schere im Kopf’ einsetzen. Hatte also die Gemeinde die Kopie des Strafurteils dem Verein -
bermittelt, so ware dies, soweit von hier aus beurteilbar, ebenfalls rechtswidrig gewesen: An-
haltspunkte daflir, dass der Verein ein berechtigtes Interesse an der Kenntnis des Strafurteils
hatte, waren nicht ersichtlich; zudem hatte der Betroffene ein schutzwirdiges Interesse am Aus-
schluss der Ubermittlung (§ 18 Abs. 1 LDSG).
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Dass die Zustandigkeit fir die Datenschutzaufsicht tber private Stellen beim Innenministerium
Baden-Wirttemberg liegt und nicht beim Landesdatenschutzbeauftragten, wirkte sich hier gleich
zweifach aus: Einerseits durften wir den privatrechtlichen Verein zu der Angelegenheit nicht an-
hoéren, um in Anbetracht der einander widersprechenden Darstellungen der Beschaftigungsbe-
hoérde und der Gemeinde den Sachverhalt weiter aufzukléren. Andererseits waren wir auch nicht
befugt, das Verhalten des Vereins (durch den Empfanger der Kopie als Vereinsvorsitzender) da-
tenschutzrechtlich zu kontrollieren und zu beurteilen. Ein Beleg mehr dafir, dass es geboten wa-
re, die Datenschutzkontrolle in eine Hand zu geben - weder ist es flir die internen Arbeitsablaufe
forderlich, wegen eines einheitlichen Lebenssachverhaltes unterschiedliche Datenschutzkontrol-
leure tatig sein zu lassen, noch kann diese gespaltene Zustandigkeit glaubhaft nach aufen ver-

mittelt werden.

Mitteilungen der Gewerbebehdrde an das Finanzamt

Der 1. Vorsitzende eines Vereins wandte sich mit folgendem Anliegen an unser Amt: Im Jahr
2001 habe sein Verein auf einem Maimarkt Speisen und Getranke verkauft. Die hierfur erforder-
liche gaststattenrechtliche Gestattung habe er im April 2001 bei der Gewerbebehdérde beantragt.
Ein Jahr spéter habe er zu seiner Uberraschung vom Finanzamt anstatt des von ihm erwarteten
Steuerbescheids die Aufforderung erhalten, noch fehlende Angaben zu machen bzw. Belege
vorzulegen, nachdem er auf dem Maimarkt 2001 Speisen und Getranke verkauft habe; hierfur
sei eine entsprechende Gewinnermittlung einzureichen. Der Blrger war emp6ért dartiber, dass
die Gewerbebehorde offenbar Daten, die seine ehrenamtliche Tatigkeit als Vereinsvorsitzender
betrafen, ohne sein Wissen und auch noch teilweise unrichtig an das Finanzamt weitergegeben
hatte. Das Finanzamt habe ihm auf seine Nachfrage hin erklart, dass es von der Gewerbebe-
horde Uber die erteilte gaststattenrechtliche Genehmigung informiert worden war. Aus dieser
Mitteilung sei jedoch nicht ersichtlich gewesen, dass die Gestattung fur den Verein - und nicht
fur ihn als Privatperson - beantragt worden war. Das Finanzamt sei daher gezwungen gewesen,
auf die Mitteilung entsprechend zu reagieren. Der Birger sah in der Handlungsweise der Ge-
werbebehorde eine Verletzung des Datenschutzes - zu Recht, wie unsere Nachforschungen er-

geben haben.

Wie sich herausstellte, hatte die Gewerbebehdrde die gaststattenrechtliche Gestattung irrttimlich
dem Burger als Privatperson anstatt dem Verein erteilt und das Finanzamt hieriber unterrichtet.
Dazu muss man wissen, dass die Gewerbebehdrde nach § 6 Nr. 2 der Verordnung Uber Mittei-
lungen an die Finanzbehdrden durch andere Behérden und 6ffentlich-rechtliche Rundfunkanstal-
ten (Mitteilungsverordnung [MV]) verpflichtet ist, dem Finanzamt ohne Ersuchen die Erteilung
einer gaststattenrechtlichen Genehmigung mitzuteilen. Die (den Birger als Privatperson betref-
fende) Mitteilung an das Finanzamt war hier jedoch unzulassig, da die gaststattenrechtliche

Gestattung falschlicherweise dem Biirger anstatt seinem Verein erteilt worden war. Au3erdem
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stellte sich heraus, dass die Gewerbebehoérde es unterlassen hatte, den Blrger Uiber die Mittei-
lung an das Finanzamt zu unterrichten. Hierzu ware sie jedoch verpflichtet gewesen, wie sich
aus § 11 MV ergibt. Nun war die Gewerbebehorde tberrascht: Sie hatte ihre Mitteilungspflicht in
der Vergangenheit vollig ibersehen. Die Gewerbebehoérde hat in das von ihr verwendete Formu-
lar “Gaststattenrechtliche Erlaubnisse” inzwischen einen Hinweis zur Mitteilungspflicht an das
Finanzamt mit aufgenommen und damit der Rechtslage - die seit September 1993 gilt - Rech-

nung getragen.

Die Weitergabe von Meldedaten

Die Meldebehérden haben nach dem Meldegesetz (MG) zum einen die Aufgabe, die in ihrem
Zustandigkeitsbereich wohnenden Personen (Einwohner) zu registrieren, um deren Identitat und
Wohnungen feststellen und nachweisen zu kénnen; zum anderen tUbermitteln sie aus dem Mel-
deregister Daten an Empfanger aus dem 6ffentlichen und privaten Bereich. Fir bestimmte Da-
tenempfanger sieht das Meldegesetz eine besondere Form der (Gruppen)Auskunft vor, die je-
weils auf die Bedurfnisse dieser Datenempfanger abgestimmt ist. In diesem Zusammenhang
sind die Herausgabe von Einwohnerdaten an Parteien fir Wahlwerbungszwecke, die Veroffent-
lichung von Jubildumsdaten, die Herausgabe von Adressbiichern und die Ubermittlung von Ein-
wohnerdaten an den Sudwestrundfunk (SWR) zu nennen. Viele Blrger argern sich bzw. duRern
ihr Unverstandnis darlber, dass die Meldebehdrden ihre Daten, ohne sie zuvor fragen oder
auch nur unterrichten zu muissen, fir die genannten Zwecke herausgeben dirfen. Das belegen
die Burgereingaben, die regelmafig bei uns eingehen. Doch es sind nicht nur Blrger, die sich
wegen der Weitergabe von Meldedaten an unser Amt wenden; wir erhalten auch immer wieder
Anfragen von Gemeinden, die von uns wissen wollen, ob die Erteilung von bestimmten Melde-

registerauskinften mit dem Datenschutz in Einklang steht.
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— Gruppenauskiinfte an Parteien

Die Meldebehotrde (Gemeinde) darf u.a. im Zusammenhang mit allgemeinen Wahlen zu par-
lamentarischen und kommunalen Vertretungskorperschaften in den sechs Monaten vor der
Wahl den Parteien und anderen Tragern von Wahlvorschlagen, die sich an der Wahl beteili-
gen, auf Antrag die Vor- und Familiennamen, Doktorgrade und Anschriften von wahlberech-
tigten Personen bestimmter Altersgruppen mitteilen; die Geburtstage dlirfen nicht mitgeteilt
werden. Rechtsgrundlage hierfiir ist § 34 Abs. 1 MG. Die Daten sollen es den Parteien er-
moglichen, mit potentiellen Wahlern personlichen Kontakt aufzunehmen, indem sie diesen
personlich adressierte Schreiben zukommen lassen. Die Datenempfanger dirfen die Adres-
sen der Wahlberechtigten nur fiir Zwecke der Werbung flr die Wahl verwenden, fir die sie
die Adressen erhalten haben. Sie sind verpflichtet, die Daten spatestens einen Monat nach

der Wahl zu léschen.

Im Vorfeld der Bundestagswahl im September 2002 wandten sich mehrere Gemeinden an
unser Amt, da sie sich nicht sicher waren, inwieweit sie Parteien die Daten von Wahlberech-
tigten fur Zwecke der Wahlwerbung zur Verfligung stellen dirfen. So hatte der Bundesge-
schaftsflihrer einer Partei eine Gemeinde darum gebeten, ihm die Adressdaten samtlicher
Wahlberechtigter zu tibermitteln; in einem anderen Fall hatte der Kreisverband einer Partei
von der Gemeinde die Herausgabe der Adressdaten aller Wahlberechtigter der Altersstufen
“18-30”, “30-45” und “58-68” verlangt. Die betreffenden Gemeinden baten uns um Rat, ob die
Erteilung von Melderegisterauskinften in den geschilderten Fallen mit § 34 Abs. 1 MG zu

vereinbaren ist.

Wir konnten den Gemeinden dazu Folgendes sagen:

Eindeutig zulassig ware es beispielsweise, an eine Partei die Adressen von Jung- oder Erst-
wahlern oder von Senioren herauszugeben. Auch eine Auskunft iber die Angehérigen beider
genannten Gruppen wirde sich noch im Rahmen des § 34 Abs. 1 MG halten, wenn die Par-
tei dartut, dass sie die beiden Gruppen mit jeweils unterschiedlichen altersspezifischen The-
men ansprechen mochte. Nachdem der Gesetzgeber die Auskunftserteilung aber bewusst
auf “Gruppen von Wahlberechtigten” beschrankt hat, darf sich eine Gruppenauskunft nach

§ 34 Abs. 1 MG nicht auf alle Wahlberechtigten erstrecken. Soweit alle Wahlberechtigten an-
gesprochen werden sollen, ist auf anderweitige Moglichkeiten wie z. B. Postwurfsendungen

Zu verweisen.

Der Gemeinde, die um Ubermittlung der Adressdaten der Wahlberechtigten von insgesamt
40 Jahrgangen ersucht worden war, haben wir mitgeteilt, dass dieses Auskunftsersuchen als
Umgehung der o.g. Vorschrift angesehen und damit abgelehnt werden kénnte. Allerdings
konnten wir der Gemeinde die Entscheidung, ob sie die Adressdaten herausgibt oder nicht,

nicht abnehmen, da sie diese im Rahmen des ihr vom Gesetzgeber eingeraumten pflichtge-
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mafen Ermessens letztlich selbst treffen musste. Wir haben die Gemeinde aber darauf hin-
gewiesen, dass eine positive Entscheidung zumindest voraussetze, dass die Partei die ver-

schiedenen Gruppen jeweils altersspezifisch anschreiben mochte.

Veroffentlichung von Jubilaumsdaten
Immer wieder fragen Biirger bei uns an, ob die Meldebehérde die Daten von Jubilaren - ohne
die Jubilare vorab fragen zu miissen - selbst veroffentlichen und/oder zu diesem Zweck an

die Presse weitergeben darf.

Ja, es ist tatsachlich so, dass eine Meldebehdrde dies tun darf. Rechtsgrundlage hierfiir ist

§ 34 Abs. 2 MG. Danach dirfen Namen, Doktorgrad und Anschriften von Altersjubilaren (ab
70. Geburtstag) und Ehejubilaren (ab goldener Hochzeit) sowie Tag und Art des Jubildaums
veroffentlicht und an Presse und Rundfunk zum Zwecke der Veroffentlichung herausgegeben
werden. Ob die Meldebehoérde so verfahrt oder nicht, steht in ihrem Ermessen; weder Biirger
noch Presse oder Rundfunkanstalten haben einen Anspruch darauf, dass Jubilaumsdaten
herausgegeben werden. Viele Stadte und Gemeinden verfahren jedoch bekanntlich so.

Die Einstellung von Jubilaumsdaten in das Internet bedarf der ausdrticklichen Einwilligung

der Betroffenen.

Ubermittlung von Einwohnerdaten zum Zwecke der Verdffentlichung eines “Adressbuches”
im Internet
Eine Gemeinde bat uns um Auskunft, ob sie Einwohnerdaten zum Zwecke der Veroffentli-

chung im Internet an einen Adressbuchverlag herausgeben darf. Die Rechtslage ist wie folgt:

Die Meldebehorde darf Vor- und Familiennamen, Doktorgrad und Anschriften der volljahrigen
Einwohner in Einwohnerbiichern und ahnlichen Nachschlagewerken veréffentlichen und an
andere zum Zwecke der Herausgabe solcher Werke Gibermitteln (§ 34 Abs. 3 MG). Schon
nach dem Wortlaut dieser melderechtlichen Vorschrift, aber auch nach deren Sinn und
Zweck, ist die Weitergabe von Einwohnerdaten auf ein Werk in Buchform beschrankt. An ei-
ne Verbreitung Uber Medien wie Internet oder CD-ROM hatte der Gesetzgeber seinerzeit mit
Sicherheit nicht gedacht. Vor allem aber hat das Einstellen von Daten in das Internet eine
vollig andere Qualitat als die Verdffentlichung in Papierform, weil die Daten weltweit abgeru-
fen werden kénnen. Die Veroéffentlichung im Internet erreicht damit einen viel gréReren Per-
sonenkreis als jede auflagenbegrenzte Verdffentlichung in Buchform. AuRerdem eroffnet die
Veroffentlichung im Internet vielfaltige Auswertungs- und Verknipfungsméglichkeiten, durch
die schutzwirdige Interessen der Betroffenen berihrt sein kénnen. Die Veréffentlichung von
Adressdaten im Internet ist deshalb nicht vergleichbar mit der Herausgabe eines Adressbu-
ches in Papierform und kann daher nicht auf § 34 Abs. 3 MG gestlitzt werden. Sie darf des-

halb nur vorgenommen werden, wenn die Einwohner dazu ihr ausdriickliches Einverstandnis
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gegeben haben. Dabei genigt es den datenschutzrechtlichen Anforderungen nicht, den Be-
troffenen lediglich das Recht einzurdumen, der beabsichtigten Datenweitergabe zu wider-
sprechen, wie es Artikel 1 Nr. 8 der Verordnung des Innenministeriums zur Anderung der
Meldeverordnung vom 11. Januar 2002 fiir die Aufnahme der Adressen auf CD-ROM als

Hinweis auf der Riickseite des Meldescheins vorsieht.

Um die Beachtung dieser Rechtslage sicherzustellen, haben wir der Gemeinde geraten, den
Adressbuchverlag bei der Ubermittlung von Einwohnerdaten ausdriicklich dazu zu verpflich-
ten, die Veroffentlichung des Adressbuches nur in Papierform vorzunehmen. Die Gemeinde
teilte uns daraufhin - was wir sehr begriift haben - mit, dass sie sich dazu entschlossen ha-

be, das neue Adressbuch wie bisher nur in Papierform herauszugeben.

Nachdem diese Angelegenheit von allgemeiner Bedeutung ist, haben wir den Gemeinde-,
den Stadte- und den Landkreistag Baden-Wirttemberg sowie das Innenministerium hiertiber
unterrichtet. Das Innenministerium teilt unsere Rechtsauffassung und hat die Kommunen
sogleich in einem Erlass darauf hingewiesen, dass die Einstellung von Einwohnerdaten in
das Internet mit § 34 Abs. 3 MG nicht vereinbar ist und dies sowohl fiir Veréffentlichungen

durch die Meldebehdrde selbst als auch durch Dritte wie z.B. Adressbuchverlage gilt.

Ubermittlung von Einwohnerdaten an den SWR

Die Frage, ob und ggf. unter welchen Voraussetzungen die Meldebehdrde berechtigt ist, Da-
ten an den SWR bzw. an die Gebihreneinzugszentrale (GEZ) zu Gbermitteln, ist ein regel-
rechter “Dauerbrenner”, wie aus der Vielzahl der uns zugehenden Eingaben deutlich wird. In
der Tat ist die Meldebehoérde aufgrund verschiedener Rechtsvorschriften befugt oder sogar

verpflichtet, bestimmte Einwohnerdaten an den SWR weiterzugeben:

Nach § 35 Abs. 1 MG ist die Meldebehdrde berechtigt, den SWR oder die von ihm mit dem
Einzug der Rundfunkgebihr beauftragte GEZ Uiber den Zuzug, den Wegzug und den Tod
von volljahrigen Einwohnern zu unterrichten. Dabei darf sie Familiennamen, Vornamen, fri-
here Namen, Geburtstag, Anschriften, Tag des Ein- und Auszugs, Familienstand und Sterbe-
tag Ubermitteln. Diese Regelung wurde, obwohl wir uns nachdriicklich gegen sie gewandt
hatten, im Jahre 1995 in das Meldegesetz eingefligt. Wir hatten dabei die Auffassung vertre-
ten, dass diese Art von Meldedienst Uiber das hinausgeht, was zur Ermittlung von “Schwarz-

sehern und -hérern” verhaltnismafig ware.

Obwohl nahezu alle Gemeinden und Stadte im Land dem SWR nach § 35 MG regelmaRig
Veranderungen mitteilen, begniigt sich der SWR damit nicht immer. Zur Erleichterung der
Arbeit der eingesetzten Geblihrenbeauftragten bei der Ermittlung von “Schwarzsehern und -

hérern” versucht der SWR dartiber hinaus offenbar des Ofteren, von Biirgermeisteramtern
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komplette Listen mit den Adressdaten aller volljahrigen Einwohner zu erhalten. Immer wieder
wenden sich von einem solchen Auskunftsersuchen betroffene Gemeinden an uns mit der

Frage, ob sie dem SWR die erbetenen Listen Gbermitteln diirfen.

Wir haben die Herausgabe solcher Listen stets als unzulassig angesehen, weil ein solcher
Rundumschlag unverhaltnismafig ist. An dieser Rechtsauffassung halten wir fest, obwohl
der Verwaltungsgerichtshof Baden-Wirttemberg in seinem Urteil vom 15. November 1994
(Az. 1 S 310/94) die Auffassung vertritt, eine solche Datenlibermittlung an die Rundfunkan-
stalt sei aufgrund von § 29 MG mdglich. Die Rundfunkanstalt hat jedoch nach der Auffassung
des Verwaltungsgerichtshofs keinen absoluten Ubermittiungsanspruch; vielmehr hat das
Burgermeisteramt eine Ermessensentscheidung zu treffen und dabei zu prifen, ob die Rund-
funkanstalt besondere Gesichtspunkte geltend macht, die tiber das grundsatzlich bestehende
offentliche Interesse an der Aufgabenwahrnehmung der Rundfunkanstalten hinausgehen. Ein
solcher von der Rundfunkanstalt geltend zu machender Gesichtspunkt kénnte nach Ansicht
des Verwaltungsgerichtshofs sein, dass eine bestimmte Gemeinde oder ein Stadtteil im Ver-
haltnis zu vergleichbaren Gemeinden oder Stadtteilen und entgegen der statistisch belegten
Aussage, dass nahezu alle Haushalte der Bundesrepublik Gber Rundfunkgerate verfiigen,
nach dem der Rundfunkanstalt vorliegenden Bestandsverzeichnis zu wenig Anmeldungen

von Rundfunkteilnehmern aufweist.

Unabhangig von den beiden vorgenannten Rechtsgrundlagen fiir die Weitergabe von Melde-
daten an den SWR darf dieser nach § 4 Abs. 6 des Rundfunkgeblihrenstaatsvertrags bei den
Meldebehdérden unter bestimmten Voraussetzungen im Einzelfall Auskiinfte (iber Personen
einholen, bei denen tatsachliche Anhaltspunkte dafir vorliegen, dass sie ein Rundfunkemp-

fangsgerat zum Empfang bereithalten und dies nicht oder nicht umfassend angezeigt haben.

Ein fUr die Burger wichtiger Aspekt im Zusammenhang mit der Weitergabe von Einwohnerdaten
ist, ob und ggf. wie der Einzelne die Weitergabe seiner Daten durch die Meldebehoérde verhin-
dern kann. Was die Weitergabe von Einwohnerdaten an den SWR betrifft, bleibt uns nur, den
Betroffenen zu sagen, dass es hier keine Mdglichkeit gibt, die Datenweitergabe zu verhindern.
Anders hingegen verhalt es sich, was die Herausgabe von Einwohnerdaten flir Wahlwerbungs-
zwecke, die Verodffentlichung von Jubildumsdaten und die Herausgabe von Adressblichern an-
geht. Hier haben die Betroffenen das Recht, der Weitergabe ihrer Daten zu widersprechen; die
Meldebehdrde ist verpflichtet, die Blirger auf ihr Widerspruchsrecht hinzuweisen (§ 34 MG). Wir
halten diese Regelung flr einen gerade noch vertretbaren Kompromiss zwischen dem Informa-
tionsinteresse der Parteien bzw. der Allgemeinheit und dem Geheimhaltungsinteresse der ein-
zelnen Burger, weil sie letzteren wenigstens die Moglichkeit gibt, die Herausgabe ihrer Daten zu
verhindern. Weil aber trotz der den Gemeinden obliegenden Hinweispflichten erfahrungsgeman

viele Einwohner Uber ihr Widerspruchsrecht nicht Bescheid wissen, wiirden wir es begriif3en,
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wenn der Gesetzgeber die geltende Widerspruchslosung durch eine Einwilligungslésung erset-

zen wirde.

2. Abschnitt: Anderes

1. Personalwesen

Von den vielféltigen Fragen, die wir im Berichtszeitraum aus dem Bereich des Personaldaten-
schutzrechts zu beurteilen hatten, nehmen diejenigen zur elektronischen Datenverarbeitung ei-
nen breiten Raum ein. Auch durch diesen Bereich zieht sich wie ein roter Faden der Grundsatz
der Erforderlichkeit: Sei es bei der Kosten- und Leistungsrechnung im Rahmen des Projekts
Neue Steuerungsinstrumente, sei es bei einer Kontrolle von (Internet-)Rechnern der Beschaftig-
ten oder beim Veroffentlichen von Personaldaten, stets ist zu fragen: Ist es notwendig, dass der
Dienstherr oder Arbeitgeber dabei personenbezogene Daten der Beschéftigten verwendet und
sie, wenn er sie ins Internet einstellt, weltweit verdffentlicht? Insbesondere beim Einheitlichen
Personalverwaltungssystem ist auch zu fragen: Benétigt der Dienstherr oder Arbeitgeber alle
personenbezogenen Daten, auf die er zugreift oder die er speichert? Doch nun zu den einzelnen

Themen:

1.1 Projekt Neue Steuerungsinstrumente (NSI)

Die Einfihrung der Neuen Steuerungsinstrumente in Baden-Wdrttemberg - sie umfassen
im Wesentlichen das landesweite automatisierte Haushaltsmanagementsystem, die Kos-
ten- und Leistungsrechnung sowie ein Berichtswesen als Fuhrungsinformationssystem -
ist auch unter dem Blickwinkel des Personaldatenschutzes von erheblicher Bedeutung. In
Einklang mit dem allgemeinen Projektfortschritt wurden uns im Berichtszeitraum mehrere,
die datenschutzrechtliche Seite des Projekts behandelnde Konzeptionen zur Begutach-

tung vorgelegt. Im Einzelnen waren das:

— Die Strukturkonzeption, die beschreibt, welche Konzepte erstellt werden. Von den acht
spezifisch fur das Projekt zu erstellenden Teilkonzepten sind uns bisher drei vorgelegt
worden. Auf grol3es Interesse wird das “Sicherheitskonzept Anwendungsdaten” sto-
Ren, denn in diesem Konzept wird hoffentlich erstmals dargelegt werden, welche Da-

ten von wem erhoben, gespeichert und zu welchen Ergebnissen verarbeitet werden.

— Die Konzeption und die Rahmenbedingungen zu Datenschutz und Datensicherheit, die
die gesetzlichen Grundlagen und den technisch-organisatorischen Rahmen, innerhalb
dessen die Konzepte erarbeitet werden, beschreiben. Hierzu war aus unserer Sicht
klarzustellen, dass eine Ubertragung der datenschutzrechtlichen Verantwortlichkeit

nicht moglich ist. Verantwortlich ist jeweils die Stelle, die Daten entsprechend der
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Zweckbindung erhebt, speichert und verarbeitet. Eine Ubertragung dieser Verantwort-
lichkeit beispielsweise auf das Finanzministerium, wie sie in der Konzeption anklang,
ist nicht méglich. Ebenso konnte die Einschrankung, dass dem Landesbeauftragten fir
den Datenschutz kein Einblick in die firmenspezifischen Datenschutzkonzeptionen
gewahrt werden solle, nicht akzeptiert werden; es wurde klargestellt, dass wir auf die-
se Einsicht gar nicht verzichten dirfen. Es bleibt also dabei, dass uns auch bei diesem
Projekt auf Wunsch alle den Datenschutz und die Datensicherheit betreffenden Kon-
zeptionen auch des Auftragnehmers auszuhandigen sind. Anders lautende vertragli-

che Abmachungen sind datenschutzrechtlich a priori ungiltig.

Neben diesen Dokumenten, die keine Datenschutzkonzepte im strengen Sinn sind, da es
sich nur um die Nennung von Rahmenbedingungen und eine Aufzahlung noch zu erstel-
lender Datenschutzkonzepte handelt, wurden folgende Konzepte zur Begutachtung

vorgelegt:

— Das Konzept “Netzanbindung Rechenzentrum Gdéppingen - Datenschutz- und Daten-
sicherheitskonzept” beschreibt die technische Anbindung des Landesverwaltungsnet-

zes an das Rechenzentrum des Auftragnehmers.

— Das "Rahmenberechtigungskonzept” beschreibt, wie einzelnen Benutzern oder Benut-
zergruppen die Berechtigung zum Zugriff auf welche Daten eingerdaumt wird. Das Sys-
tem verflgt Uber ein vielseitiges und komplexes Berechtigungssystem, das tber Profi-
le erlaubt festzulegen, wer welche Aktivitat innerhalb eines Buchungskreises oder ei-
ner Kostenstelle durchfihren darf. Hierzu ist zu sagen, dass die Festlegung, wer wel-
che Aktivitat durchfiihren darf, durch die Behorde erfolgen muss. Diese meldet die Be-
rechtigungsanforderungen an das Rechenzentrum weiter, wo durch das so genannte
Kompetenzzentrum NSI Competence Center (NSI CC) entsprechend der Anforderung
eine Berechtigung generiert und in das System eingegeben wird. Daneben miissen
noch Benutzer mitgeteilt werden, denen die Berechtigung verliehen werden soll. Der
Vorgang selbst lauft vom Fachvorgesetzten tber einen so genannten User-Help-Desk
an die Benutzerverwalter, Berechtigungsverwalter und Modulverantwortlichen im NSI
CC. Der Ablauf wird in dem Konzept formal beschrieben; es weist keine Liicken auf.
Im Alltag besteht aber bei dieser mehrstufigen Vorgehensweise, bei der zudem die
Zuweisung von Berechtigungen an Benutzer durch ein Vier-Augen-Prinzip realisiert
wird, die Gefahr, dass letztendlich dem Bediensteten falschlicherweise im System Be-
rechtigungen eroffnet werden, die er nicht haben soll. Der Fachvorgesetzte musste -
um die korrekte Zuordnung zu gewabhrleisten - entsprechende Berechtigungstests vor-
nehmen; ob hierfir genligend Zeit zur Verfligung steht, ist mehr als fraglich. Daneben

ist die Vertreterregelung anzusprechen. Sie wird so gehandhabt, dass fiir einen Vertre-
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ter keine neue Benutzerkennung angelegt, sondern seiner Benutzerkennung die Be-
rechtigungen des Vertretenen zugewiesen werden. Nach Ablauf der Vertretung mus-
sen die Berechtigungen der Benutzerkennnung des Vertreters wieder entzogen wer-
den. Wenn nicht bei Beginn der Vertretung deren zeitliches Ende an das NSI CC mit-
geteilt wird und die Berechtigungen automatisch zuriickgesetzt werden, dann ist es er-
forderlich, dass iber den oben beschriebenen Ablauf jeweils ein Anderungswunsch an

das NSI CC mitgeteilt wird; dies musste in geeigneter Weise sichergestellt werden.

Daneben wurde im Oktober 2002 ein Dokument mit dem Titel “Sicherheitskonzept
Schnittstellen Fachvorverfahren und Landesoberkasse” vorgelegt. Hierzu ist die Begut-

achtung noch nicht abgeschlossen.

Auch zum Bilden von Kostenstellen erhielten wir Anfragen von Behdrden und Beschaftig-
ten. Kostenstellen sind der erste Schritt zur Einfihrung der Kosten- und Leistungsrech-
nung. Sie sollen in Anlehnung an die bestehende Organisationsstruktur gebildet werden.
Der Kostenstelle werden u. a. die Personalkosten der dort Beschaftigten zugeordnet. In-
dem die auf einer Kostenstelle gebuchten (Personal-)Kosten einem Produkt (d. h. einer
Leistung, welche die Verwaltung erstellt hat, etwa eine Dienstleistung fiir den Blirger) zu-

geordnet werden, sollen dann die Kosten des Produkts ermittelt werden.

Rechtsgrundlage fir die Verarbeitung personenbezogener Daten von Beschaftigten im
Rahmen des Projektes NSI ist grundsatzlich § 36 Abs. 1 LDSG. Danach dirfen diese Da-
ten nur verarbeitet werden, soweit dies u. a. zur Durchfiihrung innerdienstlicher planeri-
scher, organisatorischer, personeller, sozialer oder haushalts- und kostenrechnerischer
MaRnahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienst-
oder Betriebsvereinbarung dies vorsieht. Personenbezogene Daten, d. h. Einzelangaben
Uber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren nattir-
lichen Person (§ 3 Abs. 1 LDSG), diirfen also im Rahmen des Projektes NSI verarbeitet

werden, sofern dies zur Haushalts- oder Kostenrechnung erforderlich ist.

Die verarbeiteten Daten diirfen somit mdglichst von vornherein keinen Personenbezug
aufweisen, d. h. sie dirfen keiner bestimmten oder bestimmbaren naturlichen Person zu-
geordnet werden kdnnen. Soweit ein Personenbezug (zunachst) unumganglich ist, muss
dieser maoglichst friihzeitig aufgehoben oder zumindest verringert werden, etwa indem die
Daten mehrerer Beschaftigter zusammengefasst werden. Damit diesen Anforderungen
Rechnung getragen werden kann, muss u. a. festgehalten sein, wer wozu welche Daten

wie verarbeiten kénnen soll.
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Demgemal missen Kostenstellen moglichst so viele Beschaftigte umfassen, dass ein
Ruckschluss auf einzelne Personen ausgeschlossen ist. Generell sind also aus Griinden
des Datenschutzes “grofRere” Kostenstellen “kleineren” vorzuziehen. In diese Richtung
zielt auch der “Leitfaden zur Kostenstellenbildung”, in dem u. a. vorgegeben wird,
“Kleinst’-Kostenstellen zu vermeiden. Entsprechendes gilt fir die Produktbildung, wobei
zu bericksichtigen ist, dass die Aussagen zu Produktkosten Riickschllisse auf die Ar-
beitsmenge eines bestimmbaren Beschaftigten zulassen kénnen (etwa wenn dieser aus-
schlieRlich und als einziger bestimmte Produkte erstellt) und daher besonders zu schiit-

zen sind.

In Anbetracht der Schwierigkeiten, die Erforderlichkeit von “Kleinst’-Kostenstellen zu be-
grinden, empfahlen wir, zunachst Kostenstellen so “gro” zu bilden, dass kein Personen-
bezug besteht. Sollte sich dann zeigen, dass flr die Kosten- und Leistungsrechnung ein-
zelne Kostenstellen “kleiner” zu fassen sind, so durfte dies dann einfacher und anhand
konkreter Beispiele schlissiger zu begriinden sein. Ein solches Vorgehen ware daten-

schutzfreundlicher und zudem fiir die betroffenen Behodrden wohl effizienter.

Projekt EPVS/DIPSY

Zum Einheitlichen Personalverwaltungssystem (EPVS), das aus dem Dialogisierten Integ-
rierten Personalverwaltungssystem (DIPSY) weiterentwickelt wird, nahmen wir auch in
diesem Jahr gegeniber dem Innenministerium Stellung. Dieses Personalverwaltungssys-
tem dient nicht nur der zentralen elektronischen Speicherung der Personaldaten der Be-
schaftigten des Landes, sondern soll unter anderem den Personal verwaltenden Stellen

die Auswertung ihrer Personaldatenbestande ermdglichen.

Wir dufRerten uns u. a. zu der Frage, inwieweit lokale Kopien (Download) von Personalda-
ten zulassig sein sollen. Dabei geht es darum, ob und gegebenenfalls welche Dienststel-
len welche Daten ausdrucken oder bei sich in Form einer Tabelle abspeichern kdnnen,
um beispielsweise eigene Auswertungen durchzufihren. Aus der Sicht des Datenschut-
zes ist es - auch mit Blick auf den Grundsatz der Datensparsamkeit - vorzuziehen, wenn
die Daten auf mdglichst wenigen Rechnern verarbeitet werden. Soweit personenbezoge-
ne Daten fir eine Statistik oder das Erstellen von Schreiben bendtigt werden, ist tech-
nisch sicherzustellen, dass diese nur auf einem zentralen Rechner der jeweiligen Dienst-
stelle elektronisch gespeichert werden kénnen und nicht - auch nicht zeitweise - auf Ar-
beitsplatzrechnern oder mobilen Datentragern. Soweit es unumganglich sein sollte, lokale
Kopien zu erstellen, so muss in einem Datenschutz- und Datensicherheitskonzept festge-
legt sein, wer welche Daten wozu wie kopieren und sonst verarbeiten darf. Auflerdem ist
die Herstellung lokaler Kopien zu protokollieren, damit eine datenschutzrechtliche Uber-

priufung maoglich ist.
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Ein weiteres Problem sind aus unserer Sicht Freitextfelder, also Felder, deren Inhalt nicht
durch einen Katalog vorgegeben ist. Soweit sie nicht zu vermeiden sind, sollte ihr Inhalt
nur befristet gespeichert werden, besteht doch die Gefahr, dass in diesen Feldern Daten
abgelegt werden, die im Rahmen der Zweckbindung fiir die Personalverwaltung nicht er-

forderlich sind.

Auch im Bereich der Personalverwaltung wird der Einsatz eines so genannten Data Wa-
rehouse geplant. Der Einsatz von derartigen Informationssystemen ist deshalb kritisch zu
sehen, weil eine Zweckbindung der gespeicherten Daten von Anfang an nicht gewiinscht
ist. Das Ziel der Verarbeitung liegt nicht fest, sondern soll sich “evolutorisch” ergeben.
Dadurch ist fiir denjenigen, dessen Daten in einem Data Warehouse gespeichert und ver-
arbeitet werden, keine Transparenz mehr gegeben. Er kann nicht mehr wissen, wie und
mit welchem Ergebnis seine Daten verarbeitet werden. Noch werden mit DIPSY und dem
Personalabrechnungssystem DAISY in der Personaldatenverarbeitung zwei Systeme be-
trieben, die voneinander getrennt sind. Auch im Berichtszeitraum haben wir wiederholt

zum Ausdruck gebracht, dass dies so bleiben muss.
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Kontrolle von (Internet-)Rechnern der Beschéaftigten?

Ein Beschéftigter bei einer Behdrde wandte sich in folgender Angelegenheit an uns: Ihm
stehe an seinem Arbeitsplatz ein dienstlicher Rechner zur Verfiigung, Uber den er auch
ein Textverarbeitungsprogramm nutzen sowie E-Mails senden und empfangen kdnne. Als
Speicherplatz stehe ihm u. a. ein Laufwerk “O:” zur Verfligung, das die Bezeichnung
“Personlicher Ordner” trage. Er habe auf dem Laufwerk “O:” private Dokumente gespei-
chert gehabt, darunter zwei private E-Mails. Sein Vorgesetzter habe diese Dokumente
ohne sein Wissen eingesehen.

Unsere Nachfrage bei der Behdrde bestatigte diese Schilderung. Die Behdrde verwies auf
eine Dienstanweisung, wonach Daten per E-Mail nur zur Wahrnehmung dienstlicher Auf-
gaben Ubermittelt werden durften. Der Vorgesetzte des Betroffenen habe die Dokumente
und E-Mails Uberprift, weil er den Verdacht gehabt habe, dass dieser wahrend der
Dienstzeit privaten Tatigkeiten nachgegangen sei und dazu dienstliche Datenverarbei-

tungseinrichtungen genutzt habe.

Ob, unter welchen Voraussetzungen und wozu der Dienstherr oder Arbeitgeber protokol-
lieren und kontrollieren darf, wie die Beschaftigten dienstliche Datenverarbeitungseinrich-
tungen nutzen, ist anhand des § 36 Abs. 1 LDSG zu beurteilen. Danach dirfen personen-
bezogene Daten von Beschaftigten nur verarbeitet werden, soweit dies u. a. zur Durch-
fuhrung des Dienst- oder Arbeitsverhaltnisses oder zur Durchfiihrung innerdienstlicher
planerischer, organisatorischer, personeller, sozialer oder haushalts- und kostenrechneri-
scher MalRnahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine
Dienst- oder Betriebsvereinbarung dies vorsieht. Die Frage, wie weit eine Kontrolle der
Beschaftigten reichen darf, ist im Rahmen einer Abwagung der mafgeblichen Interessen
der Beschéftigten und des Dienstherrn oder Arbeitgebers zu beantworten. Dieser hat ein
berechtigtes Interesse daran festzustellen, inwieweit die Beschéaftigten die von ihnen ge-
schuldete Arbeitsleistung tatsachlich erbringen, um gegebenenfalls personalrechtliche
oder organisatorische MalRnahmen zu treffen; dies gilt auch fir die Feststellung, ob der
Beschaftigte dienstliche Einrichtungen (unerlaubt) privat nutzt. Die Beschaftigten ihrer-
seits haben ein berechtigtes Interesse daran, dass Kontrollen nicht zu Persdnlichkeitspro-

filen oder zu einem unangemessenen Uberwachungsdruck fiihren.

In dem geschilderten Fall hatte die Behérde deswegen gegen datenschutzrechtliche Be-
stimmungen verstoRen, weil die Kontrolle nicht heimlich hatte erfolgen dirfen; es kam hier
also nicht darauf an, ob hinreichende Verdachtsmomente vorlagen, die eine Kontrolle mit
Kenntnis des Beschaftigten gerechtfertigt hatten. Von einer Beanstandung sah unser Amt

ab, nachdem die Behdrde den Verstol’ eingeraumt hatte.
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Dass die datenschutzrechtlichen Anforderungen an eine Kontrolle der Nutzung der dienst-
lichen Datenverarbeitungseinrichtungen durch Beschaftigte von allgemeinem Interesse
sind, ist auch daran abzulesen, dass sowohl Beschaftigte wie auch Dienstherren oder Ar-
beitgeber uns dazu haufig um Rat fragten. Die - teilweise nur fiir die jeweilige Fallgestal-
tung bedeutsamen - Detailfragen sollen hier nicht dargestellt werden. Vielmehr verweisen
wir wegen der Anforderungen an eine datenschutzgerechte Nutzung von E-Mail und an-
deren Internet-Diensten am Arbeitsplatz auf die Orientierungshilfe des Arbeitskreises Me-
dien sowie die EntschlieSung der 63. Konferenz der Datenschutzbeauftragten des Bun-

des und der Lander zu diesem Thema (s. Anhang 8).

Die Veroffentlichung von Personaldaten - im Internet und in anderer Form

Die Frage, welche personenbezogenen Daten von Beschaftigten bekannt gegeben wer-
den durfen, etwa im Internet, in einer Burgerbroschire oder auf Tur- oder Namensschil-
dern, wurde uns oft gestellt. Soweit es sich nicht um Personalaktendaten handelt, also die
Daten nicht in einem unmittelbaren inneren Zusammenhang mit dem Beschaftigungsver-
haltnis stehen, richtet sich die Frage einer Verdéffentlichung ohne Einwilligung der Be-
schaftigten nach § 36 Abs. 1 LDSG, wenn nicht eine spezielle Vorschrift anwendbar ist.
Eine Verdffentlichung personenbezogener Daten von Beschaftigten ist danach nur zulas-
sig, soweit diese zur Abwicklung des Dienstbetriebs und Geschaftsverkehrs erforderlich
ist. Bei der Beurteilung dieser Frage sind die Interessen des Dienstherrn oder Arbeitge-

bers mit denjenigen des Beschéaftigten abzuwagen.

Dabei ist zunachst zu fragen, inwieweit es zur Abwicklung des Dienstbetriebs und Ge-
schéftsverkehrs notwendig ist, dass andere unmittelbar mit dem jeweiligen Beschéaftigten
Kontakt aufnehmen kénnen. Dies wird bei Mitarbeitern, die nicht unmittelbar nach aul3en
wirkende Aufgaben wahrnehmen, nicht notwendig sein; anders kann sich die Situation
darstellen, wenn diese eine leitende oder in besonderem Mal3e eigenverantwortliche Ta-
tigkeit austiben. Ist danach die Verdffentlichung der Daten bestimmter Beschaftigter er-
forderlich, so ist weiter zu prifen, welche Daten fir die Kontaktaufnahme nétig sind und
ob dies voraussetzt, dass die Daten gerade in der beabsichtigten Form (etwa in einer ge-

druckten Broschire oder im Internet und damit weltweit) bekannt gegeben werden.

Eine Verdffentlichung von Personaldaten im Internet ist grundsatzlich nur mit Einwilligung
der Beschaftigten zulassig, denn dort eingestellte Daten kénnen anders als in einer (auf-
lagenbegrenzten) schriftlichen Verdéffentlichung von einem ungleich gréReren Personen-
kreis ohne weiteres weltweit abgerufen sowie auf vielfaltige Art ausgewertet und verknUpft
werden. Dies erhdht das Risiko erheblich, dass schutzwiirdige Interessen der Betroffenen
verletzt werden. Ausnahmen sind nur hinsichtlich der Namen, dienstlichen Funktion und

dienstlichen Erreichbarkeit von leitenden Mitarbeitern sowie Mitarbeitern mit regelmafi-
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gen Aulienkontakten vertretbar, wobei auf die Umstande des jeweiligen Einzelfalles ab-

zustellen ist.

Die - auch vor dem Hintergrund der Firsorgepflicht des Dienstherrn oder Arbeitgebers -
zu berilcksichtigenden Interessen des Beschaftigten konnen ferner dazu fiihren, dass
(bestimmte) personenbezogene Daten eines Beschaftigten nicht in Verzeichnissen verof-
fentlicht werden dirfen, etwa wenn bei seiner Tatigkeit das Risiko Uberdurchschnittlich
hoch ist, dass er im privaten Bereich belastigt wird. Der Betroffene hat zudem nach § 4
Abs. 6 LDSG das Recht, gegenliber der Verarbeitung seiner Daten, auch wenn sie an-
sonsten rechtmaRig ist, ein schutzwiirdiges, in seiner personlichen Situation begriindetes
Interesse einzuwenden. Macht ein Betroffener von diesem Einwendungsrecht Gebrauch,
so ist die Datenverarbeitung nur zulassig, wenn eine Abwagung ergeben hat, dass sein
Interesse hinter dem 6ffentlichen Interesse an der Verarbeitung (hier: der Veréffentli-
chung) zuriickzustehen hat. Aus Sicht des Datenschutzes sind die Beschaftigten vorab
darauf hinzuweisen, dass sie ihre gegen eine Bekanntgabe ihrer Daten sprechenden Inte-

ressen geltend machen kdnnen.

Ist die Bekanntgabe von Daten eines Beschaftigten nur mit dessen Einwilligung zulassig,
so darf sie nur erfolgen, wenn er - nach Aufklarung u. a. tber die beabsichtigte Datenver-
arbeitung und deren Zweck gemaf § 4 Abs. 2 LDSG - schriftlich eingewilligt hat. Sollen
Daten ins Internet eingestellt werden, so hat die Aufklarung aus Sicht des Datenschutzes
auch die damit verbundenen Risiken zu umfassen. Doch nun zu den einzelnen Fallgestal-

tungen:

141 Der Vertretungsplan fur Lehrer im Internet

Dieser darf nach den dargestellten Grundsatzen nur mit Einwilligung der betrof-
fenen Lehrer ins Internet eingestellt werden, denn es ist nichts dafur ersichtlich,
dass die Daten von Lehrern in Vertretungsplanen weltweit abrufbar sein mus-
sen, etwa um den Unterricht in Vertretungsfallen sicherzustellen. Dies gilt auch,
wenn ein Vertretungsplan lediglich Namenskurzel enthalten soll, die den Lehrern

zuzuordnen sind.

142 Der Geschéftsverteilungsplan einer Universitat im Internet

§ 125a Abs. 5 des Universitatsgesetzes (UG) stellt eine besondere Rechts-
grundlage fur die Veroffentlichung von Daten der Beschaftigten der Universita-
ten dar. Diese umfasst, wie der Gesetzesbegriindung zu entnehmen ist, auch
die Veroffentlichung im Internet (vgl. LT-Drs. 12/4404, S. 262). Bei der Verdffent-

lichung von Beschéftigtendaten ist danach fir die Universitaten zu differenzie-
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ren. Geht es um Professoren, Hochschul- und Privatdozenten, Mitarbeiter des
wissenschaftlichen Dienstes, Lehrbeauftragte, Lehrkrafte flir besondere Aufga-
ben sowie sonstige Mitarbeiter, die herausgehobene Funktionen in der Universi-
tat wahrnehmen, so sind Veroffentlichungen bei Angaben Uber die dienstliche
Erreichbarkeit zulassig; ohne Einwilligung jedoch nur Name, Amts-, Dienst- und
Funktionsbezeichnung, Telefon- und Telefaxnummern sowie E-Mail- und Inter-
net-Adressen. Diese Beschaftigten kdnnen der Veroffentlichung widersprechen,
wenn ihr schutzwiirdiges Interesse wegen ihrer besonderen personlichen Situa-
tion das Interesse der Universitat an der Veroffentlichung Gberwiegt; dies setzt
nach der Gesetzesbegrindung (vgl. LT-Drs. 12/4404, S. 262) voraus, dass die
Universitat die betroffenen Beschaftigten vor der Verdéffentlichung informiert. An-
dere Angaben zu den oben aufgeflihrten Beschaftigten und alle Angaben zu den
Ubrigen Beschaftigten durfen nur mit deren Einwilligung veroffentlicht werden.
Gleichwohl hatte eine Universitat ihr Personalverzeichnis ins Internet eingestellt,
das auch Daten von Beschéftigten enthielt, die nicht zu dem in § 125a Abs. 5
Satz 1 UG genannten Personenkreis gehorten, wie etwa Beschaftigte in Sekre-
tariaten, in der Registratur, im Archiv, im Schreibdienst und im Reinigungsdienst;
die daflir erforderlichen schriftlichen Einwilligungen dieser Beschaftigten hatte
die Universitat nicht eingeholt. Wir beanstandeten diesen datenschutzrechtli-
chen Verstol3 und forderten die Universitat auf, die Rechtslage kiinftig zu beach-
ten.

Namen der Leiter der Fachbereiche und Sachgebiete einer Stadtverwaltung in
einer Birgerinformationsbroschire

Eine Stadt wollte wissen, ob sie die Leiter von Fachbereichen und Sachgebieten
der Stadtverwaltung auch ohne deren Einwilligung namentlich in ihrer gedruck-
ten stadtischen Blrgerinformationsbroschiire nennen darf.

Wir haben der Stadt geantwortet, dass sie dies dirfe, um eine unmittelbare
Kontaktaufnahme mit diesen leitenden Beschaftigten zu ermoglichen, soweit

dem nicht im Einzelfall deren Interessen entgegenstiinden.

Der Vorname des Beschaftigten - besonders geschiitzt?

Von Interesse flir Behérden wie Beschéftigte war die Frage, ob fir eine Be-
kanntgabe (auch) des Vornamens strengere Voraussetzungen gelten als fur die
Bekanntgabe (nur) des Nachnamens, sei es auf Namens- und Turschildern oder
in einer stadtischen Burgerinformationsbroschure.

Diese Frage ist generell zu verneinen: Wenn der Dienstherr oder Arbeitgeber
ohne Einwilligung des Beschaftigten dessen Namen bekannt geben darf, so um-

fasst dies dessen Vor- und Nachname, denn diese gehdren zur vollstandigen
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Bezeichnung einer Person. Jedoch kann im Einzelfall das Interesse des Be-

schaftigten der Bekanntgabe seines Vornamens entgegenstehen.

1.5 Der auslandische Stellenbewerber und die Auslanderakte

Darf das Personalamt auf den Inhalt der Auslanderakte Uber einen auslandischen Stellen-
bewerber zugreifen, um festzustellen, ob er strafrechtlich in Erscheinung getreten ist?

Die Antwort auf diese Frage einer Stadtverwaltung hangt davon ab, inwieweit das Perso-
nalamt Daten aus der Auslanderakte Gberhaupt zur Aufgabenerfiillung bendtigt und ob es
sich wegen der Angaben oder Unterlagen nicht unmittelbar an den Bewerber wenden
muss.

Zur Aufgabenerfillung benétigt das Personalamt diejenigen Daten, die es kennen muss,
um Uber die Besetzung der Stelle entscheiden zu kénnen. Strafrechtlich bedeutsame Vor-
gange muss das Personalamt dazu lediglich kennen, soweit sie nach einem objektiven
Malstab fur die in Rede stehende Téatigkeit von Bedeutung sind. Nicht zur Aufgabenerfil-
lung erforderlich ist zudem die Kenntnis solcher Straftaten eines Bewerbers, die er nach

§ 53 des Bundeszentralregistergesetzes nicht zu offenbaren braucht, weil andernfalls die-
se Vorschrift umgangen wirde. Weiter kdnnen bei auslandischen Bewerbern Angaben zu
Pass oder Passersatz, Aufenthaltsgenehmigung und Arbeitserlaubnis erforderlich sein.
Dass das Personalamt bestimmte Daten aus der Auslanderakte zur Aufgabenerfillung
bendtigt, bedeutet jedoch noch nicht, dass es diese bei der Auslanderbehérde anfordern
darf. Vielmehr muss das Personalamt den Grundsatz der Datenerhebung beim Betroffe-
nen und dessen Recht auf informationelle Selbstbestimmung beachten; das Personalamt
muss die erforderlichen Daten daher in erster Linie beim Bewerber selbst erheben. An die
Auslanderbehoérde darf es sich grundsatzlich nur wenden, wenn es Angaben des Bewer-
bers Uberprifen muss, weil tatsachliche Anhaltspunkte fir deren Unrichtigkeit vorliegen.
Ansonsten muss das Personalamt, etwa wegen noch fehlender Unterlagen, auf den Be-
werber zugehen und diesem die Entscheidung Uberlassen, die Unterlagen nachzureichen
(und damit Daten Uber sich weiterzugeben) oder andernfalls eine Ablehnung der Bewer-
bung wegen unvollstandiger Unterlagen in Kauf zu nehmen; auf eine solche drohende Ab-
lehnung der Bewerbung hat das Personalamt den Bewerber bei der Nachforderung von
Unterlagen hinzuweisen. Unabhangig davon darf sich das Personalamt wegen Daten Uber
den Bewerber an die Auslanderbehdrde wenden, wenn der Bewerber nach entsprechen-
der Belehrung wirksam eingewilligt hat (§ 4 LDSG); die Auslanderbehdrde darf dem Per-

sonalamt dann diese Daten mitteilen.

2. Volljahrig - aber nicht fur die Schule?

Durfen Schulen die Eltern Uber schulische Angelegenheiten ihrer volljghrigen Kinder unterrich-

ten, auch wenn diese nicht eingewilligt haben? Diese Frage wurde nach dem Amoklauf eines
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ehemaligen Schiilers an einem Erfurter Gymnasium laut, nachdem seine Eltern Gber seinen
Schulverweis nicht informiert worden waren, weil er mit 19 Jahren bereits volljahrig war.

In Baden-Wirttemberg stellt sich die Rechtslage wie folgt dar: Sobald ein Schiler volljahrig ist,
darf die Schule ohne seine ausdriickliche Einwilligung seine Eltern grundsatzlich nicht mehr Gber
seine schulischen Angelegenheiten unterrichten, denn mit Vollendung des achtzehnten Lebens-
jahres (§ 2 des Burgerlichen Gesetzbuches [BGB]) endet die elterliche Sorge (d. h. die Pflicht
und das Recht der Eltern, fiir ihr Kind zu sorgen) und damit auch die gesetzliche Vertretung
durch die Eltern (§ 1626 Abs. 1, § 1629 Abs. 1 BGB). Vor dem Hintergrund ihrer Flirsorgepflicht
darf die Schule in extremen Ausnahmefallen die Eltern volljahriger Schiiler jedoch auch ohne
deren Einwilligung informieren. Dies gilt beispielsweise dann, wenn ein volljahriger Schiler
selbstmordgefahrdet ist und die Schule ihrer Fiirsorgepflicht nur nachkommen kann, indem sie
seine Eltern benachrichtigt. Gleiches gilt, wenn es nach den Umstanden des konkreten Einzel-
falls in absehbarer Zeit hinreichend wahrscheinlich ist, dass der volljahrige Schiiler die Rechte
anderer Schiler oder Lehrer, etwa auf Leben oder kérperliche Unversehrtheit, schwerwiegend
beeintrachtigt, und die Schule die Eltern benachrichtigen muss, um diese Gefahr abzuwenden.
Eine weitergehende Benachrichtigung der Eltern volljahriger Schiiler ist nach dem geltenden
Recht in Baden-Wirttemberg nicht erlaubt. Sie ware - als Eingriff in das Grundrecht der volljah-
rigen Schiler auf informationelle Selbstbestimmung - nur aufgrund einer neuen gesetzlichen
Regelung zuldssig. Dabei darf das berechtigte Anliegen, Rechtsgiter Dritter zu schiitzen, nicht
den Blick darauf verstellen, dass eine solche Regelung im Uberwiegenden Allgemeininteresse
liegen und dem Verhaltnismafigkeitsgrundsatz entsprechen muss. Dazu wéare u. a. zu fragen:
Ist das Geschehen in Erfurt - als Grund fiir eine Gesetzesanderung - verallgemeinerungsfahig?
Kann eine Benachrichtigung der Eltern in einer solchen Situation eine Straftat verhindern oder
bewirkt sie - weil sie gegen den Willen des volljahrigen Schiilers erfolgt - eher das Gegenteil?
Wie grof} ist der Einfluss von Eltern auf ihr Kind, wenn dieses ihnen Schulprobleme nicht von
sich aus mitteilt?

Nach unserer Auffassung ist keine Anderung des geltenden Rechts geboten. Der Staat sollte
sich vielmehr aus dem Verhaltnis der Eltern zu ihren volljahrigen Kindern grundsatzlich heraus-

halten.

Datenschutz und Steuerrecht

Auch im Jahr 2002 hat der Bundesgesetzgeber eine Reihe von Steuergesetzen mit datenschutz-
rechtlichen Auswirkungen erlassen. Dass Steuergesetze oftmals mit finanziellen Belastungen fir
die Steuerpflichtigen verbunden sind, liegt in der Natur dieser Materie. Die jlingst erlassenen
Steuergesetze enthalten darlber hinaus aber in zunehmendem Male auch Vorschriften, die ei-

ne immer weiter gehende Uberwachung der Biirger durch den Staat ermdglichen.

3.1 Steuergesetzgebung
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So ist am 1. Juli 2002 das Gesetz zur weiteren Fortentwicklung des Finanzplatzes
Deutschland (Viertes Finanzmarktférderungsgesetz) in Kraft getreten. Es befasst sich
hauptséachlich mit der Anderung des Bérsen- und Kapitalmarktrechts, um die rechtlichen
Rahmenbedingungen fir den Finanzplatz Deutschland zu modernisieren und dem ra-
schen Strukturwandel der internationalen Kapitalmarkte anzupassen. Auch wollte der Ge-
setzgeber den Anlegerschutz starken. Dartber hinaus sollte als Antwort auf die Terroran-
schlage in den USA ein Instrumentarium geschaffen werden, mit dem sich Konten terro-
ristischer Organisationen und von Einzeltatern leichter aufdecken lassen. Deswegen hat
das Vierte Finanzmarktférderungsgesetz dem Gesetz liber das Kreditwesen einen § 24c
hinzugefligt, der alle Kreditunternehmen verpflichtet, Konten- und Depotnummern sowie
Namen, Geburtstag und Anschrift samtlicher Konteninhaber oder anderer Berechtigter in
einem automatisierten Datenverarbeitungssystem zu speichern und zum Abruf durch die
zustandige Aufsichtsbehdrde bereitzuhalten. Diese darf die Datei insbesondere zum Auf-
spuren von Gewinnen aus schweren Straftaten und zur Bekampfung der Geldwasche
nutzen. Eine derart weitgehende behérdliche Zugriffsbefugnis auf Daten, die eigentlich
dem Bankgeheimnis unterliegen, lasst nachteilige Auswirkungen auf das Vertrauensver-
haltnis zwischen den Kreditinstituten und ihren Kunden befiirchten. Dabei drangen sich
erhebliche Zweifel auf, ob diese Malinahme lberhaupt geeignet ist, den vom Gesetzge-
ber beabsichtigten Zweck zu erfiillen. Es ist eher folgende Konsequenz zu erwarten: Kon-
ten, die tatsachlich der Finanzierung terroristischer Aktivitaten oder der Geldwasche die-
nen, werden kiinftig nur noch in Landern unterhalten, in denen es derartige Kontrollen
nicht gibt mit der Folge, dass in Deutschland von dem neuen Gesetz in weit geringerem
Maf Konteninhaber mit hoher krimineller Energie, sondern in erster Linie nahezu alle un-

bescholtenen Biirgerinnen und Blirger betroffen sein werden.

Ein anderes Ziel, das der Bundesgesetzgeber im Jahr 2002 verfolgt hat, ist die Bekamp-
fung der Schwarzarbeit und des Leistungsmissbrauchs. Wenn diese Absicht auch begri-
Renswert erscheinen mag, so war sie doch mit einer weiteren Einschrankung des Steuer-
geheimnisses verbunden. Es wurde namlich mit Wirkung vom 1. August 2002 der § 31a
der Abgabenordnung so geandert, dass die Finanzamter nunmehr Daten, die grundsatz-
lich durch das Steuergeheimnis besonders geschiitzt sind, in Verfahren zur Bekampfung
der illegalen Beschaftigung oder der Schwarzarbeit sowie von Missstanden bei der Ar-
beitnehmeriberlassung den zustandigen Stellen in jedem Fall zwingend zuganglich ma-
chen missen. Bisher durften sie das nur, wenn der Betroffene schuldhaft seine steuerli-

chen Pflichten verletzt hatte.

Auch das Kraftfahrzeugsteuergesetz hat eine Anderung erfahren. Schon bisher konnten
die Landesregierungen bestimmen, dass bei der Zulassung eines Kraftfahrzeugs die

Aushandigung des Fahrzeugscheins davon abhangig gemacht wird, ob der kiinftige Hal-
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ter seine Kraftfahrzeugsteuer fir einen bestimmten Zeitraum im Voraus bereits entrichtet
oder eine Bankeinziehungsermachtigung fiir diese Abgabe erteilt hat. Nach der seit dem
8. August 2002 geltenden Novellierung neu hinzu gekommen ist, dass auch vorgeschrie-
ben werden kann, dass die Aushandigung des Fahrzeugscheines nur in Frage kommt,
wenn sicher ist, dass der Fahrzeughalter keine Kraftfahrzeugsteuerrtickstande hat. Um
dies zu Uberprifen, soll es moglich sein, dass die Zulassungsbehdrden bei einer Vielzahl
von Finanzamtern nachfragen dirfen oder selbst unmittelbaren Zugriff auf die Kraftfahr-
zeugsteuerdaten des Betroffenen erhalten. Eine Regelung, nach der der Halter durch Vor-
lage einer Bescheinigung der Finanzverwaltung bei der Zulassungsstelle selbst belegen
muss, dass er in der Vergangenheit liegende Steuerforderungen beglichen hat, ware si-
cher der Intention des Gesetzgebers genauso gerecht geworden, hatte aber eher das

Steuergeheimnis und den Grundsatz der VerhaltnismaRigkeit gewahrt.

Bei den angesprochenen Steuergesetzen handelt es sich um Bundesgesetze. Sie werden
vom Bundestag beschlossen, die Lander wirken aber in der Regel bereits bei der Erarbei-
tung der Referentenentwirfe in den Bundesministerien, spatestens jedoch Gber den Bun-
desrat am Gesetzgebungsverfahren mit. Um eine optimale Berlicksichtigung von daten-
schutzrechtlichen Belangen beim Erlass von Bundesgesetzen zu gewabhrleisten, sind die
zustandigen Ministerien unseres Landes gehalten, rechtzeitig mit dem Landesbeauftrag-
ten flr den Datenschutz Verbindung aufzunehmen, um uns Gelegenheit zur Stellung-
nahme zu dem Gesetzgebungsvorhaben zu geben, damit die Ministerien unsere Beden-
ken und Anregungen gegeniiber dem Bund vortragen konnen. Obwohl besagte Gesetze
von erheblicher datenschutzrechtlicher Relevanz sind, hat es das fur diesen Bereich in
Baden-Wirttemberg zustandige Finanzministerium unterlassen, unser Amt einzuschalten.
Das widerspricht nicht zuletzt wiederholten Zusagen der Landesregierung, uns unaufge-
fordert Referentenentwiirfe von Bundesvorschriften zur AuBerung vorzulegen (so z. B.
Stellungnahme der Landesregierung zum 5. Tatigkeitsbericht, LT-Drs. 9/1475, S. 37). Nur
wenn eine friihzeitige Beteiligung am Erlass von Rechtsvorschriften auch des Bundes
gewabhrleistet ist, ist es uns moglich, der unserem Amt nach § 31 LDSG Ubertragenen Be-
ratungsaufgabe gerecht zu werden und darauf hinzuwirken, dass bei der Schaffung neuer
Datenverarbeitungsregelungen dem Grundrecht auf Datenschutz in angemessener Weise
Rechnung getragen wird. Wir haben uns deswegen an das Finanzministerium gewandt.
Dort hat man erneut versichert, Referentenentwdrfe von datenschutzrelevanten Gesetz-
gebungsvorhaben des Bundes im Bereich des Steuerrechts dem Landesbeauftragten fir

den Datenschutz wieder unaufgefordert zuzuleiten.

Offenbarung der Steuernummer

Bereits im Jahr 2001 sind zwei Steuergesetze ergangen, die die Burger zwingen, ihre

Steuernummern in groRem Stil zu offenbaren. So verlangt der am 1. Januar 2002 in Kraft
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getretene § 48b des Einkommensteuergesetzes, dass bestimmte Auftraggeber flir Bau-
leistungen im Inland einen Steuerabzug von 15 % der Gegenleistung vorzunehmen und
den Betrag an die zustandige Finanzkasse abzufiihren haben, es sei denn, der Unter-
nehmer hat dem Bauherrn eine vom Finanzamt ausgestellte Freistellungsbescheinigung
vorgelegt. Die Richtigkeit dieser Freistellungsbescheinigung muss der Bauherr durch
Ruckfrage beim ausstellenden Finanzamt oder durch eine Anfrage beim Bundesamt flir
Finanzen per E-Mail Uberprifen. War sie gefalscht, lauft er Gefahr, seinerseits flir den
nicht oder zu niedrig abgefiihrten Abzugsbetrag einstehen zu missen. Dazu schreibt das
Gesetz vor, dass in der Freistellungsbescheinigung Name, Anschrift und Steuernummer
des Unternehmers, Geltungsdauer der Bescheinigung, Umfang der Freistellung, unter
Umstanden der Bauherr sowie das ausstellende Finanzamt anzugeben sind. AuRerdem
wird die Freistellungsbescheinigung mit einer 12-stelligen Sicherheitsnummer versehen.
Diese und die Steuernummer des Unternehmers muss der Bauherr angeben, wenn er die
Richtigkeit der Freistellungsbescheinigung beim Bundesamt fiir Finanzen per E-Mail ab-

klaren will.

Ein weiteres Gesetz mit vergleichbaren Auswirkungen ist das Steuerverkiirzungsbekamp-
fungsgesetz. Dieses hat mit Wirkung vom 19. Dezember 2001 in § 14 des Umsatzsteuer-
gesetzes einen Absatz 1a eingefligt, der die Unternehmer verpflichtet, ab dem 1. Juli

2002 ihre Steuernummer auf inren Rechnungen anzugeben. Dadurch soll es den Finanz-
behdrden erleichtert werden, im Zuge von AuRenprifungen beim zustandigen Finanzamt

festzustellen, ob der Rechnungsbetrag tatsachlich versteuert worden ist.

Dass die Steuernummer in immer grofierem Umfang Dritten offenbart werden muss, stof3t
- wie mehrere Eingaben besorgter Geschéftsleute zeigen - nicht nur bei Datenschiitzern
auf Kritik. Auch das Justizministerium hat Bedenken bekundet. Der § 48b des Einkom-
mensteuergesetzes erscheint uns nicht zuletzt deswegen problematisch, weil die Angabe
der Steuernummer des Unternehmers auf der Freistellungsbescheinigung gar nicht erfor-
derlich ist, damit der Bauherr seiner Verpflichtung nachkommen kann, die Richtigkeit ei-
ner ihm vorgelegten Freistellungsbescheinigung durch Rickfrage beim ausstellenden Fi-
nanzamt oder beim Bundesamt fiir Finanzen zu tberprifen. Dazu gentigen namlich die
sonstigen auf der Freistellungsbescheinigung aufgefiihrten Personalien und die jeweils
vergebene Sicherheitsnummer. Hinzu kommt, dass je grof3er der Kreis derjenigen ist,
dem die Steuernummer eines Steuerpflichtigen bekannt ist, das Risiko desto groRer wird,
dass sich Dritte z. B. durch telefonische Anfragen beim Finanzamt Kenntnis von den

steuerlichen Verhaltnissen eines Steuerpflichtigen verschaffen kdnnen.

Diese Beflirchtung haben wir zum Anlass genommen, der Sache nachzugehen. Dabei hat

sich gezeigt, dass die Finanzamter in der Tat fernmindlich Auskinfte geben und Steuer-
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falle unter Umstanden am Telefon besprechen. Allerdings wurde uns versichert, dass sie
dies nur tun wiirden, wenn der Anrufer den Eindruck vermittelt, dass er Gber den Fall Be-
scheid weif}, andernfalls wiirde das Telefongesprach abgebrochen. Die bloRe Angabe ei-
ner Steuernummer reiche daflr nicht aus. Auf diese Verfahrensweise kdnne man aus
praktischen Griinden nicht verzichten, da es weder den Steuerblirgern noch den Mitarbei-
tern der Finanzamter zumutbar sei, samtliche Steuerangelegenheiten schriftlich oder
durch persoénliche Vorsprache abzuwickeln. In der Tat ist uns bislang kein Fall bekannt
geworden, in dem es ein Anrufer geschafft hat, etwas zu den Steuerangelegenheiten ei-
nes anderen in Erfahrung zu bringen, nachdem er dessen Steuernummer angegeben hat-

te.
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Teil: Technik und Organisation

1. Europaische Entwicklungen

Mehr und mehr beeinflussen Richtlinien und andere Entscheidungen von Rat und Parlament der

Europaischen Union (EU) die rechtliche Entwicklung in den Mitgliedstaaten. Wer wissen will,

welche Themen demnachst im nationalen Bereich oder auf Ebene der Bundeslander auf der

Tagesordnung stehen, tut gut daran, sich tber die entsprechenden europaischen Vorhaben zu

orientieren. In folgenden Zusammenhangen erfolgen gegenwartig wichtige Weichenstellungen

fur den Datenschutz:

1.1

Die neue Kommunikationsrichtlinie

MaRgeblichen Einfluss auf die nationale Gesetzgebung wird die Richtlinie Uber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation vom 12. Juli 2002 entfalten. Sie sieht unter anderem Folgendes vor:

— Information der Nutzer tiber Sicherheitsrisiken

Diensteanbieter werden verpflichtet, SicherheitsmaRnahmen zu ergreifen und die Nut-
zer Uber alle besonderen Risiken der Verletzung der Netzsicherheit zu unterrichten.
Schutz vor heimlichem Ausspionieren

In der Vergangenheit mehrten sich Meldungen Uber die Verwendung von Techniken,
die beispielsweise als Spy-Ware, Web-Bugs oder Hidden Identifiers bezeichnet wur-
den und mit deren Hilfe sich das Verhalten von Internet-Nutzern sowie die auf deren
PC gespeicherten Daten heimlich auskundschaften lie3en. Die Verwendung dieser
oder ahnlicher Techniken darf kuinftig nur mit Wissen der betreffenden Nutzer erfolgen.
Der heimliche Einsatz wird damit untersagt.

Verwendung von Cookies

Cookies, die méglicherweise auch genutzt werden kénne, um Interessenprofile von In-
ternet-Nutzern zu erstellen, durfen kinftig nur verwendet werden, wenn der Nutzer da-
zu seine Einwilligung “in Kenntnis der Sachlage” gegeben hat. Die Informationen dar-
Uber mussen klar und umfassend und sollen “so benutzerfreundlich wie méglich” sein.
Standortdaten in Mobilfunknetzen

Sofern es maglich ist, den Standort eines Teilnehmers in einem Mobilfunknetz praziser
zu bestimmen, als der Betrieb des Netzes dies erfordert, dirfen solche Daten nur mit
ausdricklicher Einwilligung der Teilnehmer ermittelt, gespeichert und verarbeitet wer-
den. Ferner sollen die Nutzer die Mdglichkeit haben, die genauere Verarbeitung von
Standortdaten zeitweise geblUhrenfrei zu unterbinden.

Mehr Schutz vor SPAM-Mail, Telefax-Werbung und anderen Werbenachrichten
Unerbetene Werbung, vor allem solche, die per E-Mail (SPAM-Mail) oder per Telefax
versandt wird, belastigt viele Teilnehmer. Die Richtlinie gestattet daher die Verwen-

dung von automatischen Anrufsystemen, Faxgeraten oder elektronischer Post fur die



1.2

Seite 98

Zwecke der Direktwerbung nur nach vorheriger Einwilligung der Empfanger. Zweifellos
stellt dies einen Fortschritt zum Schutz der Netzteilnehmer dar. Gleichwohl kann auch
diese Richtlinie keinen umfassenden Schutz vor unerwiinschten Werbesendungen bie-
ten, denn sie er6ffnet keine Méglichkeit, gegen Absender vorzugehen, die aus dem
auldereuropaischen Ausland tatig werden.
Die Richtlinie behandelt zum einen Telekommunikationsdienste (z. B. Angebot von
Sprachtelefonie in Fest- oder Mobilnetzen) und zum anderen aber auch die Ebene der
Tele- und Mediendienste. Diese beiden Bereiche werden bislang im deutschen Recht
noch getrennt voneinander behandelt. In der Praxis flhrt dies immer wieder zu Abgren-
zungsschwierigkeiten. Wenn die Richtlinie Anstol3 gabe, auch im nationalen Recht das
Telekommunikations- sowie das Telediensterecht zusammenzufiihren oder zumindest
besser als bisher aufeinander abzustimmen, kénnte dies die praktische Handhabung er-

leichtern.

eEurope - eine Informationsgesellschaft fur alle

Bereits seit einigen Jahren unterstitzt die EU im Rahmen ihres Projekts “eEurope” ver-
schiedene Vorhaben zum Ausbau der Informationsgesellschaft. In diesem Jahr beschloss
der Europaische Rat, dieses Projekt nun unter dem Titel “eEurope 2005” fir weitere drei
Jahre fortzufiihren. Lag der Schwerpunkt des Vorgangerprogramms noch auf der Verbrei-
tung von Internet-Anschlissen, so will das in diesem Jahr beschlossene Fortsetzungs-
programm unter anderem auch das Bewusstsein dafir scharfen, “dass die Online-Welt si-
cherer werden muss”, und ferner den Aufbau einer sicheren Informationsinfrastruktur for-
dern.

Dabei sollen Sicherheitsliicken in Kommunikationsnetzen und -diensten sowie deren ge-
genseitige Abhangigkeiten untersucht und der Aufbau vertrauenswirdiger Netz- und In-
formationsinfrastrukturen unter besonderer Berticksichtigung neu aufkommender Techno-
logien (z. B. Breitbandanschliisse, drahtlose Ubertragung) unterstiitzt werden.

Erklartes Ziel des Projekts “eEurope 2005” ist zudem, dass sich bis Ende 2005 durch Ein-
fuhrung entsprechend gestalteter Produkte und Arbeitsablaufe eine Sicherheitskultur
“pbeim Entwurf und der Implementierung von Informations- und Kommunikationsproduk-
ten” eingestellt haben soll. Dabei sollen Projekte, bei denen es darum geht, “gute Prakti-
ken und Standards” bei der Entwicklung sicherer Produkte zu etablieren, ebenso gefor-
dert werden wie Projekte, die darauf hinarbeiten, “die Sicherheitsrisiken allen Nutzern be-
wusst zu machen”.

Aus Sicht des Datenschutzes ist es sehr zu begrien, dass diese Ziele europaweit aner-
kannt und mit den Mitteln der EU geférdert werden. Nicht Gibersehen werden darf jedoch,
dass das Projekt “eEurope 2005” daneben auch Ziele anstrebt, die leicht mit dem Daten-

schutz in Konflikt geraten kénnen. Insbesondere die auf eine Intensivierung der Strafver-
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folgung gerichteten Malinahmen kénnen vielfaltige datenschutzrechtliche Probleme
aufwerfen.

Die datenschutzrechtliche Ambivalenz des Projekts “eEurope 2005” verhindert auch, dass
sich gegenwartig schon absehen lieRe, wie die geplante Einrichtung eines “Sonderstabes
fur Computer- und Netzsicherheit” datenschutzrechtlich zu bewerten ist. Klar ist jedenfalls,
dass dieser Sonderstab ein Fachzentrum fiir Sicherheitsfragen werden, den Aufbau eines
europaischen Warnsystems gegen Computerangriffe in die Wege leiten sowie die grenz-
Uberschreitende Zusammenarbeit in Fragen der IT-Sicherheit unterstiitzen soll. Ganz im
Sinne des Datenschutzes kann er dabei wirken, wenn er Sicherheitsliicken aktuell verflig-
barer oder gerade entwickelter Techniken untersucht und technische Entwicklungen for-
dert, die diese Liicken schliel3en. Sofern es dort jedoch nicht um die Beseitigung von Si-
cherheitsliicken, sondern lediglich darum gehen sollte, deren Ausnutzung fur unlautere
oder strafbare Absichten entgegenzuwirken, etwa indem den Netzbetreibern und
Diensteanbietern zusatzliche Unterstlitzungs- und Mitwirkungsleistungen gegeniber
Strafverfolgungsbehérden oder Geheimdiensten auferlegt werden, so wird genau darauf
zu achten sein, dass die dafiir vorgesehenen MaRnahmen das Grundrecht der Blirger auf
Datenschutz nicht unverhaltnismafig einschranken.

Auch wenn gegenwartig noch manche Fragen in diesem Zusammenhang offen sind, ist
doch zu begrifen, dass die IT-Sicherheit als wesentliches Kriterium fiir den erfolgreichen
Betrieb elektronischer Dienste und Netze identifiziert und MaRnahmen auf verschiedenen

Ebenen geférdert werden sollen, um das Sicherheitsniveau zu erhéhen.

Rund ums Internet

Die vielfaltigen Nutzungsmoglichkeiten des Internets durch 6ffentliche Stellen und die von &ffent-
lichen Stellen zusammengestellten Informationsangebote flir die Burger gaben auch in dieser
Berichtsperiode Anlass zu Stellungnahmen, Beurteilungen und Beratungen. In diesem Abschnitt
werden Einzelfalle getrennt nach Angeboten und Nutzung unter dem Blickwinkel des techni-

schen Datenschutzes dargestellt.
2.1  Internet-Zugange und Internet-Nutzung

2.1.1 Das Land und das Internet

Die Uberlegungen des Staatsministeriums, jedem Mitarbeiter der Landesverwal-
tung den Zugriff auf das Internet am Arbeitsplatz zur Verfigung zu stellen, ha-
ben wir bereits im vorangegangenen Tatigkeitsbericht angesprochen (vgl. 22.
Tatigkeitsbericht, LT-Drs. 13/520, S. 38). Auch in der Berichtsperiode beschaf-
tigte uns das Thema in Form der “Konzeptionsstudie fur eine sichere Internet-

Anbindung der Landesbehdrden Baden-Wurttembergs”. Die Endfassung dieser
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Studie hat Defizite, die angesprochen werden missen. Im Einzelnen war zu der

Studie Folgendes zu sagen:

— Die Studie ist technisch Gberholt und nicht auf zuklnftige Entwicklungen
ausgerichtet. Sie baut in wesentlichen Teilen auf Vorarbeiten auf, die Inhalt
einer Diplomarbeit aus dem Jahr 1999 waren und orientiert sich an mittler-
weile Uberholten Internet-Protokollen; so wird versdumt, neuere und aktuelle
Protokolle und Techniken auf ihre Sicherheitsrelevanz zu begutachten. Ge-
genuber der Vorversion der Studie, die im letzten Tatigkeitsbericht ange-
sprochen wurde, sind zwar Protokolle wie Internet-Telefonie, Peer-to-Peer
und spezifische Microsoft-Protokolle wie beispielsweise Passport aufge-
nommen worden. Zweifel bleiben aber, ob man die sich dabei ergebenden
Fragen in wenigen Textzeilen umfassend beantworten kann.

— Die Studie setzt sich - auch in der Endfassung - zwar seitenlang mit Sicher-
heitsproblemen von Internet-Protokollen auseinander. Im Blick hat die Studie
aber vielfach das Betriebssystem UNIX. Dies geht an der Wirklichkeit der
EDV-Infrastruktur der Landesverwaltung vollkommen vorbei. Hierzu muss
man namlich wissen, dass in der Landesverwaltung nur sehr wenige Syste-
me mit dem Betriebssystem Unix betrieben werden. Insbesondere an den
Arbeitsplatzen werden, mit Ausnahme einer kleinen Dienststelle, nur die di-
versen Spielarten der Windows-Betriebssysteme eingesetzt. Der Inhalt der
Studie befasst sich also sachlich mit einer Systemumgebung, die in Baden-
Wiirttemberg die absolute Ausnahme darstellt. Dass dann aus der Studie
keine die Systemsicherheit férdernden Erkenntnisse gezogen werden kon-

nen, liegt auf der Hand.

Ergebnis der Studie ist, dass die Verantwortlichkeit einer Sicherheitstechnik fiir
alle Nutzer an einer zentralen Stelle gebiindelt sein und dass man in besonders
sensiblen Bereichen auf die Verschlisselung als Sicherheitstechnik zurtickgrei-
fen solle. Dies ist zwar richtig, ist aber nichts umwerfend Neues und stand so
auch schon im Projektauftrag. Zur Verschlisselung ist (iberdies zu sagen, dass
jeweils einzelne Dokumente durch Eingabe eines Schlissels ver- und ent-
schlisselt werden missen. Ob diese Methode dann praktikabel ist, wenn ein
Mitarbeiter auf eine groRe Anzahl von Dokumenten zugreifen muss, wird sich
erweisen mussen. Eine transparente Verschlisselung beispielsweise der Fest-
platte oder einzelner Verzeichnisse jedenfalls ist wirkungslos, da Schaden indu-
zierende Software hierauf den gleichen Zugriff wie der Benutzer haben wiirde.
Insgesamt ist leider festzustellen, dass eine wesentliche Verbesserung der Sys-

temsicherheit durch die Studie nicht eingetreten ist.
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Bei einer Besprechung mit der fiir die Realisierung des Internet-Zugriffs fur die
Innenverwaltung zustandigen Dienststelle wurde uns mitgeteilt, dass man zu-
nachst auf die sicherheitstechnisch und datenschutzrechtlich duf3erst kritisch
einzuschatzenden aktiven Inhalte wie JavaScript, Active-X und Java verzichten
wolle, indem man an einer zentralen Stelle die aktiven Inhalte in allen abgerufe-
nen WWW-Seiten entfernt. Dadurch wird zwar das Risiko auf ein annehmbares
Mal reduziert, fraglich ist aber, wie lange sich diese Politik durchhalten lasst.
Die Erfahrung zeigt, dass in viele WWW-Seiten kleine, in der Programmierspra-
che JavaScript geschriebene Programme - so genannte Skripte - eingebaut sind
und sich der Inhalt dieser Seiten erst erschlie3t, wenn diese Skripte ausgefihrt
werden. Hier wird abzuwarten sein, ob dem Druck der Benutzer standgehalten
werden kann, wenn diese darlegen, dass sie den ungefilterten Zugriff haben

mussen.

Abschlielsend muss darauf hingewiesen werden, dass sich mit den so genann-
ten Terminalserver-Techniken sehr sichere, in der Funktionalitat nicht nennens-
wert eingeschrankte Internet-Zugange realisieren lassen. Uns wurde dann auch
mitgeteilt, dass man diese Technik zunachst in Pilotinstallationen fir die Mitar-
beiter nutzen will, die auf Seiten zugreifen missen, die mit Filterung nicht mehr
darstellbar sind. Der Nachteil dieser Techniken besteht in einem finanziellen
Mehraufwand. Wie im richtigen Leben gilt eben auch im Internet: Sicherheit gibt

es nicht umsonst.

Virtuelle private Netzwerke fir Kommunen

Land und Kommunen nutzen umfangreiche Netzwerke zur Datenkommunikati-
on. Jedoch ist deren Ausbau nicht so weit fortgeschritten, dass jede Dienststel-
le direkt und wirtschaftlich an eines dieser Netzwerke angebunden werden
kénnte. Dennoch mussen auch die Rechner dieser Dienststellen mit anderen
Dienststellen des Landes Daten austauschen kénnen. Die Lésung besteht dar-
in, die Strecke bis zum nachsten Knoten des Kommunalen Verwaltungsnetzes
durch die Nutzung von Netzen kommerzieller Anbieter zu Gberbricken. Unsere
Dienststelle wurde im Berichtszeitraum um Unterstiitzung bei der unter dem As-
pekt des technischen Datenschutzes korrekten Vorgehensweise gebeten. Be-
absichtigt ist, Gemeinden an das Kommunale Verwaltungsnetz ber das Inter-
net anzubinden. Folgende Aufgabenstellungen sind hierbei zu I6sen:
— Die Authentizitat der Kommunikationspartner muss auch dann, wenn eine
Verbindung nicht einem einzelnen Mitarbeiter an seinem Arbeitsplatz zuge-

ordnet werden kann, gewahrleistet werden. Da meistens kleinere Netze von
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Gemeinden auf diese Weise angebunden werden, bestehen die Verbindun-
gen darlber hinaus Uber einen wesentlich langeren Zeitraum.

— Die Integritat der Gbertragenen personenbezogenen Daten muss gewahrleis-
tet sein. Unbefugte durfen keine Kenntnis der Daten erlangen und es muss
ausgeschlossen werden, dass Unbefugte die lUbertragenen Daten verandern
kénnen.

— Auf der Eingangsseite des Verwaltungsnetzes muss sichergestellt werden,
dass nur Verbindungen mit autorisierten Gemeindenetzen zustande kom-

men.

Unsere Dienststelle hat eine von dem Betreiber des Kommunalen Netzwerks
vorgestellte Losung auf der Basis eines virtuellen privaten Netzwerks (VPN) auf
die Einhaltung dieser Anforderungen gepruft. Dabei erwies es sich als vorteil-
haft, dass die Systemsicherheit der Komponenten eines VPN-Systems im Ge-
gensatz etwa zu einem Stand-alone-PC eines Heimarbeitsplatzes einfacher zu
realisieren ist und flankierende Mallnahmen, welche die Systemsicherheit ge-
wahrleisten, auf Grund der wesentlich geringeren Anfalligkeit derartiger Syste-

me fiir Angriffe weniger aufwandig sind.

Von guten und schlechten Nachrichten: SPAM-Mails

Wer ein elektronisches Postfach hat, dessen E-Mail-Adresse in einem &ffentli-
chen Verzeichnis aufgefihrt wird oder sonst eine entsprechende Verbreitung
gefunden hat, kann ein Lied davon singen: Fast taglich wird man mit Nachrich-
ten zugedeckt, deren Inhalt von Angeboten zum Kauf von Alkoholtestgeraten
Uber Tatigkeiten als millionenschwerer Finanzagent bis hin zu zweifelhaften An-
geboten vermeintlich junger Damen reicht. Diese so genannten SPAM-Mails,
die Uber einen Verteiler an eine Vielzahl von Empfangern geschickt werden,
sind nicht nur Iastig, sondern nehmen, da man sie zumindest rudimentar bear-
beiten muss, personelle und technische Ressourcen in Anspruch.

Wird der Austausch der E-Mail mit dem Internet Gber ein zentrales System
durchgefihrt, dann kann die Flut von SPAM-Mails zur Bedrohung der
Funktionsfahigkeit des Nachrichtensystems werden. Auch wirken sich SPAM-
Mails auf das Ubertragungsvermégen der Leitungen aus und stéren die
notwendige Kommunikation méglicherweise so sehr, dass Systemfunktionen
unterbunden oder Benutzer durch lange Antwortzeiten beeintrachtigt werden.
Man ist daher in der Landesverwaltung dazu tibergegangen, sobald es Anzei-
chen fur eine die Stabilitat der Netze und Rechner beeintrachtigende SPAM-
Mail-Flut gibt, die E-Mails auf einem zentralen System zu filtern. Hierzu wird der

Betreff und der Inhalt gegen einen Katalog haufig in diesen Nachrichten auftre-
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tender Begriffe abgeglichen und bei einer bestimmten Trefferquote die Nach-

richt nicht dem Empfanger zugestellt. Anstatt auf den Inhalt abzuheben, kann

die Filterung auch auf die Absenderadresse angewandt werden. Hierzu ist aus
der Sicht des Datenschutzes Folgendes zu sagen:

— Eine nicht unerhebliche Anzahl von Mitarbeitern der Landesverwaltung, bei-
spielsweise in der Steuerverwaltung oder im sozialen Bereich, unterliegt der
besonderen Geheimhaltungspflicht. Nachrichten an diese Mitarbeiter diirfen
unter keinen Umstanden von Dritten gelesen werden, da sie Informationen
und Daten enthalten kénnten, die dieser Geheimhaltungspflicht unterliegen.

— Erlaubt der Dienstherr eine private Nutzung der E-Mail, dann wird er dadurch
zum Anbieter von Telekommunikationsdiensten. Er hat dann die entspre-
chenden Regelungen des Telekommunikationsgesetzes (TKG) und der Te-
lekommunikations-Datenschutzverordnung (TDSV) zu beachten.

— Wegen der gewahlten Filtermethode kann nicht ausgeschlossen werden,
dass Nachrichten mit beispielsweise finanziellem Bezug als SPAM-Mails
klassifiziert werden, obwohl es sich um regulédre Nachrichten handelt. Eine
Léschung der Nachricht darf daher erst dann durchgefiihrt werden, wenn
zweifelsfrei feststeht, dass es sich um eine SPAM-Nachricht handelt.

— Wenn die Filterung auf die Absenderadresse abzielt, ist zu berlicksichtigen,
dass der Absender eine gefalschte, aber tatsachlich existierende Adresse
verwenden konnte. Regulare Nachrichten dieses Absenders werden dann
auch als SPAM-Mails klassifiziert.

Die zustandige Dienststelle unterhalt einen Zwischenspeicher, in dem sie gefil-
terte Nachrichten mehrere Tage vorhalt, um bei Rickfragen die entsprechenden
Nachrichten wieder zustellen zu kdnnen. Sie unterrichtet die Benutzerbetreuer
aullerdem dariiber, wann und welche Filter eingesetzt werden beziehungsweise
wann die Filterung ausgesetzt wird. Zu befiirchten ist, dass uns weitere Aus-
wiichse des SPAM-Unwesens auch kiinftig beschaftigen werden. Es bleibt zu
hoffen, dass den Bestrebungen von Betroffenen, auf dem Klageweg der

Verbreitung von SPAM-Mails entgegenzuwirken, Erfolg beschieden ist.

Wer darf ins Netz? - Internet-Surfen am Arbeitsplatz

Vorausgesetzt, eine Dienststelle hat ihr Computernetz mit dem Internet gekop-
pelt, stellt sich die Frage, welchen Mitarbeitern die Mdglichkeit eroffnet wird, von
ihrem Arbeitsplatz aus im Internet zu surfen. Dies war auch Gegenstand einer
Kontrolle im Sozialdezernat eines Landratsamtes. Dort konnten alle Nutzer im
Internet surfen, obwohl nur einzelne diese Zugriffsmoéglichkeit dienstlich bendtig-

ten. Bei der Beurteilung dieses Sachverhalts ist Folgendes zu berlcksichtigen:
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Auch wenn moderne Sicherheitstechniken wie Firewalls eingesetzt werden, die
den Anschluss an das Internet an zentraler Stelle absichern, bleibt ein gewisses
Restrisiko bestehen. Dies kann sich so auswirken, dass beim Surfen im Internet
Schaden stiftende Programme auf den Computer gelangen und dort mitunter
Daten ausspionieren, Hintertliren flr Hackerangriffe 6ffnen oder sich wie ein
Computervirus auf allen zur Verfigung stehenden Wegen weiterverbreiten. Um
das damit akzeptierte Restrisiko so gering wie moglich zu halten, dirfen Be-
rechtigungen zur Nutzung des WWW wie auch anderer Dienste des Internets

nur in dem Umfang gewahrt werden, wie dies dienstlich erforderlich ist.

Verwaltungs-PC der Schulen und Internet-Nutzung

Besondere Aspekte sind zu berlcksichtigen, wenn schulische Verwaltungs-PC
mit einem Internet-Anschluss versehen werden sollen. Die Besonderheiten er-
geben sich daraus, dass zwar das Kultusministerium landesweit ausgerichtete
EDV-Projekte plant, die EDV-Ausstattung den Schulen jedoch von den Kommu-
nen zur Verfigung gestellt wird und daher sehr unterschiedlich sein kann. Da
die PC der Schulverwaltung sowohl mit einem Netz des kommunalen Schultra-
gers als auch mit dem Netz der Kultusverwaltung gekoppelt sein kbnnen, muss
ein Internet-Zugang solcher PC so gestaltet werden, dass er mit den Sicher-
heitsanforderungen der Kultusverwaltung wie auch mit denen des Schultragers
in Einklang steht. Dass dies nicht immer reibungslos klappt, illustriert folgendes
Beispiel, das eine Stadt an uns herangetragen hat:
Die Stadt hatte als Schultrager Verwaltungs-PC der Schulen mit dem stadti-
schen Netz gekoppelt, das seinerseits lber einen geschiitzten zentralen An-
schluss (Firewall) mit dem Internet verbunden war. Auf diesem Weg waren auch
die Schulen aus dem Internet per E-Mail erreichbar. Unabhangig davon bot das
Informationstechnische Fachzentrum der Kultusverwaltung (IFK) den Schulen
die Mdglichkeit, zentral beim IFK eingerichtete E-Mail-Postfacher fir die Kom-
munikation im Internet zu nutzen. Der Zugriff auf diese E-Mail-Postfacher sollte
seinerseits Uber das Internet erfolgen. Die Stadt war der Ansicht, dass die vom
IFK bereitgestellte Moglichkeit zur E-Mail-Kommunikation nur eine geringere Si-
cherheit biete als die Anbindung der Schulen tber das kommunale Netz. So
eindeutig sahen wir die Dinge allerdings nicht. Unabhangig von der Art des An-
schlusses sind in jedem Fall folgende Gesichtspunkte zu bericksichtigen:
— Setzen die Schulen Verwaltungs-PC ein, auf denen personenbezogene oder
andere schutzbedurftige Daten gespeichert sind, so missen sie technische
und organisatorische MaRnahmen ergreifen, um zu verhindern, dass unbe-

rechtigt auf diese Daten zugegriffen werden kann.
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— Werden diese PC mit Computernetzen auRerhalb des Verwaltungsbereichs
der Schule verbunden, so gehen damit besondere Risiken fiir die gespei-
cherten Daten einher. Solche Koppelungen dirfen daher stets nur dann vor-
genommen werden, wenn sie zur Aufgabenerfiillung der Schulen erforderlich
sind und auch daflir entsprechende Schutzmaflinahmen ergriffen wurden.
Dies gilt sowohl im Hinblick auf eine mogliche Koppelung der Schulverwal-
tungs-PC mit einem stadtischen Netz wie auch fiir eine Koppelung mit Net-
zen der Schulverwaltung oder dem Internet.

Wenn eine Schule das Angebot der Kultusverwaltung nutzen und via Internet

auf ihr beim IFK bereitgehaltenes Schulmail-Postfach zugreifen will, dirfen we-

der auf dem PC, an dem der Internet-Anschluss besteht, noch auf PC, mit de-
nen dieser PC vernetzt ist, personenbezogene Daten gespeichert werden. Dies
ist durch einen Erlass des Kultusministeriums entsprechend geregelt. Sofern auf
dem mit dem Internet verbundenen Verwaltungs-PC keine personenbezogenen

Daten gespeichert werden, ware es keineswegs “auferst unbefriedigend”, wie

die Stadt meinte, sondern ein durchaus akzeptabler Lésungsweg, wenn tber

diesen PC die Schulmail-Post abgerufen wiirde.

Wird dagegen ein Schulverwaltungs-PC, auf dem personenbezogene Daten ge-

speichert sind, mit einem stadtischen oder dem Landesverwaltungsnetz gekop-

pelt, so ist z. B. durch geeignete Filterregeln in einem zum Anschluss benutzten

Router sowie durch datenschutzgerechte Nutzung von Wahlverbindungen si-

cherzustellen, dass kein unbefugter Verbindungsaufbau madglich ist und nur die

bendtigten Dienste (hier insbesondere zum E-Mail-Versand und -Abruf), aber
keine weiteren Dienste zum Informationsaustausch, genutzt werden kénnen.

Die zum Schutz der gespeicherten Daten erforderlichen technischen und orga-

nisatorischen Maflinahmen sind nicht zuletzt auch im Verfahrensverzeichnis

gemal § 11 LDSG schriftlich zu dokumentieren.

Werden per E-Mail Giber das Internet personenbezogene oder andere schutzbe-

dirftige Daten versandt, sind diese zu verschlisseln. Erfolgt auch der Daten-

austausch zwischen Mail-Client und Mail-Server via Internet, sollte dafir ein

Protokoll verwendet werden, bei dem die Passworter nicht im Klartext Gbertra-

gen werden.

Die hier dargestellten Uberlegungen werden in einem anderen Licht erscheinen,

wenn das landesweit angelegte Projekt “Schulverwaltung am Netz” (SVN) um-

gesetzt wird. Damit soll den Schulverwaltungen ein sicherer Anschluss ans In-
ternet ermdglicht werden, der beispielsweise sicherstellt, dass die zwischen

Schulen oder auch zwischen Schulen und Schulverwaltung ausgetauschten E-

Mails standardmaflig ebenso verschliisselt werden wie Schulstatistikdaten, die
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die Schulen kiinftig elektronisch an die Schulverwaltung sowie das Statistische

Landesamt Gibermitteln sollen.

Bausteine fiir e-Government

Im Jahr 2005 sollen sich, so hat es sich neben dem Bund auch Baden-Wirttemberg zum
Ziel gesetzt, alle wesentlichen Dienstleistungen der Behdrden auch elektronisch abwi-
ckeln lassen. Mit diesem Ziel vor Augen fuhren Bund, Lander und Gemeinden zahlreiche
Projekte durch, die klnftig als Bausteine zum Aufbau der im Internet rund um die Uhr er-
reichbaren “virtuellen Behérden” dienen sollen. In diesem Jahr hatten wir Gelegenheit,

uns mit einigen dieser Bausteine datenschutzrechtlich ndher zu befassen:

2.21 Das e-Burgerdienste-Portal des Landes

Wer kiinftig elektronische Blrgerdienste erledigt, soll, so ist es Wunsch der
Landesregierung, nicht lange tiberlegen miissen, welche Behorde fiir sein An-
liegen zustandig ist und wie er das dafiir vorgesehene Internet-Angebot errei-
chen kann. Er soll vielmehr, ganz gleich, welches Anliegen er hat, zunachst eine
zentrale Anlaufstelle, das so genannte e-Birgerdienste-Portal, ansteuern kon-
nen, das ihm beim Auffinden der zustandigen Stelle behilflich sein und ihn direkt
mit dem Birgerdienst verbinden soll. Datenschutzrechtlich von Bedeutung ist
das Portal zum einen deshalb, weil vorgesehen ist, dass die Burger darin per-
sonenbezogene Daten hinterlegen kénnen, die sie fir kiinftige behoérdliche An-
trage immer wieder bendétigen. Zum anderen ist datenschutzrechtlich von Be-
lang, dass auch ein privates Unternehmen in die Verarbeitung personenbezo-
gener Birgerdaten einbezogen wird. Die mit dem Projekt insgesamt einherge-
henden Datenschutzprobleme werden, dem schrittweisen Aufbau des Portals
folgend, erst im Laufe der Zeit umfassend zu Tage treten. Aber bereits bisher
wurde eine Reihe datenschutzrelevanter Aspekte dieses Vorhabens deutlich:
— Eckpunkte zum Datenschutz umsetzbar?
Der zwischen Land und Auftragnehmer geschlossene Projektauftrag enthalt
mehrere datenschutzrechtlich positive Zielvorstellungen. So wurde verein-
bart, dass
e der Auftragnehmer beim Umgang mit personenbezogenen Daten den
Grundsatz der Datensparsamkeit einzuhalten hat,
e die Burger die Moglichkeit erhalten sollen, ihre Daten, wo immer maoglich,
eigenverantwortlich zu verarbeiten,
e die Burger dazu beispielsweise einen personalisierten Zugang zu den
Uber sie im Portal verschliisselt gespeicherten Daten erhalten sollen, die

weder von den beteiligten Behdrden noch vom privaten Auftragnehmer,
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der das Portal betreibt, “ohne Zutun des Burgers entschlisselt werden

kénnen”.
Fihrt man sich vor Augen, dass einige dieser Ziele in einem Spannungsver-
haltnis zueinander und zu den geplanten Funktionen des Portals stehen, so
bleibt abzuwarten, in welchem Mal} das Portal diesen Zielen gerecht werden
wird. Um beispielsweise einem Nutzer nur die fir ihn und seine Lebenssitua-
tion zustandigen Stellen und behordlichen Ansprechpartner nennen zu kén-
nen, muss der Betreiber des Portals fir einen geraumen Zeitraum im Klar-
text auf die vom Birger hinterlegten personenbezogenen Daten zugreifen
kénnen. Dabei ist zumindest technisch nicht auszuschlielen, dass die Daten
des Biirgers kopiert und danach auch ohne dessen Mitwirkung von Dritten
gelesen oder auf andere Weise verarbeitet werden kénnen.
Hinweise an Nutzer
Gerade die Tatsache, dass das Portal zum einen die Mdglichkeit zur eigen-
verantwortlichen Datenverarbeitung bieten, zum anderen aber auch behord-
liche Datenverarbeitungsvorgange abwickeln und unterstiitzen soll, unter-
streicht, wie wichtig es ist, den Blirgerinnen und Blrgern verstandlich zu er-
lautern, welche personenbezogenen Daten auf welche Weise in dem Portal
verarbeitet werden kénnen. Dabei ist anzugeben, welche personenbezoge-
nen Daten bei der Nutzung des Angebots oder auch nur einzelner Teilfunkti-
onen verarbeitet werden, ob und wenn ja fiir welche Funktionen und fiir wel-
che Zwecke Cookies verwendet werden sowie ob und wenn ja fir welche
Funktionen aktive Inhalte wie Java, JavaScript oder Active-X genutzt oder
Techniken verwendet werden, die nur mit Hilfe spezieller Zusatzprogramme
(z. B. Plug-Ins fur den heimischen Browser) nutzbar sind. Damit die Nutzer
u. a. ihr Recht auf Auskunft tiber die zu ihrer Person gespeicherten Daten
geltend machen kénnen, muss im Angebot aullerdem, etwa in Form eines
Impressums, angegeben werden, wer fir den Inhalt des Angebots verant-
wortlich ist.
Bei einem so umfassend angelegten Vorhaben kommt es zudem darauf an,
nicht nur einmalig geeignete Datenschutzhinweise zu formulieren, sondern
durch geeignete Ablaufe zu gewahrleisten, dass bei allen kiinftigen Ande-
rungen des Angebots, die von unterschiedlichen Beteiligten vorgenommen
werden kdnnen, auch eine entsprechende Anpassung der Datenschutzhin-
weise sichergestellt wird.
Umgang mit den im Portal hinterlegten Blrgerdaten
Das Portal soll den Blirgern die Mdglichkeit bieten, personliche Daten darin
zu hinterlegen und darauf bei spateren elektronischen Behérdengangen im-

mer wieder zuritickzugreifen. Dabei stellt sich das Problem der Léschung
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dieser Daten: Grundsatzlich sollten diese Daten nur so lange im Portal hin-
terlegt sein, wie der Burger sie dort noch bendétigt. Was aber tun, wenn ein
Birger etwa nach einem Umzug in ein anderes Bundesland die hinterlegten
Daten nicht mehr fir behordliche Antrage bendétigt, er es aber versaumt,
selbst die Loschung der Daten zu veranlassen? Sinnvoll ist es daher, wie
von dem hier federflihrenden Innenministerium vorgesehen, die hinterlegten
Daten mit einem Zeitstempel zu versehen, dem zu entnehmen ist, wann die
Daten zuletzt genutzt wurden, und vorzusehen, dass diese geléscht werden,
sofern darauf Giber einen gewissen Zeitraum hinweg nicht zugegriffen wurde.
Der vom Innenministerium dafir vorgesehene Zeitraum von zehn Jahren er-
scheint uns allerdings zu lang. Wir halten es fir zweckmalig, die Burger
nach einem Zeitraum von sechs bis zwolf Monaten ohne Zugriff Giber die be-
vorstehende Léschung zu informieren und ihnen dabei Gelegenheit zu ge-
ben, die Speicherdauer um weitere sechs bis zwélf Monate zu verlangern.
Erfolgt darauf keine Antwort, so sollten die Daten nach Ablauf einer weiteren
Frist von zwei bis drei Monaten geléscht werden. Daneben sollten die Nutzer
die Moglichkeit haben, ihre Daten jederzeit teilweise oder vollstandig zu 16-
schen.

Problematik der Gastebuchfunktion

Internet-Angebote bieten gelegentlich “Gastebicher”, in die jeder Nutzer be-
liebige und fir jeden Internet-Nutzer lesbare Mitteilungen eintragen kann.
Auch das e-Burgerdienste-Portal, so sieht es die Planung des Innenministe-
riums vor, soll eine Gastebuchfunktion bieten. Solche Géastebuicher werden,
das lehrt die Erfahrung, immer wieder auch dazu benutzt, verunglimpfende
oder in anderer Weise die Personlichkeitsrechte anderer Personen beein-
trachtigende AuRerungen zu verdffentlichen. Da sich eine solche miss-
brauchliche Nutzung zum einen nicht zuverlassig verhindern lasst und die
Funktion des Gastebuchs zum anderen nicht fur die Abwicklung von Birger-
diensten erforderlich ist, rieten wir davon ab, ein solches Gastebuch bereit-
zustellen.

Rahmenkonzeption mit Licken:

Fir Projekte wie das e-Blrgerdienste-Portal muss ein schriftliches Daten-
schutz- und Sicherheitskonzept erstellt werden. Das Land als Auftraggeber
verstandigte sich mit dem privaten Auftragnehmer darauf, dieses Konzept
schrittweise zu entwickeln. Bislang sind uns lediglich eine Rahmenkonzepti-
on zum Datenschutz sowie ein so genanntes Strukturkonzept im Entwurf be-
kannt. Folgende Aspekte sind in diesem Zusammenhang von Bedeutung:

e Geplante Verarbeitungsvorgange und die dafiir einschlagigen Rechtsvor-

schriften bleiben im Dunkeln
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Eine Rahmenkonzeption sollte erkennen lassen, welche Angebote das
Portal im Einzelnen bieten wird und welche Rechtsvorschriften daflr ein-
schlagig sind. Im Hinblick auf die angebotenen Dienstleistungen flihrte
die Rahmenkonzeption jedoch lediglich aus, dass “eine Vielzahl an Ver-
arbeitungsvorgangen” stattfinde, bei denen “verschiedene personenbe-
zogene Daten verarbeitet werden”. Solche vagen Aussagen sind jedoch
nicht einmal als Grundlage fiir eine Rahmenkonzeption ausreichend.
Auch die Zusammenstellung der fir einzelne Dienstleistungen einschla-
gigen Rechtsvorschriften wirkte alles andere als systematisch und durch-
dacht.

Leitlinien zur Verwendung von Cookies und aktiven Inhalten fehlen

Zu erwarten ware, dass eine Rahmenkonzeption auch Leitlinien fiir die
mit Risiken fir den Datenschutz verbundene Verwendung von Cookies
und sog. aktiven Inhalten erkennen lasst. Cookies bergen kurz gesagt
das Risiko, dass mit ihrer Hilfe Interessen- und Nutzerprofile erstellt wer-
den kénnen, wahrend von aktiven Inhalten das Risiko ausgeht, dass beim
Surfen fremde Programme unbemerkt auf den eigenen Computer gelan-
gen und im schlimmsten Fall die auf dem eigenen Computer gespeicher-
ten Daten ausspionieren oder Hintertiiren 6ffnen konnen, durch die sich
Hacker unbemerkt Zugang zum System verschaffen kdnnen. Leider geht
die Rahmenkonzeption auf die mit aktiven Inhalten verbundene Proble-
matik Uberhaupt nicht ein. Cookies werden zwar mehrfach erwahnt, aller-
dings stets nur im Zusammenhang mit isolierten Einzelfalllésungen. Die
grundlegende Frage, ob und in welchen Fallen Cookies Uberhaupt ge-
nutzt werden mussen, klammert die Rahmenkonzeption jedoch aus. Ge-
rade von einem Projekt, das wie das e-Blirgerdienste-Portal erklarterma-
Ren auch im Hinblick auf die Umsetzung der Datenschutzmallinahmen
vorbildlich sein soll, ist aber zu erwarten, dass diese Fragestellung in der
Rahmenkonzeption aufgegriffen und innovative Lésungen gesucht wer-
den, die die angestrebte Funktionalitat bieten, dazu aber so weit wie
moglich auf die Verwendung von Cookies und aktiven Inhalten verzich-
ten.

Schutz vor Zusammenfiihren von in unterschiedlichem Zusammenhang
erhobenen personenbezogenen Daten

Das Rahmenkonzept sieht vor, dass die in einem Zusammenhang erho-
benen Daten “getrennt von an anderer Stelle erhobenen personlichen
Daten gespeichert” werden. Diese Festlegung ist zumindest missver-
standlich: Denn die getrennte Speicherung allein bietet noch keinen er-

hohten Schutz - schlief3lich kbnnen auch Daten, die beispielsweise in un-
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terschiedlichen Datenbanktabellen oder getrennt gespeichert sind, miihe-
los wieder zusammengeflihrt werden. Entscheidend ist vielmehr, ob die
getrennt gespeicherten Daten liber gemeinsame Datenfelder verfligen,
anhand derer eine spatere Zusammenfiihrung wieder moglich ist oder ob

solche Datenfelder nicht existieren.

Sicherer E-Mail-Austausch

Viele e-Government-Lésungen sehen auch eine Moéglichkeit zum Austausch von
elektronischen Postsendungen vor. Werden dabei personenbezogene oder an-
dere schutzbedurftige Daten Gbermittelt, so sind diese zu verschlisseln.
Daneben kann es auch notwendig sein, die Authentizitdt des Absenders nach-
zuweisen, etwa mit Hilfe einer digitalen Signatur. Daflr bieten sich unterschied-
liche Realisierungsmdglichkeiten:

— Eine Mdglichkeit besteht darin, E-Mails nach wie vor mit einem gangigen E-
Mail-Programm zu versenden und dabei den Mail-Inhalt sowie die Anlagen
mit einem daflr vorgesehenen Zusatzprogramm zu verschlisseln. Vorteil
dieser Verfahren ist, dass damit auch Nachrichten mit qualifizierten Signatu-
ren versehen werden kdnnen, die mittlerweile vielfach an die Stelle eigen-
handiger Unterschriften treten kbnnen. Voraussetzung dafir ist allerdings,
dass die Teilnehmer zunachst die fir die Verschlisselung und die Signatur
erforderliche Soft- und zum Teil auch Hardware an ihrem PC installieren und
sich die erforderlichen Schlussel beschaffen, bevor sie mit dem Austausch
verschlisselter Nachrichten beginnen kénnen. Im Hinblick auf die Kommuni-
kation zwischen Blrgern und Behdrden ist zu bedenken, dass nur ein Teil
der Birger diesen Aufwand auf sich nehmen durfte, um E-Mails gesichert im
Internet austauschen zu kdnnen.

— Um die damit verbundenen Einschrankungen zu umgehen und von Anfang
an eine verschlisselte Kommunikationsmaoglichkeit fir praktisch alle Inter-
net-Nutzer zu bieten, kommt auch eine sog. Web-Mail-Lésung in Betracht,
wie sie beispielsweise von der AOK Baden-Wiurttemberg im Rahmen des
Projekts AOK24 angeboten wird (www.aok24.de). Die AOK sah sich damit
konfrontiert, dass Versicherte ihr zunehmend unverschlisselte E-Mails sand-
ten und darin auch sensible Sozial- und Gesundheitsdaten ansprachen. lhr
Anliegen war, allen Versicherten die Méglichkeit zu bieten, verschlisselte
Nachrichten mit ihr austauschen zu kénnen, ohne dass sie zuvor zusatzliche
Software auf ihrem PC installieren, sich die Schlussel beschaffen oder um
deren Erzeugung kiimmern missen. Ein Versicherter, der diese Mdglichkeit
nutzen will, muss sich zuvor lediglich registrieren und freischalten lassen.

Danach kann er verschliisselte Nachrichten an die AOK senden, indem er
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mit seinem Browser die entsprechende Web-Seite aufruft, seine Mitteilung
dann in einer Eingabemaske erfasst und diese anschlieRend versendet. Da-
bei werden die erfassten Daten mit der in allen gangigen Browsern einge-
bauten SSL-Technik (SSL: Secure Sockets Layer) verschlisselt und
anschlieBend an die AOK Ubertragen. Deren Antwort wird in einem von der
AOK bereitgestellten elektronischen Briefkasten abgelegt, auf den der Versi-
cherte wiederum mit Hilfe seines Web-Browsers geschiitzt zugreifen kann.
Um unberechtigte Zugriffe auf diese Briefkasten zu verhindern, muss sich
der Versicherte mit einer nach der Registrierung zugewiesenen Benutzer-

kennung und einem von ihm gewahlten personlichen Passwort identifizieren.

Elektronischer Rechtsverkehr

Die Justizminister des Bundes und der Lander haben in diesem Jahr organisa-
torisch-technische Leitlinien verabschiedet, die sich mit der Frage befassen, wie
Blrger und Justizbehdrden kiinftig mit der nétigen Sicherheit und Rechtsver-
bindlichkeit miteinander elektronisch kommunizieren kdnnen. Inhaltlich sehen
diese Leitlinien vor, dass elektronische Dokumente zwischen Blrgern und
Dienststellen stets verschlisselt und digital signiert Gbertragen werden sollen.
Daneben geht es auch um die Frage, welche Arten von Textdokumenten fir
den elektronischen Rechtsverkehr in Frage kommen. Im Hinblick auf das insbe-
sondere von dem Textverarbeitungsprogramm Word verwendete Dokumenten-
format (*.doc) wird dabei eine Reihe von Eigenschaften erwahnt, die einer Ver-
wendung fir den elektronischen Rechtsverkehr entgegenstehen. Im Kern geht
es darum, dass es sein kann, dass das Programm nicht alle Textpassagen am
Bildschirm darstellt, die in dem entsprechenden Dokument enthalten sind. In ei-
nem solchen Dokument kdnnen, je nach eingesetzter Version und den Einstel-
lungen des Programms, noch Textabschnitte zu finden sein, die der Bearbeiter
langst schon “geldscht” hat, die durch das Léschen aber nicht aus dem Doku-
ment, sondern nur aus dem angezeigten Teil verschwinden. Wird nun ein sol-
ches Dokument digital signiert, so stellt sich die Frage, ob die zwar vorhande-
nen, aber nicht ohne weiteres angezeigten Textabschnitte als autorisiert gelten
sollen oder nicht. Diese Problematik, die auch aus anderem Grund datenschutz-
rechtliche Probleme aufwirft, haben wir unter der Uberschrift “Was Texte so al-
les verraten kdnnen” in unserem 20. Tatigkeitsbericht (LT-Drs. 12/4600, S. 27 f.)
genauer dargestellt. Obwohl die Justizministerien diese Problematik erkannt
haben, sollen entsprechende Dokumente im Hinblick auf deren weite Verbrei-
tung gleichwohl zum elektronischen Rechtsverkehr zugelassen werden. Wir hat-
ten es begriiRt, wenn die Justizministerien inre eigenen Uberlegungen zum An-

lass genommen hatten, nur solche Dokumententypen zum elektronischen
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Rechtsverkehr zuzulassen, bei denen Zweifelsfalle der beschriebenen Art gar

nicht erst auftreten kénnen.
Nicht nur in Baden-Wirttemberg erfordern e-Government-Projekte neue Antworten fir die
datenschutzgerechte Gestaltung der Systeme. Die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander richtete daher eine Arbeitsgruppe ein, die Méglichkeiten
darstellen sollte, wie e-Government datenschutzgerecht zu gestalten ist. Die Ergebnisse
der Arbeitsgruppe sind in einer Broschiire mit dem Titel “Datenschutzgerechtes e-
Government” zusammengefasst, die der Konferenz der Datenschutzbeauftragten dieser
Tage zur abschlieRenden Beschlussfassung vorgelegt wird. Danach ist die Broschiire in

elektronischer Form unter www.baden-wuerttemberg.datenschutz.de/material-aks/aks-

index.html abrufbar.

Gedruckte Exemplare der Broschire kdnnen kostenlos bei uns angefordert werden.

Ausgewahlte Fragen des technischen Datenschutzes

Im Laufe des Jahres hatten wir im Rahmen unserer Beratungstatigkeit mit unterschiedlichsten

Fragen aus dem Bereich des technisch-organisatorischen Datenschutzes zu tun. Folgende Pro-

jekte illustrieren, worum es dabei unter anderem ging:

3.1

Super, machet's - aber nicht so

Eine Gemeinde hat sich die Steigerung der Attraktivitat des landlichen Raums auf die
Fahnen geschrieben. In einem Dienstleistungszentrum bietet sie mittelbar durch eine
Betreibergesellschaft eine Reihe von privaten und 6ffentlichen Dienstleistungen an. Von
dem Vorhaben war der Innenminister anscheinend so begeistert, dass er sich laut Pres-
seberichten zu der euphorischen AuBerung “Super, machet's” hinreilRen lieR. Dass die
Gemeinde, getragen von solcher Zustimmung, mit dieser Form der Birgernahe unter dem
Aspekt des technischen Datenschutzes dann allerdings Uber das Ziel hinausschoss, da-
von wird in diesem Abschnitt die Rede sein.

Die EDV-Infrastruktur dieses Zentrums bestand aus drei PC, die untereinander sowie mit
der EDV der Gemeinde vernetzt waren. Alle drei PC waren Uber ein Firewall-System mit
dem Internet verbunden. Ein PC wurde ausschlieflich von einer Mitarbeiterin des Dienst-
leistungszentrums genutzt. Die beiden anderen, von denen einer in einer so genannten
Diskretionszone, der andere fir jedermann zuganglich im Raum stand, wurden sowohl
von Mitarbeiterinnen als auch von der Bevolkerung genutzt. Die PC wurden mit dem Be-
triebssystem Windows 98 betrieben, d. h. eine Benutzeranmeldung mit einem Passwort
war nicht notwendig; lediglich der Bildschirmschoner musste am Publikums-PC, wenn er
denn eingeschaltet war, durch ein biometrisches Fingerabdrucksystem von einer der Mit-
arbeiterinnen deaktiviert werden. Da die Mitarbeiterinnen auch mit dem System arbeite-
ten, waren standig Verzeichnisse, die sich auf den Festplatten eines Gemeinde-Servers

befanden, ebenfalls auf den einzelnen PC eingebunden. Dadurch konnte am Publikums-
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PC nicht nur auf die Dateien der Mitarbeiterinnen zugegriffen werden, sondern - lesend
und schreibend - auf alle Dateien aller Bediensteten, weil auf dem Gemeinde-Server kein
Zugriffsschutz realisiert war. Die Gemeinde verwendet namlich ein Dokumentmanage-
mentsystem, das die Dokumente in einem separaten Zweig des Dateisystems speichert.
Unsere Mitarbeiter waren erstaunt, als sie entgegen ihrer Vorstellung, jeder Mitarbeiter
kénne nur auf seine Dokumente zugreifen, entdeckten, dass jedermann vom Publikums-
PC aus hatte alle Dokumente des Dokumentmanagementsystems auf dem Gemeinde-
Server lesen, verandern oder I6schen kénnen. Bei der Kontrolle férderten wir unter ande-
rem Dokumente zu Verwaltungsverfahren in Erbangelegenheiten und etwa zu Rentenver-

sicherungsauskiinften zu Tage.

Aber nicht nur in der Dateiablage des Dokumentmanagementsystems, sondern auch im
normalen Dateisystem konnten wir Dokumente finden, die personenbezogene Daten ent-
hielten, von denen man annehmen wirde, dass nicht Hinz und Kunz sie lesen kdnnen
sollte. Unter anderem handelte es sich um Eingange zu Angebotsaufforderungen und
Einschatzungen zur Gebaudequalitat des Ortskerns, ferner um fiir Abrechnungen not-
wendige minutiése Aufstellungen aller erbrachten Dienstleistungen mit Namen der die
Dienstleistung in Anspruch nehmenden Blirger sowie um Altersstatistiken Gber auslandi-

sche Mitburger.

Erschwerend kommt hinzu, dass es unterlassen wurde, die Diskettenlaufwerke der PC zu
sperren. So konnten nicht nur die Dokumente eingesehen werden, sondern Unbefugte
hatten sich eine Kopie anfertigen und diese auf Diskette mit nach Hause nehmen kénnen.
Sie hatten aber, was noch schwerer wiegt, auch von zu Hause Programme mitbringen
koénnen, die dazu hatten dienen kénnen, aus der Ferne die mit diesen Programmen infi-
zierten PC auszuspionieren. Der Installation auf den durch die Offentlichkeit nutzbaren
PC und einer Weiterverbreitung bis in das Netz des Rathauses hatte jedenfalls nichts
entgegengestanden, und zwar deshalb nicht, weil man der Auffassung war, durch das Fi-
rewall-System wiirden derartige Programme abgewehrt und deshalb miisse auf den ein-
zelnen Arbeitsplatz-PC kein Virenschutzprogramm installiert werden. Diese Auffassung
erwies sich schon deshalb als falsch, weil wir auf dem Publikums-PC noch Spuren eines
Programms namens “Hackers-Welt” fanden. Nur nebenbei sei noch erwahnt, dass sich
auch jemand an den Einstellungen des WWW-Browsers auf dem Publikums-PC zu schaf-
fen gemacht hatte. Im Gegensatz zu den zwei anderen PC war auf dem Publikums-PC

eine niedrige Sicherheitsstufe konfiguriert.

Auch sonst baute man keine nennenswerten Hiirden auf, um Manipulationen der Systeme
und unberechtigte Zugriffe auf personenbezogene Daten zu verhindern. So war bei-

spielsweise die Benutzerverwaltung des Gemeinde-Servers so konfiguriert, dass fehlge-
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schlagene Versuche, sich an den Systemen der Gemeinde anzumelden, nicht wie Ublich
zu einer Sperrung der Benutzerkennung fihrten. Eine Mindestlange fiir Benutzerkennwor-
te war auch nicht eingestellt, was erfahrungsgemaf dazu fiihrt, dass Benutzer besonders
einfache Kennworte wahlen, die von Hackern unter Einsatz spezieller Programme leicht
zu erraten sind. Und das alles ware wohl unbeobachtet geblieben, da man wegen der un-
zureichend vorgesehenen Protokollierung aus den entsprechenden Aufzeichnungen keine

Anhaltspunkte flr Eindringversuche hatte entnehmen kénnen.

Unsere Bedenken und Ausflihrungen konnten die Gemeinde davon tiberzeugen, dass
weit reichende Anderungen an der EDV des Dienstleistungszentrums notwendig sind, um
einen Betrieb zu ermdglichen, der mit datenschutzrechtlichen Regelungen in Einklang
steht.

Verschlisselung

Mit der Verschlisselungstechnik steht ein leistungsfahiges Werkzeug zur Verfigung, um
Daten vor unberechtigter Kenntnisnahme sowie vor unbemerkten Anderungen zu schiit-

zen.

— Schutz der Daten einer Psychologischen Beratungsstelle
Ein Mitarbeiter einer organisatorisch dem Landratsamt zugeordneten Psychologischen
Beratungsstelle bat um Rat, wie sich erreichen I&sst, dass nicht einmal die System-
verwalter des Landratsamtes auf die von der Beratungsstelle bearbeiteten Daten
zugreifen kénnen, die im Netz des Landratsamtes Ubertragen und auf dessen Servern
gespeichert werden. Dabei ist zu bedenken, dass medizinische Daten, um die es hier
geht, zum einen der arztlichen Schweigepflicht unterliegen und zum anderen zu den
besonders sensiblen Datenarten zahlen, die nur unter besonders engen Vorausset-
zungen verarbeitet werden durfen. Insbesondere muss vor deren erstmaliger Verarbei-
tung eine so genannte Vorabkontrolle durchgeftihrt werden. Die fir den Einsatz oder
die wesentliche Anderung des entsprechenden EDV-Verfahrens zustandige Stelle
muss dabei untersuchen, ob von dem Verfahren besondere Gefahren flir das Person-
lichkeitsrecht ausgehen, und darf das Verfahren erst einsetzen, wenn sie nachgewie-
sen hat, dass dies nicht der Fall ist oder dass die Gefahren durch technische und or-
ganisatorische Schutzmalinahmen verhindert werden kénnen. Inhaltlich ist dabei unter
anderem zu bertcksichtigen, dass spezielle LAN-Verschlisselungsprodukte den
Schutz der von der Beratungsstelle verarbeiteten Daten auch dann ermdéglichen koén-
nen, wenn deren Daten auf Servern des Landratsamtes gespeichert sind. Damit ist es
moglich,

¢ die Daten in verschlisselter Form auf einem Server im lokalen Netz zu speichern,
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o die Daten verschlisselt vom Server Gber das lokale Netz an die Arbeitsplatz-PC
(Clients) der Beratungsstelle zu tbertragen und

o die Daten erst auf einem Arbeitsplatz-PC der Beratungsstelle zu entschliisseln.

Will man mit dem Einsatz des Verschlisselungsprodukts erreichen, dass auch Server-

und Netzadministratoren nicht auf die Daten zugreifen konnen, so muss die Schlissel-

verwaltung von anderen Personen wahrgenommen werden.

— Durchgangiger Schutz durch Verschlisselung
Betrachtet man Verschlisselungsprojekte wie das oben erwahnte Projekt zum Schutz
der Daten einer Beratungsstelle oder das in Nr. 2.2.2 dieses Teils genannte Beispiel
der durch Verschlisselung geschiitzten E-Mail-Kommunikation, so stellt man fest,
dass diese Projekte stets nur einen Teil der Datenverarbeitungsvorgange einer offent-
lichen Stelle schitzen kénnen. Lésungen, bei denen personenbezogene Daten prak-
tisch wahrend aller vorstellbarer Verarbeitungsphasen geschutzt werden, sind bislang
nur selten anzutreffen. Wie die verschiedenen Anwendungsbereiche der Verschliisse-
lung miteinander verbunden werden kdnnen, soll ein von der Stadt Stuttgart geplantes
Projekt aufzeigen.
Angefangen von den ein- und ausgehenden E-Mails tiber die Kommunikation im loka-
len Netzwerk der Stadt bis hin zur Bearbeitung der Daten in Fachverfahren und der
Ablage elektronischer Unterlagen auf den stadtischen Servern: Alle diese Bereiche
sollen durch die Verschliisselung geschiitzt werden. Aber nicht nur das: Die zur Ver-
schlisselung eingesetzten kryptografischen Verfahren sollen in Verbindung mit Chip-
karten auch dazu dienen, die Anmeldung der Benutzer und die zur korrekten Zuwei-
sung der individuellen Zugriffsberechtigung erforderliche Priifung der Authentizitat die-
ser Anmeldung mit héherer Zuverlassigkeit vornehmen zu kénnen, als dies mit den
bislang gangigen Passwortverfahren maglich ist. Ziel des Gesamtprojekts ist dabei un-
ter anderem, dass die Schlisselverwaltung fiir alle diese Anwendungsbereiche mog-
lichst einheitlich erfolgen kann. Die ebenfalls angestrebte Méglichkeit, auch innerhalb
der Verwaltung digital signierte Vorgange zu verarbeiten, soll die Grundlage fiir die
vollelektronische Abwicklung interner Arbeitsablaufe bilden. Zu hoffen ist, dass die
Stadt dieses Projekt wie geplant zligig angeht und dass dessen Ergebnisse moglichst
bald dazu beitragen, einen durchgangigen Schutz personenbezogener Daten zu ge-

wahrleisten.

Das ressortlbergreifende Active Directory

Wer Computersysteme betreibt, muss bei einem Personalwechsel den Namen des aus-
scheidenden Mitarbeiters, dessen Benutzerkennungen und E-Mail-Konten sowie eine
Reihe weiterer personenbezogener Angaben aus Mitarbeiter- und Benutzerverzeichnis-

sen, aus Telefonlisten sowie aus etlichen anderen elektronischen Verzeichnissen l6schen



Seite 116

und den neuen Mitarbeiter entsprechend in all diese Verzeichnisse aufnehmen. Zentrale
Verzeichnisdienste, die das Ziel haben, den mit einem Stellenwechsel verbundenen Ande-
rungsaufwand zu reduzieren, haben daher Konjunktur. Ein solches zentrales Verzeichnis
soll kiinftig das so genannte Active Directory des Landes sein, in dem Informationen Utber
die Benutzer der lokalen Computersysteme, tUber deren Zugriffsberechtigungen sowie u-
ber deren E-Mail-Konten erfasst und verwaltet werden. Dabei wird angestrebt, dass sich

moglichst viele Behdrden diesem zentralen Verzeichnis anschlieRen.

Datenschutzrechtlich ist dabei die Rolle der zentralen Administratoren von Bedeutung.
Deren Zugriffsberechtigungen kénnen zwar so gestaltet werden, dass sie nicht unmittelbar
auf Daten aller mit diesem Active Directory verbundenen Computersysteme zugreifen
koénnen. Dieser Schutz ist allerdings in sofern unzulanglich, als die Administratoren diese
Beschrankung selbst aufheben und sich umfassende Zugriffsberechtigungen fiir beliebige,
daran angeschlossene Computersysteme verschaffen kbnnen. Man muss sich vergegen-
wartigen, dass in den angeschlossenen Systemen auch schutzbedlirftige personenbezo-
gene Daten, inklusive besonders sensibler Daten der Polizei, der Staatsanwaltschaften,
der Gerichte, der Steuerverwaltung, der Personalverwaltung sowie mitunter auch Ge-
sundheits- und Sozialdaten verarbeitet werden kénnen. Hieraus wird deutlich, dass
Schutzmalnahmen erforderlich sind, um zu gewahrleisten, dass die zentralen Administra-
toren nicht auf die in den angeschlossenen Computern gespeicherten Daten zugreifen
kénnen. Dabei ist eine Lésung zu favorisieren, die dies technisch sicherstellt. Neben der
Moglichkeit, die eingesetzte Software entsprechend zu modifizieren, lasst sich dies auch
durch die Verschlisselung der schutzbedurftigen Daten erreichen. Zudem sollte durch ei-
ne sog. Terminalbeschrankung sichergestellt werden, dass sich die Administratoren nur
von einzelnen, wenigen Arbeitsplatz-PC aus anmelden kénnen. Eine solche Losung wirkt
auch dem Risiko entgegen, dass es Unberechtigten gelingt, aufgrund von Programmie-
rungs-, Konfigurations- oder Betriebsfehlern in die Rolle eines “allmachtigen” Administra-
tors zu schlipfen und damit unberechtigt personenbezogene Daten zu lesen oder zu an-

dern.

Daneben stellt sich beim Active Directory, wie bei anderen elektronischen Verzeichnis-
diensten auch, die Frage, welche personenbezogenen Daten darin (iber die einzelnen

Bediensteten gespeichert werden dirfen und wer auf welche dieser Daten zugreifen darf.

All dies macht deutlich, dass die Einfliihrung eines Active-Directory in jedem Fall eines
zwischen allen beteiligten Stellen abgestimmten Datenschutz- und Sicherheitskonzeptes
bedarf. Mittlerweile gab der mit Vertretern aller Ministerien besetzte Arbeitskreis Informati-

onstechnik ein solches Sicherheitskonzept in Auftrag.



3.4

Seite 117

Die Fernwartung - ndher betrachtet

Die Bedienung eines PC ist in den vergangenen Jahren durch die Verwendung von gra-
phischen Bedienoberflachen immer einfacher geworden. Daneben ist zu beobachten,
dass die so genannten Backoffice-Systeme wie beispielsweise Datenbanksysteme, Biiro-
kommunikationssysteme, Terminalsysteme oder geographische Informationssysteme, die
der Benutzer nicht sieht, auf die er bei seiner Arbeit aber standig zugreift, immer komple-
xer werden. Vielfach ist fur die Installation, Fehlerbehebung und Wartung detailliertes Ex-
pertenwissen notwendig. Deshalb gehen viele 6ffentliche Stellen dazu Gber, darauf spezi-
alisierte Unternehmen mit Aufgaben der Wartung und Instandhaltung zu beauftragen. Zur
datenschutzrechtlich korrekten Gestaltung und Durchfiihrung dieser Auftragsverhaltnisse

wurden an uns im Berichtszeitraum mehrere Ersuchen um Beratung herangetragen.

Bei der Wartung von Systemen durch ein Unternehmen handelt es sich regelmafig um
eine Datenverarbeitung im Auftrag. Hierzu bedarf es immer des Abschlusses eines Ver-
trags, dessen Inhalt sich unter anderem an § 7 LDSG ausrichten muss.

Bei der Durchfiihrung von Installations- und Wartungsarbeiten greift das Wartungsperso-

nal meist Gber Weitverkehrsnetzwerkverbindungen auf die zu wartenden Rechner-

Systeme zu. Aus der Sicht des technischen Datenschutzes ist fir diese Netzwerkverbin-

dungen zu fordern:

— Der Aufbau einer Verbindung durch Unbefugte darf nicht méglich sein. Dies kann bei
dedizierten Verbindungen dadurch erreicht werden, dass ein Verbindungswunsch
durch einen Ruckruf erfillt wird. Ebenso sollte von der Méglichkeit, die Verbindung
Uber eine Benutzerkennung und ein Passwort abzusichern (CHAP), Gebrauch ge-
macht werden.

— Der gesamte Datenverkehr zwischen zu wartendem Rechner-System und Rechner
des Wartungspersonals muss verschlisselt erfolgen, soweit dabei personenbezogene
Daten ubermittelt werden. Kein Kennwort darf unverschlusselt Gbertragen werden. Bei
Verbindungen Uber das Internet sollte die Schlissellange mindestens 128 Bit betra-
gen.

— Bei Verbindungen Uber das Internet wird die Kommunikation am zweckmaRigsten Uber
so genannte virtuelle private Netzwerke (VPN) abgewickelt. Die Priifung der Authenti-
zitat eines Kommunikationspartners sollte sich nicht auf das Wissen einer Benutzer-
kennung und eines Kennworts beschranken, sondern auch den Besitz eines physi-
schen Merkmals wie beispielsweise einer Chipkarte umfassen.

— Der Aufbau einer Verbindung darf auf der Netzwerkebene nur unter Mitwirkung eines
Mitarbeiters der Dienststelle mdglich sein. Dies kann dadurch geschehen, dass die
Verbindung beispielsweise erst in einem Firewall-System freigeschaltet werden muss

oder dass auf dem entsprechenden Telekommunikationsendgerat keine eingehende
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Verbindung angenommen wird . Eine permanente Verbindung darf nur in Ausnahme-

fallen wie beispielsweise besonders schwieriger Fehlerbehebung gestattet werden.

— Der passive oder aktive Aufbau einer weiteren Netzwerkverbindung durch den Rech-

ner des Wartungspersonals darf wahrend der Wartungsarbeiten nicht moglich sein.

Bei den Zugriffen durch externes Wartungspersonal sind unterschiedliche Vorgehenswei-

sen anzutreffen. Es sind dabei allerdings immer gewisse Regeln einzuhalten und Maf3-

nahmen zu ergreifen, wenn personenbezogene Daten mit im Spiel sind. Im Einzelnen

sind aus der Sicht des technischen Datenschutzes auf der Programmebene folgende An-

forderungen zu erfiillen:

— Es muss nachvollziehbar sein, auf welche personenbezogenen Daten wahrend der

Wartungsarbeiten zugegriffen wurde. Werden die Wartungsarbeiten mit Programmen
durchgefihrt, die eine Kopie des Bildschirminhalts des zu wartenden Systems auf den
Rechner des Wartungspersonals ibertragen, dann kann der Mitarbeiter im Allgemei-
nen am Bildschirm des zu administrierenden Rechners die Zugriffe beobachten.
Werden fir die Arbeiten spezielle Administrationsprogramme eingesetzt, dann sollte
die Protokollierung dieser Programme so umfangreich sein, dass spater nachvollzogen
werden kann, auf welche Daten zugegriffen wurde. Gegebenenfalls muss einem Mit-
arbeiter der Behorde der Zugriff auf die Protokollierung des Rechners des Wartungs-
personals eingeraumt werden. Unter diesen Protokollierungsbedingungen kénnen

auch Terminaldienste eingesetzt werden.

Aus der Sicht des organisatorischen Datenschutzes ist bei Zugriffen auf personenbezo-

gene Daten wahrend Wartungsarbeiten Folgendes zu fordern:

— Grundsatzlich ist der Zugriff auf das Erforderliche zu beschranken. Dies bedeutet,

dass dann keine Rechte eines Systemadministrators an externe Personen vergeben
werden durfen, wenn dies wegen des zu administrierenden Gegenstandes nicht erfor-
derlich ist. Datenbanksysteme beispielsweise verfligen Uber eine leistungsfahige Be-
nutzerverwaltung, die von der Benutzerverwaltung des Betriebssystems entkoppelt ist.
Ein Datenbankadministrator muss nicht zwingend auch die Rolle eines Systemadmi-
nistrators einnehmen. Es empfiehlt sich daher, dass fiir unterschiedliche Teilsysteme
wie beispielsweise Datenbanksysteme oder Bliirokommunikationssysteme
unterschiedliche Benutzerkennungen zur Wartung benutzt werden.

Es sollten fur die Administration durch externes Wartungspersonal spezifische Benut-
zerkennungen angelegt werden. Diese Benutzerkennungen missen nach erfolgter
Administration deaktiviert werden. Die Kennworter von Benutzerkennungen, die nicht
deaktiviert werden kénnen und die zur Kenntnis des externen Wartungspersonals ge-
langt sind, miissen nach erfolgter Wartung geandert werden.

Wird parallel zum Produktionssystem ein Testsystem eingesetzt, auf dem die War-

tungseingriffe zunachst auf ihre Wirksamkeit hin geprift werden, dann diirfen auf die-
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sem Testsystem nur personenbezogene Daten in anonymisierter Form oder reine
Testdaten gespeichert und verarbeitet werden.
Es versteht sich von selbst, dass daneben noch MaRnahmen wie der lickenlose Einsatz
von Virenschutzprogrammen auf allen beteiligten Systemen und die Verwendung von Fi-

rewall-Systemen bei Verbindungen Uber das Internet getroffen sein missen.

Chipkarteneinsatz an Hochschulen

Auch in diesem Jahr legten uns mehrere Hochschulen die Ergebnisse von Vorabkontrol-
len vor, die sie im Zuge des von ihnen geplanten Chipkarteneinsatzes vorgenommen hat-
ten. Eine solche Vorabkontrolle muss durchflihren, so sieht es das Landesdatenschutzge-
setz vor, “wer fiir den Einsatz oder die wesentliche Anderung eines automatisierten Ver-
fahrens zur Verarbeitung personenbezogener Daten zustandig ist, das mit besonderen
Gefahren fur das Personlichkeitsrecht verbunden sein kann”. Neben automatisierten Ab-
rufverfahren und Verfahren, mit denen besonders schutzbedirftige Daten verarbeitet wer-
den, zadhlen dazu auch Projekte, bei denen Chipkarten ausgegeben und genutzt werden.
Die Vorabkontrollen belegten durchweg, dass die jeweiligen Hochschulen die damit ver-
bundene Aufgabe ernst nehmen und sich darum bemuhten, die mit dem Chipkartenein-
satz zusammenhangenden datenschutzrechtlichen Fragestellungen und die dazu geho-
renden Schutzmalinahmen herauszuarbeiten. Gleichwohl machten wir eine Reihe von
Vorschlagen zur Verbesserung der Vorabkontrollen. Dabei spielten unter anderem folgen-
de Punkte eine Rolle:

— In einer Vorabkontrolle sollten nur solche Aspekte behandelt werden, die fir den ge-
planten Betrieb relevant sind. Moglichkeiten fur zukinftige L6sungen und Funktionen
gehdren nicht dort hin. Auf der anderen Seite ist es unzureichend, wenn Lésungen zu
Sicherheitsfragen nur in Aussicht gestellt, nicht aber beschrieben werden.

— Nicht-personalisierte Chipkarten sollen zum Teil an Gaste der Hochschule ausgege-
ben werden, damit diese in der Mensa oder an anderen Stellen bezahlen kénnen. Auf
Wunsch sollten aber auch Studierende oder Mitarbeiter neben einer personalisierten
Karte, die ihnen als Studierenden- oder Mitarbeiterausweis dient, eine anonyme Karte
erhalten kdnnen, die sie zum Bezahlen oder fiur andere Nutzungen einsetzen kénnen,
die keine persodnliche Identifikation erfordern.

— Bei einigen der personenbezogenen Daten, die auf den Chipkarten oder in den Hinter-
grundsystemen gespeichert werden sollten, wurde nicht klar, woflr diese benétigt
werden.

— Zum Teil war auch nicht erkennbar, wie lange die Daten im Einzelnen gespeichert, wer
darauf Zugriffsmoglichkeiten erhalten und welchen anderen Stellen sie mitgeteilt wer-

den sollen.
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— Fragen ergaben sich dazu, wie bei der Erstvergabe sowie im Fall einer notwendig
werdenden Ricksetzung von PIN-Nummern, die die Chipkarteninhaber in manchen
Fallen eingeben missen, vorzugehen ist.

— Weiterer Klarungsbedarf ergab sich etwa im Hinblick auf den Schutz der computerba-
sierten Selbstbedienungsstationen oder im Hinblick auf die Wirksamkeit der Zugriffs-
schutzmalinahmen, die gewahrleisten sollen, dass unter mehreren Organisationsein-
heiten, die die Chipkarten nutzen, jede nur auf die Daten zugreifen kann, die sie beno6-

tigt.
Die unzulénglichen Verfahrensverzeichnisse

Jede o6ffentliche Stelle flhrt, so sieht es das Landesdatenschutzgesetz vor, ein Verzeich-
nis der automatisierten Verfahren, mit denen sie personenbezogene Daten verarbeitet.
Eine Reihe von Verfahrensverzeichnissen, mit denen wir in diesem Jahr zu tun hatten,
erwies sich als unzulanglich. Oft sind die darin enthaltenen Angaben zu allgemein formu-
liert und lassen es daher nicht zu, sich davon zu Gberzeugen, dass die Daten verarbei-
tende Stelle ausreichende technische und organisatorische SchutzmafRnahmen vorsieht.
Folgende allgemeine Hinweise sollten bei der Erstellung des Verfahrensverzeichnisses

beachtet werden:

— Bezeichnung des Verfahrens
Mitunter kommt es vor, dass Verfahren als “Liste” oder “Datei” bezeichnet werden,
wobei nicht erkennbar ist, ob der Begriff “Datei” edv-technisch gemeint ist, das gemel-
dete Verfahren also beispielsweise lediglich aus einer Word- oder Excel-Datei besteht,
oder ob das Verfahren etwa trotz der Bezeichnung “Datei” als datenbankbasierte
Fachanwendung programmiert wurde. Die Bezeichnung des Verfahrens sollte daher

so gewahlt werden, dass derartige Missverstandnisse gar nicht erst entstehen kénnen.
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— Zugriffsberechtigte Personen oder Personengruppen
Hier werden gelegentlich Bezeichnungen wie “Mitarbeiter der XY-Abteilung” verwen-
det. Solche Angaben lassen jedoch offen, ob alle oder nur einige Mitarbeiter dieser
Abteilung einen Zugriff bendtigen. Dies sollte der Beschreibung der zugriffsberechtig-
ten Personen oder Personengruppen zu entnehmen sein. Die entsprechenden Perso-
nen mussen dazu nicht einzeln namentlich genannt werden, sondern kénnen durch die
Fachaufgaben beschrieben werden, zu deren Bearbeitung sie die elektronischen
Zugriffsmdglichkeiten bendétigen. Sofern die zugriffsberechtigten Mitarbeiter auf unter-
schiedliche Datenarten zugreifen konnen, sollte auch dies erkennbar sein.

— Beschreibung der eingesetzten Hard- und Software sowie der Vernetzung
Gelegentlich wird die vorhandene EDV-Infrastruktur allein mit Begriffen wie “Windows-
Netzwerk” oder “Stand-alone-PC” beschrieben. Solche Angaben allein reichen nicht
aus, um die technische Infrastruktur zu beschreiben. Da sich die einzelnen Windows-
Varianten in sicherheitstechnischer Hinsicht ganz erheblich unterscheiden, ist die An-
gabe “Windows” zur Beschreibung des Betriebssystems unzureichend. Die Beschrei-
bung sollte in jedem Fall erkennen lassen, welches Betriebssystem auf wie vielen der
eingesetzten Clients, Server sowie etwa vorhandenen unvernetzten PC eingesetzt
wird.

— Technisch-organisatorische Schutzmaflinahmen
In ein Verfahrensverzeichnis sind auch die von der Daten verarbeitenden Stelle zu
treffenden technischen und organisatorischen DatenschutzmaRnahmen aufzunehmen.
Viele Verfahrensverzeichnisse erweisen sich insbesondere in diesem Punkt als ergan-
zungsbeduirftig:

e Gelegentlich werden im Zusammenhang mit den MaRnahmen der Zugriffskontrolle,
die einen unberechtigten Zugriff auf personenbezogene Daten verhindern sollen,
lediglich Stichworter wie “Passwortschutz”, “Zugriffsberechtigungen” oder “Dienst-
anweisung” genannt. Diese Mallnahmen sind zwar in der Regel allesamt notwen-
dig, offen bleibt jedoch, wie sie umgesetzt werden. Um auch das zu verdeutlichen,
sollte im Zusammenhang mit dem Passwortschutz beispielsweise die technisch si-
chergestellte Mindestlange und das Hochstalter der Passworter genannt werden.
Auch im Hinblick auf weitere Gestaltungsmdglichkeiten des Passwortschutzes, wie
sie beispielsweise in unserem Merkblatt zum Umgang mit Passwoértern beschrie-

ben sind (im Internet unter www.baden-wuerttemberg.datenschutz.de/material-

Ifd/passwort.html abrufbar), sollte dargestellt werden, welche Optionen in den je-

weiligen Installationen gewahlt wurden und welche Anforderungen an Passworter
technisch und welche organisatorisch sichergestellt werden.

Im Hinblick auf die Gestaltung der Zugriffsberechtigungen sollte auch angegeben
werden, welches Dateisystem gewahlt wird. In Abhangigkeit vom Datenhaltungs-

konzept sollte dargelegt werden, welche Zugriffsberechtigungen dafiir erforderlich
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sind (z. B. individuelle Ablagen, Ablagen flir Gruppenverzeichnisse, Ablagen fir
Daten der Anwendungsprogramme).

e Es sollte erkennbar sein, ob und woflir Verzeichnisfreigaben (Shares) verwendet
werden. Nach Mdglichkeit sollten Benutzer keine Freigaben vornehmen oder vor-
handene nutzen kdnnen.

e Soweit die Anwendungsprogramme selbst sicherheitsrelevante Funktionen bieten
(z. B. einen eigenen Passwortschutz oder eigene Zugriffsberechtigungsverwal-
tung), ist auch darauf einzugehen und zu beschreiben, wie diese Funktionen ge-
nutzt werden.

e Auch im Hinblick auf weitere, sicherheitsrelevante Einstellungen der Betriebssys-
teme und Anwendungsprogramme sollte angegeben werden, wie davon Gebrauch
gemacht wird.

e Was eventuell vorgesehene Fernsteuerungs- und Fernwartungsmafinahmen be-
trifft, so sollte erwahnt werden, wie dieser Zugriff jeweils erfolgen soll (z. B. tiber
Landesverwaltungsnetz, ISDN-Wahlverbindung oder Uber Internet) und welche si-
cherheitsrelevanten Parameter und welche sonstigen Schutzmafinahmen dafiir ge-
troffen werden (z. B. Option zur Einwahl von auften deaktiviert, Mitwirkung der Sys-
temverantwortlichen vor Ort beim Verbindungsaufbau, Protokollierung der durchge-
fUhrten Arbeiten).

e Im Zusammenhang mit der Anbindung lokaler Computer und Netzwerke an Verwal-
tungsnetze oder 6ffentliche Netze (z. B. ISDN-Netz, Internet) ist auch darzustellen,
was getan wird, um einen unberechtigten Verbindungsaufbau zu verhindern.

e Sofern Uber die lokalen Netze auch E-Mails ausgetauscht oder im Internet gesurft
werden soll, sind auch dafir entsprechende SicherheitsmaRnahmen vorzusehen.

e Soweit ein Teil der Datenverarbeitung von einem externen Auftragnehmer, etwa ei-
nem regionalen Rechenzentrum ausgefiihrt wird, kann das Verfahrensverzeichnis
auf Datenschutz- und Sicherheitskonzepte des Rechenzentrums verweisen, sofern
deren Umsetzung zwischen Auftraggeber und Auftragnehmer vereinbart ist. Wich-
tig ist dabei dann allerdings, dass die Auftraggeber diese Konzeptionen vor Auf-
tragserteilung und auch spater jederzeit einsehen kénnen, dass die Verweise auf
konkrete Inhalte (also z. B. Gliederungsnummern oder Kapitel von genau bezeich-
neten Dokumenten - Angabe des genauen Titels und Stand) gerichtet sind und
dass die Umsetzung der genannten Maflnahmen zwischen Auftraggeber und Auf-

tragnehmer vertraglich vereinbart ist.

Die hier genannten Punkte kénnen nur beispielhaft fiir Fragestellungen stehen, die im
Verfahrensverzeichnis zu beriicksichtigen sind. Je nach der Nutzungssituation vor Ort

kann die Behandlung weiterer Punkte im Verfahrensverzeichnis erforderlich sein. Wei-
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tere in Frage kommende MalRnahmen werden etwa in unseren Merkblattern zu folgen-
den Themen angesprochen:
e Einsatz von PC und lokalen Netzwerken

www.baden-wuerttemberg.datenschutz.de/material-Ifd/pcln.html

e Fernsteuerung

www.baden-wuerttemberg.datenschutz.de/material-lfd/fernsteuerung.htmi

e Fernwartung

www.baden-wuerttemberg.datenschutz.de/material-Ifd/fernwartung.html

e [nternet und Datenschutz

www.baden-wuerttemberg.datenschutz.de/material-Ifd/internet.html

Ist es im Einzelfall unklar, ob und mit welcher Ausfiihrlichkeit bestimmte Fragestellun-
gen im Verfahrensverzeichnis angesprochen werden sollen, so kann es hilfreich sein,
sich in die Rolle eines Lesers zu versetzen, der der 6ffentlichen Stelle nicht angehort,
aber anhand des Verfahrensverzeichnisses dariber informiert werden soll, welche Da-
tenverarbeitungsvorgange ablaufen, auf welcher Rechtsgrundlage dies erfolgt und ob
daflir ausreichende technische und organisatorische SchutzmafRnahmen ergriffen

wurden.

Vor dem Hintergrund dieser praktischen Erfahrungen haben wir auch unser Merkblatt zum
Fuhren eines Verfahrensverzeichnisses Uberarbeitet. Die aktuelle Fassung ist unter

www.baden-wuerttemberg.datenschutz.de/material-lfd/verfahrensverzeichnis.html abruf-

bar.
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Anhang 1
Entschlielung
der Datenschutzbeauftragten des Bundes und der Lander
vom 24./25. Oktober 2002

zur systematischen verdachtslosen Datenspeicherung

in der Telekommunikation und im Internet

Gegenwartig werden sowohl auf nationaler als auch auf europaischer Ebene Vorschlage erortert, die den Da-
tenschutz im Bereich der Telekommunikation und der Internetnutzung und insbesondere den Schutz des Tele-

kommunikationsgeheimnisses grundlegend in Frage stellen.

Geplant ist, alle Anbieter von Telekommunikations- und Multimediadiensten zur verdachtslosen Speicherung
samtlicher Bestands-, Verbindungs-, Nutzungs- und Abrechnungsdaten auf Vorrat fir Mindestfristen von einem
Jahr und mehr zu verpflichten, auch wenn sie fir die Geschaftszwecke der Anbieter nicht (mehr) notwendig
sind. Das so entstehende umfassende Datenreservoir soll dem Zugriff der Strafverfolgungsbehdérden, der Poli-
zei und des Verfassungsschutzes bei moglichen Anlassen in der Zukunft unterliegen. Auch auf europaischer
Ebene werden im Rahmen der Zusammenarbeit der Mitgliedsstaaten in den Bereichen “Justiz und Inneres”

entsprechende MaRnahmen- allerdings unter weitgehendem Ausschluss der Offentlichkeit - diskutiert.

Die Datenschutzbeauftragten des Bundes und der Lander treten diesen Uberlegungen mit Entschiedenheit ent-
gegen. Sie haben schon mehrfach die Bedeutung des Telekommunikationsgeheimnisses als unabdingbare
Voraussetzung fur eine freiheitliche demokratische Kommunikationsgesellschaft hervorgehoben. Immer mehr
menschliche Lebensaulerungen finden heute in elektronischen Netzen statt. Sie wiirden bei einer Verwirkli-
chung der genannten Plane einem ungleich héheren Uberwachungsdruck ausgesetzt als vergleichbare Le-
bensaufierungen in der realen Welt. Bisher muss niemand bei der Aufgabe eines einfachen Briefes im Postamt
seinen Personalausweis vorlegen oder in einer offentlichen Bibliothek registrieren lassen, welche Seite er in
welchem Buch aufschlagt. Eine vergleichbar umfassende Kontrolle entsprechender Online-Aktivitaten (E-Mail-

Versand, Nutzung des World Wide Web), wie sie jetzt erwogen wird, ist ebenso wenig hinnehmbar.

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse der Strafverfolgungsbehdrden erneut deutlich er-
weitert. Die praktischen Erfahrungen mit diesen Regelungen sind von unabhéangiger Seite zu evaluieren, bevor

weiter gehende Befugnisse diskutiert werden.

Die Konferenz der europaischen Datenschutzbeauftragten hat in ihrer Erklarung vom 11. September 2002 be-
tont, dass eine flachendeckende anlassunabhangige Speicherung samtlicher Daten, die bei der zunehmenden
Nutzung von &ffentlichen Kommunikationsnetzen entstehen, unverhaltnismaiig und mit dem Menschenrecht

auf Achtung des Privatlebens unvereinbar ware. Auch in den Vereinigten Staaten sind vergleichbare Maf3nah-

men nicht vorgesehen.
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Mit dem deutschen Verfassungsrecht ist eine verdachtslose routinemafige Speicherung samtlicher bei der Nut-

zung von Kommunikationsnetzen anfallender Daten auf Vorrat nicht zu vereinbaren. Auch die Rechtsprechung

des Europaischen Gerichtshofs lasst eine solche Vorratsspeicherung aus Griinden blofRer Nutzlichkeit nicht zu.

Die Konferenz fordert die Bundesregierung deshalb auf, fir mehr Transparenz der Beratungen auf europaischer
Regierungsebene einzutreten und insbesondere einer Regelung zur flachendeckenden Vorratsdatenspeiche-

rung nicht zuzustimmen.
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Anhang 2
Entschlielung
der Datenschutzbeauftragten des Bundes und der Lander
vom 7./8. Marz 2002

Biometrische Merkmale in Personalausweisen und Passen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat eingehend tUber Geeignetheit,
Erforderlichkeit und Angemessenheit der beabsichtigten Einflihrung biometrischer Merkmale in Ausweisen und
Passen diskutiert. Sie hat ein Positionspapier des Arbeitskreises Technik, das detaillierte Prifpunkte fiir die
Erprobungsphase einer solcher Malnahme nennt, zustimmend zur Kenntnis genommen. Fir den Fall, dass das
Vorhaben trotz noch bestehender Bedenken realisiert werden sollte, hat sie Ubereinstimmend folgende Anforde-

rungen formuliert:

1. Falschliche Zurtickweisungen berechtigter Personen durch automatisierte Personenerkennungssysteme
sind auch bei standiger Verbesserung der Technik prinzipiell nicht zu vermeiden. Es durfen deshalb nur
Verfahren in Betracht gezogen werden, bei denen die Fehlerquote zumutbar gering ist. In Fehlerfallen
muss daflr Sorge getragen werden, dass eine die Betroffenen nicht diskriminierende rasche Aufklarung er-
folgt.

2. Zu berucksichtigen ist, dass bei der Anwendung biometrischer Verfahren Zusatzinformationen anfallen
kénnen (z.B. Krankheits-, Unfall-, Beschaftigungsindikatoren). Es muss sichergestellt werden, dass die ge-
speicherten und verarbeiteten Daten keine Rlckschlisse auf zusatzliche personenbezogene Merkmale er-
lauben.

3. Systeme, die biometrische Daten aus Ausweisen ohne Kenntnis der Betroffenen verarbeiten (sog. passive
Systeme), sind abzulehnen.

4. Der Gesetzgeber hat die Verwendung biometrischer Daten in Ausweisen und Passen grundsatzlich auf die
Feststellung beschrankt, dass die dort gespeicherten Daten mit den Merkmalen der jeweiligen Ausweisin-
haber und -inhaberinnen Ubereinstimmen; dies muss erhalten bleiben. Die Verwendung der biometrischen
Merkmale fir andere Offentliche Zwecke (aulder der gesetzlich zugelassenen Verwendung aus dem Fahn-
dungsbestand) wie auch fir privatrechtliche Zwecke (Versicherung, Gesundheitssystem) ist auszuschlie-
Ren. Deshalb hat der Gesetzgeber zu Recht die Einrichtung zentraler Dateien ausgeschlossen. Diese ge-
setzgeberische Entscheidung darf nicht durch den Aufbau dezentraler Dateien umgangen werden.

5. Die Entscheidung Uber das auszuwahlende biometrische Erkennungssystem verlangt ein abgestimmtes

europaisches Vorgehen.
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zu Anhang 2
63. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 07.03. - 08.03.2002

Positionspapier
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander

zu technischen Aspekten biometrischer Merkmale in Personalausweisen und Passen

1 Ausgangslage

Mit dem Terrorismusbekampfungsgesetz wurden in § 4 Passgesetz und § 1 Personalausweisgesetz nahezu

gleichlautende Regelungen folgenden Inhalts aufgenommen:

— Passe und Personalausweise durfen neben dem Lichtbild und der Unterschrift weitere biometrische Merk-
male von
e Fingern,
e Handen oder
e Gesicht
des Inhabers enthalten.

— Alle biometrischen Merkmale und die Angaben Uber die Person dirfen auf den Ausweispapieren verschlis-
selt gespeichert werden. Durch ein Bundesgesetz ist Folgendes zu regeln:

¢ Arten der biometrischen Merkmale,

e Einzelheiten der Einbringung von Merkmalen und Angaben in verschlisselter Form,

e Art der Speicherung und

e Artihrer sonstigen Verarbeitung und Nutzung.

— Die biometrischen Merkmale dirfen nur verwendet werden, um die Echtheit des Dokumentes und die Identi-
tat des Inhabers zu prufen.

— Eine bundesweite Datei darf nicht eingerichtet werden.

Um beurteilen zu kdnnen, ob diese MaRnahmen geeignet und angemessen sind, missen die verschiedenen
biometrischen Verfahren aus Datenschutzsicht bewertet werden. Im Folgenden werden verschiedene Verfahren
beschrieben und die Risiken aufgezeigt, die im Zusammenhang mit einem flachendeckenden Einsatz biometri-

scher Merkmale in Ausweisdokumenten zu erkennen sind.

2 Technische Méglichkeiten
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2.1 Nutzung vorhandener biometrischer Merkmale

Bevor neue Merkmale in Ausweisen gespeichert werden, sollte geklart werden, ob die vorhandenen nicht be-
reits ausreichen, um die Identitat des Ausweisinhabers zu prifen. Auf die Erhebung neuer personenbezogener
Daten muss dann verzichtet werden. Kénnten Verfahren eingesetzt werden, die bereits vorhandene biometri-
sche Merkmale nutzen, ware eine geringere Eingriffstiefe in das Recht auf informationelle Selbstbestimmung als

bei der Verwendung eines vollig neuen Merkmals ausreichend.

Lichtbild
Mit dem Foto des Inhabers enthalten deutsche Ausweisdokumente bereits biometrische Daten. Mit heute vor-
handener Technik ist es grundsatzlich mdglich, das Foto auf dem Personalausweis automatisch mit dem Ge-

sicht der Person zu vergleichen, die den Ausweis vorlegt.

Méoglicherweise kdnnen die zurzeit verwendeten Passbilder die Qualitdtsanforderungen an eine automatisierte
Verarbeitung nicht in vollem Umfang erfillen. Bisher gibt es allerdings keine verlasslichen Aussagen Uber die
Bildqualitat, die flr biometrische Verfahren erforderlich ist. Ebenso wenig ist bisher geklart, wie sich biometri-
sche Merkmale im Laufe der Zeit andern. Moglicherweise musste die Gultigkeitsdauer von Personalausweisen
wesentlich verklrzt werden, damit die Verifikation anhand des Passbildes im Ausweis Uber die gesamte Gliltig-

keitsdauer sichergestellt werden kann.

Unterschrift

Die Unterschrift des Inhabers ist ein weiteres biometrisches Merkmal, das schon jetzt auf jedem deutschen
Ausweisdokument vorhanden ist. Ein automatischer Vergleich der vorhandenen mit einer bei der Kontrolle ge-
leisteten Unterschrift ware jedoch wenig sinnvoll, weil die zur Erkennung erforderlichen dynamischen Daten der

Unterschrift (Druckverlauf, Schreibpausen) im Ausweis nicht gespeichert sind.

2.2 Biometrische Vermessung des Gesichtes

Sollen biometrische Daten des Gesichtes neu erhoben und in den Ausweispapieren maschinenlesbar bei-
spielsweise als Barcode oder elektronischer Datensatz gespeichert werden, sind hohe Qualitatsanforderungen
an die Erfassungs- und Kontrollsysteme zu stellen, um eine ausreichende Wiedererkennungsrate sicherzustel-
len. Fir gute Ergebnisse sind gleichmaRig ausgeleuchtete Frontalaufnahmen von Gesichtern erforderlich. In der

Praxis werden diese Anforderungen nur mit hohem Aufwand realisierbar sein.
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2.3 Papillarmuster der Finger

Werden nur die Merkmale eines bestimmten Fingers genutzt, entstehen Probleme, wenn dieser bei der Erfas-
sung oder bei Vergleichen verletzt oder anderweitig stark beansprucht ist (z. B. bei Bauarbeitern). Die Erfas-
sung von Daten mehrerer Finger und alternative Vergleiche bei Kontrollen sind sehr aufwandig. Auflerdem zei-
gen Tests, dass ein signifikanter (statistisch aber noch nicht abschliel3end verifizierter) Prozentsatz von Papil-

larmustern aus physiologischen Griinden nicht nutzbar ist (siehe Punkt 3.2).

2.4 Handgeometrie und Handlinien

Bei der Vermessung der Handgeometrie handelt es sich um ein System, das in den USA bereits im Einsatz ist.
Uber die Erkennungsqualitét gibt es keine verlasslichen Angaben. Uber die Méglichkeiten der Nutzung der
Handlinien gibt es ebenfalls keine gesicherten Erkenntnisse. Die Problematik der Verletzungen oder sonstigen
Einschréankungen der Nutzung einer Hand und der sich daraus ergebenden Notwendigkeit der Alternativdaten
ist vergleichbar mit der bei der Papillarmusterverwendung. Unklar ist zurzeit auch die Wiedererkennungsqualitat

bei Handveranderungen durch Arbeits- und Alterungsprozesse.

2.5 Iris- und Retinastruktur

Die gesetzliche Formulierung “Gesicht” lIasst eine Erfassung detaillierter Merkmale der Augen nicht zu. Unge-
achtet dessen ist festzustellen, dass diese Verfahren bisher noch nicht im gréReren Stil eingesetzt worden sind.
Sie sind sowohl technisch als auch organisatorisch sehr aufwandig. Bisher ist eine genaue Kopfpositionierung
erforderlich, so dass fraglich ist, ob sie durch “Ungelibte” in den Erfassungsstellen und an den Kontrollstellen
praktiziert werden kénnen. Sofern das Gesicht, die Iris oder die Retina durch ein Infrarot- oder Lasersystem
abgetastet wird, ist damit zu rechnen, dass derartige Systeme auf eine signifikante Ablehnung durch die Betrof-

fenen stof3en.

2.6 Weitere biometrische Merkmale

Aus technischer Sicht ist nicht auszuschlieen, dass zur Priifung der Identitat Betroffener auch andere biometri-
sche Merkmale verwendet werden kénnten (z. B. Stimme, Bewegungsmuster). Diese Merkmale werden hier
jedoch nicht weiter betrachtet, weil laut Pass- und Personalausweisgesetz neben dem Lichtbild und der Unter-
schrift nur biometrische Merkmale von Fingern, Handen oder dem Gesicht des Inhabers verwendet werden
durfen (siehe 1).
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3 Allgemeine technische Randbedingungen

3.1 Vorgaben aus der bestehenden Rechtslage

Aus dem rechtlichen Rahmen ergeben sich fur die zu schaffenden Regelungen aus technischer Sicht, unab-

hangig von der Art der genutzten biometrischen Merkmale, folgende Vorgaben:

— Die Kontrollsysteme bestehen aus vier Komponenten, die untrennbar und unbeeinflussbar miteinander ver-
knlpft sein missen:

e Leseeinheit fur die aktuellen biometrischen Merkmale,
e Leseeinheit fir die Ausweispapiere,

e Entschlusselungs- und Vergleichseinheit und

e Einheit zur Freigabe bzw. Sperrung der Passage.

— Um Manipulationen ausschlieRen zu kdnnen, missen die biometrischen Systeme bei der Kontrolle stand-
alone arbeiten.

— Die enthaltenen Softwarekomponenten sollten zertifiziert ( z. B. nach Common Criteria oder ITSEC) und
signiert sein. Das gilt auch fur Hardwarekomponenten, soweit mit ihnen Entschlisselungen vorgenommen
werden.

— Eine Speicherung von personenbezogenen Daten auf den Datentrdgern der Kontrollsysteme Gber den Ab-
schluss des Kontrollvorgangs hinaus ist nicht zulassig.

— Die Zahl der Personen, die Kontrollen trotz falscher Identitat passieren kdnnen, muss méglichst gering sein
(vgl. FAR unter 3.2).

— Eine regelmafige Falsch-Ruckweisung durch Unzulénglichkeiten bei den gespeicherten Daten muss vor
der Ausgabe der Ausweise und Passe schon durch die értlichen Ausweisbehdrden ausgeschlossen wer-
den. Bevor die ausgebende Stelle den Ausweis aushandigt, muss sie ihn daher mit einem entsprechenden
Referenz-Kontrollsystem prifen.

— Die Verschlisselung kann wahlweise bei der értlichen Behdrde oder in der Bundesdruckerei erfolgen.

— Der Verschlisselungsalgorithmus muss wissenschaftlich anerkannt sein und dem Stand der Technik ent-
sprechend als sicher gelten (mindestens fir den Zeitraum der Gultigkeit der Ausweise).

— Der Schliissel darf Unbefugten nicht bekannt werden.

— Wird auf eine Verschlisselung der Daten verzichtet, missen die gespeicherten Werte auf andere Weise

gegen Missbrauch gesichert werden.

3.2 Stand der wissenschaftlichen Erkenntnisse zu biometrischen Verfahren

— Bisher gibt es keine wissenschaftlich gesicherten Erkenntnisse zu biometrischen Verfahren bei groRen An-
wendergruppen. Es kdnnen lediglich Erfahrungen mit kleineren Systemen (z. B. die automatisierte Kontrolle
der Einwanderungsbehdrde auf amerikanischen Flughafen [Handgeometrie] oder auf den Flughafen Schip-
hol und Frankfurt [Irisscan]) herangezogen werden.

— Die Leistungsfahigkeit biometrischer Systeme wird durch ihre Zurlickweisungsrate berechtigter Personen
(FRR False Rejection Rate) und ihre Uberwindungssicherheit gegeniiber unberechtigten Personen (FAR

False Acception Rate) beschrieben. Beide Raten stehen in einem engen Zusammenhang. Je gréRer die
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Uberwindungssicherheit ist, um so mehr berechtigte Personen werden abgewiesen. Die Ermittlung der FAR
und der FRR und der Beziehung zueinander ist sehr aufwandig. Fur groRe Anwendergruppen gibt es des-
halb bisher keine herstellerneutralen Untersuchungen.

— Biometrische Systeme sind bislang hinsichtlich der FRR und der FAR nicht ausreichend Uberprift, um fla-
chendeckend eingesetzt zu werden. Das betrifft auch Fragen der Manipulationssicherheit des Gesamtsys-
tems. Von besonderer Bedeutung ist die Verbindung zwischen Rechner und Sensor, da bei unzureichender
Sicherung biometrische Merkmale durch Einspielen (Replay) entsprechender Datensatze vorgetauscht
werden kénnen.

— Auch die Lebenderkennung ist bisher wenig ausgereift. Es ist deshalb nicht auszuschlief3en, dass biometri-
sche Systeme durch die Prasentation nachgebildeter Merkmale (Silikonabdruck eines Fingerabdrucks, Foto
eines Gesichtes usw.) tberwunden werden kénnen.

— Zur FER (False Enroliment Rate), die den Anteil der Personen nennt, bei denen das jeweilige biometrische
Merkmal nicht geeignet ist oder nicht zur Verfligung steht, gibt es bisher keine gesicherten wissenschatftli-
chen Erkenntnisse. Eine FER von 1 % bedeutet beispielsweise bei bundesweiten Ausweisdokumenten,
dass mehr als 500.000 Personen bei Kontrollen immer mit Fehlermeldungen rechnen mussen, da sie durch
das System nicht erkannt werden. In jedem Fall muss ein Rickfallsystem fir die Nutzer vorhanden sein, die

eine sehr schlechte Merkmalsauspragung besitzen oder tiberhaupt nicht erfasst werden kénnen.

4 Einheitliches Personenkennzeichen

Mit neu erfassten biometrischen Merkmalen bzw. mit den daraus generierten Datensatzen lasst sich eine Viel-
zahl unterschiedlicher Dateien erschliefsen und verknipfen. Deshalb muss ausgeschlossen werden, dass die
zuséatzlichen biometrischen Merkmale der Ausweise sowohl fiir weitere staatliche Zwecke (z. B. Strafverfolgung)
als auch im privatrechtlichen Bereich (z. B. fur Vertragsabschlisse) verwendet werden. Ein derartiges Merkmal
kdme sehr schnell einem einheitlichen Personenkennzeichen gleich, das gemal dem Volkszahlungsurteil des

Bundesverfassungsgerichts unzulassig ist (BVerfGE 65,1, -53-).

In Bereichen, in denen Biometrie flr andere als die in § 4 Passgesetz und § 1 Personalausweisgesetz genann-
ten Zwecke zum Einsatz kommt (z. B. Zugangskontrolle), wéare eine Verknipfung der verschiedenen Daten
technisch mdglich. Dies kdnnte zum einen durch Verwendung der im Ausweis gespeicherten Daten als Refe-
renzmaterial fur solche Zwecke erfolgen. Zum anderen kénnten gespeicherte biometrische Daten mit denen
abgeglichen werden, die zum Zwecke der Ausweiserstellung verwendet werden. Dies ware, auch wenn es kei-
ne durchgangig verwendeten Standards fir die Codierung biometrischer Daten gibt, verfahrenstibergreifend

prinzipiell durchfuhrbar.

5 Speicherung biometrischer Daten
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Zur Vermeidung der unbefugten Nutzung von Ausweisdokumenten ist nur eine biometrische Verifikation erfor-
derlich, d.h. der Abgleich der biometrischen Merkmale einer konkreten Person mit den auf einem Ausweis ge-
speicherten Daten. Eine Speicherung auf3erhalb des Ausweises ist daflir nicht erforderlich. Das Ziel der Erken-
nung von “Doppelidentitdten” durch Abgleich biometrischer Daten einer unbekannten Person mit denjenigen
anderer Personen (ldentifikation) setzt die Speicherung personenbezogener Daten in zentralen Referenzdatei-
en voraus. Aus Sicht des Datenschutzes ist eine solche Datensammlung insbesondere im Hinblick auf die Bil-
dung eines einheitlichen Personenkennzeichens und die unvermeidlichen Missbrauchsmdglichkeiten jedoch

abzulehnen.

Fir die Ausweise selbst besteht die Mdglichkeit, die Referenzdaten als Rohdaten oder als biometrischen Da-
tensatz zu speichern. Wahrend Rohdaten ggf. auch grafisch gespeichert werden kénnen (z. B. das Bild eines
Fingerabdrucks), muss fir elektronische Biometriedaten (“Template”, “Vektor”) der Ausweis mit einem maschi-
nenlesbaren Datentrager (Barcode, Speicherchip etc.) versehen werden. Um einen Missbrauch dieser Daten zu
verhindern, kommt insbesondere eine verschllisselte Speicherung in Betracht. Wahrend dies gegen einen all-
taglichen Zugriff schitzen mag, kann bei der Vielzahl von Geraten, in denen der Entschlisselungsschlissel
vorhanden sein muss (bei Polizei und Grenzkontrollbehdrden), jedoch kaum davon ausgegangen werden, dass

die verschllUsselt gespeicherten Daten auf Dauer vor interessierten Dritten verborgen bleiben (siehe 3.1).

6 UberschieBende Daten

Einige biometrische Merkmale lassen neben der Nutzung zur Identifizierung auch véllig andere Auswertungen
zu. So kann moglicherweise auf bestimmte gesundheitliche Zustande oder Dispositionen, auf Faktoren wie
Stress, Betrunkenheit oder Midigkeit geschlossen werden. Bekannt ist dies von Bildern des Gesichts, der Hand
und des Augenhintergrunds, von verhaltensbasierten biometrischen Merkmalen (Sprache, Unterschrift) sowie in

besonderer Weise von genetischen Daten.

In der Regel sind nur aus den biometrischen Rohdaten solche Zusatzinformationen ableitbar, nicht aber aus
den daraus gewonnenen Templates. Aus diesem Grund dirfen insbesondere die Rohdaten selbst nicht zentral
gespeichert werden. Auf3erdem sind im Verarbeitungsprozess einer biometrischen Kontrolle die Rohdaten még-

lichst frih zu 16schen, um die Gefahr einer Zweckentfremdung zu verringern.

7 Eignung fiir die Uberwachung

Die Speicherung biometrischer Merkmale auf3erhalb des Ausweises birgt neue Gefahren fur das Grundrecht auf
informationelle Selbstbestimmung. Gelingt es, biometrische Daten im Alltag zu erfassen und diese mit einer
zentralen Datenbank abzugleichen, kdnnen weitgehende Bewegungsprofile der Betroffenen erstellt werden. Im
Gegensatz zu einer Erfassung eines biometrischen Merkmals unter Mitwirkung des Betroffenen handelt es sich

hierbei um nicht-kooperative Vorgange, die dem Betroffenen womdglich nicht einmal bewusst sind. Daflr sind
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Merkmale geeignet, die kontaktlos und Uber eine gewisse Distanz erfasst werden kénnen. Dies trifft zur Zeit vor
allem auf die Gesichtserkennung zu, die bei geeignetem Blickwinkel mittels gewdhnlicher Kameras erfolgen
kann. Da es datenschutzrechtlich geboten ist, sensitive Daten nur in Kenntnis der Betroffenen zu erheben, sind

nichtkooperative passive Systeme abzulehnen.

Demgegeniber ist die flachendeckende Erfassung des Fingerabdrucks oder der Handgeometrie ohne Wissen
und Mitwirkung des Betroffenen nicht oder nur unter sehr groBem Aufwand mdglich. Zwar kénnen Fingerabdri-
cke auch heimlich von bertihrten Gegenstanden abgenommen werden. Dies eignet sich jedoch - wegen des
hierfiir erforderlichen Aufwands - nur zur Behandlung von Einzelféllen und ist daher mit einer Uberwachung

nicht vergleichbar.

8 Ergebnis

Im Ergebnis zeigt sich, dass keines der weiteren biometrischen Merkmale unproblematisch ist. Vor der Ent-
scheidung, ob ein bestimmtes biometrisches Merkmal in Ausweise aufgenommen werden soll, missen die ver-

schiedenen Risiken daher sorgfaltig gegeneinander abgewogen werden.

Vor der gesetzlicher Einfiihrung neuer biometrischer Merkmale ist eine Evaluation durch einen Grof3versuch
geboten. Dabei waren Ausweise mit zusatzlichen Sicherheitsmerkmalen (z. B. Hologramm) ohne biometrische
Merkmale zu erproben und zu bewerten und mit Ausweisen zu vergleichen, die ebenso ausgestaltet sind, je-
doch biometrische Merkmale enthalten. Zu prifen wéare auch, wie hoch das Risiko fur Birgerinnen und Birger
ware, wegen Geratedefekten bei hard- oder softwaregestitzter Erkennung der Merkmale bzw. wegen statistisch
zu erwartenden Falscherkennungen bei der Ausweiskontrolle trotz eines echten eigenen Ausweises aufgehal-

ten und intensiver Uberprift zu werden, als sonst notwendig.



Seite 135
Anhang 3
Entschlielung
der Datenschutzbeauftragten des Bundes und der Lander
vom 7./8. Marz 2002

Umgang mit personenbezogenen Daten bei Anbietern

von Tele-, Medien- und Telekommunikationsdiensten

Mit der rasch wachsenden Nutzung des Internet kommt dem datenschutzgerechten Umgang mit den dabei an-
fallenden Daten der Nutzerinnen und Nutzer immer gréf3ere Bedeutung zu. Die Datenschutzbeauftragten haben
bereits in der Vergangenheit (Entschlie®Rung der 59. Konferenz “Fir eine freie Telekommunikation in einer freien
Gesellschaft”) darauf hingewiesen, dass das Telekommunikationsgeheimnis eine unabdingbare Voraussetzung
fur eine freiheitliche demokratische Kommunikationsgesellschaft ist. Seine Geltung erstreckt sich auch auf Mul-

timedia- und E-Mail-Dienste.

Die Datenschutzbeauftragten betonen, dass das von ihnen geforderte in sich schlissige System von Regelun-
gen staatlicher Eingriffe in das Kommunikationsverhalten, das dem besonderen Gewicht des Grundrechts auf
unbeobachtete Telekommunikation unter Beachtung der legitimen staatlichen Sicherheitsinteressen Rechnung
tragt, nach wie vor fehlt. Die Strafprozessordnung (und seit dem 1.1.2002 das Recht der Nachrichtendienste)
enthalt ausreichende Befugnisse, um den Strafverfolgungsbehérden (und den Nachrichtendiensten) im Einzel-
fall den Zugriff auf bei den Anbietern vorhandene personenbezogene Daten zu ermoglichen. Fur eine zusatzli-
che Erweiterung dieser Regelungen z.B. hin zu einer Pflicht zur Vorratsdatenspeicherung besteht nicht nur kein
Bedarf, sondern eine solche Pflicht wirde dem Grundrecht auf unbeobachtete Kommunikation nicht gerecht,

weil damit jede Handlung (jeder Mausklick) im Netz staatlicher Beobachtung unterworfen wirde.

In keinem Fall sind Anbieter von Tele-, Medien- und Telekommunikationsdiensten berechtigt oder verpflichtet,
generell Daten Uber ihre Nutzerinnen und Nutzer auf Vorrat zu erheben, zu speichern oder herauszugeben, die
sie zu keinem Zeitpunkt fir eigene Zwecke (Herstellung der Verbindung, Abrechnung) benétigen. Sie kdnnen
nur im Einzelfall berechtigt sein oder verpflichtet werden, bei Vorliegen ausdricklicher gesetzlicher Vorausset-
zungen Nachrichteninhalte, Verbindungsdaten und bestimmte Daten (Nutzungsdaten), die sie urspriinglich fir
eigene Zwecke bendtigt haben und nach den Bestimmungen des Multimedia-Datenschutzrechts I16schen miss-

ten, den Strafverfolgungsbehérden (oder Nachrichtendiensten) zu bermitteln.
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Anhang 4
Entschlielung
der Datenschutzbeauftragten des Bundes und der Lander
vom 24. Mai 2002

Geplanter Identifikationszwang in der Telekommunikation

Das Bundesministerium fiir Wirtschaft und Technologie hat einen Entwurf zur Anderung des Telekommunikati-
onsgesetzes verdffentlicht. Der Entwurf hat das Ziel, jeden Anbieter, der geschéftsmaflig Telekommunikations-
dienste erbringt, dazu zu verpflichten, Namen, Anschriften, Geburtsdaten und Rufnummern seiner Kundinnen
und Kunden zu erheben. Die Kundinnen und Kunden werden verpflichtet, daflir ihnren Personalausweis vorzule-
gen, dessen Nummer ebenfalls gespeichert werden soll. Die beabsichtigten Anderungen sollen in erster Linie
dazu fuhren, auch Nutzerinnen und Nutzer von Prepaid-Karten (also die Erwerberinnen und Erwerber von SIM-
Karten ohne Vertrag) im Mobilfunk erfassen zu kénnen. Die erhobenen Daten sollen allein dem Zweck dienen,
den Sicherheitsbehdérden zum jederzeitigen Online-Abruf Uber die Regulierungsbehdrde fir Telekommunikation
und Post bereitzustehen. Im gleichen Zuge sollen die Zugriffsmdglichkeiten der Sicherheitsbehdrden auf diese
Daten dadurch erheblich erweitert werden, indem auf die Kundendateien nach abstrakten Merkmalen zugegrif-

fen werden kann.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen dieses Vorhaben ab. Unter der unscheinbaren
Uberschrift “SchlieRen von Regelungsliicken” stehen grundlegende Prinzipien des Datenschutzes zur Dispositi-

on. Kritikwirdig an dem geplanten Gesetz sind insbesondere die folgenden Punkte:

o Der geplante Grundrechtseingriff ist nicht erforderlich, um die Ermittlungstatigkeit der Sicherheitsbehdrden
zu erleichtern. Seine Eignung ist zweifelhaft: Auch die Gesetzeséanderung wird nicht verhindern, dass Straf-
taterinnen und Straftater bewusst und gezielt in kurzen Zeitabstanden neue Prepaid-Karten erwerben,
Strohleute zum Erwerb einsetzen, die Karten haufig - teilweise nach jedem Telefonat - wechseln oder die
Karten untereinander tauschen. In der Begriindung wird nicht plausibel dargelegt, dass mit dem geltenden
Recht die Ermittlungstatigkeit tatséchlich behindert und durch die geplante Anderung erleichtert wird. Der-
zeit laufende Forschungsvorhaben beziehen diese Frage nicht mit ein.

o Der Entwurf widerspricht auch dem in den Datenschutzrichtlinien der Européaischen Union verankerten
Grundsatz, dass Unternehmen nur solche personenbezogenen Daten verarbeiten durfen, die sie selbst zur
Erbringung einer bestimmten Dienstleistung bendtigen.

e Die Anbieter wiirden eine Reihe von Daten auf Vorrat speichern missen, die sie selbst fir den Vertrag mit
ihren Kunden nicht bendtigen. Die ganz Uberwiegende Zahl der Nutzerinnen und Nutzer von Prepaid-
Karten, darunter eine groRe Zahl Minderjahriger, wirde registriert, obwohl sie sich vollig rechtmafig verhal-
ten und ihre Daten demzufolge fir die Ermittlungstatigkeit der Strafverfolgungsbehérden nicht bendtigt wer-

den. Das Anhaufen von sinn- und nutzlosen Datenhalden ware die Folge.
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o Die gesetzliche Verpflichtung, sich an dem Ziel von Datenvermeidung und Datensparsamkeit auszurichten,
wirde konterkariert. Gerade die Prepaid-Karten sind ein gutes praktisches Beispiel fur den Einsatz daten-
schutzfreundlicher Technologien, da sie anonymes Kommunizieren auf unkomplizierte Weise ermdglichen.
Die Nutzung dieser Angebote darf deshalb nicht von der Speicherung von Bestandsdaten abhangig ge-
macht werden.

o Mit der Verpflichtung, den Personalausweis vorzulegen, wirden die Anbieter zusatzliche Informationen Uber
die Nutzerinnen und Nutzer erhalten, die sie nicht bendtigen, z. B. die Nationalitat, GréRe oder Augenfarbe.
Die vorgesehene Pflicht, auch die Personalausweisnummern zu registrieren, darf auch kiinftig keinesfalls
dazu flhren, dass die Ausweisnummern den Sicherheitsbehdrden direkt zum Abruf bereitgestellt werden
und sie damit diese Daten auch fir die Verknupfung mit anderen Datenbestanden verwenden kdnnen.

¢ Auch Krankenh&user, Hotels, Schulen und Hochschulen sowie Unternehmen und Behdérden, die ihren Mit-
arbeiterinnen und Mitarbeitern das private Telefonieren gestatten, sollen verpflichtet werden, die Personal-
ausweisnummern der Nutzerinnen und Nutzer zu registrieren.

e Die Befugnis, Kundendateien mit unvollstdndigen oder dhnlichen Suchbegriffen abzufragen, wirde den
Sicherheitsbehdrden eine Vielzahl personenbezogener Daten unbeteiligter Dritter zuganglich machen, ohne
dass diese Daten fir ihre Aufgaben erforderlich sind. Die notwendige strikte Beschrankung dieser weitrei-
chenden Abfragebefugnis durch Rechtsverordnung setzt voraus, dass ein entsprechender Verordnungs-

entwurf bei der Beratung des Gesetzes vorliegt.

Der Formulierungsvorschlag des Bundeswirtschaftsministeriums Iasst eine Auseinandersetzung mit dem Recht
auf informationelle Selbstbestimmung der Kundinnen und Kunden der Telekommunikationsunternehmen weit-

gehend vermissen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung und den Gesetzgeber
auf, auf die geplante Anderung des Telekommunikationsgesetzes zu verzichten und vor weiteren Anderungen

die bestehenden Befugnisse der Sicherheitsbehérden durch unabhangige Stellen evaluieren zu lassen.
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Anhang 5
Entschlielung
der Datenschutzbeauftragten des Bundes und der Lander
vom 7./8. Marz 2002

Neues Abrufverfahren bei den Kreditinstituten

Nach der Novelle des Gesetzes Uber das Kreditwesen soll die zustandige Bundesanstalt die von den Kreditinsti-
tuten vorzuhaltenden Daten, wer welche Konten und Depots hat, ohne Kenntnis der Kundinnen und Kunden zur
eigenen Aufgabenerfillung oder zu Gunsten anderer 6ffentlicher Stellen abrufen kénnen. Dies ist ein neuer

Eingriff in die Vertraulichkeit der Bankbeziehungen.

Dieser Eingriff in die Vertraulichkeit der Bankbeziehungen muss gegentber den Kundinnen und Kunden zumin-
dest durch eine aussagekraftige Information transparent gemacht werden. Die Konferenz fordert daher, dass
zugleich mit der Einfihrung dieses Abrufverfahrens eine Verpflichtung der Kreditinstitute zur generellen
Information der Kundinnen und Kunden vorgesehen wird und diese die Kenntnisnahme schriftlich bestéatigen.
Dadurch soll zugleich eine effektive Wahrnehmung des Auskunftsrechts der Kundinnen und Kunden

gewabhrleistet werden.

Die Erweiterung der Pflichten der Kreditinstitute, Kontenbewegungen auf die Einhaltung gesetzlicher Bestim-
mungen mit Hilfe von EDV-Programmen zu tberprufen, verpflichtet die Kreditinstitute aulRerdem zu einer ent-
sprechend intensiven Kontentiberwachung (sog. “know your customer principle”). Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander fordert, dass die Uberpriifung in einer Weise stattfindet, die ein

datenschutzkonformes Vorgehen sicherstellt.
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Anhang 6
Entschlielung
der Datenschutzbeauftragten des Bundes und der Lander
vom 24./25. Oktober 2002

Speicherung und Veroéffentlichung der

Standortverzeichnisse von Mobilfunkantennen

Die Speicherung und die Veréffentlichung der Standortdaten von Mobilfunkantennen durch die Kommunen oder
andere offentliche Stellen stehen zur Zeit in verstarktem Male in der 6ffentlichen Diskussion. Mehrere kommu-
nale Spitzenverbande haben sich diesbezlglich bereits an die jeweiligen Landesdatenschutzbeauftragten ge-
wandt. Unbeschadet bereits bestehender Landesregelungen und der Mdglichkeit, Daten ohne Grundstiicksbe-
zug zu verdffentlichen, fordert die 64. Konferenz der Datenschutzbeauftragten des Bundes und der Lander auf-
grund der bundesweiten Bedeutung der Frage den Bundesgesetzgeber auf, im Rahmen einer immissions-

schutzrechtlichen Regelung Uber die Erstellung von Mobilfunkkatastern zu entscheiden.

Dabei ist zu bestimmen, wie derartige Kataster erstellt werden sollen. Die gegenwartige Regelung des Bundes-
immissionsschutzgesetzes sieht keine ausdrickliche Ermachtigung zur Schaffung von Mobilfunkkatastern vor,
so dass deren Erstellung und Verdffentlichung ohne Einwilligung der Grundsttickseigentiimer und -
eigentimerinnen und der Antennenbetreiber keine ausdriickliche gesetzliche Grundlage hat. Bei der Novellie-
rung ist insbesondere zu regeln, ob und unter welchen Bedingungen eine Veroffentlichung derartiger Kataster
im Internet oder in vergleichbaren Medien zulassig ist. Individuelle Auskunftsanspriiche nach dem Umweltinfor-

mationsgesetz oder den Informationsfreiheitsgesetzen bleiben davon unberthrt.
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Anhang 7
Entschlielung
der Datenschutzbeauftragten des Bundes und der Lander
vom 24./25. Oktober 2002

zur datenschutzgerechten Vergiitung fiir digitale Privatkopien

im neuen Urheberrecht

Zur Umsetzung der EU-Urheberrechtsrichtlinie wird gegenwartig Gber den Entwurf der Bundesregierung fir ein
Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft beraten. Hierzu hat der Bundesrat die
Forderung erhoben, das bisherige System der Pauschalabgaben auf Gerate und Kopiermedien, die von den
Verwertungsgesellschaften auf die Urheberinnen und Urheber zur Abgeltung ihrer Verglitungsanspriiche verteilt
werden, durch eine vorrangige individuelle Lizenzierung zu ersetzen. Zugleich hat der Bundesrat die Gewahr-
leistung eines ausreichenden Schutzes der Nutzerinnen und Nutzer vor Ausspahung personenbezogener Daten

Uber die individuelle Nutzung von Werken und die Erstellung von Nutzungsprofilen gefordert.

Die Datenschutzbeauftragten des Bundes und der Lander weisen in diesem Zusammenhang auf Folgendes hin:
Das gegenwartig praktizierte Verfahren der Pauschalvergitung beruht darauf, dass der Bundesgerichtshof eine
individuelle Uberpriifung des Einsatzes von analogen Kopiertechniken durch Privatpersonen zur Durchsetzung
von urheberrechtlichen Vergutungsansprichen als unvereinbar mit dem verfassungsrechtlichen Schutz der
personlichen Freiheitsrechte der Nutzerinnen und Nutzer bezeichnet hat. Diese Feststellung behalt auch unter
den Bedingungen der Digitaltechnik und des Internets ihre Berechtigung. Die Datenschutzkonferenz bestarkt
den Gesetzgeber, an diesem bewahrten, datenschutzfreundlichen Verfahren festzuhalten. Sollte der Gesetzge-
ber - wie es der Bundesrat fordert - jetzt fur digitale Privatkopien vom Grundsatz der Pauschalvergitung (Gera-
teabgabe) tatsachlich abgehen wollen, so kann er den verfassungsrechtlichen Vorgaben nur entsprechen, wenn
er sicherstellt, dass die urheberrechtliche Vergiitung aufgrund von statistischen oder anonymisierten Angaben
Uber die Nutzung einzelner Werke erhoben wird. Auch technische Systeme zur digitalen Verwaltung digitaler

Rechte (Digital Rights Management) missen datenschutzfreundlich gestaltet werden.
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Anhang 8
Entschlielung
der Datenschutzbeauftragten des Bundes und der Lander
vom 7./8. Marz 2002

zZur
datenschutzgerechten Nutzung von E-Mail und

anderen Internet-Diensten am Arbeitsplatz

Immer mehr Beschéftigte erhalten die Méglichkeit, das Internet auch am Arbeitsplatz zu nutzen. Offentliche

Stellen des Bundes und der Lander haben beim Umgang mit den dabei anfallenden personenbezogenen Daten

der Beschaftigten und ihrer Kommunikationspartner bestimmte datenschutzrechtliche Anforderungen zu beach-

ten, die davon abhangen, ob den Bediensteten neben der dienstlichen die private Nutzung des Internet am Ar-

beitsplatz gestattet wird. Der Arbeitskreis Medien der Konferenz der Datenschutzbeauftragten des Bundes und

der Lander hat detaillierte Hinweise hierzu erarbeitet .

Insbesondere gilt Folgendes:

Die Arbeitsplatze mit Internet-Zugang sind so zu gestalten, dass keine oder moéglichst wenige personenbe-
zogene Daten erhoben werden. Die Nutzung des Internet am Arbeitsplatz darf nicht zu einer vollstadndigen
Kontrolle der Bediensteten fuhren. Praventive MalRnahmen gegen eine unbefugte Nutzung sind nachtragli-
chen Kontrollen vorzuziehen.

Die Beschaftigten sind umfassend dariber zu informieren, fur welche Zwecke sie einen Internet-Zugang
am Arbeitsplatz nutzen dirfen und auf welche Weise der Arbeitgeber die Einhaltung der Nutzungsbedin-
gungen kontrolliert.

Fragen der Protokollierung und einzelfallbezogenen Uberpriifung bei Missbrauchsverdacht sind durch
Dienstvereinbarungen zu regeln. Die Kommunikation von schweigepflichtigen Personen und Personalver-
tretungen muss vor einer Uberwachung grundsatzlich geschiitzt bleiben.

Soweit die Protokollierung der Internet-Nutzung aus Griinden des Datenschutzes, der Datensicherheit oder
des ordnungsgemafen Betriebs der Verfahren notwendig ist, diirfen die dabei anfallenden Daten nicht zur
Leistungs- und Verhaltenskontrolle verwendet werden.

Wird den Beschéftigten die private E-Mail-Nutzung gestattet, so ist diese elektronische Post vom Tele-
kommunikationsgeheimnis geschitzt. Der Arbeitgeber darf ihren Inhalt grundsatzlich nicht zur Kenntnis
nehmen und hat dazu die erforderlichen technischen und organisatorischen Vorkehrungen zu treffen.

Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des Internet am Arbeitsplatz zu gestatten. Wenn
er dies gleichwohl tut, kann er die Gestattung unter Beachtung der hier genannten Grundsatze davon ab-
hangig machen, dass die Beschaftigten einer Protokollierung zur Durchflihrung einer angemessenen Kon-
trolle der Netzaktivitaten zustimmen.

Die gleichen Bedingungen wie bei der Nutzung des Internet mussen prinzipiell bei der Nutzung von Intra-

nets gelten.



Seite 142

Die Datenschutzbeauftragten fordern den Bundesgesetzgeber auf, auch wegen des Uberwachungspotentials
moderner Informations- und Kommunikationstechnik am Arbeitsplatz die Verabschiedung eines umfassenden

Arbeitnehmerdatenschutzgesetzes nicht langer aufzuschieben.
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zu Anhang 8
Arbeitskreis Medien der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

(Die Orientierungshilfe wurde unter Beteiligung des AK Personalwesen erstellt. Sie richtet sich in ers-
ter Linie an offentliche Stellen des Bundes und der Lander. Die hier dargestellten Grundsatze kénnen

auch auf den nicht-6ffentlichen Bereich Ubertragen werden.)

Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail
und anderen Internetdiensten am Arbeitsplatz

Immer mehr Beschéftigte erhalten die Mdglichkeit, das Internet auch am Arbeitsplatz zu nutzen. Of-
fentliche Stellen des Bundes und der Lander haben beim Umgang mit den dabei anfallenden perso-
nenbezogenen Daten der Beschaftigten und ihrer Kommunikationspartner bestimmte datenschutz-
rechtliche Anforderungen zu beachten, die davon abhangen, ob den Bediensteten neben der dienstli-
chen die private Nutzung des Internet am Arbeitsplatz gestattet wird. E-Mail und andere Internetdiens-
te sind geeignet, das Verhalten und die Leistung der Beschaftigten zu Gberwachen. Die Orientie-
rungshilfe stellt die bei der Nutzung dieser Dienste geltenden datenschutzrechtlichen Anforderungen

dar.

I. Allgemeines

a. Bei der Nutzung von E-Mail und anderen Internetdiensten durch die Beschaftigten sind die einge-
setzten Verfahren technisch so zu gestalten, dass von vornherein so wenige personenbezogene
Daten wie mdglich verarbeitet werden (Grundsatz von Datenvermeidung und Datensparsamkeit).
Hierzu bietet es sich an, datenschutzfreundliche Verfahren einzusetzen. Ebenso ist die Kontrolle
der Nutzung dieser Dienste durch den Arbeitgeber (Zur Vereinfachung bezeichnet “Arbeitgeber”
sowohl den Arbeitgeber als auch den 6ffentlich-rechtlichen Dienstherren) so zu gestalten, dass
sie zunachst ohne, zumindest aber mit so wenigen personenbezogenen Daten wie méglich
durchgefihrt wird. Dabei sind praventive Malinahmen gegen unbefugte Nutzung nachtraglichen
Kontrollen vorzuziehen.

b. Die Bediensteten sind mit den technischen Mdéglichkeiten vertraut zu machen, wie die eingesetz-
ten Verfahren datenschutzgerecht angewendet werden kénnen. Um Art und Umfang der Verar-
beitung ihrer personenbezogenen Daten nachvollziehen zu kénnen, sind die Bediensteten um-
fassend dartber zu informieren (Grundsatz der Transparenz).

c. Essind geeignete Mallnahmen zu treffen, um die Vertraulichkeit und Integritdt der Kommunikati-

on zu gewabhrleisten. Insbesondere sollte jeder internetfahige PC mit leicht bedienbarer, auch bei
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den Kommunikationspartnern vorhandener Verschlisselungssoftware ausgestattet sein, um zu
verhindern, dass aus Bequemlichkeit personenbezogene oder andere sensible Daten unver-
schlisselt Ubertragen werden.

d. Automatisierte zentrale und wegen einer Verschliisselung auch lokale Virenchecks sind notwen-

dig. Um aktive Inhalte zu Uberprifen, empfiehlt sich der Einsatz von lokaler Sandbox-Software.

Il. Dienstliche Nutzung

a. Gestattet der Arbeitgeber die Nutzung von E-Mail und Internet ausschlief3lich zu dienstlichen
Zwecken, ist er nicht Anbieter im Sinne des Telekommunikations- (TK-) bzw. Telediensterechts
(vgl. § 1 Abs. 1 Nr. 1 Teledienstedatenschutzgesetz, TDDSG); die Erhebung und Verarbeitung
von Daten (iber das Nutzungsverhalten der Beschaftigten richtet sich in diesen Fallen nach den
einschlagigen Vorschriften des Beamtenrechts bzw. des BDSG (flir Tarifbedienstete des Bundes)
oder den Landesdatenschutzgesetzen (fur Tarifbedienstete der Lander).

b. Der Arbeitgeber hat grundsatzlich das Recht, stichprobenartig zu prifen, ob das Surfen bzw. E-
Mail-Versenden der Beschaftigten dienstlicher Natur ist. Eine automatisierte Vollkontrolle durch
den Arbeitgeber ist als schwerwiegender Eingriff in das Personlichkeitsrecht der Beschaftigten
hingegen nur bei konkretem Missbrauchsverdacht im Einzelfall zulassig. Es wird empfohlen, Gber
die Nutzung von E-Mail und Internet eine Dienstvereinbarung mit dem Personalrat abzuschlie-
Ren, in der die Fragen der Protokollierung, Auswertung und Durchfiihrung von Kontrollen eindeu-
tig geregelt werden. Auf mogliche UberwachungsmaRnahmen und in Betracht kommende Sank-
tionen sind die Beschaftigten hinzuweisen.

c. Bei Beschaftigten, denen in ihrer Tatigkeit persénliche Geheimnisse anvertraut werden und die
deshalb in einem besonderen Vertrauensverhaltnis zu den betroffenen Personen stehen (z.B.
Psychologen, Arzte, Sozialarbeiter und -padagogen), muss entsprechend der Rechtsprechung
des Bundesarbeitsgerichtes zu Verbindungsdaten Uber dienstliche Telefonate eine Kenntnisnah-
me des Arbeitgebers vom Inhalt der Nachrichten und den Verbindungsdaten, die einen Riick-
schluss auf die betroffenen Personen zulassen, ausgeschlossen werden.

d. Der Arbeitgeber darf die Nutzungs- und Verbindungsdaten der Personalvertretung nur insoweit
kontrollieren, als dies im Einzelfall aus Grinden der Kostenkontrolle erforderlich ist. Soweit aller-
dings nur unerhebliche Kosten bei der Nutzung von Internet und E-Mail anfallen - was lberwie-
gend der Fall sein wird -, ist eine Auswertung dieser Daten unzulassig.

e. Soweit die grundlegenden Datenschutzprinzipien eingehalten werden, kann die Dienstvereinba-
rung Regelungen enthalten, die im Einzelfall hinter den unter a. genannten Vorschriften zurlick-
bleiben. Weder das BDSG noch die Landesdatenschutzgesetze bzw. die beamtenrechtlichen
Vorschriften schlieen dies von vornherein aus. Nur wenn eine gesetzliche Regelung unabding-
bar ist, kommt eine Abweichung zuungunsten der Beschaftigten nicht in Betracht.

f.  Im Regelfall sollte darauf verzichtet werden, die Verarbeitung von Protokolldaten auf die Einwilli-

gung der Beschaftigten zu stlitzen, da sie aufgrund des Abhangigkeitsverhaltnisses zum Arbeit-
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geber nicht immer freiwillig entscheiden kénnen. Nur ausnahmsweise ist auch die Einwilligung
der Beschéftigten in eine Verarbeitung der Protokolldaten Uber die unter a. genannten Vorschrif-
ten hinaus moglich. Die Beschaftigten konnen z. B. die Verwertung ihrer Protokolldaten verlan-
gen, um den Verdacht einer unbefugten Internet-Nutzung auszuraumen.

g. Soweit die Nutzung von E-Mail und Internet zu Zwecken der Datenschutzkontrolle, der Datensi-
cherung oder zur Sicherung des ordnungsgemafen Betriebs der Verfahren protokolliert wird, dir-
fen diese Daten nach dem BDSG, den Landesdatenschutzgesetzen und dem Beamtenrecht des
Bundes und der Lander auch nur zu diesen Zwecken genutzt werden, nicht aber zur Verhaltens-
und Leistungskontrolle der Beschatftigten.

h. Von ein- und ausgehenden dienstlichen E-Mails seiner Beschaftigten darf der Arbeitgeber im
selben MaRRe Kenntnis nehmen wie von deren dienstlichem Schriftverkehr. Beispielsweise konnte
der Vorgesetzte verfligen, dass ihm jede ein- oder ausgehende E-Mail seiner Mitarbeiter zur
Kenntnis zu geben ist.

i.  Aus Grinden der Datensicherheit diirfen Teilinhalte oder Anlagen von E-Mails unterdriickt wer-
den, die gefahrlichen oder verdachtigen ausfiihrbaren Code enthalten (also insbesondere htmi-
Seiten als Mail-body, Dateien mit den Erweiterungen *.exe, *.bat, *.com oder gepackte Dateien

wie *.zip, *.arj, *.Iha).

Il. Private Nutzung
1. Allgemeines

a. Wenn ein Arbeitgeber den Beschaftigten die private Nutzung von Internet oder E-Mail er-
laubt, ist er ihnen gegeniber TK- bzw. Teledienste-Anbieter.

b. Vom Arbeitgeber beauftragte Zugangsanbieter (Access Provider) sind zwar diesem gegen-
Uber TK- bzw. Teledienste-Anbieter, gegeniiber den privat nutzenden Beschaftigten sind die
Provider aber lediglich Auftragnehmer des dann als Anbieter zu qualifizierenden Arbeitge-
bers.

c. Der Arbeitgeber ist den Beschaftigten gegeniber zur Einhaltung des Telekommunikations-
geheimnisses verpflichtet. Daher gelten die gleichen Bedingungen wie beim privaten Telefo-
nieren.

d. Es gelten die Regelungen der Telekommunikations-Datenschutzverordnung, des Tele-
dienstedatenschutzgesetzes bzw. des Mediendienste-Staatsvertrages.

e. Der Arbeitgeber ist nicht verpflichtet, den Beschaftigten die private Nutzung des Internet zu
erlauben. Entschliel3t er sich jedoch dazu, muss es ihm grundsatzlich méglich sein, diese Er-
laubnis an einschrankende Voraussetzungen zu kniipfen (z. B. eine angemessene Art der
Kontrolle durchzufiihren). Beschaftigte, die diese Voraussetzungen nicht erfiillen wollen,

kénnen ihre Einwilligung ohne jeden dienstlichen Nachteil verweigern.
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f.  Der Umfang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang der Kontrolle, ob
diese Bedingungen eingehalten werden, miissen - am sinnvollsten durch Dienstvereinba-
rung oder -anweisung - unter Beteiligung des Personalrats eindeutig geregelt werden.

g. Eine Protokollierung darf ohne Einwilligung erfolgen, wenn sie zu Zwecken der Datenschutz-
kontrolle, der Datensicherung, zur Sicherung des ordnungsgemaRen Betriebs der Verfahren

oder zu Abrechnungszwecken erforderlich ist.

2. Besonderheiten bei E-Mail

a. Private E-Mails sind wie private schriftliche Post zu behandeln. So sind eingehende private,
aber falschlich als Dienstpost behandelte E-Mails den betreffenden Mitarbeitern unverztglich
nach Bekanntwerden ihres privaten Charakters zur alleinigen Kenntnis zu geben.

b. Der Arbeitgeber sollte vor dem Hintergrund des von ihm zu wahrenden Telekommunikati-
onsgeheimnisses entweder fir die Beschaftigten separate E-Mail-Adressen zur privaten
Nutzung einrichten oder - falls privates Surfen erlaubt ist - sie auf die Nutzung eines (kosten-
losen) Web-Mail-Dienstes verweisen.

c. Wie bei der dienstlichen Nutzung (s. Il.i.) dirfen aus Griinden der Datensicherheit eingegan-
gene private E-Mails oder deren Anhange unterdriickt werden, wenn sie ein Format aufwei-
sen, das ausfiihrbaren Code enthalten kann. Die Verfahrensweise ist den Beschaftigten zu-
vor bekannt zu geben. Generell sind die Beschaftigten darliber zu unterrichten, wenn an sie
gerichtete oder von ihnen abgesendete E-Mails ganz oder teilweise unterdriickt werden oder
virenverseucht sind. Eine Untersuchung von virenverseuchten E-Mails mit Kenntnisnahme
des Inhalts, etwa durch den Systemadministrator, ist nur unter Einbeziehung der betreffen-
den Beschaftigten zulassig.

d. Eine dariber hinaus gehende inhaltliche Kontrolle ist nicht zulassig.



