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Vorwort

Der Berichtszeitraum des 30. Tétigkeitsberichts deckt die Jahre 2010 und 2011 ab
und umfasst damit einen Zeitraum, der fiir meine Dienststelle erhebliche Heraus-
forderungen mit sich brachte und immer noch bringt. Am 1. April 2011 trat die
grundlegendste Anderung seit der Einrichtung des Amtes in Kraft: Dank eines
kaum erwarteten Kurswechsels der grofiten damaligen Regierungsfraktion im
Herbst 2009 und befordert durch ein Urteil des Européischen Gerichtshofs vom
9. Mérz 2010 wurden endlich die beiden Datenschutzkontrollbehdrden des Lan-
des, die bis dato im Innenministerium angesiedelte Aufsichtsbehorde fiir den Da-
tenschutz im nicht-6ffentlichen Bereich und meine Dienststelle, zusammenge-
fiihrt. Damit wurde endlich ein ,,Geburtsfehler der Datenschutzaufsicht in Ba-
den-Wiirttemberg, der seit dem Inkrafttreten des Landesdatenschutzgesetzes am
1. April 1980 bestand, korrigiert. Zugleich wurde die Dienststelle aus dem Ge-
schiftsbereich des Innenministeriums herausgelost und dem Landtag zugeordnet.
Datenschutz aus einer Hand wird nunmehr moglich. Die mit der Zusammenle-
gung verbundenen personellen und organisatorischen Verdnderungen haben die
Arbeitsfahigkeit der Dienststelle allerdings voriibergehend erheblich beeintréch-
tigt, zumal wir erst Ende Oktober 2011 in gemeinsame Dienstrdume umziehen
konnten. Gravierende Auswirkungen hatte auch der personelle Umbruch in der
Aufsichtsbehorde, der fiir einen erheblichen Erfahrungsverlust sorgte. Auf diese
Weise gibt manche Passage dieses Berichts eher die aus dem Studium der Akten
als die aus eigener unmittelbarer Anschauung gewonnenen Erkenntnisse wieder.
Die Startbedingungen fiir die Dienststelle in neuer Formation waren somit nicht
ganz einfach.

Wihrend dieser Tatigkeitsbericht fiir den Datenschutz im offentlichen Bereich
nahtlos an den 29. Tétigkeitsbericht vom Dezember 2009 ankniipfen kann, stellt
er fiir den Datenschutz im nicht-6ffentlichen Bereich die Entwicklung seit dem
Erscheinen des Fiinften Tiétigkeitsberichts des Innenministeriums zum 1. Juli
2009 dar. Er deckt damit zum groBten Teil den Zeitraum vor der Zusammenle-
gung ab, fiir den ich noch nicht die Verantwortung trug. Der Bericht beruht inso-
weit auch auf der Tétigkeit des langjahrigen Leiters der Aufsichtsbehdrde, dem an
dieser Stelle ein herzliches Wort des Dankes fiir seine stets kompetente Arbeit
unter schwierigen Rahmenbedingungen gebiihrt. Dieser Dank gilt ebenso seinen
Mitarbeiterinnen und Mitarbeitern, die zum Teil jetzt auch die meinen sind. In
gleicher Weise bin ich natiirlich auch dem bewéhrten {ibrigen Team meiner
Dienststelle zu Dank verbunden.

Die Zukunft des Datenschutzes bleibt spannend: Auf europdischer Ebene steht
eine Neuordnung des Rechtsrahmens an, die aller Voraussicht nach Ende Januar
2012 der Offentlichkeit vorgestellt werden wird und erheblichen Einfluss auf die
deutsche Rechtsentwicklung haben diirfte. Insofern bin ich skeptisch, ob die iiber-
fillige Modernisierung des Datenschutzrechts noch wéhrend der laufenden Legis-
laturperiode des Bundestags in Angriff genommen wird. Selbst die wichtige Neu-
regelung des Beschiftigtendatenschutzes scheint derzeit nicht voranzukommen
und droht im Sperrfeuer gegenldufiger Interessen hingenzubleiben. Dadurch be-
steht die Gefahr, dass sich die Bundespolitik auf Nebenkriegsschauplitze wie die
Griindung einer Bundesstiftung Datenschutz begibt oder das weite Feld des Inter-
netrechts internationalen Konzernen zur Selbstregulierung iiberlasst. Auf Landes-
ebene ist zu hoffen, dass die neue Landesregierung der programmatischen Ankiin-
digung in der Koalitionsvereinbarung, den unabhingigen Datenschutz stirken zu
wollen, bald Taten folgen lisst. Durch eine Personalverstirkung koénnte meine
Dienststelle mehr als bisher praventiven Datenschutz betreiben.

In den néchsten Monaten wird die fusionierte Dienststelle weiter zusammenwach-
sen, insbesondere um diejenigen Themenschwerpunkte aufzugreifen, die sich so-
wohl fiir den 6ffentlichen als auch fiir den nicht-6ffentlichen Bereich zu gemein-
samen Herausforderungen entwickelt haben. Hier sind in erster Linie das Internet
und die darauf basierenden Geschéftsprozesse in Verwaltung und Wirtschaft zu
nennen. Wenn ich die Bandbreite der Themen in den letzten Monaten betrachte,
dann wire dieses Spektrum mit dem Schlagwort ,,zwischen Staats-Trojaner und
Facebook™ am besten umschrieben. Auf beide Stichworte wird in diesem Bericht
eingegangen (1. Teil, Nummern 4.1 und 4.6). Daneben finden sich Ausblicke auf
die europdische und nationale Weiterentwicklung des Datenschutzrechts, aber
auch Bewertungen der vorhandenen Defizite, zu denen — wie gesagt — insbeson-
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dere die ausstehende gesetzliche Regelung des Beschiftigtendatenschutzes zihlt
(1. Teil, Nummer 2.3.2). Die Darstellung des Datenschutzes in der Arbeitswelt ist
erstmals ein besonderer Schwerpunkt meines Tétigkeitsberichts (6. Teil), zumal
hierzu immer wieder Anfragen und Eingaben von Betriebs- und Personalrdten
eingehen. Wie gewohnt bilden die im Bericht dargestellten Einzelfélle nur die
Spitze des Eisbergs der tagtiglichen Beratungs- und Kontrollpraxis meiner Mitar-
beiterinnen und Mitarbeiter ab.

Im Laufe des kommenden Jahres soll unser Internet-Auftritt tiberholt werden, der
mittlerweile optisch und hinsichtlich der Benutzerfreundlichkeit in die Jahre ge-
kommen ist. Auch fiir meine Dienststelle wird das Internet zu einem immer wich-
tigeren Kanal fiir Kommunikation und Interaktion. Den gewandelten Medienge-
wohnheiten der Biirgerinnen und Biirger wollen wir auf diese Weise Rechnung
tragen. Fiir Anregungen und Verbesserungsvorschldge — auch hinsichtlich der bis-
herigen Form des Tétigkeitsberichts — bin ich weiterhin dankbar.

Jorg Klingbeil

12
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1. Teil: Zur Situation

1. Die Zisur — Datenschutz aus einer Hand in Baden-Wiirttemberg

1.1 Das Urteil des Européischen Gerichtshofs vom 9. Mérz 2010 und seine
Umsetzung

Die Entscheidung kam fiir viele iiberraschend und bestitigte die Posi-
tion der Datenschutzbeauftragten auf eindrucksvolle Weise: Mit Urteil
vom 9. Miérz 2010 (C-518-07) gab der Europdische Gerichtshof
(EuGH) der Klage in dem Vertragsverletzungsverfahren gegen die Bun-
desrepublik Deutschland statt und stellte fest, dass die fiir die Kontrolle
der Datenverarbeitung im nicht-6ffentlichen Bereich zustdndigen Stel-
len der Lander nicht vollig unabhingig seien, wie es Artikel 28 der Eu-
ropéischen Datenschutzrichtlinie 95/46/EG fordert. Beanstandet wurde
insbesondere die bis dato bestehende Rechts- und Fachaufsicht von Re-
gierungsstellen {iber die Kontrollbehorden und das damit verbundene
Risiko einer direkten oder indirekten Einflussnahme auf deren Kontroll-
tatigkeit. Mit dem — von den Datenschutzbeauftragten des Bundes und
der Lénder einhellig begriifiten (vgl. EntschlieBung vom 17./18. Mirz
2010, Anhang 4) — Urteil des Européischen Gerichtshofs war das ent-
scheidende Signal fiir eine weitreichende Strukturverdnderung bei den
deutschen Aufsichtsbehdrden der Lander gegeben. Peu a peu wurden
seither die entsprechenden Rechtsgrundlagen geéndert und — soweit
noch nicht geschehen — die Aufsichtsbehorden fiir den nicht-6ffent-
lichen Bereich mit den Dienststellen der jeweiligen Landesbeauftragten
fiir den Datenschutz zusammengelegt. Eine Ausnahme bildet weiterhin
Bayern, wo die Zweigleisigkeit mit dem Landesamt fiir Datenschutz-
aufsicht einerseits und dem Landesbeauftragten fiir den Datenschutz an-
dererseits beibehalten wurde. Die Fach- und Rechtsaufsicht wurde
durchgéngig abgeschafft und allenfalls eine eingeschriankte Dienstauf-
sicht belassen. Als letztes Land hat Thiiringen sein Landesgesetz geén-
dert und die beiden Aufsichtsbehdrden ebenfalls beim Landesbeauftrag-
ten zusammengefiihrt. Die zwischenzeitlich im Innenausschuss des
Bundesrates aufgekommene Idee, die Europdische Datenschutzricht-
linie zu &dndern und die dort normierte ,,vollige Unabhéngigkeit* der
Datenschutzaufsicht wieder einzuschranken!, ist damit hoffentlich vom
Tisch.

1.2 Die Anderung des Landesdatenschutzgesetzes Baden-Wiirttemberg

Obwohl die CDU-Landtagsfraktion bereits im Oktober 2009, also
schon einige Monate vor der EuGH-Entscheidung, ihren langjéhrigen
Widerstand gegen eine Zusammenlegung der Datenschutzaufsichts-
behorden in Baden-Wiirttemberg aufgegeben hatte, dauerte es noch
mehr als ein Jahr, bis die Regierungsfraktionen endlich im Dezember
2010 einen Entwurf zur Anderung des Landesdatenschutzgesetzes
(LDSG) in den Landtag von Baden-Wiirttemberg einbrachten (LT-
Drucksache 14/7313).

AuBer der iiberfdlligen, weil verfassungsrechtlich gebotenen Anpassung
der Vorschrift iiber die nichtpolizeiliche Videoiiberwachung durch 6f-
fentliche Stellen, die durch den Beschluss des Bundesverfassungsge-
richts vom 23. Februar 2007 erforderlich geworden war und auf die
noch néher eingegangen wird (1. Teil, Nr.2.1), sah der Entwurf die an-
gesprochene Zusammenfassung der Datenschutzaufsicht iiber 6ffent-
liche und nicht-6ffentliche Stellen bei meiner Dienststelle und deren
Zuordnung zum Landtag vor. Die bisher fiir den nicht-6ffentlichen Be-
reich gegebene Fach- und Rechtsaufsicht entfiel. Als Folge meiner An-

! Anlass der Beratung war die Mitteilung der Kommission an das Européische Parlament u. a.:
Gesamtkonzeption fiir den Datenschutz in der Europdischen Union, KOM (2010) 609 endg.,
BR-Drucksache 707/10.
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bindung an den Landtag unterstehe ich nunmehr der Dienstaufsicht des
Prisidenten des Landtags, die aber — wie bisher schon im 6ffentlichen
Bereich — stark eingeschrinkt ist, da meine europarechtlich gebotene
vollige Unabhéngigkeit hierdurch nicht beeintrdchtigt werden darf. In-
sofern ist die Dienstaufsicht dhnlich wie bei Mitgliedern des Rech-
nungshofs oder Richtern auf Lebenszeit ausgestaltet. Hingegen wurde
die landesweite Zustidndigkeit fiir die Verfolgung von datenschutzrecht-
lichen Ordnungswidrigkeiten — die zuvor fiir den nicht-6ffentlichen Be-
reich bei der Aufsichtsbehorde im Innenministerium und fiir den 6ffent-
lichen Bereich bei allen vier Regierungsprésidium angesiedelt war —
dem Regierungsprisidium Karlsruhe iibertragen. Ich hitte mir in die-
sem Punkt eine mutigere Entscheidung gewiinscht. Die geltend ge-
machten verfassungsrechtlichen Bedenken, mir auch die Zustindigkeit
fiir BuBBgeldverfahren im Datenschutz zu iibertragen, iiberzeugten mich
schon deshalb nicht, weil sie in anderen Landern, wo die Datenschutz-
beauftragten auch fiir die Verfolgung und Ahndung entsprechender
Ordnungswidrigkeiten zustdndig sind, offenbar keine Rolle spielten. In
Anbetracht des engen Zeitrahmens, der so knapp vor Ende der Legis-
laturperiode fiir die Verabschiedung des Gesetzentwurfs durch den
Landtag noch zur Verfligung stand, war es denn auch kein Wunder,
dass meine Anregungen und Bedenken nicht mehr beriicksichtigt wur-
den. Meine Stellungnahme zu dem Gesetzentwurf ist in LT-Drucksache
14/7482 nachzulesen.

Das Anderungsgesetz wurde vom Landtag am 2. Februar 2011 be-
schlossen und im Gesetzblatt vom 7. Februar 2011 verkiindet (S.43).
Am 1. April 2011 trat es in Kraft. Damit wurde genau 31 Jahre nach der
Einrichtung meiner Dienststelle am 1. April 1980 die wohl grofte Zasur
in ihrer Geschichte vorgenommen und — wie die erste Landesdaten-
schutzbeauftragte Dr. Ruth Leuze schon in ihrem ersten Tatigkeitsbe-
richt (LT-Drucksache 8/830, S.13) schrieb — die ,,alles andere als biir-
gerfreundliche Zustdndigkeitszersplitterung der Kontrolle im Daten-
schutz* beendet.

1.3 Erste Eindriicke und Probleme

Mit der Zusammenlegung der Datenschutzaufsichtsbehdrden hatte der
Landesgesetzgeber den organisatorischen Rahmen abgesteckt. Nun galt
und gilt es ihn mit Leben zu erfiillen. Angesichts des kurzen Zeitraums
seit der Zusammenlegung lésst sich noch nicht von umfangreichen Er-
fahrungen, sondern mehr von ersten Eindriicken berichten. Daher an
dieser Stelle nur ein knappes Zwischenfazit:

— Die Arbeitsbelastung im nicht-6ffentlichen Bereich ist erheblich.
Das belegt auch die Zahl der Eingaben und Beschwerden, obwohl
die Statistiken im o6ffentlichen und im nicht-6ffentlichen Bereich
aufgrund etwas unterschiedlicher Erhebungsmethoden und Z&hl-
weisen nur schlecht zu vergleichen sind. Dem stand und steht eine
unzureichende Personalausstattung gegeniiber, wie auch ein Ver-
gleich mit den Aufsichtsbehdrden anderer Lander zeigt. Zwar hat
der Landtag meiner Dienststelle dankenswerterweise im Dritten
Nachtrag zum Staatshaushaltsplan 2011 drei Neustellen zugehen
lassen, damit wurde aber unterm Strich noch kein nennenswerter
Kapazitiatszuwachs erreicht, weil das Innenministerium als Ergeb-
nis der zéhen ,,Fusionsverhandlungen drei hochwertige Stellen der
Aufsichtsbehorde fiir ministerielle und andere Zwecke zuriickbe-
hielt.

— Bereits im Jahr 2010 gab es massive personelle Verdnderungen in der
Aufsichtsbehérde im nicht-6ffentlichen Bereich und damit verbun-
den einen erheblichen Know-how-Verlust. Um es plastisch auszu-
driicken: Zum Zeitpunkt der Zusammenlegung waren nur eine Sach-
bearbeiterin und die Registraturkraft wesentlich langer als ein halbes
Jahr im Datenschutzgeschift der Aufsichtsbehorde tétig; die anderen
Kolleginnen und Kollegen waren entweder erst kurze Zeit mit der
Aufgabe befasst oder mussten — da einige Stellen zunéchst unbesetzt
waren — noch gefunden werden. Die letzte vakante Stelle konnte erst
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im September 2011 besetzt werden. Fiir meine neue Aufgabe waren
das keine giinstigen Startbedingungen. Da der Berichtszeitraum der
Aufsichtsbehorde bis zu deren letztem, dem Fiinften Tatigkeitsbe-
richt vom Juli 2009 zuriickreicht, musste mancher Beitrag dieses Be-
richts insofern eher nach ,,Aktenlage” als aus eigener Erfahrung ge-
schrieben werden.

Erst vor wenigen Wochen konnten meine Mitarbeiter und ich in ge-
meinsame Dienstriume umziehen. Mehr als ein halbes Jahr waren
wir — wie zuvor — an zwei Standorten in Stuttgart untergebracht,
zum einen in der Urbanstrale 32, zum andern als ,,Untermicter™
auf drei verschiedenen Stockwerken im Innenministerium, Doro-
theenstrale 6. Dass dies Doppelstrukturen bedingte und fiir das Zu-
sammenwachsen der Dienststelle nicht gerade forderlich war, liegt
auf der Hand. Seit dem 24. Oktober 2011 haben sich aber die duf3e-
ren Arbeitsbedingungen wesentlich verbessert: Die neuen Dienst-
rdume befinden sich in der unteren Konigstrae in der Néhe des
Hauptbahnhofs, damit auch verkehrsgiinstig fiir ratsuchende Biir-
gerinnen und Biirger zu erreichen. Da ich selbst nicht {iber ein Bud-
get fiir die Anmietung und Unterhaltung von Biiros verfiige — so
weit reicht meine europarechtlich eigentlich gebotene ,,Unabhén-
gigkeit” nun doch nicht —, war ich bei der Suche nach einer neuen
Bleibe vor allem auf die Unterstiitzung der Liegenschaftsverwal-
tung angewiesen. Dem Amt Stuttgart des Landesbetriebs Vermo-
gen und Bau Baden-Wiirttemberg sei deshalb ein herzliches Wort
des Dankes fiir die im Ergebnis erfolgreich bewiltigte Unterbrin-

gung gesagt.

Die Qualitdt meines Amtes steht und fillt mit der Qualitdt meiner
Mitarbeiterinnen und Mitarbeiter. Auch dieser Tatigkeitsbericht ist
nicht das Werk eines Einzelnen, sondern das Produkt einer Team-
arbeit. Bereits bei der Novellierung des Landesdatenschutzgesetzes
habe ich deshalb auf gute Rahmenbedingungen fiir eine verniinftige
Personalpolitik groBen Wert gelegt. Hierzu gehért zum einen, dass
ich Bewerberinnen und Bewerbern attraktive Arbeitspliatze bieten
kann, wo sie sich beruflich weiterentwickeln kénnen. Zum andern
soll eine Verwendung bei mir fiir sie aber auch nicht zur beruf-
lichen Einbahnstrale oder gar Sackgasse werden, denn das wirkt
sich wiederum unmittelbar auf die Neigung fahiger Kopfe aus,
iiberhaupt zu mir zu kommen. Auflerdem ist weder ihnen noch dem
Datenschutz noch unseren ,, Kunden“ gedient, wenn es nur noch
reine ,,Datenschutzkarrieren mit einer einseitigen Fokussierung
von Mitarbeitern ohne Verwaltungserfahrung auf Datenschutzprob-
leme geben sollte und wenn sich fiir meine Mitarbeiterinnen und
Mitarbeiter keine interessante Anschlussverwendung finden lie3e.
Der Landesgesetzgeber schien das dhnlich zu sehen, denn in dem
neuen § 26 Absatz 4 Satz 4 LDSG wurde die Landesregierung ver-
pflichtet, die Einbeziehung meiner Mitarbeiterinnen und Mitarbei-
ter in den allgemeinen Personalaustausch der Landesverwaltung zu
gewihrleisten. Laut Gesetzesbegriindung sollte das Nahere in einer
schriftlichen Vereinbarung zwischen der Landesregierung und mir
geregelt werden. Auch mir war diese Regelung wichtig, denn ich
befiirchtete seit jeher, dass die neue unabhéngige Stellung, die in
der Zuordnung meiner — nunmehr gréBeren — Dienststelle zum
Landtag zum Ausdruck kam, in gewisser Weise auch ihre Kehrseite
haben konnte, ndmlich in der Herausldsung aus der Personalpolitik
des Innenministeriums. Die Innenverwaltung war schon aufgrund
ihres groflen Personalkdrpers bis dato in der Lage gewesen, der
Dienststelle bei der Personalrekrutierung oder bei Anschlussver-
wendungen flexibel zu helfen. Aus diesem Grund schrieb ich Ende
Juli 2011 an den neuen Amtschef des Staatsministeriums, man
moge die Verhandlungen iiber die in der Gesetzesbegriindung vor-
gesehene Vereinbarung doch alsbald aufnehmen und Losungsan-
sétze fiir die kiinftige Rekrutierung und Anschlussverwendung mei-
ner Mitarbeiterinnen und Mitarbeiter entwickeln. Das Antwort-
schreiben fiel allerdings ausgesprochen erniichternd aus. Darin
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wurde zwar dem wichtigen Anliegen einer Personalrotation allge-
mein zugestimmt, aber sogleich Wasser in den Wein gegossen,
indem auf dhnliche Probleme in anderen Dienststellen sowie ge-
setzliche und personalwirtschaftliche Zwénge hingewiesen wurde,
die auch durch eine mogliche Vereinbarung zwischen der Landes-
regierung und mir nicht aufler Kraft gesetzt werden konnten. Inso-
fern konne eine derartige Vereinbarung ,,allenfalls deklaratorischen
Charakter” haben. Als Trostpflaster wurde mir angeboten, meine
Vorstellungen den Ressorts in einer der turnusméfBigen Personal-
referentenrunden vorzutragen, was ich vor kurzem getan habe. Im-
merhin wurden dabei bilaterale Verhandlungen bei konkretem Be-
darf und gegebenenfalls ,,pragmatische Losungen in Aussicht ge-
stellt. Unter der vom Gesetzgeber vorgesehenen ,,Vereinbarung™
zwischen der Landesregierung und mir konnte man sich indessen
nichts Rechtes vorstellen, was die kiinftigen Probleme ahnen lésst.
Als ressortiibergreifende Aufgabe scheint die Unterstiitzung meiner
Dienststelle in Personalfragen noch nicht unbedingt angesehen zu
werden. Immerhin hatte ich bereits zuvor mit dem Innenministeri-
um abgesprochen, dass ich mich bei der Besetzung neuer oder va-
kanter Stellen am allgemeinen Bewerberauswahlverfahren der In-
nenverwaltung beteiligen darf und dass Bewerber nach einer Ver-
wendung bei mir auch wieder in die Innenverwaltung iibernommen
werden, wenn sie im Auswahlverfahren zuvor auch vom Innen-
ministerium fiir tauglich befunden wurden. Dieses Verfahren diirfte
aber nur die ,Einstiegsseite bei Berufsanfingern abdecken und
zudem nur bis zu einer nicht allzu hohen Besoldungsgruppe funk-
tionieren. Wenn es um den ,,Ausstieg®, also den Wechsel auf Funk-
tionsstellen in der librigen Verwaltung geht, drohen die vom Staats-
ministerium genannten Restriktionen zu greifen. Eine gewisse Lo-
sung konnte in der verstdrkten Abordnung von Mitarbeitern der iib-
rigen Landesverwaltung fiir eine bestimmte Zeit zu meiner Dienst-
stelle liegen, sofern das stellentechnisch darstellbar ist. Davon konn-
ten beide Seiten profitieren, so wie es sich schon in Bezug auf das
Innenministerium durch die Abordnung eines Beamten des hoheren
Polizeivollzugsdienstes (seit Oktober 2009) und in Bezug auf das
Kultusministerium durch die Abordnung eines IT-Fachlehrers (seit
September 2011) gezeigt hat. Ein vergleichbares Vorgehen konnte
sich anbieten, wenn tatsdchlich die Zustindigkeit fiir die Verfol-
gung und Ahndung von datenschutzrechtlichen Ordnungswidrigkei-
tenverfahren auf meine Dienststelle verlagert werden sollte; jeden-
falls habe ich schon positive Signale aus dem Justizministerium als
Reaktion auf diesen Vorschlag vernommen. Ich werde jetzt auf-
merksam beobachten, ob sich die Ministerien tatsdchlich kooperativ
zeigen und in konkreten Personalfillen befriedigende Ldsungen
anbieten werden, damit aus einer beruflichen Station in meiner
Dienststelle keine Sackgasse wird.

1.4 Der Wechsel beginnt — auch im Datenschutz?

Die niachsten Monate werden auch zeigen, ob sich durch das Ergebnis
der Landtagswahl vom 27. Mérz 2011 die Vorzeichen fiir den Daten-
schutz im Land grundlegend verdndert haben. Die die neue Landes-
regierung tragenden Parteien haben sich jedenfalls in ihrer Koalitions-
vereinbarung (S. 67 f.) zu dem Ziel bekannt, den unabhingigen Daten-
schutz in Baden-Wiirttemberg zu stirken. Unter diesem rundum er-
freulichen Oberziel wird eine ganze Reihe von weiteren positiven
MafBnahmen ins Auge gefasst, denen eine rasche Umsetzung zu wiin-
schen ist:

— So soll meine Dienststelle ,,bei angemessener Ausstattung mit Perso-
nal und Sachmitteln* den Status einer obersten Landesbehorde ,,mit
eigenen Sanktionsbefugnissen fiir die Verfolgung und Ahndung von
Ordnungswidrigkeiten™ erhalten. Die dafiir erforderliche Novellie-
rung des Landesdatenschutzgesetzes solle rasch in Angriff genom-
men werden. Es wird jetzt auf die konkrete Ausgestaltung des Ent-
wurfs ankommen. Im Extremfall konnte der Status einer obersten
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Landesbehorde bedeuten, dass sich meine relativ kleine Dienststelle
um wirklich alles selber kiimmern und dafiir Personalkapazititen
aufbringen muss, die fir das ,,Kerngeschift”, die eigentliche Bera-
tungs- und Aufsichtstétigkeit, dann nicht zur Verfligung stehen. Ob
dies Sinn macht, wird zu diskutieren sein. Mit der Beratung und Be-
treuung durch die Landtagsverwaltung (zum Beispiel in Haushalts-
und Personalfragen) bin ich bis jetzt durchaus zufrieden. So wie in
anderen Lindern wire es daher auch denkbar, meiner Dienststelle
zwar den Status einer obersten Landesbehdrde zu verleihen, aber
dennoch bestimmte Aufgaben von einer anderen Stelle wahrnehmen
zu lassen. Eine (Riick-)Verlagerung der Zustandigkeit fiir die Verfol-
gung und Ahndung von Ordnungswidrigkeiten wiirde meiner Behor-
de zwar mehr Durchschlagskraft verleihen, wire aber ohne aus-
reichende Personalverstirkung nicht zu verantworten. Ohnehin be-
stiinde aus meiner Sicht die wirksamste ,,Starkung®™ des unabhéngi-
gen Datenschutzes in einer Verstirkung der personellen Kapazititen
meiner Dienststelle.

— In der Koalitionsvereinbarung wird Datenschutz endlich als Bil-
dungsaufgabe anerkannt. Diese Aussage ist sehr zu begriilen, denn
sie entspricht einer langjdhrigen Forderung der Datenschutzbeauf-
tragten (vgl. hierzu auch die EntschlieBung der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander vom 28./29. Septem-
ber 2011, ,,Datenschutz als Bildungsaufgabe“, Anhang 21). Damit
wird dem Umstand Rechnung getragen, dass viele, nicht nur junge
Menschen von der_ digitalen Welt zunehmend iiberfordert werden
und teilweise den Uberblick dariiber verloren haben, wer wann und
zu welchem Zweck welche Daten von ihnen speichert, sie mit an-
deren Daten verkniipft oder gegebenenfalls weitergibt. Wer aber
nicht weil}, was mit seinen Daten geschiecht oder geschehen kann,
kann auch sein informationelles Selbstbestimmungsrecht nicht aus-
iiben. Ungeachtet der lobenswerten, aber mittlerweile in ihrer Viel-
falt nahezu uniibersehbaren Aktivitdten zahlreicher 6ffentlicher, ge-
meinniitziger und gewerblicher Einrichtungen, die Aufkldrungsarbeit
hinsichtlich der Internet-Nutzung betreiben, sollte das Augenmerk
kiinftig stirker auf der Integration des Themas in die reguldre Bil-
dungsarbeit liegen. Aus Sicht der Datenschutzbeauftragten sollte die
Vermittlung von Datenschutzwissen als integraler Bestandteil von
Medienkompetenz ausdriicklich in den Bildungsstandards und Lehr-
plidnen verankert werden. Ebenso sollten Medien- und Datenschutz-
kompetenz zum verbindlichen Gegenstand der Lehreraus- und -fort-
bildung gemacht werden.

— Die Koalitionsvereinbarung spricht sich aulerdem dafiir aus, die
behordlichen und betrieblichen Datenschutzbeauftragten als wichti-
ges Element der Eigenkontrolle zu stirken. Da die betrieblichen Da-
tenschutzbeauftragten dem Bundesdatenschutzgesetz (BDSG) und
damit nicht dem Gestaltungsspielraum des Landesgesetzgebers un-
terfallen, verstehe ich diese Zielsetzung so, dass im Land die bisher
ins Belieben der Behorden gestellte Bestellung behordlicher Daten-
schutzbeauftragter einer gesetzlichen Verpflichtung hierzu weichen
sollte. Es ist ja auch nicht einzusehen, warum der Gesetzgeber von
Unternehmen etwas verlangen sollte, was er den Behorden freistellt.
Bedenken kleiner Behdrden lieBen sich durch eine ,,Bagatellgrenze®
beziehungsweise durch eine entsprechende Betreuung durch die
behordlichen Datenschutzbeauftragten iibergeordneter Behdrden nach
§ 10 Absatz 2 LDSG ausrdumen.

Die Koalitionsvereinbarung enthilt natiirlich noch eine ganze Reihe
weiterer politischer Absichtserkldarungen, deren datenschutzrechtliche
Relevanz nicht gleich auf den ersten Blick erkennbar ist. Immerhin
leuchtet ein, dass die auf Seite 66 in Aussicht genommene ,,individuali-
sierte anonymisierte Kennzeichnung der Polizei bei sog. Grofllagen* fiir
die betroffenen Einsatzbeamten datenschutzrechtlich von Bedeutung
sein kann, zumal das Recht auf informationelle Selbstbestimmung ex-
plizit angesprochen wird. Gemeint ist mit dem Vorschlag, der sicher
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noch ndher zu konkretisieren sein wird, dass Polizeibeamte in bestimm-
ten Einsatzsituationen eine Art Kennzeichen (zum Beispiel eine Buch-
staben-Zahlen-Kombination) auf ihrer Kleidung tragen sollen, um gege-
benenfalls spédter leichter identifiziert werden zu konnen. Es handelt
sich zwar nicht um eine echte Anonymisierung, aber ich halte das fiir
einen datenschutzgerechten Kompromiss, um gerade bei Demonstratio-
nen einerseits den Rechten von Versammlungsteilnehmern gerecht
zu werden und andererseits den Schutz von Polizeibeamten oder deren
Familienangehorigen vor Vergeltungsangriffen und Aggressionen zu
gewihrleisten. Im demokratischen Rechtsstaat sollte die Polizei nichts
zu verbergen haben. Von manchen Politikern, aber auch von Gewerk-
schaftsseite wird zwar immer wieder der Eindruck erweckt, dass die
Kennzeichnung eine Art kollektives Misstrauensvotum gegeniiber der
Polizei darstellen konnte, ich halte diese nachvollziechbaren Einwéande
aber fiir iiberwindbar, wenn Sinn und Zweck der Mallnahme hin-
reichend verdeutlicht werden. Dabei gehe ich davon aus, dass nicht
pauschales Misstrauen gegeniiber Polizeivollzugsbeamten den Hinter-
grund des Vorschlags gebildet hat, sondern die verfassungsrechtlichen
Grundsitze der Transparenz und der Uberpriifbarkeit staatlichen Han-
delns im demokratischen Rechtsstaat. Sofern es zur Umsetzung kommt,
bin ich gerne bereit, bei der weiteren Konzeption des Verfahrens bera-
tend zur Seite zu stehen.

2. Entwicklung des Datenschutzrechts 2010/2011

2.1 Die Neuregelung der Videoliberwachung durch offentliche Stellen in
§20a LDSG

Bereits im 29. Tétigkeitsbericht (LT-Drucksache 14/5500; 1. Teil, Nr. 4)
hatte ich auf den Beschluss des Bundesverfassungsgerichts vom 23. Feb-
ruar 2007 (1 BvR 2368/06) hingewiesen, wonach eine Videoiiber-
wachung durch offentliche Stellen einer speziellen und eindeutigen
Rechtsgrundlage bedarf. Damit war der bisherigen Praxis, eine Uber-
wachungsmalnahme auf die allgemeinen Vorschriften der §§ 13 ff. LDSG
zu stiitzen, die Grundlage entzogen. Bereits unter meinem Vorgénger
wurde stets die Auffassung vertreten, dass Videoiiberwachungsmaf3nah-
men in schwerwiegender Weise in das Recht auf informationelle Selbst-
bestimmung der Betroffenen eingreifen und nur unter engen Vorausset-
zungen iiberhaupt zulissig sein kénnen. Mit dem Gesetz zur Anderung
des Landesdatenschutzgesetzes und anderer Rechtsvorschriften vom
7. Februar 2011 (GBI. S.43) wurde nunmehr die Vorschrift des § 20a
LDSG eingefiihrt, die am 1. April 2011 in Kraft getreten ist. Die Neure-
gelung formuliert strenge Anforderungen an eine Videoiiberwachung
durch offentliche Stellen. Auch wenn die Schaffung einer expliziten
Rechtsgrundlage grundsétzlich zu begriilen ist, kann ich mit der Norm
nicht génzlich zufrieden sein.

Im Rahmen des Gesetzgebungsverfahrens waren von meiner Seite
einige Bedenken gedufert worden (vgl. LT-Drucksache 14/7482), die
jedoch bedauerlicherweise keinen Eingang in das Gesetz gefunden
haben:

So wird in der Gesetzesbegriindung (LT-Drucksache 14/7313, S.17)
etwa ausgefiihrt, dass das Aufstellen einer Kameraattrappe nicht unter
§20a LDSG falle, da es sowohl am Tatbestandsmerkmal der Beobach-
tung als auch an einer optisch-elektronischen Einrichtung fehle. Dieser
Einschitzung soll nicht widersprochen werden, unklar bleiben jedoch
die Konsequenzen, die sich hieraus ergeben. In der aufsichtlichen Pra-
xis erfahre ich immer wieder von Fillen, in denen offentliche Stellen
den Einsatz von Kameraattrappen erwigen. Im Lichte des Volkszéh-
lungsurteils (BVerfGE 65, 1 ff.) diirfte es sich auch beim Einsatz einer
Kameraattrappe wegen des damit verbundenen psychischen Uber-
wachungsdrucks um einen Grundrechtseingriff handeln, der einer ge-
setzlichen Grundlage bedarf. Aus meiner Sicht ist der Gesetzgeber nicht
daran gehindert, diese im Landesdatenschutzgesetz zu schaffen. Mit der
neuen Vorschrift des § 20 a LDSG wurde es versdumt, eine Einrichtung,
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von der lediglich der Anschein einer Videobeobachtung ausgeht, eben-
falls den Voraussetzungen des §20a Absitze 1 und 2 LDSG zu unter-
werfen. Man hitte sich hier ein Beispiel an der von der Bundesregie-
rung geplanten gesetzlichen Regelung des Beschiftigtendatenschutzes
(vgl. §32f Absatz 1 Satz 4 BDSG-E, BT-Drucksache 17/4230), aber
auch an den Landesdatenschutzgesetzen anderer Lénder (vgl. zum Bei-
spiel § 30 Absatz 9 HmbDSG, § 34 Absatz 6 LDSG RP) nehmen kon-
nen.

Nach §20a Absatz 1 Satz 2 Nummer 2 LDSG ist die Videobeobach-
tung nur zuldssig, wenn keine Anhaltspunkte dafiir bestehen, dass
schutzwiirdige Interessen der Betroffenen iiberwiegen. In der Einzel-
begriindung hierzu (LT-Drucksache 14/7313, S.19) ist zu lesen, dass
»etwa die Videoiiberwachung besonders sensibler Ortlichkeiten (zum
Beispiel von Toiletten und Umkleidekabinen) regelméBig nicht zu-
lassig sein® wird. Diesbeziiglich hétte ich mir aufgrund des schwer-
wiegenden Eingriffs in das informationelle Selbstbestimmungsrecht
der Betroffenen die Klarstellung gewiinscht, dass eine Videoiiber-
wachung in diesen Bereichen ausnahmslos unzuléssig ist. Ferner hitte
ich eine Erginzung des Klammerzusatzes zur Umschreibung ,,sensibler
Ortlichkeiten® um weitere Raume, wie Ruheriume, befiirwortet. Selbst
wenn Fallkonstellationen denkbar sind, in denen eine Videoiiber-
wachung als ultima ratio in Betracht kommt, hitte in der Gesetzes-
begriindung eine konkrete Darstellung erfolgen sollen, an welche Aus-
nahmefille gedacht wurde.

Bedenken bestehen meines Erachtens auch hinsichtlich der Kennzeich-
nungspflicht. Nach §20a Absatz 2 LDSG sind die Videobeobachtung
und die verantwortliche Stelle ,,durch geeignete Mafnahmen erkenn-
bar” zu machen. Eine Kennzeichnungspflicht soll ausweislich der Ge-
setzesbegriindung (LT-Drucksache 14/7313, S.19) jedoch nicht beste-
hen, wenn ,,die Kameras fiir jedermann sichtbar angebracht sind und
nicht nur die Tatsache der Uberwachung, sondern auch die dafiir ver-
antwortliche Stelle offenkundig ist. Diese Ausnahmeregelung diirfte
unpraktikabel sein und in der Kontrollpraxis zu erheblichen Meinungs-
verschiedenheiten mit den kontrollierten Stellen fiihren. Die Kennzeich-
nungspflicht sollte daher aus den nachstehenden Erwidgungen aus-
nahmslos gelten: Zum einen muss die ,,Sichtbarkeit™ der Kamera gege-
ben sein, bevor der Betroffene in den ,,Erfassungsbereich® der Kamera
gerit. Es kann den Biirgerinnen und Biirgern aber nicht zugemutet wer-
den, ihre Umgebung stindig darauthin zu tiberpriifen, ob eine Videoka-
mera sichtbar wird, die — zum Beispiel an einem 6ffentlichen Gebdude
— einer bestimmten verantwortlichen Stelle ohne Weiteres zugeordnet
werden kann und nach allgemeiner Lebenserfahrung der Uberwachung
dienen diirfte. Zum andern weil} ich nicht, wann fiir einen Betroffenen
die Tatsache der Uberwachung ,,offenkundig” sein soll. Jemand, der
eine Videokamera erblickt, kann nicht feststellen, ob sie iberhaupt
funktionsfzhig ist, in welcher Auflgsung und in welchem Bildausschnitt
die Aufnahmen erfolgen und welchen Zwecken die Kamera dient, ob
sie etwa mit Hilfe von Ubersichtsbildern nur Verkehrsstrome erfassen
und der Ampelsteuerung dienen soll oder ob sie auch in der Lage ist,
die Gesichter von Passanten zu erkennen, ob sie eine Zoom- und
Schwenkfunktion hat, ob jemand an dem Uberwachungsmonitor sitzt,
auf den die Bilder iibertragen werden, und ob eine Aufzeichnung er-
folgt. All dies ist fiir den Betroffenen, der eine Videokamera erblickt,
nicht zu beurteilen und fiir ihn schon gar nicht ,,offenkundig”. Aus die-
sem Grund sollte bei Videobeobachtungsmafinahmen ausnahmslos eine
Kennzeichnung erfolgen, damit die Betroffenen ihr Verhalten gegebe-
nenfalls danach ausrichten und dem Erfassungsbereich einer Video-
kamera ausweichen konnen.

Leider blieb auch meine Kritik daran unberiicksichtigt, dass nach §20a
Absatz 3 Satz 2 LDSG eine Zweckdnderung der erhobenen und ge-
speicherten Daten nicht nur zuldssig ist, soweit dies zur Abwehr von
Gefahren fiir die 6ffentliche Sicherheit oder fiir die Verfolgung von
Straftaten erforderlich ist, sondern auch zur Verfolgung von Ordnungs-
widrigkeiten von erheblicher Bedeutung. Die Voraussetzungen der
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Zweckinderung hitten entsprechend der Regelung in §6b Absatz 3
Satz 2 BDSG auf die Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit und die Verfolgung von Straftaten beschrankt werden sollen.
Ferner halte ich die in §20a Absatz 5 LDSG normierte maximale
Speicherdauer von vier Wochen fiir zu lang. Eine Speicherdauer von
maximal zwei Wochen erscheint ausreichend.

Nach §20a Absatz 6 Satz 1 LDSG bedarf der erstmalige Einsatz op-
tisch-elektronischer Einrichtungen der vorherigen schriftlichen Frei-
gabe durch die verantwortliche Stelle. Meiner Auffassung nach hétte
die Gesetzesbegriindung klarstellen sollen, dass es filir bereits vor In-
krafttreten der Regelung des § 20a LDSG (moglicherweise rechtswid-
rig) in Betrieb genommene Videoiiberwachungseinrichtungen keinen
,Bestandsschutz® geben kann. Eine schriftliche Freigabe mit den im
Gesetz genannten inhaltlichen Anforderungen ist auch fiir ,,Altanlagen®
zu fordern, zumal der oben genannte Beschluss des Bundesverfassungs-
gerichts bei Inkrafttreten des Anderungsgesetzes des Landesdaten-
schutzgesetzes bereits iiber vier Jahre zuriicklag. Auflerdem wire klar-
zustellen gewesen, dass von der verantwortlichen Stelle regelmiBig zu
iiberpriifen ist, ob die fiir die Freigabe erforderlichen Voraussetzungen
noch gegeben sind. Dies wire zwar de lege lata ohnehin geboten, findet
aber in der Praxis nicht immer die gewiinschte Beachtung. Um die dau-
erhafte Verfestigung einmal freigegebener Mafinahmen zu verhindern,
wire es zudem empfehlenswert gewesen, die Freigabe zeitlich zu be-
fristen beziehungsweise regelméfig zu erneuern.

Videoiiberwachungsmalinahmen durch offentliche Stellen bedeuten
einen erheblichen Eingriff in das informationelle Selbstbestimmungs-
recht des Einzelnen und erfordern eine sorgfiltige Priifung der differen-
zierten Kriterien. Dieses Erfordernis hat auch der Gesetzgeber gesehen
und die verantwortlichen Stellen in § 20 a Absatz 6 LDSG zu der bereits
genannten schriftlichen Freigabe verpflichtet. Gemdll §20a Absatz 6
Satz 3 LDSG ist der Entwurf der schriftlichen Freigabe dem behord-
lichen Datenschutzbeauftragten zur Priifung vorzulegen, sofern ein
solcher bestellt ist. Diesem ist nach der Gesetzesbegriindung (LT-
Drucksache 14/7313, S.21) fiir seine Priifung ausreichend Zeit ein-
zurdumen. Eine Videoiiberwachungsmafinahme ist damit auch nach
Ansicht des Gesetzgebers datenschutzrechtlich nicht einfach zu beurtei-
len. Ich halte es daher fiir geboten, 6ffentliche Stellen, die Videoiiber-
wachungsmafBinahmen durchfiihren wollen, zur Bestellung eines be-
hordlichen Datenschutzbeauftragten zu verpflichten. Sofern diese Stel-
len iiber keinen Datenschutzbeauftragten verfiigen, diirfen sie optisch-
elektronische Einrichtungen fiir Zwecke der Videoiliberwachung erst
dann einsetzen, wenn ein behordlicher Datenschutzbeauftragter bestellt
ist und dieser die datenschutzrechtliche Zuléssigkeit der Maflnahme ge-
priift hat. Ungeachtet der Tatsache, dass ich die Einfiihrung einer gene-
rellen Verpflichtung zur Bestellung behoérdlicher Datenschutzbeauftrag-
ter — wie in anderen Landern ldngst eingefiihrt — fiir iiberfillig halte,
wire zumindest im Zusammenhang mit der Planung des Einsatzes von
Videotliberwachungstechnik eine Verpflichtung zur Bestellung eines
behordlichen Datenschutzbeauftragten angezeigt gewesen.

Alles in allem hat die neue Vorschrift des §20a LDSG und ihre Kon-
kretisierung in der Gesetzesbegriindung einige Schwachstellen. Umso
enttduschender, dass meine im Gesetzgebungsverfahren geduflerten Be-
denken vom Gesetzgeber nicht aufgegriffen wurden. Es bleibt zu hof-
fen, dass die Zusage im Koalitionsvertrag der neuen Landesregierung,
bei der Neuregelung der Videoiiberwachung ,,insbesondere die Forde-
rungen des Landesdatenschutzbeauftragten um[zu]setzen“ (S.67) ein-
gelost wird. Abzuwarten bleibt, wie sich die Anwendung des Gesetzes
in der Praxis darstellt. Die ersten Monate nach dem Inkrafttreten der
neuen Vorschrift deuten darauf hin, dass sich meine Sorge, §20a
LDSG konnte eine erhebliche Ausweitung der Videoiliberwachung
durch o6ffentliche Stellen zur Folge haben, bestatigt.
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2.2 Ein modernes Datenschutzrecht fiir das 21. Jahrhundert

Mit der iiberfilligen grundlegenden Modernisierung des deutschen Da-
tenschutzrechts ist in dieser Legislaturperiode kaum noch zu rechnen.

Eine grundlegende Modernisierung des deutschen Datenschutzrechts ist
tiberféllig. Schon im Jahre 2001 hatten die Professoren Rofnagel,
Garstka und Pfitzmann im Auftrag des Bundesinnenministeriums ein
Gutachten zum Modernisierungsbedarf erarbeitet, das in der Folgezeit
aber nur punktuell umgesetzt wurde. Um die Diskussion iiber die not-
wendige Reform erneut zu beleben, haben die Datenschutzbeauftragten
des Bundes und der Linder unter der Uberschrift ,,Ein modernes Daten-
schutzrecht fiir das 21. Jahrhundert® im Jahr 2010 Eckpunkte vorgelegt
und hierzu am 4. Oktober 2010 ein Symposium im Berliner Abgeordne-
tenhaus durchgefiihrt?. Das Eckpunktepapier kann von meiner Homepa-

ge heruntergeladen werden. Die wesentlichen Forderungen seien hier

zusammengefasst:

Konkrete Schutzziele und Grundsiitze verankern

Das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze
sollten als allgemeingiiltige datenschutzrechtliche Grundregelungen
einen verbindlichen Mindeststandard festlegen. Sie sollten allge-
meine Vorgaben enthalten, die als Grundlage aller datenschutzrecht-
lichen Regelungen und Mafsnahmen fiir offentliche und nicht-dffent-
liche Stellen dienen. Ausgehend von den Schutzzielen sollten sank-
tionsbewehrte Grundsatznormen formuliert werden, die fiir alle For-
men der Datenverarbeitung gleichermafSen gelten. Dies betrifft etwa
den Grundsatz der Zweckbindung, also das Prinzip, dass personen-
bezogene Daten ausschliefslich fiir den Zweck verwendet werden diir-
fen, fiir den sie erhoben worden sind. Neu eingefiihrt werden sollte
zudem ein grundsdtzliches Verbot der Profilbildung. Die Vorgaben
des allgemeinen Datenschutzrechts konnen — soweit erforderlich — in
Bezug auf bestimmte Anwendungsgebiete weiter konkretisiert werden.

Technikneutralen Ansatg schaffen

Den aus der technologischen Entwicklung resultierenden Gefdihrdun-
gen sollte durch technikneutrale Vorgaben begegnet werden, die fiir
konkrete Systeme und Anwendungsfelder durch Auslegung und Nor-
mierung konkretisiert werden kénnen. Anhand festgelegter Schutzzie-
le konnen so einfache, flexible und praxistaugliche gesetzliche Bedin-
gungen geschaffen werden, die das Recht auf informationelle Selbst-
bestimmung und das Grundrecht auf Gewdhrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme durch techni-
schen und organisatorischen Datenschutz sichern.

Betroffenenrechte stirken

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der
aufmerksame und kritische Betroffene. Die Datenverarbeitung muss
fiir die Betroffenen transparenter werden, etwa indem die Wahrneh-
mung des Auskunftsanspruchs erleichtert wird. Die Freiwilligkeit der
Einwilligung in eine Datenverarbeitung muss gestdrkt werden.

Datenschutzrecht internetfiihig machen

Ein modernes Datenschutzrecht muss internetfihig sein. Grundsdtz-
lich muss eine unbeobachtete Kommunikation und Nutzung des Inter-
nets gewdhrleistet werden. Auch sind besondere Schutzmechanismen

2 Der Verlauf der Veranstaltung wird ausfiihrlich im 23. Titigkeitsbericht des Bundesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit (BfDI), Kap. 1.4, dargestellt. (vgl.
http://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/23 TB 09
10.pdf?__blob=publicationFile). Im Anhang des Berichts ist auch das Eckpunktepapier abge-

druckt.
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zur Gewdbhrleistung und Durchsetzung der Datenschutzrechte der
Betroffenen im Netz zu schaffen. Nationale Regelungen sollten durch
internationale Vereinbarungen flankiert werden.

Mehr Eigenkontrolle statt Zwang

Datenschutz muss von den verantwortlichen Stellen als eigenes Anlie-
gen begriffen werden. Dies kann etwa durch Einfiihrung eines freiwil-
ligen Auditverfahrens befordert werden. Daneben miissen die verant-
wortlichen Stellen dazu verpflichtet werden, durch interne Mechanis-
men die Einhaltung des Datenschutzes sicherzustellen, etwa durch ver-
bindliche Datenschutzkonzepte.

Stirkung der unabhiingigen Datenschutzaufsicht

Die Unabhdingigkeit der Datenschutzaufsicht muss rechtlich, organi-
satorisch und finanziell abgesichert werden. Eine Fach- und Rechts-
aufSicht oder die organisatorische Eingliederung in andere Verwal-
tungseinheiten ist mit der EG-Datenschutzrichtlinie nicht vereinbar.
Erforderlich sind auch Mitwirkungspflichten der kontrollierten Stel-
len bei Datenschutzkontrollen.

Wirksamere Sanktionen

Die immer noch vorhandenen Liicken im datenschutzrechtlichen
Sanktionssystem miissen endlich geschlossen werden. Hierfiir sollten
fiir die Betroffenen einfach zu handhabende Haftungsanspriiche,
etwa ein pauschalierter Schadensersatzanspruch, eingefiihrt werden.
Die Zustdndigkeiten fiir die Verfolgung von Ordnungswidrigkeiten
sollten bei den jeweiligen Datenschutzbehérden liegen. Auch der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
braucht insoweit wirksame Sanktionsbefugnisse.

Gesetz einfacher und besser lesbar machen

Das Datenschutzrecht ist durch wiederholte Anderungen und Ergéin-
zungen selbst fiir Fachleute nur noch schwer verstindlich und bedarf
auch insoweit der Uberarbeitung. Erforderlich sind etwa Anderun-
gen in der Struktur und bei den Definitionen, die zusdtzliche Spezial-
vorschriften entbehrlich machen.

Trotz des Reformstaus ist mit einer umfassenden Modernisierung des
deutschen Datenschutzrechts wie schon vor zehn Jahren meines Erach-
tens in nichster Zeit nicht zu rechnen. Vielmehr scheint die Bundespolitik
— ebenfalls wie vor zehn Jahren — erneut auf Europa warten zu wollen.
Diesmal sind es die Vorschlige der Europédischen Kommission fiir ein
Gesamtkonzept fiir den Datenschutz in der Europdischen Union® vom
November 2010, die einer Generalrevision des deutschen Datenschutz-
rechts offenbar im Wege stehen (siehe 1. Teil, 2. Abschnitt, Kapitel 4).

2.3 Aktivititen auf Bundesebene im Berichtszeitraum

2.3.1 Neue Regelungen zur Informationspflicht bei Datenschutzver-
stofBen

Die Regelungen zur Informationspflicht von unrechtmdfiger
Kenntniserlangung personenbezogener Daten haben sich be-
wiéhrt. Die Publizitdtspflicht motiviert die verantwortlichen Stel-
len, mehr fiir den Datenschutz und die Datensicherheit zu tun und
versetzt den Betroffenen zugleich in die Lage, negative Konse-
quenzen rechtzeitig abzuwenden und Sicherheitsmafsnahmen zu
ergreifen.

3 Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europdischen Wirt-
schafts- und Sozialausschuss und den Ausschuss der Regionen zum Gesamtkonzept fiir den
Datenschutz in der Europdischen Union [KOM(2010)0609].
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Im 29. Tatigkeitsbericht (LT-Drucksache 14/5500) und insbeson-
dere im Fiinften Tétigkeitsbericht der Aufsichtsbehorde im In-
nenministerium wurde 2009 ausfiihrlich iiber die drei Novellen
berichtet, durch die das Bundesdatenschutzgesetz seinerzeit
gedndert wurde; insoweit kann ich auf die damalige Berichter-
stattung verweisen. An anderer Stelle in diesem Bericht wird auf
die inzwischen gewonnenen Erfahrungen in Teilbereichen (vgl.
etwa zur Werbung 7. Teil, 2. Abschnitt Nr. 1) und die nach wie
vor vorhandenen Defizite (insbesondere hinsichtlich des Themas
Arbeitnehmerdatenschutz, vgl. das folgende Kapitel) eingegan-
gen. Im Folgenden mdochte ich auf eine zunéchst eher kritisch be-
wertete Neuerung eingehen, die sich bislang bewéhrt hat.

Seit dem 1. September 2009 miissen gemill § 42a BDSG nicht-
offentliche Stellen und ihnen gleichgestellte 6ffentlich-rechtliche
Wettbewerbsunternehmen gravierende Datenschutzpannen der
zustidndigen Aufsichtsbehdrde anzeigen sowie die Betroffenen in-
formieren und ihnen Handlungsempfehlungen unterbreiten. An-
zeigepflichtige Datenschutzverstole liegen vor, wenn sensible
personenbezogene Daten unrechtméBig in die Hénde Dritter ge-
langt sind und schwerwiegende Beeintrachtigungen fiir die Be-
troffenen drohen.

Im August 2010 erfolgte eine Anpassung des Sozialdatenschutzes
an das Bundesdatenschutzgesetz. Die Regelung des §83a des
Zehnten Buchs des Sozialgesetzbuchs (SGB X) verpflichtet die
dem Sozialgeheimnis unterliegenden Stellen, im Fall der unrecht-
méfBigen Kenntniserlangung von Sozialdaten unverziiglich die
Aufsichtsbehdrde nach § 90 des Vierten Buchs des Sozialgesetz-
buchs (SGB 1V), die zustindige Datenschutzaufsichtsbehorde
und den oder die Betroffenen zu informieren. Im Hinblick auf die
Art der Benachrichtigung verweist die Norm auf § 42 a BDSG.

Um den betroffenen Behorden eine Hilfestellung bei der Anwen-
dung dieser Vorschriften zu geben, hat der Berliner Beauftragte
fiir Datenschutz und Informationsfreiheit zu §42a BDSG FAQ
(Héufig gestellte Fragen mit Antworten) erstellt (http://www.da-
tenschutz-berlin.de/attachments/809/535.4.7.pdf?1311923219).
Die FAQ sollen die betroffenen Stellen dabei unterstiitzen, mit-
teilungspflichtige Sachverhalte zu erkennen und die entstehenden
Handlungspflichten umzusetzen. Ich kann den Verantwortlichen
nur empfehlen, diese wertvollen Hinweise zu Rate zu zichen.

Meiner Behorde wurden bislang insgesamt rund 50 Datenschutz-
verstofle gemeldet. Uberwiegend hat es sich dabei um den Verlust
von Speichermedien (zum Beispiel Notebooks, Rechner, USB-
Sticks), um Fehler beim Versand von E-Mail und Fax oder die
Kompromittierung von Webseiten gehandelt. Haufig war auch
meine Beratung gefragt, ob es sich im konkreten Einzelfall iiber-
haupt um einen meldepflichtigen Vorgang handelt. Aber selbst
wenn dies nicht der Fall war, so boten auch diese Anfragen eine
gute Gelegenheit, mit den betroffenen Unternehmen iiber den da-
tenschutzrechtlichen Optimierungsbedarf ins Gesprich zu kom-
men. Auf diese Weise kann die Anzeigepflicht nebenbei dazu
beitragen, die Hemmschwellen vor einem Kontakt mit der Auf-
sichtsbehdrde abzusenken.

Wenngleich die Zahl der gemeldeten Fille belegt, dass die ver-
antwortlichen Stellen die Informationspflicht durchaus ernst neh-
men, gehe ich davon aus, dass eine Vielzahl von Datenschutzver-
stofsen nach wie vor nicht gemeldet wird. Betroffene Stellen soll-
ten sich dariiber im Klaren sein, dass bei nicht angezeigten Da-
tenpannen ein Bufigeld von bis zu 300.000 Euro oder mehr droht.
Auch insofern gilt, dass die Vermeidung von Datenschutzpannen
im Vorfeld — etwa durch ein klares Datenschutzmanagement im
Unternehmen — allemal besser ist als die vom Gesetzgeber nun
verordnete Pflicht zur Unterrichtung, wenn das Kind bereits in
den Brunnen gefallen ist.
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2.3.2 Die gesetzliche Neuregelung des Beschiftigtendatenschutzes ist
tiberfillig

Nachdem in mehreren spektakuldren Datenschutzskandalen in
den Jahren 2006, 2007 und 2008 die rechtswidrige Verarbeitung
von Beschéftigtendaten durch Arbeitgeber bekannt geworden
war, sagte die Bundesregierung im Frithjahr 2009 eine gesetz-
liche Neuregelung des Arbeitnehmerdatenschutzrechts zu und
nahm die Umsetzung einer von den Datenschutzbeauftragten
des Bundes und der Lénder bereits seit ldngerer Zeit erhobenen
Forderung in Angriff. Die Datenschutzkonferenz hat seinerzeit
entsprechende Eckpunkte einer Neuregelung aufgezeigt (vgl.
29. Tatigkeitsbericht 2009, LT-Drucksache 14/5500, Anhang 19).
In einem ersten Schritt fiigte der Gesetzgeber mit § 32 BDSG
eine allgemeine Regelung zum Schutz personenbezogener Daten
von Beschéftigten in das Bundesdatenschutzgesetz ein. Die Vor-
schrift trat mit der BDSG-Novelle II zum 1. September 2009 in
Kraft und konnte wegen ihrer Kiirze und Allgemeinheit den Be-
schiftigtendatenschutz nicht umfassend regeln und eine detail-
lierte gesetzliche Neuregelung daher nicht entbehrlich machen.

Noch vor der Bundestagswahl 2009 verdffentlichte das Bundesmi-
nisterium flir Arbeit und Soziales (BMAS) den Entwurf eines Be-
schiftigtendatenschutzgesetzes. Diesen brachte die SPD-Fraktion
nach der Bundestagswahl unveréndert in den Deutschen Bundestag
ein (BT-Drucksache 17/69). Wihrend dieser Entwurf die Materie
des Beschiftigtendatenschutzes in einem eigenstindigen Beschif-
tigtendatenschutzgesetz regelt, beschlossen die Regierungsparteien
der 17. Legislaturperiode in ihrer Koalitionsvereinbarung vom
26. Oktober 2009, die erforderlichen Neuregelungen zum Arbeit-
nehmerdatenschutz in das Bundesdatenschutzgesetz aufzunehmen.

Ende Mirz 2010 legte das Bundesministerium des Innern einen
Referentenentwurf vor, den die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder inhaltlich in vielen Punkten
als unzureichend kritisierte (EntschlieBung vom 22. Juni 2010,
Anhang 6). Nachdem Ressortabstimmungen zu einer Uberarbei-
tung in einzelnen Punkten gefiihrt hatten, beschloss die Bundes-
regierung am 25. August 2010 den {iberarbeiteten Referentenent-
wurf als Gesetzesentwurf (vgl. BR-Drucksache 535/10). Der
Bundesrat hat dazu im Rahmen seiner Stellungnahme zahlreiche
Erginzungs- und Anderungsvorschlige vorgebracht (BT-Druck-
sache 17/4230, Anlage 3, S.26 bis 37), die von der Bundesregie-
rung allerdings nur teilweise zustimmend aufgegriffen wurden
(vgl. BT-Drucksache 17/4230, Anlage 4, S. 38 bis 43).

Zu Beginn des Jahres 2011 legte schlieBlich die Fraktion Biind-
nis 90/Die Griinen einen eigenen Entwurf zur Regelung des Be-
schiftigtendatenschutzes vor (BT-Drucksache 17/4853). Dieser
Entwurf sieht ebenso wie der Entwurf der SPD die Schaffung
eines eigenstindigen Beschiftigtendatenschutzgesetzes vor.

Der Entwurf der Bundesregierung wurde vom Bundestag am
25. Februar 2011 in erster Lesung beraten (BT-Plenarprotokoll
17/94, S.10735A — 10745A). Im Anschluss daran wurde der Ge-
setzesentwurf zur weiteren Beratung an die Ausschiisse unter Fe-
derfithrung des Innenausschusses verwiesen. Der Innenausschuss
fithrte am 23. Mai 2011 eine 6ffentliche Anhérung durch (BT-Pro-
tokoll Nr.17/40). Dabei wurde deutlich, dass die Ansichten der
Sachverstidndigen und Fraktionen bei mehreren bedeutsamen The-
menkomplexen noch weit auseinander liegen. Nach der Sommer-
pause haben die Ausschiisse des Bundestags die Beratungen zum
Beschiftigtendatenschutz wieder aufgenommen. Die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat sich
inzwischen ebenfalls mit den vorgelegten Gesetzentwiirfen be-
schéftigt und hierbei konkrete Vorschldge fiir alternative oder zu-
sitzliche Regelungen gemacht (EntschlieBung vom 16./17. Marz
2011, Anhang 14).
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Bei der offentlichen Anhérung am 23. Mai 2011 haben sich
besonders folgende Punkte als weiterhin diskussionswiirdig und
-bediirftig erwiesen:

— Unterschreitung des gesetzlichen Datenschutzniveaus durch
betriebliche Vereinbarungen oder Einwilligungen

Der Gesetzentwurf der Bundesregierung sieht vor, dass Be-
triebs- und Dienstvereinbarungen nicht zu Ungunsten der Be-
schiftigten von den gesetzlichen Vorgaben im Beschéftigten-
datenschutz abweichen diirfen. Auflerdem soll eine Verarbei-
tung von Arbeitnehmerdaten auf der Grundlage individueller
Einwilligungen nur in vom Gesetz ausdriicklich vorgesehenen
Fillen zulédssig sein. Zwischen Arbeitgeber- und Arbeitneh-
merseite ist umstritten, ob durch diese Regelungen angemes-
sene betriebsindividuelle Losungen nicht unzumutbar er-
schwert werden. Hierbei ist zu bedenken, dass die im Daten-
schutzrecht héufig vorkommenden unbestimmten Rechtsbe-
griffe wie beispielsweise der Begriff der ,,Erforderlichkeit®
Auslegungs-, Interpretations- und Wertungsspielrdume erdft-
nen und Raum fiir eine Prizisierung der gesetzlichen Regelun-
gen auf betrieblicher Ebene lassen. Die Beschriankung der Ein-
willigung von Arbeitnehmern als Rechtfertigungsgrund fiir
eine Datenverarbeitung soll dem Umstand Rechnung tragen,
dass im Verhiltnis zwischen Arbeitgebern und Arbeitnehmern
keine volle ,,Waffengleichheit besteht, sondern der Arbeit-
nehmer sich in der Regel von vornherein in der schwécheren
Position befindet. Neben den im Gesetzentwurf fiir Einwilli-
gungen vorgesehenen Fillen sind allerdings noch weitere Kon-
stellationen denkbar, in denen die Einwilligung des Arbeitneh-
mers trotz seiner schwicheren Verhandlungsposition auf sei-
ner freien Entscheidung beruhen und damit freiwillig sein
kann. Es erscheint daher durchaus iiberlegenswert, iiber eine
Erweiterung der Einwilligungsfalle (Positivliste) nachzuden-
ken.

— Videoiiberwachung

Die vorgesehene Erlaubnis zur offenen Videobeobachtung be-
gegnet insoweit Bedenken, als eine Videobeobachtung nicht-
offentlich zuginglicher Betriebsstitten zu dem relativ unbe-
stimmten Zweck der Qualititskontrolle zuldssig sein soll. Ein-
mal installiert, konnen solche Anlagen leicht auch zur Verhal-
tens- und Leistungskontrolle der Arbeitnehmer genutzt wer-
den. Auf der anderen Seite erscheint es nicht ausgemacht, dass
das vom Gesetzentwurf vorgesehene ausnahmslose Verbot der
heimlichen Videoiiberwachung den betrieblichen Erfordernis-
sen und den berechtigten Interessen der Arbeitnehmer tatsdch-
lich in vollem Umfang Rechnung trigt. Immerhin ist bislang
nach der Rechtsprechung des Bundesarbeitsgerichts in eng be-
grenzten Ausnahmefillen eine heimliche Videobeobachtung
zuldssig, auch wenn sich die Frage stellt, ob damit nicht die
originir staatlichen Aufgaben der praventiven und repressiven
Verbrechensbekdmpfung partiell ,,privatisiert™ wurden.

— Recht der Arbeitnehmer zur Anrufung der Datenschutzauf-
sichtsbehorde

Die vom Gesetzentwurf vorgesehene Beschrinkung des
Rechts der Arbeitnehmer zur Anrufung der Datenschutzauf-
sichtsbehdrde — Voraussetzung hierfiir ist, dass der Arbeit-
nehmer sich zuvor erfolglos an seinen Arbeitgeber gewandt
hat — ist aus datenschutzrechtlicher Sicht nicht hinnehmbar
und im Ubrigen europarechtswidrig. Die europdische Daten-
schutzrichtlinie sieht ein individuelles Recht jedes Betroffe-
nen zur direkten Anrufung der jeweils zustindigen Aufsichts-
behorde vor.
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— Konzernweiter Datentransfer

Anders als die Gesetzentwiirfe der Fraktion Biindnis 90/
Die Griinen und der Fraktion der SPD sieht der Gesetzentwurf
der Bundesregierung keine Erleichterungen fiir den konzern-
weiten Transfer von Beschiftigtendaten vor. Ob die vorhan-
denen und derzeit in der Praxis genutzten Instrumente (insbe-
sondere die Auftragsdatenverarbeitung) insoweit praktikabel
sind und den betrieblichen Erfordernissen ausreichend Rech-
nung tragen, ist zwischen Arbeitnehmern und Arbeitgebern
umstritten. Die geringeren Rechtsschutzmdglichkeiten der Be-
troffenen im EU-Ausland sprechen gegen eine zu weitgehende
Privilegierung eines konzernweiten Datentransfers ins Aus-
land. Bei dieser Frage geht es allerdings nicht nur um Beschaf-
tigtendaten. Auch Kunden-, Abnehmer- und Lieferantendaten
koénnen hiervon betroffen sein, sodass es sich nicht um eine
origindre Frage des Beschiftigtendatenschutzes, sondern um
eine allgemeine datenschutzrechtliche Frage handelt, die im
allgemeinen Datenschutzrecht ihren Platz hat und auch dort
geregelt werden sollte.

— Erhebung von Bewerber- und Beschiftigtendaten im Internet

Der Gesetzentwurf gestattet Arbeitgebern, Bewerberdaten aus
sozialen Netzwerken, die zur Darstellung der beruflichen Qua-
lifikation ihrer Mitglieder bestimmt sind (zum Beispiel XING),
zu erheben. Eine Erhebung von Daten aus sonstigen sozialen
Netzwerken wie etwa Facebook soll dagegen ausgeschlossen
sein. Kontrollieren l4sst sich die Einhaltung eines solchen Ver-
bots in der Praxis kaum. Sinnvoll erscheint das Verbot daher
nur zusammen mit entsprechenden Informationsverwertungs-
verboten.

— Automatisierter Datenabgleich zur Aufdeckung von Straftaten
und anderen schwerwiegenden Pflichtverletzungen durch Be-
schéftigte im Beschiftigungsverhéltnis

Der Entwurf sieht einen automatisierten Abgleich von zu ande-
ren Zwecken erhobenen Beschéftigtendaten vor, um Straftaten
und andere schwerwiegende Pflichtverletzungen durch Be-
schiftigte aufzudecken. In der Praxis wird die Sicherstellung
einer umfassenden Regelkonformitit im Unternehmen (nicht
nur mit Hilfe von Datenabgleichen) hiufig mit dem Begriff
,»Compliance™ bezeichnet. Nach dem Gesetzentwurf soll ein
solcher Abgleich auf einer ersten Stufe in anonymisierter und
pseudonymisierter Form moglich sein, ohne dass Anhaltspunk-
te fiir ein Fehlverhalten einzelner Mitarbeiter vorliegen miiss-
ten. Der Gesetzentwurf schreibt dem Arbeitgeber zwar vor, die
,ndheren Umstdnde®, die ihn zu einem solchen Abgleich ver-
anlassen, zu dokumentieren. Ndhere Anforderungen an diese
Umstinde und insbesondere an den daraus abzuleitenden Ver-
dachtsgrad sieht der Gesetzentwurf jedoch nicht vor. Soweit
hierbei Beschéftigtendaten nicht nur in anonymisierter, son-
dern in pseudonymisierter und damit in personenbeziehbarer
Form Verwendung finden, geht die Neuregelung iiber das, was
nach geltendem Recht zuldssig ist, hinaus. Hier scheint es er-
wigenswert, zundchst immer einen Abgleich in anonymisierter
Form vorzuschreiben. Aus einem solchen Abgleich, der fiir
sich genommen nicht dem Anwendungsbereich des Bundesda-
tenschutzgesetzes unterfiele, weil keine personenbezogenen
oder -beziehbaren Daten verwendet werden, kénnen sich dann
konkrete Anhaltspunkte fiir ein Fehlverhalten seitens einzelner
— namentlich nicht bekannter — Mitarbeiter ergeben, aufgrund
derer dann ein Abgleich mit den Mitarbeiterdaten in personali-
sierbarer Form verhdltnismdfBig sein kann. Jede Verwendung
von Mitarbeiterdaten durch den Arbeitgeber steht unter dem
Vorbehalt der VerhiltnismaBigkeit. Fiir Zwecke der Revision
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und herkémmliche Geschiftspriifungen konnen unter Umstén-
den bereits sichtprobenweise Uberpriifungen und Priifungs-
mafBnahmen in besonders fehleranfalligen Bereichen aus-
reichen. Das Gesetz sollte daher zumindest eine entsprechende
Einschrinkung der Befugnis von Arbeitgebern zur Durch-
filhrung von Datenabgleichen vorsehen.

— Kontrolle der Nutzung von Telekommunikationsdiensten durch
Beschiftigte

Der Gesetzentwurf klammert die private Nutzung von Tele-
kommunikationsdiensten am Arbeitsplatz und die Folgen, die
sich daraus fiir die Befugnis des Arbeitgebers zur Kontrolle
seiner Beschiftigten und zum Zugriff auf die Daten und Inhal-
te der Kommunikation ergeben, aus. Insoweit besteht ein aku-
ter Regelungsbedarf. Den Aufsichtbehorden und der Recht-
sprechung ist es bislang beispielsweise nicht gelungen, eine
einheitliche Antwort auf die Frage zu finden, ob und unter
welchen Voraussetzungen Arbeitgeber auf empfangene oder
versandte E-Mails ihrer Mitarbeiter zugreifen diirfen, wenn sie
die private Nutzung des Internets ausdriicklich gestattet oder zu-
mindest geduldet haben. Bereits die Frage, ob ein Arbeitgeber,
der seinen Mitarbeitern die private Nutzung dienstlicher Tele-
kommunikationsanlagen gestattet oder diese duldet, Dienstean-
bieter im Sinne von §3 Nummern 6 und 10 des Telekommuni-
kationsgesetzes (TKG) und daher dem Fernmeldegeheimnis un-
terworfen ist, wird in Rechtsprechung und Literatur nicht ein-
heitlich beantwortet. Angesichts der erheblichen praktischen Be-
deutung dieser Frage und der gegenwiértigen Rechtsunsicherheit
erscheint eine gesetzliche Regelung dringend angezeigt.

Auf der Homepage des Deutschen Bundestags (www.bundes-
tag.de) findet man unter dem Stichwort ,,Offentliche Anhdrung
des Innenausschusses am 23. Mai 2011* den weiterhin aktuellen
Diskussionsstand mit den divergierenden Standpunkten der Ver-
bandsvertreter beziehungsweise der Sachverstdndigen. Ob in ab-
sehbarer Zeit noch ein Kompromiss zustande kommt, erscheint
mir mittlerweile mehr als fraglich, denn seit der Anhorung ist — zu-
mindest nach auBen — kein Verfahrensfortschritt zu erkennen.

Bis hierher und nicht weiter: Rote Linien im Internet

Das Bundesministerium des Innern hat einen Gesetzentwurf zur
Festlegung einer ,,roten Linie” zum Schutz des Personlichkeits-
rechts im Internet angekiindigt. Ob ein solches Vorhaben geeig-
net ist, den Einzelnen effektiv vor beeintrdichtigenden Online-Ver-
offentlichungen zu schiitzen, ist bislang ungewiss.

Es war nicht zuletzt die Diskussion um die Zuldssigkeit 6ffentlich
zugénglicher Panoramaansichten im Internet, die die Bundes-
regierung zu dem Versuch veranlasste, das Personlichkeitsrecht
des Einzelnen wirksam gegen beeintrichtigende Online-Verof-
fentlichungen zu schiitzen: Das Bundesministerium des Innern
verdffentlichte am 1. Dezember 2010 ein Eckpunktepapier zum
Datenschutz im Internet und kiindigte darin einen Gesetzentwurf
zum Schutz vor besonders schweren Eingriffen in das Personlich-
keitsrecht an. Das Gesetz solle eine ,,rote Linie” festlegen, die
durch Publikationen im Internet nicht tiberschritten werden darf.

Der Gesetzentwurf ist zwar — mdglicherweise aufgrund des
Wechsels an der Spitze des Bundesinnenministeriums — bislang
noch nicht erschienen. Das Eckpunktepapier nennt jedoch einige
Grundpfeiler des Vorhabens. So soll insbesondere vermieden
werden, durch den Erlass von Einzelfallgesetzen ein liickenhaftes
und daher stets in hohem Mal} aktualisierungsbediirftiges Rege-
lungsgefiige zu etablieren. Vielmehr soll der Gesetzentwurf, an-
ders als zum Beispiel der Datenschutz-Kodex des IT-Branchen-
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verbands BITKOM (siehe hierzu 1. Teil Nr. 4.2), nicht nur fiir die
Veroffentlichung von Geodaten, sondern fiir jede Art personen-
bezogener Daten in Telemedien gelten. Er soll Vorgaben sowohl
fiir 6ffentliche als auch fiir nicht-6ffentliche Stellen enthalten. Kern
des Gesetzesvorhabens soll sein, solche Veréffentlichungen im
Grundsatz zu verbieten, die einen besonders schweren Eingriff in
das Personlichkeitsrecht des Betroffenen darstellen. Auch be-
eintrichtigende Verdffentlichungen sollen nur aufgrund einer Ab-
wiagung der Interessen des Betroffenen mit den Grundrechten der
Meinungs- und Berufsfreiheit der Diensteanbieter zuldssig sein.
Unzuldssig sollen jedenfalls ehrverletzende Verdffentlichungen
sein beziehungsweise solche, durch die sich ein umfangreiches
Personlichkeits- und Bewegungsprofil des Betroffenen ergeben
kann. Die Schwelle fiir einen besonders schweren Eingriff in das
Personlichkeitsrecht soll nach den Angaben des Ministeriums hoch
angesetzt werden. Dies sei dem Umstand geschuldet, dass das In-
ternet als 6ffentlicher Raum grundsétzlich frei von staatlichen Re-
striktionen bleiben soll. Um dennoch einen umfassenden Schutz zu
realisieren, setzt das Bundesministerium des Innern auf Selbstver-
pflichtungen der Telemedienanbieter. Das Eckpunktepapier stellt
weiterhin in Aussicht, dass der Gesetzentwurf Regelungen fiir Ge-
sichtserkennungsdienste, Profilbildungen anhand von Suchmaschi-
nenanfragen sowie fiir die Erhebung von Standortdaten im Rah-
men der Nutzung von Smartphones enthalten werde.

Der Versuch, das Personlichkeitsrecht des Einzelnen vor be-
eintrachtigenden Online-Veroffentlichungen zu schiitzen, ist aus
meiner Sicht zwar grundsétzlich zu begriilen. Doch ist der im
Eckpunktepapier des Bundesministeriums gewéhlte Regelungs-
ansatz datenschutzrechtlich kontraproduktiv. Das geltende Daten-
schutzrecht beruht auf dem Grundsatz des Verbots mit Erlaubnis-
vorbehalt und geht damit davon aus, das jeder Umgang mit per-
sonenbezogenen Daten rechtfertigungsbediirftig ist. Ein Gesetz,
das nur besonders schwere Eingriffe in das Personlichkeitsrecht
definiert und verbietet, kann dazu fithren, dass Beeintrachtigun-
gen unterhalb dieser Schwelle als grundsitzlich legitim ange-
sehen werden und unsanktioniert bleiben. Je nach dem Kontext
der Veroffentlichung kdnnen aber auch einzelne und zunéchst be-
langlos erscheinende Daten, wie etwa das Kfz-Kennzeichen, fiir
den Betroffenen unangenehme Folgen haben. Uberdies kann sich
der Betroffene bereits nach geltendem Recht vor den ordent-
lichen Gerichten gegen ehrverletzende Verdffentlichungen zur
Wehr setzen. Ob der angekiindigte Gesetzentwurf die Position
der Betroffenen zu bessern vermag, ist daher fraglich.

Eine sinnvolle und nachhaltige Grenzziehung zwischen der (frei-
willigen) Selbstregulierung durch die Wirtschaft und der Regulie-
rung durch den Gesetzgeber wird angesichts der dynamischen
Entwicklung in der Internet-Welt zwar schwierig bleiben. Ich
halte es aber ordnungspolitisch fiir verfehlt, den Schutz der Pri-
vatsphdre deshalb den Kriften des Marktes zu tiberlassen.

2.3.4 Ein neuer Akteur? Die Bundesstiftung Datenschutz

In ihrem Koalitionsvertrag haben die die Bundesregierung tra-
genden Parteien 2009 die Griindung einer ,,Stiftung Datenschutz*
angekiindigt, die den Datenschutz in Deutschland stdrken solle.
Lange Zeit blieb jedoch unklar, was darunter zu verstehen ist und
welche Aufgaben diese Einrichtung konkret erhalten soll. Dass es
sich um ein Lieblingsprojekt des kleineren Koalitionspartners in-
nerhalb der Bundesregierung handelte, wurde durch entsprechen-
de konzeptionelle Uberlegungen aus dieser Ecke deutlich*. Da-
nach soll die geplante Bundesstiftung als Tétigkeitsschwerpunkte

4 vgl. insbesondere den Aufsatz von Gisela Piltz MdB und RA Sebastian Schulz ,Die Stiftung
Datenschutz — moderner Datenschutz neu gedacht”, RDV 2011, 117 ff.
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Bildung und Aufkldrung in Datenschutzfragen, eigenverantwort-
liche Tests von Produkten und Dienstleistungen unter Daten-
schutzaspekten sowie bundesweit einheitliche Zertifizierungsver-
fahren in Angriff nehmen. Insgesamt soll die Stiftung quasi als
dritter Akteur neben den Gesetzgeber und die Aufsichtsbehdrden
treten. Im Haushalt des Bundesinnenministeriums fiir 2011 wurde
inzwischen ein Finanzierungsbeitrag von 10 Millionen Euro aus-
gewiesen. Ob die Ertrdge eines Stiftungskapitals in dieser Hohe
ausreichen werden, um die angedachten Aufgaben abzudecken,
erscheint fraglich. Dem Vernehmen nach sollen inzwischen Wirt-
schaftskreise wegen einer Mitfinanzierung angesprochen worden
sein. Diese Entwicklung ist aus meiner Sicht bedenklich. Zwar ist
jeder neue Akteur, der die Anliegen des Datenschutzes gegeniiber
Offentlichkeit und Interessengruppen aktiv vertritt, uneinge-
schrinkt zu begriien. Eine Mitfinanzierung durch die Wirtschaft
wiirde jedoch die Unabhingigkeit und Unbeeinflussbarkeit der
neuen Einrichtung, insbesondere bei Tests und Testaten, in Zwei-
fel ziehen. Die Stiftung kann meines Erachtens nur dann glaub-
wiirdig agieren, wenn sie ihre Aufgaben strikt unabhidngig von
den Daten verarbeitenden Stellen und der IT-Wirtschaft und
zudem in volliger Transparenz wahrnimmt. Verfassungsrechtlich
wire noch zu kldren, ob die Bundesregierung hier nicht in Hand-
lungsfelder der Lander eingreift. SchlieBlich darf die Stiftung nur
solche Aufgaben wahrnehmen, die nicht ausschlieBlich den Da-
tenschutzaufsichtsbehdrden zugewiesen sind. Unter diesen Vo-
raussetzungen bieten die Datenschutzbeauftragten des Bundes
und der Linder der Bundesregierung und der Stiftung Daten-
schutz gerne ihre partnerschaftliche Unterstiitzung und Zusam-
menarbeit an (siche auch EntschlieBung der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander vom 3./4. No-
vember 2010, Anhang 12).

Enquete-Kommission ,,Internet und digitale Gesellschaft des
Deutschen Bundestages

Am 4. Mérz 2010 hat der Deutsche Bundestag einstimmig die
Einsetzung einer Enquete-Kommission ,,Internet und digitale Ge-
sellschaft” beschlossen. Im Antragstext der Fraktionen CDU/
CSU, SPD, FDP und BUNDNIS 90/DIE GRUNEN (BT-Druck-
sache 17/950) heiBit es: ,, Die digitale Gesellschaft bietet neue
Entfaltungsméglichkeiten fiir jeden Einzelnen ebenso wie neue
Chancen fiir die demokratische Weiterentwicklung unseres Ge-
meinwesens, fiir die wirtschaftliche Betdtigung und fiir die Wis-
sensgesellschaft. (...) Das Internet ist nicht ldnger nur eine tech-
nische Plattform, sondern entwickelt sich zu einem integralen Be-
standteil des Lebens vieler Menschen, denn gesellschaftliche Ver-
dnderungen finden mafgeblich im und mit dem Internet statt.
Das Themenfeld der Enquete-Kommission war dementsprechend
breit angelegt und betraf zahlreiche Politikfelder’. Wie die Kom-
mission selbst konstatierte, sind dabei Fragen nach der Zukunft
des Rechts auf informationelle Selbstbestimmung, der Wahrung
des Personlichkeitsrechts und des Datenschutzes von zentraler
Bedeutung. Der Umgang mit personenbezogenen Daten habe
sich im digitalen Zeitalter erheblich verdndert. Dies wiirden Biir-
gerinnen und Biirger unmittelbar im tdglichen Umgang mit dem
Internet erleben. Die daraus folgenden Fragestellungen ndhmen
auch in der offentlichen Diskussion groBen Raum ein. Aus die-
sem Grund wurde eine Projektgruppe ,,.Datenschutz, Personlich-
keitsrechte eingerichtet. Deren Ergebnisse wéren aus meiner
Sicht auch fiir das Land von Interesse gewesen. Die bis zur Som-

3 vgl. insoweit Zwischenbericht der Enquete-Kommission vom 19. April 2011, BT-Druck-
sache 17/5625. Auf der Internetseite der Enquete-Kommission finden sich zudem zahlreiche
weitere Dokumente sowie die Live-Mitschnitte der 6ffentlichen Anhérungen,
http://www.bundestag.de/internetenquete/index.jsp.
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merpause 2011 angekiindigten Handlungsempfehlungen der Pro-
jektgruppe verzdgerten sich allerdings um mehrere Monate, weil
es — so war im Internet zu lesen — zu unerwarteten Abstimmungs-
ergebnissen zu den Themen Netzneutralitdt und Urheberrecht ge-
kommen sei und die Beratungen daraufhin vertagt wurden. Seit
der letzten Projektgruppensitzung am 27. Juni 2011 war bis zum
Redaktionsschluss dieses Berichts kein Fortschritt zu erkennen.
Ob der Auftrag wie geplant bis zur Sommerpause 2012 erfiillt
werden kann, ist mittlerweile fraglich geworden. Ohnehin diirfte
der praktische Nutzen der Handlungsempfehlungen der Kommis-
sion in Anbetracht der offenkundig einzugehenden politischen
Kompromisse begrenzt sein. Die notwendigen politischen Ent-
scheidungen werden momentan ohnehin viel stirker durch die
aktuelle Weiterentwicklung des Rechtsrahmens fiir den Daten-
schutz auf européischer Ebene bestimmt.

2.4 Novellierung des européischen Rechtsrahmens

Bereits im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, 1. Teil,
Nr.2.1) bin ich ausfiihrlich auf die sich abzeichnende Modernisierung
des europdischen Datenschutzrechts eingegangen, die sich aus dem im
Dezember 2009 in Kraft getretenen Vertrag von Lissabon ergibt, insbe-
sondere aus dem Wegfall der Saulenstruktur, generell aber auch aus der
rasanten technologischen Weiterentwicklung. Eine Grundiiberholung
ist auch deshalb dringend notwendig, weil die mafigebliche Rechts-
grundlage, die europdische Datenschutzrichtlinie 95/46/EG, bereits aus
dem Jahr 1995 stammt. Im Juli 2009 hatte die Européische Kommission
deshalb ein Konsultationsverfahren zum kiinftigen Rechtsrahmen ein-
geleitet und — darauf aufbauend — am 4. November 2010 ein ,,Gesamt-
konzept fiir den Datenschutz in der Europédischen Union*¢ vorgestellt
und ein Konsultationsverfahren auch hierzu eingeleitet. Das Dokument
ist — ebenso wie die im Zuge der ersten Konsultation abgegebene ge-
meinsame Stellungnahme der Artikel 29-Gruppe und der Arbeitsgruppe
Polizei und Justiz (WP 168 ,,Die Zukunft des Datenschutzes*) und die
zahlreichen Riickmeldungen von offentlichen Stellen, Verbanden und
Privatpersonen — im Internet auf der Seite der Generaldirektion Justiz
der EU-Kommission abzurufen (http://ec.europa.eu/justice/news/con-
sulting_public/0006/com_2010_609_de.pdf).

Der Konsultationsbeitrag behandelte folgende Themenbereiche:

— Stiarkung des Grundrechtsschutzes und Stirkung der individuellen
Rechtsposition (einschlieBlich Priifung der Einfiihrung einer Ver-
bandsklage),

— verstdrkter Rechtsschutz im Internet und Schutz vor Profilbildung,

— Anwendbarkeit des nationalen Rechts,

— besondere Kategorien personenbezogener Daten (,,sensitive Daten®),
— Form des kiinftigen EU-Rechtsrahmens,

— betrieblicher Datenschutzbeauftragter,

— Datenschutz in den Bereichen Polizei und Strafjustiz,

— globale Dimension des Datenschutzes,

— verbindliche unternehmensinterne Vorschriften (Binding Corporate
Rules/BCR),

— Stirkung der Datenschutzbehorden.

¢ Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europdischen Wirt-
schafts- und Sozialausschuss und den Ausschuss der Regionen zum Gesamtkonzept fiir den
Datenschutz in der Europdischen Union, KOM(2010)0609, BR-Drucksache 707/10.
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Im Rahmen des Konsultationsverfahrens nahmen auch zahlreiche In-
stitutionen und Verbdnde aus Deutschland Stellung. So begriiite der
Bundesrat in seiner Stellungnahme vom 11. Februar 2011 (Druck-
sache 707/10) zwar die generelle Zielrichtung des Konzepts, warnte
unter anderem aber vor zusitzlicher Biirokratie, kritisierte die Aus-
weitung der Datenschutzvorschriften im Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen auf innerstaatliche Vor-
génge, dulerte Vorbehalte gegen eine Verordnungsregelung und lehn-
te ein Verbandsklagerecht ab.

Die Datenschutzbeauftragten des Bundes und der Lander gaben eine ge-
meinsame Stellungnahme ab, die stellvertretend der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit am 13. Januar 2011
der Vizeprisidentin der EU-Kommission, Viviane Reding, iibermittelte.
Darin wurde der Leitgedanke der Europdischen Kommission fiir die Re-
form des EU-Datenschutzrechts begriiit, das Grundrecht auf Daten-
schutz nach Artikel 8 der EU-Grundrechte-Charta vollumfanglich zur
Geltung zu bringen. Um nationale Rechtstraditionen zu beriicksichtigen
und eine Absenkung des Datenschutzniveaus zu vermeiden, wurde als
Rechtsrahmen eine Richtlinie favorisiert. Wegen der Einzelheiten wird
auf den Konsultationsbeitrag der Datenschutzbeauftragten verwiesen,
der von meiner Homepage abgerufen werden kann.

Um die hohe Bedeutung der Weiterentwicklung des europdischen
Rechtsrahmens fiir den Datenschutz auch gegeniiber der Offentlichkeit
zu unterstreichen, wurde die zentrale Veranstaltung der deutschen Da-
tenschutzbeauftragten anldsslich des 5. Europdischen Datenschutztages
am 28. Januar 2011 unter das Motto ,,Datenschutz in Europa — quo
vadis?“ gestellt. Als Vorsitzender der Datenschutzkonferenz im Jahr
2010 hatte ich die ehrenvolle Aufgabe, die Veranstaltung in der baden-
wiirttembergischen Landesvertretung in Berlin zu organisieren. In Re-
debeitrdgen von Bundesjustizministerin Sabine Leutheusser-Schnarren-
berger MdB, des Europaabgeordneten Manfred Weber und von Profes-
sor Alexander Rofinagel (Universitdt Kassel) sowie in einer hochkarétig
besetzten Podiumsdiskussion wurden vor zahlreichen interessierten
Zuhorern Losungsansétze fiir eine moderne Datenschutzstrategie auf
europdischer und nationaler Ebene umrissen. Die Redebeitrdge konnen
von meiner Homepage heruntergeladen werden.

Ankiindigungen, die unter Beriicksichtigung der zahlreichen Stellung-
nahmen weiterentwickelte Gesamtkonzeption der EU-Kommission fiir
den Datenschutz in der Europédischen Union werde kurz vor oder nach
der Sommerpause 2011 das Licht der Offentlichkeit erblicken, haben
sich als verfriiht erwiesen. Mittlerweile ist davon die Rede, dass das
Konzept erst Ende Januar 2012 verdffentlicht werden wird. Wie man
schon an der Stellungnahme des Bundesrats gesehen hat, diirfte ein
rasches Inkrafttreten der in Aussicht genommenen Regelungen nicht
Zu erwarten sein.

3. Internationaler Datenverkehr

3.1 Das sogenannte SWIFT-Abkommen

Im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, S. 20) hatte ich
noch der Hoffnung Ausdruck gegeben, dass die Belange des Daten-
schutzes bei der Ubermittlung von Finanztransaktionsdaten in die USA
zukiinftig starkere Beachtung finden. Diese Hoffnung wurde enttduscht.
Zwar ist am 1. August 2010 das sogenannte SWIFT-Abkommen zwi-
schen den USA und der EU in Kraft getreten. Eine Priifung der Ge-
meinsamen Kontrollinstanz von Europol lie3 aber gravierende Méngel
erkennen. Nicht einmal die im Abkommen festgelegten Datenschutz-
regeln wurden beachtet.

Die 81. Konferenz der Datenschutzbeauftragten des Bundes und der
Léander hat dazu am 16./17. Médrz 2011 zum wiederholten Mal eine Ent-
schlieung gefasst:
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Das Europdische Polizeiamt Europol hat jedem US-Ersuchen zuge-
stimmt, obwohl aufgrund der Abstraktheit der schriftlichen Ersuchen
mit nur miindlicher Begriindung eine abkommenskonforme Erforder-
lichkeitspriifung durch Europol nicht méglich war. Die angeforderten
Daten wurden stets ohne Abstriche in die USA iibermittelt. Diese Vor-
gehensweise ist mit dem SWIFT-Abkommen und der Europol darin
zugewiesenen datenschutzrechtlichen Widchterfunktion nicht verein-
bar.

(Der vollstindige Wortlaut der EntschlieBung ist dem Anhang 13 zu
entnehmen.)

Die EU arbeitet derzeit an einem eigenen EU-System zum Aufspiiren
der Terrorismusfinanzierung. Dieser Ansatz ist zundchst zu begriil3en.
Denn dadurch kann die massenhafte Dateniibermittlung, die europa-
ischen Datenschutzstandards nicht einmal ansatzweise geniigt, beendet
werden. Erfreulich ist auch, dass sich die Europdische Kommission in
ihrer Mitteilung vom 13. Juli 2011 zu den Optionen fiir das geplante
EU-System ausdriicklich auch mit den Themen Datenschutz und Daten-
sicherheit befasst. Allerdings steckt dieses Projekt noch in den Kinder-
schuhen. Mit einem raschen Ende des bisherigen Abkommens ist nicht
zu rechnen.

3.2 Flugpassagiere als generell Verdéchtige

Anfang des Jahres 2011 stellte die EU-Kommission einen neuen Ent-
wurf fiir eine Richtlinie zur Nutzung von EU-Flugpassagierdaten zur
Gefahrenabwehr und Strafverfolgung vor. Nach ihren Uberlegungen
sollen systematisch die Daten aller Flugpassagiere, die die AuB3engren-
zen der Gemeinschaft {iberqueren, aus den Buchungssystemen der
Fluggesellschaften an die jeweilige nationale Zentralstelle der Sicher-
heitsbehorden iibermittelt werden. Diese sollen dann die Daten regel-
maBig fiir fiinf Jahre speichern, wenn auch nach einem Monat vorder-
griindig anonymisiert. Damit hofft man Personen aufspiiren zu konnen,
die als mogliche Verdédchtige von terroristischen Straftaten oder sons-
tiger schwerer Kriminalitdt in Frage kommen koénnen. Das Ergebnis
wiren riesige Datenbanken auf nationaler Ebene, in denen die Daten
von vielen Millionen Flugpassagieren, egal ob sie in den Urlaub fliegen
oder ob sie beruflich auf das Verkehrsmittel Flugzeug angewiesen sind,
gespeichert wiren. Eine solche Vorratsdatenspeicherung — auch wenn
sie zur Terrorismusabwehr gedacht ist — wiirde in einem unverhéltnis-
miBigen Umfang in das informationelle Selbstbestimmungsrecht einer
Vielzahl unbescholtener Biirgerinnen und Biirger eingreifen. Dazu hatte
das Bundesverfassungsgericht in seinem Urteil vom 2. Mérz 2010 zur
Vorratsdatenspeicherung von Telekommunikationsdaten wie schon in
fritheren Entscheidungen daran erinnert, dass es mit den Freiheitsrech-
ten der Biirgerinnen und Biirger nicht vereinbar ist, wenn diese total er-
fasst und registriert werden. Gerade dazu wiirden die PNR-Daten (pas-
senger name record) genutzt. Und diese umfassen eben nicht nur Name,
Geburtsdatum und Adresse, sondern beispielsweise auch Informationen
iiber Mobiltelefonnummern, Kreditkartendaten, Passinformationen und
— nicht zu vergessen — die personlichen Vorlieben wéhrend des Aufent-
halts im Flugzeug.

Erfreulicherweise hat neben den Datenschutzbeauftragten des Bundes
und der Linder, die in ihrer EntschlieBung vom 16./17. Mérz 2011 (vgl.
Anhang 17) ihre Bedenken gegen die Datensammelwut der EU-Kom-
mission und vor allem der staatlichen Vertragspartner aus Ubersee arti-
kuliert haben, auch der Bundesrat in seinem Beschluss vom 18. Mirz
2011 (BR-Drucksache 73/11) deutlich den auch nach datenschutzrecht-
lichen Kriterien mangelhaften Vorschlag kritisiert.

Nicht zu iibersehen ist, dass Verordnungen, Richtlinien und sonstige
Rechtsakte der EU-Kommission zur Terrorismusabwehr seit dem
11. September 2001 bis heute nicht in ein schliissiges Gesamtkonzept
eingebracht wurden, um gerade die Personlichkeitsrechte der vielen be-
troffenen Flugpassagiere addquat zu beriicksichtigen. Stattdessen hat
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die Kommission parallel zu dem Richtlinienentwurf einen Vorschlag
vorgelegt, der auch fiir Flugreisen innerhalb der Europédischen Union
vergleichbare Datensammlungen ermdglichen soll.

Zu hoffen ist, dass die Abkommen iiber die Flugpassagierdaten mit
Australien, Kanada und den USA und die Uberlegungen der Kommis-
sion, fiir den innergemeinschaftlichen Flugverkehr vergleichbare Rege-
lungen zu treffen, von dem zu beteiligenden Européischen Parlament
kritisch auf ihre Vereinbarkeit mit dem Vertrag von Lissabon und dem
darin verankerten Recht auf den Schutz der eigenen personenbezogenen
Daten jedes Flugpassagiers iiberpriift werden.

Was das Abkommen mit den USA angeht: Am 17. November 2011 gab
die EU-Kommission den Abschluss der Verhandlungen bekannt. Alle
gesammelten Datensétze sollen nun nach sechs Monaten anonymisiert
werden. Die Speicherfrist werde auf 10 (statt 15) Jahre verkiirzt. Weiter-
hin wiirden von Flugreisenden 19 Datensétze erhoben, wie etwa Perso-
naldaten oder Reiseroute. Zum Schutz vor unberechtigten Zugriffen sei
jetzt vorgesehen, dass nur das US-Heimatschutzministerium zum Ausle-
sen der Daten berechtigt sei und nicht etwa Fluggesellschaften oder an-
dere Dritte. AuBBerdem wiirden die Fluggéste eine Einspruchsmdglich-
keit erhalten, um ihre Daten einsehen und gegebenenfalls 16schen lassen
zu konnen. Das neue Abkommen, fiir das eine Laufzeit von sieben Jah-
ren mit automatischer Verldngerung vorgesehen ist, solle nun so rasch
wie mdglich vom EU-Parlament beraten und freigegeben werden. Dass
es dort nicht durchgewunken wird, bleibt zu hoffen.

Aufer den bilateralen Abkommen sind auch die Planungen innerhalb
der EU kritisch zu bewerten. Die Entwiirfe der EU-Kommission ermog-
lichen, fast unbegrenzt Daten von Flugpassagieren zu speichern. Der
Nachweis, dass dies generell terroristisch oder sonst schwerkriminell
Verddchtige aufzuspiiren hilft, fehlt bisher. Die Daten einer europaweit
nach Millionen zdhlenden Personengruppe fiir fiinf Jahre zu speichern,
ist kaum als verhdltnismdfig und grundrechtskonform anzusehen.
Wenn dann noch Forderungen fiir die Speicherung vergleichbarer
Daten der Nutzer anderer Verkehrsmittel wie Eisenbahn und Schiff rea-
lisiert wiirden, kime dies einem Verlust von Biirgerrechten in der EU
gleich.

3.3 Internationale Dateniibermittlungen zwischen Unternehmen

Zwei bedeutsame Entwicklungen aus dem Berichtszeitraum sind zu
vermelden:

Am 5. Februar 2010 hat die Europdische Kommission die Standardver-
tragsklauseln vom 27. Dezember 2001 fiir die Dateniibermittlung an
Auftragsdatenverarbeiter in Drittlindern mit Wirkung zum 15. Mai
2010 aufgehoben und durch eine neue Fassung ersetzt. Die vor dem
Stichtag 15. Mai 2010 abgeschlossenen Standardvertrdge nach dem
alten Vertragsmuster gelten fort. Werden fiir solche Altvertrdge aller-
dings Vertragsanpassungen vorgenommen, ist der bisherige Vertrag
durch das neue Standardvertragsmuster zu ersetzen.

Mit Beschluss vom 28./29. April 2010 (siche Anhang 32) haben die
obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen
Bereich (,,Diisseldorfer Kreis*) Anforderungen an Unternchmen, die
Daten an ein nach den Grundsétzen des ,,sicheren Hafens“ (Safe Har-
bor) zertifiziertes Unternechmen in den USA {ibermitteln, formuliert.

Im Hinblick darauf, dass eine flichendeckende Kontrolle der Selbstzer-
tifizierung US-amerikanischer Unternehmen durch die Kontrollbehor-
den in Europa und den USA bislang nicht stattfindet, sollen Unterneh-
men in Deutschland zur Priifung gewisser Mindestkriterien verpflichtet
sein, bevor sie personenbezogene Daten an ein auf der Safe Harbor-
Liste gefiihrtes US-Unternehmen iibermitteln. Allein auf die Behaup-
tung einer Safe Harbor-Zertifizierung des Datenimporteurs darf sich das
Daten exportierende Unternehmen aber nicht verlassen. Stattdessen
muss der Datenexporteur zumindest priifen, ob die Safe Harbor-Zertifi-
zierung noch nicht durch Zeitablauf erloschen ist, und sich zudem nach-
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weisen lassen, wie das importierende Unternehmen seinen Informa-
tionspflichten gegeniiber den von der Datenverarbeitung Betroffenen
nachzukommen gedenkt. Die Priifung ist vom exportierenden Unter-
nehmen zu dokumentieren und auf Nachfrage der Aufsichtsbehorde
nachzuweisen.

Anzumerken ist, dass nach Meinung vieler Experten in der Vergangen-
heit ein erhebliches Vollzugsdefizit bei der Umsetzung des Safe Har-
bor-Abkommens festzustellen war: So kam ein Gutachten des US-Bera-
tungsunternehmens Galexia unter dem Titel ,,Safe Harbor — Fact or Fic-
tion?* bereits im Jahr 2008 zu erniichternden Erkenntnissen: So hétten
zum Beispiel 206 befragte Unternehmen zwar behauptet, Mitglied von
Safe Harbor zu sein, seien es in Wirklichkeit aber gar nicht gewesen.
Auch deutsche Datenschiitzer machten ein Fragezeichen hinter die Aus-
sagekraft des Abkommens, weil die Mitgliedschaft keine Fremdzertifi-
zierung voraussetzt. Sanktionen sind von Europa aus allerdings kaum
moglich. Die Bundesregierung hat {ibrigens in einer Antwort gegeniiber
dem Bundestag keinen wesentlichen Korrekturbedarf hinsichtlich des
transatlantischen Datenschutzes gesehen (vgl. BT-Drucksache 17/3375)
und insoweit auf die zustdndigen EU-Gremien verwiesen.

3.4 Strafverfolgung tiber die Grenzen — Grenzen fiir den Datenschutz?

Bereits im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500) hatte
ich tber das sog. Stockholmer Programm der Européischen Union be-
richtet, das ,,ein offenes und sicheres Europa im Dienste der Biirger* als
Zielsetzung versprach. Schon im Jahre 2009 hatte die Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder in ihrer Ent-
schlieBung vom 8./9. Oktober 2009 Datenschutzdefizite des Programms
benannt. So war es dann nicht iiberraschend, dass die vom Bundestags-
innenausschuss am 19. September 2011 durchgefiihrte Anhdrung zu
dem ,,Entwurf eines Gesetzes iiber die Vereinfachung des Austauschs
von Informationen und Erkenntnissen zwischen den Strafverfolgungs-
behorden der Mitgliedsstaaten der Europédischen Union* (BT-Druck-
sache 17/5096) ein iiberwiegend kritisches Meinungsbild der Experten
ergab. So wurde einhellig moniert, dass der Informationstransfer zwi-
schen europdischen Strafverfolgungsbehorden nicht ohne umfassende
Auflagen erleichtert werden konne, da in der EU kein einheitliches und
ausreichendes Datenschutzniveau bestehe. Es sei realititsfern anzuneh-
men, die deutsche Polizei konne selbst priifen, ob eigene Informationen
in anderen Mitgliedsstaaten, beispielsweise in Malta oder Ungarn, nach
hiesigen Schutzstandards aufbewahrt werden. Kritik wurde aber nicht
nur an dem aktuellen Gesetzentwurf, sondern auch an dem unzuldng-
lichen Rahmenbeschluss geiibt, der zeitlich vor dem Lissabonner Ver-
trag zustande kam. Dies hat zur Folge, dass Rechtsgrundlagen wie Ar-
tikel 16 des Vertrages {liber die Arbeitsweise der Europédischen Union und
Artikel 8 der Grundrechte-Charta letztlich ohne Auswirkungen auf die
Umsetzung der Schwedischen Initiative (Rahmenbeschluss 2006/960/J1
des Rates vom 18. Dezember 2006) bleiben wiirden. Die Realisierung
des Gesetzentwurfs wiirde zu erheblichen Eingriffen in das Recht auf
informationelle Selbstbestimmung fithren. Denn zusammengefasst wire
dann moglich, dass die deutschen Polizeidienststellen — also nicht etwa
die Staatsanwaltschaften — Informationen an Strafverfolgungsbehdrden
in anderen Mitgliedsstaaten der Union nach sehr weitgefassten Vorga-
ben iibermitteln diirfen. Vor allem kénnte bei der Ubermittlung nicht
darauf abgestellt werden, ob die empfangende Strafverfolgungsbehorde
einem vergleichbaren Datenschutzstandard wie die deutschen Stellen
unterliegt. Damit bliebe im Gegensatz zu der fiir die deutschen Polizei-
dienststellen geltenden Zweckbindung offen, ob diese auch im Empfén-
gerstaat so greifen wiirde, von der Frage, ob die Informationen dann
auch an weitere Stellen auBerhalb der Europdischen Union iibermittelt
werden diirften, ganz zu schweigen. Die in der Bundestags-Drucksache
nachzulesende Stellungnahme des Bundesrates ldsst allerdings erken-
nen, dass dort weniger der Schutz der Individualrechte von Bedeutung
war als vielmehr die Klarstellung der regelungskonformen Anwendung
und die Ausweitung des Anwendungsbereichs auf die Schengen-Staa-
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ten sowie auf die Steuerfahndung. Dass der Gesetzentwurf von der Poli-
zei wegen der Verbesserung der Kriminalitdtsbekdmpfung positiv ge-
sehen wird, ist zwar nachvollziehbar, zeigt aber auch eine fehlende Sen-
sibilitdt fiir das Anliegen, die Biirgerrechte in einem zusammenwach-
senden Europa bestmdglich zu beriicksichtigen.

4. Aktuelle technische Herausforderungen

4.1 Von holzernen Pferden und Holzwegen — der ,,Staats-Trojaner im Einsatz

Die Uberwachung der Telekommunikation von Tatverdichtigen ist unter
engen Voraussetzungen seit langem zuldssig, um schwere Straftaten auf-
zukldren; Rechtsgrundlage fiir diesen Eingriff in das Fernmeldegeheim-
nis (Artikel 10 Absatz 1 GG) sind in erster Linie §§100a, 100b der
Strafprozessordnung (StPO). Wenn Tatverdéchtige bei der Telekommu-
nikation aber Verschliisselungstechniken einsetzen, ergeben sich Prob-
leme fiir die Strafverfolgungsbehorden. Diese haben sich in den letzten
Jahren insbesondere durch die immer beliebtere Internet-Telefonie (auch
Voice over IP — VoIP — genannt) verstérkt, bei der Kommunikationsin-
halte ohne grolen Aufwand verschliisselt werden kénnen. Nach Anga-
ben des Branchenverbandes BITKOM nutzen in Deutschland mittler-
weile mindestens 12 Millionen Biirger regelmafBig den Computer zum
Telefonieren — Tendenz steigend. Eine Uberwachung von verschliissel-
ten Telefongesprichen iiber das Internet kann deshalb nur auf dem
Umweg tiber die sogenannte Quellen-Telekommunikationsiiberwachung
(Quellen-TKU) erfolgen. Dazu muss auf dem Computer der zu iiber-
wachenden Zielperson eine entsprechende Software (Erfassungssoft-
ware) installiert werden, die auf die Daten der laufenden Kommunika-
tion (Internet-Telefonie, aber auch E-Mail-Verkehr) zugreift und diese
an die jeweilige Ermittlungsbehdrde weiterleitet, bevor die Daten ver-
schliisselt werden bzw. nachdem sie entschliisselt worden sind. Die
dabei eingesetzte Technik und das Vorgehen entsprechen im Grunde der
umstrittenen Online-Durchsuchung (vgl. 29. Tatigkeitsbericht 2009, LT-
Drucksache 14/5500, S.13). Damit ist das verfassungsrechtliche und
technische Minenfeld an der Nahtstelle zwischen Online-Durchsuchung
und Quellen-TKU aufgezeigt, auf die das Bundesverfassungsgericht in
seinem Urteil vom 27. Februar 2008 (1 BvR 370/07, 1 BvR 595/07) ein-
gegangen ist. Darin wurde die Regelung iiber die Online-Durchsuchung
im nordrhein-westfdlischen Verfassungsschutzgesetz fiir nichtig erklart.
Zugleich zeigte das Gericht die verfassungsrechtlichen Grenzen fiir ein
heimliches Eindringen des Staates in private Rechner deutlich auf und
schuf bei dieser Gelegenheit mit dem Grundrecht auf Vertraulichkeit
und Integritét informationstechnischer Systeme einen neuen Malfistab, an
dem staatliches Handeln sich kiinftig auszurichten hat.

., Wird ein komplexes informationstechnisches System zum Zwecke
der Telekommunikationsiiberwachung technisch infiltriert (, Quellen-
Telekommunikationstiberwachung ‘), so ist mit der Infiltration die
entscheidende Hiirde genommen, um das System insgesamt auszu-
spéhen. Die dadurch bedingte Gefihrdung geht weit iiber die hinaus,
die mit einer blofien Uberwachung der laufenden Telekommunika-
tion verbunden ist. Insbesondere kénnen die auf dem Personalcom-
puter abgelegten Dateien zur Kenntnis genommen werden, die keinen
Bezug zu einer telekommunikativen Nutzung des Systems aufweisen.
... Den dadurch bewirkten spezifischen Gefihrdungen der Person-
lichkeit kann durch Artikel 10 Absatz 1 GG nicht oder nicht hin-
reichend begegnet werden. Artikel 10 Absatz 1 GG ist hingegen der
alleinige grundrechtliche Maf3stab fiir die Beurteilung einer Ermdch-
tigung zu_einer ,Quellen-Telekommunikationsiiberwachung ', wenn
sich die Uberwachung ausschlieflich auf Daten aus dem laufenden
Telekommunikationsvorgang beschrinkt. Dies muss durch tech-
nische Vorkehrungen und rechtliche Vorgaben sichergestellt sein.
(Rdnr. 188-190)
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Das Gericht lieB zwar weiterhin die Uberwachung der Telekommunika-
tion auch mit den Methoden der Quellen-TKU und — unter noch enge-
ren Voraussetzungen — sogar die Online-Durchsuchung zu, verlangte
aber zugleich, dass die Grenze zwischen dem Belauschen eines Inter-
net-Telefonats und dem Seitenblick auf die Festplatte oder den Bild-
schirm desselben Rechners strikt einzuhalten ist. In welchem Umfang
die Ermittlungsbehorden das Mittel der Quellen-TKU einsetzen, blieb
lange Zeit im Dunkeln. Schon wegen der Komplexitdt der MaBnahme
und der nicht unerheblichen Kosten” war nicht mit einer allzu groflen
Verbreitung zu rechnen. Dass die Versuchung, auf dem Zielrechner
auch andere Daten als die aus laufender Telekommunikation abzugrei-
fen, nicht nur theoretischer Natur ist, wurde durch den Beschluss des
Landgerichts Landshut vom 14. Januar 2011, 4 QS 346/10, NStZ 2011,
S.479, deutlich: Im Rahmen eines Ermittlungsverfahrens war die Tele-
kommunikationsiiberwachung eines Geschiftsmanns, der des gewerbs-
méBigen unerlaubten Handels mit Betdubungsmitteln verddchtig war,
richterlich angeordnet worden. Da er verschliisselt {iber das Internet
zu kommunizieren pflegte, wurde auf seinen Laptop anlésslich einer
Sicherheitskontrolle am Flughafen heimlich ein Spionageprogramm
aufgespielt. Dieses Programm zeichnete dann aber nicht nur Telefonge-
sprache und E-Mails auf, sondern fertigte auch noch Screenshots des
Bildschirms im 30-Sekunden-Abstand an und speicherte diese. Im Un-
terschied zur Vorinstanz hielt das Landgericht die Screenshots fiir un-
zuldssig, weil diese nicht den Telekommunikationsvorgang selbst betra-
fen; die Quellen-TKU auf der Grundlage von § 100a StPO wurde als
solche hingegen nicht in Frage gestellt.

Frithzeitig haben Experten darauf hingewiesen, dass sich der Einsatz
der verwendeten Spionage-Software auf Dauer nicht verheimlichen
lasst. Insofern erstaunte es nicht, dass eine Festplatte, auf der die Erfas-
sungssoftware installiert war, auch den Weg zum Chaos-Computer-
Club (CCC) fand. Dieser sezierte die auf der Platte gespeicherten Da-
teien, stieB auf technische Ungereimtheiten und machte diese Anfang
Oktober 2011 publik. Der baden-wiirttembergische Innenminister muss-
te am 10. Oktober 2011 vor der Presse einrdumen, dass Varianten der
Erfassungssoftware bis April 2011 viermal auch von Strafverfolgungs-
behorden des Landes eingesetzt worden waren. Gleichzeitig gab er be-
kannt, dass der Einsatz der Erfassungssoftware bis auf Weiteres ge-
stoppt worden sei. Einzelheiten wurden inzwischen gegeniiber dem
Landtag offengelegt; insoweit verweise ich auf die LT-Drucksache
15/669. Ich habe den Einsatz und die Verwendung der Software am
11. Oktober 2011 einer Kontrolle beim Landeskriminalamt unterzogen.
Diese und der sich anschlieBende Schriftwechsel mit der Behorde
brachten bisher folgende Erkenntnisse:

— Infiltration

Im Gegensatz zu Trojanern in freier EDV-Wildbahn darf sich die
Erfassungssoftware nicht auf jedem Rechner einnisten. Da die Uber-
wachungsmafinahme regelmiBig verdeckt erfolgt, ist zunéchst tat-
sdchlich und rechtlich das Problem zu 16sen, wie die MaBBnahme auf
einem Personalcomputer realisiert werden kann, auf den man im All-
gemeinen keinen Zugriff hat. Zudem muss sichergestellt werden,
dass die Erfassungssoftware genau auf dem oder den Rechnern der
zu iiberwachenden Zielperson installiert wird. Das Landeskriminal-
amt hat erklért, dass die modular aufgebaute Software bei jedem Ein-
satz speziell angepasst worden sei. Insbesondere hitten die Anpas-
sungen die im Allgemeinen einen Computer kennzeichnenden Eigen-
schaften wie MAC-Adresse oder WLAN-Adresse beriicksichtigt. Die
hierzu ergangenen richterlichen Anordnungen habe ich von den be-

7 vgl. hierzu bereits Buermeyer/Bicker: Zur Rechtswidrigkeit der Quellen-Telekommunikations-
tiberwachung auf Grundlage des § 100a StPO, Online-Zeitschrift HRRS 2009, S.433 f., unter
Bezugnahme auf ein Anfang 2008 durch den Chaos-Computer-Club ver6ffentlichtes Papier aus
dem Bayerischen Staatsministerium der Justiz.
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teiligten Staatsanwaltschaften angefordert und erhalten; sie enthielten
Jjeweils spezifische technische Beschrinkungen hinsichtlich der Ziel-
person und der Uberwachungsmafnahmen.

Die meinen Mitarbeitern gegeniiber aufgezeigten Wege, sich eindeu-
tige Merkmale des zu infiltrierenden Rechners zu beschaffen und die
Erfassungssoftware so zu parametrisieren, dass sie nur auf diesem
PC installiert werden kann, sind aus datenschutzrechtlicher Sicht nur
bedingt liberzeugend. Weitere Einzelheiten kdnnen an dieser Stelle
aus Griinden der Geheimhaltung nicht offengelegt werden.

Kommunikationsinhaltsdaten

Im Urteil des Bundesverfassungsgerichts wird meiner Meinung nach
unmissverstindlich erklirt, dass fiir eine Quellen-TKU-MafBnahme
nur die Daten ausgeleitet werden diirfen, die im Rahmen einer lau-
fenden Kommunikation anfallen. Hierunter fallen beispielsweise
Daten von Programmen zur Internet-Telefonie, dem sogenannten
Instant Messaging und E-Mail. Nicht davon erfasst werden beispiels-
weise Programme zur Textverarbeitung, Tabellenkalkulation oder
Datenbanken. Ebenso ist es nach dem Urteil des Bundesverfassungs-
gerichts im Rahmen einer Quellen-TKU-MaBnahme nicht zulissig,
den gesamten Bildschirminhalt zu kopieren (Screenshot; siehe hierzu
auch die o.g. Entscheidung des LG Landshut), die Webcam eines
Computers einzuschalten, das Mikrofon zu aktivieren oder alle
Betétigungen der Tastatur aufzuzeichnen (key logger).

Das Landeskriminalamt hat erklart, dass dem Unternehmen, von dem
es die Erfassungssoftware angemietet hat, mitgeteilt werden musste,
welche Kommunikationsprogramme ausgeleitet werden sollen. Das
Unternehmen habe die modulare Erfassungssoftware so angepasst,
dass nur die mitgeteilten Programme abgehort werden konnten. Das
Landeskriminalamt hat weiter erklért, die Software sei in einem Test-
labor vor dem Einsatz getestet worden.

Hierzu ist zu sagen, dass solche Tests prinzipiell nicht vollstindig
sein konnen, da gezielte Tests nur zeigen, ob eine bestimmte Funk-
tionalitdt implementiert ist, aber nicht, dass beispielsweise eine an-
dere nicht implementiert ist. Es ist daher grundsétzlich moglich, dass
die Erfassungssoftware Funktionalititen realisiert, die nicht zuldssig
sind und die bei Tests nicht erkannt werden kdnnen.

Verschliisselung

Die bei einer Quellen-TKU-MaBnahme gewonnenen Daten werden
aus naheliegenden Griinden nicht auf dem Computer der Zielperson
gespeichert. Daher miissen die Daten an einen anderen Rechner iiber-
tragen und dort gesichert werden. Da in 6ffentlichen Netzen das Ri-
siko besteht, dass die Dateniibertragung von Dritten mitgelesen (oder
sogar manipuliert) werden kann, bin ich der Auffassung, dass die
Ubertragung der personenbezogenen Daten verschliisselt zu erfolgen
hat. Sofern Verschliisselungen nur mit einem ,,Universalschliissel
vorgenommen werden, besteht — wie das Vorgehen des CCC gezeigt
hat — die Gefahr, dass Dritte in den Besitz des Schliissels geraten und
damit die Vertraulichkeit nicht mehr gewéhrleistet ist.

Das Landeskriminalamt hat zwar erklédrt, dass die ausgeleiteten
Daten verschliisselt zu einem Server iibertragen worden seien. Auf
Nachfrage rdumte es aber ein, dass bei der Verschliisselung wohl
noch Verbesserungsmdglichkeiten bestiinden. Von einem Test im
Labor, bei dem die verschliisselten Daten mit einem Netzwerkmoni-
tor aufgezeichnet und die Giite der Verschliisselung hitte analysiert
werden konnen, erwéhnte das Landeskriminalamt nichts.

Fernsteuerungsfunktion

Sich darauf zu verlassen, dass mit zeitgesteuerter Erfassung krimina-
listisch aufschlussreiche Daten erhoben werden, ist nicht zielfiihrend.
Daher — und das schlieit das Urteil des Bundesverfassungsgerichts
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nicht aus — kann die Erfassungssoftware iiber entsprechende Komman-
dos aus der Ferne gesteuert werden. Auf Knopfdruck kénnen Fens-
terinhalte von Kommunikationsprogrammen kopiert oder Sprachdaten
von den Programmen fiir Internet-Telefonie ausgeleitet werden.

Aus meiner Sicht muss die Ubertragung der Kommandos an die Er-
fassungssoftware verschliisselt erfolgen. Das Landeskriminalamt hat
hierzu erklart, dass es davon ausgehe, dass die Steuerungskomman-
dos verschliisselt iibertragen wiirden. Ganz sicher war es sich aber
nicht. In diesem Zusammenhang ist ein weiterer Punkt zu beachten:
Allein mit der Verschliisselung kann nicht mit letzter Sicherheit ver-
hindert werden, dass Unbefugte Steuerungskommandos an die Erfas-
sungssoftware schicken konnten. Daher bin ich der Auffassung, dass
derjenige, der Kommandos an die Erfassungssoftware schickt, nach-
weisen muss, dass er dazu berechtigt ist. Im Allgemeinen geschieht
dies im Rahmen eines Authentifizierungsverfahrens. Auf die Frage,
wie die Steuerungsstation sich an dem zu iiberwachenden Rechner
authentisieren wiirde, wurde erklért, dass dariiber keine Kenntnisse
vorldgen. Von einem Test unter Laborbedingungen, an dem die
Kommunikation zwischen einem Steuerungs-Computer und einem
Test-Computer mit einem Netzwerkmonitor nachvollzogen wurde
und der den Sachverhalt hitte erhellen konnen, erwahnte das Landes-
kriminalamt nichts.

— Nachladefunktion

Bei der Kontrolle hat das Landeskriminalamt eingerdumt, dass die
Erfassungssoftware iiber eine Funktion verfiigte, mit der nach der In-
filtration nachtréglich weitere Dateien und Programme auf den Rech-
ner der Zielperson hitten iibertragen werden konnen. Der Rechner,
von dem die Datei(en) kopiert worden wire(n), konnte frei bestimmt
werden.

Fiir die Nachladefunktion sollten meines Erachtens die gleichen An-
forderungen wie fiir die Fernsteuerungsfunktion gelten. Ohne Authen-
tifikationsverfahren und Verschliisselung sollte diese Funktionalitt
nicht genutzt werden konnen. Wenn die Nachladefunktion ohne
Authentifizierung erfolgen kann und die nachzuladenden Dateien auf
beliebigen Rechnern bereitgestellt werden konnen, stellt eine Erfas-
sungssoftware ein Sicherheitsrisiko dar, das das Grundrecht auf Ver-
traulichkeit und Integritét informationstechnischer Systeme verletzt.

Ob die Nachladefunktion diesen Anforderungen gerecht wird, konnte
das Landeskriminalamt nicht mit Bestimmtheit sagen.

— Kernel-Modul

Eine ,,Schliissel-Funktion® im wahrsten Sinne des Wortes hat das so-
genannte Kernel-Modul, das Teil der Erfassungssoftware ist. Diese
Art von Software klinkt sich in das Betriebssystem ein und wird ein
Bestandteil davon. Dadurch sind dem Modul weitreichende Zugriffs-
moglichkeiten erdffnet, da das Betriebssystem dafiir zusténdig ist zu
regeln, wer wann wie auf Daten, Dateien oder Gerite wie beispiels-
weise Mikrofon, Webcam, Tastatur oder Bildschirmspeicher zugrei-
fen kann. Uber dieses Kernel-Modul hitte die Erfassungssoftware
moglicherweise auf Gerdte und Dateien zugreifen konnen. Anderer-
seits ist es fiir die Erfassungssoftware erforderlich, auf die zu iiber-
wachenden Anwendungen zugreifen zu kénnen. Dies kann im Allge-
meinen nur im Rahmen eines Kernel-Moduls geschehen, da alle Pro-
gramme auf einem Computer der Steuerung durch das Betriebssys-
tem unterliegen.

Es ist meiner Auffassung nach wichtig, die Funktionalitit des Ker-
nel-Moduls genau zu kennen. Hieriiber konnte das Landeskriminal-
amt keine hinreichend konkreten Angaben machen. Da es sich bei
dem Kernel-Modul um die kritischste Komponente der Erfassungs-
software hinsichtlich des Grundrechts auf Vertraulichkeit und Inte-
gritdt informationstechnischer Systeme handelt, halte ich es fiir erfor-
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derlich, dass alle darin enthaltenen Funktionalititen offengelegt wer-
den.

— Loschfunktion

Nach erfolgter UberwachungsmaBnahme darf die Erfassungssoft-
ware nicht auf dem Rechner verbleiben, sondern muss geldscht wer-
den.

Das Landeskriminalamt erklérte hierzu, dass sich die Erfassungs-
software selbst 19schen wiirde, wenn die Frist fir die Uber-
wachungsmafinahme abgelaufen sei. Es sei aber auch mdglich, die
Loschung der Erfassungssoftware bereits vor Ablauf der Frist {iber
einen Steuerungsbefehl vorzunehmen.

In einem Fall wurde die Maflnahme iiber die sonst {ibliche Dauer von
drei Monaten verldngert. Nach derzeitigem Stand ist es anscheinend
moglich, die automatische Loschung vor Erreichen der Frist auszu-
setzen. Dieser Punkt muss noch detailliert geklért werden.

— Server in den USA

Wenn die Erfassungssoftware installiert ist, muss sie die gewonnenen
Daten an einen Rechner iibertragen. Dabei hatte sich das Landeskri-
minalamt eines Servers bedient, der sich in einem Rechenzentrum in
den USA befand. Auf die Frage, warum ein Server in den USA ge-
nutzt wurde, erklirte das Landeskriminalamt, dies sei zur Legenden-
bildung geschehen.

Ich halte es fiir einen schweren Fehlgriff, dass eine deutsche Straf-
verfolgungsbehorde eine Quellen-TKU-MaBnahme mit technischen
Geritschaften durchfiihrte, die sich nicht in einem Land der EU be-
fanden, und an der Personal mitwirkte, das nicht der EU-Jurisdiktion
unterlag. Daran kann auch der Umstand nichts dndern, dass mit dem
Freistaat Bayern eine Kooperation bestand, wie das Innenministeri-
um dem Landtag mitteilte (vgl. LT-Drucksache 15/669). Die Durch-
filhrung einer UberwachungsmaBinahme auflerhalb der Verantwor-
tung der zustdndigen Justizorgane ist meiner Meinung nach mehr als
bedenklich.

Dass die Sicherheitsbehorden in den Stand versetzt werden miissen, er-
mittlungstaktisch mit potenziellen Straftitern mithalten zu konnen, diirf-
te bei emotionsloser Betrachtung unstreitig sein. Hierzu kann als straf-
prozessuale MaBnahme bei Bedarf auch die Quellen-TKU gehéren. Auf-
grund der Brisanz des Eingriffs, der hdufig das Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritdt informationstechnischer Sys-
teme tangiert, sind die Strafverfolgungsbehorden aber gefordert, die
MafBnahme mit hochster Prazision durchzufiihren. Nur dann kann die
Quellen-TKU datenschutzrechtlich zulissig durchgefiihrt werden. Die-
sen Anforderungen kann man nicht entsprechen, wenn man nur iiber
oberfléchliche Kenntnisse der eingesetzten Software verfiigt. Es geniigt
meiner Auffassung nach nicht, dass die Strafverfolgungsbehdrden von
einem Unternehmen die Erfassungssoftware anmieten und sich darauf
verlassen, dass das Unternehmen die erforderlichen Anpassungen vorge-
nommen hat und die Funktionalitdt der Software nicht iiber den gesetz-
lich zuldssigen bzw. richterlich angeordneten Rahmen hinausgeht. Hier
muss zukiinftig sorgféltiger vorgegangen werden. Notwendig ist meiner
Meinung nach, dass die Ermittlungsbehorden anhand des Quellcodes
wirklich beurteilen kénnen, was die Erfassungssoftware kann. Sofern
der Quellcode wegen urheberrechtlicher Beschrankungen nicht zur Ver-
fiigung gestellt wird, sollte er bei einer unabhéngigen Stelle hinterlegt
werden und gegebenenfalls eingesehen und gepriift werden konnen.
SchlieBlich ist auch der Gesetzgeber selbst gefordert, die rechtlichen
Voraussetzungen fiir eine Quellen-TKU priziser zu regeln. Die Daten-
schutzbeauftragten des Bundes und der Lander haben entsprechende
Forderungen bereits in ihrer EntschlieBung vom 16./17. Mérz 2011 (vgl.
Anhang 16) erhoben.
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4.2

Mittlerweile ist Bewegung in die politische Diskussion iiber die Zukunft
der Quellen-TKU gekommen. Parteiiibergreifend wird gefordert, dass
die Ermittlungsbehérden wieder ,, Herr des Verfahrens“ werden und in
die Lage versetzt werden miissen, die technischen Méglichkeiten der
Erfassungssoftware anhand des Quell-Codes abschditzen zu kénnen.
Auch eine Konkretisierung der gesetzlichen Voraussetzungen wird nicht
mehr ausgeschlossen.

Reine Fassade? Panoramaansichten im Internet

Verschiedene Diensteanbieter haben begonnen, auch in Deutschland
Panoramaansichten von Straflenziigen zu fertigen und im Internet zu
verdffentlichen. Beim Angebot solcher Dienste ist die informationelle
Selbstbestimmung des Einzelnen unbedingt zu wahren.

Die Diskussion um die Veroffentlichung personenbezogener Daten im
Internet hat sich besonders am Beispiel der Panoramaansichten von
StraBBenziigen entziindet. Verschiedene Diensteanbieter, allen voran
international operierende Akteure wie Google Inc. und die Microsoft
Corporation, haben mit ihren Diensten Google Street View be-
ziehungsweise Bing Maps Streetside begonnen, die Straen deutscher
Grofstddte nahezu vollstindig fotografisch zu erfassen, um die Bilder
in Form von nahtlos aneinander gereihten Panoramaansichten im In-
ternet zu verdffentlichen. Die Aufsichtsbehorde fiir den Datenschutz
im nicht-6ffentlichen Bereich hat bereits in ihrem Fiinften Tatigkeits-
bericht 2009 (Abschnitt B 10.2) die Funktionsweise und die rechtliche
Bewertung solcher Dienste durch die Datenschutzaufsichtsbehdrden
dargelegt.

— Die Dienste im Einzelnen:

Google Inc. hélt unter seinem Angebot Google Street View Pano-
ramaaufnahmen von den StraBenziigen der zwanzig groBten Stidte
Deutschlands im Internet zum Abruf bereit. Die Verodffentlichung
von Abbildungen aus weiteren deutschen Stddten ist dariiber hinaus
nicht geplant. Da die Google Germany GmbH als deutsche Tochter
von Google Inc. ihren Sitz in Hamburg hat, unterliegt das inléndische
Angebot von Google Street View der datenschutzrechtlichen Auf-
sicht des Hamburgischen Beauftragten fiir Datenschutz und Informa-
tionsfreiheit. Dieser hat im Jahr 2010 mit Google einen 13-Punkte-
Plan ausgehandelt, nach dem sich das Unternehmen unter anderem
dazu verpflichtet hat, den Betroffenen die Moglichkeit einzurdumen,
der Veroffentlichung der in ihrem Eigentum befindlichen oder von
ihnen bewohnten Hauser vorab online oder auf dem Postweg zu wi-
dersprechen. Auch ein nachtrdglicher Widerspruch ist immer noch
moglich. Der Widerspruch fiihrt dazu, dass das entsprechende Haus
unkenntlich gemacht (verpixelt) wird.

Die von Google eingesetzten Fahrzeuge haben zeitweise neben den
fiir die Panoramaansichten benétigten Bilddaten auch Daten iiber die
ortlich vorhandenen WLAN-Netze gesammelt. Dabei wurden sogar
Kommunikationsinhalte in Form von E-Mail-Fragmenten rechtswid-
rig erfasst. Google beendete diese Praxis jedoch auf Betreiben der
hamburgischen Aufsichtsbehorde.

Im Mai 2011 haben auch die Aufnahmen fiir die Panoramaansichten
von Bing Maps Streetside in Deutschland begonnen. Der Dienst wird
von der Firma Microsoft betrieben, deren deutsche Tochter, die
Microsoft Deutschland GmbH, ihren Sitz in Unterschleiheim bei
Miinchen hat. Nach einem intensiven Dialog mit dem Bayerischen
Landesamt fiir Datenschutzaufsicht rdumte auch Microsoft den be-
troffenen Grundstiickseigentiimern und Mietern vom 1. August bis
zum 30. September 2011 die Moglichkeit zur Einlegung eines Vor-
ab-Widerspruchs ein. Auch beim Dienst Bing Maps Streetside ist ein
nachtriglicher Widerspruch jederzeit moglich.
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— Regulierungsansitze

Durch verschiedene Regelungsinitiativen ist versucht worden, den
mit der Verdffentlichung von Panoramaansichten verbundenen Da-
tenschutzrisiken wirksam zu begegnen. Gegenstand dieser Bemiihun-
gen ist teilweise eine Selbstregulierung der Diensteanbieter, teilweise
eine staatliche Regulierung.

Eingedenk der mit den Diensten verbundenen Risiken fiir die Person-
lichkeitsrechte der Biirger hat der Bundesminister des Innern im Sep-
tember 2010 den Branchenverband Informationswirtschaft, Telekom-
munikation und neue Medien e.V. (BITKOM) aufgefordert, einen
Kodex fiir eine Selbstregulierung der Diensteanbieter im Bereich von
online abrufbaren Panoramaansichten vorzulegen. Dabei hatte das
Ministerium dem BITKOM nahe gelegt, den Kodex zuvor mit den
Datenschutzbehérden des Bundes und der Lander abzustimmen. Der
Verband hat jedoch auf eine solche Konsultation verzichtet.

BITKOM hat am 1. Mérz 2011 den vom Bundesministerium des In-
nern gewiinschten Datenschutzkodex fiir Geodatendienste vorgelegt.
Die Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen
Bereich haben ihn in ihrem Beschluss vom 8. April 2011 (vgl. An-
hang 37) fiir unzureichend befunden. Einem effektiven Schutz der
Betroffenen steht insbesondere entgegen, dass der Kodex fiir diese
lediglich die Moglichkeit vorsieht, der Veroffentlichung der Auf-
nahmen nachtraglich zu widersprechen. Das kann zu spét sein, weil
die ins Internet gestellten Aufnahmen bis zur Unkenntlichmachung
langst kopiert und weitergeleitet sein konnen. Aullerdem wird bereits
mit der Ver6ffentlichung in die Personlichkeitsrechte der Betroffe-
nen eingegriffen. Da der Kodex zudem nur fiir Panoramaansichten
aus der Straflenperspektive gelten soll, bleiben Schrigaufnahmen aus
der Luft unberiicksichtigt. Der Kodex beachtet daher im Ergebnis
nicht in ausreichender Weise die Interessen der Betroffenen.

Angesichts der Defizite dieses Selbstregulierungsversuchs ist eine
gesetzliche Regelung flir Panoramadienste im Internet vorzuziehen,
zumal es auch Anbieter von Panoramaaufnahmen geben kann, die
nicht Mitglied des Verbandes BITKOM sind und sich deswegen an
dessen Kodex nicht gebunden zu fiihlen brauchen. Der Bundesrat hat
im August 2010 einen von allen Landern gebilligten Gesetzentwurf
in den Bundestag eingebracht (BT-Drucksache 17/2765), der fiir das
Angebot von Panoramaansichten im Internet die folgenden daten-
schutzrechtlichen Mindeststandards formuliert:

» Diensteanbieter haben sicherzustellen, dass Gesichter und amtliche
Kennzeichen von Fahrzeugen nicht identifizierbar sind.

* Nach dieser Unkenntlichmachung sind die unverénderten Rohda-
ten unverziiglich zu 16schen.

+ Die Betroffenen sind spitestens eine Woche vor der Datenerfas-
sung von der hierfiir verantwortlichen Stelle durch &ffentliche Be-
kanntmachung in einer ortlichen Tageszeitung und im Internet auf
das Vorhaben hinzuweisen.

* Den Betroffenen ist schon vor der Verdffentlichung der Bilder im
Internet eine Widerspruchsmoglichkeit einzurdumen, auf die aus-
driicklich durch 6ffentliche Bekanntmachung hinzuweisen ist.

* Der Entwurf soll nur die Aufnahme und Bereitstellung von Bildern
erlauben, die nicht unter Entfernung oder Uberwindung blickschiit-
zender Vorrichtungen aufgenommen worden sind; solche Bilder
bediirfen daher der Einwilligung des Betroffenen.

» Die Verletzung dieser Pflichten soll nach dem Gesetzentwurf als
Ordnungswidrigkeit mit Bugeld geahndet werden konnen.

Obwohl der Gesetzentwurf zumindest eine geeignete Diskussions-
grundlage fiir eine datenschutzgerechte Ausgestaltung der Panorama-
dienste darstellt, ist er im Bundestag bislang nicht beraten worden.
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Um die Personlichkeitsrechte der Betroffenen effektiv zu schiitzen,
bedarf das Angebot von Panoramaansichten im Internet weiterhin
einer gesetzlichen Regelung. Der Gesetzgeber darf den Schutz der
Privatsphdre nicht den Krdften des Marktes tiberlassen.

4.3 ,,Google Analytics“ — Reichweitenanalyse jetzt datenschutzkonform
moglich

Betreiber von Internet-Angeboten interessieren sich vielfach dafiir, wie
die Besucher ihrer Webseiten die Angebote nutzen, welche Seiten sie
hdufig aufrufen, und was sie vielleicht hindern konnte, eine Bestellung
oder einen Download auszufiihren. Dazu greifen die Webseitenbetrei-
ber gerne auf einfach bedienbare Werkzeuge zur sogenannten Reich-
weitenmessung zuriick. Der Konflikt zwischen dem geschdftlichem In-
teresse der Webseitenbetreiber und dem Schutz der sensiblen Besucher-
daten ist vorprogrammiert.

Google Analytics ist ein solches weitverbreitetes und zudem kostenlos
nutzbares Werkzeug. In den meisten Féllen wird man beim Surfen auf
Webseiten nicht bemerken, dass Google Analytics nahezu unsichtbar
im Hintergrund Daten sammelt. Hat der Webseitenbetreiber ein paar
Zeilen Javascript-Code in seine Webseiten aufgenommen, wird der
Google Analytics-Code im Webbrowser des Besuchers ausgefiihrt.
Beim Aufruf einer derart préparierten Webseite werden Informationen
erhoben und an die Google Inc. in die USA weitergeleitet, unter an-
derem iiber den Zeitpunkt des Seitenaufrufs, wie lange die Seite
im Browser geladen gewesen ist, welcher Browser eingesetzt und von
welcher Seite dorthin gewechselt wurde.

Aus datenschutzrechtlicher Sicht ist die Weiterleitung der IP-Adresse,
die mittels der Javascripte erfolgt, besonders problematisch. Die Daten-
schutzaufsichtsbehdrden vertreten schon seit langem — so auch der Diis-
seldorfer Kreis in seinem Beschluss vom 27. November 2009 zur ,,Da-
tenschutzkonformen Ausgestaltung von Analyseverfahren zur Reich-
weitenmessung bei Internet-Angeboten® (vgl. Anhang 29) — die Auffas-
sung, dass die IP-Adresse ein personenbezogenes Datum ist. Dies gilt
unabhingig davon, ob die [P-Adresse statisch oder dynamisch vom In-
ternet Service Provider vergeben wird.

Bei Internet-Angeboten regelt § 12 Absatz 1 des Telemediengesetzes
(TMG) die Erhebung und Verwendung von personenbezogenen Daten.
Danach muss der Webseitenbesucher einwilligen, wenn ,,seine* Daten
erhoben oder verwendet werden sollen, es sei denn, das Telemedienge-
setz selbst oder eine andere Rechtsvorschrift erlauben dieses auch ohne
seine Einwilligung.

Zweck der Reichweitenmessung ist die bedarfsgerechte Gestaltung von
Webseiten durch den Anbieter. Das Telemediengesetz sieht zwar vor,
dass dafiir Nutzungsprofile erstellt werden diirfen (§ 15 Absatz 3 TMG),
allerdings nur bei Verwendung eines Pseudonyms statt einer Nutzeriden-
tifikation und nur, falls der Nutzer dem nicht widersprochen hat.

Hier kam es in der Vergangenheit zum datenschutzrechtlichen Konflikt.
Einerseits durften Nutzungsprofile fiir die Reichweitenmessung nur
pseudonym erfasst werden, andererseits wurde die vollstindige IP-
Adresse, und damit ein personenbezogenes Datum, ohne Einwilligung
des Webseitenbesuchers an die Firma Google weitergeleitet. Ein mog-
licher Ausweg: Wie bei einer Telefonnummer wird durch Weglassen der
letzten Ziffern die IP-Adresse anonymisiert. Damit wére der Personen-
bezug nicht mehr gegeben. Fiir Google bliebe bei verkiirzter [P-Adresse
noch ausreichend Information erhalten, um den Webseitenbesucher
einem Land oder einer Region zuordnen zu konnen, was fiir die Reich-
weitenmessung ein wesentlicher Punkt ist. Zusétzlich zur anonymisier-
ten [P-Adresse muss der Nutzer sein Widerspruchsrecht ausiiben kon-
nen. Am einfachsten ldsst sich dies durch sog. Browser-Add-Ons, die
der Webseitenbesucher fiir seinen Browser herunterladen und aktivieren
kann, bewerkstelligen. Diese verhindern, dass die Javascripte von Goo-
gle Analytics ausgefiihrt und damit Nutzungsprofile erstellt werden.
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Im Zuge der seit Ende 2009 mit dem Unternehmen Google gefiihrten
Verhandlungen hat mein Hamburger Kollege in Abstimmung mit den
anderen Datenschutzaufsichtsbehorden in Deutschland diese beiden
technischen MaBnahmen zur Einhaltung des § 15 Absatz 3 TMG einge-
fordert. Zur Jahresmitte 2011 hat Google dann sowohl ein Javascript
zur Anonymisierung der IP-Adresse als auch Browser-Add-Ons fiir die
am Markt fiihrenden Internet-Browser bereit gestellt. Google sichert zu,
dass die Anonymisierung noch innerhalb Europas stattfindet und eine
Weiterleitung der ungekiirzten IP-Adresse in die USA ausgeschlossen
1st.

Nun sind die Webseitenbetreiber in der Pflicht. Zum einen miissen sie
das Javascript fir die Anonymisierung in ihre Webseiten ,,einbauen®
(http://code.google.com/intl/de/apis/analytics/docs/gatS/gaJSApi_gat.
html# _gat. anonymizelp), zum anderen einen Auftragsdatenverarbei-
tungsvertrag mit Google nach § 11 BDSG abschlieen (http.//www.goo-
gle.de/intl/de/analytics/tos.pdf). Webseitenbetreiber beauftragen danach
im Grunde die Google Inc. mit der Verarbeitung der Daten, die Be-
sucher ihrer Webseiten ihnen zur Verfliigung stellen. Google selbst lie-
fert das Werkzeug Google Analytics und gibt die aufbereiteten anony-
misierten Besuchsstatistiken an die Webseitenbetreiber zurtick.

Und schlielich sind die Webseitenbesucher iiber ihr Widerspruchs-
recht gegen das ,, Tracking™ durch Google Analytics aufzukldren. Zu-
sammen mit dem Link http://tools.google.com/dIpage/gaoptout?hl=de
zum Herunterladen des passenden Add-Ons ist in die Datenschutzer-
klarung ein entsprechender Hinweis durch den Webseitenbetreiber auf-
zunehmen.

Grundsitzlich empfiehlt es sich, die Datenschutzbedingungen der Web-
seiten darauthin durchzusehen, ob und wie ein Widerspruchsrecht aus-
gelibt werden kann. Gerade bei der Nutzung von Internet-Diensten soll-
te man darauf achten, wie man dieses Recht zur Anwendung bringen
kann. Wie das Beispiel Google Analytics zeigt, ist die praktische Mit-
wirkung des Betroffenen besonders gefragt.

Das Verhandlungsergebnis in Sachen Google Analytics kann sich sehen
lassen. Es zeigt, dass sich die wirtschaftlichen Interessen grofier ameri-
kanischer Internet-Unternehmen durchaus mit europdischen Daten-
schutzstandards in Einklang bringen lassen. Das macht Mut auch hin-
sichtlich anderer Marktakteure, insbesondere des sozialen Netzwerks
Facebook.

4.4 Der intelligente Stromzéhler

»Smart Meter verraten Fernsehprogramm®: Mit dieser Schlagzeile
wurde am 20. September 2011 in der elektronischen Publikation ,,heise
Security* ein Beitrag eingeleitet, der die datenschutzrechtliche Proble-
matik beim Einsatz von sog. Smart Metern plakativ deutlich macht.
Doch der Reihe nach:

Das Energiewirtschaftsgesetz (EnWQG) verpflichtet seit dem Jahr 2010
zum Einbau von digitalen Zdhlern, sogenannten Smart Metern, beim
Neubau oder bei umfangreicheren Renovierungen von Héusern oder
Wohnungen. Denn im Zusammenhang mit der verstirkten Nutzung
regenerativer Energien (zum Beispiel Sonne, Wind) ist mit Schwankun-
gen der Energieproduktion zu rechnen, auf die auf der Abnahmeseite
flexibel reagiert werden muss. Mit Smart Metern soll der tatsdchliche
Energieverbrauch, zum Beispiel bei elektrischem Strom oder bei Gas,
und die tatsdchliche Nutzungszeit gemessen werden. Der Vorteil fiir
den Kunden liegt auf der Hand: Er kann seine Energiekosten optimie-
ren, indem er den Verbrauch seiner Geréte und Einrichtungen nach zeit-
lich variablen Tarifen der Energieversorger ausrichtet. Die Verbrauchs-
daten werden an die Versorger iibermittelt und ermdglichen diesen wie-
derum, die Netzauslastung besser zu steuern und schneller auf Lastspit-
zen zu reagieren.

Die zeitliche Auflésung der Verbrauchsdatenerfassung durch Smart
Meter kann bis in den Sekundenbereich herabreichen. Und damit lassen
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sich personenbezogene Nutzungsprofile erstellen, die mehr iiber die Le-
bensgewohnheiten aussagen, als man zunéchst vermuten konnte. For-
scher der Fachhochschule Miinster haben in einem vom Bundesministe-
rium fiir Bildung und Forschung geforderten Projekt (DaPriM — Data
Privacy Management) gezeigt, dass bei sekundengenauer Messauflo-
sung sogar ein auf einem iiblichen Fernsehgerit angezeigtes Programm
oder ein eingespielter Film identifiziert werden kann. Ermdglicht wird
dies durch die charakteristischen Schwankungen im elektrischen Ener-
gieverbrauch, die mit den Hell-Dunkel-Wechseln bei der Darbietung
des Programms oder beim Abspielen des Films entstehen. Und genau
diese Schwankungen lassen sich mit einem Smart Meter erfassen und
auswerten.

In der EntschlieBung zum ,,Datenschutz bei der digitalen Messung und
Steuerung des Energieverbrauchs* der 80. Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder vom 3./4. November 2010
(vgl. Anhang 10) wird daher zu Recht darauf hingewiesen, dass die de-
taillierte Erfassung des Verbrauchs ein hohes Ausforschungspotenzial
beziiglich der Lebensgewohnheiten der Betroffenen in sich birgt.

Im konkreten Fall ldsst sich das Ausforschungspotenzial dadurch ver-
ringern, dass die zeitlich hoch aufgeldsten Messdaten vor ihrer Uber-
mittlung an den Energieversorger in Zeitintervallen von einer Viertel-
stunde aggregiert werden und ein Rauschsignal beigemischt wird, um
das Verbrauchsprofil zu entschérfen. Die aggregierten Daten sind dabei
ausreichend genau, um den Verbrauch im Sinne des Nutzers zu steuern,
aber keinerlei Riickschliisse auf die Lebensgewohnheiten zuzulassen.

Fiir das Smart Metering wird in der EntschlieBung folglich gefordert,
dass

— detaillierte Verbrauchswerte von Endgeriten unter ausschlieBlicher
Kontrolle der Betroffenen verarbeitet und nicht mit direktem oder in-
direktem Personenbezug an Dritte {ibermittelt werden, und

— die Inanspruchnahme von umweltschonenden und kostengiinstigen
Tarifen nicht davon abhingig gemacht werden darf, dass Betroffene
personenbezogene Nutzungsprofile offenbaren.

Erst zusammen mit der verschliisselten Ubermittlung der Verbrauchs-
daten an den Versorger erhilt der Nutzer die Gewissheit, dass er Herr
seiner Daten bleibt. Dazu gehort auch, dass die Verbrauchsdaten nur so
lange gespeichert werden, wie dies zum Beispiel fiir Abrechnungs-
zwecke notwendig ist. Auflerdem miissen die Messgerdte vor Manipu-
lation geschiitzt werden. Das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) hat deshalb ein Schutzprofil entwickelt, das einen
einheitlichen Sicherheitsstandard fiir Smart Meter schaffen soll.

Smart Meter stehen als Basistechnologie am Anfang weiterer Entwick-
lungsstufen, die zu sogenannten intelligenten Versorgungsnetzen (Smart
Grids) fiihren werden. Diese Art von Verteilnetzen wird beim Ubergang
von zentralen zu dezentralen Energieerzeugungsanlagen zum Einsatz
kommen. Nur durch gréfitmogliche Transparenz im Sinne des Daten-
schutzes kann bei den Kunden das Vertrauen in eine neuartige Techno-
logie geschaffen werden, die zukiinftig tiefgreifend unsere Lebensge-
wohnheiten beeinflussen wird.

4.5 Datenschutz in der Wolke? Cloud Computing

Was ist das Besondere an Cloud Computing? Die in herkdmmlichen Re-
chenzentren zur Verfligung gestellten Rechenleistungen und Speicherka-
pazititen konnen nur sehr begrenzt an den zuweilen stark schwankenden
Bedarf der Kunden angepasst werden. Mit neuartigen Technologien wie
der Virtualisierung von Rechnern und Speichern lassen sich auch sehr
kurzfristig Anpassungen an unterschiedliche Lastsituationen erreichen.

Cloud Computing zeichnet sich durch die massive Konzentration von
(virtualisierter) Rechenleistung und Speicherkapazitdt aus, sodass
Cloud-Anwender diese flexibel und bedarfsgerecht iiber ein Rechner-
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netz in einfacher Weise nutzen konnen. Wesentlich dabei ist, dass die
technischen und organisatorischen Details des Betriebs dem Cloud-An-
bieter iiberlassen werden. Und: der Cloud-Anwender zahlt nur fiir in
Anspruch genommene Leistungen, seine Fixkosten reduzieren sich.

Der Cloud-Anbieter wiederum kann durch die zentrale Steuerung seine
Ressourcen besser auslasten und somit seine Kosten senken. Drohenden
Engpéssen bei Rechner- oder Speicherkapazititen kann er durch Verla-
gerung der Prozesse und Daten zwischen seinen Rechenzentren begeg-
nen. Dazu bedient er sich besonders leistungsfahiger und hochverfiigba-
rer Rechnernetze, vielfach mit Hilfe des Internets.

Eine Marktsegmentierung wird durch differenzierte Leistungserbrin-
gung der Cloud-Anbieter realisiert. Im Wesentlichen haben sich drei
Modelle etabliert. Beim Modell Infrastructure as a Service (1aaS) stellt
der Cloud-Anbieter die essentiellen IT-Ressourcen zur Verfiigung. Hier
sind Speicherressourcen, Rechnerleistung und Kommunikationsverbin-
dungen zu nennen, wobei die Angebote nicht notwendig alle drei Hard-
warekategorien umfassen miissen. Beim Modell Platform as a Service
(PaaS) bietet der Cloud-Anbieter die Infrastruktur zur Entwicklung von
Cloud-Anwendungen an. Der Anwender muss auf der Grundlage dieser
Entwicklungsumgebung die fiir ihn relevanten Anwendungen realisie-
ren. Dies kann sowohl auf der Service-Infrastruktur des Plattform-An-
bieters als auch auf der Service-Infrastruktur von Dritten realisiert wer-
den. Innerhalb des Modells Software as a Service (SaaS) bietet der
Cloud-Anbieter eine oder mehrere Anwendungen als Dienstleistung an.
Die Bandbreite erstreckt sich von einfachen E-Mail-Systemen fiir
Kleingruppen bis zu Planungssystemen (Enterprise Resource Planning)
fiir Unternehmen und Verwaltung. Aufgrund der unterschiedlichen Ge-
staltung der angebotenen Dienste miissen modellspezifisch Risiken be-
trachtet und datenschutzrechtliche Anforderungen implementiert wer-
den. Wesentlich ist dabei, dass die Anforderungen innerhalb der Model-
le realisiert werden kdnnen.

Beim Thema Cloud Computing tritt sehr deutlich hervor, dass die Rege-
lungen des Bundesdatenschutzgesetzes urspriinglich nicht auf eine der-
artige Technik ausgerichtet sind und deshalb hier nicht mehr umfassend
greifen (kdnnen). Denn das Bundesdatenschutzgesetz stammt konzep-
tionell aus der Zeit der Grofirechner, als die Zuordnung von Verant-
wortlichkeiten noch einfach und Speicherplatz und Datenleitungen
noch knapp und teuer waren. Die Virtualisierung bedingt die Auflésung
der zeitlich-rdumlichen Bindung der Daten und deren Verarbeitung.
Der Cloud-Anwender erfihrt in der Regel nicht, wo seine Daten gerade
verarbeitet werden. Eine wirksame Kontrolle ist ihm damit praktisch
nicht mehr moglich.

Andererseits ist der Cloud-Anwender im datenschutzrechtlichen Sinne
verantwortliche Stelle und nach § 11 Absatz 1 BDSG fiir die Einhaltung
sdamtlicher datenschutzrechtlicher Bestimmungen der Auftragsdatenver-
arbeitung verantwortlich. Er muss sich beispielsweise als Auftraggeber
vor Beginn der Datenverarbeitung und sodann regelméfig von der Ein-
haltung der beim Cloud-Anbieter als Auftragnehmer getroffenen tech-
nischen und organisatorischen MaBinahmen {iberzeugen. Faktisch hat
der Cloud-Anwender allerdings nur einen sehr eingeschrénkten admi-
nistrativen, operativen und kontrollierenden Zugriff auf die Infrastruk-
tur des Cloud-Anbieters, was durch die Besonderheiten des Cloud
Computing bedingt ist.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher
in ihrer EntschlieBung vom 28./29. September 2011 (vgl. Anhang 22
,offene, transparente und detaillierte Informationen der Cloud-Anbieter
tiber die technischen, organisatorischen und rechtlichen Rahmenbedin-
gungen der von ihnen angebotenen Dienstleistungen® gefordert. Zudem
werden transparente, detaillierte und eindeutige vertragliche Regelun-
gen der Cloud-gestiitzten Datenverarbeitung, insbesondere zum Ort der
Datenverarbeitung und zur Benachrichtigung iiber eventuelle Orts-
wechsel verlangt.
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Wenn der Cloud-Anwender nicht die Mittel und Moglichkeiten hat, die
ordnungsgemifBle Verarbeitung seiner Daten beim Cloud-Anbieter zu
iiberpriifen, konnten aktuelle und aussagekréftige Nachweise, beispiels-
weise Zertifikate von anerkannten und unabhingigen Priifungsorganisa-
tionen, herangezogen werden. Fiir die Auftragserfiillung sind die Priif-
ergebnisse der genutzten Infrastruktur, insbesondere im Hinblick auf
die Informationssicherheit, die Portabilitit und die Interoperabilitét,
vorzulegen.

Befindet sich der Cloud-Anbieter nicht im Européischen Wirtschafts-
raum oder in der Europdischen Union, ist eine Auftragsdatenverarbei-
tung dann nicht méglich, wenn eine Ubermittlung personenbezogener
Daten in Staaten ohne ausreichendes Datenschutzniveau erfolgt. Aus-
nahmen sieht das Bundesdatenschutzgesetz vor, falls zum Beispiel die
sogenannten Standardvertragsklauseln zur Anwendung kommen.

Aber selbst bei Nutzung von Rechenzentren in Europa sollten Cloud-
Anwender im Hinterkopf behalten, was im Sommer 2011 fiir Schlagzei-
len in einschldgigen Fachmagazinen sorgte: Soweit diese Rechen-
zentren von US-Firmen betrieben werden, besteht das Risiko, dass US-
Sicherheitsbehdrden aufgrund entsprechender US-Bestimmungen, wie
etwa dem US Patriot Act, auch auf die Daten europiischer Cloud-An-
wender zugreifen diirfen — Safe Harbor-Abkommen hin oder her. Dabei
konnen die Kunden nicht einmal sicher sein, von dem Zugriff zu erfah-
ren, denn schlieBlich kann das FBI gegebenenfalls mit einem National
Security Letter dem amerikanischen Cloud-Anbieter ein ,,Redeverbot®
auferlegen. Aus meiner Sicht stellt die mogliche Datenweitergabe aus
dem EU-Gebiet heraus die Inanspruchnahme derartiger Cloud-Angebo-
te grundsétzlich in Frage.

In der ,,Orientierungshilfe Cloud Computing* der Arbeitskreise Tech-
nik und Medien der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander (Version 1.0, Stand: 26. September 2011) wird ausfiihr-
lich auf die kurz aufgezeigten datenschutzrechtlichen Probleme einge-
gangen. Gerade fiir Cloud-Anwender, aber auch fiir Cloud-Anbieter, ist
die Handreichung, die von meiner Homepage heruntergeladen werden
kann, eine wertvolle Hilfe, um die Regelungen des Datenschutzes rechts-
konform umzusetzen.

4.6 Das gefillt uns (noch) nicht — Datenschutz in sozialen Netzwerken

Soziale Netzwerke boomen: Waren im Jahr 2010 noch 30 Millionen
Bundesbiirger in einem solchen Netzwerk registriert, so sind es im Jahr
2011 bereits rund 40 Millionen Internet-Nutzer iiber 14 Jahren gewe-
sen. Eine Steigerung um ein Drittel in nur einem Jahr! Dies geht aus
einer Pressemitteilung des Branchenverbandes BITKOM vom 13. April
2011 hervor. Bei den unter 30-Jdhrigen sind sogar schon 96 % Mitglied
einer Social Community.

Offensichtlich gibt es einen groen Bedarf, sich in sozialen Netzwerken
kommunikativ auszutauschen. Die Beweggriinde fiir die Teilnahme
sind durchaus unterschiedlich. Stehen bei Facebook, Google+, Schiiler
VZ und anderen die privaten Beziehungen im Vordergrund, suchen bei
beruflich genutzten Netzwerken wie XING, LinkedIn und vergleich-
baren Anbietern die Mitglieder nach neuen geschiftlichen Kontakten
oder sind in Gruppen organisiert, die gemeinsame berufliche Interessen
verfolgen. Dass ein soziales Netzwerk allein offenbar nicht ausreicht,
um die Bediirfnisse seiner Mitglieder vollstindig abzudecken, zeigt sich
daran, dass im Durchschnitt jedes Mitglied bei 2,4 sozialen Netzwerken
angemeldet ist.

Nach einer BITKOM-Studie vom April 2011 ist eindeutiger Marktfiih-
rer mittlerweile der US-amerikanische Anbieter Facebook; 47 % der be-
fragten Internet-Nutzer waren dort Mitglied (siehe Grafik). Weltweit
sollen es zurzeit schon mehr als eine halbe Milliarde Menschen sein.
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Die Top-10 der Online-Communitys

Mitglieder sozialer Netzwerke in Deutschland (in Prozent der Internetnutzer)
Facebook 47
VZ-Netzwerke 27
Stayfriends 27
Wer kennt wen 2
Xing 9
My Space 7
Twitter 7
Lokalisten 5
Jappy 5
Lokale Netzwerke 3
Sonstige 17

@?B'TKOM Quelle: Forsa, Basis: 1.001 Internetnutzer ab 14 Jahren, 2011
Grafik: © BITKOM 2011

Beachtlich ist auch die Bindungswirkung, die soziale Netzwerke offen-
kundig entfalten: Nach einer BITKOM-Erhebung vom September 2011
verbringen deutsche Internet-Nutzer schon mehr als 16 % ihrer Online-
Zeit bei Facebook; vor einem Jahr sind es erst 4,1 % gewesen. Dies
zeigt, dass Facebook sich offenbar zum zentralen Anlaufpunkt im Web
entwickelt hat. Im Laufe der Zeit hat Facebook immer mehr Funktiona-
litdten eingebunden, um die Nutzer auf seine Seiten zu ziehen. Aktuell
unternimmt Facebook weitere Anstrengungen, um die Nutzer noch stér-
ker an sich zu binden, nach Moglichkeit ein Leben lang: Mit der ,, Time-
line* offeriert Facebook eine Art digitales Tagebuch, das die Lebensge-
schichte des Nutzers grafisch darstellen und sogar ohne sein Zutun ge-
fiittert werden kann, insbesondere durch Applikationen (sog. Apps), die
den Status des Nutzers von selbst posten sollen, also dem ,,Freundes-
kreis“ gegebenenfalls verraten, was man gerade so treibt oder wo man
sich gerade aufhilt.

Mit dem wachsenden Angebot an vermeintlich kostenlos zu nutzenden
sozialen Netzwerken geht die Sorge der Nutzer einher: Was passiert
iiberhaupt mit meinen Daten? In der Tat ist die Entwicklung auf diesem
Gebiet so rasant, dass der Datenschutz ins Hintertreffen geraten ist und
die Nutzer sich zunehmend Gedanken iiber die eigenen Kontrollmdg-
lichkeiten ihrer Daten machen. Manchen ist mittlerweile bewusst ge-
worden, dass sie die kostenlosen Angebote vielfach mit ihren eigenen
Daten bezahlen, die dann zum Rohstoff fiir eine moglichst individuelle,
auf die jeweiligen Interessen des Nutzers zugeschnittene Werbung wer-
den. Um ein kiirzlich gehortes Bonmot zu zitieren: Wenn ein Produkt
nichts kostet, kann es sein, dass man selber das Produkt ist.

Dreh- und Angelpunkt der datenschutzrechtlichen Kritik an sozialen
Netzwerken ist die Missachtung des Grundrechts auf informationelle
Selbstbestimmung. Dabei geht es um das Recht des Einzelnen, selbst
iiber die Preisgabe und Verwendung seiner personenbezogenen Daten
zu bestimmen. Ob er Informationen iiber sich im Internet verdffentlicht
oder nicht, soll er sclbst entscheiden. Werden seine Daten ohne seine
Einwilligung verdffentlicht, soll er dagegen vorgehen konnen.

Die Einwilligung muss bewusst und eindeutig erteilt werden und jeder-
zeit fir die Zukunft widerrufen werden konnen. In einem bereits 2008
gefassten Beschluss haben die obersten Aufsichtsbehorden fiir den Da-
tenschutz im nicht-6ffentlichen Bereich an die gesetzlichen Verpflich-
tungen erinnert (vgl. auch Flinfter Tatigkeitsbericht der Aufsichtsbehor-
de 2009, B 10.1.1, S. 168) und darauf hingewiesen, dass Anbieter sozia-
ler Netzwerke ihre Nutzer umfassend iiber die Verarbeitung ihrer perso-
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nenbezogenen Daten und ihre Wahl- und Gestaltungsmoglichkeiten un-
terrichten miissen. Dariiber hinaus haben die Anbieter ihre Nutzer auf-
zukldren, wie diese mit personenbezogenen Daten Dritter zu verfahren
haben.

Fiir Zwecke der Werbung, der Marktforschung oder zur bedarfsgerech-
ten Gestaltung von Telemedien, wozu auch die sozialen Netzwerke
zdhlen, diirfen Nutzungsprofile nur bei Verwendung von Pseudonymen
erstellt werden, sofern der Nutzer dem nicht widerspricht. Die Ge-
schéftsmodelle der kostenfrei zu nutzenden sozialen Netzwerke be-
ruhen aber im Wesentlichen auf der kommerziellen Vermarktung derar-
tiger Nutzungsprofile. Insofern iiberrascht der Widerstand einiger Be-
treiber gegen datenschutzrechtliche Restriktionen nicht.

Mit sog. Social Plug-ins wie dem Like-Button von Facebook wird die
Erstellung von Nutzungsprofilen sozusagen en passant ermdglicht. Ein
Mausklick auf den Button und schon wird ein Cookie, eine kleine
Datei, auf dem Rechner des Internet-Nutzers — in der Regel unbemerkt
— abgelegt. In dem Cookie ist eine Zeichenfolge iiber lingere Zeit ge-
speichert, die den Internet-Nutzer gegeniiber dem sozialen Netzwerk je-
derzeit identifizieren soll. Auch wenn der Nutzer gar nicht bei dem so-
zialen Netzwerk registriert ist, so kann doch mit Hilfe des Cookies sein
»Surfverhalten” beobachtet und zum Beispiel fiir Werbezwecke ausge-
wertet werden. Wenn er sich spiter dann noch bei dem betreffenden
Netzwerk registriert, wird aus dem Inhalt des Cookies ein personenbe-
zogenes Datum, ohne dass der Nutzer bewusst und eindeutig eingewil-
ligt hat, wie es das Telemediengesetz verlangt. Diejenigen, die es vor-
ziehen, pseudonym gegeniiber dem sozialen Netzwerk zu bleiben, kon-
nen ihr Widerspruchsrecht de facto nicht ausiiben. Es fehlt einfach ein
»Widerspruchs-Button®.

Fiir die Einhaltung der datenschutzrechtlichen Bestimmungen ist der
Webseitenbetreiber verantwortlich, der Social Plug-ins in seine Websei-
ten einbindet. Ihm kommt die Aufgabe zu, auf die Widerspruchsmog-
lichkeit gegen die pseudonyme Nutzungsprofilerstellung nach § 15 Ab-
satz 3 des Telemediengesetzes (TMG) hinzuweisen und nach § 13 Ab-
satz 1 TMG die Nutzer seiner Webseiten iiber Art, Umfang und Zwecke
der Erhebung und Verarbeitung personenbezogener Daten aufzukliren.
Dies gilt insbesondere, wenn die bei der Interaktion mit einem Social
Plug-in erzeugten Daten an das soziale Netzwerk weitergeleitet werden
und im Rahmen einer Reichweitenanalyse aggregiert und statistisch
aufbereitet von dort an ihn zuriickflieBen.

Bei sog. Fanpages, ausgestattet mit Social Plug-ins, ist die Rolle der ver-
antwortlichen Stelle noch nicht abschlieend geklért. Facebook betrach-
tet sich selbst als verantwortliche Stelle, jedoch nicht deutschem Daten-
schutzrecht unterliegend. Allerdings gibt es nicht von der Hand zu wei-
sende rechtliche Argumente, die auch den Fanpage-Betreiber in der
Pflicht sehen. Neben der erwdhnten Pflicht zur Aufkldrung der Nutzer
seiner Fanpage liber das ihnen zustehende Widerspruchsrecht konnte
eine Impressumspflicht nach §5 Absatz 1 TMG oder nach §55 des
Rundfunkstaatsvertrages hinzukommen.

Inzwischen gibt es auch immer mehr 6ffentliche Stellen, die bei Face-
book eigene Fanpages er6ffnen und auf ,,moderne” Art und Weise mit
den Biirgerinnen und Biirgern kommunizieren wollen. Eine Grofe
Kreisstadt im Lande gab neulich bekannt, auch sie zéhle jetzt zu den
modernen ,,flotten” Kommunen. Mit dieser plakativen Bezeichnung
sollte die Offentlichkeit dariiber unterrichtet werden, dass die Gemein-
de soeben eine eigene Fanpage bei Facebook erdffnet hatte, auf der
Neuigkeiten aus dem Rathaus oder ortliche Veranstaltungstipps nach-
zulesen seien. Flott, aber gedankenlos, kann ich da nur sagen. Denn
auch wenn die rechtliche Verantwortung bei Fanseiten noch nicht hin-
reichend geklart beziechungsweise zwischen dem fraglichen Betreiber
des sozialen Netzwerks und den Datenschutzaufsichtsbehdrden umstrit-
ten ist, so sollten sich gerade offentliche Stellen ihrer Vorbildfunktion
bewusst sein und darauf achten, dass sie nur solche sozialen Netzwerke
in ihre Internet-Auftritte einbinden beziechungsweise dass sie selbst nur
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solche Netzwerke zur Kommunikation und Aufendarstellung nutzen,
die die geltenden Standards nach europédischem und deutschem Daten-
schutzrecht einhalten. Es kann nicht sein, dass die Biirgerinnen und
Biirger, die sich auf den Seiten 6ffentlicher Stellen informieren wollen,
mit ihren Daten dafiir bezahlen.

In Anbetracht der datenschutzrechtlichen Unzuldnglichkeiten bei der
Verwendung von Social Plug-ins und Fanpages haben die Datenschutz-
beauftragten des Bundes und der Lander in ihrer EntschlieBung vom
28./29. September 2011 (,,Datenschutz bei sozialen Netzwerken jetzt
verwirklichen!*, vgl. Anhang 24) daher alle 6ffentlichen Stellen aufge-
fordert, von der Nutzung von Social Plug-ins abzusehen, die den gelten-
den Datenschutzregelungen nicht geniigen, und auf solchen Plattformen
auch keine Profilseiten oder Fanpages einzurichten. Dieser Forderung
mdochte ich an dieser Stelle nochmals Nachdruck verleihen.

Soziale Netzwerke sind mehr als nahezu uniibersehbare Sammlungen
von Profilseiten ihrer Mitglieder. Zwei Sichten auf den Datenbestand
lassen sich unterscheiden: zum einen gibt es eine Sichtbarkeit zwischen
den Mitgliedern, die durch entsprechende Einstellungen steuerbar ist.
Wer welche Seiten ansehen oder kommentieren darf, bestimmt das Mit-
glied durch mehr oder weniger fein einstellbare Zugriffsrechte. Daten-
schutzfreundlich sind Standardeinstellungen, durch die die Privatsphire
der Mitglieder, insbesondere fiir neu hinzugekommene, moglichst um-
fassend geschiitzt wird. Die obersten Aufsichtsbehorden fiir den Daten-
schutz im nicht-6ffentlichen Bereich fordern, dass Standardeinstellun-
gen besonders restriktiv gefasst werden miissen, wenn sich das soziale
Netzwerk an Kinder richtet. Der Zugriff durch Suchmaschinen darf je-
denfalls nur vorgesehen werden, soweit der Nutzer ausdriicklich einge-
willigt hat.

Zum anderen werden vom Betreiber des sozialen Netzwerks, fiir die
Mitglieder unsichtbar, die gesammelten Daten in neue, moglicherweise
nur statistisch abgesicherte, Bezichungen gesetzt. Mit den Methoden
des Data-Mining kdnnen Mitglieder in Cluster zusammengefasst wer-
den, die mehr oder weniger lukrative Zielgruppen fiir die Werbung dar-
stellen. Je differenzierter diese Cluster fiir Werbemal3nahmen gestaltet
werden konnen, umso grofler ist der monetiare Gewinn, der sich mit den
gewonnenen Daten erzielen ldsst. Und je mehr Mitglieder ein soziales
Netzwerk hat, umso groflere und ,,passgenauere* Cluster lassen sich zu-
schneiden.

Beabsichtigt ein Mitglied, sein soziales Netzwerk zu verlassen, sind
daher die Hiirden besonders hoch gelegt. Das Loschen aller Daten eines
Mitglieds scheint aber bei den meisten sozialen Netzwerken ein schwie-
riges Unterfangen zu sein. Nach einer Pressemitteilung der Europi-
ischen Kommission vom 16. Juni 2011 wiinschen sich 75 % der Inter-
net-Nutzer, ihre personlichen Angaben jederzeit online 16schen zu
konnen, um so von ihrem Recht, vergessen zu werden, Gebrauch zu
machen. Nicht zuletzt aus diesem Grund hat der Bundesrat am 17. Juni
2011 einen Gesetzentwurf eingebracht (BR-Drucksache 156/11), durch
den der Verbraucherschutz im Internet und insbesondere bei sozialen
Netzwerken verbessert werden soll. Kernanliegen ist die Schaffung zu-
sdtzlicher Pflichten fiir die Anbieter von Telemedien, zum Beispiel hin-
sichtlich der Einrichtung eines ,,Nutzerkontos®, das vom Nutzer jeder-
zeit selbst geloscht werden kann, oder hinsichtlich der Information des
Nutzers iiber seine Rechte sowie iiber Inhalt und Umfang der Datenver-
arbeitung durch den Anbieter. Leider hat die Bundesregierung auf diese
Vorschldge eher ausweichend reagiert und will die Entwicklung des
Datenschutzrechts auf europdischer Ebene abwarten (vgl. Stellung-
nahme der Bundesregierung in BT-Drucksache 17/6765, Anlage 2).

Anfang November 2011 ist von Bundesseite die Entwicklung eines all-
gemeinen Kodex fiir soziale Netzwerke angeregt worden. Die Feder-
fiihrung hierfiir hat der Verein der Freiwilligen Selbstkontrolle der Mul-
timediaanbieter (FSM) iibernommen. Diese Bemiihungen konnen als
Schritt in die richtige Richtung betrachtet werden. Entscheidend werden
aber die erzielten Ergebnisse sein, die bei der CeBIT 2012 présentiert
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werden sollen. Die obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-6ffentlichen Bereich (,,Diisseldorfer Kreis*) haben in diesem Zu-
sammenhang am 8. Dezember 2011 darauf hingewiesen, dass Selbst-
verpflichtungen von den Aufsichtsbehdrden nach § 38 a BDSG anzuer-
kennen sind, aber dass ungeachtet dessen die Betreiber sozialer Netz-
werke bereits heute das Datenschutzrecht in Deutschland beachten
miissten. Dies gelte wegen § 1 Absatz 5 Satz 2 BDSG grundsétzlich
auch fiir Anbieter, die auBerhalb des Europdischen Wirtschaftsraums
ansdssig sind. Der Beschluss der Aufsichtsbehérden ist in Anhang 43
nachzulesen. Unter den Aufsichtsbehorden besteht iiberdies Konsens,
dass etwaige Selbstverpflichtungen nicht hinter den européischen Da-
tenschutzstandards zuriickbleiben diirfen. Vorrangig sollten soziale
Netzwerke grofitmogliche Transparenz anstreben und in allen Punkten
dem Prinzip der informierten Einwilligung folgen. Das heifit beispiels-
weise, dass die Voreinstellungen — etwa hinsichtlich der Weitergabe
von Informationen an Dritte — zundchst mdoglichst restriktiv sein miis-
sen und erst durch ausdriickliche Einwilligung des Nutzers erweitert
werden diirfen (sog. opt-in). Umgekehrt wére eine ,,offene* Voreinstel-
lung, die erst durch einen Widerspruch wieder einzugrenzen ist (opt-
out), nicht rechtméBig. AuBerdem ist der Nutzer in leicht verstidndlicher
Form dariiber zu informieren, welche Daten erhoben werden und fiir
welchen Zweck. Diese Information darf auch nicht irgendwo in um-
fangreichen Nutzungsbedingungen des Anbieters versteckt werden,
sondern muss leicht zugédnglich sein. Ferner miissen die Betroffenen
ihre Anspriiche auf Auskunft, Berichtigung und Loschung einfach
durchsetzen konnen.

Was Social Plug-ins angeht, so bin ich voriibergehend bereit, Ersatz-
16sungen wie zum Beispiel den von einem Verlag entwickelten und
auch vom Siidwestrundfunk (SWR 3) propagierten sog. Zwei-Klick-
Button zu tolerieren, der vor der Aktivierung des eigentlichen Like-But-
tons eine vorgelagerte Freigabe vorsieht. Ich sehe aber insbesondere die
Betreiber von sozialen Netzwerken selbst in der Pflicht, die bisherigen
Mingel zu beseitigen und endlich von sich aus technische Losungen fiir
datenschutzkonforme Voreinstellungen (privacy by default) anzubieten.

Ein besonderes datenschutzrechtliches Argernis ist die auf der Face-
book-Plattform im Frithjahr 2011 — ohne vertiefte Aufklarung der Nut-
zer — eingefiihrte Gesichtserkennung. Dabei erstellt und speichert Face-
book nach den Feststellungen meines Hamburger Kollegen biometri-
sche Profile von Facebook-Nutzern, deren Gesichter durch andere Nut-
zer auf Fotos markiert (,,getagt™) worden sind. Durch einen Abgleich
mit der so gebildeten biometrischen Datenbank werden beim Hochla-
den weiterer Fotos dem hochladenden Nutzer Markierungsvorschlige
unterbreitet, wenn Facebook darauf Gesichter von Nutzern aus seiner
»Freundesliste” (wieder-)erkennt. Zwar lésst sich das Unterbreiten von
Markierungsvorschldgen, die die eigene Person betreffen, iiber be-
stimmte Navigationspunkte umsténdlich deaktivieren. Die bei der Ein-
fiilhrung der Gesichtserkennung fiir alle Nutzer gewéhlte Voreinstellung
war jedoch ,aktivieren“. Ob die Deaktivierung dazu fiihrt, dass keine
weiteren biometrischen Daten erhoben beziehungsweise verarbeitet
werden oder gar das biometrische Profil des Nutzers bei Facebook
geloscht wird, lieB sich von der Hamburger Aufsichtsbehdrde bislang
nicht zweifelsfrei kldren. Der Kollege in Hamburg erwégt gegenwiértig
rechtliche Schritte; auf seine Pressemitteilung vom 10. November 2011
darf ich verweisen (http://www.datenschutz-hamburg.de/news/).

Wer am 27. Juli 2011 die Frankfurter Allgemeine Zeitung aufschlug,
bekam eine Vorahnung, was unserer Gesellschaft durch freiwillig mu-
nitionierte Gesichtserkennungssoftware blithen kann: Dort war eine
Menschenmenge bei einem Musikfestival in Grof3britannien abgebildet;
zahlreiche Besucher hatten auf dem Foto iiber ihren Kopfen etwas
schweben, was fiir Uneingeweihte wie kleine griine Ballons oder
Sprechblasen aussah. Diese Besucher hatten dem Festival-Betreiber
— zugegebenermaflen freiwillig — fiir einen Weltrekordversuch ihr Face-
book-Profilbild zur Verfiigung gestellt, das mit Hilfe der Gesichtser-
kennungssoftware in der Menschenmenge wiedererkannt und mit dem
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passenden ,,Tag*“ versehen wurde. Fiir Facebook-Mitglieder waren die
Namen zu lesen, fiir jeden Betrachter aber auch die Personen einwand-
frei zu erkennen. ,,Gigatagging™ nennt sich das zweifelhafte Phanomen,
bei dem auf Fotos von Massenveranstaltungen einzelnen Personen ihr
jeweiliges Facebook-Profil zugeordnet wird, entweder durch die Betrof-
fenen selbst oder durch Dritte. Noch arbeitet das Verfahren nicht fehler-
frei, aber nach meinem Eindruck wird es nur eine Frage der Zeit sein,
bis die Fehlerrate sinkt. Die wissenschaftliche Forschung in verschiede-
nen Léndern arbeitet mit Hochdruck an biometrischen Bilderkennungs-
verfahren (vgl. hierzu auch den Beitrag im 3. Teil, Nr. 2.1), die auch aus
dem Verhalten von Personen Schliisse ziehen sollen. In Anbetracht der
eingangs genannten weiten Verbreitung von sozialen Netzwerken
wiirde die Beschrinkung des Zugriffs auf registrierte Mitglieder kaum
einen wirksamen Schutz bieten. Mit der biometrischen Erkennung von
Individuen im o&ffentlichen oder halbdffentlichen Raum wiirden auf
jeden Fall weitere Freirdume der Privatheit verloren gehen.

5. Die Dienststelle in Zahlen

Durch die Zusammenlegung meiner Dienststelle mit der Aufsichtsbehorde
fiir den Datenschutz im nicht-6ffentlichen Bereich zum 1. April 2011 hat
sich die Ausstattung mit Personal und Sachmitteln naturgemif erheblich
verindert. Da die Anderung unterjihrig erfolgte und im Wege des Haus-
haltsvollzugs 2011 umgesetzt wurde, 14sst sie sich noch nicht dem Staats-
haushaltsplan 2011 entnehmen, der insoweit im Kapitel 0303 noch das Bild
vor der Zusammenlegung widerspiegelt. Stimmigere Zahlen wird erst der
Staatshaushaltsplan 2012 liefern kdnnen.

Im 29. Tatigkeitsbericht (LT-Drucksache 14/5500, 1. Teil, Nr.5) hatte ich
berichtet, dass meine Dienststelle zum damaligen Zeitpunkt {iber elf Beam-
tenstellen und finf Angestelltenstellen verfiigte (einschlieBlich meiner Stel-
le). Die personelle Ausstattung der Aufsichtsbehorde fiir den Datenschutz
im nicht-6ffentlichen Bereich war vor der Zusammenlegung allenfalls fiir
Insider oder aufgrund parlamentarischer Berichtsantrige zu erkennen. So
wurde insbesondere in LT-Drucksache 14/5333 berichtet, dass fir die Kon-
trolltdtigkeit der Aufsichtsbehdrde 6,1 Stellen zur Verfiigung stiinden. In
dieser Zahl, die auch Teilzeitstellen umfasste, waren allerdings noch keine
Assistenzkrifte, insbesondere Schreibkrifte, eingerechnet. Im Zuge der Zu-
sammenlegung iibertrug das Innenministerium auf meine Dienststelle (nun-
mehr Kapitel 0103) 6,5 Stellen (einschlieBlich einer halben, mit einer
Schreibkraft besetzten Stelle). Drei Stellen des Datenschutzreferats behielt
das Innenministerium fiir die im Datenschutz weiterhin zu erledigenden
ministeriellen Aufgaben und fiir andere Zwecke zuriick. Erfreulicherweise
stellte der Landtag im Dritten Nachtrag des Staatshaushaltsplans 2011 drei
Neustellen zur Verfligung, sodass der personelle Schwund der Aufsichts-
behorde unterm Strich ausgeglichen wurde. Aktuell verfiigt meine Dienst-
stelle iiber 25,5 Planstellen, die allerdings im Hinblick auf vorhandene
Teilzeitstellen nicht vollstdndig besetzt werden konnten. Hierin zeigt sich
ein gewisser Nachteil der unabhéngigen Stellung meiner kleinen Dienst-
stelle, weil ich stellenmdfBig vorsorgen muss, falls in Teilzeit beschiftigte
Beamte ihren Anteil wieder aufstocken wollen. In der Vergangenheit war
es dem Innenministerium aufgrund des grofen Personalkdrpers der Innen-
verwaltung gelungen, derartige Schwankungen mit eigenen Kapazititen
aufzufangen und mich von der Bildung von stellenméBigen Reserven zu
verschonen.

Eine gewisse Verbesserung der personellen Situation meiner Dienststelle
hat sich durch die Abordnung eines Beamten des hoheren Polizeivollzugs-
dienstes zu meiner Dienststelle ab 1. Oktober 2009 ergeben. Die Abord-
nung, die sich ausgesprochen bewihrt hat, lduft demnéichst aus. Es bleibt zu
hoffen, dass die entstehende Liicke mdglichst bald mit einem kompetenten
Nachfolger geschlossen wird. Von einem derartigen Erfahrungs- und Wis-
sensaustausch konnen beide Seiten profitieren. Ebenso erfreulich ist eine
weitere Abordnung, die mir das Kultusministerium im Friithjahr 2011 noch
kurz vor dem Regierungswechsel in Aussicht gestellt hatte und die zum
Schuljahresbeginn 2011/2012 realisiert wurde: Seit 12. September 2011 ist
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ein IT-Fachlehrer, der weiterhin themenbezogen in der Lehrerfortbildung
tatig ist, zundchst flir ein Jahr zu 80 % an meine Dienststelle abgeordnet.
Wir hoffen, dass wir dadurch dem Ziel, Datenschutz als Bildungsziel und
integralen Bestandteil der Lehreraus- und -fortbildung zu verankern, ein
Stiick weit ndher kommen werden.

Fiir sachliche Verwaltungsausgaben standen mir im Jahr 2009 — wie im
29. Tatigkeitsbericht berichtet wurde — rund 65 T€ zur Verfiigung. Im Jahre
2010 wurde der Sachtitel wegen meines Vorsitzes in der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander voriibergehend aufge-
stockt. Im Zuge der Zusammenlegung iibertrug das Innenministerium einen
nach Personen bemessenen Pauschalbetrag in Hohe von 20.000 € auf das
Kapitel meiner Dienststelle, durch den der mit dem Personalzuwachs ver-
bundene gestiegene Finanzbedarf fiir Biiroausstattung, Reisekosten, Zeit-
schriften, Biicher usw. aufgefangen werden soll. Im Vergleich zu der Fi-
nanzausstattung anderer Datenschutzbeauftragter ist aber immer noch die
vielzitierte ,,schwibische Hausfrau* stilpragend.

Auf der ,Leistungsseite stehen dem folgende Kennzahlen gegeniiber,
wobei ein Vergleich zwischen den Zahlen meiner Dienststelle und denen
der Aufsichtsbehorde aufgrund der teilweise unterschiedlichen Erfassungs-
kriterien nur bedingt moglich ist.

Die Zahlen fiir den o6ffentlichen Bereich seit Erstellung meines letzten
Tatigkeitsberichts haben sich folgendermafen entwickelt:

2009 2010 2011 2012 2013

Anzahl der Eingaben Soll 2000 2000 2000 2000 2000
Ist 2532 2540 2010%*

Anzahl der Kontrollen  Soll 20 20 20 20 20
Ist 19 25 21

Anzahl der Beratungen  Soll 1000 1000 1000 1000 1000
Ist 820 712 870%*

Der Riickgang der Zahl der Eingaben im Jahre 2011 ist unter anderem da-
durch zu erkléren, dass mit dem 1. April 2011 die Eingaben nicht mehr er-
fasst wurden, die zuvor — nach teilweise mithsamer Klarung der Zusténdig-
keiten — an die Aufsichtsbehdrde fiir den Datenschutz im nicht-6ffentlichen
Bereich abgegeben wurden.

Der Berichtszeitraum fiir den nicht-6ffentlichen Bereich weicht von dem
des Offentlichen Bereichs ab:

ab 01.07.2009 2010 2011
Anzahl der Beschwerden 356 940 1020%*
Anzahl der schriftlichen Beratungen 119 256 230*

Erfasst wurden bisher nur schriftliche Beschwerden bzw. Beratungen. Die
Zahl der Uberpriifungen vor Ort bewegte sich in den Jahren 2009 bis 2011
jeweils fast in einer dhnlichen Groflenordnung wie im o6ffentlichen Be-
reich.

Fiir die Zukunft werde ich mit meinen Mitarbeiterinnen und Mitarbeitern
neue Kennzahlen erarbeiten, die einen besseren Uberblick iiber die Arbeits-
belastung geben sollen. Eine Trennung in die Bereiche offentlich bzw.
nicht-offentlich wird sich dabei nur teilweise durchhalten lassen, da viele
Themen iibergreifend zu bearbeiten sind.

In organisatorischer Hinsicht habe ich der gestiegenen Mitarbeiterzahl und
der dadurch erweiterten Fithrungsspanne, aber auch der Notwendigkeit the-
mentiibergreifender Zusammenarbeit Rechnung getragen: Seit dem Umzug
der Dienststelle am 24. Oktober 2011 ist meine Dienststelle daher in vier

* Hochrechnung aufgrund der Zahlen des 1. bis 3. Quartals 2011.
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Referate gegliedert (vgl. Organigramm). Die Bildung eines weiteren Re-
ferats fiir die Aufgabenbereiche des technisch-organisatorischen Daten-
schutzes sowie des Medien- und Internetrechts ist beabsichtigt.

Landesbeauftragter

flir den Datenschutz

Jorg Klingbeil
1 1 1 1
Grundsatzfragen des Innere Sicherheit, Gesundheits-, Sozial- Datenschutz im
Datenschutzes, Justiz, Finanzen, und Bildungswesen nicht-6ffentlichen
technisch-organisa- Kommunalwesen, Bereich
torischer Datenschutz, Verkehr
Querschnittsaufgaben
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2. Teil: Offentliche Sicherheit und Justiz
1. Abschnitt: Offentliche Sicherheit

1. Gesetzgebung

1.1 Gesetzliche Regelungen zur Terrorismusabwehr verlangert

Bereits der 27. Tatigkeitsbericht 2006 meines Amtsvorgéngers befasste
sich ausgiebig mit der Rechtsetzung zur Abwehr der Gefahren des in-
ternationalen Terrorismus. Das Gesetzespaket vom 5. Januar 2007 sah
unter dem Titel ,, Terrorismusbekdmpfungsergénzungsgesetz* eine Viel-
zahl von Gesetzesidnderungen in vielen Bundesgesetzen vor, die vor
allem den Nachrichtendiensten mehr Befugnisse zur Abschdpfung von
Informationen bieten sollten. Da — wie aus der Stellungnahme des In-
nenministeriums zum damaligen Bericht (vgl. LT-Drucksache 14/650)
zu entnehmen war — der Bundestag entgegen dem Wunsch der Lander
die Gesetze mit einem Verfallsdatum zum 10. Januar 2012 versah, war
wegen des drohenden Ablauftermins nunmehr eine rasche politische
Einigung zwischen den verantwortlichen Bundesministerien des Inne-
ren und der Justiz erforderlich. Der zunéchst titulierte ,,Entwurf eines
Gesetzes zur Stiarkung von Rechtsschutz und Aufsicht im Bereich der
Nachrichtendienste des Bundes (ND-Rechtsschutzstarkungsgesetz)“
wurde im August 2011 dem Bundesrat unter dem Titel ,,Entwurf eines
Gesetzes zur Anderung des Bundesverfassungsschutzgesetzes (BR-
Drucksache 476/11) zugeleitet. Ob der Rechtsschutz mit dem Vorhaben
verbessert wird, muss sich nach dem Inkrafttreten am 10. Januar 2012
erweisen, jedenfalls werden einige Gesetze und nicht nur das Bundes-
verfassungsschutzgesetz gedndert. Inhaltlich wurde der Entwurf mit den
Ergebnissen der Evaluierung des Terrorismusbekdmpfungsergénzungs-
gesetzes begriindet. Diese im Wesentlichen vom verantwortlichen Bun-
desministerium selbst durchgefiihrte Auswertung kann meines Erach-
tens nicht unbedingt als wissenschaftlich fundiert bewertet werden. Ge-
rade wegen der mit den gesetzlichen Regelungen ermoglichten Eingrif-
fe in das informationelle Selbstbestimmungsrecht wire dies aber not-
wendig. Insoweit ist Artikel 9 des Gesetzentwurfs moglicherweise eine
Folge der Erfahrung mit einer Evaluierung nach ,,Hausmacher Art,
denn er bestimmt:

Die Anwendung der durch das Terrorismusbekdmpfungsgesetz, das
Terrorismusbekampfungsergdnzungsgesetz und dieses Gesetz geschaf-
fenen und gedinderten Vorschriften des Bundesverfassungsschutzgeset-
zes, des MAD-Gesetzes, des BND-Gesetzes und des Sicherheitsiiber-
priifungsgesetzes ist von der Bundesregierung vor dem 10. Januar
2016 unter Einbeziehung eines oder mehrerer wissenschaftlicher
Sachverstindiger, die im Einvernehmen mit dem Deutschen Bundestag
bestellt werden, zu evaluieren. Bei der Untersuchung sind auch die
Haufigkeit und die Auswirkungen der mit den Eingriffsbefugnissen
verbundenen Grundrechtseingriffe einzubeziehen und in Beziehung zu
setzen zu der anhand von Tatsachen darzustellenden Wirksamkeit zum
Zweck der Terrorismusbekdimpfung. Die Sachverstindigenauswahl
muss dem Mafistab der Evaluierung gemdf3 Satz 2 Rechnung tragen.

Jedenfalls hat man in dem Gesetzentwurf auf eine Weitergeltung der Re-
gelung verzichtet, die in dem Evaluierungszeitraum des Terrorismus-
bekdmpfungserginzungsgesetzes nicht angewendet wurde. Dafiir wurde
aber eine Regelung eingefiihrt, die zunéchst in einigen Landern Begehr-
lichkeiten weckte. Denn das Bundesamt fiir Verfassungsschutz soll im
Einzelfall Kontostammdaten beim Bundeszentralamt fiir Steuern abru-
fen konnen. Hier wollten einige Lénder erreichen, dass dies auch den je-
weiligen Landesdmtern fiir Verfassungsschutz ermdglicht werden sollte.
Aber der Bundesrat beschloss am 23. September 2011, keine Stellung-
nahme zu dem Gesetzentwurf abzugeben.
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Wie schon in der Vergangenheit ist auch in diesem Gesetzentwurf die
Kontrolle der nachrichtendienstlichen Aktivititen der G 10-Kommission
iibertragen, dem eigentlich nur fiir die Eingriffe in das Post- und Fern-
meldegeheimnis zustidndigen parlamentarischen Kontrollgremium nach
dem Artikel 10-Gesetz. Es ist zu hoffen, dass die Stirkung des Rechts-
schutzes bei der weiteren Umsetzung nicht auf der Strecke bleibt.

1.2 Vorratsdatenspeicherung

Mit Urteil vom 2. Mirz 2010 (1 BvR 256/08 u. a.) hat das Bundesver-
fassungsgericht die damaligen Regelungen zur Vorratsdatenspeiche-
rung fir nichtig erkldrt. Die anlass- und verdachtslose vorsorgliche
Speicherung von Telekommunikationsdaten bewertete das Bundesver-
fassungsgericht als besonders schweren Eingriff mit einer Streubreite,
wie sie die Rechtsordnung bisher nicht kenne.

Die Diskussion um die Wiedereinfiihrung einer modifizierten Vorrats-
datenspeicherung reif3t seither nicht ab. Wéhrend sich die Innenminis-
terkonferenz fiir eine Neuregelung der Vorratsdatenspeicherung aus-
sprach, hat das Bundesjustizministerium vorgeschlagen, die bei den Te-
lekommunikationsunternehmen bereits vorhandenen Verkehrsdaten nur
anlassbezogen zu sichern (,,einzufrieren, sog. quick freeze) und den
Strafverfolgungsbehorden unter Richtervorbehalt eine begrenzte Zeit
zur Verfligung zu stellen. AuBerdem soll zur Sicherstellung von Aus-
kiinften tiber die Bestandsdaten von Anschlussinhabern bei Internet-Zu-
gangsdiensten eine Speicherung von wenigen Tagen erfolgen.

Die Europidische Kommission wiederum hat wegen der Nichtumsetzung
der Richtlinie iiber die Vorratsdatenspeicherung (006/24/EG) zwischen-
zeitlich ein Vertragsverletzungsverfahren gegen Deutschland eingeleitet.
Gleichzeitig befindet sich die Richtlinie in der Uberarbeitung, da in
einem Evaluationsbericht der Kommission vom April 2011 erhebliche
Mingel bei der Zielerreichung festgestellt wurden.

Weil die Vorratsdatenspeicherung die Erstellung aussagekréftiger Per-
sonlichkeits- und Bewegungsprofile praktisch aller Biirgerinnen und
Biirger ermoglicht, hatte die Konferenz der Datenschutzbeauftragten
des Bundes und der Léander die Vorratsdatenspeicherung in einer Ent-
schlieBung vom 17./18. Mérz 2010 (Anhang 5) grundsitzlich abgelehnt
und die Bundesregierung aufgefordert, sich fiir eine Aufhebung der eu-
ropdischen Richtlinie {iber die Vorratsdatenspeicherung einzusetzen.

Es bleibt abzuwarten, wie sich die Angelegenheit auf europdischer und
auf Bundesebene weiter entwickelt. Ich vertrete die Ansicht, dass das
vom Bundesjustizministerium vorgeschlagene Modell ,,quick freeze,
das wesentlich datenschutzfreundlicher ist als die urspriingliche Rege-
lung der Vorratsdatenspeicherung, eine faire Chance verdient.

1.3 Nationales Waffenregister

Der Bundesgesetzgeber hat mit der Regelung in § 43 a des Waffenge-
setzes eine Vorgabe der Waffenrichtlinie der Europdischen Union
(91/477/EWG) umgesetzt, nach der die Mitgliedsstaaten bis zum
31. Dezember 2014 ein computergestiitztes Waffenregister einzufiihren
haben. In Deutschland wird dies schon zum Ende des Jahres 2012
Wirklichkeit. Notwendig fiir dieses Waffenregister ist allerdings eine
gesetzliche Regelung, deren Entwurf gerade zwischen den verantwort-
lichen Ministerien in Bund und Léndern abgestimmt wird. Erfreulicher-
weise hatte das Innenministerium den iibersandten Arbeitsentwurf auch
meiner Dienststelle zur Verfiigung gestellt, sodass ich Anregungen an
den Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (BfDI) fiir dessen AuBerung gegeniiber dem federfiihrenden Bun-
desministerium des Innern geben konnte.

Der fiir das Nationale Waffenregister notwendige Aufwand kann nur
unvollkommen in diesem Zusammenhang beschrieben werden. In
Deutschland ist es erforderlich, 577 Waffenbehorden, von denen eine
iiberdurchschnittlich hohe Zahl, ndmlich 147 in Baden-Wiirttemberg
beheimatet ist und die mit hochst unterschiedlichen Verfahren bisher
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ihre Register fiihren, auf einen Standard hin zu vereinheitlichen. Nur so
wird die registerfiihrende Behorde, das Bundesverwaltungsamt, im elek-
tronischen Datenaustausch mit den Waffenbehdrden kommunizieren
konnen. Fiir den Datenaustausch zwischen Waftenbehdrden und Bun-
desverwaltungsamt wurde daher das Verfahren XWaffe entwickelt.
Auller den Angaben zu den Waffenbesitzern sollen insbesondere Anga-
ben zu den Waffen, zu der jeweiligen waffenrechtlichen Berechtigung
und zu den Griinden fiir die Berechtigung gespeichert werden. Diese An-
gaben sollen allerdings nur unter einer Ordnungsnummer gespeichert
werden, die keine personenbezogenen Angaben enthalten darf. Ebenso
miissen zukiinftig neben den fiir den automatisierten Abruf berechtigten
Waffenbehorden die Sicherheitsbehdrden, zu denen aufler den Polizeien
des Bundes und der Lander die Verfassungsschutzbehdrden und Nach-
richtendienste, die Staatsanwaltschaften und Zollfahndungsdienststellen
gehoren, liber die geeignete Technik verfiigen.

Ein wesentlicher datenschutzrechtlicher Aspekt, der mir in dem Gesetz-
entwurf auffiel, war die nur unzulénglich beriicksichtigte Kontrollfunk-
tion der Landesbeauftragten fiir den Datenschutz. Da ein wesentlicher
Teil der datenschutzrechtlichen Verantwortung fiir die personenbezoge-
nen Daten trotz der Zusténdigkeit des Bundesverwaltungsamts bei den
hiesigen Waffenbehorden und damit bei den von meiner Dienststelle zu
kontrollierenden 6ffentlichen Stellen liegen wird, habe ich vorgeschla-
gen, verschiedene Regelungen dieser gesetzlich vorgegebenen Kompe-
tenzverteilung zwischen dem Bundesgesetzgeber und den zum Vollzug
dieser Gesetzgebung verantwortlichen Lander anzupassen.

Das Nationale Waffenregister soll zukiinftig aber nicht nur die Waffen-
besitzer unter einem Dach zusammenfiihren, sondern wird auch die
Hersteller von Waffen und Héndler umfassen, die nach dem Waffenge-
setz bereits verschiedene Nachweispflichten zu erfiillen haben. Diese
Nachweise sollen im Nationalen Waffenregister in einer zentralen
Komponente abgebildet werden.

1.4 Rechtsgrundlagen fiir die Tétigkeit des Bundeskriminalamts

— Gesetz zur Abwehr von Gefahren des internationalen Terrorismus
durch das Bundeskriminalamt:

In meinem letzten Titigkeitsbericht hatte ich iiber die Anderung des
Bundeskriminalamtsgesetzes berichtet, die dem Bundeskriminalamt
praventiv-polizeiliche Gefahrenabwehraufgaben im Bereich des in-
ternationalen Terrorismus zugestanden hat. Diese Gesetzesanderung
forderte alle diejenigen heraus, die fiir ein ausgewogeneres Verhilt-
nis zwischen der Gewihrleistung der Sicherheit und dem informatio-
nellen Selbstbestimmungsrecht eintreten. In dieser Hinsicht lie8 das
neue BKA-Gesetz erheblich zu wiinschen iibrig, denn — um nur eini-
ge Kritikpunkte zu nennen — es verwischte die Grenzen zwischen Po-
lizei- und Geheimdienstmethoden noch mehr und schiitzte das Zeug-
nisverweigerungsrecht bestimmter Berufsgruppen nur unzureichend.
Die Folge waren mehrere Verfassungsbeschwerden verschiedener
Biirgerrechtsorganisationen, Anwalts- und Arzteverbdnde, Journali-
sten und einiger Bundestagsabgeordneter, iiber die das Bundesverfas-
sungsgericht noch zu entscheiden hat. Unter den Beschwerdefiihrern
befindet sich auch ein ehemaliger Bundesinnenminister, der in den
letzten Jahren schon wiederholt mit Verfassungsbeschwerden gegen
Sicherheitsgesetze (Vorratsdatenspeicherung, Online-Durchsuchung,
Luftsicherheitsgesetz, ,,GrofBer Lauschangriff™) erfolgreich war.

— Rechtsverordnung nach § 7 Absatz 6 des Bundeskriminalamtsgesetzes:

Im Juni 2009 brachte es das Bundesministerium des Innern mit Un-
terstiitzung des Bundesrates fertig, die von den Datenschutzbeauf-
tragten des Bundes und der Lander schon seit einiger Zeit geforderte
Verordnung zu den Daten, die nach dem Bundeskriminalamtsgesetz
verarbeitet werden diirfen, zu erlassen. Damit kam man gerade noch
rechtzeitig, um eine drohende Niederlage vor dem Bundesverwal-
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tungsgericht zu vermeiden. Es ging um die Speicherung von Daten
in der Datei ,,Gewalttiter Sport” (vgl. hierzu auch den Beitrag im
2. Abschnitt, Nummer 2.5). Ohne die Verordnung, deren Lektiire nur
den im Gestriipp von Verweisungen sich wohl fiihlenden Lesern Ge-
nuss bereiten diirfte, wéiren zahlreiche Dateien des Bundeskriminal-
amts, die von dort zentral und im Verbund mit den Landeskrimi-
naldmtern gefiihrt werden, ohne Rechtsgrundlage und damit kaum zu
halten gewesen. Der drohende Datenverlust durch Gerichtsentschei-
dungen leistet fiir die Gesetzgebung und Politik offenbar eher
Schrittmacherdienste als die rechtzeitigen Hinweise der Datenschutz-
beauftragten von Bund und Léndern, leider!

1.5 Verfassungsschutz — verfassungswidrige Maflnahmen zum Schutz der
Verfassung?

Durch meinen Kollegen aus Rheinland-Pfalz wurde ich darauf aufmerk-
sam gemacht, dass dort kurz vor der Landtagswahl am 27. Marz 2011
eine gemeinsame Initiative aller damals im Landtag vertretenen Par-
teien zu einer Anderung des Landesverfassungsschutzgesetzes fiihrte.
Hintergrund war das Urteil des Bundesverfassungsgerichts vom
3. Mérz 2004 — 1 BvR 2378/98, in dem die strafprozessualen Vorschrif-
ten zur akustischen Wohnraumiiberwachung fiir unzureichend erklart
wurden. Die Landtagsfraktionen hatten daraufhin ein Rechtsgutachten
des Wissenschaftlichen Dienstes des Landtags zur ,,Notwendigkeit
einer Fortentwicklung verfassungsschutzrechtlicher Vorschriften® ein-
geholt. Aus diesem Gutachten vom 10. Februar 2010 ergab sich wegen
des Schutzes des Kernbereichs privater Lebensgestaltung gesetzlicher
Anderungsbedarf, dem mit der Verabschiedung am 9. Mirz 2011 Ge-
niige getan wurde.

Als ich mich im Sommer 2011 beim Innenministerium erkundigte, ob
eine vergleichbare Anderung im baden-wiirttembergischen Landesver-
fassungsschutzgesetz vorgesehen sei, erhielt ich eine prompte, aber
auch aufschlussreiche Antwort in zwei Sétzen. Zunéchst wurde be-
stitigt, dass die Regelung in § 6 Absatz 3 des Landesverfassungsschutz-
gesetzes zur akustischen Wohnraumiiberwachung noch nicht an die
Rechtsprechung des Bundesverfassungsgerichts angepasst worden sei.
Sodann wurde — nicht wirklich {iberraschend — darauf verwiesen, dass
iiber den konkreten Regelungsbedarf im Rahmen eines Gesetzgebungs-
verfahrens zu entscheiden sei.

Bemerkenswerterweise hatte dasselbe Innenministerium im Rahmen
der Novellierung des Polizeigesetzes im Jahr 2008 in der Begriindung
des Gesetzentwurfs zur Anderung des § 23 des Polizeigesetzes (LT-
Drucksache 14/3165, S.53) eben dieses Urteil des Bundesverfas-
sungsgerichts angefithrt. Warum nun der Polizeivollzugsdienst schon
seit November 2008 auf einer verfassungsrechtlich sauberen Grund-
lage akustische Wohnraumiiberwachungen durchfiihren kann, die Ver-
fassungsschiitzer drei Jahre spater — und iiber sieben Jahre nach dem
Urteil — immer noch in vergleichbarer Situation aber auf einer verfas-
sungsrechtlich renovierungsbediirftigen Rechtsgrundlage die Verfas-
sung schiitzen diirfen, bleibt zumindest mir verborgen. Aber vielleicht
bereitet das Innenministerium schon einen Gesetzentwurf — natiirlich
zundchst im Verborgenen — vor.

2. Datenverarbeitung durch Sicherheitsbehérden

2.1 1. Mai 2009 — Tag der Arbeit — mit Folgen fiir viele

Der Tag der Arbeit wird bundesweit immer mehr zu einem Tag wider-
streitender Demonstrationen. So auch am 1. Mai 2009, fiir den nicht nur
eine Gewerkschaftskundgebung im Ulmer Rathaus angemeldet worden
war, sondern auch die Demonstration einer rechtsgerichteten Partei.
Daraufthin mischten sich unliebsame ,,Géste* unter die Gewerkschafts-
veranstaltung, die bewusst die Kundgebung fiir Auseinandersetzungen
mit der Polizei und den politischen Gegnern nutzen wollten. Der Poli-
zeivollzugsdienst bemiihte sich zwar nach Kréften, gewalttitige Aus-
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einandersetzungen zwischen den verfeindeten Demonstrationsgruppen
zu verhindern; im Ergebnis waren aber vor allem Polizeibeamte die An-
gegriffenen. Das Ergebnis war vorauszusehen, es folgten polizeirecht-
liche und strafprozessuale MaBBnahmen wie Einkesselungen, Platzver-
weise, Gewahrsamsanordnungen und natiirlich strafrechtliche Ermitt-
lungen wegen verschiedener Straftaten, die dann die Justizorgane be-
schiftigten. Die Zustdndigkeit meiner Dienststelle schien zunéchst nicht
gefragt zu sein. In derartigen Fallen bin ich zumeist gefordert, wenn es
um die Verarbeitung der personenbezogenen Daten Betroffener durch
die beteiligten 6ffentlichen Stellen geht.

Das sollte sich 2010 dndern, als zwei zeitlich und auch rdumlich weit
auseinander liegende Einzelfdlle meine Mitarbeiter und mich dazu ver-
anlassten, das damalige Geschehen in Ulm néher unter die Lupe zu neh-
men. In der Folge kam es zu einem Kontrollbesuch bei der Polizeidirek-
tion Ulm und einer ausfiihrlichen Besprechung im Landeskriminalamt.
Daneben beanstandete ich die unzuldssige Datenverwendung durch
einen Oberbiirgermeister und sprach gegeniiber beteiligten Polizei-
dienststellen weitere Empfehlungen zum Datenschutz aus. Erfreulich
war, dass Daten der beiden jungen, kommunalpolitisch aktiven Betrof-
fenen, die zunéchst nicht nur im landesweiten polizeilichen Informa-
tionssystem, sondern auch bundesweit als verddchtige Personen im Zu-
sammenhang mit durchaus habhaften strafrechtlichen Vorwiirfen ge-
speichert wurden, nach entsprechenden Schriftwechseln geldscht wur-
den. Die beiden Betroffenen waren bei der Einkesselung von Gruppen,
aus denen heraus Straftaten begangen worden waren, festgesetzt wor-
den. Vorwiirfe, dass sie sich an den Auseinandersetzungen aktiv betei-
ligt hatten, waren weder durch die Videoaufzeichnungen der Polizei
noch durch Feststellungen der Polizeibeamten und auch nicht nach der
korperlichen Durchsuchung der Betroffenen beweisbar. Damit entfiel
der fiir die Speicherung in den polizeilichen Informationssystemen not-
wendige Resttatverdacht. Wie der polizeiliche Einsatzleiter als Zeuge in
einem anschlieBend angestrengten Verwaltungsgerichtsverfahren, bei
dem es um die RechtméaBigkeit einer Ingewahrsamnahme vor einem
Ausschluss aus einer Versammlung ging, auch einrdumte, sei es
schwierig gewesen, zwischen verschiedenen Teilen des sogenannten
»Schwarzen Blocks® — also héufig gewaltbereiten Personen, die aus
einer Menschenmenge agieren — und friedlichen Versammlungsteilneh-
mern zu unterscheiden. Wenn dem so ist — und daran habe ich auch
nach der Sichtung der Unterlagen durch meine Mitarbeiter keine Zwei-
fel —, dann hat der Polizeivollzugsdienst die von ihm selbst erhobenen
Beweismittel kritisch auf ihre Relevanz fiir eine Datenspeicherung zu
tiberpriifen.

Wenn es damit sein Bewenden gehabt hitte, wére dieser Einsatz eigent-
lich wegen der Vielzahl solcher Fille in der tdglichen Arbeit meiner
Dienststelle kaum einer Erwdhnung wert gewesen.

Aber in einem der beiden Fille fiel bei der Durchsicht der vorgelegten
Akten und Unterlagen eine Meldung von 127 Personen an das Landes-
kriminalamt auf, die von dort in einer bundesweiten Falldatei zur ,,inne-
ren Sicherheit” gespeichert worden waren. Diese Liste fiihrte zwangs-
laufig zu der Frage, wie in derartigen Féllen die Speicherung der Daten
von Demonstrationsteilnehmern begriindet wird. Diese stellte sich auch
das Landeskriminalamt aufgrund seiner fachaufsichtlichen Verantwor-
tung und priifte mit der sachbearbeitenden Polizeidirektion die Da-
tensitze auf die rechtliche Zuldssigkeit der Speicherung. Schon dies
fiihrte zu einer deutlichen Reduzierung der Zahl der gespeicherten Per-
sonen. Nachdem ich einen Kontrollbesuch durch meine Mitarbeiter fiir
erforderlich hielt, wurden die gesamten Umstinde im konkreten Fall,
aber auch generell fiir vergleichbare zukiinftige Einsétze, betrachtet und
mit der betroffenen Polizeidirektion sowie dem Innenministerium und
dem Landeskriminalamt erdrtert.

Letztlich wurden insgesamt 50 Datensidtze von den genannten 127 Per-
sonen geldscht; bei den restlichen Personen waren die den Resttatver-
dacht begriindenden Umsténde so, dass ich aus datenschutzrechtlicher
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Sicht dagegen keine Bedenken geltend machen konnte. Generell hatte
sich schon vor der Errterung im Landeskriminalamt fiir den Polizei-
vollzugsdienst die Notwendigkeit ergeben, Uberlegungen fiir die Pla-
nung zukiinftiger Einsétze anzustellen, die fiir die Feststellung straf-
rechtlich relevanter Sachverhalte und damit auch die Grundlagen der
Speicherung personenbezogener Daten Auswirkungen haben werden.
Dass die Anforderungen an die Qualitit der Datenverarbeitung dabei er-
fiillt werden sollten, ist in meinen Augen eine Selbstversténdlichkeit.

Der andere Fall hatte einen kommunalpolitischen Hintergrund. In einer
Stadt sollte sich ein Arbeitskreis um die Aufarbeitung der nationalso-
zialistischen Vergangenheit kiimmern und den Gemeinderat dabei bera-
ten. An einem jungen, politisch besonders interessierten Mann entziin-
dete sich in einer Sitzung des Gremiums der Streit iiber dessen Beteili-
gung im Arbeitskreis. Dabei kamen Vorwiirfe auf, die den Vorsitzenden
veranlassten, iiber die Verwaltung beim Polizeivollzugsdienst nach Er-
kenntnissen zu fragen. Was zu diesem Zeitpunkt noch niemand wusste:
Auch der junge Mann war durch die eingangs genannten Ereignisse in
Ulm der Polizei aufgefallen und zunéchst gespeichert worden. Bei der
Abfrage im Auftrag des Oberbiirgermeisters, die streng vertraulich sein
sollte, kiimmerte sich niemand um die Frage, ob fiir den Zweck iiber-
haupt eine Information beim Polizeivollzugsdienst eingeholt werden
durfte. Es kam, wie es kommen musste: Die polizeilichen Erkenntnisse
wurden der Stadtverwaltung mitgeteilt und dann in der — allerdings
nicht-6ffentlichen — Sitzung dem Gemeinderat {ibermittelt. Dass der
Betroffene spiter dem Vorsitzenden dieses Gremiums erldutern musste,
dass an den Vorwiirfen aufgrund der Einstellungsverfiigung der Staats-
anwaltschaft nichts dran war, machte das Ganze nicht ungeschehen.

Fiir mich war der gesamte Vorgang Anlass, der Stadtverwaltung mit einer
Beanstandung Nachhilfe in Sachen Datenschutz zu geben. Sowohl die
Abfrage beim Polizeivollzugsdienst als auch die Ubermittlung der un-
zuldssigerweise verschafften Daten an den Gemeinderat haben das infor-
mationelle Selbstbestimmungsrecht des jungen Mitbiirgers in nicht zu
rechtfertigender Weise verletzt. Nicht zuletzt deshalb, weil die Speiche-
rung der Daten mangels Grundlage unzuldssig war.

Der Polizeidirektion, die nach der Rechtslage etwas besser dran ist, da
sie bei Abfragen einer Stadtverwaltung nur zu priifen hat, ob das Aus-
kunftsersuchen im Rahmen von deren Aufgaben (zu denen die der Poli-
zeibehorde gehoren) liegt, hat auf meine Empfehlungen, zukiinftig bei
Abfragen von kommunalen Verwaltungen genauer hinzuschauen, in er-
freulich deutlicher Weise reagiert. Es soll zukiinftig darauf hingewiesen
werden, dass derartige Ubermittlungen nur zweckgebunden erfolgen.
Denn wie diese beiden Fille zeigen, konnen die fiir die vorbeugende
Bekdmpfung von Straftaten durch den Polizeivollzugsdienst gespeicher-
ten Daten, die ebenso fiir Gefahrenabwehraufgaben genutzt werden diir-
fen, hdufig nur dann qualifiziert beurteilt werden, wenn die entsprechen-
den Akten beigezogen werden.

Die Qualitdt der vom Polizeivollzugsdienst gespeicherten Verdachtsda-
ten muss in einem permanenten Verbesserungsprozess gesteigert wer-
den. Dies bedingt entsprechende Zielvorgaben des Innenministeriums
und die konsequente Umsetzung durch die Angehérigen des Polizei-
dienstes im Land.

2.2 Dienstanweisung POLAS-BW — ein Weg zu mehr Datenqualitét

Als Hilfsmittel polizeilicher Verbrechensbekdmpfung und -prdvention
kann POLAS-BW nur so gut sein, wie es die eingegebenen Daten erlau-
ben. Sowohl aus ermittlungstaktischen Griinden als auch aus Sicht des
Betroffenen ist deshalb in besonderem Mafie auf die Richtigkeit, Erfor-
derlichkeit und Zuldssigkeit der einzuspeichernden Daten zu achten.
Zudem ist eine unverziigliche Dateneingabe unabdingbare Vorausset-
zung fiir eine hochstmogliche Aktualitdit des Systems.

So endet die Einleitung der Dienstanweisung POLAS-BW, die im Juli
2011 vom Landeskriminalamt Baden-Wiirttemberg den Dienststellen
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zur Verfligung gestellt wurde. Sie fasst zusammen, was die Polizei-
dienststellen mit dem Landeskriminalamt in vielen Jahren an Erfahrun-
gen in der polizeilichen Praxis mit der vorldufigen Dienstanweisung
POLAS-BW gesammelt haben. Sie stellt den Leitfaden dar, der die ge-
setzlichen Vorgaben und die systemseitigen Anforderungen des polizei-
lichen Auskunftssystems fiir deren Nutzer erschlieen soll.

Datenverarbeitung bedeutet permanente Bereitschaft, neue Entwicklun-
gen zu erfassen und fiir die praktischen Bediirfnisse nutzbar zu machen.
Davon ist gerade die polizeiliche Datenverarbeitung nicht ausgenom-
men. Die aktuelle Verfiigbarkeit von wesentlichen Informationen ge-
rade {iber einzelne Personen wird unter den Gesichtspunkten der vor-
beugenden Straftatenbekdmpfung und der Gefahrenabwehr als unver-
zichtbar angesehen. Fiir diese Informationen sind aber gesetzliche Rah-
menbedingungen gesetzt, die unter dem Aspekt der datenschutzrecht-
lichen Zulissigkeit der Speicherung, Nutzung und Ubermittlung der
Daten von grundsétzlicher Bedeutung sind. Damit die polizeiliche Praxis
bei der Nutzung ihrer Informationssysteme nicht nur die gesetzlichen
Regelungen, sondern auch die zur Funktionsféhigkeit notwendigen inter-
nen Regelungen beachtet, werden neben den Datenschutz- und Daten-
sicherheitskonzepten auch Dienstanweisungen erlassen, die dazu beitra-
gen sollen, dass moglichst einheitliche Standards in jedem Arbeitsschritt
von den Sachbearbeitern bis zu den Datenstationen beachtet werden.
Dies héngt auch damit zusammen, dass ohne solche Vorgaben Be-
mithungen um eine moglichst hohe Qualitdt der gespeicherten Daten
kaum erfolgreich sind. Nach einer ldngeren Diskussionsphase, in der
meine Dienststelle in beispielhafter Weise mit dem Landeskriminalamt
dessen Uberlegungen fiir die endgiiltige Fassung der Dienstanweisung
erdrtern konnte, wurde diese in diesem Jahr erlassen. Ich bin insgesamt
mit dieser Regelung zufrieden, auch wenn zu einzelnen Punkten anzu-
merken ist, dass zwischen meiner Dienststelle und der polizeilichen Pra-
xis keine Ubereinstimmung in der Beurteilung bestimmter Vorgénge zu
erzielen war und vermutlich weiterhin nicht zu erzielen sein wird. Ent-
scheidend ist aber, dass in der Zielsetzung ,,hdchstmdgliche Qualitét der
Datensitze™ keine Differenzen bestehen. Dieses Ziel werden weder das
Landeskriminalamt noch meine Dienststelle bei der Betrachtung der vie-
len Einzelfille, die auf unseren Schreibtischen zu bearbeiten sind, aus
den Augen verlieren.

Zu diesen QualitatsverbesserungsmaBBnahmen gehort unbedingt die Er-
fassung des justiziellen Ausgangs eines Ermittlungsverfahrens. Nach
der Strafprozessordnung ist die Staatsanwaltschaft verpflichtet, einer er-
mittelnden Polizeidienststelle den Ausgang eines von dieser gefiihrten
Ermittlungsverfahrens mitzuteilen. Wie meine Mitarbeiter in der Ver-
gangenheit immer wieder feststellen mussten, war das entscheidende
Feld in den Datensidtzen héufig nicht ausgefiillt. Diese Mitteilung iiber
den Ausgang eines Verfahrens soll aber gerade dazu dienen, die spétes-
tens mit der Abgabe der Ermittlungsakte an die Staatsanwaltschaft er-
folgte Speicherung in dem polizeilichen Auskunftssystem aufgrund des
justiziellen Ergebnisses nochmals zu iiberpriifen und zu aktualisieren.
Dies betrifft neben der Frage, ob ein Datensatz zu 16schen sei, viel hdu-
figer die weiteren Inhalte eines Datensatzes wie die Straftat, wegen der
ermittelt wurde, oder ob die Loschfrist, die zundchst 60 Monate betrigt,
veréndert werden muss. Das Landeskriminalamt hat insoweit mein An-
liegen aufgegriffen, als es inzwischen eine Anderung des Programms
vorgenommen hat, welches in einer Art automatisierten Wiedervorlage
den Datenstationen nach Ablauf einer angemessenen Frist die Daten-
sdtze anzeigt, in denen das entscheidende Feld nicht befiillt ist. Dann
hat die Datenstation den betreffenden Sachbearbeiter zu veranlassen,
den Datensatz zu lberpriifen, gegebenenfalls durch Riickfrage bei der
Staatsanwaltschaft den Ausgang des Verfahrens zu ermitteln. Eine ge-
nerelle Verbesserung diirfte sich zukiinftig dann ergeben, wenn der
elektronische Datenaustausch zwischen Staatsanwaltschaft und Polizei
weiter entwickelt wird. Jetzt wurde bereits die elektronische Ubermitt-
lung des staatsanwaltschaftlichen Aktenzeichens realisiert, zukiinftig
sollen viele Vorginge ebenfalls auf diesem Wege erledigt werden.
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Dazu gehort dann auch die Mitteilung des Verfahrensausgangs. Mehre-
re meiner Mitarbeiter konnten sich in einer Informationsveranstaltung,
die die gemeinsame Arbeitsgruppe Justiz/Polizei fiir die betroffenen
Dienststellen der Staatsanwaltschaften und der Polizei durchfiihrte, tiber
die erreichten Fortschritte informieren. Wenn es gelingt, die Vorgangs-
bearbeitung bei den Ermittlungsbehorden so zu gestalten, dass damit
die Qualitdt des Datenbestandes in POLAS-BW gesteigert wird, ist dies
begriiBenswert.

Eine entscheidende Aufgabe bei der Speicherung personenbezogener
Daten in den polizeilichen Informationssystemen obliegt dem Priifdienst
und der Datenstation. Diese haben aus den vorgelegten Erfassungsbele-
gen der Sachbearbeiter und den méglicherweise schon {ibersandten Mit-
teilungen der Staatsanwaltschaften zu liberpriifen, ob die Datenfelder zu-
treffend ausgefiillt wurden und ob die Entscheidungen iiber Speiche-
rungsinhalt und Speicherungsdauer plausibel getroffen wurden. Dass
dabei Anspruch und Wirklichkeit im Hinblick auf Intensitét und Qualitét
der Uberpriifung teilweise auseinanderklaffen, kann bei der Fiille der bei
den Datenstationen eingehenden Erfassungsbogen nicht verwundern. In-
zwischen hat eine Organisationsuntersuchung der Datenstationen statt-
gefunden. Als Ergebnis konnten auch qualititssichernde Maflnahmen in
die Geschéftsprozesse integriert werden. Die Umsetzung der Empfeh-
lungen aus dieser Arbeitsgruppe erfordern aber auch noch ablauf- und
aufbauorganisatorische Anderungen, die im Kontext zu der aktuell an-
stehenden Gesamtorganisationsuntersuchung der Polizei zu sehen seien,
teilte mir das Innenministerium vor wenigen Wochen mit.

Was aber bereits jetzt erledigt werden kann, ist die kontinuierliche Fort-
bildung der fiir die Datenspeicherung eigentlich entscheidenden Sach-
bearbeiterebene. Gerade hier kdnnte ein Mehr an Sensibilitét fiir die
rechtlichen Anforderungen und eine nicht nur schematische Behand-
lung helfen, einerseits die Qualitit der Datensitze zu verbessern, an-
dererseits aber auch die Rechte der Betroffenen angemessen zu achten.
Ich mochte hier nur zwei Beispiele erwdhnen, die deutlich machen,
welche Auswirkungen eine mangelnde Sensibilitét haben kann:

Ein Biirger wurde beschuldigt, ein Fahrrad in einer Tiefgarage bescha-
digt zu haben. Dass dieses nicht absichtlich geschah, war zweifelsfrei
aus den Schilderungen der Beteiligten erkennbar. Damit war der Straf-
tatbestand der Sachbeschiddigung mangels vorsétzlicher Handlungs-
weise nicht erfiillt und der Vorgang hitte erst gar nicht gespeichert wer-
den diirfen. Zu allem Ubel war dieser Mensch aber schon einmal viele
Jahre zuvor wegen des Vorwurfs einer Straftat mit sexuellem Hinter-
grund verurteilt worden. Und diese Erkenntnis wurde in Ubereinstim-
mung mit den rechtlichen Vorgaben fiir 20 Jahre gespeichert. Da diese
Straftat auch in dem bundesweiten Kriminalaktennachweis (KAN) ge-
speichert war, wurde nach dem teilweise iiblichen Schema ,,einmal
KAN, immer KAN“ die (fahrldssige) Sachbeschédigung fiir zehn Jahre
gespeichert. Nach einigen schriftlichen Bemiihungen gelang es, diesen
Teil des zu dem Betroffenen gespeicherten Datensatzes zu 16schen.
Grundsitzlich bin ich der Auffassung, dass nur die Vorgidnge im bun-
desweiten KAN gespeichert werden diirfen, die in jedem Einzelfall die
Kriterien fiir die Aufnahme in diesem Aktennachweis erfiillen und nicht
jede Straftat, vor allem wenn wie in diesem Fall nur einmal die Voraus-
setzungen fiir die Erfassung des Biirgers im KAN vorgelegen hatten. In
diesem Punkt konnte ich mit dem Landeskriminalamt bei der Abfas-
sung der neuen Dienstanweisung fiir das polizeiliche Auskunftssystem
leider keine véllige Ubereinstimmung erzielen.

Zwischen dem Landeskriminalamt und meiner Dienststelle wird immer
wieder diskutiert, ob in den bundesweiten Dateien gespeicherte Er-
kenntnisse zu einer betroffenen Person fiir die Wiederholungsprognose
und vor allem fiir die Frage der Verlangerung der Speicherfrist genutzt
werden konnen. Ein sicherlich bisher einmaliger Fall wurde im Rahmen
eines Kontrollbesuchs aufgedeckt. Die betroffene Person hatte sich
mehrfach an meine Dienststelle gewandt, da sie die Speicherungsinhal-
te als unzutreffend ansah. Zu einem bereits Jahre zuriickliegenden Vor-
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fall, der dieser Person eine Verurteilung einbrachte, hatte die Polizei-
dienststelle einen erkennungsdienstlichen Datensatz angelegt. Die zu-
gehorigen Unterlagen wurden nach einiger Zeit wegen fehlender Not-
wendigkeit vernichtet und der Datensatz in dem landesweiten System
geloscht. Dieser Datensatz wurde auch in dem bundesweiten System
gespeichert. Nach der Loschung im Landessystem erfolgte aber keine
Loschung in dem Bundessystem. Vielmehr erklért sich das Bundeskri-
minalamt in derartigen Féllen zum Datenbesitzer mit Hinweis auf den
fritheren Vorbesitzer. Als nun die Akte im Rahmen der fristgerechten
Aussonderungspriifung des Speicherungsinhalts auf den Tisch des Sach-
bearbeiters kam, entschied dieser aufgrund der vorhandenen Speiche-
rung in dem Bundessystem eine Verldngerung der Speicherung fiir wei-
tere drei Jahre zu veranlassen. Wie die Polizeidienststelle aber bereits bei
der Anforderung der Akte durch meine Dienststelle erkannte, war der
Sachbearbeiter bei seiner Entscheidung einem klassischen Zirkelschluss
erlegen. Die Speicherung in dem Bundessystem betraf allein die erken-
nungsdienstliche Behandlung, die im Lande schon ldangst geloscht war.
Konsequenterweise wurde der gesamte Speicherungsinhalt vor der Vor-
lage der Akten an meine Dienststelle sofort gelscht und auch das Bun-
deskriminalamt um Ldschung des erkennungsdienstlichen Datensatzes
gebeten.

Auch diese — zugegebenermallien extremen — Einzelfdlle belegen fiir
mich die Notwendigkeit einer kritischen Auseinandersetzung jedes ein-
zelnen Sachbearbeiters im Polizeivollzugsdienst mit den Voraussetzun-
gen einer Datenspeicherung. Dies ist nicht nur im Interesse der Betrof-
fenen, sondern auch der anderen polizeilichen Nutzer der Informationen
im Rahmen ihres gesetzlichen Auftrags.

Worauf es trotz aller Vorgaben und Regelungen entscheidend ankommt,
ist die Bereitschaft jedes Einzelnen, daran mitzuarbeiten, dass die ein-
leitend genannten Ziele bei der Nutzung der polizeilichen Informations-
systeme verwirklicht werden.

2.3 Die Priiffallregelung nach § 38 Absatz 2 des Polizeigesetzes auf dem
datenschutzrechtlichen Priifstand

Im 29. Tétigkeitsbericht 2009 (LT-Drucksache 14/5500, 2. Teil, 1. Ab-
schnitt, Nr. 1.1) hatte ich mich mit der vom Landtag im November 2008
verabschiedeten Anderung des Polizeigesetzes befasst und vor allem
grundsétzliche Bedenken gegen die nunmehr in § 38 Absatz 2 des Poli-
zeigesetzes (PolG) enthaltene Priiffallregelung erhoben. Diese Bestim-
mung lautet:

Zur vorbeugenden Bekdmpfung von Straftaten ist die Speicherung,
Verdinderung und Nutzung personenbezogener Daten bis zu einer
Dauer von zwei Jahren erforderlich, wenn aufgrund tatsdchlicher
Anhaltspunkte der Verdacht besteht, dass die betroffene Person eine
Straftat begangen hat. Ein solcher Verdacht besteht nicht, wenn die
betroffene Person im Strafverfahren rechtskrdftig freigesprochen, die
Eréffaung des Hauptverfahrens gegen sie unanfechtbar abgelehnt
oder das Verfahren nicht nur vorldufig eingestellt ist und sich aus
den Griinden der Entscheidung ergibt, dass die betroffene Person die
Straftaten nicht oder nicht rechtswidrig begangen hat.

Im Klartext heifit dies: Wenn ein Biirger im Verdacht steht, eine Straftat
begangen zu haben, und keine Prognose iiber eine erneute Straffallig-
keit gegeben werden kann, weil er weder bisher vergleichbar aufgefal-
len war noch aus der einen Tat auf weitere Taten geschlossen werden
kann, so konnen dennoch seine Daten bis zu zwei Jahren in dem landes-
weiten polizeilichen Auskunftssystem POLAS-BW gespeichert werden.
Ich halte diese Datensammelei auf Vorrat nach wie vor fiir verfassungs-
rechtlich bedenklich, weil sie das Prinzip der Gefahrenabwehr, aber
auch die in das Polizeirecht allméhlich eingesickerte Idee der vorbeu-
genden Straftatenbekdmpfung unterlduft. Fiir die Abwehr von Gefahren
ist das Vorliegen einer Gefahr beziehungsweise die Prognose eines
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Schadenseintritts unverzichtbar, ebenso fiir das Ziel, durch polizeiliche
MafBnahmen einer kiinftigen Straftat vorzubeugen. Wenn eine solche
Prognose nicht abgegeben werden kann, dann liegt streng genommen
keine drohende Gefahr vor, vor der es die Allgemeinheit zu schiitzen
gilt. Es ist auch daran zu erinnern, dass bevor es diese gesetzliche Rege-
lung gab — derartige Vorgidnge weitgehend nur statistische Relevanz
hatten, das heif3t als sogenannte PKS-Fille (PKS = Polizeiliche Krimi-
nalstatistik) fiir eine deutlich kiirzere Dauer gespeichert wurden und fiir
Auskiinfte aus dem polizeilichen Informationssystem grundsitzlich
nicht zur Verfiigung standen.

Nachdem die gesetzliche Priiffallregelung aber nun einmal vom Lan-
desgesetzgeber in die Welt gesetzt worden ist, kann ich ihre Anwen-
dung weder stoppen noch ignorieren. Daher stand fiir mich und meine
Mitarbeiter nach der technischen Umsetzung durch das fiir die polizei-
liche Datenverarbeitung verantwortliche Landeskriminalamt im Februar
2009 die stichprobenweise Kontrolle der praktischen Anwendung auf
dem Programm. Ausgewdhlt wurde dabei eine grofle Dienststelle mit
entsprechendem Einzugsbereich und eine Dienststelle im ausgepragt
landlichen Raum. Ausgangspunkt der Kontrolle war zunichst die sum-
marische Erhebung geeigneter Fille, in denen nur ein einziger Vorgang
gespeichert war, durch einen entsprechenden Rechenlauf des Landes-
kriminalamts. Fiir die Kontrolle der ersten Dienststelle baten wir um
Mitteilung aller in einem bestimmten Zeitraum gespeicherten Fille, dif-
ferenziert nach den unterschiedlichen Fristen fiir die Aussonderungs-
priifung nach §38 Absatz 4 PolG in Verbindung mit § 5 der Durch-
fithrungsverordnung zum Polizeigesetz (DVO PolG). Nach diesen Be-
stimmungen konnen Daten bis zu zwei Jahren (bei Kindern unter be-
stimmten Voraussetzungen), drei Jahren (sogenannte Fille geringer Be-
deutung), fiinf Jahren (Normalfrist fiir alle Vorgénge), zehn Jahren
(liberregional bedeutsame Delikte, gewerbs- oder gewohnheitsméBige
Delikte, besonders schwere Delikte) oder sogar fiir zwanzig Jahre (De-
likte mit sexuellem Hintergrund) gespeichert werden. Nach den vorab
schon mitgeteilten Summen in den einzelnen Gruppen nach den Fristen
wurde dann fiir jede Gruppe ein StichprobenmalBstab festgelegt, sodass
sich 250 Fille ergaben. Von diesen wurden insgesamt 123 Fille iiber-
priift, die sich auf typische, massenweise vorkommende Delikte wie
»Beleidigungen®, ,Ladendiebstahl“, , Korperverletzung®, ,,allgemeine
Betidubungsmittelkriminalitit nach §29 des Betdubungsmittelgesetzes*
und ,,Beférderungserschleichung® bezogen. Fiir die zweite Dienststelle
baten wir nach den Erfahrungen in der ersten Dienststelle um die Uber-
mittlung aller Félle mit einer einzigen Eintragung aus dem Bereich der
vorgenannten Delikte fiir einen vergleichbaren Zeitraum, jedoch ohne
das Delikt ,,Beforderungserschleichung®, da es im landlichen Raum eher
selten vorkommen diirfte. Aus den insgesamt 1257 Féllen wurden dann
130 Fille fiir die Kontrolle vorgesehen. Dabei wurde gerade nach den
Erfahrungen in der ersten Dienststelle ein Augenmerk auf die Speiche-
rung der Daten von strafunmiindigen Kindern zwischen dem 7. und
14. Lebensjahr gelegt, fiir die es nach den allgemeinen Speicherungsvor-
aussetzungen darauf ankommt, dass gerade kein kindtypisches, entwick-
lungsbedingtes Fehlverhalten vorliegt und Anhaltspunkte fiir die Bege-
hung weiterer Straftaten gegeben sind. In diesem Fall kdnnen auch die
Daten von Kindern fiir die Dauer von zwei Jahren gespeichert werden.
Da die Priiffallregelung aber keine Wiederholungsprognose voraussetzt,
wurde, ohne dass dies im Gesetz oder gar in der Gesetzesbegriindung
(vgl. LT-Drucksache 14/3165, S.73f.) explizit beriicksichtigt worden
wire, die Dauer der Speicherung von Kindern durch den Einfiihrungser-
lass des Landeskriminalamts aus dem Januar 2009 auf ein Jahr begrenzt.

Beiden Dienststellen wurde nach dem Kontrollbesuch Gelegenheit gege-
ben, zu kritischen Anmerkungen meiner Mitarbeiter in Bezug auf die
Speicherungsgriinde, die Aussonderungspriiffristen, die Wiederholungs-
prognose bei Datenspeicherungen von mehr als zwei Jahren, die Griinde
fiir eine Speicherung im bundesweiten Kriminalaktennachweis (KAN)
oder zu der Verneinung eines kindtypischen, entwicklungsbedingten
Fehlverhaltens bei Kindern noch einmal vertiefend Stellung zu nehmen.
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Die daraufhin iibermittelten Ergebnisse der emeuten Uberpriifung
durch die speichernden Stellen waren fiir mich nachvollziehbar. Die in
einem Teil der iiberpriiften Fille erfolgten Verdnderungen an den Da-
tensitzen, die von der Loschung bis zur deutlichen Verringerung der
Speicherfristen reichten, bestétigten mir allerdings, dass die polizeiliche
Speicherpraxis von den Verantwortlichen dennoch verbessert werden
kann. Hierfiir wire allerdings auch eine Verstirkung der personellen
Ressourcen notwendig.

Die im Rahmen der Kontrollen festgestellte Speicherpraxis in Bezug
auf Kinder verdient eine etwas eingehendere Betrachtung: Bei Kindern,
also noch nicht Strafmiindigen, werden Ermittlungsverfahren von der
Staatsanwaltschaft unter Hinweis auf § 152 Absatz 2 der Strafprozess-
ordnung eingestellt. Fiir die ermittelnden Polizeibeamten stellt sich
dann hinsichtlich der Datenspeicherung die Frage, ob die Handlung des
Kindes noch als kindtypisch und entwicklungsbedingt einzuordnen ist
oder nicht. In diesen Fillen haben meine Mitarbeiter vor allem die Er-
kenntnisse iiberpriift, die einerseits in den Ermittlungsakten (E-Akten)
und andererseits in den Kriminalakten (K-Akten), die vor allem als Ak-
tenriickhalt fiir die in den Informationssystemen gespeicherten Daten
eines Betroffenen von Bedeutung sind, dokumentiert waren. Dabei
fielen in diesem Zusammenhang iiberraschende Formulierungen be-
ziehungsweise Wertungen auf. So kam es beispielsweise vor, dass in
den Ermittlungsergebnissen auch festgehalten wurde, ob das Kind in
geordneten Verhiltnissen lebt, ob es durch die Eltern wegen der Tat
sanktioniert wurde oder durch die Ermittlungen hinreichend beein-
druckt schien. Teilweise wurde schon vermerkt, dass mit weiteren
Straftaten nicht gerechnet werden muss; nach Eingang der Verfahrens-
nachricht der Staatsanwaltschaft iiber die Einstellung konnte es dann in
dem Erfassungsbogen fiir die Datenspeicherung aber entgegen der bis-
herigen Darstellung heiflen, dass nicht nur der Tatverdacht, sondern
auch die Wiederholungsgefahr gegeben sei, die mit Begriffen wie ,,Um-
feld”, ,,polizeiliche Erfahrung® oder @hnlichen begriindet wurde. In
solchen Féllen wurde dann aber — inkonsequent nach der Rechtslage —
nur flir ein Jahr gespeichert, also die Priiffallregelung angewendet, ob-
wohl diese gerade keine Wiederholungsprognose voraussetzt.

Eine Dienststelle sah in der festgestellten Diskrepanz zwischen dem In-
halt der fiir die Staatsanwaltschaft gefertigten Aktenvermerke und der
im Rahmen der Aussonderungspriifungen abgegebenen Wiederholungs-
prognose einen Anlass, diesen Befund mit den Jugendsachbearbeitern
zu erortern. Nach ihrer Ansicht war die Anwendung der Priiffallrege-
lung bei den meisten Ersttdtern — abhéngig von den jeweiligen Erkennt-
nissen zur Person — naheliegend. Die bei der Begriindung einer Wieder-
holungsgefahr hiufig gebrauchten erwdhnten Standardhinweise seien
aber ohne Aktenvorlage nur schwer nachvollziehbar, weshalb die An-
gaben auf dem Priifformular kiinftig konkretisiert werden sollten, insbe-
sondere wenn die Umstinde aus dem Aktenriickhalt nicht ersichtlich
seien.

Die andere Dienststelle rdumte zu den Nachfragen meiner Mitarbeiter
ein, dass die Dokumentation von Anderungen an den Datensitzen ver-
bessert werden konne. Zu der Speicherung von Daten zu Kindern im
Alter von 7 bis 14 Jahren fehlte in einigen Fillen die nachvollziehbare
Erlduterung, warum kein kindtypisches Fehlverhalten angenommen
wurde. Diese Dienststelle wies auf aus dem Sachverhalt erkennbare
Tatsachen wie den Wert des erlangten Gegenstands oder auf spezifische
Verhaltensweisen hin, die untypisch fiir Kinder seien. Ich halte es in
solchen Fillen aber fiir richtig, dass das Nichtvorliegen eines kindtypi-
schen Fehlverhaltens durch den Sachbearbeiter néher zu begriinden ist.

Bei der Erfassung von Fillen geringer Bedeutung kommt es nach der
Regelung in § 5 Absatz 3 DVO PolG zunichst darauf an, ob der Einzel-
fall dem Regelkatalog zuzuordnen ist. Soweit Begehungsformen und
Umsténde, die selbst bei geringer Schadenshdhe beispielsweise eine ge-
werbs- oder gewohnheitsméfBige Tatbegehung begriinden kénnen, be-
legbar sind, gibt § 5 Absatz 4 DVO PolG die Moglichkeit, die Normal-
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frist von fiinf Jahren fiir die Speicherung des Vorgangs festzulegen. In-
soweit bestand auch Konsens mit der kontrollierten Dienststelle.

In beiden Fillen habe ich die allgemeinen Erlduterungen und die in den
angesprochenen Einzelfdllen getroffenen nachtriglichen Entscheidun-
gen der kontrollierten Dienststellen uneingeschrinkt akzeptieren kon-
nen, zumal die Datenspeicherungen grofBtenteils korrigiert wurden. Ich
bin davon iiberzeugt, dass unsere Priifungsbemerkungen bei den betrof-
fenen Mitarbeiterinnen und Mitarbeitern der Dienststelle bis hin zur
Leitungsebene das Gespiir fiir die Bedeutung einer korrekten Datenver-
arbeitung verbessert haben. Dass es noch weitere Zeit braucht, bis alles
gut wird, ist mir wohl bewusst.

Aus diesen Erkenntnissen mochte ich durchaus eine generelle
Schlussfolgerung zu der Qualitdt der Datenspeicherungen ziehen:

— Ein schliissiges Aus- und Fortbildungskonzept sowie ein Fortbil-
dungsangebot, das von den Polizeibeamten auch angenommen
wird, konnten wesentlich zu einer Verbesserung der Datenqualitdt
beitragen.

— Die teilweise mangelnde Qualitdt diirfte vor allem an der — durch
welche Umstdinde auch immer verursachten — unzureichenden
Schulung der Sachbearbeiter liegen. Dabei geht es einerseits um
die Veranlassung der Speicherung oder die Aussonderungsprii-
fung, andererseits um die Nachvollziehbarkeit dieser Entscheidun-
gen durch Priifdienst und Datenstation.

— Insoweit kommt es entscheidend auf die personelle Ausstattung des
Priifdienstes und der jeweiligen Datenstation an, die die vom
Sachbearbeiter vorgegebenen Daten auf Richtigkeit und Plausibi-
litdt zu priifen haben.

— Auf die Dokumentation im Aktenriickhalt ist von allen Beteiligten
ein besonderes Gewicht zu legen, damit nicht nur Sachbearbeiter
und erfahrene Mitarbeiter in der Datenstation erkennen, welche
Entscheidung warum getroffen wurde. Die sogenannte E-Akte und
die fiir die Datenspeicherung als Aktenriickhalt gefiihrte K-Akte
unterscheiden sich in ihrem Umfang, abhdngig vom jeweiligen
Einzelfall, manchmal ganz erheblich. Die Dokumentation in der
K-Akte ist tibrigens der wesentliche Ankniipfungspunkt fiir eine da-
tenschutzrechtliche Kontrolle. Daher sind in der Dienstanweisung
POLAS-BW in einem Anhang auch ausdriicklich Beispiele fiir die
Begriindung einer Wiederholungsgefahr aufgelistet worden, damit
eine qualifiziertere interne Uberpriifung vor der erstmaligen oder
wiederholten Speicherung eines Datensatzes moglich ist.

Das Innenministerium hat mich kiirzlich iiber die im Rahmen der po-
lizeilichen Aus- und Fortbildung angebotenen Inhalte und Seminare
zu allen Themen rund um Datenschutz und Datenverarbeitung unter-
richtet. Abstrakt klingt die Darstellung durchaus schliissig. Konkret
habe ich aber Zweifel, ob der Vermittlung derartiger Inhalte, die fiir
die origindre Aufgabenerfiillung der Polizei ebenso wichtig sind wie
die Beachtung der Betroffenenrechte, geniigend Raum verschafft
wird. Wichtig wdre aus meiner Sicht, dass Veranstaltungen zu Da-
tenschutzthemen nicht nur regelmdfsig angeboten, sondern auch ent-
sprechend angenommen werden. Hierfiir bedarf es auch der inten-
siven Unterstiitzung des Themas durch die Fiihrungskrdfte der Poli-
zei auf allen Ebenen. Ergdnzend konnten die bei den Polizeidienst-
stellen ausnahmslos bereits vorhandenen behérdlichen Datenschutz-
beauftragten als Multiplikatoren wirken.

Eine gewisse Hoffnung setze ich in Bezug auf eine Qualititsverbesse-
rung der polizeilichen Datenverarbeitung iibrigens auch in die laufende
Organisationsuntersuchung der Datenstationen in den Polizeidienststel-
len und in die anstehende Gesamtorganisationsuntersuchung der Poli-
zei. Fiir die neue Landesregierung boten diese jedenfalls eine gute Gele-
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genheit, eingefahrene Gleise der polizeilichen Datensammelei, zum
Beispiel hinsichtlich der Bagatelldelikte, zu verlassen oder zumindest
mit dem Ziel der Reduzierung des erheblichen Aufwands auf den Priif-
stand zu stellen.

2.4 Videoiiberwachung bei der Polizei — wofiir ist sie wirklich geeignet?

Videotiberwachung ist ein alltdgliches Thema auf Bahnhofen, in Super-
mérkten und Kaufhdusern, im oOffentlichen Personennahverkehr, in
Parkhédusern und Tiefgaragen und bei vielen anderen Nutzern. Die Vi-
deotechnik ist auch bei der Polizei von grofer Bedeutung, zu allererst
fiir die Dokumentation von strafrechtlichem oder ordnungswidrigem
Verhalten. Aber auch fiir die Lenkung grofler Einsétze durch eine abge-
setzte Fithrungs- und Einsatzzentrale oder fiir die Uberwachung des Zu-
gangs zu den Raumlichkeiten, die von der Polizei genutzt werden, wird
diese Technik inzwischen auf breiter Front eingesetzt. Da die Polizei als
staatliche Stelle iiber weitgehende Eingriffsbefugnisse verfiigt, ist je-
doch im Vergleich mit anderen Videoiiberwachungen stets ein beson-
ders kritischer Blick angezeigt.

Die Rechtslage fiir den Einsatz von Videokameras durch die Polizei ist
inzwischen durch gesetzliche Regelungen und die Rechtsprechung
weitgehend geklan Mit der letzten Anderung des Polizeigesetzes
wurde auch eine Rechtsgrundlage dafiir geschaffen, dass die Gewahr-
samszellen, in die oft genug Personen aus Griinden des Eigenschutzes
oder zur Verhinderung von Fremdgefahrdungen verbracht werden miis-
sen, mit Hilfe einer Kamera beobachtet werden konnen.

Kurz gefasst ist ein Eingriff in das informationelle Selbstbestimmungs-
recht eines Einzelnen gegeben, wenn diese Uberwachung mehr ermog-
licht, als nur eine Menschenmenge ohne Identifizierung des Einzelnen
zu beobachten und gegebenenfalls diese Aufnahmen zu speichern. Das
Verwaltungsgericht Berlin und das Oberverwaltungsgericht Nordrhein-
Westfalen haben in zwei Entscheidungen des letzten Jahres deutlich ge-
macht, dass nur fiir die Lenkung des Einsatzes genutzte Kameras ohne
Bildaufzeichnung, die von der Polizei vor Demonstrationsziigen mit-
gefiihrt wurden, eine Einschrinkung der personlichen Freiheit der Teil-
nehmer dann darstellen, wenn gerade die in unmittelbarer Nihe solcher
Kameras befindlichen Personen ohne Weiteres erkennbar sind. Damit
war der Einsatz der Kameras nach Auffassung der beiden Gerichte
rechtswidrig (VG Berlin, Urteil vom 5. Juli 2010 — 1 K 905.09; OVG
NRW, Beschluss vom 23. November 2010 — 5 A 2288/09).

Ein Eingriff in das informationelle Selbstbestimmungsrecht und bei Ver-
sammlungen und Aufziigen in das Grundrecht auf Versammlungsfreiheit
ist bereits dann gegeben, wenn die technischen Gegebenheiten es zulas-
sen, beispielsweise durch den Einsatz von Kameras mit Zoomfunktion,
Personen oder Gegenstinde so aufzunehmen, dass eine Person identifi-
zierbar wird, selbst wenn keine Aufzeichnungen angefertigt werden.

Ob ein solcher Eingriff zuldssig und erforderlich ist, ist anhand der
Rechtslage und den im Einzelnen gegebenen Umstinden zu beurteilen.
So hatten sich meine Mitarbeiter im Berichtszeitraum insbesondere um
Videoiiberwachungen gekiimmert, die in Mannheim seit 2001 mit der
Kriminalititsbekdmpfung im Innenstadtbereich und in Stuttgart im Zu-
sammenhang mit den Demonstrationen gegen das Projekt ,,Stuttgart 21
mit der Lenkung der polizeilichen Einsdtze begriindet wurden. AufBer-
dem wurde das Innenministerium zum Umsetzungsstand der Video-
iiberwachung in Gewahrsamszellen befragt.

— Mannheim — Nach schwierigen Anfingen zum Musterbeispiel ent-
wickelt!

Im Tatigkeitsbericht 2001 hatte mein Vorvorgédnger im Amt von den
diversen Schwierigkeiten aus datenschutzrechtlicher Sicht berichtet,
die die Videoiiberwachung in der Mannheimer Innenstadt bereitet
hatte. Damals hatten die Stadt und das Polizeiprasidium verschiedene
Ortlichkeiten bestimmt, in denen nach dortiger Auffassung eine Vi-
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deoiiberwachung zur préventiven Kriminalititsbekdmpfung geboten
schien. Im 29. Tétigkeitsbericht 2009 konnte ich bereits iiber die
Fortschritte berichten, die diese erste Mannheimer Mal3nahme er-
reicht hatte. Bereits 2007 konnten die Kameras an den Beobach-
tungspunkten in der Innenstadt stillgelegt werden, da sich das Krimi-
nalitdtsgeschehen positiv entwickelt hatte, es hatte ndmlich deutlich
ab- und erfreulicherweise nicht wieder zugenommen. Die Beobach-
tung wurde daher auf die spiter begonnene Uberwachung des Willy-
Brandt-Platzes vor dem Hauptbahnhof konzentriert, weil dort das
Kriminalititsgeschehen immer noch signifikant ausgeprigter ist als
in allen anderen Bereichen der Stadt. Bei einem Kontrollbesuch
konnten meine Mitarbeiter feststellen, dass fast alle datenschutz-
rechtlichen Vorgaben, die § 21 des Polizeigesetzes (PolG) und §48
PolG in Verbindung mit § 9 LDSG fiir solche Videoiiberwachungen
festlegen, eingehalten wurden. Allein die Lesbarkeit der Hinweise
fiir die aus dem Hauptbahnhof kommenden Passanten war behindert,
da die Beschriftungen der Deutschen Bahn AG auf den automatisch
offnenden Tiiren diese Hinweise stets verdeckten. Dieses Hinweis-
problem wurde nach entsprechenden Kontakten mit dem Unterneh-
men durch das Polizeiprasidium und die Stadt behoben. Entschei-
dend fiir die praventive Wirkung dieser Videoiiberwachung ist aber
weiterhin die unmittelbare Interventionsmoglichkeit bei erkannten
Gefahren oder Straftaten durch das nahegelegene Polizeirevier.

Stuttgart 21 — Was kann und was darf wo und warum aufgenommen
werden?

Die Auseinandersetzungen um die Realisierung des Projektes ,,Stutt-
gart 21 sind hinreichend bekannt. Dass es dabei auch um den Daten-
schutz gehen kann, wurde uns klar, als uns das Polizeiprisidium
Stuttgart an seinen Uberlegungen beteiligte. Ich wurde ndmlich dar-
iiber informiert, in welchem Umfang eine Videoiiberwachung der
Umgebung des Hauptbahnhofs geplant sei. AuBerdem erreichten
mich mehrere Anfragen besorgter Biirger, die sich nach dem polizei-
lichen Videoeinsatz erkundigten und ihre Rechte zum friedlichen
Protest in Gefahr sahen.

Soweit das Polizeiprasidium zur Lenkung des Einsatzes rund um den
Hauptbahnhof mittels Videoiiberwachung Ubersichtsaufnahmen nutzt,
bestehen keine durchgreifenden datenschutzrechtlichen Bedenken
dagegen, da dieser MaBinahme der Eingriffscharakter fehlt. Anders
wird es jedoch dann, wenn die technische Moglichkeit vorhanden ist,
aus der Ubersichtsaufnahme auf bestimmte Personen oder einer Per-
son zuzuordnende Sachen zu zoomen, um entsprechende Informatio-
nen zu gewinnen. Wenn diese technische Moglichkeit mit dem ein-
gesetzten System zwar mdglich ist, aber nur nach entsprechenden
Weisungen genutzt werden darf, ist es nach meiner Auffassung trotz-
dem geboten, den iiberwachten Bereich nach §21 Absatz 5 PolG zu
kennzeichnen. Interessant waren fiir mich beispielsweise Pressebe-
richte iiber die Polizeidirektion Hannover, die in einem verwaltungs-
gerichtlichen Verfahren im Juli 2011 verurteilt worden war, fiir eine
entsprechende Kennzeichnung der in Hannover videoiiberwachten
Bereiche zu sorgen. Sie verzichtete auf eine Berufung gegen das Ur-
teil und beschaffte Klebefolien mit einer entsprechenden Aufschrift,
um in den jeweils iiberwachten 43 Bereichen geeignete Masten zu
beschildern. Ich werde daher weiter mit dem Polizeiprasidium in
Kontakt bleiben, um zu kldren, ob ein vergleichbarer Aufwand nicht
auch in Stuttgart im Umfeld des Hauptbahnhofs leistbar wire.

Anders ist der Videoeinsatz zu beurteilen, wenn Angehdrige des Po-
lizeivollzugsdienstes, die durch ihre Uniformen zweifelsfrei erkenn-
bar sind, diese Technik nutzen, um wéhrend des Einsatzes Stérungen
im polizeirechtlichen oder versammlungsrechtlichen Sinn oder die
Begehung von Straftaten aufzuzeichnen. Diese Datenerhebungen
sind bei Vorliegen der einschldgigen Voraussetzungen sowohl nach
§21 PolG als auch nach §§12a, 19a des Versammlungsgesetzes
sowie nach § 163 der Strafprozessordnung zulédssig. Die von diesen
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Polizeibeamten angefertigten Aufzeichnungen werden ungekiirzt fiir
eine gewisse Zeit gespeichert, um nicht nur den jeweiligen Vorwurf
gegeniiber einem Betroffenen belegen zu konnen, sondern auch mog-
lichen Manipulationsvorwiirfen zu begegnen. In Hinblick auf die ein-
leitend erwahnten Urteile der Verwaltungsgerichte in anderen Lan-
dern wurde von den Verantwortlichen des Polizeiprasidiums ver-
sichert, dass die dort festgestellten Grundsitze bei der Begleitung
von Demonstrationsziigen beachtet wiirden.

Gewahrsamszellen — Ort fiir kurze, aber sichere Aufenthalte

Es ist sicher nicht ein Ort erster Wahl, wenn man im polizeilichen
Gewahrsam untergebracht wird. Haufig diirfte er nur wenige Stunden
dauern, denn zumeist trifft es hilflose Personen, die sich selbst in
diese Lage gebracht haben.

Der polizeirechtliche Gewahrsam nach §28 Absatz 1 PolG kann
nach dem Gesetzeswortlaut gegeniiber einer Person angeordnet wer-
den, wenn

1. auf andere Weise eine unmittelbar bevorstehende erhebliche
Storung der dffentlichen Sicherheit oder Ordnung nicht verhindert
oder eine bereits eingetretene erhebliche Storung nicht beseitigt
werden kann, oder

2. der Gewahrsam zum eigenen Schutz einer Person gegen drohende
Gefahr fiir Leib oder Leben erforderlich ist und die Person

a) um Gewahrsam nachsucht oder

b) sich erkennbar in einem die freie Willensbestimmung aus-
schlieffenden Zustand oder sonst in einer hilflosen Lage befin-
det oder

¢) Selbsttotung begehen will, oder

3. die Identitdt einer Person auf andere Weise nicht festgestellt wer-
den kann.

Grundsitzlich ist fiir diese freiheitsentziechende Maflnahme eine rich-
terliche Entscheidung notwendig, wenn sie lénger als bis zum Ende
des darauffolgenden Tages dauern wiirde. Wenn der Grund fiir den
Gewahrsam schon vor einer richterlichen Entscheidung entfallt, dann
ist der Gewahrsam ohne diese Entscheidung zu beenden.

Fiir die Durchfiihrung des Gewahrsams hat das Innenministerium im
letzten Jahr die bisherigen Regelungen durch eine Gewahrsamsord-
nung neu gefasst. Von besonderer Bedeutung fiir betroffene Personen
ist dabei, dass zum Beispiel die Priifung ihrer Haftféhigkeit durch
Hinzuziehung eines Arztes gekldrt werden darf. Dies dient nicht nur
dem Schutz des Betroffenen, sondern ist auch fiir die Entscheidung
eines Polizeibeamten oder des Richters iiber den Gewahrsam erfor-
derlich. In der Gewahrsamsordnung wurde festgelegt, dass die Intim-
sphére einer in Gewahrsam genommenen Person in geeigneter Weise
zu schiitzen ist und in Anlehnung an §29 Absatz 3 PolG (Durch-
suchung von Personen) beim Betreten einer Gewahrsamszelle mog-
lichst ein Bediensteter des gleichen Geschlechts wie die verwahrte
Person anwesend ist.

Wenn ein Betroffener in der Gewahrsamszelle untergebracht ist, sind
die mit der Verwahrung betrauten Bediensteten verpflichtet, zum
Schutz der betroffenen Person, zum Eigenschutz und zur Verhinde-
rung von Beschéddigungen an der Einrichtung regelméfige Kontrol-
len durchzufiihren. Die letzte Novellierung des Polizeigesetzes im No-
vember 2008 eroffnete die Moglichkeit, diese Kontrollen teilweise mit
dem Kamera-Monitor-Verfahren — also einer Bildbetrachtung ohne
Aufzeichnungen — zu erledigen. Zum Zeitpunkt einer Anfrage meiner
Dienststelle im Friihjahr 2011 war dies in 130 Gewahrsamseinrichtun-
gen moglich, von denen etwa 60 Zellen vorrangig zu Ausniichterungs-
zwecken genutzt werden. Das Innenministerium stellte im Ubrigen
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ausdriicklich darauf ab, dass eine Videoiiberwachung eine personliche
Zellenkontrolle nicht ersetzen konne. Wenn die Rahmenbedingungen
eingehalten werden, kann diese Beobachtung aus datenschutzrecht-
licher Sicht nicht kritisiert werden. Wir werden uns aber zu gegebener
Zeit vor Ort einige Gewahrsamseinrichtungen im Rahmen eines Kon-
trollbesuchs anschauen, um die konkrete Umsetzung zu priifen.

2.5 Die ,,Sport-Dateien® der Polizei im Land und das Problem mit der Ver-
bunddatei

Zu Wochenbeginn kénnen wir es leider immer Ofter in der Zeitung
lesen: Randale am Rande von Fufballspielen von der 1. bis zur 3. Bun-
desliga, Auseinandersetzungen der verfeindeten Fangruppen unterein-
ander oder mit der Polizei; Platzverweise, Stadionverbote, Persona-
lienfeststellungen und Ingewahrsamnahmen sind die Folge. Doch was
geschieht mit den personenbezogenen Daten, die anldsslich derartiger
Einsdtze in teilweise erheblichem Umfang erhoben werden?

Bereits im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, S.24)
habe ich auf das Urteil des Niedersidchsischen Oberverwaltungsgerichts
vom 16. Dezember 2008, 11 LC 229/08, hingewiesen, in dem die Un-
zuldssigkeit der Speicherung personenbezogener Daten in der Verbund-
datei ,,Gewalttéter Sport™ mangels hinreichender Rechtsgrundlage fest-
gestellt wurde. Die Datei ,,Gewalttéter Sport“ sei errichtet und betrieben
worden, so das Gericht, ohne dass der Bundesminister des Innern eine
gemil § 7 Absatz 6 des Gesetzes liber das Bundeskriminalamt (BKAG)
vorgesehene Verordnung iiber die Art der zu speichernden Daten erlas-
sen habe. Dies galt {ibrigens auch fiir alle anderen von den Polizeien des
Bundes und der Lénder betriebenen Verbunddateien. Wie entwickelte
sich diese Geschichte weiter?

Die vom Ursprungssachverhalt betroffene Polizeidirektion in Nieder-
sachsen legte gegen das Urteil des Oberverwaltungsgerichts Liineburg
Revision ein. Gerade noch rechtzeitig vor der Revisionsentscheidung
des Bundesverwaltungsgerichts trat nach Zustimmung des Bundesrats
die BKA-Daten-Verordnung (BKADV) in Kraft. Nach geringfiigigen
Anderungen in den Errichtungsanordnungen zu den jeweiligen Ver-
bunddateien war die Speicherung der personenbezogenen Daten nun-
mehr auf eine rechtliche Grundlage gestellt. Damit waren zundchst auch
die Forderungen der Datenschutzbeauftragten von Bund und Léndern
nach einer prézisen rechtlichen Festlegung der Speicherungsinhalte in
den Verbunddateien erfiillt (vgl. EntschlieBung vom 26./27. Marz 2009,
Anhang 11 im 29. Tatigkeitsbericht 2009, LT-Drucksache 14/5500,
S. 160). Mit Urteil vom 9. Juni 2010, 6 C 5.09, wies das Bundesverwal-
tungsgericht daraufhin die Klage des urspriinglich auf unverziigliche
Loschung seiner in der ,,Gewalttdterdatei Sport* gespeicherten perso-
nenbezogener Daten klagenden FuBballfans ab. Auf Grundlage des § 8
Absatz 5 BKAG in Verbindung mit §§4 und 9 Absatz 1 Nummer 3 b
BKADYV konnten die Daten des Kldgers nun in der Datei gespeichert
bleiben (vgl. auch den Beitrag oben unter Nr. 1.4).

Die Medienberichterstattung iiber diese Entwicklung sorgte fiir zahl-
reiche Anfragen betroffener Stadionbesucher nicht nur bei der Polizei,
sondern auch bei meiner Behorde. Der Mehrzahl der Anfragen zur Ver-
bunddatei ,,Gewalttiter Sport war die jeweils zuvor eingeholte Ant-
wort des Landeskriminalamts bereits beigefiigt. Dieser Antwort wieder-
um war zu entnehmen, dass die Speicherung in der Datei in den meisten
Féllen aufgrund polizeirechtlicher Ingewahrsamnahmen am Rande
eines bestimmten FuBlball-Bundesligaspiels im Jahre 2009 erfolgt war.
Da es sich allesamt um reine polizeirechtliche Malnahmen ohne gleich-
zeitig eingeleitete strafrechtliche Ermittlungsverfahren handelte, schien
mir eine Uberpriifung der Speichermodalititen vor Ort im Rahmen
eines Kontrollbesuchs bei der fiir die Speicherung verantwortlichen Po-
lizeidienststelle angebracht. Aufgrund der dort erlangten Erkenntnisse
und der Tatsache, dass zwischenzeitlich die fiir die Speicherung in der
Datei erforderliche Rechtsgrundlage geschaffen war, konnten gegen die
Speicherung derartiger Datensédtze im Zusammenhang mit der genann-
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ten Bundesligabegegnung keine grundsitzlichen Bedenken geltend ge-
macht werden. Eine Speicherung von Personen in dieser Datei ist nach
der Rechtslage tatsdchlich moglich, ohne dass der Verdacht der Be-
gehung einer Straftat vorliegt. Polizeirechtliche Maflnahmen wie Platz-
verweis oder Gewahrsam und selbst die bloBe Personalienfeststellung
reichen hierfiir aus, sofern die MaBnahmen zur Verhinderung von an-
lassbezogenen Straftaten durchgefiihrt wurden.

Ist der Erwachsene oder Jugendliche in der Datei erst mal gespeichert,
so erfolgt grundsitzlich frithestens nach fiinf Jahren eine Uberpriifung,
ob die Daten ausgesondert werden konnen.

Doch das ist nicht die einzige Datei, in der Personen gespeichert wer-
den, die im Zusammenhang mit Sportveranstaltungen bei der Polizei
auffillig werden. In der ,,Arbeitsdatei flir szenekundige Beamte®, kurz
SKB-Datenbank, werden auf Landesebene Erkenntnisse aus der und im
Zusammenhang mit der gewaltgeneigten Sport-, insbesondere Ful3ball-
szene zum Zwecke der Gefahrenabwehr und vorbeugenden Bekdmp-
fung von Straftaten in Baden-Wiirttemberg zusammengefiihrt und ver-
arbeitet. Auf diese Datei habe ich ebenfalls bereits im 29. Tétigkeitsbe-
richt 2009 hingewiesen. Damals war sie mir im Zusammenhang mit von
der Polizei durchgefiihrten ,,Gefdhrderansprachen® anldsslich der FuB-
ball-Europameisterschaft 2008 in Osterreich und der Schweiz aufgefal-
len und auch tiberpriift worden. Erfreulicherweise wurde die Datei seit-
her weiterentwickelt und meinen Forderungen, insbesondere nach einer
besseren Sicherstellung des Auskunftsanspruchs der Biirger, nachge-
kommen. Zwischenzeitlich wird die Datei zentral unter der Verantwor-
tung der Landesinformationsstelle Sporteinsdtze beim Innenministeri-
um in Form des Web-gestiitzten Analyse-Werkzeugs ,,Crime* betrie-
ben. Zugriff haben alle Dienststellen, die bislang im Rahmen ihrer Auf-
gabenwahrnehmung ,,eigene” SKB-Datenbanken fiihrten und im Falle
eines Auskunftsersuchens einzeln abgefragt werden mussten. Dieser
Fortschritt in der Qualitit der Auskunftserteilung hat allerdings auch
zur Folge, dass nun alle zugriffsberechtigten Beschéftigten der Polizei
sofort und jederzeit Zugriff auf die auch von anderen Dienststellen ge-
speicherten Daten haben.

Da die Voraussetzungen fiir die Speicherung in der Datei ,,Gewalttiter
Sport*“ enger gefasst sind als die fiir die Speicherung in der SKB-Daten-
bank, erfolgt im Falle einer Speicherung einer Person aus Baden-Wiirt-
temberg in der erstgenannten Verbunddatei die gleichzeitige Speiche-
rung in der landesweiten Datei, der SKB-Datenbank. Umgekehrt fiihrt
eine Speicherung in der SKB-Datenbank jedoch nicht zwingend auch
zu einer Erfassung in der Datei ,,Gewalttiter Sport™. Durch Einbindung
meiner Behdrde in die Fortentwicklung der SKB-Datenbank konnte ich
eine noch weitere Beschriankung erreichen. So wurde zum Beispiel die
grundsitzliche Speicherdauer von Personen, gegen die keine Ermitt-
lungsverfahren eingeleitet und die somit unter der Rolle ,,Potenzielle
Straftater gespeichert werden, von fiinf auf drei Jahre reduziert. Eine
Uberpriifung hinsichtlich der Erforderlichkeit einer weiteren Speiche-
rung in der SKB-Datenbank erfolgt nun jahrlich zum Ende der Ful3ball-
Bundesligasaison. Wird eine Person iiber einen Zeitraum von zwei Jah-
ren in der Datei als ,,inaktiv gefiihrt, so werden deren Daten auch vor
Ablauf der festgelegten grundsitzlichen Speicherdauer geldscht. Dies
wiederum kann dann Auswirkungen auf die gleichzeitige Speicherung
in der Verbunddatei ,,Gewalttéter Sport™ haben, indem die personenbe-
zogenen Daten auch dort noch vor Ablauf der urspriinglich festgelegten
Frist geloscht werden. Ich werde mit Interesse beobachten, wie von die-
ser Regelung Gebrauch gemacht wird.

Auch wenn ich die teilweise parallele Speicherung personenbezogener
Daten in Landesdateien und in den Bund-/Ldnder-Verbunddateien wei-
terhin kritisch betrachte, so wurden zwischenzeitlich wenigstens die er-
forderlichen Rechtsgrundlagen hierfiir geschaffen. Auskunfisersuchen
betroffener Biirger konnen nun qualitativ besser beantwortet werden,
die Qualitit der polizeilichen Datenhaltung in diesem Bereich wurde
insgesamt gesteigert. Ein Kontrollbesuch bei einer besonders betroffe-
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nen Dienststelle erbrachte keine Erkenntnisse, die eine Beanstandung
gerechtfertigt hiitten.

2.6 Was gibt es Neues zur Arbeitsdatei ,,Politisch motivierte Kriminalitdt*?

In den Tétigkeitsberichten 2005, 2006 und 2007 meines Amtsvorgén-
gers hatten die Zweifel an den Datenspeicherungen in der Arbeitsdatei
,»Politisch motivierte Kriminalitdt”“ (AD PMK) einen breiten Raum ein-
genommen. Im Nachgang konnte ich aufgrund der regelmafBigen Infor-
mationen des Innenministeriums und des Landeskriminalamts feststel-
len, dass dort und im Gefolge auch bei den Staatsschutzreferaten in den
Polizeidienststellen sich letztlich die Uberzeugung durchgesetzt hatte,
dass der Nutzen einer Arbeitsdatei nur erreicht werden kann, wenn die
Informationen zu den Personen, aber auch zu deren politischer Motiva-
tion stichhaltig begriindet werden und sich streng an der Erforderlich-
keit fiir die weitere polizeiliche Arbeit orientieren. Daher wurde im
Fortbildungsbereich seit Mitte des Jahres 2009 einiges getan, um die
Fehlerquellen bei der Speicherung personenbezogener Daten in dieser
Arbeitsdatei letztlich zu vermindern. In 13 Seminaren der Akademie
der Polizei wurden sdmtliche Staatsschutzdienststellen aus dem Land
beteiligt. Eine weitere Entwicklung folgte aus einem Urteil des Verwal-
tungsgerichtshofs Baden-Wiirttemberg vom 12. Juli 2010 — 1 S 349/10.
Dieser hatte ein Konzert, dessen Ausrichtung als politisch extremistisch
angesehen wurde, aufgrund seiner Gesamtprigung als Versammlung
nach dem Versammlungsgesetz angesehen. Daher wurden die Staats-
schutzdienststellen vom Landeskriminalamt gebeten, diese rechtliche
Einordnung bei der Uberpriifung gespeicherter Daten zu beriicksichti-
gen. Alle MaBnahmen trugen offensichtlich dazu bei, die Zahlen der in
der AD PMK gespeicherten Personen von Bericht zu Bericht zu senken
und damit die Datenqualitit zu verbessern.

Nachdem Ende des Jahres 2010 mit rund 10000 Personendatensitzen
ein erfreulicher Tiefstand gegeniiber einer Ausgangszahl von iiber
40000 Datensdtzen erreicht worden war, konnten meine Mitarbeiter
Mitte des Jahres 2011 bei einem Kontrollbesuch in einer Polizeidienst-
stelle diese Entwicklung anhand konkreter Einzelfélle tiberpriifen. Das
Ergebnis war im Vergleich zu den fritheren Feststellungen bemerkens-
wert. In Einzelfdllen ist es zwar immer wieder notwendig zu fragen, ob
sich diese Person oder jener Vorgang zu Recht fiir eine Erfassung in der
AD PMK eignet. In der fachlichen Diskussion ldsst sich dieses inzwi-
schen leichter kldren, selbst wenn meine Bedenken manchmal nicht
ganz ausgerdumt werden konnen.

Eine ergédnzend eingeholte Stellungnahme des Landeskriminalamts zu
den Fallzahlen in der AD PMK ergab Mitte Oktober 2011 folgendes
Bild:

Von 10979 gespeicherten Rollen entfielen 8 976 auf potenzielle Straftiter
und 529 auf Kontakt- und Begleitpersonen. 808 Zeugen und 312 Beschul-
digte in strafprozessualen Ermittlungsverfahren waren ebenso enthalten.
Weitere Rollen wie 24 Verddchtige oder 30 Geschddigte in solchen Er-
mittlungsverfahren oder die insgesamt 300 polizeirechtlichen Tatverdéch-
tigen, sonstigen Personen, potenziellen Opfer, Storer, Umfeldpersonen
und andere Personen waren zahlenméBig im Einzelnen zwischen 155 mal
(Tatverdéchtige) und einmal (andere Person) erfasst. Die anderen Rollen
bewegten sich jeweils im zweistelligen Zahlenbereich.

Die BezugsgrofBle ,,Rolle ist deshalb von Bedeutung, da Personen nur
einmal erfasst werden, diesen aber aufgrund verschiedener Vorgénge
— teilweise auch von mehreren Dienststellen — verschiedene Rollen in
der Datenbankverarbeitung zugeordnet werden konnen. Da dieses in
der Systematik der Datenbankverarbeitung begriindet ist, kann die ein-
leitend genannte Zahl der Rollen nicht identisch mit der Zahl der in die-
ser Datei gespeicherten Personen sein, diese betrdgt ndmlich 10 123.
Fiir eine statistische Auswertung ist diese Datenbank nach Mitteilung
des Landeskriminalamts nur eingeschrinkt geeignet. Wer nun mit wie
vielen Rollen im Einzelnen in der AD PMK enthalten ist, habe ich nicht
weiter ermitteln lassen, da diese Aussage nur wenig ergiebig fiir die
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Frage der datenschutzrechtlichen Zuldssigkeit dieser Datenverarbeitung
an sich ist.

2.7 Verdeckte Ermittlungen in Heidelberg und beim NATO-Gipfel 2009

Heidelberg und seine Akteure in der linken Szene

Im Dezember 2010 wurde in Heidelberg bekannt, dass dort ein Ver-
deckter Ermittler des Landeskriminalamts Baden-Wiirttemberg tétig ge-
wesen war. Enttarnt wurde er durch eine Person, die ihn wéhrend eines
fritheren Urlaubsaufenthaltes kennengelernt hatte, bei der er von seiner
Tatigkeit bei der Polizei berichtete. Daher sprach sie ihn wihrend einer
Veranstaltung darauf an, informierte aber auch andere Bekannte. Einige
von diesen konfrontierten den Beamten mit dieser Erkenntnis, die er
aufgrund der Eindeutigkeit der Situation umgehend einrdumte. Auch
die Medien erfuhren davon, sodass man fast téglich in Zeitungen, Zeit-
schriften, diversen Internet-Foren und Magazinen viele Einzelheiten
und Meinungen zu dem Einsatz nachlesen konnte. In Internet-Foren
konnte man sogar Informationen aus dessen personlichem Lebenskreis
abrufen. Auch im Landtag wurden mehrere Berichtsantrige gestellt
(LT-Drucksachen 14/7375, 14/7404, 14/7510, 14/7569, 14/7656).

Der Fall lie3 nicht nur bei mir Erinnerungen an das Jahr 1992 wach
werden, als in Tiibingen zwei Verdeckte Ermittler enttarnt worden
waren. Die seinerzeitige politische Diskussion (vgl. zum Beispiel LT-
Drucksache 11/1696) iiber die Zuldssigkeit des Einsatzes, der in den
Tatigkeitsberichten der Landesbeauftragten fiir den Datenschutz fiir die
Jahre 1992, 1993 und 1994 seinen Niederschlag fand und zudem Ge-
genstand eines verwaltungsgerichtlichen Verfahrens war, war Anlass
genug, auch den aktuellen Fall néher zu kontrollieren.

Die rechtlichen Voraussetzungen der Erhebung personenbezogener
Daten von Stérern, potenziellen Straftitern und deren Kontakt- und Be-
gleitpersonen durch Verdeckte Ermittler sind in den §§20 und 22 des
Polizeigesetzes enthalten:

$ 22 — Besondere Mittel der Datenerhebung
(1) Besondere Mittel der Datenerhebung sind:

4. der Einsatz von Polizeibeamten unter Geheimhaltung ihrer wah-
ren Identitdt (Verdeckte Ermittler).

(3) Der Polizeivollzugsdienst kann personenbezogene Daten durch
......... oder durch den Einsatz Verdeckter Ermittler

1. zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fiir Leben, Gesundheit und Frei-
heit einer Person oder fiir bedeutende fremde Sach- und Verma-
genswerte tiber die in § 20 Absatz 2 genannten Personen oder

2. zur vorbeugenden Bekdmpfung von Straftaten mit erheblicher Be-
deutung iiber die in § 20 Absatz 3 Nr. I und 2 genannten Personen
erheben, wenn andernfalls die Wahrnehmung seiner Aufgaben ge-
fahrdet oder erheblich erschwert wiirde.

(4) Daten diirfen auch dann nach Absatz 2 und 3 erhoben werden,
wenn Dritte unvermeidbar betroffen werden.

(5) Straftaten mit erheblicher Bedeutung sind
1. Verbrechen,

2. Vergehen, die im Einzelfall nach Art und Schwere geeignet sind,
den Rechtsfrieden besonders zu storen, soweit sie

a) sich gegen das Leben, die Gesundheit oder die Freiheit einer
oder mehrerer Personen oder bedeutende fremde Sach- oder
Vermaogenswerte richten,
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b) auf den Gebieten des unerlaubten Waffen- oder Betdubungs-
mittelverkehrs, der Geld- oder Wertzeichenfilschung oder
des Staatsschutzes (§§ 74 a und 120 des Gerichtsverfassungs-
gesetzes) begangen werden,

c) gewerbs-, gewohnheits-, serien-, bandenmdfig oder sonst or-
ganisiert begangen werden.

(6) Der Einsatz von Mitteln nach Absatz I, ...... , bedarf der An-
ordnung eines Regierungsprisidenten oder des Leiters des Lan-
deskriminalamts, eines Polizeiprdsidiums oder einer Polizei-
direktion. Die Regierungsprdsidenten, der Leiter des Polizeiprd-
sidiums Stuttgart sowie der Leiter des Landeskriminalamts kon-
nen die Anordnungsbefugnis auf besonders beaufiragte Beamte
des héheren Dienstes iibertragen.

(8) Der Betroffene ist von einer Mafinahme nach Absatz 2 oder 3
zu unterrichten, sobald dies ohne Gefihrdung des Zwecks der
Mafinahme geschehen kann. Die Unterrichtung unterbleibt,
wenn hierdurch die weitere Verwendung des Verdeckten Ermitt-
lers fiir Mafinahmen nach Absatz 1 Nr.4 oder Leben oder Ge-
sundheit einer Person gefdhrdet wiirde, sich an den die Maf3-
nahme auslésenden Sachverhalt ein Ermittlungsverfahren gegen
den Betroffenen anschliefit oder seit Beendigung der Mafinahme
fiinf Jahre verstrichen sind.

$ 20 — Befragung und Datenerhebung

(2) Die Polizei kann Daten der in den §§ 6 oder 7 genannten Per-
sonen sowie anderer Personen erheben, soweit dies zur Abwehr
einer Gefahr oder zur Beseitigung einer Storung der dffentlichen
Sicherheit oder Ordnung erforderlich ist und die Befugnisse der
Polizei nicht anderweitig geregelt sind.

(3) Der Polizeivollzugsdienst kann Daten tiber

1. Personen, bei denen tatsdchliche Anhaltspunkte vorliegen,
dass sie kiinftig Straftaten begehen,

2. Kontakt- und Begleitpersonen einer der in Nummer I genann-
ten Personen,

soweit dies zur vorbeugenden Bekdmpfung von Straftaten erfor-
derlich ist.

Ergédnzend hat das Innenministerium aufgrund der seinerzeitigen Erfah-
rungen durch eine nicht 6ffentlich zugidngliche Verwaltungsvorschrift,
die regelmiBig angepasst wurde, den Dienststellen eine Grundlage fiir
derart gravierende Eingriffe in das informationelle Selbstbestimmungs-
recht an die Hand gegeben.

Einzelheiten des Falles kann ich wegen der von Seiten des Landeskri-
minalamts verfligten Geheimhaltung an dieser Stelle nicht ausbreiten,
eines ldsst sich nach einer Kontrolle der in diesem Fall angelegten
Akten festhalten: Die Méngel, die in den 90er Jahren festgestellt wur-
den, waren nunmehr aufgrund der generellen Regelungen des Innenmi-
nisteriums einerseits und durch eindeutige Anordnungen im konkreten
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Fall andererseits behoben. Jedenfalls ergab sich aus den Akten, dass es
nicht um das Ausspéhen einer bestimmten politischen Szene — wie in
der Offentlichkeit vermutet — ging. Das wire auch eher eine Aufgabe
des Landesamts fiir Verfassungsschutz gewesen. Vielmehr sollten
Daten bestimmter Personen in ihren gesetzlich prizisierten Rollen erho-
ben werden. Jedoch kann die Befugnis des Verdeckten Ermittlers, mit
einer anderen Identitdt als seiner eigenen in dem Umfeld der betroffe-
nen Personen zu agieren, den Eindruck nicht vermeiden, dass auch die-
ses Umfeld ausgekundschaftet werden soll. Dass ein Verdeckter Ermitt-
ler aufgrund der Einsatzform zwangsldufig eine Vielzahl Kontakte zu
anderen Personen hat, wurde in den gesetzlichen Voraussetzungen
durch die Formulierung in §22 Absatz 4 PolG beriicksichtigt. Es ist
verstidndlich, dass ein Verdeckter Ermittler alles vermeiden sollte, was
zu einer Enttarnung fithren konnte. Allerdings ist das Verbot der Bege-
hung von Straftaten, das bei dem Einsatz stets beachtet werden muss,
auch in der erwdhnten Verwaltungsvorschrift ausdriicklich festgehalten.

Soweit sich dies anhand der Akten beurteilen lieB, diirften die gesetz-
lichen Voraussetzungen sowohl hinsichtlich der Personen als auch hin-
sichtlich der vorbeugenden Bekdmpfung von Straftaten mit erheblicher
Bedeutung erfiillt gewesen sein. Daher konnte ich gegen diese Mal3-
nahme keine durchgreifenden datenschutzrechtlichen Bedenken geltend
machen. Dabei kann es nicht darauf ankommen, dass Straftaten tatsach-
lich verhindert wurden, das wiirde bei einem gescheiterten Einsatz wie
hier sonst automatisch zur Rechtswidrigkeit des Einsatzes fithren. Nicht
von mir zu beurteilen war die Angemessenheit des Einsatzes aus takti-
scher oder gar wirtschaftlicher Sicht.

Die Unterrichtung der betroffenen Personen war zum Zeitpunkt des
Kontrollbesuchs noch nicht erfolgt, aber vorgesehen. Insoweit hatte ich
um ergidnzenden Bericht gebeten, der mir noch im Laufe des Novem-
bers 2011 zuging. Die Ziel- und Kontaktpersonen des Einsatzes sowie
drei vom Einsatz unvermeidbar betroffene dritte Personen sind inzwi-
schen benachrichtigt worden. Sieben Personen haben mittlerweile ver-
waltungsgerichtliche Verfahren zur Uberpriifung des Einsatzes des Ver-
deckten Ermittlers angestrengt, davon eine Zielperson und eine unver-
meidbar betroffene dritte Person. Die weiteren Personen waren nach
Darstellung des Landeskriminalamts weder Ziel- noch Kontaktperson
noch unvermeidbar betroffene Dritte bei dem Einsatz.

Zum Schluss eine personliche Anmerkung: Was ich im Hinblick auf
den Verdeckten Ermittler nach dessen Enttarnung aus bestimmten Inter-
net-Foren und Zeitungsartikeln entnehmen konnte, 1dsst gewisse Zwei-
fel an dem Versténdnis der jeweiligen Verfasser an dem Recht auf in-
formationelle Selbstbestimmung dieser Person selbst und vor allem zu
dessen personlichem Umfeld aufkommen. Dass der von dem Verdeck-
ten Ermittler genutzte E-Mail-Account nach Aussage des Landeskrimi-
nalamts nachtriglich gehackt wurde, ist dann nur noch eine FuBnote
wert.

NATO-Gipfel — die Aktionen dagegen und spezielle polizeiliche Akti-
vititen

Nicht nur in Heidelberg war im Jahr 2010 ein Verdeckter Ermittler un-
terwegs gewesen. Das Innenministerium gab mit einer Pressemitteilung
vom 28. Januar 2011 zu, dass auch vor und beim NATO-Gipfel im
April 2009 ein Verdeckter Ermittler im Umfeld der Aktionsgruppen
eingesetzt worden war, die gegen die NATO und deren Politik demons-
trierten. In der Mitteilung wurde der Einsatz auch gleich mit dem Erfolg
verknlipft, dass auf baden-wiirttembergischer Seite seinerzeit alles fried-
lich verlaufen sei.

Das Besondere war in diesem Fall, dass dieser Verdeckte Ermittler ein
Polizeibeamter aus dem Vereinigten Konigreich von Grofbritannien
und Nordirland war, der allerdings schon bei verschiedenen G 8-Veran-
staltungen, so auch in Heiligendamm im Jahr 2007, aktiv gewesen sein
soll.
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Nachdem ich eigentlich gedacht hatte, mit dem 29. Tétigkeitsbericht 2009
die Datenverarbeitung durch den Polizeivollzugsdienst beim NATO-
Gipfel aus datenschutzrechtlicher Sicht abschlieBend abgehandelt zu
haben, musste ich nun doch erneut in die Kontrolle dieses weiteren
Vorganges einsteigen. Allerdings musste ich nach einer ersten Stellung-
nahme des Innenministeriums, die mir erst nach fast fiinf Monaten zu-
ging, erginzend verschiedene Fragen zu den einzelnen Voraussetzun-
gen fiir den Einsatz und zu weiteren Aspekten der Verarbeitung der per-
sonenbezogenen Daten der Ziel- und Kontaktpersonen in den polizei-
lichen Informationssystemen stellen. Zu diesem Schreiben habe ich bis
zum Redaktionsschluss dieses Berichts noch keine Antwort erhalten.

Eine Erkenntnis konnte ich aus der ersten Stellungnahme aber bereits
gewinnen: Bei den Personen, die als potenzielle Straftiter oder deren
Kontakt- und Begleitpersonen als Ziel der Datenerhebungen genannt
worden waren, hatte man meine Anforderung zum Anlass genommen,
die Datenbestdnde in verschiedenen polizeilichen Informationssyste-
men zu bereinigen. Kurz — es wurden Daten geldscht. Ob dies geschah,
weil sie nun nicht mehr bendtigt wurden, oder ob dies schon zu Beginn
des Einsatzes notwendig gewesen wire, konnte ich bisher nicht iiber-
priifen. AuBBerdem sieht das Polizeigesetz in § 78 ausdriicklich vor, dass
mit Zustimmung des Innenministeriums auch ausldndische Polizeibe-
amte in Baden-Wiirttemberg eingesetzt werden konnen. Dass dabei
auch die bereits erwdhnten Grundsétze fiir den Einsatz Verdeckter Er-
mittler beachtet wurden, versicherte mir das Innenministerium unter
Berufung auf entsprechende Absprachen.

Auch wenn seit dem Einsatz schon mehr als zwei Jahre ins Land gegan-
gen sind, werde ich am Ball bleiben.

wZuverlassigkeitsiiberpriifungen™ bei GroBveranstaltungen weiterhin
ohne gesetzliche Grundlage

Was haben U-20-Frauen-Fufsball-WM 2010, Frauen-Fufsball-WM
2011 und der Papstbesuch Ende September 2011 gemeinsam? Auf den
ersten Blick nicht viel. Bei genauerem Hinsehen wird deutlich, dass bei
derartigen Ereignissen von den dabei eingesetzten Helfern — wie schon
bei der Fuflball-WM 2006 — mit der ,,Zuverldssigkeitsiiberpriifung
eine wesentliche Hiirde zu iiberwinden ist. Was 2006 noch als einma-
lige Ausnahme verharmlost wurde, entwickelt sich allmdhlich zum Re-
gelfall. Eine gesetzliche Grundlage gibt es hierfiir weiterhin nicht.

Die zunehmende Praxis, bei sportlichen und anderen Grof3veranstaltun-
gen gewisse Personen, die beruflich oder ehrenamtlich dort zu tun
haben, einer Nachschau in den zahlreichen Dateien von Polizei und
Nachrichtendiensten zu unterziehen und dies auf ,,freiwillige” Einwilli-
gungen der Betroffenen zu stiitzen, halte ich nach wie vor fiir daten-
schutzrechtlich schwer ertriglich. Zwar gibt es mittlerweile gegeniiber
fritheren Veranstaltungen gewisse Erleichterungen bei der Akkreditie-
rung. Anlass war unter anderem der Boykott der Berichterstattung {iber
die Leichtathletik-WM 2009 in Berlin durch einige Medien, da sich
seinerzeit dort auch alle Journalisten einer Durchleuchtung durch Poli-
zei und Geheimdienst unterwerfen sollten. Der Deutsche Journalisten-
verband verurteilte das Procedere im September 2009 als ,,nicht mit der
Pressefreiheit vereinbar”. Nunmehr erhalten Journalisten im Regelfall
eine Akkreditierung ohne eine Zuverldssigkeitsiiberpriifung. In einem
Eckpunktepapier aller betroffenen Medienverbidnde und -unternehmen
vom Juni 2010 wurden die wesentlichen Kriterien zusammengefasst,
die die Freiheit der Berichterstattung grundsétzlich sicherstellen und
nur in besonders gelagerten Einzelfillen eine Zuverldssigkeitsiiberprii-
fung eines Journalisten zulassen sollen. Tatséchlich fanden bei der
Frauen-Fuf3ball-WM 2011 nach Aussage des Innenministeriums Baden-
Wiirttemberg iliberhaupt keine Zuverléssigkeitsiiberpriifungen von Jour-
nalisten statt.

Eine weitere Anderung in der Verfahrensweise bestand darin, dass Poli-
zei und Verfassungsschutz den anfragenden Stellen nur noch mitteilten,
ob Erkenntnisse vorliegen oder nicht, ohne diese zu spezifizieren.
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Zuvor musste aber jeder, der in einem bestimmten, als Sicherheitsbe-
reich klassifizierten Bereich tdtig werden sollte, eine immerhin sechs-
seitige Erlduterung zum Verfahren gelesen und aufgrund dieser sein
Einverstindnis gegeben haben, damit ein summarisches Ergebnis aus
den Informationssystemen der Sicherheitsbehdrden an den Veranstalter
iibermittelt werden konnte. Dabei gaben die Sicherheitsbehdrden nur
weiter, ob Erkenntnisse im Sinne der Erlduterung vorlagen oder nicht,
ohne eine Wertung abzugeben, ob die betroffene Person von dem Ver-
anstalter nun eine Berechtigung zu einer Tétigkeit im Sicherheitsbe-
reich erhalten solle oder nicht. Diese wurde allein dem Veranstalter
iiberlassen. Allerdings konnte eine betroffene Person erst dann Kennt-
nis von dem summarischen Ergebnis erhalten, wenn auch der Veran-
stalter schon Bescheid wusste. Ob Gegenvorstellungen dann Erfolg hat-
ten, konnte ich mangels Zustandigkeit nicht tiberpriifen.

Exemplarisch habe ich nach Abschluss der Frauen-Fu3ball-WM 2011
erhoben, in wie vielen Féllen Erkenntnisse an das Organisationskomitee
in summarischer Form {ibermittelt wurden und welche Weiterungen
sich ergeben hatten. Das federfithrende Landeskriminalamt Nordrhein-
Westfalen forderte fiir 106 Personen eine Uberpriifung durch das Lan-
deskriminalamt Baden-Wiirttemberg an. Von diesen 106 Personen soll-
ten 75 als Security-Kréfte, 27 beim Catering, drei in der medizinischen
Versorgung und eine als Hostess beschéftigt werden.

In 48 Fillen wurden Erkenntnisse tibermittelt, davon teilweise mehrere
zu derselben Person. Diese Erkenntnisse betrafen ,,rechtméflige Verur-
teilungen® wegen folgender Tatbesténde

Leben, Gesundheit oder Freiheit: 16 Fille

Sach- oder Vermdgenswerte: 22 Fille

— Betdubungsmittelgesetz: 12 Fille
Waftengesetz: 2 Fille

— Geld- oder Wertzeichenfélschung: 2 Fille

AuBerdem war in vier Fillen die Identitét nicht geklart, da die vorgeleg-
ten Personalausweise zur Fahndung ausgeschrieben waren.

In finf Féllen hat das Landeskriminalamt den betroffenen Personen
nochmals die Stelle mitgeteilt, bei der sie Gegenvorstellungen erheben
konnen. Ob diese Personen davon Gebrauch machten und zu welchem
Ergebnis dies fiihrte, war dem Amt nicht bekannt.

Das Landesamt fiir Verfassungsschutz wurde in zwei Fillen ent-
sprechend beteiligt. In welchen Bereichen die betroffenen Personen ein-
gesetzt werden sollten, sei fiir das Amt nicht zu erkennen gewesen, hief3
es. In beiden Féllen hitten zu den Personen polizeiliche Erkenntnisse
vorgelegen, auf die verwiesen werden konnte. In einem Fall sei auch
auf Erkenntnisse des Amtes hingewiesen worden. Welche Folgerungen
die betroffenen Personen gezogen haben, war dem Amt ebenfalls nicht
bekannt.

Bei allem Versténdnis fiir die Sicherheitsbediirfnisse der Organisatoren:
Fir Zuverlassigkeitsiiberpriifungen bei GroBveranstaltungen gibt es
keine gesetzliche Grundlage. Sie immer wieder auf die vermeintliche
Alternative einer informierten Einwilligung zu stiitzen (vgl. §4 Absatz |
LDSGQG) ist unstatthatft.

Das entscheidende Problem bei allen GroBveranstaltungen ist und bleibt
die Freiwilligkeit der Einwilligungserkldrungen der betroffenen Perso-
nen, die fiir das Betreten von Sicherheitsbereichen eine Akkreditierung
bendtigen. Die Zuverldssigkeitsiiberpriifung wird namlich nur durchge-
fiihrt, wenn die Einwilligung die Anfrage bei den Sicherheitsbehdrden
umfasst. Einfach gesagt ist der Betroffene vor die Wahl gestellt, ent-
weder nach Abfrage der Informationssysteme der Sicherheitsbehdrden
eine Chance fiir eine Tétigkeit zu erhalten oder auf die Abfrage und
damit moglicherweise auf eine Tétigkeit in einem sicherheitsempfind-
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lichen Bereich {iberhaupt zu verzichten. Diese Wahlmdglichkeit ent-
spricht nach meiner Auffassung, wie sie auch schon in den fritheren
Tatigkeitsberichten wiedergegeben wurde, und nach der einhelligen
Auffassung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander, wie in einer EntschlieBung vom Oktober 2007 nach der
FuBball-WM 2006 deutlich gemacht wurde, nicht den gesetzlichen Vo-
raussetzungen einer Einwilligung in eine Verarbeitung personenbezo-
gener Daten. Freiwillig geht anders!

Andererseits wird von niemandem bezweifelt, dass eine wie auch immer
geartete Uberpriifung von Personen in sicherheitsempfindlichen Be-
reichen bei bestimmten Veranstaltungen unter Umstdnden erforderlich
ist. Das muss dann aber auch der Gesetzgeber regeln, wie er das bei-
spielsweise im Sicherheitsiiberpriifungsgesetz schon getan hat. Dement-
sprechend hatte ich das Innenministerium auf neue polizeirechtliche Be-
stimmungen in Berlin und Sachsen hingewiesen, die hier eine spezielle
Rechtsgrundlage geschaffen haben (vgl. etwa § 44 des séchsischen Poli-
zeigesetzes). Die Antwort fiel eher kiihl aus: Man halte eine Regelung
im Polizeigesetz aus rechtssystematischen Griinden nicht fiir angezeigt,
denn die Zuverléssigkeitsiiberpriifung sei keine polizeiliche Aufgabe,
auch wenn die Polizei daran mitwirke. Bemerkenswert ist immerhin,
dass nach dem geltenden Polizeigesetz die Polizei befugt ist, auf Antrag
von Personen und Stellen auBerhalb des 6ffentlichen Bereichs personen-
bezogene Daten zu iibermitteln, soweit der Auskunftsbegehrende ein
ndher bestimmtes rechtliches Interesse glaubhaft oder geltend machen
kann. In welcher Form oder unter welchen Umstianden dieser Auskunfts-
begehrende eine Einverstindniserkldrung eines Betroffenen erlangt,
scheint dem Innenministerium relativ egal zu sein. Denn mein Anliegen
war explizit nicht auf das Polizeigesetz allein gerichtet, sondern auf alle
in Frage kommenden Gesetze. Vielleicht ldsst sich bei einer Novellie-
rung des Landesdatenschutzgesetzes, wie sie im Koalitionsvertrag in
Aussicht genommen wird, doch noch eine ausgewogene Losung finden.

2.9 NADIS — das nachrichtendienstliche Informationssystem des Verfas-
sungsschutzes in neuem Gewand

§ 6 Gegenseitige Unterrichtung der Verfassungsschutzbehorden

Die Verfassungsschutzbehorden sind verpflichtet, beim Bundesamt
fiir Verfassungsschutz zur Erfiillung der Unterrichtungspflichten
nach §5 gemeinsame Dateien zu fiihren, die sie im automatisierten
Verfahren nutzen. Diese Dateien enthalten nur die Daten, die zum
Auffinden von Akten und der dazu notwendigen Identifizierung von
Personen erforderlich sind. Die Speicherung personenbezogener
Daten ist nur unter den Voraussetzungen der §§ 10 und 11 zuldssig.
Der Abruf im automatisierten Verfahren durch andere Stellen ist
nicht zuldissig. Die Verantwortung einer speichernden Stelle im Sinne
der allgemeinen Vorschriften des Datenschutzrechts trdgt jede Ver-
fassungsschutzbehérde nur fiir die von ihr eingegebenen Daten; nur
sie darf diese Daten verdindern, sperren oder loschen. Die eingeben-
de Stelle muss feststellbar sein. Das Bundesamt fiir Verfassungs-
schutz trifft fiir die gemeinsamen Dateien die technischen und orga-
nisatorischen Mafinahmen nach § 9 des Bundesdatenschutzgesetzes.
Die Fiihrung von Textdateien oder Dateien, die weitere als die in
Satz 2 genannten Daten enthalten, ist unter den Voraussetzungen
dieses Paragraphen nur zuldssig fiir eng umgrenzte Anwendungs-
gebiete zur Aufkldrung von sicherheitsgefihrdenden oder geheim-
dienstlichen Tdtigkeiten fiir eine fremde Macht oder von Bestrebun-
gen, die darauf gerichtet sind, Gewalt anzuwenden oder Gewaltan-
wendung vorzubereiten. Die Zugriffsberechtigung ist auf Personen
zu beschrdnken, die unmittelbar mit Arbeiten in diesem Anwendungs-
gebiet betraut sind; in der Dateianordnung (§ 14) ist die Erforder-
lichkeit der Aufnahme von Textzusdtzen in der Datei zu begriinden.
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So lautet die gesetzliche Grundlage im Bundesverfassungsschutzgesetz
(BVerfSchG) fiir den Datenverbund unter Fithrung des Bundesamts fiir
Verfassungsschutz mit den Landesdmtern fiir Verfassungsschutz.

Seit geraumer Zeit bemiiht sich das Bundesamt, den bisherigen Infor-
mationsverbund mit den Landesdmtern, das Nachrichtendienstliche In-
formationssystem (NADIS), auf eine neue Basis zu stellen. Angestrebt
werden dabei zwei wesentliche Verdnderungen gegeniiber dem bisheri-
gen Aufbau:

Bisher war das System nach § 6 Satz 2 BVerfSchG als Index aufgebaut,
das heif3t bei der Suche nach Personen musste das einspeichernde Bun-
des- oder Landesamt auf herkémmlichem Wege um Mitteilung der vor-
handenen Erkenntnisse zu bestimmten Personen oder Ereignissen gebe-
ten werden. Zukiinftig soll der Informationsaustausch beschleunigt wer-
den. Deshalb sollen Erkenntnisse, die nach §6 Satz 8 BVerfSchG zulas-
sig gespeichert werden, so vorgehalten werden, dass diese vom Bundes-
amt oder anderen Landesdmtern — abhéngig von der betroffenen Person,
von dem jeweiligen Ereignis und von der jeweiligen Berechtigung des
Bearbeiters — elektronisch abgerufen werden konnen. Auf entsprechende
Intervention der Datenschutzbeauftragten wurde vom Bundesinnenminis-
ter eine klare Entscheidung zu den Daten dritter, verfassungsschutzméBig
nicht relevanter Personen getroffen, die sich naturgemalf in den Berichten
der Dienste ebenfalls finden. Diese sind vor der Speicherung der Unter-
lagen dauerhaft unkenntlich zu machen beziehungsweise, wenn sie erst
spéter irrelevant werden, dann zu ,,schwirzen®. Damit wurde eine Forde-
rung der Datenschutzbeauftragten aus der EntschlieBung vom 3./4. No-
vember 2010 (Keine Volltextsuche in den Dateien der Sicherheitsbehor-
den, vgl. Anhang 11) erfiillt.

Die zweite Verdnderung betrifft die fiir die neue Ausrichtung von
NADIS notwendige Softwareumstellung. Gegeniiber einer Indexdatei
sind umfangreiche Anderungen notwendig, die von der Verfiigbarkeit
der einzelnen Information bis zur Berechtigung des einzelnen Mitarbei-
ters zum Abruf und natiirlich auch dariiber hinaus bis hin zur techni-
schen Betreuung reichen. Es ist bei aller notwendigen Geheimhaltung
ein offenes Geheimnis, dass eine solche Umstellung eine Menge Zeit
braucht und ambitionierte Zeitpldne ins Rutschen geraten konnen.

Bei der Entwicklung dieses Projekts wurde eine Beteiligung der Landes-
beauftragten fiir den Datenschutz unter Hinweis auf die umfassende Ver-
antwortung des Bundesamts leider bislang abgelehnt, auch wenn die Lan-
desdamter, die nicht wenige Informationen in diesem System speichern
werden, daran laufend beteiligt wurden. Nach Meinung des Bundesinnen-
ministeriums und des Bundesamtes ist die datenschutzrechtliche Kontrol-
le des Systems vom Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit vorzunehmen. Soweit die Landesdmter verantwort-
liche Stellen fiir die Speicherung von Daten sind, seien die jeweiligen
Landesbeauftragten fiir den Datenschutz zur Kontrolle gefordert. Diese
konne jedoch nur in dem jeweiligen Landesamt fiir Verfassungsschutz
erfolgen. Eine Kontrolle der relevanten Protokolldaten fiir ein Landes-
amt kann aber nur dann stattfinden, wenn das Bundesamt vorher diesen
Datenbestand zur Verfligung stellt. Damit wird eine Kontrolle im Land
nur mit einer zeitlichen Verzégerung moglich. Ad-hoc-Kontrollen mei-
ner Dienststelle konnen daher nur in Einzelfdllen stattfinden, umfang-
reichere Priifungen werden dadurch unndtig erschwert. Immerhin hat
sich das Bundesamt durch regelmiflige Beteiligung an Sitzungen des
Arbeitskreises Sicherheit der Datenschutzkonferenz sowie eine fiir De-
zember 2011 anberaumte Informationsveranstaltung bemiiht, den wei-
teren Fortgang des Projekts und die Kliarung kritischer Punkte auch in
Richtung der Landesbeauftragten zu kommunizieren.

Die Umstellung wird auch Folgen fiir das amtsinterne System des Lan-
desamts fiir Verfassungsschutz haben, was wiederum von dem Fort-
schritt auf Bundesebene abhédngig ist. Mein Augenmerk werde ich wei-
terhin auf eine mit den datenschutzrechtlichen Grundsétzen vereinbare
Losung richten. Nach meinem Eindruck ist das Landesamt ebenfalls an
einem konstruktiven Dialog interessiert.
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2. Abschnitt: Die Justiz

1. Gesetzgebung

1.1 Schuldner bald im Internet? Das bundesweite Vollstreckungsportal

Durch das Gesetz zur Reform der Sachaufkldrung in der Zwangsvoll-
streckung vom 29. Juli 2009 (BGBI. I 2009, S.2258), dessen Neurege-
lungen am 1. Januar 2013 in Kraft treten, soll im Wesentlichen die In-
formationsbeschaffung des Gldaubigers in der Zwangsvollstreckung ver-
bessert und die Fiihrung der Schuldnerverzeichnisse der Léinder moder-
nisiert werden. Hierzu soll unter anderem ein Internet-Portal geschaf-
fen werden, durch das zentral und linderiibergreifend Abrufe aus den
Schuldnerverzeichnissen der Linder erméglicht werden.

Auch heute schon werden bei den Vollstreckungsgerichten Schuldner-
verzeichnisse gefiihrt, in die — bei Vorliegen bestimmter Vorausset-
zungen — auch Privatpersonen Einsicht nehmen kénnen. Kiinftig wird
das Schuldnerverzeichnis fiir jedes Land von einem zentralen Voll-
streckungsgericht gefiihrt werden. Der Inhalt dieser Schuldnerver-
zeichnisse soll dann iiber eine zentrale und lédnderiibergreifende Abfra-
ge im Internet — im sogenannten bundesweiten Vollstreckungsportal —
eingesehen werden konnen. In diesem Zusammenhang hat das Bun-
desministerium der Justiz im Frithjahr 2011 den Entwurf einer Verord-
nung iiber die Fithrung des Schuldnerverzeichnisses vorgelegt. Dieser
Verordnungsentwurf ist aus datenschutzrechtlicher Sicht verbesse-
rungsbediirftig. In meiner Stellungnahme an das Justizministerium
habe ich unter anderem folgende Punkte angesprochen:

— Das Zusammenspiel zwischen den zentralen Vollstreckungsgerichten
der Lander und dem bundesweiten Vollstreckungsportal als zentra-
lem und lidnderiibergreifendem elektronischen Informations- und
Kommunikationssystem wirft Fragen auf, die im Entwurf nicht ein-
deutig beantwortet werden. Unklar bleibt zum Beispiel, ob die Daten
ausschlieBlich bei den zentralen Vollstreckungsgerichten oder ob sie
zum Zweck der Einsichtsgewdhrung zusitzlich beim Vollstreckungs-
portal gespeichert werden. Sollte letzteres der Fall sein, miisste dies
durch die Verordnung klargestellt werden. Es stellt sich auflerdem
die Frage, welche Stelle die datenschutzrechtliche Verantwortung fiir
die vom Vollstreckungsportal iibernommenen Aufgaben tragt. Soll
das Vollstreckungsportal fiir die Speicherung der Daten und die Ge-
wiahrung der Einsichtnahme verantwortlich sein oder soll das Voll-
streckungsportal diese Tétigkeiten im Auftrag der zentralen Voll-
streckungsgerichte erledigen? Letzteres hitte zur Folge, dass die zen-
tralen Vollstreckungsgerichte fiir die Datenverarbeitung durch das
Vollstreckungsportal verantwortlich bleiben. Welche Stelle verant-
wortlich ist, hat datenschutzrechtlich weitreichende Folgen und sollte
daher durch den Verordnungsgeber eindeutig geregelt werden.

— Die Einsichtnahme in das Schuldnerverzeichnis ist nur zu bestimm-
ten Zwecken gestattet. Da die Entscheidung iiber die Gewéhrung der
Einsichtnahme aber automatisiert erfolgen wird, also ohne Vorabprii-
fung, ist die nachtriagliche Kontrolle der Zuldssigkeit der Abrufe be-
sonders bedeutsam. Um effektive nachtrigliche Kontrollen zu er-
moglichen, sollte der Verwendungszweck so konkret wie moglich
angegeben werden, zum Beispiel in einem Freitextfeld, in dem das
Aktenzeichen oder der Anlass fiir die Abfrage eingegeben werden
kann.

— Dariiber hinaus halte ich die im Entwurf vorgesehene Aufbewahrung
der Protokolldaten der Einsichtnahmen fiir die Dauer von sechs Mona-
ten fiir zu kurz, um eine ausreichende Kontrolle der Zugriffe zu ermog-
lichen. Die Protokolldaten sollten vielmehr fiir die gesamte Dauer der
Speicherung der Schuldnerdaten und auch nach der Loschung der
Schuldnerdaten noch fiir einige Zeit (zum Beispiel drei Monate) aufbe-
wahrt werden.
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— Auch die im Verordnungsentwurf vorgesehene Mdglichkeit der Re-
gistrierung mittels Kreditkartendaten ist datenschutzrechtlich abzu-
lehnen. Neben der Moglichkeit, sich mit dem elektronischen Iden-
titdtsnachweis nach § 18 des Personalausweisgesetzes zu identifizie-
ren, halte ich eine weitere Identifizierungsmoglichkeit iiber private
Anbieter fiir problematisch. So gewéhrleistet die Identifizierung liber
Verfahren, die von privaten Anbietern bereitgestellt werden, nicht
unbedingt das gleiche Sicherheitsniveau wie die Identifizierung mit-
tels elektronischem Personalausweis.

Vor allem ist die im Verordnungsentwurf vorgesehene Vorgehensweise
bei der Suche nach Schuldnern im Schuldnerverzeichnis aus daten-
schutzrechtlicher Sicht nachzubessern. So sieht der Entwurf vor, dass
die gesuchte Person zunéchst mit mindestens zwei Suchdaten anzuge-
ben ist. Dann soll der anfragenden Person eine Ergebnisiibersicht ange-
zeigt werden, aus der der gesuchte Datensatz auszuwéhlen ist. Durch
die Angabe von zwei Suchdaten ist eine Identifizierung jedoch nicht
hinreichend sicher. Vor allem bei Personen mit gingigen Namen kann
es zu Personenverwechslungen kommen. Auch die Anzeige einer Er-
gebnisliste 10st dieses Problem nicht. Denn falls die anfragende Person
keine weiteren Identifizierungsmerkmale kennt, kann sie die gesuchte
Person auch anhand der Trefferliste nicht identifizieren. Dies gilt umso
mebhr, als nicht zwingend davon ausgegangen werden kann, dass die ge-
suchte Person iiberhaupt im Schuldnerverzeichnis eingetragen ist. Die
Anzeige der Ergebnisliste ist zur Identifizierung daher ungeeignet und
stellt eine unzuldssige Ubermittlung personenbezogener Daten dar. Auf
die Anzeige einer Trefferliste sollte deshalb verzichtet werden. Die
Suche sollte vielmehr so gestaltet werden, dass nur eine bereits anhand
der eingegebenen Suchkriterien eindeutig identifizierbare Person ange-
zeigt wird. Dies sollte durch die zwingende Vorgabe einer ausreichen-
den Anzahl von Suchkriterien sichergestellt werden.

Die Einsichtnahme in Schuldnerverzeichnisse iiber ein bundesweites
Vollstreckungsportal muss — angesichts der Sensibilitit der betroffenen
Daten — so ausgestaltet werden, dass das informationelle Selbstbestim-
mungsrecht der Betroffenen gewahrt wird.

1.2 Eine fesselnde Angelegenheit — die elektronische FuBlfessel in der
Fiihrungsaufsicht

Mit dem ,, Gesetz zur Neuordnung des Rechts der Sicherungsverwahrung
und zu begleitenden Regelungen vom 22. Dezember 2010 (BGBI. I
2010, S. 2300), das am 1. Januar 2011 in Kraft getreten ist, hat der
Bundesgesetzgeber die Mdglichkeit geschaffen, den Aufenthalt entlas-
sener Straftiter als Mafsnahme der Fiihrungsaufsicht elektronisch zu
iiberwachen.

Gemil § 68 b Absatz 1 Satz 1 Nr. 12 des Strafgesetzbuchs (StGB) kann
das Gericht Verurteilte nunmehr fiir die Dauer der Fiihrungsaufsicht an-
weisen, ,,die fiir eine elektronische Uberwachung ihres Aufenthaltsortes
erforderlichen technischen Mittel stdndig in betriebsbereitem Zustand
bei sich zu fithren und deren Funktionsfdhigkeit nicht zu beeintréchti-
gen®. Diese Uberwachung erfolgt mittels einer sogenannten elektroni-
schen FuBfessel. Als MaBnahme der Fiihrungsaufsicht dient die elektro-
nische Aufenthaltsiiberwachung vor allem dem Zweck, eine erneute
Straffélligkeit von Straftitern mit ungiinstiger Sozialprognose, die ihre
Freiheitsstrafe vollstandig verbiiit haben, zu verhindern.

Mit dem im 29. Tétigkeitsbericht 2009 (LT-Drucksache 14/5500, S. 58)
erwihnten Einsatz elektronischer FuBfesseln aufgrund des Landespro-
jektes nach dem ,,Gesetz iiber elektronische Aufsicht im Vollzug der
Freiheitsstrafe® vom 30. Juli 2009, das den Einsatz elektronischer Ful3-
fesseln als alternative Form des Strafvollzugs vorsieht, hat die elektro-
nische Aufenthaltsiiberwachung in der Fithrungsaufsicht dagegen nichts
zu tun.

Die Erhebung und Verarbeitung personenbezogener Daten im Rahmen
der Durchfiihrung einer elektronischen Aufenthaltsiiberwachung in der
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Fithrungsaufsicht richtet sich nach §463a Absatz 4 der Strafprozess-
ordnung. Nach dieser Vorschrift sind Erhebung und Speicherung aller
Aufenthaltsdaten einschlieBlich der Daten iiber eine Beeintrachtigung
der Erhebung zulédssig. Die Verwendung der Daten ist an bestimmte,
abschlieBend aufgezédhlte Zwecke gebunden. Die Daten sind gegen un-
befugte Kenntnisnahme besonders zu sichern und — soweit kein Wei-
sungsverstof} festgestellt wird — zwei Monate nach ihrer Erhebung zu
16schen. Innerhalb der Wohnung diirfen, zum Schutz des Kernbereichs
privater Lebensfiihrung, keine iiber den Umstand der Anwesenheit hin-
ausgehenden Daten erhoben werden, soweit dies technisch mdglich ist;
andernfalls diirfen diese Daten nicht verwendet und miissen umgehend
geldscht werden.

Da die vorgenannten Vorschriften bereits am 1. Januar 2011 in Kraft
traten, standen die Lénder Anfang des Jahres 2011 vor der Herausforde-
rung, aus dem Stand heraus passende Systeme zu entwickeln und die
elektronische Aufenthaltsiiberwachung organisatorisch umzusetzen.

Im Mai 2011 haben sich die Lander auf eine bundesweit einheitliche
Losung geeinigt; danach soll in Hessen eine Gemeinsame elektronische
Uberwachungsstelle der Linder eingerichtet werden, die die Aufgaben
der Fiihrungsaufsichtsstellen wahrnehmen soll. Diese Uberwachungs-
stelle soll eingehende Ereignismeldungen entgegennehmen, bewerten
und abhingig vom Ergebnis die zustidndigen polizeilichen und justiziel-
len Stellen der Lander unterrichten. Grundlage hierfiir ist ein Staatsver-
trag. Einige Lander, darunter auch Baden-Wiirttemberg, haben diesen
zwischenzeitlich unterschrieben, der Beitritt weiterer Bundesldnder
wird folgen. Auf der Grundlage einer Verwaltungsvereinbarung der be-
teiligten Lander soll durch die hessische Zentrale fiir Datenverarbeitung
dariiber hinaus eine technische Uberwachungszentrale eingerichtet wer-
den, die den technischen Betrieb des Systems zur elektronischen Auf-
enthaltsiiberwachung gewéhrleistet.

Die datenschutzgerechte Umsetzung des gewihlten Konzeptes erfordert
eindeutige Regelungen iiber Zustidndigkeiten und die Zusammenarbeit
der beteiligten Stellen, insbesondere der Fithrungsaufsichtsstellen der
Lander mit der Gemeinsamen elektronischen Uberwachungsstelle oder
zwischen dieser und der technischen Uberwachungszentrale. Aulerdem
ist die Erstellung von Datenschutz- und Sicherheitskonzepten erforder-
lich, die unter anderem eindeutige und datenschutzrechtlich angemes-
sene Zugriffs-, Loschungs- und Protokollierungsregelungen enthalten
miissen.

So ist fiir die Frage nach der datenschutzrechtlichen Verantwortung von
Bedeutung, dass im Staatsvertrag geregelt ist, dass die Lander hoheit-
liche Kompetenzen der Fiihrungsaufsicht auf eine gemeinsame 6ffent-
liche Stelle iibertragen und diese offentliche Stelle nicht lediglich als
verldngerter Arm der einzelnen Aufsichtsstellen handelt. Ebenso be-
deutsam ist die auf Anregung meines bayerischen Kollegen erfolgte
Aufnahme einer Regelung in den Staatsvertrag, durch die klargestellt
wird, dass auf die Titigkeit der Gemeinsamen elektronischen Uber-
wachungsstelle der Lander das hessische Datenschutzgesetz Anwen-
dung findet und diese Stelle der Aufsicht des hessischen Datenschutz-
beauftragten unterliegt.

Angesichts der Fiille der datenschutzrechtlichen Fragestellungen, die
mit der Einfiihrung der elektronischen Aufenthaltsilberwachung in der
Fiihrungsaufsicht verbunden sind, werde ich die weitere Entwicklung
der Angelegenheit im Auge behalten und begleiten. Das Justizministeri-
um jedenfalls hat zugesagt, mich auch kiinftig an der weiteren Ausge-
staltung des Konzeptes zu beteiligen.

1.3 Der virtuelle Uberwachungsraum — Funkzellenabfrage

Die nichtindividualisierte Funkzellenabfrage im Sinne des §100g Ab-
satz 2 Satz 2 der Strafprozessordnung (StPO) ist eine verdeckte Ermitt-
lungsmafnahme zum Zweck der Strafverfolgung. Die genannte Vor-
schrift ist so allgemein gefasst, dass sie die massenhafte Erfassung von
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Menschen gestattet, die keinerlei Anlass fiir einen staatlichen Eingriff
gegeben haben.

Im Rahmen einer nichtindividualisierten Funkzellenabfrage werden
iiber einen bestimmten Zeitraum hinweg Telekommunikationsverbin-
dungsdaten aller in einer Funkzelle anwesenden Mobilfunkgerétebesit-
zer, nicht nur die bestimmter einzelner Tatverdichtiger, abgefragt. Dass
dabei nicht die Gesprachsinhalte, sondern ,,nur* die Verkehrsdaten er-
fasst werden, dndert nichts daran, dass die mit einer solchen Malnahme
verbundenen Eingriffe in die Rechte der Betroffenen schwerwiegend
sind. Das Bundesverfassungsgericht hat stets betont, dass die Erhebung
von Verkehrsdaten erhebliche Riickschliisse auf das Kommunikations-
verhalten zulédsst (vgl. insbesondere das Urteil vom 2. Mirz 2010,
1 BvR 256/08 u.a., zur Vorratsdatenspeicherung). Verkehrsdaten kon-
nen die sozialen Beziehungen der Betroffenen widerspiegeln, ihnen
kann zum Beispiel auch die Verbindung zu Parteien, Gewerkschaften
oder Biirgerinitiativen entnommen werden.

Welches Ausmal} Funkzellenabfragen annehmen kdnnen, zeigte folgen-
der Fall:

Sachsische Strafverfolgungsbehdrden hatten am 19. Februar 2011 an-
lasslich von Neonaziaufmarschen und hiergegen gerichteter Demons-
trationen Hunderttausende von Verkehrsdaten von Mobilfunkverbin-
dungen erhoben, darunter die Rufnummern von Anrufern und Ange-
rufenen, die Uhrzeit sowie Angaben zur Funkzelle, in der eine Mobil-
funkaktivitét stattfand. Dadurch sind zehntausende Versammlungsteil-
nehmer, darunter Landtags- und Bundestagsabgeordnete, Rechtsanwil-
te sowie Journalisten in Ausiibung ihrer Tatigkeit, aber auch Anwohner
der dicht besiedelten Dresdener Innenstadt, in ihrer Bewegung und in
ihrem Kommunikationsverhalten erfasst worden.

Dieser Vorfall macht deutlich, dass die im Jahr 2001 in die Strafprozess-
ordnung eingefiigte Vorschrift des § 100 g Absatz 2 Satz 2 StPO unzu-
reichend ist.

Fiir eine nichtindividualisierte Funkzellenabfrage im Sinne der ge-
nannten Vorschrift bedarf es nicht der Angabe der Rufnummer oder
einer anderen Kennung des Anschlusses bestimmter Tatverdichtiger,
sondern lediglich einer rdumlich und zeitlich hinreichend bestimmten
Bezeichnung der Telekommunikation. Voraussetzungen sind weiter
das Vorliegen einer Straftat von erheblicher Bedeutung und, dass die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsorts
des Beschuldigten auf andere Weise aussichtslos oder wesentlich er-
schwert wire.

Bereits die Verwendung des unbestimmten Rechtsbegriffs ,,Straftat
von erheblicher Bedeutung® zeigt, dass die bisherige Regelung zu un-
bestimmt ist. Wann eine Straftat von ,,erheblicher Bedeutung® vorliegt,
bedarf der Auslegung und ist nur schwer zu bestimmen. Die Annahme,
dass eine solche Straftat ,,mindestens dem mittleren Kriminalitdtsbe-
reich® zuzurechnen sein muss, hilft nur bedingt weiter und wirft au3er-
dem die Frage nach der VerhidltnisméBigkeit auf. Auch die genannte
allgemeine Subsidiaritétsklausel ist nicht geeignet, den Anwendungs-
bereich der nichtindividualisierten Funkzellenabfrage eindeutig zu be-
stimmen und sicherzustellen, dass nur in verhéltnismafigem Umfang
in Rechte Dritter eingegriffen wird. In der Strafprozessordnung ist
auflerdem nicht néher geregelt, wie die Behorden mit den erhobenen
Daten umzugehen haben, zum Beispiel liber welche Zeitrdume, zu
welchen Personen und in welchen anderen Zusammenhéngen die er-
hobenen Daten polizeilich weiterverwendet werden diirfen. Vor die-
sem Hintergrund hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder am 27. Juli 2011 eine EntschlieBung gefasst
(vgl. Anhang 19), in der der Bundesgesetzgeber aufgefordert wird, den
Anwendungsbereich der nichtindividualisierten Funkzellenabfrage ein-
zuschrianken, dem Grundsatz der VerhdltnisméaBigkeit zu stérkerer Be-
achtung in der Praxis zu verhelfen, das Erforderlichkeitsprinzip zu
stiarken sowie die Loschungsvorschriften zu préizisieren.
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Zwischenzeitlich hat der Freistaat Sachsen dem Bundesrat einen Ge-
setzentwurf zur Neuregelung der nichtindividualisierten Funkzellenab-
frage vorgelegt (BR-Drucksache 532/11). Dieser trégt den vorstehenden
Forderungen in groBem Umfang Rechnung. So sieht der Entwurf zum
Beispiel vor, den Anwendungsbereich der nichtindividualisierten Funk-
zellenabfrage auf den in § 100 a Absatz 2 StPO (§ 100a StPO regelt die
Telekommunikationsiiberwachung, die auf die Erhebung von Inhalts-
daten der Kommunikation bestimmter Personen abzielt) genannten
Straftatenkatalog beziehungsweise auf Straftaten zu beschrinken, die
im Mindestmall mit einer Freiheitsstrafe von sechs Monaten bedroht
sind. Er hebt auBlerdem die VerhdltnismaBigkeitspriifung besonders her-
vor; wenn das Ausmal} der Betroffenheit Dritter im Hinblick auf die
aufzukldrende Straftat unangemessen erscheint, muss die MaBinahme
unterbleiben. Der Entwurf sieht auerdem die Dokumentation der Ver-
héltnisméBigkeitspriifung vor. Fiir die Verwendung von nach §100g
Absatz 2 Satz 2 StPO erhobenen Daten in anderen Féllen enthdlt der
Entwurf einen Richtervorbehalt. Er sieht auBerdem die Einfithrung
einer festen Loschungspriiffrist vor.

Der Entwurf enthilt jedoch keine Regelung, die dazu verpflichtet, den
erhobenen Gesamtdatenbestand unverziiglich auf die zur Strafverfol-
gung erforderlichen Daten zu reduzieren. Eine entsprechende Regelung
halte ich angesichts dessen, dass sich die nichtindividualisierte Funkzel-
lenabfrage gegen alle Personen richtet, die sich in der Funkzelle authal-
ten, fiir erforderlich.

Was aus dem sdchsischen Gesetzentwurf wird, ist ungewiss. Die mit
dem Entwurf befassten Bundesratsausschiisse haben Ende September
2011 beschlossen, die Beratung der Vorlage um vier Sitzungen zu ver-
tagen. Ob der Gesetzentwurf jemals im Bundestag beraten werden wird,
bleibt abzuwarten.

Aus datenschutzrechtlicher Sicht sind die Regelungen zur nichtindivi-
dualisierten Funkzellenabfrage gemdll § 100 g Absatz 2 Satz 2 StPO
grundlegend zu iiberarbeiten.

Obwohl der eingangs geschilderte Vorfall in Dresden vom Februar
2011 auBerhalb meiner Zustindigkeit liegt, verdient der weitere Fort-
gang eine kurze Nachbetrachtung, denn nicht nur in Sachsen miissen
die unabhingigen Datenschutzbeauftragten gelegentlich dem Ansinnen
entgegentreten, sie hétten sich aus der Uberpriifung des Verhaltens von
Polizei und Staatsanwaltschaft herauszuhalten, wenn hierfiir eine rich-
terliche Anordnung vorliegt.

Mit Bericht vom 9. September 2011 hat der Sichsische Datenschutzbe-
auftragte den Séchsischen Landtag iiber die Ergebnisse seiner daten-
schutzrechtlichen Priifung der nichtindividualisierten Funkzellenabfragen
und anderer Maflnahmen der Telekommunikationsiiberwachung durch
die Polizei und die Staatsanwaltschaft Dresden informiert. Daraufhin
wurde seine Zustiandigkeit zur Kontrolle von Verfahrensweisen von Poli-
zei und Staatsanwaltschaften im Vorfeld beziehungsweise nach einer
richterlichen Anordnung von einigen Justizvertretern massiv in Zweifel
gezogen. Dem ist entschieden entgegenzutreten. Auch im Bereich der
Strafverfolgung ist es eine verfassungsrechtlich begriindete Kernaufgabe
der unabhingigen Datenschutzbeauftragten, einen vorgezogenen Rechts-
schutz dort zu gewéhrleisten, wo Einzelne aufgrund der verdeckten Da-
tenverarbeitung des Staates nicht oder nicht ausreichend friih anderweiti-
gen Rechtsschutz erlangen konnen. Dies haben die Datenschutzbeauf-
tragten des Bundes und der Linder inzwischen in ihrer EntschlieBung
vom 28./29. September 2011 (vgl. Anhang 25) noch einmal betont.

2. Grenzen der Kontrollbefugnis des Datenschutzes im Justizbereich

Regelmdfigen Lesern meines Tdtigkeitsberichts ist bekannt, dass zwischen
dem Justizministerium und meiner Dienststelle vor allem in friiheren Zeiten
regelmdfig Meinungsverschiedenheiten bestanden hinsichtlich der Frage,
inwiefern der Landesbeaufiragte fiir den Datenschutz die Gerichte des Lan-
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des kontrollieren darf. Dass es auch zwischen Biirgern und meiner Dienst-
stelle diesbeziiglich zu Meinungsverschiedenheiten kommt, ist in den fiiihe-
ren Tidtigkeitsberichten dagegen kaum erwdhnt.

Ausgangspunkt fiir derartige Meinungsverschiedenheiten ist § 2 Absatz 3
LDSG. Nach dieser Vorschrift darf meine Dienststelle Gerichte nur insofern
kontrollieren, soweit diese in Verwaltungsangelegenheiten titig werden.
Diese eingeschrankte Kontrollbefugnis ist auf die in Artikel 97 des Grund-
gesetzes verankerte richterliche Unabhingigkeit zuriickzufiihren.

Wie weit die richterliche Unabhéngigkeit reicht beziehungsweise wie eng
der Begriff der Verwaltungsangelegenheit im Bereich der gerichtlichen
Rechtspflege zu fassen ist, ist fiir Laien oftmals schwer verstiandlich. Im Be-
richtszeitraum kam es sogar zu einer Klage eines Petenten gegen meine
Dienststelle. Zugrunde lag folgender Sachverhalt:

Der Petent hatte sich an meine Dienststelle gewandt, weil er der Ansicht
war, dass ein Richter im Rahmen eines arbeitsgerichtlichen Verfahrens un-
zuldssigerweise aus dem bei den Arbeitsgerichten gefiihrten elektronischen
Verfahrensregister Informationen {iber ihn erhoben und diese in einem Be-
schluss verwendet habe.

Meine Dienststelle hatte dem Petenten daraufhin mitgeteilt, dass das Ge-
richt diesen Beschluss im Rahmen eines anhéngigen Rechtsstreits erlassen
habe, die im Beschluss genannten personenbezogenen Daten des Petenten
somit zu Zwecken der gerichtlichen Rechtspflege und nicht in einer Ver-
waltungsangelegenheit aus dem Verfahrensregister erhoben und genutzt
habe, weshalb meine Dienststelle nicht befugt sei, seine Beschwerden zu
tiberpriifen.

Der Petent war dagegen der Meinung, dass die — seiner Ansicht nach — da-
tenschutzwidrige Vorgehensweise des Richters nichts mit der richterlichen
Unabhédngigkeit zu tun habe. Nur der Beschluss selbst falle unter die rich-
terliche Unabhéngigkeit, nicht jedoch die — aus Sicht des Petenten — miss-
brauchliche Datenverarbeitung durch den Richter. Aus diesem Grund klagte
der Petent vor dem Verwaltungsgericht auf sachliche Bescheidung seiner
Beschwerden durch meine Dienststelle. Das Verwaltungsgericht hat diese
Klage als unbegriindet abgewiesen. In den Entscheidungsgriinden bestitigte
das Verwaltungsgericht, dass die bei meiner Dienststelle eingelegten Be-
schwerden des Petenten eine richterliche Tétigkeit betreffen und deshalb
auBerhalb der Priifungsbefugnis meiner Dienststelle liegen.

Nicht nur richterliche Entscheidungen, wie Urteile oder Beschliisse, son-
dern alle richterlichen Titigkeiten anldisslich eines anhdngigen Rechts-
streits, sind von der Kontrollkompetenz meiner Dienststelle ausgenommen.

. Eine Strafanzeige kommt selten allein — aber warum miissen Anzeige-

erstatter iiber andere Anzeigeerstatter informiert werden?

Nach der Strafprozessordnung (StPO) ist ein Anzeigeerstatter von der
Staatsanwaltschaft dariiber zu informieren, wenn diese es — mangels kon-
kreten Verdachts — ablehnt, Ermittlungen durchzufiihren. Nicht einzusehen
ist dagegen, warum Anzeigeerstatter im Rahmen dieser Mitteilung von der
Staatsanwaltschaft auch die vollstindigen Namen von anderen Personen
erfahren miissen, die in der gleichen Angelegenheit ebenfalls eine Anzeige
erstattet haben.

In einem an meine Dienststelle herangetragenen Fall hatte eine Staatsan-
waltschaft in einer abschlieBenden Verfiigung, in der begriindet worden
war, weshalb den zugrundeliegenden Anzeigen keine Folge gegeben wurde,
die vollstindigen Namen aller Anzeigeerstatter — es handelte sich um sechs
Personen — genannt, die in der gleichen Angelegenheit Anzeigen erstattet
hatten. Diese sechs Anzeigeerstatter erhielten jeweils eine Mehrfertigung
der abschlieBenden Verfligung der Staatsanwaltschaft zur Kenntnis.

Auf Anfrage meiner Dienststelle bei der betreffenden Staatsanwaltschaft,
auf welche Rechtsgrundlage diese Dateniibermittlung gestiitzt werde, wurde
mir von dort mitgeteilt, dass diese Vorgehensweise auf § 171 Satz 1 StPO
beruhe, wonach die Staatsanwaltschaft nach ihrer Entscheidung, den An-
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zeigen keine Folge zu geben, die Anzeigeerstatter zu bescheiden habe. So-
weit in der abschlieBenden Verfligung auf das Vorbringen der Anzeigeer-
statter im Einzelnen eingegangen worden sei, habe dies den jeweils anderen
Anzeigeerstattern nicht vorenthalten werden konnen. Auch Schwérzungen
oder Auslassungen in den Mitteilungen an die Anzeigeerstatter seien nicht
angezeigt gewesen.

Die Begriindung der Staatsanwaltschaft war fiir mich nicht nachvollziehbar.
Ich habe zwar Verstindnis dafiir, dass die Staatsanwaltschaft weniger Auf-
wand betreiben muss, wenn sie die Anzeigeerstatter mit einem ,,Einheitsbe-
scheid* unterrichten kann. Rationalisierungszwang kann aber nicht jede Da-
teniibermittlung rechtfertigen. § 171 Satz 1 StPO verpflichtet die Staatsan-
waltschaft lediglich dazu, die Anzeige unter Angabe der Griinde zu beschei-
den. Auch in den Richtlinien fiir das Straf- und BuBigeldverfahren wird hier-
zu nur ausgefiihrt, dass Begriindungen aussagekriftig und fiir den rechtsun-
kundigen Antragsteller verstindlich sein sollen beziechungsweise Mitteilun-
gen nach § 171 Satz 1 StPO dem Anzeigeerstatter im Regelfall formlos zu
iibersenden sind. Diesen Anforderungen héitte Rechnung getragen werden
konnen, ohne jeden Anzeigeerstatter liber die Namen der jeweils anderen
Anzeigeerstatter zu informieren. Diese Namen stellen weder einen Grund
im Sinne des § 171 Satz 1 StPO bezichungsweise der genannten Vorschrif-
ten der Richtlinien fiir das Straf- und BuB3geldverfahren dar, noch machen
sie die Begriindung der Staatsanwaltschaft fiir die Anzeigeerstatter ver-
stdndlicher. Auch ohne Namensnennung wére es moglich gewesen, den An-
zeigeerstattern sowohl das inhaltliche Vorbringen aller Anzeigeerstatter als
auch die Griinde der Staatsanwaltschaft darzustellen, weshalb den Anzeigen
nicht Folge gegeben wurde. Statt der Namen hitte die Staatsanwaltschaft
genauso gut Buchstaben oder Ziffern im Text nennen und dem jeweiligen
Anzeigeerstatter in einem Anschreiben mitteilen kdnnen, welcher Buchsta-
be oder welche Ziffer sich auf ihn bezieht.

In einer weiteren Stellungnahme hat die Staatsanwaltschaft ihre Vorgehens-
weise mit einem Beschluss des Bundesverfassungsgerichts (2 BvR 261/02)
vom 27. Februar 2002 begriindet. In diesem Beschluss geht es um Informa-
tionen iiber einen Beschuldigten, die dem Anzeigeerstatter, der zugleich
Geschidigter war, von der Staatsanwaltschaft ibermittelt worden waren.
Das Bundesverfassungsgericht fithrt in dieser Entscheidung aus, dass der
Anzeigeerstatter, der zugleich Geschidigter ist, umfassende Auskunftsan-
spriiche habe, soweit er ein berechtigtes Interesse geltend machen kénne
und iiber den Abschluss des Verfahrens zu unterrichten sei. Die Ubermitt-
lung der entsprechenden, den Beschuldigten betreffenden Informationen
stelle die einfach-rechtliche Ausformung des Anspruchs des Geschidigten
auf rechtliches Gehor nach Artikel 103 Absatz 1 des Grundgesetzes dar.
Der Geschidigte misse in die Lage versetzt werden, in den gesetzlich vor-
gesehenen Fillen gegen die jeweilige Entscheidung der Staatsanwaltschaft
— zum Beispiel mittels Klageerzwingungsverfahren geméfl § 172 StPO —
vorgehen zu konnen. Dies sei jedoch nur mdglich, wenn ihm die Entschei-
dung zuvor auch bekannt gemacht worden sei.

Diese Entscheidung entspricht datenschutzrechtlichen Grundsitzen. Sie
kann meiner Ansicht nach jedoch nicht als Begriindung fiir die Vorgehens-
weise der Staatsanwaltschaft in dem Ausgangsfall herhalten. Denn es liegt
eine vollig andere Fallkonstellation vor. Hier geht es eben nicht um Infor-
mationen iiber den Beschuldigten, die der Geschidigte bendtigt, um gege-
benenfalls gegen die Entscheidung der Staatsanwaltschaft vorgehen zu kon-
nen. Es geht vielmehr um die Ubermittlung von Informationen {iber An-
zeigeerstatter an andere Anzeigeerstatter, die nicht Geschidigte sind. Die
Namen der Anzeigeerstatter sind unerheblich fiir die Entscheidung der
Staatsanwaltschaft, keine Ermittlungen aufzunehmen, und damit auch fiir
die Frage, ob der einzelne Anzeigeerstatter die Begriindung der Staatsan-
waltschaft nachvollziehen kann oder ob er es fiir aussichtsreich hélt, hierge-
gen vorzugehen (wobei der Anzeigeerstatter, der nicht zugleich Geschidig-
ter ist, anders als ein Geschéddigter, auf die Rechtsbehelfe der Gegenvorstel-
lung und Dienstaufsichtsbeschwerde beschrankt ist). Das vom Bundesver-
fassungsgericht angesprochene berechtigte Interesse an den iibermittelten
Informationen liegt in dem mir vorliegenden Fall im Verhiltnis der An-
zeigeerstatter untereinander daher gerade nicht vor.
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Ich sehe daher weiterhin keine Rechtsgrundlage fiir die Vorgehensweise der
Staatsanwaltschaft, jeden Anzeigeerstatter {iber die Namen der jeweils an-
deren Anzeigeerstatter zu informieren. Dementsprechend habe ich die Ge-
neralstaatsanwaltschaft {iber die Angelegenheit unterrichtet und darum ge-
beten, dafiir Sorge zu tragen, dass die Staatsanwaltschaften kiinftig Mittei-
lungen nach § 171 StPO datenschutzkonform formulieren.

Wenige Tage vor Verdffentlichung dieses Téatigkeitsberichts teilte mir die
Generalstaatsanwaltschaft mit, dass sie meine Ansicht grundsitzlich teile.

Mangels Rechtsgrundlage ist es nicht zuldssig, dass Staatsanwaltschaften in
Mitteilungen gemdfs § 171 StPO einen Anzeigeerstatter iiber die Namen an-
derer Personen informieren, die in der gleichen Angelegenheit ebenfalls
eine Anzeige erstattet haben.

86



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

3. Teil: Bildung und Forschung
1. Datenschutz an Schulen

1.1 Aktuelle Entwicklungen im Bereich der 6ffentlichen Schulen in Baden-
Wiirttemberg: Es tut sich etwas!

Im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, S.63 f.) hatte
ich an verschiedenen Beispielen die datenschutzrechtliche Situation an
oOffentlichen Schulen des Landes Baden-Wiirttemberg deutlich gemacht.
Insbesondere hatte ich kritisiert, dass datenschutzrechtliches Fachwis-
sen an Schulen oftmals kaum vorhanden sei, obwohl dort eine Vielzahl
teilweise auch sensibler, personenbezogener Daten verarbeitet werden.
Meine Kritik hatte ich nicht nur gegeniiber den Schulen, sondern auch
gegeniiber dem Kultusministerium formuliert. In der Zwischenzeit hat
das Kultusministerium erfreulicherweise Mallnahmen ergriffen, die
zum Ziel haben, die datenschutzrechtliche Situation an o6ffentlichen
Schulen zu verbessern:

So hat das Kultusministerium in den vergangenen Wochen und Mona-
ten eine Konzeption zur Schulung von Schulleitern erarbeitet, bei der
auch Mitarbeiter meines Amtes datenschutzrechtliche Belange einbrin-
gen konnten. Es ist danach geplant, Schulleitern in einem eintdgigen
Seminar datenschutzrechtliches Basiswissen und den behdrdlichen Da-
tenschutzbeauftragten in einem zweitéigigen Seminar ein tiefergehendes
Wissen zu vermitteln. Dem Vernehmen nach ist auch angedacht, fiir
weitere schulische Gruppen entsprechende Seminare anzubieten. Das
Regierungsprésidium Stuttgart hat in seiner Funktion als Aufsichts-
behorde fiir seinen Zustindigkeitsbereich angeordnet, dass die Schulen
einen behdrdlichen Datenschutzbeauftragten zu bestellen haben. Diese
Entwicklung ist sicherlich zu begriilen, obgleich fraglich ist, ob — zu-
mindest in der nédchsten Zeit — alle bestellten Datenschutzbeauftragten
tiber das erforderliche Fachwissen auch tatsdchlich verfiigen. Dies wird
wohl erst dann der Fall sein, wenn alle geschult sind. Weiterhin ist zu
iiberlegen, ob diese dann nicht iiber regelmifBige regionale Arbeits-
kreise vernetzt werden und sich so iiber etwaige Probleme und ent-
sprechende Losungen austauschen konnen.

Auch in Sachen Verfahrensverzeichnis hat sich einiges getan: Ich hatte
seinerzeit beméngelt, dass Verfahrensverzeichnisse oftmals fehlerhaft
und unvollstdndig erstellt wurden. Das Kultusministerium hat nun ver-
anlasst, dass fiir zentral zur Verfiigung gestellte automatisierte Verfah-
ren wie beispielsweise Moodle oder das paddagogische Netzwerk sowie
von vielen Schulen eingesetzte Schulverwaltungssoftware Vorlagen fiir
Verfahrensverzeichniseintrdge erarbeitet werden. In diese Vorlagen
werden alle zentral beziehungsweise systembedingt vorgegebenen Da-
tenschutzmafnahmen eingetragen. Es obliegt dann den einzelnen Stel-
len, ihre spezifischen Konfigurationen einzutragen. Ich halte dies fiir
eine sinnvolle und notwendige Hilfestellung. Zudem beabsichtigt das
Kultusministerium die Einfiihrung eines webbasierten Werkzeugs fiir
schulische Verfahrensverzeichnisse, in welches die zentral vorgegebe-
nen automatisierten Verfahren bereits weitgehend eingetragen sind,
damit auch hier die Schulen nur noch ihre eigenen Besonderheiten
nachzutragen haben. Auf diese Weise kann das Kultusministerium als
vorgesetzte Behorde die Qualitdt der Verfahrensverzeichniseintragun-
gen in eigener Zustindigkeit priifen. Aus meiner Sicht ist dies sehr zu
begriiflen.

Erfreulicherweise hat das Kultusministerium auch meine Anregung,
einen Lehrer an mein Amt zeitlich befristet abzuordnen, aufgegriffen.
Ich erhoffe mir dadurch eine positive Wirkung hinsichtlich meiner Be-
ratung der Schulen, verbunden mit der Hoffnung, dass Hemmschwellen
abgebaut und datenschutzrechtliches Problembewusstsein geschaffen
wird.
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1.2 Sparsamkeit am falschen Platz: Datenschutz an einer Gesamtschule

Besorgte Eltern von Schiilern einer Gesamtschule haben sich an mein
Amt gewandt und mitgeteilt, eine Lehrkraft dieser Schule habe ihren
Schiilern Kopien des Lehrplans fiir Geschichte ausgeteilt. Sie habe der
Klasse zuvor erklart, dass sie fiir Kopien — aus Griinden der Sparsam-
keit und des Umweltschutzes — stets bereits einseitig bedrucktes Papier
aus dem Miilleimer des Kopierraums verwenden wiirde. Dabei habe sie
betont, dass moglicherweise auch dem Datenschutz unterliegende Ko-
pien dabei seien, die die Schiiler wieder zuriickgeben koénnten. Und
tatsdchlich hat die Lehrerin Schreiben an Eltern {iber storendes Verhal-
ten einzelner, namentlich genannter Schiiler ,,wiederverwendet”. Die
Namen von Eltern und Schiilern waren dabei so unzureichend ge-
schwirzt, dass die Namen der Betroffenen ohne Weiteres zu lesen
waren. Auf diese Weise seien, so teilten die Eltern mit, persdnliche Mit-
teilungen der Schulleitung an einzelne Eltern zum Verhalten ihrer Kin-
der weitergegeben worden, wobei Name und Anschrift der Erziechungs-
berechtigten und der Kinder erkennbar gewesen seien.

Die Schule hat — nach mehrmaliger Nachfrage — den Sachverhalt be-
stitigt. Allerdings sei die Lehrerin der Auffassung gewesen, es sei aus-
reichend, die Adressen zu schwirzen; dabei habe sie versdaumt, die Wirk-
samkeit des Schwirzens zu iliberpriifen. Zudem sei die Lehrkraft davon
ausgegangen, es geniige, Oberstufenschiiler darauf hinzuweisen, dass
Blatter mit erkennbaren personenbezogenen Daten Dritter von den
Schiilern zuriickzugeben seien. Ferner teilte die Schule mit, es sei im
Kollegium {iiblich, dass personenbezogene Schreiben, die keine Verwen-
dung mehr finden, von der Person, die direkt mit dem Schriftstiick zu
tun hatte, zerrissen und weggeworfen wiirden. Im Sekretariat oder bei
der Schulleitung anfallendes Schriftgut werde im ReifSwolf vernichtet.

Den geschilderten Sachverhalt habe ich wie folgt bewertet:

Bei den Angaben auf den Elternbriefen handelte es sich um besonders
sensible personenbezogene Daten, die unter anderem die Verhaltensauf-
falligkeiten einiger Schiiler beschreiben. Der Umgang mit solchen Daten
stellt hohe Anforderungen an die zu treffenden technischen und organisa-
torischen MaBnahmen. Die an der Schule getroffenen organisatorischen
Regelungen waren ganz offensichtlich nicht ausreichend: Die Lehrkraft
hatte nur unzureichende Maflnahmen zur Unkenntlichmachung personen-
bezogener Daten ergriffen. Es geniigte auch nicht, die Schiiler aufzufor-
dern, Papier mit personenbezogenen Daten Dritter zuriickzugeben. Un-
geachtet der Frage, ob die Lehrerin davon ausgehen konnte, dass die
Schiiler ihrer Aufforderung, entsprechende Papiere zuriickzugeben,
nachkommen, nahm sie in Kauf, dass die Schiiler — und damit Unbefug-
te — diese Daten einsehen konnten. Der Umstand, dass Unterlagen mit
solch sensiblen personenbezogenen Daten in einem Papiermiilleimer
gelandet sind, belegt, dass auch anderen Lehrkréften der Schule ein kor-
rekter Umgang mit Schriftgut nicht bekannt war. Auch die Darstellung
der Schule, wonach es im Kollegium iiblich sei, nicht mehr benétigtes
Schriftgut mit personenbezogenen Daten unter anderem durch ,,Zer-
reiflen” zu vernichten, zeigt grundsitzliche datenschutzrechtliche De-
fizite im Schulbetrieb auf. Allein durch das manuelle Zerreilen von
Schriftstiicken kann nicht wirksam verhindert werden, dass Unbefugte
auf Daten zugreifen. Zwar hat die Schule mitgeteilt, dass die Vorge-
hensweise der Lehrkraft falsch gewesen und diese belehrt worden sei.
Jedoch sind faktisch sensible personenbezogene Daten von Schiilern
durch mangelhafte organisatorische Kontrollen in die Hiande unbefugter
Dritter gelangt. Zudem hat die Schule nicht mitgeteilt, dass die bereits
in der Vergangenheit im Rahmen von Gesamtlehrerkonferenzen durch-
geflihrten Belehrungen erweitert oder konkretisiert worden seien. Inso-
fern konnte an dieser Schule der datenschutzgerechte Umgang mit
Schriftstiicken, die personenbezogene Daten enthalten, offenbar nicht
ausreichend gewahrleistet werden. Eine Beanstandung war die zwangs-
laufige Folge.
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2. Datenschutz im Hochschulbereich

2.1 Sicherheitsforschung — fiir welchen Zweck?

,,Die Sicherheitsrisiken haben sich gewandelt: Versorgungsnetze als
Lebensnerven der Gesellschaft konnen trotz robuster Technik schon
durch kleine Storungen ausfallen, die globale Mobilitit erleichtert die
Verbreitung von Gefahren. Aber auch Grofiveranstaltungen kénnen zur
sicherheitstechnischen Herausforderung werden, kriminell motivierte
Gruppen erheblichen Schaden anrichten. Was kann die Forschung tun,
um Katastrophen zu verhindern? Wie kann die Sicherheit der Biirger-
innen und Biirger verbessert werden? Diesen Fragen widmet sich die
Sicherheitsforschung in der Hightech-Strategie der Bundesregierung*.
So heifst es im Internet-Auftritt des Bundesministeriums fiir Bildung und
Forschung zum Thema ,, Sicherheitsforschung — Forschung fiir die zivi-
le Sicherheit .

Auch im breiten Themenspektrum der Forschung finden sich immer
wieder auch fiir den Datenschutz interessante Vorhaben. Niemand wird
bestreiten wollen, dass Forschung auch in Bereichen notwendig ist, in
denen es um hdochstpersonliche Rechte Betroffener gehen kann. Daher
16ste ein Pressebericht aus Tiibingen im Juni 2010 bei mir grofes Inte-
resse aus: Es ging darin um ein Forschungsprojekt zur ,,intelligenten®
Videoiiberwachung, das unter Federfiihrung eines Instituts der Univer-
sitdt Tlibingen in Zusammenarbeit mit weiteren drei deutschen Univer-
sitidten als interdisziplindres Projekt sozialpsychologische, soziologi-
sche, ethische und rechtswissenschaftliche Analysen zur Mustererken-
nung und zum Video Tracking erarbeiten und Losungen anbieten soll.
Dieses Projekt mit dem Namen MuViT wird vom Bundesministerium
fiir Bildung und Forschung gefordert, ist aber nur eines von vielen Pro-
jekten der Sicherheitsforschung, fiir die das Ministerium seit dem Jahr
2007 immerhin 235 Millionen Euro bis Ende des Jahres 2013 bereitstellt.

Wie der Name schon sagt, geht es in dem Projekt darum, ,,aufféllige*
Verhaltensweisen (Muster) mit der Hilfe der Videotechnik (wieder) zu
erkennen und die erkannten Personen im Bild weiter zu verfolgen
(,,Tracking®).

Die in dem Forschungsprojekt angelegte Verbindung zwischen der rein
technischen Betrachtung von Mustererkennungs- und Video-Tracking-
Techniken, der Priifung sozialpsychologischer Auswirkungen auf die
beobachteten Personen, dem gesellschaftlichen Aspekt des Themas
Sicherheit aus der Sicht aller betroffenen Kreise und einer umfassenden
rechtlichen Bewertung (einschlieBlich der Implementierung solcher
Verfahren in die deutsche Rechtsordnung) stellt meines Erachtens ein
positives Beispiel fiir derartige Vorhaben dar. Ich habe daher den Kon-
takt zum Institut gesucht und wurde, erfreulich offen, mit den Uberle-
gungen des Instituts und ersten Ergebnissen vertraut gemacht. Ich gehe
davon aus, dass mir noch Gelegenheit gegeben wird, die datenschutz-
rechtlichen Anforderungen einzubringen.

Denn wenn man einmal ndher in das Thema ,,Sicherheitsforschung®
einsteigt, wird man schon wegen der Vielfalt der vom Bundesministeri-
um fiir Bildung und Forschung geférderten Vorhaben auf diesem Ge-
biet nachdenklich. Ich kann nur empfehlen, den Internet-Auftritt
www.bmbf.de mit der Liste von immerhin acht bewilligten Verbundpro-
jekten aus dem Themenfeld ,,Mustererkennung* ndher anzuschauen. Es
lohnt sich aber auch ein Blick iiber den nationalen Tellerrand hinaus,
denn die BT-Drucksache 17/3940 vom November 2010 I4sst erkennen,
dass es nicht nur national, sondern vor allem in Europa Forschungsvor-
haben gibt, die umfassend zu Eingriffen in die Biirgerrechte beitragen
konnten: In diesem Zusammenhang ist vor allem das von der Europi-
ischen Kommission im 7. Forschungsrahmenprogramm auf fiinf Jahre
angelegte Vorhaben INDECT (Intelligent information system suppor-
ting observation, searching and detection for security of citizens in
urban environment — Intelligentes Informationssystem zur Unterstiit-
zung von Uberwachung, Suche und Erfassung fiir die Sicherheit von
Biirgern in stddtischer Umgebung) zu nennen, das mit allen denkbaren
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technischen Uberwachungsmitteln Terrorismus, schwere Verbrechen,
auch im Internet, verhindern soll, um die Sicherheit der Biirger zu ver-
bessern. Die Reaktionen auf dieses Projekt, die im Internet nachzulesen
sind, erwecken den Eindruck, dass ,,1984* von George Orwell im Ver-
gleich zu INDECT harmlos wire — wenn es denn Realitit wird.
INDECT konnte fiir die Zukunft eine vollige Uberwachung der Biirge-
rinnen und Biirger ermoglichen und damit den Weg zum Polizeistaat
ebnen. Ich finde es auch nicht wirklich beruhigend, dass nach der er-
wiahnten Bundestags-Drucksache bisher keine mittelbaren oder unmit-
telbaren Verbindungen zwischen den Forschungsprojekten fiir die zivile
Sicherheit in Deutschland und INDECT bestehen sollen, denn man
fragt sich unwillkiirlich, in welchem anderen europdischen Land
die Forschungsergebnisse eines Tages eingesetzt werden sollen und
welcher Wertekonsens in Europa eigentlich besteht. Immerhin werden
die europdischen Forschungsprojekte auch von Deutschland iiber die
EU mitfinanziert.

Ein anderes Projekt wurde mir Ende Juli 2011 durch Medienanfragen
und Biirgereingaben bekannt. Bei einem Fuf3ballspiel sollte im Karls-
ruher Wildparkstadion die Technik fiir das Projekt ,,Parallele Gesichts-
erkennung in Videostromen (PaGeVi)“ getestet werden. Auch hier
hatte, wie in LT-Drucksache 15/470 nachzulesen ist, nach Auskunft des
federfiihrenden Karlsruher Instituts fiir Technologie (KIT) das Bundes-
ministerium fiir Bildung und Forschung eine Forderung bewilligt. Bei
diesem Projekt sollte ein Verfahren zur Identifizierung gesuchter Perso-
nen bei Groflveranstaltungen weiterentwickelt werden. Die Videokame-
ras waren schon installiert. Allerdings hatte sich bis zu der Berichter-
stattung offenbar niemand dariiber Gedanken gemacht, ob Aufnahmen
von den nicht als Testpersonen vorgesehenen Zuschauern des Spiels
denn iiberhaupt zuléssig sind. Nach den ersten Medienberichten gingen
zahlreiche Anfragen bei meiner Dienststelle ein. Meine Recherchen er-
gaben, dass das KIT mit einer interessierten Sicherheitsfirma zwar
etwas iiberlegt hatte, aber angefangen von der Polizei, iiber die Vereins-
spitze des Karlsruher SC, die Stadt bis hin zu den fiir die Beratung in
Datenschutzfragen an der Universitdt zustindigen Stellen, ganz zu
schweigen von meiner Dienststelle und den Fans des KSC niemand
vorher (zumindest nicht offiziell) beteiligt worden war. Damit ergaben
sich so viele Fragezeichen zu dem Vorhaben, dass das KIT von einer
praktischen Umsetzung zunichst absah. Wie das Projekt weitergehen
wird, bleibt abzuwarten. Zwar sind nach den Bestimmungen des Lan-
desdatenschutzgesetzes Forschungsvorhaben hinsichtlich der Datenver-
arbeitung grundsétzlich privilegiert, jedoch sind auch dabei Mindestan-
forderungen zu beachten. Was mir bis zur vorldufigen Einstellung des
Projekts unklar blieb: Warum hat sich niemand die Miihe gemacht, die
gesellschaftliche Akzeptanz und rechtliche Zuléssigkeit des Vorhabens
vorab zu priifen? Das etwas ,,blaudugige* Hineinstolpern in absehbare
Konflikte konnte zu dem Schluss verleiten, dass eher die Exportchan-
cen fiir eine zweifelhafte Technik im Vordergrund standen.

Das Projekt ,, MuViT* der Universitdt Tiibingen stellt mit seinem inter-
disziplindren Ansatz aus meiner Sicht die entscheidenden Fragen. Denn
wer will schon mit absoluter Sicherheit sagen, was unter welchen Rah-
menbedingungen als ,,normales Verhalten™ anzusehen ist. Ich hoffe,
dass dieses Projekt dem Schutz der Privatsphdre und damit auch dem
Datenschutz hinreichende Aufmerksamkeit widmet.

2.2 Ohne nachzudenken ins Internet eingestellt und dann vergessen?

Ein Petent hat sich an unser Amt gewandt und dariiber geklagt, dass im
Zusammenhang mit einer Seminarpréasentation an einem Hochschulins-
titut im Vorfeld an alle Teilnehmer eine Nachricht per E-Mail versendet
worden sei. Dieser Nachricht sei eine Liste angefligt gewesen, die
neben den Prisentationsterminen auch Vor- und Nachnamen sowie die
zugehorigen Matrikelnummern von allen Teilnehmern enthalten habe.
Insgesamt sei diese Liste an ca. 30 Personen geschickt worden. Kurze
Zeit nach dem Versand dieser E-Mail sei noch eine zweite E-Mail an
die Seminarteilnehmer versandt worden, die erneut die Namen und zu-
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gehorigen Matrikelnummern im Anhang enthalten habe. Mit Hilfe die-
ser E-Mails sei es nun unter anderem mdglich, die auf der Homepage
des Instituts veroffentlichten Noten einzelnen Personen zuzuordnen.
Eine Einwilligung der Betroffenen habe hierfiir nicht vorgelegen.

Die Hochschule hat auf meine Nachfrage mitgeteilt, dass tatséchlich die
genannte E-Mail zweimal versandt worden sei. Zudem sei aufgrund von
Unwissenheit und Vergesslichkeit auf dem Web-Auftritt des Instituts
die Liste mit Matrikelnummern und Noten verdffentlicht worden. Die
Mitarbeiter des betroffenen Lehrstuhles seien unverziiglich nach Ein-
gang der Beschwerde diesbeziiglich belehrt worden. Die im Internet
verdffentlichte Liste, in der Matrikelnummern und Noten aufgefiihrt
waren, sei ebenfalls unmittelbar nach Bekanntwerden der Beschwerde
entfernt worden.

Natiirlich war die vorliegende Verarbeitung personenbezogener Daten
—auch die Ver6ffentlichung von Matrikelnummern und Noten im Inter-
net — nicht zuldssig. Aufgrund des Umstandes, dass sofort nach dem
Bekanntwerden die Verarbeitung beendet wurde und sdmtliche Mit-
arbeiter des Lehrstuhls belehrt wurden, sah ich jedoch von einer form-
lichen Beanstandung ab.

Auch an einer Padagogischen Hochschule des Landes konnte ich eine
solche Vergesslichkeit beobachten. Eine Studentin hatte sich an mein
Amt gewandt und mitgeteilt, dass die Hochschule unverschliisselte sog.
Praktikalisten auf ihrer Homepage eingestellt habe. Dort abgelegte, per-
sonenbezogene Daten seien damit weltweit abrufbar gewesen. Auch
diese Petentin gab an, dass sie keine Einwilligung fiir diese Art der Ver-
arbeitung personenbezogener Daten erteilt habe. In einem Telefonat mit
dem Prorektor der Pddagogischen Hochschule stellte sich heraus, dass
das Dokument eigentlich schon langst héitte entfernt sein sollen, dies je-
doch tatsdchlich zundchst nicht geschehen war. Tatsdchlich wurde nur
der Link, nicht jedoch die Datei an sich entfernt. Man sicherte meinem
Amt zu, dass das abrufbare Dokument umgehend aus dem Internet ent-
fernt werde. Einige Tage darauf war dann tatsdchlich das Dokument
nicht mehr iiber das Internet abrufbar. Ein wirkliches Umdenken war
damit offenbar nicht verbunden, denn die Pddagogische Hochschule er-
kundigte sich kurz darauf, ob das Verfahren in der bereits bekannten
Weise wieder aufgenommen werden konne beziechungsweise welche
Verfahrensénderung vorgenommen werden miisse.

Bei der Veroffentlichung personenbezogener Daten im Internet rate ich
den dffentlichen Stellen des Landes zu grofser Zurtickhaltung. Die Er-
forderlichkeit fiir eine solche Verdffentlichung ist dabei in einem stren-
gen Sinne zu priifen.
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4. Teil: Gesundheit und Soziales
1. Abschnitt: Gesundheit

1. Die Elektronische Gesundheitskarte — eine fast unendliche Geschichte

Nach vielen kontroversen politischen und fachlichen Diskussionen in der
Vergangenheit hat mit knapp sechs Jahren Verzogerung schrittweise die
bundesweite Auslieferung der neuen Elektronischen Gesundheitskarte
(eGK) begonnen. Die Karte gilt ab dem 1. Oktober 2011 als Versicherungs-
nachweis.

Vielféltige Probleme, vor allem technischer Art, aber auch datenschutz-
rechtliche Bedenken, fiihrten in der Vergangenheit immer wieder zu Ver-
zogerungen; die Einfilhrung stand zeitweise sogar auf der Kippe (vgl.
26. Tatigkeitsbericht fiir das Jahr 2005, LT-Drucksache 13/4910, 27. Tétig-
keitsbericht fiir das Jahr 2006, LT-Drucksache 14/650, 28. Tatigkeitsbericht
fiir das Jahr 2007, LT-Drucksache 14/2050, 29. Tétigkeitsbericht 2009, LT-
Drucksache 14/5500). Erst Ende 2010 entschied die Bundesregierung, dass
die Karte doch 2011 eingefiihrt wird — allerdings in abgespeckter Form. Die
Karte libernimmt in einem ersten Schritt die Funktionen der bisherigen
Krankenversichertenkarte. Zur Grundausstattung der neuen Karte gehoren
— wie auf der bisherigen Krankenversichertenkarte — wichtige administra-
tive Daten wie der Versichertenstammdatensatz, aber auch die schon langer
eingefiihrte lebenslange Versichertennummer. Als zusitzliches Identifizie-
rungsmerkmal kommt ein Foto des Karteninhabers hinzu. Das aufgebrachte
Foto fiir Versicherte ab einem Alter von 15 Jahren soll dem Missbrauch der
Karte vorbeugen.

Die Ausgabe der Karte gilt als erster Schritt zu einer vernetzten Telematik-
Infrastruktur im Gesundheitswesen. Denn in weiteren Ausbaustufen sollen
auf Wunsch des Versicherten auch Notfalldaten — etwa {iber bestehende
Vorerkrankungen oder Allergien — aufgenommen werden. SchlieBlich soll
der elektronische Arztbrief kommen, mit dem Arzte untereinander Daten
auf sicherem Weg austauschen konnen. Véllig unklar ist, ob und wann wei-
tere Anwendungen wie die elektronische Patientenakte realisiert werden.
Zunéchst wurden jedenfalls alle zusétzlichen Funktionen zuriickgestellt, bis
praxistaugliche und sichere Ldosungen vorgelegt werden. Das aber kann
noch Jahre dauern. Aktuell wird auch die Aufnahme von Organspende-
erklarungen diskutiert. Weitere Verfiigungen etwa zur Gewebespende,
zur Vorsorgevollmacht und ein Hinweis, wo die Patientenverfiigung ge-
speichert ist, konnten folgen.

Momentan werden in Krankenhdusern und Praxen neue — Kartenlesegerite,
die fiir die elektronische Gesundheitskarte geeignet sind, installiert. Bis zum
Ende des Jahres miissen die gesetzlichen Krankenkassen zehn Prozent ihrer
Versicherten mit dieser Karte ausstatten, andernfalls drohen Kiirzungen fi-
nanzieller Mittel.

Den weiteren Verlauf des Projektes werde ich aufmerksam verfolgen und
darauf achten, dass die datenschutzrechtlichen Anforderungen, vor allem
die Rechte der Betroffenen, gewahrt werden.

2. Datenschutz im Krankenhaus

2.1 Kontrollbesuch in einem Klinikum

Bei einem Krankenhausaufenthalt entstehen groffe Mengen an sen-
siblen Daten iiber Patienten, ihre personliche Situation und ihren Ge-
sundheitszustand. Nur wenn Patienten sicher sein konnen, dass sensible
Informationen tiber sie mit grofitmoglicher Vertraulichkeit behandelt
werden, wird das Krankenhaus den an ein modernes Dienstleistungsun-
ternehmen gestellten Anforderungen gerecht.

Gesundheitsdaten gelten als besonders sensibel und sind nach der EU-
Datenschutzrichtlinie und den deutschen Datenschutzgesetzen beson-
ders schiitzenswert und geheimhaltungsbediirftig. Sie werden sowohl
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durch §203 des Strafgesetzbuchs (berufsmiBige Verschwiegenheits-
pflicht der Arzte und ihrer Gehilfen) wie auch durch besondere bereich-
spezifische Vorschriften (Landeskrankenhausgesetz, Sozialgesetzbuch,
Bundes- und Landesdatenschutzgesetz, etc.) geschiitzt. Es ist daher von
hochster Bedeutung, dass Krankenhausmitarbeiter und -verwaltung die
vom Gesetzgeber vorgegebenen Grenzen fiir den Umgang mit Patien-
tendaten sorgfiltig beachten. Dass dies nicht immer einfach ist, zeigte
einmal mehr ein im Berichtszeitraum durchgefiihrter Kontrollbesuch
eines groflen Klinikums in Baden-Wiirttemberg.

Erfreulich war zu sehen, dass in wichtigen Bereichen des Klinikums,
wie Patientenaufnahme, Verwaltung, Krankenhausapotheke, aber auch
auf einer von uns besuchten Krankenstation, ein hohes Datenschutz-
bewusstsein herrscht. Namentlich in der Patientenaufnahme und in der
Verwaltung konnte gegeniiber einem fritheren Kontrollbesuch eine
deutliche Verbesserung festgestellt werden. Leider stieen meine Mitar-
beiter aber auch auf zum Teil gravierende Datenschutzméngel, die von
mir beanstandet wurden.

So waren in einigen Bereichen des Klinikums erhebliche Mengen von
teilweise dlteren Dokumenten mit personenbezogenen Daten auf Datei-
systemen abgelegt, die dort nicht (mehr) bendtigt wurden. Zudem war
die Zugriffsberechtigung auf diese Dokumente viel zu groBziigig ver-
geben worden. Von einer passgenauen Berechtigungsstruktur, bei der
auch nur diejenigen auf die Dokumente zugreifen kdnnen, die diese zur
Erfiillung ihrer dienstlichen Aufgaben benétigen, konnte nicht die Rede
sein. Ferner waren die Berechtigungen auf die Systemsteuerung teil-
weise so weitreichend, dass es Benutzern mdglich war, Sicherheitsein-
stellungen zu verdndern (Deaktivierung des Virenschutzes, Anlegen
neuer User u.a.).

Erhebliche datenschutzrechtliche Probleme bereiten vor allem das Kran-
kenhausarchiv und die im Klinikum installierten Videoiiberwachungsan-
lagen.

2.1.1 Das Krankenhausarchiv

Die Digitalisierung der Datenverarbeitung im Klinikum ist noch
nicht so weit fortgeschritten, dass auf herkommliche Archive ver-
zichtet werden kann. Bei den im von meinen Mitarbeitern besuch-
ten Zentralarchiv gelagerten Akten handelt es sich daher auch um
Papierakten, die auf Rollfilmen bzw. Mikrofilmen gesichert wur-
den. Seit 2006 werden Patientenakten elektronisch archiviert.

Positiv anzumerken ist, dass das Klinikum eine Archivordnung
eingefiihrt hat, die fiir alle Patientenakten, unabhingig von der
Speicherungsform, Giiltigkeit hat. Aus datenschutzrechtlicher
Sicht bestand jedoch erheblicher Nachbesserungsbedarf (zum
Beispiel Aufbewahrungsfristen, Loschungsregelungen, Zutritts-
und Zugriffsregelungen, Dokumentation der Herausgabe und
Riickgabe sowie Entsorgung der Akten).

Geradezu erschreckend war der recht sorglose Umgang der im
Archiv Beschéftigten mit den Patientenakten. Diese schienen bei
vielen tagtiglich praktizierten Arbeitsabldufen kaum oder gar
nicht an die datenschutzrechtlichen Konsequenzen zu denken:

— Dass die zwar mangelhaften, aber dennoch existierenden ar-
chivrechtlichen Vorschriften offensichtlich gar nicht bekannt
waren, zeigte sich bereits daran, dass eine Mitarbeiterin erst
nach langer Suche eine éltere Fassung der Archivordnung, die
langst nicht mehr galt, vorlegte.

— Obwohl die Archivordnung Aufbewahrungsfristen vorsah, war
nicht gewéhrleistet, dass Patientenakten nach Ablauf dieser Fris-
ten vernichtet beziehungsweise Patientendaten geldscht werden.
So existierten bei unserem Besuch Akten iiber Patienten, deren
Entlassung mehr als 30 Jahre zuriicklag. Auf Mikrofilm archi-
vierte Akten reichten sogar bis in das Jahr 1971 zuriick.
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— Zutrittsberechtigt waren laut Archivordnung nur Beschiftigte
des Klinikums, die iiber eine Anforderungsberechtigung verfii-
gen. Allerdings mussten wir feststellen, dass die Berechtigung
allenfalls hinsichtlich des Tragens eines Klinikausweises ge-
priift wurde. Ob der/die anfordernde Beschiftigte berechtigt
war, die gewiinschte Akte einzusehen, wurde gar nicht oder
nur eingeschrénkt liberpriift. Nach einer gegebenenfalls erfor-
derlichen Einwilligung des Patienten wurde ebenso wenig ge-
fragt.

— Bestimmungen dariiber, wer und unter welchen Voraussetzun-
gen einen Schliissel und damit Zugang auflerhalb der regel-
miBigen Offnungszeiten zum Zentralarchiv erhilt, fehlten. Mit
Hilfe des Schliissels konnten daher die Beschiftigten des Kli-
nikums ohne weiteres Akten aus dem Archiv entnehmen, ohne
dass dies in irgendeiner Weise kontrolliert worden wiére.

— Auf Patientenakten, die vom Archiv an Beschéftigte heraus-
gegeben wurden, wurde lediglich handschriftlich vermerkt, an
welchem Tag die Akte, Teile davon und/oder Aufnahmen ent-
nommen wurden. An wen die Krankenakte herausgegeben
wurde und wann sie durch wen zuriickgegeben wurde, wurde
nicht dokumentiert. Ein Uberblick, welche Akten sich aktuell
wo befinden, war nicht moglich.

Das Klinikum hat zwischenzeitlich die Archivordnung unter Be-
riicksichtigung meiner Hinweise liberarbeitet sowie erginzend
eine Verfahrensanweisung zur Durchfithrung der stationdren Be-
handlungsdokumentation und des Aktenlaufs bis zur Archivierung
erstellt. Die neue Archivordnung in Verbindung mit der Verfah-
rensanweisung bietet nunmehr eine gute Grundlage fiir den daten-
schutzgerechten Umgang mit Patientenakten. Klare und unmiss-
verstdndliche Regelungen, insbesondere iiber Archivzugang, An-
forderungsberechtigung, Dokumentation der Aktenherausgabe
und Riickgabe stellen sicher, dass kiinftig jederzeit nachvollzogen
werden kann, wer wann zu welchem Zweck welche Patientenak-
te/Fallakte aus dem Archiv erhalten und diese wieder zuriickgege-
ben hat. Mindestens ebenso wichtig ist es nun, die Beschéftigten
im Archiv in Sachen Datenschutz grundlegend und immer wieder
zu schulen und dabei insbesondere sowohl die rechtlichen Grund-
lagen des Datenschutzes als auch die spezifischen Regelungen des
Klinikums zu vermitteln. Eine erste Schulung fiir das Archiv hat
bereits stattgefunden; dies gilt es nun intensiv fortzufiihren. Nur so
kann gewéhrleistet werden, dass der Umgang mit Patientenakten
im Archiv datenschutzkonform erfolgt.

Die Videoiiberwachung

Bereits im Frithsommer 2009 hatte ich aufgrund von Anfragen
einzelner Biirger das Klinikum aufgefordert, zu Videoiiber-
wachungsmafinahmen in den verschiedenen Héusern Stellung zu
nehmen. Obwohl, wie ich inzwischen weiB, 90 Uberwachungsan-
lagen im Klinikum betrieben werden, hatte der Datenschutzbe-
auftragte des Klinikums bis zu diesem Zeitpunkt keinerlei Kennt-
nis davon, dass, wo, zu welchem Zweck und unter welchen Vo-
raussetzungen Videoiliberwachungsanlagen in der von ihm zu be-
aufsichtigenden Einrichtung betrieben werden. Nicht hinnehmbar
war auch, dass dem Datenschutzbeauftragten die beabsichtigten
UberwachungsmaBnahmen vor deren Inbetriecbnahme nicht ange-
zeigt wurden und keine datenschutzrechtliche Zuldssigkeitsprii-
fung erfolgte.

Ende 2009 hat die Geschiéftsleitung des Klinikums endlich be-
schlossen, sich dieser Problematik anzunehmen. Alle Abteilun-
gen und Fachbereiche wurden aufgefordert, sowohl bereits instal-
lierte als auch alle kiinftigen Videoanlagen dem Datenschutzbe-
auftragten zu melden. AuBerdem werden nunmehr mit Hilfe eines
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Formulars alle fiir die Erstellung des Verfahrensverzeichnisses
und fiir die Durchfiihrung der Vorabkontrolle erforderlichen
Daten erhoben.

Kein Verstidndnis kann ich dafiir aufbringen, dass das Klinikum
— trotz der getroffenen Maflnahmen — anldsslich eines weiteren
Kontrollbesuchs die genaue Anzahl der Anlagen immer noch
nicht zuverldssig angeben konnte (84 bis 120 Anlagen). Auch die
nachtréigliche datenschutzrechtliche Priifung der einzelnen Anla-
gen erfolgte schleppend und — soweit ersichtlich — bis heute nur
unzureichend. Mitte 2010 wurde mir zwar eine Aufstellung mit
insgesamt 99 Anlagen vorgelegt. Alle Anlagen wurden jedoch als
genehmigungsfahig bewertet, obwohl sich bereits beim ersten
Blick auf die Liste ergab, dass bei der iiberwiegenden Anzahl der
Anlagen die Einwilligung der Betroffenen fehlte, die Kennzeich-
nung ungeklirt war, Angaben zum Zweck fehlten, der Antrag un-
vollstandig war oder ganz fehlte und/oder die Loschung unge-
klart war. Auf welcher Rechtsgrundlage und gegebenenfalls unter
welchen Voraussetzungen die einzelnen Anlagen zulédssigerweise
betrieben werden diirfen, war ebenfalls nicht nachvollziehbar. In-
zwischen steht zwar die Anzahl der betriebenen Videoanlagen
fest. Nach wie vor sind aber erhebliche Defizite im Zusammen-
hang mit der Priifung der Zuldssigkeit des Betriebs der Video-
anlagen festzustellen, weil insbesondere die Erforderlichkeit der
einzelnen Anlagen vom Datenschutzbeauftragten allenfalls un-
zuldnglich ge- beziehungsweise iiberpriift wurde. So konnte bei-
spielsweise die Notwendigkeit des Betriebs zweier Kameras im
Bereich von Personenaufziigen nicht dargelegt werden. Die ein-
gesetzten Videoanlagen wurden zwischenzeitlich mit einem blau-
en Schild oder einem Aufkleber mit Kamerasymbol gekennzeich-
net. Insoweit bestehen aber Bedenken, ob die markierten Be-
reiche den iiberwachten Raum tatsdchlich umfassen. Dies bedeu-
tet aus meiner Sicht, dass auch heute noch nicht feststeht, ob das
Klinikum alle Videoanlagen betreiben darf. Ich werde daher wei-
terhin alle mir zur Verfiigung stehenden aufsichtsrechtlichen Mit-
tel ergreifen, um sicherzustellen, dass nur die den rechtlichen An-
forderungen geniigenden Anlagen eingesetzt werden. Dies konn-
te unter anderem auch die Aufforderung umfassen, einzelne An-
lagen aufer Betrieb zu nehmen.

Der Datenschutzbeauftragte im Klinikum

Nach § 51 Absatz 1 des Landeskrankenhausgesetzes (LKHG) hat
der Krankenhaustrdger fiir das Krankenhaus einen Beauftragten
fiir den Datenschutz zu bestellen. Dieser Verpflichtung ist das
Klinikum nachgekommen. Dem zum Datenschutzbeauftragten
bestellten Mitarbeiter wurden jedoch zusétzlich Zustandigkeiten
im Bereich der Revision iibertragen; Mitarbeiter zu seiner Unter-
stiitzung stehen ihm nicht zur Verfligung. Dass diese Personal-
kapazitidt in Anbetracht der Aufgabe hinten und vorne nicht
reicht, mogen einige Zahlen belegen: Das Klinikum betreibt an
mehreren Standorten insgesamt 52 Kliniken und Institute mit
rund 2300 Betten; rund 6400 Mitarbeiterinnen und Mitarbeiter
versorgen die Patienten oder sind in Verwaltung und Technik
tatig. Angesichts der GroBe des Klinikums, der zunehmenden
Komplexitdt der datenschutzrechtlichen Fragestellungen sowie
der Sensibilitidt von Patientendaten ist eine sachgerechte und um-
fassende Aufgabenerfiillung durch einen einzelnen Datenschutz-
beauftragten — sei er noch so kompetent und engagiert — faktisch
nicht leistbar. Die von mir festgestellten, teilweise schwer-
wiegenden Datenschutzverstofle haben sicherlich vielféltige Ur-
sachen. Ein wesentlicher Grund liegt nach meiner Einschitzung
gerade auch in der unzureichenden personellen Ausstattung des
Datenschutzbeauftragten. Ich halte es daher fiir dringend geboten,
dass dem innerbetrieblichen Datenschutz durch konkrete Verin-
derungen mehr Beachtung geschenkt wird.

95



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

In dieser Frage zeigt sich das Klinikum grundsétzlich aufge-
schlossen. Von der von mir vorgeschlagenen Unterstiitzung des
Datenschutzbeauftragten durch die im hausinternen Datenschutz-
leitfaden ohnehin bereits vorgesehene Moglichkeit, sogenannte
Bereichsdatenschutzbeauftragte zu bestellen, soll kiinftig Ge-
brauch gemacht werden. Geplant ist danach, in den Organisa-
tionseinheiten die Aufgabe ,,ordnungsgemédBe Datenschutzorga-
nisation” in Abstimmung mit dem Datenschutzbeauftragten an
fachlich geeignete Mitarbeiter zu delegieren. Dies halte ich fiir
eine sinnvolle und notwendige Mafinahme, die nicht nur den Da-
tenschutzbeauftragten bei der Wahrnehmung seiner Aufgaben
unterstiitzt, sondern auch dem Personal in den Organisationsein-
heiten und damit auch den Patientinnen und Patienten zugute
kommt. Nicht zuletzt ist ein funktionierender Datenschutz Vo-
raussetzung fiir eine positive Wahrnehmung in Politik und Of-
fentlichkeit.

2.2 Die neue Orientierungshilfe fiir Krankenhausinformationssysteme

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfs-
mitteln drztlicher Behandlung in Krankenhdusern geworden. Ein Abruf
der darin elektronisch gespeicherten Patientendaten ist jederzeit mog-
lich und bietet damit die Grundlage fiir effiziente Behandlungsentschei-
dungen. Unbestreitbar hat dies Vorteile sowohl fiir den Patienten als
auch fiir das drztliche und das Pflegepersonal. Nicht iibersehen werden
darf dabei, dass die schnelle, leichte und vollstindige Verfiigbarkeit der
Patientendaten erhebliche Datenschutzrisiken birgt.

Nirgendwo sonst werden so viele hochpersonliche und sensible Daten
iiber so viele schutzbediirftige Personen gespeichert, genutzt und verar-
beitet wie in Krankenhédusern. Da dies inzwischen flaichendeckend mit
Hilfe von Krankenhausinformationssystemen geschieht, muss sicherge-
stellt werden, dass nur das in die Patientenbehandlung eingebundene
Personal Zugriff auf die entsprechenden Patientendaten erhilt. Gleich-
zeitig miissen Patienten nachvollziehen konnen, wer auf ihre Daten zu-
gegriffen hat. Die reale Krankenhauspraxis weist jedoch betrachtliche
Defizite bei der Wahrnehmung des Datenschutzes und der drztlichen
Schweigepflicht im Zusammenhang mit der Nutzung von Krankenhaus-
informationssystemen auf. Probleme bestehen zum einen darin, die Da-
tenschutzanforderungen im Klinikalltag sowohl praxisgerecht als auch
rechtskonform abzubilden. Zum anderen sind die Mdglichkeiten zur
Umsetzung in Krankenhausinformationssystemen begrenzt. Die Her-
steller der Softwaresysteme implementieren die datenschutzrechtlichen
Anforderungen bisher nicht oder unzureichend beziehungsweise reali-
sieren dies nur gegen Aufpreis.

Aus diesen Griinden hat eine Unterarbeitsgruppe der Arbeitskreise ,,Ge-
sundheit und Soziales* und ,,Technik* der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander eine Orientierungshilfe zum
Datenschutz bei der Verwendung von Krankenhausinformationssyste-
men erarbeitet, die als Richtschnur fiir alle beteiligten Aufsichtsbehor-
den, Krankenhausbetreiber und Softwareanbieter den Weg in eine da-
tenschutzgerechte Zukunft in diesem wichtigen und hochsensiblen Be-
reich weisen soll. Einbezogen wurden in die Erstellung der Orientie-
rungshilfe Krankenhéduser, Krankenhausgesellschaften, Hersteller von
Krankenhausinformationssystemen, Anwendervereinigungen und Ver-
treter der Kirchen. Die sowohl von den Datenschutzbeauftragten des
Bundes und der Lander mit EntschlieBung vom 16./17. Marz 2011 (vgl.
Anhang 18) als auch den obersten Aufsichtsbehdrden fiir den Daten-
schutz im nicht-6ffentlichen Bereich (Diisseldorfer Kreis) mit Be-
schluss vom 4./5. Mai 2011 (vgl. Anhang 39) zustimmend zur Kenntnis
genommene Orientierungshilfe umfasst in einem ersten Teil ,,Norma-
tive Eckpunkte zur Zuldssigkeit von Zugriffen auf elektronische Patien-
tendaten im Krankenhaus“, die die bereits jetzt bestehenden gesetz-
lichen Anforderungen konkretisieren. In einem zweiten Teil werden die
»Technischen Anforderungen an die Gestaltung und den Betrieb von
Krankenhausinformationssystemen* dargestellt, also MaBnahmen, die
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zur technischen Umsetzung der gesetzlichen Anforderungen erforder-
lich sind. Vorangestellt sind ein Begleitpapier mit einer kurzen Erldute-
rung der Ziele der Orientierungshilfe sowie ein umfassendes Glossar
mit ihren zentralen Begriffen.

Auch wenn die Orientierungshilfe keinen Gesetzescharakter hat, so be-
steht aus datenschutzrechtlicher Sicht das dringende Bediirfnis, die
darin formulierten Anforderungen in allen Krankenhdusern — unter
Beriicksichtigung einer angemessenen Ubergangsfrist — umzusetzen.
Fiir mich — und ebenso fiir die tibrigen Datenschutzbehdrden — wird die
Orientierungshilfe als MaB3stab bei der kiinftigen Bewertung konkreter
Verfahren im Rahmen meiner Kontroll- und Beratungsfunktion dienen.
Dabei bin ich mir bewusst, dass der Umsetzungsprozess nicht von heute
auf morgen zu schaffen sein wird. Nicht nur die Tatsache, dass ein Teil
der am Markt angebotenen Krankenhausinformationssysteme in techni-
scher Hinsicht derzeit noch hinter den in der Orientierungshilfe genann-
ten Anforderungen zuriickbleibt, sondern auch wirtschaftliche Uberle-
gungen und Notwendigkeiten der betroffenen Krankenhduser werden
nach meiner Einschétzung dazu fiihren, dass eine flichendeckende Um-
setzung Zeit beansprucht, die ich den Krankenhdusern auch zugestehe.
Das Ziel aller Beteiligten muss jedoch eine ziigige Anpassung der
Krankenhausinformationssysteme an die in der Orientierungshilfe ge-
forderten Standards sein. Dazu habe ich bereits mit der Baden-Wiirt-
tembergischen Krankenhausgesellschaft e. V. Kontakt aufgenommen.

Krankenhausbetreiber sollten schnellstméglich priifen, welche Teile der
Orientierungshilfe bereits jetzt umgesetzt werden konnen und ihre Ver-
fahren entsprechend einrichten. Die Hersteller der Krankenhaussys-
teme sind ihrerseits aufgefordert, ihre Systeme nachzubessern, um
einen praxisgerechten und rechtskonformen Einsatz im Krankenhaus zu
ermoglichen.

2.3 Terminvereinbarung an der Krankenhauspforte

Die Erhebung sensibler Patientendaten durch Pfortner eines Kranken-
hauses zum Zwecke der Vereinbarung eines Arzttermins ist dann daten-
schutzrechtlich unbedenklich, wenn diese nach dem Verpflichtungsge-
setz und auf das Datengeheimnis verpflichtet sind.

Die Frage, welche Krankenhausmitarbeiter welche personenbezogenen
Daten zu welchem Zweck verarbeiten diirfen, stellte sich bei der Ter-
minvergabe durch den Pfortner einer Universitdtsklinik. Ein Biirger
wollte telefonisch einen Arzttermin im Klinikum vereinbaren. Nach
mehreren vergeblichen Versuchen wurde er schlieflich an einen Pfort-
ner der Klinik verwiesen. Dieser verlangte Angaben zu gesundheit-
lichen Beschwerden und bestehenden oder eventuellen Diagnosen. Da
sich der Biirger nicht vorstellen konnte, dass Pfortner eines Kranken-
hauses berechtigt sind, derartige sensible Gesundheitsdaten zu erfragen,
wandte er sich an das Beschwerdetelefon des Klinikums. Dort wurde
ihm, ohne néhere Begriindung und wenig tiberzeugend, lediglich mitge-
teilt, Bedenken an der RechtméBigkeit des Verfahrens bestiinden nicht.
Der Vorgang, der mir zunédchst hochst zweifelhaft erschien, entpuppte
sich bei genauerem Hinsehen unter datenschutzrechtlichen Aspekten als
zulidssig, aber dennoch verbesserungswiirdig.

Das Klinikum bestétigte, dass die eingesetzten Pfortner auch die Auf-
gaben der Telefonvermittlung wahrnehmen und in diesem Zusammen-
hang auch die fiir einen Arzttermin erforderlichen Angaben formularge-
stiitzt aufnehmen und an die eigentliche Terminvergabestelle weiterlei-
ten wiirden, falls diese Stelle besetzt ist. Meine datenschutzrechtliche
Priifung ergab, dass dieses Vorgehen vor allem deshalb unbedenklich
ist, da alle Pfortner des Klinikums bei Arbeitsaufnahme nach §1 des
Gesetzes iiber die formliche Verpflichtung nicht beamteter Personen
(Verpflichtungsgesetz) vom 2. Marz 1974 (BGBI. I S. 547) und nach § 6
LDSG zur Wahrung des Datengeheimnisses verpflichtet werden:

— Nach § 1 Absatz 1 Verpflichtungsgesetz soll, wer ohne Amtstrager zu
sein, bei einer Behorde oder einer sonstigen Stelle, die Aufgaben der
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Offentlichen Verwaltung wahrnimmt, beschaftigt oder sei es auch nur
mittelbar fiir sie tétig ist, auf die gewissenhafte Erfiillung seiner Ob-
liegenheiten verpflichtet werden. Mit Hilfe des Verpflichtungsgeset-
zes soll damit bei Personen, die nicht Amtstriger sind, eine den
Amtstridgern annidhernd vergleichbare strafrechtliche Verantwortlich-
keit bei Korruption, Geheimnisverrat und Verwahrungsbruch herbei-
geflihrt werden.

— GemiB §6 LDSG ist es den bei offentlichen Stellen beschéftigten
Personen untersagt, personenbezogene Daten unbefugt zu verarbei-
ten oder sonst zu verwenden (Datengeheimnis). Einer besonderen
Verpflichtung der Beschéftigten bedarf es daher an sich grundsitz-
lich nicht. Die Erfahrung zeigt allerdings, dass viele Beschiftigte
diese Regelung nicht kennen. Es empfiehlt sich daher, im Rahmen
der formlichen Verpflichtung nach dem Verpflichtungsgesetz auch
auf § 6 LDSG zu verweisen.

Auch die vom Pfortner zu erfragenden Informationen waren nicht zu
beanstanden. Zwar sah das dazu vorgesehene Formular neben Patien-
tenname und Adressdaten sensible personenbezogene Daten wie Krank-
heit und Krankenkasse vor. Insoweit wurde fiir mich aber nachvollzieh-
bar dargelegt, dass diese Daten zur Vereinbarung eines Termins in der
fir den jeweiligen Patienten zustdndigen Sprechstunde erforderlich
waren. Denn bei der Terminvergabe war zu entscheiden, ob der Patient
der allgemeinen Ambulanzsprechstunde oder der Fachsprechstunde fiir
gesetzlich oder privat Versicherte zuzuweisen ist. Das Klinikum hat auf
meine Anregung zugesagt, das Formular so abzudndern, dass fiir die
Beschiftigten klar erkennbar ist, dass — wie in der tdglichen Praxis auch
tiblich — nur die vorldufige Diagnose und ob der Patient gesetzlich oder
privat versichert ist, nicht aber der Name der Krankenkasse, zu erheben
ist.

Zu kritisieren war jedoch die Aufkldrung des anfragenden Biirgers so-
wohl durch den Pfortner als auch die Mitarbeiter des Beschwerdetele-
fons. Ich habe daher dem Uniklinikum empfohlen, dafiir Sorge zu tra-
gen, dass Pfortner und Mitarbeiter des Beschwerdetelefons das Verfah-
ren bei Terminanfragen erldutern und vor allem auf die beschriebene
Verpflichtung der Pfortner hinweisen. Damit konnen Unklarheiten,
aber auch Misstrauen hinsichtlich der datenschutzrechtlichen Sensibi-
litdit des Klinikums vermieden werden.

2.4 Akteneinsicht in Patientenakte einer verstorbenen Verwandten in einem
Krankenhausarchiv

Patientenakten sind zu léschen, wenn ihre Speicherung unzuldssig ist
oder ihre Kenntnis fiir die speichernde Stelle zur Erfiillung ihrer Aufga-
ben nicht mehr erforderlich ist (§ 23 Absatz 1 LDSG). Vor einer Loschung
sind die Daten dem zustindigen Archiv nach Mafigabe des Landesarchiv-
gesetzes (LArchG) zur Ubernahme anzubieten (§23 Absatz 3 LDSG).
Werden Patientenakten vom Archiv iibernommen, priift und entscheidet
dieses nach pflichtgemdfiem Ermessen iiber die Einsichtnahme durch
Dritte.

Dass die Archivierung von und der Umgang mit Patientenakten langst
verstorbener Patienten nicht immer reibungslos funktioniert, erfuhr ich
von einem Biirger, der an einer Biografie seiner verstorbenen psychisch
kranken Grof3tante arbeitete. Mit Hinweis auf die &drztliche Schweige-
pflicht und ethische Bedenken grundsitzlicher Art hatte eine Univer-
sitdtsklinik fiir Psychiatrie und Psychotherapie seiner Bitte um Einsicht
in eine Krankenakte, einen Aufenthalt seiner Groftante in einer Heilan-
stalt im Land von 1930 bis 1938 betreffend, nicht entsprochen.

Im Rahmen meiner sich duflerst mithsam gestalteten datenschutzrecht-
lichen Uberpriifung des vorgetragenen Sachverhalts musste ich feststel-
len, dass die Patientenakte der bereits 1943 verstorbenen Grofitante
zwar gemdfl §23 Absatz 3 LDSG im Universititsarchiv aufbewahrt
wurde. Allerdings hatte das Universitétsklinikum die Akte zur Priifung
des Ansinnens des Biirgers beim Archiv angefordert und auch erhalten,
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was in keiner Weise archivrechtlichen Regelungen entsprach: Das Uni-
versitdtsarchiv nimmt im Bereich der Universitit die Aufgaben eines
Offentlichen Archivs nach dem Landesarchivgesetz wahr und hat damit
nach § 8 Absatz 2 Satz 1 LArchG die entsprechenden archivrechtlichen
Bestimmungen zu beachten. Auf Grundlage des Landesarchivgesetzes
hat die Universitdt eine Benutzungsordnung fiir das Universitdtsarchiv
erlassen (§ 8 Absatz 2 Satz 2 LArchG). Danach ist der Benutzungsan-
trag schriftlich an das Universitdtsarchiv zu richten; iiber den Benut-
zungsantrag befindet der Leiter des Universitdtsarchivs. Vorliegend
hitte also das Klinikum den Antrag des Biirgers an das Universititsar-
chiv weiterleiten und das Archiv iiber den Antrag auf Akteneinsicht
nach pflichtgemiBem Ermessen entscheiden miissen. Ich habe das Kli-
nikum daher aufgefordert, den Antrag des Biirgers zur Priifung und Ent-
scheidung nach Maf3gabe des Landesarchivgesetzes und der Benut-
zungsverordnung dem Universititsarchiv zuriickzugeben und dafiir zu
sorgen, dass in kiinftigen Fillen datenschutzkonform verfahren wird.

Das Universitétsarchiv hat bei seiner Entscheidung zu beriicksichtigen,
dass nach der Benutzungsordnung das Archiv der Forschung, der Lehre
und dem Studium an der Universitit und dariiber hinaus der sonstigen
wissenschaftlichen Arbeit und sachlichen Information dient. Die Benut-
zung ist jedem moglich, der ein berechtigtes Interesse, insbesondere ein
rechtliches, wissenschaftliches oder heimat- und familiengeschicht-
liches Interesse glaubhaft macht. Allerdings ist die Benutzung einzu-
schrianken oder zu versagen, soweit Grund zu der Annahme besteht,
dass schutzwiirdige Belange Dritter entgegenstehen (§ 6 Absatz 6 Satz 1
Nummer 2 LArchG). Personenbezogene Unterlagen wie Patientenakten
unterliegen besonderen Bedingungen, denn Personen genieflen bis zum
Ablauf von zehn Jahren (§8 Absatz 1 Nummer 3 Benutzungsverord-
nung, § 6 Absatz 2 Satz 3 LArchG) iiber ihren Tod hinaus den Schutz
ihrer Privat- und Intimsphére (sogenannter postmortaler Personlich-
keitsschutz). Archivische Sperrfristen tragen dem postmortalen Person-
lichkeitsrecht Rechnung, indem sie die Einsicht in personenbezogene
Unterlagen im Archivgut erst nach einiger Zeit nach Abschluss der Un-
terlagen freigeben. Auch danach endet der Schutz nicht automatisch,
sondern er ist mit dem berechtigten Interesse des potenziellen Nutzers
abzuwégen. Generell gilt jedoch: Je langer der Zeitpunkt des Todes
einer Person zuriickliegt, desto groferes Gewicht kommt dem Recht auf
freien Zugang zu Wissen und Information zu.

Im Rahmen der Abwigung ist zudem zu beachten, dass Patientenakten
sensible personenbezogene Daten enthalten, die der drztlichen Schwei-
gepflicht unterfallen. Die drztliche Schweigepflicht dient dem Schutz
des personlichen Lebens- und Geheimnisbereichs (Privatsphére) einer
Person, die sich einem Arzt bzw. anderen unter § 203 des Strafgesetz-
buchs (StGB) fallenden Personen anvertraut (hat), und schiitzt das
Recht auf informationelle Selbstbestimmung des Patienten. Das Lan-
desarchivgesetz enthilt besondere Rechtsvorschriften zum Schutz von
Berufs- und besonderen Amtsgeheimnissen nach § 203 StGB. So sind
nach §3 Absatz 1 Satz 3 LArchG dem Landesarchiv auch Unterlagen
anzubieten, die durch Rechtsvorschriften iiber Geheimhaltung geschiitzt
sind, wenn die abgebende Stelle im Benehmen mit dem Landesarchiv
festgestellt hat, dass schutzwiirdige Belange des Betroffenen durch ge-
eignete Maflnahmen unter Abwégung aller Umstidnde des Einzelfalls
angemessen beriicksichtigt werden. Die erforderlichen Mafinahmen
miissen bereits vor der Ubergabe durchgefiihrt oder festgelegt werden.

§6 Absatz 2 Satz 2 LArchG lédsst eine Nutzung von Archivgut, das
Rechtsvorschriften tiber die Geheimhaltung unterlag, frithestens 60 Jahre
nach Entstehung der Unterlagen zu. Nach § 6 a Absatz 2 LArchG gelten
fiir Archivgut, das Rechtsvorschriften des Bundes iiber die Geheimhal-
tung im Sinne der §§ 10 oder 11 des Bundesarchivgesetzes unterliegt
und das von anderen als den in §2 Absatz 1 des Bundesarchivgesetzes
genannten Stellen 6ffentlichen Archiven iibergeben worden ist, §2 Ab-
satz 4 Satz 2 sowie §5 Absatz 1 bis 7 und 9 des Bundesarchivgesetzes
entsprechend. Daraus ergibt sich, dass auch Patientenakten generell
nicht auf Dauer einer Nutzung entzogen werden konnen. Andernfalls
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hitte der Gesetzgeber eine Uberfiihrung solcher Akten in das Landes-
archiv nicht zulassen diirfen. Dies hat er jedoch mit den genannten be-
sonderen Schutzvorschriften getan.

3. Laborbeauftragung durch Arzt

Der Patient eines niedergelassenen Arztes wandte sich an die Aufsichtsbehor-
de, nachdem er von einem medizinischen Labor eine Rechnung fiir Laborleis-
tungen erhalten hatte. Sein Arzt hatte ohne sein Wissen ein Labor mit der
Analyse von patienteneigenem Untersuchungsmaterlal beauftragt. Das Labor
betraute ein weiteres Labor mittels eines Uberwelsungs bezichungsweise
Abrechungsscheins mit einem Teil der vom Arzt in Auftrag gegebenen La-
borleistungen und iibermittelte zu diesem Zweck neben Untersuchungsmate-
rial die Personalien des Patienten an das zweite Labor. Dieses sandte die La-
borbefunde an das ,,liberweisende* Labor und stellte die Laborleistungen dem
Patienten in Rechnung, welcher dadurch erstmals von dem Vorfall erfuhr.

Arztpraxen unterliegen als private Stellen den Vorschriften des Bundes-
datenschutzgesetzes. Der Arzt und seine Mitarbeiter haben aulerdem die
berufliche Schweigepflicht (Patientengeheimnis) zu wahren (§ 203 Absatz 1
Nummer 1 und Absatz 3 Satz 2 des Strafgesetzbuchs). Die drztliche
Schweigepflicht ist in der Berufsordnung der Landesirztekammer (BO) be-
sonders geregelt und gilt grundsitzlich auch bei der kollegialen Zusammen-
arbeit unter Arzten. Arzte, die gleichzeitig oder nacheinander denselben Pa-
tienten untersuchen und behandeln sind gemilB §9 Absatz 4 BO insoweit
von der Schweigepflicht befreit, als das Einverstdndnis des Patienten be-
steht oder anzunehmen ist.

Dabei ist zu beachten, dass § 9 Absatz 4 BO — anders als §4a Absatz 1 Satz 3
BDSG fiir die datenschutzrechtliche Einwilligung — kein besonderes Form-
erfordernis aufstellt, der Patient sein Einverstdndnis im Sinne von §9 Ab-
satz 4 BO also auch miindlich und sogar stillschweigend erkldren kann. Die
Annahme des Einverstindnisses des Patienten mit der Ubermittlung von Pa-
tientendaten an ein externes Labor durch den Arzt setzt jedoch voraus, dass
der Arzt den Patienten ausdriicklich auf die geplante Einschaltung eines La-
bors hinweist und der Patient dem nicht widerspricht. Zumindest auf Nach-
frage muss dem Patienten auch mitgeteilt werden, welcher Laborarzt oder
welches Labor mit welcher Untersuchung beziehungsweise in welchem Be-
handlungszusammenhang eingeschaltet werden soll. Die Erteilung von Un-
terauftragen durch das Labor an Speziallabore ist nur dann vom Einverstand-
nis des Patienten gedeckt, wenn dieser zuvor hinreichend deutlich auch auf
diese Moglichkeit hingewiesen wurde und nicht widersprochen hat.

Beauftragt ein Arzt einen Laborarzt mit weiteren Untersuchungen, entsteht
hierdurch nur dann ein Behandlungsvertrag zwischen dem Patienten und
dem Laborarzt, wenn der Patient seinem behandelnden Arzt eine ent-
sprechende Vollmacht erteilt hat. Von einer stillschweigenden Bevollméch-
tigung kann nur ausgegangen werden, wenn der Patient vom behandelnden
Arzt iiber die beabsichtigte Laboruntersuchung unterrichtet wurde und nicht
widersprochen hat.

In dem der Beschwerde zugrunde liegenden Fall hatte es der Arzt versdumt,
den Patienten auf die vorgesehene Einschaltung eines Labors und die Mog-
lichkeit der Beauftragung eines zweiten Labors hinzuweisen. Daher schied
die Annahme eines (stillschweigenden) Einverstdndnisses im Sinne von § 9
Absatz 4 BO mit der Datenweitergabe aus. Da auch keine Einwilligung
gemiB §4a BDSG vorlag und die Voraussetzungen der in Frage kommen-
den Ubermlttlungstatbestande des §28 Absatz 6 und 7 BDSG ebenfalls
nicht erfiillt waren, war die Ubermittlung der Patientendaten vom Arzt an
das zunichst beauftragte Labor ebenso rechtswidrig wie die Erhebung,
Speicherung und Ubermittlung der Patientendaten und Laborbefunde durch
die beiden Labore. Mangels Bevollméchtigung des Arztes beziehungsweise
des ersten Labors war kein Behandlungsvertrag zwischen den beiden Labo-
ren und dem Patienten zustande gekommen. Die Datenverarbeitung durch
die Labore war daher auch nicht dadurch gerechtfertigt, dass dies fiir die
Geltendmachung rechtlicher Anspriiche gegen den Patienten erforderlich
gewesen wire (§ 28 Absatz 6 Nummer 3 BDSG).
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GemiB § 10 BO sind Arzte verpflichtet, ihre Aufzeichnungen fiir die Dauer
von zehn Jahren nach Abschluss der Behandlung aufzubewahren, soweit
nicht nach gesetzlichen Vorschriften eine langere Aufbewahrungspflicht be-
steht. Dies gilt auch fiir laboratoriumsmedizinische Untersuchungen. Die
Aufbewahrungs- und Dokumentationspflicht besteht auch in solchen Féllen,
in denen es an einem (wirksamen) Behandlungsvertrag zwischen Arzt und
Patient fehlt und/oder die Erhebung und Speicherung der personenbezoge-
nen Daten des Patienten durch den Arzt mangels wirksamer Einwilligung
des Patienten rechtswidrig war, solange tatsichlich eine Untersuchung oder
Behandlung stattgefunden hat. Im Hinblick auf die Dokumentations- und
Aufbewahrungspflicht des Labors waren die personenbezogenen Daten des
Beschwerdefiihrers vom Labor daher zwar nicht zu 16schen, aber immerhin
Zu sperren.

4. Datenschutzrechtliche Fragen bei einem iiberbetrieblichen Dienst von
Betriebsiirzten

Die Aufsichtsbehorde fiir den nicht-offentlichen Bereich hatte sich bereits in
ihrem Vierten Tdtigkeitsbericht im Jahr 2007 (S.175ff.) mit dem Zugriff
von Betriebsdrzten eines iiberbetrieblichen Dienstes auf Gesundheitsdaten
von Arbeitnehmern befasst. Weitere in diesem Zusammenhang aufgetretene
datenschutzrechtliche Fragestellungen konnten nunmehr abschliefsend ge-
kldrt werden.

Nach §8 Absatz 1 des Gesetzes iiber Betriebsirzte, Sicherheitsingenieure
und andere Fachkrifte fiir Arbeitssicherheit (ASiG) sind Betriebsirzte bei
der Anwendung ihrer arbeitsmedizinischen Fachkunde weisungsfrei und
nur ihrem drztlichen Gewissen unterworfen. Aulerdem haben sie die Re-
geln der arztlichen Schweigepflicht zu beachten, § 8 Absatz 1 Satz 3 ASiG.
Néhere Regelungen zu den arbeitsmedizinischen Vorsorgeuntersuchungen,
die Pflicht-, Angebots- und Wunschuntersuchungen umfassen, finden sich
in der Verordnung zur arbeitsmedizinischen Vorsorge (ArbMedVV). Be-
stimmte Tétigkeiten darf ein Arbeitgeber nur von Arbeitnehmern verrichten
lassen, die sich einer Erst- und regelmiBigen Nachuntersuchungen unterzo-
gen haben (sog. Pflichtuntersuchungen). Daneben muss ein Arbeitgeber be-
stimmten Beschéftigten regelmifBig bestimmte Untersuchungen anbieten
(Angebots- und Wunschuntersuchungen). In diesen Féllen darf er den Ar-
beitnehmer auch weiter beschéftigen, wenn dieser nicht an der Unter-
suchung teilnimmt. GemaB § 6 Absatz 3 ArbMedVV hat der Arzt den Un-
tersuchungsbefund und das Untersuchungsergebnis bei allen Vorsorgeun-
tersuchungen schriftlich festzuhalten, die untersuchte Person dariiber zu be-
raten und ihr eine Bescheinigung auszustellen, die Angaben iiber den Unter-
suchungsanlass und den Tag der Untersuchung sowie die drztliche Beurtei-
lung, ob und inwieweit bei Ausiibung einer bestimmten Tétigkeit gesund-
heitliche Bedenken bestehen, enthdlt. Nur im Fall einer Pflichtuntersuchung
erhilt der Arbeitgeber eine Kopie dieser Bescheinigung, § 6 Absatz 3 Satz 3
ArbMedV'V.

Mit der so umrissenen Tatigkeit von Betriebsdrzten sind eine ganze Reihe
datenschutzrechtlicher Fragestellungen verbunden, vor allem, wenn ein ex-
terner Dienstleister, in diesem Fall ein iiberbetrieblicher Dienst, zum Ein-
satz kommt:

a) Verantwortliche Stelle fiir die Tétigkeit eines Betriebsarztes

Ein von seinem Arbeitgeber zum Betriebsarzt bestellter Arbeitnehmer wird
von der herrschenden Meinung in der datenschutzrechtlichen Literatur als
Teil der verantwortlichen Stelle ,,Arbeitgeber” angesehen. Gleichwohl gilt
die arztliche Schweigepflicht auch im Verhéltnis zwischen dem Betriebs-
arzt und seinem Arbeitgeber. Dem Betriebsarzt ist es daher verwehrt, perso-
nenbezogene Daten von Arbeitnehmern, die er in seiner Eigenschaft als Be-
triebsarzt erhoben hat, an den Arbeitgeber weiterzugeben, soweit nicht eine
gesetzliche Offenbarungsbefugnis oder -pflicht besteht oder der Betroffene
den Betriebsarzt von seiner Schweigepflicht entbunden hat. Der 4rztlichen
Schweigepflicht ist auch dadurch Rechnung zu tragen, dass alle technisch-
organisatorischen Maflnahmen getroffen werden, die erforderlich sind, um
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einen unberechtigten Zugriff des Arbeitgebers auf die drztliche Dokumenta-
tion des Betriebsarztes zu verhindern.

Bestellt ein Arbeitgeber dagegen einen iiberbetrieblichen Dienst als Be-
triebsarzt, ist der iiberbetriebliche Dienst und nicht der Arbeitgeber als ver-
antwortliche Stelle im Sinn von §3 Absatz 7 BDSG fiir die Tatigkeit des
iiberbetrieblichen Dienstes als Betriebsarzt im Unternehmen des Arbeitge-
bers anzusehen. Der Annahme einer Auftragsdatenverarbeitung gemal § 11
BDSG steht die in § 8 Absatz 1 ASiG vorgeschriebene Weisungsfreiheit des
Betriebsarztes entgegen. Damit hat der iiberbetriebliche Dienst und nicht
der Arbeitgeber einem betroffenen Arbeitnehmer Auskunft iiber die ge-
speicherten Daten zu erteilen und nach §35 BDSG fiir die gebotene
Loschung zu sorgen. Daten, die der iiberbetriebliche Dienst speichert, wer-
den auf keinen Fall Bestandteil der vom Arbeitgeber iiber einen Mitarbeiter
geflihrten Personalakte. Der von einem iiberbetrieblichen Dienst in ein Un-
ternehmen entsandte Betriebsarzt unterliegt (nur) der Kontrolle des vom
iiberbetrieblichen Dienst bestellten Datenschutzbeauftragten.

b) Benennung eines oder mehrerer Betriebsdrzte gegeniiber dem Arbeitge-
ber und den Arbeitnehmern

Der Arbeitgeber bestellt gemaf3 § 19 ASiG den iiberbetrieblichen Dienst als
solchen und nicht einen oder mehrere der dort angestellten Arzte. Der iiber-
betriebliche Dienst kann deshalb grundsétzlich frei entscheiden, welcher
Arzt fiir ein Unternehmen tdtig wird. Allerdings sollte in der Bestellungs-
vereinbarung vorgesehen werden, dass der iiberbetriebliche Dienst dem
Auftraggeber einen oder mehrere Betriebsdrzte schriftlich benennt, der die
betriebsdrztlichen Aufgaben in dem Unternehmen wahrnimmt. Werden
mehrere Betriebsdrzte in dem Unternehmen titig, sollte die Zustdndigkeit
jedes Betriebsarztes vorab schriftlich festgelegt werden, zum Beispiel nach
Anfangsbuchstaben der Mitarbeiter, Art der Aufgabe, Betriebsstitte usw.
Auch fiir den Vertretungsfall (Urlaub, Erkrankung) sollten Regelungen ge-
troffen werden. Wird dem Arbeitgeber der (die) Name(n) des Betriebsarztes
(der Betriebsirzte) mitgeteilt, bei mehreren Betriebsarzten unter Angabe der
exakten Aufgaben-/Zustindigkeitsabgrenzung, sollte dieser die Information
an seine Mitarbeiter weitergeben.

Aus dem Grundsatz der Datenvermeidung und Datensparsamkeit (§3a
BDSG) folgt, dass jeder Betriebsarzt des iiberbetrieblichen Dienstes nur auf
die Mitarbeiterdaten zugreifen darf, die er zur Erfiillung der ihm zugewie-
senen Aufgaben tatsdchlich benétigt. Sind beispielsweise zwei Betriebsérz-
te in einem Unternehmen tétig, ist die Zugriffsberechtigung auf eine elek-
tronische Patientendokumentation des iiberbetrieblichen Dienstes ent-
sprechend der Verteilung der Zusténdigkeit einzuschridnken. Ein Urlaubs-
und Krankheitsvertreter darf den Zugriff auf Mitarbeiterdaten nur fiir die
Dauer der Vertretung haben. Bei einem Wechsel des fiir ein Unternehmen
oder bestimmte einzelne Mitarbeiter zustindigen Betriebsarztes eines iiber-
betrieblichen Dienstes konnen die Daten der betroffenen Mitarbeiter ohne
deren Einwilligung durch den neuen Betriebsarzt verarbeitet und genutzt
werden.

¢) Unterrichtung des Arbeitgebers iiber Untersuchungsergebnisse

Der Betriebsarzt darf den Arbeitgeber nur dann iiber die Ergebnisse einer
von ihm durchgefiihrten Untersuchung unterrichten, wenn es dafiir eine
Rechtsgrundlage gibt oder der Arbeitnehmer ihn von seiner #rztlichen
Schweigepflicht entbunden und in die Ubermittlung seiner Daten rechts-
wirksam eingewilligt hat. Nach §4a Absatz 1 Satz 1 und Absatz 3 BDSG
muss eine entsprechende Einwilligung auf der freien Entscheidung des Be-
troffenen beruhen und sich ausdriicklich auf besondere Arten personenbe-
zogener Daten, wie Gesundheitsdaten, beziehen. Fiir Pflichtuntersuchungen
findet sich eine gesetzliche Offenbarungs- und Ubermittlungsbefugnis in § 6
Absatz 3 Satz 3 ArbMedVV. In Bezug auf Angebots- und Wunschunter-
suchungen gibt es keine vergleichbare Regelung. Die Dateniibermittlung an
den Arbeitgeber ist daher nur auf der Grundlage einer (freiwilligen) Einwil-
ligung des Betroffenen moglich.
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d) Verbleib der Patientenakten bei einem Wechsel des iiberbetrieblichen
Dienstes

Endet die Tatigkeit eines liberbetrieblichen Dienstes fiir einen bestimmten
Arbeitgeber, weil dieser eigene Arbeitnehmer oder einen anderen iiberbe-
trieblichen Dienst mit der Wahrnehmung der Aufgaben des Betriebsarztes
betraut, gilt fiir den Verbleib der Patientenakten Folgendes:

Eine Ubergabe der Patientendokumentation an den Arbeitgeber scheidet
aus. Entweder verbleiben die Akten oder Daten mindestens fiir die Dauer
der giiltigen Dokumentations- und Aufbewahrungsfristen — soweit keine
Sonderregelungen einschldgig sind, betrdgt die Aufbewahrungsfrist gemél
§ 10 Berufsordnung der Landesérztekammer Baden-Wiirttemberg 10 Jahre
nach Abschluss der Behandlung — beim bisherigen iiberbetrieblichen
Dienst. Dieser iibergibt dann einzelne Akten oder Datensétze auf Anforde-
rung an den neuen Betriebsarzt, sofern der Betroffene in die Dateniibermitt-
lung schriftlich eingewilligt hat. Alternativ dazu kdnnen auch alle Akten so-
fort ohne Einwilligung der Betroffenen dem Nachfolgebetriebsarzt iiberge-
ben werden, wenn sie dort entsprechend dem zur Ubergabe von Krankenun-
terlagen an einen Praxisnachfolger entwickelten ,,Zwei-Schranke-Modell*
separat und unzugénglich gelagert werden und ein Verwahrungsvertrag
unter Androhung einer Vertragsstrafe geschlossen wird. Auch in diesem
Fall darf der neue Betriebsarzt nur nach Einwilligung des Betroffenen auf
die Patientendokumentation zugreifen. Die Betroffenen sollten {iber den
Wechsel des iiberbetrieblichen Dienstes durch ihren Arbeitgeber informiert
werden.

e) Personenbezogene Angaben in Abrechungen des tiberbetrieblichen Diens-
tes gegeniiber dem Arbeitgeber

Bei der Vergiitung der betriebsdrztlichen Leistungen iberbetrieblicher
Dienste treten mehr und mehr Einzelabrechungen an die Stelle der friiher
verbreitet vereinbarten Pauschalhonorare. Um iiberpriifen zu konnen, ob in
Rechnung gestellte Leistungen auch tatsidchlich erbracht wurden und in die-
ser Form erforderlich waren, &dulern 6ffentliche und private Arbeitgeber
vereinzelt den Wunsch nach einer detaillierten Abrechung mit namentlicher
Angabe der Patienten und der fiir diese erbrachten &rztlichen Leistungen.
Dabei kann es sich um Angaben iiber die Gesundheit von Arbeitnehmern
und damit um besonders geschiitzte Daten im Sinne von § 3 Absatz 9 BDSG
handeln. Sowohl die Tatsache, dass jemand einen bestimmten (Betriebs-)
Arzt aufgesucht hat als auch die erbrachten &drztlichen Leistungen unterlie-
gen — auch gegeniiber dem Arbeitgeber — der érztlichen Schweigepflicht.
Eine Mitteilung an den Arbeitgeber ist daher nur zuléssig, wenn

— die Tatsache, dass ein Arbeitnehmer den Betriebsarzt aufgesucht hat,
dem Arbeitgeber bereits bekannt ist (beispielsweise, weil er die Unter-
suchung veranlasst hat),

— eine Rechtsvorschrift die Ubermittlung von Gesundheitsdaten an den Ar-
beitgeber zu Abrechungszwecken erlaubt oder

— der Betroffene freiwillig in die Ubermittlung konkret bezeichneter ge-
sundheitlicher Daten an den Arbeitgeber eingewilligt und den Arzt von
der Schweigepflicht entbunden hat.

AuBler §6 Absatz 3 Satz 3 ArbMedVV, wonach der Arbeitgeber im Fall
einer Pflichtuntersuchung eine Kopie der Untersuchungsbescheinigung er-
hiilt, sind keine weiteren gesetzlichen Ubermittlungsbefugnisse ersichtlich.
Zwar ist eine Ubermittlung von Gesundheitsdaten gemiB §28 Absatz 6
Nummer 3 BDSG zuléssig, wenn dies zur Geltendmachung rechtlicher An-
spriiche erforderlich ist. Eine personenbezogene Abrechnung kdnnte — je
nach dem Inhalt des mit dem Arbeitgeber geschlossenen Vertrages — zur
Geltendmachung von Honoraranspriichen des iiberbetrieblichen Dienstes
auch erforderlich sein. Jedoch diirften die schutzwiirdigen Belange der Ar-
beitnehmer einer Ubermittlung entgegenstehen, da ansonsten die Vorschrif-
ten der ArbMedV'V, die nur eine eingeschrankte Unterrichtung des Arbeit-
gebers iiber Untersuchungen und ihre Ergebnisse vorsehen, faktisch umgan-
gen wiirden.
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Eine datenschutzkonforme Auflosung des Widerspruchs zwischen dem
Wunsch nach einer groftmdoglichen Plausibilisierung der Abrechnungen
einerseits und dem Erfordernis der Wahrung der érztlichen Schweigepflicht
andererseits konnte in der Pseudonymisierung der personenbezogenen Anga-
ben in den Abrechnungen liegen. Es ist dann jedoch durch geeignete Vorkeh-
rungen sicherzustellen, dass dem Arbeitgeber eine Riickfiihrung der pseudo-
nymisierten Daten auf konkrete Arbeitnehmer nur in einem vorab festgelegten
Verfahren in bestimmten Fallgruppen (zum Beispiel bei konkreten Anhalts-
punkten fiir UnregelmédBigkeiten oder unabhéngig davon zur stichprobenwei-
sen Kontrolle einer geringen Anzahl von Abrechnungen) und nach rechtswirk-
samer, §4a BDSG geniigender Einwilligung der Patienten in die Dateniiber-
mittlung und Entbindung von der drztlichen Schweigepflicht im Einzelfall
moglich ist. Wenn Patienten in solchen Fillen den iiberbetrieblichen Dienst
nicht von der érztlichen Schweigepflicht entbinden, darf dieser die Zuordnung
»~Referenznummer/Mitarbeiter dem Arbeitgeber nicht mitteilen.

5. Korrektur psychiatrischer Verdachtsdiagnosen mittels des datenschutz-
rechtlichen Berichtigungsanspruchs?

Ein Patient eines niedergelassenen Neurologen und Psychiaters wandte sich
an uns, weil er sich durch einen Arztbrief des Psychiaters in seinem allge-
meinen Personlichkeitsrecht verletzt sah. Er gab an, dass er an einer in dem
Arztbrief als Verdachtsdiagnose diagnostizierten psychischen Krankheit ob-
jektiv nicht leide und bereits die Diagnose mit einem negativen Werturteil
verbunden sei. AuBlerdem beméngelte er, dass der Arztbrief bestimmte an-
dere psychische Krankheiten, die ein anderer Arzt zu einem fritheren Zeit-
punkt bei ihm diagnostiziert hatte, nicht enthalte und aus diesem Grund un-
vollstandig und damit falsch sei. Der Patient war der Auffassung, mittels
des Berichtigungsanspruchs gemil § 35 Absatz 1 BDSG kdnne er von dem
Arzt eine Korrektur des Arztbriefs in Form der Loschung der diagnostizier-
ten Krankheit und der nachtriglichen Aufnahme der von dem anderen Arzt
getroffenen Diagnosen verlangen.

Nun sind personenbezogene Daten nach §35 Absatz 1 Satz 1 BDSG zwar
zu berichtigen, wenn sie unrichtig sind. Das gilt grundsétzlich auch fiir drzt-
liche Diagnosen und Behandlungsdokumentationen. Dabei gelten jedoch
zwei Besonderheiten: Zum einen kommt eine Berichtigung nur in Betracht,
soweit objektive Feststellungen iiber die korperliche Befindlichkeit des Pa-
tienten oder Aufzeichnungen iiber die ihm zuteil gewordene Behandlung,
die einem Beweis zugénglich sind, in Rede stehen. Zum anderen kdnnen
selbst nachweislich falsche tatsdchliche Feststellungen nicht durch eine
Loschung der urspriinglichen Feststellung oder Aufzeichnung berichtigt
werden. Denn die urspriinglichen Daten sind in einem solchen Fall mog-
licherweise nicht unrichtig, weil sie die drztliche Diagnose zum Zeitpunkt
ihrer Erstellung durchaus richtig wiedergeben konnen. AuBlerdem steht die
arztliche Dokumentationspflicht einer Berichtigung entgegen, denn diese
will gerade im Interesse des Patienten verhindern, dass mogliche Beweis-
mittel fiir einen Arzthaftungsprozess verloren gehen. In einem solchen Fall
kommt daher nur eine Prézisierung der fraglichen &rztlichen Aufzeichnung
und ihre Erlduterung oder Fortschreibung in Betracht.

Dariiber hinaus unterliegen é&rztliche Diagnosen beziiglich psychischer
Krankheiten dem Berichtigungsanspruch aus § 35 Absatz 1 BDSG ohnehin
nicht, da sie — ebenso wie Verdachtsdiagnosen — lediglich die subjektive
Einschitzung des behandelnden Arztes zum Zeitpunkt der Behandlung oder
Aufzeichnung wiedergeben und somit Werturteile und keine Tatsachenan-
gaben sind. Auch die Tatsache, dass der Arzt in seinem Arztbrief von seiner
Verdachtsdiagnose abweichende Diagnosen eines anderen Psychiaters, bei
dem sich der Patient zuvor iiber einen ldngeren Zeitraum in drztlicher Be-
handlung befunden hatte, nicht mitaufgefiihrt hat, vermochte keinen Berich-
tigungsanspruch aus §35 Absatz 1 BDSG zu begriinden. Insoweit ist der
Arztbrief weder unvollstdndig noch unrichtig, denn ein Arztbrief gibt ledig-
lich wieder, was ein bestimmter Arzt zu einem bestimmten Zeitpunkt auf-
grund seiner subjektiven Eindriicke und Wahrnehmungen des Patienten
diagnostiziert hat und nicht, welche Krankheiten von anderen Arzten zu
fritheren Zeitpunkten festgestellt wurden.
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6. Aufzeichnung von Anrufen bei Integrierten Leitstellen

Unter anderem zum Nachweis der ordnungsgemdfsen Ausfiihrung von Ein-
satzaufirdigen und zur Geltendmachung beziehungsweise Austibung oder Ver-
teidigung rechtlicher Anspriiche sowie zur Verfolgung von Straftaten werden
Anrufe bei den Integrierten Leitstellen Feuerwehr und Rettungsdienst auf-
gezeichnet. Dies fiihrt dann zu datenschutzrechtlichen Problemen, wenn in
Integrierten Leitstellen verschiedene Hilfeersuchen abgewickelt werden.

Eine Rettungsdienstorganisation wickelt in ihrer Integrierten Leitstelle An-
rufe unter anderem in den Bereichen Notfallrettung, Krankentransport und
drztlicher Notfalldienst ab. Sdamtliche Anrufe, die auf der Telefonnummer
fiir den Notruf (112), den Krankentransport (19222), den Arztlichen Not-
dienst (19292) eingehen und interne Gespriache, die von den Rettungs-
wachen eingehen, werden aufgezeichnet, auf einer Festplatte gespeichert
und 90 Tage lang archiviert. Die Zuldssigkeit dieses Vorgehens ist differen-
ziert nach Art des Hilferufes zu sehen.

§31 Absatz 1 des Rettungsdienstgesetzes (RDG) erlaubt die Erhebung, Ver-
anderung, Speicherung und Nutzung personenbezogener Daten, soweit sie
zur Durchfiihrung von Notfallrettung und Krankentransport, einschlieBlich
der anschlieBenden Versorgung des Patienten, zum Nachweis der ordnungs-
gemidfBen Ausfiihrung des Einsatzauftrages und zur verwaltungsméBigen
Abwicklung des Einsatzauftrages, insbesondere der Abrechnung der er-
brachten Leistung, erforderlich ist. Gegenstand der Notfallrettung ist es, bei
Notfallpatienten MaBinahmen zur Erhaltung des Lebens und zur Vermei-
dung gesundheitlicher Schiden einzuleiten, sie transportfdhig zu machen
und unter fachgerechter Betreuung in eine fiir die Weiterversorgung geeig-
nete Einrichtung zu befoérdern.

Leitstellen fiir den Rettungsdienst und fiir die Feuerwehr sind als Integrierte
Leitstellen in gemeinsamer Tragerschaft zu betreiben (§4 Absatz 1 Satz 2
des Feuerwehrgesetzes [FwG]). §37 Absatz 5 Satz 1 FwG erlaubt den
Leitstellen die Aufzeichnung von Inhalts- und Verbindungsdaten von iiber
die Rufnummer 112 eingehenden Anrufen, die die Feuerwehr oder den
Rettungsdienst betreffen, ohne Kenntnis des Betroffenen. Die Aufgaben
der Feuerwehr sind in § 2 FwG geregelt. Uber andere Rufnummern ein-
gehende Anrufe diirfen nur aufgezeichnet werden, soweit dies im Einzel-
fall zur Aufgabenerfiillung erforderlich ist und der Anrufer vor der Auf-
zeichnung hierauf hingewiesen wurde (§ 35 Absatz 5 Satz 2 FwG). Davon
sind die Anrufe betroffen, die {iber reguldre Rufnummern der Feuerwehr
eingehen. Die genannten Regelungen im Feuerwehrgesetz und Rettungs-
dienstgesetz stellen damit eine ausreichende Rechtsgrundlage fiir die Auf-
zeichnung und Speicherung der bei der Integrierten Leitstelle eingehenden
Hilfeersuchen in den Bereichen Notfallrettung und Krankentransport auf
den Telefonnummern 112 und 19222 dar.

Der Bereich des Arzte-Notdienstes (19292) wird hingegen weder vom Ret-
tungsdienstgesetz noch vom Feuerwehrgesetz erfasst. Die vertragsérzt-
lichen Notdienste dienen der ,,Sicherstellung der vertragsirztlichen Versor-
gung“ in den sprechstundenfreien Zeiten. Die datenschutzrechtliche Zulés-
sigkeit der Aufzeichnung beim é&rztlichen Notfalldienst ist nach dem Bun-
desdatenschutzgesetz zu beurteilen. Da bei einem Anruf beim &rztlichen
Notfalldienst Gesundheitsdaten und damit besonders sensible Daten im
Sinne des § 3 Absatz 9 BDSG anfallen koénnen, diirfen diese ohne Einwilli-
gung des Betroffenen nur unter den engen Voraussetzungen des § 28 Absatz 6
bis 9 BDSG erhoben, verarbeitet und genutzt werden. Die dort genannten
Voraussetzungen liegen bei der Aufzeichnung und Speicherung der im Be-
reich des érztlichen Notfalldienstes eingehenden Anrufe gerade nicht vor,
sodass es insoweit der Einwilligung der Betroffenen bedarf. Der Anruf
beim é&rztlichen Notfalldienst ist seinem Charakter nach einem Anruf in
einer Arztpraxis gleichzustellen. Hier kann nicht davon ausgegangen wer-
den, dass der Anrufer, wenn er gefragt wiirde, mit einer Aufzeichnung sei-
nes Anrufs einverstanden wire. Eine konkludente Einwilligung kann allen-
falls dann angenommen werden, wenn dem Anrufer bekannt ist, dass sein
Gesprach aufgezeichnet wird, er aber dennoch anruft. Ich gehe davon aus,
dass Anrufern bei einem é&rztlichen Notfalldienst nicht generell bekannt sein
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diirfte, dass dort Gespriche aufgezeichnet werden. Anrufe bei Leitstellen,
die die Aufgaben des érztlichen Notfalldienstes iibernommen haben, diirfen
daher nur dann aufgezeichnet werden, wenn der Anrufer zuvor — beispiels-
weise durch eine kurz gefasste Bandansage — hierauf hingewiesen wurde.

Zusammenfassend kann festgehalten werden, dass Anrufe in den Integrier-
ten Leitstellen zu Notfallrettung und Krankentransport ohne vorherigen
Hinweis aufgezeichnet werden diirfen, nicht aber Telefonate im Bereich des
drztlichen Notfalldienstes. Dem Datenschutz, der an sich eine ausdriick-
liche Einwilligung des Anrufers verlangt, ist damit zwar nicht in vollem
Umfang Rechnung getragen. Es ist jedoch sichergestellt, dass der Anrufer
in Kenntnis der Aufzeichnung das Gesprdch fortsetzt und sich die Leitstel-
lenmitarbeiter nicht strafbar machen (§201 Absatz 1 Nummer 1 des Straf-
gesetzbuchs).

7. Wie geht es weiter mit der Einschulungsuntersuchung?

,,Die umfangreichen Datenerhebungen bei Eltern und Erzieherinnen fiir die
Einschulungsuntersuchung sind weder aus fachlicher noch aus datenschutz-
rechtlicher Sicht erforderlich”, so lautete mein Fazit im letzten Tdtigkeits-
bericht. Fiir besonders begriiflenswert halte ich daher das Vorhaben des
fachlich zustdndigen Ministeriums fiir Arbeit und Sozialordnung, Familie,
Frauen und Senioren (Sozialministerium), die Verwaltungsvorschrift des
Ministeriums fiir Arbeit und Soziales zur Durchfiihrung der Einschulungs-
untersuchung (ESU-VwV) vom 28. November 2008 (GABIL S.381) auch
unter datenschutzrechtlichen Aspekten zu iiberarbeiten.

Bereits mein Amtsvorgénger hatte mehrfach grundsitzliche Bedenken hin-
sichtlich der neu konzipierten Einschulungsuntersuchung geduBert (vgl.
26. Tétigkeitsbericht fiir das Jahr 2005, LT-Drucksache 13/4910, 27. Titig-
keitsbericht fiir das Jahr 2006, LT-Drucksache 14/650). Die Kritik betraf
vor allem die fehlende gesetzliche Grundlage der Datenerhebung durch die
Gesundheitsdmter und den fiinfseitigen Elternfragebogen, mit dem nicht nur
medizinische Informationen erhoben, sondern auch Fragen zum héuslichen
Umfeld und zu auffilligen Verhaltensweisen des Kindes gestellt werden.
Dass wir mit unserer datenschutzrechtlichen Beurteilung nicht véllig falsch
lagen, bestdtigten unsere Kontrollbesuche bei einem Gesundheitsamt und
einem Kindergarten, die meine Mitarbeiter nach der flichendeckenden Ein-
fiilhrung der Einschulungsuntersuchung durchfiihrten (vgl. 29. Tatigkeitsbe-
richt 2009, LT-Drucksache 14/5500).

Knapp drei Jahre nach Einfilhrung der zunéchst heftig unter Beschuss
stehenden Einschulungsuntersuchung haben sich nach meinem Eindruck die
Wogen geglittet. Eingaben, die besorgte Eltern an meine Dienststelle rich-
ten, zeigen jedoch, dass nach wie vor grofle Zweifel bestehen, ob die durch
die Gesundheitsimter zu erhebenden personenbezogenen Daten tatsédchlich
erforderlich sind.

Erfreulicherweise hat das Sozialministerium meine Empfehlung, das Ver-
fahren der Einschulungsuntersuchung nochmals kritisch zu hinterfragen,
aufgegriffen und einen Arbeitskreis mit der Uberarbeltung der ESU-VwV
beauftragt. Mittlerweile liegt mir ein Entwurf einer Verwaltungsvorschrift
zur Durchfithrung der Einschulungsuntersuchung und der Jugendzahnpflege
(VwV ESU und Jugendzahnpflege) vor, der bereits zahlreiche Anregungen,
die ich im Arbeitskreis vorbringen konnte, beriicksichtigt.

Gleichwohl bin ich mit dieser Fassung der Verwaltungsvorschrift nicht ein-
verstanden. Denn das Ministerium hat es bedauerlicherweise versdumt, die
Uberarbeitung der Verwaltungsvorschrift dazu zu nutzen, die Elnschulungs-
untersuchung auf eine tragfihige Rechtsgrundlage zu stiitzen. Die wesent-
lichen Bestimmungen zu Inhalt und Grenzen der Verarbeitung personenbe-
zogener Daten miissen in einem Gesetz getroffen werden, aus dem klar und
eindeutig die rechtliche Betroffenheit der Kinder und gegebenenfalls auch
anderer Beteiligter unmittelbar erkennbar ist. Es ist mit dem Recht auf in-
formationelle Selbstbestimmung und dem Prinzip des Vorbehalts des Ge-
setzes nicht zu vereinbaren, solche Bestimmungen einer Verwaltungsvor-
schrift vorzubehalten. Die Schuluntersuchungsverordnung — ebenso wenig
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der ebenfalls vorgelegte Entwurf einer Verordnung zur Durchfiihrung schul-
arztlicher Untersuchungen sowie zielgruppenspezifischer Untersuchungen
und Mafinahmen in Kindertageseinrichtungen und Schulen — stellt keine hin-
reichende Rechtsgrundlage dar.

Beim Elternfragebogen steht fiir mich nach wie vor die Erforderlichkeit der
abgefragten Daten im Vordergrund. Positiv hervorzuheben ist, dass von mir
bislang als besonders kritisch eingeschitzte Fragen, wie die zur Geburt des
Kindes (normale Geburt/Frithgeburt/Mehrlingsgeburt/Komplikationen) und
zu Stirken und Schwichen des Kindes, gestrichen werden sollen.

Die Frage, ob sich Eltern Sorgen um die Entwicklung des Kindes machen,
soll nicht mehr differenziert (Legasthenie in der Familie, familidre Prob-
leme, Verhaltensauffalligkeiten des Kindes), sondern lediglich mit ja oder
nein beantwortet werden. Damit werden zwar weniger Informationen zu fa-
milidren Problemen eingeholt. Es bleibt aber die Frage, welchen Erkennt-
nisgewinn diese Angaben fiir die Beurteilung der Schulfdhigkeit bringen
und welche Riickschliisse auf die Forderbediirftigkeit daraus gezogen wer-
den sollen. Angaben zum Medienverhalten des Kindes sind weiterhin vor-
gesehen. Ein Zusammenhang dieser Angaben mit der Einordnung und Be-
urteilung von Befunden und Entwicklungsbesonderheiten des Kindes konn-
te bislang ebenfalls nicht {iberzeugend belegt werden; sie sind daher aus da-
tenschutzrechtlicher Sicht weiterhin abzulehnen.

Soziodemografische Angaben zu den Bezugspersonen des Kindes (zum
Beispiel: Elternbildung, Erwerbstitigkeit) sollen kiinftig lediglich zur ano-
nymen statistischen Auswertung durch das Landesgesundheitsamt erfolgen.
Um sicherzustellen, dass diese Daten ausschlielich zur statistischen Aus-
wertung genutzt werden, halte ich allerdings deren Loschung fiir zwingend,
sobald sie dem Landesgesundheitsamt anonymisiert {ibermittelt wurden.

Wenngleich der Entwurf der VwV ESU und Jugendzahnpflege immer noch
die Erhebung personenbezogener Daten vorsieht, die zur Beurteilung der
Schulreife und eines eventuellen Férderbedarfs nach meiner Auffassung
nicht generell erforderlich sind, erkenne ich an, dass neben den personen-
bezogenen Daten des Kindes und der Eltern deutlich weniger sensible
Daten erfragt werden. Meine Forderung, die im Rahmen der Einschulungs-
untersuchung zu erhebenden Daten auf den notwendigen Umfang zu be-
schrinken und auch erst dann zu erfragen, wenn feststeht, dass sie fiir
Zwecke der Einschulungsuntersuchung benotigt werden, besteht weiterhin.

8. Pflegestiitzpunkte mit datenschutzrechtlichen Startproblemen

Die Landesregierung hat 2008 beschlossen, 50 Pflegestiitzpunkte in Baden-
Wiirttemberg einzurichten. Pflegestiitzpunkte sollen den Betroffenen und
ihren Angehorigen als Anlaufstelle bei medizinischen und pflegerischen
Versorgungsfragen dienen. Die Betroffenen sollen dort unabhdngig und
umfassend, das heifit ressortiibergreifend, beraten werden. Dariiber hinaus
obliegt es den Pflegestiitzpunkten, vor Ort vorhandene Leistungsangebote
zu koordinieren und zu vernetzen. Damit verbunden ist die Verarbeitung
hdchst sensibler personenbezogener Daten der Hilfesuchenden.

Aufgrund der absehbaren demographischen Entwicklung in der Bundesrepu-
blik Deutschland wird der Anteil alter Menschen in der Gesellschaft in den
kommenden Jahrzehnten stark zunehmen. Fiir das Jahr 2040 prognostiziert
die Riirup-Kommission 3,4 Millionen pflegebediirftige Menschen. Somit
wird unweigerlich auch der Bedarf an pflegerischen Leistungen steigen. Um
der daraus resultierenden erhohten Nachfrage nach Informationen zum pfle-
gerischen Angebot gerecht zu werden, hat der Gesetzgeber mit dem am
1. Juli 2008 in Kraft getretenen Gesetz zur strukturellen Weiterentwicklung
der Pflegeversicherung (Pflege-Weiterentwicklungsgesetz — PfWG), BGBI. I
S.874, Kranken- und Pflegekassen verpflichtet, zur wohnortnahen Bera-
tung, Versorgung und Betreuung der Versicherten Pflegestiitzpunkte einzu-
richten, sofern das jeweilige Land dies bestimmt. Baden-Wiirttemberg hat
davon mit Allgemeinverfiigung zur Errichtung von Pflegestiitzpunkten in
Baden-Wiirttemberg vom 22. Januar 2010, GABI. 2010 S. 117, Gebrauch
gemacht. Unter Moderation des Ministeriums fiir Arbeit und Soziales haben
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sich die Landesverbdnde der Pflege- und Krankenkassen und die Kommu-
nalen Landesverbande auf die am 15. Dezember 2008 unterzeichnete Ko-
operationsvereinbarung iiber die Errichtung und den Betrieb von Pflege-
stiitzpunkten verstindigt. Die Kooperationsvereinbarung sieht einen von
den Pflege- und Krankenkassen gemeinsam mit den Kommunalen Landes-
verbénden ins Leben gerufenen Verein ,,Landesarbeitsgemeinschaft Pflege-
stiitzpunkte e. V.“ (LAG) vor, der vor allem {iber die Trégerschaft von Pfle-
gestiitzpunkten in den Stadt- und Landkreisen entscheidet und Standards fiir
die Arbeit der Pflegestiitzpunkte festlegen soll.

Mit den Pflegestiitzpunkten werden wohnortnah Anlaufstellen geschaffen,
die alte und pflegebediirftige Menschen und deren Angehdrige umfassend,
unabhdngig und unentgeltlich zu allen Fragen rund um die Pflege und ums
Alter, zu diesbeziiglichen Leistungen der Pflege- und der Krankenkassen,
zu Sozialleistungen des Staates und zu sédmtlichen Hilfsangeboten in der
Pflege informieren und beraten. Dariliber hinaus koordinieren die Stiitz-
punkte sdmtliche fiir die Versorgung und Betreuung im Einzelfall in Frage
kommenden Angebote und unterstiitzen die Betroffenen bei deren Inan-
spruchnahme. Schlieflich werden die regional oder bei den verschiedenen
Tragern und Einrichtungen vorhandenen pflegerischen und sozialen Versor-
gungs- und Betreuungsangebote aufeinander abgestimmt und vernetzt, um
auf diese Weise den Biirgerinnen und Biirgern moglichst das gesamte An-
gebot an Hilfeleistungen aufzuzeigen und zur Verfiigung stellen zu konnen.
Leistungsentscheidungen werden nicht im Pflegestiitzpunkt getroffen. Sie
obliegen weiterhin den jeweils zustindigen Leistungstragern.

Aufgrund der in den Pflegestiitzpunkten zu verarbeitenden sensitiven Daten
der Hilfesuchenden (beispielsweise iiber gesundheitliche Probleme, Hilfe-
bedarf) kommt dem Datenschutz in den Stiitzpunkten unstreitig eine hohe
Bedeutung zu. Gleichwohl hat mich die LAG bedauerlicherweise zunichst
nicht zu Rate gezogen. Und so musste ich, nachdem die ersten Pflegestiitz-
punkte ihre Arbeit bereits aufgenommen hatten, leider feststellen, dass die
LAG zwar umfangreiche Dokumente (Datenschutzvereinbarung, Daten-
schutzkonzept, Merkblatt fiir Hilfesuchende und Einwilligungserkldrung),
die den Umgang mit dem Datenschutz regeln, entwickelt hat, diese jedoch
umfanglichen datenschutzrechtlichen Bedenken begegneten. Wenngleich
sich die LAG einsichtig gezeigt hat und auch bereit war, die Dokumente im
Sinne eines verbesserten Datenschutzes zu iiberarbeiten, so hat es doch iiber
ein Jahr gedauert, Einvernehmen in wesentlichen und auch fiir den Inhalt
zentraler Dokumente bedeutsamen Fragestellungen zu erzielen. Strittig war
bis zuletzt vor allem die Frage, ob es (zusitzlich) einer gesonderten daten-
schutzrechtlichen Einwilligung der Hilfesuchenden in die Verarbeitung
ihrer Daten bedarf.

Die LAG ging zunéchst davon aus, dass eine Verarbeitung personenbezo-
gener Daten der Hilfesuchenden in den Pflegestiitzpunkten nur und aus-
schlieBlich mit deren Einwilligung zuldssig ist. Ob und in welchem Umfang
eine Rechtsvorschrift die Datenverarbeitung erlaubt, war nach meinem Ein-
druck weder bekannt noch gepriift worden. Aber auch die von der LAG fiir
die Pflegestiitzpunkte vorgesehene Einwilligungserklarung entsprach in kei-
ner Weise den datenschutzrechtlichen Anforderungen. Da von den Pflege-
stiitzpunkten besonders sensible Daten der Hilfesuchenden verarbeitet wer-
den, miissen die Rechtsgrundlage sowie Umfang, Zweck und Dauer der Da-
tenverarbeitung klar und transparent sein. Das Merkblatt ,,Wichtige Infor-
mationen des Pflegestiitzpunktes* fiir die Hilfesuchenden erfiillte diese
Voraussetzungen ebenfalls nicht. Mein beinahe gebetsmiihlenhaft vorgetra-
gener Hinweis, dass das Elfte Buch des Sozialgesetzbuchs (SGB XI) sehr
wohl eine datenschutzrechtliche Erlaubnisnorm fiir die Datenverarbeitung
in den Stiitzpunkten biete und damit eine Einwilligung der Hilfesuchenden
nicht erforderlich sei, fiihrte leider zu keinem Umdenken.

Gemil § 92 ¢ Absatz 7 SGB XI diirfen im Pflegestiitzpunkt titige Personen
Sozialdaten nur erheben, verarbeiten und nutzen, soweit dies zur Erflillung
der Aufgaben nach diesem Buch erforderlich oder durch Rechtsvorschriften
des Sozialgesetzbuchs angeordnet oder erlaubt ist. Dariiber hinaus sollen
die Triger der Sozialhilfe nach §4 des Zwdlften Buchs des Sozialgesetz-
buchs (SGB XII) gemeinsam mit den Beteiligten der Pflegestiitzpunkte
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nach §92c¢ SGB XI alle fiir die wohnortnahe Versorgung und Betreuung in
Betracht kommenden Hilfe- und Unterstiitzungsangebote koordinieren. Und
schlieBlich muss die Pflegeberatung durch die Pflegekassen nach § 7a SGB XI
bei Bedarf auch im Pflegestiitzpunkt angeboten werden.

Nach meiner Auffassung bieten die genannten Regelungen eine hinreichen-
de Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten in den
Pflegestiitzpunkten; einer zusétzlichen gesonderten Einwilligung der Hilfe-
suchenden in die Verarbeitung ihrer Daten bedarf es nicht.

Die LAG hat demgegeniiber immer wieder betont, die gesetzlichen Bestim-
mungen seien nicht ausreichend, eine Einwilligung der Betroffenen daher
unverzichtbar. Gleichwohl sieht sich die LAG bis heute nicht in der Lage,
konkret die Datenverarbeitungsvorgénge zu benennen, die mit einer Einwil-
ligung vermeintlich abgedeckt werden sollen. Dies wiederum wére zwin-
gende Voraussetzung fiir eine wirksame Einwilligungserkldarung. Denn aus
datenschutzrechtlicher Sicht ist es von zentraler Bedeutung, dass die vom
Pflegestiitzpunkt vorgenommene Verarbeitung personenbezogener Daten
fiir die Hilfesuchenden nachvollziehbar und transparent ist. Dies bedeutet,
dass fiir die Betroffenen ersichtlich sein muss, welche personenbezogenen
Daten Pflegestiitzpunkte aufgrund einer Rechtsvorschrift ohnehin und
welche Daten diese zusitzlich mit Einversténdnis der Hilfesuchenden verar-
beiten diirfen.

Die LAG hat sich nunmehr bereit erklirt, bis auf Weiteres auf eine Einwilli-
gungserkldrung zu verzichten. Die Hilfesuchenden sollen durch ein Merk-
blatt verstdndlich und umfassend iiber die Datenverarbeitung im Pflege-
stiitzpunkt informiert werden. Sollten die Erfahrungen der Pflegestiitzpunk-
te in den kommenden Monaten zeigen, dass dort konkret benennbare Daten-
verarbeitungsvorginge anfallen, die nur mit Einwilligung der Betroffenen
rechtméfig vorgenommen werden konnen, bin ich gerne bereit, meine
Rechtsauffassung zu tiberpriifen. Wichtig wird dabei fiir mich auch kiinftig
sein, den Hilfesuchenden nur das abzuverlangen, was datenschutzrechtlich
notwendig, aber ausreichend ist.

Wenngleich die Diskussion mit der LAG schwierig und langwierig war, bin
ich doch zuversichtlich, dass nunmehr ziigig das Merkblatt fiir die Hilfe-
suchenden iiberarbeitet und den Pflegstiitzpunkten fiir ihre tigliche Arbeit
zur Verfiigung gestellt wird. Meine Mitarbeiter werden die Arbeit der Pfle-
gestiitzpunkte begleiten und dafiir Sorge tragen, dass die Rechte der Hilfe-
suchenden gewahrt werden.

2. Abschnitt: Soziales

1. ELENA gestoppt — ein Sieg der Vernunft und des Datenschutzes

Im 29. Titigkeitsbericht (LT-Drucksache 14/5500) hatte ich das ELENA-
Verfahren noch als eines der grofiten datenschutzrechtlichen Argernisse
der letzten Jahre bezeichnet. Nun kam das Aus schon, bevor der Wirkbe-
trieb begann.

Seit Beginn des Jahres 2010 haben Arbeitgeber die Einkommensdaten ihrer
Beschiftigten an eine Zentrale Speicherstelle gemeldet. Hierzu waren sie
gesetzlich verpflichtet. Eine gigantische Datensammlung auf Vorrat ent-
stand, denn der Regel-Betrieb im ELENA-Verfahren sollte erst ab Januar
2012 beginnen. Ab diesem Zeitpunkt sollten die fiir die Bewilligung von
Antrdgen auf Arbeitslosengeld, Wohngeld und Bundeselterngeld erforder-
lichen Daten unter Einsatz von Signaturkarten der Leistungsbezieher von
den Sozialbehdrden abgerufen werden.

Schnell zeigte sich, dass voraussichtlich auch erst dann die Infrastruktur zur
Verfligung stehen wiirde, um den gesetzlich geregelten Auskunftsanspruch
des Betroffenen iiber die zu seiner Person gespeicherten Daten realisieren
zu kénnen.

Im Friihjahr 2010 wurde beim Bundesverfassungsgericht eine Verfassungs-
beschwerde gegen das ELENA-Verfahren eingereicht, die von iiber 22 000
Biirgern unterstiitzt wurde. In der Beschwerde wurde die Verletzung von
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Grundrechten, insbesondere des Rechts auf informationelle Selbstbestim-
mung, gerugt.

Anfang Juli 2010 trat der damalige Bundeswirtschaftsminister mit der Bot-
schaft an die Offentlichkeit, das ELENA-Verfahren auf unbestimmte Zeit
aussetzen zu wollen. Er begriindete dies damit, dass die 6ffentlichen Haus-
halte durch das Verfahren nicht zu sehr belastet werden diirfen und dass
noch nicht klar sei, ob bei Teilen des Mittelstands tatsdchlich eine Entlas-
tung stattfinde.

Im September 2010 iibergab der Nationale Normenkontrollrat dem Bundes-
wirtschaftsminister ein ausfiihrliches Gutachten zu den Auswirkungen des
ELENA-Verfahrens®, wonach die Einsparungen durch das ELENA-Verfah-
ren duferst bescheiden ausfallen wiirden: Wihrend die Wirtschaft mit etwas
mehr als 90 Millionen Euro entlastet werde, fiihre das ELENA-Verfahren in
der Verwaltung zu einem Mehraufwand in Héhe von 82 Millionen Euro.
AuBlerdem komme es bei Unternehmen mit weniger als 10 Mitarbeitern
(sog. Kleinstunternehmen) zu einer Mehrbelastung gegeniiber dem bisheri-
gen papiergebundenen Verfahren; solche Kleinstunternehmen machen rund
90 Prozent aller Unternehmen in Deutschland aus. Diese Aussage in dem
Gutachten ist schon deswegen bemerkenswert, weil nach der Begriindung
zum Gesetzentwurf Anlass fiir das ELENA-Verfahren neben Effizienzver-
lusten in der Verwaltung hohe Kosten fiir die Arbeitgeber waren (BT-
Drucksache 16/10492, S.15). Die Kommunalen Spitzenverbdnde gingen
sogar von weitaus hoheren Kosten fiir die Verwaltung aus. Offenbar war
den Akteuren erst allméhlich bewusst geworden, dass die zur Datenfreigabe
einzusetzende Signaturkarte samt Lesegerét nicht ganz billig werden wiirde
und die Kosten hierfiir nicht von den Leistungsempféngern, sondern eher
von den Sozialleistungstragern aufzubringen sind. Sie forderten den Bun-
deswirtschaftsminister im Oktober 2010 auf, das ELENA-Verfahrensgesetz
in seiner gegenwértigen Fassung aufzuheben.

Im November 2010 ging der ,,Tod auf Raten* weiter: Zunéchst verschob die
Koalition die Einfiihrung des Regel-Betriebs im ELENA-Verfahren; danach
sollten die Datenabrufe nun erst im Januar 2014, das heif}t zwei Jahre spéter
als geplant, beginnen.

Am 18. Juli 2011 verkiindeten schlieflich das Bundesministerium fiir Wirt-
schaft (BMWi) und das Bundesministerium fiir Arbeit und Soziales
(BMAS) das endgiiltige Aus fiir ELENA®. Die Einstellung des Verfahrens
wurde mit der fehlenden Verbreitung der qualifizierten elektronischen Sig-
natur begriindet. Die Bundesregierung erklérte allerdings, dass das Bundes-
wirtschaftsministerium in Kiirze einen Gesetzentwurf vorlegen werde, in
dem die unverziigliche Loschung der bisher gespeicherten Daten und die
Entlastung der Arbeitgeber von den bestehenden elektronischen Melde-
pflichten geregelt werden. AuBerdem werde das Bundesarbeitsministerium
ein Konzept erarbeiten, wie die bereits bestehende Infrastruktur des
ELENA-Verfahrens und das erworbene Know-how fiir ,,ein einfacheres und
unbiirokratisches Meldeverfahren in der Sozialversicherung® genutzt wer-
den koénnen. Diese Ankiindigung macht mich nach den Erfahrungen der
Vergangenheit aber eher hellhdrig und misstrauisch.

Den in der Pressemitteilung angekiindigten Gesetzentwurf des Bundeswirt-
schaftsministerium verabschiedete die Bundesregierung im September
2011. Parallel zu der Aufhebungsinitiative beschloss das Kabinett Eckpunk-
te fiir ein ELENA-Nachfolgeverfahren. Auch wenn diesem Papier zufolge
der Datenschutz Prioritiat haben soll, wird sich erst, wenn — wie im Eck-
punktepapier angekiindigt — das Bundesarbeitsministerium Ende des Jahres
2011 eine abgestimmte Konzeption des Projekts vorlegen wird, Nédheres zu
dem Nachfolgeverfahren sagen lassen.

8 Das Gutachten kann im Internet nachgelesen werden unter
http://www.normenkontrollrat.bund.de/Webs/NKR/Content/DE/Artikel/2010-09-13-elena-
gutachten.html

° Die Pressemitteilung kann im Internet nachgelesen werden unter
http://www.bmwi.de/BMWi/Navigation/Presse/pressemitteilungen,did=424742.html?view=
renderPrint
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Der Bundestag hat das Gesetz zur Authebung von Vorschriften zum
ELENA-Verfahren Ende September beschlossen. Anfang November 2011
billigte auch der Bundesrat das Gesetz. Dieses tritt am Tag nach seiner Ver-
kiindung in Kraft.

Im Rahmen einer begleitenden EntschlieBung hat der Bundesrat die Bun-
desregierung aufgefordert zu priifen, welche Daten auch nach Inkrafttreten
des Gesetzes noch einer Loschung bediirfen, und hierzu die erforderlichen
Gesetzentwiirfe vorzulegen. Hintergrund dieser Aufforderung ist der Um-
stand, dass das Gesetz zur Authebung von Vorschriften zum ELENA-Ver-
fahren (lediglich) vorsieht, dass von der Zentralen Speicherstelle und der
Registratur Fachverfahren alle im Zusammenhang mit dem ELENA-Ver-
fahren gespeicherten Daten unverziiglich zu 16schen sind. Allerdings sind
im Rahmen des ELENA-Verfahrens auch von den Rentenversicherungstré-
gern und gegebenenfalls anderen Behdrden Daten gespeichert worden, die
nun nicht mehr benétigt werden.

Und das Fazit aus Sicht eines Datenschutzbeauftragten?

Auch wenn der Hauptgrund fiir die Einstellung des ELENA-Verfahrens
wohl die hohen Kosten beziechungsweise das schlechte Kosten-Nutzen-Ver-
hiltnis waren, hoffe ich, dass auch die vielfdltigen Mahnungen der Daten-
schiitzer nicht ungehort blieben. Die strukturellen Méngel waren von vorn-
herein erkennbar; sie lagen darin, dass das Verfahren zu einem riesigen zen-
tralen Datenspeicher fiihrte, obwohl ein grofler Anteil der Betroffenen die
dem Anwendungsbereich des ELENA-Verfahrens unterfallenden Sozial-
leistungen niemals geltend machen wird. Eine solche Vorratsdatenspeiche-
rung ist aus verfassungsrechtlichen Griinden duferst problematisch.

Bei dem angekiindigten neuen Meldeverfahren gilt es darauf zu achten,
dass ein solches nicht — zum Beispiel aus Kostengriinden — noch weniger
datenschutzrechtliche Anforderungen als das ELENA-Verfahren erfiillt. In-
sofern ist das Aus fiir ELENA lediglich ein Etappensieg. Die neuen Planun-
gen der Bundesregierung fiihren zwar zu Recht den Datenschutz als bestim-
mend fiir das Nachfolgeverfahren an. Ob die am Gesetzentwurf beteiligten
Ministerien sowie Bundestag und Bundesrat aber nicht eher geneigt sind,
ein ,,ELENA light* zu schaffen und zu diesem Zweck etwa die hohe Hiirde
einer elektronischen Signatur einzureifyen, bleibt abzuwarten. Die Daten-
schutzbeauftragten des Bundes und der Linder werden die Planungen je-
denfalls wie bisher wachsam und kritisch begleiten.

2. Grundsicherung fiir Arbeitsuchende neu geregelt

Das Bundesverfassungsgericht hatte schon Ende 2007 entschieden, dass die
Arbeitsgemeinschaften als Gemeinschaftseinrichtung von Bundesagentur
fiir Arbeit und kommunalen Trdgern mit dem Grundgesetz nicht vereinbar
sind’® und die Arbeitsgemeinschaften deshalb nur noch wihrend einer
— meines Erachtens groBziigig bemessenen — Ubergangszeit lingstens bis
zum 31. Dezember 2010 tétig werden diirfen.

Um den lang andauernden Streit um die Zukunft der Jobcenter zu beenden,
wurde darauthin eine interfraktionelle Bund-Lander-Arbeitsgruppe einge-
setzt, die sich im Mérz 2010 darauf verstidndigte, die Zusammenarbeit von
Bundesagentur fiir Arbeit und kommunalen Trégern fortzusetzen. Argu-
mente hierfiir waren, dass sich die Durchfiihrung der Grundsicherung fiir
Arbeitsuchende in den Arbeitsgemeinschaften grundsitzlich bewihrt habe
und die Zusammenarbeit von Arbeitsagenturen und Kommunen gewéhrleis-
te, dass die Hilfebediirftigen aus einer Hand betreut werden und Leistungen
aus einer Hand erhalten. Fiir die Fortfithrung der Zusammenarbeit musste
das Grundgesetz gedndert und eine Ausnahme vom Verbot der Mischver-
waltung aufgenommen werden. Artikel 91 ¢ des Grundgesetzes, nach des-
sen Absatz 1 bei der Ausfiihrung von Bundesgesetzen auf dem Gebiet der
Grundsicherung fiir Arbeitsuchende Bund und Lander oder die nach Lan-
desrecht zustdndigen Gemeinden und Gemeindeverbiande in der Regel in

19 Die Entscheidung kann im Internet nachgelesen werden unter
http://www.bundesverfassungsgericht.de/entscheidungen/rs20071220_2bvr243304.html
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gemeinsamen Einrichtungen zusammenwirken, wurde am 17. Juni 2010 mit
der notwendigen Zweidrittelmehrheit vom Bundestag beschlossen und trat
im Juli 2010 in Kraft.

Zusitzlich zur Grundgesetzédnderung wurde das Zweite Buch des Sozialge-
setzbuchs novelliert. Neben Anderungen im Zusammenhang mit den ge-
meinsamen Einrichtungen wurde auch die Forderung der Datenschutzbeauf-
tragten erflillt, die datenschutzrechtliche Aufsichtszustiandigkeit eindeutig
zu regeln. Dies war bislang nicht der Fall. § 50 des Zweiten Buchs des Sozi-
algesetzbuchs bestimmt nun, dass die Datenschutzkontrolle und die Kon-
trolle der Einhaltung der Vorschriften iiber die Informationsfreiheit bei den
gemeinsamen Einrichtungen sowie fiir die zentralen Verfahren der Informa-
tionstechnik nach § 24 BDSG dem Bundesbeaufiragten fiir den Datenschutz
und die Informationsfreiheit obliegen.

AuBerdem sieht das gednderte Gesetz eine begrenzte Erweiterung der An-
zahl der zugelassenen kommunalen Triger — dies sind Stadt- und Land-
kreise, die die Aufgaben nach dem Zweiten Buch des Sozialgesetzbuchs in
alleiniger Verantwortung erfiillen — vor. Fiir die Datenschutzkontrolle bei
den zugelassenen kommunalen Trdgern in Baden-Wiirttemberg ist meine
Dienststelle zustindig. Mit Wirkung zum 1. Januar 2012 wurden (zusétzlich
zu den schon bestehenden fiinf zugelassenen kommunalen Trigern) die fol-
genden Stadt- und Landkreise neu zugelassen: Der Enzkreis, der Landkreis
Ludwigsburg, der Ostalbkreis, die Stadt Pforzheim, der Landkreis Ravens-
burg sowie die Landeshauptstadt Stuttgart.

In dem wichtigen Bereich der Grundsicherung fiir Arbeitsuchende ist
meine Dienststelle ab 1. Januar 2012 zustdndig fiir die folgenden Stadt-
und Landkreise: Landkreis Biberach, Bodenseekreis, Enzkreis, Landkreis
Ludwigsburg, Ortenaukreis, Ostalbkreis, Stadt Pforzheim, Landkreis Ra-
vensburg, Landeshauptstadt Stuttgart, Landkreis Tuttlingen und Landkreis
Waldshut.!!

3. Einzelfille

3.1 Auskunftspflicht von Unterhaltspflichtigen

Eine Biirgerin hatte sich an meine Dienststelle gewandt und Folgendes
vorgetragen: Thr sei vom Sozialamt mitgeteilt worden, dass ihr Vater in
einem Pflegeheim untergebracht sei und sie zur Feststellung ihrer Un-
terhaltspflicht ihre Vermogensverhéltnisse anzugeben habe. Die Peten-
tin war der Ansicht, dass eine Unterhaltspflicht wegen ,,unbilliger
Harte* nicht bestehe, da sie seit ihrer Kindheit keinen Kontakt mehr zu
ihrem Vater hatte und dieser ihr damals nur unregelméBig oder gar
nicht Unterhalt gezahlt habe. Daher sei sie beziiglich ihrer Vermogens-
verhéltnisse auch nicht auskunftspflichtig.

Die Priifung durch meine Dienststelle ergab jedoch, dass die Datenerhe-
bung des Sozialamts nicht zu beanstanden war:

Gemil §117 Absatz 1 Satz 1 des Zwdlften Buchs des Sozialgesetz-
buchs (SGB XII) haben die Unterhaltspflichtigen, ihre nicht getrennt le-
benden Ehegatten oder Lebenspartner und die Kostenersatzpflichtigen
dem Tréger der Sozialhilfe {iber ihre Einkommens- und Vermdgensver-
hiltnisse Auskunft zu geben, soweit die Durchfithrung dieses Buchs es
erfordert. Hintergrund dieser Regelung ist, dass zivilrechtliche Unter-
haltsanspriiche von sozialhilfeberechtigten Personen bis zur Hohe der
geleisteten Aufwendungen auf den Triger der Sozialhilfe iibergehen.
Hierdurch soll der vom Gesetzgeber gewollte Nachrang der Sozialhilfe
nachtriglich wieder hergestellt werden.

Die Verpflichtung von potenziell Unterhaltspflichtigen zur Auskunft ist
nicht davon abhéngig, ob im konkreten Fall tatsidchlich ein Unterhalts-

! Bis Ende des Jahres 2011 ist meine Dienststelle zustindig fiir den Landkreis Biberach, den Bo-
denseekreis, den Ortenaukreis, den Landkreis Tuttlingen, den Landkreis Waldshut und in den
Stadt- und Landkreisen, in denen die Aufgaben der Grundsicherung fiir Arbeitsuchende noch
getrennt wahrgenommen werden, fiir den jeweiligen kommunalen Trager.
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anspruch besteht, denn erst nach erfolgter Auskunft kann der Sozial-
hilfetrdger beurteilen, ob und in welchem Umfang er den Nachrang-
grundsatz des Sozialhilferechts durch die Inanspruchnahme eines Drit-
ten wiederherstellen kann. Aufgrund der Vorschrift konnen alle Perso-
nen als Unterhaltspflichtige im Sinne der sozialhilferechtlichen Vorschrif-
ten gelten, die als Unterhaltsschuldner in Betracht kommen und nicht of-
fensichtlich (sog. Negativevidenz) ausscheiden. Von einer solchen Evi-
denz war vorliegend insbesondere deshalb nicht auszugehen, da gemal
§ 94 Absatz 3 Satz 1 Nummer 2 SGB XII der Unterhaltanspruch nicht
auf den Trdger der Sozialhilfe {ibergeht, soweit dies eine unbillige
Hiérte bedeuten wiirde. Bei der Auslegung dieser Hérteklausel kommt
es neben der sozialen Lage aber gerade auch auf die wirtschaftlichen
Verhdltnisse der Beteiligten an.

Datenerhebung beim Vermieter

Ein Biirger teilte meiner Dienststelle mit, dass er Leistungen der Sozial-
hilfe erhalte. Aufgrund einer Erkrankung sei er nicht in der Lage, sein
Auto — welches er fiir Arztbesuche benétige — im Winter von Schnee
und Eis zu befreien. Daher habe er beim Sozialamt des Landratsamts
die Ubernahme der Mietkosten fiir seine Garage beantragt; die Garage
sei Bestandteil des Mietvertrags iiber seine Wohnung. Das Sozialamt
habe sich daraufhin an seinen Vermieter gewandt und gefragt, ob eine
Weitervermietung der Garage an Dritte moglich sei. Der Petent hielt die
Nachfrage bei seinem Vermieter fiir unzuldssig.

Das Sozialamt erklédrte meiner Dienststelle gegeniiber, dass es beim Ge-
sundheitsamt des Landratsamts angefragt habe, ob der Petent aufgrund
seiner Erkrankung iiberhaupt in der Lage sei, ein Kraftfahrzeug zu steu-
ern. Das Gesundheitsamt habe geantwortet, dass nach den Begutach-
tungsleitlinien zur Kraftfahreignung Bedenken hinsichtlich der Fahr-
tauglichkeit bestiinden. Aufgrund dieser AuBerung des Gesundheits-
amts sei das Sozialamt der Auffassung gewesen, dass der Petent nicht
auf ein Kraftfahrzeug angewiesen und daher die Garagenmiete nicht als
sozialhilferechtlicher Bedarf anzuerkennen sei. Sollte eine Weiterver-
mietung der Garage mangels Zustimmung des Vermieters nicht zuléssig
sein, miisse die Garage aber dennoch als — nicht von der Wohnung zu
trennender — sozialhilferechtlicher Bedarf anerkannt werden. Das So-
zialamt habe zunidchst den Petenten gebeten, eine schriftliche Erklérung
seines Vermieters vorzulegen, ob die Garage von diesem an Dritte wei-
tervermietet werden diirfe. Nachdem der Petent die angeforderte Er-
klarung des Vermieters nicht vorgelegt habe, habe sich das Sozialamt
direkt an den Vermieter gewandt.

Auch wenn es ausnahmsweise zuléssig sein kann, Daten iiber den Betrof-
fenen bei Dritten einzuholen, beispielsweise wenn der Betroffene selbst
nichts sagen will, halte ich die Datenerhebung bei dem Vermieter des Pe-
tenten im vorliegenden Fall nicht fiir erforderlich: Die Entziehung der
Fahrerlaubnis durch die Fahrerlaubnisbehorde ist nach §46 Absatz 1 der
Fahrerlaubnis-Verordnung zuléssig, wenn sich der Inhaber einer Fahrer-
laubnis als ungeeignet zum Fiihren von Kraftfahrzeugen erweist. Beden-
ken allein sind nicht ausreichend, um einem Inhaber einer Fahrerlaubnis
diese zu entziehen. Vielmehr ist in einem solchen Fall — gegebenenfalls
mit Hilfe eines é&rztlichen Gutachtens — eine Kldrung beziiglich des
Vorliegens der Eignung herbeizufithren. Der Schluss, allein aufgrund
von Bedenken des Gesundheitsamts beziiglich der Fahrtauglichkeit
davon auszugehen, dass der Petent zum Fithren von Kraftfahrzeugen
ungeeignet und die Garage aus diesem Grund nicht als sozialhilferecht-
licher Bedarf anzuerkennen ist, war daher so nicht nachvollziehbar: Er-
stens kam das Gesundheitsamt vorliegend gerade nicht zu dem Ergebnis,
dass der Petent zum Fiihren von Kraftfahrzeugen ungeeignet ist. Zwei-
tens stellt sich die Frage, ob es liberhaupt zuléssig ist, dass das Sozialamt
im Rahmen des Sozialhilferechts anstelle der Fahrerlaubnisbehorde iiber
die Eignung zum Fiihren eines Kraftfahrzeugs entscheidet.

Aufgrund des Umstands, dass zum Zeitpunkt der Anfrage bei dem Ver-
mieter gar nicht feststand, dass der Petent mangels Fahrtauglichkeit
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nicht auf ein Kraftfahrzeug und folglich nicht auf eine Garage angewie-
sen ist und die Garagenmiete daher nicht als sozialhilferechtlicher Be-
darf anzuerkennen ist, hielt ich eine Involvierung des Vermieters jeden-
falls zu diesem Zeitpunkt fiir nicht zuléssig.

Das Sozialamt ist in diesem Fall iiber das Ziel hinausgeschossen und
hat bei seinem Vorgehen wohl seinen eigentlichen Zustindigkeitsbe-
reich — Sozialhilferecht — zu Lasten des Petenten tiberdehnt. Das Sozial-
amt hat zu Recht eingerdumt, dass sein Vorgehen nicht in allen Punkten
den gesetzlichen Regelungen entsprochen hat.

3.3 VerstoBl gegen die Unterstiitzungspflicht 6ffentlicher Stellen

Ein Bezieher von Leistungen der Grundsicherung fiir Arbeitsuchende
vermutete, dass sich das fiir ihn zustindige Landratsamt als Grund-
sicherungstrager an seinen ehemaligen Arbeitgeber gewandt hatte, um
dort nachzufragen, weswegen er entlassen worden war. Das Landrats-
amt rdumte meiner Dienststelle gegeniiber zwar ein, sich in der Tat an
den fritheren Arbeitgeber des Petenten gewandt zu haben. Dies sei auf-
grund eines Sozialdatenabgleichs erfolgt, wonach der Petent bei dem
Arbeitgeber aktuell versicherungspflichtig beschéftigt sein sollte. Hier-
zu muss man wissen, dass mit einem solchen Datenabgleich der unbe-
rechtigte Bezug von Leistungen der Grundsicherung fiir Arbeitsuchen-
de, die einkommens- und vermdgensabhéngig sind, aufgedeckt werden
soll. Dabei seien aber keine Informationen hinsichtlich des Kiindi-
gungsgrunds bei dem Arbeitgeber erfragt worden. Der ehemalige Ar-
beitgeber habe vielmehr lediglich bestitigt, dass der Petent — wie von
diesem selbst vorgetragen — zwar frither dort gearbeitet habe, aber ak-
tuell nicht mehr bei ihm beschéftigt sei. Ich teilte dem Petenten darauf-
hin mit, dass sich seine Vermutung, dass der Grundsicherungstriger
sich bei seinem ehemaligen Arbeitgeber Informationen iiber den Kiindi-
gungsgrund beschafft habe, aufgrund der Stellungnahme des Landrats-
amts nicht bestdtigt habe. Zur Uberpriifung der Angaben des Landrats-
amts habe ich dieses noch aufgefordert, das Anschreiben an den Arbeit-
geber in Kopie vorzulegen. Aus der daraufhin vorgelegten Kopie des
Schreibens an den Arbeitgeber hat sich — im Widerspruch zu den Aus-
fiihrungen des Landratsamts meiner Dienststelle gegeniiber — ergeben,
dass durchaus gefragt wurde, weswegen der Petent entlassen worden
war. Dass dem Landratsamt nicht bekannt wurde, aus welchem Grund
das Arbeitsverhéltnis mit dem Petenten endete, war lediglich dem Ver-
halten des Arbeitgebers zu verdanken, der diese Frage trotz ent-
sprechender Aufforderung des Grundsicherungstrigers, der sogar auf
eine angebliche Auskunftspflicht hingewiesen hatte, nicht beantwortet
hat.

Um es auf den Punkt zu bringen: Die Frage nach dem Kiindigungs-
grund war — zumal das Beschiftigungsverhdltnis mit dem Petenten
schon mehr als eineinhalb Jahre vor der Anfrage geendet hatte — nicht
zuldssig. Zudem hat das Landratsamt meiner Dienststelle gegeniiber
falsche Auskiinfte erteilt. Aufgrund dessen habe ich das Verhalten des
Landratsamts als VerstoB3 gegen §29 Absatz 1 LDSG formlich bean-
standet. Nach dieser Vorschrift ist mir und meinen Mitarbeitern im
Rahmen der Kontrollbefugnis nach §28 LDSG Auskunft zu unseren
Fragen zu gewihren. Die Auskiinfte der verpflichteten o6ffentlichen
Stelle miissen selbstverstdndlich der Wahrheit entsprechen. Der Fall ist
nicht nur ein schlechtes Beispiel fiir den Umgang mit Sozialdaten durch
das Landratsamt, sondern auch fiir dessen Verstdndnis iiber seine
Pflichten gegeniiber der Aufsichtsbehdrde.

Meine Dienststelle kann die ihr gesetzlich zugewiesenen Aufgaben nur
erfiillen, wenn die zu beaufsichtigenden offentlichen Stellen auch ihrer
gesetzlich vorgeschriebenen Unterstiitzungspflicht nachkommen. Hier-
bei ist meine Dienststelle insbesondere darauf angewiesen, dass ihr
keine unrichtigen Auskiinfte erteilt werden. Nach meinen Erfahrungen
handelt es sich vorliegend zum Gliick um einen FEinzelfall. Die aller-
meisten dffentlichen Stellen erfiillen ihre Mitwirkungspflichten ord-
nungsgemdf} und geben inhaltlich richtige Auskiinfte.
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5. Teil: Datenschutz in anderen Verwaltungsbereichen

1. Kommunales

1.1 Fertigung von Luftbildaufnahmen zur Ermittlung von kommunalen Ab-
wassergebiihren

Das Thema ,,Fertigung von Luftbildaufnahmen zur Ermittlung kommu-
naler Abwassergebiihren* hat mich wéhrend des Berichtzeitraumes 14n-
gere Zeit beschéftigt. Mich erreichten hierzu eine Vielzahl von An-
fragen und Eingaben. Auch die Presse und die Politik zeigten grof3es In-
teresse an diesem Thema. Im Ergebnis halte ich die zum Zweck der
Einfithrung der gesplitteten Abwassergebiihr von zahlreichen Gemein-
den vorgenommene Erhebung von Daten durch den Erwerb von Luft-
bildaufnahmen beim Landesamt fiir Geoinformation und Landentwick-
lung oder durch Beauftragung privater Unternechmen mit der Herstel-
lung entsprechender Aufnahmen ohne Einwilligung der Betroffenen
mangels Rechtsgrundlage flir unzuldssig. Das Innenministerium des
Landes sieht dies bis heute anders. Doch der Reihe nach:

Ausloser war das Urteil des Verwaltungsgerichtshofs Baden-Wiirttem-
berg (VGH) vom 11. Mérz 2010, 2 S 2938/08, mit dem ein Abwasser-
gebiihrenbescheid aufgehoben wurde, der auf dem sog. Frischwasser-
mafstab beruhte. Der Verwaltungsgerichtshof hielt es ndmlich nicht
mehr flir vertretbar, wenn die Abwassergebiihr nur aufgrund der Menge
des bezogenen Frischwassers berechnet wird, weil die Kanalisation
einer Gemeinde auch im Hinblick auf die Menge des abzuleitenden
Niederschlagswassers zu dimensionieren ist. Diese Menge héngt wie-
derum stark von der Bodenversiegelung ab. Satzungen, die keine ge-
trennte Erfassung und Veranlagung des Niederschlagswassers vor-
sehen, seien daher nichtig und die darauf gestiitzten Bescheide rechts-
widrig. Viele Gemeinden in Baden-Wiirttemberg beschlossen darauf-
hin, zur Ermittlung der kommunalen Abwassergebiihren Luftbilder zu
verwenden, um feststellen zu kénnen, welche Flachen in welchem Grad
versiegelt sind.

Wegen der grundsitzlichen und landesweiten Bedeutung der Thematik,
von der zahlreiche Gemeinden in Baden-Wiirttemberg betroffen sind,
habe ich mich zundchst unter anderem an das Innenministerium ge-
wandt; eine iibereinstimmende Bewertung der komplexen Rechtsfragen
konnte im Ergebnis aber nicht erreicht werden. Luftbildaufnahmen von
privaten Grundstiicken, die im Zusammenhang mit der Berechnung der
Abwassergebiihr verwendet werden sollen, lassen — zumindest in Ver-
bindung mit weiteren Informationen — Riickschliisse auf personliche
oder sachliche Verhiltnisse von bestimmbaren Personen, etwa der Ei-
gentiimer oder Bewohner der abgebildeten Grundstiicke oder Objekte,
zu. Es handelt sich somit um personenbezogene oder zumindest perso-
nenbeziechbare Daten. Geméll §4 Absatz 1 LDSG ist die Verarbeitung
entsprechender Daten durch Behérden nur zuldssig, wenn eine Rechts-
vorschrift sie erlaubt oder der Betroffene eingewilligt hat. Eine Ein-
willigung wird regelméBig nicht vorliegen, aber auch eine passende
Rechtsvorschrift ist fiir mich nicht ersichtlich. In diesem Zusammen-
hang ist aus Sicht des Datenschutzes ausschlaggebend, dass auch in
Bezug auf die Erhebung von Kommunalabgaben der Grundsatz der Di-
rekterhebung von Informationen beim Betroffenen Vorrang genief3t.
Naheres kann meiner Stellungnahme ,,Fertigung von Luftbildaufnahmen
zur Ermittlung von kommunalen Abwassergebiihren vom 12. August
2011 entnommen werden, die diesem Tatigkeitsbericht als Anhang 44 an-
geschlossen ist.

Erginzend ist darauf hinzuweisen, dass durch die Erhebung und Nut-
zung von Luftbildaufnahmen in der Regel keine abschlieBende Berech-
nung der gesplitteten Abwassergebiihr moglich ist und eine Befragung
der Betroffenen erforderlich ist, um die den Luftbildaufnahmen zu ent-
nehmenden Informationen zu ergidnzen beziehungsweise zu korrigieren.
Dieser Umstand wirft allerdings auch die Frage auf, warum die Luft-
bildaufnahmen dann {iberhaupt noch erforderlich sind. Immerhin ist be-
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merkenswert, dass entsprechende Satzungen jiingeren Datums aus an-
deren Landern hiufig ausschlieBlich den Grundstiickseigentiimer in die
Pflicht nehmen, Angaben zu den angeschlossenen Grundstiicksfldchen
zu machen. Auch ist in diesem Zusammenhang interessant, dass es
durchaus Kommunen in Baden-Wiirttemberg gibt, die auf die Verwen-
dung von Luftbildaufnahmen verzichtet haben, weil sie dies fiir nicht
erforderlich halten.

Von einer Beanstandung entsprechender kommunaler Erhebungen habe
ich bislang abgesehen, weil das Innenministerium die beschriebene
Vorgehensweise flir rechtméfig hélt und die Gemeinden bereits zu
einem frithen Verfahrenszeitpunkt — als zumindest ich noch die Hoff-
nung auf eine Einigung hatte — entsprechend informiert hatte. Ob damit
dem Datenschutz ein Gefallen getan wurde, wird sich spétestens dann
zeigen, wenn es zu der von einigen Betroffenen angekiindigten verwal-
tungsgerichtlichen Uberpriifung der Abgabenbescheide kommen sollte.

Der Grundsatz der Direkterhebung gilt auch im kommunalen Abgaben-
recht. Personenbezogene Daten sollten daher nach Maéglichkeit immer
beim Betroffenen direkt erhoben werden. Auf andere Erhebungsmetho-
den sollten die Kommunen erst zuriickgreifen, wenn ihnen der Betroffe-
ne nicht die notwendigen Angaben zur Verfiigung stellt.

1.2 So kommt der Datenschutz auf den Hund

Bereits in friitheren Titigkeitsberichten meiner Dienststelle (11. Tdtig-
keitsbericht, LT-Drucksache 10/4540, S.105, 12. Tétigkeitsbericht, LT-
Drucksache 10/6470, S.68 und 17. Titigkeitsbericht, LT-Drucksache
12/750, S.62) wurde die Frage aufgeworfen, ob eine Stadt entweder
eigene Mitarbeiter oder Mitarbeiter einer beauftragten Firma von Haus
zu Haus schicken und in jedem Haushalt nachfragen lassen darf, ob ein
Hund gehalten wird, um so nicht angemeldete Hunde aufzuspiiren.

Nachdem dieses Thema einige Jahre nicht mehr an meine Dienststelle
herangetragen worden war, habe ich in den letzten Monaten von mehre-
ren Stadten erfahren, die eine solche Hundebestandskontrolle im Be-
richtszeitraum durchgefiihrt oder eine derartige Kontrolle geplant
haben. Wie meine Vorgédnger im Amt, kam auch ich im Zusammenhang
mit den aktuellen Vorgéngen zu dem Ergebnis, dass derartige Hundebe-
standskontrollen nicht zuldssig sind:

Selbstverstandlich miissen Stddte und Gemeinden ihre Steuern und Ab-
gaben, und damit auch die Hundesteuer, gleichméBig erheben. Dazu
gehort auch, diejenigen Hundehalter zu ermitteln, die ihren Anzeige-
pflichten nach der Hundesteuersatzung nicht nachgekommen sind und
sie zur Hundesteuer heranzuziehen. Obwohl sich durch Haus-zu-Haus-
Befragungen unter Umsténden eine erhebliche Zahl bislang nicht ange-
meldeter Hunde aufspiiren lésst, ist diese Art der Sachaufkldrung nicht
rechtméBig. Liegen konkrete Anhaltspunkte dafiir vor, dass eine Person
einen Hund hilt, ohne diesen angemeldet zu haben, darf eine Stadt
selbstverstindlich der Angelegenheit nachgehen und aufkléren, ob eine
unangemeldete Hundehaltung vorliegt. Die von Haus-zu-Haus-Befra-
gungen, die sich auf alle Haushalte in allen Gebéduden einer Stadt er-
strecken, sind jedoch von vollig anderer Qualitit. Diese Befragungen
erfolgen, ohne dass im Einzelfall irgendwelche Anhaltspunkte fiir eine
nicht angemeldete Hundehaltung vorliegen. Die Ermittlungen sollen
vielmehr erst dazu dienen, Anhaltspunkte fiir eine Verletzung von
Pflichten nach der Hundesteuersatzung zu gewinnen. Von derartigen
Ermittlungen sind ganz iiberwiegend solche Personen betroffen, die
entweder gar keinen Hund halten oder die ihre Hundehaltung ordnungs-
gemill gemeldet haben. Solche Ermittlungen bedeuten eine flichen-
deckende Totalerhebung, bei der ohne jeden konkreten Verdacht unge-
zielt alle Haushalte ,,durchgerastert werden mit dem Ziel, diejenigen
,herauszufiltern®, die ihren steuerlichen Pflichten nicht nachgekommen
sind. Hinzu kommt, dass die Bewohner jeweils in ihrem héuslichen,
also einem vom Grundgesetz besonders geschiitzten Bereich, aufge-
sucht werden. Eine derartig umfassende behdrdliche Kontrolle der Be-
volkerung steht auBer Verhéltnis zu dem damit verfolgten Ziel, einige
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»Steuersiinder aufzuspiiren. Solche Hundebestandserfassungen sind
auch nicht mit § 99 Absatz 2 der Abgabenordnung vereinbar. Nach die-
ser Vorschrift darf das Betreten von Grundstiicken und Rdumen nicht
zu dem Zweck angeordnet werden, nach ,,unbekannten Gegenstinden*
— also beispielsweise nach nicht angemeldeten Hunden — zu forschen.

Die Durchfiihrung von Hundebestandskontrollen ist — unabhdngig
davon, ob sie von eigenen Mitarbeitern der Stddte und Gemeinden oder
von externen Unternehmen durchgefiihrt werden — aus datenschutz-
rechtlicher Sicht unzuldssig.

1.3 Kommunale Ver6ffentlichungen im Internet

Inzwischen ist es selbstverstidndlich, dass Kommunen einen eigenen In-
ternet-Auftritt haben. Auf diversen kommunalen Internet-Seiten ist eine
Vielzahl von interessanten und hilfreichen Informationen zu finden. Die
entsprechenden Angebote konnen einfach, unkompliziert und in Sekun-
denschnelle rund um die Uhr abgerufen werden. Die Beweggriinde der
Kommunen fiir ein solches Internet-Angebot sind fiir mich gut nachzu-
vollziehen. Jedoch wirft die Verdffentlichung von personenbezogenen
Daten durch Kommunen im Internet eine Vielzahl von datenschutz-
rechtlichen Fragen auf, denn die Veréffentlichungen sind in der Regel
einfach recherchierbar, unterliegen keinen Zweckbindungen oder sons-
tigen Beschrinkungen, kénnen von einem uniibersehbar grolen Nutzer-
kreis global abgerufen werden und sind meist ohne Einschriankungen
mit anderen Daten verkniipfbar. Deshalb sind mit einer Einstellung von
personenbezogenen Daten in das Internet besonders hohe Risiken ver-
bunden.

Wie bei jeder Datenverarbeitung, so ist auch eine Verdffentlichung von
personenbezogenen Daten im Internet ohne Einwilligung des Betroffe-
nen nur zuldssig, wenn das Landesdatenschutzgesetz oder eine andere
Rechtsvorschrift sie erlaubt oder der Betroffene einwilligt. Fiir eine
Ver6ffentlichung im Internet ist zudem erforderlich, dass eine normen-
klare Rechtsvorschrift nicht nur allgemein eine Veréffentlichung er-
laubt, sie muss sich vielmehr auch ausdriicklich auf eine Veroffent-
lichung im Internet beziehen. Es versteht sich von selbst, dass unabhén-
gig davon auch bei der Gestaltung von kommunalen Internet-Auftritten
die Grundsitze der Datensparsamkeit und Datenvermeidung gelten.

Bei Fehlen einer Rechtsgrundlage ist es erforderlich, dass die Betroffe-
nen wirksam in eine Verdffentlichung ihrer Daten mit Personenbezug
im Internet einwilligen. Eine wirksame Einwilligung des Betroffenen
zur Datenverarbeitung setzt voraus, dass dieser {liber die beabsichtigte
Datenverarbeitung und den konkreten Zweck der Datenverarbeitung
aufgeklért wird (vgl. §4 Absatz 2 Satz 1 LDSG und § 14 LDSG). Die
Einwilligungserkldarung muss bei einer Veroffentlichung im Internet
auch diese besondere Verdffentlichungsform umfassen. Die Einwilli-
gung bedarf grundsétzlich der Schriftform (§ 4 Absatz 3 Satz 1 LDSG).
MutmaBliche, stillschweigende oder auch konkludente Erkldrungen
scheiden aus. Bei Minderjdhrigen, denen die datenschutzrechtliche
Einsicht fehlt, sind Einwilligungserkldrungen von den jeweiligen Er-
ziehungsberechtigten abzugeben. Eine Einwilligung ist ferner nur wirk-
sam, wenn sie freiwillig erfolgt. Wenn beispielsweise eine Drucksitua-
tion innerhalb einer sozialen Gruppe gegeben ist, kann es aus Sicht des
Datenschutzes unter Umsténden bereits aus diesem Grund an der Frei-
willigkeit fehlen. Erkldrungen, die nicht den Anforderungen des §4
LDSG entsprechen, sind nichtig. Bei von einer Kommune vorbereiteten
Einwilligungserklarungen (Vordruck/Formular) fiir Betroffene ist unter
anderem auf die Freiwilligkeit der Erteilung der Einwilligung, die Wi-
derrufsmoglichkeit der Einwilligung und bei Veroffentlichungen im In-
ternet auf die damit verbundenen Gefahren (unter anderem weltweite
Abrufbarkeit, Gefahr der Nutzung zu anderen Zwecken durch Dritte)
hinzuweisen. Wenn eine Einwilligung zusammen mit anderen Erklérun-
gen erteilt werden soll, ist sie deutlich hervorzuheben. Im Ergebnis
kann festgehalten werden, dass aus Sicht des Datenschutzes an eine
wirksame Einwilligung des Betroffenen zur Verdffentlichung von per-
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sonenbezogenen Daten im Internet sehr hohe Anforderungen zu stellen
sind.

Im Berichtszeitraum ging es fiir uns schwerpunktmifig um die Ubertra-
gung von Gemeinderatssitzungen im Internet, um die Verdffentlichung
von Alters- und Ehejubilden sowie von Fotos und Videoaufnahmen.

1.3.1 Die Ubertragung von Gemeinderatssitzungen im Internet

Eine GrofBstadt hat mich um Mitteilung gebeten, wie ich die
Zuldssigkeit von Ubertragungen von Gemeinderatssitzungen im
Internet beurteile.

Zunéchst ist aus datenschutzrechtlicher Sicht festzustellen, dass
keine Rechtsgrundlage ersichtlich ist, die eine solche Vorgehens-
weise erlauben wiirde. Insbesondere stellt der kommunalrecht-
liche Grundsatz der Offentlichkeit von Gemeinderatssitzungen
(vgl. §35 der Gemeindeordnung — GemO —) keine geeignete
Rechtsgrundlage dar. Demnach sind Gemeinderatssitzungen zwar
grundsitzlich offentlich und jedermann muss Zutritt haben.
Dabei konnen auch Ortsfremde und Minderjéhrige nicht ausge-
schlossen werden. Der Offentlichkeitsgrundsatz ist jedoch bereits
hinreichend beachtet, wenn die Sitzungen an einem Ort stattfin-
den, der allgemein zugénglich ist und Platz fiir interessierte Be-
volkerungskreise bietet (sog. ,,Saaloffentlichkeit™). Eine weitere
Ausdehnung der Offentlichkeit ist nach § 35 GemO nicht erfor-
derlich. Auch hilft der Vergleich mit einer Fernsehiibertragung
aus einem Parlament nicht weiter. Der Gemeinderat als Kollegial-
organ ist ein Verwaltungsorgan der Gemeinde und kein Parla-
ment im staatsrechtlichen Sinne (vgl. § 23 GemO). Das Verwal-
tungshandeln iiberwiegt bei der Aufgabenwahrnehmung, da selbst
bei grofleren Gemeinden regelméfig kommunalpolitische Sach-
themen im Vordergrund stehen.

Von maBgeblicher Bedeutung bei der Ubertragung beziehungs-
weise Aufzeichnung von Gemeinderatssitzungen ist noch immer
das Urteil des Bundesverwaltungsgerichts vom 3. August 1990
(7 C 14/90), in dem es um Tonaufzeichnungen durch Journalisten
in einer Gemeinderatssitzung ging, gegen die sich ein Gemeinde-
ratsmitglied zur Wehr setzte. Das Gericht fiihrte hierzu aus, ,,eine
von psychologischen Hemmnissen mdoglichst unbeeintréchtigte
Atmosphire” gehore ,,zu den notwendigen Voraussetzungen eines
geordneten Sitzungsbetriebs®, den der Vorsitzende zu gewéhrleis-
ten habe. Tonbandaufzeichnungen hétten erhebliche Wirkungen
auf das Verhalten der Betroffenen, ,,weil sie jede Nuance der
Rede, einschlieBlich der rhetorischen Fehlleistungen, der sprach-
lichen Unzuldnglichkeiten und der Gemiitsbewegungen des Red-
ners, dauerhaft und sténdig reproduzierbar” konserviere. Was fiir
reine Tonbandaufzeichnungen gilt, diirfte erst recht fiir Bild- und
Tonaufnahmen gelten, und ganz besonders fiir die Ubertragungen
derartiger Aufnahmen in das Internet. Immerhin gibt es bereits
eine Vielzahl von Fillen, bei denen sich Betroffene ohne ihre Ein-
willigung oder gar ohne ihr Wissen mit Videoaufnahmen im Inter-
net auf Portalen wie ,,Youtube® wiedergefunden haben.

Da keine Rechtsgrundlage fiir diese Form der Datenverarbeitung
ersichtlich ist, stellt sich die Frage nach einer datenschutzrecht-
lich wirksamen Einwilligung durch die Betroffenen. Der Einzel-
ne muss sich vollig frei und ohne jeglichen Druck von aufen ent-
scheiden konnen. Nicht nur objektive Kriterien, sondern auch das
subjektive Empfinden des Einzelnen spielt hierbei eine Rolle.
Dabei ist fiir 6ffentliche Gemeinderatssitzungen zumindest nach
den beteiligten Gruppen zu differenzieren:

— Gemeinderite:

Die einzelnen Gemeinderite sind nach der Gemeindeordnung
ehrenamtlich tdtig (vgl. § 32 GemO) und wegen des beschrink-
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ten Wirkungskreises des Kollegialorgans in aller Regel keine
Personen der relativen Zeitgeschichte. Auf ihre sachorientierte
Arbeit kann es sich nachteilig auswirken, wenn Wortbeitrage
vollstdndig in Bild und Ton im Internet live wiedergegeben
und unter Umsténden beliebig oft als Aufzeichnung abgerufen
werden konnten. Es besteht dann die Gefahr, dass einzelne Ge-
meinderite sich bei entsprechenden Ubertragungen nicht mehr
oder nicht mehr unbefangen zu Wort melden. Auch verfiigen
die Gemeinderite nicht iiber Immunitdt oder Indemnitéit wie
Parlamentarier. Das Recht der freien Meinungséduferung steht
ihnen ,,lediglich” im Rahmen des Artikels 5 des Grundgesetzes
zu. Teilweise wird deshalb die Auffassung vertreten, eine In-
ternet-Ubertragung von Gemeinderatssitzungen kénne nicht
auf eine ausdriickliche Einwilligung der Gremiumsmitglieder
gestiitzt werden. Begriindet wird dies unter anderem damit, der
Entscheidungsdruck auf einzelne Gemeinderite konne unter
Umstédnden so groB} sein, dass von einer freiwilligen Einwilli-
gung nicht mehr die Rede sein konne. Ich halte diese Auffas-
sung fiir zu eng. Allerdings sind alle Gemeinderatsmitglieder
im Vorfeld iiber die damit verbundenen Folgen fiir das infor-
mationelle Selbstbestimmungsrecht umfassend schriftlich zu
informieren.

— Mitarbeiter der Gemeindeverwaltung, externe Gutachter, Sach-
verstindige, Berater etc.:

Anders verhilt es sich nach meiner Auffassung hingegen bei
Mitarbeitern der Gemeindeverwaltung. Im Hinblick auf das be-
sondere Verhiltnis zum Arbeitgeber beziechungsweise Dienst-
herrn kann nicht ohne Weiteres davon ausgegangen werden,
dass eine Entscheidung, ob eine Einwilligung erteilt werden
soll, frei von jeglichem (zumindest subjektiv empfundenem)
Zwang erfolgen kann. Soweit es sich — insbesondere bei grofie-
ren Stadtverwaltungen — um besonders hervorgehobene
Fiihrungskrifte handelt, wie beispielsweise Beigeordnete, ist
eine Einwilligungslésung nach meinem Empfinden hinnehm-
bar. Beim {ibrigen Personal ist mangels Einwilligungsmdglich-
keit zu gewihrleisten, dass im Zusammenhang mit Internet-
Ubertragungen keine personenbezogenen Daten verarbeitet
werden. Dies gilt entsprechend fiir nicht der Verwaltung an-
gehorende Personen, die in einer Gemeinderatssitzung zum
Beispiel als externe Gutachter, Sachverstindige oder Berater
auftreten. Auch hier wird aufgrund des bestehenden oder an-
gestrebten Vertragsverhdltnisses nicht ohne Weiteres eine
wirkliche Entscheidungsfreiheit hinsichtlich des Auftritts vor
dem Gemeinderat und der Ubertragung dieses Vorgangs ins
Internet anzunehmen sein.

— Saaloffentlichkeit:

Aus Sicht des Datenschutzes ist es aufgrund der erheblichen
Eingriffstiefe in das informationelle Selbstbestimmungsrecht
des Einzelnen problematisch, wenn bei Internet-Ubertragun-
gen die sog. Saaldffentlichkeit aufgenommen wird. Es kann
hier nicht ausgeschlossen werden, dass der subjektiv empfun-
dene Druck, in die Verarbeitung von personenbezogenen
Daten einzuwilligen, zu gro8 wird, als dass eine wirklich freie
Entscheidung getroffen werden kann. Es besteht vielmehr die
Gefahr, dass Einzelne — entgegen ihrer eigentlichen Auffas-
sung — nicht von ihrem Recht Gebrauch machen, eine Einwilli-
gung abzulehnen, beziehungsweise erst gar nicht zur Sitzung
erscheinen, um sich dieser (Ablehnungs-)Situation nicht aus-
setzen zu miissen. Eine Einwilligungslosung ist deshalb selbst
bei ,,passiv Anwesenden aus meiner Sicht nicht darstellbar.
Im besonderen Maf3e gilt dies jedoch dann, wenn Biirger sich
aktiv an einer Gemeinderatssitzung, zum Beispiel im Rahmen
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einer sog. Fragestunde, beteiligen méchten. Im Ergebnis soll-
ten bei Aufnahmen iiber Gemeinderatssitzungen daher der Zu-
schauerbereich ausgeblendet oder allenfalls so aufgenommen
werden, dass einzelne Personen nicht zu erkennen sind.

— Sonstige Betroffene (Nicht-Anwesende):

Eine Schwierigkeit stellt auch dar, dass bei Internet-Ubertra-
gungen nicht ausgeschlossen werden kann, dass personenbezo-
gene Daten von nicht anwesenden Dritten zur Sprache kom-
men, beispielsweise durch Ausfiihrungen eines Mitglieds des
Gemeinderats oder durch Beitridge von frageberechtigten Biir-
gern. Die Gemeinde miisste bei Live-Ubertragungen insofern
gewihrleisten, dass diese gegebenenfalls umgehend unter-
brochen und bei Aufzeichnungen die entsprechenden Passagen
herausgeschnitten werden.

Soweit Einwilligungen méglich sind, sind bei einer Ubertragung
von Gemeinderatssitzungen im Internet aus meiner Sicht zumin-
dest noch folgende Punkte zu beachten:

— Live-Ubertragungen sind sofort zu unterbrechen oder beenden,
wenn dies aus datenschutzrechtlichen Griinden erforderlich ist.
Dies kann beispielsweise unter anderem dadurch erreicht wer-
den, dass die Sitzungen nicht unmittelbar, sondern mit weni-
gen Minuten Zeitverzogerung iibertragen werden.

— Alle Teilnehmer einer Sitzung (nicht nur die Mitglieder des
Gemeinderates) sind vorher, umfassend und ausdriicklich
iiber die Art und den Umfang von Bild- und Tonaufzeichnun-
gen und deren Abrufbarkeit im Internet (einschlieBlich
Loschfristen) zu informieren. Das umfasst auch die Moglich-
keit, dass Dritte die im Internet abrufbaren Aufzeichnungen,
auch wenn das technisch erschwert ist, kopieren und speichern
sowie — ungeachtet der Loschfristen — zum Abruf im Internet
zur Verfligung stellen oder in sonstiger Weise verarbeiten
konnen.

— Jeder Gemeinderat hat im Vorfeld seine ausdriickliche Einwil-
ligung zu einer Internet-Ubertragung schriftlich zu erkliren.
Soweit ein Gemeinderatsmitglied nicht einwilligt, erfolgt keine
Internet-Ubertragung (,,Vetorecht).

— Mitarbeiter der Gemeindeverwaltung, die eine besonders her-
ausgehobene Position haben, miissen im Vorfeld ihre aus-
driickliche Einwilligung in eine Internet-Ubertragung schrift-
lich erteilen. Dabei darf keinerlei Druck auf sie ausgeiibt wer-
den. Vielmehr ist darauf hinzuweisen, dass die Einwilligung
freiwillig und eine Nichteinwilligung mit keinerlei Nachteilen
verbunden ist. Bei anderen Mitarbeitern kommt eine Einwilli-
gung nicht in Betracht.

— Eine erteilte Einwilligung ist jederzeit ohne Angabe von Griin-
den (bei Aufzeichnungen auch nachtréglich) widerruflich. Die
Betroffenen sind entsprechend zu unterrichten.

— Soweit Betroffene nachtréiglich ihre bereits erteilte Einwilli-
gung zuriickziehen, sind (leicht zeitversetzte) Ubertragungen
sofort zu unterbrechen oder zu beenden. Bei Aufzeichnung
sind die entsprechenden Passagen umgehend zu l6schen.

— Die Kamera und das Mikrophon sind so auszurichten, dass
nach Moglichkeit nur der jeweilige Redner aufgenommen
wird. Es ist zu gewahrleisten, dass dabei Personen, die nicht
ausdriicklich in die Datenverarbeitung eingewilligt haben (zum
Beispiel weil dies mangels echter Entscheidungsfreiheit nicht
moglich ist), nicht aufgenommen werden kénnen (weder durch
Bild noch durch Ton).
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— Die Bereitstellung von Aufzeichnungen sollte derart erfolgen,
dass Internet-Nutzern nicht ohne Weiteres die Anfertigung
einer Kopie ermdglicht wird.

— Eingestellte Aufzeichnungen sind spétestens nach der ndchsten
Gemeinderatssitzung aus dem Internet zu entfernen.

Die Veroffentlichung von Alters- und Ehejubilden im Internet

Bei Internetverdffentlichungen reicht es nicht aus, wenn eine ent-
sprechende Rechtsvorschrift allgemein eine Veroffentlichung er-
laubt, sie muss sich vielmehr auch ausdriicklich auf diese beson-
dere Ver6ffentlichungsform ,,Internet beziechen. Als Beispiel
kann hier auf § 34 Absatz 2 des Meldegesetzes (MG) verwiesen
werden. Zwar regelt diese Vorschrift die Befugnis der Melde-
behorde, Namen, Doktorgrad, Anschriften, Tag und Art des Ju-
bildums von Alters- und Ehejubilaren zu veréffentlichen und an
Presse und Rundfunk zum Zwecke der Veroffentlichung zu iiber-
mitteln, jedoch bezieht sich die Erlaubnis zur Veroffentlichung
nach § 34 Absatz 2 MG nicht explizit auf Veroffentlichungen im
Internet. Im Ergebnis diirfen deshalb, wenn die entsprechenden
Voraussetzungen erfiillt sind, Alters- und Ehejubilare im kommu-
nalen Amtsblatt in Papierform, jedoch nicht elektronisch im In-
ternet veroffentlicht werden. Dies scheint allerdings nicht allen
Kommunen geldufig zu sein, da ich immer wieder Eingaben von
Betroffenen erhalte, deren Alters- und Ehejubilden ohne Einwilli-
gung im Internet verdffentlicht wurden.

So hatte sich eine Petentin an mich gewandt, da ihr ein ehema-
liger Kollege, der in Australien lebt, zum Geburtstag gratulierte
und diesem auch ihre neue Adresse bekannt war. Die ent-
sprechenden Informationen hatte der Gratulant dem Internet ent-
nommen. Die Petentin war hieriiber sehr besorgt, weil sie ihre
frithere Wohnung wegen polizeibekannter Vorginge aufgeben
musste und unter Geheimhaltung ihrer neuen Adresse umgezogen
sei. Selbst in ihrem Bekanntenkreis habe niemand die neue
Adresse gekannt, sie sei lediglich unter ihrer E-Mail-Adresse er-
reichbar gewesen. Auch sei bereits vor dem Umzug ihre Adresse
und Telefonnummer aufgrund ihrer fritheren beruflichen Tétig-
keit nur sehr wenigen Personen bekannt gewesen. Der Gratulant
aus Australien konnte nun ganz einfach und bequem die ent-
sprechenden Informationen dem Internet-Auftritt der Wohnortge-
meinde der Petentin entnehmen, die die Adressdaten der Petentin
anldsslich eines Alterjubildums ohne deren Kenntnis und Einwil-
ligung sowie ohne Rechtsgrundlage verdffentlicht hatte. Und bis
die Gemeinde aufgrund meiner Hinweise die entsprechenden
Adressdaten aus ihrem Internet-Angebot herausgenommen hat,
waren die Daten weltweit abrufbar. Leider kann man nicht davon
ausgehen, dass jeder, der die Mdoglichkeit hat, Adressdaten (und
damit unter Umstdnden auch noch weitere personenbezogene
Daten) iiber das Internet in Erfahrung zu bringen, ein harmloser
Geburtstagsgratulant ist.

Die Einstellung von Fotos in das Internet

Es kommt haufig vor, dass Gemeinden ihr Amtsblatt auch in das
Internet einstellen. Oft enthalten auf diese Weise eingestellte
Ausgaben der Amtsblétter personenbezogene Daten in Form von
Fotos. Fotos (oder Videos), auf denen eindeutig Personen zu er-
kennen sind, haben einen Personenbezug. Dies scheint sich im
kommunalen Bereich, wie verschiedene Eingaben zeigen, immer
noch nicht iiberall herum gesprochen zu haben. Wenn eine Ge-
meinde als datenschutzrechtlich verantwortliche Stelle personen-
bezogene Daten, zum Beispiel in Form eines Fotos, in ihrem
Amtsblatt veroffentlicht, benétigt sie auch hierfiir entweder eine
wirksame Einwilligung des Betroffenen oder es muss eine
Rechtsvorschrift geben, die ihr konkret diese Form der Datenver-
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arbeitung erlaubt. Dies gilt iibrigens unabhingig davon, ob die
Veroffentlichung ausschlielich in Papierform oder auch elektro-
nisch im Internet erfolgt. Jedoch ist die Gefahr von Missbrauch
bei Internet-Veroffentlichungen wesentlich hoher.

In einem Fall wandte sich eine Petentin an mich und teilte mir mit,
dass ihre Wohnortgemeinde das Amtsblatt auch in das Internet ein-
stelle. Im Internet konnten alle Ausgaben des Amtsblattes ab dem
Jahr 2002 eingesehen werden. Durch die Einstellung des Amtblat-
tes in das Internet seien auch von ihr Daten mit Personbezug, teil-
weise in Form von Bildern, ohne ihre Einwilligung verdffentlicht
worden. Die Gemeinde hatte sich laut Mitteilung der Petentin
zunéchst auf den Standpunkt gestellt, die Betroffenen miissten einer
Internet-Ver6ffentlichung im Voraus widersprechen. Dies habe sie
nicht getan, die entsprechenden Daten wiirden deshalb nicht ge-
16scht werden. Selbstversténdlich irrte sich die Gemeinde hier ge-
waltig. Fiir eine entsprechende Datenverarbeitung gibt es keine
Rechtsgrundlage, eine Einwilligung der Petentin lag nicht vor, die
Internet-Ver6ftentlichung war somit schlichtweg rechtswidrig.

Ein Beweggrund der Petentin, sich an mich zu wenden, war, dass
sie in der Vergangenheit von einem sog. Stalker verfolgt wurde
und nun befiirchtete, dass dieser durch entsprechende Veroffent-
lichungen im Internet angeregt werden konnte, wieder Kontakt zu
ihr aufzunehmen. Ich kann solche Befiirchtungen durchaus nach-
vollziehen. Nachdem ich der Gemeinde mitteilte, wie Veroffent-
lichungen im Internet datenschutzrechtlich zu bewerten sind, hat
diese von sich aus alle Ausgaben des Amtsblattes aus ihrem In-
ternet-Auftritt entfernt.

1.3.4 Videoaufnahmen von Kindergartenkindern im Internet

In einem anderen Fall war ein Vater erstaunt, als er beim Surfen
im Internet Videoaufnahmen seines Kindes fand, aufgenommen
im Kindergarten. Wie kam es dazu? Die Gemeinde hatte es
einem Unternehmer ermoglicht, Aufnahmen aus einem kommu-
nalen Kindergarten in einen sog. Image-Film iiber die Gemeinde
einzuarbeiten. Die abgebildeten Kinder waren auf den Videoauf-
nahmen gut erkennbar. Der Image-Film, unter anderem mit Se-
quenzen aus dem Kindergarten, wurde in das Internet eingestellt.
Mangels Rechtsgrundlage kann sich die Zuldssigkeit der Verof-
fentlichung von Filmsequenzen im Internet nur aus der Einwilli-
gung der Betroffenen ergeben. Fiir Kindergartenkinder ist eine
solche Einwilligung von den Erziehungsberechtigten abzugeben.
Zwar hatte die Gemeinde die Eltern eine Art von Einwilligungser-
klarung unterschreiben lassen. Die von der Gemeinde vorgelegten
Einwilligungsvordrucke geniigten dem datenschutzrechtlichen
Bestimmtheitserfordernis jedoch in keiner Weise, da sie sich nur
ganz allgemein auf Verdffentlichungen von Aufnahmen im Kin-
dergarten selber und in der Presse bezogen. Dass auch Internet-
Veroffentlichungen vorgesehen und diese mit besonderen Risi-
ken verbunden sind, wurde nicht angesprochen. Es fehlten au3er-
dem Hinweise auf die Freiwilligkeit sowie auf die Widerrufs-
moglichkeit. Da die Gemeinde nicht von sich aus Abhilfe schaff-
te, waren eine formliche Beanstandung und die Unterrichtung der
Aufsichtsbehorde die unvermeidliche Folge.

Kleine Priifliste fiir die Veroffentlichung von personenbezoge-
nen Daten im Internet:

1. Ist eine Veroffentlichung ohne Personenbezug mdglich
(reine Sachinformation)?

2. Sind alle personenbezogenen Angaben erforderlich oder
kénnen einzelne weggelassen werden?

3. Gibt es eine Rechtsgrundlange, die eine Veroffentlichung
im Internet erlaubt?
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4. Liegt eine wirksame Einwilligung des Betroffenen fiir eine
Verdffentlichung im Internet vor?

5. Wann konnen/miissen die personenbezogenen Daten wieder
geloscht werden?

1.4 Das neue Bundesmeldegesetz kommt — ohne zentrales Bundesmeldere-
gister

Im 29. Titigkeitsbericht 2009 (LT-Drucksache 14/5500, S. 26) hatte ich
auf einen Referentenentwurf des Bundesinnenministeriums fiir ein Bun-
desmeldegesetz hingewiesen, der die Einrichtung eines zentralen Bun-
desmelderegisters auf Bundesebene vorsah. Die Verwirklichung dieser
Pléne hdtte zur Folge gehabt, dass die Einwohnerdaten kiinftig auf zwei
oder gar drei Ebenen parallel gespeichert werden, ndmlich bei den ori-
gindr zustdndigen Meldebehorden (Gemeinden), beim Bund und zusdtz-
lich noch (wie zum Teil schon bisher) auf Landesebene.

Hiergegen waren von Seiten der Datenschutzbeauftragten des Bundes
und der Lander massive rechtliche Bedenken vorgetragen worden. So
bestanden erhebliche Zweifel hinsichtlich der Notwendigkeit und der
verfassungsrechtlichen Zuléssigkeit eines inhaltlich umfanglichen, zen-
tralen Bundesmelderegisters, da es nach der stdndigen Rechtsprechung
des Bundesverfassungsgerichts keine Datenspeicherung auf Vorrat fiir
unbestimmte Zwecke geben darf und die Ziele, die als Begriindung fiir
ein zentrales Bundesmelderegister genannt worden waren, moglicher-
weise auch durch eine Vernetzung vorhandener Melderegister erreicht
werden konnen.

Der genannte Referentenentwurf des Bundesinnenministeriums hatte in
der 16. Wahlperiode des Deutschen Bundestags keine Gesetzesreife
mehr erlangt. Meine im 29. Tétigkeitsbericht zum Ausdruck gebrachte
Hoffnung, dass in nachfolgenden Entwiirfen eine datenschutzfreund-
lichere Losung gefunden wird, hat sich erfiillt.

In dem am 31. August 2011 vom Bundeskabinett beschlossenen und
dem Bundesrat zugeleiteten Entwurf fiir ein Bundesmeldegesetz (Gesetz
zur Fortentwicklung des Meldewesens, BR-Drucksache 524/11) wird
auf die Einrichtung eines zentralen Bundesmelderegisters verzichtet.
Der Bundesrat hat den Entwurf im Wesentlichen befiirwortet. Bis zum
Inkrafitreten werden aber noch einige Jahre ins Land gehen.

1.5 Meldewesen — Fehler im Meldeverfahren MeldIT

., Mit MeldIT steht fiir Behorden und Polizei, Biirger und Wirtschaft ein
hochmoderner Auskunfisservice tiber Meldedaten zur Verfiigung. Hier-
bei handelt es sich um eine serviceorientierte Losung, basierend auf
Internet-Technologie und einer selbsterkldrenden Web-Oberfldiche. So
lautet die Werbebotschaft der Datenzentrale Baden-Wiirttemberg fiir
das bei den Meldebehorden und anderen Dienststellen weitverbreitete
Verfahren MeldIT. Im Berichtszeitraum haben wir aufgrund mehrerer
Einzelfille erfahren miissen, dass das Verfahren nicht ganz fehlerfrei
Sfunktioniert:

Fall 1: Das unbekannte, nichteheliche Kind

Welche Uberraschungen ein Verfahren wie MeldIT bieten kann, musste
die kinderlose Ehefrau eines Biirgers zweimal kurz hintereinander erle-
ben. Denn sie wurde Ende 2010 und Anfang 2011 damit konfrontiert,
dass ein nichteheliches Kind des Ehemanns existierte. Das Melderecht
sieht grundsitzlich vor, dass dieses Kind beim Vater gespeichert wird.
Aber das Melderecht enthélt auch weitere Regelungen — zum Beispiel
fiir Zwecke der Steuererhebung oder der Rentenzahlung — und bei deren
Umsetzung in das elektronische Verfahren MeldIT kamen die Person-
lichkeitsrechte des Vaters, aber auch die des Kindes und seiner Mutter
zu kurz. Zwar stellt die Vielzahl hochst unterschiedlicher Behordenbe-
diirfnisse unstreitig erhohte Anforderungen an die Software und deren
Entwickler. Dennoch miissen diese bzw. deren Auftraggeber prizise
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festlegen, wer welche Daten iiber wen benotigt. Das musste ich der be-
troffenen GroBstadt als datenschutzrechtlich verantwortlicher Stelle in
den beiden erwdhnten Vorgéngen ins Stammbuch schreiben.

Wie kam es nun zu den iiberraschenden Erkenntnissen der Ehefrau?
Ausgangspunkt war die Erfassung des nichtehelichen Kindes auch in
dem entsprechenden Datensatz der Ehefrau, die eben nicht die Mutter
dieses Kindes ist. Grund dafiir ist das Steuerrecht. Damit auf den seiner-
zeit noch iiblichen Lohnsteuerkarten ggf. die Beriicksichtigung eines
Kindes vermerkt werden konnte, war dieses in dem Meldedatensatz der
Ehefrau zu vermerken. D. h. bei einer Lohnsteuerkarte hétte die Ehe-
frau, wenn fiir den Ehemann keine erstellt werden miisste, in der ent-
sprechenden Rubrik den Hinweis auf ein zu beriicksichtigendes Kind
finden miissen. Im November 2009 trat eine Gesetzesdnderung in Kraft,
nach der auch Kindererziechungszeiten bei einem Ehegatten im Rahmen
der Rentenversicherung beriicksichtigt werden kdnnen. Und damit be-
gannen die Probleme im Meldeprogramm, denn die Ehefrau wurde von
der Deutschen Rentenversicherung iiber die mit dem Gesetz verbunde-
nen Vorteile fiir die Anerkennungszeiten wegen der Kindererziehung
informiert. Ursdchlich war das Meldeprogramm, das diese steuerrecht-
lich zuldssige Information auch fiir diesen anderen Zweck verwendete.
Dafiir war aber im Melderecht keine gesetzliche Stiitze zu finden. Diese
unerfreuliche Begleiterscheinung wurde nach den Angaben der Stadt
bis Ende Januar 2010 beseitigt.

Allerdings stellte das Programm auch an einer anderen Stelle die Infor-
mation {iber das Kind des Ehemannes zur Verfiigung. Als die Ehefrau
in einer Februarnacht 2010 in eine Verkehrskontrolle geriet und sich
nicht ausweisen konnte, bedienten sich die Polizeibeamten des Melde-
portals und stellten der Betroffenen auch die Frage nach dem Namen
ihres Kindes, worauthin die iiberraschte Ehefrau erklarte, sie habe kein
Kind. Immerhin verzichteten dann die Polizeibeamten reaktionsschnell
auf weitere Fragen. Festzuhalten ist, dass es keine Rechtsgrundlage gab,
das steuerrechtlich relevante Merkmal (nichteheliches Kind des Ehe-
mannes) online der Polizei beim Meldedatenabruf zur Verfiigung zu
stellen. Damit war das von der Stadt eingesetzte Meldeprogramm auch
insoweit datenschutzrechtlich fehlerbehaftet, was ich mit Nachdruck
beanstandete, da ich den Eindruck gewinnen musste, dass sich die Ver-
antwortlichen flir den Einsatz dieses Programms auf den Softwareent-
wickler ohne eine eigene griindliche Priifung verlassen hatten.

Parallel zu dem Schriftverkehr mit der Stadt hatte ich das Innenministe-
rium als Aufsichtsbehorde des Softwareentwicklers auf die Programm-
liicken hingewiesen. Dieses lieS mich dann wenige Monate spiter wis-
sen, dass der Programmfehler in der Bereitstellung der Information iiber
nichteheliche Kinder eines Ehegatten im Meldedatensatz des anderen
Ehegatten beseitigt worden sei.

Ich hoffe, dass sich jede verantwortliche Stelle bewusst ist, dass sie ihre
Verantwortung fiir die Verarbeitung personenbezogener Daten nicht
abgeben kann. Auch die Auswahl eines noch so erfahrenen Software-
entwicklers entbindet nicht von der Verpflichtung, ein Programm zur
automatisierten Verarbeitung solcher Daten einer Vorabkontrolle zu
unterziehen.

Fille 2 und 3: Falsche Auskiinfte durch MeldIT

Auch in zwei weiteren Fillen taten sich Probleme bei der Verarbeitung
personenbezogener Daten aufgrund des Verfahrens MeldIT auf. In
einem Fall erklérte ein Petent, dass Auskiinfte aus MeldIT tiber ihn er-
teilt wiirden, die unrichtig seien. Im zweiten Fall teilte eine Petentin
mit, dass gegen sie zwei Vollstreckungsankiindigungen erlassen wur-
den, obwohl sie nicht die Person sei, gegeniiber der die Ankiindigungen
hitten abgegeben werden miissen. Thre félschlicherweise mitgeteilte
Adresse sei das Ergebnis einer Behordenanfrage an MeldIT gewesen.
Kurze Zeit spiter legte mir die Petentin einen Schriftwechsel vor,
wonach ein Energiekonzern {iber ein Rechtsanwaltsbiiro ihr gegeniiber
falschlicherweise eine Forderung erhob. Auch in diesem Fall hatte die
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Kanzlei die Adressdaten iiber ein auf Adressauskiinfte spezialisiertes
Unternehmen erhalten, das die Daten vom Meldeportal MeldIT bezo-
gen hatte. Gliicklicherweise gelang es der Petentin, das Unternehmen
bezichungsweise die Anwaltskanzlei davon zu iiberzeugen, dass eine
Verwechslung vorlag.

Da es sich in beiden Féllen um Meldedaten aus dem Melderegister der-
selben Grof3stadt handelte, haben meine Mitarbeiter das stddtische Mel-
deregister kontrolliert, um die Fehlerquelle zu finden. Beim Zugriff auf
das Melderegister, in dem {iber die Historie der Eintridge gesucht wer-
den kann, stellte sich heraus, dass der Petent nicht in der angegebenen
Stralle der Stadt gewohnt hat, wohl aber eine namensgleiche Person.
Die Stelle, die eine Melderegisterauskunft zu dem Petenten aus MeldIT
eingeholt hat, hatte mit dem Vor- und Familiennamen, Geburtsdatum
und weiteren vier Kriterien gesucht, weshalb eine Verwechslung schon
deshalb nicht hitte auftreten diirfen, weil die Geburtsdaten des Petenten
und der gefundenen Person nicht identisch waren. Der strukturelle Feh-
ler lag nun darin, dass das Verfahren offenbar nicht alle Kriterien ab-
priifte, sondern bereits einen ,,Treffer vermeldete, wenn einige Such-
kriterien zutrafen, obwohl andere Merkmale voneinander abwichen.

Auch hinsichtlich der Petentin ergab sich ein iiberraschender Befund.
Bei der Suche mit den eingegebenen Kriterien war festzustellen, dass
eine ,,fast“ namensgleiche Person zwar in der gleichen Strafle, aber
unter einer anderen Hausnummer gemeldet war. Der Unterschied der
Namen bestand darin, dass die Petentin zwei Rufnamen hat, wovon
einer mit dem Rufnamen der gesuchten Person identisch ist. An-
scheinend wurde bei der Suche in MeldIT iiber die angegebenen Such-
kriterien variiert, indem Kriterien weggelassen und umgestaltet wurden.

In §29a Absatz 3 des Meldegesetzes wird die einfache Behdrdenaus-
kunft aus dem Meldeportal MeldIT geregelt. Fiir eine Suche in MeldIT
miissen neben Vor- und Familiennamen sowie fritheren, gegenwértigen
oder kiinftigen Anschriften des Betroffenen so viele Kriterien ange-
geben werden, dass die Identitét des Betroffenen durch einen automati-
sierten Abgleich der im Auskunftsantrag angegebenen Daten mit den
im Datenbestand von MeldIT gespeicherten Daten eindeutig festgestellt
werden kann. Zwar wird dort nicht geregelt, wie zu verfahren ist, wenn
mehr Suchkriterien angegeben werden, als fiir eine eindeutige Feststel-
lung notwendig sind, aber deshalb iiberzéhlige Kriterien bei der Suche
wegzulassen, wenn bei deren Einbeziehung kein Treffer gefunden wer-
den kann, halte ich insbesondere bei dem wichtigen Kriterium Geburts-
datum fiir ungeeignet. Ebenso ungeeignet ist die Ergénzung um weitere
Rufnamen unter gleichzeitiger Nichtbeachtung der Hausnummer der
Anschrift im Auskunftsantrag. Mein Fazit lautete daher: Die Suche im
Meldeportal MeldIT lieferte falsche Ergebnisse. Ich habe der Stadt des-
halb aufgegeben, beim Betreiber des Meldeportals eine Korrektur der
Suchmethode zu veranlassen und mir das Ergebnis mitzuteilen.

Diese Fille zeigen erneut auf, welche unwdigbaren Risiken bei einer
zentralen Datenhaltung von Einwohnermeldedaten auftreten kénnen.
Nicht ohne Grund treffen zentrale Datenspeicherungen bei den Daten-
schutzbeauftragten des Bundes und der Léinder regelmdfig auf Beden-
ken. Zu grofs ist die Gefahr, dass es bei zentraler Verarbeitung zu Ver-
wechslungen kommt, die bei dezentraler Verarbeitung wesentlich un-
wahrscheinlicher oder ausgeschlossen sind.

1.6 Der neue elektronische Personalausweis — Kontrollbesuch bei drei
Kommunen

Seit dem 1. November 2010 ist der neue elektronische Personalausweis
im Scheckkartenformat eingefiihrt. Wie bereits im 29. Tétigkeitsbericht
2009 (LT-Drucksache 14/5500, S.26f.) dargestellt, bietet er iiber die
klassische Ausweisfunktion hinaus verschiedene Zusatzfunktionen. So
kann er als elektronischer Identitdtsnachweis im Internet gegeniiber
Behorden, aber auch fiir Rechtsgeschifte mit der Privatwirtschaft ein-
gesetzt werden. Diese Funktion, die bei liber 16-Jéhrigen bei Ausgabe
aktiviert ist, kann auf Wunsch von der Personalausweisbehorde jeder-
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zeit deaktiviert und bei Bedarf wieder aktiviert werden. Nach Angaben
des Bundesinnenministeriums ist die Funktion bei einem Drittel der bis-
lang ausgegebenen neuen Personalausweise eingeschaltet.

Dariiber hinaus erfolgt — erfreulicherweise auf freiwilliger Basis — eine
elektronische Speicherung der Fingerabdriicke. Auslesbar sind diese
Fingerabdriicke ausschlieBlich fiir bestimmte hoheitliche Stellen, die
mit speziell zertifizierten Lesegeridten ausgestattet sind, wie zum Bei-
spiel die Polizei, die Zollverwaltung oder die Pass- und Personalaus-
weisbehorden.

SchlieBlich kann eine qualifizierte elektronische Signatur auf dem
neuen Personalausweis aufgebracht werden. Der Ausweisinhaber kann
damit Dokumente, zum Beispiel Vertridge, rechtsverbindlich ,,unter-
schreiben®. Die qualifizierte elektronische Signatur muss bei einem pri-
vaten Anbieter beantragt und kann von diesem auf den Chip des Aus-
weises geladen werden. Das Aufspielen der Signatur und ihre Nutzung
sind aber kostenpflichtig. Diese Zusatzfunktion ist dem Vernehmen
nach bislang nur selten akzeptiert worden. Das mag mit gewissen
Vorbehalten der Nutzer zusammenhingen, denn nach Umfragen des
Branchenverbands BITKOM steht die Mehrheit der Bevolkerung dem
neuen Personalausweis ablehnend oder unsicher gegeniiber. Offenbar
hat die anféngliche Diskussion von unsicheren Basislesegerdten Spuren
hinterlassen. Kein Wunder, dass Branchenvertreter Politik und Wirt-
schaft immer wieder auffordern, weiter aktiv um Vertrauen in die neue
Karte zu werben.

Aufgrund der neuen Funktionen des elektronischen Personalausweises
enthilt das Personalausweisgesetz umfangreiche Informationspflichten,
die es den Biirgern ermdglichen sollen, in Kenntnis der Sach- und
Rechtslage iiber die Nutzung der optionalen Funktionen des neuen Per-
sonalausweises und den damit verbundenen Datenverarbeitungsvorgén-
gen entscheiden zu kénnen.

Bereits vor Einfilhrung des neuen Personalausweises am 1. November
2010 und auch in den Wochen danach hauften sich die Meldungen iiber
Pannen. Berichte tber fehlerhafte Software, defekte Terminals und
lange Wartezeiten fiir die Biirger machten die Runde. Um uns selbst ein
Bild machen zu kénnen, fithrten Mitarbeiter meiner Dienststelle bereits
im November 2010, also kurz nach Einfiihrung des neuen Personalaus-
weises, bei Personalausweisbehdrden verschiedener Gemeinden unan-
gemeldete Kontrollbesuche durch. Meine Mitarbeiter hatten dabei Gele-
genheit, sich in Gespriachen mit Beschiftigten der Personalausweis-
behorden, aber auch durch die Moglichkeit, Antragstellungen — mit Ein-
verstandnis der jeweiligen Antragsteller — ,,live* zu verfolgen, ein Bild
iiber die Verarbeitung personenbezogener Daten, die EDV-gestiitzten
Ablaufe sowie iiber die Handhabung der Informationspflichten beziig-
lich der neuen Funktionen des Personalausweises zu machen.

Positiv aufgefallen ist dabei, dass die Beschéftigten der Personalaus-
weisbehorden sowohl iiber die Abldufe im Antrags- und Ausgabever-
fahren als auch iiber die neuen Funktionen des Personalausweises gut
informiert waren und die zum Schutz des informationellen Selbstbe-
stimmungsrechts bestehenden Informationspflichten gegeniiber den An-
tragstellern erfiillen konnten.

1.7 Bewerbungen fiir den Migrationsbeirat

Diirfen Gemeinderatsmitglieder Bewerberdaten, von denen sie auf-
grund ihrer Titigkeit im Gemeinderat Kenntnis erlangt haben, fiir die
Fraktionsarbeit nutzen?

Der Gemeinderat einer Stadt hatte beschlossen, einen neuen Migra-
tionsbeirat zu bestellen. Hierzu wurde eine Kommission gebildet, der
unter anderem je ein Vertreter der vier Fraktionen des amtierenden Ge-
meinderats angehdrte. Den Mitgliedern dieser Kommission wurden alle
Bewerbungen — inklusive Lebensldufe und Anschriften — ausgehédndigt.
Die stellvertretende Vorsitzende einer Gemeinderatsfraktion, die als
Vertreterin ihrer Fraktion Mitglied der Berufungskommission war,
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1.8

nutzte diese Daten, um in ihrer Funktion als stellvertretende Fraktions-
vorsitzende alle Bewerber zu einem Umtrunk einzuladen, um so das eh-
renamtliche Engagement dieser Personen zu wiirdigen.

Die Einladung sdamtlicher Bewerber fiir die Mitgliedschaft im Migra-
tionsbeirat durch die stellvertretende Fraktionsvorsitzende, die diese
Bewerberdaten als gemeinderétliches Mitglied der Berufungskommis-
sion erhalten hatte, stellt eine Verarbeitung personenbezogener Daten
durch eine 6ffentliche Stelle dar, ndmlich ein Nutzen personenbezoge-
ner Daten nach §3 Absatz 2 Sdtze 1 und 2 Nr.5 LDSG. Nach §4 Ab-
satz 1 LDSG ist die Verarbeitung personenbezogener Daten nur zulés-
sig, wenn das Landesdatenschutzgesetz oder eine andere Rechtsvor-
schrift sie erlaubt oder soweit der Betroffene eingewilligt hat.

Eine Rechtsvorschrift, auf die die Datennutzung hitte gestiitzt werden
konnen, existiert nicht. Auch entsprechende Einwilligungen der betrof-
fenen Bewerber lagen nicht vor.

Die Nutzung der Bewerberdaten durch ein Gemeinderatsmitglied fiir die
Fraktionsarbeit stellt daher einen Datenschutzverstofs dar. Hieran dndert
auch der Umstand nichts, dass ehrenamtliches Engagement Anerkennung
verdient und die Nutzung der Daten in bester Absicht erfolgte.

Auskiinfte aus Bauakten an Dritte

1.8.1 Grundlegendes

Dritte begehren, wie sich im Rahmen meiner Titigkeit immer
wieder zeigt, hdufig Auskiinfte aus Bauakten. Dies konnen bei-
spielsweise Architekten sein, die Ansichten und Schnitte eines
Gebdudes anfordern, weil sie ein Nachbargrundstiick beplanen,
oder Mieter, die im Zusammenhang mit einem Rechtsstreit tiber
eine Mieterhéhung die exakte Wohnfliche wissen wollen. Der
folgende Beitrag gibt einen Uberblick iiber die rechtlichen Vo-
raussetzungen, unter denen eine Baurechtsbehiorde Dritten Aus-
kiinfte aus einer Bauakte erteilen darf.

Zunichst hat das Baurechtsamt zu priifen, ob es sich bei den Un-
terlagen oder Auskiinften aus der Bauakte, auf die sich der An-
trag des Dritten bezieht, um personenbezogene Daten handelt.
Nur dann féllt die Angelegenheit in den Anwendungsbereich des
Landesdatenschutzgesetzes. Personenbezogene Daten sind Ein-
zelangaben liber personliche oder sachliche Verhiltnisse einer
bestimmten oder bestimmbaren Person (§ 3 Absatz 1 LDSG). Da
diese gesetzliche Definition auch Angaben iiber sachliche Ver-
hiltnisse einbezieht, betrachtet meine Dienststelle regelméBig
auch Informationen iiber die baulichen Verhiltnisse eines Ob-
jekts, das sich einer natiirlichen Person (z.B. dem Grundstiicks-
eigentiimer) zuordnen lésst, als personenbezogen.

Die Weitergabe von Unterlagen oder Auskiinften mit Personen-
bezug an Dritte unterliegt datenschutzrechtlichen Einschrankun-
gen. Soweit der Betroffene nicht in die Ubermittlung eingewilligt
hat, ist eine solche nur zuldssig, wenn das Landesdatenschutzge-
setz oder eine andere Rechtsvorschrift sie erlaubt. Findet sich,
wie in den geschilderten Fillen, keine bereichsspezifische Rege-
lung im Baurecht, so kommt eine Ubermittlung nach § 18 LDSG
in Betracht, wenn der Empfénger, an den die Daten iibermittelt
werden sollen, ein berechtigtes Interesse an der Kenntnis der zu
libermittelnden Daten glaubhaft darlegt und der Betroffene kein
schutzwiirdiges Interesse am Ausschluss der Ubermittlung hat.

Unter dem vom Gesetzgeber geforderten ,,berechtigten Interesse*
des Ubermittlungsadressaten ist ein sich aus verniinftigen Er-
wiagungen ergebendes, durch die Sachlage gerechtfertigtes Inte-
resse zu verstehen, das auch wirtschaftlicher oder ideeller Art
sein kann. Dieses Auskunftsinteresse ist gegeniiber der Behorde
darzulegen, und die dargelegten Tatsachen sind glaubhaft zu
machen. Das Glaubhaftmachen ist eine einfachere Form des Be-
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weises: Die Tatsachen brauchen nicht mit an Sicherheit grenzen-
der Wahrscheinlichkeit festzustehen; vielmehr geniigt es, dass die
iibermittelnde Stelle von ihrem Vorliegen mit liberwiegender
Wahrscheinlichkeit tiberzeugt wird!2.

Dieses berechtigte Empfangerinteresse ist mit den datenschutz-
rechtlichen Belangen des Betroffenen abzuwédgen. Zu diesem
Zweck gilt es zunéchst festzustellen, welche schutzwiirdigen In-
teressen des Betroffenen durch die Dateniibermittlung beein-
trichtigt wiirden. Dies muss das Baurechtsamt von Amts wegen
und gegebenenfalls unter Einbezichung des Betroffenen ermit-
teln. Die Intensitét der Aufkldrung richtet sich unter anderem da-
nach, wie gravierend die Folgen einer Ablehnung fiir den Emp-
finger und die einer Ubermittlung fiir den Betroffenen sind'>.

Soweit das Baurechtsamt nach Priifung der genannten Vorausset-
zungen zu dem Schluss kommt, dass eine Ubermittlung zuldssig
ist, knilipft das Gesetz an die Weitergabe der Daten noch be-
stimmte Folgepflichten, die von der iibermittelnden Stelle zu be-
achten sind. So ist der Betroffene von der Ubermittlung seiner
Daten zu unterrichten, soweit nicht eine Ausnahme des § 18 Ab-
satz 3 Satz 2 LDSG greift. AuBerdem hat die iibermittelnde Stelle
den Empfinger der Daten darauf hinzuweisen, dass er die Daten
nur zu dem Zweck verarbeiten darf, zu dessen Erfiillung sie ihm
libermittelt worden sind. Schlussendlich hat das Baurechtsamt
zu priifen, ob Auflagen oder Vereinbarungen mit dem Dritten zur
Sicherstellung des Datenschutzes erforderlich sind.

1.8.2 Dateniibermittlung an einen Mieter

In einem von meiner Dienststelle zu priifenden Fall hatte ein
Mieter beim stddtischen Bauamt seines Wohnorts nachgefragt, ob
ein an seine Mietwohnung angrenzender Raum zur Wohnung
gehdre oder nicht. Hintergrund der Anfrage war, dass die Ver-
mieterin diese Flidche in die Berechnung der Miete einbeziehen
wollte.

Das Bauamt hat dem Mieter daraufhin Einsichtnahme in den
Grundrissplan des von ihm bewohnten Dachgeschosses gewéhrt
und eine Kopie der Wohnflachenberechnung ausgehéndigt. Diese
Kopie enthielt allerdings nicht nur eine Berechnung der Wohn-
flache des von dem Mieter gemieteten Dachgeschosses, sondern
auch eine Berechnung der Wohnfldchen im Erdgeschoss und im
1. Obergeschoss. Schwirzungen wurden auf der Kopie nicht vor-
genommen.

Eine Weitergabe der Kopie der gesamten Wohnfldchenberech-
nung war aus folgendem Grund nicht zulédssig: Bei der Priifung,
ob dem Mieter vorliegend Auskiinfte aus der Bauakte erteilt wer-
den durften, hatte das Bauamt wie oben beschrieben vorzugehen.
Bei der Wohnflachenberechnung handelt es sich um personen-
bezogene Daten der Vermieterin — die auch Eigentiimerin des
Mehrfamilienhauses war —, da es sich um Informationen tiber die
baulichen Verhiltnisse eines Objekts handelte, welches sich der
Eigentiimerin zuordnen lie. Im Rahmen der Priifung des § 18
LDSG hatte das Bauamt nicht beachtet, dass ein berechtigtes In-
teresse des Mieters an der Kenntnis der Wohnflidche der anderen
Geschosse nicht dargelegt worden war und daher die Vorausset-
zungen des § 18 LDSG zumindest insoweit nicht vorlagen. Daher
hitte eine Ubermittlung der Wohnflachenberechnung beziiglich
der anderen beiden Geschosse nicht erfolgen diirfen. Als geeigne-
tes Mittel, um dem Auskunftsersuchen des Mieters Rechnung zu
tragen und zugleich die personenbezogenen Daten der Vermiete-

12 Dammann in Simitis, Kommentar zum Bundesdatenschutzgesetz, 7. Auflage § 16 Rn. 27.
13 Dammann, a.a. 0., § 16 Rn. 29.
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rin zu schiitzen, wire gegebenenfalls in Betracht gekommen, die
den Mieter nicht betreffenden Passagen unkenntlich zu machen.
Meine datenschutzrechtliche Bewertung habe ich der Stadt und
der Vermieterin, die sich in der Angelegenheit an meine Dienst-
stelle gewandt hatte, mitgeteilt.

Der Fall zeigt einmal mehr, dass viele Behérden fiir die Belange
des Datenschutzes sensibilisiert werden miissen, um die von § 18
LDSG vorgegebene Abwdigungssituation tiberhaupt zu erkennen.
Nur dann lassen sich im Einzelfall korrekte und sachgerechte Lo-
sungen finden.

1.9 Das Ende des Subventionsprangers — der EuGH hat ein Einsehen

Mit Urteil vom 9. November 2010 (C-92/09 und C-93/09) hat der
Européische Gerichtshof die Verordnungen (EG) Nr.1290/2005 und
259/2008, durch welche die Mitgliedsstaaten verpflichtet worden waren,
personenbezogene Daten von Agrarbeihilfenempféangern im Internet zu
ver6ffentlichen, in Teilen fiir nichtig erklért.

Im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500) hatte ich dar-
iiber berichtet, dass Landwirte, die finanzielle Beihilfen aus den groen
europdischen Agrartopfen EGFL und ELER beziehen, sich als Subven-
tionsempfanger bis auf Weiteres damit abfinden miissten, dass ihr
Name, ihr Wohnort und die Hohe der bezogenen Mittel auf der Website
www.agrar-fischerei-zahlungen.de im Internet verdffentlicht werden.
Da in Gestalt verschiedener europarechtlicher Verordnungen (auf natio-
naler Ebene umgesetzt durch das ,,Agrar- und Fischereifonds-Informa-
tionengesetz und einer dazugehdrigen ,,Agrar- und Fischereifonds-In-
formationen-Verordnung) eine eindeutige Rechtsgrundlage bestand,
welche die Mitgliedsstaaten im Rahmen der sogenannten Transparenz-
initiative zu dieser Maflnahme verpflichtete, waren mir weitgehend die
Hénde gebunden.

Anlass zu einiger Hoffnung, dass das letzte Wort in dieser Angelegen-
heit noch nicht gesprochen sein kdnnte, gab lediglich das Verwaltungs-
gericht Wiesbaden, das Zweifel an der Europarechtskonformitit der
Veroffentlichungspflicht hegte und sich deshalb an den Europidischen
Gerichtshof gewandt hatte. Allerdings teilten die iibrigen mit der Ma-
terie befassten deutschen Gerichte, darunter auch der Verwaltungsge-
richtshof Baden-Wiirttemberg, die Bedenken ihrer hessischen Kollegen
keinesfalls; deswegen erschien der Ausgang des Verfahrens in Luxem-
burg zumindest ungewiss.

Fast wider Erwarten hat die Grofle Kammer des Européischen Gerichts-
hofs mit Urteil vom 9. November 2010 das einschldgige EU-Verord-
nungsrecht (die grundlegende Verordnung Nr.1290/2005 sowie die
Ausfithrungs-Verordnung (EG) 259/2008) jedoch tatséchlich in Teilen
fiir ungiiltig erklart.

Zwar hat der Europdische Gerichtshof das grundsitzliche Anliegen
Briissels, die Verwendung der Mittel aus den Agrarfordertépfen trans-
parenter zu gestalten, an sich nicht in Frage gestellt. UnverhdltnismaBig
sei indes, so das Verdikt der Luxemburger Richter, die Maf3gabe an die
Mitgliedsstaaten, auch die personenbezogenen Daten natiirlicher Perso-
nen zu verdffentlichen, ohne dabei nach einschldgigen Kriterien wie
den Zeitraumen, wahrend derer sie Beihilfen bezogen haben, der Héau-
figkeit oder auch Art und Umfang dieser Beihilfen zu differenzieren. In
einer demokratischen Gesellschaft hitten die Steuerzahler zwar einen
Anspruch darauf, tiber die Verwendung ihrer Steuergelder informiert zu
werden; dieser miisse aber mit dem durch die Charta der Grundrechte
der Europiischen Union gewéhrleisteten Recht der Empfénger auf Ach-
tung ihres Privatlebens und dem Schutz ihrer personenbezogenen Infor-
mationen abgewogen werden, was hier versiumt worden sei.

Die Kommission hat unterdessen reagiert und die Verordnung (EG)
Nr.259/2008 entsprechend den Vorgaben des Europédischen Gerichts-
hofs gedndert. Die Verpflichtung der Mitgliedsstaaten, Informationen
iiber die Subventionsempfinger zu verdffentlichen, ist nur fiir juris-
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tische Personen bestehen geblieben; Angaben zu natiirlichen Personen
sind hingegen nicht mehr ins Netz zu stellen.

Ein datenschutzrechtliches ,,Happy End* also — mit einem Wermutstrop-
fen: Denn die Luxemburger Richter haben auch entschieden, dass die
bereits in das Netz gestellten Daten nachtriglich nicht mehr geldscht
werden miissen. Dies sei ndmlich in Anbetracht der ,,grolen Zahl von
Veroffentlichungen, die in den Mitgliedsstaaten auf der Grundlage von
Rechtsvorschriften erfolgt sind, nicht zumutbar.

Dennoch wird man die Bedeutung des Urteils des Europdischen Ge-
richtshofs nicht gering veranschlagen diirfen. Immerhin hat das Gericht
dem europdischen Verordnungsgeber vor Augen gefiihrt, dass auch er
das Recht des Biirgers auf informationelle Selbstbestimmung nicht pau-
schal zugunsten anderer, vermeintlich vorrangiger politischer Ziele, wie
vorliegend der Transparenz der Mittelvergabe, hintanstellen darf.

1.10 Personenbezug bei Webcams — wo fingt er an, wo hort er auf?

Der Einsatz von Webcams beriihrt immer wieder datenschutzrechtliche
Grenzfragen. Im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500,
S.126) ging es zum Beispiel um Webcams an Autobahnen oder Licht-
signalanlagen. Diesmal kam eine anders gelagerte Beschwerde auf mei-
nen Tisch. Ein Ehepaar, das in einer Groflen Kreisstadt im siidlichen
Teil des Landes lebt, trug Folgendes vor: Im Anschluss an einen Fast-
nachtsumzug, von dem die Stadt Bilder einer von ihr betriebenen Web-
cam auf ihrem WWW-Server zum Abruf anbot, wurde die Kamera ge-
geniiber dem von den Eheleuten bewohnten Gebdude nicht etwa von
der Stadt stillgelegt und abgebaut, sondern weiter betrieben. Lediglich
die Ausrichtung wurde verdndert. Nicht mehr Narren, sondern eine
Straenbaustelle wurde fortan aufgenommen, um die Biirger iiber den
Baufortschritt zu informieren und auf mogliche Stausituationen friihzei-
tig aufmerksam zu machen. Dazu stellte die Stadt jede Minute ein Bild
der Kamera auf ihrem WWW-Server zum Abruf ein. Das Paar wies dar-
auf hin, dass nicht nur die Baustelle, sondern auch die Fenster der von
ihm bewohnten Wohnung auf den Aufnahmen zu sehen seien. Schon
mehrfach sei in Gesprachen mit Verwandten und Bekannten geduBert
worden, man habe an der Zimmerbeleuchtung gesehen, dass die Ehe-
leute sich nicht in ihrer Wohnung authielten, oder dass ein angekiindig-
ter Urlaub doch nicht angetreten wurde, da die Zimmer beleuchtet
waren. Spontane Telefonanrufe von Bekannten wurden damit erklért,
man habe eben im Internet gesehen, das Licht brenne und dies als giins-
tige Gelegenheit zu einem kleinen Plausch gesehen.

Aus datenschutzrechtlicher Sicht ist dazu Folgendes zu bemerken:

Ob ein Datum personenbezogen ist, ldsst sich nach §3 Absatz 1 LDSG
beurteilen. Danach sind personenbezogene Daten Einzelangaben iiber
personliche oder sachliche Verhiltnisse einer bestimmten oder bestimm-
baren natiirlichen Person. Die eingeschaltete Zimmerbeleuchtung in un-
terschiedlichen Raumen als sachliche Verhiltnisse aufzufassen, diirfte
unstreitig sein. Aber ob dieses einer bestimmten Person zugeordnet wer-
den kann, scheint fraglich. Wie viele Personen sich in einer Wohnung
aufhalten, ergibt sich nicht aus der Beleuchtung, selbst wenn in mehreren
Zimmern das Licht eingeschaltet ist. Ebenso kann nicht zweifelsfrei fest-
gestellt werden, ob iiberhaupt jemand oder welche Person sich in der
Wohnung aufhélt. Vielleicht wurde vergessen, das Licht auszuschalten.
Es gibt auch elektronische Gerite, die zur Vortduschung der Abwesenheit
das Licht ein- und ausschalten. Damit lasst sich das Geschehen nicht pré-
zise einer Person zuordnen. So weit, die im Internet verdffentlichten Bil-
der im vorliegenden Fall als personenbezogenes Datum zu beurteilen,
wollte ich daher nicht gehen. Gleichwohl sah ich in der Veroffentlichung
der Bilder eine mdgliche Beeintriachtigung, die aufgrund datenschutz-
rechtlicher Erwédgungen zu beseitigen war. Deshalb bat ich die Eheleute,
nachdem ich der Stadt meine Auffassung dargelegt hatte, sich mit der
Stadt ins Benehmen zu setzen und gegebenenfalls auf zivilrechtliche
Weise die Beeintrachtigung aus der Welt zu schaffen.
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Nachzutragen ist, dass die Eingabe beschieden wurde, bevor in
Deutschland Hausfassaden durch Kamerawagen erfasst und die Bilder
im Internet zum Abruf bereitgestellt wurden. Wenn nunmehr das Ab-
fahren deutscher Stidte mit Kamerawagen in mehrjahrigen Intervallen
und die Verdffentlichung der dabei gewonnenen zeitlich punktuellen
Abbildungen von Hausfassaden im Internet datenschutzrechtlich prob-
lematisiert wird, ergibt sich fast zwangsldufig die Frage, ob angesichts
der hier dargestellten permanenten ,,Webcam-Uberwachung* einer Haus-
fassade unter ,,nahezu“ Echtzeitbedingungen die datenschutzrechtlichen
Grenzen des Personenbezugs nicht neu zu definieren sind.

2. Steuerverwaltung

2.1 Datenschutzpanne beim elektronischen Lastschriftverfahren fiir die
Kfz-Steuer

Beim elektronischen Einzug der Kraftfahrzeugsteuer hat es im Juni
2011 eine gravierende Datenschutzpanne gegeben, wovon besorgte
Biirger nach einem Blick auf ihre Kontoausziige umgehend mein Amt
in Kenntnis setzten. Neben dem Namen des Steuerpflichtigen, dem Kfz-
Kennzeichen und dem Betrag der gezahlten Kfz-Steuer wurden dort
weitere Steuerdaten, unter anderem Steuernummern und Umsatzsteuern
von anderen Biirgern und Unternehmen, sowie Angaben zur Religions-
zugehorigkeit der Betroffenen genannt und damit den Banken iibermit-
telt. Tatsdchlich stellte sich bei ndherer Betrachtung heraus, dass
Steuerdaten von Dritten — offenkundig ohne Rechtsgrundlage — unbetei-
ligten Biirgern zur Kenntnis gebracht wurden. Ich vermutete einen Soft-
warefehler als Ursache fiir die peinliche Panne.

Die sofort eingeschaltete Finanzverwaltung bestitigte dies rasch und
brachte somit Licht in das Dunkel: Im Rahmen einer Aktualisierung der
Zahlungsverkehrssoftware seien am 14. Juni 2011 neue Funktionalititen
zur Verfligung gestellt worden, die einen Softwarefehler in einem nicht
von der Erweiterung betroffenen Bereich des Programms verursacht hét-
ten. Der Fehler sei zuvor weder von der Herstellerfirma noch von der
Landesoberkasse im Rahmen der durchgefiihrten Tests erkannt worden.
Erst aufgrund von Riickmeldungen einzelner Steuerzahler iiber die Fi-
nanzédmter bezichungsweise das Rechenzentrum der Finanzverwaltung
sei der Fehler am Freitag, den 17. Juni 2011, bemerkt und die weitere
Verarbeitung der Zahlungsverkehrsdaten umgehend gestoppt worden.
Der Softwarehersteller habe drei Tage spéter ein bereinigtes Programm
zur Verfligung gestellt, das nach erfolgreich bestandenen Tests produk-
tiv gesetzt worden sei. In den wenigen Tagen bis zum Bekanntwerden
des Fehlers seien aber schon fehlerhafte Buchungsinformationen in rund
283000 Féllen verarbeitet worden. Die Oberfinanzdirektion Karlsruhe
teilte mir abschlieBend mit, dass zur kiinftigen Vermeidung derartiger
Pannen die Testszenarien und die Testfille der Landesoberkasse, aber
auch die internen Tests des Softwareherstellers erweitert worden seien;
der aufgetretene Fehler konne sich nicht mehr wiederholen.

Die Finanzverwaltung hat erfreulich rasch reagiert und die richtigen
Gegenmalinahmen ergriffen. Der Vorfall zeigt aber wieder {iberdeutlich
die Notwendigkeit auf, neue Software einschlieSlich Updates vor ihrem
Einsatz in jedem Fall griindlich und gewissenhaft zu testen. Die Frei-
gabe neuer Software darf zudem nur im Mehr-Augen-Prinzip erfolgen.
Dies gilt ganz besonders bei sensiblen Daten, wie sie nun einmal im
Steuerbereich unvermeidlich anfallen.

2.2 Auch Steuerpflichtige haben ein Recht auf Auskunft!

Das Recht auf Auskunft ist eine grundlegende Ausprdgung des Daten-
schutzes. Nur wer iiberhaupt weil3, was Behorden an Daten iiber ihn
speichern, kann sich unter Umstdnden in weiteren Schritten darum
kiimmern, dass etwa falsche Daten berichtigt oder geldscht werden. Es
ist daher schlicht unakzeptabel, dass ausgerechnet im Besteuerungsver-
fahren, wo regelmifig eine Vielzahl teilweise hochst sensibler Daten
verarbeitet wird, das gesetzliche Auskunftsrecht von der Finanzverwal-
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tung seit Jahren missachtet wird. Die Quelle des Ubels ist eine schlichte
Verwaltungsanweisung des Bundesministeriums der Finanzen (BMF)
aus dem Jahr 2008, das ohne gesetzliche Grundlage den Auskunftsan-
spruch einschrinkt, indem es die Auskunftserteilung von einem ,,be-
rechtigten Interesse® abhéngig macht. Die Datenschutzbeauftragten des
Bundes und der Lander haben in ihrer EntschlieBung vom 26./27. Mérz
2009 klar Stellung bezogen:

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Ldin-
der fordert, dass das BMF die Verwaltungsanweisung vom 17. De-
zember 2008 unverziiglich aufhebt. Die Finanzbehérden des Bundes
und der Ldnder sind zu verpflichten, entsprechend der Rechtslage den
Auskunftsanspruch zu erfiillen. Die Datenschutzbeauftragten des Bun-
des und der Liinder appellieren zudem an den Bundesgesetzgeber, den
Auskunfisanspruch der Steuerpflichtigen durch eine eindeutige Rege-
lung in der Abgabenordnung klarzustellen, die dem §19 BDSG ent-
spricht.

\

(Der vollstindige Wortlaut der EntschlieBung ist dem Anhang 15 des
29. Tatigkeitsberichts 2009, LT-Drucksache 14/5500, zu entnehmen.)

Leider hat sich seither nichts Entscheidendes verbessert. Der Regie-
rungswechsel im Friihjahr 2011 wirkte sich jedenfalls noch nicht auf
den Auskunftsanspruch im Besteuerungsverfahren aus, obwohl die
Koalition eine Stirkung des Datenschutzes in Aussicht stellte. Auf mein
Schreiben an den Minister fiir Finanzen und Wirtschaft duflerte dieser
Ende Juni 2011 zwar Verstidndnis, sah sich aber bis auf Weiteres an die
Verwaltungsanweisung des BMF gebunden. Immerhin trat auch der
Minister fiir eine ,,zeitnahe* gesetzliche Regelung des Auskunftsan-
spruchs in der Abgabenordnung ein. Mittlerweile gibt es erste Zeichen
der Hoffnung: Im Oktober 2011 wurde auf Bundesebene eine verniinf-
tige Losung im Interesse der Betroffenen in Aussicht gestellt. Dabei ist
insbesondere darauf zu achten, dass iiberzogene Anforderungen an die
Geltendmachung des Auskunftsanspruchs vermieden werden.

3. Volkszihlung Zensus 2011: Ohne wesentliche Datenschutzmiingel

Nach jahrelangen Vorarbeiten hat zum Stichtag 9. Mai 2011 die eigentliche
und auch fiir die Bevolkerung wahrnehmbare Volkszahlung stattgefunden.
Es handelte sich um den ersten Zensus im wiedervereinigten Deutschland
iiberhaupt, sowie den ersten auf dem Gebiet der ,,alten” Bundesrepublik seit
1987, auf dem Gebiet der ehemaligen DDR seit 1981. Auch wenn diese
Volkszéhlung nicht mehr wie 1987 als Direkterhebung bei allen Biirgerinnen
und Biirgern, sondern im Wesentlichen unter Auswertung vorhandener Ver-
waltungsregister stattfindet, werden dabei massenhaft hochst sensible perso-
nenbezogene Daten verarbeitet. Bei der Haushaltebefragung auf Stichproben-
basis werden beispielsweise zwingend Angaben zur rechtlichen Zugehorig-
keit zu einer 6ffentlich-rechtlichen Religionsgesellschaft erhoben. Daher war
bei der Vorbereitung, insbesondere bei den flir den Zensus maB3geschneider-
ten Bundesgesetzen, und vor allem bei der Durchfiihrung des Zensus zum
Schutz des Grundrechts auf informationelle Selbstbestimmung ganz beson-
dere Sorgfalt angebracht. Die behordlichen Akteure, die meiner Kontrolle
unterliegen, sind insbesondere das Statistische Landesamt Baden-Wiirttem-
berg und knapp 90 sog. ortliche Erhebungsstellen bei den Kommunen.

Auch nach mehreren Informations- und Kontrollbesuchen beim Statisti-
schen Landesamt und bei ortlichen Erhebungsstellen, einigen eingehenden
Dienstbesprechungen sowie nach der Bearbeitung zahlreicher Eingaben gibt
es erfreulicherweise keinen Grund zur datenschutzrechtlichen Beanstan-
dung. Ich konnte im Wesentlichen feststellen, dass die beteiligten Statis-
tikbehorden des Landes nicht nur das Statistikgeheimnis, sondern auch dem
Datenschutz Aufmerksamkeit widmeten. Dies diirfte zu einem gewissen
Teil darauf zuriickzufiihren sein, dass schon friihzeitig vor dem Zensus-
Stichtag die datenschutzrechtlichen Aspekte, unter anderem zur Ausstattung
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der ortlichen Erhebungsstellen, intensiv mit dem Statistischen Landesamt,
mit dem Finanzministerium Baden-Wiirttemberg als der fiir die Volkszéh-
lung zustidndigen obersten Landesbehdrde und mit dem Innenministerium
Baden-Wiirttemberg (hinsichtlich melderechtlicher Fragen) erortert wurden.
Im Kreis der Datenschutzbeauftragten des Bundes und der Lander wurden
ebenfalls die relevanten Fragen intensiv abgestimmt. Der Zensus fiihrte
zwar zu einem merklichen Anstieg der Anzahl von Eingaben und Be-
schwerden, allerdings in einem {iiberschaubaren Rahmen, verglichen mit
den Verhiltnissen wihrend der Volkszéhlung 1987. Die Kritik vieler Biir-
gerinnen und Biirger zielte auf grundlegende Weichenstellungen durch bun-
desgesetzliche Regelungen, etwa auf die in § 18 des Zensusgesetzes 2011
(ZensG 2011) statuierte Auskunftspflicht insgesamt oder die sich aus § 6
Absatz 3 Nr.3 ZensG 2011 in Verbindung mit § 18 ZensG 2011 ergebende
Pflicht von Eigentiimern und Verwaltern, bei der Gebaude- und Wohnungs-
zahlung Namen und Vornamen von bis zu zwei Wohnungsnutzern je Woh-
nung anzugeben. Soweit sich die baden-wiirttembergischen Statistikbehor-
den im Rahmen dieser Vorschriften bewegen, was nach meinen Feststellun-
gen der Fall ist, gibt dies keinen Anlass zur Kritik.

Im Zusammenhang mit der Gebdude- und Wohnungszidhlung haben sich
wiederholt Biirger an mein Amt gewandt und vorgetragen, dass in dem
ihnen zugegangenen Umschlag nicht nur der fiir sie bestimmte Fragebogen,
sondern zusétzlich noch ein Fragebogen fiir ein weiteres Objekt, das aller-
dings einem anderen Eigentiimer gehort, enthalten gewesen sei. Das Statis-
tische Landesamt hat mir auf Nachfrage mitgeteilt, dass ihm solche Prob-
leme auch iiber die dortige Telefonhotline bekannt geworden seien. Sofort
durchgefiihrte Recherchen hitten ergeben, dass hauptsdchlich in einer be-
stimmten Versandtranche eines einzigen Tages bei einem vom Statistischen
Landesamt beauftragten Dienstleister Fehler beim maschinellen Kuvertie-
ren der Unterlagen aufgetreten seien. Diese Tranche habe insgesamt
ca. 250.000 Erhebungsunterlagen der Gebidude- und Wohnungszidhlung um-
fasst und sich auf einen umgrenzten Postleitzahlenbereich bezogen. Zwar
seien die Kuvertiervorgénge stichprobenweise iiberpriift worden, zudem sei
eine automatische Kontrolle durch die Dickenmessung der Briefsendungen
erfolgt. Leider seien dennoch in einzelnen Féllen innerhalb dieser einen
Tranche solche Fehler geschehen. Die Hotline hétte den Betroffenen mitge-
teilt, dass sie die fiir sie bestimmten Fragebogen ausfiillen und zusammen
mit den anderen, fehlerhaft versandten Fragebdgen portofrei an das Statisti-
sche Landesamt zuriicksenden konnten.

Aus datenschutzrechtlicher Sicht ist dazu zu sagen, dass 6ffentliche Stellen,
die personenbezogene Daten verarbeiten, durch geeignete MalBlnahmen
sicherstellen miissen, dass personenbezogene Daten nicht in die Hinde von
Unbefugten gelangen konnen. Diese Anforderung wurde ganz offensichtlich
nicht vollumfénglich erfiillt. Ich habe jedoch von einer formlichen Beanstan-
dung abgesehen, weil das Statistische Landesamt den Fehler bereits selbst
erkannt und behoben hatte. Das Statistische Landesamt habe ich aber aufge-
fordert, durch geeignete Maflnahmen sicherzustellen, dass derartige Fehler
zukiinftig nicht mehr geschehen kénnen. Insbesondere habe ich geraten, die
Stichprobenhéufigkeit bei der maschinellen Kuvertierung zu erhdhen.

Einige Biirgerinnen und Biirger, die im Jahr 2011 auch zur Teilnahme am
sog. Mikrozensus, einer stichprobenweisen ,kleinen* Variante der eigent-
lichen ,,groBen Volkszéhlung ausgewéhlt worden waren, dullerten ihr Un-
verstindnis, dass sie in diesem Jahr somit zweifach zur Auskunft herange-
zogen wurden. Diese Kritik kann ich ohne weiteres nachvollziehen. Umge-
kehrt ist fiir mich unerfindlich, warum Biirgerinnen und Biirger, die beim
eigentlichen, ,,groen* Zensus erfasst sind, zugleich auch noch den Anfor-
derungen des Mikrozensus geniigen miissen. Dabei wire es ein Leichtes ge-
wesen, diese Doppelarbeit zu vermeiden. Nach § 13 Absatz 1 des Mikrozen-
susgesetzes 2005 ist das Bundesministerium des Innern unter anderem dazu
erméchtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates die
Erhebung einzelner Erhebungsmerkmale auszusetzen, die Periodizitit zu
verlangern und Erhebungszeitpunkte zu verschieben. Es ist aus meiner Sicht
sehr zu bedauern, allerdings nicht datenschutzrechtlich zu beanstanden,
dass von dieser Moglichkeit kein Gebrauch gemacht wurde.
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6. Teil: Datenschutz in der Arbeitswelt
1. Abschnitt: Gesundheitsdaten im Arbeitsverhiltnis

1. Erhebung von Gesundheitsdaten bei Arbeitnehmern anlisslich der
Einstellung

Viele Arbeitgeber lassen ihre kiinftigen Mitarbeiter vor der Einstellung &rzt-
lich untersuchen. Teilweise ist dies in gesetzlichen Vorschriften ausdriick-
lich vorgeschrieben, teilweise interessiert sich der Arbeitgeber dafiir, ob der
Betroffene gesund und den korperlichen Anforderungen, die auf ihn zukom-
men, gewachsen ist. Bei einem GrofBunternehmen der Automobilbranche
wurden zusammen mit diesen Untersuchungen, aber auch Vorsorgeunter-
suchungen im Interesse der Mitarbeiter vorgenommen, um diese rechtzeitig
auf zu erwartende Krankheiten aufmerksam zu machen.

Diese Automobilfirma unterhélt einen werksérztlichen Dienst, der organisa-
torisch von den sonstigen Bereichen des Unternehmens, insbesondere von
der Personalverwaltung, getrennt ist. Im Berichtszeitraum fiihrte der
werksarztliche Dienst bei Bewerbern, die vorbehaltlich ihrer medizinischen
Tauglichkeit eingestellt werden sollten, in einem Untersuchungstermin so-
wohl Einstellungsuntersuchungen als auch solche medizinischen Unter-
suchungen durch, die aufgrund der Verordnung zur arbeitsmedizinischen
Vorsorge gesetzlich vorgeschrieben waren. Daneben gab es aber auch Vor-
sorgeuntersuchungen ,,im Interesse des Arbeitnehmers®, durch die heraus-
gefunden werden sollte, ob bei den Mitarbeitern langfristig mit einer Er-
krankung, die gegenwdrtig fiir die eigentliche Einstellungsuntersuchung
ohne Bedeutung ist, gerechnet werden muss. Vor der Untersuchung muss-
ten die Bewerber um einen Ausbildungsplatz einen Fragebogen ausfiillen,
in dem unter anderem nach deren Alkohol- und Drogenkonsum, aber auch
nach Krankheiten von Familienangehdrigen gefragt wurde. Zu Beginn der
Untersuchung wurden die Betroffenen zwar iiber deren Ablauf, nicht aber
dariiber belehrt, welchen Zwecken die einzelnen Untersuchungsmalnahmen
und -auswertungen dienen. Was im Zusammenhang mit der Feststellung der
Tauglichkeit fiir eine Beschéftigung, also bei der eigentlichen Einstellungs-
untersuchung, im Einzelnen untersucht werden soll, haben die Werksérzte
differenziert fiir den gewerblichen-technischen und den kaufménnischen
Bereich festgelegt. Innerhalb des gewerblichen-technischen Bereichs wurde
noch einmal unterschieden zwischen reinen Montagetitigkeiten und sonsti-
gen Tétigkeiten. Fiir Betdtigungen mit gesteigerten gesundheitlichen Anfor-
derungen — etwa fiir den Dienst bei der Werksfeuerwehr — gab es spezielle
Untersuchungsprogramme. Doch wurden in der Vergangenheit Blut- und
Urinuntersuchungen stets vorgenommen. Das Blut wurde in erster Linie auf
Stoffwechsel- und Herzerkrankungen, nicht aber im Hinblick auf HIV-In-
fektionen und Schwangerschaften ausgewertet. Auch erfolgten keine Ge-
nomanalysen. Uber die gesundheitliche Tauglichkeit des Bewerbers ent-
schied ausschlieBlich der Werksarzt, bei dem auch die Befunde verblieben.
Die Personalabteilung erfuhr nur, ob ,keine gesundheitliche Bedenken®,
»keine gesundheitliche Bedenken unter bestimmten Voraussetzungen® oder
,befristete/dauernde gesundheitliche Bedenken* gegen den Bewerber be-
stehen. Zeigten sich bei der Gesundheitsvorsorgeuntersuchung Auffallig-
keiten, die die Tauglichkeit fiir eine Beschéftigung nicht in Frage stellen,
wurden davon zwar die Bewerber, nicht aber die Personalverwaltung infor-
miert.

Bei dieser Vorgehensweise hat die Aufsichtsbehorde folgende datenschutz-
rechtliche Méngel festgestellt:

— Dadurch, dass der werksérztliche Dienst in einem Termin nicht nur Eig-
nungs- und Pflichtuntersuchungen, sondern auch weitere, ausschlielich
im Interesse des Betroffenen vorzunehmende Vorsorgeuntersuchungen
durchfiihrte, verstieB er gegen das gesetzliche Trennungsgebot, nach dem
Untersuchungen, iiber deren Ergebnis der Arbeitgeber zu unterrichten ist,
und solche, bei denen die Unterrichtung zu unterbleiben hat, grundsétz-
lich nicht zusammen durchgefiihrt werden diirfen.
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— Der werksérztliche Dienst unterlie es datenschutzrechtswidrig, die Be-
werber in der gebotenen Weise iiber die verschiedenartigen Untersuchun-
gen, deren Zweck und Inhalt, etwaige Mitwirkungspflichten und die Fol-
gen der Verweigerung zu informieren.

— Die Firma verwendete bei der Einstellungsuntersuchung von Auszubil-
denden Fragebogen, in denen auch nach personlichen Umstidnden des zu
Untersuchenden und seiner Familie gefragt wurde, die zur Beurteilung
seiner Eignung fiir eine bestimmte Tatigkeit als kiinftiger Mitarbeiter die-
ser Firma nicht erforderlich waren.

— Ein weiterer Versto3 gegen den Erforderlichkeitsgrundsatz war darin zu
sehen, dass sich Art und Umfang der Datenerhebung bei den Einstellungs-
untersuchungen nicht strikt an den Anforderungen des jeweiligen Arbeits-
platzes orientierte. Insbesondere Blut- und Urinuntersuchungen diirfen
auch nach der Rechtsprechung der Arbeitsgerichte nur vorgenommen wer-
den, um Gefahren auszuschliefen, die mit der Tatigkeit, die der Betroffene
anstrebt, verbunden sind und ihm oder anderen drohen konnen.

Die Aufsichtsbehorde hat die festgestellten Datenschutzverstdfle beanstan-
det und die Firma aufgefordert, kiinftig datenschutzkonform zu verfahren.

Die Firma erarbeitet derzeit im Zusammenwirken mit dem Landesbeauf-
tragten flir den Datenschutz eine Konzeption, wie Einstellungsuntersuchun-
gen datenschutzgerecht durchgefiihrt werden konnen. Urin- und Blutunter-
suchungen bei solchen Personen, bei denen diese aus Sicherheitsgriinden
unter keinen Umstdnden erforderlich sind, etwa fiir reine Biirotdtigkeiten,
sind bereits seit langerem abgestellt worden.

Der Arbeitgeber ist berechtigt, drztlich feststellen zu lassen, ob ein Arbeitneh-
mer fiir eine bestimmte Zeit den Anforderungen der angestrebten Titigkeiten
gewachsen ist, ob von ihm Gefahren fiir ihn und andere Mitarbeiter ausgehen
und ob er den gesundheitlichen Vorgaben geniigt, die gesetzlich vorgeschrie-
ben sind. Dariiberhinausgehende Untersuchungen diirfen nur mit dem Ein-
verstdndnis des Betroffenen vorgenommen werden. In jedem Fall muss die
medizinische Datenerhebung transparent gemacht werden. Der Umfang der
Gesundheitsdatenerhebung ist auf das Unabdingbare zu beschrdnken.

2. Erhebung von Gesundheitsdaten im Rahmen von Krankenriickkehrge-
sprichen

Mehrfach hat sich die Aufsichtsbehdrde im Berichtszeitraum mit der daten-
schutzrechtlichen Zuldssigkeit der Erhebung von Gesundheitsdaten bei
Krankenriickkehrgesprachen im Rahmen eines sog. Fehlzeitenmanagements
befasst (vgl. bereits B 1.6 des Fiinften Tatigkeitsberichts des Innenministe-
riums 2009).

In einem Fall hatte ein Unternehmen in einer ,,Richtlinie Fehlzeitenmanage-
ment“ ein dreistufiges System fiir Krankenriickkehrgespriche vorgesehen.
Dabei sollte nach jeder krankheitsbedingten Abwesenheit — unabhéngig von
deren Dauer und Héufigkeit — zunichst der jeweilige Vorgesetzte oder
Meister ein informelles Riickkehrgespriach mit dem Mitarbeiter fiihren. Die
Richtlinie nannte als Ziel dieses Gespréchs, den Mitarbeiter zu motivieren
und ihm zu verstehen zu geben, dass seine Abwesenheit bemerkt wurde und
er gefehlt hat. Weitere Vorgaben, etwa zur Reichweite des Fragerechts oder
zur Dokumentation des Gespréchs, enthielt die Richtlinie nicht. Ab drei
Fehlzeiten oder zwanzig Fehltagen innerhalb von zw6lf Monaten sollte ein
weiteres Gesprach mit dem Ziel stattfinden, dem Mitarbeiter die Folgen sei-
nes Fehlens zu verdeutlichen, die Ursachen des Fehlens zu ergriinden und
mogliche Konsequenzen aufzuzeigen. Hieriiber sollte eine Gesprachsnotiz
angefertigt werden. Wurde der Mitarbeiter innerhalb von drei Monaten nach
einem solchen Gespriach erneut krank, sollte sein Fehlzeitenverhalten mit
thm in einem disziplinarischen Fehlzeitengesprich unter Beteiligung der
Personalabteilung sowie eines Mitglieds des Betriebsrats erdrtert und er
liber mogliche arbeitsrechtliche Konsequenzen informiert werden.

Die Richtlinie sah auBlerdem vor, durch monatliche Aushinge an allen
Schwarzen Brettern des Unternehmens die aktuelle Fehlzeitenquote sowie
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die Zahl der Mitarbeiter ohne Fehltage, mit ein bis drei Fehltagen usw. be-
kanntzugeben.

Bei unserer datenschutzrechtlichen Uberpriifung gingen wir von folgenden
Grundséitzen aus:

Ein Arbeitgeber, der mit seinen Mitarbeitern nach der Riickkehr aus dem
Krankenstand ein Riickkehrgespriach fiihrt, beziehungsweise fithren ldsst,
darf dabei personenbezogene Daten — insbesondere Gesundheitsdaten — nur
in dem Maf3e erheben, wie dies nach § 32 Absatz 1 und § 28 Absatz 6 Nr. 3
BDSG zuléssig ist. Diese gesetzlichen Befugnisse des Arbeitgebers konnen
nicht durch eine Einwilligung des Arbeitnehmers erweitert werden, da sich
dieser wegen der existenziellen Bedeutung seines Arbeitsverhéltnisses ge-
geniiber dem Arbeitgeber in einer schwicheren Position befindet und es
deshalb an der nétigen Freiwilligkeit fiir eine solche Erkldrung fehlt. Auch
im Wege von Betriebsvereinbarungen kdnnen keine weitergehenden Ein-
griffe in das Personlichkeitsrecht der Beschéftigten vorgesehen werden, als
dies bereits aufgrund Gesetzes moglich ist. Mallnahmen des betrieblichen
Eingliederungsmanagements nach § 84 Absatz 2 des Neunten Buchs des
Sozialgesetzbuchs (SGB IX) einschlieBlich der dafiir erforderlichen Daten-
verarbeitung bediirfen dagegen der Einwilligung des Mitarbeiters.

Der Arbeitgeber darf sich bei Krankenriickkehrgespriachen nur insoweit
nach der Ursache der Erkrankung erkundigen, als dieser eine betriebliche
oder ersatzleistungsrechtliche Relevanz zukommt. Der Vorgesetzte darf in
Krankenriickkehrgespriachen deshalb danach fragen, wann der Mitarbeiter
wieder voll einsatzfahig ist und welche Einschriankungen in der Person des
Mitarbeiters vorliegen, bis er wieder voll einsatzfahig ist. Der Vorgesetze
darf sich zudem danach erkundigen, ob von dem Mitarbeiter eine An-
steckungsgefahr ausgeht und ob der Erkrankung ein Unfall beziehungs-
weise ein schddigendes Ereignis durch einen Dritten zugrunde liegt. Auf3er-
dem ist der Arbeitgeber berechtigt, danach zu fragen, ob es Griinde gibt, de-
rentwegen der Arbeitnehmer die Leistung, zu der er sich in seinem Arbeits-
vertrag verpflichtet hat, auf Dauer nicht mehr erbringen kann. In allen die-
sen Fillen besteht eine Verpflichtung des Arbeitnehmers, die Fragen wahr-
heitsgemal zu beantworten. Hierauf ist der Arbeitnehmer vor Durchfithrung
des Gesprichs hinzuweisen.

Dartiber hinaus darf der Vorgesetzte sich danach erkundigen, ob die Erkran-
kung betriebliche Ursachen hat. Der Vorgesetzte darf weiter ansprechen,
welche Verdnderungen am Arbeitsplatz des Betroffenen vorgenommen
werden miissen, um seinem Gesundheitszustand Rechnung zu tragen.
SchlieBlich darf der Vorgesetzte sich auch danach erkundigen, ob der Mit-
arbeiter bei der Verrichtung seiner Arbeit gefdhrdet ist, weil er noch Medi-
kamente einnimmt, die seine Reaktionsfahigkeit verzogern.

Die letztgenannten drei Fragen darf der Arbeitgeber zwar stellen. Sie miis-
sen aber vom Arbeitnehmer mangels einer durchsetzbaren Verpflichtung
nicht beantwortet werden. Hierauf ist der Arbeitnehmer vom Arbeitgeber
vor Durchfiihrung des Gesprichs hinzuweisen. Beantwortet der Arbeitneh-
mer die letztgenannten Fragen nicht, kann dies zur Folge haben, dass der
Arbeitgeber nichts zugunsten des Arbeitnehmers unternehmen muss.

Nach konkreten medizinischen Diagnosen darf auf keinen Fall gefragt werden.

Zu Beginn der Krankenriickkehrgespriche miissen die Mitarbeiter durch die
verantwortliche Stelle umfassend im Sinne des § 4 Absatz 3 BDSG belehrt
werden. Dabei miissen sie zumindest darauf hingewiesen werden, zu
welchem Zweck welche Erhebung dient, zu welchen Angaben sie verpflich-
tet sind bezichungsweise welche Nachteile ihnen drohen, wenn sie sonstige
Fragen nicht beantworten, fiir welchen Zweck die Daten verarbeitet und ge-
nutzt werden und welche Daten an die Rechts- oder die Personalabteilung
aus welchem Grund weitergegeben werden. Auch sollte den Beschiftigten
mitgeteilt werden, ob eine Niederschrift iiber das Gespréich angefertigt und
zur Personalakte genommen wird und wer von den darin niedergeschriebe-
nen Angaben Kenntnis nehmen kann.

Uber das Gesprich konnen Niederschriften gefertigt werden, soweit dies zu
Dokumentationszwecken erforderlich ist und die Datenerhebung zuléssig
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war. Ungefragte Angaben des Betroffenen zu seinem Gesundheitszustand
diirfen dabei nur festgehalten werden, soweit dies zur Wahrnehmung von
Rechten und zur Erfiillung von Pflichten des Arbeitgebers erforderlich ist
und keine schutzwiirdigen Interessen des Arbeitnehmers entgegenstehen. In
den allermeisten Fallen diirfte eine personenbezogene Speicherung von
Krankheitsdaten nicht erforderlich und damit auch nicht zulédssig sein. Ins-
besondere ist eine Speicherung von Krankheitsdaten in den Personalakten
regelméBig unzulissig.

Bei den Krankenriickkehrgesprachen werden Gesundheitsdaten erhoben
und genutzt, die zugleich Personaldaten sind und in die Personalakte
gehoren. Bereits die reinen Fehlzeiten eines Erkrankten sind sensible (Ge-
sundheits-)Daten im Sinne von § 3 Absatz 9 BDSG, weil sie aus dem Kon-
text heraus etwas iiber die Schwere der Krankheit aussagen. Bei solchen
Daten ist der Kreis der Personen, die davon Kenntnis erhalten diirfen, zur
Wahrung des Personlichkeitsschutzes der Betroffenen so eng wie irgend
moglich zu halten. Das hat zur Folge, dass an den Krankenriickkehrge-
sprachen nur teilnehmen darf, wer die dabei offenbar werdenden personen-
bezogenen Daten nach den fiir Personalakten geltenden Grundsétzen auch
erhalten darf. Dies sind in der Regel nur die Vorgesetzten des Betroffenen
sowie solche Angehdrigen der Personalabteilung, die fiir die Betreuung des
Mitarbeiters zustindig sind beziehungsweise an den diesen betreffenden
Personalentscheidungen mitwirken diirfen.

Diesen Vorgaben geniigte die zur Uberpriifung stehende Richtlinie nicht.
Denn sie tiberlieB es letztlich dem jeweiligen Vorgesetzten, was er im Ein-
zelnen fragen wollte. Der Vorgesetzte wurde auBerdem im Unklaren dar-
iiber gelassen, welche Angaben auf keinen Fall erhoben werden diirfen.

Wir haben das Unternehmen daher aufgefordert, in die Richtlinie als schrift-
liche Handreichung fiir die Vorgesetzten, die Riickkehrgesprache durch-
fithren miissen, die zuldssigen Fragen — differenziert danach, welche Fragen
der Arbeitnehmer wahrheitsgemaf beantworten muss und bei welchen Fragen
ihm eine Antwort freisteht — sowie die Vorgabe, dass nach konkreten medizi-
nischen Diagnosen in keinem Fall gefragt werden darf und diese, wenn sie
ungefragt offenbart werden, im Regelfall nicht schriftlich festgehalten werden
diirfen, aufzunehmen. Zudem musste die Richtlinie um klare Vorgaben in
Bezug auf die Reichweite der notwendigen Belehrungen des Arbeitnehmers
durch den Vorgesetzten vor Durchfiihrung des Riickkehrgespréchs ergénzt
werden. Das Unternehmen ist dem nachgekommen und hat unsere Vorgaben
in einer Betriebsvereinbarung iiber das betriebliche Eingliederungsmanage-
ment umgesetzt.

Die in der Richtlinie vorgesehene Verdffentlichung statistischer Daten zum
Krankheitsstand im Betrieb iiber einen Aushang an einem Schwarzen Brett
war datenschutzrechtlich dagegen nicht zu beanstanden. Denn da die mitge-
teilten Daten keiner bestimmten Person zugeordnet werden konnten, han-
delte es sich nicht um personenbezogene Daten.

3. Krank im Kalender? Gesundheitsdaten in elektronischen Abwesen-
heitsmanagementsystemen

Durch die Beschwerde des Betriebsrats eines Unternehmens wurde die Auf-
sichtsbehorde auf folgenden Sachverhalt aufmerksam:

In einem Werk des Unternehmens kam ein elektronisches Abwesenheitsma-
nagementsystem zum Einsatz. In diesem waren die Abwesenheitstage aller
Mitarbeiter der betreffenden Organisationseinheit mit einem Kiirzel fiir den
Abwesenheitsgrund eingetragen. Die Mitarbeiter einer Organisationseinheit
konnten die Abwesenheitsliste aller {ibrigen Mitarbeiter der Organisations-
einheit einschlieBlich der Kiirzel GL (Gleitzeit), U (Urlaub) und SO (Son-
derurlaub) einsehen. Diese Informationen waren fiir die Mitarbeiter erfor-
derlich, damit sie sich mit ihren Kollegen beziiglich der Urlaubsplanung
oder eines Tauschs von Schichtdiensten abstimmen konnten. Dieser Ab-
stimmung dienten auch zusétzliche Freitextfelder, in denen zwar nur der je-
weilige Vorgesetzte Eintragungen vornehmen konnte, die jedoch fiir alle
Mitarbeiter zur Einsicht freigeschaltet waren. In den Schulungsunterlagen
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fiir die Vorgesetzten zum Einsatz des Abwesenheitsmanagements fand sich
der Hinweis, dass in die Freitextfelder keine ,,personlichen Informationen®
eingetragen werden diirfen.

Ein Vorgesetzter verstiel gegen diese Vorgabe, indem er bei vier Arbeit-
nehmern Eintragungen zum Grund der krankheitsbedingten Abwesenheit
im Freitextfeld vornahm. Auf diese Weise konnten sich andere Angehdorige
der Organisationseinheit dariiber informieren, dass ihr Kollege beziehungs-
weise ihre Kollegin sich an einem bestimmten Tag einer Behandlung der
Weisheitszéhne, einem Allergietest fiir Wespenstiche oder einer Operation
am FuB} unterziehen musste. Der Werksleitung war diese Praxis des Vorge-
setzten nicht bekannt.

Datenschutzrechtlich war sie nicht in Ordnung, denn durch die Eintragun-
gen wurden personenbezogene Gesundheitsdaten von Beschiftigten ge-
speichert. Soweit Kollegen des Betroffenen die Daten tatsdchlich zur
Kenntnis genommen haben, lag daneben auch eine Ubermittlung an einen
Dritten in Form der Einsichtnahme durch den Dritten gemif3 §3 Absatz 4
Satz 2 Nr.3b BDSG vor. Diese Datenverarbeitung war weder durch eine
Einwilligung des Betroffenen gedeckt noch lagen die Voraussetzungen des
§32 Absatz 1 Satz 1 BDSG oder des § 28 Absatz 6 BDSG vor. Das Unter-
nehmen hat umgehend die Loschung aller Eintrdge in den Freitextfeldern
des elektronischen Abwesenheitsmanagements veranlasst, die Riickschliisse
auf Krankheitsgriinde zulassen. Um zu gewihrleisten, dass in Zukunft in die
Freitextfelder bei krankheitsbedingter Abwesenheit keine Kommentare
mehr eingetragen werden, wird bei jedem Offnen des entsprechenden Ein-
gabefeldes ein Warnhinweis ausgegeben, der daran erinnert, dass in das
Freitextfeld keine personlichen oder privaten Inhalte, insbesondere keine
Krankheitsgriinde eingegeben werden diirfen.

4. Erhebung der Schwerbehinderteneigenschaft von Bewerbern und Ar-
beitnehmern

Die Aufsichtsbehdrde hatte sich im Berichtszeitraum wiederholt mit der
Frage zu befassen, ob und unter welchen Voraussetzungen Arbeitgeber in
Bewerbungsverfahren und bestehenden Beschdftigungsverhdltnissen nach
einer anerkannten Schwerbehinderung fragen diirfen.

Ein Arbeitgeber darf sich danach erkundigen, ob ein Bewerber an bestimm-
ten korperlichen Gebrechen leidet, die der angestrebten Beschiftigung ent-
gegenstehen.

Dariiber hinaus kann in bestimmten Féllen auch eine sog. titigkeitsneutrale
Frage des Arbeitgebers nach der Schwerbehinderteneigenschaft zuldssig
sein. Tatigkeitsneutral ist die Frage dann, wenn sie keinen Bezug zur vorge-
sehenen Beschéftigung hat, sondern nur darauf abzielt zu erfahren, ob eine
Schwerbehinderung festgestellt ist oder objektiv vorliegt und ihre Feststel-
lung beantragt wird. Beziiglich der Zuléssigkeit einer tétigkeitsneutralen
Frage nach einer Schwerbehinderung ist zwischen dem Bewerbungsverhlt-
nis und dem bestehenden Arbeitsverhiltnis zu unterscheiden:

Im Bewerbungsverfahren ist die titigkeitsneutrale Frage des Arbeitgebers
nach einer anerkannten Schwerbehinderung oder Gleichstellung von Be-
werbern grundsatzlich unzuléssig. Auch der Entwurf eines Gesetzes zur Re-
gelung des Beschiftigtendatenschutzes (BT-Drucksache 17/4230) schlief3t
in § 32 Absatz 3 jegliche Frage nach einer Schwerbehinderung oder Gleich-
stellung vor Begriindung eines Beschéftigungsverhaltnisses aus. Eine titig-
keitsneutrale Frage nach dem Status der Schwerbehinderung oder einem
laufenden Feststellungsverfahren im Anbahnungsverhiltnis ist nach gelten-
dem Recht — zumindest bis zum Inkrafttreten des o.g. Gesetzes — jedoch
ausnahmsweise zuldssig, wenn der Arbeitgeber deutlich macht und bewei-
sen kann, dass das Ziel der Frage eine positive Malnahme im Sinne von § 5
des Allgemeinen Gleichbehandlungsgesetzes (AGG), insbesondere die Ein-
gliederung von Behinderten oder die Steigerung des Ist-Satzes der Beschaf-
tigungspflicht nach § 71 Absatz 1 des Neunten Buchs des Sozialgesetzbuchs
(SGB IX) ist. In solchen Féllen muss dem Bewerber allerdings ein Selbstbe-
stimmungsrecht hinsichtlich der Offenbarung der Schwerbehinderteneigen-

138



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

schaft verbleiben, das heifit ob der Bewerber eine diesbeziigliche Frage des
Arbeitgebers wahrheitsgemill beantwortet oder hierzu keine Angaben
macht, muss ihm, ohne rechtliche Folgen fiirchten zu miissen, freigestellt
sein. Wahrend ein Vortduschen der Anerkennung als arglistige Téuschung
anzusehen wire, ist es dem Bewerber freigestellt, den ihm gewahrten
Schutz bereits im Anbahnungsverhéltnis in Anspruch zu nehmen, das heif3t
im Personalfragebogen muss die Beantwortung dieser Frage ausdriicklich
als freiwillig gekennzeichnet sein.

Im bestehenden Arbeitsverhdltnis ist die titigkeitsneutrale Frage nach der
Schwerbehinderteneigenschaft ohne Einschrinkungen zuldssig, da der Arbeit-
geber im Hinblick auf die von ihm gemal § 71 Absatz 1 SGB IX zu erfiillen-
de Beschiftigungsquote ein berechtigtes Interesse an der Kenntnis der
Schwerbehinderteneigenschaft seiner Mitarbeiter hat. In diesem Stadium
muss die Frage vom Arbeitnehmer auch wahrheitsgemél beantwortet werden.

5. Mehr Datenschutz beim Voranerkennungsverfahren fiir die Beihilfe-
fiahigkeit einer ambulanten psychotherapeutischen Behandlung

Beim Voranerkennungsverfahren, das auch Gegenstand des 8. Tatigkeitsbe-
richts 1987 war (LT-Drucksache 9/5230, S.78f.), geht es um die Kosten
einer ambulanten psychotherapeutischen Behandlung eines Beamten, Rich-
ters oder berticksichtigungsfahigen Angehorigen. Das Landesamt fiir Besol-
dung und Versorgung Baden-Wiirttemberg erstattet diese Kosten nur dann,
wenn es deren Beihilfefdhigkeit zuvor anerkannt hat. Dazu erstellt der be-
handelnde Arzt einen drztlichen Bericht fiir einen Gutachter, den das Lan-
desamt bestimmt. Dieser erstattet ein ,,Psychotherapie-Gutachten®, anhand
dessen das Landesamt entscheidet, ob die Kosten beihilfeféhig sind. In dem
arztlichen Bericht sind unter anderem die Psychogenese und Psychodyna-
mik der neurotischen oder psychotischen Entwicklung dargestellt sowie Ge-
schlecht, Familienstand und Beruf aufgefiihrt. Damals wurde von Seiten des
Datenschutzes bemingelt, dass dort auch Name und Geburtsdatum des Pa-
tienten genannt wurden, anstatt diese durch eine Chiffre und das Alter zu er-
setzen, dhnlich wie bei der gesetzlichen Krankenversicherung. Das soll eine
Bestimmbarkeit des Patienten moglichst ausschlieen, zumindest jedoch
verringern; das Alter (oder das damit insoweit vergleichbare Geburtsjahr)
ist allgemeiner als das Geburtsdatum.

Inzwischen sieht das Landesamt beim Voranerkennungsverfahren vor,
dass der Name durch einen ,,Anonymisierungscode® ersetzt wird. Aller-
dings wird weiterhin das Geburtsdatum genannt. Dagegen regelt die allge-
meine Verwaltungsvorschrift zur Bundesbeihilfeverordnung, dass im Be-
richt des Therapeuten an den Gutachter sowohl der ,,Anonymisierungs-
code” anstatt des Namens als auch das Alter anstatt des Geburtsdatums
genannt wird.

Ich habe gegeniiber dem Landesamt nochmals die (Rechts-)Grundlage fiir
die Nennung des Geburtsdatums in Zweifel gezogen und das Ministerium
fiir Finanzen und Wirtschaft Baden-Wiirttemberg davon unterrichtet. Nach-
dem der groBite Stein des AnstoBes, die Nennung des Namens aus der Welt
geschafft wurde, sollte auch noch der Rest bereinigt werden.

6. Verwaltungsvorschrift zur Beihilfeverordnung — Beihilfe fiir beriick-
sichtigungsfihige Angehorige

Der auch aus meiner Sicht unhaltbare Zustand ist schon im 21. Tatigkeits-
bericht 2000 (LT-Drucksache 12/5740, S.75) unter dem Titel ,,Kein Daten-
schutz in der Familie?* beschrieben worden: Es geht um Beihilfe fiir Auf-
wendungen bei Krankheit, die einem Angehorigen eines Beamten oder
Richters entstanden sind. Wiahrend bei der gesetzlichen Krankenversiche-
rung jedes Familienmitglied einen eigenen Anspruch auf Versicherungsleis-
tungen hat, hat auf Beihilfe auch fiir seine Angehorigen (soweit sie iiber-
haupt beriicksichtigt werden koénnen) nur der beihilfeberechtigte Beamte
selbst einen Anspruch; nur er kann die Aufwendungen geltend machen.
Dem Antrag sind Kopien der Rechnungen oder Rezepte beizufiigen. Auf
diesen steht unter anderem, wann der Patient bei welchem Arzt war, was
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dieser diagnostiziert hat und was der Arzt verschrieben hat. Das gilt natlir-
lich dann auch fiir den Ehepartner oder volljdhrige Kinder.

Das Finanzministerium Baden-Wiirttemberg hatte auf die wiederholte Inter-
vention meiner Vorgianger damals mitgeteilt, die Konferenz der Finanzmi-
nisterinnen und Finanzminister der Lander habe ein eigenes Antragsrecht
fiir beriicksichtigungsfiahige Angehorige einstimmig abgelehnt.

Fairerweise muss man erginzen, dass es im Land zwei Moglichkeiten gibt,
im Beihilfeverfahren die Daten der Angehdrigen vor dem Beihilfeberech-
tigten ein wenig zu schiitzen: So kénnen die Belege der Angehérigen in
einem verschlossenen Umschlag unmittelbar der Beihilfestelle vorgelegt
werden, wenn der Beihilfeberechtigte die Beihilfe beantragt. AuBerdem
kann der Beihilfeberechtigte seinen von ihm getrennt lebenden oder von
ihm rechtskriftig geschiedenen Ehegatten fiir dessen Beihilfeangelegenhei-
ten sowie die der Kinder des Beihilfeberechtigten, die bei diesem Ehegatten
leben, bevollméachtigen; auf dem entsprechenden Vordruck des Landesamts
fiir Besoldung und Versorgung Baden-Wiirttemberg hat der Bevollmachtig-
te das Konto anzugeben, auf das die Beihilfe iiberwiesen werden soll.

Inzwischen wurde die Beihilfeverordnung des Bundes geéndert. Danach
kann die Festsetzungsstelle zur Vermeidung unbilliger Harten nach vorhe-
riger Anhorung des Beihilfeberechtigten zulassen, dass Angehdrige oder
deren gesetzliche Vertreter ohne Zustimmung des Beihilfeberechtigten die
Beihilfe selbst beantragen; es ist dann also entbehrlich, dass der Beihilfebe-
rechtigte den Angehorigen bevollmichtigt. Was auf Bundesebene klappt,
bereitet auf Landesebene aber offenbar immer noch Probleme. Auf meine
Anfragen dazu hat das Ministerium fiir Finanzen und Wirtschaft zuletzt im
Zusammenhang mit einer neuen Verwaltungsvorschrift zur Beihilfeverord-
nung mitgeteilt, es werde anlésslich einer kiinftigen Anderung der Beihilfe-
verordnung nochmals priifen, ob und gegebenenfalls wie die Regelung des
Bundes zur Antragstellung durch beriicksichtigungsfahige Angehorige fiir
das Land sachgerecht libernommen werden konne; eine Regelung durch
Verwaltungsvorschrift sei, anders als zundchst angenommen, aber nicht
moglich. Derzeit wiirden Zahlungen auf Grundlage einer Vollmacht des
Beihilfeberechtigten an den von diesem getrennt lebenden oder geschiede-
nen beriicksichtigungsfahigen Ehegatten und deren berticksichtigungsfahige
Kinder iiberwiesen; diese Praxis sei bisher auf keine nennenswerten Proble-
me gestoBen. Bereits zuvor hatte das Finanzministerium angemerkt, dass
die genannte Bundesregelung fiir innerfamilidre Konflikte die Tiir in die
Beihilfeabrechnung ge6ffnet habe; jedoch seien diese nicht in der Bei-
hilfeabrechnung zu 16sen, sondern gegebenenfalls familienrechtlich be-
zichungsweise unterhaltsrechtlich. Auch das spricht meines Erachtens
dafiir, einen eigenen Beihilfeanspruch fiir die beriicksichtigungsféhigen An-
gehorigen zu schaffen. Ohne einen solchen Anspruch diirfte die Angelegen-
heit aus Sicht des Datenschutzes unbefriedigend bleiben.

2. Abschnitt: Weitere Fragen des Arbeitnehmerdatenschutzes

1. Speicherung und Nutzung der bei Personaleinkiufen anfallenden Daten

Eine Drogeriemarktkette speichert und nutzt die bei Personaleinkdufen an-
fallenden Daten. Es fragt sich, in welchem Umfang sie das tun darf.

Wie in anderen Betrieben auch, erhielten die Beschiftigten einer Drogerie-
marktkette bei einem Einkauf in einer der Filialen einen Rabatt. Auf Antrag
bekamen sie dazu einen Einkaufsausweis, der an der Kasse vorgelegt wer-
den musste. Nach einer internen Vorgabe durfte generell nur in den Pausen-
zeiten und in der Freizeit eingekauft werden. Beim Bezahlen wurden neben
dem Einzel- und dem Gesamtkaufpreis unter anderem die Mitarbeiterken-
nung, die Anzahl der erworbenen Warenartikel, deren Nummer und der ge-
wihrte Rabatt festgehalten. In diesem Zusammenhang ist zu erwéhnen, dass
der steuerliche Jahresfreibetrag fiir Personalrabatte gemaf} § 8 Absatz 3 Satz 2
des Einkommensteuergesetzes (EStG) zurzeit 1.080 EUR betragt. Wird dar-
iiber hinaus Rabatt gewéhrt, muss das Unternehmen fiir diesen ,,geldwerten
Vorteil zugunsten seiner Beschiftigten* Lohnsteuer abfiihren.
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Ein Beschiftigter der Drogeriemarktkette hatte mir gegeniiber Zweifel
gedullert, ob sich die Kontrollen der Personaleinkdufe durch die Drogerie-
marktkette im datenschutzrechtlich zuldssigen Rahmen bewegten. Neben
der Kontrolle, inwieweit der Rahmen des steuerlichen Freibetrags eingehal-
ten wird, seien die Filialleiter angeblich auch angehalten, beim Erwerb von
Ware durch die Beschiftigten nach bestimmten sonstigen Auffalligkeiten
zu suchen, wie zum Beispiel Einkdufen innerhalb der Arbeitszeit oder pri-
vatem Weiterverkauf.

Die Drogeriemarktkette teilte auf Anfrage mit, dass die bei Personaleinkdu-
fen anfallenden Daten in erster Linie fiir Auswertungen zur Einhaltung der
Steuerfreibetragsgrenze genutzt wiirden. Die Beschiftigten, die mit ihrem
Personalrabatt im Jahresdurchschnitt liber dem anteiligen Steuerfreibetrag
von aktuell 1.080 EUR ldgen, erhielten dariiber im Abstand von drei Mona-
ten eine schriftliche Information.

Des Weiteren zeigte sich, dass bei der Firma auch Auswertungen der an-
lasslich der Personaleinkdufe erhobenen Daten zu Missbrauchs- und Mani-
pulationsrecherchen vorgenommen wurden. Dabei habe es kein einheit-
liches, strukturiertes Vorgehen gegeben. Vielmehr hitten mal das Control-
ling, mal die Revision, mal die Personalverwaltung, mal die Verkaufsleiter
sporadische Auswertungen durchgefiihrt. Auf diese Weise hatten alle mog-
lichen Stellen Zugriff auf die besagten Beschiftigtendaten, obwohl es sich
dabei um besonders sensible Informationen handelte. Diese Mallnahmen
wurden inzwischen ausgesetzt.

Die Erhebung, Speicherung, Nutzung und Ubermittlung der Mitarbeiterken-
nung und der gegebenenfalls zu versteuernden Rabatte halte ich im Ubrigen
datenschutzrechtlich fiir zuldssig, wenn die Beschéftigten nach § 33 Absatz 1
Satz 1 BDSG dariiber aufgeklart werden, um welche Daten es sich dabei
konkret handelt und was mit diesen geschieht. Die Notwendigkeit, weitere
Informationen, etwa die Warenartikelnummer oder die Haufigkeit von Ein-
kdufen, zu erheben, erschlieft sich mir allerdings nicht so ohne Weiteres.
Ich habe daher das Unternehmen aufgefordert, ein Gesamtkonzept fiir die
Datenverarbeitung bei der Rabattgewdhrung einschlieBlich eventueller
Kontrollmafnahmen zu erarbeiten und meiner Dienststelle zur Priifung vor-
zulegen. Soweit erforderlich, muss auch das Finanzamt beteiligt werden.

Die Grofiziigigkeit gegeniiber den Beschdftigten bei der Gewdhrung von ma-
teriellen Vorteilen erlaubt dem Chef noch lange nicht, auch entsprechend
grofiziigig mit deren persénlichen Daten umzugehen.

2. Fragerecht des Arbeitgebers im Bewerbungsverfahren: Bewerberfra-
gebogen

Der Umfang des Fragerechts von Arbeitgebern gegeniiber Bewerbern in
Bewerbungsverfahren hat uns auch im Berichtszeitraum immer wieder be-
schéftigt (vgl. dazu bereits B 1.8 des Fiinften Tatigkeitsberichts des Innen-
ministeriums 2009).

In mehreren Fillen waren Arbeitgeber der Ansicht, die Grenzen ihres in
weiten Teilen durch die arbeitsgerichtliche Rechtsprechung abgesteckten
Fragerechts lieBen sich durch den Hinweis auf die Freiwilligkeit bestimmter
Angaben oder die Einholung einer Einwilligung des Bewerbers erweitern.
Das trifft nicht zu. Das Fragerecht eines Arbeitgebers im Personalauswahl-
verfahren kann nicht durch die Einholung einer Einwilligung des Bewerbers
erweitert werden, da dies dazu fihren wiirde, dass die arbeitsrechtlichen Be-
schrinkungen des Fragerechts unterlaufen wiirden. Gleiches gilt — von we-
nigen Ausnahmen abgesehen (vgl. hierzu 6. Teil, 1. Abschnitt, Nr. 4) —auch
fiir den Hinweis auf die Freiwilligkeit bestimmter Angaben.

Nach der Rechtsprechung des Bundesarbeitsgerichts wird dem Arbeitgeber
ein Fragerecht zugestanden, soweit er fiir die Auswahlentscheidung ein be-
rechtigtes, billigenswertes und schutzwiirdiges Interesse an der Beantwor-
tung seiner Fragen im Hinblick auf den konkreten Arbeitsplatz und die zu
leistende Arbeit hat. Die Antwort muss folglich fiir die Eingehung des Be-
schiftigungsverhaltnisses von Bedeutung sein und dabei einen unmittel-
baren Sachzusammenhang zur auszuiibenden Tétigkeit aufweisen. Betrifft
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eine Frage lediglich die Privatsphire eines Bewerbers und liefert ihre Be-
antwortung keine Informationen, die fiir die Eingehung des Beschiftigungs-
verhéltnisses von Bedeutung sind, ist sie unzuléssig.

Ein Arbeitgeber erkundigte sich in seinen Bewerberfragebogen danach, ob
der Bewerber Kinder habe und, falls dies zutreffe, nach deren Zahl und
Alter. AuBlerdem wollte er wissen, ob der Bewerber bei der Aufsicht und
Erziehung der Kinder Unterstiitzung erhalte und ob er alleinerziehend sei.
Fragen nach dem Familienstand und den Familienverhiltnissen des Bewer-
bers (zum Beispiel Zahl und Alter seiner Kinder oder wie deren Betreuung
geregelt ist oder ob der Bewerber alleinerzichend ist) betreffen Daten aus
der Privatsphire des Bewerbers, die im Regelfall in keinem notwendigen
Zusammenhang mit dem Arbeitsverhdltnis stehen und daher in Bewerber-
fragebdgen grundsitzlich unzuldssig sind. Wegen ihrer steuerrechtlichen
Relevanz darf der Arbeitgeber diese Daten zwar nach der Eingehung eines
Arbeitsverhéltnisses erfragen. Im Bewerbungsgesprich konnen derartige
Fragen dagegen nur unter besonderen Umstinden ausnahmsweise zulédssig
sein. Solche Umsténde konnen etwa dann gegeben sein, wenn die Position,
fiir die sich der Arbeitnehmer bewirbt, regelméfBig mit unvorhersehbaren
Einsdtzen zu ungewohnlichen Zeiten verbunden ist, die einem alleiner-
ziehenden Elternteil minderjéhriger Kinder nicht oder nur schwer moglich
sind. In welcher Form alleinerziehende Arbeitnehmer die Betreuung ihrer
Kinder wihrend der reguldren Arbeitszeit organisieren, ist allein ihre Sache.

Die Frage, ob ein Bewerber einer Nebentitigkeit nachgeht und, wenn ja,
welcher, ist in dieser Form zu weitgehend und daher unzuldssig. Gefragt
werden darf nur nach solchen Nebentitigkeiten, die Einfluss auf die Er-
fiillung der arbeitsvertraglichen Pflichten haben kdnnen. Darunter fallen
solche bei Konkurrenzunternehmen, Nachtarbeit oder sonstige Tatigkeiten,
die zu einer Uberarbeitung des Bewerbers fijhren kénnen.

Auch fiir Fragen nach privaten, nicht arbeitsplatzbezogenen Lebensge-
wohnheiten, wie z. B. dem Rauchen, besteht regelmifBig kein legitimes In-
formationsinteresse des Arbeitgebers. Der Arbeitgeber muss im Hinblick
auf die Arbeitsstittenverordnung (§ 5) Regelungen zum Rauchen im Betrieb
treffen und deren Einhaltung iberpriifen. Er kann in Bewerbungsge-
sprichen auf Rauchverbote im Unternehmen hinweisen, darf aber Bewerber
nicht danach fragen, ob sie Raucher oder Nichtraucher sind. Ob jemand
raucht oder Nichtraucher ist, ist grundsatzlich der privaten Lebensgestal-
tung zuzurechnen. Mithin darf die Frage nach der ,,Rauchereigenschaft® im
Vorstellungsgespriach regelméfig keine Rolle spielen.

Allgemeine Fragen nach dem Gesundheitszustand, Behinderungen, Be-
schwerden und chronischen oder wiederkehrenden Krankheiten oder Leiden
sind grundsitzlich unzuléssig. Stattdessen kann sich der Arbeitgeber danach
erkundigen, ob es gesundheitliche Beeintrachtigungen gibt, die die Eignung
des Bewerbers bei der Verrichtung der angestrebten Tétigkeiten auf Dauer
oder in periodisch wiederkehrenden Abstinden einschrinken. Zudem darf ge-
fragt werden, ob ansteckende Krankheiten vorliegen, die zwar nicht die Leis-
tungsfahigkeit beeintréchtigen, jedoch die zukiinftigen Kollegen oder Kunden
gefdhrden. Legitim ist schlieflich auch die Frage, ob zum Zeitpunkt des
Dienstantritts bezichungsweise in absehbarer Zeit mit einer Arbeitsunfihig-
keit zu rechnen ist, zum Beispiel durch eine geplante Operation, eine bewil-
ligte Kur oder auch durch eine zurzeit bestehende akute Erkrankung. Fragen
nach Korperbehinderungen sind nur insoweit zuldssig, als sie auf eine durch
die Korperbehinderung mogliche Beeintrachtigung der zu verrichtenden Ar-
beit gerichtet sind. Das heilt es darf nur nach solchen Korperbehinderungen
gefragt werden, die erfahrungsgeméal geeignet sind, die Arbeitsfahigkeit des
Bewerbers fiir die ihm zugedachte Arbeit zu beeintrichtigen.

Ein berechtigtes Interesse des Arbeitgebers an Angaben, die liber die vorge-
nannten Auskiinfte zum Gesundheitszustand hinausgehen, besteht nicht.
Unzuléssig ist beispielsweise die Frage ,,Gibt es gesundheitliche Einschrén-
kungen aktuell und/oder wiederkehrend? Wenn ja, welche?, da die Frage
in dieser Form unabhéngig von einer Einschrinkung der Eignung des Be-
werbers zur Verrichtung der angestrebten Tétigkeit gestellt wird. Ebenfalls
unzuléssig ist die Frage, ob eine medizinische Operation geplant ist, denn
bestimmte medizinische Operationen konnen auch auflerhalb der Arbeits-
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zeit und ohne Beeintrichtigung der Arbeitsfahigkeit durchgefiihrt werden.
Der Prézisierung bedarf die Frage ,,Wurde Ihnen eine Kur bewilligt oder
von Thnen beantragt?. In dieser Form ist die Frage ndmlich insofern mis-
sversténdlich, als auch Bewerber, die in der Vergangenheit eine Kur bean-
tragt und durchgefiihrt haben, sich verpflichtet fiihlen konnten, die Frage
mit ,,Ja* zu beantworten.

3. Verarbeitung personenbezogener Daten fiir Auslandseinséitze von Mit-
arbeitern durch eine Wirtschaftspriifungsgesellschaft im Auftrag des
Arbeitgebers

Ein groBes Unternehmen in Baden-Wiirttemberg lieB3 sich bei der Erfiillung
der ihm obliegenden steuerrechtlichen Pflichten im Zusammenhang mit der
Entsendung von Mitarbeitern ins Ausland — insbesondere der Ermittlung
des korrekten Lohnsteuereinbehalts — von einer externen Wirtschaftsprii-
fungsgesellschaft (im Folgenden: WPQ) unterstiitzen. Diese unterstiitzte die
betreffenden Mitarbeiter zudem auf Wunsch auch kostenlos bei der Erstel-
lung ihrer Steuererkldrungen im In- und Ausland. Die WPG erhob fiir diese
Zwecke personenbezogene Daten des Mitarbeiters und seiner Angehdrigen
in zwei Gespriachen. Dabei wurde den Mitarbeitern eine ,,Einverstédndniser-
klarung fiir die Verarbeitung und Weitergabe von personenbezogenen
Daten fiir Human Capital Services* zur Unterschrift vorgelegt. Darin hiefl
es unter anderem:

,,Im Rahmen der Erbringung von Dienstleistungen fiir Sie und Ihren Ar-
beitgeber kann es zur Verarbeitung Ihrer personenbezogenen Daten
durch WPG kommen. In Verbindung mit der ordnungsgemdfien Erstel-
lung von Steuererklirungen kann dies auch sensible personenbezogene
Daten umfassen, wie etwa rassische oder ethnische Herkunft, politische
Meinungen, religiose Uberzeugungen, Gewerkschaftszugehorigkeit, phy-
sische oder geistige Gesundheit, Sexualleben, Strafverfahren, Sozialver-
sicherungsnummer oder andere vom Staat zugewiesene Identifikations-
nummern sowie Informationen zu Bankkonten.

Ein betroffener Mitarbeiter vermisste in der Einverstdndniserkldrung hin-
reichend konkrete Angaben dazu, welche seiner sensiblen Daten im Einzel-
nen erhoben und verarbeitet werden und bat die Aufsichtsbehdrde um eine
Uberpriifung.

Wir stellten fest, dass die verwendete ,,Einverstindniserkldrung® nicht den
inhaltlichen Anforderungen des § 4a Absatz 1 Satz 2 sowie Absatz 3 BDSG
fiir eine informierte Einwilligung entsprach. Danach ist der Betroffene vor
Erteilung seiner Einwilligung auf den vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung hinzuweisen. Soweit besondere Arten perso-
nenbezogener Daten erhoben, verarbeitet oder genutzt werden, muss sich
die Einwilligung dariiber hinaus ausdriicklich auf diese Daten beziehen.
Aus der ,Einverstindniserklarung® wurde fiir die Betroffenen nicht hin-
reichend deutlich, welche Daten zu ihrer Person, mit welchem Ziel und zu
welchem Zweck verarbeitet werden und welche Folgen dies fiir sie hat. Un-
abdingbar ist dabei, dass die von §4a Absatz 1 Satz 2 und Absatz 3 BDSG
vorgeschriebenen Informationen dem Betroffenen vollstindig vor Unter-
zeichnung der Einwilligungserklarung zur Verfiigung gestellt werden.
AuBerdem wurde das Unternehmen und die WPG darauf hingewiesen, dass
es im Hinblick auf das Freiwilligkeitserfordernis der Einwilligung dem be-
troffenen Mitarbeiter freistehen miisse, seine Steuererkldrung selbst zu er-
stellen bzw. eine Person oder Stelle seiner eigenen Wahl damit zu beauftra-
gen oder das Angebot der Erstellung durch die WPG anzunehmen. In Bezug
auf die zur Erflillung der steuerrechtlichen Verpflichtungen des Unterneh-
mens erforderlichen Daten des Arbeitnehmers muss diesem zudem die
Moglichkeit eingerdumt werden, diese Daten dem Unternehmen auch un-
mittelbar zur Verfiigung zu stellen beziehungsweise stellen zu lassen.

Die WPG hat ihr Verfahren daraufhin gedndert. In einem Beratungsge-
spréch erldutern Mitarbeiter der WPG dem ausreisewilligen Mitarbeiter des
Unternehmens zundchst, welche Daten zu welchem Zweck erhoben werden
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und mit welchen Stellen diese Daten ausgetauscht werden sollen. Nach Un-
terzeichnung einer Einwilligungserklarung werden die bendtigten Daten so-
dann im Gespréich erhoben. Auf Wunsch des Beschiftigten werden ihm vor
Unterzeichnung der Einwilligungserkldrung Informationsblétter ausgehén-
digt, in denen die Datenerhebung und der Datenaustausch bei der steuerlichen
Beratung ausfiihrlich dargestellt werden. Dort wird unter anderem auch erléu-
tert, aus welchen Griinden besondere Arten personenbezogener Daten fiir die
Erbringung der steuerlichen Beratungsleistungen erforderlich sein kénnen
und um welche Daten es dabei im Einzelnen geht. So kann die Abfrage der
Staatsangehorigkeit (rassische und ethnische Herkunft) zur Feststellung des
anzuwendenden Besteuerungsrechts erforderlich sein. Ebenso koénnen Mit-
gliedsbeitrdge und Spenden an politische Parteien (politische Meinungen)
sowie die Zugehorigkeit zu einer Kirche (religiose und philosophische Uber-
zeugungen) oder Spenden an Gewerkschaftsorganisationen (Gewerkschafts-
zugehorigkeit) und Krankheitskosten (Gesundheitsdaten) — letztere wegen
ithrer méglichen Absetzbarkeit als aulergewohnliche Belastungen — fiir die
Erstellung einer Steuererklarung bedeutsam sein.

4. Dateniibermittlung in die USA zur Vorbereitung einer Mitarbeiterbe-
fragung

Ein Unternehmen in unserem Zustdndigkeitsbereich teilte uns mit, dass seine
nach ,,Safe Harbor (siche dazu den Beitrag im 1. Teil, Nr.3.3.3) zertifizierte
Konzernmutter in den USA durch einen externen Dienstleister (ebenfalls mit
Sitz in den USA) eine konzernweite Mitarbeiterbefragung zur Messung der
Zufriedenheit der Mitarbeiter am Arbeitsplatz durchfiihren lassen wolle. Die
Teilnahme an der Befragung sollte fiir die Mitarbeiter freiwillig sein. Zur Vor-
bereitung der Umfrage hatte das Mutterunternehmen (,,A*) das deutsche Toch-
terunternehmen (,,B“) aufgefordert, Personaldaten aller Mitarbeiter zu {iber-
mitteln. Diese Daten wollte das Mutterunternehmen an den mit der Durch-
filhrung der Umfrage beauftragten Dienstleister weitergeben, welcher sodann
den Mitarbeitern iiber ihre geschéftliche E-Mail-Adresse einen personlichen
Zugangscode zukommen lassen sollte. Mit Hilfe dieses Zugangscodes konnten
die Mitarbeiter online einen Fragebogen ausfiillen. Dem die Befragung durch-
fithrenden Dienstleister sollte bei der Auswertung der ausgefiillten Online-Fra-
gebogen die Identitdt des jeweiligen Teilnehmers bekannt sein. Vor der Wei-
tergabe an die Konzernmutter sollten die Ergebnisse der Befragung jedoch in
der Weise aufbereitet werden, dass lediglich Gruppenergebnisse ab einer Min-
destzahl von fiinf Personen pro Gruppe dargestellt werden.

Zur Ubermittlung personenbezogener Beschiftigtendaten an die Konzern-
mutter existierte in dem Unternehmen eine ,,Regelungsabrede” zwischen
der Geschiftsleitung und dem Betriebsrat. Diese enthielt nach einem Ver-
weis auf die Bestimmungen des Bundesdatenschutzgesetzes sowie des Safe
Harbor-Abkommens folgende Regelung:

,, Die personenbezogenen Daten, welche an ,, A “ tibermittelt werden, dienen
allein der Erfiillung von geschdfilichen Zwecken zwischen ,,B““ und ,,A*. Es
diirfen keine Daten tibermittelt werden, die iiber die Zweckbestimmung des
Vertragsverhdltnisses mit dem Betroffenen hinausgehen. Die der Ubermitt-
lung an ,, A “ zugdnglichen personenbezogenen Daten sind: ...

Sodann wurden ca. 40 personenbezogene Datenkategorien (z.B. Vor- und
Nachname, Personalnummer, betriebliche Position und E-Mail-Adresse,
Kostenstelle, Organisationseinheit, Familienstand, Kinderanzahl, Urlaubs-
zeiten) aufgezahlt. Darauf folgte folgender Hinweis:

., Falls weitere personenbezogenen Daten zur Ubermittlung von ,, A" bei
., B angefragt werden, wird die Geschdftsleitung einen vom Betriebsrat
benannten Beaufiragten umgehend und unaufgefordert iiber den Inhalt
der angefragten Daten vorab informieren. Mit dessen Einverstindnis
kann eine Ubermittlung der Daten stattfinden.
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Das Unternehmen fragte bei uns an, unter welchen Voraussetzungen nun-
mehr eine Ubermittlung von Beschéftigtendaten an das Mutterunternehmen
zur Vorbereitung der Mitarbeiterbefragung erfolgen konne.

Da das deutsche Datenschutzrecht kein Konzernprivileg kennt, ist der Aus-
tausch von Arbeitnehmerdaten zwischen verschiedenen konzernangehdri-
gen Unternehmen oder zwischen der Konzernmutter und konzernangeh6ri-
gen Firmen als Ubermittlung anzusehen, die gemif § 4 Absatz 1 BDSG nur
zuldssig ist, wenn das Bundesdatenschutzgesetz oder eine andere Rechts-
vorschrift es erlaubt oder anordnet oder der Betroffene eingewilligt hat.

Betriebs- und Dienstvereinbarungen kdnnen zwar als vorrangige Erlaubnis-
normen im Sinne von §4 Absatz 1 BDSG angesehen werden. Betriebsver-
einbarungen konnen jedoch den Datenschutz gegeniiber dem Bundesdaten-
schutzgesetz nicht einschrianken. Sie kdnnen davon nur soweit abweichen,
wie sie dem dort festgeschriebenen Datenschutzniveau im Ergebnis ent-
sprechen, allerdings mindestens so weitreichend sind. Daraus folgt, dass
eine Betriebsvereinbarung nicht dazu dienen kann, eine Dateniibermittlung
zu rechtfertigen, die aufgrund der gesetzlichen Erlaubnistatbestéinde des
Bundesdatenschutzgesetzes nicht zuléssig ist. Wiirde eine Betriebsvereinba-
rung im Interesse eines einheitlichen konzerninternen Datenverkehrs mehr
gestatten als das Bundesdatenschutzgesetz, so wiren diese Regelungen re-
gelmidfBig unwirksam.

Gemal §32 Absatz 1 Satz 1 BDSG diirfen personenbezogene Daten eines
Beschiftigten fiir Zwecke des Beschéftigungsverhiltnisses erhoben, verar-
beitet und genutzt werden, wenn dies fiir die Durchfithrung des Beschafti-
gungsverhdltnisses erforderlich ist. Ein konzerninterner Personaldatenfluss
ist nur dann fiir die Durchfiihrung eines Beschiftigungsverhéltnisses erfor-
derlich, wenn dieses Konzernbezug aufweist, etwa weil der Mitarbeiter sich
zu einem konzernweiten Einsatz bereiterklart oder verpflichtet hat. Dariiber
hinaus kann die Ubermittlung von Arbeitnehmerdaten an die Konzernmut-
tergesellschaft zuldssig sein, soweit sie zur Wahrung berechtigter Interessen
der Tochtergesellschaft (§ 28 Absatz 1 Nr.2 BDSG) oder der Konzernmut-
tergesellschaft (§ 28 Absatz 2 Nr. 2 BDSG) erforderlich ist. Dabei ist jedoch
zu berlicksichtigen, dass das Streben nach einem einheitlichen Personal-
management innerhalb eines Konzerns und der Wunsch nach einer konzern-
weiten Personalsteuerung fiir sich genommen die konzerninterne Ubermitt-
lung von Personaldaten nicht rechtfertigen konnen, da dies auf eine Ein-
filhrung des vom Gesetzgeber gerade nicht gewollten Konzernprivilegs hin-
auslaufen wiirde. Grundsitzlich muss jedes einem Konzern angehdrende,
rechtlich selbststandige Unternehmen sein Personal selbst verwalten. Unab-
héngig davon, welche Rechtsgrundlage man anwendet, ist dem Grundsatz
der Erforderlichkeit stets Rechnung zu tragen.

Davon ausgehend konnten wir nicht feststellen, dass die Ubermittlung der
Daten sédmtlicher Arbeitnehmer an die Muttergesellschaft zur Vorbereitung
der freiwilligen Mitarbeiterbefragung tatsdchlich erforderlich war. Vielmehr
wire eine Information der Mitarbeiter iiber die Moglichkeit der Teilnahme
an der freiwilligen Online-Befragung verbunden mit der Aufforderung, bei
Interesse den erforderlichen Zugangscode anzufordern, ausreichend ge-
wesen. Auf diese Weise hitten das Mutterunternehmen und der die Befra-
gung durchfiihrende Dienstleister zumindest von den Mitarbeitern, die sich
nicht zu der Teilnahme an der Befragung entschlossen hitten, keine perso-
nenbezogenen Daten erhalten.

Hinzu kommt, dass eine arbeitsrechtliche Nebenpflicht zur Teilnahme an
Mitarbeiterbefragungen zur Feststellung der Zufriedenheit der Mitarbeiter
grundsitzlich nicht besteht. Somit kann ein Arbeitgeber die Erhebung perso-
nenbezogener Daten seiner Mitarbeiter im Rahmen einer Mitarbeiterbefra-
gung grundsétzlich nicht auf § 32 und § 28 Absatz 1 Nr.2 bzw. § 28 Absatz 2
Nr.2 a BDSG, sondern nur auf eine Einwilligung der Mitarbeiter stiitzen.

Eine Einwilligung gemél §4a BDSG als Rechtfertigungsgrundlage ist in
dem Fall, in dem die Daten bei der Befragung durch einen Dritten im Auf-
trag des Arbeitgebers erhoben werden sollen, dann unproblematisch, wenn
die Freiwilligkeit der Teilnahme gewéhrleistet ist, also wenn die Mitarbeiter
von der Teilnahme absehen kdnnen, ohne Nachteile seitens ihres Arbeitge-
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bers beflirchten zu miissen. Davon kann zumindest immer dann ausgegan-
gen werden, wenn der Arbeitgeber nicht erfahrt, welche Mitarbeiter an der
Befragung teilgenommen haben und welche nicht. Daraus folgt, dass dem
Arbeitgeber das Ergebnis der Mitarbeiterbefragung nur in einer Form zur
Verfligung gestellt werden darf, die keine Riickschliisse auf die Teilnahme
bestimmter Arbeitnehmer oder die von diesen gemachten Angaben zulésst.

Der in der Regelungsabrede vorgesehene Ubermittlungsausschluss fiir alle
Daten, ,,die iiber die Zweckbestimmung des Vertragsverhiltnisses mit dem
Betroffenen hinausgehen, war in unseren Augen zu unbestimmt. Wir
haben das Unternehmen daher um eine Konkretisierung gebeten. Die Rege-
lung, wonach weitere Mitarbeiterdaten mit Einverstdndnis einer vom Be-
triebsrat beauftragten Person libermittelt werden kdnnen, war zumindest in-
soweit missverstidndlich, als der Eindruck entstehen konnte, die Erkldrung
des Beauftragten des Betriebsrats erweitere die von §§ 32 und 28 BDSG ge-
zogenen Grenzen der zuldssigen Ubermittlung von Mitarbeiterdaten an das
Mutterunternehmen.

5. Diirfen Mitarbeiterdaten mit ,,Antiterrorlisten* abgeglichen werden?

Vermutlich will kein Arbeitgeber gerne einen Terroristen oder jemanden
beschéftigen, der unter Terrorverdacht steht. Kein Wunder, dass nach den
Anschldgen vom 11. September 2001 verstiarkte Anstrengungen unternom-
men wurden, um verdéchtigen ,,Schldfern” auch in der Arbeitswelt auf die
Spur zu kommen. Als Instrument sollen dabei die sogenannten Antiterror-
listen der EU und der Vereinten Nationen zum Einsatz kommen. Ob diese
tatsdchlich einen nennenswerten Beitrag zur Verhinderung einschlagiger
Straftaten leisten konnen, ist nach wie vor umstritten. Immerhin miissen die
Betroffenen mittlerweile aufgrund der Verordnung (EU) 1286/2009 von der
EU-Kommission iiber ihre Aufnahme in die Liste unterrichtet werden und
konnen hierzu auch eine GegenduBerung abgeben, die dann dem Sanktions-
ausschuss der Vereinten Nationen zugeleitet wird. Was dort damit ge-
schieht, ist von hier aus ebenso schwer zu beurteilen wie die Frage, wie man
iiberhaupt auf die Liste geraten kann. In der Praxis besteht unabhingig
davon eine erhebliche Unsicherheit, wer unter welchen Voraussetzungen
einen Datenabgleich mit den Antiterrorlisten vornehmen darf oder gar
muss. In Bezug auf die Arbeitswelt halten die obersten Aufsichtsbehorden
fiir den Datenschutz im nicht-6ffentlichen Bereich (,,Diisseldorfer Kreis*)
einen Abgleich von Mitarbeiterdaten mit ,,Antiterrorlisten” durch Unterneh-
men auf Grundlage von Artikel 2 der Verordnung (EG) Nummer 881/2002
und Artikel 2 der Verordnung (EG) Nummer 2580/2001 fiir unzuléssig. In
ihrem Beschluss vom 24. April 2009 begriinden sie dies damit, dass Unter-
nehmen fiir einen automatisierten Abgleich ihrer Mitarbeiter mit Listen, die
terrorverdédchtige Personen und Organisationen enthalten, nur solche Listen
verwenden diirfen, fiir die eine Rechtsgrundlage vorliegt. Die genannten
Verordnungen wiirden aber dem rechtsstaatlichen Bestimmtheitsgebot nicht
geniigen. Soweit es auf eine Interessenabwidgung ankomme, wiirden die
schutzwiirdigen Interessen der von einem Datenabgleich betroffenen Mitar-
beiter liberwiegen. Nicht zuletzt bestiinden Zweifel an der Rechtsstaatlich-
keit des Zustandekommens der Listen und unzureichende Rechtschutzmdog-
lichkeiten. Nach einer mit den {ibrigen Bundesressorts abgestimmten Mit-
teilung des Auswirtigen Amts gegeniiber dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit sind Unternehmen und andere
Wirtschaftsbeteiligte rechtlich nicht zu einem systematischen, anlassunab-
héngigen Abgleich ihrer Kunden- und Mitarbeiterdaten verpflichtet. Auf-
grund des verfassungsrechtlichen VerhéltnismaBigkeitsgrundsatzes bestehe
diese Pflicht ausschlieBlich nach MaB3gabe von Sorgfaltspflichten.

Leider sind die sich aus dieser Auskunft ergebenden Konsequenzen fiir die
Praxis weiterhin unklar. Unzuléssig diirfte es auf jeden Fall sein, systema-
tisch, flachendeckend und anlassunabhéngig die Daten aller Mitarbeiter mit
den ,,Antiterrorlisten” abzugleichen. Ein Abgleich ist allenfalls dann zulds-
sig, wenn der Dienstherr oder Arbeitgeber im Einzelfall einen konkreten
Verdacht hat, dass ein Mitarbeiter zu dem Personenkreis gehort, der in den
LHAntiterrorlisten™ aufgefiihrt ist. Soweit Sorgfaltspflichten einen Abgleich
gebieten, ist das zu beachten.
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6. Compliance-Ermittlungen

Grofse Unternehmen sind der Gefahr der Werksspionage ausgesetzt. Aber
auch in ihren eigenen Reihen kann es Mitarbeiter geben, die dem Unterneh-
men Schaden zufiigen. Es ist das gute Recht eines Unternehmens, sich
gegen solche Bestrebungen zur Wehr zu setzen. Soweit dabei sensible per-
sonenbezogene Daten der Mitarbeiter oder Dritter erhoben, verarbeitet und
genutzt werden, sind strenge datenschutzrechtliche Vorgaben und der
Grundsatz der Verhdltnismdfigkeit zu beachten. Um diesen Anforderungen
Rechnung zu tragen und um die jeweilige Prozedur fiir die Beschdftigten
transparent zu machen, erlassen grofie Unternehmen sog. Compliance-
Richtlinien.

Ein GroB3konzern hatte ein solche Richtlinie, mit deren Hilfe bei den einzel-
nen Konzerngesellschaften erhebliche Verstofle gegen arbeitsvertragliche
Pflichten und Straftaten von Mitarbeitern aufgeklért werden sollen, erarbei-
tet und der Datenschutzbehdrde zur Uberpriifung und Beratung vorgelegt.
Nach diesem Konzept sollen auf der Konzernebene, aber auch bei den Ein-
zelgesellschaften Institutionen geschaffen werden, die iiber speziellen kri-
minalistischen Sachverstand und entsprechende Aufkldrungsmdglichkeiten
verfiigen. Teilweise sollen diese Stellen auch Ermittlungsaufgaben in an-
deren Konzerngesellschaften wahrnehmen.

Nach § 33 Absatz 1 Satz 1 BDSG und nach der arbeitsgerichtlichen Recht-
sprechung ist der Arbeitgeber berechtigt, Arbeitnehmerdaten zu erheben, zu
verarbeiten und zu nutzen, soweit dies erforderlich ist, um ein vertragswid-
riges Verhalten des Mitarbeiters aufzukldren und zu sanktionieren, wenn
der Verdacht einer nicht unerheblichen Arbeitsvertragsverletzung besteht.
Fiir die Abkldrung von Straftaten lasst dies § 32 Absatz 1 Satz 2 BDSG zu,
wenn tatsdchliche Anhaltspunkte den Verdacht begriinden, dass der Betrof-
fene im Beschiftigungsverhéltnis eine Straftat begangen hat und die Ermitt-
lungsmaBnahmen nicht unverhdltnismafBig sind. Stichprobenweise, ver-
dachtsunabhéngige prophylaktische Kontrollmainahmen ohne Wissen des
Arbeitnehmers — etwa in Bereichen, wo GroBauftrige vergeben oder mit
Betriebsgeheimnissen umgegangen wird — sind jedoch nicht zuldssig und
sollen auch durch das zu erwartende Arbeitnehmerdatenschutzgesetz kiinf-
tig nicht ermdglicht werden.

Grundsitzlich diirfen Personaldaten nur von den Mitarbeitern eines Unter-
nehmens erhoben, verarbeitet und genutzt werden, die gegeniiber dem be-
troffenen Arbeitnehmer aufsichtspflichtig oder weisungsberechtigt sind oder
die fiir diesen Personalentscheidungen vorzubereiten oder zu treffen haben.
Zur Gewibhrleistung der Vertraulichkeit von Personalangelegenheiten sollte
die Zahl dieser Personen so begrenzt wie moglich gehalten werden. Das gilt
insbesondere fiir die in Rede stehenden sensiblen AufklarungsmafBnahmen.

Mit derartigen Compliance-Ermittlungen kann aber auch eine dafiir beson-
ders befdhigte und zuverldssige Stelle auBerhalb der jeweiligen Gesell-
schaft, bei der der Verddchtige beschéftigt ist, beauftragt werden. Daten-
schutzrechtlich handelt es sich dabei um eine sogenannte Funktionsiibertra-
gung, da diese Stellen eigenstindige Entscheidungen iiber das Vorgehen bei
den Ermittlungen, wohl aber immer im Auftrag und nach Absprache mit der
Beschiftigungsstelle, treffen. Das bedeutet, dass die jeweilige Beschafti-
gungsgesellschaft mit allen Stellen, die auerhalb ihres Unternehmens an-
gesiedelt und an der Compliance-Prozedur beteiligt sind, vertragliche Ab-
sprachen treffen muss, die einen an § 11 BDSG orientierten Datenschutz-
standard gewihrleisten. Dies gilt selbst dann, wenn es sich bei der beauf-
tragten Stelle um eine andere Gesellschaft des Konzerns, zu dem auch die
Beschiftigungsgesellschaft des Betroffenen gehdort, handelt. Jede Konzern-
gesellschaft und die Konzernmutter sind datenschutzrechtlich im Verhiltnis
zueinander ,,Dritte”. Die mafigeblichen Entscheidungen, ob ein Complian-
ce-Verfahren eingeleitet bzw. fortgefiihrt wird und ob nach dessen Beendi-
gung Personalmafinahmen gegeniiber dem Betroffenen ergriffen werden,
diirfen nur dessen Vorgesetzte treffen. Die Compliance-Ermittler kénnen
daran allenfalls beratend mitwirken. Hat sich ein Verdacht nicht bestitigt,
muss der Betroffene im Nachhinein von den Ermittlungen informiert wer-
den.
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Problematisch ist die Beteiligung von Betriebsratsmitgliedern in den Gre-
mien, die in dem Compliance-Verfahren vorgesehen sind. Betriebsratsmit-
glieder sollten grundsétzlich nicht in Ermittlungsmafnahmen des Arbeitge-
bers gegen einen Arbeitnehmer hineingezogen werden, jedenfalls nicht von
vornherein. Der Betriebsrat hat in erster Linie die Interessen der Beschéftig-
ten zu vertreten, also diese sozusagen zu verteidigen. Das bedeutet, dass ein
Betriebsratsmitglied nur dann am Compliance-Verfahren mitwirken darf,
wenn es vom Betroffenen ausdriicklich darum gebeten wird. Dagegen sollte
der betriebliche Datenschutzbeauftragte stets in das Verfahren mit einge-
bunden werden, nicht zuletzt um sicherzustellen, dass die einzelnen Ermitt-
lungsschritte dem Grundsatz der VerhiltnisméBigkeit geniigen. So darf
etwa die Kontrolle des E-Mail-Verkehrs eines Mitarbeiters nicht erfolgen,
wenn sich der Verdacht auch in einem Gesprich mit dem Betroffenen ab-
kléren ldsst.

Fiir jede Stelle, die an dem Compliance-Verfahren beteiligt ist, muss es
zudem eine Datenldschkonzeption geben, in der geregelt wird, wie lange
die dort angefallenen personenbezogenen Daten zu welchem Zweck vorge-
halten werden diirfen bezichungsweise wann sie geldscht werden miissen.

Das Unternehmen wird sein mit meiner Dienststelle abgestimmtes Compli-
ance-Verfahren ein halbes Jahr lang testen. Dann wird gepriift werden, ob
gegebenenfalls Anderungen erforderlich sind.

Compliance-Konzeptionen miissen sowohl den Interessen des Betriebes,
nicht ausspioniert oder in sonstiger Weise geschddigt zu werden, als auch
den schutzwiirdigen Belangen der Arbeitnehmer, nicht zu Unrecht be-
ziehungsweise mit unverhdltmismdfsigen Mitteln am Arbeitsplatz iiberwacht
zu werden, gerecht werden.

7. Erhebung und Speicherung der Standortdaten von Dienstfahrzeugen
mittels Ortungssystemen

Fiir eine Firma mag es praktisch sein, immer zu wissen, wo sich ihre Mitar-
beiter im Auflendienst gerade aufhalten. Allerdings ist dies datenschutz-
rechtlich nur unter engen Voraussetzungen zuldssig.

Durch die Beschwerde eines Betroffenen wurde die Aufsichtsbehorde im
Sommer 2010 auf ein Unternechmen mit mehreren Niederlassungen in ganz
Deutschland aufmerksam, das seinen Service-Technikern sowie den Mitar-
beitern des Vertriebs mit {iberwiegender Tétigkeit im AuBlendienst (Verkéu-
fern) Dienstwagen zur Verfiigung stellte. Wéhrend die Fahrzeuge den Ser-
vice-Technikern nur fiir AuBendiensteinsitze zur Verfiigung gestellt wur-
den, war den Verkdufern und ihren Ehepartnern oder Lebensgefdhrten auch
die private Nutzung der Dienstwagen gestattet. In jedem Dienstwagen war
neben einem Navigationsgerdt auch eine Telematik-Rechnereinheit mit
GPS-Empfinger und Mobilfunkmodul zur Ubertragung der Positionsdaten
in Echtzeit an ein webbasiertes Portal eingebaut. Das webbasierte Portal
wurde von einem EDV-Dienstleister im Auftrag des Unternehmens betrie-
ben. In dem Portal konnte der jeweilige Standort der Fahrzeuge von allen
Vorgesetzten des betreffenden Fahrers sowie dem ortlichen Betriebsrat ein-
gesehen werden (sog. Life-Ortung). Aullerdem wurden dort Datum, Uhrzeit
und Aufenthaltsort zu Beginn und am Ende jeder Einzelfahrt (mit Aus-
nahme des ersten und letzten tdglichen Aufenthaltsorts) sowie der jeweilige
Kilometerstand des Fahrzeugs gespeichert (sog. Fahrtenbuch). Die Eintra-
gungen im Fahrtenbuch wurden 90 Tage gespeichert und konnten in dieser
Zeit vom jeweiligen Fahrer eingesehen werden. Die Fahrtenbiicher von Ser-
vice-Technikern konnten bei Kundenreklamationen, beim Bestehen konkre-
ter Anhaltspunkte fiir missbrauchliches Verhalten sowie fiir eine Stichpro-
benkontrolle auch vom jeweiligen Vorgesetzten eingesehen werden. All
dies war in einer Konzernbetriebsvereinbarung geregelt.

Das Unternechmen erhob die Daten, um dispositive Entscheidungen auf
Basis aktueller Positionsdaten treffen und den Nachweis abrechnungsféhi-
ger Fahrten und der alleinigen dienstlichen Nutzung der von Service-Tech-
nikern genutzten Fahrzeuge fithren zu konnen. Verkdufer sollten auBlerdem
in die Lage versetzt werden, ihre private Steuerlast zu optimieren. Daneben
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diente die Datenerhebung auch der Verhaltens- und Missbrauchskontrolle
der Service-Techniker. Beim Vorliegen konkreter Anhaltspunkte dafiir,
dass ein Mitarbeiter das in ihn gesetzte Vertrauen missbraucht oder eine
Straftat begangen hatte, sollte der jeweilige Vorgesetzte im Beisein des Be-
tricbsrats das Fahrtenbuch auswerten diirfen. Zudem war eine Stichproben-
kontrolle in der Form vorgesehen, dass durch das Los quartalsweise ein Un-
tersuchungszeitraum von maximal 72 Stunden festgelegt werden sollte, fiir
den die Fahrtenbucheintriage aller Auflendienstmitarbeiter durch ihre jewei-
ligen Vorgesetzten auf UnregelméaBigkeiten in Bezug auf die Angaben zur
Arbeitszeit oder eine aulergewdhnliche Hohe der zuriickgelegten Kilometer
durchgesehen werden sollten.

Das in den Fahrzeugen befindliche Navigationsgerit bot fiir Privatfahrten
die Moglichkeit, einen Privatmodus einzustellen. Allerdings wurden auch
im Privatmodus Positionsdaten, Zeiten und Kilometerstinde an den Server
iibertragen und im Fahrtenbuch gespeichert. Die im Privatmodus iibertra-
genen Echtzeit-Positionsdaten wurden im webbasierten Portal jedoch nicht
angezeigt und die entsprechenden Fahrtenbucheintrige waren ausschlieB-
lich fiir den jeweiligen Fahrer einsehbar.

Der im 1. Teil, Nr.2.3.2 erwdhnte Gesetzentwurf der Bundesregierung (BR-
Drucksache 535/10) sieht in § 32 g BDSG-E vor, dass Arbeitgeber Beschaf-
tigtendaten mittels Ortungssystemen nur in drei Fallgruppen erheben, verar-
beiten und nutzen diirfen: Der Einsatz von Ortungssystemen ist danach
zulédssig, soweit dies aus betrieblichen Griinden zur Sicherheit des Beschaf-
tigten oder zur Koordinierung des Einsatzes des Beschéftigten erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interesse des Be-
schéftigten am Ausschluss der Datenerhebung, -verarbeitung oder -nutzung
iiberwiegen. Eine Erhebung ist allerdings nur wihrend der Arbeitszeit des
Beschiftigten zuldssig. AuBlerdem muss der Arbeitgeber den Einsatz des
Ortungssystems flir den Beschiftigten erkennbar machen und ihn iiber den
Umfang der Aufzeichnungen und deren regelmiBige oder im Einzelfall vor-
gesehene Auswertung informieren. Die Daten sind unverziiglich zu 16schen,
wenn sie zur Erreichung des Zwecks der Speicherung nicht mehr erforder-
lich sind oder schutzwiirdige Interessen des Beschiftigten einer weiteren
Speicherung entgegenstehen. § 32 g BDSG-E gestattet aulerdem den Ein-
satz von Ortungssystemen durch Arbeitgeber zum Schutz beweglicher
Sachen. Eine Ortung des Beschiftigten darf in diesem Fall nicht erfolgen,
solange der Beschiftigte die bewegliche Sache erlaubterweise nutzt oder
diese sich erlaubterweise in seiner Obhut befindet.

Auf der Grundlage des geltenden Rechts war der Vorgang datenschutz-
rechtlich so zu bewerten:

Datum, Uhrzeit und genaue Position zu Beginn und Ende der mit den
Dienstfahrzeugen zuriickgelegten Einzelfahrten sowie der entsprechende
Kilometerstand sind personenbezogene Daten der jeweiligen Fahrer. Da
dem Unternehmen bekannt war, welcher ihrer Mitarbeiter den jeweiligen
Dienstwagen benutzt hat, konnte es die erhobenen Informationen einzelnen
Mitarbeitern zuordnen. Indem die in den Fahrzeugen installierte GPS-Ein-
heit Positions- und Zeitangaben an einen Server iibertrug und die Daten dort
gespeichert wurden, erhob und speicherte das Unternehmen diese Daten.
Dies galt unabhéngig davon, ob oder in welchem Umfang das Unternehmen
sich von dem Dienstleister, der den Server im Auftrag des Unternehmens
betrieb, Zugriffsrechte auf die Daten hatte einrdumen lassen. Denn das Un-
ternehmen musste sich das Wissen und Verhalten des Dienstleisters — seines
Auftragsdatenverarbeiters — wie eigenes Verhalten zurechnen lassen.

Der Einsatz des Ortungssystems war an §§ 32 und 28 Absatz 1 Satz 1 Nr.2
BDSG zu messen. Gemél §32 Absatz 1 Satz 1 BDSG diirfen personenbe-
zogene Daten eines Beschiftigten fiir Zwecke des Beschéftigungsverhilt-
nisses erhoben, verarbeitet oder genutzt werden, wenn dies nach Begriin-
dung des Beschiftigungsverhéltnisses fiir dessen Durchfithrung oder Been-
digung erforderlich ist. Zur Durchfiihrung eines Beschéftigungsverhaltnis-
ses erforderlich sind alle Daten, die der Arbeitgeber zur Erflillung seiner
Pflichten und zur Wahrnehmung seiner Rechte gegeniiber dem Arbeitneh-
mer verniinftigerweise benotigt.
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Gemil3 §28 Absatz 1 Satz 1 Nr.2 BDSG ist das Erheben, Speichern oder
Nutzen personenbezogener Daten fiir die Erfiillung eigener Geschifts-
zwecke zuldssig, soweit es zur Wahrnehmung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist und kein Grund zu der Annahme be-
steht, dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss
der Verarbeitung oder Nutzung iiberwiegt. § 28 Absatz 1 Satz 1 Nr.2 BDSG
ist neben § 32 BDSG anwendbar, wenn ein Arbeitgeber Beschéftigtendaten
erhebt, die er nicht zur Erflillung seiner Pflichten oder zur Wahrnehmung
seiner Rechte gegeniiber dem Arbeitnehmer bendtigt.

Neben § 32 und § 28 BDSG waren § 4 Absatz 2 BDSG sowie § 3a BDSG zu
beachten. Gemil § 4 Absatz 2 BDSG sind personenbezogene Daten grund-
satzlich beim Betroffenen zu erheben. Ohne seine Mitwirkung diirfen sie
nur erhoben werden, wenn

1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder

2. a) die zu erfiillende Verwaltungsaufgabe ihrer Art nach oder der Ge-
schéftszweck eine Erhebung bei anderen Personen oder Stellen erfor-
derlich macht oder

b) die Erhebung beim Betroffenen einen unverhéltnisméBigen Aufwand
erfordern wiirde

und keine Anhaltspunkte dafiir bestehen, dass iiberwiegende schutzwiirdige
Interessen des Betroffenen beeintrichtigt werden. Geméll §3a BDSG ist
die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die
Auswahl und Gestaltung von Datenverarbeitungssystemen an dem Ziel aus-
zurichten, so wenig personenbezogene Daten wie mdglich zu erheben, zu
verarbeiten oder zu nutzen.

Davon ausgehend sah die Aufsichtsbehérde die Ubertragung von Echtzeit-
positionsdaten (,,Life-Ortung®) der Fahrzeuge von Service-Technikern als
zuldssig an. Arbeitgeber, die Mitarbeiter im Auflendienst einsetzen, haben
ein berechtigtes Interesse daran, jederzeit erfahren zu konnen, wo sich ihre
AuBendienstmitarbeiter wihrend der Arbeitszeit befinden, um deren Einsatz
dirigieren zu kénnen. Die Ubermittlung der Positionsdaten von Firmenfahr-
zeugen wihrend der Arbeitszeit der Fahrzeugfiihrer mittels eines GPS-Sys-
tems an den Arbeitgeber ist ein geeignetes Mittel zu diesem Zweck (vgl.
hierzu den Fiinften Tétigkeitsbericht des Innenministeriums, Aufsichts-
behorde fiir den Datenschutz im nicht-6ffentlichen Bereich, 2009, B 1.9).
Eine Speicherung der Standortdaten ldsst sich damit aber allenfalls fiir
kurze Zeit begriinden. Denn nach Erhalt neuer aktueller Standortdaten wird
die frithere Position des Dienstfahrzeugs nicht mehr benétigt, um den Ein-
satz des Auflendienstmitarbeiters zu dirigieren. Spéatestens zu diesem Zeit-
punkt sind die alten Positionsdaten daher umgehend zu 16schen. Die aktuel-
len Positionsdaten der von Aufendienstmitarbeitern eingesetzten Dienst-
fahrzeuge diirfen im Betrieb des Arbeitgebers allen Stellen zugénglich ge-
macht werden, die diese zur ordnungsgeméfBen Wahrnehmung ihrer Funk-
tion bendtigen. Der Betriebsrat zdhlt hierzu nicht.

Fiir zuldssig erachtete die Aufsichtsbehorde auch die Speicherung der Wege-
zeiten von Service-Technikern zum Nachweis abrechnungsfahiger Fahrten,
um bei Kundenreklamationen eine Uberpriifung zu ermoglichen. Ist ein
Arbeitgeber berechtigt, An- und Abfahrtszeiten seiner Mitarbeiter den Kun-
den, bei denen der Mitarbeiter tétig ist, nicht nur in Form einer Pauschale, son-
dern nach tatséchlichem Aufwand in Rechnung zu stellen, kann er dies zwar
auch auf der Grundlage miindlicher oder schriftlicher Auskiinfte des Mitarbei-
ters zu den Fahrzeiten tun. Bestreitet der Kunde die Angaben des Mitarbeiters,
ist der Arbeitgeber aber unter Umstdnden gezwungen, seinen Mitarbeiter in
einem Zivilprozess als Zeugen zu benennen. Um dem Arbeitgeber in solchen
Féllen einen einfachen und sicheren Nachweis der Fahrzeiten zu ermdglichen,
ist es gerechtfertigt, wenn der Arbeitgeber Datum, Uhrzeit, Kilometerstand
und Position zu Beginn und Ende abrechnungsféhiger Fahrten seiner Mitarbei-
ter erhebt und speichert, solange mit Reklamationen und Riickfragen des Kun-
den zur Berechnung der Fahrten normalerweise zu rechnen ist (vgl. hierzu den
Fiinften Tatigkeitsbericht des Innenministeriums 2009, S. 69 bis 71). Eine Frist
von 90 Tagen diirfte noch als angemessen anzusehen sein.
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Die Erhebung und Speicherung von Positionsdaten zum Nachweis der
dienstlichen Nutzung der Dienstfahrzeuge gegeniiber Finanzbehdrden
wurde hingegen nicht als zuldssig angesehen. Abgesehen davon, dass die
vorgesehene Speicherfrist von 90 Tagen fiir diesen Zweck viel zu kurz war,
da die Kontrollen von Finanzbehorden sich nur im Ausnahmefall auf die
letzten 90 Tage beschrdnken diirften, ist zum Nachweis der alleinigen
dienstlichen Nutzung von Dienstfahrzeugen gegeniiber Finanzbehorden ein
von jedem Fahrer auszufiillendes herkémmliches Fahrtenbuch ausreichend.
Zeiten und Positionsdaten aller Fahrten miissen zu diesem Zweck nicht mit-
tels GPS erhoben und auf einem Server gespeichert werden.

Als unzuléssig wurde ferner die von dem Unternehmen vorgesehene Verhal-
tens- und Missbrauchskontrolle seiner Service-Techniker angesehen, weil
einer Nutzung der Daten fiir diesen Zweck ohne konkrete Anhaltspunkte fiir
ein Fehlverhalten im Einzelfall iiberwiegende Interessen des betroffenen
Mitarbeiters entgegenstehen und § 32 Absatz 1 Satz 1 BDSG aus diesem
Grund als Rechtsgrundlage fiir die Datenerhebung, -speicherung und -nut-
zung ausscheidet. Anhand der Eintragungen des elektronischen Fahrten-
buchs konnte ein Bewegungsprofil der Dienstwagen erstellt und ermittelt
werden, wann und wo die jeweiligen Aulendienstmitarbeiter mit dem Fahr-
zeug unterwegs waren. Damit war unter Umstdnden der Nachweis moglich,
dass ein Mitarbeiter das Fahrzeug wihrend der Arbeitszeit zu Privatfahrten
benutzt, eine dienstliche Fahrt nicht oder anders als vorgegeben durchge-
fiihrt oder seine Arbeitszeit falsch abgerechnet hatte.

Ein Arbeitgeber ist zwar berechtigt, seine Mitarbeiter in angemessener
Weise zu iiberwachen. Die abstrakte Moglichkeit, dass einzelne Mitarbeiter
das in sie gesetzte Vertrauen missbrauchen, rechtfertigt jedoch keine dauer-
hafte Totaliiberwachung sdmtlicher Mitarbeiter. Die Erhebung und Speiche-
rung von Zeit- und Positionsdaten aller mit einem Dienstfahrzeug unter-
nommenen Einzelfahrten zum alleinigen Zwecke der Aufdeckung oder des
Nachweises einer missbriauchlichen Verwendung des Fahrzeuges oder sons-
tigen Fehlverhaltens von Mitarbeitern ist daher allenfalls voriibergehend
zulédssig, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dass der Fahrer
des Dienstfahrzeugs bei seiner beruflichen Tétigkeit Straftaten oder ver-
gleichbare Verfehlungen begangen hat oder begehen wird, die Datenerhe-
bung und Speicherung zu deren Verhinderung oder Aufklirung unabding-
bar erforderlich ist und das schutzwiirdige Interesse des Beschiftigten am
Unterbleiben der Datenerhebung nicht iberwiegt, etwa weil die damit ver-
bundene Verletzung des Personlichkeitsrechts des Betroffenen in keinem
Verhiltnis zu dem angerichteten oder zu erwartenden Schaden steht. Nur
wenn im Einzelfall tatsdchliche Anhaltspunkte dafiir bestehen, dass ein be-
stimmter Auflendienstmitarbeiter das in ihn gesetzte Vertrauen missbraucht
(hat) und die Erhebung von Zeit- und Positionsdaten einzelner Fahrten eines
Dienstfahrzeugs geeignet ist, den Verdacht auszurdumen oder zu bestitigen,
darf der Arbeitgeber entsprechende Daten erheben, nutzen und bis zur end-
giiltigen Klarung des Verdachts speichern. Das von dem Unternehmen vor-
gesehene Stichprobenkontrollverfahren geniigte diesen Vorgaben nicht und
war daher einzustellen. In diesem Zusammenhang wurde das Unternehmen
auf §32d Absatz 3 des Entwurfs eines Gesetzes zur Regelung des Beschaf-
tigtendatenschutzes verwiesen. Danach sind Arbeitgeber kiinftig ohne kon-
kreten Anfangsverdacht im Einzelfall lediglich zu einem automatisierten
Abgleich von Beschéftigtendaten in anonymisierter oder pseudonymisierter
Form befugt. Allenfalls in dieser Form hétte man sich die von dem Unter-
nehmen beabsichtigte Stichprobenkontrolle vorstellen konnen.

Auf die Fahrtenbiicher von Fahrzeugen, die Verkdufern und deren Ehepart-
nern zur dienstlichen und privaten Nutzung {iberlassen wurden, hatte das
Unternehmen keinen Zugriff. Diese Daten konnten nur vom jeweiligen Fah-
rer und dem Betreiber des Servers eingesehen werden. Die Erhebung und
Speicherung der Wegezeiten der Verkdufer im Fahrtenbuch hatte aus-
schlieBlich den Zweck, es den Verkdufern zu ermoglichen, diese Daten bei
Bedarf fiir ihre Einkommenssteuererklarungen zu verwenden. Die Voraus-
setzungen der §§ 32 und 28 Absatz 1 Nr.2 BDSG sahen wir fiir diese Daten-
erhebung zwar nicht als gegeben an. Denn die Optimierung der privaten
Steuerlast ihrer Mitarbeiter ist kein eigenes Interesse des Unternehmens und
fiir die Durchfiihrung der Arbeitsverhdltnisse nicht erforderlich. Insoweit
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konnte die Datenerhebung und -verarbeitung jedoch durch eine den Anfor-
derungen des §4a geniigende Einwilligung des jeweiligen Verkdufers ge-
rechtfertigt werden.

Gemil §4a BDSG ist eine Einwilligung nur wirksam, wenn sie auf der
freien Entscheidung des Betroffenen beruht. Da die Entscheidungsfreiheit
eines Arbeitnehmers wegen der filir ihn existentiellen Bedeutung eines Ar-
beitsverhéltnisses faktisch eingeschrankt sein kann, scheidet eine Einwilli-
gung als Rechtsgrundlage fiir eine Erhebung von Mitarbeiterdaten durch
den Arbeitgeber mangels Freiwilligkeit in der Regel aus. Freiwillig ist eine
Einwilligung nur dann, wenn der Arbeitnehmer seine Zustimmung zur Ver-
arbeitung seiner Daten, ohne Sanktionen oder ungerechtfertigte Nachteile
beflirchten zu miissen, auch versagen beziehungsweise spéter wieder zu-
riicknehmen kann. Unter der Voraussetzung, dass die Fahrtenbuchfunktion
von den Verkdufern nach Belieben ein- und abgestellt werden kann — wofiir
ein entsprechender Schalter oder eine vergleichbare Funktion eingerichtet
werden musste — handelte es sich um ein Angebot des Unternehmens an
seine Mitarbeiter, das diese freiwillig in Anspruch nehmen oder auch nicht
nutzen konnten. Dass den Verkdufern Nachteile seitens des Unternehmens
gedroht hitten, wenn sie die Fahrtenbuchfunktion nicht nutzten, war nicht
ersichtlich, zumal das Unternehmen kein Zugriffsrecht auf diese Daten
besall und daran offenkundig auch kein Interesse hatte.

Die Erhebung und Speicherung von Daten, die bei der zuldssigen Nutzung
eines Dienstwagens zu privaten Zwecken anfallen, konnte danach durch
eine Einwilligung gemil} § 4 a BDSG gerechtfertigt werden, weil die Daten-
erhebung und -speicherung ausschlieSlich im Interesse des Arbeitnehmers
erfolgte und der Arbeitgeber keinen Zugriff auf die Daten hatte. Fiir die-
jenigen Mitarbeiter, die diese Einwilligung nicht erteilten, musste die einge-
setzte Hard- oder Software noch um eine Funktion ergidnzt werden, die es
dem Fahrer ermoglicht, jegliche Dateniibertragung an das webbasierte Por-
tal bei Privatfahrten zu unterbinden. Der bislang im Navigationsgerit wéhl-
bare Fahrttyp ,,Privatfahrt” geniigte dieser Vorgabe nicht, da auch im Priv-
atmodus Positionsdaten, Zeiten und Kilometer an den Server iibertragen
wurden. Das ist ohne eine Einwilligung des Fahrers auch dann unzuléssig,
wenn das Unternehmen auf diese Daten keinen Zugriff hat, weil bereits die
Ubertragung und Speicherung der Daten einer Rechtsgrundlage bedarf.

Ergénzend wurde das Unternehmen darauf hingewiesen, dass eine Erhe-
bung von Beschiftigtendaten mittels Ortungssystemen nach geltendem
Recht auch in folgenden Fallgruppen zuléssig sein kann:

Um die Position eines Dienstfahrzeuges nach einem Diebstahl oder Unfall
ermitteln zu kdnnen, ist es ausreichend, wenn im Fahrzeug ein GPS-Sender
installiert wird, der in einem solchen Fall aktiviert werden kann und dann
die Position des Fahrzeugs iibermittelt. Die stindige Ubertragung der Fahr-
zeugposition an ein Web-Portal oder die Speicherung von Daten zu einzel-
nen Fahrten ist fiir diesen Zweck nicht erforderlich.

Im AuBendienst titige Mitarbeiter miissen ihren Arbeitgeber wahrheits-
gemil liber den Beginn und das Ende ihrer Arbeitszeit sowie eingelegte
Pausen unterrichten. Hierzu ist zwar grundsétzlich ein Selbstaufschrieb der
Arbeitnehmer ausreichend. Wenn Beginn oder Ende der Arbeitszeit mit
dem Beginn oder Ende einer Fahrt mit einem Dienst-Pkw zusammenfallen,
ist nach geltendem Recht nichts dagegen einzuwenden, wenn der Arbeitge-
ber wie bei einer elektronischen Zeiterfassung das betreffende Datum mit-
tels technischer Vorkehrungen erhebt und speichert, um die Arbeitszeiten
zu dokumentieren.

8. Bei der Videobeobachtung kleine Briotchen backen!

In mehreren Fillen sah sich die Aufsichtsbehérde im nicht-6ffentlichen Be-
reich mit der Videoiiberwachung in Bdckereien konfrontiert.

Es begann im ersten Fall mit der alarmierenden Zeitungsschlagzeile im Juli
2009: ,,Big Brother in der Béckerei“. Im Mittelpunkt stand die Mitarbeiter-
iiberwachung in einer GrofSbackerei. In 32 von 144 Filialen des Unterneh-
mens waren verdeckt Kameras ohne Aufzeichnungsgerét installiert, um in
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einem konkreten Verdachtsfall eine Videotiberwachung zur Aufklarung von
Straftaten von Mitarbeitern durchfiihren zu kénnen. Im Verkaufsbereich
waren die Kameras so angebracht, dass sie die Verkaufstheken und die dort
aufgestellten Kassen, nicht jedoch die Kundschaft im Blick hatten. In riick-
wiartigen Réumlichkeiten waren Kameras auf den Platz gerichtet, an dem
die Mitarbeiter iiblicherweise die Kassenabrechnungen vornehmen, sich
aber auch umziehen. Wurden der Unternehmensleitung Inventur- und Ab-
rechnungsdefizite bekannt, beauftragte sie Sicherheitsunternchmen, die in
der jeweiligen Filiale konkrete Uberwachungsma3inahmen vornahmen, um
so Diebstdhle, Unterschlagungen und dergleichen aufzukldren. In acht Fél-
len erfolgten deshalb heimlich Videoaufzeichnungen.

Die Aufsichtsbehérde, die eine Uberpriifung vor Ort durchfiihrte, konnte in
diesen acht konkreten Fillen, in denen Mitarbeiter mittels Videokameras
heimlich iiberwacht wurden, keinen VerstoBl gegen den Datenschutz feststel-
len. Erhebliche Kassen- oder Warendefizite {iber einen lingeren Zeitraum
hatten Anlass fiir die heimliche Uberwachung gegeben, sodass anzunehmen
war, dass die Anforderungen der arbeitsgerichtlichen Rechtsprechung an
eine Mitarbeiteriiberwachung (vgl. unten) erfiillt waren. Ferner lie sich
nicht feststellen, dass Mitarbeiter beim Umkleiden gefilmt wurden. Die Auf-
sichtsbehdrde riigte jedoch die fehlende Durchfiihrung einer Vorabkontrolle
vor Beginn der UberwachungsmafBnahmen, die fehlende schriftliche Beauf-
tragung der Sicherheitsunternehmen, die fehlende nachtragliche Unterrich-
tung der Mitarbeiter nach Abschluss der UberwachungsmaBnahmen sowie
die fehlende Bestellung eines Datenschutzbeauftragten. Wegen des letzten
Punktes wurde gegen das Unternehmen ein Bufigeld verhéngt. Das Unter-
nehmen hat sich kooperativ gezeigt und die festgestellten Datenschutzmén-
gel abgestellt. Ein von dem Unternehmen vorgelegtes Konzept fiir kiinftige
Videoiiberwachungsmafnahmen zur Aufdeckung von Straftaten hat die Auf-
sichtsbehdrde im Sommer 2010 akzeptiert.

In zwei weiteren Féllen, welche die Aufsichtsbeh6rde zu untersuchen hatte,
wurden die Filialen kleinerer Béckereiketten offen videotiberwacht. In jeder
Filiale waren im Verkaufsraum Kameras angebracht, welche die Ver-
kaufstheke sowie den Kassenbereich erfassten. Dabei gerieten nicht nur die
Mitarbeiter, sondern auch die Kunden in den Erfassungsbereich der Kame-
ras. Als Grund fiir die Videoiiberwachung gab eines der Béckereiunterneh-
men die Kontrolle der einheitlichen Warenprésentation in den Theken der
Filialen an. AuBerdem sollte etwaigen Einbruchsversuchen oder anderen
Ubergriffen wie Vandalismus oder Beldstigungen entgegengewirkt werden.
Die andere Béckerei fiihrte ebenfalls (versuchte) Einbriiche und Beldstigun-
gen von Mitarbeitern an. Ferner solle kontrolliert werden, ob die Mitarbeiter
unerlaubterweise Backwaren mitnehmen und verkaufte Ware in der Kasse
richtig verbuchen. Schlieflich wurden Uberfille anderer Geschéfte im Um-
kreis geltend gemacht.

Die Aufsichtsbehorde hielt die_Videoiiberwachung in beiden Fillen nicht
fiir zuldssig. Hinsichtlich der Uberwachung der Mitarbeiter ist zu sagen,
dass nach der Rechtsprechung des Bundesarbeitsgerichts die Anfertigung
von Videoaufnahmen eines Arbeitnehmers nur zuldssig ist, wenn der kon-
krete Verdacht einer stratbaren Handlung oder einer anderen schweren Ver-
fehlung zu Lasten des Arbeitgebers besteht, weniger einschneidende Mittel
zur Aufklarung des Verdachts ausgeschopft sind, die Videoiliberwachung
praktisch die einzig verbleibende Moglichkeit zur Aufklarung oder zur Ver-
hinderung des Missstandes darstellt und insbesondere im Hinblick auf den
angerichteten oder zu verhindernden Schaden nicht unverhdltnismaBig ist
(BAG, Urteil v. 27. Mérz 2003, 2 AZR 51/02). Samtliche Mitarbeiter stindig
unter Generalverdacht zu stellen und deshalb permanent zu iiberwachen, kann
unter keinen Umstéinden akzeptiert werden. Das Personlichkeitsrecht schiitzt
den Arbeitnehmer ferner vor einer liickenlosen Uberwachung am Arbeitsplatz
durch Videoaufnahmen, die ihn einem stindigen Uberwachungsdruck aus-
setzen, dem er sich nicht entziehen kann.

Bei der Beurteilung der Zuléssigkeit der Kundeniiberwachung ist ebenfalls
eine Interessenabwigung zwischen den berechtigten Interessen des Unter-
nehmens und dem informationellen Selbstbestimmungsrecht der Kunden er-
forderlich. Zu verlangen sind Tatsachen, etwa in der Vergangenheit began-
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gene Straftaten, die belegen, dass eine Videoiiberwachung erforderlich ist,
um beispielsweise solche Straftaten zu verhindern oder aufzukldren. Der
pauschale Einsatz von Videoiiberwachungstechnik zur Abschreckung po-
tenzieller Téter ist nicht zuldssig. Zu fordern ist eine konkrete Gefahrenlage
sowie die Vornahme einer Einzelfallpriifung fiir jede einzelne Filiale. Die
betreffenden Béckereiunternehmen konnten keine Tatsachen vorbringen,
die eine Videotiberwachung in dem vorgenommenen Ausmal} gerechtfertigt
hitte. Insbesondere die Videobeobachtung des gesamten Verkaufsraumes
zur Kontrolle der einheitlichen Warenprésentation der Auslagen in allen Fi-
lialen ist unverhiltnismiBig, da eine persdnliche Uberpriifung vor Ort ein
weniger einschneidendes Mittel darstellt, um das Interesse der Béckerei zu
wahren. Unbenommen bleiben den Unternehmen selbstverstdndlich eine
Videoiiberwachung auBerhalb der Geschéftszeiten, wenn sich niemand in
den Ladengeschiften aufhilt, sowie eine reine Aufnahme der Waren, ohne
dass Kunden oder Mitarbeiter erfasst werden.

Der Videoiiberwachung in Ladengeschdften sind enge Grenzen gesetzt. Vor
der Installation von Videoiiberwachungsanlagen sind die gesetzlichen Vo-
raussetzungen umfassend zu priifen. In vielen Fillen diirfte eine Vorabkon-
trolle und damit die Bestellung eines betrieblichen Datenschutzbeauftragten
erforderlich sein. Ich gebe jedem Unternehmen den Rat, sich nicht allein
auf die Beurteilungen der Sicherheitsunternehmen zu verlassen, die meiner
Erfahrung nach héufig viel zu kurz greifen. In Zweifelsfillen besteht auch
die Méglichkeit, sich an meine Dienststelle zu wenden.

9. Abgrenzung zwischen Auftragsdatenverarbeitung und Funktionsiiber-
tragung beim konzernweiten Datentransfer

Durch eine Beschwerde wurde die Aufsichtsbehdrde auf eine Drogerie-
marktkette mit Sitz in Baden-Wiirttemberg aufmerksam, die aus zwolf ei-
genstdndigen Gesellschaften besteht. Abgesehen von einer GmbH & Co.
KG und einer Ltd. & Co. KG hatten alle Gesellschaften die Rechtsform
einer GmbH. Bei der Ltd. & Co. KG waren fiir die gesamte Unternechmens-
gruppe tétige zentrale Rechts- und Personalabteilungen angesiedelt. Die
Rechtsabteilung erledigte die arbeitsrechtlichen Angelegenheiten der Mitar-
beiter der Einzelgesellschaften, machte Regressanspriiche gegeniiber Drit-
ten im Falle der Schidigung eines Mitarbeiters geltend und verlangte von
den Beschiftigten zu viel bezahlte Beziige fiir die Zeit zuriick, in der die
Einzelfirmen nach dem Entgeltfortzahlungsgesetz keine Arbeitsvergiitung
leisten miissen. Die dafiir notwendigen rechtlichen Bewertungen und Ent-
scheidungen traf die Rechtsabteilung eigenstéindig. Die Personalabteilung
fiihrte in elektronischer Form die Personalakten fiir alle Beschéftigten der
Unternehmensgruppe. Auf Anforderung stellte sie den Einzelunternehmen
und der Rechtsabteilung der Ltd. & Co. KG die gespeicherten Personalda-
ten zur Verfiigung. Ferner bezahlte sie die Lohne und Gehilter fiir die ge-
samte Unternehmensgruppe aus. Auch wurde die Personalabteilung von den
Krankenkassen informiert, wenn diese an einen Arbeitnehmer der Unter-
nehmensgruppe Krankengeld leisteten. Die Personalentscheidungen fiir die
Mitarbeiter trafen die jeweiligen Einzelunternehmen.

Fiir die Mitarbeiter der Ltd. & Co. KG sowie einzelne Fiihrungskréfte einer
der GmbHs — dabei handelte es sich um den mit Abstand groften Arbeitgeber
der Firmengruppe — gehdrte die E-Mail-Nutzung zur Standardausstattung der
Biiroarbeitspldtze. Der hierfiir erforderliche Mail-Server wurde von der Ltd. &
Co. KG betrieben. In den Arbeitsvertragen aller Mitarbeiter der Unterneh-
mensgruppe war geregelt, dass das betriebliche EDV-System ausschlielich
fiir dienstliche Zwecke genutzt werden darf. Der Geschéftsfiihrer der Ltd. und
Co. KG tiberpriifte mit Hilfe seines Sekretariats in regelméBigen Abstdnden
strichprobenweise E-Mails von Beschiftigten der Ltd. & Co. KG und der
GmbH auf dem Mail-Server. Damit sollte zum einen die Beachtung des Ver-
bots der privaten E-Mail-Nutzung kontrolliert werden. Auflerdem wollte der
Geschiftsfiihrer auf diese Weise Informationen dariiber gewinnen, ob die Be-
diensteten der Unternehmensgruppe ihre Aufgaben ordnungsgemaf erledigen.

Schriftliche Vereinbarungen zwischen den Einzelunternehmen und der Ltd.
& Co. KG iiber die Zusammenarbeit mit deren Rechts- und Personalabtei-
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lung oder die Bereitstellung der E-Mail-Postfécher gab es nicht. In den Ar-
beitsvertridgen der Beschéftigten mit den Einzelunternehmen war zur Daten-
verarbeitung durch andere Unternehmen der Firmengruppe nichts geregelt.
Auch hatten die Mitarbeiter keine Einwilligungen fiir die Verarbeitung ihrer
personenbezogenen Daten durch ein anderes Unternehmen erteilt.

In datenschutzrechtlicher Hinsicht hat die Aufsichtsbehorde diesen Sach-
verhalt wie folgt bewertet:

Da es sich bei den zwo6lf Einzelunternehmen der Unternehmensgruppe um
rechtlich selbststdndige Gesellschaften und damit jeweils um fiir die Recht-
maBigkeit der Verarbeitung der Daten ihrer Mitarbeiter selbst verantwort-
liche Stellen im Sinne des § 3 Absatz 7 BDSG handelte, waren sie im Ver-
héltnis zueinander datenschutzrechtlich ,,Dritte”, also nicht als Einheit an-
zusehen. Dabei war es unerheblich, ob die Gesellschaften demselben Kon-
zern angehoren beziehungsweise ob eine von ihnen so viele Anteile an einer
anderen innehatte, dass sie auf deren Geschéftsfithrung Einfluss nehmen
konnte. Eine Weitergabe personenbezogener Daten von der einen Gesell-
schaft an eine andere war damit nur zuldssig, wenn entweder eine Auftrags-
datenvereinbarung vereinbart worden war oder die Voraussetzungen der fiir
die Dateniibermittlung geltenden Vorschriften erfiillt waren.

Bei der Auftragsdatenverarbeitung im Sinne des § 11 BDSG miissen die
maligeblichen Entscheidungen iiber den Umgang mit den personenbezoge-
nen Daten bei der beauftragenden Stelle verbleiben. Die beauftragte Stelle
verfahrt lediglich entsprechend den Weisungen des Auftraggebers mit den
von ihm iiberlassenen und fiir ihn zu verarbeitenden Daten. Das Service-
unternehmen fungiert gleichsam als ausgelagerte Abteilung des weiterhin
datenschutzrechtlich verantwortlichen Auftraggebers, der als ,Herr der
Daten® die volle Verfiigungsgewalt behilt und damit auch allein iiber die
Erhebung, Verarbeitung oder Nutzung der Daten bestimmt.

Soweit die zentrale Personalabteilung der Ltd. & Co. KG die Personalakten
fiir alle Einzelunternehmen fiihrte, kamen ihr keine mafigeblichen Entschei-
dungsbefugnisse in den Personalangelegenheiten der Einzelunternehmen zu.
Die Personalentscheidungen einschlielich der gebotenen FiirsorgemafBnah-
men fiir ihre Mitarbeiter trafen jene vielmehr selbst. Die Tatigkeit der Perso-
nalabteilung fiir die elf anderen Unternehmen war darauf beschrénkt, deren
Personaldatenbestand zu speichern und den Einzelunternehmen beziehungs-
weise der Rechtsabteilung der Ltd. & Co. KG auf Anforderung zur Verfiigung
zu stellen. Die Personalabteilung wurde somit als Auftragsdatenverarbeiter fiir
die anderen Einzelunternehmen tatig. Auch soweit sie priifte, ob die Rechtsab-
teilung darauf aufmerksam gemacht werden sollte, dass moglicherweise von
einem Mitarbeiter im Krankheitsfall zu Unrecht bezahlte Verglitung zuriick-
verlangt werden kann, handelte es sich nicht um eine so wesentliche Entschei-
dung, dass dies der Annahme eines Auftragsdatenverarbeitungsverhéltnisses
zwischen den Einzelunternehmen und der Personalabteilung entgegenstehen
wiirde. Denn diese Priifung orientiert sich an engen gesetzlichen Vorgaben
und bedarf lediglich einer schematischen Auswertung von Fehlzeiten, Ab-
rechnungsunterlagen und Mitteilungen der Krankenkassen.

Unternehmen konnen sich anderer Stellen als Auftragsdatenverarbeiter be-
dienen, es sei denn, dem stehen Rechtsvorschriften oder arbeitsvertragliche
Regelungen ausdriicklich entgegen, was hier nicht der Fall war. Nach § 11
Absatz 2 Satz 2 BDSG sind derartige Auftrdge stets schriftlich zu erteilen,
wobei in dem Auftrag die Datenerhebung, -verarbeitung oder -nutzung
sowie die technischen und organisatorischen Maflnahmen detailliert festzu-
legen sind. Die bloBe Wiederholung der diesbeziiglichen gesetzlichen Vor-
gaben (Anlage zu §9 Satz 1 BDSQG) ist in keinem Fall ausreichend. Auch
muss unter anderem festgelegt sein, zu welchem Zweck die Datenverarbei-
tung bei dem Auftragnehmer erfolgt, bei welchen Stellen (zum Beispiel
Krankenkassen) der Auftragnehmer welche Daten anzufordern hat, an
welche Stellen (zum Beispiel Rechtsabteilung) er diese weitergeben kann,
wann der Verarbeitungszweck erreicht ist (zum Beispiel bei Ausscheiden
des Mitarbeiters, bei Ablehnung einer Bewerbung) und nach welcher sich
daran anschlieBenden Dokumentationsfrist, wihrend der erfahrungsgemél
noch mit Riickfragen oder rechtlichen Auseinandersetzungen zu rechnen ist,
die Daten geloscht werden sollen (sog. Datenldschkonzeption). § 11 Absatz 2
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Satz 4 und 5 BDSG schreiben auflerdem vor, dass sich der Auftraggeber vor
Beginn der Datenverarbeitung und sodann regelméfig von der Einhaltung
der beim Auftragnehmer getroffenen technischen und_organisatorischen
Mafnahmen zu iiberzeugen hat und das Ergebnis dieser Uberpriifungen do-
kumentieren muss.

Der zentralen Rechtsabteilung der Ltd. & Co. KG oblag die Entscheidung, ob
im Falle der Schiddigung eines Mitarbeiters durch einen Dritten bei diesem
Regress genommen wird, ob von einem Beschiftigten wihrend der Krankheit
zu Unrecht bezahlte Beziige zuriickgefordert werden und welche Erfolgsaus-
sichten daflir bestehen, gegeniiber einem Arbeitnehmer arbeitsrechtliche
MaBnahmen zu ergreifen. Diese Verfahren fiihrte die Rechtsabteilung eigen-
stindig. Soweit sie dabei personenbezogene Daten erhob, verarbeitete oder
nutzte, handelte es sich — abgesehen vom Téatigwerden fiir die Ltd. & Co. KG
selbst — im Hinblick auf die Einzelunternehmen datenschutzrechtlich um eine
Funktionsiibertragung. Denn die Rechtsabteilung nahm diese Tétigkeiten an
Stelle der Einzelunternehmen als eigene Aufgabe wahr, auch wenn die Ein-
zelunternehmen sich das (Letzt-)Entscheidungsrecht in Einzelfragen vorbe-
halten hatten. Eine Rechtsabteilung als Auftragsdatenverarbeiter anzusehen
und damit auf eine Stufe mit Telefon-Beratungszentren, Werbeagenturen,
Rechenzentren und Katalogversendern zu stellen, wiirde deren Stellung nicht
gerecht. Die Rechtsabteilung trug daher im Rahmen der ihr von den Einzelun-
ternehmen erteilten Auftrige die datenschutzrechtliche Verantwortung.

Um zu gewihrleisten, dass die personenbezogenen Daten bei der Stelle, auf
die Datenverarbeitungskompetenz im Wege der Funktionsiibertragung
iibergeleitet worden ist, zu keinem anderen Zweck als zu dem, zu dem sie
die eigentlich zustdndige Stelle verarbeiten diirfte, genutzt und verarbeitet
werden, muss der Verarbeitungszweck dhnlich wie im Falle der Auftrags-
datenverarbeitung in einem Vertrag zwischen den Beteiligten festgelegt
werden. Auch muss sichergestellt sein, dass bei der Stelle, die die Funktion
nunmehr wahrnimmt, eine datenschutzgerechte Organisation der Datenver-
arbeitung gewdhrleistet ist. Das gilt insbesondere dann, wenn dabei sensible
Informationen wie Personaldaten verarbeitet werden. Deshalb miissen die
beteiligten Stellen eine schriftliche Vereinbarung schlieBen, in der Ab-
sprachen wie sie in § 11 Absatz 2 Satz 2 Nummern 1 bis 6 und 10 BDSG
vorgesehen sind, getroffen werden.

Beziiglich der Kontrolle von E-Mail-Postfachern von Mitarbeitern der Ein-
zelunternehmen durch das Sekretariat der Geschiftsleitung der Ltd. & Co.
KG war zu beachten, dass dem Geschiftsfihrer der Ltd. & Co. KG kein
Aufsichtsrecht liber die Beschéftigten der Einzelunternehmen zustand. Da-
tenschutzrechtlich war die Ltd. & Co. KG im Verhiltnis zu den Einzelunter-
nehmen der Firmengruppe als Dritter anzusehen. Soweit die Kontrollen der
Uberpriifung des Ausschlusses der privaten Nutzung dienten, war diese als
Auftragsdatenverarbeitung anzusehen, da die Unterscheidung dienstlich/pri-
vat bei E-Mails von Ausnahmefillen abgesehen einfach ist und ohne Beur-
teilungsspielraum erfolgen kann. Soweit die stichprobenweise ausgewéhl-
ten E-Mails von der Geschéftsleitung der Ltd. & Co. KG dagegen zur Aus-
iibung der allgemeinen Dienstaufsicht tiberpriift wurden, das heifit mit dem
Ziel festzustellen, ob die betrieblichen Aufgaben im Einzelfall so erledigt
wurden, wie die Geschiftsfilhrung der Ltd. & Co. KG dies fiir geboten hielt,
handelte es sich angesichts der dort vorbehaltenen Entscheidungskompetenz
auch tiber andere Konzerngesellschaften nicht mehr um eine Auftragsdaten-
verarbeitung, sondern um eine Funktionsiibertragung. Das Vorliegen der
Voraussetzungen von § 32 Absatz 1 und § 28 Absatz 1 und 2 BDSG fiir eine
Dateniibermittlung und -erhebung lag in diesen Fillen nicht mehr vor.

Um unseren Beanstandungen abzuhelfen, hat das Unternehmen die E-Mail-
Kontrolle durch den Geschéftsfiihrer der Ltd. & Co. KG bei Tochterunter-
nehmen zum Zwecke der Dienstaufsicht eingestellt und ein Konzept zur fir-
mengruppenweiten Auftragsdatenverarbeitung und Funktionsiibertragung
entwickelt. Darin wurden die von § 11 BDSG vorgegebenen Regelungen
auf mehreren Hierarchieebenen umgesetzt. Die Grundsdtze der Auftrags-
datenverarbeitung und Funktionsiibertragung wurden in einer ,,Vereinba-
rung Datenschutz® beschrieben; auf einer tieferen Hierarchieebene wurden
zudem in gesonderten Anlagen die fiir die Auftragsdatenverarbeitung einer-
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seits und fiir die Funktionsiibertragung andererseits giiltigen spezielleren
Regelungen getroffen. Die Einzelheiten zu jedem Verfahren finden sich in
einem Verfahrensverzeichnis und dessen Anlagen. Insgesamt wurden die
Voraussetzungen geschaffen, um kiinftig in diesem Konzern mit den Daten
der Mitarbeiter korrekt umzugehen.

10. Unbefugte Auskiinfte aus dem Personalverwaltungssystem einer Stadt

Soziologisch gesehen bilden die Mitarbeiter einer Stadtverwaltung eine ler-
nende Organisation. Dabei kommt es auch vor, dass einzelne Mitarbeiter
ganz besonders viel iiber ihre Kollegen lernen wollen. So war es wohl im
Berichtszeitraum auch bei einer Grofistadt des Landes, denn dort — so wurde
mir zugetragen — wurden bei einer bestimmten Stelle innerhalb der Stadt-
verwaltung Auskiinfte an besonders verbundene Kollegen ohne langes Fe-
derlesen erteilt, zum Beispiel liber das Alter von Kolleginnen oder die letzte
Beforderung eines Kollegen, die Hohe des Gehalts oder die Kinderzahl.

Meine Mitarbeiter haben im Rahmen einer Kontrolle Folgendes herausge-
funden: Bei der Stadt wurde fiir die Personalverwaltung die Software des
Marktfiihrers SAP eingesetzt. Bei der fraglichen Stelle der Stadtverwaltung
wurden die Verfahren Familiengeld, Familienzuschlag und Lohnpféndung
mit Hilfe dieser Software abgewickelt, wobei die fiinf Mitarbeiter auf alle
Daten zugreifen konnten. Zwar war eine organisatorische Aufgabentren-
nung anhand einer alphabetischen Aufteilung gegeben, aber sie wurde nicht
durch entsprechende Zugriffsrechte im EDV-System umgesetzt. Das sei
nicht moglich, da aufgrund der Grofe der Stelle im Vertretungsfall der Zu-
griff moglich sein miisse, wurde meinen Mitarbeitern erklért. Aus meiner
Sicht war dieses Argument nicht {iberzeugend. Das méichtige Zugriffsrech-
tesystem der Software jedenfalls konnte im vorliegenden Fall seine daten-
schutzrechtliche Wirkung nicht entfalten. Erschwerend kommt hinzu, dass
lesende Zugriffe von der Software nicht protokolliert werden. Es war des-
halb im Nachhinein nicht mdglich festzustellen, ob und, wenn ja, welche
Mitarbeiter es an der erforderlichen datenschutzrechtlichen Sorgfalt fehlen
lieBen und Daten zur Kenntnis nahmen beziehungsweise weiterleiteten, die
sie oder andere fiir ihre Arbeit gar nicht bendtigten. In diesem Zusammen-
hang ist daran zu erinnern, dass verantwortliche Stellen im 6ffentlichen Be-
reich ihre Mitarbeiter regelméBig auf § 6 LDSG hinweisen sollten, wonach
den bei 6ffentlichen Stellen beschiftigten Personen der unbefugte Umgang
mit personbezogenen Daten untersagt ist. SchlieBlich begeht derjenige, der
zum Beispiel Personaldaten an einen Dritten ohne Erlaubnis weiterreicht,
eine Ordnungswidrigkeit.

Auf meine Empfehlung hin hat die Stadt das System geéndert, indem eine
alphabetische Einteilung vorgenommen und durch entsprechende Zugriffs-
rechte im System abgebildet wurde. Meinem Vorschlag, den Zugriff auf die
personenbezogenen Daten der eigenen Mitarbeiter der Stelle auf ihre Lei-
tung zu beschrinken, ist die Stadt auch gefolgt. Gliicklicherweise muss es
damit nicht sein Bewenden haben: Das Software-Unternehmen bietet neuer-
dings ein Zusatzprodukt namens ,,Business Objects GRC Solutions* mit
»SAP Security Monitor” an, mit dem die Protokollierung lesender Zugriffe
moglich ist. Ich habe der Stadt empfohlen zu priifen, ob der Einsatz dieses
Produkts in ihrer EDV-Umgebung mdglich ist. Dieser Empfehlung will die
Stadt folgen. Auch den bei der Kontrolle erkannten Mangel bei der Lo-
schung personenbezogener Daten und der Verarbeitung nicht erforderlicher
personenbezogener Daten wird die Stadt beseitigen.

Sofern personenbezogene Daten mit der Software der Firma SAP verarbei-
tet werden, empfehle ich den verantwortlichen Stellen den Einsatz des oben
genannten Protokollierungsprodukts zu priifen. Insbesondere in groen Ein-
satzbereichen konnte eine Protokollierung aller lesenden Zugriffe in dem
System aber nicht zielfithrend sein. Die verantwortlichen Stellen miissen
dann — etwa aufgrund einer Risikoanalyse — abwégen, welche lesenden Zu-
griffe auf personenbezogene Daten protokolliert werden sollten.
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11. Datenschutzrechtliche Fallstricke einer Mitarbeiterbefragung

Eine Mitarbeiterbefragung war datenschutzrechtlich zu beanstanden: Die
Stadt hatte ihre befragten Mitarbeiter nicht darauf hingewiesen, dass ihre
Teilnahme freiwillig war, und die von den Mitarbeitern beurteilten Vorge-
setzten nicht gefragt, ob sie einwilligen.

Soweit Mitarbeiterbefragungen anonym ablaufen, gibt es in der Regel keine
datenschutzrechtlichen Probleme. Diese kdnnen jedoch — wie in diesem Fall —
dann entstehen, wenn Fragen zur Person in den Fragebogen so genau sind,
dass die Antworten darauf jedenfalls in einigen Fillen bestimmten befrag-
ten Mitarbeitern zuzuordnen waren und damit auch die jeweils ausgefiillten
Fragebogen; die dortigen Antworten waren damit personenbezogen. Daran
anderte es nichts, dass die Stadt eine Universitét eingeschaltet hatte, welche
die ausgefiillten Fragebogen erhielt und der Stadt lediglich zusammengefas-
ste Ergebnisse zuleiten sollte. Auch wenn insoweit die Universitdt nur die
ausgefiillten Fragebogen hatte und die Stadt nur die Informationen, die not-
wendig waren, um die Antworten auf die Fragen zur Person bestimmten
Mitarbeitern zuzuordnen, beseitigte das den Personenbezug in den genann-
ten Fallen nicht. Wiirde bei dieser Fallgestaltung ein Personenbezug ver-
neint, wire konsequenterweise insoweit auch auf Maflnahmen zum Daten-
schutz zu verzichten, etwa auf die Anforderung, dass die Universitit die
einzelnen (nicht zusammengefassten) ausgefiillten Fragebogen nicht der
Stadt zuleiten und nicht verdffentlichen darf.

Die befragten Mitarbeiter waren auf die Freiwilligkeit ihrer Teilnahme an
der Mitarbeiterbefragung hinzuweisen. Das hitte auf dem Fragebogen
selbst geschehen miissen, was hier nicht der Fall war. Ein Hinweis in ande-
ren Unterlagen oder in Veranstaltungen reicht dafiir grundsétzlich nicht aus.

Zudem waren Antworten der befragten Mitarbeiter auf die Fragen zu ihren
Vorgesetzten (im Rahmen einer Vorgesetztenbeurteilung) den Vorgesetzten
zuzuordnen und deswegen hinsichtlich dieser personenbezogen. Die Vorge-
setzten waren vor der Mitarbeiterbefragung zu fragen, ob Sie hinsichtlich der
Vorgesetztenbeurteilung einwilligen. Das war ebenfalls nicht geschehen.

AuBlerdem war der Gemeinde die Moglichkeit der Zuordnung eines Mitarbei-
ters zur Befragung anhand der IP-Adresse erdffnet, wenn der Mitarbeiter von
seinem Arbeitsplatz-PC bei der Gemeinde im Online-Verfahren an der Befra-
gung teilnahm. Diese Moglichkeit hitte ausgeschlossen werden miissen.

Nachzutragen ist noch, dass die Stadt aufgrund der mehrmonatigen Ausein-
andersetzungen mit meiner Dienststelle schlieBlich das Interesse an einer
Auswertung der Umfrageergebnisse verlor und die eingeschaltete Univer-
sitdt zur Loschung der erhobenen Daten veranlasste. Hiergegen bestanden
von mir aus natiirlich keine Bedenken mehr.

12. Der iiberwachungsbediirftige Wachmann

Die Gewerbeordnung schreibt vor, dass ein Bewachungsunternehmer nur
solche Mitarbeiter beschdftigen darf, bei denen keine Tatsachen die Annah-
me rechtfertigen, dass sie die fiir eine Uberwachungstditigkeit erforderliche
Zuverldssigkeit nicht besitzen. Was aber darf der Unternehmer iiber seine
Mitarbeiter in Erfahrung bringen, um deren Zuverldssigkeit zu beurteilen?

Grundsitzlich muss sich ein Unternehmer im Bewachungsgewerbe sowie in
der Wert- und Geldtransportbranche regelméfig davon iiberzeugen, ob
seine Beschéftigten in strafrechtlicher und wirtschaftlicher Hinsicht zuver-
lassig sind. Haben sie Straftaten begangen, die befiirchten lassen, dass sie
sich an den in ihrer Obhut befindlichen Sachen vergreifen, scheidet fiir sie
eine Tatigkeit in diesem Bereich grundsétzlich aus. Sie diirfen also nicht
wegen Vermdgensdelikten und dergleichen vorbestraft sein. Dies gilt fiir
Straftaten gegen das Leben, die Freiheit und die korperliche Unversehrtheit
sowie fiir den Verrat von Geschifts- und Betriebsgeheimnissen der Kunden
ihres Arbeitgebers entsprechend. Wer aufgrund derartiger, in der Vergan-
genheit begangener Straftaten Zweifel an seiner Zuverléssigkeit weckt, darf
von einem Bewachungsunternehmen grundsétzlich nicht mit Bewachungs-
und Sicherungsaufgaben betraut werden.
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Allerdings ist es dem Arbeitgeber von Wachleuten verwehrt, Selbstauskiinf-
te aus dem Bundeszentralregister zum Zwecke der Zuverldssigkeitsiiberprii-
fung seiner Mitarbeiter einzuholen oder sich solche von seinen Mitarbeitern
vorlegen zu lassen. Eine derartige Selbstauskunft beinhaltet ndmlich alle
Verurteilungen des Betroffenen, durch die auf Geldstrafen von mehr als
90 Tagessétzen und auf Freiheitsstrafen von mehr als drei Monaten unab-
héngig von dem konkreten Straftatbestand erkannt worden ist. Bei der Of-
fenbarung derartiger Selbstauskiinfte gegeniiber dem Bewachungsunternch-
mer wiirde dieser auch von solchen Straftaten erfahren, die keine Riick-
schliisse auf die Zuverldssigkeit fiir die Beschéftigung im Bewachungsge-
werbe zulassen. Doch kann sich der Arbeitgeber einmal jahrlich bei der fiir
ihn zustindigen Gewerbebehorde erkundigen, ob dort entsprechende Um-
stinde bekannt sind. Die Gewerbebehorde hat ndmlich regelméBig eine
Auskunft aus dem Bundeszentralregister {iber die in ihrem Zustindigkeits-
bereich im Uberwachungsgewerbe Beschéftigten einzuholen, um von sich
aus deren Zuverldssigkeit zu iiberpriifen. Richtet der Arbeitgeber eine
solche Anfrage an die Behorde, darf ihm diese nur {iber diejenigen Straf-
taten informieren, die flir die Tatigkeit des Arbeitnehmers relevant sind.

Um die wirtschaftliche Zuverldssigkeit seiner Mitarbeiter, die ebenfalls bei
den im Bewachungsgewerbe Beschéftigten gegeben sein muss, zu kléren,
muss der Arbeitgeber grundsétzlich auch hierzu jéhrlich entsprechende
Auskiinfte einholen. Allerdings setzt der Grundsatz der Erforderlichkeit und
der VerhéltnisméBigkeit auch hier Grenzen. Der Arbeitgeber darf zum Bei-
spiel keineswegs eine ,,umfassende™ Selbstauskunft der Schufa von seinen
Mitarbeitern verlangen. Denn eine solche Auskunft vermag die wirtschaft-
liche Situation einer Person zumindest insoweit darzustellen, als dass mitge-
teilt wird, ob nicht erfiillte Verbindlichkeiten gegeniiber Dritten bestehen.
Wer eine Selbstauskunft bei der Schufa anfordert, erhélt eine sogenannte
Teil 1-Schufa-Bonitdtsauskunft. Diese beinhaltet sdmtliche bei der Schufa
eingemeldeten, vom Betroffenen nicht erfiillten Forderungen. Miissten die
Beschiftigten eine solche Auskunft beibringen, so wiirde der Arbeitgeber
auch hier personenbezogene Informationen erhalten, die {iber das fiir seine
Zuverlassigkeitspriifung Erforderliche hinausgehen. IThm wiirde zum Bei-
spiel auch die Nichtbegleichung kleiner Forderungen, die in der Regel kei-
nen Anlass fiir die Annahme besagter Unzuverldssigkeit geben, bekannt.
Die Auskunft der Schufa muss sich somit auf solche Informationen be-
schridnken, die nach der allgemeinen Lebenserfahrung erwarten lassen, dass
sich der Betroffene wegen seiner wirtschaftlichen Notlage an dem ihm an-
vertrauten Gut vergreift. Inwieweit dieses Risiko besteht, hangt entschei-
dend von der Hohe der bei der Schufa eingemeldeten Forderung ab, ob also
diese den Schluss zuldsst, dass der Betroffene in ernsthaften finanziellen
Schwierigkeiten steckt. Von Letzterem kann in der Regel erst bei einer
Uberschuldung von 5.000 Euro und mehr ausgegangen werden. Dariiber
hinaus hat der Bewachungsunternehmer ein berechtigtes Interesse, von Um-
stdnden wie Insolvenzerdffnung oder Aufnahme in das Schuldnerverzeich-
nis der Amtsgerichte (sog. ,,harte Merkmale®) beziiglich seiner Mitarbeiter
informiert zu werden.

Die Schufa bietet unter dem Stichwort ,,Schufa-webCode* ein Verfahren an,
bei dem jeder miindlich, per Telefon, E-Mail oder SMS eine andere Person
erméchtigen kann, bei der Schufa eine Kurzinformation zur Bonitdt des Er-
méchtigenden zu erfragen. Der Erméchtigende bestimmt gegeniiber der
Schufa, in welchem von ihm selbst bestimmten Umfang dort gegebenenfalls
gespeicherte Daten zu seiner Person dem Dritten offenbart werden sollen. Da-
tenschutzrechtlich spricht nichts dagegen, wenn die Arbeitnehmer im Be-
wachungsgewerbe ihren Arbeitgeber ermédchtigen, dass ihm die Schufa mit-
teilen darf, ob der Arbeitnehmer Forderungen von 5.000 Euro und mehr nicht
beglichen hat bezichungsweise ob besagte ,,harte Merkmale* bei ihm vorlie-
gen. Selbstverstindlich kann die wirtschaftliche Zuverldssigkeit gegeniiber
dem Arbeitgeber auch anderweitig belegt werden, soweit sich die jeweilige
Auskunft auf den datenschutzrechtlich zuldssigen Umfang beschrénkt.

Zuverldssigkeitsiiberpriifen sind bei Beschdftigten, bei denen dies in ihrem
eigenen Interesse oder im Interesse des Arbeitgebers und der Allgemeinheit
geboten ist, durchaus zuldssig. Die Erhebung des dafiir erforderlichen Da-
tenmaterials muss sich aber auf das Notwendigste beschrdnken.
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13. Loschkonzeption fiir elektronische Personalakten

Anlésslich eines Kontrollbesuchs bei der Personalabteilung eines groflen
Unternehmens stellten wir fest, dass in den dort {iber jeden Mitarbeiter ge-
fiihrten elektronischen Personalakten zahlreiche, teilweise schon sehr lange
zurlickliegende Abmahnungen gespeichert waren. Insgesamt handelte es
sich nach Systemangaben um iiber 17000 gespeicherte Abmahnungen. In
den Personalakten wurden teilweise auch Fithrungszeugnisse gespeichert.
Auch insoweit waren keine Loschungsfristen vorgesehen.

Beziiglich der Speicherung von Abmahnungen in den Personalakten ist Fol-
gendes zu beachten: Nach der Rechtsprechung des Bundesarbeitsgerichts be-
steht grundsétzlich ein legitimes Anliegen des Arbeitgebers, dass die von ihm
gefiihrten Personalakten vollstindig sind. Sie sollen mdglichst liickenlos iiber
die Person des Beschéftigten und seine berufliche Entwicklung Aufschluss
geben. Der Arbeitgeber hat grundsétzlich ein iiberwiegendes Interesse, die fiir
das Arbeitsverhidltnis maB3geblichen Informationen iiber die Personlichkeit
des Arbeitnehmers zum Zwecke spéterer Personalentscheidungen zu sam-
meln. Diesem berechtigten Interesse werden jedoch Grenzen durch den
Schutz des Personlichkeitsrechts des Mitarbeiters gesetzt. Eingriffe in das
Personlichkeitsrecht des Arbeitnehmers — solche liegen vor, wenn iiber ihn
personenbezogene Erkenntnisse gesammelt werden — konnen grundsitzlich
nur durch die Wahrnehmung iiberwiegender schutzwiirdiger Interessen des
Arbeitgebers gerechtfertigt sein. Im Einzelfall bedarf es zur Konkretisierung
der Rechte und Pflichten beider Seiten im Einzelfall stets einer Giiter- und In-
teressenabwagung. Verletzt der Arbeitgeber das Personlichkeitsrecht des
Arbeitnehmers etwa dadurch, dass er in den Personalakten Informationen
speichert, ohne dass dies durch eigene iiberwiegende Interessen gerechtfertigt
ist, liegt darin sowohl ein datenschutzrechtlicher VerstoB, wie auch ein
solcher gegen die arbeitsvertraglichen Pflichten des Arbeitgebers.

Bei Abmahnungen entfillt das schutzwiirdige Interesse des Arbeitgebers an
der weiteren Aufbewahrung einer entsprechenden Niederschrift in den Perso-
nalakten beziehungsweise in Form von elektronischer Speicherung, wenn eine
Wiederholung des berechtigt abgemahnten Verhaltens aufgrund der zwischen-
zeitlichen ,,Bewdhrung® des Arbeitnehmers nicht mehr zu besorgen ist. Das ist
auch dann der Fall, wenn diese Abmahnung in einem Arbeitszeugnis wegen
Zeitablaufs nicht mehr berticksichtigt werden darf oder wenn ein so langer Zeit-
raum seit dem abgemahnten Ereignis ins Land gegangen ist, dass selbst bei ar-
beitsrechtlichen Maflnahmen wegen neuerlicher Verfehlungen das gespeicherte
Vorkommnis nicht mehr beriicksichtigt werden diirfte. Auch sind die Art der
Verfehlung des Arbeitnehmers sowie sein weiteres Verhalten und seine Ein-
stellung im Anschluss an die Abmahnung sowie das Gewicht der erhobenen
Vorwiirfe zu beriicksichtigen. Zwar konnen angesichts der Relativitéit dieser
Voraussetzungen keine konkreten Zeitrdume vorgegeben werden, wann die
Loschung erfolgen muss. Doch wird in der arbeitsrechtlichen Literatur davon
ausgegangen, dass Abmahnungen, die linger als zwei bis drei Jahre zuriicklie-
gen, sich im Regelfall durch Zeitablauf erledigt haben und zu tilgen sind.

Sollen Fiihrungszeugnisse mit Eintragungen zur Personalakte genommen
werden, ist die Loschfrist hierflir im Hinblick auf das Verwertungsverbot
des § 51 des Bundeszentralregistergesetzes (BZRG) an der Lénge der Til-
gungsfristen des § 46 BZRG auszurichten.

Nach alledem war die Praxis, simtliche Abmahnungen ohne zeitliche Be-
grenzung zu speichern, datenschutzwidrig. Wir haben das Unternehmen
daher aufgefordert, unter Beachtung der obigen Vorgaben eine Datenldsch-
konzeption fiir die elektronisch gespeicherten Personalakten zu erstellen,
aus der sich ersehen ldsst, nach welchem Zeitraum bei welchem Schwereg-
rad der Verfehlung des Arbeitnehmers eine Abmahnung zu 16schen ist und
unter welchen Voraussetzungen dies unterbleiben kann, wenn spétere Ver-
fehlungen bekannt werden. AuBBerdem mussten die vorhandenen elektroni-
schen Personalakten auf nicht mehr erforderliche Speicherungen hin durch-
forstet und gegebenenfalls Loschungen vorgenommen werden.

Die von dem Unternehmen erstellte Loschkonzeption sieht nunmehr vor,
dass Abmahnungen zwei Jahre nach dem Einscannen der originalen Papier-
unterlagen zu 16schen sind, wenn es in dieser Zeit keine neuen Vorfille gab.
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7. Teil: Datenschutz in der Wirtschaft
1. Abschnitt: Der Betriebliche Datenschutzbeauftragte

1. Grundsiitzliche Anforderungen

Die betrieblichen Datenschutzbeauftragten bilden die tragende Sdule des
Datenschutzes in der Privatwirtschaft. Mit ihrer Qualitdt steht und fdllt der
Datenschutz in den Unternehmen. Die Aufsichtsbehérden haben deshalb
Mindestanforderungen an ihre Fachkunde und Unabhdngigkeit aufgestellt.

Nach § 4 f Absatz 1 BDSG haben nicht-6ffentliche Stellen, die personenbe-
zogene Daten automatisiert verarbeiten, einen Beauftragten fiir den Daten-
schutz zu bestellen. Eine Ausnahme besteht dann, wenn in der Regel hochs-
tens neun Personen stdndig mit der automatisierten Verarbeitung personen-
bezogener Daten beschéftigt werden. Unabhéngig von der Anzahl der mit
der Datenverarbeitung beschéftigten Personen haben nicht-6ffentliche Stel-
len stets einen Beauftragten fiir den Datenschutz zu bestellen, soweit sie
automatisierte Verarbeitungen vornehmen, die besondere Risiken fiir die
Rechte und die Freiheiten der Betroffenen aufweisen und daher im Wege
der Vorabkontrolle zu {iberpriifen sind, oder personenbezogene Daten ge-
schiftsmiBig zum Zwecke der Ubermittlung, der anonymisierten Ubermitt-
lung oder fiir Zwecke der Markt- oder Meinungsforschung automatisiert
verarbeitet werden.

Zum Beauftragten fiir den Datenschutz darf gemdB §4f Absatz 2 Satz 1
BDSG nur bestellt werden, wer die erforderliche Fachkunde und Zuverlas-
sigkeit besitzt. Die obersten Aufsichtsbehorden fiir den Datenschutz im
nicht-6ffentlichen Bereich haben bei der Kontrolle verantwortlicher Stellen
festgestellt, dass Fachkunde und Rahmenbedingungen fiir die Arbeit der
Datenschutzbeauftragten in den verantwortlichen Stellen angesichts der zu-
nehmenden Komplexitit automatisierter Verfahren nicht durchgéngig den
Anforderungen des Bundesdatenschutzgesetzes geniigen. Der Diisseldorfer
Kreis, der Zusammenschluss der obersten Aufsichtsbehorden fiir den Da-
tenschutz im nicht-6ffentlichen Bereich, hat deswegen in seiner Sitzung
vom 24./25. November 2010 Mindestanforderungen an Fachkunde und Un-
abhingigkeit des Betrieblichen Beauftragten fiir den Datenschutz in einem
Beschluss (vgl. Anhang 35) formuliert:

Unabhéngig von Branche und Gréfe der verantwortlichen Stelle miissen die
Datenschutzbeauftragten {iber Grundkenntnisse zu den verfassungsrechtlich
garantierten Personlichkeitsrechten der Betroffenen und Beschiftigten der
verantwortlichen Stelle sowie umfassende Kenntnisse zum Inhalt und zur
rechtlichen Anwendung der fiir die verantwortlichen Stellen einschlégigen
Regelungen des Bundesdatenschutzgesetzes verfiigen. Dariiber hinaus sind
Kenntnisse des Anwendungsbereiches datenschutzrechtlicher sowie ein-
schldgiger technischer Vorschriften, der Datenschutzprinzipien und der Da-
tensicherheitsanforderungen insbesondere nach §9 BDSG erforderlich.
Branchenspezifisch sind des Weiteren umfassende Kenntnisse der spezial-
gesetzlichen datenschutzrelevanten Vorschriften, Kenntnisse der Informa-
tions- und Telekommunikationstechnologie und der Datensicherheit, be-
triebswirtschaftliche Grundkompetenz, Kenntnisse der technischen und or-
ganisatorischen Struktur sowie deren Wechselwirkung in der zu betreuen-
den verantwortlichen Stelle ebenso wie Kenntnisse im praktischen Daten-
schutzmanagement einer verantwortlichen Stelle notwendig. Die erforder-
lichen rechtlichen, technischen sowie organisatorischen Mindestkenntnisse
miissen grundsétzlich bereits zum Zeitpunkt der Bestellung zum Betrieb-
lichen Datenschutzbeauftragten im ausreichenden Mafie vorliegen.

Neben der Fachkunde spielt die Unabhéngigkeit der Beauftragten fiir den
Datenschutz eine groBe Rolle. Um sie zu gewiéhrleisten, sind eine Reihe be-
triebsinterner organisatorischer Maflnahmen erforderlich. Die Datenschutz-
beauftragten sind der Leitung der verantwortlichen Stelle organisatorisch
unmittelbar zu unterstellen, ihnen ist ein unmittelbares Vortragsrecht bei der
Leitung einzurdumen und sie miissen in der Lage sein, ihre Verpflichtungen
ohne Interessenkonflikte erfiillen zu kénnen. Des Weiteren diirfen die Be-
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auftragten fiir den Datenschutz wegen der Erflillung ihrer Aufgaben im Hin-
blick auf ihr sonstiges Beschéftigungsverhéltnis nicht benachteiligt werden.
Sie sind zur Verschwiegenheit {iber die Identitdt des Betroffenen sowie iiber
Umsténde, die Riickschliisse auf den Betroffenen zulassen, verpflichtet, so-
weit sie nicht davon durch die Betroffenen befreit wurden.

Die Priifpflichten der Beauftragten fiir den Datenschutz setzen voraus, dass
ihnen die zur Aufgabenerfiillung erforderlichen Zutritts- und Einsichtsrech-
te in alle betrieblichen Bereiche eingerdaumt werden. Sie miissen in alle rele-
vanten betrieblichen Planungs- und Entscheidungsabldufe eingebunden sein
und haben die fiir die Aufgabenerfiillung erforderlichen Unterlagen zu er-
halten. Zur Sicherung der zur Erflillung der Aufgaben erforderlichen Fach-
kunde haben die verantwortlichen Stellen den Beauftragten fiir den Daten-
schutz die Teilnahme an Fort- und Weiterbildungsveranstaltungen zu er-
moglichen und deren Kosten zu iibernehmen. Ihnen muss die erforderliche
Arbeitszeit zur Erfiillung ihrer Aufgaben und zur Erhaltung ihrer Fachkun-
de zur Verfligung stehen. Die verantwortlichen Stellen haben die Daten-
schutzbeauftragten bei der Erfilillung ihrer Aufgaben insbesondere dadurch
zu unterstiitzen, dass sie ihnen Personal, Rdume, Einrichtungen, Gerite und
Mittel zur Verfiigung stellen.

SchlieBlich ist zu bemerken, dass mit der Aufgabe des Beauftragten fiir den
Datenschutz auch eine Person auflerhalb der verantwortlichen Stelle betraut
werden kann (externer Datenschutzbeauftragter). Der Dienstvertrag muss
dabei so ausgestaltet sein, dass eine unabhéngige Erfiillung der gesetzlichen
Aufgaben durch entsprechende Kiindigungsfristen, Zahlungsmodalitéten,
Haftungsfreistellungen und Dokumentationspflichten gewdhrleistet wird.
Grundsétzlich empfehle ich eine Mindestvertragslaufzeit von vier Jahren,
bei Erstvertrdgen eine Vertragslaufzeit von ein bis zwei Jahren. Die Fortbil-
dung kann Bestandteil der vereinbarten Vergiitung sein. Ein angemessenes
Zeitbudget sollte konkret vereinbart und vertraglich festgelegt werden.

Die Nichtbestellung eines betrieblichen Datenschutzbeauftragten stellt iib-
rigens eine Ordnungswidrigkeit dar, die mit einem empfindlichen Bufigeld
geahndet werden kann. Die Aufsichtsbehdrde hat davon in der Vergangen-
heit regelmdBig Gebrauch gemacht und wird auch in Zukunft keine Scheu
davor haben, festgestellte Midngel dem nunmehr zustidndigen Regierungs-
prasidium Karlsruhe weiterzumelden.

2. Ist Personal mit gelegentlichem Lesezugriff auf den Kundenadressbe-
stand stindig mit der automatisierten Verarbeitung personenbezoge-
ner Daten beschiiftigt?

Durch eine Beschwerde wurde die Aufsichtsbehorde auf einen Fachhéndler
mit Sitz in Baden-Wiirttemberg aufmerksam, der zehn rechtlich unselbst-
stindige Filialen im ganzen Bundesgebiet betrieb. Er hatte bislang keinen
betrieblichen Datenschutzbeauftragten bestellt, weil er der Ansicht war,
hierzu nicht verpflichtet zu sein.

In jeder der Filialen stand der Kundenadressbestand in elektronischer Form
zur Verfligung. Bei jeder Rechnungsstellung wird die postalische Adresse
des betreffenden Kunden aus dem EDV-System aufgerufen und in das
Rechnungsschreiben eingesetzt. Das Unternehmen war der Auffassung,
dass diese Tétigkeit keine Datenverarbeitung darstellt und wies auflerdem
darauf hin, dass hierdurch nicht einmal 1% der Arbeitszeit der Kassenkrafte
ausgefiillt werde. Mit der Neuanlage von Adressen und der Verwendung
der Daten fiir Werbeaktionen seien dagegen lediglich ein bis zwei Mitarbei-
ter in der Hauptniederlassung beschiftigt.

Nach §4f Absatz 1 Satz 1 BDSG sind nicht-6ffentliche Stellen, die perso-
nenbezogene Daten automatisiert verarbeiten, verpflichtet, einen Beauftrag-
ten fiir den Datenschutz schriftlich zu bestellen. Dies gilt fiir nicht-6ffent-
liche Stellen nicht, wenn sie in der Regel hochstens neun Personen stiandig
mit der automatisierten Verarbeitung personenbezogener Daten beschifti-
gen. ,,Stindig* beschéftigt ist ein Mitarbeiter, wenn er fiir diese Aufgabe,
die nicht seine Hauptaufgabe zu sein braucht, auf unbestimmte, zumindest
aber lidngere Zeit vorgesehen ist und sie entsprechend wahrnimmt. Das Tat-

162



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

bestandsmerkmal ,,stindig* ist mithin auch erfiillt, wenn die Aufgabe selbst
nur gelegentlich anféllt, der Arbeitnehmer sie aber stets wahrzunehmen hat.
Auf den Anteil dieser Arbeit kommt es nicht an. Bei der Zahlung der Mit-
arbeiter, die mit der automatisierten Verarbeitung personenbezogener Daten
beschiftigt sind, sind auch die Personen relevant, die nur Zugriff zu ge-
speicherten Daten zum Zwecke der Nutzung haben. Da das Kassenpersonal in
jeder der zehn Filialen fiir die Erstellung von Rechnungen auf den zentral ver-
walteten Adressdatenbestand zugriff, beschiftigte das Unternehmen in der
Regel mindestens zehn Personen stindig mit der automatisierten Verarbei-
tung personenbezogener Daten im Sinne von § 4 f Absatz 1 Satz 4 BDSG und
war daher zur Bestellung eines Beauftragten fiir den Datenschutz verpflichtet.

2. Abschnitt: Werbung und Adresshandel

1. Neue datenschutzrechtliche Regelungen fiir die Werbung und den
Adresshandel

Im Jahr 2009 sind die Vorschriften tiber die Verarbeitung und Nutzung per-
sonenbezogener Daten zum Zwecke der Werbung und der Werbewirtschaft
in den Absitzen 3 bis 3b des § 28 BDSG grundlegend neu gefasst worden.
Obwohl zugleich die Datenverarbeitung zu Zwecken der Markt- und Mei-
nungsforschung aus dem Regelungsgefiige des §28 BDSG herausgenom-
men wurde und nunmehr in einer eigenen Norm (§ 30 a BDSG) behandelt
wird, hat §28 BDSG gegeniiber seiner vorherigen Fassung erkennbar an
Umfang und Komplexitét zugenommen. Seit dem 1. September 2009 ist das
neue Recht in Kraft, fiir personenbezogene Daten, die vor diesem Datum er-
hoben worden sind, gilt allerdings eine Ubergangsregelung (§47 BDSG),
fiir Zwecke der Werbung noch bis zum 31. August 2012.

Leider muss die Neuregelung als insgesamt wenig gegliickt bezeichnet wer-
den. Hatte der Gesetzgeber unter dem Eindruck diverser Datenschutzskan-
dale urspriinglich eine strikte Einwilligungsldsung realisieren wollen, so ist
dieser datenschutzfreundliche Ansatz im Laufe des Gesetzgebungsverfah-
rens alsbald aufgeweicht worden. Herausgekommen ist eine iiberkomplexe
Regelung, in deren Rahmen das bisherige sogenannte ,Listenprivileg™ in
verdnderter Gestalt Urstdnd feiern durfte und deren richtiges Verstdndnis
selbst Juristen vom Fach einiges Kopfzerbrechen bereiten kann.

Im Detail ldsst sich der Regelungsgehalt des mafBgeblichen §28 Absatz 3
BDSG wie folgt skizzieren:

Nach § 28 Absatz 3 Satz 1 BDSG ist die Verarbeitung oder Nutzung per-
sonenbezogener Daten fiir Zwecke des Adresshandels oder der Werbung
zulédssig, soweit der Betroffene eingewilligt hat. Fiir die Einwilligung gelten
dabei nach Maligabe der Absitze 3a und 3b besondere, iiber die allgemeine
Regelung des §4a BDSG hinausgehende Wirksamkeitsvoraussetzungen.
So weit, so gut.

Abweichend von diesem Grundsatz diirfen jedoch bestimmte, in §28 Ab-
satz 3 Satz 2 BDSG aufgefiihrte ,,listenméfig oder sonst zusammengefass-
te* Daten iiber Angehorige einer Personengruppe auch ohne Einwilligung
des Betroffenen verarbeitet oder genutzt werden, und zwar in erster Linie
fiir Zwecke der Werbung fiir eigene Angebote (§28 Absatz 3 Satz 2 Nr. |
BDSGQG). Diese Listendaten muss die werbende Stelle entweder bei den Be-
troffenen selbst oder aus offentlichen Verzeichnissen erhoben haben, darf
zu diesen Listendaten jedoch ,,weitere Daten hinzuspeichern®. Nicht auf be-
stimmte Datenquellen, aber ohne Zuspeicherungsoption strikt auf die er-
laubten Listendaten beschrénkt ist demgegeniiber die Werbung ,,im Hin-
blick auf die berufliche Tétigkeit des Betroffenen®, die nach § 28 Absatz 3
Satz 2 Nr.2 BDSG statthaft ist, soweit sie unter dessen beruflicher An-
schrift erfolgt. Dieselbe Beschrankung auf Listendaten gilt fiir die gleich-
falls privilegierte Spendenwerbung (§ 28 Absatz 3 Satz 2 Nr. 3 BDSG).

Doch das ,,Listenprivileg* reicht noch weiter: Gemill § 28 Absatz 3 Satz 4
BDSG ist auch die sogenannte ,,transparente Ubermittlung® erlaubt, das heif3t
sog. Listeigner diirfen ihre Listendaten an dritte Stellen fiir deren eigene
Werbezwecke weitergeben. Freilich sind in diesem Falle sowohl die iiber-
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mittelnde Stelle als auch die Adressatin der Ubermittlung verpflichtet, die
Herkunft der Daten sowie die jeweils andere an dem Ubermittlungsvorgang
beteiligte Stelle zwei Jahre lang zu speichern (§ 28 Absatz 3 Satz 4 in Verbin-
dung mit § 34 Absatz 1 a BDSG); zudem muss die Stelle, welche die Daten
erstmals erhoben hat, aus der Werbung eindeutig hervorgehen. Dies soll den
Betroffenen gegebenenfalls in die Lage versetzen, mittels seines Auskunfts-
anspruchs die Herkunft seiner Daten bis zu deren Quelle zuriickzuverfolgen.

SchlieBlich autorisiert § 28 Absatz 3 Satz 5 BDSG auch noch die einwilli-
gungsfreie ,transparente Nutzung® personenbezogener Daten fiir Zwecke
der Werbung fiir fremde Angebote, sofern fiir den Betroffenen ,,bei der An-
sprache zum Zweck der Werbung die fiir die Nutzung der Daten verant-
wortliche Stelle*, das heif}t die Eigentiimerin der Adressdaten, ,.eindeutig
erkennbar® ist. Die Bedeutung dieser Regelung erschlieft sich, wenn man
weiB, dass Adressdaten in der Praxis der Werbewirtschaft hdufig fiir den
Versand fremder Werbepost eingesetzt werden — sei es, dass ein Unterneh-
men eigenen Werbe- und Warensendungen Werbematerial dritter Anbieter
beifiigt (,,Beipack- und Empfehlungswerbung®), sei es, dass ein Unterneh-
men, das iliber keine geeigneten eigenen Adressbestéinde verfiigt, einen spe-
zialisierten sog. Listbroker damit beauftragt, geeignete Adressdaten von
dritten Listeignern anzumieten. Es ist im Ubrigen strittig, ob die ,,transpa-
rente Nutzung™ nach § 28 Absatz 3 Satz 5 BDSG ebenfalls noch einen Un-
terfall des ,,Listenprivilegs® darstellt. Vermutlich war dies die Intention des
Gesetzgebers, doch nach dem reinen Wortlaut der Norm wiirde sich die
»transparente Nutzung® keinesfalls auf Listendaten beschrénken.

In allen vorgenannten Féllen gilt allerdings, dass die Verarbeitung und Nut-
zung der personenbezogenen Daten fiir Werbezwecke nur zuléssig ist, so-
weit schutzwiirdige Interessen des Betroffenen nicht entgegenstehen (§ 28
Absatz 3 Satz 6 BDSG). Zudem haben die Betroffenen — wie schon nach
alter Rechtslage — weiterhin das Recht, der Verarbeitung und Nutzung ihrer
Daten fiir Werbezwecke gegeniiber der werbenden Stelle jederzeit zu wi-
dersprechen (§ 28 Absatz 4 BDSG).

Und der Adresshandel? Dieser unterliegt, wie schon bisher, grundsétzlich
den Bestimmungen des §29 BDSG iiber die geschéftsméBige Erhebung
und Speicherung personenbezogener Daten zum Zweck der Ubermittlung.
Zwei unscheinbare Verweise, der eine in Absatz 1 Satz 2 der Norm, der an-
dere in Absatz 2 Satz 2, erkldren indessen nunmehr unter anderem § 28 Ab-
sétze 3 bis 3b BDSG fiir anwendbar. Dient das geschéftsméafBige Erheben,
Speichern, Verdndern oder Nutzen der Daten daher den Zwecken der Wer-
bung, so ist dies grundsédtzlich nur noch mit der Einwilligung des Betroffe-
nen zuléssig. Ob dariiber hinaus auch aufgrund einer gesetzlichen Erméch-
tigung mit Adressen gehandelt werden darf, ist zweifelhaft. Wihrend das
prinzipielle Einwilligungserfordernis § 28 Absatz 3 Satz 1 BDSG némlich
ausdriicklich Geltungsanspruch fiir Adresshandel und Werbung erhebt, ist
ab §28 Absatz 3 Satz 2 BDSG nur vom ,,Zweck der Werbung® die Rede.
Einige gidngige Kommentare zum Bundesdatenschutzgesetz ziehen daraus
den Schluss, dass der Gesetzgeber den Adresshandel von der gesetzlichen
Datenverarbeitungsnorm des ,,Listenprivilegs* habe ausnehmen wollen;
doch auch die gegenteilige Auffassung wird in der Literatur vertreten. Eine
abschlieBende Klarung dieser Streitfrage steht noch aus.

Alles in allem hat die Novelle der Vorschriften des Bundesdatenschutzge-
setzes iiber die Werbung und den Adresshandel also viele Fragen aufgewor-
fen und die Rechtslage zumindest nicht vereinfacht. Dies konnte man nur
hinnehmen, wenn die neuen Regelungen ungeachtet aller Zugestandnisse an
die Werbewirtschaft mittelfristig dazu beitragen wiirden, den Schutz des in-
formationellen Selbstbestimmungsrechts der Biirgerinnen und Biirger nach-
haltig zu verbessern. Ein klares Bild zeichnet sich diesbeziiglich in der Pra-
xis bislang noch nicht ab.

Die Praxis wird zeigen, ob die Neufassung der Regelungen iiber die Verar-
beitung und Nutzung personenbezogener Daten zu Zwecken der Werbung
und des Adresshandels die Biirgerinnen und Biirger besser als bislang vor
manchen Exzessen der Werbewirtschaft schiitzt. Angesichts der Komplexitdt
der Regelungen und der Schlupflocher, die der Gesetzgeber offen gelassen
hat, ist jedoch Skepsis angebracht.
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2. Moderne Zeiten — Wahlwerbung per E-Mail und SMS

Die Werbekampagne einer politischen Partei, die im Vorfeld der Bundes-
tagswahl 2009 den Kontakt zu ihren potenziellen Wihlern per E-Mail und
SMS suchte, warf datenschutzrechtliche Fragen auf.

Eine Partei, die im Vorfeld der Bundestagswahl 2009 im Wahlkampf neue
Wege beschritt, indem sie ihre Wahlbotschaften mit griffigen E-Mail- und
SMS-Kurznachrichten (,,Wéhlen Sie klare Verhiltnisse und eine stabile Re-
gierung, die Probleme 15st ...*) an den potenziellen Wihler brachte, musste
die Erfahrung machen, dass Wahlwerbung selten iiberall willkommen ist.
Mehrere Betroffene, die sich durch die unerwartete Wahlwerbung belastigt
fiihlten, erkundigten sich bei den Aufsichtsbehdrden ihrer Bundeslidnder, ob
das Vorgehen der Partei rechtens gewesen sei.

Da die Partei (bezichungsweise ein parteieigener Presseverlag) einen groen
baden-wiirttembergischen Adresshindler damit beauftragt hatte, ihr die fiir
ihre Werbekampagne bendtigten E-Mail- und SMS-Adressen zu beschaffen,
schaltete sich auch die Aufsichtsbehorde ein. Der Adresshiandler erklarte,
dass er einen Grofteil der fiir die Werbekampagne genutzten E-Mail-Adres-
sen aus eigenen Bestdnden bereitstellen kdnne, wihrend die tibrigen E-Mail-
Anschriften sowie sdmtliche SMS-Adressen von insgesamt fiinf im In- so-
wie im europdischen Ausland anséssigen Partner- und Tochterunternehmen
des Adresshéndlers — der sich insoweit nur als Vermittler des Auftrags be-
trachtete — ,,angemietet” seien. Da die an der Werbekampagne beteiligten
Unternehmen den Versand des Werbetextes der Auftraggeberin an ,,ihre®
Anschriften jeweils selbst iibernahmen, mussten sie Adressdaten von Betrof-
fenen weder untereinander austauschen, noch der Auftraggeberin {ibermit-
teln.

Bei dieser Sachlage stellte sich zunéichst die Frage, welche Stelle die daten-
schutzrechtliche Verantwortung fiir die Werbekampagne trug. Die Nutznief3e-
rin der Werbeaktion, also die wahlkdmpfende Partei, war aus rein daten-
schutzrechtlicher Warte von vorneherein exkulpiert, da sie selbst (beziehungs-
weise ihr parteicigener Verlag), soweit ersichtlich, keinerlei personenbezo-
gene Daten erhoben, verarbeitet oder genutzt hatte. Zwischen dem baden-
wiirttembergischen Adresshéndler und den iibrigen beteiligten Unternehmen
bestanden zwar vertragliche Absprachen, aber ersichtlich kein Auftragsdaten-
verarbeitungsverhiltnis im Sinne des § 11 BDSG, in dessen Rahmen die da-
tenschutzrechtliche Verantwortung beim Adresshéndler verblieben wire.
Demnach hatte jedes der Unternehmen fiir den eigenen Anteil an der Werbe-
aktion selbst einzustehen. Dies bedeutete freilich, dass die Aufsichtsbehorde
ihre Kontrolle auf einen Adresshandler beschranken musste, da nur dieser der
baden-wiirttembergischen Datenschutzaufsicht unterlag. War dem Adress-
héndler aber tiberhaupt ein datenschutzrechtlicher Vorwurf zu machen?

Auller Diskussion stand, dass der Versand der Werbenachricht nur insoweit
datenschutzrechtskonform hatte erfolgen konnen, als die betroffenen Adress-
aten sich zuvor rechtswirksam damit einverstanden erkldrt hatten, dass ihre
E-Mail- beziehungsweise SMS-Adressen zu Zwecken der (Wahl-)Werbung
genutzt werden. Hierfiir meinte der Adresshindler im Hinblick auf die eige-
nen Adressbestinde einstehen zu konnen: Jedenfalls die von ihm selbst ge-
nerierten, fiir die E-Mail-Kampagne verwendeten Datensitze seien mit
schriftlicher Einwilligung der Betroffenen datenschutzrechtskonform erho-
ben, verarbeitet und genutzt worden. Dies lief die Aufsichtsbehorde letztlich
gelten.

Wie aber verhielt es sich mit den E-Mail- und SMS-Adressen, die von drit-
ter Seite bereitgestellt worden waren? Die {ibrigen an der Werbeaktion mit-
wirkenden Unternehmen hatten dem Adresshindler zwar ihrerseits zuge-
sichert, zur Abwicklung des Auftrags nur Datensitze solcher Betroffener zu
verwenden, die in die Nutzung ihrer Daten zum Zweck der E-Mail- be-
ziechungsweise SMS-Werbung per ,,Double Opt-In‘“ eingewilligt hatten. Der
Adresshéndler hatte es jedoch unterlassen, sich durch geeignete Stichproben
davon zu iiberzeugen, ob diese Zusagen tatsdchlich eingehalten wurden.
Freilich hatte er sich zu derartigen Kontrollen gegeniiber der Auftraggebe-
rin auch nicht verpflichtet.
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Hier setzte die Kritik der Aufsichtsbehdrde an: Sie sah ein Manko der ver-
traglichen Absprache zwischen der Auftraggeberin und dem Adresshindler
darin, dass diese die datenschutzrechtlichen Verantwortlichkeiten im ,,Drei-
ecks-Verhiltnis“ zwischen dem Adresshéndler, den eingebundenen Unter-
nehmen und der Auftraggeberin nicht eindeutig regelte und insbesondere
die Frage unbeantwortet lie, welcher Vertragspartner sich durch Stichpro-
ben davon zu iliberzeugen hatte, dass fiir die vom Adresshéndler als Makler
vermittelten Adressbestdnde tatsdchlich wirksame Einwilligungen der Be-
troffenen vorlagen. Moglicherweise sei, so das Fazit der Aufsichtsbehérde,
die Auftraggeberin deshalb im Unklaren dariiber geblieben, weil sie wo-
moglich selbst entsprechende Uberpriifungen hitte durchfiihren miissen.

Die Aufsichtsbehorde forderte den Adresshindler daher dazu auf, fiir kiinf-
tige Félle Mustervertrdge auszuarbeiten, die diesen Bedenken Rechnung
tragen. Dies sagte der Adresshéndler der Aufsichtsbehérde zu. Unterdessen
hat er entsprechende Entwiirfe vorgelegt.

Sind an einer Direktmarketing-Kampagne mehrere Stellen in unterschied-
lichen Rollen beteiligt, so bedarf es klarer vertraglicher Absprachen, wer
fiir welche Datenverarbeitung die datenschutzrechtliche Verantwortung
trdgt. Zumindest stichprobenweise ist zu iiberwachen, dass nur datenschutz-
rechtskonform generierte Datensditze genutzt werden.

3. Die Freundschaftswerbung

Gelegentlich fordern Firmen ihre Kunden auf, auf Bestellformularen den
Namen und die Adresse anderer Personen anzugeben, damit die Firma, an
die sich die Bestellung richtet, auch dem ,,Freund* des Bestellers Werbe-
material zusenden kann.

Die Aufsichtsbehorde fiir den Datenschutz im nicht-6ffentlichen Bereich
musste im Berichtszeitraum einen Fall bearbeiten, bei dem eine Firma fiir
Sportartikel ihre Kunden bat, anlésslich von Bestellungen auf dem Bestellfor-
mular den Namen und die Anschrift von Bekannten und Freunden anzugeben,
damit auch diesen Werbematerial zugesandt werden konne. Da diese Praxis
weit verbreitet ist, lohnen sich hierzu einige grundlegende Bemerkungen.

Grundsitzlich ist die Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten nur zuldssig, soweit dies das jeweilige Datenschutzgesetz oder
eine andere Rechtsvorschrift erlaubt oder wenn der Betroffenen eingewilligt
hat. Hat der Betroffene nicht eingewilligt, was sicher der Fall ist, wenn eine
Firma Adressen bei Dritten ohne Wissen der Betroffenen erhebt, richtete
sich die Zuléssigkeit der Datenerhebung fiir Werbezwecke in dem konkre-
ten Fall nach § 28 BDSG. Danach mussten auch personenbezogene Daten,
die zu Werbezwecken genutzt werden sollten, grundsétzlich beim Betroffe-
nen selbst mit seinem Wissen erhoben werden. Immerhin hat — wie schon
das Bundesverfassungsgericht im Volkszéhlungsurteil von 1983 betont hat —
jeder das Recht zu wissen, wer was wann und zu welchem Zweck iiber ihn
an Daten sammelt, speichert und verarbeitet. Nur so ist es dem Betroffenen
moglich, der Nutzung seiner Daten zu Werbezwecken zu widersprechen.
Zwar ist die Erhebung, Speicherung und Nutzung von Adressdaten poten-
zieller Interessenten durchaus ein berechtigtes Anliegen der Firmen.
SchlieBlich lebt die Wirtschaft von zielorientierter und einfallsreicher Wer-
bung. Allerdings ist die Verwendung von Adressdaten fiir Werbezwecke
nicht zuldssig, wenn es Grund zu der Annahme gibt, dass das schutzwiirdige
Interesse des Betroffenen am Unterbleiben der Verarbeitung seiner Daten
iberwiegt. Letzteres ist sicher dann der Fall, wenn sich ein Unternechmen
die Adressdaten ohne Wissen des Betroffenen und unter Ausnutzung der
Gutmiitigkeit eines Bekannten oder Freundes verschafft hat und der Betrof-
fene somit keine Moglichkeit hatte, von seinem Widerspruchsrecht Ge-
brauch zu machen. Die Aufsichtsbehorde hat das Vorgehen dieser Firma
beanstandet. Diese hat die rechtswidrig gewonnenen Daten inzwischen
geloscht und davon abgesehen, kiinftig noch Kunden aufzufordern, bei Be-
stellungen Adressen von anderen Personen zu Werbezwecken anzugeben.

Nach der seit dem 1. September 2009 geltenden gesetzlichen Regelung diir-
fen personenbezogene Daten grundsétzlich nur mit Einwilligung des Be-
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troffenen zu Zwecken der Werbung und des Adresshandels weitergegeben
werden. Von diesem Grundsatz gibt es allerdings gravierende Ausnahmen:
So ist die Weitergabe zum Beispiel auch dann zuldssig, wenn der Betrof-
fene anhand der Werbung erkennen kann, welches Unternehmen seine
Adressdaten hierfiir weitergegeben hat. Diese Stelle muss dem Betroffenen
dann auf Nachfrage mitteilen, an wen sie seine Adressdaten zu Werbe-
zwecken in den letzten zwei Jahren {ibermittelt hat. Ebenfalls ohne Einwilli-
gung ist die Nutzung von Daten fiir Werbezwecke zulédssig, wenn das Un-
ternehmen seine eigene Kunden bewirbt. Aber auch in diesen Féllen hat der
Betroffene das Recht, der Zusendung von Werbung zu widersprechen. Auf
dieses Recht muss er ausdriicklich hingewiesen werden, wenn er Werbung
zugesandt erhélt.

Auch wenn es aufgrund der jetzt geltenden Datenschutzgesetze in bestimm-
ten Fillen zuldssig ist, Name und Anschrift zu Werbezwecken ohne Wissen
des Betroffenen zu erheben und zu nutzen, wird doch dem Daten- und Ver-
braucherschutz teilweise dadurch Rechnung getragen, dass der Betroffene
nachtrdaglich widersprechen kann. Ein Verbot mit Evlaubnisvorbehalt wire
auch hier datenschutzgerechter.

3. Abschnitt: Auskunfteien und Inkassounternehmen

1. Allwissend und auskunftsfreudig — die Auskunfteien

Immer wieder wenden sich Biirger Hilfe suchend an mich, weil ihnen ein
Unternehmen den Abschluss eines Vertrages verweigert hat, nachdem die-
ses von einer Auskunftei iiber eine angeblich von ihm nicht beglichene For-
derung informiert worden war. Das zeigt, dass vielen Biirgern die Arbeits-
weise einer Auskunftei und deren rechtliche Moglichkeiten ofimals nicht be-
kannt sind und dass die Auskunfieien datenschutzrechtliche Vorschriften
nicht immer hinreichend beachten.

Bei Auskunfteien handelt es sich um Privatfirmen, die geschéftsmaBig In-
formationen iiber sdumige Schuldner sammeln und ihre Vertragspartner
— insbesondere Wirtschaftsunternehmen wie Telefongesellschaften und
Versandwarenhduser — auf Anfrage {iber ihre Erkenntnisse informieren, um
diese Unternechmen vor Zahlungsausfillen zu schiitzen. Das Bundesdaten-
schutzgesetz erkennt diese Funktion im Interesse der Wirtschaft ausdriick-
lich an, hat aber auch die Risiken fiir Betroffene im Auge, die zu Unrecht in
einer Schuldnerdatei gespeichert sind und dadurch vom Kreditverkehr, von
einer Bestellung in einem Versandgeschift oder vom Abschluss eines Tele-
fonvertrags ausgeschlossen sind.

Im Einzelnen sieht das Bundessdatenschutzgesetz dazu Folgendes vor:

— Nach §28a Absatz 1 BDSG darf ein Glaubiger beziehungsweise ein von
ihm beauftragter Rechtsanwalt oder ein Inkassoinstitut die Daten eines
Schuldners einschlieBlich der Héhe der von ihm nicht beglichenen For-
derung an eine Auskunftei tibermitteln, wenn die Forderung durch ein
vollstreckbares Urteil oder einen rechtskriftigen gerichtlichen Mahn-
bescheid festgestellt worden ist, oder wenn der Glaubiger das der Forde-
rung zugrunde liegende Vertragsverhiltnis aufgrund von Zahlungsriick-
stinden fristlos kiindigen kann. Dasselbe gilt, wenn der Schuldner nach
Eintritt der Falligkeit der Forderung mindestens zweimal schriftlich ge-
mahnt worden ist, wobei zwischen der ersten Mahnung und der Uber-
mittlung an die Auskunftei mindestens vier Wochen liegen miissen, der
Schuldner rechtzeitig auf die beabsichtigte Ubermittlung aufmerksam ge-
macht worden ist und er die Forderung nicht bestritten hat. Wurde eine
Forderung bestritten, darf die Ubermittlung an die Auskunftei erst erfol-
gen, wenn der Schuldner die Forderung nachtréglich, etwa durch Leistung
des geschuldeten Betrages, anerkennt oder wenn die Berechtigung der
Forderung gerichtlich festgestellt worden ist und der Schuldner daraufhin
nicht innerhalb einer angemessenen Frist bezahlt hat. Dem Bestreiten
kommt nur ausnahmsweise keine ,,hemmende* Wirkung zu, wenn es
rechtsmissbrauchlich ist, also nur dazu dienen soll, dem Schuldner einen

167



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

ihm nicht zustehenden Zahlungsaufschub zu verschaffen. Neben diesen
»weichen* Negativmerkmalen (Daten aus vorgerichtlichen Inkassover-
fahren) und ,,mittleren* Merkmalen (Daten aus gerichtlichen Verfahren)
beschaffen sich die Auskunfteien ,harte Merkmale (Daten iiber Insol-
venzeréffnungen und aus den gerichtlichen Schuldnerverzeichnissen),
die sie bei den Amtsgerichten anfordern konnen.

— Die solchermaflen rechtméBig einer Auskunftei iibermittelten Daten darf
diese speichern. Die Auskunftei betreibt dabei ein eigenes Geschéft, han-
delt also nicht im Auftrag oder Interesse der einmeldenden Stelle. Damit ist
sie fiir die bei ihr gespeicherten Daten verantwortliche Stelle und kann sich
nicht ohne Weiteres darauf berufen, sie habe nur gespeichert, was ihr von
Dritten iibermittelt worden ist, ohne fiir die inhaltliche Richtigkeit ein-
stehen zu miissen. Zwar muss die Auskunftei nicht unbedingt bei jeder
Einmeldung priifen, ob die gesetzlichen Voraussetzungen fiir eine Speiche-
rung vorliegen und ob die angemeldete Forderung besteht und fallig ist
oder ob dagegen berechtigte Einwendungen bestehen. Doch muss eine
Auskunftei zur Gewéhrleistung des Schuldnerschutzes durch Absprachen
mit den einmeldenden Unternehmen sicherstellen, dass diese nur ,,berech-
tigte” Forderungen iibermitteln. Ob sich diese Unternehmen daran halten,
hat die Auskunftei durch Stichproben zu iiberpriifen. Auch trifft die Aus-
kunftei die Pflicht, nachtraglichen Anderungen Rechnung zu tragen und
Datensétze zu berichtigen, gegebenenfalls sogar zu 16schen. Letzteres ist
erforderlich, wenn der Schuldner gegeniiber dem Glaubiger, dessen Ver-
tretern oder gegeniiber der Auskunftei die Forderung in beachtlicher
Weise nachtriglich bestreitet. Dem Bestreiten gleichzusetzen ist es, wenn
der Schuldner gegen einen Mahnbescheid einen Widerspruch erhebt oder
in einem Klageverfahren der angeblichen Forderung entgegentritt. Zu
einer wesentlichen Anderung kann auch der nachtrigliche Abschluss
eines Vergleiches fiihren. Tritt der Vergleich an die Stelle einer umstritte-
nen Forderung, darf dieser nur dann gespeichert werden, wenn er nach
seinem Abschluss nicht innerhalb einer angemessenen Frist erfiillt wird.
Er tritt sozusagen an die Stelle der bislang nicht akzeptierten Forderung.
Dagegen darf die urspriingliche Forderung gespeichert bleiben, wenn
dem Schuldner lediglich kulanzhalber ein Teil von ihr erlassen wird oder
wenn ihm im Wege einer Zahlungsvereinbarung nachtraglich Ratenzah-
lung gewéhrt wird. Die Auskunftei muss die Stellen, die bei ihr Einmel-
dungen vornehmen kénnen, anhalten, alle relevanten Anderungen mitzu-
teilen. Ferner miissen Speicherungen geldscht werden, wenn der Betrof-
fene deren Unrichtigkeit schliissig darlegt und die Auskunftei nicht in der
Lage ist, die Richtigkeit der Speicherung zu beweisen.

— Die Auskunftei darf die zu einem Schuldner gespeicherten Erkenntnisse
an anfragende Dritte {ibermitteln beziehungsweise zum Abruf bereit hal-
ten, soweit dies mit der Zielsetzung der Auskunftei in Einklang steht.
Eine Auskunftei, die Unternehmen vor finanziellen Ausfallrisiken be-
wahren will, darf somit keine Adressdaten zum Zwecke des Auffindens
einer gesuchten Person weitergeben. Der Anfragende muss ein berechtig-
tes Interesse an der Auskunft darlegen. Andererseits diirfen der Beaus-
kunftung keine hoherwertigen schutzwiirdigen Interessen des Betroffe-
nen gegeniiberstehen. Allerdings kann sich die Auskunftei auf die stich-
probenweise Uberpriifung der von den Anfragenden — etwa von Kredit-
instituten vor der Gewéhrung eines Kredits oder von Telekommunika-
tionsunternechmen vor dem Abschluss eines Handyvertrags — geltend ge-
machten Interessen beschrianken. Ein schutzwiirdiges Interesse der Be-
troffenen liegt allerdings nicht bereits dann vor, wenn sie nur mit
»Kleinstbetragen“ im Zahlungsverzug sind. Dieser Umstand vermag
niamlich durchaus etwas iiber ihr Zahlungsverhalten und damit iiber ihre
Kreditwiirdigkeit auszusagen. Eine wichtige Verpflichtung trifft die Aus-
kunftei vor jeder Ubermittlung: Sie muss sich davon iiberzeugen, ob sich
die Informationen, die weitergegeben werden sollen, tatsdchlich auf die
Personen beziehen, zu der die Anfrage erfolgt ist. Verwechslungen kon-
nen zu fatalen Nachteilen fiir den Betroffenen, aber auch fiir die anfra-
gende Stelle fithren (vgl. hierzu unten 7. Teil, 3. Abschnitt, Nr. 4).

— Nach § 35 Absatz 2 Satz 2 Nr.4 BDSG muss die Auskunftei die bei ihr
gespeicherten Daten grundsétzlich nach einer Speicherdauer von vier
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Jahren, beginnend mit dem Jahr, das nach der Speicherung folgt, darauf-
hin iiberpriifen, ob die weitere Speicherung noch erforderlich ist. Wurde
die Forderung erst im folgenden Jahr nach ihrer Filligkeit eingemeldet,
verkiirzt sich diese Priiffrist. Vergleichbares gilt fiir den Fall, dass sich
der der Speicherung zugrunde liegende Sachverhalt erledigt hat und der
Betroffene nicht widerspricht. Dann betrigt die Priiffrist nur drei Jahre.
Eine Erledigung in diesem Sinne tritt allerdings nicht dadurch ein, dass
der sich in Verzug befindliche Schuldner die Forderung begleicht, mit
ihm eine Zahlungsvereinbarung getroffen wird oder der offene Betrag
beigetrieben werden konnte. Will die Auskunftei die jeweiligen Daten
auch weiterhin speichern, muss es dafiir einen besonderen Grund geben,
weshalb potenzielle Vertragspartner unbedingt vor dem Betroffenen ge-
warnt werden miissen. Das bloBe Nichtbegleichen einer Forderung reicht
dafiir nicht aus. Vielmehr miissen sonstige erhebliche Umstédnde hinzu-
kommen. Gibt es bei einer Auskunftei keine Speicherungen mehr, die
etwas iiber die Kreditwiirdigkeit des Betroffenen aussagen, miissen auch
dessen Grundpersonalien geldscht werden.

— Die Auskunftei hat den Betroffenen auf Antrag Auskuntt tiber die zu seiner
Person gespeicherten Daten, deren Herkunft und zumindest die Kategorie
von Empfangern zu erteilen, an die die Daten gegebenenfalls iibermittelt
werden sollen. Nur ausnahmsweise darf die speichernde Stelle Angaben
zur Herkunft der Daten verweigern, wenn die einmeldende Stelle in beson-
derem MaBe schutzwiirdig ist, was die Auskunftei allerdings bei einer da-
tenschutzrechtlichen Kontrolle belegen konnen muss. Hat die Auskunftei
Zweifel an der Identitdt des Anfragenden beziechungsweise daran, welcher
Datensatz ihm zuzuordnen ist, darf sie Erhebungen zur ndheren Identifizie-
rung des um Selbstauskunft Ersuchenden vornehmen. Unter Umsténden
kann sie sich dann, aber nur dann, sogar die Kopie des Personalausweises
vorlegen lassen. Fiir eine einmal im Jahr verlangte Selbstauskunft darf
keine Gebiihr erhoben werden. Weitere Selbstauskiinfte innerhalb eines
Jahres sind nur gebiihrenpflichtig, wenn die Auskunftei darlegt, dass der
Anfragende sie zu wirtschaftlichen Zwecken nutzt.

Die damals zustindige Aufsichtsbehorde fiir den Datenschutz im nicht-6f-
fentlichen Bereich hatte im Berichtszeitraum in einem mehrjéhrigen Ver-
fahren eine in Baden-Wiirttemberg anséssige Auskunftei gepriift und dabei
eine Reihe von Unzuldnglichkeiten festgestellt, die mit dem geltenden Da-
tenschutzrecht nicht in Einklang standen. So sahen die ,,Einmeldericht-
linien dieser Auskunftei nicht vor, dass nur Forderungen eingemeldet wer-
den diirfen, die auch berechtigterweise gespeichert werden kénnen. Es wur-
den unter Umsténden also auch bestrittene Forderungen gespeichert. Hinzu
kam, dass Einmeldungen iiber nicht bezahlte Rechnungen ungeachtet der im
Gesetz vorgesehenen Priifverpflichtungen bis zu zehn Jahren gespeichert
blieben, ohne dass es dafiir einen triftigen Grund gab. Eine Datenldsch-
konzeption, in der die Griinde aufgelistet sind, die eine ldngere Speicherung
rechtfertigen konnen, existierte nicht. Personalgrunddaten, die gar nichts
iiber die Bonitét eines Betroffenen aussagen, blieben bei dieser Auskunftei
ewig gespeichert. Bestritt der Betroffene eine Forderung gegeniiber der
Auskunftei oder verlangte er deren Berichtigung, setzte sich die Auskunftei
mit der einmeldenden Stelle in Verbindung. Behauptete diese gegeniiber der
Auskunftei deren Richtigkeit, verwies die Auskunftei den Betroffenen an
die einmeldende Stelle, statt das angegriffene Datum umgehend zu 16schen
beziehungsweise zu berichtigen, wie es das Gesetz vorschreibt. Die Aus-
kunftei verkannte zudem, dass sie fiir die Speicherung verantwortliche Stel-
le war. Blieb bei einer Anfrage zweifelhaft, ob die Person, zu der das Aus-
kunftsersuchen erfolgte, und die, zu der bei der Auskunftei Speicherungen
vorhanden waren, identisch sind, nahm die Auskunftei eine Beauskunftung
,»unter Vorbehalt” vor, wobei sie in Kauf nahm, dass unzutreffende Daten
iibermittelt wurden. Nachtrdgliche Anderungsmeldungen erfolgten gegen-
iiber einer Stelle, die Auskiinfte empfangen hatte, auch in den Féllen, in
denen sich die Speicherung zugunsten des Betroffenen spéter gedndert
hatte, nur, wenn dies zwischen der Auskunftei und der Stelle, der die Aus-
kunft zugegangen war, ausdriicklich vereinbart worden war. Unzuldssiger-
weise erteilte die Auskunftei nur Selbstauskiinfte, wenn der Betroffene eine
Kopie seines Personalausweises vorlegte.
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Die betreffende Auskunftei hat ihre Betriebsabldufe an das geltende Daten-
schutzrecht anzupassen. Gesprdche tiber die inhaltliche und zeitliche Um-
setzung wurden aufgenommen. Die Aufsichtsbehérde hat die Ergebnisse
ihrer mehrjdhrigen Priifungen der Auskunftei noch kurz vor dem Zustindig-
keitswechsel in einem umfassenden Bericht zusammengefasst, der nun
Punkt fiir Punkt abzuarbeiten ist. Unabhdngig davon werden meine Mitar-
beiter und ich Beschwerden in jedem Einzelfall nachgehen, um die Rechte
der Betroffenen zu wahren.

2. Scoring

Nicht unbedenklich — und dies keineswegs nur in datenschutzrechtlicher
Hinsicht — ist die Tatsache, dass Auskunfteien fiir ihre Vertragspartner
einen sog. Scorewert iiber Privatpersonen ermitteln und damit deren Wer-
tigkeit im Wirtschaftsleben mit einer Punktzahl taxieren diirfen.

Bei dem Scorewert handelt es sich um eine Zahlenangabe, die auf der
Grundlage eines mathematisch-statistischen Verfahrens aus den bei einer
Auskunftei gespeicherten Angaben zum Zahlungsverhalten einer Person er-
rechnet wird. Dieser Wert soll eine Aussage iiber die kiinftige Zahlungs-
bereitschaft des Betroffenen treffen und damit einen Beitrag zur Einschit-
zung seiner Kreditwiirdigkeit durch den Empfénger des Scorewertes leisten.
Empfénger sind die Vertragspartner der Auskunftei, die zu entscheiden
haben, ob sie einer bestimmten Person einen Kredit gewédhren oder mit die-
ser einen sonstigen Vertrag abschliefen, und wenn ja, zu welchen Konditio-
nen. Je schlechter aber der Scorewert ist, desto schlechter sind auch die Be-
dingungen, unter denen der Kredit gewéhrt oder etwa ein Kaufvertrag ge-
schlossen wird. Im ungiinstigsten Fall wird der Abschluss eines Vertrages
abgelehnt oder er kommt nur bei Vorauszahlung durch den angeblich
risikobehafteten Kunden zustande. Die Empféanger legen den Scorewert er-
fahrungsgemaf ungepriift ihren Entscheidungen zugrunde.

Nach § 28 b BDSG ist es zuldssig, dass Auskunfteien zum Zwecke der Ent-
scheidung iiber die Begriindung, Durchfiihrung oder Beendigung eines Ver-
tragsverhéltnisses einen Wahrscheinlichkeitswert zum kiinftigen Verhalten
des Betroffenen ermitteln und weitergeben, wenn dafiir ein wissenschaftlich
anerkanntes mathematisch-statistisches Verfahren eingesetzt wird, die in
die Berechnung eingehenden Daten dafiir ,.erheblich® sind und von der
Auskunftei nach §28a BDSG gespeichert werden diirfen sowie wenn fiir
die Berechnung des Wahrscheinlichkeitswertes nicht nur ,,Anschriftenda-
ten genutzt werden. Man wird daher datenschutzrechtlich nichts dagegen
einwenden konnen, dass eine Auskunftei aufgrund ihrer Erkenntnisse zum
Zahlungsverhalten einer Person etwas dazu sagt, wie diese mutmaBlich
kiinftig finanzielle Verpflichtungen erfiillen wird. Das Bundesdatenschutz-
gesetz lédsst zu, dass bei der Berechnung des Scorewertes die Anschrift und
damit das Wohnumfeld des Betroffenen sowie die zu dessen Zahlungsver-
halten zu Recht gespeicherten Daten verwendet werden, vorausgesetzt,
diese Erkenntnisse sind aktuell, also nicht dlter als drei Jahre. Nicht zuldssig
ist es dagegen — um Beispiele aus der Aufsichtspraxis anzufithren —, dass
die Auskunftei aus dem Vornamen des Betroffenen auf dessen Alter
schlie3t, dass die Wohndauer an einem bestimmten Wohnort mit einflief3t
und dass das Baujahr des Wohngebéudes, in dem der Betroffene wohnt,
Beriicksichtigung findet. Zwar akzeptiert der Gesetzgeber, dass Riick-
schliisse auf die Kreditwiirdigkeit aus dem Wohnumfeld des Betroffenen
gezogen werden diirfen, wenn noch andere Erkenntnisse in die Berechnung
mit einflieBen. Doch auch dies ist aus meiner Sicht bedenklich, da es keine
Lebenserfahrung gibt, dass jemand bereits deswegen ein sdumiger Zahler
sein wird, weil in seiner Wohnumgebung solche wohnen. Da ist es auch nur
ein schwacher Trost, dass der Betroffene vor Berechnung des Score-Wertes
iiber die beabsichtigte Nutzung der Anschrift zu unterrichten ist (§28b
Nr.4 BDSG).

Eigentlich wiirde es ausreichen, wenn die Auskunfteien kiinftigen Gldubi-
gern eines Betroffenen nur bonitdtsrelevante Tatsachen zu dessen Zah-
lungsverhalten in der Vergangenheit offenbaren, weil diese ohnehin selbst
entscheiden miissen, inwieweit sie eine Person fiir kreditwiirdig erachten.
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Dass man Menschen ,,berechnet* und den zu ihnen ermittelten Wert einem
Dritten, der eigentlich eine eigenverantwortliche Entscheidung zu treffen
hat, zugdnglich macht, ist mehr als fragwiirdig und wird auch kiinftig den
Datenschutz beschdftigen.

3. Datenschutz bei Durchleiteauskunfteien

Die Auskunftserteilung von Bonitdtsdaten hat sich zu einem bedeutenden
Wirtschaftszweig entwickelt. Auf diesem Markt betdtigen sich auch soge-
nannte Durchleiteauskunfteien, die selbst keine Bonitdtsdaten speichern.
Dennoch unterliegen sie im vollen Umfang den fiir Auskunfieien geltenden
datenschutzrechtlichen Vorschriften.

Die Aufsichtsbehorde fiir den Datenschutz im nicht-6ffentlichen Bereich
hat bereits in ihrem Vierten Tétigkeitsbericht 2007 (C 3.5, S. 86 ft.) das Ge-
schéftsmodell sogenannter Durchleiteauskunfteien und die dafiir geltenden
datenschutzrechtlichen Anforderungen dargestellt. Bei einer Durchleiteaus-
kunftei handelt es sich um einen Dienstleister, der Bonititsauskiinfte erteilt,
dabei aber nicht auf eigene Daten, sondern ausschlieBlich auf die Datenbe-
stande einer oder mehrerer klassischer Auskunfteien zugreift.

Im Zusammenhang mit der Uberpriifung einer in Baden-Wiirttemberg an-
sdssigen Durchleiteauskunftei bestand Anlass zur Klarstellung, dass auch
diese Dienstleister verantwortliche Stelle im Sinne des Datenschutzrechts
sind. Dies gilt unbeschadet des Umstands, dass die Durchleiteauskunftei
selbst keine Bonititsdaten speichert. Insbesondere stellt ihre Tatigkeit keine
Verarbeitung personenbezogener Daten im Auftrag der klassischen Aus-
kunftei dar, deren Daten sie sich fiir die Auskunftserteilung bedient. Die
von der Aufsichtsbehorde tiberpriifte Durchleiteauskunftei, die auch Arzte
zu ihren Kunden z&hlt, hatte diesen eine Mustererkldrung fiir die Einwilli-
gung der Patienten in die Einholung von Bonitétsauskiinften und die hierfiir
notwendige Schweigepflichtentbindung zur Verfligung gestellt. Darin hatte
sie angegeben, personenbezogene Daten im Auftrag einer namentlich ge-
nannten klassischen Auskunftei zu verarbeiten. Die Aufsichtsbehdrde hat
daraufhin eine Anderung der Mustererkldrung bewirkt.

Da die Durchleiteauskunftei verantwortliche Stelle fiir die Ubermittlung der
beauskunfteten Bonitdtsdaten ist, hat sie auch die fiir Auskunfteien gelten-
den Vorgaben des Datenschutzrechts vollumfanglich zu wahren. Sie ist
daher unter anderem verpflichtet, nachtriaglich stichprobenweise zu iiber-
priifen, ob bei den abfragenden Stellen zum Zeitpunkt der Abfrage ein be-
rechtigtes Interesse an der Erteilung einer Bonitétsauskunft vorgelegen hat.
Dabei darf die Durchleiteauskunftei nicht auf Stichproben der klassischen
Auskunftei zuriickgreifen, sondern muss eigene Stichproben durchfiihren.
Zwischen den Auskunfteien und den Datenschutzaufsichtsbehdrden wurde
verabredet, dass die Auskunfteien mindestens 1% aller Bonitdtsabfragen
einer Stichprobe unterziehen, wobei sie eine Mindestzahl von jéhrlich zwolf
Stichproben erreichen sollen. Die abfragenden Stellen miissen die Art des
berechtigten Interesses bereits bei der Abfrage dokumentieren.

Als verantwortliche Stelle ist die Durchleiteauskunftei auch selbst zur Aus-
kunftserteilung an den Betroffenen verpflichtet. Die pflichtgemidBe Aus-
kunft umfasst zum einen etwaige Daten, die bei der Durchleiteauskunftei
selbst gespeichert sind, wie zum Beispiel Protokolldaten und Daten iiber
den Selbstauskunftsantrag des Betroffenen. Dariiber hinaus ist nach der zum
1. April 2010 in Kraft getretenen Vorschrift des § 34 Absatz 3 Satz 2 Nr.2
BDSG auch iiber diejenigen Daten Auskunft zu erteilen, die die verantwort-
liche Stelle nicht selbst speichert, aber zum Zweck der Auskunftserteilung
nutzt. Mithin sind Gegenstand der Selbstauskunft auch die aktuell bei der
klassischen Auskunftei gespeicherten Daten, soweit die Durchleiteauskunf-
tei diese auf eine Bonititsabfrage hin {ibermitteln wiirde. Hingegen geniigt
die Durchleiteauskunftei ihrer Pflicht zur Selbstauskunft nicht, wenn sie den
Betroffenen insoweit an die klassische Auskunftei verweist.

Hinsichtlich der von einer klassischen Auskunftei bezogenen Daten hat die
Durchleiteauskunftei in der Selbstauskunft den Namen und die Anschrift
der klassischen Auskunftei anzugeben. Als Empfinger der Daten sind die
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Stellen anzugeben, denen eine Bonitétsauskunft erteilt wurde. Dabei sind in
der Selbstauskunft auch das Datum und der Inhalt der Auskunft zu vermerken.

Dariiber hinaus ist die Durchleiteauskunftei ebenso wie eine klassische
Auskunftei verpflichtet, den Betroffenen zu benachrichtigen, wenn sie erst-
mals dessen personenbezogene Daten im Rahmen einer Bonititsauskunft an
einen Dritten libermittelt. Zwar gilt die Benachrichtigungspflicht geméal
§33 Absatz 1 Satz 2 BDSG dem Wortlaut nach nur fiir Stellen, die perso-
nenbezogene Daten geschiftsmiBig zum Zweck der Ubermittlung ohne
Kenntnis des Betroffenen speichern. Eine Durchleiteauskunftei speichert
die Bonitétsdaten im Gegensatz zur klassischen Auskunftei nicht selbst. Da
sie aber nach auBlen wie eine eigenstindige Auskunftei auftritt, muss sie
sich in datenschutzrechtlicher Hinsicht auch wie eine solche behandeln las-
sen. Auch Durchleiteauskunfteien miissen den Betroffenen daher iiber eine
erstmalige Ubermittlung seiner personenbezogenen Daten unterrichten.

Durchleiteauskunfteien sind ebenso wie klassische Auskunfteien, die selbst
personenbezogene Daten speichern, verantwortliche Stellen im Sinne des
Datenschutzrechts. Sie haben daher in gleichem MafSe die Einhaltung da-
tenschutzrechtlicher Vorschriften zu gewdhrleisten.

4. Personenverwechslung beim Inkasso

Von Zeit zu Zeit kommt es vor, dass Inkassobiiros mit ihren Maffnahmen zur
Forderungseinziehung versehentlich nicht den Schuldner, sondern einen
gleichnamigen Dritten treffen. Schuld daran ist mangelnde Sorgfalt der mit
der Adressermittlung befassten Stelle.

Gelegentlich beschweren sich Biirger bei mir dariiber, dass Inkassounterneh-
men versuchen, bei ihnen Forderungen einzuziehen, obwohl sie selbst nicht
deren Schuldner sind und auch sonst zu keinem Zeitpunkt in einer Geschifts-
beziehung mit dem Auftrageber des Inkassobiiros gestanden haben. Dies liegt
zuweilen daran, dass der Betroffene mit einem Schuldner gleichen Namens
verwechselt worden ist. Versehen dieser Art konnen filir den Betroffenen zu
schwerwiegenden Beeintrachtigungen fiihren, wenn die Forderung bei einer
Auskunftei eingemeldet und in der Folge zu Unrecht als negatives Bonitits-
merkmal des Betroffenen beauskunftet wird.

In einem konkreten Fall hatte ein Inkassounternehmen zunidchst eine in
Baden-Wiirttemberg anséssige Auskunftei eingeschaltet, um die Anschrift
des Schuldners zu aktualisieren. Die Auskunftei unterhielt Geschéfts-
beziehungen zu mehreren Dienstleistern, deren Aufgabe es war, die vom
Inkassobiiro gemeldete Schuldneranschrift durch Einholung von Melde-
registerauskiinften zu liberpriifen. Die auf diese Weise ermittelten Adress-
daten wurden sodann iiber die Auskunftei an das anfragende Inkassounter-
nehmen weitergeleitet.

Einer der Dienstleister, der von der Auskunftei mit der Adressermittlung
beauftragt worden war, fragte bei der in einem anderen Land gelegenen
Meldebehdrde des ehemaligen Schuldnerwohnsitzes nach der aktuellen An-
schrift, wobei er in der Anfrage den Namen, die Voranschrift und das Ge-
burtsdatum des Schuldners angab. Da unter der gleichen Anschrift vormals
auch ein Namensvetter des Schuldners gewohnt hatte, teilte die Melde-
behorde dem anfragenden Dienstleister dessen neue Adresse mit, vermerkte
in der Auskunft jedoch, dass das von ihm angegebene Geburtsdatum nicht
mit dem im Melderegister gespeicherten iibereinstimmte. Dennoch gab der
Dienstleister nur die neue Anschrift, nicht aber die vollstindige Melderegis-
terauskunft an die Auskunftei weiter. Die Auskunftei erfuhr daher nicht,
dass das in der Anfrage des Dienstleisters genannte Geburtsdatum nicht mit
dem beim Melderegister gespeicherten iibereinstimmte. Die Auskunftei
ibermittelte sodann die neue Anschrift des Beschwerdefiihrers an das In-
kassounternehmen.

Bei der dargestellten Verfahrensweise haben mehrere Beteiligte gegen das
Datenschutzrecht verstoen. Da das Geburtsdatum in der Anfrage des
Dienstleisters von dem im Melderegister gespeicherten abwich, hitte die
Meldebehorde die Auskunft iiber die neue Anschrift des Betroffenen bereits
nicht erteilen diirfen. Ebenso hétte der Dienstleister die ermittelte Adresse
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nicht an die Auskunftei weiterleiten diirfen, ohne sie auf die mangelnde
Ubereinstimmung der Geburtsdaten hinzuweisen.

Der mit der Adressermittlung beauftragte Dienstleister versah diese Auf-
gabe im Wege der Auftragsdatenverarbeitung fiir die Auskunftei. Diese war
somit fiir die Datenschutzkonformitit der Adressdatenerhebung verantwort-
lich. Die Auskunftei wire daher verpflichtet gewesen, mit dem Dienstleister
vertragliche Festlegungen dariiber zu treffen, wie bei Melderegisteranfragen
und bestimmten Melderegisterauskiinften zu verfahren sei. Zur effektiven
Vermeidung von Personenverwechslungen wire aulerdem zu vereinbaren
gewesen, wie lange Melderegisterauskiinfte aus fritheren Verfahren vom
Dienstleister im Auftrag der Auskunftei verwendet werden diirfen. Die Ver-
pflichtung zur schriftlichen Fixierung solcher Abreden folgt fiir den Fall der
Auftragsdatenverarbeitung aus § 11 Absatz 2 Satz 2 BDSG. Die Vorschrift
enthélt eine nicht abschlieBende Aufzéhlung der Vertragsbestandteile, die
im Einzelnen schriftlich zu regeln sind. Besteht die Auftragsdatenverarbei-
tung in der Einholung von Melderegisterauskiinften, so ist auch das dabei
einzuhaltende Verfahren zwischen der verantwortlichen Stelle und dem
Auftragnehmer schriftlich zu vereinbaren.

Um zu vermeiden, dass Inkassounternehmen gegen den falschen Betroffe-
nen vorgehen, sind Adressermittlungen durch alle beteiligten Stellen nur
mit grofiter Sorgfalt durchzufiihren.

5. Rechtsanwilte und der Datenschutz

Rechtsanwilte berufen sich immer wieder darauf, wegen des Mandantenge-
heimnisses nicht verpflichtet zu sein, sich an das Bundesdatenschutzgesetz
halten zu miissen. Insbesondere verweigern sie Auskiinfie gegeniiber der
unabhdingigen Aufsichtsbehorde sowie die Beantwortung von Auskunfiser-
suchen von Biirgern.

Fiir Rechtsanwilte gelten besonders strenge datenschutzrechtliche Bestim-
mungen. Zum einen machen sie sich nach § 203 des Strafgesetzbuches straf-
bar, wenn sie eine Information, die ihnen von ihrer Mandantschaft anvertraut
worden ist, ohne deren Einwilligung offenbaren. Diese Vorschrift wird er-
génzt durch §43a Absatz 2 der Bundesrechtsanwaltsordnung, wonach der
Anwalt zur Verschwiegenheit iiber alles verpflichtet ist, was ihm bei seiner
Berufsausiibung bekannt wurde. Dariiber hinaus gilt das Bundesdatenschutz-
gesetz auch fiir Rechtsanwilte.

Das hat in der Tat zur Folge, dass ein Anwalt nur meinen Auskunftser-
suchen nach § 38 Absatz 3 BDSG entsprechen darf, soweit ihn seine Man-
dantschaft von der Schweigepflicht befreit hat. Denn diese Vorschrift regelt
ausdriicklich, dass besagte Auskunftspflicht dann nicht besteht, wenn der
Betroffene sich durch deren Erfiillung strafbar machen wiirde. Vergleich-
bares gilt nach § 34 Absatz 7 in Verbindung mit § 33 Absatz 2 Nr.3 BDSG
fiir die Beantwortung sog. Selbstauskunftsverlangen. Wer also wissen will,
was ein von einer Firma beauftragter Anwalt liber ihn gespeichert hat, sollte
sich an diese wenden. Sie kann am ehesten sagen, welche Informationen sie
an ihren Anwalt weitergegeben hat, kann sich aber selbst unter Umstédnden
auf das Auskunftsverweigerungsrecht des § 34 Absatz 7 in Verbindung mit
§ 33 Absatz 2 Nr. 7b BDSG berufen, wenn die Beantwortung des Selbst-
auskunftsersuchens ihre eigenen Geschéftszwecke, etwa die Fithrung eines
Prozesses, gefdhrden wiirde.

Ungeachtet dessen unterliegen auch die Anwélte meiner Kontrolle, soweit
die bei ihnen gespeicherten Daten automatisiert verarbeitet werden, im Hin-
blick darauf, ob sie den oben zitierten Bestimmungen Rechnung tragen,
nicht zuletzt im Interesse ihrer Mandaten. Denn diese haben so gut wie
keine Moglichkeit, sich selbst davon zu iiberzeugen, ob der von ihnen be-
auftragte Anwalt auch die nétige Sorgfalt im Umgang mit den ihm anver-
trauten Informationen walten lédsst. Eine derartige Kontrollkompetenz sehen
die § 38 Absatz 4 in Verbindung mit § 26 Absitze 2 und 6 BDSG ausdriick-
lich fiir den Datenschutzbeauftragten auch hinsichtlich solcher Daten vor,
die einem besonderen Berufsgeheimnis, hier dem Mandantengeheimnis, un-
terliegen. Auch die Bundesregierung hatte diese Rechtsauffassung anléss-
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lich ihrer Stellungnahme zum 21. Tétigkeitsbericht des Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit im Jahr 2007 ausdriicklich
bestitigt. Allerdings darf die Kontrollbehorde bei ihrer Uberpriifung zwar
Einsicht in sidmtliche Unterlagen des Anwalts in dessen Kanzleiriumen
nehmen. Einem Beschwerdefiihrer, der sich an mich wendet, der Anwalt
wiirde seine personenbezogenen Daten rechtswidrig verarbeiten, darf ich
aber nach Abschluss meiner Kontrolle nur mitteilen, ob dies zutrifft oder
nicht und dass ich gegebenenfalls Anordnungen zur Beseitigung des Miss-
standes gegeniiber dem Anwalt getroffen habe. Die Unterrichtungsbefugnis
gegeniiber einem Petenten geht ndmlich nicht weiter als die Auskunftsver-
pflichtung des Anwaltes nach § 34 Absatz 7 BDSG selbst.

Der Anwalt eines Telekommunikationsunternehmens hatte sich in der Ver-
gangenheit stets geweigert, Auskunftsersuchen der Datenschutzaufsicht zu
beantworten. Jetzt hat sich das Unternechmen selbst bereit erklart, in be-
stimmten Fillen auf die Geheimhaltungspflicht durch seinen Anwalt zu ver-
zichten. In den Féllen, in denen sich Biirger iiber die Datenverarbeitung
durch einen Anwalt beschweren, ohne diesen von seiner Schweigepflicht
befreien zu konnen, habe ich durchaus die Mdoglichkeit, der Beschwerde
nachzugehen. Konkretisieren sich die Vorwiirfe gegen den Anwalt, gebe ich
dem Anwalt Gelegenheit, sich zu ,.entlasten. Es liegt nun an diesem, sich
von seinem Mandanten von der Schweigepflicht entbinden zu lassen. Tut er
dies nicht, obwohl es ihm beziehungsweise seinem Mandanten zumutbar
ist, kann die Datenschutzbehorde aus der Mitwirkungsverweigerung fiir den
Anwalt und seine Art, wie er mit ihm anvertrauten personenbezogenen
Daten umgeht, nachhaltige Schliisse ziehen.

Gerade das Rechtsstaatsprinzip erfordert, dass auch Anwdlte sich an das
Datenschutzrecht halten und entsprechend beaufsichtigt werden. Wir wer-
den uns in Zukunft verstdrkt dieses Personenkreises annehmen.

4. Abschnitt: Versicherungen

1. Das neue Hinweis- und Informationssystem (HIS) der Versicherungs-
wirtschaft

Zu den Grundproblemen der Versicherungswirtschafi gehort der Zielkonflikt
zwischen dem berechtigtem Interesse, Versicherungsmissbrauch und -betrug
zu verhindern und der gleichzeitigen Wahrung der informationellen Selbstbe-
stimmung der Versicherungsnehmer und Antragsteller. Seit der Inbetriebnah-
me des neuen HIS besteht hierfiir ein datenschutzkonformes Instrument.

Am 1. April 2011 ist das neue Hinweis- und Informationssystem (HIS) der
Versicherungswirtschaft in Betrieb genommen worden, das der Verhinde-
rung von Versicherungsmissbrauch und -betrug dient. Betreiber des Sys-
tems ist die informa Insurance Risk and Fraud Prevention GmbH (IIRFP)
mit Sitz in Baden-Baden. Das Unternehmen gehort der arvato-infoscore-
Gruppe an, zu der auch die zweitgrote deutsche Auskunftei, die infoscore
Consumer Data GmbH (ICD), gehdrt. Die Versicherungsunternehmen mel-
den Informationen in das HIS ein, die fiir die Risikobeurteilung von Belang
sind oder die auf einen Betrugsverdacht hindeuten konnten. Die eingemel-
deten Daten werden im HIS in zwei voneinander getrennten Datensamm-
lungen gespeichert. Ein sog. A-Pool enthélt Daten {iber die Antragstellung
fiir den Abschluss von Versicherungsvertrdgen. In einem L-Pool werden
Daten tiber Leistungsfille gefiihrt. Unter den einschlidgigen Voraussetzun-
gen des Bundesdatenschutzgesetzes konnen die Versicherungen aus beiden
Datenbanken personenbezogene Daten zur Risikopriifung im Antragsbe-
reich oder zur Schadensfallpriifung im Leistungsbereich abrufen.

Das neue HIS ersetzt das bereits seit 1993 vom Gesamtverband der Deut-
schen Versicherungswirtschaft e. V. (GDV) verwendete alte HIS, das friiher
auch Uniwagnis genannt wurde. Dieses System geniigte in vielerlei Hin-
sicht nicht den Anforderungen des Datenschutzrechts (vgl. Vierter Tatig-
keitsbericht des Innenministeriums 2007, Abschnitt C 4.1.3; Fiinfter Tétig-
keitsbericht des Innenministeriums 2009, Abschnitt B 4.1.3). Insbesondere
konnte der einzelne Versicherungsnehmer aufgrund der von den Versiche-
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rungsunternehmen vorformulierten Einwilligungserkldrung nicht iiberblicken,
welche Dateniibermittlungen bei welcher Gelegenheit stattfinden konnten und
welche Folgen dies fiir ihn hatte. Da die Einwilligungserklarung zudem an-
lasslich der Antragstellung unterzeichnet wurde, war auch ihre Freiwilligkeit
zweifelhaft.

Angesichts dieser Méngel hatten die Datenschutzaufsichtsbehorden das alte
HIS bereits 2007 als datenschutzrechtlich unzulédssig beanstandet und seine
befristete Weiternutzung nur unter Auflagen geduldet. Hierzu gehdrten eine
bessere Information der Versicherungsnehmer iiber die im Rahmen des HIS
stattfindenden Datenverarbeitungsvorgénge, Einschrinkungen hinsichtlich
der Einmeldung von Daten in das HIS sowie die Gewihrleistung des Selbst-
auskunftsanspruchs der Betroffenen durch den GDV. Die Duldung der be-
fristeten Weiternutzung des alten HIS stand zudem unter der Bedingung,
dass dieses zeitnah durch ein neues, datenschutzkonformes System ersetzt
werde. Der GDV hat das neue HIS in enger Abstimmung mit einer Arbeits-
gruppe der Datenschutzaufsichtsbehdrden der Lander konzipiert.

Da die IIRFP als Betreiberin des neuen HIS in Baden-Baden anséssig ist,
hat sich die somit zustdndige baden-wiirttembergische Aufsichtsbehorde in
mehreren Tests davon iiberzeugt, dass das System den Vorgaben des Daten-
schutzrechts geniigt. Fiir die nunmehr erreichte Datenschutzkonformitét
sind insbesondere die folgenden Faktoren von Bedeutung:

— Das neue HIS wird als reine Auskunftei ausschlieBlich auf der Grundlage
der hierfiir bestehenden gesetzlichen Vorschriften des Bundesdaten-
schutzgesetzes betrieben. Daher bedarf es fiir die zuldssige Einmeldung
personenbezogener Daten ins HIS, fiir die Speicherung dort und fiir den
Datenabruf durch die Versicherungsunternehmen nicht mehr der Einwil-
ligung des Versicherungsnehmers. Verantwortliche Stelle ist die IIRFP,
deren einziger Geschéftszweck der Betrieb des HIS ist. Das System ist
streng von der Datenbank der ICD getrennt.

— Eine strenge Datentrennung besteht auch zwischen dem Antragsbereich
(A-Pool) und dem Leistungsbereich (L-Pool) sowie zwischen den ver-
schiedenen Versicherungssparten. Auf diese Weise ist gewahrleistet, dass
dem jeweils zustdndigen Sachbearbeiter nur diejenigen Daten offenbart
werden, die er fiir die Bearbeitung seines Aufgabenbereichs benotigt.

— Die IIRFP erteilt Auskiinfte aus dem HIS nur an Versicherungen. Voraus-
setzung hierfiir ist, dass diese im Einzelfall ein berechtigtes Interesse am
Datenabruf haben. Alle Abfragen werden protokolliert. Die abfragenden
Versicherungsunternehmen miissen die Griinde fiir das Vorliegen ihres be-
rechtigten Interesses dokumentieren, damit die IIRFP stichprobenweise
iiberpriifen kann, ob die Abfragen zuliissig waren. Eine Ubermittlung simt-
licher zu einem Betroffenen vorliegenden Daten in regelméBigen Abstén-
den findet nicht statt.

— Die Versicherung, die eine Einmeldung an das HIS vornimmt, hat den
Betroffenen unverziiglich hiervon zu benachrichtigen. Auf diese Weise
kann er bei der IIRFP frithzeitig eine Selbstauskunft iiber die dort ge-
speicherten Daten beantragen. Wie jede Auskunftei hat auch die IIRFP
die Selbstauskunft einmal jéhrlich kostenlos zu erteilen.

— Die Selbstauskunft weist ein hohes Maf3 an Transparenz auf. Der Betrof-
fene muss aus ihr ersehen konnen, wann welche Daten iiber ihn innerhalb
der letzten zwolf Monate tibermittelt wurden. Sollten personenbezogene
Daten unrichtig oder zu Unrecht gespeichert sein, kann er von der [IRFP
die Berichtigung oder Loschung seiner Daten verlangen. Die IIRFP wird
allerdings in der Regel nicht beurteilen konnen, ob das Anliegen des Be-
troffenen begriindet ist und wird sich zur Kldrung dieser Frage an die ein-
meldende Versicherung wenden miissen. Der Betroffene kann seinen An-
spruch auf Berichtigung oder Loschung aber auch selbst beim Versiche-
rungsunternehmen geltend machen und verlangen, dass es die Erfiillung
des Anspruchs bei der IIRFP veranlasst.

Seit der Inbetriebnahme des neuen HIS sind bereits mehrere Beschwerden
gegen die IIRFP und einmeldende Versicherungsbehorden bei meiner Be-
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horde eingegangen. Das ist nicht verwunderlich, denn trotz der datenschutz-
konformen Ausgestaltung des Systems ist nicht ausgeschlossen, dass im
Einzelfall unrichtige oder unberechtigte Einmeldungen erfolgen. Bislang
konnten jedoch noch keine Datenschutzverstofe festgestellt werden. Einige
Betroffene haben auch bei zutreffenden Meldungen die Besorgnis gedufert,
hierdurch als potenzielle Betriiger stigmatisiert zu werden. Angesichts der
Zielsetzung des Systems, den Versicherungsmissbrauch und -betrug zu ver-
hindern, habe ich Verstdndnis fiir diese Sorge. Dennoch erscheint auch die
Einmeldung von — fiir sich allein betrachtet — unverdichtigen Vorféllen fiir
das Funktionieren des Systems notwendig. So stiel es beispielsweise bei
Beschwerdefiihrern auf Ablehnung, dass im Fall einer Diebstahlsversiche-
rung bereits der erstmalige Diebstahl eines Kraftfahrzeugs beim Versiche-
rungsnehmer an das HIS gemeldet wurde. Zu beriicksichtigen bleibt jedoch,
dass eine Haufung von Versicherungsfillen, die einen Betrugsverdacht be-
griindet, nur festgestellt werden kann, wenn auch zunéchst unverdichtige
Einzelfille eingemeldet werden.

Meine Mitarbeiter und ich werden auch weiterhin den Einsatz des neuen
HIS kritisch begleiten.

2. Neue Einwilligung und Schweigepflichtentbindungen

In ihrem Fiinften Tétigkeitsbericht 2009 (Abschnitt C 4.1.1) berichtete die
Aufsichtsbehorde iiber den Entwurf einer Einwilligungs- und Schweige-
pflichtentbindungserkldrung fiir das Versicherungswesen, der vom Gesamt-
verband der Deutschen Versicherungswirtschafi (GDV) erarbeitet worden
war. Inzwischen wurden in Abstimmung mit den Datenschutzaufsichtsbe-
horden erhebliche Verbesserungen erreicht.

Fiir das Versicherungswesen sind Einwilligungs- und Schweigepflichtent-
bindungserkldrungen gerade in Bezug auf Gesundheitsdaten notwendig,
denn obwohl die Versicherungen ein berechtigtes Interesse daran haben,
den Gesundheitszustand des Versicherten zu kennen, sind sie gesetzlich
nicht befugt, diese Daten ohne Einwilligung des Betroffenen beispielsweise
bei dessen Arzt zu erheben oder zu verwenden. Hinzukommt, dass An-
gehorige von Heilberufen einer Verschwiegenheitspflicht unterliegen, so-
dass sie sich mit der Weitergabe von Patientendaten ohne dessen Schweige-
pflichtentbindung strafbar machen wiirden.

Der GDV hat die erforderlichen Texte nach einem ,,Baukastensystem* ge-
staltet. Es sieht zundchst einen maximalen Rahmen fiir die Einwilligungs-
und Schweigepflichtentbindungserklarungen vor. Wegen des Prinzips der
Datensparsamkeit sind aber je nach Versicherungssparte nur die Textab-
schnitte zu verwenden, die eine tatséchlich erforderliche Erhebung, Verar-
beitung oder Nutzung personenbezogener Daten vorsehen. Beispielsweise
ist die Textpassage iiber den Umgang mit Gesundheitsdaten nicht in den
Formularen der Reisegepidck- oder Kraftfahrzeugversicherungen zu ver-
wenden. Hingegen ist sie bei Kranken-, Unfall- oder Lebensversicherungen
notwendig.

Die Klausel geht nunmehr vom Grundsatz der Direkterhebung beim Betrof-
fenen aus. Eine Erhebung personenbezogener Daten durch Versicherungs-
unternehmen bei Dritten, wie etwa bei Arzten oder Angehérigen anderer
Heilberufe, soll nur stattfinden, soweit dies zur Risikobeurteilung oder zur
Priifung der Leistungspflicht erforderlich ist. Der Versicherungsnehmer soll
die Wahl zwischen einer Pauschal- und einer Einzeleinwilligung haben. An-
statt also generell in die Erhebung seiner Daten bei Dritten zu den in der
Klausel festgelegten Zwecken einzuwilligen, kann er auch erklédren, dass er
in jedem Einzelfall informiert werden und dann einzelfallbezogen entschei-
den will, ob er in die Erhebung bei Dritten einwilligt oder die erforderlichen
Unterlagen selbst beibringt.

Die Verwendungszwecke der personenbezogenen Daten des Versicherungs-
nehmers sind in der Klausel differenziert und abschliefend genannt. Der
Betroffene wird daher hinreichend iiber den vorgesehenen Umgang mit
seinen personenbezogenen Daten informiert, um eine wirksame Einwilli-
gungserkldrung abgeben zu konnen.
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Die Klausel sieht keinen Umgang mit personenbezogenen Daten fiir
Zwecke der Werbung vor. Auf diese Weise wird dem Umstand Rechnung
getragen, dass das Bundesdatenschutzgesetz bereits eine Rechtsgrundlage
fiir die Verwendung anderer als Gesundheitsdaten zu Werbezwecken ent-
hilt. Indem die Klausel das Thema der Werbung vollstindig ausklammert
wird der unzutreffende Eindruck vermieden, der Betroffene habe es selbst
in der Hand, durch die Nichterteilung einer Einwilligung dariiber zu ent-
scheiden, ob seine Daten fiir die Werbung verwendet werden diirfen. Inso-
weit ist die gesetzliche Grundlage in § 28 Absatz 3 BDSG zu beachten.

Vertreter der Versicherungswirtschaft haben inzwischen beklagt, dass ein
flachendeckender Einsatz der neuen Einwilligungs- und Schweigepflich-
tentbindungsklausel nicht vor Ende 2012 zu erwarten sei, da zu ihrer Um-
setzung auch eine Anpassung organisatorischer und IT-gestiitzter Prozesse
sowie des Informationsmaterials der Versicherungsunternehmen erfolgen
miisse. Im Interesse der Versicherten lédsst sich das meines Erachtens nicht
vermeiden.

Die Versicherungsunternehmen sollten die neue Einwilligungs- und Schwei-
gepflichtentbindungsklausel baldmoglichst und ohne unnétige Verzogerungen
einfiihren.

3. Der Beitrag hiingt vom Fahrstil ab

Viele tragische Verkehrsunfille werden durch zu schnelles Fahren verur-
sacht. Manche Versicherungen versuchen daher, Anreize fiir ein regelkon-
formes Fahrverhalten zu schaffen, indem sie die Beitragshohe davon ab-
héngig machen, wie oft der Fahrzeughalter die zuldissige Héchstgeschwin-
digkeit iiberschreitet. Solche Modelle setzen aber eine Uberwachung des
Fahrverhaltens voraus und stellen daher ein Risiko fiir die informationelle
Selbstbestimmung dar.

Eine in Baden-Wiirttemberg ansidssige Versicherung plant einen Tarif fiir
die Kraftfahrzeug-Haftpflichtversicherung, bei dem der Versicherungsneh-
mer einen Beitragsnachlass von bis zu 30 % auf den reguldren Versiche-
rungstarif erhdlt, wenn er die vorgeschriebene Hochstgeschwindigkeit ein-
hilt. Dies wird mit Hilfe einer sog. On-Board-Unit (OBU) kontrolliert, die
in das entsprechend versicherte Fahrzeug eingebaut wird. In der OBU ist
digitales Kartenmaterial mit Informationen zu den auf den verschiedenen
Strallen jeweils zuldssigen Hochstgeschwindigkeiten gespeichert. Die OBU
bestimmt die Position des Fahrzeugs mittels GPS-Daten und vergleicht die
zuldssige mit der tatsdchlich gefahrenen Geschwindigkeit. Wird die zulés-
sige Hochstgeschwindigkeit um ein bestimmtes Maf iiberschritten, so warnt
sie den Fahrer durch ein akustisches Signal. Dauert die Geschwindigkeits-
iberschreitung lidnger als finf Sekunden an, so speichert die OBU einen
Verkehrsverstof3.

Das Unfallrisiko hiangt aber nicht allein von der Geschwindigkeit, sondern
auch von Zeit und Ort der Fahrt ab. Beispielsweise ist die Fahrt auf einer
Landstralle samstagnachts zur typischen Diskotheken-Besuchszeit gefdhr-
licher als eine Tour durch die Innenstadt am Sonntagvormittag. Die OBU
soll daher auch die StraBlenkategorien (zum Beispiel innerorts, auBerorts
oder Autobahn), die Kilometerleistung sowie Wochentag und Uhrzeit der
Fahrten erheben und speichern. Gleiches gilt fiir Daten zum Beschleuni-
gungs- und Bremsverhalten, um zu analysieren, ob der Fahrer eine aggres-
sive Fahrweise pflegt. Auf Grundlage der erhobenen Daten werden in der
OBU Indexwerte ermittelt, die wiederum fiir die Beitragshohe entscheidend
sind. Die Indexwerte sollen in regelméBigen Abstinden an ein Rechenzen-
trum iibertragen werden, das von einem technischen Dienstleister betrieben
wird, und dort zur Beitragsberechnung genutzt werden.

Ein solches System ermdglicht die Erstellung detaillierter Verhaltensprofile
des Fahrzeughalters, der in der Regel mit dem Versicherungsnehmer iden-
tisch ist. Das Verfahren unterliegt daher in datenschutzrechtlicher Hinsicht
strengen Anforderungen. Der Versicherungsnehmer ist deshalb vor Vertrags-
schluss detailliert iiber den beabsichtigten Umgang mit seinen personenbezo-
genen Daten zu unterrichten.
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In Ermangelung einer gesetzlichen Rechtsgrundlage kann die Erhebung und
Verwendung der Daten nur mit Einwilligung des betroffenen Versicherungs-
nehmers zuléssig sein. Daher ist sicherzustellen, dass die Einwilligung frei-
willig erfolgt und insbesondere nicht auf einem wirtschaftlichen Zwang be-
ruht. Bei der Tarifgestaltung ist ferner darauf zu achten, dass dem Versiche-
rungsnehmer die Option eines Tarifs mit fahrstilunabhéngigen Beitrdgen
ohne Einbau und Verwendung einer OBU finanziell zumutbar bleiben muss.

Hat sich der Versicherungsnehmer fiir den Tarif mit fahrstilabhdngiger Bei-
tragshohe entschieden, so hat das Versicherungsunternehmen als fiir den
Datenumgang verantwortliche Stelle zu gewihrleisten, dass die Daten vor
Missbrauch und unbefugter Kenntnisnahme geschiitzt sind. Die Ubertra-
gung der in der OBU gespeicherten Daten an das Rechenzentrum hat daher
unter Einsatz aktueller Verschliisselungstechnik zu erfolgen.

Da die Einzeldaten, auf denen die Indexwerte beruhen, ausfiihrliche Er-
kenntnisse iliber das Fahrverhalten und somit auch tiber die individuelle Le-
bensgestaltung des Versicherungsnehmers gestatten, sind diese Daten von
den fiir die Beitragsberechnung relevanten Indexwerten zu trennen. Gegen
eine sofortige automatisierte Loschung der Einzeldaten spricht das mog-
liche Bediirfnis des Versicherungsnehmers, kontrollieren zu kdnnen, ob die
Indexwerte korrekt berechnet worden sind. Auch fiir diesen Fall ist aber
sicherzustellen, dass der Versicherungsnehmer die Herrschaft iiber diese
Daten behilt. Dies kann entweder dadurch geschehen, dass der Versiche-
rungsnehmer die Ubertragung der Einzeldaten an das Rechenzentrum selbst
initiieren muss. Stattdessen ist auch moglich, dass die Daten asymmetrisch
verschliisselt beim Rechenzentrum abgelegt werden und dort nur verwendet
werden kdnnen, wenn der Versicherungsnehmer sie iiber das Internet unter
Verwendung seines privaten Schliissels freigegeben hat. Ebenso muss der
Versicherungsnehmer die Einzeldaten lesen konnen, nachdem er sich beim
Internet-Portal des Versicherers oder des von diesem beauftragten Dienst-
leisters angemeldet hat. Verzichtet er auf die Moglichkeit, die Indexwerte
zu Uberpriifen, so muss er auch in der Lage sein, die den Indexwerten zu-
grunde liegenden Einzeldaten zu 16schen.

Das Versicherungsunternehmen bedient sich bei dem beschriebenen System
zum einen eines technischen Dienstleisters, der die OBU zur Verfiigung
stellt und das Rechenzentrum betreibt, sowie der Kraftfahrzeug-Werkstét-
ten, die die OBU in die Fahrzeuge der Versicherungsnehmer einbauen. So-
weit diese Stellen personenbezogene Daten des Versicherungsnehmers ver-
arbeiten, geschieht dies im Wege der Auftragsdatenverarbeitung fiir die
Versicherung. Diese hat daher ihren Auftragnehmer durch schriftliche Ver-
einbarungen zur Einhaltung der datenschutzrechtlichen Vorschriften zu ver-
pflichten und dies regelméBig iiberwachen.

Meine Behdrde wird die Einfiihrung verhaltensabhdngiger Versicherungs-
tarife weiterhin kritisch begleiten.

4. Abgabe der Akten der Gebdudebrandversicherung an Archive

Das Landesarchivgesetz schreibt vor, dass alle Behorden, Gerichte und sons-
tige Stellen des Landes alle Unterlagen, die sie zur Erfiillung ihrer Aufgaben
nicht mehr bendtigen, dem Landesarchiv anzubieten haben. Diese Regelung
soll gewihrleisten, dass die Akten der dffentlichen Verwaltung und der Ge-
richte auch nach Abschluss eines Vorgangs der Nachwelt erhalten bleiben,
damit Wissenschaftler und sonstige Interessierte spdter noch feststellen
konnen, wie in einer bestimmten Epoche 6ffentliche Aufgaben erledigt wor-
den sind. Natiirlich muss das Archiv von dem ihm {iiberlassenen Material nur
solches aufbewahren, dem ein bleibender Wert, also eine bestimmte Aussage-
kraft zu den heutigen Lebensverhéltnissen zukommt. Auch muss sichergestellt
sein, dass das Archivgut nicht in unbefugte Hiande gelangt und dem Daten-
und Personlichkeitsschutz der davon betroffenen Personen Rechnung getragen
wird. Fiir Letzteres sorgen gesetzlich vorgeschriebene Sperrfristen, innerhalb
derer Archivgut mit personenbezogenem Inhalt nicht genutzt werden darf.

Die Sparkassenversicherung AG ist an die Stelle der beiden Gebdudebrand-
versicherungsanstalten in Baden und Wiirttemberg getreten und hat deren
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Akten- und Datenmaterial iibernommen. Von diesem will sich die Sparkas-
senversicherung AG nunmehr zumindest teilweise trennen. Diesen Doku-
menten kommt sicher eine nicht unerhebliche Bedeutung fiir die Landes-
und Kommunalgeschichte zu. Da in der Vergangenheit jedes Gebdude in
Baden-Wiirttemberg bei einer der beiden Rechtsvorgidngerinnen der Spar-
kassenversicherung AG gegen Feuer und andere Elementarschiaden pflicht-
versichert sein musste, gibt es dort in den Einschidtzungsunterlagen Auf-
zeichnungen tiber alle Liegenschaften, zu deren Lage, zur Ausstattung und
zu ihrem Versicherungswert. Eine wahre Fundgrube fiir kiinftige Landeshis-
toriker!

Datenschutzrechtlich sind damit jedoch zwei Fragen verbunden: Trifft diese
Abgabepflicht an ein Archiv auch die Sparkassenversicherung AG, wo sie
doch im Gegensatz zu ihren Rechtsvorgéngerinnen gar keine offentlich-
rechtliche Institution mehr ist, und kann diese Abgabe nur an das Landes-
archiv oder auch an Archive der Gemeinden und der Landkreise erfolgen?

Dass die Sparkassenversicherung AG berechtigt, ja sogar verpflichtet ist,
ihre nicht mehr benétigten Unterlagen einem 6ffentlichen Archiv anzubie-
ten, folgt aus zweierlei Griinden: Zum einen hat sie als Rechtsnachfolgerin
besagter Versicherungsanstalten alle rechtlichen Verpflichtungen tibernom-
men, die jene als offentliche Stellen zu erfiillen hatten. Zum anderen
schreibt § 2 Absatz 3 des Landesarchivgesetzes vor, dass das Landesarchiv
Schriftgut auch von privaten Stellen iibernehmen kann. Allerdings wiirde
die Abgabe dieser Unterlagen an ein kommunales Archiv nicht im Einklang
mit dem Datenschutz- und Archivrecht stehen. Die 6ffentlichen Stellen des
Landes und deren private Rechtsnachfolger diirfen ndmlich die bei ihnen
nicht mehr bendtigten Akten, die — wie hier die Einschitzungsunterlagen
der versicherten Gebdude — oftmals recht sensible Angaben iiber die davon
betroffenen Personen enthalten, nur ausnahmsweise einem anderen Archiv
als dem Landesarchiv anvertrauen. Ein solcher Ausnahmefall lief sich hier
jedoch nicht erkennen.

Auch das Ministerium fiir Wissenschaft und Kunst vertritt die Auffassung,
dass die Sparkassenversicherung die Rechtsverpflichtung der beiden Staat-
lichen Gebdudeversicherungen iibernommen und ihr Archivgut dem Lan-
desarchiv anzubieten hat.

5. Abschnitt: Devisen nur gegen Identitiitsnachweis?

Um nicht versehentlich die Finanztransaktionen von Terroristen zu unterstiit-
zen, erheben Kreditinstitute beim Sortentausch unter Vorlage des Personalaus-
weises Kundendaten, gleichen sie mit Listen terrorverddchtiger Personen ab
und speichern sie. Der informationellen Selbstbestimmung der Kunden wird
hierdurch nicht hinreichend Rechnung getragen.

Ein Arzt aus Siidbaden staunte nicht schlecht, als er vor einem Kurzurlaub in
der Schweiz noch schnell bei seiner ortlichen Sparkasse knapp 500 € in
Schweizer Franken umtauschen wollte. Denn der Sparkassenangestellte hinter
dem Schalter verlangte zunéchst seinen Personalausweis und gab die Daten so-
dann in einen Computer ein. Als der Kunde spiter die Sparkasse um Auskunft
bat, bekam er zu horen, die Identitdtsfeststellung sei erforderlich, damit die
Sparkasse nicht gegen auflenwirtschaftliche Vorschriften verstof3e; deshalb sei
ein Abgleich mit den sog. Antiterrorlisten notwendig. Unsere Uberpriifung hat
Folgendes ergeben:

Die datenschutzrechtliche Problematik des Abgleichs von Mitarbeiterdaten mit
Antiterrorlisten auf Grundlage der Verordnungen (EG) Nummer 881/2002 und
Nummer 2580/2001 ist in diesem Tétigkeitsbericht bereits dargestellt worden
(6. Teil, 2. Abschnitt, Nr.5). In gleicher Weise iiberpriift in Baden-Wiirttem-
berg auch eine Vielzahl von Kreditinstituten beim Sortentausch, ob Kunden,
die Geld wechseln wollen, auf den Antiterrorlisten zu finden sind. Schon beim
Wechsel von Geldsummen unter 1.000 € wird der Kunde aufgefordert, seinen
Personalausweis vorzulegen. Der Mitarbeiter des Kreditinstituts gibt sodann
den Namen, das Geburtsdatum und den Geburtsort des Kunden in das Rech-
nersystem ein, um den Datenabgleich durchzufiihren. Unabhéingig vom Ergeb-
nis der Uberpriifung bleiben die genannten Daten im elektronischen Kassen-
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journal gespeichert. Fiir die Durchfithrung dieses Verfahrens ist es ohne Be-
deutung, ob der Kunde bei dem Kreditinstitut ein Konto oder Wertpapierdepot
hat oder ob er lediglich Devisen eintauschen wollte.

Ebenso wie bei Mitarbeiterdaten entbehrt auch der systematische und anlass-
lose Abgleich von Kundendaten mit den Antiterrorlisten einer tragfihigen
rechtlichen Grundlage und ist daher nicht mit den Vorgaben des Datenschutz-
rechts vereinbar. Der im Datenabgleich liegende Rechtsversto8 wird jedoch
durch die Speicherung der Kundendaten im Kassenjournal noch verstarkt. Dies
gilt umso mehr, als der Kunde unter Umstinden keine weiteren Geschéftskon-
takte zum protokollierenden Kreditinstitut gepflegt hat und seine Daten daher
ohne den rechtswidrigen Datenabgleich bei diesem zu keinem Zeitpunkt Ein-
gang in die dortigen Datenbestinde gefunden hitten. Die Speicherung wird
von den Kreditinstituten damit begriindet, dass die Korrektheit ihres Handelns
nachtréglich tiberpriifbar sein miisse. Dieses Argument {iberzeugt jedoch nicht,
denn selbst wenn eine Pflicht zum Datenabgleich bestiinde, wiirde es fiir spé-
tere Uberpriifungen ausreichen, im Zusammenhang mit der jeweiligen Trans-
aktion zu dokumentieren, dass der Abgleich stattgefunden hat.

Die Uberpriifung des konkreten Falles ist leider noch nicht abgeschlossen, weil
die betreffende Sparkasse den Sparkassenverband und dieser wiederum die
Bundesbank und das Bundeswirtschaftsministerium eingeschaltet hat. Die
Bundesbank hat zwischenzeitlich erklért, dass sie sich einer Auslegung der
Rechtsakte der EU zu dem Finanzembargo gegen terrorverddchtige Personen
enthalte, zumal die entsprechenden Vorschriften unmittelbar gelten wiirden.
Die Antwort des Bundeswirtschaftsministeriums steht noch aus.

6. Abschnitt: Sonstiges

1. Datenschutz an der Ladenkasse

EC-Karten haben inzwischen als Mittel zum bargeldlosen Bezahlen weite
Verbreitung gefunden. Dabei sind sich die Nutzer selten der mit der Karten-
nutzung einhergehenden Datenfliisse bewusst. Vor der Entscheidung, ob
eine Kartenzahlung mit PIN oder Unterschrift erfolgen soll, werden oft
Zahlungsdaten von zuriickliegenden Transaktionen bei einer Vielzahl von
Hindlern ausgewertet.

Die Idee des bargeldlosen Zahlungsverkehrs ist nicht zuletzt durch die Nut-
zung von EC-Karten in weiten Bereichen des Alltags Wirklichkeit gewor-
den. Dabei stehen den Beteiligten, abgesehen vom GeldKarten-System, bei
dem lediglich ein zuvor aufgeladener Betrag mittels einer ,,elektronischen
Geldborse™ ausgegeben werden kann, im Wesentlichen das Electronic
Cash-Verfahren und das elektronische Lastschriftverfahren zur Verfiigung.
Beiden ist gemein, dass die Transaktionen mithilfe von speziellen techni-
schen Diensteanbietern, sogenannten Netzbetreibern, abgewickelt werden.
Zu diesem Zweck wird die EC-Karte des Kunden in das vom Netzbetreiber
zur Verfligung gestellte Kassenterminal eingefiihrt. Dort werden die zur
Karte gehorende Kontonummer, die Bankleitzahl, das Kartenverfallsdatum
und die Kartenfolgenummer zusammen mit Angaben zur Hohe des zu zah-
lenden Betrags sowie zu Zeit und Ort der Transaktion an den Netzbetreiber
iibermittelt. Der Netzbetreiber schickt dem Héndler daraufhin aufgrund ihm
vorliegender Informationen zur Karte eine Empfehlung, ob die Abwicklung
im Wege des Electronic Cash-Verfahrens oder mittels des elektronischen
Lastschriftverfahrens durchgefiihrt werden sollte.

— Funktionsweise der Kartenverfahren

Beim Electronic Cash-Verfahren veranlasst der Kunde durch Eingabe
seiner PIN eine Online-Uberpriifung des zur Karte gehérenden Kontos
durch den Netzbetreiber. Ist das Konto ausreichend gedeckt und die
Karte giiltig, so garantiert die Bank dem Héndler bei erfolgreicher Auto-
risierung den Zahlungsbetrag bis zu einer zuvor festgelegten Hochst-
summe. Aufgrund dieser Garantie ist das Verfahren fiir den Héandler mit
relativ hohen Gebiihren verbunden, die die Bank vom Zahlungsbetrag ab-
zieht.
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Die Héandler bevorzugen daher vielfach das kostengiinstigere elektroni-
sche Lastschriftverfahren. Dabei erteilt der Kunde dem Héndler durch
seine Unterschrift auf dem Kassenbeleg die Erméachtigung, den Forde-
rungsbetrag bei seiner Bank einzuziehen. Mit derselben Unterschrift er-
méchtigt der Kunde die Bank, dem Héndler seine ladungsfihige An-
schrift mitzuteilen, wenn die Einziehung der Forderung mangels Kont-
odeckung scheitert. Der Kunde befreit seine Bank insoweit vom Bankge-
heimnis. Beim elektronischen Lastschriftverfahren liegt das Risiko eines
Zahlungsausfalls somit beim Héandler.

Der Netzbetreiber trifft die Entscheidung iiber die an den Héndler zu iiber-
mittelnde Zahlungswegempfehlung aufgrund verschiedener bei ihm ge-
speicherter Daten. Zum einen fiihrt der Netzbetreiber oft Sperrdateien, in
denen zu den einzelnen EC-Karten unter anderem Daten zu sogenannten
Riicklastschriften gespeichert werden. Dies sind Lastschriften, die von der
Bank des Kunden nicht eingeldst oder die vom Kunden widerrufen worden
sind. Der Netzbetreiber erlangt diese Daten durch eine entsprechende Mel-
dung des bei ihm angeschlossenen Héndlers, der seine Forderung nicht ein-
ziechen konnte. In den Sperrdateien der Netzbetreiber werden Riicklast-
schriftdaten zumeist nicht nach Héndlern getrennt, sondern héandleriiber-
greifend gesammelt. Fiir die Zahlungswegempfehlung gegeniiber einem
bestimmten Héndler werden die Daten ebenfalls hindleriibergreifend ge-
nutzt, das heifit, es werden dafiir auch solche Riicklastschriften beriicksich-
tigt, die aus einem Kundenkontakt des anfragenden Handlers stammen.

Dariiber hinaus werden fiir die Zahlungswegempfehlung auch sogenannte
Positivdaten iiber erfolgreich abgewickelte Transaktionen verwendet.
Dies dient dazu, auffillige Muster zu erkennen, die auf einen Kartenmiss-
brauch, wie etwa nach einem Diebstahl der EC-Karte, hindeuten. Dies
kann beispielsweise der Fall sein, wenn innerhalb eines kurzen Zeitraums
ungewohnlich hohe Zahlungen erfolgen. Weiterhin werden die Positivda-
ten verwendet, um sicherzustellen, dass innerhalb bestimmter Zeitrdume
bestimmte Hochstbetrdge (Limits) bei der Zahlung im elektronischen
Lastschriftverfahren nicht iiberschritten werden. Beides dient nicht nur
dem Schutz des Karteninhabers, sondern auch dem des Héindlers, denn
bei Missbrauch der Karte ist mit einem Widerruf der Lastschrift und bei
der Uberschreitung von Zahlungslimits damit zu rechnen, dass die Forde-
rung mangels Kontodeckung nicht eingeldst wird.

— Datenschutzrechtliche Zuldssigkeit

Die Netzbetreiber haben versucht, den oben beschriebenen Umgang mit
den personenbezogenen Daten der Kunden durch entsprechende Einwilli-
gungsklauseln auf den Kassenbelegen zu legitimieren. Die Aufsichts-
behorden fiir den Datenschutz im nicht-6ffentlichen Bereich haben ge-
geniiber den Netzbetreibern die Ansicht vertreten, dass angesichts der
Komplexitét der Verfahren eine informierte und somit wirksame Einwil-
ligung des Kunden jedoch nicht moglich ist. Wer selbst schon einmal an
einer Ladenkasse einen langen Papierstreifen mit einer kleingedruckten,
umfangreichen Erlduterung — womodglich mit ungeduldigen weiteren
Kunden hinter sich — zu unterschreiben hatte, weil3, wovon ich rede. Der
Umgang mit personenbezogenen Daten durch die Netzbetreiber im Rah-
men des elektronischen Lastschriftverfahrens kann daher allein auf ge-
setzlicher Grundlage zuléssig sein.

Riicklastschrift- und Positivdaten aus eigenen Kundenkontakten eines
Hiéndlers diirfen von diesem aufgrund einer Abwégung mit den schutz-
wiirdigen Interessen des Kunden gespeichert und genutzt werden, um
missbriuchliche Kartennutzungen zu verhindern und Zahlungsausfille zu
vermeiden. Dabei kann sich der Héndler eines Netzbetreibers bedienen,
der je nach Ausgestaltung des Vertragsverhéltnisses entweder im Wege
der Auftragsdatenverarbeitung titig wird oder selbst als verantwortliche
Stelle auftritt. In letzterem Fall darf der Netzbetreiber die vom Héandler
iibermittelten Daten nur zu den vorgenannten Zwecken nutzen, zu denen
sie ihm iibermittelt worden sind.

Die héndleriibergreifende Nutzung von Riicklastschriftdaten ist daten-
schutzrechtlich zuléssig, soweit sie der Verhinderung von Zahlungsaus-
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féllen dient. Hiergegen konnte zwar sprechen, dass das Handeln des
Netzbetreibers bei der hindleriibergreifenden Datennutzung Ahnlichkeit
mit der Tatigkeit einer Auskunftei hat, denen Daten iiber unbezahlte For-
derungen nur unter den engen Voraussetzungen des §28a BDSG, etwa
bei Vorliegen eines Vollstreckungstitels oder nach ausdriicklichem An-
erkenntnis des Schuldners, tibermittelt werden diirfen. Die fiir Auskunf-
teien geltenden Vorschriften sind jedoch nach der mehrheitlichen Ansicht
der Datenschutzaufsichtbehdrden auf die Netzbetreiber nicht anzuwen-
den. Dies liegt darin begriindet, dass die von ihnen verwendeten Daten
nur im Verkehr mit den angeschlossenen Héndlern, nicht aber gegeniiber
sonstigen Stellen wie etwa Vermietern oder Kreditinstituten verwendet
werden, und daher eine deutlich geringere Streubreite aufweisen.

Bei der Verwendung von Daten iiber Riicklastschriften ist zu beachten,
dass dem Karteninhaber kein Nachteil daraus entstehen darf, wenn er mit
dem Widerruf einer Lastschrift lediglich Rechte aus dem der Zahlung zu-
grundeliegenden Grundgeschift geltend macht, wenn er also beispiels-
weise vom Kaufvertrag wegen Mangelhaftigkeit der Ware zuriicktritt
oder einen wegen arglistiger Tduschung angefochtenen Vertrag riickab-
wickeln will. Der Netzbetreiber hat daher sicherzustellen, dass solche
Riicklastschriften nicht in die Entscheidung iiber die Zahlungswegemp-
fehlung einflieBen. Zu diesem Zweck muss er den Héandler vertraglich
und in sanktionsbewehrter Weise verpflichten, ihm die Geltendmachung
entsprechender Rechte durch den Karteninhaber anzuzeigen. Wiinschens-
wert wére zudem, dass der Netzbetreiber iiberpriifen kann, ob der Hénd-
ler seiner Anzeigepflicht geniigt. Dies ist jedenfalls dann der Fall, wenn
sich der Netzbetreiber die Forderungen vom Héndler abtreten ldsst. Unter
diesen Umsténden erfahrt er spitestens bei der Einziehung der Forde-
rung, ob der Karteninhaber mit dem Widerruf der Lastschrift Rechte aus
dem Grundgeschéft geltend machen wollte.

Im Vergleich zu Riicklastschriftdaten unterliegt der hiandleriibergreifende
Umgang mit Positivdaten strengeren Regeln. Solche Daten diirfen aus-
schlieBlich zur Bekdmpfung von Kartenmissbrauch verwendet werden
und sind vom Netzbetreiber schon nach wenigen Tagen, keinesfalls aber
mehr als zwei Wochen, zu 16schen.

Netzbetreiber diirfen EC-Kartendaten aus hdndleriibergreifenden Daten-
pools nur unter strenger Wahrung der Betroffenenrechte verwenden.

2. Datenentsorgung in der Miilltonne

Immer wieder werden Unterlagen, die ihr bisheriger Inhaber entsorgen
wollte, mit teils hochst sensiblen personenbezogenen Daten in Miilltonnen
gefunden.

Gleich drei durchaus gravierende Félle wurden der Aufsichtsbehorde fiir
den Datenschutz im nicht-6ffentlichen Bereich im Berichtszeitraum be-
kannt: Am Bodensee sollte eine Zahnarzthelferin in der Praxis ihres Chefs
nicht mehr benétigte Unterlagen, aus denen sich all die Informationen erga-
ben, die ein Zahnarzt fiir die Behandlung seiner Patienten und die Abrech-
nung benoétigt, entsorgen. Sie warf das sensible Datenmaterial kurzerhand in
einen Papierkorb am Bahnhof, wo es von einer Reinigungskraft entdeckt
wurde. Im Unterland wollte sich ein Arzt anlédsslich des Umzugs seiner Pra-
xis ebenfalls von Patientenakten mit entsprechenden Aufzeichnungen tren-
nen. In der Hektik der Raumung der bisherigen Praxis warf die Ehefrau, die
zugleich Mitarbeiterin des Arztes war, die Karteikarten in den Miillcontai-
ner einer Versandfirma, wo sie einer Angestellten dieses Betriebes in die
Hinde fielen. Und auf einer Autobahnraststitte der Rheintalautobahn fand
ein sog. Flaschensammler umfangreiche Unterlagen eines Waffenhéndlers,
unter anderem mit Kopien von Waffenscheinen und Personalausweisen, die
dieser dort entsorgt hatte.

Obwohl sich die Betroffenen von den Unterlagen trennen wollten und sogar
deren Vernichtung anstrebten, handelt es sich hier nicht um eine Daten-
16schung, denn zum Zeitpunkt des Auffindens durch Dritte waren die Da-
tentrdger ja noch vorhanden. Die darauf aufgezeichneten Informationen

182



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

konnten von anderen Personen — wenn dies auch nicht von den bisherigen
Inhabern der Unterlagen beabsichtigt war — unbefugterweise zur Kenntnis
genommen werden. Datenschutzrechtlich muss man hier von einer Daten-
libermittlung an einen unbestimmten Personenkreis ausgehen, denn es war
reiner Zufall, wer in die Miilltonnen oder Papierkdrbe hineinsah. Natiirlich
hatten diejenigen, die sich des Datenmaterials entledigen wollten, kein be-
rechtigtes Interesse an einer derartigen Dateniibermittlung. Dagegen waren
die Personen, deren Daten betroffen waren, schutzwiirdig. Sie hétten erwar-
ten konnen, dass bei der Entsorgung der &rztlichen und waffenrechtlichen
Unterlagen die technisch-organisatorischen Mafnahmen getroffen werden,
die erforderlich sind, damit diese Daten nicht unbefugt gelesen werden
konnen. Offentlich zugingliche Miilltonnen und Papierkérbe sind fiir eine
ordnungsgemife Datenldschung sicher nicht geeignet. Angesichts der Tat-
sache, dass es sich um medizinische Daten und Daten aus dem Waffenbe-
reich gehandelt hatte, sah sich die Aufsichtsbehdrde gezwungen, empfind-
liche GeldbufBlen gegeniiber den jeweiligen Betroffenen zu verhéngen.

Wie aber hitten sich diese verhalten miissen, damit die Entsorgung ihrer
Unterlagen datenschutzgerecht erfolgt wire? Dazu gibt es zum einen die
Moglichkeit, das Datenmaterial vor dem Deponieren in einem Miillcon-
tainer oder bevor es einem Miillentsorger iiberlassen wird, zu schreddern
oder anderweitig so zu vernichten, dass es Dritten nicht mehr méglich ist,
die Unterlagen zu lesen oder wieder herzustellen. Auch spricht nichts dage-
gen, ein auf die Entsorgung solcher Unterlagen spezialisiertes Unternechmen
mit dem Abholen und Vernichten zu beauftragen. Rechtlich gesehen han-
delt es sich beim Tétigwerden des Unternehmers um eine Auftragsdatenver-
arbeitung. § 11 Absatz 2 BDSG schreibt dazu vor, dass der Unternehmer im
Hinblick auf seine Zuverldssigkeit und Vertrauenswiirdigkeit sorgféltig aus-
gesucht werden muss. Der Auftrag ist schriftlich zu erteilen, wobei insbe-
sondere festgelegt werden muss, welche Daten zu vernichten sind, welche
technisch-organisatorischen MaBnahmen, die verhindern, dass dabei Dritte
unbefugterweise Kenntnis erhalten, zu ergreifen sind, dass der Auftraggeber
sich zumindest stichprobenweise von der ordnungsgemifen Vernichtung
iiberzeugen kann, ob der Auftragnehmer Unterauftrige an andere Firmen
—und wenn ja, an welche — erteilen darf und wie zu verfahren ist, wenn dem
Auftragnehmer eine alsbaldige Vernichtung nicht mdglich ist, also eine
Zwischenlagerung erforderlich wird.

Es gentigt also nicht, dass die fiir die Verarbeitung von personenbezogenen
Daten verantwortlichen Stellen ihre Pflicht, diese zu loschen, sobald sie nicht
mehr bendtigt werden, ,,irgendwie* erfiillen. Vielmehr muss man dabei auch
sorgfiltig dafiir sorgen, dass das Datenmaterial ,,bis zum Schluss* optimal
gegen die Kenntnisnahme Dritter gesichert ist.

3. Das Leih-Notebook als Datenfundgrube

Hiitte ein Elektronikfachmarkt, der seinen Kunden Notebooks verleiht, da-
fiir Sorge tragen miissen, dass personenbezogene Daten des Entleihers nach
Riickgabe des Geridits riickstandslos geldscht werden?

Ein aufmerksamer Kunde, der sein Notebook in einer Filiale eines groflen
Elektronikfachmarktes zur Reparatur gegeben hatte, staunte nicht schlecht,
als er auf dem Leihgerit, das ihm der Markt fiir die Dauer der Reparatur er-
satzweise zur Verfiigung gestellt hatte, zahlreiche Dateien diverser Vorbe-
sitzer vorfand. Er hatte lediglich ein im Internet kostenlos verfiigbares Pro-
gramm zur Wiederherstellung ,.einfach® geloschter Daten auf das Gerét auf-
spielen miissen — und schon gewéhrte ihm das Leih-Notebook unerwartete
Einblicke in die Lebensverhéltnisse seiner Vorbesitzer. Das Spektrum der
abrufbaren Dateien reichte nach seinen Angaben von privaten Fotografien
iiber Rechnungen und Kontoausziige eines Autohdndlers bis hin zu Bewer-
bungsschreiben mit beigefiigtem Lebenslauf. Offenbar waren all diese teils
sehr personlichen Daten mithilfe der unter Windows standardméaBig verfiig-
baren Ldschfunktion eben nur logisch, nicht aber physikalisch geloscht
worden (eine physikalische Loschung erfolgt in der Regel dadurch, dass die
zu 16schenden Daten mehrfach mit einer zufillig gewéhlten Bitfolge iiber-
schrieben werden).
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Dabei habe er — so beschwerte sich der Kunde bei der Aufsichtsbehdrde —
bei Abschluss des Leihvertrags eigens miindlich nachgefragt, ob denn nach
Riickgabe des Leihgerdts die von ihm aufgespielten Daten fachgerecht
geldscht wiirden — was ihm von einem Service-Mitarbeiter des Elektronik-
fachmarktes zugesagt worden sei. Nunmehr behaupte die Service-Abteilung
des Fachmarktes hingegen, sie sei ihren Verpflichtungen mit einem ein-
fachen ,,Recovery* des Leihgerits nachgekommen und koénne eine ,,riick-
standslose” Loschung der vom Entleiher aufgespielten Daten nur gegen
Entgelt anbieten.

Die Aufsichtsbehdrde wollte dies natiirlich genauer wissen und forderte den
Fachmarkt auf, Stellung zu nehmen. Dieser bestritt — letztlich unwiderleg-
bar —, dem Kunden eine vollstindige Loschung seiner Daten zugesichert zu
haben. Vielmehr weise man die Kunden, denen man Leihgeréte aushéndige,
darauf hin, dass sie selbst fiir ihre Daten verantwortlich seien. Als verant-
wortliche Stelle im Sinne des § 3 Absatz 7 BDSG sei ndmlich diejenige Per-
son anzusehen, die die Daten fiir sich selbst erhebe, verarbeite oder nutze
bzw. dieses durch Dritte tun lasse. Dies sei zunéchst der Besitzer des Leih-
gerites, der auf dieses Daten aufspiele. Von Seiten des Fachmarktes erfolge
hingegen keinerlei ,,voluntative* Befassung mit den von Entleihern ge-
speicherten Daten, sodass diese ihm letztlich aufgedriangt wiirden. Da dieser
waufgedrangten® Datenherrschaft jedes finale Element fehle, konne weder
die Rede davon sein, dass der Fachmarkt die in Rede stehenden Daten er-
hoben, noch davon, dass er sie (an die nachfolgenden Kunden) tibermittelt
hitte.

Diese Rechtsauffassung lieB sich in der Tat vertreten. Die Aufsichtsbehorde
wollte den Fachmarkt dennoch nicht von jeder datenschutzrechtlichen Mit-
verantwortung freisprechen. Insbesondere bemingelte sie, dass es der Markt
bis dato versdumt habe, seine Kunden bei der Aushidndigung des Leihgeréts
mit der gebotenen Deutlichkeit darauf hinzuweisen, dass sie zunéchst selbst
dafiir verantwortlich seien, ihre personenbezogenen Daten zu 16schen, ehe sie
das Leihgerit wieder zuriickgeben. Diese Kritik nahm der Fachmarkt an und
erklarte sich bereit, sein Leihvertrags-Muster um einen mit der Aufsichts-
behorde abgestimmten entsprechenden Passus zu ergidnzen. Zudem werde er
den Kunden kiinftig mit einem Hinweis in dem Leihschein anraten, eigene
Daten nur auf externen Datentrdgern zu speichern.

Nicht nur fiir entliechene Rechner gilt: Wer Daten datenschutzgerecht
loschen mochte, muss sie mehrmals mit unterschiedlichen Mustern iiber-
schreiben. Geeignete, teils kostenlose Software kann man zum Beispiel bei
https://www.bsi-fuer-buerger.de — Stichworte: Richtig loschen — finden.

4. Steckbriefe im Modecenter

Gegen den Aushang von Aufnahmen mutmaplicher Kaufhausdiebe in den
Filialen einer Modehaus-Kette bestanden datenschutzrechtliche Bedenken.

Ein Modehaus mit Unternehmenssitz in Baden-Wiirttemberg, das erheblich
unter den Diebesziigen einer offenbar besonders dreisten Diebesbande zu
leiden hatte, griff zu einer unorthodoxen Maflnahme der Selbsthilfe: Wohl
auch auf Anraten einer bayerischen Polizeidienststelle wies sie ihre Filialen
in Baden-Wiirttemberg und Bayern an, fahndungsplakatéhnliche Aushénge
mit Fotografien der mutmaBlichen Bandenmitglieder auszuhidngen, deren
fettgedruckte Aufschrift ,,Hausverbot™ jeden Betrachter des Aushangs dar-
iiber aufklérte, dass die abgebildeten Personen unerwiinscht seien. Dabei
setzte man vor allem auf den zu erwartenden Abschreckungseffekt, hoffte
nach eigenem Bekunden aber auch, die Ubeltiter mithilfe der aufmerk-
samen Offentlichkeit und der eigenen Mitarbeiter iiberfithren zu kénnen.

Niemand lésst sich gerne bestehlen, weswegen man sicherlich ein gewisses
Verstandnis dafiir aufbringen kann, dass sich die Geschéftsleitung des Mo-
dehauses zur Wehr setzen wollte. Thr Einfall, die mutmaBlichen Diebe per
»Steckbrief™ vom Betreten der eigenen Filialen abzuhalten, begegnete indes
erheblichen datenschutzrechtlichen Bedenken. Gerade das Recht natiirlicher
Personen am eigenen Bild ist — als Ausfluss des allgemeinen Personlich-
keitsrechts — durch das Kunsturheberrechtsgesetz (KunstUrhG) ndamlich be-
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sonders geschiitzt. Gemaf § 22 KunstUrhG, der grundlegenden Norm dieses
Gesetzes, diirfen ,,Bildnisse* nur mit Einwilligung des Abgebildeten ver-
breitet oder offentlich zur Schau gestellt werden. Von diesem Grundsatz
lasst das Kunsturhebergesetz einige Ausnahmen zu, die in den §§ 23 und 24
KunstUrhG normiert sind. So diirfen Behorden fiir Zwecke der Rechtspfle-
ge und der 6ffentlichen Sicherheit nach MaB3gabe des § 24 KunstUrhG Bild-
nisse ohne Einwilligung des abgebildeten vervielfiltigen, verbreiten und 6f-
fentlich zur Schau stellen — eine Ausnahmevorschrift — welche das , klassi-
sche* Fahndungsfoto als Instrument der Strafverfolgung und der Gefahren-
abwehr legitimiert. Strafverfolgung und 6ffentliche Sicherheit sind aber nun
einmal Sache des Staates — das Modehaus war hierfiir sicherlich nicht zu-
stindig!

Gliicklicherweise zeigte sich das Unternehmen alsbald einsichtig und been-
dete seine fragwiirdige Aktion sofort, nachdem erste kritische Stimmen laut
geworden waren — so hatte unter anderem die durch Presseberichte auf den
Vorgang aufmerksam gewordene bayerische Datenschutzaufsichtsbehrde
rechtliche Bedenken geduflert. Die ,,Steckbriefe” wurden also unverziiglich
wieder abgehéngt. Da iiberdies von Seiten des Modehauses ersichtlich kein
boser Wille am Werke gewesen war, konnte von aufsichtsrechtlichen Mafi-
nahmen letztlich abgesehen werden.

Das Recht am eigenen Bild geniefst nach Mafigabe des § 22 KunstUrhG be-
sonderen Schutz; Bildnisse diirfen grundsdtzlich nur mit Einwilligung des
Abgebildeten verbreitet oder dffentlich zur Schau gestellt werden. Ausnah-
men lassen die §§ 23 und 24 KunstUrhG nur in engen Grenzen zu.
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8. Teil: Datenschutz im Verein

1. Der wahlkimpfende Vereinskassierer

Mitglieder eines baden-wiirttembergischen Sportvereins erhielten per Post
oder E-Mail ein Schreiben ihres Kassierers, der sich ihnen als Gemeinde-
ratskandidat vorstellte — hatte er personenbezogene Daten von Vereinsmit-
gliedern zweckentfremdet?

Ziemlich ungewdhnliche Brief- oder elektronische Post von ihrem bestall-
ten Hauptkassierer erhielten Mitglieder eines baden-wiirttembergischen
Sportvereins: Nicht etwa von den Vereinsfinanzen oder Mitgliedsbeitrdgen
war in dem Anschreiben die Rede, vielmehr présentierte sich dessen Ver-
fasser als Bewerber fiir die anstehende Gemeinderatswahl und bat um Stim-
me und Unterstiitzung.

Das Schreiben schlug hohe Wellen, beschéftigte die ortliche Presse und
zeitweilig sogar die Staatsanwaltschaft, denn ldngst nicht alle Adressaten
des Wahlwerbeschreibens waren damit einverstanden, dass ihre person-
lichen Daten, die dem Verein infolge ihrer eigenen Mitgliedschaft oder dem
Vereinsbeitritt eines Angehdrigen bekannt geworden waren, mutmaBlich
fiir ersichtlich vereinsfremde Zwecke verwendet wurden. Auch die Auf-
sichtsbeh6rde, damals noch beim Innenministerium, schaltete sich ein.

In seiner Stellungnahme machte der Hauptkassierer geltend, er habe keines-
wegs auf Adressbestinde des Vereins zuriickgegriffen, sondern personliche
Freunde und Bekannte sowie einige ihm zumindest dem Namen nach be-
kannte Mitglieder des Sportvereins beziechungsweise, wenn diese noch min-
derjahrig waren, deren Eltern angeschrieben. Die Post- und E-Mail-An-
schriften dieses Adressatenkreises habe er selbst zusammengestellt. Des-
halb habe er seine Vereins-Vorstandskollegen iiber seine Aktion auch nicht
informiert. Die Aufsichtsbehorde vermochte diese Sachverhaltsdarstellung
des Hauptkassierers nicht zu widerlegen, sah aber dennoch hinreichenden
Anlass, die Werbeaktion zu beanstanden.

Soweit der Kassierer seine Werbeschreiben per elektronischer Post versandt
hatte, musste er sich ndmlich unabhéngig von der Herkunft der E-Mail-An-
schriften seiner Adressaten vorwerfen lassen, dass die Nutzung dieser per-
sonenbezogenen Daten weder durch eine vorherige (schriftliche) Einwilli-
gung der Betroffenen noch durch einen gesetzlichen Erlaubnistatbestand
gedeckt war. Insbesondere konnte sich der Kassierer nicht auf § 28 Absatz 1
Satz 1 Nummer 2 BDSG berufen, denn die Rechtsprechung erkennt im un-
verlangten Zusenden von Wahlwerbung per E-Mail einen Eingriff in das
allgemeine Personlichkeitsrecht, gegen den ein Unterlassungsanspruch be-
steht. Datenschutzrechtlich hat dies zur Folge, dass das schutzwiirdige In-
teresse der Adressaten, die diesen Unterlassungsanspruch geltend machen
konnen, an dem Ausschluss der Verarbeitung oder Nutzung ihrer Daten zu
Zwecken der Wahlwerbung grundsitzlich hoher zu bewerten ist als das In-
teresse des Kandidaten daran, potenzielle Wéhler zu gewinnen.

Soweit der Kassierer hingegen per Briefpost um die Stimmen seiner Adres-
saten geworben hatte, kreidete ihm die Aufsichtsbehdrde an, dass er es ent-
gegen § 28 Absatz 4 Satz 2 BDSG versdumt hatte, die Empféanger auf ihr
Recht hinzuweisen, der Nutzung ihrer Daten zu Zwecken der Wahlwerbung
zu widersprechen.

Kritik musste sich im Ubrigen auch der Vorstand des Sportvereins gefallen
lassen, weil er keinerlei vereinsinterne Regelungen iiber den Umgang mit
personenbezogenen Daten getroffen hatte. Die Aufsichtsbehorde forderte
ihn deshalb auf, das Versdumte umgehend nachzuholen. Der Verein hat sich
schlieBlich einsichtig gezeigt und einen Datenschutzbeauftragten bestellt,
der derzeit im Dialog mit der Aufsichtsbehérde Vorschlige fiir eine ent-
sprechende Ergidnzung der Vereinssatzung entwickelt.

Unabhdngig von der Herkunft der elektronischen Adressen stellt Wahlwer-
bung per E-Mail einen Eingriff in das allgemeine Personlichkeitsrecht der
Betroffenen dar, der regelmdfSig nur mit deren vorheriger schriftlicher Ein-
willigung zuldssig ist. Bei jeder werblichen Ansprache sind die Betroffenen
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auflerdem nach Mafigabe des § 28 Absatz 4 Satz 2 BDSG iiber ihr Recht zu
unterrichten, der Verarbeitung und Nutzung ihrer personenbezogenen Da-
ten zu Werbezwecken zu widersprechen.

2. Erhebung personenbezogener Daten beim Erwerb von Eintrittskarten

Im Berichtszeitraum erreichten die Aufsichtsbehdrde im nicht-6ffentlichen
Bereich verschiedene Beschwerden, welche die Datenerhebungspraxis eines
FuBballbundesligavereins bei der Bestellung von Eintrittskarten zum Gegen-
stand hatten.

Die Beschwerden richteten sich gegen die Datenerhebung beim Verkauf von
Auswirtsdauerkarten zum einen und beim Verkauf von Karten flir Auswirts-
spiele zum anderen. Ein FuBballfan beschwerte sich, dass im Rahmen der Be-
stellung einer Auswirtsdauerkarte die Einreichung einer Kopie des Personal-
ausweises verlangt wurde. Eine Uberpriifung ergab, dass auf dem Bestellfor-
mular zusitzlich Name, Adresse, E-Mail-Adresse, Telefonnummer, Geburts-
datum sowie Bankverbindung erfragt wurden. Eine datenschutzrechtliche Be-
lehrung beziehungsweise einen Hinweis darauf, welche Angaben nur freiwil-
lig zu machen sind, gab es nicht. Ahnlich verhielt es sich mit der Bestellung
von Auswértskarten. Hier wurde zwar keine Kopie des Personalausweises, je-
doch die Angabe der Personalausweisnummer verlangt.

Der FuBlballverein gab an, die Personalausweiskopie beziehungsweise die
Personalausweisnummer sei erforderlich, um vor dem Verkauf der Eintritts-
karten abzukldren, ob es sich bei dem Bewerber um eine gewaltbereite Per-
son handelt, gegeniiber der ein Stadionverbot ausgesprochen worden ist.
Dieses Interesse hat die Aufsichtsbehdérde dem FuBlballbundesligisten nicht
abgesprochen, jedoch angemerkt, dass die Vorgehensweise nicht geeignet
ist, um gewaltbereite Fans von dem Erwerb von Eintrittskarten abzuhalten.
Da die Karte nicht personlich abgeholt werden muss und beim Betreten des
Stadions keine Ausweiskontrolle erfolgt, kann eine Bestellung unter frem-
dem Namen unter Vorlage einer Kopie eines fremden Ausweises be-
ziechungsweise unter Nennung einer fremden Personalausweisnummer er-
folgen und so der Abgleich mit der Stadionsverbotsliste ins Leere laufen.
Die Erhebung der Ausweisdaten ist deshalb ungeeignet und folglich daten-
schutzrechtlich nicht zuléssig. Zu der Erhebung der Telefonnummer und der
E-Mail-Adresse ist zu sagen, dass diese Daten zwar fiir den Verein fiir et-
waige Riickfragen sinnvoll sein mdgen, jedoch sollte dem Besteller freige-
stellt sein, ob er eine derartige Kontaktaufnahme gestatten mochte. SchlieB3-
lich ist die Erhebung des Geburtsdatums zur Uberpriifung der Geschéfts-
fahigkeit ebenfalls unzuléssig, da eine Nachpriifung der Angaben nicht er-
folgt. Ausreichend erscheint, die Bestédtigung der Volljdhrigkeit zu verlan-
gen.

Dem Fuf3ballverein wurde aufgegeben, seine Bestellformulare zu dndern
und darauf hinzuweisen, dass es sich bei Telefonnummer und E-Mail-
Adresse um freiwillige Angaben handelt, eine Nennung aber zur erleichter-
ten Kontaktaufnahme sinnvoll sein kann. Wer personenbezogene Daten er-
hebt, muss auBlerdem den Betroffenen darauf hinweisen, zu welchem
Zweck er die Daten erhebt, welche Daten zur Bearbeitung eines Antrags er-
forderlich sind, welche freiwillig erfolgen und welche Nachteile dem Be-
troffenen drohen, wenn er die einzelnen Angaben nicht macht. Das Verlan-
gen einer Kopie des Personalausweises oder der Personalausweisnummer
ist ebenso unzuldssig wie die Erhebung des Geburtsdatums. Der Verein ist
den genannten Anforderungen zwischenzeitlich nachgekommen.

Bei der Gestaltung von Bestellformularen ist grofe Sorgfalt geboten. Nicht
jede Angabe, die fiir den Verkdufer sinnvoll erscheint, darf ohne Weiteres
als Pflichtangabe verlangt werden.

3. Schiri, wir wissen, wann du Geburtstag hast!
Ein FuBlballschiedsrichter hatte sich bei der Aufsichtsbehorde dariiber be-

schwert, dass seine Schiedsrichtergruppe alle der Gruppe angehdrigen
Schiedsrichter mit Foto, Name und Vorname, Heimatverein, Geburtstag
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und dem Datum der Beginn der Schiedsrichtertatigkeit fiir jeden im Internet
zuginglich ver6ffentlicht hat. Er sei vorher nicht um Zustimmung gebeten
worden und habe seine Einwilligung hierzu auch nicht erteilt.

Im Interesse der Werbung fiir die wichtige Tétigkeit der Fulballschiedsrich-
ter war ich bereit, die Schiedsrichter als Funktionstridger ihrer Vereine zu
akzeptieren, hatte also keine durchgreifenden datenschutzrechtlichen Be-
denken gegen die Veréffentlichung des Namens des Betroffenen, des Hei-
matvereins und des Datums des Eintritts in die Schiedsrichtergruppe. Als
datenschutzrechtlich unzuldssig zu werten war dagegen die Verdffent-
lichung eines Fotos und des vollstindigen Geburtsdatums ohne eine schrift-
liche Einwilligung des betroffenen Schiedsrichters. Vertiefend verweise ich
auf Punkt 5.6 des Merkblatts ,,Datenschutz im Verein“, welches auf meiner
Internet-Seite abgerufen werden kann.

Bei einer stichprobenweisen Uberpriifung der Internet-Auftritte anderer
Schiedsrichtergruppen konnte ich feststellen, dass dort die Veroffentlichung
personenbezogener Daten dhnlich praktiziert wurde. Um eine verbandswei-
te Losung zu finden, habe ich daraufhin den zustdndigen FuBballverband
gebeten, auf eine datenschutzgerechte Gestaltung des Internet-Auftritts der
Schiedsrichtergruppen hinzuwirken. Der Verband hat umgehend reagiert
und die Thematik an den Verbandsschiedsrichterausschuss herangetragen.
Inzwischen wurde zugesagt, dass kiinftig nur erforderliche Daten von Funk-
tionstragern verdffentlicht und gegebenenfalls schriftliche Einwilligungen
der Betroffenen eingeholt werden sollen.

Die Verdffentlichung personenbezogener Daten durch einen Verein im In-
ternet ist grundsdtzlich unzuldssig, wenn sich der Betroffene nicht aus-
driicklich damit einverstanden erkldrt hat. Ausnahmen gelten fiir die Funk-
tionstrdger eines Vereins. Perséonliche Informationen von Funktionstrdgern,
die mit ihrer Funktion im Verein zusammenhdngen, zum Beispiel Daten zur
,,dienstlichen* Erreichbarkeit, diirfen auch ohne Einwilligung veroffent-
licht werden.
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9. Teil: Technik und Medien

1. Videoiiberwachung
1.1 Achtung, wachsamer Nachbar!

Meine Dienststelle erreichen zahlreiche Eingaben von Biirgern, die
sich tiber Videotiberwachungsanlagen in der Nachbarschaft beschwe-
ren. Es ist deshalb angebracht, hierzu einige allgemeine datenschutz-
rechtliche Hinweise zu geben.

Bei der Beurteilung der Zuldssigkeit von Videokameras, die an Wohn-
hiusern angebracht sind, ist nach dem Erfassungsbereich der Kamera
zu unterscheiden. Das Bundesdatenschutzgesetz regelt in § 6b den Ein-
satz von Videoliberwachungstechnik zur Beobachtung offentlich zu-
ginglicher Rédume, also von Bereichen, die von einer unbestimmten
Zahl von Personen betreten und genutzt werden kann. Hiernach kann
eine Videoiiberwachung zur Wahrung des Hausrechts oder zur Wahr-
nehmung berechtigter Interessen fiir konkret festgelegte Zwecke aus-
nahmsweise zulédssig sein. Voraussetzung ist allerdings, dass keine An-
haltspunkte bestehen, dass schutzwiirdige Interessen der Betroffenen
iiberwiegen. Dem Personlichkeitsrecht des Betroffenen, zum Beispiel
eines Passanten, der von der Kamera erfasst wird, ist in diesem Zusam-
menhang ein hoher Stellenwert einzurdumen. Die Beobachtungsbefug-
nis des Hausrechtsinhabers endet zudem grundsétzlich an den Grenzen
seines Grundstiicks. Wer neben seinem Grundstiick auch o6ffentlichen
Raum wie StraBlen, Gehwege oder Parkplitze tiberwacht, kann sich
nicht auf sein Hausrecht stiitzen, da sich dieses Recht nur auf den priva-
ten Grund und Boden erstreckt. Berechtigte Interessen, beispielsweise
der Schutz des Eigentums, stehen in diesen Fillen in der Regel hinter
den schutzwiirdigen Interessen der Personen, die in den Erfassungs-
bereich der Kamera geraten, wie Nachbarn, Passanten und sonstige
Verkehrsteilnehmer, zuriick. Die zur Uberwachung und zum Schutz des
eigenen Grundstiicks zuldssig eingesetzte Videoiiberwachungstechnik
darf daher nicht zur Folge haben, dass — quasi nebenbei — auch anlie-
gende Offentliche Wege und die sich dort aufhaltenden Personen mit-
iiberwacht werden. Das Beobachten fremder Grundstiicke mit einer Vi-
deoanlage kann strafrechtliche Konsequenzen haben, wenn damit der
hochstpersonliche Lebensbereich der beobachteten Person verletzt wird
(vgl. §201 a des Strafgesetzbuchs).

Nicht in jedem Einzelfall ist es mir moglich, die Zuléssigkeit einer Vi-
deotiberwachungsanlage zu iiberpriifen. Wird der Einsatz der Uber-
wachungstechnik auf Raumlichkeiten beschréinkt, die nicht 6ffentlich
zuginglich sind, wie dies beispielsweise bei verschlossenen Tiefgara-
gen, Hausfluren von reinen Wohnanlagen oder dem Garten des Nach-
barn der Fall ist, findet das Bundesdatenschutzgesetz in der Regel keine
Anwendung. Die Anlage unterliegt dann nicht meiner Kontrolle. Vi-
deoiiberwachten Nachbarn oder Mietern stehen jedoch in diesem Fall
unter Umsténden zivilrechtliche Mittel zur Verfiigung. Die zielgerichte-
te stindige Beobachtung von Dritten mittels Videokamera ohne eine
Einwilligung ist eine Personlichkeitsrechtsverletzung und kann fiir die
Betroffenen Unterlassungs-, Beseitigungs-, aber auch Schadensersatz-
anspriiche begriinden, die im Streitfall auf dem Zivilrechtsweg geltend
zu machen sind.

Videoiiberwachung im Nachbarschaftsverhdltnis ist ein brisantes The-
ma, da nicht selten ein schwelender Nachbarschaftsstreit zugrunde
liegt. Die Uberwachung dffentlich zugdnglicher Flichen wie Strafien
und Wege diirfte in den allermeisten Fillen unzuldssig sein. Wer sich
gegen eine Kamera wehren will, von der er vermutet, dass sie auf sein
Grundstiick gerichtet ist, sollte sich zur Geltendmachung moglicher zi-
vilrechtlicher Abwehranspriiche an einen Rechtsanwalt wenden.
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1.2 Videoiiberwachung in Gaststitten

In ihrem Fiinften Tdtigkeitsbericht 2009 musste sich die damalige Auf-
sichtsbehorde mit der Frage befassen, inwieweit es zuldssig ist, dass
der Gastraum in einem Lokal mit Kameras tiberwacht wird (B 11.2). Im
vergangenen Berichtszeitraum ging es nun darum, ob beziehungsweise
unter welchen Voraussetzungen der Gastwirt Videoaufnahmen von sei-
nen Mitarbeitern bei der Arbeit machen darf.

Der Betreiber cines Imbissbetriebes hatte zwei Kameras so installiert,
dass er die Mitarbeiter bei der Arbeit beobachten konnte. Angeblich
waren sdmtliche Beschiftigten damit einverstanden. Die Kameras wa-
ren 23 Stunden am Tag in Betrieb. Die Bilder wurden auf einer Fest-
platte aufgezeichnet, wo sie fiinf bis acht Tage gespeichert blieben. In
dieser Zeit konnte der Wirt die Aufnahmen nach Bedarf ansehen. Die
Notwendigkeit begriindete er damit, dass auf diesem Wege Auseinan-
dersetzungen zwischen den Mitarbeitern verhindert werden sollten.
Auch konne er so feststellen, wie lange gegrillte Ware zum Verkauf
vorrétig ist. Ferner wiirden die Kameras nachts dem Einbruchsschutz
dienen.

In der derzeit geltenden Fassung des Bundesdatenschutzgesetzes gibt es
nur eine Regelung fiir die Kameraiiberwachung in 6ffentlich zugéng-
lichen Rdumen. Da es sich bei dem Bereich, in dem sich in einer Gast-
stdtte nur das Personal aufhalten darf, nicht um einen solchen handelt,
kann fiir die datenschutzrechtliche Beurteilung des in Rede stehenden
Falles nicht unmittelbar auf eine gesetzliche Regelung zuriickgegriffen
werden, wohl aber auf die stdndige Rechtsprechung des Bundesarbeits-
gerichts, der sich die Aufsichtsbehorde angeschlossen hat. Danach ist
die Uberwachung von Arbeitnehmern mittels Kameras durch den Ar-
beitgeber selbst dann nur ausnahmsweise zuldssig, wenn sie offen er-
folgt, die Arbeitnehmer also wissen, dass ihr Arbeitsplatz videotiiber-
wacht ist. MaBigeblich ist insbesondere, ob der Arbeitgeber ein berech-
tigtes Interesse an den Kameraaufnahmen hat, etwa um Diebstdhlen
oder dem Vandalismus durch sein Personal vorzubeugen. Hat er ein
solches, berechtigt ihn dies jedoch nicht ohne weiteres zur Uber-
wachung. Vielmehr muss sein Interesse mit den schutzwiirdigen Inte-
ressen des Arbeitnehmers, nicht in seinem Personlichkeitsrecht verletzt
zu werden, abgewogen werden. Das Personlichkeitsrecht schiitzt den
Beschiftigten vor einer liickenlosen Uberwachung am Arbeitsplatz
durch Videoaufnahmen, die ihn einem stindigen Uberwachungsdruck
aussetzen, dem er sich nicht entziehen kann. Deswegen iiberwiegt das
Arbeitnehmerinteresse, von einer derartigen Daueriiberwachung ver-
schont zu bleiben, grundsitzlich, wenn der Arbeitgeber mit der Uber-
wachung nur befiirchteten Verfehlungen seiner Arbeitnehmer begegnen
will, ohne dass hierfiir konkrete Anhaltspunkte bestehen. Aber selbst
wenn es einen entsprechenden Verdacht gibt, dass es zu einem Fehlver-
halten der Mitarbeiter gekommen ist oder kommen wird, darf die Vi-
deoiiberwachung nur wihrend einer angemessenen Zeit stattfinden,
langstenfalls bis zur Ermittlung der fiir den fraglichen Vorfall verant-
wortlichen Person. Auch muss die Verfehlung von einem nicht uner-
heblichen Gewicht sein, damit eine derartige Daueriiberwachung nicht
als unverhéltnisméaBig zu qualifizieren ist.

Bezogen auf den konkreten Fall kam die Aufsichtsbehorde zum Ergeb-
nis, dass der Betreiber der Imbissgaststétte seine Mitarbeiter nicht stin-
dig per Kamera iiberwachen durfte. Zum einen lieB sich nicht feststel-
len, dass es zwischen dem Personal in der Vergangenheit zu Streitigkei-
ten gekommen war noch gab es dafiir konkrete Anhaltspunkte. Zum an-
deren ist es unzuléssig, Mitarbeiter stdndig zu beobachten, nur um fest-
zustellen, wie viel verkaufsfahige Ware — noch — vorhanden ist. Im
Ubrigen konnte sich der Betreiber nicht darauf berufen, dass seinen
Mitarbeitern die Kameraiiberwachung bekannt war und sie damit einver-
standen waren. Ein Arbeitnehmer kann namlich in die stdndige Video-
iiberwachung durch den Arbeitgeber schon deswegen nicht rechtswirk-
sam einwilligen, weil es ihm bei seiner Entscheidung an der dafiir erfor-
derlichen Freiwilligkeit nach § 4a BDSG gegeniiber seinem Chef fehlt.
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In einem kiinftigen Arbeitnehmerdatenschutzgesetz soll geregelt wer-
den, dass die Beobachtung von Betriebsstitten mit optisch-elektroni-
schen Einrichtungen, die auch zur Erhebung von Beschiftigtendaten
geeignet sind, nur zur Zutrittskontrolle, zur Wahrnehmung des Haus-
rechts, zum Schutz des Eigentums, zur Sicherheit der Beschiftigten, zur
Sicherung von Anlagen, zur Abwehr von Gefahr fiir die Sicherheit des
Betriebes und zur Qualititskontrolle zuldssig ist, soweit sie zur Wah-
rung diesbeziiglicher Interessen erforderlich ist und wenn nach Art und
AusmaB der Videoiliberwachung die schutzwiirdigen Interessen der Ar-
beitnehmer am Unterbleiben der Datenerhebung nicht iiberwiegen.
Dabei bezieht sich der Begriff ,,Qualitdtskontrolle® in erster Linie auf
die Beschaffenheit eines Produktes und nicht etwa auf die Tatigkeit der
Mitarbeiter.

Das Vorgehen des Wirts war sowohl nach der bisherigen Rechtslage
nicht zuldssig und wird auch nach der zu erwartenden gesetzlichen Re-
gelung des Beschdftigtendatenschutzes kiinftig nicht zuldissig sein, so-
weit es die Uberwachung seiner Mitarbeiter betriffi. Der Einsatz der
Kameras zur Verhinderung von Einbriichen auferhalb der Geschiifts-
zeiten begegnete hingegen keinen datenschutzrechtlichen Bedenken.

1.3 Waschen, Schneiden, Féhnen, Videobeobachten

Die Technik der Videoiiberwachung ist auch in kleinen Unternehmen
weit verbreitet. Die friihere Aufsichtsbehdrde fiir den Datenschutz im
nicht-dffentlichen Bereich hatte die datenschutzrechtliche Zuldssigkeit
von Videokameras in mehreren Filialen eines Friseursalons zu priifen.

Mal wieder war es zunéchst die Presse, die auf die Videoiiberwachungs-
anlagen hinwies und die Aufsichtsbehorde veranlasste, eine Stellung-
nahme der Betreiberin des Salons einzuholen. Danach seien die Kameras
immer auf die Eingangstiir sowie den davor stehenden Kassenbereich
gerichtet. Die Bilder kdnnten von der Zentrale zu beliebigen Zeiten ein-
gesehen werden. Als Griinde der Videoiiberwachung wurden Einbruch
in eine Filiale mit Diebstahl von einem Tresor mit mehreren Tagesein-
nahmen, Einbruch in eine Filiale mit Beschddigung der Innenausstat-
tung, Diebstahl von Verkaufsprodukten, Zubehdr und Trinkgeldkassen
im Tagesbetrieb sowie eingeschlagene Schaufensterscheiben angegeben.

Die datenschutzrechtliche Uberpriifung ergab, dass die Voraussetzun-
gen des § 6b BDSG, der die Videoiliberwachung regelt, nicht vorlagen.
Zwar kann eine Videoiiberwachung nach entsprechenden Vorkommnis-
sen zur Abschreckung und Verfolgung von Einbriichen, Sachbeschédi-
gungen und Diebstahlen in Betracht kommen, allerdings nur, sofern die
schutzwiirdigen Interessen der von der Videoiliberwachung betroffenen
Personen nicht {iberwiegen. Fiir jede einzelne Kamera miissen die
Zwecke, die mit der Uberwachung verfolgt werden, festgelegt und je-
weils eine Interessenabwigung vorgenommen werden. Die Tatsache,
dass wihrend des Geschéftsbetriebs hin und wieder Verkaufsprodukte,
Zubehor und Trinkgeldkassen abhanden gekommen waren, berechtigte
die Inhaberin der Friseursalonkette jedoch nicht, aus praventiven Griin-
den in allen Filialen die Kundschaft wihrend des Geschéftsbetriebs stén-
dig zu liberwachen. Vielmehr konnte durch andere geeignete Malinah-
men, wie zum Beispiel entsprechende Gestaltung der Verkaufsraume
und Schulung des Personals, Diebstdhlen wahrend des Geschéftsbetriebs
vorgebeugt werden. Die angefiihrten Schadensereignisse auerhalb der
Geschiftszeiten konnten allenfalls eine Videoiliberwachung aufBerhalb
der Offnungszeiten bei den betroffenen Salons rechtfertigen.

Zu beriicksichtigen war ferner, dass von der Uberwachung nicht nur die
Kunden, sondern auch die Mitarbeiter der Friseurfilialen betroffen
waren, die ihre Tétigkeit in einem offentlich zuginglichen Raum aus-
iibten. Die Videoiliberwachung zur Mitarbeiterkontrolle ist nach der ar-
beitsgerichtlichen Rechtsprechung nur zuldssig, wenn ein hinreichend
konkreter Verdacht einer Straftat oder einer anderen schweren Verfeh-
lung zu Lasten des Arbeitgebers besteht und die Uberwachung zur Auf-
klarung von Straftaten geeignet, erforderlich und unter Beriicksichti-
gung der damit verbundenen Eingriffe in das Personlichkeitsrecht der
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Mitarbeiter angemessen ist. Anhaltspunkte, die eine Uberwachung der
Mitarbeiter rechtfertigen konnten, lagen jedoch nicht vor.

Der Datenschutzverstof wurde beanstandet, die Videoiiberwachungs-
mafinahme musste eingestellt werden. Ich appelliere an alle Geschidifis-
inhaber, vor der Installation einer Videotiberwachungsanlage die Recht-
mdpigkeitsvoraussetzungen sorgfiltig zu priifen. Unter Umstinden ist
zudem eine Vorabkontrolle nach § 4d Absatz 5 BDSG und die Bestellung
eines betrieblichen Datenschutzbeauftragten erforderlich.

2. Datenschutzprobleme im Internet

2.1 Das Datenleck beim Dienstleister I

Unbekannten war es gelungen, auf den Server des externen Dienstlei-
ters eines baden-wiirttembergischen Drogerieriesen ein Schadpro-
gramm aufzuspielen. War dem Unternehmen deshalb ein datenschutz-
rechtlicher Vorwurf zu machen?

Manchem Online-Kunden eines baden-wiirttembergischen Drogerie-
riesen mag es im August 2010 bei der Lektiire dieser Nachricht die
Sprache verschlagen haben: Bei dem Unternehmen habe sich, so ver-
meldeten die Gazetten, ein klaffendes Sicherheitsleck aufgetan. Mehr
als sieben Millionen E-Mail-Adressen von Newsletter-Kunden des
Marktes sowie 150000 komplette Kundendatensitze seien zeitweise
frei im Internet zugénglich gewesen. Bahnte sich da erneut ein spekta-
kuldrer Datenschutzskandal im Lande an?

Ganz so dramatisch, wie die ersten Medienberichte glauben machten,
stellte sich der Vorfall gliicklicherweise doch nicht dar: Zwar musste
man tatsdchlich von einer grofen Anzahl potenziell Betroffener aus-
gehen, dass deren Daten indes fiir jedermann zugénglich gewesen seien,
traf so nicht zu. Es bedurfte vielmehr schon eines gewissen technischen
Sachverstandes, um unter Ausnutzung des fraglichen ,,Lecks” an die
Kundendaten der Betroffenen zu gelangen. Im Ubrigen hatte sich diese
Sicherheitsliicke gar nicht bei dem Drogerieriesen selbst aufgetan, son-
dern bei einem externen, nicht in Baden-Wiirttemberg anséssigen
Dienstleister, der im Rahmen einer Auftragsdatenverarbeitung die
Adressdaten von Online-Kunden des Unternehmens betreut hatte. Un-
bekannten war es gelungen, auf einen Server dieses Dienstleisters ein
Schadprogramm aufzuspielen, das es einem fachkundigen Nutzer, der
um dieses Einfallstor wusste, in der Tat voriibergehend ermdglichte,
iiber das Internet auf die von dem Auftragnehmer verwalteten Datenbe-
stande zuzugreifen. Das Einfallstor war aber bereits wieder geschlossen
worden, als sich die Aufsichtsbehorde einschaltete.

War dem Drogerieriesen bei dieser Sachlage iiberhaupt ein datenschutz-
rechtlicher Vorwurf zu machen? Das Datenschutzrecht jedenfalls
nimmt den Auftraggeber einer Auftragsdatenverarbeitung durchaus in
die Pflicht: Gemal § 11 Absatz 1 BDSG bleibt er im Rahmen einer
Auftragsdatenverarbeitung fiir die Einhaltung der Vorschriften des
Bundesdatenschutzgesetzes und anderer Vorschriften {iber den Daten-
schutz verantwortlich. Um dieser Verantwortung gerecht zu werden, hat
er gemdlB § 11 Absatz 2 BDSG verschiedene Verpflichtungen zu erfiil-
len: Er muss den Auftragnehmer zunéchst unter besonderer Beriicksich-
tigung der Eignung der von diesem getroffenen technischen und organi-
satorischen MaBinahmen sorgfiltig auswihlen und ihm einen schrift-
lichen Auftrag erteilen, in dem Festlegungen unter anderem zu Gegen-
stand und Dauer des Auftrags, iiber den Umfang, die Art und den
Zweck der Datenverwendung, aber auch beziiglich der zum Schutz der
Daten erforderlichen technischen und organisatorischen Maflnahmen zu
treffen sind. Vor Beginn der Datenverarbeitung und sodann ,regel-
méaBig™ hat er sich von der Einhaltung der beim Auftragnehmer ergrif-
fenen technischen und organisatorischen MafBinahmen zu iiberzeugen
und das Ergebnis zu dokumentieren.

Die Priifung der Aufsichtsbehorde ergab, dass die Drogeriekette ihren
Pflichten nicht vollumfénglich gerecht geworden war. Zwar hatte sich
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das Unternehmen einen zweifellos renommierten Auftragnehmer aus-
gesucht, der auf prominente Referenzkunden verweisen konnte; gerade
deshalb hatte das Unternehmen jedoch unzuléssigerweise auf die vorge-
schriebene Erstkontrolle der vom Dienstleister umzusetzenden techni-
schen und organisatorischen DatenschutzmaBnahmen verzichtet. Uber-
dies musste die Aufsichtsbehorde beméngeln, dass im schriftlichen
Auftrag, den der Drogerieriese seinem Dienstleister erteilt hatte, ver-
bindliche Absprachen fiiber eine angemessene Protokollierung der Nut-
zung des Systems fehlten. Offenbar waren die Vertragspartner der Auf-
fassung gewesen, auf eine vertraglich fixierte ,,Protokollierungs-Policy*
verzichten zu kdnnen, weil sie sich auf die einschldgige Konfiguration
der speziellen Software des Dienstleisters verlieBen. Naturgemif nutzt
jedoch auch eine akribische Protokollierung wenig, wenn sie nicht auch
in angemessenem Umfang ausgewertet wird. Wie es der Auftragnehmer
damit gehalten hatte, konnte von der Aufsichtsbehdrde, deren ortliche
Zustandigkeit sich ja auf Baden-Wiirttemberg beschrénkte, nicht ge-
priift werden. Ergénzend ist noch zu berichten, dass die Staatsanwalt-
schaft am Sitz des Dienstleisters inzwischen auf Antrag des Auftragge-
bers ein strafrechtliches Ermittlungsverfahren eingeleitet hat, von des-
sen Ausgang wir uns weitere Erkenntnisse iiber die Ursachen des Da-
tenlecks erhoffen.

Auf die Einleitung eines BufBigeldverfahrens gegen die Drogeriemarkt-
kette verzichtete die Aufsichtsbehdrde seinerzeit, nicht zuletzt, weil
schon der eingetretene Imageschaden betrdchtlich war und zweifelhaft
blieb, ob die mit erheblicher krimineller Energie durchgefiihrte Cyber-
Attacke auf den Dienstleister selbst bei einer besseren Ausgestaltung und
Kontrolle der Auftragsdatenverarbeitung zu verhindern gewesen wire.

Wer personenbezogene Daten im Aufirag verarbeiten ldsst, sollte die
Pflichten des Auftraggebers nach § 11 BDSG schon im eigenen Interes-
se gewissenhaft erfiillen.

2.2 Das Datenleck beim Dienstleister II — Personenbezogene Kundendaten
im Internet

Die friihere Aufsichtsbehorde im nicht-dffentlichen Bereich wurde auf
eine Sicherheitsliicke eines Dienstleisters aufmerksam, der Busreisen zu
auswdrtigen Spielen eines baden-wiirttembergischen Fuf3ballbundes-
ligavereins organisiert.

Die Organisation hatte unbemerkt personenbezogene Angaben zu Kun-
den einschlieBlich Kontendaten sowie personliche Bemerkungen zu
diesen Personen so gespeichert, dass diese Informationen von Dritten
im Internet abgerufen werden konnten. Versdumt worden war, die not-
wendigen technischen und organisatorischen Malnahmen zur Absiche-
rung der Daten zu ergreifen.

Die Aufsichtsbehorde wertete dies aufgrund der Art der personenbe-
zogenen Daten, die iiber das Internet fiir jedermann frei zugénglich
waren, als einen schwerwiegenden Datenschutzverstof. Die Organisa-
tion konnte sich nicht darauf berufen, dass sie einen ,,erfahrenen Pro-
grammierer” mit der Entwicklung und Betreuung des Internet-Auftritts
nach sidmtlichen Sicherheitsstandards beauftragt hatte. Als verantwort-
liche Stelle war die Organisation selbst fiir die Einhaltung insbesondere
der in der Anlage zu §9 Satz 1 BDSG genannten Anforderungen ver-
pflichtet und fiir die festgestellten DatenschutzverstdBe verantwortlich.

Nachdem sich die Aufsichtsbehérde mit der Angelegenheit befasst
hatte, hat die Organisation die Sicherheitsliicke geschlossen und alles
unternommen, um kiinftig derartige unbefugte Zugriffe auszuschlielen.
Gegen den Geschiéftsfithrer der Organisation wurde ein Bufigeld ver-
héngt.

Wer Kundenbestellungen iiber das Internet abwickelt, hat dafiir Sorge
zu tragen, dass die erforderlichen technischen und organisatorischen
Mafinahmen getroffen werden und keine Sicherheitsliicken bestehen.
Die Einschaltung eines Dritten als Programmierer entbindet nicht von
der datenschutzrechtlichen Verantwortlichkeit.
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3. Abschied von der GEZ? Der 15. Rundfunkinderungsstaatsvertrag

Die gerdtebezogene Rundfunkgebiihr soll ab 2013 auf einen wohnungsbezo-
genen Rundfunkbeitrag umgestellt werden. Datenschutzrechtliche Probleme
bleiben.

Die Tatigkeit der Gebiihreneinzugszentrale (GEZ), die im Auftrag der 6f-
fentlich-rechtlichen Rundfunkanstalten unter anderem ,,Schwarzhorer* und
»Schwarzseher* aufspiiren soll, ist fiir viele Menschen seit jeher ein Stein
des Anstofles gewesen, die ein Ausforschen privater Lebensumstinde durch
diese Einrichtung befiirchten. Auch wenn nicht ich, sondern der Daten-
schutzbeauftragte des Stidwestrundfunks sich zustdndigkeitshalber mit den
zahlreichen Eingaben wegen der vermeintlichen ,,Schniiffelpraxis® der GEZ
befassen muss, war es doch auch ein langjahriger Wunsch der Datenschutz-
beauftragten des Bundes und der Lénder gewesen, endlich zu einer grund-
legenden Neuorientierung der Rundfunkfinanzierung zu kommen und dabei
datenschutzfreundlichen Modellen den Vorzug zu geben (vgl. insoweit be-
reits die EntschlieBung der Datenschutzkonferenz vom 30. April 2003, ab-
gedruckt als Anhang 10 zum 24. Tatigkeitsbericht 2003). Nach langer Vor-
bereitung auf Seiten der Rundfunkanstalten und der Landesmedienreferen-
ten wurde schlieBlich im Friithjahr 2010 mit dem Entwurf des 15. Rund-
funkiinderungsstaatsvertrages (15. RAStV; Rundfunkbeitragsstaatsvertrag,
RBStV) ein grundlegender Systemwechsel bei der Erhebung der finanziel-
len Mittel fiir die Tétigkeit des offentlich-rechtlichen Rundfunks in
Deutschland eingeleitet. Die bisherige, an den Besitz eines Empfangsgeri-
tes gekoppelte Rundfunkgebiihr soll danach ab 2013 durch die Erhebung
eines an das Innehaben einer Wohnung oder Betriebsstitte ankniipfenden
Beitrages ersetzt werden. Erkldrtes Ziel des neuen Beitragsmodells war
auBer einer hoheren Beitragsgerechtigkeit auch eine deutlich datenschutz-
gerechtere Beitragserhebung. Zwar war diese Zielsetzung auch aus meiner
Sicht zu begriiflen; der Systemwechsel war aber eher dem Umstand ge-
schuldet, dass es durch die zunehmende Medienkonvergenz immer schwie-
riger geworden war, die Gebiihrenpflicht an herkdmmliche Rundfunkgerite
oder an medienfdhige Computer zu binden. Immerhin rdume ich ein, dass
die Umstellung auf eine wohnungsbezogene Abgabe wahrscheinlich zu
einer geringeren Zahl zu speichernder Beitragszahler fithren wird. Anderer-
seits bestand aufgrund des Entwurfs die Sorge, dass im Gegenzug die Da-
tenverarbeitungsbefugnisse der fiir den Einzug der Finanzmittel zustdndigen
Offentlich-rechtlichen Rundfunkanstalten nach dem Grundsatz der Erforder-
lichkeit nicht entsprechend beschridnkt werden wiirden. So sollten die Lan-
desrundfunkanstalten zum Beispiel in § 11 Absatz 4 RBStV erméchtigt wer-
den, die fiir die Beitragserhebung notwendigen Daten ohne Kenntnis des
Betroffenen — bei 6ffentlichen und nicht-6ffentlichen Quellen (also auch
beim Adresshandel) — zu erheben. Diese Erméchtigung wiirde mit dem fun-
damentalen Prinzip brechen, dass Daten grundsétzlich beim Betroffenen zu
erheben sind, was nur bei zwingender Notwendigkeit akzeptabel wire. Ein
anderer Kritikpunkt betraf die Vorlage und die Speicherung von Nachwei-
sen zur Befreiung oder ErmaBigung der Beitragspflicht (in der Regel han-
delt es sich hierbei um Unterlagen, mit denen der Betroffene eine ungiins-
tige finanzielle oder gesundheitliche Situation nachweisen kann). Vorge-
sehen ist, dass derartige Nachweise im Original oder in beglaubigter Kopie
eingereicht werden miissen und dann eingescannt und gespeichert werden.
Aus Sicht des Datenschutzes hitte es eher dem Grundsatz der Datenspar-
samkeit entsprochen, wenn die Nachweispflicht auf die Vorlage von Leis-
tungsbescheinigungen beschrinkt worden wire, die lediglich den Leis-
tungsgrund und den Leistungszeitraum erkennen lassen. Als unverhéltnis-
méfBig wurde von den Datenschutzbeauftragten auch der mogliche Zugriff
der GEZ (beziehungsweise der geplanten Nachfolgeeinrichtung) auf alle
Daten aller Beitragsschuldner und nicht etwa nur auf die einer bestimmten
Rundfunkanstalt kritisiert.

Die Datenschutzbeauftragten des Bundes und der Lénder wurden durch die
federfiihrende Staatskanzlei Rheinland-Pfalz relativ frithzeitig beteiligt,
konnten aber — um das Ergebnis vorwegzunehmen — an dem partei- und lén-
deriibergreifend zu diesem Zeitpunkt bereits weitgehend festgezurrten Ent-
wurf nur noch marginale Anderungen erreichen. So wurde meine branden-
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burgische Kollegin zwar als Vorsitzende des Arbeitskreises Medien und
stellvertretend fiir die Datenschutzkonferenz in Gesprachsrunden mit Rund-
funkanstalten und Medienreferenten eingeladen, in der Substanz konnte
aber auch sie keinen Einfluss mehr nehmen. Vielmehr konterten die Rund-
funkanstalten grundlegende datenschutzrechtliche Zweifel an dem neuen
Modell durch ein ,,Gegengutachten des friiheren Bundesdatenschutzbeauf-
tragten, Prof. Dr. Hans-Peter Bull, der an dem Staatsvertragsentwurf nichts
auszusetzen hatte. Kein Wunder, dass auch der Appell der Datenschutzbe-
auftragten in ihrer EntschlieBung und in der Stellungnahme vom 11. Okto-
ber 2010 (vgl. Anhénge 7 und 8) zunéchst weitgehend ungehdrt verhallte.

Immerhin hatten inzwischen die Landesparlamente registriert, dass es gegen
das neue Rundfunkbeitragsmodell nicht nur Widerstand von Hauseigentiimer-
verbianden und Mittelstandsvereinigungen, sondern auch von Datenschutzseite
gab. Wie andere Landtage forderte auch der Landtag von Baden-Wiirttemberg
in einer EntschlieBung vom 25. November 2010 die Landesregierung auf, diese
Bedenken eingehend zu bewerten und gegebenenfalls auf entsprechende Ande-
rungen hinzuwirken (vgl. LT-Drucksache 14/7229, Ziffer IV). In seinem Be-
richt vom 24. Januar 2011 verwies das Staatsministerium fiir die Landes-
regierung darauf, dass es die datenschutzrechtlichen Fragestellungen nach-
driicklich in das Abstimmungsverfahren der Lander eingebracht habe und
einige Anderungen erreicht worden seien (vgl. LT-Drucksache 14/7529,
S.3). In der Zwischenzeit hatten die Ministerprésidenten der Lénder aber
bereits den Staatsvertrag unterschrieben und das Ratifizierungsverfahren
eingeleitet. Als mir das Staatsministerium im Juni 2011 schlieBlich die Ge-
legenheit zu einer Stellungnahme zum Entwurf des Zustimmungsgesetzes
(vgl. LT-Drucksache 15/197) gab, war mir natiirlich bewusst, dass es fiir in-
haltliche Anderungen zu spit war, denn die Landtage konnten den Staats-
vertrag ja nur noch in Génze ablehnen oder ihm zustimmen. So wiederholte
ich noch einmal meine fritheren Bedenken und wies darauf hin, dass die
Rundfunkanstalten ja nicht alle durch den Staatsvertrag eréffneten Moglich-
keiten der Datenverarbeitung ausschopfen, sondern sich im Zuge der Um-
setzung freiwillig selbst beschrinken konnten. In diesem Sinne wandte ich
mich im Verlauf des Gesetzgebungsverfahrens auch an den Stidndigen Aus-
schuss des Landtags, der den Entwurf am 29. September 2011 beriet (vgl.
LT-Drucksache 15/563); dabei gab ich der Hoffnung Ausdruck, dass der
Landtag einen Appell zur Selbstbeschrankung an die Adresse der Rundfunk-
anstalten richten moge. Erfreulicherweise wurde diese Anregung aufge-
griffen: Bei der Verabschiedung des Gesetzes (LT-Drucksache 15/693) am
12. Oktober 2011 verabschiedete der Landtag einstimmig einen Ent-
schlieBungsantrag aller vier Fraktionen (LT-Drucksache 15/671), in dem die
Rundfunkanstalten unter Bezugnahme auf meine Kritikpunkte aufgefordert
wurden, bei der Erhebung und Verwendung von Daten zur Entrichtung des
Rundfunkbeitrags den Grundsatz der VerhéltnisméBigkeit zu wahren und
— was aus meiner Sicht noch wichtiger als die Erinnerung an die eigentlich
selbstverstidndliche Beachtung rechtsstaatlicher Prinzipien ist — in die ohne-
hin vorgesehene Evaluierung des neuen Finanzierungsmodells explizit
Aspekte der Datenschutzkonformitét einzubeziehen. In die Vorbereitung
und Durchfiihrung dieser Evaluierung sollen zudem die Landesdatenschutz-
beauftragten einbezogen werden; auflerdem soll der Evaluierungsbericht
verdffentlicht werden und als Muster fiir spitere Anderungen des Rund-
funkstaatsvertrages mit dem Ziel der Stirkung von Datenschutzaspekten
dienen. Dieses politische Signal, das meines Wissens auch in anderen Lan-
desparlamenten Beachtung und Nachahmer gefunden hat, ist unter den ge-
gebenen Umstdnden rundum erfreulich und als Zeichen der Hoffnung zu
werten, dass dem Datenschutz bei der Erhebung der Rundfunkbeitrige
kiinftig noch mehr Beachtung geschenkt wird.

Wie geht es nun weiter? Die Hoffnung mancher Zeitgenossen, dass die
GEZ aufgelost wird, wird sich nicht erfiillen, denn natiirlich werden die 6f-
fentlich-rechtlichen Rundfunkanstalten zur Eintreibung der neuen Beitridge
weiterhin eine entsprechende Einrichtung brauchen, auch wenn diese dann
nicht mehr GEZ heiflen mag. Und auch die Hoffnung mancher Medienpoli-
tiker, die das stetige Wachstum des Finanzbedarfs der Sender — und damit
des von den Biirgerinnen und Biirgern zu entrichtenden Rundfunkbeitrags —
mit Sorge sehen und der GEZ gerne eine Schrumpfkur verordnen wiirden,
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wird enttduscht werden, denn die Nachfolgeeinrichtung der GEZ wird vor-
iibergehend sogar mehr Personal bendtigen, weil das neue Beitragsmodell
nach § 14 Absatz 9 RBStV mit einem aufwéndigen einmaligen Abgleich der
vorhandenen Datenbestinde der GEZ mit den bundesweit vorhandenen
Meldedaten beginnen wird. Aus Datenschutzsicht erfreulich ist immerhin,
dass der nach dem Staatsvertrag grundsdtzlich mogliche Ankauf privater
Adressen durch die Landesrundfunkanstalten bis Ende 2014 ausgesetzt wird
(§ 14 Absatz 10 RBStV). Um die Moglichkeiten einer datenschutzfreund-
lichen Umsetzung des Staatsvertrags auszuloten, habe ich an einem Ge-
sprach zwischen Vertretern der Rundfunkanstalten, einigen Medienreferen-
ten der Staatskanzleien und Datenschutzbeauftragten teilgenommen, das
Anfang Oktober 2011 in Mainz stattfand. Dabei wurde insbesondere erdr-
tert, wie — ungeachtet divergierender Standpunkte — im praktischen Vollzug
der Beitragserhebung datenschutzgerechtere Losungen entwickelt werden
konnten, etwa durch die weitere Konkretisierung unbestimmter Rechtsbe-
griffe, die Prazisierung von Zweckbestimmungen, die Modalititen der Un-
terrichtung der Betroffenen iiber die Datenquelle, das Verfahren beim Zu-
griff auf die fiir die Beitragsbefreiung erforderlichen Unterlagen oder
schlicht durch die Gestaltung bestimmter Formulare. Einzelne Punkte bie-
ten sich gegebenenfalls fiir eine Aufnahme in die nach §9 Absatz 2 RBStV
von der zustdndigen Rundfunkanstalt zu erlassende Satzung an. Die Uberle-
gungen sind noch nicht abgeschlossen und bediirfen noch der weiteren Pré-
zisierung und Abstimmung, sowohl unter den Datenschutzbeauftragten als
auch unter den Rundfunkanstalten. Im Interesse der Betroffenen sind aber
manchmal auch viele kleine Schritte sinnvoll, um zu einem vertretbaren
Ziel zu gelangen.
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Anhang 1

EntschliefSung der 79. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 17./18. Miirz 2010

Klare gesetzliche Regelungen zur Abrechnung
durch private Stellen in der gesetzlichen Krankenversicherung

In seinem Urteil vom 10. Dezember 2008 hatte das Bundessozialgericht nach der
damals bestehenden Rechtslage die Einschaltung privater Stellen bei der Abrech-
nung von &rztlichen Leistungen gegeniiber den gesetzlichen Krankenkassen fiir
unzuldssig erklért. Es betonte, dass bei der Einbezichung von privaten Stellen
ebenso detaillierte Regelungen iiber den Umfang der verarbeiteten Daten und
iiber die erlaubten Datenfliisse vorliegen miissten, wie dies fiir die klassischen
Abrechnungen iiber die Kassendrztlichen Vereinigungen der Fall ist. Es sei nicht
nachvollziehbar, dass gerade bei der Einbeziehung von Privaten an diese gerin-
gere Anforderungen gestellt wiirden als an die 6ffentlich-rechtlichen Korper-
schaften. Infolge des Urteils war die Einbeziehung der privaten Stellen nur noch
fiir einen Ubergangszeitraum erlaubt.

Um die Abrechnung von Leistungen durch private Rechenzentren nicht einstellen
zu miissen, hat der Gesetzgeber hierfiir durch das Arzneimittelrechtsénderungsge-
setz vom 17. Juli 2009 vorldufige Rechtsgrundlagen in den §§ 120 Abs. 6 und 295
Abs. 1b SGB V geschaffen, die bis zum 30. Juni 2010 befristet sind. Die Bundes-
regierung beabsichtigt nunmehr, die Geltung dieser Ubergangsregelungen, die
den vom Bundessozialgericht formulierten Anforderungen an den Datenschutz
nicht entsprechen, um ein weiteres Jahr zu verlédngern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander hilt es
fiir dringend geboten, unverziiglich materielle Vorgaben fiir die Einbezichung pri-
vater Stellen bei der Abrechnung von drztlichen Leistungen im Gesetz zu veran-
kern. Dabei miissen prizise Regelungen geschaffen werden, die denselben Schutz
der Sozialdaten garantieren, gleich ob die Daten unter Einschaltung privater oder
offentlich-rechtlicher Abrechnungsstellen verarbeitet werden. Die fiir die Abrech-
nung zu verwendenden Daten miissen wie bei den herkémmlichen Abrechnungs-
regelungen fiir die Patienten transparent verarbeitet und auf das absolut Erforder-
liche fiir den konkreten Zweck normativ begrenzt werden. Weiterhin miissen die
Datenfliisse in einer Weise definiert werden, dass die Rechte der Versicherten so
wenig wie moglich gefdhrdet werden. Eine Rechtsaufsicht iiber die Datenverar-
beitung ist sicherzustellen. Es ist zu gewihrleisten, dass Krankenkassen bei der
Beauftragung privater Abrechnungsstellen nicht mehr Sozialdaten erhalten als bei
der Abrechnung iiber die Kassenirztliche Vereinigung.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die Bundesre-
gierung auf, unverziiglich inhaltliche Vorschlédge fiir eine verfassungskonforme
Regelung zu erarbeiten.
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Anhang 2

EntschliefSung der 79. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 17./18. Miirz 2010

Fiir eine umfassende wissenschaftliche Evaluierung im Sicherheitsbereich

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen Jahren durch
zahlreiche Gesetze neu geschaffenen Befugnisse und die bestehenden Sicherheits-
dateien, sondern auch die Kooperationszentren, in denen Polizei und Nachrichten-
dienste zusammenarbeiten, zu evaluieren.

Die Datenschutzbeauftragten des Bundes und der Lénder treten dafiir ein, die
Evaluierung zeitnah und vorbehaltlos nach wissenschaftlichen Kriterien durchzu-
fiihren. Kein Vorbild darf die im Mai 2005 vorgenommene ,,Evaluierung® des
Terrorismusbekdmpfungsgesetzes 2002 sein. Diese war eine inhaltlich und me-
thodisch defizitire Selbsteinschidtzung. Dagegen enthalten die in verschiedenen
Gesetzen aufgenommenen Evaluationsklauseln sinnvolle Ansétze, die es weiter
zu entwickeln gilt. Dies betrifft etwa die Einbeziehung eines wissenschaftlichen
Sachverstandigen, der im Einvernehmen mit dem Deutschen Bundestag zu bestel-
len ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat wie-
derholt darauf hingewiesen, dass die Ausweitung der Befugnisse von Polizei und
Verfassungsschutz, auch in das Vorfeld der Gefahrenabwehr, zur anlasslosen, oft-
mals massenhaften Erhebung personenbezogener Daten unbescholtener Biirgerin-
nen und Biirger fithren kann.

Aufgrund der Eingriffsintensitit der Regelungen ist eine systematische, ergebnis-
offene und wissenschaftlich fundierte Uberpriifung auf der Grundlage eines um-
fassenden Bewertungsansatzes erforderlich. Jede Evaluation, auch die landes-
rechtlicher Vorschriften, muss auf der Grundlage valider, strukturierter Daten
unter Mitwirkung aller relevanten Stellen in einem transparenten Verfahren durch
ein unabhiingiges Expertengremium erfolgen. Die Nachvollziehbarkeit und Uber-
priifbarkeit der Evaluierung ist zu gewihrleisten. Der Evaluationsbericht muss
dem Gesetzgeber eine umfassende Bewertungsgrundlage zur Optimierung be-
stehender Regelungen zur Verfiigung stellen.

Dazu muss insbesondere Folgendes dargelegt und bewertet werden:

— die mit der zu evaluierenden Norm intendierten Ziele,

— die tatsdchlich erzielten Wirkungen (beabsichtigte und unbeabsichtigte) sowie
die Wirkungszusammenhénge,

— die Auswirkungen auf die Grundrechte von Betroffenen und unbeteiligten
Dritten (Eingriffsbreite und -tiefe),

— die Gewidhrleistung eines effektiven Grundrechtsschutzes, insbesondere im
Hinblick auf den absolut geschiitzten Kernbereich der privaten Lebensgestal-
tung, sowie die Wahrung des VerhéltnismaBigkeitsgebots,

— die Umsetzung von organisations-, verfahrens- und technikorientierten Schutz-
vorkehrungen (z. B. von Kennzeichnungspflichten, differenzierten Zugriffsbe-
rechtigungen, Verwertungsverboten, Priif- und Ldschungspflichten, Richter-
vorbehalten, Benachrichtigungspflichten),

— die Leistung, Wirkung sowie der Erfolg und die Effizienz,
— die Stellung der zu evaluierenden Norm im Gesamtrechtsgefiige sowie ihre
Wechselwirkung mit anderen Normen.

Die Evaluierung ist kein statischer, sondern ein dynamischer, entwicklungsoffe-
ner Prozess, der einer stindigen Optimierung bedarf.
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Anhang 3

EntschliefSung der 79. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 17./18. Miirz 2010

Korperscanner — viele offene Fragen

Der Anschlagsversuch von Detroit am 23. Dezember 2009 hat die Diskussion
tiber den Einsatz von sog. Korperscannern bei der Passagierkontrolle am Flug-
hafen neu entfacht. Mit dieser Technik sollen Sicherheitsliicken geschlossen wer-
den. Es ist aber noch weitgehend unklar, was diese Geréte technisch leisten kon-
nen und wie sie sich in ein konsistentes Gesamtsystem zur Flugsicherheit ein-
fiigen lassen. Eine Entscheidung iiber den Einsatz solcher Gerite, die der Gesetz-
geber zu treffen hitte, setzt zumindest die Erfiillung folgender Bedingungen vor-
aus:

L.

Es muss geklart werden, ob mit diesen Geréten ein nennenswerter Sicherheits-
gewinn erzielbar ist. Derzeit bestehen zumindest ernsthafte Zweifel an der
technischen Leistungsféhigkeit und Effizienz dieser Technologie, vor allem im
Hinblick auf die Detektierbarkeit von Materialien mit geringer Dichte, etwa
pulverformigen Substanzen, wie sie im Fall des Anschlagsversuchs von De-
troit verwendet worden sind.

. Es muss sichergestellt sein, dass die beim Einsatz der Korperscanner erhobe-

nen Daten der Kontrollierten iiber den Scanvorgang hinaus nicht gespeichert
werden. Auch die Anzeige der Korperkonturen gegeniiber dem Kontrollperso-
nal und die Speicherung der erstellten Bilder {iber den Scanvorgang hinaus
sind technisch auszuschliefen.

. Selbst wenn die vorstehenden Bedingungen erfiillt werden, darf der Einsatz

von Scannern die Grundrechte der Betroffenen, insbesondere die absolut ge-
schiitzte Menschenwiirde und das Recht auf korperliche Unversehrtheit nicht
verletzen. So diirften z. B. Geschlechtsmerkmale oder kiinstliche Korperteile
bzw. medizinische Hilfsmittel (etwa Prothesen und kiinstliche Darmausgénge)
nicht angezeigt werden. Gesundheitsschdden sind auszuschlieen.

. Die Erfiillung dieser Bedingungen ist in praktischen Tests und Erprobungen

nachzuweisen.
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Anhang 4

EntschlieSfung
der Datenschutzbeauftragten des Bundes und der Linder
vom 17./18. Miirz 2010

Effektiver Datenschutz braucht unabhéngige Datenschutzkontrolle!

Um das Grundrecht der Biirgerinnen und Biirger auf Datenschutz zu gewéhrleis-
ten, bedarf es einer unabhéngigen Datenschutzkontrolle. Der Europdische Ge-
richtshof hat festgestellt, dass die Datenschutzaufsichtsbehdrden fiir den nicht-6f-
fentlichen Bereich in Deutschland nicht véllig unabhéngig sind und die Bundes-
republik Deutschland damit gegen die Verpflichtung aus Art.28 der Datenschutz-
richtlinie (Richtlinie 95/46/EG) verstofBt (Urteil vom 9. Mérz 2010, C-518/07).
Europarechtswidrig ist nicht nur die organisatorische Einbindung zahlreicher Da-
tenschutzaufsichtsbehdrden fiir den nicht-6ffentlichen Bereich in die jeweiligen
Innenministerien, sondern auch die Aufsicht der Regierungen iiber die Daten-
schutzbehoérden. Dariiber hinaus ist eine grundsétzliche Neuordnung der Daten-
schutzaufsicht in Deutschland geboten. Die Grundsdtze dieser Entscheidung zur
Unabhingigkeit sind auf die Datenschutzkontrolle der &ffentlichen Stellen anzu-
wenden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
die Gesetzgeber in Bund und Landern auf, die Datenschutzaufsicht schnellstmdg-
lich den Vorgaben der Richtlinie entsprechend umzugestalten.

Die Ausgestaltung der Unabhéngigkeit der Datenschutzkontrollinstanzen muss

insbesondere folgenden Kriterien entsprechen:

— Die Datenschutzkontrollstellen miissen ihre Aufgaben ohne jegliche unmittel-
bare und mittelbare Einflussnahme Dritter wahrnehmen kdnnen.

— Es darf keine Fach- und Rechtsaufsicht geben.

— Auch eine mogliche Dienstaufsicht darf nicht zu einer unmittelbaren oder mit-
telbaren Einflussnahme auf Entscheidungen der Datenschutzkontrollstellen
fithren.

— Eine Einflussnahme seitens der kontrollierten Stellen ist auszuschlieffen.

— Zu einer unabhingigen Amtsfiihrung gehdren ausreichende Eingriffs- und
Durchsetzungsbefugnisse.

— Um eine unabhéngige Wahrnehmung der Tétigkeit der Datenschutzkontroll-
stellen zu gewdhrleisten, muss ihnen die notwendige Entscheidungshoheit bei
Personal, Haushalt und Organisation zustehen.
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Anhang 5

EntschliefSung der 79. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 17./18. Miirz 2010

Keine Vorratsdatenspeicherung!

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdatenspeiche-
rung vom 2. Mérz 2010 (1 BvR 256/08) die anlass- und verdachtslose vorsorg-
liche Speicherung von Telekommunikationsdaten als einen ,,besonders schweren
Eingriff mit einer Streubreite, wie sie die Rechtsordnung bisher nicht kennt®.
Weil diese Speicherung die Erstellung aussagekriftiger Personlichkeits- und Be-
wegungsprofile praktisch aller Biirgerinnen und Biirger ermdglicht, lehnt die
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder die Vorrats-
datenspeicherung grundsitzlich ab. Das Verbot der Totalerfassung gehort zur ver-
fassungsrechtlichen Identitét der Bundesrepublik Deutschland, die auch in euro-
péischen und internationalen Zusammenhéangen zu wahren ist. Die Konferenz for-
dert deshalb die Bundesregierung auf, sich fiir eine Authebung der Europdischen
Richtlinie 2006/24/EG einzusetzen.

Dariiber hinaus betont das Bundesverfassungsgericht, dass die Freiheitswahrneh-
mung der Biirgerinnen und Biirger nicht total erfasst und registriert werden darf.
Daher strahlt die Entscheidung iiber den eigentlichen Entscheidungsgegenstand
hinaus und muss auch in anderen Bereichen, etwa bei der diskutierten Speiche-
rung der Daten von Flugpassagieren oder bei der Konzeption von Mautsystemen
beachtet werden. Auch die zentrale ELENA-Datenbank muss jetzt auf den Priif-
stand. Der Gesetzgeber ist bei der Erwdgung neuer Speicherungspflichten oder
-berechtigungen im Hinblick auf die Gesamtheit der verschiedenen Datensamm-
Iungen zu groBerer Zuriickhaltung aufgerufen.

203



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

Anhang 6

Entschlieffung der Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 22. Juni 2010

Beschiiftigtendatenschutz stirken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder begriif3t
es, dass die Bundesregierung nach nahezu 30-jéhriger Diskussion den Bereich
Beschiftigtendatenschutz gesetzlich regeln will. Angesichts der Bedeutung des
Beschiftigtendatenschutzes fiir Arbeitgeber und Arbeitnehmer sollte im Gesetz-
gebungsverfahren der Grundsatz ,,Qualitét vor libereilten Regelungen® gelten. Im
Hinblick darauf wire es verfehlt, den Gesetzentwurf in einem Schnellverfahren
ohne griindliche Diskussion durchzupauken. Ein solches Verfahren wiirde unwei-
gerlich zu handwerklichen Fehlern und zu einer nicht akzeptablen inhaltlichen
Unausgewogenheit der Bestimmungen fiihren. Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder bedauert
daher, dass der vom Bundesminister des Innern vorgelegte Entwurf das ange-
strebte Ziel eines zeitgeméBen und verbesserten Schutzes der Beschéftigten vor
Uberwachung und iibermiBiger Kontrolle in wesentlichen Punkten und Zusam-
menhéngen verfehlt. Zudem bleibt eine ganze Reihe von Fragen und Problemen
ungekldrt. Im Ergebnis wiirden die vorgesehenen Anderungen in zentralen Be-
reichen des Arbeitslebens eine Verschlechterung des Datenschutzes flir die Be-
schéftigten zur Folge haben. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder appelliert an den Bundesgesetzgeber, den vorliegenden
Gesetzentwurf grundlegend zu iiberarbeiten, jedenfalls aber deutlich zugunsten
des Personlichkeitsrechts der Beschiftigten zu dndern. Ein Gesetz zur Regelung
des Beschiftigtendatenschutzes sollte einen angemessenen Ausgleich zwischen
den berechtigten Informationsinteressen des Arbeitgebers und dem verfassungs-
rechtlich geschiitzten Personlichkeitsrecht des Beschéftigten schaffen. An diesem
Anspruch muss sich ein Beschéftigtendatenschutzgesetz messen lassen, das die-
sen Namen verdient.

Substantielle Verbesserungen an dem Entwurf eines Beschéftigtendatenschutzge-
setzes sind insbesondere in den folgenden Punkten geboten:

— Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei Ver-
haltens- und Leistungskontrollen ist zu weit gefasst und lidt zur Ausweitung
der Kontrolle und Uberwachung der Beschiftigten geradezu ein. Sie muss des-
halb prizise gefasst werden und ist an strenge Voraussetzungen zu kniipfen,
damit die durch hochstrichterliche Rechtsprechung gefestigte Auslegung des
derzeitigen Datenschutzrechts im Sinne des Schutzes der Beschiftigten vor
iibermaBiger Uberwachung bestehen bleibt.

— Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung und
Nutzung von Beschiftigtendaten zur ,,Verhinderung und Aufdeckung von Ver-
tragsverletzungen zu Lasten des Arbeitgebers, Ordnungswidrigkeiten und
Straftaten” wiirde den Arbeitgebern sehr weitgehende zusétzliche Befugnisse
zur Auswertung und Verkniipfung unterschiedlichster Datensammlungen in die
Hand geben. Der Gesetzgeber muss vielmehr klarstellen, dass Mainahmen, die
zu einer standigen Kontrolle der Beschiftigten fiihren oder den Betroffenen den
Eindruck einer umfassenden Uberwachung am Arbeitsplatz vermitteln — etwa
durch stdndige Videoiiberwachung oder regelmiBige Aufzeichnung, Mitschnit-
te oder Mithoren von Ferngesprachen —, weiterhin zu unterbleiben haben.

— Die Intention des Gesetzentwurfs, den Umfang der in Bewerbungsverfahren
und wéhrend des Beschéftigungsverhiltnisses verwendeten Daten zu begren-
zen, wird auch verfehlt, wenn — wie im Entwurf vorgesehen — Arbeitgeber im
Internet verfiigbare Informationen generell nutzen diirfen, und zwar sogar
dann, wenn diese durch Dritte ohne Kenntnis der Betroffenen und somit haufig
rechtswidrig eingestellt wurden. Damit wird vom datenschutzrechtlichen
Grundsatz der Direkterhebung beim Betroffenen abgewichen und Arbeitgeber
werden geradezu dazu eingeladen, im Internet und in sozialen Netzwerken sys-
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tematisch nach dort vorhandenen Informationen iiber Bewerber und Beschaf-
tigte zu recherchieren. Die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder erwartet vom Gesetzgeber, dass er die Nutzung derartiger
Daten untersagt oder zumindest wirksam begrenzt und die Arbeitgeber dazu
verpflichtet, die Betroffenen aktiv — und nicht erst auf Nachfrage — dariiber
aufzuklédren, woher die verwendeten Daten stammen.

— Der Schutz der Beschiiftigten vor unangemessener Kontrolle und Uberwachung
ist gerade bei der zunehmenden Nutzung elektronischer Medien am Arbeits-
platz von besonderer Bedeutung. Es ist eine normenklare, strikte Begrenzung
der Einsichtnahme der Arbeitgeber in die elektronische Kommunikation von
Beschiftigten unter Beriicksichtigung von deren schiitzenswerten Belangen er-
forderlich.

— Die im Gesetzentwurf an mehreren Stellen vorgesehene ,,Einwilligung* der
Beschiftigten fiihrt zu einer erheblichen Erweiterung der (Kontroll-)Befugnis-
se der Arbeitgeber. Diese wiren jedoch rechtlich hochst zweifelhaft, weil Ein-
willigungen im Arbeitsverhiltnis in den meisten Fallen mangels Freiwilligkeit
nicht rechtswirksam erteilt werden konnen. Hinzu kommt, dass im Gesetzent-
wurf an keiner Stelle definiert ist, welche Anforderungen an die Rechtswirk-
samkeit von Einwilligungen im Arbeitsverhéltnis zu stellen sind.
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Anhang 7

EntschlieSfung
der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 11. Oktober 2010

Rundfunkfinanzierung:
Systemwechsel nutzen fiir mehr statt weniger Datenschutz!

Die Staatskanzleien der Lander bereiten zurzeit den auch von den Datenschutzbe-
auftragten des Bundes und der Linder seit langem geforderten Systemwechsel bei
der Finanzierung des offentlich-rechtlichen Rundfunks vor. Ab 2013 soll diese
nicht mehr durch eine geritebezogene Abgabe erfolgen, sondern durch einen
wohnungs- bzw. betriebsbezogenen Beitrag, der fiir jede Wohnung nur einmal,
unabhingig von der Art und Anzahl der betriebenen Empfangsgerite, zu entrich-
ten ist und den Betriebe gestaffelt nach ihrer GroBe bezahlen sollen. Der Modell-
wechsel eroffnet die Mdglichkeit, sowohl Finanzierungssicherheit fiir den 6ffent-
lich-rechtlichen Rundfunk zu schaffen, als auch endlich die datenschutzrechtlich
relevanten Befugnisse beim Gebiihreneinzug auf das erforderliche Mafl zu be-
grenzen und den Grundsatz der Datensparsamkeit und -vermeidung bei der Bei-
tragserhebung umzusetzen.

Der Staat ist gehalten, gesetzlich dafiir zu sorgen, dass die Datenverarbeitung auf ein
Mal beschrankt wird, das fiir den Zweck der Rundfunkfinanzierung unerlésslich ist.
Der zur Anhdrung zu dem Modellwechsel vorgelegte Entwurf des 15. Rundfunkén-
derungsstaatsvertrages (Rundfunkbeitragsstaatsvertrages — RBStV-E) entspricht
dem nicht, sondern schafft statt dessen eine Vielzahl von Datenerhebungsbefugnis-
sen fiir die Beitragserhebungsstelle, die diese nach dem Modellwechsel von der Ge-
biihr zur Wohnungsabgabe nicht mehr benotigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
die Staatskanzleien daher auf, den vorgelegten Entwurf noch einmal unter Beach-
tung der Grundsétze der Erforderlichkeit, VerhiltnismaBigkeit, Normenklarheit
und Datensparsamkeit nachzubessern und dabei insbesondere

+ die Datenerhebungsbefugnisse beim Beitragseinzug von Wohnungsinhabern
auf das erforderliche Mal} zu beschrianken, den Direkterhebungsgrundsatz zu
beachten und vor allem auf Datenerhebung beim Adresshandel zu verzichten,

* bei Befreiungsantrigen von Wohnungsinhabern aus sozialen Griinden wie
Armut oder Behinderung nur die Vorlage einer Bestitigung des Leistungstré-
gers zuzulassen, auf die Vorlage der vollstdndigen Leistungsbescheide aber zu
verzichten und

+ auf die beabsichtigten Ubermittlungen der Adressdaten aller gemeldeten Voll-
jahrigen durch die Meldestellen als Einstieg in das neue Beitragsmodell iiber
einen Zeitraum von zwei Jahren zu verzichten, stattdessen die Dateniibermitt-
lung auf zeitnahe Ubermittlungsbefugnisse nach dem Melderecht zu beschrin-
ken.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist in

diesem Zusammenhang auch auf die Stellungnahme hin, die sie zur Anhérung
zum 15. Rundfunkénderungsstaatsvertrag abgegeben hat.
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Anhang 8

Stellungnahme der
Konferenz der Datenschutzbeauftragten des Bundes und der Linder

zum
Entwurf des 15. Rundfunkinderungsstaatsvertrages

(Stand 15. September 2010)

Vorbemerkung

Mit dem vorgelegten Entwurf des 15. Rundfunkénderungsstaatsvertrages (RBStV-
E) soll ein grundlegender Systemwechsel bei der Erhebung der finanziellen Mittel
fiir die Tatigkeit des offentlich-rechtlichen Rundfunks in Deutschland vollzogen
werden. Die bisherige an den Besitz eines Empfangsgerites gekoppelte Rund-
funkgebiihr soll durch die Erhebung eines an das Innehaben einer Wohnung oder
Betriebsstétte ankniipfenden Beitrages ersetzt werden. Ziel des neuen Beitrags-
modells ist auBer einer hoheren Beitragsgerechtigkeit auch eine deutlich daten-
schutzgerechtere Beitragserhebung. Das letztgenannte Ziel droht der vorliegende
Entwurf zu verfehlen. Die Umstellung auf eine wohnungsbezogene Abgabe wird
zwar wahrscheinlich zu einer geringeren Zahl zu speichernder Beitragszahler
flihren, dies aber ohne entsprechend die Datenverarbeitungsbefugnisse der fiir den
Einzug der Finanzmittel zustdndigen offentlich-rechtlichen Rundfunkanstalten
nach dem Grundsatz der Erforderlichkeit zu beschrianken.

Aus datenschutzrechtlicher Sicht widersprechen die Datenverarbeitungsbefugnis-
se des Staatsvertragsentwurfs durch zu umfangreiche Erméchtigungen der Rund-
funkanstalten und ihrer Hilfsorgane den Grundsdtzen der VerhdltnisméaBigkeit
und Datensparsamkeit sowie den Grundsétzen der Normklarheit und Transparenz.
Es entsteht der Eindruck, dass die Verfasser des Entwurfs befiirchtet haben, dass
auch in Zukunft umfangreiche Datenerhebungsbefugnisse fiir den Gebiihrenein-
zug gebraucht werden, um fiir jede Wohnung trotz Anmeldepflicht oftmals meh-
rerer beitragspflichtiger volljdhriger Gesamtschuldner einen zahlungswilligen
Beitragsschuldner zu finden.

Datenschutzrechtliche Bewertung im Einzelnen:

I. Regelung der Datenverarbeitungsbefugnisse

In § 11 Absatz 4 RBStV-E werden die Landesrundfunkanstalten erméchtigt, die fiir
die Beitragserhebung notwendigen Daten ohne Kenntnis des Betroffenen zu erhe-
ben. Die Befugnis erstreckt sich auf 6ffentliche und nicht-6ffentliche Quellen.
Diese Ermichtigung bricht mit dem fundamentalen Prinzip, dass Daten grund-
sdtzlich beim Betroffenen zu erheben sind. Eine Abweichung von diesem Grund-
prinzip wére nur bei zwingender Notwendigkeit akzeptabel. Dies ist hier jedoch
nicht der Fall. Die Lander bzw. Landesrundfunkanstalten haben bisher nicht dar-
legen konnen, welchen zusétzlichen Erkenntnisgewinn die Nutzung nicht 6ffent-
licher Datenquellen gegeniiber einer ausschlieBlichen Nutzung der 6ffentlichen
Quellen tatsédchlich erbringen soll.

Zundchst einmal unterliegt jeder Beitragspflichtige nach §8 Abs.1 RBStV-E
einer Meldepflicht, nach der er selbst die erforderlichen und im Staatsvertrag ge-
nannten Daten an die Rundfunkanstalten zu iibermitteln hat. Sollte fiir eine Woh-
nung kein Wohnungsinhaber namentlich bekannt sein, weil der Meldepflicht
nicht nachgekommen wurde, besteht iiber die Meldebehdrde oder die Datenerhe-
bung beim Grundbuchamt als einer 6ffentlichen Stelle die Moglichkeit, den Ei-
gentlimer einer Liegenschaft und iiber dessen Auskunftspflicht die Nutzer der je-
weiligen Wohnung oder Betriebsstelle zu ermitteln.

Es ist mithin kein Grund ersichtlich, warum dariiber hinaus auch bei nicht 6ffent-
lichen Stellen Daten erhoben werden sollen. Die Art der zu nutzenden nicht-6f-
fentlichen Quellen ist in keiner Weise konkretisiert. Es kommen also alle denk-
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baren Moglichkeiten, wie zum Beispiel Arbeitgeber, Versicherungen, Versand-
hiuser, Inkassounternehmen und Auskunfteien in Betracht. Uber diese Erméchti-
gung soll auch zukiinftig die Moglichkeit bestehen, Adressdaten aus privaten
Quellen anzukaufen, was sich mit dieser Deutlichkeit beim Lesen des Regelungs-
textes fiir den Beitragsschuldner nicht unmittelbar ergibt. Gerade der Ankauf von
Adressdaten bei privaten Stellen, das hei3t Adresshindlern, ist aber nach einer
Umstellung von der Gerdteabgabe auf eine Wohnungsabgabe nicht mehr erforder-
lich. Hinzu kommt, dass hier keine Mdglichkeit fiir die Rundfunkanstalt besteht,
die Qualitdt der nicht 6ffentlichen Datenquelle zu iiberpriifen, und somit ein er-
hebliches Risiko besteht, hier mit falschen Daten zu arbeiten, was sich in der Ver-
gangenheit immer wieder gezeigt hat. Aulerdem stellt der Ankauf von groflen
Mengen von Adressdaten bei Dritten auch keine zielgerichtete Form der Datener-
hebung dar. Es werden sozusagen auf Verdacht Daten erhoben, die ,,ins Blaue
hinein“ tiberpriift werden auf mogliche, noch unbekannte Wohnungsinhaber.

Auch hinsichtlich der Mdglichkeit der Datenerhebung bei 6ffentlichen Stellen ist
eine Begrenzung zu fordern. Das Fehlen jeglicher sachlicher Grenzen wider-
spricht dem Gebot der Normenbestimmtheit. Die Einhaltung dieses Gebots ist
umso wichtiger, als der Betroffene keine Kenntnis von der Datenerhebung hat
und somit seine Interessen nicht selbst verfolgen kann.

Unter diesen Gesichtspunkten stellt sich die Befugnis der Rundfunkanstalten, die
Datenerhebung beim Betroffenen oder offentlichen Stellen zusitzlich auch auf
private Quellen auszuweiten, als unzuldssig dar.

Der Staatsvertragsentwurf sieht zudem eine Loschungsfrist von 12 Monaten fiir
so erlangte nicht benétigte Daten vor. Die Erforderlichkeit einer derart langen
Speicherdauer ist nicht ersichtlich.

Der Entwurf bedarf dringend der systematischen nach der Eingriffstiefe abgestuf-
ten Klarstellung, dass die Daten ausschlielich beim Betroffenen zu erheben sind
und nur in begriindeten Ausnahmefillen ein Riickgriff auf weitere offentliche
Quellen zuldssig ist. Diese Bestimmung des Gesetzesinhalts darf insbesondere
nicht im Rahmen der Satzungsermichtigung gemif § 9 Abs. 2 erfolgen.

Sichergestellt werden muss auflerdem, dass spezialgesetzliche Erhebungs- und
Verarbeitungsbefugnisse durch die Rechtfertigungstatbestinde des Rundfunkbei-
tragsstaatsvertrages nicht umgangen werden. Mit § 11 Abs.4 RBStV-E wird ein
Paralleltatbestand zur Erhebung von Daten aus 6ffentlichen Registern geschaffen.
Die dafiir erlassenen bereichsspezifischen Ubermittlungstatbestinde konnen so
ausgehebelt werden. Die Landesrundfunkanstalten haben z. B. die Wahl, entweder
iiber die melderechtlichen Vorschriften auf das Melderegister zuzugreifen oder
§ 11 Abs.4 RBStV-E als Rechtsgrundlage heranzuziehen. Den bereichsspezifi-
schen Vorschriften ist hier inhaltlich bestimmt und normenklar der Vorrang ein-
zurdumen.

II. Datenerhebungsbefugnisse bei Befreiungstatbestinden

Der Staatsvertragsentwurf sieht vor, dass sich Biirger beim Vorliegen von beson-
deren Voraussetzungen gemiB §4 RBStV-E von der Beitragspflicht befreien las-
sen konnen oder zumindest einen Anspruch auf ErméBigung des Rundfunksbei-
trages haben. Die Befreiungstatbestéinde sind iiberwiegend im sozialen Bereich
begriindet. Die Befreiung/ErméBigung wird auf Antrag bei Nachweis der Voraus-
setzungen gewahrt.

Nach den vorgesehenen Vorschriften wéren die Rundfunkanstalten berechtigt,
zum Nachweis der Berechtigung sich eine Bescheinigung oder die Originalbe-
scheide bzw. beglaubigte Kopien dieser Bescheide vorlegen zu lassen und diese
zu speichern. Der Entwurf orientiert sich dabei ausschlieBlich an praktischen Belan-
gen der Rundfunkanstalten, wonach die gesamte Eingangspost bei der Gebiihrenein-
zugszentrale (GEZ) eingescannt wird. Nur deshalb erfolgt eine vollstéindige Erfas-
sung der Bescheide. Nach eigenen Aussagen der GEZ ist bei dieser Verfahrensweise
eine partielle Loschung nicht benétigter Daten nicht moglich. Allein deshalb werden
auch sensitive Gesundheits- und/oder Sozialdaten gespeichert, die von niemandem
bestritten flir die Entscheidung iiber eine Beitragsbefreiung nicht erforderlich sind.

Die Verarbeitung nicht erforderlicher Daten widerspricht jedoch den Grundséitzen
unserer Datenschutzordnung, insbesondere dem Grundsatz der Datensparsamkeit,

208



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

der iliber Art. 6 Absatz 1 Ziffer ¢ der Europdischen Datenschutzrichtlinie Eingang
in unsere Rechtsordnung gefunden hat. Auch das Bundesverfassungsgericht hat in
seinem Urteil zur Vorratsdatenspeicherung die Geltung des, sich durch das Daten-
schutzrecht weithin durchziehenden Grundsatzes der Datensparsamkeit zum Aus-
druck gebracht (BverfG 1 BvR 256/08, in Juris, Rn. 270). Dieser Grundsatz
durchzieht nicht nur das BDSG, sondern auch zahlreiche weitere Landes- und
spezielle Gesetze iiber den Datenschutz.

Datenschutzgerecht wire es hier, die Nachweispflicht auf die Vorlage von Leis-
tungsbescheinigungen zu beschrinken, die lediglich den Leistungsgrund und den
Leistungszeitraum erkennen lassen. Vielfach stellt die Leistungsverwaltung des-
halb speziell sog. Drittbescheinigungen aus. Deshalb sollte eine gednderte Rege-
lung vorsehen, dass grundsétzlich Drittbescheinigungen vorzulegen sind (die
dann gescannt werden konnten) und nur dann, wenn die Beschaffung einer Dritt-
bescheinigung nicht moglich ist, die Vorlage des Leistungsbescheids im Original
oder in beglaubigter Kopie verlangt werden kann (der dann von den Rundfunkan-
stalten bzw. deren Auftragsdatenverarbeiter nicht gescannt werden darf, sondern
aus dem die entscheidungserheblichen Daten héndisch gespeichert werden und
der Bescheid anschlieend zuriickgesendet wird).

Da mit einer hohen Zahl von Befreiungsantragen aufgrund der gesamtschuldne-
rischen Haftung aller volljdhrigen Wohnungsinhaber zu rechnen ist, konnte der
nicht erforderliche Datenbestand durch den Modellwechsel noch anwachsen,
wenn keine Anderung des Verfahrens geregelt wird.

Ein weiterer Befreiungstatbestand (§ 4 Absatz 6 RBStV-E) soll nach dem Staats-
vertragsentwurf in sog. Hérteféllen vorliegen. Welche konkreten Nachweispflich-
ten hier bestehen, ist dem Entwurf nicht zu entnehmen. Es ist jedoch anzunehmen,
dass hier neben der Ubermittlung von Gesundheits- und/oder Sozialdaten auch die
Offenlegung von Finanz- und Steuerdaten erforderlich ist. In jedem Falle ist hier
eine gesetzliche Konkretisierung des Datenerhebungsumfangs notwendig, um bei
den Beitragsschuldnern die erforderliche Rechtsklarheit zu schaffen. Diesbeziig-
liche Erlduterungen in der Regelungsbegriindung sind nicht ausreichend.

III. Funktionsiibertragungsméoglichkeiten auf private Dritte

Gemal § 10 Absatz 7 Satz 1 RBStV-E bedienen sich die Rundfunkanstalten bei der
Beitreibung des Rundfunkbeitrages einer ,,im Rahmen einer nichtrechtsfahigen
offentlich-rechtlichen Verwaltungsgemeinschaft betriebene(n) Stelle”, mit dieser
Beschreibung ist die heutige GEZ gemeint. Diese Stelle verarbeitet die erforder-
lichen Daten fiir die Beitragserhebung. Datenschutzrechtlich ist das Verhéltnis
zwischen den Rundfunkanstalten und der genannten Stelle als Datenverarbeitung
im Auftrag zu betrachten. Einzige Aufgabe dieser Stelle ist es, die Rundfunk-
beitridge von den Biirgern einzuziehen und den Rundfunkanstalten bereitzustellen.
Vor diesem Hintergrund ist es nicht nachvollziehbar, dass in § 10 Absatz 7 Satz 1
RBStV-E die Landesrundfunkanstalten auBerdem erméchtigt werden sollen, diese
Aufgabe zusitzlich ,,ganz oder teilweise™ auf Dritte zu iibertragen. Dies filihrt zu
einer weiteren Datenverarbeitung durch Dritte und ist nicht notwendig, es sei
denn, die von den Rundfunkanstalten betriebene gemeinsame Stelle ist nicht in
der Lage, die Aufgabe zu erfiillen, die ihre Existenzberechtigung ausmacht. Hinzu
kommt, dass eine vollstindige (,,ganz**) Ubertragung von Aufgaben auf Dritte
eine unzuldssige Funktionsiibertragung darstellen wiirde.

IV. Zugriff auf Daten Beitragspflichtiger anderer Rundfunkanstalten

Zur Erfiillung Threr Aufgaben hélt die im Rahmen einer nichtrechtsfdhigen 6ffent-
lich-rechtlichen Verwaltungsgemeinschaft betriebene Stelle die kompletten Da-
tensétze aller beitragspflichtigen Biirger der gesamten Bundesrepublik vorritig.
Eine logische Trennung dieses Registers nach Zugehorigkeit zu einer bestimmten
Landesrundfunkanstalt erfolgt nicht. Umgekehrt haben die einzelnen Landesrund-
funkanstalten Zugriff auf den kompletten Datensatz aller Beitragsschuldner der
Bundesrepublik. Bereits in anderen Rechtsbereichen wurde die Existenz solcher
bundesweiten zentralen Register als unzuldssig kritisiert. Unabhingig von der
grundsétzlichen datenschutzrechtlichen Kritik an solchen zentralen Datensamm-
lungen ist hier mit dem neuen Modell der Rundfunkfinanzierung auch kein Be-
darf fiir einen bundesweiten Zugriff auf alle Rundfunkbeitragsschuldnerdaten er-
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kennbar. Wurde beim jetzigen Finanzierungsmodell noch an eine Person ange-
kniipft, die ein Empfangsgerit bereithilt, ist zukiinftig eine Wohnung oder Be-
triebsstitte Ankniipfungspunkt fiir die Zahlungspflicht. Da diese in der Regel
ortsfest sein werden, ist nur noch der Zugriff einer Rundfunkanstalt auf die Daten
erforderlich, die sich auf Wohnungen und/oder Betriebsstitten im eigenen Sende-
gebiet beziehen. Jede weitere Moglichkeit der Datenverarbeitung wére unverhélt-
nisméfBig und damit unzuldssig.

V. Einmaliger Meldedatenabgleich {iber einen Zeitraum von zwei Jahren

Der Entwurf des Staatsvertrages sicht in § /4 Absatz 9 RBStV-E vor, dass die
Rundfunkanstalten innerhalb einer Frist von 2 Jahren ab Inkrafttreten des Staats-
vertrages von allen Meldebehdrden einen festgelegten Datensatz aller volljahri-
gen Personen iibermittelt bekommen, um eine Bestands- und Ersterfassung der
Beitragsschuldner zu ermdglichen. Dieses gewihlte Verfahren erscheint mit dem
Grundsatz der Datensparsamkeit nicht vereinbar, da ein Grund fiir eine pauschale
Dateniibermittlung durch die Meldebehdrden aufgrund der Vermutungsregelung
nach § 14 Abs. 3 RBStV-E nicht besteht. Nur in Zweifelsféllen ist eine Dateniiber-
mittlung bei konkreter Anforderung erforderlich; auf diese sollte daher die Da-
teniibermittlungsbefugnis beschriankt werden. Auch sollte zumindest die Anzeige-
pflicht nach § 14 Abs. 1 RBStV-E gestrichen werden, da eine voraussetzungslose
und umfassende Anzeigepflicht Privater Bedenken im Hinblick auf den Verhalt-
nisméfBigkeitsgrundsatz begegnet; Beitragsausfille diirften aufgrund der Vermu-
tungsregelung kaum eintreten und Streitfélle lieBen sich durch konkrete Datenan-
forderungen bei den Meldebehorden 16sen, auch existiert bereits jetzt eine Melde-
dateniibermittlungserméchtigung in den Landesmeldegesetzen.

VI. Weitere datenschutzrechtliche Problempunkte
1. Begriff der Wohnung

Obwohl seit April 2010 von den Datenschutzbeauftragten immer wieder ange-
sprochen, ist noch immer keine Klarheit im Staatsvertragsentwurf geschaffen
worden in der Frage, was eigentlich eine Wohnung i. S. des RBStV-E ist und wie
die Inhaberschaft letztlich nachgewiesen werden soll. Der Staatsvertragsentwurf
wahlt hier in § 3 Absatz 1 Ziffer 1 subjektive Deutungsbegriffe wie ,,zum Wohnen
und Schlafen geeignet®, um eine Wohnung zu beschreiben. Es sind durchaus Orte
denkbar, die wohl die o. g. Geeignetheit aufweisen, aber im Allgemeinen nicht als
Wohnung bezeichnet werden. Wie soll diese Geeignetheit festgestellt werden?
Denkbar sind hier Hausbesuche oder Besichtigungen von Beitragsbeauftragten,
die aber rechtlich unzuldssig wéren.

Die Inhaberschaft einer Wohnung wird vermutet, wenn der Betreffende melde-
rechtlich erfasst ist oder im Mietvertrag genannt wird, so § 2 Absatz 2 RBStV-E.
Dass Mietvertrdge auch in nicht schriftlicher Form existieren oder von Personen
abgeschlossen werden, die nur die Mietzahlung iibernehmen, bleibt unberiicksich-
tigt. Es stellt sich die Frage, wie in diesem Fall und vor allem durch Offenbarung
welcher Daten hier der positive oder auch negative Nachweis der Inhaberschaft
einer Wohnung durch den Betroffenen erbracht werden kann. Es sollte daher auf
die einschldgigen melderechtlichen Vorschriften Bezug genommen werden; zu-
mindest sollten diese gesetzlichen Begriffsbestimmungen unverdndert tibernom-
men werden.

2. Gesamtschuldnerische Haftung von Beitragsschuldnern

Ein Strukturmangel des Entwurfs des 15. Rundfunkidnderungsstaatsvertrags in da-
tenschutzrechtlicher Hinsicht ist die Ausweitung der kiinftigen Rundfunkbeitrags-
schuld auf alle volljahrigen Personen, die in Deutschland mit einem Wohnsitz ge-
meldet sind bzw. ein Mietverhéltnis begriindet haben. Ankniipfungspunkt fiir die
Beitragsschuld ist eine gesetzlich angeordnete Fiktion, wonach jede Person als
Wohnungsinhaber gilt, die nach dem Melderecht gemeldet oder im Mietvertrag
fiir eine Wohnung als Mieter genannt ist. Der Personenkreis, der nach dem Rund-
funkstaatsvertrag kiinftig als Wohnungsinhaber gilt, haftet den Rundfunkanstalten
bzw. den Beitragsgldaubigen gemill § 3 Abs.2 Satz 1 RBStV-E als Gesamtschuld-
ner.
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Aus der Sicht der Beitragsglaubiger stellt die Fiktion der Wohnungsinhaberschaft
eine Erleichterung bei der Durchsetzung des Rundfunkbeitrags dar. Denn der Ge-
samtschuldner schuldet grundsitzlich die gesamte Leistung, d.h. den gesamten
Rundfunkbeitrag fiir die Wohnung, in der er wohnt, und zwar unabhéngig davon,
ob er selbst Inhaber der Wohnung oder bloer Mitbewohner ist. Dies bedeutet
unter Datenschutzgesichtspunkten eine Ausdehnung des Kreises von mdglichen
Beitragsschuldnern auf Personen, die, ohne einen eigenen Haushalt zu fiihren,
kiinftig legitimes Subjekt des Datenerhebungsinteresses der Beitragsgldubiger
werden konnen. Statt eine Losung zu wéhlen, die die Rechtspflichten an die
tatsdchliche Wohnungsinhaberschaft nur eines Haushaltsvorstands kniipft, arbei-
tet das Regelungskonzept mit einer groBen Streubreite, bei der eine kollektive
Haftbarmachung der Bevolkerung die Verantwortlichkeit auf die Betroffenen
selbst verlagert. Insofern wire ein grundlegendes Umsteuern des Entwurfs in dem
Sinne, dass nur eine Person pro Haushalt Beitragsschuldner ist, mehr als nur wiin-
schenswert. Sonst miisste, besonders bei den Loschungsvorschriften, klarer zwi-
schen Beitragsschuldnern und Beitragszahlern unterschieden werden, damit deut-
lich wird, dass die Daten aller iibrigen in einer Wohnung gemeldeten und im
Mietvertrag genannten Personen geloscht werden, wenn ein Beitragszahler ermit-
telt wurde.

3. Nachweispflichten

An unterschiedlichen Stellen werden im dem Staatsvertragsentwurf den Beitrags-
schuldnern fiir verschiedene Sachverhalte pauschal Nachweispflichten auferlegt.
So hat ein Beitragsschuldner, der einen Antrag auf Befreiung von der Beitrags-
pflicht stellt, gemaB § 4 Absatz 7 RBStV-E in diesem Antrag nicht nur die weiteren
volljdhrigen Bewohner seiner Wohnung zu benennen, sondern hat dies, gemeint
ist wohl deren Existenz und die Tatsache, dass diese auch Bewohner der Woh-
nung sind, nachzuweisen. Diese Pflicht betrifft jeden Antragsteller, unabhingig
davon, ob er die Wohnungsabgabe bezahlen will oder aber nur im Innenverhéltnis
als Gesamtschuldner einen Nachweis benétigt, dass er nicht zahlen muss. Im Ge-
setzestext ist zudem nicht erkennbar, in welchem Umfang diese Nachweispflicht
besteht. Es stellt sich die Frage, wie weit der Betroffene hier gezwungen ist, im
Einzelfall Daten Dritter zu erheben und an die Rundfunkanstalt zu iibermitteln,
um seiner Nachweispflicht zu geniigen? Die Regelung verletzt den Grundsatz der
Datenerhebung beim Betroffenen. Sie birgt die konkrete Gefahr in sich, dass per-
sonliche, darunter ggf. auch sensitive Daten Dritter, gegen deren Willen den
Rundfunkanstalten offenbart werden.

4. Glaubhaftmachung bei Betriebsstilllegung

In §5 Absatz 5 RBStV-E wird einem Betriebsstitteninhaber eine Befreiung vom
Rundfunkbeitrag gewahrt, wenn er glaubhaft macht und auf Verlangen nachweist,
dass seine Betriebsstitte fiir mehr als 3 Monate stillgelegt wird. Auch hier ist
nicht erkennbar, welchen Umfang die Nachweispflicht hat. Aufgrund der Unklar-
heit ist anzunehmen, dass hier im Einzelfall auch gesundheitliche, familidre oder
sonstige private Tatsachen belegt werden miissen. Eine solche erzwungene Offen-
legung stellt regelmiBig einen erheblichen Grundrechtseingriff dar. Zwar wird fiir
die Konkretisierung auf die Satzungserméchtigung in § 9 Absatz 2 RBStV-E hin-
gewiesen, dies kann jedoch zur Schaffung von Rechtsklarheit nicht ausreichen.
Erhebliche grundrechtsrelevante Eingriffe miissen im Gesetz selbst, also durch
die Legislative, geregelt werden. Hier diese Befugnis auf die Exekutive zu dele-
gieren, entspricht nicht den grundgesetzlichen Anforderungen an den Grundsatz
des Vorbehalts des Gesetzes.

5. Mitteilung eines Lebenssachverhaltes bei Abmeldung

In §8 Absatz 5 Ziffer 3 RBStV-E wird von einem Beitragsschuldner, der pflicht-
gemil das Ende des Innehabens einer Wohnung oder Betriebsstitte anzeigt (Ab-
meldung) gefordert, dass er den ,,die Abmeldung begriindenden Sachverhalt™ mit-
teilt. Fiir den Abmeldevorgang allein wiirde die Mitteilung, dass eine Wohnung
oder Betriebsstitte verlassen oder aufgegeben wird, ausreichen. Warum sollten
die Rundfunkanstalten daran interessiert sein, zu erfahren, aus welchen in seiner
Person liegenden Griinden ein Beitragsschuldner die Abmeldung vornimmt? Der
Betroffene konnte nach der Formulierung im Staatsvertrag gezwungen werden,
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Gesundheits-, Sozial-, Finanz- und/oder Steuerdaten zu offenbaren und ggf. fami-
lidre Verhiltnisse offen zu legen. Auch die in § 8 Abs.5 Nr. 3 a. E. RBStV-E vor-
gesehene Datenerhebung iiber Dritte beim (bisherigen) Beitragsschuldner begeg-
net Bedenken. Personenbezogene Daten sind nach dem Grundsatz der Direkterhe-
bung grundsétzlich beim Betroffenen selbst zu erheben. Ausnahmen hiervon kon-
nen zwar durch Gesetz angeordnet werden, setzen aber die strikte Beachtung des
VerhiltnisméBigkeitsgrundsatzes voraus. Inwieweit hier die Datenerhebung bei
einem Dritten erforderlich ist, erschlie3t sich nicht, da nach § 8 Abs.1 RBStV-E
der neue Beitragsschuldner selbst zur Meldung verpflichtet ist und von ihm auch
nach § 9 Absatz 1 RBStV-E Auskunft begehrt werden kann.

6. Auskunftsrecht bei Eigentiimern und Verwaltern

Nach § 9 Abs.1 Satz 4 RBStV-E soll die zustindige Landesrundfunkanstalt im Ein-
zelfall weitere Daten, die iiber die Daten nach § 8 Abs.4 und 5 hinausgehen, bei
Eigentlimern und Verwaltern erheben diirfen, soweit dies nach Satz 1 erforderlich
ist. Der Begriff ,, weitere Daten* ist ein unbestimmter Rechtsbegriff, der im
Staatsvertrag schon deswegen zu konkretisieren ist, da nach §9 Abs.1 Satz 6
RBStV-E auch insoweit Zwangsbefugnisse erdffnet werden sollen. Fiir den Aus-
kunftspflichtigen muss klar erkennbar sein, wie weit seine Auskunftspflicht
tatsdchlich geht. Erforderlich ist in den Féllen, in denen der Beitragsschuldner un-
bekannt ist, allein die Benennung des Wohnungs- oder Betriebsstitteninhabers
und damit eines moglichen Beitragsschuldners. Alle weiteren Angaben haben die
Landesrundfunkanstalten dann bei den Betroffenen selbst zu erheben.

7. Loschungsfristen

Der Staatvertragsentwurf geht davon aus, dass nicht benétigte Daten zu 16schen
sind, dies ist grundsétzlich richtig. Der Entwurf legt hierfiir jedoch regelmaBig
eine Frist von 12 Monaten fest, so in §§ 11 Absatz 4 Satz 3, Absatz 5 Satz 2 oder
§ 14 Abs.9 Satz 5 RBStV-E. Das Erheben, Speichern oder das anderweitige Ver-
arbeiten von personenbezogenen Daten, die fiir die Aufgabenerfiillung nicht
bendtigt werden, ist durch 6ffentliche Stellen grundsétzlich unzuléssig. Nicht er-
forderliche Daten sind daher unverziiglich oder innerhalb einer kurz zu bemessen-
den Frist zu 16schen. Dies bedarf der Klarstellung.

Einige der hier angesprochen Probleme sollen nach AuBerungen der Rundfunk-
referenten der Lander im Rahmen einer Begriindung zum Staatsvertragsentwurf
ausgerdumt werden. Diese Begriindung liegt derzeit nicht vor, sodass Ausfiihrun-
gen hierzu nicht gemacht werden konnen. Es ist aber bereits jetzt anzumerken,
dass strukturelle Unklarheiten einer Rechtsnorm nicht durch eine noch so kreative
Begriindungsformulierung beseitigt werden kdnnen. Auch ist eine Gesetzesbe-
griindung nicht in der Lage, die fehlende Bestimmtheit von Erméchtigungen und
Pflichten im Gesetzeswortlaut auszugleichen. Zudem erscheint es untunlich, zu-
erst den Staatsvertrag durch die Landesregierungen unterzeichnen zu lassen und
einigen Regelungen erst danach eine inhaltliche Bedeutung zu geben.

Auch der schon geduBerte Gedanke, die Rechtsprechung konne unklare Begrift-
lichkeiten mit weiteren Konturen versehen, geht fehl. Zwar ist die Recht-
sprechung grundsétzlich berufen, unbestimmte Rechtsbegriffe auszufiillen. Es
kann jedoch nicht ihre Aufgabe sein, unklare und missversténdliche Begriffe erst-
mals in etwaigen Prozessen iiberhaupt versténdlich zu machen.
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Anhang 9

Entschlieffung der Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
zur Erweiterung der zentralen Steuerdatenbank
um elektronische Lohnsteuerabzugsmerkmale (ELStAM)
vom 24. Juni 2010

Erweiterung der Steuerdatenbank enthilt grofle Risiken

Bundesrat und Bundestag beraten in Kiirze iiber die im Jahressteuergesetz 2010
vorgesehenen ergidnzenden Regelungen zur Erweiterung der zentralen Steuer-
datenbank. Die Datenbank soll um elektronische Lohnsteuerabzugsmerkmale
(ELStAM), wie z.B. sensible Angaben zu Religionszugehdrigkeit und Familien-
angehorigen, ergidnzt werden. Die Datenschutzbeauftragten des Bundes und der
Lénder halten es fiir erforderlich, diese Regelungen kritisch darauthin zu priifen,
ob sie datenschutzrechtlichen Belangen geniigen und die Rechte der betroffenen
Arbeitnehmer hinreichend wahren. Folgende Punkte miissen besondere Beach-
tung finden:

— Vorherige Information der Arbeitnehmer

Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale ist die Ab-
16sung der Papierlohnsteuerkarte verbunden. Um eine transparente Verfah-
rensumstellung zu gewihrleisten, miissen die betroffenen Arbeitnehmer vor
der erstmaligen Anwendung iiber die sie jeweils konkret betreffenden neuen
Merkmale informiert werden. Dies ermdglicht den Arbeitnehmern, etwaige
Fehler in der Datenerfassung beim Bundeszentralamt fiir Steuern vor dem Da-
tenabruf durch den Arbeitgeber zu korrigieren.

— Keine Speicherung auf Vorrat

In der zentralen Datenbank sollen auch Datensitze zu Personen erfasst werden,
die sich nicht in einem lohnsteuerpflichtigen Beschéftigungsverhéltnis befin-
den. Die Speicherung von Datensdtzen auf Vorrat ist verfassungsrechtlich
hochst fragwiirdig. Im Rahmen eines anlassbezogenen Vorgehens sollten Da-
tensétze nur zu solchen Personen gespeichert werden, die tatsdchlich lohnsteu-
erpflichtig sind.

— Verhindern des unzuléssigen Datenabrufs

Die gespeicherten Datensitze werden bundesweit ca. vier Millionen Arbeitge-
bern zur Verfiigung stehen. Ein Abruf der elektronischen Lohnsteuerabzugs-
merkmale soll nur moglich sein, wenn sich der Arbeitgeber oder ein von ihm
beauftragter Dritter authentifiziert und seine Steuernummer mitteilt. Das vor-
gesehene Verfahren muss jedoch gewéhrleisten, dass nur befugte Arbeitgeber
die Datensdtze abrufen konnen. Ob dies tatsdchlich erreicht wird, bleibt
klédrungsbediirftig. Ist ein unzulédssiger Datenabruf nicht auszuschliefen, sollte
der Abruf generell nur unter Mitwirkung des betroffenen Arbeitnehmers mog-
lich sein.

— Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept

Die erweiterte zentrale Datenbank wird sehr sensible steuerliche Daten von
mehr als 40 Millionen Arbeitnehmern enthalten. Ein hoher Standard hinsicht-
lich der Datensicherheit muss daher spitestens mit Inbetriebnahme gewéhrleis-
tet sein. Dies setzt voraus, dass ein umfassendes und vollstindiges verfahrens-
spezifisches IT-Sicherheitskonzept vorliegt. Die Erfahrung zeigt, dass die Ent-
wicklung von IT-Sicherheitskonzepten fiir Datenbanken dieses Umfangs in
zeitlicher Hinsicht einen langeren Vorlauf benétigt. Die notwendigen Arbeiten
an einem IT-Sicherheitskonzept miissen unbedingt vor dem Aufbau der Daten-
bank abgeschlossen sein.
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Anhang 10

Entschlieffung
der 80. Konferenz der
Datenschutzbeauftragten des Bundes und der Linder
vom 3./4. November 2010

Datenschutz bei der digitalen Messung und Steuerung
des Energieverbrauchs

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010 digitale
Zidhler in Hauser und Wohnungen eingebaut werden miissen, die den tatsich-
lichen Energieverbrauch (z. B. Strom und Gas) und die tatsdchliche Nutzungszeit
messen (Smart Metering). Damit sollen Verbraucher ihren Energieverbrauch
kiinftig besser kontrollieren und steuern konnen und zur Verbesserung der Ener-
gieeffizienz beitragen.

Digitale Zahler ermoglichen die sekundengenaue Erfassung des Verbrauchs. Bei
diesen Informationen handelt es sich um personenbezogene Daten, mit denen de-
taillierte Nutzungsprofile erstellt werden konnen. Viele Handlungen des tiglichen
Lebens in der Wohnung fithren zumindest mittelbar zum Verbrauch von Energie.
In der Nutzung dieser Ressourcen spiegeln sich somit Tagesabldufe wider. Die
detaillierte Erfassung des Verbrauchs birgt daher ein hohes Ausforschungspoten-
zial beziiglich der Lebensgewohnheiten der Betroffenen in sich. Dies gilt in be-
sonderem Maf3e, wenn neben dem Gesamtverbrauch im héuslichen Bereich auch
der Verbrauch einzelner Endgerite erfasst wird. Zusitzliche Risiken entstehen,
wenn die digitalen Zdhler zu Steuerungszentralen fiir im Haushalt betriebene
Gerite ausgebaut werden.

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden Verlet-
zungen der Personlichkeitsrechte der Betroffenen fiihren und sowohl das Recht
auf informationelle Selbstbestimmung als auch die verfassungsrechtlich garantier-
te Unverletzlichkeit der Wohnung beeintrdchtigen. Durch die langfristige Auf-
zeichnung, die Verkniipfungsmoglichkeiten derartiger Verbrauchsprofile mit an-
deren Daten und ein Auslesen der Daten per Fernzugriff sind weitere Gefahrdun-
gen der Privatsphére der Betroffenen zu befiirchten.

Eine effiziente Energiedistribution und -nutzung darf nicht mit datenschutzrecht-
lichen Beeintrachtigungen einhergehen. Die zur Einflihrung digitaler Zéhler bis-
her erlassenen Rechtsnormen im Energiewirtschaftsgesetz schiitzen die Privat-
sphére der Betroffenen jedoch nur unzureichend.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
daher eine gesetzliche Regelung fiir die Erhebung, Verarbeitung und Nutzung der
durch digitale Zahler erhobenen Verbrauchsinformationen. Eine solche Regelung
muss die schutzwiirdigen Interessen der Betroffenen beriicksichtigen und eine
strikte Zweckbindung der erhobenen personenbezogenen Daten vorschreiben. Die
Regelung muss zudem sicherstellen, dass die Prinzipien der Transparenz der Da-
tenverarbeitung beachtet und die Betroffenenrechte gewahrt werden.

Die Gewibhrleistung des Datenschutzes muss dabei bereits bei der Konzeption und
Gestaltung der Infrastruktur zur Energiemessung und der technischen Einrichtun-
gen erfolgen. Dies gilt insbesondere fiir den Grundsatz der Datenvermeidung und
fiir die Datensouverénitit der Betroffenen. So ist sicherzustellen, dass detaillierte
Verbrauchswerte von Endgeriten unter ausschlieBlicher Kontrolle der Betroffe-
nen verarbeitet und nicht mit direktem oder indirektem Personenbezug an Dritte
ibermittelt werden. Die Inanspruchnahme von umweltschonenden und kosten-
giinstigen Tarifen darf nicht davon abhédngig gemacht werden, dass Betroffene
personenbezogene Nutzungsprofile offenbaren.

Fiir digitale Zédhler und intelligente Verteil- bzw. Verarbeitungsnetze (Smart
Grids) sind technische und organisatorische Maflnahmen nach dem jeweils ak-
tuellen Stand der Technik zu schaffen, die insbesondere die Vertraulichkeit, Inte-
gritdt, Verfligbarkeit und Transparenz bei der Verarbeitung aller Energiever-
brauchs-, Steuerungs- und sonstigen Daten sicherstellen. Hierzu gehort auch die
Verschliisselung personenbezogener Verbrauchsdaten. Die Anforderungen an den
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technischen Datenschutz und die IT-Sicherheit sind durch verbindliche Standards
festzuschreiben, die der Sensitivitidt der Daten und den zu erwartenden Miss-
brauchsrisiken Rechnung tragen. Fiir die Datenverarbeitungssysteme ist zudem
ein integriertes Datenschutz- und Sicherheitsmanagementsystem aufzubauen.
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Anhang 11

EntschlieSfung
der 80. Konferenz der
Datenschutzbeauftragten des Bundes und der Léinder
vom 3./4. November 2010

Keine Volltextsuche in Dateien der Sicherheitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
die Bundesregierung und die Landesregierungen auf, volltextbasierte Dateisyste-
me nur innerhalb der sehr engen verfassungsrechtlichen Grenzen auszugestalten.

Die Sicherheitsbehorden des Bundes und der Lander (Verfassungsschutz, Polizei)
bauen zurzeit ihre elektronischen Dateisysteme aus. Dabei beziehen sie auch
Daten mit ein, die bisher nur in Akten vorhanden sind, und streben eine umfassen-
de Volltextverarbeitung mit Suchmdglichkeiten an. Nach jedem in einem Doku-
ment vorkommenden Wort oder Datum kann elektronisch gesucht werden, weil
das Dokument als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen,
gegen die sich die behordlichen MaBnahmen nicht als Zielperson richten. Auch
wer als unbescholtene Biirgerin oder unbescholtener Biirger unwissentlich Kon-
takt mit einer Zielperson hatte und beildufig in den Akten genannt wird, wird nun
gezielt elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht. Da-
nach diirfen die Sicherheitsbehdrden nur unter restriktiven Voraussetzungen aus-
gewidhlte personenbezogene Daten in automatisierten Dateien speichern und iiber-
mitteln. Heute sind die zu speichernden Datenarten und Datenfelder in spezifi-
schen Datei- und Errichtungsanordnungen genau festzulegen. Die Datenschutzbe-
auftragten miissen zuvor beteiligt werden.

Durch eine Volltextrecherche wiirden diese datenschutzrechtlichen Sicherungen
aufgehoben. Die Zweckbindung der Datenverarbeitung wire nicht mehr zu ge-
wihrleisten. Die gesetzlichen Begrenzungen sind von verfassungsrechtlichem Ge-
wicht. Der Gesetzgeber hat bewusst engere Voraussetzungen vorgegeben, wenn
personenbezogene Daten in IT-Systemen gespeichert werden. Denn elektronisch
erfasste Daten konnen, wie das Bundesverfassungsgericht in stdndiger Rechtspre-
chung betont, in Sekundenschnelle umfassend ausgewertet und ohne Riicksicht
auf Entfernungen abgerufen werden. Damit wiirde in das Grundrecht der Betrof-
fenen auf informationelle Selbstbestimmung besonders intensiv eingegriffen, ins-
besondere wenn die Daten ohne Wissen der Betroffenen erhoben und verarbeitet
werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf
informationelle Selbstbestimmung, insbesondere die informationelle Gewaltentei-
lung, wiirden hinféllig, wenn die unbegrenzte elektronische Volltexterfassung
samtlicher Informationen zugelassen wiirde.

Daran wiirde sich rechtlich nichts dndern, wenn technische Mechanismen derar-
tige Auswertungen (voriibergehend) erschweren. Denn zum einen sind diese je-
derzeit technisch dnderbar. Zum anderen wiirde eine voriibergehende Erschwe-
rung der Recherchemdéglichkeit weder den Eingriff in das Recht auf informatio-
nelle Selbstbestimmung noch den Verstol gegen die vom Bundesverfassungsge-
richt vorgegebenen Grenzen einer Vorratsdatenverarbeitung beseitigen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehoérden,
sind sie bei den Sicherheitsbehdrden umso gravierender. Dies gilt besonders fiir
den Bereich der Nachrichtendienste, die auch Informationen zu legalem Verhalten
und Erkenntnisse mit noch unklarer Relevanz sammeln diirfen. Fiir die — ggf.
génzlich unverdédchtigen — Betroffenen hitte eine systemweite gezielte Suche
moglicherweise gravierende Konsequenzen. Diese Risiken sind bei der Weiter-
entwicklung der IT-Systeme bereits in der Konzeptplanung zu beriicksichtigen
und auszuschlieBen.
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Anhang 12

EntschlieSung
der 80. Konferenz der
Datenschutzbeauftragten des Bundes und der Léinder
vom 3./4. November 2010

Forderung des Datenschutzes durch Bundesstiftung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder nimmt
zur Kenntnis, dass die Bundesregierung mit Hilfe einer Stiftung den Datenschutz
stiarken will. Ungeachtet der noch zu kldrenden verfassungsrechtlichen Vorfragen
wird dieses Ziel von den Datenschutzbeauftragten nachdriicklich unterstiitzt. Die-
ses Vorhaben setzt voraus, dass

— die Stiftung ihre Aufgaben unabhéngig von den Daten verarbeitenden Stellen
und der IT-Wirtschaft wahrnimmt,

— die groBBtmogliche Transparenz der Tatigkeit garantiert ist und

— die Stiftung eng mit den Datenschutzbehorden des Bundes und der Lénder ko-
operiert.

Die Stiftung kann nur solche Aufgaben ilibernehmen, die nicht ausschlielich den
Datenschutzbehérden zugewiesen sind. Dies gilt insbesondere fiir die Kontrolle,
ob gesetzliche Anforderungen eingehalten werden.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fiir angezeigt,
moglichst frithzeitig in die Uberlegungen zur Stellung und zu den Aufgaben der
Stiftung einbezogen zu werden. Insoweit bieten sie der Bundesregierung ihre Un-
terstlitzung und Mitarbeit an.
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Anhang 13

EntschliefSung der 81. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 16./17. Mirz 2011

Gravierende Defizite bei der Umsetzung des SWIFT-Abkommens — dringen-
der Handlungsbedarf auf nationaler und europiischer Ebene

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder missbil-
ligt, dass — wie eine Priifung der Gemeinsamen Kontrollinstanz von Europol erge-
ben hat'* — EU-Zahlungsdaten auf der Grundlage viel zu abstrakter Anfragen von
US-Seite umfassend in die USA iibermittelt wurden. Im Ergebnis wurden damit
nicht einmal die im Abkommen festgelegten unzureichenden Datenschutzregeln
beachtet. Das europdische Polizeiamt Europol hat jedem US-Ersuchen zuge-
stimmt, obwohl aufgrund der Abstraktheit der schriftlichen Ersuchen mit nur
miindlicher Begriindung eine abkommenskonforme Erforderlichkeitspriifung
durch Europol nicht méglich war. Die angeforderten Daten wurden stets ohne Ab-
striche in die USA ibermittelt. Diese Vorgehensweise ist mit dem SWIFT-Ab-
kommen und der Europol darin zugewiesenen datenschutzrechtlichen Wachter-
funktion nicht vereinbar.

Nach dem SWIFT-Abkommen muss Europol im Interesse der EU-Biirgerinnen
und -Biirger gewihrleisten, dass die Beschrankungen und Verfahrensvorgaben
des Abkommens strikt beachtet werden. Europol ist demnach verpflichtet, alle
US-Ersuchen auf die Beachtung dieser Beschriankungen und damit auf die Erfor-
derlichkeit der Dateniibermittlung zu iiberpriifen. Ohne die Zustimmung von Eu-
ropol darf SWIFT keine EU-Zahlungsdaten an die USA iibermitteln.

Die jetzt festgestellten Méangel bestdtigen die bereits im Vorfeld des Abkommens
von der Konferenz geduBerte Befiirchtung, dass Europol seine Kontrollaufgabe
bei SWIFT nicht angemessen wahrnimmt. Offenkundig werden die Vorausset-
zungen, unter denen das Européische Parlament dem SWIFT-Abkommen zuge-
stimmt hat, nicht eingehalten. Inakzeptabel ist auch, dass die festgestellten Details
von Europol pauschal als geheim klassifiziert wurden und dem Européischen Par-
lament nicht mitgeteilt werden sollen. Auch die Offentlichkeit hat ein Recht dar-
auf zu erfahren, in welchem Umfang Daten aufgrund des Abkommens in die USA
tibermittelt wurden.

Die Konferenz fordert die politisch Verantwortlichen auf européischer und natio-
naler Ebene auf, die Méngel umgehend zu beseitigen. Das Abkommen und seine
Umsetzungspraxis gehoren dringend auf den Priifstand. Ein transparentes Verfah-
ren und die Beteiligung der Offentlichkeit sind unabdingbar. Die gravierenden
Maingel erfordern zudem einen sofortigen Stopp der Entwicklung eines vergleich-
baren EU-Systems.

4 Der von der Gemeinsamen Kontrollinstanz von Europol vor wenigen Tagen verdffentlichte 6f-
fentliche Teil des Kontrollberichts zur Umsetzung des SWIFT-Abkommens ist auf der Home-
page der GKI (http://europoljsb.consilium.europa.eu/about.aspx) abrufbar.
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Anhang 14

Entschliefung der 81. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 16./17. Mérz 2011

Beschiiftigtendatenschutz stirken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraf-
tigt die Notwendigkeit, durch umfassende allgemein giiltige Regelungen fiir den
Datenschutz am Arbeitsplatz mehr Rechtssicherheit zu erreichen und bestehende
Schutzliicken zu schliefen. Dieser Ansatz erfordert klare gesetzliche Begrenzun-
gen der Erhebung, Verarbeitung und Nutzung von Beschiftigtendaten. Die Bun-
desregierung und die Bundestagsfraktionen der SPD und von BUNDNIS 90/DIE
GRUNEN haben hierzu Gesetzentwiirfe vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appelliert
an den Deutschen Bundestag, bei den Beratungen iiber Regelungen des Beschéf-
tigtendatenschutzes insbesondere folgende notwendige Anforderungen sicherzu-
stellen:

— Im Bewerbungsverfahren und im Beschéftigungsverhiltnis

« ist die Erforderlichkeit von Eignungstests und medizinischen Untersuchun-
gen vor der Durchfiihrung der jeweiligen Mafinahme zu dokumentieren,

+ sind Datenerhebungen nur zuldssig, wenn und soweit diese Daten wegen
der Art und der Ausiibung der Tétigkeit oder der Bedingung ihrer Ausiibung
unabdingbar sind und entscheidende berufliche Anforderungen oder Hin-
dernisse darstellen,

* sind Eignungstests ausschlieBlich zuldssig, wenn sie auf einer wissenschaft-
lichen Methode beruhen.

— Arbeitgeber miissen verpflichtet werden, Bewerber so frith wie moglich um-
fassend iiber die Datenerhebung aus allgemein zugédnglichen Quellen (z. B. im
Internet) und bei Dritten zu unterrichten.

— Zur Aufdeckung von Straftaten und dhnlich schwerwiegenden Pflichtverlet-
zungen diirfen Beschéftigtendaten nur oberhalb normenklarer und verhéltnis-
maBiger Einschreitschwellen erhoben und verwendet werden. Arbeitgeber diir-
fen dabei — insbesondere verdeckte — UberwachungsmaBnahmen nur ergreifen,
wenn zu dokumentierende Tatsachen vorliegen. Mit Blick auf rechtsstaatliche
Anforderungen ist die Grenze zwischen eigenverantwortlichen Recherchen des
Arbeitgebers und der den Strafverfolgungsbehdrden vorbehaltenen Aufgaben
eindeutig zu bestimmen. Aus priaventiven Griinden ist eine verdeckte Datener-
hebung unzuléssig.

— Insbesondere beziiglich der Durchfiihrung von Screening-Verfahren sind klare
materielle Kriterien — z.B. Priifung der VerhéltnisméaBigkeit, Vorliegen von
tatsdchlichen Hinweisen auf UnregelmaBigkeiten — erforderlich. Zudem sollten
Arbeitgeber verpflichtet sein, die ndheren Umsténde, die den Abgleich veran-
lassen, vorab zu dokumentieren.

— Die an verschiedenen Stellen im Gesetzentwurf der Bundesregierung vorge-
sehenen Regelungen zur Verhaltens- und Leistungskontrolle sind nach wie vor
zu weitgehend. Der Gesetzgeber muss hier strenge Voraussetzungen vorgeben.
Die Konferenz weist auf die gefestigte verfassungsrechtliche Rechtsprechung
zum unzumutbaren Uberwachungsdruck hin.

— Die Konferenz der Datenschutzbeauftragten fordert, die offene Videoiiber-
wachung stéirker zu begrenzen und insbesondere

« zu verbieten, die z. B. bei der Qualitdtskontrolle anfallenden Daten zur Ver-
haltens- und Leistungskontrolle zu nutzen.
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« fiir Bereiche zu untersagen, die nicht nur ,,iiberwiegend*, sondern auch der
privaten Nutzung dienen.

— Das Petitionsrecht darf nicht beschrankt werden. Beschéftigte miissen sich je-
derzeit an die zustdndige Datenschutzaufsichtsbehdrde wenden kdnnen, ohne
deswegen benachteiligt oder gemafregelt zu werden.

— In gesetzliche Regelungen zum Beschéftigtendatenschutz sind dariiber hinaus
Bestimmungen aufzunehmen

» zur Personalaktenfiihrung — einschlieBlich der automatisierten Personalak-
tenfiihrung,

* zur privaten Nutzung von Telekommunikationsdiensten,
e zum Thema Whistleblowing,

* zum Bereich der Videoiiberwachung im offentlich zuginglichen Bereich,
bei denen Beschéftigtendaten mit anfallen,

* zum Beweisverwertungsverbot bei unzuldssiger Datenerhebung und -ver-
wendung,

» zum Konzerndatenschutz unter Beriicksichtigung des internationalen Da-
tenverkehrs.
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Anhang 15

EntschliefSung der 81. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 16./17. Mirz 2011

Mindestanforderungen an den technischen Datenschutz
bei der Anbindung von Praxis-EDV-Systemen an medizinische Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehorige von Heilbe-
rufen tibermitteln vielfach medizinische Daten an andere Stellen mithilfe von
Netzwerken. Dies dient Abrechnungs-, Behandlungs- und Dokumentations-
zwecken. Seit dem 1. Januar 2011 miissen beispielsweise an der vertragsirzt-
lichen Versorgung teilnehmende Arzte Abrechnungsdaten leitungsgebunden an
die jeweilige Kassendrztliche Vereinigung iibermitteln (§ 295 Abs.4 SGB V in
Verbindung mit den Richtlinien der Kassenérztlichen Bundesvereinigung fiir
den Einsatz von IT-Systemen in der Arztpraxis zum Zweck der Abrechnung;
siehe http://www.kbv.de/rechtsquellen/2463 1. html).

An medizinische Netze sind hohe Anforderungen hinsichtlich der Vertraulich-
keit und Integritdt zu stellen, denn sowohl in den Netzen selbst als auch auf den
angeschlossenen Praxissystemen werden Daten verarbeitet, die der &rztlichen
Schweigepflicht (§ 203 StGB) unterliegen. Bei der Anbindung von Praxis-EDV-
Systemen an medizinische Netze ist daher die ,,Technische Anlage zu den Emp-
fehlungen zur arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung
in der Arztpraxis“ der Bundesirztekammer und der Kassendrztlichen Bundes-
vereinigung (sieche Deutsches Arzteblatt, Jg. 105, Heft 19 vom 9. Mai 2008) zu
beachten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
dabei insbesondere folgende Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschliisselt ablaufen. Hierzu sind dem
Stand der Technik entsprechende Verfahren zu nutzen.

2. Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrichtung
muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz miissen wirksam
begrenzt werden.

4. Die Endpunkte der Kommunikation miissen sich gegenseitig durch dem Stand
der Technik entsprechende Verfahren authentisieren.

5. Die Wartung der zum Netzzugang eingesetzten Hard- und Software-Kompo-
nenten muss kontrollierbar sein, indem die Wartung durch eine aktive Hand-
lung freizuschalten ist und alle Wartungsaktivitdten protokolliert werden.

6. Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten einzu-
setzen.

7. Grundstandards — wie beispielsweise die Revisionssicherheit — sind einzuhal-
ten.

Fiir die verwendeten Verschliisselungs- und Authentisierungskomponenten soll-
ten Hardware-Losungen genutzt werden, da bei Software ein erhohtes Manipula-
tionsrisiko besteht.

Software-Losungen kommen allenfalls in Ausnahmefillen in Betracht, wenn die
zur Kommunikation mit anderen Stellen genutzten Rechner und Komponenten
nicht mit dem internen Netz der Praxis verbunden sind. Zusétzlich ist sicherzu-
stellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des Praxisnetzes ver-
schliisselt und integritétsgeschiitzt wurden
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oder
b) — eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,

— mit der zum Zugang verwendeten Hard- und Software ausschlielich Zugang
zu medizinischen Netzen besteht sowie

—die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-Systemen an
das KV-SafeNet eingehalten werden.
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Anhang 16

EntschliefSung der 81. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 16./17. Mirz 2011

Ohne gesetzliche Grundlage keine Telekommunikationsiiberwachung
auf Endgeriiten

Wollen Strafverfolgungsbehdrden verschliisselte Internetkommunikationsvorgén-
ge (z.B. Internettelefonie oder E-Mails) iiberwachen und aufzeichnen, muss re-
gelmiBig auf dem Endgerit des Betroffenen eine Software angebracht werden,
die die Daten aus dem laufenden Kommunikationsvorgang vor ihrer Verschliisse-
lung erfasst und an die Behorde weiterleitet (sog. Quellen-Telekommunikations-
iiberwachung). Die hierbei anzuwendende Technik entspricht der der Online-
Durchsuchung, die grundsétzlich auch Zugriffe auf gespeicherte Inhalte ermdg-
licht.

TelekommunikationsiiberwachungsmaBnahmen durch Zugriffe auf Endgerite
miissen sich auf Daten aus laufenden Telekommunikationsvorgéngen beschranken.
Dies ist durch technische Vorkehrungen und rechtliche Vorgaben sicherzustellen.
Nur so wird der Rechtsprechung des Bundesverfassungsgerichts entsprochen.

Die Strafprozessordnung enthilt keine Regelung, die diesen Anforderungen ge-
recht wird. Im grundrechtsrelevanten Bereich muss der Gesetzgeber alle wesent-
lichen Vorgaben selbst treffen. Es reicht nicht aus, wenn derartige Schutzvorkeh-
rungen nur im Rahmen eines Gerichtsbeschlusses auf der Grundlage von §§ 100a,
100b Strafprozessordnung angeordnet werden. Vielmehr miissen die vom Bun-
desverfassungsgericht geforderten rechtlichen Vorgaben und technischen Vorkeh-
rungen gesetzlich verankert sein.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Gesetzgeber
auf, Rechtssicherheit — auch fiir die Strafverfolgungsbehdrden — zu schaffen und
die Zuléssigkeit und die Voraussetzungen der Quellen-Telekommunikationsiiber-
wachung unter strenger Beachtung der Vorgaben des Bundesverfassungsgerichts
zu kléren.
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Anhang 17

EntschliefSung der 81. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 16./17. Mirz 2011

Keine Vorratsspeicherung und Rasterung von Flugpassagierdaten!

Die EU-Kommission hat am 2. Februar 2011 einen neuen Entwurf fiir eine Richt-
linie zur Nutzung von EU-Flugpassagierdaten zur Gefahrenabwehr und Strafver-
folgung vorgestellt.

Zentraler Gegenstand des Entwurfs ist die systematische Erfassung der Daten aller
Fluggiste, die EU-Auflengrenzen iiberqueren. Diese Daten aus den Buchungssys-
temen der Fluggesellschaften sollen anlass- und verdachtsunabhéngig an eine natio-
nale Zentralstelle der Sicherheitsbehdrden iibermittelt und regelméaBig fiir fiinf Jahre
gespeichert werden. Ziel soll es sein, damit Personen ausfindig zu machen, die in
Terrorismus oder schwere Kriminalitdt verwickelt sein konnten.

Auch der neue Entwurf bleibt konkrete Beweise dafiir schuldig, dass die anlass-
freie automatisierte Auswertung und Analyse von Flugpassagierdaten geeignet
und erforderlich ist, um dieses Ziel zu fordern. Ein solches Zusammenspiel von
Vorratsspeicherung und Rasterung von Passagierdaten ist weder mit der EU-
Grundrechtecharta noch mit dem grundgesetzlich garantierten Recht auf infor-
mationelle Selbstbestimmung vereinbar. Dies gilt insbesondere im Hinblick auf
die Rechtsprechung des Bundesverfassungsgerichts, das in seinem Urteil vom
2. Mirz 2010 (1 BvR 256/08) zur Vorratsdatenspeicherung von Telekommunika-
tionsverkehrsdaten gemahnt hat: Zur verfassungsrechtlichen Identitit der Bundes-
republik Deutschland gehort es, dass die Freiheitswahrnehmung der Biirgerinnen
und Biirger nicht total erfasst und registriert werden darf. Hierfiir hat sich die
Bundesrepublik auch auf européischer und internationaler Ebene einzusetzen.

Ein solches System wiirde noch weiter reichende Eingriffe in die Biirgerrechte er-
moglichen, wenn sogar Vorschlidge zur Speicherung der Fluggastdaten bei Fliigen
innerhalb der Européischen Union und von Daten der Bahn- und Schiffsreisenden
Eingang in diese Richtlinie finden wiirden.

Dieser Entwurf verdeutlicht erneut, dass ein schliissiges Gesamtkonzept auf euro-
pdischer Ebene zur Datenverarbeitung im Bereich der inneren Sicherheit fehlt,
welches die Grundrechte der Betroffenen hinreichend gewiahrleistet.

Die Konferenz fordert daher die Bundesregierung und den Bundesrat auf, sich
dafiir einzusetzen, dass der Vorschlag der EU-Kommission fiir eine Richtlinie
iiber die Verwendung von Passagierdaten nicht realisiert wird.
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Anhang 18

EntschliefSung der 81. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 16./17. Mirz 2011

Datenschutzkonforme Gestaltung und Nutzung
von Krankenhausinformationssystemen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat im
Oktober 2009 auf die Notwendigkeit einer datenschutzkonformen Gestaltung und
Nutzung von Informationstechnik in Krankenhdusern hingewiesen.

Es besteht das dringende Bediirfnis, hierbei zu einem bundesweit und trigeriiber-
greifend einheitlichen Verstdndnis der datenschutzrechtlichen Anforderungen zu
gelangen, zumindest soweit dies Divergenzen in der Landeskrankenhausgesetzge-
bung erlauben. Zu diesem Zweck hat eine Unterarbeitsgruppe der Arbeitskreise
,,Gesundheit und Soziales* und ,,Technik® unter Mitarbeit von Datenschutzbeauf-
tragten der Evangelischen Kirche in Deutschland und der Katholischen Kirche
eine Orientierungshilfe erarbeitet. Im Rahmen eines Kommentierungsverfahrens
und bei Expertenanhorungen wurden Hersteller von Krankenhausinformations-
systemen, Betreiber und Datenschutzbeauftragte von Krankenhdusern einbezo-
gen. Die genannten Arbeitskreise haben die Orientierungshilfe verabschiedet.

Sie konkretisiert in ihrem ersten Teil die Anforderungen, die sich aus den daten-
schutzrechtlichen Regelungen sowie den Vorgaben zur érztlichen Schweige-
pflicht fiir den Krankenhausbetrieb und den Einsatz von Informationssystemen in
Krankenhdusern ergeben. In Teil 2 werden Maflnahmen zu deren technischer Um-
setzung beschrieben. Fiir die Hersteller von Krankenhausinformationssystemen,
die diese nutzenden Krankenhéuser und die internen Datenschutzbeauftragten von
Krankenhdusern liegt damit erstmals ein Orientierungsrahmen fiir eine daten-
schutzkonforme Gestaltung und einen datenschutzgerechten Betrieb entsprechen-
der Verfahren vor.

Fiir die Datenschutzbehdrden wird das vorliegende Dokument als Maf3stab bei der
kiinftigen Bewertung konkreter Verfahren im Rahmen ihrer Kontroll- und Bera-
tungstétigkeit dienen. Dabei ist zu beriicksichtigen, dass ein Teil der am Markt
angebotenen Losungen nach den Erkenntnissen der Datenschutzbehdrden in tech-
nischer Hinsicht gegenwirtig noch hinter den darin enthaltenen Anforderungen
zuriickbleibt. Es ist daher von der Notwendigkeit einer angemessenen Ubergangs-
frist fiir erforderliche Anpassungen durch die Hersteller auszugehen.

Stellen die Datenschutzbehdrden im Zuge ihrer Kontrolltitigkeit Defizite im Ver-
gleich zu den dargelegten Maf3stéiben fest, so werden sie auf die Krankenhduser
einwirken und sie dabei unterstiitzen, in einem geordneten Prozess unter Wahrung
der Patientensicherheit Wege zur Behebung der Defizite zu finden und zu be-
gehen. Die Deutsche Krankenhausgesellschaft und die jeweiligen Landeskranken-
hausgesellschaften werden dabei einbezogen.

Die Erfahrungen der Priiftitigkeit sollen in eine regelmiBige Uberarbeitung und
Aktualisierung der Orientierungshilfe unter Beriicksichtigung der technischen
Weiterentwicklung einflieBen. Die Arbeitskreise sind aufgefordert, diesen Revi-
sionsprozess zu koordinieren und das Ergebnis spéitestens im Friithjahr 2012 der
Konferenz vorzulegen.

Die Konferenz nimmt die Orientierungshilfe zustimmend zur Kenntnis.
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Anhang 19

Entschliefung der Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 27. Juli 2011

Funkzellenabfrage muss eingeschrinkt werden!

Die Strafverfolgungsbehdrden in Dresden haben mit einer sog. Funkzellenabfrage
anlédsslich von Versammlungen und dagegen gerichteter Demonstrationen am
19. Februar 2011 Hunderttausende von Verkehrsdaten von Mobilfunkverbindun-
gen erhoben, darunter die Rufnummern von Anrufern und Angerufenen, die Uhr-
zeit sowie Angaben zur Funkzelle, in der eine Mobilfunkaktivitit stattfand. Da-
durch sind zehntausende Versammlungsteilnehmerinnen und Versammlungsteil-
nehmer, darunter Abgeordnete von Landtagen und des Deutschen Bundestages,
Rechtsanwiltinnen und Rechtsanwilte, sowie Journalistinnen und Journalisten in
Ausiibung ihrer Tétigkeit, aber auch Anwohnerinnen und Anwohner der dicht be-
siedelten Dresdener Innenstadt, in ihrer Bewegung und ihrem Kommunikations-
verhalten erfasst worden. Dieser Vorfall verdeutlicht die Schwiche der gesetz-
lichen Regelung.

Rechtsgrundlage der nichtindividualisierten Funkzellenabfrage ist bisher § 100 g
Abs.2 S.2 StPO, wonach im Falle einer Straftat von erheblicher Bedeutung eine
rdumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunika-
tion ausreichend sein soll, um Verkehrsdaten bei den Telekommunikationsdien-
steanbietern erheben zu diirfen. Diese Aussage wird mit einer allgemeinen Subsi-
diaritédtsklausel verkniipft. Diese 2001 in die Strafprozessordnung eingefiigte Re-
gelung ist unzureichend, da sie weder hinreichend bestimmt ist noch den heutigen
technischen Gegebenheiten entspricht. Aktuelle Gerite erzeugen durch ihren Da-
tenverkehr ohne aktives Zutun des Besitzers eine Vielzahl von Verkehrsdaten, die
spéter in einer Funkzellenabfrage erhoben werden kénnen.

Die Funkzellenabfrage ist ein verdeckter Eingriff in das Fernmeldegeheimnis
(Art. 10 GG). Sie richtet sich unterschiedslos gegen alle in einer Funkzelle an-
wesenden Mobilfunkgeritebesitzer, nicht nur — wie etwa eine Telekommunika-
tionsiiberwachung nach § 100a StPO — gegen bestimmte einzelne Tatverdichtige.
Sie offenbart Art und Umstidnde der Kommunikation von u. U. Zehntausenden
von Menschen, die selbst keinen Anlass fiir einen staatlichen Eingriff gegeben
haben. Sie schafft damit des Weiteren die Moglichkeit, diese Personen rechtswid-
rig wegen Nicht-Anlasstaten, etwa Verstdfen gegen das Versammlungsgesetz, zu
verfolgen. Sie ist bezogen auf einzelne Personen ein Instrument der Verdachtsge-
nerierung. Die Strafprozessordnung regelt nicht ndher, wie die Behdrden mit den
erhobenen Daten umzugehen haben, insbesondere nicht, {iber welche Zeitrdume,
zu welchen Personen und in welchen anderen Zusammenhéngen die erhobenen
Daten polizeilich weiter verwendet werden diirfen.

Das Bundesverfassungsgericht hat stets betont, dass die Erhebung von Verkehrs-
daten erhebliche Riickschliisse auf das Kommunikationsverhalten zulédsst. Ver-
kehrsdaten konnen das soziale Netz des Betroffenen widerspiegeln; allein aus
ihnen kann die Verbindung zu Parteien, Gewerkschaften oder Biirgerinitiativen
deutlich werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
daher den Bundesgesetzgeber auf, den Anwendungsbereich fiir eine nichtindividu-
alisierte Funkzellenabfrage einzuschrinken, dem Grundsatz der Verhdltnisméafig-
keit zu starkerer Beachtung in der Praxis zu verhelfen, das Erforderlichkeitsprinzip
zu starken (etwa durch die Pflicht zur unverziiglichen Reduzierung der erhobenen
Daten auf das zur Strafverfolgung oder gerichtlichen Auseinandersetzung Erfor-
derliche) sowie die Loschungsvorschrift des § 101 Abs. 8 StPO zu préizisieren.
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Anhang 20

EntschliefSung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. September 2011

Antiterrorgesetze zehn Jahre nach 9/11 — Uberwachung ohne Uberblick

In der Folge der Anschldge vom 11. September 2001 wurden der Polizei, den
Strafverfolgungsbehorden und den Nachrichtendiensten zahlreiche neue Befug-
nisse eingerdumt, die sich durch eine groBe Streubreite auszeichnen und in die
Grundrechte zahlreicher Biirgerinnen und Biirger eingreifen. Zunehmend werden
Menschen erfasst, die nicht im Verdacht stehen, eine Straftat begangen zu haben
oder von denen keine konkrete Gefahr ausgeht. Unbescholtene geraten so ver-
stirkt in das Visier der Behorden und miissen zum Teil weitergehende Mafinah-
men erdulden. Wer sich im Umfeld von Verdichtigen bewegt, kann bereits erfasst
sein, ohne von einem Terrorhintergrund oder Verdacht zu wissen oder in ent-
sprechende Aktivitdten einbezogen zu sein.

Zunehmend werden Daten, z. B. iiber Flugpassagiere und Finanztransaktionen, in
das Ausland iibermittelt, ohne dass hinreichend geklart ist, was mit diesen Daten
anschlieBend geschieht (vgl. dazu EntschlieBung der 67. Konferenz vom 25./
26. Mirz 2004 ,,Ubermittlung von Flugpassagierdaten an die US-Behorden®; Ent-
schlieBung der 78. Konferenz vom 8./9. Oktober 2009 ,,Kein Ausverkauf von
europdischen Finanzdaten an die USA!®).

Das Bundesverfassungsgericht hat in seinem Urteil zur Vorratsdatenspeicherung
von Telekommunikationsdaten vom 2. Mérz 2010 (1 BvR 256/08) klargestellt: Es
gehort zur verfassungsrechtlichen Identitét der Bundesrepublik Deutschland, dass
die Freiheitswahrnehmung der Biirgerinnen und Biirger nicht total erfasst und re-
gistriert werden darf. Die Verfassung fordert vielmehr ein austariertes System, bei
dem jeder Eingriff in die Freiheitsrechte einer strikten Priifung seiner Verhéltnis-
mafigkeit standhalt.

Von einem austarierten System der Eingriffsbefugnisse kann schon deshalb keine
Rede sein, weil die Wechselwirkungen zwischen den verschiedenen Eingriffs-
instrumentarien nie systematisch untersucht worden sind. Bundesregierung und
Gesetzgeber haben bislang keine empirisch fundierten Aussagen vorgelegt, zu
welchem Uberwachungs-Gesamtergebnis die verschiedenen Befugnisse in ihrem
Zusammenwirken flihren. Die bislang nur in einem Eckpunktepapier angekiindig-
te Regierungskommission zur Uberpriifung der Sicherheitsgesetze ersetzt die er-
forderliche unabhéngige wissenschaftliche Evaluation nicht.

Viele zunéchst unter Zeitdruck erlassene Antiterrorgesetze waren befristet wor-
den, um sie durch eine unabhéngige Evaluation auf den Priifstand stellen zu kon-
nen. Eine derartige umfassende, unabhédngige Evaluation hat jedoch nicht stattge-
funden. Dies hat die Bundesregierung nicht davon abgehalten, gleichwohl einen
Entwurf fiir die Verldngerung und Erweiterung eines der Antiterrorpakete in den
Gesetzgebungsprozess einzubringen (BT-Drs. 17/6925).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
daher erneut, die Auswirkungen der bestehenden Sicherheitsgesetze — gerade in
ihrem Zusammenwirken — durch eine unabhéngige wissenschaftliche Evaluierung
(so bereits die EntschlieBung der 79. Konferenz vom 17./18. Mérz 2010 ,,Fiir eine
umfassende wissenschaftliche Evaluierung im Sicherheitsbereich®) zu unter-
suchen. Die Wirksamkeit der Regelungen, ihre Erforderlichkeit fiir den gesetzge-
berischen Zweck und ihre Angemessenheit, insbesondere im Hinblick auf die Be-
drohungslage sowie die Auswirkungen fiir die Betroffenen miissen vor einer wei-
teren Befristung endlich kritisch iiberpriift werden.
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Anhang 21

EntschliefSung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. September 2011

Datenschutz als Bildungsaufgabe

Ein groBer Teil der wirtschaftlichen, gesellschaftlichen und persdnlichen Ak-
tivititen findet mittlerweile im Internet statt. Millionen von Biirgerinnen und Biir-
gern nutzen seine Moglichkeiten und gehen dabei auch besondere Risiken ein,
ohne dass ihnen dies immer bewusst wire. Dies gilt insbesondere fiir Kinder und
Jugendliche, aber auch erwachsene Internetnutzerinnen und -nutzer werden von
der digitalen Welt zunehmend iiberfordert.

Vielen sind die Grundlagen, Funktionsbedingungen und wirtschaftlichen Spiel-
regeln des Internet nicht oder nur zum Teil bekannt. Die meisten Internetnutzerin-
nen und -nutzer haben auBerdem den Uberblick dariiber verloren, wer wann und
zu welchem Zweck welche Daten von ihnen speichert, sie mit anderen Daten-
sdtzen verkniipft und ggf. auch an Dritte weitergibt. Wer aber nicht weil}, was mit
seinen Daten geschieht oder geschehen kann, kann auch das informationelle
Selbstbestimmungsrecht nicht effektiv ausiiben.

Um dieser Entwicklung entgegenzuwirken, muss der Datenschutz auch als Bil-
dungsaufgabe verstanden und praktiziert werden. Es geniigt nicht, allein auf
rechtliche Regelungen sowie auf datenschutzfreundliche technische Voreinstel-
lungen und Anwendungen zu setzen. Die digitale Aufklirung ist unverzichtbar als
Teil einer Datenschutzkultur des 21. Jahrhunderts. Sie beinhaltet zum einen die
Vermittlung von Wissen und zum anderen die Entwicklung eines wachen, werte-
bezogenen Datenschutzbewusstseins.

So wie Bildung eine gesamtgesellschaftliche Aufgabe ist, so ist auch die Bildung
im Hinblick auf die Datenschutzfragen unserer Zeit eine Aufgabe, die nicht nur
dem Staat, sondern ebenso der Wirtschaft und der Zivilgesellschaft wie auch den
Eltern im Verhiltnis zu ihren Kindern obliegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder begriifit
deshalb und unterstiitzt vielfaltige Uberlegungen und Aktivitdten, die sich starker
als bisher um eine grofere Datenschutzkompetenz der Internetnutzenden bemiihen.

Die Datenschutzkonferenz hélt die bisherigen Bemiihungen allerdings noch nicht
fir ausreichend. Will man die Internetnutzerinnen und -nutzer dazu befdhigen,
Vorteile und Gefahren von Internetangeboten abzuwédgen und selbstverantwort-
lich zu entscheiden, in welchem Umfange sie am digitalen Leben teilhaben wol-
len, sind weitergehende und nachhaltige Anstrengungen notwendig. Vor allem ist
sicherzustellen, dass

1. dabei viel intensiver als bisher die Mdglichkeiten des Selbstdatenschutzes, der
verantwortungsvolle Umgang mit den Daten anderer und die individuellen und
gesellschaftlichen Auswirkungen einer leichtfertigen Nutzung des Internets
thematisiert werden,

2. sich die schulischen und aulerschulischen Programme und Projekte zur Forde-
rung von Medienkompetenz nicht auf Fragen des Jugendmedienschutzes und
des Urheberrechts beschranken, sondern den Datenschutz als wesentlichen Be-
standteil mit einbeziehen,

3. Medien- und Datenschutzkompetenz entweder in einem eigenstindigen Schul-
fach oder in einem Fécherspektrum mit Leitfdchern verpflichtend zu verankern
1st,

4. die Vermittlung von Datenschutz als integraler Bestandteil von Medienkompe-
tenz ausdriicklich in den Bildungsstandards und Lehrplénen verankert wird
und dass die entsprechenden Anforderungen bewertungs- bzw. priifungsrele-
vant ausgestaltet werden und

5. Medien- und Datenschutzkompetenz und insbesondere die digitale Aufklarung
zum verbindlichen Gegenstand der Lehrerausbildung gemacht werden.
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Digitale Aufkldarung und Erziehung zum Datenschutz bestimmen letztlich auch
iiber den Stellenwert, den Privatsphire und Personlichkeitsrecht und damit Men-
schenwiirde und Demokratie kiinftig in der internetgepréigten Gesellschaft insge-
samt haben werden.
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Anhang 22

EntschliefSung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. September 2011

Datenschutzkonforme Gestaltung und Nutzung von Cloud-Computing

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
Cloud-Anbieter auf, ihre Dienstleistungen datenschutzkonform zu gestalten.
Cloud-Anwender hingegen diirfen Cloud-Services nur dann in Anspruch nehmen,
wenn sie in der Lage sind, ihre Pflichten als verantwortliche Stelle in vollem Um-
fang wahrzunehmen und die Umsetzung der Datenschutz- und Informations-
sicherheitsanforderungen gepriift haben.

Dies betrifft neben den Anforderungen an Vertraulichkeit, Integritit und Verfiig-
barkeit der Daten insbesondere die in diesem Umfeld schwierig umzusetzenden
Anforderungen an Kontrollierbarkeit, Transparenz und Beeinflussbarkeit der Da-
tenverarbeitung. Cloud-Computing darf nicht dazu fiihren, dass Daten verarbei-
tende Stellen, allen voran ihre Leitung, nicht mehr in der Lage sind, die Verant-
wortung fiir die eigene Datenverarbeitung zu tragen.

Zu verlangen sind also mindestens

— offene, transparente und detaillierte Informationen der Cloud-Anbieter iiber die
technischen, organisatorischen und rechtlichen Rahmenbedingungen der von
ihnen angebotenen Dienstleistungen einschlielich der Sicherheitskonzeption,
damit die Cloud-Anwender einerseits entscheiden konnen, ob Cloud-Compu-
ting iberhaupt in Frage kommt und andererseits Aussagen haben, um zwischen
den Cloud-Anbietern wihlen zu kénnen,

— transparente, detaillierte und eindeutige vertragliche Regelungen der Cloud-ge-
stiitzten Datenverarbeitung, insbesondere zum Ort der Datenverarbeitung und
zur Benachrichtigung iiber eventuelle Ortswechsel, zur Portabilitit und zur In-
teroperabilitét,

— die Umsetzung der abgestimmten Sicherheits- und Datenschutzmafnahmen
auf Seiten von Cloud-Anbieter und Cloud-Anwender und

— aktuelle und aussagekriftige Nachweise (bspw. Zertifikate anerkannter und un-
abhingiger Priifungsorganisationen) iiber die Infrastruktur, die bei der Auf-
tragserfiillung in Anspruch genommen wird, die insbesondere die Informa-
tionssicherheit, die Portabilitit und die Interoperabilitit betreffen.

Die Datenschutzbeauftragten des Bundes und der Lénder bieten ihre Unterstiit-
zung bei der Entwicklung und bei der Nutzung von Cloud-Computing-Diensten
an. Details zur datenschutzgerechten Ausgestaltung dieser Dienste sind einer Ori-
entierungshilfe’® der Arbeitskreise ,,Technik“ und ,,Medien* zu entnehmen, die
die Datenschutzkonferenz zustimmend zur Kenntnis genommen hat.

15 http://www.datenschutz-bayern.de/technik/orient/oh_cloud.pdf
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Anhang 23

EntschliefSung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. September 2011

Einfiihrung von IPv6 steht bevor: Datenschutz ins Netz einbauen!

Viele Betreiber und Anwender stellen in diesen Monaten ihre Netzwerktechnik
auf das Internet-Protokoll Version 6 (IPv6) um. Grundsitzlich darf es mit einer
Migration von IPv4 zu IPv6 nicht zu einer Verschlechterung der technischen Rah-
menbedingungen zur Ausgestaltung von Privacy kommen. Neuen Herausforde-
rungen muss mit wirksamen Konzepten begegnet werden.

IPvo6 stellt eine nahezu unbegrenzte Anzahl von statischen IP-Adressen zur Verfii-
gung, die eine dynamische Vergabe von IP-Adressen, wie sie zurzeit bei Endkun-
den géngig ist, aus technischer Sicht nicht mehr erforderlich macht. Aber durch
die Vergabe statischer Adressen erhoht sich das Risiko, dass Internetnutzende
identifiziert und ihre Aktivititen auf einfache Weise webseiteniibergreifend zu in-
dividuellen Profilen zusammen gefiihrt werden kénnen. Sowohl der von den In-
ternet-Providern bereitgestellte Adressanteil (Préfix) als auch gerdtespezifische
Anteile in den IPv6-Adressen machen eine dauerhafte Identifizierung moglich.
Die Zuordnung einer IP-Adresse zu einer bestimmten Person bedarf nicht zwin-
gend einer Beteiligung des Zugangsanbieters. Mit Hilfe von Zusatzinformationen,
die dem Betreiber eines Internet-Angebots vorliegen oder ihm offenstehen, bei-
spielsweise Identifikationskonten von Online-Shops oder Sozialen Netzen, ist
eine eindeutige Zuordnung von Nutzern moglich. Die vereinfachten Moglichkei-
ten zur Profilbildung und Zusammenfiihrung von Profilen erhéhen zudem das Ri-
siko und verstéirken die Auswirkungen krimineller Handlungen. Mit Blick darauf,
dass sich ein Identifikationsrisiko aus beiden Teilen der neuen Adressen ergeben
kann, sind MafB3nahmen in unterschiedlichen Bereichen erforderlich.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern, bei der Umstel-
lung auf IPv6 Datenschutz und IT-Sicherheit zu gewéhrleisten. Anbieter von In-
ternetzugingen und Diensten sowie Hersteller von Hard- und Software-Losungen
sollten ihre Produkte datenschutzgerecht gestalten (privacy by design) und dem-
entsprechende Voreinstellungen wihlen (privacy by default). Internetnutzende
sollten bei der Beschaffung von Hard- und Software sowie beim Abschluss von
Vertrigen auf diese Aspekte besonders achten.

— Access Provider sollten Kundinnen und Kunden statische und dynamische
Adressen ohne Aufpreis zuweisen. Auf Kundenwunsch sollten statische
Adressen gewechselt werden konnen.

— Kundinnen und Kunden sollten mit nutzerfreundlichen Bedienelementen bei
der Auswahl der Adressen fiir jeden von ihnen genutzten Dienst unterstiitzt
werden.

— Hard- und Softwarehersteller sollten die ,,Privacy Extensions® unterstiitzen
und standardmiBig einschalten (privacy by default), um die Wiedererkennung
von Nutzenden anhand von Hardwareadressen zu erschweren.

— Die Hard- und Softwarehersteller sollten Losungen fiir dezentrale Kommuni-
kationsdienste (peer to peer) in Kundensystemen entwickeln, die den Verzicht
auf zentrale Plattformen und Portale ermoglichen. Sie sollten interessierten
Dritten die Entwicklung solcher Dienste gestatten.

— Content Provider diirfen zur Reichweitenmessung nur die ersten 4 Bytes der
IPv6-Adresse heranziehen und miissen den Rest der Adresse l6schen, denn
eine Analyse von Nutzungsdaten ist nach Ansicht der Datenschutzaufsichts-
behorden nur auf der Grundlage anonymisierter IP-Adressen zuldssig. Die ers-
ten 4 Bytes sind fiir eine Geolokalisierung ausreichend.

— Zugangsanbieter und Betreiber von Internetangeboten sollten nicht protokol-
lierende Proxy-Server einsetzen und die Voraussetzungen schaffen, dass ein
Internetzugang oder die Nutzung von im Internet bereitgestellten Inhalten in
anonymer Form mdglich ist (Anonymisierungsdienste).
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— Hersteller und Anbieter von Betriebssystemen und vorkonfigurierten Geréten
(wie PCs, Smartphones und Routern) sollten ihre Anstrengungen bei der Pfle-
ge und Weiterentwicklung ihrer Produkte intensivieren und regelmafBig Fehler
bereinigte Versionen ihrer IPv6-fahigen Software anbieten.

— Angesichts hdufig mangelnder Reife von IPv6-fahigen Produkten ist Anwen-
dern vom Einsatz von IPv6 innerhalb von lokalen Netzen noch abzuraten,
wenn dort sensible personenbezogene Daten verarbeitet werden sollen und
funktionsféhige Filtereinrichtungen weder zentral noch auf den einzelnen
Rechnern im LAN vorhanden und aktiviert sind.

— Eigentiimerinnen und Eigentiimer von IP-Adressen diirfen nur auf Wunsch in
das weltweite, stark zentralisierte ,,Internet-Telefonbuch* whois aufgenommen
werden. Die Bundesregierung wird aufgefordert, sich fiir eine datenschutz-
freundliche Gestaltung des whois-Dienstes einzusetzen, dahingehend, dass die
Internet-Verwaltung ICANN den whois-Dienst kiinftig als verteilte Datenbank
gestaltet, sodass die Daten der Eigentiimerinnen und Eigentiimer jeweils durch
lokale Dienstleister oder Selbstverwaltungsgremien gespeichert, gepflegt und
von ihnen nach Maf3gabe des lokalen Rechts an Dritte ibermittelt werden.

Die Datenschutzbeauftragten des Bundes und der Lander werden die Einfiihrung
von IPv6 wachsam beobachten und bieten allen Akteuren ihre Unterstiitzung an.
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Anhang 24

EntschliefSung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. September 2011

Datenschutz bei sozialen Netzwerken jetzt verwirklichen!

Anlasslich der aktuellen Diskussionen um den Datenschutz bei sozialen Netz-
werken, wie beispielsweise Facebook, stellt die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander klar, dass sich die Anbieter solcher Plattfor-
men, die auf den europdischen Markt zielen, auch dann an europdische Daten-
schutzstandards halten miissen, wenn sie ihren Sitz auflerhalb Europas haben.

Die Konferenz stellt insbesondere fest, dass die direkte Einbindung von Social-
Plugins beispielsweise von Facebook, Google+, Twitter und anderen Plattformbe-
treibern in die Webseiten deutscher Anbieter ohne hinreichende Information der
Internet-Nutzenden und ohne Einrdumung eines Wahlrechtes nicht mit deutschen
und europdischen Datenschutzstandards in Einklang steht. Die aktuelle von So-
cial-Plugin-Anbietern vorgesechene Funktionsweise ist unzuldssig, wenn bereits
durch den Besuch einer Webseite und auch ohne Klick auf beispielsweise den
,,Gefillt-mir“-Knopf eine Ubermittlung von Nutzendendaten in die USA aus-
gelost wird, auch wenn die Nutzenden gar nicht bei der entsprechenden Plattform
registriert sind.

Die Social-Plugins sind nur ein Beispiel dafiir, wie unzureichend einige grof3e Be-
treiber sozialer Plattformen den Datenschutz handhaben. So verwendet Facebook
mittlerweile Gesichtserkennungs-Technik, um Bilder im Internet bestimmten Per-
sonen zuzuordnen; Betroffene kénnen sich dem nur mit erheblichem Aufwand
entziehen. Sowohl Facebook als auch Google+ verlangen, dass die Nutzenden
sich identifizieren, obwohl nach deutschem Recht aus guten Griinden die Mog-
lichkeit zumindest einer pseudonymen Nutzung solcher Dienste erdffnet werden
muss.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher alle 6f-
fentlichen Stellen auf, von der Nutzung von Social-Plugins abzusehen, die den
geltenden Standards nicht geniigen. Es kann nicht sein, dass die Biirgerinnen und
Biirger, die sich auf den Seiten 6ffentlicher Stellen informieren wollen, mit ihren
Daten dafiir bezahlen.

Unbeschadet der rechtlichen Verantwortung sollten die 6ffentlichen Stellen auf
solchen Plattformen keine Profilseiten oder Fanpages einrichten.

Die Obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Be-
reich haben bereits 2008 und zuletzt 2010 in Beschliissen Anforderungen an die
datenschutzkonforme Gestaltung sozialer Netzwerke formuliert. Die Konferenz
der Datenschutzbeauftragten fordert die Anbieter sozialer Netzwerke auf, diese
Beschliisse umzusetzen, soweit dies noch nicht geschehen ist. In diesem Zusam-
menhang unterstiitzen die Datenschutzbeauftragten Bestrebungen zur Entwick-
lung von technischen Lésungen zur datenschutzkonformen Gestaltung von Web-
angeboten.

Bedauerlicherweise hat die Bundesregierung ihrer schon im letzten Jahr gemach-
ten Ankiindigung, gesetzgeberische MaBnahmen gegen die Profilbildung im In-
ternet vorzuschlagen, keine Taten folgen lassen. Der bloBe Verweis darauf, dass
die Diensteanbieter Selbstverpflichtungen eingehen sollten, wird dem akuten
Schutzbedarf der immer zahlreicher werdenden Nutzerinnen und Nutzer nicht ge-
recht. Die Konferenz der Datenschutzbeauftragten unterstiitzt den Gesetzentwurf
des Bundesrates zur Anderung des Telemediengesetzes (BT-Drs. 17/6765) als
einen Schritt in die richtige Richtung.
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Anhang 25

EntschliefSung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. September 2011

Vorbeugender Grundrechtsschutz ist Aufgabe der Datenschutzbeauftragten!

Der Séchsische Datenschutzbeauftragte hat mit einem Bericht zu den nicht indivi-
dualisierten Funkzellenabfragen und anderen Maflnahmen der Telekommunika-
tionsiiberwachung im Februar 2011 durch die Polizei und die Staatsanwaltschaft
Dresden Stellung genommen (Landtags-Drucksache 5/6787). In nicht nachvoll-
ziehbarer Weise ist die Kompetenz des Séchsischen Datenschutzbeauftragten zur
Kontrolle von Verfahrensweisen von Polizei und Staatsanwaltschaften im Vorfeld
einer bzw. nach einer richterlichen Anordnung in Frage gestellt worden.

Die Konferenz ist der Auffassung, dass derartige AuBerungen von der gebotenen
inhaltlichen Aufarbeitung der Dresdener Funkzellenabfragen ablenken. Die ge-
setzliche Befugnis des Séchsischen Datenschutzbeauftragten zur Kontrolle aller
polizeilichen und staatsanwaltschaftlichen MaBnahmen der Datenverarbeitung
steht auler Frage. Es ist auch im Bereich der Strafverfolgung eine verfassungs-
rechtlich begriindete Kernaufgabe der unabhingigen Datenschutzbeauftragten,
einen vorgezogenen Rechtsschutz dort zu gewihrleisten, wo Einzelne aufgrund
der verdeckten Datenverarbeitung des Staates nicht oder nicht ausreichend frith
anderweitigen Rechtsschutz erlangen konnen. Der Sichsische Datenschutzbeauf-
tragte hat die polizeiliche Anregung bzw. staatsanwaltschaftliche Beantragung der
konkreten Funkzellenabfragen als unverhdltnismaBig und die besonderen Rechte
von Abgeordneten, Verteidigerinnen und Verteidigern nicht wahrend beanstandet.
Es kann dahinstehen, ob die funktional als Ausiibung vollziehender Gewalt (vgl.
BVerfGE 107, 395, 406) zu qualifizierende richterliche Anordnung solcher MaB3-
nahmen von Landesdatenschutzbeauftragten kontrolliert werden kann, da die je-
weiligen richterlichen Anordnungen in den konkreten Féllen nicht beanstandet
wurden.
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Anhang 26

EntschliefSung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. September 2011

Anonymes elektronisches Bezahlen muss moglich bleiben!

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Bundes-
gesetzgeber auf, bei der Bekdmpfung von Geldwiésche auf umfassende und gene-
relle Identifizierungspflichten beim Erwerb von elektronischem Geld zu verzich-
ten. Ein aktueller Gesetzentwurf der Bundesregierung zum Geldwischegesetz
(BT-Drs. 17/6804) sieht vor, iiber bereits bestehende — allerdings nicht umgesetz-
te — gesetzliche Verpflichtungen hinaus umfangreiche Daten iliber sdmtliche Er-
werber elektronischen Geldes zu registrieren. Der anonyme Erwerb von E-Geld
wiirde damit generell abgeschafft.

Dies ist besonders kritisch, da umfangreiche Kundinnen- und Kundendaten unab-
hingig vom Wert des E-Geldes erhoben werden miissen. Beispielsweise ist eine
Tankstelle bereits beim Verkauf einer E-Geld Karte im Wert von fiinf Euro ver-
pflichtet, den Namen, das Geburtsdatum und die Anschrift der Kundinnen und
Kunden zu erheben und fiir mindestens finf Jahre aufzubewahren.

Eine generelle Identifizierungspflicht wiirde auBerdem dazu fithren, dass anony-
mes Einkaufen und Bezahlen im Internet selbst bei Bagatellbetrigen praktisch
ausgeschlossen werden. Anonyme Bezahlsysteme im Internet bieten ihren Nut-
zern jedoch Moglichkeiten, die Risiken eines Missbrauchs ihrer Finanzdaten bei-
spielsweise durch Hackerangriffe zu minimieren. Sie sind zugleich ein wichtiger
Baustein, um die Moglichkeit zum anonymen Medienkonsum zu erhalten, da On-
line-Medien zunehmend gegen Bezahlung angeboten werden. Auf jeden Fall
muss verhindert werden, dass personenbeziehbare Nutzungsdaten {iber jeden ein-
zelnen Artikel in Online-Zeitungen oder einzelne Sendungen im Internet-TV
schon immer dann entstehen, wenn eine Nutzung gebiihrenpflichtig ist.

Nach den vorgesehenen Regelungen wiirden noch mehr personenbezogene Daten
unbescholtener Biirgerinnen und Biirger erfasst und ganz iiberwiegend anlasslos
gespeichert. Dies steht in Widerspruch zur Rechtsprechung des Bundesverfas-
sungsgerichts. In seinem Urteil zur Vorratsdatenspeicherung von Telekommuni-
kationsdaten vom 2. Mérz 2010 (1 BvR 256/08) hatte das Gericht gemahnt, dass
Gesetze, die auf eine moglichst flichendeckende vorsorgliche Speicherung aller
fir die Strafverfolgung oder Gefahrenpriavention niitzlichen Daten zielen, mit der
Verfassung unvereinbar sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt die
vorgesehene verdachtsunabhingige, undifferenzierte und schrankenlose Datener-
fassung ab, die auch europarechtlich nicht geboten ist. Die dritte Geldwéschericht-
linie (2005/60/EG) erlaubt den Mitgliedsstaaten, von Identifizierungspflichten ab-
zusehen, wenn der Wert des erworbenen elektronischen Guthabens 150 Euro nicht
iibersteigt. Der Bundesgesetzgeber sollte durch Einfithrung eines entsprechenden
Schwellenwerts diesem risikoorientierten Ansatz folgen.
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Anhang 27

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 13. Juli 2009

Unzulissige Ubermittlungen von Passagierdaten
an britische Behorden verhindern!

Der Diisseldorfer Kreis stellt fest, dass die Ubermittlung von Passagierdaten
(Ausweis- und Reservierungsdaten) durch Fluggesellschaften in Deutschland an
die britischen Zoll- und Sicherheitsbehorden fiir innereuropéische Fliige unzulds-
sig ist. Die Bundesregierung wird gebeten, entsprechenden Forderungen der briti-
schen Behdrden entgegenzutreten.

GroBbritannien verlangt im Rahmen des sog. eBorders-Projekts die Erhebung und
Ubermittlung von Ausweisdaten der Reisenden fiir innereuropiische Fliige von
und nach Grofbritannien und die Ubermittlung von Daten aus den Reservierungs-
datenbanken der Fluggesellschaften. Die britischen Behorden berufen sich bei
ihrer Forderung auf die britische Gesetzgebung fiir Grenzkontrollen. Diese durch
das eBorders-Projekt konkretisierte Gesetzgebung beriihrt einerseits den freien
Reiseverkehr in der Europdischen Union. Andererseits bezieht sie sich auf Sach-
verhalte, die nicht alleine in der Regelungskompetenz des britischen Gesetzgebers
liegen, weil sie Datenerhebungen in anderen Mitgliedsstaaten der Europédischen
Union vorschreibt und Ubermittlungen aus Datenbanken verlangt, die sich in an-
deren Mitgliedsstaaten befinden.

Die Ubermittlung von Reservierungsdaten der Passagiere an britische Grenz-
kontrollbehérden, die sich in Datenbanken der verantwortlichen Fluggesellschaf-
ten in Deutschland befinden, ist nach deutschem Recht nicht erlaubt. Insbeson-
dere enthilt das Bundesdatenschutzgesetz (BDSG) keine Rechtsgrundlage, auf
die die Fluggesellschaften die geforderte Ubermittlung stiitzen kénnten.

Bereits bei entsprechenden Forderungen der USA, Kanadas und Australiens be-
stand in Europa Konsens, dass die Ubermittlung nicht zur Erfiillung der Flug-
reisevertrige erfolgt (§28 Abs. 1 Satz 1 Nr. 1 BDSG) und wegen der Zwangslage
nicht auf eine Einwilligung (§ 4 a BDSG) der Reisenden gestiitzt werden kann. Sie
dient auch nicht den berechtigten Interessen der Fluggesellschaften, die selbst den
Forderungen der britischen Behdrden entgegentreten, weil sie sich als Reiseunter-
nehmen und nicht als Gehilfen der Grenzkontrollbehdrden verstehen. Auflerdem
besteht ein {iberwiegendes Interesse der Flugreisenden daran, dass eine Ubermitt-
lung ihrer Daten unterbleibt, solange die Vereinbarkeit der brmschen Forderung
mit vorrangigem europdischen Recht nicht geklért ist (§28 Abs.1 Satz 1 Nr.2
BDSG). SchlieBlich kann eine solche verdachts- oder gefahrunabhiingige Uber-
mittlung der Daten aller Reisenden fiir Sicherheitszwecke nicht auf §28 Abs.3
Satz 1 Nr.2 BDSG gestlitzt werden, da diese Vorschrift das Vorliegen einer kon-
kreten Gefahr oder Straftat voraussetzt.

Die Ubermittlung der Reservierungsdaten ist auBerdem verfassungsrechtlich be-
denklich und auch fraglich im Hinblick auf die Vereinbarkeit mit der Europa-
ischen Menschenrechtskonvention.

Was die Erhebung von Ausweisdaten anbelangt, gehen die britischen Behdrden
iiber die Europdische Richtlinie 2004/82/EG {iber die Verpflichtung von Beforde-
rungsunternechmen, Angaben {iber beforderte Personen zu iibermitteln, insoweit
hinaus, als Daten auch fiir innereuropéische Fliige erhoben werden sollen. Die
Européische Kommission priift zurzeit, ob diese einseitige Regelung eine Verlet-
zung der Richtlinie 2004/82/EG darstellt. Jedenfalls diirfte eine solche Malnahme
im Hinblick auf die Freiziigigkeit in der Europdischen Union kontraproduktiv
sein. Der Diisseldorfer Kreis erwartet, dass die Erhebung und Ubermittlung von
Pass- und Ausweisdaten fiir innereuropédische Fliige bis zu einer Bewertung durch
die Europdische Kommission unterbleiben.
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Anhang 28

Beschluss der obersten Aufsichtsbehorden
fiir den Datenschutz im nicht-6ffentlichen Bereich
am 26./27. November 2009 in Stralsund

Gesetzesinderung bei der Datenverwendung fiir Werbezwecke

Vom 1. September 2009 an gelten nach § 28 Abs. 3 BDSG neue Datenschutzrege-
lungen bei der Datenverwendung fiir Werbezwecke. Diese Regelungen gelten
spétestens ab dem 31. August 2012, jedoch sofort fiir Daten, die nach dem 1. Sep-
tember 2009 erhoben oder von einer Stelle erstmalig gespeichert werden. Die Da-
tenschutzaufsichtsbehdérden weisen darauf hin, dass fiir Daten, deren erstmalige
Speicherung nicht eindeutig erkennbar ist, diec neuen Regelungen angewendet
werden. Sie weisen weiterhin darauf hin, dass eine Ubermittlung fiir Werbe-
zwecke nur zuldssig ist, wenn Herkunft der Daten und Empfinger gespeichert
werden und eine Gruppenauswahl nach einem Merkmal erfolgt (Listeniibermitt-
lung). Bei der Werbemalinahme muss die erstmalig erhebende Stelle den Adress-
aten mitgeteilt werden. Die bisher weit verbreitete Praxis der Ubermittlung von
nach mehr als einem Merkmal selektierten Adressen ist unzuldssig, wenn keine
Einwilligung vorliegt.
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Anhang 29

Beschluss
der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich
am 26./27. November 2009 in Stralsund

Datenschutzkonforme Ausgestaltung von Analyseverfahren
zur Reichweitenmessung bei Internet-Angeboten

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktfor-
schung oder bedarfsgerechten Gestaltung ihres Angebotes das Surf-Verhalten der
Nutzerinnen und Nutzer. Zur Erstellung derartiger Nutzungsprofile verwenden sie
vielfach Software bzw. Dienste, die von Dritten kostenlos oder gegen Entgelt an-
geboten werden.

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Be-
reich weisen darauf hin, dass bei Erstellung von Nutzungsprofilen durch Web-
Seitenbetreiber die Bestimmungen des Telemediengesetzes (TMG) zu beachten
sind. Demnach diirfen Nutzungsprofile nur bei Verwendung von Pseudonymen
erstellt werden. Die IP-Adresse ist kein Pseudonym im Sinne des Telemedienge-
setzes.

Im Einzelnen sind folgende Vorgaben aus dem TMG zu beachten:

— Den Betroffenen ist eine Mdglichkeit zum Widerspruch gegen die Erstellung
von Nutzungsprofilen einzurdumen. Derartige Widerspriiche sind wirksam
umzusetzen.

— Die pseudonymisierten Nutzungsdaten diirfen nicht mit Daten {iber den Triger
des Pseudonyms zusammengefiihrt werden. Sie miissen geloscht werden, wenn
ihre Speicherung fiir die Erstellung der Nutzungsanalyse nicht mehr erforder-
lich ist oder der Nutzer dies verlangt.

— Auf die Erstellung von pseudonymen Nutzungsprofilen und die Mdoglichkeit
zum Widerspruch miissen die Anbieter in deutlicher Form im Rahmen der Da-
tenschutzerkldrung auf ihrer Internetseite hinweisen.

— Personenbezogene Daten eines Nutzers diirfen ohne Einwilligung nur erhoben
und verwendet werden, soweit dies erforderlich ist, um die Inanspruchnahme
von Telemedien zu ermdglichen und abzurechnen. Jede dariiber hinausgehende
Nutzung bedarf der Einwilligung der Betroffenen.

— Die Analyse des Nutzungsverhaltens unter Verwendung vollstandiger IP-Adres-
sen (einschlieBlich einer Geolokalisierung) ist aufgrund der Personenbeziehbar-
keit dieser Daten daher nur mit bewusster, eindeutiger Einwilligung zuldssig.
Liegt eine solche Einwilligung nicht vor, ist die IP-Adresse vor jeglicher Aus-
wertung so zu kiirzen, dass eine Personenbeziehbarkeit ausgeschlossen ist.

Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstellt, sind

dariiber hinaus die Vorgaben des Bundesdatenschutzgesetzes zur Auftragsdaten-
verarbeitung durch die Anbieter einzuhalten.
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Anhang 30

Beschluss der obersten Aufsichtsbehorden
fiir den Datenschutz im nicht-6ffentlichen Bereich
am 26./27. November 2009 in Stralsund

Keine Internetveroffentlichung sportgerichtlicher Entscheidungen

Entgegen der Auffassung des OLG Karlsruhe in seinem Urteil vom 30. Januar
2009 gehen die zustdndigen Aufsichtsbehdrden in Anwendung des BDSG davon
aus, dass die uneingeschrinkt zugingliche Verdffentlichung von sportgericht-
lichen Entscheidungen im Internet unzuléssig ist. Entsprechendes gilt auch fiir die
Veroffentlichung von personenbezogenen Sperrlisten.

Eine Ver6ffentlichung in geschlossenen Benutzergruppen ist zuldssig, wenn ge-
wihrleistet ist, dass in den Vereinen nur zustindige Personen zugreifen kdnnen.
Soweit der Personenbezug nicht erforderlich ist, sind sportgerichtliche Entschei-
dungen zu anonymisieren.

Bei der mit der Veréffentlichung im Internet verbundenen Dateniibermittlung an
Dritte wird der Eingriff in das informationelle Selbstbestimmungsrecht der Be-
troffen meist deswegen als besonders gravierend empfunden, weil hierdurch nicht
nur ein weltweiter Zugriff auf die Daten, sondern dariiber hinaus vor allem eine
elektronische Recherchierbarkeit ermdglicht wird, welche auch zur Erstellung
eines Personlichkeitsprofils genutzt werden kann.

Der beabsichtigten ,,Prangerwirkung® mit Abschreckungsfunktion konnte bereits
dadurch Geniige getan werden, dass entsprechende Ahndungen organisations-/
verbandsintern in zugriffsgeschiitzten Internetforen ,.fiir die, die es angeht®, publi-
zieren wiirden. Die intendierte Information der Offentlichkeit {iber das Vorgehen
gegen Rechtsverstole konnte ohne Personenbezug im Rahmen einer Ahndungs-
statistik erfolgen.
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Anhang 31

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 22. Oktober 2009

Bonitiitsauskiinfte iiber Mietinteressenten nur eingeschrinkt zuléssig

Hiufig holen Vermieter Informationen bei Auskunfteien {iber die Bonitdt von
Mietinteressenten ein, bevor siec Wohnraum vermieten. Hierflir gelten folgende
Anforderungen:

1. Vermieter diirfen erst dann eine Auskunft zu einem Mietinteressenten einho-
len, wenn der Abschluss des Mietvertrags mit diesem Bewerber nur noch vom
positiven Ergebnis einer Bonitdtspriifung abhéngt.

2. Es diirfen nur folgende Datenkategorien nach Darlegung eines konkreten be-
rechtigten Interesses an Vermieter libermittelt werden, sofern diese Daten
zuldssigerweise an die Auskunftei {ibermittelt bzw. von dieser erhoben wur-
den:

— Informationen aus 6ffentlichen Schuldner- und Insolvenzverzeichnissen;
— sonstige Daten {liber negatives Zahlungsverhalten, bei denen

* die dem jeweiligen Eintrag zugrunde liegende Forderung noch offen ist
oder — sofern sie sich zwischenzeitlich erledigt hat — die Erledigung nicht
langer als ein Jahr zuriickliegt und

« cine Bagatellgrenze von insgesamt 1.500 € {iberschritten wird.

3. Die Ubermittlung von Scorewerten an Vermieter ist unzulissig, sofern darin
andere als die unter Nummer 2. erwihnten Daten verwendet werden.

4. Vermieter diirfen weitergehende als die unter 2. genannten Daten grundsitzlich
auch nicht im Wege einer Einwilligung oder einer Selbstauskunft des Miet-
interessenten von einer Auskunftei erheben.

Hintergrund:

Nach §29 Absatz 2 Nr. la Bundesdatenschutzgesetz ist die Erteilung von Bo-
nitdtsauskiinften nur zuldssig, wenn der Vermieter ein berechtigtes Interesse hier-
an hat und wenn kein Grund zu der Annahme besteht, dass der betroffene Mietin-
teressent ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat.

Da Vermieter mit dem Abschluss eines Mietvertrages das Risiko eingehen, dass
ein Mieter aufgrund von Zahlungsunfihigkeit oder -unwilligkeit den Mietzins
oder Nebenkosten nicht begleicht, erkennen die Aufsichtsbehérden an, dass Ver-
mieter aufgrund dieses finanziellen Ausfallrisikos grundsétzlich ein berechtigtes
Interesse an einer Bonitétsauskunft iber einen Mietinteressenten haben.

Bei der erforderlichen Abwégung sind allerdings auch die schutzwiirdigen Be-
lange der Mietinteressenten im Hinblick auf die Bedeutung der Wohnung fiir die
Lebensgestaltung zu beriicksichtigen. Ferner ist zu beachten, dass Mietkautionen
in Hohe von bis zu drei Monatsmieten, das Vermieterpfandrecht und die bei
nachtriglicher Zahlungsunfahigkeit vielfach in die Zahlungspflicht eintretenden
Sozialbehdrden das finanzielle Risiko der Vermieter teilweise reduzieren.

SchlieBlich ist zu beriicksichtigen, dass Auskunfteien an Vermieter nur Bonitéts-
daten libermitteln diirfen, die eindeutig Riickschliisse auf Mietausfallrisiken zu-
lassen. Da das Zahlungsverhalten je nach Vertragsverhéltnis unterschiedlich sein
kann und teilweise auch ist, lassen zu spit oder nicht gezahlte Kleinbetrdge etwa
aus Handyvertrdgen und Internetgeschiften nicht unbedingt einen spezifischen
Riickschluss auf die Zahlungsmoral bei Mietvertragen zu.

Aufgrund dieser Erwédgungen haben die Aufsichtsbehorden nach Gesprachen mit
den Auskunfteien und der Wohnungswirtschaft bereits im Jahr 2004 festgestellt,
dass Auskunfteien keine uneingeschrénkten Bonititsauskiinfte iiber Mietinteressen-
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ten erteilen diirfen. Vorzuziehen — so der damalige Beschluss — seien branchenspe-
zifische Auskunftssysteme, die auf gesicherte Daten zu negativem Zahlungsverhal-
ten aus dffentlichen Schuldnerverzeichnissen und dem Mietbereich beschriankt sind.

Die eingangs dargelegten Anforderungen beriicksichtigen wesentliche Kritik-
punkte der Wohnungswirtschaft und der Auskunfteien. So enthélt der nunmehr
definierte Katalog weder eine Beschrankung auf Daten aus dem Mietbereich noch
eine Beschrankung auf titulierte Negativmerkmale. Eine derartige Beschrankung
hatten mehrere Aufsichtsbehorden bislang auf Grundlage des Beschlusses aus
dem Jahr 2004 gefordert und gegeniiber sogenannten Mieterwarndateien auch
durchgesetzt.

Selbstverstindlich diirfen nur Daten, die zuldssigerweise bei der Auskunftei ein-
gemeldet wurden, von dieser an Vermieter libermittelt werden. Das heif3t, die all-
gemeinen Einmeldevoraussetzungen, die der Gesetzgeber im neuen § 28 a BDSG
prézisiert hat und die bereits bisher von den Aufsichtsbehdrden gefordert wurden,
miissen eingehalten werden.

Die Bagatellgrenze von 1500 € errechnet sich aus drei Monatsmieten der durch-
schnittlichen Kaltmiete. Nach der jlingsten Einkommens- und Verbrauchsstich-
probe des Statistischen Bundesamtes betragt sie monatlich 515 €.

Auch wenn die Speicher- bzw. Uberpriifungsfrist der Auskunfteien bei Forderun-
gen, die nach der Einmeldung beglichen wurden, drei Jahre betragt (§ 35 Abs.2
Nr.4, 2. Halbsatz BDSG neu), ist ein berechtigtes Interesse von Vermietern an
der Kenntnis solcher Daten nur fiir ein Jahr anzuerkennen. Daher ist auch nur in-
nerhalb dieses Zeitraums eine Ubermittlung an Vermieter zulissig. Ansonsten
wiére dem Schuldner die Eingehung eines Mietverhiltnisses unvertretbar er-
schwert.

Die Unzulissigkeit der Ubermittlung von Scorewerten an Vermieter ergibt sich
daraus, dass abgesehen von der allgemeinen Problematik der Scoreberechnung im
Mietbereich die besondere Problematik besteht, dass die spezifischen Einschrin-
kungen unterlaufen wiirden, wenn eine Scoreberechnung mit Daten erfolgte, die
iiber den unter Nummer 2 genannten Katalog hinausgehen.

Die Einforderung von unbegrenzten Selbstauskiinften oder Einwilligungen zur
Einholung weit gefasster Auskiinfte vom Mietinteressenten wiirde eine Umge-
hung der sich aus der Abwégung nach §29 BDSG ergebenden gesetzlichen Be-
grenzungen darstellen, was demzufolge nicht zuldssig ist.

Die bisherige Praxis der Auskunfteien entsprach den hier gestellten Anforderun-
gen nicht bzw. nicht in ausreichendem Mafe. Obwohl den Auskunfteien aus-
driicklich die Moglichkeit eingerdumt wurde, ggf. alternative Losungen zu den im
Beschluss genannten Anforderungen zu entwickeln, die auf das jeweilige Ge-
schiftsmodell der Auskunfteien und deren speziellen Datenbestand zugeschnitten
sind, haben die Auskunfteien diese Moglichkeit bislang nicht genutzt.

Die Aufsichtsbehorden haben in Gespridchen mit den Auskunfteien angekiindigt,
dass sie bei datenschutzwidrigen Ubermittlungen ggf. aufsichtsrechtliche Maf3-
nahmen ergreifen werden.
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Anhang 32

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover
(iiberarbeitete Fassung vom 23. August 2010)

Priifung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe
Harbor-Abkommen durch das Daten exportierende Unternehmen

Seit dem 26. Juli 2000 besteht eine Vereinbarung zwischen der EU und dem Han-
delsministerium (Department of Commerce) der USA zu den Grundsitzen des
sog. ,,sicheren Hafens“ (Safe Harbor)'®. Diese Vereinbarung soll ein angemessenes
Datenschutzniveau bei US-amerikanischen Unternehmen sicherstellen, indem
sich Unternehmen auf die in der Safe Harbor-Vereinbarung vorgegebenen Grund-
sitze verpflichten. Durch die Verpflichtung und eine Meldung an die Federal
Trade Commission (FTC) konnen sich die Unternehmen selbst zertifizieren. So
zertifizierte US-Unternehmen schaffen damit grundsétzlich die Voraussetzungen,
dass eine Ubermittlung personenbezogener Daten aus Europa an sie unter densel-
ben Bedingungen moglich ist, wie Ubermittlungen innerhalb des europdischen
Wirtschaftsraumes (EU/EWR). Das US-Handelsministerium veroffentlicht eine
Safe Harbor-Liste aller zertifizierten Unternehmen im Internet.

Solange eine flichendeckende Kontrolle der Selbstzertifizierungen US-amerika-
nischer Unternehmen durch die Kontrollbehdrden in Europa und den USA nicht
gewidhrleistet ist, trifft auch die Unternehmen in Deutschland eine Verpflichtung,
gewisse Mindestkriterien zu priifen, bevor sie personenbezogene Daten an ein auf
der Safe Harbor-Liste gefiihrtes US-Unternehmen iibermitteln.

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Be-
reich weisen in diesem Zusammenhang darauf hin, dass sich Daten exportierende
Unternehmen bei Ubermittlungen an Stellen in die USA nicht allein auf die Be-
hauptung einer Safe Habor-Zertifizierung des Datenimporteurs verlassen konnen.
Vielmehr muss sich das Daten exportierende Unternehmen nachweisen lassen,
dass die Safe Harbor-Selbstzertifizierungen vorliegen und deren Grundsétze auch
eingehalten werden. Mindestens muss das exportierende Unternehmen klédren, ob
die Safe Habor-Zertifizierung des Importeurs noch giiltig ist. Aulerdem muss
sich das Daten exportierende Unternechmen nachweisen lassen, wie das importie-
rende Unternechmen seinen Informationspflichten nach Safe Harbor!'” gegeniiber
den von der Datenverarbeitung Betroffenen nachkommt.

Dies ist auch nicht zuletzt deshalb wichtig, damit das importierende Unternehmen
diese Information an die von der Ubermittlung Betroffenen weitergeben kann.

Diese Mindestpriifung miissen die exportierenden Unternechmen dokumentieren
und auf Nachfrage der Aufsichtsbehorden nachweisen konnen. Sollten nach der
Priifung Zweifel an der Einhaltung der Safe Harbor-Kriterien durch das US-Un-
ternehmen bestehen, empfehlen die Aufsichtsbehdrden, der Verwendung von
Standard-Vertragsklauseln oder bindenden Unternehmensrichtlinien zur Gewahr-
leistung eines angemessenen Datenschutzniveaus beim Datenimporteur den Vor-
zug zu geben.

16 Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemif der Richtlinie 95/46/
EG des Européischen Parlaments und des Rates liber die Angemessenheit des von den Grund-
sdtzen des ,,sicheren Hafens™ und der diesbeziiglichen ,,Héufig gestellten Fragen* (FAQ) ge-
wihrleisteten Schutzes, vorgelegt vom Handelsministerium der USA, ABL L 215 vom 25. Au-
gust 2000, S. 7.

17 Informationspflicht: Die Organisation muss Privatpersonen dariiber informieren, zu welchem
Zweck sie die Daten iiber sie erhebt und verwendet, wie sie die Organisation bei eventuellen
Nachfragen oder Beschwerden kontaktieren konnen, an welche Kategorien von Dritten die
Daten weitergegeben werden und welche Mittel und Wege sie den Privatpersonen zur Verfii-
gung stellt, um die Verwendung und Weitergabe der Daten einzuschrinken. Diese Angaben
sind den Betroffenen unmissverstindlich und deutlich erkennbar zu machen, wenn sie erst-
malig gebeten werden, der Organisation personenbezogene Daten zu liefern, oder so bald wie
moglich danach, auf jeden Fall aber bevor die Organisation die Daten zu anderen Zwecken
verwendet als denen, fiir die sie von der iibermittelnden Organisation urspriinglich erhoben
oder verarbeitet wurden, oder bevor sie die Daten erstmalig an einen Dritten weitergibt.
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Stellt ein Daten exportierendes Unternehmen bei seiner Priifung fest, dass eine
Zertifizierung des importierenden Unternehmens nicht mehr giiltig ist oder die
notwendigen Informationen fiir die Betroffenen nicht gegeben werden, oder treten
andere VerstoBe gegen die Safe Harbor-Grundsitze zu Tage, sollte aulerdem die
zustindige Datenschutzaufsichtsbehdrde informiert werden.

Eine Schliisselrolle im Hinblick auf die Verbesserung der Einhaltung der Grund-
sitze kommt dabei der Zusammenarbeit der FTC mit den europdischen Daten-
schutzbehorden zu. Hierfiir ist es erforderlich, dass die FTC und die europdischen
Datenschutzbehorden die Kontrolle der Einhaltung der Safe Harbor-Grundsétze
intensivieren. Die mit der Safe Harbor-Vereinbarung beabsichtigte Rechtssicher-
heit fir den transatlantischen Datenverkehr kann nur erreicht werden, wenn die
Grundsétze auch in der Praxis effektiv durchgesetzt werden.
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Anhang 33

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 24./25. November 2010

Datenschutz im Verein: Umgang mit Gruppenversicherungsvertriigen

Bei sog. Gruppenversicherungsvertrdgen handelt es sich um Rahmenvertrige zwi-
schen Vereinen/Verbénden und Versicherungsunternehmen, die den Mitgliedern
unter bestimmten Voraussetzungen den Abschluss von Einzelversicherungsver-
trigen zu giinstigeren als den iiblichen Konditionen erméglichen.

Werden fiir die Werbung zum Abschluss solcher Vertrdge personenbezogene
Daten der Mitglieder an ein Versicherungsunternehmen iibermittelt, setzt dies die
Einwilligung der Betroffenen voraus.

In Bezug auf Altmitglieder wurde bisher eine Information mittels Avisschreibens
mit der Moglichkeit des Widerspruchs fiir ausreichend gehalten. Die Aufsichts-
behorden stellen fest, dass auch fiir Altmitglieder die vorherige Einholung einer
informierten Einwilligungserkldrung erforderlich ist.
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Anhang 34

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 24./25. November 2010

Minderjihrige in sozialen Netzwerken wirksamer schiitzen

Soziale Netzwerke spielen in unserer Lebenswirklichkeit eine zunehmend wich-
tige Rolle. Minderjahrige beteiligen sich in groBer Zahl an solchen Netzen. Threr
besonderen Schutzbediirftigkeit muss iiber die Anforderungen hinaus Rechnung
getragen werden, die grundsitzlich an eine datenschutzgerechte Ausgestaltung
solcher Angebote zu stellen sind (vgl. Beschluss des Diisseldorfer Kreises vom
18. April 2008). Hier besteht ein erheblicher Schutz-, Aufklarungs- und Informa-
tionsbedarf:

Das Schutzniveau sozialer Netzwerke wird wesentlich dadurch bestimmt, dass
die Betreiber Standardeinstellungen vorgeben, z. B. fiir die Verfligbarkeit von
Profildaten fiir Dritte. Minderjdhrige Nutzer haben hiufig weder die Kenntnis-
se noch das Problembewusstsein, um solche Voreinstellungen zu dndern. Die
Aufsichtsbehérden fordern die Anbieter sozialer Netzwerke auf, generell da-
tenschutzfreundliche Standardeinstellungen fiir ihre Dienste zu wéhlen, durch
welche die Privatsphére der Nutzer moglichst umfassend geschiitzt wird. Diese
Standardeinstellungen miissen besonders restriktiv gefasst werden, wenn sich
das Portal an Minderjéhrige richtet oder von ihnen genutzt wird.

Es muss erreicht werden, dass die gesetzlich bzw. durch die Betreiber vorgege-
benen Grenzen fiir das Mindestalter der Nutzer eingehalten und wirksam {iber-
priift werden. Dies konnte durch die Entwicklung und den Einsatz von Alters-
verifikationssystemen oder Bestitigungslosungen gelingen. Solche Verifika-
tionssysteme 16sen zwar ihrerseits Datenverarbeitungsvorgédnge aus und miis-
sen beriicksichtigen, dass die Nutzung von Telemedien und ihre Bezahlung
anonym oder unter Pseudonym moglich bleiben muss (§ 13 Abs.6 Teleme-
diengesetz); dies begriindet aber kein Hindernis fiir ihren Einsatz.

Minderjdhrigen und ihren Eltern wird die Einschitzung, welche der angebote-
nen Dienste sozialer Netzwerke altersgerecht sind, wesentlich erleichtert, wenn
die Betreiber eine freiwillige Alterskennzeichnung von Internetinhalten vor-
nehmen. Denkbar ist auch der Einsatz von Jugendschutzprogrammen, die Al-
terskennzeichnungen automatisch auslesen und fiir Minderjahrige ungeeignete
Inhalte sperren. Die Moglichkeiten, die der Entwurf fiir einen neuen Jugend-
medienschutz-Staatsvertrag hierzu anbietet, miissen intensiv genutzt werden.

Ebenso wichtig ist die Bewusstseinsbildung bei den minderjéhrigen Nutzern
sozialer Netzwerke fiir die Nutzungsrisiken und fiir einen sorgsamen und ver-
antwortungsbewussten Umgang mit den eigenen Daten und den respektvollen
Umgang mit den Daten anderer. Die Betreiber sozialer Netzwerke, aber auch
staatliche Beh6rden, Schulen und nicht zuletzt die Eltern stehen in der Pflicht,
iiber bestehende datenschutzfreundliche Nutzungsmdglichkeiten aufzukldren.
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Anhang 35

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 24./25. November 2010

Mindestanforderungen an Fachkunde und Unabhingigkeit des Beauftragten
fiir den Datenschutz nach § 4 f Abs.2 und 3 Bundesdatenschutzgesetz (BDSG)

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich
haben bei der Kontrolle verantwortlicher Stellen festgestellt, dass Fachkunde und
Rahmenbedingungen fiir die Arbeit der Beauftragten fiir den Datenschutz (DSB) in
den verantwortlichen Stellen angesichts zunehmender Komplexitit automatisierter
Verfahren zum Umgang mit personenbezogenen Daten nicht durchgingig den An-
forderungen des BDSG geniigen.

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Be-
reich weisen darauf hin, dass die Aus- und Belastung der DSB mafigeblich beein-
flusst wird durch die Grofle der verantwortlichen Stelle, die Anzahl der zu betreu-
enden verantwortlichen Stellen, Besonderheiten branchenspezifischer Datenverar-
beitung und den Grad der Schutzbediirftigkeit der zu verarbeitenden personenbe-
zogenen Daten. Verdnderungen bei den vorgenannten Faktoren fiihren regelméaBig
zu einer proportionalen Mehrbelastung der DSB.

Nachfolgende Mindestanforderungen sind zu gewahrleisten:
I. Erforderliche Fachkunde gemiB § 4 f Abs. 2 Satz 1 BDSG

§4f Abs.2 Satz 1 BDSG legt fest, dass zum Beauftragten fiir den Datenschutz
(DSB) nur bestellt werden darf, wer die erforderliche Fachkunde und Zuverldssig-
keit besitzt. Weitere Ausfiihrungen dazu enthélt das Gesetz nicht. Vor dem Hin-
tergrund der gestiegenen Anforderungen an die Funktion des DSB miissen diese
mindestens iiber folgende datenschutzrechtliche und technisch-organisatorische
Kenntnisse verfiigen:

1. Datenschutzrecht allgemein — unabhéngig von der Branche und der Grof3e der
verantwortlichen Stelle

* Grundkenntnisse zu verfassungsrechtlich garantierten Personlichkeitsrech-
ten der Betroffenen und Mitarbeiter der verantwortlichen Stelle und

» umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der fiir
die verantwortlichen Stellen einschligigen Regelungen des BDSG, auch
technischer und organisatorischer Art,

» Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und einschli-
giger technischer Vorschriften, der Datenschutzprinzipien und der Daten-
sicherheitsanforderungen insbesondere nach § 9 BDSG.

2. Branchenspezifisch — abhédngig von der Branche, GroBe oder IT-Infrastruktur
der verantwortlichen Stelle und der Sensibilitét der zu verarbeitenden Daten

» Umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten Vor-
schriften, die fiir das eigene Unternehmen relevant sind,

» Kenntnisse der Informations- und Telekommunikationstechnologie und der
Datensicherheit (physische Sicherheit, Kryptographie, Netzwerksicherheit,
Schadsoftware und SchutzmafBnahmen, etc.),

* Dbetriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Controlling,
Finanzwesen, Vertrieb, Management, Marketing etc.),

* Kenntnisse der technischen und organisatorischen Struktur sowie deren
Wechselwirkung in der zu betreuenden verantwortlichen Stelle (Aufbau-
und Ablaufstruktur bzw. Organisation der verantwortlichen Stelle) und

* Kenntnisse im praktischen Datenschutzmanagement einer verantwortlichen
Stelle (z. B. Durchfiihrung von Kontrollen, Beratung, Strategieentwicklung,
Dokumentation, Verzeichnisse, Logfile-Auswertung, Risikomanagement,
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Analyse von Sicherheitskonzepten, Betriebsvereinbarungen, Videoiiber-
wachungen, Zusammenarbeit mit dem Betriebsrat etc.).

Grundsétzlich miissen die erforderlichen rechtlichen, technischen sowie organisa-
torischen Mindestkenntnisse bereits zum Zeitpunkt des Bestellung zum DSB im
ausreichenden Maf3e vorliegen. Sie kdnnen insbesondere auch durch den Besuch
geeigneter Aus- und Fortbildungsveranstaltungen und das Ablegen einer Priifung
erlangt sein. Um eventuell zu Beginn der Bestellung noch bestehende Informa-
tionsdefizite auszugleichen, empfiehlt sich der Besuch von geeigneten Fortbil-
dungsveranstaltungen. Der Besuch solcher Veranstaltungen ist auch nach der Be-
stellung angezeigt, um auf dem aktuellen, erforderlichen Informationsstand zu
bleiben, und um sich Kenntnisse iiber die sich dndernden rechtlichen und techni-
schen Entwicklungen anzueignen.

II. Anforderungen an die Unabhéngigkeit der/des Beauftragten gem. §4f Abs.3
BDSG

GemilB § 4 f Abs. 3 Satz 2 BDSG sind DSB in Ausiibung ihrer Fachkunde auf dem
Gebiet des Datenschutzes weisungsfrei. Um die Unabhéngigkeit der DSB zu ge-
wihrleisten, sind eine Reihe betriebsinterner organisatorischer Mafnahmen erfor-
derlich:

1. DSB sind dem Leiter/der Leiterin der verantwortlichen Stelle organisatorisch
unmittelbar zu unterstellen (§ 4 f Abs. 3 Satz 1 BDSG). Sie miissen in der Lage
sein, ihre Verpflichtungen ohne Interessenkonflikte erfiillen zu konnen. Dieses
ist durch entsprechende Regelungen innerhalb der verantwortlichen Stelle
bzw. vertragliche Regelungen sicher zu stellen und sowohl innerhalb der ver-
antwortlichen Stelle als auch nach auflen hin publik zu machen. Den DSB ist
ein unmittelbares Vortragsrecht beim Leiter der Stelle einzurdumen.

2. DSB diirfen wegen der Erfiillung ihrer Aufgaben in Hinblick auf ihr sonstiges
Beschiftigungsverhiltnis, auch fiir den Fall, dass die Bestellung zum DSB wi-
derrufen wird, nicht benachteiligt werden (vgl. §4 f Abs.3 Satz 3 ff. BDSG).
Analog muss bei der Bestellung von externen DSB der Dienstvertrag so ausge-
staltet sein, dass eine unabhéngige Erflillung der gesetzlichen Aufgaben durch
entsprechende Kiindigungsfristen, Zahlungsmodalitidten, Haftungsfreistellun-
gen und Dokumentationspflichten gewéhrleistet wird. §4f Abs.3 BDSG
schriankt insoweit die grundsétzliche Vertragsfreiheit ein. Empfohlen wird
grundsitzlich eine Mindestvertragslaufzeit von 4 Jahren, bei Erstvertrigen
wird wegen der Notwendigkeit der Uberpriifung der Eignung grundsitzlich
eine Vertragslaufzeit von 1 — 2 Jahren empfohlen.

3. Datenschutzbeauftragte sind zur Verschwiegenheit iiber die Identitét des Be-
troffenen sowie Uber Umstéinde, die Riickschliisse auf den Betroffenen zulas-
sen, verpflichtet, soweit sie nicht davon durch die Betroffenen befreit wurden.
Dies gilt auch gegeniiber der verantwortlichen Stelle und deren Leiter (§4f
Abs. 4 BDSG).

III. Erforderliche Rahmenbedingungen innerhalb der verantwortlichen Stelle zur
Fachkunde und Unabhingigkeit des DSB

1. Die Priifpflichten der DSB (vgl. § 4 g BDSG) setzen voraus, dass ihnen die zur
Aufgabenerfiillung erforderlichen Zutritts- und Einsichtsrechte in alle betrieb-
lichen Bereiche eingerdumt werden.

2. DSB miissen in alle relevanten betrieblichen Planungs- und Entscheidungsab-
laufe eingebunden werden. Sie fithren das Verfahrensverzeichnis (§4 g Abs. 2
BDSG) und haben hierfiir die erforderlichen Unterlagen zu erhalten.

3. Zur Erhaltung der zur Erfiillung seiner Aufgaben erforderlichen Fachkunde
haben die verantwortlichen Stellen den DSB die Teilnahme an Fort- und Wei-
terbildungsveranstaltungen zu ermoglichen und deren Kosten zu iibernehmen.
Bei der Bestellung von externen DSB kann die Fortbildung Bestandteil der
vereinbarten Vergiitung sein und muss nicht zusétzlich erbracht werden.

4. Internen DSB muss die erforderliche Arbeitszeit zur Erflillung ihrer Aufgaben
und zur Erhaltung ihrer Fachkunde zur Verfiigung stehen. Bei Bestellung eines
externen DSB muss eine bedarfsgerechte Leistungserbringung gewdhrleistet
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sein. Sie muss in angemessenem Umfang auch in der beauftragenden verant-
wortlichen Stelle selbst erbracht werden. Ein angemessenes Zeitbudget sollte
konkret vereinbart und vertraglich festgelegt sein.

5. Die verantwortlichen Stellen haben DSB bei der Erfiillung ihrer Aufgaben ins-
besondere durch die zur Verfiigung Stellung von Personal, Rdumen, Einrich-
tung, Geréten und Mitteln zu unterstiitzen (§ 4 f Abs. 5 BDSG).
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Anhang 36

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 24./25. November 2010

Umsetzung der Datenschutzrichtlinie fiir
elektronische Kommunikationsdienste

Gegenwirtig wird iiber die Umsetzung der iiberarbeiteten Datenschutzrichtlinie
fir elektronische Kommunikationsdienste (,,ePrivacy Directive®) in nationales
Recht beraten, die bis zum 24. Mai 2011 abgeschlossen sein muss. Die Richtlinie
enthilt in ihrem Artikel 5 Absatz 3 eine Regelung, die die datenschutzrechtlichen
Voraussetzungen auch beim Umgang mit ,,cookies” neu festlegt: Die bisherige
Opt-Out-Losung wird durch eine Opt-In-Ldsung mit einer vorherigen umfassen-
den Information iiber die Zwecke der Verarbeitung ersetzt. Durch die Anderung
der Richtlinie wird nun eine Anpassung des Telemediengesetzes hin zu einer in-
formierten Einwilligung erforderlich, da im geltenden Telemediengesetz eine Wi-
derspruchslosung umgesetzt ist (§ 15 Abs. 3 TMG).

Eine solche Anderung stoBt auf erhebliche Widerstinde auf Seiten des zustindi-
gen Ministeriums, das eine Einwilligungslosung schon durch die in § 12 Abs. 1
und 2 TMG definierten allgemeinen Grundsitze realisiert sicht. Wiirde man die-
ser Auslegung folgen, miisste eine ,,alte” Vorschrift zukiinftig in ,,neuer*, zudem
auch strengerer Weise ausgelegt und angewendet werden. Dies wére nur schwer
vermittelbar und moglicherweise kaum durchsetzbar.

Die Datenschutz-Aufsichtsbehdrden betrachten bei ihrer Kontroll- und Aufsichts-
tatigkeit im Bereich der Telemedien § 15 Abs.3 TMG als einschlégig fiir die Ver-
wendung von ,,cookies” in diesem Zusammenhang. Demnach sind Nutzungs-
profile nur unter Verwendung eines Pseudonyms und vorbehaltlich eines Wider-
spruchs des Betroffenen zuldssig. Nutzungsprofile werden in der Regel mit Hilfe
von ,,cookies erstellt, die im ,,cookie” gespeicherte eindeutige Identifikations-
nummer (cookie-ID) wird entsprechend als Pseudonym angesehen. Diese Ausle-
gung hat sich in der Praxis bewahrt und wird allgemein anerkannt.

Die Umsetzung der ,,ePrivacy Directive* erfordert daher eine gesetzliche Anpas-
sung des TMG.
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Anhang 37

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 8. April 2011

Datenschutz-Kodex des BITKOM fiir Geodatendienste unzureichend —
Gesetzgeber gefordert

Am 1. Miérz 2011 hat der Branchenverband Informationswirtschaft, Telekommu-
nikation und neue Medien e. V. (BITKOM) einen Datenschutz-Kodex fiir Geo-
datendienste vorgelegt, der den schutzwiirdigen Interessen der Eigentlimer und
Bewohner bei der Veroffentlichung der sie betreffenden Gebdudeansichten im In-
ternet Rechnung tragen soll. Das Bundesministerium des Innern hatte der Inter-
netwirtschaft in Aussicht gestellt, bei der Vorlage einer angemessenen und mit
den Datenschutzbehdrden des Bundes und der Lénder abgestimmten Selbst-
verpflichtung auf gesetzliche Spezialregelungen fiir Internet-Geodatendienste wie
Google Street View zu verzichten.

Der Diisseldorfer Kreis stellt fest, dass die Selbstregulierung der Internetwirt-
schaft mit dem vom BITKOM vorgelegten Datenschutz-Kodex nicht gelingt. Der
Kodex entspricht in wesentlichen Bereichen nicht den datenschutzrechtlichen An-
forderungen und ist nicht mit den Datenschutzbehérden des Bundes und der Lan-
der abgestimmt.

Der Kodex sieht zwar ein Widerspruchsrecht gegen die Veroffentlichung von Ge-
baudeansichten im Internet vor, ohne dass Griinde dargelegt werden miissen. Der
Widerspruch ist jedoch erst nach der Verdtfentlichung vorgesehen. Alle Gebaude-
ansichten sind deshalb zundchst im Internet verfiigbar. Bereits mit der Verdffent-
lichung der Bilder wird aber das Recht auf informationelle Selbstbestimmung ver-
letzt. Auch bei weiteren Regelungen weist der Datenschutz-Kodex datenschutz-
rechtliche Defizite auf: Viele Veroffentlichungen, die die Privatsphére beeintrach-
tigen, werden vom Kodex nicht erfasst, so etwa Schrigaufnahmen aus der Lutft.
Hinzu kommt, dass der Datenschutz-Kodex nur fiir die Unternehmen bindend ist,
die ihn unterzeichnet haben.

Deshalb ist jetzt der Gesetzgeber gefordert, das Recht auf informationelle Selbst-
bestimmung im Internet mit einer umfassenden Regelung zu schiitzen, die dem
besonderen Gefihrdungspotenzial fiir das Personlichkeitsrecht im Internet Rech-
nung trigt. Hierzu zihlt insbesondere ein gesetzlich verbrieftes Widerspruchs-
recht gegen die Ver6ffentlichung, das es den Betroffenen ermoglicht, bereits vor
der Veroffentlichung personenbezogener Daten im Internet Widerspruch einzule-
gen.

Ein solches Vorab-Widerspruchsrecht entspricht den Anforderungen, die der Diis-
seldorfer Kreis in seinem Beschluss vom 13./14. November 2008 nach Auslegung
des geltenden Rechts konkretisiert hat. Besonders wichtig sind demnach die fol-
genden Punkte:

— Gesichter und Kfz-Kennzeichen sind unkenntlich zu machen.

— Eigentiimer und Bewohner eines Hauses miissen die Moglichkeit erhalten, die
Veroffentlichung der Gebdudefassade durch einen Widerspruch zu verhindern;
die Widerspruchsmoglichkeit muss vor wie auch nach der Verdffentlichung
bestehen.

— Die geplante Datenerhebung und der Hinweis auf die Widerspruchsmoglich-
keit sind rechtzeitig bekannt zu geben.
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Anhang 38

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 4./5. Mai 2011

Mindestanforderungen an den technischen Datenschutz bei der Anbindung
von Praxis-EDV-Systemen an medizinische Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehdrige von Heilbe-
rufen iibermitteln vielfach medizinische Daten an andere Stellen mithilfe von
Netzwerken. Dies dient Abrechnungs-, Behandlungs- und Dokumentations-
zwecken. Seit dem 1. Januar 2011 miissen beispielsweise an der vertragsirzt-
lichen Versorgung teilnehmende Arzte Abrechnungsdaten leitungsgebunden an
die jeweilige Kassendrztliche Vereinigung iibermitteln (§ 295 Abs.4 SGB V in
Verbindung mit den Richtlinien der Kassenérztlichen Bundesvereinigung fiir
den Einsatz von IT-Systemen in der Arztpraxis zum Zweck der Abrechnung;
siehe http://www.kbv.de/rechtsquellen/24631.html).

An medizinische Netze sind hohe Anforderungen hinsichtlich der Vertraulichkeit
und Integritdt zu stellen, denn sowohl in den Netzen selbst als auch auf den ange-
schlossenen Praxissystemen werden Daten verarbeitet, die der drztlichen Schwei-
gepflicht (§203 StGB) unterliegen. Bei der Anbindung von Praxis-EDV-Sys-
temen an medizinische Netze ist daher die ,,Technische Anlage zu den Empfeh-
lungen zur drztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der
Arztpraxis® der Bundesidrztekammer und der Kassenirztlichen Bundesvereini-
gung (siehe Deutsches Arzteblatt, Jg. 105, Heft 19 vom 9. Mai 2008) zu beachten.
An die Anbindung von Praxis-EDV-Systemen an medizinische Netze sind folgen-
de Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschliisselt ablaufen. Hierzu sind dem
Stand der Technik entsprechende Verfahren zu nutzen.

2. Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrichtung
muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz miissen wirksam
begrenzt werden.

4. Die Endpunkte der Kommunikation miissen sich gegenseitig durch dem Stand
der Technik entsprechende Verfahren authentisieren.

5. Die Wartung der zum Netzzugang eingesetzten Hard- und Software-Kompo-
nenten muss kontrollierbar sein, indem die Wartung durch eine aktive Hand-
lung freizuschalten ist und alle Wartungsaktivitdten protokolliert werden.

6. Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten einzu-
setzen.

7. Grundstandards — wie beispielsweise die Revisionssicherheit — sind einzuhal-
ten.

Fiir die verwendeten Verschliisselungs- und Authentisierungskomponenten soll-
ten Hardware-Losungen genutzt werden, da bei Software ein erhdhtes Manipula-
tionsrisiko besteht.

Software-Losungen kommen allenfalls in Ausnahmefillen in Betracht, wenn die
zur Kommunikation mit anderen Stellen genutzten Rechner und Komponenten
nicht mit dem internen Netz der Praxis verbunden sind. Zusétzlich ist sicherzu-
stellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des Praxisnetzes ver-
schliisselt und integrititsgeschiitzt wurden
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oder
b) — eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,

— mit der zum Zugang verwendeten Hard- und Software ausschlieBlich Zu-
gang zu medizinischen Netzen besteht sowie

— die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-Systemen an
das KV-SafeNet eingehalten werden.
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Anhang 39

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 4./5. Mai 2011

Datenschutzkonforme Gestaltung und Nutzung
von Krankenhausinformationssystemen

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln
arztlicher Behandlung in Krankenhdusern geworden. Ein Abruf der darin elektro-
nisch gespeicherten Patientendaten ist jederzeit, ortsungebunden und sekunden-
schnell moglich und bietet damit die Grundlage fiir effiziente Behandlungsent-
scheidungen. Diesen Vorteilen stehen allerdings erhebliche Datenschutzrisiken
gegeniiber. Die Moglichkeiten fiir Klinikpersonal, Behandlungsdaten von Be-
kannten, Kolleginnen und Kollegen oder Prominenten einzusehen und privat zu
nutzen, sind grofB. Priifungen der Datenschutzaufsichtsbehdrden und bekannt ge-
wordene Missbrauchsfille belegen dies.

Das Datenschutzrecht und die drztliche Schweigepflicht gebieten, dass ein Zugriff
auf die Daten von Kranken grundsétzlich nur denjenigen Krankenhausbeschéftig-
ten moglich sein darf, die diese Kranken behandeln oder die Behandlung verwal-
tungsmafBig abwickeln. Die Aufsichtsbehdrden im nicht-6ffentlichen Bereich for-
dern daher die datenschutzkonforme Gestaltung der internen Abldufe und der Er-
teilung von Zugriffsrechten in der Informationstechnik von Krankenhdusern.

Es besteht das dringende Bediirfnis, hierbei zu einem bundesweit und trdgeriiber-
greifend einheitlichen Verstindnis der datenschutzrechtlichen Anforderungen zu
gelangen, zumindest soweit dies Divergenzen in der Landeskrankenhausgesetz-
gebung erlauben. Zu diesem Zweck wurde von den Datenschutzbeauftragten der
Lénder unter Mitarbeit von Datenschutzbeauftragten der Evangelischen Kirche in
Deutschland und der Katholischen Kirche eine Orientierungshilfe erarbeitet. Im
Rahmen eines Kommentierungsverfahrens und bei Expertenanhérungen wurden
Hersteller von Krankenhausinformationssystemen, Betreiber und Datenschutzbe-
auftragte von Krankenhdusern einbezogen.

Die Orientierungshilfe konkretisiert in ihrem ersten Teil die Anforderungen, die
sich aus den datenschutzrechtlichen Regelungen sowie den Vorgaben zur &rzt-
lichen Schweigepflicht fiir den Krankenhausbetrieb und den Einsatz von Infor-
mationssystemen in Krankenhdusern ergeben. In Teil 2 werden Maflnahmen zu
deren technischer Umsetzung beschrieben. Fiir die Hersteller von Krankenhaus-
informationssystemen, die diese nutzenden Krankenhduser und die internen Da-
tenschutzbeauftragten von Krankenhdusern liegt damit erstmals ein Orientie-
rungsrahmen fiir eine datenschutzkonforme Gestaltung und einen datenschutzge-
rechten Betrieb entsprechender Verfahren vor.

Die Aufsichtsbehorden im nicht-6ffentlichen Bereich werden sich an dem vor-
liegenden Dokument als Leitlinie bei der kiinftigen Bewertung konkreter Verfah-
ren im Rahmen ihrer Kontroll- und Beratungstitigkeit orientieren. Dabei ist zu
beriicksichtigen, dass ein Teil der am Markt angebotenen Losungen nach den Er-
kenntnissen der Datenschutzbehdrden in technischer Hinsicht gegenwirtig noch
hinter den darin enthaltenen Anforderungen zuriickbleibt. Es ist daher von der
Notwendigkeit einer angemessenen Ubergangsfrist fiir erforderliche Anpassungen
durch die Hersteller auszugehen.

Stellen die Aufsichtsbehérden im Zuge ihrer Kontrolltdtigkeit Defizite im Ver-
gleich zu den dargelegten Maf3stében fest, so werden sie auf die Krankenhduser
einwirken und sie dabei unterstiitzen, in einem geordneten Prozess unter Wahrung
der Patientensicherheit Wege zur Behebung der Defizite zu finden und zu be-
gehen. Die Deutsche Krankenhausgesellschaft und die jeweiligen Landeskranken-
hausgesellschaften werden dabei einbezogen.

Die Erfahrungen der Priiftitigkeit sollen in eine regelmiBige Uberarbeitung und
Aktualisierung der Orientierungshilfe unter Beriicksichtigung der technischen
Weiterentwicklung einfliefen.

Die Aufsichtsbehdrden nehmen die Orientierungshilfe zustimmend zur Kenntnis.
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Anhang 40

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 4./5. Mai 2011

Datenschutzgerechte Smartphone-Nutzung erméglichen!

Smartphones sind Mobiltelefone, die insbesondere im Zusammenhang mit der
Nutzung des Internet iiber deutlich mehr Computerfunktionalitdten und Kommu-
nikationsmdglichkeiten verfiigen als herkdmmliche Mobiltelefone. Smartphones
werden fiir eine Vielzahl von Aktivititen genutzt und sind damit in weitaus
groBerem Umfang als sonstige Gerite der Informations- und Kommunikations-
technik ,,personliche Gerite, die den Nutzer im Alltag permanent begleiten. Uber
das Telefonieren hinaus erdffnen auf den Gerdten installierbare Programme
(,,Apps®), Lokalisierungsfunktionen (GPS) und Bewegungssensoren eine breite
Palette von Anwendungsbereichen. Die dabei anfallenden Daten lassen detaillier-
te Riickschliisse auf Nutzungsgewohnheiten, Verhaltensweisen oder Aufenthalts-
orte der Nutzer zu.

Im Gegensatz zu herkommlichen PCs bieten Smartphones den Nutzern jedoch nur
rudimentére Moglichkeiten, die Preisgabe personenbezogener Daten zu kontrol-
lieren oder zu vermeiden; géngige Funktionen des Selbstdatenschutzes konnen
nicht genutzt werden. Haufig werden personenbezogene Daten ohne Wissen der
Nutzer an die Anbieter von Diensten iibermittelt. Mit einiger Berechtigung wird
davon gesprochen, ein solches Gerit sei ein ,,Spion in der Hosentasche®.

Vor diesem Hintergrund ist aus datenschutzrechtlicher Sicht insbesondere Fol-
gendes zu fordern:

— Transparenz beziiglich der Preisgabe personenbezogener Daten:

In allen aktuellen Untersuchungen zeigt sich, dass in einer Vielzahl von Féllen
durch die Gerite selbst mittels Betriebssystemen oder durch Anwendungen
eindeutige Gerédtekennungen, Standortdaten, E-Mail- und Telefontakte, SIM-
Kartennummer und weitere personenbezogene Daten ohne Unterrichtung der
Nutzer an Geritehersteller, Provider oder Anbieter von Analysediensten iiber-
mittelt werden. Die Nutzer miissen in die Lage versetzt werden, diese Uber-
mittlungen nachzuvollziehen. Sie miissen auch iiber den jeweiligen Zweck der
Datennutzungen unterrichtet werden.

— Steuerungsmoglichkeiten der Nutzer fiir die Preisgabe personenbezogener Daten:

Die Konzepte gingiger Smartphones sind oftmals darauf reduziert, dass, wenn
iiberhaupt, lediglich wéhrend der Installation einer Anwendung der Nutzer
pauschal einen Datenzugriff steuern kann. Auch erhalten zugelassene Anwen-
dungen meist eine generelle Zugriffsmoglichkeit z. B. auf Kontaktinformatio-
nen. Den Nutzern miissen Moglichkeiten an die Hand gegeben werden, mit
denen aus der Nutzungssituation heraus gesteuert werden kann, ob und welche
Daten einer Applikation zugénglich gemacht werden und an wen sie iibermit-
telt werden.

— Einflussmoglichkeiten auf das Loschen von Spuren bei der Internet-Nutzung:

Im Gegensatz zu der fiir herkommliche PCs bestehenden Situation fehlt es im
Smartphonebereich weitgehend an Mdoglichkeiten, Datenspuren, die bei der In-
ternet-Nutzung auf dem Gerét entstehen, zu vermeiden, zu reduzieren, mindes-
tens jedoch, diese erkennbar zu machen und ggf. zu 16schen. Solche Mdglich-
keiten miissen geschaffen und angeboten werden.

— Anonyme und pseudonyme Nutzungsmdglichkeiten:

Generell sollte die Moglichkeit geschaffen werden, Smartphones und die iiber
sie vermittelten Dienste anonym oder pseudonym zu nutzen.

Die Anbieter entsprechender Geréte bezichungsweise Betriebssysteme und die je-
weiligen Diensteanbieter miissen moglichst datenschutzfreundliche Funktionaliti-
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ten vorsehen und Schwachpunkte eliminieren. Der Grundsatz der Datensparsam-
keit ist ernst zu nehmen und umzusetzen. Von besonderer Bedeutung ist die um-
fassende Information der Nutzer iiber die Erhebung und Verwendung ihrer Nut-
zungsdaten. Dies gilt sowohl fiir die grundlegenden Betriebssysteme einerseits wie
fiir die darauf aufbauenden Funktionalitdten (Apps) andererseits. Diese Anforde-
rungen lassen sich unter den Begriff ,,Privacy by Design* fassen; auf den Inhalt
und die Bedeutung dieses Punktes hat jiingst die Internationale Konferenz der Da-
tenschutzbeauftragen hingewiesen (Resolution on Privacy by Design v. 29. Okto-
ber 2010).

Der Aufgabe, den Selbstdatenschutz zu stirken, kommt im Bereich der Smart-
phone-Nutzung eine besondere Bedeutung zu. Die Datenschutzaufsichtsbehorden
unterstiitzen alle entsprechenden Anstrengungen, insbesondere auch die der Euro-
pean Network and Information Security Agency (ENISA; vgl. Empfehlungen der
ENISA vom Dezember 2010 iiber Informationssicherheitsrisiken, Mdglichkeiten
und Empfehlungen fiir Nutzer von Smartphones;
http://www.enisa.europa.eu/act/it/oar/smartphones-information-security-risksop-
portunities-and-recommendations-for-users/at_download/fullReport).
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Anhang 41

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 22.23. November 2011

Anonymes und pseudonymes elektronisches Bezahlen
von Internet-Angeboten ermoglichen!

Die Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich haben
zur Kenntnis genommen, dass zahlreiche Internet-Anbieter planen, ihre Ge-
schiftsmodelle so umzustellen, dass ihre Angebote — insbesondere Informations-
dienste und Medieninhalte — nicht mehr nur werbefinanziert, sondern auch gegen
Bezahlung angeboten werden. Das darf nicht dazu fiithren, dass den Nutzern die
Moglichkeit genommen wird, sich im Internet anonym zu bewegen und Inhalte
zur Kenntnis zu nehmen, ohne dass sie sich identifizieren miissen.

Das Recht, sich moglichst anonym aus O6ffentlichen Quellen zu informieren, ist
durch das Recht auf informationelle Selbstbestimmung und durch Artikel 5 GG
(Recht auf Informationsfreiheit) verfassungsrechtlich geschiitzt. Dementsprechend
ist in § 13 Abs. 6 Telemediengesetz vorgeschrieben, dass die Moglichkeit bestehen
muss, Telemedien anonym oder unter Pseudonym zu nutzen, soweit dies technisch
moglich und zumutbar ist. Der Nutzer ist liber diese Moglichkeiten zu informieren.

Diese Rechte sind in Gefahr, wenn Daten iiber die Nutzung einzelner Medienan-
gebote entstehen. Wenn Inhalte gegen Bezahlung angeboten werden sollen, muss
verhindert werden, dass personenbeziehbare Daten iiber jeden einzelnen Abruf
von Beitrdgen aus Online-Zeitungen oder einzelner Sendungen im Internet-TV
entstehen.

Die Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich fordern
die Anbieter von Telemedien auf, ihren gesetzlichen Verpflichtungen aus § 13
Abs. 6 des Telemediengesetzes bei der Einfiihrung von kostenpflichtigen Inhalten
nachzukommen. Es muss ein Bezahlungsverfahren angeboten werden, das ,,auf
der ganzen Linie* anonym oder mindestens pseudonym ausgestaltet ist. Eine Zah-
lung iiber pseudonyme Guthabenkarten wiirde die datenschutzrechtlichen Anfor-
derungen erfiillen. Es reicht dagegen nicht aus, wenn sich z. B. der Inhalteanbieter
fiir die Abwicklung der Zahlverfahren eines Dritten bedient und dieser eine Iden-
tifizierung der Betroffenen verlangt.

Die Kreditwirtschaft hat es bisher versdumt, datenschutzgerechte Verfahren mit
ausreichender Breitenwirkung anzubieten oder zu unterstiitzen. Die Aufsichts-
behorden fordern diese auf, zu iiberpriifen, inwieweit bereits im Umlauf befind-
liche elektronische Zahlungsmittel (wie z. B. die Geldkarte) zu einem zumindest
pseudonymen Zahlungsmittel fiir Telemedien weiterentwickelt werden kdnnen.
Dies konnte z. B. durch die Ausgabe nicht personengebundener ,,White Cards* er-
folgen, die iiber Einzahlungsautomaten bei Banken und anderen Kreditinstituten
anonym aufgeladen werden kdnnen.

SchlieBlich nehmen die Aufsichtsbehdrden mit Sorge zur Kenntnis, dass ein ak-
tueller Gesetzentwurf der Bundesregierung zum Geldwischegesetz (BT-Drs.
17/6804) die Gefahr birgt, dass das anonyme elektronische Bezahlen gesetzlich
unterbunden wird. Die Intention des Telemediengesetzes, die pseudonyme bzw.
anonyme Nutzung von Telemedien zu ermdglichen, wiirde zunichte gemacht. Die
Aufsichtsbehorden unterstiitzen die Forderung der 82. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander am 28./29. September 2011 in
Miinchen, die Moglichkeit zum elektronischen anonymen Bezahlen insbesondere
fiir Kleinbetrége (sog. ,,Micropayment®) zu erhalten.'®

18 vgl. EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 28./29. September 2011 in Miinchen: ,,Anonymes elektronisches Bezahlen muss moglich
bleiben!*
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Anhang 42

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 22./23. November 2011

Beschiiftigtenscreening bei AEO-Zertifizierung wirksam begrenzen

Der Diisseldorfer Kreis hat sich bereits mehrfach mit dem Problem des Mitarbei-
terscreenings befasst, zuletzt durch Beschluss vom 23./24. April 2009. Es gibt
Anlass, die Problematik erneut aufzugreifen.

In den letzten Jahren ist insbesondere die Zollverwaltung im Rahmen der Bewilli-
gung des zollrechtlichen Status eines ,,zugelassenen Wirtschaftsbeteiligten
(AEO-Zertifizierungen) dazu iibergegangen, von den Unternehmen umfangreiche
Screenings von Mitarbeitern — und gegebenenfalls Daten Dritter — zu verlangen.
Diese Screenings werden zum Teil in Absténden von wenigen Wochen ohne kon-
kreten Anlass und undifferenziert durchgefiihrt. In diesem Geschéftsfeld betétigen
sich bereits spezialisierte Dienstleister, die sich die bestehende Unsicherheit bei
den Unternehmen zunutze machen. Dies ist auch der Grund, warum diese Scree-
nings immer hdufiger durchgefiihrt werden. Nach den praktischen Erfahrungen
der Aufsichtsbehorden mangelt es an klaren Regelungen, wie mit den Ergebnis-
sen von Datenscreenings umzugehen ist (Treffermanagement). Das Bundesminis-
terium der Finanzen hat zwar am 14. Juni 2010 anlésslich dieser Praxis einschrén-
kende Vorgaben erlassen, diese werden jedoch von den zustidndigen Zollbehorden
nicht einheitlich umgesetzt.

Der Diisseldorfer Kreis hilt in seinem vorgenannten Beschluss derartige Scree-
nings nur aufgrund einer speziellen Rechtsgrundlage fiir zulédssig. Eine solche
Rechtsgrundlage fehlt.

Weder die geltenden EU-Antiterrorverordnungen noch andere Sanktionslisten er-
fiillen die Anforderungen an eine solche spezielle Rechtsgrundlage. Diese Ver-
ordnungen enthalten lediglich die allgemeine Handlungspflicht, den in den An-
lagen genannten Personen und Institutionen keine rechtlichen Vorteile zu ge-
wihren, verpflichten jedoch nicht zu Screenings von Mitarbeitern, Kunden oder
Lieferanten.

Auch die Bundesregierung ist der Auffassung, dass die Terrorismusverordnungen
keinen systematischen, anlassunabhingigen Abgleich von Mitarbeiterdateien mit
den Sanktionslisten verlangen. Allenfalls nach Mafigabe von Sorgfaltspflichten
und differenzierend nach verschiedenen Verkehrskreisen und Risikolagen seien
solche Abgleiche zuldssig. Es bleibe den Unternehmen iiberlassen, wie sie die
Einhaltung der Terrorismusverordnungen sicherstellen (Bundestags-Drucksache
17/4136 vom 3. Dezember 2010).

Vor diesem Hintergrund empfiehlt und fordert der Diisseldorfer Kreis:

— Unternehmen sollten Datenscreenings nicht pauschal und anlasslos durch-
fithren. Da die Lohnzahlung nur unbar erfolgt, die Kreditinstitute nach §25¢
Kreditwesengesetz (KWG) ohnehin Abgleiche mit den Terrorlisten vorneh-
men, ist ein Datenabgleichverfahren innerhalb des Unternehmens mit Mitar-
beiterdaten nicht geboten.

— Die Zollbehorden werden aufgefordert, die rechtsstaatlichen Vorgaben im
Rahmen der AEO-Zertifizierung zu beachten. Eine einheitliche Praxis nach
diesen Vorgaben gibt den Unternehmen Rechtssicherheit.

— Die Bundesregierung wird gebeten, die derzeitige AEO-Zertifizierungspraxis
einer baldigen und umfassenden Evaluation zu unterziehen.
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Anhang 43

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich vom 8. Dezember 2011

Datenschutz in sozialen Netzwerken

Der Diisseldorfer Kreis sieht die Bemiihungen von Betreibern von sozialen Netz-
werken als Schritt in die richtige Richtung an, durch Selbstverpflichtungen den
Datenschutz von Betroffenen zu verbessern. Er unterstreicht, dass eine Anerken-
nung von Selbstverpflichtungen durch die Datenschutzaufsichtsbehdrden gemif
§ 38 a Bundesdatenschutzgesetz (BDSG) die Gewéhr dafiir bietet, dass die Anfor-
derungen des geltenden Datenschutzrechts erfiillt werden und ein Datenschutz-
mehrwert entsteht.

Ungeachtet dieser allgemeinen Bemiihungen um eine Verbesserung des Daten-
schutzes in sozialen Netzwerken miissen die Betreiber schon heute das Daten-
schutzrecht in Deutschland beachten. Fiir deutsche Betreiber ist dies unumstritten.
Aber auch Anbieter, die auBerhalb des Europédischen Wirtschaftsraumes ansissig
sind, unterliegen hinsichtlich der Daten von Betroffenen in Deutschland gemél
§ 1 Abs. 5 Satz 2 BDSG dem hiesigen Datenschutzrecht, soweit sie ihre Datener-
hebungen durch Riickgriff auf Rechner von Nutzerinnen und Nutzern in Deutsch-
land realisieren. Dies ist regelméBig der Fall. Die Anwendung des BDSG kann in
diesen Fillen nicht durch das schlichte Griinden einer rechtlich selbststdndigen
Niederlassung in einem anderen Staat des Europdischen Wirtschaftsraumes um-
gangen werden (§ 1 Abs. 5 Satz 1 BDSG). Nur wenn das soziale Netzwerk auch in
der Verantwortung dieser europdischen Niederlassung betrieben wird, kann die
Verarbeitung der Daten deutscher Nutzerinnen und Nutzer unter Umstédnden dem
Datenschutzrecht eines anderen Staates im Europédischen Wirtschaftsraum unter-
liegen.

Betreiber von sozialen Netzwerken miissen insbesondere folgende RechtméBig-
keitsanforderungen beachten, wenn sie in Deutschland aktiv sind:

* Es muss eine leicht zugingliche und verstandliche Information dariiber gege-
ben werden, welche Daten erhoben und fiir welche Zwecke verarbeitet werden.
Denn nur eine groftmogliche Transparenz bei Abschluss des Vertrags iiber
eine Mitgliedschaft bzw. informierte Einwilligungen gewihrleisten die Wah-
rung des Rechts auf informationelle Selbstbestimmung. Die Voreinstellungen
des Netzwerkes miissen auf dem Einwilligungsprinzip beruhen, jedenfalls so-
weit nicht der Zweck der Mitgliedschaft eine Angabe von Daten zwingend
voraussetzt. Eine Datenverarbeitung zunéchst zu beginnen und nur eine Wider-
spruchsmoglichkeit in den Voreinstellungen zu ermdglichen, ist nicht gesetz-
maBig.

* Es muss eine einfache Moglichkeit fiir Betroffene geben, ihre Anspriiche auf
Auskunft, Berichtigung und Loschung von Daten geltend zu machen. Grund-
voraussetzung hierfiir ist die Angabe von entsprechenden Kontaktdaten an
leicht auffindbarer Stelle, damit die Betroffenen wissen, wohin sie sich wen-
den konnen.

» Die Verwertung von Fotos fiir Zwecke der Gesichtserkennung und das Speichern
und Verwenden von biometrischen Gesichtserkennungsmerkmalen sind ohne
ausdriickliche und bestitigte Einwilligung der abgebildeten Person unzuléssig.

* Das Telemediengesetz erfordert jedenfalls pseudonyme Nutzungsmdglichkei-
ten in sozialen Netzwerken. Es enthélt im Hinblick auf Nutzungsdaten — soweit
keine Einwilligung vorliegt — ein Verbot der personenbeziechbaren Profilbil-
dung und die Verpflichtung, nach Beendigung der Mitgliedschaft sdmtliche
Daten zu 16schen.

+ Das direkte Einbinden von Social Plugins, beispielsweise von Facebook, Goo-
gle+ oder Twitter, in Websites deutscher Anbieter, wodurch eine Dateniibertra-
gung an den jeweiligen Anbieter des Social Plugins ausgeldst wird, ist ohne
hinreichende Information der Internetnutzerinnen und -nutzer und ohne ihnen
die Moglichkeit zu geben, die Dateniibertragung zu unterbinden, unzuldssig.
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» Die groflen Mengen an teils auch sehr sensiblen Daten, die in sozialen Netz-
werken anfallen, sind durch geeignete technisch-organisatorische Malnahmen
zu schiitzen. Anbieter miissen nachweisen konnen, dass sie solche Mallnahmen
getroffen haben.

» Daten von Minderjdhrigen sind besonders zu schiitzen. Datenschutzfreundlichen
Standardeinstellungen kommt im Zusammenhang mit dem Minderjéhrigen-
schutz besondere Bedeutung zu. Informationen tiber die Verarbeitung von Daten
miissen auf den Empfingerhorizont von Minderjdhrigen Riicksicht nehmen und
also auch fiir diese leicht verstdndlich sein.

» Betreiber, die auerhalb des Europidischen Wirtschaftsraumes anséssig sind,
miissen gemdlB § 1 Abs.5 Satz 3 BDSG einen Inlandsvertreter bestellen, der
Ansprechperson fiir die Datenschutzaufsicht ist.

In Deutschland ansdssige Unternehmen, die durch das Einbinden von Social Plug-
ins eines Netzwerkes auf sich aufmerksam machen wollen oder sich mit Fanpages
in einem Netzwerk prisentieren, haben eine eigene Verantwortung hinsichtlich
der Daten von Nutzerinnen und Nutzern ihres Angebots. Es miissen zuvor Er-
klarungen eingeholt werden, die eine Verarbeitung von Daten ihrer Nutzerinnen
und Nutzer durch den Betreiber des sozialen Netzwerkes rechtfertigen kdnnen.
Die Erkldrungen sind nur dann rechtswirksam, wenn verldssliche Informationen
iiber die dem Netzwerkbetreiber zur Verfiigung gestellten Daten und den Zweck
der Erhebung der Daten durch den Netzwerkbetreiber gegeben werden kénnen.

Anbieter deutscher Websites, die in der Regel keine Erkenntnisse iiber die Daten-
verarbeitungsvorginge haben kdnnen, die beispielsweise durch Social Plugins
ausgelost werden, sind regelméBig nicht in der Lage, die fiir eine informierte Zu-
stimmung ihrer Nutzerinnen und Nutzer notwendige Transparenz zu schaffen. Sie
laufen Gefahr, selbst Rechtsverstdfle zu begehen, wenn der Anbieter eines so-
zialen Netzwerkes Daten ihrer Nutzerinnen und Nutzer mittels Social Plugin er-
hebt. Wenn sie die tiber ein Plugin mdgliche Datenverarbeitung nicht {iberblicken,
diirfen sie daher solche Plugins nicht ohne weiteres in das eigene Angebot einbin-
den.
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Anhang 44

Stellungnahme
des Landesbeauftragten fiir den Datenschutz
w»Fertigung von Luftbildaufnahmen zur Ermittlung von
kommunalen Abwassergebiihren*

Im Zusammenhang mit der Einfithrung der gesplitteten Abwassergebiihr erwer-
ben zahlreiche Gemeinden beim Landesamt fiir Geoinformation und Landent-
wicklung (LGL) Luftaufnahmen bzw. hieraus hergestellte Orthophotos (Boden-
auflosung 10 cm) zur Ermittlung von versiegelten Grundstiicksflachen. Andere
Gemeinden haben private Unternehmen beauftragt, entsprechende Aufnahmen
herzustellen. Nach unserer Kenntnis variiert die Bodenauflosung bei den ver-
schiedenen privaten Anbietern; neben einer Bodenauflosung von 10 cm scheint es
auch Aufnahmen mit einer Bodenaufldsung von z. B. 5 cm zu geben.

Die nachfolgenden Ausfiihrungen beziehen sich auf die Datenerhebung durch die
Gemeinden beim LGL (also bei Dritten) bzw. die Datenerhebung durch von den
Gemeinden beauftragte Firmen (Datenverarbeitung im Auftrag, § 7 LDSG).

1. Verarbeitung personenbezogener Daten

Nach § 3 Absatz 1 LDSG sind personenbezogene Daten Einzelangaben iiber
personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
natiirlichen Person. Luftbildaufnahmen bzw. die hieraus hergestellten Ortho-
photos mit einer Aufldsung von 5, 10, 20 oder 25 Zentimetern stellen An-
gaben iiber die sachlichen Verhiltnisse der Bewohner oder Eigentlimer der
abgebildeten Grundstiicke/Gebdude dar. Es handelt sich damit um personen-
bezogene oder zumindest personenbeziechbare Daten. Geméil §4 Absatz 1
LDSG ist die Verarbeitung personenbezogener Daten nur zulédssig, wenn das
Landesdatenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt oder
der Betroffene eingewilligt hat.

Einschldgige Regelungen

1.1 Sinngemifle Anwendung der Abgabenordnung (AO) nach §3 des Kommu-
nalabgabengesetzes (KAG)

Das Beschaffen der Luftbildaufnahmen/Orthophotos dient zunéchst der Er-
mittlung der Grundlagen fiir die Gebiihrenkalkulation einer zu erlassenden
Abwassersatzung und erst im Nachgang der eigentlichen Gebiihrenerhebung
beim Gebiihrenschuldner.

Es stellt sich daher die Frage, ob sich der Verweis in § 3 Absatz 1 KAG auf
die dort genannten Bestimmungen der Abgabenordnung auch auf die zur Er-
mittlung der Grundlagen der Gebiihrenkalkulation durchgefiihrten Datenerhe-
bungen bezieht. Dies ist zu bejahen.

Da §3 Absatz 1 KAG die Vorschriften der Abgabenordnung fiir sinngeméf
auf Kommunalabgaben anwendbar erklért und nicht nur die Gebiihrenberech-
nung bzw. Erhebung beim Gebiihrenschuldner nennt, ist nach dem Wortlaut
der Vorschrift die Anwendung des §3 Absatz 1 KAG auf die Ermittlung der
Grundlagen fiir die Gebiihrenkalkulation moglich.

Auch der Gemeindetag scheint § 3 Absatz 1 KAG in diesem Sinne aufzufas-
sen. So wird in einem Beitrag — Zeitschrift des Gemeindetags Baden-Wiirt-
temberg (BWGZ 21/2001, Seite 832) — auch beziiglich der zur Kalkulation
des Gebiihrensatzes bendtigten Daten auf die Abgabenordnung verwiesen.

Schlielich hebt auch das Verwaltungsgericht Freiburg in einem Urteil vom
10. Dezember 2003, Az. 7 K 427/02, fiir die Ermittlung der Bemessungsgrund-
lagen zur Kalkulation des Gebiihrensatzes einer zu erlassenden Abwasser-
satzung auf §3 KAG in Verbindung mit §90 AO ab (in diesem Fall ging es
unter anderem um die Mitwirkungspflicht eines Biirgers nach § 90 AO bei einer
Fragebogenaktion der Gemeinde zur Erhebung der versiegelten Flichen als
Kalkulationsgrundlage fiir die Satzung).
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1.2 Beweismittelregelungen der Abgabenordnung als lex specialis, §92 AO in

2.1

Verbindung mit den §§ 93 ff. AO

Fiir den Erwerb der Luftbilder bzw. Orthophotos durch die Gemeinden beim
LGL und die Herstellung von Luftbildaufnahmen bzw. Orthophotos durch
Firmen im Auftrag der Gemeinden zum Zwecke der Kalkulation des Ge-
biihrensatzes, also zur Vorbereitung der Abwassersatzung, finden daher {iber
§ 3 Absatz 1 Nr.3a KAG die §§ 92 ff. AO Anwendung. In § 92 AO in Verbin-
dung mit den §§93 ff. AO finden sich die Rechtsgrundlagen fiir die Anfor-
derung von Beweismitteln zur Ermittlung des Sachverhalts. Es handelt sich
damit um Vorschriften zur Datenerhebung. § 92 AO in Verbindung mit den
§§ 93 ff. AO stellen Spezialregelungen zu den in § 13 LDSG enthaltenen Rege-
lungen iiber die Erhebung personenbezogener Daten dar, die nach § 2 Absatz 5
Satz 1 LDSG den Regelungen des Landesdatenschutzgesetzes zur Datenerhe-
bung vorgehen; diese finden daher auf die vorliegenden Fallkonstellationen
keine Anwendung.

Zuldssigkeit der Datenerhebung

Datenerhebung durch Auskunftseinholung beim Betroffenen (§93 Absatz 1
AO) als Grundsatz der Abgabenordnung

Das in §92 AO genannte Auswahlermessen bei der Wahl der Erhebungs-
methoden wird durch die §§ 93 ff. AO hinsichtlich Reihenfolge und Form er-
heblich eingeschrinkt. In der Kommentierung von Tipke/Kruse zur Abgaben-
ordnung ist folgende Beweismittel-Reihenfolge genannt: § 93 Absatz 1 Satz 3
AO, §95 Absatz 1 Satz 2 AO, §97 Absatz 2 AO (Tipke/Kruse, AO, Stand:
Mai 2000, § 92 Rdnr. 12). Nur soweit Ermittlungsmaf3nahmen nicht in Rechte
der Beteiligten oder anderer Personen eingreifen (die von den Gemeinden
vorgenommenen Erhebungen stellen Eingriffe in das informationelle Selbst-
bestimmungsrecht dar), bedarf es iiber die §§ 85, 88 AO hinaus keiner beson-
deren Rechtsgrundlage (Tipke/Kruse § 88 Rdnr. 9).

Aus §3 Absatz 1 Nr.3 KAG in Verbindung mit den genannten Vorschriften
der Abgabenordnung ergibt sich somit, dass es nicht im Ermessen der Gemein-
den steht, welche Erhebungsmethoden sie zur Ermittlung der versiegelten
Grundstiicksflichen wahlen. Vielmehr ist gemdB §3 Absatz 1 Nr.3a KAG in
Verbindung mit § 93 Absatz 1 Sétze 1 und 3 AO zunéchst vom Grundsatz der
Auskunftseinholung (Datenerhebung) beim Betroffenen auszugehen.

2.2 Zuldssigkeit der Datenerhebungen nach § 3 Absatz 1 Nr.3a KAG in Verbin-

dung mit § 93 Absatz 1 AO

GemilB § 3 Absatz 1 Nr.3a KAG in Verbindung mit § 93 Absatz 1 Sdtze 1 und 3
AO sind Daten, die zur Feststellung eines fiir die Besteuerung (bzw. im vor-
liegenden Fall fiir die Heranziehung von Abgaben) erheblichen Sachverhalts
erforderlich sind, grundsétzlich durch Auskunft des Beteiligten zu erheben.
Andere Personen, hierunter fallen auch Behorden (§ 93 Absatz 1 Satz 2 AO),
sollen dagegen erst dann zur Auskunft angehalten werden, wenn die Sachver-
haltsaufklarung durch die Beteiligten nicht zum Ziel fiihrt oder keinen Erfolg
verspricht.

Die Ermittlung der versiegelten Grundstiicksflachen ist zweifellos erforder-
lich, um eine den Anforderungen des §2 Absatz 1 KAG entsprechende Sat-
zung fiir eine Niederschlagsabwassergebiihr erlassen zu konnen. Angesichts

— der Ausfiihrungen des Verwaltungsgerichtshofs Baden-Wiirttemberg in
seinem Urteil vom 4. Mérz 2010, Az. 2 S 2938/08, zum Abwassersplitting,
in dem dargelegt ist, dass fiir die Gemeinden die Moglichkeit der Selbstver-
anlagung der Gebiihrenschuldner und eine stichprobenweise Uberpriifung
durch die Gemeinde besteht,

— der Ausfiihrungen des Verwaltungsgerichts Freiburg in seinem Urteil vom
10. Dezember 2003, Az. 7 K 420/02, dass die fiir die Gebiihrenkalkulation er-
forderliche Ermittlung der versiegelten Grundstiicksflachen mittels Erhebung
dieser Fldchen bei den Betroffenen iiber eine Fragebogenaktion moglich ist,

— der Antwort des Innenministeriums vom 13. April 2010 auf den Antrag der
Abgeordneten Dr. Gisela Splett u.a. GRUNE zur Einfiihrung der gesplitte-
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ten Abwassergebiihr (LT-Drucksache 14/6077) zu 7., dass die Selbstveran-
lagung der Grundstiickseigentiimer auf der Grundlage von Fragebdgen eine
Moglichkeit zur Erfassung der versiegelten Flachen sei und

— der Tatsache, dass viele Gemeinden und Stidte (darunter auch grof3e Stadte
wie Diisseldorf und — nach Auskunft des Unabhéngigen Landeszentrums
fiir Datenschutz Schleswig-Holstein — sdmtliche Gemeinden in Schleswig-
Holstein) ausschlieBlich die Selbstveranlagung der Gebiihrenschuldner
durchgefiihrt haben bzw. in ihren Satzungen vorsehen,

ist diese Vorgehensweise, die versiegelten Grundstiicksflichen durch Aus-
kunft der Beteiligten zu erheben, unseres Erachtens auch geeignet, verhéltnis-
miBig und zumutbar.

Bereits aus den vorstehenden Ausfiihrungen ergibt sich, dass die in § 93 Ab-
satz 1 Satz 3 Variante 1 AO genannte Ausnahme vom Grundsatz der Aus-
kunftseinholung beim Betroffenen (die Sachaufkldrung beim Beteiligten ver-
spricht keinen Erfolg) bei den hier zu beurteilenden Fallkonstellationen nicht
angenommen werden kann. Auch die Ausnahme, dass die Sachaufkldrung
beim Beteiligten nicht zum Ziel gefiihrt hat, ist nicht einschligig, da diese
eine vorausgegangene Befragung der Beteiligten voraussetzt.

§93 Absatz 1 Satz 3 AO ist zwar keine Muss-Vorschrift, aber auch keine
blofe Kann-Vorschrift. Das ,,sollen* bedeutet, dass die Finanzbehorde bzw.
die Gemeinde in der Regel nach §93 Absatz 1 Satz 3 AO verfahren muss
— also Befragungen der Beteiligten durchzufiihren hat — und nur in atypischen
Féllen hiervon abweichen darf (Tipke/Kruse § 93 Rdnr. 18).

Ob ein atypischer Sonderfall vorliegt, ist am Zweck der Vorschrift zu messen.

Das in § 93 Absatz 1 Satz 3 AO enthaltene Subsidiarititsprinzip ist unter an-
derem Ausfluss des informationellen Selbstbestimmungsrechts, das vom
Grundsatz der Direkterhebung beim Betroffenen ausgeht, um ihm so die Mit-
wirkung bei der Datenbeschaffung zu ermdglichen.

Die vom Innenministerium genannte Eilbediirftigkeit stellt angesichts des
Zwecks des Subsidiarititsprinzips keinen atypischen Sonderfall dar. Auch
Tipke/Kruse (§ 93 Rdnr. 19) fiihren aus, dass allein zur Beschleunigung der
Sachaufkldarung vom Grundsatz der Direkterhebung beim Betroffenen nicht
abgegangen werden kann.

Fiir den Fall, dass die Befragung des Betroffenen keine vollstindigen Infor-
mationen ergibt, sehen die §§ 93 ff. AO weitere Ermittlungsmafnahmen vor.
Dies zeigt, dass der Gesetzgeber die Konstellation, dass sich eine Befragung
als nicht ausreichend erweist, bereits beriicksichtigt hat, diese Konstellation
also keinen Sonderfall darstellt. Die Ausfithrungen des Innenministeriums,
ohne die beigefiigten Luftbilder seien nicht alle Betroffenen in der Lage, voll-
standige Angaben zu machen, sind daher nicht geeignet, einen atypischen
Sonderfall i. S.d. § 93 Absatz 1 Satz 3 AO zu begriinden.

Da das Subsidiarititsprinzip auch Ausdruck des VerhiltnisméBigkeitsgrund-
satzes ist, kann die Tatsache, dass die Befliegungen und die dadurch gewon-
nenen Luftbildaufnahmen und Orthophotos nicht geeignet sind, die rechtlich
vorrangige Befragung der Gebiihrenschuldner zu ersetzen, sondern diese le-
diglich vorbereitet, ebenfalls nicht zur Begriindung eines atypischen Sonder-
falls herangezogen werden.

Vor Befragung der Betroffenen Datenerhebungen durch den Erwerb von
Luftbildaufnahmen bzw. Orthophotos beim LGL vorzunehmen bzw. solche
Aufnahmen durch beauftragte private Unternehmen herstellen zu lassen, um
zu verhindern, dass einige Biirger bewusst oder unbewusst falsche Angaben
machen, erscheint auBerdem unverhéltnismaBig.

Zusammenfassend ist festzustellen, dass die Datenerhebung durch Erwerb der
Luftbildaufthahmen bzw. Orthophotos beim LGL (also bei Dritten) mangels Vor-
liegen eines atypischen Sonderfalls nicht auf § 3 Absatz 1 Nr.3 a KAG in Verbin-
dung mit den §§ 92, 93 Absatz 1 Sitze 1 und 3 AO gestiitzt werden kann.

Auch fiir die Datenerhebung der Gemeinden durch Beauftragung privater Unter-
nehmen zur Herstellung von Luftbildaufhahmen bzw. Orthophotos (Auftragsda-
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tenverarbeitung im Sinne des § 7 LDSG) ist keine Rechtsgrundlage ersichtlich,
die eine Abweichung von dem in §93 Absatz 1 Sdtze 1 und 3 AO enthaltenen
Grundsatz der Befragung der Beteiligten zulassen wiirde.

Mangels Rechtsgrundlage ist im Rahmen der Einfiihrung der gesplitteten Ab-
wassergebiihr damit sowohl der Erwerb von Luftbildern bzw. Orthophotos beim
LGL durch die Gemeinden als auch die Beauftragung privater Unternehmen
durch die Gemeinden, entsprechende Aufnahmen herzustellen, aus datenschutz-
rechtlicher Sicht derzeit nicht zuldssig.

3. Anwendbarkeit des § 13 LDSG

Das Innenministerium hat die Anwendbarkeit des § 93 AO auf die vorliegen-
de Fragestellung in Zweifel gezogen, weshalb nachfolgend hilfsweise die An-
wendbarkeit des § 13 LDSG gepriift wird.

Die vorstehenden Ausfithrungen zum Vorrang der Datenerhebung beim Be-
troffenen durch Befragung in § 93 Absatz 1 Sdtze 1 und 3 AO entsprechen
dem in § 13 Absatz 2 LDSG enthaltenen Grundsatz der Datenerhebung beim
Betroffenen mit seiner Kenntnis.

Werden personenbezogene Daten ohne Beteiligung des Betroffenen erhoben,
liegt eine Erhebung nach § 13 Absatz 2 LDSG auch dann nicht vor, wenn der
Betroffene von der Datenerhebung Kenntnis hat (Bergmann/Mdohrle/Herb,
Datenschutzrecht, Bd. 2, § 13 Anm. 5.4).

Fiir die Fallkonstellation der Beauftragung einer privaten Firma durch die Ge-
meinde (Datenverarbeitung im Auftrag gemif § 7 LDSG; bei dieser Konstel-
lation bleibt die Gemeinde verantwortliche Stelle) wire — bei Anwendbarkeit
des Landesdatenschutzgesetzes — daher § 13 Absatz 3 LDSG zu priifen:

Nach § 13 Absatz 3 LDSG diirfen personenbezogene Daten beim Betroffenen
ohne seine Kenntnis nur erhoben werden, wenn entweder eine Rechtsvor-
schrift dies vorsieht oder zwingend voraussetzt (Nr. 1) oder die zu erfiillende
Aufgabe ihrer Art nach eine solche Erhebung erforderlich macht und keine
Anbhaltspunkte dafiir vorliegen, dass ihr iberwiegende schutzwiirdige Interes-
sen des Betroffenen entgegenstehen (Nr. 2).

Dass keine der in § 13 Absatz 3 Nr. 1 LDSG genannten Varianten vorliegt, er-
gibt sich aus den vorstehenden Ausfithrungen zur Abgabenordnung. (Auch
dass die Erhebung darauf gerichtet ist, eine Satzung zu erlassen, entspricht
nicht den Anforderungen der Vorschrift).

Auch die Voraussetzungen des § 13 Absatz 3 Nr.2 LDSG wiren — bei An-
wendbarkeit des Landesdatenschutzgesetzes — nicht erfiillt. Die Nr. 2 betrifft
Félle, bei denen die Erhebung mit Kenntnis des Betroffenen entweder iiber-
haupt nicht oder nur unter Gefihrdung der Aufgabenerfiillung moglich ist.

Fiir die Fallkonstellation, dass die Gemeinde beim LGL Luftbildaufnahmen
bzw. Orthophotos erwirbt (nach Auskunft des bisherigen Ministeriums fiir
Léndlichen Raum, Erndhrung und Verbraucherschutz liegt hier keine Auf-
tragsdatenverarbeitung im Sinne des § 7 LDSG vor), also eine Datenerhebung
durch die Gemeinde bei Dritten erfolgt, wére — bei Anwendbarkeit des Lan-
desdatenschutzgesetzes — § 13 Absatz 4 LDSG zu priifen:

Nach dieser Vorschrift diirfen personenbezogene Daten bei Dritten nur er-
hoben werden, wenn einer der in § 15 Absatz 2 Nr. 1 bis 6 LDSG genannten
Fille vorliegt (Nr.1) oder die zu erfiillende Aufgabe ihrer Art nach eine
solche Erhebung erforderlich macht und keine Anhaltspunkte dafiir vorliegen,
dass ihr iiberwiegende schutzwiirdige Interessen des Betroffenen entgegen-
stehen (Nr. 2).

Keine dieser Varianten wére bei der genannten Konstellation einschligig. Be-
zliglich § 15 Absatz 2 Nr. 1 LDSG kann auf die Ausfiihrungen zu § 13 Absatz 3
Nr. 1 LDSG verwiesen werden. Die Nummern 2 bis 5 in § 15 Absatz 2 LDSG
passen offensichtlich nicht auf die zu priifenden Sachverhalte. Beziiglich § 15
Absatz 2 Nr. 6 LDSG (wenn die Erhebung beim Betroffenen einen unverhalt-
nisméBigen Aufwand erfordern wiirde ...) wird auf die vorstehenden Aus-
fihrungen der unter 3.2 genannten Urteile des Verwaltungsgerichtshofs
Baden-Wiirttemberg und des Verwaltungsgerichts Freiburg verwiesen, in
denen die Befragung der Betroffenen als geeignetes Mittel zur Erhebung der
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versiegelten Grundstiicksflachen genannt ist. Dariiber hinaus ,.erspart” die
Erhebung von Luftaufnahmen die Befragung der Betroffenen nicht. Beziig-
lich § 13 Absatz 4 Nr.2 LDSG kann auf die Ausfiihrungen zu § 13 Absatz 3
Nr.2 LDSG verwiesen werden.

Auch die wegen § 2 Absatz 5 Satz 1 LDSG ausgeschlossene Anwendung des
§ 13 LDSG auf die vorliegenden Konstellationen wiirde somit nicht zu einem
anderen Ergebnis fiihren als die Anwendung des § 3 Absatz 1 KAG in Ver-
bindung mit den §§ 92 ff. AO.

4. Sonstiges

Im Ubrigen ist darauf hinzuweisen, dass eine Datenverarbeitung im Auftrag
nach § 7 LDSG im Zusammenhang mit Kommunalabgaben nur in dem in § 2
Absatz 3 KAG genannten engen Umfang zuldssig ist.

SchlieBlich weisen wir auf die Vorschrift des § 30 AO (Steuergeheimnis) und
die in dieser Vorschrift genannten Offenbarungsbefugnisse (Absatz 4) hin,
die nach MaBgabe des § 3 Absatz 1 Nr. 1 ¢ KAG auf Kommunalabgaben sinn-
gemdfl Anwendung finden und gegebenenfalls die Nutzung von Daten zulas-
sen, die im Rahmen der Erhebung anderer Kommunalabgaben bei der Ge-
meinde bereits angefallen sind.
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