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Vorwort

Der Berichtszeitraum des 30. Tétigkeitsberichts deckt die Jahre 2010 und 2011 ab
und umfasst damit einen Zeitraum, der fiir meine Dienststelle erhebliche Heraus-
forderungen mit sich brachte und immer noch bringt. Am 1. April 2011 trat die
grundlegendste Anderung seit der Einrichtung des Amtes in Kraft: Dank eines
kaum erwarteten Kurswechsels der grofiten damaligen Regierungsfraktion im
Herbst 2009 und befordert durch ein Urteil des Européischen Gerichtshofs vom
9. Mérz 2010 wurden endlich die beiden Datenschutzkontrollbehdrden des Lan-
des, die bis dato im Innenministerium angesiedelte Aufsichtsbehorde fiir den Da-
tenschutz im nicht-6ffentlichen Bereich und meine Dienststelle, zusammenge-
fiihrt. Damit wurde endlich ein ,,Geburtsfehler der Datenschutzaufsicht in Ba-
den-Wiirttemberg, der seit dem Inkrafttreten des Landesdatenschutzgesetzes am
1. April 1980 bestand, korrigiert. Zugleich wurde die Dienststelle aus dem Ge-
schiftsbereich des Innenministeriums herausgelost und dem Landtag zugeordnet.
Datenschutz aus einer Hand wird nunmehr moglich. Die mit der Zusammenle-
gung verbundenen personellen und organisatorischen Verdnderungen haben die
Arbeitsfahigkeit der Dienststelle allerdings voriibergehend erheblich beeintréch-
tigt, zumal wir erst Ende Oktober 2011 in gemeinsame Dienstrdume umziehen
konnten. Gravierende Auswirkungen hatte auch der personelle Umbruch in der
Aufsichtsbehorde, der fiir einen erheblichen Erfahrungsverlust sorgte. Auf diese
Weise gibt manche Passage dieses Berichts eher die aus dem Studium der Akten
als die aus eigener unmittelbarer Anschauung gewonnenen Erkenntnisse wieder.
Die Startbedingungen fiir die Dienststelle in neuer Formation waren somit nicht
ganz einfach.

Wihrend dieser Tatigkeitsbericht fiir den Datenschutz im offentlichen Bereich
nahtlos an den 29. Tétigkeitsbericht vom Dezember 2009 ankniipfen kann, stellt
er fiir den Datenschutz im nicht-6ffentlichen Bereich die Entwicklung seit dem
Erscheinen des Fiinften Tiétigkeitsberichts des Innenministeriums zum 1. Juli
2009 dar. Er deckt damit zum groBten Teil den Zeitraum vor der Zusammenle-
gung ab, fiir den ich noch nicht die Verantwortung trug. Der Bericht beruht inso-
weit auch auf der Tétigkeit des langjahrigen Leiters der Aufsichtsbehdrde, dem an
dieser Stelle ein herzliches Wort des Dankes fiir seine stets kompetente Arbeit
unter schwierigen Rahmenbedingungen gebiihrt. Dieser Dank gilt ebenso seinen
Mitarbeiterinnen und Mitarbeitern, die zum Teil jetzt auch die meinen sind. In
gleicher Weise bin ich natiirlich auch dem bewéhrten {ibrigen Team meiner
Dienststelle zu Dank verbunden.

Die Zukunft des Datenschutzes bleibt spannend: Auf europdischer Ebene steht
eine Neuordnung des Rechtsrahmens an, die aller Voraussicht nach Ende Januar
2012 der Offentlichkeit vorgestellt werden wird und erheblichen Einfluss auf die
deutsche Rechtsentwicklung haben diirfte. Insofern bin ich skeptisch, ob die iiber-
fillige Modernisierung des Datenschutzrechts noch wéhrend der laufenden Legis-
laturperiode des Bundestags in Angriff genommen wird. Selbst die wichtige Neu-
regelung des Beschiftigtendatenschutzes scheint derzeit nicht voranzukommen
und droht im Sperrfeuer gegenldufiger Interessen hingenzubleiben. Dadurch be-
steht die Gefahr, dass sich die Bundespolitik auf Nebenkriegsschauplitze wie die
Griindung einer Bundesstiftung Datenschutz begibt oder das weite Feld des Inter-
netrechts internationalen Konzernen zur Selbstregulierung iiberlasst. Auf Landes-
ebene ist zu hoffen, dass die neue Landesregierung der programmatischen Ankiin-
digung in der Koalitionsvereinbarung, den unabhingigen Datenschutz stirken zu
wollen, bald Taten folgen lisst. Durch eine Personalverstirkung koénnte meine
Dienststelle mehr als bisher praventiven Datenschutz betreiben.

In den néchsten Monaten wird die fusionierte Dienststelle weiter zusammenwach-
sen, insbesondere um diejenigen Themenschwerpunkte aufzugreifen, die sich so-
wohl fiir den 6ffentlichen als auch fiir den nicht-6ffentlichen Bereich zu gemein-
samen Herausforderungen entwickelt haben. Hier sind in erster Linie das Internet
und die darauf basierenden Geschéftsprozesse in Verwaltung und Wirtschaft zu
nennen. Wenn ich die Bandbreite der Themen in den letzten Monaten betrachte,
dann wire dieses Spektrum mit dem Schlagwort ,,zwischen Staats-Trojaner und
Facebook™ am besten umschrieben. Auf beide Stichworte wird in diesem Bericht
eingegangen (1. Teil, Nummern 4.1 und 4.6). Daneben finden sich Ausblicke auf
die europdische und nationale Weiterentwicklung des Datenschutzrechts, aber
auch Bewertungen der vorhandenen Defizite, zu denen — wie gesagt — insbeson-
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dere die ausstehende gesetzliche Regelung des Beschiftigtendatenschutzes zihlt
(1. Teil, Nummer 2.3.2). Die Darstellung des Datenschutzes in der Arbeitswelt ist
erstmals ein besonderer Schwerpunkt meines Tétigkeitsberichts (6. Teil), zumal
hierzu immer wieder Anfragen und Eingaben von Betriebs- und Personalrdten
eingehen. Wie gewohnt bilden die im Bericht dargestellten Einzelfélle nur die
Spitze des Eisbergs der tagtiglichen Beratungs- und Kontrollpraxis meiner Mitar-
beiterinnen und Mitarbeiter ab.

Im Laufe des kommenden Jahres soll unser Internet-Auftritt tiberholt werden, der
mittlerweile optisch und hinsichtlich der Benutzerfreundlichkeit in die Jahre ge-
kommen ist. Auch fiir meine Dienststelle wird das Internet zu einem immer wich-
tigeren Kanal fiir Kommunikation und Interaktion. Den gewandelten Medienge-
wohnheiten der Biirgerinnen und Biirger wollen wir auf diese Weise Rechnung
tragen. Fiir Anregungen und Verbesserungsvorschldge — auch hinsichtlich der bis-
herigen Form des Tétigkeitsberichts — bin ich weiterhin dankbar.

Jorg Klingbeil

12
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1. Teil: Zur Situation

1. Die Zisur — Datenschutz aus einer Hand in Baden-Wiirttemberg

1.1 Das Urteil des Européischen Gerichtshofs vom 9. Mérz 2010 und seine
Umsetzung

Die Entscheidung kam fiir viele iiberraschend und bestitigte die Posi-
tion der Datenschutzbeauftragten auf eindrucksvolle Weise: Mit Urteil
vom 9. Miérz 2010 (C-518-07) gab der Europdische Gerichtshof
(EuGH) der Klage in dem Vertragsverletzungsverfahren gegen die Bun-
desrepublik Deutschland statt und stellte fest, dass die fiir die Kontrolle
der Datenverarbeitung im nicht-6ffentlichen Bereich zustdndigen Stel-
len der Lander nicht vollig unabhingig seien, wie es Artikel 28 der Eu-
ropéischen Datenschutzrichtlinie 95/46/EG fordert. Beanstandet wurde
insbesondere die bis dato bestehende Rechts- und Fachaufsicht von Re-
gierungsstellen {iber die Kontrollbehorden und das damit verbundene
Risiko einer direkten oder indirekten Einflussnahme auf deren Kontroll-
tatigkeit. Mit dem — von den Datenschutzbeauftragten des Bundes und
der Lénder einhellig begriifiten (vgl. EntschlieBung vom 17./18. Mirz
2010, Anhang 4) — Urteil des Européischen Gerichtshofs war das ent-
scheidende Signal fiir eine weitreichende Strukturverdnderung bei den
deutschen Aufsichtsbehdrden der Lander gegeben. Peu a peu wurden
seither die entsprechenden Rechtsgrundlagen geéndert und — soweit
noch nicht geschehen — die Aufsichtsbehorden fiir den nicht-6ffent-
lichen Bereich mit den Dienststellen der jeweiligen Landesbeauftragten
fiir den Datenschutz zusammengelegt. Eine Ausnahme bildet weiterhin
Bayern, wo die Zweigleisigkeit mit dem Landesamt fiir Datenschutz-
aufsicht einerseits und dem Landesbeauftragten fiir den Datenschutz an-
dererseits beibehalten wurde. Die Fach- und Rechtsaufsicht wurde
durchgéngig abgeschafft und allenfalls eine eingeschriankte Dienstauf-
sicht belassen. Als letztes Land hat Thiiringen sein Landesgesetz geén-
dert und die beiden Aufsichtsbehdrden ebenfalls beim Landesbeauftrag-
ten zusammengefiihrt. Die zwischenzeitlich im Innenausschuss des
Bundesrates aufgekommene Idee, die Europdische Datenschutzricht-
linie zu &dndern und die dort normierte ,,vollige Unabhéngigkeit* der
Datenschutzaufsicht wieder einzuschranken!, ist damit hoffentlich vom
Tisch.

1.2 Die Anderung des Landesdatenschutzgesetzes Baden-Wiirttemberg

Obwohl die CDU-Landtagsfraktion bereits im Oktober 2009, also
schon einige Monate vor der EuGH-Entscheidung, ihren langjéhrigen
Widerstand gegen eine Zusammenlegung der Datenschutzaufsichts-
behorden in Baden-Wiirttemberg aufgegeben hatte, dauerte es noch
mehr als ein Jahr, bis die Regierungsfraktionen endlich im Dezember
2010 einen Entwurf zur Anderung des Landesdatenschutzgesetzes
(LDSG) in den Landtag von Baden-Wiirttemberg einbrachten (LT-
Drucksache 14/7313).

AuBer der iiberfdlligen, weil verfassungsrechtlich gebotenen Anpassung
der Vorschrift iiber die nichtpolizeiliche Videoiiberwachung durch 6f-
fentliche Stellen, die durch den Beschluss des Bundesverfassungsge-
richts vom 23. Februar 2007 erforderlich geworden war und auf die
noch néher eingegangen wird (1. Teil, Nr.2.1), sah der Entwurf die an-
gesprochene Zusammenfassung der Datenschutzaufsicht iiber 6ffent-
liche und nicht-6ffentliche Stellen bei meiner Dienststelle und deren
Zuordnung zum Landtag vor. Die bisher fiir den nicht-6ffentlichen Be-
reich gegebene Fach- und Rechtsaufsicht entfiel. Als Folge meiner An-

! Anlass der Beratung war die Mitteilung der Kommission an das Européische Parlament u. a.:
Gesamtkonzeption fiir den Datenschutz in der Europdischen Union, KOM (2010) 609 endg.,
BR-Drucksache 707/10.
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bindung an den Landtag unterstehe ich nunmehr der Dienstaufsicht des
Prisidenten des Landtags, die aber — wie bisher schon im 6ffentlichen
Bereich — stark eingeschrinkt ist, da meine europarechtlich gebotene
vollige Unabhéngigkeit hierdurch nicht beeintrdchtigt werden darf. In-
sofern ist die Dienstaufsicht dhnlich wie bei Mitgliedern des Rech-
nungshofs oder Richtern auf Lebenszeit ausgestaltet. Hingegen wurde
die landesweite Zustidndigkeit fiir die Verfolgung von datenschutzrecht-
lichen Ordnungswidrigkeiten — die zuvor fiir den nicht-6ffentlichen Be-
reich bei der Aufsichtsbehorde im Innenministerium und fiir den 6ffent-
lichen Bereich bei allen vier Regierungsprésidium angesiedelt war —
dem Regierungsprisidium Karlsruhe iibertragen. Ich hitte mir in die-
sem Punkt eine mutigere Entscheidung gewiinscht. Die geltend ge-
machten verfassungsrechtlichen Bedenken, mir auch die Zustindigkeit
fiir BuBBgeldverfahren im Datenschutz zu iibertragen, iiberzeugten mich
schon deshalb nicht, weil sie in anderen Landern, wo die Datenschutz-
beauftragten auch fiir die Verfolgung und Ahndung entsprechender
Ordnungswidrigkeiten zustdndig sind, offenbar keine Rolle spielten. In
Anbetracht des engen Zeitrahmens, der so knapp vor Ende der Legis-
laturperiode fiir die Verabschiedung des Gesetzentwurfs durch den
Landtag noch zur Verfligung stand, war es denn auch kein Wunder,
dass meine Anregungen und Bedenken nicht mehr beriicksichtigt wur-
den. Meine Stellungnahme zu dem Gesetzentwurf ist in LT-Drucksache
14/7482 nachzulesen.

Das Anderungsgesetz wurde vom Landtag am 2. Februar 2011 be-
schlossen und im Gesetzblatt vom 7. Februar 2011 verkiindet (S.43).
Am 1. April 2011 trat es in Kraft. Damit wurde genau 31 Jahre nach der
Einrichtung meiner Dienststelle am 1. April 1980 die wohl grofte Zasur
in ihrer Geschichte vorgenommen und — wie die erste Landesdaten-
schutzbeauftragte Dr. Ruth Leuze schon in ihrem ersten Tatigkeitsbe-
richt (LT-Drucksache 8/830, S.13) schrieb — die ,,alles andere als biir-
gerfreundliche Zustdndigkeitszersplitterung der Kontrolle im Daten-
schutz* beendet.

1.3 Erste Eindriicke und Probleme

Mit der Zusammenlegung der Datenschutzaufsichtsbehdrden hatte der
Landesgesetzgeber den organisatorischen Rahmen abgesteckt. Nun galt
und gilt es ihn mit Leben zu erfiillen. Angesichts des kurzen Zeitraums
seit der Zusammenlegung lésst sich noch nicht von umfangreichen Er-
fahrungen, sondern mehr von ersten Eindriicken berichten. Daher an
dieser Stelle nur ein knappes Zwischenfazit:

— Die Arbeitsbelastung im nicht-6ffentlichen Bereich ist erheblich.
Das belegt auch die Zahl der Eingaben und Beschwerden, obwohl
die Statistiken im o6ffentlichen und im nicht-6ffentlichen Bereich
aufgrund etwas unterschiedlicher Erhebungsmethoden und Z&hl-
weisen nur schlecht zu vergleichen sind. Dem stand und steht eine
unzureichende Personalausstattung gegeniiber, wie auch ein Ver-
gleich mit den Aufsichtsbehdrden anderer Lander zeigt. Zwar hat
der Landtag meiner Dienststelle dankenswerterweise im Dritten
Nachtrag zum Staatshaushaltsplan 2011 drei Neustellen zugehen
lassen, damit wurde aber unterm Strich noch kein nennenswerter
Kapazitiatszuwachs erreicht, weil das Innenministerium als Ergeb-
nis der zéhen ,,Fusionsverhandlungen drei hochwertige Stellen der
Aufsichtsbehorde fiir ministerielle und andere Zwecke zuriickbe-
hielt.

— Bereits im Jahr 2010 gab es massive personelle Verdnderungen in der
Aufsichtsbehérde im nicht-6ffentlichen Bereich und damit verbun-
den einen erheblichen Know-how-Verlust. Um es plastisch auszu-
driicken: Zum Zeitpunkt der Zusammenlegung waren nur eine Sach-
bearbeiterin und die Registraturkraft wesentlich langer als ein halbes
Jahr im Datenschutzgeschift der Aufsichtsbehorde tétig; die anderen
Kolleginnen und Kollegen waren entweder erst kurze Zeit mit der
Aufgabe befasst oder mussten — da einige Stellen zunéchst unbesetzt
waren — noch gefunden werden. Die letzte vakante Stelle konnte erst
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im September 2011 besetzt werden. Fiir meine neue Aufgabe waren
das keine giinstigen Startbedingungen. Da der Berichtszeitraum der
Aufsichtsbehorde bis zu deren letztem, dem Fiinften Tatigkeitsbe-
richt vom Juli 2009 zuriickreicht, musste mancher Beitrag dieses Be-
richts insofern eher nach ,,Aktenlage” als aus eigener Erfahrung ge-
schrieben werden.

Erst vor wenigen Wochen konnten meine Mitarbeiter und ich in ge-
meinsame Dienstriume umziehen. Mehr als ein halbes Jahr waren
wir — wie zuvor — an zwei Standorten in Stuttgart untergebracht,
zum einen in der Urbanstrale 32, zum andern als ,,Untermicter™
auf drei verschiedenen Stockwerken im Innenministerium, Doro-
theenstrale 6. Dass dies Doppelstrukturen bedingte und fiir das Zu-
sammenwachsen der Dienststelle nicht gerade forderlich war, liegt
auf der Hand. Seit dem 24. Oktober 2011 haben sich aber die duf3e-
ren Arbeitsbedingungen wesentlich verbessert: Die neuen Dienst-
rdume befinden sich in der unteren Konigstrae in der Néhe des
Hauptbahnhofs, damit auch verkehrsgiinstig fiir ratsuchende Biir-
gerinnen und Biirger zu erreichen. Da ich selbst nicht {iber ein Bud-
get fiir die Anmietung und Unterhaltung von Biiros verfiige — so
weit reicht meine europarechtlich eigentlich gebotene ,,Unabhén-
gigkeit” nun doch nicht —, war ich bei der Suche nach einer neuen
Bleibe vor allem auf die Unterstiitzung der Liegenschaftsverwal-
tung angewiesen. Dem Amt Stuttgart des Landesbetriebs Vermo-
gen und Bau Baden-Wiirttemberg sei deshalb ein herzliches Wort
des Dankes fiir die im Ergebnis erfolgreich bewiltigte Unterbrin-

gung gesagt.

Die Qualitdt meines Amtes steht und fillt mit der Qualitdt meiner
Mitarbeiterinnen und Mitarbeiter. Auch dieser Tatigkeitsbericht ist
nicht das Werk eines Einzelnen, sondern das Produkt einer Team-
arbeit. Bereits bei der Novellierung des Landesdatenschutzgesetzes
habe ich deshalb auf gute Rahmenbedingungen fiir eine verniinftige
Personalpolitik groBen Wert gelegt. Hierzu gehért zum einen, dass
ich Bewerberinnen und Bewerbern attraktive Arbeitspliatze bieten
kann, wo sie sich beruflich weiterentwickeln kénnen. Zum andern
soll eine Verwendung bei mir fiir sie aber auch nicht zur beruf-
lichen Einbahnstrale oder gar Sackgasse werden, denn das wirkt
sich wiederum unmittelbar auf die Neigung fahiger Kopfe aus,
iiberhaupt zu mir zu kommen. Auflerdem ist weder ihnen noch dem
Datenschutz noch unseren ,, Kunden“ gedient, wenn es nur noch
reine ,,Datenschutzkarrieren mit einer einseitigen Fokussierung
von Mitarbeitern ohne Verwaltungserfahrung auf Datenschutzprob-
leme geben sollte und wenn sich fiir meine Mitarbeiterinnen und
Mitarbeiter keine interessante Anschlussverwendung finden lie3e.
Der Landesgesetzgeber schien das dhnlich zu sehen, denn in dem
neuen § 26 Absatz 4 Satz 4 LDSG wurde die Landesregierung ver-
pflichtet, die Einbeziehung meiner Mitarbeiterinnen und Mitarbei-
ter in den allgemeinen Personalaustausch der Landesverwaltung zu
gewihrleisten. Laut Gesetzesbegriindung sollte das Nahere in einer
schriftlichen Vereinbarung zwischen der Landesregierung und mir
geregelt werden. Auch mir war diese Regelung wichtig, denn ich
befiirchtete seit jeher, dass die neue unabhéngige Stellung, die in
der Zuordnung meiner — nunmehr gréBeren — Dienststelle zum
Landtag zum Ausdruck kam, in gewisser Weise auch ihre Kehrseite
haben konnte, ndmlich in der Herausldsung aus der Personalpolitik
des Innenministeriums. Die Innenverwaltung war schon aufgrund
ihres groflen Personalkdrpers bis dato in der Lage gewesen, der
Dienststelle bei der Personalrekrutierung oder bei Anschlussver-
wendungen flexibel zu helfen. Aus diesem Grund schrieb ich Ende
Juli 2011 an den neuen Amtschef des Staatsministeriums, man
moge die Verhandlungen iiber die in der Gesetzesbegriindung vor-
gesehene Vereinbarung doch alsbald aufnehmen und Losungsan-
sétze fiir die kiinftige Rekrutierung und Anschlussverwendung mei-
ner Mitarbeiterinnen und Mitarbeiter entwickeln. Das Antwort-
schreiben fiel allerdings ausgesprochen erniichternd aus. Darin
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wurde zwar dem wichtigen Anliegen einer Personalrotation allge-
mein zugestimmt, aber sogleich Wasser in den Wein gegossen,
indem auf dhnliche Probleme in anderen Dienststellen sowie ge-
setzliche und personalwirtschaftliche Zwénge hingewiesen wurde,
die auch durch eine mogliche Vereinbarung zwischen der Landes-
regierung und mir nicht aufler Kraft gesetzt werden konnten. Inso-
fern konne eine derartige Vereinbarung ,,allenfalls deklaratorischen
Charakter” haben. Als Trostpflaster wurde mir angeboten, meine
Vorstellungen den Ressorts in einer der turnusméfBigen Personal-
referentenrunden vorzutragen, was ich vor kurzem getan habe. Im-
merhin wurden dabei bilaterale Verhandlungen bei konkretem Be-
darf und gegebenenfalls ,,pragmatische Losungen in Aussicht ge-
stellt. Unter der vom Gesetzgeber vorgesehenen ,,Vereinbarung™
zwischen der Landesregierung und mir konnte man sich indessen
nichts Rechtes vorstellen, was die kiinftigen Probleme ahnen lésst.
Als ressortiibergreifende Aufgabe scheint die Unterstiitzung meiner
Dienststelle in Personalfragen noch nicht unbedingt angesehen zu
werden. Immerhin hatte ich bereits zuvor mit dem Innenministeri-
um abgesprochen, dass ich mich bei der Besetzung neuer oder va-
kanter Stellen am allgemeinen Bewerberauswahlverfahren der In-
nenverwaltung beteiligen darf und dass Bewerber nach einer Ver-
wendung bei mir auch wieder in die Innenverwaltung iibernommen
werden, wenn sie im Auswahlverfahren zuvor auch vom Innen-
ministerium fiir tauglich befunden wurden. Dieses Verfahren diirfte
aber nur die ,Einstiegsseite bei Berufsanfingern abdecken und
zudem nur bis zu einer nicht allzu hohen Besoldungsgruppe funk-
tionieren. Wenn es um den ,,Ausstieg®, also den Wechsel auf Funk-
tionsstellen in der librigen Verwaltung geht, drohen die vom Staats-
ministerium genannten Restriktionen zu greifen. Eine gewisse Lo-
sung konnte in der verstdrkten Abordnung von Mitarbeitern der iib-
rigen Landesverwaltung fiir eine bestimmte Zeit zu meiner Dienst-
stelle liegen, sofern das stellentechnisch darstellbar ist. Davon konn-
ten beide Seiten profitieren, so wie es sich schon in Bezug auf das
Innenministerium durch die Abordnung eines Beamten des hoheren
Polizeivollzugsdienstes (seit Oktober 2009) und in Bezug auf das
Kultusministerium durch die Abordnung eines IT-Fachlehrers (seit
September 2011) gezeigt hat. Ein vergleichbares Vorgehen konnte
sich anbieten, wenn tatsdchlich die Zustindigkeit fiir die Verfol-
gung und Ahndung von datenschutzrechtlichen Ordnungswidrigkei-
tenverfahren auf meine Dienststelle verlagert werden sollte; jeden-
falls habe ich schon positive Signale aus dem Justizministerium als
Reaktion auf diesen Vorschlag vernommen. Ich werde jetzt auf-
merksam beobachten, ob sich die Ministerien tatsdchlich kooperativ
zeigen und in konkreten Personalfillen befriedigende Ldsungen
anbieten werden, damit aus einer beruflichen Station in meiner
Dienststelle keine Sackgasse wird.

1.4 Der Wechsel beginnt — auch im Datenschutz?

Die niachsten Monate werden auch zeigen, ob sich durch das Ergebnis
der Landtagswahl vom 27. Mérz 2011 die Vorzeichen fiir den Daten-
schutz im Land grundlegend verdndert haben. Die die neue Landes-
regierung tragenden Parteien haben sich jedenfalls in ihrer Koalitions-
vereinbarung (S. 67 f.) zu dem Ziel bekannt, den unabhingigen Daten-
schutz in Baden-Wiirttemberg zu stirken. Unter diesem rundum er-
freulichen Oberziel wird eine ganze Reihe von weiteren positiven
MafBnahmen ins Auge gefasst, denen eine rasche Umsetzung zu wiin-
schen ist:

— So soll meine Dienststelle ,,bei angemessener Ausstattung mit Perso-
nal und Sachmitteln* den Status einer obersten Landesbehorde ,,mit
eigenen Sanktionsbefugnissen fiir die Verfolgung und Ahndung von
Ordnungswidrigkeiten™ erhalten. Die dafiir erforderliche Novellie-
rung des Landesdatenschutzgesetzes solle rasch in Angriff genom-
men werden. Es wird jetzt auf die konkrete Ausgestaltung des Ent-
wurfs ankommen. Im Extremfall konnte der Status einer obersten
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Landesbehorde bedeuten, dass sich meine relativ kleine Dienststelle
um wirklich alles selber kiimmern und dafiir Personalkapazititen
aufbringen muss, die fir das ,,Kerngeschift”, die eigentliche Bera-
tungs- und Aufsichtstétigkeit, dann nicht zur Verfligung stehen. Ob
dies Sinn macht, wird zu diskutieren sein. Mit der Beratung und Be-
treuung durch die Landtagsverwaltung (zum Beispiel in Haushalts-
und Personalfragen) bin ich bis jetzt durchaus zufrieden. So wie in
anderen Lindern wire es daher auch denkbar, meiner Dienststelle
zwar den Status einer obersten Landesbehdrde zu verleihen, aber
dennoch bestimmte Aufgaben von einer anderen Stelle wahrnehmen
zu lassen. Eine (Riick-)Verlagerung der Zustandigkeit fiir die Verfol-
gung und Ahndung von Ordnungswidrigkeiten wiirde meiner Behor-
de zwar mehr Durchschlagskraft verleihen, wire aber ohne aus-
reichende Personalverstirkung nicht zu verantworten. Ohnehin be-
stiinde aus meiner Sicht die wirksamste ,,Starkung®™ des unabhéngi-
gen Datenschutzes in einer Verstirkung der personellen Kapazititen
meiner Dienststelle.

— In der Koalitionsvereinbarung wird Datenschutz endlich als Bil-
dungsaufgabe anerkannt. Diese Aussage ist sehr zu begriilen, denn
sie entspricht einer langjdhrigen Forderung der Datenschutzbeauf-
tragten (vgl. hierzu auch die EntschlieBung der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander vom 28./29. Septem-
ber 2011, ,,Datenschutz als Bildungsaufgabe“, Anhang 21). Damit
wird dem Umstand Rechnung getragen, dass viele, nicht nur junge
Menschen von der_ digitalen Welt zunehmend iiberfordert werden
und teilweise den Uberblick dariiber verloren haben, wer wann und
zu welchem Zweck welche Daten von ihnen speichert, sie mit an-
deren Daten verkniipft oder gegebenenfalls weitergibt. Wer aber
nicht weil}, was mit seinen Daten geschiecht oder geschehen kann,
kann auch sein informationelles Selbstbestimmungsrecht nicht aus-
iiben. Ungeachtet der lobenswerten, aber mittlerweile in ihrer Viel-
falt nahezu uniibersehbaren Aktivitdten zahlreicher 6ffentlicher, ge-
meinniitziger und gewerblicher Einrichtungen, die Aufkldrungsarbeit
hinsichtlich der Internet-Nutzung betreiben, sollte das Augenmerk
kiinftig stirker auf der Integration des Themas in die reguldre Bil-
dungsarbeit liegen. Aus Sicht der Datenschutzbeauftragten sollte die
Vermittlung von Datenschutzwissen als integraler Bestandteil von
Medienkompetenz ausdriicklich in den Bildungsstandards und Lehr-
plidnen verankert werden. Ebenso sollten Medien- und Datenschutz-
kompetenz zum verbindlichen Gegenstand der Lehreraus- und -fort-
bildung gemacht werden.

— Die Koalitionsvereinbarung spricht sich aulerdem dafiir aus, die
behordlichen und betrieblichen Datenschutzbeauftragten als wichti-
ges Element der Eigenkontrolle zu stirken. Da die betrieblichen Da-
tenschutzbeauftragten dem Bundesdatenschutzgesetz (BDSG) und
damit nicht dem Gestaltungsspielraum des Landesgesetzgebers un-
terfallen, verstehe ich diese Zielsetzung so, dass im Land die bisher
ins Belieben der Behorden gestellte Bestellung behordlicher Daten-
schutzbeauftragter einer gesetzlichen Verpflichtung hierzu weichen
sollte. Es ist ja auch nicht einzusehen, warum der Gesetzgeber von
Unternehmen etwas verlangen sollte, was er den Behorden freistellt.
Bedenken kleiner Behdrden lieBen sich durch eine ,,Bagatellgrenze®
beziehungsweise durch eine entsprechende Betreuung durch die
behordlichen Datenschutzbeauftragten iibergeordneter Behdrden nach
§ 10 Absatz 2 LDSG ausrdumen.

Die Koalitionsvereinbarung enthilt natiirlich noch eine ganze Reihe
weiterer politischer Absichtserkldarungen, deren datenschutzrechtliche
Relevanz nicht gleich auf den ersten Blick erkennbar ist. Immerhin
leuchtet ein, dass die auf Seite 66 in Aussicht genommene ,,individuali-
sierte anonymisierte Kennzeichnung der Polizei bei sog. Grofllagen* fiir
die betroffenen Einsatzbeamten datenschutzrechtlich von Bedeutung
sein kann, zumal das Recht auf informationelle Selbstbestimmung ex-
plizit angesprochen wird. Gemeint ist mit dem Vorschlag, der sicher
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noch ndher zu konkretisieren sein wird, dass Polizeibeamte in bestimm-
ten Einsatzsituationen eine Art Kennzeichen (zum Beispiel eine Buch-
staben-Zahlen-Kombination) auf ihrer Kleidung tragen sollen, um gege-
benenfalls spédter leichter identifiziert werden zu konnen. Es handelt
sich zwar nicht um eine echte Anonymisierung, aber ich halte das fiir
einen datenschutzgerechten Kompromiss, um gerade bei Demonstratio-
nen einerseits den Rechten von Versammlungsteilnehmern gerecht
zu werden und andererseits den Schutz von Polizeibeamten oder deren
Familienangehorigen vor Vergeltungsangriffen und Aggressionen zu
gewihrleisten. Im demokratischen Rechtsstaat sollte die Polizei nichts
zu verbergen haben. Von manchen Politikern, aber auch von Gewerk-
schaftsseite wird zwar immer wieder der Eindruck erweckt, dass die
Kennzeichnung eine Art kollektives Misstrauensvotum gegeniiber der
Polizei darstellen konnte, ich halte diese nachvollziechbaren Einwéande
aber fiir iiberwindbar, wenn Sinn und Zweck der Mallnahme hin-
reichend verdeutlicht werden. Dabei gehe ich davon aus, dass nicht
pauschales Misstrauen gegeniiber Polizeivollzugsbeamten den Hinter-
grund des Vorschlags gebildet hat, sondern die verfassungsrechtlichen
Grundsitze der Transparenz und der Uberpriifbarkeit staatlichen Han-
delns im demokratischen Rechtsstaat. Sofern es zur Umsetzung kommt,
bin ich gerne bereit, bei der weiteren Konzeption des Verfahrens bera-
tend zur Seite zu stehen.

2. Entwicklung des Datenschutzrechts 2010/2011

2.1 Die Neuregelung der Videoliberwachung durch offentliche Stellen in
§20a LDSG

Bereits im 29. Tétigkeitsbericht (LT-Drucksache 14/5500; 1. Teil, Nr. 4)
hatte ich auf den Beschluss des Bundesverfassungsgerichts vom 23. Feb-
ruar 2007 (1 BvR 2368/06) hingewiesen, wonach eine Videoiiber-
wachung durch offentliche Stellen einer speziellen und eindeutigen
Rechtsgrundlage bedarf. Damit war der bisherigen Praxis, eine Uber-
wachungsmalnahme auf die allgemeinen Vorschriften der §§ 13 ff. LDSG
zu stiitzen, die Grundlage entzogen. Bereits unter meinem Vorgénger
wurde stets die Auffassung vertreten, dass Videoiiberwachungsmaf3nah-
men in schwerwiegender Weise in das Recht auf informationelle Selbst-
bestimmung der Betroffenen eingreifen und nur unter engen Vorausset-
zungen iiberhaupt zulissig sein kénnen. Mit dem Gesetz zur Anderung
des Landesdatenschutzgesetzes und anderer Rechtsvorschriften vom
7. Februar 2011 (GBI. S.43) wurde nunmehr die Vorschrift des § 20a
LDSG eingefiihrt, die am 1. April 2011 in Kraft getreten ist. Die Neure-
gelung formuliert strenge Anforderungen an eine Videoiiberwachung
durch offentliche Stellen. Auch wenn die Schaffung einer expliziten
Rechtsgrundlage grundsétzlich zu begriilen ist, kann ich mit der Norm
nicht génzlich zufrieden sein.

Im Rahmen des Gesetzgebungsverfahrens waren von meiner Seite
einige Bedenken gedufert worden (vgl. LT-Drucksache 14/7482), die
jedoch bedauerlicherweise keinen Eingang in das Gesetz gefunden
haben:

So wird in der Gesetzesbegriindung (LT-Drucksache 14/7313, S.17)
etwa ausgefiihrt, dass das Aufstellen einer Kameraattrappe nicht unter
§20a LDSG falle, da es sowohl am Tatbestandsmerkmal der Beobach-
tung als auch an einer optisch-elektronischen Einrichtung fehle. Dieser
Einschitzung soll nicht widersprochen werden, unklar bleiben jedoch
die Konsequenzen, die sich hieraus ergeben. In der aufsichtlichen Pra-
xis erfahre ich immer wieder von Fillen, in denen offentliche Stellen
den Einsatz von Kameraattrappen erwigen. Im Lichte des Volkszéh-
lungsurteils (BVerfGE 65, 1 ff.) diirfte es sich auch beim Einsatz einer
Kameraattrappe wegen des damit verbundenen psychischen Uber-
wachungsdrucks um einen Grundrechtseingriff handeln, der einer ge-
setzlichen Grundlage bedarf. Aus meiner Sicht ist der Gesetzgeber nicht
daran gehindert, diese im Landesdatenschutzgesetz zu schaffen. Mit der
neuen Vorschrift des § 20 a LDSG wurde es versdumt, eine Einrichtung,
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von der lediglich der Anschein einer Videobeobachtung ausgeht, eben-
falls den Voraussetzungen des §20a Absitze 1 und 2 LDSG zu unter-
werfen. Man hitte sich hier ein Beispiel an der von der Bundesregie-
rung geplanten gesetzlichen Regelung des Beschiftigtendatenschutzes
(vgl. §32f Absatz 1 Satz 4 BDSG-E, BT-Drucksache 17/4230), aber
auch an den Landesdatenschutzgesetzen anderer Lénder (vgl. zum Bei-
spiel § 30 Absatz 9 HmbDSG, § 34 Absatz 6 LDSG RP) nehmen kon-
nen.

Nach §20a Absatz 1 Satz 2 Nummer 2 LDSG ist die Videobeobach-
tung nur zuldssig, wenn keine Anhaltspunkte dafiir bestehen, dass
schutzwiirdige Interessen der Betroffenen iiberwiegen. In der Einzel-
begriindung hierzu (LT-Drucksache 14/7313, S.19) ist zu lesen, dass
»etwa die Videoiiberwachung besonders sensibler Ortlichkeiten (zum
Beispiel von Toiletten und Umkleidekabinen) regelméBig nicht zu-
lassig sein® wird. Diesbeziiglich hétte ich mir aufgrund des schwer-
wiegenden Eingriffs in das informationelle Selbstbestimmungsrecht
der Betroffenen die Klarstellung gewiinscht, dass eine Videoiiber-
wachung in diesen Bereichen ausnahmslos unzuléssig ist. Ferner hitte
ich eine Erginzung des Klammerzusatzes zur Umschreibung ,,sensibler
Ortlichkeiten® um weitere Raume, wie Ruheriume, befiirwortet. Selbst
wenn Fallkonstellationen denkbar sind, in denen eine Videoiiber-
wachung als ultima ratio in Betracht kommt, hitte in der Gesetzes-
begriindung eine konkrete Darstellung erfolgen sollen, an welche Aus-
nahmefille gedacht wurde.

Bedenken bestehen meines Erachtens auch hinsichtlich der Kennzeich-
nungspflicht. Nach §20a Absatz 2 LDSG sind die Videobeobachtung
und die verantwortliche Stelle ,,durch geeignete Mafnahmen erkenn-
bar” zu machen. Eine Kennzeichnungspflicht soll ausweislich der Ge-
setzesbegriindung (LT-Drucksache 14/7313, S.19) jedoch nicht beste-
hen, wenn ,,die Kameras fiir jedermann sichtbar angebracht sind und
nicht nur die Tatsache der Uberwachung, sondern auch die dafiir ver-
antwortliche Stelle offenkundig ist. Diese Ausnahmeregelung diirfte
unpraktikabel sein und in der Kontrollpraxis zu erheblichen Meinungs-
verschiedenheiten mit den kontrollierten Stellen fiihren. Die Kennzeich-
nungspflicht sollte daher aus den nachstehenden Erwidgungen aus-
nahmslos gelten: Zum einen muss die ,,Sichtbarkeit™ der Kamera gege-
ben sein, bevor der Betroffene in den ,,Erfassungsbereich® der Kamera
gerit. Es kann den Biirgerinnen und Biirgern aber nicht zugemutet wer-
den, ihre Umgebung stindig darauthin zu tiberpriifen, ob eine Videoka-
mera sichtbar wird, die — zum Beispiel an einem 6ffentlichen Gebdude
— einer bestimmten verantwortlichen Stelle ohne Weiteres zugeordnet
werden kann und nach allgemeiner Lebenserfahrung der Uberwachung
dienen diirfte. Zum andern weil} ich nicht, wann fiir einen Betroffenen
die Tatsache der Uberwachung ,,offenkundig” sein soll. Jemand, der
eine Videokamera erblickt, kann nicht feststellen, ob sie iberhaupt
funktionsfzhig ist, in welcher Auflgsung und in welchem Bildausschnitt
die Aufnahmen erfolgen und welchen Zwecken die Kamera dient, ob
sie etwa mit Hilfe von Ubersichtsbildern nur Verkehrsstrome erfassen
und der Ampelsteuerung dienen soll oder ob sie auch in der Lage ist,
die Gesichter von Passanten zu erkennen, ob sie eine Zoom- und
Schwenkfunktion hat, ob jemand an dem Uberwachungsmonitor sitzt,
auf den die Bilder iibertragen werden, und ob eine Aufzeichnung er-
folgt. All dies ist fiir den Betroffenen, der eine Videokamera erblickt,
nicht zu beurteilen und fiir ihn schon gar nicht ,,offenkundig”. Aus die-
sem Grund sollte bei Videobeobachtungsmafinahmen ausnahmslos eine
Kennzeichnung erfolgen, damit die Betroffenen ihr Verhalten gegebe-
nenfalls danach ausrichten und dem Erfassungsbereich einer Video-
kamera ausweichen konnen.

Leider blieb auch meine Kritik daran unberiicksichtigt, dass nach §20a
Absatz 3 Satz 2 LDSG eine Zweckdnderung der erhobenen und ge-
speicherten Daten nicht nur zuldssig ist, soweit dies zur Abwehr von
Gefahren fiir die 6ffentliche Sicherheit oder fiir die Verfolgung von
Straftaten erforderlich ist, sondern auch zur Verfolgung von Ordnungs-
widrigkeiten von erheblicher Bedeutung. Die Voraussetzungen der
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Zweckinderung hitten entsprechend der Regelung in §6b Absatz 3
Satz 2 BDSG auf die Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit und die Verfolgung von Straftaten beschrankt werden sollen.
Ferner halte ich die in §20a Absatz 5 LDSG normierte maximale
Speicherdauer von vier Wochen fiir zu lang. Eine Speicherdauer von
maximal zwei Wochen erscheint ausreichend.

Nach §20a Absatz 6 Satz 1 LDSG bedarf der erstmalige Einsatz op-
tisch-elektronischer Einrichtungen der vorherigen schriftlichen Frei-
gabe durch die verantwortliche Stelle. Meiner Auffassung nach hétte
die Gesetzesbegriindung klarstellen sollen, dass es filir bereits vor In-
krafttreten der Regelung des § 20a LDSG (moglicherweise rechtswid-
rig) in Betrieb genommene Videoiiberwachungseinrichtungen keinen
,Bestandsschutz® geben kann. Eine schriftliche Freigabe mit den im
Gesetz genannten inhaltlichen Anforderungen ist auch fiir ,,Altanlagen®
zu fordern, zumal der oben genannte Beschluss des Bundesverfassungs-
gerichts bei Inkrafttreten des Anderungsgesetzes des Landesdaten-
schutzgesetzes bereits iiber vier Jahre zuriicklag. Auflerdem wire klar-
zustellen gewesen, dass von der verantwortlichen Stelle regelmiBig zu
iiberpriifen ist, ob die fiir die Freigabe erforderlichen Voraussetzungen
noch gegeben sind. Dies wire zwar de lege lata ohnehin geboten, findet
aber in der Praxis nicht immer die gewiinschte Beachtung. Um die dau-
erhafte Verfestigung einmal freigegebener Mafinahmen zu verhindern,
wire es zudem empfehlenswert gewesen, die Freigabe zeitlich zu be-
fristen beziehungsweise regelméfig zu erneuern.

Videoiiberwachungsmalinahmen durch offentliche Stellen bedeuten
einen erheblichen Eingriff in das informationelle Selbstbestimmungs-
recht des Einzelnen und erfordern eine sorgfiltige Priifung der differen-
zierten Kriterien. Dieses Erfordernis hat auch der Gesetzgeber gesehen
und die verantwortlichen Stellen in § 20 a Absatz 6 LDSG zu der bereits
genannten schriftlichen Freigabe verpflichtet. Gemdll §20a Absatz 6
Satz 3 LDSG ist der Entwurf der schriftlichen Freigabe dem behord-
lichen Datenschutzbeauftragten zur Priifung vorzulegen, sofern ein
solcher bestellt ist. Diesem ist nach der Gesetzesbegriindung (LT-
Drucksache 14/7313, S.21) fiir seine Priifung ausreichend Zeit ein-
zurdumen. Eine Videoiiberwachungsmafinahme ist damit auch nach
Ansicht des Gesetzgebers datenschutzrechtlich nicht einfach zu beurtei-
len. Ich halte es daher fiir geboten, 6ffentliche Stellen, die Videoiiber-
wachungsmafBinahmen durchfiihren wollen, zur Bestellung eines be-
hordlichen Datenschutzbeauftragten zu verpflichten. Sofern diese Stel-
len iiber keinen Datenschutzbeauftragten verfiigen, diirfen sie optisch-
elektronische Einrichtungen fiir Zwecke der Videoiliberwachung erst
dann einsetzen, wenn ein behordlicher Datenschutzbeauftragter bestellt
ist und dieser die datenschutzrechtliche Zuléssigkeit der Maflnahme ge-
priift hat. Ungeachtet der Tatsache, dass ich die Einfiihrung einer gene-
rellen Verpflichtung zur Bestellung behoérdlicher Datenschutzbeauftrag-
ter — wie in anderen Landern ldngst eingefiihrt — fiir iiberfillig halte,
wire zumindest im Zusammenhang mit der Planung des Einsatzes von
Videotliberwachungstechnik eine Verpflichtung zur Bestellung eines
behordlichen Datenschutzbeauftragten angezeigt gewesen.

Alles in allem hat die neue Vorschrift des §20a LDSG und ihre Kon-
kretisierung in der Gesetzesbegriindung einige Schwachstellen. Umso
enttduschender, dass meine im Gesetzgebungsverfahren geduflerten Be-
denken vom Gesetzgeber nicht aufgegriffen wurden. Es bleibt zu hof-
fen, dass die Zusage im Koalitionsvertrag der neuen Landesregierung,
bei der Neuregelung der Videoiiberwachung ,,insbesondere die Forde-
rungen des Landesdatenschutzbeauftragten um[zu]setzen“ (S.67) ein-
gelost wird. Abzuwarten bleibt, wie sich die Anwendung des Gesetzes
in der Praxis darstellt. Die ersten Monate nach dem Inkrafttreten der
neuen Vorschrift deuten darauf hin, dass sich meine Sorge, §20a
LDSG konnte eine erhebliche Ausweitung der Videoiliberwachung
durch o6ffentliche Stellen zur Folge haben, bestatigt.
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2.2 Ein modernes Datenschutzrecht fiir das 21. Jahrhundert

Mit der iiberfilligen grundlegenden Modernisierung des deutschen Da-
tenschutzrechts ist in dieser Legislaturperiode kaum noch zu rechnen.

Eine grundlegende Modernisierung des deutschen Datenschutzrechts ist
tiberféllig. Schon im Jahre 2001 hatten die Professoren Rofnagel,
Garstka und Pfitzmann im Auftrag des Bundesinnenministeriums ein
Gutachten zum Modernisierungsbedarf erarbeitet, das in der Folgezeit
aber nur punktuell umgesetzt wurde. Um die Diskussion iiber die not-
wendige Reform erneut zu beleben, haben die Datenschutzbeauftragten
des Bundes und der Linder unter der Uberschrift ,,Ein modernes Daten-
schutzrecht fiir das 21. Jahrhundert® im Jahr 2010 Eckpunkte vorgelegt
und hierzu am 4. Oktober 2010 ein Symposium im Berliner Abgeordne-
tenhaus durchgefiihrt?. Das Eckpunktepapier kann von meiner Homepa-

ge heruntergeladen werden. Die wesentlichen Forderungen seien hier

zusammengefasst:

Konkrete Schutzziele und Grundsiitze verankern

Das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze
sollten als allgemeingiiltige datenschutzrechtliche Grundregelungen
einen verbindlichen Mindeststandard festlegen. Sie sollten allge-
meine Vorgaben enthalten, die als Grundlage aller datenschutzrecht-
lichen Regelungen und Mafsnahmen fiir offentliche und nicht-dffent-
liche Stellen dienen. Ausgehend von den Schutzzielen sollten sank-
tionsbewehrte Grundsatznormen formuliert werden, die fiir alle For-
men der Datenverarbeitung gleichermafSen gelten. Dies betrifft etwa
den Grundsatz der Zweckbindung, also das Prinzip, dass personen-
bezogene Daten ausschliefslich fiir den Zweck verwendet werden diir-
fen, fiir den sie erhoben worden sind. Neu eingefiihrt werden sollte
zudem ein grundsdtzliches Verbot der Profilbildung. Die Vorgaben
des allgemeinen Datenschutzrechts konnen — soweit erforderlich — in
Bezug auf bestimmte Anwendungsgebiete weiter konkretisiert werden.

Technikneutralen Ansatg schaffen

Den aus der technologischen Entwicklung resultierenden Gefdihrdun-
gen sollte durch technikneutrale Vorgaben begegnet werden, die fiir
konkrete Systeme und Anwendungsfelder durch Auslegung und Nor-
mierung konkretisiert werden kénnen. Anhand festgelegter Schutzzie-
le konnen so einfache, flexible und praxistaugliche gesetzliche Bedin-
gungen geschaffen werden, die das Recht auf informationelle Selbst-
bestimmung und das Grundrecht auf Gewdhrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme durch techni-
schen und organisatorischen Datenschutz sichern.

Betroffenenrechte stirken

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der
aufmerksame und kritische Betroffene. Die Datenverarbeitung muss
fiir die Betroffenen transparenter werden, etwa indem die Wahrneh-
mung des Auskunftsanspruchs erleichtert wird. Die Freiwilligkeit der
Einwilligung in eine Datenverarbeitung muss gestdrkt werden.

Datenschutzrecht internetfiihig machen

Ein modernes Datenschutzrecht muss internetfihig sein. Grundsdtz-
lich muss eine unbeobachtete Kommunikation und Nutzung des Inter-
nets gewdhrleistet werden. Auch sind besondere Schutzmechanismen

2 Der Verlauf der Veranstaltung wird ausfiihrlich im 23. Titigkeitsbericht des Bundesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit (BfDI), Kap. 1.4, dargestellt. (vgl.
http://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/23 TB 09
10.pdf?__blob=publicationFile). Im Anhang des Berichts ist auch das Eckpunktepapier abge-

druckt.
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zur Gewdbhrleistung und Durchsetzung der Datenschutzrechte der
Betroffenen im Netz zu schaffen. Nationale Regelungen sollten durch
internationale Vereinbarungen flankiert werden.

Mehr Eigenkontrolle statt Zwang

Datenschutz muss von den verantwortlichen Stellen als eigenes Anlie-
gen begriffen werden. Dies kann etwa durch Einfiihrung eines freiwil-
ligen Auditverfahrens befordert werden. Daneben miissen die verant-
wortlichen Stellen dazu verpflichtet werden, durch interne Mechanis-
men die Einhaltung des Datenschutzes sicherzustellen, etwa durch ver-
bindliche Datenschutzkonzepte.

Stirkung der unabhiingigen Datenschutzaufsicht

Die Unabhdingigkeit der Datenschutzaufsicht muss rechtlich, organi-
satorisch und finanziell abgesichert werden. Eine Fach- und Rechts-
aufSicht oder die organisatorische Eingliederung in andere Verwal-
tungseinheiten ist mit der EG-Datenschutzrichtlinie nicht vereinbar.
Erforderlich sind auch Mitwirkungspflichten der kontrollierten Stel-
len bei Datenschutzkontrollen.

Wirksamere Sanktionen

Die immer noch vorhandenen Liicken im datenschutzrechtlichen
Sanktionssystem miissen endlich geschlossen werden. Hierfiir sollten
fiir die Betroffenen einfach zu handhabende Haftungsanspriiche,
etwa ein pauschalierter Schadensersatzanspruch, eingefiihrt werden.
Die Zustdndigkeiten fiir die Verfolgung von Ordnungswidrigkeiten
sollten bei den jeweiligen Datenschutzbehérden liegen. Auch der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
braucht insoweit wirksame Sanktionsbefugnisse.

Gesetz einfacher und besser lesbar machen

Das Datenschutzrecht ist durch wiederholte Anderungen und Ergéin-
zungen selbst fiir Fachleute nur noch schwer verstindlich und bedarf
auch insoweit der Uberarbeitung. Erforderlich sind etwa Anderun-
gen in der Struktur und bei den Definitionen, die zusdtzliche Spezial-
vorschriften entbehrlich machen.

Trotz des Reformstaus ist mit einer umfassenden Modernisierung des
deutschen Datenschutzrechts wie schon vor zehn Jahren meines Erach-
tens in nichster Zeit nicht zu rechnen. Vielmehr scheint die Bundespolitik
— ebenfalls wie vor zehn Jahren — erneut auf Europa warten zu wollen.
Diesmal sind es die Vorschlige der Europédischen Kommission fiir ein
Gesamtkonzept fiir den Datenschutz in der Europdischen Union® vom
November 2010, die einer Generalrevision des deutschen Datenschutz-
rechts offenbar im Wege stehen (siehe 1. Teil, 2. Abschnitt, Kapitel 4).

2.3 Aktivititen auf Bundesebene im Berichtszeitraum

2.3.1 Neue Regelungen zur Informationspflicht bei Datenschutzver-
stofBen

Die Regelungen zur Informationspflicht von unrechtmdfiger
Kenntniserlangung personenbezogener Daten haben sich be-
wiéhrt. Die Publizitdtspflicht motiviert die verantwortlichen Stel-
len, mehr fiir den Datenschutz und die Datensicherheit zu tun und
versetzt den Betroffenen zugleich in die Lage, negative Konse-
quenzen rechtzeitig abzuwenden und Sicherheitsmafsnahmen zu
ergreifen.

3 Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europdischen Wirt-
schafts- und Sozialausschuss und den Ausschuss der Regionen zum Gesamtkonzept fiir den
Datenschutz in der Europdischen Union [KOM(2010)0609].
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Im 29. Tatigkeitsbericht (LT-Drucksache 14/5500) und insbeson-
dere im Fiinften Tétigkeitsbericht der Aufsichtsbehorde im In-
nenministerium wurde 2009 ausfiihrlich iiber die drei Novellen
berichtet, durch die das Bundesdatenschutzgesetz seinerzeit
gedndert wurde; insoweit kann ich auf die damalige Berichter-
stattung verweisen. An anderer Stelle in diesem Bericht wird auf
die inzwischen gewonnenen Erfahrungen in Teilbereichen (vgl.
etwa zur Werbung 7. Teil, 2. Abschnitt Nr. 1) und die nach wie
vor vorhandenen Defizite (insbesondere hinsichtlich des Themas
Arbeitnehmerdatenschutz, vgl. das folgende Kapitel) eingegan-
gen. Im Folgenden mdochte ich auf eine zunéchst eher kritisch be-
wertete Neuerung eingehen, die sich bislang bewéhrt hat.

Seit dem 1. September 2009 miissen gemill § 42a BDSG nicht-
offentliche Stellen und ihnen gleichgestellte 6ffentlich-rechtliche
Wettbewerbsunternehmen gravierende Datenschutzpannen der
zustidndigen Aufsichtsbehdrde anzeigen sowie die Betroffenen in-
formieren und ihnen Handlungsempfehlungen unterbreiten. An-
zeigepflichtige Datenschutzverstole liegen vor, wenn sensible
personenbezogene Daten unrechtméBig in die Hénde Dritter ge-
langt sind und schwerwiegende Beeintrachtigungen fiir die Be-
troffenen drohen.

Im August 2010 erfolgte eine Anpassung des Sozialdatenschutzes
an das Bundesdatenschutzgesetz. Die Regelung des §83a des
Zehnten Buchs des Sozialgesetzbuchs (SGB X) verpflichtet die
dem Sozialgeheimnis unterliegenden Stellen, im Fall der unrecht-
méfBigen Kenntniserlangung von Sozialdaten unverziiglich die
Aufsichtsbehdrde nach § 90 des Vierten Buchs des Sozialgesetz-
buchs (SGB 1V), die zustindige Datenschutzaufsichtsbehorde
und den oder die Betroffenen zu informieren. Im Hinblick auf die
Art der Benachrichtigung verweist die Norm auf § 42 a BDSG.

Um den betroffenen Behorden eine Hilfestellung bei der Anwen-
dung dieser Vorschriften zu geben, hat der Berliner Beauftragte
fiir Datenschutz und Informationsfreiheit zu §42a BDSG FAQ
(Héufig gestellte Fragen mit Antworten) erstellt (http://www.da-
tenschutz-berlin.de/attachments/809/535.4.7.pdf?1311923219).
Die FAQ sollen die betroffenen Stellen dabei unterstiitzen, mit-
teilungspflichtige Sachverhalte zu erkennen und die entstehenden
Handlungspflichten umzusetzen. Ich kann den Verantwortlichen
nur empfehlen, diese wertvollen Hinweise zu Rate zu zichen.

Meiner Behorde wurden bislang insgesamt rund 50 Datenschutz-
verstofle gemeldet. Uberwiegend hat es sich dabei um den Verlust
von Speichermedien (zum Beispiel Notebooks, Rechner, USB-
Sticks), um Fehler beim Versand von E-Mail und Fax oder die
Kompromittierung von Webseiten gehandelt. Haufig war auch
meine Beratung gefragt, ob es sich im konkreten Einzelfall iiber-
haupt um einen meldepflichtigen Vorgang handelt. Aber selbst
wenn dies nicht der Fall war, so boten auch diese Anfragen eine
gute Gelegenheit, mit den betroffenen Unternehmen iiber den da-
tenschutzrechtlichen Optimierungsbedarf ins Gesprich zu kom-
men. Auf diese Weise kann die Anzeigepflicht nebenbei dazu
beitragen, die Hemmschwellen vor einem Kontakt mit der Auf-
sichtsbehdrde abzusenken.

Wenngleich die Zahl der gemeldeten Fille belegt, dass die ver-
antwortlichen Stellen die Informationspflicht durchaus ernst neh-
men, gehe ich davon aus, dass eine Vielzahl von Datenschutzver-
stofsen nach wie vor nicht gemeldet wird. Betroffene Stellen soll-
ten sich dariiber im Klaren sein, dass bei nicht angezeigten Da-
tenpannen ein Bufigeld von bis zu 300.000 Euro oder mehr droht.
Auch insofern gilt, dass die Vermeidung von Datenschutzpannen
im Vorfeld — etwa durch ein klares Datenschutzmanagement im
Unternehmen — allemal besser ist als die vom Gesetzgeber nun
verordnete Pflicht zur Unterrichtung, wenn das Kind bereits in
den Brunnen gefallen ist.
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2.3.2 Die gesetzliche Neuregelung des Beschiftigtendatenschutzes ist
tiberfillig

Nachdem in mehreren spektakuldren Datenschutzskandalen in
den Jahren 2006, 2007 und 2008 die rechtswidrige Verarbeitung
von Beschéftigtendaten durch Arbeitgeber bekannt geworden
war, sagte die Bundesregierung im Frithjahr 2009 eine gesetz-
liche Neuregelung des Arbeitnehmerdatenschutzrechts zu und
nahm die Umsetzung einer von den Datenschutzbeauftragten
des Bundes und der Lénder bereits seit ldngerer Zeit erhobenen
Forderung in Angriff. Die Datenschutzkonferenz hat seinerzeit
entsprechende Eckpunkte einer Neuregelung aufgezeigt (vgl.
29. Tatigkeitsbericht 2009, LT-Drucksache 14/5500, Anhang 19).
In einem ersten Schritt fiigte der Gesetzgeber mit § 32 BDSG
eine allgemeine Regelung zum Schutz personenbezogener Daten
von Beschéftigten in das Bundesdatenschutzgesetz ein. Die Vor-
schrift trat mit der BDSG-Novelle II zum 1. September 2009 in
Kraft und konnte wegen ihrer Kiirze und Allgemeinheit den Be-
schiftigtendatenschutz nicht umfassend regeln und eine detail-
lierte gesetzliche Neuregelung daher nicht entbehrlich machen.

Noch vor der Bundestagswahl 2009 verdffentlichte das Bundesmi-
nisterium flir Arbeit und Soziales (BMAS) den Entwurf eines Be-
schiftigtendatenschutzgesetzes. Diesen brachte die SPD-Fraktion
nach der Bundestagswahl unveréndert in den Deutschen Bundestag
ein (BT-Drucksache 17/69). Wihrend dieser Entwurf die Materie
des Beschiftigtendatenschutzes in einem eigenstindigen Beschif-
tigtendatenschutzgesetz regelt, beschlossen die Regierungsparteien
der 17. Legislaturperiode in ihrer Koalitionsvereinbarung vom
26. Oktober 2009, die erforderlichen Neuregelungen zum Arbeit-
nehmerdatenschutz in das Bundesdatenschutzgesetz aufzunehmen.

Ende Mirz 2010 legte das Bundesministerium des Innern einen
Referentenentwurf vor, den die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder inhaltlich in vielen Punkten
als unzureichend kritisierte (EntschlieBung vom 22. Juni 2010,
Anhang 6). Nachdem Ressortabstimmungen zu einer Uberarbei-
tung in einzelnen Punkten gefiihrt hatten, beschloss die Bundes-
regierung am 25. August 2010 den {iberarbeiteten Referentenent-
wurf als Gesetzesentwurf (vgl. BR-Drucksache 535/10). Der
Bundesrat hat dazu im Rahmen seiner Stellungnahme zahlreiche
Erginzungs- und Anderungsvorschlige vorgebracht (BT-Druck-
sache 17/4230, Anlage 3, S.26 bis 37), die von der Bundesregie-
rung allerdings nur teilweise zustimmend aufgegriffen wurden
(vgl. BT-Drucksache 17/4230, Anlage 4, S. 38 bis 43).

Zu Beginn des Jahres 2011 legte schlieBlich die Fraktion Biind-
nis 90/Die Griinen einen eigenen Entwurf zur Regelung des Be-
schiftigtendatenschutzes vor (BT-Drucksache 17/4853). Dieser
Entwurf sieht ebenso wie der Entwurf der SPD die Schaffung
eines eigenstindigen Beschiftigtendatenschutzgesetzes vor.

Der Entwurf der Bundesregierung wurde vom Bundestag am
25. Februar 2011 in erster Lesung beraten (BT-Plenarprotokoll
17/94, S.10735A — 10745A). Im Anschluss daran wurde der Ge-
setzesentwurf zur weiteren Beratung an die Ausschiisse unter Fe-
derfithrung des Innenausschusses verwiesen. Der Innenausschuss
fithrte am 23. Mai 2011 eine 6ffentliche Anhérung durch (BT-Pro-
tokoll Nr.17/40). Dabei wurde deutlich, dass die Ansichten der
Sachverstidndigen und Fraktionen bei mehreren bedeutsamen The-
menkomplexen noch weit auseinander liegen. Nach der Sommer-
pause haben die Ausschiisse des Bundestags die Beratungen zum
Beschiftigtendatenschutz wieder aufgenommen. Die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat sich
inzwischen ebenfalls mit den vorgelegten Gesetzentwiirfen be-
schéftigt und hierbei konkrete Vorschldge fiir alternative oder zu-
sitzliche Regelungen gemacht (EntschlieBung vom 16./17. Marz
2011, Anhang 14).

24



30. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg 2010/2011

Bei der offentlichen Anhérung am 23. Mai 2011 haben sich
besonders folgende Punkte als weiterhin diskussionswiirdig und
-bediirftig erwiesen:

— Unterschreitung des gesetzlichen Datenschutzniveaus durch
betriebliche Vereinbarungen oder Einwilligungen

Der Gesetzentwurf der Bundesregierung sieht vor, dass Be-
triebs- und Dienstvereinbarungen nicht zu Ungunsten der Be-
schiftigten von den gesetzlichen Vorgaben im Beschéftigten-
datenschutz abweichen diirfen. Auflerdem soll eine Verarbei-
tung von Arbeitnehmerdaten auf der Grundlage individueller
Einwilligungen nur in vom Gesetz ausdriicklich vorgesehenen
Fillen zulédssig sein. Zwischen Arbeitgeber- und Arbeitneh-
merseite ist umstritten, ob durch diese Regelungen angemes-
sene betriebsindividuelle Losungen nicht unzumutbar er-
schwert werden. Hierbei ist zu bedenken, dass die im Daten-
schutzrecht héufig vorkommenden unbestimmten Rechtsbe-
griffe wie beispielsweise der Begriff der ,,Erforderlichkeit®
Auslegungs-, Interpretations- und Wertungsspielrdume erdft-
nen und Raum fiir eine Prizisierung der gesetzlichen Regelun-
gen auf betrieblicher Ebene lassen. Die Beschriankung der Ein-
willigung von Arbeitnehmern als Rechtfertigungsgrund fiir
eine Datenverarbeitung soll dem Umstand Rechnung tragen,
dass im Verhiltnis zwischen Arbeitgebern und Arbeitnehmern
keine volle ,,Waffengleichheit besteht, sondern der Arbeit-
nehmer sich in der Regel von vornherein in der schwécheren
Position befindet. Neben den im Gesetzentwurf fiir Einwilli-
gungen vorgesehenen Fillen sind allerdings noch weitere Kon-
stellationen denkbar, in denen die Einwilligung des Arbeitneh-
mers trotz seiner schwicheren Verhandlungsposition auf sei-
ner freien Entscheidung beruhen und damit freiwillig sein
kann. Es erscheint daher durchaus iiberlegenswert, iiber eine
Erweiterung der Einwilligungsfalle (Positivliste) nachzuden-
ken.

— Videoiiberwachung

Die vorgesehene Erlaubnis zur offenen Videobeobachtung be-
gegnet insoweit Bedenken, als eine Videobeobachtung nicht-
offentlich zuginglicher Betriebsstitten zu dem relativ unbe-
stimmten Zweck der Qualititskontrolle zuldssig sein soll. Ein-
mal installiert, konnen solche Anlagen leicht auch zur Verhal-
tens- und Leistungskontrolle der Arbeitnehmer genutzt wer-
den. Auf der anderen Seite erscheint es nicht ausgemacht, dass
das vom Gesetzentwurf vorgesehene ausnahmslose Verbot der
heimlichen Videoiiberwachung den betrieblichen Erfordernis-
sen und den berechtigten Interessen der Arbeitnehmer tatsdch-
lich in vollem Umfang Rechnung trigt. Immerhin ist bislang
nach der Rechtsprechung des Bundesarbeitsgerichts in eng be-
grenzten Ausnahmefillen eine heimliche Videobeobachtung
zuldssig, auch wenn sich die Frage stellt, ob damit nicht die
originir staatlichen Aufgaben der praventiven und repressiven
Verbrechensbekdmpfung partiell ,,privatisiert™ wurden.

— Recht der Arbeitnehmer zur Anrufung der Datenschutzauf-
sichtsbehorde

Die vom Gesetzentwurf vorgesehene Beschrinkung des
Rechts der Arbeitnehmer zur Anrufung der Datenschutzauf-
sichtsbehdrde — Voraussetzung hierfiir ist, dass der Arbeit-
nehmer sich zuvor erfolglos an seinen Arbeitgeber gewandt
hat — ist aus datenschutzrechtlicher Sicht nicht hinnehmbar
und im Ubrigen europarechtswidrig. Die europdische Daten-
schutzrichtlinie sieht ein individuelles Recht jedes Betroffe-
nen zur direkten Anrufung der jeweils zustindigen Aufsichts-
behorde vor.
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— Konzernweiter Datentransfer

Anders als die Gesetzentwiirfe der Fraktion Biindnis 90/
Die Griinen und der Fraktion der SPD sieht der Gesetzentwurf
der Bundesregierung keine Erleichterungen fiir den konzern-
weiten Transfer von Beschiftigtendaten vor. Ob die vorhan-
denen und derzeit in der Praxis genutzten Instrumente (insbe-
sondere die Auftragsdatenverarbeitung) insoweit praktikabel
sind und den betrieblichen Erfordernissen ausreichend Rech-
nung tragen, ist zwischen Arbeitnehmern und Arbeitgebern
umstritten. Die geringeren Rechtsschutzmdglichkeiten der Be-
troffenen im EU-Ausland sprechen gegen eine zu weitgehende
Privilegierung eines konzernweiten Datentransfers ins Aus-
land. Bei dieser Frage geht es allerdings nicht nur um Beschaf-
tigtendaten. Auch Kunden-, Abnehmer- und Lieferantendaten
koénnen hiervon betroffen sein, sodass es sich nicht um eine
origindre Frage des Beschiftigtendatenschutzes, sondern um
eine allgemeine datenschutzrechtliche Frage handelt, die im
allgemeinen Datenschutzrecht ihren Platz hat und auch dort
geregelt werden sollte.

— Erhebung von Bewerber- und Beschiftigtendaten im Internet

Der Gesetzentwurf gestattet Arbeitgebern, Bewerberdaten aus
sozialen Netzwerken, die zur Darstellung der beruflichen Qua-
lifikation ihrer Mitglieder bestimmt sind (zum Beispiel XING),
zu erheben. Eine Erhebung von Daten aus sonstigen sozialen
Netzwerken wie etwa Facebook soll dagegen ausgeschlossen
sein. Kontrollieren l4sst sich die Einhaltung eines solchen Ver-
bots in der Praxis kaum. Sinnvoll erscheint das Verbot daher
nur zusammen mit entsprechenden Informationsverwertungs-
verboten.

— Automatisierter Datenabgleich zur Aufdeckung von Straftaten
und anderen schwerwiegenden Pflichtverletzungen durch Be-
schéftigte im Beschiftigungsverhéltnis

Der Entwurf sieht einen automatisierten Abgleich von zu ande-
ren Zwecken erhobenen Beschéftigtendaten vor, um Straftaten
und andere schwerwiegende Pflichtverletzungen durch Be-
schiftigte aufzudecken. In der Praxis wird die Sicherstellung
einer umfassenden Regelkonformitit im Unternehmen (nicht
nur mit Hilfe von Datenabgleichen) hiufig mit dem Begriff
,»Compliance™ bezeichnet. Nach dem Gesetzentwurf soll ein
solcher Abgleich auf einer ersten Stufe in anonymisierter und
pseudonymisierter Form moglich sein, ohne dass Anhaltspunk-
te fiir ein Fehlverhalten einzelner Mitarbeiter vorliegen miiss-
ten. Der Gesetzentwurf schreibt dem Arbeitgeber zwar vor, die
,ndheren Umstdnde®, die ihn zu einem solchen Abgleich ver-
anlassen, zu dokumentieren. Ndhere Anforderungen an diese
Umstinde und insbesondere an den daraus abzuleitenden Ver-
dachtsgrad sieht der Gesetzentwurf jedoch nicht vor. Soweit
hierbei Beschéftigtendaten nicht nur in anonymisierter, son-
dern in pseudonymisierter und damit in personenbeziehbarer
Form Verwendung finden, geht die Neuregelung iiber das, was
nach geltendem Recht zuldssig ist, hinaus. Hier scheint es er-
wigenswert, zundchst immer einen Abgleich in anonymisierter
Form vorzuschreiben. Aus einem solchen Abgleich, der fiir
sich genommen nicht dem Anwendungsbereich des Bundesda-
tenschutzgesetzes unterfiele, weil keine personenbezogenen
oder -beziehbaren Daten verwendet werden, kénnen sich dann
konkrete Anhaltspunkte fiir ein Fehlverhalten seitens einzelner
— namentlich nicht bekannter — Mitarbeiter ergeben, aufgrund
derer dann ein Abgleich mit den Mitarbeiterdaten in personali-
sierbarer Form verhdltnismdfBig sein kann. Jede Verwendung
von Mitarbeiterdaten durch den Arbeitgeber steht unter dem
Vorbehalt der VerhiltnismaBigkeit. Fiir Zwecke der Revision
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und herkémmliche Geschiftspriifungen konnen unter Umstén-
den bereits sichtprobenweise Uberpriifungen und Priifungs-
mafBnahmen in besonders fehleranfalligen Bereichen aus-
reichen. Das Gesetz sollte daher zumindest eine entsprechende
Einschrinkung der Befugnis von Arbeitgebern zur Durch-
filhrung von Datenabgleichen vorsehen.

— Kontrolle der Nutzung von Telekommunikationsdiensten durch
Beschiftigte

Der Gesetzentwurf klammert die private Nutzung von Tele-
kommunikationsdiensten am Arbeitsplatz und die Folgen, die
sich daraus fiir die Befugnis des Arbeitgebers zur Kontrolle
seiner Beschiftigten und zum Zugriff auf die Daten und Inhal-
te der Kommunikation ergeben, aus. Insoweit besteht ein aku-
ter Regelungsbedarf. Den Aufsichtbehorden und der Recht-
sprechung ist es bislang beispielsweise nicht gelungen, eine
einheitliche Antwort auf die Frage zu finden, ob und unter
welchen Voraussetzungen Arbeitgeber auf empfangene oder
versandte E-Mails ihrer Mitarbeiter zugreifen diirfen, wenn sie
die private Nutzung des Internets ausdriicklich gestattet oder zu-
mindest geduldet haben. Bereits die Frage, ob ein Arbeitgeber,
der seinen Mitarbeitern die private Nutzung dienstlicher Tele-
kommunikationsanlagen gestattet oder diese duldet, Dienstean-
bieter im Sinne von §3 Nummern 6 und 10 des Telekommuni-
kationsgesetzes (TKG) und daher dem Fernmeldegeheimnis un-
terworfen ist, wird in Rechtsprechung und Literatur nicht ein-
heitlich beantwortet. Angesichts der erheblichen praktischen Be-
deutung dieser Frage und der gegenwiértigen Rechtsunsicherheit
erscheint eine gesetzliche Regelung dringend angezeigt.

Auf der Homepage des Deutschen Bundestags (www.bundes-
tag.de) findet man unter dem Stichwort ,,Offentliche Anhdrung
des Innenausschusses am 23. Mai 2011* den weiterhin aktuellen
Diskussionsstand mit den divergierenden Standpunkten der Ver-
bandsvertreter beziehungsweise der Sachverstdndigen. Ob in ab-
sehbarer Zeit noch ein Kompromiss zustande kommt, erscheint
mir mittlerweile mehr als fraglich, denn seit der Anhorung ist — zu-
mindest nach auBen — kein Verfahrensfortschritt zu erkennen.

Bis hierher und nicht weiter: Rote Linien im Internet

Das Bundesministerium des Innern hat einen Gesetzentwurf zur
Festlegung einer ,,roten Linie” zum Schutz des Personlichkeits-
rechts im Internet angekiindigt. Ob ein solches Vorhaben geeig-
net ist, den Einzelnen effektiv vor beeintrdichtigenden Online-Ver-
offentlichungen zu schiitzen, ist bislang ungewiss.

Es war nicht zuletzt die Diskussion um die Zuldssigkeit 6ffentlich
zugénglicher Panoramaansichten im Internet, die die Bundes-
regierung zu dem Versuch veranlasste, das Personlichkeitsrecht
des Einzelnen wirksam gegen beeintrichtigende Online-Verof-
fentlichungen zu schiitzen: Das Bundesministerium des Innern
verdffentlichte am 1. Dezember 2010 ein Eckpunktepapier zum
Datenschutz im Internet und kiindigte darin einen Gesetzentwurf
zum Schutz vor besonders schweren Eingriffen in das Personlich-
keitsrecht an. Das Gesetz solle eine ,,rote Linie” festlegen, die
durch Publikationen im Internet nicht tiberschritten werden darf.

Der Gesetzentwurf ist zwar — mdglicherweise aufgrund des
Wechsels an der Spitze des Bundesinnenministeriums — bislang
noch nicht erschienen. Das Eckpunktepapier nennt jedoch einige
Grundpfeiler des Vorhabens. So soll insbesondere vermieden
werden, durch den Erlass von Einzelfallgesetzen ein liickenhaftes
und daher stets in hohem Mal} aktualisierungsbediirftiges Rege-
lungsgefiige zu etablieren. Vielmehr soll der Gesetzentwurf, an-
ders als zum Beispiel der Datenschutz-Kodex des IT-Branchen-
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verbands BITKOM (siehe hierzu 1. Teil Nr. 4.2), nicht nur fiir die
Veroffentlichung von Geodaten, sondern fiir jede Art personen-
bezogener Daten in Telemedien gelten. Er soll Vorgaben sowohl
fiir 6ffentliche als auch fiir nicht-6ffentliche Stellen enthalten. Kern
des Gesetzesvorhabens soll sein, solche Veréffentlichungen im
Grundsatz zu verbieten, die einen besonders schweren Eingriff in
das Personlichkeitsrecht des Betroffenen darstellen. Auch be-
eintrichtigende Verdffentlichungen sollen nur aufgrund einer Ab-
wiagung der Interessen des Betroffenen mit den Grundrechten der
Meinungs- und Berufsfreiheit der Diensteanbieter zuldssig sein.
Unzuldssig sollen jedenfalls ehrverletzende Verdffentlichungen
sein beziehungsweise solche, durch die sich ein umfangreiches
Personlichkeits- und Bewegungsprofil des Betroffenen ergeben
kann. Die Schwelle fiir einen besonders schweren Eingriff in das
Personlichkeitsrecht soll nach den Angaben des Ministeriums hoch
angesetzt werden. Dies sei dem Umstand geschuldet, dass das In-
ternet als 6ffentlicher Raum grundsétzlich frei von staatlichen Re-
striktionen bleiben soll. Um dennoch einen umfassenden Schutz zu
realisieren, setzt das Bundesministerium des Innern auf Selbstver-
pflichtungen der Telemedienanbieter. Das Eckpunktepapier stellt
weiterhin in Aussicht, dass der Gesetzentwurf Regelungen fiir Ge-
sichtserkennungsdienste, Profilbildungen anhand von Suchmaschi-
nenanfragen sowie fiir die Erhebung von Standortdaten im Rah-
men der Nutzung von Smartphones enthalten werde.

Der Versuch, das Personlichkeitsrecht des Einzelnen vor be-
eintrachtigenden Online-Veroffentlichungen zu schiitzen, ist aus
meiner Sicht zwar grundsétzlich zu begriilen. Doch ist der im
Eckpunktepapier des Bundesministeriums gewéhlte Regelungs-
ansatz datenschutzrechtlich kontraproduktiv. Das geltende Daten-
schutzrecht beruht auf dem Grundsatz des Verbots mit Erlaubnis-
vorbehalt und geht damit davon aus, das jeder Umgang mit per-
sonenbezogenen Daten rechtfertigungsbediirftig ist. Ein Gesetz,
das nur besonders schwere Eingriffe in das Personlichkeitsrecht
definiert und verbietet, kann dazu fithren, dass Beeintrachtigun-
gen unterhalb dieser Schwelle als grundsitzlich legitim ange-
sehen werden und unsanktioniert bleiben. Je nach dem Kontext
der Veroffentlichung kdnnen aber auch einzelne und zunéchst be-
langlos erscheinende Daten, wie etwa das Kfz-Kennzeichen, fiir
den Betroffenen unangenehme Folgen haben. Uberdies kann sich
der Betroffene bereits nach geltendem Recht vor den ordent-
lichen Gerichten gegen ehrverletzende Verdffentlichungen zur
Wehr setzen. Ob der angekiindigte Gesetzentwurf die Position
der Betroffenen zu bessern vermag, ist daher fraglich.

Eine sinnvolle und nachhaltige Grenzziehung zwischen der (frei-
willigen) Selbstregulierung durch die Wirtschaft und der Regulie-
rung durch den Gesetzgeber wird angesichts der dynamischen
Entwicklung in der Internet-Welt zwar schwierig bleiben. Ich
halte es aber ordnungspolitisch fiir verfehlt, den Schutz der Pri-
vatsphdre deshalb den Kriften des Marktes zu tiberlassen.

2.3.4 Ein neuer Akteur? Die Bundesstiftung Datenschutz

In ihrem Koalitionsvertrag haben die die Bundesregierung tra-
genden Parteien 2009 die Griindung einer ,,Stiftung Datenschutz*
angekiindigt, die den Datenschutz in Deutschland stdrken solle.
Lange Zeit blieb jedoch unklar, was darunter zu verstehen ist und
welche Aufgaben diese Einrichtung konkret erhalten soll. Dass es
sich um ein Lieblingsprojekt des kleineren Koalitionspartners in-
nerhalb der Bundesregierung handelte, wurde durch entsprechen-
de konzeptionelle Uberlegungen aus dieser Ecke deutlich*. Da-
nach soll die geplante Bundesstiftung als Tétigkeitsschwerpunkte

4 vgl. insbesondere den Aufsatz von Gisela Piltz MdB und RA Sebastian Schulz ,Die Stiftung
Datenschutz — moderner Datenschutz neu gedacht”, RDV 2011, 117 ff.
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Bildung und Aufkldrung in Datenschutzfragen, eigenverantwort-
liche Tests von Produkten und Dienstleistungen unter Daten-
schutzaspekten sowie bundesweit einheitliche Zertifizierungsver-
fahren in Angriff nehmen. Insgesamt soll die Stiftung quasi als
dritter Akteur neben den Gesetzgeber und die Aufsichtsbehdrden
treten. Im Haushalt des Bundesinnenministeriums fiir 2011 wurde
inzwischen ein Finanzierungsbeitrag von 10 Millionen Euro aus-
gewiesen. Ob die Ertrdge eines Stiftungskapitals in dieser Hohe
ausreichen werden, um die angedachten Aufgaben abzudecken,
erscheint fraglich. Dem Vernehmen nach sollen inzwischen Wirt-
schaftskreise wegen einer Mitfinanzierung angesprochen worden
sein. Diese Entwicklung ist aus meiner Sicht bedenklich. Zwar ist
jeder neue Akteur, der die Anliegen des Datenschutzes gegeniiber
Offentlichkeit und Interessengruppen aktiv vertritt, uneinge-
schrinkt zu begriien. Eine Mitfinanzierung durch die Wirtschaft
wiirde jedoch die Unabhingigkeit und Unbeeinflussbarkeit der
neuen Einrichtung, insbesondere bei Tests und Testaten, in Zwei-
fel ziehen. Die Stiftung kann meines Erachtens nur dann glaub-
wiirdig agieren, wenn sie ihre Aufgaben strikt unabhidngig von
den Daten verarbeitenden Stellen und der IT-Wirtschaft und
zudem in volliger Transparenz wahrnimmt. Verfassungsrechtlich
wire noch zu kldren, ob die Bundesregierung hier nicht in Hand-
lungsfelder der Lander eingreift. SchlieBlich darf die Stiftung nur
solche Aufgaben wahrnehmen, die nicht ausschlieBlich den Da-
tenschutzaufsichtsbehdrden zugewiesen sind. Unter diesen Vo-
raussetzungen bieten die Datenschutzbeauftragten des Bundes
und der Linder der Bundesregierung und der Stiftung Daten-
schutz gerne ihre partnerschaftliche Unterstiitzung und Zusam-
menarbeit an (siche auch EntschlieBung der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander vom 3./4. No-
vember 2010, Anhang 12).

Enquete-Kommission ,,Internet und digitale Gesellschaft des
Deutschen Bundestages

Am 4. Mérz 2010 hat der Deutsche Bundestag einstimmig die
Einsetzung einer Enquete-Kommission ,,Internet und digitale Ge-
sellschaft” beschlossen. Im Antragstext der Fraktionen CDU/
CSU, SPD, FDP und BUNDNIS 90/DIE GRUNEN (BT-Druck-
sache 17/950) heiBit es: ,, Die digitale Gesellschaft bietet neue
Entfaltungsméglichkeiten fiir jeden Einzelnen ebenso wie neue
Chancen fiir die demokratische Weiterentwicklung unseres Ge-
meinwesens, fiir die wirtschaftliche Betdtigung und fiir die Wis-
sensgesellschaft. (...) Das Internet ist nicht ldnger nur eine tech-
nische Plattform, sondern entwickelt sich zu einem integralen Be-
standteil des Lebens vieler Menschen, denn gesellschaftliche Ver-
dnderungen finden mafgeblich im und mit dem Internet statt.
Das Themenfeld der Enquete-Kommission war dementsprechend
breit angelegt und betraf zahlreiche Politikfelder’. Wie die Kom-
mission selbst konstatierte, sind dabei Fragen nach der Zukunft
des Rechts auf informationelle Selbstbestimmung, der Wahrung
des Personlichkeitsrechts und des Datenschutzes von zentraler
Bedeutung. Der Umgang mit personenbezogenen Daten habe
sich im digitalen Zeitalter erheblich verdndert. Dies wiirden Biir-
gerinnen und Biirger unmittelbar im tdglichen Umgang mit dem
Internet erleben. Die daraus folgenden Fragestellungen ndhmen
auch in der offentlichen Diskussion groBen Raum ein. Aus die-
sem Grund wurde eine Projektgruppe ,,.Datenschutz, Personlich-
keitsrechte eingerichtet. Deren Ergebnisse wéren aus meiner
Sicht auch fiir das Land von Interesse gewesen. Die bis zur Som-

3 vgl. insoweit Zwischenbericht der Enquete-Kommission vom 19. April 2011, BT-Druck-
sache 17/5625. Auf der Internetseite der Enquete-Kommission finden sich zudem zahlreiche
weitere Dokumente sowie die Live-Mitschnitte der 6ffentlichen Anhérungen,
http://www.bundestag.de/internetenquete/index.jsp.
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merpause 2011 angekiindigten Handlungsempfehlungen der Pro-
jektgruppe verzdgerten sich allerdings um mehrere Monate, weil
es — so war im Internet zu lesen — zu unerwarteten Abstimmungs-
ergebnissen zu den Themen Netzneutralitdt und Urheberrecht ge-
kommen sei und die Beratungen daraufhin vertagt wurden. Seit
der letzten Projektgruppensitzung am 27. Juni 2011 war bis zum
Redaktionsschluss dieses Berichts kein Fortschritt zu erkennen.
Ob der Auftrag wie geplant bis zur Sommerpause 2012 erfiillt
werden kann, ist mittlerweile fraglich geworden. Ohnehin diirfte
der praktische Nutzen der Handlungsempfehlungen der Kommis-
sion in Anbetracht der offenkundig einzugehenden politischen
Kompromisse begrenzt sein. Die notwendigen politischen Ent-
scheidungen werden momentan ohnehin viel stirker durch die
aktuelle Weiterentwicklung des Rechtsrahmens fiir den Daten-
schutz auf européischer Ebene bestimmt.

2.4 Novellierung des européischen Rechtsrahmens

Bereits im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, 1. Teil,
Nr.2.1) bin ich ausfiihrlich auf die sich abzeichnende Modernisierung
des europdischen Datenschutzrechts eingegangen, die sich aus dem im
Dezember 2009 in Kraft getretenen Vertrag von Lissabon ergibt, insbe-
sondere aus dem Wegfall der Saulenstruktur, generell aber auch aus der
rasanten technologischen Weiterentwicklung. Eine Grundiiberholung
ist auch deshalb dringend notwendig, weil die mafigebliche Rechts-
grundlage, die europdische Datenschutzrichtlinie 95/46/EG, bereits aus
dem Jahr 1995 stammt. Im Juli 2009 hatte die Européische Kommission
deshalb ein Konsultationsverfahren zum kiinftigen Rechtsrahmen ein-
geleitet und — darauf aufbauend — am 4. November 2010 ein ,,Gesamt-
konzept fiir den Datenschutz in der Europédischen Union*¢ vorgestellt
und ein Konsultationsverfahren auch hierzu eingeleitet. Das Dokument
ist — ebenso wie die im Zuge der ersten Konsultation abgegebene ge-
meinsame Stellungnahme der Artikel 29-Gruppe und der Arbeitsgruppe
Polizei und Justiz (WP 168 ,,Die Zukunft des Datenschutzes*) und die
zahlreichen Riickmeldungen von offentlichen Stellen, Verbanden und
Privatpersonen — im Internet auf der Seite der Generaldirektion Justiz
der EU-Kommission abzurufen (http://ec.europa.eu/justice/news/con-
sulting_public/0006/com_2010_609_de.pdf).

Der Konsultationsbeitrag behandelte folgende Themenbereiche:

— Stiarkung des Grundrechtsschutzes und Stirkung der individuellen
Rechtsposition (einschlieBlich Priifung der Einfiihrung einer Ver-
bandsklage),

— verstdrkter Rechtsschutz im Internet und Schutz vor Profilbildung,

— Anwendbarkeit des nationalen Rechts,

— besondere Kategorien personenbezogener Daten (,,sensitive Daten®),
— Form des kiinftigen EU-Rechtsrahmens,

— betrieblicher Datenschutzbeauftragter,

— Datenschutz in den Bereichen Polizei und Strafjustiz,

— globale Dimension des Datenschutzes,

— verbindliche unternehmensinterne Vorschriften (Binding Corporate
Rules/BCR),

— Stirkung der Datenschutzbehorden.

¢ Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europdischen Wirt-
schafts- und Sozialausschuss und den Ausschuss der Regionen zum Gesamtkonzept fiir den
Datenschutz in der Europdischen Union, KOM(2010)0609, BR-Drucksache 707/10.
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Im Rahmen des Konsultationsverfahrens nahmen auch zahlreiche In-
stitutionen und Verbdnde aus Deutschland Stellung. So begriiite der
Bundesrat in seiner Stellungnahme vom 11. Februar 2011 (Druck-
sache 707/10) zwar die generelle Zielrichtung des Konzepts, warnte
unter anderem aber vor zusitzlicher Biirokratie, kritisierte die Aus-
weitung der Datenschutzvorschriften im Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen auf innerstaatliche Vor-
génge, dulerte Vorbehalte gegen eine Verordnungsregelung und lehn-
te ein Verbandsklagerecht ab.

Die Datenschutzbeauftragten des Bundes und der Lander gaben eine ge-
meinsame Stellungnahme ab, die stellvertretend der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit am 13. Januar 2011
der Vizeprisidentin der EU-Kommission, Viviane Reding, iibermittelte.
Darin wurde der Leitgedanke der Europdischen Kommission fiir die Re-
form des EU-Datenschutzrechts begriiit, das Grundrecht auf Daten-
schutz nach Artikel 8 der EU-Grundrechte-Charta vollumfanglich zur
Geltung zu bringen. Um nationale Rechtstraditionen zu beriicksichtigen
und eine Absenkung des Datenschutzniveaus zu vermeiden, wurde als
Rechtsrahmen eine Richtlinie favorisiert. Wegen der Einzelheiten wird
auf den Konsultationsbeitrag der Datenschutzbeauftragten verwiesen,
der von meiner Homepage abgerufen werden kann.

Um die hohe Bedeutung der Weiterentwicklung des europdischen
Rechtsrahmens fiir den Datenschutz auch gegeniiber der Offentlichkeit
zu unterstreichen, wurde die zentrale Veranstaltung der deutschen Da-
tenschutzbeauftragten anldsslich des 5. Europdischen Datenschutztages
am 28. Januar 2011 unter das Motto ,,Datenschutz in Europa — quo
vadis?“ gestellt. Als Vorsitzender der Datenschutzkonferenz im Jahr
2010 hatte ich die ehrenvolle Aufgabe, die Veranstaltung in der baden-
wiirttembergischen Landesvertretung in Berlin zu organisieren. In Re-
debeitrdgen von Bundesjustizministerin Sabine Leutheusser-Schnarren-
berger MdB, des Europaabgeordneten Manfred Weber und von Profes-
sor Alexander Rofinagel (Universitdt Kassel) sowie in einer hochkarétig
besetzten Podiumsdiskussion wurden vor z