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Der Landesbeauftragte fiir den Datenschutz Baden-Wiirttemberg
KonigstraBe 10a
70173 Stuttgart
Telefon 0711/615541-0
Telefax 0711/615541-15
E-Mail: poststelle@Ilfd.bwl.de
(Schutzbediirftige Daten sollten nicht unverschliisselt per E-Mail oder via
Telefax Ubertragen werden.)
PGP-Fingerprint: ASA5 6EC4 47B2 6287 E36C 5D5A 43B7 29B6 4411 E1E4
Homepage: www.baden-wuerttemberg.datenschutz.de
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A. Auftragsdatenverarbeitung

Viele Firmen unterhalten keine eigene Personalabteilung oder Lohnbuchhaltung. Sie
schalten dazu externe Dienstleister ein. Dies ist nach § 11 des Bundesdatenschutz-
gesetzes (BDSG) als sog. Auftragsdatenverarbeitung zuladssig. Charakteristisch flir
die Auftragsdatenverarbeitung ist, dass sich die datenschutzrechtlich verantwortliche
Stelle eines Dritten fir die Durchfiihrung bestimmter Datenverarbeitungsvorgange
bedient. Die maBgeblichen Entscheidungen Uber den Umgang mit den personenbe-
zogenen Daten verbleiben aber bei der beauftragenden Stelle. Der Auftragnehmer
verfahrt lediglich entsprechend den Weisungen des Auftraggebers mit den von ihm
Uberlassenen und fir ihn zu verarbeitenden Daten. Das Serviceunternehmen fungiert
gleichsam als ausgelagerte Abteilung des weiterhin datenschutzrechtlich verantwort-
lichen Auftraggebers, der als ,Herr der Daten® die volle Verfligungsgewalt tGber die
Daten behalt und damit auch alleine Gber deren Erhebung, Verarbeitung oder Nut-
zung bestimmt und den Auftragnehmer wie eigene Mitarbeiter bei der Datenverarbei-
tung zu beaufsichtigen hat. Uberlasst der Auftraggeber dem Auftragnehmer perso-
nenbezogene Daten, handelt es sich nicht um eine DatenUbermittlung an eine ande-
re datenverarbeitende Stelle, sondern um eine Form der Datennutzung durch den
Auftraggeber selbst. Der Auftragnehmer darf deswegen die Daten nur in dem MaBe
verarbeiten, wie dies auch sein Auftraggeber darf. Fir den Umgang mit besonders
geschitzten Daten i.S. des § 3 Absatz 9 BDSG (hauptsachlich Gesundheitsdaten)
bedeutet dies, dass beide Beteiligten zwar § 28 Absatze 6 bis 8 BDSG beachten
mussen, dass es beim ,Datenaustausch” zwischen diesen Stellen aber grundsatzlich
keine rechtlichen Hindernisse gibt. Lasst also ein Unternehmer die Fihrung der Per-
sonalakten seines Betriebs - nicht die Personalentscheidungen - von einem
Dienstleister vornehmen, ist er nicht gehindert, auch die Krankmeldungen seiner Mit-
arbeiter dem Serviceunternehmen zuzuleiten, eben genauso, wie wenn er besagte
Akten selbst fiihren wiirde. Andererseits darf das Serviceunternehmen den Auftrag-
geber davon in Kenntnis setzen, wenn bei einem Mitarbeiter die Voraussetzungen fir
ein betriebliches Wiedereingliederungsmanagement nach § 84 des Sozialgesetz-
buchs IX erfillt sind.

Der Auftraggeber hat den Auftragnehmer unter besonderer Berilicksichtigung seiner
persdnlichen Eignung sorgfaltig auszuwahlen. Der Auftrag ist schriftlich zu erteilen,
wobei die in § 9 Absatz 2 BDSG aufgeflihrten Festlegungen zu treffen sind. Beson-
ders hervorzuheben sind dabei die Kontroll- und Weisungsrechte des Auftraggebers.
Der Auftragnehmer darf namlich die Daten nur nach MaBgabe der Weisungen des
Auftraggebers erheben, verarbeiten und nutzen.
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B. Funktionsiubertragung

Bei der sog. Funktionsiibertragung wird eine Stelle fiir eine andere Stelle dergestalt
tatig, dass die ,eingeschaltete” Stelle flir die andere einen bestimmten Auftrag wahr-
nimmt und dazu in eigenem Namen alle erforderlichen Entscheidungen trifft, dabei
aber stets im Interesse des ,Auftraggebers” handeln muss. In der Regel wird eine
derartige ,andere” Stelle beauftragt, wenn diese Uber ein bestimmtes Fachwissen
oder Uber Erfahrungen und Méglichkeiten verflgt, die der ,Auftraggeber” nicht be-
sitzt. Das ist insbesondere dann der Fall, wenn ein Arzt aufgesucht oder ein Inkasso-
unternehmen, ein Anwalt oder ein Privatdetektiv eingeschaltet wird. Diesen kommt
nicht zuletzt deswegen eine sehr weitgehende Selbstandigkeit bei der Wahrnehmung
des Auftrages zu, weil der ,Auftraggeber” gar nicht in der Lage ware, dem ,Beauf-
tragten Weisungen zu erteilen oder Vorgaben fir die Durchfiihrung des ,Auftrags®
zu machen. Datenschutzrechtlich bedeutet dies, dass die ,beauftragte“ Stelle zur da-
tenverarbeitenden Stelle bei der Erledigung des ,Auftrags” wird und dass diese flir
die Einhaltung der datenschutzrechtlichen Pflichten selbst verantwortlich ist. Der Da-
tenaustausch zwischen dem ,Auftraggeber” und dem ,Beauftragten” darf nur erfol-
gen, soweit die gesetzlichen Voraussetzungen fir eine Datentbermittlung vorliegen
oder der Betroffene zugestimmt hat. Doch hat der ,Beauftragte“ sich stets vor Augen
zu halten, dass er kein eigenes Interesse verfolgt, sondern das seines ,Auftragge-
bers“. Er darf also bei der Wahrnehmung des ,Auftrags” personenbezogene Daten
nur so verarbeiten, wie es fir die Erledigung der ihm Obertragenen Aufgabe erforder-
lich ist und der Wahrnehmung der berechtigten Interessen seines ,Auftraggebers*
dient. Diese beiden Gesichtspunkte sind bei der Anwendung des § 28 Absatz 1 Satz
1 Nr. 2 BDSG durch den ,Auftragnehmer” mit den schutzwirdigen Interessen des
von der Datenverarbeitung Betroffenen abzuwégen. ,Beschattet z. B. ein Privatde-
tektivim Rahmen eines ,Auftrages” eine bestimmte Person, richtet sich dies nach

§ 28 Absatz 1 Satz 1 Nr. 2 BDSG. Fir die RechtméBigkeit dieser Datenerhebung,
insbesondere was die Zulassigkeit der eingesetzten Mittel anbetrifft, kommt es neben
der Frage, welchen Ermittlungsumfang ein erfahrener Detektiv fir erforderlich halten
darf, auch darauf an, wie wichtig das Ergebnis der Observation fiir den ,Auftragge-
ber” ist. So darf der Detektiv keinen GPS-System zur Ortung der zu beobachtenden
Person einsetzen, wenn es ,nur” darum geht festzustellen, ob ein Arbeithehmer, der
sich krank gemeldet hat, tatsachlich zum Arzt und nicht auf den Tennisplatz geht,
wahrend der Mitteleinsatz anders zu beurteilen ist, wenn der Verdacht einer handfes-
ten Industriespionage abzuklaren ist. Auch darf der ,Auftragnehmer® nur in dem
Rahmen personenbezogene Daten verarbeiten, wie dies fur die Erfillung seines
LAuftrags® erforderlich ist. So kann ein Anwalt alles recherchieren, was der Prozess-
fihrung flr seinen Mandanten dienlich ist. Er ist aber ohne ausdricklichen ,Auftrag®
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durch diesen nicht berechtigt, den verurteilten Gegner bei einer Auskunftei als ,zah-
lungsunwillige” Person einzumelden, weil dies fir die eigentliche Prozessfihrung
nicht notwendig ist.

Der ,Auftraggeber” muss sicherstellen, dass die personenbezogenen Daten bei der
Stelle, auf die die Datenverarbeitungskompetenz im Wege der Funktionslibertragung
Ubergeleitet wird, zu keinem anderen Zweck als zu dem, zu dem sie die ,beauftra-
gende” Stelle auch verarbeiten dirfte, genutzt und verarbeitet werden. Ferner muss
gewahrleistet sein, dass nur in dem MaBe personenbezogene Daten eines Dritten
durch den ,Auftragnehmer” erhoben und verarbeitet werden, wie dies im Interesse
des ,Auftraggebers” angemessen ist. Dazu ist der Verarbeitungszweck ahnlich wie
im Falle der Auftragsdatenverarbeitung nach § 11 BDSG in einer Vereinbarung zwi-
schen diesen beiden Stellen festzulegen. Auch muss sichergestellt werden, dass bei
der Stelle, die die Funktion nunmehr wahrnimmt, eine datenschutzgerechte Organi-
sation der Datenverarbeitung gewahrleistet ist. Das gilt insbesondere dann, wenn es
sich um sensible Informationen wie Personaldaten handelt. Besonders schutzwiirdi-
ge Daten i.S. des § 3 Absatz 9 BDSG dirfen nur Ubermittelt, genutzt und verarbeitet
werden, wenn die gesetzlichen Voraussetzungen des § 28 Absatze 6 bis 8 BDSG
vorliegen. So ist es nach § 28 Absatz 6 Nr. 3 BDSG nicht ohne Einwilligung des Pati-
enten zulassig, dass ein Arzt Gesundheitsdaten an ein Inkassounternehmen zur Ein-
ziehung seines Honorars Gbermittelt, doch kann er ggf. einen Anwalt zu diesem
Zweck einschalten, weil im letztgenannten Fall dem Rechtsstaatsprinzip, wonach
sich jeder im Rechtsleben stets anwaltschaftlicher Hilfe bedienen kann, ein héherer
Stellenwert zukommt als den schutzwtirdigen Interessen des Patienten am Unter-
bleiben der Datenweitergabe. In der Vereinbarung mussen ferner auch Regelungen
i.S. des § 11 Absatz 2 Satz 2 Nrn. 1,2,3,4,5,6, und 10 BDSG getroffen werden. Sol-
cher Absprachen bedarf es allerdings dann nicht, wenn in der Berufsordnung der be-
auftragten Stelle (z.B. fiir Arzte, Rechtsanwalte, Steuerberater) Vorschriften vorge-
sehen sind, die ein ausreichendes Datenschutzniveau sicherstellen.

C. Falle mit Drittstaatenbezug

Die unter A und B dargelegten Grundséatze der Auftragsdatenverarbeitung und Funk-
tionsUbertragung gelten uneingeschrankt nur dann, wenn Auftraggeber und Auftrag-
nehmer beziehungsweise der ,Beauftragte® innerhalb der EU oder des EWR ansés-
sig sind und die Datenverarbeitung in diesem Bereich stattfindet. Hat eine der ge-
nannten Stellen ihren Sitz nicht in einem Mitgliedsstaat der Europaischen Union (EU)
oder in einem anderen Vertragsstaat des Abkommens Gber den Europaischen Wirt-
schaftsraum (EWR) und verlassen die Daten im Zuge der bestimmungsgemaBien
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Erflllung des Auftrags den Bereich der EU und des EWR, sind die Regelungen, die
das BDSG zum sog. Drittstaatentransfer vorsieht, zu beachten.

Nach Ansicht der deutschen Datenschutzaufsichtsbehérde - in der datenschutzrecht-
lichen Literatur wird zum Teil die gegenteilige Auffassung vertreten - ist eine Auf-
tragsdatenverarbeitung in einem Drittland, d.h. auBerhalb der EU und des EWR, nur
zulassig, wenn statt oder neben den Voraussetzungen des § 11 BDSG die Voraus-
setzungen fiir eine Ubermittiung gegeben sind. Dies folgt daraus, dass die Privilegie-
rungswirkung der Auftragsdatenverarbeitung gemaB § 3 Absatz 8 Satz 3 BDSG nicht
gilt, wenn der Datenverarbeitungsdienstleister (DV-Dienstleister) seinen Sitz auBer-
halb der EU und des EWR hat und die Daten den Bereich der EU und des EWR ver-
lassen. Besondere Arten personenbezogener Daten i.S.v. § 3 Absatz 9 BDSG, z.B.
Angaben Uber die Gesundheit, kbnnen damit nur dann zum Gegenstand einer Auf-
tragsdatenverarbeitung in einem Drittstaat gemacht werden, wenn die hierfir von §
28 Absatz 6 bis 9 BDSG aufgestellten Ubermittlungsvoraussetzungen gegeben sind.
Dies bedarf jeweils einer sorgfaltigen Prifung im Einzelfall.

Erhebt, verarbeitet oder nutzt eine verantwortliche Stelle, die nicht in einem Mit-
gliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Ab-
kommens Uber den Européaischen Wirtschaftsraum gelegen ist, personenbezogene
Daten in Deutschland durch einen DV-Dienstleister, ist das BDSG nach § 1 Absatz 5
Satz 2 BDSG anwendbar. Der DV-Dienstleister ist grundsatzlich nur fir die Datensi-
cherheit der von ihm durchgeftihrten Datenverarbeitung nach MaBgabe der Rege-
lung des § 11 in Verbindung mit § 9 BDSG sowie des Art. 17 der Europaischen Da-
tenschutzrichtlinie verantwortlich. Im Ubrigen bleibt der Auftraggeber im Drittland
selbst umfassend flr die Konformitat der Datenverarbeitung mit den Vorgaben des
BDSG verantwortlich. Fir den (Ruck-)Transfer personenbezogener Daten vom DV-
Dienstleister in Deutschland an seinen Auftraggeber im Drittstaat sind wegen der in-
soweit eingreifenden privilegierenden Wirkung des § 3 Absatz 8 Satz 3 BDSG zwar
nicht die Ubermittlungsvoraussetzungen des § 28 BDSG, wohl aber die Zulassig-
keitsvoraussetzungen flir einen Drittstaatentransfer nach § 4 b und 4 ¢ BDSG zu pri-
fen. Die Verantwortung hierfar trifft den Auftraggeber im Drittland. Der DV-
Dienstleister in Deutschland hat lediglich summarisch auf Plausibilitat zu prifen, ob
die Datenerhebung und -verarbeitung und die diesbezlglichen Weisungen des Auf-
traggebers mit dem BDSG vereinbar sind. Wird ihm, zum Beispiel aufgrund substan-
tiilerter Hinweise Dritter, bekannt, dass die Datenverarbeitung gegen das BDSG ver-
stéBt, hat er eine qualifizierte Remonstrationspflicht entsprechend § 11 Absatz 3 Satz
2 BDSG gegenliber seinem Auftraggeber. Gleiches gilt, wenn dem Auftragsverarbei-
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ter bekannt wird, dass die Voraussetzungen fir einen Drittstaatentransfer nach § 4 b
und 4 ¢ BDSG offensichtlich nicht gegeben sind.

Weitere Einzelheiten zur internationalen Auftragsdatenverarbeitung kdnnen der
Handreichung des DUsseldorfer Kreises zur rechtlichen Bewertung der Internationa-
len Auftragsdatenverarbeitung (abrufbar unter www./lda.bayern.de/lda/datenschutz
aufsicht Ida_daten/DK4-2007anlage 2 handreichung.pdf), dem Positionspapier der
AG ,Internationaler Datenverkehr” des Duisseldorfer Kreises (abrufbar unter
www.lda.bayern.de/lda/datenschutzaufsicht/lda_daten/anlage4-postitionspapier.pdf)
sowie dem Arbeitsbericht des ad-hoc-Arbeitsgruppe ,Konzerninterner Datentransfer*
(abrufbar unter www.datenschutz.hessen.de/bd001.htm.) entnommen werden.



