Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 04./05. Mai 2011)

Datenschutzkonforme Gestaltung und Nutzung von
Krankenhausinformationssystemen

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln arztli-
cher Behandlung in Krankenhausern geworden. Ein Abruf der darin elektronisch ge-
speicherten Patientendaten ist jederzeit, ortsungebunden und sekundenschnell mdg-
lich und bietet damit die Grundlage fir effiziente Behandlungsentscheidungen. Die-
sen Vorteilen stehen allerdings erhebliche Datenschutzrisiken gegentber. Die Mog-
lichkeiten fur Klinikpersonal, Behandlungsdaten von Bekannten, Kolleginnen und Kol-
legen oder Prominenten einzusehen und privat zu nutzen, sind grof3. Priifungen der
Datenschutzaufsichtsbehérden und bekannt gewordene Missbrauchsfélle belegen
dies.

Das Datenschutzrecht und die arztliche Schweigepflicht gebieten, dass ein Zugriff
auf die Daten von Kranken grundsétzlich nur denjenigen Krankenhausbeschaftigten
moglich sein darf, die diese Kranken behandeln oder die Behandlung verwaltungs-
maBig abwickeln. Die Aufsichtsbehdrden im nichtéffentlichen Bereich fordern daher
die datenschutzkonforme Gestaltung der internen Ablaufe und der Erteilung von
Zugriffsrechten in der Informationstechnik von Krankenhausern.

Es besteht das dringende Bediirfnis, hierbei zu einem bundesweit und tréagertber-
greifend einheitlichen Verstandnis der datenschutzrechtlichen Anforderungen zu ge-
langen, zumindest soweit dies Divergenzen in der Landeskrankenhausgesetzgebung
erlauben. Zu diesem Zweck wurde von den Datenschutzbeauftragten der Lander un-
ter Mitarbeit von Datenschutzbeauftragten der Evangelischen Kirche in Deutschland
und der Katholischen Kirche eine Orientierungshilfe erarbeitet. Im Rahmen eines
Kommentierungsverfahrens und bei Expertenanhérungen wurden Hersteller von
Krankenhausinformationssystemen, Betreiber und Datenschutzbeauftragte von
Krankenh&usern einbezogen.

Die Orientierungshilfe konkretisiert in ihrem ersten Teil die Anforderungen, die sich
aus den datenschutzrechtlichen Regelungen sowie den Vorgaben zur arztlichen
Schweigepflicht fur den Krankenhausbetrieb und den Einsatz von Informationssys-
temen in Krankenh@usern ergeben. In Teil 2 werden MaBnahmen zu deren techni-
scher Umsetzung beschrieben. Fur die Hersteller von Krankenhausinformationssys-
temen, die diese nutzenden Krankenhauser und die internen Datenschutzbeauftrag-
ten von Krankenhausern liegt damit erstmals ein Orientierungsrahmen fir eine da-
tenschutzkonforme Gestaltung und einen datenschutzgerechten Betrieb entspre-
chender Verfahren vor.

Die Aufsichtsbehérden im nichtéffentlichen Bereich werden sich an dem vorliegen-
den Dokument als Leitlinie bei der kiinftigen Bewertung konkreter Verfahren im
Rahmen ihrer Kontroll- und Beratungstatigkeit orientieren. Dabei ist zu berlcksichti-
gen, dass ein Teil der am Markt angebotenen L6sungen nach den Erkenntnissen der
Datenschutzbehérden in technischer Hinsicht gegenwértig noch hinter den darin ent-
haltenen Anforderungen zurtickbleibt. Es ist daher von der Notwendigkeit einer an-
gemessenen Ubergangsfrist fiir erforderliche Anpassungen durch die Hersteller aus-
zugehen.
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Stellen die Aufsichtsbehdrden im Zuge ihrer Kontrolltétigkeit Defizite im Vergleich zu
den dargelegten MaBstaben fest, so werden sie auf die Krankenhauser einwirken
und sie dabei unterstitzen, in einem geordneten Prozess unter Wahrung der Patien-
tensicherheit Wege zur Behebung der Defizite zu finden und zu begehen. Die Deut-
sche Krankenhausgesellschaft und die jeweiligen Landeskrankenhausgesellschaften
werden dabei einbezogen.

Die Erfahrungen der Priiftatigkeit sollen in eine regelmaBige Uberarbeitung und Ak-
tualisierung der Orientierungshilfe unter Berticksichtigung der technischen Weiter-
entwicklung einflieBen.

Die Aufsichtsbehérden nehmen die Orientierungshilfe zustimmend zur Kenntnis.
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