Sitzung des Dusseldorfer Kreises am 17./18. April 2008 in Wiesbaden

Beschluss

der obersten Aufsichtsbehorden fur den Datenschutz im nicht-6ffentlichen

Bereich am 17./18. April 2008 in Wiesbaden

Datenschutzkonforme Gestaltung sozialer Netzwerke

Der datenschutzgerechten Gestaltung sozialer Netzwerke im Internet kommt eine

zentrale Bedeutung zu. Die Aufsichtsbehorden rufen in diesem Zusammenhang in

Erinnerung, dass Anbieter in Deutschland zur Einhaltung des Regulierungsrahmens

zum Datenschutz verpflichtet sind.

Insbesondere sind folgende rechtliche Rahmenbedingungen einzuhalten:

Anbieter sozialer Netzwerke mussen ihre Nutzer umfassend gemal? den
gesetzlichen Vorschriften tber die Verarbeitung ihrer personenbezogenen
Daten und ihre Wahl- und Gestaltungsmdglichkeiten unterrichten. Das betrifft
auch Risiken fur die Privatsphare, die mit der Veroffentlichung von Daten in
Nutzerprofilen verbunden sind. Darliber hinaus haben die Anbieter ihre Nutzer
aufzuklaren, wie diese mit personenbezogenen Daten Dritter zu verfahren

haben.

Die Aufsichtsbehorden weisen darauf hin, dass nach den Bestimmungen des
Telemediengesetzes (TMG) eine Verwendung von personenbezogenen
Nutzungsdaten fur Werbezwecke nur zuldssig ist, soweit die Betroffenen
wirksam darin eingewilligt haben. Bei WerbemalRnahmen aufgrund von
Profildaten missen die Betroffenen nach den Bestimmungen des
Bundesdatenschutzgesetzes (BDSG) mindestens eine
Widerspruchsmaoglichkeit haben. Die Aufsichtsbehdrden empfehlen, dass die
Anbieter die Nutzer selbst dariber entscheiden lassen, ob — und wenn ja,
welche — Profil- oder Nutzungsdaten zur zielgerichteten Werbung durch den
Anbieter genutzt werden.
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Die Aufsichtsbehorden erinnern weiterhin daran, dass eine Speicherung von
personenbezogenen Nutzungsdaten lUber das Ende der Verbindung hinaus
ohne Einwilligung der Nutzer nur gestattet ist, soweit die Daten zu

Abrechnungszwecken gegentiber dem Nutzer erforderlich sind.

Fur eine vorauseilende Speicherung von Daten Uber die Nutzung sozialer
Netzwerke (wie auch anderer Internet-Dienste) fur eventuelle zukinftige
Strafverfolgung besteht keine Rechtsgrundlage. Sie wird insbesondere auch
nicht durch die Regelungen zur Vorratsdatenspeicherung vorgeschrieben.

Schlief3lich weisen die Aufsichtsbehdrden darauf hin, dass das TMG die
Anbieter dazu verpflichtet, das Handeln in sozialen Netzwerken anonym oder
unter Pseudonym zu ermoglichen. Dies gilt unabhangig von der Frage, ob ein
Nutzer sich gegentiber dem Anbieter des sozialen Netzwerks mit seinen
Echtdaten identifizieren muss.

Die Anbieter sind verpflichtet, die erforderlichen technisch-organisatorischen
Maf3-nahmen zur Gewahrleistung der Datensicherheit zu treffen. Sie missen
insbesondere einen systematischen oder massenhaften Export oder

Download von Profildaten aus dem sozialen Netzwerk verhindern.

Bei der datenschutzfreundlichen Gestaltung von sozialen Netzwerken kommt
den Standardeinstellungen — z. B. fiir die Verfugbarkeit von Profildaten fr
Dritte — eine zentrale Bedeutung zu. Die Aufsichtsbehdrden fordern die
Anbieter sozialer Netzwerke auf, datenschutzfreundliche
Standardeinstellungen fiir ihre Dienste zu wahlen, durch die die Privatsphéare
der Nutzer moglichst umfassend geschutzt wird. Diese Standardeinstellungen
missen besonders restriktiv gefasst werden, wenn sich das Portal an Kinder
richtet. Der Zugriff durch Suchmaschinen darf jedenfalls nur vorgesehen
werden, soweit der Nutzer ausdrucklich eingewilligt hat.

Der Nutzer muss die Moglichkeit erhalten, sein Profil auf einfache Weise
selbst zu I6schen. Schliellich sollten die Anbieter sozialer Netzwerkdienste
die Einfuhrung von Verfallsdaten oder zumindest automatische Sperrungen

erwagen, die von den Nutzern selbst festgelegt werden kénnen.




