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Die folgenden Informationen geben eine Ubersicht Giber den Stand der Umsetzung des
Projekts Google Street View in Baden-Wirttemberg sowie tber die datenschutzrechtliche
Beurteilung des Vorhabens und die Méglichkeiten zum Widerspruch! gegen die Verof-
fentlichung personenbezogener Daten im Internet. lhm liegen die derzeitigen Erkenntnis-
se des Landesbeauftragten fur den Datenschutz Baden-Wirttemberg zugrunde.

! Wer wissen méchte, wie der Widerspruch erklart werden kann, findet eine Erlauterung hierzu unter Nr. 3.
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1. Sachstand

1.1 Fotografische Panoramaaufnahmen

Spezialfahrzeuge von Google waren ab 2008 in allen Stadt- und Landkreisen Baden-
Wirttembergs unterwegs, um Stral3enzige und Hauserfronten fur den Dienst Google
Street View zu fotografieren. Nach Angaben von Google wurden in allen oder zumindest
fast allen Gemeinden solche Aufnahmen angefertigt.

Die flr Street View erfassten Fotos wurden, wie dies in anderen europaischen Landern
bereits geschehen ist, zu Panoramaaufnahmen zusammengefasst und sollen frei im In-
ternet zur Verfiigung gestellt werden, um Internetnutzern eine virtuelle Ansicht aller Ge-
baudefassaden und somit eine ,,Online-Stadtrundfahrt“ zu erméglichen. Stral3enansichten
der baden-wirttembergischen Stadte Stuttgart und Mannheim sowie der Stadte Berlin,
Bielefeld, Bochum, Bonn, Bremen, Dortmund, Dresden, Duisburg, Dusseldorf, Essen,
Frankfurt am Main, Hamburg, Hannover, Kdln, Leipzig, Minchen, Nirnberg und Wupper-
tal sind seit 18. November 2010 im Internet veréffentlicht. Google beabsichtigt nach eige-
nen Angaben derzeit nicht, Aufnahmen weiterer Gemeinden und Stadte im Netz zu verof-
fentlichen.

Im Marz 2011 hat Google die Fahrten mit den Spezialfahrzeugen wieder aufgenommen,
nach eigenem Bekunden jedoch (zunachst) nicht fir den Dienst Street View, sondern zur
Verbesserung des Kartendienstes Google Maps. Die Fotos sollen ausgewertet werden,
um Stralennamen zu erkennen, Einbahnstra3en auszumachen und zu sehen, ob Ge-
schafte und Restaurants noch existieren und ob sie in Google Maps richtig positioniert
sind.

1.2 WLAN-Datenerfassung

Google hat bei der Befahrung fur Street View auch Daten der drtlichen Funknetzwerke
(WLAN) erfasst. Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit
hat deswegen ein datenschutzrechtliches Uberpriifungsverfahren eingeleitet. In diesem
Zusammenhang konnten die Datenverarbeitungsprozesse im Wesentlichen nachvollzo-
gen und die verwendete Software ausgewertet werden.

Nach Angaben Googles im Internet hat das Unternehmen im Zuge der Erfassung von
WLAN-Daten nicht nur die Namen (sogenannte SSID) und Geratenummern (sogenannte
MAC-Adressen) der WLAN-Netze, sondern auch Inhalte der in unverschlisselten WLAN-
Netzen Ubertragenen Daten erfasst. Dabei kann es sich beispielsweise um E-Mails, das
Surfen im WWW oder auch um von einem Notebook an einen Drucker tGbertragene per-
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sonliche Schreiben handeln.

Zur Begriindung fir die Erfassung der Netzwerk- und Geratebezeichnungen gab Google
an, diese Angaben in ein unabhéngig von Street View zu betreibendes Verzeichnis auf-
nehmen zu wollen, um damit Handy- oder Notebook-Nutzern auf deren Wunsch mdglichst
genaue Informationen Uber ihren Standort und andere standort-bezogene Informationen
bereitstellen zu konnen.

Die Erfassung der Netzinhalte sei hingegen versehentlich erfolgt. Google stellte daraufhin
die WLAN-Datenerfassung umgehend ein und erklarte, diese in Deutschland auch nicht
wieder aufnehmen zu wollen.

Die Hamburgische Staatsanwaltschaft hat wegen des Verdachts des unbefugten Abfan-
gens von Daten (8 202b StGB) sowie wegen eines mdglichen Verstol3es gegen das im
Telekommunikationsgesetz (TKG) verankerte Abhorverbot (8 89 TKG) Ermittlungen auf-
genommen. Die Verfahren sind noch nicht abgeschlossen. Auch der Hamburgische Be-
auftragte fir Datenschutz und Informationsfreiheit ist noch mit der Uberpriifung der tech-
nischen Einzelheiten des aktuellen Verarbeitungsprozesses befasst (vgl. ausfuhrlich zur
WLAN-Datenerfassung den 23. Tatigkeitsbericht des HmbBfDI 2010/2011 unter IV. 3.5,
abrufbar unter http://www.datenschutz-

ham-

burg.de/fileadmin/user_upload/documents/23. Taetigkeitsbericht Datenschutz_2010-
2011.pdf).

2. Datenschutzrechtliche Bewertung

Bei der datenschutzrechtlichen Bewertung ist zu unterscheiden, um welche Datenarten es
im Einzelnen geht:

2.1 Fotografische Panoramaaufnahmen

Auffassung der Datenschutzaufsichtsbehdrden

Die Datenschutzaufsichtsbehdrden in Deutschland haben im November 2008 einen Be-
schluss zur datenschutzrechtlichen Beurteilung von Stra3enansichtsdiensten wie Google
Street View gefasst.

Danach handelt es sich bei Gebaudefotografien, die mit der Postanschrift der Gebaude
oder anderen eindeutigen Ortsbezeichnungen (Geokoordinaten) versehen sind, in der
Regel um personenbezogene Daten. Bei deren Erhebung, Speicherung und Bereitstel-
lung zum Abruf im Internet missen daher die fur den Umgang mit personenbezogenen
Daten geltenden datenschutzrechtlichen Anforderungen eingehalten werden. Aus der
Anwendung des Bundesdatenschutzgesetzes auf solche Stral3enansichtsdienste ergibt
sich, dass die Veroffentlichung von Panoramaaufnahmen der Straf3en datenschutzrecht-


http://www.datenschutz-hamburg.de/fileadmin/user_upload/documents/23._Taetigkeitsbericht_Datenschutz_2010-2011.pdf
http://www.datenschutz-hamburg.de/fileadmin/user_upload/documents/23._Taetigkeitsbericht_Datenschutz_2010-2011.pdf
http://www.datenschutz-hamburg.de/fileadmin/user_upload/documents/23._Taetigkeitsbericht_Datenschutz_2010-2011.pdf
http://www.datenschutz-hamburg.de/fileadmin/user_upload/documents/23._Taetigkeitsbericht_Datenschutz_2010-2011.pdf
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lich nur zulassig ist, sofern darauf keine Personen oder Kraftfahrzeugkennzeichen er-
kennbar sind. Einvernehmlich waren die Aufsichtsbehérden der Auffassung, dass die An-
bieter derartiger Dienste den betroffenen Blrgerinnen und Blrgern ein Widerspruchsrecht
gegen die Verdffentlichung ihres Hauses oder ihrer Wohnung einrdumen und, damit dies
auch wahrgenommen werden kann, die geplanten Befahrungen rechtzeitig vorher anktin-
digen mussen.

Umsetzung des Beschlusses der Datenschutzaufsichtsbehérden gegeniber
Google

Fur die Umsetzung des Beschlusses der Datenschutzaufsichtsbehérden gegentber
Google ist der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit zu-
standig, da die Google Germany GmbH ihren Sitz in Hamburg hat. Ihm gegeniber hat
sich Google bereiterklart, allen von den Aufsichtsbehdrden fir notwendig erachteten An-
forderungen zur Wahrung der Personlichkeitsrechte nachzukommen. Google sicherte zu,
dazu unter anderem folgende Maflinahmen zu ergreifen:

— Gesichter fotografierter Personen und Kraftfahrzeugkennzeichen werden automa-
tisch unkenntlich gemacht (,verpixelt*). Hierzu ist kein Widerspruch der Betroffenen
erforderlich.

— Wer nicht damit einverstanden ist, dass Fotos seines Hauses oder seiner Wohnung
im Internet vero6ffentlicht werden, kann gegeniber dem Unternehmen dagegen Wi-
derspruch einlegen. Google hatte ferner zugesichert, dass samtliche bis zu einem
Stichtag eingehenden Widerspriuche vor der Veroffentlichung der Panoramaaufnah-
men bericksichtigt werden. Dartber hinaus ist auch noch nach der Veroffentlichung
jederzeit ein Widerspruch maglich.

— Das Unternehmen informiert die Offentlichkeit bis zu zwei Monate im Voraus dartiber,
in welchen Landkreisen und kreisfreien Stadten StraRenaufnahmen geplant sind.

— Google sicherte zudem zu, Gebaude, gegen deren Verdoffentlichung Widerspruch ein-
gelegt wurde, sowie in jedem Fall auch Gesichter und Kraftfahrzeug-Kennzeichen
nicht nur in dem fur die Internet-Veré6ffentlichung genutzten Datenbestand, sondern
auch in den sogenannten Rohdaten, also dem Bestand der zunachst erfassten Fotos,
unkenntlich zu machen.

Google sicherte gegenuber den Datenschutzaufsichtsbehérden ferner zu, dass die im
Zuge der Durchfihrung und Bearbeitung bei den Widersprtichen erhobenen und gespei-
cherten Daten ausschlie3lich fur die Abwicklung des Widerspruchverfahrens verarbeitet
und genutzt werden. Google erklarte, diese Daten so lange aufbewahren zu wollen, wie
zivilrechtliche Ansprtiche im Hinblick auf die Umsetzung der Widerspriche geltend ge-
macht werden kdénnen.
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2.2 WLAN-Datenerfassung

In einer ersten Einschatzung beurteilte der fir die Google Germany GmbH zustandige
Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit die personenbezoge-
ne Verarbeitung von WLAN-Daten durch Google auf der Grundlage der dazu seinerzeit
vorliegenden Informationen als unzulassig.

Das entsprechende datenschutzrechtliche Uberprifungsverfahren ist bislang noch nicht
abgeschlossen.

3. Das Widerspruchsverfahren

Beim Widerspruchsverfahren ist zu differenzieren, ob die Aufnahmen bereits im Internet
veroffentlicht sind (dazu unter Nr. 3.2) oder noch nicht (vgl. dazu unter Nr. 3.1, sogenann-
ter Vorab-Widerspruch).

3.1 Vorab-Widerspruch vor Veroffentlichung der Aufnahmen im Internet

Google beabsichtigt nach eigenen Angaben derzeit nicht, Aufnahmen weiterer Gemein-
den und Stadte Deutschlands im Netz zu verdéffentlichen. Vorabwiderspriiche durften da-
her aktuell nicht relevant sein. Sollte das Unternehmen jedoch weitere Stra3enbefahrun-
gen durchfuhren, kdnnen die folgenden Hinweise herangezogen werden.

3.1.1 Wogegen kann Widerspruch eingelegt werden?

Widerspruch kann gegen die Veréffentlichung von Gebauden oder Grundstticken, nicht
jedoch gegen die Darstellung von Amtsgebauden und Firmensitzen (z. B. von Kapitalge-
sellschaften und sonstigen juristischen Personen) eingelegt werden. Diese Hinweise stel-
len ausschlief3lich das Widerspruchsverfahren zum Schutz des Perséonlichkeitsrechts dar.
Soweit Ubergeordnete offentliche Interessen, etwa der Sicherheit, das Unkenntlichma-
chen von Gebauden erfordern, ist es Sache der jeweils zustandigen, gegebenenfalls auch
der Ubergeordneten Behorde, diese offentlichen Interessen gegentber Google zur Gel-
tung zu bringen.

Eigentimer oder Pachter von Gewerbebetrieben missen, wenn sie gegen die Verotffentli-
chung von Bildern ihres Betriebs Widerspruch einlegen, den Betrieb ausdriicklich nennen,
da Gewerbebetriebe sonst nicht unkenntlich gemacht werden.

Widerspruch kann auch gegen die Verdoffentlichung von Personen und Fahrzeugen einge-
legt werden, wenn dem Betroffenen die von Google automatisch vorgenommene Verpixe-
lung des Gesichts oder des Kraftfahrzeugkennzeichens nicht gentgt.
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3.1.2 Was bewirkt der Widerspruch?

Der Widerspruch fuhrt zu einer Unkenntlichmachung der Bilder durch Google und zwar
auch im Originaldatenbestand, den sog. Rohdaten. Sofern der Widerspruch innerhalb der
in Nr. 3.1.5 genannten Frist eingelegt wird (Vorab-Widerspruch), erfolgt diese Unkennt-
lichmachung vor der Verdoffentlichung der Bilder im Internet. Wer eine solche Veré6ffentli-
chung verhindern will, muss also unbedingt die Widerspruchsfrist einhalten.

3.1.3 Wer kann Widerspruch einlegen?

Jeder Betroffene kann Widerspruch einlegen. Gegen die Veroéffentlichung von Wohnhau-
sern und Grundstticken kann also jeder Eigentliimer oder berechtigte Bewohner bzw. Nut-
zer (z. B. Mieter, Pachter) Widerspruch einlegen oder durch einen von ihm Bevollmachtig-
ten einlegen lassen.

Widerspruch kann man auch gegen die Veréffentlichung einer Abbildung seiner Person
oder als Halter oder Fahrer eines Kraftfahrzeugs einlegen. Gesichter und Kraftfahrzeug-
kennzeichen werden von Google automatisch, d. h. auch ohne Einlegung eines Wider-
spruchs, verpixelt.

Juristische Personen (z. B. Personengesellschaften, Vereine, Gemeinden, das Land)
kénnen keinen Widerspruch gegen die Verdffentlichung von in ihrem Eigentum stehenden
und nur von ihnen genutzten Gebauden, Grundstiicken oder Kraftfahrzeugen einlegen.

3.1.4 Wie und wo kann Widerspruch eingelegt werden und wie sieht das weitere
Verfahren aus?

Schriftlicher Widerspruch per Post

Widerspruch gegen die Veroéffentlichung von Gebéauden und Grundsticken kann schrift-

lich per Post bei der

Google Germany GmbH

betreffend Street View

ABC-StralRe 19

20354 Hamburg

eingelegt werden. Dazu kann der in der Anlage beigeflgte Mustertext verwendet werden.

Damit der Widerspruch vorab bertcksichtigt wird, muss die Widerspruchsfrist beachtet

werden (siehe dazu unten Nr. 3.1.5).

Der Widersprechende erhélt sodann von Google eine Bestatigung Uber den Eingang sei-
nes Widerspruchs. Kann Google das Objekt, gegen dessen Veroéffentlichung Widerspruch
eingelegt wurde, eindeutig lokalisieren und identifizieren, setzt Google den Widerspruch
unmittelbar um. Hierliber erhalt der Widersprechende keine Bestatigung.
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Kann der Widerspruch gegen die Veroffentlichung von Gebduden und Grundstiicken nicht
unmittelbar umgesetzt werden, setzt sich Google mit dem Widersprechenden in Verbin-
dung und weist ihn auf die Mdglichkeit hin, den Widerspruch selbst im Internet umzuset-
zen. AuRerdem erhéalt der Widersprechende ein Formular mit der Bitte, dieses auszufillen
und an Google zurtickzusenden, falls er von dem Internet-Tool keinen Gebrauch machen
will oder kann. In dem Formular werden ndhere Angaben zum Gebaude oder Grundstiick
erbeten.

Per Post kann auch Widerspruch gegen die Darstellung von Personen oder Kraft-
fahrzeugen eingelegt werden, sofern dem Betroffenen die Verpixelung seines Gesichts
oder des Kraftfahrzeugkennzeichens nicht gendgt. In diesem Fall muss er mdglichst ge-
nau mitteilen, wann und wo die Aufnahme stattfand und die Person oder das Kraftfahr-
zeug maoglichst genau beschreiben (z. B. bei Personen: auffallige Kleidung, Kinderwagen,
angeleinter Hund; bei Kraftfahrzeugen: Fahrzeugtyp und -modell, Farbe, auffallige Lackie-
rungen oder Schaden am Auto). Google geht davon aus, dass nur in Einzelfallen und nur
mit sehr prazisen und zutreffenden Angaben zu Ort und Zeit der Aufnahme und einer de-
taillierten Beschreibung der Person bzw. des Kraftfahrzeugs ein Auffinden der entspre-
chenden Aufnahme gelingen wird.

Widerspruch Uber das Internet-Tool
Ein Widerspruch gegen die Veréffentlichung von Gebauden und Grundstiicken kann auch

Uber ein von Google unter

http://www.google.de/streetview

bereitgestelltes Internet-Tool eingelegt werden. Wer davon Gebrauch macht, wird inner-
halb dieses Programms auf eine auf Google Maps basierende Satellitenkarte gefuhrt, auf
der der Widersprechende die genaue Position seines Hauses markieren und seine An-
schrift sowie die E-Mail-Adresse angeben muss. Google schickt dem Widersprechenden
sodann einen Link, der auf eine Verifizierungsseite fuhrt. Um Missbrauch zu verhindern,
erhalt der Widersprechende einen Brief von Google, der einen Sicherheitscode enthalt,
den der Widersprechende auf der Verifizierungsseite eingeben muss. Nach erfolgter Veri-
fizierung wird der Widerspruch umgesetzt.

Das Tool kann nicht fir die Einlegung von Widersprichen gegen die Abbildung von Per-
sonen und Fahrzeugen genutzt werden. Dagegen kann nur Widerspruch per Post einge-
legt werden (siehe oben).


http://www.google.de/streetview
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3.1.5 Wie lange kann Widerspruch eingelegt werden?

Widerspruch gegen die Veroffentlichung kann jederzeit, auch nach dem Online-Start
von Street View eingelegt werden (dazu unter Nr. 3.2).

Damit Google den Widerspruch vor Veroffentlichung der Aufnahmen im Internet be-
ricksichtigt, muss eine von Google gesetzte Widerspruchsfrist beachtet werden. Die
Frist fir die Einlegung eines Vorab-Widerspruchs gegen die Veroffentlichung von Auf-
nahmen aus den in Nr. 1.1 aufgefiihrten zwanzig Stadten, zu denen auch Stuttgart und
Mannheim gehdren, ist abgelaufen. Fur Aufnahmen aus anderen Stadten und Gemeinden
hat Google noch keine derartige Frist festgelegt. Ein Vorab-Widerspruch kann daher bis
auf Weiteres per Internet-Tool oder schriftlich eingelegt werden.

3.1.6 Was miussen diejenigen tun, die bereits vor dem 17. August 2010 Widerspruch
per Brief, Fax oder E-Mail eingelegt haben?

Fur diejenigen, die bereits vor dem Start des Internet-Tools am 17. August 2010 Wider-

spruch per Brief, Fax oder E-Mail eingelegt haben, gilt Folgendes:

— Haben Sie per Post oder Fax Widerspruch gegen die Veroffentlichung eines Gebau-
des oder eines Grundstucks eingelegt, wird Google versuchen, das Objekt eindeutig
zu lokalisieren und zu identifizieren. Gelingt dies nicht, wird Google wie bei Nr. 3.1.4
dargestellt verfahren. Google hat zugesichert, alle bereits per Post oder Fax einge-
gangenen Widerspruche vor Veroffentlichung der Bilder im Internet umzusetzen.

Bei Widersprichen gegen die Veroffentlichung von Personen oder Kraftfahrzeugen
wird Google versuchen, den Widerspruch mit Hilfe der vom Betroffenen gegebenen In-
formationen umzusetzen. Google hat sich allerdings nicht bereiterklart, den Wider-
sprechenden zu informieren, wenn die Umsetzung des Widerspruchs nicht gelingt.

— Wurde der Widerspruch gegen die Verdéffentlichung eines Gebaudes oder eines
Grundstucks per E-Mail eingelegt, wird Google dem Widersprechenden eine Benach-
richtigung schicken, in der auf die Verfugbarkeit des Online-Tools hingewiesen wird.
Richtete sich der per E-Mail eingelegte Widerspruch gegen die Verdoffentlichung von
Personen oder Fahrzeugen wird Google dem Widersprechenden den Eingang bestéa-
tigen und ihn um eine schriftliche Konkretisierung seiner Angaben bitten.

3.1.7 Was geschieht mit den Widerspruchsdaten?

Google hat gegenuber dem Hamburgischen Beauftragten fir Datenschutz und Informati-
onsfreiheit erklart, dass

— die Daten, die Betroffene im Zusammenhang mit der Widerspruchseinlegung an
Google Ubermitteln, ,sicher verwahrt werden®,



Seite 11

— die Widerspruchsdaten ausschlie3lich zu dem Zweck verwendet werden, den jeweili-
gen Widerspruch zu bearbeiten,

— nach abschlie3ender Bearbeitung eines Widerspruchs die Daten nur zu dem Zweck
verwendet werden, die ordnungsgemalle Bearbeitung des Widerspruchs zu dokumen-
tieren,

— die Widerspruchsdaten im Rahmen der gesetzlichen Verjahrung etwaiger Anspriiche
geldscht werden,

— sich der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit von der
ordnungsgemalen Bearbeitung der Widerspriche vor Ort iberzeugen kann.

3.1.8 Sammelwiderspriche

Das Widerspruchsrecht steht nur dem Betroffenen zu. Es kann nicht etwa durch einen
Gemeinderatsbeschluss fur alle Burgerinnen und Burger der Gemeinde ausgelbt werden.
Google hat sich jedoch bereit erklart, von Gemeinden vorgelegte Listen mit Einzelwider-
spruchen Betroffener (Sammelwiderspriiche) zu bertcksichtigen, wenn jeder darin aufge-
fuhrte Betroffene die Gemeinde oder Stadt ermachtigt hat, einen Widerspruch gegen die
Veroffentlichung seines Hauses, seiner Wohnung oder seines Grundstiicks einzulegen.
Dies kann etwa in der Weise geschehen, dass der Betroffene seinen Namen, Vornamen
und seine Anschrift in einen von der Gemeinde ausgegebenen oder ausgelegten Vor-
druck, aus dem sich das obengenannte Anliegen ergibt, eintragt und eigenhandig unter-
schreibt. Ob Gemeinden oder Stadte in Baden-Wirttemberg ein derartiges Verfahren an-
bieten und gegebenenfalls welche, ist der Aufsichtsbehdrde nicht bekannt.

Bei Sammelwidersprtichen wird jeder einzelne Widerspruch in der oben beschriebenen
Art und Weise weiterbearbeitet. Sofern sich Unklarheiten hinsichtlich der Identifizierung
eines Gebaudes ergeben, wendet sich Google mit seiner Nachfrage an den Widerspre-
chenden.

Nicht akzeptiert wird von Google, dass eine Gemeinde Widerspruch fur Betroffene ein-
legt, ohne deren Namen mitzuteilen und deren eigenhandige Unterschrift vorzulegen.

3.2 Widerspruch nach Veréffentlichung der Aufnahmen im Internet

Nach Veroffentlichung der Aufnahmen im Internet kann gegen die Veroffentlichung von
Gebéauden oder Grundstiicken sowie von Personen oder Fahrzeugen auf folgende Weise
Widerspruch eingelegt werden:

Auf den Abbildungen von Google Street View befindet sich unten links eine Anwendung
(Button) ,Probleme melden®. Nach Anklicken dieses Buttons erscheint eine Seite, auf der
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angekreuzt werden kann, wogegen sich der Widerspruch richtet bzw. worin das ,Problem*
besteht. Die Seite sieht wie folgt aus:

— Bedenken in Bezug auf die Privatsphéare
Dieses Bild zeigt Folgendes:
O Ein Gesicht
O Mein Haus
O Mein Auto bzw. ein Autokennzeichen

— Unangemessener Inhalt
O Ich habe in diesem Bild anstd3ige Inhalte, wie z.B. Nacktheit, gefunden.
O Dieses Bild erscheint mir hinsichtlich der Privatsphare bedenklich.
O Sonstiges.

— Sonstiges

O Ich melde einen Fehler in Street View, z.B. ein falsch positioniertes Bild, eine fal-
sche Adresse oder falsch ausgerichtete Navigationspfeile.
Ich melde eine schlechte Bildqualitat.
Dieses Bild kénnte die Sicherheit gefahrden.
Sonstiges

O Ich habe ein allgemeines Feedback fur das Team.
Im nachfolgenden Feld kann das Problem konkret benannt und beschrieben werden. Fer-
ner kann Uber die Bildvorschau eine Eingrenzung des Problempunkts vorgenommen wer-
den. Nach Angabe einer E-Mail-Adresse und des angezeigten Zeichens (,Sicherheitsab-
frage”) wird der Widerspruch an das Unternehmen abgesendet.

O O O

Einen Widerspruch kann auch jeder einlegen, der bei Google Street View unangemesse-
ne Abbildungen anderer Personen oder unverpixelte Bilder von anderen Personen oder
Kraftfahrzeugkennzeichen findet.

3.3 Wurde der (Vorab-)Widerspruch von Google korrekt umgesetzt?

In diesem Massenverfahren wird es nicht ausbleiben, dass einzelne Vorab-Widerspriiche
nicht oder nicht vollstandig vor der Veroffentlichung umgesetzt worden sind. Ferner muss
davon ausgegangen werden, dass die vom Unternehmen eingesetzte Software, die die
Gesichter der Passanten verpixeln soll, nicht alle Gesichter erfasst hat. Es ist daher mog-
lich, dass einzelne Personen online erkennbar sind.

Wir empfehlen daher, mdglichst unmittelbar nach Veroéffentlichung der Bilder zu Gberpri-
fen, ob der vorab eingelegte Widerspruch ordnungsgemal umgesetzt wurde. Dies gilt
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auch fur Personen, die beflrchten, durch Aufnahmen von Google Street View bildlich an
einem bestimmten Ort erfasst worden zu sein.

Falls der Widerspruch nicht ordnungsgemalf umgesetzt wurde, sollte von dem unter
Nr. 3.2 beschriebenen Verfahren Gebrauch gemacht werden.

4. Gesetzesinitiative zur Regelung von Stral3enansichtsdiensten, Datenschutz-
Kodex, Rote-Linie-Gesetzentwurf
Ein Gesetzentwurf mehrerer Lander, darunter auch Baden-Wirttemberg, sah vor, fur In-
ternetangebote wie Google Street View besondere datenschutzrechtliche Regelungen im
Bundesdatenschutzgesetz zu schaffen, die einen effektiven Schutz des Personlichkeits-
rechts und des Rechts auf informationelle Selbstbestimmung der betroffenen Blrgerinnen
und Burger gewahrleistet. Mit ihm sollten die Zusagen Googles gegeniber dem Hambur-
gischen Beauftragten fur Datenschutz und Informationsfreiheit in rechtlich verbindlicher
Form abgesichert werden. So sollte es dabei bleiben, dass der Eigentiimer oder Mieter
eines Gebaudes, der eine Verdoffentlichung der Gebédudeansicht im Internet nicht
wuinscht, bei dem Unternehmen Widerspruch gegen die Veroffentlichung einlegen muss.
In einigen Punkten ging der Gesetzentwurf tiber die bisherige Rechtslage hinaus.

Der Bundesrat brachte den Gesetzentwurf Mitte 2010 beim Deutschen Bundestag ein.
Die Bundesregierung lehnte den Gesetzentwurf der Lander jedoch ab und forderte statt-
dessen von der Internetbranche eine Selbstverpflichtung auf bestimmte Grundséatze, die
einen angemessenen Ausgleich der Interessen von Betroffenen und Diensteanbietern
darstellen.

Anfang Dezember 2010 legte der Hightech-Verband BITKOM den Entwurf eines eine sol-
che Selbstverpflichtung der Internetunternehmen enthaltenden Datenschutz-Kodexes vor.
Die Datenschutzaufsichtsbehorden forderten eine Reihe von Anderungen, unter anderem
die Ermoglichung eines Vorab-Widerspruchs mit Wirkung fur alle dem Kodex unterfallen-
den Internetdienste (Einrichtung eines zentralen Widerspruchsregisters). BITKOM be-
schrankte sich darauf, einigen kleineren Anderungswiinschen der Datenschutzaufsichts-
behdrden Rechnung zutragen. Die Erméglichung eines Vorab-Widerspruchs wurde hin-
gegen abgelehnt. Anfang Marz 2011 wurde der Datenschutz-Kodex auf der CeBIT von
acht Unternehmen unterzeichnet, ohne dass die Datenschutzaufsichtsbehdrden vorher
noch einmal kontaktiert worden waren. Der Kodex sieht Regeln fir Onlinedienste wie
Google Street View vor, die von der Stral3e aus aufgenommene, systematisch erfasste
und raumlich zusammenhangend abgebildete, georeferenzierte Panoramaansichten im
Internet zeigen. Kernpunkte des Kodexes sind:
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— Die Unterzeichner des Kodexes (im Folgenden: ,Unterzeichner®) informieren auf ihren
Internetseiten mit einem Vorlauf von mindestens einem Monat Uber geplante Aufnah-
mefahrten in den Stadt- und Landkreisen.

— Die Unterzeichner gewéhrleisten, dass abgebildete Gesichter und Kraftfahrzeugkenn-
zeichen automatisch unkenntlich gemacht werden.

— Die Unterzeichner raumen den Betroffenen ab Veroffentlichung der Aufnahmen im
Internet die Mdglichkeit ein, die Unkenntlichmachung ihres Hauses ganz oder teilwei-
se zu verlangen. Widerspruch kann auf den Internetseiten des jeweiligen Anbieters
durch Markierung des Gebaudes, das unkenntlich gemacht werden soll, eingelegt
werden. Dafur muss nur die E-Mail-Adresse angegeben werden. Widerspruch kann
auch per Brief eingelegt werden. Dazu muss ein Formular ausgefullt werden.

— In den Rohdaten werden Hauserfassaden, gegen deren Veroffentlichung Widerspruch
eingelegt worden ist, innerhalb eines Jahres unkenntlich gemacht.

— Die Unterzeichner richten ein zentrales Internetportal fir Informationen tber alle Un-
terzeichner des Kodexes, deren Internetdienste und deren jeweilige Relevanz fir den
Einzelnen ein. Betroffene werden vom Portal aus direkt an die Stelle des jeweiligen
Dienstes geleitet, an der Widerspruch eingelegt werden kann.

— Um die Einhaltung der Vorgaben durch die Unterzeichner sicherzustellen, werden in-
terne Kontrollen durchgefihrt und gegebenenfalls Sanktionen verhangt.

Die Datenschutzaufsichtsbehérden haben in einem Beschluss vom 8. April 2011 festge-
stellt, dass die Selbstregulierung der Internetwirtschaft mit dem Datenschutz-Kodex nicht
gelingt, weil er in wesentlichen Bereichen nicht den datenschutzrechtlichen Anforderun-
gen entspricht und nicht mit den Datenschutzaufsichtsbehérden abgestimmt ist. Die Da-
tenschutzaufsichtsbehérden beanstandeten insbesondere, dass die Betroffenen keinen
Vorab-Widerspruch einlegen kénnen. Auch erfasse der Kodex viele die Privatsphére be-
eintrachtigende Vero6ffentlichungen nicht, beispielsweise Schragaufnahmen aus der Luft.
Hinzu komme, dass der Datenschutz-Kodex nur fir die Unternehmen bindend sei, die ihn
unterzeichnet hatten. Deshalb sei jetzt der Bundesgesetzgeber gefordert, das Recht auf
informationelle Selbstbestimmung im Internet mit einer umfassenden Regelung zu schiit-
zen, die dem besonderen Gefahrdungspotential fir das Personlichkeitsrecht im Internet
Rechnung trage.

Eine solche umfassende Regelung beabsichtigt das Bundesministerium des Innern bis-
lang nicht zu schaffen. Anfang Dezember 2010 hat es ein Eckpunktepapier fur einen Ge-
setzentwurf vorgelegt, der eine ,rote Linie” flr Internetdienste markiert, die unter keinen
Umstanden Uberschritten werden darf und durch Selbstregulierung nicht zu sichern ist.
Eine solche Grenze ist nach Auffassung der Bundesregierung dort zu ziehen, wo beson-
ders schwerwiegende Eingriffe in Personlichkeitsrechte drohen, beispielsweise bei der
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Veroffentlichung von Perséonlichkeits- oder Bewegungsprofilen. Aus dem Bundesministe-
rium des Innern heil3t es, die Abstimmung mit den anderen Ressorts der Bundesregie-
rung sei erfolgt, ein Gesetzentwurf liegt jedoch noch nicht vor. In Anbetracht der laufen-
den Gesetzgebungsaktivitaten auf EU-Ebene ist in dieser Angelegenheit zur Zeit nicht mit
neuen Entwicklungen zu rechnen.
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Anlage (Mustervorlage Widerspruch)

(Name) (Datum)
(Anschrift)

Google Germany GmbH
betr.: Street View
ABC-StralRe 19

20354 Hamburg

Widerspruch gegen Verdffentlichungen durch den Internetdienst

Google Street View

Sehr geehrte Damen und Herren,

hiermit widerspreche ich der Speicherung und Veroffentlichung von Abbildungen mei-
nes/des von mir bewohnten Hauses durch den Internetdienst Google Street View.

Es handelt sich um die Liegenschatft:

Stral3e, Hausnummer in PLZ Ortsname

Nahere Beschreibung des Objektes:

Diese Daten durfen nur zur Bearbeitung des Widerspruchs verwendet werden. Einer Nut-

zung oder Verarbeitung zu anderen Zwecken widerspreche ich ausdricklich.

Um die Bestatigung des Eingangs und Berucksichtigung meines Widerspruchs wird gebe-
ten.

Mit freundlichen GrilRen

(Unterschrift)
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