Datenschutz bei
Dokumentenmanagementsystemen

- Orientierungshilfe -

Die Orientierungshilfe ,Datenschutz bei Dokumentenmanagementsystemen® ist von einer Ar-
beitsgruppe des Arbeitskreises eGovernment der Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder erarbeitet worden.

Die Federfiihrung der Arbeitsgruppe lag beim Landesbeauftragten fiir den Datenschutz Hessen;
weitere Mitglieder der Arbeitsgruppe waren Mitarbeiterinnen und Mitarbeiter des Berliner Beauf-
tragten fur Datenschutz und Informationsfreiheit, des Landesbeauftragten fir den Datenschutz
Niedersachsen, der Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen, des Landesbeauftragten fir den Datenschutz Rheinland-Pfalz, des Unabhangigen
Landeszentrums flir Datenschutz Schleswig-Holstein sowie des Bundesbeauftragten fir den
Datenschutz.

Der Text der Orientierungshilfe ist nach Beschlussfassung im Arbeitskreis eGovernment von der
Konferenz der Datenschutzbauftragten des Bundes und der L&nder in ihrer Sitzung am 16./17.
Marz 2006 in Magdeburg zustimmend zur Kenntnis genommen worden.

Kontaktadresse: poststelle@datenschutz.hessen.de
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1 Einleitung

Der Einsatz eines Dokumentenmanagementsystems (DMS) ist eine der wichtigsten Herausfor-
derungen, der sich heute 6ffentliche Verwaltungen stellen missen. Unterstitzt durch die Ent-
wicklungen beim eGovernment und zur Digitalisierung der Verwaltung, wie z.B. mit der Einfih-
rung der elektronischen Akte, bieten eine Vielzahl von Herstellern DMS auf dem Markt an. Ne-
ben der Beschleunigung der Verwaltungsvorgange ist ein wesentliches Ziel dieser neuen Tech-
nologie, Informationen jeder Art, die in der Verwaltung vorhanden sind, erschlieBbar zu machen.

Bisher datenschutzrechtlich zu beurteilende IT-Verfahren waren in aller Regel Fachverfahren,
die Teilinformationen einer Akte bzw. eines Vorgangs und Verarbeitungsschritte enthielten. Die
Ergebnisse waren oft nur mit Zusatzinformationen fir Nichtfachleute verstandlich. In DMS da-
gegen werden nicht nur Daten, sondern in sich aussagefahige Dokumente vorgehalten. Das
birgt ein héheres Risiko gegenlber konventionellen Verfahren, weil kein Zusatzwissen oder In-
siderkenntnisse erforderlich sind, um Informationen verstehen und ggf. verwerten zu kénnen. In
DMS werden Informationen fachubergreifend vorgehalten. Damit bringt der Einsatz von DMS
neben wirtschaftlichen Vorteilen auch neue Risiken fir das Grundrecht auf informationelle
Selbstbestimmung. Mit ihm kénnen in automatisierter Weise aus einer Datensammlung durch
vielfaltige Datenverknupfungen und —kombinationen sowie durch die Erstellung von Hypothesen
und deren Uberpriifung bisher véllig unbekannte Informationen gewonnen werden. Insbesonde-
re die gezielte Zusammenfiihrung von personenbezogenen Daten aus unterschiedlichen Daten-
quellen und ihre Auswertung erfolgen Uberwiegend ohne Kenntnis der Betroffenen. Diese Ent-
wicklung schafft neue Gefahren fir das Grundrecht auf informationelle Selbstbestimmung und
fir den Schutz der Privatheit: Persdnlichkeitsprofile, Manipulationsméglichkeiten und zu lange
Speicherung sind befiirchtete Gefahren.

Die besonderen Datenschutzrisiken ergeben sich insbesondere, wenn die Papierakte (weitge-
hend) durch eine elektronische Akte ersetzt wird, deren Dokumente in einem DMS vorgehalten
werden. In diesem Fall fihren die Such- und Auswertungsfunktionen eines DMS, besonders
dann, wenn eine Volltextrecherche zugelassen ist, zu bisher nicht oder nicht in dem Umfang
gegebenen Aussagen zu einer Person. Ohne Aufwand kénnten dann Daten von mit der Verwal-
tung in Kontakt stehenden Birgerinnen und Birgern aus verschiedenen Lebens- bzw. Verwal-
tungsbereichen zusammengefihrt werden, ohne dass Zusatzwissen erforderlich ware. Solange
nur einzelne Informationen elektronisch gespeichert sind, Schriftverkehr von Blrgerinnen und
Burgern mit der Verwaltung sich aber in gesonderten Papierakten befindet, ist eine umfassende
Recherche zu einer bestimmten Person nur mit erheblichem Aufwand mdglich. Mit Einfihrung
der elektronischen Akte in einem DMS kann dies quasi per Knopfdruck geschehen. Damit
wachst auch die Gefahr, dass Entscheidungen automatisiert vorgegeben werden, was daten-
schutzrechtlich unzuldssig wére. Zudem besteht das Risiko, dass es fur Burgerinnen und Blrger
noch schwerer wird, zu durchschauen, wer aus der Verwaltung Zugang zu ihren Daten hat.

Dokumentenmanagementsysteme kénnen aber auch zur Ausforschung und zur Verhaltens- und
Leistungskontrolle von Mitarbeiterinnen und Mitarbeitern genutzt werden. Werden deren samtli-
che Bearbeitungsschritte elektronisch abgebildet, entstehen eine Fllle zusatzlicher Protokoll-
und Verfahrensdaten, die mitarbeiterbezogen ausgewertet werden kénnen. Damit kénnen ohne
weiteres permanente Verhaltens- und Leistungskontrollen der Beschéaftigten erfolgen. Es mus-
sen deshalb Anforderungen flir datenschutzgerechte und —freundliche Lésungen formuliert wer-
den.

Da Beschéftigte in der Administration grundséatzlich die Méglichkeit haben, lesend auf jedes Do-
kument zuzugreifen, kdnnten sie mit Einfihrung einer elektronische Akte in einem DMS kunftig
jedes Dokument der Verwaltung zur Kenntnis nehmen, wenn nicht zusétzliche Sicherheitsme-
chanismen — wie etwa Verschlisselung — eingerichtet werden. Gleiches gilt fir die prinzipielle
Mdoglichkeit, Dokumente zu manipulieren oder zu léschen. Dies kann sowohl absichtlich als
auch aus Versehen erfolgen. Werden vertrauliche Dokumente offenbart, stehen Beschaftigte in
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der Administration immer auch unter Verdacht. Zu ihrem eigenen Schutz sollten deshalb Vor-
kehrungen getroffen werden, die ihnen den Zugang zu solchen Unterlagen verwehren.

Diese Orientierungshilfe stellt die datenschutzrechtlichen und -technischen Anforderungen, die
zu beachtenden Sicherheitsaspekte und die Architektur des DMS als Basiskomponente des
eGovernment vor.

Sie will dazu beitragen, dass bei dem Einsatz eines DMS die Anforderungen von Datenschutz
und Datensicherheit im Blick bleiben, und praktische Hinweise dafur geben, wie diese Anforde-
rungen in datenschutzgerechte und datenschutzfreundliche Anwendungen umgesetzt werden
kénnen. Um die Lesbarkeit zu erhéhen, sind die wichtigsten Begriffe in einem Glossar am Ende
der Orientierungshilfe erlautert.

Die Orientierungshilfe gliedert sich wie folgt:

Im Kapitel 2 sind Ziele und Funktionen eines DMS, die Auswirkungen auf die Form der Ak-
tenfihrung und die notwendigen organisatorischen Veranderungen beschrieben. Es wird fer-
ner ein Ausblick auf die Einsatzfelder Wissensmanagement und weitere in diesem Zusam-
menhang in der Verwaltung zu erwartende und datenschutzgerecht zu bewéltigende Verande-
rungen gegeben.

Im Kapitel 3 werden Datenhaltungsmodelle eines DMS beschrieben.

Im Kapitel 4 finden sich die organisatorischen und im Kapitel 5 die rechtlichen Rahmenbe-
dingungen fir den Einsatz eines DMS.

In den Kapiteln 6 bis 8 werden die technisch-organisatorischen Anforderungen wie Sicher-
heitsziele, Anforderungen an das Signieren und die Behandlung von Dokumenten dargestellt.

Die Kapitel 9 bis 11 befassen sich mit den konkreten Schritten der Ubernahme von Dokumen-
ten in das DMS, des Workflows und der Recherche.

Als Anhang zur Orientierungshilfe finden Sie eine ,,Check-Liste®, in der die MaBnahmen und
Vorkehrungen zur Gewébhrleistung einer datenschutzgerechten und sicheren DMS-Anwendung
mit Verweis auf die jeweiligen Fundstellen in der Orientierungshilfe zusammengestellt sind.

Wir méchten mit dieser Orientierungshilfe alle diejenigen erreichen, die in den Verwaltungen an
zentraler Stelle als Behdrdenleitung, in der Organisation, in der Verfahrensentwicklung, als IT-
Verantwortliche, als Datenschutzbeauftragte oder als Personalvertretung den Weg in ein DMS
vorbereiten oder schon umsetzen.



2 Dokumentenmanagementsystem — Was verbirgt sich dahinter?

2.1 DMS im engeren und weiteren Sinn

Unter dem klassischen DMS im engeren Sinn sind solche Ldsungen zu verstehen, die urspriing-
lich aus der Notwendigkeit entstanden sind, Instrumente und Verfahren fir die Verwaltung der
enorm wachsenden Dokumentenbestande zur Verfigung zu stellen. Hierzu zahlt man dynami-
sche Ablagesysteme zur Verwaltung der Dokumente im Lebenszyklus vor der Langzeitaufbe-
wahrung. Wesentliche Eigenschaften sind visualisierte Ordnungsstrukturen sowie Metadaten-
verwaltung zur Indizierung und Suchtechnologien. So gekennzeichnete Dokumente sind Uber
mehr Informationsfelder recherchierbar, als sie ein Dateisystem zur Verfligung stellt. Beim DMS
stehen beliebige Felder zur Verfligung wie beispielsweise Aktenzeichen, Eingangsdatum, Bear-
beiter etc.

Unter einem DMS im weiteren Sinn werden verschiedene Systemkategorien und deren Zusam-
menspiel verstanden wie Dokumentenmanagement im engeren Sinn, Blirokommunikation Scan-
nen, Vorgangssteuerung (Workflow) und elektronische Aufbewahrung bis zum Ubergang in Ar-
chivsysteme. Diese unterschiedlichen Komponenten sind in starkem MaBe voneinander abhan-
gig, der Einsatz einer Komponente ist im Allgemeinen nicht ohne den Zugriff auf andere Kom-
ponenten sinnvoll. Alle Module haben gemeinsam, dass unterschiedliche Arten von Dokumen-
ten - gescannte Papierorginale als Scann-Datei, Faxeingdnge, Dateien aus Blroanwendungen,
eMails, Multimediaobjekte, usw. - datenbankgestltzt verwaltet werden. Der Einsatz von Daten-
banken erlaubt die Handhabung groBer Informationsmengen und einen direkten Zugriff auf ein-
zelne Dokumente und Dokumentengruppen. In diesem Zusammenhang ist zum Beispiel der
Bereich Erfassung, Darstellung und Ausgabe von gescannten Dokumenten (Imaging) unter dem
Gesichtspunkt zu betrachten, dass es sich hierbei nur um eine spezielle Art von Dokumenten
handelt.

DMS haben einen externen und einen internen Anknipfungspunkt. Schwerpunkt der Betrach-
tung ist im Regelfall die Frage, wie die Behdrde intern zusammenarbeitet. In diesem Zusam-
menhang mussen die Uber Jahrzehnte gewachsenen Aufbau- und Ablaufstrukturen der Behor-
den Uberdacht, Verwaltungsverfahren analysiert und auf ein Zusammenwirken mit vor- und
nachgelagerten Prozessen Uberprift werden. Diesen binnenorientierten Veranderungen und
insbesondere den hierzu erforderlichen organisatorischen Rahmenbedingungen kommt in die-
sem Zusammenhang eine entscheidende Bedeutung zu (Néheres s. Ziff. 4).

Mit einem DMS werden Dokumente Gber den gesamten Lebenszyklus in der Verwaltung bis zur
Aussonderung bzw. der Ubergabe an die nach den Archivgesetzen des Bundes und der Lander
zustandigen offentlichen Archive verwaltet. Dieser Lebenszyklus kann teilweise Zeitrdume von
30 und mehr Jahren umfassen. In dieser Orientierungshilfe konnten die Probleme solcher lan-
gen Speicherzeitraume nicht abschlieBend behandelt werden; zum Teil sind Lésungen dazu
noch in der Entwicklung. In diesem Zusammenhang wird auf die Projekte "ArchiSig"
(www.archisig.de) und ,ArchiSafe“ (www.archisafe.de) verwiesen, die sich mit der sicheren und
beweiskraftigen Langzeitarchivierung digital erzeugter und signierter Daten Gber 30 Jahre und
mehr befassen.

Was ist ein Dokumentenmanagementsystem?

Ein Dokumentenmanagementsystem verwaltet elektronisch und nicht-elektronisch erzeugte
Dokumente Gber deren gesamten Lebenszyklus hinweg. Das DMS organisiert dabei Entwurf
und Erstellung, Weitergabe und Verteilung, Auffinden, Ablage und Ubergabe an ein Archiv oder
Léschung der Dokumente sowie Auswertung und Zuordnung von Informationen aus den Doku-
menten.

Das DMS soll dabei u. a. die Integration von Dokumenten unterschiedlicher Herkunft und Abbil-
dung von Geschéftsprozessen der Verwaltung abdecken.




2.2 Ziele eines DMS
Mit der Einfihrung eines DMS sollen u.a. folgende Ziele verwirklicht werden:

EinfUhrung einer vollstandig elektronisch gefihrten Akte

Ablésung der konventionellen Registraturhilfsmittel (Karteikarten, Einsenderkarteien, Tage-
blcher, Adresslisten usw.)

einfacher und aktueller recherchierbarer Bearbeitungsstand

Reduzierung von Medienbriichen durch Bearbeitung in einem DMS oder durch Schaffung
von automatisierten Schnittstellen — z.B. Uber eine Schnittstelle zu den Office-Produkten
Ermdglichung aller nétigen Auswertungen — unter Berlicksichtigung der jeweiligen Zugriffs-
rechte (zentrale oder dezentrale Recherche)

Einfache Bereitstellung allgemein zugénglicher Informationen

Wissensmanagement

Dadurch entstehen die folgenden unmittelbaren Vorteile:

Die Schnelligkeit der Bearbeitung wird gesteigert, da Transportzeiten entfallen, Dokumente
mittels Workflow direkt zu den entsprechenden Bearbeitern geflihrt werden und paralleles
Bearbeiten von mehreren Beteiligten mdglich wird.

Der aktuelle Bearbeitungsstand eines Dokumentes kann jederzeit nachvollzogen werden
(fir andere Personen als die Sachbearbeiterin oder den Sachbearbeiter allerdings nur im
Rahmen des rechtlich Zuldssigen, siehe auch Ziffern 2.5, 4.8, 4.8.1, 5.5.2).

Informationen sind sténdig verfligbar. Das aufwandige Suchen in Papier-Archiven entfallt.
Zeit- und Personalressourcen fur Aktentransport entfallen.

Die Vorhaltung von Raumen fir umfangreiche Papierablage entfallt.
Vervielfaltigungsaufwand fir allgemein zur Verfigung gestellte Informationen kann vermie-
den werden.

2.3 Funktionen eines DMS

Die Qualitat eines Dokumentenmanagements wird bestimmt durch die Zugriffszeit auf eine ge-
suchte Information, durch die Vollstandigkeit des Dokumentenpools und durch die mdglichst
prazise Zuordnung der Dokumente zu der gesuchten Information. Dokumentenmanagement
bedeutet aber noch mehr. So verandern sich etwa Projektdokumente bestandig, bis sie ihren
endgultigen Zustand erreicht haben. Im DMS kdénnen verschiedene Versionen des Dokuments
aufbewahrt werden, damit man nachvollziehen kann, was sich veréndert hat. AuBerdem muss
gewahrleistet werden, dass nicht zwei oder mehrere Personen gleichzeitig an einem Dokument
arbeiten und ihre Arbeitsergebnisse im schlimmsten Fall gegenseitig vernichten. Diesen Anfor-
derungen versuchen Dokumentenmanagementsysteme gerecht zu werden. Sie archivieren die
unterschiedlichen Versionen der Dokumente, Uberwachen den Zugriff, indizieren die Dokumente
und strukturieren die Dokumentenverwaltung. Fortgeschrittene Versionen eines DMS verfligen
uber Funktionen wie beispielsweise die automatische Nachrichtenfunktion bei Verédnderung des
Dokumentes oder die Mdglichkeit, verschiedene Versionen eines Dokumentes miteinander zu
vergleichen und ihre Unterschiede hervorzuheben.

24 Elektronische Akte — Hybridakte — Papierakte

Das DMS markiert den Ubergang von der Papierakte zur elektronischen Akte. Aus technischer
Sicht stellt die elektronische Akte ein Bestandsverzeichnis von Objekten dar. Die Aktenbestand-
teile kbnnen aus Grinden der Datenhaltung oder Bearbeitung dezentral auf verschiedenen Ser-
vern abgelegt sein. Es besteht nur die Struktur der Akte mit ihren Metadaten, in der Verweise
auf die eigentlichen Dokumente und ihren Inhalt enthalten sind. Erst wenn die Sachbearbeiterin



oder der Sachbearbeiter ein bestimmtes Dokument bearbeiten mdchten, wird dieses am Bild-
schirm zur Anzeige gebracht. Die Vorteile einer rein elektronischen Akte sind:

Schnellstmdglicher Zugriff auf alle Bestandteile der Akte von unterschiedlichen Standorten
Minimierung der Transportzeiten von Schriftgut

Verbesserung des kooperativen Arbeitens

Bearbeiterin und Bearbeiter erwerben Unabhangigkeit von der Registratur

Unmittelbare Bearbeitung der Dokumente mit elekironischen Barokommunikationswerkzeu-
gen

e Einbindung séamtlicher digitalisierter Informationen

Da Papierdokumente auch mit der Einfuhrung eines DMS nicht wegzudenken sind, wird die
Hybridakte bis zum vélligen Wegfall der Papierdokumente den Regelfall darstellen. Dies auch
schon deshalb, weil bestimmte Dokumente z. B. aus rechtlichen Griinden nicht digitalisiert wer-
den durfen oder im Original aufbewahrt werden muissen (siehe unten Ziff. 5.3.1). Da Papierdo-
kumente weiterhin unumganglich sind, wird in heutigen DMS verstarkt eine Mischform verwen-
det, bei der in einer Akte sowohl Papier- als auch elektronische Dokumente enthalten sind. Die
elektronischen Bestandteile einer solchen Hybridakte kbnnen angezeigt werden, ohne dass sie
dupliziert werden mussen. Bei Hybridakten sind fir Dokumente, die im Papieroriginal aufgeho-
ben werden miussen, in digitalisierter Form Verweise auf diesen Papieraktenteil aufzunehmen.
Dies verbessert die Ubersicht und erleichtert die Verfolgung des Bearbeitungsstatus. Es ist aber
auch denkbar, dass die Papierakte die ,verbindliche” Akte darstellt, in die dann Verweise auf
elektronische Dokumente aufzunehmen sind.

2.5 Zweckbindung der Protokolldaten und der Verfahrensdaten im DMS

In einem Dokumentenmanagementsystem sind Protokolldaten, die zu Zwecken der Datensi-
cherheit anfallen und Verfahrensdaten, die im Zusammenhang mit dem Verfahrensablauf bzw.
mit der Bearbeitung von Inhaltsdaten anfallen, zu unterscheiden. Sie unterliegen hinsichtlich des
Zugangs und der Auswertbarkeit unterschiedlichen Regeln.

Die Protokolldaten, die aufgrund der Datenschutzgesetze (vgl. Anlage zu § 9 Ziffer 5 BDSG,
§ 10 Abs. 2 HDSG und entsprechende andere Landesdatenschutzgesetze) aus Datensicher-
heitsgriinden gespeichert werden, unterliegen einer strikten Zweckbindung und ddrfen nicht fir
andere Zwecke verwendet werden. Sie dirfen insbesondere nicht zur Verhaltens- und Leis-
tungskontrolle der Beschéftigten, die mit einem Dokumentenmanagementsystem arbeiten, aus-
gewertet werden. Von diesen Daten sind Verfahrensdaten zu unterscheiden, die im Bearbei-
tungsablauf in einem Dokumentenmanagementsystem entstehen, wie etwa die Dokumentation
der Mitzeichnung im Verwaltungsverfahrensablauf. Die Auswertung dieser Daten ist im DMS
nicht anders zu beurteilen als bei einer herkémmlichen Aktenbearbeitung.

Die unten beschriebenen Protokolldaten und Verfahrensdaten mussen nicht bei jedem DMS und
in jeder der angegebenen Komponenten anfallen. Abhangig von der Architektur kommen man-
che Komponenten nicht vor oder bauen auf eine andere Komponente auf. So kénnten Daten-
bankprotokolle, d.h. Protokolle die das Datenbankmanagementsystem schreibt, fir die Protokol-
lierung auf Anwendungsebene genutzt werden.

Das jeweilige Sicherheitskonzept gibt vor, in welchen Féllen welche Protokolldaten bzw. Verfah-
rensdaten gespeichert werden und wie sie auszuwerten sind. Dabei gibt es Daten die optional
sind, wahrend andere in jedem Fall erzeugt werden. So werden in der Regel lesende Zugriffe
durch das Betriebssystem oder in Anwendungen nicht protokolliert, wahrend entsprechende
Eintrdge in der Log-Datei einer Datenbank vorhanden sind.

Je nach Systemansatz kénnen die Daten, wer wann welches Dokument wie bearbeitet hat, an
mehreren Stellen aufgezeichnet werden. Die rechtlich zulassige Auswertung von Vorgesetzten,
welche Dokumente eine Beschaftigte oder ein Beschaftigter bearbeitet hat, missen aber aus



dem daflr vorgesehenen Datenbestand extrahiert werden. Hierbei wird es sich in der Regel um
eine Protokolldatei der Anwendung handeln.

Die folgende Tabelle gibt einen groben Uberblick, wo Protokoll- und Verfahrensdaten anfallen
bzw. anfallen kénnen. Es kann nétig werden, auch Betrachtungen zur Protokollierung auf Ebene
des Kommunikationsnetzes zu machen. Die dort anfallenden Daten dirfen jedoch nur fir Zwe-
cke der Datensicherung ausgewertet werden.

Protokoll- und Verfahrensdaten kénnen je nach Anwendung in einer Datei oder in einer Daten-
bank(-tabelle) gespeichert werden. Fir die Zweckbindung spielt der Speicherort keine Rolle. Die
Frage, ob eine (strenge) Zweckbindung ausschlieBlich zu Zwecken der Datenschutzkontrolle
gegeben ist, oder auch eine Auswertung zur Leistungskontrolle zuldssig sein kann, richtet sich
nach dem Zweck der Aufzeichnung.

- Protokolldaten sind Daten, die den Zweck haben, im Rahmen eines Datensicherheitskon-
zepts unzuldssige Zugriffe nachzuweisen oder Zugriffe befugter Personen zu dokumentie-
ren, die auf eine nach dem Sicherheitskonzept unzulé&ssige Art und Weise erfolgen. Sie un-
terliegen der Zweckbindung. Sie sind nach den Regeln des Sicherheitskonzepts auszuwer-
ten. Diese Daten fallen vorrangig auf Netz-, Betriebssystem- und Datenbankebene an.

- Verfahrensdaten sind Daten, die den Zweck haben, die Entstehung und Bearbeitung der
Akten oder Dokumente nachvollziehbar zu machen. Sie kdnnen von Vorgesetzten auch un-
ter dem Gesichtspunkt einer Leistungskontrolle ausgewertet werden. Die nétigen rechtlichen
Voraussetzungen muissen natlrlich eingehalten werden (s. Ziff. 5.5.2 Verfahrens- und Pro-
tokolldaten). Diese Daten sind entweder in der Anwendung oder bei der Akte oder dem Do-
kument gespeichert.



Komponente Funktion, zu Gespeicherte bzw. Auswertung | Auswertung
der Daten ge- | protokollierte Daten fur Zwecke | zur Leistungs-
speichert wer- | (Auszug, i. d. R. wei- | der Daten- und Verhal-
den tere) sicherheit tenskontrolle

zulassig zulassig

Betriebssystem
Anmeldung Datum, Uhrzeit, Benut- | ja nein
(mit Benutzer- | zerkennung,
kennung, Fehlversuche
Passwort 0.4.)

Zugriffe auf Zugriff (Lesend, schrei- | ja nein *)
Dateien bend)

VerstdBe ge- ja nein
gen Zugriffs-

rechte

Datenbank

Anmeldung Datum, Uhrzeit, Benut- | ja nein
zerkennung, Fehlver-
suche
Beschéftigte der Admi-
nistration mit eigener
Kennung, andere Nut-
zende oft mit einer ge-
meinsamen Kennung
far die Anwendung
Zugriff auf Da- | Benutzerkennung (DB), | ja nein *)
tenbankele- Datum, Uhrzeit, Zugriff
ment (zum Bei- | (Lesen, Schreiben,
spiel Akte, Léschen, ...)
Dokument, .... )
Inhaltliche An- | Anderungsdaten nein nein *)
derung Daten- | (des Dokuments) (auBer im
bankelement begriindeten
(Dokument) Einzelfall)

*) Etwas anderes gilt - soweit rechtlich zulassig, siehe auch Ziffern 2.2, 2.5, 4.8, 4.8.1, 5.5.2 -
ausnahmsweise, wenn die Anwendung unmittelbar auf die Protokolldaten derart zugreift, dass
der Protokolleintrag gleichzeitig auch ein Verfahrensdatum darstellt.
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Komponente Funktion, zu Gespeicherte bzw. Auswertung | Auswertung
der Daten ge- | protokollierte Daten fur Zwecke | zur Leistungs-
speichert wer- | (Auszug, i. d. R. wei- | der Daten- und Verhal-
den tere) sicherheit tenskontrolle

zulassig zulassig

Anwendung
Anmeldung Datum, Uhrzeit, Benut- | ja nein
(etlv. vom Be- | zerkennung,
triebssystem Fehlversuche
tbernommen)

Zugriff auf Datum, Uhrzeit, Benut- | ja ja®)
Akte / Vorgang | zerkennung
Dokument Zugriff (Lesen, Schrei-

ben, ...) Bearbeitungs-

vermerk
Verst6Be ge- ja nein
gen Zugriffs-
rechte

Akte / Vorgang
Zugriff auf / Datum, Uhrzeit, Benut- | ja ja®)
Historie von zerkennung
Dokumenten Zugriff (Anlegen, Le-

(Verfahrensda- | sen, Schreiben, L6-
ten) schen, ...)

Dokument
Zugriff auf / Datum, Uhrzeit, Benut- | ja ja®)
Historie von zerkennung
(Verfahrensda- | Zugriff (Lesen, Schrei-
ten) ben, ...) Bearbeitungs-

vermerk
Anderung im Anderungsdaten nein ja®)
Dokument (auBer im
begriindeten
Einzelfall)

*) soweit rechtlich zuldssig, siehe auch Ziffern 2.2, 2.5, 4.8, 4.8.1, 5.5.2
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2.6 Ausblick

Auch wenn das eindeutige Schwergewicht beim Dokumentenmanagement derzeit auf den klas-
sischen Funktionen der Aktenverwaltung und des Workflow liegt, kann ein DMS in Zukunft auch
die Grundlage fir weitergehende Nutzungen, insbesondere fir Auswertungen Uber den Inhalt
der Dokumente in Form eines Wissensmanagements bilden. Derartige Auswertungen, fir die
Instrumente des Data mining zur Verfigung stehen und technisch auch in der Verwaltung ein-
gesetzt werden kénnten, werden dann datenschutzrechtlich relevant, wenn sie Uber den konkre-
ten Vorgang oder das jeweilige abgegrenzte Aufgabenfeld hinaus oder ggf. sogar behérden-
oder verwaltungsubergreifend vorgenommen werden und dabei Informationen unmittelbar per-
sonenbezogen zugeordnet oder zumindest personenbeziehbar bleiben. So sehr die Aktivierung
des in dem jeweiligen Aufgabenfeld oder in der jeweiligen Behdrde vorhandenen, in den Akten
und Vorgangen niedergelegten Wissens zur Vervollstdndigung der Entscheidungsgrundlagen
und damit auch zur Verbesserung der Entscheidungsqualitdt von Nutzen sein kann, aus Daten-
schutzsicht stellt sich hier sehr deutlich insbesondere das Problem, inwieweit der Grundsatz der
Zweckbindung eine derartige, von dem jeweiligen Einzelvorgang abgeldste Nutzung personen-
bezogener oder zumindest personenbeziehbarer Informationen zuldsst. Denn der Zweck der
Auswertung in Form des Wissensmanagements ist nicht deckungsgleich mit dem Zweck, zu
dem die Informationen Eingang in die urspriingliche Vorgangsbearbeitung und in die Akten ge-
funden haben. Insbesondere besteht die Gefahr, dass durch die Verknupfung der Informationen
Persénlichkeitsprofile generiert oder automatisierte Vorhersagen von Verhaltens- und Hand-
lungsweisen ermdglicht werden und dass die Informationen langer als fur die Erledigung des
urspringlichen Zweckes geboten verfligbar gehalten werden.

Erfordert allerdings die ordnungsgeméaBe Bearbeitung eines Vorgangs zwingend auch die
Kenntnis anderer Vorgange, so muss der Zugang zu diesen Vorgangen erdffnet werden und es
muss auch die Recherche Uber die Existenz solcher Vorgange mdglich sein. Hierzu sollten aber
besondere Mechanismen eingerichtet werden, z.B. zentrale Recherchestellen und die Entschei-
dung Uber die Zugriffseréffnung durch einen Ubergeordneten Funktionstrager. Soweit ein Wis-
sensmanagement nur auf die Kenntnis der abstrakten Sachverhalte bzw. Entscheidungen der
Behoérde ausgerichtet ist und der Personenbezug dabei keine Rolle spielt, bietet es sich an, hier
die Zugriffsrechte auf die Teile der Vorgange zu beschranken, die diese abstrakten Informatio-
nen enthalten, bzw. nach Abschluss der Vorgangsbearbeitung solche abstrakten Informationen
fir das Wissensmanagement durch dauerhafte und verlédssliche Eliminierung des Personenbe-
zuges zu erzeugen.

Eine weitere zukinftige Nutzungsmdglichkeit auf der Grundlage eines Dokumentenmanage-
ments besteht darin, mit seiner Hilfe Verwaltungsleistungen zusammenzufassen und bestehen-
de Zustandigkeiten zu Uberspringen bzw. zusammen zu fihren. Erste Ansdtze dazu gibt es be-
reits bei den so genannten ,Bilrgerbiiros” oder bei Pilotprojekten zum sogenannten ,mobile go-
vernment®, bei dem die Verwaltung den Blrgerinnen und Blrgern aufgabentbergreifend Ver-
waltungsleistungen auBerhalb der Dienstgbaude (und ggf. auch der Ublichen Sprechzeiten) un-
mittelbar vor Ort anbietet und die dazu notwendige Informationsverarbeitung Uber Laptop und
elektronischen Zugriff auf die Behérdendokumente realisiert. Auch hier bildet der Grundsatz der
Zweckbindung, der sich in einem Dokumentenmanagementsystem in einem ausdifferenzierten
Rollen- und Berechtigungskonzept niederschlagen muss und der multifunktionalen Berechtigun-
gen und Nutzungen enge Grenzen setzt, den entscheidenden Priifstein fir die Frage der rechtli-
chen Zulassigkeit.

Diese weitergehenden, als Zukunftsoption anzusehenden Nutzungsmdoglichkeiten sollen und
kénnen im Rahmen dieser Handreichung aber nicht naher betrachtet werden; die Fragen ihrer
grundsétzlichen datenschutzrechtliche Zulassigkeit und der Anforderungen an eine daten-
schutzgerechte Ausgestaltung im Einzelnen bleibt einer gesonderten Bewertung vorbehalten,
wenn auch die Konturen dieser zukinftigen Nutzungsmaéglichkeiten genauer erkennbar gewor-
den sind.
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3 Datenhaltungsmodelle

DMS kénnen auf unterschiedlichen Datenhaltungsmodellen aufgesetzt werden. Jedes DMS
lasst sich einer der unten beschriebenen Kategorien zuordnen oder bildet eine Kombination der
Kategorien ab. Damit wird es mdglich, DMS einzuordnen und die zu den einzelnen Szenarien
getroffenen Aussagen entsprechend auf das jeweils zu betrachtende System zu Ubertragen.

3.1 Dezentrale Modelle

Bei der dezentralen Datenhaltung werden die Daten in einem DMS dort gespeichert, wo sie
auch erzeugt wurden bzw. die Dokumente als ,Post” eingehen. Somit hat jede Daten verarbei-
tende Stelle ihre eigene Datenhaltung. DMS verschiedener Daten verarbeitendender Stellen
kébnnen zwar Uber ein Netz miteinander kommunizieren, sind aber ansonsten als vollstandig
autonom anzusehen. Systemibergreifende einheitliche Dienste gibt es nicht. Bei einer dezen-
tralen Architektur muss fur jeden Kommunikationsvorgang explizit eine Kommunikationsverbin-
dung zwischen dem sendenden und dem empfangenden System aufgebaut werden.

3.2 Zentrale Modelle

Bei der zentralen Datenhaltung werden Daten, deren Verarbeitung in der Verantwortung ver-
schiedener Daten verarbeitender Stellen liegen, technisch zentral in einem DMS zusammenge-
fihrt und in einem zentralen System gespeichert. Dies bedeutet, dass bei den verschiedenen
beteiligten Einrichtungen selbst keine Daten gespeichert werden. Dabei kénnen logisch die Da-
tenbestédnde in einzelne jeweils einer bestimmten Daten verarbeitenden Stelle zugewiesene
Datenbestande unterteilt werden, so dass die logische Struktur einer dezentralen Datenhaltung
entspricht.

3.3 Verteilte Datenhaltung

Bei der verteilten Datenhaltung werden, wie im Falle der dezentralen Datenhaltung, die Daten
auf den Systemen der Daten verarbeitenden Stellen gespeichert, die sie auch erzeugt haben,
bzw. die sie als Posteingang erhalten haben. Dartiber hinaus gibt es aber systemubergreifende
Dienste, die dafur sorgen, dass die einzelnen dezentralen Systeme zu einem Kommunikations-
verbund (z.B. alle &ffentlichen Stellen der Region Hannover) zusammengeschlossen werden.
Damit sind die dezentralen Systeme Subsysteme des durch den Verbund entstandenen Ge-
samtsystems. Den Anwendern eines verteilten Systems bleibt die physikalische Verteilung der
Daten auf eine Vielzahl von Subsystemen verborgen, und ihnen wird der Eindruck vermittelt, als
arbeiteten sie mit einem Zentralsystem. Ein verteiltes System benétigt Gbergeordnete Metain-
formationen Uber die bei den einzelnen Subsystemen gespeicherten Dokumente.

3.4 Dezentrale Datenhaltung mit zentraler Komponente

Bei dieser Datenhaltungsform findet eine dezentrale Datenhaltung bei den einzelnen Daten ver-
arbeitenden Stellen statt. AuBerdem kdnnen Dokumente der verschiedenen Einrichtungen an
einer zentralen Stelle temporér (technisch) zusammengefiihrt werden. Bei diesem Modell bildet
die zentrale Speicherkomponente einen Puffer, der allen angeschlossenen Einrichtungen zum
Up- und Download zur Verfligung steht. Dokumente werden vom Sender auf diesen zentralen
Speicher Ubertragen (Upload) und kénnen dann vom Empfanger von dort abgeholt werden
(Download).
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4 Organisatorische Rahmenbedingungen

Die Nutzung eines DMS veréndert die Arbeit in jeder Behérde erheblich. Dies nicht nur, weil es
sich um ein zentrales Arbeitsmittel handelt, sondern auch, weil es die Ablaufe innerhalb der Be-
hérde und an den Schnittstellen nach auBBen erheblich verandert. Erster Schritt vor der Einfih-
rung eines DMS muss deshalb eine griindliche organisatorische Vorbereitung sein.

Im Rahmen einer gesamtheitlichen Betrachtungsweise sind neben technischen, personellen,
finanziellen und rechtlichen Konsequenzen der Einflihrung eines DMS in der jeweiligen Behdrde
insbesondere auch die organisatorischen Rahmenbedingungen im Vorfeld zu analysieren und
zu bewerten. Die Entwicklung bzw. Einfihrung von Informationssystemen ist immer AnstoB far
die Verwaltung, die bestehende Organisation einer kritischen Betrachtung zu unterziehen und
im Ergebnis der Untersuchung entsprechende Konsequenzen zu ziehen. Dieses Kapitel skiz-
ziert die notwendigen Aktivitdten bei der Einfiihrung eines DMS in Anlehnung an die Phasenpla-
ne des eGovernment-Handbuches des Bundesamtes fir Sicherheit in der Informationstechnik
(BSI) sowie am Handbuch fir Organisationsuntersuchungen in der Bundesverwaltung. Auf die
hierbei typischen Projektplanungsstufen — Zielformulierung, Analyse der Ist-Situation, Entwick-
lung von Lésungskonzepten, Entscheidung zum weiteren Vorgehen — kann an dieser Stelle nur
punktuell eingegangen werden. Insofern sind die nachstehenden Hinweise als erganzende In-
formationen zu betrachten, so wie sie aus Sicht des Datenschutzes im Hinblick auf die Einfih-
rung eines DMS erforderlich sind.

4.1 Vorabkontrolle

Offentliche Stellen des Bundes und der Lander bzw. behérdlich bestellte Datenschutzbeauftrag-
te haben (je nach Regelung im jeweiligen Datenschutzgesetz) grundsétzlich vor Einfihrung au-
tomatisierter Verarbeitungen zu priifen, ob die mit der automatisierten Verarbeitung verbunde-
nen besonderen Risiken fir die Rechte und Freiheiten der Betroffenen wirksam beherrscht wer-
den kénnen. Diese Risikoabschatzung ist im Rahmen einer Vorabkontrolle (z.B. nach § 4 d Abs.
5 und 6 BDSG) durchzufihren (s.u. Ziff. 5.5.1).

4.2 Projektinitialisierung

Der Einsatz eines DMS wirkt sich innerhalb der Behérde auf verschiedene Verantwortungsbe-
reiche und Organisationseinheiten aus, so dass es geboten ist, die Einfihrung eines DMS von
Beginn an durch ein Projektteam vorbereiten und durchfiihren zu lassen. Hierbei hat sich die
schon frihe Beteiligung folgender Funktionstragerinnen und Funktionstrager als empfehlenswert
herausgestellt:

IT-Sicherheitsbeauftragte, behérdliche Datenschutzbeauftragte, Personalvertretung, Verantwort-
liche von betroffenen Fachverfahren, Revision, Poststelle, Registratur, IT-Bereich (ggf. auch
externe Dienstleister) und auch weitere Beschaftigte aus den jeweils betroffenen Behdrdenbe-
reichen.

4.3 Ist-Analyse, Aufbau- und Ablauforganisation
Im Zuge der Ist-Analyse wird hinsichtlich der Organisationsstrukturen die Gewichtung auf der
Ablauf- und weniger auf der Aufbauorganisation im Fokus der Betrachtungen liegen; dies ist in

der eher prozessorientierten Sicht bei der Implementierung eines DMS-Systems begrindet.

Dabei sind die bei allen Systemeinfihrungen obligatorischen Analysen zur Festlegung organisa-
torischer und technischer (Sicherheits-) MaBnahmen wie z.B.:

e |Ist-Aufnahme der Organisation (Rollen, Aufgaben, Befugnisse, Qualifikationen, etc.) zur
Entscheidung der Ergédnzung oder Modifizierung der  Organisationsstruktur,
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e |Ist-Aufnahme der bestehenden und kiinftigen IT-Infrastruktur (Server-Systeme, Netze, ver-
wendete Officeprogramme, E-Mail- und Web-Server, Anbindung an externe Netze, beste-
hende und mdgliche kinftige IT-Verfahren sowie von weiteren Funktionalitaten etc.) durch-
zufthren.

44 Analyse des Schutzbedarfs der Dokumente

Hauptaugenmerk aller Untersuchungen sind jedoch die zu speichernden Dokumente. Der um-
fassenden Analyse des tatsachlichen Schutzbedarfs der zu verarbeitenden Dokumente kommt
eine Schlusselrolle zu.

Das Bundesdatenschutzgesetz und die entsprechenden landesgesetzlichen Regelungen unter-
scheiden nur zwischen "besonderen Arten personenbezogener Daten", flr die besondere
Schutzvorschriften gelten, und den Ubrigen Daten, bei denen ganz bewusst keine weitere Ge-
wichtung vorgenommen wird. Dementsprechend muss fur alle personenbezogenen Daten —
unabhéngig von ihrer Sensitivitdt oder einer besonderen Schutzwirdigkeit — in jedem Fall zu-
nachst ein Grundschutz gewahrleistet sein. Besondere Arten personenbezogener Daten sind
gem. der Definition in § 3 Abs. 9 BDSG Angaben Uber die rassische und ethnische Herkuntt,
politische Meinungen, religiése oder philosophische Uberzeugungen, Gewerkschaftszugehorig-
keit, Gesundheit oder Sexualleben.

Daten, die dem Sozialgeheimnis, dem Personalaktengeheimnis oder einem anderen besonde-
ren Amts- oder Berufsgeheimnis unterliegen, sind nach spezialgesetzlichen Regelungen beson-
ders geschitzt, was sich in einem erhéhten Schutzbedarf niederschlagt. Die Verarbeitung oder
Nutzung von Personalaktendaten in einem DMS ist nur zuldssig, wenn die maBgeblichen Rege-
lungen zur Personalaktenfiihrung in den Beamtengesetzen des Bundes und der Lander dem
nicht entgegenstehen.

Zur Feststellung des Schutzbedarfs der Dokumente wird die analoge Anwendung der Hinweise
zur Schutzbedarfsfeststellung im entsprechenden Kapitel des IT-Grundschutzhandbuches
(www.bsi.de/gshb/) bzw. in den BSI-Standards 100-2 und 100-3 als Hilfsmittel zur Orientierung
empfohlen. Diese sehen drei Schutzbedarfskategorien vor. Wenn Daten unterschiedlicher
Schutzbedarfskategorien verarbeitet werden sollen, sind die technischen und organisatorischen
SicherheitsmaBnahmen an der jeweils héchsten Kategorie auszurichten (Maximum-Prinzip).
Werden Daten mehrerer IT-Anwendungen auf einem System verarbeitet, so kann durch Kumu-
lation mehrerer kleinerer Schaden ein gréBerer Gesamtschaden entstehen (Kumulationseffekt).
Ein solches System muss dann gegebenenfalls einer héheren Schutzbedarfskategorie zugeord-
net werden.

Die Schutzbedarfsfeststellung kann zu dem Ergebnis fihren, dass die vom Grundschutzhand-
buch empfohlenen MaBnahmen allein nicht ausreichend sind, um ein Schutzniveau zu errei-
chen, das der Sensibilitdt der Daten genigt. In diesem Fall missen weitere MaBnahmen reali-
siert werden (Stichwort: ,Grundschutz + x“, siehe 17. Tatigkeitsbericht des Bundesbeauftragten
fir den Datenschutz, Kapitel 8.3).

Gesondert betrachtet werden muss in diesem Zusammenhang die Frage, ob aus rechtlichen
Grinden (Schriftformerfordernis) die Anbringung einer qualifizierten Signatur erforderlich ist. Bei
der Frage der Auswahl und des Einsatzes bestimmter Zertifikate muss das gewilnschte Einsatz-
feld betrachtet werden. Aus Sicht des DMS-Einsatzes kénnen Zertifikate im Innen- und im Au-
Benverhaltnis der Behdrde (z. B.: zur internen Ver- bzw. Umschllisselung, Authentisierung von
Behdérdenbeschaftigten, Vorgangsbearbeitung, Authentisierung der Behérde oder Organisati-
onseinheit, Authentisierung von Servern und Clients) erforderlich sein. Die Verwendung von
Signaturen ist in Ziff. 7 in diesem Dokument naher dargelegt.

Die im Ergebnis notwendigen organisatorischen und technischen MaBnahmen zur Gewéhrleis-
tung des informationellen Selbstbestimmungsrechts des Einzelnen sind konsequent umzuset-
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zen; ist dies nicht oder nur teilweise mdglich, muss unter Umstanden auf die weitere Realisie-
rung des Vorhabens ganz oder teilweise verzichtet werden.

4.5 Organisationskonzept

Die aus den Ergebnissen der Ist-Analyse gewonnenen Erkenntnisse sind schlieBlich in ein Or-
ganisationskonzept zu Uberflhren, das neben Festlegungen zur Aufbau- und Ablauforganisation
auch dedizierte Aussagen zum Funktionsumfang des kinftigen DMS enthalten muss (s. Ziff.
2.3). Hier sind die unerlasslichen Funktionen bzw. Fahigkeiten des klnftigen Systems ebenso
zu fixieren wie die notwendigen Beschrédnkungen (z. B. Einschrdnkung der Auswerte- und Re-
cherchemdglichkeiten). Neben den erforderlichen Regelungen zum Umgang mit den unvermeid-
lichen Medienbrlichen sowie zu den weiterhin bestehenden Rest-Papierakten sind auch Festle-
gungen zu den kinftig zu speichernden Dateiformaten in jedem Falle erforderlich (siehe hierzu
die ausfuhrlichen Hinweise des BSI zur Auswahl geeigneter Dokumentformate fiir eine Lang-
zeitspeicherung im IT-Grundschutzhandbuch unter der Ziffer M 4.170;
http://www.bsi.bund.de/gshb/deutsch/m/m04170.html).

46 DOMEA 2.1

Wertvolle Hinweise zur Erstellung von Organisationskonzepten liefern das KBSt-DOMEA-
Organisationskonzept Version 2.1 von November 2005 sowie die dazu komplementar nutzbaren
Erweiterungsmodule wie Virtuelle Poststelle, Scanprozesse, Verfahrensintegration, innerbehérd-
liche Kommunikation, Aussonderung und Archivierung, Formularmanagement, Contentmana-
gement, Zahlungsverkehrsplattform, Projektleitfaden zur Einfihrung von VBS/DMS sowie seit
kurzem auch zum Datenschutz.

Die Kriterien im DOMEA-Ergédnzungsmodul fir Datenschutz werden hauptsachlich anhand des
BDSG fir Bundesbehdrden abgebildet; auf landesrechtliche Besonderheiten wird nicht weiter
eingegangen. Dies muss bei einer Verwendung bei Landes- oder Kommunalbehérden entspre-
chend berticksichtigt werden. So findet sich im Erganzungsmodul bspw. keine Aussage Uber die
Protokollierung und Dauer der Aufbewahrung der Protokolldaten der Zugriffe durch die Admi-
nistration (vgl. z.B. § 6 Abs 2 LDSG S-H, § 8 Abs. 4, 5 DSVO S-H).

Das Zertifizierungsverfahren nach dem DOMEA-Anforderungskatalog 2.0 bezieht sich lediglich
auf die Grundfunktionalitdten eines DMS. Die oben n&her bezeichneten Erweiterungsmodule —
so auch das Erweiterungsmodul Datenschutz — sind nicht Prifungsgegenstand und somit auch
nicht Bestandteil des Zertifizierungsverfahrens. Hier ist in jedem Falle zu prifen, ob die zur
Auswahl stehenden DMS-Produkte die spezifischen Datenschutzanforderungen der Behérde
erfullen.

Eine Zusammenstellung aller Dokumente ist Uber den nachstehenden Link zu finden; sie stehen
dort zum Download bereit:
(http://www.kbst.bund.de/DOMEA-Konzept/-,414/Organisationskonzept.htm)

4.7 Datenschutz- und Datensicherheitskonzept, Rollen- und Rechtekonzept

Der datenschutzgerechte Einsatz eines DMS erfordert klare Festlegungen, wer fir welche Auf-
gaben verantwortlich ist und wer die Verantwortung fur die Vollstdndigkeit und Korrektheit von
Daten und Verfahren tragt. Hierfir ist ein verfahrensbezogenes Datenschutz- und Datensi-
cherheitskonzept zu schaffen (s. u. Ziff. 6). Alle hierin festgelegten verfahrensmaBigen und
technisch-organisatorischen MaBnahmen zum Datenschutz und zur Datensicherheit missen
konsequent umgesetzt und in ihren Wirkungen im Rahmen eines begleitenden Controllings in-
tensiv beobachtet werden. Nur so ist sichergestellt, dass die Effektivitat der MaBnahmen ge-
wahrleistet bleibt, Fehlentwicklungen oder Vollzugsdefizite friihzeitig entdeckt und notwendige
Weiterentwicklungen zeitgerecht eingeleitet werden kénnen. Dies ist primér Aufgabe der jeweili-
gen Daten verarbeitenden Stelle im Sinne der Datenschutzgesetze , d.h. der Behérde. Die be-
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hérdlichen Datenschutzbeauftragten sind hierbei rechtzeitig zu beteiligen. In Fragen des Daten-
schutzes und der Datensicherheit kann die Beratung der Datenschutzbeauftragten des Bundes
und der L&nder in Anspruch genommen werden.

Das Datenschutz- und Datensicherheitskonzept basiert auf der Analyse des Schutzbedarfs der
Dokumente (Ziff. 4.4). Auf der Grundlage der hierbei gewonnenen Erkenntnisse sind insbeson-
dere Entscheidungen zu treffen Uber:

e Art, Zweck, Umfang und Speicherdauer von Dokumenten sowie Verfahrens- und Protokoll-
daten

e das notwendige Niveau fir das Authentisierungsverfahren und - orientiert an den Anforde-
rungen aus Schutzbedarf, Beweiswert und Formerfordernis - ggf. auch fir das Verschlisse-
lungs- und Signaturverfahren;

¢ die Einrichtung von behdrden- bzw. organisations- oder funktionsbezogenen elektronischen
Postfachern; dieses schlieBt auch Uberlegungen hinsichtlich der Implementierung einer vir-
tuellen Poststelle mit ein,

e den Umgang mit Dokumenten, die eine bestimmte juristische Qualitat erfiillen missen (z. B.:
Sicherstellung der Nachsignierung vor Ablauf der Gultigkeit der kryptographischen Algorith-
men, s. u. Ziff. 5.2),

e den Einsatz von Verschlisselungstechnik zur Transportsicherung und ggf. bei der Speiche-
rung,

e die Notwendigkeit einer Ende-zu-Ende-Verschlisselung sowie die Erstellung von qualifizier-
ten Signaturen;

e die zentrale oder dezentrale kryptografische Behandlung der ausgehenden Post.

Eine mangelhafte Benutzer- und Rechteverwaltung kann dazu flhren, dass Unberechtigten Zu-
gang zu personenbezogenen Daten gewahrt wird. Derartige Gefahrdungen entstehen, wenn
beispielsweise eine gemeinsame Benutzerkennung von mehreren Beschéaftigten genutzt wird,
Anwendungen durch Beschaftigte ausgefihrt werden, die die betreffenden Daten fir ihre Auf-
gabenstellung nicht bendétigen, oder Personen innerhalb eines spezifischen Verfahrens Uber
Rechte verfligen, die sie flr die Aufgabenerledigung nicht benétigen. Um diesen Gefahren ent-
gegenzutreten, ist ein detailliertes Rollen- und Rechtekonzept zu erarbeiten und im DMS ma-
nipulationssicher zu implementieren.

Fehler beim Einrichten der Protokollierungsfunktionen und beim Umgang mit Protokolldaten
fihren leicht zur Verletzungen des Datenschutzes bei Beschéftigten und anderen Betroffenen.
Deshalb ist auch ein Protokollierungskonzept zu verfassen und umzusetzen.

In DMS-Projekten sind daher friihzeitig Verantwortungsbereiche und Befugnisse fur alle Beteilig-
ten schriftlich festzulegen. Es ist ein Rollen- und Zugriffsrechtekonzept zu erstellen, das regelt,
welche Personen im Rahmen ihrer jeweiligen Funktion (Anwendungsentwicklung, Systemadmi-
nistration, Anwenderbetreuung, Sachbearbeitung, Revision, behérdliche Datenschutzbeauftrag-
te) welche Funktionen und welche Daten nutzen dirfen. Dabei dirfen immer nur so viele
Zugriffsrechte vergeben werden, wie es fur die Aufgabenwahrnehmung notwendig ist. Die Fest-
legung und Veréanderung von Zugriffsrechten ist von den jeweils Verantwortlichen zu veranlas-
sen und zu dokumentieren. Alle am DMS-Projekt beteiligten Personen sind vor der Aufnahme
des Wirkbetriebes intensiv zu schulen. Die erforderlichen MaBnahmen sind in einem Schu-
lungskonzept zusammenzufassen. In gréBeren Behdrden bzw. Unternehmen kann es sinnvoll
sein, eine zentrale Stelle (User-Help-Desk) mit der Betreuung der IT-Benutzerinnen und -
Benutzer zu beauftragen und diese den Betroffenen bekannt zu geben.
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4.8 Organisatorische Regelungen

Durch die Méglichkeiten der Inhaltskontrolle und Protokollierung in DMS-Projekten kénnen die
einbezogenen Beschéftigten einer Verwaltung prinzipiell Gberwacht und ihre Leistung und ihr
Verhalten kontrolliert werden. Deshalb ist die friihzeitige Beteiligung der Personalvertretung und
der behérdlichen Datenschutzbeauftragten vor der Einflihrung eines solchen Systems unerlass-
lich. Siehe hierzu auch die Ausfiihrungen zu Protokoll- und Verfahrensdaten unter Ziff. 2.5 und
5.5.2.

4.8.1 Dienstvereinbarung

Es empfiehlt sich, eine Dienstvereinbarung mit der gewéahlten Personalvertretung abzuschlie-
Ben. Inhalte einer Dienstvereinbarung kénnen Eckpunkte Uber die Verarbeitung und Nutzung
der personenbezogenen Daten der Beschéftigten, Daten- und Persdnlichkeitsschutz, Rechte
des Personalrats, Arbeitsplatzgestaltung und Arbeitsschutz, Benutzerbetreuung, Weiterbil-
dungsangebote usf. sein. Hierbei ist insbesondere zu regeln, was protokolliert wird bzw. welche
Verfahrensdaten gespeichert werden, zu welchem Zweck diese Daten verwendet werden, wer
sie auswerten darf und wie lange sie aufbewahrt werden. Soweit die Protokollierungen der Auf-
rechterhaltung der Datensicherheit dient, ist festzuhalten, dass diese in allen Fallen den beson-
deren Zweckbindungsvorschriften des § 14 Abs. 4 BDSG bzw. der entsprechenden Vorschriften
der Landesdatenschutzgesetze unterliegen.

4.8.2 Dienstanweisung

Im Rahmen der Dienstanweisung zur Nutzung des DMS sollten u. a. folgende Regelungen Be-
ricksichtigung finden:

e Bestimmungen zur Aufbau- und Ablauforganisation,

e Festlegung der Zustandigkeiten (behérden-, organisations-, funktionsbezogen; zentral oder
dezentral in Abhangigkeit von den Ergebnissen der Organisationsanalyse- insbesondere
dort wo es zu fach- oder amtsibergreifender Verantwortlichkeit kommt),

e Festlegung von Verfahrens- und Bearbeitungsregelungen (Festlegung der Zeichnungsbe-
fugnisse, Bestimmungen zur Vertretungsregelung und zur Verwaltung von internen Vertre-
tungs- und Berechtigungsregelungen, Festlegung eines Rollen- und Zugriffsrechtekonzeptes
- z. B.: Administration, Revision, Sachbearbeitung -, Sicherstellung der regelméaBigen Abfra-
ge der Arbeitskérbe, Bearbeitungsregelungen fir Dokumente mit héherem Vertraulichkeits-
bedarf, Behandlung und Weiterleitung von verschlisselten E-Mails),

e Verfahrensregelungen zur Behandlung nicht geeigneter Eingédnge (z. B. Speicherung von
Dokumenten mit unvollsténdiger oder fehlerhafter Signatur oder von Dokumenten, die nicht
entschlUsselt werden konnten, Behandlung von Dokumenten in einem nicht akzeptablen Da-
tenformat),

e Regelung zum Einsatz der verschiedenen Signaturen,

Sicherstellung einer Information an den Absender und ggf. den Empfanger bei Nachrichten,
die fehlerhaft sind oder einen schadlichen Inhalt haben,

e Verpflichtung zur Datensicherung und Datenarchivierung (Ubernahme in ein elektronisches
Archiv) und Festlegung von Formaten mit Eignung fir eine Langzeitspeicherung.
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5 Rechtsrahmen und datenschutzrechtliche Einordnung
5.1 Aufgabenstellung und Rechtsrahmen beim Einsatz von DMS

Fir die nachfolgende datenschutzrechtliche Betrachtung ist von Bedeutung, welche Aufgabe
einem DMS zukommt, und welche rechtlichen Rahmenvorschriften zu beachten sind, da dieser
Rechtsrahmen die Rechtsgrundlage fir die Datenverarbeitung ist.

DMS dienen beim Einsatz in der 6ffentlichen Verwaltung der Aufgabe, die konventionelle Ak-
tenfilhrung und Aufgabenerledigung elektronisch abzubilden bzw. sie durch eine elektroni-
sche zu ersetzen. Deshalb missen sie eingehende Informationen, Schriftverkehr, Antrage, Ein-
gaben, alle Bearbeitungsschritte und ausgehenden Schriftverkehr ebenso dokumentieren wie
alle in der Verwaltung erzeugten Vorgange (z.B. Entstehungsgang von Rechtsvorschriften, Pla-
nungsverfahren, Vertrage, Beschaffungen, Haushaltsvorgange). Die Dokumentation muss bei
Verwaltungsverfahren und zivilrechtlichen Rechtsgeschéaften aber auch unter dem Gesichts-
punkt von Haftungstatbestanden ebenso revisionssicher und ,gerichtsfest” wie die herkémmli-
che Akte sein. Die Funktion eines DMS im Bearbeitungsgang endet nach Ablauf von Aufbewah-
rungsfristen mit dem Anbieten der Dokumente flr das nach den Archivgesetzen zustéandige 6f-
fentliche Archiv, schlussendlich also mit dem Ubergang archivwirdiger Dokumente in ein Archi-
vierungssystem und der Léschung im DMS.

Im Hinblick auf bereits derzeit im Bund und einigen Bundesléndern bestehende (und flr die an-
deren Lander zu erwartende) Notwendigkeiten der Er6ffnung eines allgemeinen Informationszu-
gangs zu Handlungen und Entscheidungen der Verwaltung sollten Uberlegungen zum Aufbau
eines DMS auch die Zusammenflihrung solcher Potenziale mit einbeziehen. Auf eine Einzelbe-
trachtung der mdglichen Szenarien wurde hier verzichtet; sie wirde den Rahmen dieser Orien-
tierungshilfe sprengen.

Bereits heute wird ein erheblicher Teil der Korrespondenz, sei es verwaltungsintern zwischen
einzelnen Daten verarbeitenden Stellen oder mit Birgerinnen und Blrgern, elektronisch abge-
wickelt. Bei allen Vorgangen, die nicht an eine bestimmte Form gebunden sind, ist das voéllig
unproblematisch. Es erfordert bei FUhrung einer Papierakte nur die Dokumentation durch Aus-
drucken und Ablegen in der Akte. Zu betrachten sind aber Dokumente, flr die eine bestimmte
Form vorgeschrieben ist oder die ggf. als Beweis in Gerichtsverfahren dienen missen. Der Ge-
setzgeber hat in vielen Bereichen die Gleichstellung von Schriftform und elektronischer Form
zugelassen und z.B. im BGB und in den Verwaltungsverfahrensgesetzen entsprechende Vor-
schriften eingeflgt. Eine Vielzahl von fachspezifischen Einzelvorschriften sind bisher daraufhin
Uberprift worden, ob und welche Art der elektronischen Form welche Arten der Schriftform er-
setzen kann.

Gleichwohl gibt es noch explizite Ausnahmen, fir die die Ersetzung der Papierform durch die
elektronische Form ausgeschlossen ist. Dazu zahlen z.B. die Ernennungsurkunde im Beamten-
verhaltnis (z.B. § 6 Abs. 2 Satz 4 BBG, § 9 Abs. 2 Satz 3 HBG), der Vollstreckungstitel (§ 167
VwGO, § 724 ZPO), die Ausstellung von Urkunden in Staatsangehdérigkeitssachen (§ 38a
Staatsangehdérigkeitsgesetz) und die Regelung in den Beamtengesetzen, die die Verarbeitung
medizinischer und psychologische Befunde von Beamten in automatisierter Form in Personalak-
ten ausschlieBt (z.B. § 90g Abs. 3 BBG, § 101h Abs. 1 NBG, § 107g Abs. 3 HBG).

5.2 Anforderungen an elektronische Dokumente

Schriftstiicke in der Verwaltung werden bereits heute elektronisch hergestellt. lhre Einspeisung
in das DMS ist unproblematisch. Anders verhalt es sich bei elektronischen Dokumenten, die von
auBen als Posteingang kommen. Die Daten verarbeitende Stelle wird nicht alle, sondern nur
gangige Dateiformate und Anwendungen unterstiitzen. Wenn sie den elektronischen Geschéfts-
verkehr eréffnet, muss sie die technischen Randbedingungen in geeigneter Form 6ffentlich ma-
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chen. Dabei sind die Vorschriften der Verwaltungsverfahrensgesetze zu beachten (z.B. § 3a
VwviG).

Im Verwaltungsverfahren kann nach § 3a VwVfG und den entsprechenden Landesregelungen
die Schriftftorm durch die elektronische Form ersetzt werden, sofern nicht besondere Rechtsvor-
schriften dies ausschlieBen (vergleichbare Regelungen enthalten z.B. auch §§ 87a AO, 36a
SGB | und 126a BGB). Dazu ist es erforderlich, das elektronische Dokument mit einer qualifi-
zierten elektronischen Signatur nach dem Signaturgesetz zu versehen.

Um seine Unterstitzungsfunktion erflllen zu kénnen, muss ein DMS mit elektronischer Signatur
versehene Dokumente verarbeiten kdnnen. Im organisatorischen Arbeitsgang fur den Umgang
mit eingehenden signierten Dokumenten muss die Prifung der Signatur und ggf. die langerfris-
tige Verfugbarkeit der dabei entstehenden Verifikationsdaten vorgesehen werden. Bei der lan-
gerfristigen Aufbewahrung sind signierte Dokumente regelmé&Big nach § 17 SigV neu zu signie-
ren (s. 0. 4.7).

5.3 Bewaltigung der Medienbriiche

Beim Ubergang auf die elektronische Akte im DMS muss damit umgegangen werden, dass der-
zeit und auch noch kunftig ein Teil der Kommunikation in Papierform abgewickelt wird und wei-
terhin werden muss. Nachfolgend werden Medienbriiche behandelt, die entstehen, wenn die
Papierform in die elektronische Form umzuwandeln ist oder umgekehrt.

5.3.1 Rechtliche Probleme beim vollstindigen Ubergang auf elektronische Dokumente

Ein vollstandiger Ubergang auf elektronische Dokumente setzt voraus, dass alle Papierdoku-
mente in elektronische Dokumente umgewandelt werden kénnen, ohne dass sie dabei den Be-
weiswert im Rechtsverkehr verlieren. Folgt man der Vorstellung, ausschlieBlich elektronisch
Akten zu fuhren, das eingehende Papier also zu vernichten, setzt das zusétzlich voraus, dass
Einsenderinnen und Einsendern von Dokumenten kein Rickgaberecht fir ihre Originale zusteht.
Das ist im Einzelfall zu prifen. Datenschutzfragen sind berthrt, wenn es um unzuléssige Verfal-
schung (z.B. dadurch, dass die Beweisfunktion verloren geht oder die Inhalte geandert werden)
oder Léschung (durch Vernichtung des Dokumentes) geht.

Bei der Mehrzahl der Posteingénge wird die Arbeit nur mit dem elektronischen Dokument ohne
Papieroriginal unproblematisch sein. Das gilt weitgehend flr verwaltungsinterne Schreiben und
fir Schreiben von Dritten auBerhalb der Verwaltung, denen kein Beweiswert zukommt und die
nicht Eingang in ein Verwaltungsverfahren finden.

Bei Papierdokumenten, denen Beweiswert zukommt, (die also zu irgendeinem spateren Zeit-
punkt in einem gerichtlichen Vertahren relevant sein kdnnen) stellt sich allerdings die Frage, ob
das Papierdokument und seine Uberfuhrung in elektronische Form gleiche Beweiswirkungen
auslésen. Auf das Papieroriginal finden die Vorschriften des Urkundsbeweises Anwendung
(§ 420 ZPO). Das bedeutet, dass die Unrichtigkeit (Unwahrheit) dieser Urkunde nur durch einen
expliziten Gegenbeweis erschittert werden kann. Das durch Einscannen gewonnene elektroni-
sche Dokument ist kein Original, ihm fehlt deshalb diese Beweiswirkung. Auch eine Beglaubi-
gung oder/und elektronische Signatur bei der Uberfliihrung in die elektronische Form nach § 33
Abs. 4 Nr. 4a, Abs. 5 Nr. 2 VwWVIG (bzw. den entsprechenden Landesbestimmungen) kann dies
nicht leisten. Die Beglaubigungserklarung eines in elektronische Form umgesetzten Papierdo-
kuments verbunden mit der Signatur der beglaubigenden Behdrde bestétigt nur die inhaltliche
Ubereinstimmung mit dem Original. Beim Beweisantritt steht zwar das beglaubigte Dokument,
wenn es sich um eine 6ffentliche Urkunde handelt, dem Original gleich (§ 435 ZPO), und im
verwaltungsgerichtlichen Verfahren ist nach § 86 Abs. 5 VwGO auch die Einreichung von Ab-
schriften durch die Behérde zugelassen. Gleichwohl kann im Zweifelsfall die Vorlage des Origi-
nals verlangt werden. Privaturkunden sind zum Beweisantritt im Prozess immer im Original vor-
zulegen. FUr die durch Uberflhrung in die elektronische Form gewonnen Dokumente gelten die
Regeln des Augenscheinsbeweises; dem Richter steht die freie Beweiswlrdigung zu und dieje-
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nige Prozesspartei, die das Dokument zur Stltzung der verfolgten Anspriiche einbringt, muss
den Nachweis der ,Echtheit” erbringen.

Deshalb missen Papierdokumente, wie z. B. ein Vertragsangebot, das bereits von der anderen
Vertragspartei unterzeichnet ist, oder ein von beiden Parteien unterzeichneter Vertrag, ein An-
trag, eine Eingabe oder eine rechtsverbindliche Erklarung im Verwaltungsverfahren, weiterhin in
Papierform aufbewahrt werden. Mdglich ist zwar, sie fir die Bearbeitung in elektronischer Form
zur Verfugung zu stellen, aber immer dann, wenn es auf den Inhalt solcher Dokumente an-
kommt, muss auf das Original zurtickgegriffen werden kénnen.

5.3.2 Ubertragung von elektronischen Dokumenten mit Beweisfunktion in Papierform

Der umgekehrte Fall, dass aus einem elektronischen Dokument mit Beweisfunktion ein gleich-
wertiges Papierdokument entstehen soll, ist fur den Fall relevant, dass die langfristige Aufbe-
wahrung oder Archivierung in herkdmmlicher Form (Papier) erfolgen soll. Sie ist auch von Be-
deutung, solange die Aktenfiihrung in Papier als fihrendes System gewahlt wird.

Die Vorschriften in der ZPO und der Verwaltungsverfahrensgesetze (VwVfQG) regeln diesen Fall
nicht. Immer dort, wo an die elektronische Form eine Beweisfunktion geknipft ist - wie z.B. bei
einem mit qualifizierter elektronischer Signatur versehenen Dokument - ersetzt dieses die
Schriftform (vgl. § 3a VwV{G und § 126a BGB). Der Beweiswert solcher elektronischer Doku-
mente geht beim Ubergang in ein anderes Medium verloren. Das bedeutet, dass auch die voll-
standige Uberfiihrung in Papier durch schlichtes Ausdrucken bei qualifiziert signierten elektroni-
schen Dokumenten keine Lésung ist, da damit elektronische Originale nicht ersetzt werden kon-
nen.

5.4 Kein volistandiger Ubergang auf elektronische Aktenfiihrung

Fazit aus den in Ziff. 5.3.1 und 5.3.2 getroffenen Feststellungen ist, dass eine rein elektronische
Aktenfihrung derzeit noch nicht méglich ist. Dazu wére es erforderlich, dass der Rechtsverkehr
ausschlieBlich elektronisch abgewickelt wird. Das ist nicht der Fall. Zum einen gibt es Dokumen-
te, fUr die nur die papiergebundene Form zulassig ist. Zum anderen ist die fir manche Vorgange
erforderliche qualifizierte elektronische Signatur derzeit in der Verwaltung noch nicht im Einsatz.
Es ist nicht zu erwarten, dass sie in den nachsten Jahren bei allen Blrgerinnen und Blrgern
vorhanden ist, ebenso wie nicht alle Burgerinnen und Blrger Uber die Ausstattung verfligen, die
ihnen eine elektronische Kommunikation ermdéglicht. Die Verwaltung kann vonihnen auch nicht
fordern, die Kommunikation mit ihr elektronisch abzuwickeln. Deshalb werden auf nicht abseh-
bare Zeit Papierdokumente eingehen, und es ist deren besondere Behandlung und Aufbewah-
rung im Original im Einzelfall sicherzustellen.

Solange die Sach- und Rechtlage so bleibt, ist ein vollstandiger Ubergang auf elektronische
Aktenfihrung genau sowenig moglich wie eine vollstdndig papiergebundene Akte. Bei Einflh-
rung eines DMS ist deshalb in allen Phasen zu berlcksichtigen, dass nicht ausschlieBlich elekt-
ronische Dokumente eine Akte bilden und die Hybridakte entsprechende Verweise enthalt.

5.5 Datenschutzrechtliche Anforderungen an ein DMS

Fir die Verwendung eines Dokumentenmanagementsystems sind die allgemeinen datenschutz-
rechtlichen Grundsatze zu beachten: Personenbezogene Daten dirfen nur erhoben, verarbeitet
oder sonst genutzt werden, wenn und soweit das zur rechtméaBigen Erfillung der Aufgaben der
Daten verarbeitenden Stelle fir den gesetzlich zugelassenen oder durch Einwilligung eréffneten
Zweck erforderlich ist. Die Daten verarbeitende oder die in deren Auftrag arbeitende Stelle hat
diejenigen technischen und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um
den Schutz des informationellen Selbstbestimmungsrechts zu gewahrleisten.

Zentrale Datenschutzfrage beim Einsatz eines DMS ist, wie wirksam verhindert wird, dass
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Dokumente unzulassig im DMS gespeichert werden oder bleiben,

auf im DMS gespeicherte Dokumente unzulassig zugegriffen werden kann,

Dokumente manipuliert werden und

auf Protokolldaten der Beschéftigten zur Leistungs- und Verhaltenskontrolle unzulassig
zugegriffen wird.

5.5.1 Vorabkontrolle

Offentliche Stellen des Bundes und der Lander haben grundsatzlich vor Einfiihrung eines IT-
Verfahrens zu prifen, ob die mit der automatisierten Verarbeitung verbundenen Risiken fir die
Rechte der Betroffenen wirksam beherrscht werden kénnen. Die Risikoabschatzung dient dazu,
die Ablaufe der automatisierten Datenverarbeitung transparent zu machen, Gefahren fir die
Rechte der betroffenen Burgerinnen und Burger aufzuzeigen, SicherungsmaBnahmen zu entwi-
ckeln und Restrisiken abzuschatzen, um im Ergebnis einen datenschutzgerechten Technikein-
satz zu erreichen. Soweit das entsprechende Datenschutzgesetz eine Vorabkontrolle nicht ge-
nerell vorschreibt (wie z.B. § 7 Abs. 6 HDSG, § 10 Abs. 3 DSG NRW)), ist sie insbesondere dann
durchzuflhren, wenn sensitive personenbezogene Daten (§ 3 Abs. 9 BDSG) verarbeitet werden
oder die Verarbeitung dazu bestimmt ist, die Persénlichkeit Betroffener zu bewerten einschlie3-
lich ihrer Fahigkeiten, ihrer Leistungen oder ihres Verhaltens. Andere Landesdatenschutzgeset-
ze (§ 19 Abs. 2 DSG M-V, § 10 Abs. 5 SachsDSG, § 14 Abs. 2 DSG SAn) schreiben eine Vo-
rabkontrolle dann vor, wenn das DMS als automatisiertes Abrufverfahren konzipiert ist. Das ist
dann der Fall, wenn das DMS far mehrere Daten verarbeitende Stellen eingesetzt wird und da-
mit einer Stelle der Zugriff auf den Datenbestand einer anderen Stelle eréffnet wird.

Die Vorabkontrolle setzt voraus, dass der Einsatz des Verfahrens, der rechtliche Rahmen und
die technischen und organisatorischen Einsatzbedingungen so beschrieben und festgelegt sind,
dass auf dieser Grundlage eine Bewertung erfolgen kann, ob beim Einsatz Risiken fir das in-
formationelle Selbstbestimmungsrecht vermieden werden. Dazu sind Festlegungen zu treffen,
und abhangig von diesen Festlegungen ist eine Vielzahl von MaBnahmen organisatorischer und
technischer Art erforderlich. Die Festlegungen, MaBnahmen und das Sicherheitskonzept (s. u.
Ziff. 6) sind Bestandteile der Vorabkontrolle. Auch wenn eine Vorabkontrolle nicht zu erfolgen
hat, setzt die erforderliche Festlegung der technisch-organisatorischen MaBnahmen eine Risi-
koanalyse voraus.

5.5.2 Notwendige Festlegungen zur datenschutzgerechten Gestaltung

In der der Einflihrung des DMS vorausgehenden Konzeptionsphase sind die nachfolgend aufge-
fOhrten Festlegungen zu treffen:

e Es ist die verantwortliche Stelle fiir den Einsatz des DMS festzulegen.

Die verantwortliche Stelle hat die nachfolgend genannten Festlegungen zu treffen und die
Vorabkontrolle sowie das Sicherheitskonzept (s. u. Ziff. 6) zu erstellen. Wird ein DMS nur in
einer Daten verarbeitenden Stelle und nur fir deren Dokumente eingesetzt, ist die Bestim-
mung der verantwortlichen Stelle einfach. Wenn aber ein Ubergreifender Einsatz und Zugriff
auf Dokumente geplant ist, sind die Verantwortlichkeiten vorher festzulegen. Es sind die ein-
schlagigen Vorschriften der Datenschutzgesetze fir automatisierte Abrufverfahren (z.B.
§ 10 BDSG, § 12 NDSG, § 7 DSG SAn) oder - soweit nach dem jeweiligen Landesrecht vor-
gesehen - fir gemeinsame Verfahren (§ 8 DSG SH, § 15 HDSG, § 11a HmbgDSG) einzu-
halten.

¢ Bei Auftragsdatenverarbeitung ist der Auftrag schriftlich zu fixieren.

Wird das DMS ganz oder teilweise nicht von der Daten verarbeitenden Stelle, sondern durch
eine andere Stelle im Wege der Auftragsdatenverarbeitung betrieben, so sind die Vorschrif-
ten fUr die Datenverarbeitung im Auftrag zu beachten (z. B. § 11 BDSG). Die Verantwortlich-
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keit fir die Datenverarbeitung verbleibt beim Auftraggeber. Er hat den Auftrag genau schrift-
lich festzulegen und sich insbesondere von der Einhaltung der beim Auftragnehmer getrof-
fenen technischen und organisatorischen MaBnahmen zu tberzeugen.

Es muss der Kreis der Dokumente festgelegt werden, die in das DMS einbezogen
werden, und der Schutzbedarf dieser Dokumente ermittelt werden.

Entsprechend dem Grundsatz der Erforderlichkeit und der Datensparsamkeit ist festzulegen,
was dokumentationswurdig ist. Wie bei der herkémmlichen Aktenbehandlung gibt es Doku-
mente, die von vornherein keinen Eingang in Akten finden (z.B. Werbung, Einladungen zu
Veranstaltungen, persénliche Post, Verschlusssachen). Hierfir muss es konkrete Festle-
gungen geben, sofern in der jeweiligen GGO und den Registraturrichtlinien nicht konkrete
Festlegungen getroffen sind. Es ist sicherzustellen, dass nur die Dokumente in das DMS
eingespeist werden, die fir die Aufgabenerflllung erforderlich sind, und dass sie nur ihm
Rahmen der Zweckbindung verwendet werden. AuBerdem ist eine Analyse der in das Do-
kumentenverwaltungssystem einzuspeisenden Dokumente hinsichtlich ihres Schutzbedar-
fes vorzunehmen, um die erforderlichen technisch-organisatorischen MaBnahmen festzule-
gen (s. 0. 4.3). Je gréBer der Kreis der potenziellen Nutzerinnen und Nutzer ist, umso kom-
plexer sind die MaBnahmen zur Abschottung der Bereiche, auf die jeweils zugegriffen wer-
den darf. Das Restrisiko steigt ebenso mit der Sensitivitdt der Daten wie mit der GréBe des
Nutzerkreises. Die Abwagung kann im Hinblick auf das Sicherheitsrisiko dazu fuhren, dass
bestimmte Dokumente besonders gegen unberechtigten Zugriff geschitzt werden missen
(z. B. durch Verschlusselung), Uberhaupt nicht eingestellt werden dirfen (z. B. Verschluss-
sachen in Geheimhaltungsstufen, fir die das DMS nicht zugelassen ist) oder bei grundsatz-
lich zentralen Lésungen bestimmte Bereiche auszunehmen sind (z. B. Dokumente von Si-
cherheitsbehérden), also nicht in das zentral gefihrte DMS integriert werden durfen, son-
dern dezentral zu betreiben sind.

Es ist eine Analyse der den Beteiligten tibertragenen Aufgaben und der Arbeitsablau-
fe zu erstellen.

Aus der Analyse muss ableitbar sein, wer aus welchem Grund oder in welcher Situation auf
welche Dokumente wie zugreifen darf. Die Analyse der Arbeitsablaufe ist an den daten-
schutzrechtlichen Grundséatzen der Erforderlichkeit und Zweckbindung zu messen, und ggf.
sind die vorhandenen Ablaufe in einem Sollkonzept zu korrigieren (s. 0. 4.2 und 4.6). Neue
durch die Einfihrung eines DMS verursachte Ablaufe sind festzulegen (z.B. fir das Scannen
der Dokumente, fur Signieren und Signaturpriifung, fir die regelmaBige Signaturerhaltung).
Die Aufgaben und Ablaufe sind Basis fir das Rollen- und Berechtigungskonzept (s. u. 8.2).

Die Rolle legt dabei ein bestimmtes Benutzerprofil fest; ihr werden bestimmte Eigenschaften
zugeordnet, die den Grund flr den berechtigten Zugriff auf einen nach formalen Kriterien
eingrenzbaren Kreis von Dokumenten bilden.

Die Berechtigung wird der jeweiligen Rolle zugeordnet und stellt technisch sicher, dass der
Person, die die Rolle konkret inne hat, nur die fir diese Rolle erlaubten Zugriffe méglich
sind, und legt den Umfang mdglicher Datenverarbeitung (z.B. nur lesen oder lesen und ver-
andern der Dokumente) fest.

Der Umgang mit Medienbriichen und die Verbindung zur Rest-Papierakte sind zu re-
geln.

Wie unter 5.3 erlautert gibt es derzeit noch Dokumente, die weiter in Papierform geflhrt
werden missen. Auch werden in absehbarer Zeit nicht alle Dokumente in elektronischer
Form eingehen und nicht alle in elektronischer Form abgesandt werden kénnen. Fir die U-
bergabe der nicht elektronisch eingehenden Dokumente in das Dokumentenverwaltungssys-
tem mussen Vorgehensweisen gewahlt werden, die Verlust und Verfélschung verhindern.

23



AuBerdem missen Vorgehensweisen zur Verbindung der aus rechtlichen Griinden nicht in
die elektronische Form Uberfuhrbaren oder nicht authentisch elektronisch vorliegenden Do-
kumente mit den elektronischen Dokumenten im DMS festgelegt werden.

Das Datenhaltungskonzept und diesem entsprechende SicherheitsmaBnahmen sind
festzulegen.

Vom Datenhaltungskonzept (s. Ziff. 3) hdngt zum einen ab, wer die fir die Datenverarbei-
tung verantwortliche Stelle ist, und welche Gefahrdungslagen bestehen. Es ist eine der
Grundlagen fur die Umsetzung der Zugriffsrechte, und je nach Art der Datenhaltung sind un-
terschiedliche SicherheitsmaBnahmen erforderlich.

Bei einem dezentralen Modell (s. Ziff. 3.1) ist jede Einrichtung Daten verarbeitende Stelle
i.S. der Datenschutzgesetze fir ihre eigenen Daten. Datendbermittlungen sind nur aufgrund
einer rechtlichen Legitimation zulé&ssig. Diese Lésung birgt datenschutzrechtlich die wenigs-
ten Probleme, weil durch die Art der Datenhaltung keine besonderen Mdéglichkeiten unbe-
rechtigter Zugriffe durch Beschéaftigte anderer Daten verarbeitender Stellen geschaffen wer-
den.

Bei dem zentralen Modell (s. Ziff. 3.2) werden die Daten mehrerer Daten verarbeitender
Stellen in einer zentralen Stelle vorgehalten. Die Datenhaltung wird regelmaBig Uber die
Vergabe einer Datenverarbeitung im Auftrag an einen externen Dritten (z.B. eine Datenzent-
rale) realisiert. Die Verantwortung verbleibt jeweils bei den Daten verarbeitenden Stellen i.S.
der Datenschutzgesetze fir ihre eigenen Datenbestédnde. Die rechtlichen Voraussetzungen
fr eine Datenverarbeitung im Auftrag mussen erfullt sein (s. 0.). In jedem Fall mUssen die
Mdoglichkeit der Kenntnisnahme personenbezogener Daten durch den Auftragnehmer, so-
weit wie erforderlich, ausgeschlossen und die Datenwege von und nach der zentralen Stelle
abgesichert werden. Die Sicherstellung der Erdffnung der Zugriffe nur fir Personen, die be-
rechtigt sind, stellt héhere Anforderungen als bei dezentraler Datenhaltung, weil der Kreis
der potenziellen Nutzenden deutlich gréBer ist. Nur, wenn auch eine Datenlbermittlung da-
tenschutzrechtlich zuldssig ware, dirfen Dokumente einer Daten verarbeitenden Stelle einer
anderen Stelle zur Verflgung gestellt werden. Dies ist technisch sicherzustellen. Die logi-
sche und physische Trennung der Datenbestande ist dabei die vorzuziehende Lésung. Da-
tentbermittlungen zwischen den beteiligten Stellen kénnen dann - analog der herkémmli-
chen Akte - mit Weiterreichung einer ,Kopie“ gelést werden.

Soll jedoch ein einziger gemeinsamer zentraler Datenbestand bestehen, auf den alle betei-
ligten Daten verarbeitenden Stellen zugreifen kénnen, sind besonders hohe Anforderungen
an das Berechtigungskonzept zu stellen, da nicht nur intern, sondern auch Gber die einzelne
Stelle hinausgehende Kommunikationsbeziehungen zu untersuchen und die Zugriffsberech-
tigungen dafiir zu hinterlegen sind. Darlber hinaus wirft die Darstellung in nur einer ,,Akte®
fir alle Beteiligen Probleme bei der Einhaltung von unterschiedlichen Aufbewahrungsfristen
und bei der Ldschung auf (s.u.). AuBerdem ist eine solche Konzeption nach einigen Daten-
schutzgesetzen an besondere gesetzliche Anforderungen geknipft (z.B. als ,gemeinsames
Verfahren® nach den Datenschutzgesetzen in Hessen und Schleswig-Holstein; als ,Abrufver-
fahren* nach § 10 BDSG oder § 9 DSG NRW). Die zentrale Datenhaltung birgt spezielle
Missbrauchsmdglichkeiten hinsichtlich der Zusammenfihrung und Auswertung von Daten
und erfordert deshalb besondere SchutzmaBnahmen, um diese zu verhindern.

Bei der verteilten Datenhaltung (s. Ziff. 3.3) bleiben die einzelnen Daten verarbeitenden
Stellen i.S. der Datenschutzgesetze fir ihre eigenen Datenbestédnde verantwortlich. Einige
Dokumente befinden sich jedoch auf Subsystemen, deren Standort bei anderen Stellen ist.
Ein verteiltes System bendétigt Gibergeordnete Metainformationen Gber die bei den einzelnen
Subsystemen gespeicherten Dokumente sowie einen systemweiten Zugriffskontrolimecha-
nismus. Die Komplexitat Gbertrifft die einer zentralen Datenhaltung. Dateniibermittlungen
zwischen den verschiedenen Einrichtungen, d.h. zwischen dezentralen Subsystemen, erfor-
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dern wie bei der zentralen Datenhaltung eine rechtliche Legitimation und entsprechende
Vergabe der Zugriffsrechte. Bei der verteilten Datenhaltung wird die Gefahr einer unzulassi-
gen Auswertung von Daten im Vergleich zur zentralen Datenhaltung gemildert, da selbst im
,worst case” nur die Daten zusammengefihrt werden kénnen, die fir externe Zugriffe frei-
gegeben wurden.

Auch bei der dezentralen Datenhaltung mit zentraler Komponente (s. Ziff. 3.4) bleiben
die verschiedenen Daten verarbeitenden Stellen i.S. der Datenschutzgesetze fir ihre eige-
nen Daten verantwortlich. Dies gilt insbesondere fiir die zentrale Speicherung eines Teilda-
tenbestandes. Rechtlich handelt es sich beim Up- und dem zugehdérigen Download um eine
Datendbermittlung, die einer rechtlichen Legitimation bedarf. Zuséatzlich muss in jedem Ein-
zelfall die rechtliche Legitimation fur einen Abruf der Daten vorliegen. Die Moglichkeiten ei-
ner Kenntnisnahme personenbezogener Daten durch den externen Dritten miissen in jedem
Fall soweit wie méglich ausgeschlossen werden. Bei der dezentralen Datenhaltung mit zent-
raler Komponente entsteht eine der zentralen Datenhaltung vergleichbare Geféahrdungslage,
denn es entsteht eine neue zentrale (Teil-)Datensammlung. Den Gefahrdungspotentialen ist
auch hier mit entsprechenden SchutzmaBnahmen zu begegnen.

Es sind die Aufbewahrungsfristen festzulegen.

MaBgeblich fir die Frage der Aufbewahrungsdauer bzw. der Léschung personenbezogener
Daten in DMS sind entweder Spezialvorschriften (z.B. die Personalaktenvorschriften der
Beamtengesetze, die Verwaltungsvorschriften zu den Haushaltsordnungen) oder die ein-
schlagigen Bestimmungen der Datenschutzgesetze. Nach den Datenschutzgesetzen durfen
personenbezogene Daten nur solange aufbewahrt werden, wie ihre Kenntnis fur die verant-
wortliche Stelle zur Erflllung der in ihrer Zustandigkeit liegenden Aufgaben erforderlich ist
(z.B. § 20 Abs. 2 Nr. 2 BDSG und entsprechende Vorschriften der Landes-DSG). Aus Spe-
zialvorschriften kénnen sich langere Zeitrdume fir die Aufbewahrung von Dokumenten er-
geben, z.B. von 10 Jahren (Haushalts- und Rechnungslegungsunterlagen) bis hin zur dau-
ernden Aufbewahrung (z.B. fur Unterlagen im Bauleitplanverfahren und fur Einburgerungs-
vorgange). Die jeweiligen Aufbewahrungsfristen sollten entweder generell auf Aktenzei-
chenebene oder fur Dokumentenarten mindestens aber auf Dokumentenebene bei der Ein-
stellung der Dokumente in das DMS festgelegt werden.

Sofern ein DMS genutzt wird, um Daten aus Fachverfahren zu verwalten, sind Archivie-
rungs- und Ldschzeitpunkte aus dem Fachverfahren in das DMS zu Ubernehmen. Falls
durch die Fachverfahren keine solchen Zeitrdume Ubergeben werden kdnnen, ist auf eine
Ergénzung dieser Zeitrdume im DMS hinzuwirken. AuBerdem sind mit den zusténdigen
staatlichen Archiven bereits bei Einfihrung eines DMS die Anforderungen an die Ubergabe
elektronischer Akten fiir den Zweck der dort erfolgenden Langzeitarchivierung zu vereinba-
ren.

Das DMS muss Unterstitzungsfunktionen fir die Kontrolle der Aufbewahrungsfristen und fir
die daran anschlieBende Ubergabe an Archivsysteme und die Léschung der Dokumente im
DMS anbieten. Zur Unterstitzung der Kontrolle der Aufbewahrungsfristen kann z.B. eine
entsprechende Nachricht des DMS dienen.

Bei abgeschlossenen Vorgangen ist jeweils zu prifen, ob die Daten nach speziellen Vor-
schriften einem unmittelbaren Zugriff zu entziehen sind und dann z.B. nur noch eine Re-
cherche auf die Metadaten zuldssig ist oder eine sonstige Anderung/Beschréankung der
Zugriffsberechtigungen erforderlich wird (vgl. z.B. diesbezlgliche Regelung in § 36 Abs. 7
Landeskrankenhausgesetz Rheinland-Pfalz).

Soweit elektronisch verarbeitete Daten zu I6schen sind, muss - neben den eingesetzten

Fachverfahren - auch ein allgemeines DMS die Datenléschung technisch unterstltzen.
Hierbei ist auch sicherzustellen, dass eingesetzte Sicherungsmedien diese mit umsetzen.
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Hierbei sind Archivierungs- oder Léschzeitpunkte durch das System abzufragen. Entspre-
chende Vorgéange sind zu protokollieren.

Insbesondere bei langfristigen Aufbewahrungszeiten ist sicherzustellen, dass wechselnde
Zustandigkeiten bei der Sachbearbeitung der Vorgange durch das DMS entsprechend ab-
gebildet werden kénnen. Hierbei ist auch auf Vertretungsregelungen und Zugriffsbefugnisse
einzugehen.

Wird ein einheitlicher Datenbestand vorgehalten, auf den mehrere Daten verarbeitende Stel-
len zugreifen kénnen, erfordert das Problem unterschiedlicher zeitlicher Aufbewahrungsnot-
wendigkeiten (Beispiel: eine Abgabe an eine andere Stelle wegen Unzusténdigkeit wird bei
der abgebenden Stelle regelmaBig einer kurzen Aufbewahrungsfrist unterliegen, wéhrend
sie bei der bearbeitenden Stelle schon deshalb langer aufzuheben sein wird, weil die Frist
erst ab Schluss der Bearbeitung beginnt) differenzierte technische Lésungen. Rechtliche An-
forderung ist, dass die Aufbewahrungsfristen des Vorgangs oder sogar einzelner Dokumen-
te fur jede Daten verarbeitende Stelle gesondert festgelegt werden missen. Zum Zeitpunkt
des Ablaufs der kirzesten Aufbewahrungsfrist mussen die Zugriffsrechte der betreffenden
Stelle geéndert werden (Sperrung), andererseits darf das Dokument (der Vorgang) wegen
der Einhaltung der weiteren Aufbewahrungsfristen nicht geléscht werden; es verbleibt im
Datenbestand, bis die langste Aufbewahrungsfrist abgelaufen und die Prifung der Archiv-
wirdigkeit abgeschlossen ist.

Es sind MaBnahmen festzulegen, die die Verfligbarkeit, Vollstédndigkeit, Integritat, Ver-
traulichkeit, Unverfélschbarkeit und Verkehrsfahigkeit elektronischer Dokumente iiber
lange Aufbewahrungszeitraume sicherstellen.

Der Einsatz eines DMS - schon wenn er zunachst nur zur Arbeitsunterstiitzung erfolgt, erst
recht aber bei vollstdndigem Einsatz - veréndert das Arbeitsverhalten der Beschéftigten. lhre
Arbeitsgrundlage ist die elektronische Akte - auch wenn die Papierform in der Ubergangszeit
noch als verbindliche Akte gefihrt wird. An die Verflgbarkeit, Vollstandigkeit, Integritat, Ver-
traulichkeit und Unverfalschbarkeit der elektronischen Dokumente missen deshalb hohe
Anforderungen gestellt werden (s. Ziff. 6). Besonders hoch sind die Anforderungen aller-
dings dann, wenn im DMS zur Ersetzung der Schriftform elektronisch signierte Dokumente
enthalten sind.

Wahrend der kompletten Zeit des Verbleibs im DMS sind diese Anforderungen zu erfillen.
Bei Vorgangen, fir die langere Aufbewahrungsfristen bestehen, sind MaBnahmen zu ergrei-
fen, die die Beweiskraft elektronisch signierter Dokumente (regelmaBige Signaturerneue-
rung nach § 17 SigV) und die Verkehrsfahigkeit (Sicherstellung langfristig kompatibler Datei-
formate s. u. Ziff. 6 zur Rechtssicherheit) erhalten.

Im Anschluss an die Aufbewahrung im Rahmen der Erforderlichkeit und der Aufbewah-
rungsvorschriften verpflichten die Archivgesetze des Bundes und der Lander die Behérden
und sonstigen o&ffentlichen Stellen dazu, grundsatzlich alle Unterlagen, die sie zur Erflllung
ihrer Aufgaben nicht mehr benétigen, dem fir sie zustandigen Archiv zur Ubernahme anzu-
bieten. Die MaBnahmen, die sicherstellen, dass Dokumente Uber langere Zeitrdume sicher,
unverfélscht und lesbar bleiben sowie nach Ablauf der Frist fir die Aufbewahrung bei der
Daten verarbeitenden Stelle technisch in ein Archivsystem tberfuhrt werden kénnen, sind im
Sicherheitskonzept (s. u. Ziff. 6) zu beschreiben.

Es sind MaBnahmen festzulegen, die die L6schung unzulassig gespeicherter sowie
nicht mehr benétigter und nicht archivwiirdiger Dokumente sicherstellen.

War die Speicherung personenbezogener Daten unzuléssig, sind diese Daten nach den Da-
tenschutzgesetzen zu I6schen. Es muss deshalb die Léschung einzelner Dokumente si-
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chergestellt sein, und das Verfahren muss gleichzeitig so gestaltet sein, dass unzulassige
Léschungen ausgeschlossen werden.

Nach den Léschungsvorschriften der Datenschutzgesetze sind personenbezogene Daten
auch zu I6schen, sobald deren Kenntnis fir die Daten verarbeitende Stelle zur Erfullung der
in ihrer Zustandigkeit liegenden Aufgaben nicht mehr erforderlich ist. Eine sichere Léschung
setzt die Festlegung von Aufbewahrungsfristen voraus. Bei Einsatz eines DMS ist auBerdem
wegen der Fllle der Dokumente zumindest eine automationsgestiitzte Lésung fir Ausson-
derung und Léschung notwendig. Auch archivwirdige Dokumente sind im DMS der Daten
verarbeitenden Stelle zu I6schen. Dies darf allerdings erst erfolgen, wenn der Ubergang in
das Archiv gesichert ist. Eine L6schung der elektronischen Dokumente ist immer vorzuneh-
men, unabh&ngig davon, ob das DMS das einzige, das fihrende oder das untergeordnete
System ist. Es gentigt - auch solange die Papierakte noch fihrendes System ist - nicht, nur
die Papierdokumente auszusondern, sondern es ist jede Speicherung unabhéangig von dem
Speichermedium zu I6schen. Das Sicherheitskonzept muss auch dazu MaBnahmen enthal-
ten. Bei einer logisch zentralen Datenhaltung (gleichguiltig ob sie physisch zentral oder ver-
teilt ist) muss das Problem geldst werden, dass aus Rechtsgrinden fir ein Dokument unter-
schiedliche Aufbewahrungsfristen bestehen kénnen. Die Lésung fuhrt zu komplexen Abl&u-
fen, die eine der Rechtslage entsprechende Veranderung der Zugriffsberechtigungen der
beteiligten Stellen auslésen mussen. Bei dezentraler Datenhaltung entsteht das Problem
nicht, weil Kommunikationswege beschritten werden und jede Stelle nur ihre ,Akte” fihrt. Bei
logisch dezentraler Datenhaltung sollte das Problem dadurch geldst werden, dass in jedem
(weiteren) Datenbestand eine Kopie nur fur die Dauer der dortigen Erforderlichkeit vorgehal-
ten wird. Ferner ist festzulegen, ob und in welchem Umfang die L6schung von Dokumenten
protokolliert wird. Eine Protokollierung der Léschung unzulassig gespeicherter Dokumente
darf nicht erfolgen, weil sie das Ziel der Léschung konterkarieren wirde und damit die Da-
tenschutzrechte Betroffener verletzt. In den anderen Féllen ist dagegen ein Nachweis der
Léschung durch die Protokollierung erforderlich.

Es sind Verfahrensweisen festzulegen, die die Rechte der Betroffenen auf Berichti-
qung, Sperrung und Auskunft sicherstellen.

Nach §§ 19 und 20 BDSG bzw. den entsprechenden Vorschriften der Landerdatenschutz-
gesetze haben Betroffene ein Recht auf Berichtigung unrichtiger Daten, auf Sperrung von
Daten, bei denen aus bestimmten Grinden eine Léschung nicht erfolgen darf, und auf Aus-
kunft zu den Uber sie gespeicherten Daten. Das DMS sollte alle diese Funktionen unterstit-
zen. Die Berichtigung koénnte z. B. mit einer (protokollierten) Léschung und Neueinstellung
des berichtigten Dokuments gewahrleistet werden. Die Sperrung kann durch Beschrankung
der Zugriffe umgesetzt werden, und das Auskunftsrecht kann durch spezielle Recherchen
unterstitzt werden. Die Verfahrensweisen sind darzulegen und in der Vorabkontrolle zu be-
werten.

Es sind MaBnahmen zu treffen, die verhindern, dass auf Verfahrens- und Protokollda-
ten von Beschaftigten unzulassig zugegriffen wird.

Die Arbeit mit dem DMS erfordert aus verschiedensten Grinden, dass festgehalten wird,
wer bestimmte Aktionen wann vorgenommen hat. So ist es z.B. erforderlich, im Rahmen des
Workflow den Bearbeitungsgang fir ein Dokument oder einen Vorgang mit den Schritten
und Bearbeitungsdaten nachvollziehbar und jeweiligen Beschéftigten zugeordnet zu doku-
mentieren oder Eingriffe durch die Administration wie z.B. die Vergabe von Rollen und Be-
rechtigungen, Fehlerbehebungen etc. entsprechend zu protokollieren (zu den Verfahrens-
und Protokolldaten siehe auch Ziff. 2.5).

Bei diesen beim Einsatz des DMS gespeicherten beschaftigtenbezogenen Daten handelt es
sich nicht um typische Beschaftigtendaten, wie sie die in einigen Datenschutzgesetzen vor-
handenen Regelungen zur Verarbeitung von Personaldaten erfassen (z.B. § 34 HDSG, § 28
HmbDSG), sondern um Daten, die anlasslich der Durchfiihrung der lbertragenen Arbeit an-
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fallen; die sich also nicht auf die Person, sondern auf die Auslibung der Ubertragenen Funk-
tion beziehen. Potenziell erdffnet die Speicherung dieser Daten aber die Mdglichkeit einer
Leistungs- und Verhaltenskontrolle, z.B. durch Auswertung der Daten nach Bearbeitungs-
menge oder —dauer.

Soweit nicht explizit ein Verbot der Verwendung von Daten, die flr technische und organisa-
torische DatenschutzmaBnahmen gespeichert wurden, zu anderen Zwecken in den Daten-
schutzgesetzen geregelt ist (z.B. § 14 Abs. 4 BDSG, § 34 Abs. 6 HDSG), lasst sich aus dem
allgemeinen datenschutzrechtlichen Grundsatz der Zweckbindung die gleiche Rechtsfolge
ableiten. Danach durfen Daten von Beschéaftigten der Anwendung und Administration des
DMS, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur
Sicherstellung des ordnungsgeméaBen Betriebs gespeichert werden, grundséatzlich nicht fir
andere Zwecke, insbesondere nicht flr eine Verhaltens- und Leistungskontrolle verarbeitet
werden. Die Zweckbindung muss daher technisch und organisatorisch (z. B. durch Dienst-
anweisung) sichergestellt werden. Fir Art, Umfang und Aufbewahrung der Protokoll- und
Verfahrensdaten gilt der Grundsatz der Erforderlichkeit. Soweit technisch mdéglich und aus-
reichend sollte auf personenbezogene Daten verzichtet werden. Die Beteiligungsrechte des
Personalrates sind zu beachten (§ 75 Abs. 1 Nr. 17 Bundespersonalvertretungsgesetz und
entsprechenden Landervorschriften). Darliber hinaus sind die Beschéftigten dartber aufzu-
klaren, in welchem Zusammenhang das DMS welche Verfahrens- und Protokolldaten tber
sie speichert. Das folgt aus dem datenschutzrechtlichen Transparenzgebot (§ 19a BDSG
und entsprechende Landervorschriften).

Eine Auswertung der Verfahrens- und Protokolldaten ist immer dann zulassig, wenn das
dem Zweck der Speicherung entspricht.

So ist die Auswertung von Protokolldaten zur Aufdeckung von Missbrauchen erlaubt. Eine
Auswertung von Verfahrensdaten ist zuldssig, wenn sie zur Prifung der Recht- und Zweck-
maBigkeit der Erflllung einer konkreten Aufgabe durch Vorgesetze oder Aufsichtsbehdrden
bzw. Kontrollstellen erforderlich ist. Dann ist sie namlich Teil von deren Aufgabenerflllung.
So wie sich Vorgesetzte bei der herkdmmlichen Aktenbearbeitung von ihren Bediensteten
zur Erflllung ihrer Aufsichtsfunktion im Einzelfall die Bearbeitung eines Vorgangs vorlegen
lassen durfen oder auch bei entsprechendem Anlass die Bearbeitung aller Vorgange, z.B. in
einem bestimmten Zeitraum, so durfen sie dies fir diese Aufgabe unter den genannten Vor-
aussetzungen auch, wenn die Bearbeitung im DMS erfolgt. Die Verwendung der Daten hier-
fur stellt keine Zweckanderung dar, weil sie Teil der Aufgabenerfillung ist. Eine dartber hin-
aus gehende Verhaltens- und Leistungskontrolle der Beschaftigten durch eine solche Aus-
wertung ist jedoch unzulassig.

In Abh&ngigkeit von allen aufgefihrten Festlegungen ist das Sicherheitskonzept (s. u. Ziff. 6)
zu entwickeln.

5.6 Akteneinsicht und Informationszugang bei Verwendung von DMS

Neben dem datenschutzrechtlichen Auskunftsrecht sind auch Akteneinsichtsrechte sicherzustel-
len. Solche Rechte bestehen aufgrund von § 29 VwV{G sowie § 100 VwWGO oder auch von spe-
zialgesetzlichen Regelungen wie z.B. § 90c BBG und der entsprechenden Landesregelungen.
Spezielle Regelungen fir die Akteneinsicht in eine elektronisch gefihrte Akte gibt es partiell
schon (z.B. Akteneinsicht im Zivilprozess § 299 Abs. 3 ZPO, im Verwaltungsgerichtverfahren
§ 100 Abs. 2 VwWGO, von Beamtinnen und Beamten in ihre Personalakte § 90c Abs. 3 BBG)
aber noch nicht in allen Rechtsmaterien. Die praktische Umsetzung solcher Einsichtsrechte bei
elektronischer Aktenfihrung muss sichergestellt werden. Es ist das Verfahren festzulegen. Steht
es nach den einschlagigen Rechtsvorschriften im Ermessen der Daten verarbeitenden Stelle,
wie sie den Anspruch erflllt, so kann er ggf. auch mit einem Papierausdruck erflillt werden; an-
derenfalls miUssen die technischen Randbedingungen geschaffen werden, um den Beteiligten,
die Anspruch auf Akteneinsicht haben, auch die elektronische Akte zuganglich zu machen.
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Im Bund und in einigen Bundesléndern (derzeit in Berlin, Brandenburg, Nordrhein-Westfalen
und Schleswig-Holstein) gibt es auBerdem Informationsfreiheitsgesetze, die einen Anspruch fir
jedermann auf Informationen der Verwaltung begriinden, sofern nicht gesetzlich normierte Ver-
sagungsgrunde entgegenstehen. Fur den Bereich der Umweltinformationen gibt es Anspriiche
nach dem Bundesumweltinformationsgesetz bzw. den entsprechenden Landergesetzen.

Die Unterstitzung der Anspriche aus den Informationsfreiheitsgesetzen kénnte z.B. dadurch
erfolgen, dass bereits beim Einstellen von Dokumenten in das DMS die Frage geklart wird, ob
Dokumente nach den Informationsfreiheitsgesetzen freizugebende Informationen enthalten oder
nicht, bzw. auf welche Weise diese freien Informationen aus dem DMS zur Verfiigung gestellt
werden.

Bereits in der Konzeptionsphase sollten Vorkehrungen fir die Erfillung der Anspriiche aus den
Vorschriften fir Akteneinsicht und Informationszugang beim Einsatz von DMS getroffen werden.

6 Sicherheitsziele und -maBnahmen bei der Behandlung von Dokumenten

Die Umsetzung der organisatorischen und rechtlichen Rahmenbedingungen muss ergéanzt wer-
den durch technische MaBnahmen, damit das Recht auf informationelle Selbstbestimmung der
Betroffenen beim Einsatz eines DMS sichergestellt werden kann. Es ist ein Sicherheitskonzept
zu erstellen, in dem MaBnahmen zur Erreichung der grundlegenden Sicherheitsziele darzulegen
sind.

Grundlegende Sicherheitsziele sind die Gewahrleistung beziehungsweise Sicherstellung der
Vertraulichkeit, Authentizitat, Integritat, Verflgbarkeit und Revisionsféhigkeit der erhobenen,
gespeicherten, Ubermittelten oder sonst verarbeiteten Daten sowie der Rechtssicherheit im Hin-
blick auf die beweisbare Uberprifbarkeit von Verarbeitungsvorgangen und die Nicht-
Abstreitbarkeit von Datentbermittlungen.

Die konkreten SicherheitsmaBnahmen sind auf der Grundlage einer Bedrohungs- und Risiko-
analyse individuell zu ermitteln. Dabei sind die folgenden Sicherheitsziele zu betrachten:

¢ Sicherstellung der Vertraulichkeit

Es ist in jeder Phase der Datenverarbeitung sicher zu stellen, dass nur befugte Personen die
Daten zur Kenntnis nehmen kénnen. Sind an die Dokumente hohe Vertraulichkeitsanforde-
rungen zu stellen, ist eine Verschlisselung mit starken kryptografischen Verfahren vorzuse-
hen. Zum einen ist eine Verschlisselung aller Daten zu fordern, die Uber ein Kommunikati-
onsnetz Ubertragen werden und zwar unabhangig davon, ob es sich um ein lokales oder um
ein oOffentliches Netz handelt. Daneben sind alle bei den datenhaltenden Systemen gespei-
cherten Daten zu verschllsseln. Nur so kann verhindert werden, dass Systemadministration,
Wartungspersonal oder sonstige Dritte (etwa durch Diebstahl) Kenntnis von Daten erhalten.

Die Verschlisselung zu Ubertragender Daten kann auf der Transportebene erfolgen, wenn
alle Nutzerinnen und Nutzer dem Zugangs- und Zugriffskontrollmechanismus des Systems
unterliegen. Ansonsten ist sie auf der Anwendungsebene vorzunehmen.

Die verschlisselte Speicherung der Daten bei den datenhaltenden Systemen kann realisiert
werden durch den Einsatz entsprechender Systemsoftware (beispielsweise Datenbanksys-
teme, die eine Datenverschlisselung erméglichen) oder durch entsprechende Zusatzsoft-
ware (beispielsweise Tools zur Verschlisselung von Plattenbereichen). Eine andere Még-
lichkeit zur Lésung dieses Problems besteht in der Verschlisselung der Dokumente auf An-
wendungsebene. Das Verschlisselungskonzept muss ein Verfahren vorsehen, das in kon-
kret zu definierenden Ausnahmefallen gewahrleistet, dass die Daten verflgbar sind.
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Sicherstellung der Integritat

Mit dem elektronischen Signieren eines Dokumentes zur Sicherstellung der Authentizitat
wird gleichzeitig die Echtheit, Korrektheit und Vollstdndigkeit des Dokumenteninhalts be-
scheinigt. Wird ein Dokument elektronisch signiert, also elektronisch unterschrieben, wird
damit nicht nur die Urheberin oder der Urheber bestatigt, sondern auch, dass das Dokument
echt sowie inhaltlich korrekt und vollstéandig ist. Dartber hinaus sichert das der elektroni-
schen Signatur zugrunde liegende Verfahren die Erkennbarkeit einer nachtraglichen Veran-
derung eines Dokuments. Die erfolgreiche Verifikation der Signatur eines Dokuments stellt
damit gleichzeitig die Unversehrtheit des Dokumenteninhalts sicher.

Weitere Mittel zur Sicherstellung der Integritat sind beispielsweise die Versionsverwaltung
von Dokumenten und die Protokollierung von Anderungen.

Sicherstellung der Verfugbarkeit

Bei der Sicherstellung der Verfligbarkeit sind die verschiedenen Systemarchitekturansatze
zu betrachten. Sowohl im Falle der zentralen Datenhaltung als auch im Falle der dezentra-
len Datenhaltung ist eine hohe Verfligbarkeit fir das gesamte System realisierbar.

Bei der dezentralen und verteilten Datenhaltung héangt die Verfligbarkeit des Gesamtsys-
tems von der Verfligbarkeit aller beteiligten (Sub-)Systeme ab. Bei der verteilten Datenhal-
tung missen Kommunikationsprozesse - im Gegensatz zum dezentralen Fall - nicht explizit
von den Nutzenden eines Subsystems initiilert werden, sondern kdénnen durch systemweit
verfugbare Kommunikationsmechanismen angestoBen werden. Allerdings kann es zu tech-
nisch bedingten Ausféllen von Subsystemen kommen, die ohne Eingriffe vor Ort nicht be-
hebbar sind. Solchen Schwierigkeiten kann technisch dadurch begegnet werden, dass Da-
tenreplikate an verschiedenen Speicherorten vorgehalten werden. Bei Nichtverfigbarkeit ei-
nes bestimmten Subsystems wird dann auf das entsprechende Replikat zuriickgegriffen.
Diese Vorgehensweise ist allerdings datenschutzrechtlich als sehr problematisch einzustu-
fen, wenn die Replikate sich nicht im selben Herrschaftsbereich befinden wie ihre Originale.
AuBerdem ergeben sich durch Replikate nicht zu unterschéatzende Konsistenzprobleme.

Sollen Dokumente langfristig verfligbar bleiben, so sind sie in einem geeigneten Format zu
speichern wie ASCII (7 bit), TIFF, PDF/A und XML.

Gewabhrleistung der Authentizitat

Dokumente, deren Authentizitat sicher zu stellen ist, sind von ihrer Urheberin oder ihrem Ur-
heber beziehungsweise von den Verantwortlichen elektronisch zu signieren und mit einem
Zeitstempel zu versehen. Durch die Nutzung einer elektronischen Signatur kann gewébhrleis-
tet werden, dass die Authentizitdt von Dokumenten geprift werden kann.
Weitere Mittel zur Sicherstellung der Authentizitat sind beispielsweise die Versionsverwal-
tung von Dokumenten und die Protokollierung der Urheberschaft sowie des Zeitpunktes von
Anderungen.

Gewabhrleistung der Revisionsfahigkeit

Eine Mdglichkeit fir die Gewahrleistung der Revisionsfahigkeit ist das elektronische Signie-
ren von Dokumenten, weil hiermit die Verantwortlichkeit beziehungsweise Urheberschaft
anerkannt wird. Da der Inhalt eines signierten Dokuments nachtraglich nicht mehr verandert
werden kann, ohne dass die Signatur noch zum Dokument passt, kdnnen inhaltliche Ande-
rungen nur in Form von Ergadnzungen einem Dokument angefigt werden. Wird das Ur-
sprungsdokument plus Erganzungen wiederum digital signiert, kann die Historie eines Do-
kuments manipulationssicher festgehalten werden.
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Eine elektronische Signatur gilt derzeit nicht I1anger als funf Jahre. Muss die Revisionsfahig-
keit langer gesichert werden, so ist die Signatur rechtzeitig zu prifen und das Dokument
gemeinsam mit dem Prifergebnis erneut zu signieren. Die Langzeitarchivierung ist jedoch
nicht Gegenstand dieser Orientierungshilfe (siehe Ziff. 2.1).

Die von der Dokumentensignatur nicht erfassbaren Verarbeitungsschritte des Ubermittelns
eines Dokuments und des Lesens eines Dokuments sind mittels einer manipulationssiche-
ren Protokollierung einer Revision zugéanglich zu machen. Das vollstandige Léschen eines
Dokuments muss aus Grinden der Dokumentationspflicht vom Zugriffskontrolimechanismus
unterbunden werden, es sei denn, die Léschung ist aus Rechtsgriinden erforderlich wie z.B.
nach Ablauf der Aufbewahrungsfrist fir nicht archivwirdige Unterlagen oder wenn ein An-
spruch auf Léschung nach den Datenschutzgesetzen besteht.

Eine Protokollierung ist recht einfach und umfassend zu realisieren, wenn die Datenverar-
beitung von nur einem System vorgenommen wird, welches damit auch die Kontrolle Uber
alle Verarbeitungsphasen eines Dokuments hat und auBerdem die einzelnen Verarbeitungs-
schritte den Personen zuordnen kann, die sie verursacht haben. Durchlauft ein Dokument im
Zuge seiner Verarbeitung mehrere lokale Systeme, erfolgt auch die Protokollierung auf
mehreren Systemen. Fir die Revision der Gesamtheit aller Verarbeitungsschritte eines Do-
kuments ist das Zusammenfihren der relevanten Protokolldaten aller Systeme erforderlich,
die das Dokument durchlaufen hat.

Gewabhrleistung der Rechtssicherheit

Die Voraussetzung fiir die Rechtsicherheit ist das qualifizierte elektronische Signieren eines
Dokuments. Die qualifizierte Signatur gewahrleistet eine rechtswirksame Uberprifbarkeit der
Zuordnung einer Signatur zu der Person, die diese Signatur erzeugt hat.
Die Rechtssicherheit erfordert aber auch, dass die Dokumente verkehrsféahig bleiben, also in
Dateiformaten gespeichert werden, die die langfristige Lesbarkeit auch auBerhalb der spei-
chernden Stelle gewéhrleisten. In Fachkreisen gelten derzeit als solche Dateiformate ASCII
(7bit), TIFF, PDF/A und XML.

Sicherstellung der Nicht-Abstreitbarkeit von Dateniibermittlungen

Die Nichtabstreitbarkeit des Sendens und Empfangs spielt primar eine Rolle in Architekturen
mit dezentraler Ausrichtung, da aufgrund der Autonomie der lokalen Systeme eine Daten-
Ubermittlung explizit von einem Systemnutzer oder einer Systemnutzerin angestoBen wer-
den muss und es keine systemiibergreifenden Kontrollmechanismen gibt, die einen Uber-
mittlungsvorgang technisch Uberwachen und im Fehlerfall entsprechende MaBnahmen ein-
leiten. Nicht-Abstreitbarkeit ist nur Uber ein Quittungsverfahren unter Verwendung elektroni-
scher Signaturen zu realisieren.

Die Signatur von Dokumenten zur Sicherstellung der Nicht-Abstreitbarkeit von Datentber-
mittlungen darf nicht verwechselt werden mit der Signatur von Dokumenten zur Gewahrleis-
tung der Authentizitat. Im ersten Fall dient die Signatur der Zuordnung eines Dokuments zur
sendenden Person, im zweiten Fall der Zuordnung eines Dokuments zu seiner Urheberin
oder seinem Urheber. Da die sendende Person eines Dokuments aber nicht notwendiger-
weise auch die Urheberin oder der Urheber ist, muss jedes Dokument bei einer Ubermittlung
von der sendenden Person elektronisch signiert werden.

Zugriffskontrolle

Bei dezentralen Systemen (s. Ziff. 3.1) sind Nutzungsrechte mittels des Zugriffskontrolime-
chanismus jeweils fir die lokalen Systeme definierbar. Wird ein Dokument von einem loka-
len System an ein anderes Ubermittelt, missen die unter Umstédnden bestehenden Nut-
zungsrechte beziehungsweise Nutzungsausschlisse mit dem Dokument Ubermittelt werden.
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Die empfangende Person oder das empfangende System missen dann fir deren Einhal-
tung sorgen.

Bei zentralen Modellen (s. Ziff. 3.2) wirkt der Zugriffskontrollmechanismus systemweit. Bei
der Erstellung des Berechtigungskonzepts und bei der Vergabe von Berechtigungen sind
daher alle im System verfiigbaren Funktionen und alle Nutzenden zu beriicksichtigen.

7 Anforderungen an das Signieren in einem Dokumentenanagementsystem

Eine zentrale Bedeutung beim Einsatz eines DMS kommt dem Signieren von Dokumenten zu,
das flur verschiedene Zwecke eingesetzt werden kann, namlich als MaBnahme zur Sicherstel-
lung der Authentizitat, der Integritat, der Revisionsfahigkeit und Rechtssicherheit. Deshalb wer-
den nachfolgend die verschiedenen Anforderungen an das Signieren erlautert. Das Umfeld der
Public-Key-Infrastruktur, die sich in der 6ffentlichen Verwaltung im Aufbau befindet, ist zu be-
rlcksichtigen.

7.1 Public-Key-Infrastructure (PKIl)

Bei elektronischen Dokumenten gibt es einige allgemeine Aspekte des sicheren und daten-
schutzgerechten Umgangs mit Signier- und Verschlisselungsschliisseln zu bertcksichtigen.
Diese Aspekte missen von Organisationen im Rahmen einer ohnehin bestehenden PKI (Public-
Key-Infrastructure) thematisiert und abgearbeitet werden. Ein wichtiger Aspekt ist die Aufklarung
der Anwenderinnen und Anwender. Die Anwendenden eines Signaturschlissels missen ver-
stehen, wie die Verfahren zur Erzeugung und Verteilung von Schllisseln gestaltet sind, damit sie
berechtigt in das Verfahren vertrauen kénnen. Hierbei ist der heikelste Punkt anzusprechen, wie
namlich die Certification Authority (CA) bzw. das Trustcenter mit dem privaten Schliissel (private
key) der Anwenderinnen und Anwender, der zum Signieren geeignet ist und von dessen Ver-
lasslichkeit die gesamte Rechtskonstruktion abhangt, umgeht. Erzeugen Nutzende ihr Schlis-
selpaar nicht selbst, so missen sie ferner eine Chance haben, sich von der technischen Infra-
struktur (Gebaudesicherheit, Tragerschaft des Trustcenters, dem Personal, der Hardware, der
Software, dem Netz), in der ihr privater Schllssel erzeugt wird, ein Bild zu machen. Nicht zuletzt
muss der private Schllissel nach der Herstellung von Schllisselpaaren flr die Nutzenden ver-
trauenswirdig nachvollziehbar geléscht werden. All diese Fragen missen innerhalb eines PKI-
Konzepts und einer organisationsinternen Signier- und Verschlisselungs-Richtlinie (Policy)
grundsatzlich gelést werden und werden deshalb hier nicht tiefer gehend bearbeitet. Es wird
demnach vorausgesetzt, dass nachfolgend Authentisierungs-, Signier- und Verschliisselungs-
schlissel und die zugehérigen Zertifikate vorhanden sind. Aus der Policy und der Risikoanalyse
werden sich auch Anforderungen an die — in der Regel unterschiedlichen — PINs ergeben, mit
denen die privaten Schliissel freigeschaltet werden.

7.2 Spezifische Problemfelder des Dokumentmanagementsystems

In Bezug auf ein Dokument-Managementsystem sind zumindest vier spezifische Problemfelder
anzusprechen, deren Probleme es zu lésen gilt:

e Dem Autor bzw. der Autorin muss Transparenz dartber verschafft werden, welcher Inhalt
einer Datei bzw. eines Dokuments tatsachlich signiert wird (Prinzip: ,What You See |Is What
You Sign®).

e Die Verwaltung getrennter Schlissel, fir die Authentisierung, fir die Verschlisselung sowie
flr das Signieren unter verschiedenen Kommunikationskontexten, muss gewébhrleistet sein.
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e Die differenzierten ,handischen” Verwaltungs-Zeichnungen, die Art der Bewertung eines
Dokuments betreffen, missen in die Praxis elektronischen Authentisierens und Signierens
Ubernommen werden, weil sie flr die sie nutzenden Personen mit differenzierten rechtlichen
Folgen verbunden sein kénnen.

e FEine besondere Bedeutung kommt dem Signieren der Metadaten sowie den
Protokolleintragen zu.

FUr diese vier, spezifisch elektronische Dokumente bzw. elektronische Akten betreffende Prob-
lemfelder sollen nachfolgend alltagstaugliche Lésungen vorgestellt werden.

Problemfeld 1: What You See Is What You Sign

Ein Dokument, das beispielsweise als Worddatei vorliegt, enthalt unter Umstanden sehr viel
mehr Informationen, als auf dem Bildschirm angezeigt werden. Denn eine Datei entspricht nicht
einem Blatt Papier, sondern enthalt, sozusagen in die Tiefe des Papiers hinein, eine dritte, tech-
nisch operativ zugangliche Dimension. Es gilt somit sicherzustellen, dass das, was auf dem
Bildschirm angezeigt wird — und was man als Bearbeiterin oder Bearbeiter zu signieren bereit ist
— und das, was als Datei tatsachlich signiert wird, Gbereinstimmen.

Eine relativ wirksame MaBnahme zur Sicherstellung, dass Dateiinhalt und Bildschirmdarstellung
Ubereinstimmen, besteht darin, beim Abspeichern das Dokumentformat zu wechseln und dabei
sicherzustellen, dass mdglichst nur die auf dem Bildschirm angezeigten ,Rohdaten” gespeichert
werden. Optimal ware in diesem Sinne als das zeichensparsamste Format ,.txt“, das naturge-
manB keine Struktur- oder Layoutangaben enthalten kann. Soll das Layout erhalten bleiben, und
nur diese Variante ist praxisgerecht, béten sich das RTF- oder PDF-Format als Dateiformat an,
bevor diese Datei dann signiert wird. Natlrlich enthalten auch diese Formate unter Umstanden
mehr Informationen, als die Nutzenden tatsachlich kontrollieren kénnen. Aber es ist immerhin
sichergestellt, dass keine als geléscht markierten Textreste, die ein modernes Textverarbei-
tungsprogramm verwaltet, enthalten sind.

Problemfeld 2: Differenzierung von Schllisseln zum Verschlisseln, zum Authentisieren
und zum Signieren

Wichtige Einsatzmdglichkeiten fir das Verschlisseln, das Signieren und das Authentisieren sind
folgende:

e Vertraulichkeit im Sinne des Schutzes der Daten vor unberechtigtem Zugriff wird technisch
sichergestellt durch Verschliisseln.

e Die Authentizitdt bzw. das Sichern der Autorenschaft im Sinne einer sicheren Identifikation
der beteiligen Computer bzw. Personen wird sichergestellt durch Authentisieren.

¢ Die Nichtabstreitbarkeit bzw. die Verbindlichkeit, dass die Datei gedffnet wurde, wird je
nach Inhalt der damit beabsichtigten Erkldrung sichergestellt durch Signieren bzw.
Authentisieren.

e Dass eine bestimmte Aktion stattgefunden hat, wird durch Protokollieren sichergestellt,
wobei die Integritat des Protokolls wiederum sichergestellt wird durch Signieren.

e Auch die Wertung der Abgabe einer Willenserklarung im Sinne eines aktiv-selbstbestimmten
Tuns geschieht durch Signieren.
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Eine Verschlisselung dient der Sicherstellung von Vertraulichkeit zwischen Sender und Emp-
fanger. Sie muss deshalb, wenn irgend mdglich, im Modus einer Ende-Zu-Ende-
Verschlisselung geschehen, weil jede Informationen verarbeitende Instanz dazwischen Zweifel
an der Vertraulichkeit der Nachricht aufkommen lassen kdnnte. Hierbei stellt sich in Bezug auf
Organisationen die Frage: Was bedeutet ,Ende-zu-Ende-Verschlisselung®, wenn Organisatio-
nen zugleich Vertretungs-, Kontroll- und Revisionsanforderungen zu erfiillen haben? Ende-zu-
Ende-Verschllisselung kann dann nicht bedeuten ,Person-zu-Person®, sondern nur, dass die
Organisation — oder zumindest die Unterorganisationen (Abteilungen) der Organisation - einen
organisationsbezogenen privaten Schllssel fir Verschlisselung nutzen darf, jedoch nicht die
einzelnen Beschaftigten. Zwar kann man als Kompromissformel, die sowohl persénliche als
auch organisatorische Verschlisselung ermdglicht, auf so genannte Key-Recovery-Lésungen
verfallen, die im Ergebnis jedoch nichts am Sachverhalt &ndern, dass Vertraulichkeit technisch
nur bis zur Organisationsgrenze gilt: Das Ende ist die Organisation.

Das Signieren von Dokumenten muss jedoch tatsachlich durch die einzelnen Beschéftigten
zugeordnete personenbezogene Signatur geschehen (gem. § 2 Nr. 3 Signaturgesetz). Das En-
de ist eine Person.

Aus diesen beiden unterschiedlichen Anforderungen beim Verschlisseln und Signieren folgt,
dass grundsétzlich verschiedene Schlissel fir das Verschlisseln und das Signieren existieren
mussen.

Aber es ist noch ein weiterer Aspekt einzuflechten: Ein Schliissel, Gber den sich die Nutzenden
authentisieren, ist zu unterscheiden von einem Schlissel, mit dem signiert wird, um z.B. die
Integritat oder die Autorschaft eines Textes zu bestatigen. Es bedarf deshalb verschiedener
Schlissel fur verschiedene Situationen der Authentisierung und die mit Rechtsfolgen verbunde-
ne Signatur.

Fazit: Alle Nutzenden mussen Uber verschiedene Schllssel verfligen, also mindestens

einen organisationsbezogenen zum Ent- sowie

natirlich zahlreiche Schllissel zum Verschlisseln und zur Signaturprifung, sowie
(mindestens) einen personenbezogenen privaten Schllissel zum Signieren

einen personenbezogenen Schllssel zur Authentisierung

In der Alltagspraxis ist festzulegen, wie die Nutzenden diese verschiedenen Schllssel praktisch
sicher und ergonomisch verwalten sollen. Das muss im Rahmen des PKI-Konzepts bzw. einer
Dienstanweisung der Organisation zum Authentisieren, Verschlisseln und Signieren gesche-
hen. Typischerweise wird dafur eine Chipkarte (oder ein USB-Stick mit Chip) benutzt. Der Chip
enthélt ein Zertifikat (unter anderem mit dem o&ffentlichen Schlissel) und den jeweils zugehéri-
gen privaten Schlissel fur die entsprechende Funktion, wobei mehrere Signatur- (z.B. qualifi-
ziert und nicht qualifiziert) und Verschlisselungszertifikate (z.B. persénliche und gruppenbezo-
gene) moglich sind.

Problemfeld 3: Ubertragung des differenzierten hiandischen Zeichnens der Verwaltung in
die Signierpraxis

Eine hé&ndisch erfolgende Unterschrift erfillt eine ganze Reihe an Funktionen. So erfillt sie die
Anforderung

der Dauerhaftigkeit (,dokumentenechte Farbe®),

des Abschlusses (,Unter-Schrift” (Integritat)),

der Identifikation / Authentifizierung der Autorinnen und Autoren (Nicht-Abstreitbarkeit),
der Dokumentation der Echtheit (,,Original®),

zu signalisieren, dass es sich um eine Willenserklarung handelt.
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In der Verwaltung gibt es dartber hinaus gehende Formen des Anzeigens, dass eine Mitarbeite-
rin oder ein Mitarbeiter sich auf eine bestimmte Weise an der Kommunikation beteiligt hat:

e Paraphe (bedeutet: ,ging tGber meinen Schreibtisch®)
Z.K. (,Zur Kenntnis genommen” bedeutet: keine inhaltliche Bewertung)
e Mitzeichnen (bedeutet: ,dem Inhalt der Aussage wird zugestimmt.®)

Hier zeigt sich das Problem, dass ein und dieselbe Signatur fir ganz unterschiedliche Zwecke
der Kommunikation mit unterschiedlichen Rechtsfolgen eingesetzt werden kann. Es ist zu fra-
gen, ob zukinftig méglicherweise undifferenziert mit méglicherweise nur einer einzigen Signatur
signiert wird ohne festzulegen, welche der oben aufgezahlten Funktionen die Signatur eigentlich
erfullen soll. Damit kénnen fur die Nutzenden Rechtsfolgen entstehen, die als solche nicht ab-
sehbar sind und die mit der Einflhrung der Signatur auch gar nicht beabsichtigt waren. Dies ist
dann misslich, wenn vielfach nicht einmal ein Schriftftormerfordernis vorliegt. Es ist deshalb
grundsatzlich zu klaren, welche rechtlichen Konsequenzen eine moglicherweise zwangslaufig
undifferenziert gegebene Signatur fir die Ausstellenden haben kann. Als Lésung bietet sich an,
explizit auszuweisen, wie die Signatur innerhalb der Organisationskommunikation interpretiert
werden soll. Auf diese Weise lasst sich verhindern, dass bspw. eine Signatur, die faktisch nur
die Integritat einer Grafik nach einem Scann-Vorgang bestéatigen soll, als dariiber hinausgehen-
de inhaltliche Kenntnisnahme oder gar Zustimmung gewertet wird.

Signaturen sind funktional, rechtlich abgesichert und generell sparsam einzusetzen. Eine Signa-
tur muss immer dann gesetzt werden, sobald ein Statuswechsel des Dokuments vollzogen wur-
de. Ein Statuswechsel kann bedeuten, dass das Dokument bspw. eine Abteilung verlasst, oder
dass ein gewisser Zwischenschritt oder ein Abschluss der Entscheidungsfindung, etwa im Sinne
der ,Reinschrift”, stattgefunden hat. Hier muss die Organisation Regeln vorgeben, in welchem
Stadium der Entscheidungsfindung und auf welche Weise beim Weiterreichen von Dokumenten
welche Form der Signatur zu leisten ist.

Als unmittelbar pragmatisch umsetzbarer erster Schritt zur Einfihrung der Signatur lieBe sich
diese zunachst allein im Sinne einer Methode der Sicherung von Integritat und Authentizitét ein-
setzen, wobei die Art der Kennzeichnung der Beteiligung an der Kommunikation, ob zur Kennt-
nis nehmend oder mitzeichnend, dem Text herausgehoben anzufligen ist.

Problemfeld 4: Signieren von Metadaten, Verfahrensdaten oder Protokolldateneintragen

Eine Forderung (aus Datenschutzgriinden, zur Dokumentation der Ablaufe und zur Revisionsfa-
higkeit) ist, dass nachvollziehbar sein muss, welche Nutzenden wann welche Aktionen an dem
Dokument oder Workflow oder im technischen System (Software, Hardware, Netzeinstellungen)
ausgeldst haben. Auch hierfir kommt der Einsatz von Signaturen in Betracht.

In einem DMS fallen an:

e Metadaten, die formale und inhaltliche Eigenschaften des Dokuments bezeichnen,

e Verfahrensdaten, die Eigenschaften der Organisation bzw. des Workflows, in denen das
Dokument und Personen eingebunden sind, bezeichnen sowie

¢ Protokolldaten, die systemtechnische Aktivitdten und Konfigurationsdaten enthalten.

Protokolldaten missen unabhangig davon aufgezeichnet werden, ob der Ausléser sie ausdriick-
lich bestatigt. Ihre Protokollierung muss verldsslich sein, das heiB3t tatsachlich revisionssicher
erfolgen. Hierfur bietet sich ein Signieren nicht an, sondern eine systemseitige revisionsfeste
Protokollierungslésung.

Far die anderen Daten kommt eine Signatur als Bestéatigung und Nachweis daflrr in Betracht,
dass diese Eintrage korrekt sind und vom Autor, Projektleiter oder Systemadministrator selbst
oder dessen Vorgesetzen erzeugt oder ausgelést wurden. Wird daflir eine praxisgerechte L6-
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sung mit Bestatigung durch eine Signatur nicht eingesetzt, ist eine generelle revisionsfeste Pro-
tokollierungslésung umzusetzen, die eine zweckgebundene Kontrollmdglichkeit der Eintrage
einschlieBt.

8 Technische MaBnamen gegen unbefugte Kenntnisnahme

8.1 Dokumentenkategorien nach Schutzbedarf

Bei dem Umgang mit elekironischen Dokumenten ist die Definition des notwendigen Schutzbe-
darfs der Informationen von grundlegender Bedeutung. Je héher der Schutzbedarf, umso gréBer
wird der erforderliche Aufwand.

Bei der Umsetzung von Geschéftsprozessen auf der Basis einer elektronischen Akte im DMS
liegen die Anforderung auf den Schwerpunkten der Zugriffsberechtigung in Verbindung mit den
Sicherheitszielen Integritat, Authentizitat, Revisionsfahigkeit.

Die Berechtigung und die Verflgbarkeit beim Zugriff auf Informationen werden vorab gepruft.

8.2 Rollenkonzept / Berechtigungskonzept / Zugriffe

Far die Steuerung und Einstufung der Programme und der Nutzenden ist ein nach Schutzzielen
und Zustandigkeiten strukturiertes Rollenkonzept mit Berechtigungs- und Zugriffsregeln not-
wendig. Jede Anwenderin und jeder Anwender dirfen nur die Rechte erhalten, die sie flr die
Erfallung ihrer dienstlichen Aufgaben bendtigen. Insbesondere sind die Zugriffe von Ubergeord-
neten Dienststellen auf Dokumente einer Behdrde auf das Nétigste zu beschranken.

Diese Zuweisung von Rechten und Sicherheitsprofilen ist bereits bei der Anmeldung erforder-
lich. Uber diese Identifikation wird die Berechtigung und Zuweisung von Anwendungen, Spei-
cherbereichen und Kommunikationsverbindungen vorbestimmt.

Eine weitere Profilzuordnung erfolgt in der Ausfiihrung der Anwendungen eines DMS. Je nach
der Art der Profilzuordnung (nochmalige Anmeldung und Berechtigungsabfrage, Single-Sign-
On, Gruppenberechtigung) wird geregelt, welche Bearbeitungsfunktionen erlaubt sind.

Als nachste Stufe der Zugriffssicherung sind die Berechtigungen einzelner Datenbanken, Da-
tensatze und Datenfelder zu bestimmen. Nach der Bewertung der Schutzbediirftigkeit eines
Datensatzes richten sich die MaBnahmen, die fir die Sicherheit erforderlich sind. Es ist festzu-
legen, welche Zugriffsart fir welche Nutzende auf welche Datenfelder zuldssig ist. Hierunter
fallen beispielsweise Leseschutz, Schreibschutz oder die Beschrankung der Zugriffe nur auf die
Metadaten verbunden mit einer strikten Beschrankung der Inhalte dieser Daten.

8.3 Verschliisselung in DMS

Bei der Festlegung der Schutzbedrftigkeit von Daten und Betrachtung der Mdglichkeiten, diese
Anforderungen technisch zu erflllen, sind die MaBnahmen der Verschlisselung auf den unter-
schiedlichen Ebenen von grundlegender Bedeutung. Durch die Unkenntlichmachung von Daten
kann der Missbrauch durch unberechtigte Dritte eingeschrankt werden.

Hierbei ist zu betrachten, in welchem Umfang, in welcher Funktion und mit welchem Ziel die
Ver- und Entschlisselung von Daten erfolgt.

Wir kénnen im Zusammenhang mit dem DMS verschieden Bereiche zuordnen:

Verschlisselte Speicherung auf einem Datentrager oder einer Datenbank
Verschlisselte Datenfelder in einer Datenbank

Verschliisselte Ubertragung der Daten auf dem Transportweg

Eine Ende zu Ende Verschlisselung zwischen Client-Anwendung und Speicherort
Eine Ende zu Ende Verschlisselung zwischen Anwender und Speicherort
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Auf Basis solcher definierten SchutzmaBnahmen kann die Sicherheit der Daten und Dokumente
gewahrleistet werden. Doch damit entstehen aber auch wieder neue Probleme wie die Mehr-
fachbearbeitung, Weitergabe, Recherchemdglichkeit, Archivierung.

Es ist zu definieren, welche Daten schiitzenswert sind. Wie bei einer E-Mail kann hier zwischen
den Inhaltsdaten und den Adressdaten oder Header-Informationen unterschieden werden.

9 Ubernahme eingehender Post in das Dokumentenmanagementsystem

Dieser Abschnitt behandelt die datenschutzrechtlichen Themen, die mit der Ubernahme einge-
hender Post in das DMS zusammenhangen. Um die datenschutzrechtlichen Abwéagungen deut-
lich zu machen, sind hier exemplarisch die Ablaufe, mdgliche Schwachstellen und MaBnahmen
dargestellt.

Dabei werden sowohl der Ubergang elektronischer Dokumente — wie z.B. E-Mail, Fax oder auf
Datentrager gespeicherte Dokumente — als auch die Uberfihrung von Papierdokumenten in das
DMS betrachtet. Die nachfolgende Tabelle gibt Auskunft, welche der unten beschriebenen
Schritte bei welchen Dokumenten durchlaufen werden missen.

Dokumenteneingang bzw. —zufiihrung

. Papier- Urkunden /| Cl- NCI-
Schritte dokumente Plane Dokumente | Dokumente
Vorbereitung X X
Imaging und X
Validierung
OCR-Erkennung und
Validierung (X) (X)
Metadateneingabe X X X X
Ausdruck fur Papier-
akte X X
Verweis auf die Pa-
pierakte in elektroni- X X
scher Akte

Der Schritt Umwandlung der gescannten Dokumente in Textdokumente (OCR-Erkennung) ist
nur erforderlich, wenn eine spatere Bearbeitung der Dokumente mit Textverarbeitungspro-
grammen oder eine Volltextrecherche auf die Inhalte der Dokumente gewlinscht wird.

Ist das nicht der Fall, ist zur Vermeidung der damit verbundenen Datenschutzrisiken auf diesen
Schritt zu verzichten.

9.1 Vorbereitung der in Papierform eingehenden Post

Die eingehende Papierpost wird gedffnet, sofern sie nicht erkennbar Privatpost oder VS-Sachen
betrifft, und nach organisatorischen Vorgaben sortiert. Diese Vorgaben missen Angaben ent-
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halten, welche Post nicht ,aktenwirdig“ ist, und ggf. fir welche Posteingdnge welche besonde-
ren Vorgaben gelten. Z.B:

Post, die nicht in das DMS Ubernommen wird

e Post, fir deren Behandlung besondere Schutzmechanismen vorgesehen sind

e aus Rechtsgriinden in Papierform aufzubewahrende Schriftstlicke wie z.B. Vertrdge und
Vertragsangebote. Hier muss die elektronische Akte Hinweise auf die Aufbewahrung des
Papiers enthalten.

Dokumente oder deren Anlagen sind auszusondern, bei denen das Scannen aus technischen
Griinden nicht mdéglich ist (z.B. weil sie zu groBes Format haben, nicht in Einzelblatter trennbar
sind wie Notarurkunden oder Blcher oder andere gegensténdliche Beilagen der Post). Wenn
Dokumente nicht gescannt werden kénnen, sind in der elektronischen Akte Hinweise auf die Art
und die Aufbewahrung erforderlich. Bei der scannbaren Post werden einzelne Dokumente ge-
trennt (z.B. durch Trennblatter oder Barcode auf der ersten Seite des Schriftstlicks). Schriftstu-
cke und Anlagen werden zusammengefugt.

Datenschutzrechtliche Schwachstellen sind

1. Unvollstandigkeit der Akte und datenschutzrechtliche Unrichtigkeit dadurch, dass
aktenwirdige Dokumente nicht in die Akte gelangen
Anlagen nicht dem betreffenden Dokument zugeordnet werden
Hinweise fehlen, dass aus rechtlichen Griinden Dokumente in der Papierakte vorzuhal-
ten sind oder dass Anlagen aus technischen Griinden nicht gescannt werden kénnen

2. Unberechtigte Kenntnisnahme:

- Nicht oder auBerhalb der zugénglichen Akten aufbewahrte Dokumente (VS-Sachen, pri-
vate Post oder andere Dokumentenarten wie Personalsachen) gelangen in das DMS.
Dokumente fir Empfénger in organisatorischen Bereichen, die aufgrund einer Organisa-
tionsanweisung auBerhalb des DMS geflihrt werden, werden in das DMS Glbernommen.
durch Zusammenfassung sachlich nicht zusammengehdrender Dokumente zu einem
Dokument

Mégliche MaBnahmen sind:

Zui.:
- Uberarbeitung der Anweisungen an die Poststellen

besondere Verfahren fur die Verbindung von Dokumenten mit Anlagen
besondere Regelungen flr die Hinweise auf Dokumente in der Papierakte
Vorsortierung der Post im Hinblick auf nicht scannbare Teile
Vorsortierung der Poststiicke mit Anlagen
besondere Stapel fir Poststlicke mit Anlagen
besondere Behandlung der Anlagen bei Trennblattern oder Barcode
Auswabhl qualifizierten Personals fur die Aufgabe und regelméaBige Schulung
Nachkontrolle der nicht dem DMS zugefihrten Dokumente (Sind Dokumente enthalten,
die falschlich nicht in das DMS eingebracht wurden?)
Nachkontrolle der dem DMS zugefuhrten Dokumente (Zuordnung von Anlagen zu Do-
kumenten und Verweise auf Papierakte)

Zu2.:
- Uberarbeitung der Anweisungen an die Poststellen

Auswahl qualifizierten Personal fir die Aufgabe und regelmaBige Schulung

Trennung der Dokumente (Trennblatter, Barcode etc. vor der Stapelbildung)

Nachkontrolle der dem DMS zugefthrten Dokumente
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9.2 Scannen

Mit dem Scannen wird aus dem Papierdokument eine Grafikdatei erzeugt.
Maogliche datenschutzrechtliche Schwachstellen sind:

1. Unberechtigte Kenntnisnahme durch Unbefugte beim Einscannen

2. Fehler beim Einscannen eines Dokuments, die die Vollstandigkeit oder Lesbarkeit beein-
trachtigen

3. Unbefugte Zugriffe auf den Speicherort der gescannten Dokumente

4. Unbefugte Veranderungen der Dokumente

5. Ausfall eines Scanners

Mégliche MaBnahmen sind:

Zui.:
Raumliche SicherungsmaBnahmen wie z.B. Aufstellung des Scanners in einem gegen Zutritt
Unbefugter gesicherten Raum

Zu2.:
Visuelle Nachkontrolle der Images und ggf. Wiederholung des Scannvorgangs fur unvoll-
standige oder unleserliche Dokumente

Zu 3.:
sichere Benutzerauthentisierung, ggf. kombiniert mit Single-Sign-On-Verfahren
detailliertes Rollen- und Berechtigungskonzept
VerschlUsselung der temporéren Dateien auf dem Scan-Pc
Verhinderung eines Zugriffs Uber Netzwerke. Single-Sign-On-Verfahren haben aber den
Nachteil, dass die Nutzenden sténdig auf alle Daten Zugriff haben, auch auf solche, deren
Zugriff sie momentan nicht bendétigen. Dies nutzen vermehrt ,Trojaner” aus.

Zu 4.
Unterbindung der Bearbeitungsmdglichkeiten von Tiff-Dateien am Scann-PC und an den
Servern

Zub5.:
Redundante Auslegung der Scann-PCs

9.3 Behandlung der in elektronischer Form eingehenden Post

Elektronische Post kann entweder in der zentralen Poststelle eingehen oder — falls diese Még-
lichkeit erdffnet ist — in Postfachern der Beschéftigten. Sie kann Anlagen enthalten. Sie kann mit
einer elektronischen Signatur versehen und/oder verschlisselt sein. Sie kann selbst oder als
Anhang Dokumente enthalten, die keine Textdateien sind (Fax, Image, Video). Die Ubergabe
der elektronischen Dokumente in das DMS erfordert weitere organisatorische Vorgaben. Dabei
hat die Daten verarbeitende Stelle zu entscheiden, ob alle Dokumente ausschlieBlich von einer
zentralen Stelle in das DMS eingespeist werden oder ob sie auch den Weg erdéffnet, dass direkt
bei den Bearbeiterinnen und Bearbeitern eingegangene elektronische Dokumente von diesen
unmittelbar in das DMS Uberfihrt werden. Die Einheitlichkeit der Behandlung eingehender Post
kann besser bei einer zentralen Stelle gewahrt werden; auch bei der Qualitéatssicherung bringt
eine solche Lésung Vorteile. Die Eréffnung des direkten Wegs zu den Bearbeitenden ist aller-
dings die schnellere Variante.

Fir die Uberleitung elektronischen Dokumente in die elektronische Aktenfilhrung sind folgende
Schwachstellen zu betrachten:
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1. Unvollstandigkeit der Akte und datenschutzrechtliche Unrichtigkeit, dadurch dass aktenwur-
dige Dokumente nicht in die Akte gelangen (wie bei 7.1)

2. Verschlusselt eingehende Emails kénnen nicht entschlisselt werden

3. Besondere Probleme der signierten Dokumente wie: Signaturen nicht prafbar, erfillen nicht
die Formvorschriften, Dokument verandert.

4. lIrrtimliche Dokumentenanderung durch Befugte

5. Manipulative Dokumentenanderung

Mégliche MaBnahmen sind:

Zu.:
Uberarbeitung der Anweisungen an die Poststellen und ggf. der Dienstanweisung fiir Be-
schéaftigte, die eigene elektronische Postfacher haben
Schulung der Beschaftigten

Zu 2.
Konzept zum Umgang mit verschlisselten Emails

Zu 3.:
Anweisung far die Prifung von Signaturen
Regelung der Folgeschritte, die abhdngig vom Ergebnis zu erfolgen haben

Zu 4.
Wie zu 1.

Zu5.:
Wie zu 1.

9.4 Umwandlung der Grafikdateien in Textdateien (OCR Erkennung)

Ist die Verarbeitung der gescannten Dokumente und sonstiger elektronischer Grafikdokumente
in Textdokumente vorgesehen, so schlieBt sich an dieser Stelle die OCR-Erkennung an. Das
nach der OCR-Erkennung entstandene Dokument wird mit Fehlererkennungsprogrammen
nachbearbeitet. Die Qualitat der Texterkennung héngt von der Vorlagenqualitéat (Original), der
Qualitédt des Scanners, der Qualitdt der Woérterblcher und Musterdatenbank bei der OCR-
Erkennung und der Qualitat der Algorithmen zur Fehlererkennung ab. Datenschutzrechtlich ist
wichtig, dass die Dokumenteninhalte bei der Umsetzung nicht verandert werden.

Datenschutzrechtliche Schwachstellen sind:

Die Verfalschung der Dokumente durch fehlerhafte Funktion der eingesetzten Programme
Die Unvollstandigkeit der Dokumente, wenn Teile nicht Gbertragen werden

Unbefugte Zugriffe auf den Speicherort der gescannten Dokumente

Unbefugte Veranderungen der Dokumente durch das Personal

Unbefugte Veranderungen durch Externe

arownN =

Mégliche MaBnahmen sind:

Zu1.:
Auswahl eines qualitativ sehr guten OCR-Erkennungsprogramms
Einsatz verschiedener Erkennungsprogramme
Qualitatssicherung beim Scannen, damit die Vorlagen optimale Qualitét haben
Qualitatstberprifung durch visuelle Nachkontrolle

Zu 2.:
wie bei 1
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Zu 3.:
sichere Benutzerauthentisierung, ggf. kombiniert mit Single-Sign-On-Verfahren
detailliertes Rollen- und Berechtigungskonzept

Zu4.:
Authentizitat der Informationen durch eine Benutzeranmeldung
Funktionalitaten der Versionierung und )
das Speichern von lauffédhigen Informationen aller akten- und vorgangsrelevanter Anderung

Zub5.:
Verhinderung des Zugriffs Uber Netze
Trennung administrativer Zugang zur Datenbank von der Méglichkeit zur Bearbeitung von
Daten, das heiBt, auf Computern, die der Administration des Servers dienen, sollten keine
Bearbeitungsprogramme verflgbar sein.

9.5 Metadateneingabe

Um elektronische Dokumente im DMS auffindbar zu machen, werden sie mit Metadaten verse-
hen. Die Daten verarbeitende Stelle hat unter Beachtung der datenschutzrechtlichen Grundsat-
ze der Erforderlichkeit und Datensparsamkeit die Inhalte der Metadaten, die regelmaBig in DMS
als Freifelder vorgesehen sind, festzulegen.

DMS sehen als Pflichtfeld bei den Metadaten das Aktenzeichen vor. Alle weiteren Eintrage miis-
sen festgelegt werden. Regelm&Big werden der Absender und der Betreff, das Datum des
Schreibens und ein Aktenzeichen des Absenders notiert. Notwendig ist auch die Festlegung
einer Aufbewahrungsfrist, sofern sie nicht auf héherer Ebene (z.B. Aktenzeichen) vorgegeben
ist oder wenn sie von dieser Vorgabe im Einzelfall abweichen muss. Die Aufbewahrungsfrist
kann bei der erstmaligen Eingabe oder spéater durch die Bearbeitenden vergeben werden.

Die datenschutzrechtlich zuldssigen Inhalte der Metadaten hangen sowohl mit dem Inhalt der
Dokumente zusammen als auch mit der Auspréagung der Rechercherechte. Sind z.B. Beschaf-
tigten Uber die ihrem Zustandigkeitsbereich originar zugeordneten Dokumente Méglichkeiten
erdffnet, zur Aufgabenerflllung Recherchen Uber Metadaten eines gréBeren Kreises von Doku-
menten durchzufihren, so missen die Inhalte der Metadaten besonders kritisch eingeschrankt
werden. Die in den Metadaten enthaltenen Hinweise auf die Inhalte der Dokumente — insbeson-
dere im Betreff — diirfen keine sensitiven personenbezogenen Daten (§ 3 Abs. 9 BDSG) beinhal-
ten.

Schwachstellen entstehen

1. durch fehlende oder fehlerhafte Organisationsanweisungen fir die Metadaten:
Kenntnisnahme Unbefugter von Dokumenten- und Metadateninhalten

2. durch fehlerhafte Metadateneingaben:
Ein falsches Aktenzeichen erdffnet unberechtigten Zugriff auf nicht dem Zusténdigkeitsbe-
reich zugewiesene Dokumente.
Die Eingabe von sensitiven Daten im Betreff oder anderen Metadaten eréffnet eine unzulés-
sige Kenntnisnahme dieser Daten, wenn Metadatenrecherchen Uber den engen Zustandig-
keitskreis hinaus er6ffnet sind.

3. unbefugte Zugriffe bei der Ubertragung

4. ggf. falsche Eingabe der Aufbewahrungsfristen

MaBnahmen sind

Zu1.:
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Klare und datenschutzrechtlich abgesicherte Organisationsanweisungen fir alle mit der Ein-
gabe von Metadaten befasste Beschaftigte
ggf. Konzentration der Uberfiihrung in das DMS in einer zentralen Stelle

Zu 2.
Sorgfaltige Auswahl des zentral mit der Metadateneingabe betrauten Personals und Schu-
lung
bei Einspeisung von Dokumenten auch durch Bearbeitende und Metadateneingabe durch
diese Schulung der Bearbeitenden
Uberprifung der zentralen Metadateneingabe (4-Augen-Prinzip)
Anweisungen fur die Behandlung von falsch zugeordneten Dokumenten

Zu 3.: i
Verschlusselte Ubertragung

Zu4.:
Vorgabe eines kurzen Standardwertes
Vergabe der Aufbewahrungsfrist auf Aktenzeichenebene

10 Workflow-Management

Einen wesentlichen Nutzen des Einsatzes von DMS erwartet man von der Funktion des so ge-
nannten Workflow, der elektronischen Weiterbearbeitung bis zum Abschluss der Vorgéange in
der Verwaltung.

Workflow ist ein Prozess bzw. ein Vorgang, der sich aus einzelnen Aktivitdten zusammensetzt.
Dabei hat jeder Workflow einen definierten Anfang, einen organisierten Ablauf und ein vorbe-
stimmtes Ende. Ein Workflow-Management ist die technische Umsetzung dieser Arbeitsablaufe
bzw. der Vorgangsbearbeitung. Verbunden mit einem DMS ermdglicht das Workflow-
Management die vollstdndige Bearbeitung eines Vorgangs in einem elektronischen Medium
vom Anfang bis zum Ende, d.h. bis zur Aussonderung zur Archivierung. Die gesamte Vorgangs-
bearbeitung wird so elektronisch gesteuert.

Bei Einsatz eines solchen Workflow-Management-Systems gibt es einige spezielle Aspekte, die
die Daten verarbeitende Stelle besonderes berlicksichtigen muss. Hierzu gehért insbesondere
die Abbildung und Sicherstellung des Bearbeitungsweges sowie die Behandlung der Leistungs-
und Verhaltenskontrolle. Durch die systemgesteuerte Vorgangsbearbeitung werden die Laufwe-
ge dokumentiert, und es entstehen Protokolldaten, die eine Auswertung des Nutzerverhaltens
ermdglichen.

10.1 Festlegung der Arbeitsablaufe

Mit der Einfihrung eines Workflow-Managements werden Prozessablaufe (Arbeitsablaufe) in-
nerhalb einer Organisation - ggf. auch organisationsubergreifend - standardisiert. Dies setzt
voraus, dass die Arbeitsablaufe im Vorfeld der Einfliihrung des Systems analysiert und festge-
legt werden. Erforderlich ist daher eine Ist-Aufnahme der Workflows zur Festlegung der u. U. fir
die durchgéngig elektronische Bearbeitung modifizierten Arbeitsablaufe. Erst durch diese Fest-
legung kann auch die datenschutzrechtlich erforderliche Sicherstellung des Bearbeitungsweges
gewahrleistet werden. Wird die gesamte Bearbeitung elektronisch mittels eines Workflow-
Managements gesteuert, sind vor Implementierung eines solchen Systems die Arbeitsablaufe
abzubilden (siehe auch unter 4.2 und 8.2).
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10.2 Sicherstellung des Bearbeitungsweges

Die zuvor behdrdlich festgelegten Bearbeitungsverlaufe sind im Dokumentenmanagementsys-
tem abzubilden und nachvollziehbar festzuhalten. Es muss nachvollziehbar sein, wer welche
personenbezogenen Daten verdndert hat. Die Tatsache, dass jemand grundsétzlich befugt ist,
auf bestimmte Datenbestédnde zuzugreifen, Daten hinzuzufligen, sie zu &ndern, zu I6schen oder
sie zu Ubermitteln, bedeutet nicht, dass derartige Aktivitaten im Einzelfall auch tatsachlich erfor-
derlich und damit zulassig sind. Es muss daher zweifelsfrei festgestellt werden kénnen, wer far
die einzelne Datenverarbeitung verantwortlich ist (vgl. u.a. Nr. 5 der Anlage zu § 9 Satz 1
BDSG, § 5 Abs. 1 Nr. 3 LDSG SH). Bei jedem einzelnen Bearbeitungsschritt bzw. bei Anderun-
gen von personenbezogenen Daten ist die Urheberschaft zweifelsfrei auszuweisen. Hier mis-
sen die gleichen Anforderungen an die Nachvollziehbarkeit der Datenverarbeitung gestellt wer-
den, die bei Bearbeitung einer papierenen Akte zu beachten sind.

Zu diesem Zweck sind die Datenverarbeitungen zu protokollieren. Eine zweifelsfreie Zuordnung
zu einer Urheberin oder einem Urheber ist auch durch Versionierung méglich. Es ist sicherzu-
stellen, dass wahrend der gesamten Speicherungsdauer der Daten Verfahren bzw. Gerate zur
Verfugung stehen, die diese abgelegten Informationen lesbar machen.

Den Personen, die ein Dokument erhalten, muss dabei mitgeteilt werden, zu welchem Zweck
dies geschieht (zur Bearbeitung, zur Kenntnis etc.). Dies bedeutet, dass die vollstandige Abbil-
dung der in der jeweiligen Behdrde verwandten Verfligungen erforderlich ist. Diese mussen als
Annex jedem Dokument zugeordnet werden kdénnen. Eine nachtragliche Anderung muss dabei
ausgeschlossen werden.

Weiter ist sicherzustellen, dass erkennbar ist, wann ein Dokument das Stadium des Vorentwurfs
verlasst und damit nach den Grundsatzen des Verwaltungsrechts zur Akte zu nehmen ist. Dies
hat auch Bedeutung fur Anspriche nach den Informationsfreiheitsgesetzen, denn ein Antrag auf
Informationszugang kann abgelehnt werden fir Vorentwilrfe und Notizen, die nicht Bestandteil
eines Vorgangs werden sollen und alsbald vernichtet werden (vgl. § 10 Abs. 3 IFG-SH, §7
Abs. 2c) IFG NRW).

10.3 Verhaltens- und Leistungskontrolle

Die Dokumentation der Laufwege der behdérdlichen Vorgange bzw. die Protokollierung der Da-
tenverarbeitungsvorgéange fuhren zu einer Ansammlung von auswertbaren Daten Uber die Per-
sonen, die die Anwendung nutzen. Aus diesen Daten lassen sich Nutzerprofile ableiten oder
Listen Gber Auffalligkeiten erstellen. Das Datenschutzrecht lasst derartige Auswertungen nur
unter bestimmten Bedingungen zu (s. auch Ziff. 2.5 und 5.5.2 Verfahrens- und Protokolldaten).
Die Betroffenen sind vor unzuldssigen UberwachungsmaBnahmen (Verhaltens-
/Leistungskontrollen) zu schitzen.

10.4 Weitere spezifische Problemfelder

Wird ein Workflow-Management verbunden mit einem DMS eingerichtet, ist das gleiche MaB an
Integritat, Authentizitét, Vertraulichkeit, Verfligbarkeit und Revisionssicherheit zu erreichen, das
in den vorherigen Kapiteln dargestellt wurde. Werden in einem DMS nicht nur Dokumente vor-
gehalten, sondern wird es zur Vorgangssteuerung genutzt, so ist dies im Rahmen der zu erstel-
lenden Risikoanalyse zu beachten und bei den Sicherheitszielen und den erforderlichen Sicher-
heitsmaBnahmen zu beriicksichtigen. So ist zum Beispiel in jeder Phase des Workflows sicher-
zustellen, dass nur befugte Personen Kenntnis von den Daten nehmen kénnen. Eine nachtragli-
che Anderung der Dokumentation der Lauf- / Verflgungswege muss ausgeschlossen werden.

Bei der Einrichtung eines Workflow-Managements ist die Notwendigkeit der Erstellung von Sig-
naturen zu berticksichtigen. Es muss sichergestellt werden, dass das Weiterreichen von Doku-
menten im Workflow revisionssicher nachvollziehbar ist (vgl. Ziff. 6 Gewahrleistung der Authen-
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tizitdt und Revisionsfahigkeit). Wird ein Uber die Daten verarbeitende Stelle hinausgreifender
Workflow eingerichtet, ist ein besonderes Augenmerk auf die Schnittstellen zu legen. Die Trans-
fersicherheit bei der Kommunikation nach auBen muss durch geeignete Verschlisselung ge-
wahrleistet werden. Es muss geprift und festgelegt werden, welche Metadaten der Person, die
das Dokument empféangt, zur Verfligung gestellt werden. Es dirfen nur die Metadaten weiterge-
geben werden, die sie zur Erfillung ihrer Aufgaben benétigt.

11 Recherche

Bei der Akten- und Vorgangsbearbeitung mit einem DMS wird es — wie auch bei der klassischen
Aktenbearbeitung — zur Aufgabenerfullung oft erforderlich sein, nach Dokumenten und Vorgan-
gen zu suchen. Ein DMS bietet gegenliber der Papierakte den Vorteil, dass verschiedene Még-
lichkeiten der Suche in einem System vereint sind und nicht nur nach Aktenzeichen oder einem
Eintrag in einem Brieftagebuch und den dort notierten Kennzeichen des Dokuments, sondern
zielgenau und effektiv gesucht werden kann.

Bei der Recherche in Dokumentenmanagementsystemen unterscheidet man generell drei Re-
cherchearten:

o Recherche in Metadaten

Diese Rechercheart ermdglicht eine Suche in den einzelnen Feldern der Metadaten. Dieses
kénnte z.B. eine Suche nach Dokumenten in einem bestimmten Erstellzeitraum sein
(1.8.2005 bis 31.8.2005). Eine Kombination der Suche in verschiedenen Feldern ist méglich.

o Volltextrecherche in Metadaten

Diese Rechercheart ermdglicht eine Volltextsuche nach beliebigen Wartern in den Feldern
der Metadaten. Dieses kdnnte z.B. eine Suche nach Vorgangen sein, die in einem beliebi-
gen Feld der Metadaten das Wort Videolberwachung beinhalten. Eine Kombination der Su-
che nach mehreren Wértern ist moglich.

o Volltextrecherche in Dokumenten

Diese Rechercheart ermdglicht eine Volltextsuche nach beliebigen Wértern in den Doku-
mentinhalten. Dieses kénnte z.B. eine Suche nach Dokumenten sein, in denen das Wort
StraBenbenutzungsgeblihren vorkommt. Eine Kombination der Suche nach mehreren Wér-
tern ist moglich

Bei den modernen Dokumentenmanagementsystemen lassen sich die aufgefliihrten Recherche-
arten auch untereinander beliebig kombinieren, wobei auch verschiedene Verknlpfungsarten
wie z.B. UND, ODER, NICHT, verwendet werden kdnnen.

11.1 Datenschutzrisiken

Der wesentliche datenschutzrechtliche Aspekt der Recherche betrifft die vollstandige Beachtung
der vorhandenen Zugriffsrechte. Die Zweckbindung der Datenverarbeitung erfordert neben der
exklusiven Zuweisung von Zugriffsrechten z.B. auch eine Einschrédnkung der Suchfunktion. Die
Gefahr liegt unter anderem in der Mdéglichkeit der Verknipfung der oben dargestellten Such-
und Auswertungsmaéglichkeiten, wobei dieses auch automatisiert erfolgen kann. Ein Zugriff auf
Meta- oder Inhaltsdaten, fur die keine Zugriffsberechtigung existiert, ist deshalb technisch aus-
zuschlieBBen.
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11.2 Problemiésung

Erforderlich ist eine prazise Beschreibung der Suchfunktion und der MaBnahmen, die sicherstel-
len, dass Uber die Suchfunktion nicht die datenschutzrechtlichen Grundsatze der Zweckbindung
und der Erforderlichkeit sowie der gebotene Vertraulichkeitsschutz umgangen werden kdnnen.
Das Suchergebnis darf sich nur auf diejenigen Dokumente und Metadaten beziehen, zu denen
auch eine Zugriffsberechtigung besteht. Ein Suchergebnis darf nicht als Treffer angezeigt wer-
den, wenn keine Zugriffsberechtigung besteht. Eine leere Trefferliste muss demnach nicht be-
deuten, dass es keine Ergebnis zur Suchanfrage gab, sondern eben vielmehr, dass es keinen
Treffer in der Zugriffsberechtigung der abfragenden Person gibt. Es kann auch erforderlich sein,
den Zugriff nur auf die Metadaten zu erlauben, auf die dazugehérigen Dokumenteninhalte je-
doch nicht. Es kann ggf. auch erforderlich sein, den Zugriff nur auf eine begrenzte Zahl von Fel-
dern der Metadaten zuzulassen.

11.3 Fazit

Die Ergebnisse von Recherchen in Dokumentenmanagementsystemen muissen die Zugriffs-
rechte abbilden. Entscheidend ist die Definition und Vergabe von Zugriffsberechtigungen (s.
Kapitel 8.2). Es muss festgelegt werden welche Nutzenden, Benutzergruppen und Rollen wel-
che Zugriffsberechtigungen (z.B. Lesen von Metadaten, Schreiben von Dokumentinhalten) auf
welche Objekte besitzen.
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Glossar

Akte

Aktenzeichen
Archivierung

Authentizitat

Benutzergruppe

Benutzerprofil

Benutzerrolle

Cl

Data Mining

Dokument

Dokumenten-

Management-System

Elektronische Akte

Hybride
Aktenfiihrung

Image

geordnete Zusammenstellung von Dokumenten mit eigenem Aktenzei-
chen und eigener Inhaltsbezeichnung

Ordnungskennzeichen der Akte (numerisch oder alphanumerisch)
langfristige, revisionssichere Aufbewahrung von Dokumenten und Akten

Unter dem Begriff Authentizitdt versteht man die Eigenschaft, die ge-
wahrleistet, dass der Kommunikationspartner tatsachlich derjenige ist,
der er vorgibt zu sein bzw. dass die vorliegenden Informationen von der
angegebenen Quelle erstellt wurden.

Mehrzahl von Nutzenden, denen im Gruppenkontext gleiche Zugriffs-
rechte auf Dateien, Dokumente und Ressourcen zugeordnet sind. Ubli-
cherweise ist die Benutzergruppe verbunden mit der Zuordnung einer
bestimmten Rolle.

Die zu einer Benutzerkennung gehoérenden Einstellungen und Eintrage
in einem IT-System. Dazu gehéren beispielsweise zugeordnete Lauf-
werke, E-Mail-Ordner oder persdnliche Verzeichnisse.

siehe Rolle

(Coded Information) kodierte und damit in der Regel maschinell einfach
weiterzuverarbeitende Information

Unter Data Mining versteht man das systematische (in der Regel auto-
matisierte oder halbautomatisierte) Entdecken und Extrahieren unbe-
kannter Informationen aus groBen Mengen von Daten.

ein Informationsobjekt beliebiger Erstellungsform oder Dateiformats. Es
kann sich sowohl um elektronische, papiergebundene oder Informati-
onsobjekte auf anderen Tragern handeln. Unter den Begriff fallen
Schriftsticke herkdmmlicher Art, Grafiken und Zeichnungen (z.B. Bau-
plane, Konstruktionspléne), aber auch elektronische Informationsobjekte
wie E-Mails, Telefax, Multimedia-Objekte (z.B. Power-Point Prasentatio-
nen, Videoclips) und verschiedenste Arten von Dateien (z.B. Word und
Excel, Bilddateien).

(DMS), Oberbegriff fir informationstechnische Systeme zur Verwaltung
von Dokumenten von der Erfassung bis zur Archivierung

Zukunftige rechtsverbindliche Akte, die vollstandig elektronisch gefihrt
wird

Sowohl ein papierbasiertes wie ein elektronisches Vorgangs-
bearbeitungssystem wird genutzt; keine der beiden Ablageformen er-
fasst aber samtliche Dokumente.

hier: Bezeichnung flr ein aus einzelnen Bildpunkten zusammengesetz-

tes elektronisches Abbild eines Papierdokuments. Der Begriff wird land-
laufig fur gescannte Dokumente benutzt.
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Integritat

Link

Medienbruch

Metadaten

Mobile Government

NCI

OCR

PKI

Rolle

Scannen

Schutzbedarf

Signatur,
elektronische

Unversehrtheit von Informationen und Daten. Bei d_(_ar elektronischen
Kommunikation heiBt dies, dass die Daten bei der Ubertragung nicht
verandert worden sind.

elektronischer Verweis auf eine bestimmte Internetseite oder ein Doku-
ment innerhalb des Dokumentenverwaltungssystems.

eine Stelle in einem (Geschéfts-)Prozess, an der Daten von einem Spei-
chermedium auf ein anderes Ubertragen werden, also z.B. von Papier in
digitale Form oder umgekehrt

Informationen, die andere Informationen (z.B. ein Dokument) beschrei-
ben. Es kann sich z.B. handeln um Eingangsdatum, Einsender, Ersteller,
Aktenzeichen, Betreff, Ausgangsdatum, Dokumenttyp. Welche Informa-
tionen als Metadaten ein Dokument beschreiben sollen, muss fir ein
Dokumentenmanagementsystem festgelegt werden.

Die Mitarbeiterinnen und Mitarbeiter der Verwaltung arbeiten direkt bei
den Burgerinnen und Birgern und nutzen dort vor Ort Daten der Verwal-
tung.

(Non Coded Information) Nicht kodierte Informationen sind Bilder, Spra-
che, Ton, Video etc. Sie sind vom Rechner nicht unmittelbar und eindeu-
tig interpretierbar.

Optical character recognition: Erkennung von Zeichen und Texten aus
digitalen Abbildungen analoger Vorlagen, um diese in elektronische
Textdokumente umzuwandeln. Vorlagen sind meist Papierdokumente,
die eingescannt wurden.

public key Infrastructure: Sicherheitsstruktur, die es ermdglicht, in nicht
gesicherten Netzen (z.B. Internet) auf der Basis eines von einer vertrau-
enswirdigen Stelle ausgegebenen Schllsselpaares (asymmetrische
Verschliisselung) verschllisselt Daten auszutauschen bzw. Signaturen
zu erzeugen oder zu prifen.

Zusammenfassende Bezeichnung fur Funktionen, die flr eine bestimmte
Aufgabe ausgefuhrt werden missen. Mit einer Rolle sind Zugriffsrechte
verbunden. Benutzerrollen werden verwendet, um die Rechte nicht fir
jeden Nutzenden einzeln festlegen zu missen, was die Rechteverwal-
tung erleichtert, weil bei Anderungen nur die Rechte der Rolle, nicht aber
die Rechtezuweisung fur einzelne Nutzende geéndert werden mussen.
Eine Person kann mehrere Rollen haben.

digitale Erfassung von Papierdokumenten, die so zu elektronischen
Images werden

Der Schutzbedarf beschreibt, welcher Schutz fir die Geschaftsprozesse,
die dabei verarbeiteten Informationen und die eingesetzte Informations-
technik ausreichend und angemessen ist.

nach § 2 Signaturgesetz ,Daten in elektronischer Form, die anderen

elektronischen Daten beigefligt oder logisch mit ihnen verknlpft sind und
die zur Authentifizierung dienen®. Die fortgeschrittene elektronische Sig-
natur ermdglicht nach § 2 Ziff. 2 Signaturgesetz eine verlassliche Identi-
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Virtuelle Poststelle

Volltextrecherche

Vorgang

Wissensdatenbank

Wissensmanagment

Workflow

Workflow-

Management-System

Zertifikat

fizierung des Unterzeichners und soll die Integritat der signierten Daten
wirksam schitzen. Die qualifizierte Signatur ist eine fortgeschrittene e-
lektronische Signatur, die auf einem von einem angezeigten oder akkre-
ditierten Zertifizierungsdiensteanbieter erstellten qualifizierten Zertifikat
beruht und mit besonders sicheren Produkten (Signaturerstellungsein-
heiten) erzeugt wird. Qualifizierte Signaturen ersetzen die gesetzliche
Schriftform im Privatrecht und weitgehend auch im 6ffentlichen Recht;
sie sind ein Aquivalent zur eigenhandigen Unterschrift.

Als virtuelle Poststelle wird das Abbild einer Poststelle in einem Unter-
nehmen oder Behdrde bezeichnet. Die Poststelle nimmt elektronische
Dokumente entgegen, prift und protokolliert die Integritat und Authentizi-
tat der elektronisch empfangenen Dokumente und leitet sie an die zu-
sténdige Stelle weiter. Gegebenenfalls werden verschlliisselt eingehende
Dokumente entschlisselt.

Elektronischer Suchvorgang Uber Textdokumente, bei dem der Suchvor-
gang Uber den gesamten Text des Dokumentes lauft, d.h. der Suchbeg-
riff eine im Text vorkommende beliebige Zeichenfolge sein kann

Zusammenfassung aller inhaltlich zusammengehdrigen Dokumente zu
einem bestimmten Geschéftsvorfall innerhalb einer Akte

Eine Wissensdatenbank ist eine spezielle Datenbank flir das Wissens-
management. Sie stellt die Grundlage fur die Sammlung von Informatio-
nen dar. Fir gewdhnlich besteht eine Wissensdatenbank aus expliziten
Informationen einer Organisation, die Problemlésungen, Artikel, White
Papers und Benutzerhandblcher enthalt.

bezeichnet eine Richtung der Managementlehre, die darauf abzielt, in
Organisationen das Wissen einzusetzen und zu entwickeln, um die Un-
ternehmensziele bestmdglich zu erreichen.

(engl.: urspringlich Arbeitsfluss) auf dem Computer ausfihrbare Be-
schreibung eines Geschéftsprozesses, oft auch als Vorgangsbearbei-
tung bezeichnet

Computergestitzten Automatisierung von Geschéftsprozessen oder
Vorgéngen, die zur Definition, Verwaltung und Ausfihrung von (Stan-
dard-)Arbeitsablaufen, sog. Geschéaftsprozessen, dient.

Elektronische Bescheinigung, mit der 6ffentliche Schliissel einer Person
zugeordnet werden
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Checkliste Dokumentenmanagement-System

Diese Checkliste beriicksichtigt die wesentlichen Schritte, die vor Einfiihrung eines DMS erfol-
gen mussen. Dabei sind Vorarbeiten zu leisten, Festlegungen zu treffen und das Organisations-
und das Sicherheitskonzept zu erstellen. Funktionstragerinnen und Funktionstrager sind im er-
forderlichen Umfang zu beteiligen. Sofern eine Risikoabschatzung im Rahmen einer Vorab-
kontrolle nach dem jeweiligen Datenschutzgesetz vorgeschrieben ist, sind die Festlegungen
und Prufungen Basis flir die Einschatzung, ob die mit der automatisierten Verarbeitung verbun-
denen besonderen Risiken fir die Rechte und Freiheiten der Betroffenen wirksam beherrscht

werden kénnen (z.B. nach § 4d Abs. 5 und 6 BDSG).

Zur Durchfihrung der Selbstkontrolle lhres DMS sollten Sie zun&chst folgende Informationen

und Unterlagen zusammentragen und auswerten:

Informationen und Unterlagen

Bemerkungen

Bestandsaufnahme aller Systeme
PC/Client/Notebook, Server, Scanner, Drucker, Anwen-
der-Software

Netztopologie
Verbindungen der Rechner untereinander, Zugangs-
punkte zu fremden Netzen und Systemen

Dokumentation Gber die DMS-Software
Funktionseinstellungen, Rechte je Nutzerin und Nutzer,
Authentisierung, Referenzen

Dokumentation Uber die Administrierung
Gliederung, Funktionskennzeichnung, Schutz vor
Fehlbedienung, Art und Umfang der Inanspruchnahme

Dokumentation der Verantwortlichkeiten
Systemverwaltung, Netzadministration, Anwendung

Art und Umfang der Wartungsvertrage
(gof. beifiigen)
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Zur Beantwortung der Checklisten-Fragen wird es in der Regel ausreichen, bei Varianten das
Zutreffende anzukreuzen und ggf. durch Bemerkungen zu ergénzen. Auf diese Weise kdnnen
Sie selbst kontrollieren, ob Sie alle zu treffenden MaBnahmen durchgefiihrt haben. Die in der
Checkliste genannten Ziffern beziehen sich auf die Ziffern der Orientierungshilfe, die jeweils
nahere Erlauterungen enthalten.

Bei den mit * gekennzeichneten Feldern sind besondere Aktionen erforderlich; hier reicht es
nicht, die Felder auszuflllen, sondern es sind ggf. sogar lber die in der Orientierungshilfe gege-
benen Hinweise hinausgehende Uberlegungen anzustellen und besondere MaBnahmen erfor-
derlich.

Allgemeine Vorarbeiten und Festlegungen
1 (im Klammerzusatz finden Sie einen Verweis auf das
jeweilige Kapitel der Orientierungshilfe)
Aktenverwaltung und Dokumenta- 0
tion
Workflow O
Mailing O
Wissensmanagement * O
Informationszugang * O
Sonstiges (bitte benennen) * O
Erfallt
Nicht erfillt
Trifft nicht zu
Bemerkungstext
Ist-Analyse der Aufbau- und Ab-
lauforganisation erstellen (4.2, 5.5.2
Analyse der Aufgaben und Arbeits-
ablaufe).
Das Projektteam und die beteiligten
Stellen festgelegen (4.1).
Die Beteiligung der Personalvertre-
tung sicherstellen (4.1, 4.7).
Die Beteiligung der oder des be-
hérdlichen Datenschutzbeauftrag-
ten sicherstellen (4.1, 4.7)
Die Beteiligung der oder des IT-
Sicherheitsbeauftragten sicherstel-
len (4.1)
Analyse der Dokumente (2.3, 2.6, 4.5, Zutreffendes ankreuzen
2 5.1)

Schutzbedarfsfestellung

¢ Niedrig bis mittel O

e Hoch* O

e Sehr hoch * O
Bildung von Dokumentenkategorien fiir die Uber- Zutreffendes | Aktionen
nahme in das DMS nach ankreuzen

e Beweiswert und Formerfordernis a Bes. Vorkehrungen treffen

e Erforderlichkeit O Nicht in DMS

e Eignung fiir die Ubernahme in DMS O Nicht in DMS, aber Verkntip-
(4.3, 5.2, 5.3, 5.5.2 Kreis der Dokumente, Schutzbe- fung herstellen
darf)
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Organisationskonzept (4.5) (Sollkon-

3 zept der Auf- und Ablauforganisation
einschl. des erforderlichen Regelwer-
kes)

Erfallt

Nicht erfullt

Trifft nicht zu

Bemerkungstext

Entscheidung zu Art, Umfang und Implementierung
einer virtuellen Poststelle
(4.3)

Art, Umfang und Einsatz eines sicheren Authenti-
sierungsverfahrens festlegen
(8.2,9.2,9.4)

Entscheidung, ob nur zentrale oder auch dezentrale
Postfacher genutzt werden
(4.3, 9.3)

Entscheidung, ob nur zentrale oder auch dezentrale
Eingabe in das DMS erfolgt
(4.3, 9.3)

Entscheidung, ob nur zentrale oder auch dezentrale
kryptografische Behandlung der ausgehenden Post
erfolgt

(4.3, 9.3)

bestehende Zustandigkeiten und Ablaufe auf
ZweckmaBigkeit Gberprifen und ggf. anpassen
(4.2)

neue, durch die Nutzung des DMS verursachte Ab-
laufe, z.B. Scannen, Eingabe der Metadaten, festle-
gen

(5.5.2 Analyse der Aufgaben und Arbeitsablaufe)

Arbeitsablaufe fiir Workflowmanagement standar-
disieren und festlegen
(10.1)

Verantwortungsbereiche und Befugnisse der An-
wender festlegen

(4.7, 5.5.2 Analyse der Aufgaben und Arbeitsablau-
fe)

Organisatorische Regelungen fiir die Einspeisung
von Dokumenten in das DMS erstellen

(5.5.2 Kreis und Schutzbedarf der einbezogenen
Dokumente, Medienbriiche, 9.1, 9.3, 9.5)

Inhalte der Metadaten festlegen und ggf. einschran-
ken
(9.5)

Regeln erstellen fiir die Hybridakte (2.4) zur Verbin-
dung von zu Beweiszwecken aufzubewahrenden
oder aus anderen Griinden nicht in die elektroni-
sche Form zu iiberfithrenden Papierdokumenten
mit der elektronischen Akte

(5.3, 5.4, 5.5.2 Medienbriiche, Verbindung zur Rest-
Papierakte)

die Aufnahme von Aufbewahrungsfristen und die
Aussonderung nach deren Ablauf regeln
(5.5.2 Aufbewahrungsfristen)
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Organisationskonzept (4.5) (Sollkon-

3 zept der Auf- und Ablauforganisation
einschl. des erforderlichen Regelwer-
kes)

Erfallt

Nicht erfillt

Trifft nicht zu

Bemerkungstext

die Ubergabe archivwiirdiger Dokumente an 6ffent-
liche Archive nach dem Archivgesetz regeln (5.5.2
Aufbewahrungsfristen)

den Umgang mit signierten elektronischen Doku-
menten, denen Beweisfunktion zukommt (rechtzei-
tige Nachsignierung, Notwendigkeit und Ansied-
lung einer Signaturpriifungsstelle), regeln

(4.3 und 5.2)

an Schutzbedarf, Beweiswert und Formerfordernis
der Dokumente orientierte Entscheidung liber den
Einsatz von Authentisierungs-, Signatur- und Ver-
schliisselungsverfahren treffen und organisatori-
sche Regelungen dazu erlassen
(4.3,5.5.2,7.2,8.3,9.3)

Schulungskonzept erstellen
(4.7, 9)

insbesondere beim Workflow entscheiden, wo Pro-
tokollierung oder Versionierung eingesetzt wird

klaren, welche Bearbeitungs- und Protokolldaten
der Beschiftigten vom System gefiihrt werden, und
Form der Unterrichtung der Beschéftigten bestim-
men

Schnittstellen zu Fachverfahren, fiir die Aussonde-
rung (5.5.2 Aufbewahrungsfristen) und beim
Workflow einrichten und beschreiben

(11.4)

Dienstanweisung/-vereinbarung zur Verarbeitung,
Auswertung und Aufbewahrung von Protokolldaten
von Beschiftigten ausarbeiten und in Kraft setzen
(4.8, 5.5.2 Zugriff auf Verfahrens- und Protokollda-
ten von Beschiftigten, 10.3)

bei Auftragsdatenverarbeitung schriftlichen Vertrag
unter Beachtung der Rechtsvorschriften der Daten-
schutzgesetze schlieBen (5.5.2 Auftragsdatenverar-
beitung)
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Sicherheitskonzept
erstellen

Erfallt

Nicht erfillt

Trifft nicht zu

Bemerkungstext

Datenhaltungskonzept festlegen 3, 5.5.2 Datenhal-
tungskonzept, 6 Sicherstellung der Verfiigbarkeit)

Verantwortliche Stelle fiir den Einsatz des DMS fest-
legen (5.5.2 Verantwortliche Stelle)

Rollen- und Berechtigungskonzept auspragen (4.6,
5.5.2 Analyse der Aufgaben und Arbeitsablaufe, 8.2)

Dateiformate fiir die Speicherung von Dokumenten
im DMS bestimmen (6 Gewahrleistung der Rechts-
sicherheit)

MaBnahmen bestimmen, die zur L6schung unzulas-
sig gespeicherter, nicht mehr benétigter und nicht
archivwiirdiger Dokumente vorgesehen sind (5.5.2
Léschung unzulassig gespeicherter sowie nicht
mehr benétigter und nicht archivwiirdiger Doku-
mente)

MaBnahmen beschreiben, die zur Sicherstellung der
Verfiigbarkeit, Vollstandigkeit, Integritat, Vertrau-
lichkeit, Unverfélschbarkeit, Revisionsfahigkeit und
Verkehrsfahigkeit der Dokumente auch fiir lange
Zeitraume vorgesehen sind (5.5.2 Sicherstellung
von Verfiigbarkeit, Vollstandigkeit, Integritat, Ver-
traulichkeit, Unverfidlschbarkeit, Revisionsfahigkeit
und Verkehrsfahigkeit der Dokumente, 6 Sicherstel-
lung der Vertraulichkeit, Sicherstellung der Integri-
tat, Sicherstellung der Verfiigbarkeit, Gewahrleis-
tung der Authentizitat, Gewahrleistung der Revisi-
onsfahigkeit, Gewéhrleistung der Rechtssicherheit)

MaBnahmen beschreiben, die zur Sicherung der
Rechte der Betroffenen (L6schung, Sperrung, Be-
richtigung, Auskunft) vorgesehen sind (5.5.2 L6-
schung, Sperrung, Berichtigung, Auskunft)

MaBnahmen zur Sicherung der Nicht-Abstreitbarkeit
von Datenilibermittlungen beschreiben (6 Sicher-
stellung der Nicht-Abstreitbarkeit von Dateniiber-
mittlungen)

Technische Mechanismen fiir die verschiedenen
Zeichnungsformen festlegen (7.3 Problemfeld 3 und
10.2)

Raumliche Sicherung der Scan-Stelle festlegen (9.2)

Auspragung der Rechercherechte festlegen (11)

Technische MaBnahmen zur Sicherstellung von
Rechten Betroffener auf Akteneinsicht und nach
den Informationsfreiheitsgesetzen festlegen (5.6)
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Wichtige Linkadressen

In der Handreichung sind zu den wesentlichen Aussagen und Empfehlungen Internet-Adressen
zur weiteren Recherche aufgenommen worden. An dieser Stelle finden Sie noch einmal die
wichtigsten Gbergreifenden Internet-Adressen zum Thema ,DMS*.

Linkadressen

Stelle - Inhalt

www.datenschutz.de

Virtuelles Datenschutzbiiro

www.bsi.de

Bundesamt fiir Sicherheit der Informations-
technik

www.koopa.de

Im Kooperationsausschuss ADV (KoopA
ADV), dem der Bund, die Lander und die
kommunalen Spitzenverbande angehdren,
werden die gemeinsamen Grundséatze des
Einsatzes der Informations- und Kommunika-
tionstechniken (IT) und wichtige IT-Vorhaben
in der 6ffentlichen Verwaltung besprochen.

www.kbst.bund.de

Domea-Konzept
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