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Zusammenfassung und Empfehlungen

Sowohl aus der Sicht des Datenschutzes als auch der IT-Sicherheit ist beim Ldschen von
sensiblen oder vertraulichen Daten auf magnetischen Datentrdgern zu gewahrleisten, dass
die Daten sicher, d.h. vollstandig und unumkehrbar geldscht werden. Einfache Loschbefehle
des jeweiligen Betriebssystems oder auch das Formatieren des Datentragers reichen hierzu
in der Regel nicht aus, da eine Rekonstruktion der Daten mit frei verfligbaren Software-
werkzeugen leicht moglich ist. Daten, die sicher geldscht werden sollen, missen durch
physikalische MaRnahmen (mechanische oder thermische Zerstérung, magnetische Durch-
flutung des Datentragers) oder durch mehrmaliges Uberschreiben unkenntlich gemacht
werden. Beim Loschen durch Uberschreiben sind die spezifischen Besonderheiten der
Verwaltung und Speicherung von Daten zu berlcksichtigen, wie z.B. die Existenz von
Sicherheitskopien, von automatisch durch das System oder einzelne Anwendungen ange-
legten temporaren und Auslagerungsdateien oder von Journalen bei bestimmten Datei-
systemen.

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen* der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander gibt in diesem Zusammenhang die
folgenden Empfehlungen:

1. Der Problemkreis des sicheren Léschens von Daten erfordert die Sensibilisierung der
verantwortlichen Entscheidungstrager, Administratoren, Sicherheits- und Datenschutz-
beauftragten sowie jedes einzelnen Nutzers. Dies ist durch geeignete Information und
Schulung zu erreichen.

2. Im jeweiligen Verantwortungsbereich sind technisch-organisatorische MalRnahmen fest-
zulegen, die eine sichere Léschung von Daten gewahrleisten. Sie sind in das Uber-
greifende Datenschutz- bzw. Sicherheitskonzept zu integrieren. Insbesondere sind Malf3-
nahmen vor der Veraufl3erung, Vermietung, Aussonderung, Rickgabe, Reparatur und
Wartung von Datentragern zu bestimmen.

3. Die MaRRnahmen sind durch konkrete Handlungsanweisungen fiir das sichere Léschen zu
untersetzen. Diese Anweisungen mussen den Schutzbedarf der zu léschenden Daten
ebenso berucksichtigen wie den Aufwand und die Kosten fur eine mégliche Datenwieder-
herstellung.

4. Schutzwirdige Daten sind (soweit moglich) bereits in verschlisselter Form auf dem
Datentrager zu speichern. Hierzu sollten verschliisselte Dateisysteme verwendet werden.
Auch fur temporare und Auslagerungsdateien sowie fir Sicherheitskopien sollten ver-
schlisselte Dateisysteme verwendet werden, da diese ebenfalls schutzwirdige Daten
enthalten kdnnen.

5. Daten auf intakten Datentragern sind durch das ein- oder mehrmalige, komplette Uber-
schreiben mit Zufallszahlen zu léschen. Hierbei kénnen spezielle Softwarewerkzeuge
zum Einsatz kommen. Die Verwendung gleichformiger Uberschreibmuster beim Léschen
ist nicht zu empfehlen, da so kein Schutz gegen ausfiihrliche Laboranalysen besteht.

6. Das einmalige, komplette Uberschreiben mit Zufallszahlen sollte beim Ldschen von
Daten jeder Art praktiziert werden. Beim LOschen personenbezogener Daten niedriger
oder mittlerer Schutzstufe sollten mindestens 7 Uberschreibzyklen ausgefiihrt werden.
Personenbezogene Daten hoher Schutzstufe sollten mit mindestens 33 Uberschreib-
zyklen geldscht werden.

7. Soll ein noch intakter Datentrager verkauft, vermietet, ausgesondert, zurtickgegeben oder
einer neuen Nutzung zugefuhrt werden, ist zuvor der gesamte Datentrdger mehrmals
komplett mit Zufallszahlen zu Uberschreiben. Diese Form der Wiederaufbereitung ge-
stattet anschlie3end die weitere Nutzung des Datentrégers (z.B. die Neuinstallation eines
Betriebssystems).

8. Das selektive Léschen einzelner Dateien durch Uberschreiben ist meist problematisch.
Es eignet sich nur dann, wenn sichergestellt ist, dass keine Kopien der in diesen Dateien
enthaltenen Daten an anderen Orten abgelegt wurden (z.B. in tempordren Dateien,



10.

11.

Auslagerungsdateien oder Sicherungskopien) oder diese Orte eindeutig bestimmt und
auch die Kopien sicher geldscht werden kénnen. Weiter ist zu gewdahrleisten, dass die
Metadaten der geléschten Dateien Uberschrieben werden, falls sie sensible Informa-
tionen enthalten.

Bei der Festlegung von technisch-organisatorischen Mal3nahmen sowie von Handlungs-
anweisungen fur das Loschen durch Uberschreiben sind geeignete Softwarewerkzeuge
anhand eines Kriterienkatalogs auszuwéhlen, zu bewerten und fur die betreffenden
Nutzer bereitzustellen. Die Anwendung der Werkzeuge ist stichprobenartig zu kontrol-
lieren.

Defekte Datentrager, deren Daten nicht mehr mit Softwarewerkzeugen Uberschrieben
werden konnen, sind durch mechanische oder thermische Zerstérung (Disketten, Fest-
platten) bzw. durch magnetische Durchflutung (Disketten) unbrauchbar zu machen. Um
die Zuverlassigkeit der Verfahren zu sichern, ist eine korrekte Anwendung zu gewahr-
leisten.

Missen Datentrager ohne sicheres Loschen der Daten aus der Hand gegeben werden
(z.B. Reparatur, Rickgabe an den Hersteller in der Garantiezeit), ist in Abhangigkeit von
der Sensibilitdt der Daten durch vertragliche Regelungen und evtl. mit Schadensersatz-
ansprichen zu verhindern, dass unerwinschte Informationsfliisse stattfinden oder von
Angreifern ausgenutzt werden. Ggf. ist auf Garantieanspriiche zu verzichten.



1 Motivation und Ziele

1.1 Motivation

Seit Jahren ist allgemein bekannt, dass in allen gangigen Betriebssystemen beim Aufruf des
Befehls zum Loschen einer Datei von einem magnetischen Datentrager (Festplatte, Diskette)
nur der Verweis auf die Datei im Inhaltsverzeichnis des Datentragers geldscht und der zu-
gehdrige Datenbereich als frei markiert wird. Die Daten selbst bleiben jedoch unversehrt an
ihrem urspriinglichen Ort, bis sie mehr oder weniger zuféllig und ggf. auch nur teilweise
durch die Speicherung neuer Dateien Uberschrieben werden. Weit weniger bekannt ist, dass
auch das Formatieren oder das Partitionieren von Festplatten nur einen geringen Teil der
Sektoren modifiziert — im Wesentlichen, um Verwaltungsstrukturen fur die Partitionen oder
das Dateisystem einzurichten.

Die Rekonstruktion von Daten ist haufig relativ einfach durch frei verfugbare Softwarewerk-
zeuge oder mit etwas detektivischem Spirsinn und Hintergrundwissen durch Nutzung so
genannter Disk Editoren mdglich. Insbesondere trifft dies zu, wenn keine besonderen Mal3-
nahmen zur Léschung bzw. zum Uberschreiben der Daten getroffen wurden. RegelmaRig
erscheinen deshalb in der wissenschaftlichen Fachliteratur, popularwissenschaftlichen Zeit-
schriften, aber auch in der Tagespresse, Rundfunk und Fernsehen Beitrdge mit Hinweisen
und Empfehlungen zum sicheren Léschen von Daten (siehe z.B. [9], [13], [1], [12], [10]).

Es verwundert deshalb umso mehr, dass ebenso regelmaftig Aufsehen erregend Uber die
erfolgreiche Wiederherstellung von z.T. sensiblen Daten auf vermeintlich geléschten Fest-
platten berichtet wird. So fanden z.B. Forscher des Massachusetts Institute of Technology
(MIT) unter 158 alten Festplatten, die sie zwischen 2000 und 2002 bei Ebay oder bei
Gebrauchtwarenhandlern erworben hatten, nur 12 ohne wiederherstellbare Datenspuren. Auf
den anderen Festplatten konnten medizinische Daten, Kreditkarten- und Kontoinformationen
oder private Briefe rekonstruiert werden. Auch Teile der Software eines Geldautomaten
wurden gefunden [9]. Eine ahnliche Studie, die das schwedische Sicherheitsunternehmen
PointSec 2004 durchfuhrte, zeigte bei ca. 70% der untersuchten Festplatten verwertbare
Datenreste, u.a. Geschaftsdokumente eines européischen Finanzdienstleisters [22]. Auch fur
Ermittlungsbehérden sind alte Festplatten oft eine gute Informationsquelle. Aus diesem
Grund wurden z.B. in Deutschland in einigen Landeskriminalamtern spezielle Arbeitsgruppen
gebildet, die sich mit derartigen Untersuchungen befassen und helfen, Beweise flur Straftaten
zu sichern [11].

In der taglichen Arbeit der Datenschutzbehdrden gibt es immer wieder Anfragen zur sicheren
Léschung bzw. zu Wiederherstellungsmdglichkeiten von Daten auf Datentragern. Typische
Falle sind z.B. die Aussonderung und Verauf3erung von Technik, deren Reparatur durch
externe Firmen bei einem Defekt oder die Ruckgabe von angemieteter Technik wie
Kopierern mit Festplatten. In diesen Féllen sind sensible Daten zuvor mdglichst zuverlassig
zu léschen. Die jeweils geltenden Datenschutzgesetze legen hier mit entsprechenden Lésch-
vorschriften zusatzlich rechtliche Rahmenbedingungen fest.

Der Aufwand, der fir das Loschen zu betreiben ist, muss einerseits den Grad der Sensibilitat
der Daten berlcksichtigen. Andererseits ist zu beachten, dass mittlerweile auch spezielle
Mechanismen und Werkzeuge der Computer Forensik bereitstehen — einem Teilgebiet der
Informatik, das sich u.a. der Wiederherstellung versehentlich bzw. vorsatzlich geldschter
Daten oder durch Umwelteinflisse und Katastrophen beschadigter Datentrager widmet (vgl.
[20], [11], [17]). Es gibt inzwischen auch Firmen, deren wesentlicher Geschéaftszweck die
Computer Forensik ist und die mit teilweise erheblichem materiellen und finanziellen
Aufwand Daten fur ihre Kunden wiederherstellen.



1.2 Ziele und Aufbau des Papiers

Vor diesem Hintergrund stellt sich die vorliegende Ausarbeitung das Ziel, den aktuellen
Stand der Technik beim sicheren Loschen von Daten zusammenzufassen und Handlungs-
empfehlungen bereitzustellen. Sicheres Loschen heil3t in diesem Fall vollstandiges und nicht
umkehrbares Léschen. Auf Grund ihrer Bedeutung und der Haufigkeit ihrer Anwendung
erfolgt hierbei eine Einschrankung auf magnetische Speichermedien (d.h. Festplatten und
Disketten). Zielgruppe des Papiers sind verantwortliche Entscheidungstrager und Adminis-
tratoren in Behorden und offentlichen Einrichtungen sowie interessierte Nutzer. Die Aus-
fuhrungen basieren auf einem internen Arbeitspapier [19] des Landesbeauftragten fir den
Datenschutz und fir das Recht auf Akteneinsicht Brandenburg und entwickeln dieses weiter.

Im Folgenden wird zunéchst eine Einordnung der Problematik aus Sicht des Datenschutzes
und der IT-Sicherheit im Allgemeinen gegeben (Abschnitt 2). Nach der Zusammenfassung
der technischen Grundlagen zur Speicherung von Daten auf magnetischen Datentragern
(Abschnitt 3) werden verschiedene Moglichkeiten zur sicheren Léschung aufgezeigt und
bewertet (Abschnitt 4). AbschlieRend werden ausgewahlte, verflighbare Softwarewerkzeuge
vorgestellt, die das sichere Loschen durch Uberschreiben der Daten realisieren (Abschnitt 5).

2 Aspekte des Datenschutzes und der Datensicherheit

2.1 Anforderungen der Datenschutzgesetze

Gesetzliche Regelungen fir das Léschen von Daten finden sich in den Datenschutzgesetzen
des Bundes und der L&nder. So verlangt z.B. 8§ 20 Abs. 2 Bundesdatenschutzgesetz
(BDSG), dass personenbezogene Daten, die durch offentliche Stellen automatisiert verar-
beitet werden, zu léschen sind, wenn ihre Speicherung unzuléssig oder ihre Kenntnis fir die
verantwortliche Stelle zur Erfullung ihrer Aufgaben nicht mehr erforderlich ist. Auch fur die
Datenverarbeitung durch nicht offentliche Stellen gelten Ldschvorschriften (8 35 BDSG).
Weiterhin kann das Léschen von Daten eine geeignete technisch-organisatorische Maf3-
nahme sein, um Unbefugten den Zugriff auf nicht fir sie bestimmte Informationen zu ver-
wehren.

Unter Loschen wird hier das Unkenntlichmachen gespeicherter personenbezogener Daten
verstanden (8 3 Abs. 4 Nr. 5 BDSG). Daten werden dann als unkenntlich angenommen,
wenn die Informationen nicht l&Anger aus den urspriinglich gespeicherten Daten gewonnen
werden kénnen und eine weitere Verarbeitung somit nicht mehr méglich ist.

Gleichzeitig legt 8 9 BDSG (bzw. die entsprechenden Regelungen der landesspezifischen
Datenschutzgesetze) fest, dass der Aufwand fir technisch-organisatorische MalRBnahmen in
einem angemessenen Verhdltnis zu dem angestrebten Schutzzweck stehen soll. Fir das
Loschen von Daten sind somit insbesondere die Sensibilitdt der zu I6schenden (personen-
bezogenen) Daten, das Risiko ihrer Wiederherstellung durch Angreifer, die zu erwartende
Starke der Angreifer bzw. der von ihnen betriebene Aufwand zur Datenrekonstruktion zu
bericksichtigen.

Durch die sich standig verbessernden Moéglichkeiten der Computer Forensik und die zuneh-
mend freie Verfugbarkeit entsprechender Softwarewerkzeuge sollten an die Léschung von
personenbezogenen Daten strenge Anforderungen gestellt werden. Die Starke der durch-
gefuhrten LéschmalRnahmen ist so zu wahlen, dass eine Wiederherstellung der Daten flr
einen Angreifer mit dessen finanziellen oder materiellen Mitteln nicht nur erschwert oder
unattraktiv, sondern auch praktisch nicht durchfiihrbar ist.



2.2 Wiederaufbereitung als IT-SicherheitsmalRnahme

Im Rahmen der IT-Sicherheit ist die Vertraulichkeit eines der Kernziele. Durch Sicherung der
Vertraulichkeit sollen Zugriffe auf Daten (und Dienste) nur hierzu Berechtigten moglich sein
und unerwiinschte Informationsfliisse verhindert werden. RegelméaRig werden deshalb in DV-
Systemen entsprechende SicherheitsmalBhahmen vorgesehen und realisiert, wie z.B. ldenti-
fizierung und Authentifizierung, Zugriffskontrolle oder Verschliusselung.

Auch die Sicherheitsmallinahme der Wiederaufbereitung von Betriebsmitteln kann helfen,
das Sicherheitsziel der Vertraulichkeit zu erreichen. Hierbei geht es darum, dass wieder-
verwendbare Betriebsmittel wie z.B. Hauptspeicher oder Speicherplatz auf Datentragern,
aber auch Inhalte von Bildschirmmasken, vor der erneuten Zuteilung wiederaufbereitet, d.h.
ihre Inhalte geloscht werden. Dies gilt sowohl fur Mehrbenutzerumgebungen als auch fir
Einzelplatzcomputer, die nacheinander von mehreren Benutzern verwendet werden. Die
konkrete Ausgestaltung dieser Sicherheitsmalinahme muss festlegen, welche Betriebsmittel
in die Wiederaufbereitung einbezogen werden und wie bzw. wann die Wiederaufbereitung
erfolgt. Wird auf die Wiederaufbereitung verzichtet, ist eine Umgehung der Zugriffskontrolle
moglich [8], [16].

Auf Grund dieser Erkenntnisse hat die Wiederaufbereitung als SicherheitsmaRnahme auch
Eingang in Kriterienkataloge zur Bewertung vertrauenswirdiger Systeme gefunden. Hier sind
z.B. zu nennen:

e Trusted Computer Systems Evaluation Criteria [7] (,Orange Book"): Flr eine Bewertung
nach der (niedrigen) Stufe C2 sind die Anforderungen des Object Reuse zu erfillen.
Dabei ist sicherzustellen, dass keine Informationen (auch nicht in verschlisselter Form!),
die in Speicherobjekten hinterlassen wurden, fir Unberechtigte zuganglich werden.

» Deutsche und Europaische IT-Sicherheitskriterien [14], [15]: Die Funktionalitéatsklassen F2
bzw. F-C2 dieser Kataloge sind direkt aus den funktionalen Anforderungen der TCSEC-
Klasse C2 abgeleitet. Sie fordern, dass alle Speicherobjekte vor ihrer Wiederverwendung
so aufbereitet werden, dass keine Ruckschliisse auf frihere Inhalte mdglich sind.

» Common Criteria [18]: Zur Festlegung von Schutzprofilen und Bewertung von Systemen
bieten die CC die Schutzklasse FDP ,User Data Protection“ mit der Schutzfamilie RIP
.Residual Information Protection“ an. Hierin wird u.a. gefordert, dass geléschte Informa-
tionen nicht mehr zuganglich sind und neu erzeugte Objekte keine alten Informationen
mehr enthalten.

Darlber hinaus enthalt auch das IT-Grundschutzhandbuch [2] (GSHB) des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) Malinahmen, die sich auf die Léschung von
Daten beziehen. Dies sind z.B.

e M 2.167 — Sicheres Loschen von Datentrdgern: benennt Varianten des Léschens und
enthalt einen Vorschlag zum Ldschen magnetischer Datentrager durch Uberschreiben
(siehe Abschnitt 4.2 dieses Papiers),

» M 4.32 — Physikalisches Loschen der Datentréager vor und nach Verwendung: enthalt
MalRnahmen zum L&schen bei Nutzung des Datentrageraustauschs,

* M 4.56 — Sicheres Loschen unter Windows NT und 95: berlcksichtigt Eigenschaften des
Dateisystems NTFS und den Umgang mit dem ,Papierkorb” auf dem Windows Desktop.

Zusammenfassend lasst sich somit feststellen, dass die Entwicklung und Nutzung von Ver-
fahren zum sicheren Ldschen von Daten sowohl aus Datenschutzgrinden als auch aus
Gruinden der IT-Sicherheit von grof3er Bedeutung ist.



3 Grundlagen des Speicherns von Daten auf
magnetischen Datentragern

Bevor im Abschnitt 4 die Mdglichkeiten fiir das sichere Loschen von Daten auf magnetischen
Speichermedien erértert werden, sollen zunachst die wichtigsten Grundlagen ihrer Speiche-
rung zusammenfassend dargestellt werden. Dies dient auch der Vereinbarung und einheit-
lichen Verwendung von Begriffen.

3.1 Festplattengeometrie

Magnetische Speichermedien bestehen im Wesentlichen aus einer (bei Disketten) oder
mehreren (bei Festplatten) rotierenden Scheiben bzw. Platten, die in einem Stapel ange-
ordnet sind und eine magnetisierbare Oberflache besitzen. Uber jeder Oberflache schwebt
ein Schreib-/Lesekopf, der magnetische Flusswechsel auf der Plattenoberflache in einen
elektrischen Stromfluss umwandelt (Lesen) bzw. umgekehrt (Schreiben). Alle Kdpfe sind
starr miteinander verbunden und ragen kammartig in den Plattenstapel hinein. Die einzelnen
Platten sind in konzentrische Spuren unterteilt, die ihrerseits in Sektoren gegliedert werden.
Jeder Sektor fasst 512 Bytes und ist die kleinste adressierbare Einheit der Festplatte. Die
Zusammenfassung aller Sektoren, die Gbereinander im Plattenstapel liegen, heif3t Zylinder.
In einem Zylinder kénnen alle Sektoren gleichzeitig ohne Neupositionierung der Képfe ge-
lesen bzw. geschrieben werden.

Anstelle der Adressierung von Sektoren durch die Angabe von Zylinder-, Kopf- und Sektor-
nummer (CHS-Adressierung) verwenden moderne Festplatten eine logische Adressierung,
bei der alle Sektoren der Festplatte von 0O beginnend durchnummeriert werden (LBA —
Logical Block Adressing). Damit werden einerseits Beschréankungen des BIOS (Basic Input
Output System) zur Ansteuerung der Hardware umgangen. Andererseits kann so auch dem
Umstand Rechnung getragen werden, dass in auf3eren, langeren Spuren mehr Sektoren
untergebracht werden kdnnen als in inneren, kiirzeren Spuren.

3.2 Datencodierung und Aufzeichnungsverfahren

Zur Speicherung von Daten wird deren binare Reprasentation als Folge von 0- und 1-Werten
in Form magnetischer Flusswechsel auf der Plattenoberflache aufgezeichnet. Wichtig ist
hierbei, dass auch sehr lange Abschnitte mit konstanten Bitwerten (z.B. 100 mal Wert 0)
regelmafig zu Flusswechseln fihren missen. Hierzu werden so genannte Taktbits in den
Bitstrom eingefligt. Auf diese Weise kdnnen Synchronisationsprobleme beim Lesen bzw.
Schreiben auf der Festplatte vermieden werden.

In der Vergangenheit haben sich eine Reihe von Codierungsverfahren entwickelt, die fur die
Aufzeichnung von Bitfolgen als Folgen magnetischer Flusswechsel Verwendung finden.
Altere Verfahren nutzen z.B. die Run-Length Limited (RLL)-Codierung. Sie unterscheiden
sich darin, wie grof der Abstand zwischen Flusswechseln minimal sein muss bzw. maximal
sein darf. Das einfachste dieser Verfahren ist (1,3) RLL. Es legt fest, dass bei beliebiger
Ausgangsbitfolge der minimale Abstand zwischen zwei Flusswechseln 1 und der maximale
Abstand 3 ist. Andere Verfahren sind z.B. (1,7) RLL, (2,7) RLL und (3,9) RLL.

Mit dem Fortschreiten der technischen Mdoglichkeiten konnte eine zunehmend dichtere
Packung von Daten auf Festplatten erreicht werden. Neue und komplexe Codierungsver-
fahren wurden entwickelt, fehlerkorrigierende Codes verwendet und statistische Methoden
genutzt. Einige Beispiele sind PRML (Partial Response Maximum Likelihood), EPRML
(Extended Partial Response Maximum Likelihood), EEPRML (Extended Extended Partial
Response Maximum Likelihood), Trellis Codes oder MTR (Maximum Transition Run) Codes



(siehe auch [19]). Ergebnis dieser Entwicklung ist, dass heute eine Vielzahl verschiedener
Aufzeichnungsverfahren fir Festplatten konkurrieren, die z.T. herstellerspezifisch verbessert
wurden, proprietdre Erweiterungen erhielten oder durch Patente geschitzt sind. Es ist
deshalb auch prinzipiell unmdglich, ein einziges, universelles und fur alle Festplatten und
Codierungsarten optimales Verfahren zum sicheren Loschen durch Uberschreiben anzu-
geben [19].

3.3 Dateien und Dateisysteme

Logisch zusammengehdrende Daten werden in Dateien zusammengefasst. Das jeweilige
Betriebssystem kann Dateien unter Benutzung des BIOS (Ansteuerung der Hardware) und
der spezifischen Codierungsverfahren auf einem Datentrager speichern bzw. von einem
Datentrdger lesen. Die Organisation von Dateien auf dem Datentrager wird durch ein
Dateisystem bestimmt. Insbesondere legt ein Dateisystem Verwaltungsstrukturen fest, die
einen effizienten Umgang auch mit groReren Dateien zulassen oder eine schnelle Datei-
suche ermdglichen. Bekannte Dateisysteme sind z.B. fur Windows-Betriebssysteme FAT,
FAT32 oder NTFS und fur Linux/Unix-Betriebssysteme ext2, ext3, ReiserFS oder JFS.

Die Einrichtung eines Dateisystems muss vor seiner ersten Benutzung erfolgen. Die Vor-
bereitungsphase beinhaltet das Partitionieren und das Formatieren. Beim (optionalen) Parti-
tionieren werden grofRere Festplatten in mehrere kleinere Partitionen aufgeteilt. Jede dieser
Partitionen kann genau ein Dateisystem enthalten. Durch das Formatieren der Partition (bzw.
des Datentragers bei nur einer Partition) wird das Dateisystem eingerichtet. Zu beachten ist,
dass im Allgemeinen weder beim Partitionieren noch beim Formatieren die Datenbereiche
selbst in groRem Umfang modifiziert werden. Vielmehr werden nur Verwaltungsinformationen
in wenige ausgewahlte Sektoren geschrieben (z.B. Partition Table, Boot Sector, File Allo-
cation Table, Superblock, Inode Tables) sowie ein Test aller Sektoren auf Lesbarkeit durch-
geflhrt.

Die kleinste Verwaltungseinheit eines Dateisystems ist ein Cluster (Block). Ein Cluster fasst
mehrere physische Sektoren der Festplatte zusammen. Géangige Clustergrof3en liegen bei
Festplatten zwischen 1 und 8 kBytes. Da ein Cluster die kleinste Adressierungseinheit des
Betriebssystems ist, muss jede Datei mindestens den Platz eines Clusters einnehmen, auch
wenn sie nur wenige Bytes grof3 ist. Fur Dateien, deren Grof3e nicht ein Vielfaches der
Clustergrofe ist, entsteht somit ein Verschnitt, d.h. ungenutzter Platz auf der Platte (der so
genannte ,File Slack").

Alle géngigen Betriebssysteme realisieren das Loschen von Dateien aus Grunden der
schnelleren Reaktionszeit so, dass die zu lI6schende Datei nur in den Verwaltungsstrukturen
des Dateisystems als ,geléscht* und die von ihr belegten Cluster als ,frei“ markiert werden
(logisches Loschen). Die eigentlichen Daten bleiben solange unangetastet, bis sie mehr oder
weniger zufallig und meist unvollstandig durch neue Dateien Uberschrieben werden. Auch
kann der Effekt auftreten, dass die neue Datei im letzten Cluster nur wenig Platz braucht und
somit Reste einer alten Datei nicht Uberschrieben werden, im File Slack liegen und Uber
geeignete Werkzeuge zugreifbar sind.

3.4 Besondere Dateien

Fir die Belange des sicheren Loschens von Daten sind in Abhéngigkeit von der konkreten
Systemkonfiguration eine Reihe spezieller Dateien sowie Besonderheiten, die mit der Art des
Speicherns zusammenhangen, zu beachten. Sie sind in der folgenden Aufzahlung benannt:

» temporare Dateien, Arbeits- und Sicherungskopien: Viele Anwendungsprogramme (z.B.
Textverarbeitungen, Editoren oder Packprogramme) legen wahrend ihrer Arbeit temporér
Dateien an, in denen auch nutzerspezifische Daten gespeichert werden. Im gunstigsten




Fall werden temporare Dateien bei Beendigung des Programms automatisch geléscht,
allerdings in der Regel nur mit dem normalen Ldschbefehl des Betriebssystems. Die
Daten sind somit leicht wiederherstellbar. Auch lassen sich viele Programme so konfigu-
rieren, dass die vorletzte Version einer Datei automatisch als Sicherungskopie aufbewahrt
wird (z. B. durch die Erweiterung .bak oder .sik des Dateinamens erkennbar). Der Nutzer
muss sich selbst um das sichere Loschen dieser Dateien kiimmern. Gleiches gilt natdrlich
fur die Originaldateien bei einer manuell initiierten Verschlisselung oder Kompression
sowie beim Aufruf von Betriebssystemkommandos zum Kopieren (copy) oder Bewegen
(move) von Dateien.

Auslagerungsdateien, Swap Files, Hibernation Files: Betriebssysteme lagern regelmafRig
bestimmte Bereiche des Arbeitsspeichers zeitweise auf die Festplatte aus. Hierzu werden
spezielle Dateien (Windows: pagefile.sys) oder Partitionen (Linux: swap-Partition) genutzt.
Da in diesen Auslagerungsbereichen Speicherausziige enthalten sind, kdnnen dort auch
nutzerspezifische Daten liegen. Sollen Dateien sicher geléscht werden, sind somit auch
die Auslagerungsbereiche zu léschen.

Eine weitere Besonderheit ist der so genannte Hibernation Modus, der haufig bei Laptops
zum schnelleren Beenden und Starten des Rechners genutzt wird. In diesem Modus wird
der aktuelle Zustand des Rechners in einem Hibernation File (oder einer entsprechenden
Partition) gespeichert. Der Ort der Speicherung kann auch der Auslagerungsbereich sein.
Fur das Loschen gilt bzgl. des Hibernation Files das fiir Auslagerungsbereiche Gesagte.
Journale in_journalisierenden Dateisystemen: Moderne Dateisysteme fihren wahrend
ihrer Arbeit ein Journal, in dem alle Dateioperationen protokolliert werden. Dieses
Protokoll ermdglich nach einem Systemabsturz (z.B. durch Stromausfall) eine schnelle
Wiederherstellung der Konsistenz des Dateisystems. Fir das Loschen von Dateien ist die
Eigenschaft solcher Dateisysteme relevant, bei entsprechender Konfiguration im Journal
nicht nur die Dateioperationen, sondern auch die zu schreibenden Daten selbst zu proto-
kollieren. Das Journal kann somit nutzerspezifische Daten enthalten.

RAID-Systeme: Hierbei werden mehrere Partitionen auf verschiedenen Festplatten durch
geeignete Hard- oder Software verknlpft und Daten redundant abgespeichert. Die Redun-
danz ermdglicht einen schnelleren (weil parallelen) Zugriff und eine hoéhere Robustheit
des Speichersystems. RAID-Systeme kénnen Daten einer Datei auf verschiedene Fest-
platten verteilen, Festplatten/Partitionen spiegeln oder Daten mit zusatzlichen Paritats-
informationen flr eine Datenkorrektur versehen. Besondere MalRBhahmen zum sicheren
Léschen miussen auch die evtl. eingesetzten RAID-Systeme bericksichtigen.

externe Backups: Letztlich ist fir das sichere Léschen von Daten auch die Existenz
externer Backups zu beachten. Diese kdnnen z.B. auf Magnetbandern, separaten Fest-
platten, CDs oder DVDs vorliegen. Durch geeignete organisatorische MalRnahmen ist
sicherzustellen, dass Daten, die auf Primardatentrégern geldscht werden, auch von
Backups entfernt oder zumindest gesperrt werden. Da es sich hierbei jedoch nicht um die
Loschung in einem (physisch abgegrenzten) Computersystem handelt, wird dieser Fall im
weiteren Verlauf der Darstellung ausgeklammert.

4 Moglichkeiten fir das sichere Léschen

Die wesentlichen Probleme beim sicheren (d.h. beim vollstdndigen und nicht umkehrbaren)
Loschen von Daten auf magnetischen Datentragern ergeben sich aus den im letzten Ab-
schnitt dargestellten Eigenschaften des Speicherns:

Der Aufruf des Loschbefehls |6scht nur den Dateieintrag in den Verwaltungsstrukturen
des Dateisystems, nicht aber die eigentlichen Daten.

Alte Daten werden mehr oder weniger zufallig mit neuen Daten Uberschrieben. Dies
geschieht meist nur unvollstandig.
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» Kopien von Daten kénnen an verschiedenen Orten vorhanden sein, deren Kenntnis und
Kontrolle sich dem Nutzer z.T. verschlielt.

Fir das sichere Loschen sind deshalb Verfahren und Mechanismen erforderlich, die tber die
Standardverfahren zur (logischen) Léschung, wie sie vom jeweiligen Betriebssystem ange-
boten werden, hinausgehen. Diese Verfahren und Mechanismen missen bei sehr sensiblen
Daten mit hohem Schutzbedarf auRerdem gegentiber den fortschreitenden Méglichkeiten der
Computer Forensik sicher sein.

Prinzipiell lassen sich fur das sichere Léschen zwei Varianten unterscheiden: einerseits der
Einsatz physikalischer Mal3nhahmen mit einer mechanischen, thermischen oder magneti-
schen Behandlung des gesamten Datentragers und andererseits das ein- oder mehrmalige,
gezielte Uberschreiben von Daten.

4.1 Physikalische Mal3Bhahmen

Physikalische MalBhahmen zum Ldschen von Daten sind die mechanische, thermische und
magnetische Behandlung des gesamten Datentragers. Diese Verfahren haben die gemein-
same Eigenschaft, dass nach ihrer Anwendung der Datentréger im Allgemeinen zerstoért und
nicht mehr verwendbar ist. Sie erfiillen damit nicht die Anforderung der Wiederaufbereitung
von Betriebsmitteln.

Allerdings stellen die physikalischen Malinahmen die einzige Mdglichkeit des Léschens von
Daten dar, falls der Einsatz von Softwarewerkzeugen zum Loschen durch Uberschreiben
fehlschlagt. Dies kann auf Grund mechanischer oder elektrischer Defekte des Datentragers
(Fehler in der Steuerung oder Justierung des Schreib-/Lesekopfs, elektrischer Kurzschluss
u.a.) oder wegen Fehlern in der magnetisierbaren Oberflache der Fall sein.

Mechanische Zerstdrung

Bei dieser Malnahme sind die einzelnen Platten/Scheiben einer Festplatte bzw. Diskette so
zu zerkleinern, dass aus den verbleibenden Resten keine (sinnvollen) Informationen mehr
gewonnen werden kénnen. Damit ist fur die Gute des Verfahrens die Grol3e der entstehen-
den Partikel entscheidend. Auf Grund der hohen Packungsdichte von Daten auf magneti-
schen Datentragern kann davon ausgegangen werden, dass die in der DIN-Norm 32757 flr
die datenschutzgerechte Vernichtung von Datentrédgern aus Papier, Film, Kunststoff oder
Metall geforderte Streifenbreite von hochstens 2 mm bzw. eine Partikelgréf3e von hochstens
4 mm x 80 mm nicht ausreichend ist. Auch die im Hinweisblatt Nr. 11 des BSI [3] zur
Umsetzung des 8§ 12 der VS IT-Richtlinien des Bundesministerium des Innern geforderte
PartikelgréRe von 30 mm? fir die Vernichtung von Magnetbandern und Disketten mit ge-
speicherten Verschlusssachen ist kritisch zu betrachten. Als sicher gelten dagegen das
Pulverisieren der Scheiben oder das Abschleifen der Magnetschicht von der Oberflache.

Insgesamt ist die mechanische Zerstérung wegen des hohen Aufwands im Vergleich zur
erzielbaren Sicherheit nur eingeschrankt zu empfehlen.

Thermische Zerstoérung

Die thermische Zerstérung nutzt die Erkenntnis, dass ein Material irreversibel seine magne-
tischen Eigenschaften verliert, wenn es uber die so genannte Curie-Temperatur erhitzt wird.
Fir reines Eisen liegt diese Temperatur bei Gber 750 °C.

Fur die thermische Behandlung von Festplatten ist zu sichern, dass die Curie-Temperatur
Uber den gesamten Stapel der magnetisierbaren Scheiben und auch im Innern der Festplatte
erreicht wird. Entsprechend ist die Zeitdauer der Hitzeeinwirkung zu verlangern, um die be-
absichtigte Wirkung zu erzielen. Zusatzlich sichern lasst sich das Verfahren, indem eine
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Kombination aus mechanischer Zerstérung und anschlie@endem Einschmelzen eingesetzt
wird. Bei Anwendung des thermischen Verfahrens fur Disketten wird vor dem Erreichen der
Curie-Temperatur im Allgemeinen die Kunststofffolie (als Trager der magnetischen Schicht)
schmelzen bzw. verbrennen.

Magnetische Durchflutung

Das Ldschen von Datentréagern mittels magnetischer Durchflutung erfolgt unter Einsatz von
speziellen Loschgeraten, so genannter Degausser. Diese setzen den magnetischen Daten-
trager einem externen, magnetischen Wechselfeld mit abnehmender Amplitude aus, durch
dessen Wirkung die urspriinglich auf dem Datentrager enthaltenen Informationen geléscht
werden. Die Norm DIN 33858 spezifiziert Anforderungen an Degausser. Zu beachten ist,
dass Degausser auch eine evtl. vorhandene Servo-Spur auf dem Datentrager durchfluten
(z.B. bei Disketten), womit dessen weitere Benutzung im Allgemeinen nicht mdglich ist.

Ahnlich wie bei der thermischen Zerstérung ist der Einsatz von Degaussern fiir Festplatten
kritisch zu beurteilen, da auf Grund des unterschiedlichen konstruktiven Aufbaus von Fest-
platten keine zuverlassigen Aussagen Uber die Wirksamkeit des Verfahrens getroffen
werden koénnen. Insbesondere kénnen die Innenbereiche des Plattenstapels nach einer
magnetischen Durchflutung noch verwertbare Informationen enthalten. In [3] werden darum
Degausser fir die Loschung von Festplatten als prinzipiell ungeeignet angesehen. Fur
Disketten konnen sie jedoch Verwendung finden.

4.2 Loschen durch Uberschreiben

Daten auf magnetischen Datentragern konnen durch Uberschreiben vollstandig und nicht
wiederherstellbar geléscht werden. Die Datentrager selbst sind nach dem Uberschreiben
weiter benutzbar (Wiederaufbereitung). Sie kdnnen auch mit ruhigem Gewissen entsorgt,
verkauft oder im Falle der Vermietung zuriickgegeben werden. Zu klaren sind in diesem
Zusammenhang allerdings Fragen nach den Datenmustern, mit denen uberschrieben
werden muss, sowie nach der Anzahl der Uberschreibvorgange.

Uberschreibmuster und Uberschreibzyklen

Ziel des Loschens durch Uberschreiben ist es, die Weissschen Bezirke der magnetisierbaren
Oberflache mdglichst oft umzuorientieren, so dass der verbleibende Restmagnetismus keine
Aussagen Uber die urspringlichen Daten mehr zulédsst. Dabei ist zu beachten, dass mit Hilfe
moderner Werkzeuge und Verfahren der Computer Forensik das einmalige und z.T sogar
mehrmalige Uberschreiben von Datentragern mit definierten Uberschreibmustern riickgangig
gemacht und die Ausgangsdaten reproduziert werden konnen. Hierzu wird die Eigenschaft
der magnetischen Flussstarke als analoger GroRe ausgenutzt. Vereinfacht bedeutet dies:
Beim Uberschreiben einer 1 mit einer 1 ist die resultierende Flussdichte héher als beim
Uberschreiben einer 0 mit einer 1. Die Wiederherstellung der Ausgangsdaten verlangt jedoch
meist einen erheblichen materiellen und finanziellen Aufwand und den Einsatz spezieller
Gerate wie z.B. Scanning Probe- oder Magnetic Force-Mikroskopen (SPMs, MFMs) [20].

Einige frihe Ansatze des sicheren Léschens durch Uberschreiben versuchten, alle denk-
baren Codierungen von Daten zu verwenden, um Bitfolgen fur optimale Uberschreibmuster
zu bestimmen. Diese Anséatze waren somit stets abhangig von der konkret verwendeten
Codierung und dem Aufzeichnungsverfahren einer Festplatte (bzw. eines Festplattentyps wie
z.B. (1,3), (1,7) oder (2,7) RLL). Um das Léschen auch flr verschiedene Festplattentypen zu
ermoglichen, wurden die unterschiedlichen Uberschreibmuster einfach hintereinander an-
gewendet (oder in zufélliger Reihenfolge). Dies resultierte z.B. bei dem bekanntesten aller
Verfahren nach Gutmann in insgesamt 35 Uberschreibzyklen [13] — auch wenn das fur die
wirklich verwendete Codierung einer konkreten Festplatte vollig Gberfliissig war.
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Die fortschreitende technische Entwicklung mit der Zunahme der Speicherdichte und der
Verbesserung der Aufzeichnungsverfahren von Festplatten fihrte dazu, dass die anhand
moglicher Codierungen festgelegten Uberschreibmuster heute nur noch geringe Bedeutung
haben. Insbesondere flir moderne Festplatten mit einem grof3en Speicherumfang und fir
Festplatten mit nicht bekannten, proprietaren Aufzeichnungsverfahren reicht die Verwendung
von (gleichverteilten) Zufallszahlen fir das Loschen durch Uberschreiben aus. Dies wird
auch von Gutmann auf seiner Webseite bestatigt [13].

Allerdings sollte auch bei der Nutzung von Zufallszahlen als Uberschreibmuster die Anzahl
der Uberschreibzyklen groR genug gewahlt werden, damit ausfiihrliche Laboranalysen keine
sensiblen Daten mehr zu Tage férdern kdénnen. Wabhrscheinlichkeitstheoretische Betrach-
tungen in [19] zeigen, dass 33 Schreibvorgange mit Zufallszahlen ausreichen, um mit einer
Wabhrscheinlichkeit von 0,99 in jeden Bereich der Festplatte mindestens einmal die Muster
010 und 101 zu schreiben. Bereits 7 Wiederholungen reichen aus, damit mit einer Wahr-
scheinlichkeit von 0,99 jeder Bereich der Festplatte mindestens einmal umorientiert wird.
Praktische Untersuchungen zeigen dariiber hinaus, dass bereits ein einziger Durchlauf fur
das sichere Loschen durch Uberschreiben geniigt, wenn nur einfache Wiederherstellungs-
mdoglichkeiten genutzt werden kénnen (z.B. gangige Softwarewerkzeuge) und ausfihrliche
Laboranalysen mit speziellen Geraten aus Zeit- und/oder Kostengriinden nicht durchfihrbar
sind [1].

Ausgewadhlte Loschverfahren im Uberblick

Die folgende Tabelle gibt einen Uberblick tber einige bekannte Léschverfahren und Losch-
standards, fasst ihre wesentlichen Eigenschaften zusammen und bewertet sie. Im Anschluss
folgen einige Erlauterungen. Fir ausfihrliche Darstellungen wird auf die jeweils angegebene
Originalliteratur oder auf [19] verwiesen.

Tabelle 1: Uberblick iiber Léschverfahren

Verfahren Anzahl der Verwendung Berlicksichtigung | Schutz gegen
Uberschreib- | von Zufalls- verschiedener ausfuhrliche
vorgange zahlen Codierungen Laboranalysen

Single Pass 0 oder 1 1 nein nein sehr gering

BSI GSHB 4 bis 6 nein nein gering

VS IT-Richtlinien 7 nein nein gering

DoD 5220.22-M 3 ja (einmal) nein gering

DoD 5220.22-M ECE 7 ja (dreimal) nein mittel

Gutmann 35 ja (achtmal) ja (27-mal) sehr hoch

Pfitzner 33 ja (33-mal) nein sehr hoch

Die einfachste Form des Léschens ist das einmalige Uberschreiben der Daten (Single Pass)
auf Bitebene mit dem Wert 0 oder 1. Dieses Verfahren halt nur der Wiederherstellung mit
gangigen Softwarewerkzeugen stand, nicht jedoch einer Analyse des Datentragers in einem
Forensiklabor. Die gleiche Sicherheit erreicht man auch bei Verwendung eines konstanten
Uberschreibmusters oder bei einmaligem Uberschreiben mit Zufallszahlen.

Sowohl das Grundschutzhandbuch des BSI [2] als auch die Hinweise zum Léschen von
Verschlusssachen [3] empfehlen ein mehrmaliges Uberschreiben von Daten mit festen, zu-
einander komplementéaren Bitmustern. Das Grundschutzhandbuch schlagt vor, ein nicht-
gleichférmiges Muster wie z.B. den Hexadezimalwert C1 (entspricht bindr 1100 0001) im
ersten Durchgang und anschlieBend dessen Komplement — hier 3E (binar 0011 1110) — zu
verwenden, damit jedes Bit einmal geandert wird. Die Uberschreibprozedur sollte zwei-,
besser dreimal wiederholt werden. Die Hinweise zum Ldschen von Verschlusssachen

13




empfehlen das sechsmalige Uberschreiben mit den hexadezimalen Mustern 00 und FF und
das anschlieRende Uberschreiben mit dem hexadezimalen Muster 55 oder AA. Der letzt-
genannte Algorithmus findet auch in dem Werkzeug VS Clean Verwendung, dass vom BSI
offiziell fir den 6ffentlichen Dienst empfohlen wird.

Die Wiederholung des Uberschreibvorgangs erhéht zwar die Sicherheit des Loschens
gegeniiber dem Single Pass-Verfahren, allerdings ist durch die Verwendung fester Uber-
schreibmuster eine Rekonstruktion der Originaldaten aus analogen Signalen méglich (wenn
auch mit erheblichem Aufwand). Beide Vorschlage berlcksichtigen auch nicht die unter-
schiedlichen Aufzeichnungsverfahren magnetischer Datentrager.

Die Empfehlungen des US-Verteidigungsministeriums finden sich in den Standards DoD
5220.22-M bzw. 5220.22-M ECE [6]. In der ersten Variante werden die Daten zunachst mit
einem festen Wert, dann dessen Komplement und im Anschluss mit Zufallszahlen Utber-
schrieben. Das zweite Verfahren wendet die erste Variante zweimal an und Uberschreibt die
Daten zwischen den beiden Durchlaufen mit Zufallszahlen. Beide Empfehlungen berick-
sichtigen zwar ebenfalls nicht die unterschiedlichen Aufzeichnungsverfahren, erhéhen die
Sicherheit gegentiber dem Single Pass jedoch durch die Wiederholungen und zusatzlich
durch das Uberschreiben mit Zufallszahlen.

Gutmann hat in [13] ein Loéschverfahren angegeben, dass die mdglichen Codierungen bei
MFM-, (1,7) RLL- und (2,7) RLL-Festplatten bei der Definition der Uberschreibmuster bertick-
sichtigt. Daraus ergeben sich insgesamt 27 Uberschreibzyklen. Dariiber hinaus werden 8
Zyklen mit Zufallszahlen ausgefihrt. Das Verfahren kann als sehr sicher auch gegentuber
ausfuihrlichen Laboranalysen eingeschéatzt werden. Insbesondere altere Datentrager, welche
die genannten Aufzeichnungsverfahren nutzen, kénnen hiermit irreversibel geléscht werden.
Auch der Vorschlag von Pfitzner [19] kann der Gruppe der sehr sicheren Verfahren zugeord-
net werden. Hier wird durch wahrscheinlichkeitstheoretische Betrachtungen die erforderliche
Anzahl an Uberschreibzyklen bestimmt (s.0.).

Zusammenfassend kénnen fiir das Loschen durch Uberschreiben aus Sicht des Daten-
schutzes die folgenden, prinzipiellen Empfehlungen gegeben werden:

+ Alle Daten sollten durch ein- oder mehrmaliges Uberschreiben geloscht werden. Bei den
Uberschreibmustern sollten Zufallszahlen gegeniiber festen Uberschreibmustern bevor-
zugt werden.

» Beim LOschen von personenbezogenen Daten mit niedriger oder mittlerer Schutzstufe ist
die Anzahl der Uberschreibzyklen zu erhohen. Nach 7 Wiederholungen besteht eine hin-
reichende Sicherheit gegen die Wiederherstellung der Originaldaten.

« Personenbezogene Daten mit hoher Schutzstufe sollten durch mindestens 33 Uber-
schreibzyklen geléscht werden.

Weiterhin ist darauf hinzuweisen, dass durch Anwendung geeigneter Verschlisselungs-
mechanismen bereits bei der Speicherung der Originaldaten auf einem Datentrager deren
Wiederherstellung nach dem Loschen durch Uberschreiben zusétzlich erschwert werden
kann. In den letzten Jahren wurden hierzu verschiedene Mdglichkeiten entwickelt, die von
der (manuellen oder automatischen) Verschlisselung einzelner Dateien tber die Nutzung
verschlisselter Dateicontainer (z.B. PGP File bzw. Disk [4]) bis hin zu vollstandig und fir den
Benutzer transparent verschlisselten Dateisystemen (z.B. Encrypted File System fur
Windows 2000 und XP [5] und fur Linux [21]) reichen. Die verschlisselte Speicherung der
Daten bietet auch einen guten Schutz bei Diebstahl des Datentragers bzw. des ganzen
Computers.
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4.3 Weitere Bemerkungen zum Loschen durch Uberschreiben

Die Ausfuhrungen im Abschnitt 3.4 bedeuten in letzter Konsequenz, dass das Ldschen
einzelner Dateien durch Uberschreiben den Nutzer (bzw. den Verantwortlichen) in einer
meist triigerischen Sicherheit wiegt. Die Existenz von Sicherheitskopien, von temporaren
Dateien, Auslagerungsdateien, Journalen bei bestimmten Dateisystemen u.a. kann zu un-
erwiinschten Informationsflissen fuhren, wenn einem Angreifer die Wiederherstellung
sensibler Daten aus diesen besonderen Dateien gelingt. Das Aufsplren samtlicher moglicher
Kopien der Daten ist nicht nur miuhselig und zeitaufwandig, sondern auch fehlertréachtig.
Deshalb ist in der Regel das Ldschen kompletter Festplattenpartitionen bzw. kompletter
Festplatten dem LOschen einzelner Dateien vorzuziehen. Werden Daten durch Nutzung
eines RAID-Systems auf mehrere Festplatten verteilt, gilt diese Empfehlung fir alle
beteiligten Festplatten.

Weiterhin ist zu bedenken, dass das Uberschreiben der Datenbereiche einer Datei nicht die
zugehorigen Verwaltungsinformationen im Dateisystem l6scht. Unter Umstanden sind jedoch
bereits Dateinamen, Zeitstempel fir Erzeugung oder Anderung einer Datei, Zugriffsrechte
u.a. sensible Daten. Um diese Metainformationen zu verschleiern, kdnnte man die betref-
fende Datei mehrfach umbenennen, die Zeitstempel andern usw. Allerdings ist auch hier das
komplette Uberschreiben der gesamten Partition bzw. Festplatte der einfachere und auch
sicherere Weg.

Zusatzliche Probleme kdnnen sich aus konstruktions- und herstellerspezifischen Besonder-
heiten von Datentrdgern ergeben. Zu nennen sind hier beispielsweise Festplattencaches
sowie das Management schlechter Sektoren. Caches sind Zwischenspeicher fiir zu lesende
bzw. zu schreibende Daten, die zur Steigerung der Performanz und des Durchsatzes der
Plattenzugriffe eingesetzt werden. Sie kdnnen als Hardware- oder Softwarecache realisiert
sein. Fir das Loschen durch Uberschreiben ist zu gewahrleisten, dass der Cache deaktiviert
und nach jedem Schreibzyklus vollstandig geleert wird, damit die Uberschreibenden Daten
auch wirklich auf dem Datentrager landen (auch entsprechend der gewahlten Anzahl an
Uberschreibzyklen) und nicht nur im Cache jeweils ausgetauscht werden.

Defekte Sektoren werden meist schon durch die herstellerspezifische Festplattenverwaltung
gekennzeichnet und ausgeblendet, d.h. von der weiteren Verwendung ausgeschlossen. Sie
sind damit fir das Betriebssystem und die Anwendungen nicht mehr ansprechbar. Ldsch-
und Uberschreibprogramme verfehlen deshalb bei defekten Sektoren ihre Wirkung. Wurden
allerdings schon Daten in den Sektoren gespeichert, bevor der Defekt auftrat, kbnnen aus-
fuhrliche Laboranalysen diese Daten wiederherstellen. Auswege bieten hier Werkzeuge zur
Low-Level-Behandlung von Festplatten/Sektoren, die jedoch herstellerspezifisch und nur z.T.
offentlich verfugbar sind. Alternativ ist auch die Anwendung physikalischer MalRnahmen zum
sicheren Loschen mdglich.

5 Ausgewahlte Werkzeuge zum sicheren Loschen

5.1 Anforderungen an Léschwerkzeuge

Die bisherigen Erkenntnisse gestatten es, eine Reihe von Anforderungen zu definieren,
denen Softwarewerkzeuge fir das sichere Loschen durch Uberschreiben gerecht werden
sollten. Sie kdnnen auch als Auswahlkriterien bei der Beschaffung eines konkreten Werk-
zeugs dienen. Folgende Anforderungen lassen sich benennen:

» Auswahl der zu léschenden Objekte: einzelne Dateien, temporare Dateien, Auslagerungs-
speicher, ungenutzter Platz auf dem Datentréger, komplette Partitionen oder Festplatten,
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« unterstiitzte Loschverfahren: einfaches Uberschreiben, Ldschen nach BSI-Hinweisen,
DoD 5220.22 oder Gutmann, Verwendung von Zufallszahlen, eigene Algorithmen,

* unterstitzte Betriebs- und Dateisysteme: MS-DOS, Windows NT/2000/XP, Linux/Unix mit
den jeweiligen Dateisystemen, Léschen fremder Dateisysteme (z.B. Loschen von Linux-
Dateisystemen aus MS Windows heraus),

» Start von Bootmedium: Installation auf Festplatte erforderlich oder nicht,

» Erstellung eines Protokolls: Nachweis der Léschaktivitdten durch die Speicherung oder
den Ausdruck eines Loschprotokolls,

» Benutzbarkeit: einfache Installation und Benutzung, Integration in die Arbeitsumgebung,
Aufwand zur Schulung der Anwender,

» Performanz: erforderlicher Zeitaufwand fir das Loschen.

Die Performanz wurde absichtlich an das Ende der Anforderungsliste gesetzt, da sie hier
gegenlber der Sicherheit und Zuverlassigkeit zurtickstehen sollte und ihre Bedeutung im
Vergleich zu den anderen Kriterien deshalb deutlich geringer ist.

Der Vergleich von aktuell am Markt verfiigbaren Loschwerkzeugen zeigt, dass das optimale
Werkzeug, welches alle Anforderungen erfillt, nicht existiert. Aus diesem Grund ist eine
Entscheidung stets anhand der jeweils konkreten Situation, des Schutzbedarfs und der Art
der zu léschenden Daten, der genutzten Systeme (Hardware, Betriebssystem und Anwen-
dungssoftware), des Schulungsgrads der Benutzer sowie weiterer spezifischer Kriterien zu
treffen.

Einen Uberblick tiber einzelne Loschwerkzeuge, ihre Funktionen und ihre Leistungsfahigkeit
findet man z.B. in [9], [12] und [10]. Die Kosten liegen jeweils zwischen dem Selbstkosten-
preis (freie Software, Download aus dem Internet) und 1700 $ (DataScrubber). Im Folgenden
werden Werkzeuge fiir die Betriebssysteme Windows und Linux vorgestellt, die viele der
oben genannten Anforderungen erfullen und frei verfigbar oder kostenguinstig zu beschaffen
sind.

5.2 Werkzeuge fur MS Windows NT/2000/XP

Eraser (Heidi Computers Ltd.)

Das Loschwerkzeug Eraser ist frei unter der URL http://www.heidi.ie/eraser/ erhaltlich. Der
Quelltext steht unter der GNU Public License (GPL). Die aktuelle Version ist 5.7. Abbildung 1
zeigt exemplarisch die Benutzerschnittstelle.

Eraser gestattet das sichere Loschen unter MS Windows-Betriebssystemen (von Windows
95 bis XP). Es kann auf FAT- und NTFS-Dateisystemen einzelne Dateien und Verzeichnisse
(auch wenn sie komprimiert oder verschliisselt sind), den ungenutzten Speicherplatz auf
einer Festplatte, die Auslagerungsdatei, temporare Dateien, den Internet Cache und Cookies
I6schen. Hierzu werden die Léschverfahren nach DoD 5220.22-M, Gutmann (default) oder
das Uberschreiben mit Zufallszahlen verwendet. Besonderheiten sind die Integration in das
Kontextmenlu des Windows Explorer bzw. des Papierkorbs und das zeitgesteuerte Ldschen
durch nutzerdefinierte Tasks (s. Abbildung). Fir das Loschen kompletter Festplatten oder
Partitionen kommt das separate Programm DBAN (Darik’s Boot and Nuke) zum Einsatz,
dass auch von einer bootbaren Diskette gestartet werden kann.
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Abbildung 1: Benutzerschnittstelle von Eraser

Eraser kann keine Dateien oder Verzeichnisse in Dateisystemen léschen, die von Windows
nicht erkannt werden. Dies trifft z.B. auf die gangigen Linux-Dateisysteme zu. Ein Ldsch-
protokoll wird nicht erstellt.

5.3 Werkzeuge fur Linux/Unix

Wipe

Wipe ist ein frei verfigbares Léschprogramm. Sein Quelltext steht unter der GNU Public
License (GPL) und kann uber die URL http://wipe.sourceforge.net/ geladen werden. Die
aktuelle Version ist 2.2.0. Manche Linux-Distributionen (z.B. Suse Professional 9.1) enthalten
Wipe schon, ansonsten sind Ubersetzung und Installation des Programms unkompliziert. Bei
der Bedienung von Wipe muss der Nutzer auf eine fensterorientierte Oberflache verzichten —
das Programm nutzt die Kommandozeile. Daflir passt es wegen seiner Gro3e auf eine
Linux-Bootdiskette.

Wipe kann sowohl einzelne Dateien und Verzeichnisse als auch (etwas trickreich) komplette
Partitionen und Festplatten léschen. Uber Parameter beim Programmaufruf lasst sich das
Verhalten steuern. Insbesondere kann das Ldschverfahren beeinflusst werden. Die Mog-
lichkeiten reichen vom einfachen oder mehrfachen Uberschreiben mit dem konstanten Wert
0 oder einem benutzerbestimmbaren Wert tber beliebig viele Zyklen mit Zufallszahlen bis
hin zum Gutmann-Algorithmus. Nachfolgend sind die verwendbaren Parameter gezeigt
(Kommandozeilenhilfe).

user @ost: ~> wipe -h

Wpe v2.2.0 - released January 10, 2004

by Tom Vi er <nester@sers. sf.net>

Usage is wipe [options] [file-list]

Opti ons: Defaul t: wipe -Zdnt VAKO -S512 -C4096 -11 -x8 -pl
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-h -- help - display this screen

-u -- usage
-C -- show copyright and license
-w -- show warranty infornation
-i and -l -- enable (-i) or disable (-1) interaction - overrides force
-f -- force file wi ping and override interaction
-r and -R -- recursion - traverse subdirectories
-s -- silent - disable percentage and error reporting
-V -- force verbose - always show percentage
-V -- verbose - show percentage if file is >= 25K
-d and -D -- delete (-d) or keep (-D) after w ping
-n and -N -- delete (-n) or skip (-N) special files
-k and -K -- lock (-k) or don't lock (-K) files
-z -- zero-out file - single pass of zeroes
-Z -- perform normal w pe passes
-t and -T -- enable (-t) or disable (-T) static passes
-a and -A -- wite until out of space (-a) or don’t (-A)
-o[size] -O -- wite to stdout (-0) or use files (-0
-B(count) -- bl ock devi ce sector count
-S(si ze) -- bl ock device sector size - default 512 bytes
or stdout wite length when used with -A
-C(si ze) -- chunk size - maximumfile buffer size in kilobytes (2710)
-1[0-2] -- sets wi pe secure |evel
-x[1-32] -X -- sets nunber of random passes per wipe or disables
-p(1-32) -- wipe file x nunber of tines
- b( 0- 255) -- overwite file with this value byte

Durch die Orientierung von Wipe auf die Kommandozeile lasst sich das Werkzeug gut fur
automatisierte Loschaktionen innerhalb ausfuhrbarer Skripte verwenden.

Hinweis: Auch die bekannte Linux-Distribution Knoppix enthalt auf der Live-CD ein Ldsch-
programm namens wipe. Dieses Programm ist ebenfalls kommandozeilenorientiert, stammt
jedoch von einem anderen Autor und hat geringere Konfigurationsmaoglichkeiten.

dd

dd ist ein universelles Standardwerkzeug, das in jeder Linux/Unix-Umgebung verfugbar ist.
Es schreibt Daten von einer Eingabedatei in eine Ausgabedatei, evtl. mit zuséatzlichen Kon-
vertierungen. Die beteiligten Dateien kdnnen Unix-typisch auch Geratedateien sein. So lasst
sich als Eingabedatei z.B. /dev/zero oder /dev/irandom verwenden. Mit diesen Dateien steht
ein quasi unerschopflicher Strom von Zeichen mit dem ASCII-Wert 0 bzw. von Zufallszahlen
zur Verfugung. Dieser Strom kann in die Geratedatei einer Festplatte bzw. Partition (z.B.
/dev/hda bzw. /dev/ihda2) geschrieben werden, wobei der dort zuvor vorhandene Dateninhalt
verloren geht. Das folgende Kommando Uberschreibt beispielsweise die zweite Partition der
ersten IDE-Festplatte mit Zufallszahlen. Zusatzliche Parameter fur die Blockgrofie und Block-
anzahl kbénnen angegeben werden:

user @ost: ~> dd if=/dev/random of =/ dev/ hda2

Das Uberschreiben einzelner Dateien mit dd schlagt im Allgemeinen fehl, da nicht garantiert
werden kann, dass die Daten in den Originalblocken der Datei Giberschrieben werden.

Linux/Unix-Werkzeuge kdnnen in der Regel auch genutzt werden, um Partitionen bzw. Fest-
platten, die ein Windows-Dateisystem enthalten, komplett zu Uberschreiben.
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