Baden-Wiirttemberg

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ

Stuttgart, den 26. Juni 2014

»& Rede des Landesbeauftragten fur den Datenschutz anlasslich der Beratung
Uber den 31. Tatigkeitsbericht im Landtag von Baden-Wurttemberg
am 26. Juni 2014 (TOP 7)
(es gilt das gesprochene Wort)

Sehr geehrter Herr Prasident,
meine sehr geehrten Damen und Herren Abgeordnete,

herzlichen Dank flr die Gelegenheit, hier im Landtag sprechen zu durfen. Es handelt
sich heute um eine Premiere, die der letzten Anderung der Geschéftsordnung des
Landtags zu verdanken ist. Meines Erachtens ist diese neue Transparenz in Daten-
schutzfragen durchaus ausbaufahig; ich hielte es zum Beispiel fir sinnvoll, wenn
auch der Standige Ausschuss tiber meinen Tatigkeitsbericht, der ja fir die Offentlich-
keit gedacht ist, ebenfalls in 6ffentlicher Sitzung beraten wirde. Unabhangig davon
gilt gerade den Mitgliedern dieses Ausschusses mein besonderer Dank fir die
konstruktive Beratung am 5. Juni 2014 und die fraktionstibergreifend positive Re-
sonanz. Bedanken darf ich mich schlief3lich auch bei der Landtagsverwaltung fur die
stete Unterstitzung in Verwaltungsdingen. Erfreulich war auch, dass der Tatigkeitsbe-
richt, der weiterhin im Layout der Landtagsdrucksache entspricht, diesmal neu gestal-
tet werden konnte, um ihn flr die Blrgerinnen und Burger attraktiver und lesefreundli-
cher zu machen. Ich denke, das ist ein Anliegen, das wir alle teilen.

Denn trotz des sperrigen Begriffs Datenschutz geht es uns allen bei diesem Thema ja
vor allem um die Menschen und deren Grundrechte, die im Mittelpunkt stehen. Das
1983 vom Bundesverfassungsgericht formulierte Grundrecht auf informationelle
Selbstbestimmung ist jedoch in einer Zeit allgegenwartiger Datenverarbeitung stark
gefahrdet. Um es mit den Worten des Herrn Bundesprasidenten beim Festakt am 3.
Oktober 2013 in der Stuttgarter Liederhalle zu sagen: Wir befinden uns mitten in ei-
nem Epochenwechsel, die digitale Revolution fuhrt zu tiefgreifenden Veradnderungen
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unserer gesamten Lebens- und Arbeitswelt, die wir noch kaum tberblicken kénnen.
Es schwindet jene Privatsphéare, die vor einer Generation mihsam gerichtlich erstrit-
ten wurde.

Dennoch sind wir gut beraten, die Angste und Sorgen vor dem - teilweise selbstge-
machten - Verlust der Privatsphare nicht unnétig zu schiren, sondern ernst zu neh-
men und den Wandel verantwortungsvoll zu gestalten. Dazu gehort, die Errungen-
schaften moderner Technik, namentlich des Internet, nicht zu verteufeln, sondern fur
einen fairen Interessenausgleich zu sorgen und die Menschen zu beféhigen, ihre Inte-
ressen wirksam wahrzunehmen.

Um diese schwierigen Herausforderungen zu bewaltigen, braucht es Mut und politi-
sche Gestaltungskraft. Deshalb mdchte ich heute an Sie appellieren, diesen Mut
Uberall dort aufzubringen, wo Sie selbst etwas politisch gestalten kdnnen. Manche
werden mir jetzt vorhalten, dass der baden-wirttembergische Landtag keinen Einfluss
auf die UberwachungsmaRnahmen der NSA habe oder dass die anstehende européi-
sche Datenschutzreform den nationalen Gesetzgeber am Handeln hindere. So richtig
das teilweise sein mag, es gibt bei genauer Betrachtung immer noch gentigend ei-
gene politische Handlungsfelder fir Landtag und Landesregierung. Einige
maochte ich heute ansprechen. Generell steht fir mich vor der Klammer: Wehren Sie
sich gegen alle Bestrebungen, die den Menschen zum Objekt staatlicher Uberwa-
chung wie kommerzieller Ausbeutung machen. Verhindern Sie, dass von Landesseite
zentrale Datenbanken mit Individualdaten angelegt werden, wenn dies nicht zwingend
erforderlich ist. Sorgen Sie fur umfassende IT-Sicherheit samt wirksamer Verschlius-
selungstechniken, soweit die Landesbehdrden untereinander, aber auch mit den
Kommunen oder den Birgern in Verbindung treten. Machen Sie sich aber auch nicht
zum Handlanger von Internetkonzernen, die mit den Daten der Burger Geld verdienen
wollen. Die Landesregierung und ihre Reprasentanten missen nicht die Taschen von
Facebook fullen, wenn sich die Birger mit ihren Sorgen und Noten an sie wenden
wollen. Schalten Sie diesen Kommunikationskanal ab, auch wenn es um den Ver-
braucherschutz oder das Kindermedienland Baden-Wurttemberg geht, selbst wenn
dahinter die Absicht stehen mag, vor den Risiken dieses sozialen Netzwerks ausge-
rechnet dort zu warnen - das kommt mir vor, als wolle man den Teufel mit Beelzebub
austreiben.

Um vor allem: Beféahigen Sie die Menschen dazu, sich selbst zu schitzen und ihr
Grundrecht auf informationelle Selbstbestimmung wirksam wahrzunehmen.



Es wird oft gesagt, Daten sind der Rohstoff des 21. Jahrhunderts; daran muss et-
was dran sein, wenn ein junges Internet-Unternehmen mit 50 Mitarbeitern wie
WhatsApp mehr wert ist als der grof3te deutsche Stahlkonzern Thyssen-Krupp mit
knapp 180.000 Mitarbeitern. Und das, obwohl WhatsApp erst mal den Zugriff auf die
Kontakte des Nutzers verlangt, bevor man den Dienst nutzen kann. Wir brauchen al-
so offenkundig mehr Problembewusstsein und mehr Kenntnisse auf Seiten der Nut-
zer. Und wir brauchen nattrlich auch die passenden Rahmenbedingungen, gesetzli-
cher und sonstiger Art. Damit komme ich zu den konkreten Vorschlagen:

1. Medienkompetenz und Bildungsplanreform

Neben der Inneren Sicherheit ist das bedeutendste Handlungsfeld dieses Hohen
Hauses die Bildungspolitik. Hier konnen Sie auch fur den Datenschutz etwas
tun. Datenschutzkompetenz ist Teil der Medienkompetenz, die nach der ge-
planten Bildungsplanreform zu den sogenannten Leitperspektiven gehoéren soll.
Ein Schwerpunkt soll hier erst ab der 5. Jahrgangsstufe gesetzt werden. Das ist
jedoch reichlich spat, denn nach aktuellen Studien tummelt sich rund die Halfte
der Kinder bereits in den Jahrgangsstufen 3 und 4 im Internet. Bei einer Sit-
zung des Bildungsplanbeirats im Mai erklarte die Vertreterin des Landesschi-
lerbeirats, ihre Medienbildung habe sie jedenfalls nicht in der Schule erhalten.
Und nach ihrem Eindruck seien die Lehrkrafte bei diesem Thema wenig kompe-
tent und eher technikfeindlich. Wir missen den Schulern daher Medienkompe-
tenz fruher beibringen und bereits im Bildungsplan der Grundschulen verankern,
wir brauchen dies als prifungsrelevantes Thema in den héheren Jahrgangsstu-
fen und vor allem als Stoff in der Lehreraus- und -fortbildung. Wirtschaftspoli-
tisch ware es fur dieses Land zudem wichtig, dass Informatik im Unterricht ein
starkeres Gewicht erhéalt. Basiskenntnisse, wie ein Computer und das Internet
funktionieren, sollte jeder haben. Das ist auch wichtig, um die Risiken fur die ei-
gene Privatsphare besser abschéatzen zu kénnen.

2. Landeseinheitliche Bildungsnummer

Sie haben es selbst in der Hand, ob jeder Schiiler eine einheitliche Nummer in ei-
ner zentralen Datenbank des Landes erhalten soll. Manche Lander haben so et-
was, viele andere nicht. Das Kultusministerium will es, ich bin von der Notwen-
digkeit nicht Gberzeugt. Zentrale Datensammlungen sind verfihrerisch und we-
cken Begehrlichkeiten zur Zweck&anderung und Profilbildung. Klar kann es inte-
ressant sein, wie sich Bildungskarrieren entwickeln. Wer das Uber 12 oder 13



Schuljahre hinweg wissen will, der will vielleicht auch wissen, ob ein anschliel3en-
des Studium erfolgreich war, und am Besten noch, ob die Ausbildung fur den Be-
ruf hilfreich war. Sie kénnen zudem davon ausgehen, dass es zahlreiche neugie-
rige Interessenten aus der Wirtschaft an den so gewonnenen Daten geben wird.
Ich appelliere an den Landtag, schauen Sie sich die entsprechenden Plane des
Kultusministeriums genau an, sprechen Sie mit Kollegen in anderen Landern, die
So etwas nicht haben. Betreten Sie nicht diese schiefe Ebene. Big Data heif3t am
Ende haufig nur Big Business.

Fortschrittlichere Handschrift bei den Sicherheitsgesetzen

Das Bundesverfassungsgericht hat staatliche Grundrechtseingriffe in den letzten
zehn Jahren immer wieder in die Schranken gewiesen, so dass es schon als Re-
paraturbetrieb der deutschen Sicherheitspolitik bezeichnet wurde. Dies galt
im Bund Ubrigens unabhangig davon, welche politische Couleur gerade am Ruder
war. Ein grof3er Unterschied zwischen den jeweiligen Bundesinnenministern
war jedenfalls nicht festzustellen, auch wenn nicht jeder von ihnen ein ,,Super-
grundrecht Innere Sicherheit” entdeckt haben mag. Mit Blick auf das Land ma-
che ich ahnliche Beobachtungen. Auch hier habe ich bisher keinen grof3en Unter-
schied zwischen den jeweiligen Innenministern festgestellt. Das ist bedauerlich.
Ich wirde mir manchmal eine fortschrittlichere Handschrift der aktuellen Landes-
regierung und der sie tragenden Fraktionen gerade bei Sicherheitsthemen mit
Datenschutzbezug wiinschen, als sie bisher zu erkennen ist. Das gilt zum Bei-
spiel fur die Giberfallige Anderung einer seit zehn Jahren verfassungswidrigen Re-
gelung des Landesverfassungsschutzgesetzes, bei der es um den grof3en
Lauschangriff geht. Nun sagt die Regierung, der Verfassungsschutz mache von
diesem Instrument gar keinen Gebrauch. Das verdient Respekt, aber dann kann
man diese Regelung auch schlicht streichen. Eine fortschrittlichere Linie wére
auch beim Polizeigesetz winschenswert, zumal Vertreter der Landesregierung
zu Oppositionszeiten einige meiner Kritikpunkte noch geteilt haben. Ich verweise
auf den Tatigkeitsbericht und meine Ausfihrungen im Ausschuss.

Informationsfreiheitsgesetz

Ich wirde gerne zeitnah wissen, welche neuen Aufgaben auf mich durch ein neu-
es Informationsfreiheitsgesetz zukommen, das angeblich bereits Anfang 2015
in Kraft treten soll. In den Eckpunkten der Landesregierung, aus denen schon in
der Presse zitiert wurde, bevor ich sie zu Gesicht bekam, ist die Beantwortung



dieser Frage dem Landtag uberlassen worden. Auf Bundesebene und in den
Landern, in denen es solche Gesetze gibt, ist der jeweilige Datenschutzbeauftrag-
te auch zum Informationsfreiheitsbeauftragten bestellt worden; dafir gibt es
gute Gruinde. Deswegen die einfache Bitte, schaffen Sie rasch Klarheit, damit
sich meine Dienststelle darauf einstellen kann.

Landesdatenschutzgesetz

Auch das Landesdatenschutzgesetz unterliegt Ihrer Gestaltungshoheit. Es
sollte alsbald novelliert werden, zumal es in einigen Punkten noch an die BDSG-
Novellen von 2009 anzupassen ist und der Koalitionsvertrag weitere Auftrage
enthalt, wie etwa die Ubertragung der Zustandigkeit fir die Verfolgung und
Ahndung von datenschutzrechtlichen Ordnungswidrigkeiten auf meine Dienst-
stelle, was wirklich dringend wére, um die Sanktionsbefugnisse in eine Hand
zu legen. Warten Sie nicht auf die europaische Datenschutzreform, denn das
Land kann bis zum ungewissen Inkrafttreten der EU-Datenschutzgrundver-
ordnung noch genug selbst regeln; zudem geht auch der Entwurf der EU von um-
fassenden Sanktionsbefugnissen der Aufsichtsbehdrden aus. Hierfur bendtigen
wir einen gewissen Vorlauf und Erfahrung.

Qualifizierungsoffensive im Datenschutz

Meine Dienststelle hat sich seit einiger Zeit verstarkt fir Beratungsaufgaben ge-
offnet, um nicht permanent in Einzelfallen den Beschwerden hinterherlaufen zu
mussen. Mit vielen betrieblichen Datenschutzbeauftragten arbeiten wir im nicht-
offentlichen Bereich auf regionaler Ebene in sog. Erfa-Kreisen zusammen. Aller-
dings sind die Rahmenbedingungen fur die Wirtschaft durch den Bundesge-
setzgeber so groRziugig gestaltet worden, zum Beispiel im Adresshandel oder bei
Auskunfteien, dass wir zumeist nur an einzelnen Symptomen herumdoktern kén-
nen. Im 6ffentlichen Bereich arbeiten wir viel mit kommunalen Praktikern und den
Kommunalen Landesverbanden zusammen, wir haben gemeinsame Handrei-
chungen erarbeitet oder Pilotprojekte, zum Beispiel fir die Internetiibertragung
von Gemeinderatssitzungen mit der Stadt Konstanz, aufgesetzt. Wir steigen in-
tensiver in die Fortbildung in Datenschutzfragen ein: Gestern waren zwei meiner
Mitarbeiter erstmals bei einer internen Datenschutzfortbildung einer Stadtver-
waltung, weitere Stadte werden folgen. Mehr als zwei Veranstaltungen dieser Art
pro Jahr kbnnen wir aber nicht stemmen. Demnachst bin ich bei der Polizei in
Wertheim, wo wir an der Fortbildung der teilweise neubestellten Datenschutzbe-



auftragten der neuen Polizeiprasidien mitwirken. Das bindet alles viel Arbeitskratft,
lohnt sich aber, um im Ergebnis strukturell etwas zu verbessern.

Bewahrt hat sich der Personalaustausch mit der Polizei und dem Schulbereich, er
sollte allerdings auch auf weitere Verwaltungsbereiche ausgedehnt und systema-
tisiert werden. Deshalb schlage ich der Landesregierung eine Qualifizierungsof-
fensive Datenschutz vor. Hierzu sollte ein regelmaRiger Personalaustausch zwi-
schen meiner Dienststelle und den grof3en Fachbereichen der Landesverwaltung
im Wege der Abordnung eingerichtet werden, durch den einerseits Mitarbeiter
dieser Verwaltung Datenschutz-Know-How erwerben und nach Ruckkehr ver-
breiten kdnnen; andererseits sollten auch meine Mitarbeiter zumindest voriber-
gehend an andere Verwaltungsbehodrden abgeordnet werden, um eine Veren-
gung des Horizonts zu vermeiden. Mit reinen Datenschutzkarrieren ist m. E. nie-
mand gedient. Aufgrund der personalpolitischen und haushaltsméfRigen Rahmen-
bedingungen passiert eine solche Qualifizierungsoffensive aber nicht von allein,
sie muss politisch gewollt und unterstitzt werden.

Haushalt

In der Koalitionsvereinbarung fur die laufende Legislaturperiode ist versprochen
worden, den unabhangigen Datenschutz zu starken. Manches ist hier geschehen,
manches noch nicht, manches wurde bereits in der letzten Legislaturperiode auf
den Weg gebracht. Auch hier kdnnte die sicher grundséatzlich wohlwollende Hal-
tung der aktuellen Landesregierung und der sie tragenden Fraktionen noch etwas
deutlicher sichtbar werden. Ein Prifstein hierfir werden die kommenden Haus-
haltsberatungen sein. Ich bitte um Verstandnis, dass ich die seltene Gelegenheit
heute nutze, um fiir Verbesserungen in dieser Hinsicht zu werben. Denken Sie
auch an meinen Nachfolger oder meine Nachfolgerin, der bzw. die voraussichtlich
noch von diesem Landtag gewahlt werden wird, und schaffen Sie zukunftsfahige
Strukturen. Wir wollen zum Beispiel verstarkt Internetseiten automatisiert oder
Apps gezielt tberprifen, das konnen wir mit dem vorhandenen Personal aber
nicht. Wir wollen mit Hochschulen in Datenschutzfragen und bei der IT-Forensik
zusammenarbeiten, wie das LKA das seit Jahren praktiziert. Daneben kdnnen wir
naturlich die Bearbeitung von Burgereingaben, unser Hauptgeschatft, das tbri-
gens in diesem Jahr wieder deutlich zunehmen wird, nicht vernachlassigen. Au-
Rerdem sieht die Koalitionsvereinbarung noch zuséatzliche Aufgaben, z.B. als
Bul3geldbehérde vor. Kurzum: Datenschutz gibt es nicht zum Nulltarif. Denken
Sie bitte daran, wenn Sie den Haushalt beraten.



Jetzt weil3 ich naturlich auch, welchen Zwangen die Landesregierung unterliegt
und welche Ziele sie sich gesetzt hat. Ich habe heute auch die Aktuelle Debatte
zum Verfassungsschutz verfolgt. Denken Sie aber bitte daran, dass die Bedeu-
tung des Datenschutzes dynamisch wéachst und in dem Mal3e weiter wachsen
wird, wie das Internet alle Lebensbereiche durchdringt. Und auch Datenschutz ist
im Grunde Verfassungsschutz, heute grof3tenteils verbraucherorientierter digi-
taler Verfassungsschutz, durch den die Grundrechte der Burger wirksam vertei-
digt werden sollen. Wenn Sie keine neuen Stellen zugehen lassen wollen, sollte
zumindest die Umschichtung einiger Stellen vom Verfassungsschutz zu meiner
Dienststelle gepruft worden.

Lassen Sie mich abschlieRend doch noch einige Worte zum Thema NSA sagen:
Dass wir einheitliche européaische Regeln fur einen schlagkraftigen Datenschutz
brauchen, ist uns allen - glaube ich - seit dem vergangenen Jahr und den Enthdllun-
gen von Edward Snowden mehr als deutlich geworden. Da wir es beim Internet mit
einem weltumspannenden System zu tun haben, st63t der nationale Gesetzgeber
beim Versuch, die rasante technische Entwicklung regulatorisch zu bandigen, immer
mehr an Grenzen. Deshalb sind die jingsten Entscheidungen des Europaischen Ge-
richtshofs, mit denen die Rechtsprechung des Bundesverfassungsgerichts fortgesetzt
wurde, zu begruf3en, weil auch fir aul3ereuropaische Anbieter klar gemacht wurde,
dass sich auch aufR3ereuropéische Anbieter an die Europaische Grundrechtscharta zu
halten haben, wenn sie hier mit den Daten der Birger Geschafte machen wollen. Ich
schliel3e nicht aus, dass aktuelle Meldungen, wonach die amerikanische Regierung
den Européern eine bessere Kontrolle tber ihre personlichen Daten einrdumen will,
auch mit dieser klaren Rechtsprechung zusammenhangen. Angeblich soll nun ein
umfassendes Datenschutzabkommen mit der EU greifbar sein. Das Ergebnis bleibt
abzuwarten und dirfte aus Sicht der Einflussmoglichkeiten des Landtags weit weg
sein.

Weniger weit weg scheint allerdings das européische Hauptquartier der NSA zu sein,
das sich nach jingsten Medienberichten - ich verweise auf die Spiegel-Ausgabe der
vergangenen Woche — nur wenige Kilometer von hier, in Stuttgart-Vaihingen, befin-
den soll. Sie brauchen ja nicht gleich Edward Snowden Asyl anzubieten, aber viel-
leicht kann sich die Landespolitik im Interesse der Birgerinnen und Burger dieses
Landes doch einmal bemihen herauszufinden, was dort vor sich geht.



Um noch einmal Bundesprasident Gauck am 3. Oktober zu zitieren: ,Der Datenschutz
sollte fir den Erhalt der Privatsphére so wichtig werden wie der Umweltschutz fir den
Erhalt der Lebensgrundlagen. Wir wollen und sollten die Vorteile der digitalen Welt
nutzen, uns gegen ihre Nachteile aber bestmodglich schutzen.” (Zitat Ende)

Diesem Appell kann ich mich nur anschlief3en.

Ich danke lhnen fir lhre Aufmerksamkeit.



