DER HESSISCHE DATENSCHUTZBEAUFTRAGTE

Wiesbaden, den 19. Marz 2015

Rechtsstaat und Grundrechte beweisen sich gerade in Zeiten
terroristischer Bedrohung!

Vor dem Hintergrund der Terroranschlage von Paris weisen die Datenschutzbeauf-
tragten des Bundes und der Lander anlasslich ihrer 89. Konferenz darauf hin, dass
der Datenschutz kein Hindernis fir AbwehrmalRnahmen, sondern selbst ein identi-
tatsstiftendes Merkmal des Verfassungsstaates ist. Eingriffe in das Grundrecht auf
informationelle Selbstbestimmung missen sich daran messen lassen, ob sie fur eine
wirkungsvolle Bekdmpfung des Terrorismus tatsachlich zielfihrend und erforderlich
sind. Liel3e man jeden Eingriff in dieses Grundrecht zu, hatten die Terroristen eines
ihrer Ziele erreicht.

Weitere EntschlieBungen der Konferenz:
Datenschutzgrundverordnung darf keine Mogelpackung werden

Die Verabschiedung der Datenschutzgrundverordnung geht auf die Zielgerade. Wel-
che Rolle die Bundesregierung in den Verhandlungen spielt, bleibt fir die Mitglieder
der Datenschutzkonferenz undurchsichtig. Sie warnen eindringlich vor einer Aushoh-
lung des Datenschutzes. Von wesentlichen Datenschutzgrundséatzen wird durch die
jetzt vorgeschlagene Fassung des Kapitels 2 der Datenschutzgrundverordnung ab-
gewichen.
Dies betrifft insbesondere:

- Den Grundsatz der Datensparsamkeit

- Das Zweckbindungsgebot und

- Das Einwilligungsgebot

Zudem wird das Privileg, personenbezogene Daten zu Forschungszwecken zu ver-
arbeiten, Uber das Recht auf informationelle Selbstbestimmung gestellt.

Damit wird nicht die angestrebte Verbesserung, sondern eine Verschlechterung des
Datenschutzniveaus erreicht.

Gleitende Arbeitszeit: Bitte Besuche und Anrufe méglichst montags bis donnerstags
von 9:00 bis 12:00 Uhr sowie von 13:30 bis 16:00 Uhr, freitags von 9:00 bis 12:00 Uhr oder nach Vereinbarung.

Gustav-Stresemann-Ring 1 - 65189 Wiesbaden - Telefon (06 11) 14 08-0 - Telefax (06 11) 14 08-9 00 oder -9 01
E-Mail poststelle@datenschutz.hessen.de - Internet http://www.datenschutz.hessen.de



Safe Harbor bietet keinen ausreichenden Schutz fur den Datentransfer in die
USA

Der Nachweis, dass amerikanische Sicherheitsbehdrden nicht auf personenbezoge-
ne Daten zugreifen, die deutsche Unternehmen an US-Unternehmen ubermitteln,
kann nach den Enthillungen von Edward Snowden kaum erbracht werden.

Ubermittlungen in einen Staat, in dem europaisches Datenschutzrecht nicht unmittel-
bar anwendbar ist, durfen damit nach Auffassung der Konferenz nur erfolgen, wenn
folgendes sichergestellt ist:

- Einhaltung der Zweckbindung

- Beschrankung staatlicher Zugriffsmoglichkeiten auf ein angemessenes und

grundrechtskonformes Mal3
- Sicherstellung der Betroffenenrechte (Auskunft, Berichtigung, Léschung)
- Sicherstellung des Rechtsschutzes bei Verstofien

Verschlisselung ohne Einschrankungen erméglichen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Schaffung einer Infrastruktur, die eine verschlisselte Kommunikation von Birgern,
Verwaltungen, Unternehmen mit- und untereinander ermdoglichen. Durch Schaffung
einer solchen Infrastruktur kann die Sicherung des Grundrechts auf Gewahrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme gewahrleistet wer-
den. Es ist nach Auffassung der Datenschutzbeauftragten des Bundes und Lander
Aufgabe der Politik, dies aktiv zu unterstutzen. Eine Einschrdnkung kryptographi-
scher Verfahren durch staatliche Regulierungen lehnt die Konferenz ab.

Sicherheit informationstechnischer Systeme nicht ohne Datenschutz

Informationssicherheit und Datenschutz haben Gemeinsamkeiten, jedoch geht die
Starkung der Informationssicherheit vielfach mit Eingriffen in das Recht auf informati-
onelle Selbstbestimmung einher. Dies kann nur aufgrund normenklarer Regelungen
zulassig sein, aus denen sich ergibt, welche personenbezogenen Daten fir welchen
Zweck erhoben, verarbeitet und gespeichert werden. Das vorgelegte IT-
Sicherheitsgesetz erfillt diese Anforderungen nach Auffassung der Datenschutzkon-
ferenz nicht. Die Konferenz kritisiert zudem, dass nach dem derzeitigen Gesetzge-
bungsstand die Informationssicherheit allein den Behdrden aus dem Direktionsbe-
reich des Bundesinnenministeriums tberlassen ist. Damit sei bei der Abwéagung zwi-
schen Sicherstellung der Informationssicherheit und klassischer Gefahrenabwehr
und Strafverfolgung ein Interessenskonflikt vorprogrammiert.



Mindestlohngesetz und Datenschutz

Ein Unternehmen haftet daftir, ob ein beauftragtes Subunternehmen an seine Be-
schaftigten den Mindestlohn zahlt. Bei der Uberprifung, ob beauftragte Subunter-
nehmen ihrer Zahlungsverpflichtung nachkommen, werden vielfach Mitarbeiterdaten
in einem Umfang erhoben, der datenschutzrechtlich nicht gerechtfertigt ist. Die Kon-
ferenz appelliert an den Gesetzgeber, bei der in Aussicht gestellten Uberpriifung des
Mindestlohngesetzes starker auf die Belange des Datenschutzes zu achten.

Nachbesserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz ex-
terner Dienstleister bei Berufsgeheimnistragern erforderlich

Der vorgelegte eHealth-Gesetzentwurf sollte die Chance nutzen, die IT-Nutzung im
Gesundheitsbereich datenschutzgerecht auszugestalten. Das ist bisher nicht der Fall.
Insbesondere sollte sichergestellt werden, dass die gesetzlich zugestandenen Pati-
entenrechte (Auskunft/Léschung von Daten) von Versicherten auch wahrgenommen
werden kdnnen.

Auch muss nach Auffassung der Konferenz der Gesetzgeber klare Rahmenbedin-
gungen schaffen, inwieweit Berufsgeheimnistrager externe Dienstleister beauftragen
durfen und wie gegebenenfalls die Daten bei diesen Dienstleistern zu schiitzen sind.

Big Data zur Gefahrenabwehr und Strafverfolgung: Risiken und Nebenwirkun-
gen beachten

Der Einsatz von Systemen zur Datenanalyse (,Big Data®“) zu Vorhersagen Uber kunf-
tige Straftaten ist nicht ohne Risiken. Er kann zu einer Verschiebung der Eingriffs-
schwelle von polizeilichen Handlungen im Vorfeld von Gefahren und Straftaten fuh-
ren. Dies gilt erst Recht, wenn allgemein zugangliche Daten aus dem Internet mit
Daten aus polizeilichen Informationssystemen verknlpft werden und die Auswer-
tungskriterien nicht bekannt sind.

Die derzeit zum Teil in den Landern eingesetzten Verfahren rufen diese Risiken zwar
nicht hervor, doch kénnen geringfligige Anderungen zu einer anderen Bewertung
fuhren.



