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PRESSEMITTEILUNG 28. Oktober 2015

»& Privacy by Design-Forschung ist Schlisselfaktor fur die kiinftige
Wahrung der Privatsphéare

,Privacy by Design® wird in Zukunft, nicht zuletzt durch die kommende EU-
Datenschutzgrundverordnung, eine wesentliche Rolle spielen. Die Idee dahinter ist
einfach: Je friher im Entwicklungsprozess Datenschutz-Anforderungen bericksichtigt
werden, desto eher kénnen Datenschutz-Verst63e von vornherein vermieden werden.
Der Landesbeauftragte flr den Datenschutz Baden-Wirttemberg, Jorg Klingbeil, sieht
in der Erforschung neuartiger datenschutzférdernder Technologien (sogenannter ,pri-
vacy-enhancing technologies®) einen Schllisselfaktor fur die kiinftige Wahrung der
Privatsphare.

Als Beispiel nennt er ein aktuelles Forschungsprojekt, an dem einer seiner Mitarbeiter
mitgewirkt hatte: Im Oktober 2015 wurde in Denver beim renommierten Workshop on
Privacy in the Electronic Society ein Forschungsbericht mit dem Titel ,UnLinked: Pri-
vate Proximity-based Off-line OSN Interaction® (zu finden unter
http://www.ics.uci.edu/~gts/paps/unlinked-WPES15.pdf) vertffentlicht. Darin haben
Dr. Ronald Petrlic, Mitarbeiter beim Landesbeauftragten flr den Datenschutz Baden-
Warttemberg, und Forscher der University of California in Irvine ein kryptographisches
Verfahren vorgestellt, das es zwei Nutzern erlaubt, Gemeinsamkeiten (die Schnitt-
menge von Informationen) zu ermitteln — und zwar auf eine datenschutzgerechte Art
und Weise. Bei diesem als ,private set intersection“ genannten Verfahren erfahrt kei-
ner der beiden Nutzer irgendetwas Uber die weiteren Informationen des jeweils ande-
ren (also von Informationen, die Uber die Schnittmenge hinausgehen).

Anhand einer Implementierung des Verfahrens als App fur Android Smartphones
wurde im Rahmen des Forschungsvorhabens aufgezeigt, dass derartige Verfahren
nicht nur in der Theorie funktionieren, sondern durchaus praxistauglich sind. Fir die
App diente als Szenario die Ermittlung von gemeinsamen Freunden bzw. einer ge-
meinsamen Vorgeschichte (bspw. Besuch derselben Universitat) in sozialen Netz-
werken. Zwei Nutzer, die sich beispielsweise im Flugzeug gegentbersitzen, kbnnten
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damit véllig anonym ermitteln, ob sie gemeinsame Freunde in einem sozialen Netz-
werk wie Facebook oder LinkedIn haben. Ist dies der Fall, kdbnnen sich beide néher
kennen lernen bzw. sich im sozialen Netzwerk anfreunden. Bis zu diesem Zeitpunkt
mussten die beiden Nutzer keine Informationen tber sich preisgeben — auch der Be-
treiber des sozialen Netzwerks wirde nichts Uber die Begegnung der beiden Nutzer
erfahren. Die Forscher haben damit gezeigt, dass sich mit dem Datenschutz zunachst
unvereinbar erscheinende Funktionalitdten doch datenschutzfreundlich umsetzen las-
sen. Das entwickelte Verfahren lasst sich prinzipiell fir alle Szenarien einsetzen, in
denen es darum geht, dass zwei Nutzer einen datenschutzgerechten Informationsab-
gleich durchfuihren. Dass durchaus Bedarf fir derartige Verfahren besteht, zeigen
etwa Fluglinien, die es ihren Fluggasten erlauben, vorab aus sozialen Netzwerken die
Profile der Mitreisenden auf demselben Flug abzurufen und anhand dieser Informati-
onen die Sitznachbarn auszuwéhlen — leider spielt der Datenschutz dabei aber bisher
kaum eine Rolle.

Damit dem Datenschutz in der Entwicklung von Produkten und Diensten ein grof3eres
Gewicht zukommt, ist bei zukunftigen Forschungsarbeiten zu Privacy by Design der
konkrete Praxisbezug und die Machbarkeit verstarkt nachzuweisen. Unter diesen Vo-
raussetzungen hat der Datenschutz gute Aussichten, Eingang in viele Bereiche unse-
res Alltags zu finden.

Bei Ruckfragen erreichen Sie uns unter der Telefonnummer 0711/615541-0. Weitere
Informationen zum Datenschutz finden Sie im Internet unter
www.baden-wuerttemberg.datenschutz.de oder unter www.datenschutz.de.

Die Pressemitteilung ist im Internet abrufbar unter http://www.baden-
wuerttemberg.datenschutz.de.
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