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Vorwort

Am 13. Méarz 2016 wird ein neuer Landtag gewahlt.
Dieser Bericht ist daher der letzte in der 15. Legisla-
turperiode des baden-wurttem-bergischen Parla-
ments. Anlass genug fiir einen Rickblick auf das,
was seit der Landtagswahl im Méarz 2011 erreicht
wurde. Fur mich reicht dieser Blick sogar noch et-
was weiter zurlick, denn meine Amtszeit, die am
1. April 2009 begann, wird mit der Legislaturperiode
am 30. April 2016 enden. Insofern werde ich leider
keine Gelegenheit mehr haben, anlasslich der Aus-
sprache im Plenum Uber diesen Bericht und die
Stellungnahme der Landesregierung das Wort zu
ergreifen. Ich méchte mich daher auf diesem Wege
zunachst bei allen Parlamentariern bedanken, die
die Anliegen des Datenschutzes und die Arbeit
meiner Dienststelle in den letzten Jahren unterstitzt
und wohlwollend begleitet haben. Dies gilt in be-
sonderer Weise fur die Mitglieder des Sténdigen
Ausschusses des Landtags, dem ich regelméaRig
Uber aktuelle Datenschutzthemen berichten durfte.
Vor allem aber méchte ich mich fur eine gute und
vertrauensvolle Zusammenarbeit bei Herrn Land-
tagsprasidenten Wilfried Klenk MdL und seinen
Amtsvorgangern bedanken, die seit dem 1. April
2011, als meine Dienststelle dem Landtag zugeord-
net wurde, meine Hauptansprechpartner waren.
Viele Probleme des taglichen Dienstbetriebs hatten
ohne die stets sachkundige und verlassliche Unter-
stiitzung durch die Landtagsverwaltung nicht bewal-
tigt werden kénnen. Nicht zuletzt ist aber auch die-
ser Bericht - wie Uberhaupt die Aufgabenerledigung
in den zurtckliegenden fast sieben Jahren - wieder
das Ergebnis einer Teamarbeit gewesen, fur die
mein herzlicher Dank daher meinen Mitarbeiterin-
nen und Mitarbeitern gilt.

Seit meinem Amtsantritt im Jahr 2009 hat sich eini-
ges geandert. Damals war meine Dienststelle - wie
schon seit ihrer Griindung im Jahr 1980 - nur fir
den Datenschutz im offentlichen Bereich zusténdig
und wies 16 Stellen auf. Am 1. April 2011 erfolgte
die Zusammenlegung mit der im Innenministerium
angesiedelten Aufsichtsbehdrde fur den Daten-
schutz im nicht-6ffentlichen Bereich und die Zuord-
nung zum Landtag (vgl. 30. Téatigkeitsbericht
2010/2011, Landtagsdrucksache [LT-Drs.] 15/955,
1. Teil, Kapitel 1 und 5). Mit der Zusammenlegung
wurden 6,5 Stellen des Innenministeriums Ubertra-
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gen. In der Folgezeit kamen neue Aufgaben und
neue Stellen hinzu - zuletzt zum Jahresende 2015
mit der neuen Funktion als Landesbeauftragter fir
die Informationsfreiheit -, so dass die Dienststelle
nunmehr Uber 34,5 Stellen und mehrere Referate
verflgt. Fir die von allen Fraktionen stets einver-
nehmlich gebilligten Personalaufstockungen gilt
mein besonderer Dank dem Landtag und dessen
Finanzausschuss; sie waren in Anbetracht der all-
gemeinen Sparzwange fir die Landesbehérden
nicht selbstverstandlich.

Eine weitere strukturelle Aufwertung erfolgte in der
15. Legislaturperiode leider nicht, obwohl bereits die
Koalitionsvereinbarung von 2011 vorsah, meiner
Dienststelle Aden Stat as
hérde mit eigenen Sanktionsbefugnissen fir die
Verfolgung und Ahndung von Ordnungswidrigkei-

tenid zu verleihen. l nsbk-esonde

Ubertragung fir datenschutzrechtliche Ordnungs-
widrigkeiten hatte gesetzestechnisch unproblema-
tisch und fur den Gesamthaushalt stellenneutral
erfolgen kdnnen. Das Vorhaben sollte schon im
Hinblick auf die 2018 in Kraft tretende europdische
Datenschutzreform (siehe hierzu Kapitel 1.2 und
1.3) aber nun zeitnah angegangen werden.

War die Zeit seit 2011 in gesetzgeberischer Hinsicht
fur das allgemeine Datenschutzrecht eher geruh-
sam, so werden die nachsten Jahre unweigerlich
erhebliche Umstellungen mit sich  bringen:
Am 15. Dezember 2015 haben sich die EU-
Institutionen auf die EU-Datenschutz-
Grundverordnung (EU-DSGVO) verstandigt, die im
Frihjahr 2016 endgliltig verabschiedet und zwei
Jahre spater in Kraft treten wird. Da sie unmittelbar
geltendes Recht wird, erfordert sie bis dahin zwin-
gend eine Uberprifung des gesamten nationalen
Datenschutzrechts, auch in Bezug auf die ausdiffe-
renzierten bereichsspezifischen Regelungen in un-
zahligen Fachgesetzen auf Landes- und Bundes-
ebene. Hier werden in erster Linie die Ministerien
gefordert sein, die alsbald mit einer Bestandsauf-
nahme und der Klarung des Regelungsbedarfs be-
ginnen mussen. Aber bereits vor Inkrafttreten der
EU-DSGVO ist auch fur meine Dienststelle mit ei-
nem erhdhten Beratungsbedarf der Wirtschaft zu
rechnen, da die Verordnung zahlreiche, durchaus
beschwerdetrachtige Themenfelder ausklammert
bzw. allgemeinen Abwagungsklauseln Uberlasst
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(z. B. Beschéftigtendatenschutz, Videouberwa-
chung, Scoring usw.). Andererseits wird sie nicht
nur von den hier anséssigen Unternehmen, sondern
aufgrund des Marktortprinzips auch von Konzernen,
die auRerhalb der EU ihren Sitz haben, aber hier
geschéftlich tatig sind, zu beachten sein. Vieles,
was hierzulande differenziert geregelt oder von ei-
ner langjahrigen Rechtsprechung gestaltet worden
ist, muss nun neu justiert werden. Zudem wird die
EU-DSGVO fir die Aufsichtsbehérden fristgebun-
dene nationale und internationale Abstimmungsver-
fahren untereinander und auch strukturell neuartige
Aufgaben mit sich bringen, so beispielsweise Fol-
genabschatzungen hinsichtlich bestimmter Daten-
verarbeitungen, in die die Aufsichtsbehérden einzu-
binden sind und auf die sich die Wirtschaft friihzeitig
einstellen muss. Hinzu kommen umfassende Sank-
tionsbefugnisse. Fur all diese neuen gesetzlichen
Aufgaben missen die unabhéangigen Datenschutz-
behérden der Lander rechtzeitig addquat ausgestat-
tet werden und sich partiell neu aufstellen, ein-
schlieBBlich Fortbildung, Sprachkompetenz und Or-
ganisation der Zusammenarbeit. Wir werden dem-
nachst gemeinsam eine Abschéatzung des fir die
Vorphase der Reform erforderlichen Personalbe-
darfs vornehmen und ich hoffe, dass der neue
Landtag die notwendige Unterstiitzung nicht versa-
gen wird. Die in den letzten Wochen von dem Lan-
desvorsitzenden einer groBen Partei geaufRerte
Kritik an der foederal en
und einer angeblich nicht mehr zeitgeméaflen Struk-
tur mit 16 Landesbeauftragten und der Bundesbe-
auftragten fur den Datenschutz mag seiner bundes-
politischen Rolle geschuldet sein. Der Idee einer
zentralen Bundesbehdrde fur Datenschutz mit
AZweigstelleni in den
entschieden entgegen. Es wird im Zuge der europa-
ischen Datenschutzreform ohnehin zu einer gewis-
sen Vereinheitlichung und Harmonisierung der
Rechtsauslegung und -anwendung kommen; eine
wichtige Rolle wird hierbei der Européische Daten-
schutzausschuss spielen, in dem die Lander ange-
messen vertreten sein missen. Und es macht hof-
fentlich auch aus Sicht des Landtags wenig Sinn,
Landes- und kommunale Behdrden von einer Bun-
desbehdrde kontrollieren zu lassen; dies gilt ebenso
fur die baden-wurttembergischen Unternehmen, die
auf eine unkomplizierte Zusammenarbeit der kurzen
Wege Wert legen. Mit gravierenden Anderungen
der Behordenstruktur rechne ich insofern nicht.

d egent Zwetke rerfordeNitheni rnwern a tEerfig r eine i

Mit groRRerer Sorge erfullt mich indessen der von
politischer Seite in den letzten Monaten zu be-
obachtende Frontalangriff auf zentrale Strukturprin-
zipien des Datenschutzes wie Datensparsamkeit
und Zweckbindung. Aus der nicht ganz neuen Be-
hauptung, dass Daten der ARol
der digitalen Wel t A seien un
Wirtschaft in einem Wettlauf um die Wertschépfung
aus Kundendaten befinde, wird kurzerhand gefol-
gert, nun habe sich der Schutz der Privatsphéare den
Interessen der nationalen Wirtschaft unterzuordnen;
andernfalls f2ande die Wertscl
Ameri ka oder AsienAd statt. D
der Datenschutz teilweise als Hindernis fir neue
Geschaftsmodelle einer massenhaften Datenaus-
beutung (ABdegr Dadrafdal s Awirt s
Probl emfAi bezeichnet. Dd-bei sc
rechtsorientierung des deutschen und des européi-
schen Datenschutzrechts aus dem Blick zu geraten,
wie sie in langjahriger Tradition durch das Bundes-
verfassungsgericht und in den letzten Jahren zu-
nehmend auch durch den Europaischen Gerichtshof
gepragt wurde. Personenbezogene Daten sind
eben nicht irgendwelche Rohstoffe wie Kohle oder
Ol, sondern (auch) Teil der Personlichkeit, die nicht
dem o©konomischen Primat unterworfen werden
sollten. Und weder einem Unternehmen noch dem
Staat ist es gestattet, alle Daten Uber jeden Men-
schen auszuwerten, sondern nur die fur den jeweili-

Rechtsgrundlage oder eine wirksame Einwilligung
vorliegen, und auch dies nur unter Beachtung des
Grundsatzes der VerhaltnisméaRigkeit. Wenn nun in
den auf dem IT-Gipfel der Bundesregierung 2015
vorgestellten ALeitplanken D

L2 n d davom di¢ Redtee iisch jdeadsesnf Ad atsenb a:

Gesch2ftsmodell efi nicht dur ch
Datensparsamkeitsdi ktatd wverh
und bisherige AGrundprinzipie
wie Datensparsamkeit und Zweckbindung Uberprift

und durch Prinzipien der Datenvielfalt und des Da-
tenreichtums erg?2nzt und er se
dann scheint das eher der Diktion der einschlagigen
Branchenverbande zu entsprechen und geeignet zu

sein, das Grundrecht auf informationelle Selbstbe-

stimmung in Frage zu stellen.

Einzurdumen ist, dass es auf eine Reihe von Fra-
gen, die mit der wirtschaftlichen Verwertung von
personenbezogenen Daten einhergehen, noch kei-
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ne befriedigenden Antworten gibt, auch weil es Herausforderungen, fir deren Bewaltigung ich allen
noch kein ad2quates Dat-enr eAktéutenirg Labde viel Eifalgswiingches A E
gent umiA okearweditainffi di éser Daten hinre

chend regelt. Daten dienen im Internet mittlerweile Jorg Klingbeil

zwar vielfach als AW2hpoungfn fg¢r scheinbar kostenl
se Dienste und werden von deren Anbietern an-

schlieRend kommerziell verwertet, haufig fur Wer-

bezwecke. Aber gibt derjenige, der seine Daten zur

Verf ¢sggung stellt, dami - all e Rechte auf? Wem Ag
hereni bei spiel sweise @aie Dat en icber di e Sehg
wohnheiten eines Smart-TV-Nutzers? Dem Zu-

schauer, der sie erzeugt? Dem Geratehersteller, der

sie erhebt und an seine Werbepartner verkauft?

Dem Sender, der wissen will, was seine Zuschauer

m°gen? Wem Ageh°rtfiAn die Kaufhistorie eines Ku
den in einem Onlineshop? Dem Handler oder dem

Kunden? Wer darf Uber die Informationen uber das

Fahrverhalten in einem intelligent vernetzten Auto

verfigen, wer erhalt darauf Zugriff und wie? Der

Halter, der Uber den Fahrzeugeinsatz entscheidet?

Der jeweilige Fahrer, der tatsachlich fahrt? Der Her-

steller, um evtl. unberechtigte Haftungsanspriiche

bei Unfallen abzuwehren? Die freie Werkstatt, die

einen Schaden reparieren, aber nicht vom Wissen

des Herstellers profitieren soll? Viele Fragen, an die

sich die rechtspolitische Diskussion erst allméahlich

annahert. Fur die Datenschutzer stehen traditionell

die Personlichkeitsrechte der Betroffenen im Vor-

dergrund. Deshalb muss auch jeder die Chance

haben, seiner eigenen kommerziellen Verwertung

zuzustimmen oder diese abzulehnen. Aber in einer

Zeit, in der die meisten Internetnutzer ihre informa-

tionelle Selbstbestimmung durch das AH2kchense
zenid wunter ungel esagseedinel | enl ange Nut zu

gungen ausiben, braucht es neue faire Ansétze,

die den Einzelnen vor den Risiken der Digitalisie-

rung in personlichkeitsrechtlicher und in vermo-

gensbezogener Hinsicht schitzen, dabei aber auch

den gesellschaftspolitischen Mehrwert einer Daten-

auswertung bertcksichtigen. Koppelungsverbote,

Pseudonymisierung und Anonymisierung, Transpa-

renz der Verarbeitung und verbesserte Kontrollbe-

fugnisse der Datenschutzbehdrden kdnnen Erfolgs-

faktoren auf diesem Weg sein, der in der EU-

DSGVO teilweise bereits vorgezeichnet ist, aber

nun mit Leben erfillt werden muss. Der Daten-

schutz steht in den nachsten Jahren vor grof3en
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1. Zur Situation

1.1 Schone neue Welt - steht der Datenschutz
im Wege?

Die allgegenwartige Datenerfassung und -verarbei-
tung hat mittlerweile ein Ausmalfd angenommen, das
noch vor wenigen Jahren unvorstellbar schien. Aus-
sagen, wonach die verarbeitete Datenmenge sich
alle zwei Jahre verdoppelt oder in den letzten Jah-
ren mehr Informationen erzeugt wurden als in
40.000 Jahren zuvor, Ubersteigen ohnehin jedes
menschliche Vorstellungsvermégen. Die digitale
Durchdringung unserer Lebenswirklichkeit lasst
sich auch im Alltag nicht mehr Gbersehen. So kann
man immer mehr - vor allem jingere - Leute be-
obachten, die Uberall, wo sie gehen, stehen oder
sitzen, nach unten auf ihr Smartphone, also ein in-
ternetfahiges Mobiltelefon, starren, um dort die
neuesten Mitteilungen ihrer Freunde zu lesen oder
selbst Nachrichten an diese zu verfassen (lUberwie-
gend mit Instant-Messaging-Diensten wie Whats-
App), im Internet zu surfen, auf dem Gerét Filme
anzuschauen, Musik zu héren oder schlicht zu spie-
len. Dabei kam das erste iPhone der Firma Apple
erst 2007 auf den Markt. Es ist bereits von einer
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machen. Der permanenten Smartphone-Nutzung
sollte - so ihr Ratschlag - mi t ei ner
und einer neuen Kommunikationsetikette begegnet
werden.

Die allgegenwartige Datenerfassung und -verarbei-
tung ist aber mittlerweile nicht mehr auf das Smart-
phone oder andere Mobilgerate wie Tablets be-
schrankt; unter dem Vorzeichen Al nt er n ent
g e Boll nahezu alles mit dem Internet vernetzt und
dadurch schlau (Asmartf)
home), der Stromzahler (smart meter), das Strom-
netz (smart grid), das vernetzte Auto, der Fernseher
(smart-TV) sowie Uhren (smart watches) und ande-
re Gegenstande, die am Korper getragen werden
(wearables), um nur einige Beispiele zu nennen.
Dabei dient das Smartphone oder Tablet haufig als
Steuer- und Anzeigegerat, wobei als Alternative
bzw. Erganzung Sprach- und Gestensteuerung auf
dem Vormarsch sind. Auf datenschutzrechtliche
Aspekte einzelner Themen wird in den Kapiteln 6.1
(Datenschutz im Kraftfahrzeug), 10.19 (Intelligente
Stromzéahler) und 11.3 (Smart-TV) dieses Berichts
eingegangen.

Die digitale Vernetzung liefert nebenbei Informatio-

AGener at idoownlie audhd v on r-dr o hnemfit @armgéréchtes Verhalten und macht Nor-

perlichen Haltungsschaden die Rede. Die Ausstat-
tung der Haushalte mit Smartphones und Handys,
aber auch der Geratebesitz Jugendlicher hat 2015
in Deutschland praktisch die Sattigungsgrenze er-
reicht'. Uber 30 Mio. nutzen das Internet regelma-
RBig unterwegsz. Auch die Nutzungsintensitat ist be-
achtlich. Teilweise wird bereits Suchtverhalten kon-
statiert: Nach einer aktuellen Studie der Universitét
Bonn® beschaftigten sich die Testpersonen der Al-
tersgruppe 17-25 Jahre im Durchschnitt taglich
knapp drei Stunden und sechsmal pro Stunde mit
dem Smartphone, wobei das Telefonieren mit weni-
ger als zehn Minuten pro Tag nur noch eine unter-
geordnete Rolle spielte. Nach Meinung der For-
scher k°nnten
fé¢hren und

! vgl. JIM-Studie 2015 des Medienpadagogischen For-
schungsverbunds Sudwest,
http://www.mpfs.de/index.php?id=687

2 vgl. ARD/ZDF-Onlinestudie 2015, http://www.ard-zdf-
onlinestudie.de/index.php?id=540

3 vgl. https://www.uni-bonn.de/Pressemitteilungen/195-
2015

Smartphones

mabweichungen transparent. Daraus kénnen Anrei-
ze bzw. Sanktionen fir Verhaltensanderungen ent-
stehen: Seit einiger Zeit bietet zum Beispiel eine
Kfz-Versicherung einen Rabatt an, wenn sich die
Kunden durch eine im Fahrzeug montierte Telema-
tikbox, die die Fahrweise (schnelles Beschleunigen,
starkes Abbremsen, berhohte Geschwindigkeit
usw.), aber auch das Fahrgebiet oder Fahrten bei
Nacht erfasst, kontinuierlich Uberwachen lassen.
Bei der Auswertung hilft ein spanischer Mobilfunk-
anbieter, der aus den ausgelesenen Daten einen
Scorewert flr das Fahrzeug generiert, der - so der
Anbieter - keine Rickschlisse auf den einzelnen
Fahrer bzw. Halter zulasse. Trotzdem: Wer mit Blei-

z fulvduréhdlie Gegend HeigtnzahB im Emyebnist nfehr.
Aabh?2ngi g,¢ ckn g rcdidier lest sing niahtnndr Autesgdie zum Objekt der

Neugier werden: Mittlerweile will eine der grof3ten
europdischen Krankenversicherungen ihre Versi-
cherungsnehmer mit einem ermafigten Tarif lo-
cken, wenn diese per Smartphone-App ihren Le-
bensstil, d. h. Fitness und Erndhrung, kontrollieren
lassen; die Versicherten sollen sich mit Hilfe des
Computerprogramms also freiwillig selbst Gberwa-
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http://www.ard-zdf-onlinestudie.de/index.php?id=540
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chen, z. B. Schritte zahlen, Gewicht messen, Sport
und Kalorienmenge dokumentieren (Telemonito-
ring). Vorreiter derartiger Entwicklungen sind zu-
meist die USA,; dort gibt es bei einer Krankenversi-
cherung schon seit einigen Jahren einen Preisnach-
lass, wenn der Versicherte taglich eine bestimmte
Anzahl von Schritten absolviert und dies auch
nachweisen kann. Viele gesunde und fitte Versiche-
rungsnehmer empfinden es vermutlich auch als
gerecht, wenn sie nicht fir die ungesunde Lebens-
weise ihrer Mitmenschen aufkommen missen.
Auch die hiesige Versicherung sieht sich als Inte-
ressenvertreterin vieler gesundheitsbewusster Kun-
den, die eine Aisikogerechte Einordnung ihrer Le-
bensweise fir ihre Versicherung bertcksichtigt wis-
s en wolund eemmitet, dass jeder fiinfte Deut-
sche zu dieser Zielgruppe gehért. Und es sind kei-
neswegs nur private Versicherungen, die Uber neue
Angebote nachdenken; auch gesetzliche Versiche-
rungen experimentieren mit Tracking-Technik: So
ruft die AOK Nordost ihre Kunden in ihrem Aviobil
Vit aPrdgramm auf, allerlei Daten (Ernéhrung,
Rauchen, Alkoholkonsum, Sport usw.) in eine App
einzutragen; auf3erdem wird der Kauf von Fitness-
Trackern oder Apps mit max. 50 Euro bezuschusst,
Ubrigens unabhangig von der jeweiligen Marke. Die
Versicherung beteuert, keine Daten von den Versi-
cherten zu er halten, weder
noch von den Apps. Dabei wird allerdings ver-
schwiegen, dass die bezuschussten Fitness-
Armbander oder -Uhren - wie Tests gezeigt haben -
in der
wol ke (Cl oud) Weltgze niahtwiro-
mer transparenten Zwecken sammeln. Im Grunde
greifen die neuen Geschéaftsmodelle der Versiche-
rungen nur bereits bestehende Trends auf: Zum
einen den weit verbreiteten A/erkaufi d e r
Dat en g \éergienstigurenii unterschiedlicher
Art, etwa bei der Verwendung von Kundenkarten
oder bei der scheinbar kostenlosen Nutzung sozia-
ler Netzwerke, die die Daten ihrer Nutzer meistbie-
tend an ihre Werbepartner verkaufen. Zum andern
ist seit einigen Jahren ein Hang zur Selbstbespiege-
lung und Selbstvermessung zu beobachten (sog.
Quantified-Self-Bewegung). Analysten rechnen mit
einer Vervielfachung des Absatzes von intelligenter
Kleidung oder anderen Avearablesfiin den nachsten
Jahren.
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Uber rechtliche Bedenken hinaus beriihrt die ge-
schilderte Entwicklung vor allem eine gesellschatftli-
che Dimension, denn sie verstarkt eine Okonomi-
sierung unserer Lebensdaten, wobei wesentliche
Entscheidungen mit Hilfe von Algorithmen automa-
tisiert zustande kommen. Drastisch ausgedruckt:
ADi e alehiSgpermachte sind dabei, jedem Men-
schen ein
sicherte sich z. B. Google ein Patent auf das sog.
Dynamic Pricing; dabei wird in Online-Shops kein
gleichbleibender Preis fur eine Ware angezeigt,
sondern ein individuell berechneter, der u.a. von
dem jeweiligen Zugang oder dem verwendeten
Endgerat abhangen kann. Teilweise wird ein ge-
suchtes Produkt auch gar nicht angezeigt, wenn der
Kunde nicht in das gewiinschte Profil passt®. Im
Ergebnis wird der Betroffene jedenfalls in seinen
Handlungsmadglichkeiten beschnitten und erfahrt
nicht einmal, welche Profile und Berechnungen sein
Leben bestimmen. Auch bezogen auf Versicherun-
gen kann eine Einteilung der Kunden nur nach dem
Risikoaquivalenzprinzip zu Solidaritatsbrichen und
schlie3lich zu einer gnadenlosen Individualisierung
fuhren. Zwar muss man sicher unterscheiden, ob
Vitaldaten nur flr die eigene Auswertung gedacht
sind oder ob sie anderen zur Verfigung gestellt
oder gar zum Mal3stab fur ein individuelles Versi-

v 0 n cheduagsprofi\ gemacht avérder. ®igé Selbstvermes-

sung Aur den Hausgebrauchfi gehért - auch wenn
man das personlich fir sich ablehnen mag -
schlie3lich zu der grundrechtlich geschutzten infor-

Regel di e er hobmnen mBanelkemSelbstbestarimong. rBedénkliaht wéire es
a u faberd falls eines Tages Geschaftsmodelle die Ober-

hand gewinnen sollten, bei denen nur die Offenba-
rung von Gesundheitsdaten belohnt und die Ver-
weigerung, sich fiir die Versicherung Aylasernfi zu

e i g enmehen, bestraft wird. Letzteres mag jene nicht

schrecken, die heute fit und gesund sind; aber auch
diese Personen werden das nicht immer und nicht
auf Dauer sein. Wenn Menschen, egal ob als Ar-
beithnehmer, Kunden oder Versicherte, Leistungen
(z. B. Vergunstigungen) nur dann erhalten, wenn sie
sich norm- und marktkonform verhalten, also einem
durchschnittlichen Risikotyp entsprechen, dann
kommt dies einer schleichenden Abkehr vom Soli-

: Sascha Lobo, FAZ vom 2. April 2014, S. 11

http://www.welt.de/wirtschaft/webwelt/article146872671/S
hoppen-per-iPhone-ist-guenstiger-als-mit-dem-PC.html

Preis<.cBeleits®0llanzuhe



daritatsprinzip gleich. Solange es nur wenige Ver-
sicherungen (fur Privatversicherte) sind, die auch
nur geringe Verglnstigungen fur die Selbstiiberwa-
chung ihrer Versicherten bieten, mag die Entwick-
lung beherrschbar bleiben; kritisch wird es aber
dann, wenn diejenigen, die sich nicht selbst tber-
wachen bzw. Gberwachen lassen wollen, durchgan-
gig benachteiligt werden und mehrheitlich héhere
Pramien zu bezahlen haben. Das ist - wenn man
die Entwicklung im Versandhandel, bei Bankge-
schéften oder bei Bahnfahrten bedenkt - keine fern-
liegende Sorge; hier zahlen mittlerweile gerade jene
Kunden mehr, die ihre Geschéfte nicht online tati-
gen und ihre Daten nicht zur Verfugung stellen wol-
len. Zumindest bei der gesetzlichen Krankenversi-
cherung sollte der Weg in die totale Individualisie-
rung der Versicherten tabu sein und das bewéahrte
Solidarprinzip erhalten bleiben, wonach die zu ver-
sichernden Krankheitsrisiken von der Gemeinschaft
der Versicherten getragen werden und sich die
Préamien nach dem Einkommen und nicht nach dem
Risiko des Einzelnen richten.

Gesellschaftliche Auswirkungen dirfte auch die
Wandlung sozialer Netzwerke zu Medienunter-
nehmen haben; laut aktuellen Studien nimmt in den
USA schon jeder dritte Nutzer Nachrichten Uber
Facebook wahr. Dessen Grunder Mark Zuckerberg
erkl2rte bereits, er wa-l
sonalisierten Zeitung
scheinen die dort platzierten Meldungen nicht im-
mer den gleichen Stellenwert wie die Nachrichten
zu haben, die in den etablierten Medien im Vorder-
grund stehen. Nach welchen Kriterien die zugrunde-
liegenden Algorithmen ihr Nachrichtenangebot
auswahlen, erfahrt man allerdings grundsatzlich
nicht. Medienwissenschaftler vertreten die Auffas-
sung, dass soziale Netzwerke ein verzerrtes Bild
der Realitat zeichnen, was Folgen fir die politische
Kultur und den Diskurs habe. Die angewandten
Kriterien seien letztlich Werkzeuge, um den Feed zu
mani pul i eren, Zzumei st

denheitid der Nutzer zu
durch banale als durch besonders gehaltvolle Nach-
richten. Im Juni 2014 hatte Facebook ubrigens die
Newsfeeds von rd. 700 000 Nutzern manipuliert, um
zu sehen, wie verschiedene Arten von Nachrichten
die Stimmungslage der Nutzer beeinflussen. Kritiker
sahen dies als Agiganti
an, das zeige, wie politische Kommunikation in eine

der

rieai t
e r h ° dukdionsstattemhindus eéffnet dis digatdlel Veredt-e r
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immer starker personalisierte, private Transaktion
verwandelt werden kénne. Dabei werde auch die
offentliche Sphéare grundlegend verandert, schon
dadurch, dass sie weniger 6ffentlich werde. Da es
den sozialen Netzwerken vorrangig darum gehe,
dass sich Nutzer méglichst lange auf ihren Seiten
aufhalten, um Werbeeinnahmen zu generieren, ha-
be das fur die Nutzer zur Folge, dass ihre Nachrich-
ten nicht nach Relevanz, sondern nach 6konomi-
scher Verwertbarkeit gefiltert wirden. Demzufolge
koénne ein soziales Netzwerk wie Facebook redakti-
onelle Entscheidungen von groRer Tragweite fiir die
Offentlichkeit treffen, weshalb eine o6ffentliche De-
batte Uber die politische Dimension sozialer Medien
erforderlich sei, &hnlich wie in der Anfangszeit des
Rundfunks.

AuCer halb des privaten Umfeld
der Dingefi inzwischdmdwrstteari ed
4 . 0 der wiederum verschiedene Einzelbausteine
beinhaltet - in Produktionsbereiche vor (smart facto-
ry), setzt etablierte Geschaftsmodelle der Unter-
nehmen unter Druck und schafft neue Wettbe-
werbssituationen. Strategisches Ziel ist dabei letzt-
lich eine hochindividualisierte Herstellung von Pro-
dukten zu den Bedingungen der Massenproduktion.
Dies bedingt zwangslaufig einen nahtlosen Durch-
griff auf - teilweise personenbezogene - Daten von
| e dEraBestdiiung kberzdier kauntirmnischen N(ERP$
SWterhet bis him auc Reetigung umdaAudieferung,
gof. ergédnzt um Wartung und Reparatur. Damit die
gegenseitige Kommunikation und Steuerung zwi-
schen Maschine und Werkstick funktioniert, mus-
sen die Produkte zeiin FoAlGed?2ch
von RFID-Chips) erhalten. Idealerweise wird dann
das gewinschte Produkt erst nach Eingang der
Bestellung fast in Echtzeit produziert, was die La-
gerhaltung deutlich reduziert. Wegen der Individua-
lisierung der Produkte und der Einbindung der Ar-
beitnehmer in den Produktionsprozess kann das
nicht ohne Auswirkungen auf die Daten der Kunden
dired rBeséhbftigtierc bieiben. Ubér elie digenen Pro-

zung weitere lukrative Geschéftsfelder fur die an-
schlieRende Uberwachung der Produkte, etwa in
Form neuer Betreiber- und Servicemodelle durch
Zugriff auf Betriebs-, Verbrauchs- und Verschleil3-
daten, um notwendigen Reparaturen zuvorzukom-
s ¢ h ensn odeo Erkemantnisss flirkdie kimftige mM@duktidn
zu gewinnen. Der Verkauf des einzelnen Produkts
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wird dabei an Bedeutung verlieren, wichtiger wer-
den dessen Nutzung und die dafir gebotene
Dienstleistung. Kein Wunder, dass im Hintergrund
schon massive industriepolitische Kampfe um die
Standardisierung bzw. die hard- und softwareseitige
Vorherrschaft an der Schnittstelle zum Kunden ge-
fuhrt werden.

Wie eine Umfrage des Instituts fir Demoskopie (IfD)
Allensbach vom April 2015° zeigt, spiren auch die
Birgerinnen und Birger deutlich, dass sich ihr All-
tag in den letzten Jahren durch das Internet stark
verandert hat:

Verdnderung des eigenen Lebens
durch das Internet

Frage: "Wie sehr hat sich Ihr Alltag, ihr Privatleben durch das Internet veréndert?”

(sehr) stark

40 %

Bevolkerung insgesamt
Altersgruppen

16- bis 29-Jahrige

30- bis 44-Jahrige

45- bis 59-Jahrige

60-Jahrige und Altere 14

Quelle: IfD Allensbach

Uber die Halfte der Befragten gibt an, dass sich
auch ihre Arbeitswelt durch das Internet z. T. schon
deutlich verandert habe. Nach Meinung von 58 %
Uberwiegen die Vorteile von Internet und Digitalisie-
rung, 16 % sehen eher Nachteile, der Rest ist noch
unentschieden. Knapp 90 % der Befragten erwarten
Uberdies, dass Computer und Internet ihr Leben -
sowohl privat wie am Arbeitsplatz - in den néchsten
Jahren weiter einschneidend verandern werden,
wobei eine aufféllige Diskrepanz zwischen der
erwarteten und der erwiinschten Entwicklung zu
Tage tritt: Mehr als 80 % rechnen mit einer zuneh-
menden Technisierung des Alltags, aber lediglich

4 % halten das fir wiinschenswert. Knapp 70 %
rechnen damit, dass die Menschen sich in Zukunft
noch mehr Uber E-Mails, SMS und Chat-
Nachrichten austauschen werden, aber nur 5 %
begriRen diese Entwicklung. Die Studie kommt

® http://www.ifd-
allens-

bach.de/uploads/tx _reportsndocs/FAZ April_Digitalisierun
g.pdf
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insgesamt zu dem Fazit, dass inmitten einer Ent-
wicklung, die in ihrem bisherigen Verlauf von vielen
durchaus als Bereicherung erlebt werde, die Stim-
mungslage eher von Skepsis denn von Euphorie
gepragt sei. Die meisten wirden von den neuen
Mdoglichkeiten Gebrauch machen und seien doch
gleichzeitig besorgt, wie sich Wirtschaft und Gesell-
schaft durch die Vernetzung und den gesamten
technologischen Fortschritt entwickeln.

Die damit verbundenen Risiken werden dabei
durchaus realistisch eingeschétzt, wobei mangelnde
Datensicherheit und die Sorge vor Datenmiss-
brauch dominieren:

Risiken der Vernetzung

Frage: "Gibt es aus Ihrer Sicht Nachteile oder Gefahren, die Sie mit der zunehmenden Digitalisie-
rung unseres Alitags verbinden, also dass Computer und Internet eine immer gréBere Rolle
spielen?"

Dass personliche Daten nicht sicher sind und

missbraucht werden kannfen 85 %

Dass das eigene Leben immer starker Gberwacht
werden kann

~
N

Dass man zu viel von sich preisgibt
Dass durch das Einkaufen im Internet Geschafte
vor Ort nach und nach verschwinden

Dass das Internet eine Plattform flr gefahrliche
Inhalfe bietet

Dass wir unseren Alltag zu abhangig machen
vom Internet und digitalen Technologien

Dass man durch das Internet sténdig erreichbar ist
bzw. dass erwartet wird, dass man standig erreichbar ist
Dass alles immer anonymer wird

Dass alles immer schneller wird und man unter Druck
steht, schnell reagieren zu missen

w
o

o ~
& -

Dass alles viel komplizierter wird

Allersbach

Quelle: IfD Allensbach

Trotz dieser Bedenken gegen eine immer starkere
Vernetzung, zu der die Nutzer mit Hilfe mobiler in-
ternetfahiger Endgerate selbst aktiv beitragen, hal-
ten sich die bei meiner Dienststelle eintreffenden
Beschwerden der Birgerinnen und Blrger Uber die

datenschutzrechtlichen nAFol
Han d e bransGrenzen. ¢ ber s

geni i hres
Weder die Furcht vor einer potenziell permanenten

Uberwachung ihrer Kommunikation durch (auslan-

dische) Geheimdienste noch die Sorge vor einer

kommer zi el l en Ver wert un-g
schattensh
anderungen zu fihren. Dies dirfte wohl an dem
inzwischen weitlaufig bekannten APr i v a cay
d o x lfegen, das Susan Barnes in Bezug auf die
Nutzer von sozialen Netzwerken erstmals 2006 vor-
gestellt hatte’; diese verhielten sich in mehrfacher
Hinsicht widerspruchlich: Sie wirden online im Ver-

" Susan Barnes, A privacy paradox: Social Networking in
the United States,
http://ffirstmonday.org/article/view/1394/1312

scheint ZU spennen
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gleich zu offline ungleich mehr private Informationen
preisgeben und nicht erkennen, dass die Kommuni-
kation im Internet 6ffentlich und nicht privat ist. Und
auch, wenn sie erkennen, dass das Internet prak-
tisch ein oOffentlicher Raum ist, verbreiten sie den-
noch viele private Informationen, auch weil das
Wissen, was mit den Daten passiert, nur unzu-
reichend ausgeprégt ist. Paradox sei, dass viele
Nutzer trotz aller Offenherzigkeit starke Bedenken
hinsichtlich der Wahrung der Privatsphére haben.

Auch die o. g. Allensbach-Umfrage vom April 2015
kommt zum Ergebnis, dass selbst die von knapp
drei Vierteln ge&auRerte Sorge vor Uberwachung
offenbar keine verhaltensandernde Wirkung entfal-
tet. Diejenigen, die sich um den Datenschutz im
Netz sorgen, wirden im selben Umfang Online-
Banking praktizieren oder im selben Umfang On-
linekaufe tatigen wie diejenigen, die sich dariiber
nur wenig Gedanken machen. Die Vorteile der Nut-
zung des Internet wirden eben direkt erlebt und von
den meisten als wertvoll empfunden, wahrend die
moglichen Nachteile zwar reflektiert, aber im Alltag
nur sporadisch erlebt wirden. Offenbar z6gern die
Nutzer nicht, in problematische Datenerhebungen
einzuwilligen, wenn sie sich davon einen Vorteil an
Bequemlichkeit oder Kostenersparnis versprechen,
obwohl sie auf der anderen Seite den Schutz ihrer
personlichen Daten durchaus fur wichtig halten.

In meinem 31. Tatigkeitsbericht 2012/2013 (LT-Drs.
15/4600, S. 12) hatte ich Uber die erhebliche Unru-
he berichtet, die die Enthillungen Uber die Aktivita-
ten vor allem US-amerikanischer Geheimdienste bei
Internetnutzern und Unternehmen im Jahre 2013
ausgelost hatten. Wie eine weitere Umfrage des
Instituts fir Demoskopie (IfD) Allensbach vom Juni
2015 zeigt®, hat die Sorge, dass Telefon- und Inter-
netdaten maoglicherweise durch Geheimdienste auf-
gezeichnet werden, seit 2013 kontinuierlich abge-
nommen. Im Gegenzug wird nun die Funktion der
Geheimdienste, um ein Land gegen Risiken zu
sche¢t zen, von 78 % der

sogar
enge Zusammenarbeit zwischen deutschen und

8 vgl. http://www.ifd-
allens-
bach.de/uploads/tx_reportsndocs/FAZ Juni_Datenschutz.

pdf

Asdhi gWw angesehen.
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amerikanischen Geheimdiensten wegen der Risiken
durch den internationalen Terrorismus fur erforder-
lich. Nur 13 % wollen verhindern, dass teilweise
andere Lander bestimmen, was und wer Uberwacht
wird. Ich gehe davon aus, dass sich diese Sichtwei-
se durch die terroristischen Anschlage 2015 in Paris
und auf deutsche Touristen Anfang 2016 in Istanbul
inzwischen eher verstarkt hat.

Sinkende Besorgnis

Der Gedanke, dass Telefon- und Internetdaten méglicherweise

durch imdie werden, igt -
56 %
sehr 43
- "
etwas —
32 29 27

2013 2014 2015

Quelle: IfD Allensbach

Die politischen Bemihungen, die Spahaktivitaten
auslandischer Geheimdienste - einschlief3lich
deren Zusammenarbeit mit deutschen Sicherheits-
behorden - weiter aufzuklaren, verlaufen derweil
eher zéah und werden von der Offentlichkeit nur
noch gelegentlich mit Aufmerksamkeit bedacht, weil
sich gewichtigere Themen in den Vordergrund ge-
schoben haben. Der Deutsche Bundestag hat auf
Antrag aller Fraktionen (BT-Drs. 18/843) am
20. Marz 2014 einen Untersuchungsausschuss
zur NSA-Affare eingesetzt, der Ausmafd und Hin-
tergrinde der Ausspahungen durch ausléndische
Geheimdienste in Deutschland aufklaren soll. Die
vom Ausschuss gefassten Beweisbeschlisse, die
schriftlichen Stellungnahmen der Sachverstandigen
sowie die Protokolle der Ausschusssitzungen sind
auf der entsprechenden Internetseite des Bundes-
tags® zu finden. Fur Aufregung sorgten im Sommer
2014 Meldungen, wonach der Ausschuss selbst

Bef rdurgr BRD-Mifhrbeiter, Affhbérfint Aufttdl ded & 1
7 BehdndiBnatést CRAN ausspiohi€rt worden sei; als

Gegenreaktion wurde der hoéchste Reprasentant
des CIA in Deutschland zur Ausreise aufgefordert.

9

vgl.
http://www.bundestag.de/bundestag/ausschuesse18/ua/l
untersuchungsausschuss

15


http://www.ifd-allensbach.de/uploads/tx_reportsndocs/FAZ_Juni_Datenschutz.pdf
http://www.ifd-allensbach.de/uploads/tx_reportsndocs/FAZ_Juni_Datenschutz.pdf
http://www.ifd-allensbach.de/uploads/tx_reportsndocs/FAZ_Juni_Datenschutz.pdf
http://www.ifd-allensbach.de/uploads/tx_reportsndocs/FAZ_Juni_Datenschutz.pdf
http://www.bundestag.de/bundestag/ausschuesse18/ua/1untersuchungsausschuss
http://www.bundestag.de/bundestag/ausschuesse18/ua/1untersuchungsausschuss

32. Tatigkeitsbericht 2014/2015 - 1. Zur Situation

Im Januar 2016 berichtete der Rechercheverbund
von NDR, WDR und Suddeutscher Zeitung, dass
der US-Geheimdienst NSA und der Bundesnach-
richtendienst (BND) bei der Internetiiberwachung
wieder kooperierten. Die Zusammenarbeit war erst
im Frihjahr 2015 nach Kritik an der sog. Selekto-
renliste eingestellt worden; der BND hatte offenbar
den mitgeschnittenen Internetverkehr ohne genaue
Uberprufung der von den US-Behérden gelieferten
Suchbegriffe
freundete Staateni,
und Politiker ins Blickfeld geraten. Zwischen 2002
und 2013 sollen ca. 690.000 Telefonnummern und
7,8 Mio. IP-Adressen dem BND von US-Seite zu-
gewiesen worden sein. Anfang Dezember 2015
kindigte die G-10-Kommission des Deutschen
Bundestags an, vor dem Bundesverfassungsgericht
zu klagen, um die bis dahin verweigerte Einsicht in
die Selektorenliste zu erhalten; das wére ein in der
Geschichte des Deutschen Bundestags einmaliger
Schritt.

Auch das Europdische Parlament ist zu diesem
Thema nicht untétig geblieben: Am 12. Marz 2014
verabschiedete es einen vom Ausschuss fur Bir-
gerliche Freiheiten, Justiz und Inneres (LIBE-
Ausschuss) vorgelegten Abschlussbericht mit zahl-
reichen Forderungen an Mitgliedsstaaten und EU-
Kommission™. Grundlage war u. a. eine umfangrei-
che Studie zu den Uberwachungsprogrammen der
USA und ihre Auswirkungen auf die Grundrechte
der EU-Burger'. Spurbare Reaktionen sind nach
meinem Eindruck bisher allerdings ausgeblieben,
wohl auch wegen der verschéarften Sicherheitslage
aufgrund terroristischer Bedrohungen. Das Européai-
sche Parlament verabschiedete am 29. Oktober
2015 eine Resolution gegen die Massenlberwa-
chung von EU-Burgerinnen und -Burger durch Ge-
heimdienste in EU und USA'. Darin wurde u. a.
darauf hingewiesen, dass der Europdische Ge-
richtshof kurz zuvor, am 6. Oktober 2015, den
Transfer personenbezogener Daten in die USA auf

10

vgl.
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
/1/1EP//TEXT+TA+P7-TA-2014-0230+0+DOC+XML+VO//DE

vgl.
http://www.europarl.europa.eu/RegData/etudes/note/join/
122013/474405/IPOL-LIBE NT(2013)474405 DE.pdf

vgl.
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
[[EP/ITEXT+TA+P8-TA-2015-0388+0+DOC+XML+V0//DE
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der Grundlage der sog. Safe-Harbor-Entscheidung
der Europdischen Kommission gerade wegen der
Zugriffsrechte von US-Sicherheitsbehérden fir un-
zuléssig erklart hatte (siehe hierzu Kapitel 1.4.3).
Ungeachtet dessen werden in Deutschland mittler-
weile sogar Stimmen laut, die eine Nutzbarmachung
der Vorratsdatenspeicherung fur Nachrichtendiens-
te fordern.

weitergel ei t etAuf dem bretén Blick schemnenadieckommarbielle
d eut s c hNutzb&maxlaungs tingereg eligitalen Fliebemsdaten

durch global agierende Internetkonzerne und die
Massenulberwachung durch in- und ausléndische
Geheimdienste nicht viel miteinander zu tun zu ha-
ben. Auf den zweiten Blick jedoch ergeben sich
beachtliche Gemeinsamkeiten und Schnittmen-
gen: Nicht nur, dass Geheimdienste der USA und
anderer Staaten vermutlich offiziell oder indirekt
Zugriff auf Kundendaten privater Unternehmen er-
langt haben dirften, um sie fur ihre Zwecke zu nut-
zen. Vor allem die Methoden der massenhaften
Datensammlung, der maschinellen Suche nach
bestimmten Mustern und der daraus generierten
Bildung von Risiko- und Verhaltensprofilen fiir Men-
schen folgen bei Unternehmen wie Sicherheitsbe-
herden derselben LogiKk.

wird die Menge der anfallenden Daten in den
nachsten Jahren weiter drastisch erhdhen; im Jahr
2020 sollen im Bereich

Prognosen von Fachleuten 50 Mrd. Gerate mitei-
nander kommunizieren. Forderungen nach mehr
Sicherheit der Daten und nach Schutz der Pri-
vatsphare scheinen gegeniber der allgemeinen
digitalen Euphorie in den Hintergrund zu treten. Bei
wachsenden Datenmengen und immer schnelleren
Rechnerkapazitaten ist mit immer genaueren Ver-
haltensanalysen zu rechnen. Die Mensch-
Maschine-Beziehung wird sich vermutlich wesent-
lich &ndern und die Abhangigkeit der Menschen von
automatisierten Entscheidungsprozessen erhghen,
ohne dass im Gegenzug Transparenz und informa-
tionelle Selbstbestimmung wachsen. Nicht von un-
gefahr beruht das in den o. g. Umfragen zum Aus-
druck kommende Unbehagen der Menschen ange-
sichts der digitalen Vernetzung auf der Sorge vor
einem schleichenden Kontrollverlust.

Der Datenschutz erweist sich mit einigen seiner
Strukturprinzipien wie Datensparsamkeit, Perso-
nenbeziehbarkeit von Daten, Privacy by Design,
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Zweckbindung und Verbot mit Erlaubnisvorbehalt
(d. h. gesetzliche Grundlage oder Einwilligung des
Betroffenen erforderlich) als durchaus sperrig fir die
Aschheee Weltid der
sung und -auswertung. Auch wenn manche schon
einen Paradigmenwechsel und neue regulatorische
Ansatze fir den Datenschutz fordern®®, so wird es
angesichts des gerade erst beschlossenen neuen
Rechtsrahmens fir die Europaische Union (siehe
hierzu Kapitel 1.2) in den néchsten Jahren darum
gehen, die innovativen Chancen der verantwor-
tungsbewussten Nutzung von Massendaten (z. B.
im Gesundheitswesen) zu nutzen, ohne die Wah-
rung der Grundrechte zu vernachlassigen™. Es ist
jedenf al I s verfr¢ght,
Kapi t u'fza erklaoen. fi

1.2 Die Européische Datenschutzreform - zum
Stand der Datenschutz -Grundverordnung

In den vorangegangenen Tatigkeitsberichten habe
ich bereits ausfiihrlich Uber den damaligen Stand
der Novellierung des européischen Rechtsrahmens
fur den Datenschutz und insbesondere das europa-
ische Gesetzgebungsverfahren zur Datenschutz-
Grundverordnung, die die in die Jahre gekommene
Datenschutzrichtlinie 95/46/EG aus dem Jahr 1995
ablésen und das Datenschutzrecht insgesamt fit fur
die Herausforderungen des digitalen Zeitalters ma-
chen soll, berichtet (30. Tatigkeitsbericht
2010/2011, LT-Drs. 15/955, S. 30; 31. Tatigkeitsbe-
richt 2012/13, LT-Drs. 15/4600, S. 18 f.). Das Ge-
setzgebungsverfahren zur Datenschutz-Grundver-
ordnung wurde im Berichtszeitraum fortgesetzt und
steht nunmehr kurz vor dem Abschluss.

Noch vor seiner Neuwahl im Mai 2014 hat das Eu-
ropdische Parlament am 12. Marz 2014 auf der
Grundlage des vom federfihrenden LIBE-

Bvgl. etwa
schutzes-es | ebe
gCR Report), 2015, S. 891 f.
vgl. auch die Stellungnahme 7/2015 des Européischen
Datenschutzbeauftragten (EDPS)ABew?2 | t i guwn g
ausforderungen in
November 2015,
https://secure.edps.europa.eu/EDPSWEB/webdav/site/my
Site/shared/Documents/Consultation/Opinions/2015/15-
11-19 Big Data DE.pdf
15 50 die Uberschrift eines Artikels in der FAZ am 5. Ja-
nuar 2016, in dem der mdgliche Kontrollverlust im Smart
Home der Zukunft beschrieben wird.

di e

fer den

Harting/ Schneider :
Privatsph?ar enSchet Spigche) é’QrOffﬁm'a“ght 'R DerpText wird der-

deT
Ver bindung
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Ausschuss im Oktober 2013 erarbeiteten und in
meinem 31. Téatigkeitsbericht n&her dargestellten
Kompromissvorschlags in erster Lesung dem Ent-

ma s s-e n h avurf dem EWD-Batersohetz-Grandverordnung (EU-

DSGVO) mit grolRer Mehrheit zugestimmt. Anders
als fur den Deutschen Bundestag gilt fir das EU-
Parlament nicht der Grundsatz der Diskontinuitat,
wonach Gesetzesvorhaben, die innerhalb einer Le-
gislaturperiode nicht verabschiedet werden, nach
Ablauf dieser Periode verfallen. Die im Mai 2014
neu gewahlten Abgeordneten des Européischen
Parlaments konnten deshalb entscheiden, dass sie
auf dem am 12. Méarz 2014 beschlossenen Entwurf
aufbauen und das Gesetzgebungsvorhaben weiter
edfdlgermweliern ut z di e Asmarte

Der Europdaische Rat hat im Berichtszeitraum seine
Befassung mit der Datenschutz-Grundverordnung
fortgesetzt, im Jahr 2014 zunachst unter griechi-
scher und in der zweiten Jahreshélfte unter italieni-
scher Préasidentschaft. Am 15. Juni 2015 hat der
Rat unter lettischer Présidentschaft seine Beratun-
gen mit der Verabschiedung eines Standpunkts zu
einem vorlaufigen Abschluss gebracht und damit
die Aufnahme des sog. informellen Trilogverfah-
rens, d. h. der Verhandlungen zwischen Rat, Par-
lament und Kommission, ermdglicht. Sowohl die
(seit 1. Juli 2015) Luxemburger Ratsprasidentschaft
als auch die Européaische Kommission und das Eu-
ropaische Parlament haben sich klar dazu bekannt,
die Trilogverhandlungen noch im Verlauf des Jahres
2015 abzuschlieRen. Das ist tatsachlich gelungen.
Am 15. Dezember 2015 hat die Europaische Kom-
mission mitgeteiltle, dass eine Einigung im Trilog-
verfahren erzielt wurde. Inzwischen hat das Bayeri-
sche Landesamt fur Datenschutzaufsicht (LDA)
dankenswerter Weise eine Synopse mit den drei
Ausgangsfassungen der EU-Kommission, des EU-
Parlaments und des EU-Ministerrates fir die Trilog-
verhandlungen (in deutscher Sprache) und mit der
SAcBIussfasEun%| vom 15 Deﬁemper 2015 (in engli-

zeit von der Kommission noch redaktionell tberar-
belte}_| éaluch die Gliederung ist noch anzupassen.

mPanack i wjrd pdee sAglischsprachige  Text, der

16 vgl. Pressemitteilung: http://europa.eu/rapid/press-
release |P-15-6321 de.htm

7 vgl.
https://www.lda.bayern.de/media/baylda_synopse.pdf
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Grundlage der Verhandlungen war, in die 22 Amts-
sprachen der EU Ubersetzt. Voraussichtlich im Marz
oder April 2016 soll dann die Verordnung vom Eu-
ropadischen Parlament und durch den EU-Ministerrat
verabschiedet und anschlieRend im Amtsblatt der
EU veroffentlicht werden. Zwei Jahre darauf wird
die EU-DSGVO in Kraft treten.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat im Berichtszeitraum in
zwei EntschlieBungen und in einem umfangreiche-
ren Kernpunktepapier zum Stand des Gesetzge-
bungsverfahrens Stellung genommen (Entschlie-
Rungen vom 28. Mérz 2014 und 19. Méarz 2015, vgl.
Anh&nge 5 und 18, sowi e
Kernpunkte fur die Trilogverhandlungen zur Daten-

schutz-Gr undverordnungf om 29.

Der jetzt gefundene Kompromiss tragt den Forde-
rungen der unabhangigen deutschen Datenschutz-
behdrden in vielen Punkten Rechnung, begegnet an
mancher Stelle aber auch Kritik.

Positiv zu bewerten sind die folgenden Kernelemen-
te der Neuregelung:

A Marktortprinzip:
Danach soll das Européische Datenschutzrecht
kinftig auch fir aufRereuropéaische Unterneh-
men gelten, wenn diese Waren oder Dienstleis-
tungen fir den européaischen Markt anbieten.
A Recht auf Vergessen:
Betroffene solle kinftig bei der Durchsetzung ih-
res Léschungsanspruchs gegeniber Dritten von
der verantwortlichen Stelle starkere Unterstit-
zung erhalten als bisher.
A Recht auf Datenubertragbarkeit:
Die Nutzer sozialer Netzwerke sollen vom je-
weiligen Anbieter des Netzwerkes ihre Daten in
einem Format herausverlangen dirfen, das es
ihnen ermdglicht, diese Daten bei einem ande-
_ ren Anbieter weiter zu nutzen.
A Privacy-by-Design/Privacy-by-Default:
Wenn bereits Hersteller zu datenschutzfreundli-

'8 vgl. http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2013/02/Datenschutzrechtliche-
Kernpunkte-DSGVO.pdf
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chen Produkten und Voreinstellungen verpflich-
tet werden, stérkt dies die Datenschutzrechte

_ der Betroffenen.

A Gesetzliche Verpflichtung zur Bestellung be-
trieblicher und behérdlicher Datenschutzbeauf-
tragter:

Betriebliche und behérdliche Datenschutzbeauf-
tragte, deren Bestellung in Deutschland bislang
in weitem Umfang gesetzlich vorgeschrieben
war, haben sich als wichtiges Element einer ef-
fektiven Datenschutzaufsicht bewéhrt. Deshalb
ist zu begriBen, dass die Datenschutz-
Grundverordnung die Bestellung von Daten-
schutzbeauftragten europaweit zumindest bei

A D a talliem éfferttlichenz $tallenhund sotcher nicht-

offentlichen Stellen, die besonders risikoreiche
JDaténverath@tan§en vornehmen, verbindlich
vorschreibt und dem EU-Gesetzgeber und den
Mitgliedstaaten die Mdoglichkeit eroffnet, eine
weitergehende Bestellpflicht einzufihren. Damit
wird eine Harmonisierung auf einem gewissen
Mindeststandard erreicht.

A Datenschutz-Folgenabschéatzungen:

Fur Datenverarbeitungen mit bestimmten Risi-

ken ist kunftig die Durchfiihrung einer Daten-

schutz-Folgenabschatzung verbindlich vorge-
_schrieben.

A Selbstregulierung und Zertifizierung:
Die Datenschutz-Grundverordnung sieht einen
Rahmen fur die Schaffung von Verhaltensregeln
und Zertifizierungsverfahren vor.
A Effektive Durchsetzung des Datenschutzrechts:
Im Vergleich zum bisherigen deutschen Daten-
schutzrecht sieht die Datenschutz-Grund-
verordnung die Verhdngung weit hoherer Bul3-
gelder vor als bislang méglich. Zudem kdnnen
die  Datenschutzaufsichtsbehtérden  klnftig
durchsetzbare Anordnungen und Bul3gelder
nicht nur gegen nicht-6ffentliche Stellen, son-
dern auch gegeniber Behdrden erlassen.

A Bessere Kontrolle Uber Datenltbermittlungen
aus der EU an Behorden und Gerichte in Dritt-
staaten:

Urteile von Gerichten und Entscheidungen von
Verwaltungsbehdrden, insbesondere Sicher-
heitsdiensten, eines Drittstaates, die einer Stelle
in der EU die Ubermittlung personenbezogener
Daten in den Drittstaat auferlegen, stellen nach
europdischem Recht keine hinreichende
Rechtsgrundlage fur diese Ubermittlung dar;
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vielmehr mussen die allgemeinen Vorgaben fur
einen Drittstaatentransfer beachtet werden oder
es bedarf internationaler Ubereinkommen zur
Rechts- und Amtshilfe als Grundlage fir solche
Ubermittlungen.
A Bessere Kooperation der Datenschutzauf-
sichtsbehdrden in Europa:
Fur grenziberschreitende Falle sieht die Daten-
schutz-Grundverordnung eine starkere Koope-
ration der Datenschutzaufsichtsbehdrden als
bisher vor. Den Unternehmen soll im Wesentli-
chen die Aufsichtsbehérde an ihrem Hauptsitz
als Ansprechpartner zur Verfigung stehen.
Birger kdnnen sich bei der Aufsichtsbehdérde in
ihrem Heimatland beschweren, die den Sach-
verhalt - sofern er grenziberschreitend ist - mit
den Ubrigen betroffenen Aufsichtsbehérden un-
ter Federfihrung der Aufsichtsbehorde am
Hauptsitz des Unternehmens kléaren soll.
A Beibehaltung der Zweckbindung im bisher gilti-
gen Umfang:
Der Grundsatz der Zweckbindung ist eine tra-
gende Saule des gultigen Datenschutzrechts
und gilt weiterhin.

In einigen Punkten hétte man sich mutigere und
datenschutzfreundlichere Ldsungen vorstellen kén-
nen. Das betrifft insbesondere folgende Punkte:

A Datenschutzfreundliche Regelung zur Einwilli-
gung des Betroffenen:
Die Chance, stillschweigende bzw. konkludente
Einwilligungen generell auszuschlieen, wurde
nicht genutzt. Eine ausdrtckliche Einwilligung
ist (auch) kunftig nur fur die Verarbeitung be-
sonders sensibler personenbezogener Daten

. erforderlich.

A Ausdrickliche Regelung des Grundsatzes der
Datensparsamkeit:
Die Datenschutzgrundverordnung enthalt keine
ausdriickliche Regelung des Grundsatzes der
Datensparsamkeit. Dies ware jedoch sinnvoll
gewesen, um den Herausforderungen des Ein-
satzes von Big-Data-Technologien wirksam be-
gegnen zu kénnen.

A Wirksame Begrenzung der Profilbildung:
Die Datenschutzgrundverordnung enthalt keine
hinreichend detaillierten Regelungen zur Profil-
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bildung. Ein wichtiger Bereich des materiellen
Datenschutzrechts wurde damit im Gesetzge-
bungsverfahren nicht klar und abschlieRend ge-
regelt.

Die deutschen Datenschutzbehérden haben bereits
mit einer Bestandsaufnahme begonnen, welche
Aufgaben und Befugnisse durch die EU-
Datenschutz-Grundverordnung neu auf sie zukom-
men werden und wie sie ihre internen Ablaufe und
die Zusammenarbeit mit anderen Aufsichtsbehor-
den auf die neuen gesetzlichen Vorgaben ausrich-
ten kénnen. Wichtig durfte dabei auch die Frage
werden, wer in Zukunft in welchen Fallen fir
Deutschland in Europa sprechen darf. Dies kénnte
durch ein Bundesgesetz, einen Staatsvertrag oder
eine Selbstregulierung der Datenschutzbehdrden in
Form einer Geschéaftsordnung geregelt werden. Die
groRte Herausforderung fir die deutschen Daten-
schutzaufsichtsbehdérden, aber auch fir die Rechts-
anwender, d. h. die Betroffenen und die verantwort-
lichen Stellen (Unternehmen und Behérden) in
Deutschland, wird jedoch sicherlich sein, dass sie
sich mit den anderen Akteuren, insbesondere den
Aufsichtsbehdrden der tbrigen europdischen Mit-
gliedstaaten auf ein einheitliches Verstandnis und
einen einheitlichen Vollzug des neuen Rechts wer-
den einigen mussen.

1.3 Die EU-Datenschutzrichtlinie fir Polizei
und Justiz - Flickenteppich stat t Regen-
schirm?

Pinktlich mit Ablauf des Jahres 2015 wurde der
europdische Datenschutz auch im Bereich der poli-
zeilichen und justiziellen Zusammenarbeit auf neue
FlRe gestellt. Nachdem die Europaische Daten-
schutzrichtlinie fur Polizei und Justiz (sog. JlI-
Richtlinie) seit Veroffentlichung des Kommissions-
vorschlages im Jahre 2012"° lange Zeit ins Stocken
geraten war, wurden 2015 im Laufe weniger Monate
Entwurfsfassungen des Parlaments und des Rates
veroffentlicht, welche teils erheblich von der Aus-
gangsfassung der Kommission abwichen. Auch die

19 vorschlag firr eine Richtlinie zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zusténdigen Behdrden zum Zwecke der Verhu-
tung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr, KOM (2012) 10 endg, BR-Drs. Nr. 51/12.
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anschlieenden Trilogverhandlungen wurden uner-
wartet rasch noch 2015 abgeschlossen. Wurde die
JI-Richtlinie mit heiBer Nadel gestrickt? Ein erster
Blick auf die neuen Regelungen der Richtlinie of-
fenbart ernstliche Méangel und ungenutzte Chancen.

Auf Basis der neu geschaffenen Gesetzgebungs-
kompetenz des Artikels 16 Absatz 2 Satz 1 des Ver-
trages Uber die Arbeitsweise der Europaischen Uni-
on (AEUV) legte die Kommission am
27. Januar 2012 einen ersten Entwurf eines Re-
formpaketes fiir den Datenschutz vor. Der noch in

der Kommi ssionsmitteil wmng

zept fur den Datenschutz in der Europaischen Uni-
o n‘fienthaltene Leitgedanke, ein einziges daten-
schutzrechtliches Rechtsinstrument zu schaffen,
welches einheitlich samtliches unionale Handeln
unter
lationfi ) hatte nur Kkurz
[6sung der Séaulenstruktur der Union wurde daran
festgehalten, den polizeilichen und justiziellen Be-
reich gesondert zu regeln, um sektorspezifischen
Besonderheiten Rechnung tragen zu kdnnen. Die
Kommission legte daher zwei separate Legislativ-
vorschlage vor, um ein hoéheres unionales Daten-
schutzniveau zu schaffen. Wahrend die Daten-
schutz-Grundverordnung (EU-DSGVO) im Fokus
der Aufmerksamkeit stand (siehe hierzu Kap. 1.2),
blieb die Entwicklung der parallel verdffentlichten JI-
Richtlinie lange Zeit unbeachtet. Uberraschend und
nahezu unbemerkt kam 2015 doch noch Bewegung
ins Spiel: Innerhalb weniger Monate stellten Euro-
paisches Parlament und Rat ihre Entwurfsfassun-
gen vor. Die Trilog-Verhandlungen wurden ziigig
aufgenommen und - punktlich vor Jahresablauf - am
15. Dezember 2015 abgeschlossen. Genau recht-
zeitig, damit die JI-Richtlinie zeitgleich mit der EU-
DSGVO angenommen werden konnte.

Die Konferenz der unabhangigen Datenschutzbe-
hérden des Bundes und der L&nder positionierte
sich seit Veroffentlichung des Kommissionsvor-
schlages mehrfach zu dem Gesamtkonzept der
europdischen Datenschutzreform im Allgemeinen
und der EU-DSGVO im SpeziellenZl. Am

% KOM (2010) 609 endg.

= vgl. 31. Tatigkeitsbericht, LT-Drs. Nr. 15/4600, S. 21 f.
soiwe Kap. 1.2 in diesem Bericht
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29. Oktober 2015 erhob die Konferenz im Rahmen
einer eingehenden Stellungnahme aber auch zur JI-
Richtlinie zahlreiche Forderungen.? Die Konferenz
wies u. a. darauf hin, dass

A die Anwendungsbereiche der JI-Richtlinie und
der EU-DSGVO klar voneinander abgrenzbar
bleiben missen;

A eine strengere Zweckbindung der Daten ge-
wahrleistet werden muss; die Richtlinie selbst
solle Regelungen zur Datenweiterverarbeitung

_ durch die Mitgliedsstaaten enthalten;

ZA zwéngencegesonde@e Schutarivieaws fiir Unver-
dachtige, Zeugen und Opfer vorgesehen wer-
den sollten;

A jede Datenspeicherung auf ihre Erforderlichkeit
und VerhdltnismafRigkeit Uberprift werden

sei nem ASc humbrefidilegis-e r e i n tmugs;Snsbgsondde sollte der VerhaltnismaRig-
Bf st a n d keitsgrunadsatz durthodie merpflientendé Eestle-

gung von Speicher- und Aussonderungspruffris-
ten konkretisiert werden;

A umfassende Benachrichtigungspflichten als
Kernrechte des Betroffenen zu garantieren sind,
beispielsweise durch Informationspflichten ge-
geniiber dem Betroffenen;

A die  Durchfihrung  einer  Datenschutz-
Folgenabschatzung auch im Bereich der JI-
Richtlinie verpflichtend sein muss;

A die Bestellung behdérdlicher Datenschutzbeauf-
tragter nicht langer in das mitgliedstaatliche Er-
messen gestellt werden dirfe.

Positive Hervorhebung verdient die in Artikel 5 der
JI-Richtlinie vorgesehene Unterscheidung nach
Personengruppen. Entsprechende Vorschriften gel-
ten sowohl bereits fur Europol® als auch Eurojust®
und sind an die Empfehlung des Europarats Nr.
R (87) 15 angelehnt. Eine fehlende Differenzierung
war Uber Jahre hinweg ein Kritikpunkt gegentber
dem bislang geltenden Rahmenbeschluss zum
Schutz personenbezogener Daten. Durch die Richt-
linie kann diese Lucke nunmehr geschlossen wer-
den. Hierdurch wird sichergestellt, dass Daten be-
stimmter Personengruppen (Zeugen, Opfer, Kon-

22 ygl. http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2013/02/Datenschutzrechtliche-
Kernpunkte-fiir-die-Trilogverhandlungen.pdf

5 Artikel 14 des Europol-Beschlusses 2009/371/J1.
24 Artikel 15 des Eurojust-Beschlusses 2009/426/J1.
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taktpersonen etc.) unter strengeren Voraussetzun-
gen und mit kiirzeren Fristen gespeichert werden
und dass daruber hinaus Daten anderer Personen,
die nicht einer Straftat verdachtig sind, entweder gar
nicht oder nur in sehr begrenzten Féllen gespeichert
werden durfen.

Leider blieb dennoch ein Grof3teil der Vorschlage
der Konferenz unbertcksichtigt. Die konsolidierte
Fassung der JlI-Richtlinie erschopft sich an vielen
Stellen in allgemeinen Ausfuihrungen und Uberlasst
wesentliche Entscheidungen den nationalen Ge-
setzgebern und deren innerstaatlichem Recht. Dies
mag damit begriindet werden, dass es gerade dem
Wesen einer Richtlinie entspricht, gesonderte natio-
nale Umsetzungsakte zu verlangen und den umset-
zenden Mitgliedstaaten einen Freiraum in Bezug auf
die Form und die Wahl der Mittel zu Uberlassen. Im
Gegensatz zu dem Handlungsinstrument der Ver-
ordnung sollen Richtlinien eben nicht direkte Gel-
tung beanspruchen koénnen. Der europdische Ge-
setzgeber ist gleichwohl auf Basis der Vertrage (Ar-
tikel 16 AEUV) verpflichtet, einen einheitlich hohen
Datenschutzstandard innerhalb des Unionsgebietes
sicherzustellen. Dementsprechend hatten durch die
Richtlinie selbst klar umrissene Mindestgrundsatze
festgesetzt werden muissen, welche den Ermes-
sensspielraum der einzelnen Mitgliedstaaten mdég-
lichst begrenzen. Je groRer der Unterschied mit-
gliedsstaatlicher Schutzstandards ist, desto er-
schwerter ist der Austausch vorhandener Informati-
onen zwischen den zusténdigen Behorden. Effekti-
ve polizeiliche und justizielle Zusammenarbeit setzt
daher zwingend ein hohes Mal} an Harmonisierung
voraus. Wesentliche Grundsétze des EU-
Datenschutzrechtes hatten direkt in die JI-Richtlinie
aufgenommen werden missen. Stattdessen werden
wesentliche Entscheidungen dem Ermessen der
Mitgliedstaaten Uberlassen.

Der Zweckbindungsgrundsatz bildet einen Eckpfei-
ler des Datenschutzes. Er bestimmt, dass ausge-
tauschte Daten nicht ohne weiteres fir andere Zwe-
cke weiterverarbeitet werden kodnnen, als zu wel-
chen sie erhoben wurden. BegrifRenswert ist, dass
die in der Entwurfsfassung des Rates noch enthal-
tene Mdoglichkeit zur zweckfremden Weiterverarbei-
tung ersatzlos gestrichen wurde. Nach Artikel 4 Ab-
satz 2 der Ratsfassung sollte eine Weiterverarbei-
tung fur einen anderen Zweck innerhalb der JI-
Richtlinie zulassig sein, wenn es dafir nach (natio-
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nal) anwendbarem Recht eine Rechtsgrundlage gibt
und die Weiterverarbeitung erforderlich und verhalt-
nismanig ist. Diese direkte Moglichkeit zur Zweck-
entfremdung hatte die Betroffeneninteressen in
héchstem Mal3e gefahrdet. Stattdessen wurde Arti-
kel 4 lit. ¢ neu aufgenommen, welcher die Mitglieds-
staaten dazu verpflichtet Sorge zu tragen, dass per-
sonenbezogene Daten im Verhéltnis zu den Zwe-
cken der Datenverarbeitung nicht exzessiv sind.
Offen bleibt, wann eine solche exzessive Verarbei-
tung anzunehmen ist. Statt den unbestimmten Be-
griff der Exzessivitat zu verwenden, ware es sinn-
voller und normenklarer gewesen, die Datenverar-
beitung auf das fur die Zwecke notwendige Min-
destmal’ zu beschrénken. Hierdurch hétte nicht nur
eine Konvergenz mit der EU-DSGVO hergestellt,
sondern auch sichergestellt werden kénnen, dass
die Verarbeitung auf das erforderliche Minimum
beschrankt bleibt. Der Terminus der exzessiven
Verarbeitung stellt einen sprachlichen Fremdkd&rper
innerhalb der Richtlinie dar, welcher den Ermes-
sensspielraum der Mitgliedsstaaten bei der Umset-
zung voraussichtlich erheblich erweitern wird.

Erntchternd muss gesagt werden, dass die JI-
Richtlinie ihrer Zielsetzung - eine umfassende Da-
tenschutzkonzeption im Bereich der polizeilichen
und justiziellen Zusammenarbeit zu schaffen - nicht
gerecht werden kann. Problematisch ist insofern
auch die Regelung des Artikels 59 der JI-Richtlinie,
welcher bestimmt, dass bereits existente spezifi-
sche Datenschutzvorschriften im Bereich der poli-
zeilichen und justiziellen Zusammenarbeit von der
Richtlinie unberihrt bleiben sollen. Innerhalb dieser
Zusammenarbeit der Mitgliedsstaaten existiert eine
Vielzahl solcher spezialgesetzlichen Rechtsakte.
Nach dem Spezialitatsgrundsatz wirde dies bedeu-
ten, dass immer dann, wenn ein Rechtsakt spezifi-
schere Regelungen als die Richtlinie enthalt, letzte-
re als allgemeinere Vorschrift (lex generalis) ver-
dréangt und nicht mehr zur Anwendung kommen
waurde. lllustriert am Beispiel des Priimer Beschlus-
ses wirde dies zu folgender Situation fuhren: Der
Primer Beschluss enthalt gesonderte Schutzvor-
schriften fur besonders sensible Datenkategorien,
u. a. fur DNA-Profile und daktyloskopische Daten.
Eine gesonderte Regelung fir besonders sensible
Daten ist in der Richtlinie nicht enthalten. Folglich
waren die Vorschriften des Primer Beschlusses als
spezieller anzusehen und die Anwendbarkeit der JI-
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Richtlinie ausgeschlossen. Problematisch ist je-
doch, dass innerhalb des Primer Beschlusses der
von den Mitgliedsstaaten zu gewahrleistende Min-
deststandard auf das Schutzniveau des Abkom-
mens des Europarates aus dem Jahre 1981 (!) samt
Zusatzprotokoll®® herabgesenkt wird. In einer Zeit
weit vor Schaffung des Internets entstanden bleibt
dessen Schutzniveau weit hinter dem der Jl-
Richtlinie zurtck.

Offen bleibt, in welchem Verhdltnis bereits beste-
hende Rechtsakte der polizeilichen und justiziellen
Zusammenarbeit zur Richtlinie stehen und welcher
datenschutzrechtliche MaRstab an die jeweiligen
Datenverarbeitungen anzulegen sein wird. Ist ein
Auseinanderfallen der Datenschutzniveaus zu be-
furchten? Werden Polizeibehdrden gleichermalRen
effektiv grenziberschreitend Informationen austau-
schen kénnen?

Artikel 61 Absatz 2 der Richtlinie sieht daher vor,
dass alle derartigen bereits bestehenden Rechtsak-
te von der Kommission gesondert zu Uberprufen
und, falls erforderlich, im Rahmen eines zweiten
Reformschrittes der Richtlinie anzupassen sind. Die
schon lange bestehende Zersplitterung daten-
schutzrechtlicher Vorschriften im Bereich Polizei
und Justiz wird daher auch nach Inkrafttreten der JI-
Richtlinie fortdauern. Um Rechtsunsicherheit zu
vermeiden, sollte diese Uberpriifung méglichst
rasch erfolgen.

Durch die Entscheidung der Kommission, das Da-
tenschutzreformpaket in zwei gesonderte Rechtsak-
te aufzugliedern, wurde die Mdoglichkeit verspielt,
ein unionsweit glltiges, umfassendes Mindest-
schutzniveau zu schaffen. Trotz formaler Abschaf-
fung der ehemaligen Saulenstruktur der EU werden
sich der Datenschutz innerhalb der Europaischen
Gemeinschaften und der Datenschutz im Bereich
des Inneren und der Justiz auch weiterhin in zweier-
lei Geschwindigkeiten bewegen. Zudem offenbart
der direkte Vergleich zwischen JI-Richtlinie und EU-

% Ubereinkommen des Europarats vom 28. Januar 1981

zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten, dem Zusatzprotokoll

vom 8. November 2001 zu dem Ubereinkommen und den
Grundsatzen der Empfehlung Nr. R (87) 15 des Europa-

rats uUber die Nutzung personenbezogener Daten im Poli-
zeibereich.
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DSGVO, dass das Schutzniveau der Richtlinie von
dem der Verordnung in zahlreichen Bereichen nicht
nur abweicht, sondern dieses sogar abschwacht. Im
Bereich der polizeilichen und justiziellen Zusam-
menarbeit werden besonders sensible Daten aus-
getauscht, sodass es nur folgerichtig gewesen wa-
re, innerhalb der Richtlinie mindestens ein mit der
Verordnung gleichwertiges Schutzniveau zu schaf-
fen.

Was bleibt, ist der Beigeschmack eines Stiickwer-
kes, welches einst als umfassende Datenschutz-
konzeption angedacht war. Die europdische Daten-
schutzreform hat sich in ihrer Konzeption als um-
fassende Regenschirm-Gesetzgebung nunmehr zu
einem bloRen Flickenteppich gewandelt. Dieser
Flickenteppich mag zwar die Fu3e des Betroffenen
warmen, schitzt aber nicht gleichermaf3en vor dem
Regen wie ein Regenschirm!

Das Inkrafttreten der Jl-Richtlinie stellt einen blofRen
Zwischenschritt fur die Schaffung eines europai-
schen Mindestdatenschutzniveaus im Bereich der
polizeilichen und justiziellen Kooperation dar. Be-
reits jetzt steht fest, dass in den kommenden Jahren
tiefgehende Umstrukturierungen und Folgereformen
Zu erwarten sind.

1.4 Die Rechtsprechung des Europaischen
Gerichtshofs in Datenschutzfragen

Der Europaische Gerichtshof (EuGH) hat im Be-
richtszeitraum in mehreren Entscheidungen die
Grundrechtsorientierung des Datenschutzes in Eu-
ropa betont und damit die Tradition des Bundesver-
fassungsgerichts eindrucksvoll fortgefiihrt.

1.4.1 Urteil des EuGH vom 8. April 2014, C 293
und 594/12 (Vorratsdatenspeicherung)

Der EuGH hat mit dieser Entscheidung die Richtli-
nie 2006/24/EG des Europaischen Parlaments und
des Rates vom 15. Méarz 2006 uber die Vor-
ratsspeicherung von Daten fir unglltig erklart. Die-
se beinhalte einen Eingriff von groRem Ausmald und
besonderer Schwere in die Grundrechte auf Ach-
tung des Privatlebens und auf den Schutz perso-
nenbezogener Daten, der sich nicht auf das absolut
Notwendige beschrénke. Der Gerichtshof betonte,
dass aus den auf Vorrat zu speichernden Tele-



kommunikationsverkehrsdaten in ihrer Gesamtheit
sehr genaue Schlusse auf das Privatleben der be-
treffenden Personen gezogen werden kénnen, etwa
auf Gewohnheiten des téaglichen Lebens, sténdige
oder vorlubergehende Aufenthaltsorte, ausgelbte
Tatigkeiten, soziale Beziehungen und das soziale
Umfeld. Das Urteil liegt auf der Linie der bisherigen
Rechtsprechung des Bundesverfassungsgerichts
(vgl. Urteil vom 2. Marz 2010, 1 BvR 256/08) und
bestatigt den hohen Grundrechtsschutz in der Eu-
ropaischen Union auf der Grundlage der Européi-
schen Grundrechtecharta. Die Datenschutzbeauf-
tragten des Bundes und der Lander haben die Ent-
scheidung in einer EntschlieBung vom 25. April
2014 begrut (vgl. Anhang 6). Inzwischen ist -
nachdem die zunachst geplante europédische Rege-
lung nicht realisiert wurde - eine neue Rechtsgrund-
lage fur die Vorratsdatenspeicherung auf nationaler
Ebene geschaffen worden (siehe hierzu Kapitel
3.1).

1.4.2 Urteil des EuGH vom 13. Mai 2014,
C 131/12 (Google Spain)

Auf Betreiben der spanischen Datenschutzauf-
sichtsbehdrde und eines spanischen Staatsbiirgers
wurden in einem Vorlageverfahren die US-Firma
Google und deren spanische Tochtergesellschaft
verpflichtet, in den Treffern ihrer Suchmaschine den
Link auf eine auch im Internet verdffentlichte Anzei-
ge in einer spanischen Tageszeitung aus dem Jahr
1998 zu l6schen; diese Anzeige betraf ein langst
erledigtes Insolvenzverfahren des Spaniers. Dem
Antrag auf Léschung der Zeitungsanzeige selbst im
Internet wurde nicht stattgegeben.

Der Européaische Gerichtshof hat in dem Urteil wich-
tige Aussagen fur das europdische Datenschutz-
recht getroffen, di e
auf Vergessenwerdenht
haben:

A Das Grundrecht auf den Schutz personenbezo-
gener Daten nach der Européaischen Grund-
rechtecharta gilt uneingeschrankt auch im Inter-

, het.

A Der Betreiber der Suchmaschine verarbeitet
selbst (personenbezogene) Daten und ist hier-
fur im Sinne der Europdaischen Datenschutz-
richtlinie 95/46/EG verantwortlich. Durch die T&-

unter
breite
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tigkeit einer Suchmaschine kénnen die Grund-

rechte zusatzlich zur Herausgabe einer Inter-

netseite beeintrachtigt werden. Dass die Betrei-

ber von Internetseiten den Suchmaschinen den

Zugriff technisch durch Ausschlussprotokolle

verwehren konnen, andert an der Verantwor-
_ tung des Suchmaschinenbetreibers nichts.

ADi e Suchmaschi meRahmierr dér
T2tigkeitenfi der S parm-
trieben - selbst wenn die Datenverarbeitung au-
Rerhalb Europas stattfindet -, weil die Nieder-
lassung die Aufgabe hat, Werbeflachen im In-
ternet fir den spanischen Markt zu verkaufen.
Damit wurde das in der EU-Datenschutz-
Grundverordnung vorgesehene Marktortprinzip
praktisch vorweggenommen.

A Die Gefahr der detaillierten Profilbildung einer
Person durch Suchmaschinen stellt einen po-
tenziell schweren Eingriff in das Personlichkeits-
recht des Betroffenen dar, der nicht allein mit
dem wirtschaftlichen Interesse des Betreibers
an der Verarbeitung der Daten gerechtfertigt

_werden kann.

A Antrage (auf Entfernen eines Links) kdnnen von

der betroffenen Person unmittelbar an den fur

die Verarbeitung Verantwortlichen gerichtet
werden, der dann sorgfaltig ihre Begrindetheit
zu prufen und die Verarbeitung der betreffenden

Daten ggf. zu beenden hat. Wenn er den Antra-

gen nicht stattgibt, kann sich die betroffene Per-

son an die Kontrollstelle (Datenschutzaufsichts-
behoérde) oder das zustandige Gericht wenden.

A Da sich das Entfernen von Links auf das be-

rechtigte Interesse anderer am ungehinderten
Informationszugang auswirken kann, ist im Ein-
zelfall ein angemessener Ausgleich zu finden.
Im Allgemeinen Uberwiegen die Interessen der
durch Art. 7 und 8 der Grundrechtecharte ge-
dsehiitzteS Edrsbrerm gegenitber deR dntetesse
dee Istermetautzer; dgreMusglaich ekann in be-
sonders gelagerten Féllen aber von der Art der
betreffenden Information, von deren Sensibilitat
fur das Privatleben der betroffenen Person und
vom Interesse der Offentlichkeit am Zugang zu
der Information abhangen, das u. a. je nach der
Rolle, die die betroffene Person im o6ffentlichen

_ Leben spielt, variieren kann.

A Auch eine urspringlich rechtmafige Verarbei-
tung sachlich richtiger Daten kann im Laufe der
Zeit nicht mehr den Bestimmungen der Europa-
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ischen Datenschutzrichtlinie entsprechen, wenn
die Daten fur die Zwecke, fur die sie erhoben
oder verarbeitet wurden, nicht mehr erforderlich
sind. Das ist insbesondere der Fall, wenn sie
diesen Zwecken in Anbetracht der verstriche-
nen Zeit nicht entsprechen, dafir nicht oder
nicht mehr erheblich sind oder darliber hinaus-
gehen. Es ist nicht erforderlich, dass der betref-
fenden Person durch die Einbeziehung der In-
formation in die Ergebnisliste (der Suchmaschi-
ne) ein Schaden entstanden ist.

Google bezeichnete die Entscheidung des EuGH in
einer ersten Reaktion a
Stimmen, insbesondere aus den USA, vertraten die
Auffassung, dass das Urteil das Recht auf Pri-
vatsphére und informationelle Selbstbestimmung
(ARecht auf
Rechts auf Meinungsfreiheit und Informationsfreiheit
(ARecht auf Wissenh)
wurde bereits Uber Ldoschungsantrdge von Perso-
nen berichtet, Gber die im Internet Informationen im
Zusammenhang mit Straftaten zu finden waren. Der
Hamburgische Beauftragte fur Datenschutz und
Informationsfreiheit hat als zustéandige deutsche
Aufsichtsbehoérde auf seiner Internetseite mittlerwei-
le Informationen zur Ldschung von Google-
Eintragen bereitgestellt®®>. Zu beachten ist, dass
Léschantrage direkt an Google und nicht etwa an
den Hamburger Kollegen i und auch nicht an meine
Dienststelle - zu richten sind.

1.4.3 Urteil des EuGH vom 6. Oktober 2015,
C-362/14 (Safe Harbor)

Der Europdaische Gerichtshof hat in einem viel be-
achteten Urteil vom 6. Oktober 2015 aufgrund einer
Vorlage durch ein irisches Gericht im Klageverfah-
ren des Osterreichischen Facebook-Nutzers Max
Schrems gegen die irische Datenschutzaufsichts-
behdrde die Angemessenheitsentscheidung der
Europaischen Kommission vom 26. Juli 2000 fur die
Vereinigten Staaten von Amerika (sog. Safe-

% vgl. https://www.datenschutz-
hamburg.de/news/detail/article/informationen-zur-
loeschung-von-google-

eintrae-
gen.html?tx_ttnews%5BbackPid%5D=200&cHash=193ff8
064d2651f478dc11a6b997078b
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Harbor-Entscheidung) fur ungultig erklart und ent-
schieden, dass die europaischen Datenschutzauf-
sichtsbehdrden auch beim Vorliegen einer Ange-
messenheitsentscheidung der Kommission berech-
tigt und verpflichtet sind, die Angemessenheit des
Datenschutzniveaus in einem Drittstaat eigenstan-
dig zu priifen’.

Bis dato hatten zahlreiche US-amerikanische Un-
ternehmen, darunter alle grof3en Internetkonzerne,
Safe-Harbor-Zertifizierungen erhalten, wenn sie sich
gegeniiber dem US-Handelsministerium verpflichtet
hatten, die von der EU-Kommission vorgegebenen

Datenschutzregelungen eidziihaltenK Dié dedtssherh e

Datenschutzbeauftragten hatten schon seit Jahren
bemangelt, dass Safe Harbor mit seinem System
der Selbstzertifizierung keinen ausreichenden

Ver gessenwer deSchiu)z fir den Datenramdfee in die dSADiete?. Der

EuGH kam vor dem Hintergrund der Befugnisse der

¢ b e r b dottigen 8icherhéitabehdrden u. aViai dlémeSchluss,

dass insbesondere Aei ne Regel un gs
horden gestattet, generell auf den Inhalt elektroni-
scher Kommunikation zuzugreifen, den Wesens-
gehalt des durch Art. 7 der (EU-Grundrechte)Charta
garantierten Grundrechts auf Achtung des Privatle-
bens verletzt {Randnummer 93). Ebenso verletze
Aeine Regelung, die
ger vorsieht, mittels eines Rechtsbehelfs Zugang zu
den ihn betreffenden personenbezogenen Daten zu
erlangen oder ihre Berichtigung oder Léschung zu
erwirken, den Wesensgehalt des in Art. 47 der
Charta verankerten Grundrechts auf wirksamen

k eir-ne

gerichtl i chenRaRdartmerd4).c hut zin

Als unmittelbare Folge des Urteils ist ein Transfer
personenbezogener Daten aus der EU und dem
europdischen Wirtschaftsraum in die USA auf der
Grundlage der Safe-Harbor-Entscheidung der
Kommission ab sofort nicht mehr zuléssig, da der
EuGH auch keine Ubergangsfristen eingeraumt hat.
Ob die bisher alternativ eingesetzten Instrumente
fur den Datentransfer, etwa Standardvertragsklau-
seln oder Binding Corporate Rules (BCR), rechtlich

" vgl. http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2015/10/15-10-06-EuGH-Safe-Harbor-
Entschedung-deutsch-C 0362 2014-DE-ARR.pdf

% vgl. 31. Tatigkeitsbericht 2012/2013, LT-Drs. 15/4600,
Kap. 1.3.7, S. 26 f. m.w.N.; auRerdem Entschliefung vom
19. Méarz 2015 (Anhang 22)
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noch zuldssig sind, wird von den Datenschutzbe-
hoérden in der EU derzeit intensiv geprift. Die Kon-
ferenz der unabhangigen Datenschutzbehdrden des
Bundes und der Lander hat ein erstes Positionspa-
pier am 21. Oktober 2015 vorgelegtzg. Ubermittlun-
gen personenbezogener Daten in Drittstaaten, die
weiterhin ausschlie8lich auf die aufgehobene An-
gemessenheitsentscheidung der Kommission ge-
stutzt werden, kénnen von den Aufsichtsbehdrden
ab sofort untersagt werden.

In einer gemeinsamen Erklarung aller europaischen
Datenschutzaufsichtsbehdrden (Statement der Arti-
kel-29-Datenschutzgruppe vom 15. Oktober 2015%)
haben sich diese zudem darauf geeinigt, dass sie
Ubermittlungen personenbezogener Daten in die
USA auf der Grundlage der von § 4c des Bundes-
datenschutzgesetzes zur Verflgung gestellten al-
ternativen Transferinstrumente, d. h. insbesondere
der Einwilligung Betroffener, der Standardvertrags-
klauseln der Europaischen Kommission sowie ver-
bindlicher Unternehmensregelungen bis Ende Ja-
nuar 2016 grundsatzlich nicht beanstanden werden,
dass die Auswirkungen des Urteils des Europai-
schen Gerichtshofs vom 6. Oktober 2015 auf diese
alternativen Transferinstrumente jedoch einer sorg-
faltigen rechtlichen Analyse bedurfen, an deren En-
de ein einheitlicher Standpunkt aller européischen
Datenschutzaufsichtsbehdrden zur gleichférmigen
Umsetzung des Urteils sowie koordinierte Durch-
setzungsmaflRnahmen in den einzelnen Mitglieds-
staaten stehen sollten.

Nach dem Wegfall der Angemessenheitsentschei-
dung der Kommission ist es in erster Linie Sache
der jeweiligen Exporteure in der EU zu prifen, ob
die Verwendung von Standardvertragsklauseln oder
die Beachtung der Vorgaben verbindlicher Unter-
nehmensrichtlinien unter Bertcksichtigung aller mit
dem jeweiligen Transfer im Zusammenhang ste-
hender Umstéande geeignet ist, ausreichende Ga-

2 vgl. http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2015/10/15-10-26-Positionspapier-DSK-
zu-Safe-harbor.pdf

% vgl. http://ec.europa.eufjustice/data-protection/article-
29/press-material/press-

relea-

se/art29 press material/2015/20151016 wp29 statemen
t on_schrems judgement.pdf
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rantien hinsichtlich des Schutzes der Privatsphére,
der Grundrechte und der Grundfreiheiten der Be-
troffenen sowie hinsichtlich der Ausiibung der damit
verbundenen Rechte im Sinne von Artikel 26 Absatz
2 Satz 1 der Richtlinie 95/46/EG zu bieten, oder ob
zusatzliche technische, organisatorische oder recht-
liche MaRnahmen bis hin zur voriibergehenden
Aussetzung oder endgtltigen Beendigung des je-
weiligen Transfers zu ergreifen sind. Bei der Erfll-
lung dieser Pflicht unterliegen die exportierenden
Stellen in Europa der Aufsicht der europdischen
Datenschutzaufsichtsbehdrden. Diese missen zu-
dem entscheiden, wie sie mit den ihnen in den
Rechtsakten der Europaischen Kommission sowie
durch Artikel 28 Absatz 3 der Richtlinie 95/46/EG
eingeraumten Befugnissen zur Aussetzung des
Transfers personenbezogener Daten in Drittstaaten
umgehen werden.

Die den Datenschutzaufsichtsbehdrden in den
Rechtsakten zu den Standardvertragsklauseln ein-
geraumten Aussetzungsbefugnisse kénnten im Sin-
ne einer abstrakten Betrachtungsweise so zu ver-
stehen sein, dass die bloRRe rechtliche Mdglichkeit
eines Zugriffs US-amerikanischer Sicherheitsdiens-
te nach amerikanischem Recht fir eine Untersa-
gung des betreffenden Transfers ausreichend ist.
Im Sinne einer konkreten Betrachtungsweise kénnte
man die Untersagung oder Aussetzung einer Da-
tentibermittlung in die USA stattdessen auch davon
abhéangig machen, ob im Einzelfall eine gewisse
Wabhrscheinlichkeit fur einen tatséchlichen Zugriff
auf die betroffenen Daten durch Sicherheitsdienste
in den USA besteht und ggf. in diesem Zusammen-
hang auch die Menge und Qualitat der Daten mitbe-
ricksichtigen. Dies wirde es nahelegen, dass die
Voraussetzungen fur den Erlass von Verbots- oder
Aussetzungsverfigungen zumindest im Hinblick auf
den Transfer personenbezogener Daten an diejeni-
gen US-amerikanischen Unternehmen und Anbieter
von Cloud-Diensten, die nach Presseberichten am
sog. PRISM-Programm teilgenommen haben und in
diesem Zusammenhang personenbezogene Daten
mit US-amerikanischen Sicherheitsdiensten ausge-
tauscht haben (u. a. Microsoft, Yahoo, Google, Fa-
cebook, YouTube, Skype, AOL, Apple), vorliegen.
Mit diesen Fragen sowie mit der notwendigen Ana-
lyse des US-amerikanischen Rechts beschéftigen
sich zurzeit alle deutschen und européischen Auf-
sichtsbehdrden. Es bleibt zu hoffen, dass es gelin-
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gen wird, hierzu zeithah einen gemeinsamen
Standpunkt zu finden.

Als Reaktion auf das Urteil des Europdaischen Ge-
richtshofs vom 6. Oktober 2015 hat die Kommission
in einer Mitteilung vom 6. November 2015 ange-
kindigt, dass sie ihre Verhandlungen mit den USA
Uber eine Neuauflage des Safe-Habor-Abkommens
intensiviert habe (Kom. [2015] 566 final®"). Offenbar
wurden dabei in letzter Zeit Fortschritte erzielt. So
sind die Zugriffsrechte US-amerikanischer Sicher-
heitsbehérden durch zwei Anderungen des ameri-
kanischen Rechts im Januar und Juni 2015 einge-
schréankt worden. AufRerdem haben die USA am
15. September 2015 einem Rahmenabkommen mit
der EU zugestimmt, das EU-Burgern im Bereich der
Strafverfolgung ein Recht auf rechtliches Gehor
einraumt. Dieses Rahmenabkommen muss aller-
dings erst noch durch nationale Gesetze in den
USA umgesetzt werden. Die Kommission hat au-
Berdem angekindigt, dass sie ihre Rechtsakte zu
den Ubrigen Angemessenheitsentscheidungen kurz-
fristig dahingehend éndern wird, dass die den Auf-
sichtshehdrden darin eingeraumten Prifungs- und
Verbots- bzw. Aussetzungsrechte von den Auf-
sichtsbehdrden in vélliger Unabhangigkeit, d. h.
ohne jede Bindung an Feststellungen der Kommis-
sion, ausgeubt werden kdnnen.

Der europdische Gerichtshof hat mit seinem Urteil
vom 6. Oktober 2015 die Safe-Harbor-Entscheidung
der Europaischen Kommission fur ungultig erklart.
Welche Auswirkungen dieses Urteil auf den Trans-
fer personenbezogener Daten in die USA und ande-
re Drittstaaten kiinftig haben wird, lasst sich zum
gegenwartigen Zeitpunkt noch nicht vollstandig vor-
hersagen. Alle Beteiligten arbeiten jedoch mit
Hochdruck daran, praktikable Losungen zu finden,
die allen betroffenen Interessen moglichst weitge-
hend gerecht werden.

1.5 Internationaler Datenverkehr

Sollen personenbezogene Daten aus der Européi-
schen Union oder dem europaischen Wirtschafts-
raum in sonstige Lander, sog. Drittstaaten, transfe-

3 vgl. http://ec.europa.eul/justice/data-
protection/international-transfers/adequacy/files/eu-
us_data flows communication_final.pdf
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riert werden, sind neben den Voraussetzungen fir
die Zuléssigkeit der Datenerhebung, -verarbeitung
und -nutzung gem. § 4 des Bundesdatenschutzge-
setzes (BDSG), d. h. einer Einwilligung oder einem
gesetzlichen Erlaubnissatz fir den Umgang mit den
Daten (sog. Zulassigkeitsvoraussetzungen der ers-
ten Stufe) die besonderen Voraussetzungen fur
eine Ubermittlung der Daten in Drittstaaten nach
8§4b und 84c des Bundesdatenschutzgesetzes
(sog. Zulassigkeitsvoraussetzungen der zweiten
Stufe) zu prifen.

Gem. § 4b Absatz 2 BDSG hat die Ubermittlung in
einen Drittstaat zu unterbleiben, soweit der Be-
troffene ein schutzwirdiges Interesse an dem Aus-
schluss der Ubermittlung hat, insbesondere wenn
bei der importierenden Stelle im Drittstaat ein an-
gemessenes Datenschutzniveau nicht gewahrleistet
ist. Die Angemessenheit des Schutzniveaus wird
gem. § 4b Absatz 3 des Bundesdatenschutzgeset-
zes unter Berlcksichtigung aller Umsténde beurteilt,
die bei einer Datentbermittlung oder einer Katego-
rie von Datenlibermittlungen von Bedeutung sind;
insbesondere kénnen die Art der Daten, die Zweck-
bestimmung, die Dauer der geplanten Verarbeitung,
das Herkunfts- und das Endbestimmungsland, die
far den betreffenden Empfanger geltenden Rechts-
normen sowie die fir ihn geltenden Standesregeln
und SicherheitsmaBnahmen herangezogen werden.

AuBer fir die USA - mit dem zwischenzeitlich auf-
gehobenen Safe-Harbor-Rechtsakt - hat die Euro-
paische Kommission auch fir eine Reihe von ande-
ren Staaten verbindlich festgestellt, dass dort ein im
Sinne des § 4b des Bundesdatenschutzgesetzes
angemessenes Datenschutzniveau gegeben ist.
Eine solche Feststellung hat die Kommission bis-
lang fur Andorra, Argentinien, Kanada (mit Ein-
schrankungen), die Farter-Inseln, Guernsey, Isle of
Man, Israel, Jersey, Neuseeland, die Schweiz und
Uruguay getroffen. Bei einer Ubermittlung in diese
Lander sind die Voraussetzungen des § 4b des
Bundesdatenschutzgesetzes bis zur formlichen
Aufhebung des entsprechenden Rechtsakts der
Kommission durch den Europaischen Gerichtshof
daher stets gegeben.

Sofern personenbezogene Daten in Drittstaaten
ohne angemessenes Datenschutzniveau tUbermittelt
werden sollen und keiner der in § 4c Absatz 1 des
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Bundesdatenschutzgesetzes aufgefuhrten  Aus-
nahmetatbestande (zum Beispiel eine Einwilligung
des Betroffenen) gegeben ist, kann die Aufsichts-
behtrde entsprechende Datenibermittiungen ge-
nehmigen, wenn die verantwortliche Stelle ausrei-
chende Garantien hinsichtlich des Schutzes des
Personlichkeitsrechts und der Austibung der damit
verbundenen Rechte vorweist. Diese Garantien
kénnen sich insbesondere aus Vertragsklauseln
oder verbindlichen Unternehmensregelungen (sog.
Binding Corporate Rules) ergeben. Werden die von
der EU-Kommission als ausreichende Garantien
anerkannten sog. Standardvertragsklauseln ge-
wahlt, ist nach der bisherigen Praxis in Baden-
Wirttemberg weder eine Genehmigung durch noch
eine Anzeige bei der Datenschutzaufsichtsbehodrde
erforderlich. Derzeit gibt es drei solcher Standard-
vertragsklauseln:

A Standardvertragsklauseln fir die Datentbermitt-
lung (2001/497/EG),

A Alternative Standardvertragsklauseln fir die
Datenlibermittlung (2004/915/EG),

A Standardvertragsklauseln fur Auftragsdatenver-
arbeitung (2010/87/EUV).

Der Text der diesbeziglichen Kommissionsent-
scheidungen und der dazu gehérigen Standardver-
tragsklauseln kann in der EU-Rechtsdatenbank
http://eur-lex.europa.eu unter Angabe des Jahres
und der Dokumentennummer abgerufen werden.

Antrage auf die Genehmigung eines Transfers per-
sonenbezogener Daten in Drittstaaten auf der
Grundlage individueller Vertragsklauseln (sog. Ad-
hoc-Vertrage) sind im Berichtszeitraum bei meiner
Dienststelle nicht eingegangen.

Es ist damit zu rechnen, dass aufgrund der Safe-
Harbor-Entscheidung des EuGH vom 6. Oktober
2015 und vor allem im Zuge der Umsetzung der
EU-Datenschutz-Grundverordnung das bisherige
System des Datentransfers in Drittstaaten erhebli-
chen Veranderungen unterworfen sein wird.

1.6  Aus der Dienststelle

Matenschutz auf Schwabischfi- so war der Artikel
einer renommierten Fachjournalistin Uberschrieben,
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der in der AStuttgarter
2015 erschien. Darin legte die Autorin - offenbar in
Anlehnung an das oft bemiihte Bild der sparsamen
Schwaben - dar, dass die amtlichen Datenschutzer
in Baden-Wirttemberg im bundesweiten Vergleich
am schlechtesten ausgestattet seien; so stiinden
meiner Dienststelle pro Kopf der Bevodlkerung nur
19 Cent zur Verfugung, wéahrend andere L&nder
Uber den mehrfachen Betrag verfiigten. Insbeson-
dere mit Blick auf die inzwischen verabschiedete
Européische Datenschutzreform (siehe hierzu Kapi-
tel 1.2 und 1.3) seien die notwendigen Kontrollen
bei Unternehmen und Behdrden kinftig kaum zu
l ei sten. Bereits
Kontrolle Uberzogen zu werden, kaum geringer als
die Chance eines Lottogewinns; ein IT-
Unternehmen im Land kdnne es rechnerisch dem-
nach nur alle 1500 Jahre treffen.

Eigentlich halte ich von derartigen Statistiken und
Vergleichen nicht viel. Wie so oft muss man sich die
verglichenen Zahlen sehr genau anschauen, um sie
wirklich vergleichen zu kénnen. Strukturelle Unter-
schiede kénnen das Bild leicht verzerren: Wenn
etwa der Gebaudeunterhaltungsaufwand bzw. die
Miete oder die Pensionsriickstellungen - anders als
in Baden-Wurttemberg - dezentral budgetiert wer-
den, ergeben sich bei den Haushaltsansatzen ande-
rer Dienststellen zwangslaufig héhere Zahlen. Aus
dem Haushalt kann man auch nur bedingt ablesen,
ob beispielsweise wesentliche Querschnittsaufga-
ben im Bereich der Organisation, des Personalwe-
sens, des Gebaudemanagements, des Fuhrparks
oder der Beschaffung - um nur einige Beispiele zu
nennen - von anderen Dienststellen miterledigt oder
entsprechende Dienstleistungen von Dritten, wo-
mdglich ohne gesonderte Vergitung, erbracht wer-
den. Bei kl eineren
des Behordenbetriebs zudem stérker zu Buche als

bei groReren Dienststellen und ist deswegen relativ

Ateuerf, ohne dass diese
far Beratung und Kontrolle treiben kénnen. Und so

argerlich fur uns bzw. erfreulich fir ein Unterneh-

men das geringe Risiko sein mag, von einer Kon-

trolle Giberzogen zu werden, so wiirde andererseits

auch eine (unrealistische) Verzehnfachung des

Personals den zeitlichen Abstand zwischen etwali-

gen Kontrollen von IT-Unt er ne hmen
Jahre verringern, was immer noch zu selten ware.
Deswegen ist ja auch die Funktion der betrieblichen
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Datenschutzbeauftragten so wichtig, die Uber den
Datenschutz in ihren Unternehmen zu wachen ha-
ben. Und deswegen haben wir auch die automati-
sierten Kontrollen der Webauftritte von Unterneh-
men (siehe Kapitel 11.4 und 11.5) und Kontrollen
per Fragebogen (siehe Kapitel 10.11) verstarkt.
Dennoch stimmt der Blick auf einige andere Lander,
die nach Bevélkerung und Flache kleiner als Baden-
Wirttemberg sind, nachdenklich und verdeutlicht,
dass ausstattungsmaRig auch fir meine Dienststel-
l e noch ALuft nach oben
meine Dienststelle zur Verstarkung ihrer Kontrollta-
tigkeit im Staatshaushaltsplan fir 2015/2016 drei
Neustellen, so dass der Personalbestand der
Dienststelle im Berichtszeitraum von 29,5 Stellen
auf 32,5 Stellen anwuchs. Ein weiterer personeller
Zuwachs war fir die Dienststelle - allerdings nicht
fur Aufgaben des Datenschutzes - mit dem (Artikel-
)Gesetz zur Einfuhrung der Informationsfreiheit
verbunden, das am 30. Dezember 2015 in Kraft trat
(GBI . s. 1201).
setz zur Regelung des Zugangs zu Informationen in
Baden-W¢ rtt ember g
gesetz - LIFG); 8§ 12 LIFG bestimmt, dass die Auf-
gabe des oder der Landesbeauftragten fur die In-
formationsfreiheit von dem oder der Landesbeauf-
tragten fur den Datenschutz wahrgenommen wird.
Dementsprechend wurden meiner Dienststelle im
Zweiten Nachtrag fiur den Staatshaushaltsplan
2015/2016, der im Dezember 2015 verabschiedet
wurde, zwei Neustellen fur die neue Aufgabe zuge-
wiesen, so dass die Dienststelle nunmehr tber ins-
gesamt 34,5 Stellen verfiigt.

Leider hat der Landesgesetzgeber die Gelegenheit
einer weiteren sinnvollen Aufgabenerganzung (und
Personalaufstockung) fur meine Dienststelle in
Form einer Ubertragung der Zustandigkeit fiir die
Verfolgung und Ahndung datenschutzrechtli-
cher Ordnungswidrigkeiten, die bei der Novellie-
rung des Landesdatenschutzgesetzes (LDSG) im
Jahr 2011 - sowohl im offentlichen wie auch im
nicht-6ffentlichen Bereich - beim Regierungsprasi-
dium Karlsruhe gebundelt worden war, verpasst.
Nach dem Koalitionsvertrag fur die 15. Legislatur-
periode héatte dieses Vorhaben eigentlich langst

erledigt sein sollen, denn dort w an-

Dessen eArti

(Landessi nf

fugnissen fur die Verfolgung und Ahndung von Ord-

nungswidrigkeit e dtteaichlian t en
gemacht , die ADurchschllagskr a

le in dieser Hinsicht friihzeitig zu erhdhen, weil mit
Inkrafttreten der EU-Datenschutz-Grundverordnung
(EU-DSGVO) ab 2018 die Aufsichtsbehérden um-
fassende Sanktionsbefugnisse erhalten werden und
es gut gewesen ware, sich rechtzeitig darauf vorbe-
reiten zu kdnnen. Im September 2015 unternahm
ich im Rahmen der Verbandsanhdérung zum Entwurf
des Geshtzes zurl Bimfilerundy den Inf@makioinséréi-t
heit (vgl. LT-Drs. 15/7720) noch einen letzten Anlauf
und schlug konkrete Formulierungen fir eine ent-
sprechende Zustandigkeitsibertragung vor. Da es
sich um ein Artikelgesetz handelte, hatte der Ent-
wurf gesetzestechnisch ohne weiteres erganzt wer-
den kdnnen; zudem héatte die Zustandigkeitsiber-
tragung kostenneutral fir den Landeshaushalt er-
folgen kdnnen, indem die beim Regierungsprasidi-
um Karlsruhe bisher eingesetzten Personalkapazi-
thten| einfach bzel i meinea |Dierststelld arsgeskt@
worden waren. Als mich Anfang November 2015
der Emawurf io des Fasseang lile diet Landtagsbera-
tungen erreichte, las ich dort zu meinem Erstaunen
nicht nur, dass mein Vorschlag eine ganz andere
Regelungsmaterie betreffe, sondern auch, dass
verfassungsrechtliche Bedenken dagegen spra-
chen, einer vollig unabhéngigen Stelle - wie es der
Landesbeauftragte fir den Datenschutz nun einmal
ist - die Zustandigkeit fur BuRgeldverfahren zu Gber-
tragen. In allen anderen Bundeslandern und auf
Bundesebene hat man derart schwerwiegende Be-
denken offenbar nicht gehabt, denn dort ist die bzw.
der jeweilige Landesbeauftragte - zumindest im
nicht-6ffentlichen, teilweise auch im 6&ffentlichen
Bereich - schon seit Jahren auch fir die Verfolgung
und Ahndung datenschutzrechtlicher Ordnungswid-
rigkeiten zusténdig. Erstaunlich war aus meiner
Sicht vor allem, dass die Landesregierung in dem
von ihr selbst vorgelegten Gesetzentwurf ein Vor-
haben aus der eigenen Koalitionsvereinbarung mit
dem Odium der Verfassungswidrigkeit versah. Fur
eine Ablehnung hatte m. E. der Hinweis voéllig ge-
reicht, dass man das ohnehin schon Uberféllige
LIFG im Hinblick auf das nahende Ende der Legis-
laturperiode nicht noch weiter verzégern wolle. So

i nkanK anani sicle $elbsA dhs Leben unnétig schwer

abh2ngigen Datenschut z e-st 2 rnkaehenii weGnSrean tdas VériYapen gpéter lwieder

sen, dass mei ne
obersten Landesbehorde mit eigenen Sanktionsbe-
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Unabhéngig von der sinnvollen Ubertragung der
BulR3geldzustandigkeit, die alsbald vorgenommen
werden sollte, halte ich eine personelle Kapazitats-
erh6hung auch wegen anderer Auswirkungen der
2018 in Kraft tretenden Europaischen Daten-
schutz-Grundverordnung (EU-DSGVO) fur un-
ausweichlich, und dies nicht erst im Fruhjahr 2018,
sondern spatestens ab dem Haushaltsjahr 2017.
Denn die baden-wirttembergischen Unternehmen
werden ihren Beratungsbedarf bereits im Vorfeld
geltend machen, weil sie sich auf neue Anforderun-
gen wie etwa Folgenabschatzungen neuer IT-
Verfahren einstellen und die Aufsichtsbehdrden
hierbei einbinden wollen. Die starke exportorientier-
te Wirtschaft und insbesondere die vielen leistungs-
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Wegen der Herausforderungen durch die Européi-
sche Datenschutzreform wird eine starkere inter-
nationale Ausrichtung unserer Aktivitdten unaus-
weichlich sein. Insbesondere sind die Mitarbeiterin-
nen und Mitarbeiter fir den Umgang mit fremdspra-
chigen Texten und Gesprachspartnern - vor allem in
englischer Sprache - fit zu machen. Bereits heute
treffen viele wichtige Dokumente der EU zunéachst
in Englisch ein und erst Wochen spater in Deutsch.
Ich habe deshalb einen entsprechenden Sprachkurs
organisiert, der - zunachst - freiwillig angeboten wird
und im Januar 2016 beginnt.

Die Qualifikation der Mitarbeiter und deren beruf-
liches Fortkommen ist mir weiterhin ein besonderes

fahigen mittelstdndischen Unternehmen des Landes
sind auf eine kompetente Begleitung auf dem Weg

Anliegen. lhrein 8§26 Absatz 4 Setz 4 I
w2 hrl eistetefi Einbeziehrung in

in die neue europaische Datenschutzwelt angewie-
sen. Unabdingbar und aufwendig wird auch eine
starkere Kooperation der Datenschutzbehérden
untereinander, auf nationaler wie auf internationaler
Ebene, sein. Immerhin hat sich die Datenschutzkon-
ferenz inzwischen etwas umbenannt und heif3t nun
AKonferenz der
den des Bundes und der
1. Oktober 2015 auch eine (vorlaufige) Geschéafts-
ordnung gegeben, die die internen Ablaufe und
Entscheidungsprozesse ihrer Gremien regelt und
mit dem Anwendungsbeginn der EU-DSGVO wie-
der auRRer Kraft treten soll. Bis dahin sind sinnvolle
Formen der Zusammenarbeit und der Entschei-
dungsfindung im Hinblick auf die Mitwirkung der
deutschen Datenschutzbehoérden im Européischen
Datenschutzausschuss zu finden. Die EU-DSGVO
verpflichtet in Artikel 46 Absatz 2 die Mitgliedsstaa-
ten, intern festzulegen, wer die Vertretung dort
Ubernimmt und wie die Ubrigen Behdrden die Re-
geln des Abstimmungsverfahrens (Koharenzverfah-
ren) nach Artikel 57 einhalten. Der interne Koopera-
tionsmechanismus wird indessen fir den offentli-
chen Bereich nicht anwendbar sein, so dass hier
weiterhin die Aufsichtsbehtérde am Sitz der Behoérde
zustandig bleibt. Eine inlandische Kooperation ist
umso mehr jedoch im nicht-6ffentlichen Bereich
erforderlich, insbesondere muss gewahrleistet sein,
dass der deutsche Vertreter im Européischen Da-
tenschutzausschuss die Interessen der national
zustéandigen Aufsichtsbehdrde vertritt bzw. diese
dort selbst mit Stimmrecht auftreten kann.

unabh?2nrgi ge
L @ n die Géwinnui®)i edfahranart Verwaltungsjuristem ein

sonalaustausch der Landesverwaltung hat sich
auch im Berichtszeitraum eher als Programmsatz
erwiesen®’; auch aus der seinerzeit angedachten
Vereinbarung ist noch nichts geworden. Dabei ist im
Hinblick auf die Stellenausstattung meiner Dienst-
stelle weniger die Gewinnung von qualifiziertem
Nachbuehs,edih.sveniBartfsamféndem, als vielmehr

Problem, weil diese nicht abschatzen kénnen, ob
eine Verwendung in meiner Dienststelle fur ihre
weitere Karriere forderlich ist, und ihre bisherige
Dienststelle in der Regel nicht geneigt ist, sie ledig-
lich abzuordnen oder ihnen eine verbindliche Riick-
kehrzusage zu geben. So habe ich mir wiederholt
Absagen qualifizierter Bewerber eingehandelt, weil
sie Sorge hatten, beruflich in eine Sackgasse zu
geraten; ich kann das gut nachvollziehen, aber auch
nicht &ndern. Umgekehrt habe ich wegen der klei-
nen Dienststelle Probleme, meine Mitarbeiter abzu-
ordnen, weil ich auf deren Planstellen dann nur An-
gestellte befristet einstellen kann. Immerhin kann
ich demnachst eine qualifizierte Mitarbeiterin in das
Staatsministerium abordnen, nicht zuletzt, weil das
Innenministerium bereit war, eine erfahrene Kolle-
gin, die aus der Elternzeit zurtickkehrt, zu meiner
Dienststelle abzuordnen. Fir diese kollegiale Unter-
stutzung bedanke ich mich sehr; mdge das Beispiel
Schule machen. Dies gilt auch fur die im Berichts-
zeitraum fortgesetzte Abordnung von zwei Mitarbei-
tern aus dem Polizeibereich bzw. aus dem Lehrer-

32 siehe hierzu bereits 31. Tatigkeitsbericht 2012/2013,
LT-Drs. 15/4600, Kapitel 1.5, S. 38
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bereich, die in meiner Dienststelle kompetente Ar-
beit leisten und dank ihrer guten Vernetzung die
Zusammenarbeit mit diesen gro3en Aufgabenberei-
chen der Landesverwaltung auch fir uns erleich-
tern.

Was die Entwicklung der Eingaben, Kontrollen
und Beratungen angeht, so haben sich die Zahlen
nach einem Hohepunkt im Jahr 2014 auf hohem
Niveau stabilisiert: Im Jahr 2014 gingen 1.110 Ein-
gaben im offentlichen und 1.710 Eingaben im nicht-
offentlichen Bereich ein. Im Jahr 2015 waren es in
beiden Bereichen rund 10 % weniger, wobei die
statistische Auswertung zum Redaktionsschluss
teilweise noch andauerte. Die Kontrollen stiegen
2014 gegentiber dem Vorjahr im nicht-6ffentlichen
Bereich gegeniber dem Vorjahr signifikant an, was
vor allem auf die in Kapitel 10.11. dargestellte Kon-
trollaktion bei Adresshéndlern bzw. Markt- und Mei-
nungsforschungsinstituten zurtickzufihren war (von
11 auf 49). Im Jahr 2015 wurde etwa wieder das
Niveau von 2013 erreicht. Im o6ffentlichen Bereich
stiegen die Kontrollen von 10 im Jahr 2014 dagegen
auf 17 im Jahr 2015 an. Die Zahl der Beratungen
stieg 2014 gegeniber dem Vorjahr im 6ffentlichen
Bereich um ca. 10 % an (auf 1.063), wahrend sie im
nicht-6ffentlichen Bereich um ca. 5 % abnahm (auf
1.002). Im Jahr 2015 ergaben sich dagegen in bei-
den Bereichen Ruckgéange (auf 788 bzw. 812), was
aber auch auf Fehler bei der Erhebung im Zusam-
menhang mit einigen Personalwechseln zurtckzu-
fuhren sein kann. Die reinen Fallzahlen beriicksich-
tigen zudem nur unzureichend die unterschiedlichen
Schwierigkeitsgrade der einzelnen Vorgénge. Zum
Beispiel ist eine Beschwerde Uber eine Werbe-E-
Mail in der Regel mit weniger Bearbeitungsaufwand
verbunden als die Beschwerde Uber eine Video-
Uberwachungsanlage, die u. U. eine Ortsbesichti-
gung in einer weiter entfernten Stadt nach sich
zieht. Und gerade in diesem Bereich ist die Anzahl
der Beschwerden in den letzten Jahren erheblich
angestiegen und hat sich von 2013 bis 2015 prak-
tisch verdoppelt.

In diesem Zusammenhang sind auch die seit eini-
gen Jahren verstarkt durchgefiihrten automatisier-
ten Kontrollen von Apps oder Webauftritten von
Unternehmen in Baden-Wirttemberg zu erwahnen,
die in Kapitel 11.4 und 11.5 dieses Berichts darge-
stellt werden. Dabei wurden im Rahmen des OPEN
Privacy Sweep 2014 rund zwei Dutzend Smartpho-
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ne-Apps néher unter die Lupe genommen und im
Hinblick auf datenschutzrechtliche Mangel Uber-
pruft. Bei der Kontrolle des Heartbleed Bugs 2014
wurden 11.000 Webauftritte hiesiger Unternehmen
mit einer selbst entwickelten Prifplattform unter-
sucht. Auch diese neuartigen Kontrollen binden
erhebliche personelle Kapazitdten und - wie sich
dann herausgestellt hat - bleiben auch auf der
Sachkostenseite nicht ohne Konsequenzen, denn
férmliche Abmahnschreiben oder datenschutzrecht-
liche Verfugungen an tausende von Unternehmen
kénnen nicht ohne weiteres aus der sprichwortli-
chen Portokasse gezahlt werden.

Dennoch bleibt die Verwirklichung einer einfach zu
erstellenden und dennoch aussagekraftigen Statis-
tik, am besten im Rahmen der technischen Erfas-
sung der Posteingénge, ein wichtiger Merkposten
fur die Organisation meiner Dienststelle, auch im
Interesse einer gerechten Verteilung der Arbeitsbe-
lastung zwischen den Beschaftigten.

Die Bemuhungen, den Dienstbetrieb weiter zu rati-
onalisieren, waren im Berichtszeitraum unterschied-
lich erfolgreich: Das Vorhaben, den IT-Betrieb der
Dienststelle dem zentralen IT-Dienstleister der Lan-
desverwaltung (BIT BW) zu tUbertragen, wurde nach
einem Kostenvergleich wieder aufgegeben; aul3er-
dem war ein Know-How-Verlust fur die eigene Kon-
trolltatigkeit nicht ganz auszuschliel3en. Dagegen
wurde das Dienstreisemanagement der Dienststelle
i ahnlich wie bereits bei den meisten anderen Lan-
desbehdrden 1 zum 1. Januar 2016 auf das Verfah-
ren DRIVE BW des Landesamts fur Besoldung und
Versorgung umgestellt.



2. Innere Sicherheit

2.1 Rechtsprechung

2.1.1 Wer filmt, darf gefilmt werden - gleiches
Recht fur alle?

Unter Talion oder Talionsprinzip versteht man eine
Rechtsfigur, nach der zwischen dem Schaden, der
einem Opfer zugeflugt wurde, und dem Schaden,
der dem Tater zugefiigt werden soll, ein Gleichge-
wicht angestrebt wird. Es wird angenommen, dass
die Talion sich aus der mit nomadischem Sippen-
recht verbundenen Blutrache entwickelt habe (Quel-
le: Wikipedia). Ganz so archaisch geht es heutzuta-
ge glucklicherweise nicht mehr zu. Jedoch klingt der
Gedanke des AWie du mir
Beschluss des Bundesverfassungsgerichts vom
24. Juli 2015 (1 BvR 2501/13, juris) an. Zugrunde
lag eine Situation, wie sie bei Demonstrationen im-
mer héaufiger vorkommt: die Polizei verschafft sich
unter Einsatz von Videotechnik Uberblick tber eine
Versammlung, wéhrend Versammlungsteilnehmer
ihrerseits mittels Smartphones Polizeibeamte im
Einsatz fotografieren oder filmen. Nicht selten wer-
den die Bilder oder Videos anschlief3end veroffent-
licht. Dass dies bei den betroffenen Beamten auf
wenig Gegenliebe sto3t, ist nachvollziehbar.

Im Rahmen einer Versammlung, die von der Polizei
per Video beobachtet wurde, erweckte eine Ver-
sammlungsteilnehmerin den Anschein, als fotogra-
fiere sie die Einsatzbeamten. Einer dieser Beamten
fUhrte daraufhin bei dem Begleiter der Versamm-
lungsteilnehmerin eine Identitatskontrolle durch,
indem er sich den Personalausweis aushandigen
lie. Nach Auffassung des Bundesverfassungsge-
richts war er hierzu allerdings nicht berechtigt gewe-
sen.

Die dem Beschluss des Bundesverfassungsgerichts
zugrundeliegende Bestimmung des niedersachsi-
schen Gesetzes uber die offentliche Sicherheit und
Ordnung findet ihre Entsprechung in § 26 des ba-
den-wurttembergischen  Polizeigesetzes (PolG):
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§ 26

Personenfeststellung
(1) Die Polizei kann die Identitat einer Person fest-
stellen,
1. um im einzelnen Falle eine Gefahr fur die 6ffentli-
che Sicherheit oder Ordnung abzuwehren oder eine
Storung der 6ffentlichen Sicherheit oder Ordnung zu
beseitigen, [é].
(2) Die Polizei kann zur Feststellung der Identitat die
erforderlichen MaflRnahmen treffen. Sie kann den
Betroffenen insbesondere anhalten und verlangen,
dass er mitgefuhrte Ausweispapiere vorzeigt und
zur Pr¢fung aushandigt.

s Das Byndesvariassunosaericht yeist 71 Recht fla-

rauf hin, dass die Feststellung der Identitdt einer
Person durch Befragen und die Aufforderung, dass
sie mitgefiihrte Ausweispapiere zur Prifung aus-
handigt, einen Eingriff in das Grundrecht auf infor-
mationelle Selbstbestimmung darstellt. Eine allge-
meine Verpflichtung, sich ohne Grund auf amtliche
Aufforderung auszuweisen oder sonstige Angaben
zu Personalien zu machen, gibt es nicht. Auch wenn
mit 8 26 PolG eine bereichsspezifische gesetzliche
Grundlage fur solche Eingriffe besteht, muss jeweils
im konkreten Einzelfall die Bedeutung und Tragwei-
te des Rechts auf informationelle Selbstbestimmung
hinreichend bertcksichtigt werden. Fir die Rechts-
anwendung bedeutet dies, dass das anzuwendende
Gesetz stets so auszulegen ist, dass abschrecken-
de Effekte im Hinblick auf den Gebrauch des Grund-
rechts mdglichst gering gehalten werden.

AHi ergegen versti eCaégenean,
Lichtbildern oder Videoaufnahmen eines Polizeiein-
satzes unter Verweis auf die blof3e Mdglichkeit einer
nachfolgenden strafbaren Verletzung des Rechts
am eigenen Bild (nach § 22 Satz 1, § 33 Abs. 1
KunstUrhG) gentigen sollten, um polizeiliche Mal3-
nahmen wie eine ldentitatsfeststellung gem. [§ 26
Absatz 1 Nummer 1 PolG] durchzufiihren. Wer préa-
ventivpolizeiliche MaRnahmen bereits dann gewarti-
gen muss, wenn sich nicht ausschlieRen lasst, dass
sein Verhalten Anlass zu polizeilichem Einschreiten
bietet, wird aus Furcht vor polizeilichen MalRnahmen
auch zulassige Aufnahmen (zur grundsatzlichen
Zulassigkeit des Filmens und Fotografierens polizei-
licher Einsétze vgl. BVerwGE 109, 203 <210 f.>)
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und mit diesen nicht selten einhergehende Kritik an
staatlichem Handeln unterlassen. Beabsichtigt die
Polizei, wegen Lichtbildern und Videoaufnahmen
praventivpolizeilich - sei es durch ein Film- oder
Fotografierverbot (vgl. BVerwGE 143, 74 <77 ff.>),
sei es wie hier durch eine Identitatsfeststellung -
einzuschreiten, ergibt sich aus den durch die MalR3-
nahme jeweils betroffenen Grundrechten - hier Art.
2 Abs. 1i. V. mit Art. 1 Abs. 1 GG - die Anforderung
einer konkreten Gefahr fur ein polizeiliches Schutz-
gut. Dies ist eine Frage der tatsdchlichen Umsténde
im Einzelfall. Dementsprechend geht die verwal-
tungsrechtliche Rechtsprechung grundsatzlich in
verfassungskonformer Auslegung der 88 22, 23
KunstUrhG davon aus, dass unzulassige Lichtbilder
nicht auch stets verbreitet werden (vgl. BVerwGE
109, 203 <211>). Gehen die Sicherheitsbehdrden
demgegeniuber davon aus, dass im Einzelfall die
konkrete Gefahr besteht, eine solche unzuldssige
Verbreitung sei ebenfalls zu befurchten, bedarf es
hierfir hinreichend tragfahiger Anhaltspunkte. Dem
genugen die vom Beschwerdefiihrer mit der Verfas-
sungsbeschwerde angegriffenen Entscheidungen
mit Blick auf die streitgegenstandliche Identitatsfest-
stellung nichtiA (BVerf G,

Das Argument, man habe schon deshalb von einer
Veroffentlichung der Aufnahmen im Internet ausge-
hen dirfen, weil ein anderer Grund, die Aufnahmen
anzufertigen, nicht ersichtlich gewesen sei, liel3 das
Gericht im vorliegenden Fall nicht gelten. Es werde
dabei verkannt, dass der Anlass fir die Aufnahmen
hier ausdrticklich darin gelegen habe, dass die Poli-
zei selbst Bild- und Tonaufnahmen der Teilnehmer
einer oOffentlichen Versammlung angefertigt habe.
Wenn es sich bei der Anfertigung der Aufnahmen
lediglich um eine bloRe Reaktion auf die seitens der
Polizei gefertigten Bild- und Tonaufzeichnungen -
etwa zur Beweissicherung mit Blick auf etwaige
Rechtsstreitigkeiten - handle, kénne dies allein nicht
Grundlage fir polizeiliche Malinhahmen sein.

Es gibt keine allgemeine Verpflichtung, sich ohne
Grund auf amtliche Aufforderung auszuweisen oder
sonstige Angaben zu Personalien zu machen. Die
polizeiliche Identitatsfeststellung greift in das Recht
auf informationelle Selbstbestimmung ein und be-
darf einer verfassungsrechtlichen Rechtfertigung im
Einzelfall. Beabsichtigt die Polizei, wegen der Anfer-
tigung von Lichtbildern oder Videoaufnahmen Malf3-
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nahmen zur ldentitatsfeststellung zu ergreifen, muss
mit Riicksicht auf die jeweils betroffenen Grundrech-
te ein polizeiliches Schutzgut konkret geféhrdet
sein; hierzu bedarf es hinreichender tragfahiger An-
haltspunkte.

2.1.2 Automatische Kennzeichenlesesysteme der
Polizei

Mit automatischen Kennzeichenlesesystemen soll
die Polizei in die Lage versetzt werden, verdachtslos
die amtlichen Kennzeichen aller an dem Gerét vor-
beifahrenden Fahrzeuge zu erfassen und sie mit
einem Fahndungsbestand abzugleichen, um Hin-
weise zur Auffindung von Personen oder Sachen zu
erlangen. In Baden-Wirttemberg findet sich seit
November 2008 eine die Zulassigkeit solcher Sys-
teme regelnde Bestimmung in § 22a PolG. Von die-
ser Regelung wurde nach Angabe des Innenminis-
teriums aber noch kein Gebrauch gemacht. Grund
hierfur sind die mit dieser Vorschrift verbundenen
verfassungsrechtlichen Probleme.

Die Regelung der automatischen Kennzeichenlese-

. syste@e hat meine Dienststelle seit Jahren immer

wieder beschéaftigt und war daher auch schon wie-
derholt Gegenstand der Tatigkeitsberichte, zuletzt
im 31, Tatigkeitsbericht 2012/2013, LT-Drs.
15/4600, S. 44 f.. Auch in dieser Berichtsperiode
hatte ich mich wieder mit ihr zu befassen.

Denn vor dem Bundesverfassungsgericht, das be-
reits mit Urteil vom 11. Marz 2008 (BVerfGE 120,
378-433) die damaligen Regelungen in Hessen und
Schleswig-Holstein fir verfassungswidrig erklart
hatte, sind nach wie vor noch mehrere Verfas-
sungsbeschwerden anhéangig, die die Regelungen
verschiedener Bundeslénder, darunter auch die
baden-wirttembergische, betreffen (1 BvR 2795/09
u. a.). Das Bundesverfassungsgericht hat den Da-
tenschutzbeauftragten des Bundes und der Lander
Gelegenheit zu einer Stellungnahme gegeben, die
ich Anfang des Jahres 2015 wahrnahm.

Meiner Stellungnahme zeitlich unmittelbar vorange-
gangen war das Urteil des Bundesverwaltungsge-
richts vom 22. Oktober 2014 (6 C 7.13, NVwZ 2015,
S. 906-908) zur bayerischen Regelung des Einsat-
zes automatischer Kennzeichenlesesysteme in Arti-
kel 33 Absatz 2 Satz 2 bis 5 des bayerischen Poli-
zeiaufgabengesetzes. Dem Urteil lag die Klage ei-



nes Kraftfahrzeugfihrers zugrunde, der im Wege
der vorbeugenden Unterlassungsklage verhindern
wollte, dass das Kennzeichen seines Fahrzeuges
von den in Bayern seit 2006 verwendeten automati-
schen Kennzeichenlesesystemen der Polizei erfasst
und mit Fahndungsbestdnden abgeglichen wird.
Dabei konnte der Klager nicht geltend machen, dass
sein Kennzeichen in einem der abzugleichenden
Fahndungsbestande enthalten sei. Das Verwal-
tungsgericht Miinchen hatte die Klage bereits 2009
abgewiesen, der Bayerische Verwaltungsgerichtshof
die hiergegen gerichtete Berufung des Klagers mit
Urteil vom 17. Dezember 2012 (10 BV 09.2641,
DuD 2013, S. 465-470) zuruckgewiesen. Der Ver-
waltungsgerichtshof hatte hierzu drei mogliche Fall-
konstellationen unterschieden, namlich den Nicht-
treffer-Fall, in dem der Abgleich des erkannten Kfz-
Kennzeichens mit dem Fahndungsbestand keine
Ubereinstimmung ergibt, den unechten Treffer-Fall,
in dem der maschinelle Abgleich zu Unrecht eine
Ubereinstimmung mit dem Fahndungsbestand
ergibt, weil das Kennzeichen des passierenden
Fahrzeuges durch das Lesegerat falsch erkannt
wurde, und den echten Treffer-Fall, in dem zu Recht
eine Ubereinstimmung mit dem Fahndungsbestand
angezeigt wird. Der Verwaltungsgerichtshof hatte
entschieden, dass im Nichttreffer-Fall vor dem Hin-
tergrund der Entscheidung des Bundesverfas-
sungsgerichts vom 11. Marz 2008 kein Eingriff in
das informationelle Selbstbestimmungsrecht des
Klagers vorliege, weil das Kennzeichen zwar kurz-
fristig erfasst und abgeglichen, anschlieBend aber
unverzuglich anonym und spurenlos wieder geléscht
werde. Bei einem unechten Treffer liege aber jeden-
falls deswegen ein Eingriff vor, weil das Kennzei-
chen fir den sachbearbeitenden Polizeibeamten,
also fur eine Person, einsehbar sei. Denn aus-
schlaggebend fur den Grundrechtseingriff sei, dass
durch das Aufscheinen des Kennzeichens und des-
sen Kenntnisnahme durch eine Person die Mdglich-
keit der Herstellung eines Personenbezugs entste-
he. Die Eingriffswahrscheinlichkeit sei auch hinrei-
chend, weil derartige unechte Treffer-Falle nach
Angaben der bayerischen Polizei bei acht Millionen
Scanvorgangen im Monat in ca. 40-50.000 Fallen
bei nur ca. 500-600 echten Treffern vorkdmen. Der
Eingriff beruhe aber auf einer verfassungsgemafen
gesetzlichen Grundlage. Soweit unbestreitbar ein
Eingriff im echten Trefferfall vorliege, habe der Kla-
ger kein Rechtsschutzbedirfnis, da sein Kfz-
Kennzeichen nicht in einer der Fahndungslisten
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enthalten sei, die vorbeugende Unterlassungsklage
aber eine konkrete Eintrittswahrscheinlichkeit des
Eingriffs voraussetze.

Das Bundesverwaltungsgericht wies auch die Revi-
sion des Klagers gegen dieses Urteil mit - vom un-
echten Treffer-Fall abgesehen - &hnlichen Erwa-
gungen zuriick. Abweichend von der Vorinstanz sah
es aber selbst im unechten Treffer-Fall keinen Ein-
griff, so dass es auf die VerfassungsmaRigkeit der
Rechtsgrundlage gar nicht mehr eingehen musste.
Zwar werde das erfasste Kennzeichen in dieser
Konstellation durch den Polizeibeamten, der mit
dem visuellen Abgleich betraut ist, zur Kenntnis
genommen. Das allein stelle aber noch keinen Ein-
griff dar. Denn das behordliche Interesse an dem
Datum sei in diesem Stadium nur ein systembezo-
genes Korrekturinteresse. Der Inhaber des tatsach-
lich erfassten Kennzeichens habe insoweit nicht
mehr hinzunehmen als eine lediglich kurzzeitige
Wahrnehmung der Buchstaben-Zahlen-Kombination
des Kennzeichens durch den Polizeibeamten, der
seinerseits nicht Uber die rechtliche Befugnis verfu-
ge - und auch der Sache nach keinen Anlass hatte
- , eine Abfrage aus dem Fahrzeugregister vorzu-
nehmen. Die Anonymitat des Inhabers bleibe folg-
lich gewahrt. Dies entspreche auch der Ansicht des
Bundesverfassungsgerichts, das auch in der Ent-
scheidung vom 11. Méarz 2008 den unechten Tref-
ferfall keiner gesonderten Wirdigung unterzogen
habe.

In meiner Stellungnahme bin ich der Ansicht des
Bundesverwaltungsgerichts nicht gefolgt (wobei sich
allerdings auch die prozessuale Lage bei der Ver-
fassungsbeschwerde teilweise anders darstellt).
Vielmehr kann aus meiner Sicht schon dem Nicht-
treffer-Fall eine Eingriffsqualitdt zukommen. Die
zugegebenermal3en inzwischen durch mehrere Ent-
scheidungen gefestigte Rechtsprechung des Bun-
desverfassungsgerichts, auch bei einer letztlich auf
einen Eingriff zumindest in die allgemeine Hand-
lungsfreiheit gerichteten Datenverarbeitung wie den
polizeilichen oder strafprozessualen Ermittlungen
eine Betroffenheit im Recht auf informationelle
Selbstbestimmung dann zu verneinen, wenn das
kurzfristig erfasste personenbezogene Datum nach
dem unverziglichen maschinellen Abgleich sofort
spurenlos wieder geldscht werde, halte ich schon
wegen der schwierigen Abgrenzbarkeit der Begriffes
der Kurzfristigkeit und der Spurenlosigkeit fir tber-
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prufungsbedurftig. Bedenken habe ich auch unter
dem Gesichtspunkt, dass eine der Erfassung nach-
folgende Loschung die Erfassung nicht ungesche-
hen macht, was insbesondere dann deutlich wird,
wenn es aufgrund eines Hard- oder Software-
Fehlers nach der Erfassung oder auch aufgrund
einer Manipulation faktisch bei der Speicherung
verbleibt. Auch verschlie3t sich das Bundesverfas-
sungsgericht durch die Verneinung der Eingriffsqua-
litat die Prifung der Erforderlichkeit der zwischen-
zeitlich vorgenommenen Datenverarbeitung. Unab-
hangig von der Frage des Festhaltens an dieser
Rechtsprechung ergibt sich aber die Eingriffsqualitat
auch im Nichttreffer-Fall, wenn der Abgleich nicht
mit bereits vorab auf lokalen Speichermedien abge-
legten Fahndungsdateien, sondern unmittelbar onli-
ne mit dem aktuellen Fahndungsbestand des Bun-
deskriminalamts erfolgen soll. Diese Losung wurde
im Rahmen der Gesetzesbegrindung zur baden-
wirttembergischen Regelung sogar als der Normal-
fall der vorgesehenen Praxis dargestellt (LT-Drs.
14/3165, S. 46 und 52); das Bundesverwaltungsge-
richt musste sich in seiner Entscheidung aufgrund
der Feststellungen der Vorinstanzen hingegen nicht
mit dieser Variante befassen, weil nach diesen in
Bayern nur abgegrenzte lokale (Offline-)Systeme
zur Anwendung kommen. Bei einer Online-Abfrage
aber wird eine Reihe von Datenverarbeitungen vor-
genommen: Zunachst wird ein Bild des Kennzei-
chens aufgenommen (Datenerhebung), aus dem
Bild die Buchstaben- und Ziffernfolge ausgelesen
(Datennutzung) und das Bild sowie der gewonnene
Text gespeichert (Speicherung). Danach erfolgt eine
Ubermittlung des aus dem aufgezeichneten Bild
herausgelesenen Kennzeichens an das Bundeskri-
minalamt. Dort wird das Kennzeichen mit den Da-
tenbestdnden abgeglichen (Datennutzung; zu allem
s. Belz/MuBmann/Kahlert/Sander, Polizeigesetz fir
Baden-Wdrttemberg, 8. Auflage 2015, § 22a PolG
Rn. 2). AuRerdem erfolgt dort fir jede einzelne Ab-
frage eine Protokollierung nach § 11 Absatz 6 des
Bundeskriminalamtsgesetzes, die fir zwdlf Monate
vorwiegend zum Zwecke der Datenschutzkontrolle,
der Datensicherheit und der Aufrechterhaltung des
ordnungsgemallen Betriebs gespeichert bleibt, ge-
gebenenfalls aber auch zur Verhinderung oder Ver-
folgung einer schwerwiegenden Straftat gegen Leib,
Leben oder Freiheit einer Person verwendet werden
kann. Dem steht das Protokollierungsverbot aus
§ 22a Absatz 3 Satz 2 PolG nicht entgegen, das
sich i schon wegen des Vorranges des Bundes-
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rechts gem. Art. 31, 70 ff. des Grundgesetzes i nur
auf die Protokollierung bei der Landespolizei erstre-
cken kann.

Auch im unechten Trefferfall kann nach meiner Ein-
schatzung die Eingriffsqualitat entgegen der Ansicht
des Bundesverwaltungsgerichts nicht in Frage ge-
stellt werden. Denn in diesem Fall wird das Kenn-
zeichen des Halters sowie Zeit, Ort und Richtung
der Fahrt durch einen Polizeibeamten zielgerichtet
zur Kenntnis genommen und mit der - tatsachlich
unzutreffenden - Information i. V. gebracht, dass es
sich dabei um ein polizeilich ausgeschriebenes
Fahrzeug handele. Selbst wenn sich nach einer
Uberprufung der Fehler herausstellt, ist nach der
Kenntnisnahme durch einen Menschen jedenfalls
ni cht me hr
die Daten anonym bleiben und sofort spurenlos und
ohne die Mdglichkeit, einen Personenbezug herzu-
stellen, gel®°scht

Unstreitig liegt schlie3lich beim echten Trefferfall ein
Eingriff in das informationelle Selbstbestimmungs-
recht vor. Anders als im Fall der vorbeugenden Un-
terlassungsklage muss der Beschwerdefihrer je-
denfalls bei der Verfassungsbeschwerde nach der
Rechtsprechung des Bundesverfassungsgerichts
auch nicht geltend machen, dass der Treffer-Fall in
Bezug auf seine Person deswegen wahrscheinlich
ist, weil ein ihm zugewiesenes Kfz-Kennzeichen auf
einer der abzugleichenden Fahndungslisten stehe.

Vor diesem Hintergrund wird das Bundesverfas-
sungsgericht zunéchst die Frage der Gesetzge-
bungskompetenz des Landesgesetzgebers fiir die
Mafllnahme zu Uberprifen haben. Dariber hinaus
habe ich Bedenken hinsichtlich der ausreichenden
Bestimmtheit der Vorschrift. Insbesondere halte ich

die Bezugnahme auf 26MEsatnl r ol

Pol GiA i Absafiz 1 PA@Gfir nicht hinreichend
normenklar. Die Vorschrift ist aber auch insoweit
nicht bestimmt genug, als sie die zulassige Dauer,
Haufigkeit und raumliche Dichte des Einsatzes von
Kennzeichenlesegeraten nicht hinreichend nach-
vollziehbar regelt. Die Formulierungen, der Einsatz
d¢rfe Anicht
Nummer 1 PolG; s. hierzu auch schon BVerfG, Ur-
teil vom 11. Méarz 2008, Absatz-Nr. 92, 144, 146 und
174), bzw.
l @nger fr i s tsindg-fiohne dassodiegrege-,
lungsmaterie eine konkretere Festlegung ausschlie-

Arechtlich wund

werdeni.
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Ren wirde - derart unbestimmt, dass sie kaum justi-
ziabel erscheinen und ihre Anwendung nicht vorher-
sehbar ist. Der Gesetzgeber hat es hier versaumt,
die wesentlichen Entscheidungen zur hoéchsten zu-
lassigen Dichte und Dauer der Kontrollen selbst zu
regeln.

Weitere Bedenken habe ich hinsichtlich der Erfor-
derlichkeit der Eingriffsbefugnis. Grundséatzliche
Bedenken gegen die Erforderlichkeit der Regelung
bestehen deswegen, weil die nunmehr seit Uber
sechs Jahren in Kraft befindliche Vorschrift in Ba-
den-Wdirttemberg kein einziges Mal angewandt
wurde (s. zuletzt die Stellungnahme der Landesre-
gierung vom 16. April 2014 zu meinem 31. Téatig-
keitsbericht, LT-Drs. 15/5302, S. 17), ohne dass
dies daran liegen wirde, dass die Tatbestandsvo-
raussetzungen des 8§ 22a PolG bislang nicht erfuillt
gewesen waren. Auch die in aller Regel geringen
Fahndungserfolge der die Technik praktizierenden
Lander lassen Zweifel an der Erforderlichkeit, zu-
mindest aber an der VerhéltnismaRigkeit der MalR3-
nahme aufkommen. Ferner beschrankt sich - die
generelle Erforderlichkeit der Eingriffsermachtigung
unterstellt - die Regelung in § 22a PolG auch des-
wegen nicht auf das zur Zweckerreichung Erforder-
liche, weil im Normentext nicht sichergestellt wird,
dass die Datenerhebung zu den in Absatz 1 ge-
nannten Zwecken nur zur Durchfihrung des Daten-
abgleichs nach § 22a Absatz 2 PolG erfolgt; die
Erméachtigung zum Datenabgleich nach § 22a Ab-
satz 2 PolG ist vielmehr als eigenstandige - nicht
notwendig auf die Erhebung nach Absatz 1 folgende
- Eingriffsbefugnis formuliert; eine Frist fur die
Durchfuhrung des Datenabgleichs wird nicht be-
stimmt. AuRerdem regeln die Vorschriften in Absatz
2 lediglich abstrakt-generell den Umfang der in den
Abgleich mit einzubeziehenden Dateien, ohne dass
auf den jeweiligen in § 22a Absatz 1 PolG genann-
ten Zweck der MalBnahme abgestellt wirde. Der
Gesetzgeber hat auBerdem versdumt, als verbindli-
che organisatorische MalRnahme festzuschreiben,
dass die Kontrollkrafte bis zum Datenabgleich keine
Kenntnis vom ausgelesenen Kraftfahrzeugkennzei-
chen nehmen durfen (s. hierzu aber die Erfahrungen
des Hessischen Datenschutzbeauftragten, die die-
ser in seinem 40. Téatigkeitsbericht 2011, S. 193 f,,
schildert). In der Regelung wird auRerdem kein Vor-
rang der offenen Erhebung normiert, von der nur bei
Gefahrdung des Zwecks der MaRBhahme abgesehen
werden kann.
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Insgesamt scheint mir schlieBlich unter dem Ge-
sichtspunkt der Verhaltnismé&Rigkeit im engeren
Sinne der vom Bundesverfassungsgericht geforder-
te Stichprobencharakter der automatischen Kenn-
zeichenerfassung (vgl. Urt. vom 11. Marz 2008,
Absatz-Nr. 174) nicht hinreichend sichergestellit.

Das Bundesverfassungsgericht wird zu entscheiden
haben, inwieweit die geschilderten Mangel des Ge-
setzestextes durch Auslegung korrigiert werden
konnen oder die Verfassungswidrigkeit der Norm
begriinden.

Ein Termin zur mindlichen Verhandlung uber die
Verfassungsbeschwerden gegen die Regelungen
zur automatisierten Kennzeichenerfassung ist noch
nicht bestimmt. Bereits mit Nichtannahmebeschluss
vom 4. Juni 2014 - 1 BvR 1443/08 - hat die
3. Kammer des ersten Senats immerhin angedeutet,
dass die Regelung der automatisierten Kennzei-
chenerfassung in § 32 Absatz 5 des Niedersachsi-
schen Gesetzes uber die 6ffentliche Sicherheit und
Ordnung Agravierende
auf wirfthf, di e
de allerdings aus prozessualen Grinden nicht zur
Entscheidung angenommen. Die Entwicklung der
verfassungsrechtlichen  Rechtsprechung  hierzu
bleibt daher weiterhin spannend.

2.1.3 Strategische Fernmeldelberwachung

Die 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat am 8./9. Oktober 2014
in ihrer
richtendi enst\wlnAniaegr8sdieeNot!
wendigkeit einer wirksamen Kontrolle der Nachrich-
tendienste und Sicherheitsbehérden u. a. auch da-
mit begriindet, dass der Individualrechtsschutz fur
die Betroffenen in diesem Bereich faktisch einge-
schrankt sei. Als Beleg dafur, wie richtig diese For-
derung ist, kann das Urteil des Bundesverwaltungs-
gerichts vom 28. Mai 2014 (6 A 1/13, BVerwGE 149,
359-373) ins Feld gefuhrt werden.

Die Entscheidung behandelt die Frage, ob und unter
welchen Voraussetzungen eine Einzelperson ver-
waltungsgerichtlichen Rechtsschutz gegen die An-
ordnung einer strategischen Beschrédnkung von in-
ternationalen Telekommunikationsbeziehungen
durch den Bundesnachrichtendienst erreichen kann.
Rechtsgrundlage fur derartige Beschrankungen ist
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das Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses i Art. 10-Gesetz (G 10).
Bei der strategischen Beschrankung des Telekom-
munikationsverkehrs wird nicht der Telekommunika-
tionsverkehr einer einzelnen Person, sondern es
werden anlasslos bestimmte Ubertragungswege
Uberwacht. Beschrankungen sind nur zuléssig zur
Sammlung von Informationen Uber Sachverhalte,
deren Kenntnis notwendig ist, um gesetzlich naher
bestimmte Gefahren rechtzeitig zu erkennen und
ihnen zu begegnen (8§ 5 Absatz 1 Satz 3 G 10). Da-
bei darf der Bundesnachrichtendienst nur Suchbe-
griffe verwenden, die zur Aufklarung von Sachver-
halten Uber den in der Anordnung bezeichneten
Gefahrenbereich bestimmt und geeignet sind. Es
dirfen keine Suchbegriffe verwendet werden, die
anhand von Identifizierungsmerkmale zu einer ge-
Zielten Erfassung bestimmter Telekommunikations-
anschlisse fuhren, oder die den Kernbereich der
privaten Lebensgestaltung betreffen. Dies gilt nicht
fur Telekommunikationsanschlisse im Ausland,
sofern ausgeschlossen werden kann, dass An-
schlusse, deren Inhaber oder regelmaflige Nutzer
deutsche Staatsangehorige sind, gezielt erfasst
werden (8 5 Absatz 2 G 10). Wer geschéaftsmagig
Telekommunikationsdienste erbringt, hat der be-
rechtigten Stelle auf Anordnung die Uberwachung
und Aufzeichnung der Telekommunikation zu er-
moglichen (§ 2 Absatz 1 Satz 3 G 10). Der dazu
verpflichtete Betreiber des in der Anordnung be-
zeichneten Ubertragungsweges (Telekommunikati-
onsleitung) leitet den Datenstrom in Gestalt einer
Verdoppelung dem Bundesnachrichtendienst zu.
Damit stehen die Telekommunikationsverkehre dem
Bundesnachrichtendienst zur Verfligung, der sie
dann nach einer ersten technischen Selektion, bei
der Inlandsverkehre aus den erfassten Telekommu-
nikationsverkehren ausgeschieden werden sollen,
anhand der angeordneten Suchbegriffe auf soge-
nannte Treffer durchsucht, die dann ihrerseits auf
ihre nachrichtendienstliche Relevanz geprift wer-
den.

Geklagt hatte ein Rechtsanwalt mit der Begriindung,
er habe haufig per E-Mail mit Kollegen, Mandanten
und anderen Personen im Ausland kommuniziert,
vielfach in Angelegenheiten, die dem Anwaltsge-
heimnis unterlegen héatten. Er misse damit rechnen,
dass diese Auslandskommunikation von strategi-
schen Beschréankungsmafnahmen nach §5 G 10
betroffen gewesen sei, und insofern davon ausge-
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hen, dass auch seine eigene, insbesondere anwalt-
liche E-Mail-Korrespondenz erfasst und auf nach-
richtendienstliche Relevanz hin ausgewertet worden
sei.

Das Bundesverwaltungsgericht hat die Klage als
unzuldssig abgewiesen. Fur den konkreten Fall
rAumte es zwar ein, es kdnne nicht ausgeschlossen
werden, dass auch vom Klager versandte oder an
ihn gerichtete E-Mails von der strategischen Be-
schréankung des Telekommunikationsverkehrs er-
fasst worden seien. Entscheidend sei jedoch, dass
Uber diese bloRRe Mdglichkeit hinaus eine Erfassung
von Telekommunikationsverkehren unter Beteili-
gung des Klagers nicht mit an Sicherheit grenzender
Wabhrscheinlichkeit habe festgestellt werden koén-
nen. Nachweislich hétte sich jedenfalls kein Tele-
kommunikationsverkehr des Klagers unter denjeni-
gen befunden, die sich im Ergebnis als nachrichten-
dienstlich relevant erwiesen hatten und vom Bun-
desnachrichtendienst  insoweit  weiterverarbeitet
worden seien. Nicht mehr zu ermitteln gewesen sei
dagegen, ob ein Telekommunikationsverkehr des
Klagers zwar zunachst erfasst, anhand angeordne-
ter Suchbegriffe selektiert, unverzuglich auf nach-
richtendienstliche Relevanz Uberprift und sodann
aber, weil diese Prifung negativ verlaufen sei, als
irrelevant gem. § 6 Absatz 1 Satz 2 G 10 unverzig-
lich geléscht worden sei. Aufklarungsbemiihungen
scheiterten daran, dass die Protokolldateien tber
die Erfassung und den Abgleich mit angeordneten
Suchbegriffen als auch Uber die Léschung erhobe-
ner personenbezogener Daten entsprechend den
gesetzlichen Vorgaben geléscht worden waren und
damit nicht mehr zur Verfugung standen.

Die danach verbleibende Wahrscheinlichkeit fur
eine Erfassung hat das Bundesverwaltungsgericht
als nicht so hoch beurteilt, dass sie als Uberwiegend
héatte eingestuft werden muissen und ihm damit die
erforderliche Uberzeugung dafiir hatte vermitteln
kénnen, dass die Voraussetzungen eines konkreten
Rechtsverhaltnisses erfiullt seien. Ein Aspekt war
dabei die gesetzliche Mal3gabe, dass nur ein gerin-
ger Bruchteil aller Telekommunikationsverkehre von
der strategischen Beschrankung erfasst wird. Stra-
tegische Beschrankungen gem. § 5 Absatz 1 G 10
wiesen fragmentarischen Charakter auf. Sie seien
zum einen auf die Ubertragungswege beschrankt,
die in der Anordnung bezeichnet wirden. Zum an-
deren werde der Telekommunikationsverkehr



dadurch wirksam begrenzt, dass nur 20% der Kapa-
zitat aller beantragten und angeordneten Ubertra-
gungswege Uberwacht werden dirften. Die Be-
schrankung auf einen Anteil der Gesamtkapazitét
aller Ubertragungswege zwinge mithin zur Auswahl
aus den angeordneten Ubertragungswegen, die
jeweils gleichzeitig Uberwacht werden kénnten.

Als Ergebnis trifft das Bundesverwaltungsgericht
eine Beweislastentscheidung: Die verbleibenden
erheblichen Zweifel daran, ob der Telekommunikati-
onsverkehr des Klagers von der strategischen Be-
schrankung nach 8 5 G 10 erfasst und damit das
streitige Rechtsverhdltnis begriindet worden sei,
gingen zulasten des Klagers. Dies entspreche der
allgemeinen Regel, nach der es zulasten des Betei-
ligten gehe, der sich auf eine Norm berufe, wenn die
tatsachlichen Voraussetzungen dieser Norm nicht
geklart werden koénnten. Dies gelte auch, wenn sich
die tatsachlichen Voraussetzungen nicht klaren lie-
Ben, von denen die Zulassigkeit der erhobenen Kla-
ge abhange. Eine Beweislastumkehr wegen Be-
weisvereitelung aufgrund der Loschung Uberprufter,
aber irrelevanter Verkehre scheide aus. Denn die-
ses Vorgehen des Bundesnachrichtendienstes habe
Vorschriften entsprochen, die verfassungsrechtlich
nicht zu beanstanden seien, insbesondere mit dem
Gebot effektiven Rechtsschutzes aus Artikel 19 Ab-
satz 4 des Grundgesetzes (GG) in Einklang stln-
den. Der Gesetzgeber sei insbesondere nicht gehal-
ten gewesen, in Fallen der unverziglichen Prifung
und anschlieRenden unverziglichen Léschung er-
fasster Telekommunikationsverkehre (8 6 Absatz 1
Satz 6 G 10) eine Mitteilungspflicht einzufuhren, um
auf diese Weise die Moglichkeiten nachtraglichen
Rechtsschutzes zu verbessern. Eine solche Mittei-
lungspflicht wirde massenhafte Recherchezwénge
auslosen und dadurch in betréchtlicher Weise den
Eingriff vertiefen. Auch die gesetzlichen Léschungs-
regeln im Art. 10-Gesetz seien fur die Betroffenen
offenkundig in erheblichem MaRe grundrechtsscho-
nend und stiinden daher trotz ihrer Auswirkungen
auf spatere Rechtsschutzmdglichkeiten mit Artikel
19 Absatz 4 GG im Einklang.

Fur die Betroffenen ist die aufgrund der Befugnisse
der Nachrichtendienste und Sicherheitsbehdrden
vorgenommene Datenverarbeitung in weitem MaRe
intransparent, daher ist auch der Individualrechts-
schutz faktisch eingeschrankt. Eine Reform der
rechtsstaatlichen Kontrolle der deutschen Nachrich-
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tendienste ist weiterhin dringend geboten. Neben
den parlamentarischen Kontrollinstanzen sollten
hierbei grundsatzlich auch die unabhangigen Da-
tenschutzbehdérden des Bundes und der Lander
einbezogen werden.

2.1.4 Quod non legitur, non creditur

Mit dieser aus dem rémischen Recht stammenden
Prozessmaxi me AWas nicht
gegl aubtid musste die Pdl

volle Erfahrung machen. Was war geschehen?

Im Zusammenhang mit seinem Engagement gegen
die friedliche Nutzung der Atomkraft in Atomkraft-
werken waren gegen einen Birger in einzelnen Fal-
len strafrechtliche Ermittlungsverfahren eingeleitet
worden. Die zustandigen Polizeidirektionen spei-
cherten aus diesen Ermittlungsverfahren sowie aus
weiteren polizeilichen MaBhahmen im Zusammen-
hang mit Demonstrationen stammende Daten Uber
den Betroffenen u. a. in der Arbeitsdatei Politisch
Motivierte Kriminalitat®® (AD PMK). Nachdem ein
Auskunftsersuchen des Betroffenen eingegangen
war, kam man im Zuge der Vorbereitung einer Ant-
wort wohl zum Ergebnis, dass beziglich einzelner
Vorgange die Speichervoraussetzungen mittlerweile
nicht mehr vorlagen. Die entsprechenden Daten
wurden geldscht und die diesen Datenspeicherung
zugrunde liegenden Akten wurden vernichtet. Ubrig
blieben nur noch Dateiausdrucke, die vor der Lo-
schung gefertigt und fur Zwecke der Datenschutz-
kontrolle und zur Dokumentation der Sachbearbei-
tung zur Vorgangsakte genommen worden waren.

Im erstinstanzlichen Verfahren beantragte der Be-
troffene bei dem Verwaltungsgericht u. a., gegen-
Uber dem Land Baden-Wirttemberg festzustellen,
dass die Speicherung der Daten in den polizeilichen
Auskunftssystemen von Anfang an rechtswidrig
gewesen sei. Das Verwaltungsgericht wies die
Feststellungsklage mangels Feststellungsinteresses
noch als unzulassig zurtick. Im Berufungsverfahren
sah der Verwaltungsgerichtshof Baden-
Wirttemberg dies anders und gab dem Klager in

% Mit dem Themenkomplex der Arbeitsdatei Politisch
Motivierte Kriminalitdt haben sich mein Amtsvorgéanger
und ich in mehreren Tatigkeitsberichten befasst (vgl. 26.
Tatigkeitsbericht 2005, LT-Drs. 13/4910, S. 16 ff.; 27.
Tatigkeitsbericht 2006, LT-Drs. 14/650, S. 33 ff.; 28. Ta-
tigkeitsbericht 2007, LT-Drs. 14/2050, S. 17 ff.; 30. Tatig-
keitsbericht 2010/2011, LT-Drs. 15/955, S. 71 f.).
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der Sache Recht (Urteil vom 10. Februar 20157 1 S
554/13 i, DVBI 2015, S. 506-510). Das Gericht hielt
die in der Vorgangsakte noch vorhandenen Datei-
ausdrucke nicht fur ausreichend, um die Rechtma-
Rigkeit der Speicherung belegen zu kénnen. Das
Land trage die materielle Beweislast fir das Vorlie-
gen der Speichervoraussetzungen, insbesondere
der Wiederholungsgefahr. Zur Begriindung fuhrte es
Folgendes aus (Leitsatz, verkiirzt):

ADi e gesetzlichen Vor asg
sigkeit der Speicherung, Veranderung und Nutzung

personenbezogener Daten aus Ermittlungsverfahren

durch den Polizeivollzugsdienst nach § 38 Abs. 1

Pol G é r2umen der Beheor

Bei der Beurteilung der fur eine rechtmafige Daten-

speicherung erforderlichen Wiederholungsgefahr

(8 38 Abs. 1 S 2 und 3 PolG a.F.) steht dem Polizei-

vollzugsdienst allerdings ein Prognosespielraum zu.

Die die Wiederholungsgaeadf
haltspunkte sind in einer auf den Einzelfall bezoge-

nen, auf schlissigen, verwertbaren und nachvoll-

ziehbar dokumentierten Tatsachen beruhenden

Entscheidung festzuhalten. Fehlt es an einer sol-

chen Dokumentation der Wiederholungsgefahr, ist

die Datenspeicherung rechtswidrig. Dies gilt auch

fur die Dokumentation der Gefahr der kunftigen Be-

gehung von Straftaten nach 8 37 Abs. 1i. V. m. 8 20

Abs. 3Nr.1Pol G .

ahr

Weiter heif3t es in den Entscheidungsgrinden:

AEine ausreichende Dokan
lungsgefahr ist in den vorgelegten Akten, von denen
der Beklagte in der mindlichen Verhandlung vor
dem Senat versichert hat, sie seien vollstandig,
nicht feststellbar. Die materielle Beweislast fur das
Vorliegen einer ausreichenden Dokumentation der
die Wiederholungsgefahr stiitzenden Umstande
tr2agt der Bekl agtef.

Grundsatzlich ist es zwar so, dass es einer Behdrde
nicht zum Nachteil, etwa im Sinne einer Beweis-
lastumkehr, angerechnet werden kann, wenn sie
sich gesetzeskonform verhdlt. Dies gilt auch dann,
wenn eine Behoérde ihrer gesetzlichen Verpflichtung
zur Ldschung von Daten nachkommt und dies zur
Folge hat, dass ein Birger nachtraglich ein rechts-
widriges Verhalten der Behorde nicht mehr nach-
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weisen kann. Denn Ad i e
geln é sind fg¢r di e
heblichem Maf3e grundrechtsschonend und stehen
daher trotz ihrer Auswirkungen auf spéatere Rechts-
schutzmdglichkeiten mit Art. 19 Abs. 4 GG im Ein-
k | a nRBundesverwaltungsgericht, BVerwGE 149,
S. 359-373). Allerdings wird sich die Behdrde dann
den Vorwurf der Beweisvereitelung vorhalten lassen
mussen, wenn sie ohne nennenswerten Verwal-
tungsaufwand und ohne dadurch eventuelle Grund-
rechtseingriffe zu vertiefen in der Lage ware, den

s € tB(%try)ftJ?—:nr%er%a (rj']urchf e‘htrsprec%énge |tgilungen die

Moglichkeit einzurdumen, dem Nachteil der
Nichterweislichkeit seiner Behauptungen zu entge-
hen. In solchen Fallen kdnnte eine Mitteilungspflicht
ver?aésﬂngsr%crhtm:ﬁ ae%o?eﬂ sein. Alch in der da-
tenschutzrechtlichen Kommentarliteratur wird tber-
wiegend die Auffassung vertreten, die verantwortli-
che Stelle kénne sich nicht durch die Loschung von
Daten, die zum Zeitpunkt des Auskunftsersuchens
nocﬁ gesge%ﬁefi’ nsiglcf ndeme %usl(/[\mftsanspruch
entziehen.

Das Innenministerium Baden-Wirttemberg habe ich
um Stellungnahme gebeten, welche Konsequenzen
es aus dem Urteil des Verwaltungsgerichtshofs Ba-
den-Wirttemberg zu ziehen gedenkt. Hierauf hat es
folgende Verfahrensweise vorgeschlagen:

Sofern sich im Rahmen der Bearbeitung eines Aus-
kunftsantrags herausstellt, dass die Daten in den
polizeilichen Dateien aufgrund fehlender Speicher-
berechtigung zu I6schen sind, werden die elektroni-
schen Dateien vollsténdig{éz/a_usgedruckt. Die Ausdru-

nen tcl?e t\N;'-:‘ré)eﬁ' zurd\?o(gang Hki& 8e?10rm¢nen und die

elektronischen Dateien werden geléscht. Die Vor-
gangsakte sowie der Aktenriickhalt zu dem entspre-
chenden Ermittlungsverfahren (Ermittlungsakte so-
wie der entsprechende Teil der Kriminalakte) wer-
den gem. § 46 Absatz 1 Satz 2 PolG i.V. mit § 23
Absatz 4 Nummer 1 und § 24 Absatz 1 Nummer 2,
Absatz 2 Satz 1 des Landesdatenschutzgesetzes
(LDSG) gesperrt. Die gesperrten Unterlagen werden
bei dem oder der behordlichen Datenschutzbeauf-
tragten der Dienststellen ausschlieRlich fir Zwecke
der Datenschutzkontrolle gesondert aufbewabhrt.

Der antragstellenden Person wird sodann umfas-
send Auskunft zu allen Uber sie gespeicherten Da-
ten erteilt. Gleichzeitig erfolgt der Hinweis, dass die
unrechtméRig gespeicherten Daten aus den elekt-

geset zI|liehen
Bertroffe



ronischen Dateien geléscht wurden, jedoch gesperrt
als Dateiausdruck fur weitere drei Monate aufbe-
wahrt werden. Die Mitteilung erfolgt schriftlich und
wird der antragstellenden Person gemal den Vor-
schriften des Landesverwaltungszustellungsgeset-
zes formlich zugestellt. Wird keine Uberpriifung
durch ein Gericht oder durch den Landesbeauftrag-
ten fur den Datenschutz eingeleitet und wird ferner
kein Einwand gegen die Loschung der betroffenen
Daten vorgebracht, werden diese nach Ablauf der
genannten Frist endgultig vernichtet. Auch darauf
wird die antragstellende Person bereits im Rahmen
der formlich zuzustellenden Mitteilung ausdriicklich
hingewiesen.

Dieser vorgeschlagenen Verfahrensweise habe ich
zugestimmt. Mit der Léschung der Daten in den
polizeilichen Dateien wird zum einen sichergestellt,
dass die Mdoglichkeit eines landesweiten Zugriffs
durch die Polizeidienststellen hierauf entféllt. Ande-
rerseits wird den Interessen der Betroffenen
dadurch Rechnung getragen, dass anhand der Da-
teiausdrucke und des Aktenriickhalts eine nachtréag-
liche Rechtsprifung moglich bleibt. Gleichzeitig
konnte sich dadurch auch das Risiko einer Beweis-
lastumkehr zulasten des Landes vermindern. Durch
die Aufbewahrung der Unterlagen mit alleiniger Zu-
griffsbefugnis durch die oder den behérdliche/n Da-
tenschutzbeauftragte/n wird auch dem notwendigen
Sicherheitsbedurfnis beziglich der gesperrten Da-
ten hinreichend Rechnung getragen.

Die Negativprognose als Voraussetzung fur die
Speicherung personenbezogener Daten in den poli-
zeilichen Dateien bedarf einer auf den Einzelfall
bezogenen, auf schlissigen, verwertbaren und
nachvollziehbar dokumentierten Tatsachen beru-
henden Begrindung, die zu dokumentieren ist. Wird
anlasslich der Bearbeitung eines Auskunftsantrags
festgestellt, dass Daten zu l6éschen sind, bedarf es
besonderer Malinahmen, um dem Rechtsschutzan-
spruch des Antragstellers einerseits, aber auch des-
sen Interesse an der Nichtauffindbarkeit in den poli-
zeilichen Dateien andererseits angemessen Rech-
nung zu tragen.

2.1.5 Wie man sich irren kann!

Ach bin nicht entmutigt, denn jeder erkannte Irrtum
ist ein weiterer Schritt nach vorni - dieser Satz von
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Thomas Alva Edison (amerik. Erfinder, 1847-1931)
kam mir in den Sinn, als ich die Begrindung des
Urteil des Verwaltungsgerichts Karlsruhe vom
26. August 2015 (1 4 K 2107/11 7, juris) las. Zum
Hintergrund:

Im 30. Téatigkeitsbericht 2010/2011 (LT-Drs. 15/955
S. 72) hatte ich Uber den Einsatz eines Verdeckten
Ermittlers des Landeskriminalamts Baden-Wirttem-
berg berichtet. Zur datenschutzrechtlichen Bewer-
tung fuhrte ich seinerzeit aus: ASowe i t snk
hand der Akten beurteilen lie3, dirften die gesetzli-
chen Voraussetzungen sowohl hinsichtlich der Per-
sonen als auch hinsichtlich der vorbeugenden Be-
kampfung von Straftaten mit erheblicher Bedeutung
erfullt gewesen sein. Daher konnte ich gegen diese
MaRnahme keine durchgreifenden datenschutz-
rechtlichen
mehr vom Verwaltungsgericht Karlsruhe getroffene
Entscheidung hat zwar gezeigt, dass ich damals
falsch lag. Andererseits hat sie deutlich die Defizite
dieses Polizeieinsatzes benannt und dadurch klare
Hinweise fur die Praxis gegeben, die jetzt auch
Maf3stab fur kinftige Kontrollen meiner Dienststelle
sein werden.

Bemaéngelt hat das Gericht zunachst, dass die an
die Anordnung des Einsatzes Verdeckter Ermittler
zu stellenden formalen Voraussetzungen nicht erfillt
gewesen seien. Die entsprechenden Regelungen in
8§ 22 und 20 PolG haben folgenden Wortlaut (Aus-

zZug):

ch

§22
Besondere Mittel der Datenerhebung

(1) Besondere Mittel der Datenerhebung sind:

[ e]

4. der Einsatz von Polizeibeamten unter Geheimhal-
tung i hrer wahren | dent.i

(3) Der Polizeivollzugsdienst kann personenbezo-
gene Daten durch besondere Mittel der Datenerhe-
bung

1. zur Abwehr einer Gefahr fur den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fir
Leben, Gesundheit und Freiheit einer Person oder
fur bedeutende fremde Sach- und Vermdgenswerte
Uber die in § 20 Abs. 2 genannten Personen oder

tat
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2. zur vorbeugenden Bekampfung von Straftaten mit
erheblicher Bedeutung Uber die in § 20 Abs. 3 Nr. 1
und 2 genannten Personen

erheben, wenn andernfalls die Wahrnehmung seiner
Aufgaben gefahrdet oder erheblich erschwert wir-
de.

(6) Der Einsatz von Mié-t
darf der Anordnung durch die Leitung eines regiona-
len Polizeiprasidiums, des Polizeiprasidiums Einsatz
oder des Landeskriminalamts.

§20
Befragung und Datenerhebung

(2) Die Polizei kann Daten der in den 88 6 oder 7
genannten Personen sowie anderer Personen erhe-
ben, soweit dies zur Abwehr einer Gefahr oder zur
Beseitigung einer Stérung der offentlichen Sicher-
heit oder Ordnung erforderlich ist und die Befugnis-
se der Polizei nicht anderweitig geregelt sind.

(3) Der Polizeivollzugsdienst kann Daten Uber

1. Personen, bei denen tatsachliche Anhaltspunkte
vorliegen, dass sie kinftig Straftaten begehen,

2. Kontakt- und Begleitpersonen einer der in Num-
mer 1 genannten Personen, é

Insbesondere die doch recht kargen formalen Vor-
gaben des § 22 Absatz 6 PolG fillte das Verwal-
tungsgericht mit Leben, indem es unter Hinweis auf
die hohe Intensitat des Eingriffs in das informationel-
le Selbstbestimmungsrecht weitere verfahrensma-
Rige Vorkehrungen als Voraussetzung dafir be-
nannte, dass eine am Malfistab des Bestimmtheits-
grundsatz orientierte Einsatzanordnung Bestand
haben kann.

Neben dem bereits gesetzlich geregelten Behorden-
leitervorbehalt bedarf es danach einer hinreichen-

el

Uber die Anzahl der als Verdeckte Ermittler einge-
setzten Personen sowie dariiber enthalten, ob es
sich bei diesen - wie vom Gesetz vorgeschrieben -
um Polizeibeamte handelt. Des Weiteren muss sie
Aufschluss Uber die Identitat der Betreffenden ge-
ben, d. h. konkret miissen die Namen der jeweiligen
Polizeibeamten angegeben werden.

rl]\lacr? Xu?fagsun'é t()jess E{/érv%/altu%gsg[?r%llts wgr die
Einsatzanordnung, die diese formalen Kriterien nicht
erflllte, allein deshalb bereits rechtswidrig. Dass sie
daneben auch materiell fehlerhaft war, sei hier nur
am Rande erwéhnt. Es hétten - so das Gericht - in
der Begrindung die wesentlichen tatséchlichen
Griunde gefehlt, die den Anordnungsberechtigten zu
der Entscheidung bewogen hétten. Zum einen seien
keine hinreichenden Fakten genannt, aus denen
sich eine konkrete Gefahr fur die 6ffentliche Sicher-
heit und Ordnung herleiten lieBe (§ 22 Absatz 3
Nummer 1 PolG). Zum anderen seien, auch unter
Heranziehung der Akten, weder tatsachliche An-
haltspunkte noch Indizien dafir ersichtlich, dass es
sich bei dem Betroffenen um eine Person handelt,
die Straftaten begehen wird (8§ 22 Absatz 3 Nummer
2 PolG).

Alles in allem kann ich der Entscheidung uneinge-
schréankt Positives abgewinnen. Sie schafft einmal
mehr Klarheit, unter welchen formalen und materiel-
len Voraussetzungen polizeiliche MalRhahmen in
grundrechtssensiblen Bereichen zuléssig sind. Die
kiinftige polizeiliche Praxis wie auch Kontrollmaf3-
nahmen meiner Dienststelle werden sich daran aus-
zurichten haben.

In der schriftichen Anordnung des Einsatzes von
Verdeckten Ermittlern nach § 22 Absatz 6 PolG ist
die Zielperson zu benennen oder zumindest zu um-
schreiben. Die Anordnung muss angeben, wie viele
Verdeckte Ermittler tatig werden, ob es sich dabei
um Polizeibeamte handelt und wer konkret als Ver-
deckter Ermittler eingesetzt wird. In einer Begrin-

den Bestimmung des eingesetzten Mittels: AA| | e i dung sind die wesentlichen tatsachlichen Grunde

di e in der
Folgeanordnungen aufgenommene abstrakte Be-
zeichnung des Mittels
eine hinreichende Bestimmung des besonderen
Mittels i.S. des 8 22 Abs. 1 Nr. 4 PolG nicht ausrei-
chendfi Die grundsatzlich in Schriftform zu erge-
hende Einsatzanordnung muss nach Auffassung
des Gerichts die Zielperson benennen und Angaben
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Einsat zanor dn u ndarzulegen, die den Anordnungsberechtigten zu der

Entscheidung bewogen haben. AuRerdem wird eine

Av e r Frist fur die Dauer des Einsatzes zu bestimmenf ; r

sein.



2.2 Datenverarbeitung durch Sicherheits - und
Ordnungsbehérden

2.2.1 Die Antiterrordatei - Neue Strategien zur Ef-
fektivierung der Kontrollpraxis

Die Antiterrordatei®® (ATD) ist eine gemeinsame
Datenbank von 38 deutschen Sicherheitsbehérden.
Neben dem Bundeskriminalamt (BKA), der Bundes-
polizei, dem Bundesamt fur Verfassungsschutz,
dem Militérischen Abschirmdienst, dem Bundes-
nachrichtendienst und dem Zollkriminalamt nehmen
die Landerpolizeien und die Landesamter fir Ver-
fassungsschutz gleichermafien teil. Ziel der Datei ist
es, bereits im Vorfeld zu erkennen, ob ein bestimm-
tes Verhalten typischerweise dem eines potenziellen
Attentaters ahnelt. Dartber hinaus soll verhindert
werden, dass jemand von einer Behorde verfolgt,
von einer anderen aber geduldet oder vielleicht so-
gar gefordert wird. Diese sog. Verbunddatei wurde
auf der Rechtsgrundlage des Antiterrordateigeset-
zes (ATDG) zur Aufklarung oder Bekampfung des
internationalen Terrorismus mit Bezug zur Bundes-
republik Deutschland errichtet und ist als Index-
Datei ausgestaltet.

Mit Urteil vom 24. April 2013 erklarte das Bundes-
verfassungsgericht (BVerfG) Teile des Antiterrorda-
teigesetzes (ATDG) fur verfassungswidrig (vgl. hier-
zu auch 31. Tatigkeitsbericht 2012/2013, LT-Drs.
15/4600, Kap. 2.4.2, S. 62f.). Das BVerfG fuhrte
aus, dass die Gesamtstruktur der ATD zwar verfas-
sungsgemalf sei, Teile von ihr jedoch hinsichtlich
ihrer Ausgestaltung im Einzelnen den verfassungs-
rechtlichen Anforderungen nicht gentigen wirden.
So wirde die Regelung der Datei den Verhaltnis-
mafigkeitsgrundsatz im engeren Sinne nicht voll-
standig wahren, da sie hinsichtlich der zu erfassen-
den Daten sowie deren Nutzungsmoglichkeiten
nicht normenklar und in der Sache nicht hinreichend
begrenzt ausgestaltet sei.*® U.a. wurde kritisiert,
dass Kontaktpersonen im Grunddatensatz gespei-
chert und zu weitgehende Recherchemdoglichkeiten
im Rahmen der sogenannten Inverssuche erdffnet
wirden und dass angesichts der nur eingeschrank-

3 Zum Gesamtkonzept der ATD vgl. 27. Tatigkeitsbericht
2006, LT- Drs. 14/650, S. 10, und 28. Tatigkeitsbericht,
LT-Drs. 14/2050, S. 12, sowie 31. Tatigkeitsbericht, LT-
Drs. 15/4600, S. 62 ff.

% BverfGE 133, S. 277; NJW 2013, S. 1335.

% Hierzu auch 31. TB, LT-Drs. 15/4600, S. 62 ff.
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ten Moglichkeiten individuellen Rechtsschutzes da-
tenschutzrechtliche Kontrollen nur mangelhaft aus-
gestaltet seien. Es liege in der Natur der Sache,
dass die an der ATD beteiligten Sicherheitsbehor-
den verdeckt arbeiten; der Betroffene kénne daher
nur unter erschwerten Bedingungen Rechtsschutz
im Falle einer rechtswidrigen Datenspeicherung und
-verarbeitung erhalten. In der Grof3zahl der Félle
wirden Betroffene somit keinerlei Kenntnis erhalten,
ob sie in der ATD gespeichert sind und welche Da-
ten von ihnen vorhanden sind. Das Bundesverfas-
sungsgericht hat deshalb den Kontrollen der Daten-
schutzbehtérden im Rahmen der ATD grolRes Ge-
wicht beigemessen, weil die Kontrolle aufgrund ei-
ner Beschwerde eben nur ausnahmsweise sicher-
gestellt werden koénne. Effektive Kontrollen seien
nur durch sachlich, personell und kompetenzmafig
ausreichend ausgestattete Datenschutzaufsichtsbe-
hérden sowie anhand einer qualitativ hochwertigen
Dokumentation méglich. Eine vollstandige Protokol-
lierung von Zugriffen und Anderungen auf die Daten
sei fur letzteres zwingend.

Das Urteil des Bundesverfassungsgerichts verpflich-
tete den Gesetzgeber zu einer Nachbesserung des
ATDG bis Anfang 2015 und fuhrte zu einer Neure-
gelung der beanstandeten Vorschriften. Durch das
novellierte ATDG werden die Datenschutzbeauftrag-
ten von Bund und L&andern verpflichtet, mindestens
alle zwei Jahre die von den Landern in die ATD ein-
gegebenen Datenséatze zu kontrollieren. Es ist vor-
gesehen, dass Landes- und Bundesbeauftragte fur
den Datenschutz zusammenarbeiten. Bereits im
Jahre 2007 - also direkt nach Einfihrung der ATD -
hatten meine Mitarbeiter in mehrtagigen Kontrollbe-
suchen beim Landeskriminalamt (Abteilung Staats-
schutz) und beim Landesamt flr Verfassungsschutz
die technischen Rahmenbedingungen und die ver-
anlassten Datenspeicherungen in der ATD Uuber-
prift.®” Um dem neuen Gesetzesrahmen und dem
Prufauftrag entsprechen zu kénnen, wurde in mei-
ner Dienststelle dank der Unterstiitzung des Land-
tags 2015 eine zusétzlich Planstelle geschaffen.
RegelméaRige, wiederkehrende Kontrollen der ATD
sind somit jedenfalls personell voraussichtlich gesi-
chert.

Bislang bestehen zwischen den jeweiligen Landes-
datenschutzbehérden hinsichtlich der Prufpraxis und
der methodischen Herangehensweise im Rahmen

37 vgl. 28. Tatigkeitsbericht, LT-Drs. 14/2050, S. 12 ff.
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der ATD erhebliche Unterschiede: Wahrend einige
zur Uberprifung der ATD priméar den bei den Lan-
desbehorden befindlichen Aktenriickhalt verwende-
ten und die ATD-Protokolle lediglich unterstitzend
herangezogen (so verfuhren auch wir), nahmen
andere die Protokollierungsdateien des BKA als
Ausgangspunkt ihrer Kontrollen. Diese Vorgehens-
weise fuhrte insbesondere durch die Masse der zu
sichtenden Protokolldaten zu teils erheblichen Pro-
blemen in der Kontrollpraxis.

Beim BKA sind sowohl der Datenbankserver als
auch der Protokollserver der ATD installiert. Auf
dem Protokollserver des BKA werden sogenannte
Reports zur Ausweisung bestimmter Auswertungs-
kriterien programmiert. Zum Zwecke der Uberpri-
fung haben die Landesdatenschutzbehdrden bislang
die Moglichkeit, zwischen insgesamt elf verschiede-
nen Reports zu wahlen, welche wiederum uber zu-
satzlich einstellbare Parameter eine individuell be-
stimmbare Verfeinerung der Protokollauswertungen
ermdglichen. Reports sind beispielsweise nach den

Kriterien Aneu angel egb-e
jektef, Agel©°schte
oder aber auch nach

erstellbar. Momentan gestalten sich die Bereitstel-
lung und die Auswertung der beim BKA gespeicher-
ten Protokolle durch die Datenschutzbehérden als
extrem zeit- und arbeitsintensiv. So berichteten mir
Kollegen, welche die Kontrolle der ATD anhand der
Protokolldateien begonnen hatten, dass sich der
Seitenumfang der Ubersandten Protokoll-Reports im
funfstelligen Bereich bewege.

Die Ursache hierfur ist in der Datenbankarchitektur
der ATD zu finden: So wird die ATD von den jeweili-
gen Systemen der teilnehmenden Sicherheitsbe-
hérden gespeist. Ohne auf Details einzugehen kann
vereinfacht gesagt werden, dass die Quelldateien
der beteiligten Sicherheitsbehérden der Lander im
Vergleich zu den in die ATD gespeisten Daten ein
Datenplus enthalten. Dies entspricht der Funktion
der ATD als bloBem Instrument zur Informationsan-
bahnung. So betonte auch das Bundesverfassungs-
gericht mit Verweis auf das zwischen Polizei und
Verfassungsschutz zu beachtende Trennungsprin-
zip, dass die ATD keinesfalls den Charakter eines
zentralen, fur alle beteiligten Behorden frei zugang-
lichen Datenpools haben diirfe. Samtliche Anderun-
gen und Léschungen in den Quelldateien werden
somit nicht nur in den landeseigenen Systemen,
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sondern zusétzlich auch auf dem Protokollserver
des BKA protokolliert. Dies selbst dann, wenn Da-
tenfelder der Quelldatei geandert werden, welche
selbst nicht in die ATD hineingespiegelt worden
sind. Hierdurch steigt die Masse der Ubermittelten
Protokolle immens an, obwohl die eigentlichen ATD-
relevanten Datenfelder nicht von einer Anderung
betroffen waren. Fir die Aufsichtsbehérden kann
dies bedeuten, sich geduldig durch tausende Proto-
kollseiten zu arbeiten, auch wenn diese keinerlei
Anderungen der ATD-Daten beinhalten.

Um eine Effektivierung der Kontrollpraxis und ein
genaueres Prifungsvorgehen zu erreichen, trafen
sich im Dezember 2015 Vertreter aller Landesda-
tenschutzbehérden und der Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit (BfDI)
mit dem BKA. Fir das Jahr 2016 ist geplant, die
Zusammenarbeit mit dem BKA zu intensivieren, um
den Datenschutzbehérden user- bzw. kontroll-
zweckgerechtere Reports liefern zu kénnen. Es wird
zu klaren sein, ob und gegebenenfalls welche weite-

Oltep Rdporte bereitgdstelt wverdbr sotlten ur@ auf
Obj ekt e fivelcheh aNegeediee techmiseh uddepetztk vierdn
d em Kr ikana.rSchwanhstdll&nudertbereits vorhandenen Re-

ports sollen hierbei genutzt werden, um erforderli-
che Anpassungen vornehmen zu kénnen.

Um zukiunftig eine landerlbergreifend einheitliche
Prifpraxis der ATD-Protokolldaten zu erzielen, ka-
men die Landesdatenschutzbehdrden und die BfDI
Uberein, dass man sich im ersten Quartal 2016 zu-
nachst auf ein standardisiertes Reportpaket einigen
werde. Dies ist nicht zuletzt aufgrund der wiederkeh-
renden Kontrollpflicht sinnvoll. Zudem wirde eine
solche Standardisierung die Arbeit des BKA erheb-
lich erleichtern und zur schnelleren Beantwortung
von Anfragen fuhren. Neben der Bereitstellung ei-
nes standardisierten Reports wird es den Landern
jedoch auch weiterhin moglich bleiben, individuelle
Abfragen der Protokolle anfordern zu kdnnen. Spe-
zifische Prifungen der ATD durch meine Dienststel-
le sind zukunftig also auch weiterhin moglich.

Mit Blick auf die nunmehr normierte Prufpflicht der
Datenschutzbeauftragten wird meine Dienstelle im
Jahr 2016 entsprechende Prifungen bei den an der
ATD beteiligten Behdrden durchfiihren.

Um die Antiterrordatei effektiv prifen zu kénnen,
bedarf es einer intensiven Vorbereitung der tech-



nisch-organisatorischen Grundlagen. Dies setzt eine
enge Zusammenarbeit der Datenschutzaufsichtsbe-
hérden untereinander, aber auch insgesamt mit dem
Bundeskriminalamt voraus. Erste Abstimmungspro-
zesse wurden bereits eingeleitet. Sie sollen mit
Nachdruck weitergefiihrt werden.

2.2.2 Precogs oder Precobs - die Zukunft der Ver-
brechensverhinderung?

In meinem 31. Tatigkeitsbericht 2012/2013 hatte ich
noch unter Hinweis auf den Science-Fiction-Thriller
AMi nority Reportf und
einigen Stadten der USA, mit Hilfe moderner Daten-
analyse vorherzusagen, wo und wann Verbrechen
geschehen, um vorher da zu sein und den Tater
verhaften zu kdnnen, meiner Hoffnung Ausdruck
verliehen, dass die Polizei hierzulande sich diesbe-
zuglich zurtickhalt (LT-Drs. 15/4600, S. 18). Es kam
anders! Seit dem 30. Oktober 2015 ist die Verbre-
cherjagd per Computer auch im Alltag der Polizei
Baden-Wiurttemberg angekommen.

In dem erwahnten Film werden drei sogenannte
APrecogsfi mit Medi
schen Traum und Wachen gehalten, der fur ihre
hellseherischen Fahigkeiten besonders glnstig ist.
In ihren Visionen sehen sie kiinftige Morde voraus.
Die Namen von Tater und Opfer werden in Holzku-
geln graviert. Ganz so weit ist man hierzulande zwar
noch nicht. Dass Polizeibeamte unter Drogenein-
fluss hellseherische Fahigkeiten entwickeln, durfte
in absehbarer Zukunft weder erwiinscht noch zu
erwarten sein. Computerprogrammen scheint man
solche Fahigkeiten schon eher zuzutrauen: Vorhang
auf f¢r APrecobsfi (" Pre
eine Statistiksoftware, mit deren Hilfe man sich er-
hofft, Einbriiche vorausahnen zu kénnen. Die Polizei
Baden-Wirttemberg will dieses Verfahren zunachst
im Rahmen eines Pilotbetriebs bei den Polizeiprasi-
dien Stuttgart und Karlsruhe testen, um herauszu-
finden, ob es hélt, was die Hersteller versprechen.
Die Hoffnung ist, damit einen bedeutenden Schritt
hin zur Verbesserung der Situation im Bereich des
Deliktsfelds Wohnungseinbruchdiebstahl (WED)/
Tageswohnungseinbruch (TWE) zu machen. Diese
Delikte stellen die Polizei tatsachlich vor grolRe
Probleme.

Wie der Antwort des Innenministeriums auf eine
parlamentarische Anfrage vom Fruhjahr 2015 (LT-

den

kamenit en
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Drs. 15/6620 vom 18. Marz 2015) zu entnehmen ist,
stiegen die in der Polizeilichen Kriminalstatistik
(PKS) registrierten Fallzahlen beim Wohnungsein-
bruchdiebstahl zwischen 2010 und 2014 kontinuier-
lich von 7.844 auf 13.483 an. Die Aufklarungsquote
ging dabei geringfligig auf 14 Prozent zuriick. Wei-
ter heif3t es in der Stellungnahme:

AAl's weiterer Baustei
dere zur Unterstlitzung von praventiven Prasenz-
und Fahndungsmalinahmen, wird aktuell Einsatz
unterstiitzende Software geprift. Im kriminologi-
sVeelresru chu scaemmme Rdlainge iwi [ -
i cingh bezeichnet.
wertung verschiedener polizeilicher, nicht perso-
nenbezogener Daten sollen raumlich-zeitliche Tat-
wahrscheinlichkeiten antizipiert werden. Aktuell
wurde das Landeskriminalamt mit der Erstellung
eines Fachkonzepts beauftragt; in einem néchsten
Schritt soll die Software in einem Pilotprojekt getes-
tet werdeni.

Dieser nachste Schritt folgte auf dem Ful3: bereits
Anfang Mai 2015 fand eine Besprechung zwischen
demn Landeskenminaldnt sind amether zDienststelle
statt, in der das Landeskriminalamt die bereits sehr
konkreten Planungen vorstellte. Zusammengefasst
kann die Funktionsweise der Prognosesoftware wie
folgt beschrieben werden (vgl. LT-Drs. 15/6816 vom
29. April 2014):

ADie Prognosesoftware
nungseinbruchdiebstahls anhand bestimmter Tat-
merkmale [sog. Trigger] erkennen, ob es sich um
Falle handelt, die einem Wiederholungstater bzw.

i gimer e@$pechendea tTateygnuppierursyt zageréch-,

net werden kénnen. Grundlage der Berechnung sind
statistische Falldaten aus der polizeilichen Vor-
gangsbearbeitung, soziodemographische Daten,
Wetterdaten und aktuelle kriminologische und krimi-
nalistische Erkenntnisse, wie die Near-Repeat- und
Rational-Choice-Theorien. Die Verarbeitung perso-
nenbezogener Daten ist nicht beabsichtigt. Die Be-
rechnungen stitzen sich auf Prognosealgorithmen,
die zundchst im Rahmen einer vorgelagerten Simu-
lationsstudie mit Daten aus der Vergangenheit opti-
miert werden. Im Wirkbetrieb sollen auf der Grund-
lage von tagesaktuellen Datenséatzen induktiv Vor-
hersagen fir die néchsten sieben Tage getroffen
werden kénnen, die von einem polizeilichen Sach-
bearbeiter im Hinblick auf ihre Plausibilitéat bewertet
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werden. In der Folge koénnen in den betroffenen
Gebieten zielgerichtet polizeiliche MaRhahmen, wie
beispielsweise praventive Prasenz- und Fahndungs-
maCnahmen, geplant und d

Die Behauptung, das Programm komme ohne per-
sonenbezogene Daten aus, war aus meiner Sicht
allerdings nicht ganz zutreffend. Aus dem Vortrag
eines Mitarbeiters des Bayerischen Landeskriminal-
amts, das das Verfahren Precobs bereits seit einiger
Zeit einsetzt, war mir namlich bekannt, dass dem
beileibe nicht so ist. Denn insbesondere die dort
verwendeten Tatortdaten (genaue Adresse, Diebes-
gut, Tatortlichkeit und Tatréumlichkeit, z. T. auch
Namensinitialen) lieRen durchaus eine Identifizie-
rung der Opfer zu und wiesen damit Personenbezug
auf. Auch wenn dies zum einen Daten sind, die der
Polizei im Rahmen der Fallbearbeitung ohnehin
bekannt und deren Datenschutzrisiken aufgrund
fehlender Recherchierbarkeit gering sind, hielt ich
es doch fur angezeigt, nach Wegen zu suchen, um
die (erwarteten) Vorteile des Softwareeinsatzes
auch ohne personenbezogene Daten zu erreichen.
Erfreulicherweise erklarte sich das Landeskriminal-
amt ohne Wenn und Aber bereit, diesbeziiglich mit
dem Softwarehersteller in Kontakt zu treten - mit
Erfolg, wie sich zeigen sollte.

In der aktuellen Version der Software, die in Baden-
Widrttemberg zum Einsatz kommt, ist vorgesehen,
die Tatortdaten nicht konkret, sondern jeweils bezo-
gen auf bestimmte Geoparzellen oder sog. Polygo-
nen anzugeben. Konkret heil3t das, dass samtliche
Informationen funf potenziellen Opferhaushalten
oder zumindest einem gewissen geographischen
Bereich von ca. 501 60 m Kantenldnge zugeordnet
werden und damit der Personenbezug beseitigt
wird. Damit scheint mir ein guter Kompromiss zwi-
schen fachlicher Notwendigkeit einerseits und dem
Interesse von Straftatenopfern andererseits erreicht
worden zu sein, nicht zusétzlich zu den ohnehin
erlittenen Schaden auch noch in den polizeilichen
Syst emen A
weise des Verfahrens wurde meinen Mitarbeitern
und mir inzwischen im Echtbetrieb vorgefiihrt. Dabei
konnte ich mich davon Uberzeugen, dass die be-
sprochenen Modifikationen tatséchlich vorgenom-
men worden waren und das System nun ohne per-
sonenbezogene Daten arbeitet.

Neben der lobend hervorzuhebenden konstruktiven
Art und Weise, in der das Landeskriminalamt friih-

44

Averarbeitetis-zu

zeitig das Beratungsangebot meiner Dienststelle in
Anspruch genommen hat, sehe ich es auch als posi-
tiv an, dass das Pilotprojekt, das auf sechs Monate

u r cdngekedt isth dutch eiree radgesetiene Forschungs-

einrichtung wissenschaftlich begleitet werden soll.
Ob Predictive Policing kiinftig zu einem Standard-
baustein im Rahmen der Kriminalitdtsanalyse und
Einsatzplanung werden wird, ist deshalb derzeit
noch offen.

Auch wenn Precobs insgesamt gesehen daten-
schutzrechtlich unbedenklich erscheint, dirfen
gleichwohl die Risiken fur das Personlichkeitsrecht
nicht aus dem Blick verloren werden, die mit dem
zunehmenden Einsatz von Massendatenanwendun-
gen verbunden sind. In ihrer Konferenz am 18./19.
Marz 2015 in Wiesbaden haben die Datenschutzbe-
auftragten des Bundes und der Lander in ihrer Ent-
schlieCung ABig
Strafverfolgung: Risiken und Nebenwirkungen be-
achteni

2.2.3 Gut gemeint ist nicht immer gut

Jede Behodrde winscht sich engagierte Mitarbeite-
rinnen und Mitarbeiter. Den Spruch des Tages:
ANi mm nicht das, was Du
kampfe um das, was Du
indes eine Mitarbeiterin des Landeskriminalamts
Baden-Wiurttemberg zu sehr zu Herzen und schoss
dabei Ubers Ziel hinaus. Dies fuihrte dazu, dass ich
mich mit folgender Angelegenheit befassen durfte:

Der Rechtsamtsleiters einer Kleinstadt wandte sich
an mich und fragte, was ich davon halte, dass das
Landeskriminalamt die Stadt per E-Mail aufgefordert
hatte, ihm zu einer Liste italienischer Gastronomie-
betriebe jeweils Auskiinfte Uber Geschéftsinhaber,
Betreiber, Konzessionstrager, eventuelle Stellvertre-
ter sowie deren Familien zu erteilen. Dem Amtsleiter
kam dies merkwirdig vor. Auf seine telefonische
Weaehfrdge bei derD/erfasseFirudesk Schrabens, auf
welche Rechtsgrundlage sich das Landeskriminal-
amt dabei stitze, habe ihm die Gesprachspartnerin,
trotz mehrfacher Versuche, keine zufriedenstellende
Antwort geben konnen, sondern das Gesprach
schlie CI i ch mit den Worten
Si ebds, wir kommen auch

Auf die daraufhin unvermeidliche Nachfrage mei-
nerseits beim Landeskriminalamt, was der Hinter-
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grund dieses Auskunftsersuchens gewesen sei,

wurde ich auf das dortige Au s wer t epr oj-ekt
Gastronomiebetri el-ehf,

sche
sam gemacht. Bei diesem ging es im Wesentlichen
darum, Zusammenhénge zwischen organisierter
Kriminalitdét und italienischer Gastronomie festzu-
stellen. Bei einem Besuch des Landeskriminalamts
wurde meinen Mitarbeitern das Projekt naher vorge-
stellt. Ohne an dieser Stelle auf Einzelheiten einzu-
gehen, fihrte die Diskussion rasch zu der Kernfra-
ge, auf welche Rechtsgrundlage das Projekt denn
nun eigentlich gestitzt werde. Das Landeskriminal-
amt fuhrte die Berechtigung zu solchen Initiativer-
mittlungen auf § 20 Absatz 3 PolG zuriick. Dieser
hat folgenden Wortlaut:
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satz 1 Nummer 2 und 3 NdsSOG a.F.; Urt. v. 27.
JulA2005a 1 BvR 668/04 - BVerfGE 113, 348) aus-
zukegen get. API G, auf mer

§ 22 Absatz 2 und 3 PolG hat folgenden Wortlaut
(gekirzt):

§20
Befragung und Datenerhebung

[ é]
(3) Der Polizeivollzugsdienst kann Daten tber
1. Personen, bei denen tatsachliche Anhaltspunkte
vorliegen, dass sie kiinftig Straftaten begehen,
2. Kontakt- und Begleitpersonen einer der in Num-
mer 1 genannten Personen,
3. Personen, bei denen tatsachliche Anhaltspunkte
vorliegen, dass sie Opfer von Straftaten werden,
4. Personen im raumlichen Umfeld einer in beson-
derem Mal als gefadhrdet erscheinenden Person
oder
5. Zeugen, Hinweisgeber oder sonstige Auskunfts-
personen
erheben, soweit dies zur vorbeugenden Bekamp-
fung von Straftaten erforderlich ist.

§22

Besondere Mittel der Datenerhebung
[ é]
(2) Der Polizeivollzugsdienst kann personenbezo-
gene Daten durch den verdeckten Einsatz techni-
scher Mittel zur Anfertigung von Lichtbildern und
Bildaufzeichnungen von den in § 20 Abs. 2 genann-
ten Personen zur Abwehr einer erheblichen Gefahr
oder von den in § 20 Abs. 3 Nr. 1, 2 und 4 genann-
ten Personen zur vorbeugenden Bekampfung von
Straftaten erheben, wenn andernfalls die Wahrneh-
mung seiner Aufgaben gefahrdet oder erheblich
erschwert wirde.
(3) Der Polizeivollzugsdienst kann personenbezo-
gene Daten durch besondere Mittel der Datenerhe-
bung
[ €]
2. zur vorbeugenden Bekampfung von Straftaten mit
erheblicher Bedeutung lber die in § 20 Abs. 3 Nr. 1
und 2 genannten Personen
erheben, wenn andernfalls die Wahrnehmung seiner
Aufgaben geféhrdet oder erheblich erschwert wir-
de.

Hauptziel der MalRnahmen war nach Aussage des
Landeskriminalamts ausschlie3lich die Gewinnung
von Ermittlungsansatzen, um irgendwann zu einem
spateren Zeitpunkt Ermittlungsverfahren einleiten
und Straftater der Strafverfolgung zufiihren zu kon-
nen. Damit lag folgendes Problem auf dem Tisch:

Der Verwaltungsgerichtshof Baden-Wirttemberg
hatte sich in seinem Urteil vom 15. Mai 2014 (1 S
815/13, NVwZ-RR 2015, S. 26-31) mit der Frage
befasst, wie der Begriff der vorbeugenden Bekamp-
fung von Straftaten in § 22 Absatz 2 und 3 PolG vor
dem Hintergrund der Entscheidung des Bundesver-
fassungsgerichts zur Telekommunikationsiiberwa-
chung nach dem Niederséchsischen Gesetz Uber
die offentliche Sicherheit und Ordnung (& 33 a Ab-

Der Verwaltungsgerichtshof kam zum Ergebnis,
dass das bisher in Rechtsprechung und Literatur in
Bezug auf das baden-wirttembergische Polizeige-
setz herrschende duale Begriffsverstandnis der vor-
beugenden Straftatenbekdmpfung im Sinne der
(praventiven) Verhinderungsvorsorge wie auch der
(repressiven) Strafverfolgungsvorsorge nicht mehr
aufrechterhalten zu sei. Die in § 22 Absatz 2 und 3
PolG geregelten verdeckten Observationsmal3nah-
men seien hinsichtlich ihrer repressiven Zielrichtung
der vorbeugenden Bekdmpfung von Straftaten be-
reits durch den Bund in der Strafprozessordnung
umfassend geregelt worden (8§ 100 f, § 100 h StPO).
Der Bund habe insoweit von seiner konkurrierenden
Gesetzgebungskompetenz nach Artikel 74 Absatz 1
Nummer 1 des Grundgesetzes abschlielend Ge-
brauch gemacht. § 22 Absatz 2 und 3 PolG kdnne
daher nur Bestand haben, wenn der Begriff der vor-
beugenden Beka&mpfung von Straftaten verfas-
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sungskonform dahingehend ausgelegt werde, dass
er nur die Verhitung von Straftaten (Verhinderungs-
vorsorge) umfasst: ADi e Verh¢gtung
erfasst nur MaBnahmen, die drohende Rechtsgut-
verletzungen von vornherein und in einem Stadium
verhindern sollen, in dem es noch nicht zu strafwiir-
digem Unrecht gekommen
nicht das Sammeln von Beweismitteln fur ein mogli-
ches, kiinftiges Strafverfahren, sondern das Verhin-
dern der Straftat zu einem Zeitpunkt, zu dem die
Strafbarkeitsschwelle noch nicht tGiberschritten ist, in
der Regel also im Planungs- oder Vorbereitungssta-
di umn.

Angesichts dieser (geanderten) Rechtsprechung
stellte sich die Frage, ob auch der in § 20 Absatz 3
PolG verwendete Begriff der vorbeugenden Be-
kampfung von Straftaten einschrankend auszulegen
ist und welche Konsequenzen dies fir das Auswer-
teprojekt, das sich gerade auf diese Bestimmung
stitzte, hat. Die Entscheidungsgrinde des Urteils
konnten so verstanden werden, dass der Verwal-
tungsgerichtshof das fur die Auslegung des § 22
PolG gefundene Ergebnis auch auf andere Bestim-
mungen des Polizeigesetzes mit Bezug zur vorbeu-
genden Verbrechensbekdmpfung erstrecken will.
Hiervon ausgehend dirfte der in § 20 Absatz 3 PolG
verwendete Begriff der vorbeugenden Straftatenbe-
kdmpfung (verfassungskonform) nur im Sinne der
Verhinderungsvorsorge, also rein praventiv verstan-
den werden. Dies allerdings war weder Haupt- noch
Nebenzweck des Projekts APIG. Das hierzu um
Stellungnahme gebetene Innenministerium Baden-
Wirttemberg neigte dagegen der Auffassung zu, die
Entscheidung des Verwaltungsgerichtshofs zu § 22
PolG koénne nicht verallgemeinert werden. Vielmehr
musse jede Vorschrift gesondert betrachtet und
daraufhin Gberprift werden, ob der Bund von seiner
(konkurrierenden) Gesetzgebungskompetenz im
Bereich der Strafverfolgungsvorsorge abschlie3end
Gebrauch gemacht habe. Allerdings muisse dies
noch vertieft gepruft werden. Eventuell erforderliche
Anderungen des Polizeigesetzes seien derzeit nicht
realisierbar. Das Landeskriminalamt jedenfalls zog
die Konsequenzen aus der unsicheren Rechtslage
und teilte mit, dass es das Projekt eingestellt und
die Daten geldscht habe.

ADas Gegenteil von (KgruTuchd

olsky) - mit ihrer Aktion hat die engagierte Polizei-
bedienstete, die von ihrer Arbeit so begeistert war,
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dass sie sich weder durch interne Zustandigkeiten
noch durch die formalen Kriterien der Konzeption
des Landeskriminadamts bremsen liel, nicht nur fir
erhebliche Verwirrung gesorgt, sondern unbeabsich-
tigt auch ein juristisches Problem ins Scheinwerfer-
licht gerilickt, mit der Folge, dass die Rechtmafigkeit
bektininter polizeilighar 2Mafnahknen ikénftig kriti-
scher zu hinterfragen sein wird.

Mit der Feststellung, die polizeilichen Maflinahmen,
um die es in dem Rechtsstreit ging, seien rechtswid-
rig gewesen, weil sie nicht primar auf die Verhitung
von Straftaten, sondern auf die Strafverfolgungsvor-
sorge ausgerichtet waren und daher rechtsgrundlos
erfolgten, lieR es der Verwaltungsgerichtshof in der
angesprochenen Entscheidung allerdings nicht be-
wenden. Vielmehr zog er die VerfassungsmaRigkeit
des § 22 PolG an sich in Zweifel. So sei die Daten-
erhebung nach § 20 Absatz 3 Nummer 1 PolG ledig-
lich an die Voraussetzung gekniipft, dass tatsachli-
che Anhaltspunkte dafur vorliegen, dass die be-
troffene Person kunftig Straftaten begehen werde.
Die Situation bei solchen Vorfeldermittlungen sei
aber durch eine hohe Ambivalenz der potenziellen
Bedeutung einzelner Verhaltensumstande gepragt.
Bei polizeilichen MalRnahmen im Vorfeld der Gefah-
renabwehr und der Strafverfolgung mussten die
Bestimmtheitsanforderungen deshalb spezifisch an
dieser Vorfeldsituation ausgerichtet werden. Die in
einer Vorfeldsituation bestehenden Schwierigkeiten
der Abgrenzung eines harmlosen Verhaltens von
dem in eine Straftatenbegehung mindenden Ver-
halten mussten in der Ermachtigung durch ein-
schrankende Tatbestandsmerkmale bewadltigt wer-
den. Dem genilige § 22 PolG nicht. Fazit des Ge-
richts;tA! ber t r 2 gt -senahohed - Aaferde-
rungen an die Bestimmtheit polizeilicher Ermé&chti-
gungsgrundlagen im Vorfeld einer Gefahr und des
Anfangsverdachts einer Straftat auf die hier heran-
gezogene Ermachtigungsgrundlage des 8§ 22 PolG,
wird man ebenfalls von der Verfassungswidrigkeit
der Nor m
noch die Frage aufgeworfen wird, ob denn § 22 Ab-
satz 1 Nummer 2 Alt. 2 PolG (verdeckter Einsatz
technischer Mittel zur Aufzeichnung des nicht 6ffent-
lich gesprochenen Wortes auf Tontrger) verfas-
sungsrechtlichen Anforderungen genige, da keiner-
lei verfahrensméfige Absicherungen (Richter-, Be-
hdrdenleitgrwnmehalth vorgésehen sind, und be-
mangelt wird, dass § 22 PolG keine Pflicht zur Do-
kumentation enthalte, was eine aus dem Grundrecht

a u s g e bassndanebers aughn i



auf informationelle Selbstbestimmung abgeleitete
Notwendigkeit darstelle, rundet das Bild einer ver-
fehlten gesetzlichen Regelung ab.

Die Frage, welche MaflRnahmen der vorbeugenden
Straftatenbekampfung auf der Grundlage der ent-
sprechenden Vorschriften des Polizeigesetzes zu-
lassig sind, bedarf einer kritischen Uberpriifung. Die
Entscheidung des Verwaltungsgerichtshofs Baden-
Wiurttemberg macht einmal mehr deutlich, dass eine
Novellierung des Polizeigesetzes - auch in diesem
Punkt - dringend erforderlich ist. Dass daneben
auch das Landesverfassungsschutzgesetz nicht den
verfassungsrechtlichen Anforderungen entspricht,
habe ich schon seit Jahren vergeblich kritisiert. Es
i st h°chste Zeit, auch
zur Schaffung verfassungskonformer Rechtsgrund-
lagen fir die Tatigkeit der Sicherheitsbehdrden in
Baden-Wiurttemberg zu schnuren.

2.2.4 Der Kriminalaktennachweis - gehtren Daten
aus Ermittlungsverfahren wegen des Ver-
dachts der exhibitionistischen Handlung in
diese bundesweite Datei?

Nachdem sich Eingaben hauften, bei denen die
Datenspeicherung aus strafrechtlichen Ermittlungs-
verfahren durch die Landespolizei in der beim Bun-
deskriminal amt
aktennachwei s (KAN) A 2zt
schloss ich mich, die Handhabung vor Ort zu kon-
trollieren. Da die in KAN eingestellten personenbe-
zogenen Daten von allen Polizeien der Lander und
des Bundes sowie der Zolldienststellen automati-
siert abgerufen werden kénnen, kann die Aufnahme
in diese Datei durchaus folgenreich sein. In den
beanstandeten Fallen ging es allerdings haufig um
Straftaten von eher geringem Unrechtsgehalt, bei
denen die KAN-Relevanz zu Unrecht bejaht worden
war. Bei der Kontrolle fielen in dieser Hinsicht Er-
mittlungsverfahren wegen des Verdachts der exhibi-
tionistischen Handlung im Sinne von § 183 StGB
auf. Den Grund dafur vermute ich in internen Ziel-
vorgaben des Innenministeriums, die gleich zu meh-
reren rechtlichen Fehleinschatzungen bei der Be-
handlung dieser Ermittlungsverfahren verleiten. Bei-
spielhaft sei einer der von uns kontrollierten Falle
genannt, in dem die Polizeidienststelle die Daten
eines Ermittlungsverfahrens wegen des Verdachts
einer exhibitionistischen Handlung gem&R § 183

n reett.

gef ¢hrt dn
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StGB in die bundesweite Datei KAN eingestellt hat-
te. Das Verfahren war von der Staatsanwaltschaft
spater nach 8 170 Absatz 2 StPO eingestellt wor-
den, weil sich ein fur die Anklageerhebung hinrei-
chender Tatverdacht nicht ergeben habe. AuRerdem
wurde der Beschuldigte von der Polizei erken-
nungsdienstlich behandelt; ihm wurde - auf freiwilli-
ger Basis - eine DNA-Speichelprobe entnommen.
Sein DNA-Identifizierungsmuster wurde in die DNA-
Analyse-Datei eingestellt. Der Fall wurde sowohl in
das landesweite Abrufsystem POLAS als auch in
die bundesweite KAN-Datei aufgenommen. Als
Speicherdauer bis zur Aussonderungsprifung wur-
de in der KAN-Datei eine Frist von 10 Jahren, in
POLAS sogar eine solche von 20 Jahren festge-
ein
Die Einstellung in die Verbunddatei KAN hielt ich fir
unzulassig: Der Straftatbestand des § 183 StGB st
erfilll, wenn Aein Mann [ é]

dur ch eine exhibitionis
Die maximale Strafdrohung betragt ein Jahr Frei-
heitsstrafe. Es handelt sich um ein relatives An-
tragsdelikt, d. h. es ist nur auf Antrag der belastigten
Person verfolgbar, so lange nicht die Staatsanwalt-
schaft wegen eines besonderen o6ffentlichen Inte-
resses an der Strafverfolgung eine Verfolgung von
Amts wegen flr geboten erachtet. Bei dem genann-
ten Beispiel handelte es sich allenfalls um einen
Verdacht der exhibitionistischen Handlung von deut-

V kich bntendwictisahniglichemAGéwidhtmdarsehon die
b esexudle ldativciteom deswBeschuldigten nicht sicher

festgestellt werden konnte.

In die Verbunddatei KAN sind aber nach der auf-
grund von 8 34 des Bundeskriminalamtsgesetzes
(BKAG) erlassenen Errichtungsanordnung und den
zugehorigen Rahmenrichtlinien fir den Kriminal-
aktennachweis (KAN-Rahmenrichtlinien) nur perso-
nenbezogene Daten von Beschuldigten oder Tat-
verdachtigen bestimmter Ermittlungsverfahren auf-
zunehmen: Nur Beschuldigte, gegen die wegen des
Verdachts schwerer Straftaten oder von Straftaten
mit Uberregionaler Bedeutung ermittelt wurde, und
Beschuldigte oder Verurteilte, bei denen aufgrund
von § 81g Absatz 1 StPO die Speicherung eines
DNA-Identifizierungsmusters in der DNA-Analyse-
datei erfolgt ist, sollen hier auftauchen.

Um die Einordnung des Ausgangsfalls bewerten zu
kdnnen, missen wir uns daher die Zugangskriterien
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zur KAN-Relevanz nach den KAN-Rahmen-
richtlinien genauer ansehen:
4, Zugangskriterien gemarf der KAN-

Rahmenrichtlinien

4.1 Schwere Straftaten

Verbrechen und Vergehen, die in § 100a StPO ge-
nannt sind

4.2 Straftaten
Identifizierung)
Straftaten, bei denen gemal § 81g StPO die Spei-
cherung eines DNA-Identifizierungsmusters in der
DNA-Analyse-Dat ei er fol gt i st
4.3 Sonstige Straftaten mit Gberregionaler Be-
deutsamkeit

Als Uberregional bedeutsam werden Straftaten ein-
gestuft, wenn Verdacht besteht auf gewohnheits-,
gewerbs- oder bandenmaéfiige Begehung.
GewohnheitsmaRig handelt, wer durch wiederholte
Tatbegehung erkennen lasst, dass eine kriminelle
Neigung vorliegt. [ é]
Triebtaterschaft, d. h. es liegt eine Triebfahigkeit von
solcher Stérke vor, dass der Téater ihr nicht wider-
stehen kann, unabhéangig vom Delikt.

planmafige Uberdrtliche Begehung, d. h. wenn nach
einer vom Tater oder von anderen Personen ent-
worfenen, nicht unbedingt auf Dauer abgestellten
Gesamtvorstellung vorgegangen wird und die Tat
aullerhalb des Wohn- oder Aufenthaltsortes des
Beschuldigten oder Tatverdéachtigen begangen wird.
[ é]

Die Einstufung, ob eine Straftat unter Berlcksichti-
gung der o. a. Kriterien Uberregional bedeutsam ist,
erfolgt nach dem Sachbearbeiterprinzip.

gemall 8§ 8lg StPO (DNA-

[ €]

Welches dieser KAN-Zugangskriterien der Sachbe-
arbeiter im jeweiligen Fall angenommen hat, lasst
sich leider in Baden-Wiurttemberg der KAN-Datei
selbst nicht enthehmen. Zwar sieht Nummer 4 der

eine Einsichtnahme in die Akten und ggf. - falls sich
dort kein entsprechender Vermerk findet - sogar auf
Vermutungen angewiesen.

Eine exhibitionistische Handlung ist ersichtlich keine
schwere Straftat im Sinne von Nummer 4.1 der
Rahmenrichtlinien. Im Regelfall wird eine exhibitio-
nistische Handlung aber auch keine Straftat mit
Uberregionaler Bedeutsamkeit im Sinne des Zu-
gangskriteriums Nummer 4.3 der KAN-Rahmen-
richtlinie sein. Nur aufgrund besonderer Umstéande,
die einer sorgfaltigen Einzelfallprifung bedurfen,
kann ausnahmsweise eine solche (berregionale
Bedeutsamkeit angenommen werden. In Betracht
kann dies bei exhibitionistischen Handlungen allen-
falls unter dem Gesichtspunkt der gewohnheitsma-
Rigen Begehung, der Triebtaterschaft oder des rei-
senden Taters kommen. Dabei ist allerdings der
geringe Unrechtsgehalt der einzelnen Tat angemes-
sen zu berucksichtigen. Im Allgemeinen wird eine
einfache exhibitionistische Handlung ohne weitere
Indizien auf wiederholte Uberdrtliche Begehungs-
weise, besondere Triebtaterschaft oder Neigung zu
Gewalt den KAN-Kriterien der Uberregionalen Be-
deutung nicht genligen. In unserem konkreten Fall
waren derartige Anhaltspunkte nicht ersichtlich.

Daher blieb nur das Zugangskriterium nach Num-
mer 4.2 der Richtlinien: Demnach sind auch solche
Straftaten KAN-relevant, bei denen gemal § 81g
StPO eine Speicherung des DNA-Identifizierungs-
musters in der DNA-Analyse-Datei erfolgt ist oder
aufgrund bereits bestehender Speicherung nicht
erfolgen konnte, obwohl die Voraussetzungen fir
eine Speicherung vorgelegen hatten.

Aber waren Voraussetzungen fir eine Speicherung
nach 8§ 81g StPO tatsachlich gegeben? Diese Vor-
schrift lautet wie folgt:

bundesweiten KAN-Richtlinien vor, dass die jeweils
zutreffenden Zugangskriterien anhand der Einzel-
merkmale gemaf den Nummern 4.1, 4.2 und 4.3 in
der Datei KAN zu dokumentieren sind. Nach den
landesspezifischen Ergdnzungen hierzu fur die Poli-
zei Baden-Wirttemberg entfallt jedoch diese sinn-
voll e Dokumentationsvethpf|
rung eines entsprechenden
verwendeten Software. Daher sind wir bei der Uber-
prufung der vom Sachbearbeiter angenommenen
Grunde fur die Einstellung in den KAN-Verbund auf
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§ 81g StPO

(1) Ist der Beschuldigte einer Straftat von erhebli-
cher Bedeutung oder einer Straftat gegen die sexu-
elle Selbstbestimmung verdéachtig, durfen ihm zur
Identitétsfeststellung in  kinftigen Strafverfahren
Kdrperzellen entnommen und zur Feststellung des
DNA-Identifizierungsmusters sowie des Geschlechts
molekulargenetisch untersucht werden, wenn we-
gen der Art oder Ausfiihrung der Tat, der Person-




lichkeit des Beschuldigten oder sonstiger Erkennt-
nisse Grund zu der Annahme besteht, dass gegen
ihn kinftig Strafverfahren wegen einer Straftat von
erheblicher Bedeutung zu fiihren sind. Die wieder-
holte Begehung sonstiger Straftaten kann im Un-
rechtsgehalt einer Straftat von erheblicher Bedeu-
tung gl eichstehen. [ é]

Die Vorhaltung eines DNA-Profils zur Aufklarung
kunftiger Straftaten setzt danach hinreichende An-
haltspunkte dafir voraus, dass der Beschuldigte
kunftig eine Straftat von erheblicher Bedeutung ge-
maR § 81 Absatz 1 Satz 1 StPO oder gemal § 81g
Absatz 1 Satz 2 StPO mehrere Straftaten, deren
wiederholte Begehung im Unrechtsgehalt einer
Straftat von erheblicher Bedeutung gleichstehen,
begehen wird. Eine Straftat von erheblicher Bedeu-
tung ist dabei eine solche, die mindestens dem Be-
reich der mittleren Kriminalitat zuzuordnen ist, den
Rechtsfrieden empfindlich stért und geeignet ist, das
Geflhl der Rechtssicherheit der Bevdlkerung emp-
findlich zu beeintréchtigen. Die Prognose weiterer
exhibitionistischer Handlungen reicht dafir regel-
maRig nicht aus: Schon angesichts des StrafmalRes
von hoéchstens einem Jahr Freiheitsstrafe kann in
der Regel nicht von einem Delikt ausgegangen wer-
den, welches mindestens der mittleren Kriminalitat
entspricht. Auch genlgt die allgemeine kriminalisti-
sche Wabhrscheinlichkeit von ca. 1-2 Prozent, mit
der bei einem exhibitionistischen Straftater mit ei-
nem spateren sexuellen oder sonstigen Gewaltdelikt
zu rechnen sein soll, nicht als Indiz fur die Prognose
weiterer Straftaten von erheblicher Bedeutung.®®

Dartber hinaus spricht gegen die Zulassigkeit einer
Speicherung des DNA-Profils, dass nach § 81g Ab-
satz 1 Satz 1 StPO die Feststellung des DNA-
Identifizierungsmusters einer Identitatsfeststellung in
zukinftigen Strafverfahren voraussichtlich dienlich
sein wird, also zur ldentifizierung des Téaters bei-
tragt. Dies wird bei Ermittlungsverfahren wegen
§ 183 StGB regelmafig nicht der Fall sein, da DNA-
Spuren weder am Opfer noch am Tatort zu erwarten
sind.

® LG Bremen, Beschluss vom 23. Oktober 2006 - 11 Qs
318/06; Schmitt in Meyer-Gol3ner, StPO,

57. Aufl . 2014, A 81g StPO
Onlinekommentar zur StPO, Edition 21, Stand 15. Januar
2015, § 81g StPO Rn. 4.
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Die Voraussetzungen des § 81g StPO waren im
Beispielsfall daher nicht gegeben. Das war ubrigens
in einem polizeilichen Aktenvermerk sogar aus-
drucklich so festgestellt worden: Daraus ging hervor,
dass von einer DNA-Erhebung abzusehen sei, da
die rechtlichen Voraussetzungen nicht vorgelegen
hatten. Es habe sich nicht um eine Straftat von er-
heblicher Bedeutung oder eine Straftat gegen die
sexuelle Selbstbestimmung gehandelt. Auch sei die
Tat keine wiederholt begangene sonstige Straftat
gewesen, welche insgesamt genommen im Un-
rechtsgehalt einer Straftat von erheblicher Bedeu-
tung gleichgestanden hatte.

Allerdings war dem Beschuldigten bereits vor Anfer-
tigung dieses Vermerks im Rahmen seiner Verneh-
mung mit seinem Einversténdnis eine freiwillige
Speichelprobe entnommen worden. Deswegen wur-
de der Beschuldigte trotz des zitierten Vermerks an
die DNA-Analyse-Datei gemeldet. Die Erstellung
des DNA-Identifizierungsmusters und dessen Spei-
cherung wurden - im glatten und unaufgelésten Wi-
derspruch zu dem oben wiedergegebenen Vermerk
- von der Qualitatsvorprifung damit begriindet, dass
eine Straftat gegen die sexuelle Selbstbestimmung
vorliege und sich eine Wiederholungsgefahr flr eine
Straftat von erheblicher Bedeutung aus einem nega-
tiven sozialen Umfeld ergebe.

Offensichtlich war daher die Einstellung in die DNA-
Analyse-Datei der Grund fiir die Annahme, die Fall-
daten seien auch in die KAN-Verbunddatei zu tber-
nehmen. Zur Einstellung in die DNA-Analyse-Datei
war es aber gekommen, weil der Beschuldigte frei-
willig eine DNA-Probe abgegeben hatte.

Dies fuhrt erneut ein Problem vor Augen, auf das ich
bereits im 28. Tatigkeitsbericht 2007 (LT-Drs.
14/2050, S. 28 ff.) hingewiesen habe, dass namlich
die Prufung der Voraussetzungen fir eine Erstellung
des DNA-Identifizierungsmuster zur Vorsorge fur die
Verfolgung kunftiger Straftaten oftmals mangelhaft
erfolgt. Insbesondere die Moglichkeit der Proben-
entnahme aufgrund einer Einwilligung des Betroffe-
nen verfuhrt geradezu dazu, die ubrigen Tatbe-
standsvoraussetzungen im Falle der Einwilligung
des Betroffenen nicht mehr grundlich zu prifen.
Hinzu kommt, dass die Polizeidienststellen durch
interne Fuhrungsinstrumente dazu angehalten wer-

- derd, Rihe hihtelcRefde Mengk &n FBIRS ik 8ié ON®e '

Analyse-Datei einzustellen: Mittels einer sogenann-
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tenABal anced ®icddaenaagianaleniPoli-
zeiprésidien eine Quote fur die Entnahme von Spei-
chelproben bei Beschuldigten tber 14 Jahren, auch
auf freiwilliger Basis, vorgeschrieben, deren Nicht-
einhaltung entsprechend kritisiert wird. Vor diesem
Hintergrund dirften die Dienststellen noch mehr
geneigt sein, die Beschuldigten zur freiwilligen Ab-
gabe einer DNA-Probe zu bewegen, allein um die
vorgegebenen Quoten zu erfillen.

Es ist aber festzuhalten, dass tatsachlich die oben
beschriebenen rechtlichen Voraussetzungen des
§ 81g StPO unabdingbar sind: Sie mussen also
auch dann vorliegen, wenn der Beschuldigte in die
Probenerhebung, Erstellung des DNA-Identifizie-
rungsmusters und dessen Speicherung einwilligt.*®
In erfreulicher Deutlichkeit kommt dies in einem
Urteil des Verwaltungsgerichts Hannover vom 23.
September 2013 (10 A 2028/11, juris) zum Aus-
druck:

Identifizierungsmusters allein aufgrund der Einwilli-
gung des Betroffenen als rechtméfig anzusehen.
Denn wenn die richterliche Prifung der tatbestandli-
chen Voraussetzungen nach § 81 g Abs. 3 StPO bei
einer schriftlichen Einwilligung des Betroffenen un-
terbleibt, gibt die verwaltungsgerichtliche Prifung
der Speicherungsvoraussetzungen im Rahmen ei-
nes Loschungsbegehrens dem Betroffenen die
Mdglichkeit, noch nachtraglich gerichtlichen Rechts-
schutz zu erlangen und den mit der Entnahme und
Untersuchung von Korperzellen verbundenen Ein-
griff in seine Grundrechte zwar nicht vollends (dazu
BVerfG, Beschluss vom 10.3.2009 - 2 BvR 400/09 -,
juris Rn. 10; Beschluss vom 23.1.2013 - 2 BvR
2392/12 -, juris Rn. 10), aber wenigstens weitest-
moglich rickgangig machen zu lassen. Ware dem
Verwaltungsgericht infolge der Einwilligung die Pru-
fung der tatbestandlichen Voraussetzungen ver-
wehrt, liefe auch diese letzte Rechtsschutzmdglich-
keit leer.i

Menn die Einwilligung ersetzt zwar gem. § 81 g
Abs. 3 Satz 1 und 2 StPO die richterliche Entschei-
dung bzw. erméglicht die Anordnung der Enthahme
der Korperzellen durch die Staatsanwaltschaft und
ihre Ermittlungspersonen auch ohne Gefahr im Ver-
zug. Damit ersetzt sie aber schon nach dem Wort-
laut der Vorschrift nur formelle Voraussetzungen,
nicht aber auch die tatbestandlichen Anforderungen.
Die Bedeutung und die Tragweite der durch eine
solche Anordnung betroffenen Grundrechte der kor-
perlichen Unversehrtheit (Art. 2 Abs. 2 GG) und der
informationellen Selbstbestimmung (Art. 2 Abs. 1 i.
V. m. Art. 1 Abs. 1 GG) gebieten, die Vorschrift inso-
fern restriktiv auszulegen und nicht tGber ihren Wort-
laut hinaus zu dehnen. Insbesondere die Negativ-
prognose ist deshalb eine unverzichtbare Voraus-
setzung fir die Erstellung eines molekulargeneti-
schen Identifizierungsmusters fur Zwecke kunftiger
Strafverfahren [weitere Nachweise].

Auch der Anspruch auf effektiven Rechtsschutz
gegeniber der 6ffentlichen Gewalt aus Art. 19 Abs.
4 GG verbietet es, die Enthahme und molekularge-
netische Untersuchung von Kérperzellen und die
Speicherung des gewonnenen DNA-

%9 vgl. nur Senge in Karlsruher Kommentar zur StPO, 7.
Auflage 2013, § 81g StPO Rn. 16 und unseren 28. Téatig-
keitsbericht 2007, LT-Drs. 14/2050, S. 30).
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Dem ist eigentlich nichts hinzuzufligen! Die Einhal-
tung dieser gesetzlichen Voraussetzungen muss
auch in der Praxis den Vorrang vor ministeriellen
Zielvorgaben behalten!

Die Einstellung von Beschuldigten einer exhibitionis-
tischen Handlung in die KAN-Verbunddatei stellt
daher nach meinen Feststellungen regelmaliig ei-
nen Folgefehler dar, der auf einer unzulassigen Er-
hebung des DNA-Identifizierungsmusters beruht.

Exkurs: Nur zur Abgrenzung sei klargestellt, dass
anders als die Erhebung des DNA-Identifizie-
rungsmusters die Durchfiihrung erkennungsdienstli-
cher Behandlungen gemaf § 81b StPO bei Ermitt-
lungsverfahren wegen des Verdachts exhibitionisti-
scher Handlungen haufig zulassig sein wird, da hier-
fur weniger hohe Voraussetzungen vorliegen mus-
sen: Es muss eine Wiederholungsgefahr bestehen
und die erhobenen Daten mussen fur die Aufklarung
der zu erwartenden weiteren Straftaten dienlich
sein. Bei exhibitionistischen Handlungen wird sich
eine Gefahr der Wiederholung zumindest in Bezug
auf weitere exhibitionistische Handlungen begriin-
den lassen, wenn von einer entsprechenden Sexu-
alpraferenz ausgegangen werden kann. Zur Aufkla-
rung weiterer exhibitionistischer Handlungen wird
eine erkennungsdienstliche Behandlung auch mit
gewisser Wahrscheinlichkeit dienlich sein, da bei




diesem Delikt typischerweise keine Bekanntschaft
zwischen Opfer und Tater besteht und fiir die Identi-
fizierung des Taters z. B. die Vorlage von Lichtbil-
dern erforderlich sein kann. Auch die Verhéltnisma-
Rigkeit wird bei einem Ermittlungsverfahren wegen
des Verdachts einer exhibitionistischen Handlung
gemaR § 183 StGB nicht generell zu beanstanden
sein.

Im Beispielsfall - und in den meisten anderen kon-
trollierten Fallen der Ermittlungen wegen des Ver-
dachts exhibitionistischer Handlungen - wurde eine
Speicherdauer in INPOL (KAN) von zehn Jahren
und im landesweiten Auskunftssystem POLAS so-
gar von 20 Jahren festgesetzt.

Abgesehen davon, dass die Aufnahme in die Ver-
bunddatei KAN in diesen Fallen ohnehin schon un-
zulassig war und regelméRig einen Folgefehler der
unzuléssigen Speicherung des DNA-Identifizie-
rungsmusters darstellte, ist darauf hinzuweisen,
dass die Festlegung der Speicherfrist eine Ent-
scheidung ist, die anhand der Umstande des Einzel-
falls zu treffen ist. So hei3t es unter Nummer 8.1.1
der KAN-Errichtungsanordnung (Hervorhebung
nicht original):

Nach § 32 Absatz 3 BKAG dirfen Aussonderungs-
pr¢effristen é bei Er wach
Jugendlichen flnf Jahre nicht Gberschreiten, wobei
nach Zweck der Speicherung sowie Art und
Schwere des Sachverhalts zu unterscheiden ist.

Auch die KAN-Rahmenrichtlinien fihren hierzu unter
Nummer 7
dricklich aus, dass jede eingebende Stelle fiir sich
im Rahmen einer Einzelfallprifung die Aussonde-
rungs- und Prifungsfristen festlegt. Hieraus ergibt
sich, dass auch bei Bejahung der KAN-Relevanz
nicht gleichsam automatisch die genannten Hochst-
fristen festzusetzen sind, sondern dass im Einzelfall
nach dem Verhaltnismagigkeitsprinzip kurzere Fris-
ten zu bestimmen sind.

Uberdies gehen kiirzere Uberprifungsfristen nach
dem Recht des Landes der fir die Datenspeiche-
rung verantwortlichen Dienststelle - mit der Aus-
nahme aus § 32 Absatz 9 Satz 2, Absatz 7 Satz 3
BKAG - grundsétzlich vor.

S
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Das Gebot der Einzelfallprifung ergibt sich aber
auch noch einmal deutlich aus dem Landesrecht:
Fur die Speicherdauer nach dem Polizeigesetz ist
bei AStraftaten nach
Strafgesetzbuchsh
fungsfrist von 20 Jahren gemal § 38 Absatz 4 Satz
3 Nummer 1 PolG mdglich. Die Maximalfrist setzt
aber voraus, dass Anhaltspunkte dafir bestehen,
dass die betroffene Person kiinftig weitere Sexual-
straftaten, Menschenhandel oder sexuell motivierte
Totungs- oder Korperverletzungsdelikte begehen
wird. Diese Frist wird auch nicht durch § 5 der Ver-
ordnung des Innenministeriums zur Durchfiihrung
des Polizeigesetzes (DVO PolG) maodifiziert. Von
der 20-Jahre-Frist und der Unanwendbarkeit des § 5
DVO PolG ausgenommen sind die Falle der
88 183a, 184, 184d und 184e StGB, nicht aber Falle
des § 183 StGB.

Allerdings ist bei der Speicherung potenzieller Se-
xualstraftater im vorgenannten Sinn die Einschran-
kung aus § 38 Absatz 4 Satz 4 PolG zu beachten:
Danach sind fur Falle von Straftaten mit geringer
Bedeutung kirzere Fristen festzulegen. In Féllen
des Verdachts einer exhibitionistischen Handlung ist
- schon angesichts des Strafrahmens und des rela-
tiven Antragserfordernisses - eine solche Prifung
stets erforderlich. Dafir spricht auch, dass die nach
Tatbestand und Strafdrohung vergleichbare Sexual-
st?aﬂat éeg Erpegeh]sa‘oﬂefwtlefchergJ RrgernissgsI aus
§ 183a StGB von der zwanzigjahrigen Hoéchstfrist
des § 38 Absatz 4 Satz 3 PolG ausdriicklich ausge-
nommen ist mit der Folge, dass diese Ermittlungs-
verfahren § 5 DVO unterfallen. Dies hat fir Ermitt-
lungsverfahren nach § 183a StGB die Folge, dass

APr ¢ffristen/ Spe-i ch gagelmiBig dehatens finf Jahie als Speicherfrist

festgelegt werden durfen, in Féllen von geringer
Bedeutung sogar nur drei Jahre. Angesichts der
Ahnlichkeit der bundesgesetzlich geregelten Straf-
barkeitsvoraussetzungen und Rechtsfolgen kdénnen
auch polizeirechtlich Ermittlungsverfahren wegen
des Verdachts einer exhibitionistischen Handlung
und der Erregung eines o6ffentlichen Argernisses
nicht vollig unterschiedlich behandelt werden. Daher
werden auch fur Ermittlungsverfahren wegen des
Verdachts exhibitionistischer Handlungen uber die
Regelung in § 38 Absatz 4 Satz 4 PolG die Mal3sta-
be des § 5 DVO PolG zum Vergleich heranzuziehen
sein, so dass entsprechend auch fur diese Ermitt-
lungsverfahren regelmafig fur die Speicherung in
den Landessystemen eine Frist von hdchstens funf

51

dem Dr ei
zwar U- ei



32. Tatigkeitsbericht 2014/2015 - 2. Innere Sicherheit

Jahren, bei Fallen von geringer Bedeutung sogar
nur von drei Jahren festzusetzen sein wird.

Freilich sind die Systeme so eingestellt, dass die
Vergabe der jeweils abstrakt-generell zuléssigen
Héchstfrist vorgeschlagen wird und diese Vorgabe
bei Festsetzung einer kirzeren Frist manuell abge-
andert werden muss. Bei Speicherungen in der
KAN-Datei ist demgemafl bei Erwachsenen eine
Speicherdauer von zehn Jahren voreingestellt. Und
auch bei Speicherungen in POLAS werden nach
Nummer 13.4 der Dienstanweisung POLAS-BW
(Stand: 01/2014) Standardlaufzeiten vorgegeben,
die zwar manuell Uberschrieben werden kénnen,
aber in der Praxis haufig ohne Einzelfallprifung
Ubernommen werden. Als Standard-Laufzeit ist bei
Sexualdelikten mit KAN-Relevanz - unter die aus
den genannten Grinden auch die exhibitionistische
Handlung oft fehlerhaft subsumiert wird - eine Frist
sogar von 240 Monaten vorgesehen.

Die systemseitige Vorgabe der jeweiligen Hochst-
frist verleitet mithin dazu, die Einzelfallprifung zu
vernachlassigen und jeweils die Hochstfrist fur das
Aussonderungsprifdatum vorzusehen.

Was ist das Fazit? Bei den Uberpriften Ermittlungs-
verfahren wegen des Verdachts der exhibitionisti-
schen Handlung liel? sich nahezu durchgéangig die
tatsachlich bejahte KAN-Relevanz rechtlich nicht
begrinden, wobei die mangelnde Dokumentation
der Zugangskriterien im Landessystem die Prifung
noch erschwerte. Fur die Annahme einer lberregio-
nalen Bedeutung im Sinn der KAN-Rahmenrichtlinie
Nummer 4.3 lieBen sich hinreichende Anhaltspunkte
regelmaRig nicht ausmachen. Vielfach wurden zu
Unrecht DNA-Identifizierungsmuster nach 8§ 81g
StPO erhoben, und zwar typischerweise nicht auf-
grund eines richterlichen Beschlusses, sondern auf
Basis einer Einwilligung, die gleichwohl die DNA-
Speicherung nicht rechtfertigte. Als Ursache fiur die-
se Neigung, auch bei dem Verdacht exhibitionisti-
scher Handlungen trotz fehlender rechtlicher Vo-
raussetzungen DNA-Identifizierungsmuster auf Ba-
sis einer Einwilligung einzuholen, vermute ich die
Zielvorgabe des Innenministeriums durch eine A 8
lanced Scorecardfi MutmaRlich aufgrund der Einho-
lung des DNA-Identifizierungsmusters wurden die
Falle der exhibitionistischen Handlung - gleichsam
als Folgefehler - auch als KAN-relevant eingestuft.
Dabei wurde fir die Speicherung in der Verbundda-
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tei zudem aufgrund der systemseitigen Voreinstel-
lungen - ohne ausreichende Prifung der Verhalt-
nismaRigkeit im Einzelfall - eine zehnjahrige Pri-
fungsfrist vergeben. Noch dramatischer wirkten sich
die systemseitigen Voreinstellungen fir die Speiche-
rung in Landessystem POLAS-BW aus, indem hier
die vorgegebene zwanzigjahrige Frist Ubernommen
wurde, obwohl bei zutreffender Priifung nach § 38
Absatz 4 Satz 4 PolG héchstens eine flnfjahrige, in
Fallen von geringer Bedeutung sogar nur eine drei-
jahrige Frist hatte bestimmt werden missen.

Daher sehe ich bei der Datenspeicherung von Er-
mittlungsverfahren wegen des Verdachts der exhibi-
tionistischen Handlungen gemafld § 183 StGB fol-
genden Handlungsbedarf:

1. Delikte nach 8§ 183 StGB sind wegen lhrer Ver-
gleichbarkeit mit Straftaten nach 183a StGB als
Straftaten von geringer Bedeutung gemaf § 38
Absatz 4 Satz 4 PolG zu behandeln, weshalb
verkirzte Speicherfristen fir den Datenbestand
in POLAS von drei oder funf Jahren festzulegen
sind.

2. Um bei zukinftigen datenschutzrechtlichen
Kontrollen des KAN-Datenbestandes nicht mehr
auf MutmalRungen angewiesen zu sein, ist die
systemseitige, verpflichtende Dokumentation
der Zugangskritierien fir den KAN in Baden-
Wirttemberg einzuftihren.

3. Da im Regelfall eine einfache exhibitionistische
Handlung ohne weitere Indizien auf wiederholte
Uberértliche Begehungsweise, besondere Trieb-
taterschaft oder Neigung zu Gewalt im Allge-
meinen den KAN-Kriterien nicht genigt, sind
Ermittlungsverfahren wegen 8§ 183 StGB, die als
KAN-relevant eingestuft wurden, von den ver-
antwortlichen Stellen systematisch zu Uberpru-
fen.

4. Die Vorhaltung eines DNA-Profils gemaf § 81g
StPO bei Beschuldigten, gegen die ausschliel3-
lich wegen des Verdachts der exhibitionisti-
schen Handlungen ermittelt wird, halte ich re-
gelméaRig fur rechtswidrig und sehe einen Zu-
sammenhang mit der
Scorecardhi, die f¢r d-i
dien eine Quote fur die Enthahme von Spei-
chelproben bei Beschuldigten tber 14 Jahren,
auch auf freiwilliger Basis, vorsieht. Daher halte
ich eine Uberprifung dieses Filhrungsinstru-
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ments und seiner Umsetzung fir dringend ge-
boten.

5. Es ist sicherzustellen, dass bei der Festsetzung
von Aussonderungspruffristen eine individuelle
fallbezogene Einzelfallprifung stattfindet und
nicht aufgrund der systemseitigen Voreinstel-
lungen gleichsam automatisch die jeweiligen
Hochstfristen tibernommen werden.

2.2.5 Steht der Datenschutz sich selbst im Wege?

Mitunter kann der Eindruck entstehen, dass Vor-
schriften, die das informationelle Selbstbestim-
mungsrecht sicherstellen sollen, das Gegenteil be-
wirken. So in einem Fall, mit dem sich meine
Dienststelle zu befassen hatte.

Ein Birger fragte bei der Polizei nach, was sie tber
ihn in ihren polizeilichen Systemen speichere. In der
Antwort erfuhr er, dass er im Computergestitzten
Vorgangsbearbeitungssystem der Polizei namens
ComVor u. a. als Beschuldigter im Zusammenhang
mit einem Verstol3 gegen das Kraftfahrzeugsteuer-
gesetz (KraftStG) gespeichert sei (zu ComVor siehe
auch 29. Tatigkeitsbericht 2008/2009, LT-Drs
14/5500, S. 138 f.). Zugrunde lag dem, dass der
Betroffene ein mit einem roten Kennzeichen verse-
henes Kraftfahrzeug entgegen § 16 der Fahrzeug-
Zulassungsverordnung (FZV) gefihrt hatte. Dabei
war er von einer Polizeistreife erwischt worden.

Grundsatzlich mussen Kraftfahrzeuge, wenn sie im
offentlichen Verkehrsraum in Betrieb genommen
werden, zum Verkehr zugelassen sein (§ 3 Absatz 1
FzV). Eine Ausnahme von dieser Regel enthalt § 16
Absatz 1 FZV. Danach durfen auch nicht zum Ver-
kehr zugelassene Fahrzeuge zu Prifungs-, Probe-
und Uberfiihrungsfahrten in Betrieb gesetzt werden,
wenn sie entweder ein sogenanntes Kurzzeitkenn-
zeichen oder ein Kennzeichen mit roter Beschriftung
auf weil3em rot gerandetem Grund (rotes Kennzei-
chen) fuhren.

Nachdem die Polizei das Strafverfahren zunéchst
eingeleitet und einen entsprechenden Vorgang in
ComVor angelegt hatte, gab sie es mit Blick darauf,
dass es sich um eine Steuerstraftat gem. § 370 Ab-
satz 1 Nummer 2 der Abgabenordnung (AO) i. V.
mit § 1 Absatz 1 Nummer 3 und 8 2 Absatz 5 Satz 1
KraftStG handelte, an das zustéandige Finanzamt ab.
Denn nach § 386 Absatz 1 Satz 1 AO ermittelt beim
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Verdacht einer Steuerstraftat nicht die Polizei, son-
dern die Finanzbehdrde den Sachverhalt. In Com-
Vor blieb der Vorgang aber weiter gespeichert und
sollte erst nach funf Jahren geldscht werden.

Die Speicherung von Daten tber Ermittlungsverfah-
ren in ComVor dient der Durchfihrung des Strafver-
fahrens und der Vorgangsverwaltung. Daher dirfen
Vorgange in ComVor héchstens so lange gespei-
chert bleiben, bis das betroffene Delikt verjahrt ist.
Die Fristen fur die Verfolgungsverjéghrung der ein-
zelnen Straftaten sind in ComVor systemseitig ein-
gearbeitet. Spatestens mit Erreichen der Verfol-
gungsverjahrung werden die Vorgange automatisiert
geldscht, weil die Daten dann weder fur die Durch-
fuhrung des Strafverfahrens noch fur die Vorgangs-
verwaltung weiter erforderlich sind. Allerdings wurde
auch eine Funktion geschaffen, um personenbezo-
gene Daten in Vorgangen manuell zu I6schen, wenn
deren Speicherung bereits vor Erreichen der Verfol-
gungsverjahrung nicht mehr erforderlich ist. Dies ist
vor allem dann der Fall, wenn nach rechtskraftigem
Abschluss eine Mitteilung Uber den Ausgang des
Strafverfahrens (MAV) eingeht. Nach § 482 Absatz
2 StPO i.V. mit Nummer 11 der Anordnung Uber die
Mitteilung in Strafsachen (MiStrA) ist die Staatsan-
waltschaft verpflichtet, die Polizei in Bezug auf den
Ausgang des Verfahrens zu unterrichten. In diesen
Fallen ist der
entfallen und der

buttonfi bet?2tigen.

Im oben geschilderten Fall lag die Verjahrungsfrist
gem. § 369 Absatz 2, § 370 Absatz 1 AO i.V. mit
§ 78 Absatz 3 Nummer 4 StGB bei funf Jahren. In-
sofern entsprach die in ComVor festgelegte Uber-
prufungsfrist den fir ComVor festgelegten Léschfris-
ten. Der Punkt war nun der, dass die Polizei keine
Chance hatte zu erfahren, ob und ggf. wann und mit
welchem Ergebnis das Verfahren rechtskraftig ab-
geschlossen wurde. Denn die Finanzbehérden wei-
gern sich unter Berufung auf das Steuergeheimnis
nach § 30 Absatz 1 AO mit Recht, die Polizei Gber
den Ausgang der bei ihnen gefuhrten Steuerstraf-
verfahren zu informieren. Eine Mitteilungspflicht
gegeniber der Polizei, wie sie fir die Staatsanwalt-
schaft gilt, besteht fir die Finanzbehorden nicht.
Kann es nun sein, dass das Steuergeheimnis, das
ja gerade (auch) den Schutz des informationellen
Selbstbestimmungsrechts bezweckt, hier verhindert,
dass Daten in polizeilichen Systemen vor Ablauf der
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Verjahrungsfrist geléscht werden? Die Polizei hatte
sich zunéchst auf diesen Standpunkt gestellt.

Der Widerspruch ist allerdings nur ein scheinbarer.
Denn auch ohne eine Mitteilung Giber den Ausgang
eines Steuerstrafverfahrens ist die Polizei nicht nur
nicht gehindert, personliche Daten von Beschuldig-
ten aus ihrem Vorgangsbearbeitungssystem zu [6-
schen, sie ist sogar dazu verpflichtet! Eigentlich
muss sie nur das zu ComVor erarbeitete Fachkon-
zept Datenschutz konsequent anwenden. Denn
dieses sieht eine manuelle Léschung der Daten vor
Ablauf der Verjahrungsfrist des zugrunde liegenden
Delikts allgemein dann vor, wenn die Speicherung
nicht mehr erforderlich ist. Der Eingang einer MAV
ist diesbezuglich nur als Regelbeispiel genannt.
Nicht mehr erforderlich ist eine weitere Speicherung
aber immer auch und gerade dann, wenn eine Mit-
teilung Uber den Verfahrensabschluss nicht mehr zu
erwarten ist, weil die speichernde Polizeidienststelle
mit Abgabe des Verfahrens auch die Zustandigkeit
hierfur verliert. Steuerstraftaten sind nur ein Beispiel
hierfir. Weitere Beispiele hierfir sind die Abgabe an
die Bundespolizei in den Fallen des § 12 des Bun-
despolizeigesetzes, an die Zollverwaltung in den
Fallen des 8§ 14 des Schwarzarbeitsbekampfungs-
gesetzes oder an sonstige aul3erpolizeiliche Ermitt-
lungspersonen der Staatsanwaltschaft (vgl. 8 152
des Gerichtsverfassungsgesetzes und die hierzu
ergangene Verordnung der Landesregierung uber
die Ermittlungspersonen der Staatsanwaltschaft),
sofern diese (ausnahmsweise) die Endsachbearbei-
tung vornehmen. Gleiches gilt bei der Abgabe we-
gen ortlicher Unzustandigkeit an eine Polizeidienst-
stelle auRRerhalb des Landes (bei Abgaben innerhalb
der Landespolizei ibernimmt dagegen die neu zu-
stéandige Polizeidienststelle die Bearbeitung in
ComVor).

Dem im Ausgangsfall zusténdigen Polizeiprasidium
habe ich demzufolge geraten, den Vorgang aus
ComVor zu léschen, was dieses dann auch an-
standslos tat, zumal die Mindestspeicherdauer von
zwolf Monaten bereits abgelaufen war.

Der Grundsatz der Erforderlichkeit als zeitliche
Grenze fur das Vorhalten von Daten im Vorgangs-
bearbeitungssystem der Polizei ComVor verbietet
ein schematisches Vorgehen. Immer dann, wenn
aufgrund der Besonderheiten des Einzelfalls nicht
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damit zu rechnen ist, dass die Polizei eine Mitteilung
Uber den Verfahrensausgang erhalt, ist zu prifen,
ob der Vorgang vor Ablauf der im System hinterleg-
ten Loschungsfristen manuell zu I6schen ist.

2.2.6 Ende gut, alles gut?

Im 29. Tatigkeitsbericht 2009 (LT-Drs. 14/5500 S.
37) und im 30. Tatigkeitsbericht 2010/2011 (LT-Drs
15/955 S. 62) hatte ich meine grundsatzlichen Be-
denken gegen die sog. Priiffallregelung des § 38
Absatz 2 des Polizeigesetzes (PolG) dargestellt. Die
reine Verdachtsspeicherung fur bis zu zwei Jahre
ohne eine Prognose zur Wiederholungsgefahr fuhrt
immer wieder zu Ergebnissen, die selbst wohimei-
nende Vertreter einer harten Haltung auch bei Ba-
gatelldelikten ins Gribeln kommen lassen missen.
Folgender Fall, mit dem sich meine Mitarbeiter be-
fassen mussten, mag als Beispiel hierfir gelten:

Einem jungen Mann war vorgeworfen worden, zu
spater Stunde einen Sonnenschirm im Aul3enbe-
reich einer Gaststatte umgesto3en und damit eine
Sachbeschadigung begangen zu haben. Ein Nach-
bar gab an, den Betroffenen als Tater wiedererkannt
zu haben. Gegenuber der Polizei benannte der Be-
troffene dagegen drei Personen, die bezeugen
koénnten, dass er sich zu keiner Zeit an dem Tatort
aufgehalten habe. Dem ging die Polizei allerdings
nicht nach und legte den Vorgang der Staatsanwalt-
schaft vor. Diese stellte postwendend das Verfahren
nach 8§ 170 Absatz 2 StPO unter Verweis auf den
Privatklageweg ein. Auf einen Antrag, die Uber ihn
im polizeilichen Auskunftssystem POLAS gespei-
cherten Daten zu l6schen, teilte die Polizei dem
Betroffenen mit, einer Léschung stehe 8§ 38 Absatz
2 PolG entgegen. Es bestehe trotz Verfahrensein-
stellung durch die Staatsanwaltschaft ein Resttat-
verdacht, der die Datenspeicherung fur einen Zeit-
raum bis zu zwei Jahren rechtfertige.

Nachdem mich der Betroffene um Unterstiitzung
seines Antrags auf Datenléschung gebeten hatte,
wandte ich mich an die zustandige Polizeidienststel-
le. In meiner Bitte um Stellungnahme raumte ich ein,
dass eine Speicherung personenbezogener Daten
zur vorbeugenden Straftatenbekampfung nach § 38
Absatz 2 PolG zwar grundsétzlich zulassig sei,
wenn sich im Falle einer Verfahrenseinstellung
durch die Staatsanwaltschaft aus den Grinden der



Einstellungsverfiigung nicht positiv ergebe, dass die
Einstellung deshalb erfolgt sei, weil der Betroffene
die Tat nicht oder nicht rechtswidrig begangen habe.
Allerdings wies ich deutlich darauf hin, dass letztlich
allein die Polizei die datenschutzrechtliche Verant-
wortung fir die in ihrem polizeilichen Informations-
system gespeicherten Daten trage. Im Zweifel sei
sie gehalten, die Einstellungsverfligung der Staats-
anwaltschaft zu hinterfragen, bevor sie (ber die
weitere Speicherung entscheide (so: Bundesverwal-
tungsgericht, BVerwGE 137, S. 113-123). Die ei-
genverantwortliche und kritische Priifung, ob perso-
nenbezogene Daten bei einer Verfahrenseinstellung
weiter gespeichert werden sollen, ist aus meiner
Sicht vor allem in Ermittlungsverfahren wegen Ba-
gatelldelikten notwendig. In diesen Fallen erfolgt die
Verfahrenseinstellung vielfach allein unter Berufung
auf ein mangelndes offentliches Interesse, ohne
dass der Frage, ob der Beschuldigte tberhaupt als
Tater in Frage kommen kann, auch nur ansatzweise
nachgegangen wurde. Gerade in solchen Fallen, in
denen eine Person all ei
quasi auf Vorrat gespeichert wird, weil sie eine
Straftat lediglich begangen haben kénnte, wird die
VerfassungsmaRigkeit des § 38 Absatz 2 PolG auch
in der Literatur zu Recht in Zweifel gezogen.40

Auf die Bitte, die drei angebotenen Alibizeugen, von
denen die Staatsanwaltschaft bei ihrer Entschei-
dung keine Kenntnis gehabt hatte, zu vernehmen
und auf der Grundlage der hierdurch gewonnen
Erkenntnisse erneut zu prifen, ob sich ein Resttat-
verdacht tatséachlich begrinden lasse, verwies die
Polizeidienststelle zunachst auf eine - mir im Ubri-
gen nicht bekannte - Dienstanweisung, die besage,
dass an sich allein die Einstellungsverfigung der
Staatsanwaltschaft ausreiche, um den fiir die Spei-
cherung ausreichenden Tatverdacht zu begrinden.
Man habe insoweit keinen Ermessenspielraum. Soll-
te ich dies anders sehen, werde um eine entspre-
chende Mitteilung gebeten. Eine Antwort hierauf
konnte ich mir dann doch nicht verkneifen. Denn die
Frage, ob eine Datenspeicherung zur vorbeugenden
Straftatenbekampfung erforderlich ist, ist keine Fra-
ge des Ermessens, sondern eine Sachfrage, nam-
lich ob ein Resttatverdacht besteht oder nicht. Dies
hat die Polizei eigenverantwortlich zu prifen und in
der Folge auch die datenschutzrechtliche Verant-

a0 vgl. insbesondere Belz/Muf3mann, Polizeigesetz, 7.
Auflage 2009, § 38 Rn. 17

deshalb al s
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wortung zu Ubernehmen, wenn sie personenbezo-
gene Daten in ihren polizeilichen Systemen spei-
chert. Nachdem ich insoweit insistiert hatte, schrieb
die Polizeidienststelle abschlieRend, aufgrund der
Widerspriiche der Zeugenaussagen habe man, dem
Grundsatz Ain dubio pro
der Daten des Betroffenen veranlasst. Warum nicht
gleich so? Was bleibt, ist die sicher nicht unbegrin-
dete Vermutung, dass in den polizeilichen Dateien
noch viele ahnlich gelagerte Félle schlummern. Es
ist zu wiinschen, dass die Polizei, vor allem auch in
Fallen, in denen das Verfahren unter Verweis auf
die Privatklage eingestellt wird, sich ihre eigene
datenschutzrechtliche Verantwortung stéarker ins
Bewusstsein ruft und nicht schematisch alle Falle
Uber einen Kamm schert. Notig ist vielmehr ein ver-
antwortungsbewusster, auf die Umstande des Ein-
zelfalls bezogener Umgang mit den Speicherungs-
befugnissen, die fur die Betroffenen immer einen
gravierenden Eingriff in ihre Freiheitsrechte bedeu-
ten.

sog. APr¢ffal
Die Verfahrenseinstellung durch die Staatsanwalt-
schaft nach § 170 Absatz 2 StPO aufgrund man-
gelnden offentlichen Interesses oder eines Verfah-
renshindernisses enthebt die Polizei nicht ihrer Ver-
pflichtung zur Prifung des Resttatverdachts als Vo-
raussetzung fur die weitere Speicherung.

2.2.7 Warum darf die Polizei die Daten von Fuf3-
ballfans in verschiedenen Sportdateien spei-
chern?

Nach gewaltsamen Ausschreitungen speichert die
Polizei Baden-Wirttemberg Daten von Teilnehmern
an diesen Ausschreitungen in verschiedenen Datei-
en des Landes und des Bundes. Eine solche Daten-
speicherung erfolgt nicht nur dann, wenn strafrecht-
liche Ermittlungen eingeleitet werden, sondern auch
bei polizeirechtlichen Maflnahmen, wie beispiels-
weise bei Platzverweisen oder Gewahrsamsnah-
men.

Fur Baden-Wirttemberg werden Erkenntnisse aus
der gewaltgeneigten Sportszene, insbesondere aus
dem Bereich FucCball, i en
kundi ge B e a-DetepbAnk) (z&#hBnenge-
fuhrt. Sie ermdglicht die Dokumentation fantypischer
Verhaltensweisen auch unterhalb der Schwelle be-
deutender Ordnungswidrigkeiten. Damit dient diese
der Polizei als Grundlage fur die Beantragung und
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den Erlass von verwaltungsgerichtlich Uberprifba-
ren, praventivpolizeilichen MaRnahmen, die gewalt-
tatige Auseinandersetzungen bei oder im Zusam-
menhang mit Sportveranstaltungen verhindern sol-
len.

Die SKB-Datenbank wird von den sog. ASz e me k u

digen Beamten gefihrt. Szenekundige Beamte sind
dauerhaft eingerichtete Organisationseinheiten bei
den Polizeiprasidien in Baden-Wirttemberg, in de-
ren Zustandigkeitsbereich ein Sportverein mit einer
zur Gewalt bereiten bzw. Gewalt suchenden Prob-
lemfanszene ansassig ist. Das Aufgabenspektrum
der SKB-Beamten umfasst neben der Durchfiihrung
von Ermittlungsverfahren gegen Fans auch jede Art
der Erkenntnisgewinnung uber aktuelle Entwicklun-
gen in den Fanszenen beispielsweise dadurch, dass
die Beamten bei den Spielen selbst im Stadion sind
und den standigen Kontakt mit dem Verein, den
Ordnungsdiensten und Fanbetreuern halten.

Bei der auf Bundesebene eingerichtete Verbundda-
t ei AQe*wael r liegh gieoSchwaélle fur die Da-
tenspeicherung hoher: hier werden im Wesentlichen
eingeleitete bzw. abgeschlossene Ermittlungsver-
fahren, die im Zusammenhang mit Sportveranstal-
tungen stehen, sowie bestimmte VerstRe gegen
das Versammlungsgesetz, das Waffengesetz sowie
das Sprengstoffgesetz erfasst. Personenfeststellun-
gen, Platzverweise und Gewahrsamnahmen werden
nur dann gespeichert, wenn Tatsachen die Annah-
me rechtfertigen, dass die Betroffenen anlassbezo-
gene Straftaten von erheblicher Bedeutung begehen
werden. Ist ein Erwachsener oder Jugendlicher
erstmalig in der Datei i-
chert, erfolgt im Regelfall frihestens nach finf Jah-
ren eine Uberpriifung, ob die Daten ausgesondert
werden kdnnen.

Die in der SKB-Datenbank gelisteten Personen, die
al s
eingestuft werden, kdnnen grundsatzlich ebenfalls
fur funf Jahre gespeichert werden.

Zusammen mit gewonnenen Erkenntnissen werden
in der SKB-Datenbank verschiedene Statusbezei-
chungen fir die Fans vergeben, die verschieden
lange Speicherfristen nach sich ziehen. Beispiels-
weise wird f¢gr einen
d2chtigeri einer
cherfrist gem. § 38 Absatz 2 und 3 PolG vergeben,
wahrend fur eine erwachsene Person, die i.S. der
88 6 und 7 PolG als potentieller Stérer bei Ful3ball-
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spielen eingeschatzt wird, eine dreijahrige Speicher-
frist vergeben wird. Im Ergebnis werden in der Da-
tenbank personenbezogene Gefahrenprognosen
gespeichert. Des Weiteren wird die SKB-Datenbank
jahrlich zum Ende der FuR3ball-Bundesligasaison
Uberpruft. Wird eine Person Uber einen Zeitraum
von zwei Jahren in dere-
fuhrt, so werden deren Daten auch vor Ablauf der
genannten funf Jahre geldscht. Die Entscheidung
Uber eine Loéschung von Daten obliegt dabei der
datenschutzrechtlich verantwortlichen Polizeidienst-
stelle.

Dami t di e Poli zei i hre
wahrnehmen kann, mussen ihr die dafir relevanten
Informationen zugehen. Wenn nun eine Person in
der jahrlich Uberpriften SKB-Datenbank geldscht
wird, stellt dies eine relevante Information fur die
Prifung der weiteren Speicherung in der Verbund-
datei AGewalttater Sport

Hier setzt meine datenschutzrechtliche Kritik an: Es
gibt derzeit keine Verpflichtung, dass die Information
Uber die Loschung einer Person in der SKB-
Datenbank des Landes an die zusténdige Stelle fur
die Speicherung in der auf Bundesebene betriebe-
nen Ver bundd atteeri
wird, falls die Person in dieser Datei noch gespei-
chert sein sollte. Weshalb diese Unterrichtung bis-
her nicht erfolgt, hat einen einfachen Grund: Die
Speicherung in der Datei
nach dem sog. A T a tPonzit p f h. dodt,.wo es zu
den gewaltsamen Ausschreitungen kommt, wird die

A G e austéndige PalizeidiensSstelte rdie fFandpters ip @ie
&nd

Verbunddat ei eingeben
wortliche Stellehf. Di es
sein, die nicht den Heimatverein des jeweiligen
Fans betreut und kann natirlich auch auRerhalb von

Aakti ven zi#l Einfissahreitungdho t e rBaden-Wirttemberg liegen.

Zur Veranschaulichung mdchte ich das Beispiel
eines Petenten aus Stuttgart anfihren, der zusam-
men mit 162 weiteren Fans vor der Bundesligabe-
gegnung der FuRRbaliclu b s
Stuttgartida am 1. Ma r z
sam genommen worden war. Die formelle Recht-

E m-w a ¢ hméiRigkedt der Ma@ramme wurde dubch das Veewal-
Straf ti-at

AKarl sruher
2009 in

Dat ent

Pfli

SApGoerwtail tweéi t e

AGew

i S
kann

SCi

dungsgericht Karlsnuae nit Jndil vomh1l.i OkteberS p e

2011 bestéatigt. Damit war auch die Eingabe seiner
personenbezogenen Daten sowohl in die SKB-
Datenbank durch das Polizeiprasidium Stuttgart als



auch in die Verbunddat ei
das Polizeiprasidium Karlsruhe zunachst zuléassig.
Bereits in der Ful3ballsaison 2010/2011 wurde der
nicht wieder aufféllig gewordene Petent mit dem
Status Ai nak tDaterfbank gefiihd end
dann mit Ende der Saison durch das Polizeiprasidi-
um Stuttgart dort geléscht. Uber die Léschung wur-
de das Polizeiprasidium Karlsruhe, als fir den Ein-
trag in der Verbunddatei verantwortliche Stelle, nicht
informiert. Erst auf ein im Jahr 2013 an das Polizei-
prasidium Karlsruhe gerichtetes Auskunftsersuchen
beziiglich der Datenspeicherung in der Verbundda-
tei AGewaltt2ater Sporti
Petenten auch dort geldscht. Mit der Loschung in
der SKB-Datenbank war hier die weitere Speiche-
rung des Petenten in der Verbunddatei entbehrlich
geworden. Dennoch blieb der Petent noch Uber ein
Jahr nach der Léschung in der SKB-Datenbank in
der bundesweiten Verbunddatei gespeichert.

Bei vergleichbaren Féllen haben meine Mitarbeiter -
nachdem sie die Auskunft erhalten haben, dass der
Petenten aus der SKB-Datenbank geléscht wurde -
die fir die Speicherung der Person in der Datei
AGewal tt2ter Sporti
hierliber unterrichtet. Dies war stets der Anlass fir
die Loschung der Person in der Verbunddatei.

FUr meine Position wird mir seitens des Innenminis-
teriums Baden-Wdirttemberg grundsatzlich Ver-
standnis entgegengebracht. Derzeit bemuiht sich
eine vom AJnterausschuss Fiihrung, Einsatz und
Kriminalitatsbekampfungii (UA FEK) eingesetzte
Bund-Lander-Arbeitsgruppe der Innenministerkonfe-
renz um Uberprifung und Anpassung der beim
Bundeskri mi nal amt gef ¢h
S p o rundiidamit um eine Neuausrichtung dieser
Verbunddatei. In dieser Arbeitsgruppe wurde ein
Wechsel vom Aratortprinzipii z u m
zipfibei der Datenerfassung diskutiert und zunéchst
fachlich favorisiert. Gegenstimmen sprechen sich
aber flr die Beibehaltung des Tatortprinzips aus und
machen daflr anderweitige, rechtliche Griinde gel-
tend. Eine abschlie3ende Entscheidung wurde noch
nicht getroffen, allerdings scheint es fir einen
Wechsel zu einem anderen Datenerfassungsprinzip
derzeit keine Mehrheit zu geben.

Auch wenn mein Anliegen von der Polizei Baden-
Wiurttemberg erfreulicherweise positiv aufgenom-
men und vom Innenministerium auf der Arbeitsta-
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A (gung der Polizeifiihrer und szenekundigen Beamten

weitergegeben wurde, bleibt doch das Bedauern,
dass sich an dem Problem im Ergebnis wenig an-
dert.

S K Jedenfalls soweit es die polizeilichen Dienststellen

im Lande in der Hand haben, sollte mit der Prifung
des Datenbestandes in der SKB-Datenbank auch
eine Prifung der Erforderlichkeit der weiteren Da-
tenspeicherung i n
Sporti einhergehen u n do-
schung der dortigen Daten veranlasst werden.

I 52 8WdddRdtbotd- Was pdd&ett, SvBnn de® S

Polizei sich geirrt hat?

Stadionverbote werden oft dann gegen Fans erlas-
sen, wenn die Polizei dem Stadionbetreiber bzw.
dem Sportverein mitteilt, dass gegen die betroffene
Person strafrechtlich ermittelt wird, beispielsweise
wegen des Verdachts des Landfriedensbruchs. Mit-
unter handelt es sich dabei aber um Tatvorwiirfe,
die vom Beschuldigten bestritten werden oder aber
bei denen das Strafverfahren spéater von der Staats-
anwaltschaft eingestellt wird. So nimmt es nicht

gtells t 2 n\Wundee dad? csichi wegen d@dlcken Batenibermitt-

lungen durch die Polizei an private Stellen schon
viele Ful3ballfans an mich gewandt haben.

Kommt es vor, wahrend oder nach einer Sportver-
anstaltung zu Ausschreitungen innerhalb oder au-
Rerhalb der Platzes bzw. der Halle, Ubermittelt die
Polizei, dort im Regel fn
Beamten, die in diesem Zusammenhang erhobenen
personenbezogenen Daten regelmaflig an die Sta-
dionbetreiber bzw. Sportvereine. Nur in wenigen

r t e FallerD sot zen Beispi€ dei Wdrfillendin Eanreise-

verkehr, werden die Daten Uber die Landesinforma-
tionsstelle Sporteinsdtze beim Innenministerium

AVe rnei n s Baden-Wiiritemberg (LIS) an die Zentrale Informati-

onsstelle Sporteinséatze im Bund (ZIS) uUbermittelt.
Von dort werden die Daten unter bestimmten Vo-
raussetzungen an den Deutschen Fuf3ball-Bund
(DFB) bzw. an die Deutsche Fufiball Liga (DFL)
weitergesteuert.

Das Aufgabenspektrum der Szenekundigen Beam-
ten wird durch eine Dienstanweisung des Innenmi-
nisteriums Baden-Wirttemberg festgelegt. Davon
umfasst sind u.a. Ad i masslaezogene Initiierung
sowie Uberwachung der Einhaltung von ortlichen,
ligaweiten und bundesweit wirksamen Stadionver-
boten im Zusammenarbeit mit den Sicherheitsbeauf-
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tragten der Vereine sowie den zusténdigen Sport-
Verbanden unter Beteiligung der Landesinformati-
onsstelle fir Sporteinsatze Baden-W¢, r t t e mib
den von meiner Dienststelle gepruften Fallen wur-
den Stadionverbote vor allem dann veranlasst,
wenn Ermittlungsverfahren gegen die Petenten ein-
geleitet worden waren.

Grundsatzlich ist der Polizeivollzugsdienst nach
§ 44 Absatz 1 Nummer 2 PolG erméchtigt, perso-
nenbezogene Daten an die Stadionbetreiber zu
Ubermitteln:

erg

§ 44
Datenlibermittlung an Personen oder Stellen
aul3erhalb des offentlichen Bereichs

(1) Die Polizei kann von sich aus personenbezoge-
ne Daten an Personen oder Stellen auBerhalb des
offentlichen Bereichs Ubermitteln, soweit dies erfor-
derlich ist

[ €]

2. zur Verhitung oder Beseitigung erheblicher
Nachteile fir das Gemeinwohl é

Der private Empfanger, also der Stadionbetreiber
und dessen Sicherheitsdienst, soll mit Hilfe der
Ubermittelten Daten beféhigt werden, effektiv Mal3-
nahmen zur Beseitigung erheblicher Gefahren fir
das Gemeinwohl treffen zu kdnnen, so z. B. durch
Stadionverbote. Wenn - wie bei den gewaltsamen
Auseinandersetzungen zwischen Ful3ballfans und
der Polizei oder verschiedenen Fangruppierungen
untereinander - eine unbestimmte Zahl von Be-
troffenen der Gefahr von Koérperverletzungsdelikten
ausgesetzt ist oder Einrichtungen in Stadien durch
Vandalismus bedroht sind, ist diese erhebliche Ge-
fahr fur das Gemeinwohl gegeben.

Allerdings bat ich das Innenministerium Baden-
Wirttemberg um Abhilfe, als mich die Eingabe eines
FuBRballfans auf zwei grundlegende Probleme bei
der Datenlbermittlung durch die Polizei aufmerk-
sam machte:

Ein Petent war im Oktober 2011 zusammen mit 56
weiteren FuB3ballfans in einem Reisebus zu einem
Spiel in Furth unterwegs, als die Gruppe auf einer
Autobahnrastanlage auf einen Bus mit 47 FuR3ball-
fans einer anderen -i n der Spr achre
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f e i n deRargrufpierung traf. Ein Teil der Fan-
gruppe, mit der der Petent unterwegs war, verhielt
Bich sofort aggressiv und drang in den anderen Bus
ein. Es kam zu Korperverletzungen und es wurden

Fanarti k@rpphlognfi,A ent wendet .

gleichen Tag nahm die zustdndige Kriminalpolizei
die Ermittlungen auf.

Im Dezember 2011 wurde dem Petenten vom DFB
mitgeteilt, dass gegen ihn ein bundesweites Stadi-
onverbot erlassen worden sei, da ein Ermittlungs-
verfahren wegen Landfriedensbruch, Koérperverlet-
zung und Raub gegen ihn geflhrt werde.

Als der Petent daraufhin bei der zustandigen Poli-
zeidienststelle Auskunft Gber die ihn betreffende
Datenverarbeitung verlangte, wurde ihm mitgeteilt,
dass er in dem Ermittlungsverfah r e n al s
gefuhrt werde und keine Daten zu ihm im Aus-
kunftssystem der Polizei Baden-Wurttemberg (PO-
LAS) gespeichert wiirden. Nicht mitgeteilt wurde ihm
hingegen, dass die Polizeidienststelle bereits im
Oktober 2011 der ZIS bzw. dem DFB die personen-

AZeu

bezogenen Daten aller an dieser sog. ADr i t ti-ort aus

nandersetzungh
verhalt) Ubermittelt hatte. Hier waren die ZIS bzw.
der DFB die Empfanger, da es sich um ein Vor-
kommnis auf dem Reiseweg der Fans gehandelt
hatte. Letzteres hatte ihm aber nach der fur die Er-
teilung der Auskunft maf3geblichen Bestimmung in
§ 21 Absatz 1 Nummer 1 und Nr. 3 LDSG gesagt
werden mussen. Die Vorschrift hat folgenden Wort-
laut:

beteili @gen

8§21
Auskunft

(1) Dem Betroffenen ist von der speichernden Stelle
auf Antrag unentgeltlich Auskunft zu erteilen tber

1. die zu seiner Person gespeicherten Daten,

[ €]

3. [ é] die Empfanger
gern, an die die Daten Ubermittelt werden sollen.

ond

er

Aber nicht nur das. Im vorliegenden Fall musste die
Tatbeteiligung von knapp 100 Personen, die sich
zufélligerweise auf einer Raststétte getroffen hatten,
in Zusammenarbeit mit drei Polizeidienststellen aus
zwei Bundeslandern geklart werden. Daher dauer-

d eten die Ermitlungen an, was grundsétzlich nachvoll-

Per



ziehbar ist. Erst nach einer Reihe von Zeugenbefra-
gungen wurde klar, dass der Tatverdacht wegen
Landfriedensbruch gegen den Petenten keinen Be-
stand hatte. Damit &nderte sich sein Status im Er-
mittlungsverfahren von
zu dem eines AZeugeni.
Grund flur das Stadionverbot entfallen. In so uniber-
sichtlich gelagerten Féllen wird es unvermeidbar
sein, dass die Polizei zunachst Daten von Personen
mitteilt und dass gegen diese Betroffenen in der
Folge dann auch Stadionverbote erlassen werden,
bei denen sich spater herausstellt, dass diese nicht
an den Straftaten beteiligt waren oder deren Tatbei-
trag nicht bewiesen werden kann.

Spéatestens aber mit der Statusdnderung hatte dem
AHei matvereinfi des Fans
dass gegen diesen nicht mehr ermittelt wird und er
allenfalls als Zeuge in Betracht kam. Nur durch eine
solche Berichtigung hétte die Berechtigung des Sta-
dionverbots Uberprift und zuriickgenommen werden
koénnen. 8 22 LDSG regelt insoweit:
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cherten Daten bestreitet und sich weder die Richtig-
keit noch die Unrichtigkeit feststellen lasst.

D a rauch dewa r

mi t

§22
Berichtigung

(1) Personenbezogene Daten sind zu berichtigen,
wenn sie unrichtig sind.

(2) Von der Berichtigung unrichtiger Daten sind die
Empfanger der Daten zu versténdigen, soweit dies
zur Wahrung schutzwirdiger Interessen des Be-
troffenen oder zur Erfullung der Aufgaben der ver-
antwortlichen Stelle oder des Empfangers erforder-
lich erscheint; dies gilt nicht, wenn dies einen un-
verhaltnismaRigen Aufwand erfordern wirde.

Der Pflicht zur Berichtigung nach § 22 LDSG stand
im Ubrigen § 46 Absatz 2 PolG nicht entgegen.

§ 46
Léschung, Sperrung und Berichtigung von Daten

[ €]

(2) Auf die vom Polizeivollzugsdienst zur vorbeu-
genden Bekdmpfung von Straftaten gespeicherten
personenbezogenen Daten finden 8§ 22 und 24 des
Landesdatenschutzgesetzes insoweit keine Anwen-
dung, als der Betroffene die Richtigkeit der gespei-

Denn im vorlieg%ngen Fall stanld Eest, d%\ss die, zu-
eines eschu i'gtenn
nachst zur Person des Petenten gesgemherte Be-

schuldigteneigenschaft unrichtig war.

Um zuklnftige Missverstandnisse dieser Art zu
vermeiden, habe ich das Innenministerium gebeten,
i n der einschl2gigen
rungs- und Einsatzanordnung Fuf3ball Baden-
Werttemberg
gung bereits Ubermittelter Daten festzuschreiben.
Mit einer solchen Mitteilung kénnen Ful3ballvereine
und Sttagic?nli)epeib% grirjlfecp, ob zu%:iqhgt %/erhr'a]iqgte

e n
S?adionverbote wieder aufzu?leben sin(’d.

Der aktualisierte Entwurf der FEA FuRball soll zur
Datenubermittiung durch die Polizei Folgendes klar-
stellen:

AWerden im Zusammenhang
von bundesweit wirksamen Stadionverboten bzw.
Stadionverboten mit Gultigkeit in der Oberliga Ba-
den-Wirttemberg Daten von Betroffenen an Vereine
bzw. Verbande Ubermittelt, so ist im Falle eines Sta-
tuswechsels der betroffenen Person (z. B. vom Be-

[ éschuldigten zum Zeugen), dieser Statuswechsel

dem Verein bzw. Verband gem. 8 48 PolG i. V. mit
§ 22 LDSG ebenfalls mitzuteilen, damit zeitgerecht
gegebenenfalls das Stadionverbot in angemessener
Dauer ausgesprochen bzw. zuriickgenommen wer-
den kann. Af

2.2.9 Das Nationale Waffenregister -
Kontrollbesuche bei den Waffenbehoérden

Zum Thema Nationales Waffenregister (NWR) hatte
ich bereits in der Vergangenheit berichtet (30. Tatig-
keitsbericht 2010/2011, LT-Drs. 15/955 S. 55, und
31. Tatigkeitsbericht 2012/2013, LT-Drs. 15/4600,
S. 57). Um einen ersten Eindruck von der Arbeit mit
diesem Register zu bekommen, haben Mitarbeiter
meiner Dienststelle insgesamt vier Waffenbehdrden
in Baden-Wurttemberg kontrolliert.

Nach den Anschlagen von Paris am 13. November
2015 hat die Europaische Union erneut die EU-
weite Kontrolle von Feuerwaffen verscharft. Bereits
am 18. November verabschiedete die Europaische
Kommission ein aus mehreren MalRnahmen beste-

59

W-er wal t

( ®iE Aflict zu@riehtil ) f



32. Tatigkeitsbericht 2014/2015 - 2. Innere Sicherheit

hendes Paket: u. a. wird es damit kinftig schwieri-
ger, Feuerwaffen in der Européischen Union

zu erwerben und in legalem Besitz befindliche Waf-
fen kdnnen noch besser zuriickverfolgt werden.

Eine solche Verscharfung hatte die Européaische
Kommission bereits mit der Richtlinie 91/477/EWG
des Rates vom 18. Juni 1991 uber die Kontrolle des
Erwerbs und des Besitzes von Waffen in der Fas-
sung der Richtlinie 2008/51/EG des Européischen
Parlaments und des Rates vom 21. Mai 2008 ange-
stoRen. Damals verpflichtete die Europaische Union
die Mitgliedstaaten, spatestens bis zum 31. Dezem-
ber 2014 ein computergestitztes Waffenregister auf
nationaler Ebene einzufuhren. In diesem Waffenre-
gister sind fur mindestens 20 Jahre Typ, Modell,
Fabrikat, Kaliber, Seriennummer sowie Namen und
Anschriften des Lieferanten und der Person, die die
Waffe erwirbt oder besitzt, zu registrieren und zu
speichern.

Neu am NWR, das vom Bundesamt fiir Verwaltung
(BVA) geflhrt wird, ist nicht nur die Umstellung auf
ein deutschlandweites elektronisches Verfahren,
sondern auch die Einfihrung des Datenformats
A X Wa f Dies ft ein bundesweit giiltiger Standard
fur die Speicherung von Daten, die im Zusammen-
hang mit Waffen gesetzlich verarbeitet werden mus-
sen. Der Standard soll helfen, die bisherigen Daten-
bestédnde genauer zu erfassen und den landeriber-
greifenden Zugriff zu ermdglichen. Zuséatzlich wer-
den im NWR nun auch die Daten von Waffenher-
stellern sowie -héndlern erfasst, da diese nach dem
Waffengesetz ebenfalls verschiedene Nachweis-
pflichten zu erfullen haben.

Schatzungen zu Folge sind flr Baden-Wlrttemberg
mehr als 725.000 Waffen im NWR eingetragen (s.
LT-Drs. 15/4782). Fiir deren Uberwachung sind in
unserem Bundesland derzeit 149 Waffenbehdorden
zustandig. Damit stellt das Land mehr als ein Viertel
der ca. 550 deutschen Waffenbehérden. In Anbe-
tracht der doch sehr speziellen Materie kénnte eine
gewisse Bindelung auf Behdrdenebene meines
Erachtens durchaus sinnvoll sein.

Um das in Baden-Wirttemberg &auflerst breite
Spektrum an Waffenbehérden in der Kontrolle wi-
derspiegeln zu kénnen, wurden hinsichtlich Grofze
und Zustandigkeit unterschiedliche Behdrden fur die
Kontrollbesuche ausgewabhlt: die eines Stadtkreises
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mit ca. 2.800 Waffenbesitzern, eines Landkreises
mit ca. 7.500 Waffenbesitzern (im Landkreis sind
weitere sechs Waffenbehérden zustandig), einer
Grol3en Kreisstadt mit ca. 600 Waffenbesitzern und
einer Stadt unterhalb der GroRenordnung einer
Grollen Kreisstadt mit ca. 300 Waffenbesitzern.
Zusatzlich wurde eine Polizeidienststelle im Hinblick
auf die Nutzung des NWR fir polizeiliche Zwecke
kontrolliert.

Um die Einfihrung des NWR bei den Kommunen zu
erleichtern, wurde den Waffenbehorden des Landes
ein kostenfreier

ten. Davor war es Ublich, die fur Erteilung waffen-
rechtlicher Erlaubnisse notwendigen Abfragen
schriftlich bei der ortlich zustédndigen Polizeidienst-
stelle zu stellen. Jetzt kdnnen Behérden mittels
OSiP-BW ihre Anfragen unmittelbar an das Landes-
kriminalamt Baden-Wrttemberg richten. Die Bear-
beitungszeit der Vorgénge soll damit verkirzt wer-
den.

Zur Vorbereitung der Kontrollbesuche forderte ich
nicht nur die Protokolle zu Abrufen aus dem NWR
vom BVA, sondern eben auch die Protokolle zu Ab-
rufen aus OSiP-BW von der Datenzentrale Baden-
Wirttemberg sowie zu Abrufen aus dem Bundes-
zentralregister (BZR) vom Bundesamt fur Justiz
(BfJ) an. Dabei fielen zunachst die relativ wenigen
Abfragen aus OSiP-BW auf. Vor Ort wurde hierzu
erklart, dass Anfragen zur Sicherheitsiiberprifung
haufig nach wie vor schriftlich gestellt wirden, da
Probleme mit der Anbindung des Verfahrens OSiP-

BW an das Programm-Modul Registerauskunfti  d e r

Condition WorkOffice Software "Waffenverwaltung"
- eines speziellen Programm-systems zur Waffen-
verwaltung - bestiinden. Wahrscheinlich dirfte es
sich dabei aber um Einfihrungsschwierigkeiten ge-
handelt haben, da eine andere Stadt in Baden-
Wirttemberg, die OSiP-BW bereits seit 2012 ein-
setzt, ihre Sicherheitstiberprifungen problemlos
abarbeiten konnte.

Erfreulicherweise konnten meine Mitarbeiter fest-
stellen, dass die Verwaltungsverfahren zur Erteilung
waffenrechtlicher Erlaubnisse keine Abweichungen
von dem gesetzlich vorgegebenem Rahmen erken-
nen lieBen. Hierzu wurden mit Einverstandnis von
Waffenbesitzern die Aus- bzw. Eintragungen von

Anschliuss
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Waffen aus deren Waffenbesitzkarte einschlief3lich
aller notwendigen Verfahrensschritte nachverfolgt.

Der Antrag auf Erteilung einer waffenrechtlichen
Erlaubnis wird haufig schriftlich gestellt. Ein person-
liches Erscheinen des zuklnftigen Waffenbesitzers
ist meistens erst im Zusammenhang mit der Aus-
handigung der Waffenbesitzkarte erforderlich. Dem
Erlass eines Waffenverbots geht im Regelfall eine
Meldung der Polizei mit entsprechenden Hinweisen
voraus. Diese erfolgt nach keinem standardisierten
Katalog, so z. B. wenn bestimmte Straftaten oder
Ordnungswidrigkeiten begangen wurden, sondern
dann, wenn nach der subjektiven Einschétzung des
polizeilichen Sachbearbeiters eine solche Meldung
angezeigt ist. Das Ergebnis kann dann nicht nur die
Entziehung waffenrechtlicher Erlaubnisse, sondern
auch die Verh2ngung eim
verbots sein, das bei mdglichen zukinftigen Antré-
gen der betroffenen Person zu berucksichtigen ist.

Bei der Kontrolle der technischen und organisatori-
schen Maflinahmen konnten lediglich kleinere Mén-
gel festgestellt werden:

Im Rahmen der Sachbearbeitung wurden bei allen
kontrollierten Behorden allgemeine Schreiben ver-
fasst, die personenbezogene Daten beinhalteten.
Fur die Erstellung der Dokumente bestand in der
Anwendung des Programmsystems zur Waffenver-
waltung eine Schnittstelle zu einem gangigen Text-
verarbeitungsprogramm. Wenn mit der auf dem
Terminalserver installierten Textverarbeitung gear-
beitet wurde, war es moglich, solche Dokumente auf
dem Terminalserver oder auf eingebundenen Netz-
laufwerken zu speichern. Dazu wurden die erstellten
Schreiben vom Arbeitsplatz-PC bzw. vom Dateiser-
ver der Behorde an den Terminalserver durchge-
reicht. Bei den Kontrollen zeigte sich, dass keine
schriftlichen Vorgaben hinsichtlich der Speicherung
der Dokumente existierten. Hier habe ich empfoh-
len, den Speicherort, die Speicherdauer und die
Léschung von Schriftgut der Waffenbehorde zu re-
geln. Dies kdnnte z. B. durch eine Dienstanweisung
geschehen.

Weiter wurde festgestellt, dass Anderungshinweise
des BVA zu Daten aus dem NWR nicht selten in
einem allgemeinen elektronischen Postfach des
Ordnungsamts eingingen. Der Amtsleiter leitete die
Hinweise dann an die zustandigen Waffensachbe-

es
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arbeiter weiter. Da in dem Postfach neben den An-
derungshinweisen des BVAs auch andere Nachrich-
ten an das Ordnungsamt auflaufen dirften, war zu
vermuten, dass auch weitere, fuir das Waffenrecht
nicht zustandige Mitarbeiter darauf zugreifen konn-
ten. Daher habe ich empfohlen, ein Funktionspost-
fach fur die Waffenbehdrde anzulegen und beim
BVA zu veranlassen, dass Datenédnderungshinweise
ausschlieBlich an dieses Postfach Ubermittelt wer-
den.

Bei jeder Kontrolle nahmen meine Mitarbeiter die
Aufbewahrung der Waffenakten gesondert in Au-
genschein. Dazu lieRen sie sich die Sortiermerkma-
le und die MaRnahmen zur Sicherung der Akten vor
unbefugten Zugriffen erlautern. Dabei wurden unter-
schiedliche Arbeitsweisen festgestellt: so wurden
A B. infein@mRall dieeWafienakten finf den Dienst-
raumen der Behorde in einem abschlieBbaren Ak-
tenrollschrank aufbewahrt, wahrend in einem ande-
ren Fall Verwahrrdume, zu denen nur die Mitarbeiter
der Waffenbehdrde Zugang hatten, zur Verfligung
standen. Solange nur den Mitarbeiter der Waffen-
behorde der Zugang zu den verschlieBbaren Akten-
schranken mdoglich war, konnte die Sorgfaltspflicht
in Bezug auf die Sicherheit bei der Aktenaufbewah-
rung als erfillt angesehen werden.

Im Zusammenhang mit den MaBhahmen zur Siche-
rung der Akten wurde auch die Dauer der Aktenauf-
bewahrung angesprochen. Dabei wurde festgestellt,
dass regelmafig keine Aussonderungsfristen fest-
gelegt waren. § 44a des Waffengesetzes (WaffG)
sagt dazu:

§ 44a
Behordliche Aufbewahrungspflichten

(1) Die fur die Ausfihrung dieses Gesetzes zustan-
digen Behdrden haben alle Unterlagen, die fur die
Feststellung der gegenwartigen und friheren Be-
sitzverhaltnisse sowie die Ruckverfolgung von Ver-
kaufswegen erforderlich sind, aufzubewahren.

(2) Die Aufbewahrungspflicht bezieht sich sowohl
auf eigene Unterlagen als auch auf nach § 17 Abs.
6 Satz 2 und 3 der Allgemeinen Waffengesetz-
Verordnung vom 27. Oktober 2003 (BGBI. | S.
2123), die zuletzt durch Artikel 2 des Gesetzes vom
26. Marz 2008 (BGBI. | S. 426) geandert worden ist,
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Ubernommene Waffenherstellungs- und Waffenhan-
delsbuicher.

(3) Fur die Waffenherstellungsbiicher betragt die
Aufbewahrungsfrist mindestens 30 Jahre. Fur alle
anderen Unterlagen einschlie3lich der Einfuhr- und
Ausfuhraufzeichnungen betrégt die Aufbewahrungs-
frist mindestens 20 Jahre.

Diese Regelung zielt auf eine verbesserte Nachver-
folgbarkeit von Waffen und bestimmt deshalb nur
Mindestfristen von 20 Jahren fir besitzverhaltnisre-
levante Unterlagen und 30 Jahren fir verkaufswe-
gerelevante Unterlagen. Vor dem Hintergrund des
§ 23 Absatz 2 LDSG, wonach personenbezogene
Daten in Akten dann zu léschen sind, wenn die
speichernde Stelle im Einzelfall feststellt, dass die
gesamte Akte zur Aufgabenerfillung nicht mehr
erforderlich ist, habe ich empfohlen, dass auch hier
eine Dienstanweisung erlassen wird, die die Aufbe-
wahrungsdauer der Akten und ggf. die Andienung
ausgesonderter Akten gegeniber dem Landesar-
chiv festlegt.

Des Weiteren haben meine Mitarbeiter eine Reihe
von Beobachtungen gemacht, von denen sich erst
bei einer langeren Nutzung des NWR herausstellen
wird, ob diese im Einklang mit den datenschutz-
rechtlichen Vorschriften stehen:

Zunéachst bereitete es Probleme, die Protokolldaten
des BZR nachzuvoliziehen. In den Ausdrucken wur-
den Registereintrage gefunden, bei denen z. B. das
Aktenzeichen aus den Buchstaben AA-Zfi ,einem
Bindestrich und einer Zahl oder aus der Bezeich-
nung A31. 05A bestand. Wenn
individuellen Aktenzeichen verwendet werden, ist
die Prufung der Erforderlichkeit des Abrufs er-
schwert. Hier hielte ich es fiir hilfreich, wenn das
verantwortliche BfJ die Angabe des Aktenzeichens
in einem Pflichtfeld mit vorgegebenem Format zur
Voraussetzung fur die Abfrage machen wirde.

Bei dem Vergleich der Protokolldaten des BZR mit
denen des NWR ergab sich, dass Einzelanfragen
aus dem NWR protokolliert wurden, fir Sammelan-
fragen, wie diese zum Beispiel bei den wiederkeh-
renden Zuverlassigkeitsiberprifungen von Jagern
gemacht werden, aber keine entsprechenden Proto-
kolleintrage gefunden werden konnten. Hier stellt
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sich die Frage nach dem Grund fir eine solche un-
terschiedliche Verfahrensweise.

Das von den Waffenbehdrden zur Bearbeitung ihrer
Vorgénge einsetzte Programmsystem ermdglicht die
Suche nach einer Waffe beispielsweise an Hand der
Seriennummer oder Teilen davon. Hierbei wurden
im Allgemeinen mehrere Waffen gefunden. Aus der
Protokollierung des NWR ergab sich, dass, selbst
wenn nur eine Waffe gefunden wurde, vom Pro-
grammsystem der aktuelle Besitzer, aber auch alle
ehemaligen Inhaber dieser Waffe im NWR aufgeru-
fen wurden. Ich bezweifle, dass die Ubermittlung der

Daten ehemaliger Besitzer, der sog. AHiI st dr i enau

r u, fnfedem Fall erforderlich ist, zumal diese Daten
haufig nicht in die Zustandigkeit der jeweiligen Be-
horde fallen dirften.

Die Umsetzung des
deutete fur die Waffenbehorden, dass im Prinzip
jeder Datensatz Uberprift werden musste. Dieses
Format lasst keine Ungenauigkeiten z. B. bei den
Namen des Waffenbesitzers oder bei der Bezeich-
nung einer Waffe zu. In der Praxis war zu erfahren,
dass die Kontrolle und Uberarbeitung der Datensét-
ze zum einen die Bearbeitung der Vorgange verzo-
gerte und zum andern von Waffenbehérde zu Waf-
fenbehorde verschieden weit fortgeschritten war.
Eine Behorde erklarte aufgrund einer voriiberge-
henden Personalverstarkung, dass 99 % des dorti-
gen Bestandes diesem Standard entsprachen. Die
anderen Waffenbehérden sahen sich erst innerhalb
des vom BVA vorgegebenen Zeitraums bis Ende
2017 in der Lage, die notwendigen Arbeiten voll-
standig abzuschliel3en.

Ubereinstimmend wurde von den Waffenbehorden
gelrichte'% raassr s?e %Lﬁg?und de% Imlrt1 deer Einrichtung
des NWR verbundenen zusétzlichen Aufgaben ihren
gesetzlichen Verpflichtungen zur Regeluberprifung
nach 8§ 4 WaffG, wonach die Inhaber von waffen-
rechtlichen Erlaubnissen mindestens alle drei Jahre
zu Uberprifen sind, nicht nachkommen konnten. Bei
einer Waffenbehdrde wurde die Regeliiberprifung
nach finf Jahren angegangen.

Als Ergebnis der Kontrollaktion ist festzuhalten,
dass meine Mitarbeiter bei den Verwaltungsverfah-
ren in den Waffenbehdrden keine Abweichungen
von dem gesetzlich vorgegebenen Rahmen erken-
nen konnten, dass aber kleinere Mangel bei den
technischen und organisatorischen MalRnahmen

netuwieab For m



festzustellen waren. Inwieweit sich die Erwartungen
der Europdischen Union an eine verbesserte Kon-
trolle von Schusswaffen in Privatbesitz durch die
Einfihrung von elektronischen Waffenregistern in
den Mitgliedstaaten erfillen, lasst sich vermutlich
erst im Jahr 2017 sagen, da weiterhin noch mit Ein-
fuhrungsproblemen gerechnet werden muss.

Den Waffenbehérden empfehle ich,

T im Rahmen einer Dienstanweisung den Um-
gang mit allgemeinen Schreiben, so z. B. den
Speicherort, die Speicherdauer sowie die L6-
schung von Schriftgut der Waffenbehorde, zu
regeln,

I ein Funktionspostfach fur die Waffenbehorde
einzurichten, dieses fiir Anderungshinweise
0. &. dem BVA mitzuteilen und den Zugriff auf
dieses elektronische Postfach nur Mitarbeitern
der Waffenbehorde zu eréffnen,

T sicherzustellen, dass nur die Mitarbeiter der
Waffenbehorde Zugang zu den verschlieBbaren
Aktenschranken haben,

T eine Dienstanweisung zur Aufbewahrung von
Waffenakten zu erlassen, die die Aufbewah-
rungsdauer der Akten und ggf. die Andienung
ausgesonderter Akten gegeniiber dem Lan-
desarchiv festlegt.

2.2.10 Gliickssache!

Wer traumt nicht davon, Uber Nacht reich zu wer-
den? Die Teilnahme an Glicksspielen begreifen
viele als Chance, diesen Traum Wirklichkeit werden
zu lassen. Dass dieser Traum dann nicht selten zum
Albtraum wird, zeigen einschlagige Forschungser-
gebnisse. Danach steht fest, dass Gliucksspiele in
ein krankhaftes Suchtverhalten minden k&énnen.
Spielsucht kann wegen der drohenden Verschul-
dung der Betroffenen und der mit der Sucht nicht
selten verbundenen Folge- und Begleitkriminalitat
zu schwerwiegenden Folgen nicht nur fur die Spieler
selbst, sondern auch fir ihre Familien und die Ge-
meinschaft fuhren. Die Bekampfung der Gliicks-
spielsucht, der Jugend- und Spielerschutz und der
Schutz vor Folge- und Begleitkriminalitat sind des-
halb als Uberragend wichtige Gemeinwohlziele an-
erkannt. Studien belegten dabei, dass das Suchtpo-
tential bei Geldspielgeraten unter allen Gewinnspie-
len am hochsten sei. Dem entgegen zu wirken ist
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deshalb ein berechtigtes und anerkennenswertes
Anliegen auch des Landesgesetzgebers.

Mit dem Gliucksspielstaatsvertrag (GlUStV) haben
die Lander einen bundesweit einheitlichen Rahmen
zur Regelung des Gliicksspiels geschaffen. Die
konkrete Umsetzung erfolgte im Landesgliicksspiel-
gesetz (LGIUG). Sowohl der Gliicksspielstaatsver-
trag als auch das Landesgliicksspielgesetz enthal-
ten auch Regelungen zum Schutz von spielsuchtge-
féhrdeten Spielern vor sich selbst. So kénnen gegen

di ese, sei es auf eigenen
Spielersperren

wegenhf, sog.
eine Spielersperre verhéangt, darf kein Spieleanbie-
ter der Person die Teilnahme am Glicksspiel er-
moglichen. Um dies zu gewahrleisten und um be-
stehende Sperren wirksam Uberprifen zu kdnnen,
gibt es Sperrdatenbanken, in denen alle Personen
erfasst sind, gegen die solche Sperren verhangt
wurden.

Bis zum Jahr 2012 unterhielten die Spielbankunter-
nehmen und die Lottoanbieter der Lander ein de-
zentral-vernetztes Sperrsystem (Zentrales Sperrsys-
tem der Deutschen Spielbanken - ZSDS). Jeder
Glucksspieleanbieter flhrte seine eigene, lokale
Sperrdatenbank. Diese war mit den Sperrdatenban-
ken aller anderen Anbieter vernetzt, so dass bei
einer neuen Sperre bzw. der Aufhebung einer be-
stehenden Sperre die entsprechenden Daten mit
allen angeschlossenen Datenbanken synchronisiert
wurden. Somit konnten alle angeschlossenen
Spieleanbieter aktuell auf alle bundesweit vorhan-
denen Sperrdaten zugreifen.

Mit dem Ersten Glucksspielanderungsstaatsvertrag
(Erster GliAndStv*") wurde dieses dezentrale durch
ein Ubergreifendes Sperrsystem abgel6st, das zen-
tral von der zustandigen Behdrde des Landes Hes-
sen, vertreten durch das Hessische Ministerium des
Innern und fur Sport, gefihrt wird und das den bun-
desweiten Sperrabgleich fir die Spielbanken und
Veranstalter von Sportwetten und Lotterien mit be-
sonderem Gefahrdungspotenzial ermdglicht (Spie-
lersperrsystem OASIS). Die Etablierung der zentra-
len Sperrdatei ist derzeit allerdings noch nicht abge-
schlossen. Die Mehrzahl der Spielanbieter in den

L http://www.vdai.de/regelwerke/GlueStV/1-
GlueAendStV.pdf
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Bundeslandern arbeitet nach wie vor im Rahmen
des dezentralen Sperrsystems zusammen.

Im Zuge der landesrechtlichen Umsetzung des Ers-
ten Gllucksspielanderungsstaatsvertrags hat der
Landesgesetzgeber mit § 43 Absatz 1 LGIUG erst-
mals auch Spielhallen zur Teilnahme an dem uber-
greifenden Sperrsystem verpflichtet und dies wie
folgt geregelt:

Die die Erlaubnis innehabende Person hat dafiir zu
sorgen, dass sich in der Spielhalle keine Personen
unter 18 Jahren oder gesperrte Spielerinnen und
Spieler aufhalten. Dies ist durch Einlasskontrollen
sicherzustellen, bei denen die Personalien der Géas-
te festgestellt und mit der zentral gefiihrten Sperrda-
tetinach [é] A 23 Absatz
werden.

Erganzend bestimmt § 45 LGIUG:

Fur die Entgegennahme von Antrdgen auf Selbst-
sperren gilt § 4 Absatz 3.

§ 4 Absatz 3 LGIUG verpflichtet dazu, eingereichte
Antrage auf Selbstsperre unverziglich Aa n  naiti
der Durchfihrung des staatlichen Gliicksspiels nach
A 9 Absatz 4
zuleiten, die die betroffene Person unverziglich
sperrt. Juristische Person im Sinne dieser Vorschrift
ist die Staatliche Toto-Lotto GmbH (kurz: Lottoge-
sellschaft).

Gegen die Verpflichtung zur Teilnahme an dem
Ubergreifenden Sperrsystem (und weitere Bestim-
mungen des Landesgliicksspielgesetzes) erhoben
einzelne  Spielhallenbetreiber  Verfassungsbe-
schwerde zum Staatsgerichtshof fir das Land Ba-
den-Wirttemberg. Mit Urteil vom 17. Juni 2014 (i 1
VB 15/13 1, juris) stellte dieser fest, dass der
Glucksspielstaatsvertrag einen Zugriff von Spielhal-
lenbetreibern auf die zentrale Sperrdatei nach § 23
GIlUStV nicht vorsehe. Soweit § 43 Absatz 1 Satz 2
LGIUG die Spielhallenbetreiber gleichwohl zu einem
solchen Datenabgleich verpflichte, verstol3e er ge-
gen die von der Verfassung des Landes Baden-
Wirttemberg garantierte Berufsfreiheit und sei des-
halb verfassungswidrig. Im Klartext: Die Lander hat-
ten im Glicksspielstaatsvertrag von 2007 offenbar
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schlichtweg vergessen, eine Rechtsgrundlage fir
eine Aufnahme der Spielhallen in das landeruber-
greifende Sperrsystem zu schaffen!

Die Entscheidung, dass Spielhallen nicht in das
Ubergreifende Sperrsystem einbezogen werden
durfen, bedeutet aber zugleich, dass auch die in
§ 45 LGIUG geregelte Pflicht zur Ubermittlung von
bei Spielhallen eingereichten Antrdgen auf Selbst-
sperre an die Lottogesellschaft von vornherein nicht
bestand. Denn § 45 LGIUG kann nur im Kontext mit
der beabsichtigten Einbeziehung der Spielhallen in
das ubergreifende Sperrsystem verstanden werden
(so auch die Gesetzesbegrindung, vgl. LT-Drs.
15/2431 S. 109). Dementsprechend hat auch das
Ministerium fir Finanzen und Wirtschaft Baden-
WUrttember im Oktober 2014 die nachgeordneten

[ I?ehb‘f’dgn verE)fhch?etb (9aFurg§orge zZu ?ragen dass
solche Ubermittlungen kiinftig unterbleiben. Und
auch die Lottogesellschaft hat nach eigenem Be-
kunden die ihr nach der Staatsgerichtshofsentschei-
dung durch Spielhallen Ubersandten Sperrantrage
nicht weiter bearbeitet.

Bis zum Zeitpunkt der Entscheidung des Staatsge-
richtshofs waren der Lottogesellschaft aber bereits
ca. 1.500 Selbstsperrantrage tbermittelt worden. In
allen Fallen waren gegen die Betroffenen Spieler-
sperren verhdngt worden. In die Diskussion zwi-

j wehenyerschiedenen Lapdesministerign, wie mit der

aufgrund des Gerichtsurteils entstandenen neuen
Situation umzugehen sei, wurde auch meine
Dienststelle einbezogen. Dabei ging es um die Fra-
ge, wie aus datenschutzrechtlicher Sicht mit den
bereits verarbeiteten Sperrantragen umzugehen sei.
Denn klar ist, dass nicht nur die Speicherung der
erhaltenen Spielerdaten, sondern auch deren weite-
re Verarbeitung durch die Lottogesellschaft und
insbesondere die Verfligung von Spielersperren, die
faktisch eine Ubermittlung der jeweiligen Daten an
die Verbundteilnehmer darstellt, datenschutzrecht-
lich relevante Sachverhalte betrifft, die auf ihre
RechtmaRigkeit zu Uberprifen waren.

Denn neben dem Aspekt des Schutzes vor einer
Selbstgefahrdung sind im Rahmen des Sperrsys-
tems auch die Datenschutzgrundrechte der be-
troffenen Spieler zu beachten. Diesbezuglich fuhrt
der Staatsgerichtshof aus (a.a.O., Abs.-Nr. 407 ff.):



AAus der all gemei ne hGlZStve
die u. a. als Ziel die Bekampfung von Glicksspiel-
sucht festlegt, kann sich insoweit nichts anderes
ergeben. Sie ist nicht in der Lage, eine Rechts-
grundlage fir Grundrechtseingriffe zu bieten.

Entgegen der Meinung der Landesregierung sind
auch weder 8§ 23 Abs. 2 GIiStV noch § 28 GIuStV
geeignet, eine hinreichend bestimmte Rechtsgrund-
lage fur den Datenabgleich und den Zugriff der
Spielhallen auf die Daten der zentralen Sperrdatei
darzustellen oder die Lander zum Erlass entspre-
chender Regelungen zu er

Wenn sich aus di es ®dglichketr
ergeben soll, dass einzelne Lander durch abwei-

chende Regelungen ihre Spielhallen auf die zentrale

Sperrdatei zugreifen lassen kénnen, hatte dies im

Glicksspielstaatsvertrag - und damit nachfolgend

von allen Landtagen - selbst hinreichend bestimmt

geregelt werden missen. Denn eine solche Ausle-

gung von 8 23 Abs. 2 und § 28 GIUStV wirde zu

einem Eingriff in das Recht auf informationelle

Selbstbestimmung der gesperrten Spieler fuhren.

[ é] Zwi schen Dat ens pehnh-g
dungszweck besteht ein unaufhebbarer verfas-
sungsrechtlicher Zusammenhang. Daten dirfen von
vornherein nur zu bestimmten, bereichsspezifi-
schen, prazise und normenklar festgelegten Zwe-
cken gespeichert werden, so dass bereits bei der
Speicherung hinreichend gewahrleistet ist, dass die
Daten nur fir solche Zwecke verwendet werden, die
das Gewicht der Datenspeicherung rechtfertigen.
[ é] Diese materielle Ver
sammenspiel von Bund und L&ndern nicht aufge-
brochen werden [ é]. Ent s
Zusammenarbeit der Lander aufgrund staatsvertrag-
licher Grundlage gelten. Auch hier durfen einzelne
Lander nicht in einem Umfang auf gemeinsam er-
hobene Daten zugreifen oder zu einem Zugriff ver-
pflichten, der nicht prazise vom Staatsvertrag gere-

gelt isti.

Auch das Bundesverfassungsgericht hat in seinem
Nichtannahmebeschluss vom 16. Juli 2015 (i 1 BvR
1014/13 7, juris) darauf hingewiesen, dass die Ver-
arbeitung personenbezogener Daten im Rahmen
des Spielersperrsystems datenschutzrechtlichen
Anforderungen gentigen muss.
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Zur Klarung der schwierigen Rechtsfragen fihrten
| best i {‘n%negr I,.n % i .

meine Mitarbeitet mehrere Gesprache mit der Lot-

togesellschaft und statteten dieser auch einen Be-

such vor Ort ab. Als vorlaufiges Ergebnis l&asst sich

Folgendes festhalten:

Zunéchst ist erfreulich, dass mit der Lottogesell-
schaft Einigkeit jedenfalls in den Fallen erzielt wer-
den konnte, in denen die ihr zugesandten Selbst-
sperrerklarungen keinerlei Hinweis darauf ergaben,
dass die Betroffenen von einer Ubermittlung an die
Lottogesellschaft wussten oder diese gar wollten
und dass sie damit den Wunsch verbunden hétten,
.t.|..gen. L}el).
in ein Ubergreifendes Sperrsystem aufgenommen zu
werden. Drei markante Beispiele hierzu, die bei der
me n.. A ell dl e )
tichprobenprufung der bei der Lottogesellschaft
gespeicherten Antrége zuféllig herausgegriffen wur-
den:

ma ¢

A Ein von der Spielhalle offenbar selbst entworfe-
ner , al s
Vordruck enthielt lediglich die Personalien des
Spielers einschlie3lich seiner Unterschrift sowie
den Stempel der Spielhalle.

A Ein Spieler schrieb handschriftlich an die Spiel-

ASel bstsperrfor mul

halle: AHiermit erteiite ich
heru Be? WiH(unngd einvl-?aﬂsylve(rabot ein Jahr, bis

30.05.14hnd. Die Spielhalle &

und bestétigte das Hausverbot. Weiter schrieb

sie: AAls weiterf¢shrende Ma

wir lhnen, sich eventuell auch bundesweit lber
das Sperrsystem der Spielbanken sperren zu
|l assenhif.

AEin AAntrag
ember ghn

K _fW(;rttd f % hatte _folg
nep béJaHtrgge |cr:1i [rperst')n |cHeCA]ngal|3en, mich fur

e r(]ji((ea F‘)?&J%r yon rrnniundsesétens einrem Jahr é’:lb Zu-
P gang der Spielsperre vom gpf‘él in der §p|elhalle
[Bezeichnung der Spielhalle] auszuschlieRen.

[ é] Die erhobenen Daten
Spielhalle mit der Funktion des Abgleichs der
Spielersperrliste beauftragten Person einzuse-
hen, somit geschiitzt aufzubewahren und wer-
den nach Aufhebung der

auf

In allen Féllen - vergleichbare weitere wurden fest-
gestellt - verhangte die Lottogesellschaft eine Spie-
lersperre, nachdem ihr die Schreiben von den
Spielhallen zugesandt worden waren. Insoweit ak-
zeptierte die Lottogesellschaft unsere Auffassung,
wonach fur die weitere Speicherung der Unterlagen
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und die Eingabe in das Sperrsystem keine Rechtfer-
tigung besteht. Sie erklarte sich auch bereit, unse-
rem Vorschlag zu folgen und den Betroffenen
schriftlich anzubieten, die Spielersperre aufrecht zu
erhalten. Damit kdnnte, nach entsprechender da-
tenschutzkonformer Aufklarung, der bisherige recht-
lose Zustand bereinigt werden. Fir den Fall, dass
keine nachtragliche Genehmigung erfolgt, soll die
Sperre aufgehoben, der entsprechende Aktenriick-
halt fir einen gewissen Zeitraum gesperrt und an-
schlieRend vernichtet werden. Ein aus meiner Sicht
gutes Ergebnis!

Noch nicht abschlieBend geklart sind die Félle, in
denen auf den Antrdgen die Lottogesellschaft ir-
gendwie erw? h nt wird
[ €] oder an
Uber jede Toto- und Lotto-Anna h mest el
denen sie sogar - bei entsprechender Verwendung
des eigenen Sperrantragsformulars der Lottogesell-
schaft, das Uber das Internet bezogen werden kann
und von einzelnen Spielhallen auch verwendet wird
- ausdricklich an die Lottogesellschaft adressiert
sind. Hier verweist die Lottogesellschaft auf die
Rechtsprechung des Bundesgerichtshofs, wonach
der Spieleanbieter mit der Entgegennahme eines
Selbstsperrantrags eine vertragliche Verpflichtung
eingehe, den Spieler vor den aufgrund seiner Spiel-
sucht zu befiirchtenden wirtschaftlichen Schaden zu
bewahren. Sie befirchtet Schadensersatzanspri-
che, wenn sie die Betroffenen nicht vom Spielbe-
trieb ausschlief3t.

Ob solche vertraglichen Verpflichtungen in allen
Fallen zustande gekommen sind, in denen die Lot-
togesellschaft im Antrag auf Spielersperre benannt
ist, erscheint fraglich. Etwa wenn ein Spieler in ei-
nem Antrag handschriftlich vermer k t :
ich mePchte da nicht
Fug und Recht in Frage gestellt werden, ob daraus
der Wille abgeleitet werden kann, mit der Lottoge-
sellschaft einen Vertrag abzuschlie3en - der Antrag
wurde schlie@lich in einer Spielhalle gestellt! Wir
hatten der Lottogesellschaft vorgeschlagen, auch in
diesen Fallen wie oben dargestellt zu verfahren und
die Betroffenen anzuschreiben. Dies wiirde weniger
Aufwand bedeuten, da nicht jeder Antrag einzeln
Uberpruft werden musste, und wirde letztlich zu
einer datenschutz- wie zivilrechtlich sauberen L6-
sung fuhren. Ob sich die Lottogesellschaft dazu
durchringen kann, bleibt abzuwarten. Wir sind dies-
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(Beispiel
di elotS-Grabiitotler c hNe Die datenschutzrechtlichen Fragen im Zusammen-
I en )hang mit den Sperrantrdgen aus Spielhallen sind

ADer
me hr

bezlglich mit ihr weiter im Gesprach, zumal auch
die Frage der datenschutzgerechten Ausgestaltung
der Sperrantragsformulare noch nicht abschlieBend
zu unserer Zufriedenheit geklart ist.

Mit dem Gesetz vom 1. Dezember 2015 zur Ande-
rung des Landesglicksspielgesetzes (GBI. S. 1033)
hat der Gesetzgeber die Konsequenzen aus dem
Urteil des Staatsgerichtshofs gezogen. So wird die
Pflicht der Spielhallen in § 43 Absatz 1 LGIUG zum
Datenabgleich mit der zentralen Sperrdatei aufge-
hoben. Der die Ubermittlungspflicht der Spielhallen
fur Selbstsperrantrdge regelnde § 45 wird ersetzt
durch eine Regelung, die Spielhallenbetreiber zur
Fuhrung jeweils eigener Sperrdateien verpflichtet.
AAn die Spielhalle

noch nicht abschlieRend geklart. Auch die kinftige,
den datenschutzrechtlichen Anforderungen an eine
informierte Einwilligung in die Datenverarbeitung
Rechnung tragende Gestaltung der von der von der
Lottogesellschaft bereitgestellten Sperrantragsfor-
mulare bedarf weiterer Gesprache. Unabhéngig
davon ist festzuhalten, dass das urspringliche Ziel
des Gliicksspielstaatsvertrages, Spielstichtige mit
Hilfe eines bundesweiten Sperrsystems auch dann
vor sich selbst zu schitzen, wenn sie in der Spiel-
halle eines anderen Betreibers oder in einem ande-
ren Bundesland spielen wollen, erst dann erreicht
werden kann, wenn der Gliicksspielstaatsvertrag
der Lander entsprechend geandert wird. Ob dies
noch geschehen wird, ist angesichts der vielfaltigen
Kritik daran und der grundsatzlichen Reformvor-
schlage einiger Lander allerdings fraglich.

.3 Dig Verfassungsschutzreform
rund,

h ioRidaenBrentbikre - didse? dem ¥omiScRen Midtdri-

ker Sallust zugeschrieben Satz wurde vom deut-
schen Reichskanzler Otto von Bismarck im April
1891 in Friedrichsruh in einem Schreiben an den
Vorstand der Konservativen Partei, deren Abgeord-
neter er war, wie folgt

politisches Sprichwort: Quieta non movere, das
heil3t, was ruhig liegt, nicht stéren, und das ist echt
konservativ: eine Gesetzgebung nicht mitmachen,
die beunruhigt, wo das Bedirfnis einer Anderung
ni cht vorliegtn. Auch
dass aufgrund der Empfehlungen und Erkenntnisse

zitie

wenn

n



der Bund-Lander-Kommission Rechtsextremismus
und der NSU-Untersuchungsausschiisse des Deut-
schen Bundestags und einiger Landerparlamente
das Bedurfnis nach Anderungen an der Struktur und
der Arbeitsweise der Sicherheitsbehdrden besteht,
ware zu winschen gewesen, dass der Gesetzgeber
bei der aktuellen Reform der Verfassungsschutzbe-
hoérden etwas zurlickhaltender ans Werk gegangen
ware. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander hatte schon frihzeitig
hierauf hingewiesen (EntschlieBung vom 7./8. No-
vember 2012 AReform der
Datenschutz darf nicht auf der Strecke bleibenfi
31. Tatigkeitsbericht 2012/2013, LT-Drs. 15/4600,
Anhang 9).

Stattdessen hat der Deutsche Bundestag am 3. Juli
2015 das von der Bundesregierung eingebrachte
AGesetz zur Verbesserung der Zusammenarbeit im
Bereich des Verfassungsschutzesii (Bundestags-
drucksache [BT-Drs.] 18/4654, 18/5051) verab-
schiedet, das wesentliche Forderungen des Daten-
schutzes unberlcksichtigt lasst. Trotz inhaltlicher
Bedenken hat der Bundesrat von einer Anrufung
des Vermittlungsausschusses abgesehen (Bundes-
ratsdrucksache [BR-Drs.] 382/15 Beschluss). Das
Gesetz ist am 21. November 2015 in Kraft getreten
(BGBI. | S. 1938).

Inhaltlich geht es bei dem Gesetz vor allem um ein
verbessertes Zusammenwirken der Verfassungs-
schutzbehérden von Bund und Landern. Hierzu er-
halt das Bundesamt fur Verfassungsschutz (BfV)
eine Koordinierungsaufgabe und seine operativen
Zustandigkeiten werden auf samtliche, auch nicht
landerlbergreifende gewaltorientierte Bestrebungen
ausgedehnt. Um die Informationsflisse zu verbes-
sern, werden kinftig alle relevanten Informationen
zwischen den Verfassungsschutzbehérden ausge-
tauscht. Die bisherige bloRe Indexfunktion der Ver-
bunddatei NADIS (Nachrichtendienstliches Informa-
tionssystem) der Verfassungsschutzbehérden wird
um Volltextdateien erganzt; damit werden die Mog-
lichkeiten der Datenspeicherung und der Volltext-
recherche sowie der Fuhrung elektronischer Akten
erweitert.

Das Gesetz ist in vielerlei Hinsicht datenschutz-
rechtlich frag- und kritikwirdig. Dies betrifft vor allem
die erweiterten Auswertungs- und Analysekompe-
tenzen des BfV sowie die neue Datenbankstruktur.
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Die erweiterten Kompetenzen nach 8§ 5 Absatz 2
des Bundesverfassungsschutzgesetzes (BVerf-
SchG), die sich auf alle von 88 3 und 4 BVerfSchG
erfassten Bestrebungen erstreckt, hat auch der
Bundesrat kritisch angesprochen. Das Gesetz regelt
nicht, mit welchen Mitteln das BfV die Daten aus-
werten kann; die vertiefte softwaregestitzte Analyse
unstrukturierter Dat en

Datafi ist zu bef¢grchtem
bezogener Daten in diesem Auswertesystem be-
grenzt werden soll, bleibt unklar. Uberdies lasst das

Si cQGesetz line§i 6t BVerfS¢hG unbegrenzte Daltextda-

teien in NADIS zu. Derartige Erweiterungen sind
von den Datenschutzbeauftragten bereits 2010 ab-
gelehnt worden (EntschlieBung der 80. Konferenz
der Datenschutzbeauftragten des Bundes und der
Lander vom 3./ 4.
che in Dateien der
15/955, Anhang 11). Fur gewalttatige Bestrebungen
sind schon jetzt erweiterte Speichermdglichkeiten
erlaubt; NADIS-neu geht jedoch Uber die bisherige
Hinweisdatei weit hinaus und lasst kiinftig die Re-
cherche auch zu Randpersonen zu, die keiner ge-
walttatigen Bestrebung angehéren und zu denen
bisher keine eigenstéandige Personenakte angelegt
werden durfte. Das kommt m. E. einem Paradig-
menwechsel gleich. Aus datenschutzrechtlicher
Sicht fehlen hierzu normenklare und bereichsspezi-
fische Eingriffsschwellen, die der Gesetzgeber
selbst festlegen sollte; die im Entwurf vorgesehene
Vollprotokollierung aller Zugriffe vermag dieses De-
fizit nicht auszugleichen. Kritisch zu bewerten ist
ferner die weiterhin fehlende Regelung des Einsat-
zes nachrichtendienstlicher Mittel im Hinblick auf
den Schutz des Kernbereichs privater Lebensgestal-
tung; auch hier hat der Gesetzgeber die Gelegen-
heit nicht genutzt, die Eingriffsintensitat nachrich-
tendienstlicher MaRnahmen insgesamt hinreichend
zu differenzieren. Die Vorschriften zur Ubermittlung
personenbezogener Daten durften Uberdies der
Rechtsprechung des Bundesverfassungsgerichts
zum informationellen Trennungsprinzip zwischen
Polizei und Nachrichtendiensten widersprechen.
Statt verfassungskonformer Begrenzungen werden
im Gesetz neue Befugnisse geschaffen; der Grund-
satz der Zweckbindung wird weiter aufgeweicht.
Verfassungsrechtlich bedenklich erscheint zudem,
dass die in Artikel 87 Absatz 1 des Grundgesetzes
verankerte Zentralstellenfunktion von Bundesbehor-
den, die bisher im Wesentlichen als Koordinie-
rungsaufgabe verstanden wurde, in unzuléassiger

67

Novemher
ISTiDesh er h e i

nach

Wi e

201



32. Tatigkeitsbericht 2014/2015 - 2. Innere Sicherheit

Weise ausgedehnt wird. Dass die Lander nun eige-
ne Kompetenzen Bundesbehoérden uberlassen, ist
eigentlich nur mit dem grof3en o6ffentlichen Druck zu
erklaren, der nach der Aufdeckung der NSU-
Mordserie auf allen Sicherheitsbehorden lastet; der
Bund hat diese Situation nicht ungeschickt ausge-
nutzt.

Trotz deutlich vorgetragener Kritik sowohl seitens
der Sachverstandigen im Rahmen der offentlichen
Anhdrung zum Gesetzentwurf als auch seitens der
unabhéangigen Datenschutzbehdérden, die nachtrag-
lich nochmals durch eine EntschlieBung am

30. September / 1. Okt olser
schutzreform bedroht die Grundrec ht e, v gl

26) bekréftigt wurde, wurde das Gesetz unveréandert
in Kraft gesetzt. Dies bedeutet einen weiteren
Schritt in Richtung einer Aushdhlung des Rechts auf
informationelle Selbstbestimmung im sensiblen Be-
reich geheimdienstlicher Tatigkeit.
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3. Justiz

3.1 Vorratsdatenspeicherung

Trotz heftiger Proteste - auch von Datenschitzern -
ist die Vorratsdatenspeicherung, allerdings in einer
gegenuber den Vorlauferregelungen deutlich redu-
zierten Form, nunmehr eingefuihrt worden.

Am 16. Oktober 2015 verabschiedete der Bundes-
tag das AGesetz zur Einf
und einer Hochstspeiche
mit dem die Vorratsdatenspeicherung von Tele-
kommunikationsverkehrsdaten fir Zwecke der
Strafverfolgung und der Gefahrenabwehr wieder
eingefuhrt wird. Neben dem Entwurf der Regie-
rungsfraktionen (BT-Drs. 18/5088) hatte die Bun-
desregierung hierzu einen textidentischen Entwurf in
den Bundesrat eingebracht (BR-Drs. 249/15). Am
6. November 2015 beschloss der Bundesrat, den
Vermittlungsausschuss nicht anzurufen (BR-Drs.
492/15). Am 17. Dezember 2015 wurde das neue
Gesetz im Bundesgesetzblatt verdffentlicht (BGBI. |
S. 2218 f.) und trat einen Tag spater in Kraft. Damit
geriet ein jahreslanges zahes Ringen um die Vor-
ratsdatenspeicherung an sein vorlaufiges Ende.
Kunftig werden zehn Wochen lang die Rufnummern
sowie Zeitpunkt und Dauer eines Anrufs und bei
Internetverbindungen die IP-Adressen einschlief3lich
Zeitpunkt und Dauer der Vergabe gespeichert wer-
den. Bei Mobilfunkverbindungen sind auch die
Standortdaten fur vier Wochen zu speichern. E-
Mails sind dagegen von der Speicherung ausge-
nommen. Die Speicherung von Inhalten sieht das
Gesetz ebenfalls nicht vor. Allerdings ist kurz vor
Verabschiedung des Gesetzes bekannt geworden,
dass Mobilfunkbetreiber auch die Inhalte von SMS-
Nachrichten speichern, weil es angeblich nicht mdg-
lich sei, diese von den Stammdaten zu trennen.

Mit Urteil vom 2. Méarz 2010 (1 BvR 256/08 und an-
dere, BVerfGE 125, 260-385) hatte das Bundesver-
fassungsgericht die damaligen Regelungen zur Vor-
ratsdatenspeicherung fir nichtig erklart. Es bewerte-
te die anlass- und verdachtslose vorsorgliche Spei-
cherung von Telekommunikationsdaten als beson-
ders schweren Eingriff mit einer Streubreite, wie sie
die Rechtsordnung bisher nicht kenne.

Vier Jahre spater, am 8. April 2014 (C-293/12,
Celex-Nr. 62012CJ0293), erklarte der Europdische
Gerichtshof die européische Richtlinie zur Vorrats-
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speicherung von Telekommunikationsverkehrsdaten
(Richtlinie 2006/24-EG), die ohne jede Differenzie-
rung, Einschrankung oder Ausnahme zur pauscha-
len Totalerfassung der Verkehrsdaten verpflichtete,
fur ungdltig. In dieser Entscheidung wies der Euro-
paische Gerichtshof u. a. darauf hin, dass schon die
Pflicht zur anlasslosen Speicherung einen beson-
ders schwerwiegenden Eingriff groRen Ausmalfies in
das Recht auf Privatleben und den Datenschutz der
Betroffenen darstelle und diese in der européischen

@rundrecletéchamar verBrigfeen Qkéckte puir leinge-h t

schréinkt verden ditfeen, ks@nieitr died ahbisadun riot-
wendig sei. Der Européische Gerichtshof kritisierte
insbesondere die unzureichenden Vorgaben und
fehlenden Konkretisierungen in der Richtlinie. Er
fuhrte in seiner Entscheidung beispielsweise aus,
dass die Richtlinie zwar dem Ziel der Bekampfung
schwerer Kriminalitédt dienen solle, aber kein Zu-
sammenhang zwischen den zu speichernden Daten
und einer Bedrohung der o6ffentlichen Sicherheit
verlangt werde. Aulerdem sei die Datenspeiche-
rung weder in raumlicher Hinsicht noch mit Blick auf
einen bestimmten Personenkreis, der etwa in ir-
gendeiner Weise in eine schwere Straftat verwickelt
sein kdnnte, beschrankt. Daruber hinaus beméngel-
te der Europdische Gerichtshof, dass die Richtlinie
keine Ausnahme fiir Berufsgeheimnistrager vorsah.

Die Datenschutzbeauftragten des Bundes und der
Lander, die die anlasslose und massenhafte Spei-
cherung von Verkehrsdaten der Telekommunikation
stets abgelehnt hatten, begriiRten diese Entschei-
dung ebenso wie die nachfolgende Absichtserkla-
rung der Bundesregierung, zunéchst kein neues
Gesetz zur Speicherung von Verkehrsdaten einfiih-
ren zu wollen, sondern etwaige Diskussionen auf
europaischer Ebene abwarten zu wollen (Entschlie-
Rung der Datenschutzbeauftragten des Bundes und
der Lander vom 25. Ap r i | 2014:

wohl die EU-Kommission verlautbart hatte, dass
vorlaufig keine weitere Regelungsabsicht auf euro-
paischer Ebene bestehe, lag bereits im Mai 2015
ein Gesetzentwurf der Bundesregierung zur Einflih-
rung einer Speicherpflicht und einer Hochstspei-
cherfrist fur Verkehrsdaten vor. Einen gleichlauten-
den, von den Regierungsfraktionen eingebrachten
Gesetzentwurf hat der Bundestag nun - mit wenigen
Anderungen - verabschiedet.
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