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DER LANDESBEAUFTRAGTE FÜR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT 

 

 

 

PRESSEMITTEILUNG 26. Oktober 2017 

 

 

 Wir tauschen unsere Freiheit gegen die Hoffnung auf mehr Sicherheit 

Stellungnahme des LfDI Dr. Stefan Brink vor dem Landtag Baden-Württemberg 

 

Die dem Parlament zur Beratung vorgelegten Entwürfe der Landesregierung zur Än-

derung des Polizei- und des Verfassungsschutzgesetzes verfolgen ein klares Ziel: die 

Sicherheitsbehörden bis an die Grenze des verfassungsrechtlich Zulässigen mit neu-

en Instrumentarien auszustatten.  

 

Wo diese Grenze aus Sicht des Landesbeauftragten für den Datenschutz und die In-

formationsfreiheit (LfDI) verläuft, zeigte er bereits mit seinen fachlichen Stellungnah-

men vom 7. bzw. 8. August 2017 detailliert auf. Die Landesregierung hat diese Stel-

lungnahmen teilweise aufgegriffen und einzelne Korrekturen am Gesetzespaket vor-

genommen, an ihren wesentlichen Änderungsvorhaben und dem damit verbundenen 

Regelungsziel jedoch grundsätzlich festgehalten. Nichtsdestotrotz bedankt sich der 

LfDI für gute, auch informelle Zusammenarbeit mit dem Ministerium für Inneres, Digi-

talisierung und Migration, die zu Verbesserungen des Entwurfs beigetragen hat. 

 

Ob das angestrebte Ziel der Landesregierung, die Sicherheitsbehörden bis an die 

Grenze des verfassungsrechtlich Zulässigen mit neuen Instrumentarien auszustatten, 

erreicht wird – und ob es überhaupt verfolgt werden sollte – ist nun Gegenstand der 

parlamentarischen Diskussion. Der LfDI bedankt sich für die Gelegenheit, den Land-

tag mit Blick auf das Gesetzespaket zu beraten. Da die Einladungsfrist kurz und die 

Redezeit vor dem Landtag mit 5 Minuten sehr kurz bemessen ist, greift der LfDI gerne 

die Aufforderung zur Abgabe einer schriftlichen Stellungnahme auf: 

 

Wer – wie die Landesregierung dies mit den Änderungen des Polizei- und des Ver-

fassungsschutzgesetzes tut – an die Grenze des verfassungsrechtlich Zulässigen 

geht, provoziert zwei Konsequenzen: Er überantwortet die Letztentscheidung zu si-
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cherheitspolitischen Fragen dem Verfassungsgericht und läuft zudem Gefahr, Anlass 

und Zweck der Sicherheitsnovelle aus den Augen zu verlieren. 

 

1. Statt die Grenzen unserer freiheitlichen Verfassung, insbesondere des Grundrechts 

auf informationelle Selbstbestimmung, auszuloten, wäre es aus Sicht des LfDI ratsa-

mer, unseren Sicherheitskräften Schritt für Schritt die zusätzlichen Instrumentarien an 

die Hand zu geben, deren Wirksamkeit zu beobachten, zu bewerten und erst dann 

weitere Eingriffe in verfassungsmäßig garantierte Freiheiten vorzunehmen. Dies wäre 

sicherlich ein freiheitsschonenderes Vorgehen. Dafür, dass Art und Ausmaß der 

neuen terroristischen Bedrohungen ein solches schrittweises Vorangehen nicht 

(mehr) zulassen, hat die Landesregierung keine Begründung vorgetragen. 

 

Verfassungsrechtlich bedenklich sind die Gesetzentwürfe der Landesregierung vor 

allem deshalb, weil sich die Entwürfe zwar am BKA-Gesetz und der hierzu ergange-

nen Rechtsprechung des Bundesverfassungsgerichts orientieren, letztlich aber we-

sentlich andere Schutzziele verfolgen: Während das BKA-Gesetz auf die Strafverfol-

gung nach terroristischen Anschlägen zielt, also denkbar hohe Schutzgüter nach de-

ren Verletzung verteidigt, kommen die vorgelegten Gesetze schon zur Anwendung, 

wenn einfache Körperverletzungen oder die Beschädigung von Sachgütern erst noch 

bevorstehen. Damit sind aber deutlich geringwertigere Schutzgüter anvisiert. Zwar 

wird in der Gesetzesbegründung auf die Gefahr terroristischer Anschläge abgestellt, 

dies wird im Gesetzestext jedoch nicht durchgehend eingelöst. Die Frage, ob es ver-

hältnismäßig ist, für diese Ziele so eminente Eingriffe in Grundrechte vorzunehmen, 

hat das Bundesverfassungsgericht bislang nicht beantwortet. Man muss kein „Verfas-

sungsästhet“ sein, um erhebliche Zweifel an der Verfassungsmäßigkeit der geplanten 

Regelungen zu haben. 

 

2. Zudem rate ich dem Landtag, sich ein Bild vom Verhältnis der Datenerhebungsbe-

fugnisse zur Datenanalysefähigkeit der Sicherheitsbehörden zu machen. Es dürfte 

Einigkeit darüber bestehen, dass die Datenanalysefähigkeit der Sicherheitsbehörden 

erheblich verbessert werden muss. Seit den 70er Jahren hat sich die Menge der er-

hobenen Daten massiv vergrößert; für die Sicherheitsbehörden der Länder hat zudem 

die Vernetzung der Datenbestände von Bund und Ländern ganz erhebliche weitere 

Datenmengen erschlossen. Die Fähigkeit der Sicherheitsbehörden, diese Daten zu 

analysieren und auszuwerten, ist aber nicht in gleichem Maße mitgewachsen. Dies 

mindert nicht nur die Effektivität der Sicherheitsbehörden, sondern setzt sie einem 

zunehmenden Rechtfertigungsdruck aus: Immer wieder – zuletzt im Fall Anis Amri – 

belegen Untersuchungen nach Sicherheitsvorfällen, dass die Behörden zwar über 
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relevante Hinweise verfügten, diese aber nicht, nicht rechtzeitig oder nicht zutreffend 

bewerten konnten. 

In dieser Lage die Sicherheitsbehörden mit weiteren Datenerhebungsbefugnissen 

auszustatten erscheint wenig sinnvoll, wenn nicht zugleich die Analysefähigkeiten 

mitwachsen. Dies ist aus Sicht des LfDI jedoch nicht erkennbar. 

Umgekehrt erscheint es sehr sinnvoll, die dargestellte Lage durch den Einstieg in 

Maßnahmen von hoher Wirkungs- und Streubreite, wie die Vorratsdatenspeicherung 

sie zweifellos darstellt, nicht noch weiter zu verschärfen. Mit der Auswertung anlass-

los und massenhaft erhobener Daten ist jeder Staat überfordert. Dass dieses Instru-

ment nicht Teil des Gesetzentwurfs wurde, begrüßt der LfDI ausdrücklich. 

 

3. Gerade die Einführung der sog. Quellen-Telekommunikationsüberwachung zu 

präventiven Zwecken sollte grundsätzlich überdacht werden. Eine Kosten-Nutzen-

Bilanz dieses Überwachungsinstruments fällt schon deswegen negativ aus, weil da-

mit eine ganz erhebliche Schwächung der Datensicherheit im Netz einhergeht. Die 

Quellen-TKÜ beruht auf der Ausnutzung bisher nicht erkannter Sicherheitslücken von 

Hard- und Software. Erhält die Landesregierung Kenntnis von solchen Lücken (oder 

verschafft sie sich diese gar, indem sie solche Sicherheitslücken auf dem Schwarz-

markt erwirbt), so unterläuft sie ihre begrüßenswerten Bemühungen zur Steigerung 

der Datensicherheit im Netz, etwa durch die Einrichtung von Cyber-Security-Zentren. 

Damit schwächt sie das hohe Gut der Sicherheit im Netz und macht sich als Partner 

der Internetnutzer unglaubwürdig. Jede Digitalisierungsstrategie beruht aber auf dem 

Vertrauen der Bürgerinnen und Bürger. Diese Kosten-Nutzen-Analyse vorzunehmen 

obliegt letztlich dem Landtag. 

 

4. Die neuen Sicherheitsinstrumentarien einschließlich Quellen-TKÜ und elektroni-

scher Fußfessel haben bislang ihre Wirksamkeit nicht unter Beweis gestellt. Dass 

sie zu einer Verbesserung der Sicherheitslage führen werden, ist daher lediglich eine 

mehr oder weniger plausible Vermutung. 

Um einen Beitrag zur Bewertung innovativer Erhebungsmethoden zu leisten, hat sich 

der LfDI bereit erklärt, auf wissenschaftlicher Basis entwickelte neue Ansätze wie die 

„intelligente Videoüberwachung“ konstruktiv und kritisch zu begleiten. 

 

5. Auch aus Sicht des Innenministers wird mit dem Gesetzespaket „Neuland betre-

ten“. Umso wichtiger ist es, den praktischen Einsatz und die tatsächlichen Effekte 

dieser Instrumentarien zu beobachten und noch in dieser Legislaturperiode zu 

evaluieren. Daher sollte der Evaluierungszeitraum von fünf auf zwei Jahre reduziert 

werden. Damit ließen sich überschießende Eingriffe in die Freiheiten unserer Bürge-



- 4 - 

rinnen und Bürger ohne klar dokumentierten Nutzen frühzeitig korrigieren. 

Begleitend dazu sollte das Innenministerium eine gute Basis für die Evaluierungsar-

beit des Landtags legen. Grundlage hierfür sind Dokumentationsleistungen der 

Sicherheitsbehörden zu Einsatzzwecken und -nutzen der neuen Instrumentarien. 

Diese Informationsbasis des Parlaments sollte durch entsprechende Verwaltungsvor-

schriften/Ausführungsbestimmungen des Ministeriums gesichert werden. 

 

6. Neben die parlamentarische Evaluierung muss auch eine gerichtliche Überprüfung 

treten. Damit ist nicht nur die Verfassungsgerichtsbarkeit, es sind  auch die Fachge-

richte angesprochen. Diese können aber nur dann korrigierend eingreifen, wenn Be-

troffene sie auch zum Zweck der Kontrolle anrufen können. Dies setzt wiederum vo-

raus, dass die heimlichen Sicherheitsmaßnahmen von unverzüglichen und umfas-

senden Benachrichtigungen aller Betroffenen begleitet werden. Zum Zwecke der 

Steuerung der Benachrichtigungspraxis des Verfassungsschutzes sollte das Innen-

ministerium durch entsprechende Verwaltungsvorschriften/Ausführungs-

bestimmungen das Regel-Ausnahme-Verhältnis von grundsätzlicher unverzüglicher 

Information aller Betroffenen und nur ausnahmsweise unterbleibender Benachrichti-

gung im Sonderfall absichern.  

 

Ob das Sicherheitspaket insgesamt einer Überprüfung auf Kosten und Nutzen stand-

hält, wird das Parlament entscheiden. Aus Sicht des LfDI ist sein Nutzen offen - si-

cher sind bereits jetzt seine Kosten: Wir alle bezahlen die Hoffnung auf mehr Sicher-

heit mit der realen Einbuße an Freiheit. 

 

 
 

Bei Rückfragen erreichen Sie uns unter der Telefonnummer 0711/615541-0. Weitere 

Informationen zum Datenschutz finden Sie im Internet unter 

www.baden-wuerttemberg.datenschutz.de oder unter www.datenschutz.de. 

Die Pressemitteilung ist im Internet abrufbar unter http://www.baden-

wuerttemberg.datenschutz.de.  
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