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Vorwort

Die zwei Jahre, die der nun vorliegende Ta-
tigkeitsbericht des Landesbeauftragten fir
den Datenschutz umfasst, liegen inmitten ei-
ner Zeitenwende. Entscheidende Weichenstel-
lung war und ist die Verabschiedung der eu-
ropaischen Datenschutz-Grundverordnung, die
ab dem 25. Mai 2018 in der EU unmittelbar
geltendes Datenschutzrecht sein wird. Rick-
blickend wird man noch in vielen Jahren bei
der Beurteilung der Entwicklung des Daten-
schutzes in Deutschland und Europa die Zeit
vor und die Zeit nach Inkrafttreten der Euro-
paischen Datenschutz-Grundverordnung prin-
zipiell unterscheiden: In die vielleicht ,gute®,
jedenfalls dann aber alte Zeit des deutschen
Datenschutzes mit seinen Landesgesetzen
(seit den 1970er Jahren) und seinem Bundes-
datenschutzgesetz, mit kleinen Aufsichtsbe-
hérden ohne nennenswerte Durchschlagskraft
und mit einem Grundrecht auf informationel-
le Selbstbestimmung, das den deutschen Weg
des Datenschutzes bahnte, aber von vielen
Betroffenen wenig geschatzt wurde. Und in
die neue Epoche des Datenschutzes, an deren
Beginn wir jetzt stehen: mit Datenschutz-Fol-
genabschatzungen und Privacy by Design, mit
BuBgeldern in abschreckender Ho6he, Klagen
von Betroffenen gegen Aufsichtsbehérden und
Handlungsempfehlungen des Europaischen
Datenschutz-Ausschusses.

Der Berichtszeitraum ist daher gepragt von
Erwartung und Vorbereitung, die Daten-
schutz-Grundverordnung ist das schon im Vor-
hinein alles beherrschende Thema. Dass ,im
Schlagschatten der DS-GVO" auch ganz we-
sentliche Entwicklungen in Deutschland und
Baden-Wirttemberg einsetzten, davon zeugt
der nun vorgelegte Tatigkeitsbericht. Er zeich-
net dabei nicht nur Sachentscheidungen nach,
sondern fuBt zugleich auf personellen Ereignis-
sen, welche die Arbeit der Behérde des Lan-
desbeauftragten pragten: Im Mai 2016 trat der
langjahrige Landesbeauftragte J6rg Klingbeil in
den Ruhestand Uber. Er hat die Behérde und
ihr Auftreten wesentlich gepragt und - wie sich
nun zeigt — wichtige und richtige Weichenstel-
lungen getroffen, auf denen wir heute aufbau-
en. Mein Kollege Klingbeil war es, der durch
umsichtige und treffsichere Personalauswahl
eine Verjingung der Landesbehdrde einleite-
te und ihre Vernetzung in die Landesregierung
vorantrieb. Bis Dezember 2016 fihrte Volker
Broo als Leitender Beamter die Behdrde erfah-
ren und sicher weiter. Seit Januar 2017 kann
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ich an diese Arbeit anknipfen.

Der Berichtszeitraum war aber auch gepragt
von deutlichen, zum Teil sogar harten Ausein-
andersetzungen um den Datenschutz: Gerade
die hoheitlichen Datenverarbeiter greifen im-
mer beherzter auf die Datenbestdnde und die
modernen Technologien von Privatunterneh-
men zu und ridsten sich mit neuen Verarbei-
tungsbefugnissen - von der Bodycam bis zur
praventiven Quellen-Telekommunikationsiber-
wachung.

Auch die Wirtschaftsunternehmen bereiten
sich auf das neue Zeitalter vor. Sie taten dies
in den zurlickliegenden zwei Jahren zum Teil
sehr selbststdandig und engagiert, zum Teil
allerdings auch angetrieben von den neuen
BuBgelddrohungen. Nur wenige Unternehmen
setzen weiter auf Risiko und ignorieren die
neuen Datenschutzanforderungen genauso wie
bereits die alten. Diese Strategie wird sich als
zu riskant erweisen; wer so handelt, hat als
Unternehmer bereits verloren - jedenfalls das
Vertrauen seiner Kunden, Geschdftspartner
und Beschaftigten.

Genau an dieser Schnittstelle setzt die Tatigkeit
einer modernen Datenschutz-Aufsichtsbehdrde
an. Bestimmte bereits das ,gute alte BDSG" in
seinem § 38 Absatz 1 Satz 2: Die Aufsichtsbe-
hérde ,berat und unterstitzt die Beauftragten
fur den Datenschutz und die verantwortlichen
Stellen mit Ricksicht auf deren typische Be-
dirfnisse", so verstarkt die DS-GVO diese Auf-
gabenzuweisung an den LfDI noch. Denn zu
den Bedirfnissen der Unternehmen zahlt gera-
de jetzt die vorbereitende Begleitung auf dem
Weg in die DS-GVO. Und auch die Aufsichts-
behdrden stehen vor ihrer gréBten Herausfor-
derung: sich auf diesem Weg in die DS-GVO
durch Orientierungshilfen, Handlungsempfeh-
lungen und Musterentwirfe so nitzlich wie nur
moglich zu machen - fur die Birgerinnen und
Blrger, aber ebenso fir die Unternehmen und
ihre betrieblichen Datenschitzer; letztere sind
die wahren Taktgeber des Fortschrittes beim
~gelebten™ Datenschutz. Und diese neue Auf-
gabe wartet nicht erst im Mai 2018, sie stellte
sich bereits hochst intensiv im Verlauf der ver-
gangenen zwei Jahre.

Entscheidend fiir die Zukunft der informatio-
nellen Selbstbestimmung der Birgerinnen und
Blrger wird aber ein anderes sein, namlich:
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Welche Bedeutung messen wir als Betroffe-
ne und Grundrechtstrager zukinftig unserem
Freiheitsrecht zu? Sind wir bloB willige Konsu-
menten, denen Annehmlichkeiten und ,Dabei-
sein™ wichtiger scheinen als die Chance, unsere
Selbstbestimmung auch unter rasant sich an-
dernden technischen Bedingungen zu bewah-
ren und nach eigenem Daflirhalten zu nutzen?
Ein Grundrecht ohne Grundrechtstrager, die
seine Substanz auch wertschatzen, hat keine
Zukunft - auch nicht mit einer Europaischen
DS-GVO.

Die Zeiten sind also an der Schwelle zur Digita-
lisierung unserer Lebenswelt keineswegs leicht
fir den Datenschutz. Aber eine ermutigende
Ausstattung des LfDI durch das Landesparla-
ment und der neue Schwung, den die DS-GVO
mit sich bringt, lassen die Datenschiitzer ge-
spannt und vielleicht sogar optimistisch in die
Zukunft blicken. Die Grundlagen flr diese Zu-
versicht finden sich in diesem Tatigkeitsbericht.

Mit der Vorlage dieses Tatigkeitsberichtes darf
ich mich sehr herzlich nicht nur bei meinem
Amtsvorganger und meinem Stellvertreter,
sondern bei allen meinen Mitarbeiterinnen und
Mitarbeitern fur die hervorragende Arbeit be-
danken. Datenschutz ist nicht nur ein Quer-
schnittsthema, sondern wandelt sich zugleich
mit dem technologischen Fortschritt in gera-
dezu erschreckender Eile. Datenschutz fordert
uns - und manchesmal droht er uns auch zu
Uberfordern. Hierbei die Tatkraft und den Uber-
blick zu bewahren, ist eine groBe Aufgabe.

Bedanken darf ich mich an dieser Stelle aber
auch bei den Abgeordneten des Landtags Ba-
den-Wirttemberg, welche unsere Aufgabe
mabBgeblich gestalten, begleiten und férdern.
Ihr Landesbeauftragter

Dr. Stefan Brink
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1. Schwerpunkte

1.1 ,,From kitten to tiger”’? Die DS-GVO
stellt uns alle vor neue Herausforde-

rungen

Die Datenschutz-Grundverordnung (DS-GVO)
1gilt ab dem 25.05.2018 und stellt viele ver-
antwortliche Stellen vor umfassende Probleme.
Die Ablésung des bisherigen Bundesdaten-
schutzgesetzes (BDSG a.F.)? durch die neue
Verordnung, die in allen Mitgliedstaaten der
Europdischen Union unmittelbare Geltung be-
ansprucht, ist fir alle Beteiligten — den LfDI
selbst sowie offentliche und private Stellen -
mit gréBeren Umstrukturierungen verbunden.
Wie muss die interne Organisation gedndert
werden? Welche neuen rechtlichen Vorgaben
sind zu beachten? Was &ndert sich mit Blick
auf die Arbeitsprozesse? Dies alles sind Fra-
gen, deren Klarung bei Aufsichtsbehérden und
datenverarbeitenden Stellen viel Arbeitseinsatz
erfordern. Schon im Berichtszeitraum hat sich
ein groBer Teil der Beratungspraxis der Dienst-
stelle auf diese neuen Fragestellungen konzen-
triert. Zudem wurden wichtige Weichenstellun-
gen im Hinblick auf die personelle Ausstattung
und organisatorische Ausgestaltung des LfDI
vorgenommen. Die wichtigsten strukturellen
und inhaltlichen Verdnderungen durch die DS-
GVO sollen daher an dieser Stelle aufgegriffen
werden.

1.1.1 Die zukiinftige Rolle und Neuausrichtung
des LfDI

Mit der Europadischen DS-GVO wurde ein unmit-
telbar und Ubergreifend geltendes, Behdrden
wie Unternehmen gleichermaBen erfassendes,
einheitliches Rechtsregime flir Europa erlas-
sen, das ab Mai 2018 jede Verarbeitung per-
sonenbezogener Daten im europadischen Raum
reguliert. An die Stelle nationaler Rechtsvor-
schriften und foderaler Vollzugsbehérden tritt
ein einheitliches europaisches Recht, das durch
,harmonisierte" Aufsichtsbehérden, zu denen
auch der LfDI Baden Wirttemberg zahlt, ein-
heitlich umgesetzt wird. Eine neue Ara des eu-
ropaischen Datenschutzes steht bevor. Hieraus
ergeben sich zahlreiche Anderungen auch fir
den LfDI als Aufsichtsbehérde (s. ndher zu den

personellen und Ressort-bezogenen Anderun-
gen das Kapitel ,,Aus der Dienststelle™).

I. Die neue Rolle der Aufsichtsbehorde
unter der DS-GVO

Die Verordnung starkt die Rolle der nationa-
len Aufsichtsbehdrden, welche nunmehr als
Beschitzer eines Europaischen Datenschutz-
rechts agieren. Um dieser neuen Rolle entspre-
chen zu kénnen, verleiht die DS-GVO den Auf-
sichtsbehérden vollkommene Unabhangigkeit
und schlagkraftige Vollstreckungsbefugnisse,
die bei Bedarf grenziiberschreitend eingesetzt
werden kdénnen. Die DS-GVO erweitert den
Aufgabenbereich der Aufsichtsbehérden erheb-
lich. Auch auf den LfDI kommt daher kinftig
wesentlich mehr Arbeit zu. So enthalt alleine
Art. 57 DS-GVO einen Aufgabenkatalog von
21 unterschiedlichen Einzelaufgaben; weitere
Aufgaben aus unterschiedlichen Artikeln der
DS-GVO treten hinzu. Teils finden sich in die-
sem Katalog Aufgaben, die schon jetzt zum
Selbstverstandnis der deutschen Datenschut-
zaufsichtsbehdrden gehdéren. Zu nennen sind
insbesondere die Aufklarung der Offentlich-
keit Uber die Risiken, Rechte und Garantien,
die bei der Verarbeitung personenbezogener
Daten ein Rolle spielen (Art. 57 Abs. 1 lit. b
DS-GVO), die Unterstitzung der Betroffenen
bei der Wahrnehmung ihrer Betroffenenrechte,
die Beratung des Parlaments und der Regie-
rung zu datenschutzrechtlichen Fragen sowie
die Sensibilisierung der verantwortlichen Stel-
len Uber ihre Pflichten im Zusammenhang mit
dem Schutz personenbezogener Daten (Art. 57
Abs. 1 lit. d DS-GVO). Die Aufgabe des LfDI
erschopft sich nach der DS-GVO nicht mehr
in der ,bloBen" Uberwachung und reaktiven
Sanktionierung der Verantwortlichen, die per-
sonenbezogene Daten verarbeiten. Vielmehr
sollen die Aufsichtsbehérden auch proaktiv
Aufklarungs- und Sensibilisierungsarbeit leis-
ten und den Verantwortlichen bei Fragen un-
terstitzend zur Seite stehen.

II. Status des LfDI als oberste Landes-
behorde

Zentrale Bedeutung hat die Unabhangigkeit
der Aufsichtsbehérden, die in Art. 52 DS-GVO
festgelegt ist. Die Aufsichtsbehdérden missen

1 Datenschutz-Grundverordnung (VO [EU] 2016/679), v. 27.04.2016, ABL.EU Nr. L 119 v.

04.05.2016, S. 1 ff.

2 Bundesdatenschutzgesetz (BDSG), v. 14.01.2003 (BGBI. I S. 66), zuletzt geandert durch Ar-
tikel 10 Absatz 2 des Gesetzes v. 31.10.2017 (BGBI. I S. 3618).
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frei von Weisungen und frei von einer Rechts-
und Dienstaufsicht handeln kénnen und dir-
fen daher keiner indirekten oder direkten Ein-
flussnahme ausgesetzt sein. Eine zwingende
Voraussetzung, um die Unabhangigkeit zu
gewahrleisten ist eine ausreichende und an-
gemessene personelle und finanzielle Ausstat-
tung der Aufsichtsbehérden, damit diese ihre
zahlreichen Aufgaben und Befugnisse wirksam
wahrnehmen kénnen. Eine Starkung der Unab-
hangigkeit der Datenschutzaufsichtsbehdrden
durch die DS-GVO ist organisatorisch zwingend
an die Voraussetzung geknipft, den LfDI als
oberste Landesbehérde zu organisieren. Eine
entsprechende gesetzliche Grundlage wird
im Rahmen der anstehenden Beratungen der
Anpassung des Landesdatenschutzgesetzes
(LDSG) an die DS-GVO geschaffen.

III. Erhohter Abstimmungsbedarf unter
den Aufsichtsbehorden

Bislang legte jede Aufsichtsbehérde der Mit-
gliedstaaten - einschlieBlich der deutschen
Aufsichtsbehdrden - ihr nationales Recht aus.
Ein koordiniertes Zusammenwirken fand hier-
bei nur vereinzelt statt. So konnten beispiels-
weise Unternehmen in einem Land von der
dortigen unzureichenden Datenschutzkontrolle
profitieren. Um eine EU-weit einheitliche An-
wendung und Auslegung der DS-GVO zu ge-
wahrleisten, werden die Aufsichtsbehérden
zukinftig Uber die Landergrenze hinaus zur
Abstimmung untereinander verpflichtet. Ar-
beitsintensive Abstimmungsmechanismen un-
ter den 17 deutschen Aufsichtsbehérden und
in Zukunft auch mit den anderen mitglied-
staatlichen Aufsichtsbehérden werden im Rah-
men des Koharenzverfahrens zu verbindlichen
Mehrheitsentscheidungen fithren. Erhéhter Ab-
stimmungsbedarf wird zudem auch bei solchen
Fallen entstehen, in denen ein Unternehmen
Niederlassungen in mehreren Mitgliedstaaten
besitzt. Im Koharenzverfahren, also beim Auf-
treten unterschiedlicher Meinungen zu einem
Beschlussvorschlag, wird zukilinftig die Stel-
lungnahme des Europadischen Datenschutz-
ausschusses (EDSA) eingeholt werden missen.
Darliber hinaus kann jede Aufsichtsbehérde bei
Angelegenheiten mit allgemeiner Geltung eine
Stellungnahme des EDSA bewirken. Der Eu-
ropaische Datenschutzausschuss besteht aus
den Leitern der Aufsichtsbehérden, je einer pro
Mitgliedstaat. Aufgrund der féderalen Struktur
in Deutschland werden in Deutschland ein Ver-
treter der Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (BfDI) und

ein Vertreter der Aufsichtsbehérden der Lander
gemeinsam von dem Stimmrecht im EDSA Ge-
brauch machen. Der LfDI wird eine neue Stel-
lung im europaischen Geflige erhalten: Durch
das in der DS-GVO verankerte One-Stop-Shop-
Prinzip werden neue Prozesse mit groBem Ab-
stimmungsbedarf zwischen der federflihrenden
und den anderen betroffenen Aufsichtsbeho6r-
den unter Einhaltung kurzer Fristen zu meis-
tern sein. Der LfDI wird sich in Zukunft in einer
Vielzahl von Verfahren (Beschliisse und Stel-
lungnahmen) in einem mehrstufigen fristge-
bundenen europadischen Abstimmungsprozess
befinden.

IV. Rechtliche und technische Bera-
tungstitigkeiten als ein wesentlicher
neuer Schwerpunkt

Die DS-GVO gilt unmittelbar in allen Mitglied-
staaten und hat gegeniber entsprechenden
nationalen Regelungen wie dem BDSG, dem
LDSG sowie den zahlreichen bereichsspezifi-
schen Datenschutzregelungen Vorrang. Dies
I6st — vor allem auch mit Blick auf verbleiben-
de nationale Regelungsbefugnisse (sog. Off-
nungsklauseln), die in ihrer Reichweite und
Rechtsnatur auBerst umstritten sind - nicht
nur bei Unternehmen und Behérden, sondern
auch bei Ministerien - erheblichen zusatzlichen
Beratungsbedarf aus. Zudem wachst dem LfDI
die in dieser Form und in diesem Umfang bis-
her nicht bestehende Befugnis zu, den Anwen-
dungsvorrang der DS-GVO durch Anordnungen
gegeniber Behorden durchzusetzen. Dies wird
entsprechenden Beratungs- und auch Rechts-
durchsetzungsaufwand einschlieBlich der Ver-
tretung vor Verwaltungsgerichten und der Be-
teiligung an Vorabentscheidungsverfahren vor
dem Europadischen Gerichtshof (EuGH) aus-
I6sen. Die Beratungstatigkeiten des LfDI sind
hierbei nicht nur auf rechtliche Fragestellungen
begrenzt, sondern erfassen selbstredend auch
technische Fragestellungen. So gestaltet die
DS-GVO den sogenannten technischen Daten-
schutz, der durch technisch-organisatorische
MaBnahmen Zielsetzungen des Datenschutzes
unterstitzt (vgl. § 9 BDSG a.F.), wesentlich
um: Technische MaBnahmen werden in den
Planungsprozess von Datenverarbeitungen
vorverlagert und verbindlich gemacht (Privacy
by Design/Privacy by Default). Unternehmen
und Behdrden haben zukilnftig also auch in
diesem Bereich einen rechtsverbindlichen Be-
ratungsanspruch.

Um auf diesen Anstieg der Beratungstatigkei-
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ten zu reagieren und insbesondere die Einfih-
rung der DS-GVO inhaltlich vorzubereiten,
wurde in einem ersten Schritt im Mai 2017
beim LfDI die ,Stabsstelle Europa™ eingerich-
tet. Sie ist erster Ansprechpartner und Unter-
stitzer, wenn private und offentliche Stellen
Beratungen und Schulungen benétigen, um fit
fur die DS-GVO zu werden. Zudem fungiert sie
im Haus als Koordinierungsstelle fiir samtliche
referatsiibergreifende  Querschnittsaufgaben
mit Blick auf die DS-GVO und organisiert die
Inhouse-Schulungen der Mitarbeiter.

Der LfDI steht zudem im stédndigen Austausch
mit den jeweiligen Akteuren, angefangen von
in  Baden-Wiirttemberg ansassigen (Wirt-
schafts-)Unternehmen, liber deren regional or-
ganisierte, branchenlbergreifende Verbdnde,
kommunale Interessenverbande bis hin zu Mi-
nisterien und offentliche Stellen. Seit meinem
Dienstbeginn wurden zahlreiche Schulungen
und Einzelberatungen durchgefiihrt, um den
Verantwortlichen Orientierung zu geben. Diese
Aufgabe wird mit dem Inkrafttreten der DS-
GVO im Mai 2018 natirlich nicht enden. Hier
gilt dann ,,Nach dem Spiel ist vor dem Spiel®.
Unsere Beratungs- und Offentlichkeitsarbeit
werden wir im Jahr 2018 fortsetzen und inten-
sivieren. Schon zum jetzigen Zeitpunkt ist der
bei uns angemeldete Schulungsbedarf immens
und dies zu recht: Wer kann schlieBlich besser
als die Aufsichtsbehodrde selbst Antworten auf
die schwierigen Fragen geben, wie man sich
rechtskonform auf die DS-GVO vorbereiten
und die abschreckenden Sanktionen verhin-
dern kann?

Im Sinne umfassender und innovativer Bera-
tungsangebote fand daher Ende Oktober 2017
erstmals in Kooperation mit dem Berufsver-
band der Datenschutzbeauftragten Deutsch-
lands (BvD) e.V. eine Herbstkonferenz unter
dem Titel ,Herausforderungen der DS-GVO -
Wirtschaft trifft Aufsicht" statt. Hier hatte der
Landesbeauftragte die Schirmherrschaft dieser
Fachtagung Gilbernommen und sie inhaltlich we-
sentlich mitgestaltet. Im intensiven Austausch
mit den Aufsichtsbehérden aus Baden-Wdurt-
temberg, Bayern und Rheinland-Pfalz und vie-
len aus der Wirtschaft stammenden Referenten
erhielten die teilnehmenden Unternehmen und
Datenschutzbeauftragten Orientierungshilfen,
Handlungsempfehlungen und Musterentwirfe,
um sich optimal auf die Anforderungen, wel-
che die DS-GVO mit sich bringt, vorzubereiten.
Erstmals konnten nicht nur bundeslandiber-
greifende, sondern auch internationale Fach-
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gesprache und Vortrdge angeboten werden.
Wir haben uns besonders Uber den Zuspruch
und die Unterstitzung durch Kollegen aus der
Schweiz und Liechtenstein gefreut. Die enor-
me Teilnehmerzahl (mehr als 200) hat deut-
lich zum Ausdruck gebracht, dass mit dem
erstmals angebotenen Format ,,Wirtschaft trifft
Aufsicht® ein zukunftsweisendes Erfolgsmodell
geschaffen wurde.

V. Neue weitreichende Sanktionsbefug-
nisse

Die DS-GVO setzt im Bereich von Rechtsversto-
Ben auf ein massives Abschreckungskonzept
(vgl. Art. 83 DS-GVO). Jede Aufsichtsbehoérde
der EU hat zukinftig sicher zu stellen, dass die
Verhangung von GeldbuBen in jedem Einzelfall
wirksam, verhaltnismdBig und abschreckend
ist (Art. 83 Abs. 1 DS-GVO). Im Vollzug kann
dies - je nach Art des in der DS-GVO geregel-
ten VerstoBes - in GeldbuBen bis zu 20 Millio-
nen Euro oder aber in einer GeldbuBe bis zu 4
% des gesamten weltweit erzielten Unterneh-
mensjahresumsatzes minden. Solche immen-
sen BuBgeldhéhen kannte das deutsche Recht
bislang vor allem im Kartellrechtsbereich. Dem
Datenschutzrecht hingegen waren derartige
BuBgeldhdéhen fremd: DatenschutzverstéBe
waren innerhalb des alten BDSG auf hdchstens
dreihunderttausend Euro gedeckelt. Versto-
Be gegen die Datensicherheit (§ 9 BDSG a.F.)
wurden nicht geahndet. Dies alles @ndert sich
nun. Mit den neuen Sanktionierungsmadglich-
keiten sind auch organisatorische Anderungen
verbunden. Bislang war das Regierungsprasidi-
um Karlsruhe fur die Ahndung und Verfolgung
von Ordnungswidrigkeiten bei Datenschutzver-
stéBen zusténdig. Kinftig kann der LfDI mit
seiner neu zu schaffenden BuBgeldstelle eigen-
stéandig GeldbuBen verhangen und festsetzen.
Unabhangig von der Sanktionierung privat-
wirtschaftlicher Stellen kann der LfDI zukUnf-
tig auch gegeniber 6ffentlichen Stellen Anord-
nungen erlassen. Bislang konnten in diesem
Bereich nur féormliche Beanstandungen ausge-
sprochen werden. Um seiner Aufgabe nach der
DS-GVO gerecht werden kénnen, wird der LfDI
ab Mai 2018 daher die Fahigkeit besitzen, in
BuBgeldverfahren selbst zu ermitteln und die
Sanktionierung von DatenschutzverstéBen vor
Gericht durchzusetzen.
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1.1.2. Inhaltliche Neuerungen durch die DS-GVO
als Schwerpunkte in der Beratungspraxis

Die ab dem 25. Mai 2018 geltende DS-GVO
bringt neben den oben beschriebenen Anderun-
gen im strukturell-organisatorischen Bereich
auch zahlreiche neue inhaltliche Vorschriften
mit sich. Rechtsinstrumente, die auf den ers-
ten Blick vermeintlich mit der alten Rechtsla-
ge Ubereinstimmen, sind teilweise abweichend
normiert oder zumindest im Lichte des europa-
ischen Datenschutzgrundrechts aus Art. 8 der
Charta der Grundrechte der Europaischen Uni-
on (GRCh) aus europaischer Perspektive neu
zu interpretieren. Aus der Vielzahl neuartiger
Regelungen sind die einheitliche Normierung
des Datenschutzes im o6ffentlichen und priva-
ten Bereich, die neuen Einwilligungsvorschrif-
ten, bisher noch nicht implementierte Betrof-
fenenrechte sowie die Anderungen im Bereich
der Informationspflichten, Mitteilungspflichten
um Datenpannen, der Auftragsdatenverarbei-
tung wie auch der Sanktionen hervorzuheben.
Insoweit geben die folgenden Ausfiihrungen
zusammengesehen mit den oben ausgefiihrten
Sanktionsregelungen einen ersten Uberblick
Uber das vielschichtige und umfangreiche Re-
gelungswerk der neuen Verordnung, welches
insbesondere im Jahr 2017 eine beherrschende
Rolle bei der Beratung gespielt hat.

I. Datenschutz im offentlichen und
privaten Bereich

Das bis dato geltende BDSG a.F. sieht zu-
mindest in systematischer Hinsicht die Tren-
nung des offentlichen und privaten Bereichs
vor. Zwar besteht auch nach § 4 f Abs. 1 S.
1 BDSG a.F. fur offentliche und nicht-6ffent-
liche Stellen die Pflicht zur Bestellung eines
Datenschutzbeauftragten, der die zur Erfil-
lung seiner Aufgaben erforderliche Fachkunde
und Zuverlassigkeit besitzt. Im Gegensatz zu
den Rechtsgrundlagen fir die Datenverarbei-
tung von nicht-6ffentlichen Stellen und 6f-
fentlich-rechtlichen Wettbewerbsunternehmen
waren die Rechtsgrundlagen flir die Datenver-
arbeitung von offentlichen Stellen in der Ver-
gangenheit jedoch in getrennten Abschnitten
geregelt. Die DS-GVO verfolgt demgegen-
Uber einen gesamtheitlichen Regelungsan-
satz, indem sie fir beide Bereiche einheitliche
Rechtsgrundlagen zur Verfiigung stellt. Den
Unterschieden von 6ffentlichem und privatem
Bereich wird dadurch Rechnung getragen, dass
den Mitgliedsstaaten (ber sogenannte Off-
nungsklauseln, beispielsweise bei Vorliegen
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eines entsprechenden o6ffentlichen Interesses,
die Mdglichkeit gegeben wird, eigene Regelun-
gen zu erlassen. Im Bereich der Offnungsklau-
seln dirfen die Mitgliedstaaten somit trotz des
einheitlichen Regelungsanspruches der Daten-
schutz-Grundverordnung eigene Gesetze auf
mitgliedstaatlicher Ebene erlassen. Auf diese
Weise kdnnen die Eigenheiten des jeweiligen
nationalen Bereichs und die Souveranitat der
Mitgliedstaaten angemessen bericksichtigt
werden.

II. Einwilligung

Wie auch schon das BDSG a.F. folgt die DS-
GVO insbesondere in Art. 6 Abs. 1 lit. a DS-
GVO dem Opt-In-Ansatz, nach dem die Verar-
beitung von Daten grundsatzlich rechtmaBig
ist, wenn der Betroffene seine Einwilligung flr
bestimmte Verarbeitungszwecke erteilt hat.
Daneben sieht Art. 6 DS-GVO weitere Falle vor,
in denen die Verarbeitung von Daten rechtma-
Big ist. Obwohl die Méglichkeit der Einwilligung
von Art. 6 Abs. 1 DS-GVO an erster Stelle ge-
nannt wird, vermittelt eine Rechtgrundlage, die
eine rechtliche Verpflichtung zur Verarbeitung
aufstellt, dasselbe MaB3 an RechtmaBigkeit. Die
verschiedenen von der DS-GVO angebotenen
RechtmaBigkeits-Konstellationen bestehen
demnach gleichwertig nebeneinander.

Die Einwilligungslésung sieht sich jedoch in
verschiedenen Bereichen Problemen ausge-
setzt. Laut Erwdgungsgrund 32 der DS-GVO ist
die zentrale Grundvoraussetzung fir eine wirk-
same Einwilligung, dass diese freiwillig erfolgt
und unmissverstandlich bekundet wird. Die-
ser Umstand ist in einzelnen Rechtsbereichen
nicht ohne weiteres umsetzbar. Uberall dort,
wo ein strukturelles Uber-/Unterordnungsver-
haltnis besteht, bereitet die freiwillige Abgabe
von Erkléarungen Schwierigkeiten. So wird ein
Arbeitgeber, dessen Arbeitsstelle zugleich sei-
ne Existenzgrundlage darstellt, bereitwilliger in
Datenerhebungen einwilligen, als eine unab-
hangige, in keinem Weisungsverhaltnis stehen-
de Person. Noch extremer gestalten sich diese
Strukturen, wenn die Betroffenen sich nicht,
wie beim Arbeitsverhaltnis, freiwillig in die un-
tergeordnete Funktionsstellung begeben. Ein
Beispiel flr dieses Extrem ist die Stellung des
Gefangenen im Justizvollzug. Wurde bereits die
Grundposition nicht freiwillig eingenommen, so
fallt auch die Beweisfiihrung im Hinblick auf die
Freiwilligkeit der Einwilligung selbst schwer. In-
sofern stellt die Anordnung der RechtmaBigkeit
der Datenverarbeitung durch eine gesetzliche



LfDI BW - 33

Grundlage in Féllen, in denen diese strukturel-
len Besonderheiten bestehen nicht nur einen
der Einwilligung grundsatzlich gleichwertigen,
sondern zugleich eine rechtssichereren Lo6-
sungsweg als diese dar.

Achillesferse der Rechtsfigur ist und bleibt je-
doch deren Zweckbindung. Nach dieser kann
die Einwilligung nur fir bestimmte Zwecke
erteilt werden. Diesbezlglich steht zu erwar-
ten, dass sich die bisherigen Praxisprobleme
hinsichtlich des Konkretisierungsgrades der
Zweckangabe fortsetzen werden.

Zusatzlich zu den altbekannten Vorgaben
ordnet die neue Vorschrift des Art. 7 Abs. 3
DS-GVO das Recht des Betroffenen auf jeder-
zeitigen Widerruf seiner Einwilligung an. Die
RechtmaBigkeit der aufgrund der Einwilligung
bis zum Zeitpunkt des Widerrufs stattfinden-
den Verarbeitungen bleibt dabei im Falle eines
Widerrufes unberthrt. Der aus dieser Vorschrift
folgende allgemeine Grundsatz der Widerruf-
barkeit der Einwilligung ist auch innerhalb der
nationalen Regelungen zu spiegeln, die Off-
nungsklauseln in der Datenschutz-Grundver-
ordnung umsetzen.

Auch der Gedanke des Opt-In-Grundsatzes
wird von der gesamten Verordnung getragen.
Demnach sind Opt-Out-L&sungen, also Anwen-
dungen, in denen personenbezogene Daten bis
zum Zeitpunkt des Widerspruchs der betrof-
fenen Person verarbeitet werden, nicht zulas-
sig. Ein solches Opt-Out-Modell kennt auch die
grundlegende Vorschrift des Art. 6 Abs. 1 DS-
GVO nicht. Dies ist konsequent, verhilft doch
die Realisierung der Einwilligungslésung dem
Betroffenen zu einer selbstbestimmten freiwil-
ligen Entscheidung, wohingegen ein durch die
Herbeifihrung von Fakten erzwungener Wider-
spruch nicht dazu geeignet ist, den gleichen
Grad an Autonomie zu vermitteln.

III. Betroffenenrechte

Auch die Betroffenenrechte werden durch die
DS-GVO erweitert.

1. Recht auf Auskunft

Der datenschutzrechtliche Auskunftsanspruch
nach § 34 BDSG bzw. Art. 15 DS-GVO ist im
Hinblick auf den Schutz der personenbezo-
genen Daten und die konkrete Ausibung des
Rechts auf informationelle Selbstbestimmung
das wesentliche Instrument der Rechtsver-
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wirklichung und hat in dem grundsétzlich zwei-
stufigen System der Rechtsdurchsetzung eine
zentrale Funktion: Nur wer in einem ersten
Schritt Kenntnis der jeweils betroffenen Daten
und des Umfangs von Datenverarbeitungspro-
zessen hat, kann in einem zweiten Schritt von
seinen Betroffenenrechten des Widerspruchs
etwa gegen die Verarbeitung der Daten zu
Werbezwecken (§ 28 Abs. 4 BDSG bzw. Art.
21 Abs. 3 DS-GVO), der Léschung (§ 35 Abs.
2 BDSG bzw. Art. 17 DS-GVO), der Sperrung
und der Berichtigung von Daten (§ 35 Abs. 1, 3
BDSG bzw. Art. 16 DS-GVO) sowie des Rechts
auf Einschrédnkung der Verarbeitung (Art. 18
DS-GVO) Gebrauch machen oder gar Scha-
densersatz nach § 7 BDSG bzw. Art. 82 DS-
GVO verlangen.

Neue Technologien, die Digitalisierung fast al-
ler Lebensbereiche, Big Data und massenhafte
automatisierte Datenerhebungen und -verar-
beitungen machen es den Betroffenen freilich
immer schwerer, (berhaupt zu erkennen, ob,
wie und woflir seine personenbezogenen Daten
erhoben werden und wer der Verantwortliche
hierflr ist.

Umso wichtiger ist es, dass die verantwortli-
chen Stellen den Auskunftsanspruch nach §
34 BDSG bzw. Art. 15 DS-GVO ernst nehmen,
zeitnah, vollstandig und richtig Auskunft ertei-
len und ihn nicht, wie es teilweise geschieht,
nur geschaftsmaBig - und damit oberflachlich
- abhandeln. Die Datenschutzaufsichtsbehérde
wird hierauf ein strenges Auge werfen, schlieB-
lich eréffnet Art. 83 Abs. 5 b) DS-GVO in den
Fallen unterbliebener oder unvollstandiger
Auskunftserteilung umfangreiche Sanktions-
moglichkeiten.

Relevant sind hier aus unserer Sicht insbeson-
dere folgende Gesichtspunkte:

a) Inhalt und Umfang des
Auskunftsanspruchs

Die Auskunft ist nach § 34 Abs. 1 BDSG

e hinsichtlich der zur Person des Auskunfts-
berechtigten gespeicherten Daten ein-
schlieBlich der Herkunft dieser Daten,

e hinsichtlich etwaiger Empfanger oder der
Kategorien von Empfangern (z.B. Adress-
handler, Kreditinstitute) an die die Daten
des anspruchsberechtigten weitergegeben
werden sowie

e hinsichtlich des Zwecks der Speicherung
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zu erteilen.

Das Auskunftsrecht nach Art. 15 DS-GVO ist
zweistufig aufgebaut und teilweise weiterge-
hend. Zundchst hat der Betroffene das Recht,
zu erfahren, ob der Verantwortliche im Sinne
von Art. 4 Ziffer 7 DS-GVO Uberhaupt Daten
von ihm verarbeitet (sog. ,Verarbeitungsbe-
statigung“). Falls ja, hat der Betroffene das
Recht auf Auskunft Gber diese personenbezo-
genen Daten. Neben diesen konkret verarbei-
teten personenbezogenen Daten (z. B. Name,
Vorname, Anschrift, Geburtsdatum, Beruf,
medizinische Befunde) erstreckt sich der Aus-
kunftsanspruch auch auf folgende weitere In-
formationen:

e \Verarbeitungszwecke,

e Kategorien personenbezogener Daten, die
verarbeitet werden (mit Gruppenbezeich-
nungen wie Gesundheitsdaten, Bonitatsda-
ten usw.),

e Empfanger bzw. Kategorien von Empfan-
gern, die diese Daten bereits erhalten ha-
ben oder kiinftig noch erhalten werden,

e (geplante Speicherdauer falls méglich, an-
dernfalls die Kriterien flr die Festlegung
der Speicherdauer,

e Rechte auf Berichtigung, Ldschung oder
Einschrankung der Verarbeitung,

e Widerspruchsrecht gegen diese Verarbei-
tung nach Art. 21 DS-GVO,

e Beschwerderecht fir die betroffene Person
bei der Aufsichtsbehérde,

e Herkunft der Daten, soweit diese nicht bei
der betroffenen Person selbst erhoben wur-
den, und

e das Bestehen einer automatisierten Ent-
scheidungsfindung einschlieBlich Profiling
mit aussagekraftigen Informationen Uber
die dabei involvierte Logik sowie die Trag-
weite und die angestrebten Auswirkungen
solcher Verfahren.

Im Falle der Datentibermittlung in Drittlander
ist gemaB Art. 15 Abs. 2 DS-GVO uber die inso-
weit gegebenen Garantien gemaB Art. 46 DS-
GVO zu informieren (z. B. vereinbarte Stan-
darddatenschutzklauseln, verbindliche interne
Datenschutzvorschriften, d. h. Binding Corpo-
rate Rules). Keine Drittlander sind die EU-Mit-
gliedstaaten und die Vertragsstaaten des EWR.

Die Sinnhaftigkeit der Zweistufigkeit kann fir
die tagliche Praxis bezweifelt werden. Wenn
Daten vorliegen, wir der Verantwortliche si-
cherlich auch gleich die entsprechende voll-
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standige Auskunft erteilen und nicht nur in ei-
nem ersten Schritt mit ,Ja" antworten. Nicht
ausreichend ist die Nennung von Kategorien
(z.B. Name, Vorname), es missen stets die
konkreten Daten beauskunftet werden, da dies
bereits Art. 15 Abs. 1 2. Hs. DS-GVO verlangt.
Auch die Empfanger von Daten muissen kon-
kret benannt werden.

Entscheidend ist fur den Betroffenen auch die
Information, zu welchem Zweck bzw. zu wel-
chen Zwecken seine Daten erhoben, verarbei-
tet und genutzt werden. Dies ist auch wichtig
im Hinblick auf die grundsatzliche Zweckbin-
dung.

In einem groBeren aufsichtsrechtlichen Kont-
rollverfahren ist deutlich geworden, dass ein
Adresshandler in seinen Beauskunftungen
stets von Datenldbermittlungen zum Zwecke
der Werbung spricht. Nachforschungen haben
aber ergeben, dass die Unternehmen, die Ad-
ressen angemietet haben, durchaus auch an-
dere Zwecke verfolgt haben, z.B. Adressak-
tualisierungen und Adressberichtigungen, die
Erarbeitung von Geo-Daten im Hinblick auf
Scorewertberechnungen von Wirtschaftsaus-
kunfteien, Wiederverkauf oder Ermittlung von
beitragspflichtigen Kontakten durch ARD, ZDF
und Deutschlandradio. Somit waren die erteil-
ten Auskilnfte - auch gegenlber der Daten-
schutzaufsichtsbehérde - unvollstandig bzw.
unrichtig und somit datenschutzwidrig.

Allerdings sind auch kinftig beim Auskunfts-
recht nur solche Daten mitzuteilen, die zur
Person des Betroffenen gespeichert sind, also
Daten, ,die Angaben Uber personliche oder
sachliche Verhaltnisse, die auf eine Person be-
zogen oder beziehbar sind" (vgl. Gola/Schome-
rus, Kommentar zum BDSG, 12. Auflage, § 34
Rn. 9), enthalten. Die Daten missen demnach
individualisierende, den Betroffenen in seinen
Eigenschaften und Verhaltensweisen konkreti-
sierende Informationen bzw. Merkmale bein-
halten.

Persénliche und sachliche Verhaltnisse einer
Person im Sinne von Art. 4 Ziff. 1 der DS-GVO
beschreibt korperliche und geistige Eigen-
schaften, Verhaltensweisen und berufliche,
wirtschaftliche, soziale oder private Beziehun-
gen. Erfasst werden auch alle identifizieren-
den Angaben wie bspw. Personenkennzeichen,
Arbeitszeiten, GPS-Standortdaten, Daten in
rechtlichen Analysen und biometrische sowie
genetische Daten. Auf die Sensibilitat oder
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Aussagekraft der Angaben kommt es fir ihre
Einordnung als personenbezogene Daten nicht
an (Plath/Schreiber in: Plath, BDSG/DS-GVO,
2. Aufl. 2016, § 3 BDSG, Rn. 8).

b) Grenzen des Auskunftsanspruchs

Ein Auskunftsanspruch besteht nicht in den
Fallen des § 34 Abs. 7 BDSG. Das BDSG-neu
enthalt in seinem § 34 noch weitere Beschran-
kungen des Auskunftsrechts, insbesondere fir
Archivdaten und Protokollierungsdaten.
Grenzen des Auskunftsanspruchs bilden ferner
z. B. Bereiche, die als echtes Geschaftsgeheim-
nis einzustufen sind (§ 34 Abs. 1 S. 4 BDSG).
Der BGH hat dies so etwa fir die konkrete
Scorewert-Berechnungsformel bei Wirtschafts-
auskunfteien - in einem durchaus diskussions-
wirdigen Urteil - entschieden (BGH, Urteil vom
28. Januar 2014 - VI ZR 156/13 -, BGHZ 200,
38-51). Ein Inkassounternehmen muss nach §
34 Absatz 7, § 33 Absatz 2 Satz 1 Nr. 7 b)
BDSG Selbstauskunftsersuchen genauso wenig
wie ein Rechtsanwalt beantworten, soweit es
dabei die Prozesstaktik des Glaubigers offen-
baren misste.

Bei einer groBen Menge von gespeicherten In-
formationen Uber die betroffene Person kann
der Verantwortliche verlangen, dass prazisiert
wird, auf welche Informationen oder Verar-
beitungsvorgdange sich das Auskunftsersu-
chen konkret bezieht (EG 63 Satz 7 der DS-
GVO). Das kann z. B. bei Banken, Arztpraxen
oder Versicherungen mit umfangreichen und
langjahrigen Vertragsbeziehungen zu der be-
troffenen Person der Fall sein. Offenkundig
unbegriindete oder exzessive Antrage einer
betroffenen Person kénnen zur Ablehnung oder
zu einer Kostenerstattungspflicht fihren (Art.
12 Abs. 5 S. 2 DS-GVO).

c) Rechte anderer als Grenze

Art. 15 Abs. 4 und EG 63 S. 5 DS-GVO ver-
pflichten den Verantwortlichen, die Rechte und
Freiheiten anderer Personen nicht zu beein-
trachtigen. An dieser Stelle ist kiinftig z.B. der
Schutz von Geschaftsgeheimnissen zu veror-
ten. Die Berlcksichtigung gegenlaufiger Rech-
te darf aber keinesfalls dazu flihren, den Aus-
kunftsanspruch vollstdndig abzulehnen oder
auszuhdohlen.

d) Form der Auskunftserteilung

Die Auskunft hat gemaB § 34 Abs. 6 BDSG

bzw. Art. 15 Abs. 3, 12 Abs. 1 DS-GVO grund-
satzlich schriftlich im Sinne des § 126b BGB zu
erfolgen, eine Ubermittlung Giber andere Kom-
munikationsmedien (z. B. per E-Mail) ist bei
entsprechender Antragsstellung ebenfalls zu-
lassig. Die Auskunft ist nach Art. 12 Abs. 5 DS-
GVO unentgeltlich zu erteilen. In Anlehnung an
§ 34 Abs. 8 BDSG sollte vom Verantwortlichen
ein Entgelt gemaB Art. 15 Abs. 3 S. 2 DS-GVO
erst verlangt werden kénnen, wenn der Betrof-
fene von ihm o6fter als einmal jahrlich von sei-
nem Auskunftsrecht Gebrauch macht.

Wenn eine betroffene Person von ihrem Aus-
kunftsrecht Gebrauch macht, sind ihr die zu er-
teilenden Informationen gemaf Art. 12 Abs. 3
DS-GVO unverziglich, in jedem Fall aber inner-
halb eines Monats nach Eingang des Antrags
zur Verfligung zu stellen. Diese Frist kann in
komplexen Fdllen um zwei Monate verlangert
werden. Uber Fristverldngerungen ist die be-
troffene Person unter Angabe der fiir die Ver-
zégerung verantwortlichen Griinde innerhalb
eines Monats nach Eingang ihres Antrags zu
informieren.

2. Recht auf Berichtigung und Recht
auf Loschung (,,Vergessenwerden")

Im Gegensatz zu § 35 BDSG kennt die DS-GVO
weder Mindest- noch Héchstspeicherfristen flr
personenbezogene Daten. Art. 6 Abs. 1 und
Art. 17 Abs. 1 DS-GVO lassen aber erkennen,
dass der Verantwortliche von sich aus zu Un-
recht gespeicherte Informationen grundsatz-
lich umgehend zu berichtigen bzw. Idschen
hat. Im Einzelnen gilt dazu folgendes:

e Speicherungen von personenbezogenen
Daten dirfen inhaltlich nicht unzutreffend
sein. Nach Art. 16 DS-GVO kann die be-
troffene Person den Verantwortlichen um
Berichtigung bzw. Vervollstéandigung der
Uber sie gespeicherten Daten ersuchen,
wenn sie die Voraussetzungen dafiir nach-
weist. Darilber hinaus kann die betroffene
Person nach Art. 18 Abs. 1 lit. a) DS-GVO
die ,Einschrankung" der Datenverarbeitung
verlangen, wenn sie besagte Angaben flr
unzutreffend halt. Wurde die Verarbeitung
solchermaBen eingeschrankt, dirfen die-
se Daten - von ihrer Speicherung abgese-
hen - nur mit Einwilligung der betroffenen
Person, zur Geltendmachung, Auslbung
oder Verteidigung von Rechtsanspriichen,
zum Schutz der Rechte einer anderen na-
turlichen oder juristischen Person oder
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aus Grinden eines wichtigen o6ffentlichen
Interesses der Union oder eines Mitglied-
staats verarbeitet werden (Art. 18 Abs. 2
DS-GVO). Gelingt es dem Verantwortlichen
nicht, die Richtigkeit der Speicherung in-
nerhalb einer angemessenen Frist zu bele-
gen bzw. diese zu korrigieren, missen die
Angaben geléscht werden (Art. 18 Abs. 2
DS-GVO).

e Ebenfalls zu I6schen sind personenbezoge-
ne Daten, fir deren Verarbeitung dem Ver-
antwortlichen kein berechtigtes Interesse
i. S. des Art. 6 Abs. 1 lit. f) DS-GVO zu-
kommt bzw. bei denen den Grundrechten
und Grundfreiheiten der betroffenen Person
ein héheres Gewicht als den Interessen des
Verantwortlichen beizumessen ist (Art. 17
Abs. 1 lit. c) DS-GVO). Auf einen entspre-
chenden Widerspruch der betroffenen Per-
son gegen die Datenverarbeitung nach Art.
18 Abs. 1 lit. d), Art. 21 Abs. 1 DS-GVO
kann der Verantwortliche allerdings die L6-
schung verhindern, wenn er seinerseits be-
legt, dass sein berechtigtes Interesse i. S.
des Art. 6 Abs. 1 lit. f) DS-GVO doch hdéher
wiegt als das der betroffenen Person (vgl.
Erwagungsgrund 69). Bis zu diesem Zeit-
punkt bleibt die Datenverarbeitung nach
Art. 18 Abs. 2 DS-GVO ,eingeschrankt".

e Personenbezogene Daten, die flir die Zwe-
cke, fiir die sie erhoben wurden, nicht oder
nicht mehr erforderlich sind, miissen auch
geléscht werden (Art. 17 Abs. 1 lit. a) DS-
GVO), es sei denn, die betroffene Person
verlangt anstelle der Léschung die ,Ein-
schrankung" der Datenverarbeitung i. S.
des Art.18 Abs. 2 DS-GVO, weil sie ihrer-
seits wegen der rechtswidrigen Speiche-
rung Anspriche geltend machen will und
dabei u. U. beweispflichtig ist (Art. 18 Abs.
1 lit. c) DS-GVO).

e Ein weiterer L&schungsanspruch der be-
troffenen Person besteht, wenn ihre Daten
unter VerstoB gegen datenschutzrechtliche
Regelungen erhoben und weiterverarbeitet
wurden (Art. 17 Abs. 1 lit. d) DS-GVO), es
sei denn, die betroffene Person verlangt
anstelle der Léschung nach Art. 18 Abs. 1
lit. b) DS-GVO die ,Einschrankung" der Da-
tenverarbeitungi. S. des Art. 18 Abs. 2 DS-
GVO, weil sie ihrerseits wegen der rechts-
widrigen Speicherung Anspriche geltend
machen will.

Insbesondere sind folgende Speicherungen zu

I6schen:
e Diskriminierende oder zu einer Prangerwir-
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kung flihrende Angaben,

e Informationen Uber die Privat- und In-
timsphdre einer betroffenen Person,

e Besondere Kategorien personenbezogener
Daten i. S. der Art. 9 f. DS-GVO, insbeson-
dere Gesundheitsdaten,

e Erkenntnisse, die einer besonderen Ge-
heimhaltung unterliegen, sowie

e Angaben, die unter Umgehung der Schutz-
vorschrift fir Kinder und Jugendliche nach
Art. 8 Abs. 1 DS-GVO verarbeitet werden
(Art. 17 Abs. 1 lit. f) DS-GVO).

Um zu gewahrleisten, dass derartig unzulassi-
ge Speicherungen rechtzeitig geléscht werden,
schreibt der Erwagungsgrund 39 vor, dass die
Verantwortlichen regelmaBige Uberpriifungen
ihres Datenbestandes vorzunehmen haben.
Bei Auskunfteien wird dieser Zeitraum entspre-
chend den eigenen Vorstellungen dieser Bran-
che mit drei Jahren als angemessen erachtet.
Verantwortliche, die technisch oder organisa-
torisch nicht in der Lage sind, dieser Verpflich-
tung zu entsprechen, miissen die Angaben
nach Ablauf der Priffrist I16schen.

Ungeachtet dessen steht der betroffenen Per-
son das Recht zu, unter den genannten Voraus-
setzungen die Léschung der sie betreffenden
Daten zu verlangen (Art. 17 Abs. 1 DS-GVO).

Dariber hinaus missen im Fall der offentli-
chen Verbreitung von Daten auch dritte Stellen
Uber das Loéschverlangen der betroffenen Per-
son informiert werden. Dieses sog. ,Recht auf
Vergessen™ wurde in der Rechtssache ,Google
Spain SL, Google Inc. vs. AEPD, Mario Costeja
Gonzalez" vom EuGH entwickelt und ist mitt-
lerweile in Art. 17 Abs. 2 DS-GVO explizit nor-
miert (s. dazu naher das Kapitel , Internet ).

Wie bereits jetzt § 35 Abs. 7 BDSG verpflichtet
auch klnftig Art. 19 DS-GVO den Verantwortli-
chen, grundsatzlich alle Empfanger, denen die
Daten offenbart wurden, von der Loschung zu
unterrichten, wenn die Datenverarbeitung zum
Zeitpunkt der Ubermittlung unzuldssig war.
Verlangt die betroffene Person die Erreichbar-
keit der Empfanger, damit sie sich mit diesen
wegen der RechtmaBigkeit der dortigen Spei-
cherung in Verbindung setzen kann, muss sie
der Verantwortliche davon informieren. Ver-
gleichbares gilt fir jede nachtragliche Berich-
tigung, wenn die Daten beim Empfanger noch
gespeichert sind.

Widerruft die betroffene Person ihre Einwilli-
gung, darf keine weitere Verarbeitung der je-
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weiligen Daten erfolgen, es sei denn, dass dies
aufgrund einer gesetzlichen Ermachtigung zu-
lassig ist (Art. 17 Abs. 1 lit. b) DS-GVO). Die
bis zu diesem Zeitpunkt erfolgte Datenverar-
beitung bleibt jedoch rechtmaBig. Die Benach-
richtigungspflicht des Art. 19 DS-GVO gilt ent-
sprechend.

Widerspricht die betroffene Person nach Art.
21 Abs. 2 f. DS-GVO der Verarbeitung ihrer Da-
ten flr die Direktwerbung, dirfen diese zu die-
sem Zweck nicht mehr verarbeitet werden. Ist
die Verarbeitung zu anderen Zwecken rechtlich
nicht zuldssig, missen die Angaben geldscht
werden. (Art. 17 Abs. 1 lit. ¢) 2. HS DS-GVO).

Bei VerstoBen gegen die Ldschungs- oder
Nachberichtspflichten droht die Einleitung ei-
nes BuBgeldverfahrens nach Art. 83 Abs. 5 lit.
b) DS-GVO. AuBerdem setzt sich der Verant-
wortliche einem Haftungsrisiko nach Art. 82
DS-GVO aus.

3.) Recht auf Datenportabilitat

Neu implementiert wurde das Recht auf Da-
tenportabilitat in Art. 20 DS-GVO, das dem
Einzelnen eine Rechtposition einrdumt, die auf
die Weitergabe seiner Daten gerichtet ist. So
sollen von einem Verantwortlichen im Rahmen
der Datenverarbeitung erhobene Daten in Zu-
kunft auch durch weitere Verantwortliche nutz-
bar sein. Relevant wird diese Rechtsposition
wenn Dienstleiter gewechselt werden und die
Datensatze des Kunden dabei nicht verloren-
gehen sollen. Dieses neu geschaffene, innova-
tive Betroffenenrecht ruft schon jetzt besonde-
res Beratungsinteresse hervor - und zwar bei
Betroffenen ebenso wie bei verantwortlichen
Stellen. In unserer Beratungspraxis geben wir
diesem die folgenden Konturen:

Nach Art. 20 Abs. 1 DS-GVO hat die betroffene
Person das Recht, von dem Verantwortlichen,
der gerade im Besitz ihrer personenbezogenen
Daten ist, diese zu erhalten. Gemeint sind aber
nur solche Angaben, die die betroffene Person
selbst dem Verantwortlichen Uberlassen hat,
sofern die Verarbeitung auf einer Einwilligung
oder auf einem Vertrag zwischen dem Verant-
wortlichen und der betroffenen Person beruht.
Hinzukommen muss, dass die Verarbeitung
mithilfe eines automatisierten Verfahrens er-
folgt.

Dabei kann die betroffene Person verlangen,
dass ihr besagte Angaben in einem strukturier-
ten, gangigen und maschinenlesbaren Format

. Tatigkeitsbericht 2016/2017 - 1. Schwerpunkte

zugadnglich gemacht werden. Die , Gangigkeit"
bezieht sich auf am Markt gebrauchliche Syste-
me, die es der betroffenen Person ermdéglichen,
diese Angaben ihrerseits technisch zu verarbei-
ten. Haufig verwendete Formate wie XML, CSV
und HTML erflllen diese Voraussetzungen. Das
Erfordernis der ,Strukturiertheit® will verhin-
dern, dass die betroffene Person keinerlei Sys-
tem bei den Informationen erkennen kann. Mit
einem ,Datensalat® kann niemand etwas an-
fangen! Die Verantwortlichen sind gut beraten,
ihre Systeme rechtzeitig so zu konfigurieren,
dass sie Antragen auf Datenlbertragung zigig
entsprechen kdnnen. Werden solche Verlangen
nicht rechtzeitig erfillt, kann das empfindliche
BuBgelder zur Folge haben (Art. 85 Abs. 3 lit.
b) DS-GVO).

Daneben hat die betroffene Person nach Art.
20 Abs. 2 DS-GVO das Recht, diese Daten ei-
nem anderen Verantwortlichen ohne Behin-
derung durch den Verantwortlichen, dem die
personenbezogenen Daten urspriinglich be-
reitgestellt worden waren, zu Gbermitteln oder
unmittelbar an einen Dritten Ubermitteln zu
lassen, soweit dies technisch machbar ist. Mit
dem Erfordernis der technischen Machbarkeit
soll ausgeschlossen werden, dass der Verant-
wortliche nur deswegen sich ein bestimmtes
Datenverarbeitungssystem beschaffen muss,
um dem Ubertragungswunsch der betroffenen
Person entsprechen zu kénnen.

Ob der urspriinglich Verantwortliche die Daten
anlasslich der Ubermittlung an den Betroffenen
oder einen Dritten in seinen Bestéanden I6schen
muss, hangt davon ab, ob die betroffene Per-
son insoweit einen L&schungsanspruch nach
Art. 17 DS-GVO geltend machen kann (Art. 20
Abs. 3 DS-GVO). Insbesondere ist ein solches
Léschungsbegehren nicht berechtigt, wenn die
Datenverarbeitung bei dem urspringlich Ver-
antwortlichen fur die Wahrnehmung einer Auf-
gabe erforderlich ist, die im 6ffentlichen Inter-
esse liegt oder in Auslibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen Ubertragen
wurde.

Auch dirfen nach Absatz 4 des Art. 20 DS-
GVO grundsatzlich keine Informationen der
betroffenen Person oder Dritten zuflieBen, die
aus der personlichen Sphare anderer Personen
herrithren, also durch die Ubermittiung deren
Rechte und Freiheiten beeintrachtigen wirden.
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IV. Informationspflichten fiir verant-
wortliche Stellen bei der Datenver-

arbeitung

Eines der Themen, die besonders die Unter-
nehmen umtreiben, sind die umfangreichen
Informationspflichten, die die DS-GVO der flr
die Datenverarbeitung verantwortlichen Stelle
vorschreibt. Danach muss letztere die betrof-
fene Person Uber die sie betreffende Datenver-
arbeitung und ihre Rechte informieren, wobei
zwischen sog. Direkterhebung bei der betroffe-
nen Person selbst (Art. 13 DS-GVO) und sog.
Dritterhebung bei anderen Stellen (Art. 14 DS-
GVO) unterschieden wird.

Werden die Daten unmittelbar bei der betrof-
fenen Person erhoben, muss die fiir die Daten-
verarbeitung verantwortliche Stelle jene zum
Zeitpunkt der Erhebung Uber folgendes infor-
mieren:

e den Namen und die Kontaktdaten des flir
die Datenverarbeitung Verantwortlichen
sowie gegebenenfalls seines Vertreters;

e gegebenenfalls die Kontaktdaten des be-
trieblichen Datenschutzbeauftragten der
datenverarbeitenden Stelle;

o die Zwecke, flir die die Daten verarbeitet
werden sollen, sowie die Rechtsgrundlage
far die Verarbeitung;

e gegebenenfalls die berechtigten Interes-
sen, die von dem Verantwortlichen oder
einem Dritten mit der Datenverarbeitung
verfolgt werden;

e gegebenenfalls die Empfanger oder Kate-
gorien von Empfangern der Daten und

e gegebenenfalls ob die Daten in einem Dritt-
land, in dem kein fir EU-Verhaltnisse ange-
messenes Datenschutzniveau gesichert ist,
verarbeitet werden.

Dariber hinaus mussen flr die betroffene Per-
son zur Einsichthahme bzw. zum Abruf folgen-
de Hinweise bereitgehalten werden:

e die Dauer der Speicherung der Daten;

e die Rechte der betroffenen Person (Aus-
kunftsrecht, Berichtigungsrecht, L6-
schungsrecht, Recht auf Einschrankung der
Datenverarbeitung, Widerspruchsrecht,
Recht auf Berichtigung der gespeicherten
Daten, Recht auf Datenlbertragbarkeit);

e Das Recht, eine Einwilligung jederzeit zu
widerrufen;

e das Bestehen eines Beschwerderechts bei
der zustandigen Datenschutzaufsichtsbe-
horde;
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e ob die Bereitstellung der Daten gesetzlich
oder vertraglich vorgeschrieben oder flr ei-
nen Vertragsabschluss erforderlich ist,

e ob die betroffene Person verpflichtet ist, die
Daten bereitzustellen, und welche mégliche
Folgen die Nichtbereitstellung hatte, und

e im Falle einer automatisierten Entschei-
dungsfindung aussagekraftige Informati-
onen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkun-
gen einer derartigen Datenverarbeitung.

Werden die Daten mit oder ohne Wissen der
betroffenen Person bei einem Dritten erhoben,
mussen diese Hinweise und eine Information
Uber die Kategorie der erhobenen Daten spa-
testens innerhalb eines Monats erfolgen bzw.
zuganglich gemacht werden. Verarbeitet die
verantwortliche Stelle die Daten in erster Linie
zum Zwecke der Ubermittlung an Dritte (Aus-
kunftei), genligt es, wenn die betroffene Per-
son diese Informationen spatestens zum Zeit-
punkt der ersten Datenweitergabe erhalt.

Andert sich der Speicherungszweck spéater
oder sollen die Daten weiteren oder anderen
Empfangern als urspriinglich angegeben zur
Verfigung gestellt bzw. Ubermittelt werden,
muss die betroffene Person auch davon infor-
miert werden.

Die Unterrichtungspflicht durch die datenverar-
beitende Stelle besteht ausnahmsweise nicht,
soweit die betroffene Person bereits informiert
ist, insbesondere wenn sie von einem Dritten
entsprechend aufmerksam gemacht worden
ist. So genligt es den gesetzlichen Vorgaben,
wenn etwa ein Inkassounternehmen einen
Schuldner darauf hinweist, dass er, wenn er
eine Forderung unbegriindet nicht rechtzeitig
erflllt, bei einer bestimmten Auskunftei einge-
meldet wird, und dass diese kiinftige Vertrags-
partner der betroffenen Person zur Warnung
vor Zahlungsausfallen Uber das Bonitatsnega-
tivmerkmal informieren wird. Alle anderen Hin-
weispflichten verbleiben jedoch bei der Aus-
kunftei. Weitere Ausnahmen sind vorgesehen,
wenn sich die Erteilung dieser Informationen
als unmdglich erweist oder einen unverhalt-
nismaBigen Aufwand erfordern wiirde. Die §§
32 und 33 BDSG-neu sehen dariber hinaus u.
a. Ausnahmen vor, wenn durch die Informati-
on die Geltendmachung oder Verteidigung von
Ansprichen beeintrachtigen wiirde oder wenn
Sicherheitsgriinde entgegenstehen.

Die verantwortliche Stelle hat angesichts des
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in Art. 5 DS-GVO vorgegebenen Transparenz-
gebotes stets den Nachweis zu erbringen, dass
die Hinweise erfolgt sind. Im Falle des Versto-
Bes gegen die Hinweispflichten sind in Art. 83
DS-GVO hohe BuBgelder vorgesehen. Auf die
RechtmaBigkeit der Datenverarbeitung selbst
hat der PflichtenverstoB jedoch in der Regel
keine Auswirkungen.

V. Mitteilungspflichten im Falle von Da-
tenpannen

Neben den Betroffenenrechten und den Infor-
mationspflichten sind auch die Mitteilungs-
pflichten an die Aufsichtsbehérden im Falle
einer Datenpanne von den Anderungen er-
fasst. Der neue Art. 33 DS-GVO hat gleich der
bisherigen Datenpannenregelung aus § 42 a
BDSG a.F. die Meldung von Verletzungen des
Schutzes personenbezogener Daten (data bre-
ach notification) zum Inhalt. Im Gegensatz zu
der bisherigen Vorschrift sieht Art. 33 DS-GVO
eine Meldepflicht nicht nur fir besondere Ka-
tegorien von personenbezogenen Daten, son-
dern flr jede Verletzung personenbezogener
Daten vor. Zudem haben angemessene MafB-
nahmen zur Sicherung der betroffenen Daten
keinen Vorrang vor der neuen Meldepflicht.
Diese greift vielmehr ,unverziiglich® nach dem
Eintritt der konkreten Schutzverletzung. Auch
die Sicherstellung der Strafverfolgung genieBt
keinen Vorrang vor der eigentlichen Melde-
pflicht. Diese Neuerungen betonen allesamt
den Stellenwert des durch die Europaische
Union implizierten Schutzes der Privatheit. In
diesem Sinne kann die Information der Auf-
sichtsbehérde auch nicht durch eine 6ffentliche
Mitteilung ersetzt werden. Auch das noch in §
42 a S. 6 BDSG a.F. enthaltene Verwertungs-
verbot findet sich in der neuen Regelung nicht
mehr. Gemeldete Datenschutzverletzungen
kdnnen demnach grundsatzlich auch im Rah-
men von Ordnungswidrigkeitsverfahren und
Strafverfahren gegen den die Verletzung mel-
denden verwendet werden. Angesichts dessen
ist es problematisch, dass die Vorschrift des §
43 Abs. 4 BDSG n.F. in diesem Bereich eine
Zustimmung des Meldepflichtigen verlangt.
Beachtet man, dass auch im Bereich der Re-
gelungsspielraume der Mitgliedstaaten eine
europarechtskonforme Auslegung geboten ist,
so ist fraglich, ob diese neue Vorschrift des §
43 Abs. 4 BDSG n.F. in Anbetracht von Art. 33
DS-GVO lberhaupt noch europarechtskonform
ausgelegt werden kann, oder ob diese Vor-
schrift nicht vielmehr europarechtswidrig ist.
Zwar besteht auch auf europaischer Ebene der

Grundsatz ,nemo tenetur se ipsum accusare",
nach dem grundsatzlich niemand verpflichtet
ist, sich selbst zu belasten. Die grundsatzlich
engere Auslegung dieses Grundsatzes auf eu-
ropaischer Ebene impliziert jedoch eine solche
Europarechtswidrigkeit.

Inhaltlich liegt der Schwerpunkt des Art. 33
Abs. 1 DS-GVO auf einer negativen Risikoprog-
nose. Die Meldung hat nicht zu erfolgen, wenn
die Verletzung des Schutzes personenbezoge-
ner Daten voraussichtlich nicht zu einem Ri-
siko fUr die Rechte und Freiheiten natirlicher
Personen fuhrt. Diese negative Risikoprogno-
se fUhrt zur Ausdifferenzierung von Pflichten,
stellt die Informationspflicht in Abhangigkeit
zum potentiellen Gefahreintritt und ermdglicht
eine strukturierte Risikoprifung. Der Umfang
der zu meldenden Aspekte ist in Art. 33 Abs.
3 DS-GVO geregelt. Die dort gestellten Vor-
aussetzungen sind nur zu erfillen, wenn die
meldende Stelle ein umfassendes und nachhal-
tiges Datenmanagement betreibt. In diesem
Zusammenhang stellt Art. 33 Abs. 5 DS-GVO
weitreichende Dokumentationspflichten auf,
die nicht nur die eigentliche Verletzung, son-
dern auch alle damit in Zusammenhang ste-
hende Fakten mitsamt der Auswirkungen und
ergriffenen AbhilfemaBnahmen erfasst. Bei
VerstoBB3 gegen die Melde- oder Dokumentati-
onspflicht des Art. 33 Abs. 1 und 5 DS-GVO
drohen gemaB Art. 83 Abs. 4 lit. a DS-GVO
BuBgelder von bis zu ,,10.000.000 € oder im
Fall eines Unternehmens 2 % des gesamten
weltweit erzielten Jahresumsatzes".

VI. Auftragsdatenverarbeitung

Die Rechtsfigur der Auftragsdatenverarbei-
tung existierte ebenfalls bereits vor Erlass der
DS-GVO. Ab dem 25. Mai 2018 stellen die Art.
28 f. DS-GVO die maBgeblichen gesetzlichen
Vorschriften dar. Gleich der herkémmlichen
Rechtslage kénnen im Fall des Art. 28 Abs.
1 DS-GVO Datenverarbeitungen im Rahmen
eines Auftragsverhaltnisses auf einen Auf-
tragsverarbeiter Ubertragen werden. Der Ver-
antwortliche muss hierbei sicherstellen, dass
~geeignete technische wie auch organisatori-
sche MaBnahmen" durchgefihrt werden, die
eine Durchsetzung der Datenschutz-Grundver-
ordnung und somit auch das dort vorgegebe-
ne Schutzniveau mit Blick auf den Schutz der
Rechtspositionen der Betroffenen gewahrleis-
ten. Die Art. 28 f. DS-GVO sind insoweit spezi-
eller als die allgemeinen Rechtsgrundlagen flr
die Datenverarbeitung aus Art. 6, 9 DS-GVO
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und gehen diesen vor. Insoweit kann man auch
nach Geltung der DS-GVO von einer Privilegie-
rung des Auftragsverarbeiters sprechen.

Die aufgezeigten Parallelen koénnen jedoch
nicht Gber die durch die DS-GVO ausgelbsten
Anderungen im Bereich der Auftragsdatenver-
arbeitung hinwegtduschen. So wird die bisher
anerkannte Mdglichkeit der Funktionsibertra-
gung von der DS-GVO nicht erwahnt. Nach
bisheriger vorherrschender Rechtsauffassung
konnte der Auftragsverarbeiter in Fallen, in
denen er Uber Spezialwissen oder einen spe-
zifischen Erfahrungsschatz verfligte, gesamte
Funktionen auf den Auftragsverarbeiter lGber-
tragen. Einer solchen Sondergruppenbildung
in Form der Funktionsibertragung stehen die
von Art. 28 Abs. 1 DS-GVO aufgestellten allge-
mein gehaltenen, inhaltlichen Pflichten jedoch
entgegen. Die europarechtliche Deutung der
Auftragsdatenverarbeitung unterscheidet sich
insoweit inhaltlich von dem bisher vorherr-
schenden nationalen Verstandnis.

Die DS-GVO stellt sowohl den LfDI als auch
Datenverarbeiter vor neue Herausforderungen.
Schaffen Sie sich friihzeitig einen Uberblick
Uber Ihre aktuelle Situation und priifen Sie, ob
Ihr Unternehmen/ Thre Behdrde fit ist flr die
neuen rechtlichen Anforderungen der DS-GVO.
Sprechen Sie mit uns: Wir kdnnen Sie beraten
und kénnen Rechtssicherheit schaffen!

1.2 Sicher oder frei — zwischen Skylla und
Charybdis?

~Im Kampf gegen Terror ist Datenschutz das
erste Opfer" - so lautete die Uberschrift eines
Artikels in der Online-Ausgabe der WELT vom
08.07.20163, der sich mit gesetzgeberischen
MaBnahmen zur Stdrkung der Sicherheitsbe-
hérden befasst. Insbesondere in Zeiten erhdh-
ter Terrorgefahr ware es eigentlich Aufgabe der
Politik, das Schiff - um im Bild zu bleiben — mit
Weitsicht zwischen den Antagonisten Sicher-
heit und blrgerliche Freiheitsrechte in ruhige
Fahrwasser zu navigieren. Wer allerdings nach
dem Motto verfahrt ,Datenschutz ist schoén,

aber in Krisenzeiten wie diesen hat Sicherheit
Vorrang" (so Bundesinnenmister Thomas de
Maiziére in den ARD-Tagesthemen am 22. Mérz
2016)4, lauft letztendlich Gefahr, Schiffbruch zu
erleiden. Mit Sorge beobachte ich deshalb, mit
welcher Frequenz der Gesetzgeber immer neue
Uberwachungsinstrumente einfiihrt, mit denen
das Recht des Einzelnen, selbstbestimmt Uber
seine persdnlichen Daten zu verfligen, mehr
und mehr beschnitten wird. Dabei weil3 der Ge-
setzgeber haufig die 6ffentliche Meinung hinter
sich. So halten es gemaB einer Allensbach-Um-
frage aus dem Jahr 2016 etwa 90 Prozent der
Befragten fir richtig, Flughafen oder Bahnhofe
kontinuierlich mit Kameras zu iberwachen. 84
Prozent unterstitzen die Erfassung von Finger-
abdricken von jeder Person, die einreist. Die
Halfte der Bevdlkerung beflirwortet auch die
flachendeckende Erfassung und Speicherung
des Fingerabdrucks aller Blirger, um die Ver-
brechensbekampfung zu erleichtern>.

Die Terrorismusproblematik und die Folgewir-
kungen der Fluchtlingskrise pragten die Ar-
beit meiner Dienststelle in den vergangenen
zwei Jahren. Intensiv eingebunden waren wir
vor allem in einschlagige Gesetzgebungsvor-
haben zur inneren Sicherheit sowohl auf Lan-
des- wie auch auf Bundesebene auf der einen,
aber auch in praktische UmsetzungsmaBnah-
men und Projekte auf der anderen Seite. Den
Auftakt machte dabei im Jahr 2016 das Bun-
desverfassungsgericht mit seinem Urteil vom
20. April 2016° zum Bundeskriminalamtgesetz.
Darin stellte das Bundesverfassungsgericht
fest, dass die Ermachtigung des Bundeskri-
minalamts zum Einsatz von heimlichen Uber-
wachungsmaBnahmen zur Abwehr von Gefah-
ren des internationalen Terrorismus zwar im
Grundsatz mit den Grundrechten vereinbar sei,
die derzeitige Ausgestaltung von Befugnissen
aber in verschiedener Hinsicht dem Verhaltnis-
maBigkeitsgrundsatz nicht gentigt. Das fihrte
dazu, dass verschiedene Regelungen aus dem
Gesamtkomplex zu beanstanden waren. Die
Entscheidung, die eine lange Rechtsprechungs-
linie fortflihrt, betrifft sowohl die Voraussetzun-
gen flr die Durchfiihrung solcher MaBnahmen
als auch die Frage der Ubermittlung der Daten
zu anderen Zwecken an dritte Behérden sowie

3 https://www.welt.de/politik/deutschland/article156894545/Im-Kampf-gegen-Terror-ist-Da-

tenschutz-das-erste-Opfer.html

4 https://www.tagesschau.de/multimedia/sendung/tt-4351.html

5 http://www.faz.net/aktuell/politik/inland/allensbach-umfrage-zeigt-angst-um-innere-sicher-
heit-steigt-14073805-p2.html?printPagedArticle=true#pagelndex_1

6 Az.: 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220-378
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schlieBlich erstmals auch die Anforderungen an
eine Weiterleitung von Daten an auslandische
Behorden.”

Folge dieser Rechtsprechung war zunachst eine
Novellierung des Bundeskriminalamtgesetzes.
Diese blieb allerdings nicht dabei stehen, die
aus verfassungsrechtlichen Griinden nétige
~Reparatur® vor allem der Regelungen Uber
heimliche UberwachungsmaBnahmen vorzu-
nehmen. Vielmehr wurde das Urteil dariber
hinaus zum Anlass genommen, das bisherige
System der Datenhaltung beim Bundeskrimi-
nalamt in seiner Funktion als Zentralstelle fir
einen Datenverbund der Polizeien des Bundes
und der Lander komplett umzukrempeln. Her-
vorstechendstes Merkmal der neuen Regelung
ist die Abkehr der Speicherung polizeilicher
Personenerkenntnisse in thematisch jeweils
klar umschriebenen, einzelnen Dateien hin zu
einem einheitlichen Verbundsystem mit zentra-
ler Datenhaltung, lediglich zusammengehalten
durch das Kriterium einer in ihrer konkreten
Auspragung nebelhaften ,Verbundrelevanz".
Da die datenschutzrechtliche Verantwortung
der von den Landerpolizeien einzugebenden
personenbezogenen Daten nach wie vor bei
den Behorden der Lander liegt, stellt dies auch
meine Dienststelle vor die Frage, nach wel-
chem MafBstab kiinftig beurteilt werden soll,
ob eine Speicherung im Einzelfall rechtmaBig
ist oder nicht. Bisher ist in sog. Errichtungs-
anordnungen detailliert beschrieben, welchem
Zweck welche Datei dient, welche Daten dafir
gespeichert werden dirfen und wer damit wie
umgehen darf. Solche Errichtungsanordnungen
wird es klinftig nicht mehr geben. Ob die noch
festzulegenden Relevanzkriterien eine sach-
gerechte Datenschutzprifung Uberhaupt noch
madglich machen, wird sich zeigen. Skepsis ist
jedenfalls angebracht.

Daneben hat die Novellierung des Bundeskri-
minalamtgesetzes dazu gefihrt, dass dessen
Vorschriften zur Terrorismusabwehr gewisser-
maBen als Blaupause fir entsprechende lan-
desrechtliche GesetzgebungsmaBnahmen im
Gefahrenabwehrrecht herangezogen wurden.
Die ,grine Karte" des Bundesverfassungsge-
richts, das die zahlreichen heimlichen Uber-
wachungsmaBnahmen des bisherigen Bund-
eskriminalamtgesetzes als dem Grunde nach
verfassungsgemaB akzeptiert hat, wird in-
soweit vom Landesgesetzgeber als Freifahr-
schein verstanden, mit dem Bund gleichzuzie-

hen. Auch wenn letztlich nicht alle denkbaren
Ermittlungsinstrumente des Bundes in das
Landesrecht Gibernommen werden, flihrt das
,Gesetz zur Anderung des Polizeigesetzes und
des Gesetzes Uber die Ladenéffnung in Ba-
den-Wirttemberg® (LT-Drucksache 16/2741)
doch einerseits im Ergebnis zu einer deutlichen
Einschrankung von Blirgerrechten, ohne ande-
rerseits die Chance zu nutzen, im Rahmen des
Mdglichen durch den Ausbau von Betroffenen-
rechten die nachteiligen Folgen sachangemes-
sen zu kompensieren.

Mit der landesgesetzlichen Zulassung der pra-
ventivpolizeilichen Telekommunikationsiiber-
wachung und in diesem Rahmen insbesondere
auch des staatlichen Einsatzes von Schadsoft-
ware (,Staatstrojaner™), um Kommunikation
an der Quelle unter Umgehung von Verschlis-
selungstechniken erfassen zu kénnen (Quel-
len-TKU"), etabliert der Landesgesetzgeber
ErmittlungsmaBnahmen, die mit schwerwie-
genden Eingriffen in das Fernmeldegeheimnis
einhergehen. Dabei ist nicht allein die Zulas-
sung solcher Eingriffe als solche, sondern auch
die Ausweitung dieser MaBnahme bis weit in
das Vorfeld konkreter Gefahren hdéchst be-
denklich. Durch eine in ihren Konturen kaum
greifbare Konstruktion des ,Gefahrders"™ bzw.
der Anlassperson ist flir den Einzelnen kaum
noch abschdtzbar, wann er zum Objekt staat-
licher Uberwachung werden kann. Die vom
Bundesverfassungsgericht in seinem Volkszah-
lungsurteil von 1983 beschriebenen gesamtge-
sellschaftlichen Gefahren, die mit einer solchen
staatlich erzeugten Unsicherheit einhergehen,
sind aktueller denn je.

Die gesetzliche Zulassung solcher verdeckten
Eingriffsbefugnisse, welche die Freiheitsrechte
der Bilrgerinnen und Burger massiv beschnei-
den, hat mittlerweile leider Konjunktur. Dabei
ist zu konstatieren, dass der Landesgesetzge-
ber im Vergleich zum Bund und anderen Lan-
dern zwar noch verhaltnismaBig zurlickhaltend
war, indem ,nur" die Telekommunikationsiiber-
wachung, nicht aber zugleich auch noch die
Online-Durchsuchung geregelt hat. Massive
Vorbehalte habe ich allerdings insoweit, als
diese MaBnahmen nicht auf die Abwehr ter-
roristischer Gefahren beschrankt bleiben. Und
dies, obwohl die ausdriickliche Zielsetzung des
Gesetzes die Bekampfung der vom internatio-
nalen Terrorismus ausgehenden Bedrohungen
ist: ,Zu diesem Zweck sollen im Polizeigesetz

7 Pressemitteilung Nr. 19/2016 vom 20. April 2016
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neue praventiv-polizeiliche Befugnisse zur Te-
lekommunikationsiiberwachung (TKU) sowie
zur Quellen-TKU geschaffen werden."“8 Mit der
Mdéglichkeit, solche massiven Grundrechtsein-
griffe schon in Fallen der Allgemeinkriminali-
tat vorzunehmen, etwa bei der ,dringenden®
Gefahr einer Kérperverletzung, schieBt der Ge-
setzgeber massiv Ubers Ziel hinaus.

In seiner Entscheidung zum Bundeskrimi-
nalamtgesetz hat das Bundesverfassungsge-
richt die verfassungsrechtliche Zulassigkeit
solcher heimlichen UberwachungsmaBnahmen
mit Blick darauf, dass es um die Abwehr ter-
roristischer Gewalttaten geht, als gerade noch
hinnehmbar bezeichnet. Die allein durch eine
besondere Néhe der Gefahr (,dringende" Ge-
fahr) begrenzte Eingriffsbefugnis bei Delikten
der Allgemeinkriminalitat ist mit dem Grund-
satz der VerhaltnismaBigkeit meiner Auffas-
sung nach nicht mehr zu vereinbaren. Das
habe ich auch im Rahmen der Anhérung zum
Gesetzentwurf dem Parlament gegenlber
deutlich zum Ausdruck gebracht.

Selbst der Ansatz, solche MaBnahmen auf ,Ge-
fahrder™ bzw. Anlasspersonen zu beschranken
greift zu kurz. Denn fir die Erflllung des Ter-
rorismusbegriffs reicht es nicht aus, allein die
Zielsetzungen der betroffenen Personen enger
zu fassen. Es bedarf vielmehr der Beschran-
kung auf bestimmte schwerste Straftaten, wie
sie in § 129a des Strafgesetzbuches bezeichnet
sind. So ist es im neuen Bundeskriminalamtge-
setz vom 1. Juni 2017 geregelt und so hat auch
das Bundesverfassungsgericht dieses Begriffs-
verstandnis seiner Entscheidung zugrunde ge-
legt. Wenn es Ziel des Gesetzgebers gewesen
sein soll, ,bis an die Grenze des verfassungs-
maBig Machbaren" zu gehen, hat er mit der
aktuellen Fassung des § 23b diese Grenze aus
meiner Sicht deutlich Uberschritten.

Einer weiteren ,Neuerung" wollte sich der Ge-
setzgeber ebenfalls nicht verschlieBen: der
elektronischen FuBfessel. Uber die Sinnhaftig-
keit dieses Uberwachungsinstruments streiten
sich selbst Sicherheitsexperten.® Die jetzt zu-
gelassene Daueriberwachung von Personen
greift tief in das Recht ein, sich frei und unbe-
obachtet bewegen zu kénnen. Auch hier geht
der Gesetzgeber Uber die Grenzen dessen hin-
aus, was aus Grinden der VerhaltnismaBigkeit

8 LT-Drs. 16/2741, A. Zielsetzung Seite 1

noch vertretbar ist, wenn er die Verwendung
der Daten nicht nur zur Terrorismusbekamp-
fung, sondern etwa schon zur Abwehr drohen-
der Kdrperverletzungen vorsieht.

Noch ohne Vorbild ist dagegen eine Vorschrift
im Gesetz, mit welcher der ,intelligenten Vi-
deolberwachung® der Weg geebnet werden
soll. Unter diesem schillernden Begriff sind al-
gorithmenbasierte Datenerhebungen mittels
Videotechnik zu verstehen, wobei des Zentrum
der ,Intelligenz" nicht mehr im Kopf des Poli-
zeibeamten verortet wird, der das Geschehen
an einem Monitor beobachtet, sondern im In-
nern einer Maschine. Der Technik wird zuge-
traut, polizeilich relevante Verhaltensmuster
zu erkennen, um dann entsprechend Alarm zu
schlagen. Damit sollen zum einen der perso-
nelle Aufwand flr die Videoliberwachung als
solcher und zum anderen die kérperliche und
geistige Beanspruchung der mit der Beobach-
tung der Monitore befassten Beamtinnen und
Beamten verringert werden.

Ob es gelingen wird, Algorithmen zu program-
mieren, die in der Lage sind, polizeirelevante
Verhaltensweisen zuverldassig zu erkennen, ist
derzeit noch offen. Sollte dies gelingen, wdre
es aus Sicht des Datenschutzes jedenfalls
dann ein Gewinn, wenn im Gegenzug von der
herkdmmlichen Videolberwachung, die mit
einer Dauerbeobachtung samt Aufzeichnung
bestimmter Bereiche und der sich darin auf-
haltenden Personen verbunden ist, Abstand
genommen wirde. Es ware nur noch schwer
zu vermitteln, weshalb eine solche Dauerbeob-
achtung auch dann noch erforderlich sein soll-
te, wenn systemseitig sichergestellt ist, dass
polizeirelevante Sachverhalte automatisiert er-
kannt und festgehalten werden.

Meine tendenziell positive Bewertung der ak-
tuellen Regelung zur intelligenten Videoulber-
wachung darf allerdings nicht darliber hinweg-
tauschen, dass damit eine Tir aufgestoBen
wird, die den Weg zu Formen der Uberwachung
menschlichen Verhaltens 6ffnet, welche letzt-
lich zu einer vollsténdigen Verhaltenskontrolle
fihren kénnen. Zwar hat die Landesregierung
einer Videotechnik (derzeit noch) eine klare
Absage erteilt, mit der Gesichter eingescannt
und Personen identifiziert werden; dennoch
steht zu beflrchten, dass die Entwicklung

9 https://www.welt.de/politik/ausland/article157345443/Warum-die-Fussfessel-nicht-vor-An-

schlaegen-schuetzt.html
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hier nicht stehen bleibt. So findet derzeit am
Bahnhof Berlin-Siidkreuz ein Test mit Uberwa-
chungskameras zur biometrischen Gesichtser-
kennung statt.'® Ein Blick nach China zeigt die
Perspektive diese Entwicklung auf: In einem
Artikel der FAZ.Net vom 4. Oktober 2017 un-
ter der Uberschrift ,Die wunderbare Welt der
Totaliiberwachung™'! heiBt es u.a.: ,Chinas
Birger sind bereits heute weitflichiger Uber-
wachung unterworfen. Der Staat und die Si-
cherheitsbehérden haben Zugriff auf die von
Mobiltelefonen gesendeten Daten und kdnnen
damit Bewegungen und Verhalten Einzelner
beobachten. Uberwachungskameras sind (iber-
all im Einsatz. ... Jetzt aber hat eine neue Phase
begonnen, in der auf Big Data und Kinstliche
Intelligenz wie bei der Gesichtserkennung ge-
setzt wird." ,Klnstliche Intelligenz ist schneller
als die menschliche und wird die Berechenbar-
keit und die Genauigkeit von gesellschaftlicher
Steuerung drastisch verbessern™, sagte Chin-
as oberster Sicherheitschef Meng Jianzhu, der
Vorsitzende der machtigen ,Parteikommissi-
on flr Politik und Recht", auf einer nationalen
Konferenz. ... In einem Beitrag im Magazin der
Kommunistischen Partei, ,Suche nach Wahr-
heit", heiBt es, die allumfassende Uberwa-
chung, die frihzeitige Erkennung von Gefahren
und der ,Ausgleich von Konflikten"™ ermdglich-
ten die Schaffung ,eines friedvollen Chinas"
sowie ,gesellschaftliche Stabilitdt, Sicherheit

AVIER\Y

und Harmonie".

Einer solchen Entwicklung muss schon im An-
satz begegnet werden. Auch die Sicherheits-
politik in Baden-Wirttemberg wird sich kinftig
immer wieder der Frage stellen missen, wie
eine vernlnftige und angemessene Ausstat-
tung unserer Sicherheitsbehérden aussieht,
welche gleichzeitig der Gefahr ,chinesischer
Verhaltnisse™ begegnet.

1.3 ,,Und Action!” — Zunahme der Video-

tiberwachung in allen Lebensbereichen

Wer morgens mit den o&ffentlichen Verkehrs-
mitteln zur Arbeit fahrt, kennt das: Schon am
Bahnhof oder an der Haltestelle wird man von
Kameras, die ganz unscheinbar an Decken und
Wanden installiert sind, begriiBt. Allein in den
S-und U-Bahnen, Bussen sowie an den Bahn-
héfen werden wir unzahlige Male von einer

Uberwachungskamera erfasst. Wer sich auf
dem Weg zur Arbeit dann noch in einem Café
oder beim Backer einen Kaffee holt, darf auch
dort noch einmal freundlich in die Kameras la-
cheln. Die immer glnstiger werdende Video-
Uberwachungstechnik scheint zwischenzeitlich
allgegenwartig und ist aus unserem Alltag nicht
mehr wegzudenken. Kein Wunder, vermittelt
eine Kamera doch flr den unbescholtenen
Blrger auf den ersten Blick gréBtmadgliche Si-
cherheit - geht er doch zunachst einmal davon
aus, dass hinter der Kamera jemand sitzt, der
die Bilder der Kamera auswertet und in Gefah-
rensituationen eingriffsbereit ist. Doch halt die
VideolUberwachung wirklich was sie verspricht?
Oder ist sie letztlich nur eine Mogelpackung,
die uns eine gar nicht vorhandene Sicherheit
vorgaukelt?

1.3.1 Videoiiberwachung — Zauberformel zur
Starkung des allgemeinen Sicherheitsemp-
findens?

Geht es nach Bundesinnenminister Thomas de
Maizieére und einem GroBteil der Bevolkerung,
dann scheint die Videolberwachung tatsdch-
lich das Allheilmittel gegen Terror, Gewalt und
eine gestiegene Kriminalitdatsbelastung zu sein.
Insbesondere nach den Terroranschlagen von
Paris, Nizza und Berlin sowie dem Amoklauf in
einem Einkaufszentrum in Miinchen 2016 wird
der Ruf nach einem verstarkten Einsatz der
VideolUberwachungstechnik immer lauter, was
den Gesetzgeber letztlich dazu bewegt hat, die
Voraussetzungen fir den Einsatz von Uber-
wachungskameras in o6ffentlich zuganglichen
groBflachigen Anlagen und im &ffentlichen Per-
sonenverkehr zu erleichtern. Dass der Blirger
damit immer ,glaserner" wird, ein unbeobach-
tetes Bewegen in der Offentlichkeit dadurch
beinahe ausgeschlossen ist, scheint kaum
jemanden ernsthaft zu stéren. Die oftmals
trotzige Rechtfertigung ,Ich habe ja nichts zu
verbergen" ist in diesem Zusammenhang des
Ofteren zu héren.

Wirft man einen Blick auf die Anzahl der in
meiner Dienststelle eingegangenen Beschwer-
den im Berichtszeitraum 2016/2017 so ergibt
sich ein ganz anderes Bild: ,Videolberwachung
ja, aber...". Nach unseren Erfahrungen wird der
Einsatz von Videolberwachung nur beflirwor-
tet, so lange man nicht unmittelbar und nicht

10 http://www.bmi.bund.de/SharedDocs/Kurzmeldungen/DE/2017/08/sicherheitsbahnhof.html
11 http://plus.faz.net/politik/2017-10-04/die-wunderbare-welt-der-totalueberwachung/63343.

html#offers
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nur voriibergehend selbst von der Uberwa-
chung betroffen ist. Sobald aber eine Kame-
ra auf den Arbeitsplatz gerichtet ist oder man
sich im Fitnessstudio beim Training oder an der
Bar in der eigenen Lieblingskneipe beobachtet
fuhlt, geht die Beflirwortung und das Verstand-
nis fir eine Uberwachung merklich zuriick. Das
ist auch gut so, denn jeder hat eben doch et-
was zu verbergen - namlich seine Privatspha-
re - und muss eine Videolberwachung nur im
Rahmen der gesetzlichen Vorgaben der §§
6b bzw. 28 des Bundesdatenschutzgesetzes
(BDSG) hinnehmen.

Der Einsatz von Videolberwachungskameras
ist aus meiner Sicht aber noch aus einem an-
deren Grund zweifelhaft: Der nicht vorhande-
ne, aber dennoch viel beschworene Sicherheit-
saspekt! Politik und Wirtschaft werden nicht
mude, der Videouberwachung einen praven-
tiven Charakter zu zuschreiben. Eine Video-
Uberwachung mag vielleicht Jugendliche oder
Ersttater von ihren Taten abhalten; Terroristen
oder Amoklaufer, die gerade die Offentlichkeit
fir ihre Taten suchen, werden sie ganz be-
stimmt nicht an ihrem Vorhaben hindern. Hinzu
tritt die Tatsache, dass Videolberwachungsan-
lagen in den meisten Fallen im Rahmen eines
sog. Black Box Verfahrens betrieben werden.
Es werden also lediglich Aufzeichnungen ge-
speichert, die dann im Nachhinein, flr den Fall,
dass es zu einer Straftat gekommen ist, aus-
gewertet werden. Eine Live-Beobachtung der
Videolberwachungsanlagen im Rahmen eines
sog. ,Monitorings", mit welchem konkrete Ge-
fahren und Straftaten direkt erkannt und ver-
hindert werden kénnten, ist in aller Regel zu
kostenintensiv.

Die Uberwachungskamera mag daher zwar auf
den ersten Blick ein subjektives Sicherheits-
geftihl vermitteln. Bei naherem Hinsehen wird
allerdings deutlich, dass sie im Notfall regel-
maBig gar nicht helfen kann.

1.3.2 Neue gesetzliche Voraussetzungen: ,,Vi-
deoliberwachungsverbesserungsgesetz*

Unter dem Eindruck terroristischer Anschlage
im Sommer 2016 hat der Bundestag ein Ge-
setz zur ,Erhéhung der Sicherheit in 6ffentlich
zuganglichen groBflachigen Anlagen und im
offentlichen Personennahverkehr durch op-

12BGBI. 2017 Teil I Seite 968

tisch-elektronische Einrichtungen® beschlos-

sen.

Das Videouberwachungsverbesserungsgesetz
vom 28. April 2017*? dndert § 6b des Bundes-
datenschutzgesetzes (BDSG) insofern, als bei
der Videolberwachung von 6éffentlich zugang-
lichen groBflachigen Einrichtungen des 6ffent-
lichen Schienen-, Schiffs- und Busverkehrs,
oder Fahrzeugen und o6ffentlich zugéanglichen
groB3flachigen Anlagen, wie insbesondere
Sport-, Versammlungs- und Vergnigungsstat-
ten, Einkaufszentren oder Parkplatzen, ,der
Schutz von Leben, Gesundheit oder Freiheit
von dort aufhaltigen Personen als ein beson-
ders wichtiges Interesse gilt." Die Bundesre-
gierung erhofft sich mit der Neuregelung eine
Erhéhung des Sicherheitsniveaus in Deutsch-
land sowie eine Verhinderung von Anschlagen,
wie in Minchen und Ansbach geschehen.!3 So
sei der Einsatz von optisch-elektronischer Si-
cherheitstechnologie auch eine MaBnahme im
offentlichen Interesse, um die Sicherheit der
Bevolkerung praventiv zu erhéhen. Dies kén-
ne erreicht werden, indem die Betreiber einer
entsprechenden Videolberwachungsanlage
potentielle Tater etwa bei der Erkundung von
Ortlichkeiten im Vorfeld oder unmittelbar vor
einer Tatbegehung erkennen und diese Taten
vereitelt werden kénnten.

Der neue Wortlaut bestimmt den Schutz von
Leben, Gesundheit oder Freiheit der sich in
hochfrequentierten Anlagen und Einrichtungen
aufhaltenden Personen als ein besonders wich-
tiges Interesse. Nach der Gesetzesbegriindung
kénnen diese Belange von den jeweiligen Be-
treibern entsprechend in die Abwagungsent-
scheidung nach § 6b Absatz 1 Satz 1 Nummer
3 BDSG uber den Einsatz einer Videouberwa-
chung einbezogen und neben ihren zivilrecht-
lichen Verpflichtungen (z. B. Verkehrssiche-
rungspflicht) verstarkt beachtet werden. Die
Abwagungsentscheidung soll im Rahmen des
§ 6b BDSG nunmehr zugunsten der Zulassig-
keit des Einsatzes einer Videolberwachungs-
maBnahme ,gepragt" sein. Der Gesetzgeber
stellt diesbezliglich auch fest, dass die aus dem
grundgesetzlich abgesicherten Recht auf infor-
mationelle Selbstbestimmung herriihrende In-
teressenabwagung nach § 6b Absatz 1 Satz 1
BDSG weiterhin notwendig bleibt.

Die Konferenz der unabhangigen Datenschutz-

13 Bundestags- Drucksache 18/10941 vom 23.01.2017
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behdrden des Bundes und der Lander hatte sich
am 9. November 2016 mit der EntschlieBung
Videolberwachungsverbesserungsgesetz zu-
rickziehen!™ gegen eine Anderung des § 6b
BDSG ausgesprochen. Aus Sicht der Daten-
schutzkonferenz ist u.a. fraglich, ob die Sicher-
heit in Deutschland mit privaten Videolberwa-
chungsanlagen tatsdchlich praventiv erhéht
werden kann. Um mit einer Videolberwachung
einen realen Sicherheitsgewinn im Fall eines
drohenden (Selbstmord-) Anschlags zu errei-
chen, wére eine sofortige bzw. friihe Reakti-
on des Kamerabetreibers notwendig. Private
Betreiber missten demnach in der Lage sein,
terroristische Gefahren in hochfrequentierten
Raumen im Vorfeld zu erkennen und diesen
begegnen zu kdnnen. Diese Anforderungen
dirften von Privaten nicht zu erflillen und au-
Berdem mit hohen Kosten verbunden sein.

1.3.3 Videoiiberwachung im Beschiftigungsver-
héltnis

Der Backer, der seine Verkauferinnen hinter
der Verkaufstheke mittels Kameras Uberwa-
chen lasst, oder der Eigentimer eines Einzel-
handelsbetriebs, der wahrend der Arbeitszeit
immer wieder gerne auf den Monitor schaut,
um zu sehen, was seine Mitarbeiter vor Ort
gerade so machen - die Videolberwachung
wird auch zunehmend von Arbeitgebern zur
Leistungskontrolle der eigenen Mitarbeiter ein-
gesetzt. Dabei sind es aber nicht nur Einzel-
handelsbetriebe und kleine Unternehmen, die
auf die VideolUberwachung ihrer Mitarbeiter
setzen. Zunehmend missen wir feststellen,
dass gerade auch gréBere Betriebe Kameras
in ihren Produktions-und Verwaltungsraumen
sowie Versandhallen installieren. Ausschlag-
gebend ist hier oftmals ein massives Misstrau-
en der Arbeitgeber gegenliber ihren Mitarbei-
tern. Aber auch wenn zunachst andere Zwecke
fir die VideoUberwachung (z.B. Wahrung des
Hausrechts durch Uberwachung der Ein- und
Ausgange, Schutz des Eigentums vor Dieb-
stdhlen und Einbriichen durch Uberwachung
der Zugange/Rolltore etc.) genannt werden,
kann dies - wenn auch unbeabsichtigt - eine
datenschutzrechtlich unzuldssige Mitarbeiter-
Uberwachung in Form einer Leistungskontrolle
zur Folge haben.

Ob und, wenn ja, wie eine Videolberwachung
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am Arbeitsplatz zuldassigerweise erfolgen kann,
richtet sich nach den engen Voraussetzungen
des § 32 bzw. i.V. mit § 28 des Bundesdaten-
schutzgesetzes (BDSG). Nach § 28 Absatz 1
Satz 1 Nummer 2 BDSG ist das Erheben und
Speichern personenbezogener Daten zulassig,
soweit es zur Wahrung berechtigter Interes-
sen der verantwortlichen Stelle erforderlich ist
und kein Grund zu der Annahme besteht, dass
das schutzwirdige Interesse des Betroffenen
an dem Ausschluss der Verarbeitung oder Nut-
zung Uberwiegt. Sofern sich die Videokame-
ras jedoch in R&umlichkeiten bzw. Ortlichkei-
ten befinden, die grundsatzlich nur von hierzu
berechtigten Mitarbeitern genutzt werden, ist
die UberwachungsmaBnahme zusétzlich an §
32 BDSG zu messen. Danach dirfen zur Auf-
deckung von Straftaten personenbezogene
Daten eines Beschaftigten nur dann erhoben,
verarbeitet oder genutzt werden, wenn zu do-
kumentierende tatsachliche Anhaltspunkte den
Verdacht begriinden, dass der Betroffene im
Beschaftigungsverhaltnis eine Straftat began-
gen hat, die Erhebung, Verarbeitung oder Nut-
zung zur Aufdeckung erforderlich ist und das
schutzwirdige Interesse des Beschaftigten an
dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung nicht Uberwiegt, insbesondere
Art und AusmafB im Hinblick auf den Anlass
nicht unverhdltnismaBig sind. Erganzend ist
die arbeitsgerichtliche Rechtsprechung her-
anzuziehen.'* Sofern angegeben wird, die Ka-
meras dienten in aller erster Linie dem Schutz
vor Eigentumsdelikten (z.B. Warendiebstahlen
etc.) durch die eigenen Mitarbeiter oder sich
dieser Zweck aufgrund der Kameraeinstellun-
gen ergibt, ist die Videoiberwachung diesbe-
zuglich sogar ausschlieBlich an § 32 BDSG zu
messen. Fur Arbeitsplatze, die sich in 6ffentlich
zugdnglichen Raumen befinden (z.B. in einem
groBen Kaufhaus) richtet sich die Zulassigkeit
hingegen nach § 32 i.V. mit § 6b BDSG.

Um die engen rechtlichen Voraussetzungen
zu umgehen, setzen Arbeitgeber zunehmend
auch auf die Mdéglichkeit der Einwilligung in die
Datenerhebung. Nach § 4a Absatz 1 Satz 1 und
Satz 2 BDSG kann eine Einwilligung nur wirk-
sam erklart werden, wenn sie auf der freien
Entscheidung des Betroffenen beruht (Freiwil-
ligkeit) und der Betroffene auf den vorgesehe-
nen Zweck der Erhebung, Verarbeitung oder
Nutzung sowie, soweit nach den Umstanden

14vgl. z.B. BAG, Urteil vom 27.03.2003, Az. 2 AZR 51/02; Beschluss vom 29.06.2004, Az. 1
ABR 21/03; Beschluss vom 14.12.2004, Az. 1 ABR 34/03; Beschluss vom 26.08.2008, Az. 1
ABR 16/07; Urteil vom 21.06.2012, Az. 2 AZR 153/11
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des Einzelfalles erforderlich oder auf Verlan-
gen, auf die Folgen der Verweigerung der Ein-
willigung (Informiertheit) hingewiesen wird.
Trotz des bestehenden Uber- und Unterord-
nungsverhaltnisses im Arbeitsverhdltnis gehen
wir grundsatzlich davon aus, dass eine Einwilli-
gung in die Datenerhebung, -verarbeitung und
-nutzung im Beschaftigtenverhaltnis nicht ge-
nerell unzuldssig ist. Aufgrund des speziellen
Abhangigkeitsverhaltnisses zwischen Arbeitge-
ber und Arbeitnehmer sind jedoch besonders
hohe Anforderungen an die Prifung zu stellen,
ob in einem solchen Abhé&ngigkeitsverhaltnis
eine freie Entscheidung mdglich ist. Es kommt
also — wie so oft — auf den konkreten Einzelfall
an.

Sofern Erkenntnisse vorliegen, dass die Vi-
deolberwachung vorrangig einer praventiven
und repressiven Verhaltenskontrolle der Be-
legschaft dienen soll, gilt Folgendes: Die Ar-
beitnehmerinnen und Arbeitnehmer stehen
letztlich vor der Wahl, sich entweder mit der
eigenen Uberwachung einverstanden zu er-
klaren oder sich durch die Verweigerung ihrer
Einwilligung als Tatverdachtige zu stigmatisie-
ren. Verweigert ein Arbeitnehmer seine Einwil-
ligung, ist es also nicht ausgeschlossen, dass
dieser erhebliche Nachteile im Arbeitsverhalt-
nis beflirchtet oder beflirchten muss. Eine ech-
te Wahl zwischen Abgabe und Ablehnung der
Einwilligungserklarung besteht somit zu kei-
nem Zeitpunkt, was wiederum zur Folge hat,
dass nicht von einer Freiwilligkeit ausgegangen
werden kann.

1.3.4 Videoiiberwachung im Freizeitbereich

Wie schon im Zeitraum 2014/2015 hat uns
auch 2016/2017 vor allem die Videolberwa-
chung in Schwimmbdadern beschaftigt. Unab-
hangig davon, ob sich Schwimmbaé&der in priva-
ter oder offentlicher Tragerschaft befinden, die
Videolberwachung scheint auch dort als Wun-
dermittel zu gelten. Dabei sind die Argumente
der Schwimmbadbetreiber fiir eine VideolUber-
wachung so vielfaltig wie die Standorte der Ka-
meras: Vom Diebstahlsschutz in den Kassen-
und Umkleidebereichen, Uber den Schutz vor
Leistungserschleichungen in den Durchgangs-
und Drehkreuzbereichen, bis hin zum Schutz
von Leib und Leben im Bader- bzw. Saunabe-
reich. Flr sich genommen, handelt es sich bei
allen genannten Argumenten um rechtlich zu-
lassige Zwecke. Aber schaut man genauer hin,
so ist eine Videoliberwachungskamera eben
doch nicht das geeignete oder erforderliche
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Mittel, um beispielsweise den Leistungser-
schleichungen in den Durchgangs- und Dreh-
kreuzbereichen zu begegnen. Und insbeson-
dere in den Saunen und textilfreien Bereichen
muss man sich ganz besonders fragen, ob eine
dem allgemeinen Lebensrisiko zurechenbare
Gefahrdung, wie beispielsweise ein Kreislauf-
zusammenbruch, den Einsatz einer VideoUber-
wachung, gegebenenfalls mit Aufzeichnung
aller sich taglich in der Sauna aufhaltenden
Personen, rechtfertigt, oder ob fiir solche Falle
nicht auf entsprechend geschultes Personal in
den Saunen gesetzt werden sollte, die im Not-
fall auch unmittelbar vor Ort handeln kénnen.

Wie verbreitet Videoliberwachungskameras da-
riber hinaus im Freizeitbereich sind, konnten
wir anhand unserer Beschwerdeeingange se-
hen: Ein groBer Teil der Beschwerden richtete
sich gegen Videolberwachungskameras in Fit-
nessstudios. Bei der Uberpriifung der Eingaben
mussten wir leider feststellen, dass auch zu-
nehmend Betreiber von Fitnessstudios Video-
technik zur Uberwachung ihrer Trainings- und
Kursflachen sowie ihrer Gerate einsetzen. Der
genannte Zweck - Schutz von Leib und Leben
der Gaste - stellt zunachst auch ein berechtig-
tes Interesse nach § 6b bzw. § 28 BDSG dar.
Allerdings darf die Videoluberwachung nicht
das qualifizierte Personal vor Ort ersetzen. Nur
dieses kann im Notfall helfen und entsprechen-
de MaBnahmen einleiten. Die Kamera, deren
Bilder auf eine Black-Box Ubertragen werden,
kann dies gerade nicht. Daneben waren aber
auch die massive Uberwachung in Gaststét-
ten sowie die Implementierungen einer video-
Uberwachten Zugangskontrolle an einem Skilift
sowie in Spielhallen zentrale Themen des Be-
richtsjahres.

1.3.5 Videoiiberwachung in Gaststétten

Gaststattenbetreiber richten eine Videolber-
wachung meistens zu dem Zweck ein, um sich
vor Sachbeschadigungen, Diebstahl, Einbruch,
Zechprellerei oder Uberfallen zu schiitzen. Die
Uberwachung soll solche Taten verhindern und
ggf. bei deren Aufklarung helfen. Dem gegen-
Uber steht das Interesse der Gaste, sich unbe-
obachtet erholen, entspannen, essen und un-
terhalten zu kénnen.

Bevor ein Kamerasystem in einer Gaststatte
installiert wird, hat der Betreiber festzulegen,
welches konkrete Ziel mit der Uberwachung
verfolgt werden soll. Wird die Videolberwa-
chung eingesetzt, um vor Einbriichen, Dieb-
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stahlen oder Sachbeschadigungen zu schit-
zen, ist darin grundsatzlich ein berechtigtes
Interesse zu sehen. Allerdings muss in diesen
Fallen eine tatsachliche Gefahr nachgewiesen
werden, beispielsweise Beschadigungen oder
besondere Vorkommnisse in der Vergangen-
heit. Weiter bedarf es des Nachweises, dass die
Uberwachung das geeignete und erforderliche
Mittel ist, um den angestrebten Zweck zu er-
reichen. Deshalb ist immer zundchst zu prifen,
ob alternative MaBnahmen den Uberwachungs-
zweck ebenfalls erreichen kénnten. So schit-
zen beispielsweise Alarmanlagen, SchlieBsys-
teme und Lichtanlagen mit Bewegungsmeldern
vor mutwilliger Beschadigung und vor Ein-
briichen, ohne dabei in Persdnlichkeitsrechte
anderer einzugreifen. Versprechen solche an-
deren Mittel keinen Erfolg oder sind diese im
Einzelfall nicht zumutbar, muss der Einsatz von
Videolberwachungstechnik jedenfalls zeitlich
und raumlich auf das Notwendigste beschrankt
sein. Das kann bedeuten, dass eine Videolber-
wachung in der Gaststatte nur auBerhalb der
Offnungszeiten erfolgen darf oder eine Kame-
raerfassung auf bestimmte, ausgewahlte Be-
reiche beschrankt sein muss.

Der Betreiber einer Videolberwachungsanla-
ge hat nicht nur die eben genannten Grund-
voraussetzungen einzuhalten, sondern dartber
hinaus fir jede einzelne Kameraerfassung sein
Uberwachungsinteresse mit den schutzwiirdi-
gen Interessen der Betroffenen abzuwagen.
Bei einem Kameraeinsatz in der Gastronomie
kdnnen diese Interessen - je nach Uberwach-
tem Bereich - unterschiedlich stark zu gewich-
ten sein.

In Ein- und Ausgangsbereichen, Fluren und
Treppenhdusern von Gaststatten ist die Auf-
enthaltsdauer von Géasten in der Regel kurz,
d.h. der Eingriff in die Rechte der Gaste und
Beschaftigten bleibt - je nach Ausrichtung der
Kamera - Uberschaubar. Soll die Videolberwa-
chung vor Einbrechern schiitzen und kommt
die Installation einer Alarmanlage nicht in Be-
tracht, dirfen Kameras hier nur auBerhalb der
Offnungszeiten aktiv sein.

An der Gebaudefassade darf der Erfassungs-
bereich der Videokameras grundsatzlich nicht
Uber die Grundstlicksgrenzen hinausgehen,
d.h. eine Videolberwachung von o6ffentlichen
Flachen (wie StraBen und Gehwege) ist in
der Regel nicht zulassig. Nur wenn es fir den
Uberwachungszweck lage- oder situationsbe-
dingt unvermeidbar ist, kann dies im Ausnah-
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mefall gerechtfertigt sein, beispielsweise wenn
die Fassade in der Vergangenheit mutwillig be-
schadigt worden ist. In solchen Fallen ist der
Erfassungsbereich der Kameras raumlich auf
das zwingend erforderliche MaB, d.h. auf einen
Bereich, der maximal einen Meter des o6ffent-
lichen Verkehrsraums erfasst, zu beschranken.
Zu prifen ist auBerdem, ob die Erfassung zeit-
lich begrenzt werden kann.

In den Ess- und Aufenthaltsbereichen einer
Gaststatte (Sitzbereiche, AuBengastronomie,
Theke, Bar, etc.) halten sich Gaste typischer-
weise Uber eine ldangere Zeit auf, sie essen,
trinken und unterhalten sich. Die Rechtspre-
chung ordnet dieses Verhalten dem Freizeit-
bereich der Gaste zu, weshalb Personlichkeits-
rechte hier besonders zu schiitzen sind. Eine
VideolUberwachung stért die unbeeintrachtig-
te Kommunikation und den unbeobachteten
Aufenthalt der Gaststattenbesucher und greift
besonders intensiv in deren Rechte ein. Auch
besteht in den Ess- und Aufenthaltsbereichen
wahrend der Offnungszeiten keine iberdurch-
schnittlich hohe Gefahr flir das Eigentum des
Gastronomen. Neben den Gasten befindet sich
Ublicherweise auch Personal in der Gaststdtte,
das bei entsprechenden Vorfdllen unmittelbar
die Polizei verstandigen kann. Bereiche, die
zum langeren Verweilen, Entspannen und Kom-
munizieren einladen, dirfen daher regelmaBig
nicht mit Videokameras Gberwacht werden.

Grundsétzlich unzuldssig sind Uberwachungs-
anlagen, welche die Intimsphéare der Menschen
verletzen. Die Uberwachung von sensiblen Be-
reichen wie Toiletten, Sanitdarrdumen, Duschen
und Umkleidekabinen ist daher nicht erlaubt.
Darlber hinaus dirfen auch Pausen- oder So-
zialrdumen von Beschaftigten nicht videoUber-
wacht werden.

Lager und Tresorraume sind in einer Gaststdtte
Ublicherweise flir Gaste nicht frei zuganglich.
Sie kdnnen dann Gberwacht werden, wenn in
diesen Bereichen keine dauerhaften Arbeits-
platze eingerichtet sind, keine milderen Mit-
tel zur Zweckerreichung zur Verfiigung stehen
und der Erfassungsbereich der Kamera auf das
Notwendigste beschrankt ist. In Kichen dtrfen
Kameras nur auBerhalb der Betriebszeiten ak-
tiviert werden.

Auch der Bereich vor einer Theke darf wah-
rend der Offnungszeiten nicht videoiliberwacht
werden, da es sich hierbei um einen Ess- und
Aufenthaltsbereich flir Gaste handelt (s.o.).
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Dauerhafte Arbeitsbereiche von Beschaftigten
hinter einer Theke sind von einer Videolber-
wachung ebenfalls auszuschlieBen.

Die Kasse selbst kann videolUberwacht werden,
wenn strafrechtlich relevante Vorfalle stattge-
funden haben und diese nicht ohne den Einsatz
von Videolberwachung nachgewiesen werden
kdnnen. Zudem darf es im Einzelfall keine an-
deren, milderen MaBnahmen zur Sicherung der
Kasse geben. Solche kdnnen beispielsweise
sein, die Kasse in einen geschitzten Bereich
innerhalb der Gaststatte zu verlegen oder das
Kassensystemm mit technischen MaBnahmen
besonders zu sichern. Personlichkeitsrechte
von Beschaftigten sind auch in diesem Bereich
zu achten, weshalb eine Kameraerfassung auf
das unmittelbare Umfeld der Kasse zu begren-
zen ist.

Eine Videolberwachung von Gllcksspielau-
tomaten ist begrenzt mdoglich. Der Uber-
wachungsbereich ist dabei unmittelbar auf
Automatenbereich zu beschranken. Eine weit-
raumige Erfassung der Gaststdtte ist dabei
nicht erforderlich.

1.3.6 Videoiiberwachung durch 6ffentliche Stel-
len

Dass die Videolberwachung auch fur offent-
liche Stellen ein Schwerpunktthema ist, zeigt
sich anhand der vielen Beratungsanfragen von
Kommunen und Behdrden, die uns im Berichts-
zeitraum erreicht haben. Insbesondere scheint
bei den Kommunen erheblicher Bedarf an einer
Videolberwachung von Schulhéfen und kom-
munalbetriebenen Millcontainerstandorten/
Wertstoffhéfen gegeben zu sein. Die Zulassig-
keit einer Videouberwachung/-beobachtung
durch o6ffentliche Stellen richtet sich nach §
20a des Landesdatenschutzgesetzes (LDSG).
Hiernach kann eine Videobeobachtung im Rah-
men der Erflllung 6ffentlicher Aufgaben oder
in Auslibung des Hausrechts zum Schutz von
Leben, Gesundheit, Freiheit oder Eigentum
von Personen, die sich im Bereich 6ffentlicher
Einrichtungen, o6ffentlicher Verkehrsmittel, von
Amtsgebduden oder sonstigen baulichen An-
lagen offentlicher Stellen aufhalten oder zum
Schutz von Kulturgltern, 6ffentlichen Einrich-
tungen, offentlichen Verkehrsmitteln, Amtsge-
bauden und sonstigen baulichen Anlagen o6f-
fentlicher Stellen zulassig sein.

Neben der Videoluberwachung von baulichen
Anlagen war auch die Videolberwachung von

26

bzw. an Kriminalitdtsschwerpunkten ein re-
levantes Thema im Berichtszeitraum. In Ba-
den-Wirttemberg findet eine solche Video-
Uberwachung bereits seit 2007 im Bereich des
Bahnhofvorplatzes in Mannheim statt. Im Rah-
men eines Kontrollbesuchs beim Polizeiprasidi-
um Mannheim konnten wir uns die praktische
Ausgestaltung einer solchen Videolberwachung
demonstrieren lassen. Die von uns geforderte
praventive Ausrichtung einer solchen polizeili-
chen Videolberwachung - d.h. die Mdéglichkeit,
bei Erkennen von Straftaten oder Delikten im
Vorbereitungsstadium durch Hinzuziehen einer
Streifenbesatzung entsprechend eingreifen zu
kdnnen - wird dort konsequent umgesetzt. Nur
ein solches konsequentes Zusammenspiel von
Videolberwachung und zeitnaher Reaktions-
und Eingriffsmoglichkeit fiuhrt letztendlich zu
einer VerhaltnismaBigkeit und damit Zulassig-
keit der MaBnahme nach § 21 des Polizeigeset-
zes (PolG BW).

Auch in den Justizvollzugsanstalten spielt
die Videoluberwachung eine wichtige Rolle.
Aus diesem Grund haben Mitarbeiter meiner
Dienststelle im Berichtszeitraum in einer Jus-
tizvollzugsanstalt die VideolUberwachung des
Hofbereichs und der Gebaudefassade, die un-
ter anderem der Aufrechterhaltung der Sicher-
heit der Anstalt dient, und in zwei weiteren
Justizvollzugsanstalten die Videolberwachung
der unmittelbaren Anstaltsumgebung, deren
Zweck vor allem die Verhinderung von Mauer-
Uberwirfen ist, kontrolliert.

1.3.7 Dashcams

Die anlasslose, dauerhafte Nutzung von Dash-
cams bleibt rechtswidrig und wird von Ge-
richten als Ordnungswidrigkeit bewertet.
Entsprechend ist die datenschutzrechtliche Un-
zulassigkeit von Dashcam-Aufnahmen in zwei
Urteilen gerichtlich festgestellt worden.

Das Verwaltungsgericht Goéttingen bestatig-
te eine datenschutzrechtliche Anordnung der
Landesbeauftragten flir den Datenschutz Nie-
dersachsen, die eine dauerhafte und anlass-
lose Dashcam-Nutzung an Front- und Heck-
scheibe eines PKW-Fahrers untersagt hatte.
Der als ,Knéllchen-Horst" bekannt geworde-
ne Fahrzeugfiihrer setzte die Kameras dazu
ein, um vermeintliche oder tatsachliche Ver-
kehrsverstéBe anderer Verkehrsteilnehmer
zu dokumentieren und diese gegenlber Ord-
nungsbehdrden beweisen zu kdnnen. Das Ver-
waltungsgericht stellte fest, dass dieser Einsatz
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der Kameras datenschutzrechtlich unzuldssig
sei. Mit der Praxis habe der Fahrzeugflhrer kei-
ne eigenen schitzenswerten Interessen ver-
folgt, sondern sei als Sachwalter o6ffentlicher
Interessen aufgetreten. Die 6ffentliche Aufga-
be der Gewahrleistung eines gesetzeskonfor-
men StraBenverkehrs obliege ausschlieBlich
den StraBenverkehrsbehdrden und der Polizei,
nicht aber privaten Dritten. Zudem kénne ein
berechtigtes Interesse wie Selbst- und Eigen-
tumsschutz und einer diesbeziiglichen Beweis-
sicherung, den Einsatz der Kameras allenfalls
in solchen Einzelfallen rechtfertigen, aber nicht
die in Rede stehende anlasslose und regelma-
Bige Videoliberwachung des StraBBenverkehrs.
Ahnlich urteilte das Amtsgericht in Miinchen.
Das Gericht bestatigte ein BuBgeld, bei der eine
Dashcam nicht aus einem fahrenden, sondern
aus einem parkenden Auto heraus seine Um-
gebung filmte. Eine 52-jahrige Geschaftsfihre-
rin aus Minchen wurde zu einer GeldbuBe von
150 EUR verurteilt, da sie laufend Videoauf-
zeichnungen des vor und hinter dem geparkten
Fahrzeug befindlichen &ffentlichen Verkehrs-
raums anfertigte und speicherte. Es kam ihr
darauf an, potentielle Tater einer Sachbescha-
digung an ihrem PKW ermitteln zu kénnen. Der
zustandige Richter am Amtsgericht beurteilte
ihr Verhalten als vorsatzliche Ordnungswidrig-
keit und fuhrte aus, dass im vorliegenden Fall
das Recht der gefilmten Personen auf infor-
mationelle Selbstbestimmung Uberwiege. Das
Interesse der Betroffenen an der Aufdeckung
einer potentiellen Straftat misse hierbei zu-
rickstehen. Das permanente anlasslose Filmen
des vor und hinter dem geparkten Fahrzeug
befindlichen StraBenraums verletze das Recht
auf informationelle Selbstbestimmung schwer-
wiegend. Es gehe nicht an, dass 80 Millionen
Bundesbirger mit Kameras herumlaufen, um
irgendwelche Situationen aufnehmen zu kon-
nen, die eine Straftat aufdecken kénnten. Eine
permanente Uberwachung jeglichen &ffentli-
chen Raums durch Privatblirger sei nicht zulas-
sig, da dies in das Recht unbeteiligter Personen
in schwerwiegender Weise eingreife.

Das Urteil verdeutlicht die geltende Rechtsla-
ge: Eine anlasslose Videolberwachung im 6f-
fentlichen Raum erfasst eine Vielzahl véllig un-
beteiligter Personen und verstdBt damit gegen
die Vorschriften des Bundesdatenschutzgeset-
zes. Der Eingriff in die Rechte der betroffenen
Verkehrsteilnehmer wiegt dabei schwer, weil
er heimlich und ohne Anlass erfolgt und eine
groBe Streubreite und Eingriffstiefe erreichen
kann - je nach Lage des Parkplatzes und Aus-
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richtung der Kamera. Das Interesse an einer
effektiven Beweismittelfihrung in einem mdg-
lichen Unfallprozess und einer effektiven Straf-
verfolgung bei einer mdglichen Unfallflucht des
Gegners muss in diesen Fallen zuricktreten.
Dieser Konflikt kdnnte aber mit dem Einsatz
intelligenter Videosysteme, verbunden mit
einer automatischen periodischen L&schung,
geldst werden. Dabei werden die aufgezeich-
neten Daten stets unmittelbar lberschrieben,
es sei denn, es wird z.B. durch Unfallsenso-
ren eine anlassbezogene Sicherung des letzten
Aufzeichnungsintervalls ausgeldst. Fir die Do-
kumentation von Nétigungen oder Ahnlichem,
nicht unfallbezogenem Verhalten, ist auch
das manuelle Starten des Aufnahmevorgangs
denkbar.

Auch wenn es bei der Vielzahl von Videokame-
ras manchmal aussichtslos erscheinen mag,
werde ich mich auch kinftig fir den Schutz
des Rechts auf informationelle Selbstbestim-
mung einsetzen und die uns gemeldeten Vi-
deokameras in allen Lebensbereichen auf ihre
datenschutzrechtliche Zulassigkeit tGberprifen.
Denn die Videoliberwachungstechnik ist vor al-
lem eines nicht — ein Allheilmittel im rechtsfrei-
en Raum!

1.4 Vom langen Nachhall eines Pauken-
schlags: Safe Harbor, der EuGH und
der EU-U.S. Privacy Shield

In einem viel beachteten Urteil hat der Euro-
pdische Gerichtshof am 6. Oktober 2015 auf-
grund einer Vorlage durch ein irisches Gericht
im Klageverfahren des Osterreichischen Face-
book-Nutzers Max Schrems gegen die irische
Datenschutzaufsichtsbehérde die Angemes-
senheitsentscheidung der Europ&ischen Kom-
mission vom 26. Juli 2000 fir die Vereinigten
Staaten von Amerika (sog. Safe Harbor-Ent-
scheidung) mit sofortiger Wirkung ftr unglltig
erklart (Rechtssache C-362/14). Zugleich hat
das Gericht festgestellt, dass die europdischen
Datenschutzaufsichtsbehérden trotz des Vorlie-
gens einer Angemessenheitsentscheidung der
Kommission berechtigt und verpflichtet sind,
die Angemessenheit des Datenschutzniveaus
in einem Drittstaat eigenstédndig zu prifen. Die
unmittelbaren und mittelbaren Folgen dieses
Urteils waren im Berichtszeitraum ein groBBes
Thema nicht nur auf der Agenda des Landesbe-
auftragten fir den Datenschutz und die Infor-
mationsfreiheit Baden-W(drttemberg, sondern
auch der DSK sowie der Artikel-29-Gruppe auf
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europdischer Ebene.

Die deutschen Datenschutzbeauftragten haben
bereits seit mehreren Jahren kritisiert, dass
Safe Harbor als Selbstzertifizierungssystem
keinen ausreichenden Schutz fir den Transfer
personenbezogener Daten in die USA biete.'®
Der EuGH hat die Kommissionsentscheidung zu
Safe Harbor zum einen aufgehoben, weil er die
darin vorgesehenen Hirden fiir eine Aussetzung
oder Untersagung eines Drittstaatentransfers
durch europaische Aufsichtsbehdrden als un-
zulassigen Eingriff in die aufsichtsbehordlichen
Befugnisse nach der EG-Datenschutzrichtlinie
einstufte. Ein zweiter Grund flr die Aufhebung
der Entscheidung lag darin, dass die Kommis-
sion es nach Einschatzung des EuGH versaumt
hatte, die Rechtslage und Rechtspraxis in den
USA beziglich des Schutzes personenbezoge-
ner Daten tatsachlich umfassend daraufhin zu
Uberprifen, ob diese ein den in der europa-
ischen Union glltigen Vorgaben im Wesentli-
chen gleichwertiges und daher als angemessen
anzusehendes Datenschutzniveau bieten. Im
Hinblick auf die Befugnisse der Geheimdienste
und Sicherheitsbehdrden in den USA kam der
EuGH zudem zu dem Schluss, dass insbeson-
dere ,eine Regelung, die es den Behdérden ge-
stattet, generell auf den Inhalt elektronischer
Kommunikation zuzugreifen, den Wesensge-
halt des durch Artikel 7 der (EU-Grundrechte)
Charta garantierten Grundrechts auf Achtung
des Privatlebens verletzt® (Rdnr. 93). AuBer-
dem verletze ,eine Regelung, die keine Md&g-
lichkeit fur den Blrger vorsieht, mittels eines
Rechtsbehelfs Zugang zu den ihn betreffenden
personenbezogenen Daten zu erlangen oder
ihre Berichtigung oder L&schung zu erwirken,
den Wesensgehalt des in Artikel 47 der Charta
verankerten Grundrechts auf wirksamen ge-
richtlichen Rechtsschutz" (Rdnr. 95).

Als unmittelbare Folge des Urteils des EuGH
vom 6. Oktober 2015 war die Ubermittlung
personenbezogener Daten in die USA auf der
Grundlage einer Safe Harbor-Zertifizierung
des Empfangers mit sofortiger Wirkung nicht
mehr mdglich. Dies stellte Unternehmen, die
ihre Ubermittlungen personenbezogener Daten
an U.S.-Unternehmen auf Safe Harbor gestitzt
hatten, z.T. vor erhebliche Probleme, weil kurz-
fristig ein Ausweichen auf andere Transferins-
trumente wie insbesondere Standardvertrage
erforderlich wurde. Erfreulicherweise haben

15vgl. 31. TB 2012/13, LT-Drs. 15/4600, Kap

mehrere U.S.-Unternehmen, die in groBem
Umfang - und in der Regel als Auftragsdaten-
verarbeiter - Cloud Computing-Leistungen in
Europa anbieten und den Transfer bislang auf
Safe Harbor gestitzt hatten, ihren Auftrag-
gebern kurzfristig nach dem 6. Oktober 2015
als Ersatz flir Safe Harbor den Abschluss von
Standardvertragen angeboten.

Die Europadische Kommission hat als Reaktion
auf das Urteil des EuGH ihre bereits seit 2013
laufenden Verhandlungen mit U.S.-Behérden
Uber ein Nachfolgeinstrument zu Safe Harbor
intensiviert und bereits am 29. Februar 2016
unter dem Namen ,EU-U.S. Privacy Shield"
den Entwurf einer Angemessenheitsentschei-
dung nach Artikel 25 Absatz 6 der EG-Daten-
schutzrichtlinie als Nachfolgeinstrument fir
Safe Harbor vorgelegt. Die Artikel-29-Daten-
schutzgruppe, das Kooperationsgremium der
unabhangigen Datenschutzaufsichtsbehdrden
der Mitgliedstaaten der Europdischen Union,
hat hierzu in einer Stellungnahme am 13. April
2016 sowie einer begleitenden Pressemittei-
lung festgestellt, dass der erste Entwurf des
Privacy Shield im Vergleich zu der vom Euro-
paischen Gerichtshof aufgehobenen Vorgan-
gerregelung Safe Harbor zwar eine Reihe von
Verbesserungen im Hinblick auf den Schutz
personenbezogener Daten enthielte, gleich-
zeitig aber noch signifikante Bedenken insbe-
sondere im Hinblick auf den Umfang und die
VerhaltnismaBigkeit mdglicher Datenzugriffe
durch U.S.-Nachrichtendienste und U.S.-Si-
cherheitsbehdrden auf aus der EU Ubermittel-
te personenbezogene Daten bestiinden; denn
es sei nicht hinreichend klar, ob ein massiver,
anlassloser und unterschiedsloser Zugang zu
personenbezogenen Daten tatsachlich ausge-
schlossen werden kénne. Daneben stellte die
Artikel-29-Gruppe auch in Frage, ob die vom
Privacy Shield als Rechtsschutzmdglichkeit
fir Betroffene vorgesehene neu eingerichtete
sog. Ombudsperson Uber hinreichende Befug-
nisse und eine ausreichende Unabhdngigkeit
verfligt, um den von der Rechtsprechung des
Europdischen Gerichtshofs flir Menschenrechte
hinsichtlich des Rechtsschutzes Betroffener im
Bereich nachrichtendienstlicher Uberwachung
aufgestellten Anforderungen zu gentigen.

Nach weiteren Nachverhandlungen mit der
U.S.-Seite verabschiedete die Europaische
Kommission am 12. Juli 2016 die neue Ange-

. 1.3.7, S. 26 f. m.w.N. sowie die EntschlieBung

vom 19. Marz 2015 (abgedruckt als Anhang 22, S. 230 im 32. Tatigkeitsbericht 2014/15)
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messenheitsentscheidung zum EU-U.S. Privacy
Shield, auf deren Grundlage seit 1. August
2016 ein Transfer personenbezogener Daten in
die USA mdglich ist. In einer weiteren Presse-
mitteilung vom 26. Juli 2016 nahm die Artikel
29-Gruppe nochmals zu der Endfassung des
Privacy Shields Stellung und auBerte weiterhin
Zweifel im Hinblick auf die Stellung der Om-
budsperson und mégliche anlasslose und mas-
senhafte Datenzugriffe durch U.S.-Behdrden.
Da es sich bei der Angemessenheitsentschei-
dung der Kommission vom 12. Juli 2016 aller-
dings um einen wirksamen Rechtsakt handelt,
ist hierdurch zundchst einmal verbindlich an-
erkannt, dass bei U.S.-Unternehmen, die eine
entsprechende Selbstzertifizierung nach dem
EU-U.S. Privacy Shield vorgenommen haben,
von einem angemessenen Datenschutzniveau
ausgegangen werden kann.

Nach aktuellem Stand (8. November 2017) ha-
ben sich bislang 2.532 Unternehmen in die auf
der Website der International Trade Adminis-
tration (ITA), einer nachgeordneten Behérde
des US-Handelsministeriums, veréffentlichte
Liste der zertifizierten Unternehmen aufneh-
men lassen.

www.privacyshield.gov/list

Ebenso wie zuvor Safe Harbor beruht der Pri-
vacy Shield auf einem System der Selbstzerti-
fizierung. Neben einer verbindlichen Erklarung,
die im Privacy Shield festgelegten Grundsatze
zum Schutz personenbezogener Daten zu be-
folgen, missen U.S.-Unternehmen, die dem
Privacy Shield beitreten wollen, dem U.S.-Han-
delsministerium eine Reihe von Nachweisen
vorlegen, etwa eine Datenschutz-Policy. Zu be-
achten ist, dass die Teilnahme am Privacy Shield
nicht allen Akteuren offensteht: gemeinniitzige
Organisationen, Banken, Versicherungsgesell-
schaften und Anbieter von Telekommunikati-
onsdiensten muissen auf alternative Transferin-
strumente wie Standardvertrage ausweichen.
Das U.S.-Handelsministerium Uberprift, ob die
Selbsterklarung alle erforderlichen Angaben
enthalt und setzt das US-Unternehmen sodann
auf die Liste. Die Zertifizierung ist zunachst fir
ein Jahr giltig und muss danach vom Unter-
nehmen erneuert werden. Aus der im Internet
verodffentlichten Liste ist ersichtlich, ob sich die
Zertifizierung auf den Import von Beschdftig-
tendaten (HR, d.i. human resources) und/oder
sonstige personenbezogene Daten z.B. Kun-
dendaten (Non-HR) bezieht.

Betroffene, die der Auffassung sind, dass ihre
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personenbezogenen Daten von einem Privacy
Shield-zertifizierten U.S.-Unternehmen un-
ter Verletzung der Privacy Shield-Grundsatze
verarbeitet werden - etwa weil ihr Recht auf
Auskunft oder Berichtigung nicht erfillt wurde
-, kénnen sich zundchst an das U.S.-Unterneh-
men selbst wenden, das die Anfrage binnen
45 Tagen beantworten muss. Daneben steht
Betroffenen eine kostenlose Beschwerdemdog-
lichkeit bei unabhangigen Beschwerdestellen
(i.d.R. Streitschlichtungsstellen) in den USA
und - in letzter Instanz - noch die Mdglichkeit
eines Schiedsverfahrens in den USA zur Verfi-
gung. Selbstverstandlich kénnen sich Betroffe-
ne auch an den jeweiligen Landesbeauftragten
fir den Datenschutz in Deutschland wenden.
Hierflir existieren zwei Beschwerdeformula-
re, die auf unserer Homepage zusammen mit
umfangreichem weiteren Informationsmaterial
zum Privacy Shield abrufbar sind.

https://www.baden-wuerttemberg.daten-

schutz.de/ueberblick-eu-u-s-privacy-shield/

Das eine Beschwerdeformular ist flr Be-
schwerden wegen VerstdéBen gegen die Vorga-
ben des Privacy Shield durch das importieren-
de U.S.-Unternehmen gedacht, wahrend das
andere bei vermuteten Datenzugriffen durch
U.S.-amerikanische Geheimdienste oder Si-
cherheitsbehérden zum Einsatz kommen soll.
Beschwerden der letzteren Art werden Uber ein
eigens hierflir eingerichtetes Gremium der eu-
ropaischen Datenschutzaufsichtsbehdrden (die
sog. EU-Zentralstelle) einer Ombudsperson im
U.S.-AuBenministerium zugeleitet, die Uber
Méglichkeiten zur Uberpriifung der Beschwer-
de verflgt.

Soweit sich Beschwerden darauf beziehen,
dass ein zertifiziertes U.S.-Unternehmen selbst
beim Umgang mit den Daten des Betroffenen
gegen die Privacy Shield-Grundsdtze versto-
Ben hat, ist danach zu unterscheiden, ob sich
die Beschwerde auf Beschdftigtendaten (HR)
oder sonstige personenbezogene Daten (Non-
HR) bezieht. In ersterem Fall kann ein sog. in-
formelles Gremium aus Datenschutzbehdérden
der EU-Mitgliedstaaten gegenliber dem zerti-
fizierten Unternehmen verbindliche Weisungen
im konkreten Einzelfall erteilen. Soweit es um
sonstige personenbezogene Daten geht, sind
solche Weisungen zwar nicht mdéglich. Dafir
kdénnen die Datenschutzbehérden der EU-Mit-
gliedstaaten die betreffende Beschwerde an
die fir die Aufsicht Gber die zertifizierten Un-
ternehmen zustandigen Behdrden in den USA
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weiterleiten.

Die Artikel-29-Gruppe hat zwischenzeitlich In-
formationsmaterial zum Privacy Shield in Ge-
stalt von FAQ flir Betroffene sowie fir EU-Un-
ternehmen erarbeitet (Arbeitspapiere 245 und
246). Darin werden u.a. die Funktionsweise
des Privacy Shield, der Ablauf der Zertifizie-
rung und die Rechte Betroffener erlautert.

https://www.bfdi.bund.de/SharedDocs/
Externelinks/Sachthemen/Art29DSK_Un-
ternehmen_deutsch.html;jsessionid=6B-
C6C1ADFD629F315B792F5764A2A68C.1
cid329?nn=5217132

https://www.bfdi.bund.de/SharedDocs/Exter-
nelLinks/Sachthemen/Art29DSK_B%C3%B-

Crger_deutsch.html;jsessionid=6BC-
6C1ADFD629F315B792F5764A2A68C.1
cid329?nn=5217132

Das Regelwerk zum EU-U.S.-Privacy Shield sieht
vor, dass die EU-Kommission unter Beteiligung
von Vertretern der Artikel-29-Gruppe, betrof-
fener Unternehmen und interessierter NGO s
den Privacy Shield jahrlich daraufhin tGberprift,
ob er (noch) ein angemessenes Datenschutzni-
veau bei den Importeuren in den USA gewahr-
leistet. Sowohl die Europdische Kommission als
auch die Artikel-29-Gruppe haben von Anfang
an die groBe Bedeutung dieser Uberpriifungen
far die Fortentwicklung und Verbesserung der
Funktionsweise des Privacy Shields betont. Am
18. und 19. September 2017 haben sich Ver-
treter der Europadischen Kommission und der
Artikel-29-Gruppe mit Vertretern aller betrof-
fenen U.S.-Behoérden zur Vorbereitung der ers-
ten jahrlichen Uberpriifung des Privacy Shields
getroffen. Mit einer Presseerklarung vom 18.
Oktober 2017 hat die Kommission eine erste
positive Bilanz Uber das Funktionieren des Da-
tenschutz-Shields gezogen und zugleich Emp-
fehlungen zur weiteren Verbesserung seiner
Handhabung gegeben. So hat die Kommission
etwa von Seiten des U.S.-Handelsministeriums
regelmaBige und anlasslose Kontrollen der Ein-
haltung der Ubernommenen Pflichten durch
die zertifizierten Unternehmen und eine regel-
maBige Fahndung nach Unternehmen, die im
Internet unrichtige Angaben Uber ihre Zertifi-
zierung machen, vorgeschlagen. Zudem sollen
die Bilrgerinnen und Blirger der EU verstarkt
Uber ihre Rechte aufgrund des Privacy Shields
informiert und die Zusammenarbeit zwischen
den Aufsichtsbehdrden dies- und jenseits des
Atlantiks intensiviert werden.
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Uber kurz oder lang werden vermutlich nicht
nur der EU-U.S.-Privacy Shield, sondern auch
die Standardvertragsklauseln vor dem Europa-
ische Gerichtshof auf dem Prifstand stehen.
Man darf gespannt sein, ob der EuGH dann
die im Urteil vom 6. Oktober 2015 getroffenen
Aussagen zur Reichweite des Wesensgehalts
der Grundrechte aus Artikeln 7 und 47 der
(EU-Grundrechte)Charta im Kontext nachrich-
tendienstlicher Datenverarbeitung weiter kon-
kretisiert. Die daraus zu gewinnenden Erkennt-
nisse kénnten zugleich auch in die laufenden
Verhandlungen der Europdischen Kommission
mit Japan und Korea Uber Adaquanzentschei-
dungen fir diese Lander einflieBen.

Das Nachfolgeinstrument zu Safe-Harbor, der
EU-U.S. Privacy Shield, gibt betroffenen Biir-
gerinnen und Blrgern vielfaltige Md&glichkei-
ten, sich flur eine rechtskonforme Verarbeitung
ihrer personenbezogenen Daten nach europai-
schem Standard auch nach einem Transfer die-
ser Daten in die U.S.A. stark zu machen. Jetzt
kommt es darauf an, dass die Betroffenen von
ihren Rechten auch tatsachlich Gebrauch ma-
chen. Die Datenschutzaufsichtsbehérden wer-
den versuchen, auch die Praxis von U.S.-Un-
ternehmen und -Behdrden im Blick zu behalten
— letztlich wird der EuGH sein Urteil Gber die
Angemessenheit des Datenschutzniveaus in
den U.S.A. und in anderen Drittstaaten spre-
chen.

1.5 Beschaftigtendatenschutz

Die Arbeitswelt und somit auch der Beschaftig-
tendatenschutz betreffen fast jeden von uns,
ob auf Seiten der Wirtschaft als Arbeitgeber
oder auf der anderen Seite als Arbeitnehmer.
Die jahrliche Arbeitszeit betragt im Durch-
schnitt 1.552 Stunden. Viel Zeit, um als Arbeit-
nehmer eine Flut an personenbezogenen Da-
ten zu hinterlassen und als Arbeitgeber diese
personlichen Informationen zu sammeln.

Einzelangaben Uber personliche oder sachli-
che Verhaltnisse einer bestimmten oder be-
stimmbaren natlrlichen Person gibt es in Be-
schaftigungsverhaltnissen in Hille und Fille.
Beispielhaft sind Adressdaten, Geburtsdaten,
Bankverbindungsdaten, Familienstand, Steu-
er-ID, Telefonnummern und E-Mail-Adressen
zu nennen, aber auch Bewerbungen, erbrach-
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te Arbeitszeiten, Krankheits- und Urlaubstage
sind personenbezogene Daten.

Eine bereichsspezifische Regelung zum Be-
schaftigtendatenschutz ware vor diesem Hin-
tergrund begriBenswert, ist aber auch in die-
sem Berichtszeitraum nicht erreicht worden
(und wird angesichts des BDSG neu in abseh-
barer Zeit wohl auch nicht verwirklicht wer-
den - (1.). Sich in der taglichen Arbeit und
im Umgang mit den Praxisfallen die Grundla-
gen der Verarbeitung zu vergegenwartigen,
kann daher hilfreich sein (2.). Insbesondere
auf den Grundsatz der Erforderlichkeit wird in
der Praxis immer wieder zurlickgegriffen (3.).
Einschnitte und besonderen Beratungsbedarf
bringen insbesondere die Digitalisierung und
die damit einhergehenden gestiegenen Uber-
wachungsmadglichkeiten durch die Arbeitgeber
mit sich. Hier werden durch die Rechtspre-
chung des Bundesarbeitsgerichts wesentliche
Impulse gegeben. Diese zeigt insgesamt Licht
und Schatten - aber die Richtung fir mehr
informationelle Selbstbestimmung der Be-
schaftigten stimmt (4.). Der LfDI wird diese
Entwicklung in seiner taglichen Arbeit, ob als
Aufsichtsbehérde oder beratende Stelle - wei-
ter beobachten und steht jedermann/-frau mit
und Tat zur Seite (5.).

1.) Kein Gesetz zum Schutz von Beschaif-
tigtendaten

Dennoch fehlt es nach wie vor an einem spe-
zifischen Gesetz zum Schutz von Beschaftig-
tendaten. Der Beschéftigtendatenschutz ist in-
sofern ein Abbild der bestehenden Regelungen
im Arbeitsrecht. Auch dort hat es der Gesetzge-
ber, trotz nachdricklicher Postulate verschie-
denster Lager, nicht geschafft, ein einheitliches
Arbeitsrecht zu kodifizieren. Die bestehenden
datenschutzrechtlichen Regelungen finden sich
weit verstreut in verschiedenen Gesetzestex-
ten. Beispielhaft ist § 39 Abs. 8 und 9 Einkom-
mensteuergesetz, wonach der Arbeitgeber die
auf der Lohnsteuerkarte enthaltenen Merkmale
nur fir die Einbehaltung der Lohnsteuer ver-
wenden darf. Fir die Verwendung der Sozial-
versicherungsnummer durch den Arbeitgeber
findet sich in § 18f im Vierten Sozialgesetzbuch
eine Spezialvorschrift. Da verliert man schnell
den Uberblick ...

Wie die vergangenen Jahre gezeigt haben,
war der Weg des Gesetzgebers zu einem ei-
genstandigen Beschdftigtendatenschutz nicht
gerade kurz - und er ist eigentlich noch im-
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mer nicht am Ziel angekommen. Im Jahr 1990
erlieB der Bund ein novelliertes Bundesdaten-
schutzgesetz (BDSG). Bis 2009 hat man sich,
trotz seiner groBen praktischen Bedeutung,
mit einer eigenstandigen Regelung fir den
Arbeitnehmerdatenschutz Zeit gelassen - im
Gegensatz zu den Datenschutzgesetzen vieler
Lander (vgl. bspw. § 36 Landesdatenschutzge-
setz Baden-Wirttemberg). Die Praxis musste
solange auf die allgemeinen Regelungen des
BDSG zurtickgreifen.

Forderungen nach der Schaffung eines eigen-
sténdigen Beschaftigtendatenschutzgesetzes
wurden erst nach dem Bekanntwerden von
Datenschutzskandalen bedeutender deutscher
Unternehmen erflllt. Beschaftigte von Lidl,
der Deutschen Bahn oder der Deutschen Te-
lekom mussten erst Opfer unzuldssiger Uber-
wachungsmethoden werden, bis die Bundesre-
gierung im Februar 2009 die Arbeit an einem
Arbeitnehmerdatenschutzgesetz wieder auf-
nahm. Resultat war der als ,,SofortmaBnahme"
am 1. September 2009 in Kraft getretene § 32
BDSG.

Das in der darauffolgenden Legislaturperiode
auf der Agenda stehende ausfiihrliche ,Gesetz
zur Regelung des Beschdaftigtendatenschutzes"
scheiterte an vehementen Protesten von Ar-
beitgebern und Gewerkschaften.

Derzeit sieht es so aus, als ob der deutsche
Gesetzgeber erneut die Méglichkeit eigenstan-
diger und spezifischer Regelungen verstreichen
lasst und so den Besonderheiten des Arbeits-
verhaltnisses als Nahe- und Abhangigkeitsver-
haltnis nicht gerecht wird. Am 25. Mai 2018
tritt bereits die EU-Datenschutz-Grundverord-
nung mit ihrer unmittelbaren Bindung in Kraft.
Fur die Datenverarbeitung im Beschaftigungs-
kontext hat der europaische Gesetzgeber durch
eine Offnungsklausel den Weg fir eigenstén-
dige nationale Regelungen geebnet. Das Ge-
setz zur Anpassung des Datenschutzrechts an
die Datenschutz-Grundverordnung Ubernimmt
zwar den derzeit glltigen § 32 BDSG mit we-
nigen Zusatzen, stellt aber nach wie vor nur
einen Minimalkonsens dar. Die seit Jahrzehn-
ten bestehenden Forderungen nach einem ei-
genstandigen Beschaftigtendatenschutzgesetz
bleiben noch immer unerfillt.
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2.) Grundlagen der Verarbeitung von
Beschiftigtendaten

Fiur die Verwendung von Beschaftigtendaten
gilt jedoch einheitlich: Die Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten
sind nur zuldssig, soweit eine Rechtsvorschrift
dies erlaubt oder anordnet oder der Betroffene
eingewilligt hat (vgl. § 4 Abs. 1 BDSG). Die Ver-
wendung personenbezogener (Beschaftigten-)
Daten ist also grundsatzlich verboten, wenn sie
nicht ausdricklich vom Gesetz erlaubt ist oder
eingewilligt wurde.

Lasst sich die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten also nicht
auf eine bereichsspezifische Vorschrift oder
das BDSG stilitzen, bleibt als Datenverarbei-
tungsgrundlage nur die Einwilligung, also das
vorherige Einverstdndnis des Betroffenen in
die Verwendung seiner Daten. Aber kommt
eine Einwilligung im Beschaftigungsverhaltnis
Uberhaupt in Frage? Googelt man den Begriff
Arbeitnehmer, spuckt die Suchmaschine Fol-
gendes aus:

~Person, die abhangig, namlich bei einem Ar-
beitgeber, beschaftigt ist."

Die wirtschaftliche Abhangigkeit einer Person
legt den Schluss nahe, sie in einer Zwangsla-
ge zu sehen, die ihr eine freie Entscheidung
unmdglich macht. Diese Annahme flhrte bei
Datenschiitzern lange Zeit dazu, eine Einwil-
ligung von Beschéftigten grundsatzlich nicht
als Grundlage einer Datenerhebung, -verarbei-
tung oder -nutzung zu akzeptieren. Zu Recht
hat man diesen Extremstandpunkt mittler-
weile aufgegeben und den Beschaftigten ihr
Recht auf informationelle Selbstbestimmung
auch in einem Arbeitsverhaltnis zugesprochen.
Es liegt namlich in der Hand jedes Einzelnen,
grundsatzlich selbst Uber die Preisgabe und
Verwendung seiner personenbezogenen Daten
zu bestimmen - der Arbeitnehmer bestimmt
ergo selbst, ob er seinem Arbeitgeber mehr
von sich preisgibt, als dieser nach den gesetz-
lichen Vorgaben befugt ware zu erfahren. Die
Einwilligung kann auch positive Folgen flir den
einzelnen Arbeitnehmer haben, so dass es mit
dem Sinn und Zweck des Datenschutzes nicht
vereinbar wdre, die Beschaftigten pauschal der
Mdglichkeit einer Einwilligung zu berauben.

Das heiBt jedoch nicht, dass wir als Aufsichts-

behdérde gezwungen sind, Einwilligungen von
Beschaftigten ungeprift als Ermachtigung zur
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Datenverarbeitung anzuerkennen. Vielmehr
sind wir gehalten, die Freiwilligkeit und Wirk-
samkeit einer jeden Einwilligung einer genau-
en Einzelfallprifung zu unterziehen. GemaB §
4a Abs. 1 Satz 1 BDSG ist eine Einwilligung
nur wirksam, wenn sie auf der freien und infor-
mierten Entscheidung des Betroffenen beruht.
Daneben ist der Betroffene auf den Zweck der
Erhebung, Verarbeitung oder Nutzung sowie,
soweit nach den Umstanden des Einzelfalls er-
forderlich oder auf Verlangen, auf die Folgen
der Verweigerung der Einwilligung hinzuwei-
sen.

Durch § 32 Abs. 2 BDSG (bzw. § 26 Abs. 7
BDSGneu) weitet der Gesetzgeber den Anwen-
dungsbereich des Beschaftigtendatenschutzes
erheblich aus - jede Information liber Beschaf-
tigte ist in jeder Form geschutzt. Der Geltungs-
bereich des BDSG umfasst ja ansonsten nur
den Einsatz von Datenverarbeitungsanlagen
bzw. setzt die geordnete Sammlung der Daten
in Dateien voraus (§ 1 Abs. 2 Nr. 3 und § 27
Abs. 1 Satz 1 BDSG). Anders beim Beschaftig-
tendatenschutz: Hier fallen zum Beispiel auch
handschriftlich gefertigte Notizen wahrend ei-
nes Bewerbungsgesprachs sowie die alltagli-
che Informationserhebung durch persdnliche
Befragung oder eine Ubermittlung durch Te-
lefonate in den Anwendungsbereich von § 32
BDSG. Durch die Loslosung von einer auto-
matisierten Verarbeitung kdnnen auch die im
Arbeitsrecht entwickelten zwingenden Schutz-
prinzipien berlicksichtigt werden - etwa beim
Fragerecht des Arbeitgebers und dem damit
einhergehenden ,Recht zur Lige" des Beschaf-
tigten, wenn er einem Versuch unzulassiger
Informationsbeschaffung ausgesetzt ist. Auch
hier hilft ihm das BDSG.

Der Abschluss von Tarifvertragen und Betriebs-
vereinbarungen kann das Fehlen eines eigen-
sténdigen Beschaftigtendatenschutzgesetzes
in gewissem Umfang wettmachen. Gerade des-
halb sollten die Vertragsparteien Tarifvertrage
und Betriebsvereinbarungen als Regelungsins-
trument nicht ungenutzt lassen und die Daten-
verarbeitungen im Unternehmen entsprechend
selbst regeln.

Bedauerlicherweise laufen abgeschlossene Be-
triebsvereinbarungen nicht selten ins Leere.
Unklare oder undurchsichtige Regelungen oder
ein das BDSG unterschreitendes Schutzniveau
flhren mitunter dazu, dass Aufsichtsbehérden
eine Betriebsvereinbarung als unwirksam be-
trachten und auf die allgemeine Regelung des
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§ 32 BDSG zuriuckgreifen missen. Eine Be-
triebsvereinbarung kann nur dann als ,beson-
dere Rechtsvorschrift" im Sinne von § 4 Abs. 1
BDSG angesehen werden, wenn die Datener-
hebung, -verarbeitung und -nutzung hinrei-
chend prazise innerhalb des Erlaubnisumfangs
gesetzlicher Bestimmungen geregelt wird und
dabei das gesetzliche Schutzniveau nicht un-
terschritten wird. Auch kénnen Betriebsverein-
barungen vor Begriindung des Beschdaftigungs-
verhaltnisses keinen datenschutzrechtlichen
Erlaubnistatbestand bereitstellen. Der Bewer-
ber gehért dem Betrieb noch nicht an, so dass
sich die Wirkung einer Betriebsvereinbarung
auch nicht auf ihn erstrecken kann.

Leider fUhren nicht selten die fehlende Fach-
kunde im Datenschutz und die Besonderheit
eines Arbeitsverhaltnisses zu undurchsichtigen
Vereinbarungen. Hier sind betriebliche Daten-
schutzbeauftragte und die Aufsichtsbehérden
gleichermaBen gefragt. Sie kdnnen der verant-
wortlichen Stelle, aber auch dem Betriebsrat
beratend zur Seite stehen (vgl. § 38 Abs. 1
Satz 2 BDSG). Werden Prozesse von Anfang an
unter dem Gesichtspunkt datenschutzrechtli-
cher Vorgaben vorangetrieben, werden Ent-
wicklungen auch nicht ausgebremst, sondern
von vornherein transparent und nachhaltig ge-
staltet.
3.) Der Grundsatz der Erforderlichkeit
Das informationelle Selbstbestimmungsrecht
des Beschaftigten ist mit dem Eigentumsrecht
(Art.14 Abs. 1 und 2 Grundgesetz - GG), mit
der unternehmerischen Freiheit (Art. 12 Abs.
1 GG) und der Vertragsfreiheit des Arbeitge-
bers (Art. 2 Abs. 1 GG) in einen schonenden
Ausgleich zu bringen. Hier stehen sich also
immer Grundrechte auf beiden Seiten gegen-
Uber. Daher misst § 32 BDSG die Verwendung
personenbezogener Daten am Grundsatz der
Erforderlichkeit. Die Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten muss
geeignet und zugleich das relativ mildeste
Mittel sein, um die unternehmerischen Inter-
essen und Zwecke bei der Durchfiihrung des
Beschaftigungsverhaltnisses zu verwirklichen.
Dementsprechend verpflichtet das Erforder-
lichkeitsprinzip stets zum Vergleich alternativer
Handlungsformen und zwingt den Arbeitgeber
zur Datenvermeidung und Datensparsamkeit,
wo immer dies mdglich ist. Der Beschaftigte
muss seine Daten nur dann preisgeben, wenn
der Arbeitgeber ohne ihre Kenntnis im konkre-
ten Einzelfall eine legitime Aufgabe nicht, nicht

vollstandig oder nicht in rechtmaBiger Weise
erfillen kann. Gleichzeitig gibt der Arbeitgeber
aber durch seine unternehmerische Entschei-
dungsfreiheit den Zweck und die konkrete Aus-
gestaltung des Beschaftigungsverhaltnisses
vor. Entscheidet sich der Arbeitgeber etwa, be-
sonders qualitatsvolle Produkte anzubieten, so
darf er das bendétigte gut ausgebildete Personal
entsprechend intensiver auswahlen und bei der
Arbeit Gberprifen. Der MaBstab der Erforder-
lichkeit orientiert sich also in erster Linie an
der unternehmerischen Entscheidungsfreiheit,
die Zwecke des Beschaftigungsverhaltnisses zu
bestimmen.

Alles was zur Auslibung von Weisungsrechten
eines Arbeitgebers oder einer Kontrolle der
Leistung oder des Verhaltens seiner Beschaf-
tigten notwendig ist und nach den Grundsatzen
des Arbeitsrechts erlaubt ist, muss aus daten-
schutzrechtlicher Sicht als erforderlich einge-
stuft werden. Das heiBt aber nicht, dass der
Arbeitgeber seine Mitarbeiter einer Totalkont-
rolle unterziehen darf und sie einem standigen
Uberwachungsdruck ausgesetzt sein diirfen -
hiervor schitzt sie ihr Recht auf informationelle
Selbstbestimmung.

Der Erforderlichkeitsgrundsatz alleine soll es
aber nicht gewesen sein. Der Arbeitgeber ist
daneben an weitere Prinzipien des Datenschut-
zes gebunden. Hierzu zahlt der Grundsatz der
Direkterhebung (wenn der Arbeitgeber Infor-
mationen Uber einen bestimmten Beschaftig-
ten haben moéchte, dann muss er ihn zundchst
einmal selbst befragen und darf sich nicht an
Dritte wenden, vgl. § 4 Abs. 2 Satz 1 BDSG),
das Gebot der Datensparsamkeit (§ 3a BDSG)
und das Verbot der Vorratsdatensammlung.
Besondere Bedeutung genieBt der Zweckbin-
dungsgrundsatz: Nur wenn vor der Datener-
hebung, -verarbeitung und -nutzung feststeht,
welcher Zweck des Arbeitgebers erreicht wer-
den soll, ldsst sich im Nachhinein beurteilen,
ob in zulassiger Weise verfahren wurde. Unsere
tagliche Arbeit zeigt, dass vielen Unternehmen
diese Grundsatze im schlechtesten Fall véllig
fremd sind oder eher als Empfehlung denn als
verbindliche Vorgabe verstanden werden - ein
leider weit verbreiteter Irrtum.

4.) Der Einfluss der Digitalisierung auf
die Rechtsprechung des Bundesar-
beitsgerichts

Der digitale Wandel bringt nicht nur Fortschrit-
te, sondern fihrt auch zur Steigerung der Még-
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lichkeit von Arbeitgebern, ihre eigenen Mitar-
beiter zu Uberwachen. Setzen sich Beschaftigte
zur Wehr und suchen Rechtsschutz vor den Ge-
richten, enden nicht wenige vor dem Bundes-
arbeitsgericht. Ob und in welchem Umfang die
hdchstrichterliche Rechtsprechung Arbeitge-
bern Grenzen aufzeigt, beleuchtet der folgende
Beitrag.

Wie der LfDI an den taglich eingehenden Be-
schwerden im Bereich des Beschdftigtenda-
tenschutzes unschwer erkennen kann, ist die
Uberwachung von Arbeitnehmern durch den di-
gitalen Wandel flr viele Arbeitgeber ein Leich-
tes. Durch leicht zugdngliche Soft- und Hard-
ware sind viele Arbeitgeber von einer intuitiven
zu einer algorithmischen Uberwachung ihrer
Beschaftigten (ibergegangen. Dass die vom
Gesetz gezogenen Grenzen einer zuldssigen
Uberwachung hierbei oft tiberschritten werden
und Beschaftigte in ihrem Recht auf informati-
onelle Selbstbestimmung verletzt werden, liegt
auf der Hand. Zwar finden sich eine Reihe ge-
setzlicher Regelungen im Bereich des Beschaf-
tigtendatenschutzes in einer Vielzahl von Spe-
zialgesetzen verstreut, dennoch ist der Bereich
immer noch unterreguliert. Nach wie vor fehlt
es an einem dringend notwendig eigenstandi-
gen Beschaftigtendatenschutzgesetz. Da ist es
selbstverstandlich, dass das Bundesarbeitsge-
richt (BAG), in einer wachsenden Anzahl von
Entscheidungen mit der Materie konfrontiert ist
und in Konsequenz dazu die Frage der Zulds-
sigkeit neuer Uberwachungsmethoden beant-
worten muss - wobei eine insgesamt positi-
ve Entwicklung und damit eine Starkung des
Rechts auf informationelle Selbstbestimmung
von Beschaftigten zu verzeichnen ist.

a) Soziale Medien und die Arbeitswelt

Schlagworte wie Arbeitswelt 4.0 und Big Data
lassen erahnen, dass es das klassische Arbeits-
verhaltnis fast nicht mehr gibt. Das fiihrt auch
beim BAG zur Anderung seiner Rechtspre-
chungsthemen. Facebook, Google+ und Twit-
ter werden langst nicht mehr nur von Privaten
genutzt. Die Vorteile globaler Vernetzung, per-
manenter Erreichbarkeit und Prasenz moéchten
sich die meisten Unternehmen nicht entgehen
lassen. Eine seridse Facebook-Seite pflegt be-
stehende Geschaftskontakte und ermdglicht
das Knlpfen neuer, das kann zur Gewinnstei-
gerung des Unternehmens beitragen.

Trotz dieser Vorteile dirfen Arbeitgeber die Ri-
siken und moégliche Gefahren sozialer Medien
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nicht aus den Augen verlieren. Hierzu stellte
das BAG kiirzlich fest, dass der Betriebsrat in
bestimmten Fallen auch ein Wort mitzureden
hat (sog. Facebook-Beschluss; BAG, Beschluss
vom 13.12.2016, 1 ABR 7/15).

Die Konzernmutter eines lokalen Blutspende-
dienstes betrieb eine Facebook-Seite, bei der
die Aktivitaten aller angehdrigen Unterneh-
men dargestellt wurden. Ein Facebook-Nutzer
konnte Uber die Funktion ,Besucher-Beitra-
ge" einen Post zu einer seiner Meinung nach
nicht ordnungsgemaBen Behandlung durch ei-
nen Mitarbeiter hinterlassen. Der Beitrag war
fur alle Besucher der Facebook-Seite sichtbar.
Der Konzernbetriebsrat berief sich insoweit auf
sein Mitbestimmungsrechts nach § 87 Abs. 1
Nr. 6 Betriebsverfassungsgesetz und forderte
den Arbeitgeber auf, die Facebook-Seite abzu-
schalten bzw. zumindest die Funktion ,Besu-
cher-Beitrage" zu deaktivieren.

Das BAG entschied, dass die Bereitstellung der
Funktion ,Besucher-Beitrage" der Mitbestim-
mung des Betriebsrats unterliege. Eine vom
Arbeitgeber betriebene Facebook-Seite, die es
den Nutzern von Facebook ermdglicht, Uber
die Funktion , Besucher-Beitréage" Postings zum
Verhalten und zur Leistung von Arbeithnehmern
einzustellen, sei eine technische Einrichtung,
die zur Uberwachung der Arbeitnehmer i. S. d.
§ 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz
bestimmt sei. Ausdricklich nicht entschieden
wurde Uber das Bereitstellen einer offenen
Kommentarfunktion.

Die Aussage des BAG muss fir alle Falle, bei
denen Dritte sich auf Plattformen sozialer Me-
dien gegeniiber einer breiten Offentlichkeit
zum Verhalten oder zur Leistung einzelner Be-
schaftigter auBern und damit personenbezoge-
ne Daten der Beschaftigten verarbeiten koén-
nen, Beachtung finden. Soziale Medien weisen
im Unterschied zu herkdmmlichen Kommuni-
kationswegen eine besondere Qualitat auf, sie
machen Vorgange weltweit zuganglich und
sind haufig wertender Natur.

Aus datenschutzrechtlicher Sicht liegt die Ver-
antwortung dabei zunachst bei dem Nutzer, der
die entsprechenden Daten auf der jeweiligen
Seite offentlich einstellt. Inwieweit auch den
Arbeitgeber eine datenschutzrechtliche Mitver-
antwortung trifft, ist dagegen noch nicht ge-
klart. Fir 6ffentliche Stellen wird dies vom LfDI
auch angesichts der Schlussantrage des Gene-
ralanwalts des EuGH im Verfahren C-210/16,
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bei dem es u.a. um die datenschutzrechtliche
Verantwortung bei Facebook-Fanpages geht,
angenommen.

Mit seiner Entscheidung geht das BAG insoweit
einen Schritt in die richtige Richtung in Sachen
Beschaftigtendatenschutz.

b) Spahsoftware und Videoiiberwa-
chung: Beweisverwertungsverbot?

Im Beschéftigtendatenschutz wurde ein wei-
terer Meilenstein gelegt. Das BAG entschied:
Mit personenbezogenen Daten aus illegaler
Spahsoftware lasst sich kein Kiindigungsgrund
beweisen (BAG, Urteil vom 27. Juli 2017, 2
AZR 684/16).

Eine Arbeitgeberin beschloss, das gesamte
Surfverhalten ihrer Beschéftigten vollstéandig
zu Uberwachen und informierte die Mitarbei-
ter entsprechend. Auf dem Dienst-PC des Kla-
gers wurde deswegen ein Tool (sog. Keylog-
ger) installiert, das samtliche Tastureingaben
protokollierte und regelmaBig Bildschirmfotos
(Screenshots) fertigte. Nach Auswertung der
mit Hilfe des Keyloggers erstellten Dateien
konnte dem Klager nachgewiesen werden, den
Dienst-PC zur Erledigung privater Angelegen-
heiten genutzt zu haben, weswegen er fristlos
gekindigt wurde.

Der Arbeitnehmer hielt die Kindigung flr
rechtswidrig und das BAG gab ihm Recht. Nach
Auffassung der Erfurter Richter ist der Einsatz
eines Keyloggers rechtswidrig, wenn kein auf
den Arbeitnehmer bezogener, durch konkrete
Tatsachen begriindeter Verdacht einer Straftat
oder einer anderen schwerwiegenden Pflicht-
verletzung besteht.

Das BAG geht zu Recht von einem Beweisver-
wertungsverbot fir die durch den Keylogger ge-
wonnenen Erkenntnisse Uber die Privattatigkeit
des Klagers aus. Denn die Arbeitgeberin hat das
Recht auf informationelle Selbstbestimmung
des Arbeitnehmers in erheblicher Weise ver-
letzt. Die Bedingung der Datenerhebung nach
§ 32 Abs. 1 Satz 2 Bundesdatenschutzgesetz,
namlich ein zu dokumentierender, auf tatsach-
lichen Anhaltspunkten beruhender Verdacht
einer im Beschaftigungsverhaltnis begangenen
Straftat durch einen Beschaftigten, lagen of-
fensichtlich nicht vor. Die von der Arbeitgeberin
»,ins Blaue hinein“ veranlasste MaBnahme war
daher rechtswidrig und durfte deswegen auch
nicht gerichtlich verwertet werden.
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Auch wenn es im Arbeitsrecht an Vorschriften
zur prozessualen Verwertbarkeit rechtswidrig
erlangter Beweise mangelt, ist die Erhebung
von Beweismitteln, deren Erlangung gegen
das Bundesdatenschutzgesetz verstoBen, ein
wichtiges Indiz dafir, dass die Verwertung des
Beweismittels durch das Gericht ein nicht zu
rechtfertigender Eingriff in das Grundrecht auf
informationelle Selbstbestimmung sein kann.
Bei der Annahme von Beweisverwertungsver-
boten bleibt zu hoffen, dass das BAG auch in
Zukunft an seiner Linie festhalt - hier gibt es
namlich durchaus eine positive Entwicklung zu
verzeichnen. In einer friiheren Entscheidung
hatte das BAG das Vorliegen eines Beweis-
verwertungsverbots noch verneint und sich
dazu Uber die Grenzen des § 32 Abs. 1 Satz
2 Bundesdatenschutzgesetz hinweggesetzt
(BAG, Urteil vom 22. September 2016, 2 AZR
848/15).

Eine Arbeitgeberin, die Inventurverluste fest-
stellte, die nur von der eigenen Belegschaft
stammen konnten, installierte eine verdeckte
Videokamera. Der gegen zwei bestimmte Mit-
arbeiterinnen gerichtete Verdacht eines Dieb-
stahls wurde durch die Videoaufzeichnung
bestatigt und brachte einen sogenannten Zu-
fallsfund zu Tage: Die Videosequenz zeigte, wie
die Klagerin einen reguldaren Kassiervorgang
manipulierte und der Kasse Geld enthahm. Fol-
ge war die fristlose Kiindigung des Arbeitsver-
haltnisses.

Die Kundigungsschutzklage der Klagerin hatte
damals vor dem BAG keinen Erfolg. Laut BAG
durften die Vorinstanzen Zeugen zum Inhalt
der (inzwischen geldschten) Videosequenz ver-
nehmen und das Beweisergebnis verwerten.
Da gegen zwei konkrete Mitarbeiterinnen der
Verdacht einer Straftat bestand, sei die Video-
aufzeichnung ihnen gegentiber nach § 32 Abs.
1 Satz 2 Bundesdatenschutzgesetz zuldssig
gewesen. Die MaBnahme sei im Verhaltnis zu
den von der Videoaufzeichnung betroffenen
weiteren Arbeitnehmern - hier der Klagerin
— auch nach § 6b Abs. 1Nr. 3 Bundesdaten-
schutzgesetz rechtmaBig. Die weitere Verar-
beitung und Nutzung der Videoaufzeichnung
an sich sei dann wiederum fir die Beendigung
des Beschaftigungsverhaltnisses mit der Kla-
gerin erforderlich und somit nach § 32 Abs. 1
Satz 1 Bundesdatenschutzgesetz zuldssig.

Dabei beging das BAG jedoch einen entschei-

denden Fehler, lieB es doch die gesetzlichen
Vorgaben aus § 32 Abs. 1 Bundesdatenschutz-
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gesetz auBer Acht. Die Ansicht, dass eine ver-
deckte Videouberwachung zur Aufdeckung von
Straftaten von Beschaftigten nicht nur dann
erfolgen darf, wenn sichergestellt sei, dass von
ihr ausschlieBlich Arbeithehmer betroffen sind,
gegen die ein dokumentierter Verdacht einer
wahrend des Beschaftigungsverhaltnisses be-
gangenen Straftat besteht, widerspricht dem
eindeutigen Wortlaut von § 32 Abs. 1 Satz 2
Bundesdatenschutzgesetz: ,eines" Beschaftig-
ten, ,der" Betroffene. Sieht das BAG das an-
ders, hatte es die Entscheidung dem Bundes-
verfassungsgericht vorlegen missen (vgl. Art.
100 Abs. 1 Grundgesetz).

Das Gericht hatte klaren miissen, ob der Zu-
fallsfund zu Lasten der Klagerin Uberhaupt
entstanden ware, wenn die Videolberwachung
zielgerichtet und verhaltnismaBig auf die des
Diebstahls verdachtigten Mitarbeiterinnen aus-
gerichtet worden ware. Ware das BAG von einer
unzulassigen Datenerhebung ausgegangen,
hatte es angesichts seiner jlingsten Entschei-
dung zur unzulassigen Erhebung personenbe-
zogene Daten (BAG, Urteil vom 27. Juli 2017,
2 AZR 684/16) mithilfe illegaler Spahsoftware
ein Beweisverwertungsverbot annehmen mius-
sen. Man sieht: auch Bundesgerichte kdnnen
dazulernen!

c) Kiindigung fiir Datenerhebungsver-
weigerer

Mit einer weiteren Entscheidung stellt das BAG
die Interessen eines Nahverkehrsunterneh-
mens (leider) ohne (iberzeugende Begriindung
Uber die des Arbeitnehmers (BAG, Urteil vom
17.11.2016, 2 AZR 730/15).

Ein Busunternehmen setzte ein System ein,
mit dessen Hilfe ,Fahrereignisse" elektronisch
ausgewertet werden kdénnen. Die abgeschlos-
sene Betriebsvereinbarung sah die verpflicht-
ende Teilnahme an dieser MaBhahme vor. Fahrt
der Busfahrer zu hochtourig, Uberschreitet
Leerlaufzeiten, bremst zu scharf oder fahrt zu
schnell, weist ihn eine Warnleuchte des Sys-
tems darauf hin. Alle Daten hierzu werden auf-
gezeichnet und gespeichert. Die Arbeitnehmer
konnten zwischen einer personalisierten und
bei ,guter Flhrung“ pramienbewahrten und
einer ,anonymisierten® Variante wahlen. Der
Klager weigerte sich am System teilzunehmen,
woflr er nach Ausspruch dreier Abmahnungen
die fristlose Kliindigung kassierte.

Das BAG bestdtigte die Kindigung. Unabhan-
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gig von der Wirksamkeit der Betriebsvereinba-
rung sei das System nach § 32 Abs. 1 Satz 1
Bundesdatenschutzgesetz zulassig. Nach Auf-
fassung des Gerichts handle es sich bei den
erhobenen und verarbeiteten Daten zwar um
personenbezogene Daten, weil die Anonymi-
sierung ohne besonderen Aufwand aufgeho-
ben werden kénne. Die Datenerhebung und
Verarbeitung sei jedoch flir die Durchfiihrung
des Arbeitsverhaltnisses erforderlich. Dies trifft
allerdings offensichtlich nicht zu, da der Zweck
des Systems, die Busfahrer zu einer voraus-
schauenden und sparsamen Fahrweise anzu-
halten, auch durch gleich geeignete mildere
Mittel hatte erreicht werden kénnen. Schulun-
gen oder begleiteten Kontrollfahrten waren zur
Zweckerreichung ausreichend gewesen.

Im Ubrigen ist es eine recht gruselige Vor-
stellung, dass Gerichte es flir denkbar halten,
der Arbeitgeber kénnte mal eben ,Modernisie-
rungsverweigerer" aussortieren - eine wirklich
problematische Entscheidung des BAG.

d) Der Irrweg des Betrieblichen Einglie-
derungsmanagement

Die Rechtsprechung zum Betrieblichen Einglie-
derungsmanagement (BEM) ist leider teilweise
wechselhaft und sorgt somit flir Diskussionen
in der Praxis. 2012 entschied das BAG noch,
dass es erforderlich sei, dem Betriebsrat eine
Namensliste aller Arbeitnehmer zu Uberlassen,
denen ein BEM anzubieten ist (BAG, Beschluss
vom 7.2.2012, 1 ABR 46/10). Mit einer ano-
nymisierten Unterrichtung lieBen sich die aus
§ 84 Abs. 2 Satz 1 Neuntes Sozialgesetzbuch
ergebenden Pflichten des Arbeitgebers nicht
Uberwachen. Auf die Einwilligung des Betroffe-
nen komme es nicht an.

Mit seiner neusten Entscheidung zur Mitbe-
stimmung des Betriebsrats in Fragen des BEM
hat das BAG von seiner friitheren Rechtspre-
chung Abstand genommen und die Rechte des
Betriebsrats geschmalert (BAG, Beschluss vom
22.3.2016, 1 ABR 14/14). Das BAG legt dem
Wortlaut des § 84 Abs. 2 Satz 1 Neuntes So-
zialgesetzbuch: ,[...] klért der Arbeitgeber mit
der zustandigen Interessenvertretung [...]" ein
anderes Verstandnis als in dem zuvor genann-
ten Beschluss aus dem Jahr 2012 zu Grunde.
Nun halt es die Hinzuziehung des Betriebsrats
nur mit dem Einverstandnis des Arbeitnehmers
fur zulassig. Dem ist zuzustimmen: Das Recht
auf informationelle Selbstbestimmung der Be-
troffenen steht nur diesen selbst zu und wird
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durch den Betriebsrat zwar unterstltzt, aber
nicht stellvertretend wahrgenommen.

5.) Die Welt des Beschiftigtendaten-
schutzes aus Sicht des LfDI BW

In der Regel wird der LfDI BW durch Beschwer-
den von Betroffenen auf unzureichenden Re-
gelungen in Betriebsvereinbarungen aufmerk-
sam. Praxisfdlle aus der taglichen Arbeit der
Aufsichtsbehérden bringen die bestehenden
Defizite im Bereich des Datenschutzes ans
Licht. Gerade der Bereich des Beschaftigtenda-
tenschutzes stellt sich hier als besonders span-
nende Rechtsmaterie dar. Oft handelt es sich
um brisante Falle, bei deren Meldung der be-
troffene Arbeithehmer Konsequenzen fiir sein
Arbeitsverhaltnis beflirchtet. Vermutlich finden
sich in keinem anderen Bereich des Daten-
schutzes so zahlreiche anonyme Beschwerden
oder der Wunsch der Betroffenen, gegeniber
dem Arbeitgeber unerkannt zu bleiben. Auf der
anderen Seite birgt das Arbeitsverhaltnis als
hochstpersdnliches Naheverhdltnis die latente
Gefahr, doch als derjenige ausfindig gemacht
zu werden, der bei der Aufsichtsbehdrde eine
Beschwerde eingereicht hat. Bei Unternehmen
mit wenigen Beschéftigten erklart sich dies von
selbst; bei Beschwerden, bei denen der Betrof-
fenenkreis von vornherein durch den darge-
stellten Sachverhalt begrenzt wird, kdnnten
Nachforschungen Rickschliisse auf die Person
des Beschwerdeflihrers zulassen.

Dem Wunsch der Betroffenen, ihre Beschwerde
nicht gegeniber dem Arbeitgeber zu offenba-
ren, kommen wir als Aufsichtsbehdrde selbst-
verstandlich gerne nach. Wir sind rechtlich in
der Lage, Nachfragen des Arbeitgebers zur
Identitat eines Beschwerdeflihrers zurlickzu-
weisen. Zugleich sprechen wir aber mit dem
Beschwerdefiihrer Uber die Moglichkeit des Ar-
beitgebers, Riickschllisse auf seine Identitat
auch bei einer anonymen Vorgehensweise zu
ziehen.

Die Arbeit des Landesbeauftragten flr den
Datenschutz und die Informationsfreiheit Ba-
den-Wirttemberg ist spannend und vielfaltig.
Auch wenn der Gesetzgeber uns vorrangig die
Rolle einer Aufsichtsbehérde zugesprochen
hat, richten wir unser besonderes Augenmerk
auf die datenschutzrechtliche Beratung. Durch
frihzeitige Einbindung unserer Behdrde wer-
den neue wirtschaftliche Entwicklungen im
Betrieb nicht durch datenschutzrechtliche An-
forderungen gehemmt, sondern langfristig und

nachhaltig verbessert.

Der LfDI hat auf diesen neuen Schwerpunkt
mit einer Handreichung (https://www.ba-
den-wuerttemberg.datenschutz.de/wp-con-
tent/uploads/2017/07/Arbeitnehmerdaten-
schutz-Handreichung.pdf) reagiert, sie gibt
einen Uberblick tiber die Probleme des Beschéf-
tigtendatenschutzes im privaten Bereich - und
zwar so, wie sie an den Landesbeauftragten
herangetragen werden. Der Ratgeber zeigt die
zulassige Verwendung personenbezogener Da-
ten von Beschaftigten anhand von Praxisfallen
auf: echte Beratungsanfragen und eingehen-
de Beschwerden - und echte Losungen. Dieses
neue Format in der Beratungspraxis des LfDI
erfreut sich groBer Beliebtheit — und wird auch
2018 fortgesetzt werden.

1.6 Neue Entwicklungen beim Datenschutz
rund um das Kfz

,Das Auto als Datenkrake" und ,das Auto als
rollender PC" sind Schlagworte, die in den Me-
dien breit und gegensaétzlich diskutiert wurden.
Das vernetzte Automobil soll Realitdt werden:
Bereits ab 2030 werden laut der Automobilin-
dustrie Autos alleine fahren kénnen.

Schon in meinem letzten Tatigkeitsbericht (32.
Tatigkeitsbericht 2014/2015, LT-Drs. 15/7990,
S. 93ff.) habe ich auf die technischen und
rechtlichen Entwicklungen bei Kraftfahrzeugen
hingewiesen. Der Trend zum vernetzten und
automatisierten Fahren birgt Risiken flr das
Recht auf informationelle Selbstbestimmung.
Im Dialog der Datenschutzbehérden von Bund
und Landern mit dem Verband der Automo-
bilindustrie (VDA) wurde im Januar 2016 eine
~Gemeinsame Erklarung" (siehe Anlage ,Ge-
meinsame Erklarung der Konferenz der unab-
hangigen Datenschutzbehdérden des Bundes
und der Lander und des Verbandes der Auto-
mobilindustrie (VDA)“) veréffentlicht. Diese
Erklarung gibt Orientierung bei datenschutz-
rechtlichen Fragestellungen zu vernetzten und
nicht vernetzten Fahrzeugen.

Danach kénnen auch technische Daten, die im
Fahrzeug anfallen, personenbezogene Daten
sein. Dies ist etwa dann der Fall, wenn diese
technischen Daten mit der Fahrzeugidentifika-
tionsnummer oder dem Kfz-Kennzeichen ver-
knlpft sind. Folge davon ist, dass das Bundes-
datenschutzgesetz anwendbar ist.

37




LfDI BW - 33. Tatigkeitsbericht 2016/2017 - 1. Schwerpunkte

Ein weiterer Punkt der gemeinsamen Erkla-
rung klart, wer die verantwortliche Stelle fiir
die Datenverarbeitung ist. Diese Bestimmung
der verantwortlichen Stelle ist entscheidend,
damit die Betroffenen wissen, bei wem sie ihre
Rechte geltend machen kénnen. Zwei Anwen-
dungsfelder sind zu unterscheiden: Erfolgt die
Speicherung der Daten im Fahrzeug (,,offline"),
so findet (ohne im Vorhinein festgelegte Zu-
griffsrechte) grundsatzlich noch keine Datener-
hebung durch den Automobilhersteller statt.
Werden die Daten z.B. durch eine Werkstatt
ausgelesen, st diese verantwortliche Stel-
le i.S.d. Datenschutzrechts. Erfolgt die Uber-
mittlung allerdings aus dem Fahrzeug heraus
(,online™), werden die Daten durch die Stelle
erhoben, an welche die Daten Gbermittelt wer-
den. RegelmaBig wird dies der Automobilher-
steller sein. Der Automobilhersteller hat dann
auch die Pflicht, Gber die durch ihn erhobenen
und gespeicherten personenbezogenen Daten
nach § 34 des Bundesdatenschutzgesetzes
Auskunft zu erteilen. Ein allgemeines, umfas-
sendes Auskunftsrecht gegenliiber dem Auto-
mobilhersteller besteht allerdings nicht schon
aufgrund dessen Gesamtverantwortung fur die
Gestaltung der datenspeichernden Systeme.

Damit die Datenerhebung und -verarbeitung
zulassig ist, wird ggf. eine Einwilligung beno-
tigt. In dieser muss der Hersteller die Nutzer
verstandlich Uber Datenflisse und Funktionen
des Fahrzeugs informieren. Auch wenn die Da-
tenerhebung und -verarbeitung auf einer ge-
setzlichen Grundlage beruhen kann, muss der
Nutzer transparent dariiber informiert sein.
Hier ist vor allem die Automobilindustrie gefor-
dert, die diese Informationen auch in der Bord-
dokumentation bereitstellt.

Um die Datenhoheit der einzelnen Nutzer si-
cherzustellen, streben die Automobilhersteller
an, durch standardisierte Symbole im Cockpit
den aktuellen Vernetzungsstatus des Fahr-
zeugs anzuzeigen. Gleichzeitig soll mdglich
sein, dass dieser Status jederzeit aktiviert bzw.
deaktiviert werden kann. Jedenfalls diejenigen
Daten, die der Nutzer selbst eingibt (bspw. Na-
vigationsdaten, Sitzeinstellungen, Radiosen-
der oder telefonische Kontaktdaten), muss er
auch selbst jederzeit andern oder zurlickstel-
len kdnnen. Einschrankungen der Loschbarkeit
bestehen bei rechtlichen Verpflichtungen oder
dann, wenn entsprechende Daten im Zusam-
menhang mit Garantie- sowie Gewahrleistun-
gen oder der Produkthaftung von Bedeutung
sind oder deren Verfigbarkeit flir den sicheren
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Fahrzeugbetrieb erforderlich ist.

Von besonderer praktischer Bedeutung ist ein
inzwischen mit dem VDA abgestimmter Mus-
tertext fiir eine allgemeine Herstellerin-
formation liber die Verarbeitung perso-
nenbezogener Daten in Fahrzeugen. Mit
der nunmehr vorliegenden Fassung des Mus-
tertextes werden die Kfz-Nutzer zundchst in
allgemeiner Form Uber die Verarbeitung per-
sonenbezogener Daten im Fahrzeug aufgeklart
und sensibilisiert.

So erfolgt ein Hinweis darauf, dass in dem Fahr-
zeug elektronische Steuergerate verbaut sind,
welche Daten verarbeiten, die sie zum Beispiel
von Fahrzeug-Sensoren empfangen, selbst
generieren oder untereinander austauschen.
Wichtig ist dabei auch die Unterscheidung, dass
einige Steuergerate fir das sichere Funktionie-
ren ihres Fahrzeugs erforderlich sind, weitere
beim Fahren unterstlitzen (Fahrerassistenzsys-
teme) und wiederum andere Komfort- oder In-
fotainment-Funktionen ermdglichen.

Von zentraler Bedeutung flr den Datenschutz
ist die Frage des Personenbezugs dieser Daten.
Da jedes Fahrzeug mit einer eindeutigen Fahr-
gestellnummer gekennzeichnet ist und diese
Fahrzeugidentifizierungsnummer in Deutsch-
land Uber eine Auskunft beim Kraftfahrtbun-
desamt auf den gegenwartigen und ehemalige
Halter des Fahrzeugs rickfihrbar ist, bestehen
daran inzwischen keine Zweifel mehr. Daneben
gibt es natirlich auch weitere Mdéglichkeiten,
aus dem Fahrzeug erhobene Daten auf den
Halter oder Fahrer zurlckzufiihren, z.B. Uber
das Kfz-Kennzeichen. Die von Steuergeraten
generierten oder verarbeiteten Daten kdénnen
daher personenbezogen sein oder unter be-
stimmten Voraussetzungen personenbezogen
werden. Je nachdem, welche Fahrzeugdaten
vorliegen, sind gegebenenfalls Rickschlisse
z.B. auf das Fahrverhalten, den Standort oder
die Fahrtroute bzw. auf das Nutzungsverhalten
bestimmter Personen mdglich.

Teil des Mustertextes werden auch Hinwei-
se auf die Rechte der Betroffenen im Hinblick
auf den Datenschutz sein. Danach steht je-
dermann ein unentgeltlicher und umfassender
Auskunftsanspruch gegeniiber dem Hersteller
sowie Dritten (z.B. beauftragte Pannendienste
oder Werkstatten, Anbieter von Online-Diens-
ten im Fahrzeug) zu, sofern diese personenbe-
zogene Daten gespeichert haben. Dabei dirfen
Auskiinfte daruber verlangt werden, welche
Daten zur Person zu welchem Zweck gespei-
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chert sind und woher die Daten stammen. Wei-
tere Informationen zu den gesetzlichen Rech-
ten gegeniber dem Hersteller (beispielweise
das Recht auf Léschung oder Berichtigung von
Daten) finden sich im Mustertext ebenso wie in
den jeweils anwendbaren Datenschutzhinwei-
sen auf der Web-Site des Herstellers (inklusive
Kontaktdaten des Herstellers und seines Da-
tenschutzbeauftragten ).

Wichtig ist auch die Aufkldrung liber die
konkret erhobenen und verarbeiteten Be-
triebsdaten im Fahrzeug.

Dazu gehdren zum Beispiel:

e Fahrzeugstatus-Informationen (z.B. Ge-
schwindigkeit, Bewegungsverzdgerung,
Querbeschleunigung, Radumdrehungszahl,
Anzeige geschlossener Sicherheitsgurte),

e Umgebungszustande (z.B. Temperatur, Re-
gensensor, Abstandssensor).

In der Regel sind diese Daten fliichtig und wer-
den nicht Uber die Betriebszeit hinaus gespei-
chert und nur im Fahrzeug selbst verarbeitet.
Steuergerate enthalten haufig Datenspeicher
(unter anderem auch der Fahrzeugschlissel).
Diese werden eingesetzt, um Informationen
Uber Fahrzeugzustand, Bauteilbeanspruchung,
Wartungsbedarfe sowie technische Ereignisse
und Fehler temporar oder dauerhaft dokumen-
tieren zu kénnen.

Gespeichert werden je nach technischer Aus-
stattung:

e Betriebszustdnde von Systemkomponenten
(z.B. Fullstande, Reifendruck, Batteriesta-
tus),

e Stoérungen und Defekte in wichtigen Sys-
temkomponenten (z.B. Licht, Bremsen),

e Reaktionen der Systeme in speziellen Fahr-
situationen (z.B. Auslosen eines Airbags,
Einsetzen der Stabilitatsregelungssyste-
me),

e Informationen zu fahrzeugschadigenden
Ereignissen,

e bei Elektrofahrzeugen Ladezustand der
Hochvoltbatterie, geschatzte Reichweite.

Angaben im Mustertext zu Komfort- und In-
fotainment-Funktionen wie Einstellungen der
Sitz- und Lenkradpositionen, Fahrwerks- und
Klimatisierungseinstellungen,  Multimediada-
ten, wie Musik, Filme oder Fotos zur Wieder-
gabe in einem integrierten Multimediasystem
oder Adressbuchdaten zur Nutzung in Verbin-
dung mit einer integrierten Freisprecheinrich-
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tung oder einem integrierten Navigationssys-
tem, eingegebene Navigationsziele oder Daten
Uber die Inanspruchnahme von Internetdiens-
ten runden die Informationslage ab. Der im
Jahr 2017 fertiggestellte Mustertext wird in
Kirze auch bei den Aufsichtsbehdrden abruf-
bar sein.

Diese grundsatzlichen Ausklinfte sind von den
Herstellern zwingend durch konkrete Informa-
tionen Uber die verarbeiteten Daten, die Ver-
arbeitungszwecke sowie iber die Ubermittlung
von Daten an Dritte zu ergdnzen, um eine aus-
reichende Transparenz flr die Kfz-Nutzer her-
zustellen.

Der Dialog mit der Automobilindustrie wird
weiter fortgesetzt. Ich werde mich daflr ein-
setzen, dass die Hoheit Uber die Fahrzeug-
daten beim Fahrzeughalter verbleibt und die
Automobilindustrie fir die erforderliche Trans-
parenz sorgt.

1.7 Digitalisierung im Gesundheitswesen

Die vielfaltigen Mdéglichkeiten der modernen
IT-Technologie pragen bereits seit einiger Zeit
auch das Gesundheitswesen. Eine populare
und von einigen als Lifestyle-Phanomen be-
zeichnete Nutzungsmadglichkeit bieten die sog.
Wearables (am Korper getragene Kleincom-
puter, etwa in der Gestalt von Fitnessarmban-
dern) und Gesundheits-Apps (auf mobilen End-
geraten installierte Anwendungsprogramme),
die Daten Uber den korperlichen Zustand ihrer
Anwender speichern und in der Regel Uber das
Internet an Hersteller, Internetanbieter und
sonstige Dritte weiterleiten. So erfreulich es
ist, wenn Nutzer mit gescharftem Bewusstsein
damit quasi ihre Gesundheit selbst in die Hand
nehmen, zeigen solche Anwendungen aus da-
tenschutzrechtlicher Sicht auch Schattensei-
ten. Die uns bekannten Technologien bergen
u. a. das Risiko, dass

e die damit aufgezeichneten sensiblen und
intimen Gesundheitsdaten an andere Per-
sonen oder Stellen weitergegeben werden,
ohne dass die betroffenen Personen hier-
von wissen oder dazu eine bewusste Ent-
scheidung treffen,

e Unbefugte aufgrund erheblicher Sicher-
heitsdefizite bestimmter Angebote Zugriff
auf diese Daten erhalten und

e Nutzer, etwa aufgrund massiver gesell-
schaftlicher, sozialer oder &konomischer
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Zwange, nicht frei Uber die Nutzung der-
artiger Technologien entscheiden kénnen,
beispielsweise gegenliber Krankenversi-
cherern, die verhaltens- und trackingba-
sierte Tarife anbieten.

Daher hat die 91. Konferenz der unabhangi-
gen Datenschutzbehdrden des Bundes und der
Lander im April 2016 die EntschlieBung ,Wea-
rables und Gesundheits-Apps - Sensible Ge-
sundheitsdaten effektiv schitzen!™, gefasst,
die in diesem Tatigkeitsbericht als Anhang ab-
gedruckt und im Internet unter https://www.
baden-wuerttemberg.datenschutz.de/wp-con-
tent/uploads/2016/04/Entschliessung_Weara-
bles.pdf abrufbar ist.

Zu den vielfaltigen weiteren Mdglichkeiten, die
heute unter dem Begriff ,E-Health® zusam-
mengefasst werden, gehéren u. a.

e Verfahren der sog. Telemedizin und Teledi-
agnostik, z. B. in Gestalt von Videosprech-
stunden, in denen Patienten mit ihrem Arzt
»in Echtzeit® mittels Bild- und Tonilber-
tragung kommunizieren und so den unter
Umstdnden nicht unerheblichen Aufwand
vermeiden, der mit einem Besuch in einer
Arztpraxis verbunden sein kann;

e die elektronische Vernetzung von Patien-
ten, Arzten, Krankenhdusern, Apotheken,
Pflegeeinrichtungen und weiteren Akteuren
im Rahmen einer digitalen Infrastruktur, die
eine, im Verhaltnis zur traditionellen Ver-
fahrensweise unter Verwendung von pa-
piergebundenen Arztbriefen, Entlassungs-
berichten u. A., schnellere Kommunikation
ermdglicht und den Beteiligten den Zugriff
auf die jeweils bendtigten Daten eines ein-
mal angelegten Datensatzes liber einen be-
stimmten Patienten erlaubt;

e cine elektronische Gesundheitskarte, die
von Patienten im Rahmen einer sog. Tele-
matikinfrastruktur u. a. als Nachweis ge-
genuber Arzten zur Berechtigung der
Inanspruchnahme von Leistungen der
vertrags(zahn)arztlichen Versorgung nach
dem FlUnften Buch des Sozialgesetzbuches
- Gesetzliche Krankenversicherung - ge-
nutzt werden kann;

e alltagsunterstitzende Assistenzsysteme
(auch bezeichnet als Ambient Assisted
Living - AAL), die, beispielsweise durch
Raumuberwachung mittels Sensoren und
automatische Steuerung bestimmter Funk-
tionen (etwa Heizung, Beleuchtung, Rollla-
den), eine solche technische Unterstitzung
im Haushalt bieten, dass kranke und pfle-
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gebedirftige Personen bei Bedarf trotz ge-
sundheitlicher Einschrankungen weiterhin
selbstbestimmt ,in den eigenen vier Wan-
den" wohnen kénnen, ohne auf die Versor-
gung und Betreuung in einem Pflegeheim
angewiesen zu sein;

e den Einsatz leistungsfahiger Rechner beim
Umgang mit DNA-Daten im Zusammen-
hang mit der sog. personalisierten Medizin.

e Diese Beispiele machen deutlich, dass die
weitreichenden technischen Mdglichkeiten
und Chancen der Digitalisierung mit ei-
ner Vielzahl schwieriger Fragen verbunden
sind. Beispielhaft seien nur die folgenden
genannt:

e Darf, etwa aus ethischen Griinden, alles,
was technisch machbar ist, auch in die Tat
umgesetzt werden?

e Ist es mit der Vorstellung von einer medi-
zinisch einwandfreien und individuellen Be-
treuung von Patienten vereinbar, wenn der
unmittelbare persdnliche Kontakt zwischen
Patient und Arzt im Rahmen der Telemedi-
zin und Telediagnostik gelockert oder ganz
geldst wird?

e Wer bezahlt flir den Aufwand, der mit der
Anschaffung, dem Betrieb und der Wartung
technischer Einrichtungen, etwa in Arztpra-
xen, verbunden ist?

e Fur welche derartigen Leistungen besteht
am Markt flr Gesundheits- und Pflege-
dienstleistungen aktuell welche Nachfrage,
ggf. von wem und zu welchen Bedingun-
gen?

e Ist es sinnvoll oder angezeigt, wenn der
Bund, das Land und andere Ko&rperschaf-
ten des offentlichen Rechts versuchen,
den Markt zu beeinflussen, beispielsweise
durch die finanzielle Férderung bestimmter
Projekte?

e Werden kranke Menschen, die von der Még-
lichkeit der freiwilligen Teilnahme an einem
Telemedizin-Projekt keinen Gebrauch ma-
chen wollen, medizinisch auf traditionelle
Weise weiterhin so betreut, wie sie es er-
warten dirfen?

e Lassen sich die, etwa aus medizinischer,
ethischer, wirtschaftlicher und politischer
Sicht als wiinschenswert erkannten, Ziele
auf der Grundlage des geltenden Rechts
umsetzen? Wie werden sich die ab Mai
2018 geltenden Vorschriften der EU-Daten-
schutz-Grundverordnung insofern auswir-
ken?

Der Bundesgesetzgeber hat sich, nachdem die
Einflhrung einer einheitlichen elektronischen
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Gesundheitskarte in der gesetzlichen Kranken-
versicherung uUber Jahre hinweg nur schleppend
vorangekommen war, 2015 mit dem Erlass des
Gesetzes flr sichere digitale Kommunikation
und Anwendungen im Gesundheitswesen so-
wie zur Anderung weiterer Gesetze (vielfach
kurz als E-Health-Gesetz bezeichnet) klar posi-
tioniert: Durch entsprechende Anderungen des
Flnftes Buches des Sozialgesetzbuches wurde
ein Fahrplan zur Einfilhrung einer bundeswei-
ten Telematik-Infrastruktur und bestimmter
Anwendungen der elektronischen Gesund-
heitskarte aufgestellt. Es bleibt u. a. abzuwar-
ten, ob das Ziel erreicht wird, bis Ende 2018
die Voraussetzungen flr eine elektronische Pa-
tientenakte zu schaffen. Da der mit dem E-He-
alth-Gesetz vorgegebene groBe Rahmen noch
unausgefllt ist, haben Krankenkassen, Arzte-
verbande und andere Organisationen eigen-
standig begonnen, quasi als Parallelstrukturen,
eigene, teilweise ortlich begrenzte, digitale
Netze und Plattformen zum Datenaustausch
fir Arzte, Pflegeeinrichtungen, Kliniken, Apo-
theken und Patienten aufzubauen. In den letz-
ten Monaten sind entsprechende Pilotprojekte
in Baden-Wiirttemberg angelaufen.

Ein gemeinsamer Nenner der uns bekannten
Pilotprojekte ist die EinfUhrung einer digital
vernetzten Patientenakte, in der beispielsweise
Befunde, Laborwerte, Therapieempfehlungen,
Arztbriefe, Notfalldaten, Medikationsplane und
Daten von Wearables, digital abgelegt sind und
bei Bedarf behandelnden Arzten und anderen
Beteiligten zur Verfligung gestellt werden.

Als Vorteil solcher Vernetzungen wird u. a. ge-
nannt, dass die an der Behandlung eines Pati-
enten beteiligten Arzte die erforderlichen Infor-
mationen rasch und unkompliziert austauschen
kdénnen, was beispielsweise auch dann von In-
teresse sein kann, wenn ein in Stuttgart ansas-
siger Arzt einen Hamburger Experten zurate
ziehen mochte. Soweit eine arztliche Behand-
lung dabei ausschlieBlich iber Kommunikati-
onsnetze durchgeflihrt werden soll, steht dem
grundsatzlich das arztrechtliche Fernbehand-
lungsverbot entgegen. In Baden-Wirttemberg
ist dieses Verbot, bislang bundesweit einmalig,
durch § 7 Absatz 4 Satz 3 der Berufsordnung
der Landesarztekammer Baden-Wirttemberg
aufgehoben worden: ,Modellprojekte, insbe-
sondere zur Forschung, in denen arztliche Be-
handlungen ausschlieBlich iber Kommunikati-
onsnetze durchgefiihrt werden, bedirfen der
Genehmigung durch die Landesarztekammer
und sind zu evaluieren.”

. Tatigkeitsbericht 2016/2017 - 1. Schwerpunkte

Auch die Landesregierung hat Vorteile solcher
Vernetzungenerkannt. Dementsprechendistdie
Forderung ,GESUNDHEITSPARTNER STARKER
VERNETZEN" Teil der ,Digitalisierungsstrategie
der Landesregierung Baden-Wirttemberg®,
Stand Juli 2017 (im Internet abrufbar unter
https://www.digital-bw.de/downloads/
DigitalisierungsstrategieBaWue2017.pdf).
Einzelheiten finden sich in dem Dokument
~Strategie zur Verbesserung der medizinischen
und pflegerischen Versorgung in Baden-
Wiirttemberg (Strategie Digitalisierung in
Medizin und Pflege BW)" des Ministeriums
fir  Soziales und Integration Baden-
Wirttemberg, das im Internet unter https://
sozialministerium.baden-wuerttemberg.de/
fileadmin/redaktion/m-sm/intern/downloads/
Downloads_Medizinische_Versorgung/
Strategie_Digitalisierung-Medizin-Pflege-BW
Feb-2017.pdf abrufbar ist. Im Mai 2017 hat
das Ministerium flr Soziales und Integration die
~Bekanntmachung-ProjektféorderungimBereich
Digitalisierung in Medizin und Pflege in Baden-
Wiirttemberg" (https://sozialministerium.
baden-wuerttemberg.de/fileadmin/redaktion/

m-sm/intern/downloads/Foerderaufrufe/
Digitalisierung-Med-Pflege_Foerderaufruf
Bekanntmachung_2017.pdf) herausgegeben,
die nach Abstimmung mit unserer Dienststelle
u. a. die Aussage enthdlt, dass bei ,der
Entscheidung liber die Zuwendungsgewahrung"
als Kriterium u. a. die ,Einhaltung der
datenschutzrechtlichen Anforderungen einschl.
Datensicherheit® berlcksichtigt wird. Es ist
eine Selbstverstandlichkeit, dass das Land
mit 6ffentlichen Geldern nur Projekte férdern
will, die den geltenden Rechtsvorschriften,
darunter auch denen des Datenschutzrechts,
entsprechen. Erfreulich ist, dass dies hier klar
ausgesprochen wurde.

Weniger erfreulich ist, was wir bei der néheren
Betrachtung bestimmter Projekte erkennen
konnten. Keines dieser Projekte war aus da-
tenschutzrechtlicher Sicht ,ohne Befund". Das
Hauptproblem ist die unklare Verantwortung.
Wir kdnnen ohne weiteres nachvollziehen, dass
die Gestaltung eines komplexen Verfahrens mit
einer Vielzahl von Beteiligten, Daten und Kom-
munikationswegen ein anspruchsvolles Unter-
fangen ist, bei dem auch die sachgerechte und
rechtskonforme Zuweisung der (jeweiligen)
datenschutzrechtlichen  Verantwortung ein
nicht unerhebliches MaB3 an Sorgfalt und Mihe
erfordern kann. Leider mussten wir immer wie-
der gravierende Defizite erkennen. Wir sahen
uns wiederholt veranlasst, durch entsprechen-
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de intensive Beratung eine solche Sorgfalt und
Mihe anzumahnen. Daran fiuhrt aus Rechts-
grinden kein Weg vorbei. Zunachst schon
deshalb, weil es beim Datenschutz letztlich
um Grundrechtsschutz geht: Das Recht daten-
schutzrechtlich Betroffener, also etwa auch von
Patienten im Rahmen eines digitalen Arztenet-
zes, auf informationelle Selbstbestimmung ist
ein Grundrecht, das auf Artikel 2 Absatz 1 des
Grundgesetzes (GG) in Verbindung mit Arti-
kel 1 Absatz 1 GG beruht. Eingriffe in dieses
Grundrecht unterliegen dem Vorbehalt des Ge-
setzes. Soweit beispielsweise im Rahmen eines
digitalen Arztenetzes personenbezogene Daten
der Patienten ohne deren Einwilligung erho-
ben, gespeichert, genutzt und ibermittelt wer-
den sollen, ist dafur eine gesetzliche Grundla-
ge erforderlich. Zur Prifung, ob es eine solche
gesetzliche Grundlage gibt und um welche es
sich ggf. handelt, muss auch klar sein, wer der
insofern verantwortliche Akteur ware. Es muss
mit Blick auf einen bestimmten Akteur konkret
geklart werden, ob gerade diesem eine gesetz-
liche Regelung bestimmte Befugnisse verleiht
oder Pflichten auferlegt. Offentliche Stellen
sind dartber hinaus an die Grenzen ihrer je-
weiligen gesetzlichen Aufgaben gebunden.
Diese Klarheit muss auch bestehen, wenn der
Umgang mit personenbezogenen Daten auf
die Einwilligung der Betroffenen gestitzt wer-
den soll. Ein wesentlicher Aspekt einer daten-
schutzrechtlichen Einwilligung ist, dass die
Betroffenen Uber alle relevanten Umstande
hinsichtlich der beabsichtigten Datenverarbei-
tung informiert werden. Dazu gehdrt auch die
Information darliber, wer fiir diese Datenver-
arbeitung verantwortlich ware. Nur dann kann
ein Patient oder sonstiger Betroffener bewusst
entscheiden, ob er just diesem Verantwortli-
chen vertraut und seine Einwilligung erteilt.
Unabhangig davon, ob der Umgang mit perso-
nenbezogenen Daten auf gesetzlicher Grund-
lage oder aufgrund einer Einwilligung erfolgt,
muss die datenschutzrechtliche Verantwortung
klar festgelegt und den Betroffenen offengelegt
werden, damit diese ggf. ihre Datenschutz-
rechte, etwa auf Auskunft sowie auf Berichti-
gung und Léschung von Daten, gezielt geltend
machen kdnnen.

Ob unsere Beratung auf fruchtbaren Boden
fallt, ist noch offen. Selbstverstandlich behal-
ten wir die bislang betreuten Projekte weiter
im Auge. Das Forum dieses Tatigkeitsberichts
nutzen wir auch dazu, an solchen Projekten In-
teressierte zu beraten und diesen, was hiermit
geschieht, unsere Beratung anzubieten.
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1.8 Digitalisierung in Schulen — Smarte
Bildung

Digitales Lernen in der Schule ist ein hoch ak-
tuelles Thema, das in unserer Gesellschaft so
leidenschaftlich wie kaum ein anderes disku-
tiert wird. Immer wieder wird in Wahlarenen
und abendlichen Talkshows die Uberfalligkeit
des ,digitalen Klassenzimmers" betont. Es
fehle den vermeintlich rickstdndigen Schulen
nicht nur die adaquate schulische IT-Ausstat-
tung, sondern auch das ,digitale Know-how"
der Lehrkrafte.

Zweifellos verandert die digitale Welt das Ler-
nen nachhaltig. Viele Schulen haben das er-
kannt, aber noch nicht oder nur in Teilen in ih-
rem Schulalltag umgesetzt. Die meisten Lehrer
und Schulleiter begriBen zwar grundsatzlich
die neuen Technologien - fiir einen padago-
gisch sinnvollen Einsatz fehlt es jedoch allzu oft
an Konzepten, Weiterbildung und Infrastruktur.
Angeheizt wird die kontroverse Diskussion
durch Meldungen lber die nach wie vor of-
fene Finanzierung der durch die Kultusminis-
terkonferenz erarbeiteten Eckpunkte einer
Bund-Lander-Vereinbarung zur Unterstlitzung
der Bildung in der digitalen Welt im Bereich der
Schule (,,DigitalPakt Schule"). Der Bund hat im
Rahmen der Gesprdche den Bundeslandern an-
geboten, ihnen in Form einer Anschubfinanzie-
rung uber einen Zeitraum von finf Jahren mit
rund 5 Mrd. € unter die Arme zu greifen. Finan-
ziert werden sollen u. a. eine schnelle Breit-
bandanbindung der Schulen, deren schulwei-
te WLAN-Ausleuchtung, die Ausstattung mit
standortgebundenen Endgerdten und Servern
sowie sichere Cloud-L&sungen fir Unterrichts-
inhalte und Lehrer-Austausch. Im Gegenzug
verpflichten sich die Lander zur Uberpriifung
und Weiterentwicklung der Bildungs- und Lehr-
plane aller Bildungsgénge, Schulstufen und Fa-
cher mit Blick auf die Anforderungen der digi-
talen Welt. Sie sichern weiterhin den Ausbau
von Lehrerfortbildungen und Einrichtungen der
Lehrerbildung zu.

Aus Sicht des LfDI ist die Digitalisierung der
Schulen zu unterstlitzen. Dies gilt vor allem flir
veranderte Lehrplane mit digitalem Lernstoff
und die Fortbildung von Lehrern, aber auch
fur die geplante landeribergreifende Entwick-
lung und Implementierung einer einheitlichen
Schulcloud-Ldsung. Mit einer ,gesamtdeut-
schen Losung" kénnte den Schulen endlich
eine Schulcloud zur Verfligung gestellt werden,
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die Datenschutz- und Datensicherheitsgaranti-
en integriert. Dieser Schritt ist angesichts der
datenschutzrechtlichen Probleme der auf dem
Markt angebotenen Cloud-Lésungen Uberfallig.

1.8.1 Der ,,Aufbaukurs Informatik“ als Chan-
ce zum Erwerb von Digitalkompetenz?

In der Praambel der Bund-Lander-Vereinba-
rung wird die Bedeutung des Erwerbs einer
,Digitalkompetenz® hervorgehoben. Das Bil-
dungssystem miusse die notwendigen Voraus-
setzungen bereitstellen, um bei den Schiilerin-
nen und Schilern ein Bewusstsein sowohl fir
die Chancen als auch die Risiken der Digitali-
sierung zu schaffen.

Mit der Einfihrung des ,Aufbaukurses Infor-
matik™ in Klasse 7 im Bildungsplan Schuljahr
2017/18 einschlieBlich der darin definierten
Standards hat Baden-Wirttemberg neben der
Leitperspektive Medienbildung einen kleinen
aber wichtigen Schritt hin zum Erwerb dieser
Kernkompetenzen umgesetzt.

Bereits in den beiden zurlickliegenden Ta-
tigkeitsberichten (31. Tatigkeitsbericht
2012/2013, LT-Drs. 15/4600, S. 124, 32. Ta-
tigkeitsbericht 2014/2015, LT-Drs. 15/7990, S.
142) hat mein Vorganger im Amt nachdricklich
gefordert, die Bildungsplanentwiirfe so zu er-
ganzen, dass den Schiilerinnen und Schiilern,
Uber die Medienbildung hinaus, der Erwerb
darauf aufbauender Kenntnisse Uber die Funk-
tionsweise und die Rahmenbedingungen des
Internets ermdoglicht wird. Beispielhaft wurde
der Einsatz von Cookies, Zahlpixeln oder ,Li-
ke-Buttons™ genannt, welche genutzt werden,
um Informationen Uber das Verhalten eines
~Users" wahrend des Surfens im Internet zu
sammeln.

Die im Bildungsplan aufgezeigten Standards
zum Erwerb inhaltsbezogener Kompetenzen
sind zwar aktuell und geeignet. Allerdings
bleibt fraglich, ob die Schulen mit der Einfih-
rung des verbindlichen ,Aufbaukurses Infor-
matik" in Klasse 7 die geforderten Kernkom-
petenzen im erforderlichen Umfang lberhaupt
vermitteln kdénnen. Die flr die unterrichtliche
Umsetzung der Inhalte zur Verfligung stehende
eine Wochenstunde dirfte daftir nicht ausrei-
chen. Ahnlich verhélt es sich mit dem seit dem
Schuljahr 2016/17 eingeflhrten ,Basiskurs
Medienbildung®, welcher mit lediglich 35 Stun-
den in allen 5. Klassen unterrichtet wird. Bleibt
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zu hoffen, dass es trotz der knappen finanziel-
len Mittel im kommenden Schuljahr nicht bei
den bisherigen 60 Lehrerstellen flir die Aufbau-
kurse bleibt. Die Notwendigkeit der Gewinnung
qualifizierter Fachkrafte, auch fir ein kinftig
maogliches und eigenstandiges Unterrichtsfach
,Informatik®™, neben den Fachern Mathematik
und Physik, halte ich fir unumganglich.

1.8.2 School goes Cloud — Die Problematik
der Cloud-Nutzung an offentlichen
Schulen

Auch die Schulen in Baden-Wirttemberg neh-
men immer starker die Mdéglichkeit zur Aus-
lagerung schulischer IT und der Abbildung
schulischer Software als ,Service in der Wol-
ke" durch die Einfihrung moderner Cloud-L6-
sungen wahr. Neben einer nicht unerheblichen
Einsparung von Wartungskosten bei der Schul-
EDV oder von Ausgaben fir diverse Software-
lizenzen bringen z. B. via Cloud zur Verfligung
gestellte  Produktivitatsanwendungen auch
eine ,digitale Innovation™ an Schulen. Die Nut-
zung von ,Software as a Service" (SaaS) aus
der Cloud bietet nun auch im Schulbereich bei-
spielsweise die Mdglichkeit zur kollaborativen
und vernetzten Arbeit zwischen Lehrern und
Schilern als auch untereinander.

Eine Verarbeitung personenbezogener Daten
im Auftrag der Schulen durch einen Cloud-An-
bieter stellt die Schulen allerdings vor ganz
neue Herausforderungen. Entscheidet sich eine
Schule fir eine Cloud-Lésung, besteht zwi-
schen der Schule und dem Diensteanbieter ein
so genanntes Auftragsdatenverarbeitungsver-
haltnis nach § 7 des Landesdatenschutzgeset-
zes (LDSG). Entgegen der haufig vertretenen
Auffassung bleibt die Schule - trotz der Auf-
tragsdatenverarbeitung durch den Cloud-An-
bieter - weiterhin die verantwortliche Stelle
im datenschutzrechtlichen Sinne (vgl. § 7 Ab-
satz 1 Satz 1 LDSG). Der Auftrag ist schrift-
lich zu erteilen, der Inhalt des Vertrages richtet
sich nach § 7 Absatz 2 LDSG. Gerade die dort
genannten Anforderungen, von der sorgfalti-
gen Auswahl des ,Auftragsverarbeiters" bis zur
Pflicht der Kontrolle seiner getroffenen tech-
nischen und organisatorischen MaBnahmen,
stellen fur viele Schulen, wie uns Rickfragen
hierzu immer wieder zeigen, Neuland dar. Den
Schulen muss jedoch klar sein, dass sie als
verantwortliche Stelle, bevor sie einen Cloud-
dienst nutzen, prifen missen, ob das Angebot
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alle datenschutzrechtlichen Vorgaben einhalt:
Der Anbieter muss sicher, verlasslich und
nachpriifbar mit den ihm anvertrauten Daten
umgehen. Viele Anbieter von Cloud-Diensten
erflillen diese datenschutzrechtlichen Anfor-
derungen nicht und kénnen daher in Schulen
auch nicht eingesetzt werden.

Dies kann dann der Fall sein, wenn der Cloud-
Dienst eine Datenubermittlung in einen sog.
,Drittstaat", also einen Staat auBerhalb der
EU und des Europdischen Wirtschaftsraumes,
dessen Datenschutzniveau als bedenklich oder
gar unsicher gilt, vorsieht. So existiert z. B. in
den USA kein einheitlich hohes Datenschutzni-
veau, was einen Datentransfer dorthin zumin-
dest erschwert. Damit dennoch personenbe-
zogene Daten in die USA Ubermittelt werden
didrfen, nutzen US-amerikanische Firmen u.
a. den seit Juli 2016 glltigen EU-US Privacy
Shield. Im Rahmen dessen verpflichten sich die
Firmen durch eine Selbstzertifizierung, daten-
schutzrechtliche Vorgaben einzuhalten, um so
ein angemessenes Datenschutzniveau zu ga-
rantieren.

Nach wie vor ungeldst ist jedoch das grundsatz-
liche Problem der unkontrollierten Datensamm-
lung durch US-Nachrichtendienste, welches
auch durch den neuen EU-US-Privacy Shield
nicht gelést werden kann. Der noch immer
gultige , Patriot Act" ermdglicht US-amerikani-
schen Sicherheitsbehérden, die Cloud-Anbie-
ter zur Herausgabe von Daten zu verpflichten.
Eine solche Herausgabe erstreckt sich dann
u.U. auch auf die Daten der Rechenzentren der
europaischen Tochterunternehmen, solange
die Muttergesellschaft des Cloud-Anbieters ih-
ren Sitz in den USA hat.

Im Hinblick darauf sollten daher gerade Schu-
len eine Vorbildfunktion einnehmen und vom
Einsatz eines Cloud-Anbieters auBerhalb eines
Mitgliedsstaates der EU und des Europaischen
Wirtschaftsraumes absehen, wenn Zweifel an
der Einhaltung der Datenschutzvorgaben be-
stehen. Auch ist, unabhangig von der Frage
nach einem mdéglichen datenschutzkonformen
Betrieb solcher Cloud-L6ésungen, zunachst de-
ren Notwendigkeit zu prifen und gegebenen-
falls der Einsatz datenschutzkonformer Alter-
nativen in Betracht zu ziehen (vgl. § 3a BDSG,
Datenvermeidung und Datensparsamkeit).

Aktuell werden auch in der Schulwelt die sog.

~Treuhanderlésungen® diskutiert. Hierbei sollen
die personenbezogenen Daten des Auftragge-
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bers ausschlieBlich auf Servern in Deutschland
und nach deutschem Recht verarbeitet wer-
den. Der Datentreuhander soll jeden physi-
schen und technischen Zugriff auf die Daten
des Auftraggebers (iberwachen und kontrol-
lieren. Vertraglich soll der Datentreuhander
an den Auftraggeber gebunden sein und aus-
schlieBlich in dessen Auftrag handeln, weshalb
eine Datendbermittlung in Drittlander nur mit
dessen Einverstéandnis mdglich sein soll. Der
Datentreuhdander selbst bietet seine Dienste -
im Gegensatz zu manchem Cloud-Anbieter -
nur entgeltlich an.

Ob damit DatenlUbermittlungen in Drittlén-
der tatsdchlich ausgeschlossen sind, ist un-
klar - datenschutzrechtlich schwebt hier in-
soweit noch eine nicht akzeptable ,Wolke
des Nichtwissens". Derzeit befassen sich die
Datenschutzaufsichtsbehérden mit der Frage
der Zulassigkeit einer ,Treuhdnderlésung® im
schulischen Umfeld. Eine abschlieBende daten-
schutzrechtliche Beurteilung war bei Redakti-
onsschluss noch nicht mdéglich.

Rickmeldungen von Schulen zeigen, dass eine
maogliche ,Treuhdnderlésung" aus Kostengrin-
den auf eine geringe Akzeptanz bei den Schul-
tragern als sachlichen Ausstattern der Schulen
stoBt. Die mit der ,Treuhanderlésung™ verbun-
denen Mehrkosten wiegen fiir Schultrager das
+Mehr" an Datenschutz offenbar nicht auf.

Zusammenfassend lasst sich daher feststel-
len, dass die Entwicklung und Implementie-
rung vertrauenswiirdiger Cloud-Lésungen fir
den Schulbereich immer notwendiger wird. Die
Schulen sollten hier mit datenschutzkonformen
Lésungen arbeiten kdnnen, um die notwendi-
ge Rechtssicherheit bei der Verarbeitung der
personenbezogenen Daten ihrer Schutzbefoh-
lenen zu haben.

1.8.3 ,,Schicks doch via Messenger* — Wie
private Endgerate und ,,soziale Medi-
en“ die Schulwelt verandern ...

Der mit dem Wunsch zum ,digitalen Klas-
senzimmer" verbundene Einsatz von ,Mobile
Devices" fuhrt zu weiteren, bisher wenig dis-
kutierten Problemen an den Schulen. So orga-
nisieren vorrangig die ,Millennials® unter den
Lehrkraften langst ihren Schulalltag unter Zu-
hilfenahme ihrer meist privaten Smartphones
oder Tablets mit den dazu passenden Apps.
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Geregelt wird ein solcher Einsatz privater Da-
tenverarbeitungsgerate durch die Verwaltungs-
vorschrift zum Datenschutz an o6ffentlichen
Schulen. Danach verpflichtet sich die Lehrkraft
zur Beachtung der ,Datenschutzrechtlichen
Hinweise flir den Gebrauch privater Datenver-
arbeitungsgerdte durch Lehrkrafte zur Verar-
beitung personenbezogener Daten™ nach Anla-
ge 1 dieser Verwaltungsvorschrift.

Trotz der allgemeinen Formulierungen hin-
sichtlich der zu treffenden technischen und or-
ganisatorischen MaBnahmen in Anlage 1 zeigt
sich mittlerweile die Notwendigkeit einer An-
passung der Anlage:

So steht z. B. die flir den dienstlichen Gebrauch
des privaten Datenverarbeitungsgerdtes for-
mulierte Voraussetzung, ,das Betriebssystem
durch die Installation von Updates und Patches
auf dem neusten Stand zu halten®, im Wider-
spruch mit der Updatepolitik der Hersteller von
Smartphone- oder Tablet-Betriebssystemen.
Ein GroBteil der Smartphones und Tablets er-
fahrt heutzutage aufgrund der schnellen Ent-
wicklungszyklen nach schon kurzer Zeit keine
regularen Updates mehr. Deshalb misste die
Lehrkraft dessen Verwendung u.U. einstellen.
An den Einsatz privater Endgerate zur Erfll-
lung dienstlicher Aufgaben sind aus daten-
schutzrechtlicher Sicht hohe Anforderungen
zu stellen. Deren Einhaltung ist insbesondere
durch die Vielzahl der Systemupdates schwer
zu Uberschauen.

Auch die Generation der ,Digital Natives" unter
den Lehrkraften setzt ihr ,Digitalverstandnis®
in ihre Arbeitswelt um, wobei haufig die Grenz-
ziehung zwischen ,privat" und ,dienstlich® zu
kurz kommt. Sehr deutlich wird dies beim Ein-
satz ,sozialer Netzwerke", wie die steigende
Anzahl an Eingaben hierzu zeigt. Die bereits
aus dem privaten Umfeld gewohnte und in der
Tat effiziente Kommunikation via Messenger
ermdglicht auch im schulischen Umfeld den
direkten und schnellen Weg zum Schiler, um
beispielsweise einen Ausfall einer Stunde oder
die Vertretungssituation zu kommunizieren.
Die Lehrkraft wird aus Schilersicht so zu ei-
nem ,Eintrag" im Adressbuch des Messengers,
neben Freunden und der Familie, oder gar Be-
standteil einer Gruppe oder eines Chats. Dass
die Grenzen zwischen ,privat" und ,dienstlich®
auf beiden Seiten unscharf werden, ist daher
nicht verwunderlich. Mittlerweile wird u.a. auch
die abfotografierte Krankmeldung des Schiilers
via Messenger ohne Weiteres akzeptiert und
ausgedruckt dem Klassenbuch beigefiigt.

. Tatigkeitsbericht 2016/2017 - 1. Schwerpunkte

Die Verwaltungsvorschrift zum Datenschutz an
Offentlichen Schulen hierzu ist eindeutig und
aktuell glltig, wenn auch gern als ,unzeitge-
maB" abgetan: ,Die dienstliche Nutzung von
sozialen Netzwerken ist flr eine Kommunika-
tion von Lehrkrdften mit anderen Lehrkraften
oder mit Schiilerinnen und Schiilern, wenn da-
bei personenbezogene Daten verarbeitet wer-
den, nicht erlaubt®.

Ungeachtet dessen, stellt sich — neben recht-
lichen und technisch-organisatorischen As-
pekten - auch in diesem Zusammenhang die
Problematik einer méglichen Ubermittlung in
einen Drittstaat ohne angemessenes Daten-
schutzniveau. Handelt es sich bei dem Messen-
ger-Dienst beispielsweise um ein US-amerika-
nisches Unternehmen als Betreiber, ist nicht
auszuschlieBen, dass europdische Standards
zu Datenschutz und Datensicherheit missach-
tet und US-amerikanische Einrichtungen und
Behoérden auf den Datenbestand des Unterneh-
mens zugreifen kénnen. Beides muss ausge-
schlossen sein, wenn es um die Daten unserer
Schiilerinnen und Schiiler, aber auch von o6f-
fentlich Bediensteten geht.

1.9 Datenschutz im Internet of Things (l1oT)

Stellen Sie sich vor, bei Ihrem n&dchsten Ein-
kauf wollen Sie Milch fir Ihr Muslifrihstiick
nach Fett- und andere Néhrstoffgehalten aus-
wéhlen, greifen in das Regal und sehen auf der
Milchtiite folgendes:

Die BIO Milch wird durch eln spezielles
Verfahren kurzzeltig hochamitzt und ist
dadurch langer hattbar. Wertvolle inhalts-
stoffe dar Milch blelben bel diesem
Verfohren arhalten.

DURCHSCHMNITTLICHE
NAHRWERTE

Brennwert kJ/kcal

100 ml
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Wiirden Sie die Milchpackung kaufen? Wohl
eher nicht, schlieBlich fehlen Ihnen die wesent-
lichen Informationen, um Ihre Entscheidung
treffen zu kénnen. In diesem Fall wirde man
von mangelhaften Produktinformationen spre-
chen.

Ahnlich verhélt es sich beim Datenschutz. In ei-
ner Datenschutzerklarung, z. B. eines App-An-
bieters, sollen die Informationen bereitgestellt
werden, die es Ihnen ermdéglichen, mehr Gber
die Verarbeitung Ihrer personenbezogenen
Daten durch die App in Erfahrung zu bringen:
~Wie lange werden die Daten gespeichert, an
wen werden sie moglicherweise weitergege-
ben, kann der Weitergabe oder weiteren Nut-
zung widersprochen werden, werden die Da-
ten geldscht, wenn sie nicht mehr gebraucht
werden?" Eine gute Datenschutzerklarung ent-
halt alle Informationen, um diese Fragen zu
beantworten und Ihr Recht auf informationelle
Selbstbestimmung ausliben zu kénnen.

Schon im Jahr 2014 hat sich das Technik-Re-
ferat meiner Dienststelle mit der Prifung von
Datenschutzerklarung bei Smartphone-Apps
befasst. Es wurden vornehmlich solche Apps
evaluiert, die in Baden-Wirttemberg entwickelt
wurden oder deren Betreiber hier ansassig
sind. Damaliges Fazit: die meisten Apps lieBen
die notwendige Transparenz im Umgang mit
personenbezogenen Daten vermissen. Haupt-
manko war das Fehlen einer Datenschutzerkla-
rung, aus der hervorgeht, warum bestimmte
Daten von einer App bendtigt werden. Daher
konnte auch nicht nachvollzogen werden, ob
die erhobenen Daten flir das Funktionieren ei-
ner App tatsachlich erforderlich waren.

Mit dem Einzug von Produkten des ,Internet
der Dinge" bzw. ,Internet of Things" (IoT) in
viele Lebensbereiche unseres Alltags stellt sich
die Frage nach der Transparenz und Sicher-
heit der Datenverarbeitung umso dringlicher.
SchlieBlich werden immer mehr elektronische
Produkte mit dem Internet verbunden - sei
es die Steuerzentrale fir das ,Smart Home",
der Fitness Tracker oder nicht zuletzt der ,in-
telligente" interaktive Fernseher, neudeutsch
Smart TV. Dank miniaturisierter Sensoren wird
eine Vielzahl physikalischer oder biomedizini-
scher GréBen durch diese ,intelligenten™ Ge-
rate erfasst. Gesteuert werden sie haufig per
App auf dem Smartphone. So lasst sich z. B.
die Heizung im Smart Home von Uberall auf der
Welt per App ein- und ausschalten. Auch wenn
es von auBen nicht ohne weiteres ersichtlich
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ist: Die Gerate kénnen zahlreiche personenbe-
zogene Daten - von der Temperatur in unserer
Wohnung Uber unseren Gesundheitszustand
bis hin zu unserem aktuellen Aufenthalts-
ort — erheben. Werden diese Daten zu einem
Cloud-Anbieter libertragen, kann er damit um-
fangreiche Nutzungsprofile erstellen.

Unter dem Titel ,GPEN Privacy Sweep 2016"
hat im Jahr 2016 die englische Datenschutzauf-
sichtsbehérde eine Aktion zur Prifung des Da-
tenschutzes bei Produkten im Bereich des ,In-
ternet of Things" angestoBen und koordiniert.
GPEN steht fur ,Global Privacy Enforcement
Network™ und ist ein informeller Zusammen-
schluss von Datenschutzaufsichtsbehdrden auf
der ganzen Welt. An der Aktion haben 25 der
im GPEN aktiven Datenschutz-aufsichts-be-
hérden teilgenommen, u. a. auch das Tech-
nik-Referat meiner Dienststelle.

Wie bei der Aktion im Jahr 2014 wurden die
Datenschutzerklarungen von Produkten Uber-
prift. Hierzu wurden auch die Datenschutz-
beauftragten der Hersteller dieser Produkte
kontaktiert. Sie sollten datenschutzrechtliche
Fragen zu ihren Produkten beantworten.

Insgesamt erbrachte der ,,GPEN Privacy Sweep
2016 “ folgendes Ergebnis: Mehr als 300
IoT-Gerate wurden untersucht, u. a. in den
Anwendungsbereichen Smart Home, Smart
Metering, Fitness und Gesundheit. Rund 60
Prozent der Nutzer werden nicht hinreichend
aufgeklart, welche personenbezogenen Da-
ten erhoben werden und was mit diesen Da-
ten geschieht. Insbesondere klaren Unterneh-
men Nutzer nicht darliber auf, wie die Daten
gespeichert werden und wie die Daten wieder
geléscht werden kénnen. AuBerdem beziehen
sich die Datenschutzbestimmungen Uberwie-
gend nicht auf einzelne Gerate, sondern auf
das gesamte Produktsortiment oder lediglich
auf den Unternehmensauftritt im Web.

Was ist zu tun? Den Herstellern und Betreibern
von IoT-Produkten empfehle ich sehr, auch im
Hinblick auf die ab dem Jahr 2018 wirksame
EU-Datenschutz-Grundverordnung, den Da-
tenschutz bereits bei der Entwicklung der Pro-
dukte einzubeziehen und datenschutzfreundli-
che Produkte zu realisieren. Zudem ermutige
ich die Blurgerinnen und Blrger zu kritischen
Nachfragen liber den Umgang mit personenbe-
zogenen Daten bei Herstellern und Betreibern
von IoT-Geraten.
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2. Innere Sicherheit

2.1. JI-Richtlinie

Die Umsetzung des européischen Datenschutz-
paketes ist in Baden-Wirttemberg in vollem
Gange. Nicht nur die DS-GVO, sondern auch
die sog. JI-Richtlinie erfordern eine vollstén-
dige Priifung, gegebenenfalls Anpassung oder
Anderung bestehender polizei- und ordnungs-
rechtlicher Vorschriften.

Die EU-Richtlinie fiir den Datenschutz bei Poli-
zei und Justiz (JI) 2016/680' wurde im Paket
mit der europdischen Datenschutz-Grundver-
ordnung (DS-GVO) verabschiedet und kann als
~kleine Schwester" der Datenschutz-Grundver-
ordnung flUr den polizeilichen und justiziellen
Bereich bezeichnet werden. Die Richtlinie soll
erstmalig in den Bereichen Polizei und Justiz
eine datenschutzrechtliche Mindestharmonisie-
rung herbeifiihren und lasst den Mitgliedstaa-
ten Spielrdume bei der Umsetzung in nationa-
les Recht. Im Gegensatz zu den Vorschriften
der DS-GVO, welche ab 25. Mai 2018 unmit-
telbar anzuwenden sind, missen bestehende
Gesetze angepasst und die in der JI-Richtlinie
enthaltenen Mindestvoraussetzungen spates-
tens bis zum 6. Mai 2018 in nationales Recht
umgesetzt werden. Von diesem Anpassungsbe-
darf sind Bund und Lander gleichermaBen be-
troffen. Wahrend der Bundesgesetzgeber diese
Aufgabe flr die Polizeibehérden des Bundes
teilweise innerhalb des dritten Abschnitts des
neuen Bundesdatenschutzgesetzes (BDSG-
neu)? erledigt hat, steht der baden-wirttem-
bergische Gesetzgeber noch am Anfang.

So stellt bereits die Frage, welche Tatigkeiten
kinftig der Richtlinie unterfallen und welche
der DS-GVO zuzuordnen sind, den Gesetzge-
ber vor erhebliche Probleme. Die Abgrenzung
zwischen DS-GVO und JI-Richtlinie ist komple-
xer, als es bei einem Blick in Art. 2 Absatz 2 lit.
d DS-GVO scheinen mag. Entsprechend dieser
Vorschrift findet die DS-GVO keine Anwendung
auf die Datenverarbeitung bei Polizei und Jus-
tiz im Zusammenhang mit Straftaten. Dieser

Bereich wird nunmehr durch die Richtlinie ab-
gedeckt. Nach Art. 2 Absatz 1 der JI-Richtli-
nie findet die Richtlinie auf die Verarbeitung
personenbezogener Daten durch Behérden
zum Zwecke der Verhitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder
der Strafvollstreckung, einschlieBlich des
Schutzes vor und der Abwehr von Gefahren
fir die offentliche Sicherheit Anwendung. Sie
erfasst daher sowohl die Datenverarbeitung
zu praventiven als auch zu repressiven Zwe-
cken, so dass sie den fir Strafverfolgung zu-
standigen Bundesgesetzgeber ebenso wie die
fir das allgemeine Polizeirecht zustdndigen
Landesgesetzgeber betrifft. Die Anwendung
der JI-Richtlinie stellt den Begriff der Straftat
in den Fokus. Wird die Polizei z.B. zum Schutz
privater Rechte und Gefahren tatig (Suizid-Fal-
le), so wirde in dieser Konstellation ein Be-
zug zu einer Straftat vollends fehlen. Auf der-
artige bloBe GefahrenabwehrmaBnahmen der
Polizei ohne Straftatbezug, ist die JI-Richtlinie
folglich nicht anwendbar. Der Straftatenbegriff
der Richtlinie wirft auch in anderen Bereichen
Fragen auf: Was macht eine Straftat im Sinne
der Richtlinie aus? Unterfallen Ordnungswid-
rigkeiten ebenfalls diesem Straftatenbegriff?
Eine eindeutige Antwort gibt es derzeit nicht.
Im deutschen Recht wird klar zwischen Straf-
taten einerseits und Ordnungswidrigkeit an-
dererseits unterschieden. Eine solche Unter-
scheidung ist dem europaischen Recht jedoch
fremd. In der Folge besteht derzeit Uneinigkeit
dariber, ob die dem deutschen Recht bekann-
ten Ordnungswidrigkeiten dem Straftatenbe-
griff im Sinne der Richtlinie unterfallen sollen
oder vielmehr auszuklammern sind. Ungeklart
ist auch, ob die JI-Richtlinie nur flr die Polizei
gilt oder auch fir die Gefahrenabwehr durch
(Sonder-) Ordnungsbehdrden. Die JI-Richtli-
nie klammert ausdriicklich solche Tatigkeiten
von ihren sachlichen Anwendungsbereichen
aus, welche nicht in den Anwendungsbereich
des Unionsrechts fallen (Art. 2 Abs. 3 lit. a).
Diese Einschrankung betrifft also insbesondere
die den Mitgliedstaaten selbst (berlassene Ta-
tigkeit zum Schutz der nationalen Sicherheit,
z.B. den Verfassungsschutz. Ein identischer
Bereichsausschluss findet sich auch in der DS-

1 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behérden zum Zwecke der Verhlitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/]1 des Rates

2 Artikel 1 des Datenschutz-Anpassungs- und -Umsetzungsgesetzes EU vom 30. Juni 2017,

BGBI. I S.
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GVO (Art. 2 Abs. 2 lit. b).

Der baden-wirttembergische Gesetzgeber
wird insbesondere die polizei- und strafvoll-
streckungsrechtlichen Vorschriften hinsichtlich
des notwendigen Anpassungsbedarfs zu Uber-
priufen haben. Zwingend sollten bestehende
Gesetze auf folgen Richtlinieninhalte Uberpruft
werden:

Artikel 6 der JI-Richtlinie verlangt, dass im
Rahmen der Datenverarbeitung zwingend eine
Unterscheidung zwischen den Personengrup-
pen vorzunehmen ist. Hierbei gilt der Grund-
satz, dass je weiter entfernt der Betroffene,
dessen Daten verarbeitet werden, zu der im
Raum stehenden Tat steht, desto héhere MaB-
stédbe an den Schutz seiner Daten zu stellen
sind. Im Kern ist bei einer fehlenden Differen-
zierung nach Personengruppen vor allem die
VerhaltnismaBigkeit der Datenverarbeitung
fragwilrdig. Je nachdem, ob eine Person Ver-
dachtiger, verurteilter Straftater, Opfer, Zeuge
oder Kontaktperson einer Straftat ist, mus-
sen die Umsetzungsgesetze unterschiedliche
Schutzniveaus mit divergierenden Rechtsfol-
gen vorsehen. Daher ist es zwingend, dass
die Umsetzungsgesetze verschiedene Voraus-
setzungen flr die Erhebung, Speicherung der
jeweils verwendeten personenbezogenen Da-
ten vorsehen. Gleiches gilt zudem auch flr
die zulassige Speicherfrist. Die Verarbeitung
von Nichtverdachtigen erfordert ein erhéhtes
Schutzniveau.

Effektive Polizeiarbeit ist zudem wesentlich von
der Qualitat der verwendeten Daten abhangig.
Um die Qualitat der Daten zu gewahrleisten,
bestimmt Art. 7 der JI-Richtlinie, dass Daten,
welche auf Fakten, d.h. objektiven Tatsachen
(hard data), beruhen, deutlich unterscheidbar
von solchen Daten sein miissen, welche auf
personlichen Einschatzungen (soft data) beru-
hen. Dies kann durch eine Kennzeichnung der
Daten im Aktenriickhalt oder aber durch eine
explizite Kennzeichnung oder durch eine Anga-
be der Informationsquelle erfolgen. Unabhan-
gig von dem gewahlten Weg ist entscheidend,
dass der Charakter der Daten ersichtlich ist.
Ein Verzicht auf derartige Zusatzhinweise kann
sich zu einem ernstzunehmenden Hindernis
des polizeilichen Datenaustauschs entwickeln.

Art. 10 der Richtlinie verpflichtet den nationa-
len Gesetzgeber zudem, besondere gesetzliche
Regelungen flir besondere Kategorien perso-
nenbezogener Daten zu schaffen. Besondere
personenbezogen Daten in diesem Sinne sind
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Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Ge-
werkschaftszugehdorigkeit hervorgehen, sowie
die Verarbeitung von genetischen Daten, bio-
metrischen Daten zur eindeutigen Identifizie-
rung einer natlrlichen Person, Gesundheits-
daten oder Daten zum Sexualleben oder der
sexuellen Orientierung.

Eine weitere Neuheit der Richtlinie findet sich in
Art. 25 der JI-Richtlinie: Bei Verarbeitungsvor-
gangen in automatisierten Verarbeitungssyste-
men miuissen kinftig Erhebung, Veranderung,
Abfrage und Offenlegung einschlieBlich Uber-
mittlung, Kombination und Léschung protokol-
liert werden. Protokolle tber Abfragen und Of-
fenlegungen miissen zudem eine Begriindung,
das Datum und die Uhrzeit und so weit wie
moglich die Identifizierung der abfragenden
oder offenlegenden Person und die Identitat
des Empfangers solcher personenbezogenen
Daten enthalten.

Die vorstehenden Punkte vermoégen nur bei-
spielhaft aufzuzeigen, welch groBer Umset-
zungsbedarf mit der JI-Richtlinie verbunden
ist. Selbst wenn die Richtlinie lediglich zur Um-
setzung eines harmonisierten MindestmaBes
verpflichtet, sollte der Landesgesetzgeber das
Momentum der Reform nicht ungenutzt las-
sen, ein im Vergleich zur JI-Richtlinie héheres
Schutzniveau zu schaffen.

Durch die JI-Richtlinie wird der Landesgesetz-
geber verpflichtet, in deren Anwendungsbe-
reich ein datenschutzrechtliches Mindestniveau
zu gewahrleisten. Ein Unterschreiten des in der
Richtlinie festgesetzten Mindestniveaus ver-
bietet sich somit. Unbenommen bleibt es dem
Landesgesetzgeber, ein héheres Schutzniveau
im Anwendungsbereich der Richtlinie zu schaf-
fen. Diese Moglichkeit sollte der Landesgesetz-
geber nutzen!

2.2 Besondere Zeiten

Die terroristischen Anschlédge in der letzten
Zeit und die anhaltende Debatte in Politik und
innerhalb Sicherheitsbehdrden dariiber, wie
man dem Phanomen islamistischer Gewalt-
taten Herr werden kénnte, hatten auch Aus-
wirkungen auf die Arbeit meiner Dienststelle.
Wiederholt ergaben sich in unterschiedlichster
Weise rechtliche Fragestellungen, die in der
Praxis nicht selten so beantwortet wurden,
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dass bestehende Datenschutzbestimmungen
bis an den Rand des Vertretbaren und zum Teil
dariber hinaus gedehnt wurden. Denn eine
Erkenntnis wurde wieder einmal deutlich: Der
Gesetzgeber kann nicht an alles denken. Inso-
fern kommen die Sicherheitsbehdrden, gerade
in turbulenten Zeiten wie diesen, immer wie-
der in die Situation, MaBnahmen ergreifen zu
wollen, flir die es rechtlich (noch) keine klare
Lésung gibt und die zum ,kreativen® Umgang
mit den Gesetzen herausfordert. Folgendes sei
hier naher dargestellt:

2.2.1 Kompetenzzentrum zur Koordinierung des
Praventionsnetzwerks gegen (islamisti-
schen) Extremismus in Baden-Wiirttem-
berg (KPEBW)

Im Rahmen des im Februar 2015 von der
Landesregierung beschlossenen  MaBnah-
menpakets zur Bekampfung des islamisti-
schen Terrorismus wurde die Einrichtung ei-
nes Kompetenzzentrums zur Koordinierung
des Praventionsnetzwerks gegen (islamisti-
schen) Extremismus in Baden-Wirttemberg
(KPEBW) beschlossen. Dessen Aufgabe ist es,
MaBnahmen der Prdaventions- und Interventi-
onsbemihungen gegen verfassungsfeindliche
Bestrebungen im Zusammenhang mit dem
islamistischen Terrorismus zentral zu steu-
ern und zu koordinieren. Darlber hinaus soll
es den Informationsfluss zwischen staatlichen
und nichtstaatlichen Akteuren, einschlieBlich
der Sicherheitsbehdrden, gewahrleisten.

Auf operativer Ebene wurde eine landesweite
zentrale Beratungsstelle eingerichtet, die von
einem externen Partner, dem Violence Pre-
vention Network e.V. (VPN) mit Sitz in Ber-
lin, betrieben wird. Zu den Aufgaben der Be-
ratungsstelle gehdéren neben MaBnahmen der
schwerpunktmaBig spezifischen und allgemei-
nen Pravention auch die Beratung von Ange-
hérigen und dem sozialen Umfeld von Radikali-
sierten, die Beratung von und die aufsuchende
Arbeit mit Radikalisierten in einem frihen Sta-
dium und der Aufbau eines Ausstiegsangebots
fir Radikalisierte, Ausreisewillige, Rickkehrer
(z.B. Syrien-Rickkehrer) und Inhaftierte in
Justizvollzugsanstalten.

Die Vertragsgestaltung sieht eine enge Zusam-
menarbeit von VPN auf der einen Seite und den
Sicherheitsbehérden (Landeskriminalamt, Lan-

3 Urteil vom 24.03.2013 - 1 BvR 1215/07 -

desamt fir Verfassungsschutz) auf der ande-
ren Seite vor. Dabei stellen sich grundsatzliche
Fragen des Datenschutzes, die Gegenstand
zahlreicher Besprechungen und Schriftwechsel
meiner Dienststelle mit (im Wesentlichen) dem
Innenministerium waren, bei dem das Kompe-
tenzzentrum organisatorisch angebunden ist.

Eine wesentliche Frage war, inwieweit VPN,
der den datenschutzrechtlichen MaBgaben des
Bundesdatenschutzgesetzes unterliegt, be-
rechtigt ist, den Sicherheitsbehérden Informa-
tionen aus seiner Beratungstdtigkeit mitzutei-
len. Dass diese Frage zu Beginn des Projekts
nicht beantwortet werden konnte, verwunderte
angesichts dessen, dass VPN zu diesem Zeit-
punkt bereits des Langeren in anderen Bun-
deslandern aktiv war und an solchen Fallkon-
ferenzen mit Sicherheitsbehérden teilnahm.
Die von mir verstandigte, fir VPN zustandige
Datenschutzaufsichtsbehérde in Berlin nahm
sich der Sache an. Dabei zeigte sich, dass im
Grundsatz weder eine gesetzliche Grundlage
fur eine Datenlbermittlung besteht, noch die
ins Auge gefasste Variante einer Einwilligungs-
I6sung in den meisten Fallen zum Ziel fihren
konnte. Wahrend diese Frage vor allem durch
meine Kollegin in Berlin endgliltig zu klaren
war, musste ich mich einerseits mit der Frage
befassen, ob und ggf. wie eine Zusammenar-
beit von Polizei und Verfassungsschutz vor dem
Hintergrund des sog. Trennungsgrundsatzes
moglich war. In seiner Entscheidung zum Anti-
terrordateigesetz?® hat das Bundesverfassungs-
gericht namlich festgestellt, dass der Informa-
tionsaustausch zwischen Nachrichtendiensten
und Polizeibehérden wegen der auf ihre spezi-
fischen Aufgaben jeweils zugeschnittenen und
durch sie begrenzten Datenerhebungs- und -
verarbeitungsbefugnisse fiir den Datenschutz
auch eine besondere grundrechtliche Dimen-
sion habe: ,Dass Informationen zwischen den
verschiedenen Sicherheitsbehérden nicht um-
fassend und frei ausgetauscht werden, ist nicht
Ausdruck einer sachwidrigen Organisation die-
ser Behoérden, sondern von der Verfassung
durch den datenschutzrechtlichen Grundsatz
der Zweckbindung grundsatzlich vorgegeben
und gewollt." (informationelles Trennungsprin-
zip)*. Wie das in einer Gesprachssituation wie
einer Fallkonferenz, in der Vertreter der beiden
Sicherheitsbehérden zusammensitzen, prak-
tisch umgesetzt werden soll, war und ist die
groBe Frage. Konzeptionell ist jedenfalls vor-

4 BVerfG, Urteil vom 24. April 2013 - 1 BvR 1215/07 -, BVerfGE 133, 277-377
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gesehen, dass sich Vertreter von Landeskrimi-
nalamt und Verfassungsschutzamt vor jeder
AuBerung im Rahmen eines konkreten Falles
versichern, dass sie das, was sie sagen wollen,
auch tatsachlich sagen dirfen. Denn tatsdch-
lich gibt es Regelungen in den Fachgesetzen
(Polizeigesetz, Verfassungsschutzgesetz), die
einen Datenaustausch unter Sicherheitsbehdr-
den unter bestimmten Voraussetzungen zulas-
sen. Dies mit Leben zu erfillen dirfte flr die
Beteiligten eine Herausforderung darstellen. In
einer Besprechung mit dem Innenministerium
wurde uns versichert, dass es bisher geklappt
habe und kein unzulassiger Datenaustausch
stattgefunden habe. Dies zu Uberprifen fallt
schwer, wird doch im Zweifel dazu in den Pro-
tokollen nichts zu finden sein. Aber ich habe
derzeit auch keinen Hinweis darauf, dass die
Regeln nicht beachtet worden waren.

Die andere Frage war, ob und inwieweit die
Sicherheitsbeh6érden Informationen dber ihre
Erkenntnisse dem privaten Verein mitteilen
durfen. Auch dazu gibt es in den einschlagigen
Gesetzen Ubermittlungsvorschriften, die unter
ganz engen Voraussetzungen eine Weitergabe
von Informationen an Private zulassen. Auch
hier bleibt mir nichts Ubrig als darauf zu ver-
trauen, dass die Beteiligten verantwortungsvoll
mit ihren Befugnissen umgehen. Das Innenmi-
nisterium hat mir jedenfalls ausdricklich versi-
chert, dass man sich streng an die gesetzlichen
Vorgaben halte.

2.2.2 Projekt SonAR BW

Vertrauen ist gut, Kontrolle ist besser", mag
sich das Landeskriminalamt gedacht haben
und hat ein Projekt SonAR BW aufgesetzt. Ein
Sonar ist ein ,Verfahren zur Ortung von Ge-
genstdanden im Raum und unter Wasser mittels
ausgesandter Schallimpulse™. So ganz falsch
liegt man mit diesem Begriffsverstandnis bei
der Beschreibung dessen, was das Landeskri-
minalamt mit der,, Stelle zur operativen Analyse
von Risikopersonen in Baden-Wiirttemberg" im
Sinn hatte, allerdings nicht. Denn ausgehend
von der Beflirchtung, den Polizeidienststellen
vor Ort sei bei der Bearbeitung bestimmter De-
likte durch die Lappen gegangen, dass diesen
eine Gesinnung zugrunde lag, die spdter ein-
mal in eine islamistisch-terroristische Gewalt-
tat midnden kénnte, sollten die Dienststellen

5 https://de.wikipedia.org/wiki/Sonar

aufgefordert werden, nochmal einen zweiten
Blick in ihre Unterlagen werfen - diesmal al-
lerdings durch Spezialisten. Grundlage flr die-
se Aktion war zundchst die Identifizierung des
maBgeblichen Taterkreises. Hierzu wurde ein
Kriterienkatalog entwickelt, anhand dessen
dann das polizeiliche Auskunftssystem POLAS
BW gescannt wurde. Die dabei gewonnenen
Treffer wurden dann an die Polizeiprasidien vor
Ort mit einem entsprechenden Prifauftrag ver-
teilt.

Meine Dienststelle wurde leider erst zu einem
spaten Zeitpunkt einbezogen, als das Projekt
schon am Laufen war. Dies fiel auch noch in die
Urlaubszeit, so dass eine kurzfristige Stellung-
nahme zwar mdglich, eine Berlcksichtigung
unserer Bedenken aber nicht mehr mdéglich
war. So blieb es im Grunde beim Austausch von
Argumenten, ohne dass man letztlich zu einem
klaren Ergebnis gekommen ware.

Meine Bedenken waren folgende:

Die zunachst durchgefiihrte Recherche aus der
Quelldatei POLAS BW anhand vorgegebener
Filterkriterien stellte eine Nutzung gespeicher-
ter Daten dar. Hierflr bedarf es grundsatzlich
einer Rechtsgrundlage. In Betracht kam inso-
weit ersichtlich nur § 38 Absatz 1 Satz 1 des
Polizeigesetzes (PolG). Danach muss eine Nut-
zung der POLAS-Daten ,zur vorbeugenden Be-
kampfung von Straftaten erforderlich" sein.

Der Begriff der ,vorbeugenden Straftatenbe-
kampfung" war hier aus verfassungsrechtlichen
Grinden im praventiven Sinne (Verhinderungs-
vorsorge) zu verstehen.® Die Datennutzung
musste also erforderlich sein, um drohende
Rechtsgutverletzungen von vornherein und in
einem Stadium zu verhindern, in welchem es
noch nicht zu strafwirdigem Unrecht gekom-
men ist, in der Regel also im Planungs- oder
Vorbereitungsstadium’.

Hiervon ausgehend erschien es zweifelhaft, ob
die POLAS-Recherche durch das Landeskrimi-
nalamt eine MaBnahme der vorbeugenden Ver-
brechensbekdmpfung darstellte. Zwar diente
das Verfahren letztlich dem Ziel, potentielle
jihadistische Gewalttater unter den polizeibe-
kannten Migranten zu identifizieren, und da-
mit praventiven Zwecken. Zum Zeitpunkt der
POLAS-Recherche gab es jedoch noch keinerlei

6 Verwaltungsgerichtshof Baden-Wirttemberg, Urteil vom 15. Mai 2014 - 1 S 815/13 -, juris
7 Verwaltungsgerichtshof Baden-Wirttemberg, a.a.O.
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Anhaltspunkte daflir, dass die durch die Filter-
kriterien definierten Personen Straftaten aus
politischen oder religiosen Motiven begangen
hatten, geschweige denn solche planen oder
vorbereiten wirden. Solche Personen sollten
erst in einem weiteren Schritt ermittelt wer-
den. Mit anderen Worten, die Recherche dien-
te damit nicht, jedenfalls nicht unmittelbar,
der vorbeugenden Verbrechensbekampfung,
sie sollte vielmehr die Voraussetzungen daftr
schaffen, dass in weiteren Schritten ggf. neue
Ermittlungsansatze gewonnen werden konn-
ten. Damit lag sie weit im Vorfeld konkreter
BekampfungsmaBnahmen und damit auBer-
halb des urspriinglichen Verwendungszwecks.
Hierzu hat das Bundesverfassungsgericht in
seinem Urteil vom 20. April 20168 Folgendes
festgestellt:

»~Folglich widerspricht es nicht von vornher-
ein dem Gebot einer dem urspriinglichen Er-
hebungszweck entsprechenden Verwendung,
wenn die weitere Nutzung solcher Daten bei
Wahrnehmung derselben Aufgabe auch unab-
hangig von weiteren gesetzlichen Vorausset-
zungen als bloBer Spurenansatz erlaubt wird.
Die Behdérde kann die insoweit gewonnenen
Kenntnisse zum Schutz derselben Rechtsgiter
und im Rahmen derselben Aufgabenstellung
- allein oder in Verbindung mit anderen ihr
zur Verfiigung stehenden Informationen - als
schlichten Ausgangspunkt fir weitere Ermitt-
lungen nutzen. Dies tragt dem Umstand Rech-
nung, dass sich die Generierung von Wissen
- nicht zuletzt auch, wenn es um das Verstehen
terroristischer Strukturen geht - nicht vollstan-
dig auf die Addition von je getrennten, nach
Rechtskriterien formell ein- oder ausblendba-
ren Einzeldaten reduzieren lasst. In den darge-
legten Grenzen erkennt das die Rechtsordnung
an. Diese Grenzen gewadhrleisten zugleich,
dass damit keine Datennutzung ins Blaue hi-
nein erdffnet ist. Durch die Bindung an die fir
die Datenerhebung maBgeblichen Aufgaben
und die Anforderungen des Rechtsglterschut-
zes hat auch eine Verwendung der Daten als
Spurenansatz einen hinreichend konkreten
Ermittlungsbezug, den der Gesetzgeber nicht
durch weitere einschrankende Mal3gaben absi-
chern muss."

Die merkmalbezogene Recherche (Inverssu-
che) im POLAS-Bestand ohne konkreten Er-
mittlungsbezug fihrte hier nicht zu unmittel-

8 1 BvR 966/09, 1 BvR 1140/09 -, juris

baren Spurenansatzen, die Ausgangspunkt fir
weitere Ermittlungen sein kénnten. Sie stellte
vielmehr eine ,Datennutzung ins Blaue hinein"
dar. Denn ob sich in dem durch die Recher-
che identifizierten Personenkreis tatsachlich
einzelne Falle finden konnten, die letztendlich
Anlass flir weitere Ermittlungen hatten bie-
ten kénnen, war véllig ungewiss und hing von
mehreren Faktoren ab, insbesondere der sorg-
faltigen Dokumentation in der Ermittlungsak-
te und der Sorgfalt bei der Uberpriifung durch
die Staatsschutzdienststellen vor Ort. Das Re-
chercheergebnis begriindete allenfalls eine
vage Vermutung, dass sich im Weiteren neue
Ermittlungsansatze bieten kénnten. Im Ergeb-
nis lag die Recherche im POLAS-Bestand nach
meiner Auffassung damit auBerhalb des recht-
lich zulassigen Verwendungszwecks.

Auch eine Zweckanderung schied meines Er-
achtens aus. Eine ausdrickliche Regelung,
welche die Nutzung der fiir die Verhinderung
von Straftaten gemaB § 38 PolG gespeicher-
ten Daten zu einem anderen Zweck zuldsst, ist
nicht erkennbar. Bei der Recherche handelte
es sich vielmehr um eine besondere Form des
Datenabgleichs. Regelungen hierzu finden sich
in den §§ 39 und 40 PolG, die konkreten Sach-
verhalt allerdings nicht trafen. Selbst bei einer
analogen Anwendung des § 40 PolG hatten die
weiteren Voraussetzungen des § 40 Absatz 1
PolG (Erforderlichkeit zur Abwehr einer Gefahr
fur den Bestand oder die Sicherheit des Bundes
oder eines Landes oder fir Leben, Gesundheit
oder Freiheit einer Person) nicht vorgelegen.

Auch die Weitergabe der Rechercheergebnisse
an die ortlichen Polizeidienststellen war daten-
schutzrechtlich nicht unproblematisch. Zwar
gibt es mit § 42 Absatz 1 PolG eine entspre-
chende Rechtsgrundlage. Fraglich war flir mich
aber, ob die Unzuldssigkeit der Datenverarbei-
tung durch das Landeskriminalamt bei der Ge-
nerierung der Personengruppe nicht zu einem
Verwertungs- und damit einem Ubermittlungs-
verbot hatte fihren miussen. Ein Rickgriff auf
die nordamerikanische ,fruit of the poisonous
tree-doctrine®, die vornehmlich der Diszipli-
nierung der Polizei dient?, ist allerdings nicht
zweifelsfrei®. Gleichwohl erscheint es rechts-
staatlich nicht unproblematisch, die Ubermitt-
lung persénlicher Daten, die ohne hinreichen-
de Rechtsgrundlage gewonnen wurden, als

9 BFH, Urteil vom 4. Oktober 2006 - VIII R 53/04 -, BFHE 215, 12, BStBI II 2007, 227
10vgl. hierzu auch: BGH, Urteil vom 5. Juli 2017 - IV ZR 121/15 -, juris
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zur Wahrnehmung polizeilicher Aufgaben ,er-
forderlich™ zu werten. Letztlich wirden damit
Eingriffe in grundrechtliche Gewahrleistungen
perpetuiert. Trotz dieser grundsatzlichen Be-
denken konnte das Vorliegen der Tatbestands-
voraussetzungen des § 42 Absatz 1 PolG von
mir nicht mit letzter Sicherheit bestritten wer-
den.

Damit aber nicht genug: Von einem Landrat-
samt eines anderen Bundeslandes wurde ich
dariber informiert, dass dort in zwei Féllen um
die Ubersendung von Auslédnderakten gebeten
worden sei. In beiden Fallen hat das Landrat-
samt die Ubersendung aus datenschutzrechtli-
chen Grinden verweigert, nachdem man sich
auch bei dem dortigen Landesdatenschutzbe-
auftragten entsprechend riickversichert habe.
Hierauf wurde dem Landratsamt geantwortet:
»Man kann nur hoffen, dass explizit diese Per-
son nie einen Anschlag begeht."

Abgesehen davon, dass solche subtilen vor-
weggenommenen Schuldzuweisungen an den-
jenigen, der sich nach sorgfaltiger Prifung der
Rechtslage an gesetzliche Vorgaben halten
will, aus meiner Sicht véllig fehl am Platze sind,
gehe ich von folgender Rechtslage aus:

Jede Datenlbermittlung setzt einerseits eine
Datenerhebungsbefugnis der anfordernden
Stelle und andererseits eine Datenitbermitt-
lungsbefugnis der angefragten Stelle voraus
(sog. Doppeltirenmodell). Die Frage war hier,
ob die Auslédnderbehérden berechtigt sind, der
Polizei auf Anfrage Ausléanderakten zur Verfl-
gung zu stellen. Hierflr bedlrfte es einer ent-
sprechenden Ubermittlungsbefugnis, die sich
nur aus dem Aufenthaltsgesetz ergeben kénn-
te. Eine solche Befugnis sehe ich nicht.

Das Aufenthaltsgesetz (AufenthG) regelt in
seinem 4. Abschnitt die Bedingungen, unter
denen Ausléanderbehdrden personenbezogene
Daten verarbeiten dlrfen. Dort finden sich auch
spezielle Ubermittlungsvorschriften. Einziger
Ansatzpunkt fiir eine Ubermittlungsbefugnis
zugunsten der Polizei ist nach unserem Da-
firhalten § 89 Absatz 2 AufenthG. Danach ist
»~die Nutzung der nach § 49 Absatz 3 bis 5 oder
Absatz 7 bis 9 erhobenen Daten zulassig zur
Feststellung der Identitat oder der Zuordnung
von Beweismitteln im Rahmen der Strafverfol-
gung oder zur polizeilichen Gefahrenabwehr.
Sie dirfen, soweit und solange es erforderlich
ist, den fur diese MaBnahmen zustandigen Be-
hérden Ubermittelt oder Gberlassen werden."
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Abgesehen davon, dass die Voraussetzungen
dieser Vorschrift im Kontext des SonAR-Pro-
jekts kaum vorliegen durften, ist die Ubermitt-
lungsbefugnis der Auslanderbehérde durch die
Verweisung auf einzelne Absatze des § 49 Auf-
enthG beschrankt auf einzelne Daten, die im
Zusammenhang mit der Uberpriifung, Feststel-
lung und Sicherung der Identitat eines Auslan-
ders erhoben wurden. Damit ist zugleich aus-
geschlossen, dass andere oder weitere Daten
Ubermittelt werden dirfen. Damit besteht fir
die Auslanderbehérde keine Berechtigung, der
Polizei komplette Auslanderakten auszuhandi-
gen. Damit wirden auch Daten offenbart, die
nach § 89 Absatz 2 i. V. m. § 49 AufenthG zu-
lassigerweise nicht Gbermittelt werden dirfen.

Angesichts dessen habe ich das Landeskrimi-
nalamt gebeten, die o&rtlichen Polizeidienst-
stellen auf die Rechtslage hinzuweisen, damit
weitere Anforderungen von Ausléanderakten
klUnftig unterbleiben.

Dieses Projekt ist auch ein Beispiel dafir, wie
nach dem Motto ,Der Zweck heiligt die Mittel*
fehlende oder unklare Rechtsgrundlagen flr
eine Datenverarbeitung im Zweifel ,passend
gemacht™ werden. Als weiteres Beispiel hierfir
mag Folgendes herhalten:

2.2.3 Erhebung personenbezogener Daten unbe-
gleiteter minderjahriger Auslander (UMA)
bei Jugendamtern

Durch Presseveréffentlichungen wurde ich da-
rauf aufmerksam, dass es Probleme mit der
Erhebung personenbezogener Daten unbeglei-
teter minderjahriger Auslander, im Fachjargon
UMA, durch die Polizei bei Jugendamtern gab.
Einige dieser Amter hatten Zweifel an der Be-
rechtigung, solche Daten ohne weiteres her-
auszugeben. Hierzu an anderer Stelle mehr (s.
Kapitel 7.9). An dieser Stelle soll nur auf die
Rolle der Polizei im Rahmen dieser Aktion ein-
gegangen werden. Dabei geht es um Folgen-
des:

Im Zuge des Zustroms einer groBen Zahl von
Flichtlingen kam auch eine groBe Zahl Min-
derjahriger ohne elterliche Begleitung in die
Bundesrepublik. Nun sieht das Aufenthalts-
gesetz auch flr diese Personengruppe grund-
satzlich vor, dass durch erkennungsdienstliche
MaBnahmen (Lichtbilder, Abnahme von Fin-
gerabdriicken) deren Identitat zu sichern ist.
Fakt war aber, dass durch den unkontrollier-
ten Zustrom niemand genau wusste, wie vie-
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le dieser Minderjahrigen sich im Land aufhiel-
ten. Um dem auf den Grund zu gehen, sollten
die Jugendamter dem Landeskriminalamt Ba-
den-Wirttemberg zu jedem ihnen bekannten
Minderjahrigen einen Datensatz liefern. Aufga-
be des Landeskriminalamts war es dann, Uber
das Bundeskriminalamt, das eine entspre-
chende Datenbank verfligt, herauszufinden,
welche der gemeldeten Minderjahrigen noch
nicht erkennungsdienstlich behandelt worden
waren. Diese wurden dann den jeweils zustan-
digen Auslanderbehérden gemeldet, die in der
Folge zusammen mit den jeweils zustandigen
Polizeiprasidien und der technischen Unterstlit-
zung des Landeskriminalamts die erkennungs-
dienstlichen Behandlungen nachholten.

Datenschutzrechtlich betrachtet stellte sich die
Einbeziehung des Landeskriminalamts als eine
Art Sammelstelle fir die Daten der Jugendam-
ter und deren Weiterverarbeitung wie folgt dar:
Nach dem sog. ,Doppeltirenmodell* des Bun-
desverfassungsgerichts verlangt ein Daten-
austausch zwischen Behdrden jeweils eigene
Rechtsgrundlagen fiir die korrespondierenden
Eingriffe!!. Flr die Erfassung der sich in der
Obhut der Jugendamter des Landes befindli-
chen unbegleiteten minderjahrigen Auslander
(Datenerhebung) sowie fir die weitere Ver-
arbeitung (Erhebung, Speicherung, Ubermitt-
lung) deren personenbezogenen Daten durch
das Landeskriminalamt bedurfte es deshalb ei-
ner eindeutigen gesetzlichen Grundlage.? Eine
solche konnte ich hier nicht erkennen.

Das Aufenthaltsgesetz (AufenthG) ermachtigt
in § 86 Absatz 1 Satz 1 die ,mit der Ausfih-
rung dieses Gesetzes betrauten Behérden®, die
far die Erflllung ihrer Aufgaben ,nach diesem
Gesetz und nach auslénderrechtlichen Bestim-
mungen in anderen Gesetzen" erforderlichen
Daten zu erheben. Nach § 71 Absatz 4 Satz 1
AufenthG sind (auch) die ,Polizeien der Lan-
der" flr die erforderlichen MaBnahmen nach
(u.a.) § 49 Absatz 2 bis 9 AufenthG zustan-
dig. § 49 erlaubt die Sicherung der Identitat
eines Auslanders durch erkennungsdienstliche
MaBnahmen, sofern die jeweiligen gesetzlichen
Voraussetzungen flr solche MaBnahmen vor-
liegen.

Zwar ist ,die Polizei® nach dem Wortlaut des
Gesetzes demnach berechtigt, erkennungs-
dienstliche MaBnahmen rein tatsachlich durch-
zuflihren. Den einschlagigen Vorschriften lasst
sich dagegen nicht ohne weiteres entnehmen,
dass sie auch berechtigt wéare, im Vorfeld der
Abnahme von Fingerabdriicken auch den Per-
sonenkreis zu ermitteln, der madglicherweise
solchen MaBnahmen zu unterwerfen ist. Der
auf den jeweiligen Einzelfall bezogene Wort-
laut des § 49 Absatz 3 bis 5 und 7 bis 9 Auf-
enthG (,des" bzw. ,eines" Auslanders) deutet
vielmehr darauf hin, dass die Personen, die ei-
ner ED-Behandlung durch die Polizei unterzo-
gen werden sollen, bereits konkret feststehen
missen, bevor die Polizei tatsachlich ins Spiel
kommt.

War von daher schon zweifelhaft, ob die Poli-
zei Uberhaupt berechtigt war, die Daten aller
Jugendlichen zu erheben (darunter auch von
solchen, die bereits erkennungsdienstlich be-
handelt waren), verstarkten sich die diesbe-
zlglichen Zweifel noch im Hinblick auf die Rol-
le, die das Landeskriminalamt bei dieser Aktion
spielte. Zwar verweist § 71 Absatz 4 Satz 1
AufenthG undifferenziert auf die Landespolizei.
Gleichwohl entspricht es datenschutzrechtli-
chen Grundsatzen, dass eine Datenverarbei-
tung nur durch die Behdrde oder Organisati-
onseinheit einer Behodrde zulassig ist, die diese
Daten zur Erfillung der ihr konkret Ubertra-
genen Aufgaben tatsachlich bendtigt. Denn
die in den Gesetzen enthaltene Zustandig-
keitsverteilung zwischen einzelnen Behdrden
hat eine Schutzfunktion zugunsten der Blrger
auch in datenschutzrechtlicher Hinsicht; wird
diese gesetzliche Zustandigkeitsordnung nicht
eingehalten, begriindet dies grundsatzlich ei-
nen DatenschutzverstoB.!3 Angesichts dessen
stellte sich die Frage, wie das Landeskrimi-
nalamt in den Kontext auslanderrechtlicher
MaBnahmen eingebunden werden durfte. Die
Ausfiihrungen des Innenministeriums auf mei-
ne Anfrage, wonach das ,Landeskriminalamt
Baden-Wirttemberg die Daten der UMA, bei
denen die ED-Behandlung nachzuholen ist,
an die jeweils zustdndige Auslénderbehdrde
[Ubermittelt], die die betroffenen Personen
zur ED-Behandlung bei der zustandigen Poli-
zeidienststelle vorladt" [Hervorhebungen nicht
im Original] belegen meines Erachtens, dass

11 BVerfG, Nichtannahmebeschluss vom 6. Marz 2014 - 1 BvR 3541/13 -, juris
12 BVerfG, Urteil vom 15. Dezember 1983 - 1 BvR 209/83 u.a., - juris, Rn. 151
13BVerwG, Urteil vom 09. Médrz 2005 - 6 C 3/04 -, juris, Rn 26; BVerfG, Urteil vom 24. April

2013 - 1 BvR 1215/07 -, juris, Rn. 113
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auch das Innenministerium davon ausging,
dass die ausléanderrechtlichen Zustandigkeiten
ausschlieBlich bei anderen Behérden, inklusive
anderer Polizeidienststellen, als dem Landes-
kriminalamt lagen. Eine wie immer geartete
normenklare Zustandigkeit des Landeskrimi-
nalamts zu der gegensténdlichen Datenerhe-
bung und -sammlung sah ich jedenfalls nicht.
Ebenso wenig konnte ich erkennen, auf wel-
cher Rechtsgrundlage das Landeskriminalamt
die erhaltenen Daten daraufhin hatte Gberpri-
fen dirfen, ob sich in dem erhobenen Kreis
Personen befanden, die bereits ED-behandelt
worden waren. Befugnisse der Polizei fiir einen
Datenabgleich mit polizeilichen Dateien erge-
ben sich regelmaBig nur aus polizeirechtlichen
Bestimmungen. Solche erschienen im gegebe-
nen Zusammenhang allerdings nicht anwend-
bar.

Mir ist bewusst, dass das mit den MaBnahmen
verbundene Ziel durchaus legitim war und ein
wichtiges offentliches Interesse darstellte.
Gleichwohl gehort es zu meinen Aufgaben, da-
rauf zu achten habe, dass sich das staatliche
Handeln streng im Rahmen des (datenschutz-)
rechtlich Zulassigen halt. Hieran hatte und
habe ich in diesem Fall insbesondere in Bezug
auf die Rolle des Landeskriminalamts in dieser
Angelegenheit erhebliche Zweifel, die auch das
Innenministerium mit seiner Argumentation
nicht restlos beseitigen konnte.

Nicht nur die Polizei hat allerdings hin und
wieder das Problem, tatsachliches Wollen und
rechtliches Dirfen sauber unter einen Hut zu
bringen. Davon zeugt folgende Angelegenheit,
die den Geheimdienst betrifft.

2.2.4 Die Reichsburger und der Verfassungs-
schutz

Tragische oder auch nur argerliche Vorkomm-
nisse im Zusammenhang mit einer Bewegung,
die bislang eher ein Schattendasein geflihrt
hatte und allenfalls unter dem Attribut , prob-
lematisch™ behdrdlicherseits zur Kenntnis ge-
nommen wurde, lieBen die der Szene der sog.
~Reichsbirger" zuzurechnenden Personen ver-
starkt ins Blickfeld der Sicherheitsbehérden ri-
cken. Auch wenn ich gut nachvollziehen kann,
dass man den nicht unerheblichen Gefahren,
die von solchen Gruppierungen ausgehen koén-
nen, versucht Herr zu werden, muss ich doch
auch hier darauf bestehen, dass dies nur im
Rahmen des geltenden Rechts zuldssig ist.
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Durch Zufall erfuhr ich von einem Info-Brief des
Gemeindetags Baden-Wirttemberg, in dem die
Mitglieder auf einen ,Service" des Landesamts
fir Verfassungsschutz Baden-Wirttemberg
hingewiesen wurden, der es ihnen erleichtern
sollte, Blrgerinnen und Blirger, die den ,,Reichs-
blirgern und Selbstverwaltern® zuzurechnen
seien oder bei denen dies nicht auszuschlieBen
sei, dem Geheimdienst zu melden. Nach der
Rechtsgrundlage fir solche Datenibermittiun-
gen gefragt, stellte sich schnell heraus, dass
die Sache nicht ganz so einfach war. Denn das
Landesverfassungsschutzgesetz (LVSG) ent-
halt in § 9 Absatz 1 eine Spezialregelung fir
die Datenlbermittlung von Landesbehdrden an
das Verfassungsschutzamt. Die Vorschrift zahlt
im Einzelnen auf, welche Behérden zur Uber-
mittlung befugt sind. Die Gemeinden werden
dabei allerdings ausgenommen. Da auch die
sonstigen allgemeinen Datentbermittlungsbe-
fugnisse nach dem Landesdatenschutzgesetz
aufgrund der Sondervorschrift ausgeschlossen
sind, sah ich keine Berechtigung der Gemein-
den, den ,Service" des Verfassungsschutzes in
Anspruch zu nehmen. Den Gemeindetag habe
ich entsprechend informiert.

Als Reaktion hierauf bekam ich Post vom In-
nenministerium. Dort vertrat man die Auffas-
sung, der Umstand, dass die Gemeinden in §
9 Absatz 1 LVSG nicht genannt seien, kénne
doch nur auf ein Versehen des Gesetzgebers
zurlckzufihren sein. Dieser habe sehr wohl
die Gemeinden auch in die Ubermittlungsrege-
lung einbeziehen wollen. Dass das weder im
Gesetzestext noch in der Gesetzesbegriindung
auch nur ansatzweise zum Ausdruck gekom-
men sei, sei unerheblich. Nichts deute auf eine
bewusste Ausnahme der Kommunen hin. Mein
Hinweis darauf, dass es ratselhaft sei, wes-
halb das Fehlen jeglichen Hinweises auf die
Gemeinden denn ein Argument gerade dafir
dienen solle, dass sie doch gemeint seien, und
dass dies mit den herkdmmlichen juristischen
Auslegungsmethoden nicht vereinbar sei, stiel
beim Innenministerium aber auf taube Ohren.
Letztlich habe ich aber von weiteren MaBnah-
men abgesehen, da eine Anderung des Lan-
desverfassungsschutzgesetzes vorgesehen ist,
die den rechtlichen Mangel behebt. Diese An-
derung ist aber auch nétig.

Mit einer gewissen Genugtuung habe ich aller-
dings zur Kenntnis genommen, dass es auch
Kommunen gibt, die nicht nach dem Motto , der
Zweck heiligt die Mittel" vorgehen. So fragte
mich eine Stadt, die um die entsprechenden
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Informationen angegangen wurde, wie denn
meine Meinung zu dieser Rechtslage sei; man
selbst habe Zweifel an der Ubermittlungsbe-
fugnis. Ich konnte die Stadt in diesen Zweifel
nur bestarken, was dazu flhrte, dass von einer
Datenibermittlung abgesehen wurde. Mehr
solcher datenschutzsensiblen Behdrden wirde
ich mir wiinschen!

2.3 Was es sonst noch gab

2.3.1 Zuverlassigkeitsuiberpriifung

RegelmaBig haben meine Vorganger im Amt
in ihren Tatigkeitsberichten den Umstand be-
klagt, dass insbesondere bei GroBveranstal-
tungen von denjenigen, die dort - in welcher
Funktion auch immer - tatig werden sollen
oder wollen, grundsatzlich verlangt wird, in die
Uberpriifung ihrer Zuverldssigkeit durch die
Sicherheitsbehérden einzuwilligen. Schon vor
mehr als zehn Jahren hatte die Konferenz der
Datenschutzbeauftragten des Bundes und der
Lander diese allein auf eine Einwilligung ge-
stlitzte Datenverarbeitung kritisiert. Denn an
der Freiwilligkeit und damit Wirksamkeit sol-
cher Einwilligungserklarungen bestehen immer
wieder erhebliche Zweifel. Getan hat sich seit-
dem nichts. Was urspriinglich im Rahmen der
FuBballweltmeisterschaft 2006 in Deutschland
(angesichts der weltweiten Bedeutung dieses
Ereignisses) als einmaliges Verfahren verkauft
und unter dieser Voraussetzung von meinem
Vorganger akzeptiert wurde,!* hat sich mittler-
weile bundesweit in unterschiedlichen Auspra-
gungen als Regelverfahren etabliert. Argerlich
ist, dass sich meine Dienststelle immer wieder
aufs Neue mit dieser Problematik befassen
muss, obwohl der Gesetzgeber mittlerweile
mehr als genug Zeit hatte, hier fir eine Klarung
der Rechtslage zu sorgen. Ein Beispiel hierfir:

Mit dem Betreff ,EILT! EILT! EILT!" wandte sich
der Rechtsvertreter eines Konzertveranstal-
ters an mich, weil er erhebliche datenschutz-
rechtliche Zweifel an der Art und Weise hatte,
in der seine Mandantschaft von der Gemein-
de, auf deren Gebiet das Konzert stattfinden
sollte, und von der Polizei zur Durchflihrung
einer ,Akkreditierung" des vor Ort eingeplan-
ten Personals verpflichtet wurde. Im Ergebnis
konnte ich die Zweifel nur bestdatigen. Zum
einen betraf dies die verschlungenen Pfade,
welche die erhobenen Daten nehmen sollten.

Der Rechtsanwalt beschrieb das folgenderma-
Ben: ,Das Verfahren zur Datenerhebung soll so
ausgestaltet werden, dass unsere Mandantin
die Daten bei ihren Subunternehmern erhebt
und an die Stadt xxx weitergibt. Die Stadt xxx
wiederum beabsichtigt, die Daten dann an die
Polizei xxx zu lbermitteln, die die eigentliche
Sicherheitstiberpriifung aufgrund des Daten-
abgleichs vornehmen soll. Die Polizei (ibermit-
telt sodann die Ergebnisse an die Stadt xxx
mit dem Vermerk, ob der Mitarbeiter akzep-
tiert wird oder nicht. Der Veranstalter wiede-
rum informiert dann seine Subunternehmer."
Nachfragen bei der Stadt und bei der Polizei
ergaben keine zufriedenstellende Antwort da-
rauf, welche Rolle der Stadt in dieser Informa-
tionskaskade eigentlich zukam. Denn niemand
konnte erkldren, weshalb die Subunternehmer
die Daten ihrer Mitarbeiter nicht gleich direkt
der Polizei hatten zuleiten kénnen, noch was
die Stadt mit den Informationen Uber die Zu-
verlassigkeit oder Unzuverlassigkeit von Mitar-
beitern der Subunternehmen {berhaupt hat-
te anfangen konnen. Letztlich war man sich
einig, dass die Stadt hier véllig auBen vor zu
bleiben hatte und das Konzept entsprechend
umgeschrieben werden musste. Was blieb war
die aus meiner Sicht nach wie vor véllig un-
befriedigende Situation, dass die polizeiliche
Uberpriifung des Personals ausschlieBlich auf
der ,freiwilligen" Einwilligung der jeweils be-
troffenen Personen beruhte. Hier von Freiwil-
ligkeit zu sprechen, wenn der Arbeitgeber von
seinen Mitarbeitern verlangt, ihre Daten an die
Sicherheitsbehérden herauszugeben, damit er
im Rlcklauf erfahrt, wen er einsetzen kann und
gegen wen die Polizei Bedenken hat, erscheint
mir mehr als problematisch. Daran kann auch
die schénste aufklarende Datenschutzinforma-
tion nichts andern. Die ab Mai 2018 anwend-
bare Datenschutz-Grundverordnung wird hier
deutlich: ,Es sollte nur dann davon ausgegan-
gen werden, dass sie [die betroffene Person]
ihre Einwilligung freiwillig gegeben hat, wenn
sie eine echte oder freie Wahl hat und somit
in der Lage ist, die Einwilligung zu verweigern
oder zurlickzuziehen, ohne Nachteile zu erlei-
den. ... Um sicherzustellen, dass die Einwilli-
gung freiwillig erfolgt ist, sollte diese in beson-
deren Fallen, wenn zwischen der betroffenen
Person und dem Verantwortlichen ein klares
Ungleichgewicht besteht ... und es deshalb in
Anbetracht aller Umstande in dem speziellen
Fall unwahrscheinlich ist, dass die Einwilligung
freiwillig gegeben wurde, keine giiltige Rechts-

14 27. Tatigkeitsbericht 2006, LT-Drs. 14/650, Seite 23 ff.
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grundlage liefern." Ob kilinftig solche Zuverlas-
sigkeitsiberprifungen auf der Basis individu-
eller Einwilligungen jedenfalls im Arbeitgeber-/
Arbeitnehmer-Verhaltnis noch mdéglich sein
werden, wird sich zeigen. Was mir allerdings
dringend notwendig erscheint, und damit grei-
fe ich die wiederholt erhobene Forderung nach-
dricklich auf, ist eine klare gesetzliche Rege-
lung flr die Polizei, welche diese nicht nur dazu
erméchtigt, solche Uberpriifungen (berhaupt
durchfihren zu dirfen, sondern auch eindeutig
den Rahmen absteckt, innerhalb dessen sich
solche Datenverarbeitungen abspielen diirfen;
angefangen vom Umfang der Uberpriifung iber
die Frage, wer wie Uber das Ergebnis informiert
werden darf bis hin zur Frage, wann die Daten
wieder zu l6éschen sind. Meine diesbezlglich an
das Innenministerium gerichtete Aufforderung
wurde bisher leider noch nicht beantwortet.

In ganz anderem Zusammenhang traf mich
das Akkreditierungsthema erneut. Anlasslich
des G20-Gipfels im Juli 2017 in Hamburg wur-
de namlich auch Journalisten Zugang zu be-
schrankten Bereichen nur gewéhrt, wenn sie
zuvor erfolgreich ein Akkreditierungsverfahren
durchlaufen hatten. Auch dabei erfolgte eine
Uberpriifung der Betroffenen durch die Sicher-
heitsbehérden ,auf freiwilliger Basis". Ergebnis
war, dass einzelnen Journalisten die Akkredi-
tierung wegen Sicherheitsbedenken erst gar
nicht erteilt oder nachtraglich entzogen wurde.
Wie sich herausstellte, beruhten einige der ne-
gativen Gefahreneinschatzung der Polizei auf
Namensverwechslungen oder sie wurden auf
fehlerhafter Datenbasis getroffen.

Die freie Presseberichterstattung ist ein hohes
Gut. Wird diese be- oder verhindert, indem
man Journalisten ausschlieBt, bedarf es hierfir
sehr guter und belastbarer Griinde. Beruht der
Ausschluss auf einer polizeilichen Gefahrenein-
schdtzung, muss die Datenbasis hierfir aktuell
sowie tatsachlich und rechtlich zutreffend sein.
Ob dies in den Fallen, in denen Journalisten
aus Baden-Wirttemberg vom Ausschluss be-
troffen waren, immer so war, priife ich gerade.
Erste Stellungnahmen in diesen Fallen wurden
bereits eingeholt, weitere stehen noch aus.

2.3.2 Bodycam

Der allgemein zunehmende Einsatz von Video-
technik macht auch vor der Polizei nicht halt.
Ausnahmsweise aber nicht zum Schutz der All-
gemeinheit oder um Straftater zu fassen, son-
dern diesmal in erster Linie aus Grinden des
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Eigenschutzes sollten Polizeibeamtinnen und
Polizeibeamte mit sogenannten Bodycams, am
Kodrper getragene Aufnahmegerate, ausgeriis-
tet werden. Hintergrund ist die bedauerliche
Tatsache, dass die Zahl der kérperlichen An-
griffe auf Polizeibeamtinnen und -beamte in
den letzten Jahren kontinuierlich gestiegen ist.
Die Bodycam sollte diesbezliglich deeskalie-
rend und abschreckend wirken.

Da diese neue Form der Datenverarbeitung ge-
setzlich bislang so nicht vorgesehen war, war
eine entsprechende Anderung des Polizeigeset-
zes notig. Dabei ging man dann gleich ,in die
Vollen®. Nicht erst dann, wenn es tatsachlich zu
kérperlichen Angriffen auf Polizeibeamte und
Dritte kommt, sollte die filmische Dokumen-
tation des Geschehens ermdglicht werden. Mit
der — wenn auch nur flichtigen, weil im Minu-
tentakt immer wieder Uberschriebenen - Auf-
nahme sollte vielmehr bereits begonnen wer-
den dirfen, wenn dies allgemein zum Schutz
der genannten Personen erforderlich erschien
(sog. Pre-Recording). SchlieBlich wurden auch
noch Tonaufnahmen zugelassen. Meine Kritik
richtete sich insbesondere gegen die Regelung
des Pre-Recording, das angesichts der Wei-
te seiner Anwendungsvoraussetzungen nach
meiner Auffassung in keinem Verhaltnis mehr
zum Eingriff in die Datenschutzgrundrechte
der Betroffenen stand. Wobei dabei auch ins
Gewicht fiel, dass zum einen der eigentliche
Gesetzeszweck, namlich die Verhinderung von
kérperlichen Angriffen auf Polizeibeamtinnen
und -beamte, fiir den Einsatz des Pre-Recor-
ding keine Rolle mehr spielen sollte, und zum
anderen die bis zu 60 Sekunden langen Auf-
nahmen nur dann dauerhaft gespeichert wer-
den sollen, wenn es zur eigentlichen Aufnahme
infolge eines tatsachlichen Angriffs gekommen
war. Da dies, wie sich bei der Evaluation spater
herausstellte, allerdings nur in wenigen Fallen
so kam, war der GrofBteil der Aufnahmen Uber-
flissig, so dass der Gedanke an eine Art der
grundsatzlich unzuldssigen Vorratsdatenspei-
cherung nahe lag. Meine im Gesetzgebungs-
verfahren vorgetragenen Bedenken flhrten
tatsachlich zu einem Uberdenken des Gesetz-
entwurfs, allerdings anders, als ich mir dies
gewinscht hatte. Denn anstatt auf das aus
meiner Sicht rechtlich bedenkliche Pre-Recor-
ding zu verzichten, wurde plétzlich die Voraus-
setzung gestrichen, dass Uberhaupt noch eine
Gefahr flr Leib oder Leben von Polizisten oder
Dritten im Raum stehen musste. Pre-Recording
war vielmehr nun ganz allgemein erlaubt, so-
bald es nur irgendwie um Gefahrenabwehr im
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weitesten Sinne ging. So funktioniert manch-
mal Gesetzgebung!

Ein erster Bericht Uber die praktischen Erfah-
rungen der Polizei mit diesem neuen Hilfsmittel
kommt erwartungsgemadB zu einem positiven
Gesamturteil. Danach scheinen bei bestimm-
ten Bevélkerungsgruppen solche Kameras tat-
sachlich deeskalierend zu wirken. Bei vielen
Einsatzkraften hat dies den Wunsch geweckt,
die Voraussetzungen flir den Bodycam-Einsatz
zu lockern und die Einsatzmdglichkeiten zu er-
weitern. Man muss kein Prophet sein um vor-
auszusagen, dass das letzte Kapitel in dieser
Angelegenheit noch nicht geschrieben ist.

2.3.3 Priifung der Antiterrordatei ATD

Die Antiterrordatei (ATD) ist eine gemeinsa-
me Datenbank von 38 deutschen Sicherheits-
behérden, die auf der Rechtsgrundlage des
Antiterrordateigesetzes zur Aufkldrung oder
Bekdmpfung des internationalen Terrorismus
mit Bezug zur Bundesrepublik Deutschland er-
richtet wurde. Neben dem Bundeskriminalamt
(BKA), der Bundespolizei, dem Bundesamt
fur Verfassungsschutz, dem Militdrischen Ab-
schirmdienst, dem Bundesnachrichtendienst
und dem Zollkriminalamt nehmen die Lé&n-
derpolizeien und die Landesdmter fiir Verfas-
sungsschutz gleichermaBen teil.

GemaB § 10 Absatz 2 des Antiterrordateige-
setzes (ATDG) sind die Bundesbeauftragte flr
Datenschutz und die Landesbeauftragten fir
Datenschutz im Rahmen ihrer jeweiligen Pri-
fungszustandigkeiten verpflichtet, mindestens
alle zwei Jahre die Durchfiihrung des Daten-
schutzes, konkret die RechtsmaBigkeit der in
der Antiterrordatei (ATD) gespeicherten Daten-
satze zu kontrollieren. Bereits im letzten Ta-
tigkeitsbericht!> hatten wir Gber die Antiterror-
datei berichtet. Ziel der Datei ist es, schon im
Vorfeld zu erkennen, ob ein bestimmtes Ver-
halten typischerweise dem eines potenziellen
Attentaters dhnelt. Darlber hinaus soll verhin-
dert werden, dass jemand von einer Behorde
verfolgt, von einer anderen aber geduldet oder
vielleicht sogar geférdert wird. Diese sog. Ver-
bunddatei wurde auf der Rechtsgrundlage des
Antiterrordateigesetzes zur Aufkléarung oder
Bekampfung des internationalen Terrorismus
mit Bezug zur Bundesrepublik Deutschland
errichtet und ist als Index-Datei ausgestaltet.

Anhand einer vorab gebildeten Stichprobe priif-
ten meine Mitarbeiter im Berichtszeitraum die
Speicherpraxis des baden-wilrttembergischen
Landesamtes filir Verfassungsschutz (LfV). Im
ersten Quartal 2016 einigten sich die Landes-
datenschutzbehdérden und die Bundesbeauf-
tragte fir den Datenschutz und die Informati-
onsfreiheit (BfDI) darauf, ein standardisiertes
Reportpaket vom BKA anzufordern, um eine
bundeslanderibergreifende Einheitlichkeit der
Prifpraxis der ATD zu erreichen. Entsprechend
der Einigung baten wir das LfV im Vorfeld der
Prifung darum, die im Zeitraum von Oktober
2015 bis April 2016 angefallenen Protokollda-
ten der im LfV auf die ATD zugriffsberechtigten
Personen beim Bundeskriminalamt anzufor-
dern. Die Prifung selbst erfolgte anhand des
Aktenrickhalts der jeweiligen Einspeicherun-
gen und durch einen zusatzlichen Abgleich mit
den angeforderten Protokolldatensatzen der
ATD. Auf Basis eines Zufallsprinzips wurden fir
die Kontrolle insgesamt zehn Einspeicherungen
ausgewahlt, welche zu einem GroBteil erst im
Jahre 2016 eingespeichert worden waren.

Grundlage fur die Beflillung der ATD ist das
sogenannte Nachrichtendienstliche Informa-
tionssystem (NADIS), eine Verbunddatei der
Verfassungsschutzbehérden des Bundes und
der Lander. NADIS wird auf der Basis des § 6
des Bundesverfassungsschutzgesetzes (BVer-
fSchG) gefihrt. Die Befilllung der ATD aus
NADIS heraus erfolgt ausschlielich automati-
siert. Voraussetzung hierflr ist, dass zuvor die
Speicherrelevanz und die Voraussetzungen zur
Einspeicherung in die ATD nach § 2 ATDG po-
sitiv festgestellt wurde. Die Nutzung der ATD
durch die zugriffsberechtigten Mitarbeiter des
LfV erfolgt Gber eine Volltextsuche. Im Falle ei-
nes Treffers werden der abfragenden Stelle in
einem ersten Schritt zunachst nur sog. Grund-
daten des Treffers angezeigt. Zu den Grund-
daten zahlen im Wesentlichen die Daten, die
der Identifizierung einer Person dienen (vgl. §
3 Absatz 1 Nummer 1 lit. a ATDG). Vollen Le-
sezugriff auf die erweiterten Grunddaten des
§ 3 Absatz 1 Nummer 1 lit. b ATDG erhalt das
LfV erst nach einer gesondert zu stellenden
Erkenntnisanfrage an die einspeichernde/ver-
antwortliche Behoérde. Letztere prift in einem
solchen Fall, ob die Voraussetzungen einer da-
tenschutzrechtlichen  Ubermittlungsbefugnis
gegeben sind und ob der angeforderte Daten-
satz flr die anfragende Behdrde freigegeben

1532. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Baden-Wirttemberg
2014/2015, Landtag von Baden-Wirttemberg, LT-Drs. Nr. 15/7990, S. 41f.
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werden kann. Erkenntnisanfragen und Freiga-
beverfahren erfolgen Uber die Nutzeroberfla-
che der ATD und werden stets gesondert auf
dem Protokollserver das BKA protokolliert.

§ 2 Satz 1 ATDG verpflichtet die beteiligten
Behoérden, bereits erhobene Daten nach § 3
Absatz 1 in der Antiterrordatei zu speichern.
Unsere Priifung zeigte, dass ein Uberwiegen-
de Anteil der ATD-Speicherungen im Mai 2016,
das heiBt nach Anklindigung unseres Kontroll-
besuchs, erfolgte. Auffallend war auch, dass
das LfV nur zdgerlich in die ATD einspeichert.
Dies entspricht den Prifergebnissen anderer
Bundeslénder: Die ATD wird von den beteilig-
ten Stellen als fur die tagliche Arbeit nicht ziel-
fihrend verstanden, da die Datei Uberwiegend
vor allem der Kontaktanbahnung zu anderen
Behoérden dient. Unmittelbare Recherchen fir
operative Zwecke, das heiBt ein Direktzugriff
auf die in der Datei befindlichen Datensatze,
sind innerhalb der ATD nur im Rahmen einer
gesondert zu begrindenden Eilfallregelung
moglich. Auch das LfV nutzt die ATD ausschlieB3-
lich zur Kontaktanbahnung. Ein tatsachlicher
Austausch der Datensatze Uber die Kommuni-
kationsstruktur der ATD erfolgt nicht. Dieses
Ergebnis wurde auch durch Sichtung der Pro-
tokolldatensatze bestatigt: Von Oktober 2015
bis April 2016 erfolgten durch das LfV lediglich
drei Suchlaufe innerhalb der ATD. Daruber hi-
naus griff das LfV in keinem Fall auf erweiterte
Grunddaten anderer Behdrden zu; in keinem
Fall wurde ein Eilfall mit Direktzugriffsmdglich-
keiten angenommen.

Samtliche Erkenntnisse, die durch die Mitar-
beiter des LfV in die ATD eingespeichert wer-
den, werden gesondert im dort geflihrten Ak-
tenrickhalt dokumentiert. Innerhalb des LfV
werden keine Personen-, sondern Sachakten
geflihrt; dies bedeutet, dass Umstande, wel-
che flr die Bewertung der Frage, ob und wel-
che Informationen zu einer Person vorliegen,
an mehreren Stellen gefunden werden kénnen.
Der Aufwand fir unsere Kontrolle war in man-
chem Einzelfall nur schwer zu bewaltigen, da
eine zusammenfassende Begriindung fir die
Speicherung in NADIS in den Unterlagen nicht
vorhanden war. Fir zuklnftige Kontrollen wdre
es hilfreich, wenn das LfV Wege finden wiirde
die eine Zuordnung zum Aktenrickhalt verein-
fachen. Auf diese Weise ware ein zligiges Auf-
finden der wesentlichen Erkenntnisse aus den
mitunter vielen Ordnern zu der betreffenden
Person gewahrleistet. Zahlreiche, mehrbandi-
ge Sachakten mussten durchgesehen werden,
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um prifen zu kénnen, ob die personenbezo-
genen Voraussetzungen einer Speicherung in
NADIS gegeben waren. Der zweite Prifschritt,
das heiBt die Frage, ob die Uberfiihrung von
NADIS in die ATD rechtmaBig erfolgte, war auf-
grund des vom LfD verwendeten Formblattes
deutlich einfacher zu prifen.

Bei unserer Prifung haben wir keinen daten-
schutzrechtlichen VerstoB feststellen kénnen.
Wahrend der gesamten Prifung haben die
Mitarbeiter des LfV konstruktiv mit dem LfDI
zusammengearbeitet und ihrer Pflicht zur Un-
terstlitzung des Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit (vgl.
§ 29 des Landesdatenschutzgesetzes) vollends
entsprochen.

2.3.4 Kontrolle der Falldatei Rauschgift

Anlasslich einer deutschlandweit unter den
Datenschutzaufsichtsbehérden abgestimmten
datenschutzrechtlichen Prifung der ,Fallda-
tei Rauschgift® (FDR) fiihrten meine Mitarbei-
ter Kontrollbesuche beim Landeskriminalamt
durch. Hierbei wurde anhand einer Stichprobe
von 48 Datensatzen die Speicherpraxis der ba-
den-wirttembergischen Polizei Uberpruft.

Die FDR ist Teil der beim Bundeskriminalamt
gefiihrten bundesweiten INPOL-Datenbank.
Bei VerstoB gegen das Betaubungsmittelgesetz
(BtMG) kann die Polizei Beschuldigte in der FDR
speichern, um weitere Straftaten zu verhindern
und zukinftige Ermittlungen zu erleichtern.
Speicherungen in die FDR sind zuldssig, wenn
die Voraussetzungen des § 8 Absatz 1, 2 i.V.m.
§ 11 Absatz 2 Satz 3 des Bundeskriminalamt-
gesetzes (BKAG) vorliegen. Ein Merkblatt des
Landeskriminalamtes Baden-Wtrttemberg legt
landesinterne Erfassungskriterien fest. Erfas-
sungsgrundlage sind die ,,Rauschgiftsofortmel-
dungen®, entsprechend dem ,Informations-
austausch Rauschgiftkriminalitat® (PDV 386),
sowie die POLAS-Belege mit jenen Straftaten,
welche die Erfassungskriterien erflllen.

In Baden-Wirttemberg erfolgen Speicherung
in und Ldéschung aus der FDR dezentral durch
die zustandigen Dezernate der Polizeiprasi-
dien. Diese entscheiden eigenverantwortlich
Uber das ,,Ob"™ und die Dauer der FDR-Speiche-
rungen. Entsprechend sind den Prasidien eige-
ne Schreibrechte an der Verbunddatei einge-
raumt. Lediglich Rauschgifttote werden zentral
durch das LKA erfasst. Eine Uberpriifung der
Polizeiprdsidien durch das LKA erfolgt insofern
oberflachlich: Anhand der durch die Polizeipra-
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sidien per E-POST Ubermittelten Rauschgiftso-
fortmeldungen wird lediglich abgeglichen, ob
die Mindestmengen fiir eine FDR-Speicherung
gegeben sind. Ungeprift bleibt, ob die Prasidi-
en zu Recht die Voraussetzungen der § 8 Ab-
satz 1, 2 i.V.m. § 11 Absatz 2 Satz 3 BKAG
angenommen haben und ob die richtigen Spei-
cherfristen vergeben worden sind. Fir die Pri-
fung forderte das LKA von den Polizeiprasidien
die zu der Stichprobe gehérigen, dort gespei-
cherten Daten, die dazugehdérige Kriminalak-
ten- und den POLAS-Bestand an.

Diese dezentrale Struktur erschwerte die Pri-
fung. Der Umfang des zur Priifung vorgelegten
Aktenrickhalts variierte je nach Polizeiprasidi-
um erheblich. Wahrend in einigen Fallen — wie
notwendig - die gesamten Ermittlungsakten
vorlagen, Ubersandten andere Prasidien nur
die POLAS-Erfassungsbelege. Ein Polizeiprasi-
dium Ubersandte lediglich die an die Staatsan-
waltschaft Gbersandten Strafanzeigen, so dass
in diesen Fallen der Aktenrlickhalt nachgefor-
dert werden musste. Anhand des unvollstén-
dig vorgelegten Aktenriickhalts konnte z.B.
oftmals nicht nachvollzogen werden, weshalb
in Féllen, in denen lediglich geringe Mengen
Betaubungsmittel aufgefunden wurden, eine
Einspeicherung wegen Verkaufs erfolgte. Eine
umfassende Dokumentation oder Vorlage der
vollstandigen Akten hatte diese Licke schlie-
Ben kénnen. In einem Fall war sogar bereits
der vollstandige Aktenriickhalt des Beschul-
digten durch das Polizeiprasidium geldscht
worden. Ohne Aktenrlickhalt kann im Priifzeit-
punkt nicht mehr nachvollzogen werden, ob
der Tatvorwurf eine Einspeicherung in die FDR
rechtfertigte. Die zugehdrige FDR-Speicherung
war daher sofort zu 16schen.

Rechtswidrig war zudem auch die Speiche-
rung zweier Kinder in die FDR, da hier mangels
Strafmindigkeit bereits keine Anknipfungs-
strafbarkeit gegeben war. Bei der Kontrolle
wurden zwei Speicherungen festgestellt, bei
denen die Beschuldigten im Tatzeitpunkt erst
12 bzw. 13 Jahre alt - also Kinder - waren.
Diese Falle hatten nicht in die FDR aufgenom-
men werden durfen.

GemaB § 2 Absatz 1 BKAG sind in die FDR als
Verbunddatei nur Straftaten mit landertber-
greifender, internationaler oder erheblicher
Bedeutung aufzunehmen. Eine Straftat hat
erheblicher Bedeutung, wenn sie mindestens
dem Bereich der mittleren Kriminalitat zuor-
denbar ist, den Rechtsfrieden empfindlich stort

und dazu geeignet ist, das Geflihl der Rechts-
sicherheit der Bevélkerung erheblich zu beein-
trachtigen. Eine konkrete Betrachtung nach Art
und Schwere der Tat ist erforderlich. Problema-
tisch sind hierbei insbesondere Bagatellfélle,
bei denen nur eine ,geringe Menge" im Sinne
des BtMG aufgefunden wird. In einem Fall wur-
de ein Beschuldigter in die FDR eingespeichert,
obwohl die sichergestellte Menge deutlich un-
ter den Mindestmengen der PDV 386 lag.

Liegen die Speichervoraussetzungen des § 8
Absatze 1, 2i.V.m. § 11 Absatz 2 Satz 3 BKAG
vor, muss dies entsprechend nachvollzieh-
bar dokumentiert wurden. § 8 Absatz 2 BKAG
verpflichtet die speichernden Stellen zur Ein-
zelfallprifung und zur Erstellung einer dazu-
gehodrigen individuellen Negativprognose. Aus
ihr muss sich zweifelsfrei ergeben, dass Grund
zu der Annahme besteht, dass Strafverfahren
gegen den Beschuldigten oder Tatverdachtigen
zu fUhren sind. Der speichernden Behoérde wird
diesbezlglich kein Ermessen eingeraumt. Die
Negativprognose ist in POLAS BW entsprechend
einzelfallbezogen zu begrinden und schriftlich
zu dokumentieren . Diese Einzelfallbegriindung
darf sich nicht in der bloBen Wiederholung der
Standardbegrindungen der vorformulierten
Auswahlmdglichkeiten erschdpfen, sondern
muss u.a. auf den jeweiligen konkreten Fall
und die Taterpersoénlichkeit abstellen. In einer
Vielzahl der Priffélle war die Negativprognose
unzureichend dokumentiert. Uberwiegend fehl-
te die notwendige ergéanzende Begrindung der
Wiederholungsgefahr. Individuelle Erwdagungen
wurden nicht festgehalten. Auch die Rechtspre-
chung verlangt, dass die Wiederholungsgefahr
begriindende Anhaltspunkte in einer auf den
Einzelfall bezogenen, auf schliissigen, verwert-
baren und nachvollziehbar dokumentierten Tat-
sachen beruhenden Entscheidung festzuhalten
sind. Ob durch den jeweiligen Sachbearbeiter
Uberhaupt eine Prognoseentscheidung getrof-
fen wurde und auf welcher Tatsachengrundlage
bzw. aus welchen Griinden dies geschah, war
nicht erkennbar.

Positiv fiel im Rahmen der Kontrolle auf, dass
die Prasidien in mehreren Féllen statt der Re-
gelspeicherfrist — bei Erwachsenen bis zu zehn
Jahre, bei Jugendlichen bis zu finf Jahre - ver-
klrzte Speicherfristen von héchstens zwei Jah-
ren festgelegt hatten.

Im Ergebnis zeigte sich bei dem Kontrollbe-

such ein bereits bekanntes, strukturelles Do-
kumentationsdefizit, das nicht nur den Bereich
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der FDR, sondern samtliche INPOL-relevanten
Dateien betreffen kann, welche aus POLAS BW
befillt werden. Die fehlende Dokumentation er-
halt vor dem Hintergrund der Fortentwicklung
des Verfahrens ,Polizeilicher Informations- und
Analyseverbund® (PIAV) besondere Bedeu-
tung. Als nachstes Teilmodul dieses Systems
soll der Bereich , Betdubungsmittelmissbrauch®
realisiert werden. Hierbei sollen die Daten der
FDR in PIAV migriert werden. Aus meiner Sicht
ist es daher zwingend, dass die Polizeiprasidien
vor Migration der Daten samtliche FDR-Spei-
cherungen einer Prifung unterziehen. Es dir-
fen nur solche Daten in eine bundesweite Ver-
bunddatei gespeichert werden, die rechtmaBig
in die FDR eingespeichert wurden. Der LfDI
steht diesbeziiglich im Austausch mit dem LKA.

2.3.5 SKB-Datenbank

Im 32. Tatigkeitsbericht 2014/2015 hatte ich
bereits Uber die ,Arbeitsdatei Szenekundige
Beamte" (SKB-Datenbank) berichtet.® Anlass,
mich mit dieser polizeilichen Datensammlung
erneut zu befassen, hatte ich aufgrund meh-
rerer Eingaben von Blrgern, denen durch
entsprechende Auskilinfte seitens der Polizei
bekannt wurde, dass und wie sie in dieser Da-
tenbank gespeichert waren. In einem dieser
Falle ging es um Folgendes:

Dem Betroffenen, der nach polizeilichen Er-
kenntnissen der sog. Ultra-Szene eines Bundes-
liga-FuBballvereins zuzurechnen und in dieser
Szene als ,offizieller® Szene-Fotograf bekannt
war, war in der SKB-Datenbank mit der Be-
grindung, er sei als Szeneangehdériger regel-
maBig im Zusammenhang mit FuBballspielen
angetroffen worden, als ,Stdrer" gespeichert
worden. Auf seinen Antrag, die Eintragung zu
I6schen, da er nicht erkennen kdnne, wann
und wo er Uber den reinen Besuch von FuBball-
spielen hinaus gegen die 6ffentliche Sicherheit
und Ordnung verstoBen habe, teilte ihm das
Polizeiprasidium unter Zurlckweisung seines
Léschungsantrags Folgendes mit: ,Durch Ihre
Tatigkeit als einer der offiziellen Fan-Fotogra-
fen der ... Ultra-Szene beglinstigen und fordern
Sie die Existenz der Ultra-Szene. Aus diesem
Grund sind Sie als Stoérer ... gespeichert. Soll-
ten Sie sich an dem Begriff ,Stoérer" stéren,
ware auch eine Speicherung als Kontakt- und
Begleitperson madglich.® Das war mir jetzt in

16 Landtags-Drucksache Nr. 15/7990, Seite 55

der Tat neu, dass die Polizei freistellt die Perso-
nengruppe zu wahlen, unter der man in ihren
Dateien gespeichert werden méchte!

Zur Rechtslage: Soweit in der SKB-Datenbank
personenbezogene Daten flr praventivpolizei-
liche Zwecke auf der Grundlage des § 37 Ab-
satz 1 des Polizeigesetzes (PolG) gespeichert
werden, muss erkennbar sein, welcher der
in § 20 Absatz 2 bis 5 PolG genannten Per-
sonengruppen der Betroffene angehért. § 20
Absatz 2 PolG nennt insoweit (u.a.) den sog.
Handlungsstérer im Sinne des § 6 PolG sowie
nach § 20 Absatz 3 Nummer 2 PolG (u.a.) Kon-
takt- und Begleitpersonen von Personen, bei
denen tatsachliche Anhaltspunkte vorliegen,
dass sie kiinftig Straftaten begehen. Die Zu-
ordnung eines Betroffenen zu einer dieser Per-
sonengruppen erfordert das Vorliegen jeweils
eigener Voraussetzungen und ist nicht belie-
big austauschbar. So bedarf es insbesondere
fir die Zuordnung zur Personengruppe des §
20 Absatz 3 Nummer 2 PolG zunachst einer
Zielperson, bei der tatsachliche Anhaltspunk-
te daflir sprechen, dass sie straffallig werde.
BloBe Vermutungen reichen nicht aus. Besteht
hinsichtlich einer solchen Zielperson eine ent-
sprechende Indizienlage, so kommt es fir die
Speicherung eines Betroffenen als Kontakt-
und Begleitperson klinftiger Straftater darauf
an, ob dieser ,zu dem kinftigen Straftater per-
sbnliche oder geschaftliche Beziehungen un-
terhalt. Flichtige Beziehungen reichen nicht
aus. Eine Begleitperson muss mit dem kulnfti-
gen Straftater wiederholt zusammengetroffen
oder wenigstens einmal eine Zeit lang zusam-
men gewesen sein. Die Verbindung muss eine
gewisse Intensitat aufweisen™'’,

Vor dem Hintergrund dieser Rechtslage be-
zweifelte ich gegenliber dem Polizeiprasidi-
um die Berechtigung, den Betroffenen in der
SKB-Datenbank zu speichern. Nach fast sechs
Monaten umfassender Prifung teilte das Poli-
zeiprasidium schlieBlich mit, dass die Speiche-
rungsvoraussetzungen nicht ausreichend do-
kumentiert worden und dass die Daten deshalb
geléscht worden seien. In anderen, vergleich-
baren Fallen wurde ebenso verfahren. Erneut
wurde hier deutlich, dass die Speicherberech-
tigung in polizeilichen Dateien in vielen Fallen
- moglicherweise allein - daran scheitert, dass
es an der erforderlichen Dokumentation der
Grinde fehlt, die flr die Speicherung maBgeb-

17VG Karlsruhe, Urteil vom 26. August 2015 - 4 K 2113/11 -, juris, Absatz-Nr. 95
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lich waren. Es bleibt zu hoffen, dass sich die
polizeiliche Praxis hierauf einstellt - im eigenen
und allgemeinen Interesse!

2.3.6 Vergabe fiinfjahriger Laufzeit bei einem Fall
geringer Bedeutung

Sémtliche zur Person gespeicherten Ermitt-
lungsverfahren mussten geléscht werden, da
im Rahmen unserer Priifung festgestellt wurde,
dass fur das zuletzt gespeicherte Ermittlungs-
verfahren eine zu lange Speicherfrist gewéahlt
worden und die rechtméaBige Speicherfrist be-
reits verstrichen war.

In einem Fall, in dem es um die RechtmaBigkeit
der Speicherung einer im Jahr 2008 durchge-
fihrten erkennungsdienstlichen Behandlung
ging, teilte uns das zustandige Polizeiprasidium
auf Anfrage mit, dass der Betroffene mit insge-
samt zwolf Fallen im Polizeilichen Auskunfts-
system der Landespolizei (POLAS BW) einliege.
Die Prifung ergab, dass bei dem zuletzt ge-
speicherten Koérperverletzungsdelikt aus dem
Jahr 2013 zu Unrecht eine funfjahrige anstatt
einer dreijdhrigen Loschfrist gewahlt worden
war. Zum Zeitpunkt des Schriftwechsels waren
diese drei Jahre bereits verstrichen. Dies hatte
zur Folge, dass alle zur Person des Petenten
vorhandenen Datenspeicherungen zu l6schen
waren.

Dem liegt zugrunde, dass gem. § 5 Absatz 3
Satz 2 3. Bindestrich der Verordnung des In-
nenministeriums zur Durchfiihrung des Poli-
zeigesetzes (DVO PolG) bei vorsatzlicher Kor-
perverletzung in einfachen und mittelschweren
Fallen grundsatzlich von einem Fall von gerin-
ger Bedeutung auszugehen und deshalb ledig-
lich eine dreijahrige Speicherfrist gerechtfertigt
ist. Das Polizeiprasidium vertrat zunachst die
Auffassung, es liege kein Fall von geringer Be-
deutung vor und begriindete dies damit, dass
Faktoren vorlagen, die flir einen atypischen Fall
sprachen; die wiederholte Begehung von Straf-
taten lasse namlich eine kriminelle Neigung er-
kennen. Dies rechtfertige eine Speicherung mit
Normalfrist (5 Jahre).

Das Polizeiprasidium wurde darauf hingewie-
sen, dass § 5 Absatz 3 Satz 2 DVO PolG im
Zusammenhang mit § 5 Absatz 4 DVO PolG ge-
sehen werden musse. Die wiederholte Tatbe-
gehung wird in Absatz 4 jedoch nicht genannt.
Auch nach der Rechtsprechung ist allein die

18 Verwaltungsgericht Karlsruhe Urteil vom 19

Haufung von Straftaten kein Kriterium flr die
Beurteilung, ob die Bedeutung der konkreten
Straftat gering ist und darf aus der Vielzahl der
Delikte nicht auf ihre serienmaBige Begehung
geschlossen werden:

»Fur die Beurteilung, ob ein geringer Unrechts-
gehalt (§ 5 Abs.3 Satz 3 DVO PolG) anzuneh-
men ist, ist u.a. danach zu differenzieren, ob
neben den vorgeworfenen Tatbestdnden még-
licherweise (nicht verwirklichte) besonders
strafbewehrte Begehungsformen oder andere
tatbestandliche Qualifikationen bestehen, die
in Abgrenzung zur einfachen Begehungswei-
se bei der Einordnung des Unrechtsgehalts
der vorgeworfenen Taten hatten bericksich-
tigt werden kénnen (VG Hannover, Urt. v.
23.09.2013 - 10 A 2028/11 - <juris>). Daraus,
dass bei § 5 Abs. 3 Satz 3 DVO PolG keine mit
§ 81 g Abs. 1 Satz 2 StPO vergleichbare Re-
gelung enthalten ist, wonach die wiederholte
Begehung sonstiger Straftaten im Unrechtsge-
halt einer Straftat von erheblicher Bedeutung
gleichstehen kann (Absatz 1 Satz 2), ist der
Umkehrschluss gerechtfertigt, dass die wie-
derholte Begehung anderer Straftaten nicht
generell den Unrechtsgehalt erhéht. Fir die-
ses Verstandnis spricht der Wortlaut des § 5
Abs. 4 DVO PolG, der die wiederholte Bege-
hung anderer Straftaten nicht nennt, sondern
nur Taten, die gewerbs-, gewohnheits-, seri-
en-, bandenmaBig oder sonst organisiert be-
gangen worden sind. Die ,Fallzahl™ ist [...] flr
sich genommen kein Kriterium flr die Beurtei-
lung, ob die Bedeutung gering ist. Aus der Viel-
zahl der Delikte kann schlieBlich nicht auf ihre
serienmaBige Begehung geschlossen werden.
Denn diese setzt voraus, dass der Tater von
vorneherein mit dem Ziel gehandelt hat, sich
durch eine Vielzahl gleichmaBig begangener
Taten strafbar zu machen, wobei die einzelnen
Taten raumlich, zeitlich oder sonst besonders
eng verschrankt sind (BGH Urt. v. 15.05.2013
- 1 StR 476/12 - u. Beschl. v. 25.09.2012 -
1 StR 407/12 - jeweils in <juris>). Diese im
Strafrecht entwickelte Auslegung der serien-
maBigen Begehung ist auch im Rahmen des §
5 Abs. 4 DVO PolG anzuwenden, weil es in bei-
den Zusammenhangen um den nicht geringen
Unrechtsgehalt einer Straftat geht. [...]".18

Das Polizeiprasidium hielt zundchst noch an
seiner Ansicht fest, dass im vorliegenden Fall

eine flinfjahrige Speicherfrist angemessen sei
und lehnte eine Einstufung des Vorgangs als

. November 2014 - 4 K 2270/12 - ,juris, Rn. 57
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Fall geringer Bedeutung weiter ab.

Nur auf unser beharrliches Dréangen, die Ent-
scheidung nochmals zu Uberdenken und die
Daten zu l6schen, sowie auf den Hinweis, dass
andernfalls eine Beanstandung erwogen wer-
de, lenkte das Polizeiprasidium schlieBlich ein
und veranlasste die Loschung der Datenspei-
cherungen.

2.3.7 Datenléschung aufgrund unzureichend
begriindeter Negativprognose'®

Ein zum Petenten gespeichertes Ermittlungs-
verfahren musste, der aktuellen Rechtspre-
chung folgend, geléscht werden, da in der
polizeilichen Akte die angenommene Wieder-
holungsgefahr hinsichtlich der Begehung kiinf-
tiger Straftaten nicht ausreichend begriindet
worden war.

In einem weiteren von uns gepriften Einzelfall
wurde vom zustdndigen Polizeiprasidium mit-
geteilt, dass Uber den betroffenen Petenten Da-
ten im Zusammenhang mit einem Ermittlungs-
verfahren wegen Anstiftung zum versuchten
Totschlag im Ausland sowie im Zusammenhang
mit einem Ermittlungsverfahren wegen Verge-
waltigung/sexueller Noétigung im polizeilichen
Auskunftssystem POLAS BW sowie im bundes-
weiten Informationssystem INPOL gespeichert
seien. Erstgenanntes Verfahren sei bereits im
Jahr 2005 nach § 170 Absatz 2 der Strafpro-
zessordnung von der Staatsanwaltschaft mit
der Begrindung eingestellt worden, dass die
weiteren Ermittlungen im Ausland wenig Erfolg
versprachen. Der Akte sei kein Ergebnis des
damals ins Ausland versandten Rechtshilfeer-
suchens zu entnehmen. Es seien auch keine
sonstigen Ermittlungen dokumentiert, die ei-
nen Tatverdacht gegen den Petenten hatten
erharten und aufrechterhalten kdnnen. Zudem
sei lediglich eine funfjahrige Speicherfrist fest-
gelegt worden, welche Ende des Jahres 2004
geendet habe. Die Léschung der Daten zu die-
sem Ermittlungsverfahren sei durch das Poli-
zeiprasidium bereits veranlasst worden.

Zur zweiten Datenspeicherung wurde uns mit-
geteilt, dieser lage ein Ermittlungsverfahren
zugrunde, in welchem die ehemalige Freundin
des Petenten diesem vorgeworfen habe, sie
sexuell missbraucht sowie seine beiden Kin-
der geschlagen zu haben. Das Ermittlungsver-

fahren war von der Staatsanwaltschaft nach §
170 Absatz 2 der Strafprozessordnung einge-
stellt worden, da ein strafbares Verhalten nicht
mit der notwendigen Sicherheit nachgewiesen
werden konnte. Aus der Begriindung war he-
rauszulesen, dass der Petent keine Angaben
zur Sache gemacht hatte und die Aussagen
der ehemaligen Freundin nicht belegt werden
konnten. Die Daten zu diesem Ermittlungsver-
fahren seien aufgrund eines bleibenden Rest-
verdachts gespeichert und mit einer zehnjahri-
gen Speicherfrist versehen worden. Diese war
zum Zeitpunkt unserer Anfrage zu einem Drit-
tel verstrichen.

GemaB § 38 Absatz 2 des Polizeigesetzes
(PolG) ist die Speicherung personenbezogener
Daten aus einem Ermittlungsverfahren zwar
auch nach Einstellung des Verfahrens durch
die Staatsanwaltschaft mdglich, soweit ein
Restverdacht bestehen bleibt. Sollen die Daten
aber Uber zwei Jahre hinaus gespeichert wer-
den, missen nach § 38 Absatz 3 PolG tatsach-
liche Anhaltspunkte flir eine Wiederholungsge-
fahr vorliegen.

Eine solche Wiederholungsgefahr war im vor-
liegenden Fall vom polizeilichen Sachbearbei-
ter auch angenommen worden. In der Akte
war die vorzunehmende Einzelfallprognose
jedoch nur mit den Stichworten ,ja, Sexu-
aldelikt® dokumentiert. Auch angesichts der
aktuellen Rechtsprechung reicht eine derartig
knappe Begrindung jedoch bei weitem nicht
aus. Vielmehr bedarf es einer auf den Einzelfall
bezogenen, auf schlliissigen, verwertbaren und
nachvollziehbar dokumentierten Tatsachen be-
ruhenden Entscheidung.?®

Das Fehlen einer solchen Dokumentation
der Wiederholungsgefahr fiihrt demnach zur
Rechtswidrigkeit der Datenspeicherung. Unter
Verweis auf diese Rechtsprechung haben wir
das Polizeiprasidium deshalb aufgefordert, die
Daten zu I6schen. Das Polizeiprasidium schloss
sich unserer Auffassung an und I8schte auch
die personenbezogenen Daten des Petenten im
Zusammenhang mit dem zweiten Ermittlungs-
verfahren.

Dieser Fall zeigt erneut zwei typische Bereiche
auf, mit denen wir uns immer wieder befassen.
Zum einen fallt bei vielen unserer Anfragen in

19vgl. auch 32. Tatigkeitsbericht 2014 / 2015, Landtags-Drucksache Nr. 15/7990, Seite 37 ff.
20 Verwaltungsgerichtshof Baden-Wiirttemberg, Urteil vom 10. Februar 2015 - 1 S 554/13 -,

juris
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Bezug auf polizeiliche Datenspeicherungen auf,
dass bereits aufgrund der damit verbundenen
Uberpriifung der Datenspeicherungen von der
Polizei festgestellt wird, dass die Speichervo-
raussetzungen flr einzelne Datenspeicherun-
gen nicht mehr vorliegen und die Léschung
der Daten sofort veranlasst wird. Die Daten-
I6schungen sehen wir durchaus positiv. Aller-
dings bestatigte sich auch hier wieder, dass
sich unter den polizeilichen Datenspeicherun-
gen eine Menge personenbezogener Daten be-
findet, die bei naherer Betrachtung nicht oder
nicht mehr gespeichert werden dtirften.

Zum anderen fallt — wie auch bereits bei der
bundesweiten Priifung der Falldatei Rauschgift
- vermehrt auf, dass die Dokumentation der
Wiederholungsgefahr vielmals nicht den An-
spriichen der aktuellen Rechtsprechung gentigt
und die Datenspeicherungen bei unseren Uber-
prufungen allein aufgrund dieses Umstandes
geléscht werden miissen, obwohl die tatsachli-
chen Anhaltspunkte flir eine Wiederholungsge-
fahr oftmals sicher hatten begriindet werden
kdénnen. Im Rahmen der polizeilichen Sachbe-
arbeitung sollte deshalb auf die Dokumentati-
on der Einzelfallprognose mehr Gewicht gelegt
werden.
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3. Videouberwachung

3.1 ,,Your Chief is watching you“ — oder
,Die neue Work-Live-Balance am Ar-
beitsplatz®“ (Einzelfille aus dem Be-

reich Beschaiftigtendatenschutz)

Auf die erhebliche Zunahme der Videolberwa-
chung am Arbeitsplatz und deren rechtlichen
Voraussetzungen habe ich im Kapitel 1.3.3 be-
reits hingewiesen. Im Berichtszeitraum waren
meine Mitarbeiter und ich allerdings mit zwei
sehr massiven Fallen der Videolberwachung
am Arbeitsplatz konfrontiert:

Im ersten Fall wurden wir durch eine Beschwer-
de auf ein Unternehmen aufmerksam gemacht,
welches insgesamt zehn Kameras zur Uberwa-
chung seiner Werkshallen und des AuBenbe-
reichs einsetzt. Dabei sind die acht Kameras im
Innenbereich so ausgerichtet, dass im Wesent-
lichen alle Arbeitsplatze in den Werkshallen
von den Kameras erfasst und aufgezeichnet
werden. Die Aufnahmen werden fiir eine Dauer
von drei Monaten gespeichert. Daneben wer-
den die Bilder auch auf einen Monitor Gbertra-
gen, welcher sowohl fir die Geschaftsleitung
als auch fir die Mitarbeiter jederzeit einsehbar
ist. Die Mitarbeiter werden somit rund um die
Uhr an ihren Arbeitsplatzen videoilberwacht.
Die Notwendigkeit einer Videolberwachung
wird durch den Arbeitgeber mit dem Schutz vor
Einbriichen sowie dem Schutz vor Diebstahl
von Firmen- und Mitarbeitereigentum, ins-
besondere durch die eigenen Mitarbeiter, be-
grindet. Entsprechende Strafanzeigen waren
bisher allerdings nicht gestellt worden. Auch
wurde nichts vorgetragen, was einen konkre-
ten Diebstahlsverdacht gegen einen oder meh-
rere Mitarbeiter hatte begriinden kdnnen.

Da es somit auf der Hand liegt, dass die Vi-
deokameras in erster Linie der Kontrolle der
Beschaftigten dienen sollen, ist die MaBnahme
an § 32 Absatz 1 BDSG zu messen. Danach
durfen, worauf bereits hingewiesen wurde,
personenbezogene Daten eines Beschaftigten
zur Aufdeckung von Straftaten nur dann erho-
ben, verarbeitet oder genutzt werden, wenn
zu dokumentierende tatsdchliche Anhalts-
punkte den Verdacht begriinden, dass der
Betroffene im Beschaftigungsverhaltnis eine
Straftat begangen hat, die Erhebung, Verarbei-
tung oder Nutzung zur Aufdeckung erforderlich
ist und das schutzwilrdige Interesse des Be-
schéftigten an dem Ausschluss der Erhebung,

Verarbeitung oder Nutzung nicht Uberwiegt,
insbesondere Art und AusmaB im Hinblick auf
den Anlass nicht unverhaltnismaBig sind. Er-
ganzend ist die arbeitsgerichtliche Rechtspre-
chung heranzuziehen.

Trotz mehrfacher Aufforderung wurden mir bis-
her keine Unterlagen vorgelegt, die den kon-
kreten Verdacht des Diebstahls gegen einen
oder mehrere Beschaftigten hatten belegen
kénnen. Es blieb vielmehr bei der pauschalen
Aussage, in der Vergangenheit sei es zu Mit-
arbeiterdiebstahlen gekommen. Damit allein
lasst sich aber ein berechtigtes Interesse an
einer Videolberwachung samtlicher Mitarbei-
ter nicht begrinden. Abgesehen davon sind
mildere, in das Personlichkeitsrecht der Be-
schéftigten weniger einschneidende Mittel, wie
Ausgangs- und Personenkontrollen oder Siche-
rung von Material und Arbeitsmittel insbeson-
dere nach Betriebsschluss, denkbar und dem
Arbeitgeber auch durchaus zumutbar.

Aber selbst dann, wenn mildere Mittel nicht in
Betracht kémen, Uberwiegen die schutzwirdi-
gen Interessen der Beschéaftigten. Das Recht
auf informationelle Selbstbestimmung schitzt
sie vor einer liickenlosen Uberwachung am
Arbeitsplatz durch Videokameras, mit der sie
einem stadndigen Uberwachungsdruck ausge-
setzt sind, dem sie sich nicht entziehen koén-
nen. Sie haben selbst dann ein Recht darauf,
von einer derartigen Dauerlberwachung ver-
schont zu bleiben, wenn konkrete Straftaten
festgestellt wurden. Auch in einem solchen Fall
darf sich die MaBnahme nur auf einen raumlich
und funktional abgrenzbaren Kreis von Arbeit-
nehmern beziehen und zeitlich nur beschrankt
erfolgen. Eine dauerhafte Totalliberwachung
unterschiedslos aller Beschaftigten ware in kei-
nem Fall zulassig.

Nach der Rechtsprechung des Bundesarbeitsge-
richts ist eine Videoliberwachung nur als ultima
ratio zuldassig, wenn weniger einschneidende
Mittel zur Aufklarung des Verdachts ausge-
schopft sind (vgl. BAG, Urteil vom 27.03.2003,
Az. 2 AZR 51/02). Der Verdacht muss in Bezug
auf eine konkrete strafbare Handlung oder an-
dere schwere Verfehlung zu Lasten des Arbeit-
gebers gegen einen zumindest raumlich und
funktional abgrenzbaren Kreis von Arbeitneh-
mern bestehen. Er darf sich nicht auf die all-
gemeine MutmaBung beschranken, es kénnten
Straftaten begangen werden (vgl. BAG, Urteil
vom 21.06.2012, Az. 2 AZR 153/11). Die le-
diglich allgemein und ohne konkreten Anlass
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geduBerte Sorge von Diebstahlen geniigt nicht
zur Rechtfertigung einer Videoliberwachung
(LAG Rheinland-Pfalz, Urteil vom 23.05.2013,
Az. 2 Sa 540/12).

Dass seine bisherige Rechtsauffassung auf wa-
ckeligen Beinen steht, hat wohl auch der Ar-
beitgeber zwischenzeitlich eingesehen. Von ei-
nem Abbau der Videokameras hat er allerdings
abgesehen und stattdessen die Einholung von
Einwilligungserklarungen seiner rund 30 Mitar-
beiter veranlasst, in denen sich die Beschaftig-
ten mit der Videoliberwachung einverstanden
erklaren. Damit wurden die Probleme aber nur
verlagert.

Nach § 4a Absatz 1 Satz 1 und Satz 2 BDSG
kann eine Einwilligung nur wirksam erklart
werden, wenn sie auf der freien Entscheidung
des Betroffenen beruht (Freiwilligkeit) und der
Betroffene auf den vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung sowie,
soweit nach den Umstanden des Einzelfalles
erforderlich oder auf Verlangen, auf die Folgen
der Verweigerung der Einwilligung (Informiert-
heit) hingewiesen wird.

Zwar kann nicht davon ausgegangen werden,
dass eine Einwilligung in die Datenerhebung,
-verarbeitung und -nutzung im Beschaftig-
tenverhaltnis immer unzuldssig ist. Aufgrund
des besonderen Abhéangigkeitsverhaltnisses
zwischen Arbeitgeber und Arbeitnehmer sind
jedoch besonders hohe Anforderungen an die
Prifung zu stellen, ob in einem solchen Ab-
hangigkeitsverhaltnis eine freie Entscheidung
moglich ist. Grundsatzlich ist daher eine um-
fassende Betrachtung der Umstdnde des Ein-
zelfalls geboten.

Unabhangig davon, ob im gegebenen Fall die
Beschaftigten ihre Einwilligungserklarung tat-
sachlich alle ohne Druck oder Zwang und damit
freiwillig erteilt haben - vorhandene Zweifel
kdnnten letztlich nur durch Einvernahme der
Betroffenen ausgeraumt werden - sprechen
grundsatzliche Erwagungen gegen eine Freiwil-
ligkeit im Sinne des § 4a Absatz 1 BDSG:

Die Beschaftigten standen vor der Wahl, sich
entweder mit der eigenen Uberwachung ein-
verstanden zu erkléren oder sich durch die
Verweigerung der Einwilligung als potenziell
Diebstahlsverdachtige zu stigmatisieren. Ver-
weigert ein Arbeitnehmer seine Einwilligung,
ist es also nicht ausgeschlossen, dass er er-
hebliche Nachteile im Arbeitsverhaltnis be-
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firchtet oder beflrchten muss. Eine echte
Wahl zwischen Abgabe und Ablehnung der Ein-
willigungserklarung besteht somit zu keinem
Zeitpunkt.

Von Freiwilligkeit kann auch deshalb nicht ge-
sprochen werden, wenn man die Folgen der
Verweigerung bzw. des Widerrufs einer er-
teilten Einwilligung flr das Arbeitsverhaltnis
bedenkt. Die umfassende und dauerhafte Vi-
deolberwachung setzt die Mitarbeiter einem
Uberwachungsdruck aus, dem sie sich zu kei-
ner Zeit entziehen kdnnen, ohne dabei ihre
arbeitsvertraglichen Pflichten zu verletzen, in-
dem sie ihren Arbeitsplatz verlassen. Faktisch
hat der einzelne Mitarbeiter somit keine Wahlf-
reiheit.

Hinzu kommt, dass sobald nur ein einziger be-
troffener Mitarbeiter seine Einwilligung in diese
umfassende Uberwachung verweigert — unter
Verweis auf das dem Datenschutz immanen-
te Verbot mit Erlaubnisvorbehalt -, keine da-
tenschutzrechtliche Legitimationsgrundlage fir
diese UberwachungsmaBnahme mehr gegeben
ist. Es ist daher nicht ersichtlich, wie ein Mit-
arbeiter sich dem sozialen Druck widersetzen
kdnnte, wenn die Zulassigkeit der MaBhahme
insgesamt mit seiner Einwilligung ,steht oder
fallt".

Angesichts der Tiefe des Eingriffs in das Recht
auf informationelle Selbstbestimmung der Ar-
beitnehmer kann jedenfalls eine solche To-
taliberwachung keinesfalls durch Einwilligung
legitimiert werden. Anzunehmen, solche Ein-
willigungen kéamen freiwillig zustande, hiel3e,
die Realitat zu leugnen. § 4a BDSG darf nicht
das Feigenblatt sein, um derart schwerwiegen-
de Eingriffe in das Datenschutzrecht zu legiti-
mieren und damit insbesondere den Beschaf-
tigtendatenschutz des § 32 BDSG auszuhebeln.
Gegen den Arbeitgeber und Betreiber der Vi-
deolberwachungsanlage habe ich daher ge-
maB § 38 Absatz 5 Satz 2 BDSG angeordnet,
alle Kameras im Innenbereich abzuschalten
und zu deinstallieren. Hiergegen hat er Klage
beim Verwaltungsgericht erhoben.

Wir dirfen gespannt sein, wie das Gericht den
Sachverhalt im Lichte des Beschaftigtenda-
tenschutzes bewerten wird. Unabhangig vom
tatsachlichen Ausgang des Gerichtsverfahrens
wird die Entscheidung eines baden-wlrttem-
bergischen Verwaltungsgerichts - sowohl fir
die Arbeitgeber im Land als auch fiir uns als
Aufsichtsbehérde - ein Stick Rechtsklarheit
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und Rechtssicherheit in diesem komplexen und
oftmals strittigen Themengebiet des Beschaf-
tigtendatenschutzes bedeuten.

Der zweite besonders berichtenswerte Fall ist
ganz ahnlich gelagert. Statt zehn Kameras
wurden dort allerdings sage und schreibe 40
Kameras im Innen- und AuBenbereich des Be-
triebs hauptsachlich zur Uberwachung der ei-
genen Mitarbeiter eingesetzt. Neben der kom-
pletten Uberwachung des Lagers, der Biiro- und
Besprechungsraume wird der AuBenbereich
flaichendeckend Uberwacht. Da der Arbeitge-
ber ausschlieBlich die eigenen Mitarbeiter im
Verdacht hatte, fur etwaige Diebstahle verant-
wortlich zu sein, wird die Videolberwachung
ausschlieBlich zum Zweck der Beschaftigten-
Uberwachung eingesetzt. Auch hier ist die § 32
Absatz 1 BDSG der MaBstab. Nachdem ich den
Verantwortlichen in einer ersten datenschutz-
rechtlichen Bewertung auf die Rechtslage auf-
merksam gemacht hatte, reagierte er umge-
hend und reduzierte die Anzahl der Kameras
auf nunmehr 15 Kameras. Dies ist immer noch
zu viel. Im Gegensatz zum ersten Fall bin ich
hier allerdings zuversichtlich, letztlich zu ei-
ner datenschutzkonformen und vor allen Din-
gen mitarbeiterfreundlichen Lésung mit dem
Arbeitgeber zu kommen, indem die Kameras
beispielsweise nur auBerhalb der Arbeitszeiten
der Beschaftigten zur Durchsetzung des Haus-
rechts oder zum Schutze des Eigentums be-
trieben werden.

Der Fall zeigt damit exemplarisch, dass im Da-
tenschutz oftmals auch Kompromissldsungen
gesucht und gefunden werden kénnen und
missen. Diese benétigen neben Bereitschaft
und Engagement auf beiden Seiten vor allem
eines: Zeit.

3.2 ,Everywhere you go, | follow you* —
Teil I: Videoiiberwachung im Freizeitbe-

reich

3.2.1 Schwimmbader

Zwar wurde bereits im 32. Tatigkeitsbericht!
meiner Dienststelle ausfihrlich Gber die recht-
lichen Voraussetzungen einer Videolberwa-
chung in Schwimmbé&dern berichtet. Leider war

im Berichtszeitraum 2016/2017 festzustellen,
dass viele Schwimmbadbetreiber nach wie vor
wenig Sensibilitdt im Umgang mit dem Einsatz
der VideolUberwachungstechnik zeigen. So er-
reichte uns erneut eine Vielzahl von Eingaben,
die zu einer Uberpriifung von sechs Schwimm-
bzw. Wellnessbadern fihrte. Die Bader sind
dabei sowohl in privater als auch in 6ffentlicher
Tragerschaft, so dass entweder die Vorausset-
zungen von § 6b BDSG oder § 20a LDSG zu
priufen waren. Als problematisch stellt sich da-
bei immer wieder die Videolberwachung fol-
gender Bereiche heraus:

a) Theken/Empfangsbereich

In aller Regel sollen die Kameras in den Emp-
fangsbereichen und an den Empfangstheken
dem Schutz des Eigentums dienen, d. h. der
Verhinderung von Diebstahlen, Trickdiebstah-
len, Betrug usw.

Sowohl nach Bundes- wie auch nach Landes-
recht stellt dies grundsatzlich ein berechtig-
tes Interesse fiur eine Videouberwachung dar.
Voraussetzung ist aber, dass eine Gefahr flr
das Eigentum tatsachlich besteht. Hierzu muss
substantiiert dargelegt werden, dass es in der
Vergangenheit zu solchen Straftaten gekom-
men und deshalb damit zu rechnen ist, dass
dies auch kinftig der Fall sein wird. Eines sol-
chen Nachweises bedarf es vor allem deshalb,
da ansonsten der Kassenbereich téglich von
einer Vielzahl von Personen passiert wird, die
samtlich unter einen Generalverdacht gestellt
werden, ohne fiir eine Uberwachung irgend
einen Anlass gegeben zu haben. Dieser er-
hebliche Eingriff in das informationelle Selbst-
bestimmungsrecht kann nur bei schwerwie-
genden Beeintrachtigungen der Rechte des
Verantwortlichen gerechtfertigt sein.? Im Zwei-
fel Uberwiegen die schutzwirdigen Interessen
der Gaste, nicht gefilmt zu werden. In den
meisten Fallen ist die Videolberwachung im
Rahmen der Empfangstheken auch noch aus
einem anderen Grund heraus problematisch,
namlich dann, wenn es sich beim Gberwachten
Bereich zugleich um den Arbeitsplatz von Mit-
arbeitern handelt.

Eine Uberwachung des Empfangsbereichs ist
also nur zuldssig, wenn es bereits konkrete
Vorfdlle oder Straftaten in diesem Bereich ge-

1 https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2016/02/32._

TB.pdf#, dort Kapitel 11.1.2, S. 185 f.
2 vgl. BGH, NJW 1995, 1955, 1957
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geben hat oder eine belegbare Gefédhrdungs-
lage gegeben ist. Um eine anlasslose Uberwa-
chung aller Gaste zu verhindern, empfehlen
wir die Installation von Notfallknopfen, die in
einer konkreten Gefahrensituation eine anlass-
bezogene Videolberwachung ermdglicht.

b) Durchgdnge zu zusdtzlich kosten-
pflichtigen Bereichen (beispielswei-
se Sauna-, Wellness- oder Gesund-
heitsbereiche)

In diesem Bereich stellt sich grundsatzlich die
Frage der Erforderlichkeit einer Videoliberwa-
chung. So kann der unberechtigte Zugang zu
Bereichen, fur die ein zusatzliches Entgelt zu
entrichten ist, beispielsweise zum Saunabe-
reich, durch andere geeignete MaBnahmen,
wie hohe Drehkreuze oder Schranken, ohne
unverhaltnismaBigen Aufwand verhindert wer-
den. Wer den baulichen Aufwand scheut oder
aus architektonischen Griinden ablehnt, muss
ggf. technisch kreativ werden. Durch den Ein-
bau von Lichtschranken kann ein Alarmsignal
bei Uber- oder Unterschreiten der Schranken/
Drehkreuze ausgeldst werden, welches wieder-
um die Videouberwachung aktiviert und gleich-
zeitig einen Mitarbeiter alarmiert, so dass der
Tater ,auf frischer Tat" ertappt werden kann.

c) Bereich der Umkleidekabinen

Auch wenn in den seltensten Fdllen direkt in
den Umkleidekabinen videoliberwacht wird, so
muissen wir doch zunehmend feststellen, dass
in beinahe allen Uberpriften Schwimmbadern
zumindest die Gange zwischen den Umkleide-
kabinen und Spinden von der Uberwachung
erfasst wurden. Damit ist die Intimsphdre der
Badegaste zumindest mittelbar betroffen. Die-
se Intimsphare ist unter allen Umstdnden zu
respektieren und zu schiitzen. Die Kameras
sind daher so auszurichten, dass lediglich der
unmittelbare Bereich der Spinde erfasst wird,
was entweder durch den Einsatz von Stabka-
meras oder durch eine Privatzonenmaskierung
realisiert werden kann. Denkbar ist auch, den
Aufnahmebereich der Kamera visuell sicht-
bar zu machen, beispielsweise durch farbliche
Markierungen am Boden. Des Weiteren sollten
deutlich gekennzeichnete nicht Uberwachte
Umkleidebereiche zur Verfligung gestellt wer-
den, damit dem Badegast eine Entscheidungs-
madglichkeit verbleibt.

Auch wenn durch die Kameras letztlich auch
das Eigentum der Badegaste geschitzt wird
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und sie somit deren Interesse dienen, miissen
die datenschutzrechtlichen Voraussetzungen
erflillt sein. Dazu gehoért aber gerade auch die
umfassende Transparenz. Nur wer Uberhaupt
weiB, dass videolberwacht wird und wo video-
Uberwacht wird, kann sich bewusst dafir ent-
scheiden, den Uberwachten Bereich zu betre-
ten. Die wenigsten Badegaste werden davon
ausgehen, in den Umkleidebereichen video-
Uberwacht zu werden. Nur wer weiB3, dass er
gefilmt wird, kann sein Verhalten darauf ein-
stellen.

d) Saunabereiche bzw. FKK-Bereiche.

Da sich die Gaste im Bereich der Sauna und
in deren AuBenbereich in aller Regel unbeklei-
det bewegen, greift die Videolberwachung
dieser Bereiche in besonderem MaB in die In-
timsphdre der Badegaste ein. Eigentlich sollte
es eine Selbstverstandlichkeit sein, dass sich
der Betreiber einer solchen Anlage hier mit der
Videolberwachung zurickhalt. Leider ist die
Realitdt eine andere, wie wir wiederholt fest-
stellen mussten. Nicht akzeptieren kénnen wir
dabei auch das immer wieder vorgebrachte
Argument, man misse die Mdglichkeit haben
zu erkennen, wenn ein Saunagast gesundheit-
liche Probleme bekommt, etwa Kreislaufprob-
leme. Dass es zu solchen Problemen kommen
kann, stellt ein allgemeines Lebensrisiko dar
und rechtfertigt nicht zwingend den Einsatz
von Uberwachungskameras. Hier gibt es ande-
re Mdglichkeiten, solchen Sondersituationen zu
begegnen, etwa durch den Einsatz von hilfsbe-
reitem Personal.

Ein solch schwerwiegender rechtswidriger Ein-
griff in das Recht auf informationelle Selbst-
bestimmung kann zudem eine Straftat nach §
201a StGB (Verletzung des hdchstpersénlichen
Lebensbereichs durch Bildaufnahmen) darstel-
len.

3.2.2 Fitnessstudios

Ein groBer Teil der Beschwerden im Bereich
~Freizeit" richtete sich - neben der Videolber-
wachung in Schwimmbadern - gegen Video-
Uberwachungskameras in Fitnessstudios. Auch
hier ist § 6b BDSG der rechtliche MaBstab, denn
bei Fitnessstudios handelt es sich um 6ffentlich
zugdngliche Raume, da eine unbestimmte An-
zahl von Personen die Raumlichkeiten betreten
bzw. eine Mitgliedschaft erwerben kann.
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Als Zweck der Videolberwachung der Trai-
nings- und Kursflachen nennen die Betreiber
der Fitnessstudios, neben dem Schutz des Ei-
gentums vor Diebstahl oder Vandalismus, re-
gelmaBig den Schutz von Leib und Leben der
Mitglieder. Das Interesse der Betreiber besteht
dabei in erster Linie darin, sich im Falle even-
tueller Schadensersatzforderungen im Zusam-
menhang mit Unfadllen entlasten zu kénnen.
Das vorgebliche Drittinteresse stellt somit in
Wahrheit ein Eigeninteresse dar, welches zwar
grundsatzlich als berechtigt anzusehen ist.
Jedoch ist die Notwendigkeit dieser Uberwa-
chung zu bezweifeln. Denn jedenfalls wahrend
der Offnungszeiten eines Fitnessstudios befin-
det sich - neben den Mitgliedern - regelmaBig
Personal in den Raumlichkeiten. Dieses hat die
Mdéglichkeit, im Notfall einen Arzt zu verstandi-
gen. Entsprechend ausgebildetes Personal soll-
te durchaus in der Lage sein, einen Uberblick
Uber die Situation im eigenen Zustandigkeits-
bereich zu behalten und entsprechende Vorfal-
le so zeitnah zu erkennen, dass erforderliche
HilfsmaBnahmen (Notruf beim Rettungsdienst
oder das Leisten von erster Hilfe) mdglich sind.
Eine standige Beobachtung mittels Videouber-
wachung ist hierfir nicht erforderlich. Zumal
die Rechtsprechung mehrfach bestatigt hat,
dass im Falle eines Unfalls die hinreichende
Wahrnehmung der Verkehrssicherungspflicht
nicht mit Videoaufzeichnungen nachgewiesen
werden muss und der Geschadigte beweis-
pflichtig ist.

Bei einer sportlichen Betatigung steht die
freie Entfaltung der Persdnlichkeit im Vorder-
grund. Der groBflachigen und umfassenden
Uberwachung kénnen sich die Mitglieder nicht
entziehen. Wahrend des Trainings werden un-
weigerlich das gesamte Sozialverhalten der
Trainierenden und ihre Interaktion miteinander
aufgezeichnet. Daher Uberwiegen in aller Re-
gel die schutzwirdigen Interessen der Kunden/
Mitglieder, beim Training nicht beobachtet zu
werden.

Vor Installation einer Videolberwachungs-
anlage empfehlen wir daher die Lektire der
Orientierungshilfe ,Videolberwachung durch
nicht-offentliche Stellen"* des Ddusseldorfer
Kreises. Gerne stehen auch die Mitarbeiter
meiner Dienststelle mit Rat und Tat zur Seite.

3.2.3 Kamera- bzw. videoiiberwachte Zugangs-
kontrollen

Die Uberwachung mittels Foto- oder Videoka-
mera findet zunehmend Verwendung in Zu-
trittskontrollsystemen bei Freizeitanlagen, wie
beispielsweise Ski- und Sesselliften oder Seil-
bahnen.

Ein Fall, in dem es um Zutrittskontrollen zu
einer Skiliftanlage geht, beschaftigt meine
Dienststelle nun schon des Langeren. Dort
werden Kunden beim Betreten der Anlage foto-
grafiert und die so erhobenen Lichtbilder wer-
den mit sog. Referenzfotos, welche beim Kauf
etwa des Skipasses erstellt wurden, abgegli-
chen. Zweck ist dabei die Verhinderung von
Leistungserschleichungen durch missbrauch-
liche Verwendung des Skipasses durch unbe-
rechtigte Dritte, die den Skipass entweder nur
ausgeliehen oder durch privaten, ginstigeren
Weiterverkauf erworben haben. Ob ein solches
Zugangskontrollsystem datenschutzrechtlich
zulassig ist oder nicht, hangt von vielen Fak-
toren ab, insbesondere davon, wie ein solches
System letztlich konkret ausgestaltet ist.

Welche Daten diirfen erhoben werden?

Sofern Fotoaufnahmen einer Person oder Ge-
sichtsbilder aufgenommen werden, die biomet-
risch vermessen (biometrische Templates) und
spater automatisch abgeglichen werden sollen,
handelt es sich um die Erhebung biometrischer
Daten. Sollte die eingesetzte Software solche
biometrischen Daten erfordern und speichern,
so kann nach der EntschlieBung der 87. Daten-
schutzkonferenz die Erhebung, Verarbeitung
und/oder Nutzung biometrischer Daten zur
Gesichtserkennung zum Zweck der Erstellung
eines dauerhaften biometrischen Templates
nur bei Vorliegen einer wirksamen Einwilligung
des Betroffenen i. S. d. § 4a BDSG rechtmaBig
erfolgen. Eine solche Einwilligung muss aktiv
und ausdrticklich durch den Betroffenen erteilt
werden. Die Betroffenen muissen vor der Ertei-
lung der Einwilligung Uber die Funktionsweise
der Erstellung und Nutzung der sie mdglicher-
weise betreffenden Templates und die damit
verfolgten Zwecke und Risiken in klarer und
verstandiger Weise umfassend informiert wer-
den. Die Einholung einer Einwilligung, die den
hohen Anforderungen des § 4a Absatz 3 BDSG
entspricht, dirfte im praktischen Alltag beim

3 https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2014/03/
OH-V%C3%9C-durch-nicht-%C3%B6ffentliche-Stellen.pdf
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Verkauf der Skipasse aber schlichtweg unmaog-
lich sein.

Der Skiliftbetreiber, um dessen Anlage es aktu-
ell geht, plant zwar keine Erhebung biometri-
scher Daten, allerdings stellt die Fotoaufnahme
einer Person grundsatzlich ein personenbezo-
genes Datum dar, so dass das Zugangskont-
rollsystem den datenschutzrechtlichen An-
forderungen genligen muss. So stellen sich
insbesondere zentrale Fragen hinsichtlich der
Erforderlichkeit:

e Gibt es alternative Zugangskontrollsyste-
me, die weniger tief in das Recht auf infor-
mationelle Selbstbestimmung eingreifen?

e FUr welche Skipdsse werden sog. Referenz-
fotos, die im System gespeichert werden
und mit denen der Abgleich erfolgt, ben6-
tigt? Wie lange sollen diese Aufnahmen ge-
speichert bleiben?

e Wie erfolgt der konkrete Abgleich? Manuell
oder durch das Computersystem? Wie lan-
ge kann der Abgleich durchgefiihrt werden?

Es gibt viele Stellschrauben, die letztlich dari-
ber entscheiden, ob ein solches System daten-
schutzkonform ist oder nicht. Leider - so zeigt
unsere Erfahrung — werden die entsprechenden
Zugangskontrollsysteme oftmals ohne Riick-
sicht auf datenschutzrechtliche Belange erwor-
ben und eingesetzt. So kdnnen die Systeme
oftmals weitaus mehr, als datenschutzrechtlich
zulassig ist. Wir sehen hier einerseits die Her-
steller entsprechender Systeme in der Pflicht,
bereits bei der Entwicklung datenschutzrecht-
liche Belange in den Fokus zu riicken (,,privacy
by design“), aber insbesondere auch die Be-
treiber der Freizeitanlagen, vor Installation ei-
nes Zugangskontrollsystems eine umfassende
datenschutzrechtliche Vorabkontrolle durchzu-
fihren.

Der Einsatz kameragestltzter Zugangskont-
rollsysteme beschrankt sich aber nicht auf den
sportlichen Bereich: So war meine Dienststelle
im Berichtszeitraum auch mit der Uberpriifung
eines Einlasskontrollsystems zur Identifizie-
rung gesperrter Spieler in Spielhallen anhand
biometrischer Templates befasst. Anders als
im Falle des Skiliftbetreibers, der aufgrund
wirtschaftlicher Interessen ein Kontrollsystem
installiert, sind Spielhallenbetreiber zudem
rechtlich verpflichtet, Einlasskontrollen durch-
zufihren:

Die bisherige Einlasskontrolle erfolgte in aller
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Regel durch eine Ausweiskontrolle durch das
Personal des Spielhallenbetreibers, wenn sich
die Besucher der Spielhalle schon in der Spiel-
halle befanden. Das neue Einlasskontrollsys-
tem soll hingegen schon im Eingangsbereich
einer Spielstatte aufgestellt werden. Dieses er-
fasst alle Personen, die die Statte betreten und
fertigt ein Bild (biometrisches Sample) an. Aus
diesen Bilddaten werden die erkennungsrele-
vanten biometrischen Merkmale extrahiert und
mit den hinterlegten Referenzdaten (biometri-
sche Templates) gesperrter Personen abgegli-
chen. Wird ein gesperrter Spieler vom System
identifiziert, erfolge eine Meldung an das Per-
sonal. Die Bilddaten (Samples) nicht gesperr-
ter Personen werden gleich wieder geldscht.
Anders lauft dies bei gesperrten Spielern. Da-
mit das System einen gesperrten Spieler er-
kennt, muss vorab - am besten vor Ort - ein
Foto (biometrisches Sample) von der Person
gemacht werden. Aus diesem biometrischen
Sample wird ein biometrisches Merkmal ext-
rahiert. In der sich anschlieBenden Einlernpha-
se (Enrollment) wird das Merkmal als biome-
trisches Template (Referenzmuster) dauerhaft
im Erkennungssystem in digitaler Form ge-
speichert. In manchen Systemen kénnen zu-
dem weiteren personenbezogenen Daten, wie
Name, Geburtsdatum, Anschrift etc. mit die-
sem Template verknilipft werden, um im Zwei-
fel die Identitat des gesperrten Spielers zu ve-
rifizieren. Falls namlich das Erkennungssystem
den Einlass aufgrund eines Template-Treffers
in der Datenbank verweigert, kann auf Wunsch
des Besuchers noch einmal ein manueller Ab-
gleich (Verifikation) mit dem Personalausweis
erfolgen.

Sowohl das Erheben der Bilddaten bei den zu
sperrenden Spielern als auch die Verarbeitung
dieser Bilddaten zu Templates (Enrollment),
sowie das tempordre Erheben der biometri-
schen Samples bei sémtlichen Besuchern einer
Spielhalle bedirfen nach § 4 Absatz 1 BDSG
grundsatzlich einer gesetzlichen Grundlage
oder einer Einwilligung der Betroffenen.

§ 6b BDSG scheidet dabei als gesetzliche
Grundlage aus, da der Begriff des ,Beobach-
tens™ schon nach dem Wortsinn eine optische
Erfassung Uber eine gewisse Dauer voraus-
setzt. Daher wurde die einmalige Bilderfas-
sung, wie sie durch das System vorgenommen
wird, nicht als eine Videoliberwachung bewer-
tet. Das System war vielmehr an § 28 Absatz
1 Satz 1 Nr. 2 BDSG zu messen. Dieser ist an-
wendbar, soweit keine besonderen personen-
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bezogenen Daten betroffen sind. Biometrische
Daten sind flr sich genommen keine besonde-
ren personenbezogenen Daten im Sinne des §
3 Absatz 9 BDSG. Diese Bewertung kann sich
allerdings andern, wenn die biometrischen Da-
ten mit weiteren Daten, die Aufschluss, bei-
spielsweise (ber die rassische und ethnische
Herkunft geben, oder mit Daten, die Auskunft
Uber eine existierende Spielsucht (Thematik
Gesundheit) geben, verbunden werden. In sol-
chen Féllen kann es sich dann sehr wohl um
besondere Arten personenbezogener Daten im
Sinne des § 3 Absatz 9 BDSG handeln. Eine
solche Verkntipfung ist daher in jedem Fall aus-
zuschlieBen.

Im Rahmen der datenschutzrechtlichen Pri-
fung stellte sich vor allem die Frage der Er-
forderlichkeit der MaBnahme. Insbesondere,
ob das bloBe Erheben von Ausweisdaten im
Vergleich zu einer Erhebung von biometrischen
Gesichtsdaten ein milderes Mittel darstellen
kann.

Der Abgleich von Ausweisdaten erfolgt in vie-
len Spielhallen durch das Personal vor Ort,
welches aufgrund des Geburtsdatums die Ein-
haltung der Jugendschutzbestimmungen und
anhand des Namens, Fotos, Geburtsdatums
und der Anschrift die Ubereinstimmung mit
der internen Sperrdatei prifen. Der Besucher
bleibt dabei also nicht ,anonym", sondern wird
anhand seiner Ausweisdaten vom Personal na-
mentlich identifiziert.

Im Rahmen des Einlasskontrollsystems mittels
Template-Abgleichs bleibt der Besucher - vor-
ausgesetzt es gibt keinen Treffer in der Sperr-
datei oder keine Zugangssperre aufgrund der
Jugendschutzbestimmungen - gegenliber dem
Personal ,,anonym®. Dies stellt auf den ersten
Blick aus Sicht des Datenschutzes eine Ver-
besserung dar. Allerdings wird statt dem Lesen
und Erkennen durch eine natirliche Person bei
der Ausweiskontrolle ein biometrisches Samp-
le und anschlieBend das biometrische Merkmal
erstellt, welches als eine Art ,digitaler Finger-
abdruck®™ gesehen werden kann. Ob dies da-
tenschutzrechtlich nun ein milderes oder wei-
tergehendes Mittel darstellt, lasst sich nicht so
einfach beantworten, da es sich um véllig un-
terschiedliche MaBnahmen mit jeweils unter-
schiedlichen Eingriffen ins Persdnlichkeitsrecht
handelt, was einen Vergleich letztlich unmdg-
lich macht.

Fir die datenschutzrechtliche Bewertung be-

deutet dies, dass im Rahmen der Erforderlich-
keitsprifung kein anderes, gleich geeignetes
milderes Mittel vorliegt. Es stellt sich im Rah-
men der Prifung daher nur die Frage, ob die
MaBnahme (Erstellung des Fotos, die biometri-
sche Merkmalsextraktion, die Speicherung als
Template sowie die ggf. zusatzliche Verkntp-
fung mit weiteren Ausweisdaten) vollstandig
erforderlich ist oder aber ggf. reduziert werden
kann und damit ein milderes Mittel darstellt.

Durch die Erstellung des Fotos (Samples) mit
anschlieBender biometrischer Merkmalsextrak-
tion sowie der Speicherung des biometrischen
Merkmals in Form eines Templates kann sicher-
gestellt werden, dass einem gesperrten Spieler
der Zugang zur Spielhalle verwehrt wird. Hier-
durch wird also der gesetzlichen Anforderung
gemaB § 43 LGIUG und somit dem berechtigten
Interesse des Spielhallenbetreibers Rechnung
getragen. Unstreitig ist, dass mit der Erhe-
bung und Speicherung ein Eingriff in das Recht
auf informationelle Selbstbestimmung der ge-
sperrten bzw. zu sperrenden Spieler entsteht.
U.E. hat der Eingriff aber eine geringe Persén-
lichkeitsrelevanz, wenn es sich um eine anony-
me Erhebung und Speicherung des Templates
handelt und dieses anonyme Template letztlich
nur systemintern fir den Zweck der Zugangs-
kontrolle genutzt wird.

Diese Anforderungen sind dann erfllt, wenn:

e die Bilder (Samples) sofort nach Fertigung
der Templates spurenlos geléscht werden;

e lediglich das Template des gesperrten Spie-
lers ohne weitere Datenverknipfungen ge-
speichert wird. Das System erkennt dann
lediglich, dass es sich um einen gesperrten
Besucher handelt;

e keine Speicherung von Zugangsdaten er-
folgt, d.h. insbesondere nicht gespeichert
wird, wann die Person, zu der das entspre-
chende Template gehdért, Zugang erbeten
hat;

e die technischen Voraussetzungen gegeben
sind, dass die Templates verschlisselt auf
dem unternehmensinternen System ge-
speichert werden kdénnen und spatestens
nach den gesetzlichen Fristen flr die Spie-
lersperren Uberprift bzw. mit Ablauf der
Spielersperren wieder geléscht werden.

Unter diesen Voraussetzungen handelt es sich
um einen Eingriff mit geringer Persdnlichkeits-
relevanz, wonach ein Uberwiegendes berech-
tigtes Interesse des Spielhallenbetreibers be-
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jaht werden kann.

Auch wenn die Erhebung und Speicherung
unter den o.g. Voraussetzungen zulassig ist,
halten wir fir die Fallgruppe der zu sperren-
den Spieler eine umfassende Information vor
Erstellung der Templates flr unverzichtbar.
Grundsatzlich fordert auch § 4 Absatz 3 Satz 1
BDSG eine detaillierte Hinweispflicht. Eine sol-
che umfassende Information sollte ausftihrlich
im Formblatt ,Antrag auf Selbstsperre" sowie
auf den Homepages der entsprechenden Un-
ternehmen erfolgen.

Dies bedeutet aber auch, dass eine Verknip-
fung der Templates mit weiteren personenrele-
vanten Daten, insbesondere den Ausweisdaten,
flr eine wirksame Einlasskontrolle nicht erfor-
derlich und damit datenschutzrechtlich unzu-
lassig ist. Das System bendtigt lediglich die In-
formation ,gesperrt" bzw. ,nicht gesperrt®, um
darauf hinzuweisen, dass Anlass besteht, lber
den Einlass in die Spielhalle zu entscheiden.
Die Spielersperre sowie die weiteren perso-
nenbezogenen Daten kénnen an anderer Stelle
gespeichert und nur fir den Fall Gberprift wer-
den, wenn der Besucher trotz Einlassverwei-
gerung weiterhin Einlass begehrt und auf die
weitergehende Uberpriifung besteht.

Das berechtigte Interesse der Spielhallenbe-
treiber an der Erhebung und Verarbeitung der
biometrischen Daten und damit die Durchfiih-
rung der Zugangskontrolle erstreckt sich auch
auf die sonstigen Besucher der Spielhalle, da
letztlich nur durch eine Kontrolle aller Besucher
eine wirksame Umsetzung der Jugendschutz-
bestimmungen und der Suchtpravention mdég-
lich ist. Da eine Kontrolle der sonstigen Besu-
cher in aller Regel anlasslos erfolgt, ist darauf
zu achten, dass der Eingriff in das Recht auf
informationelle Selbstbestimmung dieser Be-
troffenengruppe madglichst gering ist, d.h. die
durch die MaBnahme gewonnenen Daten eine
moglichst geringe Persdnlichkeitsrelevanz auf-
weisen.

Unter Einhaltung folgender Voraussetzungen
halten wir den Einsatz des Systems flir sons-
tige Besucher nach § 28 Absatz 1 Satz 1 Nr. 2
BDSG fir zulassig:

e Sofortige spurenlose Léschung der Bilder
(biometrischen Samples) nach Erstellung
der Templates (nach dem Enrolment). So-
fortige Verschlisselung der erhobenen
Templates.
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e Unverzigliche Ldschung eines biometri-
schen Samples nach Abgleich mit den Tem-
plates (in der Sperrdatei); insbesondere
Wegfall der sog. Historienfunktion.

Keine Datenweitergabe an Dritte.
Keine Speicherung und Auswertung von
biometrischen Zusatzinformationen sowie
kein Hinzuspeichern und Verknipfen mit
sonstigen Daten der Betroffenen.

e Strikte Zweckbindung bzw. keine Zweckan-

derung.

Ausblick DS-GVO

Fraglich ist, wie das aktuelle System nach In-
krafttreten der DS-GVO zu bewerten sein wird.
Sensible Daten im Sinne der DS-GVO sind
namlich ausdriicklich auch biometrische Daten
nach Art. 4 Nr. 14 DS-GVO, wonach physiologi-
sche und physische Merkmale, die die eindeu-
tige Identifizierung einer Person ermdglichen,
biometrische Daten darstellen. Liegen solche
Daten vor, unterliegen diese den besonderen
Verarbeitungsbeschrankungen des Art. 9 Ab-
satz 1 DS-GVO.

Daher stellt sich insbesondere die Frage, wie
der Begriff der ,eindeutigen Identifizierung"
klinftig definiert werden muss bzw. welche An-
forderungen daran gestellt werden. Nach der
DS-GVO koénnte es bereits ausreichen, wenn
mittels Template die Person als solche wieder-
erkannt werden soll, auch wenn diese nicht
namentlich identifiziert werden kann. Nach
dem Erwagungsgrund Nummer 28 zur DS-GVO
kann die Anwendung der Pseudonymisierung
auf personenbezogene Daten die Risiken flr
die betroffenen Personen zwar senken, ob dies
im Falle der Erstellung eines Templates jedoch
die ,eindeutige Identifizierung" einer Person
ausschlieBt, ist fraglich.

3.3 ,Everywhere you go, | follow you* —
Teil Il Videouiberwachung durch 6ffent-

liche Stellen

Uber die allgemeine Zunahme der Videolber-
wachung durch o6ffentliche Stellen habe ich
bereits im Kapitel 1.3.6 berichtet. Insbeson-
dere beziiglich der Uberwachung von Schulhé-
fen und Containerstandorten (Recycling- und
Wertstoffhtfe aber auch Standorte fir einzelne
Glascontainer) haben uns zahlreiche Anfragen
aus den Kommunen erreicht.

Einschlagige Rechtsgrundlage fir eine Video-
Uberwachung durch o6ffentliche Stellen ist §
20a des Landesdatenschutzgesetzes (LDSG).
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Hiernach kann eine Videobeobachtung im Rah-
men der Erflllung o6ffentlicher Aufgaben oder
in Auslibung des Hausrechts zum Schutz von
Leben, Gesundheit, Freiheit oder Eigentum
von Personen, die sich im Bereich o6ffentlicher
Einrichtungen, o6ffentlicher Verkehrsmittel, von
Amtsgebduden oder sonstigen baulichen An-
lagen offentlicher Stellen aufhalten, oder zum
Schutz von Kulturgltern, 6ffentlichen Einrich-
tungen, offentlichen Verkehrsmitteln, Amts-
gebauden und sonstigen baulichen Anlagen
Offentlicher Stellen zuldssig sein. Denkbar ist
der Einsatz von Videoliberwachungstechnik
insbesondere, um die Begehung von Ord-
nungswidrigkeiten von erheblicher Bedeutung
oder Straftaten zu verhindern oder deren Ver-
folgung oder die Geltendmachung von Rechts-
ansprichen zu ermdglichen.

Als Grinde fir eine Videolberwachung in
Schulhéfen werden in aller Regel Vandalismus
und Sachbeschadigungen angeflhrt, die kinf-
tig verhindert bzw. aufgeklart werden sollen.
Bei der Uberwachung von Containerstandor-
ten spielen eher illegale Miillablagerungen, die
oftmals mit einem erheblichen Entsorgungs-
aufwand und Kosten verbunden sind, oder
Diebstahle von Wertstoffen eine Rolle flir den
geplanten Einsatz von Videoliberwachungs-
technik.

Videolberwachung darf allerdings nur unter
strikter Beachtung des Erforderlichkeits- und
VerhaltnismaBigkeitsgrundsatzes erfolgen. Vo-
raussetzung ist nach § 20a Absatz 1 Satz 2 Nr.
1 LDSG, dass Tatsachen die Annahme recht-
fertigen, dass das zu schiitzende Rechtsgut
oder Objekt gefdhrdet ist. Nach der Gesetzes-
begrindung (LT-Drs. 14/7313, S. 19) reichen
bloBe Indizien nicht aus. Entweder muss es in
der Vergangenheit bereits zu entsprechenden
Straftaten oder Ordnungswidrigkeiten von er-
heblicher Bedeutung* gekommen sein oder es
missen beweiskrdftige Tatsachen daflir vor-
liegen, dass solche in Zukunft begangen wer-
den sollen. Dass eine Schule erfahrungsgeman
haufig Gegenstand von Vandalismus ist bzw.
es an Containerstandorten regelmaBig zu ille-
galen Millablagerungen kommen kann, gentigt
nicht. Entsprechende Vorfdlle oder Hinweise
sind darzulegen bzw. zu dokumentieren. Im
Falle von Containerstandorten sollten die ille-
galen Millablagerungen und die daraus ent-

stehenden Folgekosten (Entsorgungskosten,
Entsorgungsaufwand etc.) Uber einen lange-
ren Zeitraum dokumentiert werden, um den
konkreten Schaden auch beziffern zu kénnen.
Wichtig ist in diesem Zusammenhang ferner,
dass es sich um Straftaten oder Ordnungswid-
rigkeiten von erheblicher Bedeutung handeln
muss. Videouberwachung zur Verhinderung
von sogenannten Fehlwirfen (beispielsweise
fehlerhaft sortierte Wertstoffe) fallen nicht un-
ter den Anwendungsbereich.

Im Rahmen der Beurteilung der Zulassigkeit der
Videolberwachung kommt es auch darauf an,
ob der angestrebte Zweck auch durch mildere
MaBnahmen erreicht werden kann. Grundsatz-
lich waren MaBnahmen, wie eine Einzaunung
des Geléndes, der Einsatz von Bewegungsmel-
dern bzw. die Einrichtung von Alarmanlagen
datenschutzrechtlich mildere Mittel, da diese
weit weniger in das Recht auf informationelle
Selbstbestimmung eingreifen, als dies bei ei-
ner Videoliberwachung der Fall ist. Daneben
sind weitere MaBnahmen zu prifen, flr Schul-
hofe beispielsweise haufigere Kontrollen durch
Hausmeister, einen Sicherheitsdienst oder den
Einsatz der mobilen Jugendarbeit oder Poli-
zeistreifen.

Bei Bejahung der Erforderlichkeit einer Video-
Uberwachung ist zu prifen, ob schutzwiirdige
Interessen der Betroffenen (berwiegen. Im
Rahmen der Abwagung spielen die Art der ge-
planten MaBnahme, die (iberwachte Ortlichkeit
und die Schwere des Eingriffs eine wesentliche
Rolle. MaBgebend flir die rechtliche Beurteilung
der Intensitat eines Eingriffs in das Recht auf
informationelle Selbstbestimmung ist die Art
der Beeintrachtigung. So sind insbesondere
Schulhéfe wahrend der Schulzeiten besonders
sensible Bereiche, weshalb die Videoliberwa-
chung von Schulhéfen in aller Regel immer nur
auBerhalb der Schulzeiten in Betracht kommen
wird. In diesem Zusammenhang kénnte auch
geprift werden, ob die Videoliberwachung viel-
leicht noch weiter eingeschrankt werden kann,
namlich auf Zeitrdume, in denen die Straftaten
bislang erfolgt sind, d.h. auf die Nachtstunden
an den Wochenenden. Auch bei einer Uber-
wachung der Wertstoffhéfe ist zu prifen, ob
eine zeitliche Begrenzung in Betracht kommen
kann.

4 Straftaten im Rahmen des § 326 des Strafgesetzbuches (StGB), zumindest aber erhebliche
Ordnungswidrigkeiten, z.B. nach § 61 Absatz 1 des Kreislaufwirtschafts- und Abfallgesetzes

(KrW-/AbfG).
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Videoaufzeichnungen sind ferner gemaB § 20a
Absatz 5 LDSG unverzlglich zu léschen, so-
weit sie nicht zur Verfolgung von Ordnungs-
widrigkeiten von erheblicher Bedeutung oder
von Straftaten oder zur Geltendmachung von
Rechtsanspriichen benétigt werden. In der Re-
gel dirfte eine Speicherung von 48 Stunden,
an Wochenenden und Feiertagen 72 Stunden
angemessen sein. Sofern die Speicherfrist
noch klrzer gewahlt werden kdnnte, ware dies
nattrlich zu begriBen.

Insbesondere sollte auch der Transparenzge-
danke bei 6ffentlichen Stellen im Vordergrund
stehen und entsprechend frih und umfang-
reich auf die Videolberwachung hingewiesen
werden. Vor allem bei Schulen, die sehr sen-
sible Bereiche darstellen, empfehlen wir eine
umfangreiche Vorabinformation der Lehrer,
Schiler und Eltern sowie ggf. weiterer Betrof-
fener Uiber den geplanten Einsatz und Umfang
der angedachten Videolberwachung. So kann
insbesondere einem Uberwachungsdruck vor-
gebeugt werden.

Vor dem erstmaligen Einsatz von VideoUlber-
wachungstechnik hat eine schriftliche Freiga-
be durch die verantwortliche Stelle, also die
Kommune bzw. Behoérde, zu erfolgen. In der
schriftlichen Freigabe sind gemaB § 20a Absatz
6 LDSG der Zweck der Videouberwachung an-
zugeben, weitere wesentliche Festlegungen flr
das Verfahren zu treffen und das Ergebnis der
Zulassigkeitsprifung im Einzelnen darzulegen.
Die inhaltlichen Anforderungen kénnen § 20a
Absatz 6 Nrn. 1 bis 8 LDSG entnommen wer-
den.

74



LfDI BW - 33. Tatigkeitsbericht 2016/2017 - 4. Verkehr

4. Verkehr

41 MoveBW

Endlich nicht mehr im Stau stehen, sondern
aufgrund verschiedener Mobilitdtsangebote
schnell und sicher unterwegs sein. Dieses Ziel
verfolgt das Projekt ,,MoveBW" (Mobilitétsinfor-
mation und Verkehrssteuerung Baden-Wlrt-
temberg), das vom Land Baden-Wiirttemberg
wédhrend der Projektlaufzeit von 18 Monaten
mit rund zwei Millionen Euro geférdert wird.

Vorausgegangen war ein Wettbewerb, den ein
aus sechs Teilnehmern bestehendes Konsorti-
um gewann. Das vom Gewinner-Konsortium
vorgestellte Angebot umfasst auch Parkraum-
management und verkehrsibergreifende Na-
vigation. Verschiedene Mobilitatsldsungen sol-
len miteinander vernetzt werden. Der Kunde
kann sein Fahrtziel angeben und ihm werden
verschiedene Vorschldge gemacht, wie er am
besten zu seinem Ziel gelangt, er kann die ihm
vorgeschlagenen Alternativen jedoch frei aus-
wahlen. In diesem System wird eine einheitli-
che Buchung und Abrechnung vorgegeben, so
dass der Kunde nicht von verschiedenen An-
bietern eine Rechnung erhalt.

Am Ende des Projekts soll ein Mobilitatsas-
sistent flr die Metropolregion Stuttgart ste-
hen, der mit Echtzeitdaten aus einer BigDa-
ta-Plattform versorgt wird. Per App begleitet
der Assistent Verkehrsteilnehmer in Echtzeit
auf intermodalen Reisen durch Stuttgart und
Umgebung. Verschiedene Transportmittel wie
der offentliche Personennahverkehr, das eige-
ne Fahrzeug oder geliehene E-Bikes werden
hierbei berlicksichtigt. Bei auftretenden Sté-
rungen oder Behinderungen (z.B. Verspatun-
gen im Nahverkehr oder Staus) schlagt die
App gegebenenfalls bessere Alternativen vor.
Dabei sollen die Nutzer nicht mehr fir jedes
Verkehrsmittel einzeln bezahlen, sondern am
Monatsende eine einzige Ubersichtliche Mobi-
litdtsrechnung erhalten, Uber die sie alle ge-
nutzten Mobilitétsangebote (inklusive Parken)
abrechnen kénnen. Mit dem Assistenten kén-
nen Autofahrer auch Parkplatze der Parkraum-
gesellschaft Baden-Wirttemberg buchen. Mo-
veBW soll damit einen wesentlichen Beitrag
zum Umstieg vom Fahrzeug auf den offentli-
chen Personennahverkehr und damit zur Ver-
besserung der Verkehrslage in der Metropolre-
gion Stuttgart leisten.

Voraussetzung flir eine erfolgreiche Abwick-
lung des Projekts ist, dass sich verschiede-
ne Verkehrstrager (bspw. Gemeinden, Ver-
kehrsunternehmen und Verkehrsverbund,
Parkraumgesellschaft Baden-Wirttemberg)
bereit erkldren, an dem Projekt mitzuwirken
und ihre Daten zur Verfligung stellen. So sollen
die Kommunen beispielsweise in das System
einpflegen, welche Strecken gesperrt sind, wo
sich Baustellen befinden und wie die Umleitun-
gen geplant sind.

Kurz nachdem bekannt war, wer den Wettbe-
werb gewonnen hatte, wurde meine Dienst-
stelle eingeladen, an der Auftaktveranstaltung
mit den verschiedenen Akteuren teilzuneh-
men. Dort wurde das Projekt intensiv vorge-
stellt. Im Rahmen von mehreren Gesprachen
mit den Konsortialpartnern wurden Einzelhei-
ten prasentiert und verschiedene Fragen und
Problempunkte beleuchtet.

Unklar war zunachst, ob ein Austausch per-
sonenbezogener Daten zwischen den einzel-
nen Partnern stattfindet. Es kam in Betracht,
dass einzelne Projektpartner ihre bereits vor-
handenen Daten in das neue System einpfle-
gen sollten. Hier hat sich jedoch im weiteren
Verlauf gezeigt, dass Datenschutz mittlerweile
bekannt ist: Von den zu verpflichtenden Pro-
jektpartnern wurde selbst vorgetragen, dass
sie dies nicht kénnten, da sie dazu keine Er-
machtigungsgrundlage hatten und folglich Pro-
bleme mit meiner Behdérde bekommen wiirden.
Es wurde daraufhin versichert, dass kein Aus-
tausch von personenbezogenen Daten inner-
halb der Projektpartner erfolgt.

Ein Teilbereich des Projekts (,Incentivierung")
arbeitet mit einem Belohnungssystem, damit
die Blrger motiviert sind, den kommunalen
Verkehrs-Strategien zu folgen. Die Burger kén-
nen Bonuspunkte flir die Nutzung des o6ffent-
lichen Personennahverkehrs erhalten, die sie
dann in ideelle, virtuelle und geldwerte Préamien
(die von den Kommunen zur Verfiigung gestellt
werden) eintauschen kdnnen. Voraussetzung
ist die freiwillige Registrierung und die damit
verbundene Preisgabe personenbezogener Da-
ten. Um die MoveBW-App nutzen zu kdénnen,
ist die Teilnahme am Incentivierungs-Projekt
allerdings nicht erforderlich.

Ein weiterer Problempunkt war, inwieweit per-
sonenbezogene Daten verwendet werden,
wenn die App in Echtzeit den Verkehrsteilneh-
mer begleitet und somit jederzeit feststellen
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kann, wo er sich befindet. Hier wurde mir ver-
sichert, dass der Nutzer die App auch anonym
nutzen kann. Er muss nicht seinen tatsdchli-
chen Standort preisgeben, sondern kann ei-
nen willklirlichen Standort benennen, von dem
er seine Fahrtroute berechnet haben maéchte.
Dass logischerweise ein nachtrégliches Andern
der Route aufgrund von Verkehrsstérungen
nicht mdglich ist, wenn sich der Nutzer nicht
dazu bereit erklart, seinen Standort verfolgen
zu lassen, versteht sich von selbst.

Insgesamt verlief und verlauft die Beteiligung
meiner Dienststelle sehr erfreulich. Ich wurde
Uber das gesamte Projekt regelmaBig infor-
miert und meine Hinweise wurden jederzeit
aufgenommen und umgesetzt.

4.2 Bodensee-Oberschwaben-Verkehrsver-
bund (bodo) und Landestarif BW — Ein-
fihrung eines E-Ticketing-Systems

Der Ticketkauf im offentlichen Personennah-
verkehr soll fiir den Kunden komfortabler wer-
den: Mittels Chipkarte soll es kinftig méglich
sein, schneller, einfacher und ohne Suche nach
einem Fahrscheinautomaten die Fahrtberechti-
gung zu erwerben. Datenschutzrechtliche Pro-
bleme miissen im Vorfeld erkannt und gelést
werden.

Der Bodensee-Oberschwaben Verkehrsver-
bund (bodo) méchte ein E-Ticketing-System
stufenweise einfihren.

Grundlage dieser Form des Fahrscheins ist die
sogenannte VDV-Kernapplikation. Dabei han-
delt es sich um eine IT-Anwendung mit zentra-
len Komponenten, Lesegeraten und einer Chip-
karte, auf der der Fahrschein gespeichert wird.
Die Anforderungen an ein solches System hat
der Verband Deutscher Verkehrsunternehmen
(VDV) festgeschrieben. Damit soll eine einheit-
liche Funktionsweise innerhalb Deutschlands
sichergestellt werden. Es gibt verschiedene
Stufen des Systems, von denen bodo sich in
der ersten Projektstufe (Gelegenheitsfahrer)
fir die Stufe 3a (,check-in-check-out-Verfah-
ren") entschieden hat.

In der ersten Projektstufe wird bei bodo die flr
den Kunden kostenlose Chipkarte flir Erwach-
sene und Kinder (6. bis vollendetes 15. Le-
bensjahr) angeboten. Gelegenheitsfahrer sol-
len beim Ein- und Ausstieg ihre Chipkarte vor
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ein Lesegerat halten, der Fahrpreis wird dann
automatisch ermittelt (,,check-in-check-out-
Verfahren™). Fir Kunden mit Zeitkarten (Abon-
nements) soll die elektronische Chipkarte erst
spater in einer zweiten Projektstufe eingefiihrt
werden.

Auf der Vorderseite der Chipkarte ist die Kun-
dennummer des Fahrgastes aufgedruckt. Ein
Foto ist nicht erforderlich. Auf der Karte selbst
sind die Gultigkeit der Berechtigung (Be-
ginn und Ende), das Ausgabedatum, die Ser-
vice-Klasse (1. oder 2. Klasse) sowie der Fahr-
gasttyp (Erwachsener bzw. Kind) gespeichert.
Im E-Ticketing existieren grundsatzlich zwei
Arten von Daten: zum einen sind dies die sog.
Kundenstammdaten (Kontaktdaten), zum an-
deren sind dies sog. Fahrdaten (die pseudony-
misiert sind). Die Kundenstammdaten werden
ausschlieBlich von der bodo-Geschaftsstelle
zum Zweck der Abrechnung von Fahrten er-
hoben, verarbeitet und genutzt und nicht an
Dritte weitergegeben. Die Kundendatenbank
ist von der Fahrdatenbank getrennt. Es be-
steht keine Zugriffsméglichkeit der anderen
Geschdftspartner.

Bei der Uberpriifung der Fahrkarte durch das
Fahrpersonal kann dieses auch nicht auf die
im separaten Hintergrundsystem vorhandenen
Kundendaten (z. B. Name und Adresse) zugrei-
fen, sondern nur das erkennen, was auf der
Karte tatsachlich vorhanden ist.

Kunden werden U(ber die datenschutzrecht-
lichen Besonderheiten des Systems auf der
Homepage von bodo umfassend aufmerksam
gemacht. Es besteht auch die Moglichkeit, sich
direkt mit Fragen an bodo zu wenden.

Bei diesem Projekt wurde meine Dienststelle
friihzeitig eingebunden. In mehreren Gespra-
chen wurde das Projekt ausfihrlich dargestellt
und mit mir abgestimmt, so dass meine An-
merkungen jederzeit umgesetzt wurden.

Mit der bodo-Chipkarte soll kiinftig auch die
Mdéglichkeit bestehen, den vorgesehenen Lan-
destarif Baden-Wirttemberg zu nutzen. Mit
diesem Tarif soll es mdglich sein, innerhalb
Baden-Wirttembergs einen einheitlichen un-
ternehmensneutralen Tarif fir die Reise zu
nutzen. Kunden missen damit nicht mehr bei
Uberschreiten der Tarifverbundgrenzen ein
neues Ticket erwerben, sondern kdnnen bei
Fahrtantritt eine durchgangige Fahrkarte 16-
sen. Bei der Vorstellung des Landestarifs war
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meine Behdrde eingeladen. Meine Mitarbeiter
konnten sich davon Uberzeugen, dass Daten-
schutz ein fir die Verkehrsunternehmen wich-
tiges Thema ist. Als angedacht wurde, dass
die Verkehrsunternehmen personenbezogene
Daten an eine dritte Stelle Gibermitteln sollten,
wendeten sich die Verkehrsunternehmen mit
Blick auf den Datenschutz hiergegen, so dass
ein Eingreifen von meiner Seite nicht erforder-
lich war.

4.3 Echt-Bodensee-Card

Die friihe Beteiligung meiner Behdrde kann
vorteilhaft sein: So kann ich schon friihzeitig
auf aus vergleichbaren Projekten bekannte Ri-
siken hinweisen und Anregungen geben, wie
ein Vorgang datenschutzgerecht ausgestaltet
werden kann. Leider passiert es gelegentlich,
dass meine Behdrde erst nach Start des Pro-
jektes hinzugezogen wird bzw. selbst auf die
verantwortliche Stelle zugehen muss. Dies ist
u. a. dann der Fall, wenn sich Betroffene an
mich wenden und datenschutzrechtliche Ver-
stéBe anzeigen. Das macht die Zusammenar-
beit mit dem Projekttréger nicht einfacher ...

Schon im vergangenen Jahr erreichten mich
Schreiben besorgter Gastgeber der Bodensee-
region: Es sei geplant, eine Gastekarte einzu-
fihren, bei der umfangreiche personenbezoge-
ne Daten erhoben wiirden. Mir war zu diesem
Zeitpunkt nicht bekannt, dass ein solches Vor-
haben geplant ist und ich ging davon aus, dass
das verantwortliche Unternehmen rechtzeitig
auf mich zukommen werde, weil es eben auch
viele kritische Stimmen im Vorfeld gab. Be-
dauerlicherweise war dies nicht der Fall: Die
Echt-Bodensee-Card ging an den Start und die
Anfragen bei meiner Behérde hauften sich. Da-
raufhin kindigte ich mich bei der Deutschen
Bodensee Tourismus GmbH an und meldete
erhebliche datenschutzrechtliche Bedenken an
der Vorgehensweise an.

Die Deutsche Bodensee Tourismus GmbH stell-
te mir dann in einem personlichen Gesprach
das Projekt umfangreich vor. Auf der nicht
Ubertragbaren Karte werden der codierte Vor-
und Nachname gespeichert (so wird bspw.
Martin Mustermann zu Mxxxxn MXXXXXXXXN).
Bei Kontrollen werde abgeglichen, ob der auf
der Karte vermerkte codierte Name mit ei-
nem Ausweisdokument Ubereinstimmt. Damit
solle vermieden werden, dass die Karte miss-
brauchlich genutzt wird. Des Weiteren werden

die Gulltigkeitsdauer (in der Regel die Dauer
des Aufenthalts) sowie die Alterskategorie (Er-
wachsener, Kind) gespeichert. Zudem werden
sog. Berechtigungs-IDs auf der Karte gespei-
chert. Diese seien nicht in der Person selbst
oder den Eigenschaften der Person des Nutzers
begriindet, sondern in Eigenschaften etwa in
Bezug auf seinen Urlaubsort oder die Jahres-
zeit. So koénnten bspw. alle Gaste einer be-
stimmten Gemeinde einen ermaBigten Eintritt
ins Strandbad erhalten.

Bei dem System miisse zwischen zwei ,,Daten-
kreislaufen™ unterschieden werden. Zum einen
wirden die nach Bundesmeldegesetz erforder-
lichen Meldedaten des Gastes durch den Be-
herbergungsbetrieb erfasst und an die Melde-
behdrde weitergeleitet. Dies entsprdache dem
bisherigen Prozedere, es werde lediglich der
Meldeschein durch ein elektronisches Verfah-
ren ersetzt. Zugriff auf die Meldedaten hatten
ausschlieBlich die Meldebehérde und der ein-
gebende Gastgeber.

Zum anderen habe die Deutsche Boden-
see Tourismus GmbH ein Interesse daran, ob
und mit welcher Haufigkeit die Echt-Boden-
see-Card ausgegeben und genutzt wird. Zu
diesem Zweck solle an die Bodensee Tourismus
GmbH gemeldet werden, in welcher Haufigkeit
die Karte eingesetzt wird. So wiirden etwa die
Strandbéader an die Deutsche Bodensee Touris-
mus GmbH melden, wie viele freie bzw. erma-
Bigte Eintritte erfolgten oder wie oft der 6ffent-
liche Personennahverkehr genutzt werde. Ein
Personenbezug werde dabei nicht hergestelit.
Die Gastgeber selbst stellten die Karten aus.
Sie codierten die Karten und Ubergeben die-
se an die Gaste. Zu Kontroll- oder Bearbei-
tungszwecken (etwa wenn der Gast seinen
Aufenthalt verlangert) kénnten die Daten vom
Gastgeber ausgelesen werden. Dabei habe der
Gastgeber nur Zugriff auf die von ihm erfass-
ten Daten. Werde eine Gdstekarte von einem
anderen Gastgeber ausgelesen, werde diesem
nur der Gultigkeitszeitraum angezeigt.

Ich habe die Deutsche Bodensee Tourismus
GmbH darauf hingewiesen, dass das Konzept
mit den zwei unterschiedlichen Datenbanken
grundsatzlich in Ordnung sei, es aber fiir mich
schwierig ist, das Konzept aufgrund der spaten
Beteiligung vollstéandig nachvollziehen zu kén-
nen. Es musse gewahrleistet sein, dass die Mel-
dedaten nur an die Meldebehérde gehen und
nicht an Dritte, wie etwa die Deutsche Boden-
see Tourismus GmbH. Die Deutsche Bodensee
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Tourismus GmbH hat mir versichert, dass die
Meldedaten ausschlieBlich an die Meldebehor-
de Ubermittelt wiirden und sie selbst lediglich
anonymisierte Daten bzw. nur Daten aufgrund
einer ausdricklichen Einwilligung erhalte.

Weiter habe ich der Deutschen Bodensee Tou-
rismus GmbH empfohlen, die Datenschutz-
bestimmungen grundlegend zu Uberarbeiten.
Zum aktuellen Zeitpunkt sind diese missver-
standlich und zu allgemein formuliert. Auch mit
Hinblick auf die besonderen Erfordernisse der
Datenschutz-Grundverordnung herrscht hier
deutlicher Uberarbeitungsbedarf. Des Weiteren
habe ich dringenden Aufklarungs- bzw. Schu-
lungsbedarf bei den teilnehmenden Gemein-
den, aber auch bei den teilnehmenden Gastge-
bern gesehen.

Zwischenzeitlich erreichte mich aus der Presse
die Mitteilung, dass ein Normenkontrollverfah-
ren bezlglich der Echt-Bodensee-Card am Ver-
waltungsgerichtshof anhangig sei und die Rich-
ter ernsthafte datenschutzrechtliche Bedenken
hatten. Gegenstand des Verfahrens war eine
Kurtaxesatzung, die von mir nicht Uberprift
wurde. Die Richter kamen zum Ergebnis, dass
u. a. keine Verpflichtung der Gastgeber beste-
he, die Echt-Bodensee-Card auszugeben. Na-
here Einzelheiten des Kartenverfahrens waren
nicht Gegenstand der miuindlichen Verhand-
lung.

Es bleibt abzuwarten, ob das ganze System
im Nachgang noch in Einklang mit den da-
tenschutzrechtlichen und anderen rechtlichen
Bestimmungen zu bringen ist. Dies ist meines
Erachtens ein schwieriges - vielleicht sogar
wenig erfolgversprechendes — Unterfangen.

4.4 Uberlassung von Rohmessdaten aus
Geschwindigkeitsmessungen an priva-
te Sachverstandige

Bei Herausgabe von sog. Rohmessdaten ist von
den BuBgeldstellen zu beachten, von wem der
Auftrag zur Erstellung des Gutachtens stammt.
Lediglich wenn es sich um ein Privatgutachten
und nicht um ein gerichtliches Gutachten han-
delt, hat die BuBgeldstelle ein Ermessen, ob
und in welcher Form sie die Daten herausgibt.

Ein privater Sachverstandiger wandte sich mit
folgendem Problem an mich: Er Uberprife als
Sachverstandiger fur Verkehrsmesstechnik so-
wohl im gerichtlichen als auch im privaten Auf-
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trag, ob die festgestellten Geschwindigkeits-,
Abstands- und RotlichtverstéBe durch das ein-
gesetzte Messgerat ordnungsgemal gemessen
wurden. Moderne Messgerate erstellen digitale
Datensatze (Original-Messdateien). Diese Da-
tensatze beinhalten in der Regel nicht nur ein
Messbild, sondern auch weitere Informationen,
wie etwa den gemessenen Geschwindigkeits-
wert, Datum und Uhrzeit. Damit der Sachver-
standige bewerten kann, ob Auffalligkeiten im
Messverlauf bzw. Probleme beim Messsystem
auftreten, bendtigt er nicht nur die jeweilige
Aufnahme mit dem Betroffenen, sondern in der
Regel die gesamte Messreihe. Dies bedeutet,
dass der Gutachter alle bspw. an einem be-
stimmten Tag aufgenommenen ,Verkehrssin-
der" erkennen kann und nicht nur denjenigen,
der Beteiligter des aktuellen Verfahrens ist. Die
Zentrale BuBgeldstelle beim Regierungsprasi-
dium Karlsruhe, bei der die Datensatze aller
Messungen auf Autobahnen in Baden-Wirt-
temberg aufbewahrt werden, hat nunmehr
eine Erkléarung zur Beweismittelanforderung
verlangt, bevor die Datensatze an die Sachver-
standigen herausgegeben werden. Danach sol-
len die Sachverstdndigen versichern, dass sie
samtliche Daten von Dritten auch gegentber
den Verfahrensbeteiligten anonymisieren. Da-
mit stellt sich dem Sachverstandigen folgendes
Problem: Treten Auffalligkeiten bei Messgera-
ten auf, so werden diese in der Regel erst beim
Auswerten der gesamten Messreihe erkennbar.
Dies bedeutet, dass die Aufféalligkeit zwar bei
dem aktuell Betroffenen auftreten kann, aber
eben auch bei den auf der Messreihe vorhan-
denen Dritten. Stellt der Sachverstandige eine
solche Auffalligkeit bei einem Dritten fest, hat
er keine Mdglichkeit, dies bspw. im Rahmen
einer Hauptverhandlung zu thematisieren,
da er die Anonymitat von Dritten zugesichert
hat. Zudem wird die Originaldatei durch die
Anonymisierung nachtraglich manipuliert. Die
urspringliche Falldatei kann nicht mehr an-
gezeigt werden und somit vom Gericht im Rah-
men der Beweisaufnahme nicht mehr objektiv
nachvollzogen werden.

Dem Sachverstandigen und dem Regierungs-
prasidium Karlsruhe teilte ich Folgendes mit:
Unabhangig davon ob, der Sachverstandige 6f-
fentlich bestellt und vereidigt ist oder nicht, ist
danach zu unterscheiden, in welcher Funktion
ihm die Daten Ubermittelt werden.

Zum einen wird der Sachverstandige im Rah-
men eines Gerichtsverfahrens als gerichtlicher
Sachversténdige bestellt. Hierzu ergeht ein
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Gerichtsbeschluss, der den Gutachtenauftrag
beschreibt und auf die zur Erstellung des Gut-
achtens notwendigen Beweismittel eingeht.
Hierbei wird in der Regel auf die sog. Origi-
nalmessdateien Bezug genommen. Liegt ein
solcher Gerichtsbeschluss vor, hat die Verwal-
tungsbehoérde keinen eigenen Entscheidungs-
spielraum, ob und unter welchen Vorausset-
zungen sie die Dateien herausgibt. Im Rahmen
des gerichtlichen Gutachtenauftrags wird der
Sachverstandige auf die Verschwiegenheit und
den korrekten Umgang mit den Daten durch
das Gericht hingewiesen. Auf Seiten der Ver-
waltungsbehdrde ist nach § 16 Absatz 2 Sat-
ze 2 und 3 des Landesdatenschutzgesetzes
(LDSG) lediglich zu prifen, ob das Ubermitt-
lungsersuchen im Rahmen der Aufgaben der
ersuchenden Stelle liegt, es sei denn, dass ein
besonderer Anlass zur Prifung der Zulassigkeit
der Datenibermittlung besteht. § 49a Absatz 1
Satz 1 des Gesetzes Uber Ordnungswidrigkei-
ten (OWIG) ist hier nicht einschlagig, da dieser
nur die Zulassigkeit verfahrenstibergreifender
Dateniibermittlung regelt und nicht die Uber-
mittlung von Daten an die im konkreten Ver-
fahren mitwirkenden Stellen und im Instanzen-
zug.

Zum anderen kann ein Sachverstandiger be-
reits schon im dem Gerichtsverfahren vorge-
lagerten BuBgeldverfahren durch einen Betrof-
fenen beauftragt werden. Hier ist § 49 Absatz
1 OWIiG zu beachten. Danach kann die Verwal-
tungsbehdrde dem Betroffenen Einsicht in die
Akten unter Aufsicht gewdhren, soweit nicht
Uberwiegende schutzwirdige Interessen Drit-
ter entgegenstehen. Selbst wenn die Rohdatei-
en unter den Begriff der Akten fallen sollten (es
wird groBtenteils vertreten, dass diese amtlich
verwahrte Beweisstlicke gem. § 147 Absatz 1
der Strafprozessordnung (StPO) darstellen, die
lediglich in der Dienststelle besichtigt werden
dirfen), so steht der Verwaltungsbehdrde ein
Ermessenspielraum zu, ob die Akteneinsicht
gewahrt werden kann. Dabei ist zu beriicksich-
tigen, dass auf den Rohdateien eine Vielzahl
personenbezogener Daten Dritter enthalten
sind, die es zu schitzen gilt. Gegen den ab-
lehnenden Bescheid der Verwaltungsbehoérde
kann der Betroffene gem. § 62 Absatz 1 Satz
1 OWIG gerichtliche Entscheidung beantragen.
Wenn das zustandige Gericht der Ansicht ist,
dass die Akteneinsicht zu gewahren ist, hat die
Verwaltungsbehérde diesem Gerichtsbeschluss
Folge zu leisten und keinen weiteren eigenen
Ermessensspielraum.

Die Gestaltung der Beweisaufnahme ist Sache
des Gerichts, die datenschutzrechtlich durch
mich nicht Gberprift werden kann. Dies be-
deutet, dass das Regierungsprasidium insbe-
sondere nicht verlangen kann, dass der Sach-
verstandige die Daten Dritter auch gegeniber
Verfahrensbeteiligten anonymisiert. Die all-
gemeinen datenschutzrechtlichen Belehrun-
gen, bspw. wie mit den Daten umzugehen ist
(vertraulich, gesichertes System etc.), stellen
meiner Ansicht nach eine Selbstverstandlich-
keit dar, die auch im Gutachtenbeschluss der
Gerichte an die Sachverstandigen zu beachten
sein sollten und aus Klarstellungsgrinden in
der Erklarung verbleiben kénnen.

4.5 Geschwindigkeitsmessungen bei Ge-
meinden durch Private

Gemeinden durfen sich bei der Durchfiihrung
von Geschwindigkeitsmessungen unterstitzen
lassen. Voraussetzung daflir ist jedoch, dass
die Gemeinde immer ,Herrin des Ordnungs-
widrigkeitenverfahrens" ist.

Immer wieder erreichen mich Anfragen, inwie-
fern private Firmen an Geschwindigkeitsmes-
sungen bei Gemeinden beteiligt sein durfen.
Die Gemeinden als Polizeibehérden verfol-
gen und ahnden Verkehrsordnungswidrigkei-
ten, um die Sicherheit des StraBenverkehrs
zu gewahrleisten. Dabei beziehen Gemeinden
Privatfirmen in die Verfolgung von Ordnungs-
widrigkeiten ein, da sie selbst oftmals nicht
Uber die erforderliche Technik verfligen, um
die Geschwindigkeitsmessung durchflihren zu
kdénnen. Deshalb wird mit privaten Firmen, die
diese Technik und auch die dafir erforderlichen
Mitarbeiter anbieten, ein Vertrag geschlossen.
Der Umfang dieses Vertrags ist verschieden
ausgestaltet: Teilweise dirfen die privaten
Messfirmen die Messfotos eigenstandig anfer-
tigen, teilweise ist ein Mitarbeiter der Stadt bei
der eigentlichen Messung vor Ort und leitet die
private Firma an. Auch der weitere Fortgang
des Verfahrens ist unterschiedlich ausgestaltet.
Zum Teil bereiten die privaten Firmen die Fotos
nur auf und markieren solche Aufnahmen, die
im Rahmen eines Ordnungswidrigkeitenverfah-
rens nicht verwertbar sein kénnten (etwa weil
das Kennzeichen nicht zu erkennen ist). Es gibt
jedoch auch Ausgestaltungen dergestalt, dass
die private Firma selbststandig entscheiden
darf, gegen wen ein BuBgeldverfahren einge-
leitet wird.

Fir das Anfertigen von Messfotos ist nach dem
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Datenschutzrecht entweder eine gesetzliche
Rechtsgrundlage oder eine Einwilligung der
Betroffenen erforderlich. Dass eine Einwilli-
gung der betroffenen Autofahrer denklogisch
nicht eingeholt werden kann, versteht sich von
selbst. Private Firmen, die Messfotos erstellen,
haben jedoch auch keine Rechtsgrundlage, die
ihnen das Anfertigen solcher Fotos erlaubt.
Dies ist hoheitliche Aufgabe der Polizeibehotr-
den, d. h. u. a. der Gemeinden. Nur diese sind
berechtigt, die VerstoBe gegen das StraBen-
verkehrsrecht zu verfolgen und zu ahnden.

Bei der Verkehrsiiberwachung ist die Hinzuzie-
hung privater Firmen mdglich, solange die Ord-
nungsbehdrde Herrin des Verfahrens bleibt. Fir
letzteres ist erforderlich, dass die Ordnungsbe-
horde die Kontrolle Uber die Ermittlungsdaten,
die ihrer Entscheidung Uber die Durchflihrung
eines BuBgeldverfahrens zu Grunde liegen, be-
halten muss. Dies sind in der Regel die Messda-
ten des Verkehrsiberwachungsgerats. Zudem
muss sie Herrin Uber die Entscheidung bleiben,
ob und gegen wen sie ein Ermittlungsverfah-
ren einleitet. Die beauftragte Privatfirma darf
lediglich behilflich sein und etwa die erfassten
Bilder aufbereiten. Eine eigene Entscheidung
der privaten Firma ist nicht zulassig.

Damit private Messfirmen datenschutzgerecht
tatig werden kénnen, ist formell ein Auftrags-
datenverarbeitungsvertrag nach § 7 Absatz 2
des Landesdatenschutzgesetzes (LDSG) erfor-
derlich. Auf diese Weise ist sichergestellt, dass
die Gemeinde verantwortliche Stelle im Sinne
des Datenschutzrechts bleibt und die beauf-
tragte Firma selbst keine personenbezogenen
Daten zu eigenen Zwecken verarbeitet.
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5. Justiz

5.1 Einfihrung der elektronischen

Gerichtsakte

Im Jahr 2016 wurde bei einigen Zivilkammern
des Landgerichts Mannheim und einigen Kam-
mern des Arbeitsgerichts Stuttgart im Rah-
men eines Pilotprojekts die elektronische Ge-
richtsakte eingefiihrt. Bis zum Jahr 2020 soll
die Einfiihrung der elektronischen Aktenflih-
rung — mit Ausnahme der Strafjustiz - bei allen
Gerichtsbarkeiten in Baden-W(irttemberg ab-
geschlossen sein. Fiir Strafverfahren wird die
Einflihrung spéter, jedoch spétestens zum 1.
Januar 2026 erfolgen.

Die Einflihrung der elektronischen Gerichtsak-
te steht in engem Zusammenhang mit der Ein-
fihrung des elektronischen Rechtsverkehrs. Ab
dem 1. Januar 2018 kénnen bei allen Gerich-
ten und Staatsanwaltschaften in Baden-Wirt-
temberg elektronische Dokumente eingereicht
werden. Die Umstellung auf die elektronische
Aktenflhrung soll u.a. sicherstellen, dass die
digitale Post innerhalb der Gerichte papierlos
am Computer bearbeitet werden kann, um Me-
dienbriche zur Papierakte zu vermeiden.

Um sicherzustellen, dass der Schutz des infor-
mationellen Selbstbestimmungsrechts auch im
Rahmen der papierlosen Gerichtsakte gewahr-
leistet ist, sind umfangreiche technische und
organisatorische MaBBhahmen zu ergreifen, die
komplexe Datenschutz- und Datensicherheits-
konzepte erfordern.

Meine Dienststelle wurde seit dem Jahr 2016
mehrmals vom Ministerium der Justiz und fir
Europa mundlich und schriftlich Gber den Fort-
gang dieser Arbeiten und den Verlauf des Pi-
lotprojekts informiert. So hatten Mitarbeiter
meiner Dienststelle im Dezember 2016 die Ge-
legenheit, das Arbeitsplatzlabor beim Arbeits-
gericht Stuttgart zu besuchen. Dariber hinaus
liegen meiner Dienststelle verschiedenste, teils
mehrere hundert Seiten umfassende Ausarbei-
tungen vor, die sich mit datenschutzrechtlich
relevanten Aspekten der elektronischen Ge-
richtsakte befassen. Diese Papiere sind teil-
weise veraltet, auBerst unlbersichtlich und
teilweise nicht aufeinander abgestimmt und
insoweit nicht geeignet, das Projekt vollstandig
und nachvollziehbar darzustellen. Aus diesem
Grund war eine abschlieBende datenschutz-
rechtliche Priifung und Bewertung des Projekts
bislang nicht mdglich. Ich habe das Ministeri-

um der Justiz und fir Europa daher aufgefor-
dert, die von meiner Dienststelle anhand der
vorliegenden Unterlagen formulierten daten-
schutzrechtlichen Anforderungen zeitnah in
ein schlissiges und nachvollziehbares Daten-
schutz- und Datensicherheitskonzept einzuar-
beiten.

Die bei der Einflihrung der elektronischen
Gerichtsakte zu beriicksichtigenden daten-
schutzrechtlichen Anforderungen sind duBerst
komplex. Ob und wie diese Anforderungen
nachvollziehbar umgesetzt werden, wird meine
Dienststelle auch weiterhin verfolgen.

5.2 Langerfristige verdeckte Videoliber-
wachung im Rahmen eines Ermitt-
lungsverfahrens

Durch eine Eingabe hat meine Dienststelle von
folgendem Vorgang Kenntnis erlangt:

In einem im Jahr 2016 geflhrten, zwischen-
zeitlich eingestellten Ermittlungsverfahren we-
gen des Verdachts der schweren Brandstiftung
war die zustdndige Staatsanwaltschaft auf-
grund verschiedener Indizien davon ausgegan-
gen, dass der oder die Tater der autonomen
Szene zuzuordnen seien und es zu weiteren
Straftaten kommen werde. Zur Ermittlung des
Beschuldigten hatte die Staatsanwaltschaft da-
raufhin — ohne hierfiir eine richterliche Anord-
nung einzuholen - die nachtliche Videouber-
wachung des Haupteingangs eines Gebdudes
mit zum damaligen Zeitpunkt 101 Bewohnern
angeordnet, das als Wohnsitz von Angehdrigen
der autonomen Szene bekannt ist. Die Staats-
anwaltschaft vermutete Folgetaten und hatte
sich aus der Videolberwachung Erkenntnisse
hierzu erhofft, die auch zu einem Tatverdach-
tigen hinsichtlich der Ausgangstat fiihren. Die
von der Videokamera bei Bewegungsauslésung
aufgezeichneten Daten sind nach jeweils 24
Stunden (berschrieben worden. Da es dann
allerdings doch nicht zu Folgetaten kam, wur-
de die urspringlich auf zwei Monate befriste-
te MaBnahme nach rund einem Monat been-
det. Nach Beendigung der MaBnahme wurden
samtliche Daten geldscht.

Meine Dienststelle vertrat hierzu die Ansicht,
dass die Videoliberwachung auf eine langerfris-
tige Observation von Kontaktpersonen ausge-
richtet war, die gemaB § 163f der Strafprozes-
sordnung (StPO) einer richterlichen Anordnung
bzw. einer richterlichen Bestatigung bedurft
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hatte. Die genannte Vorschrift regelt, unter
welchen Voraussetzungen ein Beschuldigter
oder Personen, von denen anzunehmen ist,
dass sie mit dem Tater in Verbindung stehen,
entweder ldanger als durchgehend 24 Stunden
oder zwar unterbrochen, aber an mehr als zwei
Tagen beobachtet werden dirfen. Die zustan-
dige Staatsanwaltschaft war dagegen der Mei-
nung, dass § 163f StPO im aktuellen Fall nicht
anzuwenden sei, da zu keinem Zeitpunkt ein
konkreter Beschuldigter von der MaBnahme
betroffen gewesen sei und sich die MaBnhahme
auch nicht gegen Kontaktpersonen im Sinne
des § 163f StPO gerichtet habe. Es habe sich
vielmehr um eine Objektiberwachung gehan-
delt, die von § 163f StPO nicht erfasst wer-
de. Die MaBnahme habe daher nicht von ei-
nem Richter angeordnet oder bestatigt werden
muissen.

Diese Argumentation war fir meine Dienst-
stelle nicht nachvollziehbar. Der Hauseingang
des Gebaudes war Gberwacht worden, weil be-
kannt war, dass Mitglieder der autonomen Sze-
ne in dem Gebaude wohnen und vermutet wur-
de, dass der oder die Tater aus der autonomen
Szene stammen. Die Videolberwachung ziel-
te damit auf diesen konkreten Personenkreis
ab. Die Argumentation der Staatsanwaltschaft,
dass bei Folgetaten die Erkenntnisse aus der
nachtlichen Videolberwachung zu einem Tat-
verdachtigen auch hinsichtlich der Ausgangstat
hatte fliihren kénnen, zeigt auBerdem, dass
vermutet wurde, dass der Tater zu den der
autonomen Szene zuzuordnenden Bewohnern
des Gebaudes Kontakt hat.

Da die Staatsanwaltschaft an ihrer Auffassung
festhielt, hat sich meine Dienststelle in der
Angelegenheit an das Ministerium der Justiz
und fir Europa gewandt. Dieses hat mir zum
einen mitgeteilt, es teile unsere Auffassung,
dass flr die nachtliche Videoliberwachung des
Gebdudeeingangs eine richterliche Anordnung
bzw. Bestatigung erforderlich gewesen ware
und zum anderen, dass bei der fir den Fall zu-
standigen Staatsanwaltschaft zwischenzeitlich
Vorsorge daflir getroffen worden sei, dass bei
vergleichbaren Konstellationen kinftig eine
richterliche Anordnung erwirkt werde.

5.3 Mitteilung Zeugendaten im Verfahren
tiber Ordnungswidrigkeiten

Wie anonym ist der Zeuge im Verfahren (iber
Ordnungswidrigkeiten zu behandeln? Darf der
mutmaBliche Betroffene wissen, wer der Zeuge
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ist und wo er wohnt?

Mehrfach traten besorgte Birger an mich her-
an, weil sie als Zeuge einer Ordnungswidrigkeit
durch die BuBgeldstelle darauf hingewiesen
wurden, dass sowohl ihr Name als auch ihre
vollstéandige Adresse dem Betroffenen, gegen
den sich das BuBgeldverfahren richtet, mitge-
teilt werden. Dies sorgte fiir Angste bei den
Zeugen. Es wurde befiirchtet, dass der Betrof-
fene an sie herantrete und sich fur die Anzeige
rachen werde.

Die BuBgeldstellen vertraten die Auffassung,
dass der Betroffene darliber informiert werden
misse, wer der Zeuge sei. Der Betroffene ms-
se moglichst frihzeitig einschdatzen kénnen, ob
der Tatvorwurf beweisbar sei oder nicht.
Gegen diese Vorgehensweise bestehen daten-
schutzrechtliche Bedenken.

Soweit die bisher herrschende Auffassung zu
§ 66 des Gesetzes Uber Ordnungswidrigkeiten
(OWIiG) unter Hinweis auf die dltere Rechtspre-
chung aus der Pflicht zur Angabe der Beweis-
mittel im BuBgeldbescheid (§ 66 Absatz 1 Nr.
4 OWIG) folgert, Zeugen seien mit Namen und
Anschrift anzugeben, Uberzeugt dies im Hin-
blick auf die Anderung von § 200 der Strafpro-
zessordnung (StPO) durch das Zweite Opfer-
rechtsreformgesetz (vom 29. Juli 2009, BGBI.
I 2280) nicht (mehr): Auch fir die Anklage im
Strafprozess wird nach § 200 Absatz 1 Satz 2
StPO die Angabe der Beweismittel gefordert.
Die Angabe der Anschrift eines Zeugen ist indes
nicht erforderlich, § 200 Absatz 1 Satz 3 StPO.
Diese Regelung sollte nach dem Grundgedan-
ken der Geltung der Strafprozessordnung fir
das Gesetz Uber Ordnungswidrigkeiten (§ 46
Absatz 1 OWIiG) auch fir den BuBgeldbescheid
Anwendung finden. Es sind keine Griinde er-
sichtlich, weshalb an die Bezeichnung der Be-
weismittel in einem BuBgeldbescheid strengere
Anforderungen zu stellen sind als in einer An-
klage.

Auch im dem BuBgeldverfahren vorgelagerten
Verwarnungs- bzw. Anhdrungsverfahren kann
nichts anderes gelten.

Uber eine Verwarnung wird lediglich eine Be-
scheinigung erteilt (vgl. § 56 Absatz 3 OWiG),
die nicht mit dem BuBgeldbescheid vergleich-
bar ist. Daher bedlrfte es an sich nicht der
Angabe von Beweismitteln im Verwarnungs-
verfahren, auch wenn die Kenntnis von der Art
der Beweismittel sicherlich dazu geeignet sein
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kann, dass der Betroffene die Verwarnung eher
akzeptiert.

Indes ist mit der Verwarnungsbescheinigung
standardmagBig auch eine Anhérung nach § 55
OWiG verbunden fir den Fall, dass der Betrof-
fene die Verwarnung nicht akzeptiert bzw. das
Verwarnungsgeld nicht rechtzeitig bezahlt. Fir
die Anhdrung ist § 136 Absatz 2 StPO (Uber
die Verweisung in § 46 Absatz 1 OWiG) zu be-
achten, wonach dem Beschuldigten durch die
Vernehmung Gelegenheit zu geben ist, die ge-
gen ihn vorliegenden Verdachtsgriinde zu be-
seitigen und die zu seinen Gunsten sprechen-
den Tatsachen geltend zu machen. Daflir ist
jedoch notwendig, dass ihm die wesentlichen
Verdachtsgriinde - und damit auch die Zeu-
gen - genannt werden. Hierbei sind die oben
ausgeflihrten Grundsatze zu beachten, wonach
nicht die vollstandige Adresse zu nennen ist.

Es erscheint mir nicht nachvollziehbar, weshalb
der Betroffene die vollstdndige Anschrift des
Zeugen benétigt, um einzuschatzen, ob der
Tatvorwurf realistisch ist. Daflir ist die Angabe
des Wohnortes des Zeugen ausreichend.

Die betroffenen BuBgeldstellen haben mittler-
weile ihre Verwaltungspraxis dahingehend ge-
andert und geben neben dem Namen des Zeu-
gen lediglich noch den Wohnort und nicht mehr
die vollstandige Adresse an.
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6. Kommunales

6.1 Einsatz von digitalen Wasserzahlern

mit Funkmodul

Der Einsatz von digitalen Wasserzdhlern, die
per Funk auslesbar sind, ist auf eine normen-
klare Rechtsgrundlage zu stitzen, soweit dabei
personenbezogene Daten verarbeitet werden.
Auch missen diese Wasserzéhler bestimmte
Anforderungen an die Technik erfiillen.

Baden-wirttembergische Gemeinden bauen
zunehmend digitale Wasserzahler mit Funkmo-
dul ein. Einzelne Betroffene flihlten sich hier-
durch in ihrem Grundrecht auf informationelle
Selbstbestimmung verletzt und haben sich des-
halb im Berichtszeitraum an meine Dienstelle
gewendet. Leider war bei der Befassung mit
dieser Thematik nicht immer erkennbar, dass
die entsprechenden Gemeinden sich vor dem
Einbau von digitalen Wasserzdhlern, die per
Funk ausgelesen werden kénnen, hinreichend
mit den damit verbundenen datenschutzrecht-
lichen Anforderungen auseinandergesetzt ha-
ben (wie etwa, auf welche Rechtsgrundlage die
Verarbeitung von personenbezogenen Daten
insoweit gestltzt werden kann).

Die in digitalen Wasserzahlern gespeicherten
Daten kénnen personenbeziehbar sein (z. B.
auf den Geblhrenschuldner oder auf Bewohner
eines Hauses). Soweit die Herstellung eines
Personenbezugs mdglich ist, bedarf die Verar-
beitung solcher Daten einer Rechtsgrundlage.
Fir den Einsatz von digitalen Wasserzdhlern,
die per Funk personenbezogene Daten Uber-
tragen, gibt es derzeit keine formell-materielle
Rechtsgrundlage (also ein Parlamentsgesetz,
das ausdricklich diese Form der Datenverar-
beitung regelt). Jedoch kommen als Rechts-
grundlage grundsatzlich auch kommunale Sat-
zungen (z. B. Wasserversorgungssatzungen) in
Betracht, wenn diese bestimmten datenschutz-
rechtlichen Anforderungen genligen.

Insbesondere muss eine kommunale Satzung
klar erkennen lassen, ob und ggdf. inwieweit die
Verarbeitung personenbezogener Daten zulds-
sig sein soll. Die Datenverarbeitung muss mit
Blick auf den ihr zu Grunde liegenden Zweck
und die Intensitat des Eingriffs in das Recht auf
informationelle Selbstbestimmung geeignet,
erforderlich und verhaltnisméaBig sein. Eine
Satzung, die das Verarbeiten personenbezoge-
ner Daten regelt, muss fir die Betroffenen die

Eingriffsintensitdt und den konkreten Zweck
der Datenverarbeitung hinreichend deutlich er-
kennen lassen. Der Wortlaut der Satzung muss
hinreichend klar die durch den Zweck sowie
die Geeignetheit, Erforderlichkeit und Verhalt-
nismaBigkeit gezogenen Grenzen bestimmen,
innerhalb derer das Verarbeiten personenbezo-
gener Daten zuléssig sein soll.

Wenn in einer kommunalen Satzung die Ver-
arbeitung personenbezogener Daten mittels
digitaler Wasserzahler mit Funkmodul geregelt
werden soll, ist insbesondere Folgendes zu be-
achten:

e Ein eingesetztes Funkmodul muss deakti-
vierbar sein.

e Die Ubertragung personenbezogener Daten
per Funk ist durch technisch-organisato-
rische MaBnahmen gegen einen unbefug-
ten Zugriff Dritter oder eine Beeinflussung
von auBen zu schiitzen. Insbesondere sind
Datenlbertragungen per Funk nach dem
Stand der Technik mit einem individuellen
Schlissel zu verschliisseln und unidirektio-
nale Sendeeinheiten zu verwenden.

e Es dlrfen nur die personenbezogenen Da-
ten erhoben werden, die fir Abrechnungs-
zwecke erforderlich sind oder deren Verar-
beitung im 6ffentlichen Interesse liegt.

e Ein offentliches Interesse kann z. B. die
Trinkwasserhygiene, die Leckortung oder
die Uberpriifung eines Manipulationsver-
dachts sein.

e Ggf. muss eine Gemeinde flr jedes einzel-
ne Datum, das verarbeitet wird, darlegen
kdnnen, warum dies zur Aufgabenerfiillung
erforderlich ist. Dabei ist der restriktive
Erforderlichkeitsbegriff des Datenschutz-
rechts anzuwenden. Daten, die zu Abrech-
nungszwecken oder im offentlichen Inter-
esse verarbeitet werden dirfen, sind u. a.
Zahlernummern, Verbrauchsstande, Be-
triebs- und Ausfallzeiten sowie Fehlermel-
dungen (wie Leckage, Rohrbruch, Trocken
oder Defekt).

Soweit sich Blirger beschwert flihlen, kann es
sein, dass bei der rechtlichen Bewertung eines
Lebenssachverhalts verschiedenen Rechts-
fragen aus unterschiedlichen Rechtsgebieten
Bedeutung zukommt. So ging es Betroffenen,
die sich wegen des verpflichtenden Einbaus
digitaler Wasserzahler mit Funkmodul an mei-
ne Dienststelle gewandt hatten, nicht immer
nur um die Wahrung ihres informationellen
Selbstbestimmungsrechts, sondern teilweise
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auch um Aspekte auBerhalb des Datenschutz-
rechts (wie etwa Bedenken beziiglich der Aus-
wirkungen von Funkstrahlen oder Bedenken
in Hinblick auf einen mdglichen Eingriff in das
Recht auf Unverletzlichkeit der Wohnung). Hier
musste ich klarstellen, dass sich meine Dienst-
stelle grundsatzlich nur mit datenschutzrecht-
lichen Fragestellungen naher befassen kann.
Nach meiner Rechtsauffassung ist es aus da-
tenschutzrechtlicher Sicht zwar ausreichend,
wenn das Ubertragen personenbezogener Da-
ten durch digitale Wasserzdhler per Funk in
kommunalen Satzungen geregelt wird, soweit
die 0. g. MaBgaben dabei hinreichend beach-
tet werden. Jedoch kdnnte es mit Blick auf
ein einvernehmliches soziales Miteinander zu
erwagen sein, dass Gemeinden digitale Was-
serzdhler mit aktiviertem Funkmodul nur dann
einsetzen, wenn die hiervon Betroffenen damit
einverstanden sind.

Wenn Gemeinden die Verarbeitung personen-
bezogener Daten mittels digitaler Wasserzahler
mit Funkmodul in einer kommunalen Satzung
regeln, ist dies zuldssig, solange dabei daten-
schutzrechtliche Belange hinreichend beachtet
werden. Selbstverstandlich sollte sein, dass
eine kommunale Satzung in Kraft getreten sein
muss, bevor auf ihrer Grundlage die Verarbei-
tung personenbezogener Daten erfolgen kann.

6.2 Veroffentlichung von Beratungsunter-
lagen und Beschliissen von gemeindli-
chen Gremien

Soweit Beratungsunterlagen und Beschlls-
se gemeindlicher Gremien personenbezogene
Daten beinhalten und die entsprechenden Un-
terlagen verdéffentlich werden sollen, bedarf es
hierftir einer normenklaren Rechtsgrundlage,
die ausdriicklich diese Form der Datenverar-
beitung erlaubt (datenschutzrechtliches Verbot
mit Erlaubnisvorbehalt).

Am 31. Oktober 2016 ist § 41b der Gemein-
deordnung flir Baden-Wirttemberg (GemO)
in Kraft getreten, der die Veréffentlichung von
Informationen durch Gemeinden regelt. Das
damit verbundene Ziel, die Arbeit kommunaler
Gremien fir die Offentlichkeit noch transpa-
renter zu gestalten, begriBe ich ausdricklich.
Einige Gemeinden waren jedoch in Bezug auf
Belange des Datenschutzes unsicher und ha-
ben sich deshalb an meine Dienstelle mit der
Bitte um Beratung gewandt. Gegenstand von
Beratungsanfragen war auch die Veroéffentli-
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chung von in offentlicher Sitzung gefassten
oder bekanntgegebenen Beschllissen auf der
gemeindlichen Internetseite.

Internetveroéffentlichungen von Bera-
tungsunterlagen mit personenbezogenen
Daten

Nach § 41b Absatz 2 Satz 1 GemO sind Ta-
gesordnung und beigefligte Beratungsunter-
lagen flr o6ffentliche Gremiensitzungen im In-
ternet zu verdffentlichen, nachdem diese den
Mitgliedern des Gemeinderats zugegangen
sind. Jedoch ist nach Satz 2 durch geeignete
MaBnahmen sicherzustellen, dass durch eine
entsprechende Internetveréffentlichung keine
personenbezogenen Daten unbefugt offenbart
werden. Somit ist § 41b Absatz 2 Satz 1 GemO
selbst keine Vorschrift, die es einer Gemeinde
erlauben wirde, Beratungsunterlagen mit per-
sonenbezogenen Daten in den gemeindlichen
Internetauftritt einzustellen. Auch ein Blick in
die diesbezligliche Gesetzesbegriindung unter-
streicht dies. Ihr ist u. a. zu entnehmen, dass
die mit einer Internetveréffentlichung ,,verbun-
denen weitreichenden Verletzungen des Rechts
auf informationelle Selbstbestimmung [...]
durch geeignete MaBnahmen, z.B. eine zuver-
lassige Anonymisierung der zu veroffentlichen
Dokumente, zu vermeiden" sind.

Der Gesetzgeber hat jedoch bericksichtigt,
dass MaBnahmen, die eine unbefugte Offen-
barung personenbezogener Daten verhindern
sollen, mit einem erhéhten Aufwand flr die
Gemeinden verbunden sein kénnen. Um zu
vermeiden, dass dieser Aufwand unverhaltnis-
maBig groB wird, hat er in § 41 Absatz 2 Satz
3 GemO geregelt, dass im Einzelfall von Verof-
fentlichungen abgesehen werden kann, wenn
solche MaBnahmen nicht ohne erheblichen
Aufwand oder ohne erhebliche Veranderungen
der Beratungsunterlage mdglich sind. Geeig-
nete MaBnahmen in diesem Sinne kénnen etwa
die Loschung bzw. Schwarzung personenbezo-
gener Daten sein. Ob solche MaBhahmen einen
erheblichen Aufwand oder erhebliche Verande-
rungen darstellen und deshalb von einer Ver-
offentlichung abgesehen werden kann, ist von
der Gemeinde im jeweiligen Einzelfall festzu-
stellen. Auch ist dies eine rein kommunalrecht-
liche Fragestellung, mit der sich meine Dienst-
stelle nicht naher befassen kann.

Fir Gemeinden ist bedeutsam, zu erkennen,
wann eine Offenbarung (Ubermittlung) perso-
nenbezogener Daten aus datenschutzrechtli-
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cher Sicht im Sinne von § 41b Absatz 2 Satz
2 GemO unbefugt ist. Unbefugt ist eine Of-
fenbarung, wenn sie das Verbot mit Erlaub-
nisvorbehalt nicht hinreichend beachtet. Wie
bereits ausgefiihrt stellt § 41b Absatz 2 Satz
1 GemO keine Befugnis zur Ubermittlung von
Beratungsunterlagen mit personenbezogenen
Daten an die Internetéffentlichkeit dar. Andere
Rechtsvorschriften, auf die eine Gemeinde eine
Internetverdéffentlichung von Beratungsunter-
lagen mit personenbezogenen Daten ohne Ein-
willigung der jeweils Betroffenen stiitzen kénn-
te, sind nicht ersichtlich. So ist z. B. in § 34
Absatz 1 Satz 1 GemO zwar geregelt, dass der
Blrgermeister den Gemeinderat mit angemes-
sener Frist einberuft und diesem rechtzeitig
vor dem Sitzungstag die Verhandlungsgegen-
sténde mitteilt und dabei die fir die Verhand-
lung erforderlichen Unterlagen beifiigt, soweit
dem nicht das o6ffentliche Wohl oder berech-
tigte Interessen Einzelner entgegenstehen.
Erforderlich in diesem Sinne sind alle Unterla-
gen, die fur eine hinreichende Vorbereitung der
Mitglieder des Gemeinderates auf die Sitzung,
die Bildung einer vorlaufigen Meinung und zur
Besprechung in den Fraktionen bendtigt wer-
den. Die entsprechenden Unterlagen kdnnen
Informationen enthalten, die nicht fiir die Of-
fentlichkeit bestimmt sind. Dies schlieBt per-
sonenbezogene Daten und Betriebs- und Ge-
schédftsgeheimnisse ein. Bedeutsam ist, dass §
34 Absatz 1 Satz 1 GemO nicht die Ubermitt-
lung von Beratungsunterlagen mit personen-
bezogenen Daten an die Saal- oder Internetotf-
fentlichkeit erlaubt.

Gemeinden haben, soweit sie Beratungsunter-
lagen mit personenbezogenen Daten ohne Ein-
willigung der Betroffenen verwenden, diese vor
Einstellung in das Internet zu anonymisieren.
Es sei denn, sie kdnnen die Internetveroéffentli-
chung auf eine Rechtsvorschrift stlitzen, die ihr
diese Form der Datenverarbeitung ausdriick-
lich erlaubt.

Auslage von Beratungsunterlagen mit
personenbezogenen Daten fiir Zuhorer

Auf den Punkt gebracht, gilt entsprechendes
fir die Auslage von Beratungsunterlagen mit
personenbezogenen Daten im Sitzungsraum:

Dass Beratungsunterlagen fir Zuhorer bei 6f-
fentlichen Gremiensitzungen auszulegen sind,
ist in § 41 Absatz 3 Satz 1 GemO geregelt.
Nach Satz 2 gilt § 41 Absatz 2 Satze 2 und 3
GemO entsprechend. Das bedeutet, auch bei

der Auslage von Beratungsunterlagen im Sit-
zungssaal ist durch geeignete MaBnahmen si-
cherzustellen, dass keine personenbezogenen
Daten unbefugt offenbart werden. Der Geset-
zesbegriindung zu § 41b Absatz 3 GemO kann
u. a. entnommen werden, dass eine Auslage
von Beratungsunterlagen bei o6ffentliche Sit-
zungen nicht erfolgen muss, wenn diese wegen
dem Schutz personenbezogener Daten nicht
ohne erheblichen Aufwand oder erhebliche
Veranderung der Sitzungsunterlagen erfolgen
kann. Andere Rechtsvorschriften, die es einer
Gemeinde erlauben wirden, personenbezo-
genen Daten an die Saal6ffentlichkeit durch
Auslage von Beratungsunterlagen im Sitzungs-
raum ohne Einwilligung der jeweils Betroffenen
zu verodffentlichen, sind auch hier nicht ersicht-
lich.

Veroffentlichung von Beschliissen des Ge-
meinderats mit personenbezogenen Da-
ten

Nach § 41b Absatz 5 GemO sind die in 6ffent-
licher Sitzung des Gemeinderats oder des Aus-
schusses gefassten oder bekannt gegebenen
Beschlisse im Wortlaut oder in Form eines
zusammenfassenden Berichts innerhalb einer
Woche nach der Sitzung auf der Internetseite
der Gemeinde zu veréffentlichen. Soweit ein
Beschluss personenbezogene Daten umfasst,
bedarf es daflir mindestens eines tragenden
Sachgrunds. Dies vor dem Hintergrund, dass
sich eine Gemeinde stets zu fragen hat, ob eine
vorgesehene Verarbeitung personenbezogener
Daten im strengen datenschutzrechtlichen Sin-
ne zur gemeindlichen Aufgabenerfillung wirk-
lich erforderlich ist, oder ob die entsprechende
Aufgabe nicht mit einem milderen Mittel erflllt
werden kann, das weniger oder gar nicht in das
Grundrecht auf informationelle Selbstbestim-
mung der insoweit Betroffenen eingreift. Die
aus Sicht des Datenschutzes wichtigen Prinzi-
pien der Datenvermeidung und Datensparsam-
keit stehen in unmittelbarem Zusammenhang
mit diesem strengen Erforderlichkeitsbegriff.
Ggf. musste eine Gemeinde fir jedes einzelne
personenbezogene Datum nachweisen kdénnen,
warum es zu ihrer Aufgabenerfiillung erforder-
lich ist, einen Personenbezug herzustellen und
eine reine Sachverhaltsdarstellung (ohne Per-
sonenbezug) nicht ausreicht.

Gemeinden haben - unter Anwendung eines
restriktiven PrifungsmaBstabs - zu prifen, ob
es flur ihre Aufgabenerfillung wirklich erforder-
lich ist, dass Gremienbeschliisse oder zusam-
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menfassende Berichte mit personenbezogenen
Daten im Internet verdéffentlich werden. Nach
meiner Kenntnis von der kommunalen Praxis
dirfte dies in der Uberwiegenden Mehrzahl der
Falle nicht erforderlich sein. Unter der Pramis-
se, dass es mindestens einen tragenden Sach-
grund fiir die Herstellung eines Personenbezugs
gibt, dirfen entsprechende Gremienbeschliisse
mit personenbezogenen Daten nach MaBgabe
von § 41 b Absatz 5 GemO veréffentlicht wer-
den.

Veroffentlichung von Niederschriften liber
den wesentlichen Inhalt von Gemeinde-
ratssitzungen

Im Zusammenhang mit Internetverdéffentli-
chungen von Gremienbeschliissen nach § 41b
Absatz 5 GemO wird von kommunaler Seite
immer wieder die (Internet-)Veroffentlichung
von Niederschriften tber den wesentlichen In-
halt von Gemeinderatssitzungen thematisiert.
Dabei ist zu beachten, dass Beschllisse des Ge-
meinderats i. S. v. § 41b Absatz 5 GemO von
Niederschriften Uber den wesentlichen Inhalt
der Verhandlungen des Gemeinderats nach §
38 Absatz 1 Satz 1 GemO zu unterscheiden
sind. Nach § 38 Absatz 2 Satz 4 GemO ist Ein-
wohnern die Einsichtnahme in Niederschriften
Uber offentliche Sitzungen gestattet. Eine (In-
ternet-)Veroéffentlichung von Niederschriften
mit personenbezogenen Daten ist von dieser
Regelung hingegen nicht umfasst.

Eine Publikation mit personenbezogenen Da-
ten greift in verschiedener Hinsicht weitaus
intensiver in das Recht des Betroffenen auf in-
formationelle Selbstbestimmung ein als z. B.
die Einsichthahme von Einwohnern in Nieder-
schriften Uber o6ffentliche Sitzungen. Dies gilt
insbesondere fir Internetverdffentlichungen.
Wahrend das Einsichtsrecht von Einwohnern in
Niederschriften — im Einklang mit dem &rtlichen
Aufgaben- und Wirkungskreis der Gemeinden
- regelmaBig nur einen vergleichsweise klei-
nen Adressatenkreis erreicht, wendet sich eine
Internetverdéffentlichung von Niederschriften
potentiell an einen weltweiten Adressaten-
kreis, dessen Belange in seiner Uberwaltigen-
den Mehrheit von dem jeweiligen Beratungsge-
genstand in keiner Weise beriihrt ist. Uberdies
ertffnet das Internet vielféltige Verknipfungs-
und Auswertungsmadglichkeiten, die besonde-
re Gefahren flr die schutzwilirdigen Interes-
sen der Betroffenen mit sich bringen kénnen.
Deshalb ist fir eine Internetveréffentlichung
personenbezogener Daten eine normenklare
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Rechtsvorschrift erforderlich, die diese Form
der Datenverarbeitung ausdriicklich erlaubt.

Einzelne Gemeinden mdchten Niederschriften
Uber Gemeinderatssitzungen als Blirgerservice
und im Sinne einer besseren Transparenz des
gemeindlichen Handelns zumindest mit den
aus ihrer Sicht wesentlichen AuBerungen von
Gemeinderatsmitgliedern im Amtsblatt und/
oder im Internet veréffentlichen. Diese Beweg-
grinde kann ich durchaus nachvollziehen. Teil-
weise wird ein entsprechender Wunsch auch
von Mitgliedern des Gemeinderats selbst an die
Gemeinden herangetragen. In diesem Zusam-
menhang ist jedoch zu beachten, dass auch bei
Mitgliedern des Gemeinderats das Grundrecht
auf informationelle Selbstbestimmung und
somit das Verbot mit Erlaubnisvorbehalt be-
achtlich ist. Als Ubermittlungsbefugnis kommt
nach meiner Rechtsauffassung hier weder §
38 GemO noch eine andere Rechtsvorschrift in
Betracht. Jedoch halte ich es flir zulassig, wenn
eine Gemeinde vor einer Veréffentlichung von
Niederschriften, die personenbeziehbare Wort-
beitrdge von Mitgliedern des Gemeinderats
enthalten, wirksame Einwilligungen der jeweils
Betroffenen einholt. Dabei kann meines Erach-
tens eine Einwilligung fir die Dauer der jeweili-
gen Amtszeit eingeholt werden, soweit seitens
der Gemeinde auf den Einwilligungszeitraum
explizit hingewiesen wird. Zu beachten ist da-
bei, dass entsprechende Einwilligungen stets
widerruflich sind. Grundsatzlich empfehle ich,
Einwilligungserklarungen schriftlich einzuholen
und zu Dokumentationszwecken zu den Akten
Zzu nehmen.

Auf der Grundlage von wirksamen Einwilligun-
gen der jeweils betroffenen Mitglieder des Ge-
meinderats dirfen Niederschriften mit perso-
nenbeziehbaren Wortbeitragen veroffentlicht
werden.

Empfehlung zur Veroffentlichung von Sit-
zungsunterlagen, Beschliissen und Nie-
derschriften

Grundsatzlich empfehle ich Gemeinden, nach
Mdglichkeit schon in den fir die Gemeinderats-
mitglieder bestimmten Sitzungsunterlagen, in
zu fertigenden Niederschriften Gber wesentli-
che Inhalte von Gemeinderatssitzungen sowie
bei Gremienbeschliissen jeden Personenbezug
zu vermeiden, soweit dies mdglich und mit der
gemeindlichen Aufgabenerfiillung zu vereinba-
ren ist. Diese besonders datenschutzgerechte
Vorgehensweise hat u. a. den Vorteil, dass ent-
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sprechende Unterlagen ohne Personenbezug
im Sitzungsraum flr die Saaldéffentlichkeit be-
reitgehalten und ggf. auch einer Niederschrift
Uber eine offentliche Sitzung als Anlage bei-
gefligt sowie im Internet veréffentlicht werden
kénnen.

Datenschutzrechtliche Vorschriften sind nur
beachtlich, wenn auch Daten von natlrlichen
Personen verarbeitet werden. Ein Verzicht auf
die Verarbeitung von personenbezogenen Da-
ten kann die Verfahrensékonomie férdern.

6.3 Sog. Jedermann-Einwendungen bei der
Offentlichkeitsbeteiligung im Rahmen
der Bauleitplanung

Offentliche Stellen, wie Gemeinden diirfen ei-
nen Personenbezug nur herstellen, wenn dies
nach dem strengen datenschutzrechtlichen Er-
forderlichkeitsbegriff zur Aufgabenerfiillung er-
forderlich ist.

Immer wieder erreichen meine Dienststel-
le Beschwerden von Betroffenen, die bei der
Bauleitplanung im Rahmen der Offentlichkeits-
beteiligung nach § 3 des Baugesetzbuches
gegeniber einer Gemeinde eine Stellungnah-
me mit Anregungen, Einwendungen und Be-
denken abgegeben haben und bei denen eine
Gemeinde in der Folge bei der Ermittlung und
Gewichtung der flir das Plangebiet erheblichen
offentlichen und privaten Belange in offentli-
cher Gemeinderatssitzung einen Personenbe-
zug hergestellt hat. Auch kam es vor, dass bei
der Ergebnismitteilung Ubersichten mit perso-
nenbezogenen Daten der Betroffenen an ande-
re Personen, die gleichfalls eine Stellungnahme
abgegeben hatten, Gbermittelt wurden. Zudem
wurden teilweise solche Ubersichten mit per-
sonenbezogenen Daten in den gemeindlichen
Internetauftritt eingestellt.

Im Rahmen der Bauleitplanung hat eine Ge-
meinde nach Ermittlung und Gewichtung der
flr das Plangebiet erheblichen 6ffentlichen und
privaten Belange diese gegeneinander und un-
tereinander abzuwagen (sog. Abwagungsge-
bot). Zur Arbeitserleichterung erstellen viele
Gemeinden Ubersichten mit Namen und Adres-
sen derjenigen, die im Rahmen der Offentlich-
keitsbeteiligung Stellungnahmen abgegeben
haben, dem wesentlichen Inhalt der Stellung-
nahmen sowie dem jeweiligen Abwdagungser-
gebnis (sog. Abwagungstabellen).

Fir die Abwagung der o6ffentlichen und priva-
ten Belange im Plangebiet ist der Gemeinde-
rat zustandig. Soweit im Rahmen der Bera-
tung und Beschlussfassung des Gemeinderats
eine personenbezogene Zuordnung der vorge-
brachten Stellungnahmen erforderlich ist, sind
die entsprechenden Daten von der Gemein-
deverwaltung an den Gemeinderat zu dessen
Aufgabenerfillung weiterzugeben. Beurtei-
lungsmaBstab dabei ist, ob ein Personenbe-
zug erforderlich ist, um den Gemeinderat in
die Lage zu versetzen, sich eingehend mit den
eingegangenen Stellungnahmen auseinander-
zusetzen.

Wenn Stellungnahmen abgegeben werden, bei
denen keine relevante Betroffenheit in eigenen
Belangen gegeben ist, kann es sich um sog.
Jedermann-Einwendungen handeln. Im Falle
einer Jedermann-Einwendung kommt es ge-
rade nicht auf die Person, die eine Stellung-
nahme abgegeben hat, und ihre persdnliche
Betroffenheit an. Ob eine relevante individu-
elle Betroffenheit einer Person vorliegt, die flr
eine sachgerechte Abwdgung offentlicher und
privater Belange des Gemeinderats bedeutsam
ist (und bei der es sich insoweit um keine sog.
Jedermann-Einwendung handelt), kann nur im
jeweiligen Einzelfall festgestellt werden.

Eingegangene Stellungnahmen nach § 3
BauGB sind gemaB § 35 Absatz 1 der Gemein-
deordnung zwar grundsatzlich in 6ffentlicher
Sitzung zu behandeln. Die Betroffenen missen
es zur Gewahrleistung einer Verfahrenstrans-
parenz auch grundsatzlich hinnehmen, dass
ihre Stellungnahmen in 6ffentlicher Gemeinde-
ratssitzung behandelt und zur Feststellung ih-
rer individuellen Betroffenheit ggf. auch Name
und Anschrift genannt werden. Dies jedoch
nur, soweit die Feststellung der individuellen
Betroffenheit und eine damit verbundene Ver-
arbeitung ihrer personenbezogenen Daten im
Rahmen einer o6ffentlichen Gemeinderatssit-
zung auch zur gemeindlichen Aufgabenerfil-
lung erforderlich ist. Flir eine entsprechende
Erforderlichkeit muss mindestens ein tragen-
der Sachgrund vorliegen. Wenn nicht, sind
die entsprechenden Stellungnahmen in ano-
nymisierter Form zu behandeln. Zudem ist zu
beachten, dass, soweit die Herstellung eines
Personenbezugs erforderlich ist, berechtigte
Interessen Einzelner moéglicherweise eine Be-
handlung in nichtéffentlicher Sitzung nach sich
ziehen kénnen.

Nach § 3 Absatz 2 Satz 4 BauGB sind die im
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Rahmen der (férmlichen) Beteiligung der Of-
fentlichkeit fristgemaB abgegebenen Stellung-
nahmen zu prifen. Das Ergebnis der Prifung
ist denjenigen mitzuteilen, die die Stellung-
nahme abgegeben haben. Zweck dieser Re-
gelung ist, dass die Gemeinde daruber infor-
miert, ob und mit welchem Ergebnis sich der
Gemeinderat mit der eigenen Stellungnahme
auseinandergesetzt hat. Die Ubermittlung ei-
ner Ubersicht mit personenbezogenen Daten
(wie etwa Namen und Adresse aller Personen,
die eine Stellungnahme eingereicht haben) an
Dritte ist hingegen von dieser Vorschrift nicht
umfasst. Bei der Feststellung, wer Dritter in
diesem Zusammenhang ist, ist auf die einzelne
Stellungnahme (und nicht auf eine Ubersicht in
ihrer Gesamtheit) abzustellen. Jedoch kommt
es immer wieder vor, dass Gemeinden perso-
nenbezogenen Daten rechtswidrig Gbermitteln,
indem sie Ubersichten mit personenbezogenen
Daten allen Betroffenen zur Verfligung stellen,
die eine Stellungnahme abgegeben haben und/
oder diese Ubersichten gar in den gemeindli-
chen Internetauftritt einstellen.

Um datenschutzrechtlichen Belangen hinrei-
chend Rechnung zu tragen, kénnen nach § 3
BauGB eingegangene Stellungnahmen unter
Verwendung von nicht personenbeziehbaren
Kennziffern (wie etwa fortlaufenden Nummern)
in einer Ubersicht (wie einer sog. Abwégungs-
tabelle) aufbereitet werden. Dem Gemeinderat
kann - soweit erforderlich — zusatzlich eine Zu-
ordnungsliste zur Verfligung gestellt werden,
in der die Kennziffern jeweils namentlich (ggf.
mit Adressdaten) zugeordnet sind. Ubersich-
ten ohne personenbezogene Daten kdnnen aus
Sicht des Datenschutzes auch anderen Verfah-
rensbeteiligten zur Verfligung gestellt, im Sit-
zungssaal fur die sog. Saal6ffentlichkeit aus-
gelegt oder im Internet veréffentlicht werden.

6.4 Das widerspenstige Landratsamt

Davon, dass auch innerhalb einer Organisati-
onseinheit nicht jeder alles wissen darf, son-
dern dass datenschutzrechtliche Grundsatze,
insbesondere der Grundsatz der Erforderlich-
keit, auch behordenintern gelten und zu be-
achten sind, musste ich ein Landratsamt mh-
sam Uberzeugen. Worum ging es?

Anlasslich einer vom Landratsamt durchge-
fihrten tierschutzrechtlichen Kontrolle wurde
auch festgestellt, dass das Anwesen der Pe-
tentin problematische hygienische Verhdltnisse
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aufwies. Kurzerhand informierte man hiertiber
sowie Uber die durchgefiihrte und eine geplan-
te Tierschutzkontrolle den Ortsvorsteher des
Stadtbezirks der Stadt, in der die Petentin an-
sassig war. Die Petentin sah sich dadurch in ih-
rem Datenschutzrecht verletzt und wandte sich
an meine Dienststelle.

Das hierzu befragte Landratsamt argumentier-
te zunachst damit, dass der Ortsvorsteher ein
fur die Gefahrenabwehr zustandiges Organ der
Stadt und die Mitteilung an ihn Uber die hy-
gienischen Verhdltnisse der Petentin deshalb
zulassig gewesen sei. Trotz meines daraufhin
erfolgten Hinweises, dass diese Rechtsauffas-
sung unrichtig sei, weil selbst nach Auskunft
durch die Stadt der Ortsvorsteher hier keiner-
lei ortspolizeilichen Befugnisse besitze (was
Ubrigens die hierzu informatorisch befragte
Kommunalaufsichtsbehérde ausdricklich be-
statigte), beharrte das Landratsamt auf seiner
Meinung. Die unzuldssige Datenlbermittlung
beanstandete ich dann mit folgender Begrin-
dung:

Die Information des Ortsvorstehers durch das
Landratsamt Uber die persénlichen Verhalt-
nisse der Petentin hatte einer Rechtsgrundla-
ge bedurft. Als solche war hier § 16 Absatz 1
des Landesdatenschutzgesetzes (LDSG) in Be-
tracht zu ziehen. Danach dirfen innerhalb des
Offentlichen Bereichs personenbezogene Daten
u. a. Ubermittelt werden, wenn dies zur Erfil-
lung der Aufgaben der Stelle, an die die Daten
Ubermittelt werden, erforderlich ist (§ 16 Ab-
satz 1 Nummer 1 2. Alternative LDSG) und zu-
satzlich eine der (weiteren) Voraussetzungen
des § 15 Absatz 1 bis 4 LDSG vorliegt (§ 16
Absatz 1 Nummer 2 LDSG).

Die vom Landratsamt vertretene Auffassung,
der Ortsvorsteher sei hier mit Aufgaben der
Ortspolizeibehdrde betraut gewesen, war un-
zutreffend.

Ortspolizeibehérde ist nach § 62 Absatz 4 Satz
1 des Polizeigesetzes (PolG) die Gemeinde. Die
der Gemeinde hiernach Ubertragenen Aufga-
ben sind Pflichtaufgaben nach Weisung (§ 62
Absatz 4 Satz 2, § 65 PolG), die gemaB3 § 44
Absatz 3 Satz 1 1. Halbsatz der Gemeindeord-
nung (GemO) grundséatzlich vom Blirgermeis-
ter in eigener Zustandigkeit erledigt werden.
Nach § 53 Absatz 1 Satz 1 GemO kann zwar
der Burgermeister Gemeindebedienstete auf
bestimmten Aufgabengebieten mit seiner Ver-
tretung beauftragen. Eine solche Beauftragung
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des Ortsvorstehers des Stadtbezirks ... war im
konkreten Fall aber nicht erfolgt. Auch ansons-
ten erfolgte keine Ubertragung im Einzelfall.
Dies wurde durch die Stadt ... ausdriicklich
schriftlich bestatigt. Ebenso wenig begriinden
die §§ 71 und 72 GemO eine entsprechende
(gesetzliche) Zustandigkeit des Ortsvorste-
hers. Denn die Vertretung des Blirgermeisters
bei der Leitung der offentlichen Verwaltung
schlieBt nicht die Aufgaben nach § 44 Absatz
3 Satz 1 GemO ein. Insoweit stellt(e) Nummer
6 der (auBer Kraft getretenen) VwV GemO zu
§ 68 fest: ,Der Blrgermeister kann jedoch den
Ortsvorsteher als Beamten der Gemeinde nach
§ 53 Abs. 1 Satz 1 mit seiner Vertretung auf
bestimmten Aufgabengebieten oder in einzel-
nen Angelegenheiten seines Zustandigkeitsbe-
reichs nach § 44 Abs. 2 und 3 [Anm.: § 44
Absatz 3 GemO betrifft Weisungsaufgaben, zu
denen die Aufgaben der Ortspolizeibehérde ge-
héren] beauftragen ...".

Wenn eine offentliche Stelle personenbezoge-
ne Daten auf der Grundlage des § 16 Absatz
1 LDSG Ubermittelt, tragt sie die Verantwor-
tung fir die Zuldssigkeit der Ubermittlung.t
Sie muss insbesondere priifen, ob die Stelle,
an welche die Daten Ubermittelt werden sol-
len, sachlich zustdndig ist und ob die Daten
fir deren Aufgabenerfillung erforderlich sind.
Sie muss im Rahmen ihrer Méglichkeiten also
sicherstellen, dass die Daten nicht ,in falsche
Hande" gelangen. Wenn etwa klar ist, dass ein
bestimmtes Amt einer Gemeinde sachlich fir
ein Aufgabengebiet zustandig ist, hat sich die
Ubermittelnde Stelle unmittelbar dorthin zu
wenden und darf die Daten nicht sehenden Au-
ges an ein nicht zustandiges Amt weitergeben.
Zwar wird nicht grundsatzlich zu verlangen
sein, dass die innerbehdrdlichen Aufgabenzu-
weisungen bis ins Detail zu prifen sind.? Ist
es jedoch - wie im gegebenen Fall - aufgrund
einer klaren gesetzlichen Aufgabenzuweisung
offensichtlich, wer behdrdenintern fir die
Sachbearbeitung zustandig ist, handelt derje-
nige unverantwortlich, wer personenbezogene
Daten gezielt an eine andere als die zustandige
Stelle Ubermittelt. Dass der Ortsvorsteher hier
nicht als Ortspolizeibehérde zustdandig war, er-
gab sich meines Erachtens eindeutig aus den
einschldagigen Bestimmungen des Polizeigeset-
zes in Verbindung mit der Gemeindeordnung.
Weder die Hauptsatzung der Stadt ... noch die
Vereinbarung Uber die Eingliederung der Ge-

meinde ... in die Stadt ... legten etwas ande-
res nahe. Der Ortsvorsteher selbst hatte eine
solche Zustandigkeit bisher auch noch nicht
fur sich in Anspruch genommen. Und aus dem
Schriftwechsel mit meiner Dienststelle war
dem Landratsamt bekannt, dass die Stadt ...
ausdricklich bestatigt hatte, dass der oértlichen
Verwaltung in ... fir Aufgaben der Ortspolizei-
behdrde nicht zustandig war. Vor diesem Hin-
tergrund war es flir mich nicht nachvollziehbar,
dass das Landratsamt an seiner rechtsirrigen
Auffassung festhielt und weiterhin unbeirrt von
einer Zustandigkeit des Ortsvorstehers aus-

ging.

Insbesondere dieses Verhalten verlieh dem
VerstoBB gegen das Datenschutzrecht hier be-
sonders Gewicht. Denn es stand zu beflirchten,
dass das Landratsamt in vergleichbaren Fal-
len auch kiinftig personenbezogene Daten an
Stellen Ubermitteln werde, an die mangels Zu-
standigkeit nicht Ubermittelt werden darf. Dies
fihrte unter Abwagung aller Gesichtspunkte
dazu, hier eine Beanstandung auszusprechen.
Letztlich wurde zugesichert, dass man meine
Rechtsauffassung kiinftig beachten werde.

1 Roggenkamp in: Plath (Hrsg.), BDSG/DS-GVO, 2. Aufl. 2016, § 15 Rn. 11
2 Dammann in: Simitis (Hrsg.), BDSG, 8. Auflage 2014, § 14 Rn. 11
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7. Gesundheit und Soziales

7.1 NAKO-Gesundheitsstudie

Die NAKO Gesundheitsstudie (NAKO) ist eine
Langzeit-Bevélkerungsstudie, die zum Ziel hat,
den Ursachen fir die Entstehung von Volks-
krankheiten, wie z.B. Krebs, Demenz, Diabetes,
Infektionskrankheiten und Herzinfarkt auf den
Grund zu gehen. Die Studie wird vom Verein
Nationale Kohorte e. V. durchgefiihrt, dessen
Mitglieder Institutionen deutscher Forschungs-
einrichtungen sind, die zur Helmholtz-Gemein-
schaft, den Universitdten bzw. der Leibniz-Ge-
meinschaft sowie der Ressortforschung von
Bund und L&ndern gehéren. Bundesweit wer-
den 200.000 Ménner und Frauen im Alter von
20 bis 69 Jahren in 18 regionalen Studienzen-
tren, darunter die Studienzentren Mannheim
und Freiburg, medizinisch untersucht und nach
Lebensgewohnheiten (z.B. koérperliche Aktivi-
tdt, Rauchen, Erndhrung, Beruf) befragt. Im
Rahmen regelméaBig stattfindender Nachbeob-
achtungen und Folgeuntersuchungen werden
weitere Daten zu Lebensgewohnheiten und
Krankheiten erhoben. Angesichts der Sensibi-
litat und Menge der Daten, die wéhrend eines
Zeitraumes von mindestens 20 bis 30 Jahren
verarbeitet, genutzt und langfristig gespeichert
werden, bedarf die Studie einer kontinuierli-
chen datenschutzrechtlichen Begleitung. Wir
haben im Berichtszeitraum das Studienzen-
trum Mannheim besucht und kontrolliert, ob
die datenschutzrechtlichen Vorgaben beachtet
werden.

Das Studienzentrum Mannheim wird vom Deut-
schen Krebsforschungszentrum in Kooperation
mit der Universitat Heidelberg betrieben. Es
fihrt die Datenverarbeitung im Auftrag der Na-
tionalen Kohorte e.V. durch.

Das Studienzentrum rekrutiert und untersucht
insgesamt 10.000 Teilnehmer aus der Region
Mannheim. Im Rahmen einer zufalligen Stich-
probenziehung meldet das Einwohnermelde-
amt Mannheim potentielle Teilnehmer an das
Studienzentrum. Das Studienzentrum schreibt
die aus den Zufallsstichproben gezogenen Per-
sonen an und ladt sie zur Teilnahme an der
Studie ein. Das im Zeitpunkt unseres Besu-
ches verwendete Einladungsschreiben wies
zwar auf die Freiwilligkeit der Teilnahme hin,
dieser Hinweis wurde jedoch weder naher aus-
geflihrt noch optisch hervorgehoben, so dass
er angesichts der Fille an Informationen, die

das Schreiben enthielt, leicht Gbersehen oder
Uberlesen werden konnte. Das Studienzentrum
hat erfreulicherweise das Einladungsschreiben
angepasst und hebt nunmehr den Hinweis op-
tisch durch Fettschrift hervor.

Besteht Interesse an einer Teilnahme, verein-
bart das Studienzentrum einen Untersuchungs-
termin. Zu Beginn dieses Untersuchungster-
mins erfolgt eine detaillierte Information Uber
die Gesundheitsstudie, insbesondere Uber die
Erteilung der erforderlichen Einwilligung, die
Voraussetzung fir eine Studienteilnahme ist.
Der Teilnehmer kann sich dabei entscheiden,
ob er in alle in der umfangreichen Einwilli-
gungserkldarung vorgesehenen Schritte einwil-
ligt, und in welche nicht (z.B. Teilnahme nur an
bestimmten Untersuchungen, Anforderungen
von Gesundheitsdaten bei Arzten und Kran-
kenhausern).

Méchte die angeschriebene Person an der Stu-
die nicht teilnehmen, flhrt das Studienzentrum
eine sog. Non-Responder-Befragung durch, um
die Griinde fir die Nichtteilnahme zu erfahren.
Diese Daten werden ebenfalls in der Studienda-
tenbank gespeichert, obwohl der Nichtteilneh-
mer gerade nicht in die Studienteilnahme (und
damit in eine Datenspeicherung) eingewilligt
hat. Er wird dabei nicht nur nach den Griinden
flr seine Nichtteilnahme - der eigentliche An-
lass der Befragung - gefragt. Die Mehrzahl der
Fragen bezieht sich vielmehr auf den gesund-
heitlichen Zustand, Krankheiten, Familienstand
und Schulbildung, also Informationen, deren
Erforderlichkeit nicht ohne weiteres auf der
Hand liegt. Das Studienzentrum hat insoweit
dargelegt, dass es nicht nur darum gehe fest-
zustellen, aus welchen Griinden eine Person an
der Studie nicht teilnehmen mdchte. Wichtig
sei auch die Untersuchung der Merkmale, die
Personen innehaben, die an der Studie nicht
teilnehmen, sowie der Auswirkung der Non-Re-
sponse, um ggf. Verzerrungen begegnen und
die Reprasentativitat der Studie gewdhrleisten
zu konnen. Da das Datenschutzkonzept der
NAKO dazu keine genaueren Aussagen enthalt,
muss sich die NAKO e.V. mit dieser Problematik
erneut befassen. Flir den Fall, dass die ange-
schriebene Person durch ihr Verhalten deutlich
zum Ausdruck gebracht hat, dass sie nicht nur
eine Teilnahme an der Studie ablehnt, sondern
deswegen auch nicht mehr angesprochen wer-
den mochte, hat das Studienzentrum Mann-
heim zugesagt, kiinftig keine Non-Responder
Fragebdgen mehr zu verschicken.
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Das Studienzentrum Mannheim bietet (neben
den Studienzentren Augsburg, Berlin, Essen
und Neubrandenburg) 6.000 Studienteilneh-
mern die Mdglichkeit an einer MRT-Ganzkor-
peruntersuchung teilzunehmen. Die MRT-Teil-
nehmer werden als Zufallsstichprobe aus den
Studienteilnehmern des  Studienzentrums
Mannheim sowie den benachbarten Studien-
zentren Freiburg und Saarbriicken ausgewahlt,
die an diesen Zentren bereits das Untersu-
chungsprogramm absolviert haben. Zu Beginn
der MRT-Untersuchung werden die Teilnehmer
Uber diese Zusatzuntersuchung aufgeklart. Lie-
gen keine Ausschlusskriterien vor, so dass der
Teilnehmer an der Untersuchung teilnehmen
kann, erteilt dieser ggf. seine Einwilligung.

Das Studienzentrum erhebt die Daten der Teil-
nehmer personenbezogen. Sie werden pseudo-
nymisiert in einer einheitlichen IT-Infrastruktur
in gespiegelten zentralen Studiendatenban-
ken langfristig an den Standorten Greifswald
(Universitatsmedizin Greifswald) und Heidel-
berg (Deutsches Krebsforschungszentrum)
gespeichert. Der SchlUssel zur Identifizierung
der Personen liegt bei der unabhangigen Treu-
handstelle der Universitatsmedizin Greifswald.
Im Zeitpunkt unseres Kontrollbesuches hat das
Studienzentrum allerdings Daten gespeichert,
die fur die Erledigung eigener Aufgaben nicht
mehr bendtigt wurden. Grund dafiir war, dass
Teile der zentralen IT-Infrastruktur noch nicht
voll funktionsfahig waren. Um Datenverluste
zu vermeiden mussten daher Daten im Stu-
dienzentrum zwischengespeichert (z.B. Daten
in medizinischen Geraten, EKG) bzw. Papier-
unterlagen (Einwilligungserklarungen) vorl-
bergehend aufbewahrt werden. Die Kontrolle
vor Ort ergab, dass die Papierunterlagen sicher
aufbewahrt wurden und nur wenige Personen
bei Bedarf auf die tempordr gespeicherten Da-
ten zugreifen konnten.

Die Nationale Kohorte e. V. hat auBerdem
festgelegt, dass die Erfassung von Sekundar-
und Registerdaten u. a. durch das Deutsche
Krebsforschungszentrum Heidelberg erfolgt.
Studiendaten zu Forschungszwecken werden
durch die Transferstelle an den Standorten
Heidelberg (Nationale Kohorte e. V., Deutsches
Krebsforschungszentrum) und Greifswald (Uni-
versitatsmedizin Greifswald) flr die wissen-
schaftliche Nutzung zur Verfligung gestellt.

Im Ergebnis konnte festgestellt werden, dass

das Studienzentrum Mannheim verantwor-
tungsvoll mit den personenbezogenen Daten
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der Teilnehmer der Studie umgeht und sehr
darum bemuht ist, den Anforderungen des Da-
tenschutzes gerecht zu werden. Ich werde die
NAKO weiterhin datenschutzrechtlich begleiten
und bei den beteiligten baden-wirttembergi-
schen Einrichtungen auf ein datenschutzge-
rechtes Vorgehen hinwirken.

7.2 Einschaltung eines Abrechnungszen-
trums durch eine Ergotherapiepraxis
bei gesetzlich krankenversicherten
Patienten

Die Beschwerde eines Patienten gab erneut
Anlass, uns mit datenschutzrechtlichen Aspek-
ten der Tatigkeit von Verrechnungsstellen bzw.
Abrechnungszentren im Gesundheitsbereich zu
befassen. In unserem 31. Tatigkeitsbericht fiir
die Jahre 2012 und 2013 hatten wir uns un-
ter Nummer 7.9 zu ,Verrechnungsstellen und
Forderungen fiir drztliche Privatpatienten-Leis-
tungen" geduBert. Diesmal ging es um den Da-
tenschutz gesetzlich krankenversicherter Pati-
enten.

Ein solcher hatte sich bei uns u. a. dariber be-
schwert, dass eine in Baden-Wirttemberg an-
sassige Abrechnungsfirma personenbezogene
Daten Uber ihn, darunter auch sensible Diag-
nosedaten, ohne seine Einwilligung von seinem
Ergotherapeuten erhalten habe und speiche-
re. Da dieser Ergotherapeut in einem anderen
Bundesland praktiziert und somit nicht unserer
Datenschutzaufsicht untersteht, hat sich unse-
re Prifung auf die unserer Aufsicht unterste-
hende Abrechnungsfirma beschrankt. Aus dem
Vorbringen des Patienten und einer von uns
eingeholten Stellungnahme dieser Firma ergab
sich flr uns u. a. folgender Sachverhalt:

Die Abrechnungsfirma hat vom Ergotherapeu-
ten bestimmte Daten, darunter auch Diagnho-
sedaten, zum Zweck der Abrechnung erhalten
und beim Patienten eine von diesem zu leisten-
de gesetzliche Zuzahlung fir eine vom Ergo-
therapeuten erbrachte Heilbehandlung ange-
fordert. Der Ergotherapeut hatte es versaumt,
die von ihm beauftragte Abrechnungsfirma
dariber zu informieren, dass der Patient diese
Zuzahlung bereits in bar in der Praxis geleistet
hatte. Nachdem die Abrechnungsfirma dieses
Umstands gewahr wurde, hat sie die Rechnung
storniert. Erst durch diese irrtiimliche Anforde-
rung der Zuzahlung hat der Patient erfahren,
dass sein Ergotherapeut mit der Abrechnungs-
firma zusammenarbeitet und personenbezoge-
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ne Daten Uber ihn an diese weitergegeben hat.
Der Patient gelangte zu der Einschatzung, dass
die Abrechnungsfirma im unrechtmaBigen Be-
sitz seiner Daten sei. Er forderte die Firma auf,
den gesamten Datensatz Uber seine Person
sofort und vollstéandig zu léschen. Darauf hat
die Firma dem Patienten u. a. mitgeteilt, sie
habe dessen Daten geldscht, sofern sie nicht
aufgrund gesetzlicher Verpflichtungen zur wei-
teren Speicherung verpflichtet ist, und die da-
nach verbleibenden Daten gesperrt, so dass
die Einsicht in die Ubermittelte Rechnung und
die darin enthaltenen Informationen nur sehr
wenigen Mitarbeitern mit besonderen Zugriffs-
rechten maoglich sei. Der Patient akzeptierte
eine solchermaBen fortdauernde Speicherung
seiner personenbezogenen Daten durch die
Firma nicht und bekraftigte seine Forderung
nach unverziglicher L6schung.

Auch wenn demnach der Ausléser des Fal-
les, die Anforderung der Zuzahlung, rasch als
Versehen, das die Abrechnungsfirma nicht zu
vertreten hat, erkannt und aufgrund der Stor-
nierung als erledigt betrachtet werden konnte,
erforderten die unterschiedlichen Auffassungen
des Patienten einerseits und der Abrechnungs-
firma andererseits eine vertiefte datenschutz-
rechtliche Priifung. Dabei ging es insbesondere
auch darum,

e auf welcher Rechtsgrundlage die Abrech-
nungsfirma mit den personenbezogenen
Daten des Patienten, einschlieBlich Diagno-
sedaten, umgehen darf und

e ob diese Rechtsgrundlage gegebenenfalls
auch eine vom Patienten zu leistende ge-
setzliche Zuzahlung einschlieBt

Zur Kldérung dieser Fragen waren insbesonde-
re die einschlagigen Vorschriften des Flinften
Buchs des Sozialgesetzbuchs - Gesetzliche
Krankenversicherung - (SGB V) heranzuzie-
hen. Im Einzelnen:

Die Leistungen, die der Ergotherapeut dem
Patienten erbracht hat, fallen unter den Be-
griff der Heilmittel im Sinne des § 32 SGB V
i. V. m. § 124 Absatz 1 SGB V. Hinsichtlich der
Abrechnung des Ergotherapeuten sind somit
insbesondere die Vorschriften des § 302 SGB
V zu beachten. Nach § 302 Absatz 1 Satz 1
Halbsatz 1 SGB V sind u. a. die Leistungser-
bringer im Bereich der Heilmittel ,verpflichtet,
den Krankenkassen im Wege elektronischer
Datenlbertragung oder maschinell verwert-
bar auf Datentragern die von ihnen erbrachten

Leistungen nach Art, Menge und Preis zu be-
zeichnen und den Tag der Leistungserbringung
sowie die Arztnummer des verordnenden Arz-
tes, die Verordnung des Arztes mit der Diag-
nose und den erforderlichen Angaben Uber den
Befund und die Angaben nach § 291 Abs. 2 Nr.
1 bis 10 anzugeben™ (bei den Angaben nach §
291 Absatz 2 Nr. 1 bis 10 SGB V handelt es sich
um die Bezeichnung der ausstellenden Kran-
kenkasse, einschlieBlich eines Kennzeichens
fir die Kassenarztliche Vereinigung, in deren
Bezirk der Versicherte seinen Wohnsitz hat,
den Familiennamen und Vornamen des Versi-
cherten, dessen Geburtsdatum, Geschlecht,
Anschrift, Krankenversichertennummer und
Zuzahlungsstatus, den Versichertenstatus, flr
die Personengruppen nach § 264 Absatz 2 SGB
V den Status der auftragsweisen Betreuung,
den Tag des Beginns des Versicherungsschut-
zes und bei befristeter Glltigkeit der elekt-
ronischen Gesundheitskarte das Datum des
Fristablaufs). Damit ist klar: Aufgrund dieser
ausdricklichen bundesgesetzlichen Regelung
sind u. a. Ergotherapeuten verpflichtet, nicht
nur berechtigt, zum Zweck der Abrechnung
auch die ,erforderlichen Angaben Uber den
Befund", also Diagnosedaten, an Krankenkas-
sen herauszugeben. Es ist flir uns ohne wei-
teres nachvollziehbar, wenn Menschen, die auf
groBtmoglichen Datenschutz bedacht sind,
dieser, nach unserer Einschatzung vom Bun-
desgesetzgeber wirksam angeordneten, Her-
ausgabe von sensiblen Diagnosedaten kritisch
gegeniberstehen. Entsprechendes gilt flir die
Regelung des § 302 Absatz 2 Satz 2 SGB V:
Danach kénnen u.a. Ergotherapeuten ,zur Er-
fallung ihrer Verpflichtungen Rechenzentren in
Anspruch nehmen®. Nach § 302 Absatz 2 Satz
3 SGB V dirfen die Rechenzentren ,die Daten
fir im Sozialgesetzbuch bestimmte Zwecke
und nur in einer auf diese Zwecke ausgerich-
teten Weise verarbeiten und nutzen, soweit sie
dazu von einer berechtigten Stelle beauftragt
worden sind; anonymisierte Daten dirfen auch
fir andere Zwecke verarbeitet und genutzt
werden". Demnach ist es kraft ausdricklicher
bundesgesetzlicher Erlaubnis legal, wenn Ergo-
therapeuten zum Zweck der Abrechnung auch
die ,erforderlichen Angaben lGber den Befund"
i. S. d. § 302 Absatz 1 Satz 1 Halbsatz 1 SGB
V auf der Grundlage des § 302 Absatz 2 Satz 2
SGB V an Rechenzentren herausgeben und Re-
chenzentren solche Daten nach MaBgabe des
§ 302 Absatz 2 Satz 3 SGB V verarbeiten und
nutzen. Im hier bearbeiteten Fall stand auBer
Zweifel, dass es sich bei der Abrechnungsfirma
um ein Rechenzentrum i. S. d. § 302 Absatz 2
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Satz 2 und 3 SGB V handelt. Somit ist es aus
datenschutzrechtlicher Sicht nicht zu kritisie-
ren, wenn die Abrechnungsfirma personenbe-
zogene Daten des Patienten, die unter die in
§ 302 Absatz 1 SGB V genannten Datenarten
fallen, zum Zweck der Abrechnung gespeichert
und genutzt hat.

Die Frage, ob dies auch hinsichtlich der vom
Patienten zu leistenden gesetzlichen Zuzah-
lung gilt, erforderte ein noch tieferes Eintau-
chen in die Regelungen Uber die gesetzliche
Krankenversicherung. Gesetzlich Krankenver-
sicherte missen flr die Inanspruchnahme von
Heilmitteln nach § 32 Absatz 2 Satz 1 SGB V i.
V. m. § 61 Satz 3 SGB V Zuzahlungen leisten.
Die gesetzliche Krankenversicherung ist aller-
dings zunachst von der Pflicht befreit, solche
Zuzahlungen selbst einzuziehen. Der Bundes-
gesetzgeber hat mit § 43c Absatz 1 Satz 1 SGB
V die Leistungserbringer verpflichtet, ,Zahlun-
gen, die Versicherte zu entrichten haben, ein-
zuziehen und mit ihrem Vergltungsanspruch
gegeniber der Krankenkasse zu verrechnen®.
§ 43c Absatz 1 Satz 1 SGB V statuiert dem-
nach hinsichtlich der Zuzahlungen eine wei-
tere Rechtspflicht von Ergotherapeuten und
anderen Leistungserbringern. Auch diese
Rechtspflicht gehért zu den Verpflichtungen,
hinsichtlich derer, wie oben dargestellt, u. a.
Ergotherapeuten nach § 302 Absatz 2 Satz 2
SGB V Rechenzentren in Anspruch nehmen
kdnnen. Diese Rechtsauffassung beruht u. a.
auf dem Umstand, dass die zuletzt genannte
Vorschrift keine bestimmten Verpflichtungen
ausdricklich nennt und somit keine derartigen
Einschrankungen enthalt. Wenn der Bundes-
gesetzgeber solche Einschrankungen gewollt
hatte, beispielsweise auf die Verpflichtungen
nach § 302 Absatz 1 SGB V und somit unter
Ausschluss der Verpflichtungen nach § 43c Ab-
satz 1 Satz 1 SGB V, hatte er dies normenklar
zum Ausdruck bringen kénnen, wie er dies hin-
sichtlich der Abrechnung der Apotheken und
weiterer Stellen in § 300 Absatz 2 Satz 1 SGB
V getan hat: ,Die Apotheken und weitere An-
bieter von Leistungen nach § 31 kénnen zur
Erflllung ihrer Verpflichtungen nach Absatz 1
Rechenzentren in Anspruch nehmen."

Erst dann, wenn der Versicherte trotz einer
gesonderten schriftlichen Aufforderung durch
den Leistungserbringer nicht zahlt, hat nach §
43c Absatz 1 Satz 2 SGB V die Krankenkasse
die Zahlung einzuziehen. In diesem Zusam-
menhang ist anzumerken, dass dies zwar im
hier dargestellten Fall der Abrechnung flir eine
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Heilmittelversorgung gilt, nicht aber mit Blick
auf Hilfsmittel, wie beispielsweise Brillen, Hor-
gerate, Rollstiihle und Prothesen. Nach dem
fUr Hilfsmittel geltenden § 33 Absatz 8 Satz 2
Halbsatz 2 SGB V findet § 43c Absatz 1 Satz 2
SGB V keine Anwendung.

Diese detaillierten Vorschriften Uber die ge-
setzliche Krankenversicherung machen bei-
spielhaft deutlich, wie wichtig es generell ist,
auch bei der datenschutzrechtlichen Priifung
mit der gebotenen Sorgfalt vorzugehen, die je-
weils anzuwendenden Normen zu identifizieren
und auch unter Beachtung knapper Halbsatze
vollstéandig zu erfassen.

7.3 Arztpraxen im Internet

Online-Service? Aber sicher!

Viele Arztpraxen sind im Internet prasent, sei
es mit einer eigenen Homepage oder in einem
Verzeichnis. Diese Prdsenz dient immer Ofter
nicht nur als reine Informationsquelle flr die
Patienten, sondern auch als Kommunikations-
portal.

So stehen fir die Patienten der Arztpraxis bei-
spielsweise als sog. Online-Service neben dem
altbekannten Kontaktformular inzwischen auch
die Terminvereinbarung sowie die Bestellung
von Uberweisungen und Rezepten via Internet
zur Verfligung.

Es liegt auf der Hand, dass dabei auch der
Datenschutz eine wichtige Rolle spielt. Wenn
z.B. ein Patient auf der entsprechend gestal-
teten Internetseite seiner Arztpraxis zur Ter-
minvereinbarung neben seinem Namen, seinen
Kontaktdaten und seinem Wunschtermin auch
seine Beschwerden in einem Freitextfeld schil-
dert, muss u. a. sichergestellt sein, dass seine
sensiblen Gesundheitsdaten auf dem elektro-
nischen Kommunikationsweg gegen unbefugte
Kenntnisnahme gesichert sind. Entsprechen-
des gilt fur eventuelle elektronische Antwor-
ten der Praxis. Der Arzt, welcher der arztlichen
Schweigepflicht (etwa nach § 9 der Berufsord-
nung der Landesdrztekammer Baden-Wirt-
temberg) unterliegt, muss, ebenso wie z.B. bei
persénlichen Terminvereinbarungen am Emp-
fangsschalter seiner Praxis oder am Telefon,
auch in der ,Online-Welt" darauf achten, keine
ihm in seiner Eigenschaft als Arzt anvertrau-
ten oder bekannt gewordenen Informationen
(zu den derart geschitzten Informationen ge-



LfDI BW - 33. Tatigkeitsbericht 2016/2017 - 7. Gesundheit und Soziales

hért auch, dass jemand den Arzt lberhaupt
konsultiert hat und zum Kreis seiner Patien-
ten gehort) unbefugt zu offenbaren. Der Arzt
muss dazu, sei es bei der eigenen Gestaltung
seines Internetangebots, sei es bei der Aus-
wahl eines kommerziell angebotenen fertigen
Softwareprodukts, insbesondere die wirksame
Verschlisselung der Kommunikation gewahr-
leisten.

Leider mussten wir insofern immer wieder Man-
gel feststellen. Etwa derart, dass nur unver-
schliisselte Verbindungen via HTTP-Protokoll
angeboten werden und somit bereits die Ein-
gabe der Daten im Klartext mitgelesen werden
kdonnte. Oder dass die via SSL/TLS-Verschliis-
selung eingegebenen Daten anschlieBend
als unverschlisselte E-Mail versandt werden.
Wenn ein Arzt trotz fehlender Verschllsselung
eine solche elektronische Kommunikation an-
bietet, muss er die potentiellen Nutzer darauf
hinweisen und als Alternative sichere Kommu-
nikationswege (Besuch in der Praxis, Telefon,
Fax) anbieten.

Die Forderung nach wirksamer Verschlisselung
beim Betrieb solcher elektronischer Informa-
tions- und Kommunikationsdienste ergibt sich
vorrangig aus dem Telemediengesetz (TMG).
Nach § 13 Absatz 7 Satz 1 TMG gilt:

Diensteanbieter haben, soweit dies technisch
moglich und wirtschaftlich zumutbar ist, im
Rahmen ihrer jeweiligen Verantwortlichkeit fir
geschéftsméaBig angebotene Telemedien durch
technische und organisatorische Vorkehrungen
sicherzustellen, dass

1. kein unerlaubter Zugriff auf die fir ihre Tele-
medienangebote genutzten technischen Ein-
richtungen méglich ist und

2. diese

a) gegen Verletzungen des Schutzes personen-
bezogener Daten und

b) gegen Stérungen, auch soweit sie durch &du-
Bere Angriffe bedingt sind,

gesichert sind.

Eine solche MaBnahme ist insbesondere die
Anwendung eines als sicher anerkannten Ver-
schliisselungsverfahrens (vgl. § 13 Absatz 7
Satz 3 TMG). Dabei ist der jeweilige Stand der
Technik zu berlcksichtigen (vgl. § 13 Absatz
7 Satz 2 TMG). Ein vorsatzlicher oder fahrlas-
siger VerstoB eines Arztes gegen seine Pflich-
ten nach § 13 Absatz 7 Satz 1 Nummer 1 oder
Nummer 2 Buchstabe a TMG ist nach § 16
Absatz 2 Nummer 3 TMG ordnungswidrig und

kann gemaB § 16 Absatz 3 TMG mit einer Geld-
buBe bis zu 50.000 Euro geahndet werden.

Dabei ist allerdings zu bericksichtigen: Die
Vorschriften im Abschnitt 4 des Telemedien-
gesetzes (§§ 11 bis 15a) dienen dem Daten-
schutz des Nutzers solcher Dienste, hier also
dem Schutz der Patienten, die mit ihrem Arzt
elektronisch kommunizieren. Es ist aber nicht
ausgeschlossen, dass auch die personenbe-
zogenen Daten anderer Menschen (etwa von
Familienangehérigen, Pflegern oder Betreu-
ern des Patienten oder von Apothekern und
anderen Arzten) Gegenstand einer solchen
elektronischen Kommunikation zwischen ei-
nem Patienten und einem Arzt sind. Die daten-
schutzrechtlichen Vorschriften, die hinsichtlich
dieser anderen Betroffenen zu beachten sind,
ergeben sich nicht aus dem Telemediengesetz,
sondern insbesondere aus dem Bundesdaten-
schutzgesetz (BDSG).

Nach § 13 Absatz 1 Satz 1 TMG hat ein Arzt als
Diensteanbieter den Nutzer zu Beginn des Nut-
zungsvorgangs Uber Art, Umfang und Zwecke
der Erhebung und Verwendung personenbezo-
gener Daten sowie gdf. die Verarbeitung seiner
Daten auBerhalb der Europaischen Union bzw.
des Europdischen Wirtschaftsraums in allge-
mein verstandlicher Form zu unterrichten. Der
Inhalt der Unterrichtung muss gemaB § 13 Ab-
satz 1 Satz 3 TMG fir den Nutzer jederzeit ab-
rufbar sein. Hierflr ist auf jeder (Unter-) Seite
eines Webangebotes ein gesonderter Hyperlink
erforderlich, der direkt auf die Datenschutzer-
klarung fuhrt und auch als solcher bezeichnet
ist. ,Rechtliche Hinweise" etwa ware hierbei zu
ungenau. Ein eigener Hyperlink ist auch nach
§ 4a Absatz 1 Satz 3 BDSG, wonach die Einwil-
ligung besonders hervorzuheben ist, sollte sie
zusammen mit anderen Erklarungen schriftlich
erteilt werden, zu fordern.

Im Rahmen der Unterrichtung missen die
Nutzer auch Uber die etwaige Einbindung von
Dienstleistern informiert werden. Dies ist im-
mer dort der Fall, wo der Webserver nicht
selbst durch die und in der Arztpraxis betrie-
ben wird, sondern auf sog. Hosting-Provider
zurlckgegriffen wird. Im Kern geht es darum,
die Nutzer dariiber zu informieren, dass ihre
personenbezogenen Daten ggf. anderen Stel-
len als dem Anbieter der Homepage zur Kennt-
nis gelangen. Von besonderer Bedeutung ist
dies dann, wenn Serviceleistungen wie Ter-
minbuchung oder Rezeptbestellung angeboten
werden. Aber auch bei der Erfassung und Aus-
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wertung der Zugriffe auf die Homepage bzw.
dem Einsatz entsprechender Softwarelésungen
wie ,,Google Analytics" oder ,Piwik" bestehen
Informationspflichten.

Aufgrund der Breite und Komplexitat des The-
mas halte ich es fir sinnvoll, wenn hier auch
die Verbande ihre Mitglieder entsprechend sen-
sibilisieren, damit zukiinftig sowohl Patienten
als auch Praxen auf der sicheren Seite sind.

7.4 Messenger bei Arzten und Pflege-
kraften

Im Gesundheits- und Sozialwesen sehen sich
Einrichtungen vermehrt mit Anfragen von Mit-
arbeitern konfrontiert, eigene Endgerate (PC,
Notebook, Smartphone, Mobiltelefon) auch im
dienstlichen Umfeld nutzen zu kénnen.

Insbesondere Messenger mit der Mdglichkeit
der Bildibermittlung wecken bei Mobiltele-
fonen mit Kamerafunktion und Pauschaltarif
(Flatrate) groBe Begehrlichkeiten, sich durch
deren Verwendung den Arbeitsalltag zu er-
leichtern (z.B. bei der Wunddokumentation).
Die Nutzung privater Endgerate der Mitarbei-
ter birgt jedoch erhebliche rechtliche und si-
cherheitstechnische Problemstellungen. So
muss insbesondere mit Blick auf die arztliche
Schweigepflicht gewahrleistet sein, dass keine
unautorisierten Zugriffe auf das Gerat bzw. die
gespeicherten Daten erfolgen kénnen.
Messaging bedarf bei Gesundheitsdaten als
besondere Arten personenbezogener Daten
mit einem hohen Schutzbedarf entsprechender
technisch-organisatorischer MaBnahmen (z.B.
eine durchgangige Ende-zu-Ende-Verschlis-
selung). Der Einsatz von Messenger-Diensten
sollte nur nach kritischer Prifung des Funk-
tionsumfangs (Privacy by Design) sowie der
datenschutzkonformen Voreinstellung (Privacy
by Default) im Vorfeld eines produktiven Ein-
satzes innerhalb einer Einrichtung erfolgen.
Ebenso sind der Zweck und die Notwendigkeit
selbstkritisch zu hinterfragen.

Problematisch sind insbesondere nachstehen-
de Aspekte:

e Serverstandorte des Dienstleisters befin-
den sich auBerhalb der Europaischen Union
oder des Europaischen Wirtschaftsraumes
unzureichende, nicht durchgdngige Ver-
schlisselung

e Hochladen des Adressbuchs an den Diens-
teanbieter
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Abfrage von Statusinformationen der Nut-

zer

e Speicherung und Verwendung der (Proto-
koll)-Daten

e Datendbermittlung an Dritte

Die dienstliche Nutzung von WhatsApp ist somit
in der derzeitigen Ausgestaltung des Dienstes
aus datenschutzrechtlicher Sicht als unzulassig
anzusehen:

Aus der Sicht des Datenschutzes handelt es
sich bei einer dienstlichen Nutzung von Whats-
App um eine Datenverarbeitung im Auftrag
gemaB § 11 des Bundesdatenschutzgesetzes,
bei der der Auftraggeber die Verantwortung fir
die RechtmaBigkeit der Datenverarbeitung des
Dienstleisters tragt. Sofern die Serverstand-
orte von WhatsApp sich auBerhalb der Euro-
paischen Union oder des Europadischen Wirt-
schaftsraumes befinden, handelt es sich um
eine Ubermittlung personenbezogener Daten
in ein sog. Drittland. Die Ubermittlung perso-
nenbezogener Daten in ein Drittland wie die
USA ist aus meiner Sicht auch durch den neu-
en EU-Privacy-Shield nicht befriedigend gel6st.
Eine Einwilligung aller betroffenen Personen in
die Datenubermittlung wird in der Regel nicht
vorliegen.

Ungeachtet dessen sollte die verantwortliche
Stelle vorab prifen, ob eine Nutzung priva-
ter Endgerdte und Messenger-Dienste mdogli-
cherweise bestehenden, einrichtungsinternen
Richtlinien oder Dienstvereinbarungen wider-
spricht. Viele Trager von Einrichtungen ha-
ben vorgegeben, dass dienstliche Tatigkeiten
ausschlieBlich mittels firmeneigener Gerdte
erledigt werden dirfen. Eine private Nutzung
dienstlicher IT-Kommunikation ist haufig gene-
rell verboten, ebenso die betriebliche Nutzung
mitarbeitereigener Gerate.

Sofern derzeit keine entsprechenden internen
Regelungen existieren, sollte die verantwort-
liche Stelle klar und unmissverstandlich fest-
legen, ob und gegebenenfalls welche privaten
Endgerate der Mitarbeiter einschlieBlich Mes-
senger-Diensten zu welchem Zweck und unter
welchen Voraussetzungen genutzt werden diir-
fen.

7.5 Datenschutz in Pflegeeinrichtungen

Ein Anlass daflir, uns nach einiger Zeit wie-
der verstarkt mit dem Datenschutz in Pflege-
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einrichtungen zu befassen, war der Umstand,
dass dort vermehrt sog. Biographiegesprache
mit den Heimbewohnern gefihrt werden, oft-
mals unter Verwendung von als Biographiebo-
gen bezeichneten Vordrucken. Diese Vordrucke
enthalten u. a. hdchst sensible Fragen, etwa
nach allgemeinen ,Angaben zur Religion (z.B.
Glaubensrichtung, Glaubensintensitat, Wunsch
nach seelsorgerischer Betreuung etc.)" und
mit Blick auf besondere ,Winsche fir das Le-
bensende (z.B. Besuch der Sitzwache, Kran-
kensalbung, seelsorgerische Betreuung etc.)".
Einen unmittelbaren Eindruck dazu sowie zu
einer Vielzahl weiterer datenschutzrechtlich
bedeutsamer Umstande haben wir uns durch
einen Informations-, Beratungs- und Kontroll-
besuch in einem Pflegeheim verschafft.

Es zeigte sich, dass das Pflegeheim, das, zu-
sammen mit weiteren derartigen Heimen, von
einer Kommune im Eigenbetrieb gefiihrt wird,
in Sachen Datenschutz relativ gut aufgestellt
ist. AuBer einem beim Eigenbetrieb selbst an-
gesiedelten Datenschutzfachmann kimmern
sich auch der behérdliche Datenschutzbeauf-
tragte der Kommune und seine Mitarbeiter um
die Gewahrleistung des erforderlichen Daten-
schutzes. Somit war es keine Uberraschung,
dass unsere Kontrolle keine gravierenden Pro-
bleme erkennen lieB. Die Bewohnerakten, die
in der Regel auch héchst sensible Angaben
Uber die Gesundheit der Bewohner enthalten,
waren, soweit wir erkennen konnten, durch
Aufbewahrung in einem nur flr autorisiertes
Personal zuganglichen verschlossenen Dienst-
zimmer gegen unbefugte Kenntnisnahme ge-
sichert. Dort, wo aufgrund der besonderen
raumlichen Situation in diesem Heim durch
eine Glasscheibe vom Speisesaal aus Einblick
in das Dienstzimmer und dort eventuell auf
einem Tisch liegende Unterlagen mdglich war,
war bereits flir einen gewissen Sichtschutz ge-
sorgt, dessen Verbesserung uns sogleich im
Rahmen unseres Besuchs zugesagt wurde.

Im Verlauf unseres Rundgangs durch das Heim
fanden wir Aktenordner mit mehrere Jahre al-
ten Anfragen nach einem Heimplatz, die nicht
zum Abschluss eines Heimvertrags und zur
Aufnahme in das Heim gefiuihrt hatten. Da auch
das Heim davon ausging, dass diese Unterla-
gen zur Erledigung seiner Aufgaben nicht mehr
gebraucht werden, wurden noch am Tag der
Begehung die veralteten Datensammlungen
entsorgt. Wir haben dies zum Anlass genom-
men, auf die Notwendigkeit eines durchdach-
ten und leicht handhabbaren Systems hinzu-

weisen, mit dessen Hilfe alle Dokumente mit
personenbezogenen Daten unter Berlicksich-
tigung der fachlichen Notwendigkeiten sowie
normativer Aufbewahrungsfristen eingeordnet,
fir die gebotene Zeit verwahrt und bald da-
nach unter Umsténden entsorgt werden. Durch
ein solches System kann unnétiger Aufwand
vermieden werden, der dadurch entsteht, dass
unsystematisch und zufallsabhangig immer
wieder einzelne Dokumente oder Akten in die
Hand genommen und hinsichtlich der Aufbe-
wahrungsfrist geprift werden. Zudem kann
vermieden werden, dass nicht mehr bengétigte
Papiere knappen und teuren Raum in Anspruch
nehmen, der anderweitig und sinnvoll genutzt
werden kodnnte.

Bei der eingehenden Prifung und Erérterung
der vom Heim verwendeten Vordrucke hat sich
gezeigt, dass einige der in diesen Vordrucken
vorgesehenen Informationen gar nicht erhoben
werden muissen, etwa auch deshalb, weil man
Uber die entsprechenden personenbezogenen
Daten bereits verfigt, teilweise nach Erhebung
mit einem anderen Vordruck. Uns wurde zuge-
sagt, dass aufgrund unserer Beratung die Vor-
drucke unter Bericksichtigung der Gebote der
Datensparsamkeit und der Datenvermeidung
vom Heim nochmals sorgfaltig und detailliert
durchgesehen und ,entschlackt® werden. Die
Heimleitung hat uns inzwischen mitgeteilt,
man habe dort die entscheidende Erkenntnis
gezogen, dass im Sinne der Datensparsamkeit
vieles nicht gesammelt werden muss, weshalb
man nun Sorge daflir trage, dass nur die Daten
erhoben werden, welche zur Erflillung der dor-
tigen Aufgaben notwendig sind.

Zu dem vom Heim verwendeten ,Biographie-
bogen™ wurde uns u. a. erklart, dass man im
Pflegewesen, wohl aus pflegefachlichen und
-wissenschaftlichen Griinden, von solchen Vor-
drucken und Gesprachen in gewissem Umfang
wieder abriicke. Demnach kdnnten sich das
Thema selbst und auch dessen datenschutz-
rechtliche Bewertung mdglicherweise von selbst
erledigen. Solange dies nicht geschehen ist,
sollten beim Einsatz dieser Instrumente auch
datenschutzrechtliche Aspekte berlicksichtigt
werden. Ein Vordruck mit der Bezeichnung
~Biographiebogen™ und der einleitenden Aus-
sage ,Mithilfe der erhobenen Biographie kén-
nen somit Ressourcen besser erkannt und Pfle-
geprobleme im Kontext der Lebensgeschichte
besser erklart werden."™ erweckt den Anschein,
dass es dabei ausschlieBlich oder Gberwiegend
um Informationen Uber die Biographie bzw. die
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Lebensgeschichte von Heimbewohnern geht.
Ein erster Blick auf den von uns gepriiften Vor-
druck zeigte, dass dies nicht der Fall ist. Ne-
ben Fragen zu Eltern und Geschwistern, Fami-
lienstand, Kindern und Enkeln, Lebensphasen
(untergliedert nach Kindheit und Jugend, Er-
wachsenenalter und Rentenalter) finden sich
darin Fragen zu ,Gewohnheiten/Vorlieben®,
etwa mit Blick auf ,Lieblingsessen/Lieblings-
getranke®, ,Unvertraglichkeiten oder Abnei-
gungen gegen Speisen bzw. Getranke", ,Ess-
gewohnheiten®, ,Vorlieben und Gewohnheiten
im Bereich der Koérperpflege" und ,Kleidung®,
sowie zu ,Interessen/Fahigkeiten®, z. B. mit
Blick auf ,Hobbies und Interessen®, besondere
~Kenntnisse/Fahigkeiten™ und, wie oben bereits
zitiert, auf allgemeine ,Angaben zur Religion"
und besondere ,Wiinsche fiir das Lebensende".
Bei vielen Angaben geht es somit, jedenfalls
nicht primdr, um die Lebensgeschichte im ei-
gentlichen Sinne. Es geht vielmehr um aktuel-
le Umstdnde und Befindlichkeiten, die flr die
Pflege und Versorgung der Heimbewohner eine
bedeutende Rolle spielen und vielfach in de-
ren Lebensgeschichte wurzeln und dadurch er-
klarbar sein kdnnen. Wir haben empfohlen, die
Dokumente und Praxis des Heims so zu Uber-
arbeiten, dass die Dinge, die man auf freiwilli-
ger Basis Uiber die Heimbewohner in Erfahrung
bringen mdéchte, im Rahmen des Gblichen Wort-
sinns klar bezeichnet sind: Wo es tatsachlich
um Biographie im Sinne von Lebensgeschichte
bzw. Lebenslauf geht, kénnen diese Begriffe
beibehalten werden. Wo es (auch) um etwas
anderes geht, sollte man dies unmissverstand-
lich zum Ausdruck bringen. Unsere Erdrterung
mit dem Heimbetreiber forderte einen weiteren
Anderungsbedarf zutage. Seitens des Heims
wurde uns erklart, dass man sich dort, genau
Uberlegt, gar nicht unbedingt daflir interes-
siere, welcher Religion und Glaubensrichtung
ein Heimbewohner mit welcher Intensitat an-
hangt. Letztlich gehe es dem Heim nur darum,
die sich aus Religion, Glaubensrichtung und
Glaubensintensitat unter Umstéanden ergeben-
den konkreten Auswirkungen auf Pflege und
Versorgung des Heimbewohners zu erkennen.
Wo es solche Auswirkungen nicht gebe oder
geben kénne und somit kein entsprechendes
Erfordernis bestehe, wolle sich das Heim kon-
sequenterweise gar nicht mit derart persén-
lichen und sensiblen Aspekten befassen. Uns
wurde zugesagt, den Vordruck auch insofern
zu Uberarbeiten. Zudem wurde uns versichert,
dass dieser Vordruck nicht schematisch, son-
dern stets unter Berlicksichtigung des jewei-
ligen Heimbewohners, seiner Personlichkeit,
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seiner erkennbaren BedUrfnisse und der kon-
kreten Situation angewandt werde.

Das von uns besuchte Heim nutzt, so wie an-
dere vergleichbare Einrichtungen, moderne
Funktechnologie, um zu verhindern, dass de-
menzkranke und dadurch in ihrer Orientie-
rungsfahigkeit eingeschrankte Heimbewohner,
die sich nicht mehr sicher allein auBerhalb der
Einrichtung bewegen kdnnen, diese verlassen
und sich mdéglicherweise selbst in Gefahr brin-
gen. Dieser ,,Weglaufschutz" funktioniert so: Be-
troffene Heimbewohner tragen ein Armband, in
dem ein Funkchip, auch RFID (Radio Frequency
Identification)-Tag genannt, untergebracht ist.
Dieser Chip dient als Meldetransponder, dessen
Signale von einer vom Heimpersonal betreuten
Leseeinheit aufgefangen werden. Hier ist po-
sitiv anzumerken, dass die Einrichtung keine
personalisierte Meldung verwendet. Das Sys-
tem ist so konfiguriert, dass das Pflegepersonal
lediglich Uber eine neutrale Meldung ohne ID-
oder Namensnennung erfahrt, dass sich ein Be-
wohner im Eingangsbereich aufhalt, und dann
nachsehen kann, ob dieser ggf. desorientiert
ist und die Einrichtung verlasst. Angesichts der
Mdéglichkeiten, die heutige Systeme bieten (in-
dividuelle Sperrung von Tlren und Aufzligen,
Laufrichtungserkennung, Ortung, Erstellen von
Bewegungsmustern usw.), ist dies eine erfreu-
lich datensparsame Verwendung, da hier ledig-
lich eine allgemeine Aufmerksamkeitsmeldung
an das Personal erfolgt.

Beim Einsatz von RFID-Technik sind Pflegeein-
richtungen als verantwortliche Stellen gene-
rell aufgefordert, die Betroffenen bzw. deren
sorgeberechtigte Angehérige oder Betreuer
umfassend Uber Einsatz, Verwendungszweck
und Inhalt von RFID-Chips zu informieren,
RFID-Daten nur so lange zu speichern, wie
es zur Erreichung des Zwecks erforderlich ist,
die Vertraulichkeit der gespeicherten und der
Ubertragenen Daten durch wirksame Authenti-
sierung der beteiligten Gerate und durch Ver-
schllsselung sicherzustellen sowie ein Privacy
Impact Assessment (PIA) zur Datenschutzfol-
genabschatzung bei RFID-Anwendungen zu
erstellen. Die Technische Richtlinie RFID des

BSI (BSI TR-03126) sowie unsere Hinwei-
se unter https://www.baden-wuerttemberg.

datenschutz.de/datenschutzgerechte-nut-

zung-der-rfid-technik/ werden hier als Orien-
tierungshilfe empfohlen.

Aufgrund der Vielzahl der unserer Datenschutz-
aufsicht unterstehenden baden-wirttembergi-


https://www.baden-wuerttemberg.datenschutz.de/datenschutzgerechte-nutzung-der-rfid-technik/
https://www.baden-wuerttemberg.datenschutz.de/datenschutzgerechte-nutzung-der-rfid-technik/
https://www.baden-wuerttemberg.datenschutz.de/datenschutzgerechte-nutzung-der-rfid-technik/

LfDI BW - 33. Tatigkeitsbericht 2016/2017 - 7. Gesundheit und Soziales

schen Pflegeeinrichtungen ist es uns aus Ka-
pazitatsgrinden nicht maoglich, auch nur einen
nennenswerten Teil derselben individuell zu be-
treuen, etwa durch einzelne Beratungsgespra-
che und -besuche. Daher haben wir versucht,
Uber einen Dachverband, der eine Vielzahl
solcher Einrichtungen und Trager zu seinen
Mitgliedern zahlt, unsere ,Streubreite™ zu er-
hohen. Dieser Dachverband, mit dem unsere
Dienststelle auch in anderen Angelegenheiten
traditionell konstruktiv zusammenarbeitet, hat
uns mit vielen wertvollen Informationen unter-
stitzt und uns im Rahmen einer Fachtagung
des Verbands ein Forum gegeben, eine Vielzahl
von Tagungsteilnehmern aus verschiedensten
Einrichtungen und Organisationen direkt an-
zusprechen. Nachdem gerade auch im Pflege-
bereich dem Thema Datenschutz eine immer
groBere Bedeutung zukommt, beabsichtigen
wir, insbesondere auf der Grundlage der hier
eingegangenen Riickmeldungen aus der Praxis
des Pflegewesens und unter Bertlicksichtigung
der ab dem 25. Mai 2018 geltenden Vorschrif-
ten der Datenschutz-Grundverordnung der EU,
einen bei Bedarf anzupassenden und fortzu-
schreibenden Katalog haufig gestellter Fragen
(,FAQs™) mit den jeweiligen Antworten heraus-
geben.

7.6 Kontroll- und Beratungsbesuch bei
einer Betriebskrankenkasse

Im Berichtszeitraum war das sog. Kranken-
geldfallmanagement erneut Anlass fir einen
Kontroll- und Beratungsbesuch meiner Dienst-
stelle bei einer gesetzlichen Krankenkasse.
Beim Krankengeldfallmanagement kam es in
der Vergangenheit vor, dass einige Kranken-
versicherungen unzuldssig detaillierte Gesund-
heitsdaten von Versicherten erhoben, die lan-
gere Zeit arbeitsunfahig waren oder bereits
Krankengeld erhielten. Die gesetzliche Auf-
gabentrennung zwischen dem Medizinischen
Dienst der Krankenversicherung (MDK) und
den gesetzlichen Krankenversicherungen wur-
de dabei zu Lasten der Persoénlichkeitsrechte
von Versicherten haufig ignoriert. Welche da-
tenschutzrechtlichen Probleme bei einem Kran-
kengeldfallmanagement entstehen kénnen und
welche gesetzlichen Grenzen es zu beachten
gilt, haben wir in unserem 32. Tatigkeitsbericht
2014/2015 (LT-Drucksache 15/7990, S. 120 f.)
dargestelit.

Mit dem GKV-Versorgungsstarkungsgesetz
wurde nunmehr mit § 44 Absatz 4 des FUnf-

ten Buches des Sozialgesetzbuches (SGB V)
flr Versicherte eine individuelle Beratung und
Hilfestellung der Krankenkassen zur Uber-
windung langandauernder Arbeitsunfahigkeit
eingefihrt. Die Krankenkassen haben damit
die Pflicht, Versicherte, die Uber einen lange-
ren Zeitraum arbeitsunfahig sind, zielgerichtet
und angemessen zu unterstiitzen und ihnen zu
helfen, Krankheiten und Arbeitsunfahigkeit zu
Uberwinden.

Den praktischen Umgang mit diesem ge-
setzlichen Anspruch haben wir bei einer ver-
gleichsweise kleinen Betriebskrankenkasse
in Baden-Wirttemberg geprift. Ergebnis der
Prifung war, dass bei der Betriebskrankenkas-
se im Zusammenhang mit dem sog. Kranken-
geldfallmanagement keine datenschutzrecht-
lichen Probleme auftraten. Die Krankenkasse
leistete auf Anfrage der Versicherten individu-
elle Beratung und Hilfestellung zur Wiederher-
stellung der Arbeitsfahigkeit, ohne dass dabei
unzuldssig personenbezogene Daten erhoben
oder Ubermittelt wurden. Zur Erflillung des An-
spruchs aus § 44 Absatz 4 SGB V verlangte
die Versicherung allerdings pauschal eine da-
tenschutzrechtliche Einwilligungserkldrung von
ihren arbeitsunfahigen Versicherten. Aus Grin-
den der Datensparsamkeit und Datenvermei-
dung haben wir der Krankenkasse empfohlen,
die Betroffenen in einem ersten Schritt Uber
die Mdglichkeiten einer individuellen Beratung
und Hilfestellung zu informieren und erst nach
einer positiven Rickmeldung des Versicherten
im konkreten Einzelfall eine entsprechende
Einwilligungserklarung nach § 44 Absatz 4 Satz
2 SGB V zur Datenerhebung und -verarbeitung
einzuholen.

Bei der Begehung der Raumlichkeiten mussten
wir feststellen, dass diese z.T. mit Videokame-
ras Uberwacht wurden. Besonders auffallend
waren hierbei zwei Dome-Kameras, die in den
Beratungsraumen der Krankenkasse installiert
waren. Die Kameras Ubertrugen dauerhaft ein
Live-Bild an einen Monitor hinter dem Emp-
fangstresen. Auf Nachfrage wurde uns mitge-
teilt, dass die Videolberwachungsanlage zum
Schutz vor Einbriichen und Ubergriffen auf Mit-
arbeiter installiert worden war. Konkrete Vor-
falle konnten uns auf Nachfrage nicht benannt
werden. Im Alarmfall sollten die Kameras eine
Aufzeichnung der Bilder ausldsen.

Mit dieser Begrindung konnte der Einsatz der
Kameras in den Beratungsraumen nicht ge-
rechtfertigt werden. Denn die Bilder wurden
anlassunabhangig in einer besonderen Be-
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ratungssituation zwischen Versichertem und
Krankenversicherung erfasst. Der Betroffe-
ne vertraut sich innerhalb eines raumlich ge-
schitzten Bereichs seiner Versicherung an, teilt
ihr private Dinge mit, die seine hdchstpersén-
liche, ggf. intime Lebens-, Gesundheits- und
Krankheitsgeschichte betreffen und wird dabei
in einer Situation gefilmt, in der er vielleicht
auch auBerlich von einer Krankheit gezeichnet
ist. Die Videouberwachung erfasste damit tber
einen langeren Zeitraum sensible Gesundheits-
daten der Versicherten und damit auch Daten,
die besonders schitzenswert sind. Diesem
Umstand hatte die Krankenkasse bei ihrer ei-
genen Bewertung nicht ausreichend Rechnung
getragen.

Besonders schwer wog der Eingriff, weil er sich
auf alle Versicherten bezog, die eine Beratung
in den Raumen in Anspruch nahmen. Ein kon-
kreter Anlass fir die Uberwachung oder eine
Ausweichmadglichkeit fir die Versicherten be-
stand nicht. Das ungleiche Verhaltnis zwischen
Krankenkasse und Versichertem, wonach der
Versicherte sich in einem gewissen Abhdngig-
keitsverhaltnis befindet, spielte bei der daten-
schutzrechtlichen Bewertung ebenso eine Rol-
le, wie die Ubrigen Sicherheitsvorkehrungen,
die bereits in anderen Bereichen der Kranken-
kasse zum Schutz der Mitarbeiter eingerichtet
worden waren. Die Rdaume waren beispiels-
weise nicht nur ausreichend vor unbefugtem
Zutritt geschiitzt, auch stand den Beratern im
Falle eines Notfalles ein Alarmknopf in jedem
Beratungsraum zur Verfiigung. Zudem hatten
problematische Beratungen im Voraus fest-
gestellt und zur Sicherheit mit mehreren Per-
sonen durchgefiihrt werden kénnen. Letztlich
konnte die Krankenkasse auch keine konkreten
Vorfdlle nennen, aus denen eine konkrete Ge-
fahrdung der Mitarbeiter hervorging.

Auch wenn der Schutz der eigenen Mitarbei-
ter ein durchaus nachvollziehbares Interesse
eines Arbeitgebers ist, war die rein subjektive
Annahme einer abstrakten Gefahrdungslage in
diesem Fall nicht ausreichend, um einen sol-
chen intensiven Eingriff in die Rechte der Be-
troffenen zu rechtfertigen. Flr die Versicher-
ten hatte zumindest eine Ausweichmdglichkeit
bestehen missen. Obwohl die Bilder zunachst
nicht aufgezeichnet worden waren, (berwog in
diesem Fall das schutzwirdige Interesse der
Betroffenen. Bei einer persdnlichen Beratung
bei seiner Krankenkasse muss sich ein Versi-
cherter daher nicht anlasslos und dauerhaft
Uberwachen lassen.
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7.7 Kontrollen bei Jobcentern

Im Berichtszeitraum waren meine Mitarbeiter
wieder bei zwei Jobcentern vor Ort. Dadurch
wurden nun alle Jobcenter, die meiner Zustan-
digkeit unterliegen, von meiner Dienststelle
besucht.

Wie auch schon bei fritheren Kontrollbesuchen
standen u. a. die folgenden Themen im Raum:

e Die korrekte Belehrung bei der Anforde-
rung von Kontoausziigen

e Diese war bereits Gegenstand des 31.
Tatigkeitsberichts (Landtags-Drucksa-
che 15/4600, S. 112). Danach ist nach
der Rechtsprechung des Bundessozialge-
richts ein Hinweis auf die Mdglichkeiten
der Schwarzung bei besonderen Arten
personenbezogener Daten (dies sind z. B.
Angaben Uber politische Meinungen, Ge-
werkschaftszugehdérigkeit, religidse oder
philosophische Uberzeugungen) auf der
Ausgabenseite der Kontoauszlge erforder-
lich.

e Aufbewahrung von Personalausweiskopien
Auch zu dieser Thematik wurde ebenfalls
im 31. Tatigkeitsbericht (S. 111 f.) und im
32. Tatigkeitsbericht (Landtags-Drucksa-
che 15/7990, S. 133) ausgefiihrt. Demzu-
folge dlrfte regelmaBig ein Vermerk dar-
Uber genligen, dass sich der Antragsteller
durch Personalausweis oder sonstige Aus-
weispapiere ausgewiesen hat. Ggf. kann
auBerdem vermerkt werden, dass die im
Antrag angegebenen Angaben mit denen
auf dem Personalausweis ibereinstimmen.

e Formulare
Teilweise fehlten auf Formularen Hinwei-
se auf die Freiwilligkeit bei der Erhebung
von E-Mail-Adresse und Telefonnummer
(vergleiche hierzu auch die Ausflihrun-
gen im 31. Tatigkeitsbericht, S. 112).

Auf einem Formular wurde zur Feststellung
eines Mehrbedarfs flir kostenaufwandige
Erndhrung die Art der Erkrankung erho-
ben. Dies ist, da es sich um eine Angabe
Uber die Gesundheit handelt, ein besonders
sensibles Datum. Da flr unterschiedliche
Krankheiten Mehrbedarf in derselben H6he
gezahlt wird, sollten meiner Auffassung
nach diese Krankheiten in Krankheitsgrup-
pen zusammengefasst werden, um zu ver-
meiden, dass der Betroffene seine konkrete
Krankheit dem Jobcenter offenbaren muss.
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Festzustellen war, dass Know-how in Sachen
Sozialdatenschutz vor Ort durchaus vorhanden
ist, aber — zum Zeitpunkt des Kontrollbesuchs -
noch nicht immer konsequent umgesetzt wur-
de.

7.8 Einwilligungserkldarungen bei Sozial-
amtern

Zum 1. Januar 2016 ist das Zweite und zum 1.
Januar 2017 das Dritte Pflegestdrkungsgesetz
in Kraft getreten. Die beiden Gesetze haben
auch die Sozialdmter vor groBe Herausforde-
rungen gestellt. Nichtsdestotrotz dirfen bei
der Umsetzung die datenschutzrechtlichen Re-
geln nicht auBer Acht gelassen werden.

Zum 1. Januar 2016 ist das Zweite und zum 1.
Januar 2017 das Dritte Pflegestarkungsgesetz
in Kraft getreten. Ein Eckpfeiler der neuen Ge-
setze ist die Einflihrung eines neuen Pflegebe-
diarftigkeitsbegriffs, der sich - den Ausfiihrun-
gen der Bundesministeriums flir Gesundheit
zufolge - stdrker an den Bedirfnissen jedes
einzelnen Menschen, an seiner individuellen
Lebenssituation und an seinen individuellen
Beeintrachtigungen und Fahigkeiten orientiert.
Finf Pflegegrade ersetzen seit dem 1. Januar
2017 die bisherigen drei Pflegestufen.

Die gesetzlichen Anderungen haben auch die
Sozialamter vor groBe Herausforderungen ge-
stellt. Sozialhilfe als sogenannte ,Hilfe zur Pfle-
ge" kénnen (bei Vorliegen weiterer Vorausset-
zungen) pflegebedlirftige Personen beziehen,
die keine (soziale oder private) Pflegeversiche-
rung haben oder bei denen die Leistungen der
Pflegeversicherung nicht ausreichend sind.

Meine Dienststelle hatte im Berichtszeitraum
mit einem Sozialamt zu tun, das — um die Um-
setzung der Pflegestarkungsgesetze, auch im
Interesse der Betroffenen, zeitnah gewahr-
leisten zu kdénnen - Einwilligungserklarungen
erstellt und verwendet hat. In einer Erklarung
sollte der Betroffene (bzw. dessen gesetzli-
cher Betreuer) einwilligen, dass ,Daten™ zwi-
schen Sozialamt und Pflegekasse ausgetauscht
werden. In einer weiteren Erklarung sollte der
Betroffene einwilligen, dass ,Daten" zwischen
dem Sozialamt und dem Pflegestitzpunkt des
Kreises ,hinsichtlich der Umsetzung der Pfle-
gestarkungsgesetzes"™ ausgetauscht werden.

Die Einwilligungserklérungen standen mit gel-
tendem Recht nicht in Einklang: Nach der fir
die Sozialhilfe geltenden Vorschrift flur Einwilli-

gungen, § 67b des Zehnten Buchs des Sozial-
gesetzbuchs, ist der Betroffene auf die Folgen
der Verweigerung der Einwilligung hinzuwei-
sen. Ein entsprechender Hinweis fehlte. Des
Weiteren ist Voraussetzung fir eine wirksame
Einwilligung, dass die Einwilligung fiir den kon-
kreten Fall und in Kenntnis der Sachlage er-
teilt wird. Dies erfordert inhaltliche Bestimmt-
heit. Danach muss die Einwilligungserklarung
u. a. die Daten hinreichend festlegen, auf die
sich die Verarbeitung oder Nutzung bezieht. In
der einen Einwilligungserklarung war nur all-
gemein vom Austausch von ,Daten" die Rede.
Dies war nicht ausreichend bestimmt. Auch
die Einschrankung ,hinsichtlich der Umsetzung
des Pflegestarkungsgesetzes"™ in der zweiten
Einwilligungserklarung dirfte diese noch nicht
ausreichend bestimmt machen.

Das betroffene Sozialamt war einsichtig.

Die Anforderungen an eine Einwilligung im Be-
reich der Sozialhilfe sind in § 67b des Zehnten
Buchs des Sozialgesetzbuchs geregelt. AuB3er-
dem muss eine Einwilligung inhaltlich hinrei-
chend bestimmt sein.

7.9 Ubermittlung von Sozialdaten unbe-
gleiteter minderjahriger Auslander
durch Jugendamter

In Baden-Wirttemberg gab es zu Beginn des
Jahres 2017 ungefahr 8000 unbegleitete min-
derjahrige Auslander, das heit Kinder und Ju-
gendliche unter 18 Jahren, die ohne Begleitung
eines flr sie verantwortlichen Erwachsenen
einreisten oder ohne Begleitung zurilickgelas-
sen wurden. Besonders im Zuge des breiten
Zustroms von Schutzsuchenden in den Jahren
2015 und 2016 wurden viele Minderjahrige
nicht oder nicht vollstandig von den Ausléander-
behdrden erfasst.

Um sich einen méglichst liickenlosen Uber-
blick Gber die Identitat dieser Minderjahrigen
zu verschaffen, haben sich das Ministerium
fir Soziales und Integration Baden-Wdrttem-
berg (Sozialministerium) und das Ministerium
fir Inneres, Digitalisierung und Migration Ba-
den-Wirttemberg im Januar 2017 an die Leiter
der Jugendamter in Baden-Wdrttemberg ge-
wandt mit der Bitte, binnen einer Woche Anga-
ben Uber alle in ihrer Zustandigkeit befindlichen
unbegleiteten minderjahrigen Auslander an
das Landeskriminalamt Baden-Wlrttemberg zu
Ubermitteln. Benétigt wiirden Vor- und Famili-
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enname, Geburtsdatum, Staatsangehdrigkeit,
Wohnanschrift und ein Hinweis, ob den Behor-
den auslandische Pass- oder Passersatzpapiere
im Original vorgelegen haben oder vorliegen.
Als Rechtsgrundlage fiir die Datentbermittlun-
gen der Jugendamter wurde § 87 Absatz 1 des
Aufenthaltsgesetzes in Verbindung mit § 86
Satz 1 des Aufenthaltsgesetzes genannt.

Das Schreiben l6ste Irritationen bei den Ju-
gendamtern aus. Daraufhin haben die Minis-
terien noch ein zweites Schreiben versandt, in
dem als (weitere) mogliche Rechtsgrundlage
fir eine Datendbermittlung noch § 68 Absatz
1 Satz 1 bzw. § 71 Absatz 2 Satz 1 Nr.1 des
Zehnten Buchs des Sozialgesetzbuchs genannt
wurde.

Bezlglich der Rolle des Landeskriminalamts
bzw. der Polizei in dieser Angelegenheit ver-
weise ich auf die Ausfiihrungen unter 2.4.2 im
vorliegenden Tatigkeitsbericht.

In Bezug auf die DatenlUbermittlungen durch
die Jugendamter habe ich dem Sozialministe-
rium mitgeteilt, dass, wenn es seinen nachge-
ordneten Bereich (noch dazu mit kurzer Frist-
setzung) zu Datenibermittlungen ,drangt",
die richtige Rechtsgrundlage genannt werden
sollte. Dies konnte vorliegend so nicht festge-
stellt werden: GemaB § 67b Absatz 1 Satz 1
des Zehnten Buchs des Sozialgesetzbuchs -
auf den fir die Jugendamter § 61 Absatz 1 des
Achten Buchs des Sozialgesetzbuchs verweist
- ist die Verarbeitung von Sozialdaten (hierzu
gehort nach § 67 Absatz 6 Satz 1 des Zehnten
Buchs des Sozialgesetzbuchs auch das Uber-
mitteln) nur zuldssig, soweit eine Rechtsvor-
schrift im Sozialgesetzbuch dies erlaubt oder
anordnet oder soweit der Betroffene einge-
willigt hat. Eine Rechtsvorschrift im Sozialge-
setzbuch wurde in dem ersten Schreiben an
die Jugendamter nicht genannt. Auch bezlg-
lich der in dem zweiten Schreiben genannten
Rechtsvorschriften bestanden Zweifel, dass
diese Rechtsgrundlage fiir die Ubermittlung al-
ler Datenarten war.

Aufgrund des akuten Handlungsbedarfs, der
dem unkontrollierten Zuzug von Flichtenden
geschuldet war, habe ich keinen Grund fiir eine
féormliche Beanstandung gesehen. Allerdings
erwarte ich fur die Zukunft, dass in vergleich-
baren Fallen von der Méglichkeit Gebrauch ge-
macht wird, im Vorfeld mit meiner Dienststelle
die Rechtsgrundlage abzusprechen bzw. einen
Hinweis an den nachgeordneten Bereich zu
geben, dass sich dieser bei Zweifeln an meine
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Dienststelle wenden kann. Dies hat das Sozial-
ministerium zugesagt.
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8. Schule und Hochschulen

8.1 Schliissel ist out — Transponder ist in!
Elektronische SchlieBanlagen an Schu-

len und was sie alles konn(t)en

Musste eine Lehrkraft noch vor Jahren unzéh-
lige Schliissel fiir Lehrerzimmer, Unterrichts-
rdume, Material- und Sammlungsrdume usw.
mit sich fiihren, reduziert sich dieser Aufwand
durch den Einbau von auch in Schulen im-
mer héaufiger anzutreffenden elektronischen
SchlieBanlagen auf lediglich einen ,elektroni-
schen Schlissel™ in Form eines RFID-Trans-
ponders oder einer Chipkarte.

In welchem Umfang dabei personenbezoge-
ne Daten von Lehrern und weiteren Personen
wie beispielsweise vom Hausmeister oder der
Schulsekretarin verarbeitet werden und welche
Funktionalitéten solche elektronischen Schliel3-
systeme bieten, hat sich im Rahmen eines In-
formations- und Kontrollbesuches an einem
Gymnasium gezeigt.

Elektronische SchlieBanlagen sind praktisch,
weshalb immer mehr Schulen die herkémm-
lichen SchlieBanlagen in Schulgebduden aus-
tauschen. Wahrend Lehrkrdfte den ,zentralen
Schliussel flr alles" als eine Erleichterung der
taglichen Arbeit wahrnehmen, entfallt fir die
Schule bzw. den Schultréger der gewohnte,
vergleichsweise hohe zeitliche und finanzielle
Aufwand flUr die Verwaltung und Vergabe von
herkdmmlichen Schllisseln. Die erforderlichen
SchlieBberechtigungen fir alle relevanten
Schulrdume werden fortan passgenau auf den
Unterrichtseinsatz der Lehrkraft zugeschnitten,
indem die SchlieBberechtigungen mittels einer
Software im sogenannten SchlieBplan hinter-
legt und anschlieBend via Programmiergerat
auf den RFID-Transponder der Lehrkraft Gber-
tragen werden.

Hauptgrund fiir die Installation eines elektroni-
schen SchlieBsystems in Schulgebauden ist das
einfache Handling beim Verlust oder dem Dieb-
stahl eines Schlissels und die damit verbun-
dene Kostenersparnis. Flhrte beispielsweise
das Abhandenkommen eines Generalschlissels
oder gar des gesamten Schliisselbundes bisher
dazu, dass eine Vielzahl von SchlieBzylindern,
womdglich sogar das gesamte SchlieBsystem
der Schule, quasi Gber Nacht ausgetauscht und
neue Schlissel an die Lehrkrafte ausgegeben
werden mussten, genligt es bei elektronischen
SchlieBanlagen, den abhandengekommenen

RFID-Transponder per Software im SchlieBplan
zu sperren und die Information an die SchlieB-
zylinder weiterzugeben.

Wie sich im Falle der von mir kontrollierten
Schule gezeigt hat, 6ffnen die elektronischen
SchlieBzylinder - im Gegensatz zu ihrem me-
chanischen Pendant - nicht nur Tiren, son-
dern speichern, je nach Konfiguration, bis
zu 1000 SchlieBvorgéange auf den darin ver-
bauten Speicherchips. Technisch mdglich ist
auch eine Speicherung fehlgeschlagener und
auch ,erfolgreicher" SchlieBvorgange auf dem
RFID-Transponder. In beiden Fallen ist Gber die
Zuordnung der Schliussel-ID zur Lehrkraft oder
anderen Schlisselinhabern im SchlieBplan ein
Personenbezug maoglich. Bei entsprechend ho-
her Anzahl von Speichereintragen lasst eine
derartige Verarbeitung personenbezogener
Daten auch die Erstellung eines Bewegungs-
profiles des Schliisselinhabers zu.

Datenschutzrechtlich verantwortlich fir die Ver-
arbeitung personenbezogener Daten im Rah-
men des Betriebs der elektronischen SchlieB-
anlage ist vorliegend der Schultrager. Dieser ist
gemaB § 48 Absatz 2 des Schulgesetzes fiir die
auBeren Schulangelegenheiten verantwortlich,
zu welchem auch der Einbau und die Erneue-
rung einer elektronischen SchlieBanlage sowie
deren Betrieb zahlt.

Eine Speicherung der SchlieBvorgange auf den
SchlieBzylindern oder dem RFID-Transpon-
der ist gemaB § 4 Absatz 1 des Landesdaten-
schutzgesetzes nur erlaubt, wenn eine Rechts-
vorschrift dies ausdricklich erlaubt oder der
Betroffene seine Einwilligung erklart hat. Der
Schultréager hat sich vorliegend zunachst auf
die Einwilligung der betroffenen Personen beru-
fen. Die mir vorgelegte Einwilligungserklarung
kann die Verarbeitung personenbezogener Da-
ten allerdings nicht rechtfertigen. Sofern der
Schultrager seine Datenverarbeitungsbefugnis
kinftig auf eine Einwilligung stitzten modchte,
muss diese zwingend Uberarbeitet werden.

Die vom Schultrager erganzend genannten
Rechtsgrundlagen kénnen ebenfalls nicht Gber-
zeugen: Der Schultréger argumentiert im We-
sentlichen damit, dass er als sd@chlicher Ausstat-
ter der Schule natlrlich ein groBes Interesse
am Schutz seines Eigentums habe. Straftaten
wie z.B. der Diebstahl oder die Beschadigung
von Schulmitteln (z.B. Beamer im PC-Raum)
kdnnten nach dessen Auffassung durch das
Auslesen des SchlieBzylinders und die an-
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schlieBende Auswertung der SchlieBvorgange
leichter und effizienter aufgeklart werden. Die
Speicherung und Auswertung personenbezo-
gener Daten von Lehrkraften, Hausmeister und
Schulsekretarin sei daher erforderlich, um sei-
ne Aufgabe - Schutz des Eigentums - erfillen
zu kénnen.

Ich habe erhebliche Zweifel, ob die Auswer-
tung der Aufzeichnungen und Protokolle der
SchlieBvorgange zu einer leichteren und ef-
fektiveren Aufklarung von Straftaten fiuhrt und
dadurch das Eigentum des Schultragers besser
geschitzt werden kann. Denn der Personen-
kreis, dessen Daten vornehmlich gespeichert
werden, dirften eher nicht zum potentiellen
Taterkreis zahlen und deshalb allenfalls eine
sehr begrenzte abschreckende Wirkung ent-
falten. Auch besteht die Gefahr, dass die be-
troffenen Personen sehr schnell grundlos ver-
dachtigt werden, eine Straftat begangen zu
haben. SchlieBt z.B. ein Lehrer auf die Bitte
von Schiilern den besagten PC-Raum auf, um
diesen die Internetrecherche fiir ein anste-
hendes Referat zu ermdglichen, gerat im Falle
eines Diebstahls automatisch die Lehrkraft in
Verdacht, einen Gegenstand entwendet zu ha-
ben, da dessen Transponderkennung als letzter
Eintrag im Speicher des SchlieBzylinders steht.
Als potentielle Tater kommen jedoch genauso
die Schiler, eventuell sogar weitere Personen
in Betracht. Immerhin ist nicht auszuschlieBen,
dass die Schiler, die der Lehrer eingelassen
hat, weiteren Personen Zugang gewahrten.

Selbstverstdndlich muss dem Schultrager da-
ran gelegen sein, sein Eigentum bestmdéglich
zu schitzen. Dass dieses Ziel mit der Verar-
beitung von Lehrerdaten erreicht oder besser
erreicht werden kann, erschlieBt sich mir aller-
dings nicht. Ich bin nach wie vor im Gesprach
mit dem Schultrager und gehe davon aus, dass
gerade auch in dessen eigenem Interesse noch
eine flr alle Beteiligten tragbare Losung gefun-
den werden kann.

Elektronische SchlieBanlagen bieten zweifels-
ohne Vorteile. Sollen dabei personenbezogene
Daten verarbeitet werden, muss der Schul-
trager als in der Regel verantwortliche Stelle
rechtzeitig vor Einbau und Inbetriebnahme des
Systems priifen, ob und unter welchen Voraus-
setzungen dieses datenschutzkonform betrie-
ben werden kann.
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8.2 Besuch von der Aufsicht — Kontrollbe-
such an einer Schule

Mein Vorgdnger im Amt hatte sich sowohl im
29. Tétigkeitsbericht 2009 (LT-Drucksache
14/5500, S. 63f.) als auch im 30. Tétigkeits-
bericht 2010/2011 (LT-Drucksache 15/955,
S. 87f.) mit den Entwicklungen rund um das
Thema Datenschutz an Schulen befasst. Als
Reaktion auf eine aus datenschutzrechtlicher
Sicht ernlichternde ,Bestandsaufnahme" hat
das Kultusministerium in der Folge zahlreiche
MaBnahmen ergriffen, mit dem Ziel, die da-
tenschutzrechtliche Situation an O&ffentlichen
Schulen zu verbessern. Grund genug nach Jah-
ren der Umsetzung und Implementierung die-
ser MaBnahmen den aktuellen Status Quo in
Sachen Datenschutz zu (berpriifen.

Heute steht den o6ffentlichen Schulen in Ba-
den-Wirttemberg in punkto Datenschutz ein
vielschichtiges Angebot aus Handreichungen,
Fortbildungsangeboten und weiteren MaBnah-
men einschlieBlich kompetenter Ansprechpart-
ner zur Verfligung. Besonders hervorzuheben
ist dabei die Uberarbeitete Verwaltungsvor-
schrift zum Datenschutz an 6ffentlichen Schu-
len vom 5. Dezember 2014, welche nunmehr
umfangreich die schulischen Datenschutzbe-
lange aufgreift und regelt. Ein Bericht hierzu
findet sich im 32. Tatigkeitsbericht 2014/2015
(LT-Drucksache 15/7990, S.141).

Ungeachtet dessen sehen sich die Schulleitun-
gen mit standig neuen und komplexen daten-
schutzrechtlichen Fragestellungen konfrontiert,
wie sich auch im Rahmen eines Kontrollbesuchs
an einer Gemeinschaftsschule gezeigt hat. So
geht es beim schulischen Datenschutz léangst
nicht mehr nur um die klassischen Themen
wie die Aufbewahrung und den Umgang mit
Schiler- und Personalakten. Mittlerweile muss
eine Schulleitung Antworten auf datenschutz-
rechtliche Fragestellungen zur Ausgestaltung
der schulischen Netze, der Nutzung von Kurs-
managementsystemen und Lernplattformen,
zu Verfahrensverzeichnissen der schulischen
Verfahren, zur dienstlichen Nutzung privater
Datenverarbeitungsgerate von Lehrkraften und
zu den Rahmenbedingungen einer elektroni-
schen Kommunikation zwischen Schule und Er-
ziehungsberechtigten bzw. Ausbildungsbetrie-
ben geben. Durch die Auslagerung klassischer
schulischer Verfahren in eine Cloud sind eben-
falls neue, recht komplexe Szenarien entstan-
den, deren datenschutzkonforme Umsetzung
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Schulleitungen mitunter an ihre Grenzen fihrt.

In der von mir kontrollierten Gemeinschafts-
schule unterstitzt ein zum Datenschutzbe-
auftragten der Schule bestellter Lehrer die
Schulleitung in datenschutzrechtlichen Belan-
gen. Die Lehrkraft wird nach eigenen Angaben
demnachst die flr schulische Datenschutz-
beauftragte verpflichtende zweitagige Fort-
bildungsveranstaltung beim zustandigen Re-
gierungsprasidium besuchen. Die Einfihrung
dieser FortbildungsmaBnahme stellt eine der
bereits erwahnten MaBnahmen des Kultusmi-
nisteriums zur Verbesserung der Situation dar.

Aufgabe des Datenschutzbeauftragten ist u.
a. die Fihrung des Verfahrensverzeichnisses
der an der Gemeinschaftsschule eingesetzten
schulischen Verfahren. Wertvolle Hilfe leistet
hierbei die von Kultusministerium eingeftihrte
Plattform ,Verfahrensverzeichnis-Online-BW" -
ebenfalls eine sinnvolle und notwendige Hilfe-
stellung.

Die Schulen nehmen nach meiner Kenntnis
die angebotenen Hilfestellungen gerne in An-
spruch, so auch die Gemeinschaftsschule. Dies
gilt insbesondere auch fir die Nutzung der
Mustervorlagen zur Einwilligung in die Verof-
fentlichung von personenbezogenen Daten und
Fotos von Schiilerinnen und Schilern, welche
mittels des Lehrerfortbildungsservers der Lan-
desakademie in Esslingen allen Schulen kos-
tenfrei zur Verfligung steht.

Die Problematik der bisher noch aktivier-
ten Mdoglichkeit zur E-Mailweiterleitung vom
dienstlichen auf den privaten E-Mail-Account
von Lehrkraften war dem schulischen Daten-
schutzbeauftragten der Gesamtschule durch-
aus bewusst. Die Abschaltung der Weiterlei-
tungsfunktion nach einer vorausgehenden
Sensibilisierung des Kollegiums steht angabe-
gemaB vor der Umsetzung. Ebenso soll klinftig
die Nutzung privater Datenverarbeitungsgera-
te der Lehrkrafte fir dienstliche Zwecke durch
das Anlagenformular der Verwaltungsvorschrift
zum Datenschutz an 6ffentlichen Schulen ge-
regelt werden. Auch hier wird der schulische
Datenschutzbeauftragte die Umsetzung beglei-
ten und die Schulleitung hierdurch entlasten.

Die vom Kultusministerium eingefiihrten un-
terstitzenden MaBnahmen, wie z.B. die Ver-
mittlung von datenschutzrechtlichem Fach-
wissen bei Schulleitungen und schulischen
Datenschutzbeauftragten und das elektroni-

sche ,Verfahrensverzeichnis-Online-BW", sind
in der Schule angekommen und zeigen Wir-
kung. Der Umgang der Schulen mit personen-
bezogenen Daten hat sich insgesamt erheblich
verbessert. So erfreulich diese Entwicklung
auch ist, den Schulen sollte stets bewusst sein,
dass nicht zuletzt durch die Digitalisierung und
die damit einhergehenden komplexeren Ver-
fahren und Anwendungen immer wieder neue
datenschutzrechtliche Herausforderungen auf
sie zukommen. Eine fachlich kompetente Bera-
tung und Unterstlitzung der Schulleitung durch
den schulischen Datenschutzbeauftragten ist
daher wichtiger denn je. Insoweit begriiBe ich
es nachdricklich, dass mit Wirksamwerden der
EU-Datenschutz-Grundverordnung die Schulen
verpflichtet sind, einen Datenschutzbeauftrag-
ten zu bestellen (vgl. Artikel 37 Absatz 1 lit. a).
Die Vermittlung datenschutzrechtlichen Fach-
wissens ist und bleibt zwingend notwendig.
Das geplante Aufstocken der Fortbildungsdau-
er und die Erweiterung der Ausbildungsinhalte
der schulischen Datenschutzbeauftragten kann
allerdings nur ein erster Schritt sein. Die bereits
bestehende Vernetzung und der Austausch der
Datenschutzbeauftragten untereinander, sowie
mit den Ansprechpartnern in den Abteilungen
7 der Regierungsprasidien, muss weiter vor-
angetrieben werden. Damit einhergehen sollte
eine Deputatsentlastung der Datenschutzbe-
auftragten, um ihnen die Zeit zu geben, die
notwendig ist, um die anspruchsvolle Aufgabe
sachgerecht erledigen zu kénnen.

8.3 Zur Vorlage der Grundschulempfeh-
lung an die weiterfuhrende Schule

Seit dem laufenden Schuljahr muissen die Er-
ziehungsberechtigten der weiterfiihrenden
Schule die Grundschulempfehlung vorlegen:

Die Grundschule erteilt eine Empfehlung, wel-
che weiterflihrende Schulart das Kind aus
padagogisch-fachlicher Sicht besuchen soll
(Grundschulempfehlung). Die Erziehungsbe-
rechtigten legen als Teil der Anmeldung die
Grundschulempfehlung der weiterfiihrenden
Schule vor. (§ 5 Absatz 2 Satze 4 und 5 des
Schulgesetzes - SchulG)

Dabei entscheiden die Erziehungsberechtigten
weiterhin Uber die weiterflihrende Schulart;
die Grundschulempfehlung ist, wie der Begriff
sagt, nicht verbindlich:

Die freie Entscheidung der Erziehungsberech-
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tigten fir eine der auf der Grundschule aufbau-
enden Schularten bleibt hiervon unberihrt (§ 5
Absatz 2 Satz 6 SchulG).

Das Kultusministerium hatte meine Dienst-
stelle beim Ausarbeiten dieser Vorschrift be-
teiligt und den Entwurf mit Begrindung ge-
sandt. Die gesetzliche Pflicht zur Vorlage der
Grundschulempfehlung bei der weiterfliihren-
den Schule ist - unabhangig davon, dass die
Grundschulempfehlung flir die Erziehungsbe-
rechtigten nicht verbindlich ist - datenschutz-
rechtlich bedeutsam und greift in das Recht
auf informationelle Selbstbestimmung ein,
denn die weiterflihrende Schule erfahrt so,
welche weiterflihrende Schulart das Kind aus
padagogisch-fachlicher Sicht der Grundschu-
le besuchen soll. Deswegen habe ich das Kul-
tusministerium darauf hingewiesen, dass die-
sem Grundrechtseingriff ein legitimer Zweck
zugrunde liegen und er mit Blick auf diesen
Zweck und auf die Intensitat des Grundrechts-
eingriffs geeignet, erforderlich und verhaltnis-
maBig sein muss, und u. a. ausgeflihrt, dass
mir das mit Blick auf die (zu) allgemeinen
Ausfiihrungen in der Begriindung dazu frag-
lich schien. Zwar hieB es dort, dass es fiir die
Schiler vorteilhaft sei, wenn die aufnehmende
Schule die Grundschulempfehlung ihrer neuen
Schiler kennt (z. B. dass ,die aufnehmende
Schule frihzeitig, schon zu Beginn des neuen
Schuljahres, die erforderlichen organisatori-
schen und auch pddagogischen Entscheidun-
gen treffen™ kénne, ,um Kinder mit und ohne
entsprechende Grundschulempfehlung von An-
fang an zielgerichtet zu férdern™), allerdings
blieb dabei m. E. u. a. offen, wie das konkret
aussehen soll (also z. B. wer an den aufneh-
menden Schulen welche organisatorischen und
welche padagogischen Entscheidungen hin-
sichtlich der Kinder mit und der Kinder ohne
entsprechende Grundschulempfehlung treffen
und was das bewirken wird). Der vorgesehe-
ne Grundrechtseingriff war somit m. E. nicht
hinreichend tief begriindet (eine hinreichend
tiefe Begriindung muss hier auch [hinreichend
tiefe] padagogische Ausfiihrungen bzw. Erwa-
gungen enthalten, wobei die jeweils zugrunde
liegenden padagogischen Auffassungen meiner
datenschutzrechtlichen Bewertung vorgreiflich
sind und auBerhalb meines Aufgabenbereiches
liegen). Das Kultusministerium Uberarbeitete
auf meine Stellungnahme hin den Gesetzent-
wurf (vgl. LT-Drs. 16/1749, http://www.land-
tag-bw.de/files/live/sites/LTBW/files/doku-
mente/WP16/Drucksachen/1000/16_1749_D.
pdf mit dem Uberarbeiteten Gesetzentwurf und
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dem Inhalt meiner Stellungnahme zum ur-
springlichen Entwurf des Kultusministeriums,
dort S. 20 ff.).

Nachdem der Landtag das Gesetz am 3. Mai
2017 beschlossen hat, ist es am 1. August
2017 in Kraft getreten (GBIl. S. 251). Bleibt
zu hoffen, dass die (Pflicht zur) Vorlage der
Grundschulempfehlung den Schiilern an den
weiterfihrenden Schulen tatsdchlich natzt.

8.4 Zur Vorlage der Zeugnishefte der
Grundschule an die weiterfiihrende
Schule sowie zum Austausch der wei-
terfiihrenden Schule und der Grund-
schule iiber Schiiler

Einige Schulen verlangten am Anfang dieses
Schuljahrs - zusatzlich zur ihnen ohnehin vor-
zulegenden Grundschulempfehlung - von allen
neuen Schilern deren Zeugnishefte der Grund-
schulen sowie eine Einwilligung, dass sie mit
der Grundschule Uber die Schiller sprechen
durfen.

Datenschutzrechtlich bedeutsam ist das, weil
die weiterfiihrenden Schulen

e mit den Zeugnisheften der Grundschulen
personenbezogene Daten (etwa die Noten
der Schiiler) erheben und

e im Gesprach mit den Grundschulen perso-
nenbezogene Daten Uber die Schiler erhe-
ben und Ubermitteln.

Fir Beides sahen wir nach erster Prifung kei-
nen Raum. Deswegen legten wir dem Kultus-
ministerium Baden-Wirttemberg unsere da-
tenschutzrechtlichen Uberlegungen dazu dar
mit der Bitte, uns seine Meinung mitzuteilen.
Das Kultusministerium schloss sich unserer
Einschatzung an, erlauterte seine Auffassung
und kindigte an, die Schulen alsbald auf die
Grenzen der Verarbeitung personenbezogener
Daten beim Aufnahmeverfahren flir die wei-
terfihrenden Schulen hinzuweisen. Das ist ein
Beispiel fur die seit geraumer Zeit gute Zusam-
menarbeit des Kultusministeriums und meiner
Dienststelle.

Ausgangspunkt flr die datenschutzrechtliche
Bewertung der Ansinnen der Schulen ist § 4
Absatz 1 LDSG:

Die Verarbeitung personenbezogener Daten ist
nur zuldssig,


http://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/1000/16_1749_D.pdf
http://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/1000/16_1749_D.pdf
http://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/1000/16_1749_D.pdf
http://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/1000/16_1749_D.pdf

LfDI BW - 33. Tatigkeitsbericht 2016/2017 - 8. Schule und Hochschulen

1. wenn dieses Gesetz oder eine andere
Rechtsvorschrift sie erlaubt oder
2. soweit der Betroffene eingewilligt hat.

Als solche ,andere Rechtsvorschrift® kommt §
115 Absatz 3 des Schulgesetzes (SchulG) in
Betracht:

Eine Schule ist berechtigt, zu schullibergreifen-
den Verwaltungszwecken personenbezogene
Daten von Schiilern, deren Erziehungsberech-
tigten und denjenigen, denen Erziehung oder
Pflege eines Schiilers anvertraut ist, bei einer
anderen Schule zu erheben.

Dabei geht es nach der Gesetzesbegriindung
etwa darum, dass bei einem Schulwechsel die
aufnehmende Schule die zu ihrer Aufgabener-
fillung notwendigen Schilerstammdaten bei
der abgebenden Schule erhebt (vgl. LT-Drs.
13/4431 S. 9, http://www.landtag-bw.de/files/
live/sites/LTBW/files/dokumente/WP13/Druck-
sachen/4000/13_4431_ D.pdf). Um solche zur

Aufgabenerflllung notwendigen Schiilerdaten
geht es hier jedoch jeweils nicht.

Hinsichtlich der Zeugnishefte der Grundschulen
ist auch Nummer 3.4.1 der ,Verwaltungsvor-
schrift des Kultusministeriums (ber das Auf-
nahmeverfahren fir die auf der Grundschule
aufbauenden Schularten; Orientierungsstufe"
vom 4. November 2015 (K. u. U. S. 415, ber.
2016 S. 134), geandert durch Verwaltungsvor-
schrift vom 22. Juni 2017 (K. u. U. S. 101), in
den Blick zu nehmen:

Zum vorgesehenen Termin melden die Erzie-
hungsberechtigten unter Vorlage der Bestéti-
gungen der Grundschule und der Grundschul-
empfehlung (Anlage, Blatt 4, 5 und 7) ihr Kind
bei der Werkrealschule/Hauptschule, der Re-
alschule, dem Gymnasium oder der Gemein-
schaftsschule an. Erziehungsberechtigte, deren
Kinder in Baden-Wiirttemberg schulpfiichtig
sind, sind nicht verpflichtet, Zeugnisse und
Halbjahresinformationen bei der aufnehmen-
den Schule vorzulegen.

Hiervon unberiihrt bleiben die schulrechtlich
durch Verordnung oder Schulversuchsregelun-
gen auf der Grundlage des Schulgesetzes er-
folgten Festlegungen. Danach gilt Folgendes:

e Am Deutsch-Franzésischen Gymnasium
kann bei der Anmeldung die Vorlage der
Halbjahresinformation Klasse vier gefor-
dert werden.

e An Gymnasien kbénnen, soweijt die Zahl
der Anmeldungen die vorhandene Kapazi-
tat ubersteigt, fir die Aufnahme in einen
bilingualen Zug die Noten in Deutsch und
Mathematik erfragt und zur Grundlage der
Aufnahmeentscheidung gemacht werden.

Die hinter dieser Regelung fiir den Bereich der
Anmeldung an der weiterfihrenden Schule
stehende Wertung kommt nach Mitteilung des
Kultusministeriums auch nach der Aufnahme
an der neuen Schule zum Tragen.

Danach besteht keine Rechtsgrundlage da-
fur, dass aufnehmende Schulen sich generell
die Zeugnishefte der Grundschulen vorlegen
lassen; die freiwillige Vorlage ist allenfalls im
Einzelfall auf Grundlage einer Einwilligung zu-
lassig.

Hinsichtlich Einwilligungen der Erziehungsbe-
rechtigten in ein Gesprach der aufbauenden
Schulen mit der Grundschule Gber einen ein-
zelnen Schiler ist auch Nummer 4.7.1 Satze 1
bis 4 der genannten ,Verwaltungsvorschrift des
Kultusministeriums Uber das Aufnahmeverfah-
ren flir die auf der Grundschule aufbauenden
Schularten; Orientierungsstufe™ bedeutsam:

Zur Erérterung der ihre Schulen gemeinsam
beriihrenden Fragen muss zwischen den Lei-
terinnen und Leitern der auf der Grundschule
aufbauenden Schulen und der in deren Ein-
zugsbereich liegenden Grundschulen mindes-
tens ein Informationsgesprdch pro Schuljahr
stattfinden. Hierbei sollen vor allem Fragen der
Lernmittel, der Information der Erziehungsbe-
rechtigten, der Anwendung der Regelungen fiir
das Aufnahmeverfahren und die Orientierungs-
stufe, der schulartiibergreifenden Kontakte der
Lehrkréfte sowie der Organisation von Unter-
richtshospitationen erértert werden. Einzelne
Schiilerinnen und Schiiler betreffende Fragen
sind nicht Gegenstand dieser Informations-
gesprédche. Einzelfédlle dirfen nur besprochen
werden, wenn hierfiir eine entsprechende Ein-
willigung der Erziehungsberechtigten vorliegt.

In den Informationsgesprachen zwischen den
Leitungen der Grundschulen und der weiter-
fihrenden Schulen sollen nach Mitteilung des
Kultusministeriums die diese Schulen gemein-
sam berihrenden Fragen erértert werden, de-
ren Gegenstand von der Person des einzelnen
Schilers losgeloste Fragestellungen sind, etwa
zu Lernmitteln, der Information der Erzie-
hungsberechtigten oder der Organisation von
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Unterrichtshospitationen; die Besprechung von
Einzelfdllen bildet nach dieser Regelung eine
Ausnahme bei der Zusammenarbeit zwischen
den Schularten.

Danach besteht auch fiir ein generelles Einholen
von Einwilligungen der Erziehungsberechtigten
in ein Gesprach der aufbauenden Schulen mit
der Grundschule Uber einen einzelnen Schiler
keine Rechtsgrundlage. Nur dann, wenn sich
hinsichtlich einzelner Schiler tatsachlich ein
solcher Gesprachsbedarf ergeben sollte, darf
die aufbauende Schule die Erziehungsberech-
tigten auf eine solche Einwilligung ansprechen;
erst dann kann sie den Erziehungsberechtigten
mitteilen, um welche konkrete Angelegenheit
und damit um welche Angaben im Einzelnen es
gehen soll, sodass sie wissen kdnnen, in was
sie ggf. einwilligen.

Schulen missen sich vor einem Verarbeiten
von Daten Uber Schiler (etwa bevor sie die
Zeugnisse der Grundschule verlangen oder die
Erziehungsberechtigten auf eine Einwilligung
ansprechen) stets vergewissern, dass sie das
durfen. Dazu kénnen sie die einschlagigen Vor-
schriften heranziehen oder sich an ihre Auf-
sichtsbehérde bei der Kultusverwaltung wen-
den.

8.5 Was darf die Duale Hochschule Ausbil-
dungsstatten tiber Studierende mittei-
len?

Ausbildungsstatten hatten die Duale Hoch-
schule gebeten, ihnen bestimmte Daten Uber
Studierende (etwa deren Exmatrikulation) mit-
zuteilen. Die Duale Hochschule kam nach in-
terner Prifung dieser Frage wegen Beratung
auf uns zu.

Die Duale Hochschule Baden-Wd!irttemberg ist
eine staatliche Hochschule. Ihr zentrales Merk-
mal ist ihr duales Studienkonzept mit Wechsel
von Theorie- und Praxisphasen und der engen
Kooperation mit den Ausbildungsstétten. Diese
wéhlen die Studierenden selbst aus, schlieBen
mit ihnen einen dreijéhrigen Vertrag und bie-
ten ihnen (ber die gesamte Studiendauer hin-
weg eine monatliche fortlaufende Vergiitung
(http://www.dhbw.de/die-dhbw/wir-ueber-
uns.html).

Mit ihrem Wunsch, etwa von einer Exmatriku-
lation zu erfahren, wollten Ausbildungsstatten
u. a. sicherstellen, dass sie ihre Rechte aus
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dem Studien- und Ausbildungsvertrag zwi-
schen Ausbildungsstatte und Studierendem
(danach war z. B. Exmatrikulation ein Kindi-
gungsgrund) geltend machen konnten (z. B.
bei vorzeitiger Exmatrikulation, etwa wegen
Verlusts des Prifungsanspruchs, den Studi-
en- und Ausbildungsvertrag kiindigen und die
Vergltung einstellen). Der Studien- und Aus-
bildungsvertrag enthielt keine ausdriickliche
Pflicht der Studierenden, den Ausbildungsstat-
ten z. B. eine Exmatrikulation mitzuteilen.

Nach Erérterung mit der Dualen Hochschu-
le blieb u. a. festzuhalten, dass der Wortlaut
des geltenden Landeshochschulgesetzes die
Frage zur Weitergabe von Studierendendaten
an Ausbildungsstatten nicht beantwortet. Wir
verwiesen auf das Beispiel des § 90 Absatz 8
Satz 3 des Schulgesetzes (SchG), der vorsieht,
dass die (Berufs-)Schule bestimmte Angaben
Uber Schiler den fir die Berufserziehung der
Schiler Mitverantwortlichen (das sind nach §
85 Absatz 2 SchG Ausbildende, Dienstherren
und Leiter von Betrieben) mitteilt, und der wie
folgt lautet:

Ein zeitweiliger Ausschluss vom Unterricht,
seine Androhung, ein Ausschluss aus der
Schule oder seine Androhung wird den flir die
Berufserziehung des Schiilers Mitverantwortli-
chen mitgeteilt.

Die Duale Hochschule wandte sich wegen die-
ser Frage an das Wissenschaftsministerium
Baden-Wirttemberg. Inzwischen hat dieses
uns den Entwurf eines Gesetzes zur Weiterent-
wicklung des Hochschulrechts mit einem neu-
en § 12 Absatz 2 Satz 2 des Landeshochschul-
gesetzes vorgelegt. Dieser lautet:

Die DHBW darf den Ausbildungsstétten nach §
65 c Daten (iber Studierende, die mit der je-
weiligen Ausbildungsstétte einen Ausbildungs-
vertrag geschlossen haben, U(bermitteln, die
den Zeitpunkt oder die Aufhebung der Imma-
trikulation, den Zeitraum einer Beurlaubung,
die Ladung zu einer Wiederholungspriifung,
den Verlust des Priifungsanspruchs, den Zeit-
punkt der Exmatrikulation sowie gegen diesbe-
zligliche Entscheidungen der DHBW eingelegte
Rechtsbehelfe betreffen.

Dabei wdre ggf. zu verdeutlichen, um welche
Daten genau es gehen soll. Zudem konnte ich
der Begrindung zum Entwurf nichts dazu ent-
nehmen, ob der damit vorgesehene Eingriff in
das Grundrecht der Studierenden auf infor-
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mationelle Selbstbestimmung erforderlich und
verhaltnismaBig ist. Das habe ich dem Wissen-
schaftsministerium mitgeteilt und darauf hin-
gewiesen, dass es sich empfehlen dilrfte, dass
es den Entwurf entsprechend andert.

Vorschriften Gber das Verarbeiten personenbe-
zogener Daten miissen u. a. erkennen lassen,
inwieweit sie deren Zulassigkeit begriinden
oder erweitern (und so in das Recht auf infor-
mationelle Selbstbestimmung eingreifen) sol-
len. Der Datenverarbeitung, die zulassig sein
soll, muss ein legitimer Zweck zugrunde liegen
und sie muss mit Blick darauf und auf die In-
tensitat des Eingriffs in das Recht auf informa-
tionelle Selbstbestimmung geeignet, erforder-
lich und verhaltnismaBig sein.

8.6 Langer Weg zur Auskunft

Dem Betroffenen ist von der speichernden Stel-
le auf Antrag unentgeltlich (ber die zu seiner
Person gespeicherten Daten Auskunft zu ertei-
len (§ 21 Absatz 1 Satz 1 Nummer 1 LDSG).
Was konkret bedeutet dies, wenn Daten de-
zentral gespeichert werden?

Ein ehemaliger Studierender (Betroffener) hat-
te bei seiner Hochschule Auskunft beantragt
und mitgeteilt, er erwarte einen kompletten
Auszug seiner Daten. Damit hatte er Auskunft
Uber alle bei der Hochschule zu seiner Person
gespeicherten Daten beantragt. Die Hochschu-
le teilte dem Betroffenen mit, sie speichere
personenbezogene Daten dezentral. Deswegen
bendtige sie vom ihm zunachst Angaben dazu,
um welche Bereiche und Systeme der Hoch-
schule es ihm gehe. Sie bezog sich dabei auf §
21 Absatz 2 LDSG.

In dem Antrag soll die Art der personenbezo-
genen Daten ndher bezeichnet werden, (ber
die Auskunft erteilt werden soll. Sind die per-
sonenbezogenen Daten in Akten gespeichert,
wird Auskunft nur erteilt, soweit der Betrof-
fene Angaben macht, die das Auffinden der
Daten ermdglichen, und der fir die Erteilung
der Auskunft erforderliche Aufwand nicht au-
Ber Verhéltnis zu dem vom Betroffenen geltend
gemachten Informationsinteresse steht. (§ 21
Absatz 2 LDSG).

Der Betroffene hatte im Zusammenhang mit
dem Auskunftsantrag u.a. auch Einsicht in die
Bewertung einer bestimmten Arbeit beantragt.
Deswegen umfasste sein Auskunftsantrag je-

denfalls - ohne zusatzliche Angaben des Be-
troffenen nach § 21 Absatz 2 LDSG - diejeni-
gen Daten, die im Zusammenhang mit einer
solchen Arbeit und einem vorangehenden Stu-
dium regelmaBig anfallen (z. B. etwaige Daten
bei der Hochschulbibliothek, dem Rechenzen-
trum, der/den jeweiligen Fakultdt[en] bezie-
hungsweise dem/den jeweiligen Institut[en]
sowie der zentralen Studien- und Prifungsver-
waltung). Es war nichts dafir ersichtlich, dass
hier die Hochschule als Voraussetzung einer
Auskunft Uber diese Daten zunachst Angaben
nach § 21 Absatz 2 LDSG fordern durfte; viel-
mehr hatte sie insoweit ohne solche Angaben
des Betroffenen Auskunft zu erteilen.

Soweit die Hochschule dariber hinaus fir eine
Auskunft Angaben nach § 21 Absatz 2 LDSG
bendtigte, lag es jedenfalls grundsatzlich zu-
nachst an ihr, dem Betroffenen Hinweise zu ge-
ben, die ihm diese Angaben ermdglichen: Die
nahere Bezeichnung der Art der Daten ist dem
Betroffenen umso eher méglich und zumutbar,
je besser die verantwortliche Stelle ihn Uber
die Systematik ihrer Datenbestande informiert.
Eine Obliegenheit des Betroffenen zu solchen
Angaben besteht nur insoweit, als ihm diese
aufgrund seines Kenntnisstands mdglich sind.
Eine etwaige unzureichende Behdrdenorga-
nisation schrankt den Anspruch auf Auskunft
nicht zu Lasten des Betroffenen ein.

Solche Hinweise, die dem Betroffenen Anga-
ben nach § 21 Absatz 2 LDSG ermdbglichen,
konnte die Hochschule etwa geben, indem sie
ihm die Bereiche mitteilte, in denen sie perso-
nenbezogene Daten speichert, gegebenenfalls
auch, ob das in Akten geschieht, sowie wel-
che (weiteren) Angaben sie insoweit jeweils flr
eine Auskunft bendtigte. Das gilt beispielswei-
se fUr Angaben, anhand derer die Hochschu-
le ihre Datenbestande nach Daten auswerten
kann, die zur Person des Betroffenen gespei-
chert sind.

Dass die Hochschule dem Betroffenen zunachst
keine Auskunft erteilt, sondern von ihm Anga-
ben nach § 21 Absatz 2 LDSG erwartet hatte,
ohne ihm Hinweise gegeben zu haben, die ihm
solche Angaben ermdéglichen, habe ich bean-
standet. Die Hochschule hat mir daraufhin mit-
geteilt, sie habe den Auskunftsanspruch des
Betroffenen durch Ubersenden von Ausdrucken
und Kopien in Papierform erflllt und sei mei-
nen Empfehlungen gefolgt.

Wenn eine Hochschule personenbezogene Da-
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ten dezentral speichert und mdéchte, dass der
Betroffene, der bei ihr Auskunft beantragt hat,
die Art der personenbezogenen Daten naher
bezeichnet, Uber die Auskunft erteilt werden
soll, oder Angaben macht, die das Auffinden
der Daten ermdéglichen, dann liegt es jeden-
falls grundsatzlich zunachst an der Hochschu-
le, dem Betroffenen Hinweise zu geben, welche
ihm diese Angaben ermdglichen.
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9. Arbeitswelt

9.1 Der Datenschutz und seine Tiicken

Es kommt nicht selten vor, dass Betroffene
unter dem Mantel des Datenschutzes einen
Vorteil erzielen wollen — um eine Verletzung in
ihrem Recht auf informationelle Selbstbestim-
mung geht es da manches Mal gar nicht. Als
Landesbeauftragter flir den Datenschutz und
die Informationsfreiheit wird man auch mal in-
strumentalisiert.

Erkennen wir, dass der Datenschutz nur als
Vorwand dient, um etwa einem friheren Ar-
beitgeber Arger zu machen, weisen wir den
Betroffenen entsprechend hierauf hin. Dem ei-
nen oder anderen Betroffenen kann es dann
auch mal die Sprache verschlagen, wie ein Fall
unserer taglichen Praxis zeigt:

Der Betroffene bewarb sich aufgrund eines Ver-
mittlungsvorschlags des Jobcenters bei einem
Personaldienstleister. Ganz charmant wurde im
Bewerbungsschreiben mitgeteilt, dass er die
vorgesehene Tatigkeit nicht ausliben k&énne
und auch nicht zur Einarbeitung bereit sei. Fir
den Fall, dass man ihn zu einem persénlichen
Gesprach einladen mochte, behielt er sich vor,
von seinem Rechtsbeistand begleitet zu wer-
den. Zur Krénung legte er seiner Bewerbung
einen ,Ubermittlungswiderspruch® bei, nach
dem es dem Personaldienstleister untersagt
sein soll, personenbezogene Daten an Dritte
weiterzugeben. Hieran hielt sich der Personal-
dienstleister zum Nachteil des Bewerbers al-
lerdings nicht. Die Folge war die Kirzung von
Sozialleistungen durch das Jobcenter.

Entgegen der Auffassung des Beschwerdefliih-
rers durften seine personenbezogenen Daten
an das Jobcenter Ubermittelt werden. Nach
dem Sozialrecht (vgl. § 57 Zweites Sozialge-
setzbuch) ist der Arbeitgeber verpflichtet, den
Agenturen flr Arbeit auf deren Verlangen hin
Auskunft Uber solche Tatsachen zu geben, die
flr die Entscheidung lber einen Anspruch auf
Sozialleistungen erheblich sein kdnnen. Da das
Jobcenter beim Personaldienstleister Nachfra-
gen zur Ernsthaftigkeit der Bewerbung gestellt
hat, durfte er diese auch beantworten. Der Be-
schwerdeflihrer wollte nicht auf Anhieb verste-
hen, dass sein als ,,Ubermittlungswiderspruch"
deklariertes Schreiben nicht die gesetzlichen
Erlaubnistatbestande auBer Kraft setzen kann.
Datenschutz ist also auch fiir Beschaftigte kein

Wunschkonzert.

Nicht selten erfolgen Anfragen der Bundes-
agentur flr Arbeit zu solchen Féllen telefonisch
oder per E-Mail. Das Auskunftsverlangen der
Bundesagentur flr Arbeit sollte zu Beweiszwe-
cken durch den Arbeitgeber als verantwortliche
Stelle entsprechend dokumentiert werden.

9.1 Betriebliches Eingliederungsmanage-

ment datenschutzkonform gestalten

Arbeitgeber/innen, wie auch Dienstherren,
sind gemdéB § 84 Abs. 2 Neuntes Sozialgesetz-
buch (SGB IX) verpflichtet Arbeitnehmern/in-
nen bzw. Beamten/Beamtinnen, die innerhalb
eines Jahres ldnger als sechs Wochen ununter-
brochen oder wiederholt arbeitsunféhig waren,
ein betriebliches Eingliederungsmanagement
(BEM) anzubieten. Welche datenschutzrechtli-
chen Anforderungen bei der Ausgestaltung des
BEM zu beachten sind, ist vielen Arbeitgebern
nicht immer klar.

Die Durchflihrung des BEM hat einerseits das
Ziel der Wiedereingliederung des/der Betroffe-
nen, dient andererseits aber auch der Gesund-
heitspravention mit dem Zweck, das Arbeits-
verhaltnis bzw. Dienstverhdltnis dauerhaft zu
sichern.

Eine bei uns eingegangene Beschwerde, lie
mich daran zweifeln, ob der Arbeitgeber bei der
Betroffenen die vorgenannten Ziele verfolgte.
Der Betroffene hatte der Durchfihrung des
BEM zugestimmt. Er fihrte mehrere Gesprache
mit dem vom Arbeitgeber ins Leben gerufenen
BEM-Team. Die Gesprdche wurden protokolliert
und mit weiteren im Zusammenhang stehen-
den Schriftverkehr zwischen den Beteiligten
vollstandig zur Personalakte des Betroffenen
genommen. Dass dieser damit nicht einver-
standen war und dem BEM nur zustimmte, weil
er davon ausgegangen ist, dass seine besonde-
ren Arten personenbezogener Daten im Sinne
von § 3 Abs. 9 Bundesdatenschutzgesetz auch
besonders geschiitzt und vertraulich behandelt
wirden, liegt auf der Hand.

Es liegt in der Natur der Sache, dass bei der
Durchfiihrung eines BEM gegenldufige Interes-
sen aufeinandertreffen. Arbeitnehmer, die das
Angebot ihres Arbeitgebers bzw. Dienstherren
ein BEM-Verfahren durchzufiihren annehmen,
haben ein berechtigtes Interesse daran, dass
ihre besonderen Arten personenbezogener Da-
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ten (Gesundheitsdaten) umfassend geschitzt
werden. Andererseits benétigen Arbeitgeber
oder deren BEM-Beauftragte aufschlussreiche
Informationen, um das BEM-Verfahren so ef-
fektiv wie moglich durchfihren zu kénnen. Um
eine vertrauensvolle Zusammenarbeit zu ge-
wahrleisten, empfiehlt es sich, den sensiblen
Umgang mit den besonderen Arten personen-
bezogener Daten so genau wie méglich in einer
Betriebs-/ Dienstvereinbarung zu regeln. Hier
sollten insbesondere zu folgenden Punkten
Vereinbarungen getroffen werden:

e Art und Umfang der Daten, die erhoben
werden,

e Zweck der Datenerhebung,

Einwilligung der Betroffenen zur Erhebung

von Daten im Rahmen des BEM,

Schweigepflicht aller Beteiligten,

Zugangsrechte zu den sensiblen Daten,

Aufbewahrungsdauer sowie

Aufbewahrungsort (Trennung von BEM-Ak-

te und Personalakte).

Die alleinige Verantwortung fir den BEM-KIa-
rungs- und Steuerungsprozess liegt beim Ar-
beitgeber/Dienstherren, wobei die Aufgabe
auch auf einen BEM-Beauftragten oder ein
BEM-Team delegiert werden kann.

Da die Durchfihrung des BEM-Verfahrens un-
ter dem Vorbehalt der Freiwilligkeit steht und
nicht ohne die Einwilligung des Betroffenen
durchgefliihrt werden kann, kann es durch Wi-
derruf der Einwilligung auch jederzeit abgebro-
chen werden. Voraussetzung fir eine wirksa-
me Einwilligung der Betroffenen und damit fir
die ordnungsgemaBe Durchfihrung des BEM
ist, dass der Betroffene ausreichend Uber den
Ablauf des BEM-Verfahrens informiert ist. Er
ist Uber die Ziele des BEMs sowie darauf hin-
zuweisen, dass er zur Offenbarung Uber Art,
AusmaB und Hintergriinde seiner Erkrankung
weder verpflichtet ist noch seine Weigerung,
Gesundheitsdaten zu offenbaren, zu beruf-
lichen Nachteilen fiihrt. Die Dokumentation
von Gesprachen im Zusammenhang mit dem
BEM ist ebenso wie sonstige Aufzeichnungen
Uber sog. Mitarbeiter- oder Personalflihrungs-
gesprache, deren Ergebnisse in einer Zielver-
einbarung festgehalten werden, aufgrund ihrer
Zielsetzung (Verbesserung der Fihrungs- und
Kooperationsbeziehungen zwischen Vorgesetz-
tem und Mitarbeiter) kein zuldssiger Gegen-
stand der Personalakte.

Deklaratorisch sollte festgehalten werden,
dass die Verwendung der erhobenen Daten
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datenschutzrechtlich  strikt zweckgebunden
zu erfolgen, d. h., dass die Datenverarbeitung
ausschlieBlich zum Erhalt und Bestand eines
gesundheitsbedingt gefahrdeten Arbeitsver-
haltnisses stattzufinden hat. Die flr die Zwecke
des Verfahrens erhobenen und gespeicherten
Daten dlrfen insbesondere nicht ohne weite-
res flir sonstige arbeitsvertragsrechtliche Zwe-
cke verwendet werden. Die Nutzung der Daten
etwa flr ein Kindigungsverfahren wegen der
gesundheitlichen Konstitution des Beschaftig-
ten wirde eine unzuldssige Zweckdnderung
bedeuten. Damit im Zusammenhang steht,
dass datenschutzorganisatorisch die eigent-
liche Akte zum betrieblichen Eingliederungs-
management von der Personalakte getrennt
bleiben muss. In die Personalakte gehdéren nur
duBere Informationen, also Nachweise fir die
ordnungsgemaBe Durchfihrung des BEM, wie
ein Abdruck der Einladung zu einem Gesprach
hierzu, die Antwort des Beschaftigten auf diese
Einladung bzw. einen Vermerk Uber die Nicht-
antwort, ein Vermerk lber die Beendigung des
Verfahrens oder die Ablehnung des Verfahrens
durch den Beschaftigten zu Dokumentations-
zwecken. Die inhaltlichen Informationen sind
in der Dienststelle auBerhalb der Personalver-
waltung zu erheben und aufzubewahren. Es
empfiehlt sich dabei, die fir ein BEM erforder-
lichen Daten von einer besonderen Organisa-
tionseinheit, einer Ad-hoc-Kommission bzw.
eines BEM-Beauftragten zu erheben, der infor-
mationell abgeschottet agiert und Vertraulich-
keit gewahrleisten kann und muss. Diese kann
aus Vertretern des Arbeitgebers und den un-
terschiedlichen in § 84 Abs. 2 Neuntes Sozial-
gesetzbuch genannten Interessenvertretungen
bestehen. Von einer Beteiligung von Bediens-
teten aus dem Bereich der Personalverwaltung
wird bereits aus Akzeptanzgrinden, aber in
erster Linie wegen der datenschutzorganisato-
rischen Probleme, das Wissen aus dem Verfah-
ren gegeniber der Personalverwaltung geheim
zu halten, abzuraten sein.

Nur so kann der Betroffene darauf vertrauen,
dass die Durchfiihrung des BEM nicht dazu ge-
nutzt werden soll, die Karriere zu stoppen oder
zu beenden, sondern die Wiedereingliederung
und die Aufrechterhaltung der dauerhaften Ar-
beitsfahigkeit des Betroffenen im Vordergrund
steht.

Das betriebliche Eingliederungsmanagement
verursacht in vielen Unternehmen und Dienst-
stellen einen hohen Arbeitsaufwand. Gerade
deshalb sind verbindliche und klare Regelun-
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gen fir alle Beteiligten und insbesondere flir
den Betroffenen von besonderer Bedeutung.
Nur so kann eine vertrauensvolle Basis ge-
schaffen werden, ohne die ein BEM-Verfahren
wenig Erfolg versprechend ist. Je nachdem
ob ein Betriebsrat oder Personalrat existiert,
sollten Betriebs- bzw. Dienstvereinbarungen
abgeschlossen werden, die insbesondere Zu-
griffsrechte, Verschwiegenheitsverpflichtungen
und die klare Trennung der BEM-Unterlagen
von der Personalakte zum Gegenstand haben.
Betroffene, die beflirchten missen, dass die
gemachten Angaben Uber Gesundheitsdaten
zu ihrem Nachteil gereichen, werden nicht al-
les Notwendige offenbaren. Ohne diese Infor-
mationen kénnen die Ziele des BEM aber nicht
erreicht werden.

9.3 Mit alten Bewerbungsunterlagen zum
neuen Job?

Ist der Kampf im Bewerbungsalltag Uberstan-
den, stellen sich viele Betroffene die Frage: Was
passiert eigentlich mit meinen Bewerbungsun-
terlagen? Die meisten wurden vielleicht schon
bei der Stellenausschreibung darauf hingewie-
sen, dass eine Rlcksendung von postalisch
eingegangenen Unterlagen aus Kostengriinden
nicht erfolgen wird. Werden die Bewerbersta-
pel dann in den hintersten Kellerecken des Un-
ternehmens aufbewahrt oder landen sie ,am
besten™ ungeschiitzt in der blauen Tonne, ohne
zuvor auch nur einen Aktenvernichter gese-
hen zu haben? Wie sieht es mit den per E-Mail
eingegangenen Bewerbungen aus? Werden
sie jemals geldscht oder kdnnen sich auch alle
nachfolgenden Personaler oder gar die gesam-
te Belegschaft problemlos ein Bild der vergan-
genen letzten Bewerberjahre machen?

Die richtigen Antworten auf diese Fragen han-
gen erst einmal entscheidend davon ab, ob sich
Unternehmen und Bewerber flir einander ent-
schieden haben und ein Arbeitsverhaltnis ein-
gegangen sind oder nicht. Bei einer Einstellung
werden die Bewerbungsunterlagen in der Regel
Teil der Personalakte. Pauschale Ubernahmen
dirfen aber nicht erfolgen, sondern nur in dem
zur Durchflihrung des Beschaftigungsverhalt-
nisses dann erforderlichen Umfang.

Hat sich der Kandidat gegen das Unternehmen
als seinen zukinftigen Arbeitgeber entschieden
oder dieser die Bewerbung der einzigen Frau
bevorzugt behandelt und den mannlichen Mit-
streitern eine Abfuhr erteilt, sind deren Bewer-

bungsunterlagen unwiederbringlich zu I6schen
bzw. zu vernichten. Mit der Entscheidung eines
bestimmten Bewerbers flir eine vakante Stelle
ist der Zweck der Ubrigen Bewerbungsunter-
lagen - namlich das Auswahlverfahren - weg-
gefallen und diese sind somit zu I6schen oder
dem Bewerber wieder auszuhdndigen. Ent-
sprechend ist zu verfahren, wenn eine Bewer-
bung von sich aus zurliickgezogen wird.

Fast jede negative Personalentscheidung birgt
jedoch die Gefahr eines Anti-Diskriminierungs-
prozesses wegen VerstoBes gegen das Allge-
meine Gleichbehandlungsgesetz. Um Scha-
densersatzforderungen erfolgversprechend
abwehren zu kénnen, bendtigen Arbeitgeber
haufig die Bewerbungsunterlagen. Ohne sie
wird es Arbeitgebern nur schwer mdglich sein
nachzuweisen, dass ein Bewerber nicht aus
Grinden der ethnischen Herkunft, des Ge-
schlechts, der Religion oder Weltanschauung,
einer Behinderung, des Alters oder der sexu-
ellen Identitét benachteiligt wurde (vgl. § 1
Allgemeines Gleichbehandlungsgesetz). Die
Gefahr, einer Klage nach dem Allgemeinen
Gleichbehandlungsgesetz ausgesetzt zu wer-
den, besteht aber nicht ewig. Will ein Bewerber
eine Benachteiligung wegen eines vom Allge-
meinen Gleichbehandlungsgesetz verbotenen
Merkmals geltend machen, muss er dies inner-
halb der Zweimonatsfrist des § 15 Abs. 4 AGG.
Ich halte eine Speicherung Uber drei Monate
hinaus daher fir nicht erforderlich.

Um die Ldschfrist flir Bewerbungsunterlagen
abgelehnter oder nicht mehr interessierter Be-
werber auf eine konkrete Stelle einzuhalten,
sollten die Datenverarbeitungsprogramme so
konfiguriert werden, dass eine eigenstdndige
Léschung im entsprechenden Turnus erfolgt.

Es gibt aber auch Falle, bei denen beide Sei-
ten an einer langeren Speicherung bzw. Auf-
bewahrung der Bewerbungsunterlagen inter-
essiert sind. Solche Konstellationen findet man
insbesondere bei weltweit tatigen Konzernen,
die laufend neue Stellen ausschreiben, und bei
Initiativbewerbungen. Gibt ein Bewerber un-
missverstandlich zu verstehen, dass er auch
an anderen Positionen im Unternehmen inter-
essiert ware und bei zuklUnftigen Stellenbeset-
zungen bericksichtigt werden méchte, dirfen
seine Unterlagen auch fir langere Zeit gespei-
chert werden. Oft stellen Unternehmen Bewer-
bungsportale zur Verfligung, bei denen die Be-
werber ihre Unterlagen selbst hochladen und
eigenstandig bearbeiten und I6schen kénnen.
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Grundsatzlich ist dieses Format zu begriBen,
da es dem Bewerber den weitesten Spielraum
fir seine Datennutzung gewahrt. Vorausset-
zung ist aber, den Bewerber ausreichend zu
informieren, wie seine personenbezogenen
Daten verarbeitet werden. Hierzu gehért auch
eine Mitteilung, wie die Daten Ubertragen wer-
den - hoffentlich verschlisselt!

Stellt ein Unternehmen flr das Einreichen der
Bewerbung eine Bewerberplattform zur Verfi-
gung, haben die Bewerber oft auch die Wahl,
in einen sogenannten Talentpool aufgenom-
men zu werden. Hierdurch kénnen die Bewer-
ber auch fir zuklnftig zu besetzende Stellen
bertcksichtigt werden.

Bei einer bei uns eingegangen Beschwerde
gegen eine flhrende Wirtschaftsprifungs-
gesellschaft hatte sich ein Bewerber mit der
Aufnahme in den Talentpool einverstanden er-
klart. Aber auch die Datensammlung in einen
Talentpool kann nicht zeitlich unbegrenzt erfol-
gen. Eine wirksame Einwilligung setzt auch die
Kenntnis der Speicherdauer voraus. In den Da-
tenschutzhinweisen der Wirtschaftsprifungs-
gesellschaft lasen wir, dass die Speicherdauer
drei Jahre betragt und jede Kontaktaufnahme
zu einer Verlangerung um weitere drei Jahre
fiahrt. Um was flr eine Kontaktaufnahme es
sich handeln musste, wurde den Bewerbern
nicht mitgeteilt. So kénnte bspw. auch ein Lo-
schungsbegehren nach dieser schwammigen
Regelung dazu fihren, dass weitere drei Jah-
re gespeichert wird. Solche Fallkonstellationen
werden Bewerber bei der Abgabe ihrer Einwil-
ligung mit Sicherheit nicht im Sinn gehabt ha-
ben. Durch unsere Beratung konnten wir das
Unternehmen davon (iberzeugen, dass bereits
die erstmalige Speicherung von drei Jahren flr
sich genommen weder im Interesse des Unter-
nehmens noch im Interesse des Bewerbers lie-
gen kann. Auf unsere Frage, welchen Aussage-
gehalt drei Jahre alte Bewerbungsunterlagen in
der heutigen Zeit noch haben kénnen, fand das
Unternehmen keine Uberzeugende Antwort.
SchlieBlich konnte erreicht werden, dass die
Unterlagen im Talentpool fir einen Zeitraum
von einem Jahr gespeichert werden dirfen und
nur Kontaktaufnahmen, die mit dem Eingehen
eines Beschaftigungsverhaltnisses im konkre-
ten Zusammenhang stehen, zu einer Verlan-
gerung der Speicherdauer um sechs Monate
fihren kénnen.

Entscheidet sich ein Unternehmen, Bewer-
bungsportale zu nutzen und den Bewerbern
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die Aufnahme in einen Talentpool zu ermdgli-
chen, sollten die Datenschutzhinweise konkret
formuliert werden. Hierbei ist insbesondere auf
die jederzeitige Widerrufsmaéglichkeit der Ein-
willigung hinzuweisen.
Vorratsdatenspeicherungen von Bewerbungs-
unterlagen dlirfen nicht das Ziel sein, sondern
Transparenz und Seriositat. Sonst setzen sich
Unternehmen dem Vorwurf aus, unwirksame
Einwilligungserklarungen zu produzieren.

9.4 Die ,freiwillige“ Urinprobe

Lasst sich die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten nicht auf
eine bereichsspezifische Vorschrift oder das
BDSG stiitzen, bleibt als weitere Datenverar-
beitungsgrundlage nur die Einwilligung, also
das vorherige Einverstdandnis des Betroffenen
in die Verwendung seiner Daten.

Aber kommt eine Einwilligung im Beschafti-
gungsverhaltnis Uberhaupt in Frage? Googelt
man den Begriff Arbeitnehmer, spuckt die
Suchmaschine Folgendes aus:

~Person, die abhdngig, ndmlich bei einem Ar-
beitgeber, beschéftigt ist."

Die wirtschaftliche und persdnliche Abhangig-
keit einer Person legt den Schluss nahe, sie in
einer Zwangslage zu sehen, die ihr eine freie
Entscheidung unmdglich macht. Diese Annah-
me flhrte bei Datenschitzern lange Zeit dazu,
eine Einwilligung von Beschaftigten grundsatz-
lich nicht als Grundlage einer Datenerhebung,
- verarbeitung oder -nutzung zu akzeptieren.
Zu Recht hat man diesen Extremstandpunkt
mittlerweile aufgegeben und den Beschaftig-
ten ihr Recht auf informationelle Selbstbestim-
mung auch in einem Arbeitsverhaltnis zuge-
sprochen. Die Einwilligung kann auch positive
Folgen fiir den einzelnen Arbeitnehmer haben,
so dass es mit dem Sinn und Zweck des Daten-
schutzes nicht vereinbar ware, die Beschaftig-
ten pauschal der Mdglichkeit einer Einwilligung
zu berauben.

Das heiBt jedoch nicht, dass wir als Aufsichts-
behdérde gezwungen sind, Einwilligungen von
Beschaftigten ungeprift als Ermachtigung zur
Datenverarbeitung anzuerkennen. Vielmehr
sind wir gehalten, die Freiwilligkeit und Wirk-
samkeit einer jeden Einwilligung einer genau-
en Einzelfallprifung zu unterziehen, wie der
nachste Praxisfall veranschaulicht.
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Der minderjahrige Beschwerdeflihrer befand
sich in einem Berufsausbildungsverhaltnis. Weil
sein Arbeitgeber ihn verdachtigte, Cannabis
zu konsumieren, erkldrte sich der Beschwer-
defUhrer bereit, sich einem Drogentest zu un-
terziehen. Der Arbeitgeber sah die Einwilligung
als wirksame Rechtsgrundlage zur Erhebung,
Verarbeitung und Nutzung der besonderen Ar-
ten personenbezogener Daten (Gesundheits-
daten nach § 3 Abs. 9 Bundesdatenschutzge-
setz) des Beschaftigten an. Wir mussten ihn
jedoch vom Gegenteil berzeugen. Gegen die
Wirksamkeit der Einwilligung sprach im vorlie-
genden Fall neben der mangelnden Freiwillig-
keit der Einwilligung und der Minderjahrigkeit
des Beschwerdeflihrers auch die Beschaftigung
im Berufsausbildungsverhaltnis.

GemaB § 4a Abs. 1 Satz 1 Bundesdatenschutz-
gesetz ist eine Einwilligung nur wirksam, wenn
sie auf der freien und informierten Entschei-
dung des Betroffenen beruht. Daneben ist der
Betroffene auf den Zweck der Erhebung, Verar-
beitung oder Nutzung sowie, soweit nach den
Umstanden des Einzelfalls erforderlich oder auf
Verlangen, auf die Folgen der Verweigerung
der Einwilligung hinzuweisen. Es reicht nicht
aus, nur auf die Einwilligung zu verweisen.
Vielmehr sind auch die Umstande, unter de-
nen die Einwilligung abgegeben wird, einzube-
ziehen. Eine Einwilligung beruht auf der freien
Entscheidung des Betroffenen, wenn sie ohne
Zwang abgegeben wird. Sie kann als Verwen-
dungsregulativ nur so lange akzeptiert werden,
wie sich der Betroffene nicht in einer Situation
befindet, die ihn faktisch dazu zwingt, sich mit
dem Zugriff auf seine verlangten Daten einver-
standen zu erklaren.

Der Arbeitgeber konnte vorliegend nicht ernst-
haft von einer zwanglosen Willenserklarung
ausgehen. Allein schon die Tatsache, dass sich
der Beschwerdeflihrer in einer Berufsausbil-
dung befand, lasst an der Freiwilligkeit der
Entscheidung zweifeln. Beschéftigte in der Be-
rufsausbildung befinden sich gegenliber dem
Arbeitgeber in einer noch unterlegeneren Posi-
tion, als es ausgebildete Beschaftigte tun. Der
Auszubildende ist auf die Vermittlungswilligkeit
des Ausbilders angewiesen und ist daher be-
sonders zu schitzen.

Die in den Blick zu nehmenden begleitenden
Umstande stritten demnach eindeutig flr eine
unter Zwang und Druck abgegebene Erkla-
rung: Nach Angaben des Arbeitgebers hat der
Beschwerdeflihrer bei der Konfrontation mit
dem Verdacht des Drogenkonsums stark ange-

fangen zu zittern und diesen mit widersprich-
lichen Antworten zu zerstreuen versucht. Zum
Schluss soll der Betroffene den Konsum von
Cannabis sogar eingeraumt haben. Es musste
auch berlicksichtigt werden, dass das Gesprach
im Beisein weiterer Mitarbeiter stattgefunden
hat. Vermutlich wollte der Arbeitgeber sich so
eine eventuell noch notwendig werdende Be-
weisfihrung sichern. Die durch die Anwesen-
heit weiterer Personen wachsende Drucksitua-
tion und entstehende Prangerwirkung kann nur
schlecht geleugnet werden.

Eine freiwillige Entscheidungsfindung scheiter-
te auch an der Minderjahrigkeit des Beschwer-
deflihrers. Ob Minderjdhrige in die Erhebung,
Verarbeitung oder Nutzung ihrer personenbe-
zogenen Daten wirksam einwilligen kénnen,
beurteilt sich nach dem Grad ihrer Einsichts-
fahigkeit. Abstrakte Aussagen, ob ab Erreichen
eines bestimmten Alters diese Einsichtsfahig-
keit gegeben ist, helfen nicht weiter. Ausschlag-
gebend ist immer der jeweilige Verwendungs-
zusammenhang. Er entscheidet dariber, ob
die Einwilligung des Minderjahrigen ausreicht
oder ob sein gesetzlicher Vertreter zusatzlich
einverstanden sein muss. Im zu entscheiden-
den Fall sprachen die Umstdnde des Einzelfalls
daftir, neben der Einwilligung des Beschwerde-
fihrers auch die seines gesetzlichen Vertreters
als notwendig anzusehen, da die Konsequen-
zen insbesondere in Bezug auf den weiteren
beruflichen Werdegang als gravierend anzuse-
hen waren.

Hinzu kam noch, dass die von § 4a Abs. 3 Bun-
desdatenschutzgesetz gestellten Anforderun-
gen an die Einwilligung zur Erhebung beson-
derer Arten personenbezogener Daten nicht
erflllt waren. Eine Einwilligung muss sich bei
dieser Datenkategorie ausdriicklich hierauf be-
ziehen.

Die Erhebung besonderer Arten personenbezo-
gener Daten war auch nicht nach § 28 Abs. 6
Nr. 3 Bundesdatenschutzgesetz erlaubt. Diese
Vorschrift knlpft die zuldssige Datenverwen-
dung, ebenso wie § 32 Bundesdatenschutzge-
setz, an das Erforderlichkeitsprinzip. Dass der
Arbeitgeber dieses hier grob auBer Acht gelas-
sen hat, liegt auf der Hand. Der Beschwerde-
fuhrer hatte ja seinen Cannabiskonsum selbst
bestatigt; auf Nummer sicher gehen musste
der Arbeitgeber daher alle mal nicht, ein wei-
terer Test war UberflUssig.

In diesem Zusammenhang lieBen wir es uns
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nicht nehmen, Hinweise zur Durchfiihrung von
Drogentests im Allgemeinen zu geben: Sie sind
nur zulassig, wenn Beschaftigte hierzu schrift-
lich wirksam eingewilligt haben. Der Test muss
darauf gerichtet sein, eine Alkohol- oder Dro-
genabhangigkeit nachzuweisen. Es darf nicht
lediglich darum gehen, den Alkohol- oder Dro-
genkonsum zu ermitteln. Nichts anderes macht
aber ein THC-Schnelltest. Er trifft keinerlei
Aussage Uber die physische oder psychische
Verfassung des Betroffenen, die eine Drogen-
abhangigkeit belegen kdnnte. Noch wichtiger:
Ein solcher Test muss erforderlich sein, um die
Eignung des Arbeitnehmers fir die konkret
vorgesehene Tatigkeit festzustellen. Arbeits-
platzrelevantes Verhalten liegt allerdings nur
vor, wenn der Mitarbeiter durch ein abhangig-
keitsbedingtes Fehlverhalten sich selbst, Leben
und Gesundheit Dritter oder bedeutende Sach-
werte des Arbeitgebers gefdahrden kdénnte. Ob
der Drogenkonsum strafbar ware oder nicht,
ist nicht die Sache des Arbeitgebers. Dem Ar-
beitgeber darf zudem nur das Ergebnis der Eig-
nungsuntersuchung vom untersuchenden Arzt
mitgeteilt werden, nicht eine nahere Diagnose
oder einzelne Gesundheitszustande.

Die Einwilligung des Beschaftigten kann nur
dann als Rechtsgrundlage fiir die Verwendung
seiner Daten dienen, wenn die hohen gesetz-
lichen Anforderungen - Transparenz, Freiwil-
ligkeit, Schriftform - eingehalten werden. Das
Argument der Zwangslage und Unfreiwilligkeit
kann der Arbeitgeber relativieren, indem er die
Einwilligung an die Gewahrung rechtlicher Vor-
teile knlpft, auf die der Betroffene sonst kei-
nen Anspruch hatte.
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10. Wirtschaft

10.1 Datenschutz bei Unternehmens-News-
lettern — ein Kontrollbericht

Newsletter sind heute fiir Unternehmen ein
oft genutztes Werbemittel, weil sie wenig fi-
nanziellen und zeitlichen Aufwand auf Unter-
nehmensseite erfordern, dennoch einen gro-
Ben Empféngerkreis erreichen und die Bindung
an das Unternehmen férdern. Da sich die In-
teressierten selbst in den Newsletter eintra-
gen, besteht auch keine Notwendigkeit der
E-Mail-Adressen-Beschaffung (Kauf oder Mie-
te). Auch wenn es sich anhért, als handle es
sich hier um eine Kleinigkeit, muss doch aus
datenschutzrechtlicher Sicht einiges beachtet
werden. Schon im vorletzten Tétigkeitsbericht
(siehe 31. Téatigkeitsbericht 2012/2013, LT-
Drs. 15/4600, Kapitel 10.2, S. 131 ff.) habe
ich mich mit dem Double-Opt-In-Verfahren
beim Abonnieren von Newslettern befasst; im
letzten Té&tigkeitsbericht (siehe 32. T&tigkeits-
bericht 2014/2015, LT-Drs. 15/7990, S. 151
ff.) ging es um die rechtliche Situation und die
Formalien. In diesem Jahr nun wurde bei ver-
schiedenen Unternehmen in Baden-W(drttem-
berg kontrolliert, wie die Newsletter-Praxis tat-
sdchlich aussieht.

Der Begriff ,Newsletter" ist im heutigen Sprach-
gebrauch - aber auch im wirtschaftlichen und
gesellschaftlichen Leben - nicht mehr wegzu-
denken. Aber was ist unter diesem Begriff zu
verstehen? Ein Newsletter ist eine periodisch
versendete E-Mail, die zielgruppenspezifische
Informationen enthalt. Bei den Informationen
handelt es sich um Neuigkeiten aus einem Un-
ternehmen (oder Verein, Stiftung, Initiative
usw.), um neue Produkte oder Dienstleistun-
gen; aber auch Uber anstehende und gewese-
ne Veranstaltungen wird berichtet.

Wie gehen speziell Unternehmen vor, wenn sie
auf ihrer Internetseite die Mdoglichkeit anbie-
ten, ihren Newsletter zu abonnieren? Werden
dabei alle rechtlichen Vorgaben beachtet? Fr
diese Kontrolle wurde eine Auswahl von Unter-
nehmen Uber alle Branchen hinweg getroffen.
Es wurden die Newsletter von weltweit agie-
renden Unternehmen kontrolliert, aber auch
die von mittleren und kleinen Unternehmen.
Insgesamt deckten die 22 gepriften Unterneh-
men ein breites wirtschaftliches Spektrum ab.

Um Uberprifen zu kénnen, ob bei dem Abon-

nement von Newslettern alle insbesondere da-
tenschutzrechtlichen Voraussetzungen erfiillt
werden, wurde bei unserer Kontrolle der fol-
gende Fragenkatalog zugrunde gelegt:

1. Verschlisselung: Wird die Newsletter-An-
melde-Internetseite per https tbertragen?

2. Wird klar und eindeutig beschrieben, wer
verantwortliche Stelle ist (z.B. Abgrenzung
Mutter-/Tochterkonzern) und um welchen
Inhalt/welche Inhalte es bei dem Newslet-
ter geht?

3. Wird bei der Anmeldung darauf hingewie-
sen, dass der Betroffene dem Newslet-
ter-Bezug jederzeit widersprechen kann,
ohne dass hierfiir andere als die Ubermitt-
lungskosten nach den Basistarifen entste-
hen (§ 7 Absatz 3 Nr. 4 UWG)?

4. Welche Daten werden als Pflichtfelder ab-
gefragt (z.B. E-Mail-Adresse, PLZ, Wohn-
ort, StraBe und Hausnummer, Vor- und
Nachname usw.)?

5. Wird die Anmeldung durch ein Doub-
le-Opt-in-Verfahren vollzogen?

6. Wenn ja: Ist die Bestatigungs-E-Mail frei
von jeglicher Werbung?

7. Welche weiteren Daten werden bei der An-
meldung gespeichert (z.B. IP-Adresse, Da-
tum/Uhrzeit)?

8. Wird der Newsletter in der Datenschutzer-
klédrung vollstéandig beschrieben?

9. Wird in jedem Newsletter darauf hinge-
wiesen, dass der Betroffene dem Newslet-
ter-Bezug jederzeit widersprechen kann,
ohne dass hierfiir andere als die Ubermitt-
lungskosten nach den Basistarifen entste-
hen (§ 7 Absatz 3 Nr. 4 UWG)?

10.Ist die Abbestellung jederzeit ohne Auf-
wand mit einem Klick mdglich, ohne dass
hierflir andere als die Ubermittlungskosten
nach den Basistarifen entstehen (§ 7 Ab-
satz 3 Nr. 4 UWG)?

Um das Ergebnis gleich vorwegzunehmen:
Insgesamt machen die Unternehmen ihre Sa-
che gar nicht schlecht. Positiv fiel auf, dass die
Ubertragung der Newsletter-Anmelde-Inter-
netseite immerhin bei mehr als Dreiviertel aller
Unternehmen verschlisselt erfolgte, alle Un-
ternehmen mit dem Double-Opt-In-Verfahren
arbeiten und die Abmeldung vom Newsletter
stets funktioniert hat.

Doch jetzt zu den Ergebnissen der einzelnen
Fragen:
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1. Verschliisselung: Wird die Newslet-
ter-Anmelde-Internetseite per https
iibertragen?

Positiv zu vermerken ist, dass 18 Anbieter die-
se Internetseite verschlisselt Ubertragen. Die
verbliebenen vier Anbieter sollten bedenken,
dass nicht nur die E-Mail-Adresse ein perso-
nenbezogenes Datum ist, sondern sie teilwei-
se auch Name und Vorname oder noch mehr
wissen mochten. Nach § 9 BDSG haben sie
bei der Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten diejenigen techni-
schen und organisatorischen MaBnahmen zu
treffen, die notwendig sind, um die Ausfiihrung
der Vorschriften des Bundesdatenschutzgeset-
zes zu gewahrleisten. Die Anlage zu § 9 BDSG
fiuhrt hierzu aus, dass eine der MaBnahmen
insbesondere die Verwendung von dem Stand
der Technik entsprechenden Verschlisselungs-
verfahren darstellt. Dieser Anforderung kom-
men sie ohne Verschllsselung nicht nach.

2. Wird klar und eindeutig beschrieben,
wer verantwortliche Stelle ist (z.B.
Abgrenzung Mutter-/Tochterkon-
zern) und um welchen Inhalt/wel-
che Inhalte es bei dem Newsletter
geht?

War die verantwortliche Stelle - wenn auch
nicht wie im Impressum mit Anschrift und Ver-
antwortlichem - stets erkennbar, so war die
Angabe der Inhalte des jeweiligen Newsletters
sehr breit gestreut.

Dass man sich ,seinen™ Newsletter durch eine
individuelle Themenauswahl zusammenstel-
len konnte, ist auf den ersten Blick sehr kun-
denfreundlich. Beim zweiten Blick stellt sich
dann aber die Frage nach der méglichen Pro-
filbildung. So kommen teilweise Tracking-Pro-
gramme zum Einsatz, die festhalten, wer auf
welches Angebot im Newsletter klickt - das
personliche Profil ist dann gleich erstellt. Auch
die Markt- und Meinungsforschung freut sich
Uber solche Informationen. Das Unternehmen
als verantwortliche Stelle muss daher gemanB
§ 15 Absatz 3 i.V.m. § 13 Absatz 3 Nummer
6 des Telemediengesetzes sicherstellen, dass
eine Verbindung vom Kunden zum Nutzungs-
profil nicht hergestellt werden kann, dieses
also pseudonym bleibt. Kommt es dieser Pflicht
nicht nach, so handelt es sich um ein perso-
nalisiertes Nutzungsprofil. Mit dem Bezug des
Newsletters kann nicht gleichzeitig eine Ein-
willigung in ein personalisiertes Nutzungsprofil
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eingefordert werden; es fehlt an der Freiwillig-
keit, die Einwilligung ware damit unwirksam.

Ein Negativbeispiel gerade zur Erstellung von
Nutzerprofilen bot ein Unternehmen: Nach der
Beschreibung der Inhalte des Newsletters folg-
te eine zweite Seite, auf der Themen flir den
Newsletter ausgesucht werden konnten. Und
im dritten Schritt wurde dann nach personli-
chen Angaben wie bspw. vollstandiger Adres-
se, Telefonnummer, Geburtsdatum sowie ak-
tueller Fahrzeugmarke und -modell gefragt.
Ohne das Ausfiillen dieser Angaben war die
Anmeldung zum Newsletter nicht mdglich. Hier
geht das Unternehmen unter dem Gesichts-
punkt der Datenvermeidung und Datenspar-
samkeit eindeutig zu weit! Bei einem solchen
Vorgehen geht es eindeutig nicht mehr um die
Anmeldung zu einem Newsletter, sondern ganz
lapidar um die Erstellung von Nutzerprofilen.
Diese Angaben sind flr Beratungszwecke und
Kontaktaufnahmen gut geeignet, ggf. auch fir
die Anforderung von Informationsmaterial, mit
Newslettern haben sie dagegen nichts mehr zu
tun.

3. Wird bei der Anmeldung darauf hin-
gewiesen, dass der Betroffene dem
Newsletter-Bezug jederzeit wider-
sprechen kann, ohne dass hierfiir
andere als die Ubermittlungskosten
nach den Basistarifen entstehen (§ 7
Absatz 3 Nr. 4 UWG)?

Der Hinweis auf die jederzeitige Widerspruchs-
moglichkeit fehlt bei vielen Unternehmen.
Gleichzeitig wird im Regelfall auf die Daten-
schutzerklérung hingewiesen, in der dann auf
das jederzeit geltende Widerspruchsrecht hin-
gewiesen wird. Solange der Hinweis wenigs-
tens in der Datenschutzerklarung erfolgt und
ihre Kenntnisnahme durch ein Opt-In, also
ein aktives Anklicken, bestatigt werden muss,
mag es noch angehen. Kritisch wird das Ganze,
wenn die Datenschutzerklarung unvollstandig
ist oder womdglich ganz fehlt. Hier missen die
betreffenden Unternehmen noch nachbessern.

Die etwas umstdndlich klingende Formulie-
rung ,ohne dass hierfiir andere als die Uber-
mittlungskosten nach den Basistarifen entste-
hen™ mag einen heutzutage mit den schon fast
selbstverstandlich gewordenen Flatrates etwas
althergebracht anmuten, man sollte jedoch
keineswegs vergessen, dass nicht jeder jeder-
zeit einen kostenfreien Zugang zum Internet
zur Verfigung hat. Wenn dann Kosten ent-
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stehen, so sollten diese nicht héher ausfallen
als bei der sonstigen Nutzung. Insbesondere
dirfen die Unternehmen die Kindigung eines
Newsletters nicht etwa durch die Notwendig-
keit eines Kiindigungsbriefes oder der Nutzung
einer Sonder-Telefax-Nummer nicht mit zu-
satzlichen Gebuihren o.A. belasten. Dieser Hin-
weis erschien bei 21 Unternehmen nicht.

Immerhin: Dass der Hinweis auf den jederzeit
moglichen Widerspruch und der Kostenhinweis
im Verlauf der Newsletter-Bestellung unterge-
bracht werden kénnen, hat ein Unternehmen
mit Hilfe einer FuBnote gezeigt.

4. Welche Daten werden als Pflichtfel-
der abgefragt (z.B. E-Mail-Adresse,
PLZ, Wohnort, StraBe und Hausnum-
mer, Vor- und Nachname usw.)?

Die Bandbreite war enorm: Sie reichte von
der alleinigen Angabe der E-Mail-Adresse bis
zur vollsténdigen Anschrift samt Geburtsda-
tum und Telefonnummer. Auch die Angabe des
Arbeitgebers, also der Firma, in der der Inte-
ressent arbeitet, wurde einige Male als Pflicht-
feld gefordert. Als Begriindung erscheint u.U.,
dass die Newsletter-Abonnenten persdnlich an-
gesprochen werden sollen, was ohne Anrede
und Nachname nicht moglich sei. Eine solche
Begriindung mag nachvollziehbar sein. Bei der
Angabe von vollstéandigen Anschriften ist dann
aber endglltig Schluss. Die Unternehmen soll-
ten sich das Prinzip der Datenvermeidung und
Datensparsamkeit (§ 3a BDSG) ins Gedacht-
nis rufen. Fir den Versand eines Newsletters
reicht die E-Mail-Adresse vollstandig aus!

Quasi den Vogel abgeschossen hat ein Unter-
nehmen, das auBer den Pflichtfeldern wie Vor-
und Nachname, Land, Anschrift etc. noch eine
Einwilligung in die ,erweiterte Nutzung" dieser
Daten haben mdchte, ohne zu erkldren, was
es genau damit meint, oder ein anderes Un-
ternehmen, das einen bevorzugten Kommu-
nikationskanal (telefonisch, per Mail oder per
Brief) erfragt - womdéglich ohne vorher nach
der postalischen Anschrift in einem Pflichtfeld
gefragt zu haben.

5. Wird die Anmeldung durch ein Doub-
le-Opt-in-Verfahren vollzogen?

Die Antwort auf diese Frage kann flr alle Un-
ternehmen gleich beantwortet werden: Alle
nutzen das Double-Opt-In-Verfahren. Damit
ist zumindest einmal die Frage der eindeutigen

Einwilligung in den Erhalt des Newsletters be-
antwortet.

6. Wenn ja: Ist die Bestitigungs-E-Mail
frei von jeglicher Werbung?

Ja, eine Werbung im landlaufigen Sinne war
in den E-Mails mit dem anzuklickenden Be-
statigungslink nicht zu finden, daftr allerdings
meistens die Links zu den jeweiligen Auftritten
in den sozialen Netzwerken wie bspw. Face-
book.

Nach dem Anklicken des Links wurde man bei
einem Unternehmen auf eine Seite geleitet,
die weitere Informationen erfragte. Solange
dies aber freiwillige Angaben sind, die nicht
mit dem Bezug des Newsletter gekoppelt sind,
kann dies als hinnehmbar betrachtet werden.

7. Welche weiteren Daten werden bei
der Anmeldung gespeichert (z.B.
IP-Adresse, Datum/Uhrzeit)?

NaturgemaB werden bei der Anmeldung, die
auf einer Internet-Seite des Unternehmens
erfolgt, genau die gleichen Daten gespeichert
wie beim Besuch anderer Seiten dieses Unter-
nehmens. Diese Bandbreite reicht dann von
der Abfrage des Referrers, des Betriebssys-
tems oder des Browers bis zum Zugriffsstatus
und auch weiter bis zur Speicherung der IP-Ad-
resse - die Liste lieBe sich beliebig ausweiten.
Die manchmal ausfihrlichen, manchmal etwas
zurlickhaltenderen Angaben finden sich alle in
den Datenschutzerklérungen wieder.

8. Wird der Newsletter in der Daten-
schutzerklarung volistindig be-
schrieben?

Die Antwort auf diese Frage fallt durchwachsen
aus: Einige Datenschutzerklarungen enthalten
eine vollstandige Beschreibung des Newslet-
ters, einige beschreiben ihn unvollstandig, et-
liche erwdhnen, dass es einen Newsletter gibt,
verzichten aber auf weitere Informationen und
dann gibt es noch Datenschutzerklarungen, in
denen der Newsletter offenbar unter den Tisch
fallt.

GemaB § 13 Absatz 1 des Telemediengesetzes
muss ein Anbieter - hier das Unternehmen -
den Nutzer unterrichten, wenn und wie er des-
sen Daten erhebt, verarbeite oder nutzt, sofern
eine solche Unterrichtung nicht bereits erfolgt
ist.

Die vollstandige Beschreibung des Newslet-
ters in der Datenschutzerklarung ist folglich
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ein Pflichtbestandteil, denn zu seinem Versand
bzw. bei seiner Bestellung werden unterschied-
liche personenbezogene Daten erhoben, verar-
beitet und genutzt.

9. Wird in jedem Newsletter darauf
hingewiesen, dass der Betroffene
dem Newsletter-Bezug jederzeit wi-
dersprechen kann, ohne dass hierfiir
andere als die Ubermittlungskosten
nach den Basistarifen entstehen (§ 7
Absatz 3 Nr. 4 UWG)?

Vollsténdig lautet der Hinweis auf die Ubermitt-
lungskosten:

»8§ 7 Unzumutbare Belédstigungen

(3) Abweichend von Absatz 2 Nummer 3 ist
eine unzumutbare Belédstigung bei einer Wer-
bung unter Verwendung elektronischer Post
nicht anzunehmen, wenn

4. der Kunde bei Erhebung der Adresse und
bei jeder Verwendung klar und deutlich darauf
hingewiesen wird, dass er der Verwendung je-
derzeit widersprechen kann, ohne dass hierflir
andere als die Ubermittlungskosten nach den
Basistarifen entstehen."

Die Formulierung ,,ohne dass hierflir andere als
die Ubermittlungskosten nach den Basistarifen
entstehen" findet sich nur in zwei Newslettern.
Einige verwenden das Adjektiv ,kostenlos"
oder ,kostenfrei®, mindestens die Halfte lasst
diesen Hinweis dagegen ganz unter den Tisch
fallen.

Die Tatsache, dass es sich hier um eine Vor-
schrift des Gesetzes gegen den unlauteren
Wettbewerb geht und daher kein Tatbestand
fir eine Ordnungswidrigkeit nach dem Bundes-
datenschutzgesetz vorliegt, verhindert freilich
nicht, dass keine Folgen eintreten. Verbrau-
cherverbande haben nach dem Unterlassungs-
klagegesetz das Recht, hiergegen vorzugehen.
Ich behalte mir im Rahmen der konkreten Ein-
zelfallbearbeitung, die jedenfalls in diesen Fal-
len unvermeidlich ist, vor, die Verbraucherver-
bande zu informieren.

Ein Newsletter weist darauf hin, dass trotz Ab-
bestellung aus technischen Griinden in einem
Zeitraum von drei Tagen noch ein Newsletter
versandt werden kénnte. Dieser Hinweis ist flr
die Abonnenten besonders hilfreich, denn mich
erreichen immer wieder Beschwerden, weil
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trotz Abbestellung kurz darauf noch Newslet-
ter beim ehemaligen Abonnenten eingehen.
Um dies nachvollziehen zu kénnen, muss man
wissen, dass der Versand jeder Information,
jedes Werbemittels einen gewissen zeitlichen
Vorlauf bendétigt: zum einen werden solche Ak-
tionen haufig von Externen wie bspw. Werbe-
agenturen organisiert und mit Inhalten geftillt,
der tatsachliche Versand an eine bestimmte
Kategorie von Empfangern danach von einem
Dienstleister durchgefiihrt. Durch die Einbin-
dung verschiedener Externer wird schon zur
Weitergabe der fiir den Versand notwendigen
Informationen Zeit bendtigt. Drei Tage erschei-
nen mir hier nicht zu viel; langer sollte es aber
auch nicht dauern.

Immerhin ist in jedem Newsletter der Link zur
Abmeldung zu finden.

10. Ist die Abbestellung jederzeit ohne
Aufwand mit einem Klick mdoglich,
ohne dass hierfiir andere als die
Ubermittlungskosten nach den Ba-
sistarifen entstehen (§ 7 Absatz 3
Nr. 4 UWG)?

Diese Frage geht von der reinen theoretischen
Mdglichkeit der Abbestellung des Newsletters
aus Frage 9 in die Praxis Uber. Es zeigte sich,
dass bei tatsachlich allen Unternehmen die Ab-
bestellung ohne weitere Kosten mdglich ist.
Viele weisen auch in ihrer Datenschutzerkla-
rung darauf hin, dass die Abmeldung kosten-
frei moglich sei, was sich bestatigt hat.

Bei manchen Unternehmen wird man nach
Anklicken des Abmelde-Links auf eine weite-
re Seite geleitet, in der man durch die Anga-
be der eigenen E-Mail-Adresse die Abmeldung
bestatigen soll. Sofern hier keine Umfrage zur
Kundenzufriedenheit bzw. nach den Abmelde-
grinden erfolgt und keine Werbung enthalten
ist, ist gegen eine solche Seite zwar rechtlich
nichts einzuwenden. Wenn aber schon die
E-Mail-Adresse gefordert wird, sollte sie nach
dem Anklicken des Abmeldelinks im Newsletter
automatisch eingetragen werden.

Nach der Abmeldung versandte ein Unterneh-
men noch eine Bestatigung der Abmeldung.
Sofern diese Bestatigung ohne Werbung und
ohne Umfrage zu den Grinden der Abmeldung
auskommt, ist gegen sie nichts einzuwenden.
Ohne eine Bestatigung wartet man doch im-
mer, ob die Abmeldung tatsachlich beim Un-
ternehmen angekommen ist und auch wirklich
kein Newsletter mehr kommt.
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Sonstige Feststellungen

Bei meiner Kontrolle fielen mir drei weitere
Punkte auf, mit denen ich eher nicht gerechnet
hatte:

1. Ein Kundenkonto anlegen - warum?
Einige Unternehmen setzen vor die Bestellung
eines Newsletters das Anlegen eines Kunden-
kontos. Die dazugehérigen Grinde sind mir
nicht ersichtlich. Wenn man ein Kundenkonto
anlegt, missen regelmaBig mehr Daten ange-
geben werden, als beim Bezug eines Newslet-
ters erforderlich sind. Hierzu gehdren bspw.
Vor- und Nachname und (Liefer-/Rechnungs-)
Anschrift. Die Abfrage des Geburtsdatums ist
zwar erst erforderlich, wenn das Unternehmen
eine Bonitatsabfrage aufgrund der entspre-
chend ausgewahlten Zahlungsweise (z.B. Ra-
tenkauf, Kauf auf Rechnung) beabsichtigt, wird
jedoch haufig auch beim Anlegen des Kontos
erledigt. Es stellt sich auch die Frage, was mit
den Daten passiert, wenn man den Newsletter
abbestellt. Wird das Kundenkonto automatisch
geléscht? Muss man dies selber machen, nach-
dem der Newsletter abbestellt wurde?

Die beiden betreffenden Unternehmen werden
sich noch genau auBern missen, warum sie
das Kundenkonto - denn um nichts anderes
handelt sich — zwingend mit dem Bezug ihres
Newsletters koppeln. Ich halte dies fiir Gber-
flissig, nicht erforderlich und daher mit dem
Datenschutz fur nicht vereinbar.

Ein anderes Unternehmen verlangte das Anle-
gen eines Kontos speziell fir den Bezug des
Newsletters. Die Angabe eines Passwortes
wurde gefordert, als Benutzername wurde die
E-Mail-Adresse verwendet. Das Konto sollte zur
Verwaltung des Newsletters eingesetzt werden:
Auswahl und ggf. Anderung der Interessens-
gebiete, so dass der Newsletter Informationen
nur dazu und nicht zu anderen Themen enthalt
sowie zur Abbestellung des Newsletters. Die
Abbestellung konnte, wie sonst auch, im News-
letter selber durch einen Abmeldelink erledigt
werden. Warum dann diese zwei Mdglichkeiten
zur Abmeldung? Immerhin: Nach der Abmel-
dung Uber den Link war das Konto tatsachlich
geldscht wie ein Versuch gezeigt hat.

Unternehmen sollten generell von der mit der
Bestellung eines Newsletters gekoppelten An-
lage eines Kundenkontos absehen, da hier viel
mehr Daten erhoben, verarbeitet und genutzt
werden, als zum reinen Bezug eines Newslet-
ter erforderlich sind und damit der Grundsatz

der Datenvermeidung und der Datensparsam-
keit (§ 3a BDSG) verletzt wird. Zudem geht
die Reichweite eines Kundenkontos weit Uber
einen klassischen Newsletter hinaus. Allenfalls
zur Interessensauswahl ist ein reines ,News-
letter-Konto" denkbar.

2. Bestatigungs-Mail nicht angeklickt?
Was geschieht, wenn man nach Bestellung ei-
nes Newsletters den Link in der Bestatigungs-
mail nicht anklickt? Ein Unternehmen sandte
nach ca. einer Woche eine Nachfrage per Mail.
Sie enthielt den Text der ersten Bestdtigungs-
mail und dazu die Bitte, den Link doch anzu-
klicken. Weitere Nachfragen gingen nicht ein.
Ein Hinweis des Unternehmens auf die Nach-
frage war weder bei der Bestellung des News-
letters noch in der ersten Bestatigungsmail,
noch in der Datenschutzerklarung oder sonst
wo zu finden. Ich bin schon gespannt, was das
Unternehmen dazu zu sagen hat.

3. Abmelden vom Newsletter - bei wem
war ich noch mal angemeldet?

Ein Unternehmen hat es besonders ,, geschickt"
gemacht: Mit der Bestellung seines Newslet-
ters ist automatisch die Bestellung von zwei
weiteren, anders benannten Newslettern die-
ses Unternehmens verbunden. Bei der Anmel-
dung erscheint kein Hinweis, erst bei der Ab-
meldung.

Diese Vorgehensweise ist mit der Rechtslage
nicht vereinbar. Das Unternehmen wird hier ei-
niges zu erklaren haben.

Mein Fazit aus diesen Kontrollen:
Unternehmen gehen sehr unterschiedlich vor,
wenn sie Uber ihre Homepage die Bestellung
von Newslettern anbieten. Erstaunt hat mich
vor allem, dass die gréBten Unternehmen, dar-
unter sog. Global Players, auch zu denen gehé-
ren, die grundsatzliche Fehler gemacht haben.
Ein Schaubild zeigt eine Verteilung unter Be-
ricksichtigung der Mangel:

Newsletter-Abonnements mit ...

2

'.f’ N
_’/' H lgichten Mangeln
— ]

Emittleren Mangeln

W schwe rwiegenden M2
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Alle Unternehmen, die in die Kontrolle ein-
bezogen worden waren, erhalten von mir ein
Feedback. Bei Problemen werde ich das da-
tenschutzrechtliche Kontrollverfahren erdéffnen
mussen. Nur so kann erreicht werden, dass die
betroffenen Unternehmen von ihren Fehlern
erfahren und flr ihren individuellen Fall um-
setzbare und angemessene, rechtskonforme
Lésungen entwickeln kénnen. Es freut mich,
dass das Feedback fiir einige Unternehmen gut
ausfallen wird; auch ein Lob - und sei es flr
die Erflillung nur der meisten (wenn auch nicht
aller) Anforderungen meines Fragenkatalogs -
darf es geben.

10.2 Teilnahme an Onlinegewinnspielen nur
mit Pflicht-Einwilligung in Werbung?

Muss ich der Ubersendung von Werbung zu-
stimmen, um an einem Gewinnspiel im Inter-
net teilnehmen zu kénnen? Darf der Gewinn-
spielveranstalter diese in der Regel héchst
umfangreiche Werbeeinwilligung einfach so
vom Teilnehmer abpressen? Oder kann ich
mich auch ohne ,Gegenleistung" an einem Ge-
winnspiel beteiligen? Immer wieder fihrt die-
se Frage zu Unstimmigkeiten nicht nur bei den
Teilnehmern der Gewinnspiele, sondern auch
bei den Gewinnspielveranstaltern.

Online-Gewinnspiele sind beliebt. Beliebt bei
den Teilnehmerinnen und Teilnehmern. Beliebt
aber auch in der Werbe- und Adresshandels-
branche, da durch die erzwungenen Einwilli-
gungen in Werbung - und es geht nicht um die
schlichte Postwerbung, sondern um Werbung
per E-Mail und Telefon - jedes Jahr Millionen
von Adressen mit ,sicheren Opt-ins® generiert
werden kénnen. Auch die groBen Player auf
dem Markt bedienen sich solcher Adressen.

Aus dem offentlich-rechtlichen Vertragsrecht
(§ 56 VwVfG) kennen wir das sog. Koppe-
lungsverbot. Dieses Kopplungsverbot besagt,
dass eine vertragliche Leistung nicht von einer
artfremden Gegenleistung abhangig gemacht
werden darf - andernfalls ist dieser Vertrag
nichtig.

Eine entsprechende Regelung findet sich in §
28 Absatz 3b des Bundesdatenschutzgesetzes
(BDSG). Dieser lautet:

,Die verantwortliche Stelle darf den Abschluss

eines Vertrags nicht von einer Einwilligung des
Betroffenen nach Absatz 3 Satz 1 abhéngig
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machen, wenn dem Betroffenen ein anderer
Zugang zu gleichwertigen vertraglichen Leis-
tungen ohne die Einwilligung nicht oder nicht
in zumutbarer Weise méglich ist. Eine unter
solchen Umstédnden erteilte Einwilligung ist un-
wirksam."

Auf Basis dieser Regelung kénnte der Veran-
stalter eines Gewinnspiels zu dem Ergebnis
gelangen, dass er sich mit der Thematik des
Koppelungsverbotes gemaB § 28 Absatz 3b
BDSG nicht auseinandersetzen muss, da er im
Rahmen eines Gewinnspiels keine Leistungen
anbietet, die auf eine Monopolstellung zurick-
zufiihren waren. Er wird also argumentieren,
dass der Betroffene frei entscheiden kénne, ob
er sich an dem jeweiligen Gewinnspiel beteili-
gen mdchte - oder eben nicht. Diesem Gedan-
kengang folgend sei die Einwilligung des Teil-
nehmers durchaus als freiwillige Einwilligung
im Sinne von § 4a Absatz 1 BDSG zu werten
und die Kopplung der Leistung Gewinnspiel-
teilnahme im Tausch gegen die Einwilligung in
Werbung daher zuladssig.

Dieser Auffassung kann ich mich jedoch nicht
anschlieBen.

Bei der Auslegung des § 28 Absatz 3b BDSG ist
auch die Gesetzesbegrindung (BT-Drucksache
16/12011, S. 33) heranzuziehen. Diese macht
deutlich, dass sich das Koppelungsverbot ins-
besondere auf Unternehmen mit marktbeherr-
schender Stellung oder gar Monopolstellung
bezieht. Auch geht es um Vertrage, die auf
einer Leistung mit entsprechender Gegenleis-
tung basieren. In der Regel sind darunter Wa-
rengeschafte und/oder Dienstleistungen gegen
Geld zu verstehen. In der Begrindung ist zu
lesen:

~Erfasst werden soll auf diese Weise die Kon-
stellation, dass die marktbeteiligten Unter-
nehmen flr sich genommen jeweils keine
marktbeherrschende Stellung besitzen und
dem Betroffenen daher ein Zugang zu gleich-
wertigen vertraglichen Leistungen an sich
in zumutbarer Weise moglich ist, z. B. durch
Absprachen unter den marktbeteiligten Unter-
nehmen, aber marktweit immer nur, wenn er
seine Einwilligung erteilt. Umgekehrt formu-
liert: Ein Zugang ist nicht in zumutbarer Weise
maoglich, wenn er nur mit Einwilligung nach Ab-
satz 3 Satz 1 méglich ist."

Dem Schutzzweck der Regelung des § 28 Ab-
satz 3b BDSG folgend, kdnnen Gewinnspiele
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hierbei nicht eingeschlossen sein, da es sich
dabei fast nie um einen Vertrag Uber Produk-
te oder Dienstleistungen gegen Geld handelt.
Ganz im Gegenteil: Zumeist handelt es sich bei
Gewinnspielen um kostenfreie Verlosungen im
Sinne des § 661 des Birgerlichen Gesetzbu-
ches (BGB). Bei dieser Form des Gewinnspiels
ist keine ,echte" Gegenleistung des Teilneh-
mers erforderlich.

§ 28 Absatz 3b BDSG ist daher auf Online-Ge-
winnspiele gar nicht anwendbar. MaBstab fir
die Beantwortung der eingangs gestellten Fra-
gen ,Muss ich der Ubersendung von Werbung
zustimmen, um an einem Gewinnspiel teilneh-
men zu kénnen?" und ,Oder kann ich mich auch
ohne ,Gegenleistung® an einem Gewinnspiel
beteiligen?" muss daher allein § 4a Absatz 1
BDSG sein. Demzufolge muss die Einwilligung
auf einer freien Entscheidung des Teilnehmers
beruhen, also einer Entscheidung, die ohne
Zwang oder auBeren Druck getroffen werden
kann. Es muss dem Betroffenen maéglich sein,
selbst dartiber zu entscheiden, ob und ggf. wie
seine Daten erhoben, verarbeitet oder genutzt
werden.

In den Fallen, in denen mit der Teilnahme an
einem Gewinnspiel die Einwilligung zu Werbe-
maBnahmen erteilt werden muss, ist diese in
§ 4a Absatz 1 BDSG geforderte Freiwilligkeit
also gerade nicht gegeben. In der Konsequenz
ist daher diese erzwungene Einwilligung aus
datenschutzrechtlicher Sicht unzuldssig und
damit rechtswidrig und der darauf basierende
Vertrag von Anfang an nichtig.

Was wird sich im Hinblick auf die ab 25.
Mai 2018 geltende Europdische Daten-
schutz-Grundverordnung (DS-GVO) in
diesem Bereich andern?

Artikel 7 Absatz 4 DS-GVO stellt insbesondere
auf die Freiwilligkeit der Einwilligung ab.

~Bei der Beurteilung, ob die Einwilligung frei-
willig erteilt wurde, muss dem Umstand in
gréBtmdéglichem Umfang Rechnung getragen
werden, ob unter anderem die Erflillung eines
Vertrags, einschlieBlich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer
Verarbeitung von personenbezogenen Daten
abhéngig ist, die fiir die Erfiillung des Vertrags
nicht erforderlich sind.™

Der Erwagungsgrund 43 der DS-GVO geht
noch einen Schritt weiter und macht deutlich,
wie schnell eine vermeintlich freiwillige Einwil-

ligung unwirksam und damit von Anfang an
nichtig werden kann.

~Die Einwilligung gilt nicht als freiwillig erteilt,
[...] wenn die Erfiillung eines Vertrags, ein-
schlieBlich der Erbringung einer Dienstleistung,
von der Einwilligung abhéngig ist, obwohl diese
Einwilligung flr die Erfillung nicht erforderlich
ist."

Fir die Teilnahme und Durchfiihrung eines Ge-
winnspiels ist die Einwilligung, kinftig bewor-
ben zu werden, eindeutig nicht erforderlich.
Es ist daher davon auszugehen, dass die im
Zusammenhang mit einem Gewinnspiel gefor-
derte Einwilligung in WerbemaBnahmen nicht
als freiwillige Einwilligung zu werten ist. In der
Konsequenz ware diese Einwilligung aus da-
tenschutzrechtlicher Sicht unzuldssig und da-
mit rechtswidrig und der darauf resultierende
Vertrag von Anfang an nichtig.

Dieses aus Artikel 7 Absatz 4 DS-GVO resultie-
rende Koppelungsverbot ldsst sich nach unse-
rer Auffassung auch nicht tber Artikel 6 Absatz
1 lit. a DS-GVO entkoppeln. Diese Vorschrift
regelt, dass eine Verarbeitung dann rechtma-
Big ist, wenn die betroffene Person ihre Einwil-
ligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten gegeben hat. So
kdnnte das Koppelungsverbot durch eine Ein-
willigung sozusagen ,entkoppelt" werden.

Dieser Gedanke greift vorliegend aber nicht:
Nach Artikel 7 Absatz 4 DS-GVO in Verbindung
mit Erwagungsgrund 43 handelt es sich bei ei-
ner Einwilligung, die erteilt werden muss, um
eine gewlinschte Leistung zu erhalten, diese
Leistung jedoch auch ohne diese Einwilligung
erbracht werden kann, nicht um eine freiwillige
Einwilligung.

Schon heute halte ich die erzwungene Einwil-
ligung in Werbung bei der Teilnahme an On-
line-Gewinnspielen fir datenschutzwidrig, da
eine Freiwilligkeit der Einwilligung nicht vor-
liegt und § 28 Absatz 3b BDSG in diesen Fal-
len nicht einschlégig ist. Die DS-GVO wird nun
in diesem Sinne Rechtssicherheit schaffen:
Eine der Hauptquellen fiir die Generierung von
E-Mail-Adressen und Telefonnummern fir Wer-
bezwecke wird daher bald versiegen. Das ist
eine gute Nachricht.
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10.3 Ist in der (Online-)Reisebranche eine
datenschutzkonforme digitale Kommu-
nikation zwischen Reiseveranstalter
und Kunden moglich?

Urlaubszeit, Reisezeit. Wo friiher noch der
Gang in das Reiseblro nétig war, wird heute
vielfach online gebucht. Auf der Internetseite
des Reiseanbieters werden alle Urlaubsdaten
abgefragt und vom zukiinftigen Reisegast ein-
gegeben. Nach der erfolgreichen Buchung der
Traumreise erhélt der Kunde zunéchst die Bu-
chungsbestatigung zugesandt, spéter auch alle
weiteren Reiseunterlagen, nur leider zumeist
per unverschlisselter E-Mail. So geschehen in
einem Fall, der zur Beschwerde beim Landes-
beauftragten fir den Datenschutz und die In-
formationsfreiheit Baden-W/(irttemberg geflihrt
hat.

Problematisch wird es aus datenschutzrecht-
licher Sicht immer dann, wenn Daten unver-
schliisselt und damit ungeschiitzt durch das
Netz geschickt werden. Neben den personen-
bezogenen Daten wie z.B. Name, Vorname,
Adresse, Staatsangehoérigkeit und Geburtsda-
tum werden oftmals auch sensible Daten wie
beispielsweise die nach § 3 Absatz 9 BDSG
besonders zu schitzenden Gesundheitsdaten
oder Angaben zu einer besonderen Art der Er-
nahrung zwischen dem zuklinftigen Reisenden
und dem jeweiligen Reiseanbieter online aus-
getauscht. Weitere Daten wie etwa das genaue
Abreisedatum und die Reisedauer kénnen,
wenn sie in falsche Hande fallen, missbraucht
werden. Es heiBt nicht umsonst: Reisezeit ist
Einbruchszeit.

Der technisch-organisatorische Schutz von
personenbezogenen Daten ist in § 9 BDSG ge-
regelt: Die verantwortlichen Stelle, hier also
das Online-Reisebliro, muss die technischen
und organisatorischen MaBnahmen treffen, die
erforderlich und verhaltnismaBig sind, um die
jeweiligen datenschutzrechtlichen Anforderun-
gen zu gewahrleisten. Die Anlage zu § 9 BDSG
fiuhrt hierzu aus, dass eine der MaBnahmen
insbesondere die Verwendung von dem Stand
der Technik entsprechenden Verschlisselungs-
verfahren darstellt.

Um den Missbrauch sensibler Daten zu ver-
hindern, werden beispielsweise bei Banken
und Versicherungen keine unverschlisselten
E-Mails an die Kunden versendet. Kontoaus-
ziige und Versicherungsunterlagen werden
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stattdessen in einem Uber HTTPS gesicherten
Dokumenten-Center zur Abholung durch den
Nutzer hinterlegt oder per Ende-zu-Ende ver-
schliisselter E-Mail tibermittelt.

Ein dhnliches Vorgehen haben wir im Rahmen
der Beratung des Online-Reiseanbieters, gegen
den sich die Beschwerde gerichtet hatte, emp-
fohlen.

Der Reiseanbieter hat sich dazu bereit erklart,
in Zukunft ein per HTTPS gesichertes Doku-
menten-Center auf seiner Internetseite bereit
zu stellen. In diesem Dokumenten-Center sol-
len alle Reisebestdtigungen, Reiseunterlagen
und Rechnungen hinterlegt werden, die jeder-
zeit vom Kunden - nach dem erfolgreichem
Login, mit einem selbst generierten Passwort,
heruntergeladen, ausgedruckt und gelesen
werden kénnen.

Mdgliche Alternativvariante flr einen Pass-
wort-Login ware beispielsweise eine Zwei-Fak-
toren-Authentifizierung. Diese Variante hat den
Vorteil, dass der Kunde zusatzlich zu seiner Be-
nachrichtigung Uber einen neuen Eingang im
Dokumenten-Center Uber alle moéglicherweise
nicht legitimen Zugriffe auf sein Kundenkonto
informiert werden kénnte.

Mit dem Dokumenten-Center kann der Kunde
zeit- und papiersparend auf Veranderungen
reagieren. Unverschlisselte E-Mails mit sen-
siblen personenbezogenen Daten sollten damit
der Vergangenheit angehdren.

Daneben soll natilrlich auch der klassische
Postweg zur Kommunikation zwischen Kunden
und Reiseanbieter weiterhin offen stehen. Der
Landebeauftragte flir den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg wird
sich anknipfend an diesen Fall auch weiterhin
fur die Einhaltung der datenschutzrechtlichen
Vorgaben in der Reisebranche einsetzen.

Eine sichere und datenschutzgemaBe digitale
Kommunikation kann durch gesicherte Doku-
menten-Center auch ohne die Nutzung von
E-Mail bedienungsfreundlich erfolgen. Damit
die Reisezeit zur ungetribten Erholungszeit
wird!
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10.4 Ubermittlung von Kreditdaten durch
Kreditgeber an Zahlungsdienstleister
des Kreditnehmers

Der Kontoauszug ist inzwischen ein belieb-
tes Kommunikationsmittel fiir Mitteilungen
der Bank an ihre Kunden geworden. Banken
neigen daher bei der Formulierung des Ver-
wendungszwecks ihrer Buchungen mitunter
zu einer Ausflihrlichkeit, die die ohnehin hohe
Datensensitivitat des Kontoauszugs noch be-
trdachtlich steigert. Auch hierbei muss jedoch
der Datenschutz stets Beachtung finden.

Ein Blrger nahm bei seiner Hausbank einen
Kredit auf. Die monatlichen Tilgungsraten wur-
den zunachst per Lastschrift von dem bei der
Kreditgeberin gefiihrten Girokonto abgebucht.
Dabei gab die Bank auf dem Kontoauszug die-
ses Tilgungskontos im Verwendungszweck der
Buchung den Darlehenszinssatz, den Zins- und
Tilgungsanteil der Darlehensrate und den Rest-
schuldbetrag an. Als der Kunde das Girokonto
kindigte und die Bank nunmehr ermachtigte,
die Tilgungsraten von einem anderen, bei der
ortlichen Sparkasse geflihrten Girokonto abzu-
buchen, fuhr ihm bei der Lektlire des nachsten
Kontoauszugs der Schreck in alle Glieder. Denn
auch im Kontoauszug des Sparkassenkontos
waren nun im Verwendungszweck dieselben
Angaben zum Kreditgeschaft abgedruckt wie
bisher. Kreditdaten, die einst ausschlieBlich
zwischen der Kreditgeberin und dem Kunden
kursiert waren, hatten nun aufgrund der elek-
tronischen Standardeinstellungen der Kre-
ditgeberin auch ihren Weg in die gewaltigen
Datenspeicher der Sparkasse gefunden. Die
Kreditgeberin war der Ansicht, der Kunde mis-
se auch nach dem Wechsel des Tilgungskontos
mithilfe des Kontoauszugs liber den aktuellen
Stand des Kreditgeschafts in gleicher Weise
wie vorher unterrichtet werden.

Diese Vorgehensweise der Kreditgeberin st6Bt
auf erhebliche datenschutzrechtliche Beden-
ken. Der Darlehenszinssatz, die Zusammen-
setzung der Darlehensrate und der Rest-
schuldbetrag sind personenbezogene Daten
des Kreditnehmers. Diese Daten werden mit
der Aufnahme in den Verwendungszweck der
Rateneinzugsbuchung an die kontoflihrende
Sparkasse Ubermittelt. Zwar erhalt die Spar-
kasse die Daten allein zu dem Zweck, sie ih-
rerseits an den betroffenen Inhaber des bei
ihr gefiihrten Girokontos weiterzugeben - und
Zahlungsstromanalysen sind ohne Einwilligung

des betroffenen Kunden unzuldssig. Dies &an-
dert aber nichts daran, dass die Daten mit
ihrer Aufnahme in den Verwendungszweck
auch dem neuen kontofiihrenden Kreditinstitut
selbst (hier der Sparkasse) bekanntgegeben
werden. Die Daten werden auf diese Weise,
ebenso wie durch jede andere unnétige Wei-
tergabe, Missbrauchs- und Vertraulichkeitsri-
siken ausgesetzt. Die Datenweitergabe an die
Sparkasse ist daher in Ermangelung einer Ein-
willigung des betroffenen Kunden nur zulassig,
wenn sie zur Durchfiihrung des Kreditvertrags
erforderlich ist. Dies ist jedoch nicht der Fall.
Insbesondere kann sich die Erforderlichkeit der
Ubermittlung nicht daraus ergeben, dass sie
den Standardeinstellungen der bankseitigen
IT-Systeme entspricht. Vielmehr ist bei der
Konfigurierung elektronischer Zahlungsver-
kehrssysteme den Vorgaben des Datenschutz-
rechts Rechnung zu tragen.

Die kreditgebende Bank hat daher zugesagt
bei Fremdeinziigen von Darlehensraten kinftig
auf die Ubermittlung der Kreditdaten zu ver-
zichten.

Kreditgeber sollten beim Lastschrifteinzug von
Tilgungsraten von Konten anderer Kreditinsti-
tute im Verwendungszweck keine Einzelheiten
zum Darlehensgeschéft angeben.

10.5 Datenschutz hatte keine Konjunktur bei
Konjunkturumfrage

Eine Handwerkskammer hatte ein Unterneh-
men beauftragt, Kammerzugehérige telefo-
nisch zu befragen. Dabei ging es u. a. um die
Beschéftigtenzahl, die Betriebsauslastung und
den Auftragsbestand, jeweils einschlieBlich der
bisherigen und voraussichtlichen Anderung,
sowie um die bisherige und voraussichtliche
Umsatzentwicklung.

Dazu baten wir die Kammer um Stellungnah-
me. Diese lieB wesentliche datenschutzrecht-
liche Fragen offen, etwa: Lag ein Auftrag zur
Datenverarbeitung i.S.v. § 7 LDSG oder eine
Funktionstibertragung vor? Fir welche Zwecke
durfte das befragende Unternehmen die Daten
verwenden?

Deswegen besprach meine Dienststelle die An-
gelegenheit eingehend mit der Kammer. Diese
Uberarbeitete daraufhin ihr Verfahren grundle-
gend. GemaB den Uberarbeiteten Unterlagen,
welche die Kammer uns vorgelegt hat, beauf-
tragt sie nunmehr das befragende Unterneh-
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men mit einer Datenverarbeitung i.S.v. § 7
LDSG (mit der Folge, dass ausschlieBlich die
Kammer verantwortliche Stelle ist und - an-
ders als bei einer Funktionstibertragung - nicht
auch das befragende Unternehmen). Zudem
ist nun u. a. im Vertrag zur Durchfiihrung von
Konjunktur- und Sonderumfragen zwischen
der Kammer und dem befragenden Unterneh-
men diesem ein Verwenden der Daten flr Zwe-
cke auBerhalb dieses Vertrags untersagt.

Eine Kammer, die ein Unternehmen beauftragt,
Kammerzugehdrige im Rahmen einer Konjunk-
turumfrage zu befragen, muss die Angelegen-
heit vorab umfassend datenschutzrechtlich
prufen und die Vereinbarungen mit dem befra-
genden Unternehmen klar und rechtskonform
gestalten.

10.6 Internationaler Datentransfer

Verbindliche Unternehmensreglungen - erfolg-
reicher Abschluss des ersten europaweiten Ab-
stimmungsverfahrens der baden-wirttember-
gischen Aufsichtsbehdérde

Verbindliche Unternehmensregelungen (sog.
Binding Corporate Rules, abgekirzt BCR) lie-
gen im Trend. Immer mehr Konzerne und
Unternehmensgruppen interessieren sich fir
dieses Instrument zur Erflillung der Anforde-
rungen an konzerninterne Ubermittlungen per-
sonenbezogener Daten aus der EU und dem
Europdischen Wirtschaftsraum (EWR) in Dritt-
staaten. Im Berichtszeitraum waren und sind
wir in mehrere BCR-Anerkennungsverfahren
involviert und haben uns auf europdischer Ebe-
ne an der Weiterentwicklung der Anforderun-
gen flr BCR beteiligt.

GemaB § 4c Absatz 2 BDSG konnen sich aus-
reichende Garantien hinsichtlich des Schutzes
des Personlichkeitsrechts und der Ausibung
der damit verbundenen Rechte Betroffener im
Zusammenhang mit dem Transfer personenbe-
zogener Daten in Drittstaaten unter anderem
aus verbindlichen Unternehmensregelungen
ergeben. Rund 90 Konzerne beziehungswei-
se Unternehmensgruppen haben inzwischen
verbindliche Unternehmensregelungen ein-
geflihrt. Welche das sind, kann einer von der
Artikel-29-Gruppe im Internet veroffentlichten
Liste entnommen werden:

http://ec.europa.eu/justice/data-protection
international-transfers/binding-corporate-ru-
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les/bcr cooperation/index_en.htm

Da Konzerne heutzutage haufig nicht mehr nur
in einem europdischen Mitgliedsstaat, sondern
in der Regel in mehreren oder gar allen tatig
sind, und das Bedlirfnis nach einem koordi-
nierten Vorgehen der einzelnen Datenschutz-
aufsichtsbehérden der europadischen Mitglied-
staaten daher in diesem Bereich besonders
augenfallig ist, haben sich die europadischen
Datenschutzaufsichtsbehérden bereits vor ei-
nigen Jahren auf ein europaweites Anerken-
nungsverfahren zur Prifung von BCR mit einer
federflihrenden Aufsichtsbehérde am Haupt-
sitz des Unternehmens in Europa geeinigt. Die
Mehrzahl der europdischen Aufsichtsbehdrden
hat sich dariiber hinaus verpflichtet, das Er-
gebnis der Prifung durch die federfihrende
Aufsichtsbehérde und zwei Co-prifende Auf-
sichtsbehérden als flr sich verbindlich anzuer-
kennen und auf eine eigene inhaltliche Prifung
der Unternehmensregelungen zu verzichten
(sog. mutual recognition Verfahren). Auch die
Frage, ob Abweichungen von den Standardver-
tragsklauseln der Europaischen Kommission so
erheblich sind, dass ein auf die entsprechen-
den Vertragsklauseln gestlitzter Transfer einer
gesonderten Genehmigung bedarf (sog. ad-
hoc-Vertrag), kann seit 2014 in einem koor-
dinierten Verfahren aller betroffener Aufsichts-
behérden, in dem diese unter der Leitung einer
federfihrenden Behdrde einen gemeinsamen
Standpunkt erarbeiten, geprift werden.

Der Landesbeauftragte hat im Berichtszeit-
raum als federfihrende Aufsichtsbehérde (lead
authority) mehrere BCR-Anerkennungsverfah-
ren geflhrt, von denen eines im Berichtszeit-
raum erfolgreich abgeschlossen werden konn-
te (Firma Festo, Esslingen). In einem weiteren
Verfahren steht der Abschluss des Verfahrens
unmittelbar bevor. Daneben haben wir auch
als sog. Co-Priifer an mehreren BCR-Anerken-
nungsverfahren mitgewirkt, welche von Da-
tenschutz-aufsichtsbehérden anderer EU-Mit-
gliedsstaaten (u.a. GroBbritannien und den
Niederlanden) federfihrend gestaltet wurden.
Alle diese Verfahren betrafen BCR flr Verant-
wortliche Stellen. Verfahren, bei denen es um
BCR flur Auftragsdatenverarbeiter geht, d.h.
um solche BCR, die speziell fiir Unternehmens-
gruppen gedacht sind, die in erheblichem Um-
fang Dienste der Auftragsdatenverarbeitung
fUr eine groBe Anzahl konzernfremder Auftrag-
geber anbieten, sind bei uns momentan noch
nicht anhangig.
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Die vorhandenen Regelungen zu verbindlichen
Unternehmensregelungen (u.a. die Arbeitspa-
piere 204, 195, 155, 154, 153, 133, 108, 107
und 74 der Artikel-29-Gruppe) kénnen nicht
samtliche denkbaren Fallgestaltungen abbil-
den und bedirfen daher der stindigen Uber-
arbeitung und Erganzung. Im Berichtszeitraum
konnte beispielsweise geklart werden, dass
eine Ubergangs- oder Einfiihrungsfrist (sog.
transition period), der zur Folge die Unterneh-
mensgruppe ein oder zwei Jahre Zeit hat, um
einzelne Forderungen der BCR umzusetzen, zur
zwingenden Folge hat, dass ein Transfer per-
sonenbezogener Daten wéahrend dieser Uber-
gangszeit nicht auf die BCR gestlitzt werden
kann, sondern hierfiir ein anderes Instrument
erforderlich ist, zum Beispiel der Abschluss von
Standardvertragsklauseln oder eine Einwilli-
gung aller Betroffener.

Unterschiedliche Vorstellungen zwischen an-
tragstellenden Unternehmen und Aufsichtsbe-
hérden bestehen regelmaBig auch bezliglich der
Zulassigkeit von Haftungsbeschrankungen, sei
es in Form einer summenmaBigen Beschran-
kung der Haftung oder des Ausschlusses der
Haftung flr bestimmte Verschuldensformen
(zum Beispiel einfache Fahrldssigkeit) oder
bestimmte Schadensarten (zum Beispiel ent-
gangenen Gewinn, Reputationsschaden oder
jegliche Folgeschaden). Die Arbeitspapiere
der Artikel-29-Gruppe auBern sich zur Zulas-
sigkeit solcher Regelungen nicht ausdriicklich.
Sie sehen vor, dass ein konzernangehdriges
Unternehmen mit Sitz in der EU zugunsten
aller Betroffenen die Haftung fir Handlungen
anderer Gruppenmitglieder auBerhalb der EU
Ubernimmt und die notwendigen MaBnahmen
ergreift, um VerstéBen gegen die BCR abzu-
helfen und Ersatz fir Schaden zu leisten, die
aus einem VerstoB gegen die BCR durch ein
Mitglied der Unternehmensgruppe entstanden
sind. BCR sollen Betroffene nach einem Trans-
fer ihrer Daten in einen Drittstaat so stellen,
wie sie stiinden, wenn ihre Daten im EWR be-
ziehungsweise der EU verblieben waren und es
dort zu einer etwaigen Datenschutzverletzung
gekommen ware. Da weder das geltende noch
das kiinftige deutsche und europaische Daten-
schutzrecht (vgl. § 7 BDSG sowie Artikel 82
DS-GVO) Einschrankungen des Umfangs des
zu ersetzenden Schadens Uber das jeweils
anwendbare materielle Zivilrecht hinaus vor-
sehen, sind die genannten Haftungsbeschran-
kungen in BCR nicht mdglich.

Die Abstimmung in den Anerkennungsverfah-

ren Uber die BCR mit Aufsichtsbehérden ande-
rer Mitgliedsstaaten hat nicht immer reibungs-
los funktioniert. Die langen Bearbeitungsfristen
und die Schwierigkeit, tiberhaupt einen Co-Pri-
fer zu finden, mdgen mit der hohen Arbeits-
belastung der jeweiligen Aufsichtsbehérde zu
tun haben. Zudem war der enge Austausch mit
Kollegen aus anderen Mitgliedsstaaten fur die
eine oder andere Aufsichtsbehdrde sicherlich
noch Neuland.

Ausblick: Was andert sich durch die DS-GVO
flir BCR?

Die Datenschutz-Grundverordnung regelt BCR
ausfihrlich in Artikel 47 DS-GVO. Durch den
Verweis auf das Kohdrenzverfahren werden
kinftig nicht nur die betroffenen sondern alle
Aufsichtsbehérden in Europa in das Prifungs-
verfahren einbezogen. BCR, fiir die das EU-wei-
te Anerkennungsverfahren vor Mai 2018 ab-
geschlossen wurde, missen danach inhaltlich
an die neuen materiell-rechtlichen Vorgaben
der Datenschutz-Grundverordnung angepasst
werden. Eine Behandlung der Angelegenheit
im Koharenzverfahren wird hierflir aber regel-
maBig nicht erforderlich sein. Vielmehr reicht
es, wenn die Anderungen der BCR und der
Anlagen dazu der federfihrenden Aufsichts-
behérde angezeigt werden. Daneben sollte
die Unternehmensgruppe an alle nationalen
Aufsichtsbehdrden, die datenschutzaufsichts-
behoérdliche Genehmigungen einzelner Trans-
fers auf der Grundlage der BCR erteilt haben,
herantreten und fragen, ob eine Anderung der
Genehmigung beziehungsweise die Erteilung
einer neuen Genehmigung erforderlich ist. Die
Arbeitspapiere der Artikel-29-Gruppe zu BCR
werden derzeit Gberarbeitet, um sie an die An-
forderungen der DS-GVO anzupassen.
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11. Internet

11.1 Loschung von Ergebnissen aus Such-
maschinen (Recht auf ,,Vergessenwer-
den®)

GemdéB einem am 13. Mai 2014 ergangenen
Urteil des Europdischen Gerichtshofs (Az.
C-131/12) kénnen Betroffene von Betrei-
bern von Suchmaschinen verlangen, dass be-
stimmte Ergebnisse zu ihrem Namen aus den
Suchergebnislisten entfernt werden. Nach Be-
kanntwerden dieses Urteils haben sich viele
Betroffene mit dem Anliegen, entsprechende
Suchergebnisse zu ihren Namen l6schen zu
lassen, an uns gewandt.

Voraussetzung fir eine Ldschung bestimmter
Suchergebnisse ist, dass die Datenschutzrech-
te der Betroffenen schwerer wiegen als das In-
teresse an der Verfligbarkeit der betreffenden
Suchergebnisse. Jedoch ist der Anspruch der
Betroffenen auf die Entfernung von Links allein
auf Suchanfragen anhand seines Namens be-
schrankt. Sonstige Suchanfragen, etwa zu the-
matischen Stichworten, sind von der Entschei-
dung nicht betroffen. Das hei3t, dass in diesen
Fallen sémtliche Links in den Suchergebnissen
erscheinen dirfen - also auch zu den Inter-
netseiten, die bei einer Suchanfrage zur Per-
son nicht angezeigt werden dtrften. Das Urteil
begriindet auch keine Verpflichtung, auf den
verlinkten Internetseiten personenbezogene
Daten des Betroffenen zu schwéarzen oder gar
zu léschen. Alleine das Suchergebnis, also die
Verlinkung zu einer bestimmten Internetseite,
ist zu entfernen.

Das Recht auf Vergessenwerden ist nunmehr
auch in Art. 17 der Datenschutz-Grundverord-
nung (DS-GVO) geregelt. Mit Glltigkeit der
DS-GVO ab dem 25. Mai 2018 ist das Recht auf
Vergessenwerden somit europaweit kodifiziert.
Nach Artikel 17 Absatz 1 DS-GVO sind perso-
nenbezogene Daten kiinftig unverziglich zu 16-
schen, wenn:

e Die personenbezogenen Daten flir die Zwe-
cke, fur die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr not-
wendig sind

e Die betroffene Person ihre Einwilligung
widerruft und es an einer anderweitigen
Rechtsgrundlage fir die Verarbeitung fehlt

e Die betroffene Person Widerspruch gegen
die Verarbeitung einlegt und keine vorran-
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gigen berechtigten Griinde fiir die Verarbei-
tung vorliegen

e Die personenbezogenen Daten unrechtma-
Big verarbeitet wurden

e Die Léschung der personenbezogenen Da-
ten zur Erflllung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten erforderlich ist

e Die personenbezogenen Daten eines Kindes
wurden in Bezug auf angebotene Dienste
der Informationsgesellschaft, d. h. Inter-
netangebote, wie Medien, Webshops oder
Online-Spiele, erhoben.

Dieser Anspruch ist unverzichtbar und kann
durch Verhaltensregeln i. S. des Art. 40 DS-
GVO nicht beschrankt werden. Allerdings muss
die betroffene Person das Vorliegen dieser Vor-
aussetzungen beweisen.

AuBerdem gibt es nach Art. 17 Abs. 3 DS-GVO
Ausnahmen von diesem Anspruch, namlich

e wenn die Daten zur Ausliibung des Rechts
auf freie MeinungsauBerung und Informati-
on erforderlich sind;

e wenn die Angaben zur Erfillung einer
rechtlichen Verpflichtung, die die Verar-
beitung nach dem Recht der Union oder
der Mitgliedstaaten, dem der Verantwort-
liche unterliegt, bendtigt werden, oder zur
Wahrnehmung einer Aufgabe, die im of-
fentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verant-
wortlichen Gbertragen wurde;

e aus Grinden des o6ffentlichen Interesses im
Bereich der 6ffentlichen Gesundheit;

e fUr im Offentlichen Interesse liegende Ar-
chivzwecke, wissenschaftliche oder histo-
rische Forschungszwecke oder flr statisti-
sche Zwecke, oder

e zur Geltendmachung, Auslbung oder Ver-
teidigung von Rechtsanspriichen.

Ein Recht auf Vergessenwerden besteht also
nicht nach Belieben, sondern ist an bestimmte
gesetzliche Voraussetzungen gebunden. Ge-
rade in Fallen, in denen das allgemeine Per-
sonlichkeitsrecht einerseits mit dem Recht auf
freie MeinungsauBerung und Information an-
dererseits kollidiert, hat durch den Suchma-
schinenbetreiber eine umfassende Abwagung
der widerstreitenden Interessen zu erfolgen.

In Reaktion auf das am 13. Mai 2014 ergan-

genen Urteil des Europaischen Gerichtshofs
hat Google auf seiner Webseite ein Ldschfor-

131



LfDI BW - 33. Tatigkeitsbericht 2016/2017 - 11. Internet

mular zur Verfliigung gestellt, Uber das Be-
troffene eine entsprechende Ldschung bean-
tragen konnen (abrufbar unter https://www.
google.com/webmasters/tools/legal-remo-
val-request?complaint_type=rtbf&visit_id=0-
636294885147125291-4269928454&rd=1).

Wendet sich ein Betroffener mit der Bitte an uns,
Ergebnisse zu seinem Namen aus der Suchma-
schine Google lI6schen zu lassen, so verweisen
wir den Betroffenen zundchst auf das von Goo-
gle auf seiner Webseite zur Verfligung gestell-
te Léschformular. AuBerdem verweisen wir die
Betroffenen auf die fir die jeweilige Suchma-
schine zustdndige Aufsichtsbehdrde. Dies ist
z.B. fir Google der Hamburgische Beauftragte
fir Datenschutz und Informationsfreiheit und
fur Bing das Bayerische Landesamt flir Daten-
schutzaufsicht. Im Rahmen unserer aufsichts-
rechtlichen Zustandigkeit kdnnen wir nur tatig
werden, wenn die betreffende Suchmaschine
ihren Sitz in Baden-Wirttemberg hat.

11.2 UnrechtmaRBige Veroffentlichung von
Privatinsolvenzen im Internet

Die Verdéffentlichung von Insolvenzbekannt-
machungen ist eigentlich Aufgabe der Amts-
gerichte. In den vergangenen Monaten haben
sich jedoch viele Betroffene an uns gewandt,
die bei der Suche ihres Namens in gadngigen
Suchmaschinen Informationen (iber ihre Pri-
vatinsolvenz auf nicht-amtlichen Internetsei-
ten gefunden haben. Teilweise handelt es sich
um Daten aus Insolvenzverfahren, die bereits
mehrere Jahre zurtickliegen.

§ 9 Absatz 1 Satz 1 der Insolvenzordnung
(InsO) erlaubt die 6ffentliche Bekanntmachung
von Insolvenzdaten durch eine zentrale und
landertbergreifende Verodffentlichung im Inter-
net. Die Verotffentlichung findet auf der amtli-
chen Webseite www.insolvenzbekanntmachun-
gen.de statt. Da jedermann diese Webseite
ohne Eingabe eines Passwortes aufrufen und
einsehen kann, sind die Insolvenzdaten wah-
rend der Dauer der offentlichen Bekanntma-
chung fir jedermann frei zugdnglich. Nach
Ablauf von zwei Wochen koénnen die Daten
jedoch nur noch abgerufen werden, wenn die
Abfrage neben dem Sitz des Insolvenzgerichts
eine weitere Angabe i. S. d. § 2 Absatz 1 Satz
1 Nrn. 3 der Verordnung zu offentlichen Be-
kanntmachungen in Insolvenzverfahren im In-
ternet enthalt. Dies bedeutet also, dass die In-
solvenzdaten nur fir einen Zeitraum von zwei

132

Wochen 6ffentlich zuganglich sind.

Fur die Veroéffentlichung von Insolvenzdaten
auf privaten Seiten gilt Folgendes: Zwar dir-
fen nach § 29 Absatz 1 Satz 1 Nr. 2 des Bun-
desdatenschutzgesetzes (BDSG) Daten aus
allgemein zuganglichen Quellen erhoben und
genutzt werden, jedoch ist dies nicht schran-
kenlos zuldssig. Uberwiegt das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss
der Verwendung der Daten das Interesse der
verantwortlichen Stelle, so ist die Verdéffentli-
chung unrechtmaBig. Einer Verdffentlichung
von Privatinsolvenzdaten stehen regelmaBig
die schutzwiirdigen Interessen der betroffenen
Personen entgegen. Denn die Veroffentlichung
von Insolvenzdaten wirkt sich nicht nur negativ
auf das allgemeine Ansehen des Betroffenen
aus, sondern kann auch negative Folgen fir
seine Reputation haben. Die Verdffentlichung
von Insolvenzdaten auf nicht-amtlichen Inter-
netseiten sehen wir daher nach Ablauf von zwei
Wochen ab der offentlichen Bekanntmachung
auf der amtlichen Webseite www.insolvenzbe-
kanntmachungen.de als unrechtmaBig an.

Problematisch ist in den uns mitgeteilten Fallen
jedoch, dass samtliche Internetseiten aus dem
nicht-europdischen Ausland betrieben wurden
bzw. werden. Da sich die Zustdndigkeit der da-
tenschutzrechtlichen Aufsichtsbehdrde grund-
satzlich nach dem Sitzprinzip richtet, d.h., der
Sitz der verantwortlichen Stelle maBgeblich flr
die Zustandigkeit einer Aufsichtsbehdrde ist,
kdnnen wir daher nicht gegen die Betreiber der
Internetseiten vorgehen. Das wird sich jedoch
mit der DS-GVO &ndern, dann gilt das sog.
Marktortprinzip und wir kdnnen auch gegen
auBereuropdische Anbieter vorgehen.

Wir kdnnen den Betroffenen daher derzeit nur
raten, bei der entsprechenden Suchmaschine
die Léschung des Links zu dem jeweiligen Ein-
trag zu beantragen. Dies flhrt zwar nicht zu
einer Léschung der betreffenden Internetsei-
te, jedoch wird die Internetseite in den Such-
ergebnissen nicht mehr angezeigt. Wird eine
solche Léschung abgelehnt, so raten wir den
Betroffenen, sich an die jeweils fiir den Betrei-
ber der Suchmaschine zustandige Aufsichts-
behdérde zu wenden. Dies ist z.B. fiir Google
der Hamburgische Beauftragte fiir Datenschutz
und Informationsfreiheit und flir Bing das Bay-
erische Landesamt fiir Datenschutzaufsicht.
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11.3 Der richtige Umgang mit Spam- und
Phishingmails

Fast jeder hat schon mal eine Spam- oder gar
eine Phishingmail erhalten. Dies ist zwar sehr
drgerlich und lastig, jedoch aufgrund des gro-
Ben Umfangs elektronischen Informationsaus-
tausches im taglichen Leben leider nicht ganz
zu vermeiden. Der Gefahr, Opfer von Spam-
oder Phishingmails zu werden, kann jedoch
entgegengetreten werden.

Als Spam werden unerwiinschte Nachrichten
bezeichnet, die dem Empfanger unverlangt zu-
gestellt werden und haufig werbenden Inhalt
enthalten. Beim Phishing hingegen werden
gezielte Angriffe unternommen, um Passwoér-
ter des Opfers zu erlangen. Bei einer Phishing-
mail sollen Text und ggf. Bilder den Empfan-
ger dazu verleiten, einen Anhang zu 6ffnen
oder einen Link im Mailtext anzuklicken. Die
Anhange bestehen z. B. aus ZIP-Archiven mit
ausflihrbaren Dateien oder aus speziell fiir Si-
cherheitsliicken im Adobe Reader praparierten
PDF-Dateien. Dagegen wird beim Anklicken
eines Links madglicherweise eine praparierte
Web-Seite im Browser gedffnet, um auf die-
sem Weg unbemerkt einen schddlichen Code in
den PC des Opfers zu schleusen. Eine typische
Phishing-Strategie ist auch, dass die verlink-
te Seite das Design einer vertrauenswiurdigen
Seite nachahmt und den Betroffenen auf diese
Weise zur Eingabe vertraulicher Daten bewe-
gen will. Phishing ist daher als Form des Betru-
ges einzustufen. In den uns gemeldeten Féllen
von Phishing haben wir den Betroffenen daher
geraten, sich an die zustdndige Ermittlungsbe-
hérde zu wenden und die Straftat zu melden.
Nur die Ermittlungsbehérden - zu denen die
Datenschutzaufsichtsbehdérden nicht zahlen -
kénnen unter Umstanden den jeweiligen In-
haber einer E-Mail-Adresse ausfindig machen,
von der aus die entsprechenden Nachrichten
versendet werden. Bei Beschwerden wegen
Spam- und Phishingmails missen wir uns da-
her leider darauf beschranken, den Betroffe-
nen allgemeine Hinweise zu geben:

Der sicherste Schutz gegen Spam- und Phis-
hingmails ist zunachst ein verantwortungsvol-
ler Umgang mit E-Mails und deren Anhangen.
E-Mails unbekannter, aber auch bekannter Her-
kunft — auch wenn diese vielleicht auch auf den
ersten Blick vertrauenerweckend sind - sollten
mit groBer Vorsicht behandelt werden. Unbe-
kannte Anhédnge sollten nicht geéffnet und un-
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bekannten Links sollte nicht gefolgt werden.
Auch wenn eine Nachricht méglicherweise neu-
gierig macht, sollte sie trotzdem ungedffnet
direkt geléscht werden. Dateianhange sollten
immer mit einer aktuellen Antivirensoftware
gepruft werden.

Des Weiteren sollte die Weitergabe der eigenen
E-Mail-Adresse an Dritte wohl Gberlegt sein und
insbesondere nur an seridése Geschaftspartner
erfolgen. Wenn Nutzer auf einer Internetsei-
te eine E-Mail-Adresse eingeben wollen (z.B.
bei einem Internetkauf, zum Anfordern eines
Newsletters oder um ein soziales Netzwerk zu
nutzen), sollten in der Datenschutzerklarung
dieser Seite die Passagen Uber die Weitergabe
der E-Mail-Adresse an Dritte nachgelesen wer-
den.

Zudem sollten sich Betroffene nicht gleich ein-
schichtern lassen. Gerade Phishingmails leben
von einem gewissen psychologischen Moment,
ohne das die Unseriositat oft allzu offensicht-
lich ware.

Vollstéandig ausschlieBen kann man die Gefah-
ren von Spam- und Phishingmails leider nicht.
Bei Beachtung vorgenannter Hinweise kdnnen
die Gefahren, die von Spam- und Phishingmails
ausgehen, jedoch erheblich reduziert werden.

11.4 Verantwortlichkeit von Dienstean-
bietern nach dem Telemediengesetz
(TMG)

Héaufig stolpert man in Datenschutzerkldrungen
von Webseiten, sozialen Netzwerken, Blogs und
anderen Telemediendiensten Uber die Passage
,Fur fremde Inhalte haften wir nicht" oder ,Fiir
fremde Inhalte sind wir nicht verantwortlich".
Dies ist so jedoch weder zutreffend noch kann
auf diese Weise eine Haftung ausgeschlossen
werden.

Telemediendienste sind elektronisch erbrach-
te Informations- und Kommunikationsdienste,
mit denen Inhalte jeglicher Art bereitgestellt
und die durch Telekommunikation Ubermittelt
werden. Hierzu zahlen neben sozialen Netz-
werken u.a. Chat-Rooms, Websites und Blogs.
Diensteanbieter ist nach § 2 Satz 1 Nr. 1 des
Telemediengesetzes (TMG) jede natlrliche
oder juristische Person, die eigene oder frem-
de Telemedien zur Nutzung bereithalt oder den
Zugang zur Nutzung vermittelt.
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Als Diensteanbieter ist daher der jeweilige Be-
treiber der Website, des Chat-Rooms etc. nach
den entsprechenden Vorschriften des Teleme-
diengesetzes verantwortlich.

Grundsatzlich sind Diensteanbieter gemal3 § 7
Absatz 1 TMG nur flr eigene Informationen,
die sie zur Nutzung bereithalten, verantwort-
lich. Aus § 10 TMG ergibt sich jedoch, dass
Diensteanbieter dann fir fremde Informatio-
nen, die sie fur einen Nutzer speichern, ver-
antwortlich sind, sofern sie Kenntnis von der
rechtswidrigen Handlung oder AuBerung haben
oder sie unverzlglich tatig geworden sind, um
die Information zu entfernen oder den Zugang
zu ihr zu sperren.

Fremd sind Informationen oder AuBerungen
dann, wenn sie von Dritten eingestellt wurden
und sich der Diensteanbieter diese Informatio-
nen nicht zu eigen macht. Von einem Zueigen-
machen ist nach der Rechtsprechung des BGH
aber nur dann auszugehen, wenn der Diens-
teanbieter nach auBen erkennbar die inhalt-
liche Verantwortung fir die auf seiner Inter-
netseite verdéffentlichten Inhalte bernommen
hat.

Liegt also kein Zueigenmachen vor, so haftet
der Diensteanbieter erst, sobald er Kenntnis
von der Rechtsverletzung erlangt und nicht ta-
tig wird. Kenntnis kann beispielsweise durch
die Meldung eines anderen Nutzers erlangt
werden oder wenn Kommentare, Forenbeitra-
ge etc. vor der Verdffentlichung - etwa im Rah-
men einer Vorabmoderation - geprift werden.
Je nach Inhalt der gemeldeten Information
muss der Diensteanbieter zunachst einmal
prifen, ob tatsadchlich ein Rechtsversto3 vor-
liegt. Unproblematisch wird dies nur in Fallen
sein, in denen die AuBerung einen Straftatbe-
stand - wie z.B. Beleidigung und lble Nachre-
de - erflllt.

Schwieriger wird es jedoch, wenn die Verlet-
zung von Personlichkeitsrechten behauptet
wird. Erfolgt hierbei ohne nahere Prifung ein-
fach eine Loschung der gemeldeten AuBerung,
so kann das Grundrecht auf Meinungsfreiheit
desjenigen, der die entsprechende AuBerung
gemacht hat, sowie die Medienfreiheit des
Diensteanbieters verletzt werden. In diesen
Fallen muss vielmehr eine Abwagung zwischen
dem allgemeinen Persénlichkeitsrecht einer-
seits und der Meinungs- bzw. Medienfreiheit
andererseits stattfinden.
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Erlangt ein Diensteanbieter Kenntnis von einer
rechtswidrigen Handlung, so muss dieser pru-
fen, ob tatsachlich ein VerstoB vorliegt. Da die-
se Abwagung juristisch nicht geschulten Per-
sonen jedoch nicht ohne weiteres mdglich sein
wird, sollte der betreffende Inhalt zunachst von
der Seite genommen und einem Rechtsanwalt
zur Prifung vorgelegt werden.

11.5 lllegales Filesharing

Das Problem des illegalen Filesharings besteht
schon seit Jahren, ist aber nach wie vor ak-
tuell. Uns erreichen immer wieder Anfragen
von Betroffenen, die eine Abmahnung wegen
illegalen Filesharings erhalten haben und nicht
wissen, wie sie damit umgehen sollen.

Der Begriff Filesharing kommt aus dem Engli-
schen und bedeutet wortlich Ubersetzt , Datei-
en teilen™. Unter Filesharing ist die direkte Wei-
tergabe von Dateien zwischen Internetnutzern
unter Verwendung eines Filesharing-Netzwerks
zu verstehen. Eine Weitergabe erfolgt hierbei
Uber sog. Tauschbérsen, bei denen vorwiegend
Filme oder Musikdateien Uber spezielle Files-
haring-Programme auf den eigenen Rechner
heruntergeladen und anschlieBend Uber den
eigenen Rechner anderen Nutzern zur Verfi-
gung gestellt werden. Geschieht dies ohne Zu-
stimmung des jeweiligen Rechteinhabers bzw.
bestehen keine Nutzungsrechte, werden Urhe-
berrechte verletzt.

Spezialisierte Rechtsanwaltskanzleien werden
in diesen Fallen fiir die Film- und Musikindus-
trie tatig und mahnen - derzeit massenhaft -
den Inhaber des Internetanschlusses, liber den
die Urheberrechtsverletzung erfolgt ist, ab.
Der Betroffene soll dann eine sogenannte Un-
terlassungserkldarung unterschreiben, sich also
verpflichten, die Filme oder Musikdateien kinf-
tig nicht mehr illegal zu verbreiten. AuBerdem
soll er einen pauschalisierten Schadensersatz
sowie die Anwaltskosten bezahlen.

Oftmals erfolgt jedoch der Urheberrechtsver-
stoB nicht durch den Anschlussinhaber, son-
dern durch einen Dritten. Daher stellt sich
immer wieder die Frage, ob und inwieweit der
Anschlussinhaber fiir Rechtsverletzungen, die
ein Dritter Uber seinen Anschluss begangen
hat, haftet.

Welche Sorgfaltspflichten ein Anschlussinha-
ber einzuhalten hat, ist gesetzlich nicht vor-
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geschrieben und richtet sich daher nach der
bisherigen Rechtsprechung des Bundesge-
richtshofs (BGH). Danach besteht keine ge-
nerelle Vermutung, dass der Anschlussinha-
ber auch Tater der Rechtsverletzung ist, die
er widerlegen oder erschittern misste, nur
weil er Inhaber des Anschlusses ist (Urteil vom
06.10.2016, Az. I ZR 154/15). Nutzen mehrere
Personen einen Internetanschluss, so geniigt
es nach Ansicht des BGH, wenn der Anschlus-
sinhaber darlegt, wer auBer ihm selbst noch
zeitgleich Nutzer des Anschlusses war.

Im Falle des illegalen Filesharings durch ein
minderjahriges Kind hat der BGH (Urteil vom
15.11.2012, Az. I ZR 74/12) entschieden, dass
Eltern ihrer Aufsichtspflicht gentigen, wenn sie
das Kind Uber die rechtswidrige Nutzung des
Internetanschlusses belehren und ihm eine
Teilnahme daran verbieten. Eine Verpflichtung
der Eltern, die Nutzung des Internets zu Uber-
wachen, den Computer zu Uberpriifen oder
dem Kind den Zugang zum Internet zu ver-
sperren, besteht nicht. Zu derartigen MaBnah-
men sind die Eltern erst verpflichtet, wenn sie
konkrete Anhaltspunkte dafiir haben, dass das
Kind dem Verbot zuwiderhandelt.

Bezlglich der Haftung fur volljdhrige Fa-
milienangehoérige hat der BGH (Urteil vom
08.01.2014, Az. I ZR 169/12) entschieden,
dass der Anschlussinhaber grundsatzlich nicht
verpflichtet ist, Uber die Rechtswidrigkeit ei-
ner Teilnahme an Internettauschbérsen oder
Uber sonstige Rechtsverletzungen im Internet
zu belehren. Eine Pflicht zur Belehrung ist dem
Anschlussinhaber ohne konkrete Anhaltspunk-
te flir eine bereits begangene oder bevorste-
hende Rechtsverletzung nicht zuzumuten, da
ein Volljahriger fir seine Handlungen selbst
verantwortlich ist.

Im Hinblick auf volljahrige Verwandte und Gas-
te hat der BGH (Urteil vom 12.05.2016, Az. I
ZR 86/15) entschieden, dass dem Anschlussin-
haber eine Belehrung Uber die Rechtswidrig-
keit bestimmter Handlungen im Internet ohne
konkrete Anhaltspunkte fiir eine rechtswidrige
Nutzung nicht zumutbar ist. Den Anschlussin-
haber, der seinen volljahrigen Besuchern oder
Gasten einen Zugang zu seinem Internetan-
schluss ermdéglicht, trifft keine anlasslose Be-
lehrungs- oder Uberwachungspflicht.

Ob und inwieweit ein Anschlussinhaber die
Nutzung des Internetanschlusses Uberwachen
muss bzw. fir Rechtsverletzungen durch Dritte
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haftet, kann daher nicht pauschal beantwortet
werden. Dies ist vielmehr eine Frage, die in je-
dem Einzelfall konkret geprift werden muss.

Unsere Dienststelle ist fir die Thematik des
illegalen Filesharings leider nicht der richtige
Ansprechpartner, da es sich um keine daten-
schutzrechtliche Problematik, sondern um Fra-
gen des Urheberrechts bzw. Fragen einer zivil-
rechtlichen Haftung handelt.

Erhalten Betroffene eine Abmahnung, so emp-
fehlen wir diesen, sich an einen auf Abmahnun-
gen spezialisierten Rechtsanwalt zu wenden
und diesen mit der Angelegenheit zu betrauen.
Bis dahin raten wir den Betroffenen, nicht in
Panik zu geraten und die geforderte Summe
nicht vorschnell zu bezahlen. Auch sollte ohne
Riicksprache mit einem Rechtsanwalt keine Un-
terlassungserkldrung unterschrieben werden.

11.6 Anspruch auf Léschung von Accounts
und personenbezogenen Daten nach
Austritt aus sozialem Netzwerk/Forum
etc.

Immer wieder erreichen uns Beschwerden von
Betroffenen, da Betreiber von sozialen Netz-
werken, Foren etc. ihrer Aufforderung zur L6-
schung ihres Accounts bzw. ihrer personen-
bezogenen Daten nicht oder nicht vollstdndig
nachgekommen seien. Oftmals besteht die Be-
schwerde auch darin, dass personenbezogene
Daten von den Betreibern nicht geléscht, son-
dern lediglich gesperrt wurden.

Die Pflicht zur L&éschung personenbezogener
Daten richtet sich nach § 35 des Bundesda-
tenschutzgesetzes (BDSG). Nach § 35 Absatz
2 Satz 2 BDSG sind personenbezogene Daten
u.a. dann zu léschen, wenn ihre Speicherung
unzuldssig ist oder sobald ihre Kenntnis fur die
Erfillung des Zwecks der Speicherung nicht
mehr erforderlich ist.

Bei der Mitgliedschaft in einem sozialen Netz-
werk, Forum etc. kann daher eine L&éschung
erst erfolgen, wenn der Betroffene entspre-
chend der Nutzungsbedingungen seine Mit-
gliedschaft beendet hat. Teilweise ist hierfur -
je nach sozialem Netzwerk, Forum etc. - eine
schriftliche Klindigung erforderlich. Ohne eine
Beendigung der Mitgliedschaft ist der Betrei-
ber des sozialen Netzwerks vertraglich dazu
verpflichtet, den Account bereitzustellen, um
somit eine Nutzung des sozialen Netzwerks zu

135



LfDI BW - 33. Tatigkeitsbericht 2016/2017 - 11. Internet

ermdglichen. Wiirde der Betreiber den Account
bzw. die personenbezogenen Daten bei einem
Léschbegehren einfach 16schen, kénnte er sei-
ne vertragliche Pflicht nicht mehr erflillen. Eine
Léschung des Accounts bzw. der personenbe-
zogenen Daten kann daher erst erfolgen, wenn
entsprechend der Nutzungsbedingungen - ggf.
unter Beachtung bestimmter Fristen - eine
ordnungsgemaBe Beendigung der Mitglied-
schaft durch den Nutzer erfolgt ist.

Aber auch nach einer Beendigung der Mitglied-
schaft ist der Betreiber des sozialen Netzwerks,
Forums etc. nicht immer dazu verpflichtet, die
personenbezogenen Daten zu l6schen. Beste-
hen gesetzliche, satzungsmaBige oder vertrag-
liche Aufbewahrungsfristen, so tritt gemaB §
35 Absatz 3 Nr. 1 BDSG an die Stelle einer Lo-
schung eine Sperrung der Daten. Dies ist vie-
len Betroffenen leider nicht bekannt.

Méchte daher ein Betroffener die Léschung sei-
ner Daten erwirken, so sollte er zunachst pru-
fen, wie nach den Nutzungsbedingungen des
betreffenden sozialen Netzwerks, Forums etc.
die Mitgliedschaft zu beenden ist. Ggf. sind
diesbeziiglich bestimmte Frist- und Formanfor-
derungen einzuhalten. Auch nach einer Been-
digung der Mitgliedschaft kann es jedoch sein,
dass der Betroffene keine Léschung, sondern
lediglich eine Sperrung seiner personenbezo-
genen Daten verlangen kann. Erst, wenn der
Betreiber des sozialen Netzwerks, Forums etc.
nach ordnungsgemaBer Beendigung der Mit-
gliedschaft seiner Pflicht zur Léschung bzw.
Sperrung der personenbezogenen Daten nicht
nachkommt, kédnnen wir aufsichtsrechtlich ge-
gen den jeweiligen Betreiber vorgehen.
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12. Technik und Medien

12.1 Online-Priifung von baden-wiirttember-
gischen Websites

Lediglich 15 % der Websites klein- und mittel-
standischer Unternehmen in Baden-W!lirttem-
berg sind Uber das gesicherte HTTPS-Protokoll
abrufbar, hat eine groBflachig durchgefiihrte
Online-Priifung des LfDI BW ergeben. Sind
geschéaftsmaBig angebotene Telemedien nicht
ausreichend gegen Verletzungen des Schutzes
personenbezogener Daten abgesichert, drohen
hohe BuBgelder!

Mit dem am 25. Juli 2015 in Kraft getretenen
Gesetz zur Erhéhung der Sicherheit informati-
onstechnischer Systeme (IT-Sicherheitsgesetz)
wurde auch eine neue, Uberaus bedeutsame
Regelung in das bestehende Telemediengesetz
(TMG) eingeftihrt. Der eingeschobene neue
Absatz 7 des § 13 verpflichtet (Tele-)Diens-
teanbieter zu Folgendem:

Diensteanbieter haben, soweit dies technisch
madglich und wirtschaftlich zumutbar ist, im
Rahmen ihrer jeweiligen Verantwortlichkeit fiir
geschaftsmaBig angebotene Telemedien durch
technische und organisatorische Vorkehrungen
sicherzustellen, dass

1. kein unerlaubter Zugriff auf die fur ihre
Telemedienangebote genutzten techni-
schen Einrichtungen mdglich ist und

2. diese a) gegen Verletzungen des Schutzes
personenbezogener Daten und b) gegen
Stérungen, auch soweit sie durch auBere
Angriffe bedingt sind, gesichert sind. Vor-
kehrungen nach Satz 1 missen den Stand
der Technik berticksichtigen. Eine MaBnah-
me nach Satz 1 ist insbesondere die An-
wendung eines als sicher anerkannten Ver-
schliisselungsverfahrens.

Die Regelung in Satz 1 Nummer 2 Buchstabe a
zielt auf die Sicherstellung des Datenschutzes,
also des Schutzes personenbezogener Daten
der Nutzer von Telemedien. Ohne Zweifel stellt
hierbei ein als sicher anerkanntes Verschlisse-
lungsverfahren eine der wichtigsten MaBnah-
men zum Schutz personenbezogener Daten
dar.

Das Besondere an dieser neuen Forderung im
TMG besteht darin, dass ein Verzicht der Nut-
zung eines als sicher anerkannten VerschllUsse-

lungsverfahrens seitens des Diensteanbieters
nun eine GeldbuBe fir diesen zur Folge haben
kann. Denn, nach § 16 Absatz 2 Nummer 3 TMG
handelt ordnungswidrig, wer vorsatzlich oder
fahrlassig entgegen der Vorschrift des § 13 Ab-
satz 7 Satz 1 Nummer 2 Buchstabe a TMG Uber
eine dort genannte Pflicht zur Sicherstellung
zuwiderhandelt. Die Ordnungswidrigkeit kann,
nach § 16 Absatz 3 TMG, mit einer GeldbuBe
bis zu fliinfzigtausend Euro geahndet werden.

Auch in der Vergangenheit hat der Landesbe-
auftragte fiir den Datenschutz und die Infor-
mationsfreiheit Baden-Wirttemberg (LfDI BW)
Diensteanbieter von geschaftsmaBig angebo-
tenen Telemedien auf § 9 Bundesdatenschutz-
gesetz (BDSG) hingewiesen und bei der Uber-
mittlung besonderer Arten personenbezogener
Daten gemaB § 3 BDSG bzw. bei Finanzdaten
dazu aufgefordert, ein als sicher anerkanntes
Verschlisselungsverfahren einzusetzen. Der
LfDI BW wird dabei nach konkreten Hinweisen
und Beschwerden von Blrgern aktiv. In der
Praxis sind haufig Online-Shops betroffen, die
Bezahldaten unverschllisselt Gbermitteln. Das
Fehlen eines Ordnungswidrigkeitstatbestands
bei Nichteinhaltung erschwerte bisher aller-
dings die Durchsetzung.

Der LfDI BW hat die Neuerung im TMG zum An-
lass genommen, im Rahmen einer Massenpri-
fung zu ermitteln, inwieweit die Websites von
in Baden-Wirttemberg ansdssigen Unterneh-
men - vorwiegend mittelstdndischen Unter-
nehmen aus allen Regionen und den Branchen
Industrie, Handel und Dienstleistungen - Uber
eine gesicherte Verbindung angeboten werden.
Mit knapp 40.000 untersuchten Websites han-
delt es sich dabei um die groBte Online-Pri-
fung, die bisher von einer deutschen Daten-
schutz-Aufsichtsbehérde durchgefihrt wurde.

Konkret haben wir geprift, ob die Website des
Diensteanbieters Uber eine gesicherte HTT-
PS-Verbindung angeboten wird. Uber HTTPS
ist es mdglich, eine gesicherte Verbindung zwi-
schen dem Browser des Nutzers und dem Web-
server des Diensteanbieters aufzubauen, die
dem Nutzer ein sicheres Nutzen des Weban-
gebots erlaubt. ,Sicher" heiBt in diesem Kon-
text, dass kein Dritter die Ubertragenen Daten
mitlesen kann und sich auch kein Dritter als
vermeintlich legitimer Webserver ausgeben
kann (und somit Kenntnis von den nicht fir
ihn bestimmten Daten nehmen kann). HTTPS
steht fir ,HTTP Secure™ und basiert auf HTTP in
Kombination mit dem (veralteten) ,Secure So-
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ckets Layer" (SSL)-Protokoll bzw. dem (aktuel-
len) ,Transport Layer Security" (TLS)-Protokoll.
TLS kann als ,Standard"-Sicherheitsprotokoll
im Internet angesehen werden. Es stellt (un-
ter gewissen Voraussetzungen) u.a. eine dem
Stand der Technik entsprechende technisch-or-
ganisatorische MaBnahme zur Sicherung gegen
Verletzungen des Schutzes personenbezogener
Daten nach § 13 Absatz 7 Satz 1 Nummer 2
Buchstabe a TMG dar. SSL/TLS gibt es in ver-
schiedenen Versionen. Das SSL-Protokoll (Ver-
sion 2 und 3) gilt heute als unsicher und sollte
nicht mehr zum Einsatz kommen. Das TLS-Pro-
tokoll (Versionen 1.0, 1.1 und 1.2) gilt - bei
Verwendung einer aktuellen Implementierung
und einer ,guten® Cipher Suite - gemeinhin als
sicher. Als Anhaltspunkt fir den Einsatz von
TLS kdénnen etwa die ,TLS/SSL Best Practices"
vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) herangezogen werden. Das
BSI gibt strenge Vorgaben und rat selbst von
der Verwendung von TLS in den Versionen 1.0
und 1.1 ab. Neben der Untersuchung auf die
prinzipielle Unterstiitzung von HTTPS war es
unser Ziel, zu ermitteln, welche SSL/TLS-Pro-
tokolle dabei jeweils zum Einsatz kommen.

Unsere Prifung haben wir im Zeitraum von
Mdrz 2016 bis September 2017 im Abstand
von einigen Monaten mehrmals wiederholt,
um auch eine Aussage Uber den Einsatz von
HTTPS im zeitlichen Verlauf geben zu kénnen.
Im Jahr 2016 konnten wir keine nennenswer-
ten Veranderungen feststellen. Lediglich 5-6 %
aller aufrufbaren Websites im Untersuchungs-
zeitraum 2016 wurden Uber eine ,einigerma-
Ben sichere™ HTTPS-Verbindung (TLS 1.0, TLS
1.1 sowie TLS 1.2) angeboten. Auch bei einer
Prifung von knapp 2.000 Websites von Hand-
werksbetrieben in Baden-Wirttemberg konn-
ten wir ahnliche Ergebnisse feststellen wie bei
den Websites der klein- und mittelstandischen
Unternehmen.

Positiv aufgefallen sind hingegen die deutli-
chen Verbesserungen im Jahr 2017. Im Ver-
gleich von 5,5 % HTTPS-gesicherten Websites
im Juni 2016 ist dieser Wert im Juni 2017 auf
einen Wert von 14,8 % gestiegen. Dies mag
unterschiedliche Griinde haben. Zum einen ist
in diesem Zeitraum die Zahl der erreichbaren
Websites zuriickgegangen - dabei kénnte es
sich etwa um d&ltere Web-Angebote handeln,
die nicht Gber HTTPS angeboten wurden. Zum
anderen hat der LfDI BW Anfang 2017 die
(schlechten) Vorjahresergebnisse publiziert
und im Rahmen von Vortragen die Missstande
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publik gemacht und die Einhaltung der daten-
schutzrechtlichen Vorgaben angemahnt. Au-
Berdem konnten wir feststellen, dass immer
mehr Diensteanbieter auf die im Jahr 2015 ein-
gerichtete Zertifizierungsstelle ,Let’s Encrypt"
zurlckgreifen. Dabei handelt es sich um eine
Zertifizierungsstelle, die kostenfrei Zertifikate
fir Websites ausgibt und den Einrichtungs-
prozess von HTTPS insgesamt deutlich verein-
facht. Lag der Anteil an von der Zertifizierungs-
stelle Let's Encrypt ausgestellten Zertifikate an
der Gesamtzahl von Uber HTTPS angebotenen
Websites im Juni 2016 noch bei 6,7 %, so ist
dieser Wert im Juni 2017 auf 25,7 % gestie-
gen.

Bemerkenswert war neben der insgesamt ge-
ringen Zahl von HTTPS-gesicherten Websites
auBerdem die Tatsache, dass die Vorgaben
vom BSI (also nur TLS in der Version 1.2) im
Jahr 2016 in keinem einzigen Fall eingehalten
wurden. Im September 2017 erfillten lediglich
3 Websites die BSI-Vorgaben. Insbesondere
bei Diensteanbietern, die liber ihre Website be-
sondere Arten personenbezogener Daten bzw.
Finanzdaten von Nutzern erheben und Uber-
mitteln, werden wir in Zukunft weiter verstarkt
die Einhaltung des aktuellen Stands der Tech-
nik bei HTTPS einfordern. Hierzu weisen wir
insbesondere auch auf den Artikel 32 Absatz 1
der ab Mai 2018 Anwendung findenden EU-Da-
tenschutz-Grundverordnung (DS-GVO) hin,
der Verschlisselung als geeignete technische
MaBnahme zur Einhaltung der gesetzlichen
Vorschriften vorsieht. Ein VerstoB gegen diese
Bestimmung kann nach Artikel 83 Absatz 4 DS-
GVO mit einer GeldbuBe von bis zu 10 Millionen
€ bzw. mit bis zu 2 % des gesamten weltweit
erzielten Jahresumsatzes des vorangegange-
nen Geschdftsjahres verhangt werden.

Neben der datenschutzrechtlichen Notwendig-
keit fir den Einsatz von Verschliisselung bei
der Ubermittlung personenbezogener Daten
Uber das Internet sollte die Nutzung von HTTPS
auch im Interesse der Diensteanbieter liegen.
So wirkt sich die Nutzung von HTTPS beispiels-
weise auch positiv auf die Reihung einer Web-
site bei der Google-Suche aus. Ebenso warnen
aktuelle Browser Nutzer bei der Eingabe von
Passwortern auf Websites beim Fehlen einer
HTTPS-Sicherung.

In Bezug auf die wirtschaftliche Zumutbarkeit
lasst sich festhalten, dass die Umsetzung von
HTTPS fir Diensteanbieter heutzutage durch
die Vielzahl an Zertifizierungsstellen kosten-
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guinstig moéglich ist. Dank Initiativen wie ,Let’s
Encrypt" sind entsprechende Zertifikate neuer-
dings auch kostenfrei zu beziehen. Diese Ent-
wicklung begriBt der LfDI BW.

Wir empfehlen allen Diensteanbietern in Ba-
den-Wirttemberg, ihre Website (iber eine gesi-
cherte HTTPS-Verbindung bereitzustellen. Der
LfFDI BW wird weiterhin Diensteanbieter, die
Uber ihre Website besondere Arten von per-
sonenbezogenen Daten bzw. Finanzdaten er-
heben und Ubermitteln, auf die Einhaltung der
Nutzung von HTTPS (mit aktueller TLS-Versi-
on und als sicher geltender Cipher Suite) hin
Uberprifen. Die Standardisierung von TLS 1.3
ist in einem fortgeschrittenen Stadium. Neben
erhdhter Sicherheit bietet das Protokoll auch
eine verbesserte Performance. Dies wird hof-
fentlich daflir sorgen, dass Diensteanbieter
ein groBes Interesse daran haben, mdglichst
schnell TLS 1.3 zu unterstiitzen. Dies ist auBer-
dem ein guter Zeitpunkt, um alte Protokollver-
sionen endgliltig zu deaktivieren.

Die Ergebnisse unserer Priifung wurden erst-
mals unter dem Titel ,Wie sicher ist der Zugriff
auf Websites im Internet?" in der Zeitschrift
Datenschutz und Datensicherheit (Ausga-
be 2/2017) publiziert. In diesem Beitrag wird
noch detaillierter auf technische Aspekte der
Priifung und der Ergebnisse eingegangen. Der
Artikel kann unter http://rdcu.be/oYVx kosten-
frei gelesen werden.

12.2 Datenschutz bei Windows 10

Das neue Microsoft-Betriebssystem Windows
10 Ubermittelt bei einer Standard-Installati-
on jede Menge personenbezogener Daten an
Microsoft. Nutzer sollten die Datenschutzein-
stellungen prifen und gegebenenfalls anpas-
sen!

Das neue Betriebssystem Windows 10 von
Microsoft ist Ende Juli 2015 erschienen. Be-
sitzer von Windows 7 und Windows 8 erhiel-
ten ein kostenloses Upgrade auf Windows
10. Dies sollte fur eine moéglichst rasche Ver-
breitung des neuen Betriebssystems auf den
unterschiedlichsten Geraten der Nutzer sor-
gen - stellt Windows 10 doch einen wichtigen
Ubergang in die Cloud-Welt (etwa mit dem Pro-
dukt Office 365) fir Microsoft dar. Gerade diese
starke Verzahnung des neuen Betriebssystems
mit der Microsoft Cloud und die Einfihrung ei-
nes neuen personlichen Assistenten — genannt

»~Cortana™ - brachten allerdings eine Reihe von
Auswirkungen in Punkto Datenschutz mit sich.
Microsoft hat sich leider gegen datenschutz-
freundliche Voreinstellungen entschieden. Dies
hat zur Folge, dass Nutzer selbst aktiv werden
missen, wenn sie nicht moéchten, dass ihre
personenbezogenen Daten an Microsoft Gber-
tragen werden.

Der Landesbeauftragte fir den Datenschutz
und die Informationsfreiheit Baden-Wirttem-
berg (LfDI BW) hat einen Leitfaden publiziert,
der Nutzern Schritt flr Schritt bei der Einrich-
tung von Windows 10 behilflich ist und auf-
zeigt, wie eine mdglichst datenschutzfreundli-
che Nutzung von Windows 10 mdéglich ist. Der
Leitfaden ist unter https://www.baden-wu-
erttemberg.datenschutz.de/wp-content/
uploads/2016/04/2016-04_leitfaden_win10.
pdf# abrufbar. Der Leitfaden erfreut sich bei
Nutzern bis heute groBer Beliebtheit.

Ein Punkt, der fir kontroverse Diskussionen
sorgte ist der sogenannte ,SmartScreen-Fil-
ter". Der SmartScreen-Filter untersucht be-
suchte Webseiten auf potentiell unsichere
Inhalte und heruntergeladene Dateien auf
Schadsoftware. Dazu wird beim Browsen im
Web von jeder angefragten Webseite die In-
ternetadresse (URL) an Microsoft zur Uberprii-
fung gesendet. Bei heruntergeladenen Dateien
werden Teile des Inhalts und zusatzliche Infor-
mationen Uber die Datei (bspw. Dateiname)
an Microsoft gesendet. Befinden sich die ange-
fragten URLs bzw. Dateien auf einer von Micro-
soft geflihrten schwarzen Liste mit bekannten
Bedrohungen, so bekommt der Nutzer einen
Warnhinweis angezeigt, der vor einem Besuch
der Webseite bzw. einer Ausfihrung der An-
wendung abrat. Aus Sicherheitssicht mag der
SmartScreen-Filter seine Berechtigung haben.
Er erlaubt einen gewissen Schutz vor bekann-
ten Bedrohungen, insbesondere Schadsoftware
und infizierte Webseiten kénnen auf Rechnern
enormen Schaden anrichten. Allerdings sieht
der LfDI BW den SmartScreen-Filter aus Da-
tenschutz-Sicht problematisch. Laut unse-
ren Erkenntnissen wird neben den genannten
Daten zudem die vollstandige IP-Adresse an
Microsoft Ubermittelt und 60 Tage lang von
Microsoft gespeichert. Diese Tatsache wird von
Microsoft nicht offen kommuniziert; sie findet
sich nicht in den Datenschutzbestimmungen
wieder. Durch die Ubermittlung der IP-Adresse
(als personenbezogenes Datum) ist Microsoft
in der Lage, ein umfangreiches Nutzungsprofil
(besuchte Webseiten und installierte Anwen-
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dungen) zu bilden. Die Speicherung dieser Da-
ten flir 60 Tage erfolgt aus unserer Sicht un-
verhaltnismaBig lange. Der LfDI BW empfiehlt
aus diesem Grund das Deaktivieren des Smart-
Screen-Filters. In jedem Fall sollten Nutzer re-
gelmaBig Sicherheitsupdates installieren und
ein aktuelles Virenschutzprogramm einsetzen.

Der schweizerische Eidgendssiche Daten-
schutz- und Offentlichkeitsbeauftragte hat
Microsoft die Aufgabe mitgegeben, mit dem
~Creators"-Update von Windows 10 im April
2017 einige Anderungen im Hinblick auf den
Datenschutz umzusetzen. Bei der Installation
des Creators Update flir Windows 10 wird der
Nutzer nun aufgefordert, seine Datenschutz-
einstellungen zu Uberprifen. Die vorzuneh-
menden Einstellungen ahneln im Wesentlichen
jenen, die der LfDI BW in seinem Leitfaden
empfiehlt. Die Ubermittlung der unterschied-
lichen Daten an Microsoft ist auch bei dem
Creators Update nach wie vor standardmaBig
eingeschaltet. Nutzer, die das nicht mdchten,
mussen also auch weiterhin selbst aktiv wer-
den.

Die Niederlandische Datenschutzaufsichtsbe-
horde hat im Oktober 2017 die vermeintlichen
Verbesserungen des Creators-Updates im Hin-
blick auf den Datenschutz kritisiert. Microsoft
informiere die Nutzer nach wie vor nicht aus-
reichend, welche Daten libermittelt werden und
zu welchem Zweck diese verarbeitet werden.
Die Niederlandische Behdrde bezieht sich hier-
bei ausschlieBlich auf die Windows-Versionen
,Home" und ,Pro“, die vor allem von Privat-
personen genutzt werden. Das Bayerische Lan-
desamt flr Datenschutzaufsicht hat hingegen
im September 2017 erklart, dass im Unterneh-
mensumfeld ein datenschutzkonformer Einsatz
der Windows-Version ,Enterprise®™ maoglich ist
. Hierfir muissten die Windows-Gruppenricht-
linien entsprechend geandert werden, um
die Ubermittlung personenbezogener Daten
der Nutzer an Microsoft weitestgehend einzu-
schranken.

Insgesamt lasst sich festhalten, dass der Um-
stieg auf Windows 10 aus Sicherheits-Sicht
durchaus sinnvoll ist. In diesem Bereich sind
einige Verbesserungen hinzugekommen. Um
moglichst wenig Daten an Microsoft zu Uber-
mitteln, empfehlen wir die Uberprifung der
Datenschutz-Einstellungen. Hierbei kann Ih-
nen unser Leitfaden behilflich sein. GroBeren
Organisationen, die Windows 10 zentral admi-
nistrieren, empfehlen wir die Orientierungshil-
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fe zur datenarmen Konfiguration von Windows
10 des Arbeitskreis Informationssicherheit der
deutschen Forschungseinrichtungen (AKIF)
unter https://www.it-sicherheit.mpg.de/Orien-

tierungshilfe_ Windows10.pdf.
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13. Datenschutz als Kulturaufgabe

Datenschutz als KULTuraufgabe oder
Datenschutz 4.0

ErfahrungsgemaB haftet dem Thema Daten-
schutz eine Aura von Paragraphen, Verboten
und Langeweile an. Viele sind auch der Mei-
nung, dass Datenschutz nicht mehr in die heu-
tige Zeit passt und ,véllig old-fashioned™ ware
- leider nur ,old-fashioned", nicht ,vintage®.
Denn ware Datenschutz ,vintage" lage er bei
einigen doch wieder ziemlich im Trend....

Typische Aussagen wie , Ich habe nichts zu ver-
bergen.™ machen deutlich, wie gering der Wert
des Grundrechts auf informationelle Selbstbe-
stimmung, die Grundlage fir Datenschutz, von
vielen bemessen wird.

Aus Sicht der Datenschitzer sind diese Aus-
sagen alarmierend, zeigen Sie doch, dass der
Schutzzweck dieses Grundrechtes bisher of-
fensichtlich zu wenig in den Alltag des Einzel-
nen transferiert werden konnte.

Offensichtlich ist es unumganglich dem Thema
Datenschutz schnellstmdglich ein neues Image
zu verschaffen - dem Einzelnen zu vermitteln,
aus welchem Grund Datenschutz an vielen
Stellen Sinn macht, unerldsslich ist und ihm
sogar zum Vorteil gereicht. Wir missen da-
fir sorgen, dass ein offensichtlich abstraktes
Gut fir jeden greifbar wird, deutlich machen,
welche Auswirkungen bestehender oder auch
fehlender Datenschutz im persdnlichen Alltag
haben kann.

Der Widerspruch von Privatsphare und stetig
zunehmender Offentlichkeit bietet dabei eine
Vielfalt an spannenden Anknlpfungspunkten.
Im Sinne der Redewendung ,Besondere Situ-
ationen erfordern besondere MaBBhahmen™ ha-
ben wir uns entschlossen ungewéhnliche Wege
zu beschreiten:

Wir haben Datenschutz zur KULTuraufgabe er-
klart!

Zusatzlich zur klassischen Aufgabenerfiillung
einer Datenschutzaufsichtsbehérde werden wir
das Thema ,Datenschutz als KULTuraufgabe®
im Rahmen regelmaBiger Veranstaltungen fest
etablieren und gemeinsam mit verschiedenen
Partnern aus ganz neuen, unkonventionellen
und ungewohnlichen Perspektiven beleuchten.

Diese andersartige Perspektive hat sich bereits
als sehr erfolgreich erwiesen.

Im September 2017 haben wir in Kooperation
mit den Innenstadtkinos den US-amerikani-
schen Science-Fiction-Thriller ,The Circle® mit
Tom Hanks und Emma Watson in Stuttgart pra-
sentiert. In diesem Film vertritt Eamon Bailey
(Tom Hanks) die These, dass alles, was auf der
Welt passiert, offentlich sichtbar sein muss.
Nur so kdnnten Verantwortliche benannt und
Menschenleben gerettet werden. Geheimnisse
waren oft der Ausldser fir Schwierigkeiten und
Fehlverhalten. Ziel sei es, samtliche Daten der
User zu verknlipfen und diese mit dem Ziel vél-
liger Transparenz in einer Online-Identitat zu
vereinen.

Unter dem Motto des Abends , Privatsphare ist
Diebstahl™ bestand im Anschluss an die Veran-
staltung fir die Kino-Besucher die Mdglichkeit
Fragen zu stellen und die sie bewegenden The-
men mit dem Landesbeauftragten und weite-
ren Experten in persénlicher Runde exklusiv zu
diskutieren.

Das bis auf den letzten Platz ausverkaufte
Haus sowie die anschlieBende rege Beteiligung
an den Diskussionen hat gezeigt, dass dieser
ungewdhnliche Ansatz ein voller Erfolg ist.

Um deutlich zu machen, wie wichtig es uns ist,
das Thema Datenschutz greifbar und anschau-
lich zu machen haben wir Ende November
2017 dieses auBergewo6hnliche Format fort-
gesetzt und gemeinsam mit der Stadtbiblio-
thek Stuttgart unter dem Motto ,Sie sind vor-
sorglich festgenommen" den Dokumentarfilm
PRE-CRIME gezeigt. Laut diesem Film scheint
einer perfekten Welt ohne Verbrechen nichts
mehr im Wege zustehen. Zuklinftig werden po-
tentielle Verbrecher verhaftet, BEVOR sie eine
Straftat begehen werden. Die Realitat scheint
diese Dystopie bereits eingeholt zu haben. Pre-
dictive policing und algorithmus-gestitzte Po-
lizeiarbeit, die auch in Racial Profiling minden
kann, wird in vielen GroBstadten bereits ge-
testet. Welchen Preis hat die Utopie absoluter
Sicherheit? Und was passiert, wenn sich der
Computer irrt?

Diese beklemmenden Fragen waren Teil der
an den Film anschlieBenden Podiumsdiskussi-
on. Das Spannungsfeld vermeintlich absoluter
Sicherheit im Tausch gegen den Verlust jeg-
licher Privatsphdre hat zu einer kontroversen
Diskussion zwischen dem Landesbeauftragten
Dr. Stefan Brink, Hanno Wagner vom Chaos
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Computer Club, Nicole Wei vom Landeskri-
minalamt und einem fachkundigen und inte-
ressierten Publikum geflihrt und eine solche
kontroverse Diskussion wollten und wollen wir
anstoBen.Wir werden das Format Datenschutz
als KULTuraufgabe auch im neuen Jahr fortset-
zen. Gleich zu Jahresbeginn haben wir geplant
diesen Dokumentarfilm bei der Hochschule flr
Polizei Baden-Wlrttemberg zu zeigen. Im An-
schluss erwarten wir eine spannende Diskus-
sion mit den Studierenden und den Vertretern
der Polizei.
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Aus der Dienststelle

I. Eingabenzahlen steigen, Beratungsbedarf wéchst

Im Berichtszeitraum 2016/2017 verzeichnete meine Dienststelle Uber alle Themenberei-
che hinweg 5.106 Eingaben von Birgerinnen und Birgern. Damit bleibt der Eingang wei-
terhin auf einem hohen Niveau. Um die Eingabe eines Anliegens noch weiter zu erleichtern,
bieten wir seit Anfang 2018 die Mdglichkeit einer Online-Beschwerde an. Der Einsatz des On-
line-Formulars soll auBerdem zu einer Beschleunigung des Bearbeitungsverfahrens beitragen.
In der Planung befindet sich derzeit ein Online-Formular zur Entgegennahme von Meldungen der
Datenschutzbeauftragten sowie zur Meldung von Datenpannen.

Die Entwicklung der Eingaben, Kontrollen und Beratungen zeigen die nachstehenden Ubersich-
ten.

Gesamtiibersicht

Bezeichnung 2014 | 2015 | 2016 | 2017

Eingaben

- Offentlicher Bereich 1110 | 930 | 840 | 1186

- nicht-6ffentlicher Bereich 1710 | 1440 | 1208 | 1872

Kontrollen

10 17 12 23
49 6 4 32

- Offentlicher Bereich

- nicht-6ffentlicher Bereich

Beratungen

1063 | 788 | 878 | 991
1002 | 812 | 637 | 795

- offentlicher Bereich

- nicht-6ffentlicher Bereich

Eingaben
Eingaben
2000
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1600 \\ //
1400 ~—_
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E 1000 AQ'L
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0
2014 2015 2016 2017
- 6ffentlicher Bereich 1110 930 840 1186
- nicht-6ffentlicher 1710 1440 1208 1872
Bereich

Die Zahl der bei uns eingegangenen Eingaben ist nach einem leichten Rickgang im Jahr 2016
sowohl im 6ffentlichen als auch nicht-6ffentlichen Bereich wieder angestiegen und bleibt damit
auf einem hohen Niveau. Griinde fir die Steigerung innerhalb des Berichtszeitraums sind nach
unserer Einschatzung unter anderem Themen wie Vorratsdatenspeicherung, Staatstrojaner, die
bevorstehende europdische Datenschutz-Grundverordnung sowie unsere verstarkte Offentlich-
keitsarbeit.
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Kontrollen
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Zu den KontrollmaBnahmen ist auch die arbeitsaufwéndige Uberpriifung von rund 1.700 In-
ternetauftritten offentlicher Stellen in Baden-Wirttemberg im Hinblick auf die Einbindung des
Facebook-Like-Buttons sowie Twitter-Plugins im Jahr 2017 zu rechnen. Diese Kontrolle spiegelt
sich in der Statistik nicht wider.

Beratu ngen
Beratungen
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c
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2014 2015 2016 2017 ‘
- 6ffentlicher Bereich 1063 788 878 992 ‘
—— nlcht-offe.zntllcher 1002 812 637 795
Bereich

Ein wichtiger und mit hohem Arbeitsaufwand verbundener Bestandteil unserer Arbeit ist die
Beratung der Landesregierung, der Ministerien, sonstigen 6ffentlichen Stellen sowie auch der
nicht-6ffentlichen Stellen im Land und ihrer betrieblichen Datenschutzbeauftragten in Daten-
schutzfragen.

Um den gesteigerten Informationsbedarf hinsichtlich der am 25. Mai 2018 in Kraft tretenden
EU-Datenschutz-Grundverordnung (EU-DSGVO) gerecht zu werden, werden wir das Informati-
onsangebot auf unserem Internetauftritt permanent erweitern.

Weiterhin haben wir die Offentlichkeitsarbeit im Berichtszeitraum weiter ausgebaut. Hierzu
gehort — neben einer verstarkten Presseaktivitdt (die Anzahl der Pressemitteilungenl meiner
Dienststelle hat sich im Jahr 2017 im Vergleich zu den Vorjahren praktisch verdreifacht) - die
Durchflihrung von Schulungen sowie Vortréagen. Alleine im Jahr 2017 haben wir 57 Vortrage mit
einem Publikum von 30 bis 500 Zuhdrern sowie 17 Schulungen mit teilweise Uber 200 Teilneh-
mern gehalten.

1 https://www.baden-wuerttemberg.datenschutz.de/pressemitteilungen/
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Schulungen und Vortrdage 2016

Vortrage Publikum Schulungen | Publikum
16 30 - 600 3 @ 40
Schulungen und Vortrdage 2017

Vortrage Publikum Schulungen Publikum
57 30 - 500 17 < 220

II. Neue Aufgaben
1.) Vorbereitung auf die DS-GVO

Der Ubergang vom nationalen Datenschutzrecht zur Européischen Datenschutzgrundverordnung
hat auch seinen Niederschlag in der Ausstattung und Ausrichtung der Dienststelle des Landes-
beauftragten. Wenn die Verordnung ab dem 25. Mai 2018 in der gesamten Europdischen Union
und Ubergreifend fur 6ffentliche wie auch nicht-6ffentliche Stellen wirksam wird, so muss dies
auch seinen Niederschlag bei den zustdndigen Aufsichtsbehérden finden. Unsere Anstrengun-
gen, dem wachsenden Beratungsbedarf von Unternehmen und Behdérden gerecht zu werden,
habe ich schon in ihrer gesamten Breite dargestellt. Aber auch schon vor Verabschiedung der
Verordnung durch das Européische Parlament im April 2016 hat sich meine Dienststelle auf die
neuen Herausforderungen eingestellt, in dem zum Beispiel wéchentliche Englisch-Inhouse-Kur-
se eingefuhrt wurden. Seit Juli 2017 werden diese Schulungen erganzt um Inhouse-Angebote
zur Datenschutz-Grundverordnung. In einem offenen Veranstaltungsmodus unterrichten sich
die Mitarbeiterinnen und Mitarbeiter des LfDI gegenseitig und nachhaltig tber die anstehenden
Verdanderungen und entwickeln auf dieser Grundlage ein gemeinsames Verstandnis dieser maf3-
geblichen Rechtsnorm.

2.) Das neue Landesinformationsfreiheitsgesetz

Von nicht minder groBer Bedeutung fir die Dienststelle ist das Gesetz zur Regelung des Zugangs
zur Information in Baden-Wirttemberg (Landesinformationsfreiheitsgesetz - LIFG) vom 17. De-
zember 2015. In Reaktion auf dieses Gesetz und die mit diesem Gesetz dem Landesbeauftragten
Ubertragenen neuen Aufgaben der Aufklarung und Kontrolle im Bereich der Informationsfreiheit
wurde im Januar 2016 eine ,Stabsstelle Informationsfreiheit™ beim Landesbeauftragten etabliert.
Im Zusammenhang mit dem zweiten Nachtragshaushalt 2015/2016 wurden der Dienststelle be-
reits im Herbst 2015 zwei Stellen des héheren Dienstes fiir diese neuen Aufgaben zugewiesen.
Seit Marz 2017 erfolgte die entsprechende Umbenennung der Dienststelle von ,LfD" zu ,LfDI%;
zum Mai 2017 wurde die Stabsstelle Informationsfreiheit zu einem eigenstandigen Referat des
Landesbeauftragten erhoben. Die Entwicklung der Aufgaben im neuen Bereich Informationsfrei-
heit wird in einem eigenen (ersten) Tatigkeitsbericht flr die Jahre 2016/2017 vorgestellt werden.

III1. Personelles & Ressorts

Am 1. Mai 2016 trat mein Vorganger im Amt J6érg Klingbeil in den Ruhestand. Der Landtag und
seine Ausschiisse haben die hervorragende Arbeit meines Amtsvorgangers sehr positiv gewdir-
digt; aus den von mir im ersten Jahr meiner Tatigkeit gesammelten Erfahrungen heraus mdéchte
auch ich mich bei Herrn Kollegen Klingbeil herzlich daflir bedanken, dass er eine in jeder Hinsicht
intakte und aktive Dienststelle mit guter personeller und sachlicher Ausstattung sowie klarer
thematischer Ausrichtung entwickelt hat, die alle Chancen hat, die anstehenden Herausforde-
rungen gut zu bewaltigen.

In der Zeit von Mai bis Dezember 2016 nahm mein Vertreter, Ministerialrat Volker Broo, als Lei-
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tender Beamter der Dienststelle die Geschafte des LfD wahr; er tat dies in so umsichtiger und
fachlich versierter Weise, dass der Ubergang zu meinem Amtsantritt im Januar 2017 in véllig
reibungsloser und konstruktiver Weise gelingen konnte.

Der Landtag Baden-Wirttemberg hat einen ganz erheblichen Anteil an der positiven Fortent-
wicklung der Landesbehérde: Mit Beschluss des Landtags vom 9. Februar 2017 gingen dem LfDI
im laufenden Haushalt insgesamt acht Stellen (zwei Stellen der Besoldungsgruppe A 13 hdherer
Dienst, zwei Stellen der Besoldungsgruppe A 14, vier Stellen der Besoldungsgruppe A 15) so-
wie 48.000 Euro zusatzliche Sachmittel zu. So notwendig diese Stellenmehrung war, so war sie
doch im parlamentarischen Verfahren keineswegs unumstritten. Wenn auch im Frihjahr 2017
zu beflirchten stand, dass die Zeiten der fraktionsiibergreifenden Antrége zum Datenschutz und
der Informationsfreiheit vorbei seien und die damit verbundenen gesellschaftspolitischen Fragen
nunmehr zum Gegenstand der kontroversen parlamentarischen Auseinandersetzungen werden
kdnnten, so sehr hat das gemeinsame und fraktionsiibergreifende Vorgehen im Rahmen der Be-
ratungen des Doppelhaushalts 2018/2019 insoweit flr Beruhigung gesorgt.

Mit der beschlossenen Personalaufstockung um weitere zwdlf Vollzeitstellen hat sich der Per-
sonalkorper des LfDI innerhalb eines Jahres um zwanzig Stellen von 34,5 auf 54,5 Planstellen
erhoht. Dies bedeutet nicht nur eine erhebliche haushaltsmaBige Anstrengung, sondern fordert
von der Dienstelle selbst eine ganz erhebliche Integrationskraft. Neben Fragen der geeigneten
Personalauswahl und der inhaltlichen Steuerung einer ganz erheblich angewachsenen Mitarbei-
terzahl stellen sich auch groBe Herausforderungen im Bereich der Personalverwaltung, die nach
Jahren der verwaltungsmaBig hervorragenden und sachlich dauBerst zuriickhaltenden Betreuung
durch die Landtagsverwaltung zum 1. Juli 2017 in die Verantwortung des LfDI Uberflhrt wur-
de. Damit wurde zugleich eine wichtige Voraussetzung daflir geschaffen, dass dem LfDI mit
dem Wirksamwerden der Datenschutz-Grundverordnung der Status einer selbstandigen und un-
abhangigen ,Obersten Landesbehdrde™ zugeordnet werden kann. Dieser abschlieBende Schritt
steht von gesetzgeberischer Seite mit der Novellierung des Landesdatenschutzgesetzes zum Mai
2018 nunmehr bevor.

Diese neue Stellung des Landesbeauftragten in der Landesverwaltung hatte auch weitere Um-
ressortierungen innerhalb des eigenen Verwaltungsaufbaus zur Folge: So ibernahm Herr Minis-
terialrat Broo die Leitung des Referats I ,Grundsatzfragen des Datenschutzes, Zentraler Service,
IuK™ zum 1. Marz 2017. Gleichzeitig wurden zwei wesentliche Grundsatzangelegenheiten (Kom-
munikation mit Verbdnden und Einrichtungen; Presse- und Offentlichkeitsarbeit, Medienkon-
takte, Veranstaltungen) direkt beim LfDI angesiedelt. Seit August 2017 wird der LfDI gerade in
kommunikativen Angelegenheiten und bei Grundsatzfragen von einer persdnlichen Referentin
unterstitzt, gleichzeitig wurde eine eigene Koordinierungs- und Pressestelle zum 1. Oktober
2017 etabliert.

IV. Beratung und Offentlichkeitsarbeit im Fokus
1.) Veranstaltungen und Schulungen

Die Starkung der Beratung durch die Dienststelle als Gegenentwurf zu einem Datenschutz, der
nur als Bedenkentrager und Verhinderer im Nachhinein daher kommt, wurde im Berichtszeit-
raum vorangetrieben.

Aus der Vielzahl von Veranstaltungen, die der LfDI im Jahr 2017 durchfiihrte, sollen nur zwei
herausgehoben werden: Zum einen die Auftaktveranstaltung am 24. Februar 2017, die als
»~Standortbestimmung fir Datenschutz und Informationsfreiheit" im Gebdude des Landtags Ba-
den-Wirttemberg stattfinden konnte. Mehr als 220 Teilnehmerinnen und Teilnehmer bekundeten
ihr lebhaftes Interesse an einem intensivierten und auch o&ffentlichkeitswirksamen Austausch
Uber aktuelle Fragen des Datenschutzes und der Informationsfreiheit. Gleichzeitig betonten Ver-
treter aller Fraktionen des Landtags die wachsende Bedeutung von Datenschutz und Informa-
tionsfreiheit an der Schwelle zum digitalen Zeitalter. Besondere Nennung verdient auch die im
Oktober erstmals ausgerichtete Herbstkonferenz des Datenschutzes in Stuttgart, die unter dem
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programmatischen Titel ,Herausforderung der DSGVO - Wirtschaft trifft Aufsicht® auf eine au-
Bergewdhnliche Resonanz stieB. Mehr als 200 Teilnehmerinnen und Teilnehmer diskutierten Uber
zwei Tage hinweg die Herausforderungen und Lésungsanséatze der neuen Ara des Datenschutzes.
Neben der Datenschutz-Grundverordnung selbst wurden auch die Themen Digitalisierung, Big
Data und Datenschutz durchaus kontrovers erértert — neben dem Staatssekretar im Ministeri-
um flr Inneres, Digitalisierung und Migration Baden-Wirttemberg konnten auch internationale
Referenten und Gaste aus der Schweiz, Liechtenstein und der Slowakei gewonnen werden. Die
weiteren Aufsichtsbehorden in Deutschland waren nicht nur zahlreich vertreten, mit dem Pra-
sidenten des Bayerischen Landesamtes fir Datenschutzaufsicht Thomas Kranig konnte fiir das
kommende Jahr zudem ein Kooperationspartner fiir die gemeinsam mit dem Berufsverband der
Datenschutzbeauftragten BVD ausgerichtete Konferenz gewonnen werden. Mit einem gewissen
Stolz erflllt den LfDI, dass allein aus dem eigenen Haus flinf Referenten fiir anspruchsvolle und
vielbeachtete Vortragstatigkeit gewonnen werden konnten.

2.) Twitter

Die wachsenden Anforderungen an die Tatigkeit eines Landesbeauftragten im Bereich der Kom-
munikation und Offentlichkeitsarbeit spiegelt sich nicht nur in einer Vielzahl von Veranstaltun-
gen, Schulungen und Fortbildungsangeboten bereits im Jahr 2017 wider, sondern auch bei den
dazu eingesetzten Medien. Uber den weiter ausgebauten Internetauftritt des LfDI hinaus nutze
ich seit November 2017 den Nachrichtendienst Twitter zur Verbreitung von Informationen, Ori-
entierungshilfen und Handlungsempfehlungen. Dieser auch aus Sicht der Uibrigen Datenschutz-
aufsichtsbehérden keineswegs unumestrittene Schritt tragt bereits erste Friichte, bereits in den
ersten Wochen der Nutzung von Twitter konnte ein Kreis von mehr als 700 , Followern™ aufgebaut
werden und die Kommunikation mit den Datenschutzinteressierten aus allen Bereich wesentlich
verbessert werden.

Das Twitter-Angebot gehért dabei als Teil der Offentlichkeitsarbeit und -aufkldrung zu den Auf-
gaben des LfDI. Mit ihm informiere ich zu aktuellen Themen aus der Welt des Datenschutzes,
der Informationsfreiheit und der Dienststelle und erreiche mit diesem Angebot auch Zielgruppen,
die Uber herkdmmliche Instrumente wie die Homepage oder Broschiren nicht erreicht werden
kénnen. Bereits jetzt haben Gber 100.000 Nutzer meine 100 Tweets gesehen. Insbesondere er-
moglicht der Account mir den direkten Dialog mit Blirgerinnen und Blrgern und eine unmittelba-
re Vernetzung mit anderen Institutionen, 6ffentlichen Stellen und der Datenschutz-Community.
Alle Informationen rund um die Themen Datenschutz und Informationsfreiheit und alle Tweets
finden sich weiterhin auf der Internetseite der Dienststelle; ebenso bleiben alle bekannten Mdg-
lichkeiten der Kontaktaufnahme erhalten. Insofern stellt der Twitter-Kanal nur eine zuséatzliche
Informations- und Kontaktmdéglichkeit dar.

Auch nach meinem Daflirhalten sind Soziale Netzwerke aus datenschutzrechtlicher Sicht in vielen
Punkten verbesserungsbedtirftig. Dies andert aber nichts daran, dass sie zur Lebenswirklichkeit
vieler Nutzerinnen und Nutzer gehdren und eine ganz neue Art der Kommunikation, der Trans-
parenz und des Austausches auch fir 6ffentliche Stellen bieten. Sich an dieser Kommunikation
zu beteiligen, die Nutzung dieser Angebote durch Birger, Unternehmen und andere 6ffentliche
Stellen kritisch und beratend zu begleiten und diese fiir die jeweiligen Risiken zu sensibilisie-
ren, anstatt der Entwicklung nur tatenlos von auBen zuzusehen, stellt meines Erachtens einen
sinnvollen Weg dar, der tatsachliche Veranderungen bewirken kann. Ein erster Schritt ist dabei,
einen bewussten Umgang und eine bewusste, aufgeklarte Nutzung Sozialer Medien durch priva-
te Nutzer, aber insbesondere auch durch 6ffentliche Stellen anzuregen und anzuleiten. Diesem
Ziel dient u.a. die von mir entworfene Richtlinie zur Nutzung Sozialer Medien durch &ffentliche
Stellen, die bereits jetzt groBen Anklang bei zahlreichen 6ffentlichen Stellen gefunden hat. Die
vielen Nachfragen und auch die Anregung eigener Projekte zeigen deutlich den Bedarf aber
auch die Bereitschaft offentlicher Stellen, sich datenschutzkonform zu verhalten und das von
uns entwickelte Nutzungskonzept, die Abschatzung der Folgen der Twitternutzung in Anlehnung
an die nach Art. 35 Abs. 1 DS-GVO vorzunehmende Datenschutz-Folgenabschatzung sowie die
~Netiquette" als Blaupause flr die eigenen Angebote zu verwenden. Auch die von uns durchge-
fihrten Aktionen zur Sensibilisierungen haben viele hunderte Nutzer erreicht. Diese Ergebnisse
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rechtfertigen den mit der Nutzung von Twitter verbundenen Nachteil, dass die Menge der Daten,
die von der Twitter Inc. verwendet und ausgewertet werden, durch den Account des LfDI erhéht
werden (auch, wenn die entsprechenden Daten — namlich die Tweets und der Accountname eines
Twitterers - schon 6ffentlich/ allgemein zuganglich/frei im Internet verfiigbar sind).

Im Weiteren werde ich die Umsetzung der von uns gemachten Vorgaben kontrollieren und auf
eine datenschutzfreundlichere Ausgestaltung Sozialer Medien durch die Anbieter selbst hinwir-
ken.

3.) Neues Format ,Datenschutz als Kulturaufgabe™

SchlieBlich hat der LfDI seinen Aufgabenzuschnitt seit dem 1. Juli 2017 um einen weiteren wich-
tigen Aspekt erganzt: Unter dem Titel ,Datenschutz als Kulturaufgabe™ habe ich eine Veranstal-
tungsreihe ins Leben gerufen, die das oftmals als sperrig oder technokratisch missverstandene
Thema Datenschutz mit den Mitteln von Kunst und Kultur fir weitere und neue Bevdlkerungs-
kreise erschlieBen will. Die ersten Veranstaltungen hierzu - Filmvorfihrungen und (anschlieBen-
de) Podiumsdiskussion — wurden duBerst interessiert und mit groBer Resonanz aufgenommen;
diese Reihe wird in den folgenden Jahren fortgesetzt werden und verspricht noch ganz erhebli-
ches Potenzial.
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Informationen zur Dienststelle

Aufbau der Dienststelle

Die Dienststelle des Landesbeauftragten flir den Datenschutz und die Informationsfreiheit ver-
fugt Uber 42,5 Planstellen und ist in sechs Referate und die Stabsstelle Europa gegliedert. Die
jeweiligen Leiter/-innen und ihre Themenschwerpunkte sind der nachstehenden Ubersicht zu
entnehmen. Bitte wenden Sie sich bei Anfragen an unsere Telefonzentrale (0711 / 61 55 41 - 0).

Koordinierungs-

Landesbeauftragter fir den i rssese
Datenschutz und die Informationsfreiheit
Baden-Wurttemberg

Stabsstelle Europa

Persdnliche
1.

RR"in Dr.

Durchw -I-?‘Zh._ D r. B rl n k

Leitender Beamter: MR Broo

Referat |
Ml N Referat il Referat IV Referat V St e
Grundsatziragen des e, ¢ -
Datenschutzes i ot Datenschutz im Datenschutz im Technisch- Informationsfreiheit
Zentraler Service, o 2 Gesundheits-, Sozia- nich tiichen organisaorischer
Tuk & tix i und Bildungswesen Bereich Datenschutz,
Videoiiberwachung Datensicherhei
MR'in Heis-Kaiser RD Dwr. Jacobi

IR Broo 00 : MR Manny :
Durrﬁu'?'p;;-'l 39 Du:ﬂ:v?arﬁl-”q Durchwahl:-54 ! Durchwahl:-24 Durchwahl: -62
TWahi--2 T

Telefonzentrale: 0711 /615541 -0

Die Telefonzentrale ist montags bis freitags in der Zeit von 9 bis 12 Uhr und montags bis don-
nerstags zusatzlich in der Zeit von 14 bis 15:30 Uhr besetzt.

Telefax: 0711 / 61 55 41 - 15

E-Mail: poststelle@Ifdi.bwl.de
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Stichwortverzeichnis

A

Abrechnungszentrum 94
Antiterrordatei 57
Arztpraxen 96
Auftragsdatenverarbeitung 17

B

BCR-Anerkennungsverfahren 128

Betreiber 134

Betriebskrankenkasse 101

Betroffenenrechte 7, 10, 17

Binding Corporate Rules 128

Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) 8
Bundeskriminalamt 57

Bufigeld 9, 17

D

Datenmanagement 17
Datenpanne 17
Datenportabilitit 15
Datenschutzerklarung 46
Digitale Wasserzahler 85
Dokumentationspflichten 17
DS-GVO 7,47

Duale Hochschule 110

E

Echt-Bodensee-Card 77

Einwilligung 10

Elektronische Gerichtsakte 81
Elektronischer Rechtsverkehrs 81
Erkenntnisanfrage 57
Ermittlungsverfahren 81
E-Ticketing-System 76

Europiischer Datenschutzausschuss 8
Europiischer Gerichtshof (EuGH) 8
Europarechtswidrigkeit 17

F

Falldatei Rauschgift 58
Filesharing 134
Fitness Tracker 46

G

Gaststitte 24

Geldbufle 9

Gemeinderat 87

Gerichtsakte (elektonische) 81
Geschwindigkeitsmessung 78
Gesundheitswesen 39

GPEN Privacy Sweep 46
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H

hard data 48
Hochschule 111

I

Informationspflichten 17
INPOL 58
Internet of Things 46

J

JI-Richtlinie 47
K

Kfz 37
Koharenzverfahren 8

L

Landesamtes fiir Verfassungsschutz 57

M

Meldepflicht 17
Messenger 44, 98
MoveBW 75

N

Nachrichtendienstliches Informationssystem 57
NAKO-Gesundheitsstudie 93

NAKO Gesundheitsstudie (NAKO) 93

negative Risikoprognose 17

Negativprognose 62

nemo tenetur se ipsum accusare 17

Newsletter 119

nternet der Dinge 46

o

Offnungsklauseln 8, 10, 11
One-Stop-Shop-Prinzip 8
Opt-In-Grundsatz 11
Ordnungswidrigkeit 47
Ordnungswidrigkeitsverfahren 17

P

Parlament 7

Pflegeeinrichtungen 98

Polizeilicher Informations- und Analyseverbund 60
Privacy by Default 8

Privacy by Design 8

Protokolldaten 57

Protokollserver 58

R

Recht auf Vergessenwerden 131
Rechtssicherheit 18
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Rechts- und Dienstaufsicht 8
Regierung 7

S

Safe Harbor 27, 28
Sanktionen 9
Sanktionierung 7,9
Schule 42

Smart Home* 46
Smartphone-Apps 46
Smart TV 46

soft data 48

SonAR BW 50
Sozialamt 103
Spahsoftware 35

Spam- und Phishingmails 133
Sperrung der Daten 136
Stabsstelle Europa 9
Straftatenbegriff 47
Strafverfahren 17
Studium 110
Suchmaschine 132
Suchmaschinen 131

T

Tauschborsen 134
Telemediendienst 133
Terrorismus 57
Transponder 105

U

Unabhingigkeit 7
Unterlassungserklarung 134
Urheberrechtsverletzung 134

\Y%

Verbindliche Unternehmensregelungen 128
Verbunddatei 57, 59

verdeckte Videoiiberwachung 81
Verfassungsschutz 47

Vergessenwerden 131

Verwertungsverbot 17

Videotiberwachung 21, 65
Vollstreckungsbefugnis 7

\%%
Windows 10 139
V4

Zeugnisheft 108
Zweckbindung 11
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