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Kurzpapier Nr. 20

Gemeinsam fiir die Verarbeitung Verantwortliche, Art. 26

DS-GVO

Dieses Kurzpapier der unabhdngigen Datenschutzbehérden des Bundes und der Lander (Datenschutzkonfe-

renz — DSK) dient als erste Orientierung inshesondere fiir den nicht-6ffentlichen Bereich, wie nach Auffassung
der DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Die-
se Auffassung steht unter dem Vorbehalt einer zukiinftigen - moéglicherweise abweichenden — Auslegung des

Europaischen Datenschutzausschusses.

Begriff der gemeinsamen Verantwortlichkeit

Die DS-GVO regelt in Art. 26 die ,,Gemeinsam fir die
Verarbeitung Verantwortlichen”. Dieses Rechtsinsti-
tut war zwar bereits in der EG-Datenschutzrichtlinie
(RL 95/46/EG) angelegt, dort allerdings nicht detail-
liert ausgestaltet, und spielte in Deutschland bisher
— wenn Uberhaupt — nur eine dullerst geringe Rolle,
da es im BDSG-alt nicht ausdriicklich erwahnt war.
Daher wird die ausdriickliche Regelung der gemein-
samen Verantwortlichkeit in der DS-GVO gerade fir
die Praxis in Deutschland erhebliche Auswirkungen
haben.

An eine objektiv bestehende gemeinsame Verant-
wortlichkeit sind zukiinftig Verpflichtungen ge-
kniipft, deren Nichteinhaltung mit GeldbulRe sankti-
oniert werden kann(vgl. Art. 83 Abs. 4 lit. a).

GemaR Art. 26 Abs. 1 sind mehrere Stellen ,ge-
meinsam fiir die Verarbeitung Verantwortliche”,
wenn sie gemeinsam die Zwecke der und die Mittel
zur Verarbeitung festlegen. Diese Definition baut
konsequent auf Art. 4 Nr. 7 auf, wonach Verant-
wortlicher diejenige Stelle ist, die allein oder ge-
meinsam mit anderen Uber die Zwecke und Mittel
der Verarbeitung personenbezogener Daten ent-
scheidet.

Keine ,Privilegierungswirkung” der gemeinsamen
Verantwortlichkeit

Verantwortlichkeit ist keine Befugnis zur Datenver-
arbeitung. Sie stellt nur klar, wer welche Aufgaben
aus der DS-GVO zu erfiillen hat. Art. 26 stellt daher
weder eine Rechtsgrundlage fiir eine Verarbeitung
durch mehrere Verantwortliche dar, noch braucht
es eine Rechtsgrundlage dafiir, dass sich mehrere
Verantwortliche zusammenschliefen. Soweit der
jeweilige Verantwortliche im Rahmen der gemein-
samen Verantwortlichkeit personenbezogene Daten
verarbeitet, braucht er fir diese Verarbeitung eine
eigene Rechtsgrundlage nach Art. 6 Abs. 1 und so-
weit besondere Kategorien personenbezogener
Daten verarbeitet werden nach Art. 9 Abs. 2.

Gemeinsame Verantwortliche sind auch unterei-
nander Empfanger im Sinne von Art. 4 Nr. 9 und
kénnen somit Gegenstand von Informationspflich-
ten sein. Die Ubermittlung personenbezogener Da-
ten unter gemeinsam Verantwortlichen ist ein eige-
ner Verarbeitungsvorgang im Sinne von Art. 4 Nr. 2
DS-GVO und bedarf als solcher einer Rechtsgrund-
lage. Soll eine Verarbeitung durch mehrere gemein-
sam Verantwortliche etwa auf eine Einwilligung
gemald Art. 6 Abs. 1 lit. a DS-GVO gestitzt werden,
muss die Einwilligung daher unmissverstandlich die
Verarbeitung durch alle gemeinsam Verantwortli-
chen und mithin auch die entsprechende Weiterga-
be an den bzw. die anderen gemeinsam Verant-
wortlichen umfassen. Stellt die Ubermittlung an
einen anderen gemeinsamen Verantwortlichen eine
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Zweckanderung dar, muss aullerdem nach Art. 6
Abs. 4 geprift werden, ob die Zweckdnderung er-
laubt ist.

Das Institut der gemeinsamen Verantwortlichkeit
dient unter anderem dazu, Haftungsfragen in Fallen
zu regeln, bei denen eine Stelle gemeinsam mit
mindestens einer anderen Stelle die Festlegung der
Zwecke und Mittel der Verarbeitung trifft (siehe WP
169 der Art.-29-Gruppe, S. 39). So soll verhindert
werden, dass sich der einzelne an einer Datenver-
arbeitung Beteiligte seiner datenschutzrechtlichen
Verantwortlichkeit und seiner Haftung entledigt,
wenn er zwar nicht alleine Uber die Zwecke und
Mittel einer Verarbeitung entscheidet, jedoch ne-
ben anderen Beteiligten einen tatsachlichen Einfluss
auf die Zwecke und die wesentlichen Elemente der
Mittel der Verarbeitung austbt (vgl. auch die
Schlussantrage des Generalanwalts beim EuGH in
der Rs. C-210/17, Rn. 54). Die Durchsetzung zivil-
rechtlicher Anspriiche wird mit der gesamtschuld-
nerischen Haftung nach Art. 26 Abs. 3 fiir die be-
troffene Person erleichtert.

Abgrenzung zu anderen Fallgestaltungen

Abzugrenzen ist die gemeinsame Verantwortlichkeit
insbesondere von der Auftragsverarbeitung nach
Art. 28, und von einer Ubermittlung personenbezo-
gener Daten an einen Verantwortlichen, bei der die
Beteiligten die Zwecke und Mittel der Verarbeitung
nicht gemeinsam festlegen.

Fir Deutschland besteht zudem Klarungsbedarf
beziiglich der sog. Funktionsiibertragung, einer
bisherigen deutschen ,Besonderheit”. Als Funkti-
onslibertragung wurde unter BDSG-alt in Abgren-
zung zur Auftrags(daten)verarbeitung das Outsour-
cing einer ,Funktion“/Aufgabe bezeichnet, die tUber
das Auslagern einer Datenverarbeitung als solcher
hinausgeht, indem dem Empfanger ein gewisser
Entscheidungsspielraum hinsichtlich der Aufgaben-
erflllung eingerdaumt wird. Die die , Aufgabe” liber-
nehmende Stelle wurde in diesem Fall unter BDSG-

alt als eigener Verantwortlicher angesehen; jedoch
wurde in aller Regel — soweit ersichtlich —in diesem
Zusammenhang Ublicherweise kaum jemals eine
gemeinsame Verantwortlichkeit angenommen.

Unter der DS-GVO ist fir die sog. Funktionsilibertra-
gung kein Raum mebhr. Dies folgt zum einen aus der
in Art. 26 detailliert geregelten gemeinsamen Ver-
antwortlichkeit, zum anderen daraus, dass gewisse
Entscheidungsspielrdume innerhalb des durch den
Verantwortlichen gesteckten Rahmens eines Beauf-
tragten beziliglich der Mittel der Verarbeitung die
Auftragsverarbeitung nicht ausschliefen Verarbei-
tungen, die bislang in Deutschland als sog. Funkti-
onslibertragung bewertet wurden, kdénnen unter
der DS-GVO - je nach Fall - als Auftragsverarbeitung
(Art. 28) als gemeinsame Verantwortlichkeit (Art.
26) oder aber als ,normale” Ubermittlung an einen
anderen Verantwortlichen (ohne gemeinsame Ver-
antwortlichkeit) eingestuft werden. Welcher Fall
jeweils vorliegt, beurteilt sich allein danach, wer
Uber die Zwecke und (zumindest wesentlichen Ele-
mente der) Mittel der Datenverarbeitung entschei-
det.

Gemeinsame Entscheidung liber Zwecke und Mit-
tel der Verarbeitung

Eine ,gemeinsame Entscheidung” Uber die Zwecke
und Mittel der Verarbeitung setzt voraus, dass jeder
der Beteiligten einen bestimmenden tatsachlichen
Einfluss auf die Datenverarbeitung nimmt. Ein be-
stimmender Einfluss kann sich darin dufRern, dass
bei verschiedenen Zwecken, die von den jeweiligen
Beteiligten verfolgt werden, eine Zweckverfolgung
im Rahmen dieser konkreten Datenverarbeitung
nicht ohne die andere moglich ist. Ein bestimmen-
der Einfluss erfordert jedoch nicht, dass jeder der
Beteiligten die umfassende Kontrolle (iber alle Um-
stdnde und Phasen der Verarbeitung besitzt. Auch
ist keine vollstandig gleichrangige Kontrolle durch
alle Beteiligten erforderlich. Vielmehr kann die Be-
teiligung der Parteien an der Bestimmung der Zwe-
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cke und Mittel sehr verschiedene Formen anneh-
men und muss nicht gleichmaRig verteilt sein. Das
Bestehen einer gemeinsamen Verantwortlichkeit
bedeutet nicht zwingend eine gleichrangige Ver-
antwortlichkeit. Die verschiedenen fiir die Verarbei-
tung Verantwortlichen kénnen in die Verarbeitung
personenbezogener Daten in verschiedenen Phasen
und in unterschiedlichem Ausmal einbezogen sein.
Es ist denkbar, dass beteiligte datenverarbeitende
Stellen nur in bestimmten Phasen der Datenverar-
beitung, etwa bei der Datenerhebung, gemeinsam
Verantwortliche sind. Wer welche Rolle bei der
Verarbeitung einnimmt und wer fiir was verant-
wortlich ist, muss in der Vereinbarung nach Art. 26
Abs. 1 genau festgelegt sein.

So kénnen beispielsweise der Anbieter einer IT-
Anwendung oder -Plattform und die verwendende
Stelle gemeinsam Verantwortliche bei der Erhebung
personenbezogener Daten der Endnutzer sein, ins-
besondere etwa wenn der Anbieter die Daten
(auch) fiir eigene Zwecke zu verwenden plant und
somit insoweit einen oder mehrere Verwendungs-
zwecke im Voraus festgelegt hat. Die Beteiligten
missen die Mittel und die (ggfs. differenzierten)
Zweckbestimmungen der Verarbeitung gegenseitig
akzeptieren. Eine Entscheidung der verwendenden
Stelle Giber die Zwecke und Mittel der Verarbeitung
kann auch dann gegeben sein, wenn sie im Voraus
durch den Anbieter festgelegte Zwecke und Mittel
akzeptiert bzw. sich diesen anschliel3t. Eine voll-
standige Deckungsgleichheit der von den Beteilig-
ten verfolgten Zwecke ist dabei nicht erforderlich,
sofern die Zwecke eng zusammenhangen. Die blofle
Zusammenarbeit mehrerer Stellen im Rahmen einer
Kette fiihrt als solche jedoch nicht zwingend zu ei-
ner gemeinsamen Verantwortlichkeit.

Gemeinsame Verantwortlichkeit ist nicht in der
Weise moglich, dass einer der Beteiligten einer be-
reits bestehenden (Einzel- oder gemeinsamen) Ver-
arbeitung fur die Vergangenheit ,beitritt”. Fir die
zukilnftige Verarbeitung kdnnen indessen weitere
Verantwortliche hinzutreten, sofern alle Beteiligten
mit Blick auf die Zukunft gemeinsam die Zwecke

und Mittel der Verarbeitung festlegen. In diesem
Fall missen alle betroffenen Personen nach Art. 26
Abs. 2 bzw. Art. 13 Abs. 3 neu informiert werden.

Eine von den Beteiligten selbst gewahlte Bezeich-
nung oder etwaige vertragliche Vereinbarungen
kénnen (lediglich) als Hinweis auf die tatsachliche
Rollenverteilung dienen (siehe WP 169 der Artikel-
29-Gruppe, S. 14, Schlussantrage des Generalan-
walts beim EuGH in der Rs. C-210/16, Rn. 60).

Eine gemeinsame Verantwortlichkeit kann auch in
solchen Fallen vorliegen, bei denen die Beteiligten
das Verhaltnis als Auftragsverarbeitung deklarieren,
jedoch die Zwecke und Mittel der Verarbeitung
auch oder sogar weitgehend vom , Auftragnehmer”
vorgegeben werden.

Die Verantwortlichen haften auch ohne eine Ver-
einbarung nach Art. 26 Abs. 1 gemeinschaftlich.

Gemeinsame Verantwortlichkeit kann ferner vorlie-
gen, wenn einzelne Beteiligte fiir bestimmte Teile
bzw. Phasen einer Verarbeitung getrennt verant-
wortlich sind, jedoch die Daten Uber eine gemein-
same Plattform zusammengetragen werden (WP
169 der Artikel-29-Gruppe, S. 25). Die gemeinsame
Verarbeitung beschrankt sich dann allerdings auf
den Betrieb der Plattform. Fiir die getrennten Ver-
antwortungsbereiche muss die Plattform selbst
bereits zwischen den einzelnen dann nicht mehr
gemeinsamen Verantwortlichen trennen.

Besondere Verpflichtungen gemeinsam Verant-
wortlicher

Art. 26 legt den gemeinsam Verantwortlichen spezi-
fische Pflichten auf, die Uber die fiir jeden Verant-
wortlichen nach der DS-GVO geltenden Pflichten
hinausgehen. Dadurch soll die Transparenz und
Rechtsdurchsetzung fiir die betroffenen Personen
verbessert werden.

Die gemeinsam Verantwortlichen missen eine Ver-
einbarung abschlieRen, in der sie in transparenter
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Form festlegen, wer von ihnen welche in der DS-
GVO geregelten Verpflichtungen erfillt, insbeson-
dere die Betroffenenrechte und die Informations-
pflichten nach Art. 13 und 14. Diese Vereinbarung
muss die tatsachlichen Beziehungen der gemeinsam
Verantwortlichen gegeniiber betroffenen Personen
»gebihrend wiederspiegeln”, und das ,Wesentli-
che” dieser Vereinbarung muss betroffenen Perso-
nen zur Verfligung gestellt werden. Die Zurverfi-
gungstellung erganzt die eigentliche Pflicht zur In-
formation der betroffenen Personen nach Art. 13
und 14. ,Wesentlich“ und somit den betroffenen
Personen zur Verfligung zu stellen ist zumindest
eine nachvollziehbare Beschreibung des Zusam-
menwirkens und der Rollen der Beteiligten und
ihrer jeweiligen Beziehung zur betroffenen Person
sowie die Angabe, welcher der gemeinsam Verant-
wortlichen welche Betroffenenrechte und Informa-
tionspflichten erfillen soll. Grundsatzlich dirfte es
ausreichen, diese wesentlichen Elemente der Ver-
einbarung nach Art. 26 etwa auf einer Website be-
reitzustellen (vgl. ErwGr 58). Ungeachtet der von
den gemeinsam Verantwortlichen in dieser Verein-
barung getroffenen Aufgabenteilung kénnen jedoch
betroffene Personen ihre Rechte stets bei und ge-
geniliber jedem der gemeinsam Verantwortlichen
ausliben (Art. 26 Abs. 3). Ein gut ausgearbeitetes
Vertragsverhiltnis zu den jeweiligen Verantwort-
lichkeiten als Grundlage der transparenten Verein-
barung liegt somit auch im Interesse der Verant-
wortlichen, die Haftungsfragen im Innenverhaltnis
zu klaren.

Ob die Beteiligten eine Vereinbarung abgeschlossen
haben, die den Anforderungen des Art. 26 ent-
spricht, ist unerheblich dafiir, ob eine gemeinsame
Verantwortlichkeit vorliegt. Letztere bemisst sich
allein nach den oben aufgezeigten Kriterien.

Besteht eine gemeinsame Verantwortlichkeit, ohne
dass eine Vereinbarung nach Art. 26 DS-GVO getrof-
fen wurde, konnen hierfiir Geldbufen nach Art. 83
Abs. 4 lit. a verhdangt werden.

Weitere Besonderheiten

Dariiber hinaus sind im Falle gemeinsamer Verant-
wortlichkeit noch Besonderheiten in einigen weite-
ren Regelungsbereichen der DS-GVO zu beachten:

Jeder der gemeinsam Verantwortlichen haftet nach
Art. 82 Abs. 4 in Verbindung mit Abs. 2 Satz 1 im
Falle rechtswidriger Verarbeitung fiir den gesamten
Schaden, sofern er nicht sein fehlendes Verschulden
nachweisen kann (Art. 82 Abs. 3). Die Verantwortli-
chen haften auch ohne eine Vereinbarung nach Art.
26 Abs. 1 gemeinschaftlich. Diese hilft aber beim
Haftungsausgleich im Innenverhaltnis nach Art. 82
Abs. 5.

Falle gemeinsamer Verantwortlichkeit kdnnen nicht
selten zu einer Erhdhung der Risiken fiir die Rechte
und Freiheiten betroffener Personen fiihren, so
dass u.U. die Durchflihrung einer Datenschutz-
Folgenabschatzung gemal’ Art. 35 geboten ist.

Anwendungsfille:

Gemeinsame Verantwortlichkeit kann angesichts
der Komplexitdt moderner Datenverarbeitungsvor-
gdnge bei sehr unterschiedlichen Fallgestaltungen
in Betracht kommen. Es ist nicht mdglich, hierzu
eine abschlieRende Liste zu erstellen, vielmehr be-
darf es einer gewissen Flexibilitdt, um einen effekti-
ven Schutz der Rechte und Freiheiten der betroffe-
nen Personen zu gewahrleisten. Nachfolgend wer-
den daher ohne Anspruch auf Vollstandigkeit einige
Falle aufgezeigt, bei denen — je nach Gestaltung —
gef. gemeinsame Verantwortlichkeit in Betracht
kommen kann:

¢ klinische Arzneimittelstudien, wenn mehre-
re Mitwirkende (z.B. Sponsor, Studienzen-
tren/Arzte) jeweils in Teilbereichen Ent-
scheidungen Uber die Verarbeitung treffen

e gemeinsame Verwaltung bestimmter Da-
tenkategorien (z.B. Adressdaten) fir be-
stimmte gleichlaufende Geschéaftsprozesse
mehrerer Konzernunternehmen gemeinsa-
me Errichtung einer Infrastruktur, auf der
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mehrere Beteiligten ihre jeweils individuel-
len Zwecke verfolgen, z.B. gemeinsames Be-
treibern einer internetgestiitzte Plattform
fir Reisereservierungen durch ein Reisebi-
ro, eine Hotelkette und eine Fluggesell-
schaft

¢ E-Government-Portal, bei dem mehrere Be-
horden Dokumente zum Abruf durch Birger
bereitstellen; der Betreiber des Portals und
die jeweilige Behorde sind gemeinsam Ver-
antwortliche (WP 169 der Artikel-29-
Gruppe, Beispiel Nr. 11)

e Personalvermittlungs-Dienstleister, der fir
einen Arbeitgeber X Bewerber sichtet und
hierbei auch bei ihm eingegangene Bewer-
bungen einbezieht, die nicht gezielt auf
Stellen beim Arbeitgeber X gerichtet sind
(WP 169, Beispiel Nr. 6)

¢ (je nach Gestaltung ggf.) gemeinsamer In-
formationspool/Warndatei mehrerer Ver-
antwortlicher (z.B. Banken) Uber sdaumige
Schuldner (WP 169, Beispiel Nr. 13)
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