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Vorab: Der LfDI als Partner der Kommunen im Land

,Mit der Datenschutz-Grundverordnung stehen
wir datenschutzrechtlich an einer Zeitenwende.
Die Aufgabe der Aufsichtsbehorden ist an dieser
Stelle nicht nur zu sagen, was nicht geht. Sie sollen
auch die verantwortlichen Stellen dabei beraten,
wie es geht und wie es besser geht. Wir wollen als
Partner der Kommunen diese dabei unterstitzen,
dass Datenschutz zum echten Anliegen wird.”

Dr. Stefan Brink




Landesbeauftragter fiir
I Datenschutz und
Baden-Wirttemberg
Vorab: Der LfDI als Partner der Kommunen im Land

Die Datenschutz-Grundverordnung enthalt fur den 6ffentlichen Bereich
eine Reihe von "Offnungsklauseln", die durch den nationalen Gesetzgeber
erganzt werden.

Die Anpassung der Bundes- und Landesgesetze ist zum gegenwartigen
Zeitpunkt noch nicht abgeschlossen, sodass die vorgestellten Themen
diesbezliglich nur unter Vorbehalt dargestellt werden konnen.

Die vorliegenden Informationen sollen den 6ffentlichen Stellen in Baden-
Wiirttemberg eine Ubersicht tiber die Neuerungen im Datenschutzrecht
geben, nehmen jedoch keine Vollstandigkeit in Anspruch.
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Agenda

Baden-Wirttemberg

1. Datenschutz heute und morgen
2. Datenschutz-Grundverordnung — was kommt auf uns zu?

3. Was konnen/sollen/miussen offentliche Stellen heute
schon tun?

4. Was machen wir Aufsichtsbehérden heute und morgen?

5. Unsere Empfehlung
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Datenschutz heute

231195 BE

Amrsblate der Europasschen Gemeinschaften

Nr, L 281/31

PARLAMENT UND DER RAT DER

an)

RICHTLINIE 95/46/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 24, Oktober 1995

zum Schutz natiirficher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr

den freien Verkehr von Waren, Personen, Dienstler-
La s e T <y

Baden-
Wiirttemberg

23, 11. 95

[ DET] Amtsblatt der Europaischen Gemeinschaften

RICHTLINIE 95/46/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom 24, Oktober 1995

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien

Datenverkehr

Gesetz zum Schutz personenbezogener Daten
(Landesdatenschutzgesetz - LDSG)

in der Fassung vom 18. September 2000 (GBI. S. 649), gednden durch
Art. 3 des Gesetzes vom 4. Februar 2003 (GBL S. 108, 110).

Inhalts ibersicht

Gesetz zum Schutz personenbezogener Daten

{Landesd: hutzg ~ LDSG) 1

Erster Abschnitt Allg ine Besti g 4
§1 Aufgabe des Casetzes ... oo e B
§2 Anwendungsbareich . .. ..ot et s s e B
§ 3 Begriflsbesfmmung@n . ...t e e s e s e s e O
§ 4 Zulassigkait dar Datenverarbai®ung. ..o eocomes e s et e 8
§ 5 Rechie des Batroflensn .. 9
§6 DaAGERIMAIS ... .. e et ot e i e e v s ems e mes e 10
§ 7 Versbeilung personenbezogener Daten im Auftrag .. .. ... 11
§ 8 Automatsiertes Abrufverfsheen . ... 12

T
Vilker zu schaffen, engere Beziehungen zwischen
den m der Gemeinschaft zusammengeschlossenen
Staaten herzustellen, durch gemeinsames Handeln
den wartschafthchen und sozialen Fortschritt zu
sichern. indem die Ewropa srennenden Schranken
beseingt  werden,  dic standige  Besserung  der
Lebensbedingungen ihrer Volker zu fordern, Frie-
den und Freihest zu wabren und zu festigen und
fur die Demokratie einzutreren und sich dabei auf
die in den Verfassungen und Gesetzen der Mir-
gliedstaaten sowe 0 der Europiischen Koavention
zum Schutze der Menschenrechte und Grundfred-
heiten anerkannten Grundrechte zu stliczen.

(23 Die Datenverarbeitungssyseeme stehen im Dienste
des Menschen: sie haben, ungeachter der Staarsan-
gehorigkeir oder des Wohnorts der nataehichen
Personen, deren Grundrechte und -freiheiten und
wshesondere deren Privatsphare zu achten und
sum wirtschafthichen und sozialen Fortschritt, zur
Entwicklung des Handels sowie zum Wohlergehen
der Menschen berzutragen

(3)  Fiir dic Ernchtung und das Funknonieren des
Binnenmarkres, der gemiR Arnkel 73 des Vertrags

' ABL Nr, L 277 vam S L. 1re0, 53, und ABL Nr. € 3171
vom 27, 11. 1992, S. 30,

%) ABL Nr. € 139 vom 17, 6, 1991, S, 38,

(1 Seeltungaahime des Europaischen Pardaments vom 11, Marz
1992 (ARBL Nr. C 94 vom 13,4, 1992, 5. 19K), bestarigs am
2, Dezember 1993 (ABL Nr. C 342 syom 200 12, 1993,
S, 30). Gememnsamer Standpunkt des Rates vam 20, Februar
1995 JABL Nr. € 93 vom 13. 4. 1995, 8. 1] und Beschlug
des Enropaischen Parfaments vom 15, Juni 1995 (ABL Nr. €
166 vom 3. 7, 1995},

(6)

7

Nr. L 281/31

Tarten Zuanatunc der g1 Trcienden SMIome
personenbezogener Daten zwischen allen am wart-
schaftlichen und somalen Leben der Mirglicdstaa-
ten Beteiligs im offeatlichen wie im pri
Bereich fihren. Der Austausch personenbezogencr
Daren zwischen in veeschiedenen Mitgliedstaaten
niedergelassenen Unternchmen wird zunchmen. Die
Verwaltungen der Mitghedsiaaten sind aufgrund
des Gemeinschaftsrechts gehalten, zusammenzuar-
berten und untereinander personenbezogene Daten
auszutauschen. um im Rahmen des Raums ohne
Grenzen, wie er durch den Binnenmarkt bergeseellr
wird, ihren Auferag erfullen oder Aufgaben anstelle
der Behorden eines anderen Mirgliedstaats durch-
fishren zu konnen,

Die verstirkte wissenschafthiche und technische
Zusammenarbeit sowie die kouvrdimerte  Einfuib-
rung neuer Telekommunikarionsnerze in der Ge-
memschaft erfordern und edeschtern den grenz-
iiberschreitenden Verkehr personenbezogener Da-
ten,

Das  unterschiedliche Niveau des Schutzes  der
Rechte und Fredhciten von Personen, insbesondere
der Poivarsphiire, bed der Verarbenung pessonenbe-
zogener Daten i den Mitghedstaaten kann diwe
Ubermittlung dieser Daten aus dem Gebiet cines
Mitghedstaats i das Gebiet vines anderen Mit-
phedstaats  verhindern.  Dieses  unterschiedliche
Schutzniveau kann somit e Hemmnis tur dwe
Ausitbung cines Rethe von Wirtschaftstatigkeiten
auf Gemeinschaftsebene  darseellen, den Wetthe-
werh verfalschen und dwe Erfillung des Aufrags
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Datenschutz heute
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Amtsblatt L 119
Datenschutz morgen der Europdischen Union

_ 59. Jahrgang
e e Rechtsvorschriften 4 Mai 2016
Inhale

1 Geseezgebungrakee

VERORDNUNGEN

* Verordnung (EU) 2016/679 des Europdicchen Parlaments und des Rates wvom 27. April 2016
#um Schutr natirlicher Personen bei der Verarbeitung personenberogener Daten, zum freien
Datenverkehr und #ur Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (1) 1

RICHTLINIEN

* Richtlinie (EU) 2016680 des Europdischen Parlaments und des Rates vom 27. April 2016 vum
Schutz natiirlicher Persomen bei der Verarbeitung personenbezogener Daten durch die
wustindigen Behérden zum Zwecke der Verhiirung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und wur
Authebung des Rahmenbeschlusses 2008577l des Rates ... . 89

+ Richtlinie (EU) 2016/681 des Europiischen Parlaments und des Rates vom 27. April 2016 uber
die Verwendung von Flugpastdatensiitzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittl
und Verfolgung von terroristischen Strafraren und schwerer Kriminalieae ... ...

Datenschutz-Grundverordnung
(DS-GVO)
und
JI-Richtlinie 2016/680
verkindet im

Py . Bei Rechizakten, deren Titel in magerer Schrift gedrucks zind, handelt es sich um Rechizakte der laufenden Verwaltung im Bereich der
Amtsblatt der Europaischen Union D E e S s L R e
Vom 4. Mai 2016

(') Text von Dedeutung fir den EWR
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Amtsblatt L 119
DatenSChUtz morgen der Europdischen Union

59. Jahrgang

e wnse  Rechtsvorschriften 4 Mai 2016

Artikel 99
Inkrafttreten und Anwendung

(I)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Furopaischen Union in
Kraft.

(2)  Sie gilt ab dem 25. Mai 2018.

d.h. in

() Text von Bedeutung fiir den EWR

2 Monaten und
20 Tagen

Bei Rechizakten, deren Titel in magerer Schrift gedrucke zind, handelt es sich um Rechizakte der lnufenden Verwaltung im Bereich der
A licik, die normal ize mur eine begr Gl d haben.

Rechumakie, deren Tiel in ferer Schrife gedrucks sind und denen sin Sserchen vorangessell i, sind somssige Rechiakee.
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Datenschutz morgen Amtsbla L11g

der Europdischen Union

xxxxxx

Rechtsnatur: Verordnung (Art. 288 AEUV)

KAPITEL 2

RECHTSAKTE DER UNION, ANNAHMEVERFAHREN UND SONSTIGE
VORSCHRIFTEN

ABSCHNITT 1

DIE RECHTSAKTE DER UNION

Artikel 288
(ex-Artikel 249 EGYV)

Fur die Ausiibung der Zustindigkeiten der Union nehmen die Organe Verordnungen, Richtlinien,
Beschliisse, Empfehlungen und Stellungnahmen an.

Die Verordnung hat allgemeine Geltung. Sie ist in allen ihren Teilen verbindlich und gilt unmittelbar
in jedem Mitgliedstaat.
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Datenschutz morgen: Anwendungsbereich

Anwendungsbereich

Der (sachliche) Anwendungsbereich der Datenschutz-Grundverordnung
umfasst nach Art. 2 Abs. 1 DS-GVO die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen. Nicht hiervon erfasst sind nach
Erwagungsgrund (EG) 15 DS-GVO lediglich "Akten oder Aktensammlungen
sowie ihre Deckblatter, die nicht nach bestimmten Kriterien geordnet sind".

Strukturierte Behordenakten - ob elektronisch oder in Papierform gefihrt -
unterfallen daher vollumfanglich den Regelungen der Datenschutz-
Grundverordnung.
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Datenschutz morgen: verhiltnis DS-GVO zu nationalem Recht

Grundsatz: Anwendungsvorrang des EU-Rechts

-> DS-GVO ist grundsatzlich immer vor nationalen Regeln anzuwenden

1. Ausnahme: Tatigkeiten, die nicht in
den sachlichen Anwendungsbereich
der Verordnung fallen (Art. 2 Abs. 2
DS-GVO)

- Justiz und Rechtspflege

- staatliche Gefahrenabwehr und
Strafverfolgung
(Ortspolizeibehorden!)

- Aulen- und Sicherheitspolitik

- Ausibung personlicher und
familiarer Tatigkeiten

2. Ausnahme: DS-GVO raumt dem
nationalen Gesetzgeber
Gestaltungsspielraum ein Uber sog.
Offnungsklauseln

(fur off. Bereich besonders bedeutsam:
Art. 6 Abs. 3 in Verbindung mit Abs. 1
Buchst. e DS-GVO)
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Datenschutz morgen: verhiltnis DS-GVO zu nationalem Recht

Ergarlzende/ Anzuwendendes
ausfullende

Datenschutz- ) Datenschutzrecht fiir
nationale . ) )
Grundverordnung offentliche Stellen in
Datenschutz- BV

gesetze

-> Die Bestimmungen der Datenschutz-Grundverordnung und der nationalen
Datenschutzgesetze miissen ab dem 25. Mai 2018 immer im Zusammenhang
anzuwenden sein.
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Datenschutz morgen: verhiltnis DS-GVO zu nationalem Recht

P C [ J

DATENSCHUTZ-GRUNDVERORDNUNG

C [ D

BDSG LBO-

-neu neu
-neu

GemO

-neu

Offnlings
klausel
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Datenschutz morgen: Anwendungsvorrang der DS-GVO

Fall 1: Der dt. Gesetzgeber hat das nationale Recht (noch) nicht angepasst

Verantwortliche sollen die vorrangige DS-GVO-Regelung anwenden und nicht
das widersprechende innerstaatliche Altrecht.
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Datenschutz morgen: Anwendungsvorrang der DS-GVO

Fall 2: Der dt. Gesetzgeber hat neues Recht geschaffen, z.B. im neuen LDSG.
Dieses widerspricht jedoch der DS-GVO

¥

Regelung der DS-GVO geht dem Grunde nach vor.

Achtung: die o6ffentliche Stelle hat keine
Verwerfungskompetenz, aber die Pflicht zur vertieften
rechtlichen Prifung!
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Datenschutz morgen: Rechtsschutz

1. Konstellation: Behorde wendet
das Unionsrecht vorrangig an

B) Betroffene kénnen sich an
innerstaatliches Gericht wenden mit
der Behauptung, die Behorde habe
in unzulassiger Weise den
Anwendungsvorrang genutzt.

» Hat das innerstaatliche Gericht
Zweifel hinsichtlich der Anwendung
des Unionsrechts, legt es die
Entscheidung dem EuGH zur
Vorabentscheidung vor.

2. Konstellation: Behorde nutzt den
Anwendungsvorrang nicht und wendet
das innerstaatliche Gesetz an

»Betroffene kdnnen sich an das
innerstaatliche Gericht wenden
(Behauptung: Behorde nutzt den
Anwendungsvorrang fehlerhaft nicht)

»Hat das innerstaatliche Gericht
Zweifel hinsichtlich der Anwendung des
Unionsrechts, legt es die Entscheidung
dem EuGH zur Vorabentscheidung vor.
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Datenschutz morgen

Europﬁischer
Datenschutzausschuss?

“a @ gy

1) bestehend aus den Leitenden der mitgliedstaatlichen
Aufsichtsbehorden und aus dem/r Europaischen
Datenschutzbeauftragten.
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Datenschutz morgen

Art. 29 Gruppe

Working Papers

(konsensuale Arbeits-
gemeinschaft der
europ. Datenschutz-
behorden)

,Empfehlung”

wird abgeldst von

Datenschutz-
Ausschuss

Leitlinien

(institutionalisiertes
Gremium der
europ. Datenschutz-
behorden)

,Orientierung”
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Agenda

1. Datenschutz heute und morgen

2. Datenschutz-Grundverordnung — was kommt auf
offentliche Stellen zu?

3. Was konnen/sollen/miussen offentliche Stellen heute
schon tun?

4. Was machen wir Aufsichtsbehérden heute und morgen?

5. Unsere Empfehlung
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Wesentliche Neuregelungen der DS-GVO

Zentrale Begriffe in der DS-GVO

Anforderungen an die Datenverarbeitung
Datenverarbeitung auf Basis von Einwilligungserklarungen
Behordlicher Datenschutzbeauftragter
Sicherstellung Betroffenenrechte
Datenschutzerklarungen/ Informationspflichten
Verantwortlicher

Auftragsverarbeitung

Umgang mit Datenschutzverletzungen
Beschaftigtendatenschutz
Verarbeitungsverzeichnis

Videoliberwachung

Haftung und Sanktionen
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Landesbeauftragter fur
Datenschutz und

Baden-Wiurttemberg

Zentrale Begriffe in der DS-GVO (Art. 4)

Personenbezogene Daten sind nach Art. 4 Nr. 1 DS-GVO alle
Informationen, die sich auf eine identifizierte oder identifizierbare
natlirliche Person (=, betroffene Person") beziehen. ,ldentifizierbar” meint
mittels Zuordnung zu einer Kennung (wie Name, Online-Kennung/IP-
Adresse, Merkmale der physischen Identitat, kulturellen Identitat, u.a.)
identifizierbar.

Verarbeitung (Art. 4 Nr. 2) ist jeder ausgefiihrte Vorgang (technikneutral!)
im Zusammenhang mit personenbezogenen Daten: Erheben, Erfassen,
Organisieren, Ordnen, Speichern, Verandern, Abfragen, Verwenden,
Loschen, Vernichten, u.a.

Verantwortlicher ist nach Art. 4 Nr. 7 DS-GVO die naturliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.
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Zentrale Begriffe in der DS-GVO (Art. 4)

Auftragsverarbeiter (Art. 4 Nr. 8 DS-GVO) - friher: Auftragsdatenverarbeiter (§
7 LDSG) - ist eine naturliche oder juristische Person, Behorde, Einrichtung oder

andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

Einwilligung (Art. 4 Nr. 11 DS-GVO) der betroffenen Person ist jede freiwillig
erteilte, fur einen bestimmten Fall, in informierter Weise unmissverstandlich
abgegebene Willenserklarung, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist. Eine bestimmte
Form der Willenserklarung ist nicht erforderlich.
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Anforderungen an die Datenverarbeitung - Grundsatze

Die Datenschutz-Grundverordnung erhalt im Wesentlichen die bisherigen
datenschutzrechtlichen Grundprinzipien und entwickelt diese weiter. Die
Grundsatze fur die Verarbeitung personenbezogener Daten sind in Art. 5 Abs.
1 DS-GVO dargelegt:

* RechtmaRigkeit, Treu und Glauben, Transparenz (Art. 5 Abs. 1 Buchst.a)
» Zweckbindung (Buchst.b)

 Datenminimierung (Buchst.c)

e Datenrichtigkeit (Buchst.d)

* Speicherbegrenzung (Buchst.e)

* Sicherheit der Verarbeitung (Buchst.f)

Der Verantwortliche ist fiir die Einhaltung dieser Grundsatze verantwortlich
und muss dessen Einhaltung nachweisen kdnnen (,,Rechenschaftspflicht”),
Art. 5 Abs. 2 DS-GVO.
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R - Weiterverarbeitung

,Personenbezogene Daten miissen fur festgelegte, eindeutige und legitime Zwecke
erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden (...)“, Art. 5 Abs. 1 Buchst. b DS-GVO

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen
Daten erhoben wurden (=, Weiterverarbeitung”) ist nach Art. 6 Abs. 4 DS-GVO folgendes zu beachten:

Die Weiterverarbeitung muss entweder auf einer Einwilligung der betroffenen Person oder auf
einer nach Art. 6 Abs. 4 qualifizierten Rechtsvorschrift der Union/ eines Mitgliedstaates beruhen.

Ist dies nicht der Fall, muss der Verantwortliche gemaR Art. 6 Abs. 4 DS-GVO priifen, ob die
Verarbeitung zu einem anderen Zweck mit dem urspriinglichen Erhebungszweck vereinbar ist
(sogenannte "Kompatibilitatspriifung"). Art. 6 Abs. 4 DS-GVO gibt in den Buchst. a — e einige
Kriterien im Rahmen dieser Kompatibilitatsprifung vor.

Eine Weiterverarbeitung fir im 6ffentlichen Interesse liegende Archivzwecke, fir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke gilt gem. Art. 89 Abs. 1 DS-GVO
nicht als unvereinbar mit dem urspringlichen Zweck (Art. 5 Abs. 1 Buchst. b HS.2 DS-GVO) =>
privilegierte Zwecke
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Anforderungen an die Datenverarbeitung
- RechtmaRigkeit

Nach Art. 6 Abs. 1 DS-GVO ist die Verarbeitung personenbezogener Daten
nur rechtmagig, wenn mindestens eine der in dieser Vorschrift genannten
Bedingungen erflllt ist.

Es bleibt damit beim Grundprinzip des Verbots mit Erlaubnisvorbehalt.



Landesbeauftragter fiir

Datenschutzund Anforderungen an die Datenverarbeitung
Baden-Wirttemberg _ Rechtma Bigkeit

Flr eine rechtmalige Verarbeitung personenbezogener Daten muss gemal Art. 6 Abs. 1 DS-GVO
mindestens eine der folgenden Bedingungen vorliegen:

a)

b)

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen oder mehrere bestimmte Zwecke gegeben,;

die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist,
oder zur Durchfihrung vorvertraglicher MalRnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen;

die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer
anderen natirlichen Person zu schitzen;

die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse
liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde;

die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern, (iberwiegen, insbesondere
dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden in Erflillung ihrer Aufgaben vorgenommene
Verarbeitung.
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Art. 6 Abs. 1 Buchst. e DS-GVO (i.V.m. Art. 6 Abs. 3) stellt fiir die 6ffentlichen
Stellen den zentralen Erlaubnistatbestand zur Verarbeitung personenbezogener
Daten dar. Allerdings handelt es sich bei Art. 6 Abs. 1 Buchst. e nicht um eine
eigenstandige Rechtsgrundlage, sondern gem. Art. 6 Abs. 3 (Offnungsklausel!) ist
diese durch Unionsrecht/ Recht des jeweiligen Mitgliedstaates festzulegen.

Dies hat der baden-wiirttembergische Landesgesetzgeber in § 4 LDSG-Entwurf
umgesetzt.

Die Einwilligung als Rechtsgrundlage ergibt sich in Zukunft unmittelbar aus Art.
6 Abs. 1S. 1 Buchst. a DS-GVO!
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Tatbestandsmerkmal , Erforderlichkeit”

Alle Erlaubnistatbestande - au3er der Einwilligung (Buchst. a) - setzen voraus,
dass die Verarbeitung im Hinblick auf ein gewisses Ziel ,,erforderlich” ist.

EuGH Urteil vom 16.12.2008 — AZ: C-524/06: Der Begriff der Erforderlichkeit ist ein
,autonomer Begriff des Gemeinschaftsrechts”, weil er keinen variablen Inhalt in
den Mitgliedstaaten haben darf -> Auslegung nicht nach dt. Recht

Kriterien sind:

* legitimer Zweck (vgl. EG 39 S.6)

* Beschrankung auf das Notwendige (<-> Dienliche/Forderliche), vgl. EG39S. 7
* Prifung von Alternativen (mildestes Mittel, vgl. EG 39 S. 9)
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®

Anforderungen an die Datenverarbeitung
- Rechenschaftspflicht

Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten missen

a) ... auf rechtmallige Weise ... (,Rechtmaligkeit, Verarbeitung nach Treu

und Glauben, Transparenz”)

b) ... fur festgelegte, eindeutige und legitime Zwecke ... (,,Zweckbindung®)

c) ... auf das notwendige MaR beschrankt ... (,Datenminimierung®)

d) ... sachlich richtig ... (,,Richtigkeit”)

e) ... erforderlich ... (,,Speicherbegrenzung®) [und mit]

f) ... angemessener Sicherheit ... (,Integritat und Vertraulichkeit”)
[verarbeitet werden.]

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen kénnen (,,Rechenschaftspflicht”).
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Artikel 5: Grundsatze fiir die Ver

(1) Personenbezogene Daten missen
a) ... auf rechtmallige Weise ... (,,Recd

b) ...
c) ...
d) ...
e) ...
f) ...

[verarbeitet werden.]

Landesbeauftragter fiir
Datenschutz und
Informationsfreiheit
Baden-Wirttemberg

Anforderungen an die Datenverarbeitung
- Rechenschaftspflicht

Wie wir prufen:

und Glauben, Transparenz®)
fiir festgelegte, eindeutige ungSV A= T-{=1g BT (=8 B IRVE TR (5 1)
auf das notwendige Mal} besc haben!1“

sachlich richtig ... (,,Richtigkeit
erforderlich ... (,Speicherbegre

angemessener Sicherheit ... (, IS TS ST Glal @)

(2) Der Verantwortliche ist fiir die Einhaltung g Rbsatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen kénnen (,,Rechenschaftspflicht”).
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Anforderungen an die Datenverarbeitung
- Rechenschaftspflicht

Was bedeutet der Grundsatz der Rechenschaftspflicht?

— Die Rechenschaftspflicht wird wesentlich Einfluss auf die
Datenschutzorganisation 6ffentlicher Stellen nehmen.

— Esist abzusehen, dass gerade der Grad an Transparenz ein haufiger
Streitpunkt zwischen Betroffenem und verantwortlicher Stelle werden kann.

Was bedeutet dies fiir die offentliche Stelle?

Die offentliche Stelle muss kiuinftig daftir Sorge tragen, dass jederzeit fur den
Betroffenen transparent nachgewiesen werden kann, dass dessen Daten auf
rechtmalige Art und Weise verarbeitet wurden bzw. werden.
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Wesentliche Neuregelungen der DS-GVO

Zentrale Begriffe in der DS-GVO

Anforderungen an die Datenverarbeitung
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Behordlicher Datenschutzbeauftragter
Sicherstellung Betroffenenrechte
Datenschutzerklarungen/ Informationspflichten
Verantwortlicher

Auftragsverarbeitung

Umgang mit Datenschutzverletzungen
Beschaftigtendatenschutz
Verarbeitungsverzeichnis

Videolberwachung

Haftung und Sanktionen



Landesbeauftragter fiir
Datenschutz und

O Baden-Wirttemberg

Datenverarbeitung auf Basis von Einwilligungserklarungen

Bisher konnte eine Datenverarbeitung gemals § 4 Abs. 1 Nr. 2 LDSG aufgrund einer
schriftlichen Einwilligung des Betroffenen rechtmafig sein.

Zuklnftig richtet sich die Rechtmaligkeit einer Einwilligung als Rechtsgrundlage
fur eine Datenverarbeitung nach Art. 4 Nr. 11, Art. 6 Abs. 1 Buchst. a und Art. 7 DS-

GVO.

Eine Einwilligung ist nach Art. 4 Nr. 11 DS-GVO "jede freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden

personenbezogenen Daten einverstanden ist".



Landesbeauftragter fir
Datenschutz und

O Baden-Wirttemberg

1. Freiwillig (Art. 4 Nr. 11 DS-GVO)

Einwilligung - Voraussetzungen (l)

— Eine Einwilligung ist dann freiwillig, wenn die betroffene Person "eine echte
oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern
oder zuruckzuziehen, ohne Nachteile zu erleiden" (EG 42, letzter Satz).

— Arbeiten Behérden mit Einwilligungen als Rechtsgrundlage fir ihre
Datenverarbeitung, ist das Merkmal der Freiwilligkeit besonders sorgfaltig zu
prifen. Denn im Verhaltnis Behorde — Blirger liegt ein strukturelles
Ungleichgewicht, welches die Freiwilligkeit einer Willensbekundung des
Blirgers grundsatzlich in Frage stellt (EG 43).

Empfehlung: Die Verarbeitung auf Basis einer Einwilligung sollte nur
ausnahmsweise erfolgen. Stutzen Sie wenn moglich die Datenverarbeitung
auf eine gesetzlich normierte Grundlage.
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Einwilligung - Voraussetzungen (ll)

2. Informiert (Art. 4 Nr. 11 DS-GVO)

— Die betroffene Person muss (mindestens) wissen, wer der Verantwortliche
ist und fiir welche Zwecke ihre pb Daten verarbeitet werden sollen (EG 42).

— Die betroffene Person muss wissen, dass und in welchem Umfang sie ihre
Einwilligung erteilt (EG 42).

— Sie muss auch darlber belehrt werden, dass sie jederzeit ihre Einwilligung
widerrufen kann (Art. 7 Abs. 3 S. 3 DS-GVO).

— Der Widerruf der Einwilligung beruhrt die RechtmaRigkeit der Verarbeitung
jedoch nicht riickwirkend (Art. 7 Abs. 3 S. 2 DS-GVO)
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Informationsire Einwilligung - Voraussetzungen (lil)

3. Zueinem bestimmten Zweck (Art. 6 Abs. 1 Buchst. a DS-GVO)
= Prinzip der Zweckbindung (siehe Art. 5 Abs. 1 Buchst. b)

— Der Zweck der beabsichtigten Datenverarbeitung muss
 bestimmt (Art. 6 Abs. 1 Buchst. a),
 festgelegt, eindeutig und legitim (Art. 5 Abs. 1 Buchst. b)

sein.

— Eine pauschale Einwilligung ist unwirksam.

— Wenn die Verarbeitung mehreren Zwecken dient, sollte fiir alle diese
Verarbeitungszwecke eine Einwilligung gegeben werden (EG 32 S. 5).
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Einwilligung - Voraussetzungen (V)

4. Zu einer bestimmten Verarbeitung (Art. 4 Nr. 11 DS-GVO)

— Die Einwilligung muss sich weiterhin auf eine bestimmte Verarbeitung
von Daten beziehen (,fiir den konkreten Fall“).

—  Fur jeden Verarbeitungsvorgang muss eine gesonderte Einwilligung
eingeholt werden (EG 43).

— ,Blanko-Einwilligungen” sind unwirksam.
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Einwilligung - Voraussetzungen (V)

5. Unmissverstandlich (Art. 4 Nr. 11 DS-GVO)

— ,Unmissverstandlich” im Sinne einer eindeutigen bestatigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit
der Verarbeitung ihrer Daten einverstanden ist.

—  Stillschweigen oder Untatigkeit konnen keine Einwilligung darstellen (EG
328S.3)
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— Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu
widerrufen (Art. 7 Abs. 3 S. 1 DS-GVO). Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit der bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt (Art. 7 Abs. 3 S. 2 DS-GVO).

Einwilligung - Widerruf

— Der Widerruf der Einwilligung muss so einfach wie die Erteilung der
Einwilligung sein (Art. 7 Abs. 3 S. 4 DS-GVO).

— Die betroffene Person ist gemal Art. 7 Abs. 3 S. 3 DS-GVO uber die
Moglichkeit des Widerrufs vorab in Kenntnis zu setzen (siehe bereits oben
Folie 38).
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Einwilligung - Nachweispflicht

— Beruht die Datenverarbeitung auf einer Einwilligung, so muss die
verantwortliche (6ffentliche) Stelle nachweisen konnen, dass die
betroffene Person in die Verarbeitung ihrer personenbezogenen
Daten eingewilligt hat (Art. 7 Abs. 1 DS-GVO).

— Eine Schriftform-Erfordernis fir die Einwilligung sieht die DS-GVO
zwar nicht vor, im Hinblick auf die Nachweispflicht ist sie aber nach
wie vor zu empfehlen.

— Besonderheit bei einer (schriftlichen) Einwilligung im Rahmen einer
Datenschutzerklarung (Art. 7 Abs. 2 DS-GVO): die betroffene Person
muss gewarnt sein, dass in dem Dokument, das sie akzeptieren soll, -
auch - eine Einwilligungserklarung enthalten ist. Die
Einwilligungspassage sollte daher optisch hervorgehoben werden.
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Einwilligung - bei ,,besonderen Kategorien
personenbezogener Daten”

— Nach Art. 9 Abs. 1 DS-GVO ist die Verarbeitung besonders sensibler Daten untersagt,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religiose oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen.
Ebenso untersagt ist die Verarbeitung von genetischen Daten, biometrischen Daten
zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person.

— Art. 9 Abs. 2 DS-GVO lasst jedoch unter bestimmten Voraussetzungen Ausnahmen zu.

Gemal Art. 9 Abs. 2 Buchst. a DS-GVO muss in die Verarbeitung der sensiblen Daten
ausdrucklich eingewilligt werden.

Eine konkludente Einwilligungserklarung beztiglich der Verarbeitung sensibler Daten ist
also nicht wirksam.
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Einwilligungen — Fortgeltung

Die bisher erteilten Einwilligungen gelten fort, sofern sie den Bedingungen
der DS-GVO entsprechen (EG 171S. 3)

Bisher rechtswirksame Einwilligungen erflillen grundsatzlich diese
Bedingungen, wobei die Informationspflichten nach Artikel 13 DS-GVO nicht
erfillt sein miissen, da sie keine Bedingungen im Sinne des genannten
Erwagungsgrundes 171 S. 3 darstellen.

Bsp: nicht mehr den Bedingungen der DS-GVO entsprechen Einwilligungen,
die Uber ein bereits vorangekreuztes Kastchen erteilt wurden (siehe EG 32).
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v’ Prifen Sie alle Einwilligungsformulare auf die Vereinbarkeit mit
den Vorgaben der DS-GVO!

Praxistipps

v Achten Sie auf eine rechtzeitige und verstandliche Information
der betroffenen Personen!

v' Die Information muss hinreichend klar tber die geplante
Verarbeitung unterrichten und umfasst auch die Belehrung
tber das Recht, eine erteilte Einwilligung jederzeit zu
widerrufen.

v' Dokumentieren Sie sachgerecht (Rechenschaftspflicht)!
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Behordlicher Datenschutzbeauftragter
Art. 37 ff. DS-GVO

®

Stellung
des DSB

Benennung Art. 38 DS-
eines DSB ( réVO)

(Art. 37 DS-
GVO)

Aufgaben
des DSB
(Art. 39 DS-
GVO)

Der ideale DSB
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Benennung, Art. 37 DS-GVO: Pflicht oder Kur?

®

Bisher: e

Der Verantwortliche
und der
Auftragsverarbeiter

Nur verantwortliche
Stelle
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Benennung, Art. 37 DS-GVO: Pflicht oder Kur?

®

Neu:
Behorde: Pflicht

Bisher:
Behorden: Kir
no Stellen: Pflicht

,no Stellen: an
Voraussetzungen gebunden
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DSB — Formalien bei der Benennung

Zeitpunkt der
Benennung

Schriftform?

Dauer der
Benennung

e Unverzlglich, wenn die Voraussetzungen vorliegen

e Nicht vorgesehen, aber: empfehlenswert

e Benennung durch Veroéffentlichung der Kontaktdaten
(z.B. auf Homepage) und Mitteilung derselben an die
Aufsichtsbehorde (Art. 37 Abs. 7)

e Bisherige Bestellungsurkunden: Uberpriifung

e Nicht geregelt
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DSB — Besonderheiten bei der Benennung

®

Gemeinsamer e Bei 6ffentlichen Stellen/Behdrden: gemeinsamer DSB fiir
DSB, Art. 37 Abs. mehrere Stellen/Behérden moglich (Art. 37 Abs. 3 DS-

3 DS-GVO GVO)

Interne oder e Neu fur offentliche Stellen: auch externer DSB moglich
externe (z.B. aufgrund Dienstleistungsvertrags)
Bestellung e Datenschutzteam®: mehrere Personen nehmen gem. die
moglich, Art. 37 Aufgaben des DSB wahr; die Verantwortlichkeiten miissen
Abs. 6 DS-GVO klar zugewiesen und dokumentiert werden

Personliche
Voraussetzungen, e Berufliche Qualifikation und Fachwissen
Art. 37 Abs. 5 DS- e Fahigkeit zur Erfillung der in Art. 39 genannten Aufgaben
GVO
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Stellung des DSB, Art. 38 DS-GVO

®

Unabhangige und organisatorisch
herausgehobene Stellung, um
Aufgaben wahrnehmen zu kénnen

Ordnungsgemalle Bereitstellung
und frihzeitige erforderlicher Weisungsfreiheit
Einbindung Ressourcen

Keine
Benachteiligung
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Stellung des DSB, Art. 38 DS-GVO

®

Unabhangige und organisatorisch
herausgehobene Stellung, um Aufgaben
wahrnehmen zu konnen

Unmittelbarer
Berichtsweg zur Anrufungsrecht der Zusammenarbeit mit
hochsten Betroffenen der Aufsichtsbehorde

Flihrungsebene
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Stellung des DSB, Art. 38 DS-GVO

®

Unabhangige und organisatorisch herausgehobene Stellung,
um Aufgaben wahrnehmen zu kbnnen

Geheimhaltung, Vertraulichkeit,
Zeugnisverweigerungsrecht Kein Interessenskonflikt

(Art. 38 Abs. 5 DS-GVO)
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Aufgaben und Pflichten des DSB, Art. 39 DS-GVO

®

Beratung und
Uberwachung
der DS-
Folgenab-
schatzung

Uberwachung
Unterrichtung und Einhal-

und Beratung tung der DS-
GVO

Zusammen-
arbeit mit der
Aufsichts-
behorde

Sensibili-
sierung und

Schulung

Weiterhin: Beratende
und kontrollierende
Weitere “ Tatigkeit!
Aufgaben
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Exkurs: DSB bei Stadtwerken

®

Stadtwerke in Form einer GmbH sind offentliche Stellen i.S.d. § 2 Abs. 2 LDSG-E

3

Aber: ,Soweit offentliche Stellen als Unternehmen mit eigener
Rechtspersonlichkeit am Wettbewerb teilnehmen, sind die flir nicht-6ffentliche
Stellen geltenden datenschutzrechtlichen Vorschriften anzuwenden.” (§ 2 Abs. 6

LDSG-E)

$

Das bedeutet: Die ,Wettbewerbs-Sparten” der Stadtwerke unterfallen nicht
dem LDSG-E, sondern dem BDSG
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Exkurs: DSB bei Stadtwerken

®

Verpflichtung einer nicht-6ffentlichen Stelle (hier: ,Wettbewerbs-Sparten” der
Stadtwerke GmbH) auf Bestellung eines DSB in folgenden Konstellationen:

. 4

¥

Verarbeitungen werden
vorgenommen, die eine DS-

Es miissen mind. 10 Personen Folgenabschatzung erforderlich
standig mit autom. Verarbeitung oder machen (,, hohes Risiko“) oder
pbD beschaftigt sein (§ 38 Abs. 1 eine geschaftsmaRige

S. 1 BDSG) Verarbeitung zu bestimmten

Zwecken liegt vor (§ 38 Abs. 1S. 2
BDSG)
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GeldbufRe und Haftung

®

Verstolle gegen Haftungsverteilung

Bestimmungen zum DSB -
DSB Verantwortlicher

4 ) 4

Geldbul3e von bis
zu 10 Mio. € bzw.
2% des weltweiten

Die alleinige )

Verantwortung fiir
die Einhaltung der
DS-GVO tragt der

L Jahresumsatzes ) _ Verantwortliche
: _ . h (DSB: Erfillung der in\
‘Bei Behorden: der DS-GVO
Offnungsklausel genannten Aufgaben
Art. 83 VII DS-GVO - ggf. personliche
_ Haftung ggu.
\ LDSG-E: § 27 (-) y Arbeitgeber

Aber: kein BuRgeld
\vorgesehen ggl. DSB)
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Behordlicher DSB -

Auswirkungen fur den offentlichen Bereich?

— Keine wesentlichen Anderungen fir 6ffentliche
Stellen, die bereits einen behordlichen DSB haben

— Fur alle anderen: Bestellpflicht bis zum 25.5.2018!

— Fur kleine Gemeinden: Kann mit anderen 6ffentlichen
Stellen evtl. ein behordlicher DSB geteilt werden? Moglich
ist auch ein externer DSB (Art. 37 Abs. 6 DS-GVO)
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Wesentliche Neuregelungen der DS-GVO

Zentrale Begriffe in der DS-GVO
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Sicherstellung der Betroffenenrechte

Die Vorschriften zu den Rechten der betroffenen Person (Art. 12 ff.
DS-GVO) sind Ausfluss des Grundsatzes der Transparenz und des
Grundsatzes von Treu und Glauben bei der Verarbeitung
personenbezogener Daten nach Art. 5 Abs. 1 Buchst. a DS-GVO.
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Der Verantwortliche musswnverziiglich, spatestens innerhalb eines Monats den
Betroffenen informieren (Art. 12 Abs.-3-DS-GVO),-die-Frist kann-um weitere zwei Monate
verlangert werden.

Die Informationen werden grds. unentgeltlich zur Verfligung gestellt (Art. 12 Abs. 5 DS-
GVO).

Gegebenenfalls muss eine Identitatsprifung vorgenommen werden (Art. 12 Abs. 6 DS-
GVO)

Gegenstand der untenstehenden Rechte sind die personenbezogenen Daten der
betroffenen Person, die diese gegeniiber dem Verantwortlichen geltend machen kann.

— Informationspflichten: differenziert wird danach, ob die Daten bei der betroffenen
Person (Direkterhebung, Art. 13 DS-GVO) oder nicht bei der betroffenen Person
erhoben werden (14 DS-GVO) -> vgl. auch ,,Datenschutzerklarungen” (Folie 69)

— Auskunftsrecht, ob Daten der betroffenen Person verarbeitet werden (Art. 15 DS-
GVO),

— Recht auf Berichtigung (Art. 16 DS-GVO),
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Sicherstellung der Betroffenenrechte

Recht auf Loschung ( und ,Recht auf Vergessenwerden", Art. 17 DS-GVO);
dieses gilt dann nicht (u.a.), soweit die Verarbeitung erforderlich ist zur
Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in
Ausubung offentlicher Gewalt erfolgt, die dem Verantwortlichen lGbertragen
wurde (Art. 17 Abs. 3 Buchst. b),

Recht auf Einschrankung der Verarbeitung (Art. 18 DS-GVO),

Recht auf Datentibertragbarkeit (Art. 20 DS-GVO); dieses gilt nicht fiir eine
Verarbeitung, die fliir die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt oder in Austibung offentlicher Gewalt erfolgt, die
dem Verantwortlichen tGbertragen wurde (Art. 20 Abs. 3 Satz 2),

Recht auf Widerspruch gegen die Verarbeitung personenbezogener Daten
des Betroffenen (Art. 21 DS-GVO),

Recht auf nicht-automatisierte Verarbeitung einschlielSlich Profiling (Art. 22
DS-GVO).



Landesbeauftragter fir
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Vertiefung: das Auskunftsrecht, Art. 15 DS-GVO

Art. 15 Abs. 1 DS-GVO sieht ein abgestuftes Auskunftsrecht zu:

4 Zum einen kann die betroffene Person von )
dem Verantwortlichen eine Bestatigung

dartber verlangen, ob dort (liberhaupt) sie
betreffende personenbezogene Daten

\_ verarbeitet werden

Artikel 15
Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatgqung dariber
#u verlangen, ob sie betreffende personenbezogens Daten verarbeiter werden; 5t dies der
Fall, so hat sie ein Recht aul Auskunit Gber diese personenbezogenen Daten und auf folgen-
de [nformatonen:

Zum anderen kann sie ganz konkret Auskunft darliiber verlangen, welche
personenbezogenen Daten verarbeitet werden (z. B. Name, Vorname, Anschrift,
Geburtsdatum, Beruf, medizinische Befunde).

Weiterhin kann sie Informationen nach § 15 Abs. 1 a-h verlangen.



Landesbeauftragter fir
Datenschutz und

O Baden-Wirttemberg

Vertiefung: das Auskunftsrecht, Art. 15 DS-GVO

Grenzen des Auskunftsrechts:

— Bei einer groRen Menge von gespeicherten Informationen lber die
betroffene Person kann der Verantwortliche verlangen, dass prazisiert
wird, auf welche Informationen oder Verarbeitungsvorgange sich das
Auskunftsersuchen konkret bezieht (EG 63 S. 7).

— “Offenkundig unbegriindete oder exzessive Antrage einer betroffenen
Person konnen zur Ablehnung oder zu einer Kostenerstattungspflicht
fihren (Art. 12 Abs. 5 S. 2 DS-GVO).

Beachtung Rechte Dritter:

— z.B. bei Geschaftsgeheimnissen, Rechten des geistigen Eigentumes,
Urheberrecht oder bei Daten mit Bezug auch auf andere Personen (Art.
15 Abs. 4 DS-GVO; EG 63 S. 5)




Landesbeauftragter fiir
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Baden-Wirttemberg

Sicherstellung der Betroffenenrechte

Nach Art. 23 DS-GVO konnen die genannten Betroffenenrechte durch
Rechtsvorschriften der Mitgliedstaaten (oder der Union) eingeschrankt
werden, wenn dies zur Sicherstellung der in Art. 23 Abs. 1 Buchst. a-j DS-
GVO genannten Ziele notwendig und verhaltnismaRig ist

(= Offnungsklausel).

Der Umfang der Betroffenenrechte ergibt sich somit erst aus der
Zusammenschau zwischen Art. 12 ff. DS-GVO und dem entsprechenden
Bundes- oder Landesrecht.

=> siehe §§ 8-11 LDSG-Entwurf
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Rechte der betroffenen Person -
Auswirkungen fur den offentlichen Bereich?

- Gerade die verteilte Datenhaltung wird eine bessere Strukturierung
erfordern, um dem Auskunftsanspruch gerecht werden zu kbnnen.

- Die offentliche Stelle muss vorbereitet sein, um jederzeit alle relevanten
Daten eines Betroffenen auf dessen Wunsch hin zu tGbermitteln. Bei der
Entwicklung von Systemen, Software, Apps, etc. muss dieser Aspekt als
Anforderung zwingend bericksichtigt werden.

- Ggf. sind Prozesse neu aufzusetzen bzw. zu effektivieren!



Landesbeauftragter fiir
Datenschutz und
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Baden-Wirttemberg

®

Prozessorientierter Ansatz!

Verfahren zur Sicherstellung der Betroffenenrechte

Vorbereitung:

Realisierung der Betroffenenrechte und Vorbereitu Ng
der Anforderungen zu Erflllung

Durchfiihrung:
Implementierung von Verfahren zur

ErfGllung der Betroffenenrechte und Verbesserung Durchfiihrung
,Feuerwehribung”

Bewertung

Bewertung

Verbesserung:
Kontinuierliche Verbesserung

69



®

Landesbeauftragter fiir
Datenschutz und

Baden-Wirttemberg

Wesentliche Neuregelungen der DS-GVO

Zentrale Begriffe in der DS-GVO

Anforderungen an die Datenverarbeitung
Datenverarbeitung auf Basis von Einwilligungserklarungen
Behordlicher Datenschutzbeauftragter
Sicherstellung Betroffenenrechte
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Verantwortlicher

Auftragsverarbeitung

Umgang mit Datenschutzverletzungen
Beschaftigtendatenschutz
Verarbeitungsverzeichnis

Videolberwachung

Haftung und Sanktionen



O Betenschiz g
Baden-Wiirttemberg
Datenschutzerklarungen (im Sinne der Informationspflichten
nach Art. 12ff.)

- mussen die betroffene Person transparent, eindeutig und leicht zuganglich
(Art. 12 Abs. 1 DS-GVO; EG 58) informieren

- mussen in einer fir die betroffene Person verstandlichen Sprache abgefasst
sein

- Informationspflichten (vgl. Art. 13, 14 DS-GVO), unter anderem:
- Kontaktinformationen des behdérdlichen DSB
- Speicherdauer der personenbezogenen Daten
- rechtliche Grundlage auf die die rechtmaRige Verarbeitung gestiitzt wird

Datenschutzerklarungen sind entsprechend zu erganzen bzw. neu
abzufassen, um den neuen Anforderungen zu entsprechen
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Datenschutz und

Baden-Wirttemberg

Verantwortlicher

Primarer Adressat der Datenschutz-Grundverordnung ist der
Verantwortliche (zur Legaldefinition: Art. 4 Nr. 7 DS-GVO; siehe oben Folie
23).

Der Verantwortliche ist fiir die Einhaltung der rechtmaRigen Verarbeitung
personenbezogener Daten nach der Datenschutz-Grundverordnung
verantwortlich (Art. 5 Abs. 2 DS-GVO).

Legen zwei oder mehrere Verantwortliche gemeinsam die Zwecke und
Mittel zur Daten-Verarbeitung fest (,,gemeinsam Verantwortliche”), sind
die Bestimmungen des Art. 26 DS-GVO zu beachten.



Landesbeauftragter fiir
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®

Vorliegend eine Ubersicht der Pflichten des Verantwortlichen nach der
Datenschutz-Grundverordnung (keine abschlieRende Aufzahlung!):

Baden-Wirttemberg

Verantwortlicher

1) Rechenschaftspflicht (Art. 5 Abs. 2 DS-GVO ): Der Verantwortliche ist fir
die Einhaltung der in Art. 5 Abs. 1 DS-GVO geregelten Grundsatze fir die
Verarbeitung personenbezogener Daten verantwortlich und muss die
Einhaltung dieser Grundsatze nachweisen kénnen.

2) Sicherstellung der Betroffenenrechte (Art. 12 ff. DS-GVO): Die Aufgabe
des Verantwortlichen ist in diesem Zusammenhang die Sicherstellung,
dass der Betroffene seine Rechte wahrnehmen kann. Ist ein
Auftragsverarbeiter eingeschaltet, muss der Verantwortliche den
betroffenen Personen nach Art. 13 Abs. 1 Buchst. e, Art. 14 Abs. 1 Buchst.
e DS-GVO mitteilen, dass Auftragsverarbeiter als Empfanger ihrer Daten
in Betracht kommen.
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3) Umsetzung angemessener und geeigneter technischer und
organisatorischer MaBRnahmen (Art. 24 DS-GVO): Naheres zu dieser
Pflicht regeln Art. 25 DS-GVO (,,Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Voreinstellungen®) und Art. 32 DS-
GVO (,Sicherheit der Verarbeitung®), siehe auch Folien 128 ff.

Verantwortlicher

4) Fiihren des Verarbeitungsverzeichnisses bzgl. der Daten-
Verarbeitungen, die in seiner Zustandigkeit liegen (Art. 30 DS-GVO).

5) Meldepflicht bei Datenpannen an die zustandige Aufsichtsbehorde (Art.
33 DS-GVO). Die betroffenen Personen sind gem. Art. 34 DS-GVO zu
benachrichtigen.
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Q , Baden—WGrttemberg

Verantwortlicher

6) Durchfiihrung der Datenschutz-Folgenabschatzung (Art. 35 DS-GVO):
bei Datenverarbeitungen, die voraussichtlich ein hohes Risiko fur die

Rechte und Freiheiten naturlicher Personen zur Folge haben, siehe auch
Folien 136 ff.

7) Benennen eines Datenschutzbeauftragten in jedem Fall, wenn die
Datenverarbeitung von einer 6ffentlichen Stelle durchgefiihrt wird (Art.
37 Abs. 1 Buchst. a DS-GVO).
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Landesbeauftragter fiir
Datenschutz und

Baden-Wirttemberg

Auftragsverarbeitung

I. Statt § 7 LDSG kiinftig Art. 28 DS-GVO

Die zentrale Vorschrift fur Auftragsverarbeiter ist Art. 28 DS-GVO, wo in
Abs. 1 zunachst die Prifung der Geeignetheit eines Auftragsverarbeiters
eingefordert wird. Der Auftragsverarbeiter muss demnach hinreichend
Gewahr daflir bieten, dass er geeignete technische und organisatorische
Malinahmen fir einen ausreichenden Datenschutz getroffen hat.

Es bleibt dabei, dass der Auftragsverarbeiter den Weisungen des
Verantwortlichen unterworfen ist (Art. 29 DS-GVO).

Legaldefinition des Auftragsverarbeiters in Art. 4 Nr. 8 DS-GVO



Landesbeauftragter flir
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Informationsfreiheit

Badlen-Wilrttemberg Auftragsverarbeitung

Bisher: Verantwortlichkeit des Auftraggebers

Auftragsdatenverarbeitung (§ 7 LDSG) fulSt auf der Vorstellung, dass der Auftragnehmer
ausschlieBlich nach den Weisungen des Auftraggebers handelt. Die Verantwortlichkeit fur die
Verarbeitung bleibt daher vollstandig beim Auftraggeber.

Der Auftragnehmer ist von einer Einhaltung der Bestimmungen des Datenschutzrechts in weitem
Umfang befreit. Die Verantwortung fiir eine rechtskonforme Datenverarbeitung bleibt nahezu
vollstandig beim Auftraggeber.

Neu: Mitverantwortlichkeit des Auftragsverarbeiters

Die DS-GVO nimmt den Auftragnehmer weitaus starker in die Pflicht zur Einhaltung des
Datenschutzrechts!

Betroffene haben nach Art. 79 DS-GVO ein direktes Klagerecht gegen den Auftragsverarbeiter.
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Auftragsverarbeitung

Il. Vertrag zwischen Verantwortlichem und Auftragsverarbeiter (Art. 28 Abs. 3)

— Wie bisher muss der Auftragsverarbeiter einen Vertrag tber die
weisungsgebundene Tatigkeit abschliellen (Art. 28 Abs. 3), der schriftlich
oder -neu- in elektronischer Form abgefasst werden kann (Art. 28 Abs. 9).

— Fir den notwendigen Inhalt des Vertrags gilt weitestgehend das Gleiche wie
bisher (Aufzahlung des notwendigen Inhalts in Art. 28 Abs. 3). Ein wichtiger
Bestandteil wird jedoch v. a. die Darstellung der erforderlichen Maflnahmen
zur Sicherheit der Verarbeitung nach Art. 32 DS-GVO sein (Art. 28 Abs. 3
Buchst. ¢ DS-GVO).
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Auftragsverarbeitung

Il. Vertrag zwischen Verantwortlichem und Auftragsverarbeiter (Art. 28 Abs. 3)

- Mustervorlage auf Homepage des LfDI

Informationen fir Kommunen

Schulungsfolien DS-GVO fur Kommunen

Sonstige Dokumente und Hinweise

Crientierungshilfe ,Datenschutz im Verein nach der DSGVO”

Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 D5-GVO — Formulierungshilfe

Mustervorlage fur ein Verzeichnis von Verarbeitungstatigkeiten Verantwortlicher gem.
Artikel 30 Abs. 1 DSGVO

E+
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Vorliegend eine Ubersicht der Neuerungen und Pflichten des
Auftragsverarbeiters (keine abschlieBende Aufzahlung!):

Baden-Wirttemberg

Auftragsverarbeitung

1) RechtmaRigen Weisungen des Auftraggebers folgen: verstot ein
Auftragsverarbeiter gegen die Pflicht zur weisungsgebundenen
Verarbeitung, indem er die Zwecke und Mittel selbst bestimmt, gilt er
nach Art. 28 Abs. 10 DS-GVO insoweit selbst als Verantwortlicher (mit
allen rechtlichen Folgen, z.B. auch zur Erflillung der Betroffenenrechte).

2) Haftungsregeln (Art. 82 DS-GVO): Demnach drohen dem

Auftragsverarbeiter bei VerstoRen auch Schadensersatzforderungen von
Betroffenen.
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Auftragsverarbeitung

3) Fiihren eines Verarbeitungsverzeichnisses (Art. 30 Abs. 2 DS-GVO): fir
alle Kategorien der im Auftrag des Verantwortlichen durchgefihrten
Verarbeitungstatigkeiten.

4) Meldepflicht bei Datenpannen (Art. 33 Abs. 2 DS-GVO) an den
Verantwortlichen

5) Benennen eines Datenschutzbeauftragten (Art. 37 DS-GVO)

6) Umsetzung geeigneter technischer und organisatorischer MaRnahmen
fir ein angemessenes Schutzniveau (Art. 32 DS-GVO)
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Auftragsverarbeitung —
Auswirkungen fur den offentlichen Bereich?

* Umstellung/Anpassung der Bestandsvertrage
— Welche Vertrage sind genau betroffen?
— Vertrage anschlielSend nach Prioritat kategorisieren

— Handlungsmoglichkeiten: Novation aufgrund von Veranderungen bei
bestimmten Klauseln; Kiindigung des Vertrags bis dahin oder Vertrag
bestehen lassen, weil keine Anpassungen erforderlich sind.

* Bertcksichtigung der zuklinftigen Gesetzeslage bereits heute bei Neu-
Vertragen
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Umgang mit Datenschutzverletzungen

i
»/—
S

i~

Offenlegung

Jugang

- ,Verletzung des Schutzes
personenbezogener Daten”

ist eine Verletzung der Sicherheit, die, ob

unbeabsichtigt oder unrechtmaRig,
- zur Vernichtung,

- zum Verlust,

- zur Veranderung oder

- zur unbefugten Offenlegung von
beziehungsweise

- zum unbefugten Zugang zu

personenbezogenen Daten fiihrt, die
ubermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden.
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Umgang mit Datenschutzverletzungen
- Art. 33 Abs. 1 DS-GVO:

Der Verantwortliche muss die
Datenschutzverletzung an die
Aufsichtsbehorde immer binnen
72 Stunden, nachdem ihm die
Verletzung bekannt wurde,
melden, es sei denn, dass die
Datenpanne ,voraussichtlich nicht
zu einem Risiko” fur den
Betroffenen fuhrt.
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Landesbeauftragter fiir
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Umgang mit Datenschutzverletzungen

Mindestinhalte der Meldung ergeben sich aus Art. 33 Abs. 3:

* Beschreibung der Art der Verletzung + wie viele Personen
betroffen + betroffene Datenkategorien

e Name und Kontaktdaten des beh. DSB
* Folgenbeschreibung

* Beschreibung von MaRnahmen zur Behebung oder
Abmilderung



®

Landesbeauftragter fiir
Datenschutz und

Baden-Wirttemberg

Umgang mit Datenschutzverletzungen

Art. 33 Abs. 2 DS-GVO:

Wird dem Auftragsverarbeiter
eine DS-Verletzung bekannt,
meldet er diese dem
Verantwortlichen unverziglich.
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Umgang mit Datenschutzverletzungen
Art. 34 Abs. DS-GVO:

Eine Benachrichtigung der
betroffenen Person muss
dagegen nur dann erfolgen,
wenn ein hohes Risiko fur
deren Rechte und Freiheiten
besteht.
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Umgang mit Datenschutzverletzungen

Dokumentationspflicht gem. Art. 33 Abs. 5 DS-GVO bezlglich
- Verletzungen des Schutzes pbD,

- der Auswirkungen und

- der ergriffenen Abhilfemaf3nahmen

- sowie aller damit im Zusammenhang stehenden Daten und Fakten

=> Umfang der Dokumentationspflicht ist weiter als der Inhalt der Meldepflicht
nach Art. 33 Abs. 3 DS-GVO



Landesbeauftragter fir

®

Baden-Wirttemberg

Umgang mit Datenschutzverletzungen

Datenschutzund

Beispiele fur
Meldepflichten:

Hacking

Verlust

Diebstahl

Softwarefehler
Schadcode
Fehlentsorgung, -versand
Vernichtung

Sonstiges
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Umgang mit Datenschutzverletzungen

Prozessorientierter Ansatz!

Vorbereitung:

|dentifizierung einer Datenschutzverletzung, Vorbereitu Nng
Festlegung des Meldewegs, ...

Durchfiihrung: Implementierung von Verfahre
zur Meldung von Datenschutzverletzungen,
,Feuerwehribung”

Verbesserung Durchfiihrung

Bewertung

Bewertung

Verbesserung: Kontinuierliche Verbesserung
(inkl. Praventivarbeit zur Verhinderung von

Datenschutzverletzungen)
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Beschaftigtendatenschutz und DS-GVO

Kapitel IX der DS-GVO:
Norschriften flr besondere Verarbeitungstatigkeiten®

Art. 88 DS-GVO
,Datenverarbeitung im Beschaftigungskontext”
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Beschaftigtendatenschutz und DS-GVO

Artikel 88
Datenverarbeitung im Beschaftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechtsvorschriften oder
durch Kollektivvereinbarungen spezifischere Vorschriften zur
Gewahrleistung des Schutzes der Rechte und Freiheiten
hinsichtlich der Verarbeitung personenbezogener
Beschaftigtendaten im Beschaftigungskontext,

insbesondere flir Zwecke der Einstellung, der Erflllung des Arbeitsvertrags einschlieRlich der Erflillung von
durch Rechtsvorschriften oder durch Kollektivvereinbarungen festgelegten Pflichten, des Managements, der
Planung und der Organisation der Arbeit, der Gleichheit und Diversitat am Arbeitsplatz, der Gesundheit und
Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie fiir Zwecke der
Inanspruchnahme der mit der Beschaftigung zusammenhangenden individuellen oder kollektiven Rechte und
Leistungen und fiir Zwecke der Beendigung des Beschaftigungsverhaltnisses

vorsehen.
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Beschaftigtendatenschutz und DS-GVO

®

Ermachtisungsumfang von Art. 88 Abs. 1 DS-GVO:

Regelungskompetenz nur fur personenbezogene Beschaftigtendaten im
Beschaftigungskontext

D.h.: Verarbeitungen auBerhalb Beschaftigungskontext richtet sich nach den
allgemeinen Vorschriften der DS-GVO, insbesondere Art. 6 Abs. 1 bzw. Art. 9 Abs. 1, 2
DS-GVO bzw. nach nationalem Recht, wenn Offnungsklausel besteht und genutzt

wurde.
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Beschaftigtendatenschutz und DS-GVO

Was gehort zum Beschaftigsungskontext?

Zwecke

e der Einstellung,

e der Durchfihrung des Arbeitsverhaltnisses,

 der Beendigung des Beschaftigungsverhaltnisses,

 des Managements,

e der Planung und der Organisation der Arbeit,

e der Gleichheit und Diversitat am Arbeitsplatz,

* der Gesundheit und Sicherheit am Arbeitsplatz,

* des Schutzes des Eigentums der Arbeitgeber oder der Kunden,

e der Inanspruchnahme der mit der Beschaftigung zusammenhangenden
individuellen oder kollektiven Rechte und Leistungen

Beispiele in Art. 88 Abs. 1 DS-GVO nicht abschlieBend
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Beschaftigtendatenschutz und DS-GVO

Art. 88 DS-GVO

§ 14 LDSG-Entwurf als spezifischere Vorschrift:

,Datenverarbeitung bei Dienst- und
Arbeitsverhaltnissen”
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Beschaftigtendatenschutz und DS-GVO

Erforderlichkeit = Erforderlichkeit?
Nicht mehr i.S.d. VerhaltnismaRigkeitsprifung des GG |

EuGH Urteil vom 16.12.2008 — AZ: C-524/06: Der Begriff der Erforderlichkeit ist
ein ,,autonomer Begriff des Gemeinschaftsrechts”, weil er keinen variablen
Inhalt in den Mitgliedstaaten haben darf -> Auslegung nicht nach dt. Recht

Kriterien sind:
* legitimer Zweck (vgl. EG 39 S.6)

* Beschrankung auf das Notwendige (<-> Dienliche/Forderliche),
vgl. EG39S.7

* Prufung von Alternativen (mildestes Mittel, vgl. EG 39 S.9)
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Verarbeitungsverzeichnis

Sinn und Zweck des Verzeichnisses ergeben sich aus
Erwagungsgrund 82 DS-GVO :

(82)

Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der Auftragsverarbeiter ein
Verzeichnis der Verarbeitungstatigkeiten, die seiner Zustandigkeit unterliegen, fithren. Jeder Verantwortliche und
jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehorde zusammenzuarbeiten und dieser auf
Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden Verarbeitungsvorgange anhand dieser
Verzeichnisse kontrolliert werden konnen.
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®

— Das Verfahrensverzeichnis nach § 11 LDSG wird abgeldst durch ein
Verarbeitungsverzeichnis nach Art. 30 DS-GVO

Baden-Wirttemberg

Verarbeitungsverzeichnis, Art. 30

— Jeder Verantwortlicher und - neu - jeder Auftragsverarbeiter (sowie deren
Vertreter) muss in Zukunft ein Verarbeitungsverzeichnis erstellen und
fuhren.

— Eine auf Antrag fir jedermann zugingliche Ubersicht der Verfahren, mit
denen pbD verarbeitet werden, ist in der DS-GVO nicht mehr vorgesehen.
Sie mussen jedoch den Aufsichtsbehorden jederzeit auf Anfrage zur
Verfiigung gestellt werden (Art. 30 Abs. 4; EG 82).

— fiinf ,,W-Fragen”: Wer, was, wann, warum und woflir?
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Landesbeauftragter fir
Datenschutz und

Baden-Wirttemberg

Verarbeitungsverzeichnis, Art. 30

Das Verarbeitungsverzeichnis besteht aus den wesentlichen Angaben zur
Verarbeitung wie Zweck der Verarbeitung, Beschreibung der Kategorien der
pbD, der betroffenen Personen und der Empfanger.

Der inhaltliche Umfang unterscheidet sich danach, ob es sich um ein
Verarbeitungsverzeichnis von Verantwortlichen (Abs. 1) oder
Auftragsverarbeitern (Abs. 2) handelt.

Die Reichweite der Dokumentationspflichten: es sind alle
Verarbeitungstatigkeiten zu dokumentieren, die in der Zustandigkeit des
Verantwortlichen liegen.

Das Verzeichnis ist schriftlich zu fihren, was auch in einem elektronischen
Format erfolgen kann (Art. 30 Abs. 3 DS-GVO).



Landesbeauftragter fiir
I Datenschutz und
O Baden-Wirttemberg
Verarbeitungsverzeichnis, Art. 30

— wegen der Unterschiede bei den eingesetzten Verfahren wird das
Verarbeitungsverzeichnis in der Praxis notwendigerweise aus einer Reihe
von Einzelverzeichnissen bestehen.

— Das Verzeichnis ist Teil der Rechenschaftspflicht: Mit der Erstellung des
Verzeichnisses der Verarbeitungstatigkeiten sind keinesfalls alle von der DS-
GVO geforderten Dokumentationspflichten erfillt. Das Verzeichnis ist nur ein
Baustein, um der in Art. 5 Abs. 2 normierten Rechenschaftspflicht zu
genligen. So mussen beispielsweise auch das Vorhandensein von
Einwilligungen (Art. 7 Abs. 1), die OrdnungsmaRigkeit der gesamten
Verarbeitung (Art. 24 Abs. 1) und das Ergebnis von Datenschutz-
Folgenabschatzungen (Art. 35 Abs. 7) durch entsprechende
Dokumentationen nachgewiesen werden.



Landesbeauftragter fur
Datenschutz und
Informationsfreiheit
Baden-Wirttemberg

- Mustervorlage der DSK auf der Homepage des LfDI

Verarbeitungsverzeichnis, Art. 30

Informationen fir Kommunen

Schulungsfolien DS-GVO fur Kommunen

Sonstige Dokumente und Hinweise

-
B+

-
B+

Orientierungshilfe .Datenschutz im Verein nach der DSGVO”

Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO - Formulierungshilfe

'*i,.,.

PDF

Mustervorlage fiir ein Verzeichnis von Verarbeitungstatigkeiten Verantwortlicher gem.

Artikel 30 Abs. 1 DSGVO
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Landesbeauftragter flr
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Baden-Wirttemberg

Exkurs: Dokumentationspflichten

Datenschutzfolgenabschatzung
Einwilligungserklarungen

Verpflichtung auf das Datenschutzgeheimnis
Loschkonzept

Auftragsverarbeitung

Schriftliche Festlegung von Zweck und Zweckanderung
Datenschutzkonzepte

Datenschutzpannen

Datensicherheit

Joint Controllership Vertrage

Verzeichnis von Verarbeitungstatigkeiten (VVV)
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Verarbeitungsverzeichnis, Art. 30
Beispiele fur Art. 30 Abs. 1 Buchst. b: ,,Zwecke der Verarbeitung”
- Auswahl an Einzelverzeichnissen

Videouberwachung an Arbeitsplatzen,
in Schulen etc.

* Personalaktenfiihrung/Stammdaten

* Lohn-, Gehalts- und Beziigeabrechnung
e Schulerverwaltung, Unterrichtsplanung,

e Arbeitszeiterfassung
Zeugniserstellung

e Urlaubsdatei
* Beschaffung/Einkauf sowie

e B b fah
ewerbungsverrahren Finanzbuchhaltung

* Nutzungsprotokollierungen
IT/Internet/E-Mail

* Telefondatenerfassung

* Antragsbearbeitung (Bauantrage,
Wohngeldantrage etc.)

* Rats- und Burgerinformationssysteme

* Firmenparkplatzverwaltung * Fahrerlaubnisregister und

* Meldewesen (Melderegister) Fahrzeugregister

*  Wahlen (Wahlerverzeichnis) e amtsarztliche Untersuchungen
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Verarbeitungsverzeichnis, Art. 30
Beispiele fur Art. 30 Abs. 1 Buchst. c: ,,Kategorien betroffener
Personen”/ Kategorie Beschaftigte

* Mitarbeiter-Stammdaten mit Adressdaten, Geburtsdatum, Bankverbindung,
Steuermerkmale, Lohngruppe, Arbeitszeit, bisherige Tatigkeitsbereiche,
Qualifikationen etc.

 Bewerbungen mit Kontaktdaten, Qualifikationsdaten, Tatigkeiten etc.

e Arbeitszeugnisse mit Adressdaten, Leistungsdaten, Beurteilungsdaten etc.
 Abmahnungen mit Adressdaten, Arbeitsverhalten, Leistungsdaten etc.

* Betriebsarztuntersuchungen mit Adressdaten, Gesundheitsdaten etc.

e Stundenplan als Einsatzplan fir Lehrkrafte

* Videolberwachung an Arbeitsplatzen etc.



Landesbeauftragter fiir
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Verarbeitungsverzeichnis, Art. 30
Beispiele flir Art. 30 Abs. 1 Buchst. d: , Kategorien von Empfangern®/
Kategorie Lohn- und Gehaltsabrechnung

* Banken
e Sozialversicherungstrager
*  Finanzamter

* unternehmensinterne andere Datenempfanger (z.B. Betriebsrat,
Fachvorgesetzte)

» ggf. Glaubiger bei Lohn-/Gehaltspfandungen
e ggf. Trager der Betriebsrente
» ggf. Auftragsverarbeiter



Landesbeauftragter fiir
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Verarbeitungsverzeichnis, Art. 30

®

Wer ist in der
Pflicht?

3

Verantwortlicher oder Auftragsverarbeiter
= Leiter dieser Stellen
NICHT: beh. DSB

-> Der Verantwortliche ist in einer ,,Bringschuld“ ggii. dem behordlichen DSB
(und nicht umgekehrt!)
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Wesentliche Neuregelungen der DS-GVO

Zentrale Begriffe in der DS-GVO

Anforderungen an die Datenverarbeitung
Datenverarbeitung auf Basis von Einwilligungserklarungen
Behordlicher Datenschutzbeauftragter
Sicherstellung Betroffenenrechte
Datenschutzerklarungen/ Informationspflichten
Verantwortlicher

Auftragsverarbeitung

Umgang mit Datenschutzverletzungen
Beschaftigtendatenschutz
Verarbeitungsverzeichnis

Videouberwachung

Haftung und Sanktionen



Landesbeauftragter flir
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Baden-Wirttemberg

®

Videouiberwachung

Videolberwachung in der kommunalen Praxis:

- bei behordlichen Gebauden (Hausrecht)
- Schulhofe (Schutz vor Vandalismus: sonstiges

berechtigtes Interesse)
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Rechtsgrundlage bisher:
§ 20 a LDSG (alt)

Videouiberwachung

Rechtsgrundlage neu: Begrindung des Gesetzesentwurfs: ,Die
§ 17 LDSG-Entwurf ??? — Videouberwachung zur Wahrung des

Hausrechts und berechtigter Interessen richtet
sich zuklnftig allein nach
Art. 6 Abs. 1 Buchst. f DS-GVO*“

¥

Nach dem Entwurf des LDSG-neu wird die Rechtsgrundlage fiir Videoiliberwachungen
durch 6ffentliche Stellen fiir die meisten Falle der Art. 6 Abs. 1 Buchst. f DS-GVO sein.
Angesichts der Tatsache, dass durch die Anhorung des Gesetzesentwurfs der
§ 17 LDSG-E noch Veranderungen erfahren kann, werden wir hier das Thema nicht
vertiefen. Eine aktualisierte Information wird nach der Verabschiedung des neuen
LDSG von unserer Seite erfolgen.



Landesbeauftragter fiir
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Baden-Wirttemberg

Wesentliche Neuregelungen der DS-GVO

Zentrale Begriffe in der DS-GVO

Anforderungen an die Datenverarbeitung
Datenverarbeitung auf Basis von Einwilligungserklarungen
Behordlicher Datenschutzbeauftragter
Sicherstellung Betroffenenrechte
Datenschutzerklarungen/ Informationspflichten
Verantwortlicher

Auftragsverarbeitung

Umgang mit Datenschutzverletzungen
Beschaftigtendatenschutz
Verarbeitungsverzeichnis

Videolberwachung

Haftung und Sanktionen
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Landesbeauftragter fiir
Datenschutz und

Baden-Wirttemberg

Haftung und Sanktionen

BuRgelder, § 27 LDSG-Entwurf

§ 27 LDSG-Entwurf i.V.m. Art. 83 Abs. 7 DS-GVO: Gegen
offentliche Stellen durfen keine Geldbul3en verhangt werden,
es sei denn, sie nehmen als Unternehmen am Wettbewerb teil.

(zivilrechtlicher) Schadensersatz, Art. 82 DS-GVO

Jede Person, der wegen eines Verstolses gegen die DS-GVO ein
materieller oder immaterieller Schaden entstanden ist, hat
Anspruch auf Schadensersatz gegen den Verantwortlichen
oder den Auftragsverarbeiter (nicht beh. DSB!)




Landesbeauftragter fiir
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Baden-Wirttemberg

3. Strafvorschrift, § 28 LDSG-Entwurf

— § 28 LDSG-Entwurf i.V.m. Art. 84 DS-GVO: Mit Freiheitsstrafe
bis zu 2 Jahren oder mit Geldbulie wird bestraft, wer gegen das
LDSG-E sowie die DS-GVO verstoRRt und hierbei gegen Entgelt
oder in der Absicht handelt, sich oder einen anderen zu
bereichern oder einen anderen zu schadigen. Die Tat wird nur
auf Antrag verfolgt.

Haftung und Sanktionen

4. (Zivilrechtlicher) Schadensersatz gem. BGB (wie bisher)

— §§ 823 ff. BGB (informationelles Selbstbestimmungsrecht
=,,sonstiges Recht”i.S.v. , 823 Abs.1 BGB) gegen
Verantwortlichen, Auftragsverarbeiter und DSB




Landesbeauftragter fiir
Datenschutz und

®

Baden-Wirttemberg

Haftung und Sanktionen

5. Abhilfebefugnisse (Art. 58 Abs. 2 DS-GVO)

— Sanktionsmadglichkeiten: Warnung, Verwarnung
(Beanstandung), Anweisung, Verbot der Verarbeitung
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Baden-Wirttemberg
Agenda

1. Datenschutz heute und morgen

2. Datenschutz-Grundverordnung — was kommt auf
offentliche Stellen zu?

3. Was konnen/sollen/missen offentliche Stellen heute
schon tun?

4. Was machen wir Aufsichtsbehérden heute und morgen?

5. Unsere Empfehlung



Landesbeauftragter fiir
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Baden-Wirttemberg

Takeaway: Was kann / soll man heute schon tun?

Amtsblatt L 119

der Europdischen Union

59. Jahrgang
e snae Rechtsvorschriften i 2016

VERORDNUNGEN

Die anstehenden Anderungen
identifizieren

Team bilden, das das ,Projekt DS-
GVO* angeht (nicht nur der
Datenschutzbeauftragte)

Datenumgang erfassen
(Verarbeitungsverzeichnis,
Risikoprifung)

Schulung vorbereiten

,Feuerwehribungen®
durchfuhren
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Was kann / soll man heute schon tun?

Aufbauorganisation

Datenschutz-
Daten-
. Governance-
schutzziele
Struktur

\/\/

Datenschutzleitlinie

Ablauforganisation

Planung

Sicherstellung der
Betroffenenrechte

Datenschutz-
verletzungen

Durchfiihrung
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Was kann / soll man heute schon tun?

Verarbeitungsverzeichnis

Art. 30

Zwecke
(Art. 6)

Betroffene
Personen

Datenverarbeitung Empfanger

Personen-
bezogene / \
Daten
| TOM Verantwort Auftrags-
(Art.32) -licher verarbeiter

Loschfristen \ /

Ubermitt-

lung
Drittland
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Datenschutz und

Baden-Wirttemberg
Agenda

1. Datenschutz heute und morgen

2. Datenschutz-Grundverordnung — was kommt auf
offentliche Stellen zu?

3. Was konnen/sollen/miussen offentliche Stellen heute
schon tun?

4. Was machen wir Aufsichtsbehdrden heute und morgen?

5. Unsere Empfehlung
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Was machen wir Aufsichtsbehorden heute und morgen?

Heute i

Jede Aufsichtsbehorde
legt ihr nationales Recht
aus (einschl. wir
deutschen Behorden)

Koordiniertes
Zusammenwirken findet
(fast) nicht statt

7

2 e
@
A}‘;?" Koy
B

Unternehmen konnen T R e s

. o8| Bayiod [ uoinRw |
erfolgr_elc{t) ,,Forqm-
Shopping” betreiben (s | [

. . . Selbstbestimmung
Sanktionen sind nicht s —

. . . [ 6--Rundfunk | [ priv. Rundfunk | [ uLosH
wirklich wirksam ————
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®

Was machen wir Aufsichtsbehorden heute und morgen?

Heute

» Jede Aufsichtsbehorde
legt ihr nationales Recht
aus (einschl. wir
deutschen Behorden)

> Koordiniertes
Zusammenwirken findet
(fast) nicht statt

» Unternehmen kénnen
erfolgreich ,,Forum-
Shopping” betreiben

» Sanktionen sind nicht
wirklich wirksam

L
¢

e ¥ ¥
\...."i.. .

-
o

w Mo vatets

Ty 3
ot oo
" spamen s o 1 ¥
L 4 -
W ”
RS i

Morgen

Einheitliches Recht in Europa
mit Leitlinien als Vollzugshilfe
Verpflichtung zur Koharenz
inkl. verbindlicher Mehrheits-
entscheidung

Koordinierte Prifungen
verbessern Wahrnehmung
Zertifizierung und Code of
Conduct schaffen Rechts-
sicherheit

Sanktionen sollen erfolgen
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Datenschutz und

Baden-Wirttemberg
Agenda

1. Datenschutz heute und morgen

2. Datenschutz-Grundverordnung — was kommt auf
offentliche Stellen zu?

3. Was konnen/sollen/miussen offentliche Stellen heute
schon tun?

4. Was machen wir Aufsichtsbehérden heute und morgen?

5. Unsere Empfehlung
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» Datenschutz ist Chefsache (sowohl beim Vorbeugen und Entscheiden
als auch bei Sanktionen)

Baden-Wirttemberg

Unsere Empfehlungen

A\

Datenschutz geht alle an (und geht nur, wenn alle mitmachen)

A\

Datenschutz gilt von Anfang an (,,privacy by design“ — beziehen Sie
den Datenschutz immer mit ein)

> Schaffen Sie sich einen Uberblick iiber Ihre aktuelle Situation
(Erstellen Sie schon heute |hr Verarbeitungsverzeichnis nach Art. 30
DS-GVO)

» Sprechen Sie mit lhrer Aufsichtsbehorde (sie kann [muss] Sie beraten
— und schafft lhnen Rechtssicherheit)

» Haben Sie einen Plan ... sonst werden Sie verplant

Vorbereitung

Bewertung 127




andesbeauftragter fur
batenschatzgtund
Baden-Wiirttemberg Checkliste zur Vorbereitung auf die DSGVO

AN

AN N NN

AN

Bestellen Sie ggf. einen behordlichen Datenschutzbeauftragten und binden Sie
diesen ein!

Etablieren Sie eine Datenschutz-Folgenabschatzung als Prozess; Art. 35!

Gestalten Sie Prozesse fliir Meldepflichten bei Datenpannen, zur Sicherung der
Betroffenenrechte und Informationspflichten etc.; Art. 12 ff. DSGVO!

Dokumentieren Sie alle Prozesse; Art. 5 Abs. 2!
Passen Sie alte ADV-Vertrage an; Art. 28!
Uberpriifen Sie das Verfahrensverzeichnis; Art. 30!

Flr Auftragsverarbeiter: Erstellen Sie ein Verzeichnis der Verarbeitungstatigkeiten;
Art. 30 Abs. 2!

Stellen Sie einen Schulungsplan auf; Art. 39 Abs. 1 Buchst. b!
Dokumentieren und bewerten Sie TOMs, legen Sie Verantwortlichkeiten fest; Art. 32!

Priifen Sie die Wirksamkeit der TOMs und planen Sie ein wirksames
Informationssicherheitsmanagement; Art. 32 Abs. 1 Buchst. d!

Planen Sie ggf. technische Umsetzung der Betroffenenrechte - Auskunft,
Datenubertragbarkeit etc.; z.B. Art. 20 (Formulare und Einwilligungen Uberprifen;
Art. 7)!
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Informationsfreiheit Unsere Empfehlungen

Baden-Wirttemberg

Landesbeauftragter fur . N
Datenschutz und Unsere Freiheiten:

Informationsfreiheit Daten niitzen — Daten schiitzen
Baden-Wirttemberg

Uber uns Themen A-Z Recht Informationsfreiheit DS-GVO Technik Service Links

Sie sind hier: Home » DS-GVO

SN
/'. k P

‘o
/o

Informationen zur Datenschutz-Grundverordnung

Die DS-GVO wird nach der Ubergangsphase von zwei Jahren am 25. Mai 2018 wirksam. Die
Aufsichtsbehorden befassen sich zurzeit intensiv mit den neuen Rechtsgrundlagen und deren
Anforderungen und stimmen eine einheitliche Sichtweise ab.

An dieser Stelle finden Sie neben den neuen Rechtsgrundlagen geordnet nach den Kapiteln der
DS-GVO verschiedene Materialien mit Erlauterungen, Definitionen und Hinweisen zu den
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Vielen Dank fur Ihre Aufmerksamkeit!
- bis gleich...

Ansprechpartner: Anneke Graner und Frank Feucht
- Referat Datenschutz im Kommunalwesen -
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®

Fokusthemen

1. Datensicherheit
2. Datenschutz-Folgenabschatzung, Art. 35 DS-GVO

3. Besondere Kategorien personenbezogener Daten, Art. 9 DS-
GVO
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Baden-Wiurttemberg

Fokusthemen

1. Datensicherheit
2. Datenschutz-Folgenabschatzung, Art. 35 DS-GVO

3. Besondere Kategorien personenbezogener Daten, Art. 9 DS-
GVO
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®

Bisher regelte § 9 LDSG fiir die 6ffentlichen Stellen in Baden-Wirttemberg die technischen
und organisatorischen Mallnahmen. Ab 25. Mai 2018 finden sich in folgenden Artikeln der
DS-GVO die diesbezliglich einschlagigen Bestimmungen:

Baden-Wirttemberg

Datensicherheit

— Art. 5 Abs. 1 Buchst. f DS-GVO: ,,Grundsatze fur die Verarbeitung personenbezogener
Daten”,

— Art. 24 DS-GVO: ,,Verantwortung des fir die Verarbeitung Verantwortlichen®,

— Art. 25 DS-GVO: ,,Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen®,

— Art. 32 DS-GVO: ,,Sicherheit der Verarbeitung”,
— Art. 35 DS-GVO: ,,Datenschutz-Folgenabschatzung”,

— Art. 36 DS-GVO: ,,Vorherige Konsultation®,
133
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Datensicherheit

Artikel 24

Verantwortung des fur die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Berucksichtigung der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fur die Rechte
und Freiheiten naturlicher Personen geeignete technische und organisatorische Malfnahmen um, um
sicherzustellen und den | _dafur erbringen zu konnen, dass die Verarbeitung gemak dieser Verordnung
erfolgt. Diese Malknahmen werden erforderlichenfalls U I isiert.

Dokumentationspflicht -> Uberpriifungs- und
Rechenschaftspflicht iSv Art. 5 Aktualisierungspflicht bzgl
Abs. 2 DS-GVO bestehender Mallnahmen
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®

_Rechte und Freiheiten der Datensicherheit
betroffenen Personen”
stehen im .Zentrurr'I der Artikel 32
Datensicherheit
Sicherheit der Verarbeitung

(1) Unter Beriicksichtigtges Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der ZweckeNqer Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Eechie und Freiheiten naturlicher Personen treffen der Verantwortliche und der

Auftragsverarbeifer geeignete technische und organisatorische Maltnahmen, um ein dem Risiko
angemessenes $chutzniveau zu gewahrieisten; diese Malknahmen schliefen unter anderem Folgendes ein:

Risikoanalyse erforderlich (unter Berticksichtigung ,, der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natlrlicher Personen”) - konkrete Kriterien in EG 75, 76, 89-91, 94

-> Die Risikoanalyse kann zum Ergebnis filihren, dass eine Datenschutz-
Folgenabschatzung nach Art. 35 DS-GVO erforderlich ist
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®

Risikoanalyse

Datensicherheit

In welchem Umfang und zu welchem Zweck sollen die
personenbezogenen Daten erhoben werden (Art. 32
Abs. 1 DS-GVO)

Welche Risiken sind mit der Verarbeitung verbunden
z.B. Vernichtung, Verlust, Veranderung, unbefugte
Offenlegung, unbefugter Zugang zu pbD (Art. 32 Abs.
2 DS-GVO)

Wie schwerwiegend sind die moglichen Nachteile fir
die betroffenen Personen, wie sensibel sind die
Daten, wie hoch ist die Eintrittswahrscheinlichkeit
(Art. 32 Abs. 1)

Mit welchen MalBnahmen kann das Risiko
eingedammt werden (Art. 32 Abs. 1 DS-GVO, EG 83)
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®

Datensicherheit

Mit welchen MaRnahmen kann das Risiko eingedammt werden (Art. 32 Abs.
1 DS-GVO, EG 83)?

Art. 25 DS-GVO
Datenminimierung
Pseudonymisierung
Datenschutz durch Technikgestaltung (privacy by design)
Datenschutz durch datenschutzfreundliche Voreinstellungen (privacy by
default)
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O Baden-Wiirttemberg Datensicherheit

Anforderungen an die technisch organisatorischen Mallhahmen
nach der DS-GVO im Uberblick:

— Pseudonymisierung, Verschliisselung (Art. 32 Abs. 1 Buchst. a)
— Vertraulichkeit (Art. 32 Abs. 1 Buchst.b)

— Integritat (Art. 32 Abs. 1 Buchst.b)

— Verfiligbarkeit (Art. 32 Abs. 1 Buchst.b)

— Belastbarkeit (Art. 32 Abs. 1 Buchst.b)

— Wiederherstellbarkeit (Art. 32 Abs. 1 Buchst.c)

— Datenschutz durch Technikgestaltung (Art. 25 Abs.1)

— Datenschutzfreundliche Voreinstellungen (Art. 25 Abs.2)
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Der , Stand der Technik” (Art.25; 32)

— Bei der Auswahl der technischen und organisatorischen
Malnahmen ist gemald Art. 25 und Art. 32 DS-GVO der ,Stand
der Technik” zu beachten, der jedoch gesetzlich nicht naher
bestimmt wird.

— Gemeint sind in der Praxis bewahrte und mit einem hohen
Sicherheitsstandard versehene Verfahren, die sich an den
aktuellen Erkenntnissen der Wissenschaft und Technik zu
orientieren (z.B. technische Richtlinien des Bundesamtes fir
Sicherheit).
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Fokusthemen

1. Datensicherheit
2. Datenschutz-Folgenabschatzung, Art. 35 DS-GVO

3. Besondere Kategorien personenbezogener Daten, Art. 9 DS-
GVO
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Datenschutz-Folgenabschatzung, Art. 35 DS-GVO

Erforderlichkeit einer Datenschutz-Folgenabschatzung

— Ob eine Datenschutz-Folgenabschatzung durchzufiihren ist,
ergibt sich aus einer Abschatzung der Risiken der
Verarbeitungsvorgange (siehe oben Folie 126).

— Ergibt diese ein voraussichtlich hohes Risiko, dann ist eine
DSFA durchzufihren.

— Wird festgestellt, dass der Verarbeitungsvorgang kein hohes
Risiko aufweist, dann ist eine DSFA nicht zwingend
erforderlich.
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Datenschutz-Folgenabschatzung, Art. 35 DS-GVO

@

— In jedem Fall ist die Entscheidung lGber die Durchfiihrung oder
Nichtdurchfihrung der DSFA mit Angabe der maldgeblichen Griinde fir
den konkreten Verarbeitungsvorgang schriftlich zu dokumentieren.

— Die DS-GVO nennt in Art. 35 Abs. 3 bestimmte Fallgruppen, bei denen
stets eine Folgenabschatzung durchzufihren ist. Dazu zahlen

-> Profiling,
-> die Verarbeitung besonders sensibler Daten nach Art. 9 Abs. 1
-> eine umfangreiche Videouiberwachung offentlich zuganglicher

Bereiche.

Weitere vertiefte Ausfiihrungen zur Datenschutz-Folgenabschatzung

finden Sie im Kurzpapier Nr. 5 der Datenschutzkonferenz
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Fokusthemen

1. Datensicherheit
2. Datenschutz-Folgenabschatzung, Art. 35 DS-GVO

3. Besondere Kategorien personenbezogener Daten,
Art. 9 DS-GVO
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— Besonders sensible Daten gem. Art. 9 DS-GVO sind (abschlieRend):

e personenbezogene Daten, aus denen
— die rassische und ethnische Herkunft,
— politische Meinungen,

— religidse oder weltanschauliche Uberzeugungen oder
— die Gewerkschaftszugehorigkeit

hervorgehen,
genetische Daten,

biometrische Daten zur eindeutigen Identifizierung einer
naturlichen Person,

Gesundheitsdaten sowie

e Daten zum Sexualleben oder der sexuellen Orientierung einer
naturlichen Person.
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Besondere Kategorien personenbezogener Daten, Art. 9 DS-GVO

— Die Verarbeitung dieser besonderen Kategorien personenbezogener
Daten ist grundsatzlich untersagt (Art. 9 Abs. 1 DS-GVO) und nur
zulassig, wenn neben einem Erlaubnistatbestand nach Art. 6 Abs. 1 DS-
GVO zusatzlich ein Fall des Art. 9 Abs. 2 DS-GVO vorliegt, zum Beispiel,
wenn die betroffene Person in die Verarbeitung ausdrticklich
eingewilligt hat (Art. 9 Abs. 2 Buchst. a DS-GVO).
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— Viele der Ausnahmetatbestande des Art. 9 Abs. 2 DSGVO bedirfen
jedoch der Erganzung durch mitgliedstaatliches Recht, enthalten
also "Offnungsklauseln” .

— Dies betrifft beispielsweise Verarbeitungen

* im Zusammenhang mit dem Arbeitsrecht
(Art. 9 Abs. 2 Buchst. b DS-GVO),

e aus Grunden eines erheblichen offentlichen Interesses
(Art. 9 Abs. 2 Buchst. g DS-GVO),

* aus Grunden des offentlichen Interesses im Bereich der
offentlichen Gesundheit (Art. 9 Abs. 2 Buchst. i DS-GVO),

* fur im offentlichen Interesse liegende Archivzwecke, fir
wissenschaftliche oder historische Forschungszwecke oder fir
statistische Zwecke gemal Art. 89 DSGVO
(Art. 9 Abs. 2 Buchst. j DS-GVO).
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Offentliche Stellen, die sozialdatenschutzrechtliche Vorschriften
anzuwenden, - insbesondere die baden-wirttembergischen
Sozialleistungstrager- sollten folgende Neuerungen beachten:

— Bei der Verarbeitung besonderer Kategorien personenbezogener
Daten, etwa Gesundheitsdaten im Sozialbereich, muss zusatzlich die
Vorschrift des Art. 9 DS-GVO beachtet werden

— Der Bundesgesetzgeber hat inzwischen die Vorschriften des SGB |
und des SGB X an die DS-GVO angepasst; diese mussen ab 25. Mai
2018 angewandt werden.

— Die Sozialdaten werden neu definiert (§ 67 Abs. 2 SGB X):
,Personenbezogene Daten (Art. 4 Nr. 1 DS-GVO), die von einer in
§ 35 des ersten Buches genannten Stelle im Hinblick auf ihre
Aufgaben nach diesem Gesetzbuch verarbeitet werden."
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— Die Betroffenenrechte aus Art. 13 ff. DS-GVO werden durch §§ 81 ff.
SGB X -neu erganzt.

— Bei der Verarbeitung sensibler Daten (insbes. Gesundheitsdaten)
findet sich in SGB X-neu keine ausdruckliche Regelung. Es gilt daher
Art. 9 DS-GVO.

— Zur Auftragsverarbeitung von Sozialdaten gilt Art. 28 DS-GVO, das
SGB X-neu verweist auf diesen (siehe § 80 Abs.1 SGB X-neu).

Exkurs: Sozialdaten
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Alles hat ein Ende...
vielen Dank fur lhre Aufmerksamkeit!

Ansprechpartner: Anneke Graner und Frank Feucht
- Referat Datenschutz im Kommunalwesen -
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