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Liebe Leserinnen und Leser,

,Behorden verzweifeln am neuen Daten-
schutz’, ,Neue Regeln liberlasten Datenschutz-
Behorden®, ,Stress bei den Aufsichtsbehorden”
- so oder dhnlich lauten die Schlagzeilen vieler
Medien in dieser Woche, und auch aus meinem
Haus wurden Zahlen zu Beschwerden iiber
Datenverstéfie und Meldungen von Datenpan-
nen zitiert. Und tatsachlich ist der Anstieg der
Arbeitslast fiir meine MitarbeiterInnen und
mich deutlich zu spiiren. Mehr als einen Monat
nach Geltung der Datenschutz-Grundverord-
nung (DS-GVO) ist der Beratungsbedarf von
Unternehmen und Privatpersonen unvermind-
ert hoch.

Dies liegt auch daran, dass die Daten-
schutzgrundverordnung im Alltag der Men-
schen deutlich sichtbar ist - mit Informa-
tionsblattern, die sie unterschreiben sollen,
unzahligen E-Mails, in denen sie auf neue
Datenschutzbestimmungen aufmerksam
gemacht werden oder mit scheinbar neuen
Pflichten, mit denen sie bei ihrem ehrenam-
tlichem Engagement in Vereinen konfrontiert
werden. Als Datenschiitzer sehen wir diese
Auswirkungen mit gemischten Gefiihlen: Die
Datenschutzgrundverordnung formuliert
iiberwiegend keine vollig neuen Anforderun-
gen; sie macht aber ,ernst“ mit der schon seit
Jahren bestehenden Pflicht einer transpar-
enten, zweckgebundenen und angemessenen
Datenverarbeitung, der datenschutzkonfor-
men Ausgestaltung von Prozessen und Un-
ternehmen und der effektiven Wahrnehmung
ihrer Rechte durch die Betroffenen. Insofern
stellt die Datenschutzgrundverordnung einen
wichtigen Schritt im Hinblick auf einen effek-
tiven Schutz der personenbezogenen Daten der
Betroffenen dar und erhoéht die Aufmerksam-
keit und Sensibilitat fiir datenschutzrechtliche
Themen. Das ist die gute Botschaft, die von der
DS-GVO fiir unsere Biirgerrechte ausgeht und
die wir zunachst einmal festhalten wollen.

Gleichzeitig drohen diese positiven Aspekte in
der 6ffentlichen Wahrnehmung unterzugehen,
sie werden teilweise {liberlagert von Schreck-
ensszenarien und Halbwahrheiten zum ,Mon-
ster Datenschutz“ Wir versuchen, den zahl-

reichen Unsicherheiten, die mit einem solchen
Gesetzespaket unweigerlich fiir die Praxis
entstehen, durch unsere Beratungen, unsere
Schulungen und unsere Offentlichkeitsarbeit
zu begegnen. Gerade die Schulungen fiir Kom-
munen und unsere Orientierungshilfe fiir Ver-
eine sind daher auch Themen des vorliegenden
Newsletters, ebenso wie ein Beitrag zur Vid-
eoliberwachung nach der Datenschutzgrund-
verordnung.

Aber auch mit (fiir eine Behorde) eher un-
gewohnlichen Projekten setzen wir Akzente
und Denkanst6fie im Alltag der Biirgerinnen
und Biirger, um ihnen vor Augen zu fiithren, wie
notwendig der Schutz ihrer informationellen
Selbstbestimmung im Hinblick etwa auf die
Digitalisierung ist; und um ihnen die Mittel fiir
eine selbstbestimmte Ausiibung ihrer Rechte
in die Hand zu geben. Mehr zur tollen Kuns-
taktion ,Freiheit 2.0.“ finden Sie auf S. 6 dieses
Newsletters.

Nun wiinsche ich Thnen viel Spaf bei der Lek-
tiire! Und: Bleiben Sie dem Datenschutz gewo-

gen - er ist es wert!

Ihr Stefan Brink




DS-GVO-Schulungen

fiir Kommunen

Die Europdische Datenschutzgrundverordnung fiir baden-

BEHORDLICHE
DATENSCHUTZBEAFTRAGTE

Die Kontaktdaten Ihres Datenschutz-
beauftragten nach Art. 37 Absatz 7
der DS-GVO konnen Sie uns hier mit-
teilen:

https://www.baden-wuerttemberg.

SCHULUNGSFOLIEN

Die fiir die Schulungen genutzten
Schulungsfolien mit dem Titel “Der
Datenschutz in der Kommunalver-
waltung 2018 - Die Umsetzung der
Europdischen  Datenschutz-Grund-
verordnung” kénnen Sie auf unserem
Internetauftritt abrufen.

Agenda

> Datenschutz heute und morgen

> Datenschutz-Grundverordnung -
was kommt auf uns zu?

> Was kénnen/sollen/miissen
dffentliche Stellen heute schon
tun?

> Was machen wir Aufsichtsbe-
hérden heute und morgen?

> Unsere Empfehlung

wiirttembergische Kommunen

»Da hat uns der Osterhase ein dickes Ei ins Nest gelegt.”

Die Europdische Datenschutz-Grundverord-
nung beschéftigt in hohem Mafde auch die Be-
hérden in Baden-Wiirttemberg. Dabei kommen
nicht nur inhaltliche Verdnderungen auf die
rund 1100 Kommunen im Land zu. Vielmehr
miissen vor Ort auch Strukturen und Prozesse
geschaffen werden, um die Anforderungen des
ab 25. Mai 2018 geltenden europédischen Daten-
schutzrechts erfiillen zu kénnen. ,Da hat uns
der Osterhase ein dickes Ei ins Nest gelegt", so
ein behordlicher Datenschutzbeauftragter einer
badischen Kommune seufzend.

Die Aufgabe der Aufsichtsbehorden ist an die-
ser Stelle, nicht nur zu sagen, was nicht geht. Sie
sollen auch die verantwortlichen Stellen dabei
beraten, wie es geht und wie es besser geht.

Vor diesem Hintergrund hat die Dienststelle des
Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (LfDI), Dr. Stefan Brink,
in Kooperation mit der Verwaltungsschule
Baden-Wiirttemberg eine dezentrale Schul-
ungsreihe fiir Kommunen angeboten. Erlautert
wurden die wesentlichen Grundziige des neuen
Datenschutzrechts, ergdnzt mit praktischen
Tipps und Empfehlungen fiir die Umsetzung
vor Ort. Die vier Veranstaltungen waren sehr
gut besucht, knapp 400 Vertreterinnen und Ver-

DER LFDI ALS PARTNER DER KOMMUNEN IM LAND

treter baden-wiirttembergischer Kommunen
nutzten das Angebot des LfDI und der Verwal-
tungsschule.

Dabei gebe der LfDI eine echte Orientierung, so
eine Teilnehmerin, die von diversen Schulungen
berichten konnte, die im Moment angeboten
werden. ,Gut strukturiert, somit waren viele In-
formationen moglich, und obwohl nicht immer
einfach, konnten Sie auf alle Fragen eingehen.
Wiirde mich freuen, wenn es mehr dieser Art
von Thnen und unserer Aufsichtsbehérde gébe®,
so die positive Riickmeldung eines Teilnehmers.

Der LfDI Baden-Wiirttemberg will als Partner
der Kommunen diese dabei unterstiitzen, dass
Datenschutz zum echten Anliegen wird. De-
shalb folgen weitere Schulungen in Koopera-
tion mit der Wiirttembergischen Verwaltungs-
und Wirtschafts-Akademie (VWA) in Stuttgart.
Angedacht sind des Weiteren Veranstaltungen
in Kooperation mit der Verwaltungsschule
Baden-Wiirttemberg zu bereichsspezifischen
Rechtsgebieten im Datenschutz.



https://www.baden-wuerttemberg.datenschutz.de/dsb-online-melden/
https://www.baden-wuerttemberg.datenschutz.de/dsb-online-melden/
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/Vortrag-DS-GVO-Kommunen.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/Vortrag-DS-GVO-Kommunen.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/Vortrag-DS-GVO-Kommunen.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/Vortrag-DS-GVO-Kommunen.pdf
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Infomaterial

Auf unsere Webseite finden Sie:
> Rechtsgrundlagen der EU-DS-GVO,

DS-GVO

Der LfDI gibt Unternehmen und Vereinen Orientierung

Auch im nicht-6ffentlichen Bereich bietet der
LfDI nach wie vor ein umfangreiches Schul-
ungs- und Informationsprogramm an. Hierbei
legt der Beauftragte besonderen Wert auf die
Informationsvermittlung an kleine und mittel-
standische Unternehmen und an Vereine. Neben
dem Landesbeauftragten selbst, der personlich
zahlreiche Veranstaltungen durchfiihrt und
das zustdndige Fachreferat werden durch die
Stabsstelle Europa bis zu fiinf Veranstaltungen
in einer Woche durchgefiihrt. Die Schulungsfor-
mate reichen hierbei von zweistiindigen Ein-
fithrungen und Diskussionsrunden bis zu gan-
ztagigen Veranstaltungen, die in Kooperation
mit den Industrie- und Handelskammern und
Berufsverbanden durchgefiihrt werden.

Im Rahmen der Veranstaltungen werden die
Grundpflichten der verantwortlichen Stelle er-
lautert und Muster- und Orientierungshilfen
der Aufsichtsbehorden vorgestellt. Hierdurch
erhalten die Teilnehmer/innen einen Uberblick
iber die Beschliisse der Datenschutzkonfer-
enz, die vom Europdischen Datenschutzauss-
chuss angenommenen Guidelines der fritheren
Artikel-29-Datenschutzgruppe und die zusat-
zlichen hauseigenen Publikationen des LfDI.
Die Mitarbeiter des LfDI erkldren, wie man das
eigene Datenschutzmanagement strukturiert
und koordiniert umsetzt. Zentral ist hierbei
das Verzeichnis der Verarbeitungstatigkeiten:
dieses kann nicht nur zum Nachweis dienen,
sondern als Arbeitsgrundlage begriffen werden
kann, mit deren Hilfe Informationsblatter fiir

die einzelnen Anwendungsfille generiert und
Risikopriifungen durchgefiihrt werden kénnen.
Nach diesen Erlduterungen gibt es jeweils genii-
gend Zeit, um alle Fragen der Veranstaltung-
steilnehmer/innen zu klaren.

Hinsichtlich des Konzepts konnte sich der L{DI
bisher iiber ein durchweg positives Feedback
des Interessentenkreises freuen. Dies gilt ins-
besondere, da in den Veranstaltungen aktuell
diskutierte Fragestellungen und Missverstiand-
nisse geklart und ausgerdumt werden konnten.
So konnte erklart werden, dass nicht in jedem
Verein ein Datenschutzbeauftragter zu benen-
nen ist. Wenn ein Sportverein beispielsweise
nur fiinf Personen beschéftigt, die regelmafiig
mit der Verarbeitung personenbezogener Daten
betraut sind und dem Trainer im Einzelfall Al-
lergien der an Wettkdmpfen teilnehmenden
Kinder bekannt sind, fiihrt dies nicht zu einer
Bestellpflicht. In derartigen Fallen ist selbst-
verstandlich nicht davon auszugehen, dass die
Kerntatigkeit des Vereins in der Verarbeitung
von Gesundheitsdaten besteht.

Auch in Zukunft wird der LfDI Orientierung ge-
ben und weitere Veranstaltungen anbieten. Uber
neue Orientierungshilfen und Leitlinien inform-
ieren wir Sie mit tagesaktuellen Presserklarun-
gen und an dieser Stelle.

> Kurzpapiere der Datenschutzkon-

ferenz,

Leitlinien der Artikel-29-Gruppe
Handreichung Beschdftigten-Daten-
schutz,

Schulungsfolien DS-GVO fiir Kom-
munen,

Informationen zur Anwendbarkeit
des TMG fiir nicht-dffentliche Stellen
ab dem 25. Mai 2018,
Orientierungshilfe und Praxisratge-
ber fiir Vereine sowie

sonstige Dokumente und Hinweise.

https://www.baden-wuerttemberg.

datenschutz.de/ds-gvo/



https://www.baden-wuerttemberg.datenschutz.de/ds-gvo/
https://www.baden-wuerttemberg.datenschutz.de/ds-gvo/
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Videotiiberwachung nach DS-GVO

Ob bei der Nutzung 6ffentlicher Verkehrsmittel,
beim Einkaufen in der Backerei bzw. im Super-
markt oder am Wochenende beim Besuch im
Fitnessstudio, Schwimmbad oder Kino - ganz
egal wohin man schaut, tiberall wird man von
Kameras begriifit, die unscheinbar an Decken
und Wénden installiert sind. Videoiliberwachun-
gstechnik scheint allgegenwartig und ist aus un-
serem Alltag nicht mehr wegzudenken. Ab dem
25. Mai 2018 wird die DS-GVO in Deutschland
unmittelbar anzuwenden sein, u.a. auch auf Vid-
eoliberwachungsanlagen. Fiir viele Betreiber
sollte sich spatestens dann die Frage stellen, ob
ihre Anlagen auch nach der DS-GVO rechtmafiig
Daten verarbeitet. Einen ersten Uberblick {iber
die wesentlichen Anderungen finden Sie im
Kurzpapier Nr. 15 ,Videoiiberwachung nach der
Datenschutz-Grundverordnung” der unabhdn-
gigen Datenschutzbehérden des Bundes und
der Lander (Datenschutzkonferenz - DSK).

Rechtmadfligkeit der Videoliber-
wachung nach der DS-GVO

Die DS-GVO selbst enthidlt keine spezifische
Regelung fiir die Videoiiberwachung. Fiir die
Priifung der Rechtmafiigkeit einer Videoiiber-
wachung und der damit verbundenen Daten-
verarbeitung durch nicht offentliche Stellen
(private Betreiber) ist zundchst auf die ,Gener-
alklausel” in Art. 6 Absatz 1 Satz 1 lit. f DS-GVO
abzustellen. Danach ist die Verarbeitung recht-
mafdig, soweit sie zur Wahrung der berechtigten
Interessen (1) des Verantwortlichen oder eines

Dritten erforderlich (2) ist, sofern nicht die In-
teressen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz per-
sonenbezogener Daten erfordern, iiberwiegen
(3), insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.

(1) Wahrung berechtigter Interessen:

Zunichst ist zu priifen, welches Interesse mit
der Videoiiberwachung verfolgt wird, d.h.
zu welchem Zweck diese betrieben wird. Ein
berechtigtes Interesse fiir den Betrieb einer
Videoiiberwachungsanlage  kann  ideeller,
wirtschaftlicher oder rechtlicher Natur sein.
Haufig werden mit der Videoiiberwachung so-
wohl préventive als auch repressive Interes-
sen/Zwecke (z.B. Wahrung des Hausrechts oder
Schutz vor Diebstahl und Einbruch sowie die
Moglichkeit zur Aufklarung solcher Taten) ver-
folgt. Diese Zwecke miissen vor Inbetriebnahme
der Videoiliberwachungsanlage festgelegt und
hinreichend bestimmt sein. Im Vergleich zur
bisherigen Regelung in § 6b des Bundesdaten-
schutzgesetzes (BDSG) andert sich hier fiir die
praktische Anwendung kaum etwas.

(2) Erforderlichkeit der Videoiiberwachung:

Im Rahmen dieser Priifung ist zu fragen, ob die
konkrete Videoiiberwachung geeignet ist, die
gewiinschten Zwecke zu erreichen und ob ggf.
alternative Mafdnahmen vorzuziehen sind, die
nicht oder weniger tief in das Recht auf Schutz
personenbezogener Daten eingreifen. Auch

rdumliche und zeitliche Beschrankungen muss
der Kamerabetreiber an dieser Stelle iiber-
priifen. Beispielsweise, ob die Kameraerfassung
eingeschrankt oder die Kamera nur aufderhalb
von Offnungs- oder Betriebszeiten betrieben
werden kann.

(3) Interessenabwigung:

Die Interessenabwdgung ist und bleibt eine
Frage des Einzelfalls. Entscheidend ist hau-
fig die Eingriffsintensitat der jeweiligen Maf3-
nahme. Diese wird durch Art der erfassten In-
formationen (Informationsgehalt), Umfang der
erfassten Informationen (Informationsdichte,
zeitliches und raumliches Ausmaf3), den betrof-
fenen Personenkreis, die Interessenlage der
betroffenen Personengruppen, das Vorhanden-
sein von Ausweichmdoglichkeiten sowie Art und
Umfang der Verwertung der erhobenen Daten
bestimmt. Bei der Interessenabwigung ergibt
sich allerdings eine Relativierung des bisher
strikt objektiven Ansatzes, da als Maf3stab nun-
mehr die ,verniinftigen Erwartungen der betrof-
fenen Person, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, zu berticksichtigen”
sind. Damit ist zunidchst auf die subjektiven Er-
wartungen der betroffenen Person im Einzel-
fall abzustellen. Neben diesen ist aber auch zu
fragen, was ein objektiver Dritter verniinftiger-
weise erwarten kann und darf. Entscheidend
wird daher auch sein, ob die Videoiiberwachung
in bestimmten Bereichen der Sozialsphare typ-
ischerweise akzeptiert oder abgelehnt wird.
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Transparenzanforderungen
und Hinweisbeschilderung

Wesentliche Anderungen im Vergleich Idealerweise befinden sich all diese Informationen auf
zur bisherigen Rechtslage ergeben sich einem Hinweisschild, welches so (etwa in Augenhohe)
hauptsachlich bei den Transparenzanfor- anzubringen ist, dass der Betroffene vor dem Betreten
derungen und somit bei der Hinweispfli- des tiberwachten Bereichs den Umstand der Beobach-
cht: Neben der Rechtmafligkeit der Verar-  tung sowie die o0.g. Angaben erkennen kann. Der Betrof-
beitung fordert die DS-GVO in Art. 5 Absatz  fene muss einschétzen konnen, welcher Bereich von der
1 lit. a ferner, dass die personenbezogenen  Kamera erfasst wird, damit er in die Lage versetzt wird,
Daten in einer fiir die betroffene Per- gegebenenfalls der Uberwachung auszuweichen oder sein
son nachvollziehbaren Weise verarbeitet Verhalten anzupassen.

werden miissen. Aufgrund dieser Rege-
lung sowie den Anforderungen der Art. 12
ff. DS-GVO, sind die Transparenzpflichten
stark angestiegen. Fiir die Videoliberwac-
hung ergeben sich folgende Mindestanfor-
derungen:

> der Umstand der Beobachtung mittels
Piktogramm/Kamerasymbol,

» die Angaben nach Art. 13 Absatz 1
lit a-d DS-GVO,

» die Angaben nach Art. 13 Absatz 2
lit. a DS-GVO sowie

» der Hinweis auf Zugang zu den weit-
eren Pflichtinformationen.



https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/04/DSK_KPNr_15_Video%C3%BCberwachung.pdf
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FREIHEIT 2.0 &)
was hat BIG DATA
mlt FRE'HE'T zu tu ?

Projekt FREIHEIT 2

Der Kiinstler Florian Mehnert iiber sein Projekt

Google kennt unsere Sorgen, unsere Interessen
und unser nachstes Urlaubsziel. WhatsApp weif3,
mit wem wir kommunizieren. Youtube weif3,
welche Videos wir betrachten und Instagram
kennt unser gepostetes Leben. Smartspeaker
wissen was zu Hause gesprochen wird und der
smarte Fernseher blickt in unser Schlafzimmer.
Facebook kennt uns besser als unsere Freunde
und Amazon weifs schon heute, was wir morgen
kaufen werden. Das System Big Data registriert
unser Leben in allen seinen Verastelungen. Er-
hoben werden personliche und private Daten
permanent, immer und iiberall.

Wir alle, die Nutzer des Internets, die Verbr-
aucher und Konsumenten sind die Quelle des
kostenlosen Daten-Rohstoffs fiir einen neuarti-
gen Produktionsprozess:

unser tagliches menschliches Verhalten.

Die Big Data Industrie strebt deshalb nach einem
Echtzeitmodell unseres taglichen Lebens. Die
daraus resultierenden Geschéftsmodelle und
Kommerzialisierungsprozesse sind risikoarm
und schaffen Milliarden Gewinne. Gleichzeitig
verdndern diese Prozesse unsere Gesellschaft
tiefgreifend.

Kann eine Kunstinstallation einen anderen Zu-
gang, ein besseres Hintergrundverstdndnis iiber
Big Data und die gesellschaftlichen Veranderun-
gen durch die Digitalisierung erzeugen?

Die Installation FREIHEIT 2.0 soll eine differen-
zierte Sicht auf die Herausforderung mit dem
Umgang der Big Data in unserer digitalen Paral-
lelrealitat erméglichen und die Wechselwirkun-
gen zwischen der digitalen und der analogen
Welt sichtbar zu machen.

Ich mochte darauf hinweisen, dass de-
mokratische Errungenschaften, wie die person-
liche Freiheit, ein kostbares Gut ist, die es in ein-
er zunehmend digitalen Welt zu verteidigen gilt.
Ich mdchte die vielschichtige Thematik der Big
Data liber eine Kunstinstallation in den 6ffentli-
chen Raum transportieren.

FREIHEIT 2.0 arbeitet hier mit einem erweiter-
ten Kunstbegriff, in dem jeder auf seine Weise
Gestalter und einfluBnehmendes Element auf
FREIHEIT 2.0 ist.

Es ist wichtig FREIHEIT 2.0 nicht mit einer poli-
tischen Aktion verwechselt zu sehen. Hinter
FREIHEIT 2.0 steht die kiinstlerische Fragestel-
lung, inwieweit eine grofd angelegte partizipa-
tive Installation tber Freiheit im offentlichen
Raum umsetzbar ist, zu untersuchen wie sich ein
kiinstlerischer Eingriff in den 6ffentlichen Raum
auswirkt, zu erfahren ob es eine Bereitschaft
zur Partizipation gibt und inwieweit Menschen
willens sind, sich auf diese abstrakte Form der
partizipativen Installation einzulassen.



http://www.freiheit.florianmehnert.de

Ein bunter Mix an
Themen.

Seit Anfang Mai sind unsere Online-
Formulare zur Meldung der/des
Datenschutzbeauftragten sowie zur
Meldung von Datenpannen aktiv.

Online-Meldung DSB
https://www.baden-wuerttemberg.
datenschutz.de/dsb-online-melden/

Online-Meldung Datenpanne
https://www.baden-wuerttemberg.
datenschutz.de/datenpanne-melden/

4. Juli 2018 in Berlin
Ihr Dialog mit der Datenschutzaufsi-
cht.

31. Juli in Stuttgart
Arbeitnehmerdatenschutz/DSGVO -
Erste Erfahrungen und Austausch

Landesbeauftrager fiir den
Datenschutz

und die Informationsfreiheit
Baden-Wiirttemberg
Konigstrafde 10 a

70173 Stuttgart

Telefon: 0711/61 5541 -0
Telefax: 0711/61 5541 -15

poststelle@Ifdi.bwl.de

Scheiben Sie uns eine E-Mail an
pressestelle@Ifdi.bwl.de
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Unterrichtung und
Verpflichtung von
Beschiftigten auf
Beachtung der
datenschutzrechtli-
chen Anforderungen
nach der DS-GVO

Die Datenschutzkonferenz (DSK)
hat das Kurzpapier ,Unterrich-
tung und Verpflichtung von
Beschaftigten auf Beachtung
der datenschutzrechtlichen An-
forderungen nach der DS-GVO“
veroffentlicht.

Das Dokument konnen Sie hier
abrufen:

https://www.baden-wuert-
temberg.datenschutz.de/wp-
content/uploads/2018/06/
DSK Nr19 VerpflichtungBe-

schaeftigte.pdf

Weitere Tipps zum Umgang
mit Spam-Mails erhalten Sie
auf unsere Webseite unter
https://www.baden-wuert-

temberg.datenschutz.de/
umgang-mit-spam-e-mails/

Umgang mit Spam-E-Mails

,Herzlichen Gliickwunsch! Ich méchte diese Gelegenheit nut-
zen, um Thnen zu Threm Gewinn zu gratulieren! Warum ich
Thnen diese Mail geschrieben habe, Sie zu informieren, dass
Sie den Betrag von 250.000 USD gewonnen haben.”

Immer wieder erreichen meine Dienststelle Anrufe und Sch-
reiben von besorgten Biirgerinnen und Biirgern, die Spam-E-
Mails erhalten hatten. Leider kdnnen wir bei diesem Thema
nur selten in der gewiinschten Weise beistehen. Meist werden
Spam-E-Mails aus dem Ausland unter Verschleierung der Ab-
senderinformationen verschickt. Nur die Strafverfolgungs-
behorden konnten hier unter Umstdnden den jeweiligen
Versender dieser unerwiinschten E-Mails ausfindig machen.

Auch gibt es keine absolut zuverldssige Vorsorge gegen
Spam-E-Mails. Haufig reicht schon eine Teilnahme an einem
Gewinnspiel, ein Eintrag in einem Online-Gastebuch oder
Versand von elektronischen GrufRkarten und ahnliches, dass
eine E-Mail-Adresse in die Adressliste von Spammern gerat.

Der sicherste Schutz gegen Spam-E-Mails ist der verantwor-
tungsvolle Umgang mit E-Mails und deren Anhingen. So
sollten E-Mails unbekannter Herkunft mit grofier Vorsicht
behandelt werden. Offnen Sie keine unbekannten Anhinge
und fragen Sie lieber bei bekannten Absender, die Thnen un-
aufgefordert einen Anhang zugeschickt haben nach. Auch
ein bekannter Absender kann ebenfalls Opfer eines Wurms
bzw. sonstigen Schadlings geworden sein. Priifen Sie Dateian-
hdnge immer mit [hrer Antivirensoftware, die Sie permanent
aktualisieren sollten. Eine installierte Firewall bietet zusat-
zlichen Schutz. Manche E-Mails enthalten eingebettete Links,
bei deren Anklicken eine praparierte Web-Seite im Browser
geoffnet wird, die versucht, unbemerkt einen schadlichen
Code in den PC zu schleusen. Bei einer Spam-E-Mail soll der
Text den Empfanger zum Offnen des Anhangs verleiten. Dabei
wird héufig eine Rechnung, eine angebliche Bestellbestati-
gung oder eine Nachricht liber eine Paketzustellung als Kéder
genutzt. Zum Teil bestehen die Anhange aus ZIP-Archiven, in
denen ausfiihrbare Dateien stecken, oder aus speziell prapa-
rierten PDF-Dateien, die Sicherheitsliicken im Adobe-Reader
ausnutzen. Im Erfolgsfall wird der Rechner mit Malware ver-
seucht. Deshalb sollten Sie solche E-Mails grundsétzlich nicht
an andere E-Mail-Empfanger weiterleiten.
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