Ronald Petrlic

AUFSATZE

Identitatspriifung bei elektronischen
Auskunftsersuchen nach Art. 15 DSGVO

Wie die Betroffenenrechte der DSGVO nicht
zum Bumerang fiir die Betroffenen werden

Die Starkung der Betroffenenrechte durch die DSGVO ist eine gute Sache fiir die Betroffenen.
Die Verantwortlichen stellt der Umgang mit Auskunftsersuchen allerdings vor einige
Herausforderungen — wie wir in Beratungsanfragen vermehrt feststellen. Vor allem in Bezug
auf die Identitatsprifung der antragstellenden Betroffenen gibt es Unklarheiten. Das Ziel
dieses Beitrags ist es, unterschiedliche Malinahmen zur Identitatspriifung aufzuzeigen und
gegenuberzustellen. Aul3erdem soll der Beitrag einen ersten Schritt zur Diskussion der
Thematik darstellen. Bislang wurde dieses Thema bedauerlicherweise vernachlassigt. Die
Konsequenzen einer mangelnden Umsetzung kdnnen fir Betroffene doch betrachtlich sein.

1 Einfiihrung

Mit der Datenschutzgrundverordnung (DSGVO) wurden die
Rechte der von Datenverarbeitungen betroffenen Personen ge-
starkt. Neben dem bereits aus dem ,,alten” Datenschutzrecht be-
kannten Auskunftsrecht (nunmehr Artikel 15), dem Recht auf
Berichtigung (Artikel 16), dem Recht auf Loschung bzw. ,,Recht
auf Vergessenwerden“ (Artikel 17) und dem Recht auf Einschrén-
kung der Verarbeitung (Artikel 18) hat insbesondere das Recht
auf Datentibertragbarkeit (Artikel 20) neu durch die DSGVO Ein-
zug gehalten.

In Artikel 12 werden die Modalititen fiir die Austibung der
Rechte der betroffenen Person niher ausgefithrt. Neben der
schriftlichen und elektronischen Kommunikation sieht Absatz 1
auch eine miindliche Erteilung von Informationen vor - ,,sofern
die Identitdt der betroffenen Person in anderer Form nachgewie-
sen wurde®. In Absatz 3 wird gefordert, dass die betroffene Person
nach Moglichkeit auf elektronischem Weg zu unterrichten ist, so-
fern sie den Antrag elektronisch stellt und sie nichts anderes an-
gibt. Im Hinblick auf die Identifizierung der betroffenen Person,
die von ihren Betroffenenrechten Gebrauch machen mochte, re-
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gelt Absatz 6, dass der Verantwortliche zusitzliche Informatio-
nen anfordern kann, die zur Bestitigung der Identitit der betrof-
fenen Person erforderlich sind.

In diesem Beitrag wird exemplarisch auf das Auskunftsrecht
der betroffenen Person eingegangen. Der Fokus liegt dabei auf
der Fragestellung, wie der Verantwortliche mit einem Auskunfts-
ersuchen einer betroffenen Person im Hinblick auf die Identitts-
priifung umzugehen hat. Die Uberlegungen gelten dabei auch fiir
die anderen erwihnten Betroffenenrechte.

Nach Artikel 15 Absatz 3 hat der Verantwortliche der betrof-
fenen Person eine Kopie der personenbezogenen Daten zur Ver-
fiigung zu stellen, die Gegenstand der Verarbeitung sind. Dabei
ist insbesondere auch vorgesehen, dass die betroffene Person den
Antrag elektronisch stellen kann und ihr die Informationen auch
in einem géngigen elektronischen Format zur Verfligung gestellt
werden (Satz 3).

Bei den beim Verantwortlichen gespeicherten personenbezo-
genen Daten einer betroffenen Person kann es sich um sehr sen-
sible Daten handeln. Eine Beauskunftung dieser Daten nach Ar-
tikel 15 an eine falsche Person kann unter Umstdnden gravie-
rende Folgen fiir die betroffene Person nach sich ziehen; selbi-
ges gilt fir ,,Datentibertragungen® nach Artikel 20 an die falsche
Person. Genauso gravierende Folgen kann ein gefélschter An-
trag auf Berichtigung (Artikel 16), Antrag auf Loschung (Arti-
kel 17) bzw. Antrag auf Einschrinkung der Verarbeitung (Arti-
kel 18) fiir die betroffene Person haben. Die eindeutige Identifi-
zierung der betroffenen Person durch den Verantwortlichen vor
der Durchfithrung der beantragten Mafinahmen ist daher von
entscheidender Bedeutung.

In der Praxis gibt es sowohl seitens der Verantwortlichen als
auch seitens der betroffenen Personen grof3e Unsicherheiten, wie
eine entsprechende Identifizierung ausgestaltet sein konnte und
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darf. In der DSGVO finden sich keine Anhaltspunkte, welche
»zusdtzlichen Informationen® zur Identifizierung herangezogen
werden kénnen. Auch das Kurzpapier Nr. 6 zum ,, Auskunftsrecht
der betroffenen Person, Art. 15 DS-GVO® der Datenschutzkon-
ferenz (DSK) gibt in diesem Punkt keine Antwort. Es wird le-
diglich festgehalten, dass ,,z. B. eine Postadresse bei elektroni-
schem Auskunftsantrag® nachgefordert werden kann. Beim Lan-
desbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (LfDI) Baden-Wiirttemberg hiufen sich Anfragen von Ver-
antwortlichen, welche Methoden der Identifizierung genutzt wer-
den sollen und diirfen. Lassen Verantwortliche die betroffenen
Personen eine Kopie eines Ausweisdokuments vorzeigen, stof3t
dies wiederum haufig auf Widerstand.

2 Wege der Antragstellung

Betroffene Personen kénnen auf unterschiedlichen Wegen ein
Auskunftsersuchen beim Verantwortlichen einreichen. Diese
Wege skizzieren wir in diesem Abschnitt, bevor wir im néchsten
Abschnitt nidher darauf eingehen werden, wie eine Identifizierung
der betroffenen Person ausgestaltet werden konnte.

2.1 Schriftlicher Antrag

Ein schriftlicher Antragauf Auskunftsersuchen war bisher in der
Praxis der wohl am haufigsten genutzte Weg um mit der verant-
wortlichen Stelle in Kontakt zu treten. Dies ist auch der Weg,
den der Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (BfDI) auf seiner Website empfiehlt [1]. Die Aus-
kunft wird in diesem Fall typischerweise auch schriftlich an die
im Antrag angegebene Anschrift erfolgen.

2.2 Telefonischer Antrag

Wie bereits eingangs erwahnt sieht Artikel 12 Absatz 1 DSGVO
auch eine miindliche Erteilung von Informationen vor. Es ist al-
so denkbar, dass betroffene Personen ein Auskunftsersuchen per
Telefon stellen.

2.3 Antrag per E-Mail

Das Auskunftsersuchen per E-Mail zu stellen ist aus Sicht der be-
troffenen Person vermutlich der einfachste Weg. Dies scheint -
laut Anfragen, die uns von damit konfrontierten Verantwortli-
chen vorliegen — auch der zurzeit bevorzugte Weg zu sein.

Im Hinblick auf die Identifizierung der betroffenen Person
stellt eine Antragstellung per E-Mail fiir den Verantwortlichen al-
lerdings eine grofie Herausforderung dar. Sofern die E-Mail-Ad-
resse dem Verantwortlichen noch nicht bekannt ist, lasst sich aus
der E-Mail-Adresse keinesfalls auf die wahre Identitdt der betrof-
fenen Person schlieflen. Aus der Aufsichtspraxis sind uns zudem
auch aus der Vergangenheit viele Fille bekannt, bei denen betrof-
fene Personen unter einer anderen E-Mail-Adresse Anfragen an
den Verantwortlichen richten, als die E-Mail-Adresse in deren
Stammdatensatz beim Verantwortlichen vorliegt.

2.4 Antrag liber Website (Nutzerkonto)

Sollte die betroffene Person bereits ein Nutzerkonto auf der Web-
site des Verantwortlichen haben, so ist auch die Antragstellung
iiber dieses Nutzerkonto denkbar. So wird dies etwa schon seit
lingerer Zeit bei sozialen Netzwerken gehandhabt. Je nach Um-
fang der Daten konnen diese der betroffenen Person direkt zur
Verfiigung gestellt werden, oder es ist auch denkbar, dass die
betroffene Person nach erfolgter Antragstellung einen Hinweis
(bspw. per E-Mail) erhilt, dass die Auskunft nun tiber das Nut-
zerkonto abgeholt werden kann.

Neben den besprochenen Antragswegen sind nattirlich weitere
denkbar, die hier nicht weiter diskutiert werden - etwa ein per-
sonlicher Antrag vor Ort beim Verantwortlichen, der im Hin-
blick auf die Identifizierung keine Probleme darstellen sollte, in
den meisten Fillen aber wahrscheinlich eher nicht praktikabel
sein wird.

3 Methoden der Identifizierung

Die skizzierten Antragswege stellen im Hinblick auf die Identifi-
zierung der antragstellenden, betroffenen Person unterschiedli-
che Herausforderungen; diese sollen in diesem Abschnitt niher
diskutiert werden. Dazu werden mégliche Methoden der Identi-
fizierung' vorgestellt.

3.1 Abfrage von zusatzlichen Informationen

Bei telefonischen Anfragen ist es — auch in anderen Kontexten,
bspw. bei Fragen zu Vertragen - gingige Praxis, dass der Verant-
wortliche von der betroffenen Person zusitzliche Informationen
abfragt, um sicherzugehen, dass es sich tatsichlich um die richti-
ge Person handelt. Typischerweise handelt es sich dabei um Daten
wie Geburtsdatum und Anschrift der betroffenen Person. In we-
nigen Fillen (fast ausschlieSlich beim Telebanking) werden ,,rich-
tige“ Geheimnisse (etwa eine zuvor mitgeteilte PIN) abgefragt.

3.2 Ubermittlung eines Ausweisdokuments

Um missbrauchliche Auskunftsbegehren zu verhindern, sieht der
BfDI die Vorlage eines Personaldokuments zur Legitimation (in
Einzelfillen) als zuldssig an. Von der Ausweiskopie werden ,,regel-
mafig nur Name, Anschrift, Geburtsdatum und Giiltigkeitsdau-
er benétigt” und alle anderen Daten kénnen auf der Kopie grund-
satzlich geschwirzt werden, wie der BfDI weiter ausfiihrt [1].

Bei der postalischen Ubermittlung einer geschwérzten Aus-
weiskopie gibt es aus Datenschutzsicht keine allzu groflen Be-
denken. Selbstverstandlich ist, dass die Daten auf der Ausweis-
kopie einer strengen Zweckbindung unterliegen und ausschlief3-
lich zur Identitdtspriifung verwendet werden, nicht aber in den
Datenbestand der verantwortlichen Stelle einfliefien diirfen [1].

Eine Ubermittlung einer geschwirzten Ausweiskopie per
E-Mail ist aus Datenschutzsicht schon bedenklicher. Stellt die
betroffene Person den Antrag per E-Mail und fordert der Ver-
antwortliche die Zusendung einer Ausweiskopie, so hat der Ver-

1 Der Einfachheit halber sprechen wir hier nur von ,Identifizierung”, auch
wenn man streng genommen von Identifizierung und Authentifizierung spre-
chen miisste.
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antwortliche hierfiir einen sicheren Zugangsweg bereitzustel-
len. In Frage kommt bspw. die Bereitstellung eines 6ffentlichen
Schliissels des Verantwortlichen, mit dem die betroffene Person
die Ausweiskopie Ende-zu-Ende-verschliisselt per E-Mail tiber-
mitteln kann. Als nutzerfreundlichere Alternative — im Hinblick
auf die geringe Nutzung von Ende-zu-Ende-Verschliisselung —
kommt hierfiir etwa auch die Bereitstellung eines Links zu einer
HTTPS-geschiitzten Website in Betracht, iiber die die betroffe-
ne Person die Ausweiskopie (ohne weitere selbst zu ergreifende
Mafinahmen) sicher an den Verantwortlichen tibermitteln kann.

3.3 Identifizierung iiber eIDAS-Dienst

Die eIDAS-Verordnung [2] aus dem Jahr 2014 hat zum Ziel, das
Vertrauen in elektronische Transaktionen im Binnenmarkt zu
starken, indem eine ,gemeinsame Grundlage fiir eine sichere
elektronische Interaktion zwischen Biirgern, Unternehmen und
offentlichen Verwaltungen geschaffen wird“. Die eIDAS-Verord-
nung enthalt verbindliche europaweit geltende Regelungen zur
elektronischen Identifizierung und zu elektronischen Vertrau-
ensdiensten. [3]

In Deutschland und den anderen EU-Mitgliedsstaaten wurden
bereits elektronische Identifizierungssysteme und Vertrauens-
dienste eingefiihrt, die der eIDAS-Verordnung entsprechen. Fiir
Deutschland sind hier insbesondere die Online-Ausweisfunktion
des elektronischen Personalausweises sowie De-Mail zu nennen,
die fiir eine sichere Identifizierung von betroffenen Personen ge-
nutzt werden konnen. Daneben kommt hierfiir auch die quali-
fizierte elektronische Signatur in Frage. Bei all diesen Verfahren
wurde die Identitét der betroffenen Person im Vorhinein durch
eine vertrauenswiirdige Stelle eindeutig gepriift; darauf konnen
sich die Verantwortlichen stiitzen.

Im Detail unterscheiden sich die Verfahren dennoch. Mit der
Online-Ausweisfunktion des Personalausweises ldsst sich etwa
das Geburtsdatum (und gegebenenfalls auch die Anschrift) mit
in den Identifizierungsprozess des Verantwortlichen aufnehmen,
um Verwechslungen bei Namensgleichheit von betroffenen Per-
sonen auszuschlieflen. Eine bestitigte E-Mail-Adresse der betrof-
fenen Person fehlt allerdings. Stellt eine betroffene Person einen
Antrag tiber De-Mail, kann der Verantwortliche sicher sein, dass
die De-Mail-Adresse tatsichlich zu der (gepriiften) Identitét der
betroffenen Person gehort. Weitergehende (von einer vertrauens-
wiirdigen Stelle bestitigte) Identifizierungsmerkmale wie Ge-
burtsdatum oder Anschrift fehlen allerdings. Dasselbe gilt fiir
einen eingehenden Antrag per E-Mail, der mit einer qualifizier-
ten elektronischen Signatur versehen ist.

3.4 Post-/Video-ldent-Identifizierung

Das Postident (durch Postfiliale)-Verfahren der Deutschen Post
diirfte Vielen bereits bekannt und vertraut sein. Bei diesem Ver-
fahren wird die personliche Identifizierung durch einen Mitarbei-
ter der Deutschen Post vorgenommen, etwa nach einer online be-
antragten Er6ffnung eines Bankkontos oder der Bestellung einer
SIM-Karte. Der Post-Mitarbeiter priift dabei den Ausweis des an-
wesenden Antragstellers, fertigt eine Kopie davon an und leitet
die Bestdtigung der Identitéitsfeststellung an den Verantwortli-
chen weiter, der die Identititsfeststellung in Auftrag gegeben hat.

Als Weiterentwicklung zum ,,klassischen Postident-Verfah-
ren haben sich in den letzten Jahren auch Postident-Verfahren
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durch Videochat am Markt etabliert.? Dabei muss keine Post-Fi-
liale mehr aufgesucht werden, sondern die Identifizierung findet
per Videochat mit einem Mitarbeiter des Identifizierungsdiens-
teanbieters statt. Dabei werden Aufnahmen der betroffenen Per-
son und des Ausweises angefertigt.

Sowohl das klassische Postident-Verfahren als auch ein Vi-
deo-Ident-Verfahren konnen fiir die Identifizierung von betrof-
fenen Personen, die von ihrem Auskunftsrecht Gebrauch machen
mochten, in Frage kommen. Die Identifizierung muss dabei nicht
zwingend durch einen speziellen Identifizierungsdiensteanbie-
ter, sondern konnte etwa auch durch den Verantwortlichen selbst
(per Videochat) oder personlich (in einer Filiale des Verantwortli-
chen vor Ort der betroffenen Person) durchgefiihrt werden.

3.5 Identifizierung iiber Nutzerkonto

Die Antragstellung der betroffenen Person nach erfolgreicher
Identifizierung iiber ein bereits bestehendes Nutzerkonto beim
Verantwortlichen ist vermutlich am einfachsten umzusetzen. Er-
wigungsgrund 57 (zu Artikel 11) DSGVO sieht insbesondere vor,
dass die Identifizierung die ,,digitale Identifizierung einer betrof-
fenen Person - beispielsweise durch Authentifizierungsverfahren
etwa mit denselben Berechtigungsnachweisen, wie sie die betrof-
fene Person verwendet, um sich bei dem von dem Verantwortli-
chen bereitgestellten Online-Dienst anzumelden® mit einschlief3t.
Das bedeutet, dass wenn die betroffene Person ein Nutzerkonto
bei dem Verantwortlichen hat, von ihm keine zusitzliche (iiber
die Identifizierung und Authentifizierung tiber das Nutzerkonto
hinausgehende) Identifizierung verlangt werden darf.

4 Bewertung der Identifizierungs-Methoden

Die aufgezeigten Identifizierungsverfahren bieten unterschied-
liche Sicherheitsgarantien; auf die jeweiligen Vor- und Nachteile
der Verfahren gehen wir in diesem Abschnitt ndher ein.

4.1 Abfragen von zusatzlichen Informationen

Das Problem bei der heutzutage (in anderen Kontexten) be-
reits hiufig genutzten telefonischen Identifizierung besteht dar-
in, dass die abgefragten Informationen in der Regel keine richti-
gen Geheimnisse darstellen. Jeder, der die betroffene Person (de-
ren Daten beauskunftet werden sollen) niher kennt — etwa Fa-
milienmitglieder, Freunde, Arbeitskollegen —, wird in der Lage
sein, die Identifizierungsfragen zu beantworten. Sollen sensib-
le personenbezogene Daten (insbesondere besondere Kategorien
personenbezogener Daten nach Art. 9 Abs. 1 DSGVO bzw. Fi-
nanzdaten) beauskunftet werden, sollten Verantwortliche nicht
auf diese Identifizierungsmethode zurtickgreifen.

4.2 Ubermittlung eines Ausweisdokuments

Die Ubermittlung eines Ausweisdokuments (per Post oder iiber
gesicherte E-Mail bzw. gesicherte Website) bringt eine hohere Si-
cherheit in Bezug auf die Sicherheit der Identifizierung. Ein Vor-
teil dieses Verfahrens aus Datenschutzsicht ist, dass der Ausweis

2 Video-ldent-Verfahren werden nicht nur durch die Deutsche Post AG ange-
boten, sondern auch durch andere Anbieter.
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vor der Ubermittlung geschwirzt werden kann; lediglich Name,
Anschrift, Geburtsdatum und Giiltigkeitsdauer werden fiir die
Identifizierung benotigt. Die Antwort des Auskunftsersuchens
geht in der Regel an die im Ausweisdokument angegebene An-
schrift. Die Datenschutz-Aufsichtsbehdrden haben bisher keine
grofSeren Einwinde gegen das Verfahren gedufSert.

In Bezug auf die Vertraulichkeit des Antwortschreibens ist
das Verfahren ohne Zweifel unproblematisch. Ein Aspekt, der
aus Datenschutzsicht allerdings trotzdem bedacht werden sollte
ist, dass der Verantwortliche nicht zweifelsfrei sicher sein kann,
dass das Auskunftsersuchen tatsichlich vom Inhaber des Aus-
weisdokuments gestellt wurde. Es ist denkbar, dass etwa Fami-
lienmitglieder oder WG-Mitbewohner, die Zugang zum Ausweis
der betroffenen Person (sowie Zugang zur Eingangspost®) haben,
das Auskunftsersuchen im Namen der betroffenen Person stel-
len. Gerade im Hinblick auf Dienste wie etwa Partnersuchbor-
sen konnte eine Auskunft an eine andere im selben Haushalt le-
bende Person Konsequenzen fiir die betroffene Person nach sich
ziehen. Uber das Auskunftsrecht bestiinde somit die potentielle
Maglichkeit, in Erfahrung zu bringen, welche Dienste Ehepart-
ner oder Kinder nutzen.

4.3 Identifizierung liber eIDAS-Dienst

Im Gegensatz zur Ubermittlung eines Ausweisdokuments zur
Identifizierung ist bei der Identifizierung tiber einen eIDAS-
Dienst eine stirkere Authentifizierung der betroffenen Person no-
tig. Bei der Nutzung der Online-Ausweisfunktion des Personal-
ausweises muss der Antragsteller nicht nur im Besitz des Auswei-
ses sein, sondern zusitzlich auch noch die PIN kennen, um sich
erfolgreich zu identifizieren (und zu authentifizieren).

Der Vorteil dieser Identifizierungsmethode ist, dass sich die be-
troffene Person nur einmal zu Beginn (bei Beantragung des Iden-
tifizierungsdiensts) physisch identifizieren muss und den Dienst
spater europaweit nutzen kann. Dienste nach der eIlDAS-Verord-
nung werden heutzutage von Biirgern allerdings noch nicht in
groflerem Umfang genutzt.

4.4 Post-/Video-Ident-ldentifizierung

Die Post-/Video-Ident-Identifizierung weist im Gegensatz zu
den bisher besprochenen Verfahren die hochste Sicherheit in Be-
zug auf die Identifizierung auf. Bei dem Verfahren ist sicherge-
stellt, dass tatsachlich die betroffene Person das Auskunftsersu-
chen stellt; die betroffene Person muss sich personlich mit ihrem
giiltigen Ausweisdokument bei einer vertrauenswiirdigen Stelle
identifizieren. Aus Datenschutzsicht weniger schon ist, dass eine
Schwirzung der Kopie (bzw. Videoaufnahme) des Ausweisdoku-
ments nicht moglich ist. Bei der Nutzung von Postident (durch
einen Mitarbeiter einer Postfiliale) erfolgt laut Datenschutzbe-
stimmungen* der Deutschen Post AG keine dauerhafte Speiche-
rung der Daten bei der Post. Fraglich ist, ob datenschutzbewusste
Biirger bereit sind, eine Video-Ident-Identifizierung durchzufiih-
ren. In jedem Fall sollten die Datenschutzbestimmungen des je-
weiligen Identifizierungsdienstleisters genau gepriift werden. Bei
der Deutschen Post AG ist es beispielsweise so, dass beim Post-

3 Wirde der Antragsteller eine Antwort per E-Mail wiinschen, wére kein Zu-
gang zur Eingangspost nétig.

4 https://www.deutschepost.de/content/dam/dpag/html/ext/postid/Daten-
schutzhinweise.pdf

ident-Verfahren durch Videochat ,,je nach Verfahren® die Auf-
zeichnung (Audio und Video) des gesamten Identifizierungspro-
zesses an den Verantwortlichen weitergeleitet werden.

Die hohe Sicherheit dieses Identifizierungsverfahrens geht zu-
dem mit einem hohen Aufwand fiir die betroffene Person einher.

4.5 Identifizierung iiber Nutzerkonto

Die Sicherheit des Identifizierungsverfahrens hingt bei dieser
Methode sehr stark von dem vom Nutzer vergebenen Passwort
fiir sein Nutzerkonto ab. Gerade fiir Nutzer, die keine starken
Passworter verwenden, konnen sich die Betroffenenrechte bei
diesem Verfahren als Bumerang erweisen. Jemand, der sich Zu-
gang zum Nutzerkonto der betroffenen Person verschafft, kann
iiber die Ausiibung der Betroffenenrechte (neben dem Auskunfts-
recht denke man hier auch an die anderen eingangs erwidhnten
Rechte) einigen Schaden anrichten. Wiinschenswert wire, dass
zur Ausiibung der Betroffenenrechte tiber das Nutzerkonto eine
Zwei-Faktor-Authentifizierung notig ist.

In Bezug auf den Aufwand fiir die Identifizierung im Rahmen
der Beantragung des Auskunftsersuchens stellt dieses Verfahren
sowohl fiir die betroffene Person als auch fir den Verantwortli-
chen die einfachste Form dar.

4.6 Auswahl des passenden Verfahren

Die schlechte Nachricht vorweg: Verantwortliche miissen selbst
entscheiden, welche Identifizierungsmethode sie fiir Auskunfts-
ersuchen von betroffenen Personen wéhlen; und zwar - und das
diirfte auch keine grofie Uberraschung sein - unter Beriicksich-
tigung des Risikos fiir die Rechte und Freiheiten der betroffe-
nen Personen. In diesem Kontext sei insbesondere auf Artikel 32
DSGVO hingewiesen. Betrachten wir den Prozess der Auskunfts-
erteilung als Verarbeitung im Sinne der DSGVO, so ist nach Er-
wigungsgrund 83 ein Schutzniveau (auch hinsichtlich der Ver-
traulichkeit) zu gewéhrleisten, das ,den von der Verarbeitung
ausgehenden Risiken und der Art der zu schiitzenden personen-
bezogenen Daten angemessen ist.“ Bei der Ermittlung des Risikos
sollen nach Erwédgungsgrund 83 ,Vernichtung, Verlust, Verande-
rung oder unbefugte Offenlegung von oder unbefugter Zugang
zu personenbezogenen Daten, die @ibermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden mit berticksichtigt wer-
den. Alle diese Probleme konnen bei unsachgemafier Umsetzung
der Prozesse zur Umsetzung der Betroffenenrechte auftreten.

Aus dem Beitrag sollte hervorgegangen sein, dass in Fillen, bei
denen es um sehr sensible personenbezogene Daten bzw. grofie
Datenmengen geht (Stichwort Dateniibertragbarkeit), sichere
Identifizierungsverfahren zum Einsatz kommen sollten. Dassel-
be gilt in Fallen, bei denen allein schon die Nutzung eines Diens-
tes anderen Personen nicht offengelegt werden sollte.

Gleichzeitig sollte klar geworden sein, dass sichere Identifizie-
rungsverfahren insbesondere auch im Sinne der betroffenen Per-
sonen liegen sollten; auch wenn der Aufwand fiir die Identifizie-
rung je nach Schutzniveau fiir die betroffenen Personen betricht-
lich sein kann.

Selbstverstandlich diirfen die fiir den Zweck der Identifizie-
rung zusitzlich erhobenen personenbezogenen Daten vom Ver-
antwortlichen nicht fiir andere Zwecke verwendet werden. Die
Angst vieler Nutzer, dass dies doch passieren konnte, zeigt sich
u. a. an der geringen Akzeptanz fiir die Zwei-Faktor-Authenti-
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fizierung’® — die aus Sicherheitssicht einen grofien Nutzen fiir die
Nutzer bringen wiirde.

4.7 Antwort an die betroffene Person

Das Hauptaugenmerk in diesem Beitrag lag auf der Identifizie-
rung von betroffenen Personen, die ein Auskunftsersuchen beim
Verantwortlichen beantragen. Genauso wichtig ist nattirlich die
Frage, auf welchem Wege die Auskunft schliefilich erteilt wird;
wenn die Auskunft nicht schriftlich per Post erfolgt.

Hierzu ldsst sich ebenfalls wieder festhalten, dass ein dem
Schutzniveau angemessener Weg gefunden werden muss.
Eine Ubermittlung personenbezogener Daten per ,norma-
ler (nicht-Ende-zu-Ende-verschliisselter) E-Mail ist aus Daten-
schutzsicht problematisch (aber nicht in allen Fillen verboten).
Sensible personenbezogene Daten diirfen hingegen nicht oh-
ne Ende-zu-Ende-Verschliisselung beauskunftet werden. Falls
- was in den meisten Féllen der Fall sein wird - die betroffene
Person keinen offentlichen Schliissel bereitstellt®, mittels dessen
die E-Mail vom Verantwortlichen an die betroffene Person ver-
schliisselt werden konnte, sind andere Wege zu suchen. Denk-
bar ist etwa die Ubermittlung eines verschliisselten PDF-Doku-
ments, wobei das zum Offnen des Dokuments nétige Passwort
tiber einen vertrauenswiirdigen Kanal mitgeteilt werden muss.
Einfacher gestaltet es sich, wenn das Auskunftsersuchen per De-
Mail eingegangen ist. In diesem Fall ist es moglich, ohne zusitzli-
che Ende-zu-Ende-Verschliisselung auch sensible personenbezo-
gene Daten per De-Mail zu beauskunften. Die Bereitstellung der
Auskunft tiber das (https-gesicherte) Nutzerkonto ist wiederum
die einfachste Moglichkeit.

5 Damit verbunden die Weitergabe der Telefonnummer an den
Diensteanbieter.

6 Etwaim Rahmen der Identifizierung mittels E-Mail mit qualifizierter elekt-
ronischer Signatur (nach elDAS-Verordnung).
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5 Zusammenfassung und Ausblick

Die Starkung der Betroffenenrechte durch die DSGVO ist eine gu-
te Sache. Betroffene Personen nehmen auch vermehrt ihre Rech-
te wahr. Verantwortliche stellt dies allerdings vor nicht zu unter-
schitzende Herausforderungen. Allein der Aspekt ,Identifizie-
rung® ist, wie wir in diesem Beitrag aufgezeigt haben, nicht ganz
einfach umzusetzen. Einerseits gilt es fiir Verantwortliche einen
Weg zu finden, um moglichst hohe Sicherheit im Identifizierungs-
prozess zu erhalten: Auskiinfte an ,,falsche“ Personen sollten wei-
testgehend vermieden werden. Andererseits sieht die DSGVO vor,
dass das Wahrnehmen der Betroffenenrechte mit moglichst ge-
ringem Aufwand fiir die betroffenen Personen moglich ist. Bis-
her gibt es noch keine etablierten Verfahren zur Identifizierung,
die sich durchgesetzt haben. Verantwortliche sind daher gut bera-
ten, sich noch vor dem ersten Auskunftsersuchen Gedanken zur
Umsetzung zu machen. Andernfalls steht zu befiirchten, dass es
in Zukunft vermehrt zu Missbrauch kommen wird: Eine mangel-
hafte Umsetzung konnte Betriigern das Abgreifen von personen-
bezogenen Daten leicht machen.
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