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Vorwort

2018 - Das Jahr des Datenschutzes

Mit dem nun vorgelegten ersten Tatig-
keitsbericht nach MaBgabe der EU-Daten-
schutz-Grundverordnung (DS-GVO) findet
ein Arbeitsjahr seinen Abschluss, das uns
Datenschltzern - und sicherlich nicht nur
uns - in Erinnerung bleiben wird:

Die angeklndigte Zeitenwende wurde
eingeleitet durch die Verabschiedung der
europaischen Datenschutz-Grundverord-
nung, durch intensive Vorbereitungs- und
Koordinierungsarbeit auf den Stichtag

25. Mai 2018, der flr alle dann doch zu
frih und flr nicht wenige voéllig Uberra-
schend kam...

Seit diesem Datum ist die DS-GVO in der
gesamten EU unmittelbar geltendes Da-
tenschutzrecht, und es bescherte uns
Datenschutz-Aufsichtsbehdrden eine nie
dagewesene Aufmerksamkeit: Nie zuvor
wurden wir mit so vielen Eingaben, Bitten
und Beschwerden Uberhauft, nie zuvor war
die Nachfrage nach Beratung, nach Schu-
lung und Begleitung so intensiv, nie war
das Medieninteresse so groB wie im Be-
richtsjahr 2018.

Wir haben uns darauf vorbereitet - und
die im Bundesvergleich einmalig gute Auf-
stockung des Personals hat sich dabei als
absolut notwendig erwiesen. Unsere Kern-
aufgaben (Beratung von Birgerinnen und
Blrgern als sogenannte ,Betroffene™ bzw.
als flr Datenverarbeitung ,Verantwortli-
che™ in Unternehmen, Behdérden und Ver-
einen/Aufklarung und Sensibilisierung der
Offentlichkeit in Fragen des Datenschut-
zes/Aufsichtsbehordliche Durchsetzung
des Datenschutzrechts mit PrifmaBnah-
men und Sanktionen) wurden erganzt um
die ,europdische Dimension" des neuen
Rechts: Seit dem Jahr 2018 sind wir Teil
einer europadischen Datenschutzverwal-
tung, die sich von Portugal bis Polen, von
Schweden bis Griechenland austauscht,
informiert und koordiniert; und nicht ohne
Stolz kédnnen wir sagen, dass Baden-Wdurt-
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temberg von Anfang an auf dieser neu-
en Ebene seinen Platz gefunden hat: als
deutscher Vertreter in der einflussreichen
Social Media Group des Europaischen Da-
tenschutzausschusses, als Berichterstatter
zu zentralen Fragestellungen der DS-GVO
und als Gesprachspartner flr international
tatige Unternehmen und Medien.

Diese neuen Aufgaben und das AusmaB
unserer Inanspruchnahme hat uns 2018
an die Grenze der Belastbarkeit gefiuhrt.
Keine Behdrde kann eine Verdoppelung,
zeitweise sogar die Verdreifachung seiner
Arbeitslast einfach wegstecken. Durch or-
ganisatorische und personelle MaBhahmen
passen wir uns der neuen Nachfrage lau-
fend an und bemihen uns nach Kraften,
die Antwortzeiten deutlich zu reduzieren.

Dennoch fallt mein Fazit zu Jahr 1 der
DS-GVO sehr positiv aus: Mit dem Euro-
paischen Recht haben wir eine gute Akti-
onsgrundlage, die wir in der praktischen
Anwendung vernilnftig und pragmatisch
auslegen und damit bislang immer zu gu-
ten Ergebnissen gekommen sind. Gerade
die exorbitanten BuBgelddrohungen der
DS-GVO hatten durchaus positive Konse-
qguenzen: Auf das ,gute alte BDSG" hat-
te sich nach vorsichtiger Schatzung etwa
ein Drittel der deutschen Unternehmen
eingerichtet; die robuste europdische An-
sage ,Jeder DatenschutzverstoB3 kostet ab
sofort den kompletten Jahresgewinn™ hat
uns das zweite Drittel der Verantwortlichen
erschlossen - und die Ubrigen werden er-
kennen, dass es sich nicht auszahlt, auf
Risiko zu setzen. Unsere BuBgeldstelle hat
in diesem Sinne bereits die ersten Strafen
verhangt, sehr fix im deutschen und euro-
paischen Vergleich und immer mit Augen-
maB (unsere Finanzministerin konnte sich
2018 lber insgesamt sechsstellige Uber-
weisungen freuen).

Im Mittelpunkt unserer Tatigkeit stand und
steht weiterhin die Beratungstatigkeit: in
tausenden Einzelgesprachen, auf hun-
derten Veranstaltungen und Seminaren,
mittels dutzender Orientierungshilfen in
unserem neu gestalteten Internetauftritt
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(,Renner" ist unser Praxisratgeber ,Daten-
schutz im Verein“) oder via Twitter, wo wir
im vergangenen Jahr Uber 4,5 Millionen
mal Burgerinnen und Bilrger mit Daten-
schutzinformationen erreichten.

Das neue Recht ist nicht selbsterklarend.
Es bedarf der Interpretation und Ausle-
gung - und der selbstbewussten und um-
sichtigen Entscheidung, wie es richtiger
Weise zu verstehen ist. Dazu sind in erster
Linie die Verantwortlichen selbst berufen,
aber jeder Betroffene sollte sich selbst ein
Bild davon machen, ob sein Dienstleister,
seine Behorde oder sein Arbeitgeber dabei
verantwortungsvoll und nachvollziehbar
vorgeht. Aufgabe der Aufsichtsbehérde
ist es dabei, diese Entscheidungen zu be-
gleiten und immer dann - aber auch erst
dann - einzugreifen, wenn unvertretbare
Datenverarbeitungen stattfinden. Das er-
fordert viel Sachverstand, aber auch Er-
fahrung und eine gewisse Gelassenheit
- besonders angesichts einer teilweise
Uberhitzten o6ffentlichen Debatte zum Da-
tenschutz, die vermeintliche Fehlentwick-
lungen als ,Datenschutz-Irrsinn® aufgreift
und anprangert. Ihnen und allen wohlmei-
nenden Kritikern sei gesagt: Als staatli-
che Aufsichtsbehdrde unterliegen wir und
unsere Rechtspositionen nach wie vor der
Rechtsbindung und dem VerhaltnismaBig-
keitsprinzip, die Gerichte kontrollieren un-
abhangig unsere Tatigkeit als unabhangi-
ge oberste Landesbehdérde. Jede unserer
Positionierungen, besonders auch jede An-
ordnung oder Sanktion, missen wir einge-
hend und Uberzeugend begriinden und am
MaBstab des Gesetzes rechtfertigen. Wer
immer also meint, beim Datenschutz han-
dele es sich um eine blrokratische, tech-
nisch komplexe und letztlich nicht nach-
vollziehbare Pflichtibung, dem sagen wir:

Wenn es nicht vernlnftig ist, dann ist es
kein Datenschutz!

Am Ende entscheidet aber nicht die Auf-
sichtsbehdrde, wie es um die Zukunft des
Datenschutzes bestellt ist - diese Ent-
scheidung treffen alle von der Digitalisie-
rung betroffenen Blrgerinnen und Blrger:

Welche Bedeutung messen wir als Betrof-
fene und Grundrechtstrager zukunftig un-
serem Freiheitsrecht auf informationelle
Selbstbestimmung zu? Sind wir bloB willi-
ge Konsumenten, denen Annehmlichkeiten
und ,Dabeisein™ wichtiger scheinen als die
Chance, selbstbestimmt ins digitale Zeital-
ter zu schreiten?

Ein Grundrecht ohne Grundrechtstrager,
die seine Substanz auch wertschatzen, hat
keine Zukunft — auch nicht mit einer Euro-
paischen DS-GVO.

Den neuen Schwung der DS-GVO nehmen
wir Datenschltzer jedenfalls optimistisch
auf - die Grundlagen flr diese Zuversicht
finden sich in diesem Tatigkeitsbericht.
Wiederum gilt mein Dank nicht nur meinen
Amtsvorgangern und meinem Stellvertre-
ter, der mich hervorragend unterstitzt,
sondern allen meinen Mitarbeiterinnen und
Mitarbeitern fir ihre intensive Arbeit, die in
vielen Bereichen weit Uber das , geforderte
MaB" hinausgeht und Beleg dafir ist, dass
wir Datenschitzer auch immer ,Uberzeu-
gungstater™ sind und bleiben werden. Be-
danken darf ich mich an dieser Stelle aber
auch bei den Abgeordneten des Landtags
Baden-Wirttemberg, welche unsere Auf-
gabe auch im Jahr 2018 maBgeblich ge-
staltet, begleitet und geférdert haben.

Ihr Landesbeauftragter

Dr. Stefan Brink
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1. Schwerpunkte

1.1 Der LfDI hilft weiter: beraten,
schulen, sensibilisieren

Eine wesentliche Aufgabe aller Daten-
schutz-Aufsichtsbehérden ist nach der
Datenschutz-Grundverordnung (DS-GVO,
Art. 57) die Sensibilisierung der Daten-
verarbeiter (sog. verantwortliche Stellen),
der betrieblichen und behérdlichen Da-
tenschutzbeauftragten und natdrlich aller
Blrgerinnen und Bdrger (sog. Betroffene)
fur die aus der Verordnung entstehenden
Rechte und Pflichten. In umfangreichem
MaBe kam die Dienststelle des LfDI diesem
gesetzlichen Auftrag nach und fluhrte fur
Unternehmen, Einzelhdndler, Handwerker
und Vereine sowie fir Behérden und ihre
Mitarbeiter im ganzen Land Schulungen
und Beratungen durch.

1.1.1 Stabsstelle Europa on Tour

Das Jahr 2018 stand vollends im Lichte
der Datenschutz-Grundverordnung (DS-
GVO). Die Anzahl der Nachfragen und der
Bedarf an Schulungen waren enorm, so-
dass sich baden-wirttembergweit inner-
halb des Berichtszeitraums etwa 9.000
Teilnehmerinnen und Teilnehmer in rund
80 Veranstaltungen der Stabsstelle Europa
des Landesbeauftragten zu vielfaltigen da-
tenschutzrechtlichen Themen schulen und
sensibilisieren lieBen.

Diese Schulungen wurden so gut ange-
nommen, dass wir im wahrsten Sinne des
Wortes ganze Stadthallen fillten. Dies al-
les mit dem Ziel, eine solide Grundlage
fir datenschutz- und DS-GVO-konformes
Handeln sowohl in Landesbehérden und
kommunalen Verwaltungen als auch in
Konzernen, kleinen und mittelstandischen
Unternehmen und Vereinen mit Sitz in Ba-
den-Wilrttemberg zu schaffen und die Ver-
antwortlichen bei ihren jeweiligen Anpas-
sungs- und Umsetzungsprozessen an den
neuen europaischen Rechtsrahmen zu be-

fahigen, effektive Losungen und Prozesse
zu entwickeln.

Themeninhalte der DS-GVO-Veranstaltun-
gen waren u.a.:

Anpassungsbedarfe identifizieren
e Action-Plan und Last-Minute-MaBnah-
men
Rechenschaftspflicht effektiv umsetzen
Informationspflichten
Betroffenenrechte
Umgang mit Datenpannen
Neue Arbeitsweisen der Aufsichtsbe-
hérden

Schnell kristallisierte sich eines heraus:
Wahrend die groBen Unternehmen und
Konzerne die zweijahrige Umsetzungs-
und Schonzeit bis zur Geltung der DS-GVO
von 2016 bis 2018 gut genutzt haben, um
Projektteams zu bilden und erforderliche
Prozesse einzurichten und damit grund-
satzlich in der Lage waren, einen nahtlo-
sen Ubergang zwischen altem und neuem
Recht zu garantierten, ergab sich insbe-
sondere bei kleinen und mittelstandischen
Unternehmen und bei Handwerksbetrie-
ben sowie Vereinen ein ganzlich anderes
Bild. Hier herrschten spatestens seit April
2018 Verunsicherung, Verwirrung, teilwei-
se gar Panik. Vermutlich die Anfang Mai in
vielen Medien geschirte Angst vor millio-
nenhohen DS-GVO-BuBgeldern schuf dort
nicht nur das Problembewusstsein flr den
notwendigen Anpassungsbedarf, sondern
sorgte fur Kurzschlussreaktionen wie das
Herunterfahren von Webseiten oder fir
die Uberstlrzte Beauftragung von ,Dienst-
leistern® ohne jede fachliche Qualitat. Die
~Kleinen Verarbeiter® begannen meist erst
kurz vor dem 25. Mai, tatig zu werden.
Selbst wenn aber rechtzeitig mit der Um-
setzung der neuen Vorgaben begonnen
wurde, fehlte es im Umsetzungsprozess
der DS-GVO-Vorgaben zumeist an perso-
nellen und finanziellen Mitteln.

Und so hieB3 es fur die Stabsstelle insbe-
sondere in den finalen Wochen vor dem
25. Mai und in den darauf folgenden Mona-
ten, die Schockstarre dieser Stellen durch
zahlreiche Schulungen, Handreichungen,
Mustervorlagen und vor allem durch die
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Entwicklung und Vorstellung praxisnaher
Losungen entsprechend abzufedern. Hier
kooperierten wir bewusst mit Multiplikato-
ren (u.a. zahlreichen Berufs- und Fachver-
banden, IHKs und Handwerkskammern),
um eine moglichst hohe Anzahl von Ver-
antwortlichen zu erreichen.

Nebendenaufeine GroBzahlanTeilnehmern
ausgerichteten Schulungsformaten wur-
den zahlreiche Einzel- und Gruppen-Bera-
tungstermine durchgefthrt. Im Beratungs-
sektor konnten allgemeine Hilfestellungen
zur Umsetzung der Datenschutz-Grund-
verordnung, aber auch konkrete projekt-
bezogene Beratungen durchgeflihrt wer-
den. So begleiteten wir beispielsweise den
Entwurf von DS-GVO-konformen Einwilli-
gungen, Vereinbarungen sowie Informati-
onserklarungen, die Entwicklung von On-
line-Schulung-Tools oder die Entwicklung
von elektronischen Datenschutz-Manage-
mentsystemen. Aber auch bei anderen
Projekten, wie Forschungsvorhaben oder
konkreten Produktentwicklungen konnte
unburokratisch und pragmatisch auf die
Vereinbarkeit mit den neuen Datenschutz-
regeln - insbesondere mit dem Grundsatz
~privacy by design™ - hingewirkt werden.

1.1.2 Schulungen fur den
kommunalen Bereich

Die Datenschutz-Grundverordnung be-
schaftigt in hohem MaBe auch die Gemein-
den und Landkreise in Baden-Wurttem-
berg. Nicht nur inhaltliche Verédnderungen
kamen dabei auf die rund 1100 Kommu-
nen und 44 Stadt- und Landkreise im Land
zu. Vielmehr mussten und mussen vor Ort
auch Strukturen und Prozesse geschaffen
werden, um die Anforderungen des eu-
ropdischen Datenschutzrechts erfillen zu
kdénnen.

~Mit der Datenschutz-Grundverordnung
stehen wir datenschutzrechtlich an einer
Zeitenwende. Die Aufgabe der Aufsichts-
behdérden ist an dieser Stelle nicht nur zu
sagen, was nicht geht. Sie sollen auch die

verantwortlichen Stellen dabei beraten,
wie es geht und wie es besser geht. Wir
wollen als Partner der Kommunen diese
dabei unterstitzen, dass Datenschutz zum
echten Anliegen wird."- Mit diesem Zitat
des LfDI Dr. Brink begannen etliche Schu-
lungen im kommunalen Bereich.

Vor diesem Hintergrund setzten wir im
kommunalen Bereich seit Anfang des
Jahres 2018 konsequent den Schwer-
punkt auf Schulungen und Beratungen.
So wurde in Kooperation mit der Verwal-
tungsschule Baden-Wirttemberg und der
Wirttembergischen  Verwaltungs- und
Wirtschafts-Akademie (VWA) Schulungs-
reihen fir Kommunen und behérdliche
Datenschutzbeauftragte angeboten. Erldu-
tert wurden die wesentlichen Grundzige
des neuen Datenschutzrechts, erganzt um
praktische Tipps und Empfehlungen fir die
Umsetzung vor Ort sowie Erlduterungen
der Rechtsauffassungen der Dienststelle.
Neben den Gemeinden und Landratsam-
tern nutzten auch andere 6ffentliche Stel-
len das Schulungsangebot des LfDI.

Dabei gebe der LfDI eine echte Orientie-
rung, so eine Teilnehmerin, die von diver-
sen Schulungen berichten konnte, die im
Moment angeboten werden. ,Gut struk-
turiert, somit waren viele Informationen
maoglich, und obwohl nicht immer einfach,
konnten Sie auf alle Fragen eingehen.
Wirde mich freuen, wenn es mehr dieser
Art von Ihnen und unserer Aufsichtsbehdr-
de gabe", so die positive Rickmeldung ei-
nes Teilnehmers.

Die Anzahl von bisher tGber 1350 Teilneh-
merinnen und Teilnehmern aus Gemeinden
und Landkreisen zeigt, dass der Bedarf an
verlasslicher Orientierung in der kommu-
nalen Praxis hoch ist und Beratungs- und
Schulungsangebote von Seiten der Auf-
sichtsbehdérde auch als solche wahrge-
nommen und nachgefragt werden.

Obwohl die Anzahl der Eingaben seit dem
Wirksamwerden der DS-GVO deutlich ge-
stiegen ist, wurden nicht nur die Beratungs-
und Schulungsangebote intensiviert, son-
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dern auch der regelmaBige Austausch mit
den kommunalen Landesverbanden zum
Thema Datenschutz institutionalisiert.
LUnser Ziel ist es, durch ein abgestimmtes
Vorgehen mit den kommunalen Landes-
verbanden den Stadten, Gemeinden und
Landkreisen in Baden-Wirttemberg ein
héheres MaB3 an Sicherheit im Bereich ihrer
datenschutzrechtlichen Verantwortlichkei-
ten zu geben®, so der LfDI. Nachgehalten
werden die Beratungen durch eine struk-
turierte Verdffentlichung haufig gestellter
Fragen in Form einer FAQ-Liste und weite-
ren Informationen, wie etwa Kurzpapieren
der Datenschutzkonferenz oder eigenen
Handreichungen und Mustervorlagen auf
der Internetseite des LfDI, welche laufend
aktualisiert werden.

1.1.3 Veranstaltungen und
Hinweise

Unserem gesetzlichen Auftrag folgend ha-
ben wir nicht nur zahlreiche Informations-
veranstaltungen organisiert und durchge-
fuhrt, aber auch umfangreiche Hinweise in
gedruckter und elektronischer Form ver-
fasst und bereitgestellt.

Hervorzuheben sind insbesondere neben
vielen anderen drei Projekte:

e Im Januar 2018 haben wir samtliche
in Baden-Wirttemberg ansdssigen
Wirtschaftsauskunfteien und Inkas-
sounternehmen zusammen mit der
Verbraucherzentrale zu einem Vortrag
eingeladen, bei dem die Auswirkungen
der EU-Datenschutzgrundverordung ftr
das Inkassowesen und die Speicherung
und Beauskunftung von Kriterien, die
fir die Bewertung der Kreditwilrdigkeit
von Unternehmen und Einzelpersonen
maBgeblich sind, erldautert wurden. Das
betrifft insbesondere die Ermittlungs-
tatigkeit der Inkassounternehmen bei
der Geltendmachung einer Forderung,
die Einmeldung von saumigen Schuld-
nern bei Auskunfteien, die Berechti-
gung, dort etwa vor der Vergabe von

Kredit Bonitatsabfragen vornehmen zu
durfen, sowie die Problematik, wann
besagte Informationen zu I6schen sind.
Die dabei zu beachtenden, aber nicht
ganz einfach zu Uberschauenden Rege-
lungen wurden in einem Hinweispapier
zusammengefasst und den betroffenen
Unternehmen, der Anwaltschaft, aber
auch interessierten Bulrgerinnen und
Blrgern zur Verfligung gestellt.
Besonderes Kopfzerbrechen scheint die
EU-Datenschutzgrundverordnung den
Vereinen zu bereiten (siehe auch unser
Praxisratgeber fiur Vereine). Mussen
jetzt alle Mitglieder eine Einwilligung in
die Verarbeitung ihrer Daten durch den
Verein abgeben? Wann durfen Daten
von Mitgliedern an Dachorganisationen
Ubermittelt oder gar fir Werbezwecke
genutzt werden. Was darf der Pres-
se in personenbezogener Form uber
Vereinsmitglieder offenbart werden?
Solche und noch viele andere Fragen
wurden an uns herangetragen mit der
Folge, dass wird nicht nur umfassende
Informationen Uuber die datenschutz-
rechtlichen Rahmenbedingungen beim
Umgang mit personenbezogenen Da-
ten in der Vereinsarbeit erarbeiten und
zur Verfligung stellen mussten, son-
dern auch zu einer Vielzahl von Vortra-
gen bei Vereinen als Redner eingeladen
wurden.

Im Sommer 2018 trat die IHK Region
Mittlerer Neckar an uns heran, um ge-
meinsam mit uns eine Hinweisbroschi-
re herauszugeben, was diese bei der
Verarbeitung personenbezogener Da-
ten von Kunden und Geschaftspartnern
entsprechend der Datenschutzgrund-
verordnung zu beachten haben. Inte-
ressant ist, welche Themen von den
Geschaftsleuten als flr sie interessant
und wichtig benannt wurden, namlich
Datenschutz bei der Video-Uberwa-
chung, Auftragsverarbeitung, Daten-
schutz-Folgenabschatzung, Meldung
von Datenpannen sowie der Beschaftig-
tendatenschutz. Auch der Datenschutz
bei der Werbung und die Bestellung von
betrieblichen Datenschutzbeauftragten
sollte thematisiert werden. Aber eine
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Problematik stand auch hier wieder im
Vordergrund: wie missen Datenschut-
zerklarungen bei Internetauftritten
gestaltet sein, damit sie dem Daten-
schutzrecht geniigen und der Betreiber
der jeweiligen Homepage nicht Opfer
von Abmahnanwalten wird.

Im Ubrigen gibt es zahlreiche FAQs, Orien-
tierungshilfen und Merkblatter zu nahezu
allen relevanten datenschutzrechtlichen
Themen. Sie kdnnen in Papierform bei un-
serer Behoérde bezogen oder auf unserer
Homepage abgerufen werden.

Wir hoffen, mit unserem Informationsan-
gebot den Burgerinnen und Blrgern den
»Einstieg" in die EU-Datenschutzgrundver-
ordnung erleichtert zu haben. Allerdings
mulssen wir unsere Bemilhungen, stets
aktuell zu sein, angesichts der rasanten
Entwicklung in der Informationstechnolo-
gie unbedingt fortsetzen.

Die ,Mammut-Aufgabe DS-GVO" kann nur
gemeinsam mit den privaten und o6ffentli-
chen Verantwortlichen geldst werden. Der
LfDI nimmt hier seine Aufgabe als Berater
und Informationsstelle immer umfangrei-
cher wahr - und wird diesen Ansatz eines
»~gestaltenden Datenschutzes™ auch in den
kommenden Jahren weiter ausbauen.
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1.2 Beratungspraxis zur Umset-
zung der DS-GVO - Haupt-
fragen aus der Wirtschaft

Gegen Ende des Jahres 2017 stieg die An-
zahl der Anfragen zur Umsetzung der DS-
GVO sprunghaft an. Insbesondere kleine
Familienbetriebe, Freiberufler und Selb-
standige traten mit sehr grundséatzlichen
Fragen hinsichtlich der DS-GVO an den LfDI
heran. Nicht selten ging es darum, was von
diesem Regelwerk fir kleine und mittle-
re Unternehmen Uberhaupt gelten wirde.
Oft wurde auch gefragt, was an Werbung
kinftig noch méglich sei. Zu einer gewis-
sen Ratlosigkeit fihrten wohl auch die vie-
len teils unterschiedlichen Meinungen und
Interpretationen bei Recherchen im Inter-
net. Nicht immer zielfiihrende Informatio-
nen von fachspezifischen Verbdénden und
Interessenvertretungen haben Unklarhei-
ten leider eher noch verstarkt.

a) Was muss ich liberhaupt aus der
DS-GVO umsetzen?"

Sehr haufig hatten die Anfragen den In-
halt, in Erfahrung zu bringen, ob wirklich
alles, was in der DS-GVO steht, fur alle
Stellen, hier insbesondere Unternehmen,
gelten wirde. Manche der Anfragen lie-
Ben leider auch den Eindruck zu, dass der
Datenschutz vor dem Wirksamwerden der
DS-GVO am 25. Mai 2018 eher ein Schat-
tendasein gefuhrt hat, sprich, dass der
Datenschutz zu diesem Datum erst neu
aufgestellt und organisatorisch eingefiihrt
werden musste.

Die DS-GVO unterscheidet grundsatzlich
nicht zwischen einem milliardenschweren,
im Dax gelisteten Weltunternehmen und
einer Funf-Zimmer-Pension im Schwarz-
wald. Lediglich die Verarbeitung perso-
nenbezogener Daten fur ausschlieBlich
personliche oder familiare Tatigkeiten fallt
nicht in den Anwendungsbereich der DS-
GVO. Auch die Art der verarbeiteten Daten
oder die Anzahl der verarbeiteten Daten-
satze spielen keine groBBe Rolle.
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Dies bedeutet, dass alle Stellen (Unter-
nehmen, Selbstandige, Behérden, Vereine
usw.), die personenbezogene Daten verar-
beiten, nach der DS-GVO ein Grundgerdst
an Datenschutz und Datenschutzorganisa-
tion umsetzen missen.

Hierzu gehdren insbesondere folgende
Punkte:

e Implementierung des Datenschutzes in
die Organisation des Unternehmens

e Datenverarbeitung nur bei entspre-
chender Rechtsgrundlage oder Einwilli-
gung des Kunden/Betroffenen

e Erarbeitung eines Verarbeitungsver-
zeichnisses nach Art. 30 DS-GVO

e Umsetzung der Informationspflichten
nach Art. 13, 14 DS-GVO

e Prufung, ob eine Datenschutz-Folgen-
abschatzung erforderlich ist

e Konzept hinsichtlich des Umgangs mit
Datenpannen einschlieBlich der Melde-
pflicht gegentber der Aufsichtsbehdérde

e Umsetzung der Betroffenenrechte (z.B.
Auskunft, Léschung, Berichtigung, Ein-
schrankung der Verarbeitung, Werbe-
widerspruch)

e Management hinsichtlich des Umgangs
mit Datenschutzbeschwerden

e Sicherheit der Datenverarbeitung
Prifung, ob ein Datenschutzbeauftrag-
ter zu benennen ist

Die wesentlichsten Themen werden nach-
folgend noch genauer erldutert.

b) Verzeichnis von Verarbeitungs-
tatigkeiten nach Art. 30 DS-GVO

Wer muss ein Verzeichnis fiihren?
Prinzipiell muss jede Stelle, die personen-
bezogene Daten verarbeitet, ein Verarbei-
tungsverzeichnis fihren. Die neue Rege-
lung in Art. 30 DS-GVO verpflichtet nicht
nur jeden Verantwortlichen im Sinne von
Art. 4 Nr. 7 DS-GVO (hierzu zahlen sowohl
Behdrden als auch z. B. Unternehmen,
Freiberufler, Vereine), sondern nun auch
die Auftragsverarbeiter im Sinne von

Art. 4 Nr. 8 DS-GVO, ein Verzeichnis von
Verarbeitungstatigkeiten, welche sie im

Auftrag durchfluhren, zu erstellen und zu
fihren.

GemaB Art. 30 Abs. 5 DS-GVO besteht
eine Ausnahme flr Stellen mit weniger
als 250 Personen, sofern die Verarbeitung
nur gelegentlich erfolgt. Praktisch sind
uns jedoch bisher keine Unternehmen be-
kannt, die personenbezogene Daten nur
gelegentlich verarbeiten. Allein die Perso-
nalverwaltung stellt - selbst bei kleinsten
Unternehmen - bereits eine regelmaBige
Verarbeitung dar. Auch die Verarbeitung
von Kundendaten dirfte selbst in kleinsten
Unternehmen regelmaBig vorkommen.

Was ist ein Verzeichnis von Verarbei-
tungstatigkeiten?

GemaB Artikel 30 DS-GVO miussen alle
Stellen, die personenbezogene Daten ver-
arbeiten, ein Verzeichnis ihrer Verarbei-
tungstatigkeiten fihren. In diesem werden
die jeweiligen Verarbeitungstatigkeiten
und weitere Informationen zusammenge-
tragen und dargestellt. Das Verzeichnis
von Verarbeitungstatigkeiten dient als we-
sentliche Grundlage fiur eine strukturierte
Datenschutzdokumentation und hilft dem
Verantwortlichen dabei, gemaB Art. 5
Abs. 2 DS-GVO nachzuweisen, dass die
Vorgaben aus der DS-GVO eingehalten
werden (Rechenschaftspflicht).

Was ist eine Verarbeitungstatigkeit?
Dieses Verzeichnis betrifft samtliche ganz
oder teilweise automatisierte Verarbeitun-
gen sowie nicht-automatisierte Verarbei-
tungen personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder
gespeichert werden sollen. Fur jede einzel-
ne Verarbeitungstatigkeit ist eine Beschrei-
bung nach MaBgabe des Art. 30 DS-GVO
anzufertigen. Als Verarbeitungstatigkeit
wird im Allgemeinen ein spezieller, eigen-
standiger Geschaftsprozess verstanden.
Es ist ein strenger MaBstab anzulegen, so
dass jeder neue Zweck der Verarbeitung
eine eigene Verarbeitungstatigkeit dar-
stellt. Was konkret eine Verarbeitungsta-
tigkeit ist, hangt vom jeweiligen Unterneh-
men ab. In einem kleinen Unternehmen
mit wenigen Mitarbeitern kann

z. B. die gesamte Personalverwaltung
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(inkl. Bewerbungsverfahren und Lohnab-
rechnung) als eine einzige Verarbeitungs-
tatigkeit gesehen werden. Bei einem mitt-
leren Unternehmen sollte eine starkere
Untergliederung stattfinden, z. B. in Per-
sonalgewinnung, Personaleinstellung, Ver-
waltung des aktuellen Personals, Beendi-
gung der Arbeitsverhaltnisse und ahnliche
Verarbeitungstatigkeiten. In einem groBen
Unternehmen kénnen allein in der Perso-
nalabteilung dutzende oder gar hunderte
Verarbeitungstatigkeiten vorliegen, wenn
z. B. unterschiedliche Bewerbungsverfah-
ren flr Ferienjobber, Werkstudierende,
Auszubildende, mittlere Angestellte, Fih-
rungskrafte und Top-Manager bestehen.

Wozu dient ein Verzeichnis der Verar-
beitungstatigkeiten?

Das Verzeichnis der Verarbeitungstatigkei-
ten dient einerseits dazu, der verantwort-
lichen Stelle einen Uberblick (iber die eige-
ne Datenverarbeitung zu geben. Dadurch
soll verhindert werden, dass personen-
bezogene Daten in einer Weise verarbei-
tet werden, die rechtswidrig ist oder u. U.
schlicht nicht im Interesse der jeweiligen
Stelle liegt. Durch die strukturierte Erhe-
bung des Ist-Zustandes kénnen auch mdg-
liche Probleme (z. B. fehlende Sicherungs-
maBnahmen) besser erkannt werden. Das
Verzeichnis dient so dem dokumentierten
Uberblick Uber die eigene Datenverarbei-
tungstatigkeit.

Andererseits stellt das Verzeichnis im Fal-
le einer Kontrolle einen ersten Uberblick
fur die Aufsichtsbehorden dar. Auch bei
Gerichtsverfahren kann es zur Entlastung
beitragen.

AuBerdem erleichtert ein genau gefiihrtes
Verzeichnis die Erstellung von Hinweisen
nach Art. 13 und 14 DS-GVO ungemein,
da viele Informationen im Verarbeitungs-
verzeichnis auch in diesen Datenschutz-
hinweisen dargestellt werden mussen.

Wie soll
werden?
Ein Verarbeitungsverzeichnis muss schrift-
lich gefihrt werden. Dies kann elektro-

das Verzeichnis gefiihrt
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nisch oder auf Papier geschehen. Auf der
Internetseite des LfDI ist ein Muster fur
eine Loseblattsammlung verdffentlicht,
das verwendet werden kann. Auch eine ta-
bellarische Auflistung der Verarbeitungsta-
tigkeiten ist denkbar.

Welche Inhalte sind wichtig?

Die Informationen, die fur jede Verarbei-
tungstatigkeit erhoben werden miussen,
sind in Artikel 30 Abs. 1 und 2 DS-GVO
aufgefihrt. Sie sind auch aus dem o. g.
Muster erkennbar. Wenn sich Informatio-
nen wiederholen, sollten diese gesondert
dargestellt werden. Das ware z. B. bei ei-
nem IT-Sicherheitskonzept der Fall, das
ja alle elektronisch verarbeiteten Daten
betrifft. Art. 30 Abs. 1 Buchstabe g und
Art. 30 Abs. 2 Buchstabe d DS-GVO geben
vor, dass das Verzeichnis, wenn madglich,
auch eine allgemeine Beschreibung der
technischen und organisatorischen MaB-
nahmen gemaB Artikel 32 Absatz 1 DS-
GVO enthalten soll. Wie detailliert diese
Beschreibung sein muss, lasst sich der DS-
GVO nicht unmittelbar entnehmen.

Und was soll man dann mit dem Ver-
zeichnis machen?

Wenn das Verarbeitungsverzeichnis fertig-
gestellt ist, kdnnen aus ihm die Informati-
onspflichten nach Art. 13 und 14 DS-GVO
erarbeitet werden. Die Inhalte im Verzeich-
nis und in den Datenschutzhinweisen sind
in weiten Teilen deckungsgleich.

In der Folge ist es sinnvoll, das Verarbei-
tungsverzeichnis zumindest einmal jahrlich
zu Uberprufen und ggf. zu aktualisieren.

c) Informationspflichten nach

Art. 13, 14 DS-GVO

Durch die Artikel 13 und 14 DS-GVO sind
verantwortliche Stellen verpflichtet, die
betroffene Person (z. B. den Kunden) Uber
die Art und Weise ihrer Datenverarbeitung
zu informieren. Derartige Informationen
kennt man bereits von den bisherigen
Datenschutzerklarungen auf Internetsei-
ten, wo Uber Cookies, Analyse- und Tra-
ckingprogramme, Social-Media-Plugins
und ahnliches informiert wird. Nach der
DS-GVO sind ahnliche Informationen nun
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jedoch auch Uber ,analoge™ Datenverar-
beitungen zur Verfiigung zu stellen. Diese
Informationen werden ,Datenschutzhin-
weise" genannt. Adressaten dieser Infor-
mationen sind beispielsweise Kundinnen
und Kunden oder Mitarbeiterinnen und
Mitarbeiter von Unternehmen. Wahrend
fir kleine Unternehmen eine einzige In-
formation flr alle Adressaten sinnvoll sein
kann, sollten gréBere Unternehmen auf
unterschiedliche Gruppen angepasste In-
formationen bereitstellen.

Grundsatzliche Regelungen

Die DS-GVO stellt in Artikel 12 grundsatz-
lich dar, dass Personen, deren personen-
bezogene Daten verarbeitet werden, lUber
diese Verarbeitung informiert werden mus-
sen. Damit soll verhindert werden, dass
<hinter dem Ricken der Betroffenen™ Da-
ten verarbeitet werden und die betroffene
Person deshalb nichts dagegen unterneh-
men kann. Der Verordnungstext fordert
eine Information in ,praziser, transparen-
ter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Spra-
che®. Jede Person soll verstehen, was mit
ihren Daten geschieht.

Diese hohen Anforderungen an die Infor-
mation werden in Artikel 13 und 14 DS-GVO
im Hinblick auf die Datenschutzhinweise
konkretisiert. Sie sollen den Betroffenen in
eine informierte Situation versetzen, in der
er nachvollziehen kann, wer seine Daten
wann, wo, flr welche Art und Weise der
Verarbeitung und fur welche Zwecke erho-
ben hat. Durch diese Kenntnis wird der Be-
troffene dazu befahigt, seine Betroffenen-
rechte auszuuben. Wird der Schutz seiner
personenbezogenen Daten verletzt, kann
er in dieser informierten Lage gezielt um
Rechtsschutz ersuchen.

Artikel 13 und 14 DS-GVO gelten fir On-
line-Datenverarbeitungen (z. B. auf Inter-
netseiten) ebenso wie fir analoge Daten-
verarbeitungen.

Da es unzahlige, unterschiedlich ausge-
staltete Konstellationen gibt, in denen der
Betroffene informiert werden muss, gibt

es kein allgemeines, standardisiertes In-
formationsblatt, durch das diese Hinweis-
pflichten in allen denkbaren Fallen erflllt
werden kénnen. Auch bei gleichgelagerten
Fallen wie beispielsweise der Information
des Betroffenen auf einer Internetseite
kann je nach konkret eingebundenen Ap-
plikationen wie Cookies oder Trackingtools
von mehreren verantwortlichen Stellen
Uber unterschiedliche Punkte zu informie-
ren sein. Die konkrete Ausgestaltung der
Informationen muss daher von jeder ver-
antwortlichen Stelle flir den konkreten An-
wendungsfall geprift werden.

Hierflr sind die relevanten Datenverarbei-
tungsprozesse flr personenbezogene Da-
ten im Unternehmen zu sichten und im Ver-
zeichnis der Verarbeitungstatigkeiten nach
Art. 30 DS-GVO zu erfassen. Im nachsten
Schritt sind die Anwendungsfalle in den
unternehmerischen Prozessen zu erfassen,
in denen standardisiert personenbezogene
Daten verarbeitet werden. Ein solcher An-
wendungsfall ist beispielsweise die Beant-
wortung von Kundenanfragen nach Ange-
boten. Die Bestandteile der Hinweise nach
Art. 13 und 14 DS-GVO Uberschneiden sich
in weiten Teilen mit den im Verzeichnis der
Verarbeitungstatigkeiten nach Art. 30 DS-
GVO aufgefiihrten Punkten.

Direkte und indirekte Datenerhebung
Die Frage, ob nach Artikel 13 oder nach Ar-
tikel 14 DS-GVO informiert werden muss,
richtet sich nach der Art, wie (bzw. wo) die
Daten erhoben werden.

Wenn die Daten direkt beim Betroffenen
erhoben werden (etwa im Rahmen eines
Kauf-, Werk- oder Dienstleistungsvertrags;
z. B. indem der Kunde selbst ein Formular
ausfullt), muss nach Artikel 13 DS-GVO in-
formiert werden.

Wenn die Daten jedoch bei einer dritten
Stelle erhoben werden, muss nach

Artikel 14 DS-GVO informiert werden. Eine
dritte Stelle ist z. B. ein Adresshandler, der
eine Adresse an ein anderes Unternehmen
vermietet. In einem solchen Fall erfahrt der
Betroffene normalerweise erst durch die
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Information von der Speicherung seiner
Daten bei der verarbeitenden Stelle. Da-
her fordert Artikel 14 DS-GVO auch mehr
Informationen als Artikel 13 DS-GVO. Eine
Datenerhebung Uber eine Suche im Inter-
net fallt auch unter Art. 14 DS-GVO.

Zeitpunkt und Art der Information

Nach Art. 13 DS-GVO ist der Betroffene
im Zeitpunkt der Datenerhebung zu infor-
mieren. Dies kann z.B. durch einen Auf-
druck auf dem Formular, in das die Daten
eingetragen werden, geschehen. Sofern
kein Formular verwendet wird, sollte dem
Betroffenen ein schriftlicher Ausdruck der
Datenschutzhinweise angeboten werden.
In Geschaftsraumen kommt auch ein Aus-
hang an geeigneter Stelle in Betracht.

Wenn die Daten nicht direkt bei dem Be-
troffenen erhoben werden, ist nach Art.14
DS-GVO ebenfalls eine Information vor-
geschrieben. Diese muss nach Art. 14
Abs. 3 DS-GVO madglichst schnell, spa-
testens aber innerhalb eines Monats ge-
schehen. Wenn der Betroffene bereits vor
Ablauf der Frist kontaktiert wird oder die
Daten an einen weiteren Empfanger wei-
tergegeben werden sollen, muss die Infor-
mation entsprechend friher erfolgen.

Es ist u.U. mdglich, dass die Daten zu ei-
nem anderen Zweck verarbeitet werden
sollen als zu dem, flr den sie urspringlich
erhoben wurden (Zweckanderung). In ei-
nem solchen Fall muss vor der neuen Ver-
arbeitung ebenfalls Uber diese Zweckan-
derung informiert werden.

Die Information muss in jedem Fall leicht
zuganglich und verstandlich erteilt wer-
den. Wenn der Betroffene die jeweiligen
Informationen bereits erhalten hat (z.B.
weil er sie bei seinem letzten Besuch ge-
lesen hat), kann eine erneute Information
entfallen.

Der Betroffene muss die Information auch
nicht unterschreiben oder anerkennen. Es
ist jedoch Aufgabe der verantwortlichen
Stelle, nachzuweisen bzw. zu dokumen-
tieren, dass der Betroffene zumindest die
Méglichkeit hatte, die Informationen zu er-
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halten. Auch ist es nicht zulassig, dass in
den Informationen bestimmte , Freibriefe"
flr eine weitergehende Datenverarbeitung
versteckt werden.

Medienbriche sind grundsatzlich zulassig.
Ein Medienbruch entsteht immer dann,
wenn die Datenerhebung in einer anderen
Form durchgefiihrt wird als die Ubermitt-
lung der Datenschutzhinweise. Bspw. kdn-
nen Daten telefonisch erhoben werden,
die Informationen dann aber im Anschluss
per Brief zugeschickt werden. Es ist aber
wichtig, dass durch den Medienbruch keine
Informations-Barriere entsteht. Dies ware
der Fall, wenn die betroffene Person spe-
zielle technische Gerate bendtigt, um die
Information einzusehen. Auch der in der
Briefpost enthaltene Verweis auf eine In-
ternetseite kann im Zweifel zu einer Er-
schwernis flihren. Wird in elektronischen
Dokumenten auf eine Internetseite ver-
linkt, ist dies hingegen unbedenklich.

Beispiele

Fall 1 / Messekontakte:

Ein Unternehmen bedient einen Stand auf
einer Wirtschaftsmesse. GemaB dem Ub-
lichen Geschéaftsgebaren hinterlassen Be-
sucher des Standes in einer dort aufge-
stellten Box ihre Visitenkarten, um weitere
Informationen Uber Produkte des Unter-
nehmens zu erhalten. Die auf den Visiten-
karten enthaltenen Informationen werden
unternehmensintern in eine Geschéaftskon-
takteliste eingepflegt.

e Fall der Direkterhebung, Art. 13 DS-
GVO.

e Die Rechtsgrundlage der Datenverar-
beitung ergibt sich hier aus der (freiwil-
ligen) Herausgabe der Visitenkarte als
eindeutig und schlissig in die Daten-
verarbeitung einwilligendes Verhalten.

e In diesem Fall sind dem Betroffenen die
relevanten Informationen weitgehend
bekannt, da er mit dem Geschaftsge-
baren vertraut ist. Die Fihrung der un-
ternehmensinternen Kontaktlisten ist
allgemein bekannt.

e Die Datenschutzhinweise sollte der Ver-
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antwortliche durch Aushange am Mes-
sestand an der Stelle, an der die Visi-
tenkarten abgegeben werden, geben.

Fall 2 / Bewerberakquise auf Firmen-
messen:

Auf einer Firmenmesse werden potentiel-
le Bewerber angesprochen und nach ihren
persénlichen Daten und ihrem Lebenslauf
gefragt. Die Daten dieser Personen werden
in eine Firmendatenbank der Personalab-
teilung eingepflegt.

e Fall der Direkterhebung, Art. 13 DS-
GVO.

e Bezuglich der Rechtsgrundlage ist auf
eine informierte ausdrickliche Einwilli-
gung zu achten. Aus Nachweisgriinden
sollte diese schriftlich erfolgen.

e Die betroffene Person ist hier umfas-
send zu informieren. Dies kann durch
ein standardisiertes ausfihrliches In-
formationsblatt geschehen, da allen
potentiellen Bewerbern die gleiche Be-
handlung zuteil wird.

e Hierbei ist wichtig, dass auch das
Léschkonzept des Verantwortlichen in
der Erkldrung zum Ausdruck kommt.
Die Daten sollten spatestens ein Jahr
nach Aufnahme wieder aus der Firmen-
datenbank entfernt werden.

Fall 3 / Zuliefererlisten:
Ein Unternehmen bendtigt flr die Herstel-
lung seiner Produkte eine bestimmte Art
von Sensoren. Um in jedem madglichen Fall
mit den notwendigen Bestandteilen flir das
zu erstellende Produkt versorgt zu sein,
speichert sich das Unternehmen alle po-
tentiellen Zulieferer in einer Liste ab. Ne-
ben den Kontaktdaten des Unternehmens
stehen auch konkrete Ansprechpartner (=
Personenbezug) auf diesen Listen. Die Lis-
ten erganzt das Unternehmen um offent-
lich im Internet zugangliche Daten.
e Fall der Dritterhebung, Art. 14 DS-GVO.
e Information kann nachgelagert im Zeit-
punkt der ersten Kontaktaufnahme
erfolgen, Art. 14 Abs. 3 Buchstabe b
DS-GVO, aber spatestens nach einem
Monat.
e Esempfiehlt sich flr die Kontaktaufnah-

me mit Kontakten von dieser Liste, ein
entsprechendes Briefpapier oder eine
E-Mail-Vorlage mit entsprechenden Da-
tenschutzhinweisen zu verwenden.
Fall 4 / Informationen im Bewer-
bungsverfahren:
Eine Mitarbeiterstelle wird elektronisch
durch ein entsprechendes Inserat ausge-
schrieben. Es besteht ein Online-Kontakt-
formular, in das der Bewerber seine Daten
eintragen kann.

e Fall der Direkterhebung, Art. 13 DS-
GVO

e Auch bei der Eintragung von Daten in
ein elektronisches Kontaktformular ist
trotz der Mitwirkung der betroffenen
Person ein Erheben gegeben.

e Wahrend des gesamten Eintragungs-
prozesses sollte die Datenschutzer-
klarung mit den Informationen nach
Art. 13 DS-GVO optisch sichtbar und
beispielsweise durch einen speziellen
Button aufrufbar sein.

e Hinweis: Auch ohne das Bestehen des
elektronischen Kontaktformulars ware
die betroffene Person im Zeitpunkt der
Stellenausschreibung gemaB Art. 13
DS-GVO zu informieren.

Fall 5 / Allgemeine Information auf
Internetseiten:

Ein Blogger betreibt eine Website. Welche
speziellen Informationsangaben muss er
neben den allgemein durch Art. 13 DS-
GVO vorgegebenen Angaben im Zweifels-
fall machen?

e Fall der Direkterhebung, Art. 13 DS-
GVO.

e Zusatzlich zu den auch in anderen An-
wendungsfallen erforderlichen Infor-
mationen an den Betroffenen Uber die
Umstande der Datenverarbeitung ist in
diesem speziellen Fall je nach Ausge-
staltung der Website und der Verwen-
dung von weiteren Anwendungen uber
folgende Punkte zu informieren:

* Einbindung von Cookies (auch Dritt-
anbieter!)
* Analyseprogramme

(z.B. Einbin-

15




LfDI BW - 34. Tatigkeitsbericht 2018 - 1. Schwerpunkte

dung von Google Analytics)

* Einbindung von Social-Media-Plug-
ins — Doppel-Klick-L6sung / Sichere
Einbindung!

*  Weitergabe von Daten im Fall von
Werbung

Fall 6 / Ungefragte Zusendung von
Angebotsanfragen:

Ein potentieller Kunde schickt einem Unter-
nehmen (ohne vorher mit diesem Kontakt
gehabt zu haben) die Bitte um ein Ange-
bot. Das Unternehmen nimmt den Kontakt
zu seinem Kundenbestand und versendet
ein entsprechendes Angebot auf elektroni-
schem Weg.

e Fall der Direkterhebung, Art. 13 DS-
GVO.

e Sobald die Anfrage in das System auf-
genommen wird, gilt sie als erhoben.

e Es empfiehlt sich, flir die ausgehende
Antwort mit dem konkreten Angebots-
inhalt ein entsprechendes Briefpapier
oder eine E-Mail-Vorlage mit Hinweisen
auf die Informationspflichten zu ver-
wenden. Die Mitarbeiter sind in einem
solchen Fall anzuweisen, nur diese Vor-
lagen zu benutzen.

Fall 7 / Telefonanruf:

Ein mdglicher Kunde ruft bei einem Unter-
nehmen an. Der den Anruf annehmende
Mitarbeiter pflegt personenbezogene Da-
ten in die automatisierte Kundendaten-
bank ein.

e Fall der Direkterhebung, Art. 13 DS-
GVO.

e Im Fall einer Telefonhotline kann mit
standardisierten Bandansagen gearbei-
tet werden, die die entsprechenden In-
formationen auf Wunsch (per Eingabe
einer bestimmten Ziffer, auf die zuvor
hingewiesen wurde) ermdglichen.

e Ansonsten ist auf die automatisierte
Datenverarbeitung muindlich hinzuwei-
sen, soweit dem Betroffenen die Um-
stande im konkreten Fall nicht bereits
bekannt sind. Ein mundlicher Verweis
auf ausflhrliche Informationspflichten
auf der Homepage ist mdglich.
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d) Identifizierung der betroffenen
Person bei der Geltendmachung des
Auskunftsanspruchs nach Art. 15 DS-
GVO

Die DS-GVO sieht ein Auskunftsrecht
fir betroffene Personen vor. So ist in
Artikel 15 geregelt, dass jede betroffene
Person das Recht hat, vom Verantwortli-
chen eine Bestatigung zu erhalten, ob und
wenn ja, welche ihrer personenbezogenen
Daten verarbeitet werden. Welche Art von
Daten ihr mitgeteilt werden missen und
weitere Einzelheiten sind in diesem Artikel
ebenfalls geregelt. Ein wesentliches Pro-
blem dabei: Woher weiB3 bei solchen An-
fragen der Verantwortliche, dass die an-
fragende Person tatsachlich die betroffene
ist?

Das Recht auf Auskunft betrifft nur die ei-
genen personenbezogenen Daten (sog.
Recht auf Selbstauskunft). Hierzu wen-
det sich der Anfragende an den Verant-
wortlichen und stellt einen Antrag nach
Artikel 15 DS-GVO. In einem ersten Schritt
muss der Verantwortliche prufen, ob bei
ihm Uberhaupt personenbezogene Daten
des Anfragenden gespeichert sind; trifft
dies zu, so muss er im zweiten Schritt dem
Anfragenden eine Reihe von Informationen
geben, die in diesem Artikel abschlieBend
aufgezahlt werden (sog. zweistufiges Ver-
fahren).

Schon vor der Prifung, ob Daten des An-
fragenden verarbeitet werden, muss sich
der Verantwortliche vergewissern, dass der
Anfragende auch der Betroffene ist. Denn
nur diesem gegenltber muss und darf der
Verantwortliche Auskunft geben. Das be-
deutet umgekehrt: Der Anfragende muss
dem Verantwortlichen gegenuber belegen,
dass er berechtigt ist, diese Daten zu er-
halten, er muss sich also identifizieren. Hat
der Verantwortliche begriindete Zweifel an
der Identitat, so kann er zusatzliche Infor-
mationen anfordern, die zur Bestatigung
der Identitat des Anfragenden erforderlich
sind (Artikel 12 Absatz 6 DS-GVO).

Der Anspruch auf Auskunft ergibt sich aus
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dem Grundsatz der Transparenz (Artikel 5
Absatz 1 Buchst. a DS-GVO und dazugehd-
riger ErwGr. 39 DS-GVO), wonach betrof-
fene Personen jederzeit erfahren kdnnen
sollen, welche ihrer personenbezogenen
Daten wie verarbeitet wurden und (zu-
kinftig) werden, ob sie und ggf. an wen
weitergegeben werden (sollen) oder wur-
den. Diese Informationen missen leicht
zuganglich sowie verstandlich und in klarer
und einfacher Sprache abgefasst sein (vgl.
hierzu auch Artikel 12 Absatz 1 DS-GVO).

Je nachdem, auf welchem Weg bzw. in wel-
cher Konstellation die Anfrage nach Art. 15
DS-GVO erfolgt, ergeben sich unterschied-
liche Mdglichkeiten der Identitatsprifung:

1. Bislang keinerlei (Vor-)Kontakt
Dies ist oberflachlich betrachtet die ein-
fachste Fallgestaltung, denn wenn keine
personenbezogenen Daten verarbeitet
werden, kdnnen auch keine Angaben
zu gespeicherten Daten gemacht wer-
den. Der Verantwortliche ist hier aber
genauso wie im umgekehrten Fall ver-
pflichtet, sorgfaltig zu prifen, ob Daten
des Anfragenden gespeichert sind. Ist
er im Zweifel, kann er vom Anfragenden
verlangen, dass dieser ,prazisiert, auf
welche Information oder welche Verar-
beitungsvorgange sich" (ErwGr. 63 DS-
GVO) sein Auskunftsersuchen bezieht.
Der Verantwortliche muss sicherstel-
len, dass der Anfragende auch der
Auskunftsberechtigte ist. Hat der Ver-
antwortliche begriindete Zweifel an der
Identitat, so kann er zusatzliche Infor-
mationen anfordern, die zur Bestatigung
der Identitat des Anfragenden erforder-
lich sind (Artikel 12 Absatz 6 DS-GVO).
Dazu kann der Betroffene eine Aus-
weiskopie Ubersenden; er ist darauf
hinzuweisen, dass nicht benétigte Ein-
trage in der Kopie geschwarzt werden
sollten; erforderlich sind in jedem Fall
folgende Angaben: Vorname, Name
und vollstandige Anschrift. Ist die Iden-
titat eindeutig festgestellt worden und
sind keinerlei personenbezogene Daten
des Anfragenden aufzufinden, so muss
sodann eine sog. ,Negativauskunft®™ ge-

geben werden (vgl. Artikel 15 Absatz 1
Satz 1 DS-GVO: ,,... zu verlangen, ob
. personenbezogene Daten verarbei-
tet werden. ..."), also bestatigt werden,
dass keine personenbezogenen Daten
des Anfragenden verarbeitet werden.

. Auskunftsbegehren per Brief

Die Situation ist hier recht unkompli-
ziert zu handhaben: Der Antragsteller
gibt in seinem Schreiben die komplette
Adresse an. Damit ist im Regelfall ein
Vergleich mit den gespeicherten Daten
maoglich; bei Ubereinstimmung der An-
schrift kann davon ausgegangen wer-
den, dass der Anfragende die betroffe-
ne Person ist. Falls méglich, kann der
Verantwortliche die Angabe der Kun-
dennummer, des Aktenzeichens, einer
Referenznummer, ein Buchungszeichen
0. A. verlangen. In Zweifelsfallen kénnte
noch das Geburtsdatum erfragt werden.
Ist bei den gespeicherten Daten eine
Telefonnummer hinterlegt, ware auch
dies eine weitere Mdglichkeit der Iden-
tifizierung, wenn auch nicht die ein-
zige. Eine weitere Mdglichkeit ist das
Postldent-Verfahren, in dessen Ver-
lauf die Identitat durch Vorlage eines
Personalausweises oder Reisepasses
nachgewiesen wird. Die Auskunft sollte
schriftlich gegeben werden, um die Ge-
fahr von Fehlsendungen zu verringern.
Als Adresse ware die bekannte, also
die beim Verantwortlichen gespeicherte
zu verwenden; die sicherste Versand-
art sind Einschreiben eigenhandig oder
Schreiben per Postzustellungsurkunde.

. Auskunftsbegehren per E-Mail

Wurde bereits zuvor Kontakt per E-Mail
gepflegt, so kann die Uberprifung
der E-Mail-Adresse bereits einen Hin-
weis auf die Identitdt des Anfragen-
den geben. Bei der Bearbeitung einer
solchen Anfrage ist zu beachten, dass
die Auskunft nur dann elektronisch er-
teilt werden darf, wenn die anfragende
Person belegt, dass sie berechtigt ist,
Uber die angegebene E-Mail-Adresse
fir sie bestimmte Informationen zu
empfangen. Mdglich ist das z.B. mit-
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tels eines elektronischen Vertrauens-
dienstes nach der eIDAS-Verordnung.
In Frage kommende Vertrauensdienste
sind etwa die qualifizierte elektronische
Signatur, De-Mail bzw. die eID-Funk-
tion des elektronischen Personalaus-
weises. Eine Alternative fir den Nach-
weis, Inhaber des Auskunftsanspruchs
zu sein, ware die Ubermittlung eines
gescannten amtlichen Ausweises auf
elektronischem Wege. Hierbei muss
allerdings sichergestellt sein, dass
die betroffene Person die Mdéglichkeit
hat, den Scan des amtlichen Auswei-
ses Uber eine gesicherte Verbindung
(z. B. per E-Mail-Verschllisselung oder
Uber eine HTTPS-gesicherte Website)
zu Ubermitteln. Auch hier gilt: Nicht
benétigte Daten auf dem Scan sollten
vom Betroffenen geschwarzt werden.
Bei einem hohen Schutzbedarf der Da-
ten in der Selbstauskunft sind ebenfalls
entsprechende MaBnahmen zur Wah-
rung der Vertraulichkeit und Integritat
der Daten beim elektronischen Versand
an die betroffene Person zu treffen. In
Frage kommt etwa die Bereitstellung
Ubereinzugangsgesichertes Online-Por-
tal oder die Ubermittlung als verschliis-
seltes PDF-Dokument. Das Passwort
zum Einloggen bzw. Offnen der Datei
sollte Uber einen unabhangigen Kanal,
etwa telefonisch, mitgeteilt werden.

Auskunftsbegehren per Telefon...

e ..imunmittelbaren Anschlussanz.B.
eine Bestellung oder ein Telefonat in ei-
ner anderen, konkreten Angelegenheit:
Erscheint es dem Verantwortlichen
anhand des vorangegangenen Tele-
fonats plausibel, dass der Anrufen-
de berechtigt ist, die gewlnschten
Informationen zu erhalten, so koén-
nen sie telefonisch gegeben werden.
Dies sollte allerdings der Ausnahme-
fall sein. Die gegebene Auskunft muss
schriftlich dokumentiert werden, da
ansonsten kein Nachweis moglich ist.
e .. eines gut bekannten Kunden:
Auch hier muss die Identitat geprift
werden. Ist z.B. die Telefonnummer des
Kunden bereits bekannt, so kann dies

anhand der Rufnummernanzeige am Te-
lefon oder durch einen Rickruf des Ver-
antwortlichen beim Kunden geschehen.
Ausnahmsweise kann diese Art der
Identitatsprifung ausreichen. Die Pri-
fung samt Ergebnis, die Tatsache, dass
Auskunft erteilt wurde, sowie die Inhalte
der Auskunftserteilung mussder Verant-
wortliche als Nachweis dokumentieren.
e .. ohne weiteren Zusammenhang:
Eine Identifizierung am Telefon ist
noch schwieriger als bei einer E-Mail.
Der Anfragende sollte daher auf den
Postweg verwiesen werden. Auf diese
Weise ist auch der Nachweis Uber die
gegebene Auskunft leichter zu fluhren.

Auskunftsersuchen telefonisch zu be-
antworten, stellt den Verantwortli-
chen schon allein aufgrund der vielen
Informationen, die er nach Artikel 15
DS-GVO zu geben hat, vor Probleme;
andererseits stellt die Fllle an Informa-
tionen auch fur den Anfragenden eine
groBe Herausforderung dar, muss er
sich doch alles merken und hat keine
Gelegenheit, nochmals in aller Ruhe
alles nachzulesen. Die telefonische
Auskunftserteilung sollte aus diesen
Grinden nur eine Ausnahme sein. Es
bleibt dem Verantwortlichen unbe-
nommen, die Auskunft nach dem Te-
lefonat zusatzlich schriftlich zu geben.

. Auskunftsbegehren per personli-

chem Erscheinen

Ist der Anfragende bereits persdnlich
bekannt, so ist eine Identitatspri-
fung nicht mehr erforderlich. Ist der
Anfragende nicht personlich bekannt,
so kann er sich durch Vorlage seines
Personalausweises bzw. Reisepasses
oder eines anderen geeigneten Doku-
ments identifizieren. In beiden Fallen
muss die Auskunftserteilung vom Ver-
antwortlichen schriftlich dokumentiert
werden, wobei die Tatsache ,persénlich
bekannt" bzw. ,ausgewiesen durch ..."
festgehalten werden muss. Die Anfer-
tigung einer Ausweiskopie flr Doku-
mentationszwecke ist weder erforder-
lich noch zulassig. Es genligt, in der
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Dokumentation Teile der Ausweisnum-
mer (etwa die vier letzten Buchstaben/
Ziffern) zu notieren. Die Auskunft kann
auch - zusatzlich zur mindlich erteilten
- im Nachgang schriftlich erfolgen.

Allgemeines

Des Weiteren sind die folgenden Punkte zu
beachten:

Handelt es sich bei den gespeicherten
Daten um besonders sensible Daten
(z.B. nach Art. 9 DS-GVO), so muss die
Anforderung an eine fehlerfreie Iden-
tifizierung so hoch gelegt werden, wie
der Aufwand hierzu noch vertretbar ist.
Im gegenteiligen Fall, wenn es z.B. im
Fall von Adresshandlern ,nur® um ge-
speicherte Anschriften geht, genligen
postalische Anfragen mit Angabe der
vollstandigen Anschrift; der MaBstab ist
hier niedriger anzulegen.

Handelt es sich um personenbezogene
Daten, die im Rahmen eines Online-
shops gespeichert wurden, kann als
ein Identifizierungsmerkmal auch das
Pseudonym, unter dem sich der Anfra-
gende angemeldet hat, oder der Be-
nutzername erfragt werden (niemals
jedoch das Passwort!).

Eine Kopie des Personalausweises oder
Reisepasses war bis vor kurzem nur
eingeschréankt zuldssig. Eine Anderung
des Personalausweisgesetzes (§ 20 Ab-
satz 2) bzw. des Passgesetzes (§ 18
Absatz 3) ermdglicht jetzt jedoch, dass
der Inhaber selbst Kopien fertigen und
weitergeben darf. Zu beachten ist in je-
dem Fall: Die Kopie muss eindeutig und
dauerhaft als Kopie gekennzeichnet
sein. Sie muss im Einzelfall erforderlich
sein, haufig genligt es, zum Nachweis
der Vorlage des Ausweises Teile der
Ausweisnummer (etwa die vier letzten
Buchstaben/Ziffern) zu notieren. Der
Verantwortliche darf sie nur zur Identi-
tatsprifung verwenden und muss sie
sofort danach vernichten, darf sie also
keineswegs speichern. Nicht bendétigte
Angaben mulssen geschwarzt sein; hie-
rauf muss der Verantwortliche hinwei-

sen.
Die Kopie der Vor- und Riickseite kénn-
te beispielsweise so aussehen:
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Quelle: https://de.wikipedia.org/wiki/
Personalausweis (Deutschland)
Bleiben begriindete Zweifel Uber die
Identitat bestehen und wird deshalb
keine Auskunft gegeben, so muss dies
der Verantwortliche dokumentieren,
um spater nachweisen zu kénnen, war-
um keine Auskunft erteilt wurde.

Der Verantwortliche ist nach Artikel 5
Absatz 2 DS-GVO verpflichtet, nachzu-
weisen, dass er alle datenschutzrecht-
lichen Vorschriften einhalt. Aus dieser
Verpflichtung rihrt z.B. die FUhrung
des Verarbeitungsverzeichnisses oder
eben auch der Nachweis daruber, dass
und wie, mit welchem Ergebnis das
zweistufige Verfahren zur Auskunftser-
teilung durchgefuhrt wurde.

Der Verantwortliche muss bei jeder
Auskunft im Rahmen der Méglichkeiten
und nach Sensibilitat der gespeicher-
ten Daten handeln. Eine falsch oder
unvollstéandig erteilte oder eine ver-
fristete (Artikel 12 Absatz 3 DS-GVO)
Auskunft kann genauso wie eine zu Un-
recht nicht erteilte oder an die falsche
Person erteilte Auskunft nach Artikel 83
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Absatz 5 Buchst. b DS-GVO zu einem
buBgeldbewehrten Ordnungswidrigkei-
tenverfahren fihren.

Der Anfragende muss belegen, dass es
sich bei seiner Anfrage um ,seine" per-
sonenbezogenen Daten handelt. Der Ver-
antwortliche muss seinerseits alle vertret-
baren Mittel nutzen, um die Identitat des
Anfragenden sicher festzustellen.

ErfahrungsgemaB sind die Angabe von
Vorname, Name, vollstandiger Anschrift,
falls vorhanden der Kundenummer o.A.
in den meisten Fallen ausreichend. Nur
als ultima ratio kann eine Kopie des Per-
sonalausweises angefordert werden; der
Anfragende muss in diesem Fall allerdings
darauf hingewiesen werden, dass er nicht
bendtigte Angaben schwarzen sollte. Lasst
sich die Identitadt nicht zweifelsfrei bele-
gen, so muss die Auskunftserteilung mit
einer entsprechenden Begrindung abge-
lehnt werden.

e) Werbung

Mit der DS-GVO sind alle detaillierten Re-
gelungen des bisherigen Bundesdaten-
schutzgesetzes (BDSG) zur Verarbeitung
personenbezogener Daten fir Zwecke der
Direktwerbung weggefallen (siehe bisher
insbesondere § 28 Abs. 3 und 4 sowie § 29
BDSG-alt).

Eine werbliche Ansprache ist seit dem
25. Mai 2018 datenschutzrechtlich zulas-
sig, wenn

e eine konkrete und informierte Einwilli-
gung des Beworbenen (Kunden) nach
Art. 6 Abs. 1 Satz 1 Buchstabe a DS-
GVO in die konkrete Werbung vorliegt
oder

e eine Interessenabwagung nach Art. 6
Abs. 1 Satz 1 Buchstabe f DS-GVO -
auch unter Einbeziehung der Regelun-
gen von § 7 des Gesetzes gegen den
unlauteren Wettbewerb (UWG) - zu-
gunsten des Werbenden ausgeht.
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1. Einwilligung

Die Einwilligung ist als eine RechtmaBig-
keitsvoraussetzung fiir die Verarbeitung
personenbezogener Daten nach Art. 6
Abs. 1 Satz 1 Buchstabe a DS-GVO nur
wirksam, wenn sie freiwillig und - bezo-
gen auf einen bestimmten Fall - informiert
abgegeben wird. Informiert setzt voraus,
dass auch die Art der beabsichtigten Wer-
bung (Brief, E-Mail/SMS, Telefon, Fax), die
Produkte oder Dienstleistungen, fur die
geworben werden soll, und die werbenden
Unternehmen genannt werden, um den
Transparenzanforderungen von Art. 12
Abs. 1 und Art. 13 Abs. 1 Buchstabe ¢ DS-
GVO sowie der bisher insoweit ergangenen
Rechtsprechung zu genigen. Erforderlich
ist nach Art. 4 Nr. 11 und Art. 7 Abs. 2 DS-
GVO eine unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung
in einer klaren und einfachen Sprache oder
einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person
ihr Einverstandnis zur Verarbeitung der sie
betreffenden Daten erteilt.

Die Schriftform flr datenschutzrechtliche
Einwilligungen sieht die DS-GVO nicht als
Regelfall vor.

Verantwortliche haben allerdings gemaR
Art. 5 Abs. 2 DS-GVO die Einhaltung der
RechtmaBigkeitsvoraussetzungen der
Datenverarbeitung und gemaB Art. 7
Abs. 1 DS-GVO auch speziell das Vorlie-
gen einer Einwilligung nachzuweisen. Um
dieser Verpflichtung nachkommen zu kén-
nen, ist den Verantwortlichen anzuraten,
sich regelmaBig um eine Einwilligung in
Schriftform mit handschriftlicher Unter-
schrift oder mindestens in Textform (z. B.
E-Mail) zu bemihen.

Flr Einwilligungen ist ein gesonderter Text
oder Textabschnitt ohne weiteren anderen
Inhalt zu verwenden. Soll sie zusammen
mit anderen Erklédrungen (insbesonde-
re vertraglichen Erklarungen) schriftlich
oder in einem elektronischen Format er-
teilt werden, so ist die datenschutzrecht-
liche Einwilligungserklarung gemaB Art. 7
Abs. 2 Satz 1 DS-GVO in einer von ande-
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ren Sachverhalten klar unterscheidbaren
Weise darzustellen.

Fir das elektronische Erklaren einer Ein-
willigung ist - zur Verifizierung der Wil-
lenserklarung der betroffenen Person -
das Double-Opt-In-Verfahren geboten (je
nach konkreter Art des Kontaktes: E-Mail
oder SMS), wobei die Nachweis-Anfor-
derungen des Art. 5 Abs. 2 DS-GVO und
des BGH (Urteil vom 10. Februar 2011,
I ZR 164/09) bei der Protokollierung zu
berlicksichtigen sind. Das bloBe Abspei-
chern der IP-Adressen von Anschlussinha-
bern und die Behauptung, dass von diesen
eine Einwilligung vorliege, genligen dem
BGH nicht. Der Nachweis der Einwilligung
erfordert mehr, z. B. die Protokollierung
des gesamten Opt-In-Verfahrens und des
Inhalts der Einwilligung.

2. Interessenabwagung

Nach Art. 6 Abs. 1 Satz 1 Buchstabe f DS-
GVO muss die Verarbeitung zur Wahrung
der berechtigten Interessen des Verant-
wortlichen erforderlich sein, sofern nicht
die Interessen der betroffenen Person
Uberwiegen (sog. Interessenabwagung).
Um die Verarbeitung personenbezogener
Daten auf ein berechtigtes Interesse stlit-
zen zu kénnen, mussen drei Voraussetzun-
gen gegeben sein:

e Der flr die Verarbeitung der personen-
bezogenen Daten Verantwortliche oder
ein Dritter haben ein berechtigtes Inte-
resse an der Datenverarbeitung.

e Die Verarbeitung ist zur Wahrung des
berechtigten Interesses erforderlich.

e Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezoge-
ner Daten erfordern, lberwiegen nicht.

e Wenn diese drei Voraussetzungen
kumulativ vorliegen, kann eine Ver-
arbeitung auf Art. 6 Abs. 1 Satz 1
Buchstabe f DS-GVO gestitzt werden.

Anhaltspunkte fur die hier zu treffende Ab-
wagungsentscheidung enthalt Erwagungs-
grund 47 DS-GVO, der u. a. ausfihrt: ,Die
Verarbeitung personenbezogener Daten

zum Zwecke der Direktwerbung kann als
eine einem berechtigten Interesse dienen-
de Verarbeitung betrachtet werden."

Die DS-GVO verlangt eine Abwagung im
konkreten Einzelfall sowohl im Hinblick auf
die Interessen der Verantwortlichen bzw.
Dritten als auch der betroffenen Person.
Ein bloBes Abstellen auf abstrakte oder
auf vergleichbare Falle ohne Betrachtung
des Einzelfalls genugt den Anforderun-
gen der DS-GVO nicht. Insoweit ergibt
sich fur die Interessenabwagung u. a. aus
ErwGr. 47 dass die vernlinftigen Erwartun-
gen der betroffenen Person, die auf ihrer
Beziehung zu dem Verantwortlichen be-
ruhen, zu berlcksichtigen sind. Damit ist
auch auf die subjektiven Erwartungen der
betroffenen Person im Einzelfall abzustel-
len. Neben diesen ist aber auch zu fragen,
was objektiv vernlnftigerweise erwartet
werden kann und darf. Entscheidend ist
daher auch, ob die Verarbeitung personen-
bezogener Daten flr Zwecke der Direkt-
werbung in bestimmten Bereichen der So-
Zialsphare typischerweise akzeptiert oder
abgelehnt wird.

Die Erwartungen der betroffenen Person
werden bei MaBnahmen zur Direktwerbung
auch durch die Informationen nach Art. 13
und 14 DS-GVO zu den Zwecken der Da-
tenverarbeitung bestimmt. Informiert der
Verantwortliche transparent und umfas-
send Uber eine vorgesehene Verarbeitung
von Daten flur Zwecke der Direktwerbung,
geht die Erwartung der betroffenen Person
in aller Regel auch dahin, dass ihre Kun-
dendaten entsprechend genutzt werden.
Allerdings kann durch Transparenz der
gesetzliche Abwagungstatbestand nach
Art. 6 Abs. 1 Satz 1 Buchstabe f DS-GVO
nicht beliebig erweitert werden, da die Er-
wartungen an dem objektiven MaBstab der
Vernunft gemessen werden miissen.

Die Datenverarbeitung muss ferner insge-
samt im Hinblick auf die berechtigten Inter-
essen erforderlich sein. Auch die Erstellung
eines Profils unter Verwendung externer
Datenquellen (z. B. Informationen aus so-
zialen Netzwerken) flr Zwecke der Direkt-
werbung (Werbescores) wird in der Regel
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zu einem Uberwiegen der schutzwiirdigen
Interessen der betroffenen Person flhren.
Hinsichtlich der Ubermittlung von Daten
fiur Werbezwecke an Dritte sowie der Nut-
zung von Fremdadressen ist zu prifen,
ob den Interessen der betroffenen Person
ein hdherer Stellenwert einzurdaumen ist
als dem Interesse des Verantwortlichen
an der Ubermittlung sowie des Dritten zur
Nutzung von Fremdadressen zur Werbung.
Insoweit erlautert ErwGr. 47, dass die Er-
wartungshaltung des Betroffenen auch da-
von bestimmt wird, ob eine maBgebliche
und angemessene Beziehung zwischen der
betroffenen Person und dem Verantwortli-
chen besteht, z. B. wenn diese Kunde des
Verantwortlichen ist. Die Vorgaben des
Art. 6 Abs. 4 DS-GVO sind ggf. zu beach-
ten.

Zudem sind bei der Interessenabwdagung
die ohnehin geltenden allgemeinen Grund-
satze aus Art. 5 Abs. 1 DS-GVO zu bertck-
sichtigen, also insbesondere:

faire Verfahrensweise,
dem Verarbeitungszweck angemessen,
in einer fir die betroffene Person nach-
vollziehbaren Weise (insbesondere
Nennung der Quelle der Daten, wenn
Fremddaten verarbeitet werden).

e Fir die verschiedenen Kommunikati-
onskanale bedeutet dies:

a) Postalische Werbung

Schutzwirdige Interessen dlrften in der
Regel nicht Uberwiegen, wenn im Nach-
gang zu einer Bestellung allen Kunden
(ohne Selektion) postalisch ein Werbeka-
talog oder ein Werbeschreiben zum Kauf
weiterer Produkte des Verantwortlichen
zugesendet wird. Sofern es anhand eines
Selektionskriteriums zu einer Einteilung
in Werbegruppen kommt und sich kein
zusatzlicher Erkenntnisgewinn aus der
Selektion ergibt, wird die Interessenabwa-
gung in der Regel ebenfalls zugunsten des
Verantwortlichen ausfallen.

Eingriffsintensivere MaBnahmen wie auto-
matisierte Selektionsverfahren zur Erstel-
lung detaillierter Profile, Verhaltensprog-
nosen bzw. Analysen, die zu zusatzlichen
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Erkenntnissen flihren, sprechen hingegen
dafiir, dass ein Interesse der betroffenen
Person am Ausschluss der Datenverarbei-
tung Uberwiegt. In diesen Fallen handelt
es sich um Profiling, das nicht mehr auf
Art. 6 Abs. 1 Buchstabe f DS-GVO gestutzt
werden kann und damit die Einholung ei-
ner Einwilligung vor der Datenverarbeitung
erforderlich macht. Das Widerspruchsrecht
des Art. 21 DS-GVO reicht dann nicht aus.

b) E-Mail-Werbung

E-Mail-Adressen, die unmittelbar von
den betroffenen Personen im Rahmen ei-
ner Geschaftsbeziehung (Bestandskun-
den) erhoben wurden, kénnen grundsatz-
lich fair E-Mail-Werbung genutzt werden,
wenn dieser Zweck entsprechend Art. 13
Abs. 1 Buchstabe ¢ DS-GVO den betrof-
fenen Personen bei der Datenerhebung
transparent dargelegt worden ist. Uber-
wiegende schutzwirdige Interessen der
betroffenen Person nach Art. 6 Abs. 1 Satz
1 Buchstabe f DS-GVO sind insbesondere
dann nicht gegeben, wenn die in § 7 Abs.
3 UWG enthaltenen Vorgaben flr elektro-
nische Werbung eingehalten werden.

c) Telefonwerbung

Far Anrufe bei Verbrauchern zu Zwecken
der Direktwerbung (B2C) sieht das UWG
(§ 7 Abs. 2 Nr. 2) keine Ausnahme vom
Einwilligungserfordernis vor, sodass ein
solches Nutzen von Telefonnummern ohne
vorherige Einwilligung wegen der beson-
deren Auswirkungen dieser Werbeform
(starkere Belastigung/Stérung) daten-
schutzrechtlich an den (berwiegenden
schutzwirdigen Interessen der betroffe-
nen Personen gemaB Art. 6 Abs. 1 Satz 1
Buchstabe f DS-GVO scheitert.

Bei Werbung mit einem Telefonanruf ge-
genuber einem sonstigen Marktteilneh-
mer (B2B) kommt es flr die Zuldssigkeit
gemaB § 7 Abs. 2 Nr. 2 UWG darauf an,
dass von dessen zumindest mutmaBlicher
Einwilligung ausgegangen werden kann.
Im B2B-Bereich stehen deshalb bei einem
Nutzen von Telefonnummern flir Werbean-
rufe datenschutzrechtlich nicht von vorne
herein Uberwiegende schutzwurdige Inte-
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ressen der telefonisch anzusprechenden
Gewerbetreibenden nach Art. 6 Abs. 1
Satz 1 Buchstabe f DS-GVO entgegen.
Nach bisheriger Rechtsprechung ist aber
ein geschaftlicher Vorkontakt Vorausset-
zung fir den Werbeanruf. Sog. ,,Cold Calls"
sind daher auch im B2B-Bereich unzulds-

sig.

3. Informationspflichten bei Werbung
Werden personenbezogene Daten unmit-
telbar bei der betroffenen Person erhoben,
z. B. flr Kauf- und Dienstleistungsvertra-
ge, Prospektanforderungen oder Gewinn-
spiele, ist diese umfassend nach Art. 13
Abs. 1 und 2 DS-GVO u. a. tUber die Zwecke
der Verarbeitung der Daten zu unterrich-
ten. Eine schon geplante oder in Betracht
kommende Verarbeitung oder Nutzung der
Daten flr Zwecke der Direktwerbung ist
daher der betroffenen Person von Anfang
an transparent darzulegen.

Bei einer nachtrédglichen Anderung der
Verarbeitung auch fir Zwecke der Direkt-
werbung schreibt Art. 13 Abs. 3 DS-GVO
eine vorherige Information vor. Diese In-
formation ist mit einem Hinweis auf das
Werbewiderspruchsrecht (Art. 21 Abs. 4
DS-GVO) zu versehen.

Grundsatzlich ist vom Verantwortlichen
zum Zeitpunkt der Datenerhebung Uber
alle Themen nach Art. 13 Abs. 1 und 2
DS-GVO zu informieren. Allerdings besteht
schon rein praktisch nicht immer die Még-
lichkeit, der betroffenen Person alle Infor-
mationen aus Art. 13 Abs. 1 und 2 DS-GVO
sofort vollstandig zu geben, z. B. bei Be-
stell-Postkarten als Zeitschriften-Beilage,
bei Bestellungen am Telefon oder bei Kauf-
vertragen an Automaten. Die Aufsichtsbe-
hérden unterstitzen daher den Vorschlag
der friheren Artikel 29-Gruppe (WP 260,
S. 17) fur ein zweistufiges Informations-
modell.

Aus den Informationspflichten nach Art. 13
Abs. 1 und 2 DS-GVO ergeben sich in der
Regel folgende grundsatzliche Mindestan-
forderungen (entscheidend ist aber stets
der Informationsbedarf im Einzelfall), die
regelmaBig auf einer ersten Stufe umge-

setzt werden mussen:

e Identitat des flur die Verarbeitung Ver-
antwortlichen (Name einschlieBlich
Kontaktdaten);

e Kontaktdaten (Anschrift, Telefonnum-
mer, E-Mail-Adresse) des betrieblichen
Datenschutzbeauftragten (soweit be-
nannt);

e \Verarbeitungszwecke und Rechtsgrund-
lage in Schlagworten;

e Angabe des berechtigten Interesses,
soweit die Verarbeitung darauf beruht;

e Empfanger oder Kategorien von Emp-
fangern der personenbezogenen Da-
ten;

Ubermittlung in Drittstaaten;
Widerspruchsrecht nach Art. 21 DS-
GVO;

e Hinweis auf Zugang zu den weiteren
Pflichtinformationen gemaB Art. 13
Abs. 1 und 2 DS-GVO (wie Auskunfts-
recht, Beschwerderecht), z. B. auch
mittels Internet-Link.

Information des Bestandes

(. Altfalle™)

Art. 13 und 14 DS-GVO stellen fir die In-
formationspflichten vom Wortlaut her ge-
sehen zunachst auf Datenerhebungen nach
Wirksamwerden der DS-GVO ab (,Werden
personenbezogene Daten ... erhoben ...").
Die fruhere Artikel 29-Gruppe geht jedoch
im Hinblick auf ErwGr. 171 Satz 2 (,Verar-
beitungen, die zum Zeitpunkt der Anwen-
dung dieser Verordnung bereits begonnen
haben, sollten innerhalb von zwei Jahren
nach dem Inkrafttreten dieser Verordnung
mit ihr in Einklang gebracht werden.") und
der Grundsatze aus Art. 5 Abs. 1 Buch-
stabe a DS-GVO zur Transparenz (vgl. WP
260) davon aus, dass bei den kiinftigen
Kontakten mit den betroffenen Personen
die neuen Informationspflichten in ange-
messener Weise umzusetzen bzw. nachzu-
reichen sind.

Achtung: Auch Werbung im B2B-Bereich
fallt zumeist unter die o. g. Regelungen.
Falschlicherweise wird haufig dargelegt,
dass Adressen im B2B-Werbebereich kei-
nen Personenbezug aufweisen wdurden.
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Dies ist aber haufig der Fall: Die oft als Zu-
satzinformationen enthaltenen Ansprech-
partner gelten natltrlich als personenbezo-
gene Daten und auch Handynummern von
selbstandigen Unternehmern, die sowohl
geschaftlich als auch privat genutzt wer-
den, oder personalisierte E-Mail-Adressen
haben Personenbezug.

Die DS-GVO setzt allgemein glltige Stan-
dards innerhalb der Europdischen Union,
was auch fir die Wirtschaftsunternehmen
zu einem faireren Wettbewerb fihren wird.
Dabei hat die DS-GVO den Datenschutz
nicht vollig neu erfunden. Viele Regelungen
des ,alten™ BDSG finden sich auch in der
DS-GVO wieder. Daher ist manches Weh-
klagen Uber das neue Datenschutzrecht
gerade auch von Wirtschaftsverbanden nur
sehr eingeschrankt nachvollziehbar. Trans-
parenz, Information und Dokumentation
sind drei wichtige Grundpfeiler des neu-
en Rechts. Mit dem Informationsmaterial
der Datenschutzaufsichtsbehérden sollten
auch kleinere Betriebe und Selbstandige
diese datenschutzrechtlichen Aufgaben
meistern kénnen.

1.3 Zertifizierung, Akkreditierung

Verantwortliche und Auftragsverarbeiter
erhalten klnftig die Mdglichkeit, die Ein-
haltung der DS-GVO bei der Verarbeitung
personenbezogener Daten im Rahmen von
Prozessen, Dienstleistungen und Produk-
ten zertifizieren zu lassen (Art. 42 DS-
GVO).

»Eine Zertifizierung (...) mindert nicht die
Verantwortung des Verantwortlichen oder
des Auftragsverarbeiters fur die Einhaltung
dieser Verordnung und berlihrt nicht die
Aufgaben und Befugnisse der Aufsichtsbe-
horden (...)" (Art. 42 Abs. 4 DS-GVO).

Eine Person oder Institution kann nicht
insgesamt nach der DS-GVO zertifiziert
werden: zertifiziert werden nur konkrete
Prozesse, Dienstleistungen oder Produkte.
Zertifizierung nach der DS-GVO kann durch
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die zustandige Datenschutz-Aufsichtsbe-
hoérde oder durch akkreditierte Zertifizie-
rungsstellen erfolgen.

Der LfDI Baden-Wirttemberg sieht derzeit
grundsatzlich davon ab, selbst zu zertifi-
zieren.

Die Akkreditierung von Zertifizierungs-
stellen erfolgt gemaB Akkreditierungs-
stellengesetz durch die Deutsche Ak-
kreditierungsstelle (DAKkS), Berlin. Die
Datenschutz-Aufsichtsbehérden, also auch
der LfDI Baden-Wirttemberg, wirken an
diesem Verfahren mit.

Auf Grundlage einer erfolgreichen Akkredi-
tierung kann die Datenschutz-Aufsichtsbe-
hérde dem antragstellenden Unternehmen
die Befugnis erteilen, als Zertifizierungs-
stelle tatig zu werden. Dies erfolgt in ei-
nem eigenstandigen Verwaltungsverfah-
ren (§ 39 BDSG).

Akkreditierungs-Antrage werden, sobald
Akkreditierungs-Verfahren  durchgefiihrt
werden kdnnen, an die DAKKS zu richten
sein. Sie wird sie an die jeweils zustandige
Datenschutz-Aufsichtsbehdrde  weiterlei-
ten.

Zertifizierungsstellen benétigen ein Pro-
gramm, nach dem sie ihre Kunden prifen.
Dieses Konformitatsbewertungsprogramm
kann von ihnen selbst oder einem anderen
Programmeigner ausgearbeitet worden
sein.

Derzeit finden unter Mitwirkung des LfDI
Baden-Wirttemberg Abstimmungen mit
den anderen Datenschutz-Aufsichtsbe-
hérden und der DAKKS statt, u. a., um
die Anforderungen an zu akkreditierende
Zertifizierungsstellen, an Konformitatsbe-
wertungsprogramme und die Zusammen-
arbeit der Datenschutz-Aufsichtsbehdrden
und der DAKKS ndher zu konkretisieren.
Einige der zu erarbeitenden Dokumente
werden sodann dem Europaischen Daten-
schutz-Ausschuss vorgelegt.

Aufgrund dieser notwendigen Vorberei-
tungs- und Abstimmungsprozesse kdnnen
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Akkreditierungs-Verfahren derzeit noch
nicht durchgefliihrt werden. Wir informie-
ren Sie u. a. auf unseren Internetsei-
ten (https://www.baden-wuerttemberg.
datenschutz.de) Uber den aktuellen Stand.

1.4 Betrieblicher Datenschutz-
beauftragter

Zahlreiche Anfragen betrafen das Thema
Datenschutzbeauftragter. Die teils neu-
en Regelungen zur Benennungspflicht mit
ihren unbestimmten Rechtsbegriffen sind
nur schwer verstdndlich und haben daher
zu groBer Verunsicherung bei Unterneh-
men, Selbsténdigen und Vereinen gefiihrt.

Neue Rechtsgrundlagen

Die Voraussetzungen, die zur Pflicht flh-
ren, einen betrieblichen oder behdrdli-
chen Datenschutzbeauftragten (DSB) zu
benennen, sind seit dem 25. Mai 2018
in zwei Vorschriften geregelt: In Art. 37
Abs. 1 der EU-Datenschutz-Grundverord-
nung (DS-GVO) sowie in § 38 des Bundes-
datenschutzgesetzes (BDSG).

Die Pflicht trifft - beim Vorliegen der jewei-
ligen gesetzlichen Voraussetzungen - den
Verantwortlichen und den Auftragsverar-
beiter.

Sechs Fallkonstellationen, welche die
Pflicht begriinden, einen behérdlichen oder
betrieblichen Datenschutzbeauftragte zu
benennen:

1. Verantwortlicher ist eine of-
fentliche Stelle oder Behorde
(Art. 37 Abs. 1 Buchst. a DS-GVO)

immer ein Datenschutz-
benannt werden.

Hier muss
beauftragter

2. Die Kerntatigkeit besteht in der um-
fangreichen oder systematischen
Uberwachung von betroffenen Perso-
nen (Art. 37 Abs. 1 Buchst. b DS-GVO).

Achtung: Uberwachung meint nicht nur
Videolberwachung, Detekteien und pri-
vate Sicherheitsunternehmen, sondern
z. B. auch die Nachverfolgung des Surf-
verhaltens im Internet oder des Kauf-
verhaltens durch ein Treueprogramm.

3. Die Kerntatigkeit umfasst die um-
fangreiche Verarbeitung beson-
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derer Kategorien von Daten oder
strafrechtlicher Verurteilungen
(Art. 37 Abs. 1 Buchst. ¢ DS-GVO).

4. RegelmaBig sind mindestens zehn
Personen standig mit der automatisier-
ten Verarbeitung personenbezogener
Datenbeschaftigt(§38Abs.1S.1BDSG).

Bitte beachten: Die Leitung des
Verantwortlichen (Geschéftsfihrer/
in, Chef/Chefin, Inhaber/-in, Partner
usw.) bzw. des Auftragsverarbeiters
wird hierbei immer hinzugerechnet.

5. Es ist eine Datenschutz-Folgen-
abschdatzung durchzufihren (§ 38
Abs. 1 S. 2 1. HS BDSG in Ver-
bindung mit Art. 35 DS-GVO).

6. Es werden personenbezogene Daten
geschaftsmaBig zum Zweck der
Ubermittlung, der anonymisierten
Ubermittlung oder fiir Zwecke der
Markt-oder Meinungsforschungver-
arbeitet (§ 38 Abs. 1 S. 2 2. HS BDSG).

In diese Gruppe gehéren insbesonde-
re Wirtschaftsauskunfteien, Adress-
héndler sowie Markt- und Meinungsfor-
schungsinstitute.

1. Hauptanwendungsfille

a) Die Kerntatigkeit umfasst die um-
fangreiche Verarbeitung besonderer
Kategorien von Daten oder strafrecht-
licher Verurteilungen (Art. 37 Abs. 1
Buchst. c DS-GVO).

Besondere Kategorien von Daten nach Art. 9
Absatz 1 DS-GVO sind u.a.: Gesundheits-
und Patientendaten, Daten, aus denen die
rassische oder ethnische Herkunft, po-
litische Meinungen, religiése oder welt-
anschauliche Uberzeugungen oder eine
Gewerkschaftszugehorigkeit  hervorgeht
sowie genetische Daten oder Daten zum
Sexualleben oder zur sexuellen Orientie-
rung. Hinzu kommen nach Art. 10 DS-GVO
Daten Uber strafrechtliche Verurteilungen
und Straftaten oder damit zusammenhan-
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gende SicherungsmalBregeln.

Zum Begriff der ,Kerntatigkeit" fahrt Er-
wagungsgrund 97 S. 2 der DS-GVO aus:

~Im privaten Sektor bezieht sich die
Kerntatigkeit eines Verantwortlichen auf
seine Haupttédtigkeiten und nicht auf die
Verarbeitung personenbezogener Daten
als Nebentatigkeit."

Demnach muss hier eine Haupttatigkeit
des Verantwortlichen in der Verarbeitung
besonderer Datenkategorien liegen. Eine
dem eigentlichen Geschaftszweck vdllig
untergeordnete reine Neben- bzw. Hilfsta-
tigkeit oder die Durchflihrung reiner Ver-
waltungs- und Erhaltungsaufgaben (soweit
diese Uberhaupt Personenbezug haben, so
z. B. unternehmensinterne Personalver-
waltung einschlieBlich der Entlohnung, das
Fihren eines Zeiterfassungssystems bei
den Beschaftigten, der Betrieb eines haus-
internen IT-Systems) sind hier unbeacht-
lich.

Der Begriff der Kerntatigkeit steht aber
immer in Wechselwirkung zum Umfang der
Tatigkeiten insgesamt, sodass stets eine
Gesamtbetrachtung anzustellen ist: Macht
eine Hilfstatigkeit 55 % der Gesamttatig-
keit eines Unternehmens aus, ist sie eben
keine Hilfs- oder Nebentatigkeit mehr. Die
Kerntatigkeit muss also die verantwortliche
Stelle qualitativ und quantitativ pragen.

Als ,Kerntatigkeit" lassen sich die wich-
tigsten Arbeitsablaufe betrachten, die zur
Erreichung der Ziele des Verantwortlichen
oder des Auftragsverarbeiters (Geschafts-/
Unternehmenszweck  bzw. Unterneh-
mensstrategie) erforderlich sind, also alle
MaBnahmen, die den Geschaftszweck un-
mittelbar férdern, die wesentlich oder
maBgeblich zum Gesamtwertschépfungs-
prozess des Verantwortlichen beitragen.

Wenn die Frage nach dem Vorliegen ei-
ner solchen Kerntatigkeit mit ,nein" be-
antwortet wird, ist die Prifung beendet.
Eine Pflicht zur Benennung eines Daten-
schutzbeauftragten nach Artikel 37 Abs. 1
Buchst. ¢ DS-GVO besteht dann nicht. Auf
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weitere Fragen, etwa nach dem Vorliegen
einer umfangreichen Bearbeitung, kommt
es nicht mehr an.

Beispiel:

Ein Versicherungsmakler, der neben den
~gangigen" Versicherungen wie Hausrats-,
Rechtsschutz- oder Haftpflichtversicherun-
gen auch Versicherungen im Gesundheits-
bereich (z. B. Kranken-, Zahnzusatz- und
Berufsunfahigkeitsversicherungen)  ver-
mittelt und dabei Gesundheitsdaten seiner
Kunden verarbeitet, muss keinen Daten-
schutzbeauftragten bestellen, da diese Da-
tenverarbeitung nicht seine Kerntatigkeit
darstellt.

b) Es sind regelmagBig mindestens
zehn Personen stiandig mit der au-
tomatisierten Verarbeitung von per-
sonenbezogenen Daten beschiftigt
(§ 38 Abs. 1 S. 1 BDSG).

Das Wort ,,Personen® soll deutlich machen,
dass aus datenschutzrechtlicher Sicht al-
lein die Anzahl der mit der automatisierten
Verarbeitung personenbezogener Daten
beschaftigten Personen - unabhangig von
ihrem arbeitsrechtlichen Status als Arbeit-
nehmer, freie Mitarbeiter oder Auszubil-
dende - entscheidend ist.

Es sind also beispielsweise hinzuzurech-
nen: Voll- und Teilzeitkrafte, Leiharbeit-
nehmer, Auszubildende, Volontare und
Praktikanten sowie Beschaftigte in Telear-
beit.

.In der Regel" soll unterstreichen, dass
gewisse Schwankungen in der Anzahl der
Personen, die automatisiert Daten ver-
arbeiten, unbeachtlich sind, wenn ,in
der Regel" die Anzahl unter 10 Personen
bleibt. Dadurch soll vermieden werden,
dass Unternehmen nur deshalb einer an-
deren Kategorie (DSB-Bestellpflicht) zu-
geordnet werden, weil sie die maBgebli-
che Personengrenze fur die Verpflichtung
zur Bestellung eines Beauftragten fir den
Datenschutz kurzzeitig Uberschreiten. Ent-
scheidend ist der auf ein Jahr zu betrach-
tende, durchschnittliche Personalbestand.

~Standig" soll klarstellen, dass Personen,
die nur gelegentlich, z. B. als Urlaubsver-
tretung, beschaftigt sind und dabei perso-
nenbezogene Daten automatisiert verar-
beiten, nicht mitzuzahlen sind.

Es sind aber nur die Personen hinzuzu-
zahlen, die im Unternehmen (Verein usw.)
automatisiert Daten verarbeiten. Eine au-
tomatisierte Datenverarbeitung liegt vor,
wenn fur die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten von
der Person Datenverarbeitungsanlagen
wie z. B. PCs, Tablets oder Smartphones
eingesetzt werden. Das BDSG schrankt
Art. 4 Nr. 2 DS-GVO diesbezlglich ein, da
es dem BDSG nur auf die automatisierte
Datenverarbeitung ankommt.

Personen (Beschaftigte), die mit anderen
(z. B. technischen/handwerklichen) Aufga-
ben betraut sind und keine automatisierte
Datenverarbeitung durchfltihren, sind nicht
zu berlcksichtigen. Nicht hinzuzuzahlen
sind damit z. B. angestellte Handwerker,
Reinigungskrafte, LKW-Fahrer, Monteure,
Lager-Mitarbeiter, Arbeiter an Produkti-
onsstatten und auf Baustellen etc., die ihre
Auftrage intern nur auf Papier bekommen
und nicht automatisiert personenbezogene
Daten verarbeiten.

2. Person des Datenschutz-
beauftragten

Mit der Aufgabe des Datenschutzbeauf-
tragten kann gemaB Art. 37 Abs. 6 DS-GVO
sowohl ein Beschaftigter des Verantwortli-
chen oder ein Beschaftigter des Auftrags-
verarbeiters - aber wegen madglicher Inte-
ressenkollisionen nicht gegenseitig - (sog.
interner Datenschutzbeauftragter) als
auch eine (natlrliche) Person auBerhalb
des Verantwortlichen betraut werden (sog.
externer Datenschutzbeauftragter, mit
entsprechendem Dienstleistungsvertrag).
Juristische Personen kdnnen nicht Beauf-
tragter sein, da die Regelungen auf eine
natlrliche Person zugeschnitten sind.

Zum Beauftragten flr den Datenschutz

darf nach Art. 37 Abs. 5, 38 Abs. 6 DS-
GVO nur benannt werden, wer
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e die zur Erflullung seiner Aufgaben erfor-
derliche berufliche Qualifikation,

e insbesondere das Fachwissens auf dem
Gebiet des Datenschutzrechts und der
Datenschutzpraxis (Recht, Technik, Or-
ganisation),

e die Fahigkeit zur Erflllung seiner Auf-
gaben nach Art. 39 DS-GVO sowie

e die noétige Zuverlassigkeit besitzt.

a) Fachwissen

Unabhangig von Branche und GréBe der
verantwortlichen Stelle missen die Daten-
schutzbeauftragten tber Grundkenntnisse
zu den verfassungsrechtlich garantierten
Personlichkeitsrechten der Betroffenen
und der Beschaftigten der verantwortli-
chen Stelle sowie umfassende Kenntnis-
se der einschléagigen Regelungen der DS-
GVO, des Bundesdatenschutzgesetzes und
anderer datenschutzrechtlicher Bestim-
mungen verfligen. Branchenkenntnis und
Vertrautheit mit der Organisationsstruktur
evtl. eingeschalteter Auftragsverarbeiter
sind ebenfalls von Nutzen. Darlber hinaus
sind Kenntnisse der einschlagigen techni-
schen Vorschriften (IT), der Datenschutz-
prinzipien und der Datensicherheitsan-
forderungen insbesondere nach Art. 24 f.
DS-GVO erforderlich.

Einrichtungsspezifisch sind des Weiteren
Kenntnisse

e der spezialgesetzlichen datenschutzre-
levanten Vorschriften,

e der Informations- und Telekommu-
nikationstechnologie und der Da-
tensicherheit (Funktionsweise
moderner Informations- und Kommu-
nikationstechnologien wie Internet,
E-Mail, Cloud-Dienste; Sicherheitsrisi-
ken (z. B. Phishing und Malware wie z.
B. Viren, Trojaner, Spyware, Ransom-
ware); IT-Grundschutz, Informations-
sicherheits-Managementsysteme und
InformationssicherheitsmaBnahmen),

e betriebswirtschaftlicher Zusammen-
hange,

e der technischen und organisatorischen
Struktur sowie deren Wechselwirkung
in der zu betreuenden verantwortlichen
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Stelle sowie

e im praktischen Datenschutzmanage-
ment der verantwortlichen Stelle not-
wendig.

Das Berufsbild Datenschutzbeauftragter
ist staatlich nicht reglementiert. Folglich
macht der Staat keinerlei Vorgaben im
Hinblick auf die Aus- und Fortbildung ei-
nes DSB. Das erforderliche Fachwissen
kann man sich somit frei aneignen, das
Vorhandensein spezieller Zertifikate oder
Abschliisse wird seitens der Datenschutz-
aufsichtsbehdérde nicht gefordert.

b) Keine dienstlichen oder familidaren
Interessenkonflikte

Die Person muss in der Lage sein, die Auf-
gaben eines DSB zu erflllen (Art. 37 Abs.
5 DS-GVO). Nach Art. 38 Abs. 6 DS-GVO
kénnen DSB ,andere Aufgaben und Pflich-
ten wahrnehmen®. Der Verantwortliche
bzw. Auftragsverarbeiter hat allerdings
dafir Sorge zu tragen, dass ,derartige
Aufgaben und Pflichten nicht zu einem In-
teressenkonflikt fuhren", also keine Unver-
einbarkeiten bzw. Befangenheit vorliegen.
In der Person des Datenschutzbeauftrag-
ten darf es also keine Interessenkonflikte
geben, die persdnliche Integritdat muss si-
chergestellt sein. Dies bedeutet bei inter-
nen DSB z. B., dass das Grund-Beschafti-
gungsverhaltnis mit der Funktion des DSB
keine Zielkonflikte oder Interessenkonflik-
te aufweisen darf. Bei einer externen Be-
stellung darf das Unternehmen, das die
Dienstleistung Datenschutzbeauftragter
anbietet, ebenso wenig , befangen® sein.

Fir eine korrekte Erfullung der Aufgaben
des DSB ist vielmehr eine weitestgehende
Distanz gegenuber der zu kontrollieren-
den Stelle unerlasslich, denn eine effektive
Kontrolle ist dann zu bezweifeln, wenn der
Kontrolleur sich selbst kontrollieren muss,
wenn etwa eine enge familidre Verbindung
zur Leitungsebene besteht bzw. wenn die
Frage zu stellen ist, ,welchen Hut der DSB
gerade aufhat".
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Betriebliche/behoérdliche Interessen-
konflikte

Das Fehlen eines Interessenkonflikts ist
eng mit dem Erfordernis einer unabhan-
gigen Tatigkeit verknipft; das BDSG-alt
sprach hier von der notwendigen Zuver-
lassigkeit. DSB dirfen zwar auch andere
Funktionen wahrnehmen, aber nur mit
Aufgaben und Pflichten betraut werden,
die zu keinen Interessenkonflikten mit ih-
rer Tatigkeit als DSB fihren. Dies bedeutet
insbesondere, dass der DSB keine Position
innehaben kann, bei der er die Zwecke und
Mittel der Verarbeitung personenbezoge-
ner Daten festlegt. Dies ist immer fallweise
Zu betrachten.

Als Grundregel lassen sich zu den mit In-
teressenkonflikten einhergehenden Positi-
onen innerhalb der Stelle im Uberblick be-
nennen:

Leitungs-, Chef- und Inhaberebene

Beispiele:

Inhaber, Leiter, Partner, Chef, Manager,
Vorstandsvorsitzender, = Geschaftsfuhrer,
Vorstand oder sonstiger gesetzlich oder
verfassungsmaBig berufener Leiter des
Unternehmens/der Behdrde/des Vereins.

Nachgeordnete Positionen mit Flhrungs-
aufgaben und Entscheidungskompetenz
Uber die Festlegung von Zwecken und Mit-
teln der Datenverarbeitung (IT)

Bei diesen Personen steht das Interesse an
einer wirtschaftlichen Flihrung des Unter-
nehmens im Vordergrund, das mit dem In-
teresse des Datenschutzbeauftragten, un-
geachtet der betrieblichen Auswirkungen
die datenschutzrechtlichen Vorschriften
einzuhalten und umzusetzen, kollidiert.

Beispiele:

Leiter oder Verantwortlicher IT, Leiter des
operativen Geschaftsbereichs, Finanzvor-
stand, leitender medizinischer Direktor,
Leiter der Marketingabteilung, Leiter der
Personalabteilung, Betriebsleiter), jedoch
auch hierarchisch nachgeordnete Positi-
onen, wenn die betreffenden Funktionen

oder Aufgabenfelder ahnliche Interessen-
konflikte mit sich bringen.

Durch ihre Nahe zur Geschaftsleitung und
ihre leitende Position sind auch Prokuris-
ten als Datenschutzbeauftragte ungeeig-
net. Bei ihnen besteht die Gefahr, dass sie
sich mit den Geschaftszwecken und Zielen
des Verantwortlichen bzw. Auftragsverar-
beiters so weitgehend identifizieren, dass
dadurch die Erfullung einer unabhangigen
Kontrollfunktion als Datenschutzbeauf-
tragter beeintrachtigt ist. SchlieBlich ist
ein betrieblicher Datenschutzbeauftragter
verpflichtet, unter Umstanden auch gegen
die Interessen der Geschafts- oder Behor-
denleitung zu handeln. Das Gleiche gilt in
der Regel fir Abteilungsleiter und deren
Mitarbeiter, wenn sie selbst personenbe-
zogene Daten verarbeiten, wie beispiels-
weise in der EDV, im Personalbereich, aber
auch im Marketing oder im Vertrieb. Als
Datenschutzbeauftragte miussten sie sich
ebenfalls selbst kontrollieren.

Eine gleichzeitige Tatigkeit als DSB und
Geheimschutz- oder Geldwaschebeauf-
tragter scheidet ebenfalls aus. Auch koén-
nen Interessenkonflikte auftreten, wenn
z. B. ein externer DSB aufgefordert wird,
den Verantwortlichen oder den Auftrags-
verarbeiter in  datenschutzrelevanten
Rechtssachen vor Gericht zu vertreten.
Auch ist es unzulassig, wenn ein Unter-
nehmen, das den Verantwortlichen bzw.
Auftragsverarbeiter im Bereich der IT nen-
nenswert betreut, bei diesem betreuten
Unternehmen gleichzeitig auch die Dienst-
leistung externer Datenschutzbeauftragter
wahrnimmt (auch wenn dies ein anderer
Mitarbeiter ibernehmen wirde).

Fallgruppen ohne Interessenkonflikte
Nach der Rechtsprechung des Bundesar-
beitsgerichts (Urteil vom 23. Marz 2011,
Az.10 AZR 562/09, RDV 2012, S. 237)
besteht keine generelle Unvereinbarkeit
zwischen dem Amt des betrieblichen Da-
tenschutzbeauftragten und einer Betriebs-
ratsmitgliedschaft. Dass der betriebliche
Datenschutzbeauftragte  Kontroll-  und
Uberwachungsbefugnisse gegenliber dem
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Arbeitgeber hat, macht ein Betriebsrats-
mitglied nicht generell flir diesen Aufga-
benbereich ungeeignet. Auch als Mitglied
des Betriebsrats kann ein Datenschutzbe-
auftragter Beaufsichtigungs- und Kontroll-
befugnisse ordnungsgemaB wahrnehmen.

Als Datenschutzbeauftragte sind somit im
Ergebnis alle Mitarbeiter eines Unterneh-
mens geeignet, die wenig mit dem Daten-
bedarf des Unternehmens zu tun haben und
die gebotene Distanz zur Unternehmens-
leitung aufweisen. Mdglich ist in der Regel
eine Kombination mit den Bereichen Orga-
nisation oder Recht, auch die gleichzeitige
Aufgabe als IT-Sicherheitsbeauftragter ist
regelmaBig unschadlich. Bei einer gleich-
zeitigen Mitarbeit in der Rechtsabteilung
kann es jedoch unter Umstanden ebenfalls
zu einer Interessenkollision kommen, ins-
besondere wenn der Datenschutzbeauf-
tragte als Mitarbeiter der Rechtsabteilung
auch in Gerichtsprozessen gegen Mitarbei-
ter auftritt.

Familidre Interessenkonflikte

Auch familiare Bindungen bzw. Beziehun-
gen zwischen dem Verantwortlichen bzw.
Auftragsverarbeiter und dem DSB kdénnen
zu Interessenkonflikten fiihren und damit
dienotwendige Unabhangigkeit nach Art. 38
Abs. 3 DS-GVO und Fahigkeit im Sinne des
Art. 37 Abs. 5 DS-GVO negativ beeinflus-
sen.

Beispiele:

o Wie kritisch und bestimmt tritt man als
DSB auf, wenn die Unternehmenschefin/
Behdrdenleiterin die eigene Ehefrau ist?

e Besteht flur Beschaftigte nicht eine gro-
Bere Hemmschwelle, sich an den DSB
zu wenden, wenn dieser der Sohn des
Unternehmenschefs/Behdrdenleiters
ist?

e Wird die Tochter als DSB eher auf Sei-
ten ihrer Mutter als Unternehmensche-
fin stehen oder auf Seiten des sich be-
schwerenden Kunden?

Im Hinblick auf den Unternehmenschef /
den Behordenchef / einen Partner kénnen
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Mitglieder der erweiterten Kernfamilie (Va-
ter, Mutter, Sohn, Tochter, Schwiegersohn,
Schwiegertochter, GroBvater, GroBmutter)
daher nicht als DSB benannt werden, un-
abhangig davon, ob diese Angehdérigen im
Unternehmen / in der Behdrde beschaftigt
sind.

Es war lange Zeit politisch umstritten, ob
es in der DS-GVO Uberhaupt (verbindliche)
Regelungen zum Datenschutzbeauftragten
geben wirde - zu unterschiedlich war die
bisherige Praxis in den Mitgliedstaaten.
Letztlich wurde der Datenschutzbeauf-
tragte in die VO aufgenommen und daher
das bei uns bewdhrte Modell bewahrt. Die
Benennungspflicht ist weitgehend abhan-
gig von den verarbeiteten Datenarten und
dem damit verbundenen Risiko flr die Be-
troffenen. Die bisherigen Regelungen des
»alten® BDSG finden sich weitgehend un-
verandert auch im neuen BDSG wieder.
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1.5 Wir sind im Bild! Filmen und
Fotografieren unter der
DS-GVO

Rund um den 25. Mai 2018, dem Zeitpunkt
der Geltung der Datenschutz-Grundver-
ordnung (DS-GVO), brach tsunamiartig
eine Welle von Anfragen zum Thema fil-
men und fotografieren tber meine Dienst-
stelle herein. Horrormeldungen (ber das
Wegbrechen ganzer Berufszweige sowie
medienwirksame Berichte U(ber Aufnah-
men von Kindergartengruppen, auf denen
die Gesichter durch Schwérzen unkenntlich
gemacht wurden, waren der Ausléser. Die
Datenschutz-Grundverordnung war plétz-
lich zum Sargnagel der privaten wie der
beruflichen Fotografie erklart. Verwundern
musste dies, denn im Vergleich zur alten
Rechtslage hat sich eigentlich nur wenig
gedndert. Das Problem lag wohl eher darin
begrindet, dass man vor der Geltung der
Datenschutz-Grundverordnung das Foto-
grafieren selten, wenn nicht gar nicht mit
Datenschutz in Verbindung gebracht hat-
te. Insbesondere die hohen BuBgeldandro-
hungen hatten anscheinend einen sensibi-
lisierenden Effekt und flihrten zur Frage,
ob das mit dem Aufnehmen von Personen
und dem Veréffentlichen dieser Aufnahmen
womdglich auch in fremde Rechte eingreift
und ob dies so ohne Weiteres maéglich ist.

Angesichts der zahllosen Anfragen, die zu-
nachst auch alle - soweit dies mdglich war
- zeitnah abgearbeitet wurden, zeigte sich
schnell, dass hier eine allgemeine Infor-
mation der Offentlichkeit notwendig war.
Wir entschlossen uns deshalb, das Thema
anhand einer FAQ-Liste anzugehen, die in
unser Internetangebot eingestellt wurde.
Nicht zuletzt dies scheint Grund daflr zu
sein, dass sich die Situation mittlerweile
offenbar beruhigt hat, Eingaben zu dieser
Thematik sind jedenfalls kaum noch zu
verzeichnen.

Gleichwohl, um nochmal einen kurzen
Uberblick zu geben, folgende Hinweise:

Bei Bildaufnahmen natltrlicher Personen
handelt es sich um personenbezogene

Daten. Hierzu reicht es aus, dass die ab-
gebildeten Personen direkt oder indirekt
- durch Heranziehung zusatzlicher Infor-
mationen - identifiziert werden kdnnen
(Artikel 4 Nummer 1 DS-GVO).

Wer naturliche Personen fotografiert und
wer Fotografien natlrlicher Personen der
Offentlichkeit zugénglich macht, hat hier-
bei die datenschutzrechtlichen Rahmen-
bedingungen zu beachten. Schon an die-
ser Stelle ist darauf hinzuweisen, dass die
8§ 22 und 23 des Gesetz betreffend das
Urheberrecht an Werken der bildenden
Klnste und der Photographie (KunstUrhG)
nach ihrem Wortlaut zusammen mit der
Strafvorschrift des § 33 KunstUrhG nur das
Verbreiten und das o6ffentliche Zur-Schau-
Stellen erfassen, nicht jedoch das Herstel-
len von Abbildungen.

Ausnahmsweise ist das Datenschutzrecht
dann unbeachtlich, wenn die Fotografien
ausschlieBlich flr den privaten Gebrauch
bestimmt sind (Artikel 2 Absatz 2 Buchsta-
be ¢ DS-GVO) und den eigenen Haushalts-
bereich nicht verlassen.

Jegliche Verwendung (Artikel 4 Nummer 2
DS-GVO) personenbezogener Daten setzt
datenschutzrechtlich eine dahingehende
Berechtigung voraus. Sowohl fir das Fo-
tografieren als solches (Datenerhebung)
als auch fur den weiteren Umgang mit den
Fotografien, insbesondere die Verotffent-
lichung (Offenlegung), muss (mindes-
tens) eine der in Artikel 6 Absatz 1 Satz 1
DS-GVO geregelten Voraussetzungen vor-
liegen. Im Wesentlichen in Betracht kom-
men dabei die Einwilligung (Buchstabe a
in Verbindung mit Artikel 7 DS-GVO), der
Vertrag (Buchstabe b) sowie das berech-
tigte Interesse (Buchstabe f). Dabei ist die
Einwilligung gegentiber den beiden ande-
ren Rechtsgrundlagen zwar nicht subsidi-
ar; wenn sich jedoch die Berechtigung zur
Datenverarbeitung aus einem Vertrag oder
aus einem berechtigten Interesse, das im
konkreten Fall entgegenstehende Interes-
sen der Betroffenen Uberwiegt, herleiten
lasst, kommt es auf eine Einwilligung nicht
mehr an.
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Anfertigung von Fotoaufnahmen (Da-
tenerhebung)

Vertragliche Befugnisse zur Anfertigung
von Fotografien (Fall des Artikel 6 Absatz 1
Satz 1 Buchstabe b DS-GVO) ergeben sich
meist in Zwei-Personen-Verhaltnissen.
Wer etwa ins Fotostudio geht, um Pass-
oder Bewerbungsfotos machen zu las-
sen, geht einen Werkvertrag ein. Dessen
Hauptzweck ist gerade die Verarbeitung
personenbezogener Daten. Hier bedarf es
seitens des Fotografen lediglich noch der
Erfillung der Informationspflichten nach
Artikel 13 DS-GVO, um (datenschutzrecht-
lich) rechtssicher zu handeln.

Sollen Personengruppen aufgenommen
werden (Phase der Datenerhebung), kann
danach differenziert werden, ob es sich um
eine geschlossene Gesellschaft (bestimm-
barer Kreis von Betroffenen) oder um ei-
nen unbestimmbaren, nicht abgrenzbaren
Kreis Betroffener handelt. Zunachst kann
in beiden Fallen Artikel 6 Absatz Satz 1
Buchstabe f DS-GVO als Rechtsgrundlage
dienen. Ein berechtigtes (klnstlerisches,
gewerbliches) Interesse wird regelmaBig
begrindbar sein. Dabei kann es sich um
das Eigeninteresse des Fotografen oder,
soweit er im Auftrag eines Dritten ta-
tig wird, um das Interesse eines Dritten,
des Auftraggebers, handeln. In jedem Fall
hangt die Zulassigkeit der Aufnahmen vom
Ergebnis der Interessenabwagung ab.

Bei dieser Interessenabwagung kann in
Rechnung gestellt werden, dass es je-
denfalls bei geschlossenen Gesellschaften
durchaus Ublich ist und es in der Regel
auch den ,vernunftigen Erwartungen®™ (Er-
wagungsgrund 47 Satz 1 der DS-GVO) der
Betroffenen entspricht, dass solche Veran-
staltungen auch bildlich dokumentiert wer-
den. Von daher werden Fotoaufnahmen in
solchen Fallen regelmaBig ohne explizite
Einwilligung der Betroffenen zulassig sein.
Ausnahmen gelten allenfalls, soweit es um
die Ablichtung von Kindern geht, die einem
besonderen Schutz unterliegen. Hier be-
darf es grundsatzlich der Einwilligung der
(aller) Personensorgeberechtigten.
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Zur Erfillung der auch in diesen Fallen
erforderlichen Informationspflichten soll-
te an der Veranstaltungsoértlichkeit gut
sichtbar auf die nach Artikel 13 DS-GVO
mafBgeblichen Punkte hingewiesen wer-
den, wobei die Méglichkeit erwahnt wer-
den sollte, dass man sich gegebenenfalls
aus dem Erfassungsbereich der Kamera(s)
entfernen und/oder den Fotografen darauf
aufmerksam machen kann, dass man nicht
abgelichtet werden will. Da die Informati-
onspflichten vom (datenschutzrechtlich)
Verantwortlichen zu erflllen sind, treffen
sie entweder den Fotografen oder, soweit
dieser als Auftragsverarbeiter gemaB Ar-
tikel 28 DS-GVO tatig wird, den Auftrag-
geber.

Sollen Fotografien an Ortlichkeiten her-
gestellt werden, die rdaumlich nicht abge-
grenzt sind und in denen ein unbestimm-
barer Kreis von Personen betroffen ist
(Menschen kommen und gehen, z. B. Land-
schaftsfotografie, StraBenfotografie etc.),
bildet Artikel 6 Absatz 1 Satz 1 Buchstabe f
DS-GVO ebenfalls die Rechtsgrundlage. Im
Rahmen der Abwagung dulrften Erwartun-
gen der Betroffenen dahingehend, dass sie
bildlich erfasst werden, zwar weniger zum
Tragen kommen. Soweit es nicht um Auf-
nahmen flr rein private Zwecke geht, fur
die das Datenschutzrecht nicht gilt, dirfte
dabei zugunsten des Fotografen zu bertck-
sichtigen sein, dass er sich bei seiner Ta-
tigkeit ebenfalls auf Grundrechte nach der
Charta der Grundrechte der Europaischen
Union berufen kann (Artikel 13/Kunstfrei-
heit, Artikel 15/Berufsfreiheit; nach Auf-
fassung des Europaischen Gerichtshofs ist
ein angemessenes Gleichgewicht zwischen
den miteinander in Einklang zu bringenden
Grundrechten zu gewahrleisten, Urteil vom
20. Oktober 2018, Az.: C 149/17), dass
zuféllig in der Offentlichkeit aufgezeichne-
te Personen tendenziell weniger tief in ih-
rem informationellen Selbstbestimmungs-
recht betroffen sind und dass auch unter
Heranziehung des Rechtsgedankens des
Artikel 11 Absatz 1 DS-GVO die Forderung
nach Einholung individueller Einwilligun-
gen nicht nur faktisch unméglich, sondern
auch datenschutzrechtlich untunlich ware.
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Gleichfalls entfallen dirfte die Pflicht zur
Information, wobei hier, da es sich faktisch
um verdeckte Datenerhebungen handelt,
Artikel 14 DS-GVO einschlagig ware. Nach
Artikel 14 Absatz 5 Buchstabe b DS-GVO
entfallt die Pflicht zur Information, wenn
sich deren Erteilung als unmdglich oder
unverhaltnismaBig erweist, was in den ge-
gebenen Fallkonstellation regelmaBig so
sein wird.

Veroffentlichung von Fotoaufnahmen
(Dateniibermittiung)

Die Veroffentlichung von Fotoaufnahmen
stellt eine weitere, neue Verarbeitungs-
maBnahme dar. Auch flr diese ist eine
Rechtsgrundlage erforderlich. Ob vor dem
Hintergrund der DS-GVO hierflr aber wei-
terhin die §§ 22 und 23 KunstUrhG in Fra-
ge kommen, ist streitig. Soweit man sich
der Auffassung anschlieBt, das KunstUrhG
trete hinter die DS-GVO zurlick, kommt
Artikel 6 Absatz 1 Satz 1 Buchstabe f DS-
GVO als Rechtsgrundlage auch fir die Bild-
veroffentlichung in Frage. Auch hier wird
sich die Frage einer Berechtigung zur Ver-
offentlichung in aller Regel aus dem Ergeb-
nis einer Abwagung der jeweils betroffenen
Interessen ergeben. Geht man davon aus,
dass §§ 22 und 23 KunstUrhG nicht mehr
fortgelten, kann im Rahmen der Interes-
senabwagung gleichwohl auf das abgestuf-
te Schutzkonzept der §§ 22, 23 KunstUrhG
zurickgegriffen werden. Das Bildnis einer
Person, das deren duBere Erscheinung in
einer fur Dritte erkennbaren Weise wie-
dergibt, darf danach grundsatzlich nur mit
deren Einwilligung verbreitet werden. Die
nicht von der Einwilligung der abgebildeten
Person gedeckte Verbreitung eines Bildes
ist nur zulassig, wenn dieses dem Bereich
der Zeitgeschichte oder einem der weiteren
Ausnahmetatbestande des § 23 Absatz 1
KunstUrhG zuzuordnen ist und berechtigte
Interessen der abgebildeten Person nicht
verletzt werden (§ 23 Absatz 2 KunstUr-
hG). Die Ausnahmetatbestande des § 23
Absatz 1 Nummer 2 und 3 KunstUrhG be-
treffen Bilder (im Gegensatz zu den Bildnis-
sen), auf denen natirliche Personen quasi

als Beiwerk mit erfasst werden. Bezogen
auf die Eigenheiten der StraBenfotografie
hat das Bundesverfassungsgerichts jlingst
(Nichtannahmebeschluss vom 8. Februar
2018 - 1 BvR 2112/15 -) in Abwagung
zwischen Kunstfreiheit und allgemeinem
Personlichkeitsrecht die hervorgehobene
Prasentation einzelner Personen zum zen-
tralen Punkt seiner Abwagung gemacht.
Dies kann grundsatzlich der MaBstab sein:
je individueller eine Person in den Vorder-
grund tritt, umso eher wird eine Einwilli-
gung in die Verdffentlichung erforderlich
sein. Je mehr sie in der Masse aufgeht,
desto weniger bedarf es einer Einwilligung.
Ein genereller MaBstab lasst sich hierbei
nicht bestimmen.

Ist eine Einwilligung erforderlich, ist diese
freiwillig, gut informiert und mit Widerrufs-
belehrung versehen einzuholen (Artikel 7
DS-GVO), es gelten die Informations-
pflichten gemaB Artikel 13 DS-GVO. Dabei
ist insbesondere anzugeben, in welchem
Medium die Veroéffentlichung beabsichtigt
ist (Homepage, Presse, Internet, soziales
Netzwerk, etc.), wobei den Betroffenen
eine Differenzierung zu ermdéglichen ist,
etwa dahingehend, dass nur der Veroéffent-
lichung in bestimmten Medien zugestimmt
wird.
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1.6 Beschaftigtendatenschutz

1.6.1 Grundfragen

Zwar hat die DS-GVO in vielen Bereichen
Umstrukturierungsprozesse in Gang ge-
setzt, im Bereich des Beschéftigtenda-
tenschutzes haben sich auf den ersten
Blick jedoch keine bahnbrechenden Ver-
dnderungen ergeben. Hierbei vergessen
Verantwortliche leider, dass die weitrei-
chenden Informationspflichten und Betrof-
fenenrechte nach Art. 12 ff. DS-GVO nicht
nur den Kunden, sondern auch der eige-
nen Belegschaft zustehen. Eine weitere oft
diskutierte Frage ist die Notwendigkeit der
Anpassung von bestehenden Betriebsver-
einbarungen an die Vorgaben der DS-GVO.

Wie bereits im letzten Tatigkeitsbericht
kritisiert, fehlt es im Bereich des Beschaf-
tigtendatenschutzes trotz entsprechender
Bestrebungen des deutschen Gesetzge-
bers auch weiterhin an einem nationalen
~Gesetz zur Regelung des Beschaftigtenda-
tenschutzes", das mit eigenstandigen und
spezifischen Regelungen die Besonderhei-
ten des Arbeitsverhaltnisses als Nahe- und
Abhangigkeitsverhaltnis beachtet. Die seit
dem 25. Mai 2018 unmittelbar anzuwen-
dende DS-GVO Uuberlasst den Mitglieds-
staaten der Europdischen Union die Ent-
scheidung, ob sie durch Rechtsvorschriften
spezifischere Vorschriften im Bereich des
Beschaftigtendatenschutzes erlassen oder
nicht. Flr die Datenverarbeitung im Be-
schaftigungskontext hat der europdische
Gesetzgeber in Art. 88 DS-GVO im Wege
einer Offnungsklausel ganz konkret die
Mdglichkeit fur eigenstéandige nationale Re-
gelungen geschaffen, die jedoch nicht zu
einer absoluten Zersplitterung in diesem
Bereich fuhren dirfen. Das neue BDSG
Ubernimmt zwar in seinem § 26 den bis-
lang gultigen § 32 BDSG der alten Fassung
mit wenigen Zusatzen, stellt aber nach wie
vor nur einen Minimalkonsens dar. Die in
unserem 33. Tatigkeitsbericht gegebenen
Hinweise zum Beschaftigtendatenschutz
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haben mit Anwendung der DS-GVO daher
nicht an Aktualitat verloren.

Auch unter der DS-GVO bleibt das allge-
meine Prinzip des Verbots mit Erlaubnis-
vorbehalt bestehen. Die Verarbeitung per-
sonenbezogener (Beschaftigten-)Daten ist
demnach grundsatzlich verboten, wenn
nicht eine bestimmte gesetzliche Erlaubnis
oder eine wirksame Einwilligung vorliegt.
Im Beschaftigtendatenschutz liegt die zen-
trale Rechtsgrundlage in § 26 Abs. 1 Satz 1
BDSG, demzufolge personenbezogene Da-
ten von Beschaftigten vom Arbeitgeber flr
Zwecke des Beschaftigungsverhaltnisses
verarbeitet werden dlrfen, wenn dies flr
die Entscheidung Uber die Begrindung,
die Durchfuhrung oder die Beendigung
des Beschaftigungsverhaltnisses erforder-
lich ist oder zur Erflllung der sich aus dem
Gesetz bzw. einem Tarifvertrag, einer Be-
triebs- oder Dienstvereinbarung (Kollek-
tivvereinbarung) ergebenden Rechte und
Pflichten erforderlich ist. Der Schutz der
eigenen Daten und damit der informatio-
nellen Selbstbestimmung der betroffenen
Personen ist gerade im Beschaftigungs-
verhaltnis von hoher Relevanz. Ein gutes
Datenschutzmanagement kann ein Un-
ternehmen so als attraktiven Arbeitgeber
auszeichnen und wie beim korrekten Um-
gang mit Kundendaten zu einem Wettbe-
werbsvorteil fihren.

1. Erfiillung der Informationspflichten
gegeniiber den Beschiftigten

Wo dem BDSG kein eigenstandiger Rege-
lungsgehalt zukommt, kommt es zur al-
leinigen Anwendung der DS-GVO, wo das
BDSG die in der DS-GVO vorgesehen Off-
nungsklauseln nutzt zu einem Nebenein-
ander von europaischem und nationalem
Recht. So auch im Bereich der Informati-
onspflichten.

Ein Grund, warum die DS-GVO zur Mam-
mutaufgabe flr die meisten Unternehmen
wurde, sind die erhéhten Anforderungen
an die Erfullung der Informationspflichten,
auch wenn diese nicht ganz neu sind: Auch
nach altem Recht musste der Verantwort-
liche die Betroffenen Uber die Verarbei-
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tung ihrer Daten benachrichtigen (vgl. § 4
Abs. 3 und § 33 BDSG-alt). Vermutlich hat
die Angst vor hohen BuBgeldern die Un-
ternehmen dazu bewogen, ihre Informati-
onspflichten mit Anwendung der DS-GVO
seit dem 25. Mai 2018 zukUnftig ernster zu
nehmen. Im Vergleich zur alten Rechtsla-
ge ist der Umfang der Informationspflich-
ten gestiegen. Welche Informationen die
betroffene Person erhalt, bestimmt sich
danach, ob der Verantwortliche die Daten
beim Betroffen selbst (Art. 13 DS-GVO)
oder von einem Dritten (Art. 14 DS-GVO)
erhoben hat. Denken Verantwortliche an
die Erfullung ihrer Informationspflichten,
zeigt unsere Erfahrung, dass Unterneh-
men erst nach und nach realisieren, wie
weitgehende Informationspflichten nicht
nur den Kunden, sondern auch den eige-
nen Beschaftigten gegenliber bestehen.

In den meisten Fallkonstellationen des Be-
schaftigtendatenschutzes richtet sich der
Inhalt der Informationspflicht nach Art. 13
DS-GVO. Hiernach muss die betroffene
Person, wie bislang auch, lber die Identi-
tat des Verantwortlichen informiert werden
(vgl. Art. 13 Abs. 1 lit. a) DS-GVO). Wer
das ist, scheint im Bereich des Beschaftig-
tendatenschutzes ganz eindeutig zu sein.
Ganz so leicht ist es insbesondere bei Kon-
zernunternehmen oder bei Bereichen, die
vom Verantwortlichen nicht im Wege der
Auftragsverarbeitung, sondern im Wege
der altbekannten Funktionstubertragung
ausgelagert wurden, aber nicht immer.
Auch die Beschaftigten sind Uber die Kon-
taktdaten des Datenschutzbeauftragten
zu informieren, sofern ein solcher bestellt
wurde. Wie auch bisher muss uber die
Zwecke der Verarbeitung unterrichtet wer-
den. Neu ist - und gerade das dlirfte den
einen oder anderen Verantwortlichen vor
gewisse Herausforderungen stellen -, dass
auch die Rechtsgrundlage fir die Verarbei-
tung benannt werden muss (vgl. Art. 13
Abs. 1 lit. c) DS-GVO). Zwar gibt es im
Bereich des Beschaftigtendatenschutzes
wie eingangs erwahnt leider noch immer
kein eigenstandiges Beschaftigtendaten-
schutzgesetz und damit nur die allgemei-
ne Vorschrift des § 26 BDSG, so dass man

denken kdénnte, die richtige Rechtsgrund-
lage sei schnell gefunden. Die Fallstricke
des Beschaftigtendatenschutzes zeigen
aber, dass nicht selten das Gegenteil der
Fall ist. Im Bereich des Beschaftigtenda-
tenschutzes gibt es zahlreiche Spezial-
vorschriften. Beispielhaft ist § 39 Abs. 8
und 9 Einkommenssteuergesetz, der die
Verarbeitung von auf der Lohnsteuerkarte
enthaltenen Merkmalen regelt. Daneben
kénnen auch in Betriebsvereinbarungen
eigenstandige Erlaubnisnormen zur Verar-
beitung personenbezogener Daten durch
die Betriebsparteien geschaffen werden.
Welche Rechtsgrundlage bei der Erfiillung
der Informationspflichten anzugeben ist,
kann somit sehr unterschiedlich ausfallen.
Im Gegensatz zum BDSG macht die DS-
GVO keine Einschrankung hinsichtlich der
Verpflichtung zur Mitteilung Gber die Emp-
fanger oder Kategorien von Empfangern
personenbezogener Daten, wenn bereits
bei der Erhebung feststeht, dass diese per-
sonenbezogene Daten erhalten sollen (vgl.
Art. 13 Abs. 1 lit. e) DS-GVO). Es kommt
auch nicht mehr darauf an, ob der Betrof-
fene nach den Umstanden des Einzelfalls
mit einer Ubermittlung seiner Daten rech-
nen musste (vgl. § 4 Abs. 3 Satz 1 Nr. 3
BDSG-alt). Die DS-GVO geht noch einen
Schritt weiter und verpflichtet auch zur
Mitteilung Ulber eine Ubermittlung perso-
nenbezogener Daten Uber den Geltungs-
bereich der DS-GVO hinaus (vgl. Art. 13
Abs. 1 lit. f) DS-GVO.

Wie aber erflillen Arbeitgeber diese weitrei-
chenden Informationspflichten? Nach der
VerordnungmussendieinArt. 13 oderArt. 14
DS-GVO aufgelisteten Informationen in
praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren
und einfachen Sprache gegeben werden
(vgl. Art. 12 Abs. 1 DS-GVO). Im Bereich
des Beschaftigtendatenschutzes empfiehlt
der LfDI BW den Arbeitgebern die Infor-
mationspflichten gegeniber den Mitarbei-
tern in einer Form vorzunehmen, die es
den Beschaftigten jederzeit ermdéglicht, die
Information abzurufen. Hierfir kbnnen die
im Unternehmen Ublicherweise zur Verfl-
gung stehenden Kanale genutzt werden,

35




LfDI BW - 34. Tatigkeitsbericht 2018 - 1. Schwerpunkte

wie zum Beispiel Veroéffentlichungen im In-
tranet, ein zentraler Aushang am Schwar-
zen Brett oder eine entsprechende E-Mail
an alle Mitarbeiter. Es ist nicht notwendig,
jedem Mitarbeiter ein persénliches Schrei-
ben mit den nach der DS-GVO vorgesehen
Informationen auszuhandigen und sich
den Empfang des Schreibens bestatigen zu
lassen. Ob der Mitarbeiter die ihm Uberlas-
senen Informationen zur Kenntnis nimmt,
liegt ganz bei ihm. Keinesfalls sollten Un-
ternehmen - wie die tagliche Arbeit des
LfDI BW zeigt — das absurde Vorgehen an
den Tag legen, den Mitarbeiter bei Nicht-
bestatigung des Erhalts des Informations-
schreibens mit der Kliindigung zu drohen!

Verantwortliche dirfen nicht Ubersehen,
dass die Informationspflichten auch ge-
genltber ihren eigenen Beschaftigten be-
stehen. Gerade in diesem Bereich bieten
sich die im Unternehmen Ublicherweise
genutzten Kanale zur Informationsertei-
lung, wie das Intranet oder das schwarze
Brett, an.

2. Betriebsvereinbarung als daten-
schutzrechtliche Erlaubnisnorm

Wie Art. 88 Abs. 1 DS-GVO Kklarstellt, kdn-
nen auch Kollektivvereinbarungen, also
neben Tarifvertragen auch Betriebsver-
einbarungen, eine Rechtsgrundlage fir
die Verarbeitung personenbezogener Be-
schaftigtendaten darstellen. Diese Klar-
stellung findet sich auch explizit in § 26
Abs. 4 BDSG. Der Abschluss von Tarifver-
tragen und Betriebsvereinbarungen kann
das Fehlen eines eigenstandigen Beschaf-
tigtendatenschutzgesetzes in gewissem
Umfang wettmachen. Gerade deshalb soll-
ten die Vertragsparteien Tarifvertrage und
Betriebsvereinbarungen als Regelungsin-
strument nicht ungenutzt lassen und die
Datenverarbeitungen im Unternehmen
entsprechend selbst regeln. Wie aber er-
flllen die Betriebsparteien die hohen An-
forderungen aus Art. 88 Abs. 2 DS-GVO,
denen eine Betriebsvereinbarung stand-
halten muss? Danach muss eine Betriebs-
vereinbarung angemessene und besondere
MaBnahmen zur Wahrung der menschli-
chen Wirde, der berechtigten Interessen
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und der Grundrechte der betroffenen Per-
son umfassen. Dies gilt insbesondere im
Hinblick auf die Transparenz der Verarbei-
tung, die Ubermittlung personenbezoge-
ner Daten innerhalb eines Unternehmens-
verbunds und die Uberwachungssysteme
am Arbeitsplatz.

Im Zuge der Umstellung auf die DS-GVO
zeigt die aufsichtsrechtliche Erfahrung,
dass viele Unternehmen notwendige An-
passungen von Betriebsvereinbarungen
recht spat auf dem Schirm hatten. Da
kommt eine Rahmenbetriebsvereinba-
rung als Rettung aller bisher abgeschlos-
senen Betriebsvereinbarungen naturlich
sehr entgegen. Wenn Unternehmen je-
doch denken, dass es mit einer solchen
Rahmenbetriebsvereinbarung getan st
und man die einzelnen Betriebsvereinba-
rungen dann nicht mehr anpassen misste,
tauschen sie sich in der Regel. Nur die we-
nigsten bereits abgeschlossenen Betriebs-
vereinbarungen werden den Anforderun-
gen aus Art. 88 Abs. 2 DS-GVO gerecht
und beinhalten z. B. konkrete Zweckfest-
setzungen der zu verarbeitenden Daten,
ein entsprechend der Zweckbestimmung
definiertes Ldschkonzept oder konkrete
Zugriffsberechtigungen. Wie der Name der
~Rahmen"“-Betriebsvereinbarung schon
vermuten lasst, kann diese nur den Rah-
men flur die allgemeinen Anforderungen an
Betriebsvereinbarungen vorgeben. Alles
was so vor die Klammer gezogen werden
kann und flr jede bestehende und zuktinf-
tig abzuschlieBende Betriebsvereinbarung
gilt, kann und sollte in einer Rahmenbe-
triebsvereinbarung geregelt werden. Kon-
krete Regelungen und Ausgestaltungen
hingegen mussen sich in den spezifischen
Betriebsvereinbarungen finden. Sicher-
lich kdnnen z. B. allgemeine Kriterien zur
Léschkonzeption in einer Rahmenbetriebs-
vereinbarung getroffen werden. Damit ist
jedoch nichts dariber gesagt, wie lange
personenbezogene Daten aus einer Vi-
deolberwachung von Beschaftigten, die
ihre Rechtsgrundlage in einer spezifischen
Betriebsvereinbarung haben, gespeichert
werden durfen. Sinn und Zweck von Be-
triebsvereinbarungen ist der Ausgleich zwi-



LfDI BW - 34. Tatigkeitsbericht 2018 - 1. Schwerpunkte

schen den betrieblichen Belangen und den
Interessen der Beschaftigten, die stellver-
tretend durch den Betriebsrat wahrgenom-
men werden. Die Betriebsparteien wissen
am besten, warum sie welche Daten fir
welchen Zweck und wie lange brauchen.
Lediglich allgemeine Ausfihrungen in einer
Rahmenbetriebsvereinbarung helfen da
nicht weiter. Daher werden die Betriebs-
parteien nicht drum herumkommen, auch
bereits bestehende Betriebsvereinbarun-
gen anzupacken - hierzu kdénnen sie sich
in der Rahmenbetriebsvereinbarung ver-
pflichten. Die Aufsichtsbehérden sehen so,
dass der Handlungsbedarf zur Anpassung
und Umsetzung der DS-GVO auch in die-
sem Bereich erkannt wurde.

Rahmenbetriebsvereinbarungen sind nach
Ansicht des LfDI BW also ein sinnvoller
Weg. So kdnnen beispielsweise die Da-
tenschutzgrundsatze aus Art. 5 DS-GVO
in einer einfachen und fir die Beschaftig-
ten transparenten Art und Weise erlautert
werden. Die Betriebsparteien mussen die
Datenschutzgrundsatze namlich beim Ab-
schluss jeder zukinftigen und auch jeder
bisher abgeschlossenen Betriebsvereinba-
rung beachten. Ein weiterer erfolgverspre-
chender Faktor kann die Einigung Uber
Grundsatzliches zur Erflillung von Betroffe-
nenrechten sein. Hier kdnnten die Betriebs-
parteien beispielsweise festlegen, wie den
Beschaftigten die Erflllung ihrer Betrof-
fenenrechte konkret erleichtert werden
kénnte (vgl. Art. 12 Abs. 2 DS-GVO). Eine
Méglichkeit ware die Zurverfigungstellung
von Mustervorlagen zur Durchsetzung von
Auskunfts- oder Loschungsanspriichen.

Betriebsparteien sollten die ihnen eroff-
neten Mdglichkeiten von Betriebsverein-
barungen nutzen und so eigenstandige
Verarbeitungsbefugnisse schaffen, die auf
die betriebsinternen Gegebenheiten abge-
stimmt sind. Der Abschluss einer fur alle
Betriebsvereinbarungen vor die Klammer
gezogenen Rahmenbetriebsvereinbarung
ist sinnvoll, erspart in der Regel jedoch
nicht die notwendigen Anpassungen spezi-
fischer Betriebsvereinbarungen.

3. Betriebsrat - eigener Verantwortli-
cher im Sinne der DS-GVO? Ja!

Eine zurzeit heiB diskutierte Frage ist,
welche Rolle der Betriebsrat im Sinne des
Datenschutzes im Unternehmen Uber-
haupt einnimmt. Ungeklart ist, ob neben
den mdglichen anderen Akteuren, wie
bspw. konzernangehdrigen Tochterunter-
nehmen, auch der Betriebsrat als eigener
Verantwortlicher im Sinne der DS-GVO in
Betracht kommt oder ob er entsprechend
der langjahrigen Rechtsprechung des BAG
(vgl. BAG NZA 1998, 385) weiterhin dem
Arbeitgeber als Verantwortlichem zuzu-
rechnen ist. Adressat der Datenschutz-
grundverordnung ist der Verantwortliche,
also die natirliche oder juristische Person,
Behoérde, Einrichtung oder andere Stelle,
die alleine oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten ent-
scheidet (vgl. Art. 4 Nr. 7 DS-GVO). Wie
bereits bei den Informationspflichten er-
ldutert, ist nicht zwangslaufig der Arbeit-
geber der Verantwortliche im Sinne des
Datenschutzes. Die Beantwortung der Fra-
ge nach der Eigenverantwortlichkeit von
Betriebsraten ergibt sich nach Auffassung
des LfDI BW aus der DS-GVO selbst: Ent-
scheidet der Betriebsrat selbst Uber die
Zwecke und Mittel der Verarbeitung per-
sonenbezogener Daten, ist er als eigener
Verantwortlicher anzusehen.

Es gibt jedoch Stimmen, welche die Auffas-
sung vertreten, dass die Mittel der Verar-
beitung in der Regel durch den Arbeitgeber
vorgegeben werden. Dieser wirde Uber die
im Unternehmen bestehende Infrastruktur
(z. B. Telefonanschluss, Internetzugang,
die auf den PCs aufgespielte Software)
entscheiden. Auch wenn dies zutreffen
mag, zeigt die aufsichtsrechtliche Erfah-
rung, dass die Frage, welches Mittel ein
Betriebsrat zur Erflillung seiner Aufgaben
nutzt, in der Regel durch diesen selbst be-
stimmt wird. Der Betriebsrat entscheidet
selbst, ob er bspw. eine Excel-Liste oder
eine handschriftliche Liste von Mitarbeiter-
daten anlegt oder wie er Vorgange, die ihm
von den Beschaftigten des Unternehmens
gemeldet werden, dokumentiert, verwal-
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tet oder ablegt. Nach Auffassung des LfDI
BW sprechen somit die gewichtigeren Ar-
gumente daflr, dass der Betriebsrat selbst
Uber die konkreten Mittel der Verarbeitung
personenbezogener Daten entscheidet.

Auch bzgl. der weiteren Voraussetzung,
Uber die Zwecke der Verarbeitung perso-
nenbezogener Daten zu entscheiden, wer-
den unterschiedliche Meinungen vertreten.
Die eine Seite ist der Auffassung, dass sich
die Zwecke der Verarbeitung aus der be-
triebsverfassungsrechtlichen Stellung und
der dem Betriebsrat durch das Betriebs-
verfassungsgesetz zugewiesenen Aufga-
ben ergeben und er damit nicht selbst Gber
die Zwecke der Verarbeitung entscheiden
wirde. Gegen diese Ansicht spricht jedoch,
dass sich auch in zahlreichen anderen Fall-
konstellationen die Zwecke der Verarbei-
tung aus gesetzlichen Vorgaben ergeben.
Verarbeitet ein Verantwortlicher personen-
bezogene Daten zu Zwecken, die gesetz-
lich vorgegeben werden (vgl. Art. 6 Abs. 1
Buchstabe ¢, Abs. 2 DS-GVO), vermag
dies nichts an seiner datenschutzrechtli-
chen Verantwortlichkeit zu andern. Somit
sprechen gute Griinde daftlir, dass der Be-
triebsrat auch dann Uber die Zwecke der
Verarbeitung entscheidet, wenn ihm diese
abstrakt vom Betriebsverfassungsgesetz
vorgegebenen werden.

Weitere Argumente, weshalb dem Be-
triebsrat die Verantwortlichkeit im Sinne
von Art. 4 Nr. 7 DS-GVO abgesprochen
werden soll, konnten den LfDI BW bisher
nicht Uberzeugen, da sie offensichtlich al-
leine von den (nicht erwinschten) Konse-
quenzen her gedacht sind. Insbesondere
die Folge, dass der Betriebsrat beim Vor-
liegen der entsprechenden Voraussetzun-
gen einen eigenen Datenschutzbeauftrag-
ten benennen musse, wird als Begriindung
gegen die Verantwortlichkeit angeflhrt,
da dem Arbeitgeber sonst zu hohe Kosten
entstehen wiirden. Ergebnisse kdénnen je-
doch nicht allein aus Praktikabilitatsgrin-
den getroffen werden. Liegen die gesetz-
lichen Tatbestandsvoraussetzungen vor,
muss das Resultat hieraus folgen und nicht
aus Kostenerwdagungen.
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Welche Konsequenzen hat aber die Ein-
stufung des Betriebsrats als eigener Ver-
antwortlicher? Selbst flir die Datenverar-
beitung verantwortlich zu sein bedeutet
auch, den von der DS-GVO auferlegten
Pflichten als Verantwortlicher nachzukom-
men. Somit milssen auch Betriebsrate
bspw. Auskunftsanspriiche und Ldschver-
pflichtungen erfillen. Wie aber sieht es
mit der Verhangung von BuBgeldern aus?
Normadressat von BuBgeldern sind in aller
Regel die Verantwortlichen. Somit kom-
men auch BuBgelder gegen Betriebsrate in
Betracht. Problematisch ist, inwieweit der
Betriebsrat nach nationalem Recht rechts-
und vermégensfahig ist. Die Beantwortung
dieser Frage wurde in der Vergangenheit
von der Rechtsprechung unterschiedlich
beantwortet. In einem Fall hat der Bundes-
gerichtshof dem Betriebsrat jedoch zumin-
dest eine begrenzte Rechtsfahigkeit zuge-
sprochen (vgl. BGH, Urteil v. 25.10.2012,
IITI ZR 266/11). Es bleibt daher abzuwar-
ten, wie sich die Thematik in Zukunft ent-
wickelt. Méglich bleibt immer die Haftung
des handelnden Betriebsratsmitglieds.

Dem LfDI BW ist die umstrittene Rechts-
lage durchaus bewusst. Welche Meinung
sich zuklnftig auch durchsetzt, jedenfalls
haben Betriebsrate auf die Einhaltung der
datenschutzrechtlichen Anforderungen
hinzuwirken. Betriebsrate sollten sich da-
her nicht scheuen, weiterhin auf das Be-
ratungsangebot unserer Behérde zurlick-
zugreifen.

1.6.2 ,,Your Chief is watching you* —

Die Fortsetzung

In meinem letzten Tatigkeitsbericht hatte
ich einen interessanten Fall aus dem Be-
reich des Beschaftigtendatenschutzes vor-
gestellt, in dem der Arbeitgeber insgesamt
zehn Kameras zur Uberwachung seiner
Werkshallen und des AuBenbereichs ein-
setzt hatte. Acht dieser Kameras erfass-
ten dabei so gut wie alle Arbeitsplatze.
Die Aufnahmen wurden auf einen Monitor
Ubertragen, welcher sowohl flir die Ge-
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schaftsleitung als auch flr die Mitarbeiter
jederzeit einsehbar war. Zudem wurden die
Aufnahmen fur eine Dauer von drei Mona-
ten gespeichert. Faktisch fand damit eine
Daueriberwachung der Mitarbeiter statt.
Die Notwendigkeit der Videolberwachung
wurde durch den Arbeitgeber mit dem
Schutz vor Einbrichen sowie dem Schutz
vor Diebstahl von Firmen- und Mitarbei-
tereigentum, insbesondere durch die eige-
nen Mitarbeiter, begriindet. Entsprechende
Strafanzeigen, die einen Anhaltspunkt da-
flir hatten geben kdénnen, dass es sich hier
nicht nur um eine Schutzbehauptung han-
delte, waren allerdings nicht gestellt wor-
den. Auch wurde nichts vorgetragen, was
einen konkreten Diebstahlsverdacht gegen
einen oder mehrere Mitarbeiter hatte be-
grinden kénnen. Wir sahen die VideoUlber-
wachung daher als unzulassig an, worauf-
hin der Arbeitgeber bei allen beschaftigten
Arbeitnehmern  Einwilligungserklarungen
eingeholt hatte, wonach sich diese mit der
lickenlosen Uberwachung durch die Kame-
ras am Arbeitsplatz einverstanden erklar-
ten. Anders als der Arbeitgeber, der davon
ausging, die Videolberwachung sei nun
von der Einwilligung gedeckt und damit zu-
Iassig, haben wir die freie Entscheidungs-
madglichkeit der Mitarbeiter und damit die
Freiwilligkeit der Einwilligungserklarungen
jedoch in Zweifel gezogen. Aufgrund der
stdndigen Uberwachung am Arbeitsplatz
bzw. in der gesamten Produktionsstatte
des Arbeitgebers war ein unbeobachtetes
Arbeiten gar nicht mehr mdéglich. Hatten
die Mitarbeiter die Einwilligung also wider-
rufen oder erst gar nicht erteilt, hatten sie
dort Uberhaupt nicht mehr arbeiten kdn-
nen. Von Freiwilligkeit konnte daher keine
Rede mehr sein.

Gegen den Arbeitgeber und Betreiber der
VideoUberwachungsanlage habe ich daher
gemal § 38 Absatz 5 Satz 2 des Bundesda-
tenschutzgesetzes (noch in der alten Fas-
sung) angeordnet, alle Kameras im Innen-
bereich abzuschalten und zu deinstallieren.
Hiergegen erhob dieser Klage beim Ver-
waltungsgericht Stuttgart (VG Stuttgart),
Uber welche am 12. Juli 2018 per Urteil
entschieden wurde (Az.: 11 K 6401/16).

Entgegen einem allgemeinen Trend bei
vielen Arbeits- und Verwaltungsgerichten,
datenschutzrechtliche Fragestellungen im
Zusammenhang mit einer Videouberwa-
chung am Arbeitsplatz nur am Rande zu
prifen oder gar zugunsten der Arbeitgeber
zu entscheiden, hat das VG Stuttgart eine
Lanze flr den Beschaftigtendatenschutz
gebrochen. So argumentiert das Gericht,
dass sich der Arbeitgeber im konkreten Fall
weder auf die Moéglichkeit der Einwilligung
gemaB § 26 Absatz 2 des Bundesdaten-
schutzgesetzes (BDSG) stlitzen kann noch
die VideoUberwachung nach § 26 Absatz 1
Satz 2 BDSG rechtmaBig sei. Im Einzel-
nen:

a) Wirksamkeit der Einwilligungser-
klarungen

Vor Inkrafttreten der Datenschutz-Grund-
verordnung (DS-GVO) bzw. des neuen
Bundesdatenschutzgesetzes war unklar, ob
im Rahmen von Beschaftigtenverhaltnis-
sen Uberhaupt in Datenverarbeitungsvor-
gange wirksam eingewilligt werden kann.
§ 26 Absatz 2 BDSG beendet diese Diskus-
sion, indem er die Einwilligung im Beschaf-
tigungsverhaltnis eindeutig zuldsst, sie mit
Blick auf das Merkmal der Freiwilligkeit
aber an ganz besondere Voraussetzun-
gen knUlpft. So sind fir die Beurteilung der
Freiwilligkeit der Einwilligung insbesonde-
re die im Beschaftigungsverhaltnis beste-
hende Abhangigkeit der beschaftigten Per-
son sowie die Umstande, unter denen die
Einwilligung erteilt worden ist, zu bertck-
sichtigen. Freiwilligkeit kann insbesondere
vorliegen, wenn fur die beschaftigte Person
ein rechtlicher oder wirtschaftlicher Vorteil
erreicht wird oder der Arbeitgeber und die
beschaftigte Person gleichgelagerte Inte-
ressen verfolgen. Das VG Stuttgart flihrt
hierzu aus, dass soweit die Videolberwa-
chung dazu dienen solle, Straftaten — auch
innerhalb der Belegschaft — zu verhindern,
dies durchaus ein gleichgelagertes Inter-
esse darstellen kénne. Auch kdnne es sich
flr die Mitarbeiter als rechtlicher oder tat-
sachlicher Vorteil erweisen, dass sich durch
die Videouberwachung und -aufzeichnung
der Verdacht von Straftaten ausraumen
sowie eine darauf gestutzte Verdachtskiin-
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digung verhindern lasse. Letzteres ist mei-
ner Meinung nach allerdings nur dann der
Fall, wenn den Mitarbeitern in solchen Fal-
len auch konkret Zugriff auf die relevanten
Videodaten eingeraumt wird, sodass diese
sich dann auch tatsachlich entlasten kénn-
ten. Ansonsten verbleibt die Entscheidung
Uber die tatsachliche Verwendung der Da-
ten beim Arbeitgeber, was diesem letztlich
wieder einen einseitigen Vorteil verschafft.
Das VG Stuttgart fihrt weiter aus, dass in
den Fallen des § 26 Absatz 2 Satz 2 BDSG
die Freiwilligkeit nicht von Gesetzes wegen
anzunehmen sei, vielmehr sei die Prifung
unter Bericksichtigung von § 26 Absatz 2
Satz 1 BDSG und den allgemeinen Kriteri-
en zur Beurteilung der Freiwilligkeit nach
Art. 7 Absatz 4 DS-GVO gerade nicht ent-
behrlich. Vielmehr hebe der Gesetzgeber
durch eine Art Regelbeispiel hervor, in
welchen Fallen die Freiwilligkeit vorliegen
kdnne (so das VG Stuttgart mit Verweis
auf BeckOK Wolff/Brink DatenschutzR/Rie-
senhuber BDSG 2018 § 26 Rn. 47). Sieht
man sich hierzu die Gesetzesbegriindung
naher an, so fallt auf, dass diese Regelbei-
spiele zwar Eingriffe in das Recht auf in-
formationelle Selbstbestimmung bzw. den
Schutz personenbezogener Daten darstel-
len, die Eingriffe aber lediglich eine gerin-
ge Eingriffstiefe aufweisen. So werden bei-
spielsweise genannt: Die Einfihrung eines
betrieblichen  Gesundheitsmanagements
zur Gesundheitsférderung oder die Erlaub-
nis zur Privatnutzung von betrieblichen
IT-Systemen, die Aufnahme von Name
und Geburtsdatum in eine Geburtstagslis-
te oder die Nutzung von Fotos fir das In-
tranet (vgl. BT Drucksache 18/11325 vom
24.02.2017). Eine dauerhafte Videouber-
wachung am Arbeitsplatz ist damit defini-
tiv nicht zu vergleichen.

Im zu entscheidenden Fall war darlber hi-
naus aufgrund mehrerer Umstdnde nicht
von einer Freiwilligkeit auszugehen. So
stellt das VG Stuttgart zum einen auf den
Zeitpunkt der Abgabe der Einwilligungs-
erklarung ab. Die betroffenen Mitarbeiter
der Klagerin hatten diese zu einem Zeit-
punkt abgegeben, als die Videokameras
schon installiert waren. Damit ware fur
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die Mitarbeiter ersichtlich gewesen, dass
der Arbeitgeber bereits Aufwendungen ge-
tatigt und ein Interesse daran hatte, die
Uberwachung auch durchzufiihren. Mit
Vorlage der Einwilligungserkléarungen zur
Unterschrift hatte man die Mitarbeiter in
die Lage versetzt, sich durch eine etwaige
Verweigerung der Unterschrift den Planen
ihres Arbeitgebers entgegenzustellen. Dies
stelle eine Einwirkung auf die innere Frei-
heit der Willensentscheidung dar, welche
noch durch einen gewissen Gruppenzwang
- die Erklarungen wurden ja allen Mitar-
beitern vorgelegt - verstarkt worden sei.
Jeder Mitarbeiter hatte, so das VG Stutt-
gart in seiner Entscheidung weiter, damit
rechnen mussen, dass die Durchflihrung
der VideoUberwachung allein aufgrund sei-
ner Verweigerung nicht oder nur teilweise
zu realisieren sein wilrde.

Diesen Ausfuhrungen des VG Stuttgart ist
vorbehaltlos zuzustimmen. Dabei spielt
aber noch ein weiterer Gesichtspunkt eine
wichtige Rolle: Von Freiwilligkeit kann nam-
lich auch dann nicht gesprochen werden,
wenn man die Folgen der Verweigerung
bzw. des Widerrufs einer erteilten Einwil-
ligung flr das konkrete Arbeitsverhaltnis
bedenkt. Die umfassende und dauerhafte
VideoUberwachung setzt die Mitarbeiter
einem Uberwachungsdruck aus, dem sie
sich zu keiner Zeit entziehen kdnnen, ohne
dabei ihre arbeitsvertraglichen Pflichten
zu verletzen, indem sie ihren Arbeitsplatz
verlassen. Im konkreten Fall ware ein Ar-
beiten am Uberwachten Standort namlich
gar nicht mehr mdglich gewesen, wurden
doch alle Bereiche der Werkshallen syste-
matisch von den Kameras erfasst. Selbst
wenn der eigentliche Arbeitsplatz in einen
».hicht unmittelbar Uberwachten Bereich®
verlegt worden ware, ware der Mitarbeiter
doch bei vielen anderen Arbeitsschritten
Uberwacht worden. Kurzum: Der Dauer-
Uberwachung hatte man sich nicht ent-
ziehen koénnen, vielmehr hatte es dem
Arbeitsverhaltnis die Grundlage entzogen.
Faktisch hatte der einzelne Mitarbeiter so-
mit keine Wabhlfreiheit.

Indem das VG Stuttgart bei der Beurteilung
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der Freiwilligkeit der Willensentscheidung
auf objektive Kriterien abgestellt hat, war
fir ein Einvernehmen der Beschaftigten
im konkreten Fall kein Raum. Das Gericht
hat in der mundlichen Verhandlung auch
deutlich gemacht, dass es davon ausgeht,
dass § 26 Absatz 2 BDSG nicht zwingend
einer subjektiven Komponente bedarf, die
Freiwilligkeit aufgrund des Aufbaus der
Norm vielmehr anhand objektiver Kriterien
im Einzelfall bestimmt werden kann. Dem
kann nur zugestimmt werden. Wenn der
Mitarbeiter schon bei der Abgabe der Ein-
willigungserklarung nicht wirklich freiwillig
entscheiden kann, wie ,frei*(willig) soll er
dann vor Gericht aussagen? Das Abstellen
auf objektive Kriterien stellt somit letztlich
den einzelnen Mitarbeiter unter Schutz.

b) Keine RechtmaBigkeit der Video-
iiberwachung nach § 26 Absatz 1 Satz 2
BDSG

Im Weiteren setzt sich das VG Stuttgart
auch mit der Erlaubnisnorm des § 26 Ab-
satz 1 Satz 2 BDSG auseinander. Danach
durfen zur Aufdeckung von Straftaten per-
sonenbezogene Daten von Beschaftigten
nur dann verarbeitet werden, wenn zu do-
kumentierende tatsachliche Anhaltspunkte
den Verdacht begrinden, dass die betrof-
fene Person im Beschaftigungsverhaltnis
eine Straftat begangen hat, die Verarbei-
tung zur Aufdeckung erforderlich ist und
das schutzwirdige Interesse der oder des
Beschaftigten an dem Ausschluss der Ver-
arbeitung nicht Uberwiegt, insbesondere
Art und AusmaB im Hinblick auf den An-
lass nicht unverhaltnismaBig sind. Auch
wenn das VG Stuttgart nur knapp argu-
mentiert, dass es bereits deshalb an den
Voraussetzungen der Norm fehle, weil die
Klagerin schon keine Person innerhalb ih-
rer Belegschaft benannt habe, gegenlber
welcher der Verdacht der Straftat bestin-
de und eine Datenerhebung dann ohnehin
auch nur hinsichtlich dieser Person erfol-
gen kénne, so ist die (alleinige) Prufung
des § 26 Absatz 1 Satz 2 BDSG ein er-
hebliches Indiz daflir, dass das Gericht im
Falle einer Videoliberwachung, die konkret
nur den eigenen Beschaftigten gilt, weil sie
beispielsweise im nicht 6ffentlich zugang-
lichen Bereich stattfindet, § 26 Absatz 1

Satz 2 als lex specialis im Verhaltnis zu
Satz 1 sieht. Das ist absolut folgerichtig,
kdénnen doch bei Vorliegen eines konkreten
Straftatverdachts keine hdéheren Anforde-
rungen gestellt werden als bei abstrakten
Verdachtigungen bzw. einer deutlich nied-
rigeren Deliktsschwelle. Umso mehr haben
verschiedene Urteile im Zusammenhang
mit Videoliberwachung im Beschaftigungs-
verhaltnis verwundert, in denen - insbe-
sondere in nicht offentlich zuganglichen
Bereichen - lediglich § 26 Absatz 1 Satz 1
BDSG als Rechtsgrundlage geprift wurde,
somit eine VideoUberwachung ,pauschal®
und ,auf Vorrat" gegenliber den eigenen
Beschaftigten eingesetzt werden durfte
(zuletzt BAG, Urteil vom 23.08.2018, Az.
2 AZR 133/18, OVG des Saarlands, Ur-
teil vom 14.12.2017, Az. 2 A 662/17) und
daher im Ergebnis letztlich die besondere
Schutzbedlirftigkeit des Arbeitsverhaltnis-
ses bei einer Videoluberwachung gar nicht
oder nur sehr eingeschrankt berlicksichtigt
wurde.

Mit der (alleinigen) Prifung des § 26 Ab-
satz 1 Satz 2 BDSG wird auch klar, dass
VideoUberwachung am Arbeitsplatz immer
nur das letzte Mittel sein kann - d. h. nur
als ultima ratio zulassig ist. Der Arbeitge-
ber darf also gerade nicht ,vorbeugend"
Daten sammeln, um eventuelle zukinfti-
ge Straftaten zu dokumentieren. Vielmehr
darf die Videouberwachung nur und erst
dann eingesetzt werden, wenn der kon-
krete Verdacht einer strafbaren Handlung
gegenlber einem bestimmten Arbeitnheh-
mer oder einem zumindest individuell ein-
grenzbaren Personenkreis besteht. Und
auch dann muss der Arbeitgeber zuvor alle
anderen, gleich effektiven MaBnahmen er-
folglos eingesetzt haben bzw. deren Ver-
wendung gepruft und nachvollziehbar ver-
worfen haben.

Mein Rat an die Arbeitgeber: Das tiefe Miss-
trauen gegenlber den eigenen Mitarbei-
tern, das sich in einer Videouberwachung
auf ,Vorrat" ausdriickt, sollte einer offenen
Unternehmenskultur weichen, in der den
Mitarbeitern Vertrauen entgegengebracht
wird. Das bedeutet nicht, dass Unterneh-
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men Diebstahle oder andere Straftaten ih-
rer Mitarbeiter tolerieren mussten. Aber es
bedeutet, nur ein solches Kontrollsystem
zu etablieren, dass bei strafrechtlichen Auf-
falligkeiten MaBnahmen in Gang setzt, die
im Hinblick auf ihre Eingriffstiefe gestaffelt
aufeinander aufbauen und eine Dokumen-
tation der einzelnen MaBnahmen vorsieht.
Am Ende kann und darf dann auch eine
zulassige Videouberwachung auf Grundla-
ge des § 26 Absatz 1 Satz 2 BDSG stehen.

Inunserem geschilderten Fall ist leider noch
nicht das letzte Wort gesprochen. Grund:
Der Arbeitgeber hat Berufung gegen das
0. g. Urteil des VG Stuttgart eingelegt. Es
bleibt also abzuwarten, wie der VGH Ba-
den-Wilrttemberg entscheiden wird.

1.6.3 Der uberfursorgliche
Datenschutzverstof

Die dubertrieben verstandene Flirsorge-
pflicht einer Personalleiterin kann auch
mal schnell zu einem DatenschutzverstoB
fuhren und mdéglicherweise ein BuBgeld-
verfahren nach sich ziehen. Es gilt daher:
Flrsorge schén und gut, aber nicht um den
Preis des Beschéftigtendatenschutzes!

Eine Beschaftigte der Verwaltung eines
Krankenhauses hat sich an uns gewandt
und uns Folgendes mitgeteilt: Sie lieB sich
aufgrund einer Krebserkrankung im Kran-
kenhaus ihres Arbeitgebers behandeln und
fiel krankheitsbedingt fur mehrere Monate
aus. Nach Rickkehr aus dem Krankenstand
nahm die Personalleiterin Einsicht in ihre
Patientenakte, um angebliche Zweifel an
der Leistungsfahigkeit zu beseitigen.

Eine Einsichtnahme in die Patientenakte,
aufgrund der Fursorgepflicht der Personal-
leiterin ist nach Art. 88 DS-GVO i. V. m.
§ 26 Abs. 3 BDSG flur Zwecke des Be-
schaftigungsverhaltnisses nur dann zulas-
sig, wenn es zur Auslibung von Rechten
oder zur Erfullung rechtlicher Pflichten aus
dem Arbeitsrecht erforderlich ist und kein
Grund zu der Annahme besteht, dass das
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schutzwlrdige Interesse der Beschaftigten
an der Vertraulichkeit ihrer Patientendaten
Uberwiegt.

Liegen Anhaltspunkte fiir die Gefahrdung
der Gesundheit des Beschaftigten vor, be-
steht fir den Arbeitgeber zweifellos eine
Flrsorgepflicht gegenlber seinem Be-
schaftigten. Die Einsicht in die Patienten-
akte ohne das Einverstandnis des Beschaf-
tigten stellt allerdings einen erheblichen
Eingriff in die Personlichkeitssphare des
Beschaftigten dar, da es sich bei Daten
zum Gesundheitszustand einer Person um
besondere Arten personenbezogener Da-
ten handelt, die entsprechend vor dem Zu-
griff Dritter zu schitzen sind (vgl. Art. 4 Nr.
15i. V. m. Art 9 DS-GVO). Da der Zweck
der Fursorgepflicht auch durch gleich ge-
eignete mildere Mittel, wie vorsichtiges
Nachfragen beim Beschaftigten zu seiner
Arbeitsfahigkeit, das Flhren eines offiziel-
len Mitarbeitergespraches oder die Auffor-
derung, die Leistungsfahigkeit durch den
Betriebsarzt klaren zu lassen, hatte er-
reicht werden kénnen, ist die Einsichtnah-
me in die Patientenakte des Beschaftigten
unverhaltnismaBig und stellt damit einen
datenschutzrechtlichen VerstoB dar.

Eine Einsichtnahme durch die Personallei-
terin als Nichtzugriffsberechtigte ist vom
Arbeitgeber durch geeignete technisch-or-
ganisatorische MaBnahmen zu verhindern.
Das Beschwerdeverfahren wurde daher
an die BuBgeldstelle weitergeleitet. Diese
wird die Notwendigkeit der Einleitung ei-
nes BuBgeldverfahrens gegen die Perso-
nalleiterin bzw. das Krankenhaus prifen.

1.6.4 Wenn das Foto weg muss

Unternehmen zeigen in der heutigen di-
gitalen Zeit immer mehr Prdsenz via In-
ternet und wollen mit einer aussagekraf-
tigen Homepage den ersten Kontakt zu
ihren Kunden herstellen. Dazu sollen ne-
ben den allgemeinen Kontaktdaten des Ar-
beitnehmers haufig auch Mitarbeiterfotos
veréffentlicht werden. Die Aufnahme und
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Bereitstellung von Fotos der Angestellten
auf einer o6ffentlich zugénglichen Internet-
seite, aber auch im Intranet oder bei ei-
nem betriebsinternen Aushang, muss aber
besonderen rechtlichen Anforderungen
gentgen, welche Arbeitgeber kennen und
beachten mdissen.

Lichtbilder sind personenbezogene Daten
gemaB Art. 4 Nr. 1 der DS-GVO, weil sie
die Identifikation des Betroffenen ermaégli-
chen. Nach dem Grundsatz des Verbots mit
Erlaubnisvorbehalt bedarf es flr ihre Verar-
beitung demnach einer rechtlichen Grund-
lage. Die fur den Beschaftigungskontext
spezielle Norm des § 26 BDSG kann hier-
bei nicht angewendet werden, da eine Er-
forderlichkeit der Datenverarbeitung ,Nut-
zung eines Fotos" fur die Durchfiihrung des
Beschaftigungsverhaltnisses in der Regel
nicht angenommen werden kann - anders
mag es sich beispielsweise bei einem Pres-
sesprecher verhalten. Entsprechendes gilt
im Bereich des Beschaftigtendatenschut-
zes fur eine mogliche Rechtfertigung nach
Art. 6 Abs. 1 f) DS-GVO, welcher die Da-
tenverarbeitung bei Vorliegen eines uber-
wiegenden Interesses seitens des Ver-
antwortlichen ermdéglicht. Zwar wird man
ein kundenorientiertes Erscheinungsbild
grundsatzlich als berechtigtes Interesse
eines Arbeitgebers anerkennen kdnnen.
Es darf aber nicht vergessen werden, dass
eine Veroffentlichung von personenbezo-
genen Daten im Internet von jedermann
global abrufbar ist und die gefundenen In-
formationen zu einer Person problemlos
mit weiteren im Netz vorhandenen Daten
zu Persodnlichkeitsprofilen zusammenge-
fuhrt werden kénnen. Schon die Verdffent-
lichung der allgemeinen Kontaktdaten des
Beschaftigten im Internet ist deshalb nur
gerechtfertigt, wenn die vertragliche Ta-
tigkeit auch Beziehungen zu AuBenkontak-
ten mit sich bringt und der Beschaftigte als
direkter Ansprechpartner fungieren soll.
Will ein Unternehmen dartber hinaus der
Offentlichkeit auch ein Foto des Mitarbei-
ters prasentieren, fuhrt kein Weg an der
Einwilligung des Abgebildeten vorbei. Da-
mit die Einwilligung wirksam ist, muss sie
zwingend vor - und nicht erst nach - der

Aufnahme und ihrer Verdéffentlichung ein-
geholt werden. Weiterhin sind die strengen
Voraussetzungen fur eine Einwilligungser-
klarung zur Informiertheit, Bestimmtheit
und Transparenz zu beachten (vgl. Art. 7
DS-GVO). Werden diese erfullt, spricht
bezuglich der Verarbeitung von Mitarbei-
ter-Fotos auch nichts dagegen, die Einwil-
ligung in Form einer Generalerklarung ein-
zuholen, die sich allgemein auf samtliche
Fotoaufnahmen bei internen Veranstaltun-
gen und die entsprechenden Zwecke der
Verarbeitung bezieht. Lediglich, wenn sich
der beabsichtigte Zweck der Verarbeitung
der Fotografie nachtraglich andert, ist er-
neut eine separate Einwilligungserklarung
notwendig.

Wie mit den Mitarbeiterfotos zu verfahren
ist, wenn das Arbeitsverhaltnis beendet
worden ist, soll der folgende Fall aus unse-
rer Praxis zeigen:

Auf einem Gruppenfoto der Belegschaft
war auch ein ehemaliger Arbeitnehmer
unter ca. einem Dutzend anderer Kollegen
abgebildet. Uber diese im Netz verdéffent-
lichte Nutzung beschwerte sich nun der
ehemaliger Arbeitnehmer. Er verlangte,
dass sein Foto heruntergenommen wird.
Statt einer Léschung wurde nun aber auf
dem Foto sein Kopf heraus- und der einer
anderen Person per Foto-Retusche hinein-
geschnitten.

Vom urspriinglichen Vorliegen der erfor-
derlichen Einwilligung konnten wir im vor-
liegenden Fall ausgehen. Diese wurde vom
ehemaligen Beschaftigten aber widerrufen,
was moglich und wirksam ist (vgl. Art. 7
Abs. 3 Satz 1 DS-GVO). Ein Widerruf ver-
pflichtet das Unternehmen zur Léschung.
Andererseits fuhrt das Ende des Arbeits-
verhaltnisses nicht automatisch zum Erl6-
schen des Rechts des Arbeitgebers an der
Verwendung von Mitarbeiterfotos. Es darf
nicht Ubersehen werden, dass es - auch
finanziell - sehr aufwandig ware, wenn der
Arbeitgeber jedes Mal, wenn jemand aus
dem Unternehmen ausscheidet, samtliche
Belegschaftsfotos erneuern oder die Per-
son unkenntlich machen miusste. Da es
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sich bei den Bildern auf der Internetseite
nicht um die Aufnahmen einzelner Perso-
nen handelte, denen eine Identitat klar
zugeordnet werden konnte, sondern um
solche von gréBeren Gruppen, durch die
jeweils alle Mitarbeiter gezeigt wurden, ka-
men wir zu dem Ergebnis, dass es dem Un-
ternehmen bei der Verwendung der Bilder
augenscheinlich um eine allgemeine Dar-
stellung des Unternehmens ging. Einzelne
Personen und Personlichkeiten der Arbeit-
nehmer wurden nicht hervorgehoben, ihre
Namen nicht genannt und die Identitat ih-
rer Person auch sonst nicht herausgestelit.
Zudem entstand beim Betrachter nicht
zwingend der Eindruck, es handele sich
zweifelsohne um die vollstéandige aktuel-
le Belegschaft. Durch die Demontage des
Kopfes des Betroffenen und das Einsetzen
des Kopfes einer anderen Person auf den
Fotos konnte der Anspruch des Betroffe-
nen, nicht mehr hinreichend erkennbar
bzw. identifizierbar zu sein, deshalb aus-
reichend erflllt werden, sodass kein Recht
auf vollumfangliche L6schung bestand.

Widerruft der Beschaftigte seine Einwil-
ligung, bleibt dem Arbeitgeber mangels
anderer Rechtsgrundlage, auf die er die
Verarbeitung stitzen kénnte, keine andere
Wahl: Das Foto muss weg oder zumindest
retuschiert werden, um eine Identifizie-
rung auszuschlieBen.

1.6.5 Immer auf dem neuesten

Stand der Technik — oder?

Auch Arbeitgeber missen als Verantwort-
liche unter Berticksichtigung des Stands
der Technik geeignete technische und or-
ganisatorische MaBnahmen gemaB Art. 32
DS-GVO treffen, um bei der Verarbeitung
von Beschéftigtendaten ein angemessenes
Schutzniveau fir die Rechte und Freihei-
ten der betroffenen Personen zu gewéhr-
leisten. Im digitalen Zeitalter sind solche
SchutzmaBnahmen unerlésslich.

Fir ein Unternehmen kann die (zusatzli-
che) Bereitstellung eines Bewerbungsfor-
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mulars auf der Firmen-Homepage den Pro-
zess der Suche nach neuen Arbeitnehmern
enorm erleichtern. Indem interessierte
Kandidaten ihre Bewerbungsunterlagen
direkt Uber das Formular in digitaler Form
zur Verfligung stellen, kénnen diese ganz
einfach abgespeichert und bei Bedarf ab-
gerufen werden. Es besteht nicht mehr die
Notwendigkeit, Stapel von Bewerbungs-
mappen mit zahlreichen Dokumenten wie
Lebenslaufen und Zeugnissen durchzu-
gehen. Dass bei solcher Vorgehensweise
ganz besondere Vorsicht geboten ist, zeigt
der folgende Fall:

Durch eine Beschwerde wurden wir auf
die Internetseite eines Backerei-Unterneh-
mens aufmerksam gemacht, die sehr tief
blicken lieB. Uber die bloBe Eingabe des
Firmennamens in Kombination mit einem
entsprechenden Schlagwort wie ,Lebens-
lauf* oder ,Bewerbung" in die gangigen
Internet-Suchmaschinen gelangte man zu
Eintrdgen, deren Uberschriften bereits hiu-
fig in Reinschrift Name, Anschrift, Geburts-
datum oder E-Mail-Adresse von Bewerbern
der letzten Jahre wiedergaben, ohne dass
auch nur ein weiterer Klick notwendig war.
Ebenso erhielten wir den Hinweis auf ein
ungeschutztes Verzeichnis der Homepage,
in dem verschiedene Unterlagen der Be-
werber des Unternehmens zu finden wa-
ren. Zu allen Dokumenten und Daten in
den Suchergebnissen sowie in dem Ver-
zeichnis war der offene Zugang von auBBen
moglich, ohne jede Zugriffsbeschrankung,
Abfrage eines Passworts oder eine sonsti-
ge Form der Authentifizierung. So konnten
ohne weiteres neben Bewerbungsanschrei-
ben, Lebenslaufen und Zeugnissen sogar
auch sensibelste Daten wie Personalaus-
weis-Kopien eingesehen werden. Der Ur-
sprung des Ubels war schnell gefunden:
Die Kontakt- und Bewerbungsformulare
auf der Website wurden nicht Uber eine
verschlisselte Verbindung angeboten, die
Ubertragung der dort gemachten Angaben
mit den hochgeladenen Unterlagen erfolg-
te also vollkommen ungesichert — ebenso
die Speicherung auf dem Webserver. Und
das Uber einen Zeitraum von etwa neun
Monaten hinweg.
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Dieser eklatante  DatenschutzverstoB
musste nach Bekanntwerden selbstver-
standlich dringend behoben werden. Der
Verantwortliche wurde umgehend kon-
taktiert und Uber die mangelhafte Konfi-
guration der Homepage in Kenntnis ge-
setzt. Gleichzeitig forderten wir ihn dazu
auf, die Bewerbungsunterlagen sofort zu
I6schen oder zumindest ein sicheres Zu-
gangskonzept mit Passwort-Abfrage zu
implementieren, um den unberechtigten
Zugriff von Dritten auf die Bewerberda-
ten zu unterbinden. Die Umsetzung die-
ser Forderungen erfolgte gllcklicherwei-
se prompt, das Unternehmen gestand die
gemachten Fehler allesamt ein und zeigte
ehrliches Bedauern des Vorfalls. Die Do-
kumente wurden von dem Server geldscht
und sowohl das Bewerberportal als auch
die Kontaktformulare gesperrt bzw. von
der Website genommen. Bei den Betrei-
bern der Internet-Suchmaschinen (insbe-
sondere Google) wurde die Léschung der
Links beantragt, die zu den Bewerberdaten
fuhrten. AuBerdem zog die Homepage auf
einen neuen Server um und wird nun mit
TLS-Verschllsselung betrieben. Nach ent-
sprechender Absprache mit uns sind auch
die Formulare auf der Internetseite wieder
online, die durch eine verschlisselte Aus-
lieferung nunmehr ebenfalls den Sicher-
heitsstandards entsprechen.

Wie dieses Fallbeispiel deutlich macht, sind
besondersdievonArt. 32 Abs. 1lit.a) undb)
DS-GVO geforderten technischen MaBnah-
men zur Verschllisselung bzw. zur dauer-
haften Sicherstellung der Vertraulichkeit
der Systeme und Dienste von zentraler
Bedeutung im Umgang mit Online-Bewer-
berdaten. Arbeitgeber sind gehalten, sich
stets Uber den Stand der Technik und eine
entsprechende Umsetzung - gerade auch
durch eingeschaltete Dienstleister - auf
dem Laufenden zu halten, um selbst den
Datenschutzvorgaben jederzeit entspre-
chen zu kdénnen. Ist ein solches Wissen
nicht vorhanden, kann es dem Arbeitgeber
wie im vorliegenden Fall schnell passieren,
dass von ihm unbemerkt (schwerwiegen-
de) VerstdBe gegen das Datenschutzrecht
passieren, fur die er als Verantwortlicher

geradestehen muss. Dies explizit auch vor
dem Hintergrund der mdglichen Verhan-
gung eines empfindlichen BuBgeldes nach
Art. 83 DS-GVO. Ob die Einleitung eines
BuBgeldverfahrens gegen das hier verant-
wortliche Backerei-Unternehmen notwen-
dig und geboten ist, wird derzeit von der
BuBgeldstelle gepruft.

1.6.6 Wenn die Kollegen Bescheid
wissen

Wie die Vielzahl an Datenpannen im Be-
richtszeitraum zeigt, bleiben auch im Be-
reich des Beschéftigtendatenschutzes Mel-
dungen nach Art. 33 Abs. 1 DS-GVO an die
Aufsichtsbehérden nicht aus. Geht das Un-
ternehmen zuséatzlich von einem hohen Ri-
siko fur die persénlichen Rechte und Frei-
heiten der Beschéftigten aus, sind auch
diese Uber Verletzung des Schutzes ihrer
personenbezogenen Daten zu informieren
(vgl. Art. 34 DS-GVO).

Einer Anfrage eines Beschaftigten ging
eine solche Meldung nach Art. 34 DS-GVO
seines Arbeitgebers voraus. Der Arbeit-
geber informierte den Beschaftigten dar-
Uber, dass seine Entgeltabrechnung einer
Uberschaubaren Anzahl an Kollegen durch
eine Fehleinstellung an der Kuvertierma-
schine zugeschickt wurde. Die Gehaltsab-
rechnung enthielt die Ublichen personen-
bezogenen Daten, insbesondere Angaben
Uber die Hoéhe der Vergltung sowie Art
und Hbhe von Zuschlagen und Zulagen.
Natdrlich waren auch die Art und Héhe
der Abziige aufgelistet. Die Mitteilung lber
die Datenpanne reichte dem Beschaftigten
jedoch nicht aus. Er wollte wissen welche
Kollegen genau Uber sein gezahltes Gehalt
und seine Abzige im Bilde sind und mach-
te von seinem Auskunftsanspruch aus Art.
15 DS-GVO gegenliber seinem Arbeitgeber
Gebrauch. Das Auskunftsersuchen Uber die
einzelnen Empfanger wurde vom Arbeitge-
ber jedoch mit dem Verweis abgelehnt, dass
Art. 34 DS-GVO die Mitteilung solcher In-
formationen nicht vorsehe. Der Beschaftig-
te bat uns daher um unsere Einschatzung:
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In der Tat sieht Art. 34 DS-GVO nicht vor,
dass das Opfer einer Datenpanne lber die
einzelnen Empfanger unterrichtet wird.
Macht die betroffene Person jedoch einen
Auskunftsanspruch nach Art. 15 DS-GVO
geltend, ist der Auskunftsersuchende auch
Uber die Empfanger oder Kategorien von
Empfangern, gegenliber denen personen-
bezogenen Daten offengelegt worden sind
oder noch offengelegt werden sollen, zu
beauskunften.

In der bisherigen Rechtsprechung wurde
dem Verantwortlichen ein Wahlrecht hin-
sichtlich der Mitteilung Gber die Empfanger
oder die Kategorien von Empfangern zu-
gestanden (vgl. AG Minchen, Urteil vom
08. August 2017 - 172 C 1891/17 -, ju-
ris, Rn. 68). Diese Rechtsprechung ist je-
doch noch zur alten Rechtslage ergangen
und hat lediglich nationale Vorschriften,
insbesondere § 34 BDSG-alt, in Bezug ge-
nommen. Eine Ubertragung ist daher nicht
ohne weiteres auf die durch die DS-GVO
gednderte Rechtslage maéglich. Bei der DS-
GVO handelt es sich um eine europaische
Verordnung die als solche unmittelbare
Wirkung in allen Mitgliedsstaaten entfaltet
und unmittelbar anwendbares Recht ist.
Die Karten wurden also neu gemischt.

Nach Auffassung des LfDI BW steht dem
Auskunftsersuchenden und nicht dem Ver-
antwortlichen das Wahlrecht tGber die Nen-
nung der konkreten Empfanger oder die
Kategorien von Empfangern zu. Mdchte
dieser lediglich die Kategorien von Emp-
fangern erfragen, muss der Verantwortli-
che auch nur diese beauskunften. Mdchte
die betroffene Person jedoch auch Aus-
kunft Gber die einzelnen Empfanger, muss
der Verantwortliche ihm diese grundsatz-
lich mitteilen, soweit er sie noch kennt. Hat
der Verantwortliche sie nicht gespeichert,
ist er nicht verpflichtet weitere Anstren-
gungen zu unternehmen, um die einzelnen
Empfanger herauszufinden. Zu berlcksich-
tigen ist jedoch, dass der Verantwortliche
im Rahmen der Auskunftserteilung nicht
nur die Grundrechte des Auskunftsersu-
chenden, sondern auch die Grundrechte
derjenigen Personen nicht verletzen darf,

46

deren personenbezogene Daten durch die
Auskunftserteilung offenbart werden wir-
den. Insoweit bedarf es einer grundrechts-
konformen Auslegung von Art. 15 DS-
GVO. Ereignet sich also eine Datenpanne
nach Art. 33 DS-GVO, bei der Beschaftig-
ten personenbezogene Daten von Kollegen
unrechtmaBiger Weise offenbart werden,
mussen die verschiedenen Grundrechts-
positionen in einen schonenden Ausgleich
zueinander gebracht werden. Je nachdem,
welches Grundrecht starker zu gewichten
ist, hat der Verantwortliche zu entschei-
den, ob die Auskunftserteilung lediglich
die Kategorien von Empfangern oder die
Empfanger selbst umfasst. In dem zu be-
urteilenden Fall, stuften wir das Interesse
des Beschaftigten an der Offenlegung der
einzelnen Kollegen héher ein. Zu einer ge-
genteiligen Auffassung hatte man gelan-
gen kénnen, wenn konkrete Anhaltspunkte
daflir bestehen wiirden, dass den Kollegen
durch diese Information an den Betroffe-
nen konkrete Schaden drohen.

Selbstverstandlich haben Unternehmen
kein Interesse an Datenpannen. Die-
se verursachen nicht nur administrativen
Aufwand gegeniber den Aufsichtsbehdr-
den, sondern mdglicherweise auch gegen-
Uber den von der Datenpanne betroffenen
Personen. Werden hieraufhin Betroffenen-
rechte — wie Auskunftsanspriiche- geltend
gemacht, kann der Verursacher sich nicht
ohne weiteres aus der Affare ziehen. Ein
Grund mehr, seine Systeme durch routine-
maBige Checks noch sicherer zu machen
und Datenpannen vorzubeugen.
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1.7 G 20-Gipfel 2017

Der G 20-Gipfel am 7. und 8. Juni 2017 in
Hamburg war nicht nur Gberschattet von
Gewaltexzessen einzelner Gruppen von
Gipfelgegnern. Als bekannt wurde, dass
32 Medienvertretern die Akkreditierung
wegen angeblicher Sicherheitsbedenken
entzogen worden waren, l6ste dies eben-
falls ein heftiges 6ffentliches Echo aus.

Kurz nach Bekanntwerden der Vorwiirfe,
dies sei auf fehlerhafte Datenspeicherun-
gen und -Ubermittlungen von Sicherheits-
behérden zurlckzufiihren, habe ich eine
Untersuchung der Vorgange angeordnet,
soweit baden-wlrttembergische Behérden
und Journalisten, die aus Baden-Wiirttem-
berg stammen oder hier arbeiten, betrof-
fen waren. Uber das Ergebnis habe ich
dem Innenausschuss des Landtags von
Baden-Wirttemberg im September 2018
berichtet. Kurz zusammengefasst kann
Folgendes festgestellt werden:

Seit etlichen Jahren erfolgen Zuverlassig-
keitsiberprifungen als Voraussetzung fur
die Zulassung zu GroBveranstaltungen je-
der Art ohne gesetzliche Grundlage, einzig
und allein auf der Basis einer ,freiwilligen™
Einwilligung. Was urspringlich einmal als
singulares Verfahren (FuBball-Weltmeis-
terschaft 2006) von einem meiner Vorgan-
ger als gerade noch hinnehmbar akzeptiert
worden war, namlich die massenhafte si-
cherheitsbehdrdliche Durchleuchtung ohne
gesetzliche Grundlage von Bilirgern, die
als freiwillige Helfer, als Dienstleister oder
auch als Journalisten Zutritt zu Veranstal-
tungsorten bekommen sollten, hat sich im
Lauf der Jahre leider als Standard verselb-
standigt. Dem Begriff ,Sommermarchen®
kommt damit eine véllig neue Bedeutung
Zu.

Meine Kritik an diesem seit Jahren beste-
henden und schon von meinen Vorgangern
wiederholt beklagten datenschutzrecht-
lichen Missstand scheint nun endlich auf
Gehor gestoBen zu sein. Sowohl findet sich
im neuen Landesdatenschutzgesetz eine,
wenn auch nur rudimentare, Regelung zur

Zuverlassigkeitstiberprifung; auch das
in Arbeit befindliche Polizeigesetz soll die
Rahmenbedingungen fiir diese intensiven
Eingriffe in das informationelle Selbtsbe-
stimmungsrecht der Betroffenen vorge-
ben.

Inhaltlich war zu prifen, ob die fur die
Feststellung, dass gegen die betroffenen
Journalisten Sicherheitsbedenken beste-
hen, herangezogenen Daten der Polizei
und des Verfassungsschutzes in den jewei-
ligen Auskunftssystemen zuldssigerweise
gespeichert werden durften.

Die Prifung beim Landesamt flr Verfas-
sungsschutz ergab zwar keine Mangel
hinsichtlich der gespeicherten Daten. Die
hieraus gezogenen Schlussfolgerungen,
wonach bei den vom Bundesamt fir Ver-
fassungsschutz angefragten Journalisten
sicherheitsbehérdliche Bedenken bestan-
den, waren auch nachvollziehbar. Eine
nahere rechtliche Prifung war mir jedoch
deshalb nicht mdglich, weil in keinem der
Falle die Grinde flr die Entscheidungen
dokumentiert worden waren. Auch das fur
die Letztentscheidung zustandige Bundes-
amt flr Verfassungsschutz konnte insoweit
nur das nicht naher begrindete Votum zur
Kenntnis nehmen und musste auf dieser
Grundlage Uber die Zulassung oder die
Ablehnung befinden. Angesichts dessen,
dass insbesondere mit dem Ausschluss von
Journalisten aus solchen Veranstaltungen
tief in das Grundrecht auf freie Pressebe-
richterstattung eingegriffen wird, halte ich
eine Verfahrensweise, die mangels Doku-
mentation der entscheidungserheblichen
Erwdgungen eine echte Uberprifung nicht
ermadglicht, flr inakzeptabel.

Die Prifung der Datenlage bei der Poli-
zei bestatigte erneut, was sich schon bei
friheren Prifungen gezeigt hat: Eindeu-
tig gesetzeswidrig in der Sache war kei-
ne der Speicherungen. Vielfach fehlte es
aber an einer nachvollziehbaren Doku-
mentation der Grinde fir das Vorliegen
einer Wiederholungsgefahr. Diese ist Vo-
raussetzung dafur, dass Daten Uberhaupt
bzw. flr einen bestimmten Zeitraum ge-
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speichert werden durfen. Haufig wird hier
lediglich mit Schlagworten gearbeitet, de-
ren Konkretisierung sich zwar miihsam aus
den Akten herleiten lasst, die aber nicht
wirklich erkennen lassen, welche Griinde
der Prognose tatsachlich zugrunde lagen.
Ebenfalls fehlte es meist an einer Doku-
mentation der Griinde, die der Annahme
einer landeribergreifenden Bedeutung von
Straftaten zugrunde lagen und diese bele-
gen konnten. Dies ist Voraussetzung daftr,
dass solche Sachverhalte im bundesweiten
polizeilichen Auskunftssystem INPOL ge-
speichert werden durfen. Und schlieBlich
fiel auf, dass die Polizei geneigt zu sein
scheint, bei der Vergabe von Ldschfristen
eher an die oberste Grenze des Zulassigen
zu gehen, anstatt jeweils einzelfallbezogen
angemessene Fristen zu bestimmen.

Mein Fazit der Prifung lautete: Der im
Mittelpunkt der medialen Wahrnehmung
stehende Vorwurf, im Zusammenhang mit
dem G20-Gipfel seien Journalisten zu Un-
recht Akkreditierungen entzogen worden,
weil Polizei- und Verfassungsschutzbe-
hérden Daten der Betroffenen zu Unrecht
speichern wirden, hat sich zwar in der Ge-
samtbetrachtung nicht belegen lassen, liel
sich aber mangels verwertbarer Dokumen-
tationen auch nicht in jedem Fall ausrau-
men. Zu kritisieren bleibt dartber hinaus
erneut die Praxis der polizeilichen Speiche-
rungen.
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1.8 Arzte und DS-GVO
(Datenschutzerklarung)

Es mag verwundern, dass wir ausgerech-
net den Arzten mit Blick auf die Schwie-
rigkeiten bei der Anpassung an die zum
25. Mai 2018 wirksam gewordene Daten-
schutz-Grundverordnung (DS-GVO) hier
einen eigenen Beitrag widmen, und nicht
beispielsweise auch Angehdrigen anderer
Berufe. SchlieBlich hatten alle, einschliel3-
lich der Datenschutzaufsichtsbehdrden,
ihre mehr oder weniger groBen Probleme,
die neuen Datenschutzvorschriften der
DS-GVO richtig zu verstehen und anzu-
wenden. Die Grinde hierfir sind:

Durch eine Vielzahl hier eingegangener
Anfragen und Beschwerden wurde deut-
lich, dass nicht wenige Arzte im Land, etwa
unter dem Eindruck irrefihrender Schu-
lungsveranstaltungen oder von einigen
Organisationen verbreiteter fehlerhafter
Vordrucke, wesentliche Regelungen der
DS-GVO, insbesondere (ber datenschutz-
rechtliche Einwilligungen ihrer Patienten,
grundlich missverstanden haben. Immer
wieder wurde uns mitgeteilt, Arzte wiir-
den ihre (potentiellen) Patienten mit der
Aussage unter Druck setzen, diese miss-
ten Vordrucke flur datenschutzrechtliche
Einwilligungen unterschreiben, andernfalls
hétten sie ohne &rztliche Behandlung oder
sonstige Betreuung die Arztpraxis zu ver-
lassen. Natturlich kann es auch fir Besu-
cher eines Friseursalons oder einer Spiel-
halle unerfreulich sein, bei Verweigerung
der Unterschrift unter solch einen Vordruck
gezwungenermalen auf den gewlnschten
Service zu verzichten. Es bedarf aber si-
cher keiner Erlduterung, dass etwa flr
einen Schmerzpatienten mit vereitertem
Backenzahn die Abweisung durch ,seinen™
Zahnarzt in der Regel eine gravierendere
Bedeutung haben dlrfte als ein verweiger-
ter Haarschnitt oder versagter Spielspal.

Arztliche Behandlung nur nach daten-
schutzrechtlicher Einwilligung?

Nein.

Eine Quelle des Ubels war die, beispiels-
weise bei Informationsveranstaltungen
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und im Internet verbreitete, falsche bzw.
falsch verstandene Botschaft, Arzte dirf-
ten unter der Geltung der DS-GVO perso-
nenbezogene Daten ihrer Patienten gene-
rell, also bereits hinsichtlich des Erhebens
beim Patienten, der Speicherung und der
Verwendung, nur noch mit deren schrift-
licher Einwilligung verarbeiten. Bekraftigt
wurde dieser Gedanke vielfach mit der
Sorge, dass Arzte, die kein entsprechendes
Schriftstick vorweisen kdénnen, im Rah-
men von Abmahnungen zur Kasse gebe-
ten werden oder auch in Konflikt mit Vor-
schriften des Ordnungswidrigkeiten- oder
gar Strafrechts geraten koénnten. Nicht
wenige kamen auf der Grundlage dieses
falschen Verstdndnisses zu der Einschat-
zung, dass es sich bei der DS-GVO um ein
,Burokratie-Monster" der EU handele, das
hinsichtlich der Einholung schriftlicher Ein-
willigungen bisher unbekannten Aufwand
erzwingen wirde. Manche Kritik, die ge-
gen die DS-GVO vorgebracht wurde, mag
ganz oder teilweise nachvollziehbar sein.
Diese ist es nicht.

Ausgangspunkt flr das richtige daten-
schutzrechtliche Verstandnis ist der Be-
handlungsvertrag (vergleiche dazu die
Regelungen der Paragrafen 630 a ff. des
Blrgerlichen Gesetzbuchs - BGB), den
ein Arzt traditionell mit seinem Patienten
schlieBt, unter Umstanden auch durch
schllssiges Verhalten, beispielsweise wenn
der Arzt den unter akuten Schmerzen lei-
denden Praxisbesucher zur sofortigen
Behandlung in sein Behandlungszimmer
~durchwinkt®. Der nachste Schritt der da-
tenschutzrechtlichen Prifung ist die Frage:
Ergibt sich aus der DS-GVO eine normative
Grundlage flr das Erheben, die Speiche-
rung und die Verwendung personenbezo-
gener Daten des Patienten durch seinen
Arzt, die mit einer arztlichen Behandlung
Ublicherweise einhergeht? Die Antwort ist
natlrlich ,ja%“: Die datenschutzrechtliche
Grundlage daflr ergibt sich aus dem je-
weiligen Behandlungsvertrag in Verbin-
dung mit Artikel 6 Absatz 1 Buchstabe b
DS-GVO, soweit es etwa um Gesundheits-
daten oder genetische Daten geht, zusatz-
lich aus Artikel 9 Absatz 2 Buchstabe h,
Absatz 3 DS-GVO.

Artikel
DS-GVO
,Die

6 Absatz 1 Buchstabe b
hat  folgenden Wortlaut:
Verarbeitung ist nur rechtma-
Big, wenn mindestens eine der nach-
stehenden  Bedingungen erfillt  ist:
die Verarbeitung ist fir die Erfillung
eines Vertrags, dessen Vertragspar-
tei die betroffene Person ist, oder zur
Durchftuhrung vorvertraglicher  MaB3-
nahmen erforderlich, die auf An-
frage der betroffenen Person erfolgen."™
Nach Artikel 9 Absatz 1 DS-GVO ist u. a. die
Verarbeitung von Gesundheitsdaten und
genetischen Daten untersagt. Diese Unter-
sagung gilt nach Artikel 9 Absatz 2 Buch-
stabe h DS-GVO in folgenden Féllen nicht:
,die Verarbeitung ist fiir Zwecke der Ge-
sundheitsvorsorge oder der Arbeitsmedi-
zin, fur die Beurteilung der Arbeitsfahigkeit
des Beschéftigten, fir die medizinische
Diagnostik, die Versorgung oder Behand-
lung im Gesundheits- oder Sozialbereich
oder fir die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbe-
reich auf der Grundlage des Unionsrechts
oder des Rechts eines Mitgliedstaats oder
aufgrund eines Vertrags mit einem An-
gehdrigen eines Gesundheitsberufs und
vorbehaltlich der in Absatz 3 genannten
Bedingungen und Garantien erforderlich.™
Nach Artikel 9 Absatz 3 DS-GVO gilt:
~Die in Absatz 1 genannten personenbe-
zogenen Daten dirfen zu den in Absatz 2
Buchstabe h genannten Zwecken verarbei-
tet werden, wenn diese Daten von Fach-
personal oder unter dessen Verantwortung
verarbeitet werden und dieses Fachperso-
nal nach dem Unionsrecht oder dem Recht
eines Mitgliedstaats oder den Vorschriften
nationaler zusténdiger Stellen dem Berufs-
geheimnis unterliegt, oder wenn die Verar-
beitung durch eine andere Person erfolgt,
die ebenfalls nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats oder den
Vorschriften nationaler zustdndiger Stellen
einer Geheimhaltungspflicht unterliegt."

Demnach ist ein Arzt durch datenschutz-
rechtliche Vorschriften (selbstverstand-
lich!) nicht gehindert, Patienten, ebenso
wie vor dem Wirksamwerden der DS-GVO,
ohne vorherige Einholung von deren da-
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tenschutzrechtlicher Einwilligung zu be-
handeln, dabei deren dafiur nétige per-
sonenbezogene Daten einschlieBlich der
sensiblen Gesundheitsdaten und gegebe-
nenfalls auch genetischer Daten zu erhe-
ben, im Rahmen der von ihm zu leistenden
Dokumentation (vergleiche dazu § 630f
BGB und § 10 Absatz 1 der Berufsordnung
der Landesarztekammer Baden-Wiurttem-
berg) zu speichern und zu verwenden.

Nach § 630 f BGB gilt:

»(1) Der Behandelnde ist verpflichtet, zum
Zweck der Dokumentation in unmittelba-
rem zeitlichen Zusammenhang mit der Be-
handlung eine Patientenakte in Papierform
oder elektronisch zu flhren. Berichtigun-
gen und Anderungen von Eintragungen in
der Patientenakte sind nur zulédssig, wenn
neben dem urspriinglichen Inhalt erkenn-
bar bleibt, wann sie vorgenommen wor-
den sind. Dies ist auch fir elektronisch
gefihrte Patientenakten sicherzustellen.
(2) Der Behandelnde ist verpflichtet, in
der Patientenakte samtliche aus fachlicher
Sicht fir die derzeitige und kiinftige Be-
handlung wesentlichen MaBnahmen und
deren Ergebnisse aufzuzeichnen, insbe-
sondere die Anamnese, Diagnosen, Un-
tersuchungen, Untersuchungsergebnisse,
Befunde, Therapien und ihre Wirkungen,
Eingriffe und ihre Wirkungen, Einwilli-
gungen und Aufkldrungen. Arztbriefe
sind in die Patientenakte aufzunehmen.
(3) Der Behandelnde hat die Patientenakte
fur die Dauer von zehn Jahren nach Ab-
schluss der Behandlung aufzubewahren,
soweit nicht nach anderen Vorschriften
andere Aufbewahrungsfristen bestehen."
Baden-wiirttembergische Arzte unterlie-
gen zudem der Dokumentationspflicht
nach § 10 Absatz 1 der Berufsordnung der
Landesédrztekammer Baden-Widrttemberg:
JArztinnen und Arzte haben uber die in
Auslibung ihres Berufes gemachten Fest-
stellungen und getroffenen MaBnahmen
die erforderlichen Aufzeichnungen zu ma-
chen. Diese sind nicht nur Gedachtnisstiit-
zen, sie dienen auch dem Interesse der
Patientinnen und Patienten an einer ord-
nungsgemdéBen Dokumentation."

50

Der Versuch, flr solche normativ erlaubten
Datenverarbeitungen Einwilligungen ein-
zuholen, ist nicht nur Uberflissig und un-
praktisch, sondern auch irrefiihrend: Den
Patienten wird der falsche Eindruck ver-
mittelt, dass es fur das Erheben, die Spei-
cherung und die Verwendung bestimmter
Daten auf ihre Einwilligung ankomme und
sie demnach die Rechtsgrundlage durch
den Widerruf ihrer Einwilligung beseitigen
kdénnten. Dass ein Arzt die Irrefliihrung sei-
ner Patienten nach Kraften zu vermeiden
hat, bedarf keiner Diskussion.

Wenn ein Arzt personenbezogene Daten
Uber seine Patienten an eine privatarzt-
liche Verrechnungsstelle oder einen ver-
gleichbaren Empfanger herausgeben will,
bedarf er daflr, wie vor dem Wirksamwer-
den der DS-GVO, der datenschutzrechtli-
chen Einwilligung seines Patienten. Soweit
es um die Herausgabe personenbezogener
Patientendaten durch einen behandelnden
Arzt an einen externen Laborarzt geht,
verweisen wir auf die Ausfihrungen in dem
Beitrag Nummer 7.9.2 , Laborauftrag durch
behandelnden Arzt" in unserem 32. Tatig-
keitsbericht zum Datenschutz 2014/2015:

~Beauftragt der behandelnde Arzt als Stell-
vertreter des Patienten einen externen La-
borarzt, dann bendtigt der behandelnde
Arzt flr die damit verbundene Weitergabe
personenbezogener Daten Uber den Pati-
enten keine datenschutzrechtliche Einwil-
ligung."

Zur flachendeckenden und effizienten Aus-
raumung bestehender Missverstandnisse
haben wir die FAQ-Liste ,Datenschutz in
der Arztpraxis" in unser Internetangebot
aufgenommen, mit vollstandigem Text im
Anhang und die strategische Zusammen-
arbeit mit der Landesarztekammer und
Landeszahnarztekammer Baden-Wdart-
temberg, der Kassenarztlichen und der
Kassenzahnarztlichen Vereinigung Ba-
den-Wilrttemberg sowie mit anderen be-
deutenden und einflussreichen Akteuren
im baden-wlrttembergischen Gesund-
heitswesen gesucht und gefunden.
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Flr einige Patienten, die sich nach ihrer
Verweigerung datenschutzrechtlicher Ein-
willigungen und nach Abweisung durch ih-
ren Arzt mit einer Anfrage oder Beschwer-
de an unsere Dienststelle wandten, war
von entscheidender Bedeutung, von ihrem
Arzt weiter behandelt zu werden, etwa weil
sie diesem in Hinblick auf dessen Heilkunst
besonderes Vertrauen entgegenbringen.
Als Datenschutzaufsichtsbehdrde sind wir
u. a. daflir zustandig, einen Arzt bei Be-
darf zur Beachtung datenschutzrechtlicher
Vorschriften anzuhalten. Einen Arzt gege-
benenfalls zu veranlassen, einen von ihm
geschlossenen Behandlungsvertrag zu er-
flllen oder eine arztliche Behandlung vor-
zunehmen, liegt allerdings auBerhalb un-
serer gesetzlichen Zustandigkeit. Fir den
Fall, dass Arzte trotz unserer Beratung
einem (potentiellen) Patienten, der keine
datenschutzrechtliche Einwilligung erklart
hat, die arztliche Behandlung verweigern,
haben wir mit der Landesarztekammer Ba-
den-Wlrttemberg vereinbart: Patienten,
denen es darum geht, (weiter) behandelt
zu werden, kénnen sich an die zustandige
Bezirksarztekammer in Baden-Wirttem-
berg wenden, damit diese den Arzt unter
Erinnerung an seine standes- und berufs-
rechtlichen Pflichten zur arztlichen Be-
handlung veranlasst. Aufgrund der RUick-
meldungen, die wir dazu erhalten haben,
gehen wir davon aus, dass sich dieses Ver-
fahren bewahrt hat.

Sind Patienten rechtlich verpflichtet,
datenschutzrechtliche Einwilligungen
zu erkldren?

Nein.

Eine Vielzahl von Patienten beklagte sich
bei uns darlber, ihnen sei in ihrer Arztpra-
xis ein Vordruck flr datenschutzrechtliche
Einwilligungen mit der Aussage prasen-
tiert worden, dass sie diese unterschrei-
ben miussten. Auch dieses Missverstandnis
galt es auszuraumen. Ein ,Missen® gibt
es insofern nicht. Ein Wesensmerkmal der
datenschutzrechtlichen Einwilligung ist die
Freiwilligkeit.

Nach Artikel 4 Nummer 11 DS-GVO be-
zeichnet der Ausdruck ,Einwilligung" der

betroffenen Person jede freiwillig fir den
bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willens-
bekundung in Form einer Erkldrung oder
einer sonstigen eindeutigen bestédtigenden
Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbei-
tung der sie betreffenden personenbezo-
genen Daten einverstanden ist.

Miissen notwendige datenschutz-
rechtliche Einwilligungen vom Patien-
ten schriftlich erklart werden?

In bestimmten Fallen braucht der Arzt
also die Einwilligung des Patienten, etwa
wenn er dessen personenbezogene Daten
an eine privatarztliche Verrechnungsstelle
oder einen vergleichbaren Empfanger he-
rausgeben will. Muss diese Erklarung vom
Patienten schriftlich abgegeben werden?
Die soeben zitierte Regelung zeigt, dass es
nach Artikel 4 Nummer 11 DS-GVO kein
Schriftformerfordernis, also kein ,Mlssen®
hinsichtlich der Schriftlichkeit gibt. Ein Pa-
tient oder sonstiger datenschutzrechtlich
Betroffener kann eine solche Einwilligung
in wirksamer Weise etwa auch mundlich
oder durch entsprechende Gestik erklaren.
Nattirlich ist aus der Sicht von Arzten und
anderen datenschutzrechtlich Verantwort-
lichen eine schriftliche Einwilligung, etwa
durch Unterschrift eines Patienten auf ei-
nem Vordruck, wiinschenswert. SchlieBlich
unterliegen sie nach Artikel 7 Absatz 1 DS-
GVO der Nachweispflicht:

~Beruht die Verarbeitung auf einer Ein-
willigung, muss der Verantwortliche
nachweisen koénnen, dass die betroffene
Person in die Verarbeitung ihrer perso-
nenbezogenen Daten eingewilligt hat."

Diese Nachweispflicht ist eine Auspréa-
gung der Rechenschaftspflicht nach
Artikel 5 Absatz 2 DS-GVO:

~Der Verantwortliche ist fir die Einhaltung
des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen kdbnnen
(Rechenschaftspflicht).™
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Der demnach erforderliche Nachweis kann
durch Vorlage eines unterschriebenen Do-
kuments auf besonders einfache und aus-
sagekraftige Weise gefihrt werden. Daher
dirfen Arzte und andere Verantwortliche
natlrlich geeignete Vordrucke verwenden
und die Betroffenen um schriftliche Be-
statigung bzw. Unterschrift bitten. Einen
Anspruch auf Schriftlichkeit bzw. Unter-
schrift haben sie gegeniliber den Betrof-
fenen aber nicht. Gegebenenfalls kdnnen
sie den Nachweis auf andere Weise zu filih-
ren versuchen, beispielsweise durch einen
entsprechend aussagekraftigen Vermerk
in der Patientenakte.

Zu beachten ist, dass der deutsche Gesetz-
geber unter Nutzung der entsprechenden
Offnungsklausel der DS-GVO ein Schrift-
formerfordernis statuieren kann, wie es
sich beispielsweise aus § 73 Absatz 1b
Satz 1 SGB V ergibt:

~Ein Hausarzt darf mit schriftlicher Einwil-
ligung des Versicherten, die widerrufen
werden kann, bei Leistungserbringern, die
einen seiner Patienten behandeln, die den
Versicherten betreffenden Behandlungs-
daten und Befunde zum Zwecke der Do-
kumentation und der weiteren Behandlung
erheben."

Sind Pauschaleinwilligungen zulas-
sig?

Nein.

Ein weiteres gravierendes Problem war,
dass von verschiedener Seite Vordrucke
fir Einwilligungen verbreitet wurden, die
pauschale Einwilligungen fir nicht naher
eingegrenzte Ubermittlungen personenbe-
zogener Daten an einen nicht oder kaum
eingrenzten Empfangerkreis vorsehen. Es
ist nachvollziehbar, dass Arzte durch die
einmalige Einholung eines solchen Blan-
koschecks ihren Aufwand gering halten
wollen. Dem geltenden Datenschutzrecht
entspricht eine solche Praxis aber nicht.
Denn, wie weiter oben in diesem Beitrag
zitiert, ist die Einwilligung im Sinne des
Artikels 4 Nummer 11 DS-GVO eine ,flr
den bestimmten Fall* abgegebene Willens-
bekundung. Aus datenschutzrechtlicher
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Sicht wiinschenswert sind somit mdglichst
konkret gefasste und etwa durch Ankreu-
zen und Freitextfelder (weiter) konkre-
tisierbare Vordrucke, mit denen, je nach
aktuellem, insbesondere im Sinne des Pa-
tientenwohls und Behandlungserfolgs defi-
nierbarem Bedarf, gezielt und mit Bedacht
zum Ausdruck gebracht werden kann, wel-
che personenbezogenen Daten (etwa die
komplette Patientenakte, einschlieBlich
der Daten Uber die vom Arzt festgestell-
te HIV-Infektion? Oder nur der jlngste
Bericht Uber die Behandlung der FuBpilz-
erkrankung?) an wen (mit konkreter Be-
nennung des Empfangers) herausgegeben
werden durfen. Nur auf der Grundlage ei-
ner solch konkreten Nennung des Emp-
fangers kann sich der Patient sinnvoll mit
der Frage befassen, ob er den potentiellen
Empfanger eventuell kennt und ihm ver-
traut, gegebenenfalls inwieweit.

Die Problematik der datenschutzkonformen
Gestaltung von Vordrucken fur Einwilligun-
gen haben wir bereits Anfang Juni 2018
mit der Kassenarztlichen Vereinigung Ba-
den-Wirttemberg (KVBW) erdrtert und im
November 2018 eine Rickmeldung erhal-
ten. Die Zusammenarbeit mit der KVBW
ist insofern flr uns von besonderer Bedeu-
tung, als die KVBW insofern die besondere
Aufmerksamkeit der Arzteschaft genieBt.
Die Zusammenarbeit mit der KVBW sowie
mit den genannten anderen strategischen
Gesprachspartnern ist anspruchsvoll, aber
durchaus lohnenswert und bei Redaktions-
schluss flr diesen Tatigkeitsbericht noch
im Gange.

Miissen Patienten mit ihrer Unter-
schrift den Empfang der Datenschutz-
information einer Arztpraxis quittie-
ren?

Nein.

Die DS-GVO statuiert keine solche Rechts-
pflicht der Patienten. Einer Rechtspflicht
unterworfen sind insofern die Arzte als
datenschutzrechtlich Verantwortliche. Sie
mussen ihre Informationspflicht nach Arti-
kel 13 DS-GVO erflullen. Genauer gesagt:
Sie mussen die geforderten Informationen
zur zumutbaren Kenntnisnahme anbieten,
etwa durch Auslegen entsprechender Pa-
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piere an der Empfangstheke der Praxis. Ob
die jeweiligen Praxisbesucher von diesem
Angebot Gebrauch machen, ist allein die-
sen Uberlassen. Wenn dem bereits oben
beispielhaft genannten Schmerzpatienten
mit vereitertem Backenzahn nicht danach
zumute ware, sich mit Datenschutzinfor-
mationen zu befassen, ware dies, auch
ungeachtet datenschutzrechtlicher Uber-
legungen, bereits bei praktischer und le-
bensnaher Betrachtung ohne Weiteres
nachvollziehbar. Der Arzt genlgt seiner
Informations- und Dokumentationspflicht,
wenn er die notwendigen Informationen
anbietet und dariber einen kurzen Ver-
merk (,DS-Info am 22.11.18 am Emp-
fang angeboten"®, gez. Arzthelfer X) anlegt
oder dies in seinem elektronischen Patien-
ten-Informationssystem markiert.

1.9 Technisch-Organisatorische
MaRnahmen

Die Datenschutz-Grundverordnung stellt
erhbéhte Anforderungen an die IT-Sicher-
heit. Die rechtlichen Grundlagen zur IT-Si-
cherheit verteilen sich auf mehrere Artikel.
Zentral ist dabei vor allem Artikel 32 DS-
GVO, der Vorgaben zur Sicherheit der Ver-
arbeitung macht.

So wird als wichtige und bisher in der Pra-
xis haufig vernachlassigte MaBnahme die
VerschlUsselung aufgefuhrt (vgl. Art. 32,
Abs. 1 lit. a DS-GVO). Ebenso ist die Fa-
higkeit, die Vertraulichkeit, Integritat,
Verfligbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit
der Verarbeitung auf Dauer sicherzustel-
len vorgeschrieben (Art. 32, Abs. 1 lit. b
DS-GVO). Ahnlich wie bereits aus dem
BSI Grundschutz bekannt sind Risiken
der Datenverarbeitung zu beurteilen und
MaBnahmen zur Einddammung des Risikos
vorzunehmen (vgl. Art. 32, Abs. 2, Art. 25
Abs. 1 DS-GVO). Die DS-GVO macht da-
bei kaum konkrete Vorgaben, sondern ver-
weist auf den zu bericksichtigenden Stand
der Technik. Die Verwendung dieses un-
bestimmten Begriffs zeigt, dass es keine
feste Definition gibt, sondern diese sich im
Laufe der Zeit verandert. Verantwortliche
mussen also regelmaBig ihre verwendeten
MaBnahmen kontrollieren und so justieren,
dass mindestens solche fortschrittlichen
Verfahren zum Schutz personenbezogener
Daten zum Einsatz kommen, die ein ho-
hes Schutzniveau leisten und in der Praxis
erprobt sind. Der Stand der Technik steht
damit zwischen den allgemein anerkann-
ten Regeln der Technik am unteren und
dem Stand der Wissenschaft am oberen
Ende. Das bedeutet, dass ublicherweise
nicht die allerneusten wissenschaftlichen
Erkenntnisse umgesetzt werden mussen,
sondern etablierte Techniken, wie sie etwa
in Internet-Standards festgeschrieben
sind - RFC 4880 (OpenPGP) und RFC 3156
(PGP/MIME) flr die Verschlisselung von
E-Mails ware ein Beispiel. Die Einhaltung
des Stands der Technik setzt aber auch vo-
raus, dass Verantwortliche regelmaBig ihre
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MaBnahmen Uberprifen und so schnell auf
Schwachstellen oder Sicherheitslicken re-
agieren.

Die folgenden zwei Kapitel zeigen beispiel-
haft Anforderungen, MaBnahmen und Me-
thoden nach dem Stand der Technik, um
den Schutz personenbezogener Daten si-
cherzustellen.

Mehr Sicherheit und Datenschutz
durch Datentragerverschliisselung

Eine der hdufigsten Datenpannen, bei de-
nen personenbezogene Daten in fremde
Hénde gelangen, ist der Verlust von USB-
Sticks, Speicherkarten, externen Fest-
platten, Laptops oder ganzer PCs. Die-
se werden bei Einbrichen gestohlen, im
Zug vergessen oder gehen anderweitig
verloren. Teilweise sind auf den Geréten
besondere Daten nach Artikel 9 DS-GVO
wie Medizindaten gespeichert, z. B. beim
Diebstahl von PCs aus Arztpraxen. Aber
es wurden auch schon PCs aus Geldauto-
maten gestohlen. Wie kénnen sich Verant-
wortliche nun davor schutzen, dass daraus
nicht auch noch eine groBe Datenpanne
wird?

Die wichtigste MaBnahme zur Vorsorge ist
relativ einfach umzusetzen: Verschllsse-
lung der Datentrager! Um den Zugriff auf
sensible Daten zu verhindern, sollte dabei
die gesamte Festplatte oder der gesam-
te Datentrager mittels ,Full Disk Encryp-
tion"™ verschlisselt und per Passwort oder
vergleichbarem Zugriffsschutz gesichert
werden. Entsprechende Verfahren sind
seit vielen Jahren Stand der Technik, aber
die Hersteller konnten sich bisher nur bei
Smartphones und Tablets dazu durchrin-
gen, sie standardmaBig zu aktivieren.

Datentragerverschlisselung ist in ver-
schiedenen Sicherheitsstufen unter allen
gangigen Desktop- und Server-Betriebs-
systemen verfligbar: Windows (BitLocker
oder extern via VeraCrypt), macOS (Fi-
leVault), Linux (dm-crypt, LUKS), *BSD
(GELI, CGD, ...), AIX (EFS), Solaris (en-
crypted ZFS) bringen entsprechende Ver-
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fahren seit Jahren mit. Es empfiehlt sich
grundsatzlich - auch bei wenig sensiblen
Daten - Festplatten zu verschlisseln. Dies
gilt insbesondere fir Laptops, externe
Festplatten, USB-Sticks und ahnlichem, da
bei diesen ein erhdhtes Risiko des Verlusts
besteht. Neben der Auswahl einer sicheren
VerschlUsselungs-Software ist darauf zu
achten, dass sichere Algorithmen und eine
ausreichende Schlissellange sowie sichere
Passwdérter gewahlt werden.

Um Verantwortlichen eine Hilfestellung bei
der Einrichtung von Datentragerverschlus-
selung zu geben haben wir eine Kurzanlei-
tung veroffentlicht, die die Einrichtung bei
gangigen Betriebssystemen beschreibt.
Das Dokument kann auf unserer Internet-
seite kostenlos heruntergeladen werden.

Hinweise zum Umgang mit
Passwortern

Passwortsicherheit ist ein zentrales The-
ma bei technisch-organisatorischen MaB3-
nahmen. Passworter sind immer noch ein
zentrales Element zur Authentifizierung
von Nutzern. Aus diesem Grund haben
wir aktualisierte Hinweise zum Umgang
mit Passwortern veroéffentlicht, die sowohl
Nutzern eine Hilfestellung bei der Auswahl
von sicheren Passwoértern als auch Ent-
wicklern und Administratoren Hinweise flr
die Aufstellung von Passwort-Richtlinien
und die Speicherung von Passwértern in
Anwendungen bieten.

Die Anmeldung mittels Nutzername und
Passwort stellt bei der Anmeldung an
Computern, bei Web-Diensten, Inter-
net-of-Things-Geraten und vielem anderen
das gangigste Verfahren zur Authentifi-
zierung dar. Sie sind damit oftmals das
wesentliche oder gar einzige Sicherheits-
element, das vor dem Zugriff durch Unbe-
fugte schitzt.

Ein groBes Risiko ist dabei, dass Passwor-
ter von Dritten erraten werden konnen.
Daher sind einerseits die Nutzer selbst in
der Pflicht, starke Passworter auszuwadh-
len, andererseits miissen aber auch Her-
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steller und Administratoren sinnvolle und
sichere Vorgaben machen. Daflir haben
sich eine Reihe von Regeln etabliert:

1.

Starke Passworter wahlen

Es sollten immer starke Passwoérter
verwendet werden, die aus zwolf oder
mehr Zeichen bestehen. Sie sollten so-
wohl Klein- als auch GroBbuchstaben
und Ziffern enthalten. Auf kompliziert
einzugebende Sonderzeichen sollte
verzichtet werden, da diese u. U. auf
verschiedenen Tastaturen unterschied-
lich eingegeben werden mussen.
Passworter niemals doppelt ver-
wenden

Angreifer haben in den letzten Jahren
eine groBe Menge an Passwoértern ge-
sammelt, oftmals indem sie die Pass-
wortdatenbanken groBer Web-Portale
aufgrund von Sicherheitsllicken kopie-
ren konnten. Uber funf Milliarden Pass-
worter sind daher bekannt. Angreifer
nutzen diese, um sich unrechtmaBig
bei anderen Diensten anzumelden oder
weitere Passwoérter (die nur minimal
gedndert wurden) zu knacken.

Keine Worter aus Worterbiichern
verwenden

Angreifer kdnnen heutzutage - insbe-
sondere wenn sie Zugriff auf Datenban-
ken mit verschlisselten Passwortern
haben - in kurzer Zeit automatisiert
sehr viele Kombinationen durchpro-
bieren. Gute Passwdrter sollten daher
weder Begriffe oder Begriffskombina-
tionen aus Worterblchern enthalten
(,Sommer2018"™) noch solche wieder-
verwenden. Die einzige Ausnahme sind
wirklich sehr lange Passwérter, die aus
einer Reihe zufalliger und nicht zusam-
menhangender Woérter bestehen.
Passworter nicht weitergeben
Passworter sollen grundsatzlich nicht
an Dritte weitergegeben werden. Eben-
so wenig sollen sie nicht per unver-
schllsselter E-Mail verschickt oder in
unverschlisselten Dokumenten gespei-
chert werden.

. Passwort-Safe verwenden

Niemand kann sich Hunderte Passwor-
ter merken. Daher ist es sinnvoll, Pass-

worter in einem Passwort-Safe zu spei-
chern. Entsprechende Programme gibt
es als Freie- und Open-Source-Soft-
ware kostenlos, bei einigen Betriebs-
systemen werden auch bereits welche
mitgeliefert (z. B. der Schlisselbund
unter macOS). Viele Web-Browser un-
terstlitzen die Speicherung von Pass-
wortern — diese sollten aber mit einem
Master-Passwort abgesichert werden.

. Nur bei Kompromittierung andern

Friher wurde empfohlen, Passwoérter
in regelmaBigen Abstdnden zu andern.
Diese Empfehlung gilt heutzutage als
Uberholt, da sie nicht zu mehr Sicher-
heit fihrt - sondern nur dazu, dass
Nutzer sich diese im Klartext notieren,
einfache Passworter wahlen, eine Zahl
hochzahlen oder ahnliches. Daher soll-
ten Administratoren die Nutzer nicht
mehr zwingen, Passwdrter in regelma-
Bigen Abstanden zu andern. Nur wenn
es Anzeichen daflir gibt, dass Pass-
worter oder Passwort-Hashes in frem-
de Hande gelangt sind, sollten Nutzer
diese dndern bzw. zu einer Anderung
aufgefordert werden.

. Software-Entwickler diirfen Pass-

worter keinesfalls im Klartext spei-
chern

Entwickler von Anwendungen, Web-Por-
talen, Apps oder ahnlichem miussen
zum Vergleich die Zugangsdaten der
Nutzer speichern. Dabei dirfen sie die
Passworter auf keinen Fall im Klartext
speichern, sondern missen stattdessen
moderne Verfahren wie Argon2 nutzen.
Ublicherweise sollten dafiir existieren-
de Software-Bibliotheken verwendet
werden.

. Sichere Passworter auch auf Smart-

phones

Auch wenn Passwoérter auf Smartpho-
nes oder Tablets schwieriger einzuge-
ben sind, sollten hier sichere und lange
Passworter gewahlt werden. Vierstelli-
ge PINs oder Wischgesten sind in der
Regel nicht ausreichend. Aufgrund der
meist vorhandenen biometrischen Au-
thentifizierung sind Passworter nur re-
lativ selten einzugeben und daher auch
zumutbar.
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9. Standard-Passworterimmerandern
Standard-Passworter, die z. B. von In-
ternet-of-Things-Geraten, Fernwar-
tungseinheiten, Software-Paketen und
ahnlichem vergeben werden, sind oft-
mals nicht zufédllig sondern bei allen
Geraten gleich. Daher missen diese
bei Inbetriebnahme sofort geandert
werden.

Details und weitere Hinweise - inklusi-
ve Tipps, wie man sich sichere Passwor-
ter einfach merken kann - sind in unseren
Hinweisen zum Umgang mit Passwortern
enthalten, die kostenlos auf unserer Web-
seite heruntergeladen werden kdnnen.
Dort finden sowohl Nutzer als auch Admi-
nistratoren und Software-Entwickler aus-
fuhrliche Hinweise.

Datenpannen - Verlust von Speicher-
medien

Die Miniaturisierung von Flash-Speicher-
medien von SD Uber miniSD bis zu microSD
mit groBer Speicherkapazitat bei sinken-
den Preisen flhrt dazu, dass man nicht
nur bei Smartphones und Digitalkameras
groBe Mengen von Daten mit sich herum-
tragt, sondern diese Medien auch gerne
zum Transport von Daten zwischen zwei
Rechnern oder zwei Standorten verwendet
werden. Entweder mit USB-Adapter oder
gleich als USB-Stick.

Durch die geringen Abmessung und das
geringe Gewicht werden diese Medien ger-
ne auch beim Postversand verwendet, ge-
hen aber auch leichter verloren - was die
Verlustmeldungen zeigen.

Es gibt somit einiges zu beachten. Als
wichtigste Empfehlung gilt immer die Ver-
schllisselung der Speichermedien gemaf
Stand der Technik. Dies hat den Vorteil,
das Risiko bei Verlust oder Diebstahl ggf.
auf ein vertretbares MaB reduziert zu ha-
ben.

Nicht substantiiert ist jedoch die Argumen-

tation einer Verlustmeldung, das Risiko flr
die Betroffenen sei gering, da es sich um
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Ministicks handele und deren Auffinden
eher unwahrscheinlich sei.

Um bei einem Verlust dem Finder/Fund-
bliro bzw. der Nachforschungsstelle die
Rickgabe zu erleichtern, sollte man das
Speichermedium eindeutig markieren und
- sofern mdglich - auch neutrale Kontakt-
daten aufbringen.

Bei vielen vermeintlichen Diebstahlen auf
dem Postweg ist die Briefsortieranlage
der Ubeltater. Der Grund daflr ist, dass
Sortiermaschinen flr Standardbriefe mit
Erhebungen in dinnen Briefumschlagen
nicht gut zurechtkommen. Standard- und
Kompaktbriefe werden mit Transportban-
dern und -rollen sortiert. Lose eingelegte
Gegenstande werden bei der schnellen,
maschinellen Sortierung mit hohen Flieh-
kraften aus einem einfachen Papierum-
schlag herausgeschossen. Maschinen fur
GroBbriefe ab DIN A5 kdnnen dagegen mit
Erhebungen umgehen. Idealerweise ver-
wendet man fir den Versand stabile Ver-
sandtaschen/Luftpolsterumschlage. Auch
sollte das Speichermedium fixiert sein
bspw. mit Klebeband, um nicht umher-
wandern zu kénnen.
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1.10 Steuerberater und
Lohnbuchhaltung

Die Frage, wie die Ubertragung der laufen-
den Lohn- und Gehaltsabrechnung an ei-
nen Steuerberater datenschutzrechtlich zu
beurteilen ist, ist seit Jahren hoch umstrit-
ten. Ohne erkennbaren Anlass rlckte die-
se Frage mit Wirksamwerden der Daten-
schutz-Grundverordnung (DS-GVO) aber
unvermittelt wieder in den Blickpunkt des
Interesses, wovon eine Vielzahl von Einga-
ben, sowohl von Steuerberatern als auch
von potenziellen Auftraggebern, zeugt.
Wahrend Steuerberater und ihre berufs-
standischen Vertretungen hier bisher klar
die Position vertreten, dass die Leistung
des Steuerberaters immer eine eigenver-
antwortlich erbrachte fachliche Beratung
sei und der Steuerberater, gleich, welchen
Auftrag er Ubernimmt, grundsatzlich keine
weisungsabhangige Tatigkeit austbe, wird
dies jedenfalls von einzelnen Datenschutz-
aufsichtsbehérden genau anders bewertet.
Auch ich bin diesbeziglich dezidiert an-
derer Auffassung. Danach kommt flr die
Beauftragung des Steuerberaters mit der
laufenden Lohn- und Gehaltsabrechnung
datenschutzrechtlich nur eine Auftragsver-
arbeitung im Sinne des Artikels 28 DS-GVO
in Betracht. Hierflr spricht Folgendes:

Seit dem Beschluss des Bundesverfas-
sungsgerichts vom 27. Januar 1982 (1 BvR
807/80 -, BStBI II 1982, 281, BVerfGE 59,
302-329) steht fest, dass das Buchflh-
rungsprivileg fur steuerberatende Berufe
(§ 5 Absatz 1 des Steuerberatungsgeset-
zes) nicht fir die laufende Lohnbuchhal-
tung gilt. Begriindet wird dies damit, dass
es sich bei der laufenden Lohnbuchhaltung
um reine Routinearbeiten handelt, die
»Sich als eine nicht durch besondere recht-
liche Erwagungen gepragte schematisierte
Subsumtion von Lohnzahlungsvorgangen
unter die amtlichen Lohnsteuertabellen
und das betriebliche Lohnkonto darstellt".
Folgerichtig wurde das Steuerberatungs-
gesetz angepasst; nach § 6 Nummer 4 des
Steuerberatungsgesetzes gilt das Verbot
der unbefugten Hilfeleistung in Steuersa-
chen (u. a.) nicht fur die laufende Lohnab-

rechnung. Flr die Frage, ob der Steuerbe-
rater solche Arbeiten als Verantwortlicher
im Sinne des Artikels 4 Nummer 7 DS-
GVO oder als Auftragsverarbeiter im Sinne
des Artikel 4 Nummer 8 DS-GVO erledigt,
kommt diesem Umstand, dass es sich bei
der laufenden Lohnbuchhaltung um rein
mechanische Verarbeitungsvorgange han-
delt, die keine besondere Qualifikation der
steuerberatenden Berufe erfordert, ent-
scheidende Bedeutung zu. Denn dies hat
zur Folge, dass der fir die Mitarbeiterda-
ten Verantwortliche die Befugnis behalt,
Zwecke und Mittel der Verarbeitung zu be-
stimmen. Dem steht auch nicht entgegen,
dass der Steuerberater ansonsten, soweit
er dem Steuerberaterprivileg unterfallen-
de Arbeiten erledigt, zweifelsfrei als Ver-
antwortlicher tatig wird. Denn es ist an-
erkannt, dass je nach konkreter Tatigkeit
und Zusammenhang dieselbe Organisation
hinsichtlich bestimmter Verarbeitungen als
Verantwortlicher und hinsichtlich ande-
rer Verarbeitungen als Auftragsverarbei-
ter handeln kann (Hartung, in: Kuhling/
Buchner, Datenschutz-Grundverordnung/
BDSG, 2. Auflage 2018, Art. 4 Nr. 8 DS-
GVO Rn. 7; ebenso: Arbeitspapier Nr. 169
der Artikel-29-Datenschutzgruppe, Sei-
te 35: ein Dienstleister ist nur dann als
Verantwortlicher einzustufen, wenn seine
Fachkompetenz die entscheidende Rolle
spielt und der Auftrag schwerpunktmaBig
nicht in der Verarbeitung der Daten liegt,
sondern die Daten nur Grundlage einer h6-
herwertigen Dienstleistung sind).

Soll die Lohnbuchhaltung durch den Steu-
erberater nicht im Rahmen eines Auf-
tragsverhadltnisses nach Artikel 28 DS-
GVO erfolgen, sondern tritt der er selbst
als datenschutzrechtlich Verantwortlicher
auf, bedarf es einer Rechtsgrundlage, die
den Auftraggeber berechtigt, die perso-
nenbezogenen Daten seiner Beschaftigten
dem Steuerberater zu Ubermitteln, und
gleichzeitig bedarf es einer Rechtsgrund-
lage, die den Steuerberater zur (eigenver-
antwortlichen) Verarbeitung der Beschaf-
tigtendaten berechtigt. Soweit es um die
Verarbeitung personenbezogener Daten
durch den Steuerberater fir Zwecke der
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laufenden Lohnabrechnung geht, kann als
Rechtsgrundlage jedenfalls nicht auf § 11
des Steuerberatungsgesetzes abgestellt
werden, da es sich insoweit nicht um Da-
ten handelt, die der ,Erflllung der Aufga-
ben nach diesem Gesetz" (Hilfe in Steu-
ersachen) dienen. Hinzu kommt, dass die
Lohnbuchhaltung auch die Verarbeitung
besonderer Kategorien personenbezogener
Daten, sog. sensitiver Daten, beinhaltet,
wie etwa Gesundheitsdaten oder Daten,
aus denen religiése oder weltanschauliche
Uberzeugungen hervorgehen. Sensitive
Daten dirfen nur unter den (zusatzlichen)
Voraussetzungen des Artikels 9 Absatz 2
DS-GVO verarbeitet werden. Die Verarbei-
tung solcher Daten durch den Steuerbera-
ter als (Eigen-)Verantwortlichen lasst sich
indes unter keinen dieser Ausnahmetat-
bestande des Artikels 9 Absatz 2 DS-GVO
subsumieren. Auch die Ausnahmeregelung
des § 26 Absatz 3 des Bundesdatenschutz-
gesetzes (BDSG) hilft hier nicht weiter.
Denn weder verarbeitet der Steuerbera-
ter die sensitiven Daten ,flir Zwecke des
Beschaftigungsverhaltnisses™, noch ist die
Verarbeitung ,zur Austibung von Rechten
oder zur Erfullung rechtlicher Pflichten
aus dem Arbeitsrecht, dem Recht der so-
zialen Sicherheit und des Sozialschutzes
erforderlich®. Fehlt es somit an der Be-
rechtigung, solche Daten zu verarbeiten,
schlieBt dies insgesamt eine Lohnbuchhal-
tung als Verantwortlicher aus. Dagegen ist
die Weitergabe auch sensitiver Daten im
Rahmen eines Auftragsverhaltnisses nach
Artikel 28 DS-GVO grundsatzlich unprob-
lematisch.

SchlieBlich Gberzeugt es auch nicht, eine
inhaltlich identische Dienstleistung da-
tenschutzrechtlich nach unterschiedlichen
Grundsatzen zu behandeln, je nachdem,
ob der Dienstleister Kaufmann oder Steu-
erberater ist. Ein wirklich stichhaltiger
Grund, Steuerberater einzig und allein
aufgrund ihres Berufsstands auch bezogen
auf solche Leistungen zu privilegieren, die
grundsatzlich keinerlei Bezug zur eigent-
lich privilegierten Tatigkeit aufweisen, ist
nicht erkennbar.

Auch das Kurzpapier Nummer 13 der Da-
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tenschutzkonferenz steht dieser Auffas-
sung entgegen anderslautender Behaup-
tung nicht entgegen. Wenn dortin Anhang B
die Tatigkeit von Berufsgeheimnistragern
pauschal von der Auftragsverarbeitung
ausgeschlossen wird, ist dies jedenfalls
nicht so zu verstehen, dass dies grund-
satzlich auch fur solche zusatzlich tber-
nommenen Hilfstatigkeiten gilt, die keinen
unmittelbaren Bezug zur Kerntatigkeit des
Geheimnistragers haben.

Ubernimmt ein Steuerberater neben seiner
eigentlichen Steuerberatertatigkeit (Hilfe
in Steuersachen) zusatzlich weitere Aufga-
ben, handelt es sich um Auftragsverarbei-
tung im Sinne des Artikels 28 DS-GVO und
bedarf einer entsprechenden Vereinbarung
mit dem datenschutzrechtlich verantwort-
lichen Auftraggeber.
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1.11 Datenschutz in der Pflege

Die Misere der Pflegebranche ist kein neues
Problem, jedoch ist sie im Berichtszeitraum
verstarkt in den Mittelpunkt der Aufmerk-
samkeit gertickt. Kaum ein Tag vergeht,
an dem die Presse nicht vom sogenannten
~Pflegenotstand" berichtet. Auch Bundes-
gesundheitsminister Spahn wird zitiert mit
den Worten ,Wir haben verstanden.™ Der
Mangel an qualifizierten Pflegekraften und
die damit einhergehende Arbeitsliberlas-
tung stellt die ambulante und stationare
Pflege vor erhebliche Herausforderungen.
Angesichts der vielfaltigen aktuellen Prob-
leme, mit denen sich Pflegeeinrichtungen
deshalb konfrontiert sehen, warfen wir in
unserer Pressemitteilung vom 27. Marz
2018 die Frage auf, ob diese Einrichtungen
Uberhaupt noch Zeit haben, sich vernlnf-
tig um die Uberaus sensiblen Daten der
ihnen anvertrauten Pflegebedlirftigen zu
kimmern.

1.11.1 Datenschutz in Pflegeeinrich-
tungen — ein Thema in Zeiten
des Pflegenotstands?

War das Jahr 2018 vor dem Hintergrund
des allgegenwartigen Pflegenotstands der
richtige Zeitpunkt, um die Pflegebranche
mit dem Thema Datenschutz zu konfron-
tieren?

»~Ja, gerade dann!™ lautete die Antwort des
Landesbeauftragten flir den Datenschutz
und die Informationsfreiheit (LfDI). Die
Erfahrung lehrt, dass sich - besonders in
Phasen, in denen die Akteure unter gro-
Ber Spannung stehen - eine solche Span-
nung nicht selten Uber den Datenschutz
Lentladt". Zu unseren Aufgaben gehort
es auch, in solchen Situationen bereits
im Vorfeld moéglicher Datenschutzverst6-
Be und Beschwerden die Verantwortlichen
zu beraten und fir ihre datenschutzrecht-
lichen Pflichten zu sensibilisieren. Ge-
schieht erst eine Datenpanne, dann ist es
oft zu spat, um Schaden noch abzuwen-
den. Unsere Aufklarung und Beratung war

dieses Jahr zudem umso wichtiger, als un-
ter den Beteiligten groBe Verunsicherung
herrschte, welche Anforderungen die am
25. Mai 2018 wirksam gewordene Daten-
schutz-Grundverordnung (DS-GVO) flr die
Pflege mit sich brachte.

Aus diesen Griinden entschlossen wir uns,
so wie im 33. Tatigkeitsbericht 2016/2017
unter 7.5 am Ende angekilindigt, die in der
Pflege tatigen Personen mit einem Katalog
haufig gestellter Fragen (,,FAQ") flr die An-
forderungen des Datenschutzes zu rlisten.
Um den Fragenkatalog mdglichst praxisnah
auszugestalten, haben wir uns zundachst
ein moglichst umfassendes Bild zu machen
versucht: Wir baten die Beteiligten mit
Pressemitteilung vom 27. Marz 2018 dar-
um, uns ihre konkreten datenschutzrecht-
lichen Fragen einzusenden. Um eine groBe
Streubreite zu erwirken und so moglichst
viele Pflegeeinrichtungen im Land zu er-
reichen, banden wir die verschiedenen
baden-wirttembergischen Pflegeverban-
de als Multiplikatoren ein, welche ihre
Mitglieder Uber unsere Pressemitteilung
informierten. Auch die baden-wirttember-
gische Landesregierung machte in ihrem
Newsletter vom 27. Marz 2018 auf unsere
Pressemitteilung aufmerksam.

In der Folge erhielten wir zahlreiche Rick-
meldungen unterschiedlicher Beteiligter
der Pflegebranche. Es meldeten sich so-
wohl Pflegebedlirftige, deren Angehdrige,
Heimleitungen von Pflegeeinrichtungen als
auch Pflegeverbande zu Wort. Wir beant-
worteten die an uns gerichteten Fragen
und gingen den uns berichteten Problemen
auf den Grund.

1.11.2 Warum ist der Datenschutz in
der Pflege eigentlich so
wichtig?

Der Bereich der Pflege ist im wahrsten Sin-
ne des Wortes ein ,sensibler" Bereich, das
gilt auch fur die Belange des Datenschut-
zes: Unvermeidlich erlangen die Mitarbei-
ter der Pflegeeinrichtungen auch Kenntnis
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Uber die Gesundheit und die teilweise sehr
persdnlichen oder intimen Lebensumstan-
de der Pflegebedlirftigen sowie ggf. auch
von deren Angehorigen. Dabei sind gerade
Menschen in einer Pflegesituation in be-
sonderem MaBe davon abhangig, dass die
Personen, welche sie pflegen, sorgfaltig
mit ihren Daten umgehen. Hinzu kommt,
dass durch die stetig anwachsende Zahl
von pflegebedlrftigen Menschen hierzu-
lande auch das Thema des Datenschutzes
in der Pflege eine zunehmend gréBere Be-
deutung einnimmt.

Schon beim Abschluss eines Pflegevertra-
ges miussen Menschen mit Pflegebedarf
eine Vielzahl hoch sensibler Informatio-
nen Uber sich preisgeben. Nur so kénnen
Heime, Pflegedienste und deren Mitarbei-
terinnen und Mitarbeitern individuell an-
gepasste Hilfe anbieten. Im sogenannten
Aufnahmebogen werden beispielsweise
nicht nur umfassende Informationen Uber
die gesundheitliche Situation des klnftigen
Heimbewohners abgefragt, sondern in der
Regel werden vom biografischen Hinter-
grund bis hin zu Vermdégensverhaltnissen
und dem religiésen Bekenntnis eine Viel-
zahl von personenbezogenen Daten erho-
ben, welche in hohem MaBe schutzwiirdig
sind. Die Einhaltung des Datenschutzes ist
nicht nur eine gesetzliche Verpflichtung,
sondern auch eine wichtige Voraussetzung
fir das Vertrauen der Pflegebedirftigen
und deren Angehdrigen in die Pflegeein-
richtung.

1.11.3 Welches sind die typischen
datenschutzrechtlichen Prob-
leme in Pflegeeinrichtungen?

Stellvertretend fur die vielfaltigen daten-
schutzrechtlichen Probleme, mit denen wir
uns wahrend des Berichtszeitraums be-
schaftigt haben, mdchten wir einige Bei-
spiele herausgreifen:

Im Kontakt mit dem Geschaftsfihrer einer

Pflegeeinrichtung, welche als privatrecht-
liche GmbH organisiert war, stieBen wir da-
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rauf, dass dieser gleichzeitig die Funktion
als betrieblicher Datenschutzbeauftragter
innehatte. Wir wiesen ihn darauf hin, dass
er als Geschaftsfliihrer der GmbH nicht
gleichzeitig betrieblicher Datenschutzbe-
auftragter sein kénne. Die Datenschutz-
gesetze fordern, dass der betriebliche Da-
tenschutzbeauftragte in seiner Stellung
von dem Leiter der verantwortlichen Stelle
unabhangig und weisungsfrei sein muss.
Diese Voraussetzung ist nur dann erflllt,
wenn der betriebliche Datenschutzbeauf-
tragte nicht in einem Interessenskonflikt
mit dem Verantwortlichen steht. Als Ge-
schaftsfliihrer der GmbH ist er verantwort-
lich fUr die betriebswirtschaftlichen Geschi-
cke des Unternehmens. Diese Ziele sind
nicht notwendig deckungsgleich mit den
Zielen eines betrieblichen Datenschutzbe-
auftragten, sie stehen vielmehr haufig in
einem Konflikt miteinander.

Jener Geschaftsfuhrer stellte allerdings
selbst fest — nicht zuletzt aufgrund des
Wirksamwerdens der DS-GVO - dass ihm
neben seinen Aufgaben als Geschaftsfiih-
rer schlicht die erforderlichen zeitlichen
Ressourcen fehlen wiirden, um den ge-
setzlichen Anforderungen an einen Daten-
schutzbeauftragten gerecht zu werden.

Bis zum 25. Mai 2018 galt Folgendes: Der
Datenschutzbeauftragte musste gemaéaB
§ 4f Abs. 3 Satz 2 BDSG a. F. in Aus-
lUbung seiner Fachkunde auf dem Gebiet
des Datenschutzes weisungsfrei sein, um
die gesetzlich geforderte Unabhédngig-
keit zu gewdéhrleisten. Sie mussten in der
Lage sein, ihre Verpflichtungen ohne Inte-
ressenkonflikte erfiillen zu kénnen. Diese
rechtlichen Voraussetzungen gelten auch
unter dem Regime der DS-GVO seit dem
25. Mai 2018 fort: Art. 38 Absatz 3 Satz 1
DS-GVO verlangt, dass der Datenschutz-
beauftragte keine Anweisungen bezlig-
lich der Auslibung seiner Aufgaben erhdlt.
Art. 38 Absatz 6 DS-GVO normiert, dass
der Verantwortliche sicherstellt, dass die
Aufgaben und Pflichten des Datenschutz-
beauftragten nicht zu einem Interessen-
konflikt fuhren.
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Der Geschaftsfihrer der Pflegeeinrichtung
benannte kurze Zeit spater einen externen
Datenschutzbeauftragten fir die GmbH
und aktualisierte die Datenschutzerkla-
rung auf der Homepage der Pflegeeinrich-
tung entsprechend.

Weitere Probleme im Hinblick auf Daten-
schutz sowie Datensicherheit offenbarten
unseren Erfahrungen im Berichtszeitraum
zufolge auch folgende Situationen:

Eine Pflegeeinrichtung hatte in ihrer Ein-
gangshalle gut sichtbar einen digitalen
Fotorahmen angebracht, auf dem Fotos
von Heimbewohnern gezeigt werden. Es
stellte sich heraus, dass die Pflegeeinrich-
tung nicht daran gedacht hatte, auch flr
das Abspielen der Fotos auf diesem Medi-
um von den Bewohnern zuvor eine aus-
drickliche Einwilligung einzuholen. Auch
die Anlage zum Heimvertrag, welche die
Pflegeeinrichtungen gewodhnlich flr die
Einwilligung zur Veroéffentlichung von Fo-
toaufnahmen verwenden, entspricht nach
unseren Erfahrungen oft nicht den daten-
schutzrechtlichen Anforderungen. Wir wie-
sen in diesem Zusammenhang darauf hin,
dass Pflegeeinrichtungen fiir jedes einzelne
Medium, in welchem sie Fotos der Bewoh-
ner abbilden mdchte (z. B. Heimzeitung,
Aushang am Schwarzen Brett, Internetsei-
te des Heimtragers, Werbeprospekt), eine
separate Einwilligung von dem Bewohner
bendtigen. Praktisch umsetzbar ist dies
etwa, indem man flr jedes Medium eigen-
standige Kastchen vorsieht, welche man
entweder bei ,Ja"“ oder ,Nein“ ankreuzen
kann.

Im Zusammenhang mit einer in der Nahe
des Eingangsbereichs einer Pflegeeinrich-
tung angebrachten Attrappe einer Video-
kamera, welche auf die Eingangstire der
Pflegeeinrichtung gerichtet war, klarten
wir den Verantwortlichen dariiber auf, dass
auch eine bloBe Attrappe datenschutz-
rechtlich unzuldssig sein kann.

Die Installation einer Kameraattrappe ist
dann zuldssig, wenn die Pflegeeinrichtung
nur ihr eigenes Grundstick dberwacht.

Ist diese Attrappe hingegen z. B. auf 6f-
fentliche Wege gerichtet, so ist zwar das
Bundesdatenschutzgesetz (BDSG) bei Ka-
meraattrappen nicht unmittelbar anwend-
bar, da tatsdchlich keine ja keine Daten
erhoben werden, jedoch berlhrt eine At-
trappe dennoch schutzwiirdige Interessen
der Betroffenen in gleicher Weise, weil die
Betroffenen nicht erkennen kénnen, dass
es sich um eine Attrappe handelt. Ebenso
wie bei echten Kameras kénnen die Be-
troffenen sich beobachtet fiihlen (der BGH
spricht von sog. ,Uberwachungsdruck") .
Aus diesem Grund ist eine Attrappe, die
auf Passanten gerichtet ist, ebenso unzu-
lassig.

Bei der Prifung von Vertragsunterlagen
verschiedener Pflegeeinrichtungen ist uns
aufgefallen, dass darin oftmals Angaben
vom zuklnftigen Bewohner abgefragt wer-
den, welche im datenschutzrechtlichen
Sinn nicht erforderlich sind flr die Erflllung
des Behandlungsvertrags, z. B. die Frage
nach der Konfession und der Staatsange-
horigkeit. Dieses Thema hatte uns bereits
im letzten Tatigkeitsbericht beschaftigt
(vgl. 33. Tatigkeitsbericht 2016/2017, 7.5,
S. 98 f.). Pflegeeinrichtungen wie Pflege-
verbande argumentierten uns gegeniiber,
dass diese Angaben aus ihrer Sicht erfor-
derlich seien flr die von ihnen geforderte
Biographiearbeit und nannte ein Beispiel:
Aufgrund bestimmter Kriegserfahrungen
einer Pflegebedirftigen hatte es sich auf
die Behandlung unglnstig ausgewirkt,
dass dieser eine polnische Pflegekraft zu-
geteilt war.

Wir stellten in diesem Zusammenhang
sowohl in unseren FAQs als auch in Bera-
tungsgesprachen nochmals klar: Zur Er-
hebung der unmittelbar pflegerelevanten
personenbezogenen Daten ist die Pflege-
einrichtung aufgrund des geschlossenen
Behandlungsvertrags datenschutzrechtlich
befugt. Geht es hingegen nur um zusatzli-
che Informationen Uber die Bewohner, die
fur die Pflegeeinrichtung zwar nicht unbe-
dingt erforderlich sind zu erfahren, aber
regelmaBig ndtzlich oder dienlich sind,
damit die Pflege besser und gezielter er-
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folgen kann, so empfehlen wir Folgendes:
In die Vertragsvordrucke kann man einen
Hinweis aufnehmen, dass der Bewohner
nicht verpflichtet ist zur Angabe dieser In-
formationen, sondern die Preisgabe dieser
Information vielmehr freiwillig erfolge. Wir
raten dazu, die Vertragsvordrucke im Hin-
blick auf diese Punkte zu verandern. Was
das Beispiel mit der polnischen Pflegekraft
angeht, so ergab sich im Laufe unseres
Gespraches, dass es sich hierbei um Ein-
zelfalle handeln wiirde. Angesichts dessen
gaben wir zu bedenken, dass bei vereinzelt
relevanten Informationen eine pauschale
Abfrage in Vertragsvordrucken ,auf Ver-
dacht" aus unserer Sicht nicht erforderlich
sei und rieten dazu, die Vertragsunterla-
gen insoweit abzuspecken.

Ferner stellte sich heraus, dass das Gros
dieser Art von zusatzlichen, oft biographi-
schen Informationen in der Regel ohnehin
nicht allesamt bereits bei Vertragsschluss
erhoben wiirden, sondern dass diese Da-
ten vielmehr erst im Rahmen von persoénli-
chen Gesprachen der Pflegekrafte mit dem
Bewohner erhoben und dann in der Pfle-
gedokumentation notiert wirden. Gibt ein
Bewohner diese Informationen der Pflege-
kraft im Gesprach freiwillig preis, so willigt
der Bewohner konkludent darin ein, dass
seine Daten erhoben werden durfen. Wird
er zusatzlich noch danach gefragt, ob er
damit einverstanden ist, dass diese Infor-
mationen auch in seiner Pflegedokumen-
tation notiert werden, ist dieses Vorgehen
nicht zu beanstanden.

Uberdies waren wir mit der Frage kon-
frontiert, ob Heimvertragsunterlagen da-
tenschutzrechtlich zuldssig seien, welche
wie folgt gestaltet wirden: Statt bei jeder
erforderlichen Einwilligung jeweils eine Ja-
und Nein-Ankreuz-Mdglichkeit vorzuse-
hen, war der Vertragstext so vorformuliert,
dass der Bewohner mit den Datenverar-
beitungen einverstanden ist, es sei denn,
er kreuzt bei der jeweiligen Datenverar-
beitung , Nein" an. Hintergrund eines sol-
chen Vertragstextes sei die Erfahrung der
Pflegeeinrichtungen, dass viele Bewohner
mit einer Gestaltung, bei der jedes Mal ak-
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tiv ein ,Ja" oder ,Nein“ angekreuzt wer-
den muss, Uberfordert seien. In diesem
Zusammenhang wiesen wir darauf hin,
dass die beabsichtigte Gestaltung mit der
bloBen Option, ein Nein-Kastchen anzu-
kreuzen (sog. ,Opt-out-Lésung™), nach der
DS-GVO nicht mehr zuldssig ist. Ebenso
ist es zulassig, wenn die Kreuzchen durch
das Heim vorausgefullt wirden. Im Ubri-
gen kénnen Pflegebedlirftige auch mit dem
Opt-out-Verfahren Uberfordert sein.

Gem. Artikel 4 Nr. 11 der DS-GVO muss
eine Einwilligung u. a. die Voraussetzung
erfillen, dass sie in Form einer unmissver-
standlichen Willenserkldrung und mit einer
eindeutig bestdtigenden Handlung abge-
geben wird. Die betroffene Person muss
mit dieser Erkldrung zu verstehen geben,
dass sie mit der Verarbeitung der sie be-
treffenden personenbezogenen Daten ein-
verstanden ist (sog. ,,Opt-in-Lésung").

SchlieBlich fiel uns bei der Durchsicht der
Vertragsunterlagen ebenso auf, dass die
Einwilligungen nicht immer den seit Gel-
tung des Artikels 9 Absatz 2 lit. a) DS-GVO
erforderlichen ausdriicklichen Hinweis ent-
halten, dass bei der Datenverarbeitung
in Form von Gesundheitsdaten besonders
sensible personenbezogene Daten verar-
beitet werden. Ein solcher Hinweis kdnnte
wie folgt lauten: ,Wir informieren Sie da-
ruber, dass vorliegend auch Gesundheits-
daten verarbeitet werden. Bei Gesund-
heitsdaten handelt es sich um besonders
sensible Daten."

1.11.4 Die haufigsten Fragen der
Pflegeeinrichtungen (,,FAQs*“)

Samtliche dieser Erfahrungen, welche wir
im Berichtszeitraum aus dem Kontakt mit
den Akteuren der Pflegebranche gesam-
melt hatten, lieBen wir schlieBlich in un-
sere Zusammenstellung hdufig gestellter
Fragen (,FAQ") einflieBen. Die FAQs verof-
fentlichten wir schlieBlich im Juni 2018 auf

unserer Homepage.


https://www.baden-wuerttemberg.datenschutz.de/faq-datenschutz-in-der-pflege/
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Den Frage-Antworten-Katalog haben wir
wie folgt aufgebaut: Wir behandeln darin
zunachst grundlegende Fragen des Daten-
schutzes in der Pflege und gehen dann
darauf ein, welche Verarbeitungen perso-
nenbezogener Daten in den verschiede-
nen Situationen zuldssig sind. Sodann be-
schaftigen wir uns mit der Reichweite des
Einsichtsrechts in die Pflegedokumentation
und nehmen auch ,Dauerbrenner® wie das
Anfertigen von Fotografien und die Benen-
nung eines Datenschutzbeauftragten mit
auf. SchlieBlich thematisieren wir, wie sich
die neuen Regelungen der DS-GVO auf die
Pflegeeinrichtungen auswirken.

Um auch diesmal wieder madglichst vie-
le Pflegeeinrichtungen zu erreichen, ha-
ben wir die verschiedenen Pflegeverbande
kontaktiert und sie gebeten, diese FAQs
unter ihren Mitgliedern zu streuen. Inzwi-
schen hat uns der Dachverband, mit dem
unsere Dienststelle auch in anderen An-
gelegenheiten regelmaBig konstruktiv zu-
sammenarbeitet, anlasslich eines Treffens
in unserer Dienststelle ein wertvolles und
informatives Feedback zu unseren FAQs
gegeben, welches auf den einzelnen Riick-
meldungen der Mitglieds-Pflegeeinrichtun-
gen basiert.

Im Rahmen dieses Schwerpunktthemas
haben sich auch andere Pflegeverbande zu
Wort gemeldet und jlngst eine Frage an
uns herangetragen, welche sie aktuell be-
sonders beschaftigt und auf die sie noch
keine Antwort in unseren FAQs gefunden
haben: Sie méchten wissen, ob die sta-
tionaren Pflegeeinrichtungen tatsachlich
verpflichtet sind, anlasslich von Prifungen
durch die Heimaufsicht die personenbezo-
genen Personallisten ihrer Beschaftigten in
nicht-anonymisierter Form der Heimauf-
sicht offenzulegen. Hintergrund ist, dass
den Heimaufsichtsbehérden die Prifung
obliegt, ob die in einer stationaren Einrich-
tung Beschaftigten persdnlich und fachlich
geeignet sind fur die von ihnen zu leisten-
de Tatigkeit. Sofern die Beschaftigten nicht
die erforderliche Eignung besitzen, etwa
aufgrund einer strafrechtlichen Verurtei-
lung wegen einer vorsatzlichen Kérperver-

letzung zu einer Freiheitsstrafe, kann die
zustandige Behdrde ein Beschaftigungs-
verbot erlassen. Offenbar handelt es sich
hierbei um keine neue datenschutzrecht-
liche Frage, jedoch sind die Pflegeeinrich-
tungen stark verunsichert, ob sie im Falle
einer Offenlegung ihrer Beschaftigtenda-
ten gegen die verscharften Vorschriften
der DS-GVO verstoBen und flrchten mit
hohen BuBgeldern sanktioniert zu werden.
Der LfDI ist derzeit noch damit beschaf-
tigt, zu untersuchen, ob die Offenlegung
der Personallisten tatsachlich erforderlich
ist. Sobald diese Frage geklart ist, werden
wir unsere FAQs um diese Thematik ergan-
zen und auf unserer Homepage unter der
Rubrik ,FAQs" veroffentlichen.

Es bleibt abzuwarten, ob politische MaB3-
nahmen wie das ,Sofortprogramm Pfle-
ge" des Bundesgesundheitsministers Jens
Spahn den Pflegenotstand lindern werden.
Solange die in der Pflege tatigen Perso-
nen unter derart schwierigen Bedingungen
arbeiten, wird auch der Datenschutz in
diesem Bereich weiterhin ein schwieriges
Thema sein, flir das haufig zu wenig Zeit
aufgewendet wird. Daher sind wir auch in
Zukunft stets offen flr Rickmeldungen
aus der Praxis zum Thema Datenschutz in
der Pflege: Konstruktive Kommentierun-
gen sowie Fragen des Datenschutzes von
allgemeinem Interesse nehmen wir gerne

unter poststelle@Ifdi.bwl.de entgegen.

1.12 Die telemedizinische
Sprechstunde DocDirekt —
Modellversuch ,,im Landle*
als Vorbild furs ganze Land?

Deutschlands Gesundheitsbranche blickt
derzeit gespannt auf Baden-W!lrttemberg
und beobachtet interessiert, wie sich die
erste telemedizinische Sprechstunde flr
gesetzlich Versicherte hierzulande entwi-
ckelt. Sofern das Pilotprojekt DocDirekt der
Kassendrztlichen Vereinigung Baden-W(irt-
temberg (KVBW) gut anlduft, kénnte der
hiesige Modellversuch zum Vorbild fir
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telemedizinische Sprechstunden auch in
vielen anderen Ldndern werden. Doch so
laut viele Stimmen nach der Etablierung
einer digitalen &rztlichen Sprechstunde
auch rufen mégen: Mein Amt hat dafur
zu sorgen, dass ein solches Angebot der
Telemedizin auch den Anforderungen des
Datenschutzes und der Datensicherheit
entspricht. Der folgende Beitrag beleuch-
tet die datenschutzrechtlichen Aspekte des
Pilotprojekts im Zusammenhang mit den
jungsten Entwicklungen im Bereich der Di-
gitalisierung im Gesundheitswesen.

1.12.1 Digitalisierung im
Gesundheitswesen — Die
deutsche Politik erwacht aus
ihrem Dornroschenschlaf

Im Einsatz digitaler Technologien, insbe-
sondere der medizinischen Online-Bera-
tung, sehen manche im deutschen Gesund-
heitswesen ein hohes Einsparpotenzial.

Gleichzeitig rutscht Deutschland einem
Bericht der EU-Kommission zufolge bei
der Digitalisierung im Gesundheitswe-
sen im Vergleich der europaischen Lander
auf Platz 21 (im Internet abrufbar unter:
https://ec.europa.eu/digital-single-mar-
ket/en/desi; Stand: Juli 2018). Dieses
Ergebnis ist nachvollziehbar vor dem Hin-
tergrund, dass die Entwicklung der Tele-
matik-Infrastruktur sowie der elektroni-
schen Gesundheitskarte in Deutschland
inzwischen fast 15 Jahre lang andauert.

Kein Wunder also, dass sowohl! die Bun-
des- als auch die baden-wulrttembergische
Landespolitik die Digitalisierung im Ge-
sundheitswesen zuletzt noch starker als
bisher in den Fokus genommen haben und
mit groBem Nachdruck vorantreiben wol-
len. Die Bundespolitik hat sich mit der sog.
~E-Health-Initiative" auf die Fahnen ge-
schrieben, Telemedizin férdern zu wollen
und daran zu arbeiten, dass telemedizi-
nische Anwendungen schneller eingeftihrt
werden. So sollen beispielsweise erfolgrei-
che Pilotprojekte besser in die allgemeine
Gesundheitsversorgung integriert werden
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(im Internet abrufbar unter: https://www.
bundesgesundheitsministerium.de/e-he-
alth-initiative.html; Stand Oktober 2018).
Auch die Landesregierung Baden-Wirt-
temberg verfolgt mit ihrer Strategie ,Di-
gitalisierung in Medizin und Pflege in
Baden-Wirttemberg" diese Ziele. Das Mi-
nisterium flr Soziales und Integration for-
dert einzelne Projekte in diesem Bereich.
In diesem Jahr hat mein Amt einige dieser
Projekte intensiv beraten, betreut und be-
gleitet.

Eines dieser Pilotprojekte, welches das
Ministerium flr Soziales und Integration
im Rahmen seiner Digitalisierungsstrate-
gie mit rund 1 Million EUR férdert, ist die
von der KVBW initiierte medizinische Fern-
sprechstunde DocDirekt. Mit diesem Call-
center sollen Teledrzte Patienten zeitnah
beraten, auf freie Praxistermine vertei-
len und so davon abhalten, vorschnell die
Krankenhaus-Notaufnahme aufzusuchen,
so die Grundidee der KVBW.

1.12.2 Die telemedizinische Sprech-
stunde — bisher die Ausnahme
in Deutschland

Die Idee einer telemedizinischen Sprech-
stunde ist nicht vollkommen neu: In der
Schweiz etwa bietet ein Unternehmen seit
dem Jahr 2000 rund um die Uhr arztliche
Beratungen per Telefon oder Video an und
stellt auch Rezepte aus. Der schweizerische
Eidgendssische Datenschutz- und Offent-
lichkeitsbeauftragten (EDOB) weist darauf
hin, schweizerische private Krankenversi-
cherungen wirden demjenigen Versicher-
ten einen glnstigeren, erschwinglichen
Versicherungstarif anbieten, der sich ver-
pflichtet, das Callcenter des Unternehmens
stets zuerst zu konsultieren, bevor er per-
sonlich einen Arzt aufsucht. Diese Tarife
seien in der Schweiz inzwischen sehr weit
verbreitet. Die Krankenversicherungsland-
schaft in der Schweiz ist jedoch, anders als
in Deutschland, durch privatrechtliche Un-
ternehmen gepragt. Der Versicherte kann
deshalb in die Datenverarbeitung durch
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das Unternehmen einwilligen. Der EDOB
vertritt die Auffassung, dass die Datenver-
arbeitung durch dieses Unternehmen nach
schweizerischem Recht datenschutzrecht-
lich nicht zu beanstanden ist.

Der Grund dafli,b, warum die telemedizi-
nische Sprechstunde hingegen hierzulan-
de bislang die groBe Ausnahme ist, sind
enge rechtliche Grenzen. Zwar brachte das
2015 verabschiedete ,Gesetz flr sichere
digitale Kommunikation und Anwendun-
gen im Gesundheitswesen" (E-Health-Ge-
setz) eine punktuelle Offnung fir teleme-
dizinische Sprechstunden. Es erachtete in
bestimmten medizinischen Konstellationen
eine telemedizinische Sprechstunde fir
zulassig; im Jahr 2017 wurden medizini-
sche Fernsprechstunden schrittweise zu-
nachst bei der Distanz-Befundbeurteilung
von Rontgenaufnahmen zugelassen und
dann bei vertragsarztlicher Versorgung,
wenn der Fokus jeweils auf Nachsorge-
und Kontrollterminen lag. Eine rein digitale
Behandlung ohne vorherigen persdnlichen
Kontakt zwischen Arzt und Patienten, eine
sogenannte ausschlieBliche Fernbehand-
lung, sieht jedoch auch das E-Health-Ge-
setz nicht vor.

Die Muster-Berufsordnung fiir Arzte
(MBO-A) regelte dieses ausschlieBliche
Fernbehandlungsverbot in § 7 Absatz 4 bis
vor kurzem wie folgt: ,,Arztinnen und Arzte
dirfen individuelle &rztliche Behandlung,
insbesondere auch Beratung, nicht aus-
schlieBlich dber Print- und Kommunikati-
onsmedien durchfiihren." Damit ist eine
ausschlieBlich digitale Behandlung ausge-
schlossen, es muss zumindest vorher ein
persénlicher Arzt-Kontakt mit einer direk-
ten Untersuchung stattgefunden haben.

1.12.3 Die Lockerung des arztlichen
Fernbehandlungsverbots — der
Dammbruch in Baden-Wiirt-
temberg

Die Landesarztekammer Baden-Wirttem-
berg hat im Jahr 2016 mit der Lockerung

des ausschlieBlichen Fernbehandlungsver-
bots den Dammbruch ausgelést, indem sie
die ausschlieBliche arztliche Fernbehand-
lung im Rahmen von Modellprojekten er-
maoglicht hat.

Der Wortlaut des § 7 Absatz 4 baden-widirt-
tembergische Berufsordnung - Arzte lau-
tet: ,Arztinnen und Arzte diirfen individu-
elle é&rztliche Behandlung, insbesondere
auch Beratung, nicht ausschlieBlich (dber
Print- und Kommunikationsmedien durch-
fihren. Auch bei telemedizinischen Ver-
fahren ist zu gewdhrleisten, dass eine
Arztin oder ein Arzt die Patientin oder den
Patienten unmittelbar behandelt. Modell-
projekte, insbesondere zur Forschung, in
denen darztliche Behandlungen ausschliel3-
lich uber Kommunikationsnetze durchge-
fuhrt werden, bediirfen der Genehmigung
durch die Landesdrztekammer und sind zu
evaluieren."

Ein Jahr spater, im Oktober 2017, ge-
nehmigte die Landesarztekammer Ba-
den-Wilrttemberg das bundesweit erste
Modellprojekt zur ausschlieBlichen Fernbe-
handlung von Privatversicherten: Bei die-
sem Projekt bieten zwei private Kranken-
versicherungen ihren Versicherten nach
dem schweizerischen Vorbild an, dass sie
sich ausschlieBlich via telemedizinischer
Sprechstunde beraten und behandeln las-
sen kdénnen.

Private  Krankenversicherungen verar-
beiten die besonderen Kategorien perso-
nenbezogener Daten (z. B. Gesundheits-
daten) ihrer Versicherten in der Regel auf
der Grundlage von deren Einwilligung.
Sofern die Einwilligung allen datenschutz-
rechtlichen Anforderungen genlgt, ist dies
grundsétzlich nicht zu beanstanden.

1.12.4 Die telemedizinische Sprech-
stunde DocDirekt — der
smarte Weg zum Arzt?

Mit dem telemedizinischen Modellvorha-
ben DocDirekt betrat die KVBW im April
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2018 absolutes Neuland: Als bundesweit
erste Kassenarztliche Vereinigung bot sie
von nhun an erstmals auch gesetzlich Kran-
kenversicherten an, sich Uber das von ihr
betriebene Callcenter von kooperierenden
Telemedizinern aus der Ferne beraten zu
lassen. Dies ist insofern bemerkenswert,
als dies das erste telemedizinische Versor-
gungsangebot ist, welches von einer Kas-
senarztlichen Vereinigung in ihrer Funktion
als Korperschaft des o6ffentlichen Rechts
angeboten wird.

Koérperschaften des Offentlichen Rechts
sind wie Behérden an den Grundsatz der
GesetzmdéBigkeit der Verwaltung gebun-
den. Sie diirfen Sozial- bzw. Gesundheits-
daten nur in engen Grenzen verarbeiten,
ndmlich nur insoweit, als diese Verarbei-
tung far die Erftllung einer ihrer gesetzlich
normierten Aufgaben erforderlich ist. Im
Fall der Kassenérztlichen Vereinigungen
legt § 285 SGB V den abschlieBenden Auf-
gabenkatalog fest, im Rahmen derer die
Verarbeitung von Sozialdaten erlaubt ist.

Das Angebot telemedizinischen Sprech-
stunde DocDirekt funktioniert nach Aus-
sagen der KVBW wie folgt: Eine bei der
KVBW angestellte Medizinisch-Techni-
sche-Assistentin (MTA) nimmt den Te-
lefon-, Chat- oder Video-Anruf des Ver-
sicherten entgegen und fragt zunachst
dessen Beschwerdebild ab. Bei Notfallen
wird der Anrufer sofort an die 112 weiter-
geleitet; liegt kein Notfall vor, so wird der
Anrufer binnen 30 Minuten von einem ko-
operierenden Telearzt zurickgerufen. Wird
hingegen anhand der Beschwerden deut-
lich, dass der Anrufer noch am gleichen
Tag einen Arzt aufsuchen sollte, kann der
Telearzt anhand einer Software sehen, bei
welchem Vertragsarzt ein Termin zur Be-
handlung vor Ort frei ist.

Die KVBW selbst verarbeitet in dem Mo-
ment, wenn die KVBW-eigenen MTAs das
Beschwerdebild des Versicherten am Te-
lefon aufnehmen und schriftlich erfassen,
Sozialdaten der Versicherten, die oftmals
auch gleichzeitig Gesundheitsdaten sind.
Bei diesen Kategorien handelt es sich je-
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weils um besonders sensible Daten, denen
der deutsche wie europdische Gesetzgeber
jeweils ein besonders hohes Schutzniveau
zugeordnet hat. An die Verarbeitung von
Gesundheitsdaten und deren Schutz wer-
den dementsprechend hohe Anspriche
gestellt.

Siehe dazu Artikel 9 DS-GVO - ,Verarbei-
tung besonderer Kategorien personenbe-
zogener Daten" (bzw. § 46 Nr. 14 BDSG) -
wobei nach Artikel 4 Nr. 15 DS-GVO (bzw.
§ 46 Nr. 13 BDSG) ,Begriffsbestimmun-
gen" Gesundheitsdaten personenbezoge-
ne Daten sind, die sich auf die kérperliche
oder geistige Gesundheit einer natdrlichen
Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen, beziehen
und aus denen Informationen Uber de-
ren Gesundheitszustand hervorgehen.

Erwdgungsgrund 35derDS-GVO spezifiziert
die Definition der Gesundheitsdaten weiter:

-Nummern, Symbole oder Kennzeichen, die
einer naturlichen Person zugeteilt wurden,
um diese natlrliche Person fiir gesundheit-
liche Zwecke eindeutig zu identifizieren,
- Informationen, die von der Prifung
oder Untersuchung eines Kérperteils
oder einer koérpereigenen Substanz,
auch aus genetischen Daten und biolo-
gischen Proben, abgeleitet wurden, und
- Informationen (ber Krankheiten, Behin-
derungen, Krankheitsrisiken, Vorerkran-
kungen, klinische Behandlungen oder den
physiologischen oder biomedizinischen
Zustand der betroffenen Person unabhéan-
gig von der Herkunft der Daten, ob sie nun
von einem Arzt oder sonstigem Angeho-
rigen eines Gesundheitsberufes, einem
Krankenhaus, einem Medizinprodukt oder
einem In-Vitro-Diagnostikum stammen.

Und Erwédgungsgrund 53 der DS-GVO (zur
~Verarbeitung sensibler Daten im Gesund-
heits- und Sozialbereich") fihrt im Satz 1
weiter aus: Besondere Kategorien perso-
nenbezogener Daten, die eines hdéheren
Schutzes verdienen, sollten nur dann fir
gesundheitsbezogene Zwecke verarbeitet
werden, wenn dies flr das Erreichen dieser
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Zwecke im Interesse einzelner natlirlicher
Personen und der Gesellschaft insgesamt
erforderlich ist, insbesondere im Zusam-
menhang mit der Verwaltung der Dienste
und Systeme des Gesundheits- oder Sozi-
albereichs, einschlieBlich der Verarbeitung
dieser Daten durch die Verwaltung und die
zentralen nationalen Gesundheitsbehérden
zwecks Qualitatskontrolle, Verwaltungsin-
formationen und der allgemeinen nationa-
len und lokalen Uberwachung des Gesund-
heitssystems oder des Sozialsystems und
zwecks Gewadhrleistung der Kontinuitat der
Gesundheits- und Sozialftirsorge und der
grenziberschreitenden  Gesundheitsver-
sorgung oder Sicherstellung und Uberwa-
chung der Gesundheitund Gesundheitswar-
nungen oder fur im &6ffentlichen Interesse
liegende Archivzwecke, zu wissenschaft-
lichen oder historischen Forschungszwe-
cken oder statistischen Zwecken, die auf
Rechtsvorschriften der Union oder der
Mitgliedstaaten beruhen, die einem im 6f-
fentlichen Interesse liegenden Ziel dienen
mdassen, sowie fur Studien, die im &6ffent-
lichen Interesse im Bereich der offentli-
chen Gesundheit durchgefihrt werden.

Durch das hohe Schutzniveau von Gesund-
heitsdaten ist nach der DS-GVO die Durch-
fihrung einer Datenschutz-Folgenabschét-
zung notwendig und die Liste des LfDI nach
Artikel 35 DS-GVO Absatz 4 benennt expli-
zit auch den Einsatz von Telemedizin-L6-
sungen zur detaillierten Bearbeitung von
Krankheitsdaten. Nach Artikel 32 Absatz 1
DS-GVO hat der Verantwortliche (und ggf.
vorhandene Auftragsverarbeiter) unter
Berticksichtigung des Stands der Technik
geeignete technische und organisatorische
MaBnahmen zum Schutz der personenbe-
zogenen Daten zu treffen. Als MaBnahme
wird bspw. die Verschlisselung personen-
bezogener Daten genannt.

Die Daten der Patienten werden angabe-
gemalB dreifach gesichert und sollen auf
Servern in Ehningen und Frankfurt, aber
auch bei der KVBW selbst auf Servern ge-
speichert werden. Die Aussagen der betei-
ligten Dienstleister, wenn es um die Sicher-
heit der Daten geht, stimmen optimistisch:

~TeleClinic bietet maximale Datensicherheit
und verhindert Missbrauch auf jeder Ebe-
ne. Ein vierstufiges Sicherheitssystem bie-
tet die hochste Datensicherheit Deutsch-
lands. Die Hoheit des Nutzers Uber seine
Daten ist das héchste Gebot fur TeleClinic."
Oder ,,Bei der medizinischen Beratung und
Behandlung genieBen Datensicherheit und
Datenschutz oberste Prioritat. Die Daten-
verarbeitung findet ausschlieBlich im Ge-
biet der Bundesrepublik Deutschland statt.
Alle Daten werden verschllsselt Ubertra-
gen und verschlisselt auf Datenbankser-
vern in zertifizierten deutschen Rechen-
zentren abgelegt.”

An diesen Aussagen muss sich die konkre-
te technisch-organisatorische Ausgestal-
tung des Modellvorhabens messen lassen.
Auch die Datenschutz-Folgenabschatzung
wird damit zur spannenden Lekture.

Das Produkt ,docdirekt Powered by TeleCli-
nict  (https://www.docdirekt.de/impres-
sum/) hat nicht nur eine, sondern gleich
zwei Datenschutzerklarungen parat.

Unter https://www.docdirekt.de/daten-
schutz/ (Stand Oktober 2018) erhalt man
die erste Datenschutzerklarung und er-
fahrt, dass diese Erklarung nur fir die
Website www.docdirekt.de gilt. Sie gilt
nicht fir Websites, auf die diese Home-
page verlinkt.

»,Details zur Erhebung, Speicherung, Ver-
arbeitung und Nutzung von personenbe-
zogenen Daten bei einer Anmeldung zur
Nutzung von docdirekt entnehmen Sie
bitte der datenschutzrechtlichen Einwilli-
gungserklarung: Datenschutzbestimmun-
gen docdirekt™ und dort erhalt man offen-
bar auch die Antwort auf die Frage: ,Wer
erhalt Zugriff auf die im docdirekt-System
gespeicherten Daten?":

«L...] Auf die Uber Sie im docdirekt-System
gespeicherten Daten kénnen zugreifen

e die Beschaftigten der KVBW, die mit der

Sie betreffenden Betreuung im Rahmen
von docdirekt und der Abrechnung der
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arztlichen Leistungen befasst sind,

die Sie behandelnden Telearzte,

der Sie behandelnde Arzt einer gege-
benenfalls eingeschalteten PEP-Praxis
und

e Beschaftigte der TeleClinic GmbH im
Rahmen des Betriebs und der Wartung
der Software.

e Eine Weitergabe Ihrer personenbezoge-
nen Daten an Dritte erfolgt nur soweit
die gesetzlichen Rahmenbedingungen
dies erlauben. [...]"

Gekoppelt mit einer dort ebenfalls veror-
teten ,Einwilligungserklarung und Entbin-
dung von der Schweigepflicht". Diese flihrt
weiter aus:

«L---] Ich willige in folgende Datenverarbei-
tung ein und entbinde damit auch die Be-
schaftigten der KVBW sowie die in meine
Behandlung eingeschalteten Teledrzte und
Arzte der PEP-Praxen insoweit von ihrer
Schweigepflicht:

Die KVBW darf die im Rahmen meiner An-
meldung sowie der Nutzung von docdirekt
erhobenen Daten, insbesondere meinen
Vor- und Nachnamen, Anschrift, Telefon-
nummer (Festnetz und/oder mobil) und
E-Mail-Adresse, die administrativen Ver-
sichertendaten auf meiner elektronischen
Gesundheitskarte (§ 291 SGB V) sowie die
von mir mitgeteilten Beschwerden spei-
chern und an die in meine Behandlung ein-
gebundenen Teleadrzte weiterleiten.

Die in meine Behandlung Uber docdirekt
eingebundenen Teleadrzte dirfen die von
ihnen erhobenen Behandlungsdaten und
Befunde an die KVBW und eine PEP-Praxis
weiterleiten.

Ebenso darf eine mir genannte PEP-Praxis
der KVBW mitteilen, ob ich diese aufge-
sucht habe oder nicht. [...]"

(Quellen: https://www.docdirekt.de/fi-
leadmin/user_upload/dokumente/da-
tenschutzbestimmungen_docdirekt.pdf,
https://www.medical-tribune.de/pra-
xis-und-wirtschaft/ehealth/artikel/kv-pro-
jekt-docdirekt-mit-tele-aerzten-geht-on-
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line/)

Zum Einloggen geht es nun zu einer ver-
linkten Seite https://docdirekt.teleclinic.
com/login.

Hierbei fallt auf, dass die nun verwende-
te IP-Adresse von der vorherigen deutlich
abweicht und zum Adressbereich der Fa.
Cloudflare, Inc. (Hauptsitz San Francis-
co, USA) gehort. Cloudflare ,reinigt und
beschleunigt® den Webdatenverkehr. Und
weiter: ,Wenn Sie Cloudflare verwenden,
mussen wir die Daten auf unserem Edge
entschllisseln, um schlechten Datenver-
kehr zwischenspeichern und filtern zu kén-
nen. [...] Schon vor der Ubermittlung Ihrer
Website wird das Cloudflare Rechenzent-
rum Besucher auf eventuelle Bedrohun-
gen scannen. Dabei bertcksichtigt es bei-
spielsweise die IP-Adresse des Besuchers,
welche Ressourcen angefordert werden,
welche Nutzlast sie angeben, und wie oft
sie Anfragen ausfihren. Zusammen ge-
nommen kénnen wir anhand dieser Merk-
male Websites vor bdsartigen Besuchern
schitzen, indem wir sie noch vor Ihrem
Webserver stoppen.[...]"

(Quellen: https://support.cloudflare.com/
hc/de/articles/205177068-Schritt-1-Wie
-funktioniert-Cloudflare-, https://www.

cloudflare.com/de-de/network/)

Auf die Fa. Cloudflare erfolgte bisher aber
kein sichtbarer Hinweis. Auch weichen nun
die zweiten Datenschutzhinweise unter
https://www.teleclinic.com/datenschutz
(Stand Oktober 2018) deutlich von den
ersten Hinweisen bei DocDirekt ab.

Das Produkt verwendet unter anderem ,die
Technologie der Mixpanel, Inc. (Hauptsitz
San Francisco, USA) um statistische Aus-
wertungen durchzuftihren, die es TeleCli-
nic ermdglichen, Produktfunktionen zu
optimieren und ansprechender zu gestal-
ten." Es wird an dieser Stelle auch auf eine
Opt-out-Mdéglichkeit hingewiesen. Von den
Patienten wird also erwartet, vor der ei-
gentlichen Nutzung samtliche Hinweise
grundlich zu studieren und zuallererst die
Privacy-Einstellungen vorzunehmen, die
ihnen genehm sind.
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Sollten die Patienten auf einem Smartpho-
ne die docdirekt-App nutzen, sind ebenfalls
Tracking- und Analysemodule in Verwen-
dung. Und dies offenbar, bevor tberhaupt
explizit eine Einwilligung erteilt werden
kann. (Quelle: https://www.kuketz-blog.
de/gesundheits-app-docdirekt-weite-
re-datenschutz-bruchlandung/)

Das Modellvorhaben hat also Nachbesse-
rungsbedarf und die Verantwortlichen und
Auftragsverarbeiter sollten vor Einfihrung
weiterer Module wie dem Elektronischen
Rezept und weiterer Expansion nochmals
selbstkritisch Uber dessen gesamte tech-
nisch-organisatorische Ausgestaltung
nachdenken.

1.12.5 DocDirekt und die besondere
Rolle der KVBW

Bei den vielen Beratungen der KVBW,
welche meine Dienststelle anlasslich von
DocDirekt durchgefihrt hatte, stand aus
datenschutzrechtlicher Perspektive vor al-
lem die Frage nach der Rechtsgrundlage
im Mittelpunkt: Kann die KVBW sich auf
eine gesetzliche Ermachtigungsgrundla-
ge aus ihrem Aufgabenkatalog des § 285
SGB V berufen? Oder kann sie sich als Kér-
perschaft des oOffentlichen Rechts auf die
(konkludente) Einwilligung der Versicher-
ten stitzen?

Die Kassenarztlichen Vereinigungen ha-
ben, vergleichbar mit den gesetzlichen
Krankenkassen, einen gesetzlich sehr eng
gefassten und klar umgrenzten Bereich,
innerhalb dessen sie befugt sind, perso-
nenbezogene Daten der Versicherten zu
verarbeiten. Insbesondere dirfen sie die-
se Daten - im Gegensatz zu den priva-
ten Krankenversicherungen - in der Regel
nicht auf Grundlage einer Einwilligung ver-
arbeiten.

Kassendrztliche Vereinigungen bzw. ge-
setzliche Krankenkassen verarbeiten die
besonderen Kategorien personenbezoge-
ner Daten (z. B. Gesundheitsdaten) auf

gesetzlicher Grundlage im Rahmen ihres
jeweiligen gesetzlichen Aufgabenkatalogs
(§§ 284 ff. SGB V). Eine Datenverarbei-
tung dirfen sie regelméaBig nicht mit ei-
ner Einwilligung rechtfertigen, da diese
in ihrer Eigenschaft als Koérperschaften
Offentlichen Rechts in Grundrechte wie
das der informationellen Selbstbestim-
mung nur in den gesetzlich normierten
Féllen eingreifen kénnen (Grundsatz der
GesetzmébBigkeit der Verwaltung, Art.
30 Absatz 3 GG i. V. m. § 30 SGB 1V).
Andernfalls kénnten Behérden mit Hil-
fe einer Einwilligung ihren gesetzlichen
Handlungsspielraum beliebig erweitern.

Ferner versperren die als abschlieBend zu
verstehenden bereichsspezifischen Re-
gelungen des Sozialdatenschutzes - hier
der Aufgabenkatalog der Kassendrztlichen
Vereinigungen des § 285 SGB V - einen
Rickgriff auf allgemeinere Regelungen
des Datenschutzrechts, welche auch die
Méglichkeit einer Einwilligung enthalten.

SchlieBlich lehnt die Rechtsprechung
die Einwilligung wegen des bestehen-
den Ungleichgewichts zwischen Sozial-
versicherungstrdgern und Versicherten
ab, da es infolgedessen an der Frei-
willigkeit der Datenverarbeitung feh-
le (Urteil des Bundessozialgerichts
vom 10.12.2008 - Az B 6 KA 37/07 R).

Auch der europdische Gesetzgeber weist
im Zusammenhang mit der Freiwilligkeit
der Einwilligung im Erwédgungsgrund 43
der DS-GVO ausdriicklich darauf hin, dass
eine Einwilligung keine glltige Rechts-
grundlage liefern sollte, wenn es sich bei
dem Verantwortlichen um eine Behérde
handelt und zwischen der betroffenen Per-
son und dem Verantwortlichen ein klares
Ungleichgewicht herrscht.

Vor dem Hintergrund dieser Rechtslage hat
mein Amt die KVBW dahingehend beraten,
dass die Einwilligung als Rechtsgrundla-
ge fur Datenverarbeitungen, welche die
KVBW im Rahmen von DocDirekt beabsich-
tigt selbst vorzunehmen, nicht in Betracht
kommt; allenfalls kdnnten die Datenverar-
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beitungen der KVBW mit ihrer gesetzlichen
Aufgabe des sog. Sicherstellungsauftrags,
also mit einer normativen Ermachtigungs-
grundlage, begriindet werden.

§ 285 Absatz 2 i.V.m. Absatz 1 Nr. 2 SGB V
regelt u.a., dass die Kassendrztlichen Ver-
einigungen Einzelangaben (ber die per-
sénlichen und sachlichen Verhéltnisse der
Versicherten nur erheben und speichern
dirfen, soweit dies zur Erfiillung der in Ab-
satz 1 Nummer 2 SGB V genannten Aufga-
ben erforderlich ist. Nummer 2 benennt als
eine Aufgabe der Kassendérztlichen Verei-
nigungen die Sicherstellung der vertrags-
drztlichen Versorgung auf (sog. Sicherstel-
lungsauftrag). Die Vorschriften der § 75
i.V.m. § 73 Absatz 2 sowie § 105 SGB V
gestalten den Sicherstellungsauftrag nach
Inhalt und Reichweite néher aus und um-
fassen auch MaBnahmen der Kassendrzt-
lichen Vereinigungen, welche die Sicher-
stellung der vertragsérztlichen Versorgung
gewdhrleisten, verbessern oder férdern.

Wir haben der KVBW bei dem Versuch, die
Datenverarbeitung auf die Rechtsgrundla-
ge des Sicherstellungsauftrags zu stlitzen,
konkrete Gestaltungsmadglichkeiten und
konstruktive Vorschlage unterbreitet.

Gleichwohl war die KVBW nicht bereit,
die Datenerhebung, welche sie durch ihre
MTAs bei der Aufnahme des Beschwerde-
bilds plante und inzwischen praktiziert, auf
den aus unserer Sicht erforderlichen Um-
fang zu begrenzen. Die MTA sollte nach
dem Willen der KVBW uneingeschrankt
Lalle fir eine effektive erste Anamnese"
erforderliche Daten erheben. Nach Auffas-
sung des LfDI ist eine derart unbestimm-
te und umfangreiche Erhebung von Daten
durch die KVBW aus datenschutzrechtli-
cher Hinsicht unzulassig: Sie verstdoBt ge-
gen die Grundsatze der Datensparsamkeit
und -transparenz.

Die KVBW begriindet ihre Verfahrenswei-
se u. a. mit dem Argument, mit DocDirekt
die Patientensteuerung verbessern zu wol-
len, um unndtige Arztbesuche madglichst
zu verhindern und Notfallambulanzen zu
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entlasten. Dasselbe Ziel kdnnte aber nach
unserer Auffassung auch erreicht werden,
wenn die KVBW ihre Versicherten anhand
einer nur groben Triage mittels eines klar
definierten Fragenkatalogs an einen pas-
senden Telearzt vermitteln wirde. Wir un-
terbreiteten insoweit konkrete Vorschlage
fir einen solchen mdglichen Fragenkata-
log. Es ist gerade nicht erforderlich, dass
eine MTA der KVBW die komplette Anam-
nese eines Patienten aufnimmt. Uberdies
ist nicht ersichtlich, warum es flr das Ziel
Sicherstellung der vertragsarztlichen Ver-
sorgung erforderlich sein soll, dass die
KVBW selbst in Form von eigenen Mitar-
beitern hochsensible Gesundheits-/Sozi-
aldaten der Versicherten verarbeitet und
sich nicht auf eine bloBe Vermittlung der
Versicherten an Telearzte beschrankt.

Aus datenschutzrechtlicher Sicht haben
wir zudem darauf hingewiesen, dass der
Gesetzgeber fur die sog. Terminservice-
stellen der Kassenarztlichen Vereinigun-
gen eigenstandige gesetzliche Regelungen
geschaffen hat.

Terminservicestellen gibt es in Deutsch-
land seit dem Jahr 2016. Sie dienen der
zeitnahen Vermittlung von Terminen bei
niedergelassenen Fachérzten und Psycho-
therapeuten bei Vorliegen einer Uberwei-
sung. Sie werden von den Kassendrztlichen
Vereinigungen betrieben. Ihre Einrichtung
wurde durch das GKV-Versorgungsstar-
kungsgesetz gesetzlich in § 75 Absatz 1 a
SGB V verankert.

Daraus lasst sich ableiten, dass der Ge-
setzgeber bereits flir die Vermittlung von
Terminen eine eindeutige gesetzliche Re-
gelung fur erforderlich halt, weil diese Auf-
gabe von dem Sicherstellungsauftrag nicht
umfasst ist. Festzuhalten ist, dass nach
Auffassung des LfDI jedenfalls Vermitt-
lungen durch die Kassenarztlichen Verei-
nigungen, die inhaltlich weit Uber die Pa-
tientenvermittlung in Form einer groben
Triage, so wie bei DocDirekt beabsichtigt,
hinausgehen, nicht vom Sicherstellungs-
auftrag gedeckt sind.

Auch die Mdglichkeit des § 105 Absatz 1
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Satz 2 SGB V, welcher den Kassenarztli-
chen Vereinigungen den Betrieb von Ei-
geneinrichtungen und auch die Anstellung
von Arzten erlaubt, hilft hier nicht weiter.
Diese Norm erlaubt den Kassenarztlichen
Vereinigungen nicht, selbst Zugriff auf die
Inhalte der Daten zuzugreifen, welche von
ihnen angestellte Arzte erheben. Vorlie-
gend hat die KVBW jedoch keine Arzte an-
gestellt, sondern MTA.

Trotz datenschutzrechtlicher Bedenken
ging die KVBW mit diesem Modellprojekt im
April 2018 an den Start. Unter den Betei-
ligten bestand schlieBlich Einvernehmen,
dass Anderungen der bundesgesetzlichen
Rechtslage erforderlich sind, um eine da-
tenschutzkonforme Umsetzung entspre-
chender Vorhaben zu gewahrleisten.

Tatsachlich plant der Bundesgesetzge-
ber laut dem vorliegenden Gesetzentwurf
zum Terminservice- und Versorgungsge-
setz (TSVG) eine relevante Neuerung in
§ 105 SGB V (Im Internet abrufbar unter:
https://www.bundesgesundheitsministe-
rium.de/fileadmin/Dateien/3_Downloads/
Gesetze_und_Verordnungen/GuV/T/Kabi-
nettvorlage_Gesetzesentwurf TSVG. pdf;
Stand: 31.10.2018). Der Sicherstellungs-
auftrag soll danach erweitert werden: Kas-
senarztliche Vereinigungen sollen u. a. die
Méglichkeit bekommen, im Rahmen des
Sicherstellungsauftrags den Versicherten
sog. ,telemedizinische Versorgungsan-
gebotsformen"™ anzubieten. Wir nahmen
insoweit die Gelegenheit wahr, unsere
Position klar zu machen, indem wir dem
Ministerium flr Soziales und Integration
gegenuber mehrfach Stellung genommen
haben zu den geplanten gesetzlichen An-
derungen. Wiirden die Anderungen so be-
schlossen werden wie aktuell im Gesetz-
entwurf vorgesehen, so wirde dies zwar
den Sicherstellungsauftrag inhaltlich er-
weitern, jedoch ist auch hiervon nach un-
serer Auffassung noch nicht die Befugnis
der Kassenarztlichen Vereinigung umfasst,
Sozial- bzw. Gesundheitsdaten ihrer Versi-
cherten auch selbst zu verarbeiten (Stand:
31. Oktober 2018).

Die KVBW hat in der Zwischenzeit bereits

angekundigt, DocDirekt bis Ende des Jah-
res 2018 von den urspringlichen Modell-
regionen Stuttgart und Tuttlingen auf ganz
Baden-Wirttemberg ausweiten zu wollen.
Bis Frihjahr 2019 soll es auch die Mdglich-
keit der Ausstellung eines elektronischen
Rezepts geben. Dies ist insofern bemer-
kenswert, als es auch fir die Ausstellung
von Rezepten auf Grundlage einer aus-
schlieBlichen Fernbehandlung noch hohe
rechtliche Hlrden gibt.

Nach § 48 Absatz 1 Satz 2 Arzneimittelge-
setz st die Verordnung eines Arzneimittels
ohne , offenkundigen" Arzt-Patienten-Kon-
takt grundsétzlich verboten. Nach § 31
Bundesmantelvertrag - Arzte in Verbin-
dung mit der Arbeitsunfdhigkeits-Richtlinie
des Gemeinsamen Bundesausschusses er-
fordern die Beurteilung der Arbeitsunféhig-
keit und ihre voraussichtliche Dauer sowie
die Ausstellung einer entsprechenden Be-
scheinigung eine é&rztliche Untersuchung.

Zweifellos besteht der starke politische
Wille, telemedizinische Versorgungsan-
gebote zu férdern, um die arztliche Ver-
sorgung zu optimieren und die Chancen,
welche die Digitalisierung der Gesund-
heitsbranche hierflir bietet, nicht alleine
privaten Unternehmen zu Uberlassen. In-
zwischen ist sogar die Skepsis groBer Teile
der Arzteschaft, die jahrelang vehement
zumindest einen personlichen Erstkontakt
zwischen Medizinern und Patienten einge-
fordert hatten, gegenliber der ausschlieB-
lich telemedizinischen Behandlung gewi-
chen, sodass auf dem 121. Arztetag im
Mai 2018 bundesweit das berufsrechtliche
Verbot der ausschlieBlichen Fernbehand-
lung gelockert worden ist. Das ist eine
Zeitenwende und bedeutende Verande-
rung fir das deutsche Gesundheitswesen.
Jedoch sollte der Zeit- und Innovations-
druck, der durch die jahrelangen Versaum-
nisse an Kraft gewonnen hat, nicht dazu
fiUhren, dass telemedizinisch unausgereifte
Angebote unkontrolliert auf den Gesund-
heitsmarkt dréangen. Ein solches Szenario
ginge zulasten der Entwicklung von Ange-
boten, die einen qualitativ hochwertigen
und datenschutzrechtlich einwandfreien

71



https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/T/Kabinettvorlage_Gesetzesentwurf_TSVG.pdf
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/T/Kabinettvorlage_Gesetzesentwurf_TSVG.pdf
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/T/Kabinettvorlage_Gesetzesentwurf_TSVG.pdf
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/T/Kabinettvorlage_Gesetzesentwurf_TSVG.pdf

LfDI BW - 34. Tatigkeitsbericht 2018 - 1. Schwerpunkte

Standard gewahrleisten. Gerade im Be-
reich der gesetzlichen Sozialversicherung,
wo hochsensible Daten verarbeitet werden,
sollten die bereits entwickelten Standards
zum Datenschutz und zur Datensicher-
heit nicht einfach untergraben werden.

Als Datenschutzaufsichtsbehdérde werden
wir die die Entwicklungen in diesem Span-
nungsfeld weiterhin im Auge behalten und
konstruktiv begleiten, datenschutzrecht-
lich thematisieren und notwendige gesetz-
geberische Fortschritte ebenso anmahnen
wie wir DatenschutzverstéBe ggf. aufgrei-
fen werden.
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1.13 BuBgelder

Mit dem Wirksamwerden der DS-GVO zum
25. Mai 2018 wurden die Datenschutzauf-
sichtsbehérden ermé&chtigt, gemanB Art. 58
Abs. 2 lit. j DS-GVO in Verbindung mit
Art. 83 DS-GVO bei DatenschutzverstéBen
BuBgelder gegen verantwortliche Stel-
len oder Auftragsverarbeiter zu verhén-
gen. Am 06. Juni 2018 verabschiedete der
Landtag von Baden Wirttemberg das neue
Landesdatenschutzgesetz, welches am
21. Juni 2018 in Kraft trat. GeméaB § 25
Abs. 2 dieses Gesetzes Ubt der Landes-
beauftragte flir den Datenschutz die Be-
fugnisse gemaB Art. 58 DS-GVO aus. In-
folge der benannten Regelungen werden
datenschutzrechtliche  BuBgeldverfahren
seit dem 25.Mai 2018 von meiner Dienst-
stelle bearbeitet. Hierzu wurde eine BuB-
geldstelle eingerichtet, die selbstidndig da-
tenschutzrelevante Vorgdnge untersucht
und BuBgeldverfahren durchfihrt. Kennt-
nis von buBgeldrelevanten Vorgangen er-
hélt die BuBgeldstelle durch Anzeigen von
Staatsanwaltschaften und Polizei sowie
durch Eingaben von Bidrgern und durch
Vorlagen der Fachreferate meiner Dienst-
stelle.

1.13.1 Arbeitsweise der BuRgeld-
stelle

GemaB § 41 Abs. 1 BDSG gilt bei Verst6-
Ben, die mit einem BuBgeld gemaB Art. 83
Abs. 4 bis 6 DS-GVO geahndet werden
sollen, grundsatzlich das Gesetz lber Ord-
nungswidrigkeiten (OWiG). Uber § 46
Abs. 1 OWIiG findet Uberdies die Straf-
prozessordnung (StPO) entsprechende
Anwendung. Die BuBgeldstelle hat damit
gemaB § 46 Abs. 2 OWIG als Verfolgungs-
behdrde im BuBgeldverfahren im Wesent-
lichen dieselben Rechte und Pflichten wie
die Staatsanwaltschaft bei der Verfolgung
von Straftaten. Hierzu zahlen unter ande-
rem die Vernehmung von Zeugen, die auch
zwangsweise durchgesetzt werden kann,
sowie die Erwirkung und der Vollzug von
Durchsuchungs- und Beschlagnahmebe-
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schllissen mit Amtshilfe durch die Polizei.
In datenschutzrechtlichen BuBgeldverfah-
ren gelten zudem dieselben Prinzipien wie
in jedem anderen BuBgeldverfahren.

1.13.2 Kiriterien fiir die Einleitung
eines BuBgeldverfahrens

Zur Verbesserung von Datenschutz und
Datensicherheit stellen BuBgeldverfahren
nur eine von vielen moéglichen MaBnahmen
dar. Insbesondere bei VersttBen, bei de-
nen die/der Verantwortliche uneinsichtig
ist und bei VerstéBen, die aufgrund der
nachfolgenden Kriterien als schwerwie-
gend einzustufen sind, ist die Einleitung
eines BuBgeldverfahrens alternativ oder
zusatzlich zu weiteren aufsichtsbehdrdli-
chen MaBnahmen wahrscheinlich. Diese
Kriterien sind insbesondere:

Grobe Fahrlassigkeit oder Vorsatz

Besondere Datenarten

1.13.3 Anzahl der BuRgeldverfahren

Innerhalb der ersten Monate nach Wirk-
samwerden der DS-GVO blieb die Zahl
der monatlichen Eingange auf einem sta-
bilen Niveau. Unter Berlcksichtigung der
Altfalle, welche meine Dienststelle vom
Regierungsprasidium Karlsruhe Ubernom-
men hat, wurden von Anfang Juni bis Ende
Oktober 2018 rund 120 BuBgeldverfahren
durchgefiihrt. Manche davon wurden einer

MehrfachverstoRe

Einstellung, sei es aus Rechtsgriinden oder
aus Opportunitatsgrinden, zugefihrt.

In einer Vielzahl von Fallen dauern die Er-
mittlungen noch an. Einige dieser Verfah-
ren sind alsbald abschlussreif.

Mit einem ersten BuBgeldbescheid un-
ter der DS-GVO wurde am 21. November
2018 eine GeldbuBe in H6he von 20.000,-
Euro zzgl. einer Verfahrensgeblhr von
1.000,- Euro gegen einen baden-wdurt-
tembergischen  Social-Media-Dienstleis-
ter festgesetzt. Das Unternehmen hatte
die Passworter ihrer Nutzer im Klartext,
also unverschlisselt und unverfremdet
gespeichert, um mittels eines sog. Pass-
wortfilters zum Schutz der eigenen Nut-
zer die Ubermittlung von Passwértern an
unberechtigte Dritte zu verhindern. Das
Unternehmen war Opfer eines Hackeran-
griffs geworden, durch den unter ande-

GroBer Betroffenenkreis/

Grof3e Datenmenge

Datenhandler

rem die Klartext-Passwdérter von 330.000
Nutzern entwendet und spater online ver-
offentlicht wurden. Nach Meldung dieser
Datenpanne und Information der eige-
nen Nutzer arbeitete das Unternehmen in
vorbildlicher Weise offen und transparent
mit meiner Dienststelle zusammen. Meine
Vorgaben wurden dabei bereitwillig und
zlgig umgesetzt, sodass in sehr kurzer
Zeit eine deutliche Verbesserung der Si-
cherheit der Nutzerdaten erreicht werden
konnte. Vor diesem Hintergrund genlgte
es, die GeldbuBe im unteren Bereich des
BuBgeldrahmens anzusetzen. Dabei wurde
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berlcksichtigt, dass das Unternehmen un-
ter Einbeziehung der aufgewendeten und
avisierten MaBnahmen flr IT-Sicherheit
einschlieBlich der GeldbuBe einen Gesamt-
betrag im sechsstelligen Euro-Bereich zu
tragen hat.

Mit einem zweiten BuBgeldbescheid wur-
de am 06. Dezember 2018 eine GeldbuBe
von 80.000 Euro zzgl. einer Verfahrensge-
bihr von 4.000,- Euro gegen einen Ver-
antwortlichen verhangt. Dieser hatte bei
einer digitalen Publikation aufgrund un-
zureichender interner Kontrollmechanis-
men Gesundheitsdaten veroffentlicht, die
versehentlich personenbezogene Daten
enthielten. Der Verantwortliche wirkte be-
reitwillig und transparent bei der Aufkla-
rung des Sachverhalts mit, sodass zligig
die Datenschutzllicken identifiziert und ge-
schlossen werden konnten. Flr die Verbes-
serung der internen Kontrollmechanismen
wendete der Verantwortliche dabei erheb-
liche Personal- und Sachmittel auf, die das
BuBgeld bei Weitem Uberstiegen. Eine Rei-
he weiterer BuBgeldbescheide werden in-
nerhalb der nachsten Monate folgen. An-
gesichts der Vielzahl an Beschwerden und
Eingaben, die meine Dienststelle seit Wirk-
samwerden der DS-GVO erreicht haben,
ist kiinftig von einem Anstieg der BuBgeld-
verfahren auszugehen.

1.13.4 Hohe der GeldbuRen

Der BuBgeldrahmen wurde mit Wirksam-
werden der DS-GVO deutlich erhéht. Konn-
ten nach BDSG a. F. nur BuBgelder bis zu
einer Héhe von maximal 300.000 Euro
verhangt werden, wurde der Rahmen nun
auf bis zu 20 Millionen Euro bzw. 4 % des
weltweiten Konzernumsatzes eines Unter-
nehmens angehoben. Die neue BuBgeld-
obergrenze liegt damit um ein Vielfaches
Uber der bisherigen Grenze. Der Wunsch
des europadischen Verordnungsgebers nach
héheren BuBgeldern ist somit unmissver-
standlich und muss von allen europaischen
Datenschutzaufsichtsbehérden umgesetzt
werden, wie sich unter anderem aus Art. 83
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Abs. 1 DS-GVO ergibt. Denn danach hat
jede Aufsichtsbehdrde sicherzustellen,
dass ,die Verhdangung von GeldbuBen...
wirksam, verhaltnismaBig und abschre-
ckend ist." Es besteht jedoch weder eine
Umrechnungsformel von VerstdéBen ge-
maB BDSG a.F. zur DS-GVO, noch existiert
bislang ein europaischer BuBgeldkatalog.
Allerdings arbeitet die BuBgeldstelle mei-
ner Dienststelle gemeinsam mit der BuB-
geldstelle der Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit
(BfDI), sowie den Datenschutzaufsichts-
behdrden der Lander Rheinland-Pfalz und
Hessen an der Erstellung von bundesein-
heitlichen Richtlinien fir die Verhangung
von GeldbuBen. Daneben findet unter Be-
teiligung der BfDI eine Abstimmung auf
europaischer Ebene in der sog. ,Task Force
Fining" statt, die bislang aber noch keine
Ergebnisse zur europadischen Vereinheitli-
chung der BuBgeldpraxis erbracht hat.

In der BuBgeldstelle meiner Dienststelle
sind derzeit einige Verfahren anhangig, die
nach vorlaufiger Bewertung des derzeiti-
gen Ermittlungsstandes die Festsetzung
eines BuBgeldes im funfstelligen Euro-Be-
reich erfordern. Daneben sind einzelne
Verfahren anhangig, die nach vorlaufi-
ger Bewertung mit der Verhangung eines
sechsstelligen BuBgeldes abgeschlossen
werden. Verfahren, die die Verhangung
einer GeldbuBe im Millionen-Euro-Bereich
erwarten lassen, sind derzeit nicht anhan-

gig.

Auch in Zukunft wird nicht jeder Daten-
schutzverstoB mit einem BuBgeld geahn-
det werden mussen. Im Mittelpunkt der Ar-
beit meiner Dienststelle steht nach wie vor
die Verbesserung des Datenschutzes und
der Datensicherheit durch Aufklarung und
Beratung. Wegen der gestiegenen Anzahl
von Beschwerden ist jedoch insgesamt mit
einem Anstieg der BuBgeldverfahren zu
rechnen. Sofern BuBgelder verhangt wer-
den mussen, werden diese in aller Regel
deutlich héher ausfallen, als es in der Ver-
gangenheit der Fall war. Der obere Bereich
des BuBgeldrahmens wird dabei aber nur
im Ausnahmefall erreicht werden.
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2. Polizei und Kommunen

21 Kontrolle der Vergabe des

ermittlungsunterstiitzenden
Hinweises ,,HWAO*“

Eine Kontrolle der Vergabepraxis des er-
mittlungsunterstitzenden Hinweises
~wechselt hdufig Aufenthaltsort (HWAOQO)"
bei der Polizei Baden-W!lirttemberg konnte
den Verdacht, Personen der Volksgruppe
der Sinti und Roma wdrden durch die Ver-
gabe des Hinweises zielgerichtet erfasst
und stigmatisiert, nicht bestatigen. Aller-
dings wurden wir bei der Kontrolle auf an-
dere Méangel, insbesondere in Bezug auf
die Festlegung und Einhaltung der rechtli-
chen Speicherfristen, aufmerksam.

Nach einem Gesprach mit dem Verband
Deutscher Sinti und Roma e. V., Landes-
verband Baden-Wirttemberg, in welchem
uns gegeniber der Verdacht geduBert
wurde, dass die Polizei mittels der Vergabe
des ermittlungsunterstlitzenden Hinwei-
ses (EHW) ,wechselt haufig Aufenthalts-
ort (HWAO)" eine zentrale Datei flihre, in
der systematisch alle bekannt gewordenen
Angehorigen der Volksgruppe der Sinti und
Roma gespeichert und stigmatisiert wir-
den, entschieden wir uns zur Durchfih-
rung einer Kontrolle hinsichtlich der Ver-
gabepraxis dieses Hinweises.

EHWs sind laut des vom Bundeskrimi-
nalamt erstellten EHW-Leitfadens ,Hinwei-
se auf Besonderheiten einer natlrlichen
Person, die primar dazu geeignet sind,
einen polizeilichen Kontext zu verdeutli-
chen, polizeiliches Handeln zielgerichteter
zu steuern bzw. zu unterstltzen, oder die
dem Schutz Dritter dienen. Sie sind daru-
ber hinaus auch geeignet, Datenbestande
fir Ermittlungen zu kennzeichnen bzw. zu
selektieren. Sekundar kann ein EHW auch
dem Schutz der Betroffenen und der ein-
gesetzten Polizeibediensteten dienen.™ Der
EHW ,wechselt hdaufig Aufenthaltsort" ist
ein landesspezifischer Hinweis und durfte

nach dem Leitfaden in der Fassung der Po-
lizei Baden-Wirttemberg mit landesspezi-
fischen Erganzungen (Stand: 17.03.2016)
nur vergeben werden, wenn der Betroffe-
ne keine standige Bindung an einen festen
Wohnort oder einen haufig wechselnden
Aufenthaltsort hatte. Die Rechtsgrundlage
fir die Vergabe dieses landesspezifischen
EHW bildete § 38 Absatz 1 des Polizeige-
setzes (PolG). Demnach kann der Polizei-
vollzugsdienst personenbezogene Daten,
die ihm im Rahmen von Ermittlungsver-
fahren bekannt geworden sind, speichern,
verandern und nutzen, soweit und solan-
ge dies zur Abwehr einer Gefahr oder zur
vorbeugenden Bekampfung von Straftaten
erforderlich ist. Die Gewinnung von Ermitt-
lungshinweisen setzt voraus, dass auch
Anhaltspunkte dafir bestehen, dass die
betroffene Person zuklinftig eine Straftat
begehen wird (vgl. § 38 Absatz 3 PolG).
Eine Speicherung ist deshalb nur i. V. mit
der Annahme einer Wiederholungsgefahr
moaglich.

Noch vor Beginn unserer Kontrolle erfuh-
ren wir, dass im Rahmen einer Prifung des
Innenministeriums der Verwendung von
Minderheitenkennzeichnungen im Infor-
mationssystem der Landespolizei POLAS
festgestellt wurde, dass der EHW ,HWAQO"
in seiner Aussagekraft eingeschranktist, da
er nur in den Bundesléandern Sachsen und
Baden-Wirttemberg verwendet wurde.
Vor dem Hintergrund des allgemeinen Dis-
kriminierungsverbots wurde deshalb ent-
schieden, dass der EHW seit 20. Juli 2018
nicht mehr vergeben werden darf.

An unserer Prufung hielten wir dennoch
fest. Eine Anfrage beim Landeskriminalamt
Baden-Wirttemberg im April 2018 hatte
einen Bestand von Uber 14.000 Personen
ergeben, denen der EHW ,HWAQO" im po-
lizeilichen Informationssystem POLAS zu-
gespeichert war. Unsere Prifung fuhrten
wir anhand von Stichproben durch, die an-
hand verschiedener Kriterien ausgewahlt
wurden. In die Prifung einbezogen wur-
den Falle, in denen der EHW Personen zu-
gespeichert wurde, die lediglich mit einem
einzigen Delikt in POLAS einliegen und de-
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ren Speicherung bereits mindestens funf
Jahre zurlck liegt. Zur weiteren Eingren-
zung der Fallzahlen wurden alphabetisch
pro Anfangsbuchstabe des Familienna-
mens jeweils nur die beiden altesten Spei-
cherungen berlcksichtigt. Anhand dieser
Kriterien wurde uns durch das Landes-
kriminalamt eine Liste mit insgesamt 49
Personen Ubersandt, wobei zwei Personen
doppelt erfasst waren. Die Akten wurden
durch das Landeskriminalamt bei insge-
samt zehn verschiedenen Polizeiprasidien
angefordert. Zu drei Personen waren die
Akten jedoch aufgrund abgelaufener Spei-
cherfristen zwischenzeitlich geléscht wor-
den. Zur Prifung standen uns somit insge-
samt 44 Akten zur Verfligung.

Wir konnten feststellen, dass in den meis-
ten Fallen die Vergabe des EHW Personen
betraf, die keinen festen Wohnsitz hatten.
Bei anderen erschien die Vergabe auf-
grund wechselnder Aufenthaltsorte be-
rechtigt. In sieben Fallen war eine Aussage
zur RechtmaBigkeit der Vergabe anhand
der Ubersandten Aktenbesténde nicht si-
cher mdglich. Der Hinweis ,HWAQO" wurde
in diesen Fallen an Personen vergeben,
die einen festen Wohnsitz in Deutschland
hatten. In diesen Fallen wurden die Er-
mittlungsakten (E-Akten) nachgefordert.
In finf Fallen wurden uns diese zeitnah
Ubersandt und wir konnten feststellen,
dass die Vergabe berechtigt war. In zwei
Fallen teilten die Polizeiprasidien mit, dass
die E-Akten bereits ausgesondert seien. In
einem dieser Falle hatte uns bislang ledig-
lich eine unvollstandige Kopie der Erfas-
sungsbelege vorgelegen. Anhand der nun
vollstandig Ubersandten Erfassungsbelege
konnte dem Sachverhalt bereits die Recht-
maBigkeit der Vergabe des EHW entnom-
men werden. In zwei weiteren Fallen, in
denen uns die Akten bei der Prifung be-
reits vollstandig vorlagen, wurde jedoch
festgestellt, dass die Voraussetzungen
zur Vergabe des Hinweises nicht vorgele-
gen hatten. Im einen Fall handelte es sich
um einen Deutschen, der sich im Ausland
wahrend eines Urlaubsaufenthalts strafbar
gemacht, jedoch in Deutschland einen fes-
ten Wohnsitz hatte. Im anderen Fall wurde
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eine auslandische Betroffene mit festem
Wohnsitz in Deutschland zur Anzeige ge-
bracht. Der Akte war weder ein Hinwei-
se auf haufig wechselnde Aufenthaltsorte
noch darauf zu entnehmen, dass sie keine
feste Bindung an den bekannten Wohnort
hatte. Die Vergabe des Hinweises ,HWAQO"
war deshalb in beiden Fallen nicht nach-
vollziehbar.

Bei den gepriften Vorgangen wurde der
Hinweis ,HWAQ" an Angehdrige insgesamt
15 verschiedener Staaten sowie einen
Staatenlosen vergeben. In einem Fall fand
sich in der Akte ein Hinweis, dass die Be-
troffene einer Gruppe von ,Landfahrern"
angehodren soll. Dieser Verdacht wurde
von der Geschadigten in der Vernehmung
geduBert. Bei der Betroffenen handelte es
sich um eine serbische Staatsangehoérige
ohne festen Wohnsitz in Deutschland. In
einem anderen Fall wurde vermerkt, dass
es sich bei dem Betroffenen um einen An-
gehoérigen einer Gruppe ,Sinti* handle,
welche zur Tatzeit am Tatort in Wohnwa-
gen campiert hatten. Die Ermittlungen
ergaben, dass der Betroffene von der be-
kannten Wohnanschrift bereits seit lange-
rer Zeit nach Unbekannt verzogen war. In
beiden Fallen ist deshalb nichts gegen die
Vergabe des Hinweises einzuwenden.

Die Prifung der uns Ubersandten Akten
bzw. Aktenbestande ergab, dass der EHW
+~HWAQO" in den meisten Fallen berech-
tigt vergeben worden war. Anhaltspunkte
daflir, dass der Hinweis zielgerichtet fur
die polizeiliche Speicherung bestimmter
Volksgruppen genutzt wird, ergaben sich
aus den gepruften Akten nicht.

Bei unserer Prifung stieBen wir allerdings
auf andere Probleme in Bezug auf die poli-
zeiliche Speicherpraxis in POLAS:

So wurde in mehreren Fallen mitgeteilt,
dass die E-Akten zu den in POLAS gespei-
cherten Fallen bereits vernichtet worden
seien. Weshalb lediglich die Papierakte,
nicht aber die POLAS-Speicherung ge-
I6scht wurde, ist nicht nachvollziehbar.
Eine Speicherung ohne Aktenrickhalt ist
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nicht zuldssig. Die Vorgange sind deshalb
aus POLAS zu léschen.

Weiter wurde festgestellt, dass die fur PO-
LAS festgelegten Speicherfristen in vielen
der gepriften Falle bereits abgelaufen wa-
ren. Ein Polizeiprasidium erklarte diesen
Umstand damit, dass bei Fallen, welche
als INPOL-relevant markiert und damit im
bundesweiten polizeilichen Informations-
verbund INPOL gespeichert wurden, die
automatische Léschung unterblieben sei,
da sich die Laufzeiten dann nach den in
INPOL festgelegten langeren Speicherfris-
ten gerichtet hatten. Es ist zu vermuten,
dass diese Problematik auch bei Fallen
anderer Polizeiprasidien zugrunde liegen
kdnnte. Zumindest in einem weiteren Fall
fand sich ein Vermerk in der Akte, wonach
eine Fristverlangerung aufgrund langerer
Speicherfristen des INPOL-Bestands der
betroffenen Person festgelegt wurde. In
anderen Fallen befanden sich INPOL-Fahn-
dungsnotierungen oder INPOL-Ausziige in
der Akte, die diese Vermutung ebenfalls
nahe legen.

Abgesehen davon, dass es nach § 38 Ab-
satz 5 Satz 4 PolG einer schriftlichen Be-
grindung der Erforderlichkeit bedarf,
wenn die Daten Uber die festgesetzten
Fristen weiter gespeichert bleiben sollen,
stellt sich hier die Frage, ob es rechtmaBig
sein kann, dass Vorgange im landesweiten
POLAS-System aufgrund von Erkenntnis-
sen anderer Bundeslander Uber die fest-
gelegten Speicherfristen hinaus gespei-
chert werden. Gerade weil es sich um ein
landesweites Dateisystem handelt, in dem
bewusst nur Falle aus Baden-Wurttem-
berg und keine bundesweiten Vorgange
gespeichert werden, ist es unzulassig, die
Léschfristen in POLAS durch Erkenntnis-
se anderer Bundeslander in bundesweiten
Dateien auszuhebeln und die in POLAS ge-
speicherten Vorgange Uber die zuldssigen
landesrechtlichen (Hdchst-) Fristen hinaus
zu speichern (siehe auch Nr. 2.4 dieses Be-
richts).

Ein ahnliches Problem, fand sich regel-
maBig bei Vorgangen, die als relevant zur

Erfassung in der Verbunddatei ,Kriminal-
aktennachweis"® (KAN) markiert wurden.
Die Erfassung in KAN dient dem Nach-
weis von Kriminalakten, die bei Bund und
Landern angelegt sind, bei schweren oder
Uberregional bedeutsamen Straftaten oder
Straftaten bei denen gemaB § 81 g Ab-
satz 1 der Strafprozessordnung (StPO) die
Voraussetzungen zur Speicherung eines
DNA-Identifizierungsmusters vorliegen. In
der Regel war diese Kategorisierung mit
der Vergabe einer zehnjahrigen (Héchst-)
Speicherfrist verbunden, obwohl fir die
Vorgange oftmals nach §38 PolG i. V. m.
§ 5 Absatz 1 der Verordnung des Innenmi-
nisteriums zur Durchfliihrung des Polizei-
gesetzes (DVO PolG) nur eine Laufzeit von
funf Jahren oder nach § 5 Absatz 3 DVO
PolG (als Falle geringer Bedeutung) sogar
nur eine dreijahrige Speicherfrist gerecht-
fertigt gewesen ware. Hier stellt sich die
Frage, wie diese Vorschriften tatsachlich
anzuwenden sind, wenn gleichzeitig auch
ein Kriterium zur KAN-Vergabe mit der
Méglichkeit deutlich langerer Speicherfris-
ten greift. Die Aussonderungspriffristen
fur KAN betragen nach § 77 Abs. 1 des
Bundeskriminalamtgesetzes (BKAG) bei
Erwachsenen hochstens zehn Jahre, bei
Jugendlichen funf Jahre und bei Kindern
zwei Jahre, wobei nach Zweck der Spei-
cherung sowie Art und Schwere des Sach-
verhalts zu unterscheiden ist. Bezlglich
der zuldssigen Speicherfristen fir KAN
heiBt es in der Errichtungsanordnung, dass
jede eingebende Stelle flr sich im Rah-
men einer Einzelfallprifung die Aussonde-
rungs- und Pruffristen festlegt. Auch dies
unterstreicht, dass die landesrechtlichen
Regelungen des § 38 PolGi. V. m. § 5 DVO
PolG beachtet werden und somit auch An-
wendung finden missen. Nur so kann die
Speicherung dem VerhaltnismaBigkeits-
grundsatz gerecht werden. Dies wird auch
im Zusammenhang mit der Einfihrung des
Polizeilichen Informations- und Analyse-
verbunds (PIAV) verdeutlicht. PIAV ist als
Verbundanwendung auf Bundesebene Teil
des Informationssystems der Deutschen
Polizei (INPOL) und stellt zur landerliber-
greifenden Kriminalitatsanalyse unverzig-
lich ausgewadhlte Personen-, Sach- und
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Falldaten aus Vorgangs- und Fallsystemen
des Bundeskriminalamts, der Landerpoli-
zeien, der Bundespolizei, des Zolls sowie
der Polizei beim Deutschen Bundestag be-
reit. In der Bund-Lander-Zusammenar-
beitsrichtlinie heit es im Zusammenhang
mit der Aussonderungsprifung ,Klrzere
Aussonderungspruffristen kénnen sich aus
landes- bzw. bundesrechtlichen Vorschrif-
ten ergeben®.

Eine weitere Problematik, die uns bei der
Prifung der Falle vermehrt begegnet ist,
ist Folgende: Haufig wurden in den Erfas-
sungsbelegen bei der Prognose fir die An-
nahme der Wiederholungsgefahr Kriterien
ausgewahlt, die nicht nachvollziehbar und
in der Akte nicht weiter begrindet waren.
Die entsprechenden Bedeutungen der Be-
grifflichkeiten wurden dabei offensichtlich
haufig nicht beachtet. So wurden zum Bei-
spiel Betroffene als ,Uberzeugungstéter"
gekennzeichnet oder ihnen ,fehlendes Un-
rechtsbewusstsein® unterstellt, obwohl sie
laut Akte keinerlei Angaben gemacht und
sich laut Akte keinerlei sonstigen Hinweise
ergeben hatten, die eine solche Feststel-
lung stitzen wirden. Es ist deshalb frag-
lich, wie die entsprechenden Beurteilungen
Uberhaupt getroffen werden konnten. Teil-
weise wurde bei Sachverhalten, die als Fal-
le geringer Bedeutung gem. § 5 DVO PolG
anzusehen waren, den Betroffenen ,hohe
kriminelle Energie® unterstellt, ohne wei-
ter in der Akte auf diese Annahme einzu-
gehen. Auch die Kriterien ,,Gewohnheits-,
Serien-, Gewerbs-, BandenmaBigkeit"
wurden vielfach gewahlt, ohne dass diese
begrindet erscheinen. Zur Frage, ob eines
dieser Kriterien vorliegt, missen gewisse,
bereits durch die Rechtsprechungen haufig
definierte, Voraussetzungen erfillt sein. So
wird ,GewohnheitsmaBigkeit allgemein als
durch Ubung, insbesondere wiederholte
Tatbegehung erworbener, eingewurzelter
und selbstandig fortwirkender Hang ver-
standen, als psychischer Zustand, der ge-
rade dadurch gekennzeichnet ist, dass der
Tater sich seiner beim Handeln nicht be-
wusst ist und der sich im taglichen Leben
in den Fallen duBert, in denen ein Handeln
auch dann noch wiederholt wird, wenn

78

sich die dieses Handeln rechtfertigenden
Umstande langst geandert haben.™ (OLG
Kéln, Beschluss vom 10. November 2015 -
1 RVs 209/15, Rn.11, -juris). Nach aktuel-
ler Rechtsprechung handelt gewerbsmaBig
~wer sich durch wiederholte Tatbegehung
eine nicht nur voriibergehende Einnahme-
guelle von einigem Umfang und einiger
Dauer verschaffen will. (Festhaltung BGH,
17. Juni 2004, 3 StR 344/03, BGHSt 49,
177)" (BGH, Urteil vom 09. Juli 2013 -
5 StR 181/13 -, juris). Auch ,Banden-
maBigkeit" lasst sich nicht allein dadurch
schon begrinden, dass mehrere Personen
gemeinsam eine Straftat begehen. ,Als In-
dizien, ob eine Tat bandenmaBig begangen
wurde, kommen insbesondere in Betracht:
Eingebundensein in eine bandenmaBige
Organisation, geschaftsmaBige Auftrags-
verwaltung, gemeinsame Buchflihrung,
arbeitsteilige und gleichberechtigte Ak-
quisition, Vermittlungstatigkeit und For-
derungseinziehung, gegenseitige Kontrolle
und Schutz, gemeinsame Kasse oder die
Beteiligung an den gemeinsam erwirt-
schafteten Gewinnen und Verlusten. (BGH,
Urteil vom 19. Mai 1999 - 2 StR 650/98 -,
juris)

In Bezug auf die Wiederholungsgefahr
stellten wir auBerdem fest, dass die Do-
kumentation der angenommenen Wieder-
holungsgefahr flr die Begehung kinftiger
Straftaten des Betroffenen oftmals nicht
den rechtlichen Anforderungen entspricht.
Nach § 38 Absatz 3 PolG wird flir eine Gber
zwei Jahre andauernde Speicherung das
Vorliegen tatsachlicher Anhaltspunkte flr
die Annahme, die betroffene Person wer-
de zukinftig eine Straftat begehen, gefor-
dert. Diese Annahme lag offensichtlich al-
len gepriften Vorgangen zugrunde, jedoch
wurde diese in vielen Fallen gar nicht oder
nicht ausreichend begriindet. Die aktuelle
Rechtsprechung fordert: ,Die die Wieder-
holungsgefahr nach § 38 Abs 1 S 2, 3 PolG
a. F. (juris: PolG BW 1992) begriindenden
Anhaltspunkte sind in einer auf den Einzel-
fall bezogenen, auf schlissigen, verwert-
baren und nachvollziehbar dokumentier-
ten Tatsachen beruhenden Entscheidung
festzuhalten. Fehlt es an einer solchen
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Dokumentation der Wiederholungsgefahr,
ist die Datenspeicherung rechtswidrig.”
(Verwaltungsgerichtshof Baden-Wirttem-
berg, Urteil vom 10. Februar 2015 - 1 S
554/13 -, juris) In vielen Fallen wurde im
Erfassungsbeleg zwar eine Auswahl der
vorgegebenen Stichworte getroffen, die-
se in dem daflir vorgesehenen Freitextfeld
zur Einzelfallbegrindung fur die Wieder-
holungsgefahr aber nicht naher erlautert.
Die Ausfihrungen beschrankten sich dabei
Uberwiegend auf die Wiederholung ausge-
wahlter Stichworte bzw. von Synonymen.
Teilweise fanden sich wenig aussagekraf-
tige und im Vorgang ebenfalls nicht weiter
erlduterte Formulierungen wie z. B. “Ge-
samtumstande der Tat" oder ,besteht auf-
grund des personlichen Umfelds".

Im Rahmen unserer Prifung stellten wir
zudem fest, dass teilweise Falle gespei-
chert waren, die allein aufgrund der vorlie-
genden Einstellungsverfliigung der Staats-
anwaltschaft hatten geléscht werden
mussen. So ging in einem Fall aus der Ein-
stellungsverfiigung hervor, dass der Straf-
tatbestand gar nicht erfullt und das Ver-
halten strafrechtlich nicht zu beanstanden
war. In einer anderen Mitteilung hieB es
,Die Uberpriifung durch die Ermittlungs-
behdérde ergab bislang keine greifbaren
Anhaltspunkte fur Straftaten. (..)" In einer
anderen Mitteilung der Staatsanwaltschaft,
Uber funf Jahre nach einem begangenen
Diebstahl, wurde mitgeteilt, dass die Tat
bereits verjahrt und die Ahndung der Tat
deshalb ausgeschlossen sei. Bei diesem
Hinweis hatte eigentlich auffallen mus-
sen, dass auch die festgesetzte flunfjahrige
Laufzeit flr die POLAS-Speicherung abge-
laufen war.

Das Ergebnis unserer Kontrolle zeigt, dass
in Bezug auf die Einhaltung rechtlicher Vor-
gaben bei den polizeilichen Speicherungen
in vielerlei Hinsicht Mangel bestehen. Die
uns zur Prifung vorgelegten Akten wurden
alle in den Jahren 2007 bis 2011 in PO-
LAS erfasst. Die Frage ist, ob sich in den
vergangenen Jahren an den festgestell-
ten Problemen etwas verandert hat. Wir
haben deshalb beim Landeskriminalamt

bezlglich der aktuellen Regelungen zum
Léschverfahren in POLAS sowie der aktu-
ellen Eingabemodalitaten hinsichtlich der
Speicherfristenauswahl bei gleichzeitiger
KAN-Relevanz um Auskunft ersucht. Die
Antwort steht noch aus. Die Problematik
bei fehlender Dokumentation der Wieder-
holungsgefahr im Hinblick auf die Recht-
maBigkeit der Datenspeicherungen in PO-
LAS hatten wir bereits im Rahmen unserer
Kontrolle der ,Falldatei Rauschgift" im Jahr
2016 angesprochen. Wir gehen davon
aus, dass die rechtlichen Anforderungen
zwischenzeitlich bis auf die Sachbearbei-
terebene umgesetzt wurden und bei der
Erfassung in POLAS auch Beachtung fin-
den. Die Polizei ist gefordert, technische
sowie didaktische MaBnahmen zu finden,
um die RechtmaBigkeit polizeilicher Spei-
cherungen fur die Zukunft zu garantieren
und Missstande bei bestehenden Speiche-
rungen zu beheben.

2.2 Gebrochene Zusage

Man sollte doch meinen, dass man sich
auf das Wort der Polizei verlassen kann.
SchlieBlich nimmt sie in regelméaBigen Um-
fragen Uber die Vertrauenswlrdigkeit von
Institutionen regelméBig einen Spitzen-
platz ein. Leider zeigt die Realitdt manches
Mal ein anderes Bild. So im Fall einer Pe-
tentin, dem Folgendes zugrunde lag:

Im Jahr 2015 wandte sich die Petentin an
meine Dienststelle, weil sie auf ein Aus-
kunftsersuchen hin erfahren hatte, was
die Polizei so alles Uber sie speichert. Die
Zahl der gespeicherten Verfahren war tat-
sachlich beeindruckend, sie reichten fast
20 Jahre zurlick. Um hier aber keinen fal-
schen Eindruck entstehen zu lassen: Es
ging durchweg um Bagatelldelikte, die al-
lerdings in ,schdoner® RegelmaBigkeit wie-
derkehrten.

In muahevoller Kleinarbeit gelang es uns,
dabei auch tatkraftig durch das Landes-
kriminalamt unterstitzt, die RechtmaBig-
keit oder UnrechtmaBigkeit der einzelnen
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Speicherungen jeweils herauszuarbeiten.
Hieran schloss sich der Versuch an, die
Polizeidienststellen, welche die Speiche-
rungen im polizeilichen Informationssys-
tem jeweils zu verantworten hatten, von
unserer Rechtsauffassung zu lberzeugen.
In einigen Fallen gelang dies schnell, etwa
die Speicherung einer Sachbeschadigung:
Hier war der Petentin vorgeworfen wor-
den, im Rahmen einer Aktion, bei der mit
Sprihkreide Punkte auf einem Parkplatz
aufgespriht worden waren (Schaden ca.
30 Euro), die Deckel der Spriihdosen in ih-
rem Rucksack bei sich gefuihrt zu haben.
In anderen Fallen ging es um die Redu-
zierung von Speicherfristen, hier wurden
zum Teil Maximalfristen vergeben, die aus
unserer Sicht nicht berechtigt waren, und
die den Effekt hatten, alle vorherigen Spei-
cherfristen mitzuziehen, bis die letzte Frist
abgelaufen war.

Das Ganze fuhrte im Ergebnis dazu, dass
das Landeskriminalamt im Januar 2017
abschlieBend mitteilte, wenn nichts neu-
es mehr dazu komme, wirden die Daten
Ende Juli 2017 komplett geléscht werden.
Freudig teilten wir dieses gute Ergebnis
der Petentin mit, allerdings mit dem Rat,
zu gegebener Zeit sicherheitshalber noch-
mal nachzufragen, ob die Ankindigung
auch vollzogen sei. Die Uberraschung folg-
te auf den FuB: Nach einem Auskunftsan-
trag vom Herbst 2017 wurde der Petentin
im Dezember 2017 mitgeteilt, es sei alles
noch beim Alten. Obwohl sich die Petentin
in Baden-Wirttemberg Uber Jahre nichts
mehr hatte zuschulden kommen lassen,
befand sich der vollstandige Datenbestand
noch immer im Auskunftssystem. Als
Léschtermin war das Frihjahr 2023 vorge-
sehen. Die erstaunliche Begrindung dafur
war, dass die Bundespolizei mittlerweile
ein Ermittlungsverfahren in das bundes-
weite, beim Bundeskriminalamt gefihr-
te Informationssystem INPOL eingestellt
habe. Aus einer Dienstanweisung zum
Landesinformationssystem POLAS ergebe
sich, dass in solchen Fallen der Landes-
bestand mitgezogen werde. Auf eine sol-
che Begrindung waren wir nicht gefasst!
Postwendend teilten wir dem Landeskrimi-
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nalamt sowie betroffenen Polizeiprasidien
unsere Rechtsauffassung wie folgt mit:

Die Frage, ob und fur welchen Zeitraum
die Polizei des Landes personenbezogene
Daten von Birgern in ihren Dateien spei-
chern darf, bestimmt sich einzig und allein
nach Gesetz. Eine Dienstanweisung als
rein polizeiinterne Vorgabe kann Grund-
rechtseingriffe dagegen nicht legitimie-
ren. Die fur die Polizei des Landes allein
mafBgeblichen Speicherungsvoraussetzun-
gen ergeben sich aus § 38 des Polizeige-
setzes (PolG) in Verbindung mit § 5 der
Verordnung des Innenministeriums zur
Durchfihrung des Polizeigesetzes (DVO
PolG). Nach diesen Vorschriften ist eine
weitere Speicherung der Daten der Peten-
tin in dem Auskunftssystem POLAS nach
dem 31. Juli 2017 nicht mehr zulassig. Et-
was anderes wilrde nur gelten, wenn die
weitere Speicherung erforderlich und dies
entsprechend dokumentiert ware (§ 38
Absatz 5 Satz 4 PolG), was hier allerdings
nicht der Fall war. Auch aus dem Bundes-
kriminalamtgesetz (BKAG) kann hier keine
(weitere) Speicherberechtigung hergelei-
tet werden, etwa durch Anwendung des
§77 Absatz 3 Satz 1 BKAG. Denn der Bund
ist nicht berechtigt, auf Landerdateien be-
zogene landesgesetzliche Speicherfristen
durch abweichendes Bundesgesetz auszu-
hebeln. § 77 BKAG gilt ausschlieBlich fur
Speicherungen im polizeilichen Informa-
tionsverbund INPOL. Diese Speicherun-
gen sind akzessorisch zu den Speicherun-
gen im Landesbestand. Speicherungen,
die im Landesbestand nach Landesrecht
zu léschen sind, sind demgemaB auch im
Bundesbestand zu léschen (§ 29 Absatz 5
Satz 1, § 31 Absatz 2 Satz 1 BKAG). Der
~Mitzieheffekt" des § 77 Absatz 3 Satz 1
BKAG bedeutet nicht, dass nach Landes-
recht zu I6schender Landesbestand allein
deshalb weiterzufihren ware, weil die Po-
lizei eines anderen Verbundteilnehmers
nach jeweils eigenem Recht zur Speiche-
rung berechtigt ware. Wobei, auch dar-
auf muss hingewiesen werden, die Polizei
in diesen Fallen nicht in der Lage ist, die
Speicherungen durch Polizeidienststellen
anderer Lander oder des Bundes auf ihre
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RechtmaBigkeit zu prifen. Um es deutlich
zu sagen: Es kann nicht sein, dass die Po-
lizei Burgerinnen und Burger allein im blin-
den Vertrauen darauf speichert, dass Po-
lizeibehérden anderer Lander schon alles
richtig gemacht haben werden, obwohl die
eigenen rechtlichen Grundlagen eine Spei-
cherung verbieten.

Vor diesem Hintergrund baten wir das
Landeskriminalamt, die Daten aus dem
Bundesbestand zu ldschen, und die be-
troffenen Dienststellen, ihrerseits den Lan-
desbestand zu bereinigen.

Beim Landeskriminalamt fihrte dies dann
tatsachlich zum Umdenken. Das Amt |6sch-
te die Daten, fur die es originar zustandig
war, umgehend aus dem Auskunftssystem.
Fir die Daten aber, flir die es keine Ver-
antwortung trug, waren ihm allerdings die
Hande gebunden. Hier waren die ortlichen
Polizeidienststellen am Zug. Das klappte
nicht in jedem Fall ganz reibungslos. Ins-
besondere ein Polizeiprasidium teilte erst
nach Wochen auf telefonische Nachfrage
mit, dass unsere Rechtsauffassung wohl
zutreffe, man wolle sich aber erst noch an
hoéherer Stelle rlickversichern. Unabhangig
davon werde man aber die Speicherun-
gen zur Petentin in POLAS Iéschen. Das ist
mittlerweile auch geschehen. Endlich!

2.3 Datenschutz bei der Waffen-

behorde

Man sollte meinen, dass das Thema Da-
tenschutz mittlerweile auch in der kleins-
ten Behérde angekommen ist. Deshalb er-
staunt es immer wieder, wenn man durch
Beschwerden feststellen muss, dass die
Bedeutung dieser grundrechtlichen Ge-
wéhrleistung doch noch nicht in allen Kép-
fen angekommen zu sein scheint. Als Bei-
spiel daftur mag folgender Fall herhalten:

Ein Petent wandte sich an uns, weil er
nicht damit einverstanden war, dass die
Waffenbehorde eines Landratsamts Daten
Uber seinen Gesundheitszustand bei sei-

nem Arbeitgeber abgerufen hatte. Dem
lag zugrunde, dass der Arbeitgeber des
Petenten, ein Bewachungsunternehmen,
bei der Waffenbehérde um Zustimmung
ersucht hatte, dem Petenten eine Waffe zu
Uberlassen. Geregelt ist dies in § 28 Ab-
satz 3 des Waffengesetzes (WaffG). Die
Waffenbehérde muss hierbei prifen, ob
die Person, der die Waffe Uiberlassen wer-
den soll, die erforderliche Zuverlassigkeit
besitzt und auch persénlich geeignet ist.
Bestehen Bedenken hinsichtlich der per-
sonlichen Eignung, etwa wegen physischer
oder psychischer Einschrankungen, muss
die Behdérde dem nachgehen.

Hier war es so, dass der Arbeitgeber schon
bei der Antragstellung darauf hingewiesen
hatte, dass der Petent in den zurlicklie-
genden Jahren Uber langere Zeitraume ar-
beitsunfahig krank gewesen sei und dass
dem maéglicherweise psychische Probleme
zugrunde gelegen hatten. Er sei jedenfalls
in entsprechenden Fachkliniken behandelt
worden. Aufgrund dieser Informationen
sah sich die Behdrde zu Recht verpflich-
tet, der Sache auf den Grund zu gehen.
Anstatt sich allerdings mit weiteren Nach-
fragen zunachst an den Betroffenen selbst
zu wenden, wozu sie rechtlich verpflichtet
gewesen ware, wandte sie sich an den Ar-
beitgeber und bat diesen um eine Aufstel-
lung der Fachrichtung der Arzte, welche
die  Arbeitsunfahigkeitsbescheinigungen
des Betroffenen erteilt hatten. Diese er-
hielt sie dann auch postwendend.

Nachdem wir die Behdrde zunachst da-
rauf hingewiesen hatten, dass nach § 13
Absatz 2 des Landesdatenschutzgesetzes
(LDSG) in seiner damals geltenden Fassung
zunachst der Betroffene selbst hatte ge-
fragt werden missen, bevor man Erkundi-
gungen Uber ihn bei Dritten hatte einholen
diarfen (sog. Direkterhebungsgrundsatz),
entspann sich ein lebhafter Schriftwech-
sel. Zunachst sah man keine schutzwirdi-
gen Interessen des Betroffenen, die gegen
eine Datenerhebung bei Dritten gespro-
chen hatten. Zudem wurde behauptet,
die zu erfullende Aufgabe habe ,ihrer Art
nach" eine Datenerhebung bei Dritten er-
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forderlich gemacht. Auf unsere Frage, wo-
rin den diese ,Art" bestehe, ob eine Inte-
ressenabwagung stattgefunden habe und
was Uberhaupt dagegen gesprochen hatte,
den Betroffenen zunachst selbst zu befra-
gen, wurde zunachst die Bedeutung der
erhobenen Daten (Gesundheitsdaten!) ba-
gatellisiert. Weiter wurde behauptet, man
habe ja beim Arbeitgeber nur nachgehakt,
um feststellen zu kénnen, ob die persdn-
liche Eignung des Petenten lberhaupt in
Frage zu stellen ware. Merkwiurdig, denn
die bereits vorliegenden Informationen
hatten gerade schon solche Bedenken her-
vorgerufen, sie waren schlieBlich Grund flr
die erneute Datenerhebung. Auf unser er-
neutes Schreiben, in dem wir auf diesen
Widerspruch hinwiesen und erneut auffor-
derten zu begrinden, weshalb im konkre-
ten Fall die Datenerhebung beim Arbeitge-
ber ,ihrer Art nach™ geboten gewesen sei,
wurde es interessant. Ausflhrlich wurde
uns namlich zunachst dargelegt, wie wich-
tig es sei, nur Personen eine Waffe in die
Hand zu geben, bei der sichergestellt sei,
dass sie kein Risiko fur die Allgemeinheit
darstellen; das hatten wir mit keinem Wort
in Frage gestellt. Sodann wurde wir Uber
die weitere Praxis der Behdrde wie folgt in-
formiert: ,Sofern Sie weiterhin Zweifel an
der datenschutzkonformen Erhebung der
Daten haben, wird die Sachbearbeiterin
.. insbesondere vor dem Hintergrund des
Amoklaufs in ... eine datenschutzrechtliche
Rlge akzeptieren.™ Mit anderen Worten, es
wurde zum Ausdruck gebracht, dass man
sich auch klnftig aus vermeintlich Gberge-
ordneten Griinden nicht an datenschutz-
rechtliche Vorschriften zu halten gedenke!
Dass wir das nicht akzeptieren konnten,
liegt auf der Hand.

In einem Schreiben an den Landrat stellten
wir den Vorgang nochmals dar und brach-
ten zum Ausdruck, dass wir die Behand-
lung der Angelegenheit durch die Behdrde
in der Sache fur falsch und im Ton unse-
rer Behdrde gegenilber flr inakzeptabel
hielten. Hier komme ein Fehlen jeglichen
Verstandnisses flur den Datenschutz zum
Ausdruck. In seiner Antwort teilte uns der
Landrat mit, er teile unsere Rechtsauffas-
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sung und habe die betroffenen Mitarbeiter
angewiesen, den Datenschutz kunftig zu
beachten. Das ist auch zwingend geboten.

Den Blrger in seinen Rechten ernst zu
nehmen heiBt auch, ihn grundsatzlich
dann einzubeziehen, wenn es um seine
Daten geht. Eine Verarbeitung seiner Da-
ten nach Treu und Glauben und in einer fir
ihn nachvollziehbaren Weise (so einer der
Grundsatze flr die Verarbeitung personen-
bezogener Daten nach Artikel 5 der Da-
tenschutz-Grundverordnung) verpflichtet
dazu, sich insbesondere bei der Erhebung
seiner Daten vorrangig an ihn zu wenden,
es sei denn, ein Gesetz berechtigt oder
verpflichtet zu etwas Anderem oder es liegt
ein zwingender Grund daftr vor, von die-
sem Grundsatz abzuweichen. Eine gewisse
Sensibilitat im Umgang mit Blrgerrechten
sollte auch in sicherheitsempfindlichen Be-
reichen selbstverstandlich sein.

2.4 Datenschutz und

Bauleitplanung

Das Verfahren zum Erlass von Bauleitpla-
nen ist aufwandig und kompliziert. Kein
Wunder, dass Kommunen peinlich darauf
bedacht sind, jeden erdenklichen Verfah-
rensfehler auszuschlieBen, der letztlich
das Projekt zum Scheitern bringen kénn-
te. Dem lag auch die versténdliche und lo-
benswerte Absicht einer Stadt zugrunde,
um deren Fall es im Folgenden ging:

Eine Stadt beabsichtigte, ein Gewerbege-
biet zu entwickeln. Zu diesem Zweck lei-
tete sie ein Bebauungsplanverfahren ein.
Im Rahmen der Offentlichkeitsbeteiligung
auBerten sich zahlreiche Blrger zu dem
Vorhaben. Mit den Planunterlagen stell-
te die Stadt diese Stellungnahmen dann
einschlieBlich Namen und Adressen, teil-
weise sogar mit E-Mail-Adresse, auf ihre
Homepage ins Internet. Einzelne Betrof-
fene beschwerten sich daraufhin bei uns
und meinten, die Stellungnahmen hatten
zumindest auch ohne die Identifikations-
daten verdffentlicht werden kénnen. Das
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sahen wir auch so.

Schriftlich wandten wir uns an die Stadt
und legten unsere Rechtsauffassung dar,
wonach eine personenbezogene Verdffent-
lichung der Stellungnahmen datenschutz-
rechtlich unzulassig sei. Wir begrindeten
dies wie folgt:

~Zweifelsfrei stellt die Verdéffentlichung
personenbezogener Daten durch die
Stadt Weinheim eine Verarbeitung im Sin-
ne des Artikels 4 Nummer 2 der Daten-
schutz-Grundverordnung (DS-GVO) dar.
Sie ware nur zuldssig, wenn es hierfir eine
eindeutige Rechtsgrundlage gabe. Eine sol-
che misste gemaB Artikel 6 Absatz 1 Satz
1 Buchstabe c und e DS-GVO Bundes- oder
Landesrecht enthnommen werden kdénnen.
Naheliegend ware hier, eine solche Rechts-
grundlage im Baugesetzbuch (BauGB) zu
finden. Dies ist indes nicht der Fall. Der aus
unserer Sicht allein in Betracht kommende
§ 3 BauGB sieht jedenfalls keine solche na-
mensbezogene Verdffentlichungsbefugnis
privater Stellungnahmen vor, wie dies etwa
in § 73 Absatz 1 des Landesverwaltungs-
verfahrensgesetzes geregelt ist. Diesbe-
zlglich weisen wir auch auf die Rechtspre-
chung des Bundesverfassungsgerichts hin
(Kammerbeschluss vom 24. Juli 1990 - 1
BVvR 1244/87 -, juris; ebenso: VG Neu-
stadt (WeinstraBe), Urteil vom 16. Novem-
ber 2015 - 4 K 1000/14.NW -, juris), wo-
nach die Wiedergabe persdnlicher Daten
der Einwender gegen das Recht auf in-
formationelle Selbstbestimmung verstdBt
(BVerfG: ,,Bei der Entscheidung darlber, ob
und in welchem Umfang personenbezoge-
ne und nichtanonymisierte Daten der Be-
schwerdefiihrer in den Planfeststellungs-
beschluss ... aufzunehmen und mit diesem
Offentlich zu verbreiten waren, musste
deshalb dem Gehalt, der Bedeutung und
der Tragweite des Rechts auf informatio-
nelle Selbstbestimmung Rechnung getra-
gen werden. ... Bei einer solchen Bekannt-
machung, die die intensivste Form einer
Ubermittlung personenbezogener Daten
darstellt, handelt es sich datenschutz-
rechtlich um eine Datenlbermittlung ,auf
Vorrat®™."). Flr den Bereich der Bauleitpla-

nung gilt dies entsprechend."

Die Stadt hielt dem entgegen, Daten-
schutz habe gegeniber den - auch eu-
roparechtlich vorgegebenen - Transpa-
renzerfordernissen in der Bauleitplanung
zuriickzutreten. Die der Offentlichkeit zur
Verfligung gestellten Unterlagen mussten
eine umfangliche inhaltliche Auseinander-
setzung und Wuirdigung der Stellungnah-
men zulassen. Insbesondere dlrfe eine
Anonymisierung nicht zur Qualitatsmin-
derung vorliegender Umweltinformationen
fuhren, weil lediglich erkennbar sei, was
geauBert wurde, aber nicht durch wen und
mit welchem raumlichen Bezug. Es misse
vermieden werden, dass eine , Uberschie-
Bende Beachtung des Datenschutzes™ zu
Verfahrensfehlern fuhre.

Abgesehen davon, dass eine umfangliche
inhaltliche Auseinandersetzung und Wir-
digung der Stellungnahmen ausschlieBlich
Sache des Tragers der Bauleitplanung ist,
Uberzeugt die Auffassung der Stadt jeden-
falls nicht, soweit es um Stellungnahmen
von Privatpersonen geht. Nach der Argu-
mentation der Stadt miisste der Offentlich-
keit Gelegenheit gegeben werden, private
Stellungnahmen zu kommentieren. Aus
§ 3 Absatz 2 BauGB lasst sich das kaum
herauslesen. Zudem reicht es fir das von
§ 3 Absatz 2 BauGB bezweckte Bewirken
eines AnstoBes aus, wenn diejenigen Um-
weltinformationen, die in den verflgba-
ren Stellungnahmen behandelt werden,
schlagwortartig so zusammengefasst und
charakterisiert werden, dass interessierten
Blrgern eine umfassende Information dar-
Uber gegeben wird, welche Umweltauswir-
kungen die Realisierung des aufgelegten
Bebauungsplans haben kann (OVG Ber-
lin-Brandenburg, Urteil vom 13. April 2016
- OVG 10 A 9.13 -, juris).

Da der gegenstandliche Fall ein Problem
betrifft, das von allgemeinem Interesse
ist, haben wir das Wirtschaftsministeri-
um Baden-Wdlrttemberg als oberste Bau-
rechtsbehdérde des Landes um seine Mei-
nung ersucht. Im Ergebnis wurde unsere
Rechtsauffassung vollumfanglich bestatigt.
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Auch das Wirtschaftsministerium sieht die
Gemeinden weder verpflichtet noch be-
rechtigt, die Stellungnahmen von Blirge-
rinnen und Bldrgern namensbezogen und
mit Adresse oder gar weiterer persdnlicher
Daten im Internet einzustellen. Es sei ins-
besondere nicht ersichtlich, inwiefern die
personenbezogene Verdffentlichung der
Stellungnahmen die Qualitdt des Abwa-
gungsergebnisses vermindern kénnte.

Mit diesem Ergebnis haben wir uns erneut
an die Stadt gewandt und sie aufgefordert,
kinftig auf die personenbezogene Verof-
fentlichung von Stellungnahmen privater
Personen im Rahmen eines Bauleitplanver-
fahrens abzusehen.

Auch in Planungsverfahren ist der Daten-
schutz zu beachten. Planungsrechtliche
Vorschriften stehen grundsatzlich nicht
Uber den Schutzvorschriften der Daten-
schutz-Grundverordnung. Der Geltungs-
vorrang des europadischen Rechts entfallt
allenfalls dann, wenn aufgrund entspre-
chender Offnungsklauseln europarechts-
und verfassungskonform Abweichendes
geregelt ist. Das Baugesetzbuch enthalt
flr das Bauleitplanverfahren keine diesbe-
zuglichen ausdricklichen Regelungen.

25 Online-Priufung von

baden-wurttembergischen
Behorden-Websites

Lediglich 19 % der Behérden-Websites in
Baden-Wirttemberg sind Uber das gesi-
cherte HTTPS-Protokoll abrufbar, wie eine
groBfldchig durchgefihrte Online-Prifung
des LfDI BW ergeben hat. Zumindest an
einigen Stellen sind aber auch positive
Entwicklungen zu verzeichnen.

Im letzten Tatigkeitsbericht (2016/2017)
haben wir Uber unsere Online-Prifung
von baden-wlrttembergischen Unterneh-
mens-Websites berichtet: lediglich 15 %
der Unternehmens-Websites waren 2017
per HTTPS gesichert, wie wir festgestellt
hatten (2016 waren es lediglich 5 %). Bis
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Anfang 2018 ist dieser Wert nun immerhin
auf 22 % gestiegen. In der Zwischenzeit
haben wir auch die baden-wilrttembergi-
schen Behodrden-Websites in unsere On-
line-Prifung aufgenommen - hierauf wol-
len wir in diesem Beitrag naher eingehen.

Zur Wahrung der Sicherheit der Datenver-
arbeitung fordert Artikel 32 DS-GVO:

(1) Unter Berilcksichtigung des Stands
der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstdnde
und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fir die
Rechte und Freiheiten natlrlicher Perso-
nen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische
und organisatorische MaBnahmen, um
ein dem Risiko angemessenes Schutzni-
veau zu gewadhrleisten,; diese MaBnahmen
schlieBen unter anderem Folgendes ein:
a) die Pseudonymisierung und Verschlis-
selung personenbezogener Daten;

Das HTTP Secure (HTTPS)-Protokoll stellt
die Standard-MaBnahme dar, um Sicherheit
(insbesondere Vertraulichkeit, Authentizi-
tat und Integritat) der Kommunikation im
Web zu gewadhrleisten und ist damit eine
geeignete technische MaBnahme im Sinne
von Artikel 32 DS-GVO.

In unserer aktuellen Online-Prifung ha-
ben wir untersucht, inwieweit die Websi-
tes von Behdrden in Baden-Wirttemberg
Uber HTTPS gesichert sind. Da gerade die
Websites von Stadten und Gemeinden flr
viele Blrger die erste Anlaufstelle flir (zur-
zeit immer noch recht einfache) E-Govern-
ment-Anwendungen darstellen, haben wir
den Fokus auf diese Websites gelegt.

Zum Ergebnis

Von den untersuchten 1.754 Behor-
den-Websites wurden Anfang 2017 13 %
Uber eine HTTPS-Verbindung angeboten.
Bis Anfang 2018 hat sich dieser Wert auf
19 % erhoht. Die folgende Tabelle zeigt
die Werte heruntergebrochen auf die un-
terschiedlichen Behdrden.
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Behorde Anzahl | HTTPS | HTTPS
Websites | (2017) | (2018)
Hochbauamt 25 4 % 8 %
Notariat 317 0% 0%
Landratsamt 35 31 % 43 %
Ministerium 11 64 % 64 %
Stadt/ 1.054 11 % 28 %
Gemeinde
Amtsgericht 108 0% 0 %
Arbeitsgericht | 17 0 % 0%
Finanzamt 82 0 % 0 %

In der Tabelle kénnen wir einen deutlichen
Anstieg an per HTTPS angebotenen Websi-
tes von Stadten und Gemeinden erkennen.
Wenn wir die Ergebnisse bei den Websi-
tes von Stadten und Gemeinden jedoch im
Detail betrachten, so lasst sich feststellen,
dass der Einsatz von HTTPS sehr stark mit
der Einwohnerzahl einer Gemeinde/Stadt
korreliert. Von den 743 Websites von Ge-
meinden sind lediglich 20 % per HTTPS ge-
sichert; von den 311 Websites von Stadten
sind es hingegen 43 %. Die folgende Ta-
belle schllisselt die Ergebnisse weiter auf.

[Einwohnerzahl [ AnzahlT | HTTPS | Bevolk.
Websites | (2018)

< 2.000 187 9 % 222.073
2.000 - 5.000 403 21 % 1.356.508
5.000 - 20.000 412 34 % 3.819.913
20.000 - 50.000 | 78 53 % 2.406.106
50.000 - 113 62 % 902.132
100.000
100.000 - 18 100 % 1.459.920
500.000
> 500.000 1 100 % 615.862

Es ist deutlich erkennbar, dass, je gréBer
eine Gemeinde/Stadt ist, desto eher wird
die Website dieser Gemeinde/Stadt per
HTTPS angeboten. In einem Flachenland
wie Baden-Wdirttemberg, in dem sehr vie-
le Menschen auch in kleineren Gemeinden
und Stadten leben, sind demnach auch sehr
viele BlUrger von nicht gesicherten Websi-
tes ihrer Gemeinden und Stadte betroffen.
Daruber gibt die 4. Spalte Auskunft. In Ge-
meinden mit unter 20.000 Einwohnern le-

ben immerhin 5.398.494 Menschen; dabei
sind unter 50 % der Websites Uber HTTPS
gesichert. Im Gegensatz dazu sind mehr
als 50 % der Websites von Stadten mit
mehr als 20.000 Einwohnern Uber HTT-
PS gesichert. Davon profitieren insgesamt
5.384.020 Einwohner (und damit weniger
Menschen als von nicht-gesicherten Web-
sites Betroffenen in kleineren Gemeinden
und Stadten).

Die in der Online-Prifung gewonnene Er-
kenntnis, dass das Datenschutzniveau
(zumindest in Bezug auf den Einsatz von
HTTPS) auf Websites mit der GroBe einer
Gemeinde/Stadt (in Bezug auf die Ein-
wohnerzahl) korreliert, bestatigt unsere
Beobachtung, dass kleinere Gemeinden
eher weniger Ressourcen flr den Daten-
schutz aufwenden (kénnen). Im Hinblick
auf den Einsatz von HTTPS gilt aber zumin-
dest der Kostenaspekt nicht als Ausrede.
Die noétigen TLS-Zertifikate sind dank der
Initiative ,Let’s Encrypt" inzwischen kos-
tenfrei erhaltlich. Lediglich 10 Stadte und
14 Gemeinden nutzen allerdings bisher
von Let’s Encrypt ausgestellte Zertifikate.
Im Vergleich dazu sind von Let’s Encrypt
ausgestellte Zertifikate bei Unternehmen
im Landle beliebter und weitaus haufiger
im Einsatz, namlich inzwischen bei 30 %
der Uber HTTPS-gesicherten Websites von
Unternehmen.

Nicht alle (untersuchten) Behérden-Websi-
tes erheben personenbezogene Daten von
Nutzern. Streng genommen mussten die-
se Websites nicht Uber HTTPS angeboten
werden. Allerdings lassen unter Umstan-
den auch diese Websites Ruckschllsse auf
deren Besucher zu, etwa flr welche So-
zialleistungen sich ein Blrger interessiert.
AuBerdem sind ungesicherte Websites
anfallig fir Manipulationen durch Angrei-
fer. Aus diesem Grund ist eine moglichst
flachendeckende Nutzung von HTTPS aus
Datenschutz- und IT-Sicherheitssicht wtin-
schenswert. Der LfDI BW wird weiterhin
dafiir eintreten, dass sich der Anteil an
HTTPS-gesicherten Unternehmens- und
Behdérden-Websites im Landle weiter ver-
bessert.
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Wie bereits im letzten Tatigkeitsbericht
erwahnt, empfehlen wir allen Websi-
te-Betreibern in Baden-Wdulrttemberg,
ihre Website Uber eine gesicherte HTT-
PS-Verbindung bereitzustellen. Der LfDI
BW wird weiterhin Website-Betreiber, die
Uber ihre Website personenbezogene Da-
ten erheben, auf die Einhaltung der Nut-
zung von HTTPS (mit aktueller TLS-Versi-
on und als sicher geltender Cipher Suite)
hin Gberprifen und auffordern - falls n6-
tig werden wir im Unternehmensbe-
reich hier auch BuBgelder verhangen.

Die Ergebnisse der aktuellen Prifung wur-
den erstmals unter dem Titel ,HTTPS im
Lichte der DSGVOQO" in der Zeitschrift Da-
tenschutz und Datensicherheit (Ausgabe
11/2018) publiziert. In dem Beitrag wird
noch detaillierter auf technische Aspekte
der Prifung und der Ergebnisse eingegan-
gen.
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3. Videouberwachung

3.1 BGH Urteil zu Dashcams - Da-

tenschutz durch Technikge-
staltung

Dashcams sind kleine Videokameras, die
in einem Auto befestigt werden und aus
der Perspektive des Fahrers das Verkehrs-
geschehen aufzeichnen. Im Regelfall sollen
sie den Hergang von Unfallen und andere
Ereignisse im StraBenverkehr zum spate-
ren Nachweis festhalten.

Im Mai 2018 urteilte der Bundesgerichts-
hof (BGH, Urteil vom 15. Mai 2018 - VI ZR
233/17), dass die permanente und anlass-
lose Aufzeichnung des Verkehrsgesche-
hens mit den datenschutzrechtlichen Re-
gelungen des Bundesdatenschutzgesetzes
nicht vereinbar ist. Nach einer Gulterab-
wagung im Einzelfall erkannte das Gericht
Dashcam-Aufzeichnungen aber als zulassi-
ges und verwertbares Beweismittel im Un-
fallhaftpflichtprozess an. Der Entscheidung
lag ein Sachverhalt zugrunde, bei dem
eine Kamera im Fahrzeug des Klagers den
offentlichen Raum regelmaBig Uber einen
Zeitraum von ca. vier Stunden ohne kon-
kreten Anlass filmte. Mit den Aufnahmen
sollten fir den Fall eines Verkehrsunfalls
Beweismittel gesichert werden.

An mehreren Stellen betont der BGH, dass
der Betreiber einer Dashcam technische
Méglichkeiten nutzen misse, um eine dau-
erhafte Aufzeichnung der Bilder zu vermei-
den. Lediglich die kurzzeitige anlassbezo-
gene Speicherung im Zusammenhang mit
einem Unfallgeschehen soll zuldssig sein.
Eine GlUterabwagung zugunsten des Das-
hcambetreibers komme Uberhaupt nur in
Betracht, wenn eine Dashcam bestimm-
te (Daten-)Schutzmechanismen aufwei-
se. Die Risiken flr Persdnlichkeitsrechte
Dritter seien demnach durch Datenmini-
mierung (Artikel 5 Absatz 1 Buchstabe c
DS-GVO) und durch Technikgestaltung
(Art. 25 DS-GVO - Privacy by Design) zu

minimieren. Der Eingriff in das informati-
onelle Selbstbestimmungsrecht der Ver-
kehrsteilnehmer solle durch kurzzeitige,
anlassbezogene Aufzeichnungen begrenzt
werden, die erst bei Kollision oder starker
Verzégerung des Fahrzeugs durch einen
Bewegungssensor ausgelést werden, gdf.
durch Verpixelung der Personen, automa-
tisiertes und dem Eingriff des Verwenders
entzogenes Loschen. Als zentrale Voraus-
setzungen einer datenschutzrechtlichen
Zulassigkeit von Dashcam-Aufnahmen
sieht der BGH eine Verklrzung der Auf-
zeichnungsdauer und eine Verknupfung
der Speicherung mit einem konkreten Auf-
zeichnungsanlass.

Entsprechend ist mit einem angepassten
technischen System, das eine automati-
sche periodische Léschung beinhaltet, ein
datenschutzkonformer Dashcam-Einsatz
grundsatzlich mdéglich (siehe bereits Pres-
semitteilung des LfDI Baden-Wiurttemberg
vom 10. Oktober 2017). Nach den nun-
mehr geltenden Vorschriften der Daten-
schutz-Grundverordnung und des neuen
Bundesdatenschutzgesetzes ergibt sich
hier keine andere Bewertung. Wesentlich
ist dabei, dass die aufgezeichneten Daten
stets unmittelbar Uberschrieben werden.
Im Falle einer Kollision oder starken Verz6-
gerung des Fahrzeugs kann durch Unfall-
sensoren aber eine anlassbezogene Siche-
rung des letzten Aufzeichnungsintervalls
ausgelost werden. Fir die Dokumentati-
on von Nétigungen oder Ahnlichem, nicht
unfallbezogenen Verhalten, ist auch das
manuelle Starten des Aufhahmevorgangs
denkbar.

3.2 Ungesicherte Netzwerkkame-

ras - Das Tor zur Welt

Fihlen Sie sich beobachtet, wenn sie
die Parklicke vor ihrem Haus auch nach
dem achten Anlauf nicht richtig ansteu-
ern? Wenn Sie tanzelnd und beschwingt
Ihre Auffahrt kehren? Oder wenn Sie nur
im Bademantel bekleidet den Mill in die
Tonne vor ihrem Haus werfen? Vielleicht
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sind Sie - ohne es zu Wissen - am an-
deren Ende der Welt schon langst eine In-
ternetberihmtheit? Betreibt Ihr Nachbar
eine Netzwerkkamera an seiner Haustlr
oder an seinem Gebaude und nimmt er es
dabei mit dem Datenschutz und der Da-
tensicherheit nicht so genau, steigen Ihre
Chancen auf unfreiwilligen internationalen
Ruhm ganz erheblich.

Netzwerkkameras oder IP-Kameras kon-
nen kabellos mit einem Netzwerk verbun-
den und dadurch beliebig in Funkreich-
weite installiert werden. Im Gegensatz
zu friheren Kameras bestehen sie aus ei-
nem Rechner, der digitale Videobilder und
Tonspuren unmittelbar als Web- und Stre-
amingserver ausgeben und die Aufnah-
men selbst speichern kann. Ist das Gerat
Uber das Internet erreichbar, kann mittels
Browser Uber die kameraeigene Software
auf das Kamerabild und den Speicher des
Gerats zugegriffen werden - natirlich
weltweit per Smartphone oder Tablet. Die
kabellosen Systeme sind bequem und ein-
fach einzurichten, glnstig in der Anschaf-
fung und entsprechend weit verbreitet.
Dabei legen die Hersteller selten Wert auf
eine sichere Software, weshalb die Gera-
te oft erhebliche Risiken bergen. Verpasst
man ein wichtiges Update oder wird der
Support fir das Gerat eingestellt, kdbnnen
Kameras die Uber das Internet erreich-
bar sind, leicht angegriffen und kompro-
mittiert werden. Gerade IP-Kameras sind
haufig Ziel massenhaft verbreiteter Schad-
software. Verliert man erst einmal die Kon-
trolle Uber seine Kamera, kdnnen Fremde
unbeschrankt auf die Kamerafunktionen
und -bilder zugreifen, diese vervielfaltigen
und verbreiten, die Kamera steuern oder
das Gerat fur eigene kriminelle Zwecke
als Teil eines sogenannten Botnetzes (bei-
spielsweise ,Mirai* oder ,Persirai*) miss-
brauchen. Neben Sicherheitsllicken in der
Software ist mangelnder Passwortschutz
ein Hauptrisiko. Ist ein voreingestelltes
Passwort nicht abgedandert oder wird ein
unsicheres Standard-Passwort verwendet,
sind IP-Kameras besonders leicht zu Uber-
nehmen und ein attraktives Ziel fiir auto-
matisierte Angriffe aus dem Internet.
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Im vergangenen Jahr mussten wir mehre-
re Betreiber von Netzwerkkameras darauf
hinweisen, dass sie ihre Kameras daten-
schutzwidrig betreiben. Ein Passwortschutz
war fur die Weboberflache der IP-Kameras
erst gar nicht eingerichtet, weshalb die Ka-
merabilder Uber das Internet frei erreich-
bar und damit weltweit abrufbar waren.
Auch den Zugriff auf Kamerafunktionen
und Kameraspeicher hatten die Betreiber
nicht beschrankt. Im Live-Stream Ubertru-
gen die Kameras zum Teil weitrdumig den
offentlichen StraBenraum und erfassten
die Nachbargebaude im jeweiligen Wohn-
gebiet. In einem Fall setzte der Betreiber
eine sogenannte digitale Turkamera ein,
die ein Live-Uberwachungsbild der unmit-
telbaren Nachbarschaft zeigte und dari-
ber hinaus Bilder aller klingelnden Gaste
Uber mehrere Jahre archivierte. Hierbei
handelte es sich nicht nur um Freunde und
Verwandte, sondern auch um Postboten,
Lieferanten und Handwerker. Die smarte
Turkamera verfligte auBerdem uber die
Funktion ,Open-Door". Ob diese tatsach-
lich mit dem Turéffner verbunden war, hat
(zumindest) die Aufsichtsbehérde nicht
Uberprift. Der Betreiber wurde Uber die
Sicherheitslicke informiert. Die Einleitung
eines BuBgeldverfahrens war in diesem
Fall nicht zu vermeiden, da Uber einen lan-
gen Zeitraum eine nach Art und Umfang
erhebliche Uberwachung des offentlichen
Raumes vorlag.

Der Einsatz einer digitalen Tlr- oder Klin-
gelkamera ist unter bestimmten Voraus-
setzungen durchaus zuldssig. Eine dau-
erhafte und anlasslose Bildubertragung
offentlich-zuganglicher Bereiche muss
aber in jedem Fall ausgeschlossen sein.
Eine anlasslose Aufzeichnung der Audios-
pur kann sogar eine Straftat darstellen
(vgl. § 201 des Strafgesetzbuchs). In 6f-
fentlich zuganglichen Bereichen kann eine
Klingelkamera eingesetzt werden, wenn
eine Bildubertragung nach Betatigung der
Klingel, d.h. anlassbezogen erfolgt, eine
dauerhafte Speicherung der Aufnahmen
ausgeschlossen ist, das System nicht mehr
abbildet als ein Blick durch den Turspi-
on gewahren wirde und die Ubertragung
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nach einigen Sekunden automatisch un-
terbrochen wird. (Sicherheits-)Kameras,
die manuell oder durch Bewegung aktiviert
werden und ein Pre-Recording einsetzen,
erflillen diese Voraussetzungen nicht. Ein
duales System, das in Wohnbereichen
gleichzeitig als Uberwachungs- und Klin-
gelkamera genutzt wird und dabei den 6f-
fentlichen Raum filmt, kann die rechtlichen
Anforderungen an eine Videouberwachung
offentlich zuganglicher Raume in der Regel
nicht erflllen.

Beim Betrieb von Netzwerk- oder IP-Kame-
ras ist besonders darauf zu achten, dass
diese datenschutzkonform konfiguriert
und ausgerichtet sind. Sicherheitshinweise
der Hersteller sollten unbedingt beachtet,
die Software regelmaBig aktualisiert und
ein sicheres Zugangspasswort vergeben
werden.

3.3 Von wegen ,,I’'m dancing on my

own*“ - Videouberwachung in
Tanzschulen

Wie schon in den letzten Jahren, richte-
te sich ein GroBteil der Beschwerden im
Bereich ,Freizeit" wieder gegen die Vi-
deolberwachung in Schwimmbadern und
Fitnessstudios. Im Berichtszeitraum 2018
stach zudem allerdings eine ganz neue
Zielgruppe heraus - die Tanzschulen.

Aufgrund einer Beschwerde wurden wir auf
eine Tanzschule aufmerksam, die neben
dem Ein- bzw. Ausgangsbereich samtliche
offentlich zuganglichen R&umlichkeiten,
d.h. die Garderoben, den Gastrobereich,
die Flure, Spinde und vor allem die Tanzsa-
le videoliberwachte. Zur Begriindung wur-
de angeflhrt, dass es insbesondere in den
Garderoben und im Gastrobereich regelma-
Big zu Diebstahlen und Sachbeschadigun-
gen komme und im Ubrigen alle Tanzschu-
len ,,das so machen wiirden®. Das mit dem
»S0 machen" wollten wir schlieBlich genau-
er wissen und haben verschiedene Tanz-
schulen in Baden-Wirttemberg stichpro-
benartig aufgesucht und lGberprift. Um das

Ergebnis vorweg zu nehmen: Das mit dem
»S0 machen" hat sich leider Gberwiegend
bestatigt! Dies bedeutet aber nicht, dass
die Videolberwachung auch rechtmaBig
ist: Grundsatzlich handelt es sich bei Tanz-
schulen um 6ffentlich zuganglichen Raum-
lichkeiten. Datenschutzrechtlich beurteilt
sich die VideoUberwachung somit nach §
6b des Bundesdatenschutzgesetzes in sei-
ner alten Fassung bzw. seit dem 25. Mai
dieses Jahres nach Art. 6 Absatz 1 Satz 1
Buchstabe f der Datenschutz-Grundver-
ordnung (DS-GVO) in Verbindung mit § 4
des Bundesdatenschutzgesetzes. Danach
ist die VideolUberwachung nur zuldssig, so-
weit sie zur Aufgabenerflllung 6ffentlicher
Stellen (1), zur Wahrnehmung des Haus-
rechts (2) oder zur Wahrnehmung berech-
tigter Interessen flr konkret festgelegte
Zwecke (3) erforderlich ist und keine An-
haltspunkte bestehen, dass schutzwlrdige
Interessen der Betroffenen Uberwiegen,
insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.
Wenn es sich bei den Uberwachten Rau-
men gleichzeitig um Arbeitsplatze von
Beschaftigten handelt, sind zudem deren
schutzwirdige Interessen in besonderer
Weise zu berlcksichtigen. Dies gilt vor al-
lem dann, wenn sie sich im Rahmen ihrer
Arbeitstatigkeit in den Gberwachten Berei-
chen dauerhaft aufhalten und der Uberwa-
chung mithin nicht entgehen kénnen.

a) Uberwachung der Eingangsbereiche

Bei unseren Kontrollen mussten wir fest-
stellen, dass fast alle Uberpriften Tanz-
schulen ihre Eingangsbereiche videolber-
wachen. Dies ist oftmals durch die Lage
der Tanzschulen bedingt, die sich bei-
spielsweise auf mehrere Etagen erstre-
cken und sich daher die Eingangsbereiche
auf anderen Stockwerken befinden als die
restlichen Raumlichkeiten. Die mittels der
Kameras durchgefihrte Zugangskontrol-
le dient der Durchsetzung des Hausrechts
und ist grundsatzlich ein zuldssiger Zweck
bzw. stellt ein berechtigtes Interesse der
Kamera- bzw. Tanzschulbetreiber dar.

In aller Regel wird aber ein Monitoring
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(d. h. eine Ubertragung der Kamerada-
ten auf einen Monitor ohne zusatzliche
Aufzeichnung der Daten) zur Zwecker-
reichung ausreichen. Dies ermadglicht ein
unmittelbares Einschreiten, wenn bei-
spielsweise eine unberechtigte Person das
Gebdude betritt. Eine zusatzliche Speiche-
rung der Kameraaufnahmen ist zur un-
mittelbaren Umsetzung des Hausrechts
nicht erforderlich bzw. Uberwiegen in die-
sen Fallen die schutzwilrdigen Interessen
der Tanzschulgaste, beim Besuch einer
Freizeiteinrichtung nicht anlasslos einer
Datenspeicherung ausgesetzt zu wer-
den. Bei der Ausrichtung der Kamera ist
insbesondere darauf zu achten, dass nur
das eigene Grundstlck bzw. der eigene
Hauseingang lUberwacht wird und sich die
Kameraliberwachung nicht auf Nachbar-
gebaude/-grundstliicke oder gar den of-
fentlichen Verkehrsraum erstreckt. Sind
im Gebaude zugleich andere Eigentimer/
Mieter untergebracht, wird in der Regel so-
gar ein Monitoring ausscheiden. Hier bleibt
letztlich dann nur der Ruckgriff auf eine
sogenannte Klingelkamera, bei der nur fiur
einen kurzen Zeitraum die Aufnahme der
Person, die das Gebdaude betreten méch-
te, Ubertragen wird. Sinn und Zweck ist es
dabei, die Kamera mit einer SchlieBanlage
zu verbinden und somit nur berechtigten
Personen Zugang zum Gebdude zu ver-
schaffen.

b) Uberwachung der Garderoben/
Spinde

Zweck der Videouberwachung dieser Be-
reiche ist in aller Regel die Verhinderung
und Aufklarung von Diebstahlen zu Lasten
der Gaste der Tanzschulen. Grundsatzlich
sehen wir auch den Schutz vor Diebstah-
len zu Lasten Dritter (d.h. der Tanzschi-
ler/Kunden) als ein berechtigtes Interesse
(Drittinteresse) an, welches vom Betreiber
einer Videoluberwachungsanlage verfolgt
werden kann. Rechtlich noch nicht geklart
ist dabei allerdings, ob es sich bei diesem
Zweck um ein unmittelbares Drittinteresse
handelt, da Art. 4 Nr. 10 DS-GVO eigent-
lich vorsieht, dass ein Betroffener (und
Tanzschiler/Kunden werden nun mal eben
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gerade von der Kamera erfasst und sind
damit ,Betroffene") nicht gleichzeitig Drit-
ter sein kann. Damit fragt sich, ob letzt-
lich ein mittelbares eigenes Interesse der
Tanzschulbetreiber vorliegt. Gleichgiltig
ob Eigen- oder Drittinteresse - Diebstah-
le und Sachbeschadigungen sind in jedem
Fall konkret nachzuweisen. Leider werden
diese oft nur ,behauptet" oder vorgetra-
gen, ohne jedoch konkrete Beweise wie
beispielsweise Mitteilungen an die Polizei,
Strafanzeigen etc. vorlegen zu kénnen.

Geht es also um die Verhinderung und
Aufklarung von Straftaten wie Diebstah-
le oder Sachbeschadigungen, sind diese
konkret nachzuweisen. Zwar kann in ganz
bestimmten Einzelfdllen auch einmal eine
abstrakte Gefahrenlage bejaht werden, so
dass dann keine konkreten Nachweise ge-
fordert werden. Dies beschrankt sich aber
auf spezielle Rechtsgliter/Objekte, bei
denen aufgrund der allgemeinen Lebens-
anschauung davon auszugehen ist, dass
diese haufig Ziel von Straftaten sind. Die
Kamerabetreiber sind daher aufgefordert,
Straftaten sorgfaltig zu dokumentieren.

Wie bei jeder Videolberwachung ist zudem
zu priufen, ob es nicht noch andere MaB-
nahmen gibt, die weniger tief in das Recht
auf den Schutz personenbezogener Daten
eingreifen - beispielsweise regelmaBige
Kontrollen durch das Personal oder der
Einbau abschlieBbarer Spinde. Selbstver-
standlich missen sich diese MaBnhahmen
in den Tanzschulablauf integrieren lassen,
um als gleich geeignet zu gelten.

Leider mussten wir immer wieder feststel-
len, dass - selbst wenn alle genannten
Punkte erflllt wurden - die Videolberwa-
chung zu exzessiv betrieben wurde. So wur-
den neben den Garderoben gleich noch die
Eingange zu den Umkleidebereichen oder
am besten gleich der komplette Tanzsaal
mit Uberwacht. Ein solch weitgehender Er-
fassungsbereich der Kameras ist schlicht-
weg nicht erforderlich, um Straftaten wie
Diebstahle von Jacken oder Taschen aus
den Garderoben zu dokumentieren. Der
Erfassungsbereich ist daher unmittelbar
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auf die Garderoben zu beschranken. Damit
haben in aller Regel auch die Tanzschuler/
Kunden, die nicht von einer Kamera ge-
filmt werden mdéchten, die Méglichkeit, der
Kameralberwachung zu entgehen.

Generell sollten Kamerabetreiber - auch
bei einer zulassigen Videoluberwachung -
Alternativangebote fir Kunden und Gaste,
die besonderen Wert auf Schutz ihrer per-
sonenbezogenen Daten legen, zur Verfl-
gung stellen. Dies kdnnen beispielsweise
Garderoben/Spinde sein, die bewusst von
einer Uberwachung ausgenommen wer-
den. Die dadurch entstehende Wahlmdg-
lichkeit fur die betroffenen Kunden und
Gaste fuhrt letztlich zu einer positiveren
Bewertung im Rahmen der Abwagung der
schutzwdirdigen Interessen.

c) Uberwachung der Gastrobereiche

Viele Tanzschulen bieten neben dem klas-
sischen Tanzunterricht auch Tanzveran-
staltungen und sonstige Events an, so
dass in vielen Schulen - entweder im Tanz-
saal oder in den anderen Raumlichkeiten
- Gastro- oder Barbereiche zu finden sind,
wo Speisen und Getranke konsumiert wer-
den kdénnen. Wie in normalen Gaststatten
mussten wir auch in diesen Gastroberei-
chen eine starke Tendenz zum Einsatz von
Videolberwachungskameras feststellen.
Zur Zulassigkeit von Videouberwachungs-
kameras in Gaststatten habe ich in mei-
nem |etzten Tatigkeitsbericht ausflihrlich
Stellung genommen. Daher an dieser Stel-
le nur noch einmal grundlegend zur Erin-
nerung: Bereiche, die zum langeren Ver-
weilen, Entspannen und Kommunizieren
einladen - hierzu zahlen gerade auch die

Gastrobereiche in den Tanzschulen — dulr-
fen regelmaBig nicht mit Videokameras
Uberwacht werden. Hier Uberwiegt eindeu-
tig das Recht auf Schutz der personenbe-
zogenen Daten der Tanzschuller/Kunden,
im Rahmen einer Freizeitaktivitat nicht von
Kameras beobachtet und dauerhaft aufge-
zeichnet zu werden.

Damit soll nicht gesagt werden Tanzschul-

betreiber durften sich nicht vor einem un-
zulassigen Griff in die Kasse im Bereich der
Bar/Theke schitzen oder muissen untatig
zusehen, wie Gaste sich wahrend der Ab-
wesenheit des Personals hinter der Bar an
den Getranken bedienen. Solche Taten -
sofern konkret nachweisbar, d. h. doku-
mentiert - dirfen sehr wohl mittels Ka-
mera verhindert bzw. aufgeklart werden.
Dazu muss aber nicht der komplette Gast-
robereich Uberwacht werden. Vielmehr ist
es ausreichend, die Kasse selbst oder aber
den Bereich hinter der Bar per Kamera zu
Uberwachen.

Bei einer eingeschrankten Videolberwa-
chung der Kasse oder des hinteren Bar-/
Thekenbereichs dirfen die eigenen Mitar-
beiter nicht vergessen werden. Diese ha-
ben ebenfalls ein Recht auf Schutz ihrer
personenbezogenen Daten.

d) Uberwachung der Tanzsile

Wie bereits erwahnt, mussten wir bei vie-
len Tanzschulen eine Videouberwachung
der kompletten Tanzsdle feststellen. Auf
die Frage, warum eigentlich samtliche
Tanzschuler bei ihren teilweise mehr oder
weniger erfolgreichen Tanzklnsten be-
obachtet werden missen, haben wir von
keiner der Uberpriften Tanzschulen eine
befriedigende Antwort erhalten. Teilweise
wurde argumentiert, es fanden auch in-
nerhalb der Tanzsdle Diebstahle und Sach-
beschadigungen statt. Allerdings wurden
diese nicht nachgewiesen. Auch die allge-
meine Lebenserfahrung spricht dagegen,
dass wéhrend der Offnungszeiten eine
Uberdurchschnittlich hohe Gefahr flr das
Eigentum des Tanzschulbetreibers besteht,
befindet sich neben den (anderen) Tanz-
schilern/Kunden doch Ublicherweise auch
Personal in der Tanzsdlen, das bei entspre-
chenden Vorfallen unmittelbar eingreifen
kann. Letztlich mag auch das Argument,
die Mitarbeiter wiinschten eine Uberwa-
chung der Tanzsdle, um sich gegenliber
unberechtigten Vorwirfen von Eltern, sie
hatten junge Tanzschiler (Kinder) nicht
ordnungsgemaB behandelt, nicht zu tber-
zeugen. Gerade Kinder und Jugendliche
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sind besonders schutzwlrdig und daher
von jeder Videouberwachung auszuneh-
men.

Eine Videolberwachung der Tanzsale wah-
rend der Offnungszeiten ist daher grund-
satzlich unzulassig. Bei einer Teilnahme
an Tanzkursen oder Tanzevents steht die
freie Entfaltung der Persdnlichkeit im Vor-
dergrund. Der Freizeitbereich ist daher be-
sonders schutzwiurdig, so dass im Zweifel
die schutzwirdigen Interessen der betrof-
fenen Tanzschiler/Kunden Uberwiegen.

Vor Installation einer Videoliberwachungs-
anlage empfehlen wir daher die Lektire
der Orientierungshilfe ,Videolberwachung
durch nicht-6ffentliche Stellen® auf unse-
rer Homepage. Gerne stehen auch die Mit-
arbeiter meiner Dienststelle mit Rat und
Tat zur Seite.
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4. Verkehr

4.1 Autonomes Fahren

Die hier ansdssigen Automobilhersteller
und auch die in Baden-Wirttemberg téati-
gen Zulieferbetriebe fir die Automobilindu-
strie arbeiten fieberhaft an der Entwicklung
des autonomen Fahrens. Autonomes Fah-
ren verspricht mehr Reisekomfort, mehr
Sicherheit im Verkehr, bessere Umwelt-
vertraglichkeit — sprich ein ganz anders
Mobilitédtserlebnis. Baden-Wiirttemberg
mit seiner leistungsstarken Kraftfahrzeug-
industrie ist ein ganz herausragender
Standort fur Innovation und Entwicklung
auf diesem Gebiet. Insofern ist es mir ein
wichtiges Anliegen, diese Prozesse im Hin-
blick auf eine datenschutzgerechte Umset-
zung zu begleiten.

Auch schon jetzt wird in den modernen
Fahrzeugen eine Fille an Daten generiert.
Dabei geht es um Diagnose- und Service-
daten, die von der Werkstatt ausgelesen
werden kénnen und mussen und dann un-
ter Umstanden auch an die Herstellerfir-
men weitergeleitet werden. Kommunika-
tions- und Kontaktdaten der Nutzer des
Fahrzeugs werden (ber die Infotainment-
produkte im Fahrzeug gesammelt und ge-
speichert. Uber eingebaute SIM-Karten
wird ein standiger Kontakt der Fahrzeuge
mit dem Backend der Herstellerfirma her-
gestellt. Die Standortdaten des Fahrzeugs
mussen nicht zuletzt aufgrund gesetzlicher
Regelungen flur das I-Call Notrufsystem je-
derzeit Ubermittelt werden.

Schon heute gibt es teilautonomes Fahren
Uber die Fahrassistenzsysteme, man den-
ke da nur an Spurhalte-, und Abstandsas-
sistenten und Einparksysteme.

Beim autonomen Fahren kommt noch
zwangslaufig hinzu, dass das Auto durch
seine Sensoren die gesamte Umgebung
erfasst, um sich mit kinstlicher Intelligenz
durch die StraBen zu bewegen. Dabei wer-
den andere Verkehrsteilnehmer, Gebdude,
Passanten etc. erfasst und verarbeitet.

Notwendigerweise mussen sich auch die
autonomen Fahrzeuge untereinander un-
terhalten kénnen. Damit verbunden ist ein
Datenaustausch Uber Umgebungsdaten
und Standortdaten, man spricht dabei vom
vernetzten Fahren.

All diese von den Fahrzeugen generier-
ten Daten, die dem Nutzer statt reinem
Fahrerlebnis auch Mobilitatserlebnisse er-
madglichen sollen, bergen jedoch ein nicht
ganz unbetrachtliches Risiko flr die in-
formationelle Selbstbestimmung. Werden
die Mobilitatsdaten mit der Fahrzeugiden-
tifikationsnummer oder dem Kennzeichen,
zusammengeftuhrt und verknipft, entste-
hen personenbezogene Daten. Da diese
Datenverarbeitung laufend und automa-
tisch erfolgt, kann der Nutzer nicht mehr
ohne weiteres erkennen, wann er beim
Fahren welche Daten wem Preis gibt. Dazu,
sich Begehrlichkeiten von Werkstatten,
Herstellern, Versicherungsunternehmen,
Strafverfolgungsbehérden etc. auf diese
Daten vorzustellen, braucht man nicht all-
zu viel Phantasie. FUr einen Versicherer zu
wissen, ob das Drehzahlmoment des Mo-
tors signifikant erhéht ist und deshalb von
einer aggressiv/dynamischen Fahrweise
ausgegangen werden kann, mag flur die
Tarifgestaltung oder die Schadensregulie-
rung auBerst hilfreich sein.

Autonomes Fahren ohne die Generierung
und Verarbeitung einer Vielzahl von Daten
ist nicht méglich. Es kann jedoch niemand
wollen, dass wir die Freiheit, die wir durch
autonomes Fahren gewinnen, mit unseren
Daten bezahlen miussen.

Regelungen Uber den Umgang mit den
personenbezogenen Daten sind vorhan-
den. Gerade durch die Einfihrung der Da-
tenschutz-Grundverordnung (DS-GVO)
haben die Informationspflichten eine he-
rausragende Stellung erhalten. Ziel muss
es sein, dass der Nutzer jederzeit weiB3,
welche Daten sein Fahrzeug generiert und
ob und gegebenenfalls wie er diese Daten
so weit wie mdglich selbst verwalten kann.
Auch die Grundsatze des Datenschutzes
durch Technikgestaltung und durch daten-
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schutzfreundliche Einstellungen (privacy
by design und privacy by default), welche
in der DS-GVO explizit festgeschrieben
wurden, geben den Rahmen vor, in dem
diese Technologie datenschutzgerecht ge-
lingen kann. Wichtig ist es dabei, dass
meine Behoérde frih in die Entwicklungs-
prozesse eingebunden wird, um diese zu
begleiten.

Fir die Entwicklung der Sensoren fur das
autonomen Fahrens ist es unablassig, dass
die Systeme erst einmal mit Daten geftt-
tert werden. Dafur missen insbesondere
die Umgebung, der Verkehr sowie die Re-
aktion der anderen Verkehrsteilnehmer von
den Systemen erfasst werden. Diese sind
sogenannte ,selbstlernende Systeme". Er-
eignisse, menschliche Verhaltensweisen,
straBenrechtliche Vorgaben und vor allem
die unmittelbare Umgebung miissen vom
System erfasst und in einen Algorithmus
Uberfihrt werden. Dazu bedarf es einer
prazisen Erkennung anderer Verkehrsteil-
nehmer und verschiedener Objekte. Das
Instrument der Datenschutzfolgeabschat-
zung gibt einen guten Rahmen fir die Ent-
wickler dieser Systeme vor, um sich der
datenschutzrechtlichen Relevanz der Tech-
nik bewusst zu werden und die Datenver-
meidung und Datensparsamkeit in die Ent-
wicklung der Systeme von vornherein zu
implementieren.

Wenn sich alle Beteiligten wie Hersteller,
Entwickler und auch die Nutzer Uber die
Herausforderungen hinsichtlich des Daten-
schutzes bewusst sind und schon in der
Entwicklung ein Augenmerk auf daten-
schutzfreundliche Lésungen gelegt wird,
dann kann das autonome Fahren auch aus
Sicht des Datenschutzes gelingen.

4.2 Ergebnisse der Prufung der
Einhaltung datenschutzrecht-
licher Voraussetzungen durch

die Autowerkstatt

Moderne Kraftfahrzeuge generieren immer
mehr Daten. Viele davon werden in der

94

Werkstatt fir die Inspektion oder die Re-
paratur benétigt. Auch rein technische Da-
ten sind personenbeziehbare Daten, wenn
sie mit der Fahrgestellnummer oder den
Kundendaten verknlpft werden.

Im Juni 2017 startete dazu eine bundes-
weite Befragung von Autowerkstétten
durch sechs Aufsichtsbehérden, um die
Verarbeitung von Fahrzeugdaten nachzu-
vollziehen und auf die datenschutzrechtli-
che Relevanz und Vereinbarkeit zu unter-
suchen.

Von meiner Dienststelle wurden die Ver-
tragswerkstatten eines in Baden-Wurttem-
berg ansassigen Automobil-Herstellers an-
geschrieben.

Dabei wurden die Werkstatten befragt,
welche personenbezogenen Daten aus
dem Fahrzeug bei einem Werkstattbesuch
ausgelesen werden und in dem Datenver-
arbeitungssystem der Werkstatt gespei-
chert. Zentrale Themen der Befragung
waren die Rechtsgrundlage flr die Daten-
verarbeitung, die Weitergabe der Daten an
den Hersteller oder an andere Dritte wie
beispielsweise Versicherungen und die In-
formation der Kunden Uber eine Datenver-
arbeitung Ihrer Kraftfahrtzeug-Daten.

Die Antworten der Werkstatten aller teil-
nehmenden Bundeslander wurden anony-
misiert ausgewertet.

Das Ergebnis zeigte, dass die Datenverar-
beitung der zwingend flir Reparatur, Ser-
vice und Wartung erforderlichen Daten,
inklusive Datenubermittlung an den Her-
steller, gem. Artikel 6 Absatz 1 Buchstabe
b der Datenschutz-Grundverordnung (DS-
GVO) mdglich ist. Fur eine Einwilligung in
die Datenverarbeitung besteht dann kei-
ne Notwendigkeit mehr. Einige Werkstat-
ten hatten trotzdem eine Einwilligung flr
eine Datenverarbeitung vorgelegt, die je-
doch so weit gefasst war, dass pauschal
in jedwede Datenverarbeitung eingewilligt
werden sollte. Diese Einwilligung war auch
verknipft mit der Auftragsannahme. Die-
se Vorgehensweise verstdBt jedoch gegen
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die datenschutzrechtlichen Regelungen.
Zum einen muss die Einwilligung in die
Datenverarbeitung zweckgebunden sein.
Es muss aus der Erklarung ersichtlich sein,
welche Daten, zu welchem Zweck erho-
ben werden und wie sie verarbeitet wer-
den. Zum anderen muss die Abgabe einer
Einwilligung freiwillig sein, sie darf also an
keine nachteiligen Folgen gekoppelt wer-
den, die Annahme des Kraftfahrzeugs zur
Reparatur darf nicht davon abhangig ge-
macht werden, ob der Kunde die Einwilli-
gung unterschreibt.

DieDatenschutz-Grundverordnungschreibt
vor, dass der Kunde in praziser, trans-
parenter, verstandlicher und leicht zu-
ganglicher Art und Weise Informationen
bekommt, die sich auf die Verarbeitung
beziehen. Die Werkstatten gaben an, dass
Informationen zur Datenverarbeitung ent-
weder in den Betriebsanleitungen oder in
den Einwilligungserklarungen vorhanden
seien oder die Kunden durch Servicemit-
arbeiter aufgeklart werden. Ich empfeh-
le den Werkstatten, ein Informationsblatt
an die Kunden mit dem Inhalt gem. Arti-
kel 12, 13 DS-GVO beizulegen oder auf
den Auftrag mit aufzudrucken.

Schwieriger zu beantworten war die Fra-
ge, nach welchen rechtlichen Grundlagen
die VerknlUpfung der technischen Daten
mit dem Namen des Kunden oder mit der
Fahrzeugidentifikationsnummer Ubermit-
telt werden darf. Viele der Ubermittlungen
erfolgen aufgrund der Vertragserflllung
im Rahmen des Werkstattvertrages gem.
Artikel 6 Absatz 1 Buchstabe b DS-GVO.
Darunter fallt beispielsweise bei Garantie-,
Gewadhrleistungs- und Kulanzféllen die
Prifung der Leistungserstattung durch die
Hersteller und bei konkreten Reparatur-
durchfihrungen wie Fahrzeugdiagnosen
die Ruickkoppelung mit dem Hersteller.

Die datenschutzrechtliche Grundlage flr
die Datenverarbeitung der erforderlichen
Fahrzeugdaten flur die Produktiberwa-
chung/Produktbeobachtung und flir even-
tuelle Rlckrufaktionen ist Artikel 6 Ab-
satz 1 Buchstabe c DS-GVO. Es liegt hier

die Erfullung einer rechtlichen Verpflich-
tung des Automobilherstellers aus dem
Produkthaftungsgesetz vor. Da hier sowohl
die Werkstatt als auch der Hersteller die Da-
ten der Kunden fir die erwdhnten Zwecke
verarbeiten, ware eine gemeinsame Verar-
beitung gem. Artikel 26 DS-GVO denkbar
mit der Konsequenz, dass die Werkstatten
und die Hersteller in einer gemeinsamen
Vereinbarung festlegen, wer welchen In-
formationspflichten nachkommt.

Flir eine Datenverarbeitung zu Zwecken
der Produkt/Qualitatsverbesserungen und
Produktfortentwicklungen kann Artikel
6 Absatz 1 Buchstabe f DS-GVO heran
gezogen werden. Gleiches gilt fir Da-
tenverarbeitungen im Kontext von Mar-
ketingaktionen und Kundenzufriedenheits-
befragungen. Diese kdnnte jedoch auch
anonymisiert verarbeitet werden.

Demgegeniber kann die zentrale Fihrung
einer elektronischen Wartungs- und Re-
paraturhistorie beim Automobilhersteller
(digitaler Servicenachweis) nur mit expli-
ziter Einwilligung des Halters durchgefiihrt
werden. Gleiches gilt fir die Teilnahme an
Vergutungs- und Bonusprogrammen der
Kunden.

Die Werkstatten sind sich kaum bewusst,
welche Daten sie flr welche Zwecke er-
heben. Die Datenverarbeitung flr eigene
Zwecke und fur Zwecke, die dem Her-
steller dienen, werden als nicht getrennt
voneinander wahrgenommen. Somit fehlt
es auch oftmals an einer ordnungsgema-
Ben Information der Kunden und an einer
ordnungsgemaBen Vereinbarung zwischen
Werkstatten und Herstellern.
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5. Justiz und Recht

5.1. Umsetzung der Richtlinie (EU)

2016/680 im Justizbereich ...

Die in verschiedensten Beitrdgen meines
Tatigkeitsberichts angesprochene Daten-
schutz-Grundverordnung gilt fir straf-
rechtliche und ordnungswidrigkeitenrecht-
liche Verfahren nicht. Auch im Bereich des
Justizvollzugs findet sie grundséatzlich kei-
ne Anwendung. Flr diese Bereiche enthélt
die Richtlinie (EU) 2016/680 datenschutz-
rechtliche Vorgaben, die zwar inhaltlich in
weiten Teilen der Datenschutz-Grundver-
ordnung entsprechen. Anders als die un-
mittelbar anwendbare Datenschutz-Grund-
verordnung muss die Richtlinie jedoch
durch nationales Recht umgesetzt werden.
Soweit dies nicht im Bundesrecht erfolgt,
etwa in der Strafprozessordnung oder dem
Gesetz (ber Ordnungswidrigkeiten, ge-
schieht dies im Landesrecht. Das Ministe-
rium der Justiz und flir Europa hat hierzu
einen umfangreichen Entwurf fur ein ,,Ge-
setz zur Anpassung des besonderen Da-
tenschutzrechts an die Verordnung (EU)
2016/679 und zur Umsetzung der Richt-
linie (EU) 2016/680 fiir den Geschéftsbe-
reich des Justizministeriums sowie flr die
zur Ahndung von Ordnungswidrigkeiten
zusténdigen Behoérden" erarbeitet. Wie be-
reits dem Namen zu entnehmen ist, ent-
halt dieser Entwurf Anpassungen an die
Datenschutz-Grundverordnung. Vor allem
aber dient er der Umsetzung der Richtlinie
(EU) 2016/680. Neben einer Vielzahl von
Einzelgesetzen, die an die unionsrechtli-
chen Vorgaben angepasst werden sollen,
wie z. B. das Justizvollzugsgesetzbuch,
enthélt der Gesetzentwurf auch ein neues
Landesdatenschutzgesetz flur Justiz- und
BuBgeldbehérden.

5.1.1 ... durch Schaffung eines Lan-
desdatenschutzgesetzes fur

Justiz- und BuRgeldbehdrden

Das Landesdatenschutzgesetz vom 12. Ju-
ni 2018 enthdlt erganzende Regelungen
zur Durchfihrung der Datenschutz-Grund-
verordnung, aber keine Regelungen zur
Umsetzung der Richtlinie (EU) 2016/680.
Flr die Justiz- und BuBgeldbehérden soll
die Richtlinie, soweit erforderlich, durch
ein Landesdatenschutzgesetz flr Justiz-
und BuBgeldbehérden umgesetzt werden.
Dieses soll fir die Datenverarbeitung der
ordentlichen Gerichte in Strafsachen, der
Staatsanwaltschaften, aber auch flr die
Verarbeitung personenbezogener Daten
zur Ahndung von Ordnungswidrigkeiten
und zur Vollstreckung von BuBgeldern
durch alle hierflir zustandigen 6ffentlichen
Stellen des Landes gelten. AuBerdem sol-
len in diesem Gesetz die Aufgaben und Be-
fugnisse meiner Dienststelle in diesem Be-
reich festgelegt werden. SchlieBlich enthalt
der Gesetzentwurf eine Sondervorschrift
fiur die VideoUberwachung in Gefange-
nen-Vorfuhrbereichen von Gerichtsgebau-
den und eine Rechtsgrundlage, die es im
AuBendienst tatigen Justizbediensteten
erlaubt, in Gefahrensituationen Gerate mit
einer so genannten Mithérfunktion zu be-
nutzen.

Ich habe zu dem Entwurf des Landesda-
tenschutzgesetzes fur Justiz- und BuBgeld-
behdérden mehrmals Stellung genommen.
Meine schwerwiegendsten Bedenken rich-
teten sich dabei nicht gegen die Vorschrif-
ten, die der unmittelbaren Umsetzung der
Richtlinie (EU) 2016/680 dienen. Vielmehr
bezogen sich diese auf die Regelungen
Uber die Videouberwachung in Gefange-
nen-Vorfuhrbereichen von Gerichtsgebau-
den und die Rechtsgrundlage fir verdeckte
Tonaufnahmen durch im AuBendienst tati-
ge Justizbedienstete.

Die Mdoglichkeit, mittels Videotechnik in-
haftierte Personen zu GUberwachen, die we-
gen einer Verhandlung vom Gefangenen-
transporter der Justizvollzugsanstalt in die
Vorfuhrzelle des Gerichts, von dort zum
Gerichtssaal und wieder zurlck gebracht
werden mussen, soll die Sicherheit und
Ordnung in den Gerichten gewahrleisten;
etwa durch frihzeitiges Erkennen von An-
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griffen inhaftierter Personen auf das Vor-
fUhrpersonal oder durch die Verhinderung
von Suizidversuchen inhaftierter Perso-
nen in der Vorflhrzelle. Der mir vorgeleg-
te erste Referentenentwurf vom Mai 2018
sah hierzu z. B. vor, dass auch offentliche
oder behdrdendffentliche Bereiche des Ge-
richtsgebdudes mittels Videotechnik beob-
achtet und auch Aufzeichnungen gefertigt
werden kdénnen, soweit Tatsachen die An-
nahme rechtfertigen, dass dort Straftaten
begangen werden sollen, durch die Perso-
nen, Gebaude oder darin befindliche Sa-
chen gefahrdet sind.

Eine derartige Regelung wiirde dazu flh-
ren, dass auBer den Gefangenen und den
Vorfuhrbeamten auch andere Beschaftigte
des Gerichts, aber auch Zeugen, Rechts-
anwalte und die Offentlichkeit von dieser
Videobeobachtung und -aufzeichnung er-
fasst wirden. Hierdurch wiirde massiv in
die Grundrechte der Betroffenen eingegrif-
fen werden. Dennoch war eine Guterab-
wagung zwischen den Interessen der Un-
beteiligten und dem Sicherheitsbedlrfnis
der Gerichte im ersten Referentenentwurf
nicht vorgesehen. In meiner Stellungnah-
me habe ich darauf hingewiesen, dass ich
die vorgesehenen Regelungen flr europa-
rechtswidrig halte.

Meinen Bedenken ist insofern Rechnung
getragen worden, als in der Gberarbeiteten
Entwurfsfassung vom Juli 2018 der flr die
Videolberwachung vorgesehene Vorflhr-
bereich auf die Vorflihrzellen und den nicht
fir die Offentlichkeit zuganglichen Bereich
des Gerichts beschrankt wurde. AuBerdem
ist eine Interessenabwagung zwischen den
Interessen der - auch unbeteiligten - Be-
troffenen und dem Sicherheitsbedirfnis
der Gerichte aufgenommen worden.

Im September 2018 wurde ich wegen ei-
ner Erganzung des Gesetzentwurfs noch
einmal angehdrt. Dabei ging es um eine
Rechtsgrundlage flr den Einsatz einer Mit-
hérfunktion bei mobilen Alarmgeraten. In
dieser ist vorgesehen, dass im AuBendienst
tatige Justizbedienstete (etwa Gerichts-
vollzieher oder Betreuungsrichter) in Ge-
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fahrensituationen zu ihrem Schutz mittels
geeigneter Gerate heimlich Tonaufnahmen
anfertigen und an eine Leitstelle Ubermit-
teln kédnnen. Die Leitstelle soll diese To-
naufnahmen speichern kénnen und an die
Polizei sowie an die Dienststellen der Jus-
tizbediensteten, die die Tonaufnahmen an-
gefertigt haben, Gbermitteln. Als alleiniger
Zweck dieser MaBnahmen, also z. B. auch
der Weiterleitung der Aufnahmen von der
Leitstelle an die Dienststelle des Justizbe-
diensteten, ist der Schutz des tatigen Jus-
tizbediensteten bei Gefahr genannt.

Aus dem Entwurf ergibt sich auBerdem,
dass auch die Justizbediensteten, die die
Tonaufnahmen angefertigt haben, und de-
ren Dienststellen die Tonaufnahmen spei-
chern.

Gegen die vorgesehenen Regelungen, die
auch in Wohnungen heimliche Tonaufnah-
men erlauben wirden, obwohl diese durch
Artikel 13 des Grundgesetzes besonders
geschitzt sind, bestehen schwerwiegende
datenschutzrechtliche Bedenken.

So ist bereits nicht nachvollziehbar, wes-
halb ausgerechnet heimliche Tonaufnah-
men dem Schutz von im AuBendienst ta-
tigen Justizbediensteten dienen sollen.
Vielmehr ist zu vermuten, dass die Kennt-
nis eines Betroffenen davon, dass seine
AuBerungen aufgezeichnet werden, zur
Deeskalation einer Gefahrensituation bei-
tragen wiuirde. Daruber hinaus halte ich
es flr fraglich, ob die vorgesehene Vor-
gehensweise bei einer akut vorliegenden
Gefahrensituation Uberhaupt zu einem
rechtzeitigen Eingreifen der Polizei fuhren
wirde, zumal die Aufnahme zunachst der
Leitstelle Gbermittelt werden soll, die dann
ihrerseits Uber die Weiterleitung an die Po-
lizei entscheidet. Auch bei anderen im Ent-
wurf vorgesehenen Datenverarbeitungs-
maBnahmen ist nicht ersichtlich, inwiefern
diese dem Schutz des Justizbediensteten
dienen. Dies gilt z. B. fiir die Ubermittlung
der Aufnahmen durch die Leitstelle an die
Dienststelle des Justizbediensteten. Die
genannten MaBnahmen, die zu schwerwie-
genden Eingriffen in das informationelle
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Selbstbestimmungsrecht der Betroffenen
fUhren wuirden, sind zur Erreichung des
angestrebten Zwecks weder geeignet noch
erforderlich und aus datenschutzrechtli-
cher Sicht daher abzulehnen.

Darliber hinaus ist dem Entwurf nicht zu
entnehmen, zu welchem Zweck die To-
naufnahmen von verschiedenen Stellen,
also mehrfach, gespeichert werden sollen
und weshalb dies fur nétig gehalten wird.
Auch dies ist aus datenschutzrechtlichen
Grinden inakzeptabel.

5.1.2. ... durch Anderung des Justiz-

vollzugsgesetzbuchs

Auf den Justizvollzug findet grundsatzlich
die Richtlinie (EU) 2016/680 Anwendung.
Diese enthalt Bestimmungen zum Schutz
natdrlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die
zustandigen Behoérden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Straf-
vollstreckung, einschlieBlich des Schutzes
vor und der Abwehr von Gefahren flr die
offentliche Sicherheit. Der Justizvollzug,
einschlieBlich der Sicherungsverwahrung,
des Jugendarrests, der Untersuchungs-
haft und der ihr gleichgestellten Freiheits-
entziehungen erfolgt entweder zu Zwe-
cken der Strafvollstreckung und/oder zum
Schutz vor und der Abwehr von Gefahren
fir die offentliche Sicherheit. Obwohl der
Justizvollzug den vorgenannten Zwecken
dient, auf die die Richtlinie (EU) 2016/680
Anwendung findet, kommt es vereinzelt
vor, dass Justizvollzugsanstalten auch zu
anderen Zwecken personenbezogene Da-
ten verarbeiten. In diesen seltenen Fal-
len ist die Datenschutz-Grundverordnung
anwendbar. Mit dem mir vorgelegten Ge-
setzentwurf zur Anderung des Justizvoll-
zugsgesetzbuchs soll daher zum einen die
Richtlinie (EU) 2016/680 umgesetzt wer-
den. Zum anderen soll, soweit ausnahms-
weise die Datenschutz-Grundverordnung
Anwendung findet, eine Anpassung an die-
se erfolgen.

Die von mir zum Referentenentwurf vom

Mai 2018 vorgelegte Stellungnahme wurde
bei der Uberarbeitung des Entwurfs zu gro-
Ben Teilen berlcksichtigt. Keine Bertck-
sichtigung fanden meine Anmerkungen zu
den Vorschriften Uber die Einwilligung.

Im Ersten Buch des Justizvollzugsgesetz-
buchs ist eine Vorschrift vorgesehen, die
regelt, dass die Justizvollzugsanstalt per-
sonenbezogene Daten verarbeiten darf,
wenn das Justizvollzugsgesetzbuch oder
eine andere Rechtsvorschrift dies erlaubt
oder die betroffene Person eingewilligt hat.
Diese Vorschrift entspricht bzgl. der Einwil-
ligung nicht den Anforderungen der Richt-
linie (EU) 2016/680 an eine Rechtsgrund-
lage flir eine Datenverarbeitung. Darlber
hinaus ist den Erwagungsgrinden der
Richtlinie zu entnehmen, dass die Einwil-
ligung allein als Rechtsgrundlage fiur eine
Datenverarbeitung auBerst kritisch gese-
hen wird. Denn im Anwendungsbereich
der Richtlinie hat der Betroffene, z. B. ein
Strafgefangener, der sich mit einer ihn be-
treffenden Datenverarbeitung einverstan-
den erklaren soll, regelmaBig keine echte
Wabhlfreiheit. In diesen Fallen kann seine
AuBerung daher nicht als freiwillig abge-
gebene Willensbekundung betrachtet wer-
den. Es fehlt damit an der fur eine Einwilli-
gung erforderlichen Freiwilligkeit.

Ob und in welcher Form meine Anmerkun-
gen und Bedenken im weiteren Verfahren
berlicksichtigt wurden, war mir bei Redak-
tionsschluss flur den Tatigkeitsbericht noch
nicht bekannt. Nach meiner Kenntnis soll
das Gesetz zur Anpassung des besonderen
Datenschutzrechts an die Verordnung (EU)
2016/679 und zur Umsetzung der Richt-
linie (EU) 2016/680 fur den Geschaftsbe-
reich des Justizministeriums sowie flr die
zur Ahndung von Ordnungswidrigkeiten
zustandigen Behdérden im Januar 2019
verabschiedet werden.

5.2 Datenschutz bei

Rechtsanwalten

Zahlreiche Beschwerden uber die Verar-
beitung personenbezogener Daten durch
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Rechtsanwalte waren auch in diesem Be-
richtsjahr zu bearbeiten. Schwerpunkte
waren dabei die Themen Auskunftspflicht,
VerschllUsselung von E-Mails und sog. Geg-
nerlisten.

Das Verhaltnis der Rechtsanwalte zur Da-
tenschutzaufsicht war noch nie ganz un-
problematisch. Der Rechtsanwalt ist ein
unabhangiges Organ der Rechtspflege
(§ 1 der Bundesrechtsanwaltsordnung).
Schon von daher fallt es einzelnen Vertre-
tern dieser Berufsgruppe schwer zu akzep-
tieren, dass sie der Kontrolle einer staatli-
chen Aufsichtsbehdrde unterliegen sollen.
Hinzu kommt, dass die Rechtsanwaltskam-
mern die standesrechtliche Aufsicht wahr-
nehmen und insoweit gewissermafBen in
Konkurrenz zur Datenschutzaufsicht tre-
ten. Gleichwohl ist nicht ernsthaft zu be-
streiten, dass auch die Datenverarbeitung
durch Rechtsanwalte grundsatzlich der
Datenschutz-Grundverordnung unterfallt
und damit grundsatzlich auch der Kontrol-
le durch die Aufsichtsbehérde unterliegt.
Lediglich im Rahmen des § 29 des Bundes-
datenschutzgesetzes (BDSG) gelten dabei
gewisse Ausnahmen.

§ 29 Absatz 1 BDSG privilegiert (u. a.)
Rechtsanwalte insoweit, als sie von be-
stimmten Pflichten, denen Verantwortliche
gegenlber betroffenen Personen unterlie-
gen, freigestellt sind. Insbesondere betrifft
dies etwa die Pflicht, darlber Verfahrens-
oder Prozessgegnern Auskunft zu geben,
welche Daten sie im Rahmen des Mandats-
verhaltnisses verarbeiten und woher diese
Daten stammen (Artikel 15 DS-GVO). Da-
riaber hinaus schrankt § 29 Absatz 3 BDSG
die Handlungsmdglichkeiten der Aufsichts-
behdrde gegeniber Rechtsanwalten inso-
weit ein, als der physische Zugang zu den
Kanzleiraumen und zu den dort gespei-
cherten Daten ausgeschlossen wird, so-
weit dadurch eine Verletzung der Geheim-
haltungspflicht zu beflirchten ware.

Ob diese Vorschriften des BDSG Bestand
haben werden - was wir sehr bezwei-
feln -, wird der Europaische Gerichtshof
entscheiden. In der taglichen Praxis be-
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deutsam war bisher vor allem die Ein-
schrankung der Betroffenenrechte. Viele
Beschwerden Uber Rechtsanwalte richte-
ten sich gegen die verweigerte Auskunft
Uber die Daten, die der Anwalt speichert
und insbesondere, aus welcher Quelle sie
stammen. Damit hatten die Betroffenen
aber wegen der genannten Ausnahmebe-
stimmung regelmaBig keinen Erfolg. Dabei
muss allerdings darauf hingewiesen wer-
den, dass schon nach altem Recht die an-
waltliche Schweigepflicht zur Folge hatte,
dass Rechtsanwalte Uber alles, was sie im
Zusammenhang mit der Wahrnehmung ei-
nes Mandats erfahren hatten, gegeniber
Dritten schweigen durften und schweigen
mussten. Etliche Gerichtsentscheidungen
hatten dies bestatigt. Angesichts dessen
mussten wir die Beschwerdeflhrer in ih-
rer Erwartung, wir kdnnten sie in ihrem
Anliegen unterstitzen, regelmaBig ent-
tauschen. Eine ganz andere Frage ist die,
ob der Mandant selbst berechtigt ist, von
seinem Anwalt zu erfahren, welche Da-
ten er Uber ihn speichert. Eine Berufung
auf das Mandatsgeheimnis und damit auf
§ 29 BDSG geht hier fehl. Jedenfalls durf-
ten entsprechende Anspriche aus der
vertraglichen Beziehung (Geschaftsbesor-
gungsvertrag) herzuleiten sein. Konkrete
Beschwerden hierzu gab es bisher aller-
dings nicht.

Eine haufige Beschwerde betraf die Kom-
munikation durch Rechtsanwalte per un-
verschlisselter E-Mail. Hier haben offen-
sichtlich die wiederholten Warnungen vor
den Risiken dieser Form der Kontaktauf-
nahme ohne entsprechende Schutzvor-
kehrung gegen unbefugte Kenntnisnahme
durch Dritte zu einem gesteigerten Daten-
schutzbewusstsein gefiihrt. Dass gerade
Rechtsanwalte, die ansonsten regelmaBig
- und angesichts drohender Strafbarkeit
bei Verletzung zu Recht - auf ihre anwaltli-
che Schweigepflicht pochen, sich in dieser
Frage verhaltnismaBig unbedarft, um nicht
zu sagen leichtfertig verhalten, darf schon
verwundern.

Unbeschadet sonstiger rechtlicher Ge-
heimhaltungspflichten gelten der Daten-



LfDI BW - 34. Tatigkeitsbericht 2018 - 5. Justiz und Recht

schutzgrundsatz der Integritat und Ver-
traulichkeit (Artikel 5 Absatz 1 Buchstabe f
DS-GVO) sowie die Verpflichtung auf die
Sicherheit der Verarbeitung (Artikel 32
DS-GVO) auch flir Rechtsanwalte. Danach
ist die Vertraulichkeit der Verarbeitung zu
gewahrleisten, was insbesondere auch be-
deutet, dass personenbezogene Daten vor
unbefugter oder unrechtmaBiger Verarbei-
tung zu schitzen sind. Fur die E-Mail-Kom-
munikation, die bekanntlich Méglichkeiten
der unbefugten Kenntnisnahme eré6ffnet
(verschiedentlich wird die unverschlissel-
te E-Mail mit einer Postkarte verglichen),
bedeutet dies, dass grundsatzlich eine
Pflicht zur Ende-zu-Ende-Verschliisselung
besteht. Da dies von vielen Rechtsanwal-
ten schlicht ignoriert wird, haben wir uns
an die Rechtsanwaltskammern gewandt, in
der Hoffnung, von dort Unterstitzung zu
erhalten. Die Antwort steht noch aus. Je
nach Ergebnis werden wir prifen muissen,
ob wir in geeigneten Fallen aufsichtsrecht-
liche MaBnahmen in die Wege leiten.

Wen wiirde es nicht stéren, wenn er im
Internet in einem Atemzug mit Rechts-
brechern angeprangert wirde? Unvorstell-
bar? Weit gefehlt! Sogenannte Gegnerlis-
ten sind Gang und Gabe. Dabei handelt es
sich um anwaltliche WerbemaBnahmen,
mit deren Hilfe Rechtsanwalte anhand
der Zahl der gewonnen Verfahren auf ihre
Fachkompetenz hinweisen wollen. Zwar
hat das Bundesverfassungsgericht in ei-
nem Beschluss vom 12. Dezember 2007
(1 BvR 1625/06) solche Methoden der
Eigenwerbung grundsatzlich flr zuldssig
erklart. Etliche instanzgerichtliche Urteile
haben diese Berechtigung jedoch insoweit
eingeschrankt, als die namentliche Nen-
nung von Privatpersonen in solchen Listen
als unzulassiger Eingriff in das Personlich-
keitsrecht der Betroffenen gewertet wur-
de. Auch vor dem Hintergrund der durch
die Datenschutz-Grundverordnung mitt-
lerweile geanderten datenschutzrechtli-
chen Rahmenbedingungen ist Eingriffen in
das Datenschutzgrundrecht (Artikel 8 der
Grundrechte der Charta der Europdischen
Union) im Verhaltnis zu nationalem Recht
aktuell gréBere Bedeutung zuzumessen.

Rechtsanwalten ist deshalb zu raten, bei
WerbemaBnahmen in eigener Sache kunf-
tig sensibler mit persdnlichen Daten ehe-
maliger Prozessgegner umzugehen.
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6. Kommunales

6.1 Gemeinderatssitzungen im In-

ternet — neue Wege der Trans-
parenz in den Kommunen

Was vor einigen Jahren als Pilotprojekt
in einigen wenigen Kommunen begann,
wird immer 6fter Gegenstand von Uberle-
gungen einzelner Gemeinderats-Fraktio-
nen oder der Kommunalverwaltung. Eine
Gemeinderatssitzung oder auch die Kan-
didatenvorstellung einer Blirgermeister-
wahl live oder als Podcast im Internet zu
Ubertragen, bietet fir die Kommunen den
Vorteil, interessierten Mitblirgerinnen und
Mitbdrgern einen niedrigschwelligen und
birgernahen Zugang zu gemeindlichen
Entscheidungsprozessen zu geben.

Mit der Bild- und Tonaufnahme der Perso-
nen, die von der Kamera erfasst werden,
stellt sich die Frage nach der Rechtsgrund-
lage dieser Form der Datenverarbeitung.

Mangels einer gesetzlichen Regelung kann
die Verarbeitung von personenbezogenen
Daten im Zusammenhang mit Gemeinde-
ratssitzungen somit nur auf eine wirksame
Einwilligung der jeweils Betroffenen ge-
maB Artikel 6 Absatz 1 Satz 1 Buchstabe a
DS-GVO gestlutzt werden. Nach Artikel
4 Nummer 11 DS-GVO muss diese Wil-
lensbekundung ,freiwillig® erteilt worden
sein. Eine Einwilligung ist dann freiwillig,
wenn die betroffene Person ,eine echte
oder freie Wahl hat und somit in der Lage
ist, die Einwilligung zu verweigern oder
zuruckzuziehen, ohne Nachteile zu erlei-
den" (Erwagungsgrund 42, letzter Satz).
Arbeiten Behoérden mit Einwilligungen
als Rechtsgrundlage flr ihre Datenverar-
beitung, ist das Merkmal der Freiwillig-
keit besonders sorgfaltig zu prifen. Denn
im Verhaltnis Behdrde - Bulrger liegt ein
strukturelles Ungleichgewicht vor, welches
die Freiwilligkeit einer Willensbekundung
des Bilrgers grundsatzlich in Frage stellt
(Erwagungsgrund 43).

Da die von der Datenverarbeitung (in Form
der InternetlUbertragung) moéglicherwei-
se betroffenen Personen keine homoge-
ne Gruppe darstellen, kann flr eine erste
Anndherung an das Merkmal der Freiwil-
ligkeit eine Unterscheidung nach Betroffe-
nengruppen hilfreich sein:

e Gemeinderatsmitglieder
Bei Mitgliedern des Gemeinderats
sollte das Merkmal der Freiwilligkeit
grundsatzlich gegeben sein. Mdoglich
ist auch eine Einwilligungserklérung,
welche die gesamte Amtszeit umfasst.

e Gemeindebedienstete
Hier ist das Vorliegen des Merkmals
der Freiwilligkeit besonders sorgfaltig
zu prufen. Bei Leitungs- und Fuhrungs-
funktion (wie etwa Amts-, Abteilungs-
leitungen) kann Freiwilligkeit vorliegen.
Bei anderen kommunalen Bedienste-
ten ist regelmaBig davon auszugehen,
dass aufgrund des Uber- und Unterord-
nungsverhaltnisses ein deutliches Un-
gleichgewicht und somit keine wirklich
freie Wahimdglichkeit der Bediensteten
besteht. In diesen Fallen kann keine
wirksame Einwilligung eingeholt wer-
den. Hier ist dafur Sorge zu tragen, das
die Bediensteten auBerhalb des Auf-
nahmebereichs der Kameras arbeiten.

o Vertreter kommunaler Gesellschaf-
ten und Bedienstete von anderen
offentlichen Stellen
Grundsatzlich gilt das Gleiche wie bei
Bediensteten von Gemeindeverwaltun-
gen, alsowird eine Einwilligung regelma-
Big nicht freiwillig sein. Unter diese Be-
troffenengruppe kénnen unter anderem
Revierforster oder Polizeibeamte sub-
sumiert werden. Bei Leitungs- und Fuh-
rungsfunktion (wie etwa Geschaftsfiih-
rern kommunaler Gesellschaften) kann
von Freiwilligkeit ausgegangen werden.

e Externe Gutachter und Projektent-
wickler
Eine freie Wahlmaéglichkeit von externen
Gutachtern und Projektentwicklern im
Sinne der DS-GVO kann beispielsweise
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dann gegeben sein, wenn eine Auftrags-
erteilung aufgrund eines vorgeschalte-
ten Vergabeverfahrens und somit nach
den restriktiven Vorgaben des Verga-
berechts erfolgte und deshalb davon
ausgegangen werden kann, dass kein
deutliches Ungleichgewicht vorliegt.

e Saalodffentlichkeit

Eine Internetibertragung von Zuhdrern
in Bild und Ton ist in Hinblick auf die
Anforderungen an eine Einwilligungs-
erklarung datenschutzrechtlich beson-
ders problematisch. Deshalb sollte hier-
von Abstand genommen werden. Auch
kann grundsatzlich nicht ausgeschlos-
sen werden, dass eine Internetibertra-
gung mit einem Abschreckungseffekt
fir Zuhodrer verbunden ist und diese
deshalb nicht an Gemeinderatssitzun-
gen teilnehmen. Insbesondere kann
eine laufende Kamera flr Blrger eine
Hemmschwelle darstellen, sich in sog.
Blrgerfragestunden zu auBern.

Grundsétzlich besteht bei der Ubertragung
von Gemeinderatssitzungen im Internet ein
Spannungsfeld zwischen der Transparenz
offentlichen Handelns und dem Schutz per-
sonenbezogener Daten der Menschen, die
in Bild und Ton aufgenommen werden. Bei
Vorliegen der oben ausgeflihrten Voraus-
setzungen ist eine Wahrung des informati-
onellen Selbstbestimmungsrechts der be-
troffenen Personen mdglich, hier hilft eine
freiwillig abgegebene Einwilligung weiter.
Einzig die Ubertragung der Personen aus
der Saaldffentlichkeit ist grundsatzlich zu
vermeiden, um Abschreckungseffekte zu
vermeiden.

6.2 Fotos, Fotos, Fotos ...

Die Kommunen als verantwortliche Stellen
veréffentlichen in erheblichem Umfang Fo-
tos, auf denen Personen abgebildet sind -
sei es auf der eigenen Homepage, in einer
Tourismus-Broschire oder im Amtsblatt,
welches meistens auch in einer Online-Ver-
sion gefuhrt wird. Eine Veréffentlichung
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dieser Fotos im Internet ermdglicht einer
Weltéffentlichkeit den Zugang zu perso-
nenbezogenen Daten aus dem regionalen
Bereich. Entsprechend sorgféltig missen
die Kommunen in diesem Zusammenhang
das Vorliegen einer Rechtsgrundlage prii-
fen.

Die  Offentlichkeitsarbeit  6ffentlicher
Stellen gehdért nach unserer Rechtsauf-
fassung zu den Kommunen zugewiese-
nen Aufgaben. Sowohl das Fotografieren
(= Erheben) als auch die Veroéffentlichung
von Lichtbildern richten sich nach § 4 des
Landesdatenschutzgesetzes (LDSG). Wir
halten es flr vertretbar, im Rahmen einer
Erforderlichkeitsprifung den § 23 Absatz 1
Nummer 2 oder 3 des Kunsturhebergeset-
zes (KUG) jedenfalls entsprechend anzu-
wenden. Je eher sich eine Vielzahl von Per-
sonen als ,Beiwerk™ oder im Rahmen von
Ubersichtsaufnahmen auf dem Bild befin-
det, desto eher wird eine Verdffentlichung
ohne Einwilligung zuldssig sein. Je eher
einzelne Personen hervorgehoben prasen-
tiert werden, desto eher bedarf es einer
Einwilligung der Betroffenen. In besonde-
rem MaB gilt dies, wenn es sich um Ab-
bildungen von Kindern handelt. Im Zweifel
sollte die offentliche Stelle Personen ent-
weder um Einwilligung bitten oder sie un-
kenntlich machen (z. B. verpixeln).

Werden Fotos aufgrund einer Einwilligung
veroffentlicht und die darauf abgebilde-
te Person widerruft diese, erstreckt sich
dieser Widerruf nur auf zuklinftige Daten-
verarbeitungen. Folgen aus der erlaubten
seitherigen Verdéffentlichung von Bildern
sind grundsatzlich nicht zu beseitigen.
Wird beispielsweise die Einwilligung zur
Verdffentlichung fir Fotos in einer Touris-
mus-Broschiire der Kommune widerrufen,
dirfen keine neuen Broschiren mit den
konkreten Fotos gedruckt werden. Bereits
gedruckte Broschiren miussen aus daten-
schutzrechtlichen Grinden nicht zurtick-
geholt werden. Allerdings sind Fotos auf
der Homepage der Kommune zu entfernen
oder die Betroffenen zu verpixeln.

Da das Fotografieren eine Datenerhebung
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darstellt, ist die Informationspflicht geman
Artikel 13 DS-GVO zu beachten.

6.3 Die Abgrenzung von DS-GVO

und JI-Richtlinie in der kom-
munalen Praxis

Wiederholt wurde an meine Dienststelle
die Frage herangetragen, ob die DS-GVO
fir Behoérden anwendbar sei, die im Be-
reich der Gefahrenabwehr tatig sind. Ins-
besondere stellt sich diese Frage, wenn in
einer Behérde Datenverarbeitungen nicht
ausschlieBlich ,,zum Zwecke der Gefahren-
abwehr" durchgefihrt werden, zum Bei-
spiel in einer StraBenverkehrsbehdérde.

GemaB Artikel 2 Absatz 2 Buchstabe d DS-
GVO wird die Verarbeitung personenbezo-
gener Daten durch zustandige Behérden
zum Zwecke der Verhltung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung vom Anwen-
dungsbereich der Datenschutz-Grundver-
ordnung ausgenommen, was den Schutz
vor und die Abwehr von Gefahren flr die
offentliche Sicherheit einschlieBt. In Erwa-
gungsgrund 19 der DS-GVO ist dazu aus-
geflihrt, dass der Schutz natirlicher Per-
sonen bei der Verarbeitung solcher Daten
durch die zustandigen Behérden sowie der
freie Verkehr dieser Daten in einem eige-
nen EU-Rechtsinstrument geregelt sind.
Mit dieser Vorschrift wird also der klassi-
sche Bereich der polizeilichen Gefahren-
abwehr vom Geltungsbereich der Daten-
schutz-Grundverordnung ausgenommen.

Insofern unterfallen o6ffentlichen Stellen,
unter anderem auch Sonderordnungs-
behérden, dem Anwendungsbereich der
JI-Richtlinie, wenn die Verarbeitung zu
Zwecken der Gefahrenabwehr oder der
repressiven Strafverfolgung erfolgt. Die
Legaldefinition in Artikel 3 Nummer 7 der
Richtlinie (EU) 2016/680 (kurz: JI-Richtli-
nie) bestimmt, dass ,zustandige Behotrde"
im Sinne der JI-Richtlinie zum einen

a) eine staatliche Stelle ist, die flr die

Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder die Straf-
vollstreckung, einschlieBlich des Schutzes
vor und der Abwehr von Gefahren flr die
offentliche Sicherheit, zustandig ist,

oder

b) eine andere Stelle oder Einrichtung ist,
der durch das Recht der Mitgliedstaaten
die Austbung o6ffentlicher Gewalt und ho-
heitlicher Befugnisse zur Verhlitung, Er-
mittlung, Aufdeckung oder Verfolgung von
Straftaten oder zur Strafvollstreckung,
einschlieBlich des Schutzes vor und der
Abwehr von Gefahren fir die o6ffentliche
Sicherheit, Ubertragen wurde.

Exkurs: Eine StraBenverkehrsbehérde
ist keine eigene verantwortliche Stelle,
sondern wird als untergeordnete Organi-
sationseinheit der Kommune t&tig. Ver-
antwortliche Stelle ist die Gemeinde als
Gebietskoérperschaft mit all ihren Organen
und organisatorischen Untergliederungen,
vertreten durch den (Ober-)Blirgermeister
oder die (Ober-)Blirgermeisterin.

Gerade in gréBeren behérdlichen Einhei-
ten kann sich die Frage der Verantwort-
lichkeit beziglich einer konkreten Daten-
verarbeitung stellen. Dies kann sich zum
Beispiel (wie hier) im Hinblick auf den An-
wendungsbereich oder beim Erstellen des
Verarbeitungsverzeichnisses ergeben. Flr
die Frage, ob DS-GVO oder JI-Richtlinie
anzuwenden sind, ist dabei entscheidend,
in welchem Aufgabenbereich die fragliche
Datenverarbeitung stattfindet.

Erfasst wird also die Gefahrenabwehr (nur)
im Zusammenhang mit drohenden oder
begangenen Straftaten oder Ordnungswid-
rigkeiten. Der Begriff der Ordnungswidrig-
keiten ist zwar nicht explizit in Artikel 2
Absatz 2 Buchstabe d DS-GVO enthalten.
Er ist europarechtskonform aber als Straf-
tat einzuordnen.

Bei der Frage der Anwendbarkeit der DS-
GVO oder der JI-Richtlinie beztglich einer
konkreten Datenverarbeitung ist inner-
halb einer Behdrde (z. B. der StraBenver-
kehrsbehérde) entscheidend, in welchem
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Aufgabenbereich die fragliche Datenver-
arbeitung stattfindet. Die BuBgeldstelle
innerhalb einer gréoBeren Behérdeneinheit
unterliegt demnach der JI-Richtlinie, die
reine Verwaltungsabteilung dagegen der
DS-GVO.
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7. Gesundheit und Soziales

71 Diskretion in der Arztpraxis

Die Sicherstellung von Diskretion in einer
Arztpraxis ist Teil der arztlichen Schweige-
pflicht und bildet die Grundlage des Ver-
trauensverhaltnisses zwischen Arzt und
Patient. Die Anforderungen bestehen auch
nicht erst seit der Datenschutzgrundver-
ordnung. Gesundheitsdaten des Patienten
waren bereits laut Bundesdatenschutzge-
setz als sog. besondere Arten personen-
bezogener Daten mit hohem Schutzbedarf
durch technisch-organisatorische MaBnah-
men gemaB Stand der Technik zu schut-
zen.

Manchmal herrscht am Empfangstresen
aber Stau und Praxispersonal gibt dabei
personenbezogene Gesundheitsdaten im
Gesprach oder am Telefon derart laut preis,
dass Dritte im Wartebereich mithéren und
daher ggf. Uber Patienten und deren Diag-
nose informiert werden.

Schallschutztechnische  Mindestanforde-
rungen nach DIN orientieren sich an der
geplanten Nutzung. FUr Arztpraxen wird
gemaB Norm ein erhdhter Schallschutz -
Schallschutzklasse II - gefordert. Inner-
halb der Praxis betrifft dies z.B. die Trenn-
wande zwischen Behandlungsraumen,
sowie zwischen Behandlungsraumen und
Fluren. Diese sind in Qualitédt und Detail
so auszuflhren, dass eine akustische Be-
eintrachtigung durch benachbarte Raume
vermieden wird. Gleiches gilt auch fur die
Qualitat der Raumturen.

Idealerweise befindet sich zwischen Re-
zeption und Warteraum ebenfalls eine
Raumtlr. Eine akustische Abschirmung
des Empfangs bei offener Raumfolge zum
Wartebereich ist aber auch durch Raum-
teiler und bei denkmalgeschitzten Raum-
lichkeiten mit eingeschrankten baulichen
Veranderungsmoglichkeiten durch gezielte
Diskretionsbeschallung realisierbar. Ent-

spricht das angepasste Hintergrundge-
rausch dem diskreten Gerdauschpegel im
Empfangsbereich, kann das menschliche
Ohr dem Patientengesprach nicht folgen.

Telefone mit mobilem Empfangsteil sind
nicht ortsgebunden und das Personal kann
den Empfang flr vertrauliche Telefonate
verlassen. Die Méglichkeit der zusatzlichen
Verwendung von sog. Headsets ermdéglicht
leisere Telefonate. Telefonate, die an der
Rezeption zwingend am Empfang im Bei-
sein Dritter stattfinden, sollten nur mit
Headset und ohne Informationen uber die
Krankheitsgeschichte in Verbindung mit
Namensnennung erfolgen.

Eine Kontrolle der akustischen Gegeben-
heiten im Wartebereich und der Diskreti-
onszone um den Empfang sollte in Eigen-
verantwortung periodisch geprift werden.
Ebenso sollte das Praxisteam trainieren,
die Nennung von Diagnosen und Patien-
tennamen bei Anwesenheit Dritter strikt
Zu vermeiden.

7.2 Verletzung der Informations-

pflicht durch Sozialleistungs-
trager

Mit Geltung der Datenschutz-Grundver-
ordnung (DS-GVO) haben Verantwortliche
bei Datenerhebungen eine weitreichende
Informationspflicht. Fir die Erhebung von
personenbezogenen Daten bei der betrof-
fenen Person ist die Informationspflicht in
Artikel 13 DS-GVO geregelt. Dieser Pflicht
kommen Sozialleistungstrdger (z. B. So-
Zialamt, Jobcenter, Jugendamt) bislang
nicht immer nach.

Artikel 13 DS-GVO lautet wie folgt:
(1) Werden personenbezogene Da-
ten bei der betroffenen Person erho-
ben, so teilt der Verantwortliche der be-
troffenen Person zum Zeitpunkt der
Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des
Verantwortlichen sowie gegebenenfalls
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seines Vertreters;

b) gegebenenfalls die Kontaktdaten des
Datenschutzbeauftragten;

c) die Zwecke, fur die die personenbezoge-
nen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fir die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Ab-
satz 1 Buchstabe f beruht, die berechtig-
ten Interessen, die von dem Verantwortli-
chen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfédnger oder Ka-
tegorien von Empfdngern der personenbe-
zogenen Daten und

f) gegebenenfalls die Absicht des Ver-
antwortlichen, die personenbezogenen
Daten an ein Drittland oder eine interna-
tionale Organisation zu Ubermitteln, so-
wie das Vorhandensein oder das Fehlen
eines Angemessenheitsbeschlusses der
Kommission oder im Falle von Ubermitt-
lungen geméB Artikel 46 oder Artikel 47
oder Artikel 49 Absatz 1 Unterabsatz 2
einen Verweis auf die geeigneten oder
angemessenen Garantien und die Még-
lichkeit, wie eine Kopie von ihnen zu er-
halten ist, oder wo sie verfligbar sind.

(2) Zusétzlich zu den Informationen ge-
mdaB Absatz 1 stellt der Verantwortliche
der betroffenen Person zum Zeitpunkt
der Erhebung dieser Daten folgende wei-
tere Informationen zur Verfiigung, die
notwendig sind, um eine faire und trans-
parente Verarbeitung zu gewdéhrleisten:

a) die Dauer, fur die die personenbezo-
genen Daten gespeichert werden oder,
falls dies nicht moglich ist, die Krite-
rien fur die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Aus-
kunft seitens des Verantwortlichen Uber
die betreffenden personenbezogenen
Daten sowie auf Berichtigung oder Loé-
schung oder auf Einschrdnkung der Ver-
arbeitung oder eines Widerspruchs-
rechts gegen die Verarbeitung sowie
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des Rechts auf Datentbertragbarkeit;

c) wenn die Verarbeitung auf Artikel 6 Ab-
satz 1 Buchstabe a oder Artikel 9 Absatz
2 Buchstabe a beruht, das Bestehen eines
Rechts, die Einwilligung jederzeit zu wider-
rufen, ohne dass die RechtmdéBigkeit der
aufgrund der Einwilligung bis zum Wider-
ruf erfolgten Verarbeitung berihrt wird;

d) das Bestehen eines Beschwerderechts
bei einer Aufsichtsbehérde;

e) ob die Bereitstellung der personen-
bezogenen Daten gesetzlich oder ver-
traglich vorgeschrieben oder fir ei-
nen \Vertragsabschluss erforderlich ist,
ob die betroffene Person verpflichtet
ist, die personenbezogenen Daten be-
reitzustellen, und welche mdégliche Fol-
gen die Nichtbereitstellung héatte und

f) das Bestehen einer automatisierten Ent-
scheidungsfindung einschlieBlich Profiling
gemaB Artikel 22 Absédtze 1 und 4 und -
zumindest in diesen Féllen - aussagekréafti-
ge Informationen Uber die involvierte Logik
sowie die Tragweite und die angestreb-
ten Auswirkungen einer derartigen
Verarbeitung flr die betroffene Person.

(3) Beabsichtigt der Verantwortliche, die
personenbezogenen Daten fir einen an-
deren Zweck weiterzuverarbeiten als den,
fur den die personenbezogenen Daten er-
hoben wurden, so stellt er der betroffenen
Person vor dieser Weiterverarbeitung In-
formationen (ber diesen anderen Zweck
und alle anderen maBgeblichen Informa-
tionen gemdaB Absatz 2 zur Verfiigung.

(4) Die Absédtze 1, 2 und 3 finden keine
Anwendung, wenn und soweit die betrof-
fene Person bereits (ber die Informationen
verflgt.

Erganzende Regelungen zur Informations-
pflicht sieht (fir den Bereich der Sozial-
leistungen) § 82 des Zehnten Buchs des
Sozialgesetzbuchs vor.

Im Rahmen unserer Tatigkeit haben wir
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festgestellt, dass die erforderlichen In-
formationen (bislang) nicht immer erteilt
werden. In diesem Zusammenhang weisen
wir auch darauf hin, dass bestimmte Infor-
mationen (z. B. Art. 13 Absatz 1 Buchsta-
ben ¢ und e, Absatz 2 Buchstaben a und
e DS-GVO) nicht fir das gesamte Land-
ratsamt bzw. die gesamte Stadt einheit-
lich sein durften, sondern in jedem Amt
unterschiedlich sein kénnen - und sogar
innerhalb eines Amts kdnnen bei Datener-
hebungen zu verschiedenen Zwecken un-
terschiedliche Informationen erforderlich
sein.

Wir bitten um Beachtung. Erlauterun-
gen zur Informationspflicht kénnen Sie
dem Kurzpapier Nr. 10 der Datenschutz-
konferenz  ,Informationspflichten bei
Dritt- und Direkterhebung® entnehmen
(auf unserer Internetseite abrufbar unter
www.baden-wuerttemberg.datenschutz.
de/wp-content/uploads/2017/08/DSK
KPNr_10_Informationspflichten.pdf).

7.3 Vorlage des Personalauswei-
ses und Anforderung von Kon-
toausziigen beim Sozialamt

Sozialhilfetrdger diirfen zur Uberpriifung
der Identitét die Vorlage des Personalaus-
weises verlangen. Des Weiteren ist davon
auszugehen, dass sie zur Uberpriifung der
Einkommens- und Vermégensverhéaltnis-
se die Kontoauszlige jedenfalls der letzten
drei Monate auch ohne konkreten Ver-
dacht des Leistungsmissbrauchs anfordern
durfen. Hierbei ist jedoch Folgendes zu be-
achten:

e Bei Antragen auf Sozialhilfeleistungen
mussen dem Sozialamt die erforder-
lichen Unterlagen vorgelegt werden,
um das Vorliegen der Anspruchsvor-
aussetzungen feststellen zu kdnnen.
Dies schlieBt die Uberpriifung der Iden-
titat ein. Zur Kontrolle der Personali-
en kdnnen Mitarbeiter des Sozialamts
daher die Vorlage eines gliltigen Pas-
ses oder Personalausweises verlangen.

Zur Identifizierung und zur Aufgabe-
nerflllung des Sozialamts ist eine Ko-
pie des Dokuments in der Akte aber
grundsatzlich nicht erforderlich. Viel-
mehr dlrfte regelmaBig ein dort oder
auf dem Antragsformular anzubringen-
der Vermerk daruber genligen, dass
sich der Antragsteller durch Personal-
ausweis oder sonstige Ausweispapiere
ausgewiesen hat. Ggf. kann auBerdem
vermerkt werden, dass die im Antrag
angegebenen Angaben mit denen auf
dem Personalausweis Ubereinstimmen.

Das Bundessozialgericht hat sich in
zwei Urteilen (Urteil vom 19. Septem-
ber 2008, Az. B 14 AS 45/07 R, und Ur-
teil vom 19. Februar 2009, Az. B 4 AS
10/08 R) zu der lange Zeit umstrittenen
Frage der Zulassigkeit der Anforderung
von Kontoauszugen geduBert. Danach
ist die Anforderung der Kontoausziige
jedenfalls der letzten drei Monate bei
der Beantragung von Leistungen nach
dem Zweiten Buch des Sozialgesetz-
buchs auch ohne konkreten Verdacht
des Leistungsmissbrauchs zulassig.

Dies dirfte grundsatzlich auch flr
den Bereich der Sozialhilfe gelten.

Die Obliegenheit, Kontoauszige vor-
zulegen, gilt allerdings nicht in vollem
Umfang flr die Ausgabenseite, das
heiBt fir die Frage, wofur der Leis-
tungsbezieher seine Mittel verwendet.
Eine Einschrankung ergibt sich hier fur
besondere Arten personenbezogener
Daten (inzwischen besondere Katego-
rien personenbezogener Daten gemaB
Artikel 9 der Datenschutz-Grundver-
ordnung). Dies sind Angaben uber die
rassische und ethnische Herkunft, po-
litische Meinungen, religidse oder phi-
losophische Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit oder
Sexualleben (inzwischen auBerdem
genetische Daten, biometrische Daten
zur eindeutigen Identifizierung einer
natdrlichen Person und Daten der se-
xuellen Orientierung einer naturlichen
Person). Geschutzt ist die Geheimhal-
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tung des Verwendungszwecks bzw. des
Empfangers der Uberweisung. Dem-
entsprechend diurfen etwa Angaben
Uber Gewerkschaftsbeitrage, Spenden
an Kirchen oder an politische Partei-
en hinsichtlich des Empfangers, nicht
aber der Hoéhe, geschwarzt werden.
Lediglich fir den Fall, dass sich aus
den insoweit geschwarzten Kontoaus-
zlgen eines Leistungsbeziehers ergibt,
dass in auffdlliger Haufung oder Hbéhe
Betrage uUberwiesen werden, ist nach
Auffassung des Bundessozialgerichts
im Einzelfall zu entscheiden, inwie-
weit ausnahmsweise doch eine Offen-
legung auch des bislang geschwarzten
Adressaten gefordert werden kann.

Die Jobcenter miussen auf die Mdg-
lichkeiten der Schwarzung der Ad-
ressaten auf der Ausgabensei-
te der Kontoauszliige bereits bei
ihrem Mitwirkungsbegehren hinweisen.

Dies gilt unseres Erachtens auch fiur die
Sozialamter.

Die Sozialamter in Baden-Wiuirttemberg
sollten ihre Verwaltungspraxis (z. B. ihre
Formulare) den obigen rechtlichen Vorga-
ben zeitnah anpassen.
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8. Schule und Hochschulen

8.1 Datenschutzbeauftragte an

offentlichen Schulen in BW -
wie ,,gemeinsam* darf es denn
sein?

Das Ministerium fir Kultus, Jugend und
Sport strebt mit seiner Regelung zur ver-
pflichtenden Benennung schulischer Da-
tenschutzbeauftragter an  6ffentlichen
Schulen durch die europdische Daten-
schutz-Grundverordnung eine aus seiner
Sicht ressourceneffektive und kostenneu-
trale L6sung an.

Mit Blick auf die praktische Umsetzbarkeit
sowie die generelle Rechtskonformitat der
Lésung bleiben jedoch Fragen offen.

Mit Geltung der Datenschutz-Grundver-
ordnung (DS-GVO) seit dem 25. Mai 2018
besteht nun auch fur 6ffentliche Schulen,
wie fur alle anderen offentlichen Stellen,
die Pflicht zur Benennung eines Daten-
schutzbeauftragten (DSB).

Entgegen der Regelungen verschiedener
anderer Lander (wie z. B. Hessen) war
die Benennung schulischer DSBs in Ba-
den-Wirttemberg noch vor der DS-GVO
gemaB § 10 LDSG a. F. eine ,kann“-Re-
gelung und erfolgte schriftlich durch die
Schulleitung unter Mitbestimmung des
schulischen Personalrates.

Mit Blick auf die Zahl von rund 5000 Bil-
dungseinrichtungen in Baden-Wdirttem-
berg stellt Artikel 37 Absatz 1 Buchsta-
be a DS-GVO, bezogen auf die 6ffentlichen
Schulen, die Kultusverwaltung vor die Her-
kulesaufgabe einer verordnungskonformen
Umsetzung der Bestellpflicht. Auch hier
kampft man mit der Frage nach dem ,wo-
her?" der daflir erforderlichen Ressourcen,
welche sich bisher an éffentlichen Schulen
fast ausschlieBlich aus ambitionierten und
engagierten Lehrkraften rekrutierten.

Das Stimmungsbild der bis dahin schon

benannten schulischen DSBs hat sich nun
aber mit den gestiegenen Anforderungen
durch die DS-GVO spulrbar getribt wie
meinem Fachreferat in Beratungsgespra-
chen vielfach rickgemeldet wurde.

Immer wieder schlagt im Dialog mit eta-
blierten und erfahrenen schulischen DSBs
die Frage nach einer moglichen persén-
lichen Haftung durch, welche viele der
Funktionstrager noch immer umtreibt.
AuBerdem stellt sich nach wie vor beim
Thema der Anerkennung im Vergleich mit
anderen Funktionstragern im Schulbereich
eine gewisse Ernlichterung ein. Wahrend
beispielsweise eine Lehrkraft, welche das
Schulnetzwerk betreut, sich Uber einen
Deputatsnachlass freuen darf, geht der
schulische DSB bei der Wahrnehmung sei-
ner Aufgaben noch immer ,leer® aus und
erhdlt im besten Fall eine der wenigen
Poolstunden Uber die die Schulen ggf. ver-
fligen.

Als Konsequenz haben bereits erste schu-
lische DSBs schon vor dem 25. Mai 2018
~vorsorglich® ihre Aufgabe ,zuriickgege-
ben", wie mir aus Rliickmeldungen bekannt
wurde.

Die Lésung des Problems der fehlenden
personellen und finanziellen Ressourcen
bei der Bestellpflicht schulischer DSBs
scheint das Kultusministerium in der groB3-
zlgigen Auslegung des Wortlautes des Ar-
tikels 37 Absatz 3 DS-GVO gefunden zu
haben: Hiernach kénnen mehrere 6ffent-
liche Stellen unter Berlicksichtigung ihrer
Organisationsstruktur und ihrer GréBe ei-
nen gemeinsamen Datenschutzbeauftrag-
ten benennen.

Basierend hierauf, bat das Kultusminis-
terium in einem Schreiben vom Februar
2018 um die landesweite Umsetzung der
Regelung, wonach jeweils zwei Personen
in jeder Abteilung 7 der vier Regierungs-
prasidien und jeweils eine Person in jedem
Staatlichen Schulamt bestimmt werden
sollen, welche dann als DSB flr die ihrer
direkten Aufsicht unterliegenden Schu-
len benannt werden. Die fir die jeweilige
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Schule als DSB benannte Person solle dann
den Schulen mitgeteilt werden, damit die-
se deren Kontaktdaten gemaB Artikel 37
Absatz 7 DS-GVO veroffentlicht und der
Aufsichtsbehorde mitteilt.

Bereits bestellte DSBs an den Schulen
kdénnten entsprechend bericksichtigt wer-
den. Dem Schreiben ist weiter zu entneh-
men, dass die bestimmten Personen Uber
ihre Aufgabe als DSB durch die Behérde
noch zu informieren seien.

Diese Regelung scheint mir schon bei der
Benennung eines Mitarbeiters der Schul-
aufsicht als schulischem DSB fraglich, er-
gibt sich doch hier ein mdglicher Interes-
senkonflikt, welchen es gemaB Artikel 38
Absatz 6 DS-GVO zu verhindern gilt. Die
Weisungsbefugnis und ggf. Durchsetzungs-
kraft der Schulaufsicht gegenliber der
Schulleitung steht hier dem ausschlieBlich
beratenden Charakter des DSB gegentber.
Auch fordern die Regularien der DS-GVO
in Bezug auf die Benennung eines DSBs
durch Artikel 37 Absatz 5 DS-GVO eine be-
rufliche Qualifikation und Fachwissen auf
dem Gebiet des Datenschutzrechts. Da in
der besagten Regelung des Ministeriums
keinerlei Aussagen uber die fachliche Qua-
lifikation der zu bestimmenden Personen
getroffen wurde, bleibt es fraglich ob und
wodurch eine solche Qualifikation verifi-
ziert wurde.

Erste Riuckfragen verschiedener benannter
DSBs bei den Staatlichen Schulamtern an
meine Dienststelle zeichnen hier das Bild
eines nur durftigen Know-How der Funkti-
onstrager. Wie wichtig aber die Fachkunde
der schulischen DSBs ist, zeigt sich alleine
schon beim Thema der Datenschutz-Fol-
genabschatzung (DSFA), zu welcher der
DSB beratend hinzugezogen werden kann
und deren Prozess er begleitet.

Es ist ohnehin fraglich, ob sich regelungs-
bedingt nun noch die eigentliche Kernauf-
gabe des schulischen DSB, die Unterrich-
tung und Beratung der Schulleitung, durch
die herbeigeflihrte réumliche Trennung zur
Schule wahrnehmen lasst. Letztlich kom-
men an den verschiedenen Schulen ver-
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schiedene Verfahren zur Verarbeitung per-
sonenbezogener Daten zum Einsatz, die
ein DSB ,vor Ort" deutlich besser kennt.

Die Erflillung einer weiteren bedeutsamen
Aufgabe des schulischen DSB kommt durch
diese Regelung meines Erachtens eben-
falls weitgehend zu kurz: GemaB Artikel
37 Absatz 1 Buchstabe b DS-GVO obliegt
auch dem schulischen DSB die Sensibili-
sierung und Schulung der Lehrkrafte und
ggf. des weiteren Schulpersonals, wie z. B.
der Schulsekretdrin oder des Hausmeis-
ters. Beispielhaft sei hier eine gemeldete
Datenpanne erwahnt. Am Ende der Bera-
tung dazu empfahl meine Dienststelle eine
Sensibilisierung in Form eines Vortrages
des schulischen DSB auf einer Schulkon-
ferenz. Eine solche MaBnahme lasst sich
bei einer solchen Vielzahl von Schulen, fir
welche sich ein DSB dank dieser Regelung
nun verantwortlich zeichnet, nur schwer
stemmen.

Leider beschreitet das Kultusministerium
durch die getroffene Regelung zur Umset-
zung der verpflichtenden Benennung schu-
lischer DSBs durch die DS-GVO nun einen
vordergrindig einfachen Weg. Anstatt den
schulischen DSB ,,vor Ort" nun fest in der
Schulstruktur zu etablieren, lagert man
diese Aufgabe nun zentral an die Schulauf-
sicht aus. Neben einem mdglichen Interes-
senskonflikt durch die Benennung von Mit-
arbeitern der Schulaufsicht zu schulischen
DSBs scheint mir die durch diese Regelung
gegebene fehlende Nahe zur Schule we-
sentlich gravierender. Eine angemessene
Unterstltzung der Schulleitung bei daten-
schutzrechtlichen Fragen und Vorhaben
gelingt nur durch einen ansassigen DSB
und dessen Kenntnis der Strukturen und
des Umfelds der Schule. Dies gilt auch fur
die in Artikel 37 Absatz 1 Buchstabe b DS-
GVO vorgesehenen Sensibilisierungs- und
SchulungsmaBnahmen aller an den Verar-
beitungsvorgangen beteiligten Mitarbeiter
der Schule, die sich bei einer Zustandigkeit
des DSBs im schlimmsten Fall fir mehr
als hundert Schulen nicht umsetzen I3asst.
Zu dieser in meinen Augen fraglichen
Umsetzung der Bestellpflicht schulischer
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DSB habe ich das Kultusministerium in
einem Schreiben um Stellungnahme ge-
beten. Hierbei habe ich der Kultusver-
waltung auch meine Unterstitzung beim
Finden einer adaquaten Loésung angebo-
ten, welcher es mit Blick auf die gestie-
genen Beratungsanfragen durch Schulen
an meine Dienststelle dringend bedarf.

Update: Entsprechende Stellen wurden
im Nachtragshaushalt bewilligt. Ich hof-
fe, dass dies zu einer besseren Aufgaben-
wahrnehmung beitragen wird.

8.2 Auskunftsrecht gegenuber

Schulen

Auskunft (ber die Daten zur eigenen Per-
son ist ein wesentliches Recht der betrof-
fenen Person, auch unter der DS-GVO (vgl.
deren Artikel 15).

In meinem 33. Tatigkeitsbericht 2016/2017

habe ich mich damit befasst, dass ein ehe-
maliger Studierender Auskunft bei der
Hochschule beantragt hatte (dort Nummer
8.6 ,Langer Weg zur Auskunft", S. 111 f.;
LT-Drs. Nr. 16/3290). Hier geht es um Aus-
kunft von einer 6ffentlichen Schule.

Im Rahmen des Beschwerdeverfahrens hat
meine Dienststelle die Schule als Verant-
wortliche u. a. auf folgende wesentlichen
Punkte hingewiesen:

~Negativauskunft"

Die Pflicht zur Auskunft umfasst wie bis-
her auch eine , Negativauskunft". Der Ver-
antwortliche muss also dem Antragsteller
mitteilen, wenn keine diesen betreffen-
den personenbezogenen Daten verarbeitet
werden. Das ergibt sich aus Artikel 15 Ab-
satz 1 Halbsatz 1 DS-GVO.

Die betroffene Person hat das Recht, von
dem Verantwortlichen eine Bestétigung
dariber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet wer-
den (Artikel 15 Absatz 1 Halbsatz 1 DS-

GVO).

Auskunft liber die Empfanger der Da-
ten

Die betroffene Person hat nach Artikel 15
Absatz 1 Halbsatz 2 Buchstabe ¢ DS-GVO
ein Recht auf Auskunft Gber die Empfanger
oder Kategorien von Empfangern, gegen-
Uber denen die personenbezogenen Daten
offengelegt worden sind oder noch offen-
gelegt werden.

Im Sinne der Datenschutz-Grundverord-
nung bezeichnet der Ausdruck ,,Empfén-
ger" eine natlrliche oder juristische Per-
son, Behérde, Einrichtung oder andere
Stelle, der personenbezogene Daten of-
fengelegt werden, unabhéngig davon, ob
es sich bei ihr um einen Dritten handelt
oder nicht. (Artikel 4 Nummer 9 Satz 1
DS-GVO)

Wenn es keine Empfanger von den Antrag-
steller betreffenden personenbezogenen
Daten gibt, besteht die o. g. Pflicht zur
~Negativauskunft" auch insoweit.

Zeitrahmen

Der Verantwortliche hat der betroffenen
Person die Auskunft unverziglich zu er-
teilen, grundsatzlich jedenfalls innerhalb
eines Monats nach Eingang des Antrags,
oder die betroffene Person ohne Verzdge-
rung, spatestens aber innerhalb eines Mo-
nats nach Eingang des Antrags, Uber die
Ablehnung des Antrags zu unterrichten.

Der Verantwortliche stellt der betroffenen
Person Informationen Uber die auf Antrag
gemaB den Artikeln 15 bis 22 DS-GVO er-
griffenen MaBnahmen unverziiglich, in je-
dem Fall aber innerhalb eines Monats nach
Eingang des Antrags zur Verfligung. Diese
Frist kann um weitere zwei Monate ver-
langert werden, wenn dies unter Berick-
sichtigung der Komplexitdt und der Anzahl
von Antrdgen erforderlich ist. Der Verant-
wortliche unterrichtet die betroffene Per-
son innerhalb eines Monats nach Eingang
des Antrags Uber eine Fristverlangerung,
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zusammen mit den Griinden fir die Verzo-
gerung. (Artikel 12 Absatz 3 Sétze 1 bis 3
DS-GVO)

Wird der Verantwortliche auf den Antrag
der betroffenen Person hin nicht tétig, so
unterrichtet er die betroffene Person ohne
Verzbégerung, spétestens aber innerhalb
eines Monats nach Eingang des Antrags
Uber die Griinde hierfiir und (ber die M6g-
lichkeit, bei einer Aufsichtsbehérde Be-
schwerde einzulegen oder einen gerichtli-
chen Rechtsbehelf einzulegen. (Artikel 12
Absatz 4 DS-GVO)

Artikel 12 Absatz 3 Satz 1 DS-GVO bezieht
sich auch auf das Erteilen der Auskunft.
Artikel 12 Absatz 4 DS-GVO bezieht sich
auch auf eine Ablehnung des Antrags (auf
Auskunft). Daflr spricht auch Erwagungs-
grund 59 Satz 3 der DS-GVO, wonach der
Verantwortliche verpflichtet werden sollte,
den Antrag der betroffenen Person unver-
zuglich, spatestens aber innerhalb eines
Monats zu beantworten und ggf. zu be-
grianden, warum er den Antrag ablehnt.

Die Verantwortlichen missen Auskunfts-

antrage betroffener Personen unverziglich
und auch inhaltlich rechtmaBig bearbeiten.
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9. Privater Datenschutz

9.1 Wie mein Name an der Tur? —

Offenlegung der Bewohner-
namen auf Klingelschildern

Viele Wohnungsnutzer betrachten es als
freundlichen Service, wenn Ihr Vermie-
ter oder Hausverwalter an der Klingel ein
Klingelschild mit ihrem Namen anbringt.
Spéatestens, wenn der Bewohner dies nicht
winscht, stellt sich jedoch die Frage, ob im
Anbringen der Klingelschilder eine rechts-
widrige Datenverarbeitung liegt.

9.1.1 Das Klingelschild als Daten-

verarbeitung

Zunachst bleibt festzuhalten, dass das
Anbringen von Klingelschildern mit den
Namen der Bewohner in der Regel in den
sachlichen Anwendungsbereich der Daten-
schutz-Grundverordnung fallt.

Die Datenschutz-Grundverordnung gilt
nach ihrem Artikel 2 Absatz 1 ,fir die ganz
oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fir die
nichtautomatisierte Verarbeitung perso-
nenbezogener Daten, die in einem Datei-
system gespeichert sind oder gespeichert
werden sollen". Der Ausdruck Dateisystem
bezeichnet nach Artikel 4 Nr. 6 DS-GVO
Jjede strukturierte Sammlung personen-
bezogener Daten, die nach bestimmten
Kriterien zugdnglich sind, unabhéngig da-
von, ob diese Sammlung zentral, dezent-
ral oder nach funktionalen oder geographi-
schen Gesichtspunkten geordnet gefihrt
wird".

Unabhangig davon, ob ein Klingelschild aus
einer an ein Rechnersystem angeschlosse-
nen elektronischen Anzeige oder nur aus
einem von hinten beleuchteten Stlick Pa-
pier besteht, wird jedenfalls bei gréBeren
Wohneinheiten gelten, dass die Namen der

Bewohner der Mieterkartei des Vermieters
oder einer entsprechenden Datensamm-
lung der Hausverwaltung entnommen
sind. Wenn diese Sammlung z.B. nach der
Wohnungsnummer oder alphabetisch nach
den Namen der Mieter sortiert ist und ein
Mindestmal3l an Strukturierung aufweist,
ist sie als Dateisystem im Sinne der Da-
tenschutz-Grundverordnung anzusehen.
Die so gespeicherten Namen werden durch
ihre Wiedergabe auf den Klingelschildern
allen Passanten und Besuchern des Hau-
ses offengelegt und somit in nichtautoma-
tisierter Weise verarbeitet. Also gilt daflr
die DS-GVO.

Als Rechtsgrundlage dieser Verarbeitung
personenbezogener Daten wird haufig die
Interessenabwagungsklausel aus Artikel 6
Absatz 1 Unterabsatz 1 lit. f DS-GVO ein-
schldgig sein. Hiernach ist die Verarbeitung
personenbezogener Daten rechtmaBig,
wenn sie zur Wahrung der berechtigten
Interessen des Verantwortlichen oder ei-
nes Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfor-
dern, Uberwiegen.

Ein berechtigtes Interesse des Vermieters
oder der Hausverwaltung, das die Namens-
angabe auf dem Klingelschild erforderlich
macht, durfte in der Regel fehlen. Diese
Stellen haben Kenntnis von der jeweiligen
Wohnungsnummer, sodass deren Angabe
auf dem Klingelschild fur die Wahrung ih-
rer Interessen ausreicht. Artikel 6 Absatz 1
Unterabsatz 1 lit. f DS-GVO schutzt aller-
dings auch berechtigte Interessen Dritter.
Z. B. kénnen Paketzusteller und unange-
meldete Besucher ohne kriminelle Absich-
ten und Kenntnis der Wohnungsnummer
ein berechtigtes Interesse daran haben,
die Klingel eines bestimmten Bewohners
zu finden. Winscht der Bewohner jedoch
nicht, dass sein Name auf dem Klingel-
schild erscheint und selbst flr Passanten
ohne Besuchsabsichten sichtbar ist, so
dirfte sein Interesse an der Wahrung sei-
ner Privatsphare in aller Regel Uberwiegen.
Wenn dies dazu fihrt, dass ein Postdienst-
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leister ein Paket oder ein Ubergabeein-
schreiben nicht zustellen kann, so ist dies
in erster Linie Sache des Bewohners (denn
ihn alleine treffen die mdglichen negativen
Folgen).

Einem im Notfall verstandigten Rettungs-
dienst kann durch Mitteilung der Woh-
nungsnummer ein schnelles Eingreifen
ermoglicht werden. Flr die Praktikabilitat
eines solchen Vorgehens spricht auch, dass
es in mehreren europaischen Landern Ub-
lich ist, Klingelschilder nur mit Wohnungs-
nummern zu versehen.

9.1.2 Das Klingelschild als
Datenschutzversto3?

Der fur die Beschriftung der Klingelschil-
der verantwortliche Vermieter oder Haus-
verwalter hat, bevor er zur Tat schreitet,
die Interessenabwagung gem. Artikel
6 Absatz 1 Unterabsatz 1 lit. f DS-GVO
zu treffen. Vor Inkrafttreten der Daten-
schutz-Grundverordnung genigte es hier-
fir nach § 28 Absatz 2 Nr. 2 BDSG a.F. zu
prifen, ob Grund zu der Annahme eines
schutzwilrdigen Gegeninteresses des be-
troffenen Bewohners besteht. Da mit Na-
men versehene Klingelschilder in Deutsch-
land bislang allgemein ublich sind, durfte
der Verantwortliche davon ausgehen, dass
die Namensnennung auf dem Klingelschild
auch im Interesse des Bewohners ist. Ent-
sprechende Klingelschilder aus dieser Zeit
brauchen nicht entfernt zu werden, solan-
ge der betroffene Bewohner der Namens-
nennung auf seinem Klingelschild nicht wi-
derspricht (vgl. Art. 21 DS-GVO).

Nach Artikel 6 Absatz 1 Unterabsatz 1 lit.
f DS-GVO muss der Vermieter oder Haus-
verwalter seit dem 25.5.2018 die Interes-
senlage in Neufdllen genauer prifen. Ein
der Namensnennung entgegenstehender
Wille des betroffenen Bewohners ist von
Anfang an auch dann beachtlich, wenn da-
fir zunachst keine Anhaltspunkte beste-
hen.
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Vermieter und Hausverwalter sollten die
Bewohner daher vor ihrem Einzug wahlen
lassen, ob sie ein Klingelschild mit ihrem
Namen oder mit einer bloBen Wohnungs-
nummer winschen. Der Bewohner kann
jederzeit und ohne Angabe besonderer
Grinde die Entfernung seines Namens
vom Klingelschild verlangen.

9.2 Der Adresshandel — kuinftig

nur noch mit Einwilligung

Die DS-GVO enthéalt - im Gegensatz zum
BDSG-alt - keine ausdruckliche Regelung
zum Adresshandel mehr: Das sog. ,Lis-
tenprivileg", die transparente Ubermitt-
lung sowie die transparente Nutzung des
§ 28 BDSG-alt sowie die Spezialregelun-
gen des § 29 BDSG-alt sind weggefallen.
Der Adresshandel wurde somit weiter ein-
geschrénkt. Stimmen vor allem aus der
Werbewirtschaft, wonach sich mit dem
Wirksamwerden der DS-GVO rechtlich
mehr oder weniger nichts verdndert habe,
kénnen daher getrost als Mérchen oder
bestenfalls als Wunschdenken bezeichnet
werden. Die Zuldssigkeit der Verarbeitung
personenbezogener Daten zum Zwecke
des Adresshandels richtet sich in der DS-
GVO demnach mangels Spezialregelung
nach den allgemeinen Vorschriften.

Definition des Adresshandels

Oftmals wird unter Adresshandel nur die
Generierung und Vermarktung von Daten
(Name, Adresse) verstanden, die flUr die
Kontaktaufnahme mit einer Person - in der
Regel zur werblichen Ansprache per Post -
erforderlich sind (gilt auch flir den Handel
mit Unternehmensdaten, wenn diese Da-
ten einen konkreten Ansprechpartner be-
inhalten). Unerheblich ist dabei, ob die Da-
ten verkauft, vermietet oder in sonstiger
Form einem Dritten Uberlassen werden.

+Moderner® Adresshandel ist aber viel, viel
mehr - und die Kunden sind langst nicht
mehr nur Werbetreibende. Es geht zum
Beispiel um crossmediale Kommunikati-
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onsstrategien (einschlieBlich Online Beha-
vioral Advertising), Zielgruppenanalysen,
Adressverifizierung und Datenbereinigung,
Profiling, in enger Zusammenarbeit mit
Wirtschaftsauskunfteien im Rahmen von
Adressbewertungen um die wirtschaftli-
che Einstufung von Wohngegenden (wich-
tig fUr Scoring und Bonitatsauskunfte).
Adresshandler wissen viel Uber die Men-
schen, die hinter den Adressdaten stehen.
Die hinzugespeicherten Zusatzinformatio-
nen - Profiling, Werbe- oder Adress-Sco-
ring - (z. B. durch Kundenbindungs- und
Treueprogramme) sind das, was den Wert
von Adressdaten ausmacht. Adresshandler
handeln also eher mit Subjektdaten, die
dann zu Objekten u. a. von Werbetreiben-
den werden. Es geht um Beeinflussung,
Prognosen hinsichtlich des Kaufverhaltens,
ja, vielleicht sogar haufig um Manipulation.

So bietet ein groBer deutscher Adress-
handler (mit dem gelben Posthorn im Logo)
u.a. folgende Dienstleistung an: , microdi-
alog finance - Informationen zum Verhal-
ten von Privatkunden im Versicherungs-,
Banken- und Finanzmarkt" - der Ubergang
vom Adresshandler zur Wirtschaftsaus-
kunftei ist offensichtlich flieBend.

Was ist datenschutzrechtlich erlaubt?

Die Einwilligung. Unproblematisch ist die
Datenverarbeitung, wenn der Betroffene
nach Art. 6 Abs. 1 Satz 1 Buchstabe a DS-
GVO vorher ausdricklich und informiert in
den Adresshandel eingewilligt hat. Sehr
beliebt sind hier bei allen renommierten
Adresshandels- und Marketingunterneh-
men nach wie vor Gewinnspiele, vor allem
Online-Gewinnspiele, wobei die Gewinn-
spiel-Veranstalter gerne im Ausland sit-
zen, vor allen in GroBbritannien. In einem
Fall konnten wir nun herausfinden, dass
es den Veranstalter gar nicht gibt. Es ist
auch davon auszugehen, dass die vorge-
legten Double-Opt-in's oft frei erfunden
sind. Wir bewegen uns hier also nicht sel-
ten im kriminellen Bereich. Weitere, inten-
sive Untersuchungen der Aufsichtsbehérde
werden folgen.

Unter ,Einwilligung" versteht die DS-GVO
entsprechend ihrem Art. 4 Nr. 11 jede frei-
willig fir den bestimmten Fall, in infor-
mierter Weise und unmissverstandlich ab-
gegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutig
bestatigenden Handlung, mit der die be-
troffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden
ist. MaBgeblich sind die Art. 7 f. DS-GVO,
die Erwagungsgrinde 32, 33, 38, 42, 43,
65 und 171 sowie §§ 27, 51 BDSG.

Eine Einwilligung ist demnach nur wirk-
sam, wenn sie auf der freien Entscheidung
des Betroffenen beruht, der auf den vor-
gesehenen Zweck der Erhebung, Verarbei-
tung oder Nutzung sowie, soweit nach den
Umstéanden des Einzelfalles erforderlich
oder auf Verlangen, auf die Folgen der Ver-
weigerung der Einwilligung hinzuweisen ist
(so bereits zum BDSG-alt: OLG Frankfurt
am Main, 24.01.2018 - 13 U 165/16). Die
Einwilligung muss also stets fiir den kon-
kreten Fall und in Kenntnis der Sachlage
erteilt werden (BGH, Urt. v. 25.10.2012,
I ZR 169/10, juris Rn. 24; zum alten
Recht). Insbesondere muss klar sein, wel-
che Produkte oder Dienstleistungen wel-
cher Unternehmen sie konkret erfasst
(BGH, a. a. 0.) und auf welchem Kommu-
nikationsweg (z. B. Post, E-Mail, Telefon,
Telefax) die werbliche Ansprache erfolgen
soll.

Soll die Einwilligung auf weitere Unterneh-
men erstreckt werden, so missen diese
in der Einwilligungserklarung mit Namen
und Adresse aufgefiihrt sein, weil sonst
- gerade bei einer Vielzahl von beglins-
tigten Unternehmen - die Mdglichkeit des
jederzeitigen Widerrufs der Einwilligung
gegenluber dem Werbenden unangemes-
sen beschrankt wird (OLG Koblenz, Urt.
v. 26.3.2014, 9 U 1116/13, juris Rn. 39
m. w. N.; zum alten Recht). Pauschale Ein-
willigungserklarungen geniigen diesen An-
forderungen jedenfalls nicht. Wenn neben
dem Adresshandel auch andere Zwecke
verfolgt werden (siehe oben in der Defi-
nition), miussen diese selbstverstandlich

117



LfDI BW - 34. Tatigkeitsbericht 2018 - 9. Privater Datenschutz

aufgefihrt werden, nur dann umfasst die
erteilte Einwilligung auch diese Zwecke.
Die Interessenabwagung. Fraglich ist,
ob der Adresshandel auch im Rahmen ei-
ner Interessenabwagung nach Art. 6 Abs.
1 Satz 1 Buchstabe f DS-GVO zuldssig sein
kann.

Um die Verarbeitung personenbezogener
Daten auf ein berechtigtes Interesse stut-
zen zu kénnen, mussen drei Voraussetzun-
gen gegeben sein.

1. Der flr die Verarbeitung der perso-
nenbezogenen Daten Verantwortliche
oder ein Dritter haben ein berechtigtes
Interesse (dieses kann rechtlich, wirt-
schaftlich, tatsachlich oder ideell sein)
an der Datenverarbeitung.

2. Die Verarbeitung ist zur Wahrung des
berechtigten Interesses erforderlich.

3. Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezoge-
ner Daten erfordern, Uberwiegen nicht.

Erst wenn diese drei Voraussetzungen ku-
mulativ vorliegen, kann eine Verarbeitung
auf Art. 6 Abs. 1 Satz 1 Buchstabe f DS-
GVO und damit das berechtigte Interesse
gestutzt werden.

Der gerade von der Werbewirtschaft ge-
auBerte Hinweis der gewissen ,Privilegie-
rung" auch des Adresshandels als berech-
tigtes Interesse durch ErwG 47 greift hier
nicht: Dort ist nur von der Direktwerbung
die Rede, nicht auch vom Adresshandel.
Und der Adresshandel ist kein Unterfall der
Direktwerbung, sondern etwas Anderes.
Eine Aktivitat, die als Adresshandel zu wer-
ten ist, kann nicht zugleich Werbung sein.
Umgekehrt gilt dasselbe (Simitis, Bundes-
datenschutzgesetz, 8. Aufl., Rn. 75 zu § 29
BDSG-alt). Auch das Widerspruchsrecht
nach Art. 21 Abs. 2 DS-GVO betrifft ein-
zig die Direktwerbung, nicht auch den Ad-
resshandel. Dass es sich hierbei um unter-
schiedliche Nutzungszwecke handelt und
nicht etwa der Adresshandel als Unterfall
der Werbung anzusehen ist, hatte auch §
28 Abs. 3 Satz 1 BDSG-alt klargestellt.
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Gleichwohl wird man den klassischen Ad-
resshandel als berechtigtes wirtschaftli-
ches Interesse des Adresshandelsunter-
nehmens bejahen kdnnen, ebenso des
Dritten, also des Unternehmens, das die
Adressdaten z. B. flur eine Werbekampagne
anmietet. Auch eine Erforderlichkeit kénn-
te gegeben sein, wobei dem Adresshandler
auch der Weg Uber eine Einwilligung offen
steht. Die Tatsache, dass der Verantwort-
liche oder ein Dritter ein solches berech-
tigte Interesse an der Datenverarbeitung
geltend machen kann, bedeutet aber noch
nicht, dass die Verarbeitung auch zulassig
ist.

Entscheidend ist nun die Interessenabwa-
gung: Die Interessen oder die Grundrechte
und Grundfreiheiten der betroffenen Per-
son dirfen nicht Uberwiegen; dabei sind
die vernlnftigen Erwartungen der betrof-
fenen Personen, die auf ihrer Beziehung
zu dem Verantwortlichen beruhen, zu be-
rticksichtigen. Insbesondere dann, wenn
personenbezogene Daten in Situationen
verarbeitet werden, in denen eine betrof-
fene Person vernlnftigerweise nicht mit ei-
ner weiteren Verarbeitung rechnen muss,
kdnnten die Interessen und Grundrechte
der betroffenen Person das Interesse des
Verantwortlichen Uberwiegen (ErwG 47).

So wird es regelmaBig beim Adresshan-
del sein: Der Betroffene geht gerade nicht
davon aus, dass ein Unternehmen, mit
dem er geschaftlichen Kontakt hat, unge-
fragt seine Kundendaten an andere, ihm
vollig fremde Unternehmen verkauft oder
vermietet und er von dort plétzlich uner-
winschte Werbung bekommt. Zudem hat
der Betroffene - das zeigt die jahrelange
Praxis der Datenschutzaufsichtsbehdrde
- ein sehr starkes Interesse daran, dass
seine Kundendaten nicht zu einer gren-
zenlos gehandelten Ware verkommen, auf
die er keinerlei Einfluss mehr hat. Der Be-
troffene hat auch aus dem Gesichtspunkt
der Transparenz (Art. 5 Abs. 1 Buchsta-
be a DS-GVO) heraus ein Uberwiegendes
Interesse daran, Herr (oder Frau) seiner
Daten zu bleiben. Dies gilt umso mehr bei
angereicherten Adressdaten, die regelma-
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Big ein ziemlich konkretes Persdnlichkeits-
profil des Betroffenen abbilden: Der Han-
del mit diesen Daten stellt einen schweren
Personlichkeitseingriff dar, auch hier geht
die Interessenabwagung zu Gunsten des
Betroffenen aus.

Aufgrund dieser Sachlage wird nun teil-
weise versucht, verschiedene Formen des
Adresshandels in die Datenschutzhinweise
nach Art. 13, 14 DS-GVO aufzunehmen,
um die Betroffenen sozusagen ,bdsglau-
big" zu machen, weil sie ja mit dieser Da-
tenverarbeitung dann rechnen mdussen.
Dieser Weg ist abwegig und unzulassig: Die
Datenschutzhinweise nach Art. 13, 14 DS-
GVO sind nicht dafiir gedacht, zusatzliche
Erlaubnisnormen fir Datenverarbeitungen
zu schaffen oder gar das Ergebnis einer In-
teressenabwagung nach Art. 6 Abs. 1 Satz
1 Buchstabe f DS-GVO vorwegzunehmen
(bzw. vollendete Tatsachen zu schaffen).

Die Abwagung beim Adresshandel geht
also zu Gunsten der schitzenswerten Inte-
ressen sowie Grundrechte und Grundfrei-
heiten des Betroffenen aus. Art. 6 Abs. 1
Satz 1 Buchstabe f DS-GVO scheidet als
Rechtsgrundlage flur den Adresshandel
folglich regelmaBig aus.

Grundsatzlich zulassig ist der Adresshan-
del daher (nur noch) dann, wenn der Be-
troffene zuvor ausdricklich und informiert
eingewilligt hat. Diese Adressen sind dann
auch bei entsprechend umfassender Ein-
willigung anmietbar oder verkauflich.

Vom Betroffenen selbst veroffentlich-
te Daten. Teilweise wird argumentiert,
Art. 9 Abs. 2 Buchstabe e DS-GVO sei ent-
sprechend auch beim Adresshandel her-
anzuziehen. Wenn also der Betroffene sei-
ne Daten - z.B. seine Adresse — bewusst
offentlich gemacht hat, dann kdénne man
diese Daten auch fir den Adresshandel
abgreifen. Diese Argumentation ist abzu-
lehnen. Zum einen betrifft Art. 9 Abs. 2
Buchstabe e DS-GVO den Umgang mit
besonderen Kategorien von Daten. Zum
anderen ist auch fir die Anwendung die-
ser Norm ein einschlagiger Erlaubnistatbe-

stand des Art. 6 DS-GVO erforderlich.

AuBerdem liegt zwar regelmaBig eine be-
wusste, aber auch eine zweckgebundene
Veroéffentlichung vor: Wenn jemand seine
Adresse samt Telefonnummer in ein Te-
lefonbuch eintragen lasst, willigt er darin
ein, von anderen kontaktiert werden zu
kdénnen. Er beabsichtigt damit nicht, seine
Daten flr die unbegrenzte Datenerhebung
von Adresshandlern freizugeben. Flr die
Angaben in einem gesetzlich erzwungenen
Impressum ist dies schon lange allgemei-
ne Meinung.

Die rechtlichen Grenzen fur den Adress-
handel wurden mit der DS-GVO (endlich!)
wesentlich enger gezogen als bisher. Ad-
resshandel wird kiUnftig regelmaBig nur
noch mit einer vorherigen, informierten
Einwilligung zuldssig sein. Der LfDI wird
dies entsprechend umsetzen. Die weitere
Entwicklung - etwa auch durch einschlagi-
ge Rechtsprechung - bleibt aber auch hier
abzuwarten.

9.3 Die wertlose Bonitats-

bewertung

Eine Wirtschaftsauskunftei speichert zu
einem Einzelkaufmann neben dessen Er-
reichbarkeitsdaten auch dessen Konto-
nummer, dass dieser verheiratet und
geschéftsféhig sei und seine Verbindlich-
keiten regelmé&Big begleiche. Die Auskunf-
tei rechtfertigt diese Speicherungen damit,
man bendtige diese Angaben, um Anfra-
gen zur Bonitdt des Unternehmens beant-
worten zu kénnen.

Nach Artikel 6 Absatz 1 lit. f der EU-Da-
tenschutzgrundverordnung (EU-DSGVO)
sind Wirtschaftsauskunfteien grundsatz-
lich berechtigt, Angaben zu Personen und
zu Unternehmen zu erheben, zu sammeln,
zu speichern und ggf. an Dritte zu Uber-
mitteln, wenn daflir ein berechtigtes Inte-
resse besteht, dem keine hoherrangigen
Interessen der Betroffenen entgegenste-
hen. Das betrifft entsprechend dem Erwa-
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gungsgrund 47 insbesondere gesicherten
Angaben, die auf eine Gefahr flr die Wirt-
schaft schlieBen lassen, also Zahlungsun-
willigkeit, Zahlungsunfahigkeit und Insol-
venz (sog. Bonitatsnegativmerkmale). Zu
Unternehmen in weiterem Sinne kdnnen
auch sonstige Angaben, namlich solche,
die nicht auf ein Risiko schlieBen lassen,
aber gleichwohl geeignet sind, dessen Bo-
nitdt zu bewerten, (sog. Positivmerkmale)
erfasst und verarbeitet werde. Bei Einzel-
kaufleuten und Kleinstgesellschaften wer-
den davon sogar Angaben zum Inhaber
oder zum Geschaftsfihrer umfasst, da hier
zwischen dem Unternehmen selbst und
den ,hinter" ihm stehenden Personen eine
enge wirtschaftliche Bindung besteht. Aus-
genommen davon sind jedoch Informatio-
nen aus der Privatsphare dieser Personen.

In dem uns vorgelegten Fall waren die Spei-
cherungen durch die Auskunftei rechtswid-
rig. Die Erreichbarkeit des Unternehmens
und Selbstverstandlichkeiten, etwa dass
der Inhaber geschaftsfahig und generell
zahlungsfahig ist, sind flr sich genommen
nicht flr die Bonitatsbewertung erforder-
lich. Diese Angaben werden nicht benétigt,
um Anfragen Dritter dergestalt zu beschei-
den, dass nichts Negatives vorliegt. Dazu
wurde die Auskunft - wie bei den meis-
ten Personen, die die Auskunftei gar nicht
kennt — genligen, dass der Betroffene der
Auskunftei nicht bekannt ist, es also keine
aussagekraftigen — nachteiligen - Speiche-
rungen gibt. Fur die ,positive® Einschat-
zung des Unternehmens sind derartige
Angaben ebenfalls nicht erforderlich, da
nach der Rechtsprechung stets ein ,gu-
tes Bonitatszeugnis®™ erteilt werden muss,
wenn der Auskunftei keine oder nicht aus-
reichend aussagekraftige Erkenntnisse be-
kannt sind.

Vergleichbares gilt fur die Information,
dass der Geschaftsmann verheiratet ist.
Diese Angabe gehdért zu seiner Privatspha-
re und geht potentielle Vertragspartner
nichts an. Auch die Bankverbindung darf
in diesem Zusammenhang nicht offenbart
werden. Bezlglich dieser Angabe geht das
~Geheimhaltungsinteresse"™ des Unterneh-
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mers vor.

Wir haben die Auskunftei nach Art. 58
Abs. 1 lit. d EU-DSGVO auf die Unzulas-
sigkeit ihrer Praxis hingewiesen und behal-
ten uns vor, im Wiederholungsfall Verbote
nach Absatz 2 dieser Vorschrift anzuord-
nen bzw. ein BuBgeld festzusetzen.

9.4 Die Chronik und der

Datenschutz

Die DS-GVO hat nicht nur bei Unterneh-
men, sondern auch im familigren und
gesellschaftlichen Bereich fur viel Verun-
sicherung gefuhrt. Im Berichtszeitraum
erreichten uns mehrere Anfragen zu dem
Thema , Verfassen einer Chronik".

Ein Arzt bat uns um Rat, dessen Stamm-
baum mutterlicherseits bis ins 12. Jahr-
hundert zurtckreicht und dessen Familie
eine Familienchronik pflegt. Er war auf-
grund der DS-GVO so verunsichert, dass
er die FortfiUhrung der Familienchronik und
der Traditionstreffen seiner Familie in Ge-
fahr sah. Da die Verdffentlichung der Chro-
nik nur innerhalb der Familie des Arztes
erfolgt und es sich bei der von ihm und
seiner Familie getatigten Ahnenforschung
und Fortfihrung der Familienchronik um
die Auslbung rein familiarer Tatigkeiten
handelte, konnten wir den Anfragenden
beruhigen: Die beschriebene Datenver-
arbeitung fallt nicht unter den sachlichen
Anwendungsbereich der DS-GVO (vgl. Art.
2 Abs. 2 lit. ¢) DS-GVO). Die Verordnung
macht der Familienchronik und den Tradi-
tionstreffen keinen Strich durch die Rech-
nung.

Anders verhalt es sich bei der Beratungs-
anfrage eines pensionierten Blrgers, der
die Geschichte seines Heimatdorfes ver-
offentlichen mdchte. Der Pensionar beab-
sichtigte eine Chronik zu verfassen, die
jedes Wohngebdude des Dorfes auflistet,
damit die Historie der Dorfgemeinschaft
fur die Leser nachvollziehbar wird. Ein um-
fassendes Projekt fir den Chronisten, bei
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dem es aus datenschutzrechtlicher Sicht
einiges zu beachten gibt. In diesem Fall
ist eine Erhebung personenbezogener Da-
ten und deren Verdéffentlichung in der Re-
gel nur mit Einwilligung der Betroffenen
maoglich. Ausgenommen hiervon sind Da-
ten von Personen der Zeitgeschichte und
Informationen aus 6ffentlich zuganglichen
Quellen, wie beispielsweise 6ffentliche Re-
gister, Zeitungen oder Archiven. Nach dem
Landesarchivgesetz (LArchG) hat jeder-
mann das Recht, Archivgut in 6ffentlichen
Archiven nach Ablauf der Schutzfristen zu
nutzen (§ 6 Abs. 1 LArchG). Davon erfasst
ist auch die Recherche zur Erstellung ei-
ner Dorfchronik. Eine Nutzung von Ar-
chivgut ist jedoch dann einzuschranken,
wenn Grund zur Annahme besteht, dass
schutzwilrdige Belange betroffener Per-
sonen oder Dritter beeintrachtigt werden
(§ 6 Abs. 6 Nr. 2 LArchG). Dieser Schutz
erstreckt sich auch auf Nachkommen oder
sonstige Verwandte - insoweit ldsst sich
auch von einem postmortalen Datenschutz
sprechen. Die Regelungen aus dem Archiv-
recht kdnnen fur die datenschutzrechtliche
Beurteilung flir das Verfassen einer Dorf-
chronik sinngemaB herangezogen werden,
da vom Chronisten gemaB Art. 6 Abs. 1
lit. f) DS-GVO die schutzwirdigen Belange
der Betroffenen angemessen zu berlick-
sichtigen sind. Wir hoffen, dass sich der
Chronist von den datenschutzrechtlichen
Anforderungen nicht abhalten lassen wird,
die Geschichte seines Heimatdorfes zu Pa-
pier zu bringen und zu veré6ffentlichen und
winschen ihm hierfur viel Erfolg.

9.5 Der private Falschparker-

Ermittler

Vielerorts bedienen sich Einkaufscenter,
Supermérkte u.d. privater Dienstleister,
um die Benutzung der ihren Kunden zur
Verfligung gestellten Privatparkpldtze zu
kontrollieren. Bei festgestellten Parkver-
stéBen machen die privaten ,Falsch-Par-
ker-Ermittler" gegeniiber den Fahrern und
Haltern ,Vertragsstrafen" geltend, welche
in der Regel ein Vielfaches (ber den (bli-

chen Parkgebihren liegen. Zur Durchset-
zung dieser Vertragsstrafen werden diver-
se personenbezogene Daten erhoben und
verarbeitet (Kennzeichen, Typ und Farbe
des Fahrzeugs, Uhrzeit, Fotos vom Fahr-
zeug, Halterabfrage), so dass sich neben
der origindr zivilrechtlichen Frage nach
der Anspruchsbegrindung insbesondere
auch datenschutzrechtliche Fragen stellen,
mit denen sich viele Beschwerdefthrer an
mich wenden.

Hinsichtlich der Datenerhebung ist grund-
satzlich folgendes festzustellen:

Bei der Einfahrt auf dem Parkplatz wird mit
Hinweisschildern auf die Nutzungsbedin-
gungen (Allgemeine Einstellbedingungen),
die verpflichtende Benutzung von Park-
scheiben, die Hochstparkdauer sowie das
bei VerstoB3 gegen die Bedingungen fallige
erhohte Nutzungsentgelt (Vertragsstrafe)
hingewiesen. Mit Abstellen des Fahrzeu-
ges auf einem so beschilderten Kunden-
parkplatz kommt zwischen den jeweiligen
Fahrern und den privaten Uberwachungs-
unternehmen ein Nutzungsvertrag un-
ter Geltung der Nutzungsbedingungen zu
Stande. Bei der ,Vertragsstrafe" handelt es
sich somit um ein vertraglich vereinbartes
Nutzungsentgelt. Da gem. Art. 6 Abs. 1
UAbs. 1 lit. b DS-GVO die Verarbeitung
personenbezogener Daten rechtmaBig ist,
wenn die Verarbeitung flr die Erflllung ei-
nes Vertrags erforderlich ist, ist hiernach
die zur Durchsetzung des Nutzungsentgel-
tes erforderliche Datenerhebung als zulas-
sig anzusehen.

Daruber hinaus ist die Datenerhebung hin-
sichtlich der Halterdaten - insbesondere
die Halterabfrage beim Kraftfahrt-Bundes-
amt - nach Art. 6 Abs. 1 UAbs. 1 lit. f
DS-GVO zulassig. Danach ist eine Verar-
beitung personenbezogener Daten recht-
maBig, wenn diese ,,zur Wahrung der be-
rechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich (ist), sofern
nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezogener
Daten erfordern, Uberwiegen (...)." Derje-
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nige, der sein Fahrzeug unbefugt auf ein
Privatgrundstlick abstellt, begeht verbote-
ne Eigenmacht im Sinne von § 858 Abs. 1
BGB (BGH, Urteil vom 18.12.2015, Az. V
ZR 160/14, Rz. 13). Der Fahrzeughalter ist
insoweit Zustandsstorer, ihm ist als Hal-
ter die Stérung zuzurechnen, die dadurch
entsteht, dass das Fahrzeug von der Per-
son, welcher er das Fahrzeug freiwillig zur
Benutzung im StraBenverkehr Uberlassen
hat, unberechtigt abgestellt wird (BGH,
aa0., Rz. 22). Die zur Durchsetzung der
sich hieraus ergebenden Ansprliche erfor-
derliche Datenerhebung ist hinsichtlich der
Halterdaten somit nach Art. 6 Abs. 1 UAbs.
1 lit. f DS-GVO zulassig.

Dartber hinaus ist die Halterabfrage beim
Kraftfahr-Bundesamt auch nach § 39 Abs.
1 StVG zulassig, da ,die Daten zur Gel-
tendmachung, Sicherung oder Vollstre-
ckung oder zur Befriedigung oder Abwehr
von Rechtsanspriichen im Zusammenhang
mit der Teilnahme am StraBenverkehr oder
zur Erhebung einer Privatklage wegen im
StraBenverkehr begangener VerstdBe be-
noétigt" werden.

Zusammenfassend ist somit festzustel-
len, dass die beschriebene Datenerhebung
durch private Uberwachungsunternehmen
als solches grundsatzlich nicht zu bean-
standen ist.

Im Ubrigen haben die Unternehmen so-
wohl bei der Datenerhebung als auch
der -verarbeitung datenschutzrechtliche
Bestimmungen zu beachten, deren Ein-
haltung von mir kontrolliert wird: So ist
die Datenerhebung allein auf die zur An-
spruchsdurchsetzung erforderlichen Daten
zu beschranken; die Daten dirfen allein
zu legitimen Zwecken wie z.B. im Rahmen
des Forderungsmanagements weitergege-
ben werden; die Rechte der Betroffenen
wie Auskunfts- und L&schanspruch sind
seitens der verantwortlichen Unternehmen
zu wahren, wobei die zuldssig erhobenen
Daten grundsatzlich auf Grund der steuer-
und handelsrechtlichen Aufbewahrungs-
fristen nach Art. 17 Abs. 3 lit. b DS-GVO
i.V.m. § 257 HGB, § 147 AO bis zu 10 Jah-
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re aufzubewahren sind.

Ob das seitens der privaten Uberwachungs-
unternehmen geltend gemachte erhohte
Nutzungsentgelt im Einzelfall tatsachlich
besteht, ist eine zivilrechtliche Frage, wel-
che der LfDI nicht klaren kann. In jedem
Fall sollte bei begrindeten Einwendungen
dem Anspruch qualifiziert, d.h. unter Nen-
nung der Einwendungen, widersprochen
werden, da ansonsten das Uberwachungs-
unternehmen grds. berechtigt ware, den
Vorgang einer Wirtschaftsauskunftei zu
melden. Im Ubrigen Uberwache ich die
Einhaltung der datenschutzrechtlichen Be-
stimmungen bei den verantwortlichen Un-
ternehmen, wobei die zur Durchsetzung
der zivilrechtlichen Anspriche erforderli-
che Datenerhebung prinzipiell nicht zu be-
anstanden ist.

9.6 Datenschutz in Vereinen bei

Organisation und Durchfiih-
rung sportlicher Wettkampfe

Was missen Vereine bei der der Daten-
verarbeitung beachten, wenn sie sportli-
che Wettkédmpfe organisieren und durch-
fihren?

Vereine und deren Verbande veranstalten
regelmaBig offentliche Turniere, in de-
nen Sportler eines Vereins oder mehrerer
Vereine gegeneinander antreten und ihre
Krafte messen. Das Spektrum reicht vom
vereinsinternen Wettkampf bis zur inter-
nationalen Meisterschaft.

Vor, wahrend und nach diesen Ereignissen
findet Datenverarbeitung statt. Wettkamp-
fe mussen organisatorisch vorbereitet und
ordnungsgemaB durchgefuhrt werden. Die
Vereine und Verbande selbst, aber auch
die Presse und andere Akteure berichten
offentlich Gber sie.

Profisportler und Amateure, Kinder, Ju-
gendliche und Erwachsene, behinderte
und nichtbehinderte Menschen nehmen an
solchen Veranstaltungen teil.
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~Der Datenschutz" soll dies nicht verhin-
dern oder erschweren. Dieses Grundrecht
soll vielmehr alle Beteiligten davor schut-
zen, dass ihnen durch unrechtmaBige Da-
tenverarbeitung Nachteile entstehen.

Mlssen alle Teilnehmer Einwilligungen un-
terschreiben, damit ein Wettkampf durch-
geftihrt werden kann?

Nein. Die flr die Organisation und Durch-
fihrung des Turniers erforderlichen Daten
durfen ohne Einwilligung verarbeitet wer-
den, da der Turnierteilnahme regelmaBig
eine vertragliche Verbindung zugrunde-
liegt, Art. 6 Abs. 1 lit. b DS-GVO. Lediglich,
wenn personenbezogene Daten verarbei-
tet werden sollen, die flr die Vertragser-
flllung nicht erforderlich, sondern lediglich
nutzlich sind, ware eine Einwilligung n6-
tig. Es bietet sich an, auf die Verarbeitung
nicht erforderlicher Daten zu verzichten,
um den damit verbundenen Aufwand, aber
auch das Risiko eines gem. Art. 7 Abs. 3
DS-GVO jederzeit moéglichen Widerrufs der
Einwilligung, zu vermeiden.

Miissen alle Teilnehmer iiber die Da-
tenverarbeitung informiert werden?

Ja. Mit der Ausschreibung der Veranstal-
tung ist der Aufruf an Sportler und/oder
Vereine verbunden, sich bzw. andere Teil-
nehmer unter Nennung von Namen, Alter,
Sportart usw. anzumelden. Das ist eine
Erhebung personenbezogener Daten ent-
weder bei dem betroffenen Sportler selbst
oder bei dessen Verein. Entsprechend ist
gem. Art. 13 oder Art. 14 DS-GVO hieru-
ber zu informieren.

Die Information kann mit einer Online-Aus-
schreibung verbunden (verlinkt) oder auf
Wunsch zugesandt werden. Auch ein Aus-
hang vor Ort wahrend des Turniers mag
fir kinftige Datenverarbeitungen sinnvoll
sein.

Darf liber das Ereignis berichtet wer-
den?

Ja. Hier besteht ein berechtigtes Interesse

der Vereine, Art. 6 Abs. 1 lit. f DS-GVO.
Wer sich auf ein berechtigtes Interesse
beruft, muss dieses bei der Information
benennen und mit entgegenstehenden In-
teressen abwagen. Nur wenn und soweit
die Interessen, Grundrechte, Grundfrei-
heiten der Betroffenen nicht Uberwiegen,
darf vom Verein berichtet werden. Das
wird regelmaBig der Fall sein. Presse und
Rundfunk sind hinsichtlich einer Berichter-
stattung Uber den Wettkampf besonders
privilegiert.

Das Ereignis kann Erfolge und Misserfol-
ge, Verletzungen und RegelverstéBe samt
Sanktionen umfassen. Bei der Berichter-
stattung ist das offentliche Informations-
interesse gegen berechtigte Vertraulich-
keitserwartungen abzuwagen.

Die Schutzbedirftigkeit besonders von
Kindern, aber auch von anderen besonde-
ren Personengruppen ist zu beachten. Eine
Veroéffentlichung im Internet unter voller
Namensnennung birgt Risiken flr die Be-
troffenen. Ein so dokumentiertes (Fehl-)
Verhalten kann ihnen klnftig nachhangen.
Es gibt auBerdem Menschen, die bedroht
werden und deren Vereinszugehorigkeit
(und: erwartbarer kinftiger Aufenthalts-
ort) daher nicht im Internet recherchierbar
sein sollte. Das sind nur einige der Griinde,
warum die Information vorab wichtig ist:
Es kann besondere Umstande geben, die
gegen eine Veroffentlichung sprechen, die
dem Veranstalter aber nicht bekannt sind.
Es sind mehrere Varianten denkbar, wie
das berechtigte Interesse des Vereins, das
Wettkampfgeschehen zu dokumentieren,
mit den berechtigten Interessen insbe-
sondere von Kindern in Einklang gebracht
werden kann:

e Denkbar ist zunachst eine Pseudonymi-
sierung. Es kdnnte gerade im Internet
darauf verzichtet werden, immer den
(vollen) Namen zu nennen. Stattdes-
sen kénnte die Startnummer oder z. B.
eine Kombination aus dem Vornamen
und dem ersten Buchstaben des Nach-
namens ausreichend sein.

e Soweit doch der volle Name veroffent-
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licht werden muss, kdénnte sich die
Internet-Verdffentlichung darauf be-
schréanken, die Daten in einem nicht
ohne weiteres durchsuch- und ma-
schinenlesbaren Format anzuzeigen.
Also z. B. das (ohne Texterkennung)
eingescannte Bild von der Ergebnislis-
te, nicht aber die durchsuchbare Da-
tei selbst. Damit ware gewahrleistet,
dass derjenige, der nach Ergebnissen
bestimmter Wettkampfe sucht, diese
findet und ,manuell lesen® kann. Wer
aber nach Namen von Teilnehmern im
Internet sucht oder automatisiert aus-
liest, findet die Ergebnisse nicht.

e Je geringer die Bedeutung des Ereig-
nisses ist, desto schneller sollten die
Informationen wieder aus dem Netz
genommen werden.

¢ Negativ zu bewertende Ereignisse (Dis-
qualifizierung, Aufgabe, RegelversttBe
u. a.) sollten gerade im Amateurbe-
reich, bei Kindern u. & anonym ge-
nannt und begrindet werden (z. B. ,ein
Teilnehmer musste wegen Verlassens
der Strecke disqualifiziert werden™).
Auch muss der VerstoB nicht immer de-
tailreich geschildert werden. Eine Be-
leidigung etwa wortlich zu zitieren geht
sowohl zulasten des ,Taters" als auch
des ,Opfers".

Je nach Informationsinteresse der Offent-
lichkeit und Schutzwirdigkeit der Teilneh-
mer kdénnen die vorgeschlagenen MalB-
nahmen in unterschiedlicher Kombination
angewandt werden.

Die Veranstalter bendtigen keine Einwil-
ligung der Teilnehmer, soweit die Daten-
verarbeitung fir Organisation und Abwick-
lung des Wettkampfs erforderlich ist. Sie
mussen die Teilnehmer aber Uber die be-
absichtigte Datenverarbeitung umfassend
informieren. Bei der Berichterstattung ist
auf schutzwirdige Personengruppen und
besondere Interessenlagen Ricksicht zu
nehmen. Das gilt besonders bei Internet-
veroffentlichungen.

Naheres zu Informationspflichten ist in der
Orientierungshilfe ,Datenschutz im Verein
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nach der Datenschutzgrundverordnung
(DS-GVO)", beschrieben.

Siehe https://www.baden-wuerttem-
berg.datenschutz.de/wp-content/
uploads/2018/03/0OH-Datenschutz-im-
Verein-nach-der-DSGVO.pdf.

Ein Muster findet sich im Praxisratge-
ber ,Datenschutz im Verein nach der
DS-GVO", https://www.baden-wu-
erttemberg.datenschutz.de/wp-con-
tent/uploads/2018/05/Praxisratge-
ber-fur-Vereine.pdf.
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Aus der Dienststelle

11.1 Personelles & Ressorts

Im Jahr 2018 stand meine Dienststelle nicht nur vor der Herausforderung, die Um-
stellung der 6ffentlichen und nicht-6ffentlichen Stellen auf die Datenschutz-Grundver-
ordnung zu begleiten — was alle Beschaftigten an sich schon an die Grenzen der Leis-
tungsfahigkeit brachte. Daneben waren auch erhebliche personelle und organisatorische
Veranderungen zu stemmen. Die mit dem letzten Doppelhaushalt 2018/2019 meiner
Dienststelle zugewiesenen neuen Stellen waren zu besetzen und raumlich unterzubrin-
gen. Erfreulicherweise fanden die Stellenausschreibungen reges Interesse. Die vielen
Bewerbungen qualifizierter Juristinnen und Juristen sowie von Angehdrigen technischer
Berufe machen deutlich, dass das Thema Datenschutz auch in der Wahrnehmung vieler
Berufssuchender massiv an Bedeutung zugenommen hat, wobei sich etliche der Be-
werberinnen und Bewerber bereits im Rahmen ihres Studium mit Datenschutzthemen
befasst hatten und/oder im Rahmen erster beruflicher Tatigkeiten bei Anwalten oder
Unternehmen erste Erfahrungen mit datenschutzrechtlichen Fragen sammeln konnten.
Insgesamt eine erfreuliche Erkenntnis, die Mut macht.

Die Eingliederung der neuen Kolleginnen und Kollegen brachte nicht nur die Heraus-
forderung mit sich, alle sach- und interessengerecht in die innere Organisation einzu-
gliedern, was zu einer nahezu monatlichen Anderung des Geschéftsverteilungsplans
fuhrte. Die rasche Aufeinanderfolge neuer Kolleginnen und Kollegen flhrte auch dazu,
dass man mitunter kaum dabei hinterher kam, sich Namen und Gesichter zu merken.
Aber auch dies wurde letztlich gemeistert, so dass ich aktuell sagen kann: mission ac-
complished! Alle Stellen sind besetzt, alle neuen Kolleginnen und Kollegen sind in der
Dienststelle angekommen.

Was allerdings noch nicht zu aller Zufriedenheit geldst ist, ist die Raumsituation. Das
schnelle und deutliche Anwachsen des Personalkdrpers stellt meine Dienststelle vor
das fast unldésbare Problem einer angemessenen Unterbringung aller Kolleginnen und
Kollegen. Nachdem wir uns schon aus Platzgriinden von Sozial- und Besprechungsrau-
men sowie unserer Blcherei verabschiedet hatten, mussten wir weiter ,verdichten",
das heiBt Doppel- und zum Teil Dreifachbelegungen der Dienstraume in Kauf nehmen.
Mit bewundernswertem Verstandnis haben das die Kolleginnen und Kollegen akzeptiert.
Ein Dauerzustand darf dies jedoch nicht bleiben. Schon friih habe ich mich an den Lan-
desbetrieb Vermdgen und Bau gewandt und auf unsere Situation hingewiesen. Erfreu-
licherweise stieB ich dort auf groBes Verstandnis. Flr die Unterstlitzung bei der Suche
nach neuen Raumlichkeiten, die sich im Innenstadtbereich Stuttgarts keinesfalls einfach
gestaltet, bin ich dem Landesbetrieb sehr dankbar. Aktuell zeichnet sich ab, dass wir in
absehbarer Zeit ein neues Domizil beziehen kénnen, das unseren Bedirfnissen haarge-
nau entspricht.

Im Rahmen einer Besprechung der Abteilungsleiterinnen und -leiter 1 der Ministerien
im Frihjahr 2018 in den Raumen meiner Dienststelle, in der es um die Neuerungen der
Datenschutz-Grundverordnung flr die Behérden des Landes ging, wurde der Gedan-
ke geboren, den Datenschutzbeauftragten der Ministerien und der Regierungsprasidien
eine Plattform zu bieten, auf der sie sich fachlich austauschen kdénnen. Behordliche
Datenschutzbeauftragte sind nicht selten Einzelkampferinnen/Einzelkampfer innerhalb

125



LfDI BW - 34. Tatigkeitsbericht 2018 - Aus der Dienststelle

ihrer Organisation. Da die praktischen Fragen und Probleme in der Umsetzung und
Anwendung datenschutzrechtlicher Vorschriften haufig allgemeiner Natur sind, ist das
Bedirfnis, sich mit anderen abzustimmen, auch um letztlich zu einer landeseinheitli-
chen Linie zu finden, verstandlich. Ich habe diese Idee von Anfang an begruBt und un-
terstitzt und mich bereit erklart, die Organisation zu Gbernehmen. In der Folge fanden
bereits zwei Treffen statt. Diese waren gepragt von lebhaften Diskussionen mit dem
Ziel, pragmatische Lésungen zu finden, was zumeist auch gelungen ist. Fir mich und
meine Mitarbeiterinnen und Mitarbeiter besteht der Wert dieser Runden darin, einen
unmittelbaren Einblick in die tagliche Praxis der Behdérden zu bekommen und unsere
~Botschaften™ ohne groBe Umwege in die Praxis zu transportieren. Die Resonanz der
Teilnehmerinnen und Teilnehmer auf diese Treffen war Uberaus positiv. Die Vielzahl
der Tagesordnungspunkte, die vorgeschlagen wurden, zeigt, dass der Bedarf an einem
solchen Arbeitsgremium besteht. Da in der letzten Dezembersitzung 2018 nur ein Teil
des Programms erledigt werden konnte, wurde zeitnah im Frihjahr 2019 ein weiteres
Treffen vereinbart.

Ich halte dies eine flr eine groBartige Sache. Was allerdings diese Freude etwas tribt
ist der Umstand, dass mir von einzelnen Teilnehmern die Botschaft Gbermittelt wurde,
dass die hausinterne Unterstiitzung der/des Datenschutzbeauftragten durch die Behor-
denleitung mitunter im Argen liegt oder sie sogar ganz fehlt. Hier sind die Ministerien
und die Regierungsprasidien zum Teil deutlich unterschiedlich aufgestellt.

Ich halte eine ungenltigende Unterstitzung der internen Datenschutzbeauftragten flr
fatal: Damit werden nicht nur formal Pflichten nach der DS-GVO verletzt, zugleich be-
gibt man sich der Mdéglichkeit, im Interesse der Birgerinnen und Blrger eine rechts-
konforme Verarbeitung personenbezogener Daten sicherzustellen. Insbesondere die
Ministerien sollten hier mit gutem Beispiel flir den nachgeordneten Bereich und die
Kommunen vorangehen. Ich behalte mir vor, auf die betroffenen Behdrden mit dem Ziel
einer besseren Unterstlitzung der behdérdlichen Datenschutzbeauftragten zuzugehen.

Mit dem Inkrafttreten des an die Datenschutz-Grundverordnung angepassten Landes-
datenschutzgesetzes (LDSG) am 21. Juni 2018 anderte sich auch die Stellung meines
Amtes und meiner Dienststelle im Aufbau der Landesverwaltung. Nach § 20 Absatz 1
Satz 1 LDSG sowie § 7 des Landesverwaltungsgesetzes ist der Landesbeauftragte flr
den Datenschutz nun eine oberste Landesbehdrde und steht damit auf gleicher Stufe
wie die Ministerien und der Rechnungshof. Dies bedeutete gleichzeitig ein Abschied vom
Landtag, dem meine Dienststelle bis dahin zugeordnet war. Den Mitarbeiterinnen und
Mitarbeitern der Landtagsverwaltung sowie der Landtagsverwaltung insgesamt danke
ich sehr herzlich flir die groBartige Unterstlitzung insbesondere in der Personalverwal-
tung und in Haushaltsangelegenheiten, die sie mir und meinem Vorganger Uber die
Jahre haben zuteilwerden lassen. Jetzt, da wir unsere Angelegenheiten eigenstandig
erledigen missen, zeigt sich noch deutlicher als bisher, welche enormen Anstrengun-
gen damit verbunden sind. Letztlich ist das der Preis, der gezahlt werden muss, um der
europadischen Vorgabe einer vélligen Unabhangigkeit der Datenschutzaufsichtsbehérde
gerecht zu werden. Gleichzeitig kommt in der Aufwertung meiner Dienststelle aber auch
deren deutlich gestiegene Bedeutung und Verantwortung zum Ausdruck. Neben der
Landtagsverwaltung gilt daher erneut dem gesamten Parlament mein herzlicher Dank
fir die Ausstattung und Unterstltzung.
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11.2  Wahl zur Beauftragten fur Chancengleichheit

Am 22.11.2018 wurden innerhalb meiner Dienststelle die Ergebnisse der erstmaligen
Wahl zur Beauftragten fliir Chancengleichheit (BfC) veréffentlicht. Bei einer Wahlbetei-
ligung von 84,4 % der wahlberechtigten Frauen wurden die neue BfC und deren Stell-
vertreterin gewahlt.

Die BfC nimmt flir meine Dienststelle seit dem genannten Datum die durch das Gesetz
zur Verwirklichung der Chancengleichheit von Frauen und Mannern Betroffenen im 6f-
fentlichen Dienst in Baden-Wiirttemberg und zur Anderung des Landeshochschulgeset-
zes (Chancengleichheitsgesetz) vom 23. Februar 2016 wahr. Zum Stand 01.01.2017
hatten die Dienststelle des LfDI 41 aktive Mitarbeiter*innen, davon 24 weibliche
(58,5 %) und 17 mannliche (41,5 %). Als unabhangige oberste Landesbehdrde umfass-
te die Dienststelle zum 31.12.2018 59 aktive Mitarbeiter*innen. Davon sind 34 weiblich
(57,6 %) und 25 mannlich (42,4 %). Die detaillierte Bestandsaufnahme wird der von
der Dienststelle nun zu erstellende Chancengleichheitsplan enthalten. Eine der zentra-
len Aufgaben der BfC wird es sein, im Rahmen der friihzeitigen Beteiligung intensiv an
der Erstellung dieses Chancengleichheitsplanes gemaB § 5 Abs. 4 Chancengleichheits-
gesetzes mitzuwirken.

Daneben wird die BfC in vielfaltigen Verfahren und Bereichen, wie beispielsweise bei
der Durchflihrung von Stellenausschreibungen, im Hinblick auf Einstellung sowie Befor-
derung und bei der Planung und Gestaltung von Fort- und WeiterbildungsmaBnahmen
(weitere Zustandigkeiten sind im Chancengleichheitsgesetz geregelt), im Rahmen der
Beteiligung mitwirken. Insoweit kommt der BfC gemaB § 21 Chancengleichheitsgesetz
auch ein Beanstandungsrecht im Hinblick auf mit dem Chancengleichheitsgesetz unver-
einbaren MaBnahmen der Dienststelle zu.

Die BfC steht flr die Mitarbeiter*innen der Dienststelle in Belangen der Chancengleich-
heit zudem als persdnliche Ansprechpartnerin zur Verfiigung und wird auf die Durch-
setzung dieser Belange hinwirken. Auch FortbildungsmaBnahmen zur Erzielung einer
gelebten Chancengleichheit in der Dienststelle werden flir das Jahr 2019 bereits in Zu-
sammenarbeit mit der Dienststelle geplant.
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11.3 Dienststellenstatistik

In den Berichtszeitraum 2018 fiel das Wirksamwerden der Datenschutz-Grundverord-
nung (DS-GVO) am 25. Mai 2018. Die Auswirkungen der neuen Rechtsordnung auf
den Geschaftsbetrieb meiner Dienststelle waren erheblich. In den reinen Statistikzahlen
kommt dies nur unvollstandig zum Ausdruck. Gleichwohl zeigt sich auch daran, dass die
Datenschutzaufsicht mehr denn je gefordert ist, den Anspriichen betroffener Blirgerin-
nen und Blrger ebenso gerecht zu werden wie derjenigen von Wirtschaft, Verbanden,
Behérden und nicht zuletzt der Politik.

Bezeichnung 2016 2017 2018
Beschwerden

- Offentlicher Bereich 840 1186 1188
- nicht-6ffentlicher Bereich 1208 1872 2714
Kontrollen

- Offentlicher Bereich 12 23

- nicht-6ffentlicher Bereich 4 32
Beratungen

- Offentlicher Bereich 878 991 1492
- nicht-6ffentlicher Bereich 637 /795 2948

Vergleicht man die Zahlen der in den letzten beiden Jahren jeweils eingegangenen
Beschwerden, ergibt sich eine Steigerung insgesamt um ca. 30 Prozent. Wahrend die
Beschwerden Uber Behérden annahern konstant blieben, nahmen sie im privaten Be-
reich im Vergleich zum Vorjahr um ca. 50 Prozent deutlich zu. Insbesondere in diesem
Bereich scheint die intensive Offentlichkeitsarbeit meiner Dienststelle ebenso wie die
mediale Berichterstattung rund um das Thema Datenschutz-Grundverordnung Frichte
getragen und das Datenschutzbewusstsein der Blirgerinnen und Blrger gescharft zu
haben. Zur Steigerung der Eingabezahlen beigetragen hat dabei sicher auch die Anfang
2018 angebotene Mdbglichkeit der Online-Beschwerde, die rege genutzt wird.

Massiv zugenommen hat die Zahl der Beratungen. Hier ergibt sich im Vergleich zu 2017
im Behoérdenbereich eine Steigerungsrate von 50 Prozent, im privaten Bereich sogar
um 270 Prozent. In diesen Zahlen kommt deutlich die Unsicherheit im Umgang mit der
neuen Rechtsordnung zum Ausdruck. Vor allem kleine und mittlere Unternehmen und
Vereine sowie im oOffentlichen Bereich die Gemeinden waren dabei Hauptadressaten
unserer Beratungstatigkeit.
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Ahnliche Steigerungsraten waren bei den Meldungen von Datenpannen zu verzeichnen.
Diese haben sich im Jahr 2018 mit 774 Meldungen mehr als verzehnfacht. Zu erklaren
ist dies einerseits dadurch, dass die Meldepflicht jetzt erstmals auch fir Behdrden gilt.
Zum anderen hat die Drohung mit empfindlichen GeldbuBen sicher auch dazu beigetra-
gen, dass die bisher im privaten Bereich schon bestehende Pflicht hun ernster genom-
men wird.

Im Vergleich zum letzten Berichtszeitraum deutlich zuriickgegangen ist dagegen die
Zahl der anlassunabhangigen Kontrollen. Dies ist vor allem darauf zurtckzufiihren, dass
die personellen Kapazitdaten meiner Dienststelle nahezu vollstéandig durch die Abarbei-
tung der Beschwerden und die Beratungstatigkeit aufgebraucht wurden. Ziel flir 2019
ist es, hier wieder verstarkt aktiv zu werden. Inwieweit sich dieses Ziel verwirklichen
lasst, hangt jedoch nicht unwesentlich auch von der weiteren Entwicklung in anderen
Bereichen der meine Dienststelle treffenden umfangreichen Aufgaben nach der Daten-
schutz-Grundverordnung ab.
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11.4 Datenschutz en vogue - Datenschutz als KULTuraufgabe

In meinem ersten Amtsjahr habe ich — unabhangig von unserer Aufgabenerflillung als
Aufsichtsbehérde auf traditionelle Art und Weise - Daten zum Kulturgut erhoben und
damit Datenschutz zur KULTuraufgabe erklart. Im Rahmen einer standigen Veranstal-
tungsreihe wird das Thema Datenschutz aus ungewoéhnlichen Blickwinkeln beleuchtet
und mit Kooperationspartnern in unterschiedlichen kulturellen Bereichen etabliert.

Um das Thema Datenschutz innerhalb der Gesellschaft fest zu verankern und vor allem
um dem Datenschutz zugrundeliegende Schutzzwecke sichtbar und greifbar zu machen
ist es unumganglich, Neues zu wagen und ungewdhnliche Wege zu beschreiten. Die
Zeiten einer Behorde im Elfenbeinturm sind deshalb vorbei — wir mussen fur die Blr-
gerin, den Blrger und die Gesellschaft insgesamt sichtbarer und unser Thema greifbar
werden. So stellen wir uns gemeinsam den Fragen und Herausforderungen dieser Zeit.
Es gibt so viele Mdglichkeiten, sich diesem groBen Thema ,Datenschutz" zu nahern -
mit erhobenem Zeigefinger, mit Sanktions- und Schreckensszenarien, mit Stammtisch-
parolen, mit Arger, mit Langeweile, mit Angst, mit Vortrédgen, mit Gesetzblichern, mit
vielen unverstandlichen Worten, mit Akten, mit...

aber auch mit Sprihkreide, mit Kinofilmen, mit einer tracking-App und Geschéaften, die
sich kurzfristig im Sinne der FREIHEIT umbenennen, mit Kindern, die staunend beob-
achten, dass Datenschutz einen Regenbogen auf die StraBe bringt,...

Wie immer gilt: Es kommt darauf an, was man daraus macht! - und meine Behdrde und
ich versuchen, ganz viel daraus zu machen!

11.4.1 Der Film Pre-Crime

Im April dieses Jahres haben wir den Kinofilm Pre-Crime an der Hochschule fir Poli-
zei Baden-Wiurttemberg in Villingen-Schwenningen prasentiert und im Anschluss daran
eine Podiumsdiskussion mit dem Regisseur des Films Matthias Heeder und einer Vertre-
terin des Landeskriminalamtes angeboten.

Kurz zum Film:

Einer perfekten Welt ohne Verbrechen scheint nichts mehr im Wege zustehen. Zuklinftig
werden potentielle Verbrecher BEVOR sie eine Straftat begehen werden, auf Basis von
algorithmischen Berechnungen unter Beobachtung gestellt. Die Realitat scheint diese
Dystopie bereits eingeholt zu haben. Predictive Policing und Algorithmen-gestlitzte Po-
lizeiarbeit, die auch in Racial Profiling minden kann, wird in vielen GroBstadten bereits
getestet.

Welchen Preis hat die Utopie absoluter Sicherheit? Und welche Konsequenzen hat es,
wenn sich der Computer irrt?

Einen polizeikritischen Film in einer Polizeihochburg zu zeigen war eine spannende Kom-
bination - insbesondere, da sich das Publikum nicht nur aus Studenten, sondern na-
tarlich auch aus Vertretern der Hochschule, des Landeskriminalamtes und auch aus
interessierten Blrgern zusammengesetzt hat. Dreistellige Besucherzahlen - trotz eines
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zeitgleich stattfindenden Champions League Spiels - und ein Uberregionales Presseecho
machen deutlich, dass nicht nur wir das Thema Datenschutz spannend finden...
Hier ein Auszug.

11.4.2 Datenschutz bringt Farbe in die Stadt.....

Im Juni 2018 habe ich den Konzeptklnstler Florian Mehnert und sein Kunstprojekt FREI-
HEIT 2.0 nach Stuttgart geholt. Bei FREIHEIT 2.0 handelt es sich um eine Kunstinstalla-
tion im 6ffentlichen Raum. FREIHEIT 2.0 stellt die Frage: ,Was hat Big Data mit Freiheit
zu tun?" Welchen Wert und welche Bedeutung hat Freiheit in einer Zeit zunehmender
digitaler Prasenz und Transparenz? Ist Freiheit Uberhaupt noch zeitgemaB? Ist Freiheit
nicht die Voraussetzung jeder Privatsphare?

Die Kunstinstallation FREIHEIT 2.0 besteht aus vier Elementen und jeder kann daran
teilhaben und sich aktiv einbringen.

Element 1: Self-Tracking-App

Die App nutzt die GPS-Funktion des Smartphones, um alle 30 Sekunden die geogra-
phische Position des Nutzers zu bestimmen. Die Erhebung und Verarbeitung der Daten
erfolgte anonymisiert und verschlisselt. Mit Hilfe dieser App wird deutlich, wie aus in-
dividuellen Verhaltensweisen und Bewegungsprofilen Daten generiert werden kénnen.

Diese Bewegungsprofile der Tracking App waren flr die Dauer des Projektes als inter-
aktive Projektionen im Stadtpalais Stuttgart zu sehen. Unabhangig davon ist die App
weiterhin aktiv. Sie kédnnen die Fortschreibung der Bewegungsprofile unter:
http://www.freiheit.florianmehnert.de/app/location/go/

abrufen.

Die App ist noch immer kostenlos verfligbar. Sie haben also immer noch die Gelegenheit
sich an der Aktion FREIHEIT 2.0 aktiv zu beteiligen und einzubringen.
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Element 2: Umfirmierung von Geschaften

(Smow) der freiheif

www.smow.de

= |
Lj

Es handelt sich hierbei um die zeitweilige Umbenennung von 26 Geschaften und der
Kirche St. Maria im Stuttgarter Gerberviertel deren Namen und Bezeichnungen jeweils
individuell um den Begriff ,Freiheit" erweitert wurde. Eine Rechtsanwaltskanzlei, die
sich u. a. auf Strafrecht spezialisiert hatte, wurde umfirmiert zu ,Rechtsanwalte der
Freiheit", ein Espressoladen wurde zum , Espressoladen der Freiheit",...Die Bandbreite
der Geschafte, die sich beteiligt haben war enorm: u. a. eine Apotheke, eine Zahnarzt-
praxis, ein Barbier, eine MaBschneiderei,...
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Diese Umbenennungen der gewohnten Geschafte lassen die Kunden und Betrachter
aufmerksam werden und veranlassen Nachfragen, die hervorragend geeignet sind in
eine thematische Diskussion einzusteigen.

Element 3: Leitsystem

Ein auf der StraBen der Stadt Stuttgart aufgebrachtes tempordres Leitsystem verbin-
det die umfirmierten Geschafte des Gerberviertels mit dem Stadtpalais, in dem die BIG
DATA Kolloquien und die Ausstellung der Bewegungsprofile stattfinden.

Das mehrfarbige Leitsystem symbolisiert die eigentlich nicht sichtbaren digitalen Daten-
spuren, die wir stetig hinterlassen auf den StraBen und Wegen der Stadt wider.

Element 4: BIG DATA Kolloquien

Diese Kolloquien haben sich Uber knapp vier Wochen hinweg die Méglichkeit geboten,
mit Referenten aus den Bereichen Wirtschaft, Philosophie, Soziologie, Recht und Psy-
chologie Uber die ganze Vielfalt der Digitalisierung zu diskutieren.

Daruber hinaus ist besonders hervorzuheben, dass wir ein Konzert in der Kirche ,St.
Maria als" und zwei Veranstaltungen fur Kinder und Jugendliche mit insgesamt knapp
150 Kindern und Jugendlichen prasentieren konnten.

Parallel zu den Veranstaltungen vor Ort wurden die meisten Kolloquien im livestream
Ubertragen und sind unter:

http://www.freiheit.florianmehnert.de/stream.html

abrufbar.
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Sie konnen unter:

e unser gesamtes Programm:
http://www.freiheit.florianmehnert.de/programm.html

e den Kino-Trailer mit dem das Kino der Freiheit im Gerberviertel unsere Aktion um-
und beworben hat
http://www.freiheit.florianmehnert.de/trailer.html

e das SWR Radio Interview, Freiheit 2.0: Was hat Big Data mit Freiheit zu tun®,
04.06.2018
https://www.swr.de/swr2/kultur-info/was-hat-big-data-mit-freiheit-zu-tun-florian-
mehnert-in-stuttgart/-/id=9597116/did=21809476/nid=9597116/bygn2d/index.
html

e die SWR Sendung: Kunscht
https://www.swr.de/kunscht/freiheit-/-/id=12539036/did=21579454/
nid=12539036/n7z86n/index.html

e weitere Infos zu FREIHEIT 2.0 in Stuttgart
http://www.freiheit.florianmehnert.de

abrufen.

Als Freiheitsschitzer war es fir mich selbstverstandlich, die Kunstaktion im wahrsten
Sinne des Wortes tatkraftig zu unterstitzen und selbst Hand anzulegen. Zum Auftakt
der Kunstaktion haben meine Mitarbeiter und ich uns aktiv an der Anbringung des Leit-
liniensystems beteiligt, insgesamt waren rund 50 km Kreidestreifen auf die StraBen und
Wege der Landeshauptstadt aufzubringen.

Bei dieser Aktivitat wurden wir auch von der Presse begleitet:
https://www.stuttgarter-zeitung.de/inhalt.kunstaktion-in-stuttgart-bunte-streifen-fu-
er-besseren-datenschutz.e8913afd-3ee5-417c-ab0d-3elcf3d3eccf.html

Fir mich ist Kunst ist ein wunderbares Medium, um Fragen zu stellen, Antworten zu
suchen und auch zu finden!

11.4.3 Datenschutz sensibilisiert Kinder und Jugendliche

Unabhangig von unserem Engagement im Bereich: Datenschutz als KULTuraufgabe
habe ich mir auch die Sensibilisierung von Kindern und Jugendlichen zur besonderen
Aufgabe gemacht.

Unter dem Motto ,Datenschutz - was geht mich das an?" hat sich ein Kurs der Dualen
Hochschule Baden-Wirttemberg in Kooperation mit meiner Behérde mit dem Thema
befasst. Unter Anleitung Ihrer Professoren wurden von den Studierenden mehrere sog.
Demonstratoren entwickelt, um die Verarbeitung personenbezogener Daten verbun-
denen Gefahrdungen sicht- und erfahrbar machen. Das Spektrum reichte dabei von
heimlichen Datenauswertungen auf Smartphones, um Nutzerinnen auf Schritt und Tritt
zu verfolgen und ihr Verhalten auszuforschen, Uber die fir Endnutzer verstandliche Vi-
sualisierung der Netzwerkibertragungen des Betriebssystems und Anwendungen, bis
hin zur VideoUberwachung im o6ffentlichen Raum und ihren Gefahrdungspotentialen.
Im Rahmen eines durch den Férderverein der Dualen Hochschule Baden-Wirttemberg
ausgelobten Preises wurde die App ,bFREE" pramiert. Diese App implementiert vorder-
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grindig einen kostenlosen Virenscanner mit attraktiven Features. Im Hintergrund aber
ermdglicht sie einem Angreifer, jederzeit heimlich Kamera und Mikrofon zu aktivieren
und sich die Aufnahmen Ubermitteln zu lassen, ebenso wie beliebige Dateien auf dem
Gerat auszulesen oder den Standort des Smartphones abzufragen. Ihre App enthalt
aber auch wertvolle Hinweise, wie man sich vor bdswilligen Apps schiitzen kann.

Eine Fortsetzung der Kooperation zwischen der Dualen Hochschule Baden-Wirttemberg
und meiner Behdrde ist bereits mit dem Wintersemester 2018 terminiert.

11.4.4 Datenschutz geht zur Schule

Nachdem eine Sensibilisierung fur das Thema Datenschutz nicht frih genug erfolgen
kann, unterstltze ich die Initiative ,Datenschutz geht zur Schule" des Berufsverbandes
der Datenschutzbeauftragten Deutschlands (BvD) e. V. und baue diese in Baden-Wirt-
temberg aktiv aus.

Die Initiative ,Datenschutz geht zur Schule®™ sensibilisiert Schilerinnen und Schiler
zu einem bewussten Umgang mit dem Internet und den sozialen Medien. In diesem
Zusammenhang haben meine Mitarbeiter und ich zum Safer Internet Day am 5. Febru-
ar 2019 diverse Aktionstage in verschiedenen Stadten und Schulen Baden-Wirttem-
bergs geplant.

11.4.5 Die Herbstkonferenz des Datenschutzes

Datenschi | Behorde
n rdentag

Quelle: BvD e.V./Ulrich Schneider

Nicht zuletzt konnte ich Ende Oktober 2018 als Schirmherr ein weiteres Mal die Daten-
schutz-Herbstkonferenz in Stuttgart prasentieren. Veranstalter dieser Fachtagung ist
der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e. V.. Die Schirm-
herrschaft habe ich mir in diesem Jahr mit meinem Kollegen Thomas Kranig, Prasident
des Bayerischen Landesamtes flir Datenschutzaufsicht, geteilt. Die ersten beiden Tage
standen unter dem Motto ,Wirtschaft trifft Aufsicht®. Der dritte Tag der Veranstaltung bot
eine Premiere: Unter dem Motto , Aufsichtsbehdrde berat Behérden™ haben wir Fachvor-
trage und Diskussionen speziell auf den Kreis von Behérdenvertretern zugeschnitten.
Die Resonanz auf unsere Veranstaltung war nicht nur in Baden-Wiurttemberg immens -
bei knapp 300 Teilnehmern waren wir bereits im Vorfeld der Veranstaltung gezwungen
einen Anmeldestopp verfligen.
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Die Herbstkonferenz bietet Fachvortrage, Diskussionen, Expertengesprache, Hand-
lungsleitfaden, Beispiele aus der Praxis fir alle, die mit dem Thema Datenschutz befasst
sind. Die Formate ,Wirtschaft trifft Aufsicht" und auch ,Aufsichtsbehérde berat Behor-
den" sind bundesweit einmalig und bieten die Mdéglichkeit Themen, Fragen und Proble-
me direkt mit den Fachleuten und Vertretern der Aufsichtsbehdrden erdrtern zu kénnen.
Die Resonanz der Teilnehmer macht deutlich, dass wir auf dem richtigen Weg sind! Wir
werden also auch im Herbst 2019 die Datenschutz-Herbstkonferenz fortflihren.

——— . —-‘u —¥ -

V./Ulrich Schneider

Quelle: e.

Und welches Motto habe ich fiir 20197

wWetter geht's!
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11.5 Presse- und Offentlichkeitsarbeit

Der Datenschutz ist ein bedeutendes, aber ein nicht immer leicht versténdliches Thema.
Deshalb ist es mir ein wichtiges Anliegen die Presse- und Offentlichkeitsarbeit weiter
auszubauen. Um méglichst viele der relevanten Zielgruppen zu erreichen, nutzt meine
Dienststelle eine breite Palette an MaBnahmen in ihrer Offentlichkeitsarbeit.

Flr das insgesamt sehr umfangreiche Aufgabenspektrum steht meiner Dienststelle eine
Stelle zur Verfligung.

Pressearbeit

Nicht nur fur die regionalen, auch flir die nationalen Medien ist meine Dienststelle An-
sprechpartner bei allen Themen rund um den Datenschutz. Das Themenspektrum, mit
dem wir dabei konfrontiert werden, reicht von Fotoaufnahmen wahrend Sportveranstal-
tungen Uber Ordnungswidrigkeitenverfahren bis hin zu meinem Bericht zum G20-Gipfel
in Hamburg.

Zudem fanden am 26. Januar 2018 und am 30. August 2018 Pressekonferenzen statt.
Die thematischen Aufhanger waren jeweils die Vorstellung des 33. Datenschutz-Ta-
tigkeitsberichts sowie die Studie zur Vergiltungstransparenz von Top-Managementmit-
gliedern offentlicher Unternehmen mit Herrn Prof. Dr. Ulf PapenfuB von der Zeppelin
Universitat.

Die Tabelle auf der nichsten Seite stellt eine Ubersicht der Pressemitteilungen mit ent-
sprechenden Links flir das Jahr 2018 dar.
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Datum Name
02.01. |Save the Date - 7. Speyerer Forum zur digitalen Lebenswelt
08.01. |Twitter-Kanal des LfDI ein voller Erfolg
26.01. |LfDI Dr. Stefan Brink stellt den 33. Tatigkeitsbericht zum Datenschutz vor
06.02. |Tuarkische Datenschutz-Delegation zu Besuch beim LfDI
07.02. |Kommunen 6ffnen sich mit Open Data
21.02. |Gemeinsam die Informationsfreiheit starken!
27.02 LInformationszugang ist ein Stick Freiheit!™ — LfDI stellt ersten
Y | Tatigkeitsbericht fur die Informationsfreiheit in Baden-Wirttemberg vor
28.02. |Twitter-Account des LfDI knackt die 1.000er-Follower-Marke!
02.03 Schitzenhilfe fir Vereine: LfDI stellt eine Orientierungshilfe fiir Vereine
=" |unter der Datenschutz-Grundverordnung zur Verfigung
LfDI gibt Tipps zur Umsetzung der Datenschutzgrundverordnung in Sachen
15.03. |Beschaftigtendatenschutz
Der Ratgeber kann hier abgerufen werden.
27.03. |Datenschutz in Pflegeeinrichtungen
28.03. |DS-GVO-Schulungen fiir Kommunen
03.04 .Sie sind vorsorglich festgenommen" - Fortsetzung des Formates
| ,Datenschutz als Kulturaufgabe"
19.04 Veranstaltungsreihe ,Datenschutz als Kulturaufgabe"™ und der
"7 | Dokumentarfilm ,,PRE-CRIME" finden sehr gute Resonanz
08.05. |Neuer Look fur die Homepage des Landesbeauftragten
25.05. |LfDI bringt Farbe in die StraBBen der Landeshauptstadt!
25.05. |Neues Datenschutzrecht — Vorsicht ja Panik nein
13.06 Herausforderungen der Datenschutzgrundverordnung mit Bravour
7" |gemeistert
19.07. |Erste-Hilfe-FAQ fir Arztpraxen zur Umsetzung der DS-GVO
30.08. |Studie zur Offenlegung von Managementvergitungen
05.09. |Fotografieren im Fokus der DS-GVO
10.09. |Europa ist groBer als die EU — Twinning-Projekt der EU in Albanien
17.09. |Dialog mit den Aufsichtsbehdérden — Veranstaltung
19.09. |G 20-Bericht des LfDI Baden-Wirttemberg
2211 LfDI Baden-Wdurttemberg verhangt sein erstes BuBgeld in Deutschland nach
=7 |der DS-GVO
05.12. |Erstes Webinar zur DS-GVO in Schulen erfolgreich
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Internetauftritt

Der Internetauftritt ist einer der wichtigsten Bausteine in der Kommunikation meiner
Dienststelle. Im Berichtsjahr ist meine Webseite mit Uberarbeitetem Design und inno-
vativer Technik neu gestartet. Die Konzeption sowie die technische Umsetzung wurden
von einem hauseigenen Mitarbeiter ibernommen. Nach dem Facelift ist die neue Web-
site auf dem neuesten Stand der Technik und zudem optimal eingestellt flir die Dar-
stellung auf mobilen Endgeraten. Die bewahrte Menustruktur wurde beibehalten bzw.
ausgebaut.

Entscheidend fur den Relaunch war neben den technischen Neuerungen vor allem ein
Zugewinn bei der Anwenderfreundlichkeit. Die Seite bietet nun ein frisches und Uber-
sichtliches Layout, Interessierte erhalten alle Informationen schnell, gezielt und mit nur
wenigen Klicks.

Formulare

Ein zentrales Thema des Relaunchs war zudem, die Méglichkeiten der Online-Kontakt-
aufnahme zu erweitern. So ist es nun neben der Online-Beschwerde mdéglich, die Daten
des Datenschutzbeauftragten eines Unternehmens sowie Datenpannen online an meine
Dienststelle zu melden.

Online-Beschwerde
Mit dem Online-Beschwerde-Formular kénnen Blrgerinnen und Blirger einfach Daten-
schutzverstdBe verantwortlicher baden-wirttembergischer Stellen bei uns melden.

Beschwerdefliihrer, die das Online-Formular nicht verwenden moéchten, kdnnen
sich selbstverstandlich weiterhin vertrauensvoll per Brief, (verschllisselter) E-Mail,
Telefon oder auch persénlich an meine Dienststelle wenden.

Datenpanne melden

Mit unserem Online-Formular zur Meldung von Datenpannen bieten wir baden-wurttem-
bergischen Verantwortlichen die einfache Méglichkeit an, die Meldung einer Verletzung
des Schutzes personenbezogener Daten nach Art. 33 DS-GVO, umgangssprachlich ,Da-
tenpanne® genannt, online vorzunehmen.

Datenschutzbeauftragten melden

Ab Geltung der EU-Datenschutz-Grundverordnung (25. Mai 2018) sind Verantwortliche
und Auftragsverarbeiter dazu verpflichtet sein, die Kontaktdaten ihrer oder ihres Daten-
schutzbeauftragten der zustandigen Aufsichtsbehérde mitzuteilen. Fir Stellen mit Sitz
in Baden-Wirttemberg ist meine Dienststelle die zustandige Aufsichtsbehdrde.

Mit unserem Online-Formular kdnnen Sie uns die Kontaktdaten Ihres Datenschutzbe-
auftragten nach Art. 37 Absatz 7 der DS-GVO mitteilen.

Im Berichtsjahr wurden meiner Dienststelle per Online-Formular 22.541 Kontaktdaten
von Datenschutzbeauftragten gemeldet.

140


https://www.baden-wuerttemberg.datenschutz.de/online-beschwerde/
https://www.baden-wuerttemberg.datenschutz.de/datenpanne-melden/
https://www.baden-wuerttemberg.datenschutz.de/dsb-online-melden/

LfDI BW - 34. Tatigkeitsbericht 2018 - Anhang

Damit Sie sich schnell und unkompliziert einen Uberblick iiber unsere Themen verschaf-
fen kédnnen, haben wir in einer extra Rubrik auf unserer Webseite oft gestellte Fragen
mit den dazugehérigen Antworten zusammengefasst.

Im Berichtsjahr eingestellte Dokumente (FAQs):

Datenschutz in der Arztpraxis

Fotografieren und Datenschutz — Wir sind im Bild!
Informationsfreiheit

Kommunen

Datenschutz in der Pflege
Vereine

Verdffentlichung von Fotos speziell flir Vereine

Dieser Abschnitt wird regelmaBig um weitere FAQs erganzt. Es lohnt sich daher, hier
immer wieder vorbeizuschauen.

Newsletter

Weiterhin freue ich mich, dass im Berichtsjahr die ersten beiden Newsletter meiner
Dienststelle veréffentlicht wurden. Kinftig mdchte ich die Blrgerinnen und Blrger auch
Uber dieses Medium in regelmaBigen Abstanden mit den neuesten Informationen zu
aktuellen Themen versorgen.

Der Newsletter kann hier abonniert werden:
https://www.baden-wuerttemberg.datenschutz.de/newsletter-anmeldun
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Publikationen

Im Berichtzeitraum konnten wieder zahlreiche Broschiiren und Flyer publiziert werden.
Auf meinem Internetauftritt findet man unter der Rubrik DS-GVO zahlreiche verschie-
dene Materialien mit Erlduterungen, Definitionen und Hinweisen zu den einzelnen Vor-
schriften und deren Umsetzung.

Neben den Kurzpapieren der Datenschutzkonferenz empfehle ich die Lektlre der fol-
genden Ratgeber und Schulungsfolien meiner Dienststelle:

e Handreichung Beschaftigten-Datenschutz

e Praxisratgeber Die/der Beauftragte fliir den Datenschutz

e Schulungsfolien DS-GVO fir Kommunen

e Schulungsfolien .Einstieg ins Datenschutzrecht fiir behérdliche Datenschutzbeauf-
tragte"

e Orientierungshilfe ,Datenschutz im Verein nach der DS-GVO"

e Praxisratgeber fiir Vereine

Twitter

Seit dem 24. November 2017 nutze ich Twitter um zu aktuellen Themen aus der Welt
des Datenschutzes und der Informationsfreiheit zu berichten. Damit prasentiert sich
meine Dienststelle als transparente, moderne und kritikfahige Behdérde.

Meinem Twitter-Account folgen bereits knapp 3.000 Follower. 2018 wurden 1.000 Tweets
abgesetzt und insgesamt wurden die Tweets ca. 4.500.000 Mal angesehen.

Die Twitternutzung ist dabei eingebettet in ein ganzes MaBnahmenpaket, mit dem wir
unserer Richtlinie zur Nutzung Sozialer Medien gerecht werden.

Der LfDI nutzt Twitter kinftig als zusatzlichen Informationsweg. Alle Informationen rund
um die Themen Datenschutz und Informationsfreiheit — und alle Tweets - finden sich
auch auf meiner Internetseite unter www.baden-wuerttemberg.datenschutz.de. Auch
wer Twitter kinftig nicht nutzen méchte — und daflr gibt es sicherlich gute Grinde -
verpasst also nichts. Alle bekannten Mdglichkeiten, mit meiner Dienststelle Kontakt
aufzunehmen, bleiben selbstverstandlich auch erhalten.

Ein wichtiger Nebeneffekt unserer Nutzung von Twitter: Alle Behérden, die ebenfalls
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soziale Netzwerke nutzen wollen, kénnen das von uns entwickelte Nutzungskonzept,
die Datenschutz-Folgenabschatzung und auch die Netiquette als Blaupause verwenden.

Internationale Kooperationen des LfDI

Besuch des tiirkischen Datenschutzbeauftragten

Der turkische Datenschutzbeauftragte, Prasident Prof. Dr. Faruk Bilir, hat auf seiner
Deutschlandreise als erste Anlaufstelle meiner Dienststelle einen Besuch abgestattet.
Der vierkdpfigen Delegation ging es bei ihrem Besuch um einen ersten Erfahrungsaus-
tausch mit einer deutschen Datenschutzbehdrde.

Am Ende des Treffens betonten beide Teilnehmer, dass ihnen der Informationsaustausch
auch in Zukunft am Herzen liege.

Twinning-Projekt der EU in Albanien

Albanien befindet sich auf dem Weg in die Europaische Union. Ende Juni 2014 wurde
dem Land offiziell der Status eines EU-Beitrittskandidaten zuerkannt, die Eréffnung der
Beitrittsverhandlungen wurde im Juni dieses Jahres beschlossen.

Von den Albanern werden nun umfangreiche Reformen erwartet — unter anderem beim
Kampf gegen die organisierte Kriminalitat und gegen die weit verbreitete Korruption.
Hierbei unterstitzt meine Dienststelle das Anti-Korruptions-Projekt der EU als Twin-
ning-Experte und begleitet das Land auf seinem Weg zu europaischen Standards.

Videoclip liber unsere Arbeit

Ein Video, dass die Arbeit meiner Behorde beleuchtet und Teil einer Reihe von Projekten
ist, die Arbeit der Datenschitzer noch anschaulicher zu machen, kann auf YouTube ab-
gerufen werden: https://www.youtube.com/watch?v=gz]02]bz-9M&feature=youtu.be

Feedback zu unserer Presse- und Offentlichkeitsarbeit ist ausdriicklich erwiinscht! Mein
Team wird unter der E-Mailadresse pressestelle@Ifdi.bwl.de die Kommentare aufgrei-
fen, zu den Vorschlagen und Anregungen Stellung nehmen und Fragen beantworten.
Auch auf unserem zusatzlichen Kommunikationskanal Twitter freue ich mich Gber Reak-
tionen unter dem Hashtag #LfDI-Homepage. Wir wollen unser digitales Angebot mit der
Unterstltzung der Nutzer nicht nur gut, sondern besser machen.
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