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1. Videoiiberwachung 6ffentlich zuganglicher Bereiche

Grundsétzlich hat jeder Mensch das Recht, sich in der Offentlichkeit frei zu bewegen, ohne
dass sein Verhalten permanent mit einer Kamera beobachtet oder aufgezeichnet wird. Im
Alltag ist Videoluberwachung dennoch weit verbreitet. Taglich greift diese Form der Daten-
verarbeitung in das Recht auf informationelle Selbstbestimmung ein, ohne dass die Mehrzahl
der Uberwachten dafiir einen Anlass gegeben hat. Mit groRer Streubreite wird aufgezeich-
net, um welche Uhrzeit, an welchem Tag, in welchem Zustand, mit welchem Erscheinungs-
bild, wie lange und an welchem Ort sich ein Betroffener aufhalt, wie er diesen Bereich nutzt,
wie er sich dort verhilt und ob er allein oder in Begleitung ist. Bereits eine einfache Uberwa-
chungsanlage verarbeitet in erheblichem Umfang personenbezogene Daten, ohne dass der
GroRteil der Informationen fiir den Uberwachenden je eine Rolle spielt.

Filmt eine 6ffentliche Stelle eine Person, greift sie in deren Grundrecht auf informationelle
Selbstbestimmung ein. RechtmaRig kann dieser Eingriff nur erfolgen, wenn diese Datenver-
arbeitung die Voraussetzungen einer Rechtsgrundlage erfiillt.

Diese Orientierungshilfe unterstitzt 6ffentliche Stellen dabei, eine Videoliberwachung
rechtskonform nach den Vorgaben der Datenschutz-Grundverordnung (DS-GVO) und des §
18 des Landesdatenschutzgesetzes (LDSG) einzurichten. Die geltenden Vorschriften werden
erldutert, die Voraussetzungen einer transparenten Hinweisbeschilderung aufgezeigt und
auf technisch-organisatorischen SchutzmaRnahmen hingewiesen.

Die Videoliberwachung offentlich zuganglicher Raume durch 6ffentliche Stellen ist in § 18
Absatz 1 LDSG geregelt:

Die Beobachtung 6ffentlich zugéinglicher Rdume mit Hilfe optisch-elektronischer Ein-
richtungen (Videoiiberwachung) sowie die Verarbeitung der dadurch erhobenen per-
sonenbezogenen Daten ist zuldissig, soweit dies im Rahmen der Erfiillung 6ffentlicher
Aufgaben oder in Ausiibung des Hausrechts im Einzelfall erforderlich ist,

um Leben, Gesundheit, Freiheit oder Eigentum von Personen, die sich in éffentlichen
Einrichtungen, éffentlichen Verkehrsmitteln, Amtsgebduden oder sonstigen baulichen
Anlagen &ffentlicher Stellen oder in deren unmittelbarer Nédhe aufhalten (Nr. 1),

oder um Kulturgiiter, 6ffentliche Einrichtungen, éffentliche Verkehrsmittel, Amtsge-
bdude oder sonstige bauliche Anlagen 6ffentlicher Stellen sowie die dort oder in deren
unmittelbarer Néhe befindlichen Sachen (Nr. 2)

zu schiitzen und keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige Interessen
der betroffenen Personen liberwiegen.
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2. Adressaten der Norm

a. Offentliche Stellen und Vereinigungen des Privatrechts

§ 18 LDSG gilt flir Beh6rden und sonstige Stellen des Landes, der Gemeinden und Gemeinde-
verbande und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen
des offentlichen Rechts (6ffentliche Stellen), vgl. § 2 LDSG. Erfasst sind die unmittelbare
Verwaltung (Landesverwaltung), die Kommunalverwaltung (Gemeinden, Stadte und Land-
kreise) und die mittelbare Verwaltung (sonstige Selbstverwaltungstrager).

Beispiel: Die Handwerkskammer liberwacht einen Teil der Fassade ihres Verwaltungs-
gebdudes mit einer Kamera. Als Kérperschaft des dffentlichen Rechts ist sie Teil der
mittelbaren Verwaltung und muss bei der Verarbeitung personenbezogener Daten
u.a. die Voraussetzungen des Landesdatenschutzgesetzes erfiillen.

Als o6ffentliche Stellen gelten auch juristische Personen und sonstige Vereinigungen des pri-
vaten Rechts, die Aufgaben der 6ffentlichen Verwaltung wahrnehmen und an denen eine
oder mehrere der in Absatz 1 genannten juristischen Personen des 6ffentlichen Rechts mit
absoluter Mehrheit der Anteile oder absoluter Mehrheit der Stimmen beteiligt sind, vgl. § 2
Absatz 2 LDSG.

Beispiel: Eine Gemeinde betreibt - mit absoluter Mehrheit der Anteile oder absoluter
Mehrheit der Stimmen - eine GmbH. Das Unternehmen soll im Rahmen der Daseins-
vorsorge die gemeindliche Wasserversorgung sicherstellen. Uberwacht diese GmbH
ihre Einrichtungen per Kamera, ist § 18 LDSG anzuwenden.

b. Eigene Rechtspersodnlichkeit und Teilnahme am Wettbewerb

Nehmen offentliche Stellen als Unternehmen mit eigener Rechtspersonlichkeit am Wettbe-
werb teil, sind aus Griinden der Wettbewerbsgleichheit die fiir nichtéffentliche Stellen gel-
tenden datenschutzrechtlichen Vorschriften entsprechend anzuwenden, vgl. § 2 Absatz 5
Satz 1 LDSG. Beide Voraussetzungen missen vorliegen. Die Teilnahme am Wettbewerb steht
dabei im Gegensatz zum hoheitlichen Handeln.! Entscheidend ist, dass die 6ffentlichen Stel-
len Leistungen erbringen, die entsprechend von privaten Unternehmen erbracht werden
konnen. Je weiter sich der Unternehmenszweck von einer 6ffentlichen Aufgabe entfernt
(bspw. der Daseinsvorsorge) und eine Gewinnerzielungsabsicht in den Vordergrund riickt,
desto eher ist eine Teilnahme am Wettbewerb anzunehmen.

Beispiel: Eine Gemeinde betreibt mit einer GmbH ein Spaf3- und Freizeitbad. Mit die-
sem Angebot nimmt sie am Wettbewerb teil und tritt in Konkurrenz zu anderen Frei-
zeitbddern. Sie unterliegt denselben datenschutzrechtlichen Vorschriften wie die pri-
vatrechtliche Konkurrenz.

L LT-Drs. 16/3930, S. 92.
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Das Unternehmen muss dabei mit eigener Rechtspersénlichkeit am Wettbewerb teilnehmen.
Offentlich-rechtliche Unternehmensformen ohne eigene Rechtspersonlichkeit, wie bei-
spielsweise Eigenbetriebe, sind als 6ffentliche Stellen im Sinne des § 2 Absatz 1 Satz 1 LDSG
vom Anwendungsbereich des LDSG umfasst.? Dies gilt auch fiir Eigenbetriebe, die am Wett-
bewerb teilnehmen. Als Teil der Gemeindeverwaltung gelten fiir sie die Vorschriften der
Gemeindeordnung Baden—WUrttemberg.3 Die Gemeindeverwaltung unterfallt vollumfanglich
den Regelungen des LDSG.

3. Voraussetzungen des § 18 LDSG

a. Videolberwachung

Eine Videolberwachung mit Hilfe optisch-elektronischer Einrichtungen liegt vor, wenn per-
sonenbezogene Daten verarbeitet werden. Das bedeutet, dass einzelne Personen auf den
Aufnahmen erkennbar sein missen oder die Aufnahmen Rickschliisse auf deren Identitat
ermoglichen. Der Begriff der Videoliberwachung umfasst sowohl die Videobeobachtung, bei
der eine Live-Ubertragung der Bilder auf einen Monitor erfolgt, als auch die Videoaufzeich-
nung, bei der die Aufnahmen gespeichert und spater ausgelesen werden kdnnen. Bereits die
Aufnahme einer Person greift in deren Recht auf informationelle Selbstbestimmung ein.* Ab
diesem Zeitpunkt kann der Betroffene nicht mehr kontrollieren, was im Weiteren mit seinen
personenbezogenen Daten geschieht. Ob der Betreiber die Videoaufzeichnungen auswertet
oder ggf. ungesehen wieder l6scht, ist unerheblich. Gleiches gilt, wenn die Videokameras im
Bedarfs- oder Alarmfall aufzeichnen.

Beispiel: Eine Stadt zeichnet den stddtischen Miillcontainerhof mittels Kamera auf. Die
Aufnahmen werden ohne Anlass gespeichert und nach einer bestimmten Zeit (iber-
schrieben. Gesichter werden mit einer Software automatisch unkenntlich gemacht,
d.h. verpixelt. Im Schadens- oder Ereignisfall kann dies riickgdngig gemacht und Tat-
verddchtige im Nachhinein identifiziert werden. Eine Videoliberwachung i.S. des § 18
LDSG liegt von Beginn an vor.

Ist bei der Beobachtung ein Bezug zu einer bestimmten Person nicht moglich ist, liegt keine
Videoiliberwachung i.S. des § 18 LDSG vor. Beispiel hierfiir sind Webcams, die eine Ubersicht
Uber 6ffentliche Straflen und Platze oder die aktuelle Verkehrslage auf Autobahnen zeigen.
Die Kameras dirfen Einzelpersonen dabei nicht erkennbar abbilden und die Aufzeichnung
oder Ubertragung muss so eingestellt sein, dass das Verhalten einzelner Personen weder
raumlich noch zeitlich nachvollzogen werden kann. Die Aufnahmen diirfen keinen Bezug
oder Riickschluss zum Verhalten einzelner Personen ermdglichen, dies muss auch bei einem
langeren Beobachtungszeitraum der Fall sein.

2 vgl. auch die Haltung der Landesregierung in LT-Drs. 16/3930, S. 63.
® § 3 Absatz 1 des Gesetzes (iber die Eigenbetriebe der Gemeinden.
4 vgl. BVerfG, Beschluss v. 18.12.2018 — 1 BvR 142/15, Rz. 43ff.
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Beispiel: Eine Stadt betreibt eine Webcam, die mit fest eingestelltem Objektiv alle 60
Minuten ein Bild des dffentlichen Marktplatzes auf die stddtische Webseite (ibertrdgt.
Einzelne Personen sind nur schemenhaft erkennbar, angrenzende Wohngebdude oder
Einzelhandelsgeschdfte sind nicht erfasst. Verhaltensmuster einzelner Personen sind
nicht nachvollziehbar. Eine Videoliberwachung i.S. des § 18 LDSG liegt nicht vor.

Kameraattrappen verarbeiten keine personenbezogenen Daten und sind damit nicht von
§ 18 LDSG erfasst. Allerdings kann eine Kameraattrappe einen Uberwachungsdruck erzeu-
gen, der u.U. geeignet ist, Personlichkeitsrechte zu beeintrachtigen.

b. Offentlich zugéngliche Rdume

§ 18 Absatz 1 Satz 1 LDSG regelt die Uberwachung éffentlich zugdnglicher Réume.’ Dabei
handelt es sich um Bereiche innerhalb oder auRerhalb von Gebduden, die nach dem erkenn-
baren Willen des Berechtigten (z.B. des Grundstlickseigentlimers) von Jedermann genutzt
oder betreten werden dirfen. Ein éffentlich zugdnglicher Raum liegt auch dann vor, wenn
fiir den Zugang besondere allgemeine Voraussetzungen, wie etwa ein bestimmtes Mindest-
alter, erfiillt sein miissen, ein Eintrittspreis zu entrichten ist oder die Offnung nur zu be-
stimmten Zeiten erfolgt. Dem 6ffentlichen Verkehr gewidmete Flachen sind immer 6ffentlich
zugangliche Raume.

Beispiel: Innerhalb der Offnungszeiten gelten als éffentlich zugdnglich: Ausstellungs-
réume eines Museums, Schulhéfe und Schulzentren, Schalterhallen, Biirgerbiiros und
Parkhduser.

Nicht-6ffentlich zuganglich sind demgegeniiber Raume, die nur von einem bestimmten und
abschlieend definierten Personenkreis betreten werden kénnen oder dirfen. Entscheidend
kann hier sein, dass die Nicht-Offentlichkeit durch Verbotsschilder oder durch die Umge-
bungsgestaltung erkennbar ist. Die Einordnung als nicht-6ffentlich zuganglicher Raum ist
vom Einzelfall abhangig.

Beispiel: Nicht-6ffentlich zugéinglich sind regelmdfig Bliros, Lager oder Produktions-
bereiche ohne Publikumsverkehr. Auch aufSerhalb von Offnungszeiten kénnen Berei-
che nicht-6ffentlich zugdnglich sein, sofern diese erkennbar vom éffentlichen Raum
abgegrenzt sind und - auferhalb der Betriebs- oder Offnungszeiten - ein Betretungs-
verbot besteht, beispielsweise auf Friedhéfen oder Parkanlagen.

c. Zweck der Uberwachung

Eine Videobeobachtung nach § 18 LDSG setzt voraus, dass wichtige Rechtsgiter (Leben, Ge-
sundheit, Freiheit oder Eigentum) oder Kulturgiiter, 6ffentliche Einrichtungen, 6ffentliche
Verkehrsmittel, Dienstgebdude und sonstige bauliche Anlagen geschiitzt werden sollen. Da-
bei muss der Zweck der Uberwachung spatestens zum Zeitpunkt der Erhebung der perso-

> Im LDSG ist der Begriff der éffentlich zugdnglichen Rdume nicht ndaher bestimmt, weshalb auf die Definition
zurlickgegriffen wird, die zu § 4 BDSG bzw. § 6b BDSG a.F. entwickelt wurde.
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nenbezogenen Daten eindeutig festgelegt sein.® Personenbezogene Daten dirfen nicht ,,ins
Blaue” hinein oder unter Berufung auf nicht ndher genannte ,Sicherheitsgriinde” verarbeitet
werden.

Beispiel: Eine Videotliberwachung, die aus ,,Griinden der Sicherheit” erfolgt, verfolgt
keinen eindeutig festgelegten Zweck und ist unzuldssig. Unklar ist hier, welches
Rechtsgut geschlitzt werden soll.

i. Objekt- oder Personenschutz

Eine Videolberwachung kann eingesetzt werden, um Leben, Gesundheit, Freiheit oder Ei-
gentum von Personen in Objekten 6ffentlicher Stellen oder die Objekte der éffentlichen Stel-
len selbst zu schiitzen. § 18 Absatz 1 LDSG begrenzt die Zwecke der Uberwachung auf den
Schutz von Personen oder Objekten.

Nicht unter die Uberwachungszwecke gem. § 18 Absatz 1 LDSG fillt der Einsatz einer perso-
nenscharfen Kameraiberwachung zum Zweck der Direktwerbung, der Verkehrsiiberwa-
chung, der Tierbeobachtung oder der Gestaltung des Schulunterrichts. Auch besonders sen-
sible Daten’, wie Gesundheitsdaten oder biometrische Daten diirfen auf der Grundlage des §
18 LDSG nicht verarbeitet werden.?

Beispiel: Im Sportunterricht sollen Bewegungsabldufe von Schiilerinnen und Schiilern
mittels Kamera aufgezeichnet und im Anschluss analysiert werden. Die Verarbeitung
personenbezogener Daten verfolgt keinen in § 18 Absatz 1 LDSG genannten Zweck.
Eine Datenverarbeitung kann daher nicht auf dieser Rechtsgrundlage erfolgen. [Ggf.
mdéglich ist aber, die Datenverarbeitung mit einer Einwilligung der betroffenen Schiile-
rinnen und Schiilern zu rechtfertigen.]

Dies gilt auch fir eine Videolberwachung von Beschaftigten zum Zweck der Verhaltens- und
Leistungskontrolle. Dies ist gem. § 15 Absatz 7 Satz 1 LDSG unzulassig.

ii. Offentliche Objekte

Die Schutzziele des § 18 LDSG beziehen sich auf die folgenden Einrichtungen und Objekte.
Unter Beachtung der librigen Tatbestandsvoraussetzungen kdnnen auch deren Zugangsbe-
reiche und Flachen in unmittelbarer Nahe videoiliberwacht werden.

e Offentliche Einrichtungen

6 vgl. Art. 5 Absatz 1 Buchstabe b und Erwadgungsgrund 39 Satz 6 der DS-GVO.

’” Gemeint sind Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie genetischen Da-
ten, biometrischen Daten zur eindeutigen Identifizierbarkeit einer natirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer natlrlichen Person, vgl. Art. 9 Abs. 1 DS-GVO.
®§18 LDSG griindet auf der Regelungsbefugnis des Art. 6 Abs. 1 Buchstabe e i.V. mit Abs. 3 S. 1 bis 3 DS-GVO,
vgl. LT-Drs. 16/3930, S. 106.
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Unter einer offentlichen Einrichtung ist die Einrichtung einer 6ffentlichen Stelle zu verste-
hen, die durch Widmungsakt (Satzung, Veréffentlichung einer Benutzungsordnung, konklu-
dentes Handeln) der allgemeinen Benutzung zuganglich gemacht und im 6ffentlichen Inte-
resse unterhalten wird. Offentliche Einrichtungen sind beispielsweise Wertstoffhéfe und
Containerstandorte. Offentliche StraRen, Wege und Plitze sind dagegen keine 6ffentlichen
Einrichtungen.

Beispiel: Eine Gemeinde mdchte den Dorfplatz mit Kameras (iberwachen. Dort seien
Pflanzen zertreten und Sitzbédnken beschddigt worden. Eine Widmung oder Benutzungs-
ordnung besteht fiir den 6ffentlichen Platz nicht, weshalb dieser keine éffentliche Einrich-
tung i.S. des § 18 LDSG ist.” Eine Uberwachung des Dorfplatzes auf der Grundlage des §
18 LDSG ist nicht méglich.

e Offentliche Verkehrsmittel

Offentliche Verkehrsmittel sind solche, die der Personenbeférderung dienen und grundsatz-
lich fir jeden Nutzer in der Bevolkerung zuganglich sind. Die Regelung ist auf alle 6ffentli-
chen Verkehrsmittel anwendbar, die von 6ffentlichen Stellen betrieben werden und dem
Anwendungsbereich des LDSG unterliegen. Soweit Verkehrsunternehmen mit eigener
Rechtspersonlichkeit am Wettbewerb teilnehmen, sind die Vorschriften des Bundesdaten-
schutzgesetzes (BDSG) anwendbar.

e Amtsgebdude

Unter Amtsgebaude fallen unter anderem alle staatlichen und kommunalen Verwaltungsge-
bdude, bei Justizvollzugsanstalten nur die AuRenmauern.

Beispiel: Ausgelagerte Dienststellen der Stadt- oder Gemeindeverwaltungen, die sich
nicht im Rathaus befinden, sind ebenfalls Amtsgebdude.

e Sonstige bauliche Anlagen

Die Definition der sonstigen baulichen Anlage ergibt sich aus § 2 Absatz 1 der Landesbauord-
nung. Bauliche Anlagen sind unmittelbar mit dem Erdboden verbundene, aus Bauprodukten
hergestellte Anlagen. Eine Verbindung mit dem Erdboden besteht auch dann, wenn die An-
lage durch eigene Schwere auf dem Boden ruht oder wenn die Anlage nach ihrem Verwen-
dungszweck dazu bestimmt ist, Gberwiegend ortsfest benutzt zu werden. Strallen und Platze
fallen mangels baulicher Abgrenzbarkeit nicht unter den Begriff der sonstigen baulichen An-
lage.

Beispiel: Zu den sonstigen baulichen Anlagen gehéren Briicken, Wasserspeicher und
Tunnelbauten.

e Kulturgiter

° Die Gemeinde kann hier kein Hausrecht ausiiben (s.u.).
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Zu den Kulturgiitern gehéren Denkmaler, Kunstwerke und dariiber hinaus andere Kulturge-
genstdnde, die besonders wertvoll sind und an denen ein besonderes historisches, wissen-
schaftliches, bibliothekarisches oder archivarisches Interesse besteht.

iii. Austbung des Hausrechts

Das Hausrecht umfasst die Befugnis, Storer aus einem bestimmten Raum zu verweisen und
ihnen das Betreten fiir die Zukunft zu untersagen. Der Inhaber des Hausrechts ist grundsatz-
lich befugt, praventive und repressive MalBnahmen zu treffen, die zum Schutz des Objekts
bzw. zur Abwehr unbefugten Betretens erforderlich sind. Das Hausrecht steht in unmittelba-
rer Verbindung zum lGberwachten Objekt und erfordert einen klar abgegrenzten Raum. Han-
delt es sich bei der iiberwachten Anlage um ein Geb&ude, erfolgt die Uberwachung in der
Regel in Ausliibung des Hausrechts.

iv. Offentliche Aufgaben

Offentliche Aufgaben sind die Tatigkeiten 6ffentlicher Stellen, die ihnen durch Rechtsvor-
schrift (ibertragen sind. Diese Alternative gilt fiir Falle, in denen eine Videoliberwachung
notwendig ist, aber nicht auf das Hausrecht gestiitzt werden kann. Beispielsweise weil es
sich nicht um einen abgrenzbaren Raum handelt und das Hausrecht nicht ausgelibt werden
kann (Schutz der Landeswasserversorgung am Bodensee).

Der Schutz der éffentlichen Sicherheit und Ordnung wird grundsatzlich durch die Polizei ge-
wahrleistet. Soweit die Videoliberwachung zu Zwecken der Gefahrenabwehr einschliellich
der vorbeugenden Straftatenbekampfung sowie der Strafverfolgungsvorsorge eingesetzt
werden soll, kann sich eine Gemeinde in ihrer Funktion als Ortspolizeibeh6rde auf § 21 des
Polizeigesetzes Baden-Wirttemberg (PolG) stiitzen. Danach diirfen an offentlich zugangli-
chen Orten Bild und Tonaufzeichnungen von Personen angefertigt werden, wenn sich an
dieser Stelle die Kriminalitatsbelastung von der des Gemeindegebiets deutlich abhebt und
Tatsachen die Annahme rechtfertigen, dass dort auch kiinftig mit der Begehung von Strafta-
ten zu rechnen ist.

Beispiel: Das Ordnungsamt der Stadt F méchte im Rahmen ihrer Aufgaben als Ortspo-
lizeibehérde einen éffentlichen Platz mit Kameras liberwachen. In den letzten Jahren
habe die StrafSenkriminalitéit an dieser Stelle deutlich zugenommen. Eine Videoliber-
wachung des dffentlichen Raums richtet sich in diesem Fall nach den Voraussetzungen
des § 21 PolG, da sie zu Zwecken der Gefahrenabwehr erfolgt, und der vorbeugenden
Straftatenbekdmpfung sowie der Strafverfolgungsvorsorge dienen soll.

d. Gefahrenlage

Die Videoliberwachung als solche sowie die weitere Verarbeitung der dadurch erhobenen
personenbezogenen Daten muss im Einzelfall erforderlich sein. Der Begriff der ,,Erforderlich-
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keit" bezieht sich in § 18 Absatz 1 LDSG auf das Vorliegen einer Gefahrenlage.™ In der Be-
griindung zu § 18 LDSG verbindet der Gesetzgeber den Begriff der ,Erforderlichkeit” mit der
Frage, ob eine Gefahrenlage fir die geschiitzten Rechtsgiiter vorliegt, bzw. ob eine Uberwa-
chung Giberhaupt notwendig ist. ™!

Eine UberwachungsmaRnahme zur Erfiillung einer 6ffentlichen Aufgabe oder zur Ausiibung
des Hausrechts setzt deshalb voraus, dass eine konkrete oder abstrakte Gefahrenlage fir das
offentliche Objekt vorliegt. Eine (vermeintlich) abschreckende Wirkung von Videolberwa-
chung rechtfertigt fiir sich genommen keinen dauerhaften und anlasslosen Eingriff in Grund-
rechte. Anderenfalls kénnte eine Uberwachung uferlos zu Lasten von Betroffenen ausge-
dehnt werden.

Die Gefahrenlage ist im Einzelfall zu priifen, d.h. bezogen auf das jeweilige Uberwachungsob-
jekt. Eine rein generalisierende Betrachtung genliigt nicht. Es miissen tatsdchliche Anhalts-
punkte bestehen, die den Schluss auf eine abstrakte oder konkrete Gefahrenlage fiir das
einzelne Objekt zulassen.' Die 6ffentliche Stelle muss diese tatsichlichen Anhaltspunkte
dokumentieren und gegeniiber der Aufsichtsbehérde nachweisen kénnen.*® BloRe Indizien
reichen zum Nachweis nicht aus.

i. Konkrete Gefahrenlage

Tatsachliche Anhaltspunkte fiir eine konkrete Gefahrenlage kénnen vorliegen, wenn Bescha-
digungen, Eigentumsdelikte oder Ubergriffe vorgefallen sind und einzeln nachgewiesen wer-
den konnen. Entsprechende Ereignisse (Datum, Art des Vorfalls, Schadenshohe) sollten zu-
sammen mit etwaigen Strafanzeigen zum Nachweis dokumentiert sein.

Beispiel: Die Fassade eines stddtischen Museum wurde wiederholt beschédigt, damit
ist auch zukiinftig zu rechnen. Die Stadt hat die Schéden und Reparaturkosten doku-
mentiert und kann damit tatséichliche Anhaltspunkte einer konkreten Gefahrenlage
flir die 6ffentliche Einrichtung und den zu liberwachenden Bereich nachweisen.

ii. Abstrakte Gefahrenlage

Tatsachliche Anhaltspunkte fiir eine Gefahrdung kdnnen sich auch aus einer abstrakten Ge-
fahrenlage ergeben.' Ergibt eine Gefahrenprognose, die unter anderem auf der Grundlage
von Erfahrungswerten erstellt werden kann, dass ein bestimmtes Gebdude oder eine be-

'%1m Datenschutzrecht betrifft der Begriff der ,,Erforderlichkeit” regelmaRig das Verhaltnis zwischen Zweck und
Mittel einer Datenverarbeitung, so im LDSG u.a. auch in den §§ 4, 5 Abs. 1 Nr. 2 und Nr. 3, 6 Abs. 1 Nr. 1, 14
Abs. 1. In § 18 LDSG wird der Begriff anders verwendet. Tatbestandlich wird mit dem Begriff der ,Erforderlich-
keit” hier der jeweilige Anlass einer UberwachungsmaRnahme erfasst. Die Erforderlichkeit der Datenverarbei-
tung, als Verhaltnis zwischen Zweck und Mittel einer Datenverarbeitung, ist im Rahmen der VerhaltnismaRig-
keit zu prifen — siehe unter Punkt 3/e/i.

" ygl. LT-Drs. 16/3930, S. 107.

% vgl. LT-Drs. 16/3930, S. 107.

*vgl. Art. 5 Absatz 2 DS-GVO.

*vgl. LT-Drs. 16/3930, S. 72.

1
1
1
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stimmte Kategorie von Gebauden haufiger Angriffen ausgesetzt ist als andere, kann dies fir
die Annahme einer Gefahrenlage i.S. des § 18 LDSG ausreichen.

Allerdings muss auch die abstrakte Gefahrenlage im Einzelfall auf das jeweilige Uberwa-
chungsobjekt bezogen sein. Das bedeutet, dass ein gewisser raumlicher, zeitlicher und sach-
licher Zusammenhang zwischen einer drohenden Gefahr und dem moglicherweise gefahrde-
ten Objekt bestehen muss. Nicht ausreichend ist die bloRe Behauptung einer allgemeinen
abstrakten Gefahrenlage.

Beispiel: Eine Gemeinde betreibt ein Schwimmbad als Eigenbetrieb und méchte die
Gdinge, den Eingangsbereich und die Spinde mit Kameras liberwachen. Zu einzelnen
Vorféllen kam es bislang nicht. Die Gemeinde trégt vor, die Kriminalitiit steige be-
kanntlich immer weiter an und das Sicherheitsgefiihl der Badegdste miisse erhéht
werden. Tatsdchliche Anhaltspunkte einer abstrakten Geféhrdung der genannten Be-
reiche sind nicht vorgetragen. Eine abstrakte Gefahrenlage ist bezogen auf das Objekt
nicht vorgetragen.

Tatsachliche Anhaltspunkte fiir eine abstrakte Gefahrenlage kénnen vorliegen, wenn sich in
raumlichem und zeitlichem Zusammenhang eine bestimmte Gefahr in einem Objekt reali-
siert hat und daraus der Schluss gezogen werden kann, dass entsprechende Vorfalle mit gro-
RBer Wahrscheinlichkeit bei einem vergleichbaren 6ffentlichen Objekt zu erwarten sind.

Beispiel 1: In einem Wertstoffhof der Stadt P wird Kupfer in einem Container gelagert.
Im Landkreis sind in den letzten Monaten grofse Mengen wertvoller Altmetalle ge-
stohlen worden. Tatsdchliche Anhaltspunkte fiir eine abstrakte Gefédhrdung des Wert-
stoffhofs der Stadt P liegen vor. Die Vorfdlle stehen in einem rdumlichen, zeitlichen
und sachlichen Zusammenhang zu dem gefdhrdeten Objekt.

Beispiel 2: An einem Ladengeschdft in der Nachbarschaft eines Schulgebdudes wurde
die Fassade beschmiert. Der Vorfall hat zu einem hohen Sachschaden gefiihrt, liegt
aber zwei Jahre zuriick. Der Schultriiger méchte die Fahrradsténder im Schulpausen-
hof mit Kameras iiberwachen. Er behauptet, es liege eine abstrakte Gefahrenlage vor,
da es vermehrt zu Straftaten in der Umgebung der Schule gekommen sei. Obwohl hier
ein réumlicher Zusammenhang vorliegt, stehen die genannten Anhaltspunkte einer
Gefdhrdung in keinem zeitlichen oder sachlichen Zusammenhang mit den vorgetrage-
nen Vorfillen. Eine abstrakte Gefahrenlage liegt nicht vor.

e. VerhaltnismaRigkeit

Jede staatliche MaBRnahme, die in Grundrechte eingreift, muss geeignet, erforderlich und

verhiltnismaRig sein. Auch § 18 Absatz 1 LDSG verlangt, dass das Uberwachungsinteresse
der offentlichen Stelle mit den schutzwiirdigen Interessen der Betroffenen in Einklang zu

bringen ist.

12



LfDI Baden-Wiirttemberg - Videoliberwachung durch 6ffentliche Stellen

i. Erforderlichkeit und Geeignetheit

Erforderlich ist eine Videoliberwachung, wenn sie geeignet ist den angestrebten Zweck zu
erreichen und kein anderes, milderes und gleichsam effektives Mittel zur Verfligung steht.
Zu prifen ist, ob eine Videoliberwachung die geplanten Zwecke (iberhaupt erreichen kann
und ob die gewlinschte Sicherheit mit geringeren Eingriffen in Personlichkeitsrechte herge-
stellt werden kann.

Vor der Installation einer Videolberwachungsanlage sind zumutbare Alternativen zu prifen.
Eine Umzaunung oder andere bauliche MalBnahmen, regelmalige Kontrollgange von Bewa-
chungspersonal, der Einsatz eines Pfortners, Sicherheitsschlosser, Notfall- oder Alarmknopfe,
besonders gesicherte Fenster und Tiiren kénnen vor Einbruch, Diebstahl und Ubergriffen
schiitzen. Eine spezielle Oberflachenbeschichtung und eine bewegungsaktivierte Beleuch-
tung kdnnen verhindern, dass Gebdude durch Vandalismus oder Graffiti beschadigt werden.

Bei jeder Kamera ist einzeln zu prifen, zu welchen Zeiten und fiir welche Bereiche eine
Uberwachung unbedingt erforderlich ist. Haufig reicht eine Uberwachung in den Nachtstun-
den oder auBerhalb von Offnungs- oder Geschéftszeiten aus. Die Betriebszeiten und Erfas-
sungsbereiche von Kameras sind dabei so weit wie moglich einzuschranken (Grundsatz der
,Datenminimierung”, Art. 5 Absatz 1 Buchstabe c DS-GVO). Bereiche die von der Uberwa-
chung erfasst, aber nicht von Interesse sind, miissen ausgeblendet oder geschwarzt werden.
Sollen Kameras Personen vor Ubergriffen schiitzen, ist zu priifen, ob eine Aktivierung mittels
Notfallknopf (mit gleichzeitiger Ausldsung eines Alarms) ausreicht.

Beispiel: Im Blirgerbliro der Stadt T wurde eingebrochen. In der Nacht haben Einbre-
cher ein Fenster im Erdgeschoss aufgehebelt. Zur Sicherheit soll eine Kamera im Ein-
gangsbereich installiert werden. Diese soll Tag und Nacht aktiv sein und jeden Besu-
cher des Biiros filmen.

Fraglich ist, ob eine Videoliberwachung des Eingangsbereichs liberhaupt geeignet ist,
vor einem vergleichbaren Vorfall zu schiitzen. Auch ist eine dauerhafte Videoiiberwa-
chung wéhrend der Offnungszeiten nicht erforderlich. Zu diesen Zeiten sind Beschdif-
tigte anwesend, die bei einem Einbruch die Polizei verstidndigen kénnen. Bevor eine
Videoliberwachung installiert wird, ist zu priifen, ob Sicherheitsfenster im Erdgeschoss
installiert werden kénnen.

ii. Abwagung

Auch wenn eine Videolberwachung in Ausiibung des Hausrechts oder im Rahmen der Erfiil-
lung offentlicher Aufgaben erforderlich ist, darf sie nur in Betrieb genommen werden, wenn
schutzwiirdige Interessen der Betroffenen nicht Gberwiegen. An dieser Stelle ist eine Einzel-
fallabwagung zwischen dem (Sicherheits-) Interesse der 6ffentlichen Stelle und den schutz-
wirdigen Interessen der Betroffenen vorzunehmen. MaRgeblich sind die Gesamtumstande
jedes Einzelfalls.
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UnverhaltnismaRig sind in jedem Fall Videoliberwachungen, die die Intimsphare der Be-
troffenen verletzen, etwa die Uberwachung von Toiletten, Saunas, Duschen oder Umkleide-
kabinen.

(a) Sicherheitsinteresse des Verantwortlichen

Festzustellen ist, welche Bedeutung dem Sicherheitsinteresse des Verantwortlichen beizu-
messen ist. Das Sicherheitsinteresse ist erheblich, wenn die MaBBnahme hoherrangige
Rechtsgliter schiitzen, beispielsweise strafrechtsrelevante Vorfille oder Ordnungswidrigkei-
ten von erheblicher Bedeutung verhindern oder aufdecken soll. Der Schutz vor Bagatelldelik-
ten Uberwiegt das Interesse der betroffenen Personen regelmaRig nicht. Die Bedeutung des
Sicherheitsinteresses bemisst sich auch danach, ob und in welchem Umfang eine konkrete
oder abstrakte Gefahr vorliegt. Je abstrakter eine Gefahrenlage ist, desto weniger eingriffsin-
tensiv kann eine MaRBnahme sein. Auch der objektive Wert eines Giberwachten Objekts (bzw.
ein potentieller Schaden) kann ein besonderes Sicherheitsinteresse begriinden.

Beispiel: Die Stadt R stellt ein seltenes Kunstobjekt im Foyer des Rathauses aus. Der
Diebstahl oder eine Beschddigung des Objekts wiirde zu einem erheblichen finanziel-
len Schaden fiihren. Der Wert des Objekts ist bei der Interessenabwdigung besonders
zu beriicksichtigen.

Ob die Interessen der Betroffenen im Einzelfall schutzwiirdiger sind, entscheidet haufig die
Intensitat eines Eingriffs. Dieser bestimmt sich im Einzelfall u.a. durch Art und Umfang der

erfassten Informationen, den betroffenen Personenkreis und die Art und Weise der Daten-

verarbeitung.

(b) Betroffener Personenkreis

Je nach Einsatz der Kamera kénnen unterschiedliche Personenkreise betroffen sein. Bei-
spielsweise sind personenbezogene Daten von Kindern besonders schiitzenswert."® Von ei-
ner Uberwachung sind auch solche Bereiche frei zu halten, in denen Menschen kommunizie-
ren, trauern, essen, trinken, sich austauschen, erholen oder Sport treiben. Hier steht die Ent-
faltung der Personlichkeit im Vordergrund. In Park-, Kur-, Freizeit- Friedhofs- und Gastrono-
mieanlagen sind die Interessen der Betroffenen daher besonders zu beriicksichtigten. Der
Informationsgehalt der Datenverarbeitung erhéht sich, wenn Beschiftigte von einer Uber-
wachung (teil-) erfasst sind.

Beispiel: In der Gemeinde H sind Schmierereien an einem Spielplatz festgestellt wor-
den. Gemeindemitarbeiter P beschliefst, eine Wildkamera an einem Baum zu befesti-
gen und den Spielplatz rund um die Uhr zu iiberwachen.

r vgl. Erwagungsgrund 38 der DS-GVO.
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In diesem Fall liberwiegt das Interesse der betroffenen Personen. Einem geringen
Schaden steht eine dauerhafte, heimliche und anlasslose Verarbeitung personenbezo-
gener Daten von Kindern und Erwachsenen gegenliber, die eine Freizeiteinrichtung
nutzen.

Zu beriicksichtigten sind auch die verniinftigen Erwartungen der betroffenen Personen.®
Diese Erwartungen konnen sich u.a. aus der jeweiligen Transparenz der Datenverarbeitung
und der Sozialsphare des tiberwachten Bereichs ergeben, d.h. ob die Videoliberwachung in
bestimmten Bereichen typischerweise akzeptiert oder abgelehnt wird.

Beispiel: Die Gemeinde D betreibt eine Touristeninformation. Dort werden auch Sou-
venirs und Andenken verkauft. Die Verkaufsfldche wird mit Kameras (iberwacht. Am
Eingang wird auf die Verarbeitung personenbezogener Daten zum Schutz des Eigen-
tums hingewiesen. Die Uberwachung der Verkaufsflidche in einem Ladengeschdft ist
lblich, fiir die betroffenen Kunden erwartbar und damit weniger belastend.

(c) Informationsgehalt

Der Informationsgehalt von Videoliberwachungen 6ffentlich zuganglicher Bereiche ist in der
Regel hoch. Ublicherweise wird unterschieds- und anlasslos erfasst, welche Person, zu wel-
cher Uhrzeit, mit welcher Haufigkeit, in welcher Begleitung, in welchem emotionalen und
korperlichen Zustand und mit welchem Erscheinungsbild einen bestimmten Bereich betritt,
diesen nutzt und wieder verldsst. UberwachungsmalRnahmen, denen ein Betroffener nicht
ausweichen kann, intensivieren einen Eingriff. Dies kann bei Zufahrten und Eingangen o6f-
fentlicher Gebaude der Fall sein, wenn Beschaftigte, Schilerinnen und Schiiler, Blirgerinnen
und Biirger diese Eingidnge nutzen oder sogar nutzen miissen. Eine weitréumige Uberwa-
chung offentlich zuganglicher Bereiche mit einer Vielzahl von Kameras erhéht die Menge der
Daten und damit den Informationsgehalt der Aufnahmen erheblich. Der Eingriff verstarkt
sich auch dann, wenn weitere Grundrechte betroffen sind, beispielsweise wenn in den
Uberwachten Bereichen politische Veranstaltungen stattfinden.

Beispiel: Der Schultrdger méchte mit einer Kameraiiberwachung des Schulhofes wéh-
rend der Pausenzeiten verhindern, dass dieser vermiillt wird oder Raufereien stattfin-
den. Die schutzwiirdigen Interessen der betroffenen Schiilerinnen und Schiiler und der
Lehrerinnen und Lehrer liberwiegen an dieser Stelle. Die Betroffenen kénnen einer
Uberwachung nicht ausweichen. Die Schiilerinnen und Schiiler sind zur Teilnahme am
Unterricht verpflichtet und miissen die Schule besuchen.” [Die Uberwachung ist i.U.
nicht erforderlich, da die genannten Zwecke mit einer Pausenaufsicht erreicht werden
kénnen].

16 vgl. die Wertungen des Erwdgungsgrunds 47 DS-GVO.

v »Wahrend des Schulbetriebs ist eine Videoliberwachung auf dem Schulhof sowie den sonstigen fiir den
Schulbetrieb genutzten Raumlichkeiten im Hinblick auf die strengen gesetzlichen Voraussetzungen in § 20 a
LDSG (a.F.) grundsatzlich nicht zulassig.” vgl. Datenschutz an 6ffentlichen Schulen, Verwaltungsvorschrift vom
5. Dezember 2014, |, Nr. 10, S. 8.
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(d) Art und Weise der Datenverarbeitung

Je nach Art und Weise einer Datenverarbeitung sind schutzwiirdige Interessen mehr oder
weniger betroffen. Kriterien hierfir sind u.a., ob Videoaufnahmen anlassbezogen oder an-
lasslos, zeitlich beschrankt oder dauerhaft erfolgen, ob ein reines Monitoring stattfindet o-
der Bilder aufgezeichnet werden und wie transparent eine UberwachungsmaRnahme ist.
Auch spezielle Datenverarbeitungen und technische Einstellungen der Kameras sind an die-
ser Stelle zu bericksichtigen. Beispielsweise die optische Aufldsung einer Kamera und deren
technische Funktionen wie Pre-Recording, Nachtsicht, Fernzugriff, Zoom- und Schwenkbar-
keit. Zu beriicksichtigen ist auch, ob eine Datenverarbeitung mit Drittstaatbezug (Verarbei-
tung in einer ,Cloud”) oder mit automatisierter Softwareunterstiitzung (,, Tracking“, ,,Profi-
ling”, etc.) stattfindet.

Beispiel: In einer Sporthalle soll mittels Kamera kontrolliert werden, ob die Nutzungs-
zeiten innerhalb der Offnung eingehalten werden. Der Live-Stream der Kamera ist
Uber das Internet und einen Drittanbieter auf einem ausléndischen Server abrufbar.
Der Hausmeister kann mit Tablet oder Smartphone jederzeit auf die Live-Bilder zugrei-
fen. Die Ubermittlung personenbezogener Daten an einen Auftragsverarbeiter in ei-
nem Drittland und der nicht protokollierte Fernzugriff verstérken den Rechtseingriff.
[Eine Verarbeitung personenbezogener Daten ist zu diesem Zweck schon nicht erfor-
derlich.]

Mit technischen SchutzmaBnahmen kann der Eingriff abgemildert oder ganz ausgeglichen
werden. Beispielsweise mit einem strengen Zugriffs- und Loschkonzept, der Nutzung techni-
scher Anonymisierungsverfahren (Schwarzen, Verpixeln, etc.), verstarkter Transparenz oder
mit einem sogenannten Black-Box-Verfahren, das strenge Zugriffsbeschrankungen mit einer
automatisierten Léschung von Aufnahmen verbindet.

Beispiel: Die dauerhafte Videoiiberwachung in Ziigen des éffentlichen Nahverkehrs
stellt einen intensiven Eingriff in die Rechte der Betroffenen dar. Die Speicherung der
Aufnahmen in einer sogenannten Black-Box kann den Rechtseingriff abmildern. Ein
stark beschrénktes Zugriffskonzept ist hier mit einer kurzen Léschfrist von wenigen
Stunden verbunden.

4. Hinweispflichten

Eine Videolberwachung ist durch geeignete MafSnahmen zum friihestmdglichen Zeitpunkt
erkennbar zu machen; dabei ist der Verantwortliche mitzuteilen, vgl. § 18 Absatz 2 LDSG. Im
Vergleich zu den Transparenzvorschriften der DS-GVO stellt § 18 Absatz 2 LDSG nur geringe
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Anforderungen an eine Hinweispflicht des Verantwortlichen.™® Diese Beschrankung der
Transparenzpflichten bei Videoliberwachungen ist mit dem vorrangigen europdischen Da-
tenschutzrecht nicht vereinbar.™ Die Datenverarbeitung ist transparent und fair nach den
Vorgaben der Art. 12 ff. DS-GVO umzusetzen.

Die Betroffenen kdnnen in zwei Schritten informiert werden. Zunachst mit einem vorgela-
gerten Hinweisschild (Anlage 1) und in einem zweiten Schritt mit einem vollsténdigen Infor-
mationsblatt (Anlage 2). Am Ort der Videoliberwachung ist dariiber zu informieren, dass
eine Videoliberwachung erfolgt, und der Verantwortliche anzugeben. Zum frithestmoglichen
Zeitpunkt bedeutet, dass die Information moglichst vor dem Betreten des videoliberwachten
Bereichs erfolgt, damit betroffene Personen ihr Verhalten danach ausrichten kénnen.

Neben dem Umstand der Uberwachung, dem Namen und den Kontaktdaten des Verantwort-
lichen sollte in einem vorgelagerten Hinweisschild angegeben werden:

e Die Kontaktdaten der oder des behérdlichen Datenschutzbeauftragten, Artikel 13 Ab-
satz 1 Buchstabe b DS-GVO.

e Die Verarbeitungszwecke und die Rechtsgrundlage in Schlagworten, Artikel 13 Absatz
1 Buchstabe ¢ DS-GVO.

e Die Dauer der Speicherung, Artikel 13 Absatz 2 Buchstabe a DS-GVO.%

e Ein Hinweis auf Zugang zu den weiteren Pflichtinformationen (vollstandiges Info-
schreiben), Artikel 13 Absatz 1 und 2 DS-GVO - Auskunftsrecht, Beschwerderecht, ggf.
Empfanger der Daten).

Muster-Vorlagen fiir ein vorgelagertes Hinweisschild und eine vollstandige Information des
Betroffenen sind als Anlage 1 und 2 beigefiigt. Die nachgelagerten Informationen kénnen an
geeigneter Stelle ausgelegt, ausgehandigt, ausgehangt oder auf einer Webseite vorgehalten
werden.

5. Speicherdauer

Videoaufzeichnungen und daraus gefertigte oder sich auf die Videoliberwachung beziehende
Unterlagen sind unverziiglich, spatestens jedoch vier Wochen nach der Datenerhebung zu

¥ Der Gesetzgeber geht davon aus, dass bei einer Videoliberwachung keine personenbezogenen Daten erho-
ben werden (,, ...Daten nicht bei bestimmten Personen erhoben”, vgl. LT-Drs. 16/3930, S. 73). Das Bild einer
Person, das eine Kamera aufzeichnet, ist nach Ansicht des EuGH aber bereits dann ein personenbezogenes
Datum, sofern es die Identifikation der betroffenen Person ermdéglicht (EuGH, Urteil v. 11.12.2014, C-212/13).
Die Identifikation eines Tatverdéchtigten ist mit einer Uberwachung nach § 18 LDSG gerade bezweckt. Die
Modglichkeit einer ldentifikation beschrankt sich aber nicht auf Tatverdachtige, sondern besteht fiir alle iber-
wachten Personen.

 Die Transparenzpflichten nach der Art. 12 ff. DS-GVO kdnnen nur in bestimmten Féllen des Art. 23 DS-GVO
(nationale Sicherheit, Landesverteidigung, 6ffentliche Sicherheit, etc.) beschrankt werden. Es ist nicht ersicht-
lich, welche Fallgruppe eine Beschrankung von Hinweispflichten bei Videoliberwachungen durch &ffentliche
Stellen rechtfertigt. Der unbestimmte Rechtsbegriff der geeigneten Mafinahmen ist demnach europarechtskon-
form auszulegen.

2 per Hinweis, dass Daten geloscht werden, wenn der Zweck erreicht ist, ist nicht ausreichend. Bei Videoliber-
wachungen gem. § 18 LDSG ist die Angaben einer konkreten Speicherdauer erforderlich.

17



LfDI Baden-Wiirttemberg - Videoliberwachung durch 6ffentliche Stellen

|6schen, soweit sie nicht zur Verfolgung von Ordnungswidrigkeiten von erheblicher Bedeu-
tung oder von Straftaten oder zur Geltendmachung von Rechtsanspriichen bendtigt werden,
vgl. § 18 Absatz 5 LDSG, Art. 17 Absatz 1 Buchstabe a DS-GVO. Der Verantwortliche muss die
Videoaufzeichnungen unverziiglich, d.h. ohne schuldhaftes Zégern |6schen, wenn feststeht,
dass die Daten fir die urspriinglichen Zwecke nicht mehr bendétigt werden. Die Speicherdau-
er ist an den Zweck der Uberwachung gebunden. Die Verarbeitung muss sich innerhalb der
zuldssigen und durch die jeweilige Videolberwachung konkret verfolgten Zwecke bewegen.

Zur Abwehr von Gefahren und zur Beweissicherung nach § 18 Absatz 1 LDSG bedarf es allen-
falls einer kurzzeitigen Speicherung. Soweit es im Rahmen des Hausrechts zu Straftaten oder
Ordnungswidrigkeiten von erheblicher Bedeutung gekommen ist, bzw. Anspriiche geltend
gemacht werden sollen, reicht eine Speicherdauer von 48 Stunden an Werktagen und 72
Stunden an Wochenenden und Feiertagen in der Regel aus.”! Innerhalb dieser Zeitraume
kann der Verantwortliche Beschadigungen an geschitzten Objekten und Einrichtungen bzw.
Straftaten liblicherweise feststellen und eine Léschung der relevanten Sequenzen unterbin-
den. Entsprechende Aufnahmen kénnen den Strafverfolgungsbehérden zur weiteren Aus-
wertung zur Verfligung gestellt werden.

Die genannte vierwdchige Frist ist eine Héchstspeicherfrist.”? Die Speicherung der Aufnah-
men ist als selbststandiger Verarbeitungsvorgang (Art. 4 Nr. 2 DS-GVO) rechtfertigungsbe-
durftig, d.h. die Speicherung selbst muss erforderlich, angemessen und verhaltnismaRig sein.
Eine verlangerte Speicherung bis zu vier Wochen ist daher im Einzelfall zu begriinden. Bei-
spielsweise ist an Feiertagen und in Urlaubszeiten eine Verlangerung von Speicherfristen
moglich, wenn kein Geschaftsbetrieb erfolgt und Schaden nicht unmittelbar bemerkt werden
kdnnen. Ggf. missen im Einzelfall auch besondere Sachverhalte nachvollzogen werden, die
sich Uber einen langeren Zeitraum erstrecken.

Eine verlangerte Speicherfrist gilt nur flir bestimmte Kameras und kann nicht als Standard-

Speicherdauer auf alle Kameras libertragen werden.? Sie gilt - nach dem Grundsatz der Da-
tenminimierung - aulerdem nur fiir die Zeiten, an welchen beispielsweise eine Kontrolle der
Uberwachten Bereiche nicht moglich ist, beispielsweise an Wochenenden oder in Ferien und

2! Auch bei der Speicherung der Aufnahmen miissen die unterschiedlichen Interessen miteinander in Ausgleich
gebracht werden: Eine Videoiliberwachung 6ffentlich zuganglicher Raumen erfasst in der Regel umfangreich
personenbezogen Daten, die zur Erreichung des Zwecks nicht erforderlich sind. Zudem ist bei Videoliberwa-
chungen aus Sicherheitsgriinden der Schadens- oder Ereignisfall die Ausnahme. Eine lange Speicherdauer greift
so hauptsachlich in Rechte von Personen ein, die keiner Tat verdachtigt werden. Es werden regelmaliig weit
Uiberwiegend Daten von Unbeteiligten gespeichert, die weder Einfluss auf ihre Uberwachung noch Anlass fiir
eine Speicherung ihrer Daten gegeben haben. Die Pflicht zur unverziiglichen Léschung wahrt die Rechte dieser
Betroffenen. Sie sind umso schutzwirdiger, je langer die Daten gespeichert werden. Von einer Speicherfrist
von 48 Stunden geht man deshalb aus, weil in dieser Zeit eine Beweissicherung fiir den Uberwachenden regel-
maRig moglich ist und die schutzwiirdigen Interessen der Betroffenen gewahrt bleiben. Im begriindeten Einzel-
fall kann diese Abwagung anders ausfallen.

%2 LT-Drs. 16/3930, S. 108.

> Nach dem Stand der Technik kénnen unterschiedliche Speicherfristen und -zeiten fiir jede Kamera einzeln
eingestellt werden, vgl. § 3 LDSG.
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Urlaubszeiten. Mit internen Arbeitsablaufen kénnen langere Speicherfristen in der Regel
nicht begriindet werden.

Beispiel: Die Fassade einer Schule ist videoliberwacht. Es wird befiirchtet, dass Vorfdil-
le nicht aufgeklért werden kénnen, wenn die Fassade wéhrend der Sommerferien be-
schédigt wird. Die Aufnahmen der Uberwachungskameras werden ganzjéhrig iiber ei-
nen Zeitraum von 7 Wochen gespeichert.

Die Speicherung ist in diesem Umfang nicht erforderlich und daher unzuléissig. Zum
einen ist die Speicherfrist auf Zeiten zu begrenzen, an welchen eine Kontrolle nicht
stattfinden kann. Das bedeutet, dass eine verldngerte Speicherung nur fiir die Ferien-
zeiten gilt und nicht auf das ganze Jahr ausgeweitet werden kann. Zum anderen ist
eine Kontrolle der liberwachten Bereiche innerhalb der Hichstspeicherfrist von vier
Wochen zumutbar.

6. Vorabkontrolle — Beteiligung der/des Datenschutzbeauftragten

Rechtzeitig vor dem erstmaligen Einsatz einer Videolberwachungseinrichtung ist die oder
der behérdliche Datenschutzbeauftragte®® zu beteiligen. Ihr oder ihm ist der Zweck, die
raumliche Ausdehnung, die Dauer der Videoliberwachung, der betroffene Personenkreis, die
Malnahmen zur Transparenz der Datenverarbeitung und die geplante Auswertung der
Uberwachung mitzuteilen und Gelegenheit zur Stellungnahme zu geben, vgl. § 18 Absatz 6
LDSG. Fiir die Priifung ist ihr oder ihm ausreichend Zeit einzurdumen. Bei Anderungen des
Verfahrens ist eine erneute Beteiligung in gleichem Umfang erforderlich. Bei einer Stellung-
nahme sollte die oder der behordliche Datenschutzbeauftragte insbesondere priifen:

e Die Zwecke der Videoliberwachung.

e Das Bestehen tatsachlicher Anhaltspunkte, die den Schluss auf eine abstrakte oder
konkrete Gefahrenlage fiir das einzelne Objekt zulassen.

e Die Erforderlichkeit der Datenverarbeitung und ggf. der Speicherung, d.h. mildere al-
ternative Mittel. AuBerdem ist der rdumliche und zeitliche Umfang der Verarbeitung
zu kontrollieren.

e Die Interessenabwagung im Einzelfall.

e Die Vornahme von Transparenzmalinahmen.

e Die angemessenen und spezifischen MalRnahmen zur Wahrung der Interessen der
betroffenen Person gem. § 3 LDSG.

¢ Notwendigkeit einer Datenschutz-Folgenabschatzung.

2 Teil | unseres Praxisratgebers ,Die/der Beauftragte fiir den Datenschutz” gibt einen Uberblick iiber die recht-
lichen Voraussetzungen einer Benennung einer oder eines Datenschutzbeauftragten. Teil |l des Praxisratgebers
befasst sich mit den persénlichen Voraussetzungen, der Durchfiihrung der Benennung, der Stellung, den Aufga-
ben und der Beendigung der Benennung einer oder eines behordlichen Datenschutzbeauftragten. Die Praxis-

ratgeber sind auf unserer Webseite unter https://www.baden-wuerttemberg.datenschutz.de/ds-gvo/ abrufbar.
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7. Datenschutz-Folgenabschatzung

Im Rahmen der Vorabkontrolle muss die oder der behoérdliche Datenschutzbeauftragte pru-
fen, ob eine Datenschutz-Folgenabschatzung gem. Art. 35 DS-GVO durchzufiihren ist. Dies ist
der Fall, wenn die Form der Verarbeitung, insbesondere bei der Verwendung neuer Techno-
logien, aufgrund der Art, des Umfangs, der Umstdande und der Zwecke der Verarbeitung vo-
raussichtlich ein hohes Risiko zur Folge hat.” Die Datenschutz-Folgenabschatzung befasst
sich insbesondere mit AbhilfemalRnahmen, durch die der Schutz personenbezogener Daten
sichergestellt und die Einhaltung der Verordnung nachgewiesen werden kann.

Eine Datenschutz-Folgenabschatzung ist bei Videokameras insbesondere bei einer systema-
tischen und umfangreichen (weitrdumigen) Uberwachung éffentlich zugénglicher Bereiche
durchzufiihren, vgl. Art. 35 Absatz 3 Buchstabe ¢ DS-GVO i.V. mit Erwdgungsgrund 91 Satz 3.

Eine umfangreiche Verarbeitung mit einer Vielzahl von Kameras auf einer groRen, weitrau-
migen Flache oder eine zentrale Uberwachung einer Vielzahl kleinerer Flichen kann dem-
nach eine Folgenabschatzung auslosen. Weitere Informationen zu einer Datenschutz-
Folgenabschatzung finden Sie im Kurzpapier Nr. 5 der Datenschutzkonferenz und auf unserer
Webseite.

8. Verzeichnis der Verarbeitungstatigkeiten

In der Regel ist eine Datenverarbeitung mittels Videoliberwachung in das Verzeichnis der
Verarbeitungstatigkeiten gem. Art. 30 DS-GVO aufzunehmen. Im Verarbeitungsverzeichnis
muss der Verantwortliche dokumentieren, welche personenbezogenen Daten mit Hilfe wel-
cher Verfahren auf welche Weise verarbeitet und welche DatenschutzmaRnahmen getroffen
wurden. Das Verzeichnis ist der Aufsichtsbehérde auf Antrag zur Verfligung zu stellen. Eine
Muster-Vorlage und weitere Hinweise zum Verzeichnis der Verarbeitungstatigkeiten finden

Sie auf unserer Webseite.
9. Videoiiberwachung nicht-6ffentlich zuganglicher Raume

Eine optische Uberwachung nicht-6éffentlich zuganglicher Rdume ist im LDSG nicht geregelt.
Solche Bereiche kénnen optisch Giberwacht werden, wenn personenbezogene Daten liber-
haupt nicht oder aufgrund einer anderen Rechtsgrundlage verarbeitet werden dirfen, bei-
spielsweise aufgrund einer Einwilligung der Betroffenen oder aufgrund einer Dienstvereinba-
rung. Sind Beschaftigte von einer Videoliberwachung erfasst, ist insbesondere § 15 Absatz 1,
5 und 7 LDSG zu beachten. Soweit die Datenverarbeitung von Behorden in Erfillung ihrer
Aufgaben vorgenommenen wird, ist ein Rickgriff auf die allgemeine Rechtsgrundlage des
Art. 6 Absatz 1 Buchstabe f DS-GVO aufgrund von Art. 6 Absatz 1 Unterabsatz 2 DS-GVO

> Zum Begriff des Risikos verweisen wir auf die Leitlinien zur Datenschutz-Folgenabschatzung und Beantwor-
tung der Frage, ob eine Verarbeitung im Sinne der DS-GVO ,,wahrscheinlich ein hohes Risiko mit sich bringt”
(WP 248 Rev. 01 17/DE) und das Kurzpapier Nr. 18 ,Risiken fiir die Rechte und Freiheiten naturlicher Personen”
der Datenschutzkonferenz.
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grundsatzlich nicht m('jglich.26 Etwas anderes kann im Einzelfall gelten, wenn Behorden in
gleicher Weise wie private Akteure am Privatrechtsverkehr teilnehmen.

2® Gemeint sind sowohl Pflicht- als auch freiwillige Aufgaben einer Behorde.
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Beispiel fiir ein vorgelagertes Hinweisschild nach Art. 13 der Datenschutz-Grundverordnung bei Videoiiberwachung?

Achtung

Videoiiberwachung!

E. b E Weitere Informationen erhalten Sie:
« per Aushang (wo genau?)
« bei unserer Bargerinformation /
Aushang im Erdgeschoss, 0.4.

# (ggf ) zusatzlich im Internet unter __.

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

Kontaktdaten des Datenschutzbeauftragten:

Zwecke und Rechtsgrundlage der Datenverarbeitung:

- Zur Erfullung einer &ffentlichen Aufgabe bzw. in Auslbung des Hausrechts /
Objekt- oder Personenschutz

- § 18 Absatz 1 Nr. (..) Landesdatenschutzgesetz Baden-Wirttemberg

Speicherdauer oder Kriterien fiir die Festlegung der Dauer:

' Hinweis: Die Informationen sind unentgeltiich in praziser, transparenter, verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache bereitzustellen. Sie kénnen in Kombination mit
standardisierfen Bildsymbolen bereitgestellt werden (vgl. Art. 12 DSGVO). Um Lesbarkeit zu erreichen,
solite der Ausdruck mindestens in DIN A4 erfolgen.
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Beispiel fiir ein vollstandiges Informationsblatt (Aushang) nach Art. 13 der Datenschutz-Grundverordnung bei

Videolberwachung!

N\

Achtung

Videoiiberwachung!

Bezeichnung und Kontaktdaten der verantwortlichen &ffentlichen
Stelle:

Kontaktdaten des/der Datenschutzbeauftragten:

Rechtsgrundlage und Zwecke der Datenverarbeitung:

- Zur Erfallung einer dffentlichen Aufgabe bzw. in Ausiibung des
Hausrechts / Objekt- oder Personenschutz

- § 18 Absatz 1 Nr. {..) Landesdatenschutzgesetz Baden-Wirttemberg

Speicherdauer oder Kriterien fiir die Festlegung der Dauer:

[=] i [m]
[

[m]=aen

Sie finden diese
Informationen
zusatzlich im Internet
unter ...

Hinweise auf die Rechte der Betroffenen
Sie haben das Recht, von der verantwortlichen dffentlichen Stelle

» eine Bestatigung darliber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies
der Fall, so haben sie ein Recht auf Auskunft iber diese personenbezogenen Daten und auf die in Art. 15 DS-
GVO im einzelnen aufgefiihrten Informationen;

* unverziglich die Berichtigung sie betreffender unrichtiger personenbezogener Daten und ggf. die
Vervollstindigung unvollstdndiger personenbezogener Daten zu verlangen, Art. 16 DS-GVO;

e zu verlangen, dass sie betreffende personenbezogene Daten unverziiglich geldscht werden, sofern einer der in
Art. 17 DS-GVO im einzelnen aufgefihrten Grinde zutrifft, z. B. wenn die Daten fir die verfolgten Zwecke nicht
mehr bendtigt werden (Recht auf Loschung);

* die Einschrénkung der Verarbeitung zu verlangen, wenn eine der in Art. 18 DS-GVO aufgeflihrten
Voraussetzungen gegeben ist, z. B. wenn Sie Widerspruch gegen die Verarbeitung eingelegt haben, fir die Dauer

der Prifung.

Empfénger oder Kategorien von Empfinger der Daten (sofern
Datenlibermittlung stattfindet):

bei Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland
oder eine internationale Organisation zu ibermitteln: Informationen ber
Angemessenheitsbeschluss der Kommission bzw. geeignete oder angemessene
Garantien:

Sie haben das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie
betreffender personenbezogener Daten Widerspruch einzulegen. Die verantwortliche dffentliche Stelle verarbeitet die
personenhezogenen Daten dann nicht mehr, es sei denn, sie kann zwingende schutzwirdige Grinde fir die Verarbeitung
nachweisen, die lhre Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung,
Auslbung oder Verteidigung von Rechtsanspriichen (Art. 21 DS-GVO),

Auf magliche Beschrankungen des Auskunftsrechts sowie des Rechts auf Léschung gemak §§ 9 und 10 des
Landesdatenschutzgesetzes (LDSG) wird hingewiesen,

Jede betroffene Person kann sich unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs beim Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Baden -Wiirttemberg
beschweren, wenn sie der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenean Daten gegen die
DS-GVO oder das LDSG verstdfit (Art. 77 DS-GVO).

' Hinweis: Die Informationen sind unentgeltiich in praziser, transparenter, verstandlicher und leicht zugénglicher Form
in einer klaren und einfachen Sprache bereitzustellen. Sie kbnnen in Kombination mit standardisierten Bildsymbolen
bereitgestelit werden (vgl. Arf. 12 DSGVQ). Um Lesbarkeit zu erreichen, solite der Ausdruck mindestens in DIN A3
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