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Zum Geleit

Die Datenschutzgrundverordnung (DS-GVO) ist seit dem 25. Mai 2018 geltendes Recht in Deutsch-
land und in allen anderen Mitgliedstaaten der Europdischen Union.

Fiir viele Gemeinden in Baden-Wirttemberg stellt die Umsetzung der alten und neuen Anforderun-
gen des Datenschutzrechts eine grolRe Herausforderung dar, die vielerorts mit groRem Engagement
und guten Ergebnissen gemeistert wird.

Ein Ergebnis der jliingsten Umfrage unserer Dienststelle bei allen Gemeinden in Baden-Wirttem-
berg ist allerdings, dass Gemeinden mehr Unterstiitzung bei der datenschutzrechtlichen Bewertung
von Sachverhalten wiinschen - und bendétigen. Hier zu helfen, sieht der Landesbeauftragte als eine
eigene, zentrale Aufgabe an.

Haufig lassen sich datenschutzrechtliche Fragestellungen mit Grundkenntnissen des Datenschutz-
rechts beantworten. Diese Broschiire soll hier einen grundlegenden Beitrag leisten. Ziel ist es, den
Gemeinden eine klare und gut verstandliche Orientierung zu vermitteln, was es zu beachten gilt,
wenn sie als verantwortliche Stellen personenbezogene Daten verarbeiten.

Diese Hilfestellung wendet sich aber nicht nur an die Kommunen. Vielen Birgerinnen und Biirgern,
die von der Verarbeitung ihrer Daten durch Gemeinden betroffen sind, ist unklar, welche Rechte und
Moglichkeiten, ihnen das (neue) Datenschutzrecht zur Verfligung stellt. Deshalb sind klare Hinweise
zu den Betroffenenrechten ein wichtiger Bestandteil dieser Broschiire.

Wir hoffen, dass wir mit den nachfolgenden Informationen den Gemeinden zielflihrende Hinweise
fiir den Datenschutz in der kommunalen Praxis geben und allen Betroffenen aufzeigen kénnen, wel-
che Moglichkeiten und Rechte sie haben, eine recht- und zweckmaRige Verarbeitung ihrer Daten in
den Kommunen sicherzustellen.

Mit freundlichen GriRen

lhr

Stefan Brink

Landesbeauftragter fiir den Datenschutz und
die Informationsfreiheit Baden-Wirttemberg
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1. Verantwortlicher

Wer ist Verantwortlicher?

Nach der Legaldefinition in Art. 4 Nr. 7 DS-GVO ist Verantwortlicher flr
die Verarbeitung personenbezogener Daten die Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet.

Grundsatz

Soweit es um die Verarbeitung personenbezogener Daten durch Gemein-
den in Baden-Wiirttemberg geht, ist Verantwortlicher grundsatzlich die
jeweilige Gemeinde als Gebietskorperschaft, vertreten durch den Bir-
germeister. Die Gemeinde ist verantwortliche Stelle fir ihre Verwal-
tungsorgane Gemeinderat und Blrgermeister sowie fir alle ihre nicht-
selbststdandigen organisatorischen Untergliederungen.

Bei einer ersten Anndherung an die Frage der Verantwortlichkeit kann
man darauf abstellen, ob der Bereich/die Organisationseinheit, die per-
sonenbezogene Daten verarbeitet, rechtlich zur Gemeinde gehort (keine
eigene Rechtspersonlichkeit), oder ob die Datenverarbeitung durch eine
Einrichtung/Stelle mit eigener Rechtspersonlichkeit erfolgt, wie etwa
durch eine kommunale Stiftung oder ein kommunales Unternehmen in
Form einer GmbH. Stellen mit eigener Rechtspersonlichkeit sind selbst
verantwortliche Stelle fiir die Verarbeitung personenbezogener Daten.

Ausnahmen

Der Grundsatz, dass die Verarbeitung personenbezogener Daten durch
Verwaltungsorgane und deren organisatorischen Untergliederungen der
Gemeinde als verantwortliche Stelle zuzuordnen sind, gilt jedoch nur,
soweit keine besonderen, insoweit vorrangigen Rechtsvorschriften die
Verantwortlichkeit im gemeindlichen Bereich anders regeln.

Auch kann eine nichtselbststandige Einrichtung einer Gemeinde selbst
Verantwortlicher sein, wenn dies nicht ausdriicklich geregelt ist. Hier ist
insbesondere darauf abzustellen, ob diese Einrichtung in der Gesamt-
schau aller insoweit relevanten Regelungen eigenverantwortlich Gber
Zwecke und Mittel der Datenverarbeitung entscheiden.

Legaldefinition

Gemeinde als Ge-
bietskorperschaft,
vertreten durch den
Blirgermeister

Abgrenzungskriterium
eigene Rechtsperson-
lichkeit

Abweichende Rege-
lungen durch Rechts-
vorschriften

Ausnahmen aufgrund
der Gesamtschau
aller Regelungen.



Anwendungsbeispiele

Fiir Sozialamter und Jugendamter regelt § 67 Abs. 4 SGB X ausdriicklich,
dass wenn eine Gebietskorperschaft Leistungstrager ist, der Verantwort-
liche der Organisationseinheit, die eine Aufgabe nach einem der beson-
deren Teile des Sozialgesetzbuches funktional durchfiihrt, Verantwortli-
cher ist. Diese Regelung gilt auch fiir die Verarbeitung personenbezoge-
ner Daten. In solchen Féllen ist das Sozialamt der Gemeinde oder das
Jugendamt der Gemeinde, vertreten durch den Birgermeister, verant-
wortliche Stelle im datenschutzrechtlichen Sinne.

Eigenbetriebe haben zwar keine eigene Rechtspersonlichkeit. Das Eigen-
betriebsgesetz raumt jedoch die Moglichkeit ein, Eigenbetrieben im gro-
Ren Umfang eigene Entscheidungskompetenzen zu Ulbertragen. Es ist
somit fir den jeweiligen Einzelfall zu priifen, ob ein Eigenbetrieb grund-
satzlich selbst eigenverantwortlich tiber Mittel und Zweck der Datenver-
arbeitung entscheidet. Ist dies der Fall, ist der Eigenbetrieb selbst ver-
antwortliche Stelle (und nicht die Gemeinde als Gebietskorperschaft).

In kleinen Gemeinden, die etwa die Wasserversorgung oder die Abwas-
serbeseitigung als Eigenbetrieb flihren, die Betriebsleitung aus gemeindli-
chen Mitarbeitern besteht, die auch Aufgaben fir den Eigenbetrieb
wahrnehmen und technische Mittel der Gemeinde einsetzen (wie bei-
spielsweise durch Rickgriff auf die gemeindliche IT-Infrastruktur) und der
Eigenbetrieb die wesentlichen Entscheidungen Uber die Verarbeitung
personenbezogener Daten nicht eigenstandig trifft, ist die Gemeinde als
Gebietskorperschaft verantwortliche Stelle.

GrolRe Eigenbetriebe, die eine Vielzahl eigener Beschaftigter haben, Gber
eine eigene IT-Infrastruktur verfligen und denen weitreichende Entschei-
dungskompetenzen bei der Verarbeitung personenbezogener Daten im
laufenden Betrieb eingerdumt wurden, dirften hingegen regelmalig
selbst verantwortliche Stelle fir die Verarbeitung personenbezogener
Daten sein.

Nach dem Feuerwehrgesetz Baden-Wirttemberg ist die Feuerwehr eine
Einrichtung der Gemeinde ohne eigene Rechtspersonlichkeit. Soweit es
um personenbezogene Daten geht, liegt die Entscheidungskompetenz
Uber Mittel und Zweck von Datenverarbeitungen regelmafig bei der Ge-
meinde und nicht bei der Feuerwehr selbst. Mithin ist fiir den Bereich der
Feuerwehr die Gemeinde verantwortliche Stelle fiir Verarbeitung perso-
nenbezogener Daten.

Entscheidend sind die Absicht der Personalvertretung, eigenstindig Da-
ten von Beschaftigten zu verarbeiten, die tatsadchliche Verarbeitungssitu-
ation und der Grad der Einordnung des Personalrats in der Gemeinde.
Somit ist auch hier der jeweilige Einzelfall zu wiirdigen. Es kann jedoch
davon ausgegangen werden, dass im gemeindlichen Bereich im Regelfall
der Personalrat keine eigene verantwortliche Stelle ist.

Sozialamter und
Jugendamter

Eigenbetriebe

Beispiel Gemeinde als
verantwortliche Stelle
flr Eigenbetrieb

Beispiel Eigenbetreib
als verantwortliche
Stelle

Feuerwehren

Personalvertretungen



2. Anwendungsbereich DS-GVO

Grundlegendes

Der (sachliche) Anwendungsbereich der Datenschutz-Grundverordnung um- Technikneutraler
fasst nach Art. 2 Abs. 1 DS-GVO die ganz oder teilweise automatisierte Ver- Ansatz des
arbeitung personenbezogener Daten sowie die nichtautomatisierte Verarbei- Datenschutzrechts

tung personenbezogener Daten, die in einem Dateisystem gespeichert sind
oder gespeichert werden sollen. Nicht hiervon erfasst sind nach EG 15 DS-
GVO lediglich "Akten oder Aktensammlungen sowie ihre Deckblatter, die
nicht nach bestimmten Kriterien geordnet sind".

Ubersicht Anwendungsbereich

Strukturierte Behordenakten

Strukturierte Behordenakten — ob elektronisch oder in Papierform gefiihrt —
unterfallen daher vollumfanglich den Regelungen der Datenschutz-
Grundverordnung. Dies ist auch bei den Betroffenenrechten von Bedeutung,
wie etwa dem Auskunftsrecht.




Verhiltnis DS-GVO zu nationalem Recht

Grundsatz: Anwendungsvorrang des EU-Rechts

-> DS-GVO ist grundsatzlich immer vor nationalen Regeln an-
zuwenden

T

1. Ausnahme:

Tatigkeiten, die nicht in den
sachlichen Anwendungsbe-
reich der Verordnung fallen
(Art. 2 Abs. 2 DS-GVO)

- Behodrden bei der Ver-
folgung von Straftaten
und bei Gefahrenab-
wehr (Polizei, Strafge-
richte, Staatsanwalte,
Behorden, die Ord-
nungswidrigkeiten ver-
folgen), s.u.

- AuBRen- und Sicher-
heitspolitik

- Austbung personli-
cher und familidrer
Tatigkeiten

2. Ausnahme:

DS-GVO raumt dem natio-
nalen Gesetzgeber Gestal-
tungsspielraum ein  Gber
sog. Offnungsklauseln

(fur  oOffentlichen  Bereich
besonders bedeutsam: Art.
6 Abs. 3 in Verbindung mit
Abs. 1 Buchst. e DS-GVO)

Verhiltnis DS-GVO und JI-Richtlinie

Gemal Art. 2 Abs. 2 Buchst. d DS-GVO und § 2 Abs. 1 Nr. 3 und 4 LDSG
gelten die DS-GVO und das LDSG nicht fiir Verarbeitungen personen-
bezogener Daten zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
und Verfolgung von Straftaten und Ordnungswidrigkeiten durch Poli-
zei, Gerichte, Staatsanwaltschaften, Justizministerium, Justizvollzugs-
behérden und andere Behoérden, die fiir die Verfolgung von Ord-

nungswidrigkeiten zustandig sind.

Straftaten und
Ordnungswidrigkeiten



Fiir die genannten Verarbeitungen personenbezogener Daten gilt das
am 6. Juni 2019 in Kraft getretene Landesdatenschutzgesetz fiir Justiz-
und BuRgeldbehorden (LDSG-JB). Das bedeutet in der Praxis, dass
innerhalb eines Amtes oder einer Behdrde einer Gemeinde (z.B. der
StralRenverkehrsbehdrde) zu fragen ist, in welchem Aufgabenbereich
die fragliche Datenverarbeitung stattfindet. Die BuRgeldstelle inner-
halb einer groBeren Behordeneinheit unterliegt demnach der JI-
Richtlinie bzw. dem LDSG-JB, die reine Verwaltungsabteilung dagegen
der DS-GVO.

Den Gemeinden kommt gem. § 62 Abs. 4 S. 1 PolG auch die Funktion
als Ortspolizeibehorden zu. Ortspolizeibehorden als allgemeine Poli-
zeibehorden unterfallen nicht dem Anwendungsbereich der DS-GVO
(Art. 2 Abs. 2 Buchst. d), sondern der JI-Richtlinie. Die JI-Richtlinie be-
darf der Umsetzung in nationales Recht. Zum jetzigen Zeitpunkt
(Stand Oktober 2019) ist die Novellierung des Polizeigesetzes Baden-
Wirttemberg noch nicht beschlossen worden. Bis dahin gilt gem. § 30
Abs. 1 LDSG n.F. das bis zum 20. Juni 2018 geltende Landesdaten-
schutzgesetz als Ubergangsbestimmung weiter.

Ausfiillende nationale Normen

Offnungsklauseln, die nationale Datenschutzregeln zulassen, gibt es in
der DS-GVO nicht nur bei den Rechtsgrundlagen (z.B. Art. 6 Abs. 1
Buchst. e DS-GVO), sondern bei einer Vielzahl an Bereichen (so gem.
Art. 23 DS-GVO auch bei den Informationspflichten und Betroffenen-
rechten).

Fiir Gemeinden kann sich die Frage stellen, welche ausfillenden Nor-
men fir sie gelten. Diese Frage beantwortet § 2 LDSG. Nach § 2 Abs. 1
gilt das LDSG fir die offentlichen Stellen des Landes Baden-
Wirttemberg, es sei denn die Absatze 2 bis 7 regeln etwas anderes.

Etwas anderes regelt § 2 Abs. 6 LDSG, wonach fiir 6ffentliche Stellen
des Landes das BDSG gilt, wenn und soweit sie als Unternehmen mit
eigener Rechtspersonlichkeit am Wettbewerb teilnehmen.

Teilnahme am Wettbewerb

Fiir die Frage, wann in diesem Zusammenhang eine 6ffentliche Stelle
am Wettbewerb teilnimmt — also wirtschaftlich tatig wird —, gibt der
Europdische Gerichtshof Orientierung (Urteil vom 12. Juli 2012, C-
138/11, Rn. 35 ff.). Danach ist eine wirtschaftliche Tatigkeit jede Tatig-
keit, die darin besteht, Giiter oder Dienstleistungen auf einem be-
stimmten Markt anzubieten. Soweit eine 6ffentliche Einheit eine wirt-
schaftliche Tatigkeit auslibt, die von der Auslibung ihrer hoheitlichen
Befugnisse losgeldst werden kann, handelt sie in Bezug auf diese Ta-
tigkeit als Unternehmen.
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Landesdatenschutzgesetz
flr Justiz- und
BuRRgeldbehorden

Datenschutz im
Polizeibereich

Offnungsklauseln

Grundsatz: Rechtsregime
LDSG

Ausnahme Wettbewerb

EuGH-Urteil zur
Wettbewerbsteilnahme



Am Wettbewerb nehmen also Gemeinden dann teil, wenn sie Leistun-
gen erbringen, die auch von privaten Anbietern erbracht werden oder
erbracht werden kéonnen. Dabei kommt es nicht darauf an, ob der
Leistungserbringung eine Gewinnerzielungsabsicht zu Grunde liegt.

Bei der Bestimmung des Begriffs ,Markt” vertreten wir ein weites
Definitionsverstandnis. So unterscheiden wir z.B. bei Badern nicht
nach ihrer Art (Freibad, Hallenbad, Thermalbad), sondern legen den
Oberbegriff ,Baderbetrieb” als Bezugspunkt fiir den Begriff des
»Marktes” fest. Auch in raumlicher Hinsicht ist der Begriff des ,Mark-
tes” weit zu verstehen, letztlich ist jedoch eine Einzelfallbetrachtung
entscheidend.

Beispielsfall Stadtwerke:

Die Stadtwerke sind in einer juristischen Person des Privatrechts (z.B.
GmbH) organisiert, die Anteile werden aber zu 100% von der Kommu-
ne gehalten. GemaR § 2 Abs. 2 LDSG gilt diese Stadtwerke GmbH da-
mit als 6ffentliche Stelle, die Anwendbarkeit des LDSG gemal § 2 Abs.
1 LDSG ist somit eroffnet.

In unserem Beispielsfall nimmt die Strom-Sparte dieser Stadtwerke-
GmbH am Wettbewerb teil. Insoweit gilt fir die Strom-Sparte (anders
als z.B. die Sparte Wasser) gemal} § 2 Abs. 6 LDSG das BDSG. Dies hat
u.a. Auswirkungen auf die Bestellung des (betrieblichen) Datenschutz-
beauftragten und auf die Moglichkeit der Verhdangung von Buligeldern
(siehe § 28 LDSG).

Definition ,Wettbewerb*

Definition ,Markt”

Anwendungsbeispiel
Stadtwerke
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3. Personenbezogene Daten

Legaldefinition

Die DS-GVO ist nach ihrem Art. 2 Abs. 1 nur anwendbar, wenn Gegenstand
der Verarbeitung personenbezogene Daten gemaR der Legaldefinition nach
Art. 4 Nr. 1 DS-GVO sind.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifi-
Zierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene
Person”) beziehen; als identifizierbar wird eine natiirliche Person angese-
hen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Ken-
nung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitéit dieser natlirlichen Person
sind, identifiziert werden kann.

Grundlegendes

Personenbezogene Daten sind nur solche Informationen, die sich auf eine
natlirliche Person beziehen. Auch Nicht-EU-Blrger fallen hierunter, wenn
ihre Daten durch baden-wirttembergische Gemeinden als Verantwortliche
verarbeitet werden.

Daten Verstorbener sind gemall EG 27 DS-GVO keine personenbezogenen
Daten. Allerdings kénnen bestimmte Daten eines Verstorbenen einen Be-
zug zu einer lebenden Person haben und insoweit Personenbezug aufwei-
sen (z.B. Information beziiglich des Vorliegens einer Erbkrankheit beim
Verstorbenen).

Daten von juristischen Personen (wie etwa eingetragene Vereine oder Un-
ternehmen, die in Form einer GmbH oder AG gefiihrt werden) sind keine
personenbezogenen Daten im Sinne datenschutzrechtlicher Vorschriften.
Das bedeutet, dass juristische Personen sich nicht selbst auf das Grund-
recht auf informationelle Selbstbestimmung berufen kdnnen. Wenn sie
jedoch als Verantwortliche personenbezogene Daten von natiirlichen Per-
sonen verarbeiten, missen sie datenschutzrechtliche Bestimmungen hin-
reichend beachten.
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Informationen, die sich auf eine identifizierte natiirliche Person beziehen,
wie z.B. Namen, Anschriften oder Geburtsdaten, bedirfen keines Hinzuzie-
hens weiterer Informationen, sondern lassen die Identitat der Person un-
mittelbar aus der Information folgen.

Lediglich identifizierbar ist eine betroffene Person, wenn die Information
fir sich genommen nicht ausreicht, um sie einer Person zuzuordnen, dies
aber durch Hinzuziehen weiterer Informationen mdglich ist. In diesem Zu-
sammenhang ist umstritten, ob es allein auf das Wissen der verantwortli-
chen Stelle ankommt (subjektive oder relative Theorie) oder ob das Wissen
Dritter zu beriicksichtigen ist, also ob irgendjemand den Personenbezug
herstellen kann (objektive oder absolute Theorie).

Wir vertreten diesbeziiglich einen verschéarft subjektiven Ansatz, wonach
lediglich das tatsachliche Wissen der verantwortlichen Stelle zu beriicksich-
tigen ist. Nicht erforderlich ist unserer Ansicht nach jedoch, dass sich alle
zur ldentifizierung der betreffenden Person erforderlichen Informationen in
den Handen einer einzigen Person befinden. Der Verantwortliche muss sich
das Wissen Dritter dann zurechnen lassen, welches er in rechtlich zuldssiger
Weise oder verniinftigerweise hinzuziehen konnte (siehe Urteil des EuGH
vom 19.10.2016, C-582/14).

Unter ,vernlinftigerweise” ist der vertretbare und verhaltnismaRige Auf-
wand der Beschaffung von Zusatzinformationen, wie Arbeitskraft, Kosten
und Zeit zu verstehen. Die Herstellung des Personenbezugs muss also nicht
tatsachlich erfolgt sein, die (legale) Moglichkeit reicht aus.

Beispiel aus der Praxis

Fall:

Ein Student bittet eine baden-wiirttembergische Gemeinde fiir seine Ba-
chelor-Arbeit um Ubermittlung von Flurstiicksnummern von Grundstiicken
auf dem Gebiet der Gemeinde. Die Gemeinde fragt, ob es sich dabei um
personenbezogene Daten handelt.

Antwort:

Nach dem von uns vertretenen verscharft subjektiven Ansatz, handelt es
sich bei den Flurstiicksnummern aus Sicht der Gemeinde als verantwortli-
cher Stelle um personenbezogene Daten, da sie mit ihrem Wissen (etwa
Informationen Uber die ihre Baurechtsbehorde verfiigt) die Eigentimer
identifizieren kann.

Fiir den Studenten stellen die Flurstiicksnummern jedoch grundsatzlich
keine personenbezogenen Daten dar, da er nicht ohne weiteres einen lega-
len Zugang zu Zusatzinformationen hat, mit Hilfe derer er den Personenbe-
zug herstellen kann. Fir den Zugang zu den Eigentiimerverhaltnissen tber
das Liegenschaftskataster und das Grundbuchamt brauchte er ein berech-
tigtes Interesse. Auch sind in unserem Fall keine Anhaltspunkte ersichtlich,
nach denen verniinftigerweise das Wissen Dritter hinzugezogen werden
kann, mit Hilfe dessen ein Personenbezug hergestellt werden konnte.

Unmittelbarer
Personenbezug

Mittelbarer
Personenbezug

Verscharft

subjektiver Ansatz

Definition

yverniinftigerweise”

Praxisfall

Gemeinde als
Verantwortliche

Student als
Verantwortlicher
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4. Rechtsgrundlagen

Grundlegendes

Jede Verarbeitung personenbezogener Daten bedarf einer Rechts-
grundlage (RechtmaRigkeitsprinzip). Dies ergibt sich aus Art. 5
Abs. 1 Buchst. a DS-GVO (,Personenbezogene Daten miissen auf
rechtmaRige Weise [...] verarbeitet werden.”) und Art. 6 Abs. 1 DS-
GVO (,,Die Verarbeitung ist nur rechtmaRig, wenn mindestens eine
der nachstehenden Bedingungen erfillt ist [...]“).

Ergdnzt wird dieses RechtmaRigkeitsprinzip durch das Prinzip der
Erforderlichkeit: mit Ausnahme der Einwilligung (Art. 6 Abs. 1
Buchst. a DS-GVO) setzen alle Erlaubnistatbestdnde voraus, dass die
Datenverarbeitung im jeweiligen Zusammenhang erforderlich ist.

Legaldefinition Verarbeitung

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

2. ,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Ver-
fahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Ver-
wendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verkniip-
fung, die Einschrénkung, das Léschen oder die Vernichtung;

Tatbestandsmerkmal , Erforderlichkeit

Alle Erlaubnistatbestande des Art. 6 Abs. 1 DS-GVO - auller der
Einwilligung (Buchst. a) — setzen voraus, dass die Verarbeitung im
Hinblick auf ein gewisses Ziel ,erforderlich” ist.

EuGH Urteil vom 16.12.2008 — AZ: C-524/06: Der Begriff der Erfor-
derlichkeit ist ein ,autonomer Begriff des Gemeinschaftsrechts”,
weil er keinen variablen Inhalt in den Mitgliedstaaten haben darf,
das heiBt, dass die Auslegung nicht nach deutschem Recht erfolgen
darf.
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Prinzip der
Erforderlichkeit
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Kriterien, ob eine Datenverarbeitung erforderlich ist, sind

- ein legitimer Zweck (vgl. EG 39 S. 6)

- die Beschrinkung auf das Notwendige ( <-> Dienliche /
Forderliche), vgl. EG39S. 7

- eine Prifung von fiir den Betroffenen glinstigeren Al-
ternativen (mildestes Mittel, vgl. EG 39 S. 9)

Die Voraussetzung der Erforderlichkeit stellt sicher, dass der Ver-
antwortliche ein vorgegebenes Ziel nicht zum Anlass nimmt, Gber-
schieBend personenbezogene Daten zu verarbeiten. Der zuldssige
Umfang ist anhand des Verarbeitungszwecks zu ermitteln.

Kriterien

Keine Gberschiellende
Datenverarbeitung

15



5. Die Einwilligung

Rechtsgrundlage

Eine wirksame Einwilligung ist gemall Art. 6 Abs. 1 Buchst. a DS-
GVO eine Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten.

Legaldefinition Einwilligung

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

11. ,Einwilligung” der betroffenen Person jede freiwillig fiir den
bestimmten Fall, in informierter Weise und unmissverstdndlich ab-
gegebene Willensbekundung in Form einer Erklédrung oder einer
sonstigen eindeutigen bestdtigenden Handlung, mit der die be-
troffene Person zu verstehen gibt, dass sie mit der Verarbeitung der
sie betreffenden personenbezogenen Daten einverstanden ist

Einwilligungsvoraussetzungen

Ob eine Einwilligung tatsachlich eine giiltige Rechtsgrundlage fir
eine Datenverarbeitung darstellt, hangt davon ab, ob sie die Vo-
raussetzungen erfillt, die die DS-GVO postuliert. Eine wirksame
Einwilligung muss

- freiwillig,

- bestimmt,

- informiert und

- unmissverstandlich

sein.

Freiwilligkeit

Eine Einwilligung ist dann freiwillig, wenn die betroffene Person
»eine echte oder freie Wahl hat und somit in der Lage ist, die Einwil-
ligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu erlei-
den” (EG 42, letzter Satz).
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Art. 6 Abs. 1
Buchst. a DS-GVO

Freiwilligkeit, Bestimmtheit,
Informiertheit und
Unmissverstandlichkeit

Echte oder freie Wahl



Ill

Dabei meint ,Nachteil” nicht notgedrungen den Verlust eines Vor-
teils, denn es geht nicht darum, fiir den Betroffenen einen rechtli-
chen Anspruch auf eine Leistung durchzusetzen, sondern lediglich
Zwangssituationen zu vermeiden.

MaRgeblich sind immer die konkreten Umstidnde des Einzelfalls.
Arbeiten Behorden mit Einwilligungen als Rechtsgrundlage fiir ihre
Datenverarbeitung, ist das Merkmal der Freiwilligkeit besonders
sorgfaltig zu prifen. Denn im Verhaltnis Behérde — Biirger liegt ein
strukturelles Ungleichgewicht, welches die Freiwilligkeit einer Wil-
lensbekundung des Birgers grundsétzlich in Frage stellt (EG 43).

Die Verarbeitung auf Basis einer Einwilligung sollte im gemeindli-
chen Bereich nur ausnahmsweise erfolgen. Wenn moglich, ist die
Datenverarbeitung auf eine gesetzlich normierte Grundlage zu stit-
zen.

Freiwilligkeit liegt auch nur dann vor, wenn eine hinreichende Fa-
higkeit zur Erfassung des Sachverhalts und der Folgen hinsichtlich
einer Einwilligung vorhanden ist (Einwilligungs- oder Einsichtsfahig-
keit). Eine feste Altersgrenze fiir die Einwilligungsfahigkeit ist nur in
Art. 8 DS-GVO bereichsspezifisch fir Dienste der Informationsge-
sellschaft geregelt (Vollendung des 16. Lebensjahres). Art. 8 DS-
GVO kommt aber jenseits seiner Regelungsmaterie indizieller Cha-
rakter zu.

Zwar ist bei Minderjahrigen die Prifung des Vorliegens der Einwilli-
gungsfahigkeit letztlich immer eine Frage des Einzelfalls. Jedoch ist
dabei ein wichtiges Kriterium fir die Einsichtsfahigkeit von Minder-
jahrigen deren Fahigkeit, den tatsdchlichen Sachverhalt und die
Konsequenzen der Verarbeitung ihrer personenbezogenen Daten zu
erfassen. Grundsatzlich gilt die Faustformel, dass Einsichtsfahigkeit
mit Vollendung des 16. Lebensjahrs vorliegt. Wird die Einsichtsfa-
higkeit eines Minderjahrigen von einer Gemeinde nach einer Pri-
fung des Einzelfalls nicht angenommen, missen die Personensor-
geberechtigten (etwa die Eltern) die Einwilligung fir den Minder-
jahrigen abgeben.

Bestimmtheit

Der Zweck der Datenverarbeitung muss bestimmt sein. Eine Einwil-
ligung muss sich somit auf eine bestimmte Verarbeitung der perso-
nenbezogenen Daten beziehen (wie etwa Erheben, Speichern, Ver-
wenden oder Offenlegen).

Informiertheit
Die betroffene Person muss (mindestens) wissen, wer der Verant-

wortliche ist und fur welche Zwecke ihre personenbezogenen Daten
verarbeitet werden sollen (EG 42).

Vermeidung von
Zwangssituationen

Strukturelles
Ungleichgewicht

Empfehlung: gesetzlich
normierte Grundlage

Einwilligungs- oder
Einsichtsfahigkeit

Minderjahrige:
Faustformel 16

Bezug auf konkrete
Verarbeitungsformen

Zweck der
Datenverarbeitung
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Die betroffene Person muss erkennen kénnen, dass und in welchem
Umfang sie ihre Einwilligung erteilt (EG 42).

Beispiel:

Bei einer geplanten Verdffentlichung der personenbezogenen Da-
ten ist es in diesem Zusammenhang bedeutsam, ob die Veroffentli-
chung lediglich in einem Printmedium und/oder im Internet erfolgt.

Bei der Informiertheit der Einwilligung sind die Voraussetzungen fir
das Vorliegen eines glltigen Rechtsgrunds fiir eine Datenverarbei-
tung teilweise kongruent mit den Informationspflichten aus Art. 13
DS-GVO.

Die betroffene Person muss dariiber belehrt werden, dass sie jeder-
zeit ihre Einwilligung widerrufen kann (Art. 7 Abs. 3 S. 3 DS-GVO).

Der Widerruf der Einwilligung bertihrt die Rechtmaligkeit der Ver-
arbeitung jedoch nicht rickwirkend (Art. 7 Abs. 3 S. 2 DS-GVO).

Ein Widerruf verpflichtet aber — bei Fehlen eines alternativen Er-
laubnistatbestandes — grundsatzlich zur Léschung der gespeicher-
ten Daten (Art. 17 Abs. 1 Buchst. b DS-GVO).

Unmissverstiandlichkeit

»,Unmissverstandlich” ist eine eindeutige bestdtigende Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung ihrer Daten einverstanden ist. Auch aktive konkluden-
te Willensbekundungen (wie Nicken) fallen darunter. Stillschweigen
oder Untatigkeit hingegen kdnnen keine Einwilligung darstellen (EG
32S.3).

Beispiel:

Eine elektronisch abgegebene Erklarung ist eine eindeutige bestati-
gende Handlung, wenn die betroffene Person beim Besuch einer
Internetseite selbst ein Kastchen auf einer Internetseite anklickt.
Keine eindeutige Erklarung liegt hingegen vor, wenn ein Kastchen
bereits angekreuzt ist und die betroffene Person das Kreuzchen
nicht herausnimmt. Untatigkeit ist keine unmissverstandliche besta-
tigende Handlung (vgl. EG 32).
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Umfang der Einwilligung

Beispiel Umfang

Kongruenz mit
Informationspflichten

Hinweis auf
Widerrufsmoglichkeit

Keine rickwirkende
Wirkung eines Widerrufs

Prifung, ob Loschpflicht
besteht

Definition
,unmissverstandlich”

Beispiel elektronische
Erklarung



Nachweispflicht

Die Nachweispflicht ist eine spezifische Auspragung der Rechen-
schaftspflicht nach Art. 5 Abs. 2 DS-GVO. Beruht die Datenverarbei-
tung auf einer Einwilligung, so muss die verantwortliche (6ffentli-
che) Stelle nachweisen kdnnen, dass die betroffene Person in die
Verarbeitung ihrer personenbezogenen Daten eingewilligt hat
(Art. 7 Abs. 1 DS-GVO).

Ein Schriftformerfordernis fir die Einwilligung sieht die DS-GVO
zwar nicht vor, im Hinblick auf die Nachweispflicht des Verantwort-
lichen ist sie aber nach wie vor zu empfehlen.

Fortgeltung von Einwilligungen nach altem
Datenschutzrecht

Einwilligungen, die vor Wirksamwerden der DS-GVO erteilt wurden,
gelten fort (Alt-Einwilligungen), sofern sie den Bedingungen der DS-
GVO entsprechen (EG 171 S. 3). Rechtswirksame Alt-Einwilligungen
erfiillen grundsatzlich diese Bedingungen.

Informationspflichten nach Artikel 13 DS-GVO miissen fir die
Rechtswirksamkeit von Alt-Einwilligungen nicht erfiillt sein, da sie
keine Bedingungen im Sinne des genannten Erwdgungsgrundes 171
S. 3 darstellen.

Beispiel:

Nicht mehr den Bedingungen der DS-GVO entsprechen Einwilligun-
gen, die elektronisch im Internet Gber ein bereits vorangekreuztes
Kastchen erteilt wurden, gelten nicht fort (siehe EG 32).

Auch ist das , Kopplungsverbot“(Art. 7 Absatz 4 DS-GVO i.V.m. Er-
wagungsgrund 43 DS-GVO) zu beachten. Wurde in der Vergangen-
heit die Erflillung eines Vertrags, einschlieBlich der Erbringung einer
Dienstleistung, von der Einwilligung abhangig gemacht, die fiir die
Erfillung des Vertrags nicht erforderlich war, gilt diese Einwilligung
nicht weiter fort.

Verhaltnis zu anderen Erlaubnistatbestinden

RechtmaRig ist eine Datenverarbeitung gemaR Art. 6 Abs. 1 DS-
GVO, wenn , mindestens” einer der in Abs. 1 aufgefiihrten Erlaub-
nistatbestande erfillt ist. Eine Datenverarbeitung lasst sich also
auch auf mehrere Rechtsgrundlagen stitzen. D.h., dass der Verant-
wortliche zusatzlich eine Einwilligung einholen darf, auch wenn
bereits ein gesetzlicher Rechtsgrund nach Abs. 1 Buchst. b bis f ein-
schlagig ist.

Auspragung der
Rechenschaftspflicht

Empfehlung: Schriftlichkeit

Grundsatz der Fortgeltung
rechtswirksamer Alt-
Einwilligungen

Keine Informationspflichten
bei Alt-Einwilligungen

Beispiel elektronische
Einwilligungen

Keine Fortgeltung von Alt-
Einwilligungen bei Missach-
tung des Kopplungsverbots

Flir RechtmaRigkeit der
Datenverarbeitung muss
ein Erlaubnistatbestand
erfillt sein
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Indem eine Einwilligung vom Betroffenen eingeholt wird, wird die-
sem jedoch signalisiert, dass es fiir die Zuldssigkeit der DV gerade
auf sein Einverstandnis ankommen soll. Dann aber ware es wider-
sprichlich, bei Verweigerung oder Unwirksamkeit der Einwilligung
doch wieder auf den gesetzlichen Erlaubnistatbestand zuriickzugrei-
fen. Im Ergebnis darf dem Betroffenen keine Entscheidungsmacht
suggeriert werden, die so gar nicht besteht (Grundsatz der Fairness
und Transparenz, Art. 5 Abs. 1 Buchst. a). Zuldssig ware, bei Einho-
lung einer Einwilligung auf den gesetzlichen Erlaubnistatbestand
hinzuweisen.

Hinweis:

Der LfDI Baden-Wirttemberg vertritt an dieser Stelle eine andere
Meinung als die Datenschutzkonferenz (DSK), welche in ihrem
Kurzpapier Nr. 20 (,Einwilligung nach der DS-GVO“) davon ausgeht,
dass eine unwirksame Einwilligung nicht durch ein Stiitzen auf eine
andere Rechtsgrundlage ersetzt werden kann.

Beispiel aus der Praxis:

Anlasslich eines 6ffentlichen Blirgerempfangs, auf dem Fotos ge-
macht und danach veroéffentlicht werden sollen, fragt eine Gemein-
de, ob man von allen abgebildeten Personen eine Einwilligung ein-
holen muss.

Antwort:

Die Offentlichkeitsarbeit 6ffentlicher Stellen gehért nach unserer
Rechtsauffassung zu den diesen zugewiesenen Aufgaben. Sowohl
das Fotografieren (=Erheben) als auch die Veréffentlichung von
Lichtbildern richtet sich nach § 4 LDSG.

Wir halten es fiir vertretbar, im Rahmen der Erforderlichkeitspri-
fung den § 23 Absatz 1 Nummer 2 oder 3 KunstUrhG jedenfalls ent-
sprechend anzuwenden. Je eher sich eine Vielzahl von Personen als
"Beiwerk" oder im Rahmen von Ubersichtsaufnahmen auf dem Bild
befindet, desto eher wird eine Veroffentlichung ohne Einwilligung
zul3ssig sein. Je eher einzelne Personen hervorgehoben prasentiert
werden, desto eher bedarf es einer Einwilligung der Betroffenen.

In besonderem Mal gilt dies, wenn es sich um Abbildungen von
Kindern handelt. Im Zweifel sollte die 6ffentliche Stelle Personen
entweder um Einwilligung bitten oder sie unkenntlich machen (z. B.
verpixeln).

Da das Fotografieren eine Datenerhebung darstellt, ist zudem die
Informationspflicht gemaR Artikel 13 DS-GVO zu beachten.
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macht

Andere Rechtsauffassungen

Praxisfall Fotos bei
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Offentlichkeitsarbeit ge-
meindliche Aufgabe
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Einwilligung im Beschiaftigungskontext

In Umsetzung der Offnungsklausel des Art. 88 Abs. 1 DS-GVO erklart
§ 15 Abs. 3 und Abs. 6 LDSG fiir die dort aufgefiihrten Konstellatio-
nen (Erhebung personenbezogener Daten des Bewerbers beim bis-
herigen Dienstherrn im Rahmen der Begriindung eines Dienst-
/Arbeitsverhéltnisses; Verarbeitung biometrischer Daten zu Au-
thentifizierungszwecken), dass die Einwilligung auch im Beschaftig-
tenverhaltnis moglich ist.

Auch neben diesen explizit aufgefiihrten Konstellationen ist eine
Einwilligung als Rechtsgrundlage fiir eine Datenverarbeitung im
Beschaftigtenkontext grundsatzlich zulassig. Hierbei sind allerdings
zwei Punkte zu beriicksichtigen:

Zum einen soll der Erforderlichkeitsvorbehalt des § 15 Abs. 1 LDSG
nicht umgangen werden — also mittels der Einwilligung ,durch die
Hintertlir” personenbezogene Daten erhoben oder verarbeitet
werden, die eigentlich fir die Durchfiihrung des Arbeitsverhaltnis-
ses an sich nicht notwendig sind.

Zum anderen ist die personliche Abhadngigkeit der Beschaftigten im
Rahmen der ,Freiwilligkeit der Einwilligung” zu bericksichtigen.
Aufgrund der im Beschéftigungsverhaltnis bestehenden Abhangig-
keit der beschaftigten Person sind an die Einwilligung besondere
Anforderungen zu stellen und die Umstdande, unter denen die Ein-
willigung erteilt worden ist, speziell zu beriicksichtigen.

Zwar sieht § 15 LDSG (im Gegensatz zu § 26 BDSG) keine Schrift-
form fir die Einwilligung im Beschaftigtenkontext vor, sie ist jedoch
aus Grinden der Nachweisbarkeit zu empfehlen.

Damit die Einwilligung als Rechtsgrundlage herangezogen kann,
muss die betroffene Person hinreichend bestimmt und transparent
Uber die konkrete Tragweite ihrer Entscheidung aufgeklart werden.
Die einzelnen Verwendungszwecke sind deshalb ausdriicklich fest-
zulegen und in Textform zu bezeichnen und aufzulisten. SchlieRlich
ist explizit auf die Freiwilligkeit der Erteilung der Einwilligung und
die Sanktionslosigkeit bei ihrer Verweigerung hinzuweisen sowie
auf die jederzeitige Moglichkeit des Widerrufs und dessen Folgen
(Art. 7 Abs. 3 DS-GVO).

Die aufsichtsrechtliche Praxis zeigt, dass es nicht selten an der not-
wendigen Freiwilligkeit der Einwilligung fehlt. Eine Einwilligung ist
deshalb nur in Konstellationen moglich, die nicht das Arbeitsver-
haltnis als solches, sondern nur Zusatzleistungen des Arbeitgebers
betreffen (wie z.B. bei der Gestattung privater Nutzung der luK oder
dienstlicher Fahrzeuge, Telefone und EDV-Gerdte, der Einflihrung
eines betrieblichen Gesundheitsmanagements zur Gesundheitsfor-
derung oder der Aufnahme in Geburtstagslisten).

Normierte Konstellationen

Voraussetzungen fir
andere Konstellationen

Keine Umgehung des

Erforderlichkeitsvorbehalts

Beriicksichtigung des
personlichen

Abhangigkeitsverhaltnisses

Empfehlung Schriftform

Aufklarung Gber konkrete
Tragweite einer
Einwilligungserklarung

Einwilligung nur bei
Zusatzleistungen moglich
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Hingegen ist die Verarbeitung personenbezogener Daten von Be-
schaftigten, welche zur Eingehung, Durchfiihrung, Beendigung oder
Abwicklung des Beschaftigungsverhaltnisses erforderlich sind, nur
auf § 15 Abs. 1 LDSG als gesetzliche Grundlage zu stiitzen, sodass es
eines Rickgriffs auf eine Einwilligung gar nicht bedarf und davon
sogar abzuraten ist.
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6. Der Vertrag

Rechtsgrundlage

Nach Art. 6 Abs. 1 Buchst. b DS-GVO darf eine Verarbeitung perso-
nenbezogener Daten zu vertraglichen Zwecken erfolgen.

Art. 6 Abs. 1 Buchst. b DS-GVO

,Die Verarbeitung ist nur rechtmdfSig, wenn mindestens eine der
nachstehenden Bedingungen erfiillt ist:

[...] die Verarbeitung ist fiir die Erfiillung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfiihrung
vorvertraglicher Mafsnahmen erforderlich, die auf Anfrage der be-
troffenen Person erfolgt; [...]“

Erforderlichkeit

Eine Datenverarbeitung ist erforderlich, wenn sie fiir die Erfillung
eines Vertrages oder zur Durchfliihrung vorvertraglicher MalRnah-
men, die auf Antrag der betroffenen Person erfolgt. Erfasst werden
auch offentlich-rechtliche Vertrage.

Anwendungsbeispiele

- Anmeldung zu einer kommunalen Musikschule
- Anmeldung zu einem Kurs der VHS
(in kommunaler Tragerschaft)
- Anmeldung bei einem kommunalen Kindergarten

Abgrenzungshilfe

Bei Abgrenzungsschwierigkeiten kann die Fragestellung hilfreich
sein, ob eine autonom getroffene Entscheidung der betroffenen
Person vorliegt, mit der Gemeinde ein Schuldverhéltnis einzugehen
und in diesem Zusammenhang auch die damit erforderliche Daten-
verarbeitung in Gang zu setzen.

Art. 6 Abs. 1
Buchst. b DS-GVO

Vertragserfiillung oder vor-

vertragliche MaRnahmen

Schuldverhaltnis
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7. Die rechtliche Verpflichtung

Rechtsgrundlage

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten kann eine
rechtlichen Verpflichtung sein (Art. 6 Abs. 1 Buchst. ¢ DS-GVO).

Art. 6 Abs. 1 Buchst. c DS-GVO

,Die Verarbeitung ist nur rechtmdfig, wenn mindestens eine der nachste-
henden Bedingungen erfiillt ist:

[...]die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erfor-
derlich, der der Verantwortliche unterliegt; [...]“

Offnungsklausel

Art. 6 Abs. 1 Buchst. ¢ DS-GVO ist in Verbindung mit Art. 6 Abs. 3 DS-GVO
eine Offnungsklausel. Sieht die DS-GVO fiir eine bestimmte Regelungsma-
terie eine Offnungsklausel vor, darf der nationale Gesetzgeber fiir diesen
Bereich die Datenverarbeitung nach nationalem (Bundes-/ oder Landes-)
Recht regeln. Zur Beurteilung datenschutzrechtlicher Fragestellungen sind
somit die Datenschutz-Grundverordnung und die Regelungen im nationa-
len Datenschutzrecht im Zusammenhang zu lesen und anzuwenden.
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Mit Recht des Mitgliedstaates sind alle Gesetze im materiellen Sinne (Par-
lamentsgesetze, Rechtsverordnungen, Verwaltungsvorschriften, kommuna-
le Satzungen, Urteile des EuGH, auch Dienstvereinbarungen) gemeint. Die-
se Regelungen miussen dabei klar und prazise die Verarbeitungsvorausset-
zungen (einschlieBlich Verarbeitungszwecke) beschreiben und zur Erflllung
einer Aufgabe dienen, die im 6ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die der Gemeinde (ibertragen wurde.

Art. 6 Abs. 1 Buchst. ¢ DS-GVO bezieht sich auf die Erfillung rechtlicher
Verpflichtungen aus Rechtsvorschriften und nicht auf Rechtsgeschafte (vgl.
Buchst. b)

Erforderlichkeit bei Rechtsverpflichtungen

Die Datenverarbeitung muss zur Erflllung einer Rechtspflicht erforderlich
sein. D.h. diese kann nicht erfiillt werden, ohne dass das Datum verarbeitet
wirde. Dies ist dann der Fall, wenn die Gemeinde unmittelbar zu einer
Datenverarbeitung (wie Speicherung oder Offenlegung) rechtlich verpflich-
tet ist. Es gilt aber auch dann, wenn die Pflichterfillung die Datenverarbei-
tung zwingend voraussetzt.

Anwendung
deutscher
Rechtsordnung

Rechtsgeschafte
nicht umfasst

Rechtspflicht kann
nicht ohne Daten-
verarbeitung erfllt
werden
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8. Schutz lebenswichtiger Interessen

Rechtsgrundlage

GemaR Art. 6 Abs. 1 Buchst. d DS-GVO kann die Datenverarbeitung
zum Schutz lebenswichtiger Interessen eine Rechtsgrundlage dar-
stellen.

Art. 6 Abs. 1 Buchst. d DS-GVO

,Die Verarbeitung ist nur rechtmdfig, wenn mindestens eine der
nachstehenden Bedingungen erfiillt ist:

[...]die Verarbeitung ist erforderlich, um lebenswichtige Interessen
der betroffenen Person oder einer anderen natiirlichen Person zu
schiitzen; [...]“

Grundlegendes

Voraussetzung ist somit, dass ,lebenswichtige Interessen der be-
troffenen oder einer anderen natirlichen Person” geschiitzt wer-
den miussen.

Lebenswichtige Interessen sind in erster Linie der Schutz des Lebens
und der korperlichen Unversehrtheit (vgl. EG 112).

Haufig werden dann Gesundheitsdaten betroffen sein und Art. 9
Abs. 2 Buchst. ¢ DS-GVO vorrangig anwendbar. Andere typischen
Konstellationen wie der Schutz vor gefahrlichen Krankheiten und
Infektionen werden vorrangig von Art. 9 Abs. 2 Buchst. i DS-GVO
erfasst.

Die praktische Bedeutung dieses Erlaubnistatbestandes fir Ge-
meinden dirfte deshalb gering sein.
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Art. 6 Abs. 1
Buchstabe d DS-GVO

Voraussetzung

Definition , lebenswichtige
Interessen

Anwendungsbereich

Geringe praktische
Bedeutung



9. Offentliche Gewalt

Rechtsgrundlage

Die Verarbeitung personenbezogener Daten zur Wahrnehmung einer Auf-
gabe, die im offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Ge-
walt erfolgt, kann gemal Art. 6 Abs. 1 Buchst. e DS-GVO rechtmalig sein.

Art. 6 Abs. 1 Buchst. e DS-GVO

,Die Verarbeitung ist nur rechtmdflig, wenn mindestens eine der nachste-
henden Bedingungen erfiillt ist:

[...]Jdie Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die
im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen iibertragen wurde; |[...]“

Grundlegendes

Art. 6 Abs. 1 Buchst. e DS-GVO (i.V.m. Art. 6 Abs. 3 DS-GVO) stellt fir die
offentlichen Stellen den zentralen Erlaubnistatbestand zur Verarbeitung
personenbezogener Daten dar.

Im Verhaltnis zur rechtlichen Verpflichtung (Art. 6 Abs. 1 Buchst. ¢ DS-GVO)
stellt eine Datenverarbeitung, die im oOffentlichen Interesse liegt oder in
Ausibung offentlicher Gewalt erfolgt, fir Gemeinden die speziellere Er-
machtigungsgrundlage dar.

Allerdings handelt es sich bei Art. 6 Abs. 1 Buchst. e DS-GVO um keine ei-
genstiandige Rechtsgrundlage, sondern gem. Art. 6 Abs. 3 DS-GVO
(Offnungsklausel) ist diese durch Unionsrecht / Recht des jeweiligen Mit-
gliedstaates festzulegen.

Der baden-wiirttembergische Landesgesetzgeber hat dies zum Beispiel im
LDSG (vgl. § 4 LDSG) umgesetzt. Dabei ist zu beachten, dass das LDSG gem.
§ 2 Abs. 3 subsidiar (nachrangig) ist zu ,,besonderen Rechtsvorschriften des
Bundes oder des Landes”, die auf personenbezogene Daten anzuwenden
sind.

Voraussetzungen

Nach Art. 6 Abs. 1 Buchst. e DS-GVO ist eine Datenverarbeitung dann
rechtmaRig, wenn sie flir die Wahrnehmung einer Aufgabe erforderlich ist,
- die im 6ffentlichen Interesse liegt (Variante 1) oder
- in Auslibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde (Variante 2).

Art. 6 Abs. 1
Buchst. e DS-GVO

Zentraler Erlaubnis-
tatbestand fiir Ge-
meinden

Verhaltnis zur

rechtlichen Ver-
pflichtung

Anwendung deut-
scher Rechtsord-
nung

Subsidiaritat LDSG
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Beispiele fiir Variante 1 sind insbesondere aus dem Bereich der freiwilligen
Aufgaben einer Gemeinde zu nennen, wie der Betrieb einer 6ffentlichen Bib-
liothek oder eines Schwimmbades. Es gilt in diesem Zusammenhang der
Grundsatz der Allzustiandigkeit der Gemeinde (§ 2 Abs. 1 GemO), vorausge-
setzt eine 6ffentlichen Aufgabe liegt vor.

Variante 2 beschreibt die klassisch hoheitlichen Tatigkeiten einer 6ffentlichen
Stelle, die aufgrund rechtlich festgelegter Aufgaben durchgefiihrt werden
mussen.

Offnungsklausel und Subsidiarititsprinzip

Art. BAbs. 1
Buchst. e
Gffnungs-

kllausel Datenschutz- Grundverardnung

Lbesondere
Rechtsvorschrift
des Bundes
oder Landes”

s l
§4
LDSG

Die Rechtsgrundlage fiir eine Datenverarbeitung im gemeindlichen Bereich ist
demnach Art. 6 Abs. 1 Buchst. e DS-GVO in Verbindung mit

e einem Fachgesetz (liberwiegend im Bereich der Pflichtaufgaben) oder

o §4LDSG (liberwiegend im freiwilligen Bereich).

Je nach zu Grunde liegenden Sachverhalt sind zusatzlich weitere Rechtsvor-

schriften beachtlich, wie beispielsweise Art. 9 DS-GVO, soweit besonders sen-
sible Daten verarbeitet werden.
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Beispiel 6ffentli-
ches Interesse

Beispiel Ausiibung
offentlicher
Gewalt



10. Wahrung berechtigter Interessen

Rechtsgrundlage

Die Rechtsgrundlage fiir eine Datenverarbeitung zur Wahrung berechtigter
Interessen des Verantwortlichen oder von Dritten findet sich in Art. 6 Abs. 1
Buchst. f DS-GVO geregelt.

Art. 6 Abs. 1 Buchst. f DS-GVO

,Die Verarbeitung ist nur rechtmdfig, wenn mindestens eine der nachste-
henden Bedingungen erfiillt ist:

[...]die Verarbeitung ist zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, (iberwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer
Aufgaben vorgenommene Verarbeitung.”

Anwendungsbeschrankung

Gemal Art. 6 Abs. 1 Unterabsatz 2 DS-GVO ist Art. 6 Abs. 1 Buchst. f DS-GVO
nicht fur die von Behoérden in Erfullung ihrer Aufgabe vorgenommenen Da-
tenverarbeitung anwendbar. Gemeint sind an dieser Stelle sowohl die
Pflicht- als auch die freiwilligen Aufgaben, die eine Gemeinde erfiillt.

Anwendungsbereich Gemeinden

Etwas anderes gilt, wenn Behdrden in gleicher Weise wie private Akteure
am Privatrechtsverkehr teilnehmen. Wenn zum Beispiel eine Gemeinde als
Eigentiimerin von Immobilien also ausstehende privatrechtliche Miet- und
Pachtzinsen eintreibt, handelt sie gerade nicht auf Grundlage eines Sonder-
rechts, das sich von denen im Verhaltnis zwischen Privatpersonen geltenden
Regeln unterscheidet.

Auch der EG 47 Satz 5 DS-GVO widerspricht hier im konkreten Fall nicht der
Anwendbarkeit des Art. 6 Abs. 1 Buchst. f DS-GVO. Fir die Aufgabenerfil-
lung einer Beitreibung privatrechtlicher Forderungen im vorliegenden Bei-
spiel kann die Kommune eben gerade nicht die Schaffung eines Sonder-
rechts durch den (nationalen) Gesetzgeber erwarten, da ein solches in einer
privatrechtlichen Beziehung zwischen Vermieterin und Mieter im Hinblick
auf die bestehenden Bestimmungen des Birgerlichen Gesetzbuches gar
nicht erforderlich ist.

Art. 6 Abs. 1
Buchst. f DS-GVO

Nicht fir
behordliche
Aufgabenerfillung

Privatrechtsverkehr

Kein Sonderrecht
bei privatrecht-
lichen Beziehungen
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11. Besonders sensible Daten

Rechtsvorschrift

Art. 9 DS-GVO regelt die Verarbeitung besonderer Kategorien von besonders
sensiblen personenbezogenen Daten.

Grundlegendes

Zusatzlich zu den speziellen Anforderungen an eine Verarbeitung besonde-
rer Kategorien personenbezogener Daten nach Art. 9 DS-GVO sollen gemaR
EG 51 Satz 5 die allgemeinen Grundsdtze und andere Bestimmungen der
DSGVO gelten, insbesondere hinsichtlich der Bedingungen fiir eine rechtma-
Bige Verarbeitung (Art. 6 DS-GVO). Dies hat zur Folge, dass Art. 9 DS-GVO
Art. 6 DS-GVO nicht verdrangt, sondern dessen Voraussetzungen zusatzlich
zu denen des Art. 6 DSGVO vorliegen mussen.
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Art. 9 DS-GVO

Voraussetzungen
Art. 6 DS-GVO
missen zusatzlich
erfillt sein



12. Zweckanderung

Rechtsvorschrift

Art. 6 Abs. 4 DS-GVO regelt den Fall, dass eine verantwortliche Stelle
personenbezogene Daten zu einem anderen Zweck verarbeiten will, als
zu dem sie urspriinglich erhoben wurden.

Grundlegendes

Wenn die zweckandernde Weiterverarbeitung nicht auf einer Einwilli-
gung oder auf einer qualifizierten Rechtsvorschrift der Union oder der
Mitgliedstaaten beruht, stellt Art. 6 Abs. 4 DS-GVO Kriterien fiir eine
dann durchzufiihrende Kompatibilitatsprifung des urspriinglichen mit
dem neuen Zweck der Datenverarbeitung auf. Zu der in Art. 6 Abs. 4 DS-
GVO genannten Kompatibilitatsprifung kommt man demnach nur wenn
im Einzelfall keine Einwilligung bei der betroffenen Person eingeholt
wurde und keine entsprechende nationale gesetzliche Regelung vorliegt.

Ist die (Weiter-)Verarbeitung flir die Wahrnehmung einer Aufgabe er-
forderlich, die im offentlichen Interesse liegt oder in Ausibung offentli-
cher Gewalt erfolgt, die dem Verantwortlichen lbertragen wurde, so
kénnen im Recht der Mitgliedstaaten die Aufgaben und Zwecke be-
stimmt werden, fir die eine Weiterverarbeitung als vereinbar und
rechtmalig erachtet wird (Art. 6 Abs. 4 DS-GVO, EG 50 S. 3).

Spezielle Fachgesetze, die die Ubermittlung von personenbezogenen
Daten regeln, wie z.B. §§ 34 und 37 BMG sind solche ,Rechtsvorschrif-
ten der Mitgliedstaaten” und insoweit kdnnen ungeachtet der Verein-
barkeit der Zwecke personenbezogene Daten (weiter-) verarbeitet wer-
den (bei § 34 BMG in Form der Ubermittlung, bei § 37 BMG in Form der
Weitergabe von Meldedaten). Rechtsgrundlage fiir die (zweckdndernde)
Datenverarbeitung ist hier also das einschlagige Fachgesetz.

Nach der Gesetzesbegriindung zu § 5 LDSG sind von den Regelungen zur
Zul3ssigkeit der Verarbeitung zu anderen Zwecken nicht nur die Falle der
Weiterverarbeitung zu anderen Zwecken innerhalb der verantwortlichen
Stelle erfasst, sondern auch die Fille der Datenlibermittlung, soweit
diese zu einem anderen als dem Erhebungszweck erfolgt und nicht auf
Spezialgesetze gestiitzt werden kann.

Explizit gilt § 5 LDSG nicht fiir die Verarbeitung besonderer Kategorien
personenbezogener Daten gemal Art. 9 Abs. 1 DS-GVO.

Sollte keine der genannten Vorschriften einschlagig sein, ist anhand der
in Art. 6 Abs. 4 DS-GVO genannten Kriterien eine Kompatibilitatsprifung
durchzufihren.

Art. 6 Abs. 4
DS-GVO

Voraussetzungen Kom-
patibilitatsprifung:
Keine Einwilligung und
keine gesetzliche Rege-
lung

Offentliches Interesse
oder 6ffentliche Gewalt

Vorrang von
Fachgesetzen

Datenilibermittlungen

Ausnahme besonders
sensible Daten

Kompatibilitatsprifung

nach Art. 6 Abs. 4 DS-
GVO
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13. Prufungsschema Rechtsmafdigkeit

Priifungsschemata Rechtmifdigkeit einer
Verarbeitung personenbezogener Daten
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Vorpriifung:
Ist der Anwendungsbereich nach Art. 2 DS-GVO ero6ffnet?
Liegt ein personenbezogenes Datum vor?

In welcher Form liegt eine Verarbeitung personenbezogener
Daten vor (Erheben, Offenlegen, Veroffentlichen, ...)?

. Welches Datum wird verarbeitet (Name, Religionszugehorig-

keit, Beruf, ...)?

Wird ein sensibles Datum nach Art. 9 DS-GVO verarbeitet?

. Welcher gesetzlicher Rechtsgrund aus Art. 6 Abs. 1 (b bis f)

DS-GVO ist einschlagig?

Mussen ggf. die Voraussetzungen des Art. 9 DS-GVO zu-
satzlich beachtet werden?

Bei Art. 6 c und e DS-GVO:

Was ist die ausfiillende/erganzende nationale Norm?
(§ 4 LDSG oder besondere Rechtsvorschriften tUber die
Verarbeitung personenbezogener Daten)

Ist die Erforderlichkeit beim gesetzlichen Rechtsgrund
gegeben?

Wenn nein:
Prufung, ob Einwilligung eingeholt werden kann.

Dabei ist zu beachten, dass nicht alle Sachverhalte einwilli-
gungsfahig sind.

Wenn ein einwilligungsfahiger Sachverhalt vorliegt, Einwilli-
gung als Rechtsgrundlage einholen.



14. Verarbeitungsverzeichnis

Rechtsvorschrift

Das Fuhren eines Verzeichnisses lber Verarbeitungstatigkeiten ist in
Art. 30 DS-GVO geregelt.

Grundlegendes

Jede Gemeinde in Baden-Wirttemberg, unabhangig wie grol} sie ist,
muss ein Verarbeitungsverzeichnis erstellen, fihren und regelmaRig
aktualisieren. Die Ausnahme des Art. 30 Abs. 5 DS-GVO ist auf Ge-
meinden nicht anwendbar.

Innerhalb der Gemeinde sollte eine Organisationseinheit/Person be-
stimmt werden, der die Erstellung, das Fiihren und Aktualisieren des
Verarbeitungsverzeichnisses obliegt. Es muss sichergestellt werden,
dass diese von veranderten oder neuen Verarbeitungstatigkeiten zeit-
nah erfahrt, um das Verarbeitungsverzeichnis aktuell zu halten.

Auch Auftragsverarbeiter miissen ein Verarbeitungsverzeichnis fiihren,
das alle Kategorien der im Auftrag des Verantwortlichen durchgefiihr-
ten Verarbeitungstatigkeiten enthalt, sowie die weiteren in Art. 30
Abs. 2 DS-GVO aufgefiihrten Angaben.

Inhalt

In das Verarbeitungsverzeichnis missen (ganz oder teilweise) automa-
tisierte Verarbeitungstatigkeiten sowie nichtautomatisierte Verarbei-
tungstatigkeiten (soweit personenbezogene Daten in einem Dateisys-
tem gespeichert sind oder gespeichert werden sollen) aufgenommen
werden

Fir jede einzelne Verarbeitungstatigkeit ist eine Beschreibung nach
Malgabe des Art. 30 DS-GVO anzufertigen. Das Verarbeitungsver-
zeichnis soll alle Verarbeitungstatigkeiten konkret abbilden, jedoch
nicht zu kleinteilig sein.

Als Verarbeitungstatigkeit wird im Allgemeinen ein Geschéaftsprozess
auf geeignetem Abstraktionsniveau verstanden. Der Begriff der ,Ver-
arbeitungstatigkeit” umfasst alle Verarbeitungsschritte, Vorgdnge und
Vorgangsreihen, die einem gemeinsamen Zweck dienen.

Art. 30 DS-GVO

Verarbeitungsverzeichnis
Pflicht

Festlegung, wer Verar-
beitungsverzeichnis
fihrt

Auftragsverarbeiter

Verarbeitungstatigkeiten

Beschreibung

Definition
,Verarbeitungstatigkeit”
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Es ist daher nicht zu jedem einzelnen Verarbeitungsschritt oder zu ei-
ner Vorgangsreihe ein eigener Verzeichniseintrag zu erstellen. Viel-
mehr ist ein zusammenfassender Verzeichniseintrag fur die durch den
Zweck verbundene Verarbeitungstatigkeit ausreichend.

Verarbeitungsschritte, die nur untergeordnete Hilfsfunktion haben und
damit keinem eigenen neuen Zweck, sondern letztlich nur dem Zweck
der eigentlichen Verarbeitungstatigkeit dienen, missen nicht geson-
dert aufgefiihrt werden.

Form

Das Verzeichnis ist schriftlich zu fihren. Dies schlieRt auch ein elektro-
nisches Format ein (Art. 30 Abs. 3 DS-GVO).

Wegen der Unterschiede bei den eingesetzten Verfahren wird das Ver-
arbeitungsverzeichnis in der Praxis notwendigerweise aus einer Reihe
von Einzelverzeichnissen bestehen.

Beispiele
Beispiele flr Verarbeitungszwecke (Art. 30 Abs. 1 Buchst. b DS-GVO):

- Personalaktenfiihrung/Stammdaten
- Lohn-, Gehalts- und Beziigeabrechnung
- Arbeitszeiterfassung
- Urlaubsdatei
- Bewerbungsverfahren
- Nutzungsprotokollierungen
IT/Internet/E-Mail
- Telefondatenerfassung
- Firmenparkplatzverwaltung
- Meldewesen (Melderegister)
- Wahlen (Wahlerverzeichnis)
- Videoliberwachung an Arbeitsplatzen, in Schulen etc.
- Schilerverwaltung, Unterrichtsplanung, Zeugniserstellung
- Beschaffung/Einkauf sowie Finanzbuchhaltung
- Antragsbearbeitung (Bauantrage, Wohngeldantrage etc.)
- Rats- und Blrgerinformationssysteme
- Fahrerlaubnisregister und Fahrzeugregister
- Amtsarztliche Untersuchungen
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Zusammenfassender
Verzeichniseintrag

Keine Aufnahme von
Hilfsfunktion

Schriftlich

Einzelverzeichnisse

Verarbeitungszwecke



Beispiele fir die Kategorie personenbezogene Daten in Verbindung mit
der Kategorie Beschaftigungsverhaltnisse (Art. 30 Abs. 1 Buchst. ¢ DS-
GVO):

- Mitarbeiter-Stammdaten mit Adressdaten, Geburtsdatum, Bank-
verbindung, Steuermerkmale, Lohngruppe, Arbeitszeit, bisherige
Tatigkeitsbereiche, Qualifikationen

- Bewerbungen mit Kontaktdaten, Qualifikationsdaten, Tatigkeiten

- Arbeitszeugnisse, Leistungsdaten, Beurteilungsdaten

- Abmahnungen mit Adressdaten, Arbeitsverhalten, Leistungsdaten

- Betriebsarztuntersuchungen mit Adressdaten, Gesundheitsdaten

- Stundenplan als Einsatzplan fiir Lehrkrafte

- Videoliberwachung an Arbeitsplatzen

Beispiele fiir Kategorien von Empfangern im Zusammenhang mit Lohn-
und Gehaltsabrechnungen (Art. 30 Abs. 1 Buchst. d DS-GVO):

- Banken

- Sozialversicherungstrager

- Finanzamter

- unternehmensinterne andere Datenempfdnger (z.B. Betriebsrat,
Fachvorgesetzte)

- ggf. Glaubiger bei Lohn-/Gehaltspfandungen

- ggf. Trager der Betriebsrente

- ggf. Auftragsverarbeiter

Eine Mustervorlage fiir ein ausgefilltes Verarbeitungsverzeichnis ist
dieser Informationsschrift als Anlage beigefiigt.

Vorlagepflicht und Einsichtsrechte

Eine auf Antrag fir jedermann zugingliche Ubersicht der Verfahren,
mit denen personenbezogene Daten verarbeitet werden, ist in der DS-
GVO nicht mehr vorgesehen. Sie missen jedoch den Aufsichtsbehor-
den (und somit auch unserer Dienststelle) jederzeit auf Anfrage zur
Verfligung gestellt werden (Art. 30 Abs. 4 DS-GVO; EG 82).

Wie andere amtliche Informationen unterliegt das Verzeichnis dem
allgemeinen Informationszugangsanspruch nach dem Landesinforma-
tionsfreiheitsgesetz, so dass Auskunftsbegehren lber den Inhalt der
Verzeichnisse nach § 1 Abs. 2 LIFG und ggf. nach MaRgabe der Ableh-
nungsgriinde in §§ 4 bis 6 und 9 Abs. 3 LIFG zu beurteilen sind.

Kategorien , Betroffene
Personen” und ,perso-
nenbezogene Daten”

Kategorien von

Empfangern

Mustervorlage

Vorlage

Aufsichtsbehérde

LIFG
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15. Auftragsverarbeitung

Legaldefinition

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

8. ,Auftragsverarbeiter” eine natlirliche oder juristische Person, Behor-
de, Einrichtung oder andere Stelle, die personenbezogene Daten im
Auftrag des Verantwortlichen verarbeitet.

Rechtsvorschrift

Die Auftragsverarbeitung ist grundsatzlich in Art. 28 DS-GVO und EG 81
geregelt.

Wesen der Auftragsverarbeitung

Auch in der 6ffentlichen Verwaltung ist das Einsetzen von Auftragsver-
arbeitern (dies sind haufig spezialisierte Dienstleister) weit verbreitet.
Dabei charakterisiert es den Auftragsverarbeiter, dass er nicht selbst
Uber Zweck und Mittel der Datenverarbeitung entscheidet, sondern er
lediglich als ,verldngerter Arm“ der 6ffentlichen Stelle tatig wird. Es
bleibt dabei, dass der Auftragsverarbeiter den Weisungen des Verant-
wortlichen unterworfen ist (Art. 29 DS-GVO).

AuswahlKkriterien Auftragsverarbeiter

Fiir die Auswahl des Auftragsverarbeiters stellt Art. 28 Abs. 1 DS-GVO
in klare Kriterien auf. Der Verantwortliche darf nur mit Auftragsverar-
beitern zusammenarbeiten, die geeignete technische und organisatori-
sche MaRnahmen bei der Datenverarbeitung sowie den Schutz der
Betroffenenrechte garantieren kdnnen. In der Praxis stellt sich diese
rechtliche Vorgabe als oftmals schwierig dar.

Denn spezialisierte Dienstleister werden als Auftragsverarbeiter haufig
aufgrund ihrer hohen Fachexpertise hinzugezogen, sodass ein Gefille
bei den technischen Kenntnissen und Fahigkeiten die Regel ist. Eine
Gemeinde als verantwortliche Stelle sollte sich insbesondere vor Ver-
tragsschluss mit dem Auftragsverarbeiter dessen Datensicherheitskon-
zept vorlegen lassen, das den Anforderungen des Art. 32 DS-GVO ge-
nldgen muss. Dabei gilt, je sensibler die Daten sind, desto umfangrei-
cher miissen die DatensicherungsmaRnahmen sein.
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Art. 28 DS-GVO, EG 81

Keine Entscheidung tGber
Mittel und Zweck der
Datenverarbeitung

Eignung des
Auftragsverarbeiters

Datensicherheitskonzept
des Auftragsverarbeiters



Die DS-GVO nimmt den Auftragnehmer weitaus starker in die Pflicht
zur Einhaltung des Datenschutzrechts wie friiher das LDSG a.F. Jedoch
werden die datenschutzrechtlichen Pflichten des Verantwortlichen
nicht abgeschwacht durch das Hinzuziehen eines Auftragsverarbeiters.
Der Verantwortliche bleibt alleiniger Adressat der Betroffenenrechte
(vgl. Art. 12 ff. DS-GVO). Er kann sich jedoch nach MaRgabe des Art. 28
Abs. 3 Buchst. e DS-GVO durch den Auftragsverarbeiter unterstiitzen
lassen.

Vertrag iiber Auftragsverarbeitung

Wie bisher muss der Auftragsverarbeiter einen Vertrag Uber die wei-
sungsgebundene Tatigkeit abschlieBen (Art. 28 Abs. 3 DS-GVO), der
schriftlich oder — neu — in elektronischer Form abgefasst werden kann
(Art. 28 Abs. 9 DS-GVO).

Fir den notwendigen Inhalt des Vertrags gilt weitestgehend das Glei-
che wie bisher (Aufzdhlung des notwendigen Inhalts in Art. 28 Abs. 3
DS-GVO). Ein wichtiger Bestandteil ist jedoch vor allem die Darstellung
der erforderlichen Mallnahmen zur Sicherheit der Verarbeitung nach
Art. 32 DS-GVO (Art. 28 Abs. 3 Buchst. ¢ DS-GVO).

Der Vertrag nach Art. 28 Abs. 3 DS-GVO bildet die Rechtsgrundlage fiir
die Datenlbermittlung zwischen Verantwortlichem und Auftragsverar-
beiter. Der Auftragsverarbeiter ist im Verhaltnis zum Verantwortlichen
nicht ,,Dritter” im Sinne des Art. 4 Nr. 10 DSGVO, sondern ,,Empfanger”
im Sinne des Art. 4 Nr. 9 DSGVO.

Eine Formulierungshilfe fiir einen Vertrag zur Auftragsverarbeitung
kann unserer Internetseite entnommen werden.

Abgrenzung Verantwortlicher und Auftragsver-
arbeiter

Fiir die Abgrenzung zwischen Verantwortlichem und Auftragsverarbei-
ter nach der DS-GVO empfiehlt es sich, auf die anhand der Daten-
schutz-Richtlinie 95/46/EG von der Artikel-29-Datenschutzgruppe her-
ausgearbeiteten Kriterien abzustellen:

Gemeinde Adressat von
Betroffenenrechte

Schriftlicher Vertrag,
auch elektronisch

Vertragsinhalt

Rechtsgrundlage fiir
Datenlibermittlung an
Auftragsverarbeiter

Formulierungshilfe
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https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/01/muster_adv.pdf

- Ausfihrliche, dem Auftragsverarbeiter wenig Spielraum ge-
bende Weisungen sind ein Indiz fir eine Auftragsverarbeitung.

- Eine vertraglich vorgesehene und tatsachlich ausgefiihrte per-
manente Beaufsichtigung seitens des Auftraggebers ist ein In-
diz fur eine vollstandige alleinige Kontrolle Uber die Verarbei-
tungsvorgange und damit fir eine Auftragsverarbeitung.

- Die traditionelle Rolle und Fachkompetenz des Dienstleisters
kann eine entscheidende Rolle bei der Einstufung spielen.
Rechtsanwadlte verarbeiten personenbezogene Daten zwar
aufgrund eines Mandats des Klienten, der Schwerpunkt dirfte
jedoch weiterhin auf der berufsstiandisch verankerten unab-
hangigen Tatigkeit liegen. Gleiches gilt grundsatzlich fir Rech-
nungsprifer und Steuerberater. Generell sind sie dhnlich den
Rechtsanwalten als Verantwortliche einzuordnen und sollen
daher nur ausnahmsweise bei klar umrissenen und ausfihrli-
chen Weisungen unterliegenden Tatigkeiten als Auftragsverar-
beiter einzustufen sein.

Bisher wurde nach deutschem Recht als Gegenbegriff zur weisungsge-
bundenen Auftragsverarbeitung der Begriff der ,Funktionsiibertra-
gung” verwendet. Fiir die Zukunft sollte man den Begriff der Funkti-
onsibertragung jedoch vermeiden, denn die DS-GVO hat beziiglich des
Hinzuziehens anderer Stellen, die im Interesse des Verantwortlichen
eine Datenverarbeitung vornehmen, andere Vorstellungen. Entweder
handeln diese als vollig eigenstandige Verantwortliche oder als Auf-
tragsverarbeiter.

Haftung durch Auftragsverarbeiter

GemaR Art. 82 Abs. 2 S. 2 DS-GVO haftet der Auftragsverarbeiter fir
den durch eine Datenverarbeitung verursachten Schaden nur dann,
wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten
nicht nachgekommen ist oder entgegen der Anweisung des Verant-
wortlichen (respektive der Gemeinde) gehandelt hat.

Zulassigkeitseinschrankungen

Die Zulassigkeit einer Auftragsverarbeitung kann im offentlichen Be-
reich durch nationales Recht eingeschrankt (Offnungsklausel Art. 6
Abs. 2 und 3 DS-GVO) sein. Uberlegen 6ffentliche Stellen, Auftragsver-
arbeiter hinzuzuziehen, sollten sie vorab prifen, ob fachspezifische
Regelungen dies beschrinken oder sogar ausschlieBen.

Beispiele fur einschrankende Regelungen:

Patientendaten gemaR § 48 Landeskrankenhausgesetz

- Sozialdaten gemal § 80 SGB X

- Personalaktendaten gemal} § 85a Landesbeamtengesetz
Steuerdaten gemals § 30 Abs. 9 Abgabenordnung
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Abgrenzungskriterien

Vermeidung des Begriffs
,Funktionsiibertragung”

Haftung bei
Pflichtverletzung

Einschrankungen durch
fachspezifische
Regelungen

Beispiele



Anpassung bestehender Vertrage

Bestehende Vertrdage zur Auftragsverarbeitung sind an die Anforde-
rungen des Art. 28 Abs. 3 DSGVO anzupassen. Dabei sind vor allem
folgende Punkte zu prifen:

- Werden der Gemeinde als Auftraggeber wirksame Kontrollrechte Fragen zur Ermittlung
eingerdumt (Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO)? eines Anpassungsbedarfs
- Werden der Gemeinde wirksame Weisungsrechte eingerdaumt?
- Ist die Beauftragung von Unterauftragsverarbeitern vertraglich
geregelt (Art. 28 Abs. 3 Satz 2 Buchst d und Art. 28 Abs. 2 und 4
DSGVO0)?
- Hat der Auftragnehmer einen Datenschutzbeauftragten und einen
gemeindlichen Ansprechpartner bei auftretenden Problemen?
- Bestehen ausreichende Mitwirkungspflichten des Auftragnehmers
bei der Erflllung der Rechte der betroffenen Person gemaR Art. 28
Abs. 3 Satz 2 Buchst. e DSGVO (wie etwa auf Auskunft, Loschung
oder Widerspruch) und bei Verletzungen des Schutzes personen-
bezogener Daten sowie ggf. einer erforderlichen Datenschutz-
Folgenabschatzung (Art. 28 Abs. 3 Satz 2 Buchst. f DSGVO)?
- Sind Haftungsbeschrankungen zum Nachteil der Gemeinde im Ver-
trag enthalten?

Ubersicht iiber die wichtigsten Neuerungen und
Pflichten des Auftragsverarbeiters

Vorliegend eine Ubersicht iiber die wichtigsten Neue-
rungen und Pflichten des Auftragsverarbeiters
(nicht abschliel3end):

1) RechtmaRBigen Weisungen des Auftraggebers fol-
gen: VerstoRt ein Auftragsverarbeiter gegen die
Pflicht zur weisungsgebundenen Verarbeitung, indem
er die Zwecke und Mittel selbst bestimmt, gilt er nach
Art. 28 Abs. 10 DS-GVO insoweit selbst als Verant-
wortlicher (mit allen rechtlichen Folgen, z.B. auch zur
Erflllung der Betroffenenrechte).

2) Haftungsregeln (Art. 82 DS-GVO): Demnach drohen
dem Auftragsverarbeiter bei Verstélen auch Scha-
densersatzforderungen von Betroffenen.

3) Fuhren eines Verarbeitungsverzeichnisses (Art.
30 Abs. 2 DS-GVO): fir alle Kategorien der im Auf-
trag des Verantwortlichen durchgefihrten Verarbei-
tungstatigkeiten.

4) Meldepflicht bei Datenpannen (Art. 33 Abs. 2 DS-
GVO) an den Verantwortlichen

5) ggf. Benennen eines Datenschutzbeauftragten
(Art. 37 DS-GVO)

6) Umsetzung geeigneter technischer und organisa-
torischer MaBnahmen fir ein angemessenes
Schutzniveau (Art. 32 DS-GVO)
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16.Datenschutz-Folgenabschatzung

Rechtsvorschrift

Fiir die Datenschutz-Folgenabsch&tzung (DSFA) sind die Art. 35 und 36
DS-GVO grundlegend. Zudem sind die EG 84, 89 bis 96 zu berlicksichti-
gen.

Bedeutung

Die Datenschutz-Folgenabschatzung ist das im Planungsstadium einer
beabsichtigten Verarbeitung personenbezogener Daten vorgesehene
Instrument der DS-GVO zur Risikoanalyse und -bewertung und damit
ein wesentlicher Teil des Datenschutz-Managementsystems.

Eine geplante Datenverarbeitung mit voraussichtlich hohen Risiken fiir
die Rechte und Freiheiten natirlicher Personen bedarf nach den Da-
tenschutzgrundsatzen der DS-GVO zwingend praventiver Mallnahmen
vor der Verarbeitung personenbezogener Daten. Die DSFA tragt daher
wesentlich zur Minimierung von Datenschutzrisiken bei.

Beiziehung unserer Dienststelle

Bei hohen Risiken, denen nicht durch technisch-organisatorische oder
andere MalBnahmen abgeholfen werden kann, muss gemall Art. 36
DS-GVO unsere Dienststelle beigezogen werden.

Aufsichtsbehordliche Liste mit Regelfdllen

Eine nicht abschlieBRende, sog. Muss- und Muss-nicht-Listen mit Regel-
fallen, wann eine DSFA notwendig ist auf unserer Internetseite
(https://www.baden-wuerttemberg.datenschutz.de/wp-
content/uploads/2018/05/Liste-von-Verarbeitungsvorgangen-nach-
Art.-35-Abs.-4-DS-GVO-LfDI-BW.pdf) abrufbar. Die Liste wurde zwar fir
den nicht-6ffentlichen Bereich erstellt, kann jedoch auch fiir den 6f-
fentlichen Bereich verwendet werden.

Schwellwertanalyse

Findet sich die geplante Verarbeitung nicht in den Muss- oder Muss-
nicht-Listen der Aufsichtsbehorden, kann mit einer Schwellwertanalyse
die Notwendigkeit einer DSFA ermittelt werden. Diese erfolgt nach
Artikel 35 Absatz 4 DS-GVO in Verbindung mit dem Working-Paper 248
der Artikel 29-Gruppe.

40

Art. 35 und 36DS-GVO
sowie EG 84, 89 bis 96

Instrument zur Risiko-
analyse und -bewertung

Minimierung von Daten-
schutzrisiken

Bei hohen Risiken, denen
nicht abgeholfen werden
kann: Hinzuziehung LfDI

Muss- und Muss-nicht-
Listen

Wenn Verarbeitung
nicht in Muss- und Muss-
nicht-Listen, dann
Schwellwertanalyse


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/05/Liste-von-Verarbeitungsvorgängen-nach-Art.-35-Abs.-4-DS-GVO-LfDI-BW.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/05/Liste-von-Verarbeitungsvorgängen-nach-Art.-35-Abs.-4-DS-GVO-LfDI-BW.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/05/Liste-von-Verarbeitungsvorgängen-nach-Art.-35-Abs.-4-DS-GVO-LfDI-BW.pdf

Die Kriterien der Schwellwertanalyse sind:

1. Bewerten oder Einstufen

2. Automatisierte Entscheidungsfindung mit Rechtswirkung oder

dhnlich bedeutsamer Wirkung

Systematische Uberwachung

Vertrauliche Daten oder hochst personliche Daten, insbeson-

dere nach Art. 9 DS-GVO

Datenverarbeitung in groRem Umfang

Abgleichen oder Zusammenfiihren von Datensatzen

Daten zu schutzbediirftigen Betroffenen

Innovative Nutzung oder Anwendung neuer technologischer

oder organisatorischer Losungen

9. Hurde fur den Betroffenen, ein Recht auszuiiben bzw. einen
Dienst nutzen zu kénnen

hw
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Sind zwei oder mehr dieser Kriterien erfillt, so ist vielfach ein hohes
Risiko gegeben und eine DSFA durch den Verantwortlichen durchzu-
fuhren. Eine DSFA kann aber auch dann erforderlich sein, wenn nur ein
Kriterium erfillt wird.

Kommt die Schwellwertanalyse zu dem Schluss, dass keine DSFA
durchgefiuhrt werden muss, ist dennoch eine Dokumentation Uber die
Risiken und die Entscheidungsgriinde durchzufiihren.

Vorgehensweise bei DSFA

Jede Verarbeitungstatigkeit muss vor der Datenerhebung und vor we-
sentlichen Anderungen auf ihr Risikopotenzial gepriift werden. Danach
folgen grob die Phasen der Beschreibung der Verarbeitung, der rechtli-
chen Grundlagen, der Risikobeurteilung/-bewertung und der Abhilfe-
malnahmen fir die erkannten Risiken.

Eine DSFA ist ein umfangreicher Prozess, bei dem alle Datenfliisse und
Verarbeitungen zu betrachten und in einer Risikoabschatzung zu be-
werten sind. Ein detaillierter Ablauf wird in dem DSK Kurzpapier Nr. 5
beschrieben.

Beispiele und Anhaltspunkte fiir eine DSFA

Ein Beispiel einer DSFA, angelehnt an die internationalen Normen der
ISO/IEC  27000-Reihe und der ISO/IEC 29134, st unter
https://www.lda.bayern.de/de/thema_dsfa.html abrufbar.

Kriterien Schwell-
wertanalyse

Kriterien zur Feststel-
lung, ob hohes Risiko
vorliegt

Dokumentation der
DSFA

Phasen einer DSFA

DSK-Kurzpapier

LDA Bayern
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https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_5.pdf
https://www.lda.bayern.de/de/thema_dsfa.html

Auch das White Paper Datenschutz-Folgenabschdtzung des Forum
Privatheit des Fraunhofer-Instituts fir System- und Innovationsfor-
schung kann wesentliche Anhaltspunkte fiir ein konkretes Vorgehen
geben.

Zudem kann der Leitfaden zu Risk-Assessment und Datenschutz-
Folgenabschatzung der Orientierung dienen.

Beratung durch LfDI

Fiir schwierige Rechts-, Auslegungs- und Anwendungsfragen steht un-
sere Dienststelle den baden-wirttembergischen Gemeinden beratend
zur Seite.

Maogliche Folgen einer Nichtdurchfiithrung

Wird trotz hoher Risiken keine DSFA durchgefiihrt, drohen dem Ver-
antwortlichen grundséatzlich BuRgelder durch die jeweilige Aufsichts-
behorde. Im kommunalen Bereich ist dies nur der Fall, wenn eine ver-
antwortliche Stelle dem Rechtsregime des BDSG unterliegt. Dies gilt
grundsatzlich nicht, soweit Gemeinden als Gebietskérperschaften ver-
antwortliche Stellen sind.

BulRRgelder kénnen auch bei VerstéRen, die einzelnen Mitarbeitern (und
nicht der Gemeinde) zuzurechnen sind, verhangt werden.

Unsere Dienststelle kann eine DSFA anordnen oder eine Datenverar-
beitung ohne DSFA untersagen.

Nicht zuletzt kann dies Folgen fiir das Ansehen einer verantwortlichen
Stelle haben, da die Aufsichtsbehérden verhdngte BuBgelder, Anord-
nungen und sonstige Manahmen veréffentlichen kénnen. AuRerdem
kann eine fehlende DSFA eventuell zivilrechtliche Forderungen nach
sich ziehen.
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Fraunhofer-Institut

Bitkom

BulRgelder bei Rechtsre-
gime BDSG

BulRgelder gegen Mitar-
beiter

Anordnung oder Unter-
sagung

Veroffentlichungen und
zivil-rechtliche Forde-
rungen


https://www.forum-privatheit.de/wp-content/uploads/Forum-Privatheit-WP-DSFA-3-Auflage-2017-11-29.pdf
https://www.bitkom.org/sites/default/files/pdf/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/FirstSpirit-1496129138918170529-LF-Risk-Assessment-online.pdf
https://www.bitkom.org/sites/default/files/pdf/NP-Themen/NP-Vertrauen-Sicherheit/Datenschutz/FirstSpirit-1496129138918170529-LF-Risk-Assessment-online.pdf

17. Betroffene

Grundlegendes

Betroffen im datenschutzrechtlichen Sinne ist eine natiirliche Person,
deren personenbezogene Daten von einem Dritten (wie einem Verein,
einem Unternehmen oder einer Gemeinde) verarbeitet werden. Nicht
unmittelbar betroffen ist eine Person, wenn Datenverarbeitungen An-
dere und nicht die eigene Person betreffen. Nur Betroffene im daten-
schutzrechtlichem Sinne (und deren Vertretungsbefugte) kdnnen ihre
eigenen Rechte wahrnehmen.

Das informationelle Selbstbestimmungsrecht in der Ausgestaltung der
Datenschutz-Grundverordnung gilt fiir natiirliche Personen.

Keine natirlichen Personen sind juristische Personen (wie beispiels-
weise Unternehmen, die in Form einer GmbH oder AG gefiihrt werden,
oder Vereine). Juristische Personen sind keine Trager des Rechts auf
informationelle Selbstbestimmung, missen jedoch datenschutzrechtli-
che Vorschriften beachten, wenn sie als Verantwortliche personenbe-
zogene Daten verarbeiten.

Auch Verstorbene sind keine natlirlichen Personen im Sinne daten-
schutzrechtlicher Vorschriften, da das Grundrecht auf informationelle
Selbstbestimmung mit dem Tode des jeweils Betroffenen erlischt. An-
ders verhalt es sich beispielsweise mit der Menschenwiirde, die auch
nach dem Tode einer Person fortwirkt (postmortale Wirkung).

Vertretungsbefugnis

Immer wieder wenden sich Personen fiir andere (wie Ehepartner oder
volljahrige Kinder) an unsere Dienststelle, die aus datenschutzrechtli-
cher Sicht Uber die erforderliche Einsichts- und Handlungsfahigkeit
verfliigen, und somit grundsatzlich selbst datenschutzrechtliche Erkla-
rungen abzugeben haben. Personen, die nicht selbst Betroffene sind,
sondern flir andere tatig werden wollen, bendtigen eine Vertretungs-
befugnis. Diese kann sich etwa aufgrund gesetzlicher Regelungen er-
geben, wie beispielsweise bei einem fiir ein Kleinkind personensorge-
berechtigtes Elternteil oder aufgrund einer wirksamen Vollmacht, die
etwa einem Rechtsanwalt oder einem Ehepartner erteilt wurde. Fir
Betroffene handelnde Personen haben ihre Vertretungsbefugnis anzu-
zeigen und mussen diese auf Anforderung belegen kénnen.

Definition ,Betroffener”

Natrliche Personen

Juristische Personen

Verstorbene

Gesetzliche Regelungen

oder Vollmacht
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Allgemein muss einer schriftlichen Vollmacht eindeutig und klar zu
entnehmen sein, wer fir den Betroffenen in datenschutzrechtlichen
Angelegenheiten vertretungsbefugt ist.

Bei Minderjahrigen ist zu beachten, dass sich bei datenschutzrechtli-
chen Erklarungen der Entscheidungsspielraum der Eltern (oder ande-
ren Personensorgeberechtigten) in dem Male verringert, in dem die
Einsichtsfahigkeit der Minderjdahrigen zunimmt. Dabei kommt es im
jeweiligen Einzelfall darauf an, ob Minderjahrige in der Lage sind, die
Konsequenzen der Verwendung ihrer Daten zu libersehen und sie sich
insoweit hierzu verbindlich duRern kénnen. Im Sinne einer Regelan-
nahme kann mit Vollendung des 16. Lebensjahres grundsatzlich davon
ausgegangen werden, dass die erforderliche Einsichtsfahigkeit vorliegt.

Hinweisgeber

Hinweisgeber sind Personen, denen es nicht um die Verarbeitung ihrer
eigenen Daten geht und die auch keine Vertretungsbefugnis fiir andere
Personen haben. Es fehlt ihnen deshalb an der Betroffeneneigenschaft.
Im Rahmen unserer gesetzlichen Aufgaben und mit Blick auf die Viel-
zahl von Eingaben sowie anhangigen datenschutzrechtlichen Verfahren
duBert sich unsere Dienststelle grundsatzlich nur gegeniber daten-
schutzrechtlich Betroffenen und den datenschutzrechtlich verantwort-
lichen Stellen, nicht jedoch gegeniber Dritten (wie Hinweisgebern).
Das bedeutet, dass wir Dritten in der Regel weder mitteilen, ob wir
eine datenschutzrechtliche Priifung vornehmen, noch dulRern wir uns
gegebenenfalls zu dem Ergebnis einer datenschutzrechtlichen Prifung.
Vielmehr informieren wir die Allgemeinheit (iber entsprechende Sach-
verhalte (wie beispielsweise mittels Pressemitteilung oder Beitrag in
unserem Tatigkeitsbericht), falls dies aus unserer Sicht im Einzelfall
geboten ist.

Allgemeine Fragen und Hinweise zum
Datenschutzrecht

Mit allgemeinen Eingaben zum Datenschutzrecht, denen weder eine
Beratungsanfrage einer verantwortlichen Gemeinde noch eine Be-
schwerde eines datenschutzrechtlichen Betroffenen zu Grunde liegt,
kénnen wir uns aufgrund des anhaltend hohen Arbeitsaufkommens oft
nur nachrangig befassen. Auch kénnen wir nicht immer dann tatig
werden, wenn aufgrund eines Vorbringens eine Verletzung von daten-
schutzrechtlichen Vorschriften theoretisch nicht kategorisch ausge-
schlossen werden kann. Vielmehr bedarf es grundsatzlich konkreter
Hinweise oder zumindest substanzieller Anhaltspunkte flr eine even-
tuelle unzulassige Verarbeitung von personenbezogenen Daten.
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Keine
Betroffeneneigenschaft
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Anhaltspunkte fir
Rechtsverletzungen



18. Betroffenenrechte

Grundlegendes

Datenschutzrechtlich Betroffene haben eine Vielzahl von Rechten.
Es gibt Informationsrechte
- bei der Datenerhebung (Art. 13 u. 14 DS-GVO) und
- beim Vorliegen von bestimmten Datenpannen
(Art. 34 DS-GVO).

Des Weiteren missen Gemeinden auf Antrag von Betroffenen tatig
werden, wie etwa bei Antragen auf

- Auskunft (Artikel 15 DS-GVO),

- Berichtigung (Artikel 16 DS-GVO),

- Loschung (Artikel 17 DS-GVO) oder

- Einschrankung der Verarbeitung (Art. 18 DS-GVO).

Auch gehéren hierzu
- das Recht auf Datenibertragbarkeit (Art. 20 DS-GVO),
- das Widerspruchsrecht des Betroffenen (Art. 21 DS-GVO) und
- Regelungen zu automatisierten Entscheidungen im Einzelfall
einschlieRlich Profiling (Art. 22 DS-GVO).

Zudem konnen Betroffene sich an gemeindliche Datenschutzbeauf-
tragte mit der Bitte um Beratung und Unterstiitzung wenden, soweit
es ihnen um die Verarbeitung ihrer Daten geht (Art. 38 Abs. 4 DS-GVO).

Des Weiteren kdnnen sie unsere Dienststelle einschalten, wenn sie der
Auffassung sind, die Verarbeitung ihrer Daten durch eine Gemeinde
verletze sie in ihren Rechten (§ 25 Abs. 3 LDSG).

Weitere Informationen zu Betroffenenrechten kénnen der Broschire
,Betroffenenrechte” unserer Dienststelle entnommen werden.

Art. 12 DS-GVO als Generalklausel

Art. 12 DS-GVO regelt fur bestimmte Sachverhalte (Art. 13 bis 22 und
34 DS-GVO) allgemeine Vorgaben fiir die Unterrichtung von Betroffe-
nen durch Gemeinden und enthalt Verfahrensregeln bei der Ausiibung
von Betroffenenrechten.

Art. 12 Abs. 1 DS-GVO verpflichtet eine Gemeinde (und zwar bereits
bevor eine Datenverarbeitung stattfindet), geeignete MalRnahmen fir
eine transparente Informationspolitik der Gemeinde zu treffen, um
Betroffenen die Auslbung ihrer Rechte zu erleichtern.

Um den datenschutzrechtlichen Anforderungen an die Wahrung der
Betroffenenrechte hinreichend Rechnung tragen zu kénnen, hat eine

Rechte und
Rechtsvorschriften

Einschaltung
behordlicher
Datenschutzbeauftragter

Anrufung LfDI

Broschiire , Betroffenen-
rechte” des LfDI

Sinn und Zweck von
Art. 12 DS-GVO

Einfache Ausiibung von
Betroffenenrechten und
Transparenz

Vorbereitung
erforderlich
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https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Betroffenenrechte.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Betroffenenrechte.pdf

Gemeinde bereits im Voraus klare interne Regelungen zu Zustandigkei-
ten, Ablaufen und Prozessen sowie damit verbundene erforderliche
technische und organisatorische MaRnahmen zu treffen.

Informationen, Hinweise und Mitteilungen an Betroffene sind in prazi-
ser, transparenter, verstandlicher und leicht zuganglicher Form sowie
in einer klaren und einfachen Sprache abzufassen. Dabei ist ein adres-
satenorientierter MaRstab anzulegen. Dies gilt besonders, wenn In-
formationen an Kinder gerichtet sind. Die Ubermittlung entsprechen-
der Inhalte kann grundsatzlich schriftlich, elektronisch und falls vom
Betroffenen verlangt, auch mindlich erfolgen.

Prazise bedeutet, Informationen vollstandig sowie inhaltlich richtig und
dennoch so kurz wie moglich abzufassen.

Transparent sind Informationen, die vom Betroffenen ohne weiteres
nachvollzogen werden kénnen.

Verstandlichkeit setzt u. a. voraus, dass der Betroffene den Inhalt und
die Bedeutung der Informationen erfassen kann.

Leicht zugdnglich sind Informationen, die der Betroffene sich mit dem
ihm zur Verfligung stehenden Mitteln ohne zusatzlichen Aufwand er-
schlieBen kann. Hierunter fallt auch die Barrierefreiheit von Informati-
onen.

Zu einer einfachen und klaren Sprache gehdért die Vermeidung von
Fachbegriffen und Fremdwortern. Hiervon sind zudem einfache und
kurze Satze umfasst.

Identifizierung eines Betroffenen

Eine Gemeinde ist verpflichtet, alle ihr moglichen und vertretbaren
Mittel zu nutzen, um einen Betroffenen zu identifizieren. Dabei ist das
Gebot der Datensparsamkeit zu beachten. Das heif3t, es diirfen nur die
und nur so viele Daten vom Betroffenen erhoben werden, wie zu sei-
ner Identifizierung erforderlich sind (kein Datenlberschuss). Reichen
einer Gemeinde die ihr vorliegenden Informationen nicht aus, um ei-
nen Betroffenen eindeutig zu identifizieren, kann sie weitere Informa-
tionen von diesem anfordern.
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Verstandlich

Leicht zuganglich
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Datensparsamkeit



Wenn eine Identifizierung nicht moglich ist, hat die Gemeinde
- die betroffene Person hiertiber zu informieren, soweit ihr dies
moglich ist, und
- diese aufzufordern, zusatzliche Informationen bereitzustellen,
die eine eindeutige Identifizierung ermdoglichen.
Dies setzt jedoch begriindete Zweifel im Einzelfall voraus.

Wenn zusatzliche Informationen zur eindeutigen Identifizierung des
Betroffenen erforderlich sind, beginnt die Monatsfrist zur Bearbeitung
des Antrags erst dann zu laufen, wenn der Gemeinde die zusatzlich
angeforderten Nachweise vorliegen.

Ist eine Gemeinde letztlich nicht in der Lage, den Betroffenen hinrei-
chend klar zu identifizieren, kann sie sich weigern, aufgrund von Antra-
gen gemaR Art. 15 bis 22 DS-GVO téatig zu werden.

Glaubhaft machen setzt voraus, dass eine Gemeinde in nachvollziehba-
rer Weise darlegen kann, warum es ihr nicht moglich ist, eine Person
hinreichend klar zu identifizieren und welche Schritte sie ohne Erfolg
eingeleitet hat, dem abzuhelfen.

Gemeinden fiihren in Verwaltungsverfahren mit Betroffenen oftmals
Uber einen langeren Zeitraum hinweg auf postalischem Wege einen
regen Schriftwechsel. In einem Fall forderte bei einem Auskunftsver-
langen eine Gemeinde den Betroffenen auf, entweder eine Personal-
ausweiskopie vorzulegen oder personlich zu erscheinen, um sich hin-
reichend zu identifizieren. Und das, obwohl der Betroffene der Ge-
meindeverwaltung personlich bekannt war. Warum die Gemeinde auf
einmal Zweifel an der Identitat des Betroffenen hatte, konnte uns nicht
darlegt werden. Vor diesem Hintergrund konnten wir insoweit auch
nicht erkennen, dass weitere Informationen fiir eine Identifizierung
erforderlich waren.

Frist

Gemeinden missen entsprechend Art. 12 Absatz 3 DS-GVO betroffe-
nen Person in der Regel unverziiglich (das bedeutet ohne schuldhaftes
Zogern) Informationen Uber die auf einen Antrag gemaR den Art. 15 bis
22 DS-GVO ergriffenen MaRnahmen zur Verfligung zu stellen, grund-
satzlich jedoch spatestens innerhalb eines Monats nach Eingang des
Antrags. Dies erfordert seitens der Gemeinden, dass sie sich auf den
moglichen Eingang entsprechender Antrage hinreichend vorbereiten
und bei der Informationserteilung ein straffes Zeitmanagement walten
lassen missen.

Folgen unzureichender
Identifizierung

Fristlauf nach
Identifizierung

Kein gemeindliches
Tatigwerden

Definition ,glaubhaft”

Praxisfall

Grundsatz unverziiglich
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Die Monatsfrist kann um zwei weitere Monate verlangert werden,
wenn dies aufgrund der Komplexitdt des Antrags des Betroffenen und
in der Gesamtschau der Anzahl aller ihr vorliegender datenschutzrecht-
licher Antrage (nicht nur die des Betroffenen) erforderlich ist. Be-
troffene sind innerhalb eines Monats liber eine Fristverlangerung und
die Griinde hierfiir zu informieren. Grundsatzlich sollte diese Informa-
tion auf dem gleichen Weg erfolgen, wie der Antrag des Betroffenen.

Information bei Untatigkeit

Nicht jeder Antrag eines Betroffenen erfordert, dass eine Gemeinde
sich inhaltlich ndher mit diesem befasst. Dies kann etwa der Fall sein,
wenn ein Antragsteller nicht hinreichend klar identifiziert werden kann
oder ein exzessiver Antrag vorliegt. Wenn eine Gemeinde untétig
bleibt, muss sie gemald Artikel 12 Abs. 4 DS-GVO den Antragsteller Gber
die Griinde hierfiir und die Moglichkeit der Beschwerde bei unserer
Dienststelle oder des Einlegens eines gerichtlichen Rechtsbehelfs in-
formieren. Grundsatzlich sollte diese Information auf dem gleichen
Weg erfolgen, wie der Antrag des Betroffenen.

Kostenfreiheit

Art. 12 Abs. 5 S. 1 DS-GVO regelt, dass Informationen gemal} den Arti-
keln 13 und 14 DS-GVO (Informationspflichten bei Datenerhebungen)
sowie alle Mitteilungen und MaRBnahmen gemaR den Artikeln 15 bis 22
DS-GVO (Auskunft, Berichtung, Léschung usw.) und Artikel 34 DS-GVO
(Informationspflichten bei Datenpannen) grundsatzlich kostenfrei zur
Verfligung gestellt werden. Ausnahmen von der Kostenfreiheit gibt es
bei mehrfacher Anforderung von Datenkopien sowie offenkundig un-
begriindeten und exzessiven Antragen.

Unbegriindete und exzessive Antrige

Bei offenkundig unbegriindeten oder exzessiven Antrdgen hat eine
Gemeinde nach Art. 12 Abs. 5 S. 2 DS-GVO die Wahlmaoglichkeit, ent-
weder ein angemessenes Entgelt zu verlangen oder sich zu weigern,
tatig zu werden. Den Nachweis fiir die Unbegriindetheit oder das Vor-
liegen eines Exzesses hat die Gemeinde zu fiihren.

Offenkundig unbegriindet ist ein Antrag, wenn die Voraussetzungen
fiir das jeweilige Betroffenenrecht offensichtlich nicht vorliegen.

Exzessiv ist ein Antrag, der haufig wiederholt wird. Exzessiv kann auch
ein rechtsmissbrduchlicher Antrag sein, der etwa zum Ziel hat, eine
Gemeinde allgemein bei ihrer Aufgabenerfillung zu behindern oder zu
storen.
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Mogliche Vorgehensweise bei Antriagen und Be-
schwerden

In vielen Fallen bietet sich bei der Geltendmachung von Betroffenen-
rechten sowie bei Beschwerden folgende Vorgehensweise an:

1. Gemeinde
Antradge und Beschwerden sollten zunachst bei der Gemein-
de als fur die Datenverarbeitung verantwortlicher Stelle ein-
gereicht bzw. eingelegt werden.

2. Behordlicher Datenschutzbeauftragter
Den behordlichen Datenschutzbeauftragten der Gemeinde
um Beratung und Unterstutzung bitten, wenn diese nicht oder
nur unzureichend tatig wird.

3. Landesbeauftragter fir den Datenschutz und die
Informationsfreiheit
Einschaltung unserer Dienststelle als datenschutzrechtliche
Aufsichtsbehoérde, wenn die Gemeinde dem Anliegen nicht
oder nicht hinreichend abhilft und aus Sicht des Betroffenen
insoweit eine Rechtsverletzung vorliegen konnte.

4. Gerichtlicher Rechtsbehelf
Eine weitere Mdglichkeit kann je nach Sachverhalt und Inten-
sion des Betroffenen — unabhangig von der Einschaltung un-
serer Dienststelle — das Einlegen eines gerichtlichen Rechts-
behelfs sein.

Verantwortliche Gemeinde

Antrdge und Beschwerden von Betroffenen sollten zunachst an die fir
die Datenverarbeitung verantwortliche Gemeinde gerichtet werden. In
Fallen, in denen sich Betroffene mit Beschwerden direkt an unsere
Dienststelle wenden, ohne sich zuvor an die fiir die Datenverarbeitung
verantwortliche Stelle zu wenden, kommt es immer wieder vor, dass
sich Anliegen nach Kontaktaufnahme mit der Gemeinde ziigig regeln
lassen. Dies gilt insbesondere, wenn dem Anliegen ein Missverstandnis
oder ein einfacher Fehler in der Einzelfallbearbeitung zu Grunde liegt.
Wenden Betroffene sich in solchen Fallen unmittelbar an die Gemein-
de, lassen sich entsprechende Sachverhalte in aller Regel schnell und
einfach unmittelbar mit der fiir die Datenverarbeitung verantwortli-
chen Stelle klaren.

Erste Anlaufstelle
Gemeinde
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Nur wenn eine Gemeinde nachvollziehen kann, was fir ein Antrag mit
welchem Inhalt gestellt wird oder warum sich ein Betroffener in seinen
Rechten verletzt fihlt bzw. von welchem Recht er wie Gebrauch ma-
chen mochte, kann sie auch im Sinne des Betroffenen tatig werden
und den entsprechenden Sachverhalt prifen. Deshalb sollte der zu
Grunde liegende Sachverhalt vom Betroffenen mit einfachen, ver-
standlichen und zutreffenden Worten geschildert bzw. dargelegt wer-
den. Dem Vorbringen sollte u. a. entnommen werden kénnen, warum
moglicherweise eine Rechtsverletzung vorliegt sowie genau beschrei-
ben werden, was man von der Gemeinde erwartet/fordert.

Wegen der spateren Nachprifbarkeit empfehlen wir Betroffenen, An-
trage schriftlich zu stellen (auch wenn die Schriftform nicht erforder-
lich ist) und eine Mehrfertigung des Antrages zu den eigenen Unterla-
gen zu nehmen.

In unserem Internetauftritt ist auf der Seite ,Datenschutzthemen” in
der Kategorie ,Betroffenenrechte” ein Musterbrief fiir ein Erstan-
schreiben an einen Verantwortlichen abrufbar (https://www.baden-
wuerttemberg.datenschutz.de/datenschutzthemen/).

Behordliche Datenschutzbeauftragte

Datenschutzrechtlich Betroffene kbnnen gemal Art. 38 Abs. 4 DS-GVO
sich an behordliche Datenschutzbeauftragte mit allen Fragen wenden
und diese zu Rate ziehen, soweit es um die Verarbeitung ihrer perso-
nenbezogenen Daten und die Wahrnehmung ihrer diesbeziiglichen
Rechte geht.

Grundsatzlich empfiehlt es sich auch hier, eine entsprechende Anfrage
schriftlich einzureichen und dabei moglichst genau zu beschreiben,
worum es geht.

Gerichtlicher Rechtsbehelf

Unabhédngig davon, ob sich ein Betroffener an unsere Dienststelle
wendet, kann dieser in Erwagung ziehen, seine Rechte auch gerichtlich
durchzusetzen. Vor Beschreitung des Rechtswegs empfehlen wir, sich
vorher von einem Rechtsbeistand (beispielsweise einem Rechtsanwalt)
rechtlich beraten zu lassen, um nach Mdglichkeit unnétige Kosten und
zeitlichen Aufwand zu vermeiden.
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Verwaltungsverfahren

Bei laufenden Verwaltungsverfahren ist zu beachten, dass die Anru-
fung unserer Dienststelle (formloser Rechtsbehelf) keine unmittelbare
Auswirkung auf diese hat. Dies gilt auch fir Fristen in Verwaltungsver-
fahren und mogliche Folgen bei Fristversdumnissen. So sind beispiels-
weise trotz Anrufung unserer Dienststelle Zahlungsfristen in Verwal-
tungsverfahren beachtlich und kénnen bei Nichtbeachtung Folgen bis
hin zur Vollstreckung nach sich ziehen.

Haufig ergeht in einem Verwaltungsverfahren ein Verwaltungsakt (wie
beispielsweise bei Gebiihrenbescheiden). Gegen Verwaltungsakte kann
Widerspruch eingelegt werden. Wird dem Widerspruch von der Wider-
spruchsbehorde (in der Regel die Gemeinde selbst) nicht abgeholfen,
ist es moglich, Klage vor dem Verwaltungsgericht einzulegen. In der
Regel haben Verwaltungsakte am Ende eine Rechtsmittelbelehrung,
der naheres hierzu entnommen werden kann.

Landesbeauftragter fiir den Datenschutz und die
Informationsfreiheit

Jede betroffene Person hat unabhangig davon, welche der oben ge-
nannten MaRnahmen sie ergreift, das Recht auf Beschwerde bei unse-
rer Dienststelle, wenn sie der Ansicht ist, bei der Verarbeitung von
Daten Uber ihre Person in ihren Rechten verletzt worden zu sein. Auf
unserer Internetseite ist ein Online-Beschwerdeformular eingestellt,
das Betroffene verwenden oder an dem sie sich bei der Einreichung
einer Beschwerde orientieren konnen  (https://www.baden-
wuerttemberg.datenschutz.de/online-beschwerde/).

Die Anrufung unserer Dienstelle vermittelt einem Betroffenen, der
aufgrund der Verarbeitung seiner Daten eine Verletzung seiner Rechte
geltend macht, einen Anspruch auf Entgegennahme seiner Eingabe,
eine sachliche Priifung (hinsichtlich einer moglichen Verletzung seines
informationellen Selbstbestimmungsrechts) und eine Antwort unserer
Dienststelle. Einen Anspruch von Betroffenen auf eine bestimmte Vor-
gehensweise oder ein bestimmtes Ergebnis gegenliber unserer Dienst-
stelle gibt es hingegen nicht. Unabhangig davon ist es Betroffenen, die
unsere Dienststelle angerufen haben, selbstverstdandlich unbenom-
men, weitere in unserer Rechtsordnung fiir den jeweiligen Sachverhalt
vorgesehene Rechtsbehelfe einzulegen.

Anrufung LfDI hat keine
unmittelbare Auswir-
kung auf Verwaltungs-
verfahren.

Spezifischer Rechtbehelf
fir Verwaltungsverfah-
ren einlegen

Betroffene konnen LfDI
bei Rechtsverletzungen
anrufen

Rechte von Betroffenen
gegeniber LfDI
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In vielen Fallen ist bei der datenschutzrechtlichen Priifung von Sach-
verhalten die Einholung einer gemeindlichen Stellungnahme erforder-
lich, oft unter Nennung des Namens des Betroffenen und Angabe sei-
ner Adressdaten. Die Nennung von Namen und Adressdaten bei der
Einholung einer Stellungnahme erfolgt in der Regel nur, wenn der Be-
troffene hierzu zuvor sein Einverstandnis erteilt hat. Nach Eingang der
angeforderten Stellungnahme beurteilen wir das Anliegen des Be-
troffenen in datenschutzrechtlicher Hinsicht und teilen danach diesem
und der verantwortlichen Gemeinde das Ergebnis unserer Priifung mit.

Immer wieder erreichen unsere Dienststelle Eingaben, die ein mogli-
ches personliches Fehlverhalten von Gemeindemitarbeitern (und nicht
eine rechtswidrige Datenverarbeitung der verantwortlichen Gemeinde)
rigen. Hier ist grundséatzlich eine Dienstaufsichtsbeschwerde der rich-
tige Rechtsbehelf, auch wenn das Fehlverhalten mit einem VerstoR
gegen datenschutzrechtliche Vorschriften begrindet wird. Ziel einer
Dienstaufsichtsbeschwerde ist es, dienstaufsichtsrechtliche MalRnah-
men gegen bestimmte Personen zu veranlassen. Dienstaufsichtsbe-
schwerden gegen Gemeindemitarbeiter sind bei der jeweiligen Ge-
meinde einzureichen.

Auch verzeichnen wir mitunter Eingdnge mit rein zivil-, verwaltungs-
oder strafrechtlichen Fragestellungen. Wir bitten zu beachten, dass wir
uns mit solchen Sachverhalten ohne einen relevanten datenschutz-
rechtlichen Bezug nicht ohne weiteres naher befassen kénnen.
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19. Auskunftsrecht des Betroffenen

Wesentliche rechtliche Regelungen

Grundlegende rechtliche Regelungen zum Auskunftsrecht von Be-
troffenen finden sich u. a. in Art. 12 und 15 DS-GVO, EG 63 u. 64 sowie
§ 9 LDSG

Grundlegendes

Das Auskunftsrecht ist das zentrale Betroffenenrecht. Nach Art. 15
Absatz 1 DS-GVO haben betroffene Personen das Recht auf Auskunft,
ob und ggf. welche Daten eine Gemeinde Uber sie speichert. Dieser
Auskunftsanspruch soll Betroffene in die Lage versetzen, zu beurteilen,
welche konkreten Daten (ber ihre Person gespeichert werden und
diese Datenverarbeitungen auf ihre RechtmaRigkeit hin zu Gberprifen.

Dariber hinaus hat eine Gemeinde bei einer Datenauskunft tGber wei-
tere Punkte zu informieren (sog. Metadaten). Denn nur wer hinrei-
chend Uber eine Verarbeitung seiner Daten durch eine Gemeinde in-
formiert ist, kann diese Gberprifen und falls geboten, weitere daten-
schutzrechtliche Anspriiche geltend machen. Das Auskunftsrecht ist fur
Betroffene der Ausgangspunkt fiir die Inanspruchnahme von weiteren
Rechten, wie etwa auf Berichtigung, Loschung oder Einschriankung der

Verarbeitung (,Sperrung”).

Das datenschutzrechtliche Auskunftsrecht steht grundséatzlich unab-
hangig von und neben anderen Auskunfts- und Einsichtsrechten, wie
beispielsweise dem Anspruch auf Einsichtnahme in die eigene Patien-
tenakte oder die eigene Personalakte.

Antragsberechtigt ist jede natirliche Person, unabhangig von ihrem
Wohnsitz. Betroffene konnen Auskunftsverlangen miindlich oder
schriftlich stellen. Wir empfehlen, Auskunftsverlangen schriftlich zu
stellen und eine Kopie zu den Unterlagen zu nehmen, um Missver-
standnisse nach Moglichkeit zu vermeiden und spater ggf. einen ent-
sprechenden Nachweis fiihren zu kénnen.

Ein Muster fiir einen Auskunftsantrag nach Artikel 15 DS-GVO, das
Betroffene verwenden oder an dem sie sich orientieren kénnen, ist in
unserem Internetauftritt in der Rubrik ,Sonstige Dokumente und Hin-
weise” eingestellt.

Art. 12 u. 15 DS-GVO, EG
63 u. 64, § 9 LDSG

Sinn und Zweck

Informiertheit

Verhaltnis zu anderen
Auskunfts- und Einsichts-
rechten

Antragsberechtigung
und Form des Aus-
kunftsverlangens

Muster
,Auskunftsantrag”
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Umfang und Inhalt des Auskunftsanspruchs

Der Auskunftsanspruch umfasst eine Bestatigung, ob eine Gemeinde
Daten Uber den Antragsteller verarbeitet. Falls nein, ist eine sogenann-
te Negativauskunft zu erteilen. Falls ja, ist dem Antragsteller vom Ver-
antwortlichen mitzuteilen, welche personenbezogenen Daten konkret
verarbeitet werden. Eine Auflistung der Kategorien von Daten reicht
nicht aus. Vielmehr ist konkret darzulegen, welche Daten im Einzelnen
gespeichert werden. Es genligt also beispielsweise nicht, mitzuteilen,
dass die Kategorie ,Nachname” gespeichert wird, sondern es ist konk-
ret anzugeben, welcher Nachname (genaue Schreibweise) verarbeitet
wird. Zudem ist das Recht auf eine Datenkopie zu beachten. Uber be-
reits geldschte Daten muss keine Auskunft erteilt werden. Auch hat ein
Betroffener keinen Anspruch darauf, dass gespeicherte Daten extra fir
eine Auskunftserteilung aufbereitet werden.

Bei einem Auskunftsverlangen sind von der Gemeinde Uiber die gespei-
cherten personenbezogenen Daten hinaus noch weitere Informationen
(sog. Metadaten) mitzuteilen, wie etwa
- Verarbeitungszwecke,
- Kategorien personenbezogener Daten mit Gruppenbezeich-
nungen (wie etwa Melde- oder Steuerdaten),
- Empfanger bzw. Kategorien von Empfangern, die diese Daten
bereits erhalten haben oder kiinftig noch erhalten werden,
- geplante Speicherdauer falls moglich, andernfalls die Kriterien
fiir die Festlegung der Speicherdauer,
- Rechte auf Berichtigung, Loschung oder Einschrankung der
Verarbeitung,
- Widerspruchsrecht gegen diese Verarbeitung nach Art. 21 DS-
GVO,
- Beschwerderecht bei unserer Dienststelle oder
- Herkunft der Daten, soweit diese nicht bei der betroffenen
Person selbst erhoben wurden.

Die Zwecke der Datenverarbeitung sind konkret und in fir den Be-
troffenen nachvollziehbarer Weise anzugeben.

Bei der Speicherdauer ist zu beachten, dass der Hinweis, eine Speiche-
rung erfolgt, solange diese rechtmaRig ist, nicht ausreicht. Vielmehr
sind, soweit moglich, konkrete Speicherfristen zu benennen. Nur aus-
nahmsweise kann auf bestimmte Kriterien hingewiesen werden, von
denen die Speicherfristen abhdangen. Bei gesetzlichen Loschfristen ist
Uber diese unter Angabe der entsprechenden Rechtsnormen zu infor-
mieren.

Es handelt sich hier um eine generelle Hinweispflicht. Das heift, es sind
die genannten Betroffenenrechte aufzufiihren, unabhangig davon, ob
diese dem Betroffenen zum Zeitpunkt der Auskunftserteilung auch
tatsdachlich zustehen.
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Bei einer Datenerhebung bei Dritten hat eine Gemeinde alle verfligba-
ren Informationen iber die Herkunft der Daten aufzufiihren.

Der automatisierten (rein technischen) Verarbeitung bei der Entschei-
dungsfindung und dem Profiling kommt im gemeindlichen Bereich
keine grolRe Bedeutung zu. Wenn dies jedoch ausnahmsweise der Fall
sein sollte und fachbereichsspezifische Vorschriften nichts anderes
regeln, ist hierlber zu informieren.

Die Auskunftserteilung kann je nach Sachverhalt schriftlich, elektro-
nisch oder auf Wunsch des Antragstellers miindlich erfolgen. Wird der
Auskunftsantrag elektronisch gestellt, ist die Auskunft in einem gangi-
gen elektronischen Format zu erteilen (zum Beispiel PDF-Format), so-
fern im Auskunftsersuchen nichts anderes angegeben ist. Die Aus-
kunftserteilung hat in einer verstdndlichen und nachvollziehbaren
Form sowie in einer klaren und einfachen Sprache zu erfolgen. Grund-
satzlich erfolgt die Auskunftserteilung unentgeltlich.

Hat eine Gemeinde begriindete Zweifel an der Identitat der natirli-
chen Person, die einen Auskunftsantrag stellt, so kann sie nach Art. 12
Abs. 6 DS-GVO zusatzliche Informationen anfordern, die zur Bestati-
gung der Identitat erforderlich sind. Ggf. muss eine Gemeinde darlegen
kénnen, warum sie Zweifel an der Identitat des Antragsstellers hat. Bei
elektronischen Auskunftsersuchen und begriindeten Zweifeln an der
Identitat kann etwa die Angabe einer postalischen Anschrift erbeten
werden.

Betroffene kdnnen formlos und ohne Begriindung von einer Gemeinde
eine Datenauskunft verlangen. Erforderlich sind jedoch Angaben, die
es ermoglichen, die auskunftsersuchende Person zu identifizieren.
Hierzu gehoéren unter anderem der Namen des Antragstellers und sei-
ne Kontaktdaten. Je praziser ein Auskunftsersuchen formuliert ist, des-
to weniger Nachfragen sind seitens einer Gemeinde erforderlich und
desto schneller kann ein entsprechender Antrag bearbeitet werden. Es
sollte von Betroffenen deshalb moglichst genau angegeben werden,
Uber welche Daten oder Verarbeitungsvorgange Auskunft begehrt
wird. Bei personenbezogenen Daten, die nicht in automatisierten oder
teilautomatisierten Verfahren verarbeitet werden, sollten Angaben
gemacht werden, die das Auffinden dieser Daten ermdoglicht. Ansons-
ten kann dies moglicherweise ein unverhaltnismalRig hoher Aufwand
sein und letztendlich einen Grund darstellen, eine Auskunft abzu-
lehnen.

Dritterhebung

Automatisierte Ent-
scheidungsfindung

Art und Weise der Aus-

kunftserteilung sowie
Unentgeltlichkeit

Zweifel an der ldentitat

des Antragstellers

Verstandliches und
nachvollziehbares
Auskunftsersuchen
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Frist fiir Auskunftserteilung

Auskunftserteilungen missen gemalfd Art. 12 Abs. 3 DS-GVO unverziig-
lich erfolgen, spatestens aber innerhalb eines Monats. In begriindeten
Fallen kann die Monatsfrist um zwei Monate Uberschritten werden.
Die Verarbeitung groBer Mengen von Informationen (iber die be-
troffene Person kann eine Fristverlingerung begriinden. Uber eine
Fristverlangerung ist der Antragsteller innerhalb eines Monats nach
Antragseingang zu informieren. Eine Gemeinde hat, wie jede andere
verantwortliche Stelle, im Voraus geeignete technische und organisa-
torische MaRnahmen zu treffen, damit eine Auskunft gemafR Art. 15
DS-GVO zeitnah und in verstandlicher Form erteilt werden kann.

Bei unserer Dienststelle gehen regelmalig Beschwerden von Antrags-
stellern ein, deren Auskunftsantrdage nicht innerhalb der rechtlichen
Vorgaben, insbesondere innerhalb der vorgesehenen Fristen, bearbei-
tet wurden. Auch wenn zuzugeben ist, dass der umfassende Aus-
kunftsanspruch von Betroffenen eine grolRe Herausforderung fir Ge-
meinden sein kann, ist ein Uberziehen dieser Fristen, teilweise um
Monate, nicht hinnehmbar. Insbesondere dann nicht, wenn Gemein-
den sich nicht ausreichend auf mogliche Auskunftsantrage vorbereitet
haben und Auskunftserteilungen nicht nachhaltig bearbeitet werden.
Unsere Dienststelle wird in solchen Fallen kiinftig verstarkt von ihren
Abhilfebefugnissen Gebrauch machen.

Datenkopie

Eine Gemeinde stellt gemal Art. 15 Abs. 3 DS-GVO dem Betroffenen
kostenfrei eine Kopie seiner personenbezogenen Daten zur Verfligung.
Diese Regelung bezieht sich auf samtliche personenbezogenen Daten,
die zu beauskunften sind. Jedoch umfasst der Auskunftsanspruch und
somit auch der Anspruch auf eine Datenkopie nicht samtliche internen
Vorgange oder Kopien des Schriftverkehrs mit der betroffenen Person,
die dieser bereits bekannt sind. Auch wird kein Anspruch auf Kopien
begriindet, die lediglich den Kontext bilden und keine personenbezo-
genen Daten enthalten.

Das Recht auf eine Datenkopie darf nach Art. 15 Abs. 4 DS-GVO Rechte
und Freiheiten anderer Personen nicht beeintrachtigen. Dies kénnen
beispielsweise Daten von anderen natiirlichen Personen oder Betriebs-
und Geschéaftsgeheimnisse sein. Gegebenenfalls sind Daten, die Rechte
und Freiheiten anderer Personen beintrachtigen, in geeigneter Art und
Weise unkenntlich zu machen. Werden mehrere Datenkopien bean-
tragt, kann hierfliir ein angemessenes Entgelt auf der Grundlage der
angefallenen Verwaltungskosten verlangt werden.
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Rechtsmissbrauchliche Auskunftsverlangen

Exzessiv im Sinne von Artikel 12 Absatz 5 Satz 2 DS-GVO ist ein Aus-
kunftsantrag nach Artikel 15 DS-GVO, wenn diesem ein rechtsmiss-
brauchliches Verhalten des Antragsstellers zu Grunde liegt. Dies kann
insbesondere bei haufigen Wiederholungen des Auskunftsersuchens
innerhalb eines kurzen Zeitraums der Fall sein. Rechtsmissbrauchlich
kann zudem ein Antrag sein, wenn ein Antragsteller vorrangig das Ziel
verfolgt, eine Gemeinde zu schadigen oder bei der Wahrnehmung ihrer
Aufgaben zu behindern.

Eine Gemeinde tragt die Beweislast flr den exzessiven Charakter eines
Auskunftsantrags. Die begriindete Feststellung, dass ein Antrag exzes-
siv ist, kann nur fur den jeweiligen Einzelfall erfolgen. Der Einwand des
Rechtsmissbrauchs kann nicht alleine darauf gestiitzt werden, dass der
Antragssteller seinen Anspruch auf vollstiandige Auskunft nicht redu-
ziert oder ihm eine bestimmte politische oder religiose Weltanschau-
ung zugeschrieben wird.

So begriindet alleine der Umstand, dass ein Antrag auf Datenauskunft
moglicherweise von einem sog. Reichsbirger gestellt wurde, noch kein
exzessives Verhalten. Vielmehr ist im Rahmen einer Einzelfallpriifung
aufgrund des konkreten Vorbringens des Auskunftsersuchenden fest-
zustellen und zu dokumentieren, warum aus Sicht der Gemeinde ein
Rechtsmissbrauch vorliegt. Auskunftsersuchen von sog. Reichsbiirgern
wie auch von anderen Personen, die offensichtlich vorrangig das Ziel
haben, eine Verwaltung allgemein bei ihrer Aufgabenerfillung zu be-
hindern oder zu stéren, konnen rechtsmissbrauchlich sein.

GemaR Artikel 12 Absatz 5 Satz 2 DS-GVO kann bei einem Antrag auf
Auskunft, der als exzessiv zu qualifizieren ist, entweder ein angemes-
senes Entgelt verlangt werden oder die Gemeinde kann sich weigern,
eine Auskunft zu erteilen.

Beschrankungen des Auskunftsrechts

Beschrankungen des Auskunftsrechts sind in § 9 LDSG geregelt. So ist
in dessen Absatz 1 aufgefiihrt, dass eine Auskunftsunterteilung abge-
lehnt werden kann, wenn entsprechende Informationen unter ande-
rem
- die offentliche Sicherheit gefdhrden oder sonst dem Wohle des
Bundes oder eines Landes Nachteile bereiten,
- die Verhltung oder Verfolgung von Straftaten oder Ord-
nungswidrigkeiten von erheblicher Bedeutung gefahrden,
- die Geltendmachung, Ausiibung oder Verteidigung zivilrechtli-
cher Anspriiche beeintrachtigen wiirden sowie
- nach einer Rechtsvorschrift oder zum Schutze der betroffenen
Person oder der Rechte und Freiheiten anderer Personen ge-
heim gehalten werden mussen.

Exzessive Antrage

Beweislast liegt bei Ge-

meinde

Beispiel Reichsbiirger

Folgen des Rechtsmiss-

brauchs

Beschrankungsgriinde
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Des Weiteren kann eine Auskunft unterbleiben, solange personenbe-
zogene Daten ausschlielRlich zu Zwecken der Datensicherung oder der
Datenschutzkontrolle gespeichert sind und eine Verarbeitung zu ande-
ren Zwecken ausgeschlossen ist.

Nach § 9 Absatz 2 LDSG kann sich eine Gemeinde auf die Benennung
der Verarbeitungsvorgange und der Art der verarbeiteten Daten be-
schranken und die Prazisierung eines Auskunftsersuchens verlangen,
wenn sie eine groBe Menge von Informationen lber die betroffene
Person verarbeitet.

Die Voraussetzung, dass eine grofle Menge von Informationen Uber
eine auskunftsersuchende Person verarbeitet wird, dirfte in vielen
Fallen erfillt sein. Selbst eine kleinere Gemeinde kann grofle Mengen
von Informationen Uber eine Person verarbeiten, beispielsweise wenn
diese dort wohnhaft war oder noch ist.

Wenn dem Verlangen auf Prazisierung nicht nachgekommen wird,
kann gemal § 9 Absatz 2 LDSG eine Datenauskunft verweigert werden,
soweit diese einen unzumutbaren Aufwand fiir die Gemeinde auslost.
Die Ablehnung einer Datenauskunft wegen eines unzumutbaren Auf-
wands stellt allerdings eine hohe Hiirde dar.

Unzumutbar bzw. unverhaltnismaRig ist ein Aufwand, wenn eine Ge-
meinde aufgrund eines Auskunftsersuchens mit Blick auf die bendtigte
Zeit fir die Bearbeitung und eine damit verbundene Bindung von Ar-
beitskraft von Beschaftigten lber einen langeren Zeitraum nicht mehr
ihren Aufgaben im erforderlichen Umfang nachkommen kann und das
Schutzbedirfnis des Betroffenen an einer Auskunftserteilung nicht
Uberwiegt (Interessen- und Giterabwdagung). Bei der Feststellung, ob
eine Auskunftserteilung unzumutbar ist, ist auf die Funktionsfahigkeit
der Gemeinde als Ganzes bzw. einzelner organisatorischer Unterglie-
derungen (wie Behdrden und Amter) abzustellen, und nicht auf die
Belastung einzelner Mitarbeiter.

Zu beachten ist, dass eine Gemeinde eine Auskunft auch nur dann mit
der Begriindung, diese verursache einen unzumutbaren Aufwand,
verweigern kann, wenn sie im Vorfeld bereits die ihr méglichen organi-
satorischen und technischen MalRnahmen zur Aufwandsreduzierung
ergriffen hat und in der Lage ist, dies gegebenenfalls nachzuweisen. Im
Ergebnis ist eine Auskunftsverweigerung wegen eines unzumutbaren
Aufwand nur innerhalb sehr enger Grenzen und mit einer tragenden
und objektiv nachvollziehbaren Begriindung im Einzelfall moglich. Dies
gilt grundsatzlich auch fir alle anderen Betroffenenrechte, denen mit
Hinweis auf einen unzumutbaren Aufwand nicht oder nicht im vollen
Umfang nachgekommen werden soll.
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Folgen der Ablehnung eines Auskunftsersuchens

Die Ablehnung einer Auskunftserteilung ist grundsatzlich zu begriin-
den. Dies ergibt sich aus § 9 Abs. 4 S. 1 LDSG und Art. 12 Abs. 4 DS-
GVO.

Die betroffene Person ist auf die Beschwerdemoglichkeit bei unserer
Dienststelle hinzuweisen. Dies ist in § 9 Abs. 4 S. 3 LDSG und Art. 12
Abs. 4 DS-GVO geregelt.

Auch ist Giber die Moglichkeit, einen gerichtlichen Rechtsbehelf einzu-
legen, zu informieren.

Die betroffene Person kann nach § 9 Abs. 5 LDSG im Falle einer abge-
lehnten Auskunft verlangen, dass die Auskunft unserer Dienststelle
erteilt wird (soweit nicht die zustidndige oberste Landesbehdrde im
Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder eines
Landes gefahrdet wiirde). Unsere Mitteilung an den Betroffenen liber
das Ergebnis der datenschutzrechtlichen Priifung darf keine Riick-
schliisse auf den Erkenntnisstand der 6ffentlichen Stelle zulassen, so-
fern diese nicht zustimmt.

Begriindung

Beschwerdemadglichkeit
beim LfDI

Gerichtlicher
Rechtsbehelf

Mogliche Auskunftsertei-
lung an den LfDI
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20. Recht auf Berichtigung

Wesentliche rechtliche Regelungen

Grundlegende rechtliche Regelungen zum Recht auf Berichtigung fin-
den sich u. a.in Art. 12, 16 und 19 DS-GVO sowie EG 65.

Grundlegendes

Das Recht auf Berichtigung nach Art. 16 DS-GVO ist ein Ausfluss des
Grundsatzes der Datenrichtigkeit (Art. 5 Abs. 1 Buchst. d DS-GVO).
Personenbezogene Daten miissen inhaltlich richtig, aktuell und voll-
standig sein. Betroffene kdnnen mit diesem Recht die Verarbeitung
inhaltlich falscher und nicht aktueller sowie unvollstiandiger Daten lGber
ihre Person und damit verbundene Nachteile verhindern.

Die Berichtigung durch die Gemeinden erfolgt unentgeltlich, es sei
denn, es liegt ein unbegriindeter oder exzessiver Antrag vor.

Bei begriindeten Zweifeln an der Identitdt des Antragsstellers kann
eine Gemeinde weitere Informationen anfordern. Dabei ist der Grund-
satz der Datensparsamkeit zu beachten

Bei unbegriindeten oder exzessiven Antrdgen sowie wenn eine eindeu-
tige ldentifikation des Antragstellers nicht moglich ist, kbnnen Ge-
meinden sich weigern, tatig zu werden.

Unrichtige personenbezogene Daten

Ein personenbezogenes Datum muss objektiv unrichtig sein. Unrichtig
kann nur eine Tatsache sein. Somit sind Werturteile und Meinungen
von einem Berichtigungsanspruch ausgenommen, da diese grundsatz-
lich keinem empirischen Beweis zuganglich sind. Betroffene sollten bei
einem Antrag auf Berichtigung in nachvollziehbarer Weise darlegen,
aufgrund welcher objektiv Gberprifbaren Tatsachen ein Datum aus
ihrer Sicht unrichtig ist

Es ist nicht immer einfach zu bestimmen, ob die in Frage stehenden
personenbezogenen Daten ein Werturteil oder eine Meinung darstel-
len. In aller Regel zeichnen sich Werturteile und Meinungen dadurch
aus, dass sie naturgemal das subjektive Empfinden und die subjektive
Wahrnehmung einer Person darstellen. Solange es sich bei den Infor-
mationen um Werturteile oder MeinungsauRerungen handelt, kann
deren Unrichtigkeit nur schwerlich angegriffen werden. Eine Berichti-
gung ist in diesen Fallen somit nicht moglich.
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Malgeblich ist, ob ein Datum zum Prifungszeitpunkt richtig ist oder
nicht. Nicht bedeutsam fiir einen Berichtigungsanspruch ist hingegen,
ob ein personenbezogenes Datum zum Zeitpunkt der Speicherung rich-
tig war oder aufgrund welcher Umstdnde sich eine Unrichtigkeit ein-
stellte.

Die Berichtigung von Daten durch Gemeinden muss ,unverziglich”
erfolgen. Jedoch muss der Verantwortliche die Mdéglichkeit haben, das
Vorliegen der Voraussetzungen des Berichtigungsanspruchs zu priifen.
Dabei ist zu beachten, dass die Frist nach Art. 12 Abs. 4 DS-GVO ,,spa-
testens nach einem Monat” bereits eine Ausnahme darstellt.

Fiir den Zeitraum, in dem eine Gemeinde priift, ob ein Berichtigungs-
anspruch gegeben ist, hat der Betroffene das Recht, die Einschrankung
der Verarbeitung des zu prifenden Datums nach Art. 18 Abs. 1 Buchst.
a DS-GVO zu verlangen.

Immer wieder tragen Betroffene vor, dass aus ihrer Sicht Daten (iber
ihre Person unrichtig sind. Dabei sind fiir eine datenschutzrechtliche
Prifung, ob ein Berichtigungsanspruch gegeben ist, haufig zunachst
rein verwaltungsrechtliche Feststellungen bedeutsam. In der Regel
sind personenbezogene Daten, die aufgrund von fachbereichsspezifi-
schen Vorschriften (wie etwa dem Bundesmeldegesetz, dem Perso-
nenstandsgesetz oder der Gewerbeordnung) ermittelt bzw. festgelegt
wurden, auch aus datenschutzrechtlicher Sicht richtig (siehe nachfol-
gendes Beispiel).

Bei mehreren Wohnungen ist melderechtlich festzustellen, welche
Wohnung Hauptwohnung ist. Das Ergebnis entsprechender Prifungen
durch Meldebehérden fiihrt bei Betroffenen mitunter zu Unverstand-
nis. Welche Wohnung Hauptwohnung ist, ist zunachst eine melde-
rechtliche Fragestellung. Wenn eine Meldebehdrde bei einer Priifung
die entsprechenden einschlagigen melderechtlichen Vorschriften hin-
reichend beachtet, ist dieses Datum ,,Hauptwohnung” auch aus daten-
schutzrechtlicher Sicht richtig. Auf die subjektive Wahrnehmung und
Einschatzung des Betroffenen, wo er seiner Auffassung nach seinen
Lebensmittelpunkt und seine Hauptwohnung hat, kommt es insoweit
nicht an.

Unvollstandige personenbezogene Daten

Unvollstandig kdnnen nur Daten sein, die eine Gemeinde bereits ver-
arbeitet. Mal3stab fiir die Feststellung der Unvollstandigkeit ist die
rechtliche Verpflichtung einer Gemeinde, fiir einen bestimmten Zweck
bestimmte Daten (Datensatz) zu verarbeiten, und ob insoweit ein ein-
zelnes Datum rechtswidrig nicht verarbeitet wird.

Zwar fehlt dem Wortlaut von Art. 16 S. 2 DS-GVO das Wort ,unverziig-
lich“. Dennoch hat nach Sinn und Zweck dieser Regelung (u. a. faire
und transparente Verarbeitung) auch bei unvollstindigen Daten eine
Berichtigung unverziiglich zu erfolgen.

Malgeblich ist
Prifungszeitpunkt

Unverzigliche
Berichtigung

Einschrankung der
Verarbeitung

Praxisfalle

Beispiel Feststellung der

Hauptwohnung

Voraussetzungen

Unverziigliche
Berichtigung
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Nachberichtspflicht

Gem. Art. 19 DS-GVO muss eine Gemeinde im Falle der Berichtigung
etwaige Empfanger, denen sie die berichtigten Daten zuvor offengelegt
hat, informieren. Keine entsprechende Informationspflicht besteht,
wenn dies unmoglich oder mit einem unverhaltnismaligen Aufwand
verbunden ist. Auf Verlangen des Betroffenen muss ihm die Gemeinde
mitteilen, welche Empfinger seine entsprechenden Daten erhalten
haben.

Ausiibung des Rechts auf Berichtigung

Betroffener

Wenn Betroffene ihr Recht auf Berichtigung ausiiben wollen, sollten
sie zunachst die verantwortliche Gemeinde dartber informieren, dass
sie die Richtigkeit bzw. die Vollstandigkeit der Daten anzweifeln und
Berichtigung verlangen.

Betroffene sollten bei einem entsprechenden Antrag
- klar und deutlich angeben, was sie fur unrichtig oder unvoll-
standig halten,
- erklaren, auf welche Weise die Gemeinde die Daten berichti-
gen soll und
- soweit moglich, den Nachweis erbringen, warum diese Daten
fehlerhaft sind.

Ein Berichtigungsverlangen kann mindlich oder schriftlich geltend
gemacht werden. Wir empfehlen jedoch, zum besseren gegenseitigen
Verstandnis und der Schaffung eines Nachweises ein mindliches Be-
richtigungsverlangen schriftlich nachzureichen.

Gemeinde

Wenn eine Gemeinde aufgefordert wird, personenbezogene Daten zu
berichtigen, sollte diese zunachst sorgfaltig priifen und feststellen, ob
die Daten richtig und vollstandig sind. Dabei sollte sie sich mit den vom
Betroffenen vorgetragenen Argumenten und vorgelegen Nachweisen
umfassend auseinandersetzen.

Nach erfolgter Priifung hat die Gemeinde sich mit dem Betroffenen in
Kontakt zu setzen und

- diesem entweder mitzuteilen, dass und wie seine personenbe-
zogenen Daten berichtigt, geloscht oder ergdnzt wurden,

- oder aber ihn zu informieren, dass eine Berichtigung nicht er-
folgte und die Griinde darzulegen, weshalb davon ausgegan-
gen wird, dass die entsprechenden Daten richtig sind und kein
Handlungsbedarf besteht.
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21. Recht auf Loschung

Wesentliche rechtliche Regelungen

Grundlegende rechtliche Regelungen zum Recht auf Loschung (,,Recht
auf Vergessenwerden®) finden sich u. a. in Art. 12 und 17 DS-GVO, EG
65 und 66 sowie § 10 LDSG

Grundlegendes
Léschen im Sinne der DS-GVO bedeutet, es ist irreversibel sicherzustel-

len, dass personenbezogene Daten nicht Gegenstand der allgemeinen
Datenverarbeitung einer Gemeinde sind.

Ein Betroffener kann gemaR Art. 17 Abs. 1 DS-GVO von einer Gemein-
de die Loschung seiner Daten verlangen, u. a. wenn
- die Gemeinde die Daten nicht weiter zu ihrer Aufgabenerfil-
lung bendtigt,
- er seine Einwilligung in die Datenverarbeitung widerrufen hat,
- er der Verarbeitung seiner Daten widersprochen hat und sein
Interesse, das eine Verarbeitung seiner Daten unterbleibt, das
Interessen der Gemeinde an der Datenverarbeitung tGberwiegt,
- die Gemeinde die Daten unrechtmaRig verarbeitet oder
- die Gemeinde rechtlich verpflichtet ist, die Daten zu |6schen.

Soweit in einschldgigen Rechtsvorschriften konkrete Aufbewahrungs-
bzw. Loschfristen normiert sind, sind diese beachtlich. Ansonsten muss
eine Gemeinde eine LoOschfrist fir die jeweilige Datenverarbeitung
festlegen. Dabei hat eine Gemeinde darzulegen, welche Daten zur Er-
fillung welcher konkreten Aufgabe aus welchem Grund wie lange zu
speichern sind. Wenn ihr dies nicht moglich ist, hat sie die entspre-
chenden Daten unverziiglich zu I6schen.

Liegen die Voraussetzungen fiir eine Loschung personenbezogener
Daten vor, sind diese von der Gemeinde unverziglich zu 16schen und
zwar unabhangig von einem Loschverlangen des Betroffenen. Eine sich
aus Art. 17 Abs. 1 DS-GVO ergebende Loschungspflicht verlangt von
einer Gemeinde nur die Léschung der in ihrer Verantwortungssphare
gespeicherten Daten.

Eine Loschpflicht besteht auch dann, wenn vom Betroffenen nach Art.
21 DS-GVO erfolgreich Widerspruch eingelegt wurde. Unter dieser
Pramisse ist eine Datenverarbeitung zu beenden und die entsprechen-
den Daten sind zu I6schen.

Art. 12 u. 17 DS-GVO, EG
65 u. 66 sowie § 10 LDSG

Definition ,l6schen

Voraussetzungen fir
Loschverlangen

Loschfristen

Unverziigliche Loschung,
unabhangig von einem
Loschverlangen

Loschpflicht bei erfolg-
reichem Widerspruch
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Frist fiir die Beantwortung eines
Loschverlangens

Eine Gemeinde muss Antragstellern grundsatzlich innerhalb eines Mo-
nats auf ein Loschverlangen antworten. Unter bestimmten Vorausset-
zungen kann eine Gemeinde die Bearbeitungsfrist um bis zu zwei wei-
tere Monate verlangern. Dann muss sie jedoch dem Antragsteller dies
und die Griinde fiir die Fristverlangerung innerhalb eines Monats nach
Antragseingang mitteilen.

Falls eine eindeutige Identifizierung des Antragstellers nicht ohne wei-
teres moglich ist, darf eine Gemeinde Zusatzinformationen verlangen.
Hierbei hat sie jedoch den Grundsatz der Datensparsamkeit zu beach-
ten. Es dirfen nur solche und so viele Information verlangt werden,
wie zur ldentifizierung erforderlich sind. Wenn zusatzliche Informatio-
nen zur eindeutigen Ildentifizierung erforderlich sind, beginnt die Mo-
natsfrist zur Bearbeitung des Loschantrags erst dann zu laufen, wenn
der Gemeinde die die zusatzlich angeforderten Nachweise vorliegen.

Ausnahmen und Beschrinkungen von der
Loschpflicht

Nach Artikel 17 Absatz 3 DS-GVO besteht u. a. keine Loschpflicht, wenn
personenbezogene Daten

- zur Austbung des Rechts auf freie MeinungsdauBerung und
Information,

- zur Erfallung einer rechtlichen Verpflichtung oder zur
Wahrnehmung einer Aufgabe, die im &ffentlichen Interesse
liegt oder in Ausiibung offentlicher Gewalt erfolgt, die der Ge-
meinde Ubertragen wurde,

- fur im offentlichen Interesse liegende Archivzwecke,
wissenschaftliche oder historische Forschungszwecke,

- fir statistische Zwecke oder zur Geltendmachung, Auslibung
oder Verteidigung von Rechtsanspriichen

erforderlich sind.

Das Recht auf freie MeinungsaulRerung kann nicht nur die Presse, son-
dern grundsétzlich jede natlirliche Person fiir sich geltend machen.
Insoweit ist die Erforderlichkeit einer Datenspeicherung zur Ausiibung
des Rechts auf freie MeinungsduBerung mit dem Anspruch des Be-
troffenen auf Loschung gegeneinander abzuwé&gen. Wobei es nach
Auffassung unserer Dienststelle in der kommunalen Praxis ausreicht,
bereits vorliegende Informationen zu beriicksichtigen, die das Recht
auf freie MeinungsduBerung beriihren kdnnten.
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In § 10 LDSG sind Beschrdankungen des Rechts auf Loschung geregelt. In
Artikel 10 Absatz 1 LDSG ist normiert, dass die Bestimmungen des Lan-
desarchivgesetzes zur Anbietungspflicht sowie sonstige gesetzliche
oder satzungsmaflige Dokumentations- und Aufbewahrungspflichten
von der Loschpflicht nach Art. 17 DS-GVO unberiihrt bleiben.

Nach § 10 Abs. 2 LDSG unterbleibt eine Loschung, wenn Grund zu der
Annahme besteht, dass durch eine Loschung schutzwirdige Interessen
der betroffenen Person beeintrachtigt werden. Dafiir kommt es in sol-
chen Fallen zu einer Einschrankung der Verarbeitung nach Art. 18 DS-
GVO. Die Gemeinde hat dann den Betroffenen liber das Absehen von
der Loschung und die Einschrankung der Verarbeitung zu unterrichten.
Der Betroffene kann der Nichtléschung jedoch widersprechen. Bei
einem Widerspruch sind die Daten des Betroffenen zu I6schen.

Die Verarbeitung personenbezogener Daten ist gemafl § 10 Abs. 3
LDSG von einer Gemeinde auch dann einzuschrianken, wenn eine Lo6-
schung bei einer nichtautomatisierter Datenverarbeitung nicht oder
nur mit unverhaltnismaRig hohem Aufwand moglich und das Interesse
des Betroffenen an der Loschung als gering anzusehen ist. Somit ist
zunachst festzustellen, ob in solchen Fallen eine Loschung nicht oder
nur mit einem unverhaltnismaRigen Aufwand moglich ist. Wenn diese
Voraussetzung erfiillt ist, muss die Gemeinde das Interesse des Be-
troffenen an einer Datenloschung feststellen. Nur wenn alle Voraus-
setzungen (nichtautomatisierte Datenverarbeitung, unverhaltnismaRig
hoher Aufwand und geringes Interesse des Betroffenen) erfillt sind,
kann eine Loschung unterbleiben.

Die verantwortliche Stelle kann die Loschung von personenbezogenen
Daten auch dann verweigern, wenn sie der Ansicht ist, dass das Ver-
langen offenkundig unbegriindet oder exzessiv ist. Weitere Ausfiihrun-
gen hierzu kénnen dem Abschnitt ,Betroffenenrechte” entnommen
werden.

Unterrichtung anderer Stellen

Sollte eine Gemeinde Daten von Betroffenen 6ffentlich gemacht haben
und sie nach Art. 17 Abs. 1 DS-GVO zur Datenloschung verpflichtet
sein, so hat sie gem. Art. 17 Abs. 2 DS-GVO grundsatzlich andere ver-
antwortliche Stellen zu informieren, dass ein Betroffener die Loschung
aller Links zu diesen personenbezogenen Daten oder von Kopien bzw.
Replikationen der entsprechenden Daten verlangt hat.

Dieses ,,Recht auf Vergessenwerden” bezieht sich auf die Tilgung (von
Spuren) der personenbezogenen Daten, die durch Veréffentlichungen
von Gemeinden, insbesondere im Internet, allgemein zuganglich sind.
Es verpflichtet eine Gemeinde, weitere Verantwortliche, die die zu
I6schenden Daten (noch) verarbeiten, Uber ein Verlangen des Be-
troffenen nach Loschung von Links, Kopien oder Replikationen zu in-
formieren. Wobei Art. 17 Abs. 2 DS-GVO lediglich eine Informations-
pflicht der Gemeinde ist und keine eigene Pflicht darstellt, fiir die L6-
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schung der Daten des Betroffenen im ganzen Internet selbst zu sorgen.

Von einer Information anderer verantwortlicher Stellen kann eine Ge-
meinde absehen, wenn die Benachrichtigung dieser unmaglich ist oder
einen unverhaltnismaRigen Aufwand darstellen wirde. Auf Verlangen
des Betroffenen muss eine Gemeinde jedoch diesem mitteilen, ob
seine Daten an andere Stellen tibermittelt wurden, so dass er moglich-
erweise selbst tatig werden oder andere Schritte einleiten kann.

Unterrichtung des Betroffenen

Wenn eine Gemeinde zu dem Ergebnis gelangt, dass personenbezoge-
ne Daten nicht geléscht werden missen und dies daher unterlasst,
muss der Antragsteller gem. Art. 12 Abs. 4 DS-GVO hierliber — ein-
schlief8lich der entsprechenden Griinde und des Beschwerderechts bei
unserer Dienststelle sowie die Moglichkeit des Einlegens eines gericht-
lichen Rechtsbehelfs — informiert werden.
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22. Recht auf Einschrankung der

Verarbeitung

Wesentliche rechtliche Regelungen

Grundlegende rechtliche Regelungen zum Recht auf Einschrankung der
Verarbeitung finden sich u. a. in Art. 12, 18 und 19 DS-GVO sowie EG
67.

Grundlegendes

Das Recht auf Einschrankung nach Art. 18 DS-GVO soll einen voriiber-
gehenden Ausgleich zwischen den Interessen des Betroffenen und der
Gemeinde bei der Datenverarbeitung schaffen.

Begrifflich entspricht die Einschrankung der Verarbeitung einer Sper-
rung. Das bedeutet, Daten werden zwar nicht geldscht, diirfen auRRer
der Speicherung jedoch grundsatzlich nicht mehr anderweitig verarbei-
tet werden.

Betroffene kdnnen eine Gemeinde auffordern, die Verarbeitung Ihrer
Daten einzuschranken,

- wenn sie die RechtmaRigkeit der Verarbeitung ihrer Daten
bezweifeln,

- die Datenverarbeitung unrechtmaRig ist, sie jedoch eine Lo-
schung ihrer Daten verhindern wollen,

- die Daten flr gemeindliche Zwecke nicht mehr gebraucht wer-
den, sie diese jedoch fir die Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen bendtigen oder

- sie Widerspruch gegen die Verarbeitung gemal Artikel 21 Abs.
1 DS-GVO eingelegt haben, und noch nicht feststeht, ob die
berechtigten Griinde der Gemeinde oder ihre eigenen Uber-
wiegen.

Bei Zweifel an der RechtmaRigkeit der Datenverarbeitung ist die Da-
tenverarbeitung einzuschrinken, bis die Gemeinde eine Uberpriifung
vornehmen konnte. Kann die Gemeinde die RechtmaRigkeit nicht
nachweisen, hat eine Datenverarbeitung zu unterbleiben.

Zweifel konnen sich sowohl auf die Richtigkeit der verarbeitenden
Daten als auch auf die Zuldssigkeit der Datenverarbeitung beziehen.

Ein einfaches Bestreiten der RechtmaRigkeit durch den Betroffenen
reicht nicht aus. Vielmehr hat er in nachvollziehbarer Weise begriindet
darzulegen, weshalb er Zweifel an der RechtmaRigkeit hat.

Art. 12, 18 und 19
DS-GVO, EG 67

Sinn und Zweck

Begriff ,,Einschrankung”

Voraussetzungen fir
Einschrankungsverlangen

Folgen bei Zweifel an der
Rechtmaligkeit

III

Begriff ,, Zweife

Begriindete Darlegung
durch Betroffenen
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Fiir die Annahme einer rechtlichen Auseinandersetzung muss zumin-
dest eine hinreichende Wahrscheinlichkeit bestehen.

Die Einschrankung der Datenverarbeitung und eine Unterrichtung des
Betroffenen bzw. anderer Stellen erfolgt unentgeltlich, es sei denn, es
liegt ein offenkundig unbegrindeter oder exzessiver Antrag des Be-
troffenen vor. Bei Zweifel an der Identitdt des Betroffenen kann eine
Gemeinde zusatzliche Informationen anfordern. Naheres hierzu kann
den allgemeinen Ausfiihrungen zu den Betroffenenrechten entnom-
men werden.

Das Recht auf Einschrankung der Verarbeitung ist eng mit den Be-
troffenenrechten, die Richtigkeit der Daten zu bestreiten (Art. 16 DS-
GVO) und dem Widerspruchsrecht (Art. 21 DS-GVO) verbunden.

Einschrinkungsmethoden

Methoden zur Einschrankung der Datenverarbeitung werden in EG 67
beispielhaft genannt (unter anderem die zeitweise Verschiebung der
Daten in ein anderes IT-System, die Zugriffsmoglichkeiten durch ande-
re Nutzer beschranken und die voriibergehende Entfernung der Daten
von einer Webseite).

Datenverarbeitung bei vorliegender
Einschrinkung

Liegt einer der Grinde aus Art. 18 Abs. 1 DS-GVO vor, diirfen die ein-
schlagigen Daten (abgesehen von der immer zugelassenen Speiche-
rung) gemal Art. 18 Abs. 2 DS-GVO nur noch verarbeitet werden
mit Einwilligung des Betroffenen,
- zur Geltendmachung von Rechtsanspriichen
(auch des Verantwortlichen),
- zum Schutz der Rechte einer anderen Person oder
- aufgrund eines wichtigen o6ffentlichen Interesses.

Informationspflicht bei Aufthebung der Ein-
schrinkung

Entscheidet sich eine Gemeinde, eine vorhandene Einschrankung der
Verarbeitung aufzuheben und die Daten wieder vollstandig zu verar-
beiten, muss sie den Betroffenen zuvor gemaR Art. 18 Abs. 3 DS-GVO
hierliber informieren.
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Nachberichtspflicht

Eine Gemeinde muss nach Art. 19 DS-GVO allen Empfangern, denen
personenbezogenen Daten offengelegt wurden, eine Einschriankung
der Verarbeitung nach Art. 18 mitteilen. Dies gilt nicht, wenn eine Mit-
teilung sich als unmoglich erweist oder mit einem unverhaltnismaRi-
gen Aufwand verbunden ist.

Wenn der Betroffene es verlangt, hat die Gemeinde ihn Uber diese
Empfanger zu unterrichten, damit er ggf. seine Rechte (wie etwa auf
eine weitere Einschrankung) gegeniiber anderen verantwortlichen
Stellen effektiv wahrnehmen kann.

Mitteilung an Empfanger

Mitteilung von Empfan-

gern an Betroffenen
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23. Recht auf Datenubertragbarkeit

Wesentliche rechtliche Regelungen

Grundlegende rechtliche Regelungen zum Recht auf Dateniibertrag-
barkeit finden sich in Art. 20 DS-GVO und EG 68

Grundlegendes

Das Recht auf Datenlibertragbarkeit nach Art. 20 DS-GVO ist dem Aus-
kunftsrecht nach Art. 15 DS-GVO grundsatzlich dhnlich. Ein wesentli-
cher Unterschied ist jedoch, dass dieses Recht nur auf solche Daten
anwendbar ist,

- die elektronisch vorgehalten werden,

- die der Betroffene selbst der Gemeinde zur Verfligung gestellt
hat,

- Beschrankungen auf die Rechtsgrundlagen , Einwilligung” und
»Vertrag” sowie

- die Datenverarbeitung mithilfe automatisierter Verfahren er-
folgt.

Bedeutung fiir den gemeindlichen Bereich
Bei dem Grofiteil der Datenverarbeitungen durch Gemeinden greift

dieses Recht nicht, da es sich auf die Verarbeitung personenbezogener
Daten beschrankt, die auf Einwilligungen oder Vertrage beruhen.

Zudem ist fiir den gemeindlichen Bereich Art. 20 Abs. 3 S. 2 DS-GVO
von Bedeutung. Dieser regelt, dass das Recht auf Datenlbertragbarkeit
nicht gilt, soweit die Verarbeitung zur Wahrnehmung einer 6ffentli-
chen Aufgabe oder in Ausibung 6ffentlicher Gewalt erforderlich ist.
Das bedeutet, soweit Betroffene auf freiwilliger Basis (Einwilligung)
oder aufgrund eines 6ffentlich-rechtlichen Vertrags personenbezogene
Daten bereitgestellt haben und eine Gemeinde bei der Datenverarbei-
tung im offentlich-rechtlichen Bereich tatig wird, keine Rechtspflicht
auf Datenlbertragung besteht.
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Priifschema fiir Betroffene

Betroffene kdnnen ihr Recht auf Datenibertragbarkeit jederzeit wirk-
sam geltend machen, wenn sie

- personenbezogene Daten einer Gemeinde zur Verfigung
stellen,

- die elektronisch in automatisierten Verfahren verarbeitet
werden,

- die Datenverarbeitung auf ihrer Einwilligung beruht oder

- die Daten als Teil eines Vertrags verarbeitet werden, den
sie mit der Gemeinde geschlossen haben und

- die Gemeinde bei der Verarbeitung der Daten nicht im
offentlich-rechtlichen Bereich tatig wird.

Nicht im o6ffentlich-rechtlichen Bereich tatig wird eine Gemeinde bei-
spielsweise dann, wenn sie gemeindeeigene Wohnungen wie jeder
andere Anbieter auf dem Wohnungsmarkt privatrechtlich vermietet.

Rechtsfolgen bei wirksamen Antrag auf Daten-
ubertragung

Wenn die entsprechenden Voraussetzungen erfiillt sind, haben Be-
troffene das Recht, Daten Uber ihre Person, die sie der Gemeinde
selbst bereitgestellt haben, in einem gédngigen und maschinenlesbaren
Format von dieser zu erhalten. Zudem koénnen Betroffene eine Ge-
meinde auffordern, solche Daten direkt an eine andere Stelle zu liber-
mitteln. Eine Gemeinde ist hierzu dann verpflichtet, wenn dies fir sie
technisch machbar ist.

Abgrenzung nicht-
offentlich-rechtlicher
Bereich

Gangiges maschinenles-
bares Format und Uber-
mittlung an andere
Stellen
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24. Widerspruchsrecht

Wesentliche rechtliche Regelungen

Grundlegende rechtliche Regelungen zum Widerspruchsrecht finden
sichin Art. 12 und 21 DS-GVO sowie EG 69.

Grundlegendes

Das Widerspruchsrecht nach Art. 21 Abs. 1 S. 1 DS-GVO soll es Be-
troffenen in besonders gelagerten Einzelfdllen ermdglichen, eine atypi-
sche, ihre Person betreffende Situation geltend zu machen. Die Ge-
meinde hat dann eine eingehende Priifung und ggf. Abwagung durch-
zufihren, die auch die konkreten Umstiande und Interessen des Be-
troffenen umfasst.

Betroffene haben das Recht, der Verarbeitung ihrer eigenen Daten zu
widersprechen. Dabei ist zu beachten, dass dieses Widerspruchsrecht
nicht voraussetzungslos ist. Eine Voraussetzung ist, dass die Datenver-
arbeitung aufgrund von Artikel 6 Absatz 1 Buchstabe e
(Aufgabenwahrnehmung im offentlichen Interesse oder in Ausubung
offentlicher Gewalt) oder Buchstabe f (berechtigtes Interesse der Ge-
meinde) DS-GVO erfolgt. Eine weitere Voraussetzung ist, dass beim
Betroffenen hinsichtlich der Daten, die von ihm verarbeitet werden
sollen, eine besondere Situation vorliegt.

Ein Widerspruch kann jederzeit, also auch nach Beginn der Datenver-
arbeitung eingelegt werden. Ist die Datenverarbeitung jedoch bereits
beendet, kann ein Widerspruch keine rechtliche Wirkung mehr entfal-
ten.

Besondere Situation

Wenn ein Betroffener von seinem Widerspruchsrecht Gebrauch macht,
muss er das Vorliegen einer besonders gelagerten Situation geltend
machen kdnnen. Das bedeutet, dass das Widerspruchsrecht nur in
solchen Einzelfdllen greift, in denen beim Betroffenen ganz besondere
Umstédnde vorliegen, die in seiner Person begriindet sind, und auf-
grund dieser fir ihn eine Situation besteht, die sich in nachvollziehba-
rer und objektiver Weise deutlich von einer ,,normalen”, durchschnitt-
lichen Situation von anderen Betroffenen abhebt. Im Ergebnis muss
beim Betroffenen eine atypische Situation gegeben sein, die seinem
personlichen Interesse, dass eine Verarbeitung seiner Daten unter-
bleibt, ein liberragendes Gewicht verleiht.
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Damit die fur die Datenverarbeitung verantwortliche Gemeinde fest-
stellen kann, ob in dem von ihr zu priifenden Einzelfall eine besondere
Situation vorliegt, hat der Betroffene ihr dies gegentiber glaubhaft und
in einer plausibel nachvollziehbaren Art und Weise darzulegen und
nachzuweisen.

Bei der Priifung, ob eine besondere Situation vorliegt, ist zu beachten
ist, dass es hier nicht auf die subjektive Einschdtzung des Betroffenen
ankommt, sondern vielmehr ein eindeutiger Sachverhalt vorliegen
muss, aus dem sich die besondere Situation des Betroffenen nach ei-
nem objektiven Malstab ergibt.

Zwar konnen weder dem Wortlaut von Artikel 21 DS-GVO noch den
insoweit auch heranzuziehenden Erwagungsgrund 69 konkret ent-
nommen werden, wann genau eine solche besondere Situation vor-
liegt. Es kann jedoch davon ausgegangen werden, dass dies der Fall ist,
wenn im jeweiligen Einzelfall fir den Betroffenen im Vergleich zu an-
deren Betroffenen durch eine Datenverarbeitung eine besondere Ge-
fahrdungslage oder eine vom Normalfall abweichende, besonders ho-
he Eingriffsqualitat und -tiefe gegeben ist, die den Betroffenen in sei-
nen Grundrechten oder Grundfreiheiten in einem besonderen Malie
bedrohen. Dies ist insbesondere der Fall, wenn eine durch eine Verar-
beitung seiner Daten beim Betroffenen Gefahr fiir Leben, Gesundheit,
personliche Freiheit oder dhnliche schutzwiirdige Interessen besteht.

Griinde fiir Datenverarbeitung trotz Wider-
spruchs

Wenn eine Gemeinde aufgrund der Mitteilungen des Betroffenen fest-
gestellt hat, dass fir seine Person eine besondere Situation im Sinne
von Artikel 21 Absatz 1 Satz 1 DS-GVO vorliegt, ist eine Datenverarbei-
tung nicht von vornherein ausgeschlossen. Trotz eingelegten Wider-
spruchs kdnnen personenbezogene Daten des Betroffenen verarbeitet
werden, wenn

- keine besondere Situation,

- liberwiegende schutzwiirdige Griinde fiir die gemeindliche Da-
tenverarbeitung vorliegen oder

- die Verarbeitung personenbezogener Daten zur Geltendma-
chung, Austibung oder Verteidigung von Rechtsanspriichen er-
folgt.

Gegebenenfalls muss eine Gemeinde darlegen und begriinden kénnen,
welche zwingenden schutzwiirdigen Griinde fiir eine Datenverarbei-
tung das (sich aus der besonderen Situation ergebende) Interesse des
Betroffenen, dass keine Daten von ihm verarbeitet werden, Gberwie-
gen und diese Griinde auch Vorrang vor den Grundrechten und Grund-
freiheiten des Betroffenen haben. Hierzu hat die verantwortliche Stelle
eine Interessen- und Giterabwagung vorzunehmen. Bei den zwingend
schutzwirdigen Griinden kann es sich sowohl um ein lberwiegendes
Interesse der Gemeinde, als auch um ein (iberwiegendes Interesse

Darlegungspflicht des
Betroffenen

Objektiver Malstab

Begriff
,besondere Situation”

Verarbeitungsgriinde
trotz eingelegten
Widerspruchs

Uberwiegende schutz-

wirdige Griinde fiir eine

Datenverarbeitung
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Dritter an der Verarbeitung der personenbezogenen Daten handeln.

Die Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspri-
chen beschrankt sich nicht auf die gerichtliche Verfolgung von Rechts-
anspriichen, sondern schlieBt auch aufRergerichtliche Verfahren ein.
Die theoretische Mdglichkeit von Rechtsstreitigkeiten reicht nicht aus.
Soweit es um mogliche kiinftige Rechtsstreitigkeiten handelt, muss
zumindest im Rahmen einer Prognose wahrscheinlich sein, dass es
hierzu kommen wird.

Rechtsfolgen eines erfolgreichen Widerspruchs

Wurde erfolgreich Widerspruch eingelegt, ist die Datenverarbeitung zu
beenden und die entsprechenden Daten sind zu |6schen.

Nicht erfolgreich ist ein Widerspruch, wenn keine besondere Situation
vorliegt oder bei Vorliegen einer besonderen Situation, die Gemeinde
ausreichende Grinde fir eine Fortfiihrung der Datenverarbeitung
nachweisen kann.
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25. Recht auf nicht-automatisierte

Datenverarbeitung
(einschliefdlich Profiling)

Wesentliche rechtliche Regelungen

Grundlegende rechtliche Regelungen zum Recht auf nicht-
automatisierte Datenverarbeitung finden sich in Art. 12 und Art. 22 DS-
GVO sowie in den EG 71 u. 72.

Grundlegendes

Dem Recht auf eine nicht-automatisierte Datenverarbeitung (ein-
schlieRlich Profiling) gemaR Art. 22 DS-GVO soll verhindern, dass es bei
einer rein technischen Verarbeitung personenbezogener Daten zu
rechtserheblichen oder nachteiligen Entscheidungen fiir Betroffene
kommt. Entsprechende Konstellationen sind Uberwiegend im nicht-
offentlichen Bereich vorzufinden (wie beispielsweise bei der Beantra-
gung eines Kredits oder bei Finanzdienstleistungen). Wenn jedoch eine
Gemeinde vorprogrammierte Kriterien und Algorithmen bei einer Da-
tenverarbeitung anwendet oder eine Profilbildung vornehmen sollte,
ist auch hier der Anwendungsbereich des Rechts auf nicht-
automatisierte Datenverarbeitung eroffnet.

Definitionen

Eine automatisierte Datenverarbeitung liegt vor, wenn Entscheidungen
ohne jegliche menschliche Einflussnahme getroffen werden.

Profiling bedeutet, dass personenbezogene Daten automatisiert verar-
beitet werden, um Kriterien in Bezug auf eine natirliche Person zu
analysieren, zu bewerten oder vorherzusagen. Beispiele fiir solche
Kriterien sind die Arbeitsleistung oder die Gesundheit einer Person.

Grundsatzliches Verbot mit A usnahmen

Zwar dirfen verantwortliche Stellen grundsatzlich keine Entscheidun-
gen treffen, die ausschlieflich auf einer automatisierter Verarbeitung
basieren, wenn diese die gesetzlichen Rechte von Betroffenen oder
andere gleich wichtige Angelegenheiten beriihren. Das grundsatzliche
Verbot einer ausschlieRlich automatisierten Datenverarbeitung kennt
jedoch weitreichende Ausnahmen.

Art. 12 u. Art. 22
DS-GVO, EG 71 u. 72.

Sinn und Zweck

Automatisierte Daten-
verarbeitung

Profiling

Grundsatz mit weitrei-
chenden Ausnahmen
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Ausnahmen kdnnen vorliegen, wenn eine Entscheidung

fiir die Zwecke eines Vertrags zwischen dem Betroffenen und
der verantwortlichen Stelle erforderlich oder

gesetzlich erlaubt (wie zur Verhinderung von Betrug oder
Steuerhinterziehung) ist,

sowie wenn diese auf der ausdriicklichen Einwilligung des Be-
troffenen basiert.

Rechte von Betroffenen

Grundsatzlich haben Betroffene das Recht
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nicht einer Entscheidung unterworfen zu werden, die aus-
schliellich auf einer automatisierten Verarbeitung basiert,
wenn die Entscheidung lhre gesetzlichen Rechte oder sie in
dhnlicher Weise erheblich beeintrachtigt,

die Grinde fir Entscheidungen, die aufgrund automatisierter
Verarbeitung getroffen wurde sowie die mdglichen Konse-
guenzen der Entscheidungen zu verstehen, und

sich gegen eine Profilerstellung in bestimmten Situationen zu
wehren.

Ausnahmegriinde

Betroffenenrechte



26. Informationspflichten

Wesentliche rechtliche Regelungen

Grundlegende rechtliche Regelungen zu den Informationspflichten
einer Gemeinde respektive den Informationsrechten von Betroffenen
finden sich in den Art. 12 bis 14 DS-GVO, EG 60 bis 62 und §§ 8 u. 16
LDSG

Grundlegendes

Die Informationspflicht der Gemeinde bzw. das Informationsrecht der
Betroffenen bei der Datenerhebung soll eine faire und transparente
Verarbeitung personenbezogener Daten gewahrleisten.

Die Informationspflichten nach Art. 13 und 14 DS-GVO werden (nur)
ausgeldst, wenn eine Datenerhebung vorliegt. Der Begriff des Erhe-
bens personenbezogener Daten im Sinne der genannten Vorschriften
ist umstritten.

Nach unserer Rechtsauffassung setzt eine Datenerhebung in diesem
Zusammenhang ein aktives Handeln einer Gemeinde mit dem Ziel
voraus, Uber bestimmte Daten als verantwortliche Stelle Kenntnis zur
erlangen oder (iber diese verfligen zu kénnen.

Wenn eine Gemeinde unsicher ist, ob sie einer Informationspflicht
unterliegt, empfehlen wir, Betroffene vorsorglich entsprechend Art.
13 bzw. 14 DS-GVO zu informieren.

Bei aufgedrangten personenbezogenen Daten ist die Voraussetzung
des Erhebens nach Art. 13 und 14 DS-GVO nicht erfillt. Aufgedrangt
sind Informationen, deren Erhalt die Gemeinde nicht gefordert und
auch sonst nichts aktiv zur deren Erhalt beigetragen hat (wie etwa die
unaufgeforderte Ubergabe einer Visitenkarte). Bei aufgedringten
Daten entfallt eine Informationspflicht nach Art. 13 DS-GVO (Direk-
terhebung).

Allgemein ist bei der Informationspflicht zwischen der Erhebung von
personenbezogenen Daten beim Betroffenen selbst (Direkterhebung,
Art. 13 DS-GVO) und der Datenerhebung bei einem Dritten (Dritter-
hebung, Art. 14 DS-GVO) zu unterscheiden.

Art. 12 bis 14 DS-GVO, EG

60 bis 62,
§§ 8 u. 16 LDSG

Sinn und Zweck

Informationspflicht nur
bei Datenerhebung

Begriff ,,Datenerhebung”

Im Zweifelsfall
informieren

Beispiel aufgedrangte
Daten

Direkterhebung oder
Dritterhebung
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Zu einer Direkterhebung zdhlen insbesondere Daten, die die be- Begriff ,, Direkterhebung”
troffene Person bewusst einer Gemeinde offenbart, die Gemeinde

hierzu aufgefordert bzw. die entsprechenden Rand- und Rahmenbe-

dingungen fiir eine Datenverarbeitung geschaffen hat (wie etwa

durch Zurverfiigungstellung eines Formulars oder durch das Stellen

von Fragen eines Gemeindemitarbeiters in einem Gesprach im Rah-

men eines Verwaltungsverfahrens.).

Ein klar formulierter Direkterhebungsgrundsatz ist in der DS-GVO Direkterhebungsgrundsatz
nicht zu finden. Gleichwohl ergibt sich dieser aus den in Art. 5 Abs. 1

DS-GVO formulieren Grundsatzen , Verarbeitung nach Treu und Glau-

ben” (Buchst. a) und ,, Datenminimierung” (Buchst. c). Das bedeutet,

Gemeinden haben personenbezogene Daten nach Moglichkeit direkt

bei den betroffenen Personen zu erheben.

Etwas anderes gilt, wenn bereichsspezifische Vorschriften eine Da- Ausnahmen von der
tenerhebung bei Dritten vorsehen (vgl. Formulierung in Art. 14 Abs. 5 Direkterhebung
Buchst. ¢ DS-GVO), sowie wenn eine Datenerhebung beim Betroffe-

nen unmoglich ist oder nur mit einem unverhaltnismaRig hohen Auf-

wand erfolgen kann.

Eine Dritterhebung liegt vor, wenn die Gemeinde personenbezogene Begriff ,, Dritterhebung”
Daten nicht vom Betroffenen selbst, sondern von einem Dritten er-

langt. Mogliche Quellen fiir Dritterhebungen kénnen private und 6f-

fentliche Stellen, allgemein zugdngliche Quellen oder auch Privatper-

sonen sein. Beispiele fiir eine Dritterhebung sind, wenn eine Gemein-

de Daten Uber eine Person bei einer Behoérde oder im Internet er-

hebt.

Die Hinweise mit den entsprechenden Informationen nach Art. 13
und 14 DS-GVO werden haufig als Datenschutzhinweis, Datenschutz-
bestimmungen oder Datenschutzerklarung bezeichnet.

Viele Informationen, die Gemeinden im Rahmen ihrer Informations- Verarbeitungsverzeichnis
pflicht Betroffenen mitzuteilen haben, decken sich mit Angaben im

nach Art. 30 DS-GVO zu fiihrenden Verarbeitungsverzeichnis. Ein den

datenschutzrechtlichen Anforderungen entsprechendes Verarbei-

tungsverzeichnis bildet somit nicht nur die Grundlage, dass eine Ge-

meinde ihren Informationspflichten hinreichend nachkommen kann,

sondern erleichtert dies auch erheblich.

Zeitpunkt der Information

Direkterhebung
Bei Direkterhebungen (Art. 13 DS-GVO) sind bestimmte Informatio- Erhebungszeitpunkt
nen ,,zum Zeitpunkt der Erhebung dieser Daten” zu Gbermitteln.

Dritterhebung
Bei Dritterhebungen (Art. 14 DS-GVO) hat eine entsprechende Infor- Grundsatz ein Monat
mation grundsatzlich spatestens innerhalb eines Monats zu erfolgen.
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Werden die von Dritten erhobenen Daten zur Kommunikation mit
dem Betroffenen verwendet, erfolgt eine Information spatestens zum
Zeitpunkt der ersten Mitteilung an diesen.

Bei einer Offenlegung von bei Dritten erhobenen Daten gegeniiber
einem anderen Empfanger, erfolgt eine Information des Betroffenen
spatestens zum Zeitpunkt der ersten Offenlegung gegeniiber dem
anderen Empfanger.

Art und Weise sowie Unentgeltlichkeit der
Informationsbereitstellung

Eine Informationsbereitstellung hat in einer fir den Betroffenen
leicht zugdnglichen Form zu erfolgen. Die Informationen sind einer
klaren und einfachen Sprache zu halten. Dabei ist darauf zu achten,
dass der Betroffene sich nicht aus einer Flut von anderen Informatio-
nen selbst die relevanten Informationen (iber die Verarbeitung seiner
personenbezogenen Daten heraussuchen muss. Die Informationen
werden grundsatzlich unentgeltlich zur Verfligung gestellt.

Gemeinden sind verpflichtet, Informationen gem. Art. 13 und 14 DS-
GVO bei Vorliegen der entsprechenden Voraussetzungen dem Be-
troffenen von sich aus mitzuteilen. Dies bedeutet, dass eine Gemein-
de von sich aus tatig werden muss, um der betroffenen Person die
vorgesehenen Information bereitzustellen oder sie aktiv in nachvoll-
ziehbarer Weise zu der Stelle zu leiten, wo die entsprechenden Anga-
ben zur Verfligung stehen (wie etwa Aushdndigung eines Informati-
onsblatts, Hinweis auf einen Internetlink oder die Bereitstellung eines
QR-Codes).

Die von der Gemeinde insgesamt mitzuteilenden Informationen mus-
sen nicht zwangslaufig mit demselben Medium zur Verfligung gestellt
werden. Werden beispielsweise Daten direkt beim Betroffenen mit-
tels eines Formulars in Papierform erhoben, kann grundsatzlich eine
(erganzende) Information auch durch einen Hinweis auf eine entspre-
chende gemeindliche Internetseite erfolgen. Weitere Moglichkeiten
sind in diesem Zusammenhang, die Informationen im Bearbeitungs-
bereich der gemeindlichen Mitarbeiter auszuhangen/auszustellen
oder dem Betroffenen ein Informationsblatt zu tGbergeben.

Grundsatzlich sollten mehrere Kanale der Informationsvermittlung
genutzt und dabei die Informationskandle ausgewahlt werden, die
den Betroffenen voraussichtlich auch zur Verfligung stehen. Dabei ist
auf den jeweiligen Einzelfall abzustellen (wie etwa Lebensalter, be-
kannte Einschrankungen oder Lebensumstande).

Kommunikation mit Be-
troffenen

Offenlegung gegentiber
anderem Empfanger

Leicht zuganglich, gut
verstandlich und unent-
geltlich.

Pflicht zur Mitteilung

Medienbruch

Nutzung verschiedener

Kanéle der Informations-

vermittlung
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Informationsinhalte

Bei einer Direkterhebung sind die mitzuteilenden Informationen ab-
schlieBend in Art. 13 Abs. 1 und 2 DS-GVO, bei einer Dritterhebung in
Art. 14 Abs. 1 und 2 DS-GVO aufgefiihrt. Die Informationen, die ver-
pflichtend mitzuteilen sind, sind weitgehend deckungsgleich, es gibt
aber auch Unterschiede.

Direkterhebung

Bei einer Direkterhebung durch Gemeinden ist nach Art. 13 Abs. 1
DS-GVO lber Folgendes zu informieren:

Gemeindenamen, gesetzlicher Vertreter und gemeindliche
Kontaktdaten,

Kontaktdaten des gemeindlichen Datenschutzbeauftragten,
die Zwecke der Datenverarbeitung und die Rechtsgrundlage,
wenn die Datenverarbeitung auf einem berechtigen Interesse
beruht, das berechtigte Interesse der Gemeinde oder eines
Dritten,

ggf. Datenempfanger bzw. Kategorien von Datenempfangern
sowie

gef. die Absicht der Gemeinde personenbezogene an ein
Drittland oder eine internationale Organisation zu Ubermit-
teln, sowie das Vorhandensein oder Fehlen eines Angemes-
senheitsbeschlusses bzw. einen Verweis auf geeignete oder
angemessene Garantien und die Moglichkeit , wie eine Kopie
von diesen zu erhalten ist oder diese verfligbar sind.

Zudem ist bei einer Direkterhebung nach Art. 13 Absatz 2 DS-GVO zu
informieren

a)
b)

c)

f)
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Uber die Speicherdauer und falls dies nicht moglich ist, Gber
die Kriterien fiir die Festlegung der Speicherdauer,

Uber bestimmte Betroffenenrechte (Auskunft, Berichtigung,
Loschung, Einschrankung und Datenubertragbarkeit),

Uber das Recht, eine Einwilligung jederzeit zu widerrufen zu
kénnen und dass die RechtmaRigkeit der Datenverarbeitung
bis zum Widerruf bestehen bleibt,

Uber das Beschwerderecht bei unserer Dienststelle,

ob die Bereitstellung personenbezogenen Daten gesetzlich
oder vertraglich vorgeschrieben oder fiir einen Vertragsab-
schluss erforderlich ist, ob der Betroffene verpflichtet ist, die
Daten Uber seine Person bereitzustellen, und welche Folgen
eine Nichtbereitstellung haben kann sowie

Uber bestimmte Informationen bei einer automatisierten Ent-
scheidungsfindung einschlieRlich Profiling.

Unterschiede zwischen
Direkt- und Dritterhebung

Grundinformationen

Zusatzinformationen



Dritterhebung

Bei einer Dritterhebung durch eine Gemeinde ist nach Art. 14 Abs. 1
DS-GVO lber Folgendes zu informieren:

a)
b)
c)
d)

e)

f)

Gemeindenamen, gesetzlicher Vertreter und gemeindliche
Kontaktdaten,

die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke der Datenverarbeitung und die Rechtsgrundlage,
die Kategorien personenbezogener Daten, die verarbeitet
werden;

ggf. die Empfanger oder Kategorien von Empfangern der per-
sonenbezogenen Daten und

ggf. die Absicht der Gemeinde, personenbezogene Daten an
ein Drittland oder eine internationale Organisation zu Uber-
mitteln, sowie das Vorhandensein oder Fehlen eines Ange-
messenheitsbeschlusses bzw. einen Verweis auf geeignete
oder angemessene Garantien und die Moglichkeit , wie eine
Kopie von diesen zu erhalten ist oder diese verfiigbar sind.

Zudem ist bei einer Dritterhebung nach Art. 14 Absatz 2 DS-GVO zu
informieren

a)
b)

c)

g)

Uber die Speicherdauer und falls dies nicht moglich ist, die
Kriterien fir die Festlegung dieser Dauer,

ggf. Uber die berechtigten Interessen, die von der Gemeinde
oder einem Dritten verfolgt werden,

Uber bestimmte Betroffenenrechte (Auskunft, Berichtigung,
Léschung, Einschrankung und Dateniibertragbarkeit)

Uber das Recht, eine Einwilligung jederzeit widerrufen zu
kénnen und dass die RechtmaRigkeit der Datenverarbeitung
bis zum Widerruf bestehen bleibt,

Uber das Beschwerderecht bei unserer Dienststelle,

aus welcher Quelle die personenbezogenen Daten stammen
und ggf., ob sie aus 6ffentlich zuganglichen Quellen stammen
und

Uber bestimmte Informationen bei einer automatisierten Ent-
scheidungsfindung einschlieRlich Profiling.

Datenweiterverarbeitung

Soweit eine Gemeinde beabsichtigt, personenbezogene Daten fir
einen anderen Zweck als den urspriinglich erhobenen Zweck weiter-
zuverarbeiten (Zweckdnderung), so hat sie den Betroffenen gem. Art.
13 Abs. 3 DS-GVO (Direkterhebung) bzw. Art. 14 Abs. 4 DS-GVO (Dritt-
erhebung) erneut zu informieren. Die Information muss vor der Wei-
terverarbeitung erfolgen und umfasst alle relevanten Punkte lber
den anderen (neuen) Zweck (dies schlie8t u. a. die Rechtsgrundlage
der Datenverarbeitung und die Speicherdauer fiir diesen Zweck ein)
sowie alle Informationen nach Art. 13 Abs. 2 DS-GVO bzw. Art. 14
Abs. 2 DS-GVO.

Grundinformationen

Zusatzinformationen

Zweckanderung
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Hinweise

Die Kontaktdaten der Gemeinde missen eine (ladungsfihige) An-
schrift der Gemeinde sowie die elektronische und telefonische Er-
reichbarkeit der Gemeinde umfassen.

Bei den Kontaktdaten des gemeindlichen Datenschutzbeauftragten
halten wir grundsatzlich die Nennung einer funktionalen E-Mail Ad-
resse (wie etwa Datenschutz@beispielsgemeinde.de) und Angabe der
Postanschrift des gemeindlichen Datenschutzbeauftragten mit Blick
auf die rechtlichen Vorgaben fiir ausreichend. Dies gilt insbesondere,
wenn eine Gemeinde einen internen Datenschutzbeauftragten er-
nannt hat.

Betroffene teilen unserer Dienststelle jedoch immer wieder mit, dass
externe gemeindliche Datenschutzbeauftragte fiir sie nicht oder nur
sehr schwer erreichbar sind. Wir empfehlen deshalb dringend, um-
fassend anzugeben, wie und wann externe Datenschutzbeauftragte
von Gemeinden erreichbar sind.

Die Zwecke der Datenverarbeitung sind konkret und fir den Be-
troffenen in nachvollziehbarer Weise anzugeben.

Wenn eine Datenverarbeitung auf Rechtsvorschriften gestiitzt wird,
sind diese prazise anzugeben. Ein allgemeiner Hinweis auf eine Da-
tenerhebung im Rahmen rechtlicher Regelungen oder die bloRRe Be-
nennung von Gesetzen oder Verordnungen (wie etwa Bundesmelde-
gesetz oder Meldeverordnung) reicht nicht aus.

Wer Empfanger von Daten ist, ist in Art. 4 Nr. 9 DS-GVO legal defi-
niert.

Die Speicherdauer ist soweit moglich als konkreter Zeitraum anzuge-
ben. Bei gesetzlichen Loschfristen ist Gber diese unter Angabe der
entsprechenden Rechtsnorm zu informieren.

Es handelt sich hier um eine generelle Hinweispflicht. Das heiRt, es
sind alle genannten Betroffenenrechte aufzufiihren, unabhangig da-
von, ob diese dem Betroffenen zum Zeitpunkt der Auskunftserteilung
auch tatsachlich zustehen.

Der automatisierten (rein technischen) Verarbeitung bei der Ent-
scheidungsfindung (einschlieRlich Profiling) kommt im gemeindlichen
Bereich keine grofRe Bedeutung zu. Wenn dies jedoch ausnahmsweise
der Fall sein sollte und fachbereichsspezifische Vorschriften nichts
anderes regeln, ist hierliber zu informieren.
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Ausnahmen von der Informationspflicht

Grundsatzlich besteht eine gesetzliche Verpflichtung der Daten ver-
arbeitenden Gemeinde, Betroffenen die oben genannten Informatio-
nen zu erteilen. Jedoch gibt es auch Situationen, in denen eine Ge-
meinde von einer Informationserteilung absehen kann/muss. Es gibt
Ausnahmen, die nur fir Direkterhebungen (Art. 13 Abs. 4 DS-GVO),
nur fir Drittehrhebungen (Art. 14 Abs. 5 DS-GVO) oder fiir beide Be-
reiche (§§ 8 und 16 LDSG) gelten.

Nach Erwagungsgrund 62 eribrigt sich die Pflicht, Informationen zur
Verfligung zu stellen, wenn die betroffene Person die Information
bereits hat, die Speicherung oder Offenlegung der personenbezoge-
nen Daten geregelt ist oder sich die Unterrichtung der betroffenen
Person als unmoglich erweist oder mit einem unverhaltnismaligen
Aufwand verbunden ist. Es ist zu beachten, dass Erwagungsgrund 62
in seiner konkreten Formulierung ausschlieflich in Art. 14 DS-GVO
zum Ausdruck kommt. Die Annahme, Erwagungsgrund 62 kdnnte bei
Direkterhebungen ergdnzend zu der Ausnahme in Art. 13 Abs. 4 DS-
GVO hinzugezogen werden, halten wir europarechtlich fiir nicht zu-
lassig.

Ausnahmen nur bei Direkterhebungen

Eine Informationspflicht besteht gem. Art. 13 Abs. 4 DS-GVO nicht,
wenn und soweit der Betroffene bereits iber die entsprechenden
Informationen verfiigt.

Ausnahmen nur bei Dritterhebungen

Ausnahmen von der Informationspflicht bei Dritterhebungen sind
u.a. im Art. 14 Abs. 5 DS-GVO geregelt. Dementsprechend besteht
etwa dann keine Informationspflicht, wenn

- Betroffene bereits tber die Informationen verfiigen und sich
seit der letzten Verarbeitung nichts gedndert hat,

- es unmoglich ist oder einen ,unverhaltnismaRigen Aufwand”
erfordern wiirde, diese Informationen zu erteilen, oder

- die Informationserteilung an Betroffene dazu fihren wiirde,
dass es unmoglich wird, personenbezogene Daten fiir die
Verarbeitungsziele noch zu nutzen oder die Ziele der Verar-
beitung ernsthaft beeintrachtigen werden.

Ausnahmen fiir Direkt- und Dritterhebungen

In den §§ 8 und 16 Abs. 1 LDSG sind Ausnahmen von der Informati-
onspflicht sowohl fiir Direkt- als auch fiir Dritterhebungen geregelt.

Uberblick

EG 62 nur bei Dritterhe-
bung anwendbar

Informationen liegen be-

reits vor

Ausnahmegriinde Art. 14

Abs. 5 DS-GVO
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Gem. § 8 LDSG besteht u. a. keine Informationspflicht, wenn eine Ausnahmegriinde
entsprechende Information, § 8 LDSG

- die offentliche Sicherheit,

- die Verhitung oder Verfolgung von Straftaten oder Ord-
nungswidrigkeiten von erheblicher Bedeutung,

- die Geltendmachung, Ausiibung oder Verteidigung von zivil-
rechtlicher Anspriiche gefahrden wiirden oder

- die Daten und Tatsache der Verarbeitung nach einer Rechts-
vorschrift oder zum Schutz der betroffenen Person oder der
Rechte oder Freiheiten anderer Personen geheim gehalten
werden missen.

In § 16 LDSG ist geregelt, dass bei der Verarbeitung personenbezoge- Ausnahme o6ffentliche
ner Daten im Zusammenhang mit 6ffentlichen Auszeichnungen und Auszeichnungen und
Ehrungen keine Informationspflichten bestehen. Ehrungen

Besonderheiten bei der Direkterhebung fiir
Sozialleistungstriger

Besonderheiten bei der Direkterhebung nach Art. 13 DSGVO fir Sozi-
alleistungstrager koénnen folgendem Link entnommen werden:
https://www.baden-wuerttemberg.datenschutz.de/besonderheiten-
zur-informationspflicht-nach-artikel-13-der-datenschutz-
grundverordnung-fuer-sozialleistungstraeger/
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27.Gemeinderat

Grundlegendes

Der Gemeinderat ist nach § 24 Absatz 1 GemO die Vertretung der Biir-
ger und das Hauptorgan der Gemeinde. Er legt die Grundsatze fiir die
Verwaltung fest und entscheidet Uber alle Angelegenheiten der Ge-
meinde, soweit nicht der Biirgermeister kraft Gesetzes zustandig ist.
Als Hauptorgan kommt dem Gemeinderat die kommunalpolitische
Flihrung zu, indem er die , Leitlinien” der Gemeindepolitik festlegt. Im
Rahmen seiner Aufgabenerfillung verarbeitet der Gemeinderat eine
Vielzahl personenbezogener Daten, darunter auch besonders sensible.

Verantwortliche Stelle fiir Datenverarbeitungen
des Gemeinderats

Verantwortliche Stelle ist die Gemeinde als Gebietskdrperschaft (ver-
treten durch den Bilirgermeister). Die datenschutzrechtliche Verant-
wortung einer Gemeinde umfasst auch die Tatigkeit seines Hauptor-
gans Gemeinderat und die Verarbeitung personenbezogener Daten
durch Mitglieder des Gemeinderats.

Etwas anderes ergibt sich nur, wenn Mitglieder des Gemeinderats
personenbezogene Daten, von denen sie im Rahmen ihrer ehrenamtli-
chen Tatigkeit Kenntnis erlangt haben, unbefugt fiir andere Zwecke,
beispielsweise private Zwecke, verwenden. In diesen Fillen ist zu pri-
fen, ob es sich um einen sog. Exzess handelt, der dem Gemeinderats-
mitglied nicht als ehrenamtlich Tatigen, sondern als Privatperson zu-
zuordnen ist. Unter bestimmten Voraussetzungen kann eine solche
rechtswidrige Datenverarbeitung buBgeldpflichtig sein, da diese einem
Gemeinderatsmitglied als Privatperson (und nicht der Gemeinde) zu-
zurechnen ist.

Verschwiegenheitspflicht von Gemeinderatsmit-
gliedern

Mitglieder des Gemeinderats erhalten mitunter sehr weitgehende
Informationen Uber personliche Verhaltnisse und Lebensumstinde
von Personen. Als ehrenamtlich Tatige sind sie nach § 17 Absatz 2
GemO zur Verschwiegenheit (ber alle Angelegenheiten verpflichtet,
deren Geheimhaltung gesetzlich vorgeschrieben, besonders angeord-
net oder ihrer Natur nach erforderlich ist. Hierunter fallt selbstver-
standlich auch die hinreichende Beachtung von datenschutzrechtli-
chen Vorschriften, wie dass personenbezogene Daten nicht unbefugt
Dritten offenbart werden diirfen. Die Verschwiegenheitspflicht be-
steht auch nach Beendigung der ehrenamtlichen Tatigkeit als Gemein-

Gemeindliches
Hauptorgan

Gemeinde als Gebiets-
korperschaft

Ausnahme unbefugte

Verwendung fiir private

Zwecke

Verschwiegenheitspflicht

umfasst hinreichende
Beachtung des Daten-
schutzes
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deratsmitglied fort.

Sitzungs- und Beschlussvorlagen fiir den Ge-
meinderat

In § 34 Absatz 1 GemO ist geregelt, dass der Blirgermeister den Ge-
meinderat mit angemessener Frist einberuft und diesem rechtzeitig
vor dem Sitzungstag die Verhandlungsgegenstande mitteilt und dabei
die fiir die Verhandlung erforderlichen Unterlagen (auch mit perso-
nenbezogenen Daten) beifligt, soweit dem nicht das 6ffentliche Wohl
oder berechtigte Interessen Einzelner entgegenstehen. Erforderlich in
diesem Sinne sind alle Unterlagen, die zur Vorbereitung der Mitglieder
des Gemeinderates auf die Sitzung, die Bildung einer vorlaufigen Mei-
nung und zur Besprechung in den Fraktionen bendtigt werden.

Unter einem berechtigten Interesse ist jedes rechtlich geschiitzte und
anerkannte Interesse eines Betroffenen zu verstehen, wie beispiels-
weise die Vermeidung des Bekanntwerdens persdnlicher Verhaltnisse,
sofern nach allgemeiner verniinftiger Abwagung ein individuelles
Schutzbediirfnis erkennbar ist.

Eine Ubermittlung personenbezogener Daten an Dritte, wie die sog.
Saaloffentlichkeit und/oder Internetoffentlichkeit, ist vom Regelungs-
gehalt dieser Vorschrift nicht umfasst.

Zudem hat eine Gemeinde darauf hinzuweisen, dass Unterlagen mit
personenbezogenen Daten, die zu Aufgabenerfiillung des Gemeinde-
rats nicht mehr bendtigt werden, datenschutzgerecht zu [6schen sind.
Bei Unterlagen in Papierform bietet es sich an, dass diese Unterlagen
an die Gemeindeverwaltung zuriickgegeben und von dieser vernichtet
werden. Elektronische Daten, die von Gemeinderatsmitgliedern ge-
speichert wurden, sind unwiederbringlich zu |6schen.

Informationsrecht des Gemeinderats

Auch steht dem Gemeinderat (als Kollegialorgan) unter bestimmten
Voraussetzungen ein umfassendes Informationsrecht zu (vgl. § 24
Abs. 3 GemO). Das Informationsrecht des Gemeinderats bezieht sich
dabei auch auf Angelegenheiten, die zum gesetzlichen Aufgabenbe-
reich des Blirgermeisters gehoren, also auch auf Weisungsaufgaben.
Datenschutzrechtlicher Beurteilungsmalistab, wie weit das Informati-
onsrecht des Gemeinderats in Bezug den Erhalt personenbezogener
Daten reicht, ist die Erforderlichkeit der entsprechenden Informatio-
nen fir die Wahrnehmung der Funktion des Gemeinderats.
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Offentlichkeit von Gemeinderatsitzungen

Sitzungen des Gemeinderats sind nach § 35 Absatz 1 Satz 1 GemO
grundsatzlich 6ffentlich. Dies bedeutet, dass jedermann zu den Ge-
meinderatssitzungen Zutritt hat (sog. Saal6ffentlichkeit). Die Offent-
lichkeit von Gemeinderatssitzungen gehort zu den wesentlichen
Grundsatzen der Gemeindeverwaltung.

Es ist jedoch nicht ausgeschlossen, dass das berechtigte Interesse Ein-
zelner, dass keine Daten von ihnen in Gemeinderatsitzungen verof-
fentlicht werden, eine Beratung und Beschlussfassung in nicht-
offentlicher Sitzung erfordern kénnen, falls auf die Herstellung eines
Personenbezugs nicht verzichtet werden kann.

Dies ware ggf. von der verantwortlichen Gemeinde im Rahmen einer
Abwigung zwischen dem Offentlichkeitsgrundsatz und dem Schutzin-
teresse des jeweiligen Betroffenen zu prifen und festzustellen. Klassi-
sche Beispiele fir Tagesordnungspunkte, die in einer nicht-
offentlichen Sitzung zu behandeln sind, sind unter anderem Personal-
angelegenheiten oder Antrdage auf Stundung und Erlass von Abgabe-
pflichtigen.

Die Nennung des Namens einer natlrlichen Person in einer 6ffentli-
chen Gemeinderatssitzung muss auch zur gemeindlichen Aufgabener-
fillung erforderlich sein. Es muss also mindestens ein tragender Sach-
grund vorliegen, warum es nicht ausreicht, dass der Gemeinderat sich
bei seinen (6ffentlichen) Beratungen und Beschlussfassungen auf rei-
ne Sachverhaltserorterungen (ohne Personenbezug) beschranken
kann. Wenn die Herstellung eines Personenbezugs wahrend einer
Gemeinderatssitzung erforderlich sein sollte, ist von der Gemeinde zu
prifen, ob berechtigte Interessen der insoweit Betroffenen berihrt
sind, die eine Beratung und Beschlussfassung in nicht-6ffentlicher
Sitzung erfordern.

Auslage von Beratungsunterlagen im
Sitzungsraum

In der kommunalen Praxis ist es durchaus Gblich, fiir den Gemeinderat
bestimmte Sitzungsunterlagen fir die Saaloffentlichkeit auszulegen. In
der Regel sind damit Zwecke wie ein transparenteres Verwaltungs-
handeln, eine bessere Blirgerbeteiligung oder eine héhere Akzeptanz
von Entscheidungen verbunden. Auch wenn diesen Zielen nach unse-
rer Auffassung groRe Bedeutung zukommt, so ist dennoch zu beach-
ten, dass soweit die Sitzungsunterlagen personenbezogene Daten
beinhalten, eine Rechtsgrundlage fir diese Form der Veroffentlichung
bendtigt wird.

Offentlichkeitsgrundsatz

Nicht-6ffentliche Sitzun-
gen

Abwégung zwischen Of-
fentlichkeitsgrundsatz
und berechtigten Inte-
ressen Einzelner

Namensnennung nur bei
Erforderlichkeit

Rechtsgrundlage fiir Aus-
lage mit personenbezo-
genen Daten erforderlich
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Dabei ist zu beachten, dass die §§ 34 Absatz 1 Satz 1 (Einberufung der
Sitzung unter Beifligung der erforderlichen Unterlagen), 35 Absatz 1
Satz 1 (Offentlichkeit der Sitzungen) und 41 b Absatz 3 Satz 1 (Auslage
von Sitzungsunterlagen) GemO keine Vorschriften sind, die selbst eine
offentliche Auslegung von Sitzungsunterlagen mit personenbezogenen
Daten erlauben.

Zwar regelt § 41 b Absatz 3 Satz 1 GemO, dass Beratungsunterlagen in
offentlichen Sitzungen im Sitzungsraum fiir die Zuhoérer auszulegen
sind. GemaR Satz 2 dieser Vorschrift ist jedoch durch geeignete MaR-
nahmen sicherzustellen, dass hierdurch personenbezogene Daten
nicht unbefugt offenbart werden. Der Gesetzesbegriindung hierzu
kann unter anderem entnommen werden, dass bei der Auslegung von
Beratungsunterlagen im Sitzungsraum personenbezogene Daten zu
schitzen sind. ,,Eine Auslage von Beratungsunterlagen fir 6ffentliche
Sitzungen muss nicht erfolgen, wenn dies [zum Schutz personenbezo-
gener Daten] nicht ohne erheblichen Aufwand oder erhebliche Veran-
derung der Sitzungsunterlagen erfolgen kann.”

Beratungsanfragen von Gemeinderatsfraktionen
oder einzelnen Mitgliedern des Gemeinderats

Immer wieder wenden sich Gemeinderatsfraktionen oder einzelne
Mitglieder des Gemeinderats mit der Bitte um datenschutzrechtliche
Beratung oder sonstiges Tatigwerden an unsere Dienstelle, insbeson-
dere wenn sie eine andere Rechtsauffassung als der Birgermeister
oder die Gemeindeverwaltung vertreten. Dabei geht es meist nicht um
die Verarbeitung ihrer Daten, sondern um allgemeines Datenschutz-
und teilweise um reines Verwaltungsrecht. Hier ist zu beachten, dass
der Gemeinderat und seine Untergliederungen integraler Teil der Ge-
bietskorperschaft Gemeinde sind. Zwar berat unsere Dienststelle Ge-
meinden als verantwortliche Stellen, wir sind jedoch keine Vermitt-
lungs- oder Mediationsstelle bei Unstimmigkeiten oder unterschiedli-
chen Rechtsauffassungen innerhalb der verantwortlichen Stelle Ge-
meinde, wie etwa bei Meinungsverschiedenheiten zwischen Gemein-
derat und Gemeindeverwaltung.

In solchen Fallen kdnnte es eine Erwagung der Gemeinde als verant-
wortlicher Stelle sein, den behérdlichen Datenschutzbeauftragten zur
Beratung und Unterstlitzung und ggf. das Rechtsamt hinzuziehen.
Letztlich kommt in solchen Fillen dem Birgermeister mit Blick auf
seine kommunalverfassungsrechtlich exponierten Stellung als Leiter
der Gemeindeverwaltung, Vorsitzender des Gemeinderats und gesetz-
licher Vertreter der Gemeinde (vgl. § 42 Absatz 1 GemO) bei der Kla-
rung gemeindeinterner Unstimmigkeiten und entsprechender daten-
schutzrechtlichen Fragestellungen eine hervorgehobene Bedeutung
zu.
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Teilweise wenden sich Gemeinderatsmitglieder an unsere Dienststelle,
da sie der Auffassung sind, dass sie aufgrund ihrer ehrenamtlichen
Tatigkeit Anspruch auf bestimmte Informationen mit Personenbezug
haben und diese zu Erfiillung ihrer Aufgaben auch erforderlich seien.
Diese haben sie von der Gemeindeverwaltung jedoch nicht erhalten,
teilweise auch unter Verweis auf das Datenschutzrecht. Ob der Ge-
meinderat als Kollegialorgan, eine Gemeinderatsfraktion oder einzelne
Mitglieder des Gemeinderats einen Informationsanspruch haben, rich-
tet sich zundchst nach kommunal-(verfassungs-)rechtlichen Vorschrif-
ten. Wenn es dabei um personenbezogene Daten geht, sind die heran-
zuziehenden kommunalrechtlichen Vorschriften in aller Regel soge-
nannte besondere Vorschriften, die auf personenbezogene Daten an-
zuwenden sind. Das bedeutet, dass wenn ein Informationsanspruch
des Kollegialorgans Gemeinderat oder seiner Untergliederungen auf-
grund kommunalrechtlicher Regelungen besteht, der Datenschutz
einer entsprechenden Datenweitergabe grundsatzlich nicht entgegen-
steht.

Bei Fragen kann sich eine Gemeinde als datenschutzrechtlich verant-
wortliche Stelle zur Beratung an unsere Dienststelle wenden. Hierzu ist
es — wie auch bei anderen Beratungsanfragen — grundsatzlich erfor-
derlich, dass die Gemeinde den zu Grunde liegenden Sachverhalt aus-
fuhrlich schildert, das Ergebnis ihrer eigenen datenschutzrechtlichen
Priifung mitteilt und hierzu konkrete Fragen stellt. Bei der gemeindli-
chen Sachverhaltsfeststellung und -prifung sollte der behordliche
Datenschutzbeauftragte und soweit vorhanden das Rechtsamt einge-
bunden werden. Mitglieder des Gemeinderats, wie auch Mitarbeiter
der Gemeindeverwaltung, kdnnen sich gerne an unsere Dienststelle
wenden, wenn sie im Auftrag der Gemeinde als verantwortlicher Stelle
anfragen.

Informationelles Selbstbestimmungsrecht von
Gemeinderatsmitgliedern

Anders verhilt es sich, wenn ein Mitglied des Gemeinderats der Auf-
fassung ist, dass die Gemeinde Daten Uber seine Person unrechtmaRig
verarbeitet. Selbstverstandlich sind auch Gemeinderatsmitglieder Tra-
ger des Rechts auf informationelle Selbstbestimmung. Werden perso-
nenbezogene Daten von Mitgliedern des Gemeinderats von einer Ge-
meinde verarbeitet, bendtigt sie (wie auch bei der Verarbeitung von
Beschéftigtendaten) hierfiir eine Rechtsgrundlage.

Soweit Datenverarbeitungen auf die Einwilligung eines Mitglieds des
Gemeinderats gestitzt werden, empfehlen wir, diese schriftlich einzu-
holen und zu Dokumentationszwecken zu den Akten zu nehmen. Ge-
meinderatsmitglieder, die sich aufgrund der Verarbeitung ihrer Daten
in ihren Rechten verletzt fiihlen, kdnnen sich als Betroffene jederzeit
an unsere Dienststelle wenden.
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Technische und organisatorische Mafdnahmen

Eine Gemeinde hat als verantwortliche Stelle bei der Verarbeitung
personenbezogener Daten durch den Gemeinderat unter anderem
Folgende technische und organisatorische MaRnahmen hinreichend zu
beachten:

Informiertheit von Gemeinderatsmitgliedern

Es ist wichtig, dass Mitglieder des Gemeinderats wissen, welche da-
tenschutzrechtlichen Vorschriften bei ihrer ehrenamtlichen Tatigkeit
zu beachten sind. Deshalb hat die Gemeinde die Gemeinderatsmit-
glieder (dhnlich wie bei Gemeindebediensteten) hieriiber zu informie-
ren. Wir empfehlen, zumindest die wichtigsten Punkt schriftlich zu
fixieren.

Eine entsprechende Unterrichtung sollte zu Beginn einer neuen Amts-
periode des Gemeinderats erfolgen und bedarfsweise wiederholt
werden. Hierzu gehoren auch Hinweise, wie gegebenenfalls mit Da-
tenpannen umzugehen ist, was bei Verlust oder Entsorgung eines pri-
vaten (mobilen) Endgerats, dass auch fiir die Gemeinderatstatigkeit
verwendet wurde, zu beachten ist oder welche Folgen das Ausschei-
den aus dem Gemeinderat nach sich zieht.

Trennung Gemeinderatstatigkeit und andere Spharen

Der strikten und klaren Trennung zwischen einer ehrenamtlichen Ta-
tigkeit als Gemeinderat und anderen Spharen (wie privater oder beruf-
licher Bereich) kommt im Datenschutzrecht groRe Bedeutung zu. Mit-
unter verwenden Gemeinderatsmitglieder ihre privaten PCs und Lap-
tops oder andere Endgerdte zur Speicherung von Dokumenten mit
personenbezogenen Daten oder es werden seitens der Gemeindever-
waltung E-Mails mit personenbezogenen Daten an private oder beruf-
liche E-Mail-Adressen von Gemeinderatsmitgliedern versandt. Das
Datenschutzrecht setzt dem jedoch sehr enge Grenzen.

Die Gemeinde hat die erforderlichen MalRnahmen zu ergreifen, um zu
gewadhrleisten, dass nur Gemeinderatsmitglieder Kenntnis von perso-
nenbezogenen Daten erlangen und nicht unbefugte Dritte (wie etwa
Familienmitglieder, Freunde, Arbeitskollegen). Deshalb sollten nach
Moglichkeit unter anderem Gemeinderate fir ihre ehrenamtliche Ta-
tigkeit gemeindliche E-Mail-Adressen erhalten und keine personenbe-
zogenen Daten, die im Zusammenhang mit der ehrenamtlichen Tatig-
keit stehen, auf privaten Endgerate gespeichert werden.
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Transparenz

Es muss fir die Gemeinde nachvollziehbar sein, welches ihre Organe
und deren Untergliederungen bzw. welche Personen, die in ihre Ver-
antwortungssphdre fallen (wie etwa Gemeinderatsmitglieder oder
Gemeindebedienstete), welche personenbezogenen Daten zu wel-
chem Zweck in welcher Form auf welcher Rechtsgrundlage wie lange
verarbeiten. Anderenfalls lauft die Gemeinde Gefahr, dass sie Be-
troffenenrechten, wie beispielsweise Auskunfts- oder Loschrecht, und
anderen datenschutzrechtlichen Anforderungen nicht hinreichend
gerecht werden kann. Um dies zu gewahrleisen, hat sie die hierfiir
erforderlichen technischen und organisatorischen MaBnahmen zu
treffen.

Loschkonzeption

Wenn Gemeinderate zur Aufgabenerfiillung Unterlagen mit personen-
bezogenen Daten erhalten, muss auch geregelt sein, wann, wie und
von wem diese Unterlagen zu |6schen sind. Fir die Umsetzung eines
Loschkonzepts eignet sich die Anwendung der Normen DIN 66398 und
DIN 66399. Es dirfen bei Gemeinderatsmitgliedern keine Schattenar-
chive mit personenbezogenen Unterlagen fir die Gemeinderatsarbeit
entstehen, auch nicht in Papierform. Es sind Falle bekannt, in denen
alle Dokumente des Gemeinderats der letzten 15 Jahre (und teils noch
langer) auf privaten PCs zu finden waren oder in Aktenordnern abge-
legt wurden.

Grundsatzlich ist ein sehr restriktiver MalRstab an die Loschpflicht von
personenbezogenen Daten anzulegen, die von Gemeinderatsmitglie-
dern selbst auBerhalb der gemeindlichen Sphare gespeichert werden.
Es ist nicht Aufgabe eines Gemeinderatsmitglieds, personenbezogene
Daten fir eine moglicherweise zu einem unbestimmten spateren Zeit-
punkt erforderliche (Weiter-)Verwendung zu speichern. Sollte sich zu
einem spateren Zeitpunkt herausstellen, dass fir die gemeinderatliche
Tatigkeit nochmals die gleichen personenbezogenen Daten bendtigt
werden, ist es Aufgabe der Gemeindeverwaltung, diese erneut den
Mitgliedern des Gemeinderats zu Verfligung zu stellen.

Nutzung privater Endgerate fiir ehrenamtliche Zwecke

Die Nutzung privater Endgerate, wie PC und Laptops, durch Mitglieder
des Gemeinderats sollte grundsatzlich nur erfolgen, wenn diese ledig-
lich als Lesegerate (Web-Endgerat) verwendet werden, ohne dass eine
Datenspeicherung auf einem internen Speichermedium erfolgt.
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Hintergrund hierfir ist, dass Sicherheitsliicken schnell Gbersehen wer-
den kénnen und moglicherweise der Zugriff von weiteren Personen,
beispielsweise durch Familienmitglieder, schwierig zu kontrollieren ist.
Auch der Schutz vor Viren und Trojanern muss durch den Einsatz ent-
sprechender sog. Security Tools gewahrleistet sein, die dem Stand der
Technik entsprechen. Loschfristen missen (auch von Mitgliedern des
Gemeinderats) beachtet werden. Gemeinderatsmitglieder miissen
wissen, wie sie sich bei Verlust von privaten Endgeraten datenschutz-
gerecht verhalten. Es sind Regelungen zu treffen, was zu beachten ist,
wenn private Endgerate von Dritten gewartet und repariert oder ent-
sorgt werden.

Es bedarf somit einer Vielzahl von Regelungen fiir den Einsatz privater
Endgerate fiir eine Gemeinderatstatigkeit. Grundsatzlich dirfte es sich
in der gemeindlichen Praxis als schwierig erweisen, alle erforderlichen
organisatorischen und technischen MalRnahmen hinreichend umzuset-
zen. Deshalb raten wir hiervon ab.

Wenn private Endgerdte dennoch eingesetzt und dort personenbezo-
gene Daten gespeichert werden sollen, ist die Speicherung von Ge-
meinderatsunterlagen in einem geschiitzten Container oder einer
gleich wirksamen SchutzmaBnahme unabdingbar. Eine datenschutzge-
rechtere Alternative flir den Einsatz privater Endgeréte stellen Tablets
mit Mobile-Device-Management dar.

Tablets mit Mobile-Device-Management fir
Gemeinderatsmitglieder

Grundsatzlich ist bei Einsatz eines Gremieninformationsportal die
Verwendung von gemeindlichen Tablets mit Mobile-Device-
Management zu empfehlen, die den Gemeinderatsmitgliedern zur
Verfligung gestellt werden. Eine Speicherung von Dateien auf privaten
Endgeraten ist damit obsolet. Loschfristen konnen zentral umgesetzt
werden und fiir Dritte wird der Zugriff auf (vertrauliche) Dokumente
erschwert. Bei der Verwendung von Tablets mit Mobile-Device-
Management kénnen auf einem verwalteten Gerat weiterhin Doku-
mente gespeichert und bearbeitet werden und bei einem Verlust kann
das Gerat aus der Ferne geortet und gel6scht werden. Auch tempora-
re Dateien, die bei einem Dokumentendownload aus dem Ratsinfor-
mationssystem entstehen kénnen, missen bei dienstlichen Geraten
nicht gesondert betrachtet werden. Zu beachten ist, einen geeigneten
Speicherort fir die Dokumente auszuwdhlen (eigener Server vs.
Cloud), und als technische und organisatorische MaBnahmen zumin-
dest ein Zugriffskonzept und eine Benutzerverwaltung zu erstellen und
auch umzusetzen.
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E-Mail-Kommunikation

Mitglieder des Gemeinderats erhalten zu ihrer Aufgabenerfillung eine
Vielzahl personenbezogener Daten, darunter solche, die Art. 9 DS-GVO
(Verarbeitung besonders sensibler Daten) zuzuordnen sind. Die Kom-
munikation per E-Mail ist in den Gemeinden in vielen Bereichen inzwi-
schen Standard. Gemeindemitarbeiter verfligen in aller Regel (iber
eigene dienstliche E-Mail-Adressen. Bei Gemeinderatsmitgliedern ist
dies, wie wir aus unserer Beratungs- und Aufsichtspraxis wissen, aller-
dings nicht immer der Fall. Bei der Ubermittlung von personenbezo-
genen Daten an Gemeinderatsmitglieder werden mitunter deren pri-
vate oder berufliche E-Mail-Adressen verwendet. Auf solche E-Mail-
Adressen haben jedoch moglicherweise auch Dritte im familidgren oder
beruflichen Umfeld Zugriff, wie beispielsweise Familienmitglieder oder
Arbeitskollegen. Die Verwendung privater oder beruflicher E-Mail-
Adressen, um Gemeinderatsmitgliedern fiir die Austibung ihrer ehren-
amtlichen Tatigkeit personenbezogene Daten zu Ubermitteln, ist des-
halb grundsatzlich nicht zulassig.

Vielmehr sollte eine Gemeinde den Mitgliedern des Gemeinderats
gemeindliche E-Mail-Adressen zur Verfligung stellen und die elektroni-
sche Kommunikation, soweit dabei personenbezogene Daten verar-
beitet werden, ausschlieBlich iber diese fiihren. Des Weiteren hat die
Gemeinde durch geeignete technische und organisatorische Mal3-
nahmen sicherzustellen, dass auf diese gemeindlichen E-Mail-
Adressen auch nur das jeweilige Gemeinderatsmitglied Zugriff hat.

Keine Verwendung

privater oder beruflicher

E-Mail-Adressen

Nutzung gemeindlicher
E-Mail-Adressen
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28. Internetauftritt

Grundlegendes

Nahezu jede Gemeinde in Baden-Wirttemberg betreibt eine oder
mehrere eigene Internetseiten. Bei der Veroffentlichung von perso-
nenbezogenen Daten im Internet kommen fir Gemeinden in der
Mehrzahl der Félle zwei Erlaubnistatbestande in Betracht: eine
Rechtsvorschrift, die eine Internetveroffentlichung erlaubt, oder eine
wirksame Einwilligung des Betroffenen.

Soweit eine Gemeinde die Veroffentlichung von personenbezogenen
Daten im Internet auf eine Rechtsvorschrift stiitzt, ist unter anderem
zu beachten, dass es in diesem Zusammenhang nicht ausreicht,
wenn eine entsprechende Rechtsvorschrift allgemein eine Veroffent-
lichung von bestimmten personenbezogenen Daten erlaubt, sie muss
sich vielmehr ausdriicklich auf diese besondere Veroffentlichungs-
form (Internet) beziehen.

Wirksame Einwilligungen setzen u. a. die hinreichende Informiertheit
der Betroffenen voraus, die auch die besonderen Gefahren und Risi-
ken von Internetveroffentlichungen (wie globale Verfligbarkeit, Ver-
knipfungsmoglichkeiten mit anderen Daten im Internet, Erfassung
durch Suchmaschinen) umfassen.

Beitrage von und iiber andere Stellen

Viele Gemeinden veroffentlichen in ihrem Internetauftritt Beitrage
mit personenbezogenen Daten, die andere Stellen erstellt haben. Ein
Beispiel hierfir ist der Vereinsbereich. In solchen Féllen ist zu beach-
ten, dass nicht nur die andere Stelle der Gemeinde einen Betrag mit
personenbezogenen Daten zur Internetveroffentlichung zukommen
lasst, sondern auch die Gemeinde selbst verantwortliche Stelle ist.
Und zwar fiir die Veroffentlichung dieser Beitrage auf ihrer Internet-
seite.

Hierflr bendtigt die Gemeinde eine Rechtsgrundlage, die ihr diese
Vorgehensweise erlaubt. In aller Regel kommt hier nur eine wirksa-
me Einwilligung der jeweils Betroffenen in Betracht. Grundsatzlich
kann die andere Stelle eine Einwilligung des Betroffenen einholen,
die (zumindest auch) eine gemeindliche Internetveréffentlichung
umfasst.
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Die Gemeinde hat die andere Stelle, deren Beitrdge sie veroffent-
licht, hinreichend klar Gber die datenschutzrechtlichen Anforderun-
gen an eine wirksame Einwilligung bei Internetveroffentlichungen zu
informieren und sich von dieser allgemein bestatigen zu lassen, dass
fir jedes einzelne personenbezogene Datum, das verdffentlicht wer-
den soll, eine wirksame Einwilligung des jeweils Betroffenen vorliegt.

Es ist zwar nicht erforderlich, dass sich eine Gemeinde fiir jeden Ein-
zelfall auch tatsachlich eine Einwilligung vorlegen ldsst. Sie hat je-
doch stichprobenweise zu liberpriifen, ob der anderen Stelle auch
tatsachlich entsprechende Einwilligungen vorliegen. Selbstverstand-
lich ist es einer Gemeinde unbenommen, sich selbst von den Be-
troffenen eine Einwilligung fiir eine Internetverdffentlichung einzu-
holen.

Je nach konkreter Gestaltung im Einzelfall kann bei solchen Sachver-
halten zudem Art. 26 DS-GVO Bedeutung zukommen, der regelt, was
bei gemeinsam Verantwortlichen zu beachten ist.

Internetveroffentlichung von Tagesordnung
und Beratungsunterlagen von 6ffentlichen
Gemeinderatssitzungen

GemaR § 41 b GemO sind unter bestimmten Voraussetzungen Tages-
ordnung (Abs. 2) und Beratungsunterlagen (Abs. 3) fir offentliche
Gemeinderatssitzungen im Internet zu verdffentlichen. Jedoch ist
dabei von einer Gemeinde sicherzustellen, dass dabei keine perso-
nenbezogenen Daten unbefugt offenbart werden. Das bedeutet,
dass § 41 b Abs. 2 und 3 GemO selbst keine eigenstandigen Erlaub-
nistatbestande fir Internetveroffentlichungen personenbezogener
Daten darstellen.

In der Gesetzesbegriindung zu § 41 b Abs. 2 GemO heil3t es unter
anderem: Die mit einer Internetveroffentlichung ,verbundenen weit-
reichenden Verletzungen des Rechts auf informationelle Selbstbe-
stimmung sind sorgfaltig durch geeignete Mallnahmen, z.B. eine
zuverlassige Anonymisierung der zu veroffentlichen Dokumente, zu
vermeiden.”

Unbefugt offenbart in diesem Sinne bedeutet, dass die Internetver-
offentlichung personenbezogener Daten nicht auf eine Rechtsgrund-
lage gestiitzt werden kann.

Im Einzelfall kann von Vero6ffentlichungen im Internet abgesehen
werden, wenn eine Anonymisierung personenbezogener Daten oder
andere geeignete MaRnahmen nicht ohne erheblichen Aufwand
oder erhebliche Verdanderungen der Beratungsunterlagen moglich
sind.
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Gremieniibertragungen im Internet

Gemeinden erkundigen sich bei unserer Dienststelle regelmalig,
unter welchen Voraussetzungen Gremiensitzungen im Internet tber-
tragen werden dirfen. In Baden-Wirttemberg gibt es derzeit keine
Rechtsvorschrift, die es einer Gemeinde erlauben wiirde, kommuna-
le Gremiensitzungen ins Internet zu (ibertragen.

In diesem Zusammenhang ist zu beachten, dass der Gesetzgeber
nach standiger Rechtsprechung des Bundesverfassungsgerichts ver-
pflichtet ist, die fir Grundrechtseingriffe wesentlichen Regelungen
normenklar durch ein formelles Gesetz zu treffen. Grundsatzlich ist
der Gesetzgeber jedoch nicht daran gehindert, eine formell-
gesetzliche Rechtsgrundlage fiir die Ubertragung von Gemeinde-
ratssitzungen in das Internet, etwa in der Gemeindeordnung, zu
schaffen.

Saaloffentlichkeit

Insbesondere stellt der Grundsatz der Offentlichkeit von Gemeinde-
ratssitzungen (§ 35 GemO) keine geeignete Rechtsgrundlage dar. Der
Offentlichkeitsgrundsatz ist bereits hinreichend beachtet, wenn die
Sitzungen an einem Ort stattfinden, der allgemein zuganglich ist und
Platz fiir interessierte Bevolkerungskreise bietet (sog. ,Saal6ffent-
lichkeit”). Eine weitere Ausdehnung der Offentlichkeit, insbesondere
auf die Internetdffentlichkeit, ist vom Offentlichkeitsgrundsatz nicht
abgedeckt.

Auch ist zu beachten, dass in Gemeinderatssitzungen in aller Regel
Angelegenheiten der ortlichen Gemeinschaft erdrtert werden. Mit
dem damit verbundenen Wirkungskreis einer Gemeinde ist eine glo-
bal zugdngliche Ubertragung von Gemeinderatsitzungen nicht ohne
weiteres in Einklang zu bringen.

Einwilligung

Mangels eines anderen Erlaubnistatbestandes kann eine Inter-
netveroffentlichung personenbezogener Daten im Zusammenhang
mit Gemeinderatssitzungen nur auf eine wirksame Einwilligung des
jeweils Betroffenen gestitzt werden.

Zwar sollten bei der Verarbeitung von personenbezogenen Daten
durch offentliche Stellen Einwilligungen (insbesondere bei schwer-
wiegenden Eingriffen in das Grundrecht auf informationelle Selbst-
bestimmung) nur eine untergeordnete Rolle spielen. Jedoch halt
unsere Dienststelle es bei Internetiibertragungen von Gemeinderat-
sitzungen (auch mit Blick auf das wichtige Ziel der Transparenz des
Verwaltungshandelns) dennoch fiir zuldssig, wenn Datenverarbei-
tungen auf der Grundlage freiwilliger Einwilligungserklarungen und
unter Beachtung bestimmter Rand- und Rahmenbedingungen erfol-
gen.
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U. a. ist bei der Einholung einer Einwilligung bedeutsam, dass eine
Willensbekundung nur freiwillig sein kann, wenn die betroffene Per-
son ,.eine echte oder freie Wahl hat und somit in der Lage ist, die
Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu
erleiden” (EG 42). Somit ist eine erteilte Einwilligung unwirksam,
wenn der Betroffene keine wirklich freie Wahlmaoglichkeit hat. Bei
einem deutlichen Ungleichgewicht ist Unfreiwilligkeit zu unterstel-
len. Ob ein deutliches Ungleichgewicht vorliegt, kann nur im jeweili-
gen Einzelfall festgestellt werden.

Es ist zu dokumentieren, aufgrund welcher Umstande und Erwagun-
gen eine Gemeinde zu dem Ergebnis gelangt ist, dass das Merkmal
der Freiwilligkeit vorliegt. Wir empfehlen, mit Hinblick auf die ge-
meindliche Beweislast, Einwilligungserklarungen schriftlich einzuho-
len und zu den Akten zu nehmen.

Betroffenengruppen

Soweit eine Gemeinde als verantwortliche Stelle beabsichtigt, im
Rahmen von Internetibertragungen von Gemeinderatssitzungen
personenbezogene Daten auf der Grundlage von Einwilligungen zu
verarbeiten, ist von ihr auch das Vorliegen des Merkmals der Freiwil-
ligkeit einer Einwilligungserklarung zu priifen. Da die von einer Inter-
netlbertragung moglicherweise betroffenen natliirlichen Personen
keine homogene Gruppe darstellen, kann fir eine erste Anndaherung
an das Merkmal der Freiwilligkeit eine Unterscheidung nach Be-
troffenengruppen (wie etwa Gemeinderatsmitglieder, Gemeinde-
mitarbeiter, Vertreter kommunaler Gesellschaften und Bedienstete
von anderen o6ffentlichen Stellen, externe Gutachter und Projekt-
entwickler oder Saal6ffentlichkeit) hilfreich sein.

Mitglieder des Gemeinderats

Bei Mitgliedern des Gemeinderats sollte das Merkmal der Freiwillig-
keit grundsatzlich gegeben sein. Es ist moglich, dass Gemeinderats-
mitglieder Einwilligungserklarungen abgeben, die ihre gesamte
Amtszeit umfassen. In der kommunalen Praxis gibt es Konstellatio-
nen, in denen nicht alle Mitglieder des Gemeinderats in die Verarbei-
tung ihrer Daten einwilligen wollen. Es ist durch technische und or-
ganisatorische MaRnahmen zu gewahrleisten, dass nur von den Mit-
gliedern des Gemeinderats Bild- und Tonaufnahmen im Internet ver-
offentlicht werden, die hierin wirksam eingewilligt haben. Wenn
einzelne Mitglieder des Gemeinderats eine erforderliche Einwilligung
nicht erteilen, kann dies in der praktischen Umsetzung zu erhebli-
chen Problemen fiihren.

Freie Wahlmoglichkeit

Dokumentationspflicht

Betroffene keine homoge-

ne Gruppe

Einwilligung flr gesamte
Amtszeit moglich
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Mitarbeiter der Gemeinde

Bei Gemeindemitarbeitern ist das Vorliegen des Merkmals der Frei-
willigkeit besonders sorgfaltig zu prifen. Bei Leitungs- und Fihrungs-
funktion (wie etwa bei Amts-, Abteilungs- oder Projektleitungen)
kann dieses Merkmal vorliegen. Bei anderen gemeindlichen Mitar-
beitern ist die Regelannahme, dass aufgrund des bestehenden Be-
schaftigungs- bzw. Beamtenverhaltnisses und des damit verbunde-
nen Uber- und Unterordnungsverhiltnisses ein deutliches Ungleich-
gewicht und somit keine wirklich freie Wahlmoglichkeit der Bediens-
teten besteht. In diesen Fallen kann keine wirksame Einwilligung
eingeholt werden. Abweichungen von dieser Regelannahme miissen
von der verantwortlichen Gemeinde fiir den jeweiligen Bediensteten
nachvollziehbar und schlissig begriindet werden kénnen.

Vertreter kommunaler Gesellschaften und Bedienstete
von anderen Offentlichen Stellen

Grundsatzlich gilt das Gleiche wie bei Bediensteten von Gemeinde-
verwaltungen. Unter diese Betroffenengruppe kdnnen unter ande-
rem Geschaftsfihrer von kommunalen Gesellschaften, Revierforster
oder Polizeibeamte subsumiert werden.

Externe Gutachter und Projektentwickler

Eine freie Wahlmoglichkeit von externen Gutachtern und Projekt-
entwicklern im Sinne der DS-GVO kann beispielsweise dann gegeben
sein, wenn eine Auftragserteilung aufgrund eines vorgeschalteten
Vergabeverfahrens und somit nach den restriktiven Vorgaben des
Vergaberechts erfolgte und deshalb davon ausgegangen werden
kann, dass kein deutliches Ungleichgewicht vorliegt.

Saaloffentlichkeit

Eine Internetiibertragung von Zuhérern in Bild und Ton ist in Hinblick
auf die Anforderungen an eine Einwilligungserklarung datenschutz-
rechtlich besonders problematisch. Deshalb sollte hiervon Abstand
genommen werden. Auch kann grundsatzlich nicht ausgeschlossen
werden, dass eine Internetiibertragung mit einem Abschreckungsef-
fekt fir Zuhorer verbunden ist und diese deshalb nicht an Gemeinde-
ratsitzungen teilnehmen. Insbesondere kann eine laufende Kamera
fiir Burger eine Hemmschwelle darstellen, sich in sog. Biirgerfrage-
stunden zu dullern. Deshalb sollten grundsatzlich weder Aufnahmen
von Zuhorern noch von Biirgerfragestunden von Internetiibertragun-
gen umfasst sein.

Weitere Betroffene
Allgemein ist im Rahmen einer Einzelfallprifung festzustellen und
darzulegen, warum eine echte freie Wahlmoglichkeit des jeweiligen

Betroffenen und kein signifikantes Ungleichgewicht oder keine be-
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deutsame strukturelle Ungleichheit vorliegt.
Podcast

Eine besonders datenschutzkonforme sowie intelligente und praxis-
gerechte Losung kann ein Podcast mit Bild- und Tonaufzeichnungen
aus Gemeinderatssitzungen sein. Bei entsprechender Umsetzung
kann eine Gemeinde einen Podcast bereits im Laufe des auf die Sit-
zung folgenden Werktags auf ihren Internetseiten zum Abruf bereit-
stellen. Aufgrund des zumindest mehrstiindigen zeitlichen Versatzes
zwischen einer Gemeinderatssitzung und dem Einstellen des Pod-
casts in das Internet sollte eine Gemeinde grundsatzlich in der Lage
sein, den Anforderungen des Datenschutzes hinreichend gerecht zu
werden. Dennoch kénnen sich interessierte Blirgerinnen und Blirger
im Internet zeitnah und zudem zielgerichtet tber den Verlauf von
Gemeinderatssitzungen informieren.

Reichweitenanalyse, Web-Analytics,
Remarketing, Tracking

Viele Webseiten nutzen Werkzeuge von Drittanbietern zur Analyse
des Nutzerverhaltens. Bei einigen (wie Google Analytics) ist damit die
Weitergabe von umfangreichen individuellen und personenbezoge-
nen Nutzungsdaten an Dritte verbunden. Auch wenn der Seitenbe-
treiber nur anonyme Statistiken erhdlt, sind die weitergegebenen
Daten flir den Betreiber des Analysedienstes oftmals individuell und
personenbezogen. Dazu zdhlen nicht nur die IP-Adresse, sondern
auch einzelne Personen identifizierende Merkmale, die z.B. lber
Cookies gespeichert werden.

Wadhrend im nichtoffentlichen Bereich die Nutzung unter den hohen
Hirden einer informierten, vorherigen, aktiven, freiwilligen, separa-
ten und widerruflichen Einwilligung maoglich ist (vgl. unsere FAQ zu
Cookies und Tracking), haben offentliche Stellen hinsichtlich der
Freiwilligkeit der Einwilligung stets das Ober-
/Unterordnungsverhaltnis mit Blick auf ihre Eigenschaft als Hoheits-
trager der Gemeinde zu betrachten. Daher scheidet eine Einwilligung
im Bereich des Trackings bzw. der Weitergabe von Nutzungsdaten an
Dritte grundsatzlich aus. Ferner ist flir Hoheitstrager der Vorbehalt
des Gesetzes zu beachten.

Gemeinden, die bisher zur Reichweiten-Analyse oder zum Remarke-
ting einwilligungsbeddrftige Dienste nutzen sollten daher umgehend
auf datensparsame Alternativen wie lokal installierte Analyse-Tools
wechseln.

Podcast als datenschutz-
und praxisgerechter
Losungsansatz

In der Regel Personenbe-
zug bei Analyse Nutzerver-

halten

Einwilligung im gemeindli-
chen Bereich nicht moglich

Reichweitenanalyse ohne

Drittanbieter-Tracking
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Einbindung von Elementen Dritter

Dazu vergleichbar ist die Situation bei der Einbindung von anderen
Elementen Dritter. Neben Reichweitenanalyse betrifft dies haufig
Karten- und Ubersetzungsdienste, Plugins von sozialen Netzwerken,
Inhalte anderer Seiten oder Dateien von Content-Delivery-Networks
(CDN) und ahnliches. Auch hier gilt, dass diese Einbindung Ublicher-
weise damit verbunden ist, Dritten die Erhebung von personenbezo-
genen Daten zu ermdglichen, einschlieflich der besuchten Seiten
oder in Formularen eingegebenen Inhalten. Statt der Nutzung von
CDNs sollten Gemeinden alle Dateien (wie Schriften oder JavaScript-
Bibliotheken) selbst bereitstellen.

Fiir Kartendienste und ahnliches sollten daher bevorzugt solche an-
derer offentlicher Stellen zum Einsatz kommen. Sollen Dienste wie
OpenStreetmap genutzt werden, konnen die Daten auch Uber einen
(Reverse-)Proxy der Gemeinde-Website geleitet werden, so dass
Dritte keinen Zugriff auf Nutzerdaten erhalten.

Social Plugins

Plugins Sozialer Netzwerke sind Programme, die vom Hersteller daftir
gedacht sind, dass der Verantwortliche sie in den eigenen Internet-
auftritt einbindet. Beispiele sind Plugins von Facebook (z.B. eingebet-
tete Beitrdge oder ,Llike-Button®), Google (z.B. Youtube-Videos),
Twitter, u. v. a. mehr. Diese Plugins bewirken, dass der Hersteller
Uber jeden Seitenbesuch und ggf. (iber weitere Interaktionen wie
Formulareingaben auf der Internetseite informiert wird. Der Bezug
zu konkreten Personen wird Ublicherweise (iber Cookies oder dhnli-
che Mechanismen hergestellt.

Wird der gemeindliche Internetauftritt durch einen im Sozialen
Netzwerk des Plugin-Herstellers angemeldeten Nutzer besucht, wird
er unmittelbar identifiziert und das Nutzungsverhalten auf der (ge-
meindlichen) Internetseite wird seinem Profil zugeordnet. Der
Plugin-Hersteller erfahrt dadurch, wer wann welche Unterseite der
Website der Gemeinde besucht hat und was er dort getan hat. Bei-
spiele kénnen die fiir Schwangeren- oder AIDS-Beratung oder die fir
Fragen des Kirchenaustritts gedachten Unterseiten eines gemeindli-
chen Internetauftritts sein, sodass hier auch besondere Kategorien
personenbezogener Daten nach Art. 9 DS-GVO betroffen sein kon-
nen.

Fir diese Datenweitergabe gibt es grundsatzlich keine Rechtsgrund-
lage. Daher sollten 6ffentliche Stellen keine Plugins sozialer Netz-
werke in ihre Webseiten einbinden. Es ist nicht ohne weiteres er-
sichtlich, zur Erflllung welcher gesetzlichen Aufgabe einer Gemeinde
die Einbindung von Plugins Sozialer Netzwerke erforderlich sein soll.
Wenn (berhaupt kann nur eine Einwilligung einen Erlaubnistatbe-
stand darstellen.
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Gemeinden haben aber auch das Ober-/Unterordnungsverhaltnis mit
Blick auf ihre Eigenschaft als Hoheitstrager zu beachten, so dass eine
rechtskonforme Einwilligung erfahrungsgemal schwierig zu gestal-
ten ist. Sollte eine Verarbeitung personenbezogener Daten im die-
sem Kontext trotz der offentlichen Natur auf eine Einwilligung der
Nutzer gestitzt werden, so ist nicht nur, darauf zu achten, dass die
Freiwilligkeit gewahrleistet ist, sondern es sich auch um eine infor-
mierte, vorherige, aktive und separat erklarte Einwilligung handelt
(vgl. FAQ Cookies und Tracking).

Wenn diese Bedingungen erflillt sind, kann als Beispiel fiir eine pra-
xisgerechte Umsetzung die 2-Klick-Lésung oder die 1-Klick-Losung
mit sogenannten Shariff-Buttons dienen.

Auch ist zu berlicksichtigen, dass bei Plugins sozialer Netzwerks eine
gemeinsame Verantwortung mit dem Hersteller bzw. Betreiber des
sozialen Netzwerks bestehen kann. Ist dies der Fall, ist Art. 26 DS-
GVO (Gemeinsam firr die Verarbeitung Verantwortliche) zu beach-
ten. Insbesondere ist nach Art. 26 DS-GVO eine Vereinbarung zur
gemeinsamen Verantwortung abzuschlieRen, die u. a. die Wahrneh-
mung der Rechte der betroffenen Person regelt und beinhaltet, wel-
cher Verantwortlicher welchen Informationspflichten gemaR den
Artikeln 13 und 14 DS-GVO nachkommt.

Seiten innerhalb des sozialen Netzwerks

Bei Seiten innerhalb eines Sozialen Netzwerks (wie etwa bei einer
Facebook-Seite oder einem Twitter-Profil) liegt eine gemeinsame
Verantwortung vor. Damit ist Art. 26 DS-GVO zu beachten. Zu Face-
book hat die Datenschutzkonferenz von Bund und Ldndern einen
Fragenkatalog entwickelt, um die RechtmaRigkeit des eigenen Auf-
tritts hinterfragen zu kénnen.

Dieser Fragenkatalog kann entsprechend fiir andere Dienste ange-
wandt werden.

Anforderungen an eine
Einwilligung

Umsetzung in der ge-
meindlichen Praxis

Gemeinsame Verantwor-
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Gemeinsame Verantwor-
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Datensicherheit
Schutz von Angriffen und Schwachstellenanalyse

Gemeindliche Internetseiten missen nach dem Stand der Technik
vor potentiellen Angriffen (beispielsweise SQL-Injection oder Cross-
Site-Scripting etc.) gesichert sein. Flr die Umsetzung ist Fachpersonal
oder ein kompetenter externer Dienstleister notwendig. Ist dies nicht
der Fall, ist es Angreifern unter Umstdanden moglich, auf personen-
bezogene Daten zuzugreifen bzw. Schadcode einzubinden, der dann
auf den Rechnern der Besucher der Internetseite ausgefiihrt wird.

Leider gab es auch in Baden-Wiirttemberg schon Félle, bei denen
derartige Schwachstellen auf Internetseiten von Gemeinden ent-
deckt wurden. Eine Gemeinde als verantwortliche Selle ist gefordert,
regelmafRig zu prifen (bzw. von unabhdngigen Experten prifen zu
lassen), ob ihre Internetseiten Schwachstellen aufweisen und diese
gegebenenfalls umgehend zu schlieBen. Mit Blick auf die bei den
Gemeinden liegende Beweislast sollten entsprechende Uberpriifun-
gen mit Ergebnissen und sich eventuell anschlieBenden MaRnahmen
dokumentiert werden.

Gesicherte Internetverbindung

Ein weiteres wichtiges Thema ist die Verschlisselung von Internet-
seiten: Nur wenn Internetseiten (iber eine gesicherte HTTPS-
Verbindung angeboten werden, sind die personenbezogenen Daten
der Besucher der gemeindlichen Internetseiten wihrend der Uber-
tragung ausreichend geschiitzt. Eine Untersuchung unserer Dienst-
stelle im Jahr 2018 hat ergeben, dass gerade bei kleineren Gemein-
den in Baden-Wirttemberg in diesem Bereich noch Handlungsbedarf
besteht: bei Gemeinden mit weniger als 30.000 Einwohnern sind
viele Internetseiten noch nicht per HTTPS gesichert. Bei Gemeinden
mit mehr Einwohnern sieht es hingegen besser aus und die Internet-
seiten groRer Stadte sind alle HTTPS-gesichert.

Dank Initiativen wie ,Let’s Encrypt” ist die fiir die HTTPS-Sicherung
notige Zertifizierung inzwischen kostenlos moglich. Finanzielle Griin-
de kdnnen also nicht mehr ins Spiel gebracht werden, wenn es um
eine fehlende HTTPS-Sicherung einer Website geht. Vor diesem Hin-
tergrund sind alle Gemeinden gefordert, zeitnah gesicherte Internet-
verbindungen einzurichten, soweit dies noch nicht geschehen ist.
Wer ein Kontaktformular, Online-Formulare oder vergleichbares fir
Blirger bereitstellt, muss mindestens fiir diese Webseitenbereiche
eine gesicherte HTTPS-Verbindung anbieten. Fehlt diese, muss unse-
re Dienststelle einschreiten.
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E-Mail-Verkehr

Der Sicherheit bei der Kommunikation per E-Mail kommt eine ent-
scheidende Bedeutung zu. In jedem Fall muss daflir gesorgt werden,
dass die Mail-kommunikation transportverschlisselt erfolgt.

Innerhalb des KVN-Netzes (sowie gegebenenfalls zu Institutionen auf
Landes- oder Bundesebene in anderen Netzen) findet eine Trans-
port-Verschllsselung bereits statt. AuSerhalb dieser Netze fir o6f-
fentliche Stellen ist die Transportverschlisselung nicht durchgangig
gewadhrleistet.

Laut einem Transparenzbericht von Google kann aber bei europai-
schen und nord-amerikanischen E-Mail-Providern in der Regel von
einer Transportverschlisselung ausgegangen werden. Darliber hin-
aus gibt es Initiativen wie ,,E-Mail made in Germany“ (web.de, gmx,
etc.), die eine Transportverschlisselung sicherstellen. Im Zweifel
ware dies im Einzelfall zu prifen. Dies gilt insbesondere dann, wenn
es sich um sensible personenbezogene Daten nach Art. 9 DS-GVO,
um groRe Datenmengen oder regelmiRige Ubertragung personen-
bezogener Daten handelt.

Zu beachten ist, dass eine Transportverschlisselung ausschlieBlich
wahrend des Transports greift und die Inhalte der E-Mails bei den
beteiligten Diensteanbietern im Klartext gespeichert werden. Auch
innerhalb des KVN ist kein absoluter Schutz garantiert und je nach
Risiko sind weitere Mallnahmen nétig.

Betroffene (wie Birger), die mit einer Gemeinde per E-Mail kommu-
nizieren, missen sich diesen Risiken bewusst sein und dem Ver-
sandweg E-Mail zustimmen. Von einer Zustimmung ist auszugehen,
wenn der Betroffene diesen Kommunikationsweg vorschldagt oder
beginnt und ihn, nachdem die Gemeinde auf die Risiken und Alterna-
tiven hingewiesen hat, fortsetzt.

Anders verhalt es sich beim E-Mail-Verkehr mit personenbezogenen
Daten zwischen offentlichen Stellen, falls sich diese nicht im KVN
(oder in anderen Netzen auf Landes- oder Bundesebene) befinden,
sowie zwischen der Gemeinde und privaten Unternehmen/Vereinen.
Sollten hier dauerhaft personenbezogene Daten ausgetauscht wer-
den, ist eine Ende-zu-Ende-Verschliisselung erforderlich. Bei sensib-
len personenbezogenen Daten nach Art. 9 DS-GVO gilt dies immer,
auch wenn nur im Einzelfall eine E-Mail versandt werden soll.

Alternativen koénnen eine Ende-zu-Ende-Verschlisselung per
Webportal (wenn die Daten auch wirklich durchgangig bei der Spei-
cherung auf dem Web-Portal Ende-zu-Ende-verschliisselt vorliegen),
OpenPGP, S/MIME oder Messenger sein. Gemeinden sollten sich
befdhigen, Ende-zu-Ende-Verschlisselung nach gangigen Internet-
Standards zu unterstiitzen.

Transportverschlisselung
erforderlich

Einzelfallpriifung

Speicherung bei Dienstan-
bietern im Klartext

Zustimmung von
Betroffenen
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Alternativen zur Trans-
portverschlisselung
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29.Digitalisierung

Grundlegendes

Die Digitalisierung stellt viele Gemeinden vor hohe Herausforderungen.
Im Zuge der Umstellung von Verfahren wird dabei unter Zeitdruck oft-
mals auf notwendige technische und organisatorische MaRBnahmen zur
IT-Sicherheit verzichtet. Dabei stellt die Datenschutz-Grundverordnung
in Artikel 32 deutliche Anforderungen an die Sicherheit der Verarbei-
tung. Personenbezogene Daten missen auf allen Ebenen vor Zugriff
und Veranderung von Dritten wie zum Beispiel durch starke Verschlis-
selung geschiitzt werden und dirfen nicht (oftmals auch unabsichtlich)
an Dritte weitergegeben werden. Gemeinden haben dabei jeweils ein
angemessenes Schutzniveau einzuhalten.

Neben allgemeinen strategischen Themen beschaftigen viele Gemein-
den aber auch diverse Einzelthemen. Auf ausgewadhlte Einzelthemen
wird im Folgenden naher eingegangen.

IT-Grundschutz fiir Gemeinden

Das Bundesamt fiir Sicherheit in der Informationstechnik hat in seinen
Internetauftritt Informationen zum IT-Grundschutz im gemeindlichen
Bereich eingestellt
(https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschut
z/Hilfsmittel/Profile/Basis_Absicherung Kommunalverwaltung.html).

Smart Cities

In der Vergangenheit sind etliche Gemeinden mit ihren ,Smart City“-
Projektplanen an uns herangetreten. Haufig geht es dabei auch um die
Frage, inwieweit Verkehrsstrome bzw. Bewegungsstrome von Biirgern
analysiert werden dirfen. Technisch wird dabei i.d.R. auf ein Tracking
von Mobiltelefonen zurlickgegriffen. Dafiir werden die von Mobiltele-
fonen ausgesendeten WLAN/Bluetooth-Signale genutzt. Da es sich bei
den entsprechenden Adressen der Mobiltelefone (sog. MAC-Adressen)
um personenbezogene Daten handelt, ist ein derartiges Tracking aus
Datenschutzsicht problematisch.

Bei derartigen Vorhaben miissen personenbezogene Daten unmittelbar
(noch in den Empfangsstationen und nicht in einem Backend) anonymi-
siert werden. Dies kann etwa durch die Anwendung einer kryptographi-
schen Hashfunktion geschehen, wobei ein Zufallswert (sog. ,Salt“-
Wert) in die Berechnung einflieBen muss, der spatestens alle 24 Stun-
den gedndert (und keinesfalls gespeichert) wird. Des Weiteren ist da-
rauf zu achten, dass Bewegungsmuster, etwa zu auRergewdhnlichen
Zeiten, nicht doch wieder einer Person zugeordnet werden kdnnen.
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Die Durchfiihrung einer Datenschutzfolgen-Abschdtzung nach Art. 35
DS-GVO (sowie gegebenenfalls eine Konsultation unserer Dienststelle)
ist bei einem derartigen Vorhaben in jedem Fall erforderlich.

Smartphone-Apps

Bei Smartphone-Apps werden haufig Software-Development-Kits (SDK)
von Drittanbietern eingesetzt. Diese beinhalten oftmals umfangreiche
Datenflisse zu den Herstellern. Verantwortliche missen sicherstellen,
dass nur rechtmaRige Datenflisse stattfinden. Dies dirfte in der ge-
meindlichen Praxis nicht unproblematisch sein. Ggf. missen Gemein-
den in nachvollziehbarer Weise darlegen kdnnen, auf welche Rechts-
grundlage sie sich dabei stitzen.

Die Ausfiihrungen in unseren FAQ zu Cookies und Tracking kénnen fir
Smartphone-Apps von Gemeinden nur begrenzt angewandt werden:
offentliche Stellen kdnnen grundsatzlich kein berechtigtes Interesse
nach Artikel 6 Absatz 1 Buchstabe f DS-GVO geltend machen und haben
hinsichtlich der Freiwilligkeit der Einwilligung stets das Ober-
/Unterordnungsverhiltnis zum Bulrger mit Blick auf ihre Eigenschaft als
Hoheitstrager zu betrachten. Daher scheidet eine Einwilligung im Be-
reich des Trackings bzw. der Weitergabe von Nutzungsdaten an Dritte
auch bei Smartphone-Apps grundsatzlich aus.

Verschliisselung von Datentragern

Eine der haufigsten Datenpannen, bei denen personenbezogene Daten
in fremde Hande gelangen, ist der Verlust von USB-Sticks, Speicherkar-
ten, externen Festplatten, Laptops oder ganzer PCs. Diese werden bei
Einbriichen gestohlen, im Zug vergessen oder gehen anderweitig verlo-
ren. Teilweise sind auf den Geradten besondere Daten nach Artikel 9 DS-
GVO wie Medizindaten gespeichert. Wie kdnnen sich Gemeinden nun
davor schiitzen, dass bei Diebstahl nicht auch noch eine grolRe Daten-
panne wird?

Die wichtigste MaRnahme zur Vorsorge ist relativ einfach umzusetzen:
Verschlisselung der Datentrdger! Um den Zugriff auf sensible Daten zu
verhindern, sollte dabei die gesamte Festplatte oder der gesamte Da-
tentrager mittels ,,Full Disk Encryption” verschlisselt und per Passwort
oder vergleichbarem Zugriffsschutz gesichert werden. Entsprechende
Verfahren sind seit vielen Jahren Stand der Technik, aber die Hersteller
konnten sich bisher nur bei Smartphones und Tablets dazu durchrin-
gen, sie standardmaRig zu aktivieren. Daher muss diese manuell akti-
viert werden.
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Datentragerverschlisselung ist in verschiedenen Sicherheitsstufen
unter allen gangigen Desktop- und Server-Betriebssystemen verfiig-
bar: Windows (BitLocker oder extern via VeraCrypt), macOS (FileV-
ault) oder Linux (dm-crypt, LUKS) bringen entsprechende Verfahren
seit Jahren mit. Es empfiehlt sich grundsatzlich — auch bei wenig sen-
siblen Daten — Festplatten zu verschliisseln. Dies gilt insbesondere fiir
Laptops, externen Festplatten, USB-Sticks und dhnlichem, da bei die-
sen ein erhohtes Risiko des Verlusts besteht. Neben der Auswahl
einer sicheren Verschlisselungs-Software ist darauf zu achten, dass
sichere Algorithmen und eine ausreichende Schlisselldnge sowie
sichere Passworter gewahlt werden.

Messenger-Dienste
Messenger mit Telefonnummer

Ein datenschutzrechtliches Problem bei der Nutzung von Messengern
stellt der Zugriff auf alle Kontakte dar, der beispielsweise von dem
gebrauchlichsten Messenger WhatsApp zum Abgleich der Kommuni-
kationsteilnehmer benutzt wird. Dass die eigenen Kontakte mit Tele-
fonnummern automatisch an einen Server Ubertragen werden und
zusatzlich mit Dritten geteilt werden, ist nicht mit der DS-GVO ver-
einbar.

Zwischenweg

Ein weiterer oft genannter Messenger geht dabei einen Zwischen-
weg. Der Open-Source Messenger Signal verwendet zwar Telefon-
nummern fiir den Abgleich von Nutzern, diese werden aber nur ge-
kiirzt und als Hashwert (bertragen. Die Hashwerte der gekiirzten
Telefonnummern werden abgeglichen und direkt wieder verworfen —
ohne Speicherung auf dem Server.

Zusatzlich gibt es bei Signal noch den ,Vertraulichen Absender”
(,Sealed Sender” https://signal.org/blog/sealed-sender/). Bei be-
kannten Kontakten wird automatisch der Absender einer Nachricht
nur verschliisselt mitlibertragen — auf dem Kommunikationsweg ist
nur der Empfanger sichtbar. Eine mogliche Verkettung von Transport-
Metadaten wird deutlich erschwert und der Dienstanbieter hat per
Voreinstellung keine Kenntnis dariiber, wer mit wem kommuniziert.
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Messenger ohne Telefonnummer

Dass es auch ohne Telefonnummer geht, zeigen die Schweizer Ver-
waltung und das Schweizerische Bundesamt fiir Informatik und Tele-
kommunikation (https://netzpolitik.org/2019/schweizer-verwaltung-
setzt-auf-threema-statt-whatsapp/ sowie https://www.inside-
it.ch/articles/53634). Dort wird zukiinftig der Messenger Threema zur
Kommunikation zugelassen. Als einziges Kommunikationsmittel auf
dem Smartphone auch fir vertrauliche Dokumente. Dabei bendtigt
Threema fiir den Betrieb keine Telefonnummer, sondern kann auch
mit einem pseudonymen Account betrieben werden.

Ein weiteres Beispiel kommt aus Frankreich
(https://www.golem.de/news/statt-whatsapp-frankreich-wandert-in-
die-matrix-1902-139167.html,
https://matrix.org/blog/2018/04/26/matrix-and-riot-confirmed-as-
the-basis-for-frances-secure-instant-messenger-app/). Dort wird das
dezentrale Open-Source Messenger-Protokoll Matrix weiterentwi-
ckelt und fir den Einsatz in allen Ministerien und Behérden vorberei-
tet. Die dazugehdrige Messenger-Software enthalt dabei sogar einen
Malwarescanner und Antivirensoftware.

Gruppenchats

Gruppenchats sind eine separat zu betrachtende Thematik. Die offe-
ne Sichtbarkeit der im Verteiler registrierten Telefonnummern stellt
beispielsweise bei der Verwendung von Messengern an Schulen ein
Problem dar (https://www.heise.de/newsticker/meldung/WhatsApp-
Messengernutzung-zwischen-Lehrern-und-Eltern-ist-eine-Grauzone-
4311168.html). Hier wéare der franzésische Weg mit Matrix denkbar —
mit pseudonymen Nutzerkonten und verschlisselten Gruppenchats.
Ob die (Pseudo-)Anonymitat an Schulen auch erwiinscht ist, ist dabei
eine andere Frage.

Dezentrale versus zentrale Dienste

Dezentrale selbst betriebene Dienste wie Matrix bieten viele Vorteile,
sind aber nicht zwingend in jedem Fall besser. Firmen oder Gemein-
den benodtigen Fachkridfte mit entsprechenden Kenntnissen, um ei-
nen solchen Dienst iberhaupt einrichten zu kénnen. Wie schwierig es
ist, solche Fachkrafte zu finden, zeigt sich bei dem Trend samtliche
Netzanwendungen zu Dienstleistern in die Cloud zu verlagern. Inso-
fern kann ein professionell betreuter zentraler Dienst mehr Daten-
schutz bieten, als ein nach bestem Wissen aufgesetzter dezentraler
Dienst. Andererseits konnen Gewahrleistungsziele wie Verfligbarkeit,
Vertraulichkeit und Integritdt einen selbst betriebenen dezentralen
Dienst notwendig machen.

Verwendung eines pseu-

donymen Accounts
moglich

Messenger-Software mit
Malwarescanner und An-

tivirensoftware

Sichtbarkeit von Telefon-
nummer problematisch

Einzelfallgestaltung ent-

scheidend
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https://www.heise.de/newsticker/meldung/WhatsApp-Messengernutzung-zwischen-Lehrern-und-Eltern-ist-eine-Grauzone-4311168.html

Backups

Nicht zuletzt sollten noch die verschiedenen Mdglichkeiten fiir Ba-
ckups betrachtet werden. Unverschliisselte Backups in der Cloud sind
nicht zuldssig. Bei einem lokalen, auf dem Gerat, gespeicherten Ba-
ckup sollte regelmiRig eine Ubertragung auf geeignete Backup-
Medien erfolgen.

Bewertung

Eine klare Empfehlung kann aufgrund der vielschichtigen Probleme
und Anforderungen leider nicht erfolgen
(https://www.eff.org/deeplinks/2018/03/secure-messaging-more-
secure-mess). Unsererseits spricht allerdings vieles dafiir, dass Mess-
enger datenschutzkonform einsetzbar sind und in der Regel sogar ein
héheres Datenschutzniveau als E-Mails bieten.

Backups

Fiir Angreifer sind Backups ein zentraler Angriffspunkt. Sie enthalten
meist zentral Daten aller Art und sind der Notanker bei Datenverlust.
Sie miissen deswegen besonders gut gesichert und vom sonstigen
Netzwerk der Gemeinde weitgehend getrennt sein. So sollte die Au-
thentifizierung unabhadngig von den normalen Diensten ablaufen,
damit erfolgreiche Angreifer auf die normalen Systeme keinen Zugriff
auf die Backups erhalten. Insbesondere Verschlisselungs-
Schadsoftware versucht meist als erstes, Backups zu l6schen oder
anderweitig unbrauchbar zu machen. Dies lasst sich nur mit getrenn-
ten Systemen sinnvoll verhindern.

Biirgerportal /Biirger-App

Immer mehr Gemeinden wollen ihren Biirgern ein sogenanntes Biir-
gerportal anbieten. Dies kann viele Angebote umfassen, wie eine
Terminvereinbarung fir das Birgerbiro oder das Standesamt, eine
Kfz-Zulassung, verschiedene Kultur- und Freizeittipps, Echtzeitinfor-
mationen zu Parkplatzméglichkeiten und zur Verkehrslage, Nachbar-
schaftshilfe, Arzttermine und noch vieles mehr. Bei der Auflistung der
Moglichkeiten wird schnell klar, dass Aussagen zum Datenschutz
pauschal nicht moglich sind.

In der Vergangenheit gab es wahrend der Planung und auch bei
schon umgesetzten Projekten dieser Art grundsatzliche Bedenken
von Betroffenen die unserer Dienststelle vorgetragen wurden und die
in Einzelfdllen dann zur Einstellung des gesamten Projekts gefiihrt
haben. Daher ist den Gemeinden eine friihzeitige Einbindung unserer
Dienststelle dringend anzuraten.
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Elektronische Schlief3systeme

Immer haufiger werden elektronische Schlielsysteme fiir eine teils
mehrstufige Zutrittskontrolle in Gebdauden genutzt. Dabei spielen vor
allem wirtschaftliche Griinde eine Rolle, wie beispielsweise ein ver-
ringerter Aufwand bei der Schlissel- und SchlieBanlagenverwaltung,
individuelle Zutrittsberechtigungen statt verschiedener Schlissel und
auch die Moglichkeit verlorene elektronische Schlissel zentral sper-
ren zu konnen, ohne die ganze SchlieBanlage tauschen zu mussen.
Mit einem elektronischen SchlieRplan kénnen fiir jede einzelne Tire
elektronische Schliisselberechtigungen zugewiesen werden.

Die elektronischen SchlieRsysteme bieten meist auch die Moglichkeit,
die Schliisselnutzung mit einem Zeitstempel und der Schliissel-ID des
genutzten elektronischen Schlissels in einem Ereignisprotokoll zu
speichern. Die Speicherung erfolgt dabei typischerweise in einem
Ringspeicher. Dabei werden beispielsweise die letzten 100 Ereignisse
erfasst. Das Ereignisprotokoll kann dabei lokal im Schloss oder auch
zentral in einem Server gespeichert werden. Denkbar sind auch ver-
schiedene Protokollierungszonen, wie zum Beispiel die Eingangstiir
fuhrt keine Protokollierung durch, aber die Sicherheitstir zu einem
sensiblen Bereich protokolliert jedes Ereignis. Damit stellt sich direkt
die Frage nach der Personenbeziehbarkeit der erfassten Daten.

In den meisten Fallen wird bei der Vergabe eines Schliissels an Mitar-
beiter die Schliissel-ID zusammen mit dem Namen des Schliisselinha-
bers vermerkt. Nur so kann im Verlustfall auch der entsprechende
Schliissel gesperrt oder eine missbrauchliche Nutzung erkannt wer-
den. Die Schliissel-ID ist also in der Regel personenbeziehbar.

Bei Personenbeziehbarkeit missen entsprechend die Anforderungen
an die Betroffenenrechte erfillt werden kénnen (wie Auskunftsrecht
oder Loschung). Zudem missen die Anforderung an den Grundsatz
der Datensparsamkeit erfillt und technisch-organisatorische Mal3-
nahmen zum Schutz der personenbezogenen Daten umgesetzt wer-
den.

Das Erfassen der Zutrittsdaten ist zudem nur in Ausnahmefallen zu-
lassig. Denkbar ware es unter anderem bei der Verfolgung einer
Straftat eines Bediensteten oder zur Gefahrenabwehr. Hier ware
allerdings zu unterscheiden, ob es sich um eine allgemeine Zugangs-
tire oder dem Zugang zu einem besonders schutzbedirftigen Bereich
handelt. Dies ware im Einzelfall mit den berechtigten Interessen der
Betroffenen abzuwagen. Keinesfalls diirfen die Zutrittsdaten fiir eine
(flachendeckende) Mitarbeiteriiberwachung zweckentfremdet wer-
den. Diese Zweckbindung ware mittels technisch-organisatorischer
MaRnahmen umzusetzen.

In der Regel sind elektronische Schliesysteme demnach so zu konfi-
gurieren, dass keine Speicherung der Schliisselnutzung stattfindet.

Ereignisprotokoll

Regelfall Personenbezieh-
barkeit

Betroffenenrechte und
Grundsatz der Datenspar-
samkeit

Erfassung von Zutrittsda-
ten nur in Ausnahmefallen

Regelfall keine Speiche-
rung der Schliisselnutzung
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Der Einsatz einer elektronischen Schliefanlage sollte mittels einer
Dienstvereinbarung geregelt und der Personalrat eingebunden wer-
den. Demnach empfiehlt es sich, Kontrollrechte des Personalrats und
des Datenschutzbeauftragten zu normieren. Ferner sollten die kon-
kreten Zwecke der Speicherung festgelegt werden (zum Beispiel
Durchsetzung des Hausrechts, Sicherheit und des Schutzes der Mit-
arbeiter oder Fehlerlokalisation). Auch sollte die Speicherdauer aus-
driicklich geregelt werden.

Cloud-Dienste

Beim Einsatz von Cloud-Diensten sind die Gemeinden, die eine Soft-
ware oder einen Dienst einsetzen, Verantwortliche im Sinne der DS-
GVO. Sie haben alle datenschutzrechtlichen Vorgaben auch beim
Einsatz von Drittsoftware zu priifen und einzuhalten. Dies gilt umso
mehr, wenn sensible Daten oder groRe Mengen oder gar die gesamte
Dokumenten-Erstellung und -Bearbeitung dariiber abgewickelt wer-
den. Verantwortliche muissen also bei der Auswahl einer Software
oder eines Dienstes priifen, ob diese allen datenschutzrechtlichen
Vorgaben gerecht wird, ob unerwiinschte Dateniibertragungen ein-
schlieBlich Auswertung des Nutzerverhaltens erfolgen und die
Rechtmaligkeit der Verarbeitung sicherstellen. Kann diese Priifung
nicht erfolgen, etwa weil nicht alle Datenfliisse und Verarbeitungen
ausreichend dokumentiert sind, kann eine solche Software nicht da-
tenschutzkonform eingesetzt werden, schon weil die Datenverarbei-
tung nicht fair und transparent erfolgt (vgl. Artikel 5 DS-GVO).
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Anhang

Verzeichnis von Verarbeitungstatigkeiten
Verantwortlicher
gem. Artikel 30 Abs. 1 DSGVO

Vorblatt

Angaben zum Verantwortlichen

Name und Kontaktdaten natirliche Person/juristische Person/Behorde/Einrichtung etc.

Name: Gemeinde Musterstadt
Stralle: Musterstr. 1
Postleitzahl: 7777

Ort: Musterstadt

Telefon: 0707/123-0
E-Mail-Adresse: info@musterstadt.de
Internet-Adresse www.musterstadt.de

Angaben zum ggf. gemeinsam mit diesem Verantwortlichen

Name:

Stralle:

Postleitzahl:

Ort:

Telefon:

E-Mail-Adresse:

Angaben zum Vertreter des Verantwortlichen
Name und Kontaktdaten natlrliche Personl/juristische Person/Behérde/Einrichtung etc.

[Hinweis LfDI: Die in Art. 30 Abs. 1 Satz 2 Buchst. a DSGVO genannten ,Vertreter” bezie-
hen sich auf den Vertreter im Sinne von Art. 4 Nr. 17 DSGVO und sind damit fiir 6ffentliche
Stellen nicht relevant. Aus aufsichtsbehérdlicher Sicht ist die Angabe des operativ verant-
wortlichen Ansprechpartners wiinschenswert. Dementsprechend sollte ein Eintrag unter
~Ansprechpartner” erfolgen.]

Name:

Stralle:

Postleitzahl:

Ort:

Telefon:

E-Mail-Adresse:
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Angaben zur Person des Datenschutzbeauftragten * (extern mit Anschrift)
* sofern gem. Artikel 37 DS-GVO benannt

Anrede: Frau | Titel:
Name, Vorname: Simpson, Lisa

Stralle:

Postleitzahl:

Ort:

Telefon: 0707/123-18

E-Mail-Adresse: datenschutz@musterstadt.de
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Benen

Verarbeitungstatigkeit:
nung: Bewerbungsunterlagen

Ifd. Nr.:
12

Datum der Einflhrung:

25.05.2018 Datum der letzten Anderung: 02.09.2019

Verantwortliche Fachab-
teilung

Personalabteilung

Ansprechpartner

Herr Flanders

Telefon

0707/123-12

E-Mail-Adresse

personal@musterstadt.de

Zwecke der Verarbei-
tung
(Art. 30 Abs. 1 S. 2it b)

Gewinnung von neuen Mitarbeiterinnen und Mitarbeitern

Optional:
Name des eingesetzten
Verfahrens

Beschreibung der
Kategorien betroffener
Personen

(Art. 30 Abs. 1 S. 21it. c)

Beschaftigte
Interessenten
Lieferanten
Kunden

Oooogogaod

Patienten

X

Bewerber

oo
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Beschreibung der Kate-
gorien von personenbe-
zogenen Daten

(Art. 30 Abs. 1 S. 21it. c)

X Name, Familienstand, Foto, Adressdaten, Geburtsdatum,

Arbeitszeugnisse, Qualifikationen, Leistungsdaten, Beurteilungen

O

Besondere Kategorien personenbezogener Daten (Art. 9):

ggf. Schwerbehindertenbescheinigungen

Kategorien von Emp-
fangern, gegenlber
denen die personen-
bezogenen Daten offen
gelegt worden sind oder
noch werden

(Art. 30 Abs. 1 S. 2 lit. d)

intern (Zugriffsberechtigte)
Abteilung/ Funktion:
- Mitarbeiter und Mitarbeiterinnen der Personalabteilung
haben Zugriff;
- Dienstvorgesetze

- Personalvertretung und BfC

(] extern
Empfangerkategorie

[ Drittland oder internationale Organisation (Kategorie)

ggf. Ubermittlungen von
personenbezogenen
Daten an ein Drittland
oder an eine inter-
nationale Organisation
(Art. 30 Abs. 1 S. 21it. e)

X DatenUbermittlung findet nicht statt und ist auch nicht geplant

[1Datenlbermittlung findet wie folgt statt:

Nennung der konkreten
Datenempfanger

(1 Drittland oder internationale Organisation (Name)
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Sofern es sich um eine Dokumentation geeigneter Garantien

in Art. 49 Abs. 1 Unter-
absatz 2 DS-GVO ge-

nannte Datentbermitt-
lung handelt.

Fristen fir die Loschung | 4 Monate nach Zugang der Absage
der verschiedenen Da-
tenkategorien

(Art. 30 Abs. 1 S. 2 lit. f)

Technische und organisatorische MaRnahmen (TOM) gemaR Art. 32 Abs.1 DSGVO
(Art. 30 Abs. 1 S. 21it. g)

Siehe TOM-Beschreibung in den ,Hinweisen zum Verzeichnis von Verarbeitungstétigkeiten®, Ziff. 6.7.
und 6.8

Verantwortlicher Datum Unterschrift
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