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Baden-Wiirttemberg

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ
UMD DIE INFORMATIOMSFREIHEIT

Ergebnisse der Datenschutz-Umfrage bei allen
Gemeinden in Baden-Wiurttemberg

Version 1.0 vom 4. November 2019



Informationen zur Auswertung der Datenschutz-Umfrage

Zwischen dem 5. Juni und 1. Juli 2019, mit Verlangerung bis Sie eine Zusammenfassung der wichtigsten Erkenntnisse
zum 25. Juli 2019, waren alle 1101 Gemeinden in Baden- sowie alle Ergebnisse im Detail. Fur die Auswertung wurden
Wirttemberg aufgerufen, an einer umfangreichen Online- alle Antworten berlcksichtigt, die bis zum 30. Oktober 2019
Umfrage zum Stand des Datenschutzes und der Umsetzung eingegangen sind. Bitte beachten Sie bei den absoluten

der Datenschutz-Grundverordnung (DS-GVO) in ihrer Zahlen beim Filtern nach Gemeindegrofie, dass nicht alle
Gemeinde teilzunehmen. Es handelte sich eine reine Online- Gemeinden die Anzahl der Einwohner angegeben haben.

Umfrage. Die Umfrage umfasste 50 Fragen und erforderte
einen Bearbeitungsaufwand von ca. 90 Minuten.

Jede der Gemeinden erhielt einen individuellen Teilnahme- Herausgeber: 5 _
Link per E-Mail. Damit war es moglich, die Antworten Der Landesbeauftragte fiir den Datenschutz und die
zwischenzuspeichern und freizugeben (z.B. nach Priifung Informationsfreiheit Baden-Wiirttemberg

durch die Biirgermeisterin oder den Blirgermeister). 968 Konigstraie 10a

Gemeinden (knapp 88 %) haben an der Umfrage 70173 Stuttgart

teilgenommen und 918 Gemeinden (gut 83 %) haben die Telefon: (07 11) 61 55 41-0

Eingaben freigegeben. Rund 12 % der Gemeinden (133) haben E-Mail: poststelle@]fdi.bwl.de

sich trotz mehrfacher Aufforderung nicht beteiligt, 6 % (68) Homepage: https://www.baden-

haben den Umfrage-Link nie aufgerufen. Im Folgenden finden ~ Wuerttemberg.datenschutz.de/

Hinweis:
Dies ist die Druck-Version der Online-Version der Umfrage. Die vollstandige und interaktive Auswertung bietet z.B. auch die
Moglichkeit, die Anzeige nach Gemeindegrofie zu filtern.

Sie finden die vollstandige Online-Version unter:
https://www.baden-wuerttemberg.datenschutz.de/gemeinden-umfrage/



https://www.baden-wuerttemberg.datenschutz.de/gemeinden-umfrage/
mailto:poststelle@lfdi.bwl.de
https://www.baden-wuerttemberg.datenschutz.de/

Zusammenfassung

Insgesamt fuhlen die Gemeinden sich durch die
Anforderungen der Datenschutz-Grundverordnung stark
belastet. Es stehen ihnen nur mangelnde personelle und
zeitliche Ressourcen fiir den Bereich Datenschutz
(insbesondere flr interne wie externe
Datenschutzbeauftragte) zur Verfligung. Wesentliche
Neuerungen der DS-GVO sind die Bestellpflicht fur
Datenschutzbeauftragte, erweiterte Informationspflichten,
gestarkte Betroffenenrechte und erweiterte
Dokumentationspflichten.

Wesentliche Ergebnisse der Umfrage

e Die Kommunikation LfDI und Gemeinden funktioniert
und die Kooperationsbereitschaft ist erfreulich hoch.

e Die Kommunen sind bereit und willig, sich der
,Herausforderung EU-DSGVO“ zu stellen, aber es fehlt
an Know How, Personal und Unterstiitzung — gerade bei
den kleinen Gemeinden.

e Der bislang erreichte Stand in Sachen Datenschutz und
Datensicherheit ist in vielen Bereichen ungentgend.

Warum haben einige Gemeinden nicht teilgenommen?
Rickmeldungen:

e Nach 30 Minuten aufgegeben. Frage 1 — 50 KEINE ANGABE*
e ,die umfrage ist genauso sinnlos, wie der ganze
Datenschutzquatsch. Wir verwalten uns zu tode.

Sechs zentrale Schlussfolgerungen aus der
Umfrage

Noch mehr Unterstiitzung vom LfDI gefordert

Der von den Gemeinden gegenuber dem LfDI geltend
gemachte Unterstitzungsbedarf ist sehr hoch. Es
werden mehr Beratungs- und
Unterstltzungsleistungen, zum Beispiel in Form von
weiteren Schulungsmafinahmen, Mustervorlagen oder

42).

Unzureichende Betreuung durch externe
Datenschutzbeauftragte

78 % der Gemeinden in Baden-Wurttemberg haben
einen externen Datenschutzbeauftragten. Davon ist die
weit Uberwiegende Mehrheit beim gleichen Anbieter.
Die Betreuung und Unterstltzung durch externe

Datenschutzbeauftragte wird oft als nicht
zufriedenstellend bezeichnet. Entsprechende
Rickmeldungen gibt es auch von Burgern. Hauptgrund
hierfur durfte der Betreuungsschlissel sein: ein
hauptamtlicher externer Datenschutzbeauftragter sollte
nicht mehr als 15 bis 20 Gemeinden betreuen!

Bedenkliche Entwicklung: Einwilligungen zur
Datenverarbeitung im behordlichen Bereich nehmen zu

Weit verbreitet besteht Unsicherheit im kommunalen
Bereich bezuglich der Rechtsgrundlagen von
Datenverarbeitungen. Deshalb werden entgegen dem
klaren Wortlaut der Datenschutz-Grundverordnung
vermehrt Einwilligungen beim Burger eingeholt, um
darauf die Verarbeitung personenbezogener Daten zu
stutzen.

Fachministerien bei bundes-/landeseinheitlichen
Verfahren gefordert

Bei bundes- und landeseinheitlichen Verfahren
(Pflichtaufgaben) sollten die zustandigen
Fachministerien die bestehenden Musterformulare um
einschlagige Datenschutzerklarungen (im Sinne von
Artikel 13, 14 DS-GVO) erganzen. Im Moment muss
jede noch so kleine Gemeinde im Bereich der
Pflichtaufgaben selbst tatig werden.

Digitalisierung: Mehr Sicherheit der Datenverarbeitung
notig

Ohne Digitalisierung kommt eine Gemeindeverwaltung
heute nicht mehr aus. Der Sicherheit der Verarbeitung
(Artikel 32 DS-GVO) kommt dabei ein hoher
Stellenwert zu. Vor diesem Hintergrund sind das Wissen
und die Malnahmen bei vielen Gemeinden ungentgend
(siehe zum Beispiel Frage 41).

Weitergabe von Online-Nutzungsdaten

Fast jede Gemeinde hat eine Website, und utber die
Halfte binden Inhalte oder Elemente von Dritten (z.B.
Google/Facebook) in die Seite ein. Dies hat oftmals zur
Folge, dass das gesamte Nutzungsverhalten von
Website-Besuchern an Dritte — darunter Google und
Facebook — weitergegeben wird. Daflr gibt es keine

Aufgrund der Erkenntnisse aus der Umfragen ist auch die Broschiire Datenschutz bei Gemeinden (PDF, verfligbar ab 4. November

2019) entstanden.

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/11/Broschiire-Gemeinden-November-2019.pdf


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/11/Brosch%C3%BCre-Gemeinden-November-2019.pdf

Alle Ergebnisse im Detail

Abschnitt 1: Umsetzungsstand und Evaluierung DS-GVO

1. Wie beurteilen Sie den Sachstand bei der Umsetzung der DS-GVO in lhrer Gemeinde?

Je groRer die Gemeinden, desto weiter ist der Es hat den Anschein, dass viele Kommunen ihre
Umsetzungsstand der DS-GVO. Pflichten nach der DS-GVO mit der Bestellung eines

(Uberwiegend externen) DSB erledigt sehen.
Haufige Rickmeldung in den Freifeldtextern:

In den wenigsten Fallen werden die Aufgaben bzgl. der

 Uberforderung der (internen) Mitarbeiter, Umsetzung klar zwischen Verantwortlichem und DSB

* wenig zeitliche Ressourcen werden von der getrennt.
Verwaltungsspitze flir das Thema bereitgestellt.

e Unzufriedenheit Uber Unterstlitzung externer Gerade was kleinere Kommunen betrifft, bedarf es einer
behordlicher DSB. besseren interkommunalen Zusammenarbeit im Bereich

e Selten: DSB des Gemeindeverwaltungsverbands Datenschutz. Auch die Landkreise konnen in der Flache
oder Landkreises betreut kleinere Kommunen mit. des Landes eine Koordinierungsfunktion fur kleine

_ ‘ _ Kommunen im Bereich Datenschutz innehaben.
Nicht zufriedenstellend ist es, dass 18 Monate nach

Inkrafttreten der DS-GVO 38% der baden-
wirttembergischen Gemeinden gerade erst mit der
Umsetzung begonnen haben.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In % Ausgewdhlte Antwort
‘ [ ] @ st abgeschlossen (2.4 %)
Alle relevanten Prozesse wurden 22  2.40 % Ist abgeschlossen
2k o} angestofien, sind aber noch nicht
25.9% 2 ' ' 228 24.84 % Alle relevanten Prozesse wurden
abgeschlossen (24.8 %) . .
BENL0k L angestofien, sind aber noch nicht
Uber die Halfte der relevanten
abgeschlossen
Prozesse wurden angestof3en
(31.8 %) 292 31.81 % Uber die Halfte der relevanten
Wir haben gerade erst begonnen Prozesse wurden angestof&en
4 oL (38.7 %) .
g11.9% 9
@ Wir haben noch gar nicht 355 38.67 % Wir haben gerade erst begonnen
begonnen (1.4 %) 13 1.42 % Wir haben noch gar nicht

begonnen

8 0.87 % Keine Angabe



2. Die Umsetzung welcher Bereiche wurde noch nicht angegangen?

Unabhangig von der Grofie der Gemeinden wurde die
Datenschutz-Folgenabschatzung mit Abstand am
haufigsten noch nicht angegangen. Das Erstellen des
Verarbeitungsverzeichnisses ist bei rund 30% der kleinen
bis mittelgroflen Gemeinden noch nicht angegangen
worden.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Kritisch ist zu sehen, dass 229 Kommunen in Baden-
Wirttemberg mit der Erstellung des
Verarbeitungsverzeichnisses noch gar nicht begonnen
haben und damit auch keine Ubersicht Gber die
Datenverarbeitungstatigkeiten in ihrem Bereich haben.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Verarbeitungsverzeichnis Betroffenenrechte =
Informationspflichten [ Auftragsverarbeitung
@ Meldung Datenpannen ([l Datenschutz-Folgenabschdtzung
@ Sonstige

80.0 75.8

60.0

40.0

Angaben in %

Gemeinden In % Ausgewahlte Antwort
261 28.43 % Verarbeitungsverzeichnis
126 13.73 % Betroffenenrechte
99 10.78 % Informationspflichten
130 14.16 % Auftragsverarbeitung
149 16.23 % Meldung Datenpannen
696 75.82 % Datenschutz-Folgenabschatzung

81 8.82 % Sonstige

3. In welchen Bereichen gibt es welche Probleme bei der Umsetzung der DS-GVO?

Auffallig ist, dass 182 Gemeinden angegeben haben, dass
sie Probleme mit der Erstellung des
Verarbeitungsverzeichnisses haben, obwohl diese
Gemeinden bei Frage 2 angegeben haben, dass sie mit
der Erstellung des Verzeichnisses noch gar nicht
begonnen haben. Ebenso auffallig ist, dass viele
Gemeinden angegeben haben, Probleme mit
Datenschutz-Folgenabschatzungen zu haben.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Die Erklarung fur beides konnte sein, dass die
LYAusftullhilfen ftir die Datenschutzumfrage des
Landesbeauftragten ftir Datenschutz und Informationsfreiheit
Baden-Wiirttemberg“ von ITEQS, dem zentralen IT-
Dienstleister der baden-wirttembergischen Kommunen,
der haufig auch den externen Datenschutzbeauftragten
stellt, genau diese beiden Punkte vorgeschlagen haben.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Wer ist verantwortliche Stelle Rechtsgrundlagen =
Verarbeitungsverzeichnis ([ Betroffenenrechte
@ Informationspflichten (@ Auftragsverarbeitung
@ Meldung Datenpannen ([l Datenschutz-Folgenabschadtzung
Sonstige

80.0
64.1

60.0
51.2

40.0

Angaben in %

20.0 14.6
125 :
+g 17 10.1

oo N e

In %

72  7.84 % Wer ist verantwortliche Stelle

Gemeinden Ausgewahlte Antwort
107 11.66 % Rechtsgrundlagen
470 51.20 % Verarbeitungsverzeichnis
93 10.13 % Betroffenenrechte
115 12.53 % Informationspflichten
134 14.60 % Auftragsverarbeitung
71 7.73 % Meldung Datenpannen
588 64.05 % Datenschutz-Folgenabschatzung
114 12.42 % Sonstige



4. Gibt es Abgrenzungsprobleme zwischen der Gemeinde als Gebietskorperschaft und

juristischen Personen, an denen die Gemeinde beteiligt ist (wie z.B. Stiftungen oder
kommunalen Wirtschaftsbetriebe)?

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grofle Grofite
Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In % Ausgewahlte Antwort
AR ®)a (2.5 %)
i @ Nein (89.4 %) 23 2.51% Ja
@ Keine Angabe (8.1 %)

821 89.43 % Nein
74 8.06 % Keine Angabe

5. Bei anderen verantwortlichen Stellen, an denen Gemeinden beteiligt sind, kann es

unter Umstdanden zu unterschiedlichen Rechtsregimen kommen (Anwendung BSDG oder
LDSG). Sind damit in der kommunalen Praxis Probleme verbunden?

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In % Ausgewahlte Antwort
®)a (1.6 %)
@ ® Nein (84.4 %) 15 1.63% Ja

@ Keine Angabe (13.9 %) 775 8442 % Nein
128 13.94 % Keine Angabe

6. Welchen Stellen innerhalb Ihrer Gemeinde (Personen, Organisationseinheiten)

obliegen die strategischen und operativen Umsetzungsaufgaben im Bereich des
Datenschutzes?

Diese Frage bestand nur aus einem Freitextfeld. Die
haufigsten Nennungen sind:

ITEOS/Datenschutzkoordinator, Hauptamt, Amtsleiter



7. Wurden die an den Verarbeitungsvorgangen beteiligten Beschaftigten iiber das neue
Datenschutzrecht informiert?

Erfreulich ist der hohe Informationsflufd bezuglich des Bei diesen Werten ist zu beachten, dass bei der
neuen Datenschutzrechts durchgehend auch bei Musterbeantwortung von ITEOS, dem zentralen IT-
kleineren Gemeinden (alle im Schnitt bei 90%). Dienstleister der baden-wurttembergischen Kommunen,

genau dies vorgeschlagen wurde.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In % Ausgewdhlte Antwort
® a2 (87.4 %)
® Nein (7.5 %) 802 87.36 % Ja
@ Keine Angabe (5.1 %) 69 752 % Nein

47 5.12 % Keine Angabe

Falls ja, in welcher Form?

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Dienstanweisung [ Schulungen Sonstiges = Gemeinden In % Ausgewﬁhlte Antwort
0.0 179 19.50 % Dienstanweisung
52.4 410 44.66 % Schulungen
50.0 i
44.7 481 52.40 % Sonstiges
52 40.0
£
<
2 300
©
2
< 19.5
10.0
0.0

Durch wen wurde informiert?

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grofle Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Behordlichen Datenschutzbeauftragter @ Interne Bedienstete= Gemeinden In % Ausgewﬁhlte Antwort
Externe 591 64.38 % Behordlichen
50.0 Datenschutzbeauftragter
292 31.81 % Interne Bedienstete
64.4

60.0 137 14.92 % Externe
R
£
C
S 400
©
(@]
C
<

20.0

14.9

0.0




Abschnitt 2: Behordlicher Datenschutzbeauftragter

Die zeitlichen Ressourcen, die dem DSB (ob extern oder Externe DSB: bei einem Betreuungsschlissel von rund 1:50
intern) zur Verfligung gestellt werden, sind tberwiegend (ITEOS-DSB:Kommunen) ist die ordnungsgemafle

nicht ausreichend. Was die externen DSB betrifft, bestimmt Aufgabenwahrnehmung gem. Art. 39 DS-GVO nicht

ITEOS mit rund 700 betreuten Gemeinden das Bild. garantiert.

Interne DSB: wenn Verwaltungen die Notwendigkeit der Die Kommunen als verantwortliche Stellen tragen die
personellen Ausstattung beim Thema Datenschutz erkannt Verantwortung fur eine ausreichende

haben, der Gemeinderat einen entsprechenden Antrag auf Ressourcenausstattung ihres (internen wie externen) DSB.
Erhohung des Personals aber ablehnt, ist dies kritisch zu

sehen.

8. Wie hdufig wird der behordlicher Datenschutzbeauftragte (DSB) in die Bewertung
datenschutzrechtlicher Fragestellungen eingebunden?

Erfreulich ist, dass der DSB so haufig ,,standardmanig Prozesse der Kommunalverwaltung wird haufig tber
immer hinzugezogen wird, wenn datenschutzrechtliche Dienstanweisungen geregelt (insbesondere:

Fragen bestehen. Eine Einbindung des DSB in die Datenpannenmeldung, Verarbeitungsverzeichnis, DSFA).
Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

o = Gemeinden In % Ausgewahlte Antwort
o Standardmagig immer (43.6 %)
\ @ Nur bei schwierigen 400 43.57 % Standardmafiig immer
m % . ..
SCRETETD G 355 38.67 % Nur bei schwierigen

Selten (9.3 %)

2 @ wer ist das und welche Aufgaben
hat er? (0.8 %) 85 09.26 % Selten

@ Keine Angabe (7.7 %)

Sachverhalten

7 0.76 % Wer ist das und welche Aufgaben
hat er?

71 7.73 % Keine Angabe




9. Wurden dem DSB iiber die Mindestaufgaben nach der DS-GVO hinaus (Artikel 38

Absatz 4 und Artikel 39 DS-GVO) weitere Aufgaben iibertragen?
Eine Ubertragung weiterer Aufgaben (iber die
Mindestaufgaben wird weit haufiger bei internen als bei
externen DSB vorgenommen.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofle Grofle Grofdte

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In% Ausgewdhlte Antwort
®ja (18.8 %)
® Nein (74.8 %) 173 18.85 % Ja
@ Keine Angabe (6.3 %) 687 74.84 % Nein

58 6.32 % Keine Angabe

Falls ja, welche?

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grofle Grofdte

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

Sonstige

16.0 I Y 134 14.60 % Meldung Datenpannen

46  5.01% Sonstige
120

8.0

Angaben in %

4.0

0.0

)
|
R

In welcher Form erfolgte die Aufgabeniibertragung?

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ schriftlich @ Miindlich [ Sonstige = Gemeinden In% Ausgewdhlte Antwort
50.0 48.7 447 48.69 % Schriftlich
86 9.37 % Mundlich

40.0 11 1.20 % Sonstige

30.0

Angaben in %

20.0

10.0

0.0

@ Fiihren Verarbeitungsverzeichnis @ Meldung Datenpannen = Gemeinden In % Ausgewahlte Antwort

134 14.60 % Flhren Verarbeitungsverzeichnis



10. Haben Sie einen externen oder internen DSB?

78% der Kommunen in Baden-Wirttemberg haben Unterstutzungsleistungen in Wochenstunden getroffen,
einen externen DSB. Davon ist die weit Uberwiegende die Einbeziehung des externen Datenschutzbeauftragten
Mehrheit beim gleichen Anbieter (ITEOS). Interne DSB erfolgt vielmehr nach Bedarf.

haben v.a. die groferen Stadte.

Mehrere Gemeinden haben in den Freitextfeldern
Die Unterstltzungsleistung durch den externen DSB bei angegeben, dass pro Gemeinde und Jahr nur wenige
ITEOS wird folgendermafien It. Vertrag geregelt: Es Stunden bis Tage von ITEOS kalkuliert werden.
wurde keine Vereinbarung uber

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In % Ausgewahlte Antwort
@ txternen (78.5 %)

@ Internen (19.6 %) 721 78.54 % Externen

Keinen (0.5 %) o
@ Keine Angabe (1.3 %) 180 19.61 % Internen
5 0.54 % Keinen

12 1.31 % Keine Angabe

Wenn interner DSB: Beschaftigungsumfang fiir die Aufgabe als DSB

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

) I = Gemeinden In % Ausgewahlte Antwort
o Angabe entfallt, weil wir einen
externen DSB haben (73.0 %) 670 72.98 % Angabe entfallt, weil wir einen
® 0 bis 10 % (9.8 %) externen DSB haben

11 bis 25 % (4.7 %)
® 26 bis 50 % (2.9 %)
® 51 bis 70 % (0.7 %) 43  4.68 % 11 bis 25 %
® 71 bis 100 % (0.2 %)
® 100 % und weitere Stellen(-

anteile) fiir Mitarbeiter des DSB 6 0.65% 51 bis 70 %

(0.3 %)

@ WeiR nicht (8.4 %)

90 9.80 % 0 bis10 %

27 2.94 % 26 bis 50 %

2 0.22 % 71 bis100 %

3 0.33% 100 % und weitere Stellen fur
Mitarbeiter des DSB

77 8.39 % Weifd nicht

Wenn Externer DSB: Bitte vertraglich vereinbarte Unterstiitzungsleistung in Wochenstunden angegeben

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

) T = Gemeinden In % Ausgewadhlte Antwort
@ Angabe entfllt, weil wir einen
internen DSB haben (19.2 %) 176 19.17 % Angabe entfallt, weil wir einen
@ Keine Vereinbarung, ggf. internen DSB haben

Begriindung unten (58.3 %)

Bis zu 2 Wochenstunden (4.4 %)
@ Mehr als 2 und bis zu 4

Wochenstunden (1.7 %) 40  4.36 % Bis zu 2 Wochenstunden
® Mehr als 4 und bis zu 8

Wochenstunden (0.8 %)

535 58.28 % Keine Vereinbarung, ggf.
Begrlindung unten

16 1.74 % Mehr als 2 und bis zu 4

@ Mehr als 8 und bis zu 12 Wochenstunden
Wochenstunden (0.1 %) 7 0.76 % Mehr als 4 und bis zu 8
- ~ Wochenstunden

1 0.11 % Mehr als 8 und bis zu 12
Wochenstunden

— 0.00 % Mehr als 8 bis zu 12
Wochenstunden

2  0.22 % Mehr als 12 Wochenstunden



Gemeinden In % Ausgewadhlte Antwort

141 15.36 % Weifd nicht

11. Wird der DSB standardmimig bei Neuanschaffungen von IT-Systemen hinzugezogen?
Knapp 60% der Gemeinden ziehen standardmagig den Diese hohe Prozentzahl ist erfreulich, jedoch vor dem

DSB hinzu bei Neuanschaffungen von IT-Systemen. Hintergrund zu bewerten, dass die Ausfillhilfe von ITEOS
diese Antwort vorgab.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In% Ausgewahlte Antwort
®)a (59.5%)
@ Nein (25.3 %) 546 59.48 % )a
.KelneAngabe (15.3 %) 232 2527 % Nz

140 15.25 % Keine Angabe




Abschnitt 3: Pflichten der verantwortlichen Stelle

Es bestehen signifikante Unterschiede bei der Ubertragung
von einzelnen Pflichten von der Verwaltung auf DSB je
nachdem ob ein interner oder externe DSB bestellt wurde.
Den internen DSB wird sehr haufig das Erstellen des

Verarbeitungsverzeichnisses und die Meldung der
Datenpannen ubertragen. Wenn ein externer DSB bestellt
wurde, geschieht dies nur im Schnitt in 15% der Falle.

12. Wer fiihrt das gemeindliche Verarbeitungsverzeichnis?

Wenn es einen internen DSB gibt, liegt das Fuhren des
Verarbeitungsverzeichnisses zu 65% bei diesem.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Wenn es einen externen DSB gibt, nur zu 12%.

Grofde

Mittlere bis grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Dienststellenleitung/Vertretung [ behordlicher DSB
@ Keine Angabe

Dritte=

60.0

55

50.0

42.9
40.0

30.0

Angaben in %

20.0

10.0

0.0

13. Wer meldet Datenpannen?

Wie beim Verarbeitungsverzeichnis: Wenn es einen
internen DSB gibt, so hat dieser zu 68% der Falle die
Aufgabe, Datenpannen an die Aufsichtsbehorde zu

Alle Gemeinden

Kleinste Kleine

Kleinere bis mittlere

Gemeinden In % Ausgewadhlte Antwort

505 55.01 % Dienststellenleitung/Vertretung
214 23.31 % behordlicher DSB

394 42.92 % Dritter

123 13.40 % Keine Angabe

melden.
Die externen DSB haben nur in 20% der Falle die
Aufgabe der Datenpannenmeldungen.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Dienststellenleitung/Vertretung M Behérdlicher DSB [ Dritter—
@ Keine Regelung
80.0
67.4
60.0
R
c
&
2 400
®©
()]
C
<
20.0
10.1 8.5
0.0 I

Gemeinden In % Ausgewahlte Antwort

619 67.43 % Dienststellenleitung/Vertretung
276 30.07 % Behordlicher DSB

93 10.13 % Dritter

78 8.50 % Keine Regelung



14. Wer organisiert Schulungen zum Datenschutzrecht?

In den meisten Fallen organisiert der DSB die Schulungen
zum Datenschutzrecht.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Dienststellenleitung/Vertretung [ Behordlicher DSB [ Dritter= Gemeinden In % Ausgewdhlte Antwort
50.0 230 25.05 % Dienststellenleitung/Vertretung
’ 751
689 75.05 % Behordlicher DSB
50.0 141 15.36 % Dritter
®
=
C
3 400
S
C
<
20.0
0.0




Abschnitt 4: Einwilligungen

Uber 60% der befragten Kommunen haben angegeben,
dass die Einwilligung als Rechtsgrundlage zugenommen hat
seit Inkrafttreten der DS-GVO, Probleme damit seien jedoch
uberwiegend nicht aufgetreten. Es besteht wenig
Problembewusstsein in der Abgrenzung zwischen der
Einwilligung und anderen gesetzlichen Rechtgrundlagen
(v.a. freiwillige Aufgaben der Kommune und Vertrag).

Diese Entwicklung halten wir wegen der klaren
Formulierung des Erwagungsgrundes 43 DS-GVO flr
problematisch. Im Verhaltnis Behorde-Burger liegt ein
strukturelles Ungleichgewicht, das die Freiwilligkeit der
Einwilligung per se in Frage stellt.

Offenbar ist wenig Problembewusstsein in diesem
Zusammenhang vorhanden. Selbst bei Pflichtaufgaben und
klaren vertraglichen Konstellationen wird hdufig die
Einwilligung als Rechtsgrundlage herangezogen.

Nach dem klaren Wortlaut der DS-GVO sollte im
behordlichen Bereich die Einwilligung als Rechtsgrundlage
die Ausnahme sein, was in baden-wdurttembergischen
Kommunen flachendeckend offenbar nicht der Fall ist. Bei
den meisten Datenverarbeitungen durch die Kommunen ist
eine gesetzliche Rechtsgrundlage (Art. 6 Abs. 1 Buchst. b-e
DS-GVO) einschldgig. Dies muss in dem Bewusstsein der
Kommunen klarer werden.

15. Hat sich lhrer Einschdatzung nach die Zahl der Einwilligungen als Rechtsgrundlage
einer Datenverarbeitung seit Wirksamwerden der DS-GVO (in etwa)

Signifikante Unterschiede je nachdem ob interne oder
externe DSB vorhanden sind (wenn interne DSB: 43%
sagen "erhoht"; wenn externe DSB: 67%). Die
Ausfullhilfe von ITEOS wird die Erklarung dafir sein, die
"erhoht" als Angabe vorsieht.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Die Zunahme der Einwilligungen als Rechtsgrundlage im
behordlichen Bereich ist vor dem Hintergrund des EG 43
S.1 als kritisch zu sehen.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Erhsht (62.0 %)
Verringert (1.4 %)
Ist gleich geblieben (21.8 %)

® Keine Angabe (14.8 %)

Gemeinden In% Ausgewadhlte Antwort
569 61.98 % Erhoht

13 1.42 % Verringert
200 21.79 % Ist gleich geblieben

136 14.81 % Keine Angabe

16. Welche Datenverarbeitungen stiitzen Sie standardmagig auf Einwilligungen?

Ganz haufige Nennung:

e Kinderferienprogramm

e Veroffentlichung Fotos

e Textbaustein von ITEOS aus der Ausfullhilfe:
,Erforderliche Datenverarbeitungen, die nicht
ausdrticklich in Spezialgesetzen geregelt sind, werden
durch Einwilligungen abgedeckt. Hierbei handelt es sich
vor allem um Leistungen, die die Gemeinde freiwillig
erbringt( z.B. Ferienprogramm) oder um
Dokumentationen durch Foto- und
Videoaufzeichnungen (z.B. Hauptprobe der ortlichen
Feuerwehr, Entwicklungsdokumentation im
Kindergarten).

e genannt werden aber auch fachgesetzliche
geregelte Verarbeitungssituationen:

Liegenschaftswesen, Gewerbe, besonders sensible
Daten, Bewerberdaten, Personalgewinnung,
Meldewesen, Jugendsozialarbeit, Schule.

Es ist bedenklich, dass das falsche Verstandnis verbreitet
ist, dass nur Datenverarbeitungen im Rahmen von
Pflichtaufgaben eine gesetzliche Grundlage fur
Datenverarbeitungen darstellen konnen. Wir haben
mehrfach darauf hingewiesen, dass auch freiwillige
Aufgaben der Kommune von der Rechtsgrundlage der §
4 LDSG umfasst sind.

Wir empfehlen den Kommunen dringend, ihr Verstandnis
von § 4 LDSG als Rechtsgrundlage in Abgrenzung zu der
Einwilligung zu berichtigen.



17. Aus welchen Griinden arbeiten Sie mit Einwilligungen?

,Mangels anderer Rechtsgrundlagen® ist der mit Abstand
am haufigsten angegebene Grund.

Zitate zu der Antwort ,,bei Unsicherheit, ob eine andere
Rechtsgrundlage einschlagig ist®:

 ,zur Sicherheit der Gemeinde“
e Die Beteiligung der Betroffenen durch die

Einwilligung ist personlicher und erzeugt mehr
Verstandnis.“

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Diese Antworten sind zwar datenschutzrechtlich
zutreffend. Jedoch ist die Aussagekraft dieser Antwort
vor dem Hintergrund der Antworten von Frage 16,
wonach sehr viele Kommunen bei den
Datenverarbeitungen im Rahmen von freiwilligen
Aufgaben keine gesetzliche Rechtsgrundlage in § 4 LDSG
sehen, sondern die Einwilligung als Rechtsgrundlage
heranziehen, eingeschrankt positiv zu sehen.

Mittlere bis grofie Grofle Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Mangels anderer Rechtsgrundlagen =
0 Bei Unsicherheit, ob eine andere Rechtsgrundlage einschlagig ist
Sonstige

80.0 76.3

60.0

40.0

Angaben in %

20.0

6.6
0.0

In %

700 76.25 % Mangels anderer
Rechtsgrundlagen

228 24.84 % Bei Unsicherheit, ob eine andere
Rechtsgrundlage einschlagig ist

61 6.64 % Sonstige

Gemeinden Ausgewahlte Antwort



18. Treten im Umgang mit Einwilligungserkldarungen Schwierigkeiten auf?

Bei den Ja-Antworten wird die jederzeitige Subjektiv treten Uberwiegend keine Probleme auf.
Widerrufbarkeit und damit die Unsicherheit fir die Allerdings wird in weiten Teilen verkannt, dass die
Kommune ofter erwahnt. Einwilligung als Rechtsgrundlage im Bereich Behorde-
' Blrger nur in Ausnahmefallen zur Anwendung kommen
Zitate: sollte (EG 43).
* ,Ohne Einwilligung konnen bestimmte Die Abgrenzung zwischen gesetzlichen Rechtsgrundlagen
Vertragsverhdltnisse gar nicht entstehen. (v.a. freiwillige Aufgaben und Vertrag) und der
e ,Unverstdndnis der Betroffenen, warum schon wieder Einwilligung muss in das Problembewusstsein der
eine Einwilligung notwendig ist.“ Kommunen riicken.
Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In% Ausgewadhlte Antwort

: : ®)a (9.8%)
D878 9.8% ® Nein (80.4 %) 90 9.80 % Ja
® Keine Angabe (5.8 %) 738 8039 % Nein

90 9.80 % Keine Angabe

Wenn ja, wo?
Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Freiwilligkeit der Einwilligung @ Informiertheit des Betroffener= Gemeinden In % Ausgewéihlte Antwort
Form der Einwilligung [ Informationspflichten 34 3.70 % Freiwilligkeit der Einwilligung
.Abgrenzung zu anderen gesetzlichen Rechtsgrundlagen der DS- ) )
GVO 28 3.05 % Informiertheit des Betroffenen
@ Widerruf [ Sonstige 35 3.81% Form der Einwilligung
50 28 3.05 % Informationspflichten
4.0 40 4.36 % Abgrenzung zu anderen
< gesetzlichen Rechtsgrundlagen der
c 30 DS-GVO
QO
S 20 12 1.31 % Widerruf
< .
10 - 21 2.29 % Sonstige
0.0




Abschnitt 5: Verarbeitungsverzeichnis

Aus den z.T. beachtlichen Schwankungen bei der Anzahl der
angegebenen Datenverarbeitungen bei vergleichbarer
Gemeindegrofie und den Rickmeldungen aus den
Freifeldtextern ist festzustellen, dass eine hohe
Unsicherheit bei der Umsetzung des
Verarbeitungsverzeichnisses besteht. Auch wird immer noch
zu haufig auf die eingesetzten Verfahren bzw. Prozesse
abgestellt und nicht auf die Verarbeitungstatigkeiten.

Zwar bestehen Musterformulare und Ausfillhilfen zum
Verarbeitungsverzeichnis auf der Homepage des LfDI, diese
scheinen jedoch nicht wahrgenommen worden zu sein. Wir
haben in der neuen Broschiire nochmal die Unterschiede
zwischen altem Verfahrensverzeichnis und neuem
Verarbeitungsverzeichnis beleuchtet und ein
Einzelverzeichnis als Beispiel ausgefiillt.

19. Haben Sie ein Verarbeitungsverzeichnis nach Art. 30 DS-GVO erstellt?

Hier ist ein Widerspruch zu den Antworten in Frage 2
festzustellen: dort haben 28% der von ITEOS betreuten
Gemeinden angegeben, dass sie das
Verarbeitungsverzeichnis noch nicht angegangen sind,

bei der Frage hier nur 15%.

z.T. wird auch falschlicherweise davon ausgegangen,
dass der Ausnahmetatbestand des Art. 30 Abs. 5 DS-
GVO fur kleinere Kommunen gilt.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

®)a (15.5 %)

® Nein (15.9 %)
Teilweise (63.5 %)
Keine Angabe (5.1 %)

Gemeinden In % Ausgewdhlte Antwort
142 15.47 % Ja
146 15.90 % Nein
583 63.51 % Teilweise
47 5.12 % Keine Angabe

20. Wie viele unterschiedliche Verarbeitungstatigkeiten wurden fiir lhre Verwaltung

identifiziert?

Hier fiel auf, dass es z.T. bei ahnlich gro3en Stadten die
Anzahl der geschatzten Verarbeitungstatigkeiten extrem
schwankt (430 Tatigkeiten in der einen Grof3stadt, 79 in
der quasi gleich grofien; auch bei kleineren Gemeinden
ist dies festzustellen.

,Wir haben grof3 geschdtzt und rund 200 verschiedende EDV-
Programme im Einsatz.“ — Auch diese Empfehlung kommt
von ITEOS.

Es scheint eine grof3e Unsicherheit zu geben, was genau
in das Verarbeitungsverzeichnis aufzunehmen ist. Auch
die Unterschiede zum alten Verfahrensverzeichnis sind

haufig unklar. Es wird immer noch sehr in den
Kategorien gedacht, welcher Verfahren bzw. Prozesse
man sich bei den Datenverarbeitungen bedient. Wir
haben in unserer Broschire nochmal diesen Punkt
starker beleuchtet und mit vielen Beispielen unterlegt.

Die Unterschiede zwischen dem alten
Verfahrensverzeichnis und dem nun zu fiihrenden
Verarbeitungsverzeichnis mussen in das Bewusstsein der
Kommunen verankert werden.



21. In welcher Form wird das Verarbeitungsverzeichnis gefiihrt?

Die groflen Stadte geben haufiger als die kleineren

Kommunen an, dass sie ihr Verarbeitungsverzeichnis
elektronisch flihren.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofle Grofle Grofdte

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

- = Gemeinden In% Ausgewadhlte Antwort
@ schriftlich (62.2 %)
© Elektronisch (20.5 %) 571 62.20 % Schriftlich

e g (1799 188 20.48 % Elektronisch

159 17.32 % Keine Angabe

%




Abschnitt 6: Informationspflichten

Das haufigste Probleme bei der Umsetzung der aufgrund der Masse der anzupassenden Formularen und zu
Informationspflichten nach Art. 13, 14 DS-GVO ist die einem Flickenteppich an unterschiedlich gestalteten
schiere Masse der anzupassenden Formulare. Informationen iSv Art. 13 und 14 DS-GVO.

Aber auch das Finden der ganz konkreten Bei einheitlichen Verfahren in Erflllung der Pflichtaufgaben
(fachgesetzlichen) Rechtsgrundlage stellt offenbar eine sollten die zustandigen Fachministerien die bestehenden
Herausforderung dar. Musterformulare erganzen um die Informationspflichten.
Wir beobachten im Bereich der Pflichtaufgaben, dass jede Der behordlichen Einheit, der die Erstellung der

Gemeinde auf ,eigene Faust® Informationspflichten Informationspflichten lbertragen wurde (haufig der/die
formuliert. Dies flhrt zu einer Uberforderung allein DSB) muss aus den Fachabteilungen zugearbeitet werden.

22. Haben Sie hinreichend identifizieren konnen, bei welchen Sachverhalten
Informationspflichten bestehen?

Probleme wurden v.a. bei der schieren Masse der erforderlich.
anzupassenden Formularen angegeben. Aber auch die e Der sog. Medienbruch ist grundsatzlich zulassig.
Suche nach der gesetzlichen Grundlage stellt fur viele
Gemeinden eine Herausforderung dar. Selbst wenn die Umsetzung der Informationspflichten
dem/der DSB Ubertragen wurde, ist die Erfullung dieser
Folgende Punkte sind nochmal klarzustellen: Aufgabe ohne die Zuarbeit aus den Fachabteilungen (v.a.
e ,Nur‘ das Erheben von personenbezogenen Daten hinsichtlich der Rechtsgrundlage der Datenverarbeitung
|6st eine Informationspflicht nach Art. 13 bzw. 14 aus den einschlagigen Fachgesetzen) nicht moglich.
DS-GVO aus.

e Eine schriftliche Bestatigung des Erhalts der
Informationen nach Art. 13, 14 DS-GVO ist nicht

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In% Ausgewadhlte Antwort

®ja (70.5 %)
® Nein (13.7 %) 647 70.48 % Ja
@ Keine Angabe (15.8 %) 126 13.73 % Nein

145 15.80 % Keine Angabe




23. Treten bei der Erfiillung der Informationspflichten Schwierigkeiten auf?

Zitat: *Es ist unverstandlich, warum zu Landes-
/Bundeseinheitlichen Verfahren keine Muster vom Land
zur Verfligung gestellt werden. Es kann nicht sein, dass
sich jede Kommune zu einheitlichen Vorgangen
Gedanken machen muss.

Dieses Nichtstun frustriert die Basis!‘*

Wir haben auch in anderen Zusammenhangen das
Unverstandnis der baden-wdrttembergischen
Gemeinden wahrgenommen, warum bei
Datenerhebungen im Rahmen von Pflichtaufgaben keine
Mustervorlagen nach Art. 13 und 14 DS-GVO von den
Fachministerien zur Verfligung gestellt werden.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Es wirde zu einer erheblichen Entlastung und
Rechtssicherheit bei den Kommunen in Baden-
Wirttemberg fiihren, wenn zu bestehenden (analogen
und digitalen) Formularvorlagen im Rahmen von
fachgesetzlichen Pflichtaufgaben die zustandigen
Fachministerien auch die Mustervorlagen nach Art. 13
und 14 DS-GVO zur Verflugung stellen wiirden.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

®)a (59.6 %)
® Nein (27.1 %)
@ Keine Angabe (13.3 %)

Falls ja, welche?

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Gemeinden In% Ausgewdhlte Antwort

547 59.59 % Ja
249 27.12 % Nein
122 13.29 % Keine Angabe

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Die Masse an anzupassenden Formularen ist ein Problem =

@ Die Ausnahmen von den Informationspflichten sind unklar
Es ist unklar, in welcher Form zu informieren ist
@ Sonstige Griinde im Freitextfeld
60.0
54.2

50.0
41.3
40.0

30.0

Angaben in %

20.0

10.0
2.5

0.0

Gemeinden In % Ausgewahlte Antwort

498 54.25 % Die Masse an anzupassenden
Formularen ist ein Problem

165 17.97 % Die Ausnahmen von den
Informationspflichten sind unklar

379 41.29 % Es ist unklar, in welcher Form zu
informieren ist

23  2.51 % Sonstige Grinde im Freitextfeld



Abschnitt 7: Videouberwachung

Je grofder die Gemeinde ist, umso haufiger wird
Videouberwachung eingesetzt. Meistens zum Zwecke der
Pravention von Vandalismus oder zur Sicherheit von
Mitarbeitern der Gemeinde. Am haufigsten wird
Videobuiiberwachung im Bereich Schulhofe, Schwimmbader,
Parkhauser und Feuerwehren eingesetzt.

Kritische Bereiche konnen Schulhofe und Schwimmbader
darstellen, weil dort die Eingriffe in die
Personlichkeitsrechte intensiver ausfallen konnen.

Insbesondere in den Bereichen Schulhofe und
Schwimmbader muss grundsatzlich aufgrund der
Moglichkeit eines tieferen Eingriffs in die
Personlichkeitsrechte geprtift werden, ob eine Datenschutz-
Folgenabschatzung vorgenommen werden muss. Die
Prifung muss dokumentiert werden.

24. Wird von lhrer Verwaltung Videoiiberwachung eingesetzt?

Je grofier die Gemeinde, desto haufiger wird
Videoliberwachung eingesetzt (bei den kleinen
Kommunen im Schnitt rund 9%, bei den grof3en im
Schnitt rund 58%).

Am haufigsten in den Bereichen:

Schulhofe (auerhalb der Schulzeit),
Parkhauser/ Tiefgaragen,

Freibader (Schwimmbeckenbereich),
Bauhof/ Wertstoffhof,

Feuerwehr,

Eingang Rathaus.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Als Griinde werden v.a. Vandalismus, Sicherheit der
Mitarbeiter/ Schutz vor Belastigungen angegeben.

Kritische Bereiche konnen Schulhofe und Schwimmbader
darstellen, weil dort die Eingriffe in die
Personlichkeitsrechte intensiver ausfallen konnen.

Insbesondere in den Bereichen Schulhofe und
Schwimmbader muss grundsatzlich aufgrund der
Moglichkeit eines tieferen Eingriffs in die
Personlichkeitsrechte eine Datenschutz-
Folgenabschatzung vorgenommen werden.

Mittlere bis grof3e GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

® Nein (75.2 %)

‘ ®)a (23.4 %)
@ Keine Angabe (1.4 %)

Gemeinden In% Ausgewadhlte Antwort
215 23.42 % Ja
690 75.16 % Nein

13 1.42 % Keine Angabe

25. Treten bei der Erfiillung der Informationspflichten im Bereich der Videoiiberwachung

Schwierigkeiten auf?

Fast alle Kommunen, die Videolberwachung einsetzen,
geben an, keine Probleme mit der Erfillung der
Informationspflichten zu haben.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Mittlere bis grofie GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

.Ja (1.6 %) —
® Nein (62.1 %)
@ Keine Angabe (36.3 %)

Gemeinden In%  Ausgewahlte Antwort
15 1.63% Ja
570 62.09 % Nein

333 36.27 % Keine Angabe



26. Zu welchen Zwecken nehmen Sie eine Videoiiberwachung vor und auf welche

Rechtsgrundlage stiitzen Sie diese?

Am haufigsten wird genannt: - Vandalismus/ Schutz des
Eigentums, - Sicherheit der Mitarbeiter

Als Rechtsgrundlage wird uberwiegend § 18 LDSG
genannt, aber auch Art. 6 Abs. 1 Buchst. f DS-GVO, §
20a LDSG, Art. 6 Abs. 1 Buchst. e DS-GVO iVm
Gemeinderatsbeschluss.

Uberwiegend ist die Rechtsgrundlage klar, dies ist sehr
erfreulich.

Vereinzelt kam jedoch auch die Rickmeldung, dass es
keine Ubersicht gebe, wo im Gemeindegebiet
Videouberwachung eingesetzt werde. Angesichts eines
moglichen tieferen Eingriffs in die Personlichkeitsrechte
ist eine solche Situation nicht zu akzeptieren.



Abschnitt 8: Digitalisierung der Verwaltung

Ohne Digitalisierung kommt eine Gemeindeverwaltung Vor diesem Hintergrund sind das Wissen und die
heute nicht mehr aus. Der Sicherheit der Verarbeitung (Art. Maflnahmen bei vielen Gemeinden ungentlgend.
32 DS-GVO) kommt dabei ein hoher Stellenwert zu.

27. Wo sehen Sie die wesentlichen Herausforderungen bei der Digitalisierung im
Zusammenhang mit dem Datenschutz?

Diese Frage beinhaltete ein Freitextfeld. Die meisten e Verstandlichkeit der Normen
Gemeinden haben die Gelegenheit genutzt, hier Angaben e Wunsch der Burger, Behdrdengange online zu
zu machen. Viele Gemeinden bemangeln, dass sie zu erledigen
wenig (qualifiziertes) Personal haben. * sicherer E-Mail-Verkehr
Weitere haufige Antworten sprechen die folgenden Einige Gemeinden bemangeln, Datenschutz wirde den
Themen an: Fortschritt bremsen.
e Datensicherheit, IT-Sicherheit und Hackerangriffe. Klares Hauptthema ist fehlendes Personal und die
e rechtssichere Loschung, Loschfristen Qualifikation. Hier liegt es an den Gemeinden, genligend
e Verschlusselung Personal bereit zu stellen.
e Fehlendes landesweites System
e Aufwand fur Dokumentation

28. Hat lhre Gemeinde ein oder mehrere Internetangebote (Webseiten)?

Wie zu erwarten haben fast alle Gemeinden eigene den kleinsten 5 % (unter 1030 Einwohner) hoher.
Internetangebote, viele auch mehrere. Der Anteil der
Gemeinden ohne eigene Internetangebote ist dabei bei

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

— Gemeinden In % Ausgewdhlte Antwort
.Ja (97.2 %)

@ Nein (2.0 %) 892 097.17 % Ja
Keine Angabe (0.9 %) 18 1.96 % Nein

8 0.87 % Keine Angabe




29. Findet die Kommunikation mit den Webseiten verschliisselt iiber HTTPS statt?

Insgesamt geben 83 % der Gemeinden an, dass ihre Heutzutage sollten Webseiten stets verschlisselt per

Webseiten per HTTPS verschlisselt erreichbar sind. HTTPS erreichbar sein. Dies ist auch nicht mehr mit

Dabei steigt der Wert mit der Grofie der Gemeinden an: hohen Kosten und Aufwand verbunden, seit Initiativen

Wahrend die kleinsten Gemeinden nur zu knapp 60 % wie Let's Encrypt automatisierbar kostenlose Zertifikate

die Datentbertragung zu ihrem Internet-Angebot anbieten.

verschlisseln, ist dies bei den grofiten Gemeinden zu 95

% der Fall. Die IT-Dienstleister der Kommunen sollten daher
verschlisselte Websites grundsatzlich standardmafig

Diese Entwicklung ist insgesamt sehr erfreulich, auch aktivieren.

wenn insbesondere bei den kleinen Gemeinden noch
Nachholbedarf besteht.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In % Ausgewadhlte Antwort

27 ®)a (83.0%)
. e ® Nein (9.0 %) 762 83.01 % Ja
9.0% @ Keine Angabe (8.0 %)

83 9.04 % Nein
73 7.95 % Keine Angabe

30. Betreibt lhre Gemeinde ein Biirgerportal oder dhnliches, auf denen Biirger Online-
Dienstleistungen (abseits der reinen Kontaktaufnahme) in Anspruch nehmen kénnen (z.
B. Antragstellungen)?

Insgesamt betreiben knapp 25 % der Gemeinden ein Gemeinden ab 35000 betreiben 72 % ein Burgerportal,
Birgerportal, auf dem Biirger Online-Dienstleistungen in bei den kleinsten 42 (unter 1030 Einwohner) sind es nur
Anspruch nehmen konnen. Dabei schwankt dies sehr knapp 5 %.

stark mit der Grofie der Gemeinde: Von den grofiten 43

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grofle Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In% Ausgewdhlte Antwort
®)a (24.9 %)

® Nein (71.7 %) 229 24.95 % Ja
@ Keine Angabe (3.4 %) 658 71.68 % Nein

31 3.38 % Keine Angabe




31. Nutzt lhre Gemeinde Tools zur Reichweitenanalyse der Internetangebote (Web-

Analytics)?

Rund die Halfte der Gemeinden nutzt Werkzeuge zur
Reichweitenanalyse. Die Nutzung ist stark abhangig von
der Gemeindegrofie: Nur knapp 5 % der kleinsten
Gemeinden nutzen entsprechende Werkzeuge, bei den
groften hingegen 93 %.

Den grofiten Marktanteil hat dabei der Dienst Google
Analytics, knapp vor dem ublicherweise datensparsamen
Open-Source-Produkt Matomo.

Die Nutzung von Tools zur Reichweitenanalyse ist aus
Perspektive des Datenschutzes nicht per se
problematisch, sondern es kommt auf die Methode an —
unter anderem, ob dabei die Nutzungsdaten an Dritte
weitergegeben werden.

Der Einsatz von Google Analytics ist mit der Weitergabe
personenbezogener Daten und des gesamten
Nutzungsverhaltens der Nutzer an Google verbunden.
Google verwendet diese Daten auch fur eigene Zwecke
und verlangt daher vom Seitenbetreiber, eine

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

rechtskonforme Einwilligung der Nutzer einzuholen. Die
Einholung einer freiwilligen, informierten, aktiven,
vorherigen, separat erklarten und widerruflichen
Einwilligung ist fir nicht-offentliche Stellen i.d.R. die
einzige rechtskonforme Moglichkeit, diesen Dienst zu
nutzen (vgl. Tracking-FAQ des LfDI).

Offentliche Stellen haben allerdings hinsichtlich der
Freiwilligkeit der Einwilligung stets das
Ober-/Unterordnungsverhaltnis mit Blick auf ihre
Eigenschaft als Hoheitstrager zu betrachten. Daher
scheidet eine Einwilligung im Bereich des Trackings bzw.
der Weitergabe von Nutzungsdaten an Dritte
grundsatzlich aus.

Gemeinden sollten daher auf andere Werkzeuge zur
Reichweitenanalyse ausweichen, z.B. auf datensparsam
konfiguriertes und lokal betriebenes Matomo oder die
Analyse von Logfiles.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

Entfallt, da keine
Internetangebote vorhanden
(2.1 %)

®)a (45.5%)

® Nein (42.4 %)
Keine Angabe (10.0 %)

10:0%

Falls ja, welche?

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Gemeinden In % Ausgewahlte Antwort

19 2.07 % Entfallt, da keine
Internetangebote vorhanden

418 45.53 % Ja
389 £42.37 % Nein
92 10.02 % Keine Angabe

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Weift nicht =
() Lokale Analyse und Statistik der Webserver-Logfiles
Matomo / Piwik [ Google Analytics (@ Adobe Analytics
@ etracker @@ Mixpanel [ Webtrekk ~ Sonstige
24.0 23
18.3
18.0
2
=
C
2 120
©
()]
<
5.6
6.0 44
—
0.1
0 0 0
0.0 —|;I | L I I I I

Gemeinden In % Ausgewahlte Antwort
51 5.56 % Weif3 nicht

40  4.36 % Lokale Analyse und Statistik der
Webserver-Logfiles

168 18.30 % Matomo / Piwik
211 22.98 % Google Analytics
— 0.00 % Adobe Analytics
1 0.1 % etracker
— 0.00 % Mixpanel
— 0.00 % Webtrekk
19 2.07 % Sonstige


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/04/FAQ-zu-Cookies-und-Tracking.pdf

32. Binden die Internetangebote lhrer Gemeinde Elemente bzw. Angebote Dritter mit
ein?

Rund die Halfte der Gemeinden bindet externe Elemente Nutzungsverhaltens der Nutzer an die Plattform zur

von Dritten in die eigenen Internetangebote ein. Am Folge (siehe auch vorherige Frage 31). Ahnliches gilt oft
haufigsten werden dabei Karten und Videos auch fur die Einbindung von Videos oder Kartendiensten.
eingebunden. Gut 13 % binden aber auch Plug-Ins bzw.

Share- und Like-Buttons von Facebook, Twitter, Fur Share- und Like-Buttons, die Einbindung von Videos
Instagram oder anderen Plattformanbietern ein. usw. gibt es auch datensparsame Alternativen, vgl.

Tracking-FAQ des LfDI.

Die Einbindung von Elementen Dritter ist oftmals

problematisch, da der Seitenbetreiber als Fur die Einbindung von Karten sollten nach Moglichkeit
datenschutzrechtlich Verantwortlicher meist nicht alle Angebote der Vermessungsamter genutzt werden. Ist
Datenfliisse kontrollieren kann. dies nicht moglich, bieten sich auch Dienste wie

OpenStreetmap an.
Dies betrifft insbesondere die Einbindung von Plug-Ins
bzw. Share- und Like-Buttons von Facebook, Twitter,
Instagram oder anderen Plattformanbietern, denn diese
hat in der Regel die Weitergabe des kompletten

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

) , = Gemeinden In % Ausgewahlte Antwort
Entfdllt, da keine
Internetangebote vorhanden 20 2.18 % Entfallt, da keine
(2.2 %) Internetangebote vorhanden

®)a (56.4 %)
® Nein (34.5 %)
Keine Angabe (6.9 %) 317 34.53 % Nein

63 6.86 % Keine Angabe

518 56.43 % )a

Falls ja, welche?

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

Plug-Ins bzw. Share- und Like-Buttons von Facebook, Twitter, = Gemeinden In % Ausgewahlte Antwort

Instagram oder anderen Plattformanbietern 121 13.18 %
Lokal gespeicherte Share- und Like-Buttons mit Zwei-Klick-

Plug-Ins bzw. Share- und Like-
Buttons von Facebook, Twitter,

L8sung oder &hnliches Instagram oder anderen
Videos von Video-Plattformen wie YouTube, Vimeo oder anderen Plattformanbietern

@ Karten von Diensten wie Google Maps oder dhnlichem

Tools zum Abgleich von Werbematinahmen wie Facebook Custom 28 3.05% kaal geSpeichefte ShE.ire‘. und
Audience, Google Remarketing Llnke—Buttons”mlt. Zwei-Klick-

@ schriften, Bilder, Skripte von Content-Delivery-Netzwerken Losung oder dhnliches

@ Sonstige 187 20.37 % Videos von Video-Plattformen

2 500 P wie YouTube, Vimeo oder
= 400 anderen
§ 30.0 204 ‘ ‘
8 ?8'8 13.2 - 8B 12.3 388 42.27 % Karten von Diensten wie Google
£ oo NS 09 o M Maps oder &hnlichem

8 0.87 % Tools zum Abgleich von
Werbemafinahmen wie Facebook
Custom Audience, Google
Remarketing

62 6.75 % Schriften, Bilder, Skripte von
Content-Delivery-Netzwerken

113 12.31 % Sonstige


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/04/FAQ-zu-Cookies-und-Tracking.pdf

33. Haben die Webseiten lhrer Kommune Formulare, auf denen personenbezogene Daten

verarbeitet werden (z.B. Kontaktformular)?

Die meisten Gemeinden bieten den Birgern
Kontaktformulare oder ahnliches an. Dabei haben die
meisten bei Frage 29 angegeben, dass das
Internetangebot verschlisselt Ubertragen wird. Aber bei
51 Gemeinden fehlt laut eigener Angabe die
Verschlusselung, obwohl personenbezogene Daten per
Kontaktformular o.d. verarbeitet werden.

Alle Gemeinden Kleinste

Kleine

Kleinere bis mittlere

Wenn ein datenschutzrechtlich Verantwortlicher auf
seinem Internetangebot Kontaktformulare oder
ahnliches zur Verarbeitung von personenbezogenen
Daten anbietet, ist stets die verschliisselte Ubertragung
per HTTPS erforderlich. Alle Gemeinden sollten daher
ihre Webseiten entsprechend priifen.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

®ja (74.4 %) -
® Nein (23.1 %)

@ Keine Angabe (2.5 %)

Gemeinden In% Ausgewadhlte Antwort
683 74.40 % Ja
212 23.09 % Nein

23  2.51 % Keine Angabe

34. Besteht in Ihrer Gemeinde ein Ratsinformationssystem?

Uber 40 % der Gemeinden haben ein
Ratsinformationssystem. Dabei gibt es deutliche
Unterschiede zwischen den kleinsten und grofiten 5 %
der baden-wirttembergischen Gemeinden: wahrend die

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

kleinen durchgangig kein Ratsinformationssystem
betreiben, setzen alle grolen Gemeinden ab 35000
Einwohner eines ein.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

®)a (41.3%) -
® Nein (56.6 %)

@ Keine Angabe (2.1 %)

Gemeinden In% Ausgewdhlte Antwort

379 41.29 % Ja
520 56.64 % Nein
19 2.07 % Keine Angabe



35. Bieten Sie Smartphone-Apps fiir Biirger an?

Nur relativ wenige Gemeinden bieten Smartphone-Apps

fur Burger an. Der Anteil steigt mit der Grofie der
Gemeinden.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofle Grofle Grofdte

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

— Gemeinden In% Ausgewahlte Antwort
®ja (16.9 %)

@ Nein (81.9 %) 155 16.88 % Ja
.KeineAngabe (1.2 %) 752 81.92 % Nein

11 1.20 % Keine Angabe




36. Binden diese Apps Dienste Dritter ein?

Rund ein Drittel der Gemeinden, die ihren Blrgern
Smartphone-Apps anbieten, binden Dienste Dritter ein.
Fast immer handelt es sich dabei um Dienste von Google
wie Google Analytics for Apps und Google Maps.

Dienste oder Software-Development-Kits (SDKs) Dritter
erheben haufig personenbezogene Daten der Nutzer.
Oftmals werden Gerate- oder Werbe-IDs erfasst, die
Daten an die Hersteller weitergegeben und die Nutzer
geratelibergreifend Uberwacht.

Wie auch bei Websites (siehe Fragen 31 und 32) fehlt
dabei haufig die Rechtsgrundlage fir die Datenerhebung
und -Weitergabe. Verantwortlichen ist oft nicht bewusst,
welche Verarbeitungen stattfinden oder an wen welche
Daten weitergegeben werden.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Mehrere Gemeinden haben angegeben, dass ihnen keine
Informationen Uber die Einbindung von Diensten Dritter
vorliegen, da sie die Apps nicht selbst programmiert
haben. Dennoch sind Gemeinden, die Apps anbieten,
grundsatzlich fir die Verarbeitung personenbezogener
Daten dieser Apps verantwortlich, da sie ublicherweise
allein oder gemeinsam mit anderen uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten
entscheiden (Artikel 4 Nummer 7 DS-GVO).

Gemeinden sollten grundsatzlich darauf verzichten, an
Dritte Informationen Uber das Nutzungsverhalten der
Blrger weiterzugeben. Datenflisse beim Einsatz von
SDKs oder Diensten Dritter mussen sorgfaltig kontrolliert
werden.

Mittlere bis grofie Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

Entfallt, da keine Apps vorhanden™—
(59.9 %)

®ja (5.9 %)

® Nein (24.3 %)
Keine Angabe (9.9 %)

oe-é

59107}
Falls ja, welche?
Alle Gemeinden Kleinste Kleine Kleinere bis mittlere

Gemeinden In % Ausgewahlte Antwort

550 59.91 % Entfallt, da keine Apps
vorhanden

54 5.88% Ja
223 24.29 % Nein
91  9.91 % Keine Angabe

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Firebase/Google Analytics for Apps Mixpanel Crashlytics—
@ Appsee [ Facebook SDK [ Apple App Analytics
@ Flurry Analytics ([ Adobe Analytics Keen Localytics
Google Maps SDK (@ Apple MapKit Scanbot SDK [ Sonstige

4.0

3.3
3.0

2.0
1.3

Angaben in %

1.0
I i e
A : A A
o o O o il 0o 2 0 o RS o N
. - 1 1 T T T T T T |

Gemeinden In % Ausgewahlte Antwort
15 1.63 % Firebase/Google Analytics for Apps
— 0.00 % Mixpanel
1 0.1 % Crashlytics
— 0.00 % Appsee

0.44 % Facebook SDK

w N

0.33 % Apple App Analytics
— 0.00 % Flurry Analytics
1 0.11 % Adobe Analytics
— 0.00 % Keen
— 0.00 % Localytics
30 3.27 % Google Maps SDK
1 0.1 % Apple MapKit
— 0.00 % Scanbot SDK
12 1.31 % Sonstige



37. Ist Ihre Gemeinde auf den folgenden Social-Media-Angeboten vertreten bzw.

erreichbar?

Facebook ist das beliebteste Socal-Media-Angebot bei
baden-wirttembergischen Gemeinden: Gut 37 % der
Gemeinden sind dort vertreten. Hinzu kommen mit
Instagram und WhatsApp weitere Dienste des
Unternehmens. Auch hier ist wieder ein deutlicher
Unterschied zwischen kleinen und grofien Gemeinden zu
beobachten.

Nach einer Entscheidung des Europdischen Gerichtshofes
(Rechtssache C-210/16) sind Betreiber von Facebook-
Seiten gemeinsam mit Facebook fir die Verarbeitung

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

personenbezogener Daten verantwortlich.

Gemeinden, die auf Social-Media-Angeboten vertreten
sind, sollten die gemeinsame Verantwortlichkeit mit dem
Plattformbetreiber regeln. Auf unserer Website bieten
wir Vorlagen fiir die Vertrage zur gemeinsamen
Verantwortung nach Artikel 26 DS-GVO.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Facebook @ Twitter [ Instagram ([ YouTube [ WhatsApp=—

@ Sonstige

45.0

37.1

36.0

27.0

18.0

Angaben in %

9.0

0.0

In %
341 37.15 % Facebook
63 6.86 % Twitter

123 13.40 % Instagram

Gemeinden Ausgewahlte Antwort

106 11.55 % YouTube
16 1.74 % WhatsApp
19 2.07 % Sonstige


https://www.baden-wuerttemberg.datenschutz.de/mehr-licht-gemeinsame-verantwortlichkeit-sinnvoll-gestalten/

38. Bietet lhre Gemeinde Biirgern fiir die E-Mail-Kommunikation eine Form der Ende-

zu-Ende Verschliisselung an?

Nur wenige Gemeinden bieten den Blrgern die
Moglichkeit, sicher per Ende-zu-Ende-Verschlisselung
mittels E-Mail zu kommunizieren. Am haufigsten
kommt dabei der Dienst De-Mail zum Einsatz, der fur
Landesbehdrden mit Zugang zu dem zentral fur die
Landesverwaltung angebotenen IT-Verfahren
verpflichtend ist.

Vier Gemeinden haben angegeben, dass sie ihren
Burgern ermoglichen, mittels des offenen Internet-
Standards OpenPGP (RFC 4880) per E-Mail Ende-zu-
Ende verschlisselt zu kommunizieren. Auf den jeweiligen
Webseiten der Gemeinden sowie offentlichen
Schlusselservern konnten wir keinen o6ffentlichen

Schlissel finden.

Sofern Gemeinden sensible personenbezogene Daten
nach Artikel 9 DS-VO wie Gesundheitsdaten oder Daten,
aus denen die rassische und ethnische Herkunft,

Alle Gemeinden Kleinste Kleine
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politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdorigkeit

hervorgehen empfangen oder verschicken, sind diese

grundsatzlich per Ende-zu-Ende-Verschlisselung vor
Zugriff Unbefugter zu schitzen.

Gemeinden sollten sich daher befahigen, eine oder
mehrere Methoden der Ende-zu-Ende-Verschlisselung
einsetzen zu konnen.

Bei der Verwendung von verschlisselten Container-
Daten und PDF-Dokumenten ist Vorsicht geboten, da die
— je nach genauem Verfahren — nur eine geringe
Sicherheit bieten. Zudem ist das Passwort stets lber
einen gesicherten Kanal zu bertragen. Ahnliches gilt fir
Web-Portale, zudem bieten viele keine echte Ende-zu-
Ende-Verschlisselung nach dem Stand der Technik
sondern nur eine Transportverschlisselung.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

®)a (303 %)

® Nein (47.6 %)
WeiR nicht (18.0 %)
Keine Angabe (4.1 %)

S8

Falls ja, welche?

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

In %

278 30.28 % Ja

Gemeinden Ausgewahlte Antwort
437 47.60 % Nein
165 17.97 % Weif3 nicht

38  4.14 % Keine Angabe

Mittlere bis grofie Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Per OpenPGP / GnuPG [ Per S/MIME Per MailTrusT =
8 Per EMCrypt [ Uber ein Web-Portal
@ Uber verschliisselte Container-Dateien
@ Mittels verschliisselter PDF-Dateien

@ Uber das De-Mail-System Sonstige
25.0
21.5
20.0
S
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Gemeinden In % Ausgewahlte Antwort
4 0.44 % Per OpenPGP / GnuPG

12 1.31 % Per S/MIME
2 0.22 % Per MailTrusT
1 0.1 % Per EMCrypt

66 7.19 % Uber ein Web-Portal

7 0.76 % Uber verschliisselte Container-
Dateien

17 1.85 % Mittels verschllisselter PDF-
Dateien

197 21.46 % Uber das De-Mail-System
54 5.88 % Sonstige


https://tools.ietf.org/html/rfc4880

39. Verfiigt lhre Gemeinde iiber die Moglichkeit, mit anderen Gemeinden, Behorden,
Unternehmen oder Biirgern verschliisselt per E-Mail zu kommunizieren?

Ahnlich wie bei Frage 38 ist die Situation bei dieser
Frage. In der Auswahl kam als weitere Option die
,Kommunikation tber gesichertes Behordennetz* sowie
die , Transportverschliisselung (TLS) bei SMTP*,

Uber 50 % der Gemeinden haben angegeben, (iber ein
gesichertes Behordennetz ,Ende-zu-Ende“-
verschlisselt kommunizieren zu konnen, wahrend nur
gut 9 % angaben, Transportverschlisselung nutzen zu
konnen. Ersteres liegt vermutlich daran, dass in der
Ausfallhilfe von ITEOS diese Auswahl vorgeschlagen
wurde.

Die Kommunikation Uber ein gesichertes Behordennetz
ist (ebenso wie Transportverschliisselung) keine Ende-
zu-Ende-Verschlisselung. Die Daten werden dabei nur
wahrend der Ubertragung, nicht aber auf den beteiligten
Servern verschlusselt gespeichert. Dadurch ist
grundsatzlich kein Schutzniveau erreicht, das fur die
regelmagige Ubertragung von Artikel-9-Daten
ausreichend ist.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Die geringe Verbreitung von Transportverschlisselung
(TLS) ist erstaunlich. Alle Gemeinden sollten dies
unterstutzen. TLS bietet zwar nur einen Schutz wahrend
der Ubertragung, ist aber einfach einzurichten und eine
Mindestvoraussetzung flr sichere Kommunikation.

E-Mail-Diensteanbieter haben die Technische Richtlinie
,Sicherer E-Mail-Transport (BSI TR-03108)" des
Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) einzuhalten. Dazu gehdrt auch der Einsatz von
Transportverschlisselung.

Verantwortliche haben darauf zu achten, dass die
ausgewahlten Dienstleister die datenschutzrechtlichen
Anforderungen erftillen.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

®ja (65.9 %)

® Nein (20.8 %)
WeiRd nicht (9.7 %)
Keine Angabe (3.6 %)

Falls ja, welche?

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Gemeinden In% Ausgewdhlte Antwort
605 65.90 % Ja

191 20.81 % Nein

89 09.69 % Weifd nicht

33 3.59 % Keine Angabe

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Per OpenPGP / GnuPG Per S/MIME Per MailTrusT =
@ Per EMCrypt [ Uber ein Web-Portal
@ Uber verschliisselte Container-Dateien
@ Mittels verschliisselter PDF-Dateien
@ Uber das De-Mail-System Transportverschliisselung bei SMTP
Kommunikation iiber gesichertes Behordennetz Sonstige

60.0

50.3
50.0
40.0

30.0
22.4

20.0

Angaben in %

10.0 59 o

T )

Gemeinden In % Ausgewahlte Antwort
5 0.54 % Per OpenPGP / GnuPG

14  1.53 % Per S/MIME
1 0.1 % Per MailTrusT
1 0.1 % Per EMCrypt

54 5.88 % Uber ein Web-Portal

18  1.96 % Uber verschlisselte Container-
Dateien

33  3.59 % Mittels verschliisselter PDF-
Dateien

206 22.44 % Uber das De-Mail-System

85 9.26 % Transportverschlisselung bei
SMTP

462 50.33 % Kommunikation uber gesichertes
Behordennetz

46  5.01 % Sonstige


https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03108/index_htm.html

40. Den Einsatz welcher Verfahren fiir eine Ende-zu-Ende-Verschliisselung von E-Mails
hat lhre Gemeinde gepriift?

Diese Frage beleuchtet, wie viele Gemeinden die Dabei zeigt sich, dass nicht nur wenige Gemeinden ein
verschiedenen Verfahren zur Ende-zu-Ende- Verfahren zur Ende-zu-Ende-Verschlisselung (siehe
Verschlisselung geprft haben. Fragen 38 und 39) anbieten, sondern deren Einsatz auch

nicht geprift haben.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

8 0penPGP / GnuPG 8 S/MIME 10 MailTrusT EBEMCrypt = Gemeinden In % Ausgewdhlte Antwort
@ Einsatz von Web-Portalen [ Verschliisselte Container 23 2.51 % OpenPGP / GnuPG
@ Verschliisselte PDF-Dateien ([ De-Mail
Transportverschliisselung bei SMTP 33 3.59 % S/MIME
Kommunikation iiber gesichertes Behordennetz Sonstige 6 0.65% MailTrusT
S0 5 0.54 % EMCrypt
42.4
40.0 47 5.12 % Einsatz von Web-Portalen
52
< 300 28.4 28 3.05 % Verschliisselte Container
(6]
2 00 L4 £4.79 % Verschliisselte PDF-Dateien
C
© 20 261 28.43 % De-Mail
' 5.1 4.8 5.3
2.5 3.1 0 o i
- 0.7 05 | e 82 8.93 % Transportverschlisselung bei
SMTP
389 42.37 % Kommunikation tber gesichertes
Behordennetz

49 5.34 % Sonstige



41. Welche Datentrdger (Festplatten, SSDs) werden in Ihrer Gemeinde verschliisselt?

Jeweils rund die Halfte der Gemeinden verschlisseln die
Datentrager ihrer Desktop-Computer, Laptops und
Server sowie mobile Datentrager nicht. Die Daten liegen
damit im Klartext vor und konnen z.B. bei Diebstahl oder
Verlust von unberechtigten Dritten eingesehen werden.
Kleine Gemeinden sind jeweils schlechter aufgestellt

Die haufigste eingesetze Verschlisselungssoftware ist
Bitlocker, gefolgt von VeraCrypt und dessen veraltetem
Vorganger TrueCrypt.

Mangelndes Wissen und fehlende Manahmen zur IT-
Sicherheit zeigt sich insbesondere bei der viel zu
geringen Verbreitung von Datentragerverschlisselung.
Einige Gemeinden haben die Frage auch offensichtlich
nicht verstanden. Antworten wie diese kamen mehrfach
vor:

,Alle Datentrdger befinden sich in mit Schltisseln
abschlie8baren Raumen. Zudem wird der Eingang des
Rathauses mit einem Zugangscode gesichert.“

Verschlusselung bedeutet nicht, dass Raume
abgeschlossen werden, sondern dass die Daten mittels
Kryptographie quasi in Geheimschrift verwandelt
werden, so dass nur jemand mit dem passenden
Schlissel die Daten wieder lesen kann.

Auch die Vermutung mehrerer Gemeinde, dass ein RAID-
System Verschlisselung ersetzen kann (,,Rekonstruktion
der Daten nach Diebstahl und Auflosung des RAID Verbunds ist

Datentrager der Server

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

quasi ausgeschlossen.“) zeugt von mangelndem
Sachverstand: Zwar ist nicht moglich, aus einer
einzelnen Festplatte das komplette Dateisystem zu
rekonstruieren. Dennoch lassen sich mit einfachen
Mitteln Teile der Daten im Klartext extrahieren. Liegen
dem Angreifer ausreichend viele Festplatten vor, lassen
sich auch alle Daten rekonstruieren. Ein RAID-System
kann daher keine Verschlisselung ersetzen, sondern ist
ein Verfahren, um die Ausfallwahrscheinlichkeit zu
senken.

In mobilen Geraten sind Datentrager, auf denen
personenbezogene Daten gespeichert werden, stets zu
verschlisseln. Auch in Desktop- und Server-Systemen
sollten die Festplatten verschlisselt werden. Jedes
aktuelle Betriebssystem bringt entsprechende
Funktionalitat bereits mit. Ansonsten besteht nicht nur
im Falle von Diebstahl ein unkalkulierbares Risiko,
sondern auch bei der Entsorgung von Altgeraten.

Auf Online-Plattformen fiir gebrauchte Gerate tauchen
immer wieder Datentrager mit sensiblen Daten auf.
Datentragerverschlisselung ist eine einfache Mafinahme,
um das Risiko signifikant zu senken.

Gemeinden, die noch auf TrueCrypt setzen, sollten dies
baldmoglichst durch dessen Nachfolger VeraCrypt
ersetzen.

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

® Alle (18.2 %) —
Einige (8.2 %)

@ Keine (46.6 %)
Weif nicht (27.0 %)

272070

Datentrager in Laptops

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Gemeinden In%  Ausgewahlte Antwort
167 18.19 % Alle

75 8.17 % Einige
428 £46.62 % Keine

248 27.02 % Weifd nicht

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

® Alle (13.3 %)
Einige (12.9 %)

® Keine (48.1 %)
WeiRd nicht (25.7 %)

2376

Datentrager in Desktop-Computern

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

In %

122 13.29 % Alle

Gemeinden Ausgewdhlte Antwort
118 12.85 % Einige

442 £48.15 % Keine

236 25.71 % Weifd nicht

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)



https://de.wikipedia.org/wiki/Kryptographie

® Alle (9.9 %) = Gemeinden In% Ausgewdhlte Antwort

Einige (7.4 %) 91  9.91% Alle
@ Keine (56.9 %) . .
@ Weif nicht (25.8 %) 68  7.41% Einige

522 56.86 % Keine
237 25.82 % Weifd nicht

Mobile Datentrédger (z.B. USB-Sticks)

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grofle Grofdte

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In% Ausgewdhlte Antwort
® Alle (8.2 %)
Einige (18.1 %) 75 8.17 % Alle

® Keine (51.5 %) o ..
13,1% RGeS 166 18.08 % Einige

473 51.53 % Keine
v 204 22.22 % Weid nicht

Welche Verfahren bzw. Software verwendet lhre Gemeinde fiir Datentrdger-Verschliisselung?

8:2%

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofle Grofle Grofdte

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Bitlocker @ FileVault ™ dm-crypt/LUKS @@ VeraCrypt = Gemeinden In % Ausgewahlte Antwort
@ TrueCrypt [ Sonstige 144 15.69 % Bitlocker
15.7 7 0.76 % FileVault
4 0.44 % dm-crypt/LUKS

120 41 4.47 % VeraCrypt

40 4.36 % TrueCrypt
4.0
0.0

9.2

84 9.15 % Sonstige

Angaben in %
[e¢]
(@]

4.5

0.8 2
——




Abschnitt 9: Unterstiitzungs- und Beratungsleistungen des LfDI

30% der Gemeinden geben an, dass sie noch nie auf das
Internetangebot des LfDI (und die dort vorgehaltenen
Handreichungen, Musterformularen, FAQs etc.) zugegriffen
haben. Bei diesen Gemeinden handelt es sich iberwiegend
um kleinere Gemeinden. Der Wunsch nach einer
intensiveren Beratung kommt tberwiegend von den
groferen Gemeinden in Baden-Wurttemberg.

Es ist aus unserer Sicht nicht verstandlich, warum so viele
Gemeinde die bestehenden Unterstlitzungsangebote duch
den LfDI nicht abrufen. Uberwiegend handelt es sich dabei
um kleinere Gemeinden, die sich doch nach eigenen

Angaben stark von den Anforderungen der DS-GVO belastet
fuhlen. Die grofieren Gemeinden, die haufig bereits gut
vernetzt sind im Thema Datenschutz, werden konkreter in
ihren Beratungswiinschen an den LfDI als kleinere
Gemeinden.

42. Besteht in lhrer Gemeinde Bedarf an Unterstiitzungs- und Beratungsleistungen

durch den LfDI?

Der angegebene Unterstitzungsbedarf steigt mit der
Grofe der Gemeinden: die grof3ten Stadte geben den
groften Unterstiitzungsbedarf an! Bei allen:
Handreichungen und Musterformulare am dringendsten
gewunscht.

Ausgewahlte Rickmeldungen:

e Hilfreich wdren speziell fiir kleine Kommunen
angepasste Schulungen, wie genau die einzelnen
MaBnahmen umgesetzt werden*.

» Derzeit bestehen noch grof3e Unsicherheiten.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

e Besonders flir kleine Kommunen wadre eine individuelle
Hilfestellung (Beratung) hilfreich.“

e Generelle Schulungen zu den einzelnen relevanten
Themenbereiche wdren sinnvoll.“

Das bei den grofieren Kommunen weiter entwickelte
Problembewusstsein veranlasst sie, 6fter nach weiterer
Unterstutzung durch den LfDI zu fordern als die
kleineren Gemeinden. Diesen durchgehend gedufierten
Wunsch nach verstandlichen Handreichungen kommen
wir mit der praxisorientierten Broschtre fir Kommunen
nach.

Mittlere bis grofie Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

®)a (50.9 %)
® Nein (35.1 %)
Keine Angabe (14.1 %)

451967

Falls ja, welche?

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Gemeinden In % Ausgewahlte Antwort
467 50.87 % Ja
322 35.08 % Nein

129 14.05 % Keine Angabe

Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ schulungen/Seminare =
9 Handreichungen, Informationsschriften, Musterformulare, FAQ
Einzelfallberatung [ Sonstiges

50.0
44.4

40.0

30.0

24.5

Angaben in %

20.0
15.7

10.0

1.6
0.0

Gemeinden In % Ausgewahlte Antwort
225 24.51 % Schulungen/Seminare

408 44.44 % Handreichungen,
Informationsschriften,
Musterformulare, FAQ

144 15.69 % Einzelfallberatung
15  1.63 % Sonstiges



43. Kennen Sie unser Internetangebot zum Thema DS-GVO (Handreichungen,
Informationsschriften, Musterformulare, FAQ)?

Der Bekanntheitsgrad des Internetangebots flr Obwohl die kleinen Gemeinden sich am starksten tber
Kommunen ist bei den grofieren Stadten tber 35.000 die Anforderungen der DS-GVO beschweren, kennen
Einwohner bei 100%. Er nimmt leicht ab, je kleiner die rund 20% das Internetangebot des LfDI nicht!

Kommunen werden, liegt bei den kleinsten Gemeinden
immer noch bei knapp 60%.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grofle Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In%  Ausgewahlte Antwort
® ja (80.9 %)

® Nein (15.5 %) 743 80.94 % Ja

© Keine Angabe (3.6 %) 142 15.47 % Nein

33 3.59 % Keine Angabe

44. Haben Sie schon auf dieses Informationsangebot zugegriffen?

Auch beim Verwenden des Informationsangebots liegt V.a. die kleinen Gemeinden sollten auch das Angebot des
die Quote bei Gemeinden uber 35.000 Einwohner bei LfDI annehmen und die Hilfestellungen, die inhaltlich auf
100%. der HP bereitgestellt werden, in Anspruch nehmen!

Unklar ist, warum die kleineren Gemeinden, die haufig
uber mangelnde Unterstiitzung klagen, auf das
Informationsangebot nicht zugreifen, zum Teil wird der
Zeitmangel angegeben.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In %  Ausgewadhlte Antwort
®)a (67.0%)

‘ ® Nein (30.5 %) 615 66.99 % Ja

@ Keine Angabe (2.5 %) 580 30.50 % Nein

23  2.51 % Keine Angabe




45. Wie bewerten Sie qualitativ die Unterstiitzungs- und Beratungsleistungen des LfDI

(in Schulnoten)?

Noten werden tendenziell besser, je groier die
Gemeinde. Allerdings nicht schlechter, je kleiner die
Gemeinde wird, sondern bei den kleineren Gemeinden
wird haufiger "keine Angabe'" gemacht.

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

® 1 - sehr gut (3.4 %)
2 — Gut (37.0 %)
3 — befriedigend (16.3 %)
4 — Ausreichend (2.8 %)

¥

:io) o!}-é

J0% 5 — Mangelhaft (1.0 %)
@6 - Ungeniigend (0.2 %)
Keine Angabe (39.2 %)
2.3

19.9%

Gemeinden In %

31 3.38%
340 37.04 %
150 16.34 %

26  2.83%

9 0.98%

2 0.22%

360 39.22 %

Mittlere bis grof3e

Die Beratungsleistungen werden zeitnaher gewlinscht,
mehr Musterformulare sollten zur Verfligung gestellt
werden.

Grofde Grofite

Ausgewdhlte Antwort
1 — Sehr gut

2 — Gut

3 — befriedigend

4 — Ausreichend

5 — Mangelhaft

6 — Ungenugend
Keine Angabe

46. Wie bewerten Sie quantitativ die Unterstiitzungs- und Beratungsleistungen des
LfDI? Wurden die Unterstiitzungs- und Beratungsleistungen in ausreichendem Mafle

erbracht?

Auch hier die Tendenz: je grofier die Gemeinden werden,

desto hoher ist der Anteil, der sich dauerhafte
Beratungsleistungen wiinscht (mit einer leichten

Alle Gemeinden Kleinste Kleine

Kleinere bis mittlere

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Genau die richtige Menge an -
angebotenen Schulungen in 2018,
danach brauchen wir diese nur
noch punktuell (11.0 %)

@ Fiir 2018 war es ausreichend, aber
wir bendtigen auch danach
dauerhafte Beratungen durch den
LfDI (19.7 %)

Viel zu wenige in 2018 (6.0 %)
® Keine Angabe (63.3 %)

In %

101 11.00 %

Gemeinden

181 19.72 %

55 5.99 %
581 63.29 %

Mittlere bis grof3e

Abnahme bei den grofiten Gemeinden ab 35000
Einwohnern).

Grofde Grofite

Ausgewahlte Antwort

Genau die richtige Menge an
angebotenen Schulungen in 2018,
danach brauchen wir diese nur
noch punktuell

Fur 2018 war es ausreichend,
aber wir benotigen auch danach
dauerhafte Beratungen durch den
LfDI

Viel zu wenige in 2018

Keine Angabe



47. Ist eine Ausweitung des Beratungsangebots durch den LfDI erforderlich?

Auch hier die gleiche Tendenz: die grof3en Stadte, die
nach den obigen Fragen, sowieso schon am starksten die
Beratungen des LfDI in Anspruch nimmt, wiinschen in
hoherem Maf3e eine Ausweitung als die kleinen

Gemeinden.

Wobei die kleinen Gemeinden im Umkehrschluss nicht
sagen, sie wollen dies nicht, sondern geben im Schnitt zu
55% "keine Angabe'" an.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

o Dringend (3.1 %)

@ Wiinschenswert (38.9 %)
Nicht erforderlich, aktuelles
Beratungsangebot ist ausreichend
(19.2 %)

@ Keine Angabe (38.9 %)

Gemeinden In % Ausgewahlte Antwort
28 3.05 % Dringend
357 38.89 % Wiunschenswert

176 19.17 % Nicht erforderlich, aktuelles
Beratungsangebot ist ausreichend

357 38.89 % Keine Angabe



Abschnitt 10: Unterstiitzungs- und Beratungsleistungen von
anderen Stellen

Unabhangig von der Grofie der Gemeinden wird die geringe Im Rahmen der Erfillung der Pflichtaufgaben verarbeiten
Unterstutzung von den Ministerien bemangelt. die Kommunen in BW in grofiem Umfang

personenbezogene Daten. Hilfreich ware insofern eine
Dass ITEOS als beratende dritte Stelle angegeben wird, Unterstiitzung der Fachministerien insbesondere im
erklart sich aus den Vorschlagen in der Ausfullhilfe. Rahmen von Art. 13, 14 DS-GVO.

48. Werden Sie von anderen Stellen beraten und unterstiitzt bei der Umsetzung der DS-
GVO?

Unter ,externe Berater wird ITEOS genannt, der den Im Rahmen der Erflillung der Pflichtaufgaben
behordlichsten DSB stellt. Dies entspricht den verarbeiten die Kommunen in BW in grofiem Umfang
Vorschldagen in der Ausfillhilfe von ITEOS. personenbezogene Daten. Hilfreich ware insofern eine

Unterstitzung z.B. im Rahmen von Art. 13 DS-GVO.

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie GroR3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

= Gemeinden In% Ausgewdhlte Antwort
®ja (84.5 %)

® Nein (12.1 %) 776 84.53% Ja
.KeineAngabe (3.4 %) 111 12.09 % Nein

31 3.38 % Keine Angabe

Falls ja, welche?

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grofie Grofle Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Kommunale Landesverbande @ Ministerien Externe Berater= Gemeinden In % Ausgewahlte Antwort

@ Behordlicher DSB anderer Behorden (@ Hochschulen [ Andere 183 19.93 % Kommunale Landesverbinde

60.0 58.6 22  2.40 % Ministerien
50.0 538 58.61 % Externe Berater
109 11.87 % Behordlicher DSB anderer
; 40.0 Behorden
g 30.0 44 4.79 % Hochschulen
g o0 199 98 10.68 % Andere

1.9 10.7
10.0 e
- S
00 .




49. Welche Themen sind in einer Datenschutz-Broschiire des LfDI fiir Sie von
besonderem Interesse?

Bei allen Gemeinden ist die auch die Betroffenenrechte von erhohtem Interesse.

 Digitalisierung der Verwaltung, Darauf gehen wir in unserer Broschre ein.
e das Thema Verarbeitungsverzeichnis und
e Datenschutz-Folgenabschdtzung von durchgehend

hohem Interesse. Bei den kleineren Gemeinden sind

Alle Gemeinden Kleinste Kleine Kleinere bis mittlere Mittlere bis grof3e Grof3e Grofite

Ungefiltert: Alle Gemeinden, die ihre Eingaben freigegeben haben (100 % = 918)

@ Verantwortliche Stelle B Rechtsgrundlagen = Gemeinden In % Ausgewahlte Antwort
Verarbeitungsverzeichnis [ Betroffenenrechte 253 27.56 % Verantwortliche Stelle
@ Informationspflichten ([ Auftragsverarbeitung
@ Meldung Datenpannen [ Datenschutz-Folgenabschitzung 395 43.03 % Rechtsgrundlagen

DSB [ Videoiiberwachung Beschaftigtendatenschutz

534 58.17 % Verarbeitungsverzeichnis
@ Digitalisierung in der Verwaltung Sonstige

421 45.86 % Betroffenenrechte
80.0

565 61.55 % Informationspflichten

61.5 61.7
60.0 58.2

341 37.15 % Auftragsverarbeitung

40.0

- 271 29.52 % Meldung Datenpannen
7.

. N RN l

Angaben in %

513 55.88 % Datenschutz-Folgenabschatzung
140 15.25 % DSB

235 25.60 % Videolberwachung

399 43.46 % Beschaftigtendatenschutz
566 61.66 % Digitalisierung in der Verwaltung
20 2.18 % Sonstige



Abschnitt 11: Anmerkungen

50. Haben Sie allgemeine Anmerkungen und Hinweise fiir uns?

Wiederholt wird der Mangel an personellen Kapazitaten Wir finden die Idee eines Kommunikationsforums zum
und die Komplexitat des neuen Datenschutzrechts Informationsaustausch fiir beh. DSB sehr interessant und
vorgebracht. prifen diese auf Moglichkeiten der Umsetzung.

JAlle Mitarbeiter sind mit ihrer normalen Arbeit ausgelastet
und konnen keine zusdtzlichen Aufgaben mehr (ibernehmen.

Auflerdem wird ein vom LfDI initiiertes
Kommunikationsforum fur behordliche DSB zum
Informationsaustausch angeregt.

Wir konnen die Schwierigkeiten vor Ort bei der
Umsetzung der DS-GVO aus personellen und finanziellen
Gruinden nachvollziehen. Allerdings mussen wir darauf
hinweisen, dass Datenschutz nach der Gesetzeslage
keine freiwillige Aufgabe der Kommune ist, sondern dass
die Gemeinden per Gesetz verpflichtet sind, Ressourcen
bereitzustellen (und damit auch Geld in die Hand zu
nehmen), um ihre Verpflichtungen aus der DS-GVO zu
erfillen.



