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Benutzungshinweis

Der vorliegende Leitfaden stellt eine zusammenfassende Information Uber das The-

ma Datenschutzbeauftragter nach der Datenschutz-Grundverordnung (DS-GVO) und

nach dem neuen BDSG dar. Sie soll die Umsetzung der neuen Regelungen erleich-
tern und Hilfestellung bieten.

Angesichts des Umstands, dass es sich in weiten Teilen um eine neue Rechtsmate-
rie handelt, stellt dieses Papier keine abschlieRende Information dar, welche die Da-
tenschutzaufsichtsbehoérde in allen Verfahren binden kdénnte, sondern spiegelt den
Kenntnis- und Erfahrungsstand der Datenschutzaufsichtsbehérde zum Zeitpunkt der
Veroffentlichung wider.

Der Leitfaden wird regelmafig einer Evaluierung und Aktualisierung unterzogen, um

neue Entwicklungen und Erkenntnisse (v.a. durch den Europaischen Datenschutz-

ausschuss, durch Beschlisse der Konferenz der Datenschutzaufsichtsbehoérden so-
wie durch Rechtsprechung) einbeziehen zu kdénnen.
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. Wer kann Datenschutzbeauftragte werden (personliche
Voraussetzungen)?

Eine Vorbemerkung an dieser Stelle: Die Funktion des/der betrieblichen oder behord-
lichen Datenschutzbeauftragten ist eine wichtige, vielfaltige und anspruchsvolle. Da-
her sollte man sich als Verantwortlicher bei der Besetzung dieses Amtes Zeit lassen
und genau prufen, wer fur diese Aufgabe am besten geeignet ist und in Betracht
kommt.

Mit der Aufgabe der Datenschutzbeauftragten' kann geman Art. 37 Abs. 6 DS-GVO
sowohl eine Beschaftigte des Verantwortlichen oder eine Beschaftigte des Auf-
tragsverarbeiters? - aber wegen méglicher Interessenkollisionen nicht gegenseitig -
(sog. interne Datenschutzbeauftragte) als auch eine (natirliche) Person auf3erhalb
des Verantwortlichen betraut werden (sog. externe Datenschutzbeauftragte, mit
entsprechendem Dienstleistungsvertrag). Bei einer externen Verpflichtung kdnnen
juristische Personen selbst nicht Beauftragte werden, da die Regelungen auf eine
natlrliche Person zugeschnitten sind. Aber naturlich kann der Geschaftsbesorgungs-
vertrag mit einer juristischen Person abgeschlossen werden; im Rahmen dieses Ver-
trags muss dann aber eine naturliche Person als DSB benannt werden.

Interne Datenschutzbeauftragte Externer Datenschutzbeauftragte
zugrundeliegendes i.d.R. Geschaftsbesorgungsvertrag
Beschaftigungsverhaltnis (§§ 675, 662 ff., 611 ff. BGB)
(z.B. Arbeits- oder Dienstvertrag, Beam-
tenverhaltnis) gewerbliche Tatigkeit
+ +
Benennung Benennung

' Wenn bei bestimmten Begriffen, die sich auf Personengruppen beziehen, nur die weibliche Form
gewahlt wurde, so ist dies nicht geschlechtsspezifisch gemeint, sondern geschah ausschliel3lich aus
Grunden der besseren Lesbarkeit.

2 Zur besseren Lesbarkeit wird im nachfolgenden Text auf die Nennung des Auftragsverarbeiters
verzichtet. Selbstverstandlich gelten alle fir den Verantwortlichen genannten Ausfiihrungen auch fir
den Auftragsverarbeiter.



Seite 6 von 42

Zur Beauftragten flr den Datenschutz darf nach Art. 37 Abs. 5, 38 Abs. 6 DS-GVO
nur benannt werden, wer

» die zur Erfullung seiner Aufgaben erforderliche berufliche Qualifikation,

» insbesondere das Fachwissens auf dem Gebiet des Datenschutzrechts und der
Datenschutzpraxis (Recht, Technik, Organisation),

» die Fahigkeit zur Erfullung seiner Aufgaben nach Art. 39 DS-GVO sowie

» die notige Zuverlassigkeit

besitzt.

1. Berufliche Qualifikation und notwendiges Datenschutz-
Fachwissen

Nach Art. 37 Abs. 5 der Datenschutz-Grundverordnung wird die Datenschutzbeauf-
tragte auf der Grundlage ihrer beruflichen Qualifikation und insbesondere des Fach-
wissens benannt, das sie auf dem Gebiet des Datenschutzrechts und der Daten-
schutzpraxis besitzt, sowie auf der Grundlage ihrer Fahigkeit zur Erfullung der in

Art. 39 genannten Aufgaben. AulRerdem durfen in der Person der DSB keine Interes-
senkonflikte vorliegen (Art. 38 Abs. 6 DS-GVO).

Das erforderliche Fachwissen orientiert sich am Umfang der Datenverarbeitung und
dem Schutzbedarf der personenbezogenen Daten (Erwagungsgrund 97). Je mehr
Daten von der verantwortlichen Stelle verarbeitet werden und je sensibler die Daten
sind, desto hohere Anforderungen sind an die Qualifikation der Datenschutzbeauf-
tragten zu stellen.

Der Dusseldorfer Kreis, der (frihere) Zusammenschluss der obersten Aufsichtsbe-
hdérden fur den Datenschutz im nicht-6ffentlichen Bereich, hat im November 2010
Mindestanforderungen an Fachkunde und Unabhangigkeit der betrieblichen Beauf-
tragten fur den Datenschutz aufgestellt, die grundsatzlich auch unter Geltung der DS-
GVO und des BDSG-neu bis auf weiteres noch sinngemaR herangezogen werden
kénnen und als Anhang 1 diesem Merkblatt beigefugt sind.

Lesenswert ist in diesem Zusammenhang auch das vom Berufsverband der Daten-
schutzbeauftragten Deutschlands e.V. (BvD) entwickelte berufliche Leitbild der Da-
tenschutzbeauftragten: https://www.bvdnet.de/wp-content/uploads/2018/04/BvD-
Berufsbild _Auflage-4 dt en.pdf



https://www.bvdnet.de/wp-content/uploads/2018/04/BvD-Berufsbild_Auflage-4_dt_en.pdf
https://www.bvdnet.de/wp-content/uploads/2018/04/BvD-Berufsbild_Auflage-4_dt_en.pdf
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Unabhangig von Branche und Grolie der verantwortlichen Stelle missen die Daten-
schutzbeauftragten Gber Grundkenntnisse zum verfassungsrechtlich garantierten
informationellen Selbstbestimmungsrecht der Betroffenen und der Beschaftigten der
verantwortlichen Stelle sowie umfassende Kenntnisse der einschlagigen Regelungen
der DS-GVO, des Bundesdatenschutzgesetzes und anderer datenschutzrechtlicher
Bestimmungen verfigen. Branchenkenntnis und Vertrautheit mit der Organisations-
struktur evtl. eingeschalteter Auftragsverarbeiter sind ebenfalls von Nutzen.

Daruber hinaus sind Kenntnisse der einschlagigen technischen Vorschriften (IT), der
Datenschutzprinzipien und der Datensicherheitsanforderungen insbesondere nach
Art. 24 f. DS-GVO erforderlich.

Einrichtungsspezifisch sind des Weiteren Kenntnisse

» der spezialgesetzlichen datenschutzrelevanten Vorschriften,

» der Informations- und Telekommunikationstechnologie und der Datensicherheit
(Funktionsweise moderner Informations- und Kommunikationstechnologien wie
Internet, E-Mail, Cloud-Dienste; Sicherheitsrisiken [z.B. Phishing und Malware wie
z.B. Viren, Trojaner, Spyware, Ransomware]; IT-Grundschutz,
Informationssicherheits-Managementsysteme und
Informationssicherheitsmalinahmen),

» betriebswirtschaftlicher Zusammenhange,

= der technischen und organisatorischen Struktur sowie deren Wechselwirkung in
der zu betreuenden verantwortlichen Stelle sowie

» im praktischen Datenschutzmanagement der verantwortlichen Stelle

notwendig.

Bei Behorden oder 6ffentlichen Stellen sollte die DSB zudem Uber fundierte Kenntnis
ihrer einschlagigen Verwaltungsvorschriften und -verfahren verfugen.

Der Begriff der Fahigkeit zur Erfullung der der DSB obliegenden Aufgaben ist im
Sinne sowohl ihrer persénlichen Eigenschaften (z.B. Integritat, Zuverlassigkeit, sorg-
faltige und grindliche Arbeitsweise, Belastbarkeit, Lernfahigkeit, Loyalitat und Ge-
wissenhaftigkeit) und Kenntnisse als auch ihrer Position innerhalb der Stelle zu ver-
stehen. Vorrangiges Anliegen der DSB sollte die Schaffung der Voraussetzungen fur
die Einhaltung der Vorgaben der DS-GVO sein. Der DSB kommt dabei eine zentrale
Rolle zu, die Verbreitung einer Datenschutzkultur innerhalb der Einrichtung zu for-
dern und zur Umsetzung wesentlicher Bestandteile der DS-GVO beizutragen, darun-
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ter die Grundsatze der Datenverarbeitung, die Rechte der betroffenen Personen, Da-
tenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen, die Aufzeichnung von Verarbeitungstatigkeiten, die Sicherheit der Verarbeitung
sowie die Meldung und Mitteilung von VerstéRen gegen den Schutz personenbezo-
gener Daten.

Die erforderlichen rechtlichen, technischen sowie organisatorischen Mindestkennt-
nisse sollten grundsatzlich bereits zum Zeitpunkt der Benennung zum Daten-
schutzbeauftragten im ausreichenden Male vorhanden sein.

2. Aus- und Fortbildung: Sind Nachweise erforderlich?

Das Berufsbild Datenschutzbeauftragte ist staatlich nicht reglementiert. Folglich
macht der Staat keinerlei Vorgaben im Hinblick auf die Aus- und Fortbildung einer
DSB. Das erforderliche Fachwissen kann man sich somit frei aneignen, das Vorhan-
densein spezieller Zertifikate oder Abschlisse wird seitens der Datenschutzauf-
sichtsbehorde nicht gefordert. Daher gibt es in diesem Bereich einen recht grol3en
Markt an Anbietern von Schulungen, Aus- und Fortbildungen sowie ausgestellten
DSB-Zertifikaten.

Da wir als staatliche Behorde zur Neutralitat verpflichtet sind, dirfen wir hinsichtlich
der verschiedenen Anbieter und Angebote keine Empfehlungen abgeben. Man sollte
sich daher, soweit vorhanden, den Internetauftritt des jeweiligen Anbieters genau
ansehen und auch nach Referenzen fragen — oder personlichen Empfehlungen fol-
gen.

Als Aufsichtsbehdrde prufen wir das jeweilige Fachwissen des DSB — etwa im Rah-
men eines Beschwerdeverfahrens oder bei einer Kontrolle — stets individuell im Ein-
zelfall, besonders auch im Lichte des Umfangs und der Formen der jeweiligen Da-
tenverarbeitungen beim Verantwortlichen bzw. Auftragsverarbeiter. Um einen Entlas-
tungsbeweis fihren zu kdnnen (Rechenschaftspflicht des Art. 5 Abs. 2 DS-GVO),
empfehlen wir dem Verantwortlichen, fachspezifische Nachweise sowie beruf-
lich/fachlich einschlagige Erfahrungen der DSB zu dokumentieren.

3. Keine Interessenkonflikte bzw. Unvereinbarkeiten

Die Person muss in der Lage sein, die Aufgaben einer DSB zu erflllen (Art. 37
Abs. 5 DS-GVO). Nach Art. 38 Abs. 6 DS-GVO kénnen DSB ,andere Aufgaben und
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Pflichten wahrnehmen®. Der Verantwortliche bzw. Auftragsverarbeiter hat allerdings
daflr Sorge zu tragen, dass ,derartige Aufgaben und Pflichten nicht zu einem Inte-
ressenkonflikt fihren®, also keine Unvereinbarkeiten bzw. Befangenheit vorliegen.

In der Person der Datenschutzbeauftragten darf es also keine Interessenkonflikte
geben, die personliche Integritat muss sichergestellt sein. Dies bedeutet bei internen
DSB z.B., dass das Grund-Beschaftigungsverhaltnis mit der Funktion der DSB keine
Zielkonflikte oder Interessenkonflikte aufweisen darf. Bei einer externen Bestellung
darf das Unternehmen, das die Dienstleistung Datenschutzbeauftragte anbietet,
ebenso wenig ,befangen® sein.

Fir eine korrekte Erflllung der Aufgaben der DSB ist vielmehr eine weitestgehende
Distanz gegenuber der zu kontrollierenden Stelle unerlasslich, denn eine effektive
Kontrolle ist dann zu bezweifeln, wenn der Kontrolleur sich selbst kontrollieren muss,
wenn etwa eine enge familidre Verbindung zur Leitungsebene besteht bzw. wenn die
Frage zu stellen ist, ,welchen Hut die DSB gerade aufhat".

a) Betriebliche / behordliche Interessenkonflikte

Das Fehlen eines Interessenkonflikts ist eng mit dem Erfordernis einer unabhangigen
Tatigkeit verknupft; das BDSG-alt sprach hier von der notwendigen Zuverlassigkeit.
DSB durfen zwar auch andere Funktionen wahrnehmen, aber nur mit Aufgaben und
Pflichten betraut werden, die zu keinen Interessenkonflikten mit ihrer Tatigkeit als
DSB fuhren. Dies bedeutet insbesondere, dass die DSB keine Position innehaben
kann, bei der sie die Zwecke und Mittel der Verarbeitung personenbezogener Daten
festlegt. Dies ist immer fallweise zu betrachten.

Als Grundregel lassen sich zu den mit Interessenkonflikten einhergehenden Posi-
tionen innerhalb der Stelle im Uberblick benennen:

(1) Leitungs-, Chef- und Inhaberebene

Beispiele:

Inhaberin, Leiterin, Partnerin, Chefin, Managerin, Vorstandsvorsitzende, Geschafts-
fuhrerin, Vorstand oder sonstiger gesetzlich oder verfassungsmafig berufene Leite-
rin des Unternehmens / der Behorde / des Vereins.
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(2) Nachgeordnete Positionen mit Fihrungsaufgaben und
Entscheidungskompetenz liber die Festlegung von Zwecken und Mitteln der
Datenverarbeitung (IT)

Bei diesen Personen steht das Interesse an einer wirtschaftlichen Flihrung des Un-
ternehmens im Vordergrund, das mit dem Interesse der Datenschutzbeauftragten,
ungeachtet der betrieblichen Auswirkungen die datenschutzrechtlichen Vorschriften
einzuhalten und umzusetzen, kollidiert.

Beispiele:

Leiterin oder Verantwortliche IT, Leiterin des operativen Geschéaftsbereichs, Finanz-
vorstand, leitende medizinische Direktorin, Leiterin der Marketingabteilung, Leiterin
der Personalabteilung, Betriebsleiterin, jedoch auch hierarchisch nachgeordnete Po-
sitionen, wenn die betreffenden Funktionen oder Aufgabenfelder ahnliche Interes-
senkonflikte mit sich bringen.

Durch ihre Nahe zur Geschaftsleitung und ihre leitende Position sind auch Prokuris-
tinnen als Datenschutzbeauftragte ungeeignet. Bei ihnen besteht die Gefahr, dass
sie sich mit den Geschaftszwecken und Zielen des Verantwortlichen bzw. Auf-
tragsverarbeiters so weitgehend identifizieren, dass dadurch die Erflllung einer un-
abhangigen Kontrollfunktion als Datenschutzbeauftragte beeintrachtigt ist. Schliel3-
lich ist eine betriebliche Datenschutzbeauftragte verpflichtet, unter Umstanden auch
gegen die Interessen der Geschafts- oder Behdrdenleitung zu handeln. Das Gleiche
gilt in der Regel fir Abteilungsleiterinnen und deren Mitarbeiterinnen, wenn sie selbst
personenbezogene Daten verarbeiten, wie beispielsweise in der EDV, im Personal-
bereich, aber auch im Marketing oder im Vertrieb. Als Datenschutzbeauftragte muss-
ten sie sich ebenfalls selbst kontrollieren.

Eine gleichzeitige Tatigkeit als DSB und Geheimschutz- oder Geldwaschebeauftrag-
te scheidet ebenfalls aus.

Auch kénnen Interessenkonflikte auftreten, wenn z. B. eine externe DSB aufgefordert
wird, den Verantwortlichen oder den Auftragsverarbeiter in datenschutzrelevanten
Rechtssachen vor Gericht zu vertreten.

Auch ist es unzulassig, wenn ein Unternehmen, das den Verantwortlichen bzw. Auf-
tragsverarbeiter im Bereich der IT nennenswert betreut, bei diesem betreuten Unter-
nehmen gleichzeitig auch die Dienstleistung externe Datenschutzbeauftragte wahr-

nimmt (auch wenn dies eine andere Mitarbeiterin Ubernehmen wirde).
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(3) Fallgruppen ohne Interessenkonflikte

Nach der Rechtsprechung des Bundesarbeitsgerichts (Urteil vom 23. Marz 2011,

Az. 10 AZR 562/09, RDV 2012, S. 237) besteht keine generelle Unvereinbarkeit zwi-
schen dem Amt der betrieblichen Datenschutzbeauftragten und einer Betriebsrats-
mitgliedschaft. Dass die betriebliche Datenschutzbeauftragte Kontroll- und Uberwa-
chungsbefugnisse gegentber der Arbeitgeberin hat, macht ein Betriebsratsmitglied
nicht generell fur diesen Aufgabenbereich ungeeignet. Auch als Mitglied des Be-
triebsrats kann eine Datenschutzbeauftragte Beaufsichtigungs- und Kontrollbefugnis-
se ordnungsgemaf wahrnehmen.

Als Datenschutzbeauftragte sind alle Mitarbeiterinnen eines Unternehmens geeignet,
die wenig mit dem Datenbedarf des Unternehmens zu tun haben und die gebotene
Distanz zur Unternehmensleitung aufweisen. Moglich ist in der Regel eine Kombina-
tion mit den Bereichen Organisation oder Recht, auch die gleichzeitige Aufgabe als
IT-Sicherheitsbeauftragte oder Compliancebeauftragte ist regelmaflig unschadlich.
Bei einer gleichzeitigen Mitarbeit in der Rechtsabteilung kann es jedoch unter Um-
standen ebenfalls zu einer Interessenkollision kommen, insbesondere wenn die Da-
tenschutzbeauftragte als Mitarbeiter der Rechtsabteilung auch in Gerichtsprozessen
gegen Mitarbeiterinnen auftritt.

b) Familiare Interessenkonflikte

Auch familiare Bindungen bzw. Beziehungen zwischen dem Verantwortlichen bzw.
Auftragsverarbeiter und der DSB kdnnen zu Interessenkonflikten fihren und damit
die notwendige Unabhangigkeit nach Art. 38 Abs. 3 DS-GVO und Fahigkeit im Sinne
des Art. 37 Abs. 5 DS-GVO negativ beeinflussen.

Beispiele:

=  Wie kritisch und bestimmt tritt man als DSB auf, wenn die
Unternehmenschefin / Behordenleiterin die eigene Ehepartnerin ist?

= Besteht fur Beschaftigte nicht eine groere Hemmschwelle, sich an die DSB
zu wenden, wenn dieser die Tochter des Unternehmenschefs/Behdrdenleiters
ist?

» Wird die Tochter als DSB eher auf Seiten ihrer Mutter als Unternehmenschefin
stehen oder auf Seiten des sich beschwerenden Kunden?



Seite 12 von 42

Im Hinblick auf die Unternehmenschefin / die Behdrdenchefin / einen Partner kbnnen
Mitglieder der erweiterten Kernfamilie (Vater, Mutter, Sohn, Tochter, Schwiegersohn,
Schwiegertochter, GroRRvater, GroRmutter) daher nicht als DSB benannt werden,
unabhangig davon, ob diese Angehorigen im Unternehmen / in der Behdrde beschaf-
tigt sind.

Il. Wie ist der Datenschutzbeauftragte zu benennen?

1. Zeitpunkt der Benennung

Sobald die gesetzlichen Voraussetzungen fur eine Bestellpflicht vorliegen (siehe
Teil | dieser Verdffentlichung), muss unverzuglich eine Datenschutzbeauftragte be-
nannt werden. Es gibt keine Karenzzeit.

2. Form der Benennung (Benennungsakt)

Wahrend das nationale Recht des alten BDSG eine schriftliche Bestellung der DSB
vorsah, lasst die DS-GVO offen, ob der Benennungsvorgang formalen Anforderun-
gen entsprechen muss.

Es wird aber dringend empfohlen, aus Grunden der Rechtssicherheit sowie aus Do-
kumentations- und Nachweisgrinden die Benennung wie bisher schriftlich vorzu-
nehmen. Das Benennungsdokument sollte von der Leitung des Verantwortlichen
bzw. Auftragsverarbeiters und von der Datenschutzbeauftragten unterschrieben wer-
den, da es keine einseitige Beauftragung ist, sondern die Zustimmung der Daten-
schutzbeauftragten stets erforderlich und folglich Wirksamkeitsvoraussetzung ist.

Hinweis:
Bestellungen nach dem BDSG-alt bleiben gultig und miussen nicht erneuert
werden. Die Bestellungen bleiben als Benennungen wirksam.

Wird einer Beschaftigten die Tatigkeit als Datenschutzbeauftragte zusatzlich zu sei-
nen bisherigen Aufgaben Ubertragen, so ist nach der Rechtsprechung des Bundes-
arbeitsgerichts (Urteil vom 29. September 2010, 10 AZR 588/09, RDV 2011 S. 88)
eine einvernehmliche Erweiterung bzw. Erganzung des Arbeitsvertrags erforder-
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lich. Die entsprechende Erweiterung der Arbeitsaufgabe ist insoweit nicht vom Direk-
tionsrecht der Arbeitgeberin umfasst.

4. Inhalt der Benennung

Eine Benennung sollte mindestens folgende Angaben beinhalten:

Name des Verantwortlichen

Anschrift des Verantwortlichen

Name und Funktion der Person, die benennt

Name der Person aus der Fuhrungsebene des Verantwortlichen, der die DSB

ARANIENIN

direkt zugewiesen wird

Name der DSB

Anschrift der DSB (nur bei externer Benennung®)

Datum der Benennung

Datum, ab wann die Benennung wirksam wird
Zeitkontingent fur die Tatigkeit als DSB

zwei Unterschriftenfelder (Person, die benennt und DSB)

NN N NI N

Werden zu den Aufgaben der DSB keine naheren Angaben gemacht, gelten die
zwingenden Grundaufgaben des Art. 39 DS-GVO automatisch als vereinbart.

Neben diesen Aufgaben kénnen der DSB im gegenseitigen Einvernehmen weitere
Aufgaben Ubertragen werden (z.B. Durchflihrung der datenschutzrechtlichen Unter-
weisungen der Mitarbeiter). Ebenso kénnen Berichtspflichten in einem bestimmten
Turnus vorgesehen werden.

Darlber hinaus ist auch wichtig, dass bei internen Benennungen ein gewisser Stun-
denumfang fur diese Aufgabe festgelegt wird und gleichzeitig der Stundenumfang
des Grund-Beschaftigungsverhaltnisses entsprechend reduziert wird. Dabei spielen
Art, Umfang und Sensibilitat der verwendeten personenbezogenen Daten, Zahl, Be-
schaffenheit, Neu- und Verschiedenartigkeit der eingesetzten Datenverarbeitungs-
verfahren, die mit der Verarbeitung konkret verfolgten Zwecke und die im Unterneh-
men anfallenden datenschutzrechtlichen und sicherheitsmaRigen Fragen eine be-
stimmende Rolle.

* Bei einer externen Benennung kommt natiirlich auch noch der Dienstleistungsvertrag hinzu.
Benennung und Vertrag kénnen auch in einem Dokument erfolgen.
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Ein Muster flr eine Benennung ist als Anhang 2 beigefugt.

5. Dauer der Benennung — Befristung moglich?

Da die DSB eine besondere, unabhangige und weisungsfreie Position beim Verant-
wortlichen innehat, ihm ein besonderer Abberufungs- und Kandigungsschutz zusteht
und ein Benachteiligungsverbot besteht, wirde jede Befristung die Stellung der DSB
in unzulassiger Weise einschranken bzw. aushebeln. Dies galt auch bisher schon
unter dem alten BDSG. Auch wurde eine Befristung dazu fuhren, dass man sich ei-
ner zu kritischen oder unbeliebten DSB relativ einfach ,entledigen” konnte.

Es ist auch zu bericksichtigen, dass nicht nur die Datenschutzbeauftragte vor einer
grundlosen Befristung der Benennung geschutzt werden soll, sondern vor allem ein
effektiver, kontinuierlicher und ungestorter Datenschutz gewahrleistet werden soll.
Gegenuber diesem Ziel sollen weniger gewichtige Grunde flr eine Befristung (z.B.
unternehmerische Entscheidungsfreiheit) zurlickstehen. Jede zeitliche Begrenzung
des Schutzes des Amtes wurde daher den Datenschutz erheblich gefahrden.

Richtig ist allerdings auch, dass bei der Frage der Verhaltnismafigkeit der gesetzli-
chen Regelung die Belange des Datenschutzes gegen die berechtigten unternehme-
rischen Belange abgewogen und eventuelle Restrisiken fur den Datenschutz in Kauf
genommen werden mussen, soweit deren Vermeidung nur noch durch besonders
schwere Einschrankungen der unternehmerischen Freiheit erreicht werden kann.
Hier ist aber anzumerken, dass selbstverstandlich das Recht der Kiindigung aus
wichtigem Grund hiervon unberuhrt bleibt. AuRerdem kommen weitere Beendigungs-
tatbestande (z.B. bei einer Unternehmensverschmelzung) in Betracht (siehe Ab-
schnitt V.).

Hinzu kommt, dass gerade zu Beginn der DSB-Tatigkeit der Aufwand der Einarbei-
tung sehr hoch ist, da sich die DSB eine Ubersicht tber die relevanten Datenverar-
beitungen verschaffen muss. Sie muss die notwendige Erfahrung sammeln und sich
Kenntnisse der betrieblichen bzw. behdérdlichen Ablaufe aneignen. Auf diese Weise
kann auch sichergestellt werden, dass sie ihre gesetzlichen Aufgaben in angemes-
sener Weise wahrnimmt, ihre Befugnisse voll ausschopft und nicht mit Ricksicht auf
eine nach kurzer Zeit erforderliche Vertragsverlangerung von gebotenen Mal3nah-
men Abstand nimmt. Auch an anderer Stelle ist festzustellen, dass sich der Verord-
nungs- bzw. Gesetzgeber eine kontinuierliche Aufgabenwahrnehmung durch den
Datenschutzbeauftragten vorgestellt hat.
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Daraus leiten wir folgende Anwendungshinweise ab:

» Nach den geltenden Bestimmungen der DS-GVO ist die Benennung eines
internen Datenschutzbeauftragten als grundsatzlich unbefristet anzusehen.

» Analog muss bei der Bestellung eines externen DSB der Geschaftsbesorgungs-
vertrag so ausgestaltet sein, dass eine unabhangige Erflllung der gesetzlichen
Aufgaben durch entsprechende Kindigungsfristen, Zahlungsmodalitaten,
Haftungserleichterungen oder -freistellungen und Dokumentationspflichten
gewahrleistet wird. Art. 38 Abs. 3 DS-GVO schrankt insoweit die grundsatzliche
Vertragsfreiheit ein. Empfohlen wird grundsatzlich eine Mindestvertragslaufzeit
von vier Jahren, bei Erstvertragen wird wegen der Notwendigkeit der
Uberpriifung der Eignung grundsatzlich eine Vertragslaufzeit von ein bis zwei
Jahren empfohlen®.

6. Mitbestimmung

Zu beachten sind die Mitbestimmungsrechte des Betriebsrats, die diesem bei der
Einstellung oder Versetzung von Beschaftigten, z.B. nach § 99 des Betriebsverfas-
sungsgesetzes (BetrVG), grundsatzlich zustehen. Darlber hinaus kann der Arbeit-
nehmer- bzw. Personalvertretung bei der Benennung einer Datenschutzbeauftragten
ein Mitbestimmungsrecht durch eine freiwillige Betriebs- bzw. Dienstvereinbarung
eingeraumt werden.

Dagegen hat bei der Bestellung und Abberufung von Datenschutzbeauftragten 6f-
fentlicher Stellen der Personalrat ein Mitbestimmungsrecht gem. § 75 Abs. 4 Nr. 1
Buchstabe b LPersVG BaWd, soweit eine gesetzliche oder tarifliche Regelung nicht
besteht.

Uber die Benennung einer DSB sowie (iber deren Erreichbarkeit sind alle Beschaftig-
ten etwa durch Aushang und eine Rundmail zu informieren.

* Anpassung des Beschlusses des Diisseldorfer Kreises vom 24./25. November 2010
(,Mindestanforderungen ... siehe Anlage 2)



Seite 16 von 42

7. Stellvertretende Datenschutzbeauftragte und Mitarbeiter der Da-
tenschutzbeauftragten

DS-GVO und BDSG sehen die Benennung einer stellvertretenden DSB nicht aus-
drucklich vor. Die Benennung ist aber jederzeit moglich und sinnvoll.

Eine gesetzliche Pflicht zur Bestellung einer stellvertretenden Datenschutzbeauf-
tragten ergibt sich nach Auffassung des Landesarbeitsgerichts Hamburg® aus (dem
damaligen) § 4f Abs. 1 S. 1 BDSG, wenn die zunachst bestellte Datenschutzbeauf-
tragte fur einen langeren Zeitraum (Faustregel: zwei Monate) verhindert ist und Auf-
gaben im Zustandigkeitsbereich der Datenschutzbeauftragten zu erledigen sind. Es
ist zu beachten, dass ein Zugriff auf die Vorgange und Daten der DSB durch einen
Stellvertreter am besten vorab geklart und geregelt werden sollte. Bei der Benen-
nung einer stellvertretenden DSB gelten dieselben Ernennungsvoraussetzungen
wie beim ,amtierenden® DSB.

Einer Datenschutzbeauftragten kdnnen Mitarbeiter/innen zur Seite gestellt werden,
die im Bereich des Aufgabengebiets des DSB nur deren Auftragen und Weisungen
folgen durfen.

8. Konzern-Datenschutzbeauftragte

Art. 37 Abs. 2 DS-GVO gestattet einer Unternehmensgruppe (vgl. Art. 4 Nr. 19 DS-
GVO) die Benennung einer gemeinsamen DSB, sog. ,Konzern-
Datenschutzbeauftragte®, sofern diese ,von jeder Niederlassung aus [...] leicht er-
reicht werden kann®. Der Begriff der Erreichbarkeit bezieht sich auf die Aufgaben der
DSB als Ansprechpartnerin fur Betroffene und fur die Aufsichtsbehoérde, gilt jedoch
auch fur deren Aufgaben als interne Ansprechpartnerin, denn eine der Aufgaben der
DSB ist ja die ,Unterrichtung und Beratung des Verantwortlichen oder des Auf-
tragsverarbeiters und der Beschaftigten, die Verarbeitungen durchfihren, hinsichtlich
ihrer Pflichten nach dieser Verordnung®.

Um die Erreichbarkeit der DSB sowohl intern als auch extern zu gewahrleisten, ist
daflr Sorge zu tragen, dass die Kontaktdaten im Einklang mit den Vorgaben der DS-
GVO zur Verfugung stehen.

> Urteil vom 21.07.2016, Az. 8 Sa 32/16 <juris>
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Die DSB muss — gegebenenfalls mithilfe eines Teams — in der Lage sein, mit Be-
troffenen wirksam zu kommunizieren und mit den zustandigen Aufsichtsbehdérden
effektiv zusammenzuarbeiten. Dies bedeutet, dass die Kommunikation in der bzw.
den von den Aufsichtsbehérden und den Betroffenen verwendeten Sprache(n) erfol-
gen muss. Damit die Betroffenen die DSB kontaktieren kénnen, ist es unverzichtbar,
dass diese (entweder physisch auf dem gleichen Gelande wie die Beschaftigten oder
Uber eine Hotline oder andere sichere Kommunikationskanale) personlich erreichbar
ist.

Die Benennung zur Konzern-Datenschutzbeauftragten ist in einem Akt moglich, den
die Leitung des Mutterkonzerns durchfihren muss. Im Benennungsakt muss die
Funktion als Konzern-Datenschutzbeauftragte genannt werden, aulerdem missen
alle (Tochter-)Unternehmen mit Adresse aufgeflihrt werden, die vom Konzern um-
fasst sind und fur die die Konzern-DSB zustandig ist.

Wenn bislang bei jedem Tochterunternehmen eine Datenschutzbeauftragte bestellt
ist, besteht fur die Umstrukturierung hin zu einer Konzerndatenschutzbeauftragten
kein ,Sonder-Abberufungsrecht®.

9. Gemeinsame Datenschutzbeauftragte mehrerer Behorden

Nach Art. 37 Abs. 3 DS-GVO kann von mehreren 6ffentlichen Einrichtungen und
Stellen in Anbetracht ihrer Organisationsstruktur und GroéRe eine gemeinsame DSB
benannt werden. Gleiches gilt flr die erforderlichen Ressourcen und die Kommunika-
tion: Da die DSB eine Vielzahl von Aufgaben wahrzunehmen hat, ist es Sache des
Verantwortlichen oder des Auftragsverarbeiters, daflir Sorge zu tragen, dass einzel-
ne DSB trotz der Zustandigkeit fur mehrere 6ffentliche Einrichtungen und Stellen in
der Lage sind, diesen — gegebenenfalls mithilfe eines Teams — wirksam nachzuge-
hen.

10. Veroffentlichung der Kontaktdaten der Datenschutzbeauftrag-
ten

Art. 37 Abs. 7 der DS-GVO sieht vor, dass der Verantwortliche bzw. Auftragsverar-
beiter
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= die Kontaktdaten der DSB veroffentlicht und

» diese Daten der zustandigen Aufsichtsbehdrde mitteilt (zustandig ist die Auf-
sichtsbehorde des Landes, in dem der Verantwortliche seinen Hauptsitz bzw.
Registersitz / Behodrdensitz innehat).

HierfUr finden Sie auf https://www.baden-wuerttemberg.datenschutz.de/dsb-
online-melden/ eine Online-Melde-Mdglichkeit. Von Meldungen per Post oder
E-Mail bitten wir moglichst abzusehen.

Durch diese Regelung soll sichergestellt werden, dass sich Betroffene (sowohl inner-
halb als auch aulRerhalb des Verantwortlichen) und die Aufsichtsbehdrden ohne wei-
teres auf direktem Wege an die DSB wenden kénnen, ohne mit einem anderen Teil
des Verantwortlichen in Kontakt treten zu missen. Ein weiterer wichtiger Gesichts-
punkt ist Vertraulichkeit: So kdnnten z. B. Arbeitnehmer zégern, eine Beschwerde an
die DSB zu richten, wenn die Vertraulichkeit ihrer Kommunikation nicht gewahrleistet
ist.

Die Kontaktdaten der DSB sollten Angaben enthalten, die Betroffene ebenso wie die
Aufsichtsbehdrde in die Lage versetzen, die DSB auf einfachem Wege, postalisch,
Uber eine personliche Telefonnummer und Uber eine personliche oder Funktions-
E-Mail-Adresse (z.B. DSB@ oder Datenschutz@); Datenschutzbeauftragte@; nicht
Uber den zentralen Posteingang) zu erreichen (Art. 38 Abs. 4 DS-GVO). Wo dies
angezeigt ist, kénnen zum Zwecke der Kommunikation mit der Offentlichkeit weitere
Kommunikationsmoglichkeiten (z.B. eine personliche Hotline oder ein an die DSB
personlich adressiertes Kontaktformular auf der verschliisselten Internetseite des
Verantwortlichen) angeboten werden.

Art. 37 Abs. 7 DS-GVO schreibt nicht vor, dass in den veroffentlichten Kontaktdaten
auch der Name der DSB aufzufiihren ist. Auch wenn es sich hierbei um ein bewahr-
tes Verfahren handeln mag, liegt die Entscheidung, ob dies unter den gegebenen
Umstanden erforderlich oder hilfreich ist, im Ermessen des Verantwortlichen oder
Auftragsverarbeiters und der DSB.

Darlber hinaus muss der Verantwortliche seinen Beschaftigten den Namen und die
Kontaktdaten der DSB zur Kenntnis bringen. Beispielsweise konnten der Name und
die Kontaktdaten der DSB im Intranet der betreffenden Einrichtung sowie in ihrem
internen Telefonverzeichnis und in ihren Organigrammen veroffentlicht werden.


https://www.baden-wuerttemberg.datenschutz.de/dsb-online-melden/
https://www.baden-wuerttemberg.datenschutz.de/dsb-online-melden/
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lll. Welche Stellung hat die Datenschutzbeauftragte?

Die besondere Stellung der DSB ist in Art. 38 DS-GVO sowie in §§ 6, 38 Abs. 2
BDSG geregelt. Die DSB hat beratende und kontrollierende Funktion. Die Daten-
schutzbeauftragte ist nie Dritter, sondern Organ des Verantwortlichen oder Auf-
tragsverarbeiters. Aulderdem entlasst die Datenschutzbeauftragte den Verantwortli-
chen nicht aus der Pflicht, die Datenschutzregelungen in eigener Verantwortung um-
zusetzen bzw. einen Beschaftigten mit dieser Aufgabe zu betrauen.

1. Unabhangigkeit und Weisungsfreiheit

In Art. 38 Abs. 3 DS-GVO sind grundlegende Garantien festgelegt, die dazu beitra-
gen sollen, dass DSB ihren Aufgaben mit hinreichender Eigenstandigkeit innerhalb
ihrer Stelle nachgehen kénnen. Insbesondere sind Verantwortliche verpflichtet, daflr
Sorge zu tragen, dass die DSB ,keine Anweisungen bezliglich der Austibung [ihrer]
Aufgaben erhalt“. Erwagungsgrund 97 fugt hinzu: ,Derartige Datenschutzbeauftragte
sollten unabhangig davon, ob es sich bei ihnen um Beschaftigte des Verantwortli-
chen handelt oder nicht, ihre Pflichten und Aufgaben in vollstandiger Unabhéngig-
keit austben konnen.”

Dies bedeutet, dass DSB bei der Erfullung ihrer Aufgaben nach Art. 39 DS-GVO kei-
ne Anweisungen erteilt werden duirfen, wie sie bei einem gegebenen Sachverhalt zu
verfahren haben, also beispielsweise, welches Ergebnis erzielt werden soll, wie einer
Beschwerde nachzugehen ist oder ob die Aufsichtsbehorde zurate gezogen werden
soll oder nicht. Des Weiteren durfen sie nicht angewiesen werden, in einer daten-
schutzrechtlichen Frage einen bestimmten Standpunkt (beispielsweise in Bezug auf
die Auslegung einer gesetzlichen Regelung) zu vertreten. Die Eigenstandigkeit der
DSB schliel3t jedoch keine Uber ihr Aufgabenfeld nach Art. 39 DS-GVO sowie ggfs.
vereinbarte zusatzliche Aufgaben hinausgehende Entscheidungsbefugnis ein.

Der Erteilung von gezielten Prifauftragen durch den Leiter steht die Weisungsfreiheit
aber nicht entgegen.

Der Verantwortliche (nicht der DSB) tragt stets die Verantwortung fir die Einhaltung
der datenschutzrechtlichen Bestimmungen und muss diese Einhaltung nachweisen
konnen. Trifft der Verantwortliche Entscheidungen, die der DS-GVO und den Emp-
fehlungen der DSB zuwiderlaufen, sollte die DSB die Moglichkeit haben, ihre abwei-
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chende Meinung der hochsten Unternehmensebene bzw. der Behordenleitung und
den Entscheidungstragern deutlich zur Kenntnis zu bringen.

Nach Art. 38 Abs. 3 DS-GVO berichtet die DSB ,unmittelbar der h6chsten Manage-
mentebene des Verantwortlichen oder des Auftragsverarbeiters®. Dadurch soll si-
chergestellt werden, dass das leitende Management (beispielsweise auf Vorstands-
ebene) oder die Behdrdenleitung von den Anregungen und Empfehlungen der DSB
im Rahmen ihrer Aufgabe, den Verantwortlichen zu unterrichten und zu beraten,
unmittelbar Kenntnis erlangt. Daher ist bereits in der Benennung das Mitglied der
FUhrungsebene / Behoérdenleitung aufzuflhren, an das sich die DSB immer wenden
und dem gegentber die DSB berichten kann. Im Unternehmens- bzw. Behoérden-
Organigramm ist die DSB daher entsprechend bei der Leitungsebene zu verankern.

Sinnvoll ist zudem die Erstellung eines jahrlichen, schriftlichen Tatigkeitsberichts
durch die DSB, welcher der hochsten Unternehmens- oder Behdrdenebene vorzule-
gen ist und mit dieser diskutiert werden sollte.

2. Beteiligungsanspruch gegeniiber Verantwortlichem

Nach Art. 38 Abs. 1 der DS-GVO haben der Verantwortliche und der Auftragsverar-
beiter daflir Sorge zu tragen, dass die Datenschutzbeauftragte ,ordnungsgemaf und
frlhzeitig in alle mit dem Schutz personenbezogener Daten zusammenhangenden
Fragen eingebunden® wird.

Es ist von grofter Bedeutung, dass die DSB vom friihestmdglichen Zeitpunkt an in
alle im Zusammenhang mit dem Datenschutz stehenden Angelegenheiten eingebun-
den und nicht vor vollendete Tatsachen gestellt wird. In Bezug auf Datenschutz-
Folgenabschatzungen sieht die DS-GVO ausdrucklich die frihzeitige Einbindung der
DSB vor und besagt, dass der Verantwortliche bei der Durchfihrung solcher Folgen-
abschatzungen die DSB zu Rate zu ziehen hat. Die systematische Unterrichtung und
Konsultation der DSB von Anfang an vereinfacht die Einhaltung der DS-GVO und
dient der Praxis eines integrierten, prozessgesteuerten Datenschutzes und sollte da-
her ein Standardverfahren der Fihrung von Unternehmen, Behdrden u.a. darstellen.
Uberdies ist wichtig, dass die DSB innerhalb der Einrichtung als ebenbiirtige und
ernst zu nehmende Gesprachspartnerin angesehen wird und dass sie den mal}-
geblichen Arbeitsgruppen angehort, die mit Datenverarbeitungstatigkeiten innerhalb
der Einrichtung befasst sind.
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Dementsprechend sollte der Verantwortliche beispielsweise folgende Punkte bertck-
sichtigen:

= Die DSB wird zur regelmafigen Teilnahme an Treffen der leitenden und der
mittleren FUhrungsebene eingeladen, sobald es um Fragen der Datenverarbei-
tung, der IT-Sicherheit und des Datenschutzes geht.

» lhre Anwesenheit empfiehlt sich bei der Fallung von Entscheidungen, welche
Fragen des Datenschutzes tangieren. Jegliche maf3geblichen Informationen sind
der DSB zeitnah zu Ubermitteln, damit diese in adaquater Weise als Ratgeber
fungieren kann.

= Die Meinung und Bewertung der DSB ist stets einzuholen und zu berucksichtigen.
Im Falle einer abweichenden Meinung bzw. Entscheidung wird empfohlen, die
Grinde, aus denen dem Rat der DSB nicht gefolgt wird, zu dokumentieren.

» Bei einer Verletzung datenschutzrechtlicher Bestimmungen oder einem sonstigen
Vorfall sollte die DSB unverztiglich hinzugezogen werden.

Gegebenenfalls sollte der Verantwortliche eine Datenschutzrichtlinie ausarbeiten, in
der festgelegt ist, wann (und wie) die DSB zu beteiligen ist.

3. Anspruch auf Unterstutzung durch den Verantwortlichen

Art. 38 Abs. 2 DS-GVO sieht vor, dass alle Einrichtungen ihrer DSB Unterstlitzung
leisten, ,indem sie die fur die Erflllung [ihrer] Aufgaben erforderlichen Ressourcen
und den Zugang zu personenbezogenen Daten und Verarbeitungsvorgangen sowie
die zur Erhaltung [ihres] Fachwissens erforderlichen Ressourcen zur Verfliigung stel-

len”.

Der DSB muss insbesondere ein ausreichendes Zeitkontingent zur Erflllung ihrer
Aufgaben und zur Erhaltung bzw. zur Erweiterung ihres Fachwissens zur Verfligung
stehen. Besonders wichtig ist dies in den Fallen, in denen eine interne DSB auch
noch ihrem Grund-Arbeitsverhaltnis nachgehen muss oder eine externe DSB ihre
Datenschutztatigkeit neben anderen Pflichten (oder Benennungen) wahrnimmt. An-
dernfalls besteht die Gefahr einer Vernachlassigung der DSB-eigenen Aufgaben und
Pflichten infolge einander zuwiderlaufender Prioritaten. In Fallen, in denen die DSB-
Funktion nicht in Vollzeit geleistet wird, ist es unerlasslich, hierfir einen festen Pro-
zentsatz der Arbeitszeit vorzusehen. Zuvor empfiehlt es sich, die zur Wahrnehmung
der Funktion als DSB bendtigte Zeit zu ermitteln und von Seiten der DSB (oder der
Stelle) ein Arbeitsprogramm zu erstellen.
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Der Verantwortliche hat die DSB bei der Erflllung ihrer Aufgaben geman Art. 38
Abs. 2 DS-GVO ferner dadurch zu unterstitzen, dass er ihr ein eigenes Arbeitszim-
mer, Einrichtungen, Gerate und finanzielle Mittel (z.B. fir Literatur) sowie, soweit er-
forderlich (z.B. bei einer Konzern-Datenschutzbeauftragten), Personal zur Verfligung
stellt.

Zur Sicherung des zur Erflllung der Aufgaben erforderlichen Fachwissens hat der
Verantwortliche der Beauftragten fir den Datenschutz die Teilnahme an Fort- und
Weiterbildungsveranstaltungen zu ermdoglichen und deren Kosten zu ubernehmen.
Der DSB sollte Gelegenheit gegeben werden, sich in Bezug auf Entwicklungen im
Bereich des Datenschutzes auf dem aktuellen Stand zu halten. Ziel sollte dabei sein,
die Fachkompetenz der DSB kontinuierlich zu sichern und zu erhéhen.

Zur Unterstutzung gehéren auflierdem

» eine aktive Unterstlitzung der Funktion der DSB durch die Leitung des Verant-
wortlichen (beispielsweise auf Vorstands-/Leitungsebene);

= die offizielle Unterrichtung aller Beschaftigten Uber die Benennung einer DSB,
damit deren Existenz und Funktion unternehmens- bzw. behordenweit bekannt
sind;

» den ndtigen Zugang zu anderen Dienststellen wie Personal-, Rechts-, IT-,
Sicherheitsabteilung usw., damit die DSB unverzichtbare Unterstlitzung,
Anregungen und Informationen von diesen erhalten kann;

* je nach GroRRe und Aufbau der Stelle die Einrichtung eines DSB-Teams (beste-
hend aus einer DSB und deren Mitarbeitern). In solchen Fallen sollten die Zusam-
mensetzung des Teams sowie die Aufteilung der Aufgaben und Zustandigkeiten
unter den Mitgliedern klar festgelegt werden.

Allgemein gilt: Je komplexer und/oder sensibler die Datenverarbeitungsvorgange

sind, desto mehr Ressourcen mussen der DSB zur Verfigung gestellt werden.

4. Beratungsanspruch durch die Aufsichtsbehorde

Gemal § 40 Abs. 6 S. 1 BDSG steht den DSB ein Beratungsanspruch gegenuber
der Datenschutzaufsichtsbehdrde zu. Diese Beratung soll ,mit Ricksicht auf deren
typische Bedurfnisse“ erfolgen. Dieser Beratungsanspruch korrespondiert mit der
gewlnschten Zusammenarbeit zwischen DSB und Aufsichtsbehdrde (Art. 39 Abs. 1
Buchst. d, e DS-GVO bzw. Art. 57 Abs. 3 DS-GVO).



Seite 23 von 42

5. Zutritts- und Einsichtsrechte

Die Prufpflichten der Beauftragten flr den Datenschutz setzen voraus, dass ihr die
zur Aufgabenerfullung erforderlichen Zutritts- und Einsichtsrechte in alle betrieblichen
bzw. behordlichen Bereiche und Datenverarbeitungsvorgange eingeraumt werden
(Art. 38 Abs. 2 DS-GVO). Dies gilt auch fur eingeschaltete Auftragsverarbeiter. Es
darf keine kontrolifreien Datenverarbeitungen geben.

Sie muss in alle relevanten betrieblichen Planungs- und Entscheidungsablaufe ein-
gebunden sein und hat die fur die Aufgabenerfiillung erforderlichen Unterlagen zu
erhalten. Dabei darf sie auch auf personenbezogene Daten zugreifen und zwar auch
dann, wenn diese einer besonderen Geheimhaltungspflicht, z. B. der arztlichen
Schweigepflicht, unterliegen. Dies gilt auch flr einen externen Beauftragten fir den
Datenschutz.

6. Geheimhaltungs- und Verschwiegenheitspflicht

Die Datenschutzbeauftragte ist bei der Erflillung ihrer Aufgaben zur Geheimhaltung
(Art. 38 Abs. 5 DS-GVO) und zur Verschwiegenheit Uber die Identitat des Betroffe-
nen sowie Uber Umstande, die Rickschlisse auf den Betroffenen zulassen, ver-
pflichtet — auch gegentiber den benennenden Stelle —, soweit sie nicht davon durch
die Betroffenen befreit wurde (§ 38 Abs. 2i.V.m. § 6 Abs. 5 S. 2 BDSG). Dies gilt
auch fur die Stellvertreterin sowie fiir Mitarbeiter der Datenschutzbeauftragten.

Daher muss z.B. organisatorisch sichergestellt sein, dass

= die DSB immer auf allen Kommunikationskanalen direkt erreichbar ist;

= die DSB ein eigenes Arbeitszimmer besitzt, in dem auch vertrauliche
Besprechungen oder Telefonate stattfinden kénnen;

= schriftliche Post ungeoffnet die DSB erreicht;

= die DSB eine eigene Ablage (Registratur) besitzt;

= E-Mails direkt und unmittelbar nur von der DSB gedffnet und bearbeitet werden
konnen.

Die Beauftragte fur den Datenschutz macht sich nach § 203 Abs. 4 des Strafgesetz-
buchs (StGB) strafbar, wenn sie unbefugt ein fremdes Geheimnis offenbart, das ei-
nem in § 203 Abs. 1 und 2 StGB Genannten (z. B. einem Arzt) in dessen beruflicher
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Eigenschaft anvertraut wurde oder sonst bekannt geworden ist und von dem sie bei
der Erflllung ihrer Aufgaben als Beauftragte fir den Datenschutz Kenntnis erlangt
hat.

Allerdings verbietet die Wahrung der Geheimhaltung oder der Vertraulichkeit es der
DSB nicht, die Aufsichtsbehorden zu Rate zu ziehen. Laut Art. 39 Abs. 1 Buchst. e
DS-GVO kann die DSB die Aufsichtsbehérde gegebenenfalls zu allen sonstigen Fra-
gen konsultieren.

7. Abberufungsschutz und Benachteiligungsverbot nach der DS-
GVO

Gemal Art. 38 Abs. 3 S. 2 DS-GVO darf eine DSB ,von dem Verantwortlichen oder
dem Auftragsverarbeiter wegen der Erfullung [ihrer] Aufgaben nicht abberufen oder
benachteiligt werden®.

Diese Anforderung starkt die Eigenstandigkeit der DSB und tragt dazu bei, dass die-
se unabhangig agieren kdnnen und bei der Ausfuhrung ihrer datenschutzbezogenen
Aufgaben hinreichenden Schutz geniel3en.

a) Abberufungsschutz

§ 38 Abs. 2 BDSG sieht vor, dass die DSB nur abberufen werden kann, wenn sie
ihre Pflichten nicht (ausreichend) erflillt, also etwa wegen fehlendem / unzureichen-
dem Fachwissen, unzureichender beruflicher Qualifikation oder fehlerhafter Amtsfuh-
rung. Betriebsbedingte oder wirtschaftliche Griinde reichen flir eine Abberufung ent-
gegen mancher Kommentarmeinung nicht aus. Dies wurde die grundsatzliche Posi-
tion einer DSB entscheidend schwachen und ware mit dem Sinn und Zweck der Re-
gelung ebenso wenig vereinbar wie mit dem Effektivitdtsgrundsatz.

Es kann aber nattrlich Grinde geben, die nicht im Zusammenhang mit der Erfullung
ihrer Pflichten als DSB stehen, die gemalf tblichem Vertrags-, Arbeits- oder Straf-
recht zu einer Abberufung fihren kdnnen (beispielsweise wegen Diebstahls, physi-
scher, psychischer oder sexueller Belastigung oder eines vergleichbaren groben
Fehlverhaltens). Die Beweislast liegt stets bei der handelnden Stelle.

Weitere Ausfuhrungen zur Beendigung der Tatigkeit des DSB finden sich in Kapi-
tel V.
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c) Benachteiligungsverbot

Benachteiligungen sind nach der DS-GVO insbesondere dann unzulassig, wenn sie
gegen die DSB allein deshalb verhangt werden, weil diese ihren Pflichten als DSB
nachgekommen ist. Beispielsweise kann es vorkommen, dass eine DSB zu der Ein-
schatzung gelangt, dass eine bestimmte Form der Datenverarbeitung ein hohes Risi-
ko in sich birgt, und sie dem Verantwortlichen bzw. dem Auftragsverarbeiter eine Da-
tenschutz-Folgenabschatzung empfiehlt, der Verantwortliche bzw. der Auftragsverar-
beiter diese Einschatzung der DSB jedoch nicht teilt. In einem solchen Fall ist es
nicht zulassig, die DSB wegen ihrer diesbezlglichen Empfehlung zu benachteiligen
oder gar abzuberufen.

Nachteile kdnnen verschiedene Formen annehmen und unmittelbarer oder mittelba-
rer Natur sein. Denkbar sind beispielsweise eine ausbleibende oder verspatet erfol-
gende Befdrderung, die Streichung von Fortbildungen, die Zuweisung eines schlech-
teren Arbeitszimmers, die Verwehrung einer beruflichen Fortentwicklung oder der
Ausschluss von Leistungen, die anderen Beschaftigten gewahrt werden. Dabei ist es
nicht erforderlich, dass solche Nachteile tatsachlich eintreten: Ihre blof3e Androhung
reicht aus, solange diese dazu dient, die DSB aus im Zusammenhang mit ihrer Ta-
tigkeit stehenden Grinden zu benachteiligen oder unter Druck zu setzen.

8. Abberufungsschutz und Kiindigungsschutz hinsichtlich des
Grund-Arbeitsverhaltnisses nach BDSG

Wie auch bisher starkt das BDSG die Stellung der DSB, indem es einen besonderen
Abberufungsschutz und (bei internen DSB) Kindigungsschutz im Hinblick auf das
zugrunde liegende Arbeitsverhaltnis der DSB gewahrt (§ 38 Abs. 2, § 6 Abs. 4 S. 2
BDSG).

a) Anwendungsbereich

Dieser besondere Abberufungs- und Kindigungsschutz nach § 6 Abs. 4 S. 2 BDSG
gilt far

» DSB der Behdrden und 6ffentlichen Stellen des Bundes (§ 1 Abs. 1 S. 1 Nr. 1,§2
Abs. 1 BDSG);

= DSB der Behorden und offentlichen Stellen des Landes Baden-Wdrttemberg,
soweit diese Bundesrecht ausfuhren (da im LDSG Baden-Wurttemberg keine
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Regelungen tber behoérdliche DSB getroffen wurden; § 1 Abs. 1 S. 1 Nr. 2, § 2
Abs. 2 BDSG);

= DSB nicht-6ffentlicher Stellen (also fur alle betrieblichen DSB, § 38 Abs. 2
BDSG).

Es ist winschenswert, wenn die Gesetzgeber von Bund und Landern den besonde-
ren Kindigungsschutz allen DSB zuteilwerden lassen und die — wahrscheinlich un-
beabsichtigte — Regelungsliicke im Hinblick auf behdrdliche DSB von Stellen in den
Landern, die kein Bundesrecht ausfihren, schlie3en wirden.

b) Inhalt des Abberufungsschutzes

Der Abberufungsschutz des § 6 Abs. 4 BDSG konkretisiert und verscharft die Rege-
lung der DS-GVO: Nur wenn Grunde vorliegen, die eine fristlose Kindigung nach
§ 626 BGB rechtfertigen wurden, kann eine DSB abberufen werden.

§ 626 BGB: Fristlose Kiindigung aus wichtigem Grund

(1) Das Dienstverhéltnis kann von jedem Vertragsteil aus wichtigem Grund
ohne Einhaltung einer Kiindigungsfrist gekiindigt werden, wenn Tatsachen
vorliegen, auf Grund derer dem Kiindigenden unter Berticksichtigung aller
Umsténde des Einzelfalles und unter Abwégung der Interessen beider Ver-
tragsteile die Fortsetzung des Dienstverhéltnisses bis zum Ablauf der Kiindi-
gungsfrist oder bis zu der vereinbarten Beendigung des Dienstverhéltnisses
nicht zugemutet werden kann.

(2) Die Kiindigung kann nur innerhalb von zwei Wochen erfolgen. Die Frist
beginnt mit dem Zeitpunkt, in dem der Kiindigungsberechtigte von den fiir die
Kiindigung mal3gebenden Tatsachen Kenntnis erlangt. Der Kiindigende muss
dem anderen Teil auf Verlangen den Kiindigungsgrund unverziiglich schriftlich
mitteilen.

Es mussen also schwerwiegende Grunde vorliegen, die eine weitere Zusammenar-
beit mit der DSB dauerhaft unmdéglich machen.
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c) Inhalt des Kiindigungsschutzes

Nach § 6 Abs. 4 S. 1 BDSG (gilt fur betriebliche DSB durch den Verweis in § 38
Abs. 2 BDSG) ist eine Kundigung des zugrundeliegenden Arbeitsverhaltnisses einer
DSB nur in entsprechender Anwendung des § 626 BGB zulassig. Also nur dann,
wenn eine fristlose Kiindigung des zugrundeliegenden Arbeitsverhaltnisses
aus besonderem Grund nach § 626 BGB mdglich ist, darf einer DSB gekiindigt
werden. Eine zuldssige und wirksame aul3erordentliche Kliindigung schlagt dann
auch auf die Benennung durch und fihrt zur Abberufung.

Der Kindigungsschutz erstreckt sich nach § 6 Abs. 4 S. 3 BDSG zudem auch auf
das Jahr nach dem Ende der Tatigkeit (nachwirkender Schutz) als DSB, es sei
denn, dass innerhalb dieses Jahres eine fristlose Kiindigung aus wichtigem Grund
moglich ist.

Dieser Kiindigungsschutz gilt fur betriebliche DSB aber nicht, wenn die Benennung
der DSB freiwillig erfolgte (§ 38 Abs. 2 2. HS BDSG).

Stellvertretende Datenschutzbeauftragte genielden jedenfalls dann den Sonderkindi-
gungsschutz, wenn sie wahrend der Verhinderung der eigentlichen Datenschutzbe-
auftragten deren Tatigkeit auch tatsachlich wahrgenommen haben.

9. Zeugnisverweigerungsrecht

Der Beauftragten fur den Datenschutz (und ihrem Personal) steht nach § 38 Abs. 2
i.V.m. § 6 Abs. 6 BDSG ein Zeugnisverweigerungsrecht zu, wenn sie bei ihrer Tatig-
keit Kenntnis von Daten erhalt, fir die dem Leiter der nicht-6ffentlichen oder 6ffentli-
chen Stelle oder einer bei der nicht-6ffentlichen oder &ffentlichen Stelle beschaftigten
Person aus beruflichen Griinden ein Zeugnisverweigerungsrecht zusteht. Soweit das
Zeugnisverweigerungsrecht der DSB reicht, unterliegen ihre Akten und anderen
Schriftstiicke einem Beschlagnahmeverbot.
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10. Haftung

DSB sind im Falle der Nichteinhaltung der DS-GVO durch den Verantwortlichen nicht
personlich verantwortlich. Aus der DS-GVO geht klar hervor, dass es Aufgabe des
Verantwortlichen oder des Auftragsverarbeiters ist, sicherzustellen und nachwei-
sen zu konnen, dass die Verarbeitung gemaf der DS-GVO erfolgt (Art. 24 Abs. 1
DS-GVO). Deswegen ist auch der Verantwortliche Adressat von Bul3geldern, nicht
die DSB.

Die Uberwachungspflicht der DSB bewirkt also nicht, dass die DSB im Fall der Nicht-
einhaltung von Datenschutzvorschriften durch den Verantwortlichen personlich zur
Verantwortung gezogen werden kann. Auch sei angemerkt, dass es kaum vorstellbar
ist, dass eine DSB samtliche Datenverarbeitungsvorgange in einem Unternehmen
oder einer Behorde taglich kontrollieren kann. Eine entsprechende Garantenstellung
der DSB ist daher abzulehnen.

Daraus folgt, dass die Datenschutzbeauftragte — auch nach Ansicht des Europai-
schen Datenschutzausschusses (Working Paper 243 rev. 01) — keine generelle
Pflicht zur Verhinderung von Datenschutzverstof3en im Unternehmen oder in der Be-
horde trifft. Sie Uberwacht die datenschutzrechtliche Organisationsstruktur der Stelle
und berichtet Uber ihre Erkenntnisse gegenuber dem obersten Management bzw. der
Leitung. Die Intensitat ihrer Berichterstattung hat hierbei einem risikobasierten An-
satz zu folgen. Ein aktives Eingreifen zur Beseitigung oder Verhinderung einzelner
Verstole liegt hingegen in Ermangelung entsprechender Weisungsbefugnisse nicht
im Pflichtenkreis der Datenschutzbeauftragten. Es wird der DSB daher empfohlen,
uber die Pflichtaufgaben hinaus (siehe Abschnitt I1V.) keine zusatzlichen Aufgaben zu
ubernehmen. Im Innenverhaltnis sind vertragliche Haftungsfreistellungen maoglich.

Somit verbleibt bei der internen DSB die Haftung fur grobe Fahrlassigkeit und Vor-
satz nach den Grundsatzen des innerbetrieblichen Schadensausgleichs und im 6f-
fentlichen Dienst nach den Grundsatzen der Staatshaftung bei hoheitlichem Handeln
des Beschaftigten (Art. 34 GG, § 839 BGB). Diese Haftungserleichterungen gelten
allerdings nicht fir externe DSB. Hier kann ggfs. auch eine Berufshaftpflichtversiche-
rung sinnvoll sein.

Deliktische Anspriche des Betroffenen gegeniber einer DSB nach § 823 ff. BGB
kommen nur in Betracht, wenn der DSB den jeweiligen Schaden ursachlich herbeige-
fuhrt hat.



Seite 29 von 42

§ 42 BDSG und § 203 Abs. 4 StGB gelten naturlich auch fur die DSB.

IV. Welche Aufgaben hat die Datenschutzbeauftragte?

1. Pflichtaufgaben und mogliche zusatzliche Aufgaben

Die Pflichtaufgaben der Datenschutzbeauftragten ergeben sich aus Art. 38 Abs. 4
sowie Art. 39 Abs. 1 DS-GVO, flir behordliche DSB kommt noch § 7 BDSG hinzu:

a) Anlaufstelle fiir Betroffene (Art. 38 Abs. 4 DS-GVO, § 6 Abs. 5 BDSG)

» Bearbeitung von Datenschutzbeschwerden (z.B. bei Problemen bei der
Umsetzung von Auskunfts-, Losch-, Berichtigungs- und
Widerspruchsersuchen)

» Datenschutzrechtliche Beratung von Betroffenen.

b) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverar-
beiters und der Beschaftigten, die Verarbeitungen durchflihren, hinsichtlich
ihrer Pflichten nach der DS-GVO sowie nach sonstigen Datenschutzvorschriften
der Union bzw. der Mitgliedstaaten (Art. 39 Abs. 1 Buchst. a DS-GVO).

Im Rahmen dieser Uberwachungspflicht sind DSB insbesondere befugt,

» Informationen zur Ermittlung von Datenverarbeitungstatigkeiten zu sammelin,

» die Einhaltung der Vorgaben bei Datenverarbeitungstatigkeiten zu analysieren
und zu kontrollieren,

» den Verantwortlichen oder den Auftragsverarbeiter zu unterrichten und zu
beraten (zu sensibilisieren) und ihm Empfehlungen zu unterbreiten.

c) Uberwachung der Einhaltung der DS-GVO, anderer Datenschutzvorschriften
der Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen
oder des Auftragsverarbeiters fur den Schutz personenbezogener Daten ein-
schliel3lich der Zuweisung von Zustandigkeiten, der Sensibilisierung und Schu-
lung der an den Verarbeitungsvorgangen beteiligten Mitarbeiter und der dies-
bezlglichen Uberpriifungen (Art. 39 Abs. 1 Buchst. b DS-GVO).
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Uberwachung der Einhaltung bedeutet nicht, dass die DSB im Fall der Nichtein-
haltung persénlich zur Verantwortung gezogen werden kann. Aus der DS-GVO
geht klar hervor, dass es Sache des Verantwortlichen — und nicht des DSB — ist,
geeignete technische und organisatorische MalRhahmen umzusetzen, um sicher-
zustellen und den Nachweis daflr erbringen zu kénnen, dass die Verarbeitung
gemal dieser Verordnung erfolgt (Art. 24 Abs. 1 DS-GVO). Die Einhaltung der
datenschutzrechtlichen Bestimmungen fallt somit in den Aufgabenbereich des
Verantwortlichen und nicht in den der DSB.

Wie bereits beim Thema Haftung (siehe Abschnitt Ill. 10.) dargestellt, kann eine
vollstandige Uberwachung und Kontrolle der Datenverarbeitungsvorgange zumin-
dest in mittleren und grofRen Unternehmen wie Behdrden nicht von der DSB ver-
langt bzw. geleistet werden. Diese Uberwachungspflicht betrifft daher vor allem —
auch im Sinne von Art. 39 Abs. 2 DS-GVO - die Prifung der relevanten Pro-
zesse und Verfahren zur Erfullung der Forderungen der DSGVO wie z.B.

» Datenschutzmanagement

» Kundenmanagement

» Personalverwaltung

» Entwicklungsprozesse (data protection by design)

» Prifung der Zulassigkeit der Verarbeitung bei neu zu implementierender
Software einschliellich Datenschutz-Folgenabschatzung

* Prozesse zur Wahrnehmung der Betroffenenrechte

» Verfahren bei Datenpannen.

Die Uberwachungspflicht betrifft aber auch die Priifung der geforderten
Dokumente / Dokumentationen und Vertrage wie z.B.

» Verfahrensubersicht

= Auftragsverarbeitungsvertrage

» EU-Standardvertragsklauseln bei Datentibermittlung in Drittlander

» Datenschutzerklarungen und rechtswirksame Zustimmungserklarungen
= Verpflichtung der Mitarbeiter zur Einhaltung des Datenschutzes

» Binding corporate rules.

Hinzu kommt die Uberwachung und Uberpriifung der grundséatzlichen technisch-
organisatorischen MaRnahmen.
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Der Wortlaut des Buchst. b macht deutlich, dass die datenschutzrechtliche
Unterweisung von Mitarbeitern selbst nicht zu den Pflichtaufgaben des DSB
gehort.

Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-
Folgenabschitzung und Uberwachung ihrer Durchfithrung gemaR Art. 35
DS-GVO (Art. 39 Abs. 1 Buchst. ¢ DS-GVO) bzw. als Pflichtaufgabe nach § 7
Abs. 1 Nr. 3 BDSG flr behdrdliche Datenschutzbeauftragte

Gemal Art. 35 Abs. 1 DS-GVO ist es Sache des Verantwortlichen, erforderlichen-
falls eine Datenschutz-Folgenabschatzung (DS-FA) durchzufliihren. Allerdings
kann die DSB eine Uberaus wichtige und nutzliche Rolle spielen, indem sie dem
Verantwortlichen dabei Hilfestellung leistet. Dem Grundsatz eines ,eingebauten
Datenschutzes” folgend sieht Art. 35 Abs. 2 DS-GVO vor, dass der Verantwort-
liche bei der Durchfiihrung einer Datenschutz-Folgenabschatzung den Rat der
DSB einholen muss. Art. 39 Abs. 1 Buchst. ¢ DS-GVO wiederum Ubertragt der
DSB die Pflicht, Beratung — auf Anfrage bzw. Anforderung des Verantwortlichen —
im Zusammenhang mit der DS-Folgenabschatzung und Uberwachung ihrer
Durchfihrung gemaf Art. 35 DS-GVO zu leisten.

Es wird empfohlen, dass der Verantwortliche die DSB beim Thema DS-FA
insbesondere dann zurate zieht, wenn es um die Frage geht,

»= ob eine DS-Folgenabschatzung durchgeflihrt werden sollte oder nicht;

» welche Methodik bei der Durchfiihrung einer solchen DS-Folgenabschatzung
angewandt werden sollte;

» ob diese DS-Folgenabschatzung intern oder extern erfolgen sollte;

= welche Sicherheitsvorkehrungen (einschliel3lich technischer und
organisatorischer Ma3nahmen) getroffen werden sollten, um bestehenden
Bedrohungen der Rechte und Interessen der Betroffenen zu begegnen;

» 0b eine solche Datenschutz-Folgenabschatzung ordnungsgeman
durchgefuhrt worden ist und ob die daraus gezogenen Schlussfolgerungen
(bezuglich der Frage, ob die Datenverarbeitung fortgesetzt werden sollte oder
nicht und welche Sicherheitsvorkehrungen gegebenenfalls getroffen werden
sollten) im Einklang mit der DS-GVO stehen.

Falls der Verantwortliche der Empfehlung der DSB nicht zustimmt, ist in der
Dokumentation zu der DS-Folgenabschatzung ausdrucklich schriftlich zu
begrinden, warum der Empfehlung nicht Folge geleistet wurde.
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Bei behdrdlichen DSB gehort die 0.g. Beratung gemal § 7 Abs. 1 Nr. 3 BDSG zu
den Pflichtaufgaben.

Zusammenarbeit mit der Aufsichtsbehorde (Art. 39 Abs. 1 Buchst. d DS-
GVO);

Tatigkeit als Anlaufstelle fiir die Aufsichtsbehorde in mit der Verarbeitung
zusammenhangenden Fragen, einschliel3lich der vorherigen Konsultation
gemal Art. 36, und gegebenenfalls Beratung zu allen sonstigen Fragen (Art. 39
Abs. 1 Buchst. e DS-GVO).

Die DS-GVO sieht vor, dass insbesondere die betriebliche oder behordliche
Datenschutzbeauftragte die erste Ansprechpartnerin fir die Aufsichtsbehérden
ist, daher muss die DSB auch nach Art. 37 Abs. 7 DS-GVO an die Aufsichtsbe-
horde gemeldet werden.

Diese Aufgaben zeugen von der Funktion der DSB als ,Mittler* zwischen dem
Verantwortlichen und der Datenschutzaufsicht. Die DSB handelt als Anlaufstelle,
um den Zugang der Aufsichtsbehérden zu Dokumenten und Informationen zur
Erflllung der Aufgaben nach Art. 57 DS-GVO und die Ausubung ihrer Unter-
suchungs-, Abhilfe-, Genehmigungs- und beratenden Befugnisse nach Art. 58
DS-GVO zu erleichtern. Wie bereits erwahnt, ist die DSB nach dem Recht der
Union oder der Mitgliedstaaten bei der Erfullung ihrer Aufgaben an die Wahrung
der Geheimhaltung oder der Vertraulichkeit gebunden (Art. 38 Abs. 5). Allerdings
verbietet die Wahrung der Geheimhaltung oder der Vertraulichkeit es der DSB
nicht, die Aufsichtsbehorden zu Rate zu ziehen. Laut Art. 39 Abs. 1 Buchst. e DS-
GVO kann die DSB die Aufsichtsbehdrde gegebenenfalls zu allen sonstigen
Fragen konsultieren (die deutsche Ubersetzung der DS-GVO ist hier etwas
holzern).

Inhaltlich ist diese neue Rolle durchaus diskussionswiirdig: Eine DSB ist nie
Vertreter des Verantwortlichen. Es ist allein der Verantwortliche, der fir die
Einhaltung der datenschutzrechtlichen Vorgaben zu sorgen hat und letztlich auch
daflr haftet. Daher ist fir die Datenschutzaufsichtsbehérde an sich eher der
Verantwortliche der erste Adressat. Hieran wird sich auch kunftig nichts andern.

Diese Aufgaben sind zwingende Grundaufgaben der DSB und folglich nicht ver-
traglich abdingbar.
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Da es in Art. 39 DS-GVO ,zumindest” heift, kdnnen der Datenschutzbeauftragten
vom Verantwortlichen weitere Aufgaben — im gegenseitigen Einvernehmen (Wei-
sungsfreiheit!) — Gbertragen werden.

Diese konnten z.B. sein:

= Mitarbeit an der Erstellung und Aktualisierung des Verfahrensverzeichnisses nach
Art. 30 DS-GVO;
» Durchflihrung der datenschutzrechtlichen Unterweisung von Mitarbeitern.

2. Prioritatensetzung

Art. 39 Abs. 2 DS-GVO verpflichtet die DSB, ihre Tatigkeiten nach Prioritat zu ord-
nen und ihre Anstrengungen auf Fragen zu konzentrieren, von denen groRere Be-
drohungen fur den Datenschutz ausgehen. Dies bedeutet keineswegs, dass sie die
Uberwachung der Vorschrifteneinhaltung bei vergleichsweise weniger risikobehafte-
ten Datenverarbeitungsvorgangen vernachlassigen sollte, sondern besagt, dass sie
sich in erster Linie auf die Bereiche konzentrieren sollte, von denen ein hdheres Risi-
ko ausgenht.

Dieser selektive, pragmatische Ansatz soll der DSB dabei helfen, Verantwortliche
darlber zu beraten, nach welcher Methodik bei einer DS-Folgenabschatzung vorge-
gangen werden sollte, welche Bereiche einer internen oder externen Datenschutz-
prifung unterzogen werden sollten, welche internen Schulungsmalnahmen fir lei-
tende oder sonstige mit Datenverarbeitungstatigkeiten befasste Mitarbeiter durchge-
fuhrt werden sollten und welchen Datenverarbeitungsvorgangen mehr Zeit und Res-
sourcen gewidmet werden sollten.

V.Wann endet die Funktion als Datenschutzbeauftragter?

Der DSB hat eine starke Position. Die Funktion als DSB endet grundsatzlich nur in
den folgenden Fallen:

= Die entsprechenden gesetzlichen Regelungen andern sich. So wurde die
Bestellpflicht des § 38 BDSG durch das Zweite Gesetz zur Anpassung des
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Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680 (Zweites Datenschutz-Anpassungs- und
Umsetzungsgesetz EU - 2. DSAnpUG-EU) mit Inkrafttreten zum 26. November
2019 von 10 auf 20 Personen heraufgesetzt. In allen Fallen unter 20 Personen
entfallt ab diesem Zeitpunkt die Benennungspflicht einer DSB. Der
Verantwortliche ist daher nun berechtigt, die Benennung einseitig zu widerrufen.

Das Grund-Beschaftigungsverhaltnis des Datenschutzbeauftragten endet durch
Ruhestand oder eigene Kundigung.

Die Pflicht zur Benennung fur den Verantwortlichen entfallt zum Beispiel durch
das Absinken der Anzahl von standig in der automatisierten Datenverarbeitung
tatigen Beschaftigten i.S.v. § 38 BDSG auf unter 20 Beschéftigte.

Die Voraussetzungen des Art. 37 Abs. 1 Buchst. b, ¢ DS-GVO sind dauerhaft
weggefallen und der Verantwortliche widerruft die Benennung.

Die DSB legt ihr Amt freiwillig und einseitig nieder, tritt also von dieser Funktion
zurlick. Dieser Rucktritt sollte aus Beweisgrinden schriftlich gegenlber der
Leitung der verantwortlichen Stelle erfolgen.

Der Verantwortliche und die DSB verstandigen sich ausdricklich und einver-
nehmlich auf eine Beendigung der Beauftragtentatigkeit. Die Beendigung der
Benennung sollte in Schriftform erfolgen. Die beiden Parteien missen ihr Ein-
verstandnis in einer gemeinsamen, ausdricklich auf die Beendigung der Benen-
nung bezogenen Vereinbarung schriftlich festhalten. Eine reine Aktenlibergabe
an eine Nachfolgerin ersetzt natirlich nicht die gebotene Schriftform. Die Aufga-
ben, Rechte und Pflichten einer Datenschutzbeauftragten sind derart weitgehend
und wichtig, dass die Beendigung dieser Aufgabe nicht mindlich, also quasi per
Zuruf, vorgenommen werden kann. Nur die Schriftform schafft die unerlassliche
Rechtssicherheit vor allem zu Dokumentations- und Beweiszwecken.

Der Verantwortliche widerruft einseitig die Benennung seiner betrieblichen Daten-
schutzbeauftragten in entsprechender Anwendung von § 626 des Blrgerlichen
Gesetzbuchs (BGB) aus wichtigem Grund (§ 38 Abs. 2i.V.m. § 6 Abs. 4 BDSG)
innerhalb von zwei Wochen seit Kenntnis des wichtigen Grundes. Eine Abberu-
fung — gegen den Willen der Betroffenen — ist also tiberhaupt nur méglich, wenn
objektive und schwerwiegende Grunde dies rechtfertigen. Aufgrund von Tatsa-
chen und unter Berlcksichtigung der Gegebenheiten des Einzelfalls sowie unter
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Abwagung der Interessen beider Vertragsteile muss es flr den Verantwortlichen
unzumutbar sein, die Beauftragte weiterhin einzusetzen (Bundesarbeitsgericht,
Urteil v. 23. Marz 2011, Az. 10 AZR 562/0).

Als wichtige Grinde kommen solche in Betracht, die mit der Funktion und Tatig-
keit der Datenschutzbeauftragten zusammenhangen und eine weitere Ausiubung
dieser Tatigkeit unmoglich machen oder sie zumindest erheblich gefahrden. Beim
Widerruf ist zu beachten, dass hierbei auch das (Vor-)Verhalten der verantwortli-
chen Stelle zu bertcksichtigen ist (Bergmann/Moéhrle/Herb, Kommentar zum
Datenschutzrecht, Stand: Januar 2012, Rn. 145 zu § 4f BDSG). AulRerdem sollte
einvernehmlich zunachst immer nach weniger eingreifenden Mallnahmen ge-
sucht werden (z. B. Anderung des Zustéandigkeitsbereichs im Hinblick auf das
zugrunde liegende Arbeitsverhaltnis).

» Die Datenschutzaufsichtsbehdrde ordnet gegenliber der verantwortlichen Stelle —
bei entsprechender Kenntniserlangung — die Abberufung der DSB wegen fehlen-
dem Fachwissen oder bestehender Interessenkollisionen an (§ 40 Abs. 6 S. 2
BDSG).

» Unternehmen / Behorden mit jeweils einer DSB fusionieren, verschmelzen (siehe
hierzu: Bundesarbeitsgericht, Urteil v. 29. September 2010, Az.: 10 AZR
588/0980) oder werden anderweitig zusammengelegt. Hier kann vom Verant-
wortlichen nicht verlangt werden, dauerhaft mehrere DSB zu beschaftigen.

» Das Unternehmen wird liquidiert bzw. beendet seine Tatigkeit oder die Behorde
wird aufgelost. Die Insolvenz alleine fuhrt nicht zu einem Widerrufsrecht der
Benennung.

VI. VerstoRe gegen die Benennungspflicht

Wird die Beauftragte fir den Datenschutz vorsatzlich oder fahrlassig nicht oder nicht
rechtzeitig benannt, kann dies mit einer Geldbuf3e von bis € 10.000.000,-- oder im
Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschaftsjahrs geahndet werden (Art. 83 Abs. 2, 4
Buchst. a DS-GVO), je nachdem, welcher Betrag hoher ist.
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VIl. Netzwerkarbeit und Erfahrungsaustausch: Verbande
fur Datenschutzbeauftragte

Datenschutzbeauftragte haben sich insbesondere in zwei Verbanden organisiert:

Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
Budapester Str. 31, 10787 Berlin

Tel. 030 - 26 36 77 60, Fax: 030 - 26 36 77 63

E-Mail: bvd-gs@bvdnet.de; Internetseite: www.bvdnet.de

Gesellschaft fir Datenschutz und Datensicherheit (GDD) e.V.
Heinrich-Boll-Ring 10, 53119 Bonn
Tel.: 0228 - 96 96 75-00, Fax: 0228 - 96 96 75-25

E-Mail: info@gdd.de; Internetseite: www.gdd.de

Ein regelmaliger Erfahrungsaustausch zwischen Datenschutzbeauftragten unterei-
nander wird

— in den sogenannten Erfa-Kreisen der Gesellschaft fur Datenschutz und Datensi-
cherheit e.V. (in Baden-Wirttemberg gibt es derzeit die Erfa-Kreise Stuttgart,
Karlsruhe, Freiburg und Mannheim-Ludwigshafen. Nahere Informationen hierzu
finden Sie unter www.gdd.de/eforen) sowie

— in den Regionalgruppen des Berufsverbands der Datenschutzbeauftragten
Deutschlands (in Baden-Wirttemberg gibt es derzeit die Regionalgruppen Ulm
und Karlsruhe).

angeboten.



mailto:bvd-gs@bvdnet.de
http://www.bvdnet.de/
mailto:info@gdd.de
http://www.gdd.de/
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Anhang 1

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich (Dusseldorfer Kreis am 24./25. November 2010) zum
BDSG-alt:

Mindestanforderungen an Fachkunde und Unabhangigkeit des Beauftragten fiir
den Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz (BDSG)

Die obersten Aufsichtsbehdrden flr den Datenschutz im nicht-6ffentlichen Bereich
haben bei der Kontrolle verantwortlicher Stellen festgestellt, dass Fachkunde und
Rahmenbedingungen fir die Arbeit der Beauftragten flr den Datenschutz (DSB) in
den verantwortlichen Stellen angesichts zunehmender Komplexitat automatisierter
Verfahren zum Umgang mit personen- bezogenen Daten nicht durchgangig den An-
forderungen des BDSG genigen.

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
weisen darauf hin, dass die Aus- und Belastung der DSB malRgeblich beeinflusst
wird durch die Grofle der verantwortlichen Stelle, die Anzahl der zu betreuenden
verantwortlichen Stellen, Besonderheiten branchenspezifischer Datenverarbeitung
und den Grad der Schutzbedurftigkeit der zu verarbeitenden personenbezogenen
Daten. Veranderungen bei den vorgenannten Faktoren fihren regelmafig zu einer
proportionalen Mehrbelastung der DSB.

Nachfolgende Mindestanforderungen sind zu gewahrleisten:

I. Erforderliche Fachkunde gemaR § 4f Abs. 2 S. 1 BDSG

§ 4 f Abs. 2 S. 1 BDSG legt fest, dass zum Beauftragten fir den Datenschutz (DSB)
nur bestellt werden darf, wer die erforderliche Fachkunde und Zuverlassigkeit besitzt.
Weitere Ausfihrungen dazu enthalt das Gesetz nicht. Vor dem Hintergrund der ge-
stiegenen Anforderungen an die Funktion des DSB mussen diese mindestens uber
folgende datenschutzrechtliche und technisch-organisatorische Kenntnisse verflgen:

1. Datenschutzrecht allgemein — unabhangig von der Branche und der GroRe der
verantwortlichen Stelle
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» Grundkenntnisse zu verfassungsrechtlich garantierten Personlichkeitsrechten
der Betroffenen und Mitarbeiter der verantwortlichen Stelle und

» umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der fur die
verantwortlichen Stellen einschlagigen Regelungen des BDSG, auch techni-
scher und organisatorischer Art,

» Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und einschlagi-
ger technischer Vorschriften, der Datenschutzprinzipien und der Datensicher-
heitsanforderungen insbesondere nach § 9 BDSG.

2. Branchenspezifisch — abhangig von der Branche, Grée oder IT-Infrastruktur der
verantwortlichen Stelle und der Sensibilitat der zu verarbeitenden Daten

Umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten Vor-
schriften, die flr das eigene Unternehmen relevant sind,

= Kenntnisse der Informations- und Telekommunikationstechnologie und der
Datensicherheit (physische Sicherheit, Kryptographie, Netzwerksicherheit,
Schadsoftware und Schutzmalinahmen, etc.),

= betriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Controlling, Fi-
nanz- wesen, Vertrieb, Management, Marketing etc.),

= Kenntnisse der technischen und organisatorischen Struktur sowie deren
Wechselwirkung in der zu betreuenden verantwortlichen Stelle (Aufbau- und
Ablaufstruktur bzw. Organisation der verantwortlichen Stelle) und

= Kenntnisse im praktischen Datenschutzmanagement einer verantwortlichen
Stelle (z. B. Durchfihrung von Kontrollen, Beratung, Strategieentwicklung,
Dokumentation, Verzeichnisse, Logdfile-Auswertung, Risikomanagement, Ana-
lyse von Sicherheitskonzepten, Betriebsvereinbarungen, Videoluberwachun-
gen, Zusammenarbeit mit dem Betriebsrat etc.).

Grundsatzlich mussen die erforderlichen rechtlichen, technischen sowie organisatori-
schen Mindestkenntnisse bereits zum Zeitpunkt der Bestellung zum DSB im ausrei-
chenden Mal3e vorliegen. Sie konnen insbesondere auch durch den Besuch geeig-
neter Aus- und Fortbildungsveranstaltungen und das Ablegen einer Prufung erlangt
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sein. Um eventuell zu Beginn der Bestellung noch bestehende Informationsdefizite
auszugleichen, empfiehlt sich der Besuch von geeigneten Fortbildungsveranstaltun-
gen. Der Besuch solcher Veranstaltungen ist auch nach der Bestellung angezeigt,
um auf dem aktuellen, erforderlichen Informationsstand zu bleiben, und um sich
Kenntnisse uber die sich andernden rechtlichen und technischen Entwicklungen an-
zueignen.

II. Anforderungen an die Unabhangigkeit der/des Beauftragten gem. § 4f
Abs. 3 BDSG

Gemal § 4f Abs. 3 S. 2 BDSG sind DSB in Ausubung ihrer Fachkunde auf dem Ge-
biet des Datenschutzes weisungsfrei. Um die Unabhangigkeit der DSB zu gewahr-
leisten, sind eine Reihe betriebsinterner organisatorischer MalRnahmen erforderlich:

1. DSB sind dem Leiter/der Leiterin der verantwortlichen Stelle organisatorisch un-
mittelbar zu unterstellen (§ 4f Abs. 3 S. 1 BDSG). Sie mussen in der Lage sein,
ihre Verpflichtungen ohne Interessenkonflikte erfillen zu kénnen. Dieses ist durch
entsprechende Regelungen innerhalb der verantwortlichen Stelle bzw. vertragli-
che Regelungen sicher zu stellen und sowohl innerhalb der verantwortlichen Stel-
le als auch nach aufden hin publik zu machen. Den DSB ist ein unmittelbares Vor-
tragsrecht beim Leiter der Stelle einzuraumen.

2. DSB durfen wegen der Erfullung ihrer Aufgaben in Hinblick auf ihr sonstiges Be-
schaftigungsverhaltnis, auch fiur den Fall, dass die Bestellung zum DSB widerru-
fen wird, nicht benachteiligt werden (vgl. § 4f Abs. 3 S. 3 ff BDSG). Analog muss
bei der Bestellung von externen DSB der Dienstvertrag so ausgestaltet sein, dass
eine unabhangige Erflllung der gesetzlichen Aufgaben durch entsprechende
Kuandigungsfristen, Zahlungsmodalitaten, Haftungsfreistellungen und Dokumenta-
tionspflichten gewahrleistet wird. § 4f Abs. 3 BDSG schrankt insoweit die grund-
satzliche Vertragsfreiheit ein. Empfohlen wird grundsatzlich eine Mindestvertrags-
laufzeit von 4 Jahren, bei Erstvertragen wird wegen der Notwendigkeit der Uber-
prufung der Eignung grundsatzlich eine Vertragslaufzeit von 1 — 2 Jahren emp-
fohlen.

3. Datenschutzbeauftragte sind zur Verschwiegenheit tber die Identitat des Betrof-
fenen sowie Uber Umstande, die Rickschlisse auf den Betroffenen zulassen,
verpflichtet, soweit sie nicht davon durch die Betroffenen befreit wurden. Dies gilt
auch gegenuber der verantwortlichen Stelle und deren Leiter (§ 4f Abs. 4 BDSG).
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I1l. Erforderliche Rahmenbedingungen innerhalb der verantwortlichen Stelle
zur Fachkunde und Unabhangigkeit des DSB

1. Die Prifpflichten der DSB (vgl. § 4g BDSG) setzen voraus, dass ihnen die zur
Aufgabenerfillung erforderlichen Zutritts- und Einsichtsrechte in alle betrieblichen
Bereiche eingeraumt werden.

2. DSB mussen in alle relevanten betrieblichen Planungs- und Entscheidungsablau-
fe eingebunden werden. Sie fihren das Verfahrensverzeichnis (§ 4g Abs. 2
BSDG) und haben hierflr die erforderlichen Unterlagen zu erhalten.

3. Zur Erhaltung der zur Erflllung seiner Aufgaben erforderlichen Fachkunde haben
die verantwortlichen Stellen den DSB die Teilnahme an Fort- und Weiterbildungs-
veranstaltungen zu ermoglichen und deren Kosten zu Ubernehmen. Bei der Be-
stellung von externen DSB kann die Fortbildung Bestandteil der vereinbarten
Vergutung sein und muss nicht zusatzlich erbracht werden.

4. Internen DSB muss die erforderliche Arbeitszeit zur Erfillung ihrer Aufgaben und
zur Erhaltung ihrer Fachkunde zur Verfigung stehen. Bei Bestellung eines exter-
nen DSB muss eine bedarfsgerechte Leistungserbringung gewahrleistet sein. Sie
muss in an- gemessenem Umfang auch in der beauftragenden verantwortlichen
Stelle selbst er- bracht werden. Ein angemessenes Zeitbudget sollte konkret ver-
einbart und vertraglich festgelegt sein.

5. Die verantwortlichen Stellen haben DSB bei der Erflllung ihrer Aufgaben insbe-
sondere durch die zur Verfugung Stellung von Personal, Rdumen, Einrichtung,
Geraten und Mitteln zu unterstutzen (§ 4f Abs. 5 BDSG).
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Anhang 2

Musterformular fiir die Benennung eines internen Datenschutzbeauftragten

Benennung als Datenschutzbeauftragte/r

Die
ABC GmbH
Musterstralle 1
1234 Musterstadt

- im Folgenden Verantwortlicher —
vertreten durch die Geschéftsfihrerin Claudia Musterfrau, benennt hiermit

Herrn

Max Mustermann
Musterstralle 11
1234 Musterstadt

mit Wirkung zum 25. Mai 2018 gemalR Art. 37 Abs. 1 der Datenschutz-Grundver-
ordnung (DS-GVO) in Verbindung mit § 38 des Bundesdatenschutzgesetzes (BDSG)
als Beauftragte/n fir den Datenschutz.

In dieser Funktion ist der/die Datenschutzbeauftragte der Geschaftsleitung / Behor-
denleitung, namentlich Frau Martha Mdller, direkt unterstellt.

Die / der Beauftragte fur den Datenschutz hat die Einhaltung der DS-GVO, des Bun-
desdatenschutzgesetzes, des Landesdatenschutzgesetzes und anderer Daten-
schutzvorschriften zu kontrollieren und den Verantwortlichen datenschutzrechtlich zu
beraten. Die Aufgaben der/des Datenschutzbeauftragten ergeben sich aus Art. 38
Abs. 4 und Art. 39 der DS-GVO. Zusatzliche Aufgaben werden nicht vereinbart.

Rechte und Pflichten der/des Datenschutzbeauftragten ergeben sich aus Art. 38 DS-
GVO und § 38 BDSG. Fur die ordnungsgemafle Wahrnehmung dieser Funktion wird
das Grund-Arbeitsverhaltnis um drei Stunden in der Woche reduziert®.

¢ Wichtig ist, dass in Féllen eines internen Beauftragten der Aufwand fiir diese zusatzliche Aufgabe ausdriicklich festgelegt wird
und sich dies auch auf das Grundarbeits- bzw. Beschaftigungsverhaltnis auswirkt.
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In Anwendung ihres / seines Fachwissens auf dem Gebiet des Datenschutzes ist die
/ der Datenschutzbeauftragte unabhangig und weisungsfrei. Uber ihre / seine Téatig-
keit wird sie / er der Geschaftsleitung regelmafRig Bericht erstatten. Ein schriftlicher
Tatigkeitsbericht wird einmal jahrlich vorgelegt.

Auf die Verschwiegenheitspflicht hinsichtlich der Identitat von Betroffenen sowie der
Umstande, die RuckschllUsse auf die Betroffenen zulassen - soweit Sie nicht davon
durch die Betroffenen ausdrtcklich befreit sind -, wird die / der Datenschutzbeauf-
tragte besonders hingewiesen.

Fir die Geschaftsleitung / Behordenleitung:

Ort, Datum, Unterschrift

Ich bin mit der Benennung als Datenschutzbeauftragte/r einverstanden.

Ort, Datum, Unterschrift des / der Datenschutzbeauftragten



