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DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT

PRESSEMITTEILUNG 29. April 2020

& LfDI: Gute Entscheidung fiir Threema — Schulen brauchen mehr Orientierung

Die neue Lehrsituation in Zeiten der Corona-Gesundheitskrise stellte die Schulen vor
die Mammutaufgabe, den Unterricht ad hoc auf digitale Lehrformen umzustellen. Mit
grollem Engagement und Kreativitat reagierten Lehrerinnen und Lehrer und bezogen
Videokonferenzportale, Sofortnachrichten-Dienste und interaktive Lernplattformen in
den Unterricht ein. Damit folgten sie auch der Forderung des Kultusministeriums, digi-
tale Hilfsmittel heranzuziehen, um ortsunabhangig kommunizieren, lernen und arbei-
ten zu kdnnen — allerdings blieben dabei notwendige datenschutzrechtliche Prifun-
gen und Malinahmen haufig auf der Strecke.

Folge davon waren nicht nur die ,abstrakte” Verletzung von gtltigen Rechtsvorschrif-
ten, sondern ganz konkrete Gefahrdungen und Verletzungen von Rechten der Schu-
lerinnen und Schuler. Dies demonstrierte exemplarisch der letzte Woche bekannt ge-
wordene Fall, dass an einer Freiburger Schule wahrend einer Video-Schulstunde
pornografische Bilder eingespielt wurden — bei der Nutzung des US-Video-Dienstes
Zoom. ,Schulerinnen und Schuler dirfen auch in Ausnahmesituationen wie der jetzi-
gen nicht datenschutzwidrigen und gefahrdenden digitalen Hilfsmitteln ausgesetzt
werden®, mahnt daher der LfDI Baden-Wirttemberg Dr. Stefan Brink.

Umso nachdrucklicher begruf3t LfDI Brink, dass das Kultusministerium Baden-
Warttemberg sich im Vorgriff auf die digitale Bildungsplattform entschlossen hat, allen
Lehrkraften des Landes den Sofortnachrichten-Dienst Threema Work zur dienstlichen
Nutzung kostenlos zur Verfugung zu stellen. ,Mit diesem Schritt wird demonstriert,
dass es einen Kompromiss zwischen der kurzfristigen Bereitstellung digitaler Losun-
gen in Krisenzeiten und dem Schutz der Daten aller Beteiligten gibt“, betont Brink.
Anders als der weit verbreitete US-Messenger WhatsApp funktioniert Threema da-
tenschutzkonform und ist dabei zuverlassig und nutzerfreundlich. ,Wenn man maéchte,
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kann man den marktbeherrschenden US-Anbietern bessere europaische Losungen
entgegensetzen. Deren Vorteil besteht gerade darin, dass sie unsere Werte wie den
Datenschutz aktiv unterstutzen®, argumentiert Brink. Der LfDI berat das Kultusministe-
rium schon seit letztem Jahr zur Einfuhrung einer datenschutzkonformen digitalen
Bildungsplattform und bringt dabei seine datenschutzrechtliche und technologische
Expertise mit ein.

Gerade die Schulen sind in dieser Situation auf Anleitung und Unterstitzung ange-
wiesen und mussen bei der schwierigen Frage nach datenschutzkonformen Diensten
noch besser unterstutzt werden. ,Vor Ort besteht erhebliche Unsicherheit, was geht
und was nicht. Die Schulen sind mit dieser Aufgabe haufig Uberfordert, ,Experimen-
tierfreude’ kann den fachkundigen Umgang mit neuen Kommunikationsmitteln nicht
ersetzen®, mahnt LfDI Brink, dessen Behdrde sich mit einer Vielzahl von Anfragen
von Schulen und Lehrer*innen konfrontiert sieht.

Gerade im Moment kommen in den Schulen auch sehr problematische Dienste wie
der besonders nachgefragte US-Videokonferenz-Dienst Zoom zum Einsatz. Zoom ist
in den letzten Monaten insbesondere als Desktop-Version durch eine Reihe schwerer
Sicherheits- und Datenschutz-Probleme in die Kritik geraten. Ob bekannte Sicher-
heitslicken, bei denen Angreifer das ganze Computersystem Ubernehmen konnten,
mittlerweile vollstandig behoben wurden, ist derzeit nicht klar. Zudem lasst die unnoti-
ge Erhebung und Verwertung von Nutzerdaten durch Zoom befurchten, dass diese
zur Nachverfolgung und wirtschaftlichen Verwertung der User verwendet werden —
auch zum Nachteil unserer Schulerinnen und Schuler. Das kann gerade bei unsach-
gemalder Installation dieses Video-Dienstes passieren. Auch bei der browserbasierten
Nutzung von Zoom kommen sogenannte Tracker z.B. von Google zum Einsatz, wel-
che im Schulunterricht personliche Informationen Gber Schulerinnen und Schilern
sammeln. Eine datenschutzkonforme Nutzung von Zoom fur den Unterricht ist damit
nicht moglich — dies lehrt uns auch der ,Fall Freiburg®.

Der LfDI fordert daher alle Schulen und Lehrkrafte auf, die vom Land kostenlos zur
Verfugung gestellte datenschutzfreundliche Lernplattform Moodle mitsamt des be-
sonders auf das Online-Lernen zugeschnittenen Videokonferenzsystems BigBlueBut-
ton zu nutzen — denn solche Alternativen sind beides: praxisgerecht und daten-
schutzkonform.

Weitere Handreichungen finden Sie hier zum Thema ,Unterstlitzung von Schulen”
und zum Thema ,datenschutzfreundliche Mdéglichkeiten der Kommunikation®.



https://it.kultus-bw.de/,Lde/6109036
https://lehrerfortbildung-bw.de/st_digital/medienwerkstatt/dossiers/bbb/
https://lehrerfortbildung-bw.de/st_digital/medienwerkstatt/dossiers/bbb/
https://www.baden-wuerttemberg.datenschutz.de/schulen-setzen-digitale-hilfsmittel-waehrend-der-schulschliessung-ein-lfdi-bietet-unterstuetzung-an/
https://www.baden-wuerttemberg.datenschutz.de/datenschutzfreundliche-technische-moeglichkeiten-der-kommunikation/
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Bei Ruckfragen erreichen Sie uns unter der Telefonnummer 0711/615541-13.

Weitere Informationen zum Datenschutz finden Sie im Internet unter
www.baden-wuerttemberg.datenschutz.de oder unter www.datenschutz.de.

Die Pressemitteilung ist im Internet abrufbar unter http://www.baden-
wuerttemberg.datenschutz.de.
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