Baden-Wiirttemberg

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT

PRESSEMITTEILUNG 30. Juni 2020

x& LfDI Baden-Wirttemberg verhangt BuRgeld gegen AOK Baden-Wiirttemberg —
Wirksamer Datenschutz erfordert regelméaRige Kontrolle und Anpassung

Wegen eines Verstolles gegen die Pflichten zu sicherer Datenverarbeitung (Art. 32
der Europaischen Datenschutz-Grundverordnung DS-GVO) hat die Bul3geldstelle des
LfDI Baden-Wdirttemberg mit Bescheid vom 25.06.2020 gegen die AOK Baden-
Wadrttemberg eine GeldbulRe von 1.240.000,- Euro verhangt und — in konstruktiver
Zusammenarbeit mit der AOK — zugleich die Weichen flir eine Verbesserung der
technischen und organisatorischen Mallnahmen zum Schutz persdnlicher Daten bei
der AOK Baden-Wirttemberg gestellt.

Die AOK Baden-Wdrttemberg veranstaltete in den Jahren 2015 bis 2019 zu unter-
schiedlichen Gelegenheiten Gewinnspiele und erhob hierbei personenbezogene Da-
ten der Teilnehmer, darunter deren Kontaktdaten und Krankenkassenzugehorigkeit.
Dabei wollte die AOK die Daten der Gewinnspielteiinehmer auch zu Werbezwecken
nutzen, sofern die Teilnehmer hierzu eingewilligt hatten. Mithilfe technischer und or-
ganisatorischer Mallnahmen, u. a. durch interne Richtlinien und Datenschutzschulun-
gen, wollte die AOK hierbei sicherstellen, dass nur Daten solcher Gewinnspielteil-
nehmer zu Werbezwecken verwendet werden, die zuvor wirksam hierin eingewilligt
hatten. Die von der AOK festgelegten Mallnahmen genugten jedoch nicht den gesetz-
lichen Anforderungen. In der Folge wurden die personenbezogenen Daten von mehr
als 500 Gewinnspielteilnehmern ohne deren Einwilligung zu Werbezwecken verwen-
det. Versichertendaten waren hiervon nicht betroffen.

Die AOK Baden-Wirttemberg stellte unmittelbar nach Bekanntwerden des Vorwurfs
alle vertrieblichen Malinahmen ein, um samtliche Ablaufe grundlegend auf den Pruf-
stand zu stellen. Zudem grindete die AOK eine Task Force flr Datenschutz im Ver-
trieb und passte neben den Einwilligungserklarungen insbesondere auch interne Pro-
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zesse und Kontrollstrukturen an. Weitere Mal3nahmen sollen in enger Abstimmung
mit dem LfDI erfolgen.

Innerhalb des Bul3geldrahmens gemaly Art. 83 Abs. 4 DS-GVO sprachen die umfas-
senden internen Uberprifungen und Anpassungen der technischen und organisatori-
schen MalRnahmen sowie die konstruktive Kooperation mit dem LfDI zu Gunsten der
AOK. Auf diese Weise konnte in kurzer Zeit eine Steigerung des Schutzniveaus fur
personenbezogene Daten bei Vertriebstatigkeiten der AOK erreicht werden. Diese
Verbesserungen und zusatzlichen Kontrollmechanismen wird die AOK zukunftig ent-
sprechend den Vorgaben und Empfehlungen des Landesbeauftragten fur den Daten-
schutz und die Informationsfreiheit fortfUhren und ggf. anpassen.

Bei der Bemessung der Geldbul3e wurde neben Umstanden wie der Grolde und Be-
deutung der AOK Baden-Wiurttemberg insbesondere auch berucksichtigt, dass sie als
eine gesetzliche Krankenversicherung wichtiger Bestandteil unseres Gesundheitssys-
tems ist. SchlieBlich obliegt der AOK die gesetzliche Aufgabe, die Gesundheit der
Versicherten zu erhalten, wiederherzustellen oder zu verbessern. Weil BulRgelder
nach der DS-GVO nicht nur wirksam und abschreckend, sondern auch verhaltnisma-
Rig sein mussen, war bei der Bestimmung der BuRgeldhdhe sicherzustellen, dass die
Erfullung dieser gesetzliche Aufgabe nicht gefahrdet wird. Hierbei wurden die gegen-
wartigen Herausforderungen fur die AOK infolge der aktuellen Corona-Pandemie in
besonderem Malde berucksichtigt.

,Datensicherheit ist eine Daueraufgabe®, betont der Landesbeauftragte fur den Da-
tenschutz und die Informationsfreiheit Dr. Stefan Brink. , Technische und organisatori-
sche MalRnahmen sind regelmafig den tatsachlichen Verhaltnissen anzupassen, um
auf Dauer ein angemessenes Schutzniveau sicherzustellen.” Der Sicherstellung da-
tenschutzkonformer Zustande und der guten Zusammenarbeit von verantwortlichen
Stellen mit dem LfDI als Aufsichtsbehorde wird dabei regelmafig gro’e Bedeutung
beigemessen. ,Wir streben keine besonders hohen Bul3gelder, sondern ein beson-
ders gutes und angemessenes Datenschutzniveau an, so Brink abschlieRend.

Bei Ruckfragen erreichen Sie uns unter der Telefonnummer 0711/615541-23.
Weitere Informationen zu Datenschutz und Informationsfreiheit finden Sie im Internet
unter www.baden-wuerttemberg.datenschutz.de oder unter www.datenschutz.de.
Die Pressemitteilung ist im Internet abrufbar unter http://www.baden-
wuerttemberg.datenschutz.de.
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