Baden-Wiirttemberg

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT

PRESSEMITTEILUNG 24. August 2020

&% Verunsicherung nach Schrems II-Urteil:
LfDI Baden-Wirttemberg bietet Hilfestellung an

Am 16. Juli 2020 erklarte der Europaische Gerichtshof das Privacy Shield-Abkommen
zwischen der EU und den USA fir unwirksam. Damit ist es ab sofort nicht mehr még-
lich, dass US-Unternehmen personenbezogene Daten von EU-Birgerinnen und -
Blirgern auf dieser Basis verarbeiten. Ohne Ubergangsfrist, und — wie sich jetzt gera-
de zeigt — ohne adaquate Alternative. Und dies in einer wirtschaftlich angespannten
Situation, wo nahezu alle Unternehmen in Europa auf Dienstleister in den USA set-
zen, wenn es um die Datenverarbeitung geht, oder auf Datentransfers mit Handels-
partnern oder ihren Konzernunternehmen angewiesen sind. Diesem Vakuum stehen
Anwender und Unternehmen naturlich verunsichert gegenuber.

Daher stellt der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(LfDI) Baden-Wiurttemberg nun eine Orientierungshilfe zur Verfigung. Diese erklart,
was das Urteil bedeutet, welche Konsequenzen es vonseiten der Aufsichtsbehérde
nach sich zieht und wie Anwender und Unternehmen nun reagieren missen. Auch
eine Checkliste hilft bei den jetzt anstehenden Schritten.

Richtig an der EuGH-Entscheidung ist, dass das von der EU-Kommission mit den
USA ausgehandelte Privacy Shield-Abkommen EU-Burger nicht wirksam davor
schitzte, dass US-Geheimdienste anlasslos, zeitlich unbegrenzt und ohne wirksame
Zweckbindung Daten von Européern bei als Dienstleistern fungierenden US-
Unternehmen abgreifen kdnnen. Doch es stellt européaische Unternehmen auch vor
eine nahezu unldsbare Situation. Konnen sie Dienstleister wie Microsoft, Zoom und
Co. nicht dazu bringen, die Daten auf Servern in den EU-Mitgliedstaaten wirksam vor
dem Zugriff der US-Behoérden zu schitzen, durften sie diese Dienstleister nicht mehr
nutzen. Andernfalls drohen den hier ansassigen Unternehmen BulRgelder der Daten-
schutzbehdrden. Noch harter sind Unternehmen betroffen, die selbst einen Standort
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in den USA oder laufende Geschaftsbeziehungen dorthin haben — diese haben keine
Ausweichmaoglichkeiten und sehen ihre Handelbeziehungen in die USA in akuter Ge-
fahr. Zusammen mit ihren US-amerikanischen Vertragspartnern missten sie die US-
Regierung zu einer Gesetzesanderung bewegen, welche européische Daten vor ei-
nem schrankenlosen Zugriff der Geheimdienste schiitzt und den betroffenen Perso-
nen wirksame Rechtsbehelfe zur Uberpriifung eines Zugriffs durch die US-Gerichte
einraumt. Ein wenig aussichtsreiches Unterfangen ...

,Naturlich ware eine Anderung der Gesetzeslage in den USA in einer idealen Welt die
perfekte Losung und eine echte Verbesserung des Datenschutzes. Dass dieses Do-
minospiel des EuUGH aber funktioniert, ist stark zu bezweifeln. Selbst wenn wir Auf-
sichtsbehoérden — der Logik des Dominospiels folgend — die Wirtschaftsbeziehungen
zwischen deutschen/europaischen Unternehmen und US-Firmen zu Fall bringen,
steht doch in den Sternen, ob dies die angestrebte Kettenreaktion auslost und letzt-
lich die US-Sicherheitspolitik zum Einlenken bewegt.“, so LfDI Dr. Stefan Brink. ,Den-
noch ist fir uns Aufsichtsbehorden klar: Das EuGH-Urtell gilt, wir missen es unver-
zlglich umsetzen - und das werden wir auch tun. Allerdings werden wir dies mit Au-
genmald nach dem Grundsatz der Verhaltnismafigkeit tun und immer die Frage stel-
len, ob die Datentransfers in die USA alternativios sind oder nicht. Im Zentrum wird
also die Frage stehen, ob es neben dem vom jeweiligen deutschen Unternehmen
gewahlten Dienstleister nicht auch zumutbare Alternativangebote ohne Transferprob-
lematik gibt. Wenn ein Unternehmen uns nicht davon Giberzeugen kann, dass der von
ihm genutzte Dienstleister mit Transferproblematik kurz- und mittelfristig unersetzlich
ist durch einen zumutbaren Dienstleister ohne Transferproblematik, dann wird der
Datentransfer vom LfDI Baden-Wrttemberg untersagt werden.“ Fur den Umgang mit
den Ubrigen Fallen arbeitet der LfDI noch, gemeinsam mit den Unternehmen und
Verbanden und im Einklang mit den europaischen Aufsichtsbehorden, an tberzeu-
genden Losungen — die aber nicht einfach zu finden sind.

Detaillierte Angaben zur Rechtslage und den nun folgenden Schritten der Aufsichts-
behdrde sowie eine Checkliste fir Unternehmen in Baden-Wirttemberg finden sich in
der heute veroffentlichten Orientierungshilfe des LfDI Baden-W(rttemberg.

Bei Rickfragen erreichen Sie uns unter der Telefonnummer 0711/615541-11.

Weitere Informationen zum Datenschutz und zur Informationsfreiheit finden Sie im
Internet unter www.baden-wuerttemberg.datenschutz.de oder unter
www.datenschutz.de.
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Die Pressemitteilung ist im Internet abrufbar unter http://www.baden-
wuerttemberg.datenschutz.de.
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