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Der Landesbeauftragte flir den
Datenschutz und die
Informationsfreiheit
Baden-Wiirttemberg

LfDI auf Twitter @

b 5.500 Ausstieg zum
N0\218r1n7ber Follower 31. Januar 2020

Vorteile: Nachteile:
* Reichweite DS/IF * negative Vorbildwirkung
* Journalisten e Aufwand

* Schnelle Kommunikation
* Informationsbasis
* Direkte Ansprechbarkeit



Der Landesbeauftragte flir den
° Datenschutz und die
Urteile — Europa - »

Baden—WGrttemberg

* EuGH Wirtschaftsakademie (05.06.2018 - C-210/16):

,erantwortlicher” umfasst Fanpage-Betreiber, nicht nur Plattform-
Betreiber

Fanpage-Betreiber erhalt Gber , Insights” zwar anonyme Statistiken
aber auf Basis vorheriger Datenerhebung durch Cookies
Grad der Verantwortlichkeit / Unterscheidung nach Datenverarbeitung

* EuGH, Fashion ID (29.07.2019 - C-40/17):

Ubermittlung pbD von Webseite an Facebook tiber Plug-in

— Verantwortlichkeit Webseiten-Betreiber fir Einbindung von SM-

Plugins



. Selall sl f ik
Urteile — Deutschland - |

Baden—WGrttemberg

e BVerwG (Az. 6 C15.18, 11.09.2019; Griinde im Dezember "19)

Der Betreiber einer Fanpage ist fiir die bei Aufruf dieser Seite
ablaufenden Datenverarbeitungsvorgédnge verantwortliche
Stelle.

— Eingriffsbefugnisse der AB:
o SMP oder
o Account- / Fanpagebetreiber
— Unterscheidung eingeloggte / nicht eingeloggte Nutzer



Der Landesbeauftragte fur den
Wen trifft diese Rechtsprechung? ( ) inormationsfrelhelt

Baden—W(j‘rttemberg'

* Behodrden
* Parlament/Fraktionen
 Unternehmen
* Parteien
* Private?
» Haushaltsausnahme, Art. 2 1l ¢) DS-GVO:

Diese Verordnung findet keine Anwendung auf die Verarbeitung
personenbezogener Daten durch natiirliche Personen zur Ausiibung
ausschliefllich personlicher oder familidrer Tatigkeiten.

» Fur einfache Nutzer (= Verbraucher) gilt die Haushaltsausnahme

» d.h.: DS-GVO + v.a. Art. 26 nicht anwendbar



Der Landesbeauftragte flir den
Datenschutz und die
Informationsfreiheit
Baden-Wuirttemberg

Arbeitsergebnisse der Aufsichtsbehorden @

Unsere Freiheiten:
Daten nuitzen - Daten schiitzen

European Data Protection Board

Wesentliche Anforderungen
an die behordliche Nutzung ,Sozialer Netzwerke”

Konkretisierende und erganzende
Orientierungshilfen der einzelnen
Aufsichtsbehorden

Landesbeauftragter fir
Datenschutz und
Informationsfreiheit
Baden-Wirttemberg




Rechenschaftspflicht (accountability)

Der Landesbeauftragte fir den
Datenschutz und die

Baden-WUrttremrberg

Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten mussen

.. auf rechtmaRige Weise ... (,,Rechtmaligkeit, Verarbeitung nach Treu

und Glauben, Transparenz®)

.. fur festgelegte, eindeutige und legitime Zwecke ... (,,Zweckbindung®)
.. auf das notwendige MaR beschrankt ... (,Datenminimierung”)

.. sachlich richtig ... (,,Richtigkeit”)

.. erforderlich ... (,Speicherbegrenzung”) [und mit]

f) ...

angemessener Sicherheit ... (,,Integritat und Vertraulichkeit”)

[verarbeitet werden.]

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen kénnen
(,,Rechenschaftspflicht”).



Rechenschaftspflicht (accountability) @

Der Landesbeauftragte flir den
Datenschutz und die
Informationsfreiheit
Baden-Wuirttemberg

Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten mussen
a) ...

auf rechtmiRige Weise ... (, AAEALS prifen:
und Glauben, Transparenz®)

.. fur festgelegte, eindeutige UVAII-LT N =N FURYE DN CR -]
. auf das notwendige MalR be JliFY 1211 11
.. sachlich richtig ... (,,Richtigke
.. erforderlich ... (,Speicherbeg (,,Beweislastumkehr“)
. angemessener Sicherheit ...
[verarbeitet werden.]

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen kénnen
(,,Rechenschaftspflicht”).



RiLi LfDI Nutzung Sozialer Netzwerke O Datenschuts gnd e
(2017 / 2020)

Baden—WGrttemberg'

Vorgaben und Voraussetzungen:

Klares — zu veroffentlichendes — Konzept
o Zweck, Art, Umfang der vorgesehenen Nutzung
» Differenzierung: bloBe Info / Kommunikation mit Blrger
o Jahrliche Evaluierung

Beachtung TMG-Pflichten bei Gestaltung d. eigenen Angebots

kontinuierliche Betreuung des eigenen Angebots

Alternativen anbieten

o v.a. bei Nutzung interaktiver Funktionen



Datenschats und die
Vorgaben und Voraussetzungen ' »

Baden—WUrttemberg

Information uiber mogliche SchutzmafSnahmen
bei der Nutzung:

* Wie kann ich die Menge der
personenbezogenen Daten, die von mir
erhoben werden minimieren?

 Wie kann ich sichtbar machen, wer
personenbezogene Daten von mir erhebt?

* Wie kann ich mich vor seitentbergreifenden
Tracking schitzen?



Der Landesbeauftragte fur den
Keine Chance ohne Grenzen < ) i

Baden—WGrttemberg

Wichtig: Sichere Einbindung auf der Website

—>Socia
/wel-
—EUuGH

-Media-Plugins mit
Klick-Loésung einbinden!!

Rechtssache C-40/17 -

Fashion ID
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Der Landesbeauftragte flir den
Datenschutz und die
Informationsfreiheit
Baden-Wuirttemberg

Gemeinsame Verantwortlichkeit, @
Art. 26 DS-GVO

Eigenstandige Eigenstandige

Verantwortlichkeit Verantwortlichkeit

VSS:
Gemeinsame Festlegung von Zwecken und Mitteln der DV
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Datenschutz und die

Warum genligen Facebooks Vertragsanpassungen ( ; )
nicht den Anforderungen aus Artikel 26 DS-GVO?

Baden-Wiirttemberg

Der Landesbeauftragte flir den

 Weder Addendum noch Datenschutzrichtlinie legen alle
Verarbeitungen personenbezogener Daten offen

» rein beispielhafte Aufstellung genligt aber nicht fir wirksame
Verteilung der DS-GVO-Pflichten zwischen den Vertragsparteien

 Art. 77 1 DS-GVO: Beschwerde ist bei jeder Aufsichtsbehorde
moglich
— Behauptung von Facebook (z.T.): nur bei der federfihrenden (Irland)
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Der Landesbeauftragte fir den
Datenschutz und die

Gemeinsame Verantwortlichkeit
— Was muss getan werden?

mnrormationsireineit
Baden-Wirttemberg

Umstellung / Anpassung der Vertrage

* Analyse und rechtliche Einordnung aller
Datenverarbeitungen

* Transparente Darstellung der Erflllung der
Betroffenenrechte und Transparenzpflichten

 Informationen flr die betroffene Person
Artikel 26 Abs. 2 S. 2 DS-GVO

» Vertrags- und Informationsmuster des LfDI BW
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Der Landesbeauftragte flir den
Datenschutz und die

Anforderungskatalog ( )

Baden—WUrttemberg

1. Behordliche Mitglieder missen datenschutzrechtliche
Rechtsgrundlage vorweisen konnen

2. Einhaltung der Transparenzgebote

3. Soweit behdrdliche Mitglieder + SMP gemeinsam
verantwortlich: vertragliche Vereinbarung, Art. 26 DS-GVO

4. Angebot alternativer Informations- und
Kommunikationswege: kein Zwang ,,ins“ soziale Netzwerk

5. TOM: Stand der Technik; Respekt des Selbstschutzes der
Birger*innen



Der Landesbeauftragte fir den
Datenschutz und die
Informationsfreiheit
Baden-Wirttemberg

Anforderungskatalog:
1. datenschutzrechtliche Rechtsgrundlage (1)

e Art.611¢e), llundIll DS-GVO i.V.m. ...

... §4 LDSG BW?

Offentlichkeitsarbeit = ,in Erfillung einer Aufgabe im
offentlichen Interesse”
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Der Landesbeauftragte flir den
Datenschutz und die

Anforderungskatalog: ( )
1. datenschutzrechtliche Rechtsgrundlage (2)

Baden-Wiirttemberg

« weitere, d.h. Uber Offentlichkeitsarbeit hinausgehende DV
nur mit Einwilligung, Art. 611 a) DS-GVO, z.B.:

o Sammlung/Weitergabe von pbD lber Mitgliedsaccount der
Blirger*innen

o Einbettung auf Website ohne datenschutzfreundliche

Implementierung (Einbindung externer einwilligungsbedurftiger
Analyse-Tools)

o Upload personlicher Informationen von Birger*innen (aus
Adressbichern)

e Art.611f)DS-GVO: nicht auf Behérden anwendbar
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Der Landesbeauftragte flir den
Datenschutz und die

Anforderungskatalog: ( )
2. Transparenzgebot

Bac\ieh—WU\rttem'berg'

1) Information uber jegliche Verarbeitung
personenbezogener Daten

2) Rechtsgrundlage, Zweck und Datenkategorien
3) Weitergabe der Daten an Dritte

4) Zwecke und Dauer von Tracking-Malinhahmen
(Cookies u.a.)
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Der Landesbeauftragte fir den
Datenschutz und die

Anforderungskatalog: ()
3. Vertrag uber gemeinsame Verantwortlichkeit ‘

Baden-Wiirttemberg

e Gemeinsame Verantwortlichkeit erfillt?

EuGH C-210/16 (Wirtschaftsakademie)
» Datenverarbeitungen durch Betreiber

» Gemeinsame Erflillung von Betroffenenrechten

* Blackbox-Argument™ gilt nicht

* nur beschrankt Einfluss auf Plattform-Betreiber”
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Der Landesbeauftragte fir den
Datenschutz und die
Informationsfreiheit
Baden-Wirttemberg

Anforderungskatalog: 4. Angebot alternativer
Informations- / Kommunikationswege

* Einwilligung nur freiwillig wenn Entzug moglich
* alternative Angebote z.B.

o Behorden-Webseite

o Mastodon
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Der Landesbeauftragte flir den
Datenschutz und die

Anforderungskatalog: ( )
5. Technisch-Organisatorische MaBnahmen

Bad‘eh-\/’\/»(‘j\fttremrbergu

e Technisch-Organisatorische MaRnahmen
o auf Stand der Technik

o Respekt des Selbstschutzes der Birger*innen:
keine Umgehung von SchutzmalBnahmen durch
Behorde oder Plattformbetreiber

» Cookie-Einstellungen
= Do-Not-Track
= Standort deaktiviert

= Domain-Blockierung

21



Der Landesbeauftragte flir den
Datenschutz und die

Konsequenzen aus dem Anforderungskatalog O

Baden-Wiirttemberg

Anforderungen erfullt?

» wenn nicht: umgehende Nachbesserung der
Behorde, in Kooperation mit Plattformbetreiber

»wenn Kooperation fehlt: Plattform verlassen
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Anforderungskatalog und Richtlinie

Der Landesbeauftragte flir den
Datenschutz und die
Informationsfreiheit
Baden-Wuirttemberg

®

Unsere Freiheiten:
Daten niitzen - Daten schiitzen

Wesentliche Anforderungen
an die behordliche Nutzung ,Sozialer Netzwerke"

| Landesbeauftragter fiir
Datenschutz und
Informationsfreiheit
Baden-Wirttemberg

https://www.baden-

wuerttemberg.datenschutz.de/Ifdi-

stellt-wesentliche-anforderungen-

an-die-behoerdliche-nutzung-

sozialer-netzwerke-klar/

https://www.baden-
wuerttemberg.datenschutz.de/
wp-
content/uploads/2020/02/Wese
ntliche-Anforderungen-an-die-
beh%C3%B6rdliche-Nutzung-
Sozialer-Netzwerke.pdf
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Rechenschaftspflicht (accountability) @

Der Landesbeauftragte flir den
Datenschutz und die
Informationsfreiheit
Baden-Wuirttemberg

Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten mussen
a) ...

auf rechtmiRige Weise ... (, AAEALS prifen:
und Glauben, Transparenz®)

.. fur festgelegte, eindeutige UVAII-LT N =N FURYE DN CR -]
. auf das notwendige MalR be JliFY 1211 11
.. sachlich richtig ... (,,Richtigke
.. erforderlich ... (,Speicherbeg (,,Beweislastumkehr“)
. angemessener Sicherheit ...
[verarbeitet werden.]

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen kénnen
(,,Rechenschaftspflicht”).
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Landesbeauftragter fur
Datenschutz und

Informationsfreiheit
Baden-Wirttemberg

Vielen Dank

fur lhre Aufmerksamkeit!

www.baden-wuerttemberg.datenschutz.de



