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Der Landesbeauftragte flir den
Datenschutz und die

Corona-Pandemie und Hochschulen ( )

Baden—WUrttemberg

Die Corona-Pandemie hat die Hochschulen vielfach vor grol3e
Herausforderungen gestellt.

— Insbesondere waren Hochschulraume zeitweise vollstandig
fuir den Lehr- und Prufungsbetrieb geschlossen.

— Oder das Abstandsgebot erschwert(e) zumindest die
Moglichkeiten der Lehre und der Prifung in
Raumlichkeiten der Hochschule.

Wie konnte unter solchen Bedingungen trotzdem ein Lehr- und
Prufungsbetrieb stattfinden?



Corona-Pandemie und Hochschulen ( )

Der Landesbeauftragte flir den
Datenschutz und die

Baden—WUrttemberg

Lésungen in Bezug auf Hochschulprifungen:

Anmieten von zusatzlichen Raumlichkeiten/Aufstellen von
Zelten

Umstellung der Prifungen auf Open-Book-Arbeiten
(Hausarbeiten oder Klausuren)

Miundliche Priifungen unter Nutzung von elektronischer Bild-
und Ton-Ubertragung

(Uberwachte) Fernpriifungen



Selall sl f ik
Betroffene Grundrechte | - »

Baden—WGrttemberg

Mit Blick auf das Prifungsangebot zu berlicksichtigende Grundrechte:

e Artikel 12 des Grundgesetzes (GG): Berufsfreiheit

* Artikel 3 Absatz 1 GG: Gleichbehandlung
— Innerhalb der Teilnehmenden einer Prifung/eines Jahrgangs
— Im Vergleich mit anderen Jahrgangen

Die ideale Erfullung dieser Anforderungen —wie im Clip

https://www.baden-wuerttemberg.datenschutz.de/wp-
content/uploads/2021/04/Proctoring_online.mp4 dargestellt?
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Es sind also noch weitere Grundrechtspositionen betroffen, mit
denen ein Ausgleich gefunden werden muss:

* Grundrecht auf informationelle Selbstbestimmung,

e Grundrecht auf Unverletzlichkeit der Wohnung (Artikel 13
GG),

 Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (Artikel 2 Absatz
1, Artikel 1 Absatz 1 GG).



Der LfDI BW und Online-Priufungen ( )
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Mit Blick auf die Betroffenheit des Grundrechts auf
informationelle Selbstbestimmung hat der LfDI BW insbesondere

Beschwerden bearbeitet und Prifanregungen aufgegriffen,

im Rahmen des Gesetzgebungsverfahrens zu §§ 32a, 32b des
Landeshochschulgesetzes beraten,

eine Umfrage unter den o6ffentlichen Hochschulen Gber das
Angebot an Online-Prifungen unternommen,

das Gesprach mit Studierenden, Hochschulen,
Wissenschaftsministerium und Anbietern gesucht und diese

beraten,

eine Handreichung zu Online-Priifungen an Hochschulen
herausgegeben.
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Rec htsgrundlage O Baden—WUrttemberg

Einwilligung (Artikel 6 Absatz 1 Buchstabe a DS-GVO)?
— Von den Hochschulen zunachst vielfach beminht.
— Problematisch insbesondere:
— Freiwilligkeit?
— Widerruflichkeit.
* Vertrag (Artikel 6 Absatz 1 Buchstabe b DS-GVO)?

* Berechtigte Interessen (Artikel 6 Absatz 1 Buchstabe f DS-
GVO)? Bei offentlichen Stellen nicht anwendbar.

e Zur Erfullung einer (verbindlichen) 6ffentlichen Aufgabe
(Artikel 6 Absatz 1 Buchstabe e und ¢ DS-GVO).
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ReChtsgru ndlage O DatEnSch.utz und die
Baden-Wurttemberg

In Baden-Wirttemberg wurde im Dezember 2020 mit § 32a (und
§ 32b) LHG eine gesetzliche Aufgabenzuweisung geschaffen.

Besondere Charakteristika:

* Das Gesetz selbst enthalt konkrete (datenschutzrechtliche)
Vorgaben. Die weiteren Einzelheiten sind in der
Prufungsordnung (Hochschulsatzung) zu regeln.

e Das Gesetzist nicht befristet oder sonst auf die Dauer der
Corona-Pandemie beschrankt.
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Auch in anderen Landern wurden vielfach spezielle
Rechtsgrundlagen geschaffen.

Bspe.:

Bremen: Bremische Verordnung zu Prifungen in digitalisierten
Formaten an den Bremischen Hochschulen, Februar 2021

Bayern: Bayerische Fernprifungserprobungsverordnung,
September 2020

Hessen: Hessische Verordnung tiber die Durchfuhrung
elektronischer Fernprifungen (Dezember 2020)

Schleswig-Holstein: § 5 Absatz 1 Corona-
Hochschulrechtserganzungsverordnung (April 2021)
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Die Regelungin §32a LHG BW unterscheidet verschiedene Arten von

,Prufungen, die unter Einsatz elektronischer Informations- und
Kommunikationssysteme erbracht werden (Online-Prifungen)”,

indem es Sonderregelungen trifftfur

e ,mundliche oder praktische Online-Prufungen unter Videoaufsicht”,
die ,,als Videokonferenz durchgefiihrt” werden

und

e inTextformerbrachte, mundliche oder praktische Online-
Prifungen, die jeweils unter Videoaufsicht durchgefihrt werden.”
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Verschiedene Arten von Online-Priufungen ( )
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Die zuletzt genannten werden noch einmal danach unterschieden, ob
sie
,in Raumen der Hochschule oder in Testzentren durchgefihrt
werden”.

Nur wenn Prifungen in Textform unter Videoaufsicht nichtin Raumen
der Hochschule oder in Testzentren stattfinden, muss die Teilnahme an
ihnen freiwillig sein. Dabei kann die , Freiwilligkeit insbesondere
dadurch sichergestellt werden, dass eine termingleiche Vor-Ort-
Prifungals Alternative angeboten wird, soweit eine solche rechtlich
zulassig ist.”

Im Folgenden soll v. a. die nicht in von der Hochschule gestellten
Raumlichkeiten vorgenommene ,,Prifungin Textform unter
Videoaufsicht” betrachtet werden.
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Die Verhaltnismaligkeit eines Eingriffs in das informationelle
Selbstbestimmungsrecht setzt — sowohl nach der Datenschutz-
Grundverordnung (vgl. insbesondere Artikel 5 Absatz 1
Buchstabe c und e DS-GVO) als auch nach deutschem
Verfassungsrecht —vor aus, dass er

e zur Zweckerreichung geeignet,

e erforderlich und

 dem Zweck angemessen (verhaltnismalligi. e. S.)
Ist.

Zur Eignung genugt es, dass das Mittel die Zweckerreichung
signifikant fordert.
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Zur Erforderlichkeit enthalten (wohl alle) Regelungen der Lander eine Generalklausel der
Art:

Es durfen personenbezogene Daten verarbeitet werden, soweit dies fur die Online-
Prifung erforderlich ist.

Nahere Ausgestaltungen hierzu und zur VerhaltnismaRigkeit i. e. S. finden sich in den
gesetzlichen Regelungen selbst.

So heillt es dort im LHG BW insbesondere:

,Zur Unterbindung von Tauschungshandlungen ist die Priifungsteilnehmerin oder der
Prifungsteilnehmer bei Online-Priufungen unter Videoaufsicht verpflichtet, die Kamera- und
Mikrofonfunktion der zur Aufsicht eingesetzten Kommunikationseinrichtungen zu
aktivieren, soweit dies fur das Priifungsformat erforderlich ist. ... Eine
dariberhinausgehende Raumuberwachung findet nicht statt. ... Die Videoaufsicht ist im
Ubrigen so einzurichten, dass der Personlichkeitsschutz und die Privatsphare der
Betroffenen nicht mehr als zu berechtigten Kontrollzwecken erforderlich eingeschrankt
werden.”

Auch das Gebot der Freiwilligkeit bei Online-Priifungen unter Videoaufsicht aul3erhalb der
Hochschulraume ist (auch) Ausdruck der Verhaltnismaligkeit.
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In unserer Handreichung, geben wir hierzu weitere Orientierung.
Z. B. formulieren wir dort:

* Fir unterschiedliche Prifungsgegenstande missen differenzierte
Prufungsmodalitaten verwendet werden und die
UberwachungsmaRnahmen an die jeweiligen Prifungsmodalititen
angepasst werden.

* Soweit die Prifungsmaterie es zulasst, sollten Prifungsmodalitaten zum
Einsatz kommen, die — bei Einhaltung desselben Leistungsniveaus —
moglichst wenig Uberwachungsmalinahmen erfordern.

e Beionline-Prifungen darf kein Niveau der Tauschungsfreiheit angestrebt
werden, das auch in Prasenzprifungen nicht sichergestellt wird (keine
tberschiellende Datenverarbeitung nur zu Beweiszwecken, keine
wesentliche Abweichung vom Zahlenverhaltnis der Anzahl der
Aufsichtspersonen/Studierenden bei Prasenzprifungen, soweit nicht zur
Herstellung eines vergleichbaren Kontrollniveaus erforderlich).
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Weitere Orientierung nach unserer Handreichung:

* Die gesetzliche Regelung lasst besonders eingriffsintensive
,Jools“ von Videokonferenz-Systemen (z. B. sog.
Aufmerksamkeits-Tracking, Tracking von Augen-/Kopf-
/Korperbewegungen, Auswertung von
Umgebungsgerauschen, Einsatz von,,KI“) mangels einer
speziellen gesetzlichen Grundlage nicht zu.

 Keine uber die Videoaufsicht hinausgehende Kontrolle des
Endgerats der Nutzerin oder des Nutzers (z.B. durch
Bildschirmfreigabe).

» Kein Einsatz von Software, die unverhaltnismalligin die
Vertraulichkeit und Integritat informationstechnischer

Systeme eingreift.
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Weitere Orientierung nach unserer Handreichung:

e keine Raumiuberwachung: Der Kameraschwenk durch das
Studentenzimmer ist unzulassig, eine Umgebungsprifungin
Bild oder Ton ist laut § 32a Abs. 5 Satz 4 LHG verboten.

* Pflicht zum Split-Screen der Aufsicht: Die grundsatzliche
Vergleichbarkeit der Prifungssituation gebietet, wie bei der
Prisenzprifung zwischen Uberblicks-Aufsicht und
Einzelkontrolle zu differenzieren (Einzelkontrollen als
Stichproben-und Verdachtsuberprifung).

* Der ,Denkprozess”der Teilnehmenden bei der Erstellung der
Antworten darf nicht durch Einsichtnahme in Entwdrfe
nachverfolgt werden.
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Die gesetzliche Regelung in § 32a LHG enthalt folgende
Konkretisierung des Prinzips der Datenminimierung:

,Eine Aufzeichnung der Prufung oder anderweitige
Speicherung der Bild- oder Tondaten ist unzulassig, soweit sie
nicht zur Ubertragung der Online-Priifung unter
Videoaufsicht erforderlich ist; die Verbindungsdaten sind
unverzuglich zu l6schen. Die Regelungen der

Prufungsordnungen zu den Prufungsprotokollen bleiben
unberihrt.”
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Die gesetzliche Regelungin § 32a LHG formuliert:

,Nor Beginn einer Online-Prifung unter Videoaufsicht muss die
Prifungsteilnehmerin oder der Prifungsteilnehmer ihre oder seine
|dentitat auf Aufforderung nachweisen, insbesondere durch das
Zeigen eines amtlichen Lichtbildausweises oder eines
Studierendenausweises mit Lichtbild.”

Unsere Handreichung erlautert hierzu insbesondere:

* die Aufzeichnung, Speicherung oder das Verlangen, diese Ausweise
hochzuladen, sind unzulassig.

* Beim amtlichen Lichtbildausweis ist den Studierenden zu gestatten,
nicht zur Identifizierung erforderliche Informationen abzudecken.
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Nach Artikel 13 DS-GVO sind im Interesse der Transparenz die
erforderlichen Datenschutzinformationen zu erteilen.

Das LHG konkretisiert:
e Sie sind rechtzeitig vor der Anmeldung zu erteilen.
e Zusatzlich ist rechtzeitig zu informieren tber

— die technischen Anforderungen,

— die organisatorischen Bedingungen einer ordnungsgemalien
Prifung,

— die Freiwilligkeit der Teilnahme an einer Online-Prifung unter
Videoaufsicht und

— den Zeitpunkt, bis zu dem von der Online-Prifung
zuruckgetreten werden kann.
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In unserer Handreichung geben wir mit Bezug auf die
Transparenz gegenlber den Betroffenen insbesondere noch
folgende Hinweise:

* Die den Studierenden erteilten Informationen miissen in
praziser, transparenter, verstandlicher und leicht zuganglicher
Form und in einer klaren, einfachen Sprache erfolgen.

 Jedeindividuelle UberwachungsmaRnahme (z.B.
langerdauerndes Aufrufen eines Einzelbildes des Pruflings)
muss diesem optisch angezeigt werden (keine heimliche
Uberprifung).
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Beziehung zu Dritten ( ) HAS,
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Das LHG BW formuliert eine Verpflichtung der Priiflinge zum
Schutz Dritter als Betroffener:
Die Prufungsteilnehmerinnen und Prifungsteilnehmer
haben bei Prifungen aullerhalb der Hochschule und von
Testzentren bei der Wahl des Prifungsorts und der
Ausrichtung von Kamera und Mikrofon daflir Sorge zu
tragen, dass nicht Bilder oder Tone Dritter Gbertragen

werden.
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An folgende Punkte ist noch zu denken (s. unsere Handreichung):

« Uberprifungen von Tauschungshandlungenim Einzelfall
dirfen den Gbrigen Studierenden gegen Uber nicht offenbart
werden (Uberpriufung nur separat).

* Auch Beschaftigten der Universitat und — etwa bei
mundlichen Prifungen — weiteren Zuschauer*innen
gegenlber ist das Aufzeichnungsverbot durch angemessene
technische und organisatorische MaRnahmen durchzusetzen.
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LHG BW:

Fir die Online-Prifung sind ausschlielSlich von der Hochschule oder
in ihrem Auftrag von Dritten betriebene elektronische
Informations- und Kommunikationssysteme zulassig. Der Einsatz
privater Endgerate im Rahmen der Online-Prifung bleibt
unberthrt.

Erganzende Gesichtspunkte:

* Auchbeider Auswahlder Software ist eine moglichst eingriffsarme
Software zu wahlen (Browseranwendung vs. Stand-alone-Software).

 Beim Einsatz von Dienstleistern, die personenbezogene Daten
aulBerhalb der EU verarbeiten oder dorthin herausgeben, ist auf die
Einhaltung der DS-GVO- Regelungen zum Datentransfer zu achten
(Art. 44 ff. DS-GVO; EuGH-Schrems Il).



Weiterfliihrende Informationen auf der ()
Homepage des LfDI BW ‘

Datenschutz und die

Baden-Wiirttemberg

Der Landesbeauftragte fir den

e Video: https://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2021/04/Proctoring online.mp4

e Handreichung: https://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2021/07/20210715 Handreichung-Online-
Pruefungen.pdf

e https://www.baden-wuerttemberg.datenschutz.de/keine-
ueberwachung-in-der-studentenbude/

e https://www.baden-wuerttemberg.datenschutz.de/video-
online-vortrag-zu-online-pruefung-von-studierenden/
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Der Landesbeauftragte flir den
Datenschutz und die

Wesentliche Gerichtsentscheidungen (Auswahl) ( )

Baden—WUrttemberg

* OVG Schleswig, Beschluss vom 3. Marz 2021 — 3 MR 7/21,
* OVG Muinster, Beschlussvom 4.3.2021 — 14 B 278/21.NE

* VG Frankfurt (Oder), Beschlussvom 11.05.2021 -VG 1L
124/21
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Der Landesbeauftragte flir den
Datenschutz und die

Baden-Wiirttemberg

Vielen Dank fur Ilhre Aufmerksamkeit!
Auf die Diskussion freue ich mich.
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