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Baden-Wiirttemberg

Videokonferenz als Online Dienst:
Rahmenbedingungen und Empfehlungen

Dieses Papier soll Unternehmen, Behorden und Vereine bei der Auswahl ge-
eigneter Videokonferenz-Dienste unterstitzen. Es gibt einen auf das We-
sentliche beschrankten Uberblick tber die rechtlichen und technischen Da-
tenschutz-Anforderungen, beschreibt einige gangige Anbieter und stellt
tabellarisch eine Ubersicht an Eigenschaften der Softwares und Dienste dar.
Unser Ziel: Wer Videokonferenzen veranstalten mochte, soll sich orientieren
konnen, was unterschiedliche Systeme leisten und welche ,Baustellen” es
gibt.

Der Verantwortliche (zur Definition dieses Begriffs siehe Artikel 4 Nr. 7 DS-
GVO) hat grundsatzlich drei Moglichkeiten, ein Videokonferenzsystem (VKS)
zu betreiben: Entweder er betreibt das System auf Basis eigener Infrastruktur
und Software vollstandig selbst', oder er greift dabei auf einen Dritten zurick,
der die Videokonferenz (VK) als externer IT-Dienstleister mitsamt Hard- und/
oder Software anbietet. Aktuell greifen die meisten Verantwortlichen auf die
dritte Moglichkeit, einen Online-Dienst (Software as a Service) zurlck. Diese
Fallgestaltung untersucht der LfDI naher und gibt Empfehlungen zu den ein-
schlagigen rechtlichen und technischen Fragestellungen, wobei er eine Reihe
von verbreiteten Online-Dienste-Anbietern naher betrachtet.

Bestehen aus Sicht des Verantwortlichen besondere Anforderungen an das
VKS, etwa wegen der besonderen Sensibilitat der verarbeiteten Daten (z.B.
bei der Verarbeitung von besonderen Kategorien personenbezogener Daten
nach Artikel 9 DS-GVO oder bei Sicherheitsbehdrden) oder der besonderen
Schutzbedurftigkeit der Nutzer (z.B. im Schulbereich), so wird das selbst (ggf.
auf Basis von Open Source Software wie BigBlueButton oder Jitsi) oder von
einem sorgsam ausgewahlten IT-Dienstleister betriebene VKS vorzugswirdig
oder sogar alternativlos sein.

Bestehen weniger hohe Anforderungen an den Betrieb des VKS, so kommen
auch die gangigen Online-Dienste-Anbieter in Betracht. Alle diese Online-
Dienste weisen zwar funktionale Unterschiede auf, aber alle sind grundsatz-
lich nutzbar und funktionsfahig. ,Gefuhlte” Qualitatsunterschiede (,System
X ruckelt und sturzt ab” oder ,System Y klappt immer reibungslos”) beruhen
auf der Art der Einbindung beim Verantwortlichen (und dessen verfligbarer
Bandbreite des Internetzugangs) und sind regelmaBig nicht systembedingt.
Folglich bleiben , geflhlte” Unterschiede zwischen den VKS ebenso wie rein
werbende Aussagen (,intuitive Fihrung”, ,moderne, selbsterklarende Benut-
zeroberflache”) hier auBer Betracht.

'Dieser Fall ist selten; zu den Pflichten eines Verantwortlichen nach der DS-GVO vgl. DSK, Orientierungshilfe Videokonferenzsysteme, Stand
23.10.2020: https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/11/0H-Videokonferenzsysteme final.pdf
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Anstatt das Videokonferenzsystem selbst zu betreiben oder von einem Dienst-
leister nach eigenen Vorstellungen betreiben zu lassen, gibt es also auch die
Moglichkeit, bestehende Online-Dienste zu verwenden. Fur die Entscheidung
fur einen Online-Dienst spricht zunachst die einfache Bereitstellung des an-
gebotenen VKS. Der Verantwortliche schlieBt in diesem Fall einen Vertrag mit
dem Anbieter. Hier beginnt die Aufgabe des Verantwortlichen, sich in die
Lage zu bringen, den Online-Dienst vollstandig zu kontrollieren, um seinen
Pflichten nach der DS-GVO nachzukommen und deren Erfullung auch bele-
gen zu kdnnen (Rechenschaftspflicht Art. 5 Abs. 2 DS-GVO).

Baden-Wiirttemberg

VKS per Online Dienst

In Abhangigkeit von der konkreten Ausgestaltung des Online-Dienstes sind
daher zentrale Konfigurationsoptionen (z.B. Datenabfllsse, Zugriffsrechte)
zu prufen und ggf. anzupassen. Danach melden bei Bedarf die daflir auto-
risierten Personen eine Videokonferenz beim Anbieter an und laden die teil-
nehmenden Personen ein.

Der Verantwortliche muss dazu zunachst einen Auftragsverarbeitungsvertrag
schlieBen. Der Verantwortliche muss die Einhaltung der Datenschutz- grund-
satze durch Auswahl eines geeigneten Anbieters sicherstellen (vgl. hierzu die
Anforderungen des Art. 28 Abs. 1 DS-GVO) sowie entsprechende Anweisun-
gen an den Anbieter als seinen Auftragsverarbeiter erteilen und eigene Vor-
kehrungen treffen. Dazu hat der Verantwortliche die vom Auftragsverarbeiter
vorgelegten Nutzungsbedingungen und Sicherheitsnachweise und auch die
vom Anbieter bereitgestellten Datenschutzinformationen zu prifen. Ganz
grundsatzlich ist bei der Auswahlentscheidung fir einen Anbieter darauf zu
achten, dass dieser geeignete technische und organisatorische MaBnahmen
(TOMs) ergreift, damit die Verarbeitung im Einklang mit den Anforderungen
der DS-GVO erfolgt. Der Anbieter muss hierfulr hinreichende Garantien bieten.

Die gro3ten und bekanntesten Anbieter von Videokonferenzprodukten ha-
ben ihren Firmensitz allerdings in den USA und verarbeiten dort (zumindest
teilweise) die personenbezogenen Daten der Teilnehmenden als auch der Or-
ganisatoren einer Videokonferenz. Bei Datenibermittlungen in die USA oder
andere Drittstaaten sind die Anforderungen des Kapitels V der DS-GVO ein-
zuhalten.
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Auftragsverarbeitung mit Auftragsverarbeitungsvertrag

Baden-Wirttemberg

Bei dem Einsatz eines von einem Anbieter betriebenen Online-Dienstes ist ein
Vertrag nach Art. 28 DS-GVO abzuschlieBen; dabei sind verschiedene Punkte
zu beachten:

e Bei der Auswahl des Auftragsverarbeiters ist darauf zu achten, dass
dieser hinreichende Garantien fur die erforderlichen technischen
und organisatorischen MaBnahmen (TOM) bietet.2

e \ertragsmuster des Anbieters missen vom Verantwortlichen Uber-
pruft und ggf. angepasst werden. Es sollte besonders darauf ge-
achtet werden, dass die Weisungsgebundenheit des Auftragsver-
arbeiters umfassend geregelt wird und dass dem Verantwortlichen
hinreichende Kontrollbefugnisse eingeraumt werden.

e \Weigertsich ein Anbieter, seine Vertragsmuster nach Art. 28 DS-GVO
rechtskonform anzupassen, so scheidet er als Vertragspartner des
Verantwortlichen aus.

e Behalt sich der Anbieter die Datenverarbeitung zu eigenen Zwecken
vor (z.B. Verarbeitung von personenbezogenen Daten zum Nutzer-
verhalten, Einsatz von Analysetools, Tracking zu Werbezwecken), so
verlasst er die Rolle des Auftragsverarbeiters und wird insoweit selbst
Verantwortlicher. Dann muss eine Rechtsgrundlage fiir die Ubermitt-
lung nach DS-GVO zwischen den beiden Verantwortlichen bestehen
(Art. 6 Abs. 1 DS-GVO), um das VKS rechtskonform betreiben zu kon-
nen. Denkbar ist in diesem Fall, dass eine gemeinsame Verantwort-
lichkeit besteht, welche einen weiteren Vertrag nach Art. 26 DS-GVO
erfordert. Auch hierzu halten Anbieter regelmal3ig eigene Vertrags-
muster bereit, welche der Verantwortliche prifen und anpassen
muss. Weigert sich ein Anbieter, seine Vertragsmuster nach Art. 26
DS-GVO rechtskonform anzupassen, so scheidet er als Vertragspart-
ner des Verantwortlichen aus.

* GegenlUber den betroffenen Personen muss stets transparent ge-
macht werden, wer in welcher Rolle welche personenbezogenen
Daten verarbeitet (vgl. Art. 12 ff. DS-GVO). Der Veranstalter muss
als Verantwortlicher mit Nennung der Kontaktdaten und ggf. des
Datenschutzbeauftragten und dessen Kontaktdaten klar aus der
Information Uber die Datenverarbeitung hervorgehen (vgl. Art. 13
DS-GVO). Das qilt auch fur den ggf. gemeinsam verantwortlichen
Anbieter des Dienstes (vgl. Art. 26 DS-GVO), wobei auch klar daru-
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ber informiert werden muss, welche Daten in gemeinsamer Verant-
wortlichkeit verarbeitet werden und welche nicht. Ist der Anbieter
hingegen Auftragsverarbeiter, muss er nur bei den Empfangern der
Daten genannt werden (vgl. Art. 13 Abs. 1 lit. e DS-GVO). Fur die Er-
stellung der Datenschutzinformationen (vgl. Art. 13 DS-GVO) fir die
betroffenen Personen ist der Verantwortliche auf die vom Anbieter
bereitgestellten Informationen zu den stattfindenden Verarbeitun-
gen angewiesen.

Baden-Wiirttemberg

Drittstaaten-Transfer

Verarbeitet das VKS die Daten der Nutzer nicht nur in Deutschland und Euro-
pa, sondern kommt es dabei zu sog. Drittstaaten-Transfers von personenbe-
zogenen Daten, so ist in Folge einer Entscheidung des Europaischen Gerichts-
hofs (EuGH-Entscheidung zum Privacy Shield) besondere Vorsicht geboten.
Insbesondere ist die Nutzung von Videokonferenzprodukten US-amerikani-
scher Anbieter sorgfaltig zu prifen. Dies gilt auch, wenn der Vertragspartner
eine europaische Tochtergesellschaft ist. Das gleiche gilt fur europaische An-
bieter, sofern sie ihrerseits personenbezogene Daten in die USA Gbermitteln.

Dies hat den folgenden Hintergrund: Die DS-GVO bietet ein hohes Daten-
schutzniveau. Die Verordnung gilt unter den in Art. 3 Abs. 2 DS-GVO gere-
gelten Voraussetzungen auch flr Anbieter von Videokonferenzsystemen, die
auBBerhalb der EU niedergelassen sind. Anbieter aus Nicht-EU-Staaten unter-
liegen in aller Regel auch den Rechtsvorschriften ihres Heimatstaates und
damit unter Umstanden Zugriffsrechten von Behdrden von Drittstaaten, die
eine Einhaltung der datenschutzrechtlichen Anforderungen der DS-GVO er-
schweren oder zu letzteren im Einzelfall im Widerspruch stehen kénnen.

Werden Videokonferenzsysteme ausgewahlt, die zu DatenlUbermittlungen
in Drittlander, also in Lander auBerhalb der EU bzw. des Europaischen Wirt-
schaftsraums fiihren, muss die Ubermittlung besondere Bedingungen einhal-
ten (Kapitel V, Art. 44 ff. DS-GVO, siehe dazu auch die Orientierungshilfe
,Was jetzt in Sachen internationaler Datentransfer?” des LfDI2). Solche Uber-
mittlungen kann es insbesondere bei Anbietern geben, die selbst im Dritt-
land ihren Sitz haben oder Unterauftragnehmer aus Drittlandern einsetzen.
Eine DatenUbermittlung in Drittlander liegt auch dann vor, wenn der Anbie-
ter oder ein Unterauftragsverarbeiter aus dem Drittland heraus auf in der EU
verarbeitete Daten zugreift (z. B. zu Wartungs- und Supportzwecken, fur die
Abrechnung oder zur Erstellung von Statistiken).

Fir manche Drittlander hat die EU-Kommission beschlossen, dass dort ein an-
gemessenes Datenschutzniveau vorliegt. Dann sind fir die Zulassigkeit des

2online verfigbar unter https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
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Datenexports keine weiteren Bedingungen zu erfillen (Art. 45 DS-GVO). Da
mit dem Urteil C-311/18 des EuGH (Schrems Il) der Beschluss der EU-Kommis-
sion zum sog. EU-U.S. Privacy Shield fir ungultig erklart wurde, steht dieser,
als Mittel zur Sicherstellung eines angemessenen Schutzniveaus in den USA
nicht mehr zur Verfiigung. Die Bedingungen aus Kapitel V der DS-GVO kon-
nen sonst z. B. durch die Standardvertragsklauseln der EU-Kommission ein-
gehalten werden, die der Verantwortliche mit dem Anbieter als Auftragsver-
arbeiter abschlie3t. Wenn das unzureichende Schutzniveau aus behdérdlichen
Zugriffsmoglichkeiten herrthrt, sind ausreichende zusatzliche MalBnahmen
im Bereich von Videokonferenzdiensten allerdings schwer vorstellbar, denn
zumindest bestimmte Rahmendaten der Konferenzen missen dem Anbieter
aus technischen Grinden zuganglich sein. Verantwortliche, die Videokonfe-
renzdienste nutzen, missen nach Art. 5 Abs. 2 DS-GVO auch nachweisen, dass
sie diese Prifung vorgenommen haben und die Daten im Drittland nach die-
sen MaBstaben ausreichend geschutzt sind.

Baden-Wiirttemberg

Technische Anforderungen an VKS

Das Videokonferenzsystem ist gemaf3 Art. 24, 25, 32 DS-GVO durch Auswahl
und Umsetzung geeigneter technischer und organisatorischer Maf3nahmen
so einzurichten, dass es den Anforderungen der DS-GVO an die Verarbeitung
personenbezogener Daten genlgt.

Nutzerauthentifizierung

Nur berechtigte Personen dirfen auf eine Videokonferenzsitzung und deren
Daten zugreifen kénnen. Hierzu mussen sich die teilnehmenden Personen
gegenUber dem Videokonferenzdienst authentifizieren. Die bendtigte Min-
deststarke der Authentifizierung hangt von der Schwere der Risiken fir die
Rechte und Freiheiten der betroffenen Personen ab, die sich bei einem Bruch
der Vertraulichkeit oder Integritat der Inhaltsdaten ergeben kénnen.

Bei normalen Risiken genugt eine Authentifizierung mit Nutzername und
geeignetem Passwort. Passworter dirfen beim Dienstleister nicht im Klar-
text oder mit einem schwachen Hashing-Verfahren gespeichert werden. Das
Authentifizierungsprotokoll sollte im Idealfall so ausgestaltet sein, dass Pass-
worter nicht im Klartext Gbertragen werden. Dem Stand der Technik entspre-
chende Authentifizierungsverfahren verhindern, dass aus dem Passwort ab-
geleitete Daten, die im Zuge eines Authentifizierungsvorgangs tbertragen
wurden, flr einen zweiten Authentifizierungsvorgang wiederverwendet
werden kdnnen. Sie verhindern ferner, dass die beim Verantwortlichen oder
beim Auftragsverarbeiter, der die Authentifizierung durchfihrt, gespeicher-
ten Verifikationsdaten fir eine Anmeldung verwendet werden kénnen, um
die Folgen einer Kompromittierung dieser Daten zu minimieren.
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Sind mit dem Bruch der Vertraulichkeit der voraussichtlich in den Inhaltsdaten
der Konferenz enthaltenen Angaben Uber naturliche Personen hohe Risiken
fur die Rechte und Freiheiten dieser Personen verbunden, muss zumindest
eine Zwei-Faktor-Authentifizierung nach dem Stand der Technik erfolgen.
Dafur kommen je nach Hohe des Risikos insbesondere Softwaretoken bzw.
Hardwaretoken in Frage.

Baden-Wiirttemberg

Viele Videokonferenzsysteme bieten auch einen Gastzugang an, der keine
vorherige Identifizierung des Nutzers voraussetzt. Wenn keine vorherige Au-
thentifizierung erforderlich ist, ist dies eine datensparsamere Variante, ins-
besondere bei der Nutzung von nicht selbst betriebenen Diensten, da der Be-
treiber des Dienstes damit weniger Informationen tber die Teilnehmer erhalt.
Die Verwendung von Gastzugangen ist insbesondere dann empfehlenswert,
wenn gewahrleistet ist, dass nur Personen teilnehmen, die untereinander be-
kannt sind, wenn die Risiken, die durch eine nicht autorisierte Teilnahme ent-
stehen, gering sind oder wenn nicht autorisierte Personen erkannt und aus-
geschlossen werden kdnnen, bevor sie an der Videokonferenz teilnehmen.

Ein Gastzugang kann in den gangigen Systemen beispielsweise Uber einen
Einladungslink ermdéglicht werden, der den Gasten im Vorfeld zur Videokon-
ferenzsitzung mitgeteilt wird und bei denen die Gaste vor Beginn der Video-
konferenz lediglich ein Pseudonym fir sich vergeben mussen. Die Empfanger
dieses Links sind auf die Folgen einer nicht autorisierten Weitergabe des Links
hinzuweisen. Die Ubergabe des Links muss die Vertraulichkeit auf angemes-
senem Niveau wahren.

Deinstallation

Alle Komponenten, die fur die Teilnahme an einer Videokonferenz auf einem
Client installiert werden, mlssen ebenso einfach und vollstandig wieder de-
installiert werden kénnen. Auch im Fall einer nur einmaligen Nutzung eines
nativen Clients durch eine teilnehmende Person muss sichergestellt sein, dass
keine nicht gewartete Software auf dem System verbleibt und ein mdgliches
Sicherheitsrisiko darstellt. Sofern webbasierte Videokonferenzsysteme ge-
nutzt werden, muss fur einen sicheren Betrieb stets eine aktuelle Webbrow-
ser-Version eingesetzt werden. Dasselbe gilt fir ggf. erforderliche Browser-Er-
weiterungen. Insbesondere bei Diensten, die Tracking betreiben oder Daten
an Dritte Ubermitteln, sollten Teilnehmende den privaten Modus des Brow-
sers nutzen, um die Verknlipfung mit anderen Daten zu erschweren.
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Wenn Clients verwendet werden, sollten Verantwortliche prifen, ob diese sich
nach der Installation beim Systemstart automatisch starten und im Hintergrund
unerkannt Informationen an den Hersteller oder Dienstebetreiber Gbermitteln.

Baden-Wiirttemberg

Data Protection by Default

Videokonferenzsysteme miussen die Grundsatze des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen er-
fullen (Art. 25 DS-GVO). So mussen im Sinne der Datensparsamkeit jedenfalls
die Kamera, das Mikrofon und das Teilen des Bildschirms von Teilnehmern vor
Eintritt in die Konferenz standardmaBig ausgeschaltet sein. Dasselbe gilt fur
die Aufnahmefunktion eines VKS. Dartber hinaus muss das VKS so gestaltet
sein, dass nur der jeweilige Teilnehmer Uber das Einschalten seines Mikrofons
und Bildes entscheiden kann. Zentrales Abschalten von Ton und Bild ist aller-
dings moglich.

Verschliisselung (Transport / Ende-zu-Ende Verschliisselung)

Videokonferenzsysteme mussen eine Verschlisselung nach dem Stand der
Technik implementieren. Hierzu liefert das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) Empfehlungen zu geeigneten kryptographischen
Verfahren.?

Fir die Ubertragung von Videokonferenzdaten ist mindestens eine Trans-
portverschlisselung entsprechend den einschlagigen Technischen Richtlinien
des BSI erforderlich. Die Transportverschlisselung muss die Vertraulichkeit,
Integritat und Authentizitat aller Gbertragenen Daten gewahrleisten, der In-
haltsdaten wie auch der Metadaten. Dies verhindert, dass Dritte, die passiv
die Kommunikation abhéren, Zugriff auf die Inhalte erhalten.

Wenn die Verarbeitung von Daten im Rahmen einer Videokonferenz zu einem
hohen Risiko fir betroffene Personen fihren kann, missen der Verantwort-
liche und ggf. der Auftragsverarbeiter geeignete technische und organisato-
rische MaBBnahmen treffen, um insbesondere die Vertraulichkeit der Gbermit-
telten Inhaltsdaten auf zentralen Servern und den anderweitig beteiligten
IT-Komponenten sicherzustellen. Dies kann beispielsweise Gber eine Ende-zu-
Ende-Verschlisselung und eine Verschlisselung gespeicherter Daten sicher-
gestellt werden. Eine wirksame Ende-zu-Ende-Verschlisselung setzt voraus,
dass die Endgerate der Teilnehmenden sich gegenseitig nachprifbar authen-
tifizieren und fur jede Konferenz neue fllichtige Verschlisselungsschlissel
unter Kontrolle der Konferenzteilnehmer so erzeugt, ausgehandelt bzw. ver-
teilt werden, dass dem Betreiber keine Kenntnisnahme des Schlisselmaterials
maoglich ist.

3 wvgl. https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtli-
nien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
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Zum Zeitpunkt der Erstellung dieses Papiers waren Ende-zu-Ende-verschlis-
selnde Losungen, die diese Anforderungen erfillen und die Videokonferenzen
fUr eine héhere Anzahl von teilnehmenden Personen auch dann ermdglichen,
wenn den teilnehmenden Personen an den von ihnen genutzten Endpunkten
nureine geringe oder variierende Bandbreite und Rechenleistung zur Verfligung
steht, noch nicht marktgangig. Unter den beschriebenen Umstanden kann da-
her eine Transportverschlisselung zur Erfullung der gesetzlichen Verpflichtun-
gen genugen, sofern durch kompensierende MaBnahmen ein dem Risiko ange-
messenes Schutzniveau gewahrleistet wird. Die kompensierenden MaBnahmen
mussen sich auf die Sicherheit der Dienste und Systeme des Betreibers — also
des Diensteanbieters oder des flir das Hosting des Dienstes in Anspruch genom-
menen Auftragnehmers — erstrecken (zusatzliche Hartung) und auch organisa-
torische MaBnahmen des Betreibers einschlie3en, die eine Kenntnisnahme der
verarbeiteten Daten durch Beschaftigte des Betreibers erschweren.

Ist im Zuge der Durchflihrung von Videokonferenzen ein unbefugter Abfluss
personenbezogener Daten zu beflirchten, dann sollte der Nutzen der Inan-
spruchnahme von bestimmten Funktionalitaten des Dienstes (insbesondere
private Chats, Screensharing und die Bereitstellung von Dokumenten in ei-
nem allen Teilnehmenden offenstehenden Arbeitsbereich) mit den hierbei
verbundenen Risiken abgewogen und sollten ggf. diese Funktionalitaten
unterbunden werden. Wenn der Veranstalter zentral fur alle teilnehmenden
Endgerate entsprechende Funktionalitaten zuverlassig technisch deaktivie-
ren kann, so ist dies hilfreich.

Eine geeignete MaBnahme zur Aufdeckung derartiger Abflisse kann auch in
einer Protokollierung der Inanspruchnahme der genannten Funktionalitaten
liegen. Die Transparenz einer solchen Protokollierung fur die Teilnehmenden
ist zu wahren. Der Einsatz der einzelnen Funktionalitaten eines eingesetzten
Videokonferenzsystems sollte separat und im Kontext betrachtet werden. So
kann bei einem Verantwortlichen bspw. ein Dokumentenmanagementsys-
tem (DMS) im Einsatz sein. Hier ware zu prifen, ob dieses System einer Doku-
mentenaustauschfunktionalitat des Videokonferenzsystems vorzuziehen ist.

Bei der Prifung sind insbesondere auch die Risiken flr Rechte und Freiheiten
der betroffenen Personen zu berlcksichtigen. Betreibt der Verantwortliche
(oder ein fir das Hosting des Dienstes in Anspruch genommener Auftrag-
nehmer) Serversoftware flr den Betrieb oder stellt der Verantwortliche den
Teilnehmenden (mobile) Anwendungen zur Verfligung, flr die er von einem
Dritten Nutzungsrechte erworben hat, ist er ebenfalls verpflichtet, sicherzu-
stellen, dass der Hersteller und andere Dritte keinen Zugriff auf die verarbei-
teten Daten erhalten, auch nicht auf einzelne Teile wie Nutzungsdaten.

11



Der Landesbeauftragte fiir
Datenschutz und

®

Bei der Durchfiihrung von Videokonferenzen fallen neben den Inhaltsdaten
zahlreiche Meta- und Verbindungsdaten an. Diese betreffen beispielsweise
Informationen Uber die Teilnehmer (wer, wann, wie lange, von wo, mit wel-
chem Gerat usw. teilgenommen hat). Aus diesen Daten lassen sich teils sehr
tiefgehende Rickschlisse auf das Kommunikationsverhalten ziehen. Verant-
wortliche muissen prifen, ob der Anbieter diese nur im unbedingt erforder-
lichen Maf3 verarbeitet und anschlieBend |6scht.

Baden-Wiirttemberg

Metadaten, Telemetrie- und Diagnosedaten

Einige Anbieter von Videokonferenzsoftware erheben darlber hinaus teils
sehr detaillierte Daten Uber das Verhalten der Nutzenden. Diese Daten wer-
den oftmals als Telemetrie- oder Diagnosedaten bezeichnet. Dies bedeutet
regelmaBig eine Ubermittlung personenbezogener Daten durch den Verant-
wortlichen an den Anbieter zu dessen eigenen Zwecken. Daflr ist jeweils eine
Rechtsgrundlage nach Artikel 6 Absatz 1 DS-GVO noétig und Verantwortliche
mussen in der Lage sein, ihrer Rechenschaftspflicht nach Artikel 5 Absatz 2
nachzukommen.

App oder Browser?

Die meisten Videokonferenzsysteme lassen sich sowohl mit Desktop- und
Mobil-Apps als auch im Web-Browser nutzen. Grundsatzlich kann die Nut-
zung des Web-Browsers datenschutzfreundlicher sein, da der Browser fur
eine Abschottung vom restlichen System sorgt und weniger Zugriff auf sen-
sible Daten besteht. Zum Schutz vor Tracking und der Verarbeitung von Tele-
metrie- und Diagnosedaten kdnnen Nutzende den privaten Browsermodus
verwenden. Insbesondere Desktop-Apps kdnnen sich tief im System veran-
kern, bereits beim Systemstart im Hintergrund starten und dabei Daten Uber-
mitteln. Ebenso kdnnen sie Zugriff auf sensible Daten wie die Kalender der
Nutzenden erhalten. Welche Daten an den Hersteller oder Dienstebetreiber
Ubermittelt werden, ist bei Desktop- und Mobil-Apps nur schwer zu kontrol-
lieren, wahrend dies bei Web-Anwendungen relativ leicht Gberprifbar ist.

Daher sollten Verantwortliche die Browser-Versionen empfehlen bzw. betrof-

fene Personen die Browser-Version nutzen, auch wenn die Anbieter den Nut-
zenden die Installation der Desktop-Anwendungen deutlich ,vorschlagen”.
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Hinweise zu verbreiteten Videokonferenzsystemen

#Zu Alfaview

Kurzbeschreibung des VKS-Angebots

alfaview ist eine in Deutschland entwickelte Software fur Videokonferenzen,
spezialisiert auf virtuelle Online-Meetings, Seminare, Unterrichtseinheiten
und Konferenzen. In den Live-Konferenzraumen von alfaview kénnen Gber
200 Personen mit Video und Audio vernetzt Ubertragen werden. Der Zu-
schauermodus ermoglicht die gleichzeitige Teilnahme von 500 Personen. Den
Nutzern steht eine Toolbox zur Integration kollaborativer Programme (Whi-
te- board, Umfrage, Voting) zur Verfiigung. AuBerdem sind Breakout Rooms,
das Screen-Sharing, die Live-Transkription des gesprochenen Wortes im Raum
sowie deren Live-Ubersetzung in viele Sprachen méglich.

Die Videokonferenzsoftware kann von privaten Nutzenden kostenfrei herun-
tergeladen werden. Unternehmen kénnen sie kostenpflichtig erwerben und
nach Unternehmensbedarf konfigurieren. Die Software wird u.a. von Privat-
anwendern, Wirtschaftsunternehmen und Bildungseinrichtungen verwen-
det.

1. Rechtlich

@ Datenschutzerklarung (DSE)
Stand 3/2021

Erfullt Pflichten nach Art. 12/13/14 DS-GVO?

Ja. Die DSE von Alfaview ist sehr gut.

DSE in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache (Art. 12 Abs. 1 DS-GVO)?

Ja. Verbesserungen maoglich bei:

,Diese Daten werden verarbeitet, um Ihnen im Rahmen unseres berech-
tigten Interesses die Dienstleistung zur Verfligung stellen zu kénnen
(Art. 6 Abs. 1 S. 1 lit. f DSGVO). Die Verarbeitung geschieht zu folgen-
den Zwecken: ... um den Service fortlaufend verbessern zu konnen.”

Was unter Serviceverbesserung genau zu verstehen ist, ist nicht ganz
klar.
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,Grundsatzlich werden die Daten spatestens nach acht Wochen ge-
[6scht.”

Das Wort ,Grundsatzlich” lasst die Mdglichkeit von Ausnahmen offen.

Verwendung von personenbezogenen Daten zu eigenen Zwecken?

Nein.

Eine Verwendung personenbezogener Daten der Nutzer zu eigenen Zwe
cken des Anbieters schlieBt den Einsatz eines VKS im 6ffentlichen Dienst (ins-
besondere an Schulen) aus. Die neben einer Einwilligung nach Art. 6 Abs. 1
lit. a DS-GVO, welche nach EGr. 43 gegenlUber Behérden grundsatzlich nicht
freiwillig abgegeben werden kann, einzig verbleibende Rechtsgrundlage des
berechtigten Interesses nach Art. 6 Abs. 1 lit. f DS-GVO ist fur Behorden nicht
einschlagig (vgl. Art. 6 Abs. 1 Satz 2 DS-GVO).

@Auftragsverarbeitungs-Vertrag (AVV)

Klarstellung durch Alfaview in § 1 Abs. 1 des AVV: Alfaview ist Auftragsver-
arbeiter (Art. 28 DS-GVO), es sei denn, ,der Auftraggeber setzt als natirliche
Person die Anwendung alfaview® zur Ausltbung ausschlieBlich persénlicher
oder familiarer Tatigkeiten ein” (dann ist die DS-GVO nach Art. 2 Abs. 2 lit.
¢ DS-GVO nicht anwendbar). Eine Kostenabwalzung fir Kontrollen auf den
Auftraggeber ist nach Auffassung des Landesbeauftragten in dieser Form
zulassig (,Die Kosten fir die Durchfihrung der Kontrolle tragt der Auftrag-
geber, es sei denn, die Kontrolle steht in Zusammenhang mit einem Verstol3
gegen Datenschutzvorschriften oder Festlegungen in diesem Vertrag, welche
der Auftragnehmer zu vertreten hat.”).

@Drittstaaten-Transfer

Keine Datentransfers in Drittlander im Rahmen des VKS, die fur die Leistungs-
erbringung notwendigen Dienste werden ausschlieBlich auf Servern inner-
halb der EU gehostet; bei der Einbindung der Dienste Dritter (SprachlUber-
setzungsdienste etc.) sind Datentransfers moglich, die nach den Kriterien des
DS-GVO erfolgen mussen.
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1. Technisch

@ Verschliisselung (Transport / Ende-zu-Ende Verschliisselung)

Bei der Transportverschlisselung haben wir keine Mangel festgestellt. Eine
Ende-zu-Ende-Verschlisselung bietet alfaview nicht an.

@ Tracking

Nein.

@ Aufnahmemaoglichkeit

Aufzeichnung: nein
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#Zu BigBlueButton (BBB)

Kurzbeschreibung des VKS-Angebots

BigBlueButton (BBB) ist ein Open-Source-Webkonferenzsystem, das insbe-
sondere fur die Lehre gestaltet ist, aber auch als normales Videokonferenz-
system genutzt werden kann. Aufgrund seiner Historie als Konferenzsystem
fur Online-Unterricht verfligt es Gber Integrationen fur viele der wichtigsten
Lern- und Inhaltsverwaltungssysteme. BBB ist kostenfrei verfligbar.

Es ist kein Online-Dienst, den man direkt nutzen kann, vielmehr ein Software-
Paket, das auf einem Server aufgesetzt wird und individuell konfiguriert wer-
den muss. Verantwortliche kdnnen die Software auf eigenen oder gemiete-
ten Servern selbst betreiben oder von einem Dienstleister betreiben lassen.
Das Land Baden-Wirttemberg bietet allen Schulen des Landes kostenlos die
Moglichkeit der Nutzung auf einer eigenen Instanz. Beim eigenen Betrieb
von BBB liegt der Vorteil auf der Hand: Alle anfallenden Daten werden nur
auf dem eigenen Server verarbeitet. BBB ist daher aus datenschutzrechtlicher
Sicht anderen Diensten vorzuziehen.

Der Server, auf dem der Dienst aufgesetzt wird, sollte zur Vermeidung von
Datenschutzproblemen in der EU stehen und abseits von der Teilnahme von
auBerhalb keine Daten in Drittlander transferieren. Wird ein IT-Dienstleister
damit beauftragt, BBB aufzusetzen, muss mit diesem Unternehmen vor Nut-
zungsbeginn ein Vertrag zur Auftragsverarbeitung nach Art. 28 DS-GVO ab-
geschlossen werden.

BBB bietet die Mdglichkeit verschiedene Administrations-Frontends zu nut-
zen, die unterschiedliche Funktionalitaten bieten. Die Einladung der Teilneh-
menden erfolgt dann entweder per Anmeldung Uber Nutzerkonten oder
Uber Einladungs-Links. BBB unterstltzt die gemeinsame Nutzung mehrerer
Audio- und Videoformate, Prasentationen mit erweiterten Whiteboard-Funk-
tionen — wie Zeiger, Zoomen und Zeichnen —, 6ffentliche und private Chats,
Desktop-Sharing, die Prasentation von PDF-Dokumenten und Microsoft-Of-
fice-Dokumenten und verflgt Uber untergeordnete Online-Konferenzraume
(sog. Breakout-Raume). Darlber hinaus kdnnen Benutzer in einer von zwei
Rollen an der Konferenz teilnehmen: als Betrachter oder als Moderator.

Als Betrachter kdnnen Nutzer an der Konferenz teilnehmen, ihre Webcams

mit anderen teilen und mit anderen chatten. Moderatoren kdnnen bei BBB
benannt werden. Diese kdnnen Prasentationen hochladen und bedienen.
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Fir mobile Endgerate stehen keine Apps zur Verfliigung, BBB funktioniert
ab Android 6.0 mit Google Chrome und mit Safari bei Apple-Geraten ab iOS
12.2. Die Screen-Sharing Funktion ist in beiden Varianten nicht moglich, sie
wird von diesen mobilen Browsern nicht unterstitzt. BBB ist im Bildungssek-
tor weit verbreitet (Schulen, Hochschulen). Es ist integrierbar in unterschied-
liche Lernplattformen.

Baden-Wiirttemberg

l. Rechtlich

@Datenschutzerklarung (DSE)
Stand 3/2021

Erfillt Pflichten nach Art. 12/13/14 DS-GVO?

Das Video- und Webkonferenz-System BBB kann auf eigenen Servern betrie-
ben werden, sodass die Einhaltung des Datenschutzes eigenverantwortlich
sichergestellt und nachgewiesen werden kann.

DSE in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache (Art. 12 Abs. 1 DS-GVO)?

Das Video- und Webkonferenz-System BBB kann auf eigenen Servern betrie-
ben werden, sodass die Einhaltung des Datenschutzes eigenverantwortlich
sichergestellt und nachgewiesen werden kann.

Verwendung von personenbezogenen Daten zu eigenen Zwecken?

Nein.

Eine Verwendung personenbezogener Daten der Nutzer zu eigenen Zwe-
cken des Anbieters schlie3t den Einsatz eines VKS im 6ffentlichen Dienst (ins-
besondere an Schulen) aus. Die neben einer Einwilligung nach Art. 6 Abs. 1
lit. a DS-GVO, welche nach EGr. 43 gegenUber Behérden grundsatzlich nicht
freiwillig abgegeben werden kann, einzig verbleibende Rechtsgrundlage des
berechtigten Interesses nach Art. 6 Abs. 1 lit. f DS-GVO ist fir Behorden nicht
einschlagig (vgl. Art. 6 Abs. 1 Satz 2 DS-GVO).

@Auftragsverarbeitungs-Vertrag (AVV)

Das Video- und Webkonferenz-System kann auf eigenen Servern betrieben
werden, sodass die Einhaltung des Datenschutzes eigenverantwortlich si-
chergestellt und nachgewiesen werden kann. Ein Auftragsverarbeitungsver-
haltnis nach Art. 28 DS-GVO besteht daher nicht.
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Sofern man Dienstleister einsetzt, um Uber diese BBB zu nutzen, sind die An-
forderungen des Art. 28 DS-GVO einzuhalten; dies ist zu dokumentieren.

Baden-Wiirttemberg

@Drittstaaten-Transfer

Das Video- und Webkonferenz-System kann auf eigenen Servern betrieben
werden, sodass die Einhaltung des Datenschutzes eigenverantwortlich si-
chergestellt und nachgewiesen werden kann. Ein Transfer von Nutzerdaten
in Drittstaaten ist nicht vorausgesetzt.

Il. Technisch

@ Technisch-organisatorische MaBnahmen (TOM)

Grundsatzlich gehort BigBlueButton zu den sicheren Webkonferenzsyste-
men, weil auf den Einsatz von proprietarer Software verzichtet wurde (Open
Source). BigBlueButton ist sicher vor Manipulationen Dritter oder Backdoors
eines kommerziellen Anbieters. Aktuell (September 2021) sind keine Sicher-
heitsprobleme durch Programmierfehler bekannt.

Im Oktober 2020 veroffentlichte golem.de einen Artikel, in dem auf ver-
schiedene Sicherheitsprobleme von BigBlueButton hingewiesen wurde. Kri-
tikpunkte waren die unsichere Einbindung von LibreOffice, das Setzen von
Cookies ohne secure-Flag (beide behoben mit Version 2.2.27) und die Ver-
wendung von Ubuntu 16.04 (Unterstltzung bis April 2021) und alten Node.
js-Versionen.

@ Verschliisselung (Transport / Ende-zu-Ende Verschliisselung)

Die DatenUbertragung erfolgt verschlisselt (SRTP).

@Tracking

Nein.

@ Rollenkonzept fur die Nutzung
(Einladung/Teilnahme/Vorraum/Steuerung)

Die Anzahl der moglichen Teilnehmer mit BBB hangt von verschiedenen Fak-
toren ab, z.B. der gleichzeitig aktivierten Kameras der Teilnehmer sowie der
Bandbreite und Leistungsfahigkeit der Server. Der LfDI betreibt selbst einen
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kleinen BBB-Server und konnte tber 100 Teilnehmer im Rahmen von Veran-
staltungen des Bildungszentrums BIDIB bedienen.

@Aufnahmemaoglichkeit

Aufzeichnung: Konferenzen werden standardmaBig aufgezeichnet.

Zum Prufzeitpunkt sah die offizielle Version der Software vor, dass stets eine
Aufnahme der gesamten Konferenz erfolgt und dass diese Aufnahme (Spei-
cherdauer 14 Tage) zu einem spateren Zeitpunkt anhand von Schnittmarken
bearbeitet wird. Dasselbe gilt flir gezeigte Prasentationen. Fir einzelne Mee-
tings kann dies deaktiviert werden. Da dies fur die Teilnehmer nicht ersicht-
lich ist, fUhrt das zur UnrechtmaBigkeit der Verarbeitung und widerspricht
dem Grundsatz der Datenminimierung. Diese Recording-Funktion kann (und
muss) durch den Administrator deaktiviert werden (Anleitung unter https://
docs.bigbluebutton.org/admin/privacy.html#recordings).
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#Zu Cisco Webex

Kurzbeschreibung des VKS-Angebots

Cisco Webex ist eine Software und ein Online-Dienst fur Videokonferenzen,
IP-Telefonie, Instant-Messaging, Dateilibertragung und Screen-Sharing von
Cisco Inc. mit Sitz in den USA. Die Leistungen werden als Software as a Service
(SaaS) erbracht, fur Einzelnutzer zum Teil auch kostenlos.

Webex kann mit Desktop- und Smartphone-Apps sowie im Web-Browser ge-
nutzt werden. Die Software bietet zahlreiche Funktionen, die nicht alle in der
Browser-Version verflugbar sind, wie beispielsweise die Moglichkeit des Aus-
blendens des Hintergrunds bei Videokonferenzen.

l. Rechtlich

@Datenschutzerklarung (DSE)

Die Datenschutz-Richtlinie von Cisco bleibt unbestimmt. In weiteren Doku-
menten - https://trustportal.cisco.com/ - werden weitere Details der Verar-
beitungen aufgefihrt.

Die englische Version (Cisco Online Privacy Statement) datiertvom 10.05.2021,
die deutsche Version vom 12.08.2021. Beide Versionen beziehen sich immer
noch auf das fir unwirksam erklarte EU-US-Privacy Shield. Cisco behalt sich die
Nutzung personenbezogener Daten zu eigenen Zwecken sowie die Weiterga-
be an Dritte auch ohne Einwilligung des Betroffenen vor. Soweit Zustimmun-
gen der Nutzer unterstellt werden (,Durch die Nutzung unserer Websites und
Losungen oder die Bereitstellung personenbezogener Daten stimmen Sie im
Umfang der geltenden Gesetze zu und akzeptieren, dass diese Daten an ein
Ziel auBerhalb Ihres Aufenthaltslands Gbertragen und dort verarbeitet oder
gespeichert werden, wo unter Umstanden andere Datenschutzstandards gel
ten.”), ist dies offensichtlich unwirksam.

Metadaten werden laut Beschreibung teilweise sehr lange (sieben bzw. drei
Jahre) gespeichert.

@Auftragsverarbeitungs-Vertrag (AVV)

StandardmaBig wird bei der Online-Buchung kein Auftragsverarbeitungsver-
trag geschlossen, sodass dies jeweils nachgeholt werden muss.
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Der Mustervertrag (Stand Dezember 2020) sieht Abweichungen von Art. 28
DS-GVO vor, etwa bei der Weisungsbindung von Cisco: Im Fall von Verpflich-
tungen des Auftragsverarbeiters aus anderem Recht alsdem der Europaischen
Union oder der Mitgliedstaaten erlaubt der Mustervertrag Abweichungen
von den Weisungen des Auftraggebers. Dies genligt nicht den Anforderun-
gen von Art. 28 Abs. 3 lit. a DS-GVO.

Baden-Wiirttemberg

@ Drittstaaten-Transfer

Es finden zahlreiche Transfers personenbezogener Daten in Drittstaaten statt.
Hierflur bedarf es einer wirksamen Rechtsgrundlage.

1. Technisch

@ Verschliisselung (Transport / Ende-zu-Ende Verschliisselung)

Cisco WebEx Meetings bietet optional die Moglichkeit der Ende-zu-Ende-Ver-
schlisselung, die in der beschriebenen Form prinzipiell sicher sein kann. Diese
optionale Mdéglichkeit kann allerdings in vielen Fallen gar nicht genutzt wer-
den und kommt in der Praxis daher meist nicht zum Einsatz.

@Tracking

Es finden Ubermittlungen und Verarbeitungen personenbezogener Daten zu
eigenen Zwecken des Anbieters ohne erkennbare Rechtsgrundlage statt.
Eine Kurzanalyse hat Tracking durch Drittanbieter offenbart, die weder im
Auftragsverarbeitungsvertrag noch in der Datenschutzerklarung genannt
werden.
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#Zu GoToMeeting

Kurzbeschreibung des VKS-Angebots

Anbieter von GoToMeeting ist die LogMeln Inc. mit Hauptsitz in Massachu-
setts, USA. Der kostenpflichtige Dienst kann vom Nutzer als Organisator ge-
nutzt werden, um bis zu 150 weitere Teilnehmende in Konferenzen (fur diese
kostenlos) einzuladen.

Der Dienst ist ein Softwarepaket fir Online-Besprechungen, Desktop-Sharing
und Videokonferenzen, mit dem der Benutzer via Internet mit anderen Com-
puternutzern kommunizieren kann; er ist verfligbar fur Android, iOS, PC und
Mac.

GoToMeeting ist auch im Browser (auBer Safari) einsetzbar, der Hersteller ver-
sucht Nutzende allerdings zur Installation der Desktop-Version zu veranlas-
sen.

1. Rechtlich

@ Datenschutzerklarung (DSE)

GoToMeeting tritt als Auftragsverarbeiter nach Art. 28 DS-GVO auf, die zur
Verfliigung gestellten Datenschutzrichtlinien, Nutzungsbedingungen und er-
ganzenden Vertragsunterlagen sind fir den juristischen Laien schwer einzu-
ordnen und gerade auch durch das Konglomerat von konzernangehorigen
Unternehmen kaum zu durchschauen.

GoToMeeting sichert in seinen Nutzungsbedingungen (vgl. 4.1 — https://
www.logmein.com/de/legal/terms-and-conditions) zu, auf “Inhalte” der Nut-
zer nur zuzugreifen, wenn sie vereinbarungsgemaf dazu berechtigt oder an-
gewiesen sind oder wenn dies erforderlich ist, um ihre Richtlinien, geltendes
Recht oder Regierungsanfragen zu erfullen. Das erscheint vertretbar. Dage-
gen wird im Dokument ,Security and Privacy Operational Controls” - https://
logmeincdn.azureedge.net/legal/GoToServices-SPOC.pdf - in Ziffer 5.7 auf
Seite 12 ,Tracking and Analytics” eine Verarbeitung fir eigene Zwecke be-
schrieben. Auf dieses Dokument wird tGber den Link zu ,,GoToMeeting, GoTo
Webinar und GoToTraining” in Anhang 4 (technische und organisatorische
MaBnahmen) des DPA - https://logmeincdn.azureedge.net/legal/Imi-custo-
mer-dpa-de.pdf - verwiesen.
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@ Auftragsverarbeitungs-Vertrag (AVV)

Der aktuelle ,Datenverarbeitungsnachtrag” vom 8.4.2021 enthalt Angaben
zu Art. 28 DS-GVO und Hinweise auf Sub-Unternehmer. Kritikpunkte der Ber-
liner Aufsichtsbehérde zum Auftragsverarbeitungsvertrag wurden mittler-
weile aufgegriffen.t

@ Drittstaaten-Transfer

Ja, gemaB Erklarung Uber Sub-Unternehmer (https://logmeincdn.azureedge.
net/legal/GoToCollab-Subprocessor-List.pdf) auch in die USA.

Bei Drittstaaten-Transfers stlitzt sich GoToMeeting (via LogMeln Inc.) auch im
aktuellen DPA (Datenverarbeitungsnachtrag vom 8.4.2021) in seinen Stan-
dardvertragsklauseln auf den nicht mehr einschlagigen Artikel 26 Absatz 2
der Richtlinie 95/46/EG.

1. Technisch

@ Verschliisselung (Transport/ Ende-zu-Ende Verschliisselung)

Die Videokonferenzen kénnen nach Angaben des Herstellers Ende-zu-Ende
verschlisselt durchgefihrt werden (vgl. Sicherheits-Whitepaper). Diese An-
gaben konnten nicht Uberprift werden. Andere Angaben aus dem White-
paper wie die Authentifizierung per SRP haben sich beim Test mit der Brow-
ser-Version als unrichtig herausgestellt, da Passworter wie herkémmlich nur
transportverschlisselt im Klartext Gbermittelt wurden.

@ Tracking

Tracker in der Android-App: Appsflyer, Google CrashLytics, Google Firebase
Analytics, MixPanel.®

4vgl.https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2021-BInBDI-Hinweise Berliner Verantwort-
liche zu Anbietern Videokonferenz-Dienste.pdf, S.19
*vgl.: https://reports.exodus-privacy.eu.org/en/reports/com.gotomeeting/latest/
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#Zu Jitsi Meet

Kurzbeschreibung des VKS-Angebots

Jitsi Meet ist eine Videokonferenz-Software, die ebenfalls unter Open Source
Lizenz steht und von Verantwortlichen auf eigenen Servern selbst betrieben
oder von Dienstleistern als Software-as-a-Service bezogen werden kann. Der
Hersteller der Software, die Firma 8x8 Inc. (USA), betreibt zusatzlich auch
einen offentlichen lJitsi-Server (https://meet.jit.si/). Jitsi Meet kann im Web-
browser und als mobile App sowie mit Jitsi Meet Electron auf dem Desktop
genutzt werden.

Teilnehmende werden grundsatzlich per Link eingeladen, ohne dass die Teil-
nehmenden ein Nutzerkonto haben mussen. Sie kdnnen optional einen frei
wahl baren Namen setzen. Alle Teilnehmenden kénnen einen Videokonfe-
renzraum erd6ffnen und auch andere einladen. Dadurch bietet Jitsi ein hohes
Mal3 an Pseudonymitat. Moderationsrechte werden dem ersten Teilnehmen-
den Ubergeben, der die Konferenz betritt, Rdume kénnen mit einem Pass-
wort geschitzt oder nur bestimmte Teilnehmende zugelassen werden.

Es gibt aber auch die Mdglichkeit, den Jitsi Server so zu konfigurieren, dass
personalisierte Logins moglich sind. Jitsi Meet bietet zudem weitere Funk-
tionen wie Screen-Sharing oder eine Chat-Fuktion. Auch ist es moglich den
Hintergrund auszublenden. Die Aufzeichnung von Konferenzen ist bei ent-
sprechender Server-Einstellung moglich.

In der COVID-19-Pandemie gewann lJitsi Meet viele neue Nutzende in Schu-
len, Bildungseinrichtungen, der Verwaltung und in Unternehmen, nicht zu-
letzt aufgrund der einfachen Bedienbarkeit ohne Installation auf dem Desk-
top-Computer und der Datensparsamkeit bei der Anwendung.

1. Rechtlich

@Datenschutzerklarung (DSE)
Stand 9/2021

Erfillt Pflichten nach Art. 12/13/14 DS-GVO?

Die Videokonferenz-Software Jitsi Meet kann auf eigenen Servern betrieben
werden, sodass die Einhaltung des Datenschutzes eigenverantwortlich sicher-
gestellt und nachgewiesen werden kann.
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Die Angaben der als Auftragsverarbeiter einsetzbaren Firma 8x8 Inc. (USA)
genugen diesen Anforderungen nicht.

Baden-Wirttemberg

DSE in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache (Art. 12 Abs. 1 DS-GVO)?

Die Videokonferenz-Software Jitsi Meet kann auf eigenen Servern betrieben
werden, sodass die Einhaltung des Datenschutzes eigenverantwortlich sicher-
gestellt und nachgewiesen werden kann.

Die Angaben der als Auftragsverarbeiter einsetzbaren Firma 8x8 Inc. (USA)
genugen diesen Anforderungen nicht.

Verwendung von personenbezogenen Daten zu eigenen Zwecken?

Die Videokonferenz-Software Jitsi Meet kann auf eigenen Servern betrieben
werden, sodass die Einhaltung des Datenschutzes eigenverantwortlich sicher-
gestellt und nachgewiesen werden kann.

Bei Nutzung der Jitsi Meet App vom Google Play Store sind Drittanbieter
Tracking-Komponenten enthalten, die personenbezogene Daten fir den
Hersteller erheben. Dies kann durch die Nutzung der F-Droid-App vermieden
werden.

Eine Verwendung personenbezogener Daten der Nutzer zu eigenen Zwe-
cken des Anbieters schlieBt den Einsatz eines VKS im 6ffentlichen Dienst (ins-
besondere an Schulen) aus. Die neben einer Einwilligung nach Art. 6 Abs. 1
lit. a DS-GVO, welche nach EGr. 43 gegenUber Behérden grundsatzlich nicht
freiwillig abgegeben werden kann, einzig verbleibende Rechtsgrundlage des
berechtigten Interesses nach Art. 6 Abs. 1 lit. f DS-GVO ist fur Behorden nicht
einschlagig (vgl. Art. 6 Abs. 1 Satz 2 DS-GVO).

@Auftragsverarbeitungs-Vertrag (AVV)

Sofern man Dienstleister einsetzt, um Uber diese Jitsi Meet zu nutzen, sind die
Anforderungen des Art. 28 DS-GVO einzuhalten, dies ist zu dokumentieren.
Die Angaben der als Auftragsverarbeiter einsetzbaren Firma 8x8 Inc. (USA)
genugen diesen Anforderungen nicht.

@Drittstaaten-Transfer

Bei der Nutzung von Jitsi Servern in den USA kommt es zu Drittstaaten-Trans-
fers. Es stehen auch alternative Server, sogenannte Instanzen, in Europa oder
Deutschland bereit (https://jitsi.github.io/handbook/docs/community/com-
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munity-instances).

Die offizielle Smartphone-App aus dem Google Play Store setzt Google Ana-
lytics ein, so dass bei deren Nutzung nicht erforderliche Daten verarbeitet und
in die USA Ubermittelt werden.

Auch die Server-Konfiguration sollte vor dem Einsatz genau geprtft und die
Konfiguration angepasst werden, um zu einem datenschutzkonformen Ein-
satz zu kommen (vgl. https://www.kuketz-blog.de/jitsi-meet-server-einstel-
lungen-fuer-einen-datenschutzfreundlichen-betrieb/).

@ Nutzungsbedingungen/AGB

Jitsi setzt auf Datensparsamkeit. Da es in der Standardkonfiguration keine
Anmeldung gibt und keine Daten von Nutzenden Uber die Konferenz hinaus
gespeichert werden, kdonnten selbst bei einem Zugriff auf den Server keine
Daten missbraucht werden.

1. Technisch

@Verschliisselung (Transport/ Ende-zu-Ende Verschliisselung)

Der Gruppen-Videochat erfolgt in der Regel transportverschlisselt, wird auf
dem Server jedoch kurzzeitig entschlisselt. Chatnachrichten sind Ende-zu-En-
de verschlUsselt.

@Tracking

Tracking: Nein.

Die Anbieter von jitsi-basierten Diensten stellen keine eigenen mobilen An-
wendungen (Apps) zur Nutzung ihrer Dienste bereit. Stattdessen stehen die
vom Hersteller 8x8 Inc. fur alle allgemein einsetzbaren Apps zur Verfigung.
Apps aus dem Google Play Store und dem Apple App Store enthalten haufig
Software von Tracking-Anbietern wie Crashlytics und Firebase.

@ Rollenkonzept fiir die Nutzung
(Einladung/Teilnahme/Vorraum/Steuerung)

Am digitalen Unterricht mit Jitsi Meet kdnnen bis zu 75 Personen teilnehmen.
AuBer in Anwendungsfallen mit geringfligigen Risiken sollten die Verant-
wortlichen darauf achten, dass der von ihnen genutzte Dienst eine Moderati-

26


https://jitsi.github.io/handbook/docs/community/community-instances
https://www.kuketz-blog.de/jitsi-meet-server-einstellungen-fuer-einen-datenschutzfreundlichen-betrieb/
https://www.kuketz-blog.de/jitsi-meet-server-einstellungen-fuer-einen-datenschutzfreundlichen-betrieb/

Der Landesbeauftragte fiir
Datenschutz und

®

onsrolle anbietet, die nur nach Anmeldung mit personenindividuellen Merk-
malen (typischerweise mit Nutzername und Passwort) Gbernommen werden
kann. Viele Jitsi-Instanzen vergeben die Moderationsrolle an die erste Person,
die einen Konferenzraum betritt. Dies ist fir Anwendungsfalle mit mehr als
geringflgigen Risiken problematisch.

Baden-Wiirttemberg

@Aufnahmemaoglichkeit

Aufzeichnung: moglich.
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#Zu Microsoft Teams

Kurzbeschreibung des VKS-Angebots

Microsoft Teams (abgekirzt MS Teams oder nur Teams) ist eine von Micro-
soft entwickelte Plattform, die Chat, Besprechungen, Notizen und Anhange
kombiniert. Der Dienst ist in die Microsoft 365-Suite mit Microsoft Office und
Skype/Skype for Business integriert.

Microsoft bietet eine kostenlose Version von Microsoft Teams an, welche die
meisten Kommunikationsoptionen der Plattform kostenfrei anbietet, jedoch
die Anzahl der Nutzer und die Speicherkapazitat begrenzt. 2018 wurde die
Plattform dann auch fur Externe ohne Microsoft-Account gedffnet. Gastbe-
nutzern steht Microsoft Teams nach wie vor mit einem eingeschrankten Funk-
tionsumfang zur Verfligung.

I. Rechtlich

@Datenschutzerklarung (DSE)

Die auBBerst umfangreichen Datenschutzbestimmungen von Microsoft (Stand
Juli 2021) sind wegen der Komplexitat der angebotenen Dienste und ihrer
Verschrankung nur schwer verstandlich, viele Angaben bleiben vage und
unvollstandig. Durch unterschiedliche Versionen (fir Nutzer und fur Unter-
nehmen/Entwickler) sowie nachtrégliche Anderungen (Nachtrag zum Daten-
schutz fur Microsoft-Onlinedienste, Data Protection Addendum DPA) wird
die Rechtslage unubersichtlich.

Microsoft behalt sich die Nutzung personenbezogener Daten zu eigenen
Zwecken vor (,Wir verwenden die Daten ebenfalls fir unser Unternehmen,
inklusive der Analyse und Leistung, der Einhaltung unserer gesetzlichen Ver-
pflichtung, fir unsere Belegschaft sowie zur Entwicklung.”) bzw. auch neben
der Auftragsverarbeitung fir Unternehmer fir den “legitime[n] Geschafts-
betrieb” von Microsoft (https://privacy.microsoft.com/de-de/privacystate-
ment#mainenterpriseservicesmodule bzw. https://aka.ms/DPA). Damit wird
die Frage, ob Microsoft als Auftragsverarbeiter oder als (gemeinsam?) Ver-
antwortlicher auftritt, klarungsbedurftig.
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@

Die in die Datenschutzbestimmungen integrierten Regelungen zur Auftrags-
uverarbeitung verstoBen gegen Art. 28 Abs. 3 UAbs. 1 S. 2 lit. a und g DS-GVO
(Weisungsrecht des Verantwortlichen), soweit die Nutzung der Daten auch
zu eigenen Zwecken, ihre Weitergabe oder Loschung auch durch (auBereuro-
paisches) anwendbares Recht angeordnet oder zulassig ist. Unklarheiten be-
stehen auch bei der Art und Weise der Einbeziehung von (neuen) Subunter-
nehmern (Art. 28 Abs. 2, 4 DS-GVO), insbesondere hinsichtlich der vorherigen
Zustimmung des Verantwortlichen.

@Auftragsverarbeitungs-Vertrag (AVV)

@Drittstaaten-Transfer

Ja. Es obliegt dem Nutzer dafir zu sorgen, dass ausreichende zusatzliche
MaBnahmen getroffen werden, um entsprechend der Rechtsprechung des
EuGH im Urteil ,,Schrems II” das unzureichende Datenschutzniveau der USA
auszugleichen.

@Verschliisselung (Transport / Ende-zu Ende Verschliisselung)

MS Teams bietet keine Mdglichkeit der Ende-zu-Ende-Verschlisselung. Da-
durch ist der Anbieter prinzipiell in der Lage, sowohl Gesprache mitzuhéren
als auch die Chats mitzulesen.

@Tracking

Es finden zahlreiche Ubermittlungen und Verarbeitungen personenbezoge-
ner Daten zu eigenen Zwecken des Anbieters ohne erkennbare Rechtsgrund-
lage statt. Im Rahmen der Analyse waren groBe Mengen an Tracking-Daten
feststellbar, die in dem Umfang weder im Auftragsverarbeitungsvertrag noch
in der Datenschutzerklarung genannt werden. So werden Details zum Nut-
zungsverhalten — wie welcher Nutzer wann welche Funktion genutzt oder
wie mit der Software interagiert hat — direkt an den Hersteller Gbermittelt.
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# Zu Skype for Business

Kurzbeschreibung des VKS-Angebots

Skype for Busines (vormals Lync, nicht zu verwechseln mit Skype ohne Zusatz
for Business) ist eine Software von Microsoft, um verschiedene Kommunikati-
onsmedien inklusive Chat und Videokonferenz unter einer Oberflache zu ver-
einen. Skype for Business kann von Verantwortlichen auch auf eigenen Ser-
vern (on-prem) betrieben werden, so dass die Kommunikationsdaten nicht
zwangsweise Uber Cloud-Dienste des Anbieters Ubermittelt werden mussen.
Mit Skype for Business Online bot Microsoft auch eine Version mit von Micro-
soft betriebenen Servern an, diese wurde aber Ende Juli 2021 eingestellt und
durch MS Teams ersetzt.

Videokonferenzen sind mit Skype for Business nur tGber eine spezielle Anwen-
dung, aber nicht per Browser méglich. Die Anwendung Ubermittelt zahlreiche
Telemetrie- und Diagnosedaten an Microsoft. Dies sollte von Verantwortli-
chen grundsatzlich auf Netzwerkebene unterbunden werden. Fur vertrauli-
che Gesprache sollten Verantwortliche eine genaue Analyse des Datensende-
verhaltens der beteiligten Komponenten durchfihren.

Microsoft hat Skype for Business in der on-prem Variante ebenfalls abgekin-
digt, so dass in diesem Papier nicht weiter darauf eingegangen wird.
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#Zu Zoom

Kurzbeschreibung des VKS-Angebots

Zoom ist ein VKS der ,Zoom Video Communications, Inc.” mit Hauptsitz in
San José, Kalifornien (USA). Das gerade bei groBen Nutzergruppen seit 2020
sehr beliebte VKS wird in verschiedenen Varianten angeboten. Die kostenlo-
se Variante begrenzt Video-Gruppenchats auf bis zu 100 Personen und eine
Gesprachsdauer von bis zu 40 Minuten. Zoom skaliert gut bei vielen gleich-
zeitigen Teilnehmern in Videokonferenzen und bietet zahlreiche Komfort-
Funktionen. Es kann von Teilnehmern sowohl im Browser als auch mit Smart-
phone- und Desktop-Anwendungen genutzt werden, wobei die Software im
Browser versucht, die Nutzenden zur Desktop Anwendung zu drangen. Das
Anlegen von Videokonferenzen kann nur Gber die Desktop- und Mobil-Apps
erfolgen.

l. Rechtlich

Unsere Hinweise beziehen sich auf den Stand 8/20 - mittlerweile
liegen aktualisierte Unterlagen von Zoom vor, die wir umgehend
prifen und unsere Handreichung entsprechend anpassen.

@ Datenschutzerklarung (DSE)
Stand 8/2020

Erfullt Pflichten nach Art. 12/13/14 DS-GVO?

Nein.

e Rechtliche AnforderungausArt. 13 Abs. 1lit.d:wenndie Verarbeitung
auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen,
die von dem Verantwortlichen oder einem Dritten verfolgt werden;
=Nicht erflllt, soweit Angaben zum berechtigten Interesse von

Zoom fehlen.

e Rechtliche Anforderung Art. 14 Abs. 2 lit. b:

= Nicht erfullt, soweit Angaben zum berechtigten Interesse von
Zoom fehlen.

e Rechtliche Anforderung Art. 14 Abs. 2 lit. f: aus welcher Quelle die
personenbezogenen Daten stammen und gegebenenfalls ob sie
aus offentlich zuganglichen Quellen stammen;
=Nicht erfullt, soweit Angaben von Zoom fehlen.
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DSE in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache (Art. 12 Abs. 1 DS-GVO)?

Nein, in den Punkten:

e Zooms DSE: ,Dieser Hinweis wird mdglicherweise in regelmaBigen
Abstanden aktualisiert.”

e  DarUber hinaus erhalten wir von Dritten Daten Uber Sie.”

e Jenachdem, wie Sie Ihre Zoom Cookie-Einstellungen konfigurieren,
sammeln wir diese Informationen moglicherweise automatisch tber
unsere Marketing-Seiten und andere Online-Dienste.”

e ,Daten, die durch die Verwendung von Cookies und Pixeln von Tools
(wie Google Analytics und Google Ads), wie zum Beispiel:” (unvoll-
standiger Satz)

e Es kann sein, dass wir bestimmte Informationen zu Aufzeichnungs-
zwecken oder zur Durchfihrung von Transaktionen, die Sie vor dem
Antrag auf Loschung begonnen haben, aufbewahren mussen.”

e _Kunden kénnen ihre eigenen Konten I6schen.” (Ohne Hinweis, dass
dies an der Speicherung durch Zoom nichts andert.)

Verwirrend:
e E-Mail an privacy@zoom.us geht tatsachlich an support@zoom.us

Verwendung von personenbezogenen Daten zu eigenen Zwecken?

Ja. Laut Datenschutzerklarung sammelt der Dienst viele Daten von Teilneh-
menden, zum Beispiel die Namen, Stadte, Gesprachsdauer sowie Einstellun-
gen und eindeutige Gerate-IDs aller Teilnehmenden fir jedes einzelne Mee-
ting. Inhalte aus der Kommunikation werden nicht gespeichert.

Eine Verwendung personenbezogener Daten der Nutzer zu eigenen Zwe-
cken des Anbieters schlieBt den Einsatz eines VKS im 6ffentlichen Dienst (ins-
besondere an Schulen) aus. Die neben einer Einwilligung nach Art. 6 Abs. 1
lit. a DS-GVO, welche nach EGr. 43 gegenliber Behérden grundsatzlich nicht
freiwillig abgegeben werden kann, einzig verbleibende Rechtsgrundlage des
berechtigten Interesses nach Art. 6 Abs. 1 lit. f DS-GVO ist fur Behorden nicht
einschlagig (vgl. Art. 6 Abs. 1 Satz 2 DS-GVO).
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Klarungsbedarf fir den Kunden/Nutzende von Zoom: Ist Zoom Auftragsver-
arbeiter (dann Art. 28-Vertrag) oder (gemeinsam) Verantwortlicher (dann Art.
26-Vertrag)? Das ,Zoom Global Data Processing Addendum” (DPA, November
2020) benennt in Ziff. 2 zwar mogliche Verteilungen von Verantwortlichkeit,
lasst diese Frage aber letztlich offen.

Baden-Wirttemberg

@ Auftragsverarbeitungs-Vertrag (AVV)

Das ,Zoom Privacy Statement” (August 2020) ist flr den Fall der Auftragsver-
arbeitung unanwendbar (,Was diese Erklarung abdeckt - Diese Erklarung gilt
fur personenbezogene Daten, die wir als fir die Datenverarbeitung verant-
wortliche Stelle verarbeiten, d.h. als die Partei, die bestimmt, welche Daten
aus welchem Grund erhoben werden.”)

Der Kunde/Nutzende ist daflir verantwortlich, dass die Vorgaben der Art. 26
und 28 DS-GVO eingehalten werden. Dazu wird es erforderlich sein, Teile der
Vertrage von Zoom abzuandern. So widerspricht die nur eingeschrankte Wei-
sungsbindung des Auftragnehmers Zoom (Ziff. 3.2 DPA) den Anforderungen
aus Art. 28 Abs. 3 lit. a DS-GVO, da weisungswidrige Verarbeitungen auch
gemal anderem Recht als dem der Europaischen Union oder der Mitglied-
staaten erlaubt werden.

Gleichgelagerte Probleme ergeben sich hinsichtlich der Léschpflicht von
Zoom: Ziff. 3.4 Satz 3 DPA schlieBt die Loschung der verarbeiteten personen-
bezogenen Daten nach Vertragsende entgegen Art. 28 Abs. 3 lit. g DS-GVO
aus, soweit ein beliebiges anwendbares Recht dies zulasst. Auch mit Blick auf
Unter-Auftragnehmer (Ziff. 5 DPA) werden aktuell die Vorgaben des Art. 28
Abs. 2 DS-GVO nicht erfullt.

Diese Mangel sind zwar behebbar; dies setzt jedoch voraus, dass Zoom sich
bereitfindet, geanderte Vertragsbedingungen des Kunden/Nutzenden zu ak-
zeptieren.

@ Drittstaaten-Transfer

Bedingt durch Firmensitz und Serverstandorte auBBerhalb der EU/EWR kommt
es bei der Nutzung von Zoom zu Datentransfers, welche nach Art. 44 ff. DS-
GVO einer besonderen Rechtsgrundlage bedtrfen. Nach der Rechtsprechung
des EuGH zur Ungultigkeit des Privacy Shield (vgl. dazu unsere Orientierungs-
hilfe Orientierungshilfe Was jetzt in Sachen internationaler Datentransfer)
genugen alleine Standarddatenschutzklauseln nicht, es bedarf vielmehr ,zu-
satzlicher Garantien”.
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In Betracht kommen etwa technisch-organisatorische MalBnahmen wie eine
Ende-zu-Ende-Verschlisselung (nicht nur der Inhaltsdaten, sondern auch der
sog. Meta-Daten und des Anmeldeprozesses), eine Einwilligung nach Art. 49
DS-GVO wird demgegenUber bei wiederkehrenden Datentransfers nicht aus-
reichen. Daher ist die Angabe von Zoom (“Indem Sie Zoom nutzen oder per-
sonenbezogene Daten fir einen der oben genannten Zwecke bereitstellen,
willigen Sie in die Ubertragung und Speicherung Ihrer personenbezogenen
Daten in den USA oder an einem anderen Ort wie von unserem Kunden be-
stimmt ein. In diesen Landern gelten moéglicherweise andere Datenschutzbe
stimmungen als in lhrem Land.”) nicht zielfGhrend.

1l. Technisch

@Technisch-Organisatorische MaBnahmen (TOM)

Sicherheit: 2019 wurde eine erhebliche Sicherheitslicke bekannt, die es An-
greifern ermdglichte, die Kameras von Teilnehmenden zu kapern.

Anfang 2020 erlaubte ein Fehler, dass bestimmte Teilnehmende die Kontakt-
daten von anderen fremden Nutzenden lesen konnten.

Seit etwa Sommer 2020 hat Zoom zahlreiche Fortschritte im Bereich der IT-Si-
cherheit gemacht.

@Verschliisselung (Transport / Ende-zu-Ende Verschliisselung)

Seit Ende Oktober 2020 wird eine Ende-zu-Ende-Verschllisselung (E2EE) fur
Video-Chats angeboten; diese muss durch Nutzende jeweils aktiviert werden.

@Tracking

Tracking: ja (z.B. Google Analytics)

Desktop und Mobil-Apps Gbermitteln zum Prifzeitpunkt soweit ersichtlich
keine Tracking-Informationen an Drittanbieter. Allerdings enthalten sowohl
die Website als auch verschickte E-Mails inklusive Einladungs-Mails zahlreiche
Tracking-Elemente, z.B. fir den Versuch der Protokollierung, ob Empfanger
die E-Mail gelesen haben.

@ Aufnahmemoglichkeit

Aufzeichnung: Ja.
AGB:,DerHostkannsich dazuentscheiden,Zoom Meetings und Webinare auf-
zuzeichnen. Durch die Nutzung der Dienste geben Sie Zoom |hr Einverstand-
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nis zur Speicherung von Aufzeichnungen fir ein oder alle Zoom-Meetings
oder Webinare, an dem (denen) Sie teilnehmen, sofern diese Aufzeichnun-
gen in unseren Systemen gespeichert werden. Sie erhalten eine Benachrich-
tigung (visuell oder auf andere Weise), wenn die Aufzeichnung aktiviert ist.
Wenn Sie nicht damit einverstanden sind, aufgezeichnet zu werden, kbnnen
Sie sich dafur entscheiden, das Meeting oder Webinar zu verlassen.”

Baden-Wiirttemberg
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AlfaView

Videokonferenzsysteme

Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Baden-
Wrttemberg (LfDI) hat Ende August 2021 verschiedene Videokonferenzsysteme
(VKS) betrachtet und dazu folgende begleitende Tabelle erstellt. Informationen zum

Prafumfang finden Sie am Ende der Tabelle.

Zum Hauptdokument

BigBlueButton Cisco WebEx GoToMeeting

Jitsi MS Teams

Zoom

Kurzbeschreibung

Maximale Anzahl
an Teilnehmer pro
Raum

Rechtlich

[siehe Haupttext]

,200+ Teilnehmervideos,
500 Zuschauer”, vgl.
alfaview.com”

Datenschutzhinweise

- Links

Links zu ggf.
datenschutzrechtlichen
Mustern/ Informationen
des Herstellers bzw.

e alfaview.com”

e Link zu individuellen
Datenschutzhinweisen
konnen als Option

[siehe Haupttext] [siehe Haupttext] [siehe Haupttext]

e abhangig von
Serverkapazitat bei
selbstgehostet,
typischerweise 150+

e vgl.
docs.bigbluebutton.org”

abhangig von Lizenz
generelle Limits, vgl.

abhangig von Lizenz
generelle Limits, vgl.

www.webex.com” www.goto.com”

e bei Selbstbetrieb:
muissen selbst erstellt
werden

e bei Fremdgehostet:

Informationen unter:
e trustportal.cisco.com” www.logmein.com~”
e trustportal.cisco.com”
e trustportal.cisco.com”

Informationen unter:

[siehe Haupttext]

e abhangig von

[siehe Haupttext]

abhangig von Lizenz generelle
Limits, vgl.
docs.microsoft.com”

Serverkapazitat bei
selbstgehostet
,bis zu 75
Teilnehmer”, vgl.
jitsimeet.eu”

Informationen unter:

e Hinweise bei Auftrags-
verarbeitung:
privacy.microsoft.com~

mussen selbst
erstellt werden

keine Verlinkung DS-
Hinweise innerhalb

[siehe Haupttext]

abhangig von Lizenz
generelle Limits, vgl.
support.zoom.us”

Informationen unter:
e zoom.us”
e zoom.us”


https://www.baden-wuerttemberg.datenschutz.de/videokonferenzsysteme/
https://alfaview.com/de/
https://docs.bigbluebutton.org/support/faq.html#how-many-simultaneous-users-can-bigbluebutton-support
https://www.webex.com/pricing/index.html
https://www.goto.com/de/pricing/meeting
https://jitsimeet.eu/wie-viele-teilnehmer-koennen-an-einem-jitsi-meet-treffen-teilnehmen/
https://docs.microsoft.com/en-us/microsoftteams/limits-specifications-teams#meetings-and-calls
https://support.zoom.us/hc/en-us/articles/201363173-Zoom-user-types-roles#h_01FCBKKNVH540TQ6Y60SQZHPT4
https://alfaview.com/de/privacy/
https://www.cisco.com/c/en/us/about/legal/privacy-full.html
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-meetings-privacy-data-sheet.pdf
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatamap/collaboration/webex-meetings-privacy-data-map.pdf
https://www.logmein.com/de/legal/privacy/us
https://privacy.microsoft.com/de-de/privacystatement#mainenterpriseservicesmodule
https://zoom.us/de-de/privacy.html
https://zoom.us/de-de/gdpr.html

ggf. Informationen tber eingestellt werden teilweise Vorlage vom Jitsi vorhanden (z.B. e Hinweise flir Nicht-Auftrags-
Verarbeitungen des

(,Kontoverwaltung/ Anbieter Button) verarbeitung (d.h. MS als
Auftragnehmers als . . . . o o q q
) . Datenschutzhinweise e keine Verlinkung DS- e Link DS-Hinweise Verantwortliche):
Verantwortlichen flr . . . 9 q
eigene Zwecke bzw. des Gastgebers") Hinweise innerhalb BBB auf Hauptseite muss privacy.microsoft.com~
gemeinsame vorhanden (z.B. Button) auch lber
Verantwortlichkeit, die e Link kann z.B. iiber Anderungen
aler Veremiseriiehe Anderung Variable eingebunden
die Erstell i
I R SEEr defaultWelcomeMessage werden, vgl.
DS-Hinweise nutzen i
ERL eingebunden werden www.kuketz-
blog.de”
- Verwendung von |nein nein ja ja nein, jedoch variiert bei ja ja
pbD zu eigenen App (siehe unten)
Zwecken [siehe Haupttext] [siehe Haupttext] [siehe Haupttext] [siehe Haupttext] [siehe Haupttext] [siehe Haupttext]

[siehe Haupttext]
Auftragsverarbeitung

- Links alfaview.com~ trustportal.cisco.com” logmeincdn aka.ms~ gliltig je nach Lizenz: e zoom.us”
.azureedge.net” www.microsoft.com~” e zoom.us”
e zoom.us’

Drittstaaten- nein keine Angabe bei ja ja keine Angabe bei ja ja
Transfer selbstgehostet selbstgehostet
[siehe Haupttext] [siehe Haupttext] [siehe Haupttext] [siehe Haupttext] [siehe Haupttext]
[siehe Haupttext] [siehe Haupttext]
Technisch
Verschliisselung ja ja ja ja ja ja ja
(TLS)
Die Transport- Messung BurpSuite: nur Messung Browser: nur https Messung Browser: nur e Messung Browser: nur  Messung Browser: nur Messung Browser: nur https Messung Browser: nur
verschliisselung schitzt [ https und weitere oder wss https oder wss https oder wss https oder wss oder wss https oder wss
VEI? GIEH) ARG Schutzvorkehrungen e nur AES-128-HMAC-
Szteti:gi:znd der SHA1, laut logmeincdn
.azureedge.net” (Seite
7)
Moglichkeit, nein nein ja unklar ja nein ja
Verschliisselung
Ende-zu-Ende vgl. alfaview.com~ laut Anbieter zumindest e vgl. www.goto.com” laut Anbieter zumindest e laut Anbieter
Sie kann auch vor teilweise bei bestimmten e assets.cdngetgo.com” teilweise verfligbar, zumindest teilweise
Einblicken des Produktvarianten jitsi.org” e Option ,End-to-End-

Herstellers schiitzen.
Dieser kontrolliert
jedoch auch das System
und kdnnte gezwungen
sein, Daten

Verschliisselung
nutzen”



https://www.kuketz-blog.de/jitsi-meet-server-einstellungen-fuer-einen-datenschutzfreundlichen-betrieb/
https://privacy.microsoft.com/de-de/privacystatement#mainteamsmodule
https://alfaview.com/de/avv-tom/
https://trustportal.cisco.com/c/dam/r/ctp/docs/dataprotection/cisco-master-data-protection-agreement.pdf
https://logmeincdn.azureedge.net/legal/lmi-customer-dpa-de.pdf
https://aka.ms/DPA
https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/
https://zoom.us/terms
https://zoom.us/de-de/privacy-and-legal.html
https://zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf
https://logmeincdn.azureedge.net/legal/GoToServices-SPOC.pdf#page=7
https://alfaview.com/de/tutorials/
https://www.goto.com/blog/gotomeeting-transports-protects-data
https://assets.cdngetgo.com/25/40/3c77ef574320bfc63f6686199928/545de-gotomeetin-gotowebinar-gototraining-die-sicherheit-der-logmein-webkonferenzloesungen-whitepaper-lmi.pdf
https://jitsi.org/e2ee-in-jitsi/

offenzulegen (z.B.
netzpolitik.org”). Da es
insb. bei groBeren
Gruppen Performance-
probleme geben kann,
ist sie derzeit (noch)
nicht marktgangig.

Ubertragung
Passwort bei Login
nur als Hash

Dies kann vor Einblicken
des Herstellers auf das
Passwort schiitzen.

Maoglichkeit flir 2FA
Authentifizierung

Durch Kombination von
Wissen, Besitz oder
biometrischen
Merkmalen schiitzt die
Zwei-Faktor-Authenti-
sierung durch die
zusatzliche Schranke
besser als nur ein
Merkmal.

Selbstgehostet
moglich

nein

Messung BurpSuite:

https://production-
apis.alfaview.com/
authentication

.AuthenticationService/
authenticate (im POST-

Body)

nein

nein

nein
Messung Browser:
https://bbb.*/b/u/login,

Form-Wert
,session[password]”

nein

ja, z.B. mit Nextcloud

ja

nein

Messung Browser:
https://idbroker-
eu.webex.com/
idb/Ul/Login, Form-Wert
,|DToken2"

nein (bei Neukunden)

nein

Messung Browser:
https://authentication
.logmein.com/login, Form-
Wert ,password”

nein

nein

entfallt

keine Raumverwaltung,
der erste Teilnehmer
eines Raums erhalt
automatisch
Moderationsrechte

nein
ja, mit Zusatz-

komponente
community.jitsi.org”

ja

nein

Messung Browser: https://login
.microsoftonline.com/*/login,

Form-Wert ,passwd”

nein

nein

Messung Browser:
https://zoom.us/signin,
Form-Wert ,password”

nein

e Die Verarbeitung von
Benutzer- und
Meeting-Metadaten
erfolgt stets auf den
Servern des
Anbieters.

e Je nach Lizenz
besteht die optionale
Méglichkeit, die
Ubermittlung von
Video- und Audio-
Daten sowie Dateien
Uber eigene Server
durchzufihren.

e Eine Teilnahme per
Web-Browser oder
Telefon ist damit
nicht moglich. vgl.


https://netzpolitik.org/2019/keine-geister-geheimdienste-duerfen-sicherheit-verschluesselter-kommunikation-nicht-untergraben/
https://community.jitsi.org/t/adding-2fa-to-jitsi-via-mod-auth-custom-http/23318

Fremdgehostet
moglich

Verarbeitung nur in
Europa

Insb. durch
Serverstandorte bzw.
Zugriffe von (Unter-)
Auftragnehmern in/aus
Drittstaaten kénnen
Anforderungen aus
Kapitel 5 DS-GVO zu
beachten sein.

Telefonische
Teilnahme maglich

Teilnahme ohne
Installation von
Anwendung
(=Web-Client)

Durch die Installation
von Anwendungen bzw.
Apps wird Code von
Dritten auf dem eigenen
Gerét ausgefiihrt und
hat i.d.R. umfangreiche
Zugriffsmdglichkeiten,
teilweise auch bei
Nicht-Nutzung. Die
Nutzung einer Browser-
Version kann hierbei aus
Sicherheitsgriinden und
zur besseren Kontrolle
von Datenfllissen
vorzugswirdig sein.

Teilnahme ohne
Erstellung Account
(=Gast)

Sofern die Mdglichkeit
besteht, dass durch den
Gastzugang keine
Unbefugten teilnehmen
kénnen, ist das Angebot
eines Gastzugangs als

ja

ja

alfaview.com”

nein

nein

ja

e ok: Gast-Einladung
liber
,Raumverwaltung/
Gruppenlinks”
erstellen

e Messung: Einladungs-

ja ja

keine Angabe bei
selbstgehostet

nein

trustportal.cisco.com”
(Seite 3)

ja nein

mit SIP-Provider

ja ja
Nur Web-Client, kein

Desktop- oder Mobil-Client
vorhanden

ja ja

je nach Administrations- °

Oberflache, bei Standard-
komponente ,Greenlight”
einstellbar

ja, je nach Lizenz

Download der Desktop-
Anwendung startet
automatisch.

durch Weitergabe
Zugangsdaten oder
Eintragung E-
Mailadresse
Messung: Einladungs-
emails enthalten keine

ja

nein

ja

e jedoch nicht mit Safari-

USA, Europa, Asia-
Pacific (APAC)
logmeincdn
.azureedge.net” (Seite
1)

Browser

e Button ,An Meeting Im

ja

Browser Teilnehmen”

Button ,Einladungslink
verschicken”

ja

keine Angabe bei
selbstgehostet

nein

ja

nur mit Zusatz-
komponente ,jigasi”
mit SIP-Provider

ja

nein

e u.a. USA
e go.microsoft.com”

ja

e Button ,Stattdessen die

e jedoch nicht mit Safari-

ja

Web-App verwenden”

Browser mit Standard-

Einstellungen, vgl. support

.microsoft.com”

Button ,Einladung teilen/

Besprechungslink kopieren”

ja

support.zoom.us”

nein

ja

USA, Kanada, Europa,
Asia-Pacific (APAC)
zoom.us”

umstandlich (,Meeting
eroffnen/ Jetzt
herunterladen/ Haben Sie
Probleme mit Zoom
Client/ Mit Inrem Browser
anmelden”)

ja

Einstellung ,Nur
berechtigte Nutzer
konnen vom Web-Client
aus an Meetings
teilnehmen”


https://support.zoom.us/hc/de/categories/201146653
https://alfaview.com/de/avv-tom/
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-meetings-privacy-data-sheet.pdf
https://logmeincdn.azureedge.net/legal/goto-ucc-solutions.pdf
https://go.microsoft.com/fwlink/p/?linkid=2096306
https://zoom.us/subprocessors
https://support.microsoft.com/de-de/office/unterst%C3%BCtzung-des-safari-browsers-1aac0a7c-35a8-42c1-a7df-f674afe234df

datenschutzfreundlicher
anzusehen, da hier
weniger personen-
bezogene Daten (z.B. E-
Mailadresse) verarbeitet
werden.

Moglichkeit,
Teilnahme mit
Video/Ton aus
(=Zuhorer)

Ggf. ist es bei
bestimmten Meeting-
Formaten ausreichend
als Zuhorer
teilzunehmen. Die
Software sollte dies
nicht aktiv unterbinden.

Maoglichkeit,
Hintergriinde zu
verpixeln

Ggf. kann es in einem
Meeting ausreichend
sein, den Hintergrund
auszutauschen bzw.
unscharf zu stellen.

Maglichkeit,
Videobild
einzugrenzen

Ggf. kann es in einem
Meeting ausreichend
sein, den Bildausschnitt
der Kamera allein auf
die Person zu
begrenzen.

Méoglichkeit,
Videobild
einzufrieren

Ggf. kann es in einem
Meeting ausreichend

sein, ein Standbild
aufzunehmen und fir

ja

Anzeige Videobild anderer

emails Uber
.Raumverwaltung/
Gastlinks” enthalten
Tracking-Links Gber
*sendibt3.com und
Drittanbieter-Inhalte
von
fonts.googleapis.com;
*sendibt2.com; *
sendibt3.com;
fonts.gstatic.com

Teilnehmer nur moglich,
wenn man selbst sein
Video aktiviert (verfolgt
das Prinzip , Siehst du
mich, sehe ich dich”), vgl.
support.alfaview.com~

nein

nein

nein

Tracking-Links oder
Drittanbieter-Inhalte
e Gastnutzung
einstellbar Uber
Einstellung ,Meeting
ansetzen/
Registrierung/
Erforderlich”

ja ja

e Einstellbar pro Raum bei
Standard-Admin-
Oberflache ,Greenlight”
Einstellbar global mit
Variable ,muteOnStart”

nein nein

ja, bei Desktop-Version

nein nein

nein nein

ja

nein

nein

nein

ja ja
e Einstellung ,Alle Button ,0Ohne Audio und Video
Personen treten fortfahren”
stumm geschaltet
bei”
e Einstellung ,Alle
Personen treten
ohne Video bei"
ja nein
ja, bei den meisten Desktop-
Versionen
nein nein
nein nein

ja

Einstellung ,Teilnehmer
beim Beitritt stumm®”

ja

Button , Settings/
Background”

nein

nein


https://support.alfaview.com/de/first-steps/your-first-meeting/setup-camera-and-microphone/

Zeitrdume nur dieses
Foto zu Ubertragen
(Avatar).

Loschfunktion VK-
Inhalte (z.B. Chat)
z.B. nach Ende

Maglichkeit zur
Auswertung
(Stichworte:
Analytics,
Reporting)

Ubertragung
Video/Ton ohne
Zustimmung
Teilnehmer
(Unmute)

Anzeige
Teilnehmerliste

unklar ja unklar

e Chat I6schbar wahrend
Meeting

e StandardmaBig
Speicherung viele
Logfiles bei BBB docs
.bigbluebutton.org”

e je nach Frontend kann
Léschung automatischer
Aufnahmen von
Meetings notwendig sein
docs.bigbluebutton.org”

wahrend Meeting

nicht bekannt nicht bekannt ja

je nach Lizenz Mdéglichkeit

Auswertung
Videokonferenz
help.webex.com~

nicht festgestellt nicht festgestellt nicht festgestellt

e Serverseitige Einstellung
yallowModsTo
UnmuteUsers" erlaubt
Unmute durch
Moderator (Gefahr:
Uberwachungs-Sensor)

e Mutefunktion wurde erst
seit Bugfix (15.09.2020)
von Serverseitig auf
Clientseitig umgestellt:
github.com~

Chat nicht [6schbar

unklar

Chat nicht I6schbar
wahrend Meeting

unklar

Chat nicht I6schbar
wahrend Meeting

ja nicht bekannt

verschiedene Méglichkeit
Auswertung
Videokonferenz
support.goto.com”

nicht festgestellt

e Funktion ,Sprach- °
erkennung bei Mute”
flihrt trotz Mute von
Mikrofon bei
Gerauschen zu Hinweis
,Sie sind
stummgeschaltet. Um
die Stummschaltung
aufzuheben, konnen Sie
jederzeit die
Mikrofontaste

betatigen” o

e unklar, ob Erkennung
clientseitig/ serverseitig

nicht festgestellt

Funktion ,, Sprach-
erkennung bei Mute”
nach unserem
Verstandnis
clientseitig, vgl.
github.com~.
Verwendung
Funktion ist auf dem
Server einstellbar
mit ,enableTalk
WhileMuted".

Mod fiir Unute
existiert:
community.jitsi.org~”

unklar unklar

Chat nicht I6schbar
wahrend Meeting

Chat nicht I6schbar wahrend
Meeting

ja ja

je nach Lizenz Méglichkeit
Auswertung Videokonferenz
docs.microsoft.com”

je nach Lizenz
Mdglichkeit Auswertung
Videokonferenz
support.zoom.us”

nicht festgestellt nicht festgestellt

microsoftteams.uservoice.com~” Teilnehmer kann einzeln
erklaren, dass Dritter
unmute durchfiihren
darf, vgl.
support.zoom.us”

ja ja

Button unten
.Teilnehmer"


https://docs.bigbluebutton.org/admin/privacy.html#logs
https://docs.bigbluebutton.org/admin/privacy.html#recordings
https://help.webex.com/de-de/n45okcs/What-s-New-in-Webex-Analytics-and-Troubleshooting
https://support.goto.com/meeting/help/view-meeting-diagnostics-report-g2m090101
https://docs.microsoft.com/en-us/microsoftteams/teams-analytics-and-reports/teams-reporting-reference
https://support.zoom.us/hc/en-us/articles/360039656511-Dashboard-Statistics-and-Graphs
https://github.com/bigbluebutton/bigbluebutton/issues/8951
https://github.com/jitsi/lib-jitsi-meet/blob/47b3572c0e7082e041ae5476c355ad1d8ddbbf57/JitsiConference.js#L460
https://community.jitsi.org/t/remote-participant-microphone-controls-mute-unmute/77366
https://microsoftteams.uservoice.com/forums/599053-schools-and-universities/suggestions/39949276-hard-mute-students-audio-in-a-meeting-so-they-can
https://support.zoom.us/hc/en-us/articles/203435537-Muting-and-unmuting-participants-in-a-meeting

Anzeige ja ja ja ja nein unklar unklar
Ein/Austritt
kein Popup, Information muss innerhalb eines e ob Tonsignal ertdnt ist bei Nutzung Warteraum ertont ® ja, bei Warteraum
durch Aktualisierung Meeting vom Teilnehmer einstellbar Gber jedenfalls ein Tonsignal Popup
Teilnehmerliste, laut einzeln flr sich eingestellt Einstellung e ansonsten: kein
Anbieter ist eine werden Teilnehmer- Popup, Information
Einstellung zu Ton bei einstellungen/ Ton bei nur durch
Beitritt vorhanden Beitritt und Verlassen” Aktualisierung
Teilnehmerliste
Darstellung ja ja ja ja ja ja ja
Mikrofon aktiviert
Nutzenden wird e blauer Rahmen um e Mikrofonsymbol in e Mikrofonsymbol in e Mikrofonsymbol in Blaue Anzeige Pegel Mikrofonsymbol in Mikrofonsymbol unten
verstandlich dargestellt, Videobild, vgl. Teilnehmerliste Teilnehmerliste Teilnehmerliste oben rechts Teilnehmerliste links mit Anzeige Pegel
dass Ton iibermittelt support.alfaview.com~ e Anzeige welcher e Anzeige welcher e Mikrofonsymbol blau
wird. Teilnehmer spricht Teilnehmer spricht e Mikrofonsymbol oben
links
Darstellung ja ja ja ja ja ja ja
Kamera aktiviert
Nutzenden wird Anzeige eigenes Anzeige eigenes Kamerabild e Anzeige eigenes e Anzeige eigenes Anzeige eigenes Anzeige eigenes Kamerabild e Anzeige eigenes
verstandlich dargestellt, | Kamerabild Kamerabild Kamerabild Kamerabild Kamerabild
?ass B.”ddate" e Kamerasymbol in e Kamerasymbol in e Kamerasymbol in
tbermittelt werden. Teilnehmerliste Teilnehmerliste Teilnehmerliste
e Kamerasymbol blau
Darstellung entfallt unklar unklar unklar unklar unklar unklar
Aufnahme aktiviert
Nicht getestet, daher Funktion nicht vorhanden serverseitig deaktivierbar laut AGB
bei allen VKS die diese .Benachrichtigung
Funktion bieten (visuell oder auf andere
Lunklar”. Weise)"
Moderatoren- ja ja ja ja ja ja ja
funktionen
- Funktion ja ja ja ja ja ja ja
'Teilnehmer
entfernen’ Button ,Aus dem Raum Button ,AusschlieBen” Button ,Aus Besprechung
entfernen” entfernen”
- Funktion nein nein ja, nur bei ja, nur bei nein nein ja
'Teilnehmer Telefonteilnehmern Telefonteilnehmern
umbenennen' microsoftteams.uservoice.com~”
- keine Funktion ja ja ja ja ja ja nein
'Teilnehmer zu



https://support.alfaview.com/de/alfaview-app/meeting-room/primary-and-secondary-controls/
https://microsoftteams.uservoice.com/forums/555103-public/suggestions/38519044-rename-call-in-participant

Video auffordern'

Rollenkonzept

Im DSK-Papier zu VKS
datenschutzkonferenz-
online.de” sind
verschiedene Rollen
aufgefiihrt, die bei
einem VKS vorhanden
sein sollten.

Moglichkeit, Raum
per Passwort zu
schiitzen

ob ein Passwort als
zusétzliche Schranke
neben der Eingabe der
Einwahldaten
erforderlich gemacht
werden kann

Warteraum einzeln
freigeben

ob Personen einzeln aus
dem Wartebereich in
das Meeting

hereingelassen werden
kénnen

Maoglichkeit,
einzuschranken
wer Video
aktivieren kann

Mdglichkeit
Beschrankung
Teilnehmer auf
bestimmte Lander

ja
Rollen: ,,Admin,
Moderator, Teilnehmer,

Zuschauer, Gast, kein
Zugang”

nein

nein

keine Warteraumfunktion
vorhanden

ja
als Moderation mit Button

,Kamera erlauben”, vgl.
support.alfaview.com~

nein

ja
bei Standard-Admin-

Oberflache , Greenlight”
einstellbar

ja

Einstellung ,Freigabe durch

Moderator bevor der Raum
betreten werden kann” und
Fenster ,Wartende
Teilnehmer” im Meeting

ja

e Button ,Teilnehmer-
rechte einschranken”

e Button ,Teilnehmer-
rechte einschranken/
Webcam freigeben/
Teilnehmer freigeben”

nein

ja, mit Zusatzkomponente

ja

help.webex.com”

unklar
Einstellung ,,Meeting

ansetzen/ Meeting-
Optionen”

nein

ja
e Rollen ,Organisator/
Moderator” und

Teilnehmer
e support.goto.com”

ja

Button ,Require a meeting
password”

nein, nur generell méglich

Button , Sitzung sperren”,
,Es wartet jemand”,
,Sitzung entsperren”

unklar

unklar

unklar

ja

vgl. community.jitsi.org”

nein

nein

ja, mit Zusatz-
komponente

ja

e Rollen ,Organisator,
Moderator, Teilnehmer”, vgl.
support.microsoft.com”

e konnen individuell geandert
oder erganzt werden, vgl.
docs.microsoft.com”

nein

microsoftteams.uservoice.com~

e Festlegung einer ,meeting
policy” moglich,
docs.microsoft.com~

e als Moderation mit Button
,Kamera deaktivieren”

e Festlegung einer ,meeting
policy” moglich,
docs.microsoft.com~

nein

abhangig von Lizenz, vgl.
techcommunity.microsoft.com~”

Button ,Video starten
anfordern”

ja

e ab hoherer
Accountstufe (nicht
flir ,Basisplan”)

e Rolle ,Host"

® support.zoom.us”

ja

e Option ,Video
Moderator ein/aus”

e Option ,Video
Teilnehmer ein/aus”

ja

Option ,,Genehmigen
oder blockieren Sie den
Beitritt flir Besucher aus
bestimmten Landern/


https://www.datenschutzkonferenz-online.de/media/oh/20201023_oh_videokonferenzsysteme.pdf#page=22
https://help.webex.com/en-us/WBX9000028575/What-Are-the-Different-Roles-in-Webex-Meetings
https://support.goto.com/meeting/help/roles-faqs-g2m050010
https://support.microsoft.com/de-de/office/rollen-in-einer-teams-besprechung-c16fa7d0-1666-4dde-8686-0a0bfe16e019?ui=de-de&rs=de-de&ad=de
https://docs.microsoft.com/en-us/microsoftteams/meeting-policies-in-teams#meeting-policy-settings---designated-presenter-role-mode
https://support.zoom.us/hc/en-us/articles/201363173-Zoom-user-types-roles#h_01FCBKK69SJNA90M1J07SSJ1YB
https://microsoftteams.uservoice.com/forums/555103-public/suggestions/40224775-ability-to-schedule-live-events-with-password
https://community.jitsi.org/t/how-to-how-do-i-use-the-new-lobby-feature/73100
https://support.alfaview.com/de/alfaview-app/meeting-room/moderator-controls/
https://docs.microsoft.com/en-us/microsoftteams/meeting-policies-in-teams
https://docs.microsoft.com/en-us/microsoftteams/meeting-policies-in-teams
https://techcommunity.microsoft.com/t5/microsoft-teams/restrict-external-and-guest-access-by-country-ip/m-p/1966513

Maoglichkeit fiir
Drittanbieter-
Verkniipfung

Durch Einbindung von
Drittanbietern kommt es
im Regelfall zu
zusatzlichen
Verarbeitungen und
weiteren Empfangern
personenbezogener
Daten, die zu priifen
sind.

- Datenschutz-
hinweise im Store

Ohne Kenntnis des
Sachverhalts kann keine
datenschutzrechtliche
Priifung durch den
Verantwortlichen
erfolgen.

Gerade wenn ein VKS
einfach per Klick des
Admins mit Zusatz-
angeboten von Dritten
(,Apps") erweitert
werden kann, muss der
Hersteller als Store-
Betreiber sich darum
bemihen, dass der
Verantwortliche auch
Uber die Verarbeitungen
von Zusatzangeboten
Dritter Kenntnis
erlangen kann (vgl.
ec.europa.eu”, S. 29f.)
Aus unserer Sicht ist
zwingend
vorzuschreiben, dass
Datenschutzhinweise
(mit Informationen nach
DS-GVO) verlinkt
werden.

- Berechtigungs-
konzept im Store

Erganzend zu
vorheriger Zeile
bedirfen aus unserer
Sicht Stores, die eine

nein

entfallt

entfallt

entfallt

entfallt

entfallt

Cisco Drittanbieter- GoTo MarketPlace
Integration
www.goto.com”

help.webex.com~

unklar unklar

unklar unklar

entfallt

entfallt

entfallt

Teams App Store

docs.microsoft.com~

ja, verlinkt (zumeist US-Recht)

appsource.microsoft.com”

ja, teilweise

docs.microsoft.com~”

Regionen”

Marketplace

marketplace.zoom.us”

ja, verlinkt (zumeist US-
Recht)

ja, Kategorien


https://help.webex.com/de-de/k6j1db/Configure-Third-Party-Integrations-on-a-Webex-Site
https://www.goto.com/de/integrations
https://docs.microsoft.com/de-de/microsoftteams/manage-apps
https://marketplace.zoom.us/
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp202_de.pdf#page=29
https://appsource.microsoft.com/de-DE/marketplace/apps?src=wnblogmar2018&product=teams
https://docs.microsoft.com/de-de/microsoftteams/app-permissions

Weitergabe pbD an
Dritte (die
Zusatzangebote zur
Erweiterung des VKS
vorsehen) ermdglichen,
Kontrollsysteme (z.B.
Berechtigungssystem
mit Steuerung, welche
Datenkategorien aus
dem VKS fir das
Zusatzangebote
weitergeben werden
oder Historie, welche
pbD fir das
Zusatzangebot an Dritte
weitergegeben wurden).

keine Moglichkeit
zur Aufnahme

Der Einsatz einer
Aufnahmefunktion
durch den
Verantwortlichen ist
neben datenschutz-
rechtlichen Anforder-
ungen (insb. Rechts-
grundlage) auch mit
Hinblick auf die straf-
rechtliche Norm § 201
StGB zu priifen.

keine Moglichkeit
flir automatische
Transkription

Die automatische
Transkription bedarf im
Regelfall technisch eine
Aufnahme des
gesprochenen Wortes
(s. oben ,Mdglichkeit
zur Aufnahme”) und
Verarbeitung als pbD
durch Sprach-
erkennungssysteme
beim Hersteller.

keine
Aufmerksamkeits-
erkennung

vgl. alfaview.com~

nein

Uber eine serverseitige
Einstellung bzw.
Einstellungen in der

Administrations-

Oberflache zur
Einrichtung von
Meetings (z.B.
,Greenlight") ist eine

automatische Aufnahme

moglich

vgl.
docs.bigbluebutton.org”

nein

vgl. www.webex.com~”

nein

vgl. www.webex.com”

nein

help.webex.com”

nein

Button ,Sitzung
aufzeichnen”

nein

e je nach Lizenzmodell
e support.goto.com”

ja

nein

e Option ,Aufnahme

starten”
standardmaBig
Speicherung nur auf
Dropbox méglich,
vgl.
community.jitsi.org”,
andere Anbieter mit
Zusatzkomponente
LJibri

nein nein
Button ,Aufzeichnung e Einstellung ,Meeting
beginnen” automatisch auf dem

eigenen Computer
aufzeichnen”

e ab hoherer
Accountstufe ,Cloud
Aufzeichnung”
moglich

e vgl. auch
support.zoom.us~ ff.

ja nein

flr englische Sprache
verfligbar, vgl.
support.microsoft.com~

e je nach Lizenzmodell
e support.zoom.us”

ja ja

Aufmerksamkeits-


https://docs.bigbluebutton.org/admin/privacy.html#recordings
https://www.webex.com/pricing/index.html
https://community.jitsi.org/t/recording-in-my-computer-not-dropbox/19235/4
https://support.zoom.us/hc/de/sections/200208179-Aufnahme
https://alfaview.com/de/features/
https://www.webex.com/pricing/index.html
https://support.goto.com/meeting/help/transcriptions-smart-meeting-assistant-g2m040030
https://support.microsoft.com/de-de/office/live-transkription-in-einer-teams-anzeigen-dc1a8f23-2e20-4684-885e-2152e06a4a8b
https://support.zoom.us/hc/en-us/articles/207279736-Closed-captioning-and-live-transcription
https://help.webex.com/de-de/yj9y4z/Track-Participant-Attention-in-Webex-Events-Classic

keine Verbindung Br:

Browser

- mit Drittanbietern

- mit 'bekannten
Trackern'

Im Allgemeinen fallen
darunter Angebote zur
Webanalyse, insb. die
gerate- und
dienstlibergreifend pbD
verarbeiten oder das
Nutzerverhalten
erfassen und
protokollieren.

entfallt ja

kein Web-Client
vorhanden

Messung Browser

flr Desktop-Client:

ja, keine Verbindungen mit
Drittanbietern bei
Messung mit BurpSuite
festgestellt

nein nein

nein

Messung Browser bei
Nutzung eines
Testaccounts:
*amplitude.com,
*appdynamics.com,
*ciscospark.com,
*cloudflare.com,
*cloudfront.net, *eum-
appdynamics.com,
*fontawesome.com,
*googleapis.com,
*jquery.com, *launch,

* polyfill.io,
*walkmeusercontent.com,
*wbx2.com, *webex.com

ja

Messung Browser:
zumindest amplitude.com

nein

Messung Browser bei

Nutzung eines

Testaccounts

e Wahrend Meeting:
pusher.com; sentry.io;
expertcity.com;
getgo.com; goto-
rtc.com;
gotomeeting.com

e Vor/Nach Meeting:
appcues.com;
appcues.net; castle.io;
cloudflare.com;
doubleclick.net;
google-analytics.com;
google.com; google.de;

googletagmanager.com;

goto.com; gstatic.com;
gotomeet.me;
imperium.com;
jwplatform.com;
launchdarkly.com;
logmeininc.com;
marketo.net;
mixpanel.com;
mktoresp.com;

mxpnl.com; unpkg.com;

qualtrics.com
nein
Messung Browser:

zumindest google-
analytics.com

ja, aber viele mit Anbieter

Messung Browser:
*aspnetcdn.com; *live.com;
* microsoft.com;

* microsoftazuread-sso.com;
* microsoftonline.com;

* msauth.net; *msecnd.net;
* msftauth.net;

* msftauthimages.net;

* office.com; *office.net;

* sharepointonline.com;
*skype.com; *unpkg.com;
*visualstudio.com

nein

verfolgung” wird nicht
mehr angeboten, vgl.
zoom.us”

nein

Messung Browser:
*wootrics.com,
fonts.gstatic.com,
nws.zoom.us, *sentry.io,
* ada.support,
www.google.com
(recaptcha), zoom.us,
*cloud.zoom.us

nein


https://zoom.us/docs/de-de/privacy-and-security.html

keine Kenntnis von
Einbindung
'bekannter
Trackern'in
mobiler App

Im Allgemeinen fallen
darunter Angebote zur
Verhaltens-Analyse,
insb. solche die gerate-
und dienstlibergreifend
pbD verarbeiten oder
das Nutzerverhalten
erfassen und
protokollieren.

Beschreibung toM
in Auftrags-
verarbeitung

Historie, z.B.
Presseberichte,
CVE-Eintrage
Hinweise auf Meldungen

mit Sicherheitsvorféllen
und dhnlichem

ja

laut reports.exodus-
privacy.eu.org”

ja

e Anlage 1
e alfaview.com”

entfallt

keine Anwendung
vorhanden

keine Angabe bei
selbstgehostet

e www.cvedetails.com”
e Pressebericht

21.10.2020
www.golem.de” zu
verschiedenen
Sicherheitsproblemen.
Kritikpunkte waren die
unsichere Einbindung
von LibreOffice, das
Setzen von Cookies

ohne secure-Flag (beide

behoben mit Version
2.2.27) und die

Verwendung von Ubuntu
16.04 (Unterstiitzung bis

April 2021) und alten

nein

laut reports.exodus-
privacy.eu.org”

ja

e Attachment A

e trustportal.cisco.com” www.logmein.com~ Filter

www.cvedetails.com~

nein

laut reports.exodus-
privacy.eu.org”

unklar

Verweisung

nach ,GoToMeeting” auf

e |logmeincdn
.azureedge.net”
e |ogmeincdn
.azureedge.net”
e Jogmeincdn
.azureedge.net”
e |ogmeincdn
.azureedge.net”

alter Stand 2017:
logmeincdn
.azureedge.net”

variiert nein

e Google Play Store
Version: nein
e F-Droid Version: ja

siehe reports.exodus-
privacy.eu.org” jeweils
zu Version mit ,,google”
bzw. ,froid”

keine Angabe bei ja
selbstgehostet

www.cvedetails.com”

laut reports.exodus-
privacy.eu.org”

unklarer Verweis auf ,eine

Microsoft-Sicherheits-

richtlinie” (kein Link) und

u.a. Einhaltung ISO-
Standards in DPA

aka.ms~”, Anlage ,Anhang A
- SicherheitsmaBnahmen”

www.cvedetails.com~

nein

laut reports.exodus-

privacy.eu.org”

EXHIBIT B
zoom.us”

www.cvedetails.com~
2019 wurde eine
erhebliche
Sicherheitsliicke
bekannt, die es
Angreifer*innen
ermoglichte, die
Kameras von
Teilnehmer*innen zu
kapern. Anfang 2020
erlaubteb ein Fehler,
dass bestimmte
Teilnehmer die
Kontaktdaten von
anderen fremden
Nutzer*innen lesen


https://reports.exodus-privacy.eu.org/de/reports/com.alfaview.app/latest/
https://reports.exodus-privacy.eu.org/de/reports/com.cisco.webex.meetings/latest/
https://reports.exodus-privacy.eu.org/de/reports/com.gotomeeting/latest/
https://reports.exodus-privacy.eu.org/de/reports/search/org.jitsi.meet/
https://reports.exodus-privacy.eu.org/de/reports/com.microsoft.teams/latest/
https://reports.exodus-privacy.eu.org/de/reports/us.zoom.videomeetings/latest/
https://alfaview.com/de/avv-tom/
https://trustportal.cisco.com/c/dam/r/ctp/docs/dataprotection/cisco-master-data-protection-agreement.pdf#page=6
https://www.logmein.com/trust/resource-center
https://logmeincdn.azureedge.net/legal/2020-UCC-SOC3-Report-Final.pdf
https://logmeincdn.azureedge.net/legal/goto-ucc-solutions.pdf
https://logmeincdn.azureedge.net/legal/GoToServices-SPOC.pdf
https://logmeincdn.azureedge.net/legal/UCC_security_white_paper_snapshot_April2020.pdf
https://logmeincdn.azureedge.net/legal/20170201/TOMS/LMITechnicalandOrganizationalDataSecurityMeasures2017.v1.pdf
https://aka.ms/DPA
https://zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf#page=10
https://www.cvedetails.com/vendor/23257/Bigbluebutton.html
https://www.golem.de/news/big-blue-button-das-grosse-blaue-sicherheitsrisiko-2010-151610.html
https://www.cvedetails.com/product/32694/Cisco-Webex-Meetings.html?vendor_id=16
https://www.cvedetails.com/vendor/16088/Jitsi.html
https://www.cvedetails.com/product/77872/Microsoft-Teams.html?vendor_id=26
https://www.cvedetails.com/product/56977/Zoom-Zoom.html?vendor_id=2159

Node.js-Versionen. konnten.
e Seit etwa Sommer
2020 hat Zoom
zahlreiche
Fortschritte im
Bereich der IT-
Sicherheit gemacht.

Stand 24.08.2021 mit Berichtigung vom 08.12.2021; Sachverhalte kdnnen sich seit diesem Datum geandert haben und der Tabelleninhalt veraltet sein.
Erlauterungen innerhalb der Tabelle sind mit Ziel der allgemeinen Verstandlichkeit verklirzt und nicht vollstandig.

Es wurden grundsatzlich die Browser-Versionen getestet, sofern nicht anders angegeben. Nutzende haben in dieser mehr Moglichkeiten der Kontrolle
als bei Desktop-Anwendungen oder Mobil-Apps. Grundsatzlich wurde die kostenlose Version der Dienste gepriift und je nach Lizenz kann sich der
Funktionsumfang unterscheiden.

Bedeutung der Angaben:

ja: Dargestellte Eigenschaft oder Funktionalitat ist vorhanden, das ist in Bezug auf Datenschutz grundsatzlich positiv

nein: Dargestellte Eigenschaft oder Funktionalitat ist nicht vorhanden, das ist in Bezug auf Datenschutz grundsatzlich negativ
unklar: Dargestellte Eigenschaft oder Funktionalitat wurde nicht abschlieBend gepriift oder konnte nicht geprift werden
keine Angabe: z.B. bei selbstgehosteten Diensten ist keine Angabe moglich, da abhangig von Installation

entfallt: Da eine flr die Eigenschaft oder Funktionalitat notwendige Voraussetzung fehlt, entfallt eine Priifung



Der Landesbeauftragte fir
Datenschutz und
Informationsfreiheit
Baden-Wirttemberg
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