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Der Lehrstuhl: Einbettung und Kooperationen
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Kunstliche Intelligenz: Grundlagen

* Artificial Intelligence / Klnstliche Intelligenz

e Eigentlich unscharfer Begriff

* Grol3e Breite an Forschungsaktivitaten, z.B. Systeme zum automatischen
Schlussfolgern anhand vorgegebener Regelwerke, Wissensreprasentation,
Wahrnehmung der Umwelt, Sprachverarbeitung, ...

e GrolRe Fortschritte in den letzten Jahren insbesondere im Bereich des
Maschinellen Lernens durch Einsatz statistischer Verfahren

e Deshalb hier der Schwerpunkt

KI-Woche 2023
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Beispiel: Entscheidungsbaum

Spenden-
bereitschaft

Nein

20.000 bis 50.000 20-40
20.000 bis 50.000 20-40
20.000 bis 50.000 40-60
20.000 bis 50.000 40-60
20.000 bis 50.000 40-60

50.000 bis 100.000 20-40
50.000 bis 100.000 40-60
>100.000 40-60
>100.000 20-40

Nein
Ja
Ja
Nein
Nein
Nein
Ja

Ja

Ziel: Spendenbereitschaft von Menschen vorhersagen
- Aufbau eines Modells anhand von Trainingsdaten,
dann Anwendung des Modells (hier:

Entscheidungsbaum)

KI-Woche 2023

Einkommen?
20.000-50.000

>100.000

Alter?

Spenden-
bereit spenden- 20-40
(2/2) bereit

(2/2)

Spenden- Nicht
bereit spenden-
bereit
(2/3)
(2/2)



Beispiel: Neuronale Netze

Ausgabe eines Neurons:

Abhangig von den
Gewichte / gewichteten Eingaben

0,3
QA
Q\
Ein
Schicht
. Verbindung
(,Synapse”)

Eingabe

KI-Woche 2023

Versteckte Schichten
(Hidden Layers)

Ausgabe

<

Lernprozess: Aktualisierung der Gewichte anhand von
Riickmeldungen Gber die Ausgabe
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Heutige Neuronale Netze:

e Oft zwei- bis dreistellige
Anzahl Schichten, aktuell
auch schon > 1000
Schichten (,,Deep
Learning”)

* In einigen Fallen
hunderttausende bis
Millionen Neuronen

Auch hier: Aufbau eines
Modells anhand von
Trainingsdaten
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Modelle — abstrakter

e Klnstliche Intelligenz
Was kannst du mir Uber

\

sagen?”

,'4211
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Modelle — abstrakter

e Klnstliche Intelligenz

_Gib mir mehr!”
o

\
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Leistungsfahigkeit maschineller Lernverfahren

e Durchbruch in der Leistungsfahigkeit maschineller Lernverfahren
in den letzten Jahren

e Beispiel: Im Wettbewerb ,ImageNet
Large Scale Visual Recognition Challenge” B
erreichen maschinelle Lernverfahren seit O
2015 bessere Klassifikationsergebnisse
als Menschen

I Woche 2093 Bildquelle: https://cs.stanford.edu/people/karpathy/cnnembed/ o
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Potentielle Probleme aus Sicht des Datenschutzes

* Aktuelle Versprechungen: Kinstliche Intelligenz erlaubt

KI-Woche 2023

das Erlernen von Zusammenhangen und Mustern in groRen Datenmengen
auch Uber die Grenzen einzelner Anwendungsdomanen hinweg
sowie das Abbilden der Zusammenhange in einem Modell

selbst wenn diese Zusammenhange fur Menschen nicht ohne weiteres
nachvollziehbar sind,

und in vielen Fallen mit besserer Treffsicherheit als Menschen, so dass
Entscheidungen direkt durch die Maschine getroffen werden kdnnen

10
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Problem 1: Erkennen von Mustern

e Problem: Erkennen von Mustern

* Beispiel: McPherson et al 2016, ,, Defeating Image Obfuscation
with Deep Learning”

 Wiedererkennung einer Person anhand des ,verpixelten®
Bilds (rechts)

* |In einem Datensatz aus 400 Bildern von 40 Personen:
Erkennung der Person mit einer Genauigkeit von > 95%

— Potentielle De-Anonymisierung momentan noch als anonym geltender Daten

 Anwendung z.B. auch bei Videouberwachung

Frage: Wie mit einem sich dynamisch andernden Personenbezug rechtlich
umgehen?

KI-Woche 2023 11
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Problem 2: Erkennen von Mustern in groBen Datenmengen und die okonomischen Folgen

* Im Grundsatz: Erkennung von Mustern im Verhalten von Personen
erfolgversprechender, ...

 wenn moglichst viele Daten Uber eine Person gesammelt und zusammengefihrt
werden

 wenn Daten Uber moglichst viele Personen gesammelt und zusammengefuhrt
werden

* Praxisbeispiel: Spracherkennung durch Google (und Amazon etc.): in der
Regel beim Anbieter, nicht auf dem jeweiligen Endgerat

Frage: Wie die durch Kl resultierende Monopolisierungstendenz
regulatorisch einhegen?

KI-Woche 2023 12
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Problem 3: Domanenuberschreitendes Zusammenfuihren von Daten

e Zusammenfiuhren von Daten aus verschiedenen Anwendungsdomanen
verspricht neue Erkenntnisse in der Forschung und ggf. Gbergreifende
Anwendungen

* Beispiel medizinische Forschung

e Bereits bekannt: Moglichkeit, bestimmte Herzerkrankungen anhand der Daten
von Fitness-Trackern zu erkennen

* Neue Erkenntnisse denkbar durch Einbeziehung von
o Suchanfragen
o Postings in den Social Media
o Terminkalender, Flugbuchungen, ...
o Online-Bestellungen (= Erndhrungsgewohnheiten)
o Arbeitszeiterfassung
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Problem 3: Domanenuberschreitendes Zusammenfuihren von Daten

e Zusammenfiuhren von Daten aus verschiedenen Anwendungsdomanen
verspricht neue Erkenntnisse in der Forschung und ggf. Gbergreifende
Anwendungen

KI-Woche 2023

PETs (Privacy Enhancing
* Anwenc ungen: Technologies) gut verstanden,
Anonymisierung meist moglich

_ Einzelne Nit2or Mehrere Nutzer

Berichte (z.B. Gewicht im
Zeitverlauf) u.a. fir
Gesundheitszwecke

Eindimensionale
Daten

Wettbewerb

orschung (EinschlieRlich:

Korrelationen (z.B.

Mehrdimensionale Auswirkungen der Finden neuer Besonders grofSer
Daten Erndhrung auf die Fitnes unerwarteter Nutzen durch K|
des Einzelnen) Zusammenhange

14
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Problem 3: Domanenuberschreitendes Zusammenfuihren von Daten

e Zusammenfiuhren von Daten aus verschiedenen Anwendungsdomanen
verspricht neue Erkenntnisse in der Forschung und ggf. Gbergreifende
Anwendungen

* Spannungsverhaltnis zu...
e Zweckbindungsgrundsatz

* Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen (= Welche Daten sind erforderlich fir eine bestimmte
Verarbeitung? Wie stark muss ein Attribut mit dem Zielattribut korreliert sein,
wenn es fur Maschinelles Lernen eingesetzt wird?)

* Einwilligungserfordernissen — kann es noch eine informierte Einwilligung geben?
(Insbesondere: Verarbeitung besonderer Kategorien personenbezogener Daten)

KI-Woche 2023 15
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Problem 4: Erkennen von Mustern in groRen zusammengesuchten Datenmengen aus dem Web

* Beispiel grofle Sprachmodelle (Large Language Models, LLMs):
Trainingsdaten oft im World Wide Web gesammelt
* Datensammlung fur Nutzer in der Regel nicht transparent
* Rechtsgrundlage der Verarbeitung?

* Umgang mit Betroffenenrechten
* Wie Betroffene identifizieren?

* Betroffene ggf. ,identifizierbar genug” fir Anwendbarkeit der DSGVO — aber
nicht , einfach genug identifizierbar® fir automatische Identitatspriufung
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Problem 5: Abbilden von Zusammenhangen in einem Modell

e Oft getroffene, implizite Annahme: Auch beim Lernen aus
personenbezogenen Datensatzen stellt das Modell eine Aggregation
dar, die keine personenbezogenen Daten mehr enthalt

* Aktuelle Informatik-Forschung zeigt: Diese Annahme stimmt oft nicht

* Beispiel: Shokri et al. 2017, ,,Membership Inference Attacks Against Machine
Learning Models”

* Gangige maschinelle Lernverfahren ermoglichen Rickschlisse darauf, ob ein
bestimmter Datensatz (= in der Anwendung: Daten Uiber eine bestimmte
Person) beim Trainieren des Modells einbezogen wurde



= ® | ehrstuhl fiir
Rechtsinformatik

| Universitat des Saarlandes

Problem 5: Abbilden von Zusammenhangen in einem Modell

e Oft getroffene, implizite Annahme: Auch beim Lernen aus
personenbezogenen Datensatzen stellt das Modell eine Aggregation
dar, die keine personenbezogenen Daten mehr enthalt

* De facto: Gangige Evaluationen von maschinellen Lernverfahren prufen die
Aussagekraft und Genauigkeit des Modells, aber nicht

e ob,zu viele” Daten im Modell enthalten sind
* ob eigentlich irrelevante Attribute im Modell mit bertcksichtigt werden
* ob Rickschlisse auf einzelne Datensatze / Personen in den Trainingsdaten moglich sind

* Problem beispielsweise bei der Autovervollstandigung in Smartphone-
Tastatur-Apps

* Folgen fur den Loschungsanspruch / Recht auf Vergessenwerden?

KI-Woche 2023 18
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Problem 5: Abbilden von Zusammenhangen in einem Modell

 Klassifikation von ,,Privacy-Angriffen” auf ML-Modelle nach Rigaki/Garcia (ACM
Computing Surveys 2023)

® * Membership Inference: Ist in das Modell
X eingeflossen?

?

I\

Ausgabe

KI-Woche 2023
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Problem 5: Abbilden von Zusammenhangen in einem Modell

 Klassifikation von ,,Privacy-Angriffen” auf ML-Modelle nach Rigaki/Garcia (ACM
Computing Surveys 2023)

® * Membership Inference: Ist in das Modell
X eingeflossen?
? * Reconstruction: Rlickschluss insb. aus

Aldsgaben und einigen Attributen von
W auf weitere/alle ihre Attribute aus
den Trainingsdaten

66 Jahre @

R\

Ausgabe

KI-Woche 2023 20
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Problem 5: Abbilden von Zusammenhangen in einem Modell

» Klassifikation von ,,Privacy-Angriffen” auf ML-Modelle nach Rigaki/Garcia (ACM
Computing Surveys 2023)

® * Membership Inference: Ist in das Modell
W eingeflossen?

?

0 e Reconstruction: Ruckschluss insb. aus
Ausgaben und einigen Attributen von
@ . . .
W auf weitere/alle ihre Attribute aus
den Trainingsdaten

66 Jahre @

alt X * Property Inference: Riickschluss auf Attribute
®
von W, die nicht in den Trainingsdaten stecken

Ausgabe

KI-Woche 2023 21
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Problem 5: Abbilden von Zusammenhangen in einem Modell

» Klassifikation von ,,Privacy-Angriffen” auf ML-Modelle nach Rigaki/Garcia (ACM
Computing Surveys 2023)

® * Membership Inference: Ist in das Modell
W eingeflossen?

?

0 e Reconstruction: Ruckschluss insb. aus
Ausgaben und einigen Attributen von
@ . . .
W auf weitere/alle ihre Attribute aus
den Trainingsdaten

66 Jahre @

alt X * Property Inference: Riickschluss auf Attribute
®
von W, die nicht in den Trainingsdaten stecken

 Model extraction: (Weitgehende)

Ausgab
Usgabe Rekonstruktion des Modells aus den Ausgaben

KI-Woche 2023 22
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Problem 6: Nachvollziehbarkeit

Einige Verfahren (z.B. Entscheidun.gsbéume): Im Prinzip leicht nachvollziehbar, nur
ggf. zu umfangreich fur schnellen Uberblick

Andere Verfahren (z.B. Neuronale Netze): In einigen Anwendungen drastisch hohere
Leistungsfahigkeit, aber Nachvollziehbarkeit allenfalls flr Experten

Aktuelle Forschung arbeitet an der Erklarbarkeit der Ergebnisse Neuronaler Netze
und anderer Verfahren
* Fraglich, ob dies in allen Einzelfallen zufriedenstellend gelingt

Vereinbarkeit mit Transparenz-Anforderungen des Datenschutzrechts?
(= Art. 5 Abs. 1 lit. a DSGVO)

Frage: Vorrang fur Transparenz oder fir bestmogliche Ergebnisse?
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Problem 7: Automatisierte Entscheidungen durch Ki

* Automatisierte Entscheidungen auf Grundlage maschineller
Lernverfahren

* |m Datenschutzrecht: Aktuell geregelt in Art. 22 DSGVO —,Verbot automatisierter
Einzelentscheidungen”

e Zul3assigkeit automatisierter Einzelentscheidungen nach Art. 22 Abs. 2,
wenn

* sie ,fur den Abschluss oder die Erflillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich ist”

» der Betroffene ausdrucklich eingewilligt hat
* (ggf. aufgrund Rechtsvorschrift)

KI-Woche 2023 24
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Problem 6: Automatisierte Entscheidungen durch Ki

* Automatisierte Entscheidungen auf Grundlage maschineller Lernverfahren

* |Im Fall der Zulassigkeit: SchutzmalBnahmen, insbesondere ,,mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des
eigenen Standpunkts und auf Anfechtung der Entscheidung”

* Im Ergebnis also: Entweder die Automatisierung dient nur der
Entscheidungsvorbereitung (= Entscheidung durch den Menschen), oder sie kann durch
einen Menschen nachgeprift werden

* De facto: Reines , Abnicken” von Entscheidungen maoglich

N\

- Art. 22 als ,stumpfes Schwert“?

KI-Woche 2023
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https://openclipart.org/detail /288547 /wooden-sword
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Problem 6: Automatisierte Entscheidungen durch Ki

Bemerkungen

Weitere Herausforderungen fur maschinelle Entscheidungen auch aulSerhalb des
Datenschutzrechts (Personlichkeitsschutz nach § 823 | BGB,
Diskriminierungsschutz aus AGG, ...)

Aber: Auch potentielle Vorteile fr die Betroffenen

o Beispiel: Diskriminierung (!)

Technische Moglichkeit des Testens und zumindest Ansatze der
Nachvollziehbarkeit (im Gegensatz zu menschlichen Entscheidungen)

Rechtsprobleme werden dadurch ggf. erst sichtbar

26



= ® | ehrstuhl fiir
I Rechtsinformatik
Universitat des Saarlande

Privacy-Preserving Machine Learning

* Grundlegende Ansatze

 Anonymisierung der Trainingsdaten
vor dem Training (z.B. Differential Privacy)

e Zu beachten: Anonymisierung ist nicht trivial, auch bei
Differential Privacy Abhangigkeit von gewahlten
Parametern

KI-Woche 2023 27
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Privacy-Preserving Machine Learning

* Grundlegende Ansatze

A N

%
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aaaaaaaaaaaaaaaaaaaaaaaa

 Kombination von Training und Anonymisierung

28
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Privacy-Preserving Machine Learning

* Grundlegende Ansatze * Foderiertes Lernen (Federated

Learning)
Globales * |dealerweise: Nur bereits

Modell abstrahierte Daten

(Modellparameter-Updates) an das
globale Modell Gbermittelt

* De facto: Auch hier ggf.
noch Angriffe moglich

(- Personenbezug?)
Lokales Lokales Lokales Lokales CLEIEE o Eignung nur fir bestimmte
Modell Modell Modell Modell Modell Anwendungsszenarien

: ) .
\ \

KI-Woche 2023 29
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Machine Unlearning

* Personenbezug eines Modells fihrt zu bisher nicht vertieftem Problem: Umsetzung
des Rechts auf Loschung

* Im Grundsatz: Neues Training ohne den zu |6schenden Datensatz — allerdings: hohe Kosten, da
ggf. tagelange Berechnungen notwendig

e Losungsansatze u.a. unter dem Stichwort ,Machine Unlearning” diskutiert
* Beispiel SISA (Bourtoule et al., 42nd IEEE Symposium of Security and Privacy)

Aggregation

Teilmodell Teilmodell Teilmodell

Schrittweises
Trainieren

| Trainingsdaten

KI-Woche 2023
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Anwendungsheispiel IT-Sicherheit

Maschinelles Lernen beispielsweise fur Intrusion Detection im weitesten
Sinne einsetzbar

* Erkennen ungewohnlichen Systemverhaltens (,Anomalien®) und idealerweise
Einordnung als Ergebnis eines Angriffs oder zufallige Fehlfunktion

* Auch hier: Bislang eher wenige Datenquellen und eher ,, malig intelligente”
Systeme — aber: technischer Fortschritt ermoglicht Zusammenfihrung (potentiell
immer mehr) verschiedener Datenquellen und deren kombinierte
(,ganzheitliche”) Auswertung

Probleme aus Sicht des Datenschutzes?
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Rechtlicher Ausblick — konkret

 Mogliche Erleichterungen des maschinellen Lernens im neuen
europaischen Datenrecht

e Beispiel: Art. 54 der geplanten Kl-Verordnung

» /weckanderung personenbezogener Daten zur Entwicklung und Erprobung
,bestimmter innovativer KI-Systeme im Reallabor® —u.a. fur Zwecke der
offentlichen Sicherheit und 6ffentlichen Gesundheit

* Beispiel: Art. 34 Abs. 1 lit. g des geplanten European Health Data Space

* Ausnahme von Art. 9 DSGVO fir ,Training, Erprobung und Bewertung von
Algorithmen [...] die zur 6ffentlichen Gesundheit oder sozialen Sicherheit
beitragen” = nur noch Rechtsgrundlage nach Art. 6 DSGVO notwendig
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Rechtlicher Ausblick — abstrakt

Gangiges Vorurteil: Informatik ist binar, Recht ist unscharf

Aber: Anwendbarkeit des (Datenschutz)Rechts ist tatsachlich eine binare
Entscheidung

*  Verarbeitung personenbezogener Daten = Anwendbarkeit DSGVO

Umgang mit ,,ein bisschen Personenbezug”?

* Jemand errechnet eine Wahrscheinlichkeit von 17%, dass meine
personenbezogenen Daten in ein Modell aus einer klinischen
Studie eingeflossen sind

Rechtlicher Umgang damit?

Bildquelle: https://thispersondoesnotexist.com

I12SC opening, Sep 7th, 2023
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Fazit

* Hier nur ein Ausschnitt der Forschung aus dem Bereich der Kunstlichen
Intelligenz mit ihrem Bezug zum Datenschutz dargestellt

 Ahnlich zu bisherigen Forschungsergebnissen zur (De-)Anonymisierung:
 Annahmen hinterfragen
* Datenschutzrisiken frihzeitig problematisieren

* Interdisziplinare Forschung weiterhin notwendig, um Ergebnisse
* der KI-Forschung
* der technischen Datenschutz-Forschung
e der juristischen Datenschutz-Forschung
zusammenzufuhren
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Fazit (2)

* FUr dir Praxis anstehende Fragen

* (Wie) geht Anonymisierung? Miuissen Anforderungen an Anonymisierung neu
definiert werden? Welcher Personenbezug steckt in Modellen?

 Woher kommen Trainingsdaten — insbesondere angesichts des
/weckbindungsgrundsatzes? Fuhrt ein hohes Datenschutzniveau zu
Wettbewerbsnachteilen durch mangelnde Datenverfligbarkeit —in Forschung
und Praxis? Und/oder schiel3t das neue Datenrecht Uber das Ziel hinaus?

* Wie kdnnen Rahmenbedingungen auch flr innovative KMU und Startups
geschaffen werden, um Datenschutz zu gewahrleisten, aber keine
Rechtsabteilungen zu erfordern?

e Passen Kl und Datenschutz uberhaupt zusammen?
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