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Ziel und Grenzen dieses Diskussionspapiers

Die Verwendung Kunstlicher Intelligenz bietet groBes Potential fir unsere Gesellschaft.
Wie mit jeder neuen Technologie gehen auch mit ihr Herausforderungen einher. Nach
dem Motto ,Daten nitzen, Daten schitzen” sollten Datenschutz und Kunstliche Intelli-
genz von Anfang an gemeinsam gedacht werden. So kénnen sowohl die Freiheitsrechte
der Burger_innen gestarkt als auch Innovationen mit integriertem Datenschutz ermég-
licht werden. Zur Nutzung dieser Potentiale mdchte der Landesbeauftragte fur den Da-
tenschutz und die Informationsfreiheit in Baden-Wurttemberg (folgend: LfDI BW) mit
diesem Diskussionspapier beitragen.

Das Papier soll verantwortlichen Stellen in Baden-Wurttemberg dabei helfen, sich mit
den Rechtsgrundlagen auseinanderzusetzen, die das Datenschutzrecht fir den Einsatz
von Systemen der sogenannten Kunstlichen Intelligenz' (folgend: KIl) vorsieht. Aus-
gangssituation ist das geltende Recht. Vorgaben der gegenwartig noch nicht final aus-
verhandelten Verordnung zur Festlegung harmonisierter Vorschriften fur Kinstliche In-
telligenz der Europaischen Union (folgend: KI-Verordnung)? werden allenfalls gestreift.

Mit der Bezeichnung als Diskussionspapier soll unterstrichen werden, dass es sich — auch
hinsichtlich einzelner Punkte - nicht um finale Festlegungen handelt, sondern das Paper
einen Diskussionsstand abbilden soll. Zusammen mit einer weiterfiUhrenden Material-
sammlung am Ende ist das Diskussionspapier letztlich als Arbeitshilfe zu verstehen, um
spezifische Einsatzszenarien innerhalb des rechtlichen Rahmens besser verorten zu kén-
nen.

Wir hoffen, mit diesem ,lebenden Dokument” sowohl fir Unternehmen und Verei-
ne (nicht-6ffentliche Stellen) als auch fur Behérden (6ffentliche Stellen) einen Mehr-
wert zu schaffen, indem zentrale Begrifflichkeiten erlautert, Uberblickswissen zu den
Rechtsgrundlagen in der Datenschutz-Grundverordnung (folgend: DS-GVO), dem Bun-
desdatenschutzgesetz (folgend: BDSG) und dem Landesdatenschutzgesetz Baden-Wart-
temberg (folgend: LDSG BW) vermittelt und die rechtliche Bewertung Uber die Formu-
lierung von Leitfragen erleichtert werden.

Wir erheben keinen Anspruch auf Vollstandigkeit, und auch die Checkliste am Ende der
Zusammenfassung hat keinen abschlieBenden Charakter. Die Uberlegungen sind auch
innerhalb der datenschutzrechtlichen Perspektive thematisch begrenzt. Gegenstand
sind hier nur die fur eine Verarbeitung personenbezogener Daten erforderlichen Er-
laubnistatbestande, die beim Einsatz von KI-Systemen® zum Tragen kommen kdénnen.
Ausdrucklich nicht adressiert und gegebenenfalls weiteren Diskussionspapieren vorbe-
halten bleiben beispielsweise die Themen Transparenz und Diskriminierungsfreiheit der
Systeme (Stichwort , bias”), Betroffenenrechte (Art. 12-22 DS-GVO), Datensicherheit und
Data Protection by Design (Art. 25, 32 DS-GVO), Datenschutz-Folgenabschatzung (Art.
35 DS-GVO) oder spezifische Herausforderungen durch Datentransfers auBerhalb der
Europaischen Union.

1 Das Datenschutzrecht definiert den Begriff der Kinstlichen Intelligenz nicht. Unter dem in Wissenschaft und Praxis
umstrittenen Begriff verstehen wir in diesem Papier —im Sinne einer denkbar weiten Arbeitsdefinition — alle Systeme
des maschinellen Lernens. Vgl. dazu auch Art. 3 Abs. 1 Nr. 1 KI-VO-E.

2 Vorschlag fur eine Verordnung des Europaischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften
fiir Kunstliche Intelligenz (Gesetz tber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union
(Stand 21.0 4.2021). Online abrufbar unter: https://eur-lex.europa.eu/resource.html?uri=cellar.e0649735-a372-
11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF (letzter Abruf: 03.11.2023).

3 Der Begriff der KI-Systeme umfasst Ubergeordnet: 1.) die Vorbereitung einer KI, 2.) das aufgesetzte Modell, 3.) das
Training der KI, 4.) die Anwendung und 5.) den Einsatz der KI.


https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF
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Um den jeweiligen Bearbeitungsstand dieses Diskussionspapiers zu kennzeichnen, ent-
halt es eine Versionsnummer und das Datum des letzten Bearbeitungsstands.

Baden-Wirttemberg

Personenbezogene Daten und der Einsatz von Kiinstlicher
Intelligenz

Die DS-GVO enthalt keine spezifischen Vorschriften fur KI-Systeme, weshalb sich die Be-
stimmung des Personenbezugs nach der allgemeinen Begriffsbestimmung aus Art. 4 Nr.
1 DS-GVO richtet.* Danach sind unter personenbezogenen Daten alle Informationen
zu verstehen, die sich auf eine identifizierte oder identifizierbare nattrliche Person be-
ziehen. Bereits aus dem Wortlaut der Norm lasst sich entnehmen, dass dem Begriff des
personenbezogenen Datums ein weites Verstandnis zu Grunde liegt.®

Ausreichend fur einen Personenbezug kann es daher sein, wenn eine Identifizierbarkeit
der naturlichen Person aufgrund weiterer (zusatzlicher) Informationen gegeben ist, vgl.
Art. 4 Nr. 1, Hs. 2 DS-GVO. Eine Identifizierbarkeit kann daraus folgen, dass Zahlen zur
Kodierung und Darstellung von Daten verwendet werden.® Bei der Prifung eines Per-
sonenbezugs sind dartber hinaus samtliche Mittel zu berlcksichtigen, deren Nutzung
nach allgemeinen Ermessen wahrscheinlich ist, vgl. Erwagungsgrund 26 S. 3. Vor diesem
Hintergrund sind etwa die zum Zeitpunkt der Verarbeitung verfligbare Technologie und
die technologischen Entwicklungen zu bertcksichtigen. Allerdings bedarf es fur die An-
nahme eines Personenbezugs einer bestehenden oder potentiellen Zugriffsmoéglichkeit
auf die fur die Identifizierung der naturlichen Person erforderlichen Zusatzinformatio-
nen.” Dabei mussen sich die zur Identifizierung erforderlichen Informationen nicht in
den Handen einer einzigen Stelle befinden.?

Der Frage nach dem Personenbezug kommt auch bei KI-Systemen eine besondere Be-
deutung zu, da hiervon die Anwendbarkeit der DS-GVO abhéangt. In diesem Zusam-
menhang stellt sich vor allem die Frage, ob und inwieweit ein abgeschlossen trainiertes
KI-Modell® die Identifizierbarkeit naturlicher Personen aktuell und in Zukunft zul&sst.™

Ein solcher Personenbezug kénnte sich beispielsweise daraus ergeben, dass im KI-Modell
die personenbezogenen Daten selbst enthalten sind. Aber auch auBerhalb der direk-
ten Speicherung der personenbezogenen Daten kénnte eine mittelbare Identifizierbar-
keit wahrscheinlich sein. In diesem Zusammenhang sind sogenannte Model Attacks zu
beachten.’ Als Beispiel wird bei sog. Membership Inference Attacks versucht, heraus-
zufinden, welche personenbezogenen Daten in den Trainingsdaten waren, um damit
Merkmale der natirlichen Personen abzuleiten. Bei sog. Model Inversion Attacks wird
hingegen direkt versucht, aus den Lernergebnissen des Modells Informationen Gber die

4 Vgl. Paal, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 427 Rn. 1
f.

5 Vgl Ernst, in: Paal/Pauly, DS-GVO Kommentar, 3. Aufl. 2021, Art. 4 Rn. 3; vgl. EuG, Urteil vom 26. April 2023, SRB
gegen EDSB, T-557/20, (nicht rechtskraftig, zur Verordnung (EU) 2018/1725), Rn. 68.

6 Vgl. Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 463
Rn. 4.

Vgl. EuGH, Urteil vom 19. Oktober 2018, Breyer, C-582/14, ECLI:EU:C:2016:779.
Vgl. ebd., Rn. 43.

Ein KI-Modell ist ein Bestandteil des KI-Systems, was sich aus Parametern, Erlerntem und einer Architektur zusammen-
setzt.

10 Vgl. Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 468 ff.
11 Vgl. Rigaki/Garcia, A Survey of Privacy Attacks in Machine Learning, 2020, S. 1.
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Trainingsdaten zu gewinnen. Sollten solche Attacken auf KI-Systeme moglich sein, so
kénnte dadurch das Modell selbst wiederum als personenbezogenes Datum anzusehen
sein.'

Bei der Betrachtung muss indes auch berlcksichtigt werden, ob solche Model Attacks
nach allgemeinen Ermessen wahrscheinlich sind.’® Es bedarf damit grundsatzlich einer
regelmaBigen Risikobewertung. Diese hat neben der rechtlichen Bewertung der (Re-)
Identifizierbarkeit naturlicher Personen, die technischen Methoden im Sinne einer
datenschutzkonformen Technikgestaltung einzubeziehen, vgl. Art. 25 Abs. 1 DS-GVO.
Dazu gehoéren praventive MaBBnahmen in der technischen Gestaltung eines KI-Systems
derart, dass z. B. Model Attacks vermieden werden, wofur die Methode , Differential Pri-
vacy” diskutiert wird.'* Ebenso kénnte die technische Methoden des ,,Unlearning”' fur
das Léschen und das Recht auf Vergessen herangezogen werden, vgl. Art. 17 DS-GVO.

Kurz gesagt:

Inwieweit KI-Systeme personenbezogene Daten verarbeiten, ist abhdngig
vom Zeitpunkt der Bewertung: Es kann von vornherein eine Identifizier-
barkeit der naturlichen Personen wahrscheinlich sein oder erst zu einem
spateren Zeitpunkt mit Zusatzinformationen. Es sind jeweils die zum Einsatz
gelangenden maschinellen Lernverfahren ebenso zu analysieren wie die
Wahrscheinlichkeit, dass eine (Re-)Identifizierbarkeit nattrlicher Personen
durch atypisches Einwirken auf die Systeme méglich ist.

Phasen der Verarbeitung

Da der Verarbeitungsbegriff des Art. 4 Nr. 2 DS-GVO nahezu jeden Vorgang im Zusam-
menhang mit personenbezogenen Daten erfasst, kdnnen datenschutzrechtlich relevan-
te Verarbeitungen im Kontext der Kinstlichen Intelligenz entsprechend vielféltig sein.
Exemplarisch werden im Folgenden flnf Verarbeitungsphasen dargestellt.

Erhebung von Trainingsdaten fiir Kiinstliche Intelligenz

Eine regelmaBig am Anfang von Anwendungen der Kunstlichen Intelligenz stehende
Verarbeitung ist das Sammeln, Generieren, Strukturieren oder Kategorisieren von Trai-
nings-, Test- und Anwendungsdaten. Dieses kann sich sowohl aus einer eigenstandigen
Erhebung personenbezogener Daten, etwa dem Anfertigen von Bilddaten mit einer Ka-
mera, als auch in einem Download von Daten aus 6ffentlich zuganglichen Quellen ins-
besondere dem Internet ergeben.

12 Vgl. Veale/Binns/Edwards, Phil. Trans. R. Soc. A 2018, 376, 376 ff.

13 Vgl. Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 467
Rn. 13; vgl. zur Grundproblematik auch: Stiftung Datenschutz, Praxisleitfaden fur die Anonymisierung personenbezo-
gener Daten, 2022, S. 28, Pkt. 6.2. Online abrufbar unter: https:/stiftungdatenschutz.org/fileadmin/Redaktion/Do-
kumente/Anonymisierung_personenbezogener_Daten/SDS_Studie_Praxisleitfaden-Anonymisieren-Web_01.pdf
(letzter Abruf: 03.11.2023); Bundesamt fiir Sicherheit in der Informationstechnik, GroBe KlI-Sprachmodelle — Chancen
und Risiken fur Industrie und Behorden, 2021, S. 16, Pkt. 3.4.2. Online abrufbar unter: https:/Avww.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/KI/Grosse_KI_Sprachmodelle.pdf?__blob=publicationFile&v=2 (letzter Abruf:
03.11.2023).

14 Siehe hierzu auch: Blanco-Justicia, Alberto et al., A critical review on the use (and misuse) of differential privacy in
machine learning, ACM Computing Surveys 2022, 1, S. 1 ff.

15 Bourtoule, Lucas et al., Machine Unlearning, in: 2021 IEEE Symposium on Security and Privacy (SP), 2021.


https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Anonymisierung_personenbezogener_Daten/SDS_Studie_Praxisleitfaden-Anonymisieren-Web_01.pdf
https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Anonymisierung_personenbezogener_Daten/SDS_Studie_Praxisleitfaden-Anonymisieren-Web_01.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Grosse_KI_Sprachmodelle.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Grosse_KI_Sprachmodelle.pdf?__blob=publicationFile&v=2
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Verarbeitung von Daten fiir das Training von Kiinstlicher Intelligenz

Baden-Wirttemberg

Ein weiterer Verarbeitungsschritt kann in der Herstellung bzw. Entwicklung eines KI-Sys-
tems liegen. Hierbei werden die personenbezogenen Daten zum initialen Training des
KI-Systems verarbeitet. Auch ein Verbessern oder Spezifizieren (sog. Fine-Tuning) der
Kl, zu dem weitere oder wiederholt dieselben personenbezogenen Daten verarbeitet
werden, um die Qualitat der Ergebnisse des KI-Systems zu steigern, ist unter den Ver-
arbeitungsbegriff zu fassen.

Bereitstellen von Anwendungen der Kiinstlichen Intelligenz

Ob es sich bei einem Bereitstellen von mit personenbezogenen Daten trainierten KI-Sys-
tem um eine Verarbeitung personenbezogener Daten handelt, bedarf einer differenzier-
ten Bewertung. Auf der einen Seite kann die kostenfreie und kontogebundene Bereit-
stellung solcher Anwendungen eine Verarbeitung der zuvor zu ihrer Entwicklung und
Fortentwicklung verwendeten personenbezogenen Daten darstellen. Ob dies der Fall
ist, hangt davon ab, inwieweit die Trainingsdaten als noch in dem KI-System ,enthalten”
anzusehen sind, da sie bei der Nutzung der Anwendung weiter verarbeitet werden.'®
Auf der anderen Seite werden im Rahmen der Nutzung erhobene personenbezogene
Daten unter Umstdanden durch das KI-System ebenfalls weiterverarbeitet, insbesondere
durch ein weiteres Training der Anwendung. Eine solche Verarbeitung bedulrfte einer
separaten Rechtsgrundlage.

Nutzung von Anwendungen der Kiinstlichen Intelligenz

Nach dem sogenannten Doppeltirmodell des Datenschutzrechts ist bei Verarbeitungen
personenbezogener Daten mit mehreren Beteiligten fur jede Rechtsbeziehung separat
eine Rechtsgrundlage notwendig. Dies bedeutet, dass Vorgange der dritten Verarbei-
tungsphase sowohl aus der Sicht des Bereitstellenden wie auch aus Sicht des Nutzenden
zu bewerten sind."”

Soweit also ein KI-System so konstruiert ist, dass ihre Trainingsdaten bei jeder Nutzung
weiterverarbeitet werden, ist die Rechtsgrundlage zu prifen, mit der die Nutzenden auf
diese Daten zugreifen kénnen. Von dieser Rechtsgrundlage wirde auch die damit ver-
bundene Weiterverarbeitung mittels der KI-Nutzung umfasst sein.

Nutzung von Ergebnisse der Kiinstlichen Intelligenz

SchlieBlich kann auch bei Ausgaben durch Anwendungen der Kiinstlichen Intelligenz
eine datenschutzrechtlich relevante Verarbeitung vorliegen. Dies gilt etwa fur Falle, in
denen personenbezogene Daten in einem Text eines Sprachmodells ausgegeben werden
oder mit einem KI-Bildgenerator Bilder real existierender Personen generiert werden.

Besonderer Prifung und Beachtung bedarf auf dieser Ebene der Verarbeitungsvorgang,
dass die Herstellung des Personenbezugs zu einem KI-Ergebnis erst durch die das KI-Sys-
tem nutzende Stelle erfolgt (z. B. ein Textentwurf wird mit Anrede und Adressdaten
versehen, eine Diagnose wird tbernommen und gespeichert). Hier muss sich die Rechts-

16 Zur Problematik des Personenbezugs siehe Kap. II.

17 1. d. R. kénnen sich die Nutzenden nicht auf die Haushaltsausnahme Art. 2 Abs. 2 Buchst. ¢ DS-GVO berufen, da die
Verarbeitung nicht ausschlieBlich im privaten Kontext zu verorten ist.
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grundlage auch darauf beziehen, dass das Kl-Ergebnis in Verbindung mit einer natuir-
lichen Person gebracht wird und eine neue Verarbeitung mit einem neuen Risiko fur die
Rechte und Freiheiten naturlicher Personen entsteht.

Baden-Wirttemberg

Kurz gesagt:

Die datenschutzrechtlich relevanten Vorgange sind mit Blick auf die genann-
ten Phasen der Verarbeitung im Zusammenhang mit den KI-Systemen diffe-
renziert und jeweils aus der Perspektive sowohl der Anbietenden, Nutzenden
und Betroffenen datenschutzrechtlich zu bewerten.

Datenschutzrechtliche Verantwortlichkeit

Alleinige Verantwortlichkeit

Der Verantwortliche ist zur Einhaltung der datenschutzrechtlichen Grundsatze der
RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckbindung,
Datenminimierung, Richtigkeit, Speicherbegrenzung, Integritat und Vertraulichkeit der
Verarbeitung personenbezogener Daten verpflichtet, vgl. Art. 5 Abs. 1 DS-GVO. Er ist
zudem rechenschaftspflichtig, hat die Erflllung der vorgenannten Anforderungen und
die Anwendung dieser auf das KI-System nachzuweisen.

Generell kommen mit der Kiinstlichen Intelligenz befasste Personen, Unternehmen, Be-
hoérden oder sonstige Stellen als Verantwortliche im datenschutzrechtlichen in Betracht.
Verantwortlich ist gemaB Art. 4 Abs. 1 Nr. 7 DS-GVO, wer allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Die Entscheidung Uber ,,Zwecke” und , Mittel” kann auch als Entschei-
dung tber das ,Warum” und , Wie” der Verarbeitung verstanden werden.'® Hiervon
umfasst sein kénnen z. B. Vorgange, in denen eine Stelle ein KI-System entwickelt, be-
reitstellt oder nutzt.

Verarbeitung in gemeinsamer Verantwortung

Eine gemeinsame Verantwortlichkeit besteht gemaB Art. 26 Abs. 1 S. 1 DS-GVO, wenn
zwei oder mehr Verantwortliche gemeinsam Uber die Zwecke und die Mittel der Ver-
arbeitung entscheiden. Es bedarf also eines Zusammenwirkens von mindestens zwei
Akteuren. Deren Entscheidungen Uber die Verarbeitungen personenbezogener Daten
kann gemeinsam getroffen werden. Alternativ kbnnen auch sich erganzende Entschei-
dungen zu einer gemeinsamen Verantwortlichkeit fihren, wenn die Entscheidungen
jeweils spUrbare Auswirkungen auf die Festlegung der Zwecke und Mittel der Verarbei-
tungen haben. Ein weiteres wichtiges Kriterium fir die gemeinsame Verantwortlichkeit
ist, dass die Verarbeitung ohne die Beteiligung beider Parteien nicht méglich ware, und
zwar in dem Sinne, dass die Verarbeitungen jeder der Parteien untrennbar miteinan-
der verbunden sind.” Eine gemeinsame Verantwortlichkeit ware etwa denkbar, wenn
Datensatze zweier Unternehmen fur das Training eines gemeinsamen KI-Systems ver-
wendet werden.

18 Vgl. EDSA, Leitlinien 07/2020 zu den Begriffen , Verantwortlicher” und , Auftragsverarbeiter” in der DS-GVO,
07.07.2021, S. 3.

19 Vgl. ebd.
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Gemeinsam Verantwortliche legen gemaB Art. 26 Abs. 1S. 2 DS-GVO in einer Vereinba-
rung? transparent fest, wer fur die Erfillung der Rechte der betroffenen Person Sorge
tragt und wer welchen Informationspflichten gemaB3 Art. 12, 13 und 14 DS-GVO nach-
kommt.”!

Baden-Wirttemberg

LEITFRAGEN:
» Gibt es mehrere Parteien, die gemeinsam Uber die Verarbeitung personenbezogener
Daten entschieden haben?

» Liegt zumindest eine sich erganzende Entscheidung mehrerer Parteien vor, die spur-
bare Auswirkungen auf die Zwecke und Mittel der Verarbeitung hat?

» Ware eine Verarbeitung ohne die Beteiligung von einer der Parteien moglich?

Auftragsverarbeitung

In einem wirksamen Auftragsverarbeitungsverhaltnis bekommt der Auftragsverarbeiter
die Rechtsgrundlagen zur Verarbeitung der personenbezogenen Daten vom Auftragge-
ber durchgereicht. Der Auftragsverarbeiter braucht dann keine eigene Rechtsgrundlage
zur Verarbeitung.

Eine Auftragsverarbeitung liegt gemafB Art. 4 Nr. 8 DS-GVO und Art. 28 DS-GVO vor,
wenn eine Stelle personenbezogene Daten im Auftrag des Verantwortlichen verarbei-
tet. Der Auftragsverarbeiter ist im Verhaltnis zum Verantwortlichen also zum einen eine
eigenstandige Stelle und zum anderen an die Weisungen des Verantwortlichen gebun-
den. Nach Art. 28 Abs. 1 DS-GVO darf der Verantwortliche lediglich mit solchen Auf-
tragsverarbeitern zusammenarbeiten, die durch geeignete technische und organisatori-
sche MaBnahmen hinreichend garantieren kénnen, dass eine Verarbeitung im Einklang
mit den Anforderungen der DS-GVO erfolgt und den Schutz der Rechte der betroffenen
Personen gewahrleistet. Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf
der Grundlage eines Vertrages mit dem Verantwortlichen oder eines anderen Rechts-
instruments, Art. 28 Abs. 3 S. 1 DS-GVO.

Moglich ware eine Auftragsverarbeitung dahingehend, dass unter Weisung eines Ver-
antwortlichen ein KI-System ausschlieBlich zu Zwecken des Verantwortlichen mit per-
sonenbezogenen Daten trainiert wird. DarUber hinaus wirde eine Auftragsverarbei-
tung in Betracht kommen, wenn ein Verantwortlicher ein bereits bestehendes und
von einem Cloud-Dienstanbieter ihm online zur Verfigung gestelltes KI-System fur
die Verarbeitung personenbezogener Daten z. B. fiir die Diagnostik nutzt. Die Grenze
einer bloBen Auftragsverarbeitung ist in diesem Fall aber dann Uberschritten, wenn
die eingegebenen personenbezogenen Daten in das KI-System auch der Verbesserung

20 Vgl. LfDI BW, Mustervereinbarung nach Art. 26 DS-GVO. Online abrufbar unter: https://Awww.baden-wuerttemberg.
datenschutz.de/praxishilfen/#gemeinsame_verantwortlichkeit (letzter Abruf: 03.11.2023).

21 Betroffene Personen konnen ungeachtet der Vereinbarung ihre Rechte gemaB Art. 26 Abs. 3 DS-GVO bei und gegen-
Uber jedem der gemeinsam Verantwortlichen geltend machten.

22 Vgl. EDSA, Leitlinien 07/2020 zu den Begriffen , Verantwortlicher” und , Auftragsverarbeiter” in der DS-GVO,
07.07.2021, S. 4. Aufbauend hierauf siehe: LFDI BW, FAQ zur Abgrenzung der Verantwortlichkeiten und des Begriffs
der Auftragsverarbeitung. Online abrufbar unter: https://www.baden-wuerttemberg.datenschutz.de/fag-zur-ab-
grenzung-der-verantwortlichkeiten-und-des-begriffs-der-auftragsverarbeitung/ (letzter Abruf: 03.11.2023).

23 Vgl. LfDI BW, Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO. Online abrufbar unter: https:/www.baden-

wuerttemberg.datenschutz.de/wp-content/uploads/2020/12/200429_AVV-Muster_DE_neu.pdf (letzter Abruf:
03.11.2023).


https://www.baden-wuerttemberg.datenschutz.de/faq-zur-abgrenzung-der-verantwortlichkeiten-und-des-begriffs-der-auftragsverarbeitung/
https://www.baden-wuerttemberg.datenschutz.de/faq-zur-abgrenzung-der-verantwortlichkeiten-und-des-begriffs-der-auftragsverarbeitung/
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/12/200429_AVV-Muster_DE_neu.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/12/200429_AVV-Muster_DE_neu.pdf
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der Anwendung zugutekommen und die Verarbeitung damit auch den eigenen Zwe-
cken des Anbieters dient.

Baden-Wirttemberg

Kurz gesagt:

Im Rahmen des Einsatzes von KI-Systemen kann fur die Bestimmung der
datenschutzrechtlichen Verantwortlichkeit eine differenzierte Tatsachenana-
lyse notwendig sein. In diesem Zusammenhang ist zu ermitteln, ob personen-
bezogene Daten lediglich auf Weisung und im Auftrag fur eine andere Stelle
verarbeitet werden und ob eine Partei ein eigenes Interesse an der Verarbei-
tung der personenbezogenen Daten aufweist.

LEITFRAGEN:
» Was ist zwischen den Parteien vereinbart und wie ist die tatsachliche Verarbeitung
der personenbezogenen Daten ausgestaltet?

» Spiegelt sich in der tatsachlichen Verarbeitung die Parteivereinbarung wider?

Rechtsgrundlagen fiir 6ffentliche und nicht-6ffentliche
Stellen

Zunachst sollen die Rechtsgrundlagen der DS-GVO zur Verarbeitung von personenbezo-
genen Daten vorgestellt werden, welche sowohl fur 6ffentliche als auch nicht-6ffentli-
che Stellen anwendbar sind.

Einwilligung, Art. 6 Abs. 1 Buchst. a DS-GVO

Nach Art. 6 Abs. 1 Buchst. a DS-GVO ist die Verarbeitung personenbezogener Daten
rechtmaBig, wenn die betroffene Person ihre Einwilligung zu der Verarbeitung der sie
betreffenden personenbezogenen Daten fir eindeutig festgelegte Zwecke gegeben
hat.

Nach der Begriffsdefinition aus Art. 4 Nr. 11 DS-GVO wird eine Einwilligung definiert als
~jede freiwillig fur den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeuti-
gen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden
ist”. Voraussetzung ist damit neben einer freiwillig unmissverstandlich abgegebenen
Willensbekundung insbesondere, dass die Einwilligung hinreichend bestimmt und in
Kenntnis der Sachlage, also in informierter Weise abgegeben wird.?

Damit die Einwilligung hinreichend bestimmt ist, muss unter anderem festgelegt wer-
den, welche Daten fur welche Zwecke von wem verarbeitet werden, was die Art der
Datenverarbeitung ist und wer die Empfanger sind.? Dies dient vor allem dazu, dass
die betroffene Person Uberprifen kann, ob sie eine Einwilligung zur Datenverarbei-
tung erteilen méchte. Welche konkreten Anforderungen dabei an die Bestimmtheit zu

24 EDSA, Leitlinien 05/2020 zur Einwilligung gemaB Verordnung 2016/679, 04.04.2020, S. 7. Online abrufbar unter:
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regula-
tion-2016679_de (letzter Abruf: 03.11.2023).

25 Vgl. Arning/Rothkegel, in: Taeger/Gabel, DS-GVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 4 Rn. 329.


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_de
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stellen sind, muss unter Bericksichtigung der jeweiligen Eingriffsintensitat der Daten-
verarbeitung fur den konkreten Einzelfall festgestellt werden.?® Eng verbunden hiermit
ist das Erfordernis einer informierten Erklarung, wonach der Verantwortliche die be-
troffene Person Uber die wesentlichen Aspekte der Datenverarbeitung zu informieren
hat.?” Nach dem Erwagungsgrund 42 S. 4 sind dies mindestens Informationen Uber den
Verantwortlichen sowie die Zwecke der Datenverarbeitung.

In der Praxis kann die Einhaltung der datenschutzrechtlichen Anforderungen bei der
einwilligungsbasierten Datenverarbeitung durch KI-Systeme eine Herausforderung
darstellen.?® Dies kann an der Widerruflichkeit der Einwilligung nach Art. 7 Abs. 3 S. 1
DS-GVO liegen. Macht die betroffene Person von ihrem Widerrufsrecht Gebrauch, so
hat der Verantwortliche gemaB Art. 17 Abs. 1 Buchst. b DS-GVO ihre personenbezoge-
nen Daten unverzlglich zu I6schen, sofern es an einer anderweitigen Rechtsgrundlage
fur die Datenverarbeitung fehlt.? Das kénnte unter Umstanden Auswirkungen fur die
Funktionsfahigkeit des KI-Systems haben, wenn dieses auf Grundlage eben dieser Daten
trainiert wurde oder eine Separierung der betroffenen Datensatze zur Erflllung der
Loéschungspflicht mit einem unverhaltnismaBigem Aufwand umsetzbar ware.

Eine weitere Schwierigkeit kann die Intransparenz und mangelnde Nachvollziehbarkeit
komplexer KI-Systeme sein,*' wenn dadurch die Einhaltung der datenschutzrechtlichen
Anforderungen in Form einer hinreichend bestimmten und informierten Einwilligungs-
erklarung infrage zu stellen ist.3? Die Informationen mussen in praziser, verstandlicher
und leicht zuganglicher Form in einer klaren und einfachen Sprache sein, dass die be-
troffene Person die Funktionsweise der Datenverarbeitung verstehen kann.3 Dem nach-
zukommen kann fur Verantwortliche insbesondere dann herausfordernd sein, wenn
sogar Fachleute die KI-Systeme und deren Datenverarbeitungsprozesse aufgrund ihrer
Komplexitat und Architektur (z. B. bei der Verwendung von tiefen neuronalen Netzen)
nicht mehr eindeutig nachvollziehen kénnen.

Der Intransparenz und mangelnden Nachvollziehbarkeit kann jedoch bis zu einem ge-
wissen Grad entgegengewirkt werden, indem der betroffenen Person zumindest die
Informationen Uber die wesentlichen Aspekte der Datenverarbeitung — wie etwa Infor-
mationen Uber die Zwecke der Datenverarbeitung sowie die Person des Verantwortli-
chen - bereitgestellt werden (z. B. in den Datenschutzhinweisen).3

26 Vgl. ebd., Art. 4 Rn. 330.

27 Vgl. Albers/Veit, in: Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht, 45. Ed. 01.08.2023, Art. 6 Rn. 36.
28 Vgl. Keber/Maslewski, RDV 2023, 273, 277.

29 Vgl. Niemann/Kevekordes, CR 2020, 17, 23.

30 Vgl. Kloos/Schmidt-Bens, in: Hartmann, K| & Recht kompakt, 2020, S. 174.

31 Vgl. Datenethikkommission, Gutachten, 23.10.2019, S. 169. Online abrufbar unter:https://Avww.bmi.bund.de/Sha-
redDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=pu-
blicationFile&v=6 (letzter Abruf: 03.11.2023).

32 Vgl. Skistims, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 358
Rn.19 1.

33 EuGH, Urteil vom 01. Oktober 2019, Planet 49 GmbH, C-673/17, ECLI:EU:C:2019:801, ZD 2019, 556, 560.
34 Vgl. ErwG. 42 S. 4 DS-GVO.


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
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LEITFRAGEN:

» Liegt eine informierte, eindeutig bestatigende Einwilligungserklarung des Betroffe-
nen vor?

» In welche Phase der Verarbeitung soll eingewilligt werden? Kann die betroffene Per-
son bei der Verwendung des (komplexen) KI-Systems Gberhaupt so informiert sein,
dass sie abschatzen kann, welche Auswirkungen und Tragweite die Datenverarbei-
tung hat?

» Konnte die Funktionalitat des KlI-Systems infrage stehen, wenn Betroffene ihre Ein-
willigung widerrufen und von ihrem Recht auf Léschung Gebrauch machen? Kann
eine Umsetzung derzeit Uberhaupt gewahrleistet werden?

Erfillung eines Vertrages, Art. 6 Abs. 1 Buchst. b DS-GVO

Art. 6 Abs. 1 Buchst. b Alt. 1 DS-GVO erlaubt die Verarbeitung personenbezogener Daten
zum einen, soweit sie far die Erflllung eines Vertrags, dessen Vertragspartei die betrof-
fene Person ist, erforderlich® ist. Zum anderen kann die Verarbeitung zur Durchfiihrung
vorvertraglicher MaBnahmen gemafB Art. 6 Abs. 1 Buchst. b Alt. 2 DS-GVO zulassig sein.

Eine gemeinsame Voraussetzung ist, dass zwischen den von der Datenverarbeitung
betroffenen Parteien ein konkretes vertragliches oder vorvertragliches Verhaltnis be-
steht.?® Es reicht daher nicht aus, dass eine Verarbeitung lediglich in einem Vertrag er-
wahnt wird oder fur dessen Erfullung nitzlich ist.3” Allein durch die Aufnahme in eine
Nutzungsvereinbarung kann eine Datenverarbeitung insoweit nicht bereits rechtmaBig
sein.

Eine Verarbeitung personenbezogener Daten Dritter, die nicht Partei des Vertrags oder
der vorvertraglichen MaBnahme sind, ist nicht durch die Rechtsgrundlage gedeckt. Hier-
durch kénnen Parteien, die ein KI-System herstellen, bereitstellen oder nutzen, somit
keine vertragliche Vereinbarung schlieBen, die die Verarbeitungen personenbezogener
Daten von Dritten legitimiert.

Soweit beispielsweise eine Person einen Kl-Sprachgenerator erstellen lasst, der mit ihrer
Stimme trainiert wird, erscheint als Rechtsgrundlage fur die Verarbeitung der hierfur
erforderlichen Sprachdaten Art. 6 Abs. 1 Buchst. b DS-GVO durchaus denkbar. Die Ver-
wendung der zur Verfigung gestellten Sprachdaten zur weiteren Verbesserung eines
grundlegenden KI-Modells wére jedoch allenfalls fur die Erfallung des Vertrags nttzlich
und wird deshalb nicht von Art. 6 Abs. 1 Buchst. b DS-GVO umfasst sein.

Ebenso kénnte der Einsatz von KI-Systemen innerhalb einer medizinischen Behandlung
von der Rechtsgrundlage gemafB Art. 6 Abs. 1 Buchst. b DS-GVO i. V. m. § 630a Abs. 1 des
Burgerlichen Gesetzbuches zur vertraglichen Hauptpflicht gehéren. Denn fir die Unter-
stitzung in der Diagnostik zur Erfullung des Behandlungsvertrages ware die mit dem
Einsatz des KI-Systems verbundene Verarbeitung personenbezogener Daten von dieser
Rechtsgrundlage unter Umstdnden erfasst. Gleichzeitig musste der Einsatz des KI-Sys-

35 Vgl. zum Begriff der Erforderlichkeit ausfthrlich die Besprechung von Art. 6 Abs. 1 Buchst. f DS-GVO (Kap. VI.1.).

36 Siehe hierzu EuGH, Urteil vom 04. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 98: , muss sie [Ver-
arbeitung pbD] objektiv unerlasslich sein, um einen Zweck zu verwirklichen, der notwendiger Bestandteil der fur die
betroffene Person bestimmten Vertragsleistung ist. Der Verantwortliche muss somit nachweisen kénnen, inwiefern der
Hauptgegenstand des Vertrags ohne die betreffende Verarbeitung nicht erfullt werden kénnte. "

37 Vgl. EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 99.
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tems aus der Perspektive der betroffenen Personen verniinftigerweise zu erwarten sein
und die betroffenen Personen mussten Uber die Funktionalitat des KI-Systems informiert
werden.

Baden-Wirttemberg

LEITFRAGEN:

» Besteht ein vertragliches Verhaltnis, dessen Vertragspartei die betroffene Person ist,
oder ein auf Anfrage der betroffenen Person begriindetes vorvertragliches Verhalt-
nis?

» Ist die Verarbeitung ein objektiv erforderlicher Bestandteil, kann also insbesondere
nicht hinweggedacht werden, ohne dass der Hauptgegenstand des (vor-)vertragli-
chen Verhaltnisses entfallt?

» Ist die Verarbeitung fur die (vor-)vertraglichen Zwecke nicht lediglich nutzlich und
somit fUr diese nicht erforderlich?

Erfiillung einer rechtlichen Verpflichtung, Art. 6 Abs. 1 Buchst. ¢ DS-GVO

Die Verarbeitung personenbezogener Daten kann nach Art. 6 Abs. 1 Buchst. ¢ DS-GVO
rechtmaBig sein.*® Die rechtliche Verpflichtung bedeutet hier eine echte gesetzlich ange-
ordnete Pflicht, also ein ,Muss” zur Datenverarbeitung. Dem Verantwortlichen kommt
dabei generell keine Entscheidungsfreiheit zu. AuBerdem besteht eine verscharfte An-
forderung in Bezug auf die Rechtsgrundlage und auch die Erforderlichkeit, die Verar-
beitungen in diesem Rahmen auf das ,unbedingt Notwendige” zu beschranken. Die
Rechtsgrundlage des Art. 6 Abs. 1 Buchst. ¢ DS-GVO bietet im Kontext von KI-Systemen
insoweit einen beschrankten Anwendungsbereich.

LEITFRAGEN:
» Besteht eine Pflicht, die eine Datenverarbeitung ohne Entscheidungsspielraum fur
den Verantwortlichen erfordert?

» Beschrankt sich die Verarbeitung wirklich auf das, was unbedingt notwendig ist, um
der Rechtspflicht nachzukommen?

Schutz lebenswichtiger Interessen, Art. 6 Abs. 1 Buchst. d DS-GVO

Warum die Unterscheidung zwischen Training und Anwendung mit Blick auf die Rechts-
grundlage bedeutsam sein kann, wird in der folgenden Konstellation deutlich. Die
Verarbeitung personenbezogener Daten fur das Training des KI-Systems in Gestalt der
Sammlung, des Generierens, des Strukturierens oder Kategorisierens von Daten zum
Schutz lebenswichtiger Interessen kommt als Rechtsgrundlage aufgrund der hierfir er-
forderlichen kurzfristigen Notsituation nicht in Frage. Denn diese Rechtsgrundlage gilt
nur far Notlagen hinsichtlich des Schutzes gegentber einer konkreten Gefahr fur die
korperliche Unversehrtheit und das Leben, so dass diese subsidiar ist, vgl. Erwagungs-
grund 46 S. 2 zur DS-GVO. Mit dieser Rechtsgrundlage wird dem Bedarf entsprochen, fur

38 Dies ist der Fall, wenn sie , zur Erfllung einer rechtlichen Verpflichtung, der der Verantwortliche gemal einer Vor-
schrift des Unionsrechts oder des Rechts des betreffenden Mitgliedstaats unterliegt, tatsachlich erforderlich ist, diese
Rechtsgrundlage ein im 6ffentlichen Interesse liegendes Ziel verfolgt und in einem angemessenen Verhéltnis zu dem
verfolgten legitimen Ziel steht und diese Verarbeitung innerhalb der Grenzen des unbedingt Notwendigen erfolgt.”
EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 138.
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kurzfristig (lebens-)notwendige Verarbeitungen personenbezogener Daten eine Rechts-
grundlage zu schaffen. Dabei muss es um die lebenswichtigen Interessen der betroffe-
nen Person gehen und es darf kein milderes Mittel geben. Dass hierzu das Training eines
KI-Systems erforderlich sein kénnte, ist derzeit kaum vorstellbar.

Baden-Wirttemberg

Anders kénnte im Einzelfall die Frage zu beurteilen sein, ob die Anwendung eines KI-
Systems durch die verantwortliche Stelle unter Eingabe von personenbezogenen Daten
der betroffenen Person (ohne dass das KI-System die eingegebenen Daten zum Training
verwendet) sich auf Art. 6 Absatz 1 Buchstabe d DS-GVO stltzen lasst. Hier erscheinen
Anwendungsfalle — etwa beim lebensrettenden Einsatz mit einem KI-System im Rahmen
eines nicht ansprechbaren Notfallpatienten — denkbar, die zudem den Voraussetzungen
nach Art. 9 Abs. 2 Buchst. ¢ DS-GVO unterliegen wirden.

Kurz gesagt:

Diese Rechtsgrundlage kommt grundsatzlich nur fur eine Anwendung der
Kinstlichen Intelligenz in der Notsituation fur kurzfristige MaBnahmen zum
Schutz lebenswichtiger Interessen der betroffenen Person in Betracht.

Zweckanderung, Art. 6 Abs. 4 DS-GVO

Die DS-GVO regelt in Art. 6 Abs. 4 den Fall der Weiterverarbeitung personenbezogener
Daten bei einer Zweckanderung. Es geht also um eine Verarbeitung zu einem anderen
Zweck als zu demjenigen, zu dem die personenbezogenen Daten urspriinglich erhoben
wurden. Eine besondere Bedeutung kommt der Vorschrift vor allem beim Training von
KI-Systemen zu, wenn die zugrunde liegenden Trainingsdaten zuvor zu einem anderen
Zweck (z. B. zur Vertragserfillung) erhoben wurden und diese nun fur das Training
genutzt werden sollen.?® Dann stellt sich die entscheidende Frage, ob die Weiterver-
arbeitung der personenbezogenen Daten im Rahmen von Art. 6 Abs. 4 DS-GVO zulassig
ist.* FUr die Weiterverarbeitung im Sinne des Art. 6 Abs. 4 DS-GVO und Art. 5 Abs. 1
Buchst. b DS-GVO fiur einen neuen Zweck bedarf es (nach umstrittener Rechtsauffas-
sung*') zudem einer weiteren Rechtsgrundlage.

LEITFRAGEN:

» Zu welchem Zweck wurden die Trainingsdaten urspriinglich erhoben und sollen diese
nun zu einem anderen Zweck weiterverarbeitet werden?

» Ist die Weiterverarbeitung zu einem anderen Zweck mit den Vorgaben nach Art. 6
Abs. 4 DS-GVO mit dem urspringlichen Zweck vereinbar?

» Gibt es eine Rechtsgrundlage fur die Weiterverarbeitung?

39 Vgl. Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 472
Rn. 30.

40 Zur umstrittenen Frage, ob es im Rahmen der Weiterverarbeitung fur die RechtmaBigkeit der Datenverarbeitung einer
weiteren (gesonderten) Rechtsgrundlage nach Art. 6 Abs. 1 DS-GVO bedarf, siehe: Albers/Veit, in: Wolff/Brink/v. Un-
gern-Sternberg, BeckOK Datenschutzrecht, 45. Ed. 01.08.2023, Art. 6 Rn. 107 f.

41 Siehe hierzu: Keber/Maslewski, RDV 2023, 273.
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Rechtsgrundlagen fiir nicht-6ffentliche Stellen

Die folgenden vorgestellten Rechtsnormen sind in Bezug auf Art. 6 Abs. 1 Buchst. f DS-
GVO in aller Regel nur fur nicht-6ffentliche Stellen als Rechtsgrundlage der Verarbeitung
personenbezogener Daten im Zusammenhang mit Kinstlicher Intelligenz anwendbar.

GemalB Art. 6 Abs. 1 UAbs. 2 DS-GVO gilt die Rechtsgrundlage des Art. 6 Abs. 1 Buchst. f
DS-GVO nicht fur Verarbeitungen durch éffentliche Stellen in Erfallung ihrer Aufgaben.
Damit ist die Anwendung der Norm fur 6ffentliche Stellen, wie z. B. Gemeinden, inso-
weit ausgeschlossen.*?

Berechtigte Interessen, Art. 6 Abs. 1 Buchst. f DS-GVO

Nach Art. 6 Abs. 1 Buchst. f DS-GVO ist die Verarbeitung personenbezogener Daten recht-
maBig, wenn diese zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern,
Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind
handelt.

Im Bereich der Datenverarbeitung durch KI-Systeme durfte der Rechtsgrundlage nach
Art. 6 Abs. 1 Buchst. f DS-GVO eine besondere Bedeutung zukommen. Dies liegt vor allem
daran, dass die Norm aufgrund ihrer (innovations-)offenen Formulierung eine gewisse
Flexibilitat bietet: Sie orientiert sich an einem grundsatzlich nicht naher bestimmten be-
rechtigten Interesse des Verantwortlichen oder eines Dritten. Dartber hinaus bedarf sie
im Gegensatz zu anderen Rechtsgrundlagen keiner weiteren gesetzlichen Ausgestaltung
im europaischen oder nationalen Recht. Die offene Formulierung kann allerdings gleich-
zeitig zu einer gewissen Rechtsunsicherheit in der Praxis fihren. So kénnen bei komple-
xeren Verarbeitungsprozessen viele Umstande Einfluss auf den der Norm immanenten
Abwagungsprozess haben. Da die Betroffenen u. a. nicht in jeder Situation mit einer
Verarbeitung ihrer Daten rechnen, kann dies einerseits zu Unvorhersehbarkeit fur die
Betroffenen und andererseits zu Rechtsunsicherheit fir den Verantwortlichen fihren.*

Verarbeitungen personenbezogener Daten gem. Art. 6 Abs. 1 Buchst. f DS-GVO sind
nach der Rechtsprechung des EuGH* unter drei kumulativen Voraussetzungen recht-
maBig:

1) Berechtigtes Interesse

Der Begriff des berechtigten Interesses wird weit verstanden.* Demnach kann das vom
Verantwortlichen wahrgenommene berechtigte Interesse grundsatzlich in jedem recht-
lichen, wirtschaftlichen oder immateriellen Interesse der Verantwortlichen oder Dritter
bestehen.%

42 Den Fragen, inwieweit der Ausschluss von Art. 6 Abs. 1 Buchst. f DS-GVO durch Art. 6 Abs. 1 UAbs. 2 DS-GVO fur
offentliche Wettbewerbsunternehmen gilt und inwieweit Verarbeitungen durch 6éffentliche Stellen auBerhalb der Auf-
gabenerfullung auf Art. 6 Abs. 1 Buchst. f DS-GVO gestUtzt werden kénnen, soll hier nicht nachgegangen werden.

43 Vgl. Schantz, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, DS-GVO Art. 6 Abs. 1 Rn. 86.

44 Vgl. EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 106 m.w.N.

45 Vgl. Buchner/Petri, in: Kihling/Buchner, DS-GVO/BDSG, 3. Aufl. 2020, Art. 6 Rn. 146.

46 Vgl. EDSA, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, 29. Januar 2020, Rn. 18.
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Bei der Entwicklung und Verwendung von KI-Systemen wird zunachst ein berechtigtes
Interesse des Verantwortlichen anzunehmen sein. Ein berechtigtes Interesse kann bei-
spielsweise in der Entwicklung von KI-Systemen bestehen. So werden Verantwortliche
im kommerziellen Kontext regelmaBig das Ziel verfolgen, immer bessere und innova-
tivere Produkte anzubieten, was z. B. die Entwicklung autonomer Fahrzeuge oder die
fehlerfreie Erkennung menschlicher Interaktionen sein kann.

Baden-Wirttemberg

Ein berechtigtes Interesse kénnte sich dartber hinaus fur die Herstellung, Bereitstel-
lung oder Nutzung von KI-Systemen auch aus den in der Datenschutz-Grundverordnung
ausdricklich genannten Interessen ergeben, wie z. B. der Betrugspravention oder der
Direktwerbung.’

2) Erforderlichkeit

Im Rahmen der Erforderlichkeit hat der Verantwortliche zu priifen, ob dem berechtigten
Interesse an der Verarbeitung der Daten nicht ,,in zumutbarer Weise ebenso wirksam
mit anderen Mitteln [entsprochen] werden kann, die weniger stark in die Grundrechte
und Grundfreiheiten der betroffenen Personen [...] eingreifen”*. Verarbeitungen im
Rahmen von KI-Systemen mussen somit méglichen, insbesondere weniger Daten ver-
arbeitenden, Alternativen gegentbergestellt und damit verglichen werden.

Wenn beispielsweise die Entwicklung eines KI-Systems zum Zeitpunkt der Bewertung
auch ohne personenbezogene oder mit anonymisierten Daten méglich ist (und somit
keine RuckschlUsse auf einzelne Personen zulasst), ist eine (eingriffsintensivere) Verar-
beitung personenbezogener Daten nicht erforderlich. Gerade in Bezug auf Trainings-
daten stellt sich daher immer die Frage, ob es einer Verarbeitung personenbezogener
Daten bedarf.

In der Bewertung der Erforderlichkeit wirkt sich zudem der Grundsatz der Datenmini-
mierung gemal Art. 5 Abs. 1 Buchst. ¢ DS-GVO aus, der unter anderem verlangt, dass
personenbezogene Daten nicht Uber das notwendige MaB hinaus verarbeitet werden.*
Insofern gilt fir den Umgang mit personenbezogenen Daten im Zusammenhang mit
KI-Systemen — vereinfacht ausgedrtckt — nicht ,Viel hilft viel!”, sondern vielmehr , Nur
das Notigste!”.

3) Abwigung

Zuletzt durfen die Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Personen nicht gegenliiber dem berechtigten Interesse des Verantwortlichen oder eines
Dritten Uberwiegen.>® Die Abwéagung der jeweiligen einander gegenuberstehenden
Rechte und Interessen hangt grundsatzlich von den konkreten Umstanden des Einzel-
falls ab.>' Dabei sind unter anderem der Umfang der fraglichen Verarbeitung und ihre
Auswirkungen auf die betroffenen Personen zu bericksichtigen.>? Weitere Kriterien
kénnen beispielsweise auch der Informationsgehalt und die Anzahl der betroffenen

47 Vgl. ErwG 47 S. 6 f. DS-GVO.

48 EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 108.
49 Vgl. ebd., Rn. 109.

50 Vgl. ebd., Rn. 106.

51 Vgl. ebd., Rn. 110.

52 Vqgl. ebd., Rn. 116.
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Personen sein.> Zu beachten ist auch, ob es sich bei der betroffenen Person um ein Kind
handelt, das besonderen Schutz bedarf.>

Die Verarbeitung personenbezogener Daten hat bezlglich samtlicher Abwagungskri-
terien generell in einem in Relation zum berechtigten Interesse angemessenen Ver-
haltnis zu erfolgen. Erheblich ist zudem, ob die betroffene Person in der konkreten
Situation mit einer Verarbeitung ihrer personenbezogenen Daten zu rechnen hat, vgl.
Erwagungsgrund 47 S. 1 Hs. 2, S. 3, 4. Ist dies nicht der Fall, kann dies der Verarbeitung
entgegenstehen.> Mittelbare Auswirkungen auf den insoweit anzustellenden Abwa-
gungsprozess dirfte auch die Frage haben, wie weit eine verantwortliche Stelle ihren
Transparenz- und Informationspflichten entspricht.

Bei der Datenverarbeitung durch KI-Systeme sind neben Detailliertheit und Umfang der
Trainingsdaten auch solche Umstéande wie beispielsweise die Auswirkungen auf die be-
troffenen Personen oder die Garantien zur Gewahrleistung eines ordnungsgemafBen
Trainings in die Interessenabwagung einzubeziehen.® Die Eingriffsintensitat hangt da-
bei von der spezifischen Verarbeitung ab. Das Trainieren eines groBen Sprachmodells
(sog. Large Language Models) kénnte einen gréBeren Eingriff in die Rechte der be-
troffenen Personen darstellen als das Trainieren eines klassischen statistischen Modells
(z. B. Generalized Linear Mixed Models). Dartiber hinaus kommt es auch auf die zu ver-
arbeitende Datenkategorie an (z. B. Verarbeitung besonderer Kategorien personenbe-
zogener Daten, Art. 9 Abs. 1. DS-GVO, fur die grundsatzlich zusatzlich zu Art. 6 Absatz
1 Buchst. f DS-GVO noch eine Rechtsgrundlage gemaB Art. 9 Abs. 2 DS-GVO gegeben
sein muss).*’

Kurz gesagt:

Insgesamt stellt Art. 6 Abs. 1 Buchst. f DS-GVO aufgrund des offenen Tatbe-
stands fur die meisten Verarbeitungsprozesse im Kl-Kontext eine besonders
geeignete Rechtsgrundlage dar. Aufgrund der obligatorischen Interessenab-
wagung kann die Norm allerdings nur bedingt eine Rechtssicherheit vermit-
teln, da es stets erforderlich sein wird, den konkreten Einzelfall umfassend
zu bewerten.

LEITFRAGEN:

» Welches konkrete berechtigte Interesse besteht an der Verarbeitung personenbezo-
gener Daten? LieBe sich das verfolgte Ziel auch ohne eine Verarbeitung personen-
bezogener Daten erreichen (bspw. durch den Einsatz synthetischer Trainingsdaten
im Rahmen der Entwicklung oder der Herstellung eines KI-Systems oder einer ausrei-
chenden Verfremdung der zum Training genutzten Daten)? Bedarf es des konkreten
Verfahrens Gberhaupt oder kénnen die verfolgten Zwecke nicht auch auf sonstige

53 Vgl. EDSA, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, Rn. 33; vgl. auch Arti-
kel-29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fur die Verarbeitung
Verantwortlichen gemaB Artikel 7 der Richtlinie 95/46/EG, WP 217, S. 43 ff.

54 Vgl. ErwG 38 DS-GVO.
55 Vgl. EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 112.

56 Vgl. Kaulartz, in Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 473
Rn. 35.

57 Ebenso kann sich auf die Abwdagung auswirken, inwieweit die verantwortliche Stelle Vorgaben von ,Data Protection
by Design” und ,Data Protection by Default” umgesetzt hat.
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Weise erreicht werden? (So ware bspw. fir einen einfachen Blick vor die Tur mittels
einer Klingelkamera eine Kl-basierte Gesichtserkennung nicht erforderlich.)

Baden-Wirttemberg

» Uberwiegen die Interessen der betroffenen Personen gegeniiber den Interessen der
verantwortlichen Stelle?

» Ist fur die betroffenen Personen aufgrund der konkreten Situation absehbar, dass es
zu einer Verarbeitung ihrer personenbezogenen Daten kommen kann?

Beschaftigtendatenschutz, § 26 BDSG

Der Einsatz Kunstlicher Intelligenz gewinnt auch in der Arbeitswelt an Bedeutung. Der
Arbeitsalltag vieler Beschaftigter wird durch datenbasierte Anwendungen gepragt. Im
Beschaftigungskontext bietet der § 26 BDSG auf Grundlage der Offnungsklausel in Art.
88 DS-GVO eine Moglichkeit zur Verarbeitung personenbezogener Daten in Beschaf-
tigungsverhaltnissen, wobei die Anwendbarkeit von § 26 Abs. 1 S. 1 BDSG nach dem
Urteil des Europaischen Gerichtshofes vom 30. Marz 2023%® umstritten ist. Datenver-
arbeitungen im Beschaftigungskontext zur Durchfihrung des Arbeitsvertrages oder im
Bewerbungsverfahren mit der betroffenen Person kénnen jedoch in der Regel ohne die
Rechtsgrundlage des § 26 Absatz 1 Satz 1 BDSG heranzuziehen, direkt mit der Rechts-
grundlage des Art. 6 Abs. 1 Satz 1 Buchst. b DS-GVO legitimiert sein.

Dies setzt allerdings voraus, dass die Datenverarbeitung mit einem KI-System zur Durch-
fuhrung des Beschaftigungsverhaltnisses oder des Bewerbungsverfahrens erforderlich
ist. Es darf keine zumutbare und vergleichbar effektive datenschutzfreundlichere Alter-
native geben. AuBerdem muss das Interesse am Einsatz der Kunstlichen Intelligenz das
Interesse der betroffenen Person Uberwiegen. Eine ndhere Regelung des Einsatzes von
KI-Systemen kann auch durch Kollektivvereinbarungen erfolgen, wobei das Schutzniveau
der DS-GVO jedoch nicht unterschritten werden darf. AuBerdem mussen gerade auch
beim Einsatz von KI-Systemen im Beschaftigungskontext selbstverstandlich sowohl die
Grundsatze des Betriebsverfassungsrechts als auch die des Tarifrechts beachtet werden.

Im Kontext des Beschaftigtendatenschutzes ist zudem zu beachten, dass aufgrund eines
Unter- und Uberordnungsverhaltnisses strenge MaBstabe an eine Priifung der Einwilli-
gung® anzulegen sind. Schon dem Gesetzeswortlaut von § 26 Abs. 2 BDSG nach muss
bei der Prifung der Freiwilligkeit die Abhangigkeit vom Unternehmen in die Abwagung
einbezogen werden. In Bezug auf die praktisch bedeutsamen Fragen der KI-Analysen im
Bewerbungsverfahren oder des ,HR-Managements” ist zu beachten, dass eine beacht-
liche Analysetiefe bei Personlichkeitsprofilen erreicht werden kann. Dadurch kénnen
Einwilligungen als Rechtsgrundlage in diesen Anwendungsfallen ausscheiden. Zudem
sind ggf. die Anforderungen des Art. 22 DS-GVO zu beachten.®°

Kurz gesagt: )
Im Beschaftigtendatenschutz sind aufgrund eines Unter- und Uberordnungs-
verhaltnisses strenge MaBstabe an eine Prifung der Einwilligung anzulegen.

58 Vgl. EuGH, Urteil vom 30. Marz 2023, C 34/21, ECLI:EU:C:2023:270. Siehe hierzu auch: https://www.baden-wuert-
temberg.datenschutz.de/fag-rechtsgrundlagen-bei-beschaeftigtendaten/ (letzter Abruf: 03.11.2023).

59 Zur Einwilligung als Rechtsgrundlage siehe weiterfihrend Kap. V.1.
60 Siehe auch ausfuhrlich zur Problematik der KI im Beschaftigungskontext: Joos, NZA 2020, 1216, 1216 ff.
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LEITFRAGEN:

» Auf welcher Rechtsgrundlage erfolgt der Einsatz des KlI-Systems im Beschaftigungs-
kontext?

» Ist der Einsatz von KI-Systemen fir die Durchfiihrung des Beschaftigungsverhaltnisses
oder des Bewerbungsverfahrens erforderlich?

» Gibt es eine zumutbare und effektive datenschutzfreundlichere Alternative zum Ein-
satz von KI- Systemen?

» Uberwiegen die Interessen der Beschaftigten gegenlber den Interessen der verant-
wortlichen Stelle?

» Wurden die Grundsatze des Betriebsverfassungsrechts und des Tarifrechts bertcksich-
tigt?

» Im Falle der Einwilligung als Rechtsgrundlage: Ist die Einwilligung auch unter Bertck-
sichtigung des Abhangigkeitsverhaltnisses als freiwillig erteilt anzusehen?

Rechtsgrundlagen fiir 6ffentliche Stellen in
Baden-Wiirttemberg

GemaB Art. 6 Abs. 1 Buchst. e, Abs. 3 DS-GVO kénnten fur 6ffentliche Stellen des Landes
beim Einsatz von Kunstlicher Intelligenz zudem Rechtsgrundlagen aus dem LDSG BW in
Betracht kommen. Die Sonderregelungen im Bereich der Strafverfolgung und Justiz mit
der JI-Richtlinie®" und dem Landesdatenschutzgesetz fur Justiz- und BuBgeldbehérden
(LDSG-JBBW) werden im Rahmen dieses Diskussionspapiers nicht weiter betrachtet.

Offentliches Interesse oder 6ffentliche Gewalt, Art. 6 Abs. 1 Buchst. e DS-GVO

Die generalklauselartige Formulierung des Art. 6 Abs. 1 Buchst. e DS-GVO nennt zwei
Moglichkeiten der Verarbeitung. Entweder muss eine Verarbeitung im 6ffentlichen Inte-
resse liegen oder aber die Verarbeitung muss in Austibung 6ffentlicher Gewalt erfolgen.
In beiden Féllen ist jedoch die Ubertragung einer Aufgabe an den Verantwortlichen
erforderlich. Damit ist nach Art. 6 Abs. 3 DS-GVO jedoch eine rechtliche Grundlage im
Unionsrecht oder Recht des Mitgliedstaats erforderlich. Die Regelunge des Art. 6 Abs. 1
Buchst. e DS-GVO schafft gerade keine Rechtsgrundlage zur Verarbeitung personenbe-
zogener Daten, sondern gilt nur in Verbindung mit z. B. den hier spezifisch vorgestell-
ten Rechtsgrundlagen im nationalen und Landesrecht.®?

61 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates. Online abrufbar unter: https://eur-lex.europa.eu/
legal-content/DE/TXT/?uri=uriserv%3A0J.L_.2016.119.01.0089.01.DEU (letzter Abruf 03.11.2023).

62 Siehe auch Gesetzesentwurf der Landesregierung zum Gesetz zur Anpassung des allgemeinen Datenschutzrechts und
sonstiger Vorschriften an die Verordnung (EU) 2016/679, Landtagsdrucksache 16/3930, S. 93; zur Vertiefung siehe:
LfDI BW, Datenschutz bei Gemeinden. Online abrufbar unter: https://www.baden-wuerttemberg.datenschutz.de/
wp-content/uploads/2019/11/Brosch % C3%BCre-Gemeinden-November-2019.pdf (letzter Abruf: 03.11.2023).
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https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/11/Brosch%C3%BCre-Gemeinden-November-2019.pdf
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Ahnlich wie § 26 BDSG bietet § 15 LDSG BW im &ffentlichen Beschaftigungskontext
zur Datenverarbeitung eine Rechtsgrundlage. Die Datenverarbeitung muss wie bei § 26
Abs. 1 S. 1 BDSG zur Eingehung, Durchfiihrung, Beendigung oder Abwicklung des je-
weiligen Dienst- oder Arbeitsverhaltnisses oder zur Durchfihrung innerdienstlich plane-
rischer, organisatorischer, personeller, sozialer oder haushalts- und kostenrechnerischer
MaBnahmen, insbesondere zu Zwecken der Personalplanung und des Personaleinsatzes,
erforderlich sein.

Baden-Wirttemberg

Dienst- und Arbeitsverhaltnisse, § 15 LDSG BW

Eine strenge Prifung vor dem Hintergrund eines Unter- und Uberordnungsverhéltnisses
gegenuber der 6ffentlichen Stelle kdnnte eine Anwendung von KI-Systemen im Beschaf-
tigungskontext auf Grundlage von § 15 LDSG BW zum Teil jedoch ausschlieBen. Nach
§ 84 Landesbeamtengesetz, der nach § 15 Abs. 4 LDSG BW auch auf die Verarbeitung
von Personalaktendaten von Arbeitnehmer_innen sowie Auszubildenden im &6ffentli-
chen Dienst Anwendung findet, darf eine beamtenrechtliche Entscheidung nur dann
auf einer ausschlieBlich automatisierten Verarbeitung von personenbezogenen Daten
beruhen, wenn weder ein Ermessen noch ein Beurteilungsspielraum besteht.5

Kurz gesagt:

Das Unter- und Uberordnungsverhéltnis bei Beschaftigen des éffentlichen
Dienstes kénnte dem Einsatz von KI-Systemen auf Grundlage von § 15 LDSG
BW entgegenstehen. Im jeden Fall ist eine strenge und umfangreiche Pra-
fung nétig.

LEITFRAGEN:

Besteht ein Ermessens- oder Beurteilungsspielraum bei der zu treffenden Entscheidung?
Liegt dieser vor, ist der Einsatz eines KI-Systems unzulassig. Liegt dieser nicht vor, schlie-
Ben sich folgende Fragen an:

» Auf welcher Rechtsgrundlage erfolgt der Einsatz KI-gestutzter Verarbeitungsvorgan-
ge in Dienst- und Arbeitsverhéltnissen? (gesetzliche Grundlage oder Kollektivverein-
barung)

» Ist der Einsatz von KI-Systemen fur die Durchfihrung des Dienst- und Arbeitsverhalt-
nisses oder des Bewerbungsverfahrens erforderlich?

» Gibt es eine zumutbare und effektive datenschutzfreundlichere Alternative zum Ein-
satz von KI- Systemen?

» Uberwiegen die Interessen der betroffenen Personen gegeniiber den Interessen und
Rechten der verantwortlichen Stelle?

Videoiiberwachung 6ffentlich zuganglicher Raume, § 18 LDSG BW

Ob § 18 LDSG BW als Rechtsgrundlage fur den Einsatz von Kinstlicher Intelligenz im Zu-
sammenhang mit einer VideolUberwachungsanlage in Betracht kommen kann, ist unter
Beachtung des Normzwecks ndher zu betrachten.

63 Siehe auch Holz/Stich, in: Brinktrine/Hug, BeckOK Beamtenrecht Baden-Wirttemberg, 2020, § 84 LDSG, Rn. 7 ff.



Der Landesbeauftragte fir
Datenschutz und

®

Eine Beobachtung 6ffentlich zuganglicher Raume mit Hilfe einer VideoUberwachungs-
anlage durch 6ffentliche Stellen ist gemaf § 18 Abs. 1 LDSG BW lediglich dann zulassig,
soweit diese zur Erfullung 6ffentlicher Aufgaben oder in Ausiibung des Hausrechts im
Einzelfall erforderlich ist: zum einen, um das Leben, die Gesundheit, die Freiheit oder das
Eigentum von Personen (Alt. 1) oder KulturguUter, 6ffentliche Einrichtungen, 6ffentliche
Verkehrsmittel, Amtsgebaude zu schiitzen, und zum anderen, um sonstige bauliche An-
lagen o6ffentlicher Stellen (Alt. 2) zu schitzen. Dabei dirfen keine Anhaltspunkte fur
ein Uberwiegendes schutzwrdiges Interesse der betroffenen Personen erkennbar sein.

Baden-Wirttemberg

Zwar dient § 18 LDSG BW nach diesem Normzweck erkennbar auch dem Schutz vor
strafbarem Verhalten. Fir die Kommunen als Ortspolizeibehérden sowie den Polizei-
vollzugsdienst ist § 18 LDSG BW jedoch zu polizeilichen Zwecken nicht anwendbar, da es
sich zwar um 6ffentliche Stellen handelt, § 44 Polizeigesetz Baden-Wirttemberg (PolG
BW) die Videolberwachung durch die Polizei aber als speziellere Norm regelt, vgl. auch
§ 2 Abs. 1S. 3 LDSG BW. Der Normgehalt des § 44 Abs. 4 PolG BW weckt dartber hinaus
auch Zweifel an einer Zulassigkeit des Einsatzes von KI-Systemen im Rahmen des An-
wendungsbereichs des § 18 LDSG BW. Denn § 44 Abs. 4 PolG BW erlaubt dem Polizei-
vollzugsdienst (nicht jedoch der Ortspolizeibehérde) eine Auswertung der nach § 44
Abs. 1 PolG BW erhobenen Videobilder mittels KI-Systemen. Der Landesgesetzgeber hat
hiermit zum Ausdruck gebracht, dass er die Norm zur Erhebung der Videobilder (§ 44
Abs. 1 PolG BW) nicht fur ausreichend halt, um auch eine algorithmische Auswertung
der Bilddaten zur Erkennung potentiell strafbarer Verhaltensweisen darauf zu stitzen.
Er hielt hierfir vielmehr eine explizite Rechtsgrundlage in § 44 Abs. 4 PolG BW fur erfor-
derlich. Fur § 18 LDSG BW lasst sich im Umkehrschluss ableiten: Hatte der Gesetzgeber
eine algorithmische Erkennung von bestimmten menschlichen Verhaltensweisen auch
fur andere 6ffentliche Stellen zulassen wollen, so hatte er dies wohl in § 18 LDSG BW
ebenfalls normiert.

Jede VideoUberwachung stellt einen Eingriff in das Recht auf informationelle Selbstbe-
stimmung dar.%* Es ist daher auch fraglich, ob der Einsatz von Kinstlicher Intelligenz im
Rahmen der Videoilberwachung gemaB § 18 LDSG BW verhaltnismaBig sein kann. Der
Einsatz musste einem legitimen Zweck dienen, geeignet, erforderlich und angemessen
sein.

Ihr Einsatz dient in der Regel dem Zweck der Unterstitzung bei der Beaufsichtigung
offentlich zuganglicher Rdume und ist hierzu auch geeignet. Fraglich ist jedoch, ob der
Einsatz von Kl-basierten VideolUberwachungsanlage auch erforderlich und angemessen
sein kann. Gerade unter Bericksichtigung, dass es sich bei dem Einsatz von Kl-gestitz-
ten Videosystemen im 6ffentlichen Raum um das mildeste zur Verfiigung stehende Mit-
tel zur Zweckerreichung handeln musste und die Interessen der verantwortlichen Stelle
nicht auBer Verhaltnis zu den Interessen der Betroffenen stehen durften, gehen wir
davon aus, dass § 18 LDSG BW keine geeignete Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten im Zusammenhang mit intelligenter Videolberwachungs-
technik im 6ffentlichen Raum sein kann.

Kurz gesagt:

Unter dem gegenwartigen Rechtsrahmen ist § 18 LDSG BW fir den Einsatz
von kunstlicher Intelligenz im Rahmen der VideoUberwachung keine geeig-
nete Rechtsgrundlage.

64 Debus, in: Debus/Sicko, Landesdatenschutzgesetz Baden-Wirttemberg, 2020, § 18 Rn. 24ff.
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Baden-Wirttemberg

Generalklausel fiir 6ffentliche Stellen, § 4 LDSG BW

Die Regelung in § 4 LDSG BW ist grundsatzlich fur 6ffentliche Stellen als Rechtsgrund-
lage zur Verarbeitung von personenbezogenen Daten in einem KI-System in Betracht zu
ziehen. Jedoch ist zu beachten, dass § 4 LDSG BW als Generalklausel ein Auffangtatbe-
stand ist und lediglich dann zur Anwendung kommt, sofern nicht spezifische Vorschrif-
ten die Verarbeitung insoweit abschlieBend regeln.

Die Regelung setzt zunachst voraus, dass die 6ffentliche Stelle in Erftllung einer in ihrer
Zustandigkeit liegenden Aufgabe oder in Ausiibung 6ffentlicher Gewalt handelt, die ihr
Ubertragen wurde. Es bedarf mithin einer weiteren — gesetzlichen — Regelung, die der
offentlichen Stelle die in Rede stehende Aufgabe zuweist. AuBerdem muss die Datenver-
arbeitung mittels KI-System zur Erflllung dieser bzw. fur die ihr obliegende Ausiibung
offentlicher Gewalt im strengen Sinne erforderlich® sein. Sind die Datenverarbeitungen
lediglich hilfreich, z. B. weil sie Verarbeitungen einfacher oder kostengulinstiger machen,
so wird dadurch nicht notwendigerweise die Erforderlichkeit indiziert.%® Auch wird die
Entwicklung oder das Training eines KlI-Systems regelmaBig nicht fur die Erfillung der
mit dem KI-System verfolgten behérdlichen Aufgabe erforderlich sein. Ebenso kénnen
nur Datenverarbeitungen mit geringer Eingriffsintensitat auf diese Rechtsgrundlage ge-
stltzt werden, da die Regelung sonst mit dem Bestimmtheits- und VerhaltnismaBigkeits-
grundsatz kollidieren wirde.®” Beim Einsatz einer Anwendung der Kinstlichen Intelli-
genz kann aber schon der Umstand, dass die Verarbeitung nicht vollstandig erklarbar ist,
fur einen schwerwiegenden Eingriff sprechen, der den Ruckgriff auf die Generalklausel
ausschlieBt und eine spezialgesetzliche Regelung erfordert. Es wird daher darauf an-
kommen, welche einzelnen Phasen der Verarbeitungen zu welchem Zweck mit welchen
Mitteln vorgenommen werden.

Besondere Sorgfalt ist auf die Prufung anzuwenden, wenn Drittanbieter eines KI-Sys-
tems eingebunden werden sollen. Soweit die bei der Nutzung entstehenden Daten von
dem KI-System zu deren weiterem Training verwendet werden sollen, wére die Uber-
lassung dieser Daten an den Anbieter in der Regel eine Ubermittlung, die nicht auf
die Rechtsgrundlage nach § 4 LDSG BW gestitzt werden kann. Soweit das KI-System
die Daten nur zum jeweiligen Eingabezweck verarbeitet, kdme hingegen unter den be-
schriebenen Voraussetzungen die Verarbeitung im Rahmen einer Auftragsverarbeitung
in Betracht, wenn der 6ffentlichen Stelle selbst eine Verarbeitungsbefugnis mittels des
in Rede stehenden KI-Systems zukommt.

Kurz gesagt:
Sollten 6ffentliche Stellen Verarbeitungen auf § 4 LDSG BW stitzten, so ist in
jedem Falle eine ausfuhrliche rechtliche Begriindung nétig.

65 Grundsétzliches zum Begriff der Erforderlichkeit siehe bereits bei den obigen Ausfuihrungen zu Art. 6 Abs. 1 Buchst. f
DS-GVO, Kap. VI.1.

66 Siehe auch Osterried, in: Debus/Sicko, LDSG, § 4 Rn. 36.
67 Siehe auch ebd., LDSG, § 4 Rn. 12 ff.
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LEITFRAGEN:

» Gibt es fur die 6ffentliche Stelle keine andere Rechtsgrundlage als § 4 LDSG BW?

» Dient die Verarbeitung der personenbezogenen Daten einer der 6ffentlichen Stelle
gesetzlich zugewiesenen Aufgabe?

» Ist die Verarbeitung fir die Aufgabenerfullung erforderlich? Gibt es weniger ein-
griffsintensive Verarbeitungen? Oder ist die Verarbeitung nur einfacher bzw. kosten-
gunstiger als die Alternativen?

» Ist die Verarbeitung Uber das KI-System mit einer hohen Eingriffsintensitat verbun-
den, die nicht mehr auf die Generalklausel gestutzt werden kann?

Verarbeitung besonderer Kategorien personenbezogener
Daten nach Art. 9 Abs. 1 DS-GVO

Gesteigerte Schutzanforderungen sieht die Datenschutz-Grundverordnung vor, wenn
besondere Kategorien personenbezogener Daten im Sinne des Art. 9 Abs. 1 DS-GVO
Gegenstand der Verarbeitung sind. Sobald fir das Training und die Nutzung von KI-Sys-
temen personenbezogene Daten im Sinne des Art. 4 Nr. 1 DS-GVO verarbeitet werden,
ist auch die Moglichkeit zu bedenken und prifen, dass sich aus diesen personenbezoge-
nen Daten mit einem geringen Risiko fur die Rechte und Freiheiten naturlicher Personen
im Laufe des Lebenszyklus der Daten sensible Informationen mit einem hohen Risiko in
Gestalt der besonderen Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DS-
GVO ableiten lassen kdnnen. Sobald sensible Erkenntnisse ableitbar sind, geht damit ein
gesteigerter Schutz- und Vertraulichkeitsbedarf einher, da die Verarbeitung erhebliche
Risiken fur den Schutz der Rechte und Freiheiten naturlicher Personen bedeuten kén-
nen.®® Daher sind die — fir die umfangreichen Datenverarbeitungen des Maschinellen
Lernens notwendigen — potentiellen Datenarten auch dahingehend zu bewerten, ob
aus den personenbezogenen Daten im Laufe des Lebenszyklus solche Informationen
ableitbar sind, die besondere Kategorien personenbezogener Daten nach Art. 9 Abs. 1
DS-GVO betreffen.

In Anbetracht des gesteigerten Vertrauens- und Schutzniveaus fur die Verarbeitung
besonderer Kategorien personenbezogener Daten bedarf es einer differenzierten und
sorgfaltigen Bewertung der Richtigkeit und Qualitat der Daten im Sinne des Art. 5 Abs.
1 Buchst. d DS-GVO. Aufgrund der fir das Training von KI-Systemen notwendigen um-
fangreichen Verarbeitungen besonderer Kategorien personenbezogener Daten sind die
mit diesen Trainingsdaten einhergehenden vermuteten hohen Risiken fur die Rechte
und Freiheiten rechtzeitig zu identifizieren und zu minimieren. Flur die Bewertung und
Sicherstellung der Qualitat der Trainingsdaten sind beztglich der Nutzung von besonde-
ren Kategorien personenbezogener Daten nach Art. 10 Abs. 5 des Entwurfs der KlI-Ver-
ordnung ,,modernste Sicherheits- und DatenschutzmaBnahmen wie Pseudonymisierung
oder VerschllUsselung” vorgesehen.

Ausnahmen von dem Verbot der Verarbeitung besonderer Kategorien personenbezoge-
ner Daten ergeben sich aus den eng auszulegenden Rechtsgrundlagen nach Art. 9 Abs.
2-4 DS-GVO. Abhdngig von dem konkreten Zweck der Verarbeitung der besonderen
Kategorien personenbezogener Daten fir die Vorbereitung des Trainings des KI-Systems

68 Vgl. ErwG 51 S. 1 DS-GVO.
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(z. B. Sammlung und Kategorisierung der Daten) und der Anwendung des KI-Systems
kann die Rechtsgrundlage nach Art. 6 Abs. 1i. V. m. Art. 9 Abs. 2 DS-GVO variieren.

Baden-Wirttemberg

Die Rechtsgrundlage der ausdricklichen Einwilligung nach Art. 6 Abs. 1 Buchst. a i. V.
m. Art. 9 Abs. 2 Buchst. a DS-GVO kann fir die Sammlung und Strukturierung der Trai-
ningsdaten und den Einsatz des KI-Systems abhangig vom Kontext der Verarbeitung
eine jeweils geeignete Rechtsgrundlage darstellen. Die Freiwilligkeit der Einwilligung
kann im Einzelfall wegen Einflissen etwa von Lock-in-Effekten, Nudging und kogniti-
ven Verzerrungen (Deceptive Design Patterns)® in ihrer Wirksamkeit in Frage stehen.”
Gleichzeitig stellt sie gegenlber der gesetzlichen Rechtsgrundlage ein Mehr an Einfluss-
moglichkeit dar.

Die datenschutzrechtliche Einwilligung als Rechtsgrundlage fir die Nutzung der per-
sonenbezogenen Daten fur die wissenschaftliche Forschung im Gesundheitswesen ver-
leiht zudem dem Recht auf informationelle Selbstbestimmung unmittelbar Ausdruck.”
Sobald die Verarbeitung personenbezogener Daten fir das Training und den Einsatz des
KI-Systems zu Forschungszwecken mit einer gesetzlichen Rechtsgrundlage legitimiert
ist, sind die Einflussméglichkeiten der Betroffenen, insbesondere das Recht auf Wider-
spruch (z. B. Uber Dashboard-Systeme oder andere Management-Systeme), nachzuzeich-
nen.”? Dabei gilt es insbesondere, die Garantien zum Schutz der Rechte und Freiheiten
und zur Gewabhrleistung eines hohen Schutz- und Vertrauensniveaus der Verarbeitun-
gen im Zusammenhang mit Kl umzusetzen. Insofern lasst sich fir die Verarbeitung per-
sonenbezogener Daten zur Vorbereitung des Trainings von KI-Systemen der Grundsatz
nach der Petersberger Erklarung unter der MaBgabe heranziehen, dass das gesetzlich
vorgesehene hohe Schutzniveau nach Art. 32 Abs. 1 und Art. 89 Abs. 1 DS-GVO gewahrt
bleibt: ,Je hoher der Schutz der betroffenen Personen durch geeignete Garantien und
MaBnahmen, desto umfangreicher und spezifischer kdnnen die Daten genutzt werden.”

Kurz gesagt:

Mit der Verarbeitung umfangreicher Datensatze personenbezogener Daten
im Zusammenhang mit KI-Systemen geht das Risiko einher, dass diese im Lau-
fe des Lebenszyklus der Verarbeitung zu besonderen Kategorien personen-
bezogener Daten werden. Daher sollten Verantwortlichen von Anfang an die
Anforderungen an die Verarbeitung besonderer Kategorien personenbezo-
gener Daten einbeziehen.

69 Lock-in-Effekt: technisch-funktionale Kundenbindung, bspw. dadurch, dass eine Dienstleitung nur mit dem Gerét des
gleichen Unternehmens in Anspruch genommen werden kann oder durch Monopolstellung; Nudging: fur den Nut-
zenden unbewusste Verhaltensbeeinflussung; Deceptive Design Patterns: Interface-Design, das gezielt psychologische
Effekte nutzt, um Nutzende unbewusst zu einem gewnschten Verhalten zu verleiten.

70 Vgl. Schantz, in: Simitis/Hornung/Spiecker gen. Déhmann, DS-GVO, 2019, Art. 6 Rn. 4.

71 Vgl. hierzu: Datenschutzkonferenz (DSK), Petersberger Erklarung zur datenschutzkonformen Verarbeitung von Ge-
sundheitsdaten in der wissenschaftlichen Forschung, 24. November 2022, S. 5. Online abrufbar unter: https:/Awww.
datenschutzkonferenz-online.de/media/en/20221124_en_06_Entschliessung_Petersberger_Erklaerung.pdf (letz-
ter Abruf: 06.11.2023).

72 Datenschutzkonferenz (DSK), Petersberger Erklarung zur datenschutzkonformen Verarbeitung von Gesundheitsdaten
in der wissenschaftlichen Forschung, 24. November 2022, S. 7. Online abrufbar unter: https:/Avww.datenschutz-
konferenz-online.de/media/en/20221124_en_06_Entschliessung_Petersberger_Erklaerung.pdf (letzter Abruf:
06.11.2023).
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LEITFRAGEN:

» Koénnen die verarbeiteten personenbezogenen Daten zu Informationen und Erkennt-
nissen fuhren, dass besondere Kategorien personenbezogener Daten zum Gegen-
stand der Verarbeitung werden?

» FUhrt der Lebenszyklus der verarbeiteten personenbezogenen Daten dazu, dass auch
eine Rechtsgrundlage nach Art. 6 Abs. 1i. V. m. Art. 9 Abs. 2 DS-GVO einzubeziehen
ist?

Datenverarbeitung zu wissenschaftlichen oder historischen Forschungs-
zwecken und zu statistischen Zwecken, § 27 BDSG

Nach § 27 BDSG kénnen besonders geschltzte besondere Kategorien personenbezo-
gener Daten im Sinne des Art. 9 Abs. 1 DS-GVO unter bestimmten Umstanden fur die
wissenschaftliche Forschung im Kontext von KI-Systemen genutzt werden. Es ist dabei
umstritten, ob § 27 BDSG eine eigene Rechtsgrundlage ist oder einer weiteren Rechts-
grundlage bedarf.”? Fur die Rechtsanwendung wird es in den meisten Konstellationen
auf die Abwagung und den Nachweis Uber das die gegenteiligen Interessen der betrof-
fenen Person Gberwiegende Interesse des Verantwortlichen ankommen.

Die Regelung Art. 27 Abs. 1S. 1 BDSG geht zurlick auf die Offnungsklausel des Art. 9 Abs.
2 Buchst. j DS-GVO und setzt fur den Verarbeitungszweck der wissenschaftlichen For-
schung eine Interessenabwagung mit einem nachgewiesenen erheblich Gberwiegenden
Interesse des Verantwortlichen voraus. Die Verarbeitung der personenbezogenen Daten
zur Strukturierung und die Nutzung der Daten fir das Maschinelle Lernen und schlieBlich
die Anwendung des Ergebnisses des Maschinellen Lernens miusste jeweils nachweislich
wissenschaftlichen Forschungszwecken dienen und fir diese erforderlich sein.

Datenverarbeitung zu wissenschaftlichen oder historischen Forschungs-
zwecken und zu statistischen Zwecken, § 13 LDSG BW:

Far die privilegierte Verarbeitung personenbezogener Daten durch 6ffentliche Stellen
in Baden-Wurttemberg im Zusammenhang mit dem Einsatz Kinstlicher Intelligenz zu
wissenschaftlichen und historischen Forschungszwecken und zu statistischen Zwecken
gilt § 13 LDSG BW. Diese Regelung verdrangt die allgemeinen Vorschriften.’*

Unter dem Zweck der wissenschaftlichen Forschung ist dabei die Absicht der Ermittlung
der Wahrheit im Sinne eines ernsthaften, planmaBigen Versuchs bzw. die Absicht der
methodisch geleitete Generierung neuen Wissens zu verstehen.” Eine Abwagung zwi-
schen dem grundrechtlichen Schutz der Forschungsfreiheit auf der einen Seite und dem
Recht auf informationelle Selbstbestimmung auf der anderen Seite setzt voraus, dass
fur das Forschungsvorhaben die Verarbeitung personenbezogener Daten notwendig ist.
Dies ist im Vorfeld des Forschungsvorhabens griindlich zu bewerten.

Far die Interessenabwagung gelten héhere Anforderungen im Sinne einer intensiveren
Begriindung, wenn die verantwortliche Stelle besondere Kategorien personenbezoge-

73 Koch, in: Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht, 45. Ed. 01.08.2023, BDSG, § 27 Rn. 5.
74 Landtagsdrucksache 16/3930, S. 100.
75 Vgl. Keber, in: Debus/Sicko, LDSG, 2022, § 13 Rn. 13.
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ner Daten nach Art. 9 Abs. 1 DS-GVO verarbeitet.”® Von der bestehenden Rechtsgrund-
lage sind far die Verarbeitungen notwendige vorbereitende MaBBnahmen erfasst.”” Die
Rechtsgrundlage kann somit die Sammlung und Strukturierung der Trainingsdaten, den
Vorgang des Maschinellen Lernens mit diesen Daten und die Anwendung der KI-Sys-
teme umfassen, solange diese Verarbeitungen von den urspriinglich festgelegten Zwe-
cken gedeckt und fir deren Erreichung erforderlich sind.

Baden-Wirttemberg

Neben der zu bewertenden Rechtsgrundlage ist es notwendig, dass die technischen und
organisatorischen MaBnahmen insbesondere zur Umsetzung des Grundsatzes der Da-
tenminimierung, Anonymisierung, Verschlisselung und Pseudonymisierung der Daten
implementiert werden, vgl. § 13 Abs. 2 LDSG BW. Dies gilt fur die Verarbeitungsphasen
im Zusammenhang mit KI-Systemen, wobei sich die Vorfrage stellt, ob § 13 LDSG BW als
Rechtsgrundlage anwendbar ist, da ggf. spezielle Regelungen z. B. aus dem Landeskran-
kenhausgesetz gelten kénnten. Fur die Veréffentlichung der Forschungsergebnisse be-
darf es dagegen einer Einwilligung, es sei denn, die Darstellung von Forschungsergeb-
nissen Uber Ereignisse der Zeitgeschichte ist unerlasslich, vgl. § 13 Abs. 3 LDSG BW.

LEITFRAGEN:
» Handelt es sich bei dem verfolgten Zweck um wissenschaftliche Forschung im Ge-
meininteresse?

» Ist die Verarbeitung personenbezogener Daten flr das beschriebene Forschungsvor-
haben zwingend notwendig?

» Welche Interessen der Betroffenen und der Verantwortlichen stehen sich gegeniber?

Fazit

Das Vertrauen der Burger_innen in die Innovationsfahigkeit, die Sicherheit und den ver-
antwortungsvollen Umgang mit KI-Systemen verlangt, dass die datenschutzrechtlichen
Vorgaben umgesetzt werden. Es gibt zahlreiche Mdéglichkeiten des Verantwortlichen,
die Datenverarbeitung im Zusammenhang mit Kunstlicher Intelligenz auf datenschutz-
rechtliche Rechtsgrundlagen zu stitzen. Der Verantwortliche hat dabei zum Teil die
WahIimaoglichkeit, welche Rechtsgrundlage fur seine Verarbeitungsschritte vorzugswar-
dig ist. Hat er sich fur eine Rechtsgrundlage entschieden, ist es entscheidend, dass er
dann auch deren Anforderungen umfassend gerecht wird. Dies betrifft unter anderem
die haufig zu erfolgende Erforderlichkeitsprtifung. Um den Verantwortlichen die Pru-
fung der Schritte zur Findung einer Rechtsgrundlage zu vereinfachen, figen wir im Fol-
genden eine Ubersichtliche Kurz-Checkliste an.

Kurz-Checkliste zur Verarbeitung

1. Welche Phase der Verarbeitung von Daten im Zusammenhang mit Kl unterliegt der
rechtlichen Bewertung? (Siehe hierzu Kap. Ill.)

2. Werden personenbezogene Daten im Anwendungsbereich der DS-GVO (siehe Art. 2,
3 DS-GVO) verarbeitet? Bzw. werden anonyme Daten verarbeitet, die zu personen-
bezogenen Daten werden kénnen?

76 Vgl. ebd., Rn. 23.
77 Vgl. ebd., Rn. 14.
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® Es herrscht ein weiter Begriff des personenbezogenen Datums, siehe Art. 4 Nr. 1
DS-GVO, d. h. alle Informationen, die sich auf eine identifizierte oder identifizier-
bare Person beziehen. Nur eine dauerhafte Anonymisierung hebt den Personen-
bezug auf.

Baden-Wirttemberg

e Der Begriff der Verarbeitung ist in Art. 4 Nr. 2 DS-GVO definiert. Bitte beachten
Sie, dass jede einzelne Phase der Verarbeitung einer Rechtsgrundlage bedarf (Er-
heben, Speichern, Verandern, etc.). Insbesondere bendétigt auch das Anonymisie-
ren eine Rechtsgrundlage.

Sollten dauerhaft keine personenbezogenen Daten verarbeitet werden, so finden
DS-GVO, BDSG bzw. LDSG BW keine Anwendung.

3. Wer ist der Verantwortliche der Datenverarbeitung? (Siehe hierzu auch Kap. IV.)
Verantwortlicher nach Art. 4 Nr. 8 DS-GVO ist derjenige, welcher Gber Mittel und
Zwecke der Verarbeitung entscheidet.

4. Ist eine Rechtsgrundlage im Datenschutzrecht vorhanden? Werden besondere Kate-

gorien personenbezogener Daten nach Art. 9 Abs. 1 DS-GVO verarbeitet, die eine
Rechtsgrundlage nach Art. 9 Abs. 2 DS-GVO bedurfen? (Zu Zweitem siehe Kap. VIII.)

5. Rechtsfolge: Grundsatzlich ist die Verarbeitung moéglich. Jedoch missen die Ubrigen
Pflichten eingehalten werden, z. B. die Grundsatze der DS-GVO (Art. 5 DS-GVO), die
Beachtung der Betroffenenrechte (Art. 12 ff. DS-GVO), die Umsetzung der technischen
und organisatorischen MaBnahmen und Garantien (Art. 24 ff. und Art. 89 Abs. 1 DS-
GVO) und ggf. die Anfertigung einer Datenschutz-Folgeabschatzung (Art. 35 DS-GVO).
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