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Der Landesbeauftragte fiir
Datenschutz und
Baden-Wiirttemberg

Zielund Grenzen dieses Diskussionspapiers

Die Verwendung Kiinstlicher Intelligenz bietet grofles Potential flir unsere Gesellschaft. Wie mit je-
der neuen Technologie gehen auch mit ihr Herausforderungen einher. Nach dem Motto ,Daten niit-
zen, Daten schitzen” sollten Datenschutz und Kinstliche Intelligenz (folgend: KI) von Anfang an ge-
meinsam gedacht werden. So kdnnen sowohl die Freiheitsrechte der Biirger_innen gestarkt als auch
Innovationen mit integriertem Datenschutz ermodglicht werden. Zur Nutzung dieser Potentiale
mochte der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit in Baden-Wirt-
temberg (folgend: LfDI BW) mit diesem Diskussionspapier beitragen.

Im Zuge der Uberarbeitung unseres Diskussionspapiers haben wir zahlreiche Riickmeldungen von
Praktiker_innen?! sowie von Biirger_innen erhalten, die sich an der Diskussion beteiligt haben. Diese
Anregungen und Kommentare haben uns wertvolle Hinweise geliefert, die in die Uberarbeitung des
Papiers eingeflossen sind. Wir haben hierbei beispielsweise bei der Darstellung der Rechtsgrundla-
gen eine starkere Differenzierung zwischen den einzelnen Verarbeitungsphasen vorgenommen, so-
fern sich aus unserer Sicht im Zusammenhang gewisse Besonderheiten ergeben. Einen besonderen
Fokus haben wir auf die umfangreiche Uberarbeitung von Art. 6 Abs. 1 Buchst. f DS-GVO gelegt, da
dieser Rechtsgrundlage in der Praxis eine besondere Bedeutung zukommt und fir datenverarbei-
tende KI-Systeme einen entsprechenden Gestaltungsspielraum bietet.? Dariiber hinaus haben wir
eine Reihe von weiteren hilfreichen Anmerkungen aufgegriffen und diese in unser Papier eingear-
beitet, wobei unser Schwerpunkt bei der Uberarbeitung stets auf den Rechtsgrundlagen lag.

Weiterhin gilt: Die Diskussion ist weiter im Fluss und so sind auch die neuerlichen Erwagungen hier
»Work in Progress”, die im Kontext zu erwartender, weiterer Orientierungshilfen auf nationaler und
europaischer Ebene ggfls. neu zu bewerten sind. Insoweit ist die Halbwertszeit dieser Version 2.0
ggfls. iberschaubar.

Das Papier soll verantwortlichen Stellen in Baden-Wirttemberg dabei helfen, sich mit den Rechts-
grundlagen auseinanderzusetzen, die das Datenschutzrecht fiir den Einsatz von Systemen der soge-
nannten Kinstlichen Intelligenz® vorsieht. Ausgangssituation ist das geltende Recht. Vorgaben der
inzwischen final ausverhandelten Verordnung zur Festlegung harmonisierter Vorschriften fir Kiinst-
liche Intelligenz der Europaischen Union (folgend: KI-Verordnung)® werden allenfalls gestreift.

Mit der Bezeichnung als Diskussionspapier soll unterstrichen werden, dass es sich — auch hinsichtlich
einzelner Punkte — nicht um finale Festlegungen handelt, sondern einen Diskussionsstand abbilden
soll. Zusammen mit einer weiterfihrenden Materialsammlung am Ende ist das Diskussionspapier
letztlich als Arbeitshilfe zu verstehen, um spezifische Einsatzszenarien innerhalb des rechtlichen Rah-
mens besser verorten zu kénnen.

Wir hoffen, mit diesem ,lebenden Dokument” sowohl fiir Unternehmen und Vereine (nicht-6ffentli-
che Stellen) als auch fiir Behérden (6ffentliche Stellen) einen Mehrwert zu schaffen, indem zentrale

! Eine ausfiihrliche Auseinandersetzung mit unserem Diskussionspapier hat uns die Kanzlei Scheja und Partner Rechtsan-
wilte  mbB  Ubermittelt, siehe  hierzu:  https://www.baden-wuerttemberg.datenschutz.de/wp-content/up-
loads/2024/09/Beitrag_Diskussionspapier_Scheja_und_Partner.pdf (letzter Abruf: 14.10.2024)

2 Siehe EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR, Version 1.0, angenommen
am 8. Oktober 2024. Online abrufbar unter: https://www.edpb.europa.eu/our-work-tools/documents/public-consultati-
ons/2024/guidelines-12024-processing-personal-data-based_en (letzter Abruf: 14.10.2024).

3 Das Datenschutzrecht definiert den Begriff der Kiinstlichen Intelligenz nicht. Unter dem in Wissenschaft und Praxis um-
strittenen Begriff verstehen wir in diesem Papier —im Sinne einer denkbar weiten Arbeitsdefinition — alle Systeme des ma-
schinellen Lernens. Vgl. dazu auch Art. 3 Nr. 1 KI-VO.

4 Verordnung des Européischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelli-
genz (Verordnung (iber kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union. Online abrufbar unter:
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401689 (letzter Abruf: 12.09.2024).
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Begrifflichkeiten erldutert, Uberblickswissen zu den Rechtsgrundlagen in der Datenschutz-Grundver-
ordnung (folgend: DS-GVO), dem Bundesdatenschutzgesetz (folgend: BDSG) und dem Landesdaten-
schutzgesetz Baden-Wiirttemberg (folgend: LDSG BW) vermittelt und die rechtliche Bewertung liber
die Formulierung von Leitfragen erleichtert werden.

Wir erheben keinen Anspruch auf Vollstandigkeit, und auch die Checkliste am Ende der Zusammen-
fassung hat keinen abschlieRenden Charakter. Die Uberlegungen sind auch innerhalb der daten-
schutzrechtlichen Perspektive thematisch begrenzt. Gegenstand sind hier nur die fiir eine Verarbei-
tung personenbezogener Daten erforderlichen Erlaubnistatbesténde, die beim Einsatz von KI-Syste-
men® zum Tragen kommen kénnen. Ausdriicklich nicht adressiert und gegebenenfalls weiteren Dis-
kussionspapieren vorbehalten bleiben beispielsweise die Themen Transparenz und Diskriminie-
rungsfreiheit der Systeme (Stichwort , bias“), Betroffenenrechte (Art. 12-22 DS-GVO), Datensicher-
heit und Data Protection by Design (Art. 25, 32 DS-GVO), Datenschutz-Folgenabschatzung (Art. 35
DS-GVO) oder spezifische Herausforderungen durch Datentransfers auRerhalb der Europdischen
Union.

Um den jeweiligen Bearbeitungsstand dieses Diskussionspapiers zu kennzeichnen, enthalt es eine
Versionsnummer und das Datum des letzten Bearbeitungsstands.

Auf nationaler und europdischer Ebene haben sich bereits verschiedene Datenschutzaufsichtsbe-
horden intensiv mit den datenschutzrechtlichen Grundlagen fir die Verarbeitung personenbezoge-
ner Daten beim Einsatz von Kinstlicher Intelligenz auseinandergesetzt. Neben dem Europdischen
Datenschutzausschuss (EDSA) haben auch der European Data Protection Supervisor (EDPS) und auf
nationaler Ebene verschiedene Datenschutzbehdrden der Mitgliedsstaaten umfassende Hilfestel-
lungen in Form von Leitlinien und Checklisten bereitgestellt. Diese bieten Verantwortlichen eine
wertvolle Unterstiitzung im Umgang mit datenverarbeitenden KI-Systemen. Sie sind ein wichtiger
Schritt, um sicherstellen zu kénnen, dass die Entwicklung und Anwendung von Kl-Technologien im
Einklang mit den hohen Datenschutzstandards in Europa erfolgt und die Rechte von Betroffenen
hinreichend gewahrt bleiben. Der LfDI BW hat mit dem Orientierungshilfen-Navigator Kl & Daten-
schutz (ONKIDA)® eine umfassende Fundstelleniibersicht (siehe Anhang) zu den zehn zentralen Vor-
gaben des Datenschutzrechts in aufsichtsrechtlichen Orientierungshilfen zu Kinstlicher Intelligenz
erstellt, um einen schnellen Zugang zu ermdglichen.

Personenbezogene Daten und der Einsatz von Kuinstli-
cher Intelligenz

Die DS-GVO enthalt keine spezifischen Vorschriften fiir KI-Systeme, weshalb sich die Bestimmung
des Personenbezugs nach der allgemeinen Begriffsbestimmung aus Art. 4 Nr. 1 DS-GVO richtet.” Da-
nach sind unter personenbezogenen Daten alle Informationen zu verstehen, die sich auf eine identi-
fizierte oder identifizierbare natirliche Person beziehen. Bereits aus dem Wortlaut der Norm lasst
sich entnehmen, dass dem Begriff des personenbezogenen Datums ein weites Verstandnis zu Grun-
de liegt.®

Ausreichend fiir einen Personenbezug kann es daher sein, wenn eine ldentifizierbarkeit der natirli-
chen Person aufgrund weiterer (zusatzlicher) Informationen gegeben ist, vgl. Art. 4 Nr. 1, Hs. 2 DS-
GVO. Eine Identifizierbarkeit kann daraus folgen, dass Zahlen zur Kodierung und Darstellung von Da-
ten verwendet werden.’ Bei der Priifung eines Personenbezugs sind dariiber hinaus samtliche Mittel

5> Der Begriff der KI-Systeme umfasst tibergeordnet: 1.) die Vorbereitung einer KI, 2.) das aufgesetzte Modell, 3.) das Trai-
ning der Kl, 4.) die Anwendung und 5.) den Einsatz der KI.

6 Online abrufbar unter: https://www.baden-wuerttemberg.datenschutz.de/onkida/ (letzter Abruf: 14.10.24).
7Vgl. Paal, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 427 Rn. 1 f.

8 Vgl. Ernst, in: Paal/Pauly, DS-GVO Kommentar, 3. Aufl. 2021, Art. 4 Rn. 3; vgl. EuG, Urteil vom 26. April 2023, SRB gegen
EDSB, T-557/20, (nicht rechtskraftig, zur Verordnung (EU) 2018/1725), Rn. 68.

9 Vgl. Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 463 Rn. 4.
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zu bericksichtigen, deren Nutzung nach allgemeinen Ermessen wahrscheinlich ist, vgl. Erwdgungs-
grund 26 S. 3. Vor diesem Hintergrund sind etwa die zum Zeitpunkt der Verarbeitung verfligbare
Technologie und die technologischen Entwicklungen zu beriicksichtigen. Allerdings bedarf es fiir die
Annahme eines Personenbezugs einer bestehenden oder potentiellen Zugriffsmoglichkeit auf die
fiir die Identifizierung der natiirlichen Person erforderlichen Zusatzinformationen.® Dabei miissen
sich die zur Identifizierung erforderlichen Informationen nicht in den Handen einer einzigen Stelle
befinden.!

Der Frage nach dem Personenbezug kommt auch bei KI-Systemen eine besondere Bedeutung zu, da
hiervon die Anwendbarkeit der DS-GVO abhangt. In diesem Zusammenhang stellt sich vor allem die
Frage, ob und inwieweit ein abgeschlossen trainiertes KI-Modell*? die Identifizierbarkeit natiirlicher
Personen aktuell und in Zukunft zulésst.*®

Ein solcher Personenbezug kénnte sich beispielsweise daraus ergeben, dass im KI-Modell die perso-
nenbezogenen Daten selbst enthalten sind. Aber auch auBerhalb der direkten Speicherung?* der
personenbezogenen Daten kdnnte eine mittelbare Identifizierbarkeit wahrscheinlich sein. So vertre-
ten etwa die Hamburger und die dadnische Aufsichtsbehoérde, dass grolRe Sprachmodelle (Large Lan-
guage Models; folgend: LLM) keine personenbezogenen Daten enthalten.®® Folgt man dieser Auffas-
sung, so miisste dennoch bei der (6ffentlichen) Bereitstellung eines (LLM-)KI-Modells eine Bewer-
tung durch den Anbieter erfolgen, ob Dritte unter Berlicksichtigung der o. g. Punkte einen Perso-
nenbezug herstellen kénnen.'® Das KI-Modell kann hier nicht isoliert betrachtet werden, vielmehr
muss das KI-System bzw. die KI-Anwendung als Ganzes betrachtet werden. Dabei ist insbesondere
zu prifen, ob Dritte bzw. hier die Nutzenden z.B. mit bestimmten Eingabeprompts personenbezoge-
ne Daten als Ausgabe erhalten kénnen.'” Dabei sollten reale oder fiktive!® Aussagen tiber Personen,
die erst durch die KI-Anwendung ermoglicht werden, dem Anbieter des KI-Modells nur dann zuge-
rechnet werden, wenn die Eingabeprompts von ihm vernlinftigerweise erwartet werden kdnnen. So
ware etwa zu unterscheiden zwischen den Eingabeprompts ,Wer ist [Name]?“ und ,,Was wird [Na-
me], geboren am [Geburtsdatum] in [Geburtsort], wohnhaft in [Stadt], vorgeworfen, am [Datum]
begangen zu haben?”. Im Ergebnis kann festgehalten werden, dass Dritte einen Personenbezug her-
stellen konnen. Ob dabei bestimmte Eingabeprompts etwa durch technische und organisatorische
MalRnahmen wirksam unterbunden werden kénnen, ist im Einzelfall zu priifen. In diesem Zusam-
menhang sind zudem sogenannte Model Attacks zu beachten.?® Als Beispiel wird bei sog. Member-
ship Inference Attacks versucht, herauszufinden, welche personenbezogenen Daten in den Trai-
ningsdaten waren, um damit Merkmale der natiirlichen Personen abzuleiten. Bei sog. Model Inversi-
on Attacks wird hingegen direkt versucht, aus den Lernergebnissen des Modells Informationen lber
die Trainingsdaten zu gewinnen. Sollten solche Attacken auf KI-Systeme moglich sein, so konnte da-

10ygl. EuGH, Urteil vom 19. Oktober 2018, Breyer, C-582/14, ECLI:EU:C:2016:779.
1 vgl. ebd., Rn. 43; EuGH, Urteil vom 7. Mirz 2024, OC gegen Europiische Kommission, C-479/22 P, Rn. 55 f.

12 Ein KI-Modell ist ein Bestandteil des KI-Systems, was sich aus Parametern, Erlerntem und einer Architektur zusammen-
setzt.

13 vgl. Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 468 ff.
14 Die Daten miissen nicht unbedingt in einer offensichtlich erkennbaren Form vorliegen. Es ist z.B. zu priifen, ob die Da-
ten in einer anderen Form gespeichert sind, z.B. als Token, Vektoren oder Wahrscheinlichkeiten, und ob eine Person iden-
tifiziert werden kann, vgl. Moos, CR 2024, 442.

15 Online abrufbar unter: Hamburg https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Infor-
mationen/240715_Diskussionspapier_HmbBfDI_KI_Modelle.pdf Dinemark  https://www.datatilsynet.dk/Me-
dia/638321084132236143/0ffentlige%20myndigheders%20brug%20af%20kunstig%20intelligens%20-%20In-
den%201%20g%C3%A5r%20i%20gang.pdf (beide letzter Abruf: 14.10.2024).

16 Siehe Abschnitt Il Absatz 2.

7 RoRnagel, DuD 2024, 513.

18 Wobei fiktive Daten keine personenbezogenen Daten im Sinne von Art. 1 Nr. 1 DS-GVO darstellen (EuGH, Urteil vom 5.
Dezember 2023, NZOG, C-683/21, ECLI:EU:C:2023:949 Rn. 55).

9 vgl. Rigaki/Garcia, A Survey of Privacy Attacks in Machine Learning, 2020, S. 1.
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durch das Modell selbst wiederum als personenbezogenes Datum anzusehen sein.?°

Bei der Betrachtung muss indes auch berticksichtigt werden, ob solche Model Attacks nach allge-
meinen Ermessen wahrscheinlich sind.?! Es bedarf damit grundsitzlich einer regelmiRigen Risikobe-
wertung, wobei ,,alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafir erforder-
liche Zeitaufwand, herangezogen werden [sollten], wobei die zum Zeitpunkt der Verarbeitung ver-
figbare Technologie und technologische Entwicklungen zu beriicksichtigen sind“?2. Diese hat neben
der rechtlichen Bewertung der (Re-)ldentifizierbarkeit natlirlicher Personen, die technischen Metho-
den im Sinne einer datenschutzkonformen Technikgestaltung einzubeziehen, vgl. Art. 25 Abs. 1 DS-
GVO. Dazu gehoren praventive MalRnahmen in der technischen Gestaltung eines KI-Systems derart,
dass z.B. Model Attacks vermieden werden, wofiir die Methode , Differential Privacy” diskutiert
wird.?% Ebenso kénnte die technische Methoden des ,,Unlearning“?* fiir das Léschen und das Recht
auf Vergessen herangezogen werden, vgl. Art. 17 DS-GVO. Als weitere Privacy Enhancing Technolo-
gy (PET) ist Federated Learning zu nennen.?®

Inwieweit ein Personenbezug vorliegt, ist unter anderem fiir die Beurteilung der Richtigkeit der Da-
ten relevant. So kénnten beispielsweise fiktive Aussagen Uber nicht identifizierbare (fiktive) Perso-
nen nicht als Tatsachenbehauptungen anzusehen sein und wiirden dann nicht den Anforderungen
an die sachliche Richtigkeit nach Art. 5 Abs. 1 Buchst. d DS-GVO unterliegen.?® Auch hier wire zu
priifen, welche technischen und organisatorischen MalRnahmen erforderlich sind, um sachlich fal-
sche Aussagen Uber identifizierbare (reale) Personen zu verhindern und inwieweit solche Eingabe-
prompts dem Anbieter oder dem Nutzer zuzurechnen sind. Die Frage des Personenbezugs spielt
auch bei der Umsetzung der Betroffenenrechte in Kapitel 3 DS-GVO eine wesentliche Rolle. , Hat der
Verantwortliche begriindete Zweifel an der Identitat der natirlichen Person”, kann und soll er der
betroffenen Person die Moglichkeit geben, weitere Angaben zur Identifizierung zu machen, ist aber
nach Art. 11 DS-GVO nicht verpflichtet und im Sinne der Datenminimierung auch gefordert, nicht
mehr benotigte personenbezogene Daten, z.B. in den Trainingsdaten, nicht langer zu speichern, als
es fur den verfolgten Zweck erforderlich ist. Erhélt beispielsweise eine natiirliche Person bei der Ein-
gabe ,Wann hat [Name] Geburtstag?“ in ein LLM eine falsche Ausgabe, so kann wohl regelmaRig
davon ausgegangen werden, dass ,,[Name]“ im KI-Modell zahlreich vorhanden und zudem keiner
identifizierbaren Person zugeordnet werden kann. Eine andere Bewertung ist aber méglich, wenn
sich aus dem Kontext der Eingabe ein eindeutiger Personenbezug zu einer identifizierbaren Person
ergibt.

Kurz gesagt:

Inwieweit KI-Systeme personenbezogene Daten verarbeiten, ist abhangig vom Zeitpunkt
der Bewertung: Es kann von vornherein eine ldentifizierbarkeit der natlirlichen Personen

20 vgl. Veale/Binns/Edwards, Phil. Trans. R. Soc. A 2018, 376, 376 ff.

21 vgl. Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 467
Rn. 13; vgl. zur Grundproblematik auch: Stiftung Datenschutz, Praxisleitfaden fiir die Anonymisierung personenbezogener
Daten, 2022, S. 28, Pkt. 6.2. Online abrufbar unter: https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/An-
onymisierung_personenbezogener_Daten/SDS_Studie_Praxisleitfaden-Anonymisieren-Web_01.pdf (letzter Abruf:
14.10.2024); Bundesamt fir Sicherheit in der Informationstechnik, GroRe KI-Sprachmodelle — Chancen und Risiken fir In-
dustrie und Behorden, 2024, insb. Kap. 2.3.3. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/KI/Generative_KI-Modelle.pdf?__blob=publicationFile&v=5 (letzter Abruf: 14.10.2024).

2 EWG 26 S. 4 DS-GVO.

2 Sjehe hierzu auch: Blanco-Justicia, Alberto et al., A critical review on the use (and misuse) of differential privacy in ma-
chine learning, ACM Computing Surveys 2022, 1, S. 1 ff.

2 Bourtoule, Lucas et al., Machine Unlearning, in: 2021 IEEE Symposium on Security and Privacy (SP), 2021.

25 7.B. EDPS, Federated Learning. Online abrufbar unter: https://www.edps.europa.eu/press-publications/publicati-
ons/techsonar/federated-learning_en (letzter Abruf: 14.10.2024).

26 Unrichtige Aussagen iiber identifizierbare Personen unterliegen allerdings den Anforderungen an die Richtigkeit der
personenbezogenen Daten. Vgl. EUGH, Urteil vom 4. Oktober 2024, C-446/21 Rn. 73.
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wahrscheinlich sein oder erst zu einem spéateren Zeitpunkt mit Zusatzinformationen. Es
sind jeweils die zum Einsatz gelangenden maschinellen Lernverfahren ebenso zu analy-
sieren wie die Wahrscheinlichkeit, dass eine (Re-)ldentifizierbarkeit natlirlicher Personen
durch atypisches Einwirken auf die Systeme maglich ist.

Phasen der Verarbeitung

Da der Verarbeitungsbegriff des Art. 4 Nr. 2 DS-GVO nahezu jeden Vorgang im Zusammenhang mit
personenbezogenen Daten erfasst, konnen datenschutzrechtlich relevante Verarbeitungen im Kon-
text der Kiinstlichen Intelligenz entsprechend vielfaltig sein. Exemplarisch werden im Folgenden
flinf Verarbeitungsphasen dargestellt.

Erhebung von Trainingsdaten fur Kiinstliche Intelligenz

Eine regelmaRig am Anfang von Anwendungen der Kiinstlichen Intelligenz stehende Verarbeitung ist
das Sammeln, Generieren, Strukturieren oder Kategorisieren von Trainings-, Test- und Anwendungs-
daten. Dieses kann sich sowohl aus einer eigenstéandigen Erhebung personenbezogener Daten, etwa
dem Anfertigen von Bilddaten mit einer Kamera, als auch in einem Download von Daten aus 6ffent-
lich zuganglichen Quellen insbesondere dem Internet ergeben.?’

Verarbeitung von Daten fiir das Training von Kunstlicher Intelligenz

Ein weiterer Verarbeitungsschritt kann in der Herstellung bzw. Entwicklung eines KI-Systems liegen.
Hierbei werden die personenbezogenen Daten zum initialen Training des KI-Systems verarbeitet.
Auch ein Verbessern oder Spezifizieren (sog. Fine-Tuning) der Kl, zu dem weitere oder wiederholt
dieselben personenbezogenen Daten verarbeitet werden, um die Qualitdt der Ergebnisse des KI-
Systems zu steigern, ist unter den Verarbeitungsbegriff zu fassen.

Bereitstellen von Anwendungen der Kiinstlichen Intelligenz

Ob es sich bei einem Bereitstellen von mit personenbezogenen Daten trainierten KI-System um eine
Verarbeitung personenbezogener Daten handelt, bedarf einer differenzierten Bewertung. Auf der ei-
nen Seite kann die kostenfreie und kontogebundene Bereitstellung solcher Anwendungen eine Ver-
arbeitung der zuvor zu ihrer Entwicklung und Fortentwicklung verwendeten personenbezogenen
Daten darstellen. Ob dies der Fall ist, hdngt davon ab, inwieweit die Trainingsdaten als noch in dem
KI-System ,,enthalten” anzusehen sind, da sie bei der Nutzung der Anwendung weiter verarbeitet
werden.?® Auf der anderen Seite werden im Rahmen der Nutzung erhobene personenbezogene Da-
ten unter Umstanden durch das KI-System ebenfalls weiterverarbeitet, insbesondere durch ein wei-
teres Training der Anwendung. Eine solche Verarbeitung bedirfte einer separaten Rechtsgrundlage.

Nutzung von Anwendungen der Kiinstlichen Intelligenz

Nach dem sogenannten Doppeltiirmodell des Datenschutzrechts ist bei Verarbeitungen personenbe-
zogener Daten mit mehreren Beteiligten fiir jede Rechtsbeziehung separat eine Rechtsgrundlage
notwendig. Dies bedeutet, dass Vorgdnge der dritten Verarbeitungsphase sowohl aus der Sicht des
Bereitstellenden wie auch aus Sicht des Nutzenden zu bewerten sind.?*

Soweit also ein KI-System so konstruiert ist, dass die Trainingsdaten des KI-Modells bei jeder Nut-
zung weiterverarbeitet werden, ist die Rechtsgrundlage zu prifen, mit der datenschutzrechtlich Ver-
antwortliche auf diese Daten zugreifen kénnen.

27 pesch/Béhme, MMR 2023, 917 (918 f.).
28 7ur Problematik des Personenbezugs siehe Kap. .

291, d. R. kdnnen sich die Nutzenden nicht auf die Haushaltsausnahme Art. 2 Abs. 2 Buchst. ¢ DS-GVO berufen, da die Ver-
arbeitung nicht ausschlieRlich im privaten Kontext zu verorten ist.
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SchlieBlich kann auch bei Ausgaben durch Anwendungen der Kinstlichen Intelligenz eine daten-
schutzrechtlich relevante Verarbeitung vorliegen. Dies gilt etwa fir Falle, in denen personenbezoge-
ne Daten in einem Text eines Sprachmodells ausgegeben werden oder mit einem KI-Bildgenerator Bil-
der real existierender Personen generiert werden.

Besonderer Priifung und Beachtung bedarf auf dieser Ebene der Verarbeitungsvorgang, dass die
Herstellung des Personenbezugs zu einem Kl-Ergebnis erst durch die das KI-System nutzende Stelle
erfolgt (z. B. ein Textentwurf wird mit Anrede und Adressdaten versehen, eine Diagnose wird Uber-
nommen und gespeichert). Hier muss sich die Rechtsgrundlage auch darauf beziehen, dass das KI-Er-
gebnis in Verbindung mit einer natirlichen Person gebracht wird und eine neue Verarbeitung mit ei-
nem neuen Risiko fiir die Rechte und Freiheiten natirlicher Personen entsteht.

Kurz gesagt:

Die datenschutzrechtlich relevanten Vorgange sind mit Blick auf die genannten Phasen
der Verarbeitung im Zusammenhang mit den KI-Systemen differenziert und jeweils aus
der Perspektive sowohl der Anbietenden, Nutzenden und Betroffenen datenschutzrecht-
lich zu bewerten.

Datenschutzrechtliche Verantwortlichkeit

Alleinige Verantwortlichkeit

Der Verantwortliche ist zur Einhaltung der datenschutzrechtlichen Grundsatze der RechtmaRigkeit,
Verarbeitung nach Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit,
Speicherbegrenzung, Integritdt und Vertraulichkeit der Verarbeitung personenbezogener Daten ver-
pflichtet, vgl. Art. 5 Abs. 1 DS-GVO. Er ist zudem rechenschaftspflichtig, hat die Erfullung der vorge-
nannten Anforderungen und deren Anwendung auf das KI-System nachzuweisen.

Generell kommen mit der Kiinstlichen Intelligenz befasste Personen, Unternehmen, Behérden oder
sonstige Stellen als Verantwortliche im datenschutzrechtlichen Sinne in Betracht. Verantwortlich ist
gemal Art. 4 Abs. 1 Nr. 7 DS-GVO, wer allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Die Entscheidung Uber ,Zwe-
cke” und ,Mittel” kann auch als Entscheidung liber das ,,Warum” und , Wie“ der Verarbeitung ver-
standen werden.3® Hiervon umfasst sein kénnen z. B. Vorginge, in denen eine Stelle ein KI-System
entwickelt, bereitstellt oder nutzt.

Fiir eine alleinige Verantwortlichkeit zweier Parteien, d.h. eine getrennte Verantwortlichkeit, wiirde
beispielsweise folgender Sachverhalt sprechen. Eine Partei, z.B. ein Verlag, stellt einer anderen Par-
tei, dem Entwickler einer Kl, einen Datensatz zur Verfligung. Der Entwickler entscheidet allein liber
die Zwecke und Mittel der weiteren Verarbeitung. Der Entwickler der Kl sollte sich die RechtmaRig-
keit der Daten vertraglich zusichern lassen. Der Verlag muss sicherstellen, dass die Daten rechtma-
Rig tibermittelt werden kénnen, insbesondere dass die Ubermittlung mit dem (urspriinglichen) Ver-
arbeitungszweck vereinbar ist und eine Rechtsgrundlage vorliegt.3!

30 vgl. EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter” in der DS-GVO,
07.07.2021, S. 3.

31 F{ir eine weitere Differenzierung der méglichen Rollen der Verantwortlichen siehe ICO ,Generative Al fifth call for evi-
dence: allocating controllership across the generative Al supply chain“. Online abrufbar unter: https://ico.org.uk/about-
the-ico/what-we-do/our-work-on-artificial-intelligence/generative-ai-fifth-call-for-evidence/ (letzter Abruf: 12.09.2024).
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Eine gemeinsame Verantwortlichkeit besteht gemall Art. 26 Abs. 1 S. 1 DS-GVO, wenn zwei oder
mehr Verantwortliche gemeinsam Uber die Zwecke und die Mittel der Verarbeitung entscheiden. Es
bedarf also eines Zusammenwirkens von mindestens zwei Akteuren. Deren Entscheidungen Uber
die Verarbeitungen personenbezogener Daten kann gemeinsam getroffen werden. Alternativ kon-
nen auch sich ergdnzende Entscheidungen zu einer gemeinsamen Verantwortlichkeit fihren, wenn
die Entscheidungen jeweils spirbare Auswirkungen auf die Festlegung der Zwecke und Mittel der
Verarbeitungen haben. Ein weiteres wichtiges Kriterium flr die gemeinsame Verantwortlichkeit ist,
dass die Verarbeitung ohne die Beteiligung beider Parteien nicht moéglich ware, und zwar in dem
Sinne, dass die Verarbeitungen jeder der Parteien untrennbar miteinander verbunden sind.3 Eine
gemeinsame Verantwortlichkeit ware etwa denkbar, wenn Datensatze zweier Unternehmen fiir das
Training eines gemeinsamen KI-Systems verwendet werden.

Gemeinsam Verantwortliche legen gemaR Art. 26 Abs. 1 S. 2 DS-GVO in einer Vereinbarung?? trans-
parent fest, wer fiir die Erflllung der Rechte der betroffenen Person Sorge tragt und wer welchen
Informationspflichten gemaR Art. 12, 13 und 14 DS-GVO nachkommt.3*

LEITFRAGEN:

» Gibt es mehrere Parteien, die gemeinsam Uber die Verarbeitung personenbezogener Daten ent-
schieden haben?

» Liegt zumindest eine sich erganzende Entscheidung mehrerer Parteien vor, die splirbare Auswir-
kungen auf die Zwecke und Mittel der Verarbeitung hat?

» Ware eine Verarbeitung ohne die Beteiligung von einer der Parteien moglich?

Auftragsverarbeitung

In einem wirksamen Auftragsverarbeitungsverhiltnis bekommt der Auftragsverarbeiter die Rechts-
grundlagen zur Verarbeitung der personenbezogenen Daten vom Auftraggeber durchgereicht. Der
Auftragsverarbeiter braucht dann keine eigeneRechtsgrundlage zur Verarbeitung.

Eine Auftragsverarbeitung liegt gemal Art. 4 Nr. 8 DS-GVO und Art. 28 DS-GVO vor, wenn eine Stelle
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet. Der Auftragsverarbeiter ist
im Verhéltnis zum Verantwortlichen also zum einen eine eigenstandige Stelle und zum anderen an
die Weisungen des Verantwortlichen gebunden.3> Nach Art. 28 Abs. 1 DS-GVO darf der Verantwortli-
che lediglich mit solchen Auftragsverarbeitern zusammenarbeiten, die durch geeignete technische
und organisatorische MaRnahmen hinreichend garantieren konnen, dass eine Verarbeitung im Ein-
klang mit den Anforderungen der DS-GVO erfolgt und den Schutz der Rechte der betroffenen Perso-
nen gewahrleistet. Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage ei-

32 ygl. ICO ,Generative Al fifth call for evidence: allocating controllership across the generative Al supply chain®. Online
abrufbar unter: https://ico.org.uk/about-the-ico/what-we-do/our-work-on-artificial-intelligence/generative-ai-fifth-call-
for-evidence/ (letzter Abruf: 12.09.2024).

33 vgl. LfDI BW, Mustervereinbarung nach Art. 26 DS-GVO. Online abrufbar unter: https://www.baden-wuerttemberg.da-
tenschutz.de/praxishilfen/#gemeinsame_verantwortlichkeit (letzter Abruf: 14.10.2024).

34 Betroffene Personen kénnen ungeachtet der Vereinbarung ihre Rechte gemaR Art. 26 Abs. 3 DS-GVO bei und gegen-
Uber jedem der gemeinsam Verantwortlichen geltend machen.

35 vgl. EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter” in der DS-GVO,
07.07.2021, S. 4. Aufbauend hierauf siehe: LFDI BW, FAQ zur Abgrenzung der Verantwortlichkeiten und des Begriffs der
Auftragsverarbeitung. Online abrufbar unter: https://www.baden-wuerttemberg.datenschutz.de/fag-zur-abgrenzung-
der-verantwortlichkeiten-und-des-begriffs-der-auftragsverarbeitung/ (letzter Abruf: 14.10.2024).
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nes Vertrages mit dem Verantwortlichen3® oder eines anderen Rechtsinstruments, Art. 28 Abs. 3 S. 1
DS-GVO.

Moglich ware eine Auftragsverarbeitung dahingehend, dass unter Weisung eines Verantwortlichen
ein KI-System ausschlieBlich zu Zwecken des Verantwortlichen mit personenbezogenen Daten trai-
niert wird. Darliber hinaus wiirde eine Auftragsverarbeitung in Betracht kommen, wenn ein Verant-
wortlicher ein bereits bestehendes und von einem Cloud-Dienstanbieter ihm online zur Verfligung
gestelltes KI-System fiir die Verarbeitung personenbezogener Daten z. B. fiir die Diagnostik nutzt.
Die Grenze einer bloRRen Auftragsverarbeitung ist in diesem Fall aber dann (iberschritten, wenn die
eingegebenen personenbezogenen Daten in das KI-System auch der Verbesserung der Anwendung
zugutekommen und die Verarbeitung damit auch den eigenen Zwecken des Anbieters dient.

Kurz gesagt:

Im Rahmen des Einsatzes von KI-Systemen kann fiir die Bestimmung der datenschutz-
rechtlichen Verantwortlichkeit eine differenzierte Tatsachenanalyse notwendig sein. In
diesem Zusammenhang ist zu ermitteln, ob personenbezogene Daten lediglich auf Wei-
sung und im Auftrag flir eine andere Stelle verarbeitet werden oder ob eine Partei ein ei-
genes Interesse an der Verarbeitung der personenbezogenen Daten aufweist.

LEITFRAGEN:

» Was ist zwischen den Parteien vereinbart und wie ist die tatsachliche Verarbeitung der personen-
bezogenen Daten ausgestaltet?

» Spiegelt sich in der tatsachlichen Verarbeitung die Parteivereinbarung wider?

Rechtsgrundlagen fur offentliche und nicht-offentli-
che Stellen

Zunachst sollen die Rechtsgrundlagen der DS-GVO zur Verarbeitung von personenbezogenen Daten
vorgestellt werden, welche sowohl fur 6ffentliche als auch nicht-6ffentliche Stellen anwendbar sind.

Einwilligung, Art. 6 Abs. 1 Buchst. a DS-GVO

Nach Art. 6 Abs. 1 Buchst. a DS-GVO ist die Verarbeitung personenbezogener Daten rechtmalRig,
wenn die betroffene Person ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbe-
zogenen Daten fiir eindeutig festgelegte Zwecke gegeben hat. GemaR Art. 4 Nr. 11 DS-GVO wird ei-
ne Einwilligung definiert als ,jede freiwillig fir den bestimmten Fall, in informierter Weise und un-
missverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen ein-
deutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist”. Voraussetzung ist
damit neben einer freiwillig unmissverstandlich abgegebenen Willensbekundung insbesondere, dass
die Einwilligung hinreichend bestimmt und in Kenntnis der Sachlage, also in informierter Weise ab-
gegeben wird.%’

36 vgl. LfDI BW, Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO. Online abrufbar unter: https://www.baden-wu-
erttemberg.datenschutz.de/wp-content/uploads/2020/12/200429_AVV-Muster_DE_neu.pdf (letzter Abruf: 14.10.2024).
37 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, 04.04.2020, S. 7. Online abrufbar unter: htt-
ps://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-
2016679 _de (letzter Abruf: 14.10.2024).
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Damit die Einwilligung hinreichend bestimmt ist, muss unter anderem festgelegt werden, welche
Daten fur welche Zwecke von wem verarbeitet werden, was die Art der Datenverarbeitung ist und
wer die Empfanger sind.3® Dies dient vor allem dazu, dass die betroffene Person iiberpriifen kann, ob
sie eine Einwilligung zur Datenverarbeitung erteilen méchte. Welche konkreten Anforderungen da-
bei an die Bestimmtheit zu stellen sind, muss unter Bertlicksichtigung der jeweiligen Eingriffsintensi-
tat der Datenverarbeitung fiir den konkreten Einzelfall festgestellt werden.3° Eng verbunden hiermit
ist das Erfordernis einer informierten Erklarung, wonach der Verantwortliche die betroffene Person
Uiber die wesentlichen Aspekte der Datenverarbeitung zu informieren hat.*® Nach dem Erwagungs-
grund 42 S. 4 sind dies mindestens Informationen tber den Verantwortlichen sowie die Zwecke der
Datenverarbeitung.

In der Praxis kann die Einhaltung der datenschutzrechtlichen Anforderungen bei der einwilligungs-
basierten Datenverarbeitung durch KI-Systeme je nach Verarbeitungsphase eine Herausforderung
darstellen.*! Die zentrale Frage, ob und inwieweit eine Datenverarbeitung auf eine Einwilligung ge-
stutzt werden kann, hangt dabei von der zu begutachtenden Verarbeitungsphase und deren Spezifi-
ka ab.

Bei der Erhebung bzw. automatisierter Sammlung groRer Trainingsdatensatze mittels datenintensi-
ver Technologien oder der Verwendung solcher Datensatze wird die Einwilligung regelmaRig nicht in
Betracht kommen, da die betroffene Person in solchen Verarbeitungssituationen haufig nicht be-
kannt ist und eine notwendige Einwilligungserklarung nicht eingeholt werden kann.*? Eine Einwilli-
gung scheitert dementsprechend bereits an der praktischen Umsetzbarkeit. Anders kann sich die
Sachlage jedoch darstellen, wenn ein direkter Kontakt zu der betroffenen Person besteht und die
Daten unmittelbar erhoben werden (z. B. im B2C-Bereich).

In der Trainingsphase kdnnen sich aufgrund der besonderen Konzeption der Einwilligung hingegen
einige Kl-spezifische Besonderheiten ergeben, die einer Geeignetheit als Rechtsgrundlage entgegen-
stehen konnen. Dies liegt beispielsweise an der Widerruflichkeit der Einwilligung nach Art. 7 Abs. 3
S. 1 DS-GVO*3. Macht die betroffene Person von ihrem Widerrufsrecht Gebrauch, so hat der Verant-
wortliche gemaR Art. 17 Abs. 1 Buchst. b DS-GVO ihre personenbezogenen Daten unverziglich zu 16-
schen, sofern es an einer anderweitigen Rechtsgrundlage fiir die Datenverarbeitung fehlt** oder
kein Ausnahmetatbestand nach Art. 17 Abs. 3 DS-GVO vorliegt. Das kénnte unter Umstanden Aus-
wirkungen fir die Funktionsfahigkeit des KI-Systems haben, wenn dieses auf Grundlage eben dieser
Daten trainiert wurde oder eine Separierung der betroffenen Datensatze zur Erflllung der L6-
schungspflicht mit einem unverhaltnismaRigem Aufwand umsetzbar wére.** Eine weitere Herausfor-
derung kann die Intransparenz und mangelnde Nachvollziehbarkeit komplexer KI-Systeme darstel-
len,*® wenn dadurch die Einhaltung der datenschutzrechtlichen Anforderungen in Form einer hinrei-
chend bestimmten und informierten Einwilligungserkldrung infrage zu stellen ist.*’ Die Informatio-
nen miussen in praziser, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen

38 vgl. Arning/Rothkegel, in: Taeger/Gabel, DS-GVO — BDSG — TTDSG, 4. Aufl. 2022, Art. 4 Rn. 329.

3 vgl. ebd., Art. 4 Rn. 330.

40 vgl. Albers/Veit, in: Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht, 45. Ed. 01.08.2023, Art. 6 Rn. 36.
41 vgl. Keber/Maslewski, RDV 2023, 273 (277).

42 CNIL, Recommendations Al how-to sheets, Sheet 2, Defining a purpose, 07.06.2024. Online abrufbar unter:
https://www.cnil.fr/fr/node/164393 (letzter Abruf: 14.10.2024), Dieker, ZD 2024, 132 (133).

43 CNIL, Recommendations Al how-to sheets, Sheet 2, Defining a purpose, 07.06.2024. Online abrufbar unter:
https://www.cnil.fr/fr/node/164393 (letzter Abruf: 14.10.2024).

44 vgl. Niemann/Kevekordes, CR 2020, 17 (23).

45 Vgl. Kloos/Schmidt-Bens, in: Hartmann, KI & Recht kompakt, 2020, S. 174.

46 Vgl. Datenethikkommission, Gutachten, 23.10.2019, S. 169. Online abrufbar unter: https://www.bmi.bund.de/Shared-
Docs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf? _blob=publicationFi-
le&v=6 (letzter Abruf: 14.10.2024).

47 vgl. Skistims, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 358
Rn.19 f.
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Sprache sein, dass die betroffene Person die Funktionsweise der Datenverarbeitung verstehen
kann.*® Dem nachzukommen kann fiir Verantwortliche insbesondere dann herausfordernd sein,
wenn sogar Fachleute die KI-Systeme und deren Datenverarbeitungsprozesse aufgrund ihrer Kom-
plexitat und Architektur (z.B. bei der Verwendung von tiefen neuronalen Netzen) nicht mehr ein-
deutig nachvollziehen kénnen. Der Intransparenz und mangelnden Nachvollziehbarkeit kann jedoch
bis zu einem gewissen Grad entgegengewirkt werden, indem der betroffenen Person zumindest die
Informationen Uber die wesentlichen Aspekte der Datenverarbeitung — wie etwa Informationen
lber die Zwecke der Datenverarbeitung sowie die Person des Verantwortlichen — bereitgestellt wer-
den (z.B. in den Datenschutzhinweisen).*® Bei der ,reinen” Nutzung des KI-Systems und der damit
verbundenen Verarbeitung von personenbezogenen Nutzerdaten (z.B. Accountinformationen oder
Nutzungsdaten) kann eine Einwilligung bei Vorliegen der Voraussetzungen als Rechtsgrundlage her-
angezogen werden. Insoweit ergeben sich in der Regel keine besonderen Unterschiede zu anderen
Verarbeitungsszenarien, sofern die erhobenen Daten nicht zur Weiterentwicklung der Kl verwendet
werden. Wichtig wird es indes sein, dass die betroffene Person auf einer ausreichenden Informati-
onsgrundlage eine informierte Einwilligung erteilen kann. Werden die erhobenen Daten hingegen
far die Weiterentwicklung der KI verwendet, stellen sich die bereits genannten Herausforderungen.

Insgesamt wird es bei Prifung der Einwilligung als Rechtsgrundlage stets auf das konkrete KI-System
und die zugrundeliegende(n) Datenverarbeitung(en) ankommen. Neben den genannten Erwagun-
gen kann dabei insbesondere eine steigende Komplexitat und eine damit grundsatzlich einherge-
hende Intransparenz der Datenverarbeitung ein gewichtiges Indiz darstellen, dass sich die Einwilli-
gung als Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten in diesem Kontext nur
sehr bedingt eignet.

LEITFRAGEN:

» Liegt eine informierte, eindeutig bestatigende Einwilligungserklarung des Betroffenen vor?

» In welche Phase der Verarbeitung soll eingewilligt werden? Kann die betroffene Person bei der
Verwendung des (komplexen) KI-Systems (iberhaupt so informiert sein, dass sie abschatzen
kann, welche Auswirkungen und Tragweite die Datenverarbeitung hat?

» Konnte die Funktionalitat des KI-Systems infrage stehen, wenn Betroffene ihre Einwilligung wider-
rufen und von ihrem Recht auf Loschung Gebrauch machen? Kann eine Umsetzung derzeit tGber-
haupt gewdhrleistet werden?

Erfullung eines Vertrages, Art. 6 Abs. 1 Buchst. b DS-GVO

Art. 6 Abs. 1 Buchst. b Alt. 1 DS-GVO erlaubt die Verarbeitung personenbezogener Daten zum einen,
soweit sie flir die Erflllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, erforder-
lich*?ist. Zum anderen kann die Verarbeitung zur Durchfiihrung vorvertraglicher MaBnahmen gemaR
Art. 6 Abs. 1 Buchst. b Alt. 2 DS-GVO zuldssig sein.

Eine gemeinsame Voraussetzung ist, dass zwischen den von der Datenverarbeitung betroffenen Par-
teien ein konkretes vertragliches oder vorvertragliches Verhéltnis besteht.” Es reicht daher nicht
aus, dass eine Verarbeitung lediglich in einem Vertrag erwahnt wird oder fir dessen Erfiillung nitz-

48 EUGH, Urteil vom 01. Oktober 2019, Planet 49 GmbH, C-673/17, ECLI:EU:C:2019:801, ZD 2019, 556 (560).
4 vgl. EWG. 42 S. 4 DS-GVO.
0 vgl. zum Begriff der Erforderlichkeit ausfiihrlich die Besprechung von Art. 6 Abs. 1 Buchst. f DS-GVO (Kap. VI.1.).

51 Siehe hierzu EuGH, Urteil vom 04. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 98: ,,muss sie [Verar-
beitung pbD] objektiv unerlasslich sein, um einen Zweck zu verwirklichen, der notwendiger Bestandteil der fir die betrof-
fene Person bestimmten Vertragsleistung ist. Der Verantwortliche muss somit nachweisen kdnnen, inwiefern der Hauptge-
genstand des Vertrags ohne die betreffende Verarbeitung nicht erfillt werden kdnnte.”
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lich ist.>? Allein durch die Aufnahme in eine Nutzungsvereinbarung kann eine Datenverarbeitung in-
soweit nicht bereits rechtmaRig sein.

Eine Verarbeitung personenbezogener Daten Dritter, die nicht Partei des Vertrags oder der vorver-
traglichen Mafinahme sind, ist nicht durch die Rechtsgrundlage gedeckt. Hierdurch kénnen Parteien,
die ein KI-System herstellen, bereitstellen oder nutzen, somit keine vertragliche Vereinbarung
schlieBen, die die Verarbeitungen personenbezogener Daten von Dritten legitimiert. So kann u.a.
die Eingabe personenbezogener Daten Dritter, wie deren Name, in ein KI-System generell nicht
durch Art. 6 Abs. 1 Buchst. b DS-GVO gerechtfertigt sein. Soweit Nutzende ihre eigenen personen-
bezogenen Daten®? in einer Eingabe verarbeiten, etwa um in Erfahrung zu bringen, welches Ergebnis
zu ihrer eigenen Person ausgegeben wird, kdnnte dies, wenn ein vertragliches Nutzungsverhaltnis
besteht, hingegen grundsatzlich der Vertragserfillung unterfallen.

Soweit beispielsweise eine Person einen Kl-Sprachgenerator erstellen lasst, der mit ihrer Stimme trai-
niert wird, erscheint als Rechtsgrundlage fiir die Verarbeitung der hierfiir erforderlichen Sprachda-
ten Art. 6 Abs. 1 Buchst. b DS-GVO durchaus denkbar. Die Verwendung der zur Verfligung gestellten
Sprachdaten zur weiteren Verbesserung eines grundlegenden KI-Modells ware jedoch allenfalls fir
die Erflllung des Vertrags nutzlich und wird deshalb nicht von Art. 6 Abs. 1 Buchst. b DS-GVO um-
fasst sein.

Ebenso konnte der Einsatz von KI-Systemen innerhalb einer medizinischen Behandlung von der
Rechtsgrundlage gemal Art. 6 Abs. 1 Buchst. b DS-GVO i. V. m. § 630a Abs. 1 des Birgerlichen Gesetz-
buches zur vertraglichen Hauptpflicht gehodren. Denn fiir die Unterstlitzung in der Diagnostik zur Er-
fallung des Behandlungsvertrages ware die mit dem Einsatz des KI-Systems verbundene Verarbei-
tung personenbezogener Daten von dieser Rechtsgrundlage unter Umstdnden erfasst. Darunter
kann beispielsweise der Einsatz eines kamerasensorbasierten Kl-Systems im Rahmen einer Haut-
krebs-Friiherkennung fallen. Gleichzeitig misste der Einsatz des KI-Systems aus der Perspektive der
betroffenen Personen als Bestandteil fir die Vertragserfullung etwa eines Behandlungsvertrages
voraussehbar und die Zwecke eindeutig sein, wie es sich auch aus dem Grundsatz der Zweckbindung
nach Art. 5 Abs. 1 Buchst. b DS-GVO ergibt.>* Ferner missten aufgrund des Grundsatzes der Transpa-
renz die betroffenen Personen (iber die Funktionalitdt des KI-Systems und moglichen Auswirkungen
informiert werden.

LEITFRAGEN:

» Besteht ein vertragliches Verhaltnis, dessen Vertragspartei die betroffene Person ist, oder ein auf
Anfrage der betroffenen Person begriindetes vorvertragliches Verhaltnis?

» Ist die Verarbeitung ein objektiv erforderlicher Bestandteil, kann also insbesondere nicht hinweg-
gedacht werden, ohne dass der Hauptgegenstand des (vor-)vertraglichen Verhaltnisses entfallt?

» Ist die Verarbeitung fiir die (vor-)vertraglichen Zwecke nicht lediglich niitzlich und somit fur diese
nicht erforderlich?

52 Vgl. EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 99.

53 Auch der Inhalt von durch Nutzende verfassten Eingaben kann potentiell ein personenbezogenes Datum sein. Dies kann
gelten, soweit Eingaben den Nutzenden als deren Eingabe zurechenbar sind, vgl. BGH, Urteil vom 5.3.2024 - VI ZR 330/21,
Rn. 16.

54 Vgl. Schantz, in: Wolff/Brink/v. Ungern-Sternbeck, BeckOK Datenschutzrecht, Art. 5 Rn. 16.
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Erfullung einer rechtlichen Verpflichtung, Art.6 Abs.1 Buchst.c DS-GVO

Die Verarbeitung personenbezogener Daten kann nach Art. 6 Abs. 1 Buchst. ¢ DS-GVO rechtmaRig
sein.>® Die rechtliche Verpflichtung bedeutet eine rechtlich angeordnete Pflicht (durch Gesetz oder
eine sonstige Rechtsgrundlage)®®, also ein ,,Muss“ zur Datenverarbeitung.’’ Eine rechtliche Ver-
pflichtung kann jedoch auch darin bestehen, dass das Recht eines Mitgliedsstaats durch mitglieds-
staatliche Rechtsprechung prazisiert wurde. Die Rechtsprechung muss hierfiir klar und prazise sein,
ihre Anwendung vorhersehbar®® und ein im 6ffentlichen Interesse liegendes Ziel verfolgt werden, zu
dem die Rechtsprechung in einem angemessenen Verhiltnis steht.>®

Der Verantwortliche hat generell keinen Entscheidungsspielraum hinsichtlich der Erflillung der ge-
setzlichen Pflicht. AuRerdem besteht eine verscharfte Anforderung in Bezug auf die Rechtsgrundla-
ge und auch die Erforderlichkeit, die Verarbeitungen in diesem Rahmen auf das absolut Notwendi-
ge®® zu beschranken. Die Rechtsgrundlage des Art. 6 Abs. 1 Buchst. ¢ DS-GVO bietet im Kontext von
KI-Systemen insoweit einen beschrankten Anwendungsbereich.

LEITFRAGEN:

» Besteht eine Pflicht, die eine Datenverarbeitung ohne Entscheidungsspielraum fiir den Verant-
wortlichen erfordert?

» Beschrankt sich die Verarbeitung wirklich auf das, was unbedingt notwendig ist, um der Rechts-
pflicht nachzukommen?

Schutz lebenswichtiger Interessen, Art.6 Abs.1Buchst.dDS-GVO

Warum die Unterscheidung zwischen Training und Anwendung mit Blick auf die Rechtsgrundlage be-
deutsam sein kann, wird in der folgenden Konstellation deutlich. Die Verarbeitung personenbezoge-
ner Daten fir das Training des KI-Systems in Gestalt der Sammlung, des Generierens, des Strukturie-
rens oder Kategorisierens von Daten zum Schutz lebenswichtiger Interessen kommt als Rechts-
grundlage aufgrund der hierfiir erforderlichen kurzfristigen Notsituation nicht in Frage. Denn diese
Rechtsgrundlage gilt nur fiir Notlagen hinsichtlich des Schutzes gegeniiber einer konkreten Gefahr
far die korperliche Unversehrtheit und das Leben, so dass diese subsidiar ist, vgl. Erwagungsgrund
46 S. 2 zur DS-GVO. Mit dieser Rechtsgrundlage wird dem Bedarf entsprochen, fir kurzfristig (le-
bens-)notwendige Verarbeitungen personenbezogener Daten eine Rechtsgrundlage zu schaffen. Da-
bei muss es um die lebenswichtigen Interessen der betroffenen Person gehen, und es darf kein mil-
deres Mittel geben. Dass hierzu das Training eines KI-Systems erforderlich sein kdnnte, ist derzeit
kaum vorstellbar.

%5 Dies ist der Fall, wenn sie ,zur Erfiillung einer rechtlichen Verpflichtung, der der Verantwortliche gemaR einer Vorschrift
des Unionsrechts oder des Rechts des betreffenden Mitgliedstaats unterliegt, tatsachlich erforderlich ist, diese Rechts-
grundlage ein im o6ffentlichen Interesse liegendes Ziel verfolgt und in einem angemessenen Verhéltnis zu dem verfolgten
legitimen Ziel steht und diese Verarbeitung innerhalb der Grenzen des unbedingt Notwendigen erfolgt.” EuGH, Urteil vom
4, Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 138.

56 Vgl. EuGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, ECLI:EU:C:2024:738, Rn. 68.

57 Abs. 1 UAbs. 1 Buchst. c und e sind nur scheinbar breite Offnungsklauseln. Sie lassen weder der Union noch den Mit-
gliedstaaten einen weiten Gestaltungsraum, da deren Rechtsgrundlagen den Vorgaben in Abs. 2 und 3 genligen miissen.
Vgl. Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, Kapitel Il Einfihrung zu Artikel 6 Rn. 6.

58 GemalRk EuGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, ECLI:EU:C:2024:738, Rn. 68 richtet sich die Beur-
teilung der Vorhersehbarkeit nach der Rechtsprechung des EuGH und des Europdischen Gerichtshofs flir Menschenrech-
te.

% EuGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, ECLI:EU:C:2024:738, Rn. 77.

60'S. EuGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, ECLI:EU:C:2024:738, Rn. 73 und Urteil vom 4. Juli 2023,
Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Tenor Ziff. 6.
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Anders kénnte im Einzelfall die Frage zu beurteilen sein, ob die Anwendung eines KI-Systems durch
die verantwortliche Stelle unter Eingabe von personenbezogenen Daten der betroffenen Person
(ohne dass das KI-System die eingegebenen Daten zum Training verwendet) sich auf Art. 6 Absatz 1
Buchstabe d DS-GVO stiitzen lasst. Hier erscheinen Anwendungsfille — etwa beim lebensrettenden
Einsatz mit einem KI-System im Rahmen eines nicht ansprechbaren Notfallpatienten — denkbar, die
zudem den Voraussetzungen nach Art. 9 Abs. 2 Buchst. ¢ DS-GVO unterliegen wiirden.

Kurz gesagt:

Diese Rechtsgrundlage kommt grundsatzlich nur fiir eine Anwendung der Kiinstlichen
Intelligenz in der Notsituation fiir kurzfristige MaBnahmen zum Schutz lebenswichtiger
Interessen der betroffenen Person in Betracht.

Zweckanderung, Art. 6 Abs. 4 DS-GVO

Die DS-GVO regelt in Art. 6 Abs. 4 den Fall der Weiterverarbeitung personenbezogener Daten bei
einer Zweckanderung. Es geht also um eine Verarbeitung zu einem anderen Zweck als zu demjeni-
gen, zu dem die personenbezogenen Daten urspriinglich erhoben wurden. Eine besondere Bedeu-
tung kommt der Vorschrift vor allem beim Training von KI-Systemen zu, wenn die zugrunde liegen-
den Trainingsdaten zuvor zu einem anderen Zweck (z.B. zur Vertragserfiillung) erhoben wurden und
diese nun fiir das Training genutzt werden sollen.5! Dann stellt sich die Frage, ob die Weiterverar-
beitung der personenbezogenen Daten im Rahmen von Art. 6 Abs. 4 DS-GVO zul3ssig ist.5> Um die
Legitimitat der Vereinbarkeit des Zweckes bewerten zu kénnen, kommt es auf den Zusammenhang
zwischen den Zwecken und die Frage an, ob die weitere Verwendung der Daten den verniinftigen
Erwartungen der betroffenen Person entspricht, vgl. EWG 50, S. 6 DS-GVO.

Sonderfall Reallabore: Weiterverarbeitung fiir die Nutzung der personenbezogenen Daten
in Reallaboren und Rechtsgrundlage, Art. 59 Abs. 1 KI-VO

Fiir die Nutzung der personenbezogenen Daten in Reallaboren ,ausschliefilich fir die Zwe-
cke der Entwicklung, des Trainings und des Testes bestimmter KI-Systeme” kommt die
Rechtsgrundlage nach Art. 59 Abs. 1 KI-VO in Betracht. Diese Rechtsgrundlage umfasst die
Vermutung der Vereinbarkeit im Sinne des Art. 6 Abs. 4 DS-GVO, die hinsichtlich ihrer Uber-
einstimmung mit dem urspriinglichen Zweck positiv festzustellen und zu dokumentieren ist.
Danach ist Voraussetzung fiir die RechtmaRigkeit der Weiterverarbeitung fiir die Zwecke
der ,,Entwicklung, des Trainings und des Testens bestimmter KI-Systeme®, dass ,alle” aufge-
listeten Voraussetzungen nach Art. 59 Abs. 1 Buchst. a-j DS-GVO kumulativ erfiillt sind, vgl.
Art. 59 Abs. 1 S. 1 KI-VO. Dazu gehoren auch die konkretisierten Zwecke gemal Art. 59 Abs.
1 Buchst. a, (i)-(v) KI-VO.

Sonderfall: Zweck der wissenschaftlichen Forschung

Der Begriff der wissenschaftlichen Forschung ist weit auszulegen und umfasst die , Verar-
beitung fir beispielsweise die technologische Entwicklung und die Demonstration, die
Grundlagenforschung, die angewandte Forschung und die privat finanzierte Forschung®,
vgl. EWG 159 S. 2 DS-GVO0.%3 Daneben sind im Bereich der Gesundheitsforschung vom Euro-

61 vgl. Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 472

Rn. 30.

62 Zur umstrittenen Frage, ob es im Rahmen der Weiterverarbeitung fiir die RechtméRigkeit der Datenverarbeitung einer

weiteren (gesonderten) Rechtsgrundlage nach Art. 6 Abs. 1 DS-GVO bedarf, siehe: Albers/Veit, in: Wolff/Brink/v. Ungern-

Sternberg, BeckOK Datenschutzrecht, 45. Ed. 01.08.2023, Art. 6 Rn. 107 f.; Keber/Maslewski, RDV 2023 (273).

83 vgl. insgesamt Beschluss der DSK vom 11. September 2024: DS-GVO privilegiert wissenschaftliche Forschung Positions-
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paischen Gesetzgeber von dem Begriff der wissenschaftlichen Forschung auch Innovations-
tatigkeiten einschlieBlich des Trainings von Algorithmen der Kiinstlichen Intelligenz erfasst,
die in der Gesundheitsversorgung oder Pflege von natiirlichen Personen eingesetzt werden,
EWG 41 Satz 7 f. EHDS-VO®. Entscheidend sei jeweils, dass diese Forschungen einen lang-
fristigen gesellschaftlichen Nutzen mit sich bringen,®® der nachzuweisen ist.®® Mit der Anfor-
derung der Gemeinniitzigkeit der wissenschaftlichen Forschung wiirden unethische For-
schungszwecke und sog. Alibi-Forschung ausgeschlossen sein. Nicht erfasst waren For-
schungen, ,,die fur die natirliche Person nachteilig sind, wie z.B. die Erh6hung von Versiche-
rungspramien, die Auslibung von Tatigkeiten, die fir natlrliche Personen im Zusammen-
hang mit Beschaftigung, Rente und Bankgeschéaften stehen, [...], die Re-Identifizierung na-
turlicher Personen oder die Entwicklung schadlicher Produkte“®’.

Die Verarbeitung personenbezogener Daten im Zusammenhang mit KI-Systemen kdnnen
wissenschaftlichen Forschungszwecken dienen. Der Einsatz eines KI-Systems kann etwa als
wissenschaftliche Methode fungieren und das KI-System kann selbst Forschungsgegenstand
sein. Gleichzeitig unterliegt nicht jedes Training eines KI-Systems wissenschaftlichen For-
schungszwecken.®® Fir die Annahme der wissenschaftlichen Forschung im Zusammenhang
mit KI-Systemen ist zu beachten, dass die eingesetzte wissenschaftliche Methode® fiir den
Prozess der Erkenntniserlangung riickverfolgbar bzw. nachvollziehbar sein muss.”® Dies
dient auch der Qualitatskontrolle hinsichtlich evtl. Fehler und Ungenauigkeiten, um die an-
gewendete Methode und das Forschungsergebnis beurteilen zu kénnen.”*

Sonderfall: Gesundheitsforschung

Fiir die Nutzung von besonderen Kategorien personenbezogener Daten nach Art. 9 Abs. 1
DS-GVO kommen in Zukunft die Regelungen nach Art. 34 der Verordnung tiber den Europai-
schen Gesundheitsdatenraum (folgend: EHDS-VO) in Betracht: Danach ist die Weiterverar-
beitung (Sekundarnutzung) von elektronisch gespeicherten Gesundheitsdaten u. a.

= flr Zwecke der im 6ffentlichen Interesse liegenden 6ffentlichen und berufli-
chen Gesundheit (vgl. Art. 34 Abs. 1 Buchst. a EHDS-VO)”?,

= flr die Gesundheitsforschung einschlieBlich der Produktentwicklung, dem
Training, der Testung und Evaluierung von algorithmischen und von KI|-Sys-
temen (vgl. Art. 34 Abs. 1 Buchst. e (i) und (ii) EHDS-VO) und

= zur Verbesserung der Gesundheitsversorgung einschlieRlich der medizini-
schen Behandlungen (vgl. Art. 34 Abs. 1 Buchst. h EHDS-VO) vorgesehen.

papier zum Begriff ,,wissenschaftliche Forschungszwecke”.
64 Online abrufbar unter: https://www.consilium.europa.eu/media/70909/5t07553-en24.pdf (letzter Abruf: 14.10.2024).

5 EWG 41aa EHDS-VO.

66 vgl. Specht-Riemschneider, Studie zur Regulierung eines privilegierten Zugangs zu Daten fiir Wissenschaft und For-
schung durch die regulatorische Verankerung von Forschungsklauseln in den Sektoren Gesundheit, Online-Wirtschaft,
Energie und Mobilitat, 2021, S. 143.

57 EWG 41aa S 1 f. EHDS-VO.

68 Vgl. Schantz, in: BeckOK Datenschutzrecht, Art. 5, Rn. 18 ff.; Spiecker gen. D6hmann, in: Gethmann/Buxmann/Distel-
rath/Hummy/Lingner/Nitsch/Schmidt/Spiecker gen. D6hmann, Kiinstliche Intelligenz in der Forschung, S. 158.

59 Vgl. insgesamt, Beschluss der DSK vom 11. September 2024: DS-GVO privilegiert wissenschaftliche Forschung Positions-
papier zum Begriff ,wissenschaftliche Forschungszwecke”, S. 2 f.

70 vgl. Spiecker gen Déhmann, in: Gethmann/Buxmann/Distelrath/Humm/Lingner/Nitsch/Schmidt/Spiecker gen. Déh-
mann, Kiinstliche Intelligenz in der Forschung, S. 149.

71 vgl. Spiecker gen Déhmann, in: Gethmann/Buxmann/Distelrath/Humm/Lingner/Nitsch/Schmidt/Spiecker gen. Déh-
mann, Kiinstliche Intelligenz in der Forschung, S. 149.

72 Uberwachung oder MaRnahmen zur Gewéhrleistung eines hohen Niveaus an Qualitidt und Sicherheit der Gesundheits-
versorgung, einschlieBlich der Patientensicherheit, und von Arzneimitteln oder Medizinprodukten.
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Demgegeniiber ist die Weiterverarbeitung von elektronischen Gesundheitsdaten nach Art.
35 EHDS-VO verboten, z.B. wenn die Nutzung der Daten auf das Treffen von Entscheidun-
gen zum Nachteil einer natirlichen Person oder einer Gruppe mit rechtlichen, sozialen oder
wirtschaftlichen Auswirkungen einhergeht, vgl. Art. 35 Abs. 1 Buchst. a EHDS-VO. Dies kon-
nen Auswirkungen bezliglich Stellenangeboten sein oder das Anbieten unglinstigerer ver-
traglicher Bedingungen bzw. den Ausschluss von Versicherungs- oder Kreditvertragen — was
jeweils diskriminierend wirken kann, vgl. Art. 35 Abs. 1 Buchst. b EHDS-VO. Ebenso sind
Nutzungen unzuldssig, die fiir Werbe- und Marketingzwecke und die Entwicklung von
schadlichen Produkten oder Dienstleistungen fir die Einzelnen und fir die Gesellschaft die-
nen, einschlieBlich z.B. illegaler Drogen, alkoholischer Getranke, von Tabak- und Nikotinpro-
dukten oder Waffen, sowie im Widerspruch zu den ethischen Bestimmungen des nationa-
len Rechts stehen, vgl. Art. 35 Abs. 1 Buchst. c, e, eb EHDS-VO.

Schlielich kommen die nationalen Rechtsgrundlagen fir die Nutzung zu ,,gemeinwohlori-
entierten Forschungszwecken” von Gesundheitsdaten nach §§ 4, 6 des Gesundheitsdaten-
nutzungsgesetzes in Betracht. Die Anforderung der Gemeinwohlorientierung von For-
schungszwecken setzt dessen Begriindung und Dokumentation voraus. Aus der Gemein-
wohlorientierung der Forschung wird man nicht zugleich die Eigenschaft der ,Wissenschaft-
lichkeit” von den eingesetzten Methoden ableiten konnen, denn die Bewertung des wissen-
schaftlichen Forschungszwecks richte sich mitunter danach, wer und ggf. wie die Forschung
betrieben wird.”®

Ein auf Basis der Rechtsgrundlage der wissenschaftlichen Forschung entwickeltes KI-System
bedarf fiir seinen Einsatz wiederum einer eigenen Rechtsgrundlage. Der Einsatz eines Kl-
Systems zur Unterstiitzung in der arztlichen Diagnostik konnte sich abhangig von dem An-
wendungsfall nach dem Behandlungsvertrag gemall Art. 6 Abs. 1 Buchst. b i. V. m. Art. 9
Abs. 2 Buchst. h DS-GVO oder (iber eine informierte ausdriickliche Einwilligung nach Art. 9
Abs. 2 Buchst. a DS-GVO ergeben.”

LEITFRAGEN:

» Zu welchem Zweck wurden die Trainingsdaten urspriinglich erhoben und sollen diese nun zu ei-
nem anderen Zweck weiterverarbeitet werden?

» Ist die Weiterverarbeitung zu einem anderen Zweck mit den Vorgaben nach Art. 6 Abs. 4 DS-GVO
mit dem urspriinglichen Zweck vereinbar?

» Sind die Anforderungen an die privilegierten Zwecke tatsachlich erfillt?

» Gibt es eine Rechtsgrundlage fiir die Weiterverarbeitung?

Rechtsgrundlagen fur nicht-offentliche Stellen

Die folgenden vorgestellten Rechtsnormen sind in Bezug auf Art. 6 Abs. 1 Buchst. f DS-GVO in aller
Regel nur fur nicht-6ffentliche Stellen als Rechtsgrundlage der Verarbeitung personenbezogener Da-
ten im Zusammenhang mit Kinstlicher Intelligenz anwendbar.

Gemals Art. 6 Abs. 1 UAbs. 2 DS-GVO gilt die Rechtsgrundlage des Art. 6 Abs. 1 Buchst. f DS-GVO

3 Spiecker gen. D6hmann, in: Gethmann/Buxmann/Distelrath/Humm/Lingner/Nitsch/Schmidt/Spiecker gen. Déhmann,
Kinstliche Intelligenz in der Forschung, S. 166.

74 DSK, Orientierungshilfe Kiinstliche Intelligenz und Datenschutz, Version 1.0., Rn. 62 f.
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nicht fir Verarbeitungen durch offentliche Stellen in Erflllung ihrer Aufgaben. Damit ist die Anwen-
dung der Norm fiir 6ffentliche Stellen, wie z.B. Gemeinden, insoweit ausgeschlossen.”>

Berechtigte Interessen, Art. 6 Abs. 1 Buchst. f DS-GVO

Nach Art. 6 Abs. 1 Buchst. f DS-GVO ist die Verarbeitung personenbezogener Daten rechtmaRig, wenn
diese zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, (iberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.”®

Im Bereich der Datenverarbeitung durch KI-Systeme diirfte der Rechtsgrundlage nach Art. 6 Abs. 1
Buchst. f DS-GVO eine besondere Bedeutung zukommen. Dies liegt vor allem daran, dass die Norm
aufgrund ihrer (innovations-)offenen Formulierung eine gewisse Flexibilitat bietet: Sie orientiert sich
an einem grundsatzlich nicht ndaher bestimmten berechtigten Interesse des Verantwortlichen oder
eines Dritten. Darlber hinaus bedarf sie im Gegensatz zu anderen Rechtsgrundlagen keiner weiteren
gesetzlichen Ausgestaltung im europaischen oder nationalen Recht. Die offene Formulierung kann al-
lerdings gleichzeitig zu einer gewissen Rechtsunsicherheit in der Praxis fihren. So konnen bei kom-
plexeren Verarbeitungsprozessen viele Umstdande Einfluss auf den der Norm immanenten Abwa-
gungsprozess haben. Da die Betroffenen u.a. nicht in jeder Situation mit einer Verarbeitung ihrer
Daten rechnen, kann dies einerseits zu Unvorhersehbarkeit fiir die Betroffenen und andererseits zu
Rechtsunsicherheit fiir den Verantwortlichen fiithren.””

Verarbeitungen personenbezogener Daten gem. Art. 6 Abs. 1 Buchst. f DS-GVO sind nach der Recht-
sprechung des EuGH’2 unter drei kumulativen Voraussetzungen rechtmaRig:

1) Berechtigtes Interesse

Der Begriff des berechtigten Interesses wird weit verstanden.” Demnach kann das vom Verantwort-
lichen wahrgenommene berechtigte Interesse grundsitzlich in jedem rechtlichen, wirtschaftlichen®
oder immateriellen Interesse der Verantwortlichen oder Dritter bestehen.?!

Eine moglichst genaue Spezifikation der berechtigten Interessen kann jedoch im Ergebnis eine posi-
tive Auswirkung auf die Interessenabwagung haben, da insoweit durch die Schaffung von Transpa-
renz der Umfang der Risiken besser eingeschatzt werden kann.8?

Bei der Entwicklung und Verwendung von KI-Systemen wird ein berechtigtes Interesse des Verant-
wortlichen regelmaRig anzunehmen sein. Ein berechtigtes Interesse kann hierbei beispielsweise in
der Entwicklung von KI-Systemen bestehen. So werden Verantwortliche im kommerziellen Kontext
regelmaRig das Ziel verfolgen, immer bessere und innovativere Produkte anzubieten, was z.B. die
Entwicklung autonomer Fahrzeuge oder die fehlerfreie Erkennung menschlicher Interaktionen sein
kann.

7> Den Fragen, inwieweit der Ausschluss von Art. 6 Abs. 1 Buchst. f DS-GVO durch Art. 6 Abs. 1 UAbs. 2 DS-GVO fiir éffent-
liche Wettbewerbsunternehmen gilt und inwieweit Verarbeitungen durch offentliche Stellen auBerhalb der Aufgabenerfil-
lung auf Art. 6 Abs. 1 Buchst. f DS-GVO gestitzt werden konnen, soll hier nicht nachgegangen werden.

76 7u den Grundlagen vgl. EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR, 08.10.2024. On-
line abrufbar unter: https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202401_legitimateinterest_en.pdf
(letzter Abruf: 15.10.2024).

77 Vgl. Schantz, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2019, DS-GVO Art. 6 Abs. 1 Rn. 86.

78 Vgl. EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 106 m.w.N.

72 Vgl. Buchner/Petri, in: Kiihling/Buchner, DS-GVO/BDSG, 3. Aufl. 2020, Art. 6 Rn. 146.

80 Das wirtschaftliche Interesse muss rechtmaRig sein, jedoch nicht gesetzlich bestimmt (EuGH C-621/22).

81 vgl. EDSA, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogeréte, 29. Januar 2020, Rn. 18.

82 vgl.CNIL Recommendations, Al how-to sheets, Sheet 8, Relying on the legal basis of legitimate interests to develop an
Al system, 02.07.2024 (in consultation), letzter Abruf: 12.08.2024, online abrufbar unter: https://www.cnil.fr/fr/no-
de/165894.
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Ein berechtigtes Interesse kénnte sich dariber hinaus fir die Herstellung, Bereitstellung oder Nut-
zung von KI-Systemen auch aus den in der Datenschutz-Grundverordnung ausdriicklich genannten
Interessen ergeben, wie z.B. der Betrugsprivention oder der Direktwerbung.®3

Weitere Interessen, die legitime berechtigte Interesse darstellen kénnen, sind:%

die wissenschaftliche Forschung;

— den Zugang der Offentlichkeit zu bestimmten Informationen erleichtern;

— neue Systeme und Funktionalitaten flr die Nutzer eines Dienstes zu entwickeln;

— den Dienst eines Dialogsystems zur Unterstiitzung der Nutzer anbieten;

— ein Produkt oder eine Dienstleistung zu verbessern, um seine Leistung zu steigern;

— ein KI-System entwickeln, um betrligerische Inhalte oder Verhaltensweisen zu erkennen.

Keine tauglichen berechtigten Interessen sind hingegen unter anderem solche, die den verbotenen
Praktiken der KI gem. Art. 5 KI-VO zuzurechnen sind.®

2) Erforderlichkeit

Im Rahmen der Erforderlichkeit hat der Verantwortliche zu priifen, ob dem berechtigten Interesse an
der Verarbeitung der Daten nicht ,,in zumutbarer Weise ebenso wirksam mit anderen Mitteln [ent-
sprochen] werden kann, die weniger stark in die Grundrechte und Grundfreiheiten der betroffenen
Personen [...] eingreifen“®®. Verarbeitungen im Rahmen von KI-Systemen miissen somit méglichen,
insbesondere weniger Daten verarbeitenden, Alternativen gegeniibergestellt und damit verglichen
werden.

Wenn beispielsweise die Entwicklung eines KI-Systems zum Zeitpunkt der Bewertung auch ohne
personenbezogene oder mit anonymisierten Daten maglich ist (und somit keine Rickschllisse auf
einzelne Personen zuldsst), ist eine (eingriffsintensivere) Verarbeitung personenbezogener Daten
nicht erforderlich. Gerade in Bezug auf Trainingsdaten stellt sich daher immer die Frage, ob es einer
Verarbeitung personenbezogener Daten bedarf.

In der Bewertung der Erforderlichkeit wirkt sich zudem der Grundsatz der Datenminimierung gemaf}
Art. 5 Abs. 1 Buchst. ¢ DS-GVO aus, der unter anderem verlangt, dass personenbezogene Daten
nicht liber das notwendige MaR hinaus verarbeitet werden.®” Insofern gilt fiir den Umgang mit per-
sonenbezogenen Daten im Zusammenhang mit KI-Systemen — vereinfacht ausgedriickt — nicht ,Viel
hilft viel!”, sondern vielmehr ,Nur das fiir den Zweck jeweils Notigste!“. Dies gilt auch, soweit ande-
re Rechtsnormen eine Verarbeitung zulassen, wie z.B. Art. 10 Abs. 5 KI-VO, der die Verarbeitung be-
sonderer Kategorien personenbezogener Daten zur Erkennung und Korrektur von Verzerrungen (Bi-
as, Diskriminierung) zulasst, allerdings nur ausnahmsweise, wenn dies unbedingt erforderlich ist und
mit synthetischen oder anonymisierten Daten nicht wirksam erreicht werden kann. In diesem Fall ist
eine Abwagung vorzunehmen und die Verarbeitung auf den fiir die Erkennung und Korrektur von
Verzerrungen erforderlichen Mindestdatensatz zu beschranken.

8 vgl. EWG 47 S. 6 f. DS-GVO.

84 Nach der CNIL, Recommendations, Al how-to sheets, Sheet 8, Relying on the legal basis of legitimate interests to deve-
lop an Al system, 02.07.2024 (in consultation). Online abrufbar unter: https://www.cnil.fr/fr/node/165894 (letzter Abruf:
am: 14.10.2024).

85 Ausfiihrlich zu den verbotenen KI-Systemen siehe Schwartmann/Keber/Zenner, KI-VO, 2024, 1. Kapitel Ill. Verbotene KI-
Systeme.

8 EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 108. Vgl. dazu jiingst auch EuGH,
Urteil vom 4. Oktober 2024, C-621/22, ECLI:EU:C:2024:857 (KNLTB).

87 vgl. ebd., Rn. 109.

22


https://www.cnil.fr/fr/node/165894

Der Landesbeauftragte fiir
Datenschutz und
Baden-Wiirttemberg

3) Abwigung

Als letztes ist eine umfassende Interessenabwagung vorzunehmen. Damit die Datenverarbeitung zu-
lassig ist, dirfen die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Personen
nicht gegeniber dem berechtigten Interesse des Verantwortlichen oder eines Dritten liberwiegen.88
Die Abwagung der jeweiligen einander gegeniiberstehenden Rechte und Interessen hangt grund-
satzlich von den konkreten Umstianden des Einzelfalls ab.%° Dabei sind unter anderem der Umfang
der fraglichen Verarbeitung und ihre Auswirkungen auf die betroffenen Personen zu bericksichti-
gen.’ Weitere Kriterien kdnnen beispielsweise auch der Informationsgehalt und die Anzahl der
betroffenen Personen sein.?* Zu beachten ist auch, ob es sich bei der betroffenen Person um ein Kind
handelt, das besonderen Schutz bedarf.®?

Ebenso kommt es bei der vorzunehmenden Interessenabwégung neben zahlreichen Faktoren wie
etwa der Eingriffsintensitit® insbesondere auch auf die Sensibilitdt der zu verarbeitende Daten und
damit auf die Datenkategorie an (z.B. Verarbeitung besonderer Kategorien personenbezogener Da-
ten, Art. 9 Abs. 1. DS-GVO, fiir die im Ubrigen grundséatzlich zusatzlich zu Art. 6 Abs. 1 Buchst. f DS-
GVO noch ein Zulissigkeitstatbestand gemaR Art. 9 Abs. 2 DS-GVO gegeben sein muss).%* Daneben
kénnen auch abhangig von der zu untersuchenden Verarbeitungsphase und der verwendeten Tech-
nologie noch weitere Kl-spezifische Abwagungskriterien zu bericksichtigen sein. Hierzu kénnen bei-
spielsweise die folgenden Kriterien gehoren:

— Detailliertheit und Umfang der Trainingsdaten® [Phase Training]
—  Auswirkungen der Datenverarbeitung auf betroffene Personen®® [sdmtliche Phasen]

— Implementierung von Garantien zur Gewihrleistung eines ordnungsgemaRen Trainings®’
[Phase Training]

— Auswahl des Maschinellen Lernverfahrens (ML-Verfahren) bezogen auf spezifische Eigen-
schaften (z.B. hinsichtlich Intensitdt der Datenverarbeitung und Transparenz des Verfah-
rens)®® [Phasen Training, Bereitstellung, Nutzung und Ergebnisse]

— Robustheit des ML-Verfahrens vor Manipulation®® [Phase Bereitstellen, Nutzung, Ergebnis-
se]

88 vgl. ebd., Rn. 106.
89 vgl. EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 110.
vgl. ebd., Rn. 116.

91 vgl. EDSA, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerite, Rn. 33; vgl. auch Artikel-
29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fiir die Verarbeitung Verant-
wortlichen gemaR Artikel 7 der Richtlinie 95/46/EG, WP 217, S. 43 ff.

92 vgl. EWG 38 DS-GVO.

% Paal, ZfDR 2024, 129 (151); Schulz, in: Gola/Heckmann, Datenschutz-Grundverordnung, 3. Auflage 2022, Art. 6 Rn. 63.
% Ebenso kann sich auf die Abwégung auswirken, inwieweit die verantwortliche Stelle Vorgaben von ,Data Protection by
Design” und , Data Protection by Default” umgesetzt hat.

% Kaulartz, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 473 Rn. 35.

% Vgl. ebd. S. 473 Rn. 35; zu den Risiken siehe CNIL Recommendations, Al how-to sheets, Sheet 8, Relying on the legal ba-
sis of legitimate interests to develop an Al system, Third condition, 02.07.2024 (in consultation). Online abrufbar unter:
https://www.cnil.fr/fr/node/165894 (letzter Abruf: 14.10.2024).

97 Vgl. ebd. S.473 Rn. 35.

% Niemann/Kevekordes, CR 2020, 17 (23).

9 DSK, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnahmen bei der Entwicklung und
dem Betrieb von KI-Systemen, Stand: 06.11.2019, S. 11. Online abrufbar unter: https://www.datenschutzkonferenz-on-
line.de/media/en/20191106_positionspapier_kuenstliche_intelligenz.pdf (letzter Abruf: 14.10.2024); Niemann/Kevekor-
des, CR 2020, 17 (24).
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— Implementierung zusatzlicher'® technischer und organisatorischer MaRnahmen®! [sdmtli-
che Phasen]

Fir die Interessen der Verantwortlichen / Dritten kann ebenso der Umfang und die Art des allge-
meinen Nutzens eines KI-Systems von Bedeutung sein. Die CNIL nennt daneben weitere Kriterien,
die in diesem Zusammenhang beriicksichtigt werden kénnen 102

— Offentliche Interessen oder Interessen des Gemeinwohls (z.B. eine bessere Gesundheitsvor-
sorge, der bessere Zugang zu bestimmten elementaren Diensten oder die Erleichterung der
Ausibung von Grundrechten),

— die Unterstitzung des Verantwortlichen oder Dritter bei der Einhaltung rechtlicher Vorga-
ben,

— die Entwicklung von frei zuganglichen, ausreichend sicheren, KI-Modellen.

Die Verarbeitung personenbezogener Daten hat beziglich samtlicher Abwagungskriterien generell
in einem in Relation zum berechtigten Interesse angemessenen Verhaltnis zu erfolgen. Erheblich ist
zudem, ob die betroffene Person in der konkreten Situation mit einer Verarbeitung ihrer personen-
bezogenen Daten zu rechnen hat, vgl. Erwagungsgrund 47 S. 1 Hs. 2, S. 3, 4. Ist dies nicht der Fall,
kann dies der Verarbeitung entgegenstehen.'®® Im Hinblick auf die Entwicklung von KI-Systemen
konnen verschiedene Umstande einen Einfluss auf die verniinftige Erwartungshaltung betroffener
Personen haben. Insoweit kann es angesichts des allgemein bekannten technologischen Fortschritts
der letzten Jahre moglicherweise von betroffenen Personen zu erwarten sein, dass im Internet ver-
offentlichte Daten von Dritten fir andere Zwecke weiterverwendet werden kénnen.®* Ob und in-
wieweit die Datenverarbeitung aulRerhalb der verniinftigen Erwartungshaltung von betroffenen Per-
sonen liegt, hangt von den konkreten Umstanden des Einzelfalls ab (z.B. Art der Veroffentlichung,
Art der Webseite, Bestehen von Zugriffsbeschrankungen und Verwendungszwecke des Modells und
der Datensitze).1% Anders kann sich die verniinftige Erwartungshaltung hingegen darstellen, wenn
die Daten von Dritten veroffentlicht werden. In diesem Fall wird es regelmaRig auf die Eigenschaft
der betroffenen Person ankommen. Personen des 6ffentlichen Lebens miissen gegebenenfalls eher
mit der Veroffentlichung ihrer Daten rechnen als Privatpersonen. Zu beachten ist jedoch, dass auch
bei Personen des offentlichen Lebens nicht jede Verdffentlichung personenbezogener Daten recht-
maRig ist und eine Abwagung zwischen dem Schutz der Privatsphare und der Meinungsfreiheit er-
forderlich ist.1¢ Mittelbare Auswirkungen auf den insoweit anzustellenden Abwégungsprozess diirf-
te auch die Frage haben, wie weit eine verantwortliche Stelle ihren Transparenz- und Informations-
pflichten entspricht.

100 Nach Art. 24 Abs. 1 DS-GVO tragt der Verantwortliche zwar bereits die Pflicht, geeignete technische und organisatori-
sche MalBnahmen umzusetzen, allerdings kdnnen bei KlI-spezifischen Datenverarbeitungen besondere MaRnahmen emp-
fehlenswert sein.

101 pSK, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaRnahmen bei der Entwicklung
und dem Betrieb von KI-Systemen, Stand: 06.11.2019. Online abrufbar unter: https://www.datenschutzkonferenz-on-
line.de/media/en/20191106_positionspapier_kuenstliche_intelligenz.pdf (letzter Abruf: 08.08.2024).

102 CNIL Recommendations, Al how-to sheets, Sheet 8, Relying on the legal basis of legitimate interests to develop an Al
system, 02.07.2024 (in consultation). Online abrufbar unter: https://www.cnil.fr/fr/node/165894 (letzter Abruf:
14.10.2024).

103 ygl. EuGH, Urteil vom 4. Juli 2023, Meta Platforms, C-252/211, ECLI:EU:C:2023:537, Rn. 112.

104 50 auch CNIL Recommendations, Al how-to sheets, Sheet 8, Relying on the legal basis of legitimate interests to develop
an Al system, 02.07.2024 (in consultation). Online abrufbar unter: https://www.cnil.fr/fr/node/165894 (letzter Abruf:
14.10.2024); Franke, RDI 2023, 565 (567).

105 CNIL Recommendations, Al how-to sheets, Sheet 8, Relying on the legal basis of legitimate interests to develop an Al
system, 02.07.2024 (in consultation). Online abrufbar unter: https://www.cnil.fr/fr/node/165894 (letzter Abruf:
14.10.2024).

106 EGMR (Ill. Sektion), Urteil v. 24. 6. 2004 — 59320/00; Caroline von Hannover/Deutschland. Online abrufbar unter:
https://hudoc.echr.coe.int/eng?i=001-139253 (letzter Abruf 23.09.2024).
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Praxisbeispiele fiir Interessenabwagungen

Wie bereits zuvor dargestellt, hdangen die maRgeblichen Abwéagungskriterien und damit das Ergebnis
der Interessenabwagung vom konkreten Einzelfall ab. Hier mochten wir dennoch auf einige Praxis-
beispiele eingehen, die im Kontext der Kl datenschutzrechtlich relevant sein konnen.

Beispiel Nr. 1: GroRe Sprachmodelle (Large Language Models)

Bei grolRen Sprachmodellen (sog. Large Language Models - LLM) ist aufgrund der individuellen Un-
terschiede der Systeme eine allgemeine Typisierung und damit eine pauschale Interessenabwagung
nicht moglich. Dennoch gibt es bestimmte Kriterien, die besonders bei groen Sprachmodellen rele-
vant sein kénnen.

Fiir die Beurteilung der berechtigten Interessen kann es beispielsweise ausschlaggebend sein, wel-
che konkreten Vorteile ein Modell insgesamt bietet.'®” Zudem ist unter anderem von Relevanz, ob
das jeweilige LLM frei fir die Allgemeinheit nutzbar sein soll (Open Source) und ob gefahrentrachti-
ge Nutzungsweisen moglichst ausgeschlossen sind. Dariiber hinaus wird es bei der Entwicklung von
groRen Sprachmodellen auf Grundlage sehr groRer Trainingsdatensatze regelmaRig nicht um die ge-
zielte Verarbeitung personenbezogener Daten oder um die Identifizierung einer konkreten Person
gehen. Es kommt insoweit nicht, wie bei einem eingriffsintensiven Profiling, das die DS-GVO nur un-
ter strengen Voraussetzungen erlaubt, gerade auf die Informationen des Individuums an. Die Ent-
wicklung eines LLMs zielt vielmehr auf das abstrakte Verstandnis von Sprache und deren Kontextua-
lisierung ab, was zwar grundsatzlich ein abstraktes ,,Verstandnis” zu beinhalten erscheint, aber nicht
die Bewertung oder Verarbeitung von personenbezogenen Einzelinformationen. Das kdnnte unter
Bericksichtigung des risikobasierten Ansatzes der DS-GVO entsprechend zu gewichten sein. Demge-
geniber konnte das Trainieren eines LLM einen groReren Eingriff in die Rechte der betroffenen Per-
sonen darstellen als das Trainieren eines klassischen statistischen Modells (z.B. Generalized Linear
Mixed Models). Ein Grund fir die groRere Eingriffsintensitat liegt in der potentiell fehlenden Erklar-
barkeit, Transparenz und Funktionsweise eines groRen Sprachmodells und der damit einhergehende
Kontrollverlust betroffener Personen.108

Mit in die Interessenabwdagung ist zudem der Umstand einzubeziehen, dass mit der Verarbeitung
groRer Trainingsdatensatze zur Entwicklung eines Sprachmodells unter Umstanden eine geringere
Identifizierungswahrscheinlichkeit fiir Einzelpersonen einhergeht. Gerade, wenn Informationen in
Datensatzen nur einzeln vorhanden sind und KI-Modelle nicht wiederholt mit diesen Informationen
trainiert werden, ist die Wahrscheinlichkeit hoch, dass Informationen tber Einzelpersonen in der
Datenmasse von KI-Modellen untergehen, d.h. nicht unverandert in einer Ausgabe eines KI-Systems
erscheinen wirden.

Beispiel Nr. 2: Entwicklung Kl-basierter Fahrerassistenzsysteme

Fahrerassistenzsysteme sind aus heutigen Kraftfahrzeugen nicht mehr wegzudenken. Fir die Ent-
wicklung Kl-basierter Fahrerassistenzsysteme kann eine Verarbeitung personenbezogener Daten in
Form von (vor allem Bild-)Trainingsdaten aus dem realen StraBenverkehr erforderlich sein. Herstel-
ler und Entwickler kénnen ein berechtigtes Interesse an der (Weiter-)Entwicklung von Kl-basierten
Fahrerassistenzsystemen, u.a. des automatisierten und autonomen Fahrens sowie der Entwicklung
von Fahrfunktionen, haben.®®

107 CNIL Recommendations, Al how-to sheets, Focus 1/2, The legal basis of legitimate interests: Focus sheet on open sour-
ce models, 02.07.2024. Online abrufbar unter: https://www.cnil.fr/fr/node/165903 (letzter Abruf: 14.10.2024).

108 \/g|. Pesch/B&hme, MMR 2023, 917 (918 f.).

109 ygl. DSK, Positionspapier zur audiovisuellen Umgebungserfassung im Rahmen von Entwicklungsfahrten, 27. September

2023, S. 4. Online abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositions-
papiere/DSK_20230927-Positionspapier-Umgebungserfassung.pdf? __blob=publicationFile&v=2 (letzter Abruf:
14.10.2024).
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Den Interessen der Hersteller und Entwickler steht jedoch unter anderem das grundrechtlich ge-
schitzte Interesse von Verkehrsteilnehmenden (etwa von Passanten) entgegen, sich unbeobachtet
im offentlichen Raum zu bewegen. Zu differenzieren ist aulerdem danach, ob betroffene Personen
Uberhaupt aktiv am StraBenverkehr teilnehmen oder ob sie sich lediglich im rdumlichen Umfeld von
Verkehrsbereichen (z.B. in AuBenbereichen von Gastronomiebetrieben o0.A.) aufhalten. Soweit Per-
sonen nicht am StralRenverkehr teilnehmen, missen diese schlieBlich regelmafig nicht damit rech-
nen, dass ihre personenbezogenen Daten verarbeitet werden.''® Beachtlich ist auch, ob MaRnah-
men getroffen werden, um eine Erhebung von Daten schutzwiirdiger Personengruppen, wie Kin-
dern, wenn sie nicht bei der Entwicklung der Fahrerassistenzsysteme gerade auch zum Schutz der
schutzbediirftigen Gruppen erforderlich ist, méglichst vermieden wird.*'! Fiir die Interessen der
Verantwortlichen und Entwickler kann hingegen sprechen, wenn die zu entwickelnden Fahrfunktio-
nen Uberwiegend der Verbesserung der Verkehrssicherheit und somit auch dem Gemeinwohl die-
nen.!2 Zudem ist von Relevanz, ob die Erfassung auf die Identifizierung von Personen abzielt, oder
ob sie sich lediglich auf die Zuordnung einer Eigenschaft, wie z.B. als ,Fahrradfahrer” beschrankt
und die Identitit der Person damit irrelevant ist.!’3 Elementar ist auBerdem, welchen Umfang die
Datenerhebung hat. Fiir die Abwagung spielt insoweit eine Rolle, ob sich die Datenerhebung auf ei-
ne Erfassung realer Zustdnde und Abldufe im offentlichen Verkehrsraum beschrankt, wobei nur
kurzzeitig, in dem Moment und als Nebeneffekt auch personenbezogene Daten erhoben werden.'*
Des Weiteren kénnen wirksame technische und organisatorische MaRnahmen, wie eine Pseudony-
misierung oder Anonymisierung personenbezogener Daten, das Eingriffsgewicht erheblich verrin-
gern und somit fur die Abwdgung zugunsten der berechtigten Interessen des Verantwortlichen rele-
vant sein.

Kurz gesagt:

Insgesamt stellt Art. 6 Abs. 1 Buchst. f DS-GVO aufgrund des offenen Tatbestands fir
die meisten Verarbeitungsprozesse im KI-Kontext eine besonders geeignete Rechts-
grundlage dar. Aufgrund der obligatorischen Interessenabwagung kann die Norm aller-
dings nur bedingt eine Rechtssicherheit vermitteln, da es stets erforderlich sein wird,
den konkreten Einzelfall umfassend zu bewerten.

LEITFRAGEN:

» Welches konkrete berechtigte Interesse besteht an der Verarbeitung personenbezogener Daten?
LieRe sich das verfolgte Ziel auch ohne eine Verarbeitung personenbezogener Daten erreichen
(bspw. durch den Einsatz synthetischer Trainingsdaten im Rahmen der Entwicklung oder der Her-
stellung eines KI-Systems oder einer ausreichenden Verfremdung der zum Training genutzten Da-
ten)? Bedarf es des konkreten Verfahrens (iberhaupt oder kénnen die verfolgten Zwecke nicht
auch auf sonstige Weise erreicht werden? (So ware bspw. flr einen einfachen Blick vor die Tir
mittels einer Klingelkamera eine Kl-basierte Gesichtserkennung nicht erforderlich.)

» Uberwiegen die Interessen der betroffenen Personen gegeniiber den Interessen der verantwortli-
chen Stelle?

110 DSK, Positionspapier zur audiovisuellen Umgebungserfassung im Rahmen von Entwicklungsfahrten, 27. September
2023, S. 6. Online abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositions-
papiere/DSK_20230927-Positionspapier-Umgebungserfassung.pdf? __blob=publicationFile&v=2 (letzter Abruf:
14.10.2024).

1lygl. ebd., S. 7.
12 Epd,, S. 6.

113 Epd.

114 Epd.

26


https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositionspapiere/DSK_20230927-Positionspapier-Umgebungserfassung.pdf?__blob=publicationFile&v=2
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositionspapiere/DSK_20230927-Positionspapier-Umgebungserfassung.pdf?__blob=publicationFile&v=2

Der Landesbeauftragte fiir
Datenschutz und
Baden-Wiirttemberg

» Ist fur die betroffenen Personen aufgrund der konkreten Situation absehbar, dass es zu einer Ver-
arbeitung ihrer personenbezogenen Daten kommen kann?

Beschaftigtendatenschutz, § 26BDSG

Der Einsatz Kiinstlicher Intelligenz gewinnt auch in der Arbeitswelt an Bedeutung. Der Arbeitsalltag
vieler Beschéftigter wird durch datenbasierte Anwendungen gepragt. Im Beschaftigungskontext bie-
tet der § 26 BDSG auf Grundlage der Offnungsklausel in Art. 88 DS-GVO eine Méglichkeit zur Verar-
beitung personenbezogener Daten in Beschaftigungsverhaltnissen, wobei § 26 Abs. 1 S. 1 BDSG, so-
weit er Datenverarbeitungen fir die Entscheidung liber die Begriindung eines Beschaftigungsver-
héltnisses oder nach Begriindung des Beschaftigungsverhéltnisses fir dessen Durchfihrung oder
Beendigung erlaubt, nach dem Urteil des Européischen Gerichtshofes vom 30. Marz 2023 nicht
mehr anwendbar ist. Datenverarbeitungen im Beschaftigungskontext zur Durchfiihrung des Arbeits-
vertrages oder im Bewerbungsverfahren mit der betroffenen Person kénnen jedoch in der Regel,
ohne die Rechtsgrundlage des § 26 Abs. 1 S. 1 BDSG heranzuziehen, direkt mit der Rechtsgrundlage
des Art. 6 Abs. 1 S. 1 Buchst. b DS-GVO legitimiert sein.

Wird KI im Bewerbungsverfahren oder Beschaftigungsverhaltnis eingesetzt, kann zwar nicht die Ver-
arbeitung der Daten zum Training der KI-Anwendung, aber unter Umstanden die Verarbeitung der
personenbezogenen Eingabedaten nach Art. 6 Abs. 1 S. 1 Buchst. b DS-GVO zulassig sein. Dies setzt
allerdings voraus, dass die Datenverarbeitung mit einem KI-System zur Durchfiihrung des Beschafti-
gungsverhaltnisses oder des Bewerbungsverfahrens geeignet, erforderlich und angemessen ist. Die
Eignung kann hier problematisch sein und fehlt z.B., wenn eine aufgrund ungeeigneter Trainingsda-
ten oder Programmierung nicht sachgerecht arbeitende KI-Anwendung zur Personalauswahl einge-
setzt wird. Es darf keine zumutbare und vergleichbar effektive datenschutzfreundlichere Alternative
geben. Des Weiteren darf die Kl nur die personenbezogenen Daten verarbeiten, die zum Erreichen
ihres Einsatzzwecks notwendig sind. AuBerdem muss das Interesse am Einsatz der Kiinstlichen Intel-
ligenz das Interesse der betroffenen Person Giberwiegen. Beriicksichtigungsfahige Interessen des Ar-
beitgebers kdnnen hierbei eine Objektivierung der Bewertung der Eignung bzw. Leistung von Be-
werbenden und Beschéftigten (sofern sie durch den Einsatz der konkreten KI-Anwendung erreicht
wird) und die Arbeitserleichterung sein. Eine nahere Regelung des Einsatzes von KI-Systemen kann
auch durch Kollektivvereinbarungen erfolgen, wobei das Schutzniveau der DS-GVO jedoch nicht un-
terschritten werden darf. AuBerdem miissen gerade auch beim Einsatz von KI-Systemen im Beschaf-
tigungskontext selbstverstandlich sowohl die Grundsatze des Betriebsverfassungsrechts als auch die
des Tarifrechts beachtet werden.

Im Kontext des Beschaftigtendatenschutzes ist zudem zu beachten, dass aufgrund eines Unter- und
Uberordnungsverhiltnisses strenge MaRstdbe an eine Priifung der Einwilligung*® anzulegen sind.
Schon dem Gesetzeswortlaut von § 26 Abs. 2 BDSG nach muss bei der Priifung der Freiwilligkeit die
Abhéangigkeit vom Unternehmen in die Abwagung einbezogen werden. In Bezug auf die praktisch
bedeutsamen Fragen der Kl-Analysenim Bewerbungsverfahren oder des ,,HR-Managements“ ist zu
beachten, dass eine beachtliche Analysetiefe bei Personlichkeitsprofilen erreicht werden kann. Da-
durch kénnen Einwilligungen als Rechtsgrundlage in diesen Anwendungsfallen ausscheiden. Zudem
sind ggf. die Anforderungen des Art. 22 DS-GVO zu beachten.’

Letztlich lassen sich aufgrund der vielfaltigen Anwendungsmoglichkeiten von Kl im Bewerbungsver-
fahren und Beschéaftigungsverhaltnis keine pauschalen Aussagen treffen. Es ist stets eine Einzelfall-
betrachtung vorzunehmen.*®

115 ygl. EuGH, Urteil vom 30. Marz 2023, C 34/21, ECLI:EU:C:2023:270. Siehe hierzu auch: https://www.baden-wuerttem-
berg.datenschutz.de/fag-rechtsgrundlagen-bei-beschaeftigtendaten/ (letzter Abruf: 09.09.2024).

116 Zur Einwilligung als Rechtsgrundlage siehe weiterfiihrend Kap. V.1.
117 Siehe auch ausfiihrlich zur Problematik der KI im Beschaftigungskontext: Joos, NZA 2020, 1216 (1216 ff.).
118 7u Anwendungsfillen von KI im Recruitingprozess s. HmbBDI Bewerberdatenschutz und Recruiting im Fokus, S. 7 ff.
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Kurz gesagt:
Im Beschaftigtendatenschutz sind aufgrund eines Unter- und Uberordnungsverhéltnis-
ses strenge MaRstédbe an eine Prifung der Einwilligung anzulegen.

LEITFRAGEN:

» Auf welcher Rechtsgrundlage erfolgt der Einsatz des KI-Systems im Beschaftigungskontext?

» Ist der Einsatz von KI-Systemen fir die Durchfiihrung des Beschaftigungsverhaltnisses oder des Be-
werbungsverfahrens erforderlich? Ist das KI-System zum Erreichen des Verwendungszwecks ge-
eignet?

» Gibt es eine zumutbare und effektive datenschutzfreundlichere Alternative zum Einsatz von K-
Systemen?

» Uberwiegen die Interessen der Beschiftigten gegeniiber den Interessen der verantwortlichen Stelle?
» Wurdendie Grundsatze des Betriebsverfassungsrechts und des Tarifrechts beriicksichtigt?

» Im Falle der Einwilligung als Rechtsgrundlage: Ist die Einwilligung auch unter Berlicksichtigung des
Abhéangigkeitsverhaltnisses als freiwillig erteilt anzusehen?

VIl. Rechtsgrundlagen fur offentliche Stellen
in Baden-Wiurttemberg

GemaR Art. 6 Abs. 1 Buchst. e, Abs. 3 DS-GVO konnten fiir 6ffentliche Stellen des Landes beim Einsatz
von Kinstlicher Intelligenz zudem Rechtsgrundlagen aus dem LDSG BW in Betracht kommen. Die
Sonderregelungen im Bereich der Strafverfolgung und Justiz mit der JI-Richtlinie'*® und dem Landes-
datenschutzgesetz fiir Justiz- und BuRgeldbehoérden (LDSG-JBBW) werden im Rahmen dieses Diskus-
sionspapiers nicht weiter betrachtet.

1. Offentliches Interesse oder 6ffentliche Gewalt, Art.6 Abs.1 Buchst.e DS-
GVO

Die generalklauselartige Formulierung des Art. 6 Abs. 1 Buchst. e DS-GVO nennt zwei Moglichkeiten
der Verarbeitung. Entweder muss eine Verarbeitung im 6ffentlichen Interesse liegen oder aber die
Verarbeitung muss in Ausiibung &ffentlicher Gewalt erfolgen. In beiden Fillen ist jedoch die Ubertra-
gung einer Aufgabe an den Verantwortlichen erforderlich. Damit ist nach Art. 6 Abs. 3 DS-GVO je-
doch eine rechtliche Grundlage im Unionsrecht oder Recht des Mitgliedstaats erforderlich. Die Re-
gelung des Art. 6 Abs. 1 Buchst. e DS-GVO schafft gerade keine Rechtsgrundlage zur Verarbeitung
personenbezogener Daten, sondern gilt nur in Verbindung mit z.B. den hier spezifisch vorgestellten
Rechtsgrundlagen im nationalen und Landesrecht.'?°

Online abrufbar unter: https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informatio-
nen/240606_Information_Bewerberdatenschutz_und_Recruiting.pdf (letzter Abruf: 16.08.2024).

119 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhe-
bung des Rahmenbeschlusses 2008/977/)J1 des Rates. Online abrufbar unter: https://eur-lex.europa.eu/ legal-con-
tent/DE/TXT/?uri=uriserv%3A0J.L_.2016.119.01.0089.01.DEU (letzter Abruf 14.10.2024).

120 Sjehe auch Gesetzesentwurf der Landesregierung zum Gesetz zur Anpassung des allgemeinen Datenschutzrechts und
sonstiger Vorschriften an die Verordnung (EU) 2016/679, Landtagsdrucksache 16/3930, S. 93; zur Vertiefung siehe: LfDI
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Dienst- und Arbeitsverhaltnisse, § 15 LDSG BW

Ahnlich wie § 26 BDSG bietet § 15 LDSG BW im 6ffentlichen Beschaftigungskontext zur Datenverar-
beitung eine Rechtsgrundlage. Er ist auch weiterhin uneingeschrinkt anwendbar, da er auf die Off-
nungsklausel des Art. 6 Abs. 3 DS-GVO gestiitzt werden kann. Die Datenverarbeitung muss zur Ein-
gehung, Durchfiihrung, Beendigung oder Abwicklung des jeweiligen Dienst- oder Arbeitsverhaltnis-
ses oder zur Durchflihrung innerdienstlich planerischer, organisatorischer, personeller, sozialer oder
haushalts- und kostenrechnerischer MaRnahmen, insbesondere zu Zwecken der Personalplanung und
des Personaleinsatzes, erforderlich sein. Wie bereits in dem Abschnitt zu § 26 BDSG ausgefiihrt,
muss der Einsatz der KI-Anwendung geeignet, erforderlich und angemessen sein. Es stellen sich die
dort erlduterten Probleme.

Nach § 84 Landesbeamtengesetz, der nach § 15 Abs. 4 LDSG BW auch auf die Verarbeitung von Per-
sonalaktendaten von Arbeitnehmer_innen sowie Auszubildenden im o6ffentlichen Dienst Anwen-
dung findet, darf eine beamtenrechtliche Entscheidung nur dann auf einer ausschlieflich automati-
sierten Verarbeitung von personenbezogenen Daten beruhen, wenn weder ein Ermessen noch ein
Beurteilungsspielraum besteht.'?! § 84 Landesbeamtengesetz wurde auf die Offnungsklau-
sel des Art. 22 Abs. 2 Buchst. b DS-GVO i.V.m. Art. 9 Abs. 2 Buchst. g DS-GVO ge-
stitzt. Nach Art. 22 Abs. 1 DS-GVO ist eine ausschlieRlich automatisierte Entscheidung, die eine
rechtliche Wirkung oder eine ahnliche erhebliche Beeintrachtigung fir den Betroffenen mit sich
bringt, verboten. Davon macht die Offnungsklausel in Art. 22 Abs. 2 Buchst. b DS-GVO eine Ausnah-
me.122

Kurz gesagt:
Es gelten im Wesentlichen die zu § 26 BDSG gemachten Ausfiihrungen. Im jeden Fall ist
eine strenge und umfangreiche Priifung notig.

Wenn ein Fall des Art. 22 Abs. 1 DS-GVO vorliegt, ist § 84 Landesbeamtengesetz zu
beachten.

LEITFRAGEN:

» Auf welcher Rechtsgrundlage erfolgt der Einsatz Kl-gestiitzter Verarbeitungsvorgange in Dienst-
und Arbeitsverhaltnissen? (gesetzliche Grundlage oder Kollektivvereinbarung)

» Ist der Einsatz von KI-Systemen fir die Durchfiihrung des Dienst- und Arbeitsverhéltnisses oder
des Bewerbungsverfahrens erforderlich? Ist das KI-System geeignet zum Erreichen des Verarbei-
tungszwecks?

» Gibt es eine zumutbare und effektive datenschutzfreundlichere Alternative zum Einsatz von KI-
Systemen?

» Uberwiegen die Interessen der betroffenen Personen gegeniiber den Interessen und Rechten der
verantwortlichen Stelle?

BW, Datenschutz bei Gemeinden. Online abrufbar unter: https://www.baden-wuerttemberg.datenschutz.de/wp-con-

tent/uploads/2019/11/Brosch%C3%BCre-Gemeinden-November-2019.pdf (letzter Abruf: 14.10.2024).
121 Sjehe auch Holz/Stich, in: Brinktrine/Hug, BeckOK Beamtenrecht Baden-Wiirttemberg, 2020, § 84 LDSG, Rn. 7 ff.

1221 T-Drs. 16/3930, S. 131 f.
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Videouberwachung 6ffentlichzuganglicher Raume,§18 LDSG BW

Ob & 18 LDSG BW als Rechtsgrundlage fiir den Einsatz von Kiinstlicher Intelligenz im Zusammenhang
mit einer Videolberwachungsanlage in Betracht kommen kann, ist unter Beachtung des Norm-
zwecks naher zu betrachten.

Eine Beobachtung offentlich zuganglicher Rdume mit Hilfe einer VideolUberwachungsanlage durch
offentliche Stellen ist gemaR § 18 Abs. 1 LDSG BW lediglich dann zulassig, soweit diese zur Erfillung
offentlicher Aufgaben oder in Auslibung des Hausrechts im Einzelfall erforderlich ist: zum einen, um
das Leben, die Gesundheit, die Freiheit oder das Eigentum von Personen (Alt. 1) oder Kulturguter, 6f-
fentliche Einrichtungen, offentliche Verkehrsmittel oder Amtsgebdude zu schiitzen, und zum ande-
ren, um sonstige bauliche Anlagen offentlicher Stellen (Alt. 2) zu schiitzen. Dabei diirfen keine An-
haltspunkte fir ein Gberwiegendes schutzwiirdiges Interesse der betroffenen Personen erkennbar
sein.

Zwar dient § 18 LDSG BW nach diesem Normzweck erkennbar auch dem Schutz vor strafbarem Ver-
halten. Fir die Kommunen als Ortspolizeibehérden sowie den Polizeivollzugsdienst ist § 18 LDSG BW
jedoch zu polizeilichen Zwecken nicht anwendbar, da es sich zwar um 6ffentliche Stellen handelt, §
44 Polizeigesetz Baden-Wirttemberg (PolG BW) die Videoliberwachung durch die Polizei aber als
speziellere Norm regelt, vgl. auch § 2 Abs. 1 S. 3 LDSG BW. Der Normgehalt des § 44 Abs. 4 PolG BW
weckt dariber hinaus auch Zweifel an einer Zulassigkeit des Einsatzes von KI-Systemen im Rahmen
des Anwendungsbereichs des § 18 LDSG BW. Denn § 44 Abs. 4 PolG BW erlaubt dem Polizeivollzugs-
dienst (nicht jedoch der Ortspolizeibehérde) eine Auswertung der nach § 44 Abs. 1 PolG BW erhobe-
nen Videobilder mittels KI-Systemen. Der Landesgesetzgeber hat hiermit zum Ausdruck gebracht,
dass er die Norm zur Erhebung der Videobilder (§ 44 Abs. 1 PolG BW) nicht fir ausreichend halt, um
auch eine algorithmische Auswertung der Bilddaten zur Erkennung potentiell strafbarer Verhaltens-
weisen darauf zu stltzen. Er hielt hierflir vielmehr eine explizite Rechtsgrundlage in § 44 Abs. 4 PolG
BW fiir erforderlich. Fir § 18 LDSG BW lasst sich im Umkehrschluss ableiten: Hatte der Gesetzgeber
eine algorithmische Erkennung von bestimmten menschlichen Verhaltensweisen auch fiir andere
offentliche Stellen zulassen wollen, so hatte er dies wohl in § 18 LDSG BW ebenfalls normiert.

Jede Videolberwachung stellt einen Eingriff in das Recht auf informationelle Selbstbestimmung
dar.'?® Es ist daher auch fraglich, ob der Einsatz von Kiinstlicher Intelligenz im Rahmen der Video-
Uberwachung gemal § 18 LDSG BW verhéltnismaRig sein kann. Der Einsatz misste einem legitimen
Zweck dienen, geeignet, erforderlich und angemessen sein.

Ihr Einsatz dient in der Regel dem Zweck der Unterstiitzung bei der Beaufsichtigung 6ffentlich zu-
ganglicher Rdume und ist hierzu auch geeignet. Fraglich ist jedoch, ob der Einsatz von Kl-basierten
Videoliberwachungsanlagen auch erforderlich und angemessen sein kann. Gerade unter Beriicksich-
tigung, dass es sich bei dem Einsatz von Kl-gestiitzten Videosystemen im offentlichen Raum um das
mildeste zur Verfligung stehende Mittel zur Zweckerreichung handeln miisste und die Interessen
der verantwortlichen Stelle nicht auller Verhaltnis zu den Interessen der Betroffenen stehen diirf-
ten, gehen wir davon aus, dass § 18 LDSG BW keine geeignete Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten im Zusammenhang mit intelligenter Videoliberwachungstechnik im 6f-
fentlichen Raum sein kann.

Kurz gesagt:
Unter dem gegenwartigen Rechtsrahmen ist § 18 LDSG BW flir den Einsatz von kiinstli-
cher Intelligenz im Rahmen der Videoiliberwachung keine geeignete Rechtsgrundlage.

123 Debus, in: Debus/Sicko, Landesdatenschutzgesetz Baden-Wiirttemberg, 2020, § 18 Rn. 24 ff.
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Generalklausel fuir 6ffentliche Stellen,§ 4 LDSG BW

Die Regelung in § 4 LDSG BW ist grundsatzlich fiir 6ffentliche Stellen als Rechtsgrundlage zur Verar-
beitung von personenbezogenen Daten in einem KI-System in Betracht zu ziehen. Jedoch ist zu
beachten, dass § 4 LDSG BW als Generalklausel ein Auffangtatbestand ist und lediglich dann zur An-
wendung kommt, sofern nicht spezifische Vorschriften die Verarbeitung insoweit abschlieBend re-
geln.

Die Regelung setzt zunachst voraus, dass die 6ffentliche Stelle in Erflllung einer inihrer Zustandig-
keit liegenden Aufgabe oder in Auslibung 6ffentlicher Gewalt handelt, die ihr tibertragen wurde. Es
bedarf mithin einer weiteren Regelung, die der 6ffentlichen Stelle die in Rede stehende Aufgabe zu-
weist. AuBerdem muss die Datenverarbeitung mittels KI-System zur Erfiillung dieser bzw. fur die ihr
obliegende Ausiibung 6ffentlicher Gewalt im strengen Sinne erforderlich!?* sein. Sind die Datenver-
arbeitungen lediglich hilfreich, z.B. weil sie Verarbeitungen einfacher oder kostengiinstiger machen,
so wird dadurch nicht notwendigerweise die Erforderlichkeit indiziert.}?*> Auch wird die Entwicklung
oder das Training eines KI-Systems regelmaRig nicht fir die Erfillung der mit dem KI-System verfolg-
ten behordlichen Aufgabe erforderlich sein. Ebenso kdnnen nur Datenverarbeitungen mit geringer
Eingriffsintensitat auf diese Rechtsgrundlage gestiitzt werden, da die Regelung sonst mit dem Be-
stimmtheits- und VerhaltnismaRigkeitsgrundsatz kollidieren wiirde.’?® Beim Einsatz einer Anwen-
dung der Kinstlichen Intelligenz kann aber schon der Umstand, dass die Verarbeitung nicht vollstan-
dig erklarbar ist, flr einen schwerwiegenden Eingriff sprechen, der den Rickgriff auf die General-
klausel ausschlieft und eine spezialgesetzliche Regelung erfordert. Es wird daher darauf an- kom-
men, welche einzelnen Phasen der Verarbeitungen zu welchem Zweck mit welchen Mitteln vorge-
nommen werden.

Besondere Sorgfalt ist auf die Prifung anzuwenden, wenn Drittanbieter eines KI-Systems eingebun-
den werden sollen. Soweit die bei der Nutzung entstehenden Daten von dem KI-System zu deren
weiterem Training verwendet werden sollen, wire die Uberlassung dieser Daten an den Anbieter in
der Regel eine Ubermittlung, die nicht auf die Rechtsgrundlage nach § 4 LDSG BW gestiitzt werden
kann. Soweit das KI-System die Daten nur zum jeweiligen Eingabezweck verarbeitet, kime hingegen
unter den beschriebenen Voraussetzungen die Verarbeitung im Rahmen einer Auftragsverarbeitung
in Betracht, wenn der 6ffentlichen Stelle selbst eine Verarbeitungsbefugnis mittels des in Rede ste-
henden KI-Systems zukommt.

Kurz gesagt:
Sollten 6ffentliche Stellen Verarbeitungen auf § 4 LDSG BW stiitzten, so ist in jedem Falle
eine ausfihrliche rechtliche Begriindung notig.

LEITFRAGEN:

» Gibt es fir die o6ffentliche Stelle keine andere Rechtsgrundlage als § 4 LDSG BW?

» Dient die Verarbeitung der personenbezogenen Daten einer der 6ffentlichen Stelle gesetzlich zu-
gewiesenen Aufgabe?

» Ist die Verarbeitung fiir die Aufgabenerfillung erforderlich? Gibt es weniger eingriffsintensive Ver-
arbeitungen? Oder ist die Verarbeitung nur einfacher bzw. kostengtinstiger als die Alternativen?

124 Grundsétzliches zum Begriff der Erforderlichkeit siehe bereits bei den obigen Ausfiihrungen zu Art. 6 Abs. 1 Buchst. f
DS-GVO, Kap. VI.1.

125 Sjehe auch Osterried, in: Debus/Sicko, LDSG, § 4 Rn. 36.
126 Sjehe auch ebd., LDSG, § 4 Rn. 12 ff.
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» Ist die Verarbeitung lber das KI-System mit einer hohen Eingriffsintensitat verbunden, die nicht
mehr auf die Generalklausel gestiitzt werden kann?

Rechtsgrundlagen fur die Schule, § 1 SchG i.V.m. § 4 LDSG bzw. Art. 6
Abs. 1 Buchst. e DS-GVO sowie § 115b Abs. 9 SchG

Die Aufgabe der Schule ist in § 1 des Schulgesetzes Baden-Wirttemberg (folgend: SchG BW) als Er-
ziehungs- und Bildungsauftrag festgelegt. Damit kann grundsétzlich — gestiitzt auf die Offnungsklau-
sel aus Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und 3 DS-GVO — eine Verarbeitung personenbezoge-
ner Daten im unterrichtlichen Kontext Gber die Generalklausel des § 4 LDSG i.V.m. § 1 SchG BW fir
das Lernen der Schiiler_innen erfolgen, soweit nicht die Eingriffstiefe eine Spezialregelung erfor-
dert. Dies stiitzt sich auf die Offnungsklausel des Art. 6 Abs. 3 DS-GVO.*?’

Weiterhin diirfen personenbezogene Daten entsprechend § 115b Absatz 9 SchG BW durch automa-
tisierte, anpassungsfahige Verfahren zum Zwecke der technischen Unterstiitzung und Forderung
des individuellen Lernwegs fiir Unterrichtszwecke verarbeitet werden. Genaueres wird eine Rechts-
verordnung klaren.

Da es sich bei den betroffenen Personen meist um Kinder handelt, welche nach Erwagungsgrund 38
DS-GVO einem besonderen Schutz unterliegen, sollten entsprechende SchutzmaRBnahmen erfolgen.
Zum Training einer Kl diirfen personenbezogenen Daten von Schiilerinnen und Schilern weder auf-
grund von § 1 noch aufgrund von § 115b Absatz 9 SchG BW verwendet werden; das Training einer Kl
ist weder vom Erziehungs- und Bildungsauftrag umfasst noch unter den Begriff des ,,Anwendens au-
tomatisierter, anpassungsfahiger Verfahren” aus § 115b Absatz 9 SchG BW subsumierbar.

Auch diirfen KI-Systeme nach dem Schulrecht des Landes nicht zur notenaquivalenten Leistungsbe-
urteilung von Schiiler_innen verwendet werden. Denn nach § 115b Absatz 9 SchG BW ist der Einsatz
der Systeme alleine zum Zwecke der technischen Unterstiitzung und Férderung des individuellen
Lernwegs zulassig. Ohnehin waren auch nach der KI-VO Systeme, welche dem Zweck der Bewertung
von Lernergebnissen dienen, als Hochrisiko-KI-Systeme einzustufen, welche dann entsprechende
Regelungen beachten miissen (Art. 6 Abs. 2 KI-VO (gilt ab 2. August 2026) und 3b des Anhang Ill KI-
VO. Eine weitere europarechtliche Grenze ergibt sich aus Artikel 22 DS-GVO: Werden automatisierte
Entscheidungen getroffen, wie z.B. beim Einsatz von Kl zur Ermittlung einer Prifungsleistung oder
der Note einer Klausur, dirfte danach die Prifungs- oder Klausurleistung nicht ausschlieBlich auf
der automatisierten Entscheidung der KI beruhen, wenn sie gegentiber den Schiiler_innen rechtli-
che Wirkung entfaltet. Dies ist regelmaRig bei der Benotung von Unterrichtsleistungen, welche sich
auf das Zeugnis auswirken oder bei Abschlussprifungen, der Fall. Eine ausdrickliche Einwilligung
zur Verwendung, wie in Art. 22 Abs. 2 Buchst. ¢ DS-GVO angegeben, scheidet aus, da es nach Erwa-
gungsgrund 43 DS-GVO unwahrscheinlich ist, dass die Einwilligung hier freiwillig gegeniliber der
Schule als Behorde gegeben wird. Weiterhin haben die Schiiler_innen ein Grundrecht auf Bildung
(vgl. Art. 11 der Landesverfassung BW und Art. 14 der Charta der Grundrechte der Europdischen
Union), welches nicht von einer Einwilligung abhdngen kann.

Auch die Arten und Kategorien derjenigen personenbezogenen Daten, die beim Einsatz einer Kl in
der Schule verarbeitet werden diirfen, sind begrenzt; sie umfassen insbesondere keine besonderen
Kategorien personenbezogener Daten. AuBerdem sind die MaRgaben fir die Emotionserkennung
der KI-VO zu beachten: Danach sind solche Systeme, die in Bildungseinrichtungen dazu dienen, die
Emotionen oder Absichten natirlicher Personen auf der Grundlage ihrer biometrischen Daten zu er-

127 Hierzu auch die vierteilige Podcast-Reihe , Datenfreiheit-extra“, im Besonderen Folge 4 ,,KI und Bildung an der Schule,
Gesprach mit Jan Wacke. Online abrufbar unter: https://www.baden-wuerttemberg.datenschutz.de/datenfreiheit/ (letz-
ter Abruf: 14.10.2024).
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kennen oder abzuleiten, verboten.?8 Die Hintergriinde dieser rechtlichen Einordnung liegen in den
ernsthaften ,Bedenken hinsichtlich der wissenschaftlichen Grundlage von KI-Systemen, die darauf
abzielen, Emotionen zu erkennen oder abzuleiten, zumal der Ausdruck von Emotionen in verschie-
denen Kulturen und Situationen und sogar innerhalb einer einzelnen Person sehr unterschied-
lich“ sei. Die begrenzte Zuverladssigkeit der KI-Systeme gehore ,,zu den Hauptmangeln solcher Syste-
me“ sowie ,die mangelnde Spezifitit und die begrenzte Verallgemeinerbarkeit”.1?

Setzt eine Schule ein KI-System im Unterrichtskontext ein, so ist sie ferner nach der KI-Verordnung
(Art. 4 KI-VO, gilt ab 2. Februar 2025) verpflichtet, bei den Lehrkraften sowie den Schiiler_innen fur
KI-Kompetenz zu sorgen.

Kurz gesagt:

Die Verwendung von Kl im Unterricht ist nach umfangreicher Priifung und bei Beachtung
der Begrenzung der verarbeitbaren Datenarten zur Unterstltzung und Férderung des in-
dividuellen Lernwegs zuldssig. Insbesondere dirfen weder besondere Kategorien perso-
nenbezogener Daten verarbeitet werden noch darf eine Emotionserkennung durch Kl er-
folgen. Auch eine Verwendung zur Leistungsbeurteilung ist unzuldssig.

Weiterhin muss die Schule fir KI-Kompetenz bei den Lehrkraften sowie den Schiler_in-
nen sorgen (ab 2. Februar 2025).

LEITFRAGEN:

» Wie wird die Kl im schulischen Bereich verwendet (zum Lernen oder zur automatisierten Korrek-
tur)?

» Inwieweit kdnnen die Anforderungen von Art. 22 DS-GVO bei automatisierten Entscheidungen
(automatisierte Korrektur) umgesetzt werden?

» Werden personenbezogene Daten der Schiiler_innen von der Kl zum Training verwendet bzw.
wie wird dies verhindert?

» Wie sorgt eine Schule fiir die KI-Kompetenz nach Art. 4 KI-VO der Lehrkrafte und der Schiiler_in-
nen?

VIIl. Verarbeitung besonderer Kategorien personenbezoge-
ner Daten nach Art. 9 Abs. 1 DS-GVO

Gesteigerte Schutzanforderungen sieht die Datenschutz-Grundverordnung vor, wenn besondere Ka-
tegorien personenbezogener Daten im Sinne des Art. 9 Abs. 1 DS-GVO Gegenstand der Verarbeitung
sind. Sobald fir das Training und die Nutzung von KI-Systemen personenbezogene Daten im Sinne
des Art. 4 Nr. 1 DS-GVO verarbeitet werden, ist auch die Mdoglichkeit zu bedenken und zu priifen,
dass sich aus diesen personenbezogenen Daten mit einem geringen Risiko flr die Rechte und Freihei-
ten natirlicher Personen im Laufe des Lebenszyklus der Daten sensible Informationen mit einem ho-
hen Risiko in Gestalt der besonderen Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DS-
GVO ableiten lassen konnen. Sobald sensible Erkenntnisse ableitbar sind, geht damit ein gesteigerter
Schutz- und Vertraulichkeitsbedarf einher, da die Verarbeitung erhebliche Risiken fiir den Schutz der
Rechte und Freiheiten natiirlicher Personen bedeuten kénnen.'3 Daher sind die — fiir die umfangrei-
chen Datenverarbeitungen des Maschinellen Lernens notwendigen — potentiellen Datenarten auch

128 y/g|. Art. 5 Abs. 1 Buchst. f; Art. 3 Nr. 39 KI-VO.
129 Vgl. EWG 44 S. 1 f KI-VO.
130 Vgl. EWG 51 S. 1 DS-GVO.
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dahingehend zu bewerten, ob aus den personenbezogenen Daten im Laufe des Lebenszyklus solche
Informationen ableitbar sind, die besondere Kategorien personenbezogener Daten nach Art. 9 Abs.
1DS-GVO betreffen.

In Anbetracht des gesteigerten Vertrauens- und Schutzniveaus fiir die Verarbeitung besonderer Ka-
tegorien personenbezogener Daten bedarf es einer differenzierten und sorgfaltigen Bewertung der
Richtigkeit und Qualitdt der Daten im Sinne des Art. 5 Abs. 1 Buchst. d DS-GVO. Aufgrund der fiir das
Training von KI-Systemen notwendigen umfangreichen Verarbeitungen besonderer Kategorien per-
sonenbezogener Daten sind die mit diesen Trainingsdaten einhergehenden vermuteten hohen Risi-
ken fir die Rechte und Freiheiten rechtzeitig zu identifizieren und zu minimieren. Flr die Bewertung
und Sicherstellung der Qualitat der Trainingsdaten sind bezliglich der Nutzung von besonderen Kate-
gorien personenbezogener Daten nach Art. 10 Abs. 5 der KI-Verordnung ,modernste Sicherheits-
und DatenschutzmaRnahmen wie Pseudonymisierung oder Verschlisselung“!3! vorgesehen.

Ausnahmen von dem Verbot der Verarbeitung besonderer Kategorien personenbezogener Daten er-
geben sich aus den eng auszulegenden Rechtsgrundlagen nach Art. 9 Abs. 2-4 DS-GVO. Abhédngig
von dem konkreten Zweck der Verarbeitung der besonderen Kategorien personenbezogener Daten
fir die Vorbereitung des Trainings des KI-Systems (z.B. Sammlung und Kategorisierung der Daten)
und der Anwendung des KI-Systems kann die Rechtsgrundlage nach Art. 6 Abs. 1i. V.m. Art. 9 Abs. 2
DS-GVO variieren.

Die Rechtsgrundlage der ausdriicklichen Einwilligung nach Art. 6 Abs. 1 Buchst. ai. V.m. Art. 9 Abs. 2
Buchst. a DS-GVO kann fir die Sammlung und Strukturierung der Trainingsdaten und den Einsatz des
KI-Systems abhadngig vom Kontext der Verarbeitung eine jeweils geeignete Rechtsgrundlage darstel-
len. Die Freiwilligkeit der Einwilligung kann im Einzelfall wegen Einfllissen etwa von Lock-in-Effekten,
Nudging und kognitiven Verzerrungen (Deceptive Design Patterns)'3? in ihrer Wirksamkeit in Frage
stehen.'3 Gleichzeitig stellt sie gegeniiber der gesetzlichen Rechtsgrundlage ein Mehr an Einfluss-
moglichkeit dar.

Die datenschutzrechtliche Einwilligung als Rechtsgrundlage fiir die Nutzung der personenbezogenen
Daten fir die wissenschaftliche Forschung im Gesundheitswesen verleiht zudem dem Recht auf in-
formationelle Selbstbestimmung unmittelbar Ausdruck.'3* Sobald die Verarbeitung personenbezoge-
ner Daten fiir das Training und den Einsatz des KI-Systems zu Forschungszwecken mit einer gesetzli-
chen Rechtsgrundlage legitimiert ist, sind die Einflussmoglichkeiten der Betroffenen, insbesondere
das Recht auf Widerspruch (z.B. Giber Dashboard-Systeme oder andere Management-Systeme), nach-
zuzeichnen.'® Dabei gilt es insbesondere, die Garantien zum Schutz der Rechte und Freiheiten und
zur Gewahrleistung eines hohen Schutz- und Vertrauensniveaus der Verarbeitungen im Zusammen-
hang mit KI umzusetzen. Insofern Idsst sich fiir die Verarbeitung personenbezogener Daten zur Vor-
bereitung des Trainings von KI-Systemen der Grundsatz nach der Petersberger Erklarung unter der
Malgabe heranziehen, dass das gesetzlich vorgesehene hohe Schutzniveau nach Art. 32 Abs. 1 und
Art. 89 Abs. 1 DS-GVO gewahrt bleibt: ,Je hoher der Schutz der betroffenen Personen durch geeig-
nete Garantien und MaBnahmen, desto umfangreicher und spezifischer kénnen die Daten genutzt
werden.”

131 ygl|. Report ChatGPT Taskforce Rn. 15 ff. Online abrufbar unter: https://www.edpb.europa.eu/system/files/2024-05/ed-
pb_20240523_report_chatgpt_taskforce_en.pdf (letzter Abruf: 14.10.2024).

132 | ock-in-Effekt: technisch-funktionale Kundenbindung, bspw. dadurch, dass eine Dienstleitung nur mit dem Gerit des
gleichen Unternehmens in Anspruch genommen werden kann oder durch Monopolstellung; Nudging: fir den Nutzenden
unbewusste Verhaltensbeeinflussung; Deceptive Design Patterns: Interface-Design, das gezielt psychologische Effekte
nutzt, um Nutzende unbewusst zu einem gewiinschten Verhalten zu verleiten.

133 vgl. Schantz, in: Simitis/Hornung/Spiecker gen. D6hmann, DS-GVO, 2019, Art. 6 Rn. 4.

134 vgl. hierzu: Datenschutzkonferenz (DSK), Petersberger Erklirung zur datenschutzkonformen Verarbeitung von Gesund-
heitsdaten in der wissenschaftlichen Forschung, 24. November 2022, S. 5. Online abrufbar unter: https://www. daten-
schutzkonferenz-online.de/media/en/20221124_en_06_Entschliessung_Petersberger_Erklaerung.pdf  (letzter  Abruf:
14.10.2024).

135 Ebd.
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LEITFRAGEN:

» K6nnen die verarbeiteten personenbezogenen Daten zu Informationen und Erkenntnissen fihren,
dass besondere Kategorien personenbezogener Daten zum Gegenstand der Verarbeitung wer-
den?

» Flhrt der Lebenszyklus der verarbeiteten personenbezogenen Daten dazu, dass auch eine Rechts-
grundlage nach Art. 6 Abs. 1i. V. m. Art. 9 Abs. 2 DS-GVO einzubeziehen ist?

Datenverarbeitung zu wissenschaftlichen oder historischen For-
schungszwecken und zu statistischen Zwecken, § 27 BDSG

Nach § 27 BDSG kénnen besonders geschiitzte besondere Kategorien personenbezogener Daten im
Sinne des Art. 9 Abs. 1 DS-GVO unter bestimmten Umstanden fir die wissenschaftliche Forschung
im Kontext von KI-Systemen genutzt werden. Es ist dabei umstritten, ob § 27 BDSG eine eigene
Rechtsgrundlage ist oder einer weiteren Rechtsgrundlage bedarf.2*® Fiir die Rechtsanwendung wird
es in den meisten Konstellationen auf die Abwagung und den Nachweis liber das die gegenteiligen
Interessen der betroffenen Person liberwiegende Interesse des Verantwortlichen ankommen.

Die Regelung Art. 27 Abs. 1 S. 1 BDSG geht zuriick auf die Offnungsklausel des Art. 9 Abs. 2 Buchst. j
DS-GVO und setzt fiir den Verarbeitungszweck der wissenschaftlichen Forschung eine Interessenab-
wagung mit einem nachgewiesenen erheblich iberwiegenden Interesse des Verantwortlichen vor-
aus. Die Verarbeitung der personenbezogenen Daten zur Strukturierung und die Nutzung der Daten
far das Maschinelle Lernen und schlielRlich die Anwendung des Ergebnisses des Maschinellen Ler-
nens misste jeweils nachweislich wissenschaftlichen Forschungszwecken dienen und fiir diese er-
forderlichsein.

Datenverarbeitung zu wissenschaftlichen oder historischen For-
schungszwecken und zu statistischen Zwecken, § 13 LDSG BW

Fiir die privilegierte Verarbeitung personenbezogener Daten durch offentliche Stellen in Baden-
Wirttemberg im Zusammenhang mit dem Einsatz Kiinstlicher Intelligenz zu wissenschaftlichen und
historischen Forschungszwecken und zu statistischen Zwecken gilt § 13 LDSG BW. Diese Regelung
verdrangt die allgemeinen Vorschriften.'%’

Unter dem Zweck der wissenschaftlichen Forschung ist dabei die Absicht der Ermittlung der Wahr-
heit im Sinne eines ernsthaften, planmaRigen Versuchs bzw. die Absicht der methodisch geleiteten
Generierung neuen Wissens zu verstehen.'3® Der Begriff der wissenschaftlichen Forschung ist weit
auszulegen und umfasst die technologische Entwicklung von Demonstration, die Grundlagenfor-
schung, die angewandte Forschung und die privat finanzierte Forschung, Erwdgungsgrund 159 S. 2
DS-GVO. Fir die Annahme des Zwecks der wissenschaftlichen Forschung missen folgende Kriterien
nachweisbar sein: 1. eine methodische und systematische Vorgehensweise; 2. das mit dem Vorha-
ben verbundene Ziel des Erkenntnisgewinns; 3. die Nachprifbarkeit des Ergebnisses und der ange-
wendeten wissenschaftlichen Methode; 4. die Unabhéangigkeit und Selbststiandigkeit; 5. die For-
schung muss dem Gemeinwohl zugute kommen.**°

136 Koch, in: Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht, 45. Ed. 01.08.2023, BDSG, § 27 Rn. 5.
137 Landtagsdrucksache 16/3930, S. 100.
138 vgl. Keber, in: Debus/Sicko, LDSG, 2022, § 13 Rn. 13.

139 ygl. Beschluss der DSK vom 11. September 2024: DS-GVO privilegiert wissenschaftliche Forschung Positionspapier zum
Begriff ,wissenschaftliche Forschungszwecke”, S. 1-3. Online abrufbar unter: https://www.datenschutzkonferenz-on-
line.de/media/dskb/2024-09-11_DSK_Positionspapier%20_Wissenschaftliche_Forschungszwecke.pdf  (letzter  Abruf:
14.10.2024).
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Eine Abwagung zwischen dem grundrechtlichen Schutz der Forschungsfreiheit auf der einen Seite
und dem Recht auf informationelle Selbstbestimmung auf der anderen Seite setzt voraus, dass fur
das Forschungsvorhaben die Verarbeitung personenbezogener Daten notwendig ist und mit den
nach Art. 89 DS-GVO vorgesehenen Garantien die privilegierten Bedingungen einen angemessenen
Schutzausgleich erfahren. Dies ist im Vorfeld des Forschungsvorhabens griindlich zu bewerten.

Flr die Interessenabwdagung gelten hohere Anforderungen im Sinne einer intensiveren Begriindung,
wenn die verantwortliche Stelle besondere Kategorien personenbezogener Daten nach Art. 9 Abs. 1
DS-GVO verarbeitet.'® Von der bestehenden Rechtsgrundlage sind fiir die Verarbeitungen notwen-
dige vorbereitende MaRnahmen erfasst.’*! Die Rechtsgrundlage kann somit die Sammlung und
Strukturierung der Trainingsdaten, den Vorgang des Maschinellen Lernens mit diesen Daten und die
Anwendung der KI-Systeme umfassen, solange diese Verarbeitungen von den urspriinglich festge-
legten Zwecken gedeckt und fir deren Erreichung erforderlich sind.

Neben der zu bewertenden Rechtsgrundlage ist es notwendig, dass die technischen und organisatori-
schen Malinahmen insbesondere zur Umsetzung des Grundsatzes der Datenminimierung, Anonymi-
sierung, Verschlisselung und Pseudonymisierung der Daten implementiert werden, vgl. § 13 Abs. 2
LDSG BW. Dies gilt fir die Verarbeitungsphasen im Zusammenhang mit KI-Systemen, wobei sich die
Vorfrage stellt, ob § 13 LDSG BW als Rechtsgrundlage anwendbar ist, da ggf. spezielle Regelungen
z.B. aus demLandeskrankenhausgesetz gelten konnten. Fir die Veroffentlichung der Forschungser-
gebnisse bedarf es dagegen einer Einwilligung, es sei denn, die Darstellung von Forschungsergebnis-
sen Uber Ereignisse der Zeitgeschichte ist unerlasslich, vgl. § 13 Abs. 3 LDSG BW.

LEITFRAGEN:

» Handelt es sich bei dem verfolgten Zweck um wissenschaftliche Forschung im Gemeininteresse?

» Ist die Verarbeitung personenbezogener Daten fiir das beschriebene Forschungsvorhaben zwin-
gend notwendig?

» Welche Interessen der Betroffenen und der Verantwortlichen stehen sich gegentiber?

Fazit

Das Vertrauen der Birger_innen in die Innovationsfahigkeit, die Sicherheit und den verantwortungs-
vollen Umgang mit KI-Systemen verlangt, dass die datenschutzrechtlichen Vorgaben umgesetzt wer-
den. Es gibt zahlreiche Mdglichkeiten des Verantwortlichen, die Datenverarbeitung im Zusammen-
hang mit Kinstlicher Intelligenz auf datenschutzrechtliche Rechtsgrundlagen zu stiitzen. Der Verant-
wortliche hat dabei zum Teil die WahImoglichkeit, welche Rechtsgrundlage fiir seine Verarbeitungs-
schritte vorzugswiirdig ist. Hat er sich flr eine Rechtsgrundlage entschieden, ist es entscheidend,
dass er dann auch deren Anforderungen umfassend gerecht wird. Dies betrifft unter anderem die
haufig zu erfolgende Erforderlichkeitsprifung. Um den Verantwortlichen die Priifung der Schritte
zur Findung einer Rechtsgrundlage zu vereinfachen, fligen wir im Folgenden eine (bersichtliche
Kurz-Checkliste an.

140 ygl. ebd., Rn. 23.
141 ygl. ebd., Rn. 14.
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X. Kurz-Checkliste zurVerarbeitung

1. Welche Phase der Verarbeitung von Daten im Zusammenhang mit Kl unterliegt der rechtlichen
Bewertung? (Siehe hierzu Kap. Il1.).

2. Werden personenbezogene Daten im Anwendungsbereich der DS-GVO (siehe Art. 2, 3 DS-GVO)
verarbeitet? Bzw. werden anonyme oder anonymisierte Daten verarbeitet, die z.B. durch Zusatz-
informationen oder (neue) verfiigbare Technologien zu personenbezogenen Daten werden kon-
nen?

e Es herrscht ein weiter Begriff des personenbezogenen Datums, siehe Art. 4 Nr. 1 DS-GVO,
d.h. alle Informationen, die sich auf eine identifizierte oder identifizierbare Person beziehen.
Nur eine dauerhafte Anonymisierung hebt den Personenbezug auf.

e Der Begriff der Verarbeitung ist in Art. 4 Nr. 2 DS-GVO definiert. Bitte beachten Sie, dass je-
de einzelne Phase der Verarbeitung einer Rechtsgrundlage bedarf (Erheben, Speichern, Ver-
andern, etc.). Insbesondere bendtigt auch das Anonymisieren eine Rechtsgrundlage.

Sollten dauerhaft keine personenbezogenen Daten verarbeitet werden, so finden DS-GVO,
BDSG bzw. LDSG BW keine Anwendung. Eine regelmaRige, an die technologische Entwicklung
angepasste Uberpriifung der Datenverarbeitungen ist dennoch ratsam, da sich ein Personenbe-
zug im Einzelfall auch erst nachtraglich ergeben kann.

3. Festlegung und nachvollziehbare Dokumentation, welche KlI-Technologie / KI-Anwendung zum
Einsatz kommen soll, wie z. B. Verwendung einer Transformer-Architektur bei Entwicklung eines
grolRen Sprachmodells mitsamt interner Kl-Architektur und Einsatzzweck der Kl (siehe LDA Bay-
ern, Checkliste mit Prifkriterien nach DS-GVO).

4. Festlegung, ob das KI-Modell an sich personenbezogen ist und es insbesondere einer Rechts-
grundlage fir die Verarbeitung personenbezogener Daten bedarf (siehe Kap. Il; Vgl. auch LDA
Bayern, Checkliste mit Prufkriterien nach DS-GVO).

5. Nachvollziehbare Dokumentation (vgl. Art. 5 Abs. 2 DS-GVO) aller Trainingsdaten mitsamt Quel-
len (siehe auch LDA Bayern, Checkliste mit Priifkriterien nach DS-GVO).

6. Aktualisierung des Verzeichnisses der Verarbeitungstatigkeiten nach Art. 30 DS-GVO (siehe auch
LDA Bayern, Checkliste mit Prifkriterien nach DS-GVO).

7. Erstellung einer Datenschutz-Folgenabschatzung (DSFA) nach Art. 35 DS-GVO (siehe auch LDA
Bayern, Checkliste mit Prifkriterien nach DS-GVO). Mit der Erstellung einer DSFA kdnnen Kl-spe-
zifische Risiken friihzeitig erkannt, Transparenz geschaffen und geeignete MaRnahmen zum
Schutz personenbezogener Daten ergriffen werden. Dies kann sich auf die RechtmaRigkeit der
Datenverarbeitung auswirken.

8. Wer ist der Verantwortliche der Datenverarbeitung? (Siehe hierzu auch Kap. IV.) Verantwortli-
cher nach Art. 4 Nr. 8 DS-GVO ist derjenige, welcher tGber Mittel und Zwecke der Verarbeitung
entscheidet.

9. Ist eine Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten vorhanden? Werden
besondere Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DS-GVO verarbeitet, die eine
Rechtsgrundlage nach Art. 9 Abs. 2 DS-GVO bediirfen? (Zu Zweitem siehe Kap. VIIL.).

10. Rechtsfolge: Grundsatzlich ist die Verarbeitung moglich. Jedoch missen die Ubrigen Pflichten
eingehalten werden, z.B. die Grundsatze der DS-GVO (Art. 5 DS-GVO), die Beachtung der Betrof-
fenenrechte (Art. 12 ff. DS-GVO), die Umsetzung der technischen und organisatorischen MaRnah-
men und Garantien (Art. 24 ff. und Art. 89 Abs. 1 DS- GVO) und ggf. die Anfertigung einer Daten-
schutz-Folgeabschatzung (Art. 35 DS-GVO).
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