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Digitale Spuren in Zeit und Raum — Bewegungsdaten ESSLINGEN
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(Kartenquelle: OpenStreetMap, www.openstreetmap.org)
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Digitale Spuren in Zeit und Raum — Bewegungsdaten ESSLINGEN

(Kartenquelle: OpenStreetMap, Trajektoriendarstellung mit Keppler.gl)
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Digitale Spuren in Zeit und Raum — Bewegungsdaten ESSLINGEN

Mit einem Wisch durch ganz
Baden-Wiirttemberg.

Mehr erfahren auf bwegt.de

~ebw

"Mobiltat fur Bacen-Wirttembery

(Bildquelle: bwegt Mobilitét fir Baden-Wirttemberg)
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Bewegungsdaten und Mobilitatsdaten ESSLINGEN
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(Bildquelle: MOTIONTAG App, D. Schoop)
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Chancen durch die Nutzung von Mobilitdtsdaten THOCHSCHULE
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» Nutzung von Location Based Services

» Informationsangebote: zeitaktuelle
Fahrplane, Verkehrsmittelauslastung, ... [&

P ortsgebundenes Ticketing

P Selbst-Protokollierung

» Steuerung von indirekten Funktionen
(Heizen beim Heimkommen, ...)

e — -—-._\‘.. e ook s s

e

I Gesellschaft

» Verkehrsflusssteuerung
P> Gestaltung von Mobilitdtsangeboten

» Verkehrs- und Stadtplanung

> Umweltmanagement

N PN \By>
‘ 'l’n';'/"'
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Mobilitdtsdienstanbieter, Dritte
» Geschéftsmoglichkeiten

» bedarfsgerechte, 6konomische und
Okologische Mobilitatsdienstleitungen

» Steuerung von Mobilitdtsangeboten
» Planung von Mobiltdtsangeboten
» Abrechnung von Mobilitdtsangeboten

(

» Einnahmenaufteilung OPNV

S SN X

» bedarfsgerechte, dkonomische und
Okologische Mobilitat

» Beteiligung am Gesellschaftsleben
» Chancengleichheit
» Transparenz und Demokratle




Offentlich vorhandene Mobilitatsdaten

THOCHSCHULE
ESSLINGEN

Plattform fir mobilitdtsrelevante Daten des Landes (https://www.mobidata-bw.de/dataset):

. Juni 2025

Einloggen

MOBIDATA BW Start  Datensitze Uberv  Showroom  Wissen Blog
| NEUE MOBILITAT

Mit Daten klimafreundliche
Mobilitdt voranbringen

MOBIDATA BW

& | NEUE MOBILITAT

Sie sind hier = Datensatze

Y Organisationen
Suchen Sie hier nach Stichworten, um passende, mobilitatsrelevante Datensatze zu finden. Fur den Inhalt der Daten kann

MobiData BW keine Haftung werden. Bei Sie bitte das Team von MobiData BW unter -
mobidata-bw@nvbw.de

Stadt Karlsruhe @)

Stadt Konstanz @)

Datensatze suchen Q
Verkehrsministerium... g
Stadt Heidelberg @ 121 Datensatze gefunden Sorierehinich: | Relevenz ¥
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Gewilinschte Erkenntnisse aus Mobilitatsdaten ESSLINGEN

AnoMoB 11. Juni 2025

Wohin gehen Bahnreisende,
nachdem sie am Bahnhof
© ™\ Zoo angekommen sind?

Datensatz:

- N‘/f‘ eine Woche, 5.430 Nutzer

,/
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Gewiinschte Erkenntnisse aus Mobilitatsdaten fHOCHSCHULE
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Thesen resode

» Eine bedarfsgerechte, 6konomische und 6kologische Gestaltung des Lebensraumes .
einschlieBlich Verkehr bendtigt Erkenntnisse Uber das Verhalten und den Bedarf von

e Personen. '

» Manche Erkenntnisse kénnen nur aus Mobilitats- und Bewegungsdaten mit hohem
Informationsgehalt von einer groBen Anzahl von Personen gewonnen werden.

e W e A -
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Personenbezug in Bewegungsdaten ESSLINGEN

Mégliche Erkenntnisse aus den Trajektorien einer
simulierten Person:

Rotenberg

> wohnt neben der Kirche in Esslingen-Berkheim =~

» arbeitet als Kellner:in im Restaurant Einhorn in
Esslingen

Frauenkopf

geht gerne schwimmen
ist Fan vom VB Stuttgart
fahrt ein Auto der Marke Lexus

Parksiedlung

ist evangelischen Glaubens

Schamhauser Park
Kemnat

raucht

Scharnhausen

vVvvyVvyypy

besucht haufig eine Spielothek

Denkendorf

Bewegungsdaten kdnnen intimste personenbe-
zogene Daten beinhalten einschlieBlich Daten
nach Art. 9 EU-DSGVO.

erdingen

Neuhausen
aufden Fildern

Bernhausen
Sielmingen

(Quelle: Karte: OpenStreetMap, Daten: simuliert, Darstellung: Kepler.gl)
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Risiken bei der Nutzung hochdimensionaler Bewegungsdaten ESSLINGEN
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» Einblicke in private Lebensverhéltnisse » GesetzesverstoBBe

» Verlust der informationellen » Offenlegung Geschaftsgeheimnisse

Selbstbestimmung » Verlust des Vertrauens von Kund:innen
N o TN s I AN — -

4 Gesellschaft

» Sicherheitsverlust
» Verlust des Vertrauens in Institutionen
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» Verlust des Vertrauens von
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Erhebung und Bereitstellung von Bewegungsdaten THOCHSCHULE

ESSLINGEN
a efeﬁ i
\aten
3% > | Daten Jaten a
Warbener in (Dv) Datenplattform (DP)  pasennutzer:in (DN)
P Dienstleister:in z.B. Mobilitatsunternehmen

a
DE, [ &
Dateneigentiimer:innen (DE) \(z?’

Iy
Mobilitatsnutzer:innen L

Vv
Input Privacy Output Privacy
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. B THOCHSCHULE
Anonymisierung — Herausforderungen ESSLINGEN

Herausforderung ,,Niitzlichkeit anonymisierter Daten*

Ein Anonymisierungsverfahren ] o ]
Der Informationsgehalt anonymisierter Daten ist

> i . . -
fransformiert Daten meist geringer als der der Originaldaten.

» |6scht Daten
» flgt Daten hinzu

» Informationsgehalt ausreichend?

» Verbliebene Information die benétigte?
» fasst Daten zusammen

Herausforderung ,,Definition und Bestimmung der Anonymitat*

Wann sind Daten Gberhaupt anonym?

AnoMoB, 11. Juni 2025 © D. Schoop 2025 Hochschule Esslingen, Fakultét Informatik und Informationstechnik
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Anonymitéat — Die rechtliche Sicht ESSLINGEN

Definition ,anonyme Informationen® nach Satzen 5 und 6 EWG 26 EU-DSGVO

Informationen (Daten) sind anonym, wenn sie sich nicht auf natlrliche Personen beziehen oder
wenn eine betroffene Person nicht mehr identifiziert werden kann.

{4

Anonymitét ist ein qualitatives Maf3.
Daten sind anonym oder personenbeziehbar.
Anwendungsbereich der EU-DSGVO ist eréffnet oder nicht.

7
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Anonymitéat — Die informationstheoretische Sicht ESSLINGEN

Definitionen von ,Anonymitat*:

k-Anonymitat Daten sind k-anonym, wenn jede Datenabfrage die Daten von mindestens k
Personen zurlckliefert.
1-anonym = Person identifiziert
je groBer k desto gréBer die Anonymitat

4

Anonymitat ist ein quantitatives Maf3.
Ab welchem Wert sind Daten anonym?

AnoMoB, 11. Juni 2025 © D. Schoop 2025 Hochschule Esslingen, Fakultét Informatik und Informationstechnik



il - THOCHSCHULE
Beispiel k-Anonymitat ESSLINGEN

STUTIGART | & Stadtplan mobitfunk N

Hauptenergietrager X_l
Hauptenergietriger Gas
75 Anteil Fernwarme [%] 7 .
. Ortsbezogene Information zu Haupt-

Antal Warmepumpe (5] e I energietragern in Stuttgart auf https:
Anteil Stromdirektheizung [%] o |
| e sroimamse 1 . | //maps.stuttgart.de/stadtplan
Anteil Heizél [%] o

AnEETKISTERS (%) ° +~AuBerdem steht [im Datensatz], wie
Anteil Kohle [%] . .
. )| viele Baublécke der Angabe zugrunde

Anzahi zugrundeliegender Baublicke 2 _J liegen, da fur den Datenschutz immer
) mindestens 5 Grundstiicke, die Warme
verbrauchen, zusammengefasst wer-

,’/" 2rl;:esnsf‘:::ga‘:vl;genetz: © OpenstreetMap-Mitwirkende de nm USSGI’I . “
“xn Hauptenergietrager:
& \ Es wird jeweils der Energietréger mit dem héchsten Verbrauch im Baublock
dargestellt. Bei Klick auf einen Baublock finden Sie in der Infobox auch Informationen

zu den anderen Energietréigern.
Augerdem steht dort, wie viele Baublcke der Angabe zugrunde liegen, da fiir den

S immer 5 Gt die Wirme sttingen|
3% zusammengefasst werden miissen.

TopPlusOpen:
© Bundesamt fiir Kartographie und Geodasie rkhe
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Beispiel fur Versagen der k-Anonymitat ESSLINGEN

P Identifizierbarkeit hdngt von
GruppengrdfBen ab, die durch
Kombination von Attributen bestimmt
werden

» Experiment: Bevdlkerung in USA bzgl.

Geburtstag, Geschlecht und
ZIP-Code/County

ZIP codes in the south of San Francisco

AnoMoB, 11. Juni 2025 © D. Schoop 2025 Hochschule Esslingen, Fakultat Informatik und Informationstechnik
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THOCHSCHULE

Beispiel fur Versagen der k-Anonymitat ESSLINGEN
;
100 100
90 7\,\/\,‘,/(—_/ 0
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=3 Y
g 704 2 70 A
S >
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20 20 1
10 10 |
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Age (years) Age (years)

Figure 1: Anonymity of the U.S. population, by age, Figure 2: Anonymity of the U.S. population, by age,
given {Gender, ZIP code, Full date of birth}. given {Gender, County, Full date of birth}.
(Quelle: [Gol0g])

» 1-anonym = Person ist eindeutig identifizierbar

> k-anonym = jede Person erscheint mit mindestens k Personen identisch zu sein

» US Counties haben eine Population zwischen 18 und 705.000

» Verknlpfung mit anderen Datenquellen (z.B. Wéhlerlisten) kann zur Re-ldentifizierung mit
Namen fuhren

AnoMoB, 11. Juni 2025 © D. Schoop 2025 Hochschule Esslingen, Fakultét Informatik und Informationstechnik



Gt i . . . THOCHSCHULE
Anonymitéat — Die informationstheoretische Sicht ESSLINGEN

Definitionen von ,Anonymitat*:

k-Anonymitat Daten sind k-anonym, wenn jede Datenabfrage die Daten von mindestens k
Personen zuruckliefert.
1-anonym = Person identifiziert
je groBer k desto gréBer die Anonymitat

Differential Privacy Ein Analyseverfahren gewébhrleistet ,Differential Privacy”, wenn aus der
Ausgabe des Verfahrens nicht bestimmt werden kann, ob eine beliebig bestimmte
Person in den Originaldaten vorkam oder nicht.

e-Differential Privacy Ein Analyseverfahren A gewahrleistet ,e-Differential Privacy”, wenn die
Wabhrscheinlichkeit einer bestimmten Ausgabe O sich maximal um den Faktor e
unterscheidet, wenn eine Person in den Daten vorkommt oder nicht.
PrlA(D;) € O] < & - Pr[A(D,) € O]

4

Anonymitat ist ein quantitatives MaB.
Ab welchem Wert sind Daten anonym?

AnoMoB, 11. Juni 2025 © D. Schoop 2025 Hochschule Esslingen, Fakultét Informatik und Informationstechnik
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Thesen
» Bewegungs- und Mobilitdtsdaten entstehen dauernd, werden aber kaum genutzt

» Personen und Institutionen zégern aus Datenschutzgriinden persdnliche Bewegungsdaten
herzugeben bzw. zu verarbeiten

» Detailreiche Bewegungsdaten sind fir viele Anwendungsfélle nutzlich

4

bessere Losungsansatze erforderlich

4

Forschungsprojekt
+Anonymisierte Erfassung und Nutzung von Mobilitdts- und Bewegungsdaten (AnoMoB)“

AnoMoB, 11. Juni 2025 © D. Schoop 2025 Hochschule Esslingen, Fakultét Informatik und Informationstechnik
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Forschungsprojekt ,,AnoMoB ESSLINGEN

Projekttitel Anonymisierte Erfassung und Nutzung von Mobilitats- und Bewegungsdaten
(AnoMoB)

Geforder

Forderer BMFTR #|

won Finanziert von der
« X
BBl Europdischen Union
NextGenerationEU

o

Bekanntmachung ,Forschungsnetzwerk Anonymisierung fir eine sichere Datennutzung®,
22 geférderte Projekte aufgeteilt auf 5 Cluster

Forderdauer 15.12.2022 — 14.12.2025
Cluster Intelligenter Intermodaler Pendlerverkehr (1IP)

Projektpartner IT-iOCHSCHULE Hochschule Esslingen
ESSLINGEN

Z Fraunhofer Fraunhofer IAO, Stuttgart

1AQ

cantamen  cantamen GmbH, Hannover

4 VOTIONTAG  MOTIONTAG GmbH, Potsdam

Projektsteckbrief https://wuw.forschung-it-sicherheit-kommunikationssysteme.de/projekte/anomob

AnoMoB, 11. Juni 2025 © D. Schoop 2025 Hochschule Esslingen, Fakultét Informatik und Informationstechnik
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. . THOCHSCHULE
Projektziele ESSLINGEN

DE; \

Oafen
DE, a Daten
\ “N anonyme Daten ﬁ anonyme Daten
; i o o a
" 02 B atenverarbeiter:in (pv) Datenplattiorm (DP)  patennutzer:in (DN)
P Dienstleister:in z.B. Mobilitdtsunternehmen
DE, |«
Dateneigentimer:innen (DE)
Mobilitatsnutzer:innen

N—— ~~ -

Input Privacy Output Privacy

{} [Zero Tus] i

Local e-Differential Privacy & e-Differential Privacy
Fully Homomorphic Encryption mit Machine Learning
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5 . iai i THOCHSCHULE
Losungsansatz 1: Anonymisierung mit verrauschten Daten ESSLINGEN

» Ansatz der Local e-Differential Privacy [Du+23]
» Dateneigentiimer:innen verrauschen Start- und Endpunkt einer Trajektorie
> statistische Verteilung der Langen und Ubergangswahrscheinlichkeiten von Trajektorien in
einem Grid
» Generierung von synthetischen Trajektorien
Beispiel: GPS-Koordinaten von ca. 500 Taxis in San Francisco, USA

Grid Density Heatmap (Original)
N: 20000, Grid Size: 6, Epsilon: 1.0

Grid Density Heatmap (Synthetic)
N: 20000, Grid Size: 6, Epsilon: 1.0

- 4000

3000

2000

1000

0

0 1 2 3 a 5

(Bildquelle: G. Gihring, D. Hu, Hochschule Esslingen)
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. . - - THOCHSCHULE
Losungsansatz 1: Anonymisierung mit verrauschten Daten ESSLINGEN

P Synthetisierte Trajektorie wird mit einem Map-Matching-Algorithmus wieder auf die StraB3e
gelegt.

» Die Punkte der synthetisieren Trajektorie werden auf die nachste StralBe geschoben, Punkte
werden mit Routing miteinander verbunden.

P> Wichtige Points of Interest (POls) der Mobilitdtsnutzer:innen sind weiterhin identifizierbar.

OBERTURKHEIM OBERTURKHEIM

I a a
SERACH
Q
WIFLINGEHAUSEN ettener Bach
HOHENKREUZ
METTINGEN LIEBERSBRONN \ merTinoew LIEBERSBRONN

X < KENNENBURG \ KENNENBURG

» sslingen 3 Esslingen

IE]_ amyNeckar m % Neckar

WEIL : -8 WEIL ~——
8 o 5 [+
(+) i Esslingen o nikum Esdlingen
Kie Kiebuesld
a a
Parksiedlung o Parksiedluy!
~ 8 a
Scharnhauser ~ Sehamx ser
Park —~ Pa
Berkheim Berkheim
Nellingen Nellingen
Grundhete Grundna
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(Bildquelle: G. Gihring, D. Hu, Hochschule Esslingen)
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Losungsansatz 2: Anonymisierung von verschlisselten Daten ESSLINGEN

» Daten werden bei Eigentimer:in homomorph verschlisselt.

» Datenverarbeiter:in kann Daten nicht einsehen aber anonymisieren bzw. anonymisiert
auswerten.

» Unverschlisselte, anonymisierte Mobilitdtsdaten stehen fiir die Anwendungsfalle der
Nutzer:innen zur Verfligung.

Personen und
( Fahrzeugen

verschlisselte  HE-ML  anonymisierte
Mobilitdtsdaten Mobilitatsdaten

Use Case x

ML = Machine Learning
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Homomorphe Verschlisselung beruht auf gitterbasierter Kryptographie und dem Problem des
Lernen mit Fehlern (learning with errors, LWE)
» Rauschen wird zum Klartext hinzugeflgt.
» Das Rauschen vergrdBert sich betréchtlich, wenn Schlisseltexte multipliziert werden.
» Ein zu groBes Rauschen verhindert die erfolgreiche Entschliisselung von Schliisseltexten
(leeres Rausch-Budget)
= Rauschen muss gesteuert werden
Option 1: Bootstrapping: Rauschen wird immer wieder reduziert
Option 2: tiefenbeschrankte Verschlisselung: Anzahl der Multiplikationen wird durch das
Rausch-Budget bestimmt

Herausforderung bzgl.
» Rechenzeit
» Speicherbedarf
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Beispiel: Use Case ,,Einzugsgebiet Hochschulpendier ESSLINGEN

Aus welchen Stadtteilen von Esslingen pendeln wie viele Personen an den Hochschulstandort
.FlandernstraBe*? (berechnet aus 16.384 verschliisselten Trajektorien)

Originaltrajektorien Heat Map der Haufigkeiten
(simuliert) (mit relevanten Trajektorien)

(Bildquelle: OpenStreetMap, Kepler.gl, C. Kriiger, Hochschule Esslingen)
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Beispiel: Use Case ,,Start-Ziel-Matrix ESSLINGEN

Origin-Destination Matrix
Berkheim -
Briihl -
Hegensberg -
Hohenkreuz -
Innenstadt -
Kennenburg - 800
Kimmichsweiler/Oberhof -
Krummenacker -
Liebersbronn -
Mettingen -
. Neckarhalde -
VOI’I WeIChem TeI|OI't Oberesslingen - -
. Obertal -
ZUu We|Chem Tel|0r'[ be' Pliensauvorstadt -
. Rudern - 200
wegen sich Personen Sankt Bernhardt - m [
. . Serach -
in Esslingen? (berech- Simau-
Sulzgries -
net aus 16.384 ver- e 20
. . Wwiflingshausen -
schlisselten Trajekto- Waldenbronn

Zollberg -

rien) Zell -

1000

Origin

zel {1
-

Ridern -
Serach -
Sirnau -

Weil -

Brihl -
Sankt Bernhardt -

Berkheim -
Hegensberg -
Hohenkreuz -

Innenstadt -
Kennenburg -
Krummenacker -
Liebersbronn -

Mettingen -

Neckarhalde -

Oberesslingen -
Obertal -
Pliensauvorstadt -
Sulzgries -
Wiflingshausen -
Waldenbronn -
Zollberg - .

Kimmichsweiler/Oberhof -

Destination (Bildquelle: C. Krliger, Hochschule Esslingen)
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Agenda ESSLINGEN

5. Zusammenfassung
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Zusammenfassung HOCHSCHULE

ESSLINGEN

| 2

Personenbezogene Bewegungsdaten fallen in vielen digitalen Applikationen an, werden
wegen des Datenschutzes aber nur begrenzt genutzt.

Detaillierte Bewegungsdaten von Personen wéren fir viele Anwendungsszenarien nitzlich,
wobei meist nur die aggregierten Daten relevant sind.

Bewegungsdaten einzelner Personen haben einen hohen Informationsgehalt und erlauben
Einblick in das persénliche Leben.

Dateneigentiimer und Institutionen zdégern daher Bewegungsdaten bereit zu stellen bzw. zu
erheben.

Die Gewéhrleistung von Input Privacy soll helfen, das Vertrauen von Burger:innen und
Kund:innen in Institutionen und Technologie zu wahren und damit die Bereitschaft férdern,
Daten bereitzustellen.

Methoden der Local e-Differential Privacy und der homomorphen Verschliisselung sind
Ansatze fir Input und Output Privacy.
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