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Prof. Dr. Tobias Keber

Das vergangene Jahr 2025 war
gepragt von einer sich rasant
weiterentwickelnden Datenschutz-
landschaft: Die Digitalisierung
beinahe aller Lebensbereiche, die
zunehmende Bedeutung von kiinst-
licher Intelligenz und die wachsende
Abhéngigkeit von digitalen Techno-
logien stellen unsere Gesellschaft
und Wirtschaft vor groBRe Herausfor-
derungen. Auch das Aufgabenport-
folio des Landesbeauftragten wird
durch neue européische Digital- und
Datenrechtsakte zunehmend kom-
plexer.

Vorwort

Die Bedeutung von datenschutz-
konform gestalteten Technologien
unterstreicht der signifikante Anstieg
der Beschwerdezahlen von Uber
90 % innerhalb eines Jahres, der
nicht nur in der hiesigen Aufsichts-
behdrde zu verzeichnen ist. Es zeigt
sich: Der verantwortungsvolle und
sichere Umgang mit ihren persén-
lichen Daten ist den Menschen wich-
tig. Wer nachhaltigen technischen
Forstschritt will, braucht das Ver-
trauen der Menschen. Vertrauen wird
nur geschaffen, wenn technische
Entwicklung menschenzentriert
erfolgt.

So erklart sich auch der Titel des

41, Tatigkeitsberichts: Menschen
schitzen - Technik gestalten. Das
klingt selbstverstandlich, ist aber
nicht trivial. Es geht um Orientierung
und Prioritdten. Der Mensch steht

im Mittelpunkt, Technik, Innovation
und das Recht sind gestaltbar, mus-
sen aber stets an den Bedirfnissen
der Menschen ausgerichet werden.
Gestaltung geht nur gemeinsam.
Interdisziplinar, unterschiedliche
Perspektiven einbeziehend. Das
macht unser Titelbild auf Vorder- und
Rickseite deutlich: Auf der Vorder-
seite der Mensch. In der technisier-
ten Welt hinterlasst er zwangslaufig
digitale Spuren. Wie durchsichtig der
Vorhang ist, entscheidet die Gesell-
schaft. Das tut sie auf Grundlage von
Diskurs, der in Form gebracht und
umgesetzt werden muss. Visualisiert
haben wir dies auf der Rickseite
unseres Tatigkeitsberichts.

Die stark steigenden Beschwerde-
zahlen und die zunehmende Auf-
gabenkomplexitat fillen unsere
Kapazitaten voll aus.Der Wegfall der
Stellen fur das Projekt ,Datenschutz
geht zur Schule® im vergangenen
Jahr hat unsere strukturellen Bera-
tungstatigkeiten belastet. Durch das
Bildungszentrum Datenschutz und
Informationsfreiheit (BIDIB) ist es
aber weiter gelungen, Schulungen
zu ganz unterschiedlichen Themen
anzubieten und viele Behorden,
Unternehmen und Blrger_innen zu
erreichen. Zudem gehen wir ver-



mehrt auf die Verantwortlichen zu,
sprechen auf Messen und Kongres-
sen mit ihnen, organisieren themen-
spezifische Veranstaltungen und
laden zum Austausch ein.

Wir waren im letzten Jahr in zahl-
reichen Gesetzgebungsverfahren
beratend beteiligt und haben lan-
despolitische Debatten konstruktiv
begleitet. Fur die vertrauensvolle und
stets konstruktive Zusammenarbeit
danke ich dem Landtag von Baden-
Wirttemberg und den Mitgliedern
der Landesregierung sehr herzlich.

Besonders gepragt war das ver-
gangene Jahr organisatorisch auch

durch den Umzug der Behdrde in
neue Raumlichkeiten zum Jahres-
wechsel 2025/2026.

Das kommende Jahr 2026 wird im
Zeichen des baden-wirttembergi-
schen Vorsitzes der Datenschutz-
konferenz des Bundes und der
Lander (DSK) stehen und damit
sowohl mit der Chance verbunden
sein, gestaltend zu wirken, als auch
dem Auftrag verpflichtet sein, die
Bedeutung des Datenschutzes nicht
nur landesweit, sondern in enger
Abstimmung der Bundes- und Lan-
desdatenschutzaufsichtsbehdrden,
auch in Richtung Europa gemein-
schaftlich zu starken.

Der 41. Tatigkeitsbericht orientiert
sich an der Struktur des vergan-
genen Berichts und ordnet die
Beitrage den aufsichtsrechtlichen
Aufgabenbereichen der DS-GVO zu.
Gegliedert ist der Bericht in zwei
groBere Abschnitte, einen ersten
Abschnitt mit abteilungstbergreifen-
den Schwerpunkten und den groBBen
Entwicklungslinien im Daten- und
Digitalrecht sowie einen zweiten
Abschnitt mit Berichten aus den
Fachabteilungen.

Ihr Landesbeauftragter

Prof. Dr. Tobias Keber

DATENSCHUTZKONFERENZ

Die Datenschutzkonferenz (DSK) ist der
Zusammenschluss der staatlichen Daten-
schutzaufsichtsbehérden Deutschlands
und besteht aus den Datenschutzbeauf-
tragten des Bundes und der 16 deutschen
Bundeslander. Sie hat zum Ziel, die Aktivi-
taten zwischen den Aufsichtsbehoérden
abzustimmen und gemeinsame Positionen
festzulegen, mit denen das européische
und nationale Datenschutzrecht deutsch-
landweit einheitlich umgesetzt und weiter-
entwickelt werden kann.

Im Jahr 2026 hat Baden-Wiirttemberg den
Vorsitz der DSK.
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1. Vom Schreibtisch

des LfDI

Die datenpolitische GroBwetterlage im Jahr 2025 war ebenso stark in Bewe-
gung, wie auf europaischer, Bundes- und Landesebene vielfdltige Entwicklun-
gen mit Relevanz fiir den Datenschutz zu beobachten waren.

Daten- und Digitalrecht:
das Jahr 2025 im
Rickblick

In Baden-Wirttemberg haben wir auch in diesem Jahr
wieder einen starken Fokus auf Beratung im Kontext
von Kl gesetzt. So haben wir zahlreiche Projekte in den
Bereichen Bildung und Gesundheit eng begleitet und
die verantwortlichen Stellen beraten. Insbesondere
herauszuheben ist das Projekt MEDI:CUS zur Entwick-
lung einer cloudbasierten Medizindaten-Infrastruktur.
Diese bereits etablierte, vertrauensvolle Zusammen-
arbeit mit 6ffentlichen Stellen der Ladnder sowie an den
Projekten beteiligten Unternehmen werden wir auch
kiinftig fortsetzen. Der Beratungsbedarf ist hoch.

Im Januar 2025 machte die Entlassung dreier demo-
kratischer Mitglieder des Privacy and Civil Liberties
Oversight Board (PCLOB) in den USA Schlagzeilen.
Das PCLOB ist wichtiges Element des EU-US Data
Privacy Framework (DPF/TADPF), das den transat-
lantischen Datentransfer legitimiert. Das Européaische
Parlament stellte hierauf eine formelle Anfrage an

die Kommission, ob der Angemessenheitsbeschluss
angesichts dieser Entwicklung noch tragfahig sei.

Vor diesem Hintergrund steht dann das unten (s.Kap.
5.5.10.) eingehend dargestellte erstinstanzliche Urteil
des EuG vom 3. September 2025. Im Ergebnis wies das
EuG die Nichtigkeitsklage des franzdsischen Abgeord-
neten Latombe ab. Dieser legte am 31. Oktober 2025
Berufung beim Européischen Gerichtshof (EuGH) ein,
wo das Verfahren unter dem Aktenzeichen C-703/25 P
noch anhangig ist.
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Seit dem 2. Februar 2025 diirfen nach dem gestuf-

ten Zeitplan der KI-Verordnung (KI-VO) die dort als
verboten klassifizierten Praktiken (Art. 5) nicht mehr
angewandt werden. Weiter gelten die Regeln zur Kl-
Kompetenz (Art. 4), wonach Anbieter und Betreiber
von Kl-Systemen verpflichtet sind, MaBnahmen zu
ergreifen, damit ihr Personal und andere Personen,

die in ihrem Auftrag mit dem Betrieb und der Nutzung
von Kl-Systemen betraut sind, Gber hinreichende
KI-Kenntnisse verfiigen. Im Jahr 2026 werden nach
Art. 57 KI-VO Kl-Reallabore einzurichten sein, was fur
Forschende, Unternehmen, aber auch die beteiligten
Aufsichtsbehdrden groBe Chancen bedeutet. Das Bun-
desministerium fir Digitales und Staatsmodernisierung
(BMDS) hat am 12. September 2025 einen Referenten-
entwurf fir ein Gesetz zur Durchfuhrung der Ki-Ver-
ordnung vorgelegt, den die Datenschutzkonferenz im
Oktober ausfihrlich kommentiert und auf Defizite hin-

@ Infokasten

Anfrage des Parlaments: Suspension of US
Privacy and Civil Liberties Oversight Board
investigations and its impact on EU-US data
transfers: https://www.europarl.europa.eu/
doceo/document/P-10-2025-000941_EN.html

Stellungnahme der Konferenz der unabhan-
gigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander, vom 10. Oktober 2025:
https://www.datenschutzkonferenz-online.de/
media/st/Stellungnahme_Durchfuehrungsge-

setz_KI-VO.pdf
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gewiesen hat. Zu Redaktionsschluss dieses Tatigkeits-
berichts lauft das Gesetzgebungsverfahren noch.

Am 11. Februar 2025 zog die EU-Kommission den Ent-
wurf der ePrivacy-Verordnung offiziell zurtick — nach
acht Jahren erfolgloser Verhandlungen. Die Verord-
nung sollte die DS-GVO im Bereich elektronische Kom-
munikation ergdnzen (Cookies, Metadaten, Tracking

- dazu unten Kap. 5.). Die Kommission begriindete den
Ruckzug mit fehlender Einigung der Ko-Gesetzgeber
und (teilweiser) Uberholung durch neuere Verordnun-
gen (Digital Markets Act - DMA, Digital Services Act -
DSA). Praktische Folge ist, dass die ePrivacy-Richtlinie
von 2002 weiterhin gilt.

Am 5. Mé&rz 2025 wurde die Verordnung (EU) 2025/327
zum European Health Data Space (EHDS) im Amts-
blatt der EU veroffentlicht, sie trat am 26. Marz 2025

in Kraft. Die Anwendbarkeit der Regelungen erfolgt
stufenweise, erste allgemeine Regeln zum 26. Méarz
2027, zentraler Stichtag fur die wesentlichen Teile

der Verordnung ist dann der 26. M&rz 2029. Der EHDS
schafft einen EU-weiten Rechtsrahmen flir den Zugang
zu elektronischen Gesundheitsdaten — sowohl fir die
Patientenversorgung (Primarnutzung) als auch fiir
Forschung, Innovation und Politikgestaltung (Sekun-
darnutzung). Die Verordnung spielt in unserer Beratung
(vgl. hierzu Kap. 3.5. und 3.6.) bereits eine wichtige
Rolle, wo sie gesundheitsdatenschutzrechtliche Rege-
lungen im Bundes- (GDNG) und Landesrecht (LKHG)
kinftig formen wird.

Am 9. April 2025 stellten CDU/CSU und SPD den Koali-
tionsvertrag ,Verantwortung flir Deutschland® vor, der
auch datenschutzpolitische Vorhaben enthalt. Wie weit
diese unions- und verfassungsrechtlich realisierbar
sind, wird sich zeigen. Die Datenschutzaufsichtsbehor-
den der Lander hatten schon zuvor einstimmig Eck-
punkte fir eine freiheitliche und grundrechtsorientierte
digitale Zukunft und dafur erforderliche Strukturmaf-
nahmen vorgeschlagen. Es ist méglich, blrokratiearme
und zugleich grundrechtswahrende Strukturen zu
schaffen. Wie dies in der Praxis gelingen kann, zeigen
wir unten an einem konkreten Beispiel (s.Kap. 5.3.1.).

Am 2. Mai 2025 verhé&ngte die irische DPC ein BuB-
geld in Hohe von 530 Millionen Euro gegen TikTok
far rechtswidrige Datenlbermittlungen nach China
und VerstéBen gegen den Transparenzgrundsatz. Das
Unternehmen hat am 27. Mai 2025 Rechtsmittel beim
Irish High Court eingelegt, das Verfahren lauft noch.

Vom Schreibtisch des LfDI

Den datenschutzrechtlichen Diskurs im Mai 2025
bestimmte auch Metas Plan, europaische Nutzenden-
daten von Facebook und Instagram fir Kl-Training zu
verwenden. Die Verbraucherzentrale NRW forderte den

@ Infokasten

Text der Verordnung des European Health Data
Space (EHDS): Regulation (EU) 2025/327 of
the European Parliament and of the Council of
11 February 2025 on the European Health Data
Space and amending Directive 2011/24/EU and
Regulation (EU) 2024/2847: https://eur-lex.
europa.eu/eli/reg/2025/327/oj/eng

#AgendaGesundheit Forum, Gesundheitsda-
ten intelligent nutzen - Potenzial fur innovative
Versorgung, Medizin und Forschung, Diskus-
sion vom 19. November 2025: https://www.aok.
de/pp/bw/nachricht/aufzeichnung-19112025/

Verantwortung fur Deutschland. Koalitionsver-
trag zwischen CDU, CSU und SPD, 21. Legisla-

turperiode: https://www.koalitionsvertrag2025.
de/

Bewertung: LfDI Uber die Ergebnisse der
Koalitionsverhandlungen in Berlin: https://
www.baden-wuerttemberg.datenschutz.de/
lfdi-ueber-die-ergebnisse-der-koalitionsver-
handlungen-in-berlin/

DSK-EntschlieBung ,,Eckpunkte fir eine frei-
heitliche und grundrechtsorientierte Digitale
Zukunft", vom 26. Marz 2025: https://www.
datenschutzkonferenz-online.de/media/en/
Entschliessung_Datenschutzpolitisches_ Eck-
punktepapier.pdf

Irish Data Protection Commission (DPC) fines
TikTok €530 million and orders corrective
measures following Inquiry into transfers of
EEA User Data to China: https://www.data-
protection.ie/en/news-media/latest-news/
irish-data-protection-commission-fines-tik-
tok-eu530-million-and-orders-corrective-mea-
sures-following
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FORUM

LfDI Tobias Keber diskutierte beim ,,#AgendaGesundheit Forum“ liber intelligente Gesund-
heitsdatennutzung und wie Versorgung, Medizin und Forschung datenschutzfreundlich umge-
setzt werden kann. Auf dem Bild: Johannes Bauernfeind (Vorstandsvorsitzender der AOK BW),
Christoph Schickhardt (Institut fiir Medizin- und Datenethik, Medizinische Fakultat, Universitét
und DKFZ Heidelberg), Melanie Bérries (Leiterin des Instituts fiir Medizinische Bioinformatik und
Systemmedizin am Universitatsklinikum Freiburg), LfDI Tobias Keber, Nicole Krieger (Moderato-
rin), Peer-Michael Dick, Alternierender Vorsitzender des Verwaltungsrates der AOK BW (v.L.n.r.:).

Bild: AOK Baden-Wiirttemberg

Konzern auf, den fur den 27. Mai 2025 geplanten Roll-
out zu stoppen. Meta berief sich fir die RechtmaBigkeit
der Datenverarbeitung auf berechtigte Interessen im
Sinne des Art. 6 Abs.1 Buchst. f) DS-GVO und bot nur
eine Opt-out-Moglichkeit statt einer aktiven Einwilli-
gung an. Das OLG Koln wies den Antrag der Verbrau-
cherzentrale ab. In der Begriindung des Gerichts spiel-
ten unser Diskussionspapier ,,Rechtsgrundlagen beim
Datenschutz beim Einsatz von KI, die Stellungnahme
des EDSA (s.Infokasten) und die Rechtsprechung des
EuGH zum Suchmaschinenprivileg eine wichtige Rolle.
Insgesamt offenbarte das Verfahren, dass Anpassun-
gen des europaischen Daten- und Digitalrechts mit
Blick auf Kiinstliche Intelligenz und Plattformregulie-
rung dringend diskutiert werden missen.

Im Juni 2025 hat die DSK die ,,Orientierungshilfe zu
empfohlenen technischen und organisatorischen Maf3-
nahmen bei der Entwicklung und beim Betrieb von
KI-Systemen® vertffentlicht. Sie richtet sich vorrangig
an Hersteller_innen und Entwickler_innen von KI-Sys-
temen und soll ihnen als Hilfestellung bei der daten-
schutzkonformen Entwicklung von Kl-Systemen die-
nen. Dabei soll sie auch dabei helfen, die technischen
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@ Infokasten

DSK-Orientierungshilfe zu empfohlenen tech-
nischen und organisatorischen Maf3nahmen
bei der Entwicklung und beim Betrieb von KI-
Systemen: https://www.datenschutzkonferenz-
online.de/media/oh/DSK-OH_KI-Systeme.pdf

Orientierungshilfen-Navigator Kl & Daten-
schutz (ONKIDA): https://www.baden-wuert-
temberg.datenschutz.de/onkida/ ;Video:
ONKIDA-Orientierungshilfen-Navigator Kl

& Datenschutz: https://tube.bawi.social/w/
m9OvWviMyhzWyeLCBGnEgP1

Stellungnahme des EDSA zu KI-Modellen:
DSGVO-Prinzipien unterstitzen verantwor-
tungsvolle KI vom 18. Dezember 2024: https://
www.edpb.europa.eu/news/news/2024/edpb-
opinion-ai-models-gdpr-principles-support-

responsible-ai_de

Kapitel 1
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Entwicklungsmaoglichkeiten im Beschaffungsprozess
zu berilcksichtigen. Die neue Orientierungshilfe zeigt,
wie Datenschutz von Anfang an beriicksichtigt wer-
den kann (,,Data Protection by Design“) und somit die
Rechte und Freiheiten natirlicher Personen geschitzt
werden kdnnen.

Am 17. Juli 2025 entschied das VG Kéln (13 K 1419/23)
in einem Verfahren, in dem es um den Betrieb der
Facebook-Fanpage des Bundespresseamts (BPA) ging.
Das BPA hatte gegen einen Bescheid der Bundesdaten-
schutzbeauftragten aus dem Februar 2023 geklagt, in

@ Infokasten

Urteil im Fall Fanpages liegt vor: BfDI prift
weitere rechtliche Schritte: https://www.bfdi.
bund.de/SharedDocs/Pressemitteilungen/
DE/2025/11_Urteil-Fanpages.html

Data Act: Gesetzentwurf zur Durchfiihrung
vorgelegt: https://www.bundestag.de/presse/
hib/kurzmeldungen-1128820

dem der Betrieb der Facebook-Fanpage wegen Daten-
schutzméngeln untersagt worden war. Das Gericht
verneinte eine gemeinsame Verantwortlichkeit von
Bundespresseamt und Meta nach Art. 26 DS-GVO.
Das Urteil steht allerdings in deutlicher Spannung zur
EuGH-Rechtsprechung, weshalb der Ausgang des
Berufungsverfahrens vor dem OVG Mdinster mit gro-
Bem Interesse zu erwarten ist.

Seit dem 12. September 2025 sind die zentralen
Pflichten des EU Data Act anwendbar. Die Verordnung
schafft neue Rechte auf Datenzugang bei vernetzten
Produkten, verpflichtet Cloud-Anbieter zu Wechsel-
moglichkeiten und soll Lock-in-Effekte reduzieren.
Handelt es sich bei den zu Gbermittelten Daten um
personenbezogene, sieht das Europarecht die Daten-
schutzbehdrden als Aufsicht fiir die Einhaltung der
Bestimmungen des Data Acts vor (Art. 37 Abs.3 Data
Act). Die ndhere Ausgestaltung der Zustandigkeiten auf
nationaler Ebene im Rahmen eines Durchfiihrungsge-
setzes ist noch nicht abgeschlossen.

Im Oktober 2025 wurde die ,,Orientierungshilfe zu
datenschutzrechtlichen Besonderheiten generativer
KI-Systeme mit RAG-Methode” verdffentlicht (s.Kap
2.4.).

Orientierungshilfen-Navigat®r Kl & Datenschutz (ONKIDA)

Fundstellentbersicht zu zehn zentralen Vorgaben des Datenschutzrechts in einer Auswahl aufsichtsbehérdlicher Orientierungshilfen zu , Kinstlicher Intelligenz”

Stand November 2025 [ZE ONKIDA als PDF (160 kB) EAnderungsansicht zu v1.0 als PDF (190 kB) H Einstiegsvideo (PeerTube)

abezogene Daten verarbeitet, ist die DS-GVO anwendbar. Beginnend bei der Frage, wann und an welcher Stelle des Verarbeitungsprozesses man es mit personenbezogenen Daten (pbD) zu tun hat, gibt es zahlreiche weitere datenschutzrechtliche Implikatign
1ft bei KI-Systemen nachkommen kénnen - und ab wann sie Giberhaupt datenschutzrechtlich verantwortlich sind. Zu den datenschutzrechtlichen Fragen, die sich beim Einsatz von Ki stellen, gibt es inzwischen zahireiche Handreichungen von Aufsichtsbehor:
legung, auch wenn im Einzelnen unterschiedliche Schwerpunkte gesetzt werden. ONKIDA gibt hier einen ersten Uberblick und versteht sich als Hilfestellung fir die Arbeit mit diesen Orientierungshilfen, indem ein schnellerer Zugang zu Einzelaspekten zentrfl

trale datenschutzrechtliche Vorgaben zu finden (,TopTen Datenschutz und KI"), die regelmaBig bei KI-Anwendungen mit pbD eine Rolle spielen. In der rechten Spalte findet sich eine Auswahl von Orientierungshilfen verschiedener Aufsichtsbeh6rden bzw. kdo
edes Dokument gibt ONKIDA dann in den einzelnen Feldern an, ob und wenn ja an welcher Stelle (Seite, Randnummer) das jeweilige Papier Aussagen zu den Vorgaben in der linken Spalte enthalt.

PB 2024 C. EDPS 2025 D. Dsk 2024 E. DSk 2025 F. LfDI BW 2024 G. BayLDA 2024 H. HmbBfDI 2023 |. BfDI 2024 J. cNIL 2024725 K. pss
ort of the work Guidelines on Orientierungshilfe Orientierungshilfe Diskussionspapier Datenschutz- Checkliste zum KI-Fragenkatalog Les nouvelles (laufend aktualisiert)
generative Al and the Kanstliche Ir nz r ]

taken by the zu empfohlenen TOMs ,Rechtsgrundlagenim | konfo
. i Klur

e dnstliche | Einsatz LLM-basierte 7 ¢ f recommandations sur  Fragen und Antwolt
EUDPF ind Datenscht sei der Entwick atenschutz beirr Inte s loppem

Chatbot Form d ge le dé pe nt c )

Eine Ubersicht, die in der Praxis hilft: Wer Daten-
schutz und KI zusammenbringen will, kann die
vom LfDI zur Verfiigung getstellte Ubersicht nut-
zen. Damit der Einstieg besonders leicht fallt, hat
der LfDI auch ein einordnendes Video erstellt. Die
Ubersicht wird kontinuierlich weiterentwickelt
und um neue Informationen erganzt.
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Mit der Anderung des Polizeigesetzes vom 18. Novem-
ber 2025 hat der Landesgesetzgeber fir die Polizei
Baden-Wurttemberg die Erlaubnis zur verfahrensuber-
greifenden Recherche und Analyse geschaffen. Die
verfassungs- und datenschutzrechtlichen Vorgaben fur
ein derart grundrechtssensibles Projekt sind hoch, wor-
auf ich in meiner Stellungnahme im Gesetzgebungsver-
fahren sowie im Petitionsausschuss hingewiesen habe.
Details hierzu finden Sie in Kap. 3.2.

Am 19. November 2025 prasentierte die EU-Kommis-
sion das ,,Digital Omnibus Package” - ein umfassender
Reformvorschlag, der unter anderem die DS-GVO, die
ePrivacy-Richtlinie, den Data Act und die KI-VO andern
soll. Ziel soll die Vereinfachung und EntbUrokratisie-
rung des Rechts sein. Ob das mit den Vorschlégen in
ihrer bisherigen Form tatséchlich gelingen kann, wird
sich zeigen. Im Rahmen der Trilog-Verhandlungen zwi-
schen Kommission, Rat und Europaischem Parlament
wird es vermutlich noch zahlreiche Anderungen geben.

Am 12. Dezember 2025 hat die Konferenz der unab-
hangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander Reformvorschléage fur die Daten-

schutz-Grundverordnung vorgelegt und den Bedarf
fir Rechtsgrundlagen bezlglich der Entwicklung und
des Betriebs von KI-Modellen und -Systemen unter-
strichen. Zugleich wurde betont, dass zur Einhaltung
des Datenschutzes bei der Verarbeitung personen-
bezogener Daten im Zusammenhang mit KI-Modellen
und -Systemen auch gehért, Transparenzvorgaben
und Betroffenenrechte der DS-GVO zu gewahrleisten.
In der Reform des Landesdatenschutzgesetzes (zum
Redaktionsschluss lag noch keine Entschiedung des
Parlamentes vor), bei der wir ebenfalls beratend tétig
waren, spielten Rechtsgrundlagen fir Kl eine wesent-
liche Rolle.

@ Infokasten

Digital-Omnibus-Verordnung: https://eur-lex.
europa.eu/legal-content/EN/TXT/?uri=CE-
LEX:52025PC0837

LfDI Tobias Keber diskutierte auf der KI-Woche 2025 mit Martin Andree, Wolfgang Krei8ig und
Peter Nigele (v.l.n.r.) iiber digitale Souveranitit, Plattformregulierung und wie mit KI-Reallaboren
Kiinstliche Intelligenz made in BW geférdert werden kann. Bild: LfDI BW
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Die steigende Bedeutung von KlI-Reallaboren zur
Errichtung von geschitzten, regulatorischen Lernrau-
men zeigt, dass wir auch hier auf dem richtigen Weg
sind. Im kommenden Jahr werden wir daher unsere
Beratungsleistung im Bereich Kl weiter intensivieren,
Reallabore begleiten und uns in interdisziplindren
Netzwerken daflir einsetzen, auch Kl-Reallabore
begleiten zu kdnnen.

Entwicklung unserer Dienststelle

In diesem Jahr haben wir beinahe eine Verdopplung
der Beschwerdezahlen zu verzeichnen (von 4034 im
Jahr 2024 auf 7673 im Jahr 2025), die Zahl der Daten-
pannenmeldungen stieg um knapp 20 Prozent. Unsere
Kolleg_innen im Haus arbeiten mit Hochdruck daran,
bestmdglich und wirksam Biirger_innen, Behdrden und
Unternehmen zu helfen und das moderne Grundrecht
Datenschutz zu stérken. Ihnen danke ich fur ihren her-
ausragenden Einsatz.

Auch in diesem Jahr haben wir wieder intensiv die
Landesregierung beraten im Gesetzgebungsprozess,
waren im Austausch mit Stddten und Gemeinden. Wir
haben Unternehmen beraten und Handreichungen und
Orientierungshilfen herausgegeben. Viele Biurgerinnen
und Birger haben wir mit bewahrten und neuen Schu-
lungs- und Veranstaltungsformaten angesprochen. Fur
uns als Aufsichtsbehorde ist es wichtig, dass wir unser
Wissen einer breiten Offentlichkeit vermitteln. Zugleich

Vom Schreibtisch des LfDI

ist fiir uns als lernende Behorde elementar, neues Wis-
sen in unser Haus holen.

Wir werden unseren konsequenten Beratungsansatz
auch kunftig fortsetzen, dabei weiter interdisziplinar
arbeiten. Nur so kdnnen wir die Wissenschaftler_innen
aus unseren exzellenten Hochschulen und Forschungs-
einrichtungen, die groBen und kleinen innovativen
Unternehmen sowie die interessierte Blrgerschaft
beraten.

Im vergangenen Jahr mussten wir wie andere Dienst-
stellen auch mit weniger Ressourcen auskommen. Im
Personalbereich verfligte unsere Dienststelle im Jahr
2024 Gber 70,5 Personalstellen, seit dem Jahr 2025
sind es nur noch 67,5 Personalstellen. Der Landtag
hatte uns dankenswerter Weise drei befristete Stellen
fir den Schulbereich bestatigt, die uns halfen, unser
Beratungsangebot ,Schule Digital® in unserem Bil-
dungszentrum zu forcieren. Auf diese Stellen konnten
wir im vergangenen Jahr nicht mehr zurlckgreifen. Wir
haben versucht weiterhin gute Beratungsangebote
vorzuhalten, unsere Kolleg_innen im Haus haben den
Personalverlust bestmdglich aufgefangen. Gleichwohl
war es nicht méglich, die Schulen wie die Jahre zuvor
zu unterstlitzen, was wir sehr bedauern, ist der Bedarf
nach unserer Erfahrung doch eher gestiegen als gefal-
len, insbesondere wenn man auf den Einsatz von Kl in
Schulen blickt.
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Bild: Annett Seidler-s

* 5 *

2. Koordination in Europa und

Deutschland

Wir erarbeiten européische Leitlinien fiir die Blrger_innen und verantwortliche
Stellen und beteiligen uns an koordinierten MaBnahmen. In Deutschland sind
wir in der Datenschutzkonferenz aktiv, im Jahr 2026 haben wir dort den Vorsitz.

Art. 57 Abs.1 Buchst. b), d), @), i), t)

2.1. Europaweite Aktion
zum Recht auf Loschung

Mit der sogenannten ,schwébischen Kehrwoche fir
Europa®, die wir bereits im Tatigkeitsbericht 2024 vor-
gestellt hatten (vgl. LfDI BW, 40. Tatigkeitsbericht
Datenschutz 2024, S.41), haben wir den AnstoB fiir
eine europaweite Schwerpunktsetzung beim Recht
auf Léschung gegeben. Der Europaische Datenschutz-

20

ausschuss (EDSA) hat auf unseren Vorschlag die
praktische Umsetzung des Rechts auf L6schung gemafi
Art. 17 DS-GVO als Thema seiner vierten koordinierten
Durchsetzungsinitiative — Coordinated Enforcement
Framework CEF — ausgewahlt. Das CEF dient dem

Ziel, eine koharente Anwendung und Umsetzung der
DS-GVO in Europa sicherzustellen und die Zusam-
menarbeit der Aufsichtsbehdrden zu starken. Nach
bisherigen Aktionen zu Cloud-Diensten fir 6ffentliche
Stellen, zur Rolle von Datenschutzbeauftragten und
zum Auskunftsrecht nach Art. 15 DS-GVO richtet sich
der Fokus nun auf ein weiteres Betroffenenrecht, das
im Beschwerdealltag aller europadischen Datenschutz-
behdrden eine zentrale Rolle spielt: das Recht auf
Léschung bzw. ,Recht auf Vergessenwerden®.
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An der europaischen Aktion nahmen insgesamt 32
Datenschutzaufsichtsbehorden teil, darunter mehrere
Landesdatenschutzbehdérden in Deutschland sowie die
Bundesbeauftragte. Neben der Tatsachenfeststellung
(,fact-finding®) als Ziel haben einige Aufsichtsbehor-
den auch formelle Untersuchungen eingeleitet, bereits
laufende Untersuchungen fortgesetzt oder beabsich-
tigen auf Grundlage der gewonnenen Erkenntnisse,
MaRBnahmen zu ergreifen.

Kerninstrument der gemeinsamen Initiative ist ein
europaweit abgestimmter Fragebogen zur Umsetzung
des Rechts auf Léschung durch Verantwortliche. Der
Fragebogen ist auf unserer Homepage online abrufbar
und kann Verantwortlichen als Self-Check zur Selbst-
kontrolle zur Implementierung des Art. 177 DS-GVO und
damit als ,,Realitdtscheck” dienen.

Im Rahmen der koordinierten Aktion haben wir einzelne
offentliche Stellen, Unternehmen sowie ausgewahlte
Einrichtungen aus besonders datenintensiven Sektoren
- darunter insbesondere das Gesundheitswesen und
der Bildungsbereich - befragt. Ziel war es, einen mog-
lichst breiten und praxisnahen Uberblick iiber Heraus-
forderungen und Problemfelder bei der Umsetzung von
Léschbegehren zu gewinnen. Ein besonderer Fokus lag
zudem darauf, Best Practices zu identifizieren, insbe-
sondere hinsichtlich organisatorischer Ablaufe, interner
Prozesse, eingesetzter technischer Werkzeuge sowie
der praktischen Entscheidungsfindung bei komplexen
Ldéschsituationen.

Die Ergebnisse der gemeinsamen Initiative werden im
Rahmen des EDSA analysiert, ausgewertet und nach

Abschluss zusammenfassend in einem Bericht ver6f-
fentlicht.

Mehr zur Digitalen Kehrwoche und dem
Art. 17 Self-Check:
https://www.baden-wuerttemberg.
datenschutz.de/digitale-kehrwoche/

Uber die deutsche und europaische Zusammenarbeit

2.2. Social Media Expert
Subgroup - Interplay
Digital Services Act und
DS-GVO

Der EDSA hat Leitlinien zum Zusammenspiel des DSA
(Digital Services Act, kurz: DSA) und der DS-GVO ver-
offentlicht. Der DSA legt Hosting- und Vermittlungs-
dienstleistern eine Reihe von Erhebungs-, Uberprii-
fungs- und Offenlegungspflichten, von denen einige
auch den Datenschutz betreffen. Die nun verdffentlich-
ten Leitlinien sollen eine einheitliche Auslegung und
Anwendung des DSA und der DS-GVO sicherstellen.
Wir waren federfihrend an der Erstellung der Leitlinien
beteiligt.

Eine gemeinsame Auslegung beider Rechtsvorschriften
ist nicht nur fir Hosting- und Vermittlungsdienstleister
wichtig. Auch die zustandigen Aufsichtsbehdérden mis-
sen den DSA und die DS-GVO zusammen berlcksichti-
gen, damit Anbieter rechtssicher handeln kénnen und
die Rechte und Freiheiten von Personen, deren perso-
nenbezogene Daten verarbeitet werden, geschitzt blei-

@ Infokasten

Leitlinien zum Zusammenspiel des DSA und
DS-GVO: Guidelines 3/2025 on the interplay
between the DSA and the GDPR: https://www.
edpb.europa.eu/our-work-tools/documents/
public-consultations/2025/quidelines-
32025-interplay-between-dsa-and-gdpr_en

Richtlinie 2005/29/EG des Europaischen
Parlaments und des Rates vom 11. Mai 2005,
ABL. L149 S.22, ELI: http://data.europa.eu/eli/

dir/2005/29/0j

Siehe auch Beitrag ,Irrefiihrende Designs im
Internet, LfDI BW, 40. Tatigkeitsbericht Daten-
schutz 2024, Seite 36 ff.: https://www.baden-
wuerttemberg.datenschutz.de/wp-content/
uploads/2025/03/TB_40_Datenschutz-2024 _

barrierefrei.pdf
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ben. Darlber hinaus verweisen mehrere Bestimmungen
des DSA ausdriicklich auf Konzepte der DS-GVO (z.B.
Profiling und besondere Kategorien personenbezoge-
ner Daten). Es gibt somit zahlreiche Ahnlichkeiten und
Uberschneidungen zwischen der DS-GVO und dem
DSA, was die Notwendigkeit von Leitlinien zu diesen
Fragen unterstreicht — insbesondere im Hinblick auf die
jeweiligen Verpflichtungen der verschiedenen Parteien,
die beiden Rechtsrahmen unterliegen.

In den Leitlinien sind daher unter anderem die folgen-
den inhaltlichen Schwerpunkte zu finden:

Die Erkennung und Beseitigung rechtswidriger
Inhalte auf bspw. Online-Plattformen kann per-
sonenbezogene Daten betreffen. Die Leitlinien
erklaren, wann bei der Erkennung, Feststellung
und Entfernung von rechtswidrigen Inhalten Art. 6
Abs.1 Buchst. c) oder Buchst. f) DS-GVO als daten-
schutzrechtliche Rechtsgrundlage zur Anwendung
kommen kénnen und nennen dafir Beispiele.

Bei Melde- und Abhilfeverfahren diirfen Anbieter
nur die notwendigen personenbezogenen Daten
erheben. Zudem missen meldende Personen
nicht immer inren Namen angeben, es sei denn,
dies ist zur Bestimmung der Rechtswidrigkeit des
Inhalts erforderlich. Das Beschwerderecht nach
DSA berihrt nicht die Rechte und Rechtsmittel der
Betroffenen aus der DS-GVO gegeniber Anbietern
von Online-Plattformen, sofern diese datenschutz-
rechtlich verantwortlich sind.

Das Verbot fiir ,Deceptive Design Patterns” (irre-
fuhrende Gestaltung) in Art. 25 DSA betrifft nur
solche Praktiken, die nicht von der DS-GVO oder
der Richtlinie Gber unlautere Geschaftspraktiken
erfasst sind. Um festzustellen, ob ein Deceptive
Design Pattern der DS-GVO unterliegt, ist es ent-
scheidend, ob personenbezogene Daten verarbei-
tet werden und ob das Verhalten der Nutzenden
durch diese Datenverarbeitung beeinflusst wird.
Dies wird durch Beispiele ergénzt, in denen Decep-
tive Design Patterns unter die DS-GVO fallen oder
nicht.

Eine To-Do Liste in Postkartenform. Illustration: T. Damjanovié, LfDI BW
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Plattformen mussen transparent Gber Werbung
informieren. Werbung, die auf Profiling mit beson-
deren Kategorien personenbezogener Daten (Art.
9 DS-GVO) basiert, ist zusatzlich zu den bestehen-
den DS-GVO-Verboten unter Art. 9 Abs.1 und Art.
22 Abs.4 DS-GVO verboten - selbst wenn eine
Ausnahme nach Art. 9 Abs.2 DS-GVO vorliegt.

Die Verarbeitung von Nutzendendaten zur Persona-
lisierung kann problematisch sein, z.B. hinsichtlich
der Richtigkeit, Transparenz und der mit umfang-
reichen Datenséatzen sowie sensiblen Daten ver-
bundenen Risiken. Empfehlungssysteme (Recom-
mender Systems) kdnnen in manchen Féllen eine
Entscheidung im Sinne von Art. 22 Abs. 1 DS-GVO
sein. Nutzenden sollten echte Wahlmaoglichkeiten
gegeben werden. Sie sollten nicht zu einem profil-
basierten Empfehlungssystem gedrangt werden
(Nudging). Wenn sie eine nicht profilbasierte
Option wahlen, darf die Plattform kein Profiling
betreiben.

Der DSA enthalt Regelungen zum Schutz von Kin-
dern. Demnach mussen Online-Plattformen geeig-
nete und verhaltnisméaBige MaBnahmen ergreifen,
um ein hohes MaB an Privatsphare, Sicherheit und
Schutz von Minderjahrigen innerhalb ihres Diens-
tes zu gewahrleisten. Die Leitlinien kléren, dass Art.
28 Abs.1und 2 DSA eine rechtliche Verpflichtung
geman Art. 6 Abs.1 Buchst. ¢) DS-GVO darstellen
kann, sofern die Verarbeitung erforderlich und ver-
haltnismafig ist. Dies ist durch den Betreiber der
Online-Plattform nachzuweisen. Anbieter sollten
Mechanismen zur Altersbestimmung vermeiden,
die zur eindeutigen Identifizierung fihren. Zudem
sollten keine Altersdaten dauerhaft gespeichert
werden, insbesondere wenn die Information aus-
reicht, ob Zugang zur Online-Plattform gewahrt
wird oder nicht.

Systemische Risiken bei groBen Plattformen: Sehr
grof3e Online-Plattformen und sehr grof3e Online-
Suchmaschinen missen Risiken fir Grundrechte
- auch Datenschutzrisiken - bertcksichtigen und
entsprechende MaBnahmen umsetzen. Dabei kdn-
nen Datenschutzprinzipien wie Datenminimierung
und Privacy by Design helfen. Bei erkannten Risi-
ken ist oft eine Datenschutz-Folgenabschatzung
erforderlich.

Uber die deutsche und europaische Zusammenarbeit

Verhaltenskodizes und Zusammenarbeit der
Aufsichtsbehdrden: Die im Rahmen des DSA ent-
stehenden Regeln sollten in Abstimmung mit den
Datenschutzbehorden entwickelt werden. Eine
Koordination zwischen den DSA-Aufsichtsbehor-
den, der EU-Kommission und den Datenschutzbe-
horden ist wichtig, um widerspriichliche Entschei-
dungen zu vermeiden.

Die Kernaussage der Leitlinien lautet: DSA-Pflichten
und DS-GVO-Rechte missen zusammen gedacht
werden. Die Leitlinien sollen Behérden und Anbieter
anleiten, damit Datenschutzrechte gewahrt bleiben
und Rechtsklarheit besteht.

uIndimq ‘A :uonessny|
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2.3. Datenschutz und
Klnstliche Intelligenz -
Arbeitskreis Kl

Wir haben gemeinsam mit dem LfDI Rheinland-Pfalz
den Vorsitz des Anfang des Jahres 2025 eingerichte-
ten Arbeitskreises ,Kiinstliche Intelligenz“ (AK KI) der
Datenschutzkonferenz (DSK). Hier bereiten wir unter
anderem Orientierungshilfen fir die DSK vor. Solche
Arbeitspapiere setzen bundesweit einheitliche Stan-
dards zu datenschutzrechtlichen Fragen beim Einsatz
von K.

Es durfte unstrittig sein, dass der Einsatz von Kinst-
licher Intelligenz (KI) - ganz gleich wie klug, sinnvoll
oder schadlich man sie im Einzelfall findet - in den
kommenden Jahren die Entwicklung der Digitalisierung
dominieren wird. Also haben wir als DSK reagiert und
ein Fachgremium geschaffen, welches das Ziel hat,
Orientierung zu bieten. Die erste Orientierungshilfe war
dann auch ein voller Erfolg — sie handelt davon, wie
Verantwortliche generative KI-Modelle datenschutz-
rechtlich verbessern kénnen (siehe Beitrag zur RAG-
Methode).

Wir haben in diesem Arbeitskreis auch ein dauerhaftes
Gremium fur Forschung und neuere Entwicklungen im
Bereich Kl sowie ein Gremium fur Entwicklungen auf
EU-Ebene und weltweit zum Thema Kl eingerichtet.

Der Bedarf fur spezifische Gremien hat sich in den
letzten Jahren deutlich gezeigt. Die Verfolgung der sehr
dynamischen Entwicklungen im Bereich Kl —auch im
Zusammenhang mit den zahlreichen weiteren digitalen
Rechtsakten der EU - kann durch die gemeinsame
Arbeit innerhalb der DSK geleistet werden. Uber die
DSK kénnen wir praxisnahe Lésungsansatze fur Verant-
wortliche entwickeln.

Wir befassen uns in dem Gremium mit der Frage der
Umsetzung der Betroffenenrechte, insbesondere mit
der Sicherstellung der Transparenz bei der Verarbei-
tung personenbezogener Daten mit einer KI. Auch geht
es hier um die datenschutzrechtlichen Anforderungen
beim Training der Kl und dem Umgang mit einem
rechtswidrig trainierten KI-Modell (vgl. EDSA-Stellung-
nahme 28/2024). SchlieBlich haben wir das Aufgaben-
gebiet erweitert und uns mit der Frage befasst, wie sich
RAG auf ein generatives KI-System auswirkt. Hierzu
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haben wir als DSK dann auch eine Orientierungshilfe
veroffentlicht.

Im Verlauf des Jahres hat sich insbesondere gezeigt,
dass das Thema Kl als Querschnittsthema fir andere
Arbeitskreise der DSK von grundlegender Bedeutung
ist. Flr den offentlichen Bereich gibt es in den Bundes-
landern unterschiedliche Landesdatenschutzgesetze
und der Einsatz von Kl in der 6ffentlichen Verwaltung
ist daher von einer besonderen rechtlichen Vielfalt
gepragt. Zudem sind in verschiedenen Bundesldndern
und auf Bundesebene Anpassungen der datenschutz-
rechtlichen Vorschriften geplant oder bereits erfolgt,
sodass sich in diesem Bereich viel bewegt. Daher soll
mit dem Arbeitskreis Verwaltung eine gemeinsame
Arbeitsgruppe etabliert werden, um die datenschutz-
rechtliche Rechtsgrundlage flir den Einsatz von Kl im
offentlichen Bereich im Detail zu untersuchen und
offentliche Stellen bei einem datenschutzrechtskonfor-
men Kl-Einsatz zu unterstitzen.

Der Arbeitskreis Kiinstliche Intelligenz der DSK hat sich
als dauerhaftes Gremium etabliert. Durch regelmaBige
Sitzungen und mehrere Arbeitsgruppen verfolgt er die
dynamische Entwicklung von Kl und die damit verbun-
denen datenschutzrechtlichen Herausforderungen. Ein
Schwerpunkt liegt auf praxisnahen Orientierungshilfen,
die auch in enger Zusammenarbeit mit weiteren DSK-
Arbeitskreisen, wie dem AK Verwaltung fir den 6ffentli-
chen Bereich, erarbeitet werden.

Mehr zur RAG-Methode:
https://www.baden-wuerttemberg.
datenschutz.de/dsk-oh-rag-pm/
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2.4. RAG-Methode:
generative Ki-Modelle
verlasslicher gestalten

Der Arbeitskreis KI (AK KI) der DSK hat im Oktober
2025 eine Orientierungshilfe zu datenschutzrechtli-
chen Besonderheiten generativer KI-Systeme mit RAG-
Methode veréffentlicht (RAG: Retrieval Augmented
Generation). Mithilfe der RAG-Methode soll die Genau-
igkeit, Nachvollziehbarkeit und Verlasslichkeit der Aus-
gaben generativer KI-Systeme erhéht werden, wéhrend
gleichzeitig die Wahrscheinlichkeit fir Halluzinationen
und unrichtige Ausgaben verringert wird. Dies soll
durch die Erweiterung des Eingabeprompts um doma-
nenspezifisches Wissen aus Unternehmen oder Behor-
den erreicht werden. In der Orientierungshilfe werden
insbesondere die Auswirkungen der RAG-Methode auf

die Grundsatze der DS-GVO in KI-Systemen untersucht.

In der Orientierungshilfe werden RAG-Systeme mit
Embeddings und Vektordatenbanken behandelt, da
sie eine an der Semantik orientierte Suche in Referenz-
dokumenten ermdglichen, die in der Praxis inzwischen
h&ufig eingesetzt wird. Wahrend ohne RAG-Methode
ein textgenerierendes Sprachmodell aus der Eingabe
mit Hilfe des textgenerierenden Sprachmodells eine
Ausgabe erzeugt (siehe Abb. 1), wird mit der RAG-
Methode die Eingabe erweitert (siehe Abb. 2).

Dazu werden mithilfe einer (semantischen) Suche (Ret-
rieval) aus den Referenzdokumenten inhaltlich pas-
sende Textabschnitte identifiziert, die Eingabe erwei-
tert (Augmentation) und mit einem textgenerierenden
Sprachmodell eine Ausgabe erzeugt (Generation).
Damit erklart sich die Abkiirzung RAG (Retrieval Aug-
mented Generation). (Eine detaillierte Erklarung der
einzelnen Schritte findet sich in der Orientierungshilfe.)

Abb.1LLM ohne RAG Eingabe

Uber die deutsche und europaische Zusammenarbeit

Textgenerierendes
Sprachmodel

Die RAG-Methode ist datenschutzrechtlich relevant, da
sich eine positive Wirkung auf die Richtigkeit (Reduk-
tion von Halluzinationen) und Nachvollziehbarkeit der
Ausgaben ergeben kann und die Vertraulichkeit und
Integritat zuséatzlich eingebundener personenbezo-
gener Daten verbessert werden kann. In vielen Fallen
ermoglicht RAG zudem den Einsatz eines textgenerie-
renden Sprachmodells (Large Language Model, LLM)
on-premise und die Nutzung von KI-Modellen mit weni-
ger umfangreichen Trainingsdaten. Dadurch sind u.a.
weniger personenbezogene Daten aus dem Kl-Modell
extrahierbar.

Die Orientierungshilfe der DSK analysiert die Auswir-
kungen des Einsatzes der RAG-Methode auf die daten-
schutzrechtliche Bewertung generativer Kl-Systeme
unter Berlicksichtigung der Grundsatze der DS-GVO
(Art. 5 DS-GVO) und der Betroffenenrechte (Kapitel 3
DS-GVO). Im Folgenden sollen einige der relevanten
Punkte dargestellt werden. Dabei kann RAG Halluzi-
nationen reduzieren und die Richtigkeit der Ausgaben
erhdhen, da diese in der Regel aus den Referenzdoku-
menten stammen. Zu beachten sind hierbei die Qualitat
der Referenzdokumente, die Datenaufbereitung und
die regelmanBige Aktualisierung der Dokumente — ohne
diese Punkte kann auch RAG keine korrekten Ergeb-
nisse liefern. Auch kann eine Erh6hung der Transpa-
renz in Bezug auf das eingesetzte LLM nicht erreicht
werden, jedoch besteht Transparenz hinsichtlich der
erweiterten Eingabe an das LLM, sofern die genutzten
Textabschnitte der Referenzdokumente in der Ausgabe
dokumentiert werden. Im RAG-System, d.h. insbeson-
dere bei den Referenzdokumenten, kénnen bewéahrte
MaBnahmen wie Mandantentrennung/funktionale

Ausgabe
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Trennung und Rechte- und Rollenkonzepte angewen-
det werden. Dadurch ist auch die Verarbeitung von
Daten mit hohem Schutzbedarf (Art. 9 und 10 DS-GVO)
denkbar. Auch die Zweckbindung kann technisch durch
Mandantentrennung umgesetzt werden. Allerdings
besteht die Gefahr einer Verletzung der Zweckbindung
durch die Verkettung von Daten aus den Referenzdoku-
menten mit personenbezogenen Daten im LLM. Zudem
kann der Umfang der in den Referenzdokumenten
gespeicherten Daten bestimmt und kontrolliert werden.
Diese Daten sind gezielt léschbar. Allerdings bleibt die
Problematik der L6schung personenbezogener Daten
im LLM bestehen.

Fur die Verarbeitung personenbezogener Daten ist eine
Rechtsgrundlage erforderlich.

»,Bei RAG-Systemen ist zu beachten, dass bei einem
9ggf. rechtswidrig trainierten LLM unabh&ngig von der
Integration im RAG-System das Training weiterhin
rechtswidrig bleiben wiirde. Allerdings kénnen einige
der damit einhergehenden Risiken flir die Rechte und
Freiheiten von betroffenen Personen durch die Ver-
wendung der RAG-Methode gemindert werden. Die
konkrete Auswirkung eines RAG-Systems ldsst sich
jedoch nur im Einzelfall iiberpriifen. [...] Sollten fiir den
Einsatz eines KI-Systems ohne RAG-Methode die Vor-
aussetzungen fiir eine datenschutzrechtliche Rechts-
grundlage nicht vorliegen, weil z. B. die Interessen
der betroffenen Personen die Interessen des Ver-
antwortlichen lberwiegen, kann gepriift werden, ob
durch den Einsatz der RAG-Methode risikomindernde
MaBnahmen ergriffen werden kénnen, die (ber die
MaBnahmen hinausgehen, zu denen der Verantwort-
liche ohnehin gesetzlich verpflichtet ist”. (OH RAG,
Abschnitt 3.6.)

Hervorzuheben ist hier, dass

»je nach Gestaltung, [...] die Nutzung der RAG-
Methode somit gegebenenfalls als eine von verschie-
denen mitigierenden MafBnahmen im Sinne der EDSA-
Stellungnahme 28/2024 erachtet werden [kann]“.
(OH RAG, Abschnitt 4. Siehe auch EDSA-Stellung-
nahme 28/2024, Rn. 96 ff.; EDSA-Guidelines 1/2024
on processing of personal data based on Article 6(1)
(f) GDPR, Version 1.0, 8 October 2024, Rn. 57.)

Die RAG-Methode kann bestimmte Schwéachen von
KI-Systemen, wie beispielsweise Halluzinationen, redu-
zieren. Die jeweiligen Herausforderungen und Erleich-
terungen sind jedoch im Einzelfall zu prifen. Unter
Umstanden kann die Nutzung der RAG-Methode als
eine mitigierende Ma3nahme im Sinne der EDSA-Stel-
lungnahme 28/2024 betrachtet werden.

@ Infokasten

Pressemitteilung der Datenschutzkonferenz,
vom 17.10.2025: DSK veroffentlicht Orien-
tierungshilfe zu KI-Systemen mit Retrieval
Augmented Generation (RAG): https://www.
datenschutzkonferenz-online.de/media/pm/
DSK_PM_OH-RAG-Systeme.pdf

Datenschutzkonferenz: Orientierungshilfe zu
datenschutzrechtlichen Besonderheiten gene-
rativer KI-Systeme mit RAG-Methode: https://
www.datenschutzkonferenz-online.de/media/
oh/DSK_OH_RAG.pdf

‘ Vektordatenbank ‘ Abb. 2 LLM mit RAG

v

Embedding-Modell \
[ (Semantische) Suche }

Referenzdokumente Embedding-Modell
Eingabe [ Erweiterte Eingabe }
Textgenerierendes
Sprachmodell
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Sticker zur Digitalen Kehrwoche.
Illustration: T. Damjanovié, LfDI BW

2.5. Digitale Kehrwoche
mit Kehrolin - ,,Ich kam,
sah und fegte”

Um auch die Biurgerschaft fir das Thema Ldschen zu
sensibilisieren und Datenschutz einfach und praktisch
zu machen, rief der Landesbeauftragte die ,,Digitale
Kehrwoche® aus. Ziel der Aktion ist, Menschen dazu
einzuladen, sich ab und an zu fragen, ob man alles,
was man auf seinem PC, Smartphone oder in der Cloud
gespeichert hat, tatséchlich noch braucht - und wenn
nicht, auch mal zu l6schen. Das urschwabische Prinzip
der Kehrwoche, das bundesweit bekannt ist, kann auch
fur die digitale Welt Vorbild sein. Unsere Kehrwoche in

Uber die deutsche und europaische Zusammenarbeit

Baden-Wiurttemberg operationalisiert auf sehr prakti-
sche und traditionsbewusste Weise Themen zu Artikel
17 DS-GVO.

Um das Thema L&schen auch im privaten Umfeld
starker présent zu machen, haben wir eine Bucket List
in Form einer Postkarte flr den privaten Gebrauch
erstellt. Der englische Begriff Bucket List bezeichnet
eine Liste von Dingen, die man noch tun méchte,
bevor man ein bestimmtes Alter erreicht. Gleichzeitig
bezeichnet bucket schlicht einen Eimer.

Die Bucket List zahlt finf Aufgaben auf, die man ohne
viel Aufwand wéhrend einer Woche erledigen kann, um
den eigenen Datenmll etwas zu reduzieren. Die Beto-
nung liegt auf einem einfachen Format, schnell sicht-
baren Erfolgen und einem gewissen Augenzwinkern.
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@ Infokasten

Digitale Kehrwoche — Bucket List: https://www.
baden-wuerttemberg.datenschutz.de/digitale-
kehrwoche-bucket-list/

Ein schoner Anlass, um das Thema Léschen sowie

das individuelle Recht auf Léschung nach Artikel 17
DS-GVO direkt mit Birger_innen zu diskutieren bot
das ,Fest der digitalen Freiheit — Aktionstag pro Daten-
schutz und contra Fake News", wo wir den Vortrag
,Meine Rechte im Datenschutz ... und was die Kehrwo-
che damit zu tun hat“ gehalten haben (s.Kap. 4.4.5.).

Digitale Kehrwoche
schon gemacht?

28

Unsere Aktionen zur Digitalen Kehrwoche richteten
sich gleichermafB3en an verantwortliche Stellen. Neben
den Ergebnissen aus dem CEF 2025 (siehe oben unter
2.1.), referierten wir auf der BvD-Herbstkonferenz 2025
zu den ,Herausforderungen der Digitalen Kehrwoche®
(s.Kap. 4.1.). Auch dieses Format bot einen wertvollen
Rahmen, um die Praxiserfahrungen verantwortlicher
Stellen mit Artikel 17 DS-GVO direkt mit diesen zu
besprechen.

Illustration: T. Damjanovié, LfDI BW
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Orientierungshilfen-Navigator
Kl & Datenschutz (ONKIDA)

QR-Code scannen

https://www.baden-wuerttemberg.
datenschutz.de/onkida

Der Landesbeauftragte fir
Datenschutz und

Baden-Wiirttemberg


https://www.baden-wuerttemberg.datenschutz.de/onkida
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3. Gesetze und Verwaltungs-
vorschriften: Stellungnahmen

Eine wesentliche Aufgabe von uns ist es, die Landesregierung, den Landtag und
die Verwaltung im Zuge von Gesetzgebungsverfahren und bei der Erarbeitung

von Verwaltungsvorschriften zu beraten.

3.1. Friihzeitige
Beteiligung ermaoglicht
Unterstutzung

Art. 57 Abs.1 Buchst. c) DS-GVO

Nach Art. 57 Abs.1 Buchst. ¢) DS-GVO und Art. 36
Abs.4 DS-GVO ist es Aufgabe der Datenschutzauf-
sichtsbehoérden, das Parlament, die Regierung und
andere Einrichtungen und Gremien Uber legislative und
administrative MaBnahmen zum Schutz der Rechte
und Freiheiten natirlicher Personen in Bezug auf die
Verarbeitung zu beraten. Diese Beratung ist wichtiger
Baustein im Grundrechtsschutz, damit insbesondere
in grundrechtssensiblen Bereichen mit erheblicher
Eingriffsintensitat der Gesetzgeber nicht nur den
verfassungsrechtlichen Vorgaben (z.B. Wesentlich-
keitstheorie, UbermaRBverbot), sondern auch den euro-
parechtlichen Vorgaben geniigt. Soweit namlich die
DS-GVO Offnungsklauseln fiir den nationalen Gesetz-
geber enthalt, verlangt sie von diesem beispielsweise
»angemessene und spezifische MaBnahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen
Person® (Art. 9 Abs.2 Buchst. i) DS-GVO), ,MaBnahmen
zur Gewabhrleistung einer rechtmaBig und nach Treu
und Glauben erfolgenden Verarbeitung” (Art. 6 Abs.3
Satz 3 DS-GVO) oder ,,geeignete und besondere MaR-
nahmen zur Wahrung der menschlichen Wurde, der
berechtigten Interessen und der Grundrechte der
betroffenen Person“ (Art. 88 Abs.2 DS-GVO).
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In Baden-Wirttemberg ist die Beteiligung ergédnzend
zur DS-GVO insbesondere in § 26 Absatz 2 LDSG, §

8 Abs.2 Nr. 5 LDSG-JB, § 98 Abs.1 Nr. 3 PolG und der
Verwaltungsvorschrift 'Regelungen' formuliert. Danach
beteiligen die Ministerien den Landesbeauftragten
rechtzeitig bei der Ausarbeitung von Rechts- und Ver-
waltungsvorschriften, welche die Verarbeitung perso-
nenbezogener Daten betreffen.

Diese Aufgabe besteht fiir uns auch auBerhalb des
Anwendungsbereichs der DS-GVO. Die Schwester der
DS-GVO, die européische Richtlinie 2016/680 ("JI-RL"),
sieht in ihrem Art. 46 Abs.1 Buchst. ¢) gleichfalls die
Beratung der Legislative und Exekutive vor. Die Richt-
linie betrifft vor allem den Bereich der Gefahrenabwehr,
der Strafverfolgung und der Ordnungswidrigkeiten. Die
nationale Umsetzung der Aufgabe der Beratung findet
sich dementsprechend im Polizeigesetz (PolG) und
dem Landesdatenschutzgesetz fir Justiz- und BuB3-
geldbehérden (LDSG-JB).

Insgesamt wurden wir im Jahr 2025 beteiligt bei 142
Gesetzgebungsverfahren sowie Verordnungen und
Verwaltungsvorschriften. Eine friihzeitige Einbindung
in den Gesetzgebungsprozess ist flr uns wichtig, damit
wir die Verfahren datenschutzrechtlich unterstiitzend
begleiten kdnnen. Im Folgenden stellen wir einige Bei-
spiele aus diesem Beratungsbereich vor.
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3.2. Verfahrensubergrei-
fende Recherche- und
Analyseplattform

§ 98 Abs.1 Nr. 3 PolG

Mit der Anderung des Polizeigesetzes vom 18. Novem-
ber 2025 hat der Landesgesetzgeber fir die Polizei
Baden-Wiurttemberg die Erlaubnis zur verfahrensiber-
greifenden Datenrecherche und -analyse geschaffen.
Vor und in dem Gesetzgebungsverfahren haben wir
dazu beraten. Dartiber hinaus beraten wir auch zur kon-
kreten Umsetzung, also der Einrichtung und Nutzung
von entsprechender Hard- und Software.

Es steht auBer Frage, dass die Polizei in Zeiten zuneh-
mender Digitalisierung und immer schneller voran-
schreitender technischer Entwicklungen angemessene
Ermittlungsbefugnisse und -mittel bendtigt. Dazu
gehdrt auch die Moéglichkeit, vornandene Daten ver-
fahrenstbergreifend durchsuchen zu kénnen. Dass
der Gesetzgeber grundsétzlich eine solche Erlaubnis
schaffen darf, steht auch spéatestens mit der Entschei-
dung des Bundesverfassungsgerichts vom 16. Februar
2023 zu HessenDATA auf3er Zweifel.

Allerdings muss eine solche Erlaubnis verfassungsrecht-
lichen Anforderungen entsprechen und insbesondere
die Art und den Umfang der Daten sowie die Verarbei-
tungsmethode klar regeln. Der Ende des Jahres 2025
neu geschaffene § 47a PolG ist eine umfangreiche und
komplexe Regelung, die z.B. das Eingriffsgewicht der
MafBnahme entsprechend der Rechtsprechung des Bun-
desverfassungsgerichts dadurch steuert, dass flr ver-
schiedene Konstellationen unterschiedlich umfangrei-
che Datenmengen durchsucht werden dirfen und/oder
bestimmte Informationsquellen ausgeschlossen sind.
Dennoch haben wir Zweifel an der Ausgestaltung

der Norm, da aus unserer Sicht wesentliche Faktoren
entweder gar nicht oder nur unzureichend durch den
Gesetzgeber bestimmt werden. Dies ist aus unserer
Sicht heikel, da mit der Regelung eine MaBnahme von
erheblicher Eingriffsintensitat geschaffen wurde, tGber
deren Einsatzmdglichkeiten nun in wesentlichen Hin-
sichten die Exekutive entscheidet:

Gesetze und Verwaltungsvorschriften: Stellungnahmen

1. Welche Daten diirfen durchsucht werden

Der Gesetzgeber hat die durchsuch- und analysierba-
ren Daten im Wesentlichen so definiert, dass er die poli-
zeilichen Systemarten benennt, deren Daten genutzt
werden diirfen (,Zum Zweck der automatisierten
Datenanalyse kdnnen eigene Vorgangsdaten, Falldaten,
Daten aus polizeilichen Auskunftssystemen und Daten
aus dem polizeilichen Informationsaustausch zusam-
mengefiihrt werden.”). Das fuhrt allerdings dazu, dass
die Exekutive selbst entscheidet, welche Daten zur
Recherche und Analyse bereitgestellt werden: So kann
also bspw. - je nach technischer Umsetzung - grund-
satzlich jede im ,Fallbearbeitungssystem® abgelegte
Information fur die landesweite Recherche und Analyse
verfligbar werden.

2. Wessen Daten diirfen durchsucht werden/
Schutz ,,Unbeteiligter”

,Unbeteiligte” werden von der Vorschrift zwar geson-
dert geschiitzt (,Zum Schutz unbeteiligter Personen
werden deren personenbezogene Vorgangsdaten in
eine automatisierte Datenanalyse nicht einbezogen®;
»die Einbeziehung von Daten unbeteiligter Personen
[sei] méglichst zu vermeiden®). Allerdings wird weder
im Gesetzeswortlaut, noch in der -begriindung klarge-
stellt, wer ,Unbeteiligter” ist.

@ Infokasten

Unsere umfassenden Stellungnahmen sind
Teil der Landtags-Drucksache 17/9478, S.117
ff.: https://www.landtag-bw.de/resource/
blob/596660/4e61c8adee1d16d9d2d8017a-
1bee8e0e/17_9478_D.pdf

Die Stellungnahmen stehen auch in den
Shownotes unserer 49. Podcast-Folge ,Video-
Uberwachung und VeRA": https://www.baden-
wuerttemberg.datenschutz.de/datenfreiheit-
49-videoueberwachung-vera/

Die mundliche Stellungnahme im Rahmen

der Sitzung des Petitionsausschusses, vom 6.
November 2025: https://www.landtag-bw.de/
de/mediathek/videos/oea-peta-vom-6-novem-
ber-2025-602650 (ab Minute 3).
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3. Wie diirfen die Daten analysiert werden/ auf
welche Weise darf kiinstliche Intelligenz einge-
setzt werden

Der Wortlaut der Regelung selbst sieht nur vor, dass
der ,Polizeivollzugsdienst [...] personenbezogene
Daten [...] automatisiert [...] bewerten® kann, wobei
sicherzustellen ist, ,dass diskriminierende Algorithmen
weder herausgebildet noch verwendet werden® und
eine ,abschlieBende Bewertung der bereitgestellten
Informationen und die Entscheidung Uber weitere Maf3-
nahmen [...] durch den Polizeivollzugsdienst getroffen
[werden]“. Aus unserer Sicht bleibt damit zu offen,
welches Ziel eine automatisierte Bewertung haben
darf, welche ,Entscheidungen” automatisiert getroffen
werden dirfen und welche nicht.

Bild: Daniela Zampieri / https://betterima-
gesofai.org/ https://creativecommons.org/
licenses/by/4.0/

@ Infokasten

In ihrer EntschlieBung vom 17. September 2025 hat sich die Datenschutzkonferenz (DSK) zum Einsatz
automatisierter Recherche- und Analysemethoden in der polizeilichen Arbeit gedufBert. Darin fordert sie,
dass solche Systeme nur auf Grundlage verfassungskonformer spezifischer Rechtsgrundlagen eingesetzt
werden und die digitale Souveranitat gewahrleistet wird. Eine Chance fur eine souveréne Lésung, ggf. unter
Einbindung von Open Source-Produkten, ist das IT-GroBprojekt ,,Polizei 20/20%, das die DSK seit mehreren
Jahren berat.

DSK-EntschlieBung: ,Automatisierte Datenanalyse durch Polizeibehoérden verfassungskonform gestalten”,
vom 17. September 2025: https://www.datenschutzkonferenz-online.de/media/en/2025-09-17_DSK-Ent-
schliessung_Automatisierte-Datenanalyse.pdf

Im Januar 2026 forderte die DSK in einer EntschlieBung klare gesetzliche Grundlagen fiir den Betrieb
des P20-Datenhauses: https://www.datenschutzkonferenz-online.de/media/en/DSK_Entschliessung_
P20-Datenhaus.pdf

34 Kapitel 3


https://www.datenschutzkonferenz-online.de/media/en/2025-09-17_DSK-Entschliessung_Automatisierte-Datenanalyse.pdf
https://www.datenschutzkonferenz-online.de/media/en/2025-09-17_DSK-Entschliessung_Automatisierte-Datenanalyse.pdf
https://www.datenschutzkonferenz-online.de/media/en/DSK_Entschliessung_P20-Datenhaus.pdf
https://www.datenschutzkonferenz-online.de/media/en/DSK_Entschliessung_P20-Datenhaus.pdf
https://betterimagesofai.org
https://betterimagesofai.org
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/

Die Beratung zur technischen Umsetzung der Daten-
analyse haben wir bereits 2025 begonnen. Allerdings
lag uns bis zum Jahresende die Verwaltungsvorschrift
noch nicht vor, welche nach § 47a Abs.4, 5 und 6 PolG
wichtige datenschutzrechtliche Rahmenbedingungen
fur die Umsetzung festlegt. Darin sollen beispielsweise
Konzepte zu Rechten und Rollen der nutzenden Per-
sonen und zur Kategorisierung der Daten ausgewiesen
werden. Letzteres dirfte beispielsweise fir die Frage
entscheidend sein, wer ,unbeteiligte Person® sein soll
und wer nicht.

Grundsétzlich ist beim Einsatz privatwirtschaftlicher
Dienstleister durch 6ffentliche Stellen - insbesondere
die Polizei — entscheidend, dass deren Handeln hinrei-
chend engmaschig kontrolliert und gepruft wird.

Wir kritisieren die neue Regelung zur Datenanalyse im
Polizeigesetz: wichtige Weichen werden nicht durch
den Gesetzgeber gestellt, sondern der Exekutive tber-
lassen, z.B. im Hinblick auf den Einsatz Kiinstlicher
Intelligenz. Die Beratung zur konkreten technischen
Umsetzung hat gerade erst begonnen.

3.3. Update Standort-
daten beim Notruf 110

§ 98 Abs.1 Nr. 3 Polizeigesetz

Infolge unserer Beratung hat der Landtag ein Gesetz
zur automatisierten Erhebung von Notrufdaten erlas-
sen (verkindet im Gesetzblatt fiir BW 2025, Nr. 117 vom
18.11.2025). Das ist ein wichtiger Beitrag zur Rechts-
sicherheit.

In unserem vergangenen Tatigkeitsbericht hatten wir
Uber unsere Beratung und Rechtsauffassung zum
Einsatz von Advanced Mobile Location (,AML") beim
Wahlen der 110 berichtet. Zusammengefasst war es
erforderlich, eine eigene gesetzliche Regelung fir den
Einsatz dieser neuen Technologie zu schaffen, weil -
anders als dies bisher der Fall war — durch sie nun bei
jeglichem Anwahlen der 110 ein Standortdatum der
anrufenden Person durch die Polizei erhoben wird.

Dieser Automatismus ohne Einschatzungsspielraum,
ob die Daten Uberhaupt tatsdchlich benétigt werden,
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Naheres dazu siehe ,Standortdaten beim Not-
ruf 110%, LfDI BW, 40. Tatigkeitsbericht Daten-
schutz 2024, S.43 ff: https://www.baden-
wuerttemberg.datenschutz.de/wp-content/
uploads/2025/03/TB_40_Datenschutz-2024 _

barrierefrei.pdf

LfDI-Stellungnahme zum Entwurf: https://
www.baden-wuerttemberg.datenschutz.de/
wp-content/uploads/2025/08/Stellungnahme-
03_2025-PolG-E.pdf

konnte nicht durch die bestehenden Regelungen abge-
bildet werden.

Wir freuen uns, dass das Innenministerium dies auf-
gegriffen und fur den Landtag einen Gesetzesentwurf
ausgearbeitet hat. Mit der Entscheidung des Gesetz-
gebers fir § 45a Polizeigesetz wurde nunmehr eine
rechtssichere Abwagung zwischen dem Recht auf
Informationelle Selbstbestimmung der Anrufenden
sowie dem Erfordernis effektiver Rettungsmaoglichkei-
ten flr die Polizei getroffen.

Datenschutz heif3t: angemessener Ausgleich zwischen
dem Schutz personenbezogener Daten und anderen
legitimen Interessen. Insbesondere beim Einsatz neuer
Technologien durch die Polizei kann dies wegen des
Rechtsstaatsprinzips und der Gewaltenteilung bedeu-
ten, dass die Legislative diese Abwagungsentschei-
dung ausdricklich in Form einer konkreten gesetzli-
chen Erlaubnis treffen muss.
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3.4. Streaming von
Gremiensitzungen
jetzt moglich

Art. 57 Abs.1 Buchst. c) DS-GVO

Bisher galt, dass Gemeinderats- und Kreistagssit-
zungen nur auf Grundlage von Einwilligungen aller
betroffenen Personen gefilmt und ins Internet gestre-
amt werden durften. Mit der Anderung der Gemeinde-
ordnung (GemQ) und der Landkreisordnung (LKrO)

hat der Gesetzgeber nun daflir eine Satzungsbefugnis
geschaffen. Hat eine Gemeinde oder ein Landkreis eine
entsprechende Satzung, braucht es folglich keine Ein-
willigung mehr. Wir empfehlen, klare Regelungen in der
Satzung zu treffen — und die technischen und organisa-
torischen SchutzmafBnahmen nicht zu vergessen.

Kommunalpolitische Entscheidungen betreffen Blr-
ger_innen jeden Tag und vermutlich mehr, als es vielen
bewusst ist. Das Anliegen, die Teilhabe an diesem wich-
tigen demokratischen Prozess durch eine Ubertragung
von Gremiensitzungen ins Internet zu vereinfachen und
mit dem Recht auf Informationelle Selbstbestimmung
der betroffenen Personen in einen angemessenen Aus-
gleich zu bringen, haben wir sehr gerne von Anfang an
unterstitzt. Frihzeitig hatte uns das Innenministerium
zu einem entsprechenden Gesetzgebungsvorhaben
zur Beratung hinzugezogen (s.auch Koalitionsvertrag
sJetzt fur Morgen® von Biindnis 90/ Die Griinen Baden-
Wiirttemberg und der CDU Baden-Wiirttemberg, S.95).

Da es fruher keine gesetzliche Grundlage fur die Auf-
zeichnung und Veroffentlichung der Gremiensitzungen
gab, mussten in der Vergangenheit alle betroffenen
Personen im Sinne des Art. 6 Abs.1 Buchst. a) DS-GVO
einwilligen. Mit Inkrafttreten des Gesetzes zur Ande-
rung kommunalrechtlicher und weiterer Vorschriften
vom 22. Juli 2025 hat der Gesetzgeber nun eine Sat-
zungsbefugnis geschaffen. Die neuen Vorschriften in
der GemO und LKrO waren erforderlich, da Gemeinden
und Landkreise zwar fir innere Angelegenheiten
selbststédndig Regelungen erlassen dirfen. Greifen
diese Regelungen allerdings in Grundrechte ein, muss
die Erlaubnis zu dem speziellen Grundrechtseingriff
zundchst durch den Gesetzgeber erteilt werden - und
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dies ist nunmehr mit § 35 Abs.3 GemO und § 30 Abs.2
LKrO erfolgt. Die allgemeine Ermé&chtigung zum Erlass
von Satzungen nach Art. 28 Abs.2 Satz 1 Grundgesetz
(GG) und § 4 Abs.1 GemO hitten nicht ausgereicht. Ist
eine wirksame Satzung in Kraft, kommt es folglich nicht
mehr auf die Einwilligung der betroffenen Personen an,
die Satzung selbst ist die Rechtsgrundlage fir die Ver-
arbeitungsvorgénge.

Zur datenschutzkonformen Umsetzung empfehlen wir
insbesondere Folgendes klar zu regeln:

1. Welche Personengruppen sind betroffen?

Die Satzungsbefugnis bezieht sich nur auf den Eingriff
in die Grundrechte der Gremiumsmitglieder und Vor-
sitzenden, insbesondere Beschaftigte der Verwaltungs-
behorden oder Blrger_innen dirfen weiterhin nur auf
Grundlage wirksamer Einwilligungen aufgezeichnet
und verdffentlicht werden. Bei Einwilligungen, ins-
besondere in einem Uber-Unterordnungsverhaltnis,
wie dies zwischen Beschéaftigten und ihren Arbeitge-
ber_innen sowie Blrger_innen und dem Staat der Fall
ist, ist die Freiwilligkeit einer Einwilligung sorgfaltigst
zu prifen. Das bedeutet vor allem, dass den betroffe-
nen Personen keine negativen Konsequenzen drohen
dirfen, wenn sie die Einwilligung verweigern, und dass
konkrete Méglichkeiten bestehen missen, um an der
Sitzung teilzunehmen, Fragen zu stellen oder Stellung-
nahmen abzugeben, ohne gefilmt und Gbertragen zu
werden. Bei Beschaftigten der Kommunalverwaltung
dirfen insbesondere keine negativen beruflichen Kon-
sequenzen drohen, wenn die Einwilligung verweigert
wird.

2. Welche Verarbeitungsvorgénge sollen
stattfinden?

Die Satzungsgeber kénnen darlber entscheiden, auf
welche Weise sie die Teilhabe an der Sitzung durch
Veroffentlichung ermdglichen wollen. Denkbar sind
verschiedene Arten der Umsetzung, z.B. die Aufzeich-
nung alleinig des Tons oder von Ton und Bild sowie die
Veroffentlichung alleinig fir die Dauer der tatsachli-
chen Sitzung (also als Live-Stream) oder die Veroffent-
lichung auf Dauer/ fur ein bestimmtes Zeitfenster (also
als On-Demand-Stream). Wichtig ist, alle angestrebten
Verarbeitungsvorgange in der Satzung zu regeln, also
auch die interne Speicherung der Aufzeichnung, bzw.
dessen Loschung und die Dauer der Verdffentlichung.
Konkret sollten mindestens die folgenden Verarbei-
tungsvorgange bezeichnet und geregelt sein:
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Erhebung/Aufzeichnung welcher Daten (Bild oder
Ton oder beides?)

interne Speicherung und deren Dauer, bzw. Ldsch-
zeitpunkt

Offenlegung der Aufzeichnung/ Veroffentlichung
auf welche Weise, bzw. Dauer der Verfligbarkeit
(Live-Stream oder On-Demand-Stream?)

Maoglich ist es selbstversténdlich auch, in der Satzung
Differenzierungen vorzunehmen, bspw. zu regeln, dass
grundsatzlich ein Live-Streaming erfolgt, aber durch
eine Abstimmung eine ldngere Verflgbarkeit erwirkt
werden kann, wenn Themen von besonderer Tragweite
Gegenstand der Sitzung sind und dem besonderen
offentlichen Interesse daran Rechnung getragen wer-
den soll.

Die Konzeption des Gesetzgebers, ein Streaming
durch eine Satzungsbefugnis zu erlauben, Uberlasst
die Abwagungsentscheidung zwischen Teilhabemdg-
lichkeit an demokratischen Entscheidungsprozessen,
Transparenz und den Grundrechten der betroffenen
Personen den Satzungsgebern vor Ort. Dies ist aus
unserer Sicht sinnvoll, da es ermdglicht, auf ortliche

Begebenheiten und Umsténde einzugehen. Die Abwa-
gung kann folglich und sollte unseres Erachtens offen
diskutiert und dann im Rahmen des Entscheidungs-
und Einschatzungsspielraums der Gemeinderate und
Kreistage entschieden werden.

Wichtig dabei ist eine Abwagung der Zwecke und die
Frage, was zur Erreichung dieser Zwecke erforderlich
ist. Nach unserer Auffassung dient die Aufzeichnung
und Veroffentlichung in erster Linie dazu, Personen die
Teilnahme an der Gremiensitzung zu erméglichen, die
nicht vor Ort sein kdnnen. Der Zweck ist folglich nicht,
ein Archiv jeglichen Entscheidungsprozesses anzu-
legen. Die wesentlichen Inhalte einer Sitzung werden
ohnehin nach § 38 GemO in der Niederschrift fest-
gehalten, die wiederum fir alle Einwohner_innen ein-
sehbar ist. Unsere Empfehlung geht deshalb dahin, nur
ein Live-Streaming vorzusehen oder die automatisierte
Léschung einer online gestellten Aufzeichnung mit
Beginn der jeweils ndchsten Sitzung einzurichten.

Eine Grenze fur die Speicherung besteht allerdings
jedenfalls dann, wenn keine Veroffentlichung (mehr)
stattfindet. Gemeint ist: auch intern missen die Auf-

@ Infokasten

Koalitionsvertrag ,Jetzt fir Morgen®“ von Blindnis 90/ Die Griinen Baden-Wurttemberg und der CDU
Baden-Wiurttemberg, S.95: https://www.baden-wuerttemberg.de/de/regierung/koalitionsvertrag-fuer-

baden-wuerttemberg

datenschutz.de/videos-einbinden/

LfDI-Handreichung zur Einbindung von Videos in eigene Webseiten: https://www.baden-wuerttemberg.

Unser Beitrag im 37. Tatigkeitsbericht Datenschutz 2021 auf S.82 ist mit dem hiesigen Beitrag im Hinblick
auf die Rechtsgrundlage tberholt, nicht aber im Hinblick auf die weiteren dort genannten Vorgaben z.T.
Online-Streaming von Gemeinderatssitzungen: https://www.baden-wuerttemberg.datenschutz.de/wp-

content/uploads/2022/02/22020225_Taetigkeitsbericht_TB-Datenschutz_2021_V1.pdf

Das Kompetenzteam ,Datenschutz” des IT-Planungsrats erarbeitet derzeit (Stand 09/2025) eine Web-
Applikation fur einen Rechtsgrundlagengenerator, der ggf. zur Erstellung der Satzung hilfreich ist. Eine
Vorlage kann bereits jetzt abgerufen werden unter https://www.it-planungsrat.de/der-it-planungsrat/stra-

tegische-schwerpunktthemen/schwerpunktthema-datennutzung

AuBerdem noch der Hinweis: In den gednderten Gesetzen wurde auch der Zugang zu amtlichen Doku-
menten eingeschrankt. Damit haben sich unsere Kolleg_innen aus dem Bereich der Informationsfreiheit
befasst. Naheres erfahren Sie in unserem Tatigkeitsbericht zur Informationsfreiheit 2024/2025 unter
https://www.baden-wuerttemberg.datenschutz.de/tatigkeitsbericht/

Gesetze und Verwaltungsvorschriften: Stellungnahmen
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zeichnungen geldscht werden, wenn sie nicht mehr fur
die Offentlichkeit verfiigbar sind. Denn der Zweck der
Satzungsbefugnis aus den o.g. Vorschriften der GemQO
und LKrO ist die Ermdglichung der Verdffentlichung -
wird dieser Zweck nicht mehr verfolgt, fehlt jeglicher
Grund zu einer anderweitigen Verarbeitung.

3. Technische und organisatorische Schutzmaf-
nahmen (,TOM®)

In der Satzung kénnen auch die technischen und orga-
nisatorischen SchutzmaBnahmen geregelt werden.
Dass angemessene TOM getroffen werden mussen,
ergibt sich allerdings bereits direkt aus der DS-GVO,
(insbesondere Art. 5 Abs.1 Buchst. f), 24, 32 DS-GVO.
Wir empfehlen hier z.B.:

Klar erkennbare Bereiche im Sitzungsraum, die
erfasst, bzw. nicht erfasst werden

Klare Regeln dartiber, wann die Aufzeichnung/das
Streaming beginnt

Einblendungen auf dem verdffentlichten Video mit
Hinweisen zu den Zwecken und der Grenzen der
Zulassigkeit der Weiterverbreitung
Verodffentlichung der Aufzeichnungen in einem fir
die verantwortliche Stelle technisch kontrollier-
baren Rahmen, d.h. in einer Umgebung, tGber deren
Einrichtung und Funktionen die verantwortliche
Stelle entscheiden kann, also insbesondere nicht
die Nutzung einer Plattform, die sich Rechte zur
Weiterverarbeitung bereits in den AGB einrdumt
oder den Download ermdglicht/ erleichtert (s.dazu
auch unsere Handreichung zur Einbindung von
Videos in eigene Webseiten)

Mit den Anderungen in der GemO und LKrO kann ein
Aufzeichnen und Streamen von kommunalen Gremien-
sitzungen nun auf eine Satzung gestiltzt werden. Wir
empfehlen, in der Satzung transparente und klare
Regelungen zu treffen und das Interesse an Blirgerbe-
teiligung und Transparenz sorgfaltig mit den Rechten
der betroffenen Personen abzuwagen.
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3.5. Novellierung des
Landeskrankenhausge-
setzes hinsichtlich der
Forschungsregelungen

Art. 57 Abs.1 Buchst. ¢c) DS-GVO

Die Landesregierung hat eine Anderung des Landes-
krankenhausgesetzes Baden-Wirttemberg (LKHG
BW) hinsichtlich der Regelung der Datenverarbeitung
zu Forschungszwecken initiiert (s.die in den Landtag
eingebrachte Fassung in LT-Drs.17/9482 und das vom
Landtag beschlossene Gesetz in GBL. 2025 Nr. 121). Wir
haben uns bei der Ausarbeitung der Regelungen inten-
siv eingebracht. Auf Initiative aus der Mitte des Land-
tags sind zudem wesentliche neue Gesichtspunkte
aufgenommen worden.

Wir gehen davon aus, dass wir unsere Beratungsleis-
tungen im Zusammenhang mit dem LKHG BW auch
im kommenden Jahr fortsetzen werden und bieten an,
auch die Evaluierung der Gesetzesanderung fachlich
zu begleiten. Die Vielfalt der Forschungsfragen, die
Bedeutung der Gesundheitsforschung fur die Gesund-
heitsvorsorge und -versorgung einschlief3lich damit
verbundener (volks-)wirtschaftlicher Interessen, die
europarechtlichen Vorgaben aus der Verordnung

zum Europaischen Gesundheitsdatenraum (European
Health Data Space - EHDS) und weitere intensive
gesetzgeberischen Aktivitaten lassen zusatzlich auch
in Zukunft einen hohen Beratungsbedarf bei den unse-
rer Aufsicht unterliegenden Stellen erwarten.

Das Thema der Verarbeitung personenbezogener
Daten einschlieBlich von Daten aus der Gesundheits-
versorgung zu Forschungszwecken ist schon langer
eines, das Politik, Wirtschaft, Forscherinnen und For-
scher sowie die Datenschutzaufsichtsbehdrden inten-
siv beschaftigt.

Dabei méchten die Forschenden und die Wirtschaft
insbesondere die bei verschiedenen Stellen vorhan-
denen Daten nutzen kdnnen, um aus ihnen neue wis-
senschaftliche Erkenntnisse zu gewinnen. Im Bereich
der Gesundheitsforschung geht es hier insbesondere
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um so erstrebenswerte Ziele wie die Verbesserung die — zum Teil unter mehreren Aspekten — unter den

der Vorsorge vor Krankheiten und der Behandlung besonderen Schutz von Art. 9 DS-GVO fallen, soweit
von Krankheiten, letzteres sowohl mit Blick auf die es sich etwa um Gesundheitsdaten oder genetische
Erhdhung von Heilungschancen und Linderung von Daten handelt. Auch Daten zum Sexualleben oder
Beschwerden als auch mit Blick auf die Verbesse- zu religidsen Uberzeugungen kénnen im Rahmen
rung der Versorgung und die Verringerung des Ver- der Gesundheitsversorgung anfallen. Die Daten aus
sorgungsaufwands. Auf der anderen Seite ist bei der der Gesundheitsversorgung, die zuséatzlich zum
Schaffung von Regelungen zur Verarbeitung von datenschutzrechtlichen Schutzregime in der Regel
Daten aus der Gesundheitsversorgung zu Forschungs- auch durch berufsrechtliche Verschwiegenheitsver-
zwecken aber zu sehen, dass es sich bei den Daten pflichtungen geschuitzt sind, bendtigen daher eine
regelmaBig um hochsensible Informationen handelt, besonders vertrauliche Behandlung, was bei der

@ Infokasten

Die Datenschutzkonferenz (DSK) hat sich kontinuierlich mit dem Thema ,,Forschung mit Gesundheits-
daten” befasst:

Zu den Arbeiten der DSK zur Auslegung und Anwendung des GDNG siehe Beitrag in diesem Tatigkeitsbe-
richt in Kap. 3.6.

Orientierungshilfe ,Anwendungshinweise zu den Anforderungen an Dateniibermittlungen an Drittlander
im Rahmen der wissenschaftlichen Forschung zu medizinischen Zwecken“ von September 2025: https://
www.datenschutzkonferenz-online.de/media/oh/20250917_DSK_OH_Datenuebermittlungen.pdf sowie
Anlage hierzu ,Empfehlungen fir Informationspflichten bei Datenlibermittlungen an Drittlander im Rah-
men der wissenschaftlichen Forschung zu medizinischen Zwecken®, ebenfalls von September 2025:
https://www.datenschutzkonferenz-online.de/media/oh/20250917_DSK_OH_Datenuebermittlungen_
Anlage.pdf

Beschluss ,,DS-GVO privilegiert wissenschaftliche Forschung - Positionspapier zum Begriff ,wissenschaft-
liche Forschungszwecke™, vom 11. September 2024: https://www.datenschutzkonferenz-online.de/media/
dskb/2024-09-11_DSK_Positionspapier%20_Wissenschaftliche_Forschungszwecke.pdf

Beschluss ,,Positionspapier - Anforderungen an die Sekundarnutzung von genetischen Daten zu For-
schungszwecken®, vom 15. Mai 2024: https://www.datenschutzkonferenz-online.de/media/dskb/2024-05-
15_DSK-Beschluss_Genetische-Daten.pdf

EntschlieBung ,Datenschutz in der Forschung durch einheitliche MaBstabe starken®, vom 23. November
2023: https://www.datenschutzkonferenz-online.de/media/en/2023-11-23_DSK-Entschliessung_DS.pdf

EntschlieBung ,Rahmenbedingungen und Empfehlungen fur die gesetzliche Regulierung medizinischer
Register”, vom 22./23. November 2023: https://www.datenschutzkonferenz-online.de/media/en/2023-11-
23_DSK-Entschliessung_medRegister.pdf

Petersberger Erklarung, vom 24.11.2022: https://www.datenschutzkonferenz-online.de/media/
en/20221124_en_06_Entschliessung_Petersberger_Erklaerung.pdf

Gesetze und Verwaltungsvorschriften: Stellungnahmen
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Weiterverarbeitung auch zu Forschungszwecken zu
bertcksichtigen ist. Denn sowohl die Gesundheitsver-
sorgung als auch die Gesundheitsforschung sind auf
das Vertrauen von Patientinnen und Patienten sowie
von Probantinnen und Probanten angewiesen.

Beteiligung im Vorfeld des Anhérungsverfahrens
zur Forschung mit Gesundheitsdaten

In Baden-Wiurttemberg begleiten wir die Thematik
schon seit Ladngerem, u.a. durch die Beratung in ver-
schiedenen Forschungsprojekten, durch die Betei-
ligung an zahlreichen Veranstaltungen zum Thema
(auch in unseren KI-Wochen), aber auch durch unsere
Vernetzung beispielsweise im Forum Gesundheits-
standort Baden-Wurttemberg.

Der Thematik wenden sich auch die Gesetzgeber des
Bundes und der Lander verstéarkt zu. Dazu kommen
kunftig mit dem EHDS auch unionsrechtlich gesund-
heitsdatenspezifische Vorgaben. Im Berichtszeit-
raum haben wir uns nicht nur mit dem seit 2024 in
Kraft befindlichen Gesundheitsdatennutzungsgesetz
(GDNG) des Bundes intensiv befasst. Auch die Lan-
desregierung kam auf uns zu, um die Regelungen
des Landeskrankenhausgesetzes zu novellieren, die
die Verarbeitung personenbezogener Daten zu For-
schungszwecken betreffen.

Gemeinwohlorientierung und Patientenversor-
gung im Fokus

Dabei verfolgte die Landesregierung das politische Ziel,
die Verarbeitung der in den Krankenhausern anfallen-

@ Infokasten

»,Gesundheitsdatennutzung - Forschung, Innovation, klinische Versorgung und Ethik®, Vortrag und Dis-

kussion, Philipp Kellmeyer, KI-Woche 2024 des LfDI: https://tube.bawi.social/w/vCC6m2Jgne5NiQvU-

Ejt5fk?start=1s

Positionspapier der DSK zum Begriff ,wissenschaftliche Forschungszwecke® mit dem Titel ,DS-GVO pri-
vilegiert wissenschaftliche Forschung“ vom 11. September 2024, S.3 f. unter V.: https://www.datenschutz-
konferenz-online.de/media/dskb/2024-09-11_DSK_Positionspapier%20_Wissenschaftliche_Forschungs-

zwecke.pdf

frei.pdf

DS_barrierefrei.pdf

,Forschung und Gesundheitsdaten®, LfDI BW, 40. Tatigkeitsbericht Datenschutz, S.16ff.: https://www.
baden-wuerttemberg.datenschutz.de/wp-content/uploads/2025/03/TB_40_Datenschutz-2024_barriere

»,Gesundheitsdaten und Forschung — weiterhin ein groBes Thema“, LfDI BW, 39. Tatigkeitsbericht Daten-
schutz, S.92ff.: https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2024/02/TB_39_

,Beratung bei der Forschung®, LfDI BW, 38. Tatigkeitsbericht Datenschutz, S.17ff.: https://www.baden-
wuerttemberg.datenschutz.de/wp-content/uploads/2023/02/TB_38_Datenschutz-2022_V1-.pdf

Ausfiihrungen zum Forum Gesundheitsstandort BW:

LfDI BW, 39. Tatigkeitsbericht Datenschutz 2023, S.96: https://www.baden-wuerttemberg.datenschutz.de/
wp-content/uploads/2024/02/TB_39_DS_barrierefrei.pdf

LfDI BW, 39. Tatigkeitsbericht Datenschutz 2022, S.22f: https://www.baden-wuerttemberg.datenschutz.
de/wp-content/uploads/2023/02/TB_38_Datenschutz-2022_V1-.pdf
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den Versorgungsdaten zu Zwecken dem Gemeinwohl
dienender und mit der Versorgung zusammenhangen-
der Forschungsthemen zu erleichtern und auf klarere
gesetzliche Grundlagen zu stellen. Das Ziel der Klarung
der Rechtsgrundlagen war u.a. schon deswegen nach-
vollziehbar, weil bereits seit einigen Jahren im Landes-
krankenhausgesetz ein Widerspruch bestand. In § 43
Abs.3 des Landeskrankenhausgesetzes in der bis zum
2. Dezember 2025 geltenden Fassung (im Folgenden:
L,LKHG a. F) war ndmlich bestimmt, dass die Vor-
schriften des siebten, den Datenschutz betreffenden
Abschnittes des Gesetzes nicht gelten wiirden far

die Datenverarbeitung flr Zwecke wissenschaftlicher
Lehre oder Forschung. Dennoch fand sich sodann in
diesem Abschnitt des Gesetzes in § 46 Abs.1 Nummer
2a LKHG a. F. eine Regelung explizit tiber die Uber-
mittlung personenbezogener zu Forschungszwecken.
Auch das Anliegen, die Verwendung von Daten zu dem
Gemeinwohl dienenden Forschungszwecken méglichst
praktikabel auszugestalten, ist flr uns — auch vor dem
Hintergrund der Wertungen der Datenschutz-Grund-
verordnung, die die Forschung zu Recht privilegiert -
grundséatzlich nachvollziehbar.

Das gesetzgeberische Unterfangen war alles andere
als einfach. Zu beachten waren zum einen die Vorga-
ben der Datenschutz-Grundverordnung. Diese verlangt
insbesondere fir jede Verarbeitung von besonderen
Kategorien personenbezogener Daten nicht nur eine
Befreiung vom Verarbeitungsverbot aus Art. 9 Abs.1
DS-GVO nach MaBgabe von Art. 9 Abs.2 bis 4 DS-GVO,
sondern auch einen Rechtsgrund im Sinne von Art.

6 Abs.1 DS-GVO. Dabei ist der fur nicht-6ffentliche
forschende Stellen (bei Fehlen einer Einwilligung)
einschléagige Rechtsgrund typischerweise die Wahr-
nehmung berechtigter Interessen geman Art. 6 Abs.1
Buchst. f) DS-GVO, und dieser Rechtsgrund ist fiir den
nationalen Gesetzgeber nicht disponibel. Krankenhé&u-
ser konnen unterschiedliche Rechtsformen haben, Uni-
kliniken sind 6ffentliche Stellen, andere Krankenhauser
sind zum Teil Wettbewerbsunternehmen der 6ffentli-
chen Hand, sodass diese andere rechtliche Regelungen
zu beachten haben. Zudem hat der Bundesgesetzgeber
mit verschiedenen Bestimmungen in 8§ 6 GDNG Rege-
lungen zur Verarbeitung personenbezogener Daten zu
Forschungszwecken getroffen, ohne dass vollkommen
klar wére, inwieweit hier eine Gesetzgebungskompe-
tenz des Bundes und inwieweit eine solche der Lander
besteht.

Schon deswegen ist es positiv hervorzuheben, dass das
Sozialministerium im Rahmen der Erstellung des Geset-

Gesetze und Verwaltungsvorschriften: Stellungnahmen

zesentwurfs unsere Behdorde frihzeitig beteiligt und uns
mehrfach Gelegenheit zur Erérterung der Kerninhalte des
Anderungsgesetzes gegeben hat. Wir konnten so bereits
im Vorfeld der eigentlichen Anhérung an mehreren Ent-
wurfsfassungen der Gesetzesnovelle beratend mitwirken
und nahm an diversen Besprechungsterminen mit dem
federfihrenden Ressort teil. Zusatzlich gestalteten wir
gemeinsam mit Vertreter_innen des Staatsministeriums,
des Sozialministeriums, des Wissenschaftsministeriums,
des Innenministeriums und des Wirtschaftsministeriums
sowie der Forschung einen Workshop zur geplanten
Gesetzesdnderung. Es schlossen sich weitere Arbeits-
sitzungen mit dem Sozialministerium und Vertreterinnen
und Vertretern aus Wissenschaft und Forschung an. Und
noch im weiteren Verlauf des Gesetzgebungsverfahren
hatten wir sowohl Gelegenheit zur schriftlichen Stellung-
nahme als auch zur Erérterung in Videokonferenzen mit
mehreren der beteiligten Ministerien und Vertreter_innen
der Forschung.

Stellungnahme im Anhérungsverfahren

Nach der Begriindung des Gesetzentwurfs in LT-
Drs.17/9482, S.7 ist die Landesregierung davon ausge-
gangen, dass die Nutzung von Gesundheitsdaten, die
bei einer datenverarbeitenden Gesundheitseinrichtung
zu Versorgungszwecken vorhanden sind, zu For-
schungszwecken durch die betreffende Gesundheits-
einrichtung selbst (zuweilen auch ,Eigenforschung”
genannt) durch § 6 Abs.1 GDNG abschlieBend geregelt
werde. Die Novelle habe daher insoweit nur noch die
SWeitergabe“ von personenbezogenen Daten zu regeln.

Der uns im Rahmen der Anhérung zuletzt vorgelegte
Entwurf enthielt bereits viele positiv zu bewertende
Aspekte: Hervorzuheben ist insoweit insbesondere,
dass die Forschungsthemen bestimmt werden, zu
denen die Daten sollen weiterverarbeitet werden kon-
nen, und mit der urspriinglichen Zweckbestimmung
der Daten noch in einem nachvollziehbaren Zusam-
menhang stehen: In § 48 LKHG (neu), der die wesent-
lichen neuen Regelungen enthélt, wird ausdricklich
bestimmt, dass es sich um eine Weiterverarbeitung

zur ,medizinischen, rehabilitativen oder pflegerische
Forschung“ handeln muss.Bereits in der Uberschrift
kommt zudem zum Ausdruck, dass es sich um ,,gemein-
wohlorientierte” Forschung handeln muss.Das hebt
den erforderlichen Gemeinwohlbezug der Forschung,
der fir die Privilegierung nach der Datenschutz-Grund-
verordnung vorauszusetzen ist zu Recht noch ein-

mal deutlich hervor (s.Positionspaper der DSK zum
Begriff ,wissenschaftliche Forschungszwecke” vom
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11. September 2024, S.31.). Zu begriiBen ist auch die

in der Regelung normierte Anforderung, dass ,,das
Forschungsinteresse die schutzwiirdigen Belange der
betroffenen Person tberwiegt®. Auf diese Weise wird
nicht nur die Sensibilitat der zu verarbeiteten Daten
berlcksichtigt, sondern sichergestellt, dass zugunsten
nicht-6ffentlicher Stellen in aller Regel auch die Ver-
arbeitungsbefugnis aus Art. 6 Abs.1 Buchst. f) DS-GVO
vorliegt, so dass hier eine Entscheidung, inwieweit die
Regelung im Krankenhausgesetz flr diese selbst einen
Rechtsgrund im Sinne von Art. 6 DS-GVO schaffen
kann, fur die Praxis weitgehend dahinstehen kann (vgl.
hierzu die Ausfiihrungen LT-Drs.17/9482, S.8).

SchlieBlich sah der Novellierungsentwurf, der inso-
weit unverandert vom Landtag beschlossen wurde,

in § 48 Abs.2 und 3 LKHG eine Reihe konkreter und
nachvollziehbarer technischer und organisatorischer
SchutzmaBnahmen und sowie von Garantien vor, um
die Anforderungen aus Art. 9 Abs.2 Buchst. j) sowie
Art. 89 Abs.1 DS-GVO zu erflillen. Fraglich bleibt aller-
dings, inwieweit es gelingen kann, die Einhaltung die-
ser MaBnahmen und Garantien auch aufsichtsrechtlich
durchzusetzen. Unsere Hinweise darauf, dass es hier
Verbesserungsbedarf gibt, sind im Gesetzgebungsver-
fahren leider nicht angenommen worden. Im Rahmen
der vom Landtag bei der Verabschiedung des Gesetzes
beschlossenen Evaluation (s.Plenarprotokoll 17/134,
S.8128) wird auch diese Thematik erneut zu betrachten
sein.

Intensive Beratung zum Einbezug genetischer
Daten zu Forschungszwecken

Besonders intensiv erértert wurde von Seiten unserer
Behorde im Rahmen der Beratung zur Entwurfsfassung
die Regelung zur Verarbeitung genetischer Daten zu
den genannten Forschungszwecken. Genetische Daten
(zur Definition s.Art. 14 Nummer 13 DS-GVO) sind typi-
scherweise sehr eng mit der Personlichkeit der betrof-
fenen Person verknipft und haften ihr ein Leben lang
an. Sie kdnnen ein hohes pradiktives Potenzial mit Blick
auf die Person selbst und biologische Verwandte ent-
halten und bergen daher ein hohes Diskriminierungs-
und Stigmatisierungsrisiko. Eine wirksame Anonymi-
sierung ist bei genetischen Daten zudem regelméaBig
nicht moglich. Der Bundesgesetzgeber hat daher schon
im Gendiagnostikgesetz (GenDG) u.a. vorgesehen,
dass eine genetische Untersuchung oder Analyse nur
vorgenommen und eine daflr erforderliche genetische
Probe nur gewonnen werden darf, wenn die betroffene
Person in die Untersuchung und die Gewinnung der
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daflr erforderlichen genetischen Probe ausdricklich
und schriftlich gegentber der verantwortlichen arztli-
chen Person eingewilligt hat (vgl. § 8 GenDG). Die DSK
hat dementsprechend zuletzt in ihrem Positionspapier
»Anforderungen an die Sekundérnutzung von geneti-
schen Daten zu Forschungszwecken® vom 15. Mai 2024
zu Recht ausgefiihrt, dass der Umgang mit genetischen
Daten qualifizierten datenschutzrechtlichen Regeln
unterliegen muss, die die Rechte und Freiheiten der
betroffenen Person in ausreichendem MaRe wahren.
Fir die datenschutzkonforme Verarbeitung genetischer
Daten bedarf es daher grundséatzlich der ausdrickli-
chen Einwilligung der betroffenen Personen.

Von diesem Grundsatz darf es mit Blick auf die indi-
viduelle Rechtsaustibung der infomationellen Selbst-
bestimmung nur enge Ausnahmen geben. In der Dis-
kussion mit Forschenden konnten wir dabei als eine
mogliche Ausnahme herausarbeiten, dass nach der
Geburt erworbene — wie insbesondere durch Tumore
veranderte — genetische Informationen zum einen fir
die medizinische Forschung von erheblicher Bedeu-
tung, zum anderen aber auch weniger eng mit der
betroffenen Person selbst und deren Verwandtschaft
verbunden sind, so dass es hier vertretbar erscheint,
unter den lbrigen im Gesetzentwurf vorgesehenen
Kautelen eine Verarbeitung zu den dort vorgesehenen
Forschungszwecken ausnahmsweise auch ohne Ein-
willigung zuzulassen (vgl. § 48 Abs.1 Satz 1 Nummer 1
LKHG - neu).

Aus Sicht der Forschenden ware allerdings alleine mit
dieser Ausnahme dem Forschungsinteresse nicht hin-
reichend Genlige getan. Sie machten insbesondere
geltend, dass vielmals die Untersuchung einzelner
Sequenzvarianten fur die medizinische Forschung von
groBBem Wert sei, dass aber zugleich bei Betrachtung
nur einzelner Varianten das Identifikationsrisiko gering
sei. Unter einzelnen Sequenzvarianten seien dabei
spezifische, abgegrenzte genetische Veranderungen
an einer bestimmten Position im Genom zu verstehen
(wie dies nunmehr in der Gesetzesbegriindung erlau-
tert wird). Hier war jedoch das Risiko gesetzgeberisch
einzugrenzen, dass gleichwohl infolge der Einzigartig-
keit einer genetischen Variante oder der Kombination
von mehreren Varianten jedenfalls bei Hinzutreten
weiterer Informationen eine Identifikation der betrof-
fenen Person mdglich sein kdnnte. Aus Sicht des
Datenschutzes ware es insoweit angesichts der hohen
Sensibilitat der (hier ererbten) genetischen Daten zum
Schutz vor dem Identifikationsrisiko wiinschenswert
gewesen zu bestimmen, dass die Information aus den
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Varianten bzw. den Variantenkombinationen dann
nicht Gbermittelt werden dirfen, wenn sie unter Bezug-
nahme auf die Stichprobenart und die Menge des die
Voraussetzungen der Stichprobe erfiillenden Teils der
Weltbevdlkerung voraussichtlich einzigartig ist. Die
Landesregierung beflirchtete jedoch, dass dadurch

der Ubermittlung genetischer Daten zu Forschungs-
zwecken zu enge Grenzen gesetzt wiirden. Deswegen
erachtete sie es in Abwagung mit dem Ziel der Forde-
rung des wissenschaftlichen Erkenntnisinteresses flr
ausreichend, die Ubermittlung nur dann auszuschlie-
Ben, wenn die zur Ubermittlung anstehenden Sequenz-
varianten in ihrer Kombination nach dem Stand der
Wissenschaft voraussichtlich einzigartig in der Weltbe-
volkerung sind, ohne Ricksicht auf die weiter eingren-
zenden Eigenschaften der verwendeten Stichprobe.
Auch insoweit wird es hilfreich sein, der Frage, ob dies
zur Verringerung des Identifikationsrisikos ausreichend
ist, im Rahmen der vom Landtag beschlossenen Eva-
luation zu Uberprifen.

Voraussetzungsloses Widerspruchsrecht

Besonderen Wert legten wir zuletzt im Rahmen unse-
rer Stellungnahme darauf, dass der Gesetzgeber den
betroffenen Personen, auch wenn die Ubermittlung der
personenbezogenen Daten auf eine einwilligungsun-
abhangige gesetzliche Befugnis gestitzt werden soll,
eine praktikable Mdglichkeit der Einflussnahme auf

die Verwendung ihrer sensiblen Daten durch Einrau-
mung eines voraussetzungslosen Widerspruchsrechts
schafft. Dieses ist in besonderem Male geeignet, das
Vertrauen in das Gesundheitswesen und die Akzeptanz
der gesetzlichen Regelung zu Forschungszwecken

zu fordern. Insoweit betonten wir, dass das Gesund-
heitswesen primar die Aufgabe hat, (im Rahmen der
Finanzierbarkeit) allen Menschen diskriminierungsfrei
den Zugang zu der fir sie notwendigen Versorgung zu
ermoglichen. Fir die Inanspruchnahme einer Behand-
lung der Gesundheitsversorgung ist aber ein besonde-
res Vertrauen der Patientinnen und Patienten erforder-
lich; hierzu gehdrt es, dass sie grundsatzlich davon
ausgehen kénnen sollten, dass die den Gesundheits-
versorgern anvertrauten Daten auch vertraulich behan-
delt werden. Der Zugang zur Gesundheitsversorgung
muss auch solchen Personen angstfrei und unbelastet
madglich sein, die sich davor sorgen, dass ihre Gesund-
heitsdaten auBerhalb der Behandlungskontextes
Personen oder Einrichtungen zu Forschungszwecken
Uberlassen werden. Dabei ist auch zu berlcksichtigen,
dass selbst bei Pseudonymisierung und Ergreifung
von weiteren technischen und organisatorischen MaR3-
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nahmen ein Offenbarwerden der personenbezogenen
Daten gegenliber Unbefugten tatsachlich nicht voll-
kommen ausgeschlossen werden kann. Wir verwiesen
weiterhin darauf, dass der Gesetzgeber mit der Ein-
raumung eines voraussetzungslosen Widerspruchs-
rechts auch eine Harmonisierung herstellt u.a. mit den
Regelungen der Verordnung (EU) 2025/327 des Euro-
paischen Parlaments und des Rates vom 11. Februar
2025 Uber den européischen Gesundheitsdatenraum,
nach der grundsétzlich ein Recht zum voraussetzungs-
losen Widerspruch gegen eine Sekundarnutzung

der Gesundheitsdaten vorzusehen ist (s.Art. 71 und
Erwagungsgrund 54; vgl. ferner auch § 363 Abs.5 des
Flinften Buchs des Sozialgesetzbuchs). Ein vorausset-
zungsloses Widerspruchsrecht ist auBerdem unseres
Erachtens sowohl fur die betroffenen Personen als
auch fur die forschenden Stellen unblrokratischer als
das ansonsten ohnehin greifende Widerspruchsrecht
aus Art. 21 Abs.1 und 6 DS-GVO, bei dem die Patien-
tinnen und Patienten dartun (und die tibermittelnden
Krankenh&user ggf. prifen) missen, warum sich aus
ihrer besonderen Situation Griinde gegen die Weiter-
verarbeitung zu Forschungszwecken ergeben.

Die Auswirkungen eines solchen Widerspruchsrechts
auf die Forschung schatzten wir als wenig einschran-
kend ein. Denn die meisten Patientinnen und Patienten
haben Verstandnis fir die Notwendigkeit von For-
schung in den hier relevanten Forschungsfeldern und
sind bereit diese zu unterstitzen. Die Quote derjenigen,
die tatsdchlich von dem Widerspruchsrecht Gebrauch
machen werden, wird daher voraussichtlich — jedenfalls
so lange die Patientinnen und Patienten den Eindruck
haben, dass mit inren Daten im Allgemeinen sorgfaltig
verfahren wird, — in einem so geringen Bereich liegen,
dass die Stichprobengrof3e fir die Forschung nicht
relevant beeintrachtigt wird.

Erweiterung des Anwendungsbereiches durch
Ausweitung der Zwecke

Der Landtag hat inzwischen Uber die Gesetzesinitiative
der Landesregierung entschieden und den Entwurf

in der Sitzung vom 12. November 2025 (s.das oben
erwahnte Plenarprotokoll) weitgehend angenommen.
Auf Basis einer Beschlussempfehlung des Ausschusses
fir Soziales, Gesundheit und Integration wurde eine
wesentliche Erweiterung des Anwendungsbereichs von
§ 48 LKHG-neu beschlossen. Nach dieser Anderung
soll die Neuregelung nicht nur fir die bei der Gesetzes-
initiative allein in Rede stehende Ubermittlung zu For-
schungszwecken erfassen, sondern insbesondere auch
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eine ,Weitergabe von personenbezogenen Daten zur
Qualitatssicherung und zur Férderung der Patienten-
sicherheit®. Die auf diese Weise geschaffene Regelung
von Datenverarbeitungen zu anderen Zwecken ist
indes in mehrfacher Hinsicht problematisch. Zum einen
ist bei einer solchen Regelung zu bedenken, dass fur
die genannten anderen Verarbeitungszwecke nicht die
ausschlieBlich fir die Verarbeitung zu Zwecken der
wissenschaftlichen Forschung geltende Privilegierung
der DS-GVO einschlagig ist. AuBerdem erachten wir die
Zweckbestimmungen ,Patientensicherheit” und ,Quali-
tatssicherung” in dieser Form fir nicht hinreichend
bestimmt, um den Rechtsanwendenden und Rechts-
unterworfenen eine hinreichend sichere Prognose zu
ermoglichen, welche Datenverarbeitungen hiervon
umfasst sein sollen und welche nicht.

Es ist zu begriBen, dass das Gesetz nach dem Willen
des Landtags ein Jahr nach seinem In-Kraft-Treten
evaluiert werden soll. Dabei wird zudem Gelegenheit
bestehen, das Gesetz noch in Bezug auf weitere Punkte
(wie beispielsweise die Verwendung unterschiedlicher
Begrifflichkeiten — ,,Ubermittlung® in §§ 46 und 47
LKHG versus ,Weitergabe“ in § 48 LKHG, die Frage der
Abgrenzung zwischen § 46 Abs.1 Buchst. 2a LKHG zur
neugeschaffenen Regelung in § 48 LKHG, die unnétig
und damit weitere Fragen aufwerfende Formulierung
»ohne Einwilligung der betroffenen Person®in § 48
Abs.1 LKHG u.a. m.) zu préazisieren und insbesondere
auch die Regelungen der Datenverarbeitung zur Quali-
tatssicherung insgesamt (auch in § 46 Abs.1 Nummer
2 LKHG), zu denen wir in anderem Zusammenhang
bereits mit dem Sozialministerium im Gesprach waren,
zu verbessern.

@ Infokasten

Positionspapier der DSK zum Begriff ,,wissen-
schaftliche Forschungszwecke” mit dem Titel
,DS-GVO privilegiert wissenschaftliche For-
schung®, vom 11. September 2024, S.3 f. unter
V.: https://www.datenschutzkonferenz-online.
de/media/dskb/2024-09-11_DSK_Positions-
papier%20_Wissenschaftliche Forschungs-
zwecke.pdf
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3.6. Exkurs: Gesundheits-
datennutzungsgesetz

Im Kapitel zu Europa sprechen wir unter anderem tber
unser Engagement im Rahmen von européischen Rege-
lungen und dariber, wie wir Leitlinien erarbeiten, damit
in Europa das geltende Recht einheitlich angewendet
wird. In diesem Kapitel sprechen wir Uber unsere Betei-
ligung auf Landesebene. Hier nun méchten wir in einem
Exkurs Uber unsere Arbeit in der Datenschutzkonferenz
(DSK) zur Schaffung einheitlicher Anwendungsmag-
stabe berichten, namlich zum nationalen Gesundheits-
datennutzungsgesetz (GDNG). Das Gesetz steht mit
der Thematik der zuvor erwdhnten Novelle des Landes-
krankenhausgesetzes in einem engen Zusammenhang.
Denn auch im GDNG sind insbesondere Regelungen
zur Forschung mit Gesundheitsdaten enthalten. Die
verschiedenen Regelungsebenen sind (insbesondere
fir Forschende und die Gesundheitseinrichtungen, aber
auch fiir betroffene Personen) kompliziert genug; um

so wichtiger ist es flir uns zu erreichen, dass das neue
Bundesrecht durch die Aufsichtsbehdrden moglichst
einheitlich angewandt wird. Deswegen haben wir uns
besonders eingebracht in eine Arbeitsgruppe, die auf ein
gemeinsames Versténdnis und eine abgestimmte Hand-
habung des GDNG ausgerichtet ist. Unser Ziel ist es,
mdglichst wirksam dabei zu helfen, dass Forschung und
Datenschutz in Einklang gebracht werden.

Gesundheitsdaten fiir die Forschung

Im Marz 2024 trat das GDNG in Kraft. Mit diesem hat
der Gesetzgeber u.a. eine neue Rechtsgrundlage fir die
Verarbeitung von Gesundheitsdaten durch ,,6ffentlich
geforderte Zusammenschlisse von datenverarbeiten-
den Gesundheitseinrichtungen® geschaffen (Naheres
siehe unter 1.). Ein weiteres Ziel des Gesetzes ist es, fiir
gemeinwohlorientierte Forschungsvorhaben ,die Ver-
fahren zur Abstimmung mit den Datenschutzaufsichts-
behdrden zu vereinfachen und gleichzeitig den Gesund-
heitsdatenschutz zu starken“ (Ndheres siehe unter 2.).

Die Umsetzung der neuen Regelungen fihrt flr die vom
Gesundheitsdatennutzungsgesetz adressierten Akteure
wie z.B. Arztpraxen, Krankenhduser oder Apotheken zu
einer Vielzahl von Fragen. Diese stellen sich auch fur
die Datenschutzaufsichtsbehorden, und aus diesem
Grund hat die — schon friiher zu Fragen des Daten-
schutzes im Bereich der medizinischen Forschung von
der Datenschutzkonferenz eingerichtete — Taskforce
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Forschungsdaten kurz nach Inkrafttreten des Gesetzes
die Arbeitsgruppe Gesundheitsdatennutzungsgesetz (im
Folgenden: AG GDNG) eingesetzt, deren Vorsitz Baden-
Wirttemberg tbernommen hat. Die inzwischen seit Juni
2024 bestehende Arbeitsgruppe hat sich bislang u.a. mit
den folgenden Themenfeldern befasst:

1. Einheitliches Antragsformular und
Musterbescheid

Nach der neuen Rechtslage dirfen 6ffentlich gefor-
derte Zusammenschlisse von datenverarbeitenden
Gesundheitseinrichtungen Gesundheitsdaten zu Zwe-
cken der Qualitétssicherung und Férderung der Patien-
tensicherheit, zur medizinischen, rehabilitativen und
pflegerischen Forschung und zu statistischen Zwecken
gemeinsam verarbeiten, ohne dass hierflr eine Einwilli-
gung der betroffenen Personen erforderlich ist (vgl. § 6
Abs.3 Satz 4 GDNG).

Voraussetzung ist insbesondere, dass die Interessen
des datenschutzrechtlich Verantwortlichen an der
Verarbeitung die Interessen der betroffenen Person an
einem Ausschluss der Verarbeitung erheblich Uberwie-
gen. Des Weiteren ist eine Zustimmung der zustéandigen
Datenschutzaufsichtsbehdérde erforderlich.

Die AG GDNG hat zur Einholung der jeweiligen
Zustimmung ein einheitliches Antragsformular fir die
antragstellenden Gesundheitseinrichtungen erarbei-
tet. Aus diesem ergibt sich, welche Informationen und
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Dokumente bendtigt werden, was die Antragstellung
erleichtert. Das Antragsformular kann auf der Internet-
seite des Hessischen Beauftragten fir Datenschutz
und Informationsfreiheit (der zusammen mit der Bun-
desbeauftragten flr den Datenschutz und die Infor-
mationsfreiheit die Taskforce Forschungsdaten leitet)
unter https://datenschutz.hessen.de/service/antrag-
auf-zustimmung-nach-ss-6-abs-3-s-4-nr-4-gdng abge-

rufen werden.

Weiter hat die Arbeitsgruppe einen Musterbescheid fir
eine Zustimmung zur gemeinsamen Nutzung und Ver-
arbeitung der Daten durch die jeweilige Datenschutz-
aufsichtsbehorde erstellt.

2. Orientierungshilfe zur Zusammenarbeit
mehrerer Aufsichtsbehérden

Das neue Gesetz trifft Regelungen zur Datenschutz-
aufsicht bei landeribergreifenden Vorhaben der Ver-
sorgungs- oder Gesundheitsforschung (vgl. 8 5 GDNG).
Bei gemeinsamen Vorhaben mehrerer verantwortlicher
Stellen, die der Datenschutzaufsicht unterschiedlicher
staatlicher Aufsichtsbehérden unterliegen, kann unter
bestimmten Voraussetzungen einer Aufsichtsbehodrde
die Federfuihrung oder die alleinige Zustandigkeit Uber-
tragen werden.

Die AG GDNG hat hier eine Orientierungshilfe zur

Zusammenarbeit mehrerer Aufsichtsbehdrden im
Rahmen von § 5 GDNG erarbeitet, welche bei der 110.
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Datenschutzkonferenz verabschiedet wurde. Dieses
Papier unterstitzt einerseits die Arbeit der Aufsichts-
behdrden der Lander und des Bundes, stellt zugleich
aber auch eine Auslegungshilfe fir die forschenden
Stellen dar.

3. Versorgungsdaten, Sicherheit, Forschung

Die Arbeit der Arbeitsgruppe wird noch fortgesetzt.
Derzeit wird insbesondere ein einheitlichen Verstédndnis
in Bezug auf Auslegungsfragen zu § 6 GDNG erarbeitet.

Die Datenschutzkonferenz und ihre Gremien haben
sich auch im Berichtszeitraum das Ziel gesetzt, die
datenschutzkonforme Nutzung personenbezogener
Daten zu Forschungszwecken zu unterstitzen, und
diesbeziiglich wichtige Schritte unternommen.

@ Infokasten

Entwurf eines Gesetzes zur verbesserten Nut-
zung von Gesundheitsdaten (Gesundheitsda-
tennutzungsgesetz - GDNG): https://dserver.
bundestag.de/btd/20/090/2009046.pdf

Gesetz zur Nutzung von Gesundheitsdaten zu
gemeinwohlorientierten Forschungszwecken
und zur datenbasierten Weiterentwicklung des
Gesundheitswesens (Gesundheitsdatennut-
zungsgesetz - GDNG): https://www.gesetze-
im-internet.de/gdng/BJNR0OG660B0024.html

Datenschutzkonferenz macht Reformvor-
schlége fir die Datenschutz-Grundverordnung,
Pressemitteilung vom 12. Dezember 2025:
https://datenschutzkonferenz-online.de/
media/pm/DSK_PM_110_DSK.pdf

DSK-Orientierungshilfe zur Zusammenar-
beitmehrerer Aufsichtsbehdrden im Rahmen
von § 5 GDNG, Dezember 2025: https://www.
datenschutzkonferenz-online.de/media/oh/
DSK_OH_Zusammenarbeit_mehrerer_Auf-
sichtsbehoerden_GDNG.pdf
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3.7. Das neue Schulge-
setz: glaserne Schulkar-
rieren?

Art. 57 Abs.1 Buchst. ¢c) DS-GVO

Wir betrachten bei der datenschutzrechtlichen Bewer-
tung von Vorschriften tber die Verarbeitung personen-
bezogener Daten insbesondere, inwieweit die vorgese-
hene Verarbeitung mit Blick auf den damit verfolgten
Zweck und auf die Intensitat des damit verbundenen
Eingriffs in das Recht auf informationelle Selbstbestim-
mung geeignet, erforderlich und verhaltnismaBig ist.
Wir berlicksichtigen auch, ob eine Vorschrift im Ergeb-
nis missbrauchliche Datenverarbeitungen erleichtern
kénnte.

Im vergangenen Jahr wurde das Schulgesetz durch
das Gesetz zur Anderung schulgesetzlicher Regelun-
gen (LT-Drs.17/10033, GBL. 2025, Nr. 148) in vielfacher
Hinsicht gedndert. Bei der Ausarbeitung des Entwurfs
(abgedruckt in LT-Drs 17/9653) hatte uns das Kultus-
ministerium beteiligt. Viele unserer Hinweise wurden
im Gesetzentwurf leider nicht berlicksichtigt. Unsere
folgenden Ausfiihrungen beziehen sich ausschlieBlich
auf den Gesetzentwurf (auch soweit wir zur besseren
Orientierung eine Vorschrift des geédnderten Schulge-
setzes und nicht des Gesetzentwurfs nennen).

Durch das neue Schulgesetz sollen jeder Schiilerin und
jedem Schiiler eine individuelle Identifikationsnummer
zugeordnet werden, die fUr ihre oder seine gesamte
schulische Laufbahn Giiltigkeit behalt (vgl. § 113a
Abs.3 Satz 1 des Schulgesetzes in der neuen Fassung).
Auf diese Weise sollen vielfaltige Informationen Uber
die Schulkarriere jeder Schulerin und jedes Schiilers
leichter abrufbar sein.

Dabei sah der urspriingliche Entwurf weitgehend
undifferenziert ein nur Gber zahlreiche Regelungsver-
weise angedeutetes, letztlich aber kaum bestimmtes
Zweckkonglomerat vor, dem die zentrale Erfassung und
Weiterverarbeitung einer ebenfalls wenig umrissenen
Menge von personenbezogenen Daten zu jeder Schi-
lerin und jedem Schiiler dienen sollte. Dies haben wir in
unseren Stellungnahmen unter Hinweis insbesondere
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auf die Verarbeitungsgrundsétze aus Art. 5 DS-GVO
kritisiert. Wir haben dort u.a. ausgefiihrt, dass perso-
nenbezogene Daten nur fur festgelegte und eindeutige
legitime Zwecke erhoben werden diirfen (Art. 5 Abs.1
Buchst. ¢) DS-GVO) und dass bei einer Regelung, die
eine Rechtsgrundlage fiur eine Datenverarbeitung im
offentlichen Interesse darstellen soll, in der Regel der
jeweilige Zweck der Datenverarbeitung in der Norm
selbst festgelegt sein muss (Art. 6 Abs.3 Satz 2 DS-
GVO). Zudem haben wir darauf hingewiesen, dass per-
sonenbezogene Daten nur insoweit verarbeitet werden
dirfen, als dies dem Zweck angemessen ist und die
Daten erheblich sowie auf das fir die Zwecke der Ver-
arbeitung notwendige MaR beschrankt werden (Art. 5
Abs.1 Buchst. ¢) DS-GVO). Das Kultusministerium hat
daraufhin den Entwurf etwas Uberarbeitet und in der
neueren Version die Zwecke etwas naher zu bestimmen
versucht (vgl. § 113a SchG-E in der in LT-Drs 17/9653
abgedruckten Fassung).

@ Infokasten

Der Gesetzentwurf der Landesregierung

- Gesetz zur Anderung schulgesetzlicher
Regelungen: LT-Drs.17/96583, vom 14. Oktober
2025: https://www.landtag-bw.de/resource/
blob/600082/174986bcabb39b6785f4ee-
ba814330fc/17_9653_D.pdf

Der Gesetzesbeschluss des Landtags - Gesetz
zur Anderung schulgesetzlicher Regelungen:
LT-Drs.17/10033, ausgegeben: 12. Dezember
2025: https://www.landtag-bw.de/resource/
blob/610376/638630c437790d949462bd33c6
8def3d/17_10033_D.pdf

Lauft es mal nicht so gut? Sollte es die Méglichkeit geben, sich neu erfinden zu kénnen?
Oder soll man eine schlechte Phase immer mit sich tragen und damit konfrontiert werden?
Bild: Max Gruber/Better Images of Al/Clickworker 3d-printed /CC-BY 4.0
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Die individuelle, die gesamte Schullaufbahn unver-
andert bleibende Identifikationsnummer flr Schi-
ler_innen soll zu den ganz unterschiedlichen Zwecken
verwendet werden, Daten bei Schulwechsel zu Uber-
mitteln, schullibergreifende Verwaltungsaufgaben zu
erledigen, Mehrfachbewerbungen festzustellen sowie
»Bildungsverldufe nachzuvollziehen“(vgl. § 113a Absatz
3 Satz2 SchGn. F).

Wir kdnnen nicht nachvollziehen, dass dies nur mit
dieser Nummer moglich sein soll. Insbesondere tber
die Schaffung solcher Bildungsverlaufsregister ist

die Kultusministerkonferenz (KMK) schon seit vielen
Jahren mit dem Arbeitskreis Bildung der Datenschutz-
konferenz im Gespréch. Dabei hat der Arbeitskreis stets
von der KMK gefordert, dass die Zwecke klar definiert
weden und dargetan werden muss, dass zur Erreichung
der Zwecke die jeweiligen Datenverarbeitungen erfor-
derlich und angemessen sind. Eine solche Darlegung
ist der KMK aus Sicht des Arbeitskreises Bildung bis
heute nicht gelungen.

Im Grunde wird ein riesiger Datenspeicher fir alle
Schilerinnen und Schiler in Baden-Wurttemberg auf-
gebaut, der sensiblen Daten wie Leistungen, Noten und
Zeugnisse speichert. Noch gravierender: Es sollen auch
Gesundheitsdaten dazukommen.

Es ist nicht nachvollziehbar, warum diese Informatio-
nen unter einer einheitlichen ldentifikationsnummer
erfasst und - zu unterschiedlichen Zwecken - in einer
zentralen Datei gespeichert werden missen. Dies

ist Vorratsdatenspeicherung sensibler Daten eines
empfindlichen Personenkreises, der einen besonderen
Schutz genieBBen sollte: Kinder und Jugendliche.

Die Schule und das Institut fir Bildungsanalysen
(IBBW) haben Zugriff auf diese Daten. Zwar soll ein
Pseudonym verwendet werden, sodass nur die Schule
den Namen zuordnen kann, nicht jedoch das IBBW oder
Dritte. Aber in vielen Konstellationen wird durch gerin-
ges Zusatzwissen eine Identifizierung wahrscheinlich
trotzdem mdglich sein. Beispielswiese kdnnen etwa die
Jahrgangsbesten einer Schule tUber Pressemeldungen
identifiziert werden, oder Schuler_innen durch einen
Schulwechsel oder eine ungewdhnliche Kursauswahl in
der Oberstufe.

Weiterhin ist aus datenschutzrechtlicher Sicht nicht
plausibel, warum die Oberstufe eines Gymnasiums
noch auf Daten aus der Grundschule zugreifen sollte.
Im Gesetz ist keine Begrenzung vorgesehen, wie lange
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diese Daten von der Schule in die Vergangenheit hinein
eingesehen werden kdnnen. Eine Begriindung hierfir
fand sich nicht.

Die Ubermittlung, auch sehr alter Daten, bei einem
Schulwechsel erschwert Schiiler_innen, die an ihrer
alten Schule vielleicht Probleme hatten, einen Neu-
anfang an der neuen Schule. Wir haben dazu schon in
der Vergangenheit Beschwerden von Eltern bekom-
men. Gerade Kindern und Jugendlichen muss es aber
effektiv moglich bleiben, etwaige Fehler zu korrigieren
und ggf. einen mdglichst unbelasteten Neustart durch-
zuflhren. Wenn ein junges Schulkind eine schlechte
Phase in der Schule hatte, weil beispielsweise die
GroBmutter gestorben ist — warum sollte diese Trauer
Teil der auswertbaren Bildungsbiografie werden?
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4. Schulungszentrum und
Veranstaltungen

In unserem hauseigenen Bildungszentrum bieten wir Schulungen an. Zudem
organisieren wir Veranstaltungsreihen wie die KI-Woche, gehen auf Messen
und Kongresse und suchen den direkten Austausch mit den Menschen.

4.1. Bildungszentrum
BIDIB

Art. 57 Abs.1 Buchst. b), d) DS-GVO

Seit nun finf Jahren gibt es das Bildungszentrum fir
Datenschutz und Informationsfreiheit Baden-Wirt-
temberg (BIDIB). Der Landtag hat es uns 2020 mit
groBem Weitblick ermdglicht, das bis heute in dieser
Form bundesweit einzigartige Schulungsangebot

in einer Aufsichtsbehdrde vorhalten zu kénnen. Das
Angebot ist notwendiger denn je.

Die Auswirkungen deutschen und europaischen
Rechtsakte im Bereich des Daten- und Digitalrechts
auf die tagliche Praxis zeigt, dass viele Blrger_innen,
Behdrden und Unternehmen es als Herausforde-

rung empfinden, den unterschiedlichen rechtlichen
Anforderungen gerecht zu werden. Mit dem BIDIB als
Schulungszentrum bieten wir zahlreiche praxisnahe
und kostenfreie Schulungen fir unterschiedliche Ziel-
gruppen im Bereich Datenschutz und Informationsfrei-
heit an.

Das Bildungszentrum hat im vergangenen Jahr 71
Schulungen fir Birger_innen, Behorden, Unter-
nehmen und Vereine angeboten. 3205 Menschen
haben sich fir die Schulungen angemeldet. Das sind
insgesamt weniger Menschen als im Vorjahr, was ins-
besondere daran liegt, dass das Angebot von ,,Schule
digital® aufgrund von zum Jahresbeginn entfallenen
kw-Stellen nicht mehr in dem bisherigen Umfang auf-
rechterhalten werden konnte. Wir arbeiten dennoch
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weiter intensiv daran, das Schulungsangebot des
Bildungszentrums weiterzuentwickeln und auch kunf-
tig mit einem online verfligbaren Bildungsportal zu
ergénzen.

Eine organisatorische Weiterentwicklung war die
Angliederung des Bildungszentrums an die Abteilung
fur Informationsfreiheit in unserer Dienststelle. Die
Zusammenfihrung wurde im Laufe des Jahres inten-
siv vorbereitet, organisatorisch begleitet und inhalt-
lich mitgedacht. Gegen Ende des Jahres konnte die
Umstrukturierung vollzogen werden.

Neben den klassischen Schulungsformaten bei uns
in der Dienststelle ergaben sich auch immer wieder
Mdglichkeiten unsere Schulungsinhalte und -formate
bei externen Veranstaltungen zu prasentieren. So
waren zahlreiche Referent_innen bei unterschied-
lichen Kooperationsschulungsangeboten z.B. im
Bildungsbereich beim Zentrum fur Schulqualitat und
Lehrerbildung (ZSL) engagiert.

Insbesondere hervorzuheben ist dabei die zahlreiche
Beteiligung von Referent_innen aus der Dienststelle
an der jahrlichen Datenschutzkonferenz des Berufs-
verbands der Datenschutzbeauftragten Deutschlands
e.V. (BvD).

Die Herbstkonferenz und der Behérdentag 2025 in
Minchen im Oktober 2025 fand bereits zum neun-
ten Mal statt und wurde erneut in Kooperation mit
dem Landesamt fiir Datenschutzaufsicht (BayLDA)
und dem Bayerischen Landesbeauftragten fir den
Datenschutz (BayLfD), unserer Behérde und dem
BvD durchgefiihrt. In diesem Jahr wurde unter dem
Motto: ,Erfolgreiche Datennutzung: Vertrauen durch
Datenschutz” das Verhaltnis von Datennutzung und
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Datenschutz thematisiert und in zahlreichen Vortra- Im kommenden Jahr 2026 fokussieren wir uns im

gen erdrtert. Im beliebten Kurzformat ,Die Aufsichts- BIDIB auf eine Erhdhung der Schulungsangebote zum

behorde beantwortet Ihre Fragen® gab es die Mdglich- Beispiel zum Thema Videolberwachung und auf das

keit, konkrete Problemstellungen aus der taglichen digitale Bildungsportal.Wir freuen uns, erneut viele

Arbeitspraxis direkt an die Landesbeauftragten zu Menschen zu unseren Schulungen vor Ort begrif3en -

adressieren. und ihnen dabei auch unsere neue Dienststelle zeigen
zu kénnen.

Schulungen und Fortbildungen
In unserem hauseigenen
Bildungszentrum BIDIB.

QR-Code scannen
und die passende
Schulung finden!

https://www.baden-wuerttemberg.
datenschutz.de/bidib-veranstaltungen/

Der Landesbeauftragte fur
Datenschutz und

Bi)i3.

Bildungszentrum fiir Datenschutz
und Informationsfreiheit BW

Baden-Wurttemberg
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4.2. Didacta 2025:
ein Dialog zum Daten-
schutz in der Bildung

Art. 57 Abs.1 Buchst. b), ¢c) DS-GVO

Die Didacta, die weltweit grote Bildungsmesse, fand
dieses Jahr in Stuttgart statt. Auch wir waren dort

- gemeinsam mit Aufsichtsbehdrden aus weiteren
Landern — mit einem Stand vertreten, um den direkten
Austausch mit Fachleuten, Lehrkraften, Schulleitungen,
IT-Experten und anderen Interessierten zu foérdern.

Wir haben schatzungsweise mit Gber 1000 Menschen
gesprochen, ihnen z.B. Informationen gegeben und
kurze Beratungsgesprache gefihrt.

Die Présenz der Datenschutz-Aufsichtsbehérden auf
der Didacta hat sich in der Vergangenheit bewahrt und
leistet einen wichtigen Beitrag zur Sensibilisierung und
Information im Bildungsbereich. Es ist eine einzigartige
Gelegenheit, einen direkten Draht zu den Akteur_innen
en vor Ort zu kntpfen und die Herausforderungen in
der digitalen Bildung aus erster Hand kennenzulernen.
Deswegen haben wir vom 11. bis zum 15. Februar 2025
mit einem gemeinsamen Stand mit anderen Aufsichts-
behoérden an der Didacta teilgenommen. Besonders
erfreulich war, dass uns eine hohe Anzahl an Besu-
cher_innen aus Baden-Wirttemberg besuchte.

@ Infokasten

Datenschutz und Bildung — LfDI BW informiert
auf der Bildungsmesse didacta: https://www.
baden-wuerttemberg.datenschutz.de/daten-
schutz-und-bildung-lfdi-bw-informiert-auf-
der-bildungsmesse-didacta/

Mit der Teilnahme an der Didacta kommt der Landes-
beauftragte seiner Aufgaben geman Art. 57 Abs.1
Buchst. b) und ¢) der DS-GVO nhach. Dazu gehért

die datenschutzrechtliche Beratung im Bereich der
Informations- und Kommunikationstechnologien und
die Sensibilisierung fur Datenschutzfragen. Die zuneh-
mende Digitalisierung des Bildungswesens erfordert
eine standige Auseinandersetzung mit den damit ver-
bundenen Risiken und die Entwicklung und Einhaltung
geeigneter SchutzmafBnahmen. Die Didacta bietet fir
diese Sensibilisierungsaufgabe die ideale Plattform.

Die Mdglichkeit, sich mit den Anwender_innen digitaler
Lernmittel direkt auszutauschen, und die Chance, ihre
Bedenken und Fragen besser zu verstehen, waren von
groBBem Wert. Die Rickmeldungen der Besucherinnen
und Besucher aus der Praxis der Schulen flieBen in

die weitere Arbeit des Landesbeauftragten ein. Viele
Gesprache drehten sich um Themen wie die daten-
schutzkonforme Nutzung von Cloud-Diensten, die Ein-
haltung der Datenschutz-Anforderungen bei der Ver-
arbeitung von Schilerdaten und die Mdglichkeiten zur

Zusammen mit Kolleg_innen aus
Berlin, Rheinland-Pfalz, Sachsen-
Anhalt und Thiiringen war der LfDI
mit einem gemeinsamen Stand auf
der Didacta 2025 préasent.

Bild: LfDI BW
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Sensibilisierung von Schilerinnen und Schilern sowie
von Lehrkraften fir Datenschutzfragen.

Ich selbst und unser Leitender Beamter Jan Wacke
besuchten ebenfalls den Stand und fiihrten zahlreiche
spannende Gesprache. Unser Team nutzte auch die
Gelegenheit, um sich Uber aktuelle Trends und Ent-
wicklungen im Bildungsbereich zu informieren und

mit den Praktiker_innen ins Gespréach zu kommen.

So konnten sie viele Anregungen mitnehmen, die in
zukiinftige Projekte und Initiativen einflieBen werden.
Eine besondere Aufmerksamkeit gilt der Unterstitzung
von Schulen und der Schulverwaltung zur Beratung
bei der Erstellung von Datenschutzdokumenten und
der Durchfihrung von Schulungen und der Einsatz von
Kiinstlicher Intelligenz (KI).

Die Didacta 2025 in Stuttgart war ein voller Erfolg und
hat die Bedeutung des Datenschutzes im Bildungs-
bereich eindrucksvoll unterstrichen. Es wurde deutlich,
dass wir auch weiterhin eine wichtige Rolle bei der
Gestaltung datenschutzkonformer digitaler Lernumge-
bungen einnehmen missen. Die gewonnenen Erkennt-
nisse und Kontakte werden dazu beitragen, unsere
Arbeit noch effektiver und zielgerichteter zu gestalten.

Schulungszentrum und Veranstaltungen

4.3. Level up your Privacy
- Gamestate Festival
Baden-Wirttemberg

Art. 57 Abs.1 Buchst. b), ¢c) DS-GVO

In diesem Jahr haben wir erstmals am Gamestate Festi-
val BW 2025 im Kulturwerk Stuttgart teilgenommen. Die
Veranstaltung brachte professionelle Entwickler_innen,
Studierende sowie Quereinsteiger_innen aus dem

Land zusammen. Ziel war es, den lokalen Austausch zu
férdern und Perspektiven sowie Entwicklungsmdglich-
keiten fir die Gaming-Branche aufzuzeigen.

Das Programm war auf intensive fachliche Diskussio-
nen und interdisziplindren Austausch ausgelegt und
umfasste ein vielfaltiges Angebot aus Fachvortrégen,
Roundtables, einer Podiumsdiskussion sowie einer
abschlieBenden Networking-Party. Die vom Ministe-
rium fir Wissenschaft, Forschung und Kunst geférderte
Veranstaltung wurde von der MFG Baden-Wiirttemberg
sowie weiteren Event-Partnern organisiert. Unsere Teil-
nahme zielte darauf ab, datenschutzrechtliche Anfor-
derungen rund um das Gaming sichtbar zu machen
und praxisnah zu vermitteln, denn gerade in dieser
dynamisch wachsenden Branche, die von technischer
Innovation und vielfaltigen Datenverarbeitungsprozes-
sen gepragt ist, spielt der Datenschutz eine zentrale
Rolle.

Beim Gaming werden personenbezogene Daten in
erheblichem Umfang verarbeitet. Nach Art. 4 Nummer

1 DS-GVO umfasst der Begriff ,alle Informationen,

die sich auf eine identifizierte oder identifizierbare
naturliche Person [...] beziehen.” Dementsprechend
unterliegt jede Verarbeitung solcher Informationen

den Anforderungen der DS-GVO, mit dem Zweck, die
Rechte der betroffenen Personen zu schiitzen und eine
Beeintrachtigung durch unzuldssige oder intranspa-
rente Datenverarbeitungen zu verhindern. Bereits bei
der Registrierung eines Spielerkontos werden Ublicher-
weise verschiedene personenbezogene Daten verarbei-
tet. Dazu zahlen etwa E-Mail-Adressen, Passwort, Nick-
name oder auch Altersangaben zur Altersverifikation.
Hinzu kommen Daten, die beim Download von Spielern
Uber Plattformen oder bei In-Game-Kaufen anfallen.
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Hierbei werden Kaufverhalten, Geratedaten, Zahlungs-
informationen und IP-Adressen verarbeitet. Auch die
Speicherung von Spielstédnden erfolgt regelmaBig in
einer Cloud, wodurch Speicher- sowie Accountdaten
auf die Server des Anbieters Ubertragen werden.
Weitere typische Verarbeitungsvorgange betreffen
beispielsweise Support-Anfragen, die hdufig mit der
Angabe von E-Mail-Adressen, Screenshots oder sogar
Klarnamen verbunden sind, sowie Voice- und Text-
Chats im Spiel, die eine Form der Live-Kommunikation
darstellen.

Bei der Verarbeitung personenbezogener Daten
missen Verantwortliche die Grundsatze der Datenver-
arbeitung nach Art. 5 Abs.1 DS-GVO einhalten. Hierfir
tragen sie auch die Dokumentations- sowie Nach-
weispflicht gemaB Art. 5 Abs.2 DS-GVO. Gerade im
Gaming-Kontext stellt die Umsetzung dieser Vorgaben
jedoch eine Herausforderung dar. Zu beriicksichtigen
sind unter anderem komplexe Datenflisse, zahlreiche
Drittanbieterintegrationen oder Altersverifikationen.
Zudem bestehen in dynamischen Spielekontexten hau-
fig erhdhte Anforderungen an Transparenz- und Infor-
mationspflichten. Hinzu kommt der hohe Anspruch an
Datensicherheit, um Nutzer_innen vor Cyberattacken
zu schitzen. Fir Start-up-Unternehmen bedeutet das
eine zusatzliche Belastung, da sie neben knappen Res-
sourcen und begrenztem Fachwissen auch komplexe
rechtliche Vorgaben erfiillen missen. Das erfordert

in der Praxis, dass Verantwortliche sich zunachst ein
Grundverstdndnis Uber die Datenverarbeitungspro-

56

Er erklart gekonnt Datenschutz beim
Gaming: LfDI-Referent Daniel Mas-
lewski, LL.M., auf dem Gamestate
Festival BW 2025. Bild: LfDI BW

zesse aneignen. Sie mussen vor allem verstehen, wer
welche Daten zu welchem Zweck wie verarbeitet. Auf
diesem Grundverstandnis missen Verantwortliche sich
dann insbesondere fragen, welche Daten sie Gberhaupt
verarbeiten dirfen und worlber sie betroffene Perso-
nen informieren mussen.

Es bedarf somit einer einschlagigen Rechtsgrundlage
fur die Verarbeitung personenbezogener Nutzerdaten,
wofir in der Praxis haufig eine Einwilligung (Art. 6
Abs.1 Buchst. a) DS-GVO), eine Vertragserfillung

(Art. 6 Abs.1 Buchst. b) DS-GVO) oder die Verfolgung
berechtigter Interessen (Art. 6 Abs.1 Buchst. f) DS-
GVO) in Betracht kommen. Die Wahl der konkreten
Rechtsgrundlage hdngt dabei jedoch von den jeweili-
gen Umstanden des Einzelfalls ab. Fur die Verarbeitung
besonderer Kategorien personenbezogener Daten

(z.B. Gesundheitsdaten nach Art. 4 Nr. 15 DS-GVO) ist
zudem eine (zusatzliche) Rechtsgrundlage nach Art. 9
Abs.2 DS-GVO erforderlich. Dariiber hinaus verpflichtet
die DS-GVO Verantwortliche nach Art. 13,14 DS-GVO,
betroffene Personen transparent Uber die Verarbeitung

g Infokasten

Schulungen im Bildungszentrum BIDIB: https://
www.baden-wuerttemberg.datenschutz.de/
bidib-veranstaltungen/
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inrer personenbezogenen Daten zu informieren. Diese
Informationspflichten dienen der Nachvollziehbar-
keit und Prifbarkeit. Spieler missen daher klar und
verstandlich erfahren, wer ihre Daten verarbeitet,
welche Daten betroffen sind und zu welchem Zweck
die Verarbeitung erfolgt. Erfolgt die Datenerhebung
unmittelbar beim Spieler, so gilt Art. 13 DS-GVO. Wer-
den Daten hingegen nicht direkt beim Spieler erhoben
(z.B. Dritterhebung), so miissen die Anforderungen von
Art. 14 DS-GVO beachtet werden. Eine Information hat
im letztgenannten Fall grundsétzlich innerhalb eines
Monats zu erfolgen. Die Erflllung der Informations-
pflichten kann dabei auch lber einen klaren Verweis
auf die ausfuhrliche Datenschutzerklarung auf der
Homepage erfolgen (sog. Medienbruch).

Zur Erfullung der datenschutzrechtlichen Anforderun-
gen sollte Datenschutz von Beginn an mitgedacht und
bereits fest in die Spieleentwicklung integriert werden.
Bereits in der Konzeptphase ist zu planen, welche
Daten tatséachlich bendtigt werden und wie diese best-
mdglich durch technische und organisatorische Maf3-
nahmen geschitzt werden kénnen. Zur notwendigen
Information der Spieler sollte eine einfache Sprache
verwendet und Datenschutzhinweise sollten gut sicht-
bar - etwa beim ersten Start des Spiels und damit vor
der Datenerhebung - platziert werden. Dabei sollte
insbesondere berlicksichtigt werden, dass Kinder im
Datenschutzrecht als besonders schitzenswert sind
und fir sie mitunter besondere Bestimmungen gelten
(vgl. Art. 8 DS-GVO). Entsprechend sollten Hinweise
altersgerecht formuliert, Elternfreigaben eingeholt und
ggf. Altersuberprifungen vorgesehen werden. Wichtig
ist, Datenschutz nicht als reine Pflicht, sondern viel-
mehr als Mehrwert zu verstehen. So kann die Einhal-
tung datenschutzrechtlicher Vorgaben das Vertrauen
der Nutzer starken, die Cybersicherheit erhdhen und
letztlich zu einem Qualitdtsmerkmal im Wettbewerb
werden. Wir unterstitzen Verantwortliche beratend bei
der Einhaltung datenschutzrechtlicher Anforderungen
und helfen ihnen beim Aufbau datenschutzrechtlicher
Kompetenzen mit kostenfreien Schulungen in unserem
hauseigenen Bildungszentrum flr Datenschutz und
Informationsfreiheit Baden-Wirttemberg - BIDIB.

Schulungszentrum und Veranstaltungen

4.4. Veranstaltungen
zum Datenschutz als
Kulturaufgabe

Art. 57 Abs.1 Buchst. b), d), i) DS-GVO

Uns mit engagierten Akteuren im Feld der Digital-
politik und Medienbildung zu vernetzen, um fiir unser
Thema Datenschutz als modernes Grundrecht zu
sensibilisieren, ist fir uns im Bereich Datenschutz als
Kulturaufgabe weiterhin maBgeblich. Weil die digitale
Infrastruktur unserer aller Lebensvollzlige, sei das im
Privaten, sei das im 6ffentlichen oder staatlichen Han-
deln oftmals in der Hand von sehr wenigen privaten
Unternehmen liegt, geraten auch die Bedingungen fur
eine handlungsbefahigende, starke Demokratie mehr
und mehr in den Blick. Durch Kl beschleunigt sich diese
Machtbindelung und der Druck auf die Einzelnen, auf
staatliche und private Institutionen sowie auf das freie
Marktgeschehen. Durch Kooperationen kénnen wir in
unserer Sensibilisierungs- und Aufklarungsarbeit, in
welcher wir auch die Geschéaftspraktiken von Techno-
logieanbietern nach Art. 57 DS-GVO Abs. 1 Buchst. i) in
den Blick nehmen, Krafte biindeln, neue Zielgruppen
ansprechen und uns aktiv in Diskurse einbringen. Wir
vernetzen uns in die Stadtgesellschaft, Wissenschaft
und Kunst hinein und interessieren uns an dieser Stelle
auch ganz allgemein fir die gesellschaftlichen Auswir-
kungen von Kinstlicher Intelligenz und Digitalisierung.
Denn personenbezogene Daten und ihre Auswertung
nehmen in der Digitalisierung eine zentrale Rolle eine.

4.4.1. Das 14. Forum Digitale
Lebenswelt in Speyer

Wir waren am 28. und 29. April wieder als Koopera-
tionspartner in Speyer. In der 14. Ausgabe des Forums
Digitale Lebenswelt gingen Expertinnen und Experten
der Frage nach, wie kluger Datenschutz, effektive
Datensicherheit und zielgenaue Datennutzung in zent-
ralen staatlichen Aufgabengebieten verknilpft werden
kénnen. Aus Baden-Wirttemberg bespielten wir das
Panel Kl und Informationsfreiheit mit zwei Vortréagen
zur Anwendung von Kl in der ,Automatischen Text-
erkennung von Handschriften im Projekt OCR-BW* von
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Dorothee Huff, Universitatsbibliothek Tibingen, und
zur ,Kl-gestitzte Informationsgewinnung aus Archiv-
gut beim Aufbau des bundesweiten Digitalportals
Wiedergutmachung nationalsozialistischen Unrechts”
von Nastasja Pilz, Landesarchiv Baden-Wirttemberg.
Das néachste Speyerer Forum findet am 16. und 17. April
2026 wieder an der Deutschen Verwaltungsuniversitat
Speyer und online statt.

4.4.2. GameChanger Datenschutz

Erstmalig haben wir mit dem Internationalen Trickfilm-
Festival Stuttgart (ITFS) kooperiert und zusammen

ein Expert_innen-Panel fiir das Begleitprogramm zum
Wettbewerb aufgesetzt. Wir sprachen damit gezielt ein
junges Publikum und deren Eltern an. Unsere Fragen
waren: Wie kommen wir mit der Games-Communitiy
ins Gesprach? Wie geht Online-Gaming sicher und
selbstbestimmt? Welche Daten werden wann von wem
erfasst, wohin flieBen diese, wer nutzt sie und fir was?
Ein jugendlicher Gamer nahm uns in einer Videose-
quenz mit in seinen Chat und zeigte, wo mit Scamming
zu rechnen ist. In kurzen Vortragen warfen dann Alvar
Freude und Tamara Damjanovi¢, Fachleute fiir tech-
nisch-organisatorischen Datenschutz und fiirs Gaming
aus unserer Dienststelle, sowie Kilian Brand, FSJler bei
YoungData unter dem Dach des LfDI Rheinland-Pfalz,
Schlaglichter auf den Schutz vor solchen Ulbergriffigen

Datenschutz als modernes Grundrecht: Transparenz und
Priifbarkeit von Kiinstlicher Intelligenz zum Wohle aller,

Chancengleichheit, Fairness, Diskriminierungsminimierung,

Meinungsvielfalt, Medienvielfalt, Freihalten 6ffentlicher
(digitaler) Rdume, Recht auf freie MeinungsiuBerung,
Recht auf (digitale) Bildung, Wettbewerbserhalt und
marktwirtschaftliche Prinzipien fiir den digitalen
Raum, Interessensausgleich und Ausgleich von
Macht in der digitalen Gesellschaft

Internationales Trickfilm-Festival Stuttgart: Tamara

Pfalz (3.v.L.) und Alvar Freude (rechts) im Gespréch
mit Moderator Constantin Schnell iiber Gaming.
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LfDI-Abteilungsleiter Alvar Freude bei seinem Vortrag
Damjanovié (2.v.L.), Kilian Brand vom LfDI Rheinland- iiber Cookies - und wie man bei Website-Anbietern

einfach Auskunft verlangen kann liber die personen-
bezogenen Daten, die sie verarbeiten.

oder betrtigerischen Aktivitaten in Online-Communities
(zu Gaming s.auch Kap. 4.3.). AnschlieBend haben wir
mit dem Publikum diskutiert: Wie ist ein verantwor-
tungsvoller Umgang mit persdnlichen Informationen
beim Gaming mdglich? Wie schiitze ich mich und Infor-
mationen Uber andere?

Wir danken den ITFS-Macherinnen fir diese tolle
Zusammenarbeit. Ein weiterer Kooperationspartner
war das Jugendportal YoungData.de, eine Initiative der
Datenschutzkonferenz der Lander, an der wir uns auch
redaktionell beteiligen.

4.4.3. Vernetzung mit lokalen
Bildungspartnern

Interessierte konnten sich im Mai zu einem Blick hinter
die Kulissen Uber die der VHS Stuttgart anmelden.

Sie erhielten Einblick in unsere tagliche Arbeit durch
mich als Dienststellenleiter sowie durch weitere Kol-
leg_innen. Wir haben es ganz praktisch gehalten und
dartber gesprochen, was aktuell auf dem Schreibtisch
eines LfDI liegt, was eigentlich technisch-organisatori-
scher Datenschutz ist und inwieweit die Informations-
freiheit die Moglichkeiten unterstitzt, sich als Indivi-
duum oder Interessensgruppe in das Gemeinwesen
einzubringen. Wir haben auch einen Blick auf Europa
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LfDI-Infostand beim ,,Fest der digita-
len Freiheit” in der Stadtbibliothek
Stuttgart. Auf die Wand projiziert:
Die Lichtinstallation ,Data to Light“
von Florian Mehnert.
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geworfen und berichtet, was etwa unsere Mitarbeit

in Unterarbeitsgruppen des Européaischen Daten-
schutzausschusses (EDSA) fiir Auswirkungen auf den
gelebten Datenschutz bei uns im Land hat. Spannende
Abstimmungsprozesse zwischen Landes- und europai-
scher Ebene wurden greifbar. Nach jedem Vortrag gab
es Gelegenheit zum Austausch — und wir als lernende
Behorde nahmen Fragen auf und Anregungen mit.

Mit der Hochschule der Medien Stuttgart (HdM) ver-
bindet uns an der Schnittstelle von Datenschutzrecht
und digitaler Ethik bereits eine langjéhrige produktive
Zusammenarbeit. Bei der diesjdhrigen IDEepolis waren
wir Kooperationspartner und haben uns mit meinem
Vortrag ,Assistierte Bildung? Vorgaben des Daten-
schutz- und Kl-Rechts fur den Bildungssektor® ins
Tagungsthema ,,KI und Bildung: Kiinstliche Systeme in
Unterricht und Lehre” eingebracht. Wie schon beim Ver-
netzungstreffen , Kl und Demokratie®, organisiert von der
Landeszentrale fir politische Bildung Baden-Wirttem-
berg (LpB) im Haus der Wirtschaft waren wir auch auf
dem Campus der HdM mit einem eigenen Stand vor Ort.
Beim Vernetzungstreffen der LpB stellte ich ,Leitlinien
zum Umgang mit Kl in (6ffentlichen) Institutionen® vor
und sprach mit dem stellvertretenden Direktor der LpB
Reinhold Weber. Auf beiden Veranstaltungen haben wir
nicht nur unsere Perspektive eingebracht, sondern auch
wichtige Impulse fir unsere Arbeit und zu Kulturtechni-
ken des Digitalen erhalten.

4.4.4. Fest der digitalen Freiheit

In der Stadtbibliothek Stuttgart sind wir regelmaBig mit
Vortragen zu Gast, so sprach ich dort im Mai auf Ein-
ladung des CCC Stuttgart zum Thema ,,Datenschutz,
Informationsfreiheit, KI: Aktuelle Themen des LfDI".

Ein Highlight in der Zusammenarbeit war im Oktober
dann das ,Fest der digitalen Freiheit. Aktionstag pro
Datenschutz und contra Fake News". Als Kooperations-
partner stellten wir mit weiteren Institutionen ein infor-
matives, kiinstlerisches, medienpaddagogisches und
aktivierendes Programm fir alle Altersgruppen auf die
Beine. So wurde etwa flr die ganz jungen Menschen
aus Kinderbulchern vorgelesen und dabei Themen der
digitalen Ethik angesprochen, der Verein ,digitalcou-
rage” hat mit ,Muurmel — Die Erklarbahn zum Thema
Datenschutz und Digitale Miindigkeit” das Thema
Filterblasen erklart, und die Landesmedienanstalt und
die Verbraucherzentrale haben ihre Angebote fur die
Verbraucher_innen vorgestellt.

Schulungszentrum und Veranstaltungen

Im Max-Bense-Forum gaben unsere Fachleute Alvar
Freude und Karoline Nutz in Vortrag (s. auch Kap. 2.5.)
und Fragerunde sehr niitzliche Hinweise, wie man
herausfindet, welche Tracker beim Surfen im Netz

auf dem eigenen Browser landen und welche Werk-
zeuge das Datenschutzrecht an die Hand gibt, um sich
dagegen zu wehren und bei den Betreiberfirmen auf die
Léschung der eigenen Daten zu dringen. Im Showroom
konnte unterdessen ,,Colliding Objects” aus unserer
Kooperation mit der Macromedia Hochschule gespielt
werden (vgl. LfDI BW, 40. Tatigkeitsbericht Daten-
schutz 2024) - ein Spiel, das unter anderem zeigt, wie
Verhaltensdaten der Spielenden auslesbar werden,
welche es erlauben, Nutzende z.B. in Werbezielkate-
gorien zu sortieren. Wie stark hier Datenhandler aktiv
werden, haben die preisgekréonten Journalist_innen
von netzpolitik.org und dem Bayerischen Rundfunk in
der Vergangenheit deutlich gezeigt (s.https://netzpoli-
tik.org/databroker-files/ ). Der Film der Ludwigsburger
Filmstudentin Michaela Kobsa-Mark ,all eyes on you*
zur VideoUberwachung im Stadtraum stellte die Frage,
ob algorithmenbasierte Kameratiberwachung durch ein
gebiastes Training der Modelle eine Diskriminierung
bestimmter Passantengruppen ungewollt weiterhin
»abbildet” oder moglicherweise noch verstarkt. Wir
fihrten mit ihr ein Publikumsgesprach, in welchem
Zuschauende auch den Bogen zur Verfahrenstbergrei-
fenden Recherche- und Analyseplattform VeRA spann-
ten. Und am Abend konnte man der Leseperformance
quer durch die Uberwachungsliteratur lauschen: , Art of
Being...Observed” (vgl. LfDI BW, 39. Tatigkeitsbericht
Datenschutz 2023).

Der Aktionstag erméglichte es dem Publikum, Infor-
mationen aus verschiedensten Kontexten miteinander
in Bezug zu setzen. Der analoge Austausch wurde
generationsibergreifend moéglich, gemeinsam machten
wir den Versuch tber die jeweiligen Slots hinweg ein
vielstimmiges Gesamtbild zum Thema digitale Grund-
rechte zu entwerfen.

@ Infokasten

Dokumentiert ist die Veranstaltung hier:
https://www.baden-wuerttemberg.daten-
schutz.de/fest-digitale-freiheit-18-oktober/
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Eroffnungskeynote

von Rainer Muhlhoff

Professor fur Ethik der Kunstlichen
Intelligent, Universitat Osnabrick
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Film und ein KI-Fernsprecher
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Frauke Goll, Meike Kamp, Wolfgang
KreiBig, Rainer Mihlhoff, Pavlina Jo
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4.4.5. wer/m nutzt KI? -
KI-Woche 2025

Art. 57 Abs.1 Buchst. b), d), i) DS-GVO

Am 3. und 4. November fand unsere diesjéhrige Kl-
Woche statt. Die Teilnahme war wieder vor Ort — noch
im Foyer unserer ,alten” Dienststelle in der Lichtkunst
von Florian Mehnert — und online méglich, und wie in
den vorherigen Ausgaben kostenfrei. Der Zuspruch
des Publikums war so grof3, dass wir flir den ersten Tag
die Anmeldung aussetzen mussten: Auf sehr groBBes
Interesse stieB unser Keynote-Speaker Rainer Mihlhoff
mit seinem Vortrag ,,Kl, Macht, Daten®, in welchem er
sehr grundsétzlich auf den Zusammenhang von Big
Data, pradiktiver Analytik und der daraus resultierende
Zukunftsmacht der groBen Tech-Unternehmen zu
sprechen kam. Ist KI ein Werkzeug — oder viel eher ein
soziotechnisches System? Wenn ich Daten von mir
preisgebe, betrifft das tatséchlich nur mich selbst -
oder unterstiitze ich damit auch die Vorhersagemacht
Uber alle anderen? Was machen die Stakeholder mit
dieser Vorhersagemacht? Mache ich mit meiner eige-
nen Datenpreisgaben Minderheiten erst sichtbar?

Was ist, wenn sich Big Tech, also Privatwirtschaft, und
Staat so sehr anndhern, dass eine effektive Regulierung
des einen durch den anderen nicht mehr gut mdglich
scheint? Zu diesen und vielen weiteren Fragen flihrten
wir ein spannendes Gesprach, das man, wie auch die
anderen Vortrage der KI-Woche, auf unserer Website
ansehen kann.

@ Infokasten

Vortréage vom ersten Tag der Kl Woche 2025:

https://tube.bawi.social/w/xbmuQ9ePRYFE-
ZNilURwCcKG; Vortrage vom zweiten Tag der

Kl-Woche 2025: https://tube.bawi.social/w/

xbmuQ9ePRYFE7NiTURwWCcKG

CR-online.de Blog: Al hot mess — Meta at
German courts and the troubling state of

EU regulation — CR-online.de Blog: https://
www.cr-online.de/blog/2025/09/07/ai-hot-
mess-meta-at-german-courts-and-the-trou-
bling-state-of-eu-regulation/

Schulungszentrum und Veranstaltungen

Wer hat welche Interessen an KI?

Regulierung hat in Teilen der Offentlichkeit und

Politik derzeit keinen guten Klang. Doch dass sie
Voraussetzung fir Freiheitsrechte ist, dies sollten die
Datenschutzaufsichten selbstbewusster fur sich in
Anspruch nehmen, so schrieb es uns Rainer Miihlhoff,
der gemeinsam mit Hannah Ruschemeier auch zu

den Grundlagen fir ein modernes Datenschutzrecht
forscht, regelrecht ins Stammbuch. Datenschutz kann
die Voraussetzung fir einen gesellschaftlichen Inter-
essens- und Machtausgleich sein, kann die Rechte
von Minderheiten schitzen, freie Meinungsbildung
und Meinungsauf3erung ermdglichen, den dffentlichen
Raum und einen regelbasierten digitalen Markt starken.
Regeln schitzen (auch unternehmerische) Grund-
rechte und ermdglichen erst einen modernen demo-
kratischen Staat.

Rainer Muhlhoff hat die von ihm aufgeworfenen Fragen
zum Anlass genommen, schlieBlich alle Datenschit-
zer_innen direkt anzusprechen: Datenschutzrecht als
Individualrecht miisse erweitert werden um den Schutz
vor systemischen Risiken, die die Gesellschaft als
Ganzes betreffen. Eine Frage lautete hier: Gibt es eine
Regulierungslicke zwischen einem flr einen bestimm-
ten Zweck trainiertem KI-Modell und dessen Weiter-
gabe zu einer anderer Verwendung?

Vor der Keynote bestand die Moglichkeit in Workshops
hands-on zu Kl und Datenschutz ins Gespréach zu kom-
men: Vorgestellt wurde von unseren Referent_innen
der lokale Einsatz von Sprachmodellen, Voraussetzun-
gen fir den Einsatz von Kl im Bildungsbereich, Rechts-
grundlagen fir den Einsatz von Kl in Unternehmen und
die datenschutzrechtlichen Vorteile des Einsatzes von
RAG-Systemen (s.oben Kap. 2.4.).

Im Blick: Geschéaftspraktiken von Palantir

Am ersten Abend hatten wir auch den Filmemacher
Klaus Stern vor Ort, der seinen vielbeachteten Doku-
mentarfilm ,Watching You - Die Welt von Palantir und
Alex Karp“ zeigte. Dass die Anderung des Polizeigeset-
zes in Baden-Wirttemberg fir einen moglichen Ein-
satz der bei Palantir gekauften Datenanalysesoftware
als Grundlage fiir VeRA (Verfahrensiibergreifendes
Recherche- und Analyseplattform) beinahe zeitgleich
im Landtag zu besprechen war, haben wir bei der Pro-
grammplanung noch nicht gewusst. Der Film erlaubte
jedenfalls einen differenzierten Blick auf Firmengriinder
und Firma: auf die Geschéftspraktiken und das unter-
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@ Infokasten

Neue Anforderungen an politische Werbung
durch die TTPW-Verordnung — kompakte Hilfe-
stellung fur politische Akteure: https://www.
baden-wuerttemberg.datenschutz.de/hilfes-
tellung-ttpw-verordnung/

FAQ: Verordnung uber die Transparenz und das
Targeting politischer Werbung: https://www.
datenschutz-berlin.de/themen/werbung/poli-
tische-werbung/

Aus den FAQ Berlin: ,Was ist Targeting? In

den Internetwerbenetzwerken und durch die
groBen Onlineplattformen werden u.a. mittels
Trackingtechnologien personenbezogene
Daten erhoben, ausgewertet und bestimmten

Interessenkategorien zugeordnet. Dadurch
entstehen umfangreiche Interessens- und
Verhaltensprofile, die es den Werbenden
ermaoglichen, auf Websites, Onlineplattformen
oder Uber Social-Media-Kanale mithilfe von
Targetingverfahren maBgeschneiderte Inhalte
an ausgewahlte Adressat_innen auszuspielen.
Diese sollen dadurch so effektiv wie mdglich
mit der Werbung erreicht werden, d.h. die
Instrumente sind dahingehend optimiert, die
Adressat_innen so zu beeinflussen, wie von
den Werbenden gewlinscht.”

nehmerische Bestreben, sich im globalen Markt als
alternativlos fir die jeweiligen staatlichen Sicherheits-
architekturen darzustellen und damit (Daten-)Macht
sehr stark auf das eigene Unternehmen zu vereinen.

Dabei drangten sich hochaktuelle datenpolitische Fra-
gen auf: Lauft die Software geschlossen lokal und was
bedeutet es, wenn Palantir-Mitarbeitende im Regel-
betrieb vor Ort sein missen, um das System zu pflegen
und aktuell zu halten, wie es im Film das Beispiel Hes-
sen zeigt? Inwiefern scheint realistisch, die Software
unter dem Stichwort der digitalen Souveranitat bloR als
Ubergangslésung zu implementieren, wenn die ibrigen
Softwarearchitekturen erst aufwendig darauf zuge-
schnitten werden missen? Die Themen, die der Film
auffachert, haben wir in der anschlieBenden Diskussion
bezogen auf unsere datenschutzrechtliche Perspektive
hier in Baden-Wurttemberg intensiv diskutiert.
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Was darf benutzt werden?

Am n&chsten Tag sprach Juniorprofessorin Paulina

Jo Pesch zu einem Urteil des Kdlner Oberlandesge-
richtes vom Sommer 2025, das die Datenschutzszene
sehr beschaftigt hat. Die Verbraucherzentrale NRW
hatte eine einstweilige Verfiigung zum angekiindigten
Kl-Training mit (zuriickliegenden) éffentlichen Social-
Media-Posts durch Meta angestrengt — und war damit
im Eilverfahren gescheitert. Das Hauptsacheverfahren
ist noch offen. Paulina Pesch stritt dafiir, dass das Trai-
ning von KI-Modellen mit personenbezogenen Daten
nicht zu leichtfertig als DS-GVO-konform einzustufen
sei und bezog sich auch auf den risikobasierten Ansatz
der KlI-Verordnung (KI-VO): besondere Kategorien per-
sonenbezogener Daten und Daten von Minderjahrigen
seien zum Beispiel nicht ausreichend in der Risikobe-
wertung durch das OLG Kéln berlicksichtigt. Dagegen
hob sie das Forschungsprivileg hervor, unter welchem
man es Meta gerichtlich hatte erlauben kénnen, Kl mit
Nutzendendaten zu trainieren, um mdgliche Risiken
besser bewerten zu kénnen. Ahnlich wie auch Mihlhoff
sah sie das Training einer Mehrzweck-KI fur eine allge-
meine Verwendung jedoch kritisch und forderte mehr
Kompetenzaufbau zu auch méglichen systemischen
Risiken von Kl bei allen Entscheidungstrager_innen,
bevor solche breit trainierte Mehrzweck-KI-Modelle auf
die StraBe kdmen.

Wem nutzt Kl - wer nutzt Kl zu was?

Im Wahljahr 2026 muss von besonderem Interesse
sein, politisches Targeting auf die RechtmaBigkeit
seiner Anwendung hin zu UGberprifen. Muss man damit
rechnen, dass Wéhlergruppen gezielt und mit Falsch-
darstellungen auf Social Media angesprochen wer-
den? Wer kommt wie an die Nutzendendaten und auf
welcher Rechtsgrundlage? Inwieweit ermdéglichen Kl-
generierte Inhalte eine propagandistische Ansprache?
Was sehen junge Wahler_innen z.B. auf TiKToK und in
welcher Frequenz? Ist ,Richtigkeit” von Bildinhalten
Uberhaupt eine Kategorie?

Der europdische Gesetzgeber hat seit den us-amerika-
nischen Erfahrungen um den Datendienstleister Cam-
bridge Analytica und seit den Versuchen zur gezielten
Beeinflussung der Brexit-Abstimmung die technischen
Maoglichkeiten, Gruppen zu klassifizieren und mit spezi-
fischen zugeschnittenen und auch einander widerspre-
chenden Werbebotschaften zu bespielen, im Blick. Auf
den Digital Services Act (DSA), der es den Betreibern
von politischem Targeting erstmals vorschreibt, ihre
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Vorschlagsalgorithmen fir die Forschung offenzule-
gen, folgte als spezifischere regulatorische Antwort im
letzten Jahr die Verordnung Uber die Transparenz und
das Targeting politischer Werbung (TTTW-VO), die seit
Oktober 2025 in Deutschland gilt.

Die gemeinsame Verantwortung fir die Verarbeitung
von personenbezogenen Daten macht nétig, dass sich
Parteien als sogenannte Sponsoren, wenn sie Wahlwer-
bung gezielt auf Social Media ausspielen méchten, mit
der neuen Verordnung beschaftigen.

Hierzu hat die Berliner Datenschutzbeauftragte Meike
Kamp FAQs bereitgestellt (s.Infokasten). Sie kam
nicht nur als Landesbeauftragte, sondern auch als
Vorsitzende der Datenschutzkonferenz 2025 zu uns,
um einen Uberblick zu dieser neuen Verordnung und
zur Systematik der verschiedenen Rechtsakte, die
politisches Targeting adressieren, zu geben. Auch
adressierte sie die systemischen Risiken durch Targe-
ting und Anzeigenschaltungsverfahren in der sozialen
Kommunikation im Netz und sprach Uber die Schwie-
rigkeiten der Rechtsdurchsetzung und zu Strittigkeiten
beziiglich méglicher Regulierungsliicken (wenn etwa
Content durch Influencer,organisch” und unbezahlt
algorithmenbasiert ausgespielt wird).

Doch zuvor beschrieb Rechtsanwaltin Jessica Flint
sowohl aus ihrer Forschung (- so im Rahmen ihrer Dis-
sertation zu Fake News im Wahlkampf am Beispiel von
Facebook aus rechtlicher Perspektive -) als auch aus
inrer anwaltlichen Praxis, wie sich die groBen Plattfor-

Bild: LfDI BW
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men in Bezug auf politisches Targeting einer Regulie-
rung weitgehend zu entziehen suchen. Unter dem Titel
,Wer manipuliert meine politische Meinung?” holte sie
uns prononciert die machtvolle Ausspielung extremer
und extremistischer politischer Inhalte tGber Social
Media ins Bewusstsein.

Die Bestandsaufnahmen der gehdrten Beitrage von
MuUhlhoff, Stern, Pesch, Flint und Kamp machte offen-
bar, wie akut der Handlungsbedarf ist, um fir gute
Regeln flr den digitalen Raum, in welchen sich 6ffent-
liches Handeln und politische Kommunikation mehr
und mehr verlegen, selbstbewusst zu streiten bzw. die
Regulierung, welche die EU bereits forderlich auf den
Weg gebracht hat, im Namen von Gemeinwohl, Interes-
sensausgleich und Chancengleichheit sowie der indivi-
duellen Freiheitsrechte zur Wirkung zu bringen.

Mit dem letzten Panel zur Digitalen Souveréanitét stell-
ten wir uns die Frage, was dies in der Praxis bedeutet,
wie man Kl also besser und unabhangiger von den gro-
RBen Playern machen kann und was es dafiir an regula-
torischen Voraussetzungen braucht.

Wie geht es anders? Digital souveran?!

Der Publizist und Medienwissenschaftler Martin
Andree betitelte seinen Vortrag zugespitzt: ,Game
over Democracy? Willkommen in der Digitalokratie®. Er
fihrte die KI-Woche mit der Keynote zum Panel Digitale
Souveranitat thematisch eng und warb mit Vehemenz
fUr realistische Auswege aus der Abhangigkeit von
BigTech. Er zeichnete nach, wie die groBen Plattformen
zu ihren Privilegien kamen, welche es ihnen Gberhaupt
erst erlaubt hatten, Monopole aufzubauen, und legte
dar, wie sie (wieder) einzuhegen sein kénnten in die
europdischen Rechtsstrukturen. So sprach er Uber die

LfDI Tobias Keber liber den Kl-Fernsprecher:

Der KI-Fernsprecher, den uns die Landesmedienanstalt tem-
porédr ausgeliehen hat, illustriert auf herausragende Weise,
wie es gelingen kann, mit Mitteln der medienpddagogisch-
kiinstlerischen Intervention neue Techniken zu nutzen und
sich dabei zu ihnen ins Verhéltnis zu setzen, diese auch zu
hinterfragen. Wéhrend unserer KI-Woche 2025 konnten die
Teilnehmenden den intelligenten Fernsprecher ausprobie-
ren und mit fiktiven Menschen aus der Vergangenheit ,,spre-
chen”, ihre Geschichten ,,héren”, sich Fragen stellen lassen
und selbst Fragen zum Zeitgeschehen stellen. Méglich-
keiten und Grenzen der kiinstlich generierten ,,Gegentiber”
wurden in dieser Interaktion erlebbar. Und der Datenschutz
war bei der Frage um das Training von KI mit Spracheinga-
bedaten klar adressiert.
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.

Rainer Miihlhoff im Gesprach mit LfDI Tobias Keber nach sei-
nem Eréffnungs-Vortrag der KI-Woche 2025 ,,KI, Macht, Daten®.

Paulina Jo Pesch im Gespréch liber KI-Modelle und Trainigs-
daten.

S

LfDI Tobias Keber und Filmemacher Klaus Stern im Gespréch
liber seinen Film ,Watching You - Die Welt von Palantir und
Alex Karp“. Alle Bilder: LfDI BW

Inwieweit erméglichen Kl-gene-
rierte Inhalte eine propagandisti-
sche Ansprache?

Ist ,,Richtigkeit” von Bildinhalten
lberhaupt eine Kategorie?

Was sehen junge Wéhler_in-
nen z.B. auf TiKToK und in
welcher Frequenz?

Wer kommt wie an die Nutzerden-
daten und auf welcher Rechts-
grundlage?

Illustration:
Y. Dwiputri
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Unterschiede bei der Regulierung von Medien und
Intermediaren, den moéglichen Nutzen von offenen
Standards und auch davon, ob nicht die Haftung der
Plattformen fiir Inhalte, mit denen sie Geld verdienen,
ein Hebel sein kdnnte, sie starker als bisher in die Ver-
antwortung zu nehmen. Flankiert war dieser Vortrag
vom Impuls des Prasidenten der Landesmedienanstalt
Wolfgang KreiBig: ,Der schwere Weg zuriick - Werte-
basierte Medienregulierung vs.Macht der Plattformen®.
In der Analyse dem zuvor Gehoérten sehr verwandt skiz-
zierte auch er mogliche konstruktive Losungsanséatze
aus der diagnostizierten Gefahr fir Demokratie und
Medienvielfalt und stellte entsprechend Ansatzpunkte
des Medienstaatsvertrages vor.

Es braucht vermutlich beides, um einer ,,Digitalokratie”
die Absage zu erteilen: Die Regulierung des digitalen
Marktes, damit die Macht, Zugangsregeln fur den
offentlichen Diskurs zu definieren, nicht allein dem
privaten Sektor Uberlassen bleibt, sowie eine vielfaltige
und demokratischen Spielregeln verpflichtete Ent-
wicklung digitaler RGume und Infrastrukturen mit breit
ausgehandelten Zielsetzungen; eine gute Praxis der
Innovation durch regulatorische Leitplanken.

Fur uns Datenschitzende ist hier ein guter Punkt ein-
zuhaken. Kénnen wir durch einen friihen Einbezug zu
einer datenschutzkonformen, Kl-Verordnung-konfor-
men und datensicheren KI-Entwicklung und Anwen-
dung etwas zu einer souverdnen technischen Infra-
struktur beitragen? Und das ,made in BW"?

Unser KI-Beauftragter Peter Négele vertrat auf dem
abschlieBenden Podiumsgesprach, das ich moderierte,
unser geplantes interdisziplinar ausgerichtetes Projekt
Mind.bw., das in Baden-Wiirttemberg Kl-Reallabore
starken will. Mind.bw steht fir ,Menschenzentrierte
Innovation — Netzwerk Digitalisierung Baden-Wdart-
temberg®. Wir diskutierten tber staatliche Rahmenbe-
dingungen und das ,richtige” MaR an Regulierung, das
notwendig ist, um nicht nur KI-Anwendungen, sondern
vertrauenswirdige KI-Anwendungen zu machen, die
Menschen tatsachlich nutzen wollen.

Mit diesen Ausblicken auf Handlungsoptionen ver-
abschiedeten wir uns aus der diesjahrigen KI-Woche
und freuen uns auf den 2. und 3. November 2026. Dann
findet unsere KI-Woche 2026 statt.
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4.5. Online-Angebot und
digitale Kommunikation

Art. 57 Abs.1 Buchst. b), d), i) DS-GVO

Auch in diesem Jahr haben wir durch unsere Presse-
und Offentlichkeitsarbeit tiber unsere Arbeit informiert,
fir Themen sensibilisiert, aufgeklart und Informationen
bereitgestellt sowie am Diskurs liber Datenschutz teil-
genommen.

4.5.1. Podcast ,,Datenfreiheit”

Unser Podcast Datenfreiheit hat sich als Format eta-
bliert und wird gehdrt. Unsere Extrafolgen erfreuen
sich ebenfalls gréRerer Beliebtheit. So haben wir ein
Format entwickelt, bei dem wir zusammen mit dem
Datenschitzer und Lehrbeauftragten Rudi Kramer
Uber aktuelle datenschutzrechtliche Themen sprechen
und die Vielzahl von Rechtsprechungen und Publika-
tionen einordnen. Zudem laden wir Gaste ein, um mit
ihnen ein Thema ausfuhrlicher zu besprechen. Zwei

@ Infokasten

Alle Podcasts zum Nachhdoren: https://www.
baden-wuerttemberg.datenschutz.de/daten-
freiheit/

besondere Folgen sollen hier hervorgehoben sein. Mit
der renommierten Bildungsforscherin Ulrike Cress aus
Tubingen sprachen wir Gber Kl in der Schule und wie es
gelingen kann, padagogisch nachhaltige Kl-Tools fir
den Bildungsbereich zu entwickeln. Unbedingt nach-
zuhdren ist auch unser Gesprach mit der Psychologin
und Digitalisierungsexpertin Marina Weisband Uber
die Relevanz offentlicher, demokratischer Rdume fur
die Teilhabe und die Bildung junger und erwachsener
Menschen, tber ihr Projekt ,aula“ fiir Schulen und Uber
Social Media und Altersgrenzen. Marina Weisband kam
zur 50. Podcastfolge, wir sind sehr dankbar flr dieses
groBartige Gesprach. Auch empfehlen wir sehr die
Podcastfolge, in der wir zusammen mit der Vorstandin
der Verbraucherzentrale Baden-Wirttemberg Cornelia
Tausch Uber gemeinsame Schnittstellen in unseren
Arbeitsfeldern und mégliche gemeinsame Projekte
sprechen.

Bei der Aufzeichnung des LfDI-Podcast ,,Datenfreiheit®, Folge: 48: ,,Kl in der
Schule®: LfDI Tobias Keber und Bildungsforscherin Ulrike Cress. Bild: LfDI BW

Schulungszentrum und Veranstaltungen
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4.6.2. Microblogging: Mastodon

Wir schatzen die direkte Kommunikation und unterstit-
zen dies mit einem eigenen Mastodon-Server. Auf die-
sem konnen 6ffentliche Stellen in Baden-Wirttemberg
und Stellen mit Bezug zu 6ffentlichen Aufgaben einen
Account einrichten. Uber 150 Accounts sind auf dem
Server eingerichtet, rund 100 Accounts sind regelmaBig
aktiv. Wir nutzen unsere Accounts, um auf aktuelle
Datenschutzthemen einzugehen und tber unsere The-
men und Veranstaltungen zu informieren. Wir berichten
von unserer Arbeit und suchen den Austausch. Der
LfDI-Accounts hat rund 7300 Follower, der LfDI-Pres-
sestellenaccount knapp tber 1500 Follower.

Dieser Microbloggingdienst ist Teil des Fediverses.Wei-
terhin ist nicht klar, ob Mastodon etwa eine tatsach-
liche Alternative fir die gewinnorientierten Plattformen
der groBen Technikkonzerne sein kann. Wir stellen

fest, dass Diskussionen intensiver stattfinden, sich
auch sukzessive neue Accounts auf unserem Server
anmelden. Auch nehmen wir wahr, dass im Zuge der
gesellschaftlichen Diskussionen Uber digitale Souve-
ranitat nicht-kommerzielle Plattformen stérker in den
Fokus ricken. Fur uns ist Mastodon bislang sehr positiv
zu bewerten. Wir freuen uns darliber, dass immer mehr
Menschen und 6ffentliche Stellen alternative Kom-
munikationsorte fur sich entdecken und diese nutzen.
Weiterhin bieten wir baden-wirttembergischen Stellen
an, bei uns einen Mastodon-Account einzurichten.

4.6.3. Videoplattform PeerTube

PeerTube ist wie YouTube eine Plattform, auf der
Videos zur Verfligung gestellt werden kénnen, und Teil
des Fediverse. Die Videoplattform haben wir derzeit
noch nicht fir alle interessierten 6ffentlichen Stellen
o6ffnen kdnnen, haben dazu aber kleine Pilotprojekte
umgesetzt, etwa mit der Landeszentrale fur politische
Bildung (LpB) und im Zuge einer Kooperation mit den
Datenschutzkolleg_innen aus Rheinland-Pfalz. Wir
stellen fest, dass es einen Bedarf bei 6ffentlichen Stel-
len gibt, datenschutzfreundlich Videos zur Verfligung
zu stellen, uns erreichen regelmafBig Anfragen dazu.
Wir werden im kommenden Jahr versuchen, mit der
Offnung von PeerTube voranzukommen.

Wir streamen auf PeerTube live Veranstaltungen und
stellen Aufzeichnungen zur Verfigung. Wir sind sehr
zufrieden damit, dass wir Bewegtbild-Content daten-
schutzfreundlich anbieten kdnnen. Die Resonanz ist
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sehr erfreulich. PeerTube wird kontinuierlich weiterent-
wickelt, sodass wir davon ausgehen kénnen, dass die
Nutzbarkeit und die Nutzung kiinftig weiter steigt.

4.6.4. Internetangebot

Im vergangenen Jahr haben wir ein Refresh der Seite
vorgenommen und arbeiten an weiteren Verbesse-
rungen fir die Nutzenden. Die Offentlichkeitsarbeit
unterstutzt die Fachlichkeit des Hauses und will még-
lichst viele Menschen ansprechen. Wir gehen davon
aus, dass durch diese Art der Wissenslieferung manche
Beratungsanfrage uns erst gar nicht erreicht. Wir liefern
auf unserer Website aktuelle Beitrdge, Handreichun-
gen, FAQ und Checklisten. Wir hoffen, dass verant-
wortliche Stellen durch die Wirdigung der Inhalte ihre
Anwendungen und Angebote datenschutzfreundlicher
anbieten und wir wirksam dabei helfen kbnnen, Daten-
schutzverstdBe zu vermeiden.

Die Nachfrage an Wissen ist vorhanden, unsere Ange-
bote werden genutzt. Weiterhin gehért unser Diskus-
sionspapier ,Rechtsgrundlagen im Datenschutz beim
Einsatz von Kiinstlicher Intelligenz® mit Gber 30.000
Aufrufen im vergangenen Jahr zu den beliebtesten Sei-
ten. Unser Angebot zur ,digitalen Kehrwoche” wurde
ebenfalls hdufig aufgesucht, der ,Art. 17 DS-GVO Self-
check” etwa hatte rund 8000 Aufrufe.

Unser Bildungszentrum BIDIB wurde rund 8000 Mal
angesteuert. Unsere Tatigkeitsberichte werden eben-
falls beachtet (ca. 7800 Aufrufe), die Tracking-FAQ
gehdren zu den beliebtesten Seiten seit ihrer Einrich-
tung, im vergangenen Jahr waren es tber 7000 Auf-
rufe. Unsere KI-Woche erfreute sich ebenfalls groBer
Beliebtheit mit tGber 6000 Aufrufen. Auch die Zahl der
Aufrufe von Vortragen auf PeerTube zeigen uns, dass
wir mit unserem Angebot auf Resonanz stof3en.

Unsere Website wird als Informationsquelle genutzt,
von verantwortlichen Stellen und von Birger_innen.
Knapp 12.000 Aufrufe verzeichnete allein unser Blrger-
referent. Betrachtet man die signifikant gestiegenen
Beschwerdezahlen und die Datenpannenmeldungen so
ist erkennbar, dass Datenschutz kein Spezialthema ist,
sondern seinen Platz in der Mitte der Gesellschaft hat.

Kapitel 4



Folgen Sie uns auf
Mastodon und PeerTube

Aktuelles vom Datenschutz
und der Informationsfreiheit gibt es auf
den Social Media Kanalen des LfDI

’astodon

bawu.social/ @Ifdi
bawdu.social/@Ifdi_pressestelle

»» PeerTube

tube.bawd.social/a/lfdi_pressestelle
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5. Einzelfalle aus
den Abteilungen

Die Dienststelle lebt von der Fachlichkeit der Abteilungen. Hier bearbeiten wir
Einzelfédlle und beraten Behdérden, Unternehmen, Vereine. Wir flihren wo nétig
Kontrollen durch. Auch zentrale Dienste werden auf Abteilungsebene erbracht.

5.1. Beauftragte fur
Chancengleichheit

Im Jahr 2025 knupfte die Arbeit der Beauftragten fir
Chancengleichheit (BfC) konsequent an die Erfah-
rungen und Learnings aus dem Vorjahr an. Die im Jahr
2024 eingefuhrten niedrigschwelligen Austausch-
formate hatten sich als duBerst wertvoll erwiesen -
sowohl fir die Belegschaft als auch flir die BfC selbst.
Insbesondere die erhdhte Sichtbarkeit der BfC sowie
der gezielte Abbau von Hemmschwellen zur Kontakt-
aufnahme stellten sich als zentrale Erfolgsfaktoren
heraus.Gleichzeitig zeigte sich, dass diese Formate es
der Belegschaft ermdéglichen, eigene Ideen, Anliegen
und Bedarfe unmittelbar einzubringen. Die hohe Beteili-
gung sowie die Qualitdt der Ergebnisse waren deutlich
hoher, da Betroffene selbst zu Wort kommen konnten
und Themen — wie beispielsweise konkrete Schulungs-
winsche - direkt aus der Belegschaft heraus formuliert
wurden. Auf dieser Grundlage wurden die bestehenden
Angebote 2025 fortgefuhrt, weiterentwickelt und um
zusatzliche Formate ergdnzt.

Ein zentrales Element war dabei das BfCafé, das im
Jahr 2025 in sein zweites Jahr ging. Ziel dieses Formats
ist es, Mitarbeitende in informeller Atmosphére bei
Kaffee oder Tee zum Austausch Uber unterschiedliche
Themen einzuladen und den direkten Kontakt zur BfC
zu ermoglichen.

Das BfCafé tréagt zur Verkirzung von Dienstwegen bei,
erhoht die Sichtbarkeit der BfC und dient der systema-
tischen Sammlung von Anregungen, Winschen und
Bedarfen aus der Belegschaft. Diese Riickmeldungen
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flieBen unmittelbar in die weitere Arbeit der BfC ein. Im
Berichtsjahr fanden zwei reguldre Termine statt sowie
eine Sonderedition in Form eines Elterncafés. Dieses
wurde auf ausdricklichen Wunsch der Belegschaft in
einem geschitzteren Rahmen durchgefiihrt und rich-
tete sich an alle Mitarbeitenden, die Eltern sind, bereits
ldnger Eltern sind oder es werden mochten. Die Reso-
nanz der Teilnehmenden war durchweg sehr positiv,
sodass eine Wiederholung dieses Formats ausdriicklich
gewlinscht ist.

Ein weiterer Schwerpunkt lag auf dem Angebot einer
Schulung zum Thema ,,Work-Life-Balance“. Auch dieses
Format entstand aus einem konkreten Wunsch der
Belegschaft und wurde als halbtagige Veranstaltung
umgesetzt. Die Ruckmeldungen der Teilnehmenden
waren sehr positiv; vielfach wurde berichtet, dass die
Inhalte als hilfreich und unterstiitzend fir den eigenen
Arbeits- und Lebensalltag empfunden wurden.

Darlber hinaus wurde im Jahr 2025 ein Neulings- bzw.
Rickkehrendenkaffee als weiteres niedrigschwelliges
Austauschformat eingerichtet. Neue Mitarbeitende
sowie Rickkehrer_innen aus z.B. Elternzeit werden
nach einigen Monaten gezielt angesprochen und zu
einem etwa 30-minUtigen Treffen bei Kaffee oder Tee
eingeladen. Das freiwillige Angebot ist bewusst ohne
feste Agenda oder Zielsetzung gestaltet und dient aus-
schlieBlich dem gegenseitigen Kennenlernen sowie
dem Aufbau einer kiinftigen niederschwelligen Kon-
taktaufnahme zur BfC bei Bedarf oder Wunsch. Dieses
Format erwies sich als besonders wertvoll und besta-
tigte die positiven Erfahrungen aus anderen Sichtbar-
keits- und AustauschmafBnahmen.

Durch diese persénlichen Gesprache konnte die BfC
deutlich zielgerichteter wahrnehmen, welche Themen,
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Anliegen und Bedarfe in der Belegschaft bestehen

- Informationen, die auf anderem Wege haufig nicht
sichtbar geworden wéren. AuBerdem konnte auch Ver-
trauen aufgebaut werden - eine wichtige Grundlage.

Aufgrund des Umzugs der Dienststelle konnte die BfC-
Bibliothek im Jahr 2025 nicht weiter ausgebaut werden.
Sie wird jedoch weiterhin gepflegt und fortgefiihrt.

Neben den dienststelleninternen Aktivitaten engagierte
sich die BfC auch 2025 ressortibergreifend im Arbeits-
kreis Chancengleichheit gemeinsam mit anderen
Ministerien. In diesem Rahmen wurden Thementage zur
Chancengleichheit organisiert. Der Auftakt fand in Pré&-
senz im Haus der Wirtschaft statt, weitere Veranstal-
tungen wurden online durchgefiihrt. Die Thementage
standen unter dem Titel ,,Stronger Together — Frauen
vernetzen, Zukunft gestalten” und wurden dankens-
werterweise mit finanzieller Unterstitzung des Sozial-
ministeriums realisiert. Die BfC des LfDI war ebenfalls
unter anderem an der Mitorganisation beteiligt, bei-
spielsweise bei der Erstellung von Flyern im Landes-
design. Die Auftaktveranstaltung verzeichnete rund

Einzelfalle aus den Abteilungen
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500 Teilnehmende. Zu Beginn sprach Staatssekretarin
im Ministerium fir Soziales, Gesundheit und Integra-
tion Dr. Ute Leidig GruBworte. Inhaltlich umfassten die
Thementage unter anderem ein Self-Empowerment-
Angebot unter dem Motto ,lch zeige mich. Ich wirke.
Ich gehe los.”, Veranstaltungen zur Altersvorsorge bei
unterbrochener Erwerbstatigkeit oder Teilzeit, zum
Vermdgensaufbau mit Aktien, ETFs und vergleichbaren
Anlageformen sowie zur Gewaltpravention. Wegen der
positiven Resonanz werden einzelne Online-Veranstal-
tungen auch im Jahr 2026 erneut angeboten.

Fir das Jahr 2026 ist geplant, die bewé&hrten Formate
wie das BfCafé, das Elterncafé, thematische Schulun-
gen sowie die Einzelkaffeetermine fortzufiihren. Trotz
der zusatzlichen Belastungen durch den fordernden
Vorsitz der DSK sollen diese Angebote beibehalten
werden, da die positiven Erfahrungen, die hohe Betei-
ligung und der unmittelbare Mehrwert fir die Beleg-
schaft und die BfC selbst deren Bedeutung deutlich
unterstreichen.

Al
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5.2. Abteilung 1:
Zentraler Service

Unser Zentraler Service ist das organisatorische Riick-
grat der Dienststelle, verwaltet unseren Haushalt und
macht das Personalmanagement.

Einen Schwerpunkt im Sachgebiet Organisation bildete
die Verlegung des Behérdensitzes.Da der Mietvertrag
flr das bisherige Dienstgebdude in der Lautenschlager-
straBe 20, 70173 Stuttgart, nicht Gber den 31. Mai 2026
hinaus verlangert werden konnte, haben wir in enger
und guter Zusammenarbeit mit dem Landesbetrieb
Vermdgen und Bau Baden-Wirttemberg (VB BW), Amt
Stuttgart, einen neuen Standort fiir die Dienststelle
gefunden. Das neue Dienstgebaude in der Heilbronner
StraBBe 35, 70191 Stuttgart, liegt zentral in unmittel-
barer Nachbarschaft des Europaviertels, nur wenige
Gehminuten vom Hauptbahnhof und der U-Bahnstation
Stadtbibliothek entfernt, was fir die Zugéanglichkeit der
Dienststelle sehr wichtig ist. Nach Abschluss eines ent-
sprechenden Mietvertrags konnte der Umzug kurz vor
Weihnachten 2025 vollzogen worden. Hiermit wurde
auch eine wesentliche Voraussetzung geschaffen, um
die mit dem baden-wirttembergischen Vorsitz in der
Konferenz der unabhéngigen Datenschutzaufsichts-
behérden des Bundes und der Lénder (Datenschutz-
konferenz — DSK) im Jahr 2026 verbundenen Heraus-
forderungen bewaltigen zu kdnnen.

Im Zuge des Umzugs haben wir — auch vor dem
Hintergrund der verdnderten Ressourcensituation —
personelle Verdanderungen zum Anlass genommen,
aufbauorganisatorische Anpassungen vorzunehmen.
Die bislang als Stabsstelle bei der Dienststellenleitung
angesiedelte Bildungszentrum fir Datenschutz und
Informationsfreiheit Baden-Wirttemberg (BIDIB) wurde
in die Abteilung 6 (Informationsfreiheit) integriert, so
dass diese nun aus zwei Sachgebieten (Informations-
freiheit und BIDIB) besteht. Der bisherige Aufgaben-
zuschnitt des BIDIB und sein Leistungsangebot bleiben
hierdurch weitestgehend unberihrt.

Im Bereich Arbeitsschutz haben wir zudem im Jahr 2025
die psychischen Gefédhrdungsbeurteilung in Zusam-
menarbeit mit einem externen Dienstleister fir Ange-
legenheiten der betriebsarztlichen Betreuung und der
Arbeitssicherheit durchgeflhrt. An der internen Steue-
rungsgruppe fur diese MaBnahme wirken neben dem
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Sachgebiet Organisation auch der Personalrat und die
Beauftragte fir Chancengleichheit mit. Die flir psychi-
sche Gefédhrdungsbeurteilung bendtigten zusatzlichen
Mittel, die fixen Ausgaben fir gesetzlich vorgegebene
MafBnahmen im Bereich Arbeitsmedizin und Arbeitssi-
cherheit und die angespannte Haushaltssituation haben
es erforderlich gemacht, die Finanzierbarkeit weiterer
MaBnahmen kritisch zu hinterfragen. In diesem Zusam-
menhang mussten wir uns dazu entschlieBen, das seit
Corona-Zeiten angebotene Employee Assistance Pro-
gram (EAP) zur psychosozialen Individualberatung zum
Jahresende 2025 zunéchst auslaufen zu lassen.

Im Bereich des Personalmanagements waren im

Jahr 2025 Abgange von mehreren langjdhrig bei uns
Beschéftigten, insbesondere in zentralen Funktionen,

zu verzeichnen. Alle Stellen konnten jedoch noch im
gleichen Jahr nachbesetzt werden. Die Abordnung

eines unserer Referenten an unsere Dienststelle fir den
Bereich Datenschutz im Schulbereich konnte im Jahr
2025 fir mehrere Jahre verlangert werden. Hierfir dan-
ken wir dem Kultusministerium sehr, insbesondere ange-
sichts des Wegfalls der drei Projektstellen flr SchuleDi-
gital. Weiterhin konnte die Regelbeurteilungsrunde 2024
im Jahr 2025 abgeschlossen werden. Die hieraus resul-
tierenden Personalentwicklungsmaf3inahmen konnten
ebenfalls noch im Jahr 2025 vollzogen werden.

Im Sachgebiet Personal wurde zudem der Chancen-
gleichheitsplan in enger Abstimmung mit der Dienst-
stellenleitung und der Beauftragten fir Chancengleich-
heit fortgeschrieben. Nach erfolgter Zustimmung des
Personalrats ist der neue Plan zum 1. Januar 2026 in
Kraft getreten und gilt bis Ende 2031.

Aufgrund einer weiter erhéhten Zahl an Beschaftigten
mit Schwerbehinderung ist in der Dienststelle eine
gesonderte Schwerbehindertenvertretung nach § 177
Neuntes Buch Sozialgesetzbuch (SGB IX) einzurichten.
Die erstmalige Wahl der Schwerbehindertenvertretung
wurde 2025 Uber den Personalrat in die Wege geleitet.
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5.3. Abteilung 2: Inneres,
Videouberwachung und
Verkehr

In dieser Abteilung biindeln wir alle Fragen des Kom-
munalen und der Landesbehdérden. Hier sind auch
unsere Verkehrsexpert_innen aktiv und nicht zuletzt
befassen sich unsere Kolleg_innen mit dem im Jahr
2025 viel diskutierten Thema Videolberwachung.

5.3.1. Datenschutz friihzeitig
mitdenken

Art. 57 Abs.1 Buchst. c) DS-GVO

Wir héren in der Diskussion um Entbiirokratisierung
immer wieder: Datenschutz sei Blirokratie, Datenschutz
verhindere. Abgesehen davon, dass ,,Burokratie” bei
hoheitlichem Handeln wichtige rechtsstaatliche Funkti-
onen erfillt, z.B. die Nachvollzieh- und Vergleichbarkeit
von Entscheidungen sicherstellt, gibt es viele Mdglich-
keiten, Arbeitsaufwand bei 6ffentlichen Stellen beim
Thema Datenschutz zu reduzieren. Denn fir alle 6ffentli-
chen Stellen gilt: ihre Herausforderungen und Aufgaben
sind gleich oder sehr vergleichbar, auch wenn sie aus
verfassungsrechtlichen Griinden eigenstandig sind.

Bereits in unserem vergangenen Tatigkeitsbericht
haben wir das flr die Kommunen aufgegriffen und

Effizienter und wirksamer Datenschutz ist méglich, auch im Sog der
digitalen Entwicklung. Bild: Sophie Valeix & Digit/ https://betterima-
gesofai.org/ https://creativecommons.org/licenses/by/4.0/

auf die Vorteile der Vernetzung und des Wissens-
austauschs untereinander verwiesen. Es ist nicht
unsere Aufgabe, die Fachverfahren in den Stadten

und Gemeinden zu vereinheitlichen, auch steht es uns
nicht zu, Gesetzestexte klarer zu formulieren — wir
beraten lediglich dazu. Wir meinen, klar definierte,
sauber durchdeklinierte digitale Prozesse und ein-
heitliche technische Verfahren wiirden extrem dabei
helfen, Blrokratie zu reduzieren. Dies wiirde sogar
dabei helfen, dass Bilrger_innen klarer staatliches
Handeln nachvollziehen kdnnen. Es wirde auch dabei
helfen, dass Datenschutz einheitlich umgesetzt wirde.
Effiziente Prozesse kdnnten z.B. den Einsatz von Auf-
tragsverarbeitern oder die Nutzung gleicher IT-Infra-
struktur zwischen den offentlichen Stellen erleichtern:
die Informationen selbst verbleiben in der Hoheit der
zustédndigen Stellen, aber die Umsetzung der Verarbei-
tungsprozesse wird mit ihnen weniger aufwendig.

Eine Erleichterung dieser Art ist beispielsweise mit dem
aktuellen Gesetzentwurf zur Anderung des Landes-
datenschutzgesetzes (LDSG-E) geplant: § 7a LDSG-E
enthalt eine Méglichkeit fiir die Landesregierung (Teile
von) Auftragsverarbeitungsvereinbarungen fiir nach-
geordnete Stellen durch Rechtsverordnung zu regeln.
Dadurch kdénnen Einzelvereinbarungen entfallen oder
erheblich an Umfang verlieren.

Nicht nur in der Kommunalverwaltung stellen sich
diese Fragen. Auch bei anderen 6ffentlichen Stellen,
wie etwa der Polizei kdnnten Synergieeffekte besser
genitzt werden, z.B. durch klare verwaltungsinterne
Prozesse und Vereinbarungen oder auch durch eine
gesetzliche Klarstellung. Es gilt daher: binden Sie uns
frihzeitig ein.
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Digitale Parkraumiiberwachung

Ein Beispiel, wie Datenschutz by Design durch frih-

zeitige Einbindung gelingen kann, méchten wir hier

benennen: Parkraumiberwachung mittels Scanfahr-
zeugen.

Wie lief die Beratung? Da es sich bei der Parkraum-
kontrolle mit Scanfahrzeugen um eine Uberwachung
des offentlichen Raumes handelt, bedurfte es einer
tragfahigen gesetzlichen Grundlage. Wir waren daher
zunachst im Rahmen des Gesetzgebungsverfahrens fur
das Landesmobilitdtsgesetzes (LMG) beteiligt worden
und haben bereits zu diesem Zeitpunkt die geplanten
Rechtsgrundlagen fir den Einsatz von Scanfahrzeugen
datenschutzrechtlich erstmalig bewertet.

Datenschutzrechtlich war unter anderem wichtig,

dass klare Regelungen lber das konkrete Verfahren
getroffen wurden. Das heif3t, wie genau und zu welchen
Zwecken welche personenbezogenen Daten, hier ins-
besondere Kennzeichen, erhoben bzw. erfasst, weiter-
verarbeitet und geléscht werden. Hierbei waren auch
Regelungen fir die Falle zu schaffen, in denen eine
Parkberechtigung vorliegt und die erhobenen perso-
nenbezogenen Daten unverziiglich geldscht werden
muissen, da eine weitere Verarbeitung und Speicherung
der Daten hier nicht erforderlich sind.

Neben den Regelungen zur Datenverarbeitung im
Zusammenhang mit dem Abgleichvorgang, musste
auch die Verarbeitung personenbezogener Daten von
Personen, die sich zufallig im Bildbereich befinden,
geregelt werden, da deren Datenverarbeitung fur die
Feststellung des Parkverstof3es ebenfalls nicht erfor-
derlich ist. Sie sind daher unkenntlich zu machen. Dar-
Uber hinaus ist moglichst transparent zu machen, dass
mit den Scanfahrzeugen eine Datenverarbeitung in der
Form einer digitalen Parkraumkontrolle erfolgt.

@ Infokasten

,Wissen vernetzen: datenschutzreche Bera-
tung fur offentliche Stellen®, LfDI BW, 40. Tatig-
keitsbericht Datenschutz 2024, S.93f.: https://
www.baden-wuerttemberg.datenschutz.de/
wp-content/uploads/2025/03/TB_40_Daten-
schutz-2024_barrierefrei.pdf

Im Marz 2025 hat der Landesgesetzgeber mit § 13

LMG dann die entsprechende Rechtsgrundlage fir die
Datenerhebung und -verarbeitung zum Zweck der digi-
talen Parkraumkontrolle beschlossen. Nach Beschluss
des Gesetzes wurden wir vom Verkehrsministerium
Baden-Wiurttemberg konsultiert und haben in Bezug
auf die Ausgestaltung der Datenverarbeitung durch die
Scanfahrzeuge datenschutzrechtlich Stellung genom-
men und das Ministerium beraten.

Das Verkehrsministerium hat uns die geplante techni-
sche Umsetzung der Scanfahrzeuge vorgestellt und
naher erldutert. Im Rahmen dieser Erérterung wurden
von uns noch einige Verbesserungsvorschléage ein-
gebracht (u.a. zum Léschkonzept). Auch nach diesem
Auftaktgesprach standen wir regelmaBig in Kontakt
mit dem Verkehrsministerium, um rechtliche Fragen
zum Datenschutz der technischen Umsetzung zu the-
matisieren und Losungen fur auftretende Probleme zu
erarbeiten.

Die Zusammenarbeit ist sehr konstruktiv. Wir begleiten
das Projekt auch weiterhin und bedanken uns an dieser
Stelle bei dem Verkehrsministerium fir die bisherige
gute Zusammenarbeit.

5.3.2. Digitalisierung der
Verwaltung

Datenschutz als Riickenwind - wie gute Regeln
die Verwaltungsdigitalisierung méglich machen

Die Digitalisierung der Verwaltung steht seit Jahren
unter hohem Erwartungsdruck: Leistungen sollen
schneller, einfacher und medienbruchfrei bereitgestellt
werden. Gleichzeitig wachsen die Anforderungen an IT-

@ Infokasten

Orientierungshilfe der DSK zu ausgewahlten

Fragestellungen des neuen Onlinezugangsge-
setzes (OZG): https://www.datenschutzkonfe-
renz-online.de/media/oh/DSK_OH_0OZG_Ver-

sion_1_1.pdf

Den Prufprozess finden Sie unter: https://www.
datenschutzkonferenz-online.de/media/dskb/
DSK_Standardisierter_Pruefprozess_OZG.pdf
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Sicherheit, Datenschutz und Transparenz. Datenschutz
wird dabei noch immer zu haufig als Hemmnis wahr-
genommen. Die Erfahrung zeigt jedoch: Gerade bei
komplexen Digitalisierungsprojekten ist Datenschutz
kein Gegner, sondern die Voraussetzung fir tragfahige,
vertrauenswirdige Lésungen.

Gestalten, begleiten, méglich machen

Im Jahr 2025 lag der Schwerpunkt unserer Arbeit dar-
auf, Datenschutz als gestaltendes Element der Verwal-
tungsdigitalisierung sichtbar und nutzbar zu machen.

Ein zentrales Ergebnis unserer Mitarbeit in der OZG
2.0-Kontaktgruppe der Datenschutzkonferenz (DSK)
war die Uberarbeitung der Anwendungshilfe ,Aus-
gewahlte Fragestellungen des neuen Onlinezugangs-
gesetzes — Anwendungshilfe fir Stellen, die (lander-
tibergreifende) Onlinedienste nach OZG betreiben

Einzelfalle aus den Abteilungen

oder nutzen - Version 1.1 Ziel war es, rechtliche
Anforderungen fir Onlinedienste nach §§ 2 Abs.8, 8a
0ZG noch verstandlicher aufzubereiten und den daten-
schutzrechtlich Verantwortlichen eine klare, praxis-
nahe Grundlage fir die Konzeption und den Betrieb von
Onlinediensten an die Hand zu geben.

Dabei wurde die Orientierungshilfe aus 2024 um Aus-
fihrungen, wann es sich um einen landeribergreifen-
den Onlinedienst i.S.v. § 2 Abs.8 OZG handelt, ergénzt.
Es wurde erldutert, wann dem § 8a Abs.4 OZG ent-
gegenstehende datenschutzrechtliche Vereinbarungen
aufgehoben werden missen und Ergdnzungen zum
Nutzerkonto aufgenommen.

Darauf aufbauend haben wir zusammen mit anderen
Datenschutzaufsichtsbehérden in der OZG 2.0 -Kon-
taktgruppe einen ,,Standardisierter Priifprozess zu

datenschutzrechtlichen Anforderungen bei EfA-Onli-
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nediensten nach Onlinezugangsgesetz (OZG)“ erstellt.
Der Leitfaden soll Projektverantwortliche dabei unter-
stitzen, Datenschutz systematisch und friihzeitig bei
Digitalisierungsvorhaben zu integrieren. Er zeigt auf,
wie Verantwortlichen gemé&B § 8a OZG einen standardi-
sierten Prifprozess gestalten kénnen und eine Daten-
schutzkonformitat der jeweils entwickelten OZG-Dien-
ste sichergestellt werden kann. Zugleich soll damit ein
einheitlicher und transparenter Standard im Hinblick
auf die Datenschutzprifung von EfA-Onlinediensten
nach OZG etabliert werden.

Flankiert wurde unsere konzeptionelle Arbeit von
einem intensiven fachlichen Austausch mit Vertreten-
den einzelner Kompetenzteams des IT-Planungsrats,
der FITKO, unterschiedlichen Ministerien in Baden-
Wirttemberg und registerfihrenden Stellen des
Landes.In verschiedenen Gesprachsformaten konnten
wir datenschutzrechtliche Perspektiven in laufende
Entwicklungen einbringen und zugleich wertvolle Ein-
blicke in technische und organisatorische Herausfor-
derungen gewinnen. Die Dialoge auf Augenhdhe haben
gezeigt, wie wichtig friihzeitige Abstimmungen fir den
Erfolg foderaler Digitalprojekte sein kdnnen.

DarUber hinaus haben wir im Berichtsjahr eine Vielzahl
von Stellungnahmen zu Gesetzesvorhaben und -&dnde-
rungen zu unterschiedlichen Digitalisierungs- und Ver-
waltungsvorhaben verfasst (z.B. NOOTS-Staatsvertrag,
Anderung des EGovG BW, Anderung der LBO). Dabei
war es unser Anspruch, Datenschutz nicht abstrakt,
sondern ldsungsorientiert zu adressieren und konkrete
Hinweise flr eine rechtssichere Ausgestaltung zu
geben. Erganzend dazu haben wir einzelne Landespro-
jekte begleitet.

Das Jahr 2025 hat eindrucksvoll gezeigt: Datenschutz
entfaltet seine gréBte Wirkung, wenn er frihzeitig, pra-
xisnah und dialogorientiert eingebunden wird. Orientie-
rungshilfen, Leitfdden und kontinuierlicher Austausch
schaffen Vertrauen, beschleunigen Entscheidungs-
prozesse und erhéhen die Qualitat digitaler Verwal-
tungsleistungen. Fir die kommenden Jahre empfiehlt
es sich, Datenschutz weiterhin als festen Bestandteil
von Projektmanagement bei 6ffentlichen Digitalisie-
rungsvorgaben, der entsprechenden Gesetzgebung
und IT-Architektur zu verankern. Wer Datenschutz als
Ermaoglicher versteht, schafft nicht nur rechtssichere,
sondern auch nachhaltige und burgerfreundliche digi-
tale Verwaltung.
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5.3.3. Ein bunter StrauB3 aus der
Videoiuberwachung

Art. 57 Abs.1 Buchst. a), ¢), d), f) DS-GVO

Die Videouberwachung entwickelte sich im vergan-
genen Jahr zu einem der dynamischsten Themen
unserer aufsichtsrechtlichen Tatigkeit. Einerseits wird
vehement eine Ausweitung von Videoiiberwachung

im o6ffentlichen Raum gefordert, andererseits ist die
Anzahl der Beratungsanfragen und Beschwerden zu
Videolberwachungen gegeniiber den Vorjahren erheb-
lich gestiegen. Dieser deutliche Zuwachs betraf sowohl
den offentlichen als auch den nicht-6ffentlichen
Bereich und flihrte zu einer splrbaren Verdichtung der
aufsichtsbehordlichen Arbeit.

So stieg die Anzahl der neueingegangenen Beschwer-
den Uber Videolberwachungskameras und Hinweise
hierzu von 442 Fallen im Jahr 2024 auf 800 Falle im
Jahr 2025 - eine Steigerung von rund 80 %.

Beratung, Zustédndigkeiten und rechtliche
Grenzen

Als Rechtsgrundlage fir die Videolberwachung durch
offentliche Stellen kommen je nach den &rtlichen
Gegebenheiten in der Regel das Polizeigesetz (PolG)
oder die DS-GVO i.V.m. dem Landesdatenschutzgesetz
(LDSG) in Betracht.

GemaB Art. 6 Abs.1 Buchst. e) DS-GVO i.V.m. 8 18 LDSG
ist die Beobachtung 6ffentlich zuganglicher Raume
mithilfe optisch-elektronischer Einrichtungen zulassig,
soweit dies im Rahmen der Erflllung 6ffentlicher Auf-
gaben oder in Auslibung des Hausrechts im Einzelfall
erforderlich ist, um Leben, Gesundheit, Freiheit oder
Eigentum von Personen, die sich in 6ffentlichen Ein-
richtungen, 6ffentlichen Verkehrsmitteln, Amtsgeb&u-
den oder sonstigen baulichen Anlagen &6ffentlicher
Stellen oder in deren unmittelbarer Nahe aufhalten,
oder um Kulturgtter, 6ffentliche Einrichtungen, 6ffent-
liche Verkehrsmittel, Amtsgebdude oder sonstige
bauliche Anlagen &ffentlicher Stellen sowie die dort
oder in deren unmittelbarer Nahe befindlichen Sachen
zu schitzen und keine Anhaltspunkte dafiir bestehen,
dass schutzwirdige Interessen der betroffenen Per-
sonen Uberwiegen. § 18 LDSG gilt gemaR § 2 LDSG

fur Behdrden und sonstige Stellen des Landes, der
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Gemeinden und Gemeindeverbande und der sonstigen
der Aufsicht des Landes unterstehenden juristischen
Personen des 6ffentlichen Rechts (6ffentliche Stellen).

Im 6ffentlichen Bereich erreichten uns vorrangig Bera-
tungsanfragen von Kommunen. Im Mittelpunkt stand
regelméanBig die Frage, unter welchen Voraussetzungen
Videolberwachung durch kommunale Stellen zuldssig
ist und wie diese von polizeilichen Befugnissen nach
dem Polizeirecht abzugrenzen ist.

Einsatz von Videoiliberwachung an Schulen

Ein wiederkehrender Beratungsschwerpunkt betraf die
Videoliberwachung an Schulen. In der Praxis zeigte
sich haufig eine unklare Zusténdigkeitsverteilung zwi-
schen dem kommunalen Schultrager (regelmaBig der
Kommune) und der Schulleitung. Wahrend die Schul-
trager fir Gebaude und Liegenschaften verantwortlich
sind, liegt die pddagogische und organisatorische
Verantwortung bei der Schulleitung. Diese Uberschnei-
dung fihrt in der Praxis zu Unsicherheiten hinsichtlich
der datenschutzrechtlichen Verantwortlichkeit, der
Entscheidungsbefugnis tber den Einsatz von Video-
Uberwachungstechnik sowie der Frage, auf welcher
Rechtsgrundlage eine solche MaBBnahme Uberhaupt
erfolgen kann. Wir stellten im vergangenen Berichts-
zeitraum wiederholt klar, dass Videolberwachung an
Schulen nur unter besonders engen Voraussetzungen
zuléssig ist.

Bild: Reihaneh Golpayegani & Digit/ https://betterimagesofai.org/
https://creativecommons.org/licenses/by/4.0/

Schulen sind Schutzrdume fir Kinder und Jugend-
liche, weshalb hier erhéhte Anforderungen an die Ver-
haltnismaBigkeit, Transparenz und Zweckbindung der
Datenverarbeitung gelten. Eine pauschale Berufung
auf Sicherheitsinteressen oder Vandalismuspravention
genigt regelmaBig nicht. Zudem wurde darauf hinge-
wiesen, dass schulische Videolberwachung nicht dazu
dienen darf, polizeiliche Aufgaben zu ersetzen oder
Verhaltenskontrollen vorzunehmen.

Videoliberwachung von 6ffentlich
zuganglichen Miillcontainerstandorten

Ein weiterer wesentlicher Problembereich war die
Videolberwachung von éffentlich zuganglichen
Millcontainerstandorten. Kommunen beabsichtigen
hier haufig, illegale Millablagerungen zu verhindern.
Da sich die Container vielfach im allgemeinen Stra-
Benraum oder in sonstigen 6ffentlich zuganglichen
Bereichen befinden und eine bauliche Abgrenzung
fehlt, ist eine datenschutzkonforme Beschrankung des
Erfassungsbereichs regelméaBig nicht moglich. In der
Folge ist eine Videolberwachung unter Beachtung der
gesetzlichen Vorgaben in diesen Fallen in der Regel
unzulassig. Wir wiesen in der Beratung wiederholt dar-
auf hin, dass ordnungsrechtliche Probleme nicht durch
flachendeckende Videolberwachung geldst werden
kénnen und alternative MaBnahmen vorrangig zu pri-
fen sind.
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Videoiiberwachung zur
Kriminalitatsbekampfung

Soll mit einer VideolberwachungsmaBnahme hingegen
Kriminalitat bekdmpft werden, kommt § 44 Abs.3

PolG als Rechtsgrundlage in Frage. Dieser richtet sich
sowohl an den Polizeivollzugsdienst als auch an Orts-
polizeibehérden und erlaubt die Uberwachung von
offentlichen Orten zur Kriminalitatsbekampfung.

§ 44 Abs. 3 PolG kommt jedoch nur bei Straftaten, hin-
gegen nicht bei Ordnungswidrigkeiten in Betracht. Fir
seine Anwendung mussen kumulativ zwei Vorausset-
zungen vorliegen:

a. Es musssich um einen Kriminalitdtsschwerpunkt
handeln und

b. eine Kriminalitadtsprognose muss davon ausgehen,
dass voraussichtlich auch kinftig Straftaten
begangenen werden.

Ein Kriminalitdtsschwerpunkt setzt voraus, dass der zu
Uberwachende Ort sich in seiner Kriminalitatsbelastung
deutlich vom Ubrigen Gemeindegebiet abhebt. Einen
Orientierungspunkt fur die Kriminalitatsbelastung bil-
det in erster Linie die StraBenkriminalitat. Gleichzeitig
kénnen auch Betdubungsmitteldelikte betrachtungs-
relevant sein.

Bei der Realisierung der MaBnahme gilt es diese mog-
lichst grundrechtsschonend umzusetzen, da die Mehr-
zahl der Uberwachten Personen dafiir keinen Anlass
gegeben hat und sich viele Menschen durch solch eine
Uberwachung in Ihrer Handlungsfreiheit eingeschrankt
sehen. Die Videolberwachung sollte daher auf Zeiten
beschrankt werden, in denen der GroRteil der festge-
stellten Straftaten begangen wird. Auch gilt es darauf
zu achten, dass besonders sensible Bereiche wie z.B.
Eingdnge von Privatwohnh&usern nicht tberwacht
werden.

Videoiliberwachung unter Nachbarn

Ein GrofRteil der bei uns eingehenden Beschwerden
richtet sich gegen die Videoilberwachung in der Nach-
barschaft. Die beschwerdeflihrenden Personen tragen
hier regelmaBig vor, dass Nachbarn tber ihre Grundsti-
cke hinaus fremde Grundstiicke oder auch die StraBBe
aufnehmen wirden. Um den Beschwerdefiihrenden
eine erste Orientierung zu bieten, haben wir ein Hin-
weisblatt namens ,Erste Hilfe bei Videolberwachung

in der Nachbarschaft” erstellt. In dieser werden mittels
kurzer Fragen die Voraussetzungen einer zuldssigen
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Videolberwachung dargestellt und Hinweise gegeben,
wie mit dem Verdacht einer méglichen unzuléassigen
VideoUliberwachung eines Nachbarn umgegangen
werden kann. Ausfuhrlichere Informationen zur Video-
Uberwachung durch Privatpersonen und Unternehmen
im Allgemeinen sind auch weiterhin in der Orientie-
rungshilfe ,Videotberwachung durch nicht-6ffentliche
Stellen“ der Datenschutzkonferenz (DSK) zu finden.

Videoiiberwachung in der Gastronomie

Ein ebenfalls haufig wiederkehrender Fall ist die Video-
Uberwachung in Gaststattenbetrieben. Hier werden
regelmaBig neben dem Gastraum auch die Arbeits-
platze der Mitarbeiter erfasst. Sei es hinter der Theke
oder auch in der Kiiche.

Ein besonders drastischer Fall wurde Ende 2023 an uns
herangetragen. Vorgetragen wurde hier, die Inhaberin
eines Gastronomiebetriebes Uberwache sowohl den
Gastraum als auch die Kiiche. Dabei beschréanke sich
die Uberwachung nicht allein auf die Aufnahme und
Speicherung von Bilddaten, sondern es wiirden auch
Tonaufnahmen gefertigt werden.

Aufgrund der nach einer Riickfrage erfolgten Glaub-
haftmachung der Vorwirfe durch die beschwerdefih-
rende Person, fihrten wir bereits kurze Zeit spéater eine
unangekindigte Kontrolle in dem Gastronomiebetieb
durch.

Dabei konnten wir zwei Kameras feststellen, wovon
eine die Theke, den Gastraum sowie den 6ffentlichen
Bereich erfasste und eine die Kiiche. Es erfolgte eine
durchgehende Livelibertragung und eine Speicherung
der Bilddateien bei erkannter Bewegung.

Auf Nachfrage, ob auch Tonaufzeichnungen gefertigt
wirden, wurde uns von der Inhaberin mitgeteilt, dass
sie glaube, dass dies nicht der Fall sei. Bei der Sichtung
der gespeicherten Aufnahmen konnte jedoch fest-
gestellt werden, dass die Aufnahmen auch Tonauf-
zeichnungen enthielten und einen Monat gespeichert
worden sind.

Neben der datenschutzrechtlichen Relevanz kénnen
Tonaufnahmen auch strafrechtliche Relevanz haben.
Nach § 201 Strafgesetzbuch ist die unbefugte Auf-
nahme des nichtoffentlich gesprochenen Wortes straf-
bar.

Kapitel 5



Auch fehlten entsprechende Hinweisschilder, die die
Besuchenden Uber die Videoilberwachung informieren.

Noch vor Ort wurde der Inhaberin mitgeteilt, dass die
Tonaufzeichnungen zu unterlassen, die Videoaufnah-
men zu léschen, Hinweisschilder anzubringen und die
Kameras wiahrend der Arbeits- und Offnungszeiten
auszuschalten sind. In der vor Ort festgestellten Ein-
stellung der Kameras war der Betrieb wahrend diesen
Zeiten nicht zulassig.

Zum Einbruchs- und Diebstahlsschutz kann eine
Videolberwachung auBerhalb der Zeitrdume, in denen
der Betrieb fur den Kundenverkehr gedffnet ist bzw.
Beschaftigte ihrer Arbeit nachgehen (also wahrend der
Offnungs- und Arbeitszeiten) erfolgen. Durch zum Bei-
spiel das manuelle Ein- und Ausschalten der Kameras,
den Einsatz einer Zeitschaltuhr oder einer entsprechen-
den Programmierung der Kamera kann sichergestellt
werden, dass die Videolberwachung nur auBBerhalb der
Offnungs- und Arbeitszeiten stattfindet. Im Anschluss
an den Kontrolltermine erging eine gebiihrenpflichtige
Verwarnung an die Inhaberin.

Videouiberwachung in Schwimmbadern

RegelmaBig erreichen uns auch Eingaben von
Schwimmbadbesucher_innen, die bei ihrem Aufenthalt
im Schwimmbad Videokameras entdeckt haben. Fur
Schwimmbadbetreibende gibt es bereits seit 2019 eine
Orientierungshilfe der DSK zur Videoilberwachung in
Schwimmbadern. In dieser wird die Videolberwachung
der typischen Schwimmbadbereiche beleuchtet.

So kann es Bereiche geben, in denen eine solche zulés-
sig ist wie beispielsweise in Schwimmbereichen mit
erhdhter Gefahrlichkeit wie bei Rutschen oder Sprung-
tiirmen. Hier kann ein Live-Monitoring (ohne Speiche-
rung) als verlangertes Auge der Bademeister_innen
zulassig sein. Auf diese Weise kdnnen Bademeis-
ter_innen Uber Monitore mehrere Bereiche zeitgleich
im Auge behalten. Dabei darf die Videobeobachtung
jedoch nie als Ersatz fir die Aufsicht durch Personal
dienen.

Umkleidekabinen, Umkleidebereiche, aber auch der
Vorbereich vor Umkleiden dirfen hingegen grundsétz-
lich nicht Gberwacht werden. Problematisch ist dies in
der Praxis haufig, wenn sich in diesen Umkleideberei-
chen bzw. dem Vorbereich der Umkleide auch Spinde
fir die Gaste befinden. Diese werden aufgrund beflirch-
teter Aufbriiche haufig videolberwacht. Dabei wird

Einzelfalle aus den Abteilungen

@ Infokasten

Hinweisblatt ,Erste Hilfe bei Videolberwa-
chung in der Nachbarschaft": https://www.
baden-wuerttemberg.datenschutz.de/erste-
hilfe-bei-videoueberwachung-in-der-nachbar-
schaft/

Orientierungshilfe ,Videolberwachung durch
nicht-6ffentliche Stellen” https://www.baden-
wuerttemberg.datenschutz.de/wp-content/
uploads/2020/09/20200903_oh_vue.pdf

jedoch nicht bedacht, dass zeitgleich der Vorbereich
der Umkleidekabinen erfasst wird. Vor der Installation
von Videokameras sollte daher eine genaue Prifung
erfolgen, welche Bereiche die Kameras (mit-)erfassen
und auch, ob es mildere Mittel gibt, wie zum Beispiel
das Angebot von Wertschlief3fachern, die getrennt von
den Umkleidebereichen angebracht werden kdnnen.
Diese durften dann aufgrund der erhéhten Gefahr-
dungslage (Aufbriiche und Diebstahl) videoiiberwacht
werden.

Neben der rechtlichen Prifung nahmen wir in allen
Bereichen der Videolberwachung auch eine vermit-
telnde und beratende Rolle ein. In vielen Fallen konnten
durch Anpassungen der Kameratechnik, Einschran-
kung des Erfassungsbereichs oder organisatorische
MaBnahmen einvernehmliche Lésungen erzielt werden.

Anderung des LDSG im Hinblick auf
die Videoiiberwachung

Im September 2025 erfolgte die offizielle Beteiligung
unseres Hauses im Rahmen des Gesetzgebungsverfah-
rens.Wir haben eine umfangreiche datenschutzrecht-
liche Stellungnahme abgegeben. Aus unserer Sicht gab
es insbesondere im Hinblick auf die Videolberwachung
noch zahlreichen Klarungsbedarf, auf den wir hinge-
wiesen haben.

Nach erfolgter Rickmeldung der im Gesetzgebungs-
verfahren zu beteiligenden Stellen, wurde eine finale
Anderungsentwurf erstellt, die im Dezember in erster
Lesung in den Landtag eingebracht wurde.
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Neben der sprachlichen Uberraschung, dass § 18 kiinf-
tig mit ,Videoschutz” statt ,Videolberwachung” tiber-
schrieben werden soll (der Gesetzestext in § 18 selbst
sowie §§ 18a, 18b beinhalten hingegen weiterhin den
Begriff ,Videoiiberwachung“ bzw. ,Uberwachung®),
finden sich zahlreiche Unklarheiten, teils auch verfas-
sungsrechtlicher Natur. Es soll sich im Folgenden nur
auf die besonders gravierenden Bereiche beschrankt
werden.

Der im Vergleich mit anderen Bundesldndern derzeit
recht eingeschréankte Anwendungsbereich der Video-
Uberwachung soll durch den neuen § 18 Abs.1 LDSG-E
umfangreich erweitert werden. Bislang sah Abs.1 eine
Reihe von Objekten vor, in und bei denen eine Video-
Uberwachung zulassig ist.

Steht der Wegfall dieser Einschrankungen noch im
Ermessen des Gesetzgebers, so dirfte die Ange-
messenheitsfiktion in § 18 Abs.1 S.3 jedoch sowohl
verfassungs- als auch europarechtswidrig sein. Diese
sieht vor, dass zum Schutz von ,sicherheitsrelevanten

@ Infokasten

LfDI-Stellungnahme LDSG-E: https://www.
baden-wuerttemberg.datenschutz.de/stel-
lungnahme-ldsg/, die Hinweise zur Videotber-
wachung, insbesondere S. 41-48).
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Einrichtungen, Dienstgeb&uden, Dienstfahrzeugen,
Kulturgltern oder 6ffentlichen Verkehrsmitteln und den
dort oder in unmittelbarer Néhe jeweils befindlichen
Personen und Sachen” keine VerhaltnismaBigkeitspri-
fung mehr durchgefiihrt werden muss.Die Grundrechte
der potentiell von der Videoiiberwachung betroffenen
Personen fédnden keinen Platz mehr. Diese missten
pauschal immer zuricktreten.

Dies widerspricht nicht nur dem Rechtsstaatsprinzip
aus Art. 20 Abs.3 Grundgesetz und Art. 23 Abs.1der
Landesverfassung, sondern auch dem Europarecht
(Art. 52 Abs.1S.2 Grundrechte-Charta). Diese Normen
schreiben eine VerhaltnismaBigkeitsprifung immer
dann vor, wenn staatliche Akteure in Grundrechte ein-
greifen. Dies findet im operativen Teil des gednderten
LDSG jedoch keine Beachtung.

Vor dem Hintergrund, dass sich in der Begriindung nur
Beispiele fir die sicherheitsrelevanten Einrichtungen,
Dienstgebaude, etc. nach § 18 Abs.1 S.3 LDSG-E finden,
wird es zudem der Aufsichtspraxis und ggf. den Gerich-
ten vorbehalten bleiben, festzustellen, welcher MafR3-
stab an diese privilegierten Orte zu stellen sein wird.

Auch die Ausweitung der Speicherung von vier Wochen
auf zwei Monate muss kritisch hinterfragt werden.
Schon derzeit missen Videoaufnahmen geldscht wer-
den, sobald diese nicht mehr notwendig sind flir den
Zweck, zu dem sie erhoben worden sind (Art. 5 Abs.1
Buchst. e) DS-GVO). Die lbliche zulassige Speicher-
dauer betragt i.d.R. maximal 72 Stunden. Eine davon
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abweichende Speicherdauer ist nur in Ausnahmefallen
zulassig. Sollen die Aufnahmen Uber die 72 Stunden
hinaus gespeichert werden, bedarf es daher einer eige-
nen Begriindung fir die langere Speicherdauer, da es
sich hierbei um einen selbststéandigen, rechtfertigungs-
bedirftigen Verarbeitungsvorgang handelt. Bereits die
derzeitige Regelung fihrt leider oft zu Missversténdnis-
sen hinsichtlich der zulassigen Dauer der Speicherung.
So gehen 6ffentliche Stellen hdufig davon aus, dass
immer fir vier Wochen gespeichert werden dirfe. Mit
der Gesetzesdnderung ist zu beflirchten, dass zuklnf-
tig anlasslos Aufnahmen fur zwei Monate gespeichert
werden.

Es bleibt nun abzuwarten, ob das Gesetz in der Version,
die in den Landtag zur ersten Lesung eingebracht
wurde, beschlossen wird oder doch noch Anderungen
vorgenommen werden. Die parlamentarische Entschei-
dung findet nach Redaktionsschluss statt.

Ausblick

Die signifikante Zunahme der Vorgangszahlen im
Berichtszeitraum unterstreichen, dass VideoUlberwa-
chung weiterhin eines der konflikttréchtigsten Themen-
felder darstellt und aktueller ist denn je.

Zum einen herrscht in vielen Bereichen immer noch
Unsicherheit Uber die Rechtslage, zum anderen scheint
die VideolUberwachung in immer mehr Bereichen unse-
res Lebens Einzug zu halten. Insbesondere im 6ffent-
lichen Bereich zeigt sich ein wachsender Bedarf an
frihzeitiger, klarer und praxisnaher Beratung.

Vor diesem Hintergrund und der zu erwartenden Ande-
rung des LDSG mit seinen Normen zur Videolberwa-
chung wollen wir fiir das Jahr 2026 einen Schwerpunkt
im Bereich ,VideolUberwachung® setzen.

Kinftig wird es entscheidend sein, Verantwortlich-
keiten deutlicher zu kléren, rechtliche Abgrenzungen

- insbesondere zwischen kommunaler Aufgabe und
polizeilicher Befugnisse — weiter zu scharfen und
datenschutzkonforme Alternativen starker in den Fokus
zu rticken. Wir werden unsere Aufsichtstatigkeit auch
zuklnftig mit einem ausgewogenen Ansatz aus Bera-
tung und Kontrolle fortsetzen.

Neben den bereits vorliegenden zahlreichen Orientie-
rungshilfen zum Thema Videolberwachung, planen wir
daher flr ndchstes Jahr bspw. weitere Schulungen tber
unser Bildungszentrum.

@ Infokasten

Orientierungshilfe zur Videotiberwachung in Schwimmbadern (DSK), vom 8. Januar 2019: https://
www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/04/Orientierungshilfe-zur-

Video%C3%BCberwachung-in-Schwimmb%C3%A4dern.pdf

Datenfreiheit, Folge 49, Videolberwachung und VeRA, vom 29. August 2026: https://www.baden-wuert-
temberg.datenschutz.de/datenfreiheit-49-videoueberwachung-vera/

,Keber Quarterly. Videotberwachung — Stérgefiihl von gestern und neues Normal?“, vom 6. Oktober 2026

https://www.baden-wuerttemberg.datenschutz.de/keber-quarterly-iii-aufzeichnung

Praxishilfen zur Videolberwachung: https://www.baden-wuerttemberg.datenschutz.de/praxishilfen/#vi-

deoueberwachung

Einzelfalle aus den Abteilungen
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5.3.4. Datenpanne? MaBBnahmen
zur Behebung oder Abmilderung
der moéglichen Folgen

Art. 57 Abs.1Buchst. f) DS-GVO

Passiert eine Verletzung des Schutzes personenbezo-
gener Daten, muss die verantwortliche Stelle nicht nur
priifen, wie sie Ahnliches in Zukunft vermeiden kann,
sondern auch, ob und wie sie die bereits eingetretene
Verletzung und deren mdglichen Folgen fir die betrof-
fene Person beheben oder abmildern kann. Bei einer
Ubermittlung von falschen Informationen miissen diese
also gegenulber einem Empfénger korrigiert werden.

Im hiesigen Fall beschwerte sich ein Blrger Uber eine
Stadt, die Teile seines Gehalts bei seiner Arbeitgeberin
gepfandet hatte, obwohl keine offenen Forderungen
der Stadt gegen ihn bestanden. Im Verlauf des Ver-
fahrens stellte sich heraus, dass ein Fehler beim Abruf
aus dem Melderegister passiert war: Der Beschwer-
defthrer war mit einer Person verwechselt worden,
die fast den identischen Namen trug. Deswegen war
die Arbeitgeberin der falschen Person ermittelt und
ihr die Pfandungs- und Einziehungsverfliigung zuge-
stellt worden. Nachdem sich der Birger bei der Stadt
beschwert hatte, bemerkte die Stadt das Versehen
und teilte der Arbeitgeberin zwar mit, dass sich die
Verfligung erledigt habe - allerdings ohne dariber
aufzuklaren, dass der Blrger keinerlei Anlass flr die
Pfandung gegeben hatte, sondern diese auf einer Ver-
wechslung beruhte.

Verwaltungsakte, die zur Zahlung einer Geldleistung
verpflichten, werden durch Beitreibung vollstreckt,

§ 13 Abs.1 Landesverwaltungsvollstreckungsgesetz
(LVWVG@). Die Beitreibung kann auch dadurch erfolgen,
dass die Verwaltungsbehorde selbst eine Pfandungs-
verfligung ausstellt und die dafir erforderlichen Daten
ermittelt, hier u.a. das Geburtsdatum und die Arbeit-
geberin des Zahlungspflichtigen. Einer Pfandungsver-
figung geht in der Regel ein Verstreichenlassen einer
Vielzahl an Fristen voraus, u.a. muss der Verwaltungs-
akt bestandskraftig werden, seine Vollstreckung ange-
droht und als Teil des Vollstreckungsverfahrens erneut
gemahnt worden sein.

Einzelfalle aus den Abteilungen

Wird die Gehaltsforderung einer Person gepfandet,
erhalt eine Arbeitgeberin mittelbar Kenntnis davon,
dass die betroffene Person mit einer Zahlung im Rick-
stand ist und mehrere Zahlungsaufforderungen hat
verstreichen lassen. Dadurch kénnte beispielsweise der
(vermeintliche) Riickschluss auf eine Unzuverldssigkeit
oder auf Geldsorgen der betroffenen Person gezogen
werden - und daraus wiederum soziale Nachteile fur
die betroffene Person entstehen, gegebenenfalls sogar
wirtschaftliche, wenn sich dieser Schluss negativ auf
die Bewertung der Arbeitsleistung auswirkt. Unab-
hangig davon, ob tatséchlich diese, andere oder keine
Schlisse zum Nachteil der betroffenen Person gezogen
werden, muss der Verursacher — im hiesigen Fall die
Stadt - sich um die Abmilderung oder Behebung mog-
licher nachteiliger Auswirkungen bemihen, vgl. Art. 33
Abs.3 Buchst. d) DS-GVO. Deswegen war es wichtig,
dem Arbeitgeber mitzuteilen, dass die Pfandung auf
einer Verwechslung beruhte. Denn damit wurde mittel-
bar auch erklart, dass der Beschwerdefiihrer nie mit
einer Zahlung gegenuber der Stadt im Ruckstand war
und auch keine Zahlungsaufforderungen hatte verstrei-
chen lassen.

Infolge unserer Nachfrage bei der Stadt stellte sich her-
aus, dass der behordliche Datenschutzbeauftragte bis-
her nicht in das Verfahren eingebunden gewesen und
es den Sachbearbeitenden nicht aufgefallen war, dass
der Arbeitgeberin unseres Beschwerdefihrers ein sol-
cher Eindruck entstehen héatte kdnnen. Die Klarstellung
wurde unverziglich nachgeholt und die Beschaftigten
fir die méglichen Folgen der versehentlichen Ubermitt-
lung falscher Informationen nochmals sensibilisiert.

Zu den Pflichten infolge einer Verletzung des Schutzes
personenbezogener Daten gehort es auch, mogliche
nachteilige Auswirkungen dessen fir betroffene Perso-
nen abzumildern oder zu beheben. Wird beispielsweise
versehentlich das Gehalt einer falschen Person gepfan-
det, muss die Arbeitgeberin dariber informiert werden,
dass eine Verwechslung vorlag, um damit moglichen
sozialen oder wirtschaftlichen Nachteilen vorzubeugen.

Wir empfehlen allen Verantwortlichen, fur den Fall
einer Verletzung des Schutzes personenbezogener
Daten Prozesse zu entwickeln, die gut in die eigene
Organisationsstruktur eingebettet sind, und intern
Informationen bereitzustellen, die Beschéaftigte im Fall
der Falle zu Rate ziehen kdnnen.
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5.3.5. Schutz vor Verlust
von Daten

Art. 57 Abs.1 Buchst. a) DS-GVO

Oftmals wird Datenschutz im Wesentlichen als Schutz
vor Kenntnisnahme Unbefugter verstanden. Er beinhal-
tet aber auch den Schutz vor Manipulation oder Verlust
von personenbezogenen Daten. Dies wird z.B. dann
besonders relevant, wenn die Daten fir Verwaltungs-
verfahren bendtigt werden und von der verantwortli-
chen Stelle selbst nicht ersetzt werden kénnen.

Uns wurde im Verlauf des letzten Jahres von einer
offentlichen Stelle eine Datenpanne gemeldet, bei der
ein Ausweisdokument und eine Geburtsurkunde im
Original nicht mehr aufgefunden werden konnten. Die
betroffene Behdrde konnte zwar nachvollziehen, dass
die Dokumente bei ihr auf der Poststelle angekommen
waren, aber auch eine umfassende Suche lieR3 sie nicht
wieder auftauchen. Deshalb nahm die Behdrde an,
dass die Unterlagen nach Ablauf einer gewissen Auf-

bewahrungszeit bei der Poststelle vernichtet worden
waren, da diese sie keinem Verfahren zuordnen konnte.
So bestand zwar eine hohe Wahrscheinlichkeit, dass
keine Kenntnisnahme der Dokumente durch Unbefugte
erfolgen konnte, fur die betroffene Person war nun aber
der Ausgang ihres Verwaltungsverfahrens geféhrdet.
Denn dafur wurden die Originaldokumente als Nach-
weis bendtigt. Auch traf die betroffene Person selbst
keinerlei Verantwortung fiur den Verlust: die Dokumente
waren von ihr bei einer anderen Behorde abgegeben
worden. Nachdem diese Behdrde ihr Verfahren abge-
schlossen hatte, hat diese die Dokumente an eine
andere Behorde fir ein weiteres Verfahren weitergelei-
tet. Zuletzt waren sie per Post mit Einschreiben an die
Stelle geschickt worden, die sie nicht mehr auffinden
konnte.

Infolge der Datenpanne hat die Behérde der betrof-
fenen Person eine langere Frist zur Einreichung der
erforderlichen Unterlagen eingerdumt, die Kostenuber-
nahme flr die Neubeschaffung angeboten und damit
die Folgen der Verletzung des Schutzes personenbe-
zogener Daten abgemildert, vgl. Art. 33 Abs.3 Buchst.
d) DS-GVO. Nicht aufgefangen werden konnte durch
diese MaBnahmen allerdings, dass hier eine Person

Personenbezogene Daten werden gepriift, Giberpriift und manchmal gehen sie auch verloren.
Bild: Kathryn Conrad & Digit/ https://betterimagesofai.org / https://creativecommons.org/licenses/by/4.0/
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betroffen war, die die Unterlagen von einem Staat
beschaffen musste, der sich in einer politisch instabilen
Lage befand.

Der Fall veranschaulicht somit ein oft unterschéatztes
Risiko, namlich die Folgen eines Verlusts von personen-
bezogenen Daten. Auch diesbeziiglich missen Schutz-
mafBnahmen ergriffen werden, z.B. im Falle von nicht
zuordbaren Originaldokumenten ein Vier-Augen-Prin-
zip fur deren Loschung, Nachforschungspflichten oder
die Prtfung einer Kontaktaufnahmemaoglichkeit zum
Inhaber (vgl. Art. 5 Abs.1 Buchst. f) DS-GVO: Personen-
bezogene Daten missen [...] in einer Weise verarbeitet
werden, die eine angemessene Sicherheit der perso-
nenbezogenen Daten gewéahrleistet, einschlieBlich
Schutz vor [...] unbeabsichtigtem Verlust, unbeabsich-
tigter Zerstérung [...]).

Gerade weil die Verwaltung mit einer Vielzahl an sen-
sibelsten Informationen von Biirger_innen zu tun hat,
ist der sorgfaltige Umgang mit ihnen so wichtig. Daten-
schutz ist kein Selbstzweck. Ziel ist immer der Schutz
derjenigen Person, um deren Daten es geht, bzw. letzt-
lich aller deren Rechte und Freiheiten. Diese kdnnen
auch beim Verlust von Daten erheblich beeintrachtigt
sein. Verantwortliche missen deswegen auch diesbe-
zlgliche Risiken berlcksichtigen und ihre Beschéaftig-
ten dafur sensibilisieren. Denn nur so kénnen im Falle
einer Datenpanne addquate MaBnahmen getroffen
werden, um mindestens moégliche (Folge-)Schaden
abzumildern.

5.3.6. Auskunftspflicht bei
Rechtsanwalt_innen

Art. 57 Abs.1 Buchst. f) DS-GVO

Art. 15 DS-GVO gewahrt jeder betroffenen Person ein
Auskunftsrecht gegentber der verantwortlichen Stelle
zu den Uber sie gespeicherten personenbezogenen
Daten. Auch wenn dieses Recht gegenlber Berufsge-
heimnistrégern wie Rechtsanwalt_innen eingeschrankt
ist, ist von diesen immer zu prifen, ob zumindest Teil-
auskinfte erteilt werden kdnnen.

Uber die Polizei erreichte uns eine Beschwerde iiber
eine Rechtsanwaltskanzlei. Diese hatte Forderungs-
schreiben an eine alte Adresse der beschwerdefiih-

renden Person Gbermittelt. Die beschwerdefiihrende

Einzelfalle aus den Abteilungen

Person teilte der Kanzlei ihre neue Anschrift mit und
beantragte kurze Zeit spater eine Datenauskunft nach
Art.15 DS-GVO.

Die Kanzlei lehnte die Auskunftserteilung mit einem
Verweis auf die Einschrdnkung des Auskunftsrechts
nach § 29 Bundesdatenschutzgesetz (BDSG), die
Verschwiegenheitspflicht nach §43a Bundesrechts-
anwaltsordnung (BRAO) sowie Strafbarkeit der Ver-
letzung von Privatgeheimnissen nach § 203 Strafge-
setzbuch (StGB) ab. Nach der daraufhin eingehenden
Beschwerde forderten wir die Kanzlei auf, das Aus-
kunftsersuchen erneut zu prifen und stellten zudem
die Rechtsgrundlage hierfiir dar.

GemaB Art. 15 Abs.1 DS-GVO hat jede betroffene
Person das Recht, von dem Verantwortlichen eine
Bestatigung dariiber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden; ist dies
der Fall, so hat sie ein Recht auf Auskunft Gber diese
personenbezogenen Daten und auf weitere Informatio-
nen, die in Art. 15 Abs.1 Buchst. a) - h) gelistet werden.

Art. 23 Abs.1 DS-GVO erlaubt es den Mitgliedstaaten
die Betroffenenrechte durch Rechtsvorschriften in eini-
gen Bereichen zu beschranken, wenn bestimmte Vor-
aussetzungen erflllt sind. Deutschland hat von dieser
Moglichkeit Gebrauch gemacht und in § 29 BDSG eine
solche Rechtsvorschrift geschaffen.

Nach § 29 Abs.1S.2 BDSG besteht das Recht auf Aus-
kunft somit nicht, soweit durch die Auskunft Informati-
onen offenbart wiirden, die nach einer Rechtsvorschrift
oder ihrem Wesen nach, insbesondere wegen der lber-
wiegenden Interessen eines Dritten geheim gehalten
werden mussen. Bei der Verschwiegenheitspflicht der
Rechtsanwalt_innen, die sich aus § 43 a Abs.2 BRAO
ergibt, handelt es sich um eine solche Rechtsvorschrift.

Die Verschwiegenheitspflicht bezieht sich auf alles,
was dem/der Rechtsanwalt_in in Auslibung seines/
inres Berufes bekanntgeworden ist. Sie gilt nicht fur
Tatsachen, die offenkundig sind oder ihrer Bedeutung
nach keiner Geheimhaltung bediirfen (haufig z.B.
bereits genutzte Adressdaten).

Es ist bei der Prifung fir jede Datenkategorie aus Art.
15 Abs.1 DS-GVO einzeln festzustellen, ob Auskunft
gegenuUber der betroffenen Person, die das Auskunfts-
ersuchen gestellt hat, erteilt werden kann. In Betracht
kommen daher auch Teilauskilinfte.
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Auch uns gegenuber teilte die Kanzlei mit, dass sie der
Auffassung sei, dass aufgrund des § 29 Abs.1S.2 BDSG
kein Auskunftsrecht bestehe. Alle Informationen Gber
die betroffene Person habe sie als Berufsgeheimnistra-
ger erhalten, sodass das Auskunftsrecht ausgeschlos-
sen sei.

Da auch auf unser erneutes Schreiben, in dem die
Rechtslage nochmals dargestellt wurde, die Kanzlei bei
ihrer Rechtsaufassung blieb, erlieBen wir eine Anwei-
sung nach Art. 58 Abs.2 Buchst. ¢) DS-GVO, das Aus-
kunftsersuchen erneut zu prifen und entsprechend der
durch uns dargestellten Rechtslage zu beauskunften.

Gegen diese Anweisung hat die Kanzlei nun Klage
beim zustéandigen Verwaltungsgericht Stuttgart einge-
legt. Eine Entscheidung ist in dieser Sache noch nicht
ergangen. Wir werden Uber den Ausgang des Verfah-
rens berichten.

5.3.7. Das haben wir schon
immer so gemacht

Art. 57 Abs.1 Buchst. a), f) DS-GVO

Prozesse, welche sich Uber viele Jahre, haufig Jahr-
zehnte etabliert haben, missen in regelméaiigen
Abstédnden angeschaut und lGberprift werden, u.a. ob
diese noch den aktuellen (datenschutz-)rechtlichen
Bestimmungen entsprechen oder ob eine Anpassung
notwendig ist. Dies gilt auch fir Léschkonzepte.

In diesem Jahr gingen bei uns mehrere Beschwerden
im Zusammenhang mit der Speicherung und L&schung
von Dokumenten in der Fahrerlaubnisakte ein. Hierbei
wurde uns immer ein ahnlicher Sachverhalt geschildert.
So berichteten die betroffenen Personen, dass sie in
der Vergangenheit aufgrund von Zweifeln an ihrer Fahr-
eignung ein medizinisch-psychologisches Gutachten
beibringen mussten. In allen Fallen wurde sodann

nach Einholung des Gutachtens die Fahrerlaubnis
(wieder) erteilt. Jahre spater nahmen die betroffenen
Personen aus unterschiedlichen Griinden Einsicht in
ihre Fahrerlaubnisakte und mussten dabei Gberrascht
feststellen, dass darin weiterhin die Dokumente zur
medizinisch-psychologischen Untersuchung und alle
damit zusammenh&ngen Unterlagen vorhanden waren.
Unter diesen Dokumenten auch Unterlagen von Ereig-
nissen, welche schon Uber 10 Jahre zuriicklagen und in
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keinem anderen Register mehr gespeichert waren. Es
handelt sich Gberwiegend um Daten nach Art. 9 und
10 DS-GVO, also um besonders sensible Informationen
Uber die betroffenen Personen.

Auf Nachfrage bei den verantwortlichen Stellen
erhielten wir nicht immer nachvollziehbare Antworten.
Insbesondere konnte uns keine verantwortliche Stelle
nachvollziehbar erldutern, aus welchem Grund es
nach einer erfolgreichen medizinisch-psychologischen
Untersuchung und Erteilung der Fahrerlaubnis erfor-
derlich sein sollte, diese Dokumente weiter aufzube-
wahren, da die Zweifel an der Fahreignung zumindest
im Zusammenhang mit den damaligen Erkenntnissen
durch das medizinisch-psychologische Gutachten
ausgeraumt wurden. Die Frist fir die Speicherung von
Dokumenten in der Fahrerlaubnisakte richtet sich nach
spezialgesetzlichen Regelungen aus dem StraB3enver-
kehrsgesetz und nach den allgemeinen Grundsétzen.

Registerausklinfte, Fihrungszeugnisse, Gutachten
und Gesundheitszeugnisse sind grundsétzlich nach
spatestens zehn Jahren zu vernichten, es sei denn, mit
ihnen im Zusammenhang stehende Eintragungen sind
im Fahreignungsregister oder im Zentralen Fahrerlaub-
nisregister nach den Bestimmungen fiir diese Register
zu einem friheren oder spateren Zeitpunkt zu tilgen
oder zu léschen, in diesem Fall ist fur die Vernichtung
oder Léschung der friihere oder spatere Zeitpunkt
mafRgeblich, § 2 Abs.9 StraBenverkehrsgesetz (StVG).
Fur diese Unterlagen hat der Gesetzgeber mithin eine
Hochstspeicherfrist festgelegt bzw. den Gleichlauf mit
dem Fahreignungsregister und Zentralen Fahrerlaub-
nisregister.

Eine weitere spezielle Regelung findet sich in § 2 Abs.12
StVG. Soweit die mitgeteilten Informationen der Poli-
zei Uber Tatsachen, die auf nicht nur vortibergehende
Mangel hinsichtlich der Eignung oder auf Mangel hin-
sichtlich der Befahigung einer Person zum Fihren von
Kraftfahrzeugen schlieBen lassen, fir die Beurteilung
der Eignung oder Befahigung nicht erforderlich sind,
sind die Unterlagen unverzuglich zu vernichten. Hier-
durch ist es der Fahrerlaubnisbehérde nur in einem
»engen zeitlichen Rahmen® gestattet, Erkenntnisse
Uber die fahreignungsrelevanten Eigenschaften eines
Fahrerlaubnisinhabers zunachst zu sammeln (vgl. VGH
Mannheim vom 28. Oktober 2004, Az.10 S 475/04).

Hat der Gesetzgeber keine explizite Speicherfrist festge-

legt, so richtet sich die Speicherung nach den allgemei-
nen Grundsatzen, insbesondere nach dem Grundsatz
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der Speicherbegrenzung, Art. 5 Abs.1 Buchst. e DS-GVO.
Danach missen personenbezogene Daten in einer Form
gespeichert werden, die die Identifizierung der betrof-
fenen Person nur so lange ermdglicht, wie es fir den
Zweck, fur die sie verarbeitet werden, erforderlich ist. So
ergeben sich bspw. die Voraussetzungen fur den Antrag
auf Erteilung der Fahrerlaubnis aus § 21 Fahrerlaubnis-
verordnung (FeV). Danach sind dem Antrag verschie-
dene Unterlagen beizulegen, insbesondere diejenigen
nach § 21 Abs.3 Nr.1- 6 FeV, u.a. ein Lichtbild (8§ 21
Abs.3 Nr. 2 FeV), ein Nachweis (iber die Schulung in Ers-
ter Hilfe (8§ 21 Abs.3 Nr. 2 FeV) etc. Fiir diese Unterlagen,
welche flr die Beantragung der Fahrerlaubnis erforder-
lich sind, hat der Gesetzgeber keine explizite Speicher-
frist festgelegt. Die Unterlagen, welche nach § 21 FeV fir
den Antrag auf Erteilung einer Fahrerlaubnis vorzulegen
sind, werden zum Nachweis, dass die Voraussetzungen
flr die Erteilung der Fahrerlaubnis erfillt waren, gespei-
chert. Die Speicherung dieser Daten ist mithin so lange
die Fahrerlaubnis besteht, erforderlich. Bei anderen
Unterlagen, welche nicht von § 2 Abs.9 StVG oder § 2
Abs.12 StVG erfasst sind, muss sich mithin im Einzelfall
die Frage gestellt werden, ob diese flr den Zweck, fur
welche sie erhoben worden sind, noch erforderlich sind.
Ist dies nicht der Fall, sind diese zu l6schen.

Die Fahrerlaubnisbehérden des Landes sollten ihr
Léschkonzept im Zusammenhang mit der Speicherung
und Léschung von Dokumenten in der Fahrerlaub-
nisakte nach den oben ausgefiihrten Kriterien durch-
sehen, ggf. anpassen und MaBnahme ergreifen, sofern
Dokumente in Akten entgegen den obigen Ausfihrun-
gen gespeichert sein sollten. Sofern kein Loschkonzept
vorhanden sein sollte, so ist dringend eines zu erstellen
und die vorhandenen Fahrerlaubnisakten ggf. entspre-
chend zu bereinigen.

5.3.8. Hilfe, die Daten meiner
Kinder sind im Netz!

Art. 57 Abs.1 Buchst. a), f) DS-GVO

Die Rechtsgrundlage der Einwilligung (Art. 6 Abs.1
Buchst. a) DS-GVO) ist fiir 6ffentliche Stellen nicht
ausgeschlossen. Allerdings missen auch 6ffentliche
Stellen, sofern sie die Verarbeitung von personen-
bezogenen Daten auf diese Rechtsgrundlage stitzen
mochten, einiges beachten, um die Voraussetzungen
einer wirksamen Einwilligung zu erfillen.

Einzelfalle aus den Abteilungen

Immer wieder erreichen uns Beschwerden, in welchen
uns betroffenen Personen darliber berichten, dass

ihre Daten oder diejenigen ihrer Kinder ohne Rechts-
grundlage veroéffentlicht wurden. Auf Nachfrage bei der
verantwortlichen Stelle erhalten wir dann in manchen
Fallen die Antwort, dass die Rechtsgrundlage eine Ein-
willigung sei. Bei ndherem Hinsehen missen wir dann
immer wieder feststellen, dass die Voraussetzungen
einer wirksamen Einwilligung nicht erfillt waren.

So erreichte uns in diesem Jahr bspw. die Beschwerde
eines Elternteils, welches darliber berichtete, dass der
Name, Vorname und weitere Daten seines Kindes im
Rahmen eines Stadtlaufes auf der Website der 6ffent-
lichen Stelle ohne die Zustimmung des Elternteils ver-
offentlicht wurden. In einem anderen Fall wurde sich
darlber beschwert, dass im Zusammenhang mit der
Durchflihrung des Sommerferienprogrammes durch
eine 6ffentliche Stelle 6ffentlich Listen der teilnehmen-
den Kinder mit Namen, Vorname und Anschrift ausge-
hangt wurden.

Beide verantwortliche Stellen gaben als Rechtsgrund-
lage fur die Veroffentlichung die Einwilligung nach Art.
6 Abs.1 Buchst. a) DS-GVO an. Bei Durchsicht der tiber-
sandten Unterlagen mussten wir allerdings in beiden
Fallen feststellen, dass die Voraussetzungen einer wirk-
samen Einwilligung nicht erfillt waren, obwohl die Ver-
arbeitungen grundsatzlich aufgrund einer Einwilligung
hatte erfolgen kdnnen. U.a. wére es in beiden Fallen
nicht moglich gewesen, das Kind zum Stadtlauf bzw.
Ferienprogramm anzumelden, ohne auch die ,, Zustim-
mung” zur Veroffentlichung auf der Website bzw. dem
offentlichen Aushang zu geben, sodass es schon an der
Freiwilligkeit fehlte.

Die Bedingungen fir die Einwilligung finden sich in
Art. 7 DS-GVO, u.a. muss die verantwortliche Stelle
nachweisen konnen, dass die betroffene Person in

die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat, Art. 7 Abs.1 DS-GVO. Eine wirksame
Einwilligung muss freiwillig, bestimmt, informiert und
unmissverstandlich sein, Art. 4 Nr. 11 DS-GVO. Ent-
scheidend sind dabei immer die konkreten Umstande
des Einzelfalls.Eine Einwilligung ist dann freiwillig,
wenn die betroffene Person ,eine echte oder freie Wahl
hat und somit in der Lage ist, die Einwilligung zu ver-
weigern oder zurlickzuziehen, ohne Nachteile zu erlei-
den“ (Erwagungsgrund (EG) 42 zur DS-GVO). Arbeiten
offentliche Stellen mit Einwilligungen als Rechtsgrund-
lage fir inre Datenverarbeitung, ist das Merkmal der
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Freiwilligkeit besonders sorgfaltig zu prifen. Denn im
Verhaltnis 6ffentliche Stelle - Birger_in liegt ein struk-
turelles Ungleichgewicht, welches die Freiwilligkeit
einer Willensbekundung des Birgers grundsétzlich in
Frage stellt (EG 43 zur DS-GVO). Die Einwilligung gilt
dann nicht als freiwillig erteilt, wenn zu verschiedenen
Verarbeitungsvorgangen nicht gesondert eine Ein-
willigung erteilt werden kann, obwohl dies im Einzel-
fall angebracht ware (EG 43 zur DS-GVO). Daneben
muss der Zweck der Datenverarbeitung bestimmt sein
(Bestimmtheit). Die betroffene Person muss u.a. wis-
sen, wer die verantwortliche Stelle ist und fiir welche
Zwecke ihre Daten verarbeitet werden (Informiertheit).
SchlieBlich muss die Einwilligung ,,unmissverstand-
lich“ erfolgen, also durch eine eindeutige bestatigende
Handlung. Dabei kdnnen Stillschweigen oder Untéatig-
keit keine Einwilligung darstellen (EG 32 zur DS-GVO).

Auch sollten 6ffentliche Stellen bertcksichtigen,
sofern sie ihrer Datenverarbeitung auf eine Einwilligung
stitzen wollen, dass die Einwilligung jederzeit ohne
Angabe von Griinden widerrufen werden kann. Hierauf
ist die betroffene Person vor der Abgabe hinzuweisen.
Die RechtsmaBigkeit der Verarbeitung bis zum Wider-
ruf, sofern eine wirksame Einwilligung vorlag, ist hier-
von nicht berlhrt, Art. 7 Abs.3 DS-GVO.

In den geschilderten Fallen wére es grundsatzlich mog-
lich gewesen, die Verarbeitung auf eine Einwilligung

zu stitzen, allerdings missten hierfiur die Prozesse
entsprechend angepasst werden. Im Zusammenhang
mit der Veroffentlichung von Daten von Minderjahrigen

. ¢
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sollte immer beachtet werden, dass es sich um eine
besonderes vulnerable Personengruppe handelt, wel-
che besonders zu schiitzen ist. Sodass zu empfehlen
ist — sofern lGberhaupt notwendig — mdglichst wenig
Daten Uber das einzelne Kind zu veroffentlichen.

In bestimmten Konstellationen ist es auch fur 6ffent-
liche Stellen moglich, die Verarbeitung von personen-
bezogenen Daten auf eine Einwilligung nach Art. 6
Abs.1Buchst. a) DS-GVO zu stitzen. Sollte dies in
Betracht gezogen werden, so sind die Voraussetzungen
einer Einwilligung besonders sogfaltig zu prifen, ins-
besondere die Freiwilligkeit. Ein Schriftformerfordernis
fur die Einwilligung sieht die DS-GVO zwar nicht vor, im
Hinblick auf die Nachweispflicht der verantwortlichen
Stelle ist sie aber zu empfehlen.

@ Infokasten

Weitere Informationen zur Einwilligung
stehen in der Broschire ,Datenschutz bei
Gemeinden®, ab S.16: https://www.baden-
wuerttemberg.datenschutz.de/wp-content/
uploads/2019/11/Brosch%C3%BCre-Gemein-
den-November-2019.pdf
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5.4. Abteilung 3:
Gesundheits-, Sozial-,
Bildungs- und Justiz-
wesen

In dieser Abteilung befassen wir uns unter anderem mit
dem gesamten Gesundheitsbereich, von der Arztpraxis
Uber Krankenhauser bis hin zum Pflegedienst. Auch
sitzen hier unsere Fachleute aus dem Bildungsbereich
und dem Justizwesen.

5.4.1. Datenpannen im
Gesundheitswesen

Art. 57 Abs.1 Buchst. a), d), h)

In der taglichen Arbeit kimmerte sich unser Team um
zahlreiche Meldungen von sogenannten ,Datenpan-
nen” durch die unserer Aufsicht unterliegenden daten-
schutzrechtlich Verantwortlichen. Die nachfolgenden
Problemaufrisse rund um das Thema ,Versand“ von
personenbezogenen Daten im Gesundheitswesen
sollen beispielhaft die aufsichtsbehdrdliche Praxis

bei der Bearbeitung von Meldungen nach Art. 33 DS-
GVO naher beleuchten sowie die Verantwortlichen im
Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten sensibilisieren.

Patientendaten auf mobilen Datentrager bitte
nur verschliisselt und gut verpackt verschicken

Werden insbesondere digitale Patientendaten und
damit Gesundheitsdaten als besondere Kategorien
personenbezogener Daten i.S.v. Art. 9 Abs.1 DS-GVO,
auf einem mobilen Datentréger postalisch versandt,

so missen die darauf befindlichen Daten angemessen
und nach Stand der Technik verschlisselt werden (vgl.
Art. 24, Art. 32 Abs.1 DS-GVO).

Werden dagegen etwa Arztbriefe oder vollsténdige
Patientenakten in Papierform postalisch Gbermittelt,
entsteht schnell eine grof3e Menge an sensiblen Doku-
menten. Wenn der Datenempfénger diese Datenmenge
elektronisch weiterverarbeiten will, so steht ihm ein
Scanvorgang der Papierunterlagen als aufwendiger

Einzelfalle aus den Abteilungen

Zwischenschritt bevor. Nicht selten wird zur Verein-
fachung in der Praxis daher auf den Versand einer
sogenannten digitalen Datenkopie auf einem mobilen
Datentrager (z.B. USB-Stick oder CD) zuriickgegriffen,
wenn keine Webportallésung mit sicher verschlisselter
Ubertragung, Verschliisselung auch gegeniiber dem
Portalanbieter und hinreichend sicheren Authentifizie-
rungsmoglichkeiten zur Verfigung steht.

Meldungen von Verletzungen des Schutzes personen-
bezogener Daten nach Art. 33 DS-GVO im Zusammen-
hang mit verloren gegangenen Trédgermedien beim
Postversand sind keine Seltenheit in unserer aufsichts-
rechtlichen Behordenpraxis.So sei nur beispielhaft
genannt, dass beim Postversand wiederholt Fehlver-
sendungen zu verzeichnen sind und Sendungen die
Adressaten teilweise Uberhaupt nicht erreichen. Zudem
kénnen Versandumschlédge beim Versandprozess
beschadigt werden und kleine Tragermedien herausfal-
len. Sich optisch abzeichnende Gegenstédnde in Brief-
umschlégen lassen sich im Ubrigen leicht ertasten und
kénnen - unter Aufbringen einer gewissen kriminellen
Energie — zur Herausnahme des Mediums verleiten.

Was ist also zu tun? Anders als Papiersendungen
lassen sich Tragermedien angemessen nach dem
aktuellen Stand der Technik verschliisseln (dafiir
geeignete Verfahren empfiehlt das BSl in seiner Tech-
nischen Richtlinie BSI TR-02102). Auf diese Weise sind
beim Verlust der Postsendung oder des Datentragers
die personenbezogenen Daten nicht lesbar, sollten
die sensiblen Inhalte buchstéblich ,,in falsche Hande"
geraten. Zudem empfehlen wir den Verantwortlichen,
gepolsterte Umschlage mit verstarkten Seiten zu
nutzen. Das Festkleben des Datentragers am Anschrei-
ben verhindert zusétzlich unnétige Bewegungen der
CD/des USB-Sticks selbst.

DarUber hinaus empfehlen wir, bei sensiblen Sen-
dungen eine Sendungsnachverfolgung einzurichten,
damit bei einem Verlust moglichst Feststellungen zum
Verbleib der Sendung getroffen werden kénnen. Denn
auch bei verschlusselter Versendung ist zu bedenken,
dass moglicherweise spater infolge der Veralterung
von Verschlisselungsverfahren (bzw. infolge zuneh-
mender Entschlisselungsmdéglichkeiten) der Inhalt
der Sendung zur Kenntnis genommen werden kann.
Bei umfangreichen Datentransfers mit sensiblen Daten
halten wir die Verwendung von solchen Trackingmaf3-
nahmen fiir geboten (vgl. unseren 38. Tatigkeitsbericht
Datenschutz 2022, S.91).
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Kommt 6fter vor: Unterlagen landen beim
falschen Empféanger

Wiederum hauften sich im Berichtszeitraum die Mel-
dungen von Verletzungen des Schutzes personenbe-
zogener Daten wegen des Versands von Unterlagen an
unberechtigte Empfanger. So bildete der Fehlversand
ganzer Schreiben und/oder von deren Anlagen einen
Schwerpunkt der eingegangenen Datenpannenmel-
dungen nach Art. 33 DS-GVO im Jahr 2025.

In zahlreichen Fallen gingen somit Gesundheitsdaten
im Sinne von Art. 4 Ziff. 15 DS-GVO von Patienten z.B.
arztliche Befunde postalisch an falsche Adressaten,

wodurch Dritte oftmals ungewollt Kenntnis erhielten.

Als Grund fur den Fehlversand wurde dabei haufig
unter anderem eine Fehladressierung, die Ver-
wechslungen aufgrund von Namensgleichheit, eine
fehlerhafte Zusammenstellung von Unterlagen im
organisatorischen Tagesbetrieb oder eine hiermit
einhergehende falsche Kuvertierung angegeben.
Sehr haufig identifizierten die Verantwortlichen aber
schlicht ,menschliches Versagen® als Ursache fir den
Fehlversand. Deswegen erachteten sie oftmals als
MaBnahme zur Vermeidung von Wiederholungen ver-
gleichbarerer Datenpannen ausschlieBlich eine Sensi-
bilisierung von Einzelpersonen als ausreichend.

Die konkrete Ausganslage hinsichtlich der technischen
und organisatorischen MaBnahmen wurde dagegen
leider nur selten analysiert. In der Folge wurden
konkrete VorfeldmaBnahmen zur Verhinderung des
Fehlversands kaum in dem gebotenen Maf erwogen
und als technisch-organisatorische Maf3nahme ver-
bessernd in den Tagesbetrieb implementiert.

Nach Art. 24 Abs.1 DS-GVO setzt der Verantwortliche
unter Berlcksichtigung der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der Risiken flr die Rechte und Freiheiten
natlrlicher Personen geeignete technische und orga-
nisatorische MaRnahmen um, um sicherzustellen und
den Nachweis daflr erbringen zu kénnen, dass die
Verarbeitung im Einklang mit der DS-GVO erfolgt.

In Konkretisierung des Grundsatzes der Integritat und
Vertraulichkeit (Art. 5 Abs.1 Buchst. f) DS-GVO) ver-
langt Art. 32 Abs.1 DS-GVO von dem Verantwortlichen,
geeignete technische und organisatorische Mal3-
nahmen zu treffen, um ein dem Risiko angemessenes
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Schutzniveau zu gewéhrleisten. Diese MaBBnahmen
sind in erforderlichem Umfang zu lberprifen und zu
aktualisieren (vgl. Art. 24 Abs.1 Satz 2 DS-GVO).

Versehentliche Fehlversendungen lassen sich zwar
auch bei Vorhandensein von angemessenen tech-
nisch-organisatorischen Maf3nahmen nicht vollstén-
dig ausschlieBen. Unerlasslich ist dennoch, dass die
notigen technisch-organisatorischen MaBBnahmen
Uberhaupt ergriffen, regelméaBig auf ihre Bewahrt-
heit evaluiert und bei Bedarf zielgerichtet angepasst
werden. Und insbesondere bei einer Datenpanne hat
der Verantwortliche die Notwendigkeit von Abhilfe-
maBnahmen zu Uberprifen und der Aufsichtsbehérde
im Rahmen einer Meldung so zu schildern, dass eine
Uberprifung der Angemessenheit erméglicht wird
(vgl. insbesondere Art. 33 Abs.3 Buchst. d) und ferner
Abs.5 DS-GVO).

Welche Frau Miiller noch mal?

Insbesondere eine Namensgleichheit diirfte bei der
mitunter hohen Anzahl beispielsweise der von Kliniken
oder der Arzteschaft verarbeiteten personenbezoge-
nen Daten vermehrt vorkommen, sodass diesbezlglich
maoglichst zuverlassige MaBnahmen getroffen werden
missen. Namen allein sind nicht ausreichend fir eine
eindeutige Patientenzuordnung. Wir empfehlen statt-
dessen, eine Kombination von Identifikationsmerk-
malen zu nutzen, wie etwa die eines Geburtsdatums
oder einer Patienten-ID. In technischer Hinsicht lassen
sich zudem Validierungsregeln implementieren, die
beispielsweise Warnhinweise bei Namensidentitat auf-
zeigen.

Die Schaffung von klaren organisatorischen Prozessen
bewirkt zudem Sicherheit fir Beschaftigte und ver-
meidet Fehler im oftmals stressigen und schnelllebigen
Tagesgeschaft. Folgende Prozesse lassen sich bei-
spielhaft abbilden:

Erstellung von Arbeits- bzw. Dienstanweisungen
fur den Postversand, verschlisselten E-Mail-Ver-
sand sowie die Aktenzuordnung
Checklisten-Prufung vor dem Versand

klare und dokumentierte Zustandigkeiten
Ausgestaltung des Druckvorgangs dahingehend,
dass Fehlsortierungen moéglichst ausgeschlossen
werden

regelmaBige Datenschutzschutzschulungen unter
Beleuchtung der konkret aufgetretenen Fehler-
quellen
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Uberpriifung von Postausgangen im sog. ,Vier-
Augen-Prinzip®, insbesondere bei sensiblen und
quantitativ umfangreichen Versandvorgéngen

Fehlversand - was tun?

Eine Datenpanne hat der Verantwortliche nicht nur zum
Anlass zu nehmen, seine technischen und organisatori-
schen MaBnahmen zu Uberprifen, er muss gegebenen-
falls auch MaBnahmen ergreifen, um mdgliche nach-
teilige Auswirkungen der Datenpanne fir die konkret
von ihr betroffenen Personen abzumildern. Fir den Fall,
dass es trotz aller ergriffenen technisch-organisatori-
schen MaBnahmen zu einem Fehlversand kommt, sollte
deswegen auch ein besonderes Augenmerk auf die
Auswahl der zu ergreifenden AbmilderungsmafRnah-
men gelegt werden.

Hierzu gehort, dass der Empfanger des Irrlaufers zur
Ricksendung aufgefordert wird. Dabei sollte die Riick-
fihrung der Sendung fur den Fehladressaten moglichst
einfach ausgestaltet werden, z.B. durch Uberlassung
eines ausreichend frankierten Freiumschlags oder
durch Abholung des Fehlversandes.Eine Ricksendung
ermoglicht dem Verantwortlichen die datenschutz-
gerechte weitere Aufbewahrung oder Vernichtung der
Daten. Anders als bei einer bloBen Aufforderung, die
Unterlagen zu vernichten, ldsst sich durch eine Rick-
sendung verhindern, dass das Schreiben beim Empféan-

10U 0L ConSuL TATION

ger etwa im Hausmill entsorgt wird, was wiederum ein
nicht geringes Missbrauchsrisiko durch weitere Perso-
nen zur Folge haben wirde.

Wir empfehlen zudem gegeniber dem Fehlempfénger
ein Verwertungsverbot in Bezug auf die personen-
bezogenen Daten Dritter auszusprechen. Der Fehl-
empfanger sollte zusatzlich aufgefordert werden,
Verschwiegenheit liber die ihm unrechtméaBig bekannt
gewordenen Daten zu bewahren. AuBBerdem sollte

er gebeten werden zu versichern, dass er die Daten
vollstandig zuriickgegeben, also insbesondere keine
Kopien gefertigt und zurtickbehalten hat.

»Menschliches Einzelversagen® spielt im Ergebnis dann
eine untergeordnete Rolle, wenn der Verantwortliche
mogliche Fehlerquellen vorab identifiziert hat und die-
sen vorausschauend begegnet ist.

Wie man der statischen Erfassung zu eingegangenen
Datenpannenmeldungen im Berichtszeitraum entneh-
men kann, steigt die Zahl stetig an. Fir den Umgang
mit Datenpannen insbesondere in den Bereichen Wirt-
schaft und Gesundheitswesen sehen wir ein hohes
Schulungsbeddrfnis der Verantwortlichen. Unsere
Schulung ,,Grundlagen des Datenpannen-Manage-
ments“ in unserem hauseigenen Bildungszentrum fur
Datenschutz und Informationsfreiheit — BIDIB erfreute
sich auch im Jahr 2025 einer sehr gro3en Beliebtheit.

&
s

Bild: Fanny Maurel & Digit/ https://betterimagesofai.org / https://creativecommons.org/licenses/by/4.0/

Einzelfalle aus den Abteilungen
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Schulungen und Fortbildungen
In unserem hauseigenen
Bildungszentrum BIDIB.

https://www.baden-wuerttemberg.
datenschutz.de/bidib-veranstaltungen/

5.4.2. Das Recht auf Auskunft in
der Kinder- und Jugendhilfe

Art. 57 Abs.1 Buchst. a), d), f) DS-GVO

Auch in diesem Berichtszeitraum hat uns das Aus-
kunftsrecht wieder in vielen Bereichen beschéftigt.
Dies gilt auch fir den Bereich der Kinder- und Jugend-
hilfe. Dort herrschte insbesondere auf Seiten der
Jugendamter oft Unsicherheit hinsichtlich der Frage,
inwieweit gemé&Bn Art. 15 DS-GVO Auskunft erteilt wer-

den kann und muss.Im Folgenden soll daher ein kurzer,

nicht abschlieBender Uberblick tiber die Besonderhei-
ten bei der Auskunftserteilung im Bereich der Kinder-
und Jugendhilfe in dffentlicher Tragerschaft gegeben
werden. Dabei ist zu betonen, dass sich die Frage,
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E QR-Code scannen

und die passende
Schulung finden!

Der Landesbeauftragte fur
Datenschutz und

Bi)i3.

Bildungszentrum fiir Datenschutz
und Informationsfreiheit BW

Baden-Wirttemberg

inwieweit einem konkreten Auskunftsersuchen nach-
zukommen ist, stets einzelfallbezogen zu beantworten
ist. Auch wenn wir natiirlich die Ubersicht méglichst
einfach halten wollen, kommen wir hier nicht umhin,
juristisch etwas ausfihrlicher zu werden.

Im Berichtszeitraum waren wir auch im Bereich der Kin-
der- und Jugendhilfe wieder mit Beschwerden befasst,
die eine nicht vollstédndige oder unterbliebene Erfullung
von Auskunftsersuchen gemaf Art. 15 DS-GVO betra-
fen. Oft sind es Eltern(-teile), die ein Interesse daran
haben, zu erfahren, welche personenbezogenen Daten
Uber sie selbst oder ihre Kinder verarbeitet werden, und
deswegen ein Auskunftsersuchen geltend machen.

I. Antragstellende Person

Im Bereich der Kinder- und Jugendhilfe machen die
antragstellenden Personen das Auskunftsrecht gemaf
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Art. 15 DS-GVO oftmals nicht nur in Bezug auf die
eigenen, sondern z.B. auch im Hinblick auf personen-
bezogene Daten des anderen Elternteils oder der Kin-
der geltend. Hier ist von den verantwortlichen Stellen
besondere Sorgfalt auf die Prifung zu legen, ob eine
entsprechende Vertretungsbefugnis vorliegt.

Wird eine solche nicht nachgewiesen, kann die antrag-
stellende Person das Auskunftsrecht nur bezlglich der
eigenen Daten geltend machen. Mithin ist bei der Ertei-
lung der Auskunft darauf zu achten, dass diese nur mit

Blick auf die antragstellende Person beziehungsweise

von ihr wirksam vertretene Personen erteilt wird.

Il. Auskunftsrecht geméan Art. 15 DS-GVO und
Akteneinsichtsrecht gemafn § 25 SGB X

Zu beachten ist auch, dass sich das Akteneinsichts-
recht nach § 25 Sozialgesetzbuch Zehntes Buch (SGB
X) und das Auskunftsrecht nach Art. 15 DS-GVO zwar
vielfach Uberschneiden, es sich hierbei jedoch um
unterschiedliche Anspriiche handelt, die sowohl hin-
sichtlich der Voraussetzungen als auch des Umfangs
der Beantwortung auseinanderfallen kénnen. Eine
allgemeine Ubersicht zu Informationszugangsrechten
bei 6ffentlichen Stellen findet sich unter: https://www.
baden-wuerttemberg.datenschutz.de/zugangsrechte-

neben-lifg/.

I1l. Mégliche Einschrankungen

Im Sozialdatenschutz gibt es zum Auskunftsrecht
besondere Vorschriften (s.auch 36. Tatigkeitsbericht,
S.94 ff.). Diese sehen auch Einschrankungen vor. Dane-
ben finden sich in Art. 15 Abs.4 DS-GVO und Art. 12
Abs.5 Satz 2 Buchst. b) DS-GVO allgemeine Einschran-
kungen des Auskunftsrechts.Allen Einschrankungen
des Auskunftsrechts ist gemein, dass grundsatzlich
eine enge Auslegung geboten ist. Dies gilt insbeson-
dere mit Blick auf pauschale Einschrdnkungen. Vor
allem hat der Verantwortliche zu bertcksichtigen, dass
anstelle einer Nichterteilung der Auskunft Schwéarzun-
gen als milderes Mittel anzusehen sind, sofern dadurch
entgegenstehende (Dritt-)Interessen gewahrt werden.
Die Auskunft Gber personenbezogene Daten, fur die
keine Einschrankungen einschlagig sind, darf nicht
deswegen verweigert werden, weil fir andere Daten
eine solche Beschrankung besteht. Vom Auskunfts-
recht umfasst sind dabei im Allgemeinen auch solche
Daten, die der antragstellenden betroffenen Person
bereits bekannt sind (siehe auch BGH, Urteil vom
15.06.2021 - VI ZR 576/19, NJW 2021, 2726).

Einzelfalle aus den Abteilungen

1.8§83SGB X

Besondere sozialrechtliche Einschrankungen finden
sich im Sozialdatenschutz zunéchst in § 83 SGB X
(s.auch unseren 36. Tatigkeitsbericht Datenschutz
2020, S.94ff.). Im Folgenden werden einzelne Aspekte
dieser Vorschrift herausgegriffen.

a) § 83 Abs.1SGB X

Die Regelung in § 83 Abs.1 SGB X enthalt zwei Fall-
gruppen (Nummer 1 und 2), in denen Ausnahmen von
der Auskunftspflicht geregelt werden.

aa) § 83 Abs.1 Nummer 1 SGB X

Nach § 83 Abs.1 Nummer 1 SGB X besteht das Recht
auf Auskunft dann nicht, wenn die betroffene Person
nach § 82a Abs.1,4 und 5 SGB X nicht (gemaB Art. 14
DS-GVO) zu informieren ist.

Insoweit wird also auf drei Absatze des § 82a SGB X
Bezug genommen:

(1) Nach § 82a Abs.1 SGB X besteht die Informations-
pflicht aus Art. 14 DS-GVO in drei Fallen nicht, ndmlich

1. soweit die Erteilung der Information die ordnungs-
gemaBe Erfillung der in der Zustandigkeit des Verant-

@ Infokasten

Der Uberblick versteht sich als Ergénzung zu
den bereits in unserem 36. Tatigkeitsbericht
fur das Jahr 2020 zur Auskunft im Sozialdaten-
schutz enthaltenen Ausfihrungen:
https://www.baden-wuerttemberg.daten-
schutz.de/wp-content/uploads/2021/02/LfDI-
BW_36_Ta%CC%88tigkeitsbericht_2020_
WEB.pdf, S.94ff. Diese Ausflihrungen sollen
nun im vorliegenden 41. Tatigkeitsbericht mit
Blick auf die Kinder- und Jugendhilfe ergénzt
werden. Dabei ist zu betonen, dass die Frage,
inwieweit einem konkreten Auskunftsersuchen
nachzukommen ist, stets einzelfallbezogen zu
beantworten ist. Die Ausfihrungen beziehen
sich ausdricklich nur auf die Kinder- und
Jugendhilfe in 6ffentlicher Tragerschaft.
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wortlichen liegenden Aufgaben gefdhrden wirde
(8 82a Abs.1 Nummer 1 Buchst. a) SGB X),

2. soweit die Erteilung der Information die 6ffentliche
Sicherheit oder Ordnung gefédhrden oder sonst dem
Wohle des Bundes oder eines Landes Nachteile berei-
ten wiirde (8 82a Abs.1 Nummer 1 Buchst. a) SGB X)
und

3. soweit die Daten oder die Tatsache ihrer Speicherung
nach einer Rechtsvorschrift oder ihnrem Wesen nach,
insbesondere wegen der Uberwiegenden berechtigten
Interessen eines Dritten geheim gehalten werden mis-
sen (8 82a Abs.1 Nummer 2 SGB X, siehe auch Art. 15
Abs.4 DS-GVO).

Dies gilt in allen genannten Fallen nur, sofern aus den
jeweils genannten Griinden das Interesse der betroffe-
nen Person zuriicktreten muss (8 82a Abs.12. Halbsatz
SGB X). Entsprechend ist stets eine Interessenabwa-
gung durchzufihren, bei der grundsétzlich strenge
MaBstabe anzulegen sind (s.aber noch unten zu § 65
SGB VIII).

(2) Die in § 83 Abs.1 Nummer 1 SGB X weiter in Bezug
genommene Regelung in § 82a Abs.4 SGB X schrankt
die Informationspflichten hinsichtlich der Empfan-
gerkategorien der Daten ein und erklart insoweit die
Vorschriften aus § 82 Abs.1 SGB X fur entsprechend
anwendbar. Danach ist nurin den in 8§ 82 Abs.1 SGB X
aufgefihrten Fallen eine Information Gber Empfénger-
kategorien vorzunehmen. Uber die Empfangerkatego-
rien ist mithin nur Auskunft zu erteilen, soweit

1. die betroffene Person nach den Umsténden des Ein-
zelfalles nicht mit der Nutzung oder der Ubermittlung
von Sozialdaten an diese Kategorien von Empfangern
rechnen muss,

2. es sich nicht um Speicherung, Verdnderung, Nut-
zung, Ubermittlung, Einschrankung der Verarbeitung
oder Léschung von Sozialdaten innerhalb eines Leis-
tungstrégers oder einer anderen in § 35 des Ersten
Buches genannten Stelle bzw. innerhalb der Orga-
nisationseinheit einer Gebietskorperschaft, die als
Leistungstrager fungiert (s.§ 67 Abs.4 Satz 2 SGB X),
handelt oder

3. es sich nicht um eine Kategorie von Leistungstragern
(oder anderen in § 35 des Ersten Buches genannten
Stellen) oder von Organisationseinheiten innerhalb
einer Gebietskdrperschaft, die als Leistungstrager
fungiert (vgl. § 67 Abs.4 Satz 2 SGB X), handelt, die auf
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Grund eines Gesetzes zur engen Zusammenarbeit ver-
pflichtet sind.

Unabhangig hiervon bleibt aber die Auskunft tGber
konkrete Empfanger zu erteilen, soweit solche bekannt
sind (vgl. BeckOGK/Leopold, 15.11.2024, SGB X § 82 Rn.
23, § 82a Rn. 30).

(3) Die von § 83 Abs.1 Nummer 1 SGB X zuletzt in
Bezug genommene Norm des § 82a Abs.5 SGB X sieht
schlieBlich eine Einschrankung bei der Ubermittlung
von Sozialdaten durch 6ffentliche Stellen u.a. an
Strafverfolgungs- und Sicherheitsbehérden vor und ist
insoweit inhaltsgleich mit § 83 Abs.5 SGB X. Insoweit
darf die Auskunft tiber die Ubermittlung dieser Daten
nur erfolgen, wenn die empfangende Stelle zugestimmt
hat.

bb) § 83 Abs.1 Nummer 2 SGB X

Zudem wird durch § 83 Abs.1 Nummer 2 SGB X der
Auskunftsanspruch dann ausgeschlossen, wenn die
Sozialdaten nur deshalb gespeichert sind, weil sie auf
Grund gesetzlicher oder satzungsmaBiger Aufbewah-
rungsvorschriften nicht geléscht werden dirfen oder
ausschlieBlich zu Zwecken der Datensicherung oder
der Datenschutzkontrolle dienen, wenn zusatzlich die
Auskunftserteilung in diesen Féllen einen unverhaltnis-
méRigen Aufwand erfordern wirde und eine Verarbei-
tung zu anderen als den genannten Zwecken durch
geeignete technische und organisatorische MaRRnah-
men ausgeschlossen ist. Die Vereinbarkeit dieser Norm
mit der DS-GVO ist teilweise streitig (vgl. die Kritik an
§ 34 Abs.1 Nummer 2 BDSG z.B. Kuhling/Buchner/
Golla, 4. Aufl. 2024, BDSG § 34 Rn. 11 1.).

b) § 83 Abs.2 SGB X

GeménR § 83 Abs.2 Satz 1 SGB X soll die betroffene Per-
son in ihrem Auskunftsantrag die Art der Sozialdaten,
Uber die Auskunft erteilt werden soll, ndher bezeichnen.
Hieran sind grundséatzlich keine zu hohen Anforderun-
gen zu stellen. Vor Ablehnung eines Antrags ist vom
Verantwortlichen auf eine Vervollstandigung bezie-
hungsweise Ergédnzung durch die betroffene Person
hinzuwirken.

Sind die Sozialdaten nicht automatisiert und (im
Wortlaut des Gesetzes steht wohl zu Unrecht ,oder”)
nicht in Dateisystemen gespeichert, wird die Auskunft
geman § 83 Abs.2 Satz 2 SGB X nur erteilt, soweit die
betroffene Person Angaben macht, die das Auffinden
der Daten erméglichen und der fir die Erteilung der
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Auskunft erforderliche Aufwand nicht auBBer Verhéltnis
zu dem von der betroffenen Person geltend gemach-
ten Informationsinteresse steht. Diese Falle liegen
auBBerhalb des unmittelbaren sachlichen Anwendungs-
bereichs der DS-GVO, der eine (zumindest teilweise)
automatisierte oder in einem Dateisystem erfolgende
Datenverarbeitung voraussetzt (vgl. Art. 2 Abs.1
DS-GVO). Die Vorschriften der DS-GVO finden hier
mithin von vornherein nur kraft einfach-gesetzlicher
Erstreckung in § 35 Abs.2 Satz 2 SGB | Anwendung.
Die Auskunft wird in dieser Fallkonstellation auch bei
ausreichenden Angaben zur Auffindung der Daten nur
dann erteilt, wenn der fir ihre Erteilung erforderliche
Aufwand nicht unverhaltnismagBig ist. Auch insoweit ist
grundsatzlich ein strenger MaBstab fiir die Feststellung
der UnverhaltnisméaBigkeit anzulegen.

Eine besondere Regelung Uber die Art und Weise der
Auskunftserteilung enthalten sodann die Vorschriften
des § 83 Abs.2 Satz 3 und 4 SGB X. Insoweit ist ins-
besondere darauf hinzuweisen, dass nach § 83 Abs. 2
Satz 4 SGB X in Verbindung mit § 25 Abs.2 SGB X die
Behorde der betroffenen Person den Inhalt der per-
sonenbezogenen Daten durch einen Arzt vermitteln
lassen kann, soweit diese Angaben Uber gesundheit-
liche Verhaltnisse der betroffenen Person umfassen.
Die Behorde soll dies tun, wenn zu befilirchten ist,
dass die Auskunft sonst der betroffenen Person einen
unverhaltnismaBigen Nachteil, insbesondere an der
Gesundheit, zufligen wiirde. Ahnliches gilt, soweit die
zu beauskunftenden Daten Angaben enthalten, deren
Bekanntgabe die Entwicklung und Entfaltung der
Persdnlichkeit der betroffenen Person beeintrdchtigen
kénnen. In diesem Fall kann bzw. soll die Behérde die
Auskunft durch eine Bedienstete oder einen Bediens-
teten der Behorde vermitteln, die bzw. der durch
Vorbildung sowie Lebens- und Berufserfahrung dazu
geeignet und befahigt ist. Zu beachten ist allerdings,
dass diese Regelung aus dem SGB X die Vorgaben der
DS-GVO nicht einschranken soll. Besteht die betroffene
Person also auf einer Auskunft direkt ihr gegeniber,
hat dies nach den Vorgaben der DS-GVO zu geschehen
(Wiesner/Wapler/Walther, 6. Aufl. 2022, SGB X §§ 83,
25 Rn. 24; BeckOGK/Leopold, 15.11.2024, SGB X § 83
Rn. 51).

c) § 83 Abs.3 SGB X

Zu beachten ist auch, dass gemaR § 83 Abs.3 Satz 1
SGB X die Grunde fir die Auskunftsverweigerung zu
dokumentieren sind. Hierfir sieht § 83 Abs.3 Satz 2
SGB X eine Ausnahme fiir den Fall vor, dass durch Mit-
teilung der tatséchlichen und rechtlichen Griinde fir

Einzelfalle aus den Abteilungen

die Ablehnung der mit der Auskunftsverweigerung ver-
folgte Zweck gefahrdet wiirde. Die betroffene Person
ist jedoch gemaR § 83 Abs.3 Satz 3 SGB X in diesem
Falle (zusatzlich zur allgemeinen Informationspflicht
gemal Art. 13 Abs.2 Buchst. d, Art. 14 Abs.2 Buchst. e
DS-GVO) dariiber zu unterrichten, dass sie sich an die
zustandige Aufsichtsbehérde wenden kann.

2.865 SGB VIl

Von besonderer Bedeutung in der Kinder- und Jugend-
hilfe ist § 65 Sozialgesetzbuch Achtes Buch (SGB VIII).
GeméanR 8§ 65 Abs.1 Satz 1 SGB VIl dirfen Sozialdaten,
die einem bestimmten Mitarbeiter eines Trégers der
offentlichen Jugendhilfe zum Zwecke persodnlicher und
erzieherischer Hilfe anvertraut wurden, nur bei Vorlie-
gen einer der dort genannten Ausnahmen weitergege-
ben oder Ubermittelt werden. Als anvertraut sind Daten
dann anzusehen, wenn sie einer konkreten Fachkraft

in der Jugendhilfe im Vertrauen auf ihre besondere
Schutzpflicht in der Erwartung mitgeteilt worden sind,
dass sie Dritten nicht zugéanglich gemacht werden.

Far die jeweils infrage stehenden personenbezogenen
Daten ist im Einzelfall durch die verantwortliche Stelle
zu beurteilen, ob es sich jeweils um anvertraute Daten
im Sinne von § 65 Abs.1 SGB VIl handelt. Uber anver-
traute Daten darf grundséatzlich nur der anvertrauenden
Person eine auf diese beziehbare Auskunft nach Art. 15
DS-GVO erteilt werden. Mit § 65 SGB VIII soll ndmlich
nach der Rechtsprechung (vgl. z.B. VGH Baden-Wiirt-
temberg, Beschluss vom 27.4.2020 - 12 S 579/20) das
fUr eine personliche und erzieherische Hilfe in der Kin-
der- und Jugendhilfe erforderliche besondere Vertrau-
ensverhaltnis zwischen der Fachkraft des Jugendamts
und der Klientin/dem Klienten geschtitzt werden.

3.868 Abs.3 SGB VIII

Im Bereich der Beistandschaft, Amtspflegschaft und
Amtsvormundschaft ist eine Einschrédnkung des Aus-
kunftsrechts in § 68 Abs.3 SGB VIl verankert. Demnach
besteht das Recht auf Auskunft nach § 68 Abs.3 Satz

1 Alternative 1i.V.m. 8§ 68 Abs.2 Satz 3 SGB VIII nur,
soweit die Auskunft mit der Wahrung der Interessen der
minderjahrigen Person vereinbar ist und nicht die Erful-
lung der Aufgaben gefahrdet, die in der Zustandigkeit
des Beistands, des Amtspflegers oder des Amtsvor-
munds liegen. Des Weiteren besteht gemé&n § 68 Abs.3
Satz 1 Alternative 2 SGB VIII das Recht auf Auskunft
nicht, wenn durch die Auskunftserteilung berechtigte
Interessen Dritter beeintrachtigt wirden.
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lll. Rechtsbehelfe und weitere Méglichkeiten bei
Ablehnung der Auskunftserteilung

Wird einer betroffenen Person durch einen Sozial-
leistungstrager oder eine andere Stelle nach § 35

SGB | keine Auskunft erteilt, kann sie sich gemaR § 83
Abs.4 SGB X an die fir die jeweilige Stelle zustdndige
Datenschutzaufsichtsbehérde wenden, um prifen zu
lassen, ob die Ablehnung rechtméaBig war. Alternativ
kann sie bei dieser auch Beschwerde gemaR Art. 77
Abs.1 DS-GVO in Verbindung mit § 81 Abs.1 SGB X
einlegen, wenn sie der Auffassung ist, dass die Ableh-
nung rechtswidrig war. Unbeschadet hiervon bleibt die
Mdglichkeit, ggf. Widerspruch einzulegen oder Klage
vor dem zusténdigen Gericht zu erheben. In aller Regel
empfehlen wir aber, jedenfalls soweit nicht die Verfri-
stung eines Widerspruchs oder einer Klageerhebung
droht, sich zunachst an die oder den behdrdlichen
Datenschutzbeauftragten zu wenden, die oder der die
Entscheidung des Verantwortlichen auf kurzem Wege
priufen und ggf. erldutern oder sogar auf eine einver-
nehmliche Lésung hinwirken kann.

5.4.3. Keine pauschale Identitats-
kontrolle mittels eines Ausweis-
dokuments

Art. 57 Abs.1 Buchst. f) DS-GVO

Eine Person teilte uns im Rahmen einer Beschwerde
mit, dass sie die Ubersendung ihrer eigenen personen-
bezogenen Daten, darunter auch Daten besonderer
Kategorien, von einem datenschutzrechtlich verant-
wortlichen Krankenhaus begehrte. Das Krankenhaus
kam diesem Wunsch nach und Ubersandte die Unterla-
gen postalisch an die anfragende Person. Diese wiede-
rum sah sich aufgrund der unmittelbaren Ubersendung
der Akteninhalte in ihrem Persodnlichkeitsrecht verletzt,
weil die Unterlagen ohne die Durchflihrung einer ldenti-
tatskontrolle, insbesondere ohne die vorhergehende
Anforderung ihres Ausweisdokuments, Gbermittelt
wurden.

Im Ergebnis war nicht von einer Datenschutzverletzung
auszugehen. Bezogen auf die Betroffenenrechte nach
der Datenschutz-Grundverordnung (DS-GVO) werden
in Art. 12 DS-GVO die Modalitéaten fur die Auslbung der
Rechte der betroffenen Personen naher ausgefihrt.

Im Hinblick auf die Identifizierung der betroffenen
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Person, die von ihren Betroffenenrechten Gebrauch
machen modchte, regelt Art. 12 Abs.6 DS-GVO, dass die
Verantwortliche bei objektiv begriindeten Zweifeln an
der Identitat der Person zusatzliche Informationen zur
Bestatigung der Identitat verlangen kann.

Denkbar ist, dass in begriindeten Einzelfallen - und
damit nicht pauschal — zur Legitimation der Betrof-
fenen die Vorlage eines Ausweisdokuments verlangt
wird, um eine eindeutige Zuordnung der gespeicherten
Daten zur Person vorzunehmen; bestehen in solchen
Einzelfdllen gute Grinde fir die Vorlage eines Aus-
weisdokuments, werden allerdings regelmaBig nur der
(Vor-)Name, die Anschrift, das Geburtsdatum und die
Gultigkeitsdauer des Dokuments benétigt, vgl. auch
Art. 5 Abs.1 Buchst. ¢) DS-GVO (Datenminimierungs-
grundsatz). Die fur die Identitatsfeststellung erhobenen
Daten unterliegen zudem einer strengen und zeitlich
begrenzten Zweckbindung: Sie dirfen ausschlieB3lich
zur ldentitatsprifung verwendet werden, nicht aber in
den Datenbestand der verantwortlichen Stelle einflie-
Ben. Mittels eines Aktenvermerkes (z.B. ,Identitat Uber-
pruft) ware der Identitatspriifung nach Vorlage des
Dokuments in der Regel geniige getan. Demgegeniiber
wére der vorgenannte Datenminimierungsgrundsatz
verletzt, wenn der Verantwortliche im Sinne von Art. 4
Ziff. 7 DS-GVO die Identitdt ausnahmslos mittels eines
Ausweisdokuments Uberprifen wirde.

Die Verantwortlichen werden angehalten genau zu pru-
fen, wann die Identifizierung der betroffenen Person bei
der Geltendmachung von Betroffenenrechten mittels
eines Ausweises tatsachlich erforderlich ist. Bereits in
unserem 34. Tatigkeitsbericht Datenschutz 2018, S.16
ff. gehen wir detailliert auf die differenzierten Moglich-
keiten einer Identitatsiberprifung im Rahmen eines
Auskunftsanspruchs nach Art. 15 DS-GVO ein.
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5.4.4. Zeugenschutz und
Anschriftennennung im
Ermittlungsverfahren

Art. 57 Abs.1 Buchst. b) DS-GVO

Im Rahmen des polizeilichen und staatsanwaltschaftli-
chen Handelns werden von Zeug_innen im Ermittlungs-
verfahren regelmaBig Name und Wohnanschrift erho-
ben. Einige Zeug_innen haben daher Sorge, dass diese
Angaben der beschuldigten Person bekannt werden,
wenn dessen Verteidigung Akteneinsicht erhélt. Der
Beitrag stellt dar, wie die Interessen des Schutzes von
Zeug_innen vor Beeinflussung, Einschlichterung oder
Gefahrdung mit dem Recht auf ein faires Verfahren des
Beschuldigten in Einklang gebracht werden kénnen.

Innerhalb eines strafrechtlichen Ermittlungsverfahrens
im Sinne der Strafprozessordnung (StPO) gilt es, ver-
schiedene Zielrichtungen miteinander in einen Aus-
gleich zu bringen: Zum einen ist der Strafprozess auf
das Ziel der Wahrheitsfindung ausgerichtet und soll
eine effektive Aufdeckung und Ermittlung von Strafta-
ten ermdglichen. Zum anderen geht es im Strafprozess
aber auch darum, gegentber der beschuldigten Person
ein rechtsstaatliches und faires Verfahren sicherzustel-
len. Hierzu gehért u.a., dass die Beschuldigten (ebenso
wie die Ubrigen Prozessbeteiligten) nachvollziehen
kénnen, aufgrund welcher Beweislage den Beschul-
digten welcher Tatvorwurf zur Last gelegt wird. Dabei
mussen flr ein rechtsstaatliches, faires Verfahren die
Beschuldigten selbst in die Lage versetzt werden, die
Beweise zu Uberprifen und ggf. auch durch eigene
Entlastungsbeweise zu erschittern versuchen zu kén-
nen (sog. Grundsatz der ,Waffengleichheit®). Hierzu ist
es insbesondere erforderlich, den Beschuldigten bzw.
deren Verteidigung mdoglichst frithzeitig und mdéglichst
umfassend Akteneinsicht zu gewahren. Zugleich hat
der Staat bei der Regelung des Strafprozesses aber
auch die Rechte Dritter zu berlcksichtigen, etwa Zeu-
gen nicht GbermaBig zu belasten und vor rechtswidri-
ger Beeinflussung oder gar Schadigung zu schiitzen.
Diesen verschiedenen Interessen versucht der Straf-
prozess durch ein Geflecht von Regelungen Genlige zu
leisten, die im Zusammenhang zu sehen sind.

Die Erfassung der vollstdndigen Wohnanschrift der
Zeugin/des Zeugen ist Teil der Angaben zur Person und
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@ Infokasten

,Die Auskunft im Sozialdatenschutz®, LfDI

BW, 36. Tatigkeitsbericht Datenschutz 2020,
S.94ff.: https://www.baden-wuerttemberag.
datenschutz.de/wp-content/uploads/2021/02/
LfDI-BW_36_Ta%CC%88tigkeitsbe-
richt_2020_WEB.pdf

Ubersicht: Zugangsrechte neben dem Landes-
informationsfreiheitsgesetz BW (LIFG) unter:
https://www.baden-wuerttemberg.daten-
schutz.de/zugangsrechte-neben-lifg/

in der Vorschrift des § 68 StPO geregelt, die unmittel-
bar fur die richterliche Vernehmung gilt, deren Grund-
zuige auch aber fir die staatsanwaltschaftlichen (vgl.

§ 161a Abs.1 Satz 2 StPO) und polizeilichen Verneh-
mungen (vgl. § 163 Abs.3 Satz 2 StPO) im Rahmen des
Strafprozesses gelten. Grundsatzlich missen Zeug_
innen innerhalb von Strafverfahren danach Angaben
zum Namen, zu Alter und Beruf machen sowie ihre
vollstandige Anschrift nennen (8 68 Abs.1 StPO). Diese
Angaben dienen dazu, die aussagende Person eindeu-
tig zu identifizieren und damit insbesondere Verwechs-
lungen zu vermeiden. Zugleich sollen die Angaben aber
auch eine belastbare Grundlage fur die Beurteilung

der Glaubwiirdigkeit der Zeugenperson darstellen. Die
Verfahrensbeteiligten erhalten dadurch insbesondere
die Moglichkeit, Erkundigungen lber Zeug_innen ein-
zuholen oder Ladungen ordnungsgeman zu bewirken
(BeckOK StPO/Monka, 55. Ed. 1.4.2025, StPO § 68 Rn.
1). Zum Schutz der Zeug_innen wird in richterlichen
Vernehmungen in Anwesenheit des Beschuldigten

und in der Hauptverhandlung allerdings nicht die voll-
standige Anschrift, sondern nur dessen Wohn- oder
Aufenthaltsort abgefragt, sofern nicht ausnahmsweise
Zweifel liber die ldentitdt des Zeugen bestehen (8 68
Abs.1Satz 2 StPO). AuBerdem kdnnen Zeug_innen, die
Wahrnehmungen in amtlicher Eigenschaft gemacht
haben, statt des Wohnortes ihren Dienstort angeben (8§
68 Abs.1 Satz 3 StPO).

AuBerdem gilt: Wenn ein begriindeter Anlass zu der
Besorgnis besteht, dass durch die Angabe der voll-
standigen Anschrift Rechtsgiter der Zeugenperson
oder einer anderen Person gefédhrdet werden oder dass
auf Zeug_innen oder eine andere Person in unlaute-
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rer Weise eingewirkt werden wird, soll einer Zeugin/
einem Zeugen nach § 68 Abs.2 StPO gestattet werden,
statt der vollstédndigen Anschrift den Geschéfts- oder
Dienstort oder eine andere ladungsfahige Anschrift
anzugeben. Und wenn schon die Angabe des Wohn-
oder Geschéaftsortes eine entsprechende die Besorgnis
hervorzurufen geeignet ware (etwa weil mit Angabe
des Ortes die genaue Anschrift ohne weiteres zu
ermitteln ware), soll bei richterlichen Vernehmungen in
Anwesenheit von Beschuldigten und in der Hauptver-
handlung der betreffenden Zeugin/dem betreffenden
Zeugen sogar die Angabe des Geschéfts- oder Wohn-
orts erlassen werden (8 68 Abs.2 Satz 2 StPO).

Dariber hinaus greifen weitere Schutzmdglichkeiten,
wenn ein begrindeter Anlass zu der Besorgnis besteht,
dass durch die Offenbarung der Identitdt oder des
Wohn- oder Aufenthaltsortes einer Zeugin/eines Zeu-
gen bestimmte Rechtsgtiter der Zeugenperson oder
einer anderen Person, namlich Leben, Leib oder Freiheit
des Zeugen, gefédhrdet werden kénnten. In diesem Falle
kénnen der Zeugenperson weitere Angaben zur Person
erlassen werden oder ihr sogar gestattet werden, das
Gesicht bei der Vernehmung zu verhiillen (s.dazu § 68
Abs.3 StPO).

Zudem regelt § 68 Abs.5 StPO, dass, soweit einer
Zeugenperson gestattet wurde, Daten nicht anzuge-
ben, bei Auskiinften aus und Einsichtnahmen in Akten
sicherzustellen, dass diese Daten anderen Personen
nicht bekannt werden, es sei denn, dass eine Gefahr-
dung im Sinne der Absé&tze 2 und 3 ausgeschlossen
erscheint. Insofern erhalt trotz des grundsétzlich
umfangreichen Akteneinsichtsrechts der Verteidigung
(8 147 StPO), das im Interesse der Waffengleichheit
und Erméglichung einer effektiven Verteidigung ein
wesentliches Verfahrensrecht ist, auch die Verteidi-
gung nicht stets die Anschrift der Zeug_innen.

Diese Regelungen des § 68 StPO hat der Gesetzgeber
zuletzt durch das Gesetz zur Fortentwicklung der
Strafprozessordnung und zur Anderung weiterer Vor-
schriften vom 25. Juni 2021 (BGBL. | S.2099) nachge-
scharft, um Unklarheiten der friiheren Gesetzesfassung
auszuraumen, und dabei den Zeugenschutz verbessert.
Zugleich wurde mit dieser Gesetzesanderung klar-
gestellt, dass schon in der Anklageschrift nicht deren
vollstadndige Anschrift, sondern nur deren Wohn- oder
Aufenthaltsort anzugeben ist, was zuvor umstritten
und fir die Praxis unklar war. Fir die Angaben in der
Anklageschrift gelten zudem weitere Ausnahmen,
wenn es sich um dienstliche Zeug_innen handelt oder
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wenn bei Zeug_innen eine Gefdhrdungslage im Sinne
von § 68 Abs.2 oder 3 vorliegt (s.§200 Abs.1 StPO).

Die Regelungen zum Schutz der Zeug_innen und

der verletzten Personen werden noch durch weitere
Bestimmungen unterstitzt. So kénnen Zeug_innen sich
eines anwaltlichen Beistandes bedienen; unter beson-
deren Voraussetzungen kann ihnen sogar ein anwaltli-
cher Beistand durch das Gericht beigeordnet werden

(8 68b StPO, § 406 f. StPO). Verletzte kénnen sich
dartber hinaus auch einer psychosozialen Prozess-
begleitung bedienen oder unter Umstanden eine solche
beigeordnet erhalten (§ 406g StPO). Darliber hinaus
wird Zeug_innen an vielen Gerichten eine Begleitung
durch Ehrenamtliche angeboten.

Leider haben viele Zeug_innen bislang noch keine
umfassende Kenntnis lGber die dargestellten Schutz-
rechte: So ist bisher gesetzlich noch nicht sicher-
gestellt, dass betroffene Zeugenpersonen tatséchlich
von ihren rechtlichen Méglichkeiten im Rahmen des
Strafverfahrens Kenntnis erlangen. Insoweit ist zwar in
8§ 406i-4061 StPO fur Verletzte und ihre Angehdrigen
bzw. Erben vorgeschrieben, dass diese generell Gber
die Rechte aus §8 406d 406h StPO und weitere auBer-
strafprozessuale Befugnisse friihzeitig, schriftlich und
moglichst verstandlich zu belehren seien.

Es gilt bereits jetzt: Sollten Zeug_innen bereits im
Rahmen des Ermittlungsverfahrens die Sorge haben,
sich mit einer Aussage in Gefahr zu bringen, sollten sie
hierliber offen mit der Polizei, der Staatsanwaltschaft
oder einer anwaltschaftlichen Vertretung sprechen.
Sind Zeug_innen beispielsweise besorgt und kénnen
sie einen Grund daflir angeben, dass sie oder z.B. |hre
Familienangehdrige durch die Angabe ihrer Wohn-
anschrift gefahrdet werden kénnten, kdnnen sie — wie
ausgefuhrt — darauf hinwirken, dass ihre vollstédndige
Anschrift geheim gehalten wird (vgl. § 68 Abs.2 StPO).
Statt die private Wohnanschrift anzugeben kdnnen
Zeug_innen dann ggf. auch eine andere Adresse ange-
ben, an der sie zuverléssig erreicht werden kdnnen
(z.B. die Adresse der anwaltschaftlichen Vertretung
oder einer Opferhilfeeinrichtung).

Machen Zeug_innen von der Regelung des § 68 Abs.2
StPO Gebrauch und haben eine andere ladungsfahige
Anschrift angegeben, so wird die urspriinglich erfasste
Wohnanschrift in allen Vorgangsbestandteilen der
Ermittlungsakte geschwarzt und hiertiber ein Vermerk
angefertigt. Die Meldeadresse wird dann der Handakte
der Staatsanwaltschaft beigefligt, welche jedoch nicht
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Teil des Akteneinsichtnahmerecht ist. Um zu gewahr-
leisten, dass die Wohnanschrift der Zeug_innen von
Anfang an nicht in den Akten auftaucht, sollten Betrof-
fene daher frihzeitig, also schon bei der Erstattung

der Strafanzeige daran denken, einen entsprechenden
Hinweis auf die Gefdhrdung aufnehmen zu lassen. Die
Staatsanwaltschaft oder das Gericht prift dann im Fort-
gang des Strafverfahrens, ob weiterhin eine Gefdhrdung
besteht, und trifft auch die abschlieBende Entschei-
dung, ob ein Adressdatenschutz im Verlauf des gesam-
ten Strafverfahrens gewahrt werden kann und muss.

Wenn aufgrund bestimmter Tatsachen das Verhalten
einer beschuldigten Person den dringenden Verdacht
begriindet, sie werde auf Mitbeschuldigte, Zeug_innen
oder Sachverstandige in unlauterer Weise einwirken
oder andere zu einem solchen Verhalten veranlassen
und deshalb die Gefahr droht, dass die Ermittlung

der Wahrheit erschwert werde, kdme zudem auch

in Betracht, dass das Gericht ggf. einen Haftbefehl
wegen Verdunkelungsgefahr erlassen kann (s.§ 112
Abs.2 Nr. 3 Buchst. b) und ¢) StPO) und ggf. weitere
Beschrankungen fir die Untersuchungshaft (wie z.B.
eine Anordnung der Uberwachung von Besuchen sowie
Telekommunikation und Post, s.§ 119 StPO) vorsieht.
Falls der Verdunkelungsgefahr auch durch andere, fur
die beschuldigte Person weniger einschneidende Maf3-
nahmen hinreichend begegnet werden kann, kann das
Gericht einen solchen Haftbefehl auch unter entspre-
chenden Auflagen auBer Vollzug setzen, § 116 StPO.

Schon jetzt enthalt die StPO zahlreiche Schutzmaf3-
nahmen, damit Name und Adressdaten von Zeug_innen
nicht immer offenbart werden mussen.

Wenn man Bilder oder andere sensible Dokumente
weitgehend offen ins Netz stellt, kann es schnell
emotional werden. Bild: Fabrizio Matarese/
https://betterimagesofai.org/
https://creativecommons.org/licenses/by/4.0/
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5.4.5. Schulnoten in Google-Drive
und auf eBay

Art. 57 Abs.1 Buchst. a) DS-GVO

Schulen befassen sich oftmals intensiv mit dem Daten-
schutz, wir beraten auch nach Kraften. Der Schutz ist in
den Schulen besonders wichtig, weil es um die Daten
von Kindern geht. Aber zum Gluck gibt es Schulleitun-
gen, die das erkannt haben und aufmerksam reagieren,
wenn Schiler_innen-Daten auf nicht sicheren Ordnern
abgelegt werden oder bei schulfremden Onlinediens-
ten unbeabsichtig sichtbar werden. Von zwei bemer-
kenswerten Fallen wollen wir hier kurz berichten.

Alles fiir alle - so bitte nicht

Ein Lehrer hat im Berichtszeitraum die Daten seiner
ganzen Klasse — Diagnosen, Lernkontrollen, Noten,
Namen, persénliche Einschdtzungen - in einem Goo-
gle-Drive-Ordner abgelegt, auf den alle Eltern der
Klasse zugreifen konnten. So ein Daten-Buffet fur alle
ist nattrlich keine gute Idee.

Transparenz gegentber den Eltern ist wichtig, aber
nicht, wenn die ganze Klasse mitlesen kann - und
schon gar nicht, wenn noch Google dabei ist. Das Kul-
tusministerium empfiehlt auch, Daten zu verschlisseln.
Auch ist im Ubrigen fraglich, ob die technischen und
organisatorischen MaBnahmen bei der Nutzung von
Google-Drive ausreichend sind, um personenbezogene
Daten dort zu verarbeiten. Die Schulleitung hat in die-
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sem Fall sofort reagiert, die Verwendung von Google-
Drive untersagt, die Schulbehérde informiert und uns
die Datenpanne gemeldet.

Klamotten, dies das - und Schulnoten auf eBay

Ein Verkauf auf eBay kann ein Datenschutzproblem
verursachen. Wenn man Kleidung verkauft, macht man
natirlich Fotos, damit die Interessierten sehen, was sie
kaufen kdnnen. Dumm nur, dass darunter die Notenliste
einer Grundschulklasse lag. Diese war zwar nicht zum
Verkauf gedacht, aber trotzdem auf eBay sichtbar.

Auch hier hat die Schulleitung mit Hilfe des Daten-
schutzbeauftragten der Schule dank Beschwerden
der Eltern schnell reagiert, das Bild geldscht und eBay
gebeten, es auch aus dem Anzeigenarchiv zu entfer-
nen.

Die Schulleitung hat dann diese Gelegenheit genutzt,
um das ganze Kollegium Uber den richtigen Umgang
mit Schiler_innendaten zu informieren, und betont,
dass auch der Zugriff von Familienmitgliedern auf diese
Daten verhindert und die Daten sicher aufbewahrt wer-
den sollten.

5.4.6. Arzttermine online

Art. 57 Abs.1 Buchst. a) DS-GVO

Arztinnen und Arzte organisieren inzwischen vermehrt
die Vereinbarung von Praxisterminen Utber ihre Website.
Das kann sehr praktisch sein fur alle Beteiligten, aber
dabei ist datenschutzrechtlich manches zu beachten.
Falls eine Datenpanne vorliegt, sind auch die betroffe-
nen Personen zu benachrichtigen.

Die Vereinbarung von Terminen online kann flr Arzt-
praxen und Patient_innen von Vorteil sein: In Zeiten
des Fachkraftemangels kann das Praxispersonal die fir
die Terminvergabe notwenige Zeit einsparen und sich
um andere Aufgaben kiimmern. Und den Patient_innen
werden unter Umstédnden schier endlos scheinende
Versuche erspart, das Praxispersonal telefonisch zu
erreichen.

Allerdings ist bei der Einrichtung solcher Terminver-
gabetools datenschutzrechtlich einiges zu beachten,
und zwar auch und insbesondere dann, wenn externe
Dienstleistende eingebunden werden. Da dieses Thema
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zunehmend an Bedeutung gewinnt, hat die Daten-
schutzkonferenz ein Positionspapier herausgegeben,
an dessen Erstellung wir mitgewirkt haben. Das Positi-
onspapier enthalt zahlreiche Hinweise fir den Umgang
mit Terminverwaltungsunternehmen im Bereich der
Heilberufe.

Zu welchen weitreichenden Folgen Fehler bei der
Konstruktion und dem Einsatz von Terminvergabetools
fuhren kdnnen, wurde uns an einem konkreten Fall
deutlich, auf den wir durch eine Beschwerde aufmerk-
sam wurden. Auch wenn die Bearbeitung des Falls
noch nicht abgeschlossen ist, lasst sich hierzu schon
Folgendes ausfihren:

Rund 20.000 Datensétze von Patientinnen und Patien-
ten, die mittels des Terminvergabetools einer Arzt-
praxis um einen Termin gebeten hatten, waren hier

in einer sehr schwach gesicherten Online-Plattform
abgelegt worden. Die Datensatze enthielten dabei
regelmaBig nicht nur den Terminwunsch, die Perso-
nalien und Kontaktdaten der Anfragenden, sondern
auch die Beschwerden, wegen derer die betroffenen
Personen um einen Termin nachgesucht hatten. Diese
Angaben waren vorhanden, weil das auf der Homepage
eingebundene Terminanfrage-Formular ausdricklich
nach den Beschwerden fragte, die den Anlass fur den
Terminwunsch bildeten. Die in der Datenbank abge-
legten Anfragen umfassten dabei einen Zeitraum von
mehreren Jahren. Auf die Plattform konnte man durch
Anklicken eines Links zugreifen. Dieser Link wurde
sodann bei Stellung einer Terminanfrage wohl ver-
sehentlich einer anfragenden Person per E-Mail zuge-
sandt, so dass diese nicht nur auf ihren eigenen Eintrag
in der Datenbank, sondern auf die gesamte Datenbank
zugreifen konnte.

@ Infokasten

Datenschutz bei der Terminverwaltung durch
Heilberufspraxen. Positionspapier zum daten-
schutzkonformen Einsatz von Dienstleistern
fir Online-Terminbuchungen und das Termin-
management, vom 16. Juni 2025: https://www.
datenschutzkonferenz-online.de/media/dskb/
DSK-Beschluss_Positionspapier_Terminver-
waltungsunternehmen.pdf
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Wie konnte es soweit kommen? Es stellte sich bei
unseren Untersuchungen bislang heraus, dass die
Arztpraxis mit einem Dienstleister kooperierte, der die
gesammelten Daten der vermeintlichen ,Einfachheit
halber” in einem frei verfligbaren Online-Tool spei-
cherte.

Dabei wurden wesentliche Grundregeln im Daten-
schutz Ubersehen, wie insbesondere die notwendige
technische Absicherung der Datenverarbeitung nach
MafRgabe von Art. 24 DS-GVO einschlieBlich einer hin-
reichenden Zugangssicherung.

Aber auch weitere bei Online-Tools zu beachtende
Fallstricke fihrt der Sachverhalt vor Augen:

So ist es insbesondere — wie auch im Positionspapier
der Datenschutzkonferenz dargelegt — nicht erforder-
lich, schon zum Zweck der Terminvergabe die Patien-
tinnen und Patienten konkret nach ihren Krankheits-
symptomen zu befragen. Hierbei handelt es sich um
die besonders schitzenswerte Kategorie von Gesund-
heitsdaten (Art. 4 Nr. 15 DS-GVO und Art. 9 DS-GVO),
deren Erhebung und weitere Verarbeitung besonderen
Voraussetzungen unterliegt; die Einhaltung des Grund-
satzes der Datenminimierung (Art. 5 Abs.1 Buchst. ¢)
DS-GVO), dem zufolge die verarbeiteten Daten dem
Zweck angemessen und erheblich sowie auf das fir die
Zwecke der Verarbeitung notwendige MalR beschrankt
sein mussen, ist hier besonders wichtig.

Das Tool war auBerdem, wie ausgefiihrt, so eingerich-
tet, dass die zu dem Zweck der Terminvereinbarung ins
Formular auf der Website der Arztpraxis eingetragenen
Daten auch Jahre spéater noch dort gelistet waren.
Unter Umstédnden waren die betroffenen Personen gar
nicht mehr Patient_innen der Arztpraxis.Hier hatte
zumindest eine Léschroutine vorgesehen sein mis-
sen, die die Léschung nicht mehr benotigter Daten
nach einer bestimmten Zeit vorsieht. Der Zweck fir

die Datenspeicherung entfallt bei Terminvergabetools
rasch, meist nach einigen Wochen: Sobald der in den
Terminkalender eingetragene Termin verstrichen ist,
besteht im Regelfall - wie in dem Positionspapier der
Datenschutzkonferenz néaher ausgefuhrt — keine Erfor-
derlichkeit mehr, in dem Terminkalender weiterhin die
Termindaten des Patienten oder der Patientin zu spei-
chern, so dass sie dort zu l6schen sind.

Aufgrund der Beschwerde und einer ersten Priifung

forderten wir die Arztpraxis umgehend auf, unver-
zuglich die Liste aus dem Netz zu nehmen, uns die im
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Rahmen einer Meldung nach Art. 33 DS-GVO erforderli-
chen Informationen zu Gbermitteln und die betroffenen
Personen lber den Vorfall zu informieren (Art. 34 DS-
GVO). Die weitere Untersuchung des Falles dauert nun
noch an.

5.4.7. Datenschutz trotz
Zeitmangel in der Pflege

Art. 57 Abs.1 Buchst. a) DS-GVO

Im Pflegebereich ist die Einhaltung des Datenschutzes
wegen der sensiblen zu verarbeitenden Informationen
besonders wichtig. Trotz des hohen Zeitdrucks im Pfle-
gebereich kann es auch hier gelingen, mit durchdach-
ten technischen und organisatorischen MaBBnahmen
das erforderliche Datenschutzniveau sicherzustellen.
Sollte es dennoch einmal zu einer Verletzung des
Schutzes personenbezogener Daten kommen, hat der
verantwortliche Pflegedienst an die Pflichten aus Art.
33 und 34 DS-GVO zu denken.

Immer wieder erreichen uns Datenpannenmeldungen
aus dem Bereich der hduslichen Pflege. Gesellschaften
und Organisationen, die mit der Versorgung der zu Pfle-
genden beauftragt werden, erstellen oftmals noch in
Papierform Listen fur die jeweiligen Arbeitstage und die
zu Pflegenden. In diesem Jahr hduften sich die Meldun-
gen von verschiedenen Diensten und Einrichtungen,
die mit der Pflege von Bedirftigen betraut sind. Nicht
selten wurden dann Einsatzplane in Papierform bei der
zuletzt versorgten Person in der Wohnung vergessen.
Die jeweilige Pflegekraft bemerkte dies meist erst

nach Verlassen der Raumlichkeiten in der néchsten
Wohnung, wenn sie die Unterlagen fir den néchsten
Pflegetermin bendtigte. In einigen Fallen entdeckten
die betreuten Personen die bei ihnen vergessenen
Unterlagen und meldeten sich beim Pflegedienst. In
diesen Fallen liegt eine Datenpanne nach Art. 33 DS-
GVO vor, da im Falle des Liegenlassens eine Verletzung

@ Infokasten

BIDIB-Schulungen zum Datenschutz: https://
www.baden-wuerttemberg.datenschutz.de/
bidib-veranstaltungen/
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der Sicherheit der in den Einsatzplanen enthaltenen
personenbezogenen Daten gegeniber der Kenntnis-
nahme durch unbefugte Dritte eingetreten ist (vgl. Art.
4 Nummer 12 DS-GVO). Denn Daten von zu pflegenden
Personen sollten eigentlich nur dem Pflegepersonal
bekannt sein. Beim Liegenlassen in einem fremden
Haushalt besteht indes die nicht fernliegende Moéglich-
keit, dass andere Personen von der Pflegebedirftigkeit
(und ggf. weiteren Umsténden) einer dritten Person
erfahren, ohne dass dies fur die Pflege erforderlich
ware oder sonst ein Rechtsgrund fiir eine Ubermittlung
vorlage. Pflegedaten stellen dabei Gesundheitsdaten
gemal Art. 4 Nummer 15 DS-GVO dar und sind damit
besondere Kategorien personenbezogener Daten im
Sinne von Art. 9 DS-GVO, die innerhalb des Daten-
schutzrechtes einer gesteigerten Sorgfaltspflicht und
strengeren SchutzmaBnahmen unterfallen.

Verantwortliche Stellen wie die Pflegeorganisationen
missen die ihnen bekannten Daten daher besonders
sorgfaltig verarbeiten. Mitunter kann es sich auch um
Sozialdaten handeln. Diese unterliegen ebenfalls einem
strengen Schutz, dem Sozialgeheimnis gemaR § 35
des Ersten Buchs des Sozialgesetzbuchs (SGB I). Wir
raten daher Pflegediensten, die bestehenden Prozesse
und Ablaufe genau zu prifen und ggf. zu verbessern.
So kdnnen Datenpannen in der Zukunft vermieden und
generell den Vorgaben des Datenschutzes Rechnung
getragen werden.

Auch kann Digitalisierung helfen: Da eine zunehmende
Zahl von Pflegediensten digitale Endgerate im Rahmen
der Hausbesuche fir ihre Mitarbeitenden zur Verfi-
gung stellt, kdnnten Pflegedienste auch dartber nach-
denken, Besuchslisten in digitaler Form auf techni-
schen Geraten zu verwenden. Die Geréte sind dann zu
verschlisseln und so einzurichten, dass der Zugriff auf
die Daten nur nach hinreichend sicherer Authentifizie-
rung moglich ist. So wirde selbst bei einem vergesse-
nen oder verloren gegangenen Tablet oder Laptop ein
Zugriff auf die darauf befindlichen Daten der Pflegebe-
dirftigen durch Unbefugte verhindert. Dartber hinaus
lasst sich so auch eine Léschroutine einrichten, wie sie
grundsatzlich fur Verantwortliche verpflichtend ist, die
dazu fuhrt, dass die nicht mehr bendtigten personen-
bezogenen Daten vom Gerat entfernt werden bzw. die
Zugriffsmoglichkeit auf solche Daten beendet wird.

Insgesamt missen die hierbei genutzten Systeme
und Anwendungen nach dem Stand der Technik so
ausgestaltet und so eingerichtet sein, dass sie einen
hinreichenden Schutz gegen unbefugte Zugriffe und
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Angriffe von auB3en bieten. Dies und die Notwendigkeit
der Verankerung datenschutzkonformer Ablaufe sind
Pflichten, die in Art. 25 DS-GVO verankert sind. Es han-
delt sich um die sogenannten technischen und orga-
nisatorischen MaBnahmen, die eine verantwortliche
Stelle ergreifen muss und Uber die sie Rechenschaft
ablegen kénnen muss.

So fragen wir bei Datenpannen regelmafig nach den
vorgesehenen Prozessen flr die von der Meldung
betroffenen Vorgdnge. Eine verantwortliche Stelle
muss dann beschreiben kénnen, welche Regelungen
sie zur Sicherung datenschutzkonformer Datenver-
arbeitung getroffen hat. Oft erkennen wir, dass eine der
haufigsten Ursachen fir Datenpannen darin zu sehen
ist, dass von den vorgesehenen Ablaufen des Verant-
wortlichen abgewichen wurde. Daher sind auch regel-
maRige Schulungen fir Beschéaftigte elementar. Diese
sollen sicherstellen, dass die Beschéftigten die Regeln
des Datenschutzes im Allgemeinen, aber auch die
hausintern getroffenen Regelungen und Ablaufe gut
kennen. Nur so kann der Verantwortliche das Verstéand-
nis der Mitarbeitenden fir datenschutzrechtliche Rege-
lungen férdern und diese dahingehend sensibilisieren,
geltenden Vorgaben einzuhalten und zu wahren.

Sollte es dennoch einmal zu einer unbefugten Offenle-
gung von Gesundheitsdaten durch Pflegedienste kom-
men, sind die Pflichten aus Art. 33 und 34 DS-GVO zu
beachten: Der Verantwortliche hat wie bei allen Daten-
pannen die Pflicht, den Vorfall unverziglich, spates-
tens innerhalb von 72 Stunden, der fir ihn zustandigen
Datenschutzbehérde zu melden. Sofern innerhalb von
72 Stunden noch nicht alle erforderlichen Umstande
aufgeklart werden konnten, sind die spateren Erkennt-
nisse nachzureichen.

Der Verantwortliche hat zu prifen, was die Ursachen
fUr die Datenschutz-Verletzung waren, was er zur
Abmilderung von Nachteilen fir die betroffenen Perso-
nen tun kann und inwieweit er zur Vermeidung weiterer
Datenpannen seine technischen und organisatorischen

@ Infokasten

Unsere Meldeformulare fur Datenpannen-Mel-
dungen, Beratungswiinsche und Beschwerde:
https://www.baden-wuerttemberg.daten-
schutz.de/kontakt-aufnehmen/
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MaBnahmen zum Datenschutz nachbessern muss,
wozu insbesondere eine erneute Sensibilisierung von
Beschéaftigten gehodren kann. Zu priifen ist auBerdem
im Einzelfall, ob betroffene Personen zu informieren
sind. Wir gehen bei Datenpannen im Bereich der
Gesundheitsdaten in der Regel von einer Pflicht zur

Benachrichtigung der betroffenen Person nach Art.

34 DS-GVO aus, weil hier regelméBig eine erhdhte
Gefahrdung der Rechte und Freiheiten der betroffenen
Personen gegeben ist. Daher ist eine Benachrichtigung
aus unserer Sicht in der Regel geboten.

Bei Datenpannen muss der Verantwortliche priifen, ob er die Betroffenen informieren muss.

Bild: FrankBoston-stock.adobe.com

Einzelfalle aus den Abteilungen
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5.4.8. Verfahrensbeistandschaft

Art. 57 Abs.1 Buchst. a), b), d), f) DS-GVO

Wenn Eltern und Familien vor dem Familiengericht

um das Sorgerecht oder den Umgang ringen, braucht
das Kind eine eigene Stimme. Genau zu diesem Zweck
bestellt das Familiengericht Verfahrensbeistdnde.
Kernaufgabe der Verfahrensbeistande ist es, das Inte-
resse des Kindes festzustellen und im Verfahren zur
Geltung zu bringen, das Kind altersangemessen tber
Gegenstand, Ablauf und moglichen Ausgang zu infor-
mieren und — wo sinnvoll — an einvernehmlichen L&sun-
gen mitzuwirken. Im Rahmen der Tatigkeiten der Ver-
fahrensbeistandschaft sind regelmafig u.a. Gesprache
mit Eltern und Bezugspersonen des Kindes zu fihren,
so dass sich hieraus zahlreiche datenschutzrechtliche
Fragestellungen ergeben kdénnen.

In Kindschaftssachen erganzen das Gesetz Uber das
Verfahren in Familiensachen in den Angelegenheiten
der freiwilligen Gerichtsbarkeit (FamFG) und die Zivil-
prozessordnung (ZPO) die Vorgaben der DS-GVO um
spezifische Regeln fur das Familiengericht. Wahrend
fur die Jugendhilfe das Achte und Zehnte Buch des
Sozialgesetzbuches (SGB VIII und SGB X) den daten-
schutzrechtlichen Rahmen setzen, fehlen fiir Verfah-
rensbeistédnde bislang spezielle datenschutzrechtliche
Regelungen fir den Umgang mit personenbezogenen
Daten. Daher gelten fiir sie die allgemeinen Bestimmun-
gen der DS-GVO und des Bundesdatenschutzgesetzes
(BDSG). Zahlreiche Beratungsanfragen von Eltern und
Verfahrensbeistédnden zeigen jedoch: Die Unsicherheit
Uber die konkreten datenschutzrechtlichen Anforde-
rungen ist gro. Dieser Beitrag klart die wichtigsten,
grundlegenden Fragen.

Verantwortlichkeit

Aufgabe der Verfahrensbeisténde ist es, im familien-
gerichtlichen Verfahren das Interesse des Kindes
festzustellen und im Verfahren zur Geltung zu bringen
(8 158b Abs.1 Satz 1 FamFG). Im erweiterten Aufga-
benkreis, der ausdriicklich vom Gericht angeordnet
werden muss (8 158b Abs.2 FamFG), kann es zudem
fur Verfahrensbeistande erforderlich sein, mit weite-
ren Bezugspersonen des Kindes zu sprechen, aus-
nahmsweise auch mit Bezugspersonen, die — wie
beispielweise Lehrkrafte oder Erzieher_innen - in einer
professionellen Beziehung zum Kind stehen. Dabei
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erheben Verfahrensbeistidnde personenbezogene
Daten zum Zwecke der Wahrnehmung der subjektiven
und objektiven Interessen des Kindes, der parteilichen
Interessenvertretung des Kindes im Verfahren (Sicher-
stellung des Kindeswohls) und dazu, gegeniiber dem
Gericht Bericht zu erstatten, Stellung zu nehmen und
den Sachstand mitzuteilen.

Nach Art. 4 Nr. 7 DS-GVO ist grundséatzlich jede ,natir-
liche oder juristische Person, Behdérde, Einrichtung
oder anderer Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet”, daten-
schutzrechtlich verantwortlich. Da Verfahrensbei-
stande selbststandig festlegen, welche Informationen
und personenbezogenen Daten sie erheben und an das
Gericht berichten méchten, sind sie als Verantwort-
liche anzusehen. Sie sind weder weisungsgebunden
noch unterliegen sie der gerichtlichen Aufsicht (OLG
Karlsruhe, Beschluss vom 4.7.2019 - 18 UF 62/19, NJW
2020, 411, Rn. 20). Sie sind insbesondere keine Auf-
tragsverarbeiter des Gerichts, da sie keinen weisungs-
gebundenen ,Auftrag” zur Datenverarbeitung, sondern
eine gesetzlich definierte Aufgabe zur eigensténdigen
Wahrnehmung erhalten.

Rechtsgrundlagen der Verarbeitung

Verfahrensbeistdnde verarbeiten regelmaBig personen-
bezogene Daten des Kindes, der Eltern und Dritter, dar-
unter oft auch sensible Daten nach Art. 9 DS-GVO. Als
zentrale Rechtsgrundlage dient Art. 6 Abs.1 Buchst.f)
DS-GVO. Hiernach ist die Verarbeitung rechtmaBig,
wenn sie zur Wahrung berechtigter Interessen des Ver-
antwortlichen oder eines Dritten erforderlich ist und die
Interessen der betroffenen Person nicht Gberwiegen.

Die Geltendmachung, Austibung und Verteidigung von
Rechtsanspriichen stellen ein berechtigtes Interesse
an der Verarbeitung der personenbezogenen Daten von
betroffenen Personen dar. Hierbei werden neben den
Interessen des Verantwortlichen auch Drittinteressen
umfasst. Das berechtigte Interesse kann sich hierbei
zunachst aus den Rechtsanspriichen der Eltern (als
Dritte) ergeben, die den Rechtsstreit fiihren. Des Weite-
ren kann sich das Interesse aber aus den Rechten und
Grundrechten des minderjahrigen Kindes wahrend des
Prozesses ergeben, die einen fir das Kind interessen-
gerechten Ausgang des Verfahrens erfordern. Besteht
ein berechtigtes Interesse, ist auf einer zweiten Stufe
zu prifen, ob die Datenverarbeitung zur Verwirklichung
des festgestellten berechtigten Interesses erforder-
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lich ist. Insbesondere dann, wenn die Interessen des
Kindes im Verfahren nicht ausreichend durch die Eltern
wahrgenommen werden kdnnen, ist es — nicht nur in
den Fallen des § 158 Abs.2 FamFG - regelmaBig nétig,
eine Verfahrensbeistandschaft zu bestellen. SchlieB3-
lich dirfen entgegenstehende Interessen betroffener
Personen nicht Uberwiegen. Da die Verarbeitung von
personenbezogenen Daten die Geltendmachung, Aus-
Ubung und Verteidigung von Rechtsanspriichen sowie
die Rechte und Grundrechte des Kindes wahrend des
Verfahrens schitzt, streitet in der Regel das hohe
Gewicht der verfolgten Interessen fir die Datenver-
arbeitung, so dass Grundrechte und Grundfreiheiten
der von der Datenverarbeitung betroffenen Personen
das wahrgenommene berechtigte Interesse der Verfah-
rensbeistédnde Gberwiegen.

Werden im Rahmen der Verfahrensbeistandschaft
besondere Kategorien personenbezogener Daten nach
Art. 9 DS-GVO, z.B. Gesundheitsdaten, verarbeitet, ist
zuséatzlich ein Erlaubnistatbestand nach Art. 9 Abs.2
DS-GVO nétig. Hier greift regelméaBig Art. 9 Abs.2
Buchst. f) DS-GVO, da die Verarbeitung zur Geltend-
machung, Auslibung oder Verteidigung von Rechtsan-
sprichen erforderlich ist.

Herkunft der Daten und Verfahrensverzeichnis

Mit der Bestellung erhalten Verfahrensbeistédnde
Akteneinsicht in das/die familiengerichtlich relevanten
Verfahren. Innerhalb dieser Akten werden der Verfah-
rensbeistandschaft regelmaBig Name, Adresse, Tele-
fonnummer, E-Mailadresse und weitere personenbezo-
gene Daten (Familienverhiltnisse, Wohnverhéltnisse,
auBerfamilidre Beziehungen, Gesundheit, Finanzen,
Bildung, Strafverfahren u. w.) der Familienmitglieder
bekannt. Weitere verarbeitete Daten kdnnen z.B. aus
Gesprachen stammen, die dokumentiert werden. Bei
einem erweiterten Bestellungsauftrag nach § 158b
Abs.2 FamFG fihrt die Verfahrensbeistandschaft
Gesprache mit den Eltern und weiteren Bezugsperso-
nen des Kindes.

Zur Erflllung dieser Aufgaben sind Verfahrensbei-
stéande befugt, zwecks Feststellung der Kindesinte-
ressen personenbezogene Daten zu verarbeiten. Fir
die Datenerhebung bzw. Einholung von Auskinften
bei Dritten bedurfen Verfahrensbeistande ggf. einer
Schweigepflichtentbindung der gesetzlichen Ver-
treter des betroffenen Kindes.Im Rahmen seiner/ihrer
eigenverantwortlichen und nicht der gerichtlichen
Weisung unterworfenen Wahrnehmung der Aufgaben
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haben Verfahrensbeistidande selbst zu entscheiden, mit
welchen Dritten (z.B. Kindergarten, Schule, Arzt) sie
sprechen.

Samtliche Verarbeitungen sind nach Art. 30 DS-GVO
in einem Verarbeitungsverzeichnis zu dokumentie-
ren. Stets ist hierbei zu beachten, dass die Erhebung
unter dem Gebot der Zweckbindung, der Transparenz,
dem Prinzip der Datenminimierung, dem Grundsatz
der Speicherbegrenzung wie auch der Integritat und
Vertraulichkeit zu erfolgen hat. In den Berichten der
Verfahrensbeistdnde an das Gericht sollten die jewei-
ligen Datenquellen klar aufgefiihrt werden und somit
allen Verfahrensbeteiligten offenbart werden. In den
zu erteilenden Datenschutzhinweisen missen die auf-
geflhrten Quellen personenbezogener Daten entspre-
chend vollstandig aufgefihrt werden.

Ubermittlung personenbezogener Daten an Dritte

Eine Ubermittlung personenbezogener Daten durch
Verfahrensbeistédnde an Dritte ist nur mit einer ent-
sprechenden Rechtsgrundlage oder Einwilligung der
betroffenen Personen zuldssig. Die Ubermittlung an
das Familiengericht stellt eine solche Ubermittlung

an Dritte dar. Weiterhin ist davon auszugehen, dass
personenbezogene Daten im Rahmen der familien-
gerichtlichen Verfahren auch an Beschwerdegerichte
und sonstige Verfahrensbeteiligte Gbermittelt werden.
Diese Ubermittlungen kénnen ggf. auf Art. 6 Abs.1
Buchst. f) DS-GVO gestiitzt werden. Auch bei Gespra-
chen mit Dritten kann es u.U. zu Ubermittlungen kom-
men, soweit zur Interessenswahrnehmung erforderlich.

Einhaltung technisch-organisatorischer
MaBnahmen nach Art. 32 DS-GVO

Personenbezogene Daten missen in einer Weise ver-
arbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewéhrleistet (,Integritat
und Vertraulichkeit“). Dieser Grundsatz des Art. 5 Abs.1
Buchst. f) DS-GVO wird u.a. durch Art. 32 DS-GVO
naher konkretisiert. Nach der Vorschrift haben Verant-
wortliche - also auch Verfahrensbeistande geeignete
technische und organisatorische MaBnahmen (TOM)
zu treffen Das Ziel ist ein Schutzniveau, das dem Risiko
fUr die Betroffenen angemessen ist — unter Bertick-
sichtigung von Stand der Technik und Implementie-
rungskosten. Da viele Verfahrensbeistédnde nicht Uber
gesonderte Geschéaftsrdumlichkeiten verfigen und

im heimischen Arbeitszimmer tatig sind, ergeben sich
besondere Anforderungen an die Arbeitsumgebung:
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Verfahrensbeistdnde haben ihre Arbeitsumgebung

so zu gestalten, dass Unbefugte keinen Zugriff und
keine Kenntnis Uber personenbezogene Daten aus den
betreuten Verfahren erhalten kénnen, und zwar auch
wenn den Beistdnden keine geschaftlichen Blroraum-
lichkeiten zur Verfligung stehen. Verfahrensbezogene
Unterlagen durfen nicht offen, sondern missen ver-
schlossen und geschtzt in einer separaten, gesondert
abschlieBbaren Rdumlichkeit oder in Schranken aufbe-
wahrt werden. Der Arbeitsplatz ist so zu gestalten, dass
Unbefugte (Familienangehérige, Nachbarn, Mitbewoh-
ner) keinen Einblick in Verfahrensunterlagen erhalten
kénnen. Gesprache und Telefonate sollten grundsatz-
lich in geschlossenen Raumlichkeiten stattfinden.
Sollte in der Wohnung des Beistands ein Wechsel an
einen solchen Rickzugsort nicht méglich sein, sollte
ein Rackruftermin oder ein Gesprachstermin auBerhalb
des Wohnhauses vereinbart werden. Telefongespréche
sollten zudem in Zeiten gelegt werden, in denen keine
Stoérung durch Mitbewohnende oder Familienmitglieder
zu erwarten ist.

Wo datenschutzrechtliche Spezialnormen fehlen,
gelten datenschutzrechtliche Grundnormen und ent-
scheidet Professionalitat: Verfahrensbeistdnde haben
als Verantwortliche das Kindes- und Elternwohl daten-
schutzkonform zu wahren, indem sie ihre Rolle klar
verantworten, hinsichtlich ihrer Datenverarbeitung
transparent vorgehen und schitzende MaBnahmen
konsequent umsetzen.

5.4.9. Gerichtsvollzieher -
wer ist verantwortlich?

Art. 57 Abs.1 Buchst. a, ¢c), d), f)

Gerichtsvollzieher_innen Uben eine vielfaltige Tatigkeit
aus: Sie bewirken Zustellungen, kdnnen Wohnungen
durchsuchen, Schuldner_innen und Angehdérige des
Hausstandes befragen und den Glaubiger_innen unter-
richten, Vermégensauskiinfte abnehmen, bewegliche
Sachen pfénden und versteigern und vieles mehr.
Dabei verarbeiten sie eine Vielzahl personenbezogener
Daten. Doch wer ist datenschutzrechtlich fur ihr Han-
deln verantwortlich, und inwieweit unterliegen sie der
Aufsicht durch uns? Antwort: Gerichtsvollzieher_innen
sind mithin keine Verantwortlichen im Sinne von Art.

4 Nummer 7 DS-GVO. Vielmehr ist ihr Handeln dem
jeweiligen Amtsgericht als datenschutzrechtlich Ver-
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antwortlichen zuzurechnen. Sie liben auch keine justi-
zielle Tatigkeit im Sinne von Art. 55 Abs.3 DS-GVO aus.

Im Berichtszeitraum bat uns das Ministerium der Jus-
tiz und fur Migration Baden-Wurttemberg um unsere
Einschatzung zu den aufgeworfenen Fragen. Hinter-
grund der Frage war, dass Gerichtsvollzieher_innen
der baden-wurttembergischen Justiz als Beamte des
Landesdienstes jeweils einem Amtsgericht zugewie-
sen sind. Sind deswegen die Amtsgerichte oder die
Gerichtsvollzieher_innen jeweils flr sich datenschutz-
rechtlich verantwortlich? Ist ihre Arbeit als ,justizielle
Tatigkeit” zu werten, die nach Art. 55 Abs.3 DS-GVO
nicht unserer Aufsicht unterliegt?

MafRgeblich fiir die Entscheidung Uber die daten-
schutzrechtliche Verantwortung ist die Regelung in
Art. 4 Nummer 7 DS-GVO. Danach ist diejenige Person,
Behorde oder Stelle Verantwortlicher, die Uber die Zwe-
cke und Mittel der Verarbeitung personenbezogener
Daten entscheidet. Der Européische Datenschutzaus-
schuss (EDSA) geht hierzu in seinen Leitlinien 07/2020
zu den Begriffen ,Verantwortlicher” und ,Auftragsver-
arbeiter” in der DS-GVO (Version 2.0) davon aus, dass
grundséatzlich jede Verarbeitung personenbezogener
Daten durch Mitarbeitende im Tatigkeitsbereich einer
Organisation unter der Kontrolle dieser Organisation
erfolgt. Eine andere Sicht ware unseres Erachtens nur
gerechtfertigt, wenn ausnahmsweise die handelnde
Person oder Stelle ganz unabhangig von der Organi-
sationseinheit, der sie zugehort, handelt. Dies Betrach-
tung ist innerhalb der Gerichte gerechtfertigt, soweit
eine einzelne Person oder ein Spruchkérper im Rahmen
der — sogar verfassungsrechtlich garantierten - rich-
terlichen Unabhangigkeit handelt. Im Rahmen dieser
Unabhdngigkeit dirfen im Interesse der Gewaltentei-
lung auch die Datenschutz-Aufsichtsbehérden keine
Aufsichtsfunktion Glbernehmen, Art. 55 Abs.3 DS-GVO.
Aber sind die Gerichtsvollzieher_innen vergleichbar
unabhéngig in ihren Handlungen?

Nach § 1 der Gerichtsvollzieherordnung (GVO) han-
delt ein Gerichtsvollzieher bei der ihm zugewiesenen
Zwangsvollstreckung selbststandig und unterliegt
nicht der unmittelbaren Leitung des Gerichts.Die
»Selbstandigkeit” erreicht aber nicht eine mit der rich-
terlichen ,Unabhangigkeit” vergleichbare Qualitat. Es
existiert — anders als bei der verfassungsrechtlichen
Garantie der Unabhangigkeit spruchrichterlicher
Tatigkeit — keine gesetzliche Vorschrift, nach der
Gerichtsvollzieher nur dem Gesetz unterworfen seien.
Gerichtsvollzieher unterstehen vielmehr nach § 1 GVO

Kapitel 5



@ Infokasten

EDSA-Leitlinien 07/2020 zu den Begriffen
sVerantwortlicher” und ,Auftragsverarbeiter”
in der DSGVO: https://www.edpb.europa.
eu/system/files/2023-10/edpb_guideli-
nes_202007_controllerprocessor_final_de.pdf

der Aufsicht des Gerichts; unmittelbare_r Dienst-
vorgesetzte_r ist dabei der oder aufsichtfihrende
Richter_in des Amtsgerichts. Als Beamten obliegt den
Gerichtsvollzieher_innen eine Pflicht zu Gehorsam
gegenuber ihrem Dienstherrn, die nach standiger
Rechtsprechung des Bundesverfassungsgerichts zu
den hergebrachten Grundsatzen des Berufsbeamten-
tums gehért (vgl. BVerfG, Urteil vom 27. April 1959 — 2
BvF 2/58 - juris, Rn. 73).

In vielen Fallen dirften Gerichtsvollzieher_innen auch
nur einen eingeschréankten Entscheidungsspielraum
Uber die Zwecke der Datenverarbeitung haben: Die
Zwangsvollstreckung erfolgt auf Grundlage eines
vollstreckbaren Titels, nach Maf3gabe der Antrage
des Glaubigers und stark formalisierter Vorschriften.
Gerichtsvollzieher_innen kénnen im Wesentlichen
weder den Zweck der Verarbeitung noch die grund-
legenden Mittel der Verarbeitung @ndern. Vielmehr
sind sie verpflichtet, die ihnen Ubertragenen Aufgaben
durchzufihren und kédnnen dabei nicht unabhangig von
der Organisationseinheit ,,Amtsgericht” handeln.

Letzteres ist auch zahlreichen Vorschriften zu entneh-
men. So sieht z.B. § 10 GVO vor, dass die/der aufsichts-
fuhrende Richter_in der/dem Gerichtsvollzieher_in
einen ortlich begrenzten Bereich zuweist. Zudem ist

in 8 22 Abs.3 GVO geregelt, dass die Dienstaufsicht
einen Zwangsvollstreckungsauftrag aus besonderen
Grinden einem anderen als dem zustandigen Gerichts-
vollzieher zuweisen kann. Darliber hinaus geht auch
Ziffer 9.2 der Verwaltungsvorschrift des Justizministe-
riums Uber Zusatzbestimmungen zur Gerichtsvollzie-
herordnung davon aus, dass Gerichtsvollzieher_innen
rechtzeitig vor Einsatzbeginn eines IT-Systems dem
Dienstvorstand die fur das Verzeichnis nach Art. 30
DS-GVO (das vom Verantwortlichen zu fiihren ist)
erforderlichen Angaben mitzuteilen haben. In dieser
Vorschrift wird somit offensichtlich davon ausgegan-
gen, dass Gerichtsvollzieher_innen das Verzeichnis
nach Art. 30 DS-GVO nicht selbst fiihren und daher

Einzelfalle aus den Abteilungen

auch nicht Verantwortliche sind. Auch sieht § 30a GVO
vor, dass der Gerichtsvollzieher bei einer Datenpanne
unverziglich seinen unmittelbaren Dienstvorgesetzten
und den Datenschutzbeauftragten des Amtsgerichts
zu benachrichtigen hat. Sodann hat das Amtsgericht
als Verantwortlicher (und nicht der Gerichtsvollzieher
selbst) ggf. die Melde- und Benachrichtigungspflichten
aus Art. 33 und 34 DS-GVO zu erfillen.

Auch Praktikabilitdtsgriinde sprechen gegen die
Annahme, Gerichtsvollzieher selbst als Verantwortliche
im datenschutzrechtlichen Sinne zu sehen: Wiirde eine
Verantwortlichkeit der Gerichtsvollzieher_in angenom-
men werden, ware jede_r Gerichtsvollzieher_in ver-
pflichtet, einen Datenschutzbeauftragten zu bestellen
(vgl. Art. 37 Abs.1 Buchst. a) DS-GVO).

Im Ubrigen gehen in der taglichen Praxis unseres
Hauses auch die Amtsgerichte selbst von ihrer daten-
schutzrechtlichen Verantwortung fir die Tatigkeit der
Gerichtsvollzieher_innen aus.So treten wir im Falle von
Beschwerden gegen Gerichtsvollzieher_innen stets an
die Amtsgerichte als verantwortliche Stelle heran oder
verweisen z.B. betroffene Personen, die nach Art. 15
DS-GVO Auskinfte Uber ihre von einer/einem Gerichts-
vollzieher_in verarbeiteten Daten erhalten mochten, an
das flr hier zustandige Amtsgericht. Dieses Vorgehen
hat sich bewahrt: Alle von uns angehdrten Amtsge-
richte haben sich stets im Einklang mit unserer Ansicht
als verantwortliche Stelle fir das Handeln der Gerichts-
vollzieher_innen verstanden. Entsprechend erhielten
wir stets die angeforderten Stellungnahmen.
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5.5. Abteilung 4:
Datenschutz in der
Privatwirtschaft

Baden-Wiirttemberg ist ein starker Wirtschaftsstand-
ort mit enorm vielen Unternehmen, die hier ihren Sitz
haben. Zudem ist Baden-Wirttemberg ein Land der Ver-
einskultur und Stiftungen. Unsere Fachleute aus dieser
Abteilung befassen sich mit allen Fragen rund um die
Wirtschaft und Vereine sowie den Beschaftigtendaten-
schutz und den Internationalen Datentransfer.

5.5.1. Sicherheitsiuiberprifung
von Beschaftigten

Art. 57 Abs.1 Buchst. b), d) DS-GVO

Beschaftigte, die wahrend ihrer Tatigkeit Zugang zu
sicherheitsrelevanten Informationen erhalten, miissen
ggf. sicherheitstberprift werden. Dies gilt nicht nur

fur Beschaftigte offentlicher Stellen, sondern auch fiir
Beschaftigte privater Unternehmen, die von &6ffentlichen
Stellen beauftragt werden. Dabei sind die Interessen
der betroffenen Personen zu beachten. Hiermit waren
wir im Jahre 2024 im Rahmen einer Beratungsanfrage
befasst. Ein Unternehmen in Baden-Wirttemberg sollte,
um einen Auftrag zu erhalten, seine Beschéftigten eine
Sicherheitserklarung nach dem Sicherheitstberpri-
fungsgesetz (SUG) abgeben lassen.

In Baden-Wirttemberg richtet sich die Sicherheitslber-
prifung von Beschéftigten nach dem Landessicherheits-
Uberprifungsgesetz (LSUG). Auf Bundesebene besteht
das Sicherheitsiiberpriifungsgesetz des Bundes (SUG).
Nach § 2 Abs.1 SUG bzw. LSUG ist eine Person, die mit
einer sicherheitsempfindlichen Tatigkeit betraut werden
soll (betroffene Person), vorher einer Sicherheitsiiber-
prifung zu unterziehen. Die Sicherheitsiberprifung
bedarf der Zustimmung der betroffenen Person in der
gesetzlich vorgeschriebenen Form. Die Sicherheits-
Uberprifung betrifft Personen, die nach den internen
Planungen mit hoher Wahrscheinlichkeit eine sicher-
heitsempfindliche Tatigkeit austiben werden. Dabei wird
im Regelfall ein enger zeitlicher Zusammenhang in dem
Sinne vorausgesetzt, dass die Tatigkeit unmittelbar nach
dem positiven Abschluss des Sicherheitsiiberprifungs-
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verfahrens tibertragen wird (D&ubler, in Daubler, SUG,

1 Aufl. 2019, § 2 Rn 4). Was unter einer ,sicherheits-
empfindlichen Tatigkeit” zu verstehen ist, findet sich in

§ 1 Abs.2 SUG bzw. LSUG. Es geht um Tatigkeiten, die
den Zugang zu Verschlusssachen der Stufe STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH ermdéglichen
und um Tatigkeiten in einem Bereich, der aufgrund des
Umfanges und der Bedeutung dort anfallender Ver-
schlusssachen von der jeweils zustandigen Behoérde
zum Sicherheitsbereich erklart worden ist. Ebenfalls
umfasst sind Tatigkeiten, die den Zugang zu Verschluss-
sachen Uber- oder zwischenstaatlicher Einrichtungen
und Stellen erméglichen, wenn die Bundesrepublik
Deutschland, das Land Baden-Wirttemberg oder ein
anderes Bundesland verpflichtet ist, nur sicherheitsiber-
prifte Personen hierzu zuzulassen. Eine sicherheitsemp-
findliche Tatigkeit Gibt nach § 1 Abs.4 SUG bzw. § 1 Abs.3
LSUG auch aus, wer an einer sicherheitsempfindlichen
Stelle innerhalb einer lebens- oder verteidigungswich-
tigen oder nach dem LSUG auch an einer besonders
gefahrentréachtigen Einrichtung beschéftigt ist oder wer-
den soll (vorbeugender personeller Sabotageschutz).
Nach Bundesrecht kommt noch die Beschéftigung an
einer besonders sicherheitsempfindlichen Stelle des
Geschaftsbereiches des Bundesministeriums der Vertei-
digung (,Militarischer Sicherheitsbereich“) hinzu.

Personen, bei denen eine Sicherheitstberprifung
durchzufihren ist, geben im ersten Schritt eine Sicher-
heitserklarung nach § 13 SUG bzw. LSUG ab. Diese ist
das Ausgangsdokument flir das gesamte Verfahren der
Sicherheitsiiberprifung (Daubler, in Daubler, SUG, 1 Aufl.
019, §13 Rn 1). Welche personenbezogenen Daten hier
konkret anzugeben sind, richtet sich geméaR § 13 SUG
bzw. LSUG danach, ob eine einfache Sicherheitstber-
prifung nach § 8 SUG bzw. LSUG oder eine erweitere
Sicherheitsiiberpriifung nach § 9 bzw. 10 SUG bzw.
LSUG erforderlich ist, sowie nach den in § 13 SUG bzw.
LSUG aufgefiihrten Spezialregelungen.

Bei der einfachen Sicherheitstiberprifung werden nach
§ 12 Abs.1 SUG bzw. LSUG die Angaben in der Sicher-
heitserklédrung unter Beriicksichtigung der Erkenntnisse
der Verfassungsschutzbehdrden des Bundes und der
Lander bewertet und es wird eine unbeschrénkte Aus-
kunft aus dem Bundeszentralregister und dem Gewer-
bezentralregister und eine Auskunft aus dem zentralen
staatsanwaltschaftlichen Verfahrensregister eingeholt.
Weiterhin werden, soweit im Einzelfall erforderlich, bei
ausléndischen betroffenen Personen, die keine freizi-
gigkeitsberechtigten Unionsblrger sind, Ersuchen um
eine Ubermittlung der nach § 3 Abs.1 und 2 Nummer 5, 6
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und 9 des AZR-Gesetzes gespeicherten Daten gestellt.
Es werden Anfragen nach Landesrecht an die Polizei-
dienststellen der Wohnsitze der betroffenen Person
unter Beteiligung des Landeskriminalamtes, in der Regel
beschrankt auf die letzten flinf Jahre, sowie an die in der
Rechtsverordnung nach § 58 Abs.1 des Bundespolizei-
gesetzes bestimmte Bundespolizeibehérde, das Bun-
deskriminalamt und die Nachrichtendienste des Bundes
gestellt. Es erfolgt eine Einsicht in erforderlichem MaRe
in 6ffentlich sichtbare Internetseiten zu der betroffenen
Person, die nach Bundesrecht im Ermessen der Behorde
steht. Nach Landesrecht findet auch eine Einsicht in

den o6ffentlich sichtbaren Teil sozialer Netzwerke statt.
Bei Auslandsaufenthalten von ununterbrochen ldnge-
rer Dauer als sechs Monaten in den vergangenen flnf
Jahren erfolgen Anfragen an auslandische Sicherheits-
behérden oder nach dortigem Recht fir solche Anfragen
zustandige offentliche Stellen. Bei der erweiterten
Sicherheitsiiberpriifung nach § 12 Abs.2 SUG bzw. LSUG
werden auch nach Bundesrecht Anfragen an die Polizei-
dienststellen der innegehabten Wohnsitze im Inland

der betroffenen Person, in der Regel beschrankt auf die
letzten flnf Jahre, gestellt und es findet eine Priifung
der Identitat der betroffenen Person statt. Jetzt kann
auch nach Bundesrecht in erforderlichem Maf3e in den
offentlich sichtbaren Teil sozialer Netzwerke Einsicht
genommen werden. Bei der erweiterten Sicherheits-
Uberprifung mit Sicherheitsermittlungen befragt die
mitwirkende Behérde nach § 12 Abs.3 SUG bzw. LSGU
zuséatzlich von der betroffenen Person in ihrer Sicher-
heitserklérung angegebene Referenzpersonen und
weitere geeignete Auskunftspersonen, um zu prifen, ob
die Angaben der betroffenen Person zutreffen und ob
tatséchliche Anhaltspunkte vorliegen, die auf ein Sicher-
heitsrisiko schlieBen lassen.

Eine einfache Sicherheitsliberprifung erfolgt nach § 8
SUG bzw. LSUG bei Personen mit Zugangsméglichkeit
zu Verschlusssachen der Stufe VS-VERTRAULICH und
bei Personen mit Tatigkeiten in zum Sicherheitsbereich
erklarten Bereichen. Bei Personen mit Zugangsmoég-
lichkeit zu als GEHEIM eingestuften Verschlusssachen
oder zu einer hohen Anzahl von als VS-VERTRAULICH
eingestuften Verschlusssachen findet nach § 9 SUG
bzw. LSUG eine erweiterte Sicherheitsiiberpriifung statt.
Nach Bundesrecht kann stets von einer erweiterten
Sicherheitslberpriifung abgesehen werden, soweit

die zustandige Stelle im Einzelfall nach Art und Dauer
der Tatigkeit eine einfache Sicherheitsiberprifung fur
ausreichend hélt. Das LSUG gestattet dies nur bei der
Zugangsmoglichkeit zu einer hohen Anzahl von als
VS-VERTRAULICH eingestuften Verschlusssachen. Eine

Einzelfalle aus den Abteilungen

erweiterte Sicherheitsliberprifung mit Sicherheitser-
mittlung nach § 10 SUG bzw. LSUG findet bei Personen
statt, die Zugang zu als STRENG GEHEIM eingestuften
Verschlusssachen erhalten sollen oder ihn sich ver-
schaffen kdnnen, die Zugang zu einer hohen Anzahl von
als GEHEIM eingestufter Verschlusssachen erhalten
sollen oder ihn sich verschaffen kdnnen, und Personen,
die bei Nachrichtendiensten des Bundes bzw. dem Lan-
desamt fur Verfassungsschutz oder Behérden, die nach
Feststellung der Regierung Aufgaben von vergleichbarer
Sicherheitsempfindlichkeit wahrnehmen, tatig werden
sollen. Soweit die zusténdige Stelle im Einzelfall nach
Art und Dauer der Tatigkeit eine einfache oder erweitere
Sicherheitslberprifung fir ausreichend halt, wird von
der erweiterten Sicherheitsliberprifung mit Sicherheits-
ermittlung abgesehen.

Die offentliche Stelle, bei der die Beschéaftigten tatig
werden, erhebt deren personenbezogene Daten auf
Grundlage von Art. 6 Abs.1 Buchst. €) DS-GVO i.V.m. den
einschlagigen Vorschriften des SUG bzw. LSUG. Werden
die Daten nicht von den betroffenen Personen direkt,
sondern von deren Arbeitgeber_innen angefordert, weil
diese von der 6ffentlichen Stelle beauftragt werden
sollen und zur Erflllung des Auftrags die Beschéaftigten
eine sicherheitsrelevante Tatigkeit austben, bendtigen
auch die Arbeitgeber_innen eine Grundlage zur Uber-
mittlung der Daten. Wenn die Voraussetzungen flr

die Abgabe der Sicherheitserklarung vorliegen, kann

die entsprechende Datentbermittlung auf Art. 6 Abs.

1 Buchst. b) DS-GVO gestiitzt werden, wenn sie zur
Durchflhrung des Arbeitsverhaltnisses erforderlich

ist, da die Beschaftigten ihre vertraglich geschuldete
Arbeitsleistung sonst nicht erbringen kdnnen. Gege-
benenfalls ist auch Art. 6 Abs.1 Buchst. f) DS-GVO ein-
schléagig, wenn das Interesse der Arbeitgeber_innen an
dem Auftrag nicht von dem Interesse der betroffenen
Beschaftigten Uberwogen wird, keiner Sicherheitsiiber-
prifung unterzogen zu werden Zu beachten ist, dass die
Beschaftigten sich ausdriicklich und schriftlich damit
einverstanden erklaren missen, den Fragebogen fir die
Sicherheitserklarung auszufiillen.

Auf die Materialien der Bundesbeauftragten fir den

Datenschutz und die Informationsfreiheit zum Thema
Sicherheitsiiberprufung weisen wir hin (https://www.
bfdi.ound.de/DE/Buerger/Inhalte/SUG/FAQ.html). Ein

Unternehmen, das einen Auftrag erhalt, fir dessen
Erteilung eine Sicherheitslberprifung der mit der Aus-
flihrung des Auftrags befassten Beschaftigten notig
ist, sollte sorgfaltig prifen, ob die Voraussetzungen fur
eine solche vorliegen.
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5.5.2. Wie viele Daten braucht es
zum Einkauf im Tafel-Laden?

Art. 57 Abs.1 Buchst. a), d), h) DS-GVO

Eine begrenzte Anzahl an Waren soll auf mdglichst
viele bedirftige Menschen verteilt werden. Wird die
Entscheidung, wer berechtigt ist und wer nicht, daten-
schutzkonform getroffen?

Aufgrund einer Pressemitteilung eines Tafelladens
sowie eines Hinweises aus der Bevolkerung sind wir
darauf aufmerksam geworden, dass dieser ein digi-
tales Einlasssystem einflihren wollte. Hierbei sollte
zum einen die Haufigkeit der Einkaufe erfasst werden,
zum anderen aber auch weitergehende Informationen
wie die GroBe der zu versorgenden Familien oder die
Herkunftslénder. Da es sich hierbei — gerade auch mit
Blick auf die besondere Situation armutsbetroffener
Personen - um sensible Daten handelt, sind wir auf den
Verein zugegangen zwecks Aufklarung und etwaiger
Unterstitzung.

Im Einzelnen: Wir haben der Internetseite einer Stadt

in Baden-Wurttemberg folgende Informationen zum
Einlass-System eines Tafel-Ladens, der als Verein orga-
nisiert war, entnommen.

Um moglichst vielen Menschen eine Versorgungs-
moglichkeit mit giinstigen Lebensmitteln und Hygiene-
artikeln zu ermdglichen und da die Warenmenge nicht
mehr fir alle reicht und die wenigen gespendeten Waren
gerecht verteilt werden mussen, soll die Anzahl der
wochentlichen Besuche pro Kunde begrenzt werden.
Das neue Einlass-System soll die Mitarbeitende der Tafel
im Hinblick darauf unterstitzen. Zur Erleichterung der
Eingangskontrolle wird jeder Tafelausweis mit einem
Barcode versehen, der den Kunden registriert. Und jede
Person wird einmal fotografiert, um spater sicherzu-
stellen, dass Ausweis und Person zusammengehdéren.
Mit einem Barcode-Scanner wird erkannt, wie oft die
Person in der Woche schon die Tafel besucht hat. Die
neue Erfassung dient auch der Statistik (z.B. die Zahl der
Personen, die Haufigkeit des Einkaufs, die Groe ihrer

zu versorgenden Familien oder ihre Herkunftslander).
Der Barcode erméglicht einen Uberblick, wie viele aktive
Kund_innen der Verein hat, bzw. wie viele der insgesamt
ausgegebenen Tafel-Ausweise noch genutzt werden.
AuBerdem werden Doppel-Ausstellungen von Auswei-
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sen unterschiedlicher Behérden sowie abgelaufene bzw.
erneuerungsbedurftige Tafel-Ausweise erkannt.

Es stellten sich uns hier zahlreiche Fragen, z.B. um
welche personenbezogenen Daten es sich im Einzelnen
handelt, auf jeweils welcher Rechtsgrundlage sie ver-
arbeitet werden (so sind an eine Einwilligung als Rechts-
grundlage in einem faktischen Abhdngigkeitsverhaltnis,
dem eine Bedirftigkeit zugrunde liegt, hohe Anforderun-
gen zu stellen), auf welche Art und mit welcher Erforder-
lichkeit sie jeweils wem bekanntgegeben werden oder
was genau auf dem Barcode eincodiert ist. Was ist auf
dem Ausweis abgedruckt oder beim Abscannen des
Ausweises ersichtlich oder in Statistiken verarbeitet,
wurden die Tafel-Kunden ausreichend informiert und
welches Ldschkonzept liegt vor? All diesen Fragen gin-
gen wir im Einzelnen nach.

Unsere datenschutzrechtliche Uberpriifung hat erge-
ben, dass

die Verarbeitung von Namen und Geburtsdatum
sowie Foto erforderlich sind. Sie dienen der Identifi-
zierung und Sicherstellung, dass auch nur berech-
tigte Personen in der Tafel einkaufen

die Rechtsgrundlage der Datenverarbeitung der
Kundendaten Uberarbeitet werden musste

der Verein die Datenschutzhinweise entsprechend
unseren Hinweisen Uberarbeitet hat

alle Ergebnisse statistischer Auswertungen anony-
misiert sind

eine Erfassung der gekauften Waren der jeweiligen
Kunden nicht erfolgt

keinerlei Information Uber die Bedurftigkeitsarten
vorliegen und

der Verein mit dem Dienstleister fir die Software

in Kontakt tritt, so dass keine Uhrzeit des Einkaufs
mehr festgehalten wird, da diese Erhebung nicht
erforderlich ist

Wir sehen einerseits die Schwierigkeiten in heutigen
Zeiten fur einen Verein, getragen von Ehrenamtlichen,
Menschen in Not zu unterstitzen. Andererseits ist
Datenschutz Schutz von Grundrechten, gerade auch
von bedurftigen Menschen, die auf bestimmte Dienst-
leistungen und Zuwendungen aus existenzieller Not
angewiesen sind. Auch Informationen Uber das Ein-
kaufsverhalten kann ein Bild Gber einen Menschen
geben, das zu schitzen ist. Wir konnten hier beiden
Aspekten Rechnung tragen und am Ende dem Verein
auch unterstltzend unter die Arme greifen.
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5.5.3. Bekanntgabe der Kindi-
gungsgriinde in der Belegschaft

Art. 57 Abs.1 Buchst. a), f) DS-GVO.

Bei uns hauften sich Beschwerden von Beschéftigten,
die berichteten, dass die Griinde, aus denen sie gekln-
digt wurden oder selbst gekiindigt hatten, innerhalb
der Organisation der Arbeitgeber_innen preisgegeben
wurden. Hierbei war zwischen verschiedenen Konstel-
lationen zu unterscheiden:

1. Es wurde nur mitgeteilt, dass die beschéaftigte Person
gekindigt wurde bzw. selbst gekiindigt hat. Grinde
wurden nicht genannt. Teilweise wurde in diesem
Zusammenhang beanstandet, dass die Kolleg_innen
sogar vor der betroffenen Person Uber die Kiindigung
durch die Arbeitgeber_innen informiert wurden.

2. Es wurde mitgeteilt, dass die Kiindigung aus
betrieblichen Griinden, z.B. wegen Restrukturierun-
gen, erfolgt ist.

3. Es wurde (mit unterschiedlichem Detaillierungsgrad)
mitgeteilt, dass die Klindigung aufgrund mangel-
hafter Leistungen oder unzumutbaren Verhaltens der
beschaftigten Person vorgenommen wurde. So hatte
ein Arbeitgeber/eine Arbeitgeberin die Formulierung
gewahlt ,Wir mdchten Sie darlber informieren, dass
aufgrund unlberbrickbarer Differenzen das Arbeits-
verhaltnis mit Frau XY frihzeitig beendet wird. Frau XY
ist ab sofort freigestellt”.

4. Es wurde mitgeteilt, dass die Kiindigung aus gesund-
heitlichen Griinden erfolgt ist. Beispielsweise wurden
die Kolleg_innen der betroffenen Person darlber
informiert, dass diese mehrfach betrunken wéhrend
der Arbeitszeit angetroffen wurde und man ihr Alkohol-
sucht unterstelle.

Teilweise waren die Arbeitgeber_innen der Meinung,
zu diesem Verhalten berechtigt zu sein, um Gerede,
z.B. Spekulationen Uber einen betriebsbedingten Per-
sonalabbau, zu beenden oder vorzubeugen. Es wurde
von Arbeitgebendenseite auch vorgebracht, dass das
Vermeiden dieser Spekulationen auch im Interesse der
Person sei, die das Unternehmen verlassen habe, und
diese Mitteilung dem Betriebsfrieden diene.

Einzelfalle aus den Abteilungen

Arbeitgeber_innen haben ein berechtigtes Interesse
daran, die Beschéaftigten lUber das Ausscheiden von
Mitarbeitenden zu informieren, da dies zur Fortflih-
rung des Geschaftsbetriebs notwendig ist. Die ent-
sprechende Datenverarbeitung kann auf Art. 6 Abs.1
Buchst. b) oder f) DS-GVO gestiitzt werden. Jedoch
durfen nur die Informationen mitgeteilt werden, die zum
unternehmensinternen Zweck erforderlich sind und die
den Grundsatz der Datenminimierung aus Art. 5 Abs.1
Buchst. ¢) DS-GVO beachten. Dies betrifft die Informa-
tion, dass und zu welchem Zeitpunkt eine beschaftigte
Person das Unternehmen bzw. die Behdrde verlasst.
Uber Umstrukturierungen diirfen die Beschéftigten
auch dann informiert werden, wenn sie aus diesen
zwangslaufig auf betriebsbedingte Kiindigungen
schlieBen kénnen (z.B., weil alle Beschéftigten einer
nun geschlossenen Abteilung betriebsbedingt gekin-
digt wurden).

Um durch das Ausscheiden einer beschaftigten Per-
son ausgeloste Spekulationen Uber bevorstehenden
weiteren Personalabbau und einer Neuorientierung
von um ihren Arbeitsplatz firchtenden Mitarbeitenden
vorzubeugen, ist es ausreichend, Gber das Verlassen
der jeweiligen beschéftigten Person zu informieren
und gleichzeitig mitzuteilen, dass Restrukturierun-

gen abgeschlossen sind und kein betriebsbedingter
Personalabbau droht. Keinesfalls diurfen in diesem
Zusammenhang, weder miindlich noch schriftlich, ohne
deren Einwilligung die Griinde fir die Kiindigung der
beschaftigten Person genannt werden. Teilweise waren
Arbeitgeber_innen der Ansicht, dass miindliche AuBe-
rungen datenschutzrechtlich nicht sanktioniert werden
kénnen. Zwar trifft zu, dass Datenverarbeitungen, die
weder ganz oder teilweise automatisiert erfolgen noch
Daten betreffen, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen, nicht in den
Anwendungsbereich der DS-GVO fallen, s.Art. 2 Abs.1
DS-GVO. Im Beschéaftigtendatenschutz gilt jedoch fir
private Unternehmen § 26 Abs.7 Bundesdatenschutz-
gesetz. Danach liegt eine Datenverarbeitung auch

vor, wenn personenbezogene Daten einschlieBlich
besonderer Kategorien personenbezogener Daten (z.B.
Gesundheitsdaten) verarbeitet werden, ohne dass sie
in einem Dateisystem gespeichert sind oder gespei-
chert werden sollen. Im &ffentlichen Bereich gelten
nach § 2 Abs.4 Satz 1 und 2 Landesdatenschutzgesetz
(LDSG) die allermeisten Vorschriften der DS-GVO und
das LDSG entsprechend fiir Datenverarbeitungen, die
nicht in den Anwendungsbereich der DS-GVO oder der
JI-Richtlinie fallen. Weder mindlich noch schriftlich
durfen insbesondere Griinde, die ehrenriihrig sind oder
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Bezug zu der gesundheitlichen Situation (z.B. krank-
hafter Alkoholkonsum) von Beschéftigten haben, ohne
Einwilligung der betroffenen Person ge&duBert werden.

Arbeitgeber_innen missen genau unter die Lupe neh-
men, wann und wem gegendlber sie die Informationen,
dass eine beschaftigte Person das Unternehmen bzw.
die Behorde verldsst, bekannt geben dirfen.

Wenn Arbeitgeber_innen ihre gesamte Belegschaft
Uber das Ausscheiden von Mitarbeitenden bereits zu
einem Zeitpunkt informieren, in dem die Kiindigung
den Mitarbeitenden gegeniber selbst noch gar nicht
zugegangen ist, legen sie ebenfalls personenbezogene
Daten unzulassig offen. Ein Bedarf, Uber das Ausschei-
den von Beschaftigten zu informieren, entsteht nédmlich
erst nach Zugang der Kiindigung. Selbst wenn Arbeit-
geber_innen mit ,uniberbriickbaren Differenzen” eine
vergleichsweise neutrale Formulierung wahlen und
den konkreten Grund fur die Kiindigung nicht explizit
benennen, ist eine solche Kommunikation geeignet,
von Betroffenen als Beeintrdchtigung des eigenen
Ansehens wahrgenommen zu werden. Sie diirfte regel-
ma&Big nicht erforderlich sein, um andere Mitarbeitende
Uber das Ausscheiden der betroffenen Person zu infor-
mieren. Hier ist das Recht auf informationelle Selbstbe-
stimmung der Beschéaftigten gegenliber den betriebli-

E e A Lo X
L e - Sl iy L g

- 3

Bild: Jamillah Knowles & Digit/ https://betterimagesofai.org/
https://creativecommons.org/licenses/by/4.0/

12

chen Interessen der Arbeitgeber_innen vorrangig. Dies
hatten wir gegenlber den jeweiligen Arbeitgebern,
Dienstherren und Vorgesetzten, sowohl in der freien
Wirtschaft wie auch im 6ffentlichen Dienst, klarzustel-
len und je nach Lage des Einzelfalls und insbesondere
Sensibilitat der verdffentlichten Informationen Verwar-
nungen auszusprechen.

5.5.4. Keine verpflichtende Zeit-
erfassung per Fingerabdruck

Art. 57 Abs.1 Buchst. a), f) DS-GVO

Im Jahre 2025 erreichte uns eine Beschwerde, wonach
in einer Metzgerei in Baden-Wirttemberg die Zeit-
erfassung verpflichtend per Fingerabdruck erfolgte. Die
verwendete Technologie speicherte dabei einen mathe-
matischen Algorithmus des Fingerabdrucks (sog. Tem-
plate). Die Datenerhebung wurde mit den Erfordernis-
sen der Arbeitszeiterfassung begriindet. Mit Blick auf
die besondere Sensibilitdt der so erhobenen Daten galt
es zu prifen, inwieweit alternative und eingriffsarmere
Methoden der Arbeitszeiterfassung den betrieblichen
Anforderungen in gleichem Umfang gerecht wiirden.
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Personenbezogene Daten der Beschaftigten dirfen

nur dann zur Arbeitszeiterfassung verarbeitet werden,
wenn die Datenverarbeitung zu diesem Zweck erfor-
derlich ist. Zunachst sind die Normen in den Blick zu
nehmen, die das Unternehmen zur Arbeitszeiterfassung
verpflichten. Flr sémtliche Arbeitgeber_innen ergibt
sich eine Rechtspflicht aus § 3 Abs.2 Nr. 1 Arbeits-
schutzgesetz (ArbSchG) in der Auslegung des Bundes-
arbeitsgerichts (s.BAG, Beschluss vom 13.09.2022 - 1
ABR 22/21 - BeckRS 2022, 25477). Fiir die dort genann-
ten Unternehmen gilt auch § 17 Abs.1 Mindestlohn-
gesetz (MiLoG). Speziell die Fleischindustrie muss § 6
Abs.1 Arbeitnehmerrechte-Sicherungsgesetz Fleisch-
wirtschaft (GSA Fleisch) beachten.

Art. 6 Abs.1 Buchst. ¢) Datenschutz-Grundverordnung
(DS-GVO) in Verbindung mit § 3 Abs.2 Nr. 1 ArbSchG

in der Auslegung des Bundesarbeitsgerichts (s.BAG,
Beschluss vom 13.09.2022 - 1 ABR 22/21 - BeckRS
2022, 25477) oder sonstigen zur Arbeitszeiterfas-
sung verpflichtenden Normen erlaubt die Daten-
verarbeitungen, die erforderlich sind, um der Pflicht
zur Arbeitszeiterfassung zu gentigen. Hierbei ist zu
beriicksichtigen, dass das Bundesarbeitsgericht unter
Verweis auf die Rechtsprechung des Européischen
Gerichtshofs nur ein ,,objektives, verlassliches und
zugangliches” System verlangt, mit dem die von den
Arbeitnehmer_innen geleistete tégliche Arbeitszeit
gemessen werden kann. Wie dieses System konkret
ausgestaltet ist, ist mangels einschlagiger gesetzlicher
Regelungen den Arbeitgeber_innen, bzw. Arbeitge-
ber_innen und Betriebsrat, tiberlassen (BAG, Beschluss
vom 13.09.2022 -1 ABR 22/21 - BeckRS 2022, 25477,
Rn. 65 mit Verweis auf EuGH, Urteil vom 14.05.2019 -
C-55/18 — BeckRS 2019, 8402, Rn. 60 ff.). Eine Pflicht
zur elektronischen Arbeitszeiterfassung ergibt sich aus
§ 3 Abs.2 Nr. 1 Arbeitsschutzgesetz in der Auslegung
des Bundesarbeitsgerichts nicht. Vielmehr fihrt das
Gericht aus, dass - je nach Tatigkeit und Unternehmen
- Aufzeichnungen in Papierform genitigen. Zudem ist
es, auch wenn die Einrichtung und das Vorhalten eines
solchen Systems den Arbeitgeber_innen obliegt, nach
den unionsrechtlichen MaBgaben nicht ausgeschlos-
sen, die Aufzeichnung der betreffenden Zeiten als
solche an die Arbeitnehmer_innen zu delegieren (BAG,
Beschluss vom 13.09.2022 - 1 ABR 22/21 - BeckRS
2022, 25477, Rn. 65).

Auch zu § 17 Abs.1 MiLoG bestehen keine naher
bestimmten Anforderungen an die Form der Doku-
mentation der Arbeitszeit, sie kann auch an die
Beschaftigten selbst tibertragen werden (https://

Einzelfalle aus den Abteilungen

www.bmas.de/DE/Arbeit/Arbeitsrecht/Mindestlohn/
Dokumentationspflicht/dokumentationspflicht.html;
Greiner, in: BeckOK Arbeitsrecht, 76. Ed. 01.06.2025, §
17 MiLoG Rn. 5).

Es existiert auch ein Gesetzesentwurf des Bundesmi-
nisteriums flr Arbeit und Soziales aus dem Jahre 2023,
der die Pflicht zur Arbeitszeiterfassung naher ausfihrt
(s.die Zusammenfassung von Roloff, in: Erfurter Kom-
mentar zum Arbeitsrecht, 25. Aufl. 2025, § 16 ArbZG Rn.
7). Hiernach sollen Arbeitgeber_innen verpflichtet wer-
den, Beginn, Ende und Dauer der téglichen Arbeitszeit
der Beschéaftigten jeweils am Tag der Arbeitsleistung
elektronisch aufzuzeichnen. Mitarbeitende kénnen die
Erfassung selbst vornehmen, Arbeitgeber_innen blei-
ben dann aber fir die ordnungsgemafie Aufzeichnung
verantwortlich und haben ,durch geeignete MaBnah-
men sicherzustellen®, dass ihnen ,VersttBe gegen die
gesetzlichen Bestimmungen zu Dauer und Lage der
Arbeits- und Ruhezeiten bekannt werden.” Der Entwurf
sieht eine Informationspflicht der Arbeitgeber_innen
vor: Sie miUssen ihre Beschaftigten auf Verlangen Uber
die aufgezeichnete Arbeitszeit informieren und ihnen
ggf. eine Kopie der Aufzeichnungen zur Verfligung
stellen. Die Aufzeichnungen sind fir mindestens zwei
Jahre aufzubewahren. Fir Versté3e droht ein BuB3-
geld bis zu 30.000 Euro. Ob vergleichbare Regelungen
jemals Gesetz werden, ist unklar.

Doch selbst eine Pflicht zur elektronischen Arbeitszeit-
erfassung verlangt keine Arbeitszeiterfassung lber ein
Fingerabdrucksystem. Neben den brancheniibergrei-
fend bereits gebréauchlichen Zeiterfassungsgeréaten
[Stechuhren mit Transpondern, Chips oder Stempel-
karten, die die Arbeitszeit elektronisch speichern]
kommen auch andere Formen der elektronischen
Aufzeichnung mit Hilfe von digitalen Anwendungen

in Betracht. Dabei kann die Eingabe in der digitalen
Anwendung, wie etwa bei der Erfassung in einer Excel-
Tabelle, auch manuell erfolgen (BR-Drs.426/20, S.34;
flr den oben dargestellten Gesetzesentwurf: Roloff, in:
Erfurter Kommentar zum Arbeitsrecht, 25. Aufl. 2025, §
16 ArbZG Rn. 7). Ziel ist vor allem, behérdliche Kontrol-
len und korrekte Zeiterfassung dadurch zu erleichtern,
dass die Aufzeichnungen der Arbeitszeit in einer gut
lesbaren und einer IT-gestltzten Auswertung zugéng-
lichen Form vorliegen (BR-Drs.426/20, S.34; Thising,
in: BeckOK Arbeitsrecht, 76. Ed. 01.06.2025, § 6 GSA
Fleisch Rn. 8 1.).

Art. 6 Abs.1 Buchst. b) DS-GVO erlaubt die zur Durch-
fihrung des Arbeitsvertrags erforderlichen Daten-
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verarbeitungen. Hier kann dem eigenen Interesse der
Arbeitgeber_innen an der Arbeitszeiterfassung Rech-
nung getragen werden.

Biometrische Daten dirfen nur zur eindeutigen Identi-
fizierung einer naturlichen Person verarbeitet werden,
wenn einer der Falle des Art. 9 Abs.2 DS-GVO gegeben
ist. Fingerabdricke gehoren zu diesen Daten, wobei

es keine Rolle spielt, ob es sich um Rohdaten, also um
exakte Abbildungen des Fingerabdrucks, oder um Tem-
plates handelt (Arning/Rothkegel, in: Taeger/Gabel,
DS-GVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 4 DS-GVO
Rn. 398). Nach Art. 9 Abs.2 Buchst. b) DS-GVO muss
die Verarbeitung der Fingerabdriicke erforderlich sein,
damit die Arbeitgeber_innen oder die beschaftigten
Personen die ihnen aus dem Arbeitsrecht und dem
Recht der sozialen Sicherheit und des Sozialschutzes
erwachsenden Rechte ausiiben und ihren diesbeziig-
lichen Pflichten nachkommen kénnen, soweit dies
nach Unionsrecht oder dem Recht der Mitgliedstaaten
oder einer Kollektivvereinbarung nach dem Recht

der Mitgliedstaaten, das geeignete Garantien fir die
Grundrechte und die Interessen der betroffenen Person
vorsieht, zulassig ist.

Hieraus ergibt sich, dass eine Arbeitszeiterfassung tber
Fingerabdriicke oder andere biometrische Daten nur
zuléssig ist, wenn es keine andere Mdéglichkeit gibt, die
den rechtlichen Anforderungen zur Arbeitszeiterfas-
sung und den Anforderungen der Arbeitgeber_innen
genligt und ohne die Verarbeitung biometrischer Daten
auskommt.

Wir gehen davon aus, dass eine prazise und rechts-
sichere Arbeitszeiterfassung auch auf andere Weise
als durch die Nutzung biometrischer Daten moglich ist,
etwa durch Stempelkarten, Chips oder Transponder.
Der Tatsache, dass Transponder, Chips oder Stempel-
karten verloren gehen oder vergessen werden kénnen,
kann dadurch Rechnung getragen werden, dass die
Beschaftigten aufgefordert werden, sorgfaltig auf
diese zu achten und sie stets zur Arbeit mitzubringen.
Sollten Beschéftigte die Transponder, Stempelkarten
oder Chips trotzdem vergessen oder verlieren, kann
die Arbeitszeit fir einen Ubergangszeitraum von ihnen
handisch bzw. in einer Excel-Tabelle erfasst werden.
Dies ware auch bei einer biometrischen Zeiterfassung
ggf. nétig, wenn das System ausfallt. Ausfihrungen
dazu, dass die Gefahr des Vergessens und Verlierens
von Transpondern, Stempelkarten und Chips keine ver-
pflichtende biometrische Arbeitszeiterfassung recht-
fertigen kann, finden sich in LAG Berlin-Brandenburg,
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Urteil vom 04.06.2020 - 10 Sa 2130/19 - BeckRS 2020,
18964, Rn. 64.

Ob eine signifikante Gefahr besteht, dass Beschaftigte
die Transponder, Chips oder Stempelkarten an Kol-
leg_innen weitergeben und diese fir sich ein- oder aus-
stempeln lassen, ware im konkreten Fall zu prifen. Es
dirfte in einem kleinen Betrieb u.a. Vorgesetzten und
anderen Kolleg_innen sofort auffallen, wenn Beschéaf-
tigte wahrend ihrer Arbeitszeit Uber langere Zeitraume
nicht anwesend sind. Damit ist eine ausreichende Kon-
trolle gegen Arbeitszeitbetrug gewahrleistet. Auf jeden
Fall wirde eine Nutzung von Systemen der biometri-
schen Zeiterfassung zur Verhinderung von Arbeitszeit-
betrug voraussetzen, dass dokumentierte tatsachliche
Anhaltspunkte vorliegen, dass es in dem Betrieb zum
Ein- und Ausstempeln von Kolleg_innen flireinander
kommt und dies nur durch eine biometrische Zeiterfas-
sung verhindert werden kann (LAG Berlin-Branden-
burg, Urteil vom 04.06.2020 - 10 Sa 2130/19 - BeckRS
2020, 18964, Rn. 70 ff.). Aufgrund der besonderen Sen-
sibilitédt von Fingerabdriicken als biometrische Daten
sind hieran hohe Anforderungen zu stellen.

Beispielsweise Lebensmittel verarbeitende Betriebe
kénnen Hygienevorschriften dadurch Rechnung tra-
gen, dass die Beschaftigten Transponder, Chips bzw.
Stempelkarten nicht offen herumliegen lassen, sondern
diese wahrend der Arbeit z.B. in Taschen oder Spinden
verwahren.

Nach den obigen Ausfiihrungen kommt eine Arbeits-
zeitiberwachung per Fingerabdruck nur in Betracht,
wenn die Beschaftigten nach Art. 6 Abs.1 Buchst.

a) DS-GVO freiwillig in diese einwilligen. Dies setzt
voraus, dass die Beschéaftigten eine gleichwertige
Alternative erhalten und nicht unter Druck gesetzt
werden, sich fur die Zeiterfassung per Fingerabdruck
zu entscheiden. Das Unternehmen wird nunmehr den
Beschaftigten eine Alternative zur Zeiterfassung per
Fingerabdruck anbieten. Sollten sich die Beschéftig-
ten trotzdem fir die Zeiterfassung per Fingerabdruck
entscheiden, wird dies dokumentiert. Damit konnten
datenschutzkonforme Losungen erarbeitet werden.

Arbeitgeber_innen sollten von Anfang an beachten,
dass eine Arbeitszeiterfassung unter Verarbeitung
biometrischer Daten in der Regel nur bei einer entspre-
chenden Einwilligung der Beschéaftigten in Betracht
kommt. Den Beschaftigten muss hierbei zumindest eine
gleichwertige Alternative angeboten werden.
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5.5.5. Abgleich der Daten von Be-
schéftigten mit Sanktionslisten
(sog. ,Terrorismuslisten®) -
revisited

Art. 57 Abs.1 Buchst. b), d) DS-GVO

Der Sachverhalt, dass ein Unternehmen die Daten sei-
ner Mitarbeitenden und von Bewerbenden automatisch
mit sog. Sanktionslisten abgeglichen hat, war zuletzt
im Jahre 2014/2015 Gegenstand unseres Tatigkeitsbe-
richts.Sanktionslisten meint in diesem Zusammenhang
Listen, die von der Europaischen Union (als Anhang zu
Verordnungen) erstellt werden. Auf ihnen werden Per-
sonen und Organisationen aufgefihrt, die von MaBnah-
men zur Bekdmpfung des Terrorismus betroffen sind
und denen deshalb keine Gelder oder wirtschaftlichen
Ressourcen zur Verfiigung gestellt werden durfen.
Entsprechende Listen gibt es auch von den Vereinten
Nationen, den USA und anderen Staaten. Im Jahre 2024
hat uns eine Beratungsanfrage veranlasst, das Thema
erneut aufzugreifen.

Ein Abgleich der personenbezogenen Daten der
Beschéaftigten ist zum einen zur Erlangung des Status
als Authorized Economic Operator (AEO) wichtig. Es
handelt sich bei einem AEO um einen besonders zuver-
lassigen und vertrauenswirdigen Wirtschaftsbetei-
ligten. Die Zuverlassigkeit wird anhand der Einhaltung
der zoll- und steuerrechtlichen Vorschriften, des Buch-
fihrungssystems, der Zahlungsfahigkeit und ggf. der
Einhaltung von angemessenen Sicherheitsstandards
bewertet. Der Status berechtigt zu Vergiinstigungen
bei sicherheitsrelevanten Zollkontrollen bzw. Vereinfa-
chungen gemaB den Zollvorschriften (https://www.zolL
de/DE/Fachthemen/Zoelle/Zugelassener-Wirtschafts-
beteiligter-AEO/Allgemeines/allgemeines_node.html).

Der Bundesfinanzhof hat im Jahre 2012 entschieden,
dass die Erteilung eines AEO-Zertifikats ,Zollrecht-
liche Vereinfachungen/Sicherheit” von der Bedingung
abhangig gemacht werden darf, dass Antragstellende
in sicherheitsrelevanten Bereichen tatige Bedienstete
einer Sicherheitsiberprifung anhand der sog. Terroris-
muslisten der Anhange der VO (EG) Nr. 2580/2001 und
der VO (EG) Nr. 881/2002 unterziehen. In dem Urteil hat
er ausgeflhrt, dass der entsprechende Datenabgleich
zur Durchfihrung des Beschéftigungsverhaltnisses

Einzelfalle aus den Abteilungen

erforderlich ist, wenn er dazu dient, bestimmte Erleich-
terungen bei der Abwicklung der unternehmerischen
Tatigkeit, wie sie mit der Erteilung eines AEO-Zer-
tifikats verbunden sind, zu erlangen. Dies sei der Fall,
wenn diese Erleichterungen Sicherheitsvorkehrungen
in Form einer Uberpriifung des Personals des Ver-
antwortlichen, das im sicherheitsrelevanten Bereich
eingesetzt wird oder werden soll, erfordern (BFH, Urteil
vom 19.06.2012 - VII R 43/11 - BeckRS 2012, 95804, Rn.
12 ff.). Weiterhin seien die Bediensteten durch einen
bloBen Namensabgleich nur in geringem Umfang in
inrem Interesse am Schutz ihrer Privatsphare betroffen,
es wlrden wesentlich weniger Informationen offenbart
als etwa in einem polizeilichen Fihrungszeugnis.Die
betroffenen Personen wiirden auch nicht dem Ver-
dacht ausgesetzt, ein potentieller Terrorist zu sein
(BFH, Urteil vom 19.06.2012 - VII R 43/11 - BeckRS 2012,
95804, Rn. 12 ff.). Seit diesem Urteil kam die VO (EG) Nr.
753/2011 hinzu, mit der zur Erlangung des AEO-Status
ebenfalls abzugleichen ist.

Wenn das Interesse von Arbeitgeber_innen am Erlan-
gen des AEO-Status im konkreten Fall nicht von dem
Interesse der Mitarbeitenden an dem Unterbleiben

des Abgleichs Uberwogen wird, ist der Abgleich der
Stammdaten der Mitarbeitenden mit den Listen in den
Anhdngen der genannten Verordnungen nach Art.

6 Abs.1 Buchst. f) DS-GVO zuléssig. MaBgebliches
Kriterium ist, inwieweit das Unternehmen bei seiner
Geschéaftstatigkeit mit Zollkontrollen zu tun hat und
zur Aufrechterhaltung seiner Wettbewerbsféhigkeit
den AEO-Status benétigt (vgl. LfDI Rheinland-Pfalz,
Tatigkeitsbericht zum Datenschutz 2019, S.45). Dies
gilt allerdings nur fiir die in sicherheitsrelevanten Berei-
chen tatigen Beschaftigten. Die personenbezogenen
Daten von Bewerbenden oder sonstigen Mitarbeiten-
den dirfen nicht zur Aufrechterhaltung oder Erlangung
des AEO-Status mit Sanktionslisten abgeglichen wer-
den. Art. 6 Abs.1 Buchst. b) DS-GVO wére keine geeig-
nete Rechtsgrundlage, wenn es um die Erlangung eines
AEO-Status geht. Das Arbeitsverhéltnis mit den betrof-
fenen Beschaftigten kann zumindest in der Regel auch
durchgefihrt werden, ohne dass das Unternehmen den
AEO-Status erlangt. Durch diesen wird lediglich der
mit Zollkontrollen fir das Unternehmen einhergehende
Aufwand reduziert.

Weiterhin ist zu beachten, dass nach Art. 2 Abs.1
Buchst. b) der VO (EG) Nr. 2580/2001 und Art. 2 Abs.2
der VO (EG) Nr. 881/2002 den in den Anhéngen der
Verordnungen genannten naturlichen oder juristischen
Personen, Gruppen oder Organisationen weder Gelder
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oder andere finanzielle Vermdgenswerte noch wirt-
schaftliche Ressourcen direkt oder indirekt zur Verfi-
gung gestellt werden oder zugutekommen dirfen. Das
Gleiche gilt nach Art. 3 Abs.2 der VO (EG) Nr. 753/2011
far die im Anhang zu dieser Verordnung genannten
naturlichen und juristischen Personen. Unter dieses
Bereitstellungsverbot fallt auch die Auszahlung von
Arbeitsentgelten.

Damit kdnnen Arbeitgeber_innen ihrer arbeitsvertrag-
lichen Pflicht zur Auszahlung des Arbeitsentgelts an
die Mitarbeitenden nur nachkommen, ohne dabei einen
VerstoBB gegen ihre Pflichten aus diesen Verordnungen
zu riskieren, wenn sie einen Abgleich der Stammdaten
der Mitarbeitenden mit den Anhangen der Verordnun-
gen (EG) Nr. 2580/2001, (EG) Nr. 881/2002 und (EG) Nr.
753/2011 vornehmen. Eine fahrléssige Verletzung des
Bereitstellungsverbots ist nach § 19 Abs.1T Nr. 1i.V.m.

§ 18 Abs.1 Nr. 1a AWG eine Ordnungswidrigkeit und
kann nach § 19 Abs.6 AWG mit einem BuBgeld bis zu
500.000 Euro sanktioniert werden. Fahrlassigkeit ist
gegeben, wenn Arbeitgeber_innen pflichtwidrig Kont-

rollen unterlassen, ob ihre Beschéftigten auf Sanktions-

listen stehen. Wer als Inhaber_in eines Betriebes oder
eines Unternehmens vorsatzlich oder fahrlassig die
AufsichtsmaBnahmen unterlasst, die erforderlich sind,
um in dem Betrieb oder Unternehmen Zuwiderhand-
lungen gegen Pflichten zu verhindern, die Inhabende
treffen und deren Verletzung mit Strafe oder GeldbuBBe
bedroht ist, handelt nach § 130 OWiG ordnungswidrig,
wenn eine solche Zuwiderhandlung begangen wird,
die durch gehdérige Aufsicht verhindert oder wesentlich
erschwert worden ware.

Eine AufsichtsmaBnahme, um VerstoRe gegen die
Pflicht zur Einhaltung des Bereitstellungsverbots zu
verhindern, ist ein Personalabgleich mit den Sank-
tionslisten. Wird er unterlassen, besteht daher ein
BuBgeldrisiko, wenn es zu einem Versto3 gegen das
Bereitstellungsverbot kommt (Byers, Mitarbeiter-
kontrollen, 2022, S.157; LfDI BW, 32. Tatigkeitsbericht
Datenschutz 2014/2015, S.146). Damit kann der
Abgleich der Stammdaten der Mitarbeitenden mit den
Anhéngen der Verordnungen (EG) Nr. 2580/2001, (EG)
Nr. 881/2002 und (EG) Nr. 753/2011 als zur Durchfiih-
rung des Arbeitsvertrags nach Art. 6 Abs.1 Buchst. b)
DS-GVO erforderlich angesehen werden. Die Erforder-
lichkeit kann nicht deshalb abgelehnt werden, weil
Banken vor dem Durchfiihren der Uberweisung des
Entgelts auf das Konto der Arbeitnehmenden eben-
falls einen Abgleich mit den genannten Listen durch-
fuhren. Arbeitgeber_innen haben keine Mdglichkeit,
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zu kontrollieren, ob die Banken einen entsprechenden
Abgleich tatsachlich durchfiihren und mussten sich ein
entsprechendes Unterlassen der Banken zurechnen
lassen (s.LfDI BW, 32. Tatigkeitsbericht Datenschutz
2014/2015, S.146). Da damit Arbeitgeber_innen ihrer
Pflicht zur Entgeltfortzahlung nur dann ohne BuB3geld-
risiko nachkommen kénnen, wenn sie den Abgleich

mit den genannten Sanktionslisten vornehmen, ist

dies zur Durchflhrung des Beschaftigungsverhaltnis-
ses bzw. des Arbeitsvertrags erforderlich nach Art. 6
Abs.1 Buchst. b) Var.1 DS-GVO. Bei Bewerbenden ist
die Information, ob ihnen bei einer Einstellung ohne
BuBgeldrisiko Gehalt ausgezahlt werden kann, fur die
Einstellungsentscheidung relevant. Haben sich die Ver-
antwortlichen fir eine bewerbende Person entschie-
den, kann bei dieser ein Abgleich mit den genannten
Sanktionslisten auf Art. 6 Abs.1 Buchst. b) Var. 2 DS-
GVO gestutzt werden. Er ist dann zur Durchfiihrung des
Bewerbungsverfahrens erforderlich, damit niemand
eingestellt wird, dem letztlich kein Gehalt gezahlt wer-
den darf.

Aus den oben dargestellten Erwagungen erachten wir
einen Abgleich der Stammdaten der Beschéftigten mit
den Anhangen der Verordnungen (EG) Nr. 2580/2001,
(EG) Nr. 881/2002 und (EG) Nr. 753/2011 fiir daten-
schutzrechtlich zuldssig. Die Argumentation, dass die
Verordnungen selbst keine ausreichend bestimmte
Rechtsgrundlage fur den Datenabgleich erhalt und die-
sen nicht verlangt, fihrt nach den obigen Erwdgungen
nicht zur Unzuldssigkeit des Abgleichs. Mit der Frage,

@ Infokasten

N 29 2014, E-VSF-Nachrichten, 121; Allgemei-
nes Zollrecht/ Anderung der Dienstvorschrift
,Zugelassener Wirtschaftsbeteiligter - AEO
(E-VSF Z 05 20): https://www.datenschutz-
notizen.de/wp-content/uploads/2015/01/E-
VSF-N292014121.pdf

Hinweise zum Fragebogen fir zollrechtliche
Bewilligungen (AEQ): https://www.zoll.de/
DE/Fachthemen/Zoelle/Zugelassener-Wirt-
schaftsbeteiligter-AEQ/Antragsverfahren/
Hinweise-Fragebogen-zollrechtliche-Bewilli-
gungen/hinweise-fragebogen-zollrechtliche-
bewilligungen_node.html
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ob eine Rechtsgrundlage auBerhalb der Verordnungen
(EG) Nr. 2580/2001, (EG) Nr. 881/2002 und (EG) Nr.
753/2011 existiert, hat sich der Diuisseldorfer Kreis nicht
beschaftigt.

Ein Abgleich der Mitarbeitendendaten mit anderen
Sanktionslisten muss im konkreten Fall beurteilt
werden. Entscheidend sind die Konsequenzen, die ein
unterlassenes Screening fur das betroffene Unter-
nehmen nach sich ziehen kann, und ob es um Sank-
tionslisten in unmittelbar geltenden Rechtsakten der
Europaischen Gemeinschaften oder der Europaischen
Union geht, die ein Bereitstellungsverbot enthalten
(s.z.B. https://www.zoll.de/DE/Fachthemen/ Aussen-
wirtschaft-Bargeldverkehr/Embargomassnahmen/
embargomassnahmen_node.html).

Der Abgleich muss verhaltnismafRig ausgestaltet
werden, er ist auf das unbedingt erforderliche Mal3 zu
beschréanken. Abgeglichen werden dirfen ausschlief3-
lich diejenigen Daten, die zur eindeutigen ldentifizie-
rung eines Beschéftigten zwingend notwendig sind.
Dies sind in aller Regel der Vor- und der Nachname.
Weitere Daten dirfen nicht abgeglichen werden. Wei-
terhin muss ein ausreichend groBes Intervall zwischen
den einzelnen Abgleichen gewahlt werden, genannt
wird ein jahrlicher Abgleich (s.LfDI Rheinland-Pfalz,
Tatigkeitsbericht zum Datenschutz 2019; S.45; Byers,
Mitarbeiterkontrollen, 2022, S.159 f.). Der Abgleich
muss den betroffenen Mitarbeitenden und Bewerben-
den vorher mitgeteilt werden, die Informationspflichten
des Art. 14 DS-GVO sind zu erfillen. Der betriebliche
Datenschutzbeauftragte muss in das Verfahren einbe-
zogen werden.

Hinsichtlich der zu dem Abgleich eingesetzten Soft-
ware muss diese, bzw. der Anbieter, hinreichende
Garantien daflr bieten, dass geeignete technische und
organisatorische MaBnahmen so durchgefiihrt werden,
dass der Abgleich im Einklang mit den Anforderun-
gen der DS-GVO erfolgt und der Schutz der Rechte

der betroffenen Personen gewahrleistet ist (vgl. Art.
28 Abs.1 DS-GVO). Technische und organisatorische
MaBnahmen nach Art. 24, 25 und 32 DS-GVO milissen
getroffen werden, insbesondere muss ein Zugriff unbe-
fugter Personen auf die verarbeiteten personenbezo-
genen Daten vermieden werden. Ein Auftragsverarbei-
tungsvertrag nach Art. 28 Abs.3 DS-GVO muss mit dem
Anbieter der Software abgeschlossen werden.

Wesentliche Rechtfertigung fiir den Abgleich der
erforderlichen personenbezogenen Daten von Mit-

Einzelfalle aus den Abteilungen

arbeitenden und Bewerbenden mit Sanktionslisten ist
das Interesse an der Erlangung eines AEO-Status und
daran, nicht verbotener Weise einer auf einer der Listen
stehenden Person Gehalt zu zahlen und damit eine
Ordnungswidrigkeit zu begehen. Jedoch ist es wichtig,
bei der Durchfiihrung dieser Abgleiche den Daten-
schutz, insbesondere den Erforderlichkeitsgrundsatz,
zu beachten.

5.5.6. Tucken bei der
Mitarbeitendenbefragung

Art. 57 Abs.1 Buchst. a), f) DS-GVO

Uns erreichte eine Beschwerde Uber die Durchfihrung
einer Mitarbeitendenbefragung bei einem Unterneh-
men in Baden-Wurttemberg.

Bei dem Unternehmen fand im Jahr 2024 eine Befra-
gung der Mitarbeitenden Uber ihre Zufriedenheit mit
ihrer Arbeit statt, mit deren Durchfiihrung ein Dienst-
leister als Auftragsverarbeiter nach Art. 4 Nummer

8 und Art. 28 DS-GVO beauftragt worden war. Zur
Durchfihrung der Mitarbeitendenbefragung gab das
Unternehmen an den Dienstleister vorab eine Vielzahl
Uber Kontaktdaten hinausgehende personenbezo-
gene Stammdaten der Beschéaftigten weiter, wie z.B.
Geschlecht, Altersgruppe oder Beschaftigungsort. Dies
geschah noch bevor die Beschéftigten die Gelegenheit
hatten, eine Einwilligung zur Teilnahme an der Mitarbei-
tendenbefragung zu erteilen. Die elektronische Ertei-
lung der Einwilligung in die Teilnahme an der Umfrage
erfolgte erst unmittelbar bevor die Beschaftigten auf
den Fragebogen gelangten und diesen ausfillten.

Mit Hilfe der Stammdaten sollten die Ergebnisse der
Umfrage ausgewertet werden und es sollten Rick-
schlisse darauf gezogen werden, welche Beschaf-
tigtengruppen mit den Arbeitsbedingungen bei dem
betroffenen Unternehmen zufrieden sind und welche
nicht. Ziel war es, auf Basis dieser Erkenntnisse ziel-
gruppenspezifische MaBnahmen zur Verbesserung der
Arbeitsbedingungen zu entwickeln und umzusetzen.

In Vorbereitung auf die Mitarbeitendenbefragung
wurde eine Informationskampagne mit dem Ziel gestar-
tet, die Beschaftigten zur Teilnahme zu motivieren,
insbesondere durch E-Mails und Videobotschaften von
hochrangingen Beschéftigten des Unternehmens.Im
Rahmen der Informationskampagne wurde unter ande-
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rem ausgeflihrt, dass die Antworten anonym seien.
Das Unternehmen erhalte nur aggregierte und dadurch
anonymisierte Daten, insbesondere wiirden keine Ant-
worten weitergegeben, wenn weniger als fiinf Perso-
nen eine Frage beantwortet hatten.

Tatsachlich wurde getrackt, welche Beschaftigten an
der Mitarbeitendenbefragung teilgenommen hatten,
um eine hohe Beteiligungsrate zu erreichen.

Bei einem Beschaftigten, der ein Loschersuchen
gestellt und sich bei uns Uber die Durchfihrung der
Umfrage beschwert hatte, wurden die personenbezo-
genen Daten aus den Systemen zur Mitarbeitendenbe-
fragung geldscht.

Im vorliegenden Fall bestand keine Rechtsgrund-

lage nach Art. 6 Abs.1 DS-GVO fir die Verarbeitung

der personenbezogenen Daten der Beschaftigten im
Zusammenhang mit der Mitarbeitendenbefragung. Art.
6 Abs.1 Buchst. b) DS-GVO, wonach die Datenverarbei-
tung zur Durchfliihrung des Arbeitsvertrags erforderlich
sein muss, ist flr Mitarbeitendenbefragungen nur ein-
schléagig, wenn die Antworten auf die gestellten Fragen
zur Durchfiihrung des Beschéaftigungsverhaltnisses
ndtig sind. Dies ist z.B. bei Fragen nach der allgemei-
nen Zufriedenheit und sozialen Kontakten im Unterneh-
men nicht der Fall. Sowohl Arbeitgebende als auch die
Beschaftigten kdnnen ihren arbeitsvertraglichen und
arbeitsrechtlichen Pflichten nachkommen, ohne dass
die Antwort auf diese Fragen erhoben wird.

Die Durchfihrung der Umfrage in der praktizierten
Form konnte auch nicht auf Art. 6 Abs.1 Buchst. a) bzw.
f) DS-GVO gestiitzt werden.

Die Verarbeitung der personenbezogenen Daten im
Vorfeld der Umfrage war nicht nach Art. 6 Abs.Buchst.
f) DS-GVO zur Wahrung der berechtigten Interessen
des Unternehmens oder eines Dritten erforderlich. Eine
Verarbeitung der Gber die zur Einholung des Einver-
stadndnisses ndtigen Kontaktdaten hinausgehenden
Stammdaten der Beschaftigten durch den Dienstleister
zwecks Auswertung der Ergebnisse der Umfrage hatte
von vornherein erst nach deren Einwilligung in die Teil-
nahme an der Befragung vorgenommen werden dirfen,
da es vorher hierfir keine Notwendigkeit gab. Zudem
hat der EuGH entschieden, dass Art. 6 Abs.1 Buchst. f)
DS-GVO dahin auszulegen ist, dass eine Verarbeitung
nur dann als zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich

im Sinne dieser Vorschrift angesehen werden kann,
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wenn der Verantwortliche den Nutzenden ein mit der
Datenverarbeitung verfolgtes berechtigtes Interesse
mitgeteilt hat (GRUR-RS 2023, 15772, Rn. 126). In jedem
Fall ist im Rahmen der Interessenabwagung auch die
Transparenz der Verarbeitung zu berticksichtigen, vgl.
Erwédgungsgrund 47. Den Beschéaftigten war nach dem
Ergebnis des Beschwerdeverfahrens nicht mitgeteilt
worden, dass bereits zur Vorbereitung der Mitarbeiten-
denbefragung Uber die Kontaktdaten hinausgehende
personenbezogene Daten an den die Befragung durch-
fihrenden Dienstleister gegeben werden.

Die Einwilligung der teilnehmenden Beschaftigten nach
Art. 6 Abs.1 Buchst. a) DS-GVO in die mit der Mitarbei-
tendenbefragung als solcher einhergehenden Daten-
verarbeitungen war nicht wirksam. Um wirksam zu sein,
muss eine Einwilligung nach Art. 4 Nummer 11 DS-GVO
insbesondere in informierter Weise erfolgen und frei-
willig abgegeben werden. Es fehlte an der notwendigen
Freiwilligkeit der Einwilligung der Beschaftigten in die
Teilnahme an der Mitarbeitendenbefragung und die mit
dieser einhergehenden Datenverarbeitungen. Da kon-
trolliert wurde, wer an der Umfrage teilnimmt, bestand
die Gefahr, dass sich Beschéftigte unter Druck gesetzt
fihlen, an der Umfrage teilzunehmen und in die damit
verbundenen Datenverarbeitungen einzuwilligen oder
berufliche Konsequenzen bei einer Nichtteilnahme zu
beflirchten haben. Dies galt auch vor dem Hintergrund
der firmeninternen Werbekampagne fur die Mitarbei-
tendenbefragung und der Zielvorgabe einer hohen Teil-
nahmequote.

Die Einwilligung der Beschéaftigten war zudem nicht
informiert im Sinne von Art. 4 Nummer 11 DS-GVO.
Ihnen wurden wesentliche Informationen vorenthalten
und sie wurden im Gegenteil mit verschiedenen Aussa-
gen zur vermeintlichen Anonymitat unzutreffend infor-
miert. Es fehlten Datenschutzhinweise zur Umfrage, die
die Anforderungen nach Art. 13 DS-GVO erfillen. Diese
hatten sowohl (a) uber die selbst vom Beschaftigten
durchzufihrenden Angaben in den Fragebdgen, als
auch (b) die bereits vorab dem Auftragsverarbeiter wei-
tergegebene personenbezogene Daten und (c) weitere
Uber das Endgerat des Nutzenden erhobene Informa-
tionen (z.B. IP-Adresse, Browser-Kennung, Sprache)
informieren mussen. Es ist zu beachten, dass die
Datenschutzhinweise nach Art. 13 DS-GVO nicht nur
bei der erstmaligen Erhebung von personenbezogenen
Daten zu erteilen sind. Art. 13 Abs.3 DS-GVO normiert
auch Informationspflichten, wenn bereits erhobene
personenbezogene Daten flir einen anderen Zweck

als den der Erhebung verarbeitet werden sollen. Er ist
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damit einschlagig, wenn die urspringlich zu anderen
Zwecken erhobenen Stammdaten der Beschaftigten
nun zur Durchfihrung der Mitarbeitendenbefragung
verwendet werden.

Die Ergebnisse der Mitarbeitenbefragung waren fir das
Unternehmen auch nicht anonym. Anonym sind Daten,
die sich nicht im Sinne von Art. 4 Nummer 1 DS-GVO
auf eine identifizierte oder identifizierbare natirliche
Person beziehen. Bei der Prifung der Identifizierbarkeit
einer naturlichen Person sollen nach Erwdgungsgrund
16 Satz 3 DS-GVO ,,alle Mittel” beriicksichtigt werden,
die von dem Verantwortlichen oder ,einer anderen
Person nach allgemeinem Ermessen wahrscheinlich®
genutzt werden, um die nattrliche Person ,direkt oder
indirekt” zu identifizieren.

Auch nach der Rechtsprechung des EuGH besteht ein
Personenbezug fir die Personen oder Stellen, die Uber
Mittel verfiigen oder Zugang zu Mitteln haben, die nach
allgemeinem Ermessen wahrscheinlich fir die Identifi-
zierung der von den Daten betroffenen Person genutzt
werden (EuGH, Urteil vom 04.09.2025 - C-413/23 P

- GRUR-RS 2025, 22620, Rn. 87). Von einer Anonymitét
kann insbesondere deshalb nicht gesprochen werden,
da der die Umfrage durchfihrende Dienstleister nach
Art. 28 Abs.3 Buchst. a) DS-GVO personenbezogene
Daten nach den Weisungen des Unternehmens ver-
arbeitet. Dieses ist datenschutzrechtlich nach Art. 4
Nummer 7 DS-GVO ,Verantwortlicher” und eine Wei-
sung, die individuell zu einem Mitarbeitenden gespei-
cherten personenbezogenen Daten an dieses heraus-
zugeben, muss méglich sein (z.B. bei Geltendmachung
eines Betroffenenrechts zur Auskunftserteilung nach
Art. 28 Abs.3 Buchst. e) DS-GVO oder zur Wahrung der
Kontrollbefugnisse nach Art. 28 Abs.3 Buchst. h) DS-
GVO).

Art. 5 Abs.1 Buchst. a) DS-GVO normiert den Grundsatz
der Transparenz der Datenverarbeitung und der Ver-
arbeitung nach Treu und Glauben. Mit diesen Grund-
satzen ist es nicht vereinbar, wenn ein Verantwortlicher
gegeniber betroffenen Personen falsche Angaben
Uber die Verarbeitung ihrer personenbezogenen Daten
macht. Hinsichtlich der Inhalte der Transparenz der
Datenverarbeitung halt Erwédgungsgrund 39 Satz2 DS-
GVO fest, dass ,flir natiirliche Personen Transparenz
dahin gehend bestehen [sollte], dass sie betreffende
personenbezogene Daten erhoben, verwendet, ein-
gesehen oder anderweitig verarbeitet werden und in
welchem Umfang die personenbezogenen Daten ver-
arbeitet werden und kiinftig noch verarbeitet werden.”

Einzelfalle aus den Abteilungen

Die Transparenz betrifft nach Erwdgungsgrund 39

Satz 4 DS-GVO vor allem die Identitat des Verant-
wortlichen, die verarbeiteten Daten, den Zweck der
Datenverarbeitung, die Schritte der Datenverarbeitung,
die Empfanger Gbermittelter Daten, die Quellen der
Daten, die Rechtsgrundlage der Datenverarbeitung und
»sonstige Informationen, die eine faire und transparente
Verarbeitung im Hinblick auf die betroffenen nattr-
lichen Personen gewéhrleisten, sowie deren Recht, eine
Bestatigung und Auskunft dartiber zu erhalten, welche
sie betreffende personenbezogene Daten verarbeitet
werden.” Verantwortliche tragen dem Grundsatz der
Transparenz der Datenverarbeitung insbesondere
durch korrekte Informationen der betroffenen Personen
nach Art. 13 bzw. 14 DS-GVO Rechnung.

Der Grundsatz der Verarbeitung personenbezogener
Daten nach Treu und Glauben ist ein Auffangtatbe-
stand und ihm unterfallen z.B. Verhaltensweisen, die
berechtigtes Vertrauen verletzen. Berechtigtes Ver-
trauen kann explizit Gber Absprachen oder vorausge-
gangenes Verhalten hervorgerufen werden oder impli-
zit Uber berechtigte Erwartungen in die Einhaltung von
Verkehrs-, Handels- oder Berufsregeln. Im vorliegenden
Fall hat das Unternehmen gegentber seinen Beschaf-
tigten wiederholt angegeben, dass die Verarbeitung der
in der Mitarbeitendenbefragung gegebenen Antworten
anonym sei. Da die Antworten der Beschéftigten jedoch
personalisiert bei seinem Auftragsverarbeiter vorla-
gen, konnte auch das Unternehmen auf die Antworten
zugreifen, indem es seine Rechte als Verantwortlicher
geltend macht. Durch die irrefiihrenden Angaben Uber
die Anonymitat der Umfrage wurden die Beschéftigten
ggf. verleitet, Angaben zu machen, die sie ansonsten
nicht gemacht hatten und von denen sie nicht gewollt
hatten, dass ihr Arbeitgeber sie erféhrt.

Eine Mitarbeitendenbefragung datenschutzkonform
durchzufihren ist eine Herausforderung. Eine Mdglich-
keit ist es, nur solche Fragen zu stellen, die zur Durch-
fihrung des Beschéftigungsverhaltnisses erforderlich
sind, Dann kann die Befragung auf Art. 6 Abs.1 Buchst.
b) DS-GVO gestiitzt werden. Alternativ kdnnte die
Teilnahme an der Umfrage freigestellt und nur solche
Datenverarbeitungen im Zusammenhang mit ihr vorge-
nommen werden, in die die Beschaftigten eingewilligt
haben. Dann dirfen die Beschéaftigten jedoch nicht
unter Druck gesetzt werden, an der Umfrage teilzuneh-
men. Auf jeden Fall missen die Mitarbeitenden infor-
miert werden, welche personenbezogene Daten von
ihnen im Zusammenhang mit der Umfrage verarbeitet
werden. Wir haben dem Unternehmen Hinweise erteilt,
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wie Mitarbeitendenbefragungen in Zukunft daten-
schutzkonform durchgefiihrt werden kénnen. Zudem
haben wir aufgrund der festgestellten VerstoRe eine
Verwarnung nach Art. 58 Abs.2 Buchst. b) DS-GVO
ausgesprochen.

5.5.7. Wie siehts mit der
Erforderlichkeit aus?

Art. 57 Abs.1 Buchst. a), f) DS-GVO

Natirlich benétigt ein Unternehmen Daten von Kaufer_
innen, um mit diesen einen Vertrag abschlie3en und
diesen erflllen zu kénnen. Diese Form der Datenerhe-
bung und Datenverarbeitung sieht Art. 6 Abs.1 Satz 1
Buchst. b) DS-GVO auch ausdriicklich vor. Hierbei diir-
fen vom Verantwortlichen aber nur die fir die konkrete
Vertragserfullung erforderlichen Daten verarbeitet wer-
den. In der Praxis wird das Kriterium der Erforderlich-
keit aber oft sehr weit — manchmal leider auch zu weit,
wie hier im Falle eines Messeveranstalters — ausgelegt.

Ein Messeveranstalter bietet auf seiner Internetseite
Eintrittstickets fir seine Messe auf dem Stuttgarter
Messegelande an. Ein Kunde, der Messetickets online
kaufen wollte, beschwerte sich anschlieBend bei

uns darlber, dass neben den Ublichen Vertragsdaten
(Ticketanzahl, Name, Vorname, Anschrift, E-Mail-

Fabrizio Matarese / https://betterimagesofai.org /
https://creativecommons.org/licenses/by/4.0/
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Adresse und Zahlungsdaten des Kunden) in der Kauf-
abwicklung eine Rubrik fiir ziemlich persdnliche Fragen
an den Kunden vorgesehen war — und zwar ausgestal-
tet als Pflichtfelder. Hierbei ging es u.a. um persénliche
Vorlieben bzw. Interessen im Hinblick auf das Messe-
thema, um Kaufabsichten, das Alter der Kundschaft u.a.

Ohne die Beantwortung dieser Fragen konnte man im
Rahmen der Kaufabwicklung nicht den nachsten Reiter
der Internetseite aufrufen und folglich den Ticketkauf
nicht abschlieBen.

Im Beschwerdeverfahren hat sich der Vorwurf des
Petenten bestatigt. Daher haben wir das Unternehmen
darauf hingewiesen, dass im Rahmen des Art. 6 Abs.1
Satz 1 Buchst. b) DS-GVO nur jene Daten erhoben und
verarbeitet werden dirfen, die konkret fir die Vertrags-
erfillung und Vertragsabwicklung mit dem Kunden
erforderlich sind. Die Verarbeitung ist jedenfalls erfor-
derlich, wenn der Vertrag ohne Verarbeitung der Daten
in dem geltend gemachten Umfang nicht erfillt werden
kdnnte. Die Erhebung von Antworten auf persdnliche
Fragen Uber Vorlieben und Interessen gehéren im Hin-
blick auf einen Ticketverkauf sicherlich nicht dazu, da
kein unmittelbarer Zusammenhang zwischen der Ver-
arbeitung dieser Daten und dem konkreten Zweck des
Vertragsverhaltnisses besteht.

Wir forderten das Unternehmen daher auf, diesen
Fragenkatalog aus dem Kaufprozess zu entfernen und

et
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samtliche Daten, die bislang aus den Fragestellungen
erhoben wurden, dauerhaft zu l6schen. Das Unterneh-
men kam dieser Aufforderung umgehend nach.

In zahlreichen Beratungsanfragen und Beschwerde-
verfahren wird diese Thematik an uns herangetragen,
da immer wieder zwischen den Kund_innen und den
verantwortlichen Stellen unterschiedliche Meinungen
vorherrschen, welche Daten zur Vertragserfillung
erforderlich sind und welche nicht. In mehreren Ent-
scheidungen hat sich auch der Européische Gerichts-
hof mit dieser Fragestellung befasst und dabei
inzwischen strenge Regeln im Hinblick auf die Erforder-
lichkeit aufgestellt:

Zunachst hat der EuGH mehrfach betont, dass die in
Art. 6 Abs.1 Satz 1 Buchst. b) bis f) DS-GVO vorgese-
henen Rechtfertigungsgriinde eng auszulegen sind, da
sie dazu fuhren kdnnen, dass eine Verarbeitung perso-
nenbezogener Daten trotz fehlender Einwilligung der
betroffenen Person rechtmaBig ist (u.a. Urteil vom 4.
Juli 2023, Meta Platforms u.a. [Allgemeine Nutzungs-
bedingungen eines sozialen Netzwerks], C-252/21,
EU:C:2023:537, Rn. 93; Urteil vom 12. September
2024, HTB Neunte Immobilien Portfolio und Okorenta
Neue Energien Okostabil IV, C-17/22 und C-18/22,
EU:C:2024:738, Rn. 37).

Damit eine Verarbeitung personenbezogener Daten als
fUr die Erfillung eines Vertrags erforderlich angesehen
werden kann, misse sie objektiv unerlasslich sein,

um einen Zweck zu verwirklichen, der notwendiger
Bestandteil der fir die betroffene Person bestimm-

ten Vertragsleistung ist. Der Verantwortliche misse
nachweisen kénnen, inwiefern der Hauptgegenstand
des Vertrags ohne die betreffende Verarbeitung nicht
erfiillt werden kénne (a.a.0., Rn. 98). Entscheidend

far die Anwendung des in Art. 6 Abs.1 Satz 1 Buchst.

b) DS-GVO genannten Rechtfertigungsgrundes sei
somit, dass die Verarbeitung personenbezogener Daten
durch den Verantwortlichen fir die ordnungsgemaie
Erfillung des zwischen ihm und der betroffenen Per-
son geschlossenen Vertrags wesentlich ist und dass
daher keine praktikablen und weniger einschneidenden
Alternativen bestehen (Urteil vom 4. Juli 2023, Meta
Platforms, Rn. 99). Der Gerichtshof hat zudem ent-
schieden, dass nach Art. 5 DS-GVO der Verantwortliche
die Beweislast dafir tragt, dass die Daten u.a. fir fest-
gelegte, eindeutige und legitime Zwecke erhoben und
auf rechtmaBige Weise, nach Treu und Glauben und

in einer fir die betroffene Person nachvollziehbaren
Weise verarbeitet werden.

Einzelfalle aus den Abteilungen

Noch strengere MafRstabe legte der EuGH schlieBlich
in seinem Urteil vom 9. Januar 2025 (C-394/23) an, bei
dem es um die Erhebung der Anrede der Kundschaft
beim Onlinekauf eines Bahntickets bei der franzdsi-
schen SNCF ging: Damit eine Verarbeitung personen-
bezogener Daten als fir die Erflllung eines Vertrags
erforderlich im Sinne dieser Bestimmung angesehen
werden kdnne, misse sie — entsprechend der Meta-
Entscheidung - objektiv unerléasslich sein, um einen
Zweck zu verwirklichen, der notwendiger Bestandteil
der fir die betroffene Person bestimmten Vertrags-
leistung ist. Eine solche Kommunikation misse jedoch
nicht notwendigerweise anhand der Geschlechtsidenti-
tat des betreffenden Kunden personalisiert werden.
Nach der Rechtsprechung des EuGH erscheint die
Personalisierung von Inhalten ndmlich nicht erforder-
lich, um einem Kunden Dienste anzubieten, wenn diese
Dienste gegebenenfalls in Form einer gleichwertigen
Alternative an ihn erbracht werden kdnnen, die nicht
mit einer solchen Personalisierung verbunden ist, so
dass diese nicht objektiv unerlasslich ist, um einen
Zweck zu verwirklichen, der notwendiger Bestandteil
dieser Dienste ist.

Und der EuGH fahrt fort: ,Was die im Ausgangsver-
fahren in Rede stehenden Dienstleistungen betrifft,
erscheint eine Personalisierung der geschaftlichen
Kommunikation, die auf einer anhand der Anrede ange-
nommenen Geschlechtsidentitat beruht, weder objektiv
unerlasslich noch wesentlich, um die ordnungsgemaie
Erfullung des betreffenden Vertrags im Sinne der in den
Rn. 33 und 34 des vorliegenden Urteils angefiihrten
Rechtsprechung zu erméglichen” (a.a.0., Rn. 39).

Far die Bewertung der Erforderlichkeit spielt nach Auf-
fassung des EuGH die Verkehrssitte oder Gepflogen-

@ Infokasten

Im Kontext von digitalen Dienstleistungen

hat der Européische Datenschutzausschuss
(EDSA) Leitlinien zur Auslegung des Merkmals
der Erforderlichkeit zur Vertragserfullung ent-
wickelt, die hier veroffentlicht sind: https://
www.edpb.europa.eu/our-work-tools/our-
documents/quidelines/quidelines-22019-pro-
cessing-personal-data-under-article-61b_de
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heit (Héflichkeit, Umgangsformen) grundsétzlich keine
Rolle. Welche Daten fir die konkrete Vertragsdurch-
fihrung erforderlich sind, ist nach der aktuellen Recht-
sprechung des EuGH eng auszulegen: Nur die Daten,
die objektiv fur die Vertragserfullung unverzichtbar
sind, dlrfen verarbeitet werden.

Die verantwortlichen Stellen sollten daher auch wegen
des Grundsatzes der Datenminimierung, derin Art. 5
Abs.1 Buchst. c) DS-GVO verankert ist und verlangt,
dass personenbezogene Daten ,,dem Zweck angemes-
sen und erheblich sowie auf das fur die Zwecke der
Verarbeitung notwendige MaB beschrankt” sind, sorg-
faltig prifen und dokumentieren, warum sie welche
Daten fur welche konkreten Zwecke bei der Vertrags-
erflllung verarbeiten.

5.5.8. Verwarnung eines
politischen Vereins

Art. 57 Abs.1 Buchst. a) DS-GVO

Verantwortliche haben bei Betrieb von Webseiten und
Newslettern wirksame MaBnahmen zum Schutz per-
sonenbezogener Daten zu treffen. Dies gilt auch — und
gerade - fir politische Vereine, da Rickschlisse auf
politische Positionen der Mitglieder und Unterstutzer
maoglich sind und mithin ein erhéhtes Risiko fur die
Rechte und Freiheiten betroffener Personen besteht.

Auf der Webseite eines politischen Vereins war Inte-
ressenten die Méglichkeit eréffnet worden, Spenden
an den Verein zu geben und Newsletter des Vereins

zu abonnieren. Wegen nicht ausreichender Schutz-
maBnahmen zur Sicherung von Schlusselmaterial

und Schnittstelle auf dem Webserver kam es 2024 zu
mehreren zusammenhangenden Datenpannen, bei der
insb. Name und E-Mailadresse und die Zugehdrigkeit zu
Mailing-Listen ,Spender unter 500 Euro“ und ,,Spender
Uber 500 Euro” betroffen waren. Der oder die Angreifer
konnten hierbei Schliusselmaterial zur Schnittstelle
des Newsletter-Dienstleisters vom Webserver des Ver-
eins auslesen und damit personenbezogene Daten bei
dem Newsletter-Dienstleister des Vereins abrufen und
ldschen.

Wir haben gegen den Verein wegen mangelnden

Schutzes der Vertraulichkeit und Integritat eine Verwar-
nung ausgesprochen. Hierbei standen primér im Fokus
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unserer Entscheidung unzureichende MaBnahmen im
Vorfeld der Datenpanne, welche diese ermdéglicht bzw.
beglnstigt haben. Allgemein empfehlen wir — neben
dem Verweis auf die exemplarisch unten verlinkten
Hinweise des Bundesamts fiir Sicherheit in der Infor-
mationstechnik (BSI) - insbesondere folgende Schutz-
maRBnahmen:

Deaktivierung des sog. ,,Directory Listing” beim
Webserver

Speicherung nur bendétigter Dateien auf dem Web-
server und moglichst auf3erhalb des sog. ,,Docu-
mentRoot” Verzeichnisses (das vom Webserver
mittels http veroéffentlichte Wurzelverzeichnis)
Ablagen zur versionierten Speicherung (z.B. git)
nicht im ,DocumentRoot” und Sicherstellung, dass
kein Schlisselmaterial darin gespeichert wird
(auch nicht versehentlich bzw. trotz vermeintlicher
Léschung)

Protokollierung von Zugriffen auf Schnittstellen,
insbesondere Fehlzugriffe, aber auch gehaufte
Abrufe. RegelmaBige bzw. automatische Aus-
wertung der Protokolle (Log-Monitoring) z.B. von
Auffalligkeiten wie Zugriffe von wechselnden IP-
Adressen, Abruf groBer Mengen und ggf. Sperre
(z.B. Rate-Limiting)

Vergabe minimaler Rechte bei Schnittstellen
(,Least Privileges” bzw. Prinzip der geringsten
Berechtigungen)

Verantwortliche haben sicherzustellen, dass Schlissel-
material fur den Zugriff auf API-Zugédnge geschiitzt ist
und wirksame MaBnahmen zum Schutz der Verarbei-
tung an der technischen Schnittstelle getroffen sind.

@ Infokasten
Weiterfiihrende Links:

https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Publikationen/Studien/Weban-
wendungen/Webanw_Auftragnehmer.pdf

BSI-Kompendium, insb. APP.3.2 Webserver:
https://bsi.bund.de/kompendium/
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5.5.9. Veroffentlichung von
Wahlergebnissen im Internet

Art. 57 Abs.1 Buchst. a) DS-GVO

Im Jahr 2025 erreichte uns eine "Datenpannenmel-
dung" (s. Art. 33 DS-GVO), wonach unter anderem
Wahlergebnisse zu einer Wahl der Jugend- und Aus-
zubildendenvertretung, einer Wahl zur Mitarbeiten-
denvertretung und einer Wahl zur Schwerbehinderten-
vertretung im Internet abrufbar waren. Dies war sogar
noch Ende Januar 2025 der Fall, obwohl die Wahlen
bereits 2024 stattgefunden hatten. Die Wahlergebnisse
konnten auch tUber Suchmaschinen gefunden werden.

Die Dateien enthielten insbesondere den Namen der
Personen, die auf den genannten Listen standen, und
deren Stimmenanzahl und Listenplatzierung. Bei dem
Wahlergebnis zur Schwerbehindertenvertretung wur-
den auch die Geburtsdaten der gewahlten Vertrauens-
person sowie der gewéhlten Stellvertretungen genannt.
Ursache fir die Veroffentlichung im Internet war wohl,
dass diese Inhalte bei einer Migration der Inter- und
Intranetseiten des Verantwortlichen aus Versehen auf
eine 6ffentlich zugéngliche Website umgezogen wor-
den waren.

Die Ergebnisse von Wahlen zur Jugend- und Auszu-
bildendenvertretung, zur Mitarbeitendenvertretung
und zur Schwerbehindertenvertretung sind nach den
einschlagigen Vorschriften innerhalb des Betriebs bzw.
der Dienststelle, bei der die Wahl stattgefunden hat,
den Wahlberechtigten fir zwei Wochen bekanntzu-
machen. Dies ergibt sich fir die Wahl zur Mitarbeiten-
denvertretung aus § 3 Abs.4 und § 18 der Wahlordnung
zum Betriebsverfassungsgesetz (WO) fiir den Betriebs-
rat und aus § 2 Abs.2 und 31 der Wahlordnung zum
Landespersonalvertretungsgesetz (LPVGWO) fiir den
Personalrat. Fur die Wahl zur Jugend- und Auszubil-
dendenvertretung gelten die genannten Vorschriften
nach § 39 Abs.2 Satz 2 WO bwz. § 54 Abs.1 LPVGWO
entsprechend. Die Veroffentlichung des Ergebnisses
der Wahl zur Schwerbehindertenvertretung regeln § 5
Abs.2 und § 15 Wahlordnung Schwerbehindertenver-
tretungen (SchwbVWO).

Die genannten Vorschriften liefern somit eine Grundlage

die personenbezogenen Daten in den genannten Listen
far den Zeitraum intern zu veroffentlichen. Nach Art. 6
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Abs.1 Buchst. ¢) DS-GVO sind Verarbeitungen perso-
nenbezogener Daten zulassig, wenn sie zur Erfillung
einer rechtlichen Pflicht erforderlich sind. Eine solche
Pflicht ist auch die Veréffentlichung der Wahlergebnisse
in dem von den gennannten Vorschriften vorgesehenen
Umfang. Ob die Verdffentlichung durch Aushang oder
auf elektronischem Weg, etwa im Intranet, erfolgt, ist
nicht relevant. Es gibt allerdings keine Grundlage dafir,
die Wahlergebnisse Personen zugéanglich zu machen,
die nicht Teil der wahlenden Stelle sind, oder diese lan-
ger als zwei Wochen zu veréffentlichen.

Eigentlich sollten die Wahlergebnisse nur im Intranet
der verantwortlichen Stelle verdffentlicht und auch nur
befugten Personen nach einem Log-in mit ID und Pass-
wort zugénglich sein.

Nach weiteren Ermittlungen zu der Datenpanne

fiel uns zudem auf, dass die Wahlergebnisse trotz
Léschung von der eigentlichen Internetseite noch
weiterhin Uber die Internet Wayback Machine abrufbar
waren (s.https://web.archive.org/). Daher traten wir

an die meldende Stelle heran und forderten sie auf,
einen Léschantrag zu stellen (s.How do | request to
remove something from archive.org? - Internet Archive
Help Center: https://help.archive.org/help/how-do-i-
request-to-remove-something-from-archive-org/).

Ermittlungen zur Ursache der Datenpanne und das
angeforderte Migrationsprotokoll ergaben, dass wohl
nicht sorgfaltig genug geprift worden war, ob Zugriffs-
beschrankungen tbernommen worden waren. Die
Person, welche die Migration durchgefiihrt hat, war
bei dieser im internen Netz des Verantwortlichen ein-
geloggt. Sie hat wohl nicht gesehen, dass die Inhalte
zugriffsbeschrankt waren. Nach einem Migrationspro-
zess, bei dem zugriffsbeschrénkte Inhalte mit perso-
nenbezogenen Daten migriert werden, muss eine Kon-
trolle spezifisch darauf, ob die Zugriffsberechtigungen
korrekt tUbernommen werden, durchgefihrt werden.
Nach der Migration missen zudem Tests durch die
IT-Abteilung und eine Endkontrolle durch die fir die
Inhalte verantwortliche Einheit durchgefiihrt werden.
Zudem muss der migrierenden Person bewusst sein,
welche Inhalte zugriffsbeschréankt sind. Dies muss
entweder in einem Migrationsplan aufgefihrt werden
oder in den Metadaten der zu migrierenden Webseite
angegeben sein.

Weiter war fur uns relevant, dass die Wahlergebnisse

deutlich langer als die vorgesehenen zwei Wochen
veroffentlicht wurden. Die verantwortliche Stelle
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erklarte im Laufe des Verfahrens, die rechtzeitige
Léschung von Inhalten auf ihren Inter- und Intranet-
seiten durch systemseitige Erinnerungs- bzw. Kenn-
zeichnungsfunktionen bzw. durch Anpassungen im
Redaktions-Workflow sicherzustellen. Dies ist zumin-
dest dann als ausreichende MaBnahme anzusehen,
wenn keine Mdéglichkeit besteht, eine automatisierte
Léschung der Inhalte nach der vorgegebenen Dauer
zu erreichen, ohne dass dies zu einer Beeintrachtigung
der Sicherheit bzw. Funktionsfahigkeit der Webseite
fihren wirde.

Im Laufe des Verfahrens Uberarbeitete die verantwort-
liche Stelle das Migrationskonzept und erganzte es um
Regelungen zum Umgang mit zugriffsbeschrankten
Inhalten. Weiterhin stellte sie einen Léschantrag, wor-
auf die beanstandeten Inhalte auch aus dem Archiv
der Internet Wayback Machine geldscht wurden.

Aus diesem Verfahren lassen sich fir Verantwortliche
gleich mehrere Lehren ziehen: Bei einer Migration

von Webseiten ist sorgfaltig darauf zu achten und zu
kontrollieren, ob Zugriffsbeschrankungen auf perso-
nenbezogene Inhalte lbernommen wurden. Zudem ist
durch angemessene technische und organisatorische
MafBnahmen sicherzustellen, dass personenbezogene
Daten, die nur eine bestimmte Zeit lang veroffentlicht
werden sollen, nach Ablauf dieser Zeit auch tatsachlich
wieder geldscht werden. Hierbei stellen sich besondere
Herausforderungen bei dem Entfernen von Inhalten aus
dem Internet, sofern diese von Suchmaschinen indiziert
oder in das Archiv der Internet Wayback Machine auf-
genommen worden sind.

5.5.10. Internationaler Daten-
transfer: Das Gericht der Euro-
paischen Union hat gesprochen.
Eine Einordnung

Art. 57 Abs.1 Buchst. i) DS-GVO

Der Datentransfer zwischen Deutschland und den
USA ist — aufgrund der engen wirtschaftlichen Bezie-
hungen - von groBer praktischer Bedeutung und
haufig Gegenstand von Anfragen. Deshalb berichten
wir regelméaBig Gber aktuelle Entwicklungen (zuletzt
im 36. Tatigkeitsbericht Datenschutz 2020, S.47

ff. und im 39. Tatigkeitsbericht Datenschutz 2023,

Einzelfalle aus den Abteilungen

S.103 f.). Wie dort ausgefiihrt, hat der Angemessen-
heitsbeschluss zwar vorlaufige Rechtssicherheit
geschaffen. Wie prophezeit, war damit aber nicht das
letzte Wort in Sachen Datenidbermittlungen in die USA
gesprochen. So hatte der EU-Parlamentsabgeordnete
Philippe Latombe zwischenzeitlich Klage gegen den
Angemessenheitsbeschluss eingereicht. Der Ausgang
des Verfahrens war auf Grund seiner Bedeutung flr
die unternehmerische und aufsichtsbehérdliche Pra-
xis mit Spannung erwartet worden.

Am 3. September 2025 hat das Gericht der Europai-
schen Union (EuG) die von dem franzdsischen Abge-
ordneten Philippe Latombe erhobene Nichtigkeitsklage
gegen den Angemessenheitsbeschluss der Europai-
schen Kommission zum EU-US Data Privacy Framework
(DPF) abgewiesen.

Damit wurde erstmals die Gultigkeit eines US-Ange-
messenheitsbeschlusses gem. Art. 45 Abs.1 DS-GVO
nicht nur inzident im Rahmen eines Vorabentschei-
dungsverfahrens, sondern unmittelbar in einem
Nichtigkeitsverfahren Gberprift und erstinstanzlich
bestatigt.

Der Klager hatte im Wesentlichen geltend gemacht,
der DPF verstoB3e gegen Art. 7, 8 und 47 der Charta der
Grundrechte der Europaischen Union (GRCh). Zentrale
Angriffspunkte waren die weiterhin mégliche ,,bulk col-
lection” durch US-Nachrichtendienste ohne unabhan-
gige Vorabkontrolle sowie die fehlende Unabhé&ngigkeit
und Gerichtseigenschaft des neu geschaffenen Data
Protection Review Court (DPRC). Ergénzend riigte der
Klager VerstdBRe gegen Art. 22 und Art. 32 DS-GVO.

Das EuG hat die Frage der Zulassigkeit der Klage aus-
dricklich offengelassen. Obwohl erhebliche Zweifel
an der individuellen Betroffenheit des Klagers bestan-
den, hat das Gericht — im Interesse einer geordneten
Rechtspflege — unmittelbar die Begriindetheit gepruft.
Diese Vorgehensweise ist ungewdéhnlich und unter-
streicht die grundséatzliche Bedeutung der Sache.

Fiar die rechtliche Bewertung stellt das EuG entschei-
dend darauf ab, dass die RechtmaBigkeit eines Unions-
rechtsakts in einem Nichtigkeitsverfahren gem. Art.
263 Abs.4 AEUV ausschlieBlich nach der Sach- und
Rechtslage zum Zeitpunkt seines Erlasses zu beurtei-
len ist. MaBgeblich war daher allein der Stand im Juli
2023, also der Zeitpunkt des Erlasses des Angemes-
senheitsbeschlusses.Spatere politische oder rechtliche
Entwicklungen dirfen nach stédndiger Rechtsprechung

125



nicht bericksichtigt werden. Der Grund hierfir liegt
darin, dass die Kommission nur flr die damalige Lage
Verantwortung tragt und die RechtmaBigkeit eines
Rechtsakts nicht von nachtraglichen Verdnderungen
abhangig gemacht werden darf.

Gerade dieser Punkt schrénkt die Aussagekraft des
Urteils erheblich ein. Denn die seit Anfang 2025 erfolg-
ten Amtsenthebungen mehrerer Mitglieder unabhéngi-
ger US-Aufsichtsorgane, insbesondere bei der Federal
Trade Commission (FTC) sowie beim Privacy and Civil
Liberties Oversight Board (PCLOB), konnten vom
Gericht nicht einbezogen werden. Diese Entlassungen
erfolgten erst lange nach Erlass des Angemessenheits-
beschlusses und lagen damit auBerhalb des entschei-
dungserheblichen Zeitraums.

Das EuG weist in diesem Zusammenhang ausdrick-
lich auf die Pflicht der Kommission hin, den Beschluss
fortlaufend zu Gberwachen und bei relevanten Ent-
wicklungen gegebenenfalls zu &ndern, auszusetzen
oder zu widerrufen. Die Verantwortung fiir den Umgang
mit solchen spateren Entwicklungen wird somit von der
gerichtlichen Kontrolle auf die politische und administ-
rative Ebene der Kommission verlagert.

In der Sache selbst sieht das EuG keinen Versto3 gegen
Art. 47 GRCh. Das DPRC sei trotz seiner besonderen
Einbettung in die US-Exekutive hinreichend unabhé&n-
gig. MaBgeblich seien die Regelungen zur Ernennung
und Abberufung der Richter, die im Wesentlichen mit
denen der US-Bundesrichterschaft vergleichbar seien.
Die vom EuGH in Schrems Il beanstandeten Mangel
der Ombudsperson - fehlende Unabh&ngigkeit und
fehlende Entscheidungsbefugnis — wiirden dadurch
behoben. Auch die Frage, ob es sich um ein ,,durch
Gesetz errichtetes Gericht” handelt, beantwortet das
EuG funktional und nicht formal: Entscheidend seien
Befugnisse, Verfahrensgarantien und tatsachliche
Unabhéngigkeit, nicht formelle Gesichtspunkte wie die
auBere institutionelle Einordnung.

Hinsichtlich der Art. 7 und 8 GRCh gelangt das Gericht
zu dem Ergebnis, dass die fehlende unabhangige
Vorabkontrolle bei ,,bulk collection” keinen VerstoR
begriindet. Das EuG betont, dass weder aus Schrems
[l noch aus der Rechtsprechung des EGMR zwingend
eine vorgelagerte Genehmigungspflicht folge. Zwar
erkennt das Gericht die Relevanz der EGMR-Ent-
scheidung ,,Big Brother Watch® an, legt deren Anfor-
derungen jedoch im Lichte des MaRstabs der Ange-
messenheitsprifung aus: Drittstaaten missten kein
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identisches, sondern lediglich ein im Wesentlichen
gleichwertiges Schutzniveau gewahrleisten.

Problematisch ist aus aufsichtsrechtlicher Sicht insbe-
sondere, dass das EuG die ,,bulk collection” als ersten
Schritt eines mehrstufigen Verarbeitungsprozesses
betrachtet und geringere Schutzanforderungen fur

die anfangliche Datenerhebung geniigen lasst. Diese
Sichtweise steht in Spannung zur Rechtsprechung des
EGMR, der eine Gesamtbetrachtung aller Verarbei-
tungsphasen fordert, sowie zur Stellungnahme 5/2023
des EDSA, die sowohl eine unabhangige Vorabkontrolle
als auch eine systematische Ex-post-Kontrolle ange-
mahnt hatte. Mit dieser differenzierten Kritik setzt sich
das EuG nicht vertieft auseinander, sondern verweist
darauf, dass der EDSA-Stellungnahme keine verbind-
liche Rechtswirkung zukomme.

Vor diesem Hintergrund bleibt festzuhalten, dass das
Urteil zwar die Angemessenheitsentscheidung formal
bestétigt, die materiellen Zweifel an der tatsachlichen
Wirksamkeit der US-Schutzmechanismen jedoch nicht
vollstandig ausrdumt. Die Eingriffe in die personelle
Unabhéngigkeit von FTC und PCLOB durch politisch
motivierte Entlassungen einzelner Mitglieder verstar-
ken diese Zweifel, konnten aber aufgrund des mafR3geb-
lichen Entscheidungszeitpunkts zumindest in diesem
Verfahren (noch) keine Rolle spielen. Sie gewinnen
jedoch erhebliche Bedeutung fiir die laufende Uber-
wachungspflicht der Kommission und fir eine mégliche
Uberpriifung durch den Europaischen Gerichtshof in
moglichen Vorabentscheidungsverfahren.

Kurz- und wohl auch mittelfristig bleibt somit der DPF
anwendbar. Das Urteil schafft jedoch keine endgliltige
Rechtssicherheit. Der Kldger hat am 31. Oktober 2025
Berufung beim Europaischen Gerichtshof gegen das
erstinstanzliche Urteil des Gerichts der Européischen
Union eingereicht (C-703/25 P); zudem sind weitere
Gerichtsverfahren moglich. Langfristig wird entschei-
dend sein, ob der EuGH bei einer erneuten Prifung
starker auf die tatsachliche Funktionsfahigkeit und
politische Stabilitat der US-Aufsichts- und Rechts-
schutzmechanismen abstellt. Die jingsten Entwicklun-
gen bei FTC und PCLOB kdnnten dabei ein gréBReres
Gewicht erlangen als es in diesem Verfahren vor dem
EuG der Fall war.
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5.6. Abteilung 5:
Technisch-organisatori-
scher Datenschutz,
Datensicherheit

Unsere Fachleute aus dieser Abteilung haben klar die
technische Seite des Datenschutzes im Blick. Sie haben
ein eigenes Priflabor und befassen sich rechtlich und
technisch mit sogenannten TOM, also den technischen
und organisatorischen MaBBnahmen von verantwort-
lichen Stellen wie Behdrden und Unternehmen.

5.6.1. Identitatsfeststellung durch
Fingerabdruckabgleich per App

§ 98 Abs.1 Nr. 3 Polizeigesetz

Im Zuge einer Beratung zum Einsatz einer App der
Polizei Baden-Wirttemberg haben wir uns mit Daten-
sicherheit und der Aussagekraft von Analysen und
Bewertungen beschéftigt. Im konkreten Fall konnten
alle urspruinglichen Anlasse fiir Bedenken aufgeklart
oder ausgerdumt werden. Weil uns bei der Einfihrung
und Entwicklung von Apps und anderer Software
einige Fragen immer wieder begegnen, haben wir diese
in diesem Beitrag kurz zusammengefasst.

Zum konkreten Beratungsverfahren: Um die Persona-
lien von Personen ohne Ausweisdokumente unterwegs
feststellen zu kdnnen, flhrt die Polizei Baden-Wrt-
temberg die App mDakty auf ihren dienstlichen Smart-
phones ein. Wie in mehreren anderen Bundeslandern
kdnnen Polizeikréfte mit dieser die Fingerabdriicke von
Betroffenen aufnehmen und mit Polizeidatenbanken
abgleichen, ohne dafir auf die ndchste Wache fahren
zu mussen. Sind die Fingerabdriicke der betroffenen
Person in einer Polizeidatenbank enthalten, beispiels-
weise weil den Betroffenen zuvor in einem Ermittlungs-
verfahren mittels ED-Behandlung die Fingerabdricke
genommen und gespeichert wurden, wird in der App
ein Treffer mit einer ID angezeigt. Mit letzterer kbnnen
die Polizeikréafte die zu der Person gespeicherten Daten
(beispielsweise Name, Adresse und Foto) tiber die App
MARS, die bereits in Verwendung ist, abfragen.
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Die Polizei darf auf Grundlage verschiedener gesetz-
licher Regelungen Fingerabdriicke erheben und abglei-
chen, z.B. zum Zwecke der Identitatsfeststellung nach
88 41, 47 Polizeigesetz (PolG). Dies ist bereits jetzt még-
lich, durch mDakty und mARS kann es allerdings mobil
erfolgen: Durch die Gestaltung als App auf den dienst-
lichen Smartphones entfallt die Anreise zu einer Wache,
um die dortige Technik zu nutzen. In unserer Beratung
zu mDakty ging es dementsprechend im Wesentlichen
darum, ob die technische Umsetzung des Erhebens und
Abgleichens von Fingerabdriicken in den genannten
Apps datenschutzkonform und sicher gestaltet ist.

Teil der von uns angeforderten technischen Unterlagen
war ein Bericht einer statischen Code-Analyse der App.
In diesem wurden mehrere deaktivierte Sicherheits-
features sowie URLs von externen Diensten genannt.

In einem produktiven Austausch mit der Polizei sowie
dem IT-Dienstleister, welcher fir die Erstellung der
App zustandig ist, konnten Bedenken ausgeraumt und
Anpassungen durchgefiihrt werden. Insbesondere
stellte sich heraus, dass die URLs nicht aktiv waren
bzw. nur in der Dokumentation auftauchten und die
Kommunikation mit Drittdiensten ohnehin blockiert ist.
Auch eine auf unsere Hinweise durchgefiihrte Netz-
werkverbindungsanalyse ergab keine Verbindungsver-
suche nach AuBen.

Im Zuge unserer Beratung wurde auBBerdem die Test-
umgebung angepasst. Dadurch konnten Sicherheitsaus-
nahmen in der App entfernt und damit potentielle Risiken
weiter reduziert werden. Die wiederkehrenden Themen
bei Einflihrung und Entwicklung von Apps und anderer
Software, die grundsatzlich beachtet werden sollten:

Ergebnisse von Priifungen bediirfen einer
Bewertung

Besonders bei einem negativen, regelméaBig jedoch auch
bei einem positiven Prifergebnis, bedarf ein Bericht

von (automatisierten) Priifwerkzeugen einer zusatz-
lichen Bewertung. Diese muss die entsprechenden
falsch-positiven Befunde begriindet entkraften. Nur mit
einer solchen Bewertung und Einordnung der Befunde
kann ein (automatisiert erstellter) Bericht einem priif-
baren Nachweis dienen. Entsprechend sollte eine solche
Bewertung zumindest bei negativen Befunden im Prif-
bericht zu den Ublichen Schritten vor dem Ausrollen
neuer App-Versionen gehdren. Unabhéangig davon, ob
die Prifungen intern oder extern durchgefihrt werden,
ist es essentiell, dass die Kompetenz zur Durchflihrung
solcher Bewertungen intern vorhanden ist.
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Kommunikation ausschlieB3lich zu klar
spezifizierten Endpunkten

Zur Verhinderung von Datenabflissen, die z.B. unge-
wollt aus dem Einsatz von Software Development Kits
(SDK) oder sonstiger Bibliotheken resultieren kénnen,
sollte Uberprift werden, zu welchen Endpunkten Ver-
bindungen aufgebaut werden. Eine solche Prifung
sollten sowohl Entwickler vor Verdffentlichung neuer
Versionen durchfihren, als auch nutzende Institutio-
nen, vor der Einfllhrung neuer Software sowie regel-
ma&Big nach Updates. Die erwarteten Endpunkte sollten
vor Durchfiihrung der Analyse spezifiziert werden, um
Abweichungen erkennen zu kénnen.

Fur ein mdglichst realistisches Priufergebnis ist die
Durchflihrung von dynamischen Analysen nétig, die
den produktiven Einsatzbedingungen so nah wie mog-
lich entsprechen (vgl. auch nachster Punkt).

Statischer Analyse: Beschrankte Aussagekraft

Insbesondere in Bezug auf Netzwerkverbindungen, wie
im vorigen Punkt beschrieben, ist die Aussagekraft von
statischen Analysen begrenzt, da diese meist lediglich
darauf beruhen im Quellcode nach Zeichenketten zu
suchen, die URLs sind oder diesen dhneln. Dies kann zu
falsch-positiven Ergebnissen fiihren, wenn beispiels-
weise in Kommentaren innerhalb des Quellcodes auf
bestimmte Internetressourcen verwiesen wird.

Bestenfalls werden falsch-positive Ergebnisse aus sta-
tischen Analysen anhand der Ergebnisse dynamischer
Analysen widerlegt. Wo dies nicht moglich ist, bedarf
es einer nachvollziehbaren und bestenfalls mit Belegen
(wie z.B. Screenshots der durchgefiihrten Priifungen)
unterfutterten Begrindung fir das Nichtzutreffen der
entsprechenden Befunde.

Keine Sicherheitsausnahmen fiir Testumgebun-
gen in Produktivversionen

Wenn flr Entwicklungs- oder Testzwecke Ausnahmen
von Sicherheitsfunktionen der Plattformen notwendig
sind, sollten diese auf die erfordernden Versionen
beschrankt werden und dirfen nicht in den Produktiv-
versionen vorkommen. Aufgrund vielfaltiger Mechanis-
men zum automatisierten Erzeugen spezifischer Ver-
sionen fur unterschiedliche Umgebungen entspréache
dies nicht dem Stand der Technik.

Wenn beispielsweise SicherheitsmaBnahmen der
Transportverschlisselung fur bestimmte Endpunkte
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deaktiviert werden, um lokale Entwicklung und Tests
zu ermoglichen, so stellt dies ein Sicherheitsrisiko dar,
wenn diese auch in die Produktivversionen Gbernom-
men werden. Wenngleich nicht immer moglich, ist die
bessere Losung, noch die entsprechenden Umgebun-
gen zu gestalten, so dass auch in diesen auf Sicher-
heitsausnahmen verzichtet werden kann.

5.6.2. ,Willkommen in Berlin® -
wenn regionale App-Hinweise zu
Datenschutzbeschwerden fiihren

Art. 57 Abs.1 Buchst. a), f) DS-GVO

Im Jahr 2025 erreichte uns eine Beschwerde zu einer
ortsbezogenen Push-Mitteilung einer gédngigen Mobili-
tats-App zur Bestellung von Fahrdiensten. Der Betrof-
fene schilderte, nach der Landung in Berlin bei ein-
geschaltetem iPhone, jedoch ohne die App zu 6ffnen,
eine BegriBung mit dem Text ,Willkommen in Berlin®
erhalten zu haben. Nach seiner Auffassung durfte eine
solche Meldung nicht erscheinen, da die App in den
iOS-Einstellungen nur die Berechtigung besitzt, den
Standort ,Wahrend der Nutzung® zu verwenden. Er
ging daher davon aus, dass die App seinen Standort
unerlaubt im Hintergrund ermittelt habe.

Zur Begrindung fuhrte der Beschwerdeflhrer an, der
App-Betreiber verarbeite damit Standortinformationen
unter Verstol3 gegen die DS-GVO und das Telekom-
munikation-Digitale-Dienste-Datenschutz-Gesetz
(TDDDG) sowie entgegen der eigenen Datenschutzer-
klarung. Die Beobachtung, dass die App eine ortsbezo-
gene Meldung ausgab, obwohl sie nicht aktiv genutzt
wurde, bewertete der Betroffene als Beleg fiir ein heim-
liches Standort-Tracking und somit als unzuldssige
Datenverarbeitung.

Technische Einordnung

Entscheidend ist die Unterscheidung zwischen der
prazisen Standortbestimmung Uber den iOS-Ortungs-
dienst (GPS, WLAN oder Mobilfunk) und einer unge-
fahren Ortszuordnung, die auch ohne Zugriff auf diese
Ortungsfunktionen moglich ist. Eine solche grobe Ein-
ordnung kann beispielsweise anhand der IP-Adresse
der Internetverbindung oder friher gespeicherter Orts-
angaben (etwa der zuletzt genutzten Stadt) erfolgen.
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Die iOS-Einstellung ,Wahrend der Nutzung“ regle-
mentiert den Zugriff auf die prazisen Standortdaten
des Gerats, die aus GPS-, WLAN- oder Mobilfunkdaten
gewonnen werden. Sie schlie3t jedoch nicht aus, dass
der Anbieter auf Grundlage anderer Hinweise - etwa
der Internetverbindung bzw. IP-Adresse - die unge-
fahre Region erkennt und entsprechende Mitteilungen
anzeigt.

Analyse der App-Funktion

Aus technischer Sicht lasst sich eine solche Funktion
nachvollziehbar erklaren: Viele Dienste zeigen allge-
meine Hinweise an, die sich nach Region, Zeitzone oder
Sprache richten. Eine App kann beispielsweise ,Will-
kommen in Berlin“ anzeigen, wenn ein Konto zuletzt in
Deutschland genutzt wurde oder wenn die IP-Adresse
auf eine Verbindung aus dem Berliner Raum schlieBen
lésst. Dabei werden keine neuen, prazisen Standort-
daten vom Gerat abgefragt. Die Meldung entsteht
vielmehr durch eine serverseitige Logik, die auf bereits
vorhandenen oder allgemeinen Verbindungsinformatio-
nen beruht.

Datenschutzrechtliche Bewertung

Datenschutzrechtlich kommt es darauf an, welche
Datenverarbeitung tatsachlich stattfindet. Ein Zugriff
auf den prazisen Geratestandort ohne App-Nutzung
ware problematisch und von der Einstellung ,Wahrend
der Nutzung” nicht gedeckt. Dafiir fanden sich hier
jedoch keine Anhaltspunkte.

Eine ungefahre Standortbestimmung tber die IP-
Adresse oder der Rickgriff auf bereits gespeicherte
Ortsinformationen (z.B. eine zuletzt bekannte Stadt)
ist hingegen in der Regel zuldssig, sofern der Anbieter
transparent informiert und bei werblichen Inhalten
eine Abwahlmoglichkeit anbietet. Nach der DS-GVO
gilt auch eine IP-basierte Ortsangabe als personen-
bezogenes Datum und erfordert eine Rechtsgrundlage
- meist das berechtigte Interesse des Anbieters — sowie
klare Information und die Moglichkeit, Direktwerbung
zu widersprechen. Ein berechtigtes Interesse kann
insbesondere dann angenommen werden, wenn die
Standortbestimmung nur in grober Form erfolgt, keine
zusétzlichen sensiblen Daten verarbeitet werden und
der Zweck — etwa die Anzeige regional relevanter
Angebote oder die Betrugspravention - fir den Nutzer
erkennbar und verhaltnismaBig ist und die die Interes-
sen oder Grundrechte und Grundfreiheiten der betrof-
fenen Person nicht Gberwiegen. Letzteres ware anzu-
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nehmen, wenn aufgrund des Standorts beispielsweise
Nutzungsprofile erstell werden wirden.

Eine Einwilligung nach dem Telekommunikation-
Digitale-Dienste-Datenschutz-Gesetz (TDDDG) ist in
diesem Fall nicht erforderlich, da die Zuordnung der
IP-Adresse zum Standort serverseitig beim Anbieter
erfolgt und keine Informationen vom Endgerat ausge-
lesen oder darauf gespeichert werden.

Reaktion des Betroffenen

Der Betroffene verstand die angezeigte BegriiBung als
Hinweis darauf, dass sein aktueller Standort erfasst
wurde, und ging davon aus, dass die iOS-Einstellung
SWahrend der Nutzung” solche Vorgange vollsténdig
ausschlieBt. Der Fall zeigt, wie leicht eine automati-
sche, ortsbezogene Mitteilung — die technisch gesehen
ohne aktive Standortabfrage auf dem Gerat funktio-
niert — als lbergriffig wahrgenommen wird. Haufig wird
dabei Ubersehen, dass die iOS-Berechtigungen sich nur
auf den Zugriff auf die Sensoren des Gerats (z.B. GPS
oder WLAN) beziehen, nicht jedoch auf serverseitige
Ruckschliisse, die etwa aus der IP-Adresse oder bereits
gespeicherten Kontoinformationen gezogen werden.

Fazit und Einordnung

Im Ergebnis lieB sich nachvollziehen, dass die beob-
achtete Mitteilung technisch auch ohne Zugriff auf
prézise Standortdaten ausgeldst werden kann. Sie
kann auf einer allgemeinen Standortbestimmung lber
die Internetverbindung oder auf bereits vorhandenen
Angaben aus einer frilheren Nutzung beruhen. Der Fall
zeigt, dass bei mobilen Anwendungen leicht der Ein-
druck entstehen kann, das Gerat werde im Hintergrund
geortet, obwohl solche Meldungen oft auf technischen
Ablaufen beruhen, die lediglich einen allgemeinen
Bezug zum Standort herstellen.

Die Beschwerde zeigt, dass die Bewertung solcher Vor-
gange ein genaues Verstandnis der jeweiligen techni-
schen Ablaufe erfordert. Nur wenn klar zwischen lokal
auf dem Geréat erhobenen Standortdaten und server-
seitigen Informationen unterschieden wird, lasst sich
eine sachgerechte Einschatzung vornehmen. Zugleich
unterstreicht der Fall die Bedeutung transparenter Hin-
weise der Anbieter, um Fehlinterpretationen bei Nutze-
rinnen und Nutzern zu vermeiden.
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5.6.3. Phishing statt Daten-
schutzverstoB3: Gefdlschte Mittei-
lung tauschte Datenleck vor

Art. 57 Abs.1 Buchst. a), f) DS-GVO

Im Jahr 2025 ging bei uns eine Beschwerde ein, die
sich mit einem mutmaflichen Datenschutzvorfall bei
einem digitalen Bestellservice befasste. Die betrof-
fene Person hatte im Zusammenhang mit einer fru-
heren Essensbestellung lber einen Lieferdienst eine
E-Mail erhalten, die sie auf ein angebliches Datenleck
hinwies.In dieser Nachricht wurde behauptet, dass
der Lieferdienst fehlerhafte Software verbreite, ein
Datenleck vorliege und personenbezogene Daten der
betroffenen Person betroffen seien. Als Beleg enthielt
die Beschwerde einen Ausschnitt mit personenbezo-
genen Daten und den Hinweis, dass sich das Unter-
nehmen bislang nicht zuriickgemeldet habe.

Die Beschwerde bezog sich insbesondere auf die Tat-
sache, dass die betroffene Person seither vermehrt
unerwiinschte Werbeanrufe (sog. Spam-Anrufe)
erhalte und einen Zusammenhang mit dem angeb-
lichen Datenleck herstellte. Die betroffene Person
hatte im Rahmen der Bestellung unter anderem ihre
Mobilnummer, E-Mail-Adresse und Wohnanschrift
angegeben.

Analyse: E-Mail-Inhalt und technische Struktur
der angeblichen Benachrichtigung

Im Zuge der Prifung stellten wir fest, dass es sich bei
der benannten Nachricht nicht um eine Mitteilung von
einem Anbieter, sondern um eine gezielte Phishing-
Nachricht handelte. Phishing bezeichnet den Versuch,
Uber geféalschte Kommunikationswege an person-
liche Daten zu gelangen oder gezielt Verunsicherung
auszuldsen. Im vorliegenden Fall wurde die betrof-
fene Person per E-Mail kontaktiert, wohl von einer
bestimmten Adresse, die jedoch mittels sogenanntem
»E-Mail-Spoofing” leicht zu falschen ist.

Besonders auffallig war, dass die Nachricht nicht
direkt auf eine Website verwies, sondern einen Link
zu einem WhatsApp-Kontakt enthielt. Die betroffene
Person nahm Uber diesen Link Kontakt auf - in der
Annahme, mit dem Anbieter zu kommunizieren — und
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erhielt dort die Mitteilung, der Datenschutzbeauf-
tragte sei informiert worden. Tatséchlich dirfte es
sich hierbei bereits um einen gefalschten Chatkontakt
gehandelt haben, der gezielt auf Glaubwurdigkeit aus-
gelegt war.

Im weiteren Verlauf wurde die betroffene Person
offenbar zur Eingabe personenbezogener Daten ver-
leitet. Die Nachricht und der gefalschte Kontakt ziel-
ten erkennbar darauf ab, Vertrauen zu erschleichen
und eine Reaktion zu provozieren — ein bekanntes
Muster bei Phishing-Angriffen.

Datenschutzrechtliche Bewertung

Aus datenschutzrechtlicher Sicht lag zum Zeitpunkt
der Beschwerde kein meldepflichtiger Vorfall nach
Art. 33 DS-GVO vor, wonach eine Verletzung des
Schutzes personenbezogener Daten unverziglich
vom Verantwortlichen zu melden ist. Zwar war der
betroffenen Person ein personenbezogenes Doku-
ment zugegangen, dieses jedoch nicht durch den
Anbieter selbst, sondern durch eine nicht verifizier-
bare externe Quelle. Auch konnten keine Hinweise
darauf gefunden werden, dass ein unbefugter Zugriff
auf Systeme des Lieferdienstes erfolgt war oder per-
sonenbezogene Daten von dort aus unrechtmafig
weitergegeben wurden.

Nach der Prifung liegt kein Datenschutzverstol3
durch das Unternehmen vor. Die erhaltene Nachricht
erfillt nicht die Kriterien eines VerstoBBes im Sinne von
Art. 4 Nr. 12 DS-GVO, da keine Verletzung der Vertrau-
lichkeit, Integritat oder Verfligbarkeit personenbezo-
gener Daten durch die verantwortliche Stelle erfolgt
ist. Die im Rahmen der Phishing-Nachricht erfolgte
Verwendung personenbezogener Daten (z.B. Name,
E-Mail-Adresse) ist vielmehr einer unbefugten Hand-
lung eines Dritten zuzurechnen und nicht einer Ver-
arbeitung durch den Verantwortlichen.

Empfehlung an die betroffene Person

Die betroffene Person wurde von uns tber die Tau-
schungsabsicht der E-Mail informiert und auf die
Merkmale von Phishing-Nachrichten hingewiesen.
Zudem wurde erlautert, dass die empfangene Nach-
richt keine legitime Mitteilung des Unternehmens
darstellt und keine Kommunikation mit Servern des
Anbieters stattgefunden habe. Als Vorsichtsmal3-
nahme haben wir empfohlen:
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keine Anhé&nge oder Links aus der Nachricht zu
offnen

die E-Mail zu l6schen

Passworter zu dndern (insbesondere sofern die-
selben Zugangsdaten auch an anderer Stelle ver-
wendet werden)

sowie eine Prifung der Endgeréate auf potenzielle
Schadsoftware vorzunehmen

Des Weiteren haben wir den Hinweis gegeben, dass
Werbeanrufe auch auf anderen Wegen zustande kom-
men koénnen, etwa durch den Weiterverkauf von Daten
durch Drittanbieter oder durch vorherige Einwilligun-
gen an anderer Stelle.

Bild: vegefox.com-stock.adobe.com
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Fazit und Einordnung

Dieser Fall zeigt exemplarisch, wie leicht technische
Nachrichten Gber Datenpannen oder Sicherheitsvor-
félle missverstanden oder sogar gezielt missbraucht
werden kdnnen, um Unsicherheit zu erzeugen. Die
durchgefihrte Analyse konnte einen tatsachlichen
Datenschutzverstof3 ausschlieBen und stattdessen
auf ein durch Phishing verursachtes Sicherheitsprob-
lem hinweisen, das auBerhalb der Verantwortung des
genannten Anbieters lag. Eine datenschutzrechtliche
MaBnahme war daher nicht erforderlich. Gleichwohl
macht der Fall deutlich, wie wichtig Aufkldrung und
technische Medienkompetenz sind, um reale von ver-
meintlichen Vorfallen unterscheiden zu kénnen.

Auch wenn der vorgebliche Absender nicht verantwort-
lich ist, kann es oft sinnvoll sein, die Kundinnen und
Kunden auf einen solche Betrugsmasche hinzuweisen
um diese dadurch zu sensibilisieren und auch sich
selbst vor unberechtigten Vorwirfen zu schutzen.
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5.6.4. Loschung von personen-
bezogenen Daten in den Sucher-
gebnissen von Suchmaschinen

57 Abs.1Buchst. a), f) DS-GVO

Uns erreichte 2025 eine Vielzahl von Beschwerden,
die die Offenlegung personenbezogener Daten in den
Suchergebnissen von Suchmaschinen, insbesondere
Google, zum Gegenstand haben. Ausgangspunkt ist,
dass die personenbezogenen Daten auf einer bestimm-
ten Internetseite offengelegt wurden, meist innerhalb
eines Textes oder in einem Dokument, das auf dieser
Internetseite verfligbar ist. Auch nach erfolgreicher
Léschung dieser Daten erscheinen weiterhin Auszlge
des Beitrags oder Dokuments in den Google-Sucher-
gebnissen, die personenbezogene Daten der betroffe-
nen Person enthalten.

Der Hintergrund

Nicht in jedem Falle besteht bei einer Namensnen-
nung im Internet ein Anspruch auf Léschung geman
DS-GVO. So unterliegen Verarbeitungen personen-
bezogener Daten zu journalistischen Zwecken grund-
satzlich im Wesentlichen nur hinsichtlich der Sicherheit
der Verarbeitung der DS-GVO (vgl. Art. 85 DS-GVO

in Verbindung mit § 12 Landespressegesetz bzw. § 12
Medienstaatsvertrag). Dies stellt sicher, dass wir als
staatliche Aufsichtsbehdrde keine Kontrolle von Mei-
nungen oder journalistischen Beitrdgen durchfihren.
Betroffene haben aber die Mdglichkeit, zivilrechtlich

im Rahmen des allgemeinen AuBerungsrechts gegen
unwahre Tatsachenbehauptungen vorzugehen oder

bei Uberschreitung strafrechtlicher Grenzen (wie Belei-
digungen, tibler Nachrede oder Verleumdungen) die
Strafverfolgungsbehdrden einzuschalten.

Uns begegnet auch die Situation, dass die von einer
AuBerung betroffene Person nicht direkt die Entfer-
nung des betreffenden Inhalts fordert, sondern nur

die Entfernung aus Suchmaschinen. Im Rahmen der
Abwagung, ob eine solche Léschung gerechtfertigt ist,
sind allerdings neben den Persdnlichkeitsrechten der
Betroffenen auch die unternehmerische Freiheit der
Suchmaschinenbetreiber, die Grundrechte der jeweili-
gen Inhalteanbieter sowie die Informationsinteressen
der Internetnutzer zu beriicksichtigen (vgl. Beschluss

Einzelfalle aus den Abteilungen

des Bundesverfassungsgerichts vom 6. November
2019, 1 BVvR 276/17, ,Recht auf Vergessen II%).

Far betroffene Personen ist es daher in der Regel rat-
sam, ein Recht auf L6schung bei der Original-Quelle
zu erreichen, wenn ein solcher Anspruch besteht. Ein
Beispiel fur haufige Falle ist die Nennung von Klar-
text-Namen im Rahmen von Antworten auf von unter
Pseudonym abgegebenen Rezensionen von Restau-
rants, Anwalt_innen, Arzt_innen oder anderen Dienst-
leister_innen. Solche ungewollten Namensnennungen
stellen grundsétzlich einen DS-GVO-Versto3 dar und
Betroffene haben gegenlber den Autor_innen und
Plattformbetreibern einen Lésch-Anspruch.

Nach erfolgter Léschung kommt es aber oft weiterhin
zu einer Auffindbarkeit von Textschnippseln (Snippets)
in Suchmaschinen wie Google.

Ein Snippet ist eine Beschreibung oder Zusammenfas-
sung eines Suchergebnisses in der Ergebnisliste einer
Online-Suche. Hier werden die wichtigsten Informa-
tionen Uber den zur Suche passenden Inhalt der ent-
sprechenden Internetseite zusammengefasst mit dem
Ziel, diejenigen Seiteninhalte hervorzuheben, die fir die
Suche eines Nutzers am relevantesten sind. Der Inhalt
des Snippets wird automatisch anhand der Inhalte auf
der Internetseite durch den Suchmaschinenbetreiber
bestimmt. Eine manuelle Anderung wird durch die
Suchmaschinen nicht vorgenommen.

Wir haben uns haufig mit zwei Konstellation befasst:
Erstens, die geléschten personenbezogenen Daten
waren ein Teil einer Seite, die aber weiterhin existiert,
aus der aber beispielsweise eine Zeile einer Tabelle
oder ein Absatz entfernt wurde. Oder zweitens, die
Seite mit den personenbezogenen Daten wurde im
Ganzen von der verantwortlichen Stelle entfernt. In
beiden Fallen kdnnen jedoch die Daten immer noch im
Snippet bei der entsprechenden Google-Suche sicht-
bar sein, teilweise auch lange nach der Léschung auf
der Ursprungsseite.

Der Grund daflr ist, dass der angezeigte Inhalt des
Snippets durch die Suchmaschine automatisch anhand
der Inhalte auf der Internetseite bestimmt wird, und in
diesem Fall die Anderung der Inhalte auf der Internet-
seite der Suchmaschine noch nicht bekannt ist. Der
Prozess, Inhalte auf Internetseiten automatisch durch-
zusuchen, wird auch ,,Crawling“ genannt. Eine Software
wie beispielsweise der Googlebot crawlt regelmaBig
das Internet und versucht alle Inhalte zu finden, um
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die Informationen aus den gefundenen Seiten abzu-
speichern und anhand dieser Informationen die eigene
Datenbank, den sog. Suchmaschinen-Index, zu aktu-
alisieren. Dieser Prozess wird daher auch Indexierung
genannt. Bei der entsprechenden Suche eines Nutzen-
den wird auf diese Datenbank zuriickgegriffen, und
relevante Informationen fir die Suche herausgesucht
und dem/der Nutzenden dementsprechend angezeigt.

Dieses Crawling kann in verschiedenen Zeitabsténden
geschehen: manche Webseiten werden durch Google
mehrmals am Tag aktualisiert, andere Uber Wochen
oder Monate gar nicht, insbesondere selten aufgeru-
fene Unterseiten oder solche, die in der Vergangenheit
selten aktualisiert wurden.

Was betroffene Personen tun kénnen

Als allererstes raten wir betroffenen Personen bei
berechtigten Loschanliegen dazu, bei der verantwort-
lichen Stelle (also dem Betreiber des betreffenden
Internetangebots) die Léschung der entsprechenden
personenbezogenen Daten zu verlangen.

Wir empfehlen, die genauen Adressen aller betroffenen
Inhalte konkret zu nennen. Erfahrungsgeman kommt
es durchaus vor, dass die Verantwortlichen zwar die
Datei entfernt haben, ihnen jedoch nicht bewusst ist,
wenn weitere Kopien noch vorhanden sind und bei
einer Suche weiterhin erscheinen. In solchen Fallen ist
es hilfreich, dass betroffene Personen gleich bei der
Léschungsanfrage alle Fundstellen nennen, aber auch
nach einer Léschungsbestatigung der verantwortlichen
Stelle durch eine erneute Suche priifen, ob wirklich alle
relevanten Daten entfernt wurden.

In den meisten Fallen wird die Léschung bzw. die
entsprechende Anderung der Internetseite der Such-
maschine nicht sofort bekannt. Die Indexierung durch
Suchmaschinen erfolgt jedoch regelmé&Big, weshalb wir
betroffenen Personen grundsatzlich raten abzuwarten,
bis die Suchmaschine den Index aktualisiert hat und
die personenbezogenen Daten damit auch nicht mehr
im Snippet erscheinen.

Sollte dies nach einigen Wochen noch immer nicht der
Fall sein, sollte die betroffene Person erst einmal pri-
fen, ob wirklich alle Quellen, die ihre personenbezoge-
nen Daten beinhalten, bereits von der verantwortlichen
Stelle geldéscht sind, indem sie die entsprechenden
Suchergebnisse aufruft. Ist die Internetseite oder die
Datei, die in der Suche verlinkt ist, nicht mehr verfig-
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bar bzw. der betreffende Inhalt nicht mehr enthalten,
ist davon auszugehen, dass diese tatsachlich entfernt
wurde. Betroffene kénnen dann von dem Verantwort-
lichen verlangen, eine sofortige Re-Indexierung bei der
Suchmaschine zu beantragen. Sollte der zu l6schende
Inhalt unter neuer Adresse immer noch vorhanden sein,
ist es ratsam, genau diese Adresse der verantwort-
lichen Stelle zu nennen. In diesem Fall kann die betrof-
fene Person nach der Wartezeit die Entfernung ihrer
persdnlichen Daten bei der Suchmaschine beantragen.
Sollte dies auch ohne Erfolg sein, empfehlen wir Betrof-
fenen eine Beschwerde bei uns einzureichen.

5.6.5. Doxing in sozialen Medien:
Content Creator wurde verwarnt

57 Abs.1 Buchst. a), f) DS-GVO

Im Jahr 2025 haben wir einen Content Creator ver-
warnt. Der Verwarnung ging eine Beschwerde voraus,
die die Veroffentlichung von Videoaufnahmen zum
Gegenstand hat. Die Beschwerde richtete sich gegen
einen Content Creator, der bei einer unerfreulichen
Begegnung mit der betroffenen Person Videoaufnah-
men gemacht und anschlieBend diese Videoaufnahmen
auf der persdnlichen Seite auf der Social Media Platt-
form veroffentlicht hat.

Diese Videoaufnahmen waren mindestens 24 Stunden
den Followern dieses Content Creators 6ffentlich
zuganglich (zum Zeitpunkt unserer Priifung hatte er
bereits eine mittlere flinfstellige Anzahl an Followern).
In einem der Videos duBerte er die Hoffnung, dass
jemand die betroffene Person in den weiteren ver-
offentlichten Videos erkennen und ihm ihren Namen
nennen koénne. In dem entsprechenden Beitrag war

@ Infokasten

Eine genaue Erklérung tber Betroffenen-
rechte sowie weitere Hilfestellung inkl. Mus-
tervorlagen finden betroffene Personen auf
unserer Homepage unter: https://www.baden-

wuerttemberg.datenschutz.de/wp-content/
uploads/2019/03/Betroffenenrechte.pdf.
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die betroffene Person, das Kfz-Kennzeichen eines
vor ihrem Wohnhaus stehenden Fahrzeugs und die
Briefkastenanlage ihres Wohnhauses, auf der Namen
der Bewohner zu erkennen sind, der Offentlichkeit
zuganglich.

Das Veroffentlichen der Videoaufnahmen, in denen
die betroffene Person eindeutig zu sehen ist, in Ver-
bindung mit der Veroffentlichung ihres Wohnhauses
sowie der dazugehoérigen Namenschilder erfolgte
ohne Rechtsgrundlage und hat die betroffene Person
in ihrem Recht auf informationelle Selbstbestimmung

Einzelfalle aus den Abteilungen

verletzt. Die Veroffentlichung der genannten Informa-
tionen auf der Social-Media-Seite war mangels einer
Einwilligung nach Art. 6 Abs.1 Buchst. a) DS-GVO oder
eines Uberwiegenden berechtigten Interesse nach Art.
6 Abs.1 Buchst. f) DS-GVO unzulassig.

Aufgrund der hohen Anzahl an Followern kann man
davon ausgehen, dass die Beitrdge des Content Crea-
tors die breite Offentlichkeit erreichen, auch wenn sie
nur fur eine kurze Zeit online verflgbar sind. Die Verof-
fentlichung des Beitrags auf der eigenen Social-Media-
Seite stellt eine Datenverarbeitung im Sinne von Art. 4
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Nr. 2 DS-GVO dar, ndmlich eine Offenlegung.

Nach Art. 6 Abs.1 DS-GVO ist die Verarbeitung perso-
nenbezogener Daten nur rechtmaBig, wenn mindestens
eine der insgesamt sechs im Einzelnen in Buchst. a)

bis f) dieser Vorschrift aufgefiihrten Voraussetzungen
erflllt ist. Es liegt jedoch in solchen Fallen in der Regel
weder eine Einwilligung der betroffenen Person noch
ein Vertrag mit dieser vor.

Auch kommt kein Gberwiegendes, berechtigtes Inter-
esse hach Art. 6 Abs.1 Buchst. f) DS-GVO in Betracht.
Das Zeigen des Gesichts der betroffenen Person in Ver-
bindung mit der Veréffentlichung ihres Wohnhauses,
der Namen auf der Briefkastenanlage dieses Wohnhau-
ses oder ihres Kfz-Kennzeichens kann nicht mit einem
berechtigten Interesse begriindet werden. Hierbei geht
es nicht um eine MeinungsauBerung im Zusammen-
hang mit der Begegnung, denn die genannten Informa-
tionen hatten und haben nichts mit der Auseinander-
setzung zu tun und waren zu keinem Zeitpunkt flr die
Meinungsbildung in der Offentlichkeit erforderlich.

Insgesamt erfolgte die Verdffentlichung der entspre-
chenden Videoaufnahmen ohne Rechtsgrundlage und
war somit unzulassig. Wer Bildaufnahmen von Begeg-
nungen mit Dritten im Internet verdffentlichen will,
sollte grundsétzlich die Einwilligung der betroffenen
Personen einholen, oder diese so unkenntlich machen,
dass sie nicht wiedererkannt werden kénnen. Dies gilt
nicht fir journalistische Tatigkeiten, z.B. bei Aufnah-
men von 6ffentlichen Versammlungen wie Demonstra-
tionen oder Karnevalsumztigen. Eine Veroffentlichung
solcher Aufnahmen ist grundsatzlich (in den Grenzen
der allgemeinen Gesetze) zulassig.

5.6.6. Tracking in Apps

Art. 57 Abs.1 Buchst. a), b), d), f) DS-GVO

Im vergangenen Jahr haben wir der Anbieterin einer
App den Einsatz von Google Analytics untersagt. Die
App, die den Dienst Google Analytics ohne vorherige,
freiwillige, informierte, aktiv und separat von anderen
Erklarungen abgegebene und jederzeit widerrufliche
Einwilligung der betroffenen Personen gemaf Art.

6 Abs.1Buchst. a), Art. 7 und Art. 4 Nr. 11 DS-GVO
nutzte, hat gegen die Datenschutz-Grundverordnung
verstoBen, da sie ohne Rechtsgrundlage Nutzenden-
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daten an Google Analytics Ubermittelte.

Die Untersuchung der App ergab Mangel bei der
Nutzung des Drittdienstes Google Analytics bereits
bevor der App-Nutzer mit der App Uberhaupt agiert.
Die Untersuchung in unserem hauseigenen Priflabor
zeigte insbesondere, dass die Betreiberin der App tber
eine Einbindung dieses Drittdienstes Informationen
Uber das verwendete Gerat und weitere Daten an Goo-
gle Analytics Ubermittelt.

Zu den zahlreichen erfassten Daten gehdrten die fur
das Gerat speziell vergebene Kennung und die IP-
Adresse des Geréats des Nutzers. Wir wiesen in einem
Anhorungs-Schreiben den App-Betreiber auf unsere
Untersuchungsergebnisse hin. Hinsichtlich Google
Analytics vertrat der App-Betreiber trotz unserer Hin-
weise die Auffassung, Google Analytics werde zum
Zwecke der eingeschrankten Uberwachung der ord-
nungsgemalen Funktion des App-Starts eingesetzt.
Diese Auffassung teilten wir nach eingehender Prifung
nicht, woraufhin eine Untersagung und die Anordnung
der Léschung aller ohne Rechtsgrundlage erhobenen
Daten erfolgte. Die Uberwachung der Funktionsfahig-
keit des App-Starts und der App im Allgemeinen ist
zwar ein berechtigtes Interesse der App-Betreibe-

rin. Zur Wahrung dieses Interesses ist es jedoch nicht
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erforderlich, Google Analytics einzusetzen. Der Einsatz
von Google Analytics zur Uberwachung des App-Starts
ist technisch nicht geeignet, da Google Analytics
hauptsachlich fur die Analyse von Nutzendenverhalten
und nicht fur die Erfassung technischer Systemmetri-
ken entwickelt wurde.

Die MaBnahme erwies sich als erfolgreich. Die Betrei-
berin der App hat die MaBnahme akzeptiert und die
notwendigen Nachbesserungen umgesetzt. Eine
erneute Prifung konnte die Umsetzung bestatigen.
Auch hat die Betreiberin uns gegentber Nachweise
geliefert, die bereits an Google Analytics Gbermittelten
Daten bei diesem Dienst geldscht zu haben.

Aus diesem Anlass wollen wir alle in Baden-Wirttem-
berg ansassigen App-Betreiber_innen auf die rechts-
konforme Einbindung von Drittdiensten hinweisen. Der
Einsatz von Google Analytics geht in vielen Fallen mit
der Speicherung von einer Kennung oder dem Auslesen
von Informationen des Endgeréts einher, welche dann
wiederum an Server von Google Ubermittelt werden.
Eine solche Verarbeitung unterliegt den Anforderungen
der DS-GVO und von § 25 TDDDG und ist in der Regel
einwilligungsbedirftig. Wir arbeiten derzeit an einer
Handreichung flr App-Betreiber_innen und werden sie
hoffentlich bald verdffentlichen kdnnen.

5.6.7. Tracking im Internet:
Cookieless-Tracking braucht
eine Rechtsgrundlage

Art. 57 Abs.1 Buchst. a), b), d), f) DS-GVO

In einem Fall haben wir im Jahr 2025 einem Web-
seitenbetreiber den Einsatz von verschiedenen Ana-
lyse-Diensten untersagt und ihn angewiesen, bereits
Ubermittelte Daten der Nutzenden beim jeweiligen
Dienste-Anbieter loschen zu lassen.

Hier konnten wir beobachten, dass der Webseiten-
betreiber keine Cookies einsetzen. Das Tracking fand
vielmehr Uber spezifische Merkmale des Browsers
oder des Gerats statt. Hier werden bestimmte Eigen-
schaften bzw. Einstellungen des Browsers oder des
Gerats an Server des Drittdienstes Gbermittelt. Dem
bzw. der jeweiligen Nutzenden wird eine individuelle
ID vergeben, die zusammen mit weiteren Browser-
und Gerateinformationen an die Drittdienste Ubermit-
telt werden. Somit lassen sich die Nutzenden in aller-
meisten Fallen doch eindeutig identifizieren. Allein
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die Ubermittlung dieser Daten stellt eine Verarbeitung Bitd S
ild: Jamillah Knowles & Reset.
personenbezogener Daten dar, die einer Rechtsgrund- Tech Australia / https://betterima-
lage nach DS-GVO bedarf. Wir konnten in diesem Fall gesotal.orq /L BHRIIERISAtIV atum:
mons.org/licenses/by/4.0/
keine wirksame Einwilligung feststellen, da kein Ein-
willigungsbanner vorhanden war. Auch war von einem
Uberwiegenden berechtigten Interesse nicht auszu-
gehen.

Uns war in diesem Fall bewusst, dass Anbieter_innen
von Internetangeboten, insbesondere kleine Unter-
nehmen, zum Teil erhebliche Schwierigkeiten mit

der technischen Umsetzung ihres eigenen Internet-
auftritts haben. Es ist durchaus géngige Praxis, dass
Unternehmen fir die Erstellung oder Ausgestaltung
ihrer Internetseite Baukastensysteme nutzen, oder
externe Dienstleister beauftragen. Aus diesem Grund
haben wir nach unseren Anordnungen aktiv Kontakt
mit dem Webseitenbetreiber gesucht und ihn auch
nochmals die technischen sowie rechtlichen Gege-
benheiten erklart. Auch haben wir besonders darauf
hingewiesen, dass datenschutzrechtlich Verantwortli-
cher nach Art. 4 Nr. 7 DS-GVO nicht das Unternehmen
ist, das den Baukasten bereitstellt, oder der IT-Dienst-
leister, der die Webseite erstellt hat oder aktuell

betreut. ; ! | et i | I
Dieses sind grundsétzlich Auftragsverarbeiter (Art. | Ll m ..
4 Nr. 8 DS-GVO). Verantwortlicher ist in den meisten ' y ' AN it |
Fallen der Webseitenbetreiber selbst. Diesen treffen : b 1, (it :

die Pflichten nach DS-GVO und TDDDG. Der Web- A il

seitenbetreiber hat also dafiur zu sorgen, dass Ver-

arbeitungen, die auf oder aufgrund seiner Webseite

stattfinden, den Anforderungen des TDDDG und g

der DS-GVO genligen. Dazu z&hlt insbesondere die D

Pflicht, sicherzustellen, dass aus Nutzendenperspek- i [
tive nicht-notwendige Cookies unterbleiben sowie i W
etwaige Verarbeitungen personenbezogener Daten

auf eine wirksame Rechtsgrundlage stitzten.

Der Webseitenbetreiber hat unsere Anordnungen _
akzeptiert und seine Internetseite nachgebessert, so ; t A HIl
dass alle von uns genannten Mangel nunmehr beho- v
ben wurden.
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5.6.8. Tracking in E-Mails: daten-
schutzfreundliche Alternativen
zur Erfolgskontrolle ohne Perso-
nalisierung

Art. 57 Abs.1 Buchst. a), b), d), f) DS-GVO

In diesem Jahr erreichten uns mehrere Beschwerden
betreffend Tracking in E-Mails.In einem Fall haben wir
ein Unternehmen wegen des Trackings in E-Mails ver-
warnt.

Im Bereich des E-Mail-Marketings, bei Newslettern und
Ahnlichem werden oftmals verschiedene Techniken
verwendet, die es dem Absender erlauben nachzuvoll-
ziehen, welcher Empfénger wann die E-Mail erhalten
und gelesen hat, mit welchem Gerat die E-Mail gelesen
wurde, wo sich die Person aufgehalten und welche Links
sie aufgerufen hat.

Dazu werden in den verschickten HTML-Emails Anwei-
sungen fir das Nachladen externer Elemente wie kleiner,
fir jeden Empfanger individueller Bilder (Tracking-Pixel)
eingebaut. Beim Lesen und teilweise bereits beim
Empfang der E-Mail werden diese Bilder durch viele
(nicht alle) E-Mail-Programme oder Webmailer vom Tra-
cking-Server nachgeladen und dieser kann dann genau
nachvollziehen, wer die E-Mail wann (und anhand der
IP-Adresse auch grob wo) gelesen hat. Zudem sind auch
Links in solchen Mails oftmals pro Empfanger individu-
ell, so dass auch hier nachvollzogen werden kann, wer
genau welchen Link aufgerufen hat.

Damit ist es also sehr detailliert mdglich, das individuelle
E-Mail-Leseverhalten nachzuvollziehen und zu Gberwa-
chen. Nach DS-GVO kommt dafir als Rechtsgrundlage
grundsétzlich nur die informierte und freiwillige sowie
aktiv und separat von anderen Erklarungen abgegebene
Einwilligung in konkret diese Uberwachung in Betracht.
Eine generelle Einwilligung in den Empfang von News-
letter und ggf. ein Hinweis auf Datenschutzinformatio-
nen nach Art. 13 DS-GVO ist dafiir nicht ausreichend,
sondern die Empfanger miissen explizit der Uberwa-
chung ihres E-Mail-Leseverhaltens zustimmen.

Je nach genauer Implementierung ist es in der Regel
bereits notwendig, eine Einwilligung nach § 25 TDDDG
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einzuholen, da die externen Tracking-Pixel im Cache
(Zwischenspeicher) des E-Mail-Programms oder Brow-
sers gespeichert werden, was eine Speicherung im Sinne
des § 25 Abs.1 Satz 1 TDDDG darstellt. Die Einbindung
der Bild-Datei dient lediglich der Protokollierung des
Lesens der E-Mail und keinen anderen Zwecken. Sie ist
also nicht (technisch) unbedingt erforderlich fiir das
Anzeigen der vom Nutzenden gewiinschten Inhalte. Die
Speicherung wird also nicht vom Ausnahmetatbestand
des § 25 Abs.2 Nr. 2 TDDDG erfasst und bedarf daher
einer Einwilligung.

Verantwortliche wollen jedoch oftmals keine einzelnen
Personen individuell Gberwachen, sondern nur mittels
sog. A/B-Tests herausfinden, ob bestimmte Formu-
lierungen oder Varianten eines Newsletters bei den
Empféngern besser ankommen. Zu diesem Zweck ist
der Versand von Mails mit personenscharf individuellen
Links nicht notwendig.

Wir empfehlen, Mails mit unterschiedlichen Links zu ver-
senden, die sich aber fur jede Gruppe unterscheiden. So
kénnen Verantwortliche anhand der Anzahl der Aufrufe
far den jeweiligen Link nachvollziehen, welche E-Mail-
Variante besser ankommt.

Beispiel:

Angenommen, der normale Link lautet: https://www.
example.com/info/aktuelle-meldung.html

Um zahlen zu kénnen, wie viele Empfanger des Newslet-
ters dem Link folgen kdnnte im Newsletter eine eigene
Adresse verwendet werden, aber bei allen Empfangern
die gleiche: https://mailing.example.com/info/aktuelle-
meldung.html oder https://www.example.com/mail/
aktuelle-meldung.html

Um zusatzlich A/B-Testing zu machen, also um zu
zahlen, welcher Wortlaut des Newsletters erfolgver-
sprechender ist, kdnnte zuséatzlich folgende Anpassung
verwendet werden: https://mailing.example.com/a/aktu-
elle-meldung.html und https://mailing.example.com/b/
aktuelle-meldung.html

Damit ist es mdglich, sowohl die Nutzerinnen und Nutzer
der Webseite zu zahlen, die Uber den Newsletter die
Seite aufrufen als auch eine Erfolgsmessung verschie-
dener Varianten durchzuflhren. Wir hoffen, dieser prak-
tische Service-Tipp hilft allen Beteiligten. Wir behalten
das Thema weiter im Blick.
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5.6.9. Einwilligungsbanner um
jeden Preis? Warum ein unnéti-
ges Einwilligungsbanner
Probleme bereitet

Art. 57 Abs.1 Buchst. a), f) DS-GVO

In diesem Jahr erreichten uns zahlreiche Beschwer-
den, die sog. ,Cookie-Banner“ betreffen. Darin wird

meist beméangelt, dass das Banner keine Méglichkeit
enthalt, die nicht notwendigen Cookies abzulehnen.

In einigen Fallen haben wir nach technischer Unter-
suchung der jeweiligen Internetseite festgestellt, dass
keine einwilligungsbeddrftige Verarbeitung stattfindet
und somit kein Einwilligungsbanner notwendig ist,
oder nur notwendige Cookies wie das Speichern der
Auswahl im Cookie-Banner nach Interaktion durch

die Nutzenden stattfindet - flr die wiederum keine
Einwilligung erforderlich wére —, oder die einzige ein-
willigungsbeddrftige Verarbeitung der Cookie vom
Cookie-Banner selbst ist, der aber bereits vor Interak-
tion der Nutzenden mit dem Banner und damit vor der
Einwilligung gesetzt wird und damit ohne - in diesem
Fall erforderliche — Einwilligung genutzt wird.

Eine Einwilligung ist dort erforderlich, wo eine einwil-
ligungsbediirftige Verarbeitung stattfindet. Dies ist in
aller Regel der Fall, wenn Daten auf dem Endgeréat von
Nutzenden gespeichert werden oder auf bereits im
Endgeréat gespeicherte Daten zugegriffen werden oder
wenn personenbezogene Daten verarbeitet werden,
fur die als Rechtsgrundlage nur die Einwilligung még-
lich ist.

Nach TDDDG ist keine Einwilligung nétig, wenn nur
Informationen auf den Endgeraten der Nutzenden
abgelegt oder von dort ausgelesen werden, die unbe-
dingt erforderlich sind, damit von den Nutzenden
ausdricklich gewlnschte Dienste zur Verfiigung
gestellt werden kénnen (dies kann zum Beispiel eine
Warenkorb-Funktion oder ein Login sein). Auch eine
Einwilligung flr die nachfolgende Verarbeitung nach
DS-GVO ist nicht erforderlich, soweit keine einwil-
ligungsbedirftigen Verarbeitungen vorgenommen
werden, z.B. wenn die nachfolgende Datentbermitt-
lung sich auf eine andere Rechtsgrundlage stiitzt als
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die Einwilligung. Ein Einwilligungsbanner suggeriert
Nutzenden der Internetseite falschlicherweise, es
fanden auf der Internetseite einwilligungsbeddrftige
Verarbeitungen statt, in die sie die Wahl hatten ein-
zuwilligen. Aus diesem Grund empfehlen wir, soweit
die Datenverarbeitung keiner Einwilligung bedarf,
kein Einwilligungsbanner einzusetzen. Betroffenen zu
suggerieren, sie kdnnten ihre Einwilligung widerrufen,
obwohl dies gar nicht der Fall ist (also eine andere
Rechtsgrundlage als die Einwilligung herangezogen
wird), verstdBt gegen die Grundséatze von Treu und
Glauben sowie der Transparenz, da es sich um eine
falsche und irrefiihrende Information handelt (vgl. Art.
5 Abs.1 DS-GVO sowie Art. 12 Abs.1 in Verbindung mit
Art. 13 Abs.2 Buchst. ¢) DS-GVO).

5.6.10. Datenleck bei zahlreichen
Feuerwehren offenbart
Mangel bei Loschprozessen

Art. 57 Abs.1 Buchst. a), d), h) DS-GVO

Wir mussten uns im vergangenen Jahr mit einem
Sicherheitsvorfall in einer Feuerwehr-Software befas-
sen. Wir haben den Vorfall intensiv aufgearbeitet -
und betroffene Gemeinden haben MaBnahmen fir die
Zukunft getroffen.

Durch ein Sicherheitsleck kam zutage, dass es bei
vielen Stadten und Gemeinden einigen Nachbesse-
rungsbedarf gab in Bezug auf Loschprozesse, aber
auch im korrekten Umgang mit Datenschutzver-
letzungen. Letztlich hatte eine bei den Stadten und
Gemeinden bereits in der Vergangenheit praktizierte
konsequente Routine, nicht mehr benétigte Daten
von Feuerwehrleuten systematisch zu léschen, das
gesamte Ausmal des Sicherheitslecks deutlich
begrenzt.

Aber der Reihe nach: Was war passiert? Uns hatte
ein Sicherheitsforscher auf ein Datenleck einer
Feuerwehr-Software aufmerksam gemacht, dessen
Aufarbeitung und Verfolgung uns auch wahrend des
gesamten darauffolgenden Kalenderjahres 2025
intensiv beschaftigt hat. Das Leck stammte von einer
Anbieterin, die eine Software flr die Personal- und
Einsatzplanung von Feuerwehren entwickelt hat

und betreibt, welche insbesondere von vielen (Frei-

Einzelfalle aus den Abteilungen

willigen) Feuerwehren der Stadte und Gemeinden in
Baden-Wirttemberg genutzt wird.

Unseren Erkenntnissen zufolge hatte eine von der
Software-Anbieterin fehlerhafte Einstellung zur Folge,
dass Uber einen nicht genau bekannten Zeitraum Lis-
ten mit Links zu zahlreichen Dokumenten der Ange-
horigen der (Freiwilligen) Feuerwehr bei Kenntnis
oder durch Erraten der entsprechenden URL eingese-
hen werden konnten. Dabei waren schatzungsweise
insgesamt Uber 130.000 Dokumente mit personen-
bezogenen Daten von Feuerwehrleuten zahlreicher
Stadte und Gemeinden Baden-Wiurttembergs online
auffindbar, darunter z.B. Fortbildungsnachweise und
Unfallberichte, aber auch sensiblere Dokumente wie
etwa Fihrerschein- oder Ausweiskopien bis hin zu
Kategorien besonderer personenbezogener Daten wie
Corona-Tests und Krankmeldungen oder etwa einer
Jahrzehnte zurlckliegenden Disziplinarmaf3hahme,
die lAngst hatte geldscht sein missen. Nachdem wir
die Software-Anbieterin ermittelt und tGber den Vorfall
informiert haben, konnte sie dieses Leck am selben
Abend schlie3en.

In Anbetracht dessen, dass wir aufgrund des uns
durch den Sicherheitsforscher zugespielten Daten-
materials und -volumens davon ausgehen mussten,
dass eine grofBe Anzahl von Feuerwehren zahlreicher
Stadte und Gemeinden in Baden-Wirttemberg von
dem Sicherheitsleck betroffen waren, hatte unsere
Abteilung fir technisch-organisatorischen Daten-
schutz und Datensicherheit ein individuell auf diese
Datenschutzverletzung zugeschnittenes Datenpan-
nen-Meldeformular entwickelt. Die erwarteten mas-
senhaften Datenpannenmeldungen durch die fir die
(Freiwilligen) Feuerwehren verantwortlichen Stadte
und Gemeinden blieben im weiteren Verlauf zu unse-
rer Verwunderung jedoch aus.

Also haben wir die insgesamt 166 Stadte und Gemein-
den Baden-Wiurttembergs, die nach unseren Erkennt-
nissen von dem Sicherheitsvorfall betroffen waren,
per allgemeinem Rundschreiben lber das Datenleck
informiert. In dem Rundschreiben haben wir den
Stadten und Gemeinden zudem mitgeteilt, unter
welchen Voraussetzungen die Pflicht besteht, uns
als Aufsichtsbehdrde diese Datenpanne zu melden
und betont, dass im Falle eines voraussichtlich hohen
Risikos fur die Rechte und Freiheiten der Feuerwehr-
leute diese darlber hinaus schriftlich benachrichtigt
werden missen.
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Trotz unserer breit gestreuten Rund-E-Mail hatten
uns bis Anfang April 2025 lediglich etwa 40 Stadte
und Gemeinden entsprechende Datenpannen im
Zusammenhang mit dem Sicherheitsvorfall gemeldet.

Daraufhin haben wir das gesamte uns vorliegende
Datenmaterial stichprobenartig gesichtet. Hierbei in
Art oder AusmalR ,,auffalliges” Datenmaterial haben
wir im zweiten Schritt abgeglichen mit der uns von
der Software-Anbieterin zur Verfigung gestellten
internen Kundenliste. Zudem haben wir die Angaben
der Stadte und Gemeinden, die diese in ihren jewei-
ligen Datenpannenmeldungen gemacht haben, dem
uns vorliegenden Datenmaterial gegentbergestellt.
Auf diese Art und Weise haben wir aus dem Kreis
aller betroffener Stadte und Gemeinden letztlich vier
Stadte identifiziert, bei welchen aufgrund der Anzahl
und/oder der Art der betroffenen Daten aufsichts-
rechtliche Schritte durch uns geboten waren.

Diese vier Stadte haben wir schlieBBlich im Mai

2025 jeweils angeschrieben und diese lber unsere
Erkenntnisse informiert. Wir haben drei der vier Stadte
ferner aufgefordert, uns die Datenpanne zu melden
und die vierte Stadt gebeten, ihre erste offensichtlich
unvollstandige Datenpannenmeldung zu erganzen
sowie die von dem Leck betroffenen Angehérigen der
(Freiwilligen) Feuerwehr zu benachrichtigen.

Im Laufe unserer Ermittlungen hat sich aus den Utber-
einstimmenden Aussagen der Stadte uns gegeniber
herausgestellt, was die (wahrscheinliche) Hauptursa-
che war, dass die betroffenen Stadte und Gemeinde
gréBRere Schwierigkeiten hatten, das Ob bzw. das
Ausmalf3 der eigenen Betroffenheit aufzuklaren.

Die Stadte erkannten schlieBBlich das konkrete Aus-
maf ihrer eigenen Betroffenheit, kooperierten von

da an alle grundsétzlich gut — mit unterschiedlicher
Intensitat — mit uns als Aufsichtsbehérde und liefer-
ten uns ausfihrliche Darstellungen sowie detaillier-
tere Einblicke in das Geschehene und Fehleranalysen.
Im Ergebnis haben wir insgesamt gegen drei Stadte
jeweils Verwarnungsbescheide nach Art. 58 Abs.2
Buchst. b) DS-GVO wegen verschiedener VerstéBRe
gegen Vorschriften der DS-GVO erlassen.

Im Einzelnen haben wir zusammenfassend im
Wesentlichen auf Basis der eigenen Einlassungen der
Stadte folgende VerstdBe gegen Vorschriften der DS-
GVO festgestellt:
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Es wurde gegen den Art. 5 Abs.1 Buchst. a)
(Grundsatz der ,,RechtmaBigkeit) i.V.m. §§ 4,

15 Landesdatenschutzgesetz bzw. Art. 6 Abs.1
Buchst. e) DS-GVO i.V.m. 8§ 6 ff. baden-wiirt-
tembergisches Feuerwehrgesetz (FwG BW), im
Fall von Gesundheitsdaten zusatzlich gegen §
15 Abs.2 Landesdatenschutzgesetz bzw. Art. 9
Abs.1 DS-GVO sowie gegen Art. 5 Abs.1 Buchst.
¢) DS-GVO (Grundsatz der ,Datenminimierung®)
verstoBen.

Eine Speicherung vollstédndiger arbeitsmedizinischer
Bescheinigungen, vollstandiger Personalakten sowie
vollstandiger Flihrerscheinkopien zum Zweck der
Einsatz- und Personalplanung der Angehorigen der
(Freiwilligen) Feuerwehr wére bereits nach lber-
wiegend eigener Einschatzung der Stadte nicht bzw.
nicht in diesem Umfang erforderlich gewesen. So
war es etwa bei Fiihrerscheinen nicht erforderlich,
die kompletten Fihrerscheinunterlagen als Kopien
zu speichern; es hatte vielmehr fir den Zweck, die
Fahrberechtigung der Angehdrigen der Freiwilligen
Feuerwehr zu kontrollieren, ausgereicht, die durch-
zufuhrende Sichtprifung und den Kontrollzyklus zu
protokollieren z.B. in Form von ,Vorlage des Auswei-
ses am..., Gultigkeit bis..., geprift von..., Wiedervor-
lage/erneute Prifung am...”.

Nach einem solchen Datenleck zeigt sich, dass die
Einhaltung des Grundsatzes der Datenminimierung
nicht nur Selbstzweck ist, sondern dartber hinaus
die betroffenen Personen vor einem hohen Risiko von
Datenverlust und -missbrauch bis hin zu Identitats-
diebstahl schitzt. Zudem muss man als verantwort-
liche stelle auch weniger Daten pflegen, was der
Effizient dient.

Wir haben — zumeist Ubereinstimmend mit den Ein-
lassungen der Stadte - ebenfalls festgestellt, dass
der Zweck fir die Speicherung von Impfnachweisen,
welche wahrend der Corona-Pandemie aufgrund der
sog. 3-G-Regel zulassig und erforderlich war, spates-
tens am 20. Marz 2022 mit dem Ablauf der Geltung
der Vorschrift des § 28b Infektionsschutzgesetzes
entfallen war und eine weitergehende Speicherung
entsprechender Unterlagen in der Feuerwehr-Soft-
ware nicht mehr zulassig und rechtmafig war.

Es wurde gegen Art. 5 Abs.1 Buchst. e) i.V.m. Art.

17 DS-GVO (Grundsatz der ,Speicherbegren-
zung”) verstoBen.
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Schulungen und Fortbildungen
In unserem hauseigenen
Bildungszentrum BIDIB.

E QR-Code scannen

und die passende
Schulung finden!

Der Landesbeauftragte fur
Datenschutz und

Bi)i3.

Bildungszentrum fiir Datenschutz

https://www.baden-wuerttemberg. Baden-Wiirttemberg

datenschutz.de/bidib-veranstaltungen/ und Informationsfreiheit BW
In zwei Fallen mussten wir feststellen, dass kein etab- - Eswurde gegen die Pflicht zur Meldung einer
lierter, dokumentierter Loschprozess fur die Akten der Datenpanne nach Art. 33 Abs.1 DS-GVO verstoBen.

Angehdrigen der Freiwilligen Feuerwehr existierte.

Auch allgemeine Richtlinien zu Léschfristen lagen In einem Fall war eine Meldung nach Art. 33 Abs.1

teilweise nicht vor. DS-GVO trotz Kenntnis von der Betroffenheit erst
nach sechs Monaten erfolgt, aufgrund von ,Kom-
munikationsschwierigkeiten® zwischen der externen
Datenschutzbeauftragten und der Stadtverwaltung.

@ Infokasten
Es wurde gegen die Benachrichtigungspflicht

) nach Art. 34 Abs.1 DS-GVO verstofB3en.
Was ist eine URL*

URL = Abkurzung fur uniform resource locator;
eindeutige Webadresse einer Ressource (wie
einer Webseite, einem Bild oder einer Datei) im
Internet, die angibt, wie und wo sie gefunden
wird, bestehend aus Protokoll (z.B. http://),
Domain und Pfad, die direkt in den Browser
eingegeben wird, um auf die Ressource zuzu-
greifen.

In einem Fall wurden die von der Sicherheitsliicke
betroffenen Angehdrigen der Freiwilligen Feuerwehr
erst circa 8 Monate nach Kenntnis tGiber den Sicher-
heitsvorfall und circa 2 Monate nach Kenntnis des
Vorliegens eines hohen Risikos schriftlich tber die
Datenpanne informiert. Sie hatten nach Art. 34 Abs.1
DS-GVO hingegen unverziglich benachrichtigt wer-
den mussen.
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https://www.baden-wuerttemberg.datenschutz.de/bidib-veranstaltungen/

Die betroffene Stadt hatte uns gegenlber eingerdumt,
dass diese Prozessentscheidung nicht korrekt gewe-
sen sei. Das lange Zuwarten mit der Benachrichtigung
hatte sie damit gerechtfertigt, dass sie keine Hinweise
auf einen tatsachlichen Zugriff bzw. Abfluss der
Daten hatte und sie deshalb zun&dchst den Umfang
des Sicherheitsvorfalls u.a. mithilfe eines sog. ,,Dar-
knet-Scans” klaren wollte, um Fehlinformationen zu
vermeiden. Die betroffene Stadt hat letztlich jedoch
selbst eingerdumt, dass fir die Erforderlichkeit der
Benachrichtigung der von dem Sicherheitsvorfall
betroffenen Personen nach Art. 34 DS-GVO mafRgeb-
lich ist, ob ein ,voraussichtlich® hohes Risiko besteht,
nicht dagegen, ob ein tatsachlicher Zugriff bzw.
Abfluss der Daten erfolgt ist.

Es wurde gegen Art. 24 Abs.1i.V.m. Art. 5 Abs.2
DS-GVO (,,Rechenschaftspflicht®) verstoBen.

In einem Fall wurde als Grund fiir eine um mehrere
Monate verspatete Meldung nach Art. 33 Abs.1
DS-GVO insbesondere eine fehlende spezifische
Triage-Regel fur behordliche Datenschutzschreiben
im Posteingang bei der Stadtverwaltung angegeben.
Wir haben zudem festgestellt, dass diese Stadt als fur
die Datenverarbeitung Verantwortliche gemafR Art. 4
Nummer 7 DS-GVO bereits ab dem Zeitpunkt, in dem
sie von dem Sicherheitsvorfall erfahren hatte, die
Pflicht gehabt hatte, ihre eigene Betroffenheit sowie
das Ausmal selbst zu Uberprifen, was aber unter-
blieben war.

In einem weiteren Fall gab die betreffende Stadt an,
dass unsere Rund-E-Mail vom 13. Dezember 2024
intern nicht an die zustandige Stelle weitergeleitet
worden sei. Dadurch sei ihr erst mehr als 5 Monate
spater die eigene Betroffenheit von der Datenpanne
bewusst geworden. Durch die nicht erfolgte interne
Weiterleitung der o.g. E-Mail konnte diese Stadt uns
gegenuber nicht in ausreichendem Maf3e nach Art. 5
Abs.2 DS-GVO nachweisen, dass sie tatsédchlich die
nach Art. 24 Abs.1 DS-GVO geeigneten technischen
und organisatorischen MaB3nahmen fir eine verord-
nungsgemaBie Verarbeitung umgesetzt hat. Sie hat
somit gegen Art. 5 Abs.2 DS-GVO (,,Rechenschafts-
pflicht*) verstoBen.

Die betreffende Stadt hatte mithilfe technisch-
organisatorischer MaBBnahmen, wozu auch die Aus-
gestaltung eines funktionierenden Postlauf- und
Meldeprozesses gehdrt, dafiir Sorge tragen missen,
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dass ein Posteingang wie unsere E-Mail vom 13.
Dezember 2024 als wichtige Mitteilung gefiltert und
sodann wegen Fristlaufs unverziglich dem fir die
weitere Bearbeitung zustédndigen Mitarbeitenden
weitergeleitet wird. Sie konnte damit den Nachweis,
dass sie Uber die erforderlichen Eingangs-, Triage-,
Weiterleitungs-, Bearbeitungs- und Meldeprozesse im
relevanten Zeitraum verfligt hat, uns gegeniber nicht
fuhren.

Aus den Erfahrungen im Rahmen unserer aufsichts-
behdrdlichen Tatigkeit rund um diesen Sicherheits-
vorfall ziehen wir das Reslimee, dass alle Stadte und
Gemeinden Baden-Wirttembergs — egal, ob und in
welchem Maf sie von dem konkreten Sicherheits-
vorfall betroffen waren — gut darin beraten sind,
diesen Sicherheitsvorfall zum Anlass zu nehmen,
ihren Umgang mit personenbezogenen Daten und
den datenschutzrechtlichen Vorgaben und Anfor-
derungen zu Uberprifen: So ist es etwa ratsam, die
Funktionsfahigkeit der internen Melde-, Triage- und
Weiterleitungsprozesse bei einem Datenschutzvorfall
zu Uberprifen und sich im Fall der Einschaltung eines
Auftragsverarbeiters zu vergewissern, dass zumin-
dest eine Plausibilisierung der von diesem gelieferten
Informationen maglich ist.

Zudem ist stets das Erfordernis zu hinterfragen, ob,
wo und inwieweit vollstdndige Originaldokumente
wie z.B. Fihrerscheine, Impfnachweise oder medizini-
sche Tauglichkeitsnachweise abgespeichert werden
dirfen. Geboten ist auBerdem, bereits bei der Spei-
cherung personenbezogener Daten eine systemati-
sche Loschroutine zu implementieren.

Wir regen in diesem Zusammenhang an, dass sich die
Stadte und Gemeinden untereinander, z.B. (iber das
Feuerwehrausschuss-Gremium, austauschen, um eine
einheitliche Fristenmatrix auszuarbeiten fir die Dauer
der Aufbewahrung verschiedener Unterlagen der
Freiwilligen Feuerwehr. Dieser Vorfall zeigt, wie wich-
tig es ist, dass unnoétige ,,Datenhalden” und ,,Daten-
friedhofe” erst gar nicht entstehen. Dies begrenzt in
der Folge auch gleichzeitig das Ausmaf eines még-
lichen Sicherheitslecks und damit einhergehenden
Risiken wie ldentitatsdiebstahl z.B. bei Angriffen auf
die IT-Infrastruktur.
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Folgen Sie uns auf
Mastodon und PeerTube

Aktuelles vom Datenschutz

und der Informationsfreiheit gibt es auf
den Social Media Kanalen des LfDl
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bawu.social/@Ifdi
bawu.social/@Ifdi_pressestelle

>» PeerTube

tube.bawu.social/a/lfdi_pressestelle

Der Landesbeauftragte fir
Datenschutz und

®
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6. Neues aus der

Bul3geldstelle

Im vergangenen Jahr haben wir liber 100 BuBBgeldbescheide erlassen mit einer
Gesamtsumme von mehr als 300.000 Euro. Wir empfehlen, die Rechte der Biir-
gerinnen und Biirger bestmdglich zu wahren.

6.1. Wirksam, verhaltnis-
mafig, abschreckend

Wir haben im Jahr 2025 insgesamt 101 BuBgeldbe-
scheide erlassen mit einer Gesamtsumme von 308.850
Euro. Im Jahr 2025 sind bei uns tber 300 Neuverfahren
eingegangen, womit der bisherige Hochstwert aus dem
Jahr 2019 deutlich Uberschritten wird.

Nicht automatisch fuhrt ein BuBgeldverfahren zu
einem BufBgeld. Wenn wir BuBgelder erlassen, miissen
diese in jedem Einzelfall wirksam, verhaltnismaRig und
abschreckend sein. Bei der Bemessung der Buf3geld-
hohe ist beispielsweise zu beachten, welche Kate-
gorien von personenbezogenen Daten betroffen sind,
ob eine verantwortliche Stelle mit Vorsatz handelte, ob
sie eigene MaBnahmen ergreift, um den Datenschutz-
versto3 zu minimieren und kinftig mdglichst auszu-
schlieBen, und ob sie kooperativ ist (s. Art 83 DS-GVO).
Besonders sensibel sind zum Beispiel Gesundheits-
daten, Bankdaten oder Personalausweisdaten.

Zu den ,Klassikern® bei den BuBgeldern gehoren
nach wie vor die Bereiche der privaten Videoilberwa-
chung, der Betrieb von Dashcams im StraBenverkehr,
die Standortdatenermittlung mittels AirTags sowie
Mitarbeiterexzesse in unterschiedlichen Varianten.
Oftmals wurden nicht ausreichende technische und
organisatorische MaBBnahmen getroffen, was dann zu
DatenschutzverstoBen flhrte.
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6.2. Wenn das Haut-
screening beim Arzt zur
Daueriiberwachung in
der Dermatologie wird

Gegen die Betreiber einer groRen Hautarztpraxis haben
wir ein BuBgeldverfahren wegen eines vorsatzlichen
VerstoBes gegen Art. 6 Abs.1 Buchst. f) DS-GVO und

§ 26 BDSG gefuhrt - Grund war eine umfassende
Videolberwachung innerhalb der Praxisraume der Pati-
ent_innen und bediensteten Personen, die aus unserer
Sicht nicht zul&sig war.

Der Vorfall wurde zur Anzeige gebracht. Der Vorwurf:

In den Praxisraumen sind finf Kameras angebracht, die
(teilweise minderjahrigen) Mitarbeitenden in Bild und
Ton und auch Patient_innen in Behandlungsrdumen
aufzeichnet. Hinweise dazu sind nicht erkennbar ange-
bracht worden. Gegeniiber den Beschaftigten hat der
Arbeitgeber argumentiert, dass die Videolberwachung
zur Prozessoptimierung und Effizienzsteigerung inner-
halb der Praxis erforderlich sind. Eine Einwilligung der
Mitarbeitenden sei auch nicht erforderlich, da die bloRRe
Information ausreiche.

Wir haben uns vor Ort und mit einem richterlichen
Durchsuchungsbeschluss in der Praxis ein eigenes

Bild gemacht, die Polizei hat uns dabei unterstitzt. Das
Ergebnis: Konkret werfen wir den Betreibern der Arzt-
praxis vor, ohne Rechtsgrund mindestens im Zeitraum
von Januar 2023 bis zum Tag der Durchsuchung mit
insgesamt sieben Kameras sowohl den Praxisbereich
mit den Arbeitsplatzen, den Empfangsbereich und auch
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teilweise Behandlungsrdume im Live-Monitoring Uber-
wacht zu haben - in manchen Behandlungsraumen sind
Patient_innen zur Behandlung weitgehend entkleidet.
Die Kameras wurden demontiert und beschlagnahmt.

Wir haben festgestellt: Die BildlUbertragung samt-
licher Kameras erfolgte auf einen zentralen Monitor
im Thekenbereich. Dieser war je nach Standpunkt von
Beschéaftigten und aber auch Patient_innen einsehbar.
Betroffen waren neben dem hohen Patienten_innen-
stamm insgesamt 24 Beschaftigte bei durchgehend
starkem Patient_innenaufkommen.

Die VideoUberwachung in Praxisrédumen ist eine kom-
plexe Angelegenheit. Patient_innen missen sorgfaltig
aufgeklart werden und sich dazu verhalten kénnen,
und selbst mit einer solchen Information kann es kein
Live-Monitoring geben, dass einem Public-Viewing
gleicht. Hinzukommt: Eine rechtmafige Einwilligung im
Rahmen eines Beschaftigungsverhaltnisses unterliegt
hohen Hurden.

Neues aus der BuBgeldstelle

Bild: martialred-stock.adobe.com

Sowohl die Uberwachung von Patient_innen als auch
der Beschéftigten ist somit sehr kritisch zu hinterfra-
gen. Die Praxisbetreiber zeigen sich kooperativ. Dass
Verantwortliche einsichtig sind, ist flir uns sehr wich-
tig. Zugleich wirkt sich dies positiv fur Verantwortliche
in Bezug auf die BuBgeldhéhe aus.Wir gehen davon
aus, dass wir das Verfahren zlgig beenden kénnen.

6.3. Rechtswidriger
Einsatz von Dashcams

Verbraucher_innen werden heutzutage zu Billigprei-
sen in jedem GroBmarkt und Uber Internetanbieter
eine Vielzahl sog. Dash(board)cams angeboten. Mit
diesen Kameras kann man dann den StraBenverkehr
vom Fahrzeuginneren aus zu allen Seiten filmen - auch
wenn das Fahrzeug beispielsweise dauerhaft beim Ein-
kaufen geparkt wird.
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Eine Speicherkarte von 512 GB garantiert, dass die Auf-
zeichnungen Uber mehrere Jahre erfolgen kann. Die
Kameras ermoéglichen heute auch Bildaufzeichnung in
einer besseren Qualitét als HD.

Zurlckliegend hatten wir eine Vielzahl an BuBgeld-
verfahren im Bereich Dashcam, insbesondere seit sich
die Polizei mit dieser Thematik verstarkt im Rahmen
von Verkehrskontrollen befasst. Neben gemeinsamen
Kontrollen mit der Polizei im Bereich der ,Tuning-
Szene” und an gefahrengeneigten Rennstrecken flr
Motorrader, haben wir in diesem Jahr auch mehrere
Schulungen durch die BuBgeldstelle organisiert. Etwa
1000 Polizeibeamt_innen haben an den Schulungen
teilgenommen.

Nahezu immer wird bei den Ermittlungen festgestellt,
dass Uber einen langen Zeitraum hinweg mittels der
verbauten Kameras (Dashcam) dauerhaft und anlass-
los der ruhende und flieBende StraBenverkehr aufge-
zeichnet und die Daten dauerhaft auf der Speicherkarte
verbleiben. Dies erstreckt sich neben den Bildaufzeich-
nungen auch auf die Anfertigung von Audioaufnahmen.
Das bedeutet: Es wurden in unzuldssiger Weise perso-
nenbezogene Daten verarbeitet. Diese Aufzeichnungen
erfolgten oft aus mehreren Kameraeinstellungen - so
wurden Fahrzeuge mit Kennzeichen sowie andere
Verkehrsteilnehmer vor und hinter dem Fahrzeug auf-
gezeichnet.

So etwas kann teuer werden: Je nach Art und Dauer der
Aufzeichnungen wurde zuriickliegend gegenliber den
Fahrzeughalter_innen bzw. den Fahrzugfihrer_innen
ein BuBgeld in Hohe von 1000 bis 2000 Euro verhangt.

Obwohl uns das Thema Dashcams schon langer
begleitet, soll an dieser Stelle noch einmal darauf hin-
gewiesen werden, wie der Einsatz solcher Kameras
rechtlich einzuordnen ist. Die Zuldssigkeit des Ver-
wendens einer Dashcam richtet sich nach Art. 6 Abs.1
Buchst. f) DS-GVO. Danach ist eine Videoaufzeichnung
als spezielle Form der Datenverarbeitung nur zulassig,
soweit diese nicht dauerhaft und anlasslos aufzeichnet.
Die Aufzeichnungen muissen auch zur Wahrnehmung
berechtigter Interessen fur konkret festgelegte Zwecke
erforderlich sein und es dirfen keine Anhaltspunkte
daflr bestehen, dass schutzwirdige Interessen der
Betroffenen liberwiegen. Die (versteckte) Beobachtung
und Aufzeichnung von StraBenverkehrsteilnehmern in
zumindest nicht geringem Umfang stellt einen schwe-
ren Eingriff in das Recht auf informationelle Selbst-
bestimmung der Betroffenen dar. Dementsprechend

150

ist eine permanente und anlasslose Aufzeichnung des
gesamten Geschehens auf und entlang der Fahrstrecke
zur Interessenwahrnehmung nicht erforderlich und
damit in jedem Fall unzulassig.

Das nachvollziehbare Bedurfnis zum Betrieb einer
Dashcam besteht gerade deshalb, da nahezu alle
Verkehrsteilnehmenden im Schadensfall vertraglich
verpflichtet sind, GUber ihre Kraftfahrzeug-Haftpflicht-
versicherung oder im Rahmen einer bestehenden Voll-
kaskoversicherung eine Selbstbeteiligung zu leisten.
Diese Eigenbeteiligung betrifft sowohl Schaden am
eigenen Fahrzeug bei einer Vollkaskoversicherung

als auch mogliche Regressforderungen aus der Haft-
pflichtdeckung.

Ein zulassiger Einsatz der Kamera liegt aber aus-
schlieBlich dann vor, wenn erst im Falle eines Unfalls
oder einer Gefahrenbremsung die Aufnahme mittels
eines durch Unfallsensoren ausgeldsten automatisier-
ten Uberschreibungsschutzes dauerhaft gespeichert
werden. Hier handelt es sich aber auch nur um eine
kurze Speicherdauer von 30 Sekunden. Dieser Zeitraum
ist ausreichend, um einen Beweis zur Unfallverursa-
chung flhren zu kénnen.

Ob ein Gerat technisch datenschutzkonform betrieben
werden kann, ist daher vor der Inbetriebnahme zu pri-
fen. Kbnnen bestimmte Funktionen - etwa die Begren-
zung der Aufzeichnung auf konkrete Anlasse oder eine
automatische Léschroutine - nicht umgesetzt werden,
ist der Einsatz der betreffenden Kamera zu unterlassen.
Technische Mangel oder Herstellervorgaben heben
die Pflichten des Verantwortlichen nicht auf. Dieser
Umstand ist Uberaus bedauerlich, da uns bislang noch
keine mobile Dashcam zur Prufung vorlag, die daten-
schutzkonform betrieben werden kann. Ausfiihrungen
in der Betriebsanleitung zum datenschutzkonformen
Betrieb sucht man leider oftmals vergeblich.

Actioncams: ,,Schau mal, wie ich mich mit
dem Motorrad in die Kurve lege!“

Bei sogenannten Fun- und Actioncams an Zweira-
dern ist anzumerken, dass diese erst gar nicht fir den
Betrieb im 6ffentlichen StraBenverkehr bestimmt sind.
Diese besondere Kamerasorte als Action und Fun-Pro-
dukt wurden von Herstellern fir einen anderen Zweck
als den Einsatz im 6ffentlichen StraBenverkehr konzi-
piert. So wird in einem Werbevideo eines Herstellers
explizit auf den Outdoor-Einsatz unter Wasser beim
Tauchen, Bergsteigen, Heliskiing, Downhill verwiesen.
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In diesen Fallen stellt ein mehrstiindiges Filmen im
Dauerbetrieb dann auch kein Problem dar.

Technisch ist es bei diesen Kameras auch gar nicht
moglich, die zeitliche Dauer auf eine anlassbezogene
Aufzeichnung zu einem Unfallgeschehens oder einer
Gefahrenbremsung zu begrenzen.

Diesen Umstand bemerken auch immer wieder Motor-
radfahrer_innen. Diese fihren dann als Argument an,
dass eine gefahrenfreie Bedienung des Gerats wahrend
der Fahrt nicht méglich ist, weshalb die Aufzeichnun-
gen auch vor Fahrtantritt gestartet werde.

Eine Motorradfahrerin fihrte im Anhérungsverfahren
zudem aus, dass diese sich bei der Bedienung wéhrend
der Fahrt nicht ausreichend auf den StraBenverkehr
konzentrieren kdnne. Auch ware eine problemlose
manuelle Bedienung zum An- und Ausschaltern der
Kamera mit den geflitterten Motorradhandschuhen
als Ubliche Ausstattung beim Motorradfahren Uberaus
hinderlich. Wir glauben das unbedingt - und bei der
Auswertung der Kamera durch unsere BuBgeldstelle
konnte dieser Umstand auch deutlich auf mehreren
Videos erkannt werden. Aber wie gesagt: Diese Kame-
ras sind nicht furs Motorradfahren geeignet.

In samtliche zurickliegenden Verfahren zeichneten
die Kameras auch den Ton auf. Deutlich wahrnehm-
bar waren daher durchaus auch mal Streitgespréache
mit dem Ehepartner oder den Beteiligten nach einem
Unfall, ausgesprochene Beleidigungen gegeniber
anderen Verkehrsteilnehmenden oder abschlieRend
dann meist das Gespréach mit der Polizei im Rahmen
der Verkehrskontrolle vor der erfolgten Sicherstellung
der Kamera. Als wir die Speicherkarten ausgewertet
und dafir die abgelegten Dateien gedffnet haben,
donnerte uns vor allem aber die Musik des Radios ent-
gegen, es gab zeitweise auch Gesangseinlagen von
Fahrzeugfihrer_innen. So amisant das klingen mag -

und jedem sei die eigene Gesangseinlage gegénnt und
die ist auch datenschutzrechtlich nicht zu beanstanden
- dauerhafte Ton- und Bildaufzeichnungen von anderen
Verkehrsteilnehmenden sind schon eher kostspielige
Angelegenheiten.

Tonaufzeichnungen im Taxi

Tonaufzeichnungen durch eine Dashcam kénnen
durchaus auch nitzlich sein und einen erheblichen
Beweiswert haben. Gleichfalls steht man aber unter
Umstanden mit dem Gesetz im Konflikt. Das bekam ein
Taxi-Unternehmen zu spiren.

In einem Taxi erfolgte durch den Einzelunternehmer
Uber einen langen Zeitraum eine anlasslose und dauer-
hafte Innenraumiberwachung mit einer Innenraum-
Dashcam bei der nicht nur Bildaufnahmen, sondern
auch Tonaufzeichnungen vorgenommen wurden. Diese
Form der Uberwachung betraf die Fahrgéste im Fahr-
zeug, sowie Passanten beim Ein- und Ausstieg, ohne
dass diese Personen Uber die Aufnahme informiert
wurden und ihre Einwilligung erklért hatten. Die Kame-
raeinheit war so installiert, dass der Innenraum voll-
standig erfasst wurde.

Der Vorfall wurde durch geschadigten Kunden zur
Anzeige gebracht, nachdem in einem Zivilverfahren
der Rechtsanwalt Videosequenzen mit Ton als Beweis-
mittel eingebracht hatte. Diese enthielten Gesprachs-
inhalte zur Hohe des verhandelten Fahrtpreises. Auf-
grund der Kooperation mit unserer Behdrde erging nur
ein BuBgeld im mittleren vierstelligen Bereich gegen
den Betreiber.

@ Infokasten

Nutzenden (Art. 4 Nr. 7 DS-GVO).

Fahrzeughalter_innen sind fir die Einhaltung der datenschutzrechtlichen Bestimmungen verantwortlich,
insbesondere wenn diese auch als Fahrzeugfiihrer_innen die tatsdchliche Gewalt tGber das Fahrzeug und
deren Geratschaften austben. Die datenschutzrechtliche Verantwortlichkeit fir die Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit dem Einsatz solcher Gerate liegt unstrittig beim jeweiligen

Neues aus der BuBgeldstelle
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6.4. Datenschutz im
Bereich der Immobilien-
branche

Zurickliegend mussten wir feststellen, dass es im
Bereich der Maklerbranche in Sachen Datenschutz
noch erheblichen Nachholbedarf gibt. Seit Inkrafttreten
der DS-GVO im Mai 2018 scheint es, als hatten einige
MaklerbUlros lediglich standardisierte Datenschutz-
hinweise auf inren Webseiten lbernommen, ohne sich
zuvor eine fachliche Beratung eingeholt zu haben.

Der ,,unentschlossene” Hausverkaufer

Ein Fall hat uns besonders beschaftigt: Offenbar hatte
ein Makler lange nach einem Kaufer fir eine Immobilie
gesucht, und als der Kaufer endlich gefunden wurde,
sprang der Verkaufer ab und wollte nicht mehr verkau-
fen. Er kiindigte den Maklervertrag ohne Begriindung.
Provision adé? Nicht mit mir, dachte sich der Makler
wohl.

Aus Angst, dass hier der Verkauf hinter dem Ricken
des Maklers abgewickelt wird und dem Makler damit
die Provision entgehen kdnnte, Ubersandte dieser dem
abgesprungenen Verk&ufer eine Liste mit einer hohen
Anzahl von sogenannten ,Kaufinteressenten® mit
Vor- und Nachnamen, Wohnanschriften, sowie deren
telefonische und elektronische Erreichbarkeit. Die
Ubermittlung erfolgte, nachdem sich der Verkaufer
vom Maklervertrag ,,gelost” hatte, einhergehend mit
der Erklarung vom Verkauf seiner Immobilie Abstand
nehmen zu wollen.

Erganzend erfolgte durch den Makler noch der Hin-
weis auf die vertragliche Vereinbarung, dass ein
falliger Provisionsanspruch bestehen wiirde, sollte es
nachtraglich mit einem der genannten Personen auf
der Liste zu einem spateren notariellen Kaufvertrag
hinsichtlich der Immobilien kommen. Die Interes-
sentenliste wurde mit einer Beschwerde bei unserer
Behdrde zur rechtlichen Bewertung und etwaiger
Sanktionierung eingereicht.

Auch wenn es nicht wirklich Uberzeugend klingt,

als Makler ,sicherheitshalber” eine umfangreiche
Namensliste einem potenziellen Verkaufer zu schi-
cken, hat ein solches Verhalten zunachst eine mdg-
liche Grundlage: Grundsétzlich kann nach der Recht-
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sprechung ein berechtigtes Interesse des Maklers an
der Verarbeitung personenbezogener Daten bestehen,
wenn dies erforderlich ist, um seinen Provisionsan-
spruch gemaRi § 652 BGB durchzusetzen.

Doch ganz so einfach ist es dann doch nicht. Die Ver-
arbeitung nach Art. 6 Abs.1 Buchst. f) DS-GVO setzt
bei einem berechtigten Interesse auch eine umfas-
sende Interessenabwédgung voraus.Das Interesse

des Maklers an der Geltendmachung des Provisions-
anspruchs muss schwerer wiegen als das Recht der
betroffenen Personen auf den Schutz ihrer Daten. Das
bedeutet Ubersetzt: Flir den Zweck angemessen ware
eine auf das notwendige Mal beschrankte Liste. Aus-
reichend ware daher gewesen, lediglich den Namen
und die Wohnanschrift zu Gbermitteln. Die Weitergabe
einer Interessentenliste mit einer umfassenden Daten-
fulle war demnach unverhéltnismaBiig und stellte
zumindest einen VerstoR gegen den Grundsatz der
Datenminimierung i.S.Art. 5 Abs.1 Buchst. ¢) DS-GVO
dar.

Aber lag ein wirksamer Provisionsanspruch Uberhaupt
vor? Nach genauerer Betrachtung war ein wirksamer
Provisionsanspruch nach unserer Bewertung noch gar
nicht entstanden, da die erbrachten Leistungen des
Maklers gegentiber den ,Interessenten” noch nicht
ausreichend dargelegt wurden.

Bei der Erstellung von Kundenlisten hat der Makler
daher fiir das jeweilige Immobilienangebot eine klare
Unterscheidung und Abgrenzung der einzelnen Inter-
essentengruppen vorzunehmen. Hier fehlte es bereits
an ausreichenden und nachvollziehbaren Differenzie-
rungen und Abstufung der Interessenten als Kaufer.

Zur Einordnung, was eine nachvollziehbare Differen-
zierung meint: Viele Interessenten lassen sich ledig-
lich Gber aktuelle Angebote auf dem Wohnungs- und
Immobilienmarkt informieren, ohne dass die Bereit-
stellung des vollstédndigen Exposés und der dazuge-
horigen Adressangabe und Angaben zum Verkaufer
ergeht. Der ndchste Schritt besteht dann darin, dass
der Interessent aufgrund eines konkreten Kaufinter-
esses eine weitergehende Beratung durch den Makler
erhéalt, insbesondere durch telefonische Abstimmun-
gen oder die Ubersendung eines vollstandigen Expo-
sés mit Adressangabe und Lage-/Aufteilungsplane).
AnschlieBend wird in der Regel dann im Rahmen von
einem oder mehreren Besichtigungsterminen ein
konkretes Kaufinteresse nachgewiesen und es erfolgt
beispielsweise eine Einsichtnahme in anonymisierte
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Grundbuchausziige oder ein konkretes Kaufpreis-
angebot wird abgegeben. AbschlieBend dann erfolgt
das Ausfillen des Datenblattes zur Vorbereitung des
notariellen Kaufvertrages und die Ubermittlung der
Verkauferdaten, sowie die vollumféngliche Einsicht

in sémtliche Dokumente. Von der bloBRen Interessen-
bekundung bis zum konkreten Preisangebot gibt es
also unterschiedliche Wegmarken, Leistungen, die ein
Makler erbringt.

Bei den auf der Gbersandten Liste des hier bespro-
chenen Maklers handelte es sich aber gerade um aus
dem gesamten Bundesgebiet aufgelisteten Personen,
die ihre persdnlichen Daten hinterlieBen, um in wie-
derkehrenden Abstanden auf aktuelle Wohnungsan-
gebote aufmerksam gemacht zu werden. Um einen
begriindeten Provisionsanspruch auszuldsen, bedarf
es aber — wie beschrieben, einer Mehrleistung des
Maklers.In der Folge war die Sache ziemlich eindeu-
tig: Die Ubersendung der Gesamtliste erfolgte durch
den Makler in unzuléssiger Weise. Ein berechtigtes
Interesse nach Art. 6 Abs.1 Buchst. f) DS-GVO in Ver-
bindung mit § 652 BGB hat demnach auch nicht vor-
gelegen.

Der Makler lieR das gesamte Geschaftsmodell in der
Folge auf Herz und Nieren durch einen Rechtsanwalt
Uberprifen. Diese Art der Mitwirkung wurde von uns
bei der BuBgeldbemessung. Der Betroffene wurde
dennoch mit einem hohen vierstelligen Betrag sank-
tioniert.

Nachhaltige Kundenbindung im Konflikt mit der
Speicherzeitbegrenzung

Ein Beschwerdefihrer meldete sich bei uns und teilte
mit, dass er nach einer Gesamtdauer von 16 Jahren
noch bei einem Makler auf der Kundenliste war, obwohl
dieser ihm nur einmalig auf Anforderung ein Immo-
bilienangebot Gbermittelt hatte. Nach vielen Jahren
erhielt der ,,Altkunde” unaufgefordert eine Werbemail
mit einem Immobilienangebot auf dessen Mailadresse.

Wir haben uns den Sachverhalt angesehen. Die Ermitt-
lungen zeigten, dass hier tatsdchlich noch antiquierte
Daten in Form einer damals vergebenen Kundennum-
mer, Vorname, Nachname, Wohnanschrift und die Mail-
adresse im System des Maklers existierten.

Wie sich gezeigt hat, existierte innerhalb des Betriebes

kein funktionierendes Datenldéschungskonzept, mit-
hin wurde gemaf Art. 32 DS-GVO der Verpflichtung
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von technisch-organisatorischen MaBnahmen zur
ordnungsgemafien automatisierten Pflege der existie-
renden Kundendatei nicht nachgekommen. Nach Art.
5 Abs.1 Buchst. e) DS-GVO diirfen personenbezogene
Daten nur so lange gespeichert werden, wie dies fur
einen bestimmten Verarbeitungszweck erforderlich ist
(,Grundsatz der Speicherbegrenzung®).

Hat sich ein Kunde also ausschlieBlich fur eine
bestimmte Wohnung interessiert, so sind nach Absage
des Interessenten bzw. nach dem vermittelten Verkauf
oder Vermietung dieser Immobilie die Interessenten-
daten zumindest nach Verstreichen der gesetzlichen
Verjahrungsfristen zu l&schen. Provisionsanspriiche
verjahren binnen drei Jahren (§ 195 BGB), beginnend
mit dem Schluss des Jahres, in dem der Anspruch ent-
standen ist.

Auch bei einem allgemeinen Auftrag eines Interessen-
ten zur Dauervermittlung einer Immobilie diirfen die
Daten zwar fortlaufend gespeichert werden. Hier hat
aber eine Routine fir die L6schung von Interessenten-
daten oder ein Turnus fiir eine regelméBige Uberprii-
fung zu erfolgen, ob der Betroffene tGberhaupt noch
Interesse an der Erfullung des Vermittlungsauftrags
hat. Ist der Betroffene an der Vermittlung nicht mehr
interessiert, sind die Daten zu l6schen. Die vorliegen-
den Datenspeicherung der Kundendaten Gber mehr als
15 Jahr war demnach unzulassig. Der Verantwortliche
hat dann auch nachvollzogen, was wir ausgefihrt
haben, und hat kooperiert. Dies flhrte dazu, dass das
BuBgeld erheblich gesenkt wurde.

Protokolle der letzten WEG-Versammlungen
plétzlich im Internet

Nur noch in den wenigsten Fallen erfolgt eine Versen-
dung eines ausgedruckten ,Exposé“ fur ein Immobilien-
angebot auf dem Postweg. Im Rahmen der Tatigkeit
eines Immobilienmaklers werden die Angebote oftmals
auf Immobilienplattformen eingestellt und es werden
auch relevanten Dokumente, die der Verkaufer an den
Makler Gbergeben hat, hochgeladen. Im hier bespro-
chenen Fall wurden jedoch alle Dokumente durch
einen Makler online gestellt, insbesondere auch solche,
die ,Internes” zum Zusammenleben der Hausgemein-
schaft und der Wohnungseigentiimergemeinschaft
beinhalteten. Das war, so viel sei hier schon verraten,
keine gute Idee.

Bei den betreffenden Dokumenten handelte es sich
um Protokolle der letzten Eigentimerversammlungen
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mit namentlicher Erwahnung der Eigentiimer. Beschei-
nigungsvorlagen beim Finanzamt, Wirtschaftspléne,
Jahresendabrechnungen fur Heizung, Warmwasser und
Kaltwasser und vieles mehr. Es wurden unzuldssiger
Weise eine Vielzahl personenbezogener Daten von
Mietern und Eigentimern auf der Verkaufsplattform
offengelegt.

Wie sich im weiteren Verlauf gezeigt hat, lag der Fehler
darin, dass die zuvor eingescannten und digitalisierten
Dokumente innerhalb der Makler-Software im falschen
Ordner abgelegt wurden, wodurch beim Hochladen auf
die Internetplattform auch diese vertraulichen Doku-
mente erfasst wurden.

Bis der Fehler erkannt und die Dokumente wieder
runtergenommen wurden, waren die Dokumente mit
den personenbezogenen Daten fiir Besucher_innen der
Internetplattform Gber mehrere Tage &ffentlich zugéng-
lich. Unstrittig wurden daher personenbezogene Daten
der Eigentimergemeinschaft veroffentlicht, ohne tGber
eine Rechtsgrundlage i.S.Art. 6 Abs.1 DS-GVO zu ver-
fligen. Es bestand weder eine Einwilligung der betroffe-
nen Personen noch eine anderweitige rechtliche Grund-
lage, die die Verotffentlichung der Daten gestattet hatte.

Auch wurde gegen den Grundsatz der Vertraulichkeit
und Sicherheit verstoBen, der in Art. 5 Abs.1 Buchst. f)
DS-GVO (,Integritat und Vertraulichkeit”) festgelegt
ist. Dieser verpflichtet Verantwortliche dazu, geeig-
nete technische und organisatorische MaRnahmen zu
ergreifen, um die Vertraulichkeit und Sicherheit der
Datenverarbeitung zu gewéhrleisten. Fir den Prozess
des Einstellens von vertraulichen Dokumenten im
richtigen Ordner war bislang kein ausreichender Kont-
rollmechanismus implementiert, um die Fehlbedienung
der Makler-Software und die anschlieBende Veroffent-
lichung sensibler Daten zu verhindern. Der fahrlassige
Verstof3 wurde mit einem angemessenen BuBBgeld im
mittleren vierstelligen Bereich sanktioniert.

6.5. Vom Laster gefallen

Zuruckliegend Ubergab uns die Polizei einen interes-
santen Fall. Ein aufmerksamer Blrger hatte bemerkt,
dass ein Entsorgungsfahrzeug auf der Fahrt zum Ent-
sorgungshof einen Teil seiner Papierladung aus dem
Container auf der Fahrbahn verloren hatte. Dieses
Entsorgungsunternehmen ist ausschlieB3lich fur die
Entsorgung des normalen Papiermills zustandig,
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nicht jedoch fir die Datenmiillentsorgung und die Ver-
nichtung von Unterlagen.

Die hinzugezogenen Polizeibeamten erkannten, dass
es sich hier um Dokumente eines ortsansassigen
Automobilhandlers handelt. Dieses Uberregional
tatige Unternehmen vertreibt eine Vielzahl an hoch-
wertigen Fahrzeugen von namhaften Herstellern, die
von den potentiellen Kunden oftmals auch (nur) zur
Probe gefahren werden. Fir diese Fahrten werden von
dem Unternehmen zur Sicherheit eine Kopie des Per-
sonalausweises und des Fuhrerscheins des Entleihers,
der Entleiherin, angefertigt, die nach Riickgabe des
Fahrzeuges nach einiger Zeit entsorgt werden. Glei-
ches gilt auch fiir die Vertrage zu den Probefahrten.
Solche Unterlagen fielen nun vom Laster — und flhr-
ten zu einem betrachtlichen BuBgeld.

Bei der Entsorgung der Unterlagen kam es zu einer
rechtswidrigen Offenlegung der sensiblen personen-
bezogenen Daten. Die hausinterne Konzeption des
Unternehmens sah bislang vor, dass am jeweiligen
Arbeitsplatz zwei Behéltnisse stehen, die zwischen
PapiermUll und Datenmill unterscheiden. Fir die
Entsorgung des Datenmills waren ausschlieBlich die
Mitarbeitenden zusténdig, nicht jedoch das Reini-
gungsunternehmen. Der Datenmill war an einem zen-
tralen Dokumentenbehaltnis zu entsorgen, was aber
an diesem Tag nicht so erfolgte.

Nicht ermitteln lie3 sich im Zuge des Verfahrens, wer
die Vertrédge zu Probefahrten, Fiihrerschein- und Per-
sonalausweiskopien der Kunden im Ublichen Papier-
mull deponierte. Festgestellt haben wir aber, dass das
Automobilunternehmen eine nicht ausreichende und
lickenhafte Zwischenlagerung des Datenmills an den
Arbeitsplatzen der jeweiligen Mitarbeitenden betrie-
ben hat. Dies zeigte sich gerade daran, dass Kopien
von Personalausweisen und Fihrerscheinen mit per-
sonenbezogenen Daten in offenen Millbehaltnissen
an den jeweiligen Arbeitsplatzen zwischengelagert
wurden. Die Verantwortung zur finalen Entsorgung in
einem zentral gelegenen geschlossenen Datenmiill-
container wurde auf den einzelnen Mitarbeitenden
Ubertragen.

Das Bereitstellen eines Datenentsorgungscontainers
an einer zentralen Ortlichkeit in der Firma und damit
verbundenen langen Wegen fir die Beschéaftigten
stellt keine ausreichende technisch-organisatorischen
MaBnahme flr ein groBes Unternehmen i.S. Art. 32
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DS-GVO dar. Wie sich hier gerade wieder gezeigt hat,
besteht die konkrete Gefahr, dass Datenmdll offen in
den Millbehaltnissen am jeweiligen Arbeitsplatz zwi-
schengelagert wird. Es andert dann auch nichts, dass
eine klare Zustandigkeitsregelung zur Entsorgung
betriebsintern existiert. Eine Sichtung des Datenmiills,
eine Speicherung durch Abfotografieren oder Weg-
nahme konnte jederzeit vorgenommen werden.

Wir vertreten die Position, dass offensichtliche Licken
und daraus resultierende Gefahren fir die Betroffenen
sich mit vereinfachten organisatorischen MaBB3hahmen
schlieBen lassen, mit einer Dienstanweisung zu Las-
ten der Beschéaftigten lésst sich das nicht regeln. Die
Tatsache, dass unbekannte Dritte die Vertragsunter-
lagen mit den Kopien von Ausweisen und Fihrerse-
heinen auf offener StraBe auffanden, zeigt gerade die
Gefahren dieser Regelungslicke. Durch die Offenle-
gung der Kundendaten im Rahmen der finalen Entsor-
gung Uber den Ublichen Papiermiill hatte das Unter-
nehmen in zumindest fahrlédssiger Weise gegen Art.

5 Abs.1 Buchst. f) DS-GVO verstoBen. Auch das Ver-
lieren der ,Ware“ durch das Entsorgungsunternehmen,
welches zur tatsdchlichen Offenlegung gegeniber
Dritten gesorgt hat, ist dem Unternehmen zuzurech-
nen, da derartige Pannen bei einer datenschutzrecht-
lich ungesicherten Entsorgung von handelsiblichem
PapiermUll nie ganz auszuschlieBen ist.

Das Unternehmen ist unseren Ausflihrungen gefolgt
und war kooperativ. Das BuBgeld wurde entsprechend
reduziert und auf 120.000 Euro festgesetzt.

6.6. Mitarbeiterexzesse
werden sanktioniert

Unsere BuBgeldstelle musste sich auch in diesem Jahr
wieder mit einer Vielzahl von Fallen des Mitarbeiter-
exzesses auseinandersetzen. Anfang des Jahres 2025
schlossen wir ein Verfahren ab, welches dann auch
gesellschaftlich viel diskutiert wurde. Ein Polizeibeam-
ter musste wegen einer rechtswidrigen Datenabfrage
ein hohes BuBBgeld von 3500 Euro zahlen. Unsere
Ermittlungen zeigten: Der Polizeibeamte handelte aus
frauenfeindlichen Motiven.

Der junge Polizeibeamte musste das Bu3geld zahlen,

weil er ohne dienstlichen Anlass eine unrechtmaBige
Abfrage im Melderegister mit den Daten einer zuvor

Neues aus der BuBgeldstelle

kontrollierten Frau durchfiihrte. Ziel war es, das hinter-
legte Lichtbild der Person einzusehen um sich danach
im internen Kollegenkreis mit dieser ,, Trophae“ zu
bristen. Die befremdliche Abfragepraxis erlduterte

er dahingehend, dass er Frauen auf einer Schénheits-
skala nach Punkten von 1 bis 10 bewertet und ab
einem bestimmten Wert ein Lichtbild von der Person
im Melderegister abruft. Dieses Verhalten zeigt nicht
nur einen schwerwiegenden Datenschutzverstol3,
sondern offenbart eine sexistische und frauenfeind-
liche Gesinnung, die mit den Grundwerten der Gleich-
berechtigung bei der Polizei Baden-Wirttemberg
unvereinbar ist.

Polizeibeamte haben Zugang zu sehr sensiblen Daten
von Blrger_innen, genieBen ein hohes Vertrauen in
der Bevdlkerung. Sie missen verantwortungsvoll mit
den ihnen im Rechtsstaat zugewiesenen Durchset-
zungsrechten umgehen. Polizeibeamte dirfen dienst-
liche Datenbanken nicht fir private Zwecke nutzen.

Der Bemessung zur Bu3geldhdhe liegt jeweils eine
Einzelfallprifung zu Grunde. Hier fiel die Sanktionie-
rung wegen der diskriminierenden Herabwirdigung
verschéarfend aus.

Erfahren wir von einer missbrauchlichen Nutzung

von dienstlichen Datenbanken zu privaten Zwecken,
sanktionieren wir dieses Fehlverhalten konsequent.
Andere Bereiche stehen der Polizei in nichts nach. So
wurden gleichfalls Verfahren gegen Mitarbeitende aus
dem Jobcenter, Beschéftigte aus der Kommunalver-
waltung, aber auch Bankkaufleute bei Kreditinstituten
gefiihrt. Diese hatten auch auf die jeweiligen Informa-
tions- und Auskunftssysteme rechtswidrig und aus
einer privaten Motivationslage zugegriffen.
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7. Zahlen

7.1. Statistische Ubersicht

Zeitraum jeweils vom 1. Januar bis 31. Dezember

Beschwerden

Kontrollen

Beratungen'

Anmeldungen Bildung- und
Beratungszentrum BIDIB

Datenpannen

BuBgeldverfahren
(eingeleitet)

Beteiligung an Gesetz-
gebungsverfahren 2

" ohne telefonische Beratung

2 Norm- und Gesetzgebungsverfahren sowie Verordnungen und Verwaltungsvorschriften (vgl. dazu auch Kap. 3., S. 30 ff.)

158

2017

3058

55

1786

121

2018

3902

13

4440

900

138

2019

3757

111

3842

2030

233

2020

4782

31

3285

785

2321

174

2021

4708

10

2206

2016

3136

136

2022

3796

33

1935

3255

2747

213

2023

3817

71

1682

3731

2913

185

2024

4034

54

1360

4470

3559

243

92

2025

7673

33

934

3205

4059

314
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