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1. Teil: Zur Situation

Was wird aus dem Datenschutz? Bleibt er bei dem Wettlauf zwi-
schen Technik und Recht auf der Strecke oder gelingt bei den
Verdnderungen unserer Zeit, ihm den Platz zu verschatfen, der ihm
zukommt? Dies waren die wichtigsten Fragen des Jahres 1985. Um
sie wird zur Zeit noch gerungen.

Zunéchst schienen in dieser Auseinandersetzung die Aussich-
ten fiir den Datenschutz gar nicht so ungiinstig zu sein. Immerhin
gab und gibt es das Volkszihlungsurteil 1983 mit seinen deut-
lichen Vorgaben, welche Richtung im Datenschutz einzuschlagen
ist. Diese Vorgaben und die Unwégbarkeiten und Risiken durch
den stindig wachsenden Einsatz der modernen Informations- und
Kommunikationstechniken hétten eigentlich — sollte man meinen
— gentigend Schubkraft entwickeln miissen, um tatsidchlich zu ei-
ner entscheidenden Verbesserung des Datenschutzes zu gelangen.
Dem ist jedoch leider nicht so.

GewiB, eines bewirkte das Volkszdhlungsurteil: Die Gesetzge-
bungsmaschinerie lief an. Gesetzesformulierer waren gefragt. Je-
denfalls auf Bundesebene schmiedete man allenthalber Gesetz-
gebungspléne. Zieht man jedoch Bilanz nach all diesen Aktivitaten
und Anstrengungen, dann mufi das Ergebnis erniichtern. Bisher
blieb es {berwiegend bei Entwiirfen. Vor allem haben wir noch
keine neuen allgemeinen Datenschutzgesetze. Auch stehen die
notwendigen gesetzlichen Regelungen im Sicherheitsbereich nach
wie vor aus. Zwar sollen sich die Koalitionsfraktionen des Deut-
schen Bundestags inzwischen nach langen Verhandiungen iiber
einige wichtige Komplexe aus diesem Bereich geeinigt haben. Un-
klar ist jedoch noch, wie diese Einigung aussieht. Der Offentlich-
keit liegen bislang keine ausformulierten Gesetzentwiirfe vor. Fs
gibt alleir Kommentierungen allgemeiner Art. Sie lassen befiirch-
ten, daB von dem angekiindigten groBen Durchbruch zu mehr Da-
tenschutz keine Rede sein kann.

1. Die GroBwetterlage

Wegen des politischen Klimas, das derzeit den Datenschutz um-
gibt, kann dies den Kenner der Situation kaum verwundern.
Wenn je im unmittelbaren AnschluB an das Volkszahlungsurteil
ein Hauch von Datenschutzfriihling zu spiiren war, dann ist er
langst hinweggeweht, Das Klima ist merklich frostiger gewor-
den. Der Widerstand gegen den Datenschutz in Politik, Wirt-
schaft und Verwaltung ist spiirbar gewachsen. Die in meinem
letzten Bericht geschilderte Strategie der Schadensbegrenzung
trug Friichte. Schon sind wir wieder in einer Zeit, in der manche
Politiker — &hnlich dem ceterum censeo des alten Cato in Rich-
tung Karthage — Stellungnahmen zu Sicherheitsfragen nicht
glauben abgeben zu kénnen, ohne gleichzeitiq den ,iiberzoge-
nen Datenschutz” zu kritisieren. Wie in der Zeit vor dem Volks-
zéhlungsurteil feiern Schlagworte wie Datenschutz = Taten-
schutz wieder fréhliche Urstinde. Wann immer irgendwo eine
Panne passiert, eine Spionageaffare aufgedeckt, ein Verbrechen
begangen und nicht sofort aufgeklart wird, sofort findet sich der
passende Siindenbock: der iberzogene Datenschutz. In geradezu
klassischer Manier zeigte sich dieser Automatismus nach der
Flucht eines leitenden Mitarbeiters des Bundesamts fiir Verfas-
sungsschutz in die DDR. Sofort stimmten einige Politiker und

10
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Publizisten wieder einma! das Lied vom lberzogenen Daten-
schutz an. Dabei konnte man doch wahrlich nicht behaupten, im
Falle Tiedge hatten dessen Vorgesetze wegen des Datenschutzes
zu wenig gewuBt. Nicht immer liegt die Unsinnigkeit des Vor-
wurfs gegen den Datenschutz allerdings so klar auf der Hand.
Oft genug machen sich die Apologeten von Sicherheit und Ord-
nung die weit verbreitete Unwissenheit iiber den Datenschutz,
was er erlaubt und was er verbietet, zunutze und malen ein
Zerrbild an die Wand, das in keiner Weise mit der Realitdt iiber-
einstimmt. Da die Fragen der inneren und &uBeren Sicherheit
selbstverstindlich jeden zu Recht heriihren, bedarf es keiner
grofen Phantasie, um sich auszumalen, welche Wirkung ein
solches Vorgehen auf die Uffentlichkeit und das politische Klima
hat.

Diese Tendenz trifft mit einer ganz anderen Entwicklung zusam-
men: dem wachsenden Einsatz der modernen Informations- und
Kommunikationstechniken und des damit einhergehenden Aus-
rufes der Informationsgesellschaft. Die Euphorie, die ob dieser
herrlichen Zukunftsaussichten allenthalben ausgebrochen ist,
laft die Frage schon gar nicht mehr ernsthaft aufkommen, wel-
che Auswirkungen dies alles auf die Freiheit des Menschen hat,
welche Risiken bestehen und wie man ihnen begegnen kann.
Wer dies gleichwohl tut, ¥duft Gefahr, in die Ecke der Kultur-
pessimisten, Norgler und ewig Gestrigen gestellt zu werden,
die den Anschlu8 an die Zukunft verpa8t haben. In einem scl-
chen Klima besteht mehr Interesse fir die Frage, wie sich Infor-
mationen nutzen lassen, als fiir die Frage, welche Kommunika-
tion unterbleiben muf. Am treffendsten findet sich diese Hal-
tung in der Aussage eines Politikers aus Hessen wieder, das
Zeitalter der Kommunikation lebe schlieBlich davon, daB Daten
flieBen. Bei einer solchen Denkweise kommt dem Datenschutz
im wesentlichen bloB noch die Rolle zu, offenkundigen Mil-
brauch zu verhindern. Allzu leicht fillt dabei unter den Tisch,
daB man aber MiBbrauch erst feststellen kann, wenn zuvor fest-
gelegt wird, wer wann welche Informationen wie lange und wo-
zu erheben, speichern und nutzen darf und daf es dabei das
Selbstbestimmungsrecht und damit die Freiheit des anderen so-
weit wie irgend méglich zu wahren gilt. Ohne diesen Hinter-
grund fallen dann schnell so bezeichnende Aussagen wie: Der
Datenschutz soll nur den MiBbrauch, nicht aber den Gebrauch
von Daten verhindern. Wohl wahr, nur ist mit einem solchen
Satz iiberhaupt nichts zur entscheidenden Frage gesagt, wo der
Gebrauch endet und der MiBbrauch anféngt. Genau diese Frage
aber ist die Gretchenfrage des Datenschutzes.

Bei diesen Bemiihungen um die Schaffung eines modernen Da-
tenschutzrechts begniigte sich Baden-Wiirttemberg weitgehend
mit der Rolle eines Souffleurs im Hintergrund. Auf offener Biihne
wollte man nicht mitspielen; hatte man Angst vor Kritik? Auch
wollte man keine eigene Inszenierung auffiihren. Statt dessen
setzte man ein Stiick auf den Spielplan, das schon im Jahr zuvor
nicht gerade ein Renner war: Warten auf Bonn. Da sich dieses
Stiick nicht gerade durch viel Handlung auszeichnet, stand die
Datenschutzgesetzgebung — jedenfalls im Lande — mnicht im
Mittelpunkt der Diskussion. Daran dnderte sich auch nichts
durch den von der SPD-Landtagsfraktion eingebrachten Entwurf
eines neuen Landesdatenschutzgesetzes. Auch dieser erfreuliche
VorstoB konnte die Landesregierung nicht aus ihrer Reserve
locken. Alles in allem: die Szene beherrschten im wesentlichen
einzelne Probleme, die sich aus der praktischen Anwendung des
Datenschutzes ergaben.

1
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2. Der Datenschutzalltag

Nicht méglich ist, {iber diesen Datenschutzalltag ein einheitli-
ches Urteil abzugeben. Dazu waren die Verhaltnisse zu unter-
schiedlich, Weder wire es gerechtfertigt, Regierung und Ver-
waltung vorzuwerfen, sie wiirden dem Datenschutz von vorn-
herein nicht die Bedeutung zumessen, die er verdient, noch be-
steht AnlaB dazu, in groBes Lob auszubrechen. Nicht zu bestrei-
ten ist freilich: allein schon die geschilderte datenschutzpoliti-
sche GroBwetterlage trug ihr Schérflein dazu bei, daB das Innen-
ministerium im Sicherheitsbereich keine Neigung zeigte, von
seinem schon seit Jahren festliegenden harten Kurs abzugehen,
Auch fehlte es nicht an Bemithungen, den Datenschutz zu dis-
kretitieren, indem man ihn fiir alle méglichen tatsachlichen oder
vermeintlichen Méangel und MiBténe verantwortlich machte.
Selbst der Leistungssport hatte — glaubt man den Worten des
Vorsitzenden des Landtagsausschusses fiir Schule, Jugend und
Sport — unter dem Datenschutz zu leiden, weil er angeblich die
Talentsicherung ungebiihrlich erschwert. SchlieBlich kann ganz
sicher auch niemand sagen, alle Mitarbeiter der Verwaltung
wiirden die Notwendigkeit eines effektiven Datenschutzes un-
eingeschrdnkt bejahen und sich demgemiB wverhalten. Bis es
soweit ist, ist noch viel Uberzeugungsarbeit und Aufkldrung zu
leisten und sind noch mehr als genug gewohnte Verhaltenswei-
sen zu lberdenken. Auch gilt es bis dahin, noch viele Nachlas-
sig- und Sorglosigkeiten auszumerzen. Auf der anderen Seite will
ich gerne anerkennen, daB eine wachsende Zahl von Mitarbei-
tern um die Bedeutung des Datenschutzes weiB und auch bereit
ist, ihn zu praktizieren. Oft genug bedurfte es im Rahmen meiner
Kontrollpraxis nur eines kleinen AnstoBes, um ein datenschutz-
freundlicheres Vorgehen selbst dann zu erreichen, wenn dazu
reine rechtliche Verpflichtung bestand. Diese Lagebeurteilung
gilt fiir alle Verwaltungszweige, Es wire nicht gerechtfertigt,
die Ministerien in ,gute” und ,schlechte” aufzuteilen. Dafiir sind
die Verhaltnisse zu unterschiedlich. Immer wieder zeigt sich:
Nicht so sehr die Aufgabe oder eine bestimmte Gruppenzuge-
hérigkeit entscheiden iiber die Beriicksichtigung des Daten-
schutzes, sondern viel eher die Einstellung der einzelnen Mit-
arbeiter. Diese wiederum prigen selbstverstiandlich in starkem
Mafie die Vorstellungen der Vorgesetzten — haben sie doch
letztendlich das Sagen. Bei all dem darf jedoch eines nicht auBer
acht bleiben: Die beste Motivation der Mitarbeiter niitzt we-
nig, wenn sie sich nicht auf ein Datenschutzrecht abstiitzen kann,
das tatsdchlich die Bezeichnung Datenschutz verdient. Davon
sind wir noch um einiges entfernt.

Keine Pauschalurteile sind auch iiber die Einstellung zur unab-
hdngigen Datenschutzkontrolle mdéglich. Hier wie dort wech-
sein Licht und Schatten. Positiv zu bemerken ist vor allem, da
mich die Ministerien wesentlich besser als frither iiber ihre
Pline und Vorhaben unterrichten und am FErla8 von Rechtsvor-
schriften beteiligen. Auch das Bemilhen des Herrn Innenmini-
sters, ein freundliches Klima zu schaffen und mit mir immer
wieder das Gesprdch zu suchen, ist viel wert. Auf der anderen
Seite ereignen sich aber auch nicht ganz selten Dinge, fiir die
ich keinerlei Verstdndnis habe. Zwei Beispiele seien dazu an-
gefiihrt:

— Voll Verwunderung mufte ich der Presse entnehmen, da8
der Landrat des Landkreises Biberach sich iiber einen iiber-
zogenen Datenschutz beklagte, der angeblich die Arbeit der
Krankenhausseelsorge erschwert. Er werde dafiir sorgen,
daB in den Krankenhiusern des Landkreises Biberach die

12



Landtag von Baden-Wirtiemberg — 9. Wahiperiode

Drucksache 9/ 2540

Geistlichen weiterhin die fiitr die Betreuung der Patienten
notwendigen Informationen erhalten — Datenschutz hin oder
her. AuBerdem kiindigte er an, er werde ,die Auseinander-
setzung mit der Datenschutzbeauftragten nicht scheuen®. Vor
dieser Kampfansage Kontakt mit mir aufzunehmen, kam ihm
gar nicht in den Sinn. Fiir ihn war es offensichtlich eine aus-
gemachte Sache, daB ich mich fir Gberzogenen Datenschutz
einsetze und damit die Arbeit der Krankenhausseelsorge er-
schweren will.

— Nicht akzeptieren kann ich die Art und Weise, wie mir das
Innenministerium vorzuschreiben versucht, wie ich Eingaben
von Biirgern, die den Datenschuiz im privaten Bereich be-
treffen, zu behandeln habe. Das Ministerium weill genau,
wie selbstverstindlich es fiir mich ist, in solchen Féailen die
Biirger auf die gesetzliche Zusténdigkeitsregelung hinzuwei-
sen. Es sollte nun aber auch endlich zur Kenntnis nehmen,
daB es dem einzelnen Biirger iiberlassen bleiben muB, dariber
zu entscheiden, ob er Beschwerde bei der Aufsichtsbehérde
fiir den nichtéffentlichen Datenschutz — sprich dem Innen-
ministerium — einlegen will oder nicht. Anstatt von mir wie
von einer nachgeordneten Behorde die ,Vorlage” von Anfra-
gen und Eingaben zu verlangen, sollte es sich lieber dariiber
Gedanken machen, weshalb sich die Biirger auch in solchen
Angelegenheiten an mich wenden und trotz meines Hinwei-
ses auf die gesetzliche Zustindigkeitsregelung von seiner
Einschaltung absehen.

GewiB ist ein solches Denken in Feindbildern und sind solche
Gangelungsversuche nicht alltaglich. Allein aber, dall es sie
gibt, ist ein bedenkliches Zeichen. Sie sind zudem unndtig und
nur geeignet, die gebotene sachliche Zusammenarheit zwischen
allen Beteiligten zu beeintrdchtigen.

Die Zukunit

Am Ende meiner Situationsbeschreibung steht eine Bitte: Bald
sind vermutlich auf Jahre hinaus die Weichen im Datenschutz
gestellt. Bislang deutet alles darauf hin, dal die Verantwort-
lichen dabei nur die Gegenwart und ,nur” das sehen, was sich
heute im Informationsbereich abspielt. Wer aber die Weichen
nicht von vornherein falsch stellen will, muB den Blick zugleich
viel stirker auf die Tapide ansteigenden Méglichkeiten der Ein-
fluBnahme und Manipulation durch die neuen Informationstech-
niken richten. Manche Datenerhebung und manche Daten-
weitergabe, die heute noch tragbar und hinnehmbar erscheint,
kann sich in ihrer Kumulation mit neuen Vorgehensweisen ver-
hingnisvoll auswirken. Vor solchen Entwicklungen sollten wir
uns jetzt schon wappnen. Ein Versdumnis kame teuer zu stehen;
denn nachtragliche Abhilfe ist nach aller Erfahrung nur sehr
schwer moglich.

2. Teil: Neue Herausforderungen fiir den Datenschutz

Die intensive Beschiftigung der Landesregierung mit den neuen
Techniken und ihr engagiertes Eintreten fiir neue Verwaltungs-
strukturen zwangen mein Amt, sich mit diesen Bestrebungen aus-
einanderzusetzen. Bei der neuen Informationstechnik wundert dies
kaum — weiB doch inzwischen fast jeder, daB mit ihrer rasanten
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Entwicklung immer neue Gefihrdungen fiir den Datenschutz ein-
hergehen. Weniger auf der Hand liegt, daB auch eine Umorgani-
sation im Behdérdengefiige und eine Anderung der Arbeitsmethoden
der Verwaltung den Datenschutz zuriickwerfen oder vorantreiben
kénnen. Dazu muB man wissen: fiir den Datenschutz ist nicht bloB
entscheidend, wie die rechtlichen Regelungen {iber den Umgang
mit Informationen aussehen, sondern auch, wer diese anzuwenden
hat, nach welchen Maximen dabei gearbeitet wird, welche weite-
ren Aufgaben zu erledigen sind und welche Interessenkonflikte es
dabei zu 15sen gibt. Die Themen ,Neue Technik® und ,Neue
Verwaltungsstruktur* gestalten sich auBerordentlich schwierig,
weil hier Vorhaben der Regierung zur Debatte stehen,
— deren Ziele noch sehr unbestimmt sind,
— die mit einer Technik arbeiten sollen, die teils unerprobt, teils
noch nicht einmal entwickelt ist, und
— deren organisatorisches Umfeld im Dunkeln liegt.
Wenn dann noch das Datenschutzrecht — also der Beurteilungs-
mafstab — im Wandel begriffen ist, wird die Sache vellends kom-
pliziert. Gerade aber so ist derzeit die Lage. Wer es mit dem Da-
tenschutz ernst meint, muf sich gleichwohl schon jetzt bemiihen,
die geplanten Verdnderungen zu analysieren und die damit ein-
hergehenden Probleme herauszuarbeiten, und versuchen aufzuzei-
gen, wie man ihnen rechtzeitig begegnen kann.

1. Abschnitt: Landessystemkonzept

1. Was sind seine Ziele?

Die Landesregierung will den Weg in die Informationsgesell-
schaft nicht nur nicht verpassen, sondern weitaus mehr: sie will
mit High Tech in der Landesverwaltung dabei sogar eine Schritt-
macherrolle Gbernehmen. Ihr Ziel ist, durch den Einsatz mo-
dernster Informations- und Kommunikationstechniken

— ihren Fihrungskréften schneller als bisher ganz gezielte
Informationen an die Hand zu geben und damit bessere Ent-
scheidungsgrundlagen zu schaffen,

— die Leistungen der &ffentlichen Verwaltung durchweg quali-
tativ und quantitativ zu verbessern,

— der Wirtschaft AnstéBe zur Entwicklung neuer elektronischer
Produkte zu geben und auf diese Weise thre ohnehin mit
Verve betriebene Forderung der neuen Technologien weiter
zu intensivieren,

— Rationalisierungsreserven wo auch immer zu erschlieBen.

Den Fahrplan fiir diese Reise in die Zukunft soll das Landes-
systemkonzept bilden. Entgegen dem Eindruck, den dieses Wort
hervorruft, handeit es sich hierbei nicht um einen fertigen, aus-
gereiften und bis ins Detail ausgearbeiteten Plan, nach dem die
Zige blof noch fahren oder anders gesagt, die Behérden bloB
noch handeln miissen. Das Wort ,Landessystemkonzept” steht
vielmehr ganz allgemein fiir eine Vielzah! noch unbekannter,
denkbarer, méglicher und bereits feststehender Schritte, die
die Behdrden Zug um Zug machen sollen, damit die Verwaltung
moglichst rasch ein supermodernes Informations- und Kommu-
nikationssystem erhilt. Das Landessystemkonzept soll also der
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Orientierungsrahmen fiir die kiinftige Gestaltung der Informa-
tionslandschaft in Baden-Wiirttemberg sein. Bislang ist er nur
in ersten Umrissen zu erkennen. Was gegenwartig unter dem
Schlagwort ,Landessystemkonzept in vieler Munde ist, ist
nichts anderes als ein etwa 60 Seiten umfassendes Grundsatz-
papier, in dem die Landesregierung ihre bisherigen, nicht immer
koordinierten Ideen, Uberlegungen und konkreten Aktivitdten
zur weiteren Automatisierung der dffentlichen Verwaltung dar-
legt. Dieses Grundsatzpapier basiert auf dem ,Gutachten iiber
die Erstellung eines Landessystemkonzepts fiir einen rationei-
len und wirtschaftlichen Einsatz der Informations- und Kom-
munikationstechniken in der &ffentlichen Verwaltung des Lan-
des Baden-Wiirttemberg”, das die zu einer Arbeitsgemeinschaft
zusammengeschlossenen Firmen Diebold, Dornier und IKOSS
im Auftrag der Landesregierung erarbeitet und im Dezember
1984 vorgelegt haben. Dieses Gutachten prisentiert als Mo-
dell eines Landessystemkonzepts ein ,Gesamtszenario®, das die
Richtung fiir die Entwicklung der Informationsverarbeitung des
Landes aufzeigt und den dafiir zu schaffenden organisatorischen
und technischen Rahmen angibt. Zum anderen beschreibt es
vor dem Hintergrund des Gesamtszenarios in zehn ,Einzelszena-
rien” mogliche Projekte fiir den Einsatz neuer Techniken. Da-
bei geht es, um noch einmal in die Sprache der Gutachter zu
verfallen, um folgende Anwendungen:

— Netzkonzeption fiir die Landesverwaltung

— Haushaltsmanagement-System

— Biiroautomation in einem Regierungsprisidium

— Biiroautomation bei einem Familiengericht

— Dokumentation und Schriftgutverwaltung

— Fiihrungsorientierung des Informationswesens

— Bix-Kommunikation zwischen Biirger und Steuerverwaltung
— Umweltinformationssystem

— Personalverwaltungssystem

— Regierungsmanagementsystem.

Die Landesregierung lieB sich von diesem Gutachten so beein-
drucken, daB sie bereits Mitte Januar 1985 griines Licht fiir die
sofortige Realisierung von vier Einzelszenarien gab: der Fiih-
rungsorientierung des Informationswesens, des Haushaltsmana-
gement-Systems, der Biiroautomation in den Regierungsprési-
dien und der Biircautomation bei einem Familiengericht, Die
dazu flugs erarbeiteten Realisierungsvorschldge der Ministerien
billigte sie am 15. Juli 1985. Von mindestens ebenso, wenn
nicht weitreichenderer Bedeutung ist freilich ihr gleichzeitig
gefaBter BeschluB, wesentliche Elemente des Gesamtszenarios
zu iibernehmen. So

— f{ibertrug die Landesregierung inzwischen dem Amtschef des
Staatsministeriums die Aufgabe des Landessystembeauftrag-
ten,

— rief den LandessystemausschuB ins Leben, dem hochrangige
Vertreter aller Ressorts angehoren und dessen Aufgabe ist,
die Automatisierungsvorhaben der einzelnen Ministerien
nach einheitlichen Kriterien zu bewerten und nach landes-
politischen Zielen zu gewichten,

— richtete beim Staatministerium das von den Gutachtern emp-
fohlene Informationstechnische Zentrum ein, das nun als
Stabsstelle fiir Information und Kommunikation firmiert und
dessen Aufgabe ist, Konzeptionen und Rahmenrichtlinien zu
entwickeln, landeseinheitliche Standards und Schnittstellen
fiir die Informations- und Kommunikationstechniken festzu-
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legen, um damit eine méglichst reibungslose und ungehin-
derte Kommunikation innerhalb der einzelnen Behérden zu
ermoglichen, den Einsatz der neuen Techniken zu koordinie-
ren und fiir eine Abstimmung wichtiger Einzelprojekte mit
dem Gesamtplan zu sorgen.

Damit ja auch alles ziigig vorangeht, bewilligte der Landtag
jingst dem Staatsministerium 17 neue Stellen, den vier Regie-
rungsprasidien zur Einfiihrung eines Biirokommunikationssy-
stems je 3 Stellen zusétzlich und stellte zudem erhebliche Mittel
zur Anschaffung neuer Technologien zur Verfiigung.

Welche Schranken setzt die Verfassung?

Es ist keine Frage: Das Landessystemkonzept fordert den Daten-
schutz aufs duBerste heraus. Denn es sieht die Verwaltung als
Informationseinheit. Der Datenschutz dagegen verlangt vom
Staat, sein Wissen auf zahlreiche kleine Informationseinheiten
aufzuteilen. Das Landessystemkonzept will eine von Hinder-
nissen weitgehend freie Kommunikaticn zwischen den Behoi-
den; der Datenschutz dagegen, daB jeder Biirger grundsitzlich
selbst dariber entscheidet, welcher Behdrde er welche Infor-
mationen fir welche Zwecke zukommen lassen will. Wegen
dieser extremen Gegensétzlichkeit hitte die Landesregierung
eigentlich gleich zu Anfang sagen miissen, wie sie sich eine
Lésung dieses Zielkonflikts vorstellt und wie sie ihrer Pflicht,
die Grundrechte der Biirger zu achten, nachkommen will. Lei-
der begniigt sie sich in ihrem iiber 60seitigen Grundsatzpapier
mit der trivialen Aussage, der Datenschutz sei zu beachten.
Auch ihr weiterer Hinweis, es ginge nicht darum, ,den gliser-
nen Menschen zu realisieren, sondern bei aller Komplexitdt und
Kompliziertheit der kiinftig automationsgestiitzt arbeitenden 6f-
fentlichen Verwaltung ein méglichst hohes MaB an Transpa-
renz in dieser Verwaltung zu gewdhrleisten®, vermittelt nicht
gerade den Eindruck, die Landesregierung sei sich der Gren-
zZen voll bewubt, die das informationelle Selbstbestimmungs-
recht jedes Biirgers ihrem Landessystemkonzept setzf. GewiB
ist es nicht leicht, diese Grenzen aufzuzeigen — bewegt man
sich doch hier auf juristischem und technischem Neuland. Dies
entbindet freilich nicht, Positionen zu beziehen und die unver-
rickbaren verfassungsrechtlichen Rahmenbedingungen zu ver-
deutlichen:

2.1 VerfassungsgemidbBes Datenschutzrecht

Gerade die ,heutigen und kiinftigen Bedingungen der auto-
matischen Datenverarbeitung” und die sich daraus ergeben-
den Maglichkeiten der Einflufinahme waren flir das Bundes-
verfassungsgericht AnlaB, in seinem Volkszdhlungsurteil
das Grundrecht des Bilirgers, grundsitzlich selbst iiber Preis-
gabe und Verwendung seiner Daien zu entscheiden, zu be-
tonen und wirksame Regelungen zu seinem Schutz zu for-
dern. Dies gilt erst recht, wenn sich die Datentechnik, wie
es das Landessystemkonzept will, zur Informations- und
Kommunikationstechnik entwickelt, die auBer Daten auch
Sprache, Bilder, Texte und Graphiken verarbeitet und da-
durch mehr Wissen fiber jeden Biirger schneller, gezielter,
leichter und vielfdltiger nutzen kann. Deswegen sind beim
Aufbau soicher integrierter Informationssysteme die Méag-
lichkeiten weitaus gréBer, den Biirger zu beeinflussen, zu
manipulieren, zu steuern, zu durchschauen oder durch MiB-
brauch ganz neuer Art zu schidigen. Will man die totale
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Verkabelung aller Amtsstuben, ist folglich vordringlicher
denn je, daB wir ein Datenschutzrecht erhalten, das den
strengen verfassungsrechtlichen Anforderungen so, wie sie
das Bundesverfassungsgericht beschreibt, gerecht wird. Der
Gesetzgeber muB klar definieren, welche Behdrden zu wel-
chem Zweck welche Daten wie verwenden dirfen und wer
auf welche Weise auf sie zugreifen darf. Kurzum: er mub
exakte Spielregeln festlegen, die die Behérden beim ge-
planten Einsatz der modernen Informations- und Kommuni-
kationstechniken zu beachten haben. Erst wenn es diese
gibt, kann die Regierung daran gehen, innerhalb dieses Rah-
mens die modernen Informations- und Kommunikations-
techniken in allen Amtsstuben umfassend einzusetzen und
Informationen {iber Biirger en masse zu verarbeiten. Weil
die Landesregierung das Landessystemkonzept will, miiBte
sie schon deshalb mit demselben Elan, den sie hier an den
Tag legt, auch die Gesetzgebung im Datenschutz voran-
treiben.

Absicherung durch Organisation und Verfahren

Die besten Rechisvorschriften, was die Verwaltung mit In-
formationen iiber Biirger machen darf, nutzen freilich we-
nig, wenn sie leicht zu umgehen sind, dies zudem nicht
auffallt und daher ohne Konsequenzen bleibt. So wire es
beispielsweise, wenn ein Gesetz einen Datenabgleich zwi-
schen zwei Datenbanken verbietet, die in der Landesver-
waltung eingesetzte Informations- und Kommunikations-
technik diese beiden Datenbanken aber so integriert, dalB
sich gleichwohl die in ihnen gespeicherten Informationen
iiber Birger im Handumdrehen verkniipfen lieBen. Deshalb
fordert das Grundgesetz zwingend, das Recht des Biirgers
auf Selbstbestimmung iiber seine Daten durch entsprechen-
de Technik, Organisation und Verfahren zusitzlich abzu-
sichern. Nach der stindigen Rechtsprechung des Bundes-
verfassungsgerichts ist die &ffentliche Gewalt namlich nicht
bloB verpflichtet, Eingriffe in die Grundrechte zu unterlas-
sen, sondern hat auch die Pflicht, durch eine entsprechende
Ausgestaltung ihrer Organisation und ihres Verfahrens
wirksame Vorkehrungen zu deren Schutz zu treffen. Kon-
kret bedeutet dies: Im Rahmen des Landessystemkonzepts
miissen Technik, Organisation und Verfahren so beschaf-
fen sein, daf die Rechtsvorschriften zum Schutz des infor-
mationellen Selbstbestimmungsrechts auch tatséchlich ein-
gehalten werden. Welche MaBnahmen im einzelnen dazu
nétig sind, beurteilt sich nach dem Grad der mdglichen Ge-
fahrdung des Grundrechts auf Datenschutz. Diese Geféhr-
dung ist um so hoher, je sensibler die verarbeiteten Informa-
tionen iiber Biirger sind und je leichter sich mit der ein-
gesetzten Technik die Regeln des Datenschutzes unterlau-
fen lassen, Diese Gefahr kann bei der Realisierung des Lan-
dessystemkonzepts sehr hoch sein, weil eines seiner Ziele
die technisch unbegrenzte Informationsverarbeitung und
Kommunikation ist. Um solche Gefihrdungen zuriickzu-
dréngen, wenn nicht auszuschlieBen, ist es beispielsweise
unerlaBlich, Datenstréme gegeneinander abzuschotten. Da-
fiir werden die bislang eingesetzten Techniken — etwa der
PaBwortschutz — sicher nicht immer ausreichen. Neue Ab-
schottungsmethoden miissen zur Anwendung kommen. So-
lange und soweit sich gebotene Abschottungen wegen des
Stands der Technik oder zu hoher Kosten nicht erreichen
lassen, darf die Landesregierung insoweit neue Kommuni-
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kationstechniken selbst dann nicht einsetzen, wenn dies zu
Lasten der Effektivitit der Verwaltung geht und zugleich
einen Verzicht auf Rationalisierung bedeutet. Ebensowenig
wire vertretbar, wenn die Landesregierung aus Griinden der
Technologieférderung Informationstechniken einsetzen wiir-
de, die noch gar nicht ausgereift und deren Risiken deshalb
iberhaupt noch nicht abzusehen sind. Ein solches Vor-
gehen mag vielleicht im Bereich der Privatwirtschaft noch
akzeptabel sein; gewiB aber nicht in der Verwaltung, die
zur Wahrung der Grundrechte verpflichtet ist. Ihr ist ver-
wehrt, auf dem Riicken der Biirger Experimente vorzuneh-
men,

Bei all dem, was von Verfassungs wegen zu geschehen hat, muf
klar sein: der Staat darf moderne Informations- und Kommuni-
kationstechniken nur einsetzen, soweit dies ohne eine Gefihr-
dung des informationellen Selbstbestitmmungsrechts moglich ist.
Dieses Grundrecht ist der alleinige MafBstab. Das bedeutet zu-
gleich: Nicht der Mensch hat sich nach der Technik zu richten,
sondern die Techaik ihm unterzuordnen.

. Die .Szenarien” des Landessystemkonzepts

Dieser verfassungsrechtliche Hintergrund sollte fiir die Landes-
regierung eigentlich AnlaB sein, ihre Pline griindlich zu beden-
ken und sorgfaltig deren Auswirkungen anf den Datenschutz zu
untersuchen, ehe sie an eine Realisierung geht. Davon ist bisher
leider nicht viel zu spiiren. In ihrem Restreben, moglichst bald
vorzeigbare Ergebnisse zu erzielen, begniigt sie sich mit einem
Lippenbekenntnis zum Datenschutz und verzichtet dariiber hin-
aus auch auf die sonst in der Technik iibliche Griindlichkeit. So
glaubt sie, ohne generelle systematische Analyse des Ist-Zu-
stands der staatlichen Datenverarbeitung auskommen zu kén-
nen. Auch entschied sie sich, Einzelprojekte in Angriff zu neh-
men, ohne die selbst vom Diebold-Dornier-IKOSS-Gutachten
fir notwendig gehaltene detailiierte Untersuchung durchzufiih-
ren. Ein solches Vorgehen mag vielleicht noch fiir Projekte
angehen, die -~ wie etwa das Haushaltsmanagementsystem —
voraussichtlich nur einen geringen Bezug zum Datenschutz
haben. Es ist jedoch keinesfalls bei Vorhaben akzeptabel, die
sich unmittelbar auf die Verarbeitung von Biirgerdaten auswir-
ken. Zu ihnen zdhlen das unbekiimmerte Streben nach landes-
einheitlichen Standards fiir die Informationsverarbeitung und
Kommunikation ebenso wie die Einzelprojekte zur Automation
der Biiros und zum Aufbau eines landeseinheitlichen Netzes.

Weil detaiilierte Analysen und Untersuchungen bisher fehlen,
ist es enorm schwierig zu sagen, was die Landesregierung letzt-
endlich im Rahmen des Landessystemkonzepts in die Tat um-
setzen will und wie dies aus der Sicht des Datenschutzes zu
bewerten ist. Wer sich jedoch die Arbeitsweise und die Auf-
gaben der Verwaltung vor Augen hilt, den Stand der Technik
kennt und dies in Relation zu den bisherigen Aussagen der
Landesregierung zum Landessystemkonzept setzt, dem wird
schon eher deutlich, vor welcher Herausforderung der Daten-
schutz steht. Dafiir ProblembewuBtsein zu schaffen, sehe ich als
meine Aufgabe an. Ich wies deshalb gleich, nachdem mir das
Staatsministerium das Diebold-Dornier-IKOSS-Gutachten zur
Kenntnis gab, die Ministerien auf die schwerwiegenden daten-
schutzrechtlichen Probleme hin, die eine Realisierung des darin
vorgeschlagenen Landessystemkonzepts mit sich bringt. Leider
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mubBte ich dann im Sommer den Kabinettsbeschliissen zum Lan-
dessystemkonzept entnehmen, daB diese Bedenken dort keinen
Eingang gefunden haben. Dies war mir Anla8, dem Staatsmini-
sterium — voran dem Landessystembeauftragten — die Proble-
matik nochmals in einem ausfithrlichen Gesprach vorzutragen.

3.1 Die Herausforderungen der Birokommunikation

Nachdem die 6ffentliche Verwaltung Anfang der 70er Jahre
ihre Massengeschifte auf breiter Ebene automatisierte, ste-
hen die Amtsstuben jetzt — geht es nach dem Landessystem-
konzept — vor einer neuen Automatisierungswelle. Die Lan-
desregierung will ndmlich die besonderen Fdhigkeiten der
neuen Computer und Programme dazu niitzen, auch alle
Einzelfdlle unterschiedlichster Ausgestaltung automatisiert
zu bearbeiten. Ihr langerfristiges Ziel ist, mit solchen Biiro-
kommunikationssystemen das vollautomatisierte, ,papier-
lose" Biliro zu schaffen.

3.1.1 Was Biirokemmunikationssysteme leisten

Wer ein vollautomatisiertes Biiro betritt, findet an-
stelle der bisherigen AktensttBe, Notizzettel, Kalen-
der und Schreibutensilien als wichtigstes Inventar
einen Bildschirm mit Telefon. Je nach Arbeitsplatz ist
noch ein Drucker, ¢in Fernkopierer und ein Datenspei-
cher, z. B. eine Diskette, angeschlossen. Diese Gerite
sind iiber Kabel mit dem Biirokommunikationssystem
verbunden. Dabei handeli es sich um viele, iiber das
Telefonnetz miteinander verbundene Computer, die
irgendwo in der Behdrde oder ganz woanders stehen
koénnen. In ihnen sind alle Informationen gespeichert,
die sich bislang in Registraturen und Akten, Notiz-
zetteln und Handakten finden. Will ein Mitarbeiter
seine Unterlagen, braucht er nicht mehr den Registra-
tor und Amtsboten bemiihen oder im Schreibtisch kra-
men, sondern bloB auf ein paar Knépfe driicken und
schon steht ihm alles zur Verfiigung.

— Wie erfahrt man, was zu tun ist?

Kommt der Mitarbeiter morgens ins Biiro und schal-
tet den Bildschirm an, leuchten ihm gleich alle
Termine entgegen, die er wahrzunehmen hat. Auch
zeigt der Bildschirm ihm gleich an, ob ihm sein
Chef abends zuvor eine wichtige Nachricht hinter-
lieB und wer ihm wihrend seiner Abwesenheit
wann eine Mitteilung fernmiindlich durchgab. So-
bald der Mitarbeiter die Nachricht erstmals erfahrt,
kann das Birokommunikationssystem den Zeit-
punkt genau registrieren und dem Absender in
Sekundenschnelle mitteilen, daB und wann seine
Nachricht angekommen ist. Weiter informiert das
Biirokommunikationssystem den Mitarbeiter am
Bildschirm in Ubersichten, was sonst alles zu tun
ist. Wiahlt der Mitarheiter beispielsweise das Sym-
bol ,Posteingangskorb®, sieht er sofort, wer wann
elektronische Post an ihn absandte und wann sie
eintraf. Auch welche Vorgange zur Wiedervorlage
kamen, welche Schreiben von Blirgern oder Behor-
den eingingen und welche Akten sonst zu bearbei-
ten sind, erfidhrt er auf diese Weise.
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—- Wie arbeitet man damit?

Will der Mitarbeiter an einem bereits am Vortag
begonnenen Vorgang weiterarbeiten, kramt er nicht
mehr wie bisher nach seinen Konzeptzetteln, son-
dern &ffnet einfach per Knopfdruck die Datei die-
ses Vorgangs. Braucht er zusatzliche Informationen
— etwa aus juristischen Informationssystemen,
Wirtschaftsdatenbanken oder Bildschirmtext-An-
geboten —, kann er diese, ohne sich aus seinem
Sessel zu erheben, iiber Bildschirm abrufen. Die da-
fir anfallenden Kosten registriert das Biirokommu-
nikationssystem — so wie heute bei den Telefona-
ten — mit Uhrzeit und Datum des Abrufs und
Kennzeichen des jeweils benutzten Informations-
dienstes. Will der Mitarbeiter die Hilfe eines Kolle-
gen — sei er nah oder fern — in Anspruch neh-
men, kann er ihm ohne weiteres die ganze Akte
elektronisch zusenden und ihm gleichzeitiy sein
Anliegen in einer miindlichen oder schriftlichen
Begleitnachricht mitteilen. Wahlt er fiir den Ver-
sand Teletex und Fernkopierer, kann er seine Nach-
richt per Knopfdruck grundsdtzlich an jeden Ort
der Welt senden. Thr Empfinger kann bereits Se-
kunden spéter diese Nachricht an seinem Bild-
schirm abrufen und seine Antwort unverziiglich
als eigenes elektronisches Dokument auf dem glei-
chen Weg zuriickschicken. Weiter kann der Mitar-
beiter jederzeit mit seinem Bildschirm auf das elek-
tronische Archiv seiner Behdrde zugreifen — etwa,
weil er vergleichbare Fdlle sucht oder mehr iiber
einen Biirger wissen will, der in seiner elektroni-
schen Akte genannt ist. Hat er schlieBlich auf diese
Weise alles abgeklirt, tippt er seine Entscheidung
am Bildschirm ein.

— Wie erfolgen Postversand und Registratur?

Der Mitarbeiter kann seine Entscheidung — sei es
Brief, Aktenvermerk, Rede oder Gutachten — an
wen auch immer als elektronische Post, ausge-
druckten Brief oder Teletex versenden. Zudem er-
hélt das eiektronische Archiv den Vorgang zur Ab-
lage. Dort kann man ihn jederzeit wieder mit einer
Vielzahl von Suchkriterien abrufen. Geeignete Kri-
terien sind beispielsweise die Namen aller in ir-
gendeiner elektronischen Akte genannten Biirger,
die Namen der Bearbeiter, das Eingangs- oder Ver-
sanddatum eines Briefes, Aktenvermerkes oder an-
deren Dokumentes sowie Stichworte aus Dokumen-
ten oder Synonyme.

— Wie iiberblickt man alles?

Zwar verbannt das Biirokommunikationssystem
durch seine blofie Existenz nicht das manchmal
schon chaotische Aktendurcheinander aus den
Amtsstuben. Es verschafft aber auf jeden Fall den
Chefs allemmal mehr Uberblick {iber den Stand der
Arbeiten und mehr Mdoglichkeiten zur Kontrolle
ihrer Mitarbeiter. Denn die Systeme geben jeder-
zeit Auskunft, was bei dem einzelnen Mitarheiter
gerade zur Bearbeitung ansteht, wie viele Riick-
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stdnde er hat, wer in welchem Umfang an der Be-
arbeitung eines Falles mitwirkte und wieviel Zeit
dies in Anspruch nahm.

3.1.2 Welche Folgen hat es fiir den Blrger?

Die Landesregierung will solche Biirokommunikations-
systeme vorerst fir die Vorhaben ,Fiihrungsorientie-
rung des Informationswesens” beim Staatsministerium
und ,Biircautomatisierung bei den Regierungsprasi-
dien” heschaffen. Beide Projekte betreffen den Biirger
— allerdings in unterschiedlichem Ma@:

3.1.2,1 Fihrungscrientierung des Informationswesens
im Staatsministerium

Das neue System soll dem Staatsministerium
fiir jedes seiner Probleme schnell viele und ge-
zielte Informationen liefern, damit sie in eine
Rede einflieBen, bei einer Pressemitteilung auf-
tauchen und in die Fiille seiner Entscheidungen
eingehen. Seine Referenten sollen auch aus
Kabinettsvorlagen und anderen Beitrdgen der
Ministerien, aus juristischen und parlamenta-
rischen Informationsdiensten, dem Landesinfor-
mationssystem und anderen nationalen und in-
ternationalen Datenbanken Informationen ab-
rufen und ¢leich am Bildschirm mit eigenen
Beitridgen zu einem neuen Text zusammenstel-
len. Im Laufe der Zeit soll auch ein elektro-
nisches Archiv etwa mit den Reden des Mini-
sterprasidenten und den Kabinettsbeschliissen
entstehen. Das alles ist gedacht, die Effizienz
des Staatsministeriums zu steigern. Beim der-
zeitigen Stand der Planung braucht ein Biirger
kaum damit zu rechnen, in dieses System zu
kommen. Deshalb betrifft dieses Projekt ihn
und damit den Datenschutz nur am Rande.
Gleichwohl kann aber niemand gleichgiiltig
sein zu sehen, wie die Regierung mit diesem
System ihre Effizienz und Schlagkraft in einem
enormen Mafe steigert und dem auf seiten
des Parlaments nichts Gleichwertiges entgegen-
steht.

3.1.2.2 Biiroautomation bei den Regierungsprisidien

Mit diesem Projekt will man die papierlose
Biirckommunikation bei den Regierungsprisi-
dien Stuttgart und Freiburg erproben. Schwer-
punkte des Stuttgarter Projekts soll die Erpro-
bung der abteilungs- und referatsiibergreifen-
den Koordinierung beim Umweltschutz sein.
Das Freiburger System soll eingehende Schrei-
ben — sei es von Biirgern, Behdrden oder Un-
ternehmen — mit Blattlesern und Scannern
gleich beim Posteingang automatisiert lesen,
speichern, mit bereits vorliegenden Informa-
tionen verkniipfen, zur anschlieBenden Bearbei-
tung verteilen und schiieflich im elektroni-
schen Archiv registrieren.
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Zwei spezifische Gefahren fiir den Datenschutz
sehe ich hier:

—— Die erste Gefahr resultiert aus den enormen
Verkntipfungs- und Auswertungsméglich-
keiten eines solchen Systems bei den Re-
gierungsprdsidien, Dort laufen nédmlich we-
gen ihrer vielfaltigen Aufgaben — nicht
umsonst spricht man von der Biindelungs-
funktion — eine Fiille von Informationen
aus den unterschiediichsten Lebensbereichen
zusammen. Technisch wire es dann ohne
weiteres méglich, alles, was immer Biirger
zu den Themen Wohnungswesen, Bauland-
umlegung, Lastenausgleich, Gewerbeférde-
rung, Preisitberwachung, Verkehrswesen,
Veterindrwesen, StraBenbau, Sozialweser,
Wasserversorgung und Landschaftsentwick-
lung, einzelnen BuBigeldverfahren und Ge-
nehmigungsverfahren von Flughifen vor-
bringen, per Knopfdruck abzurufen und mit-
einander zu verkniipfen. Diese Situation
kdnnten einzelne Mitarbeiter ausnutzern, in-
dem sie bei ihren Entscheidungen iiber An-
liegen von Biirgern Informationen heranzie-
hen, die da nicht einflieBen diirften. Sach-
fremde Erwidgungen kénnten die Entschei-
dung beeinflussen, ja sogar den Ausschlag
geben.

— Die andere Gefahr geht von der enormen
Kommunikationsméglichkeit dieses Systems
aus. Neue, unnétige Datenstréme sind zu
beflirchten, weil es ein Leichtes ist, Akten
in Sekunden elektronisch zu kopieren und
zu versenden. Um wieviel bequemer ist es
doch, einem Kollegen, den man um Rat
fragt, gleich eine Kopie der gesamten Akten
zuzuleiten, als erst noch miihsam Ausziige
anzufertigen und den Sachverhalt anonym
zu schildern. Das System erleichtert aber
auch den bewufiten MiBbrauch: Hinterlist
es doch keine Spuren, wenn jemand per
Knopfdruck Daten iiber Biirger unbefugt wei-
tergab. Sein Risiko, entdeckt zu werden, ist
dabei gleich null.

Auf lange Sicht wird wohl dem Biirger die Biiro-
kommunikation auch anderswo begegnen. Denn
das Diebold-Dornier-IKOSS-Gutachten schligt
vor, fiir die ganze Landesverwaltung ein um-
fassendes Kommunikationssystem mit elektro-
nischer Post aufzubauen. Es soll alle im Lande
entstehenden Einzelsysteme — sei es bei den
Familiengerichten, Schulen oder Ministerien —
nach und nach miteinander verbinden. Da die
Gutachter zudem empfehlen, alle automatisier-
ten Registraturen und Archive nach demselben,
Schema — einem landeseinheitlichen Akten-
plan — aufzubauen, steht einer landesweiten
Datenabfrage und -verkniipfung praktisch nichts
mehr im Weg. Zwar gibt es dazu noch keinen
BeschluB der Landesregierung. Allerdings
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kommt es auf einen solchen kaum an, weil die
wesentlichen Voraussetzungen nicht die Landes-
regierung, sondern die Post mit ihrem ISDN-
Netz schafft. Wenn Baden-Wiirtternberg dieses
Netz nutzt, ohne in seine Biirokommunikations-
systeme ausreichende Sicherungen einzubauen,
kann dies zu heute noch gar nicht {ibersehbaren
Méglichkeiten fithren, Biirger zu {iberwachen
oder deren Verhalten zu beeinflussen.

3.1.3 Was dndert sich fiir die Mitarbeiter?

Biirokommunikationssysteme bringen fiir den Mitar-
beiter mehr Kontrollen mit sich. Dafir gibt es drei
Griinde:

— Von der Verwaltungskontrolle zur Mitarbeiterkon-
trolle

In einem Rechtsstaat ist die Kontrolle des Verwal-
tungshandelns unerldflich. Um dem Parlament, den
Gerichten, Rechnungshéfen, anderen Kontrollin-
stanzen und auch der Verwaltung selbst diese
Kontrolle zu ermdéglichen und damit zugleich die
Rechte der Biirger zu garantieren, zeichnet die
Verwaltung seit jeher detailliert auf, welcher
Mitarbeiter wann welche Akten in welcher Weise
und in welchem Umfang bearbeitet. Diese Aufzeich-
nungen lassen sich nur fiir die Kontrolle eines
Mitarbeiters im Einzelfall nutzen. Praktisch un-
mdglich ist dagegen, damit umfassende Verhaltens-
und Leistungskontrollen der Mitarbeiter durchzu-
fiihren. Denn keine Behdrde wird sich die Miihe
machen, ihre Unmengen von Akten daraufhin sy-
stematisch durchzusehen und auszuwerten. Das
wire auch zu miihsam. Mit der Einfiihrung der
Biirokommunikation #dndert sich dies schlagartig.
Ein 7Ziel jedes Biirokommunikationssystems ist
namlich, den Zugriff auf das elektronische Archiv
zu erleichtern. Das heute noch so weitverbreitete
miihsame Suchen in Registraturen und Archiven,
Vorakten, vergleichbaren Fallen, fritheren Stellung-
nahmen und anderen Schrifisdtzen soll ein Ende
haben. Ein probates Mittel dazu ist, das elektroni-
sche Archiv nach den Namen von Mitarbeitern zu
durchsuchen. Das tut man etwa, wenn man weiB,
daB der Mitarbeiter X schon einen Prazedenzfall
bearbeitet hat, Y den X vertreten soll und deshalb
wissen mufl, welche Vorgange zur Zeit bei X lau-
fen, oder ein Biirger sich auf ein Gesprach mit Mit-
arbeiter Z beruft, der gerade nicht erreichbar ist.
Der Schritt von diesen kleinen unproblematischen
Anfragen zu einer umfassenden Leistungs- und Ver-
haltenskontrolle ist klein und die Versuchung sicher
grol.

—- Mitarbeiterkontrolle auch iiber Abrechnungsdaten

Beim Birokommunikationssystem fallen aller Vor-
aussicht nach eine Fiille von Informationen iiber
Mitarbeiter an, die es bislang noch gar nicht gibt.
Wihrend die Behidrden heute registrieren, wer
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3.14

wann welche Telefonnummer anrief und wieviel
dies kostet, zeichnet das Biirokommunikationssy-
stem auch auf, wer wann in welchem MaBe neben
dem Telefon auch Telex, Bildschirmtext, Fernkopie-
ren, juristische und andere kostenpflichtige Infor-
mationssysteme nuizt. Aus diesen Abrechnungs-
daten kann man ableiten, wie sehr ein Mitarbeiter
auf solche Hilfsmittel angewiesen ist, wie lange er
sich tdglich ungefdhr im Biirc aufhielt, wer seine
Kommunikationspartner sind, welchen persénlichen
Arbeitsstil er pflegt, wie groS sein Wissen und
seine Arbeitsleistung ist.

-~ Weitere Kontrolldaten kénnen anfallen

Ob und inwieweit das Birokommunikationssystem
dartiber hinaus Verhalten und Leistung der Mit-
arbeiter registriert, hdngt von seiner technischen
Ausgestaltung ab. Moglich ist beispielsweise, auch
die Einzelheiten der Bearbeitung — etwa die Tages-
oder Anschaltzeit und damit Dauer der tidglichen
Arbeitszeit — festzuhalten. AuBerdem wire es ein
Leichtes, dem Chef heimlich anzuzeigen, welcher
seiner Mitarbeiter gerade was macht, welche Kom-
munikationsdienste er dabei benutzt und welche
Nachrichten — auch private — er austauscht.

Diese bislang ungeahnten Madglichkeiten einer Kon-
trolle der Leistung und des Verhaltens von Mitarbei-
tern machen es dringlicher denn je, ein Personaldaten-
recht zu schaffen, das prazise festlegt, ob, wann und
unter welchen Voraussetzungen Behdrden welche In-
formationen iiber die einzelnen Mitarbeiter nutzen
diirfen. Dies allein bewirkt jedoch noch keinen aus-
reichenden Schutz der Mitarbeiter. Hinzu kommen muB
eine abgestimmte Konzeption von technischen und or-
ganisatorischen Schutzvorkehrungen. Dariiber hinaus
sind weitere Kontrollmechanismen, beispielsweise ein
ausreichendes Mitwirkungsrecht der Perscnalvertre-
tungen, zu schaffen.

Ungeldste technische und organisatorische Probleme

Die modernen Biirokommunikationssysteme sind erst
seit wenigen Monaten auf dem Markt. Deshalb kann
nicht verwundern, daf sie sich fiir die speziellen An-
forderungen der &ffentlichen Verwaltung noch keines-
wegs eignen.

3.1.4.1 Geschiftsgang auf Elektronik umstellen

Wie die Geschéfte innerhalb jeder Behérde lau-
fen miissen, ist in der Dienstordnung fiir die
Landesbehérden in Baden-Wiirttemberg so ge-
nau festgelegt, daB sicher mancher dariiber
staunt. Da muB der Abteilungsleiter die von
ihm taglich durchgesehene Post mit einem
Sichtvermerk versehen; je nach Stellung hat
man mit Griin-, Rot- oder Blaustift zu schreiben,
damit Verantwortlichkeiten nicht verwischt
werden. Sind mehrere Beamte an einer Ent-
scheidung beteiligt, darf der eine die Texte des
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anderen nicht ohne weiteres abédndern. Wer
letztlich nach vielem Hin und Her die Verant-
wortung nach auBen tragt — also ,schluBzeich-
net” —, legt den endgiiltigen Text fest. Das
alles fithrt haufig zu Anderungen, Umschreiben
und Korrekturen des Entwurfs: Schwarz-, Rot-,
Blau- und Griingeschriebenes mengt sich mit-
unter zum bunten Allerlei und trotzdem muf
eindeutig klar und jederzeit nachprifbar sein,
wer was gemacht hat. Soll dies alles ein Biiro-
kommunikationssystem leisten, ist es nicht da-
mit getan, den Mitarbeitern lediglich einen
Farbbildschirm hinzustellen, damit sie je nach
Stellung ihren Text in griin, rot oder blau ein-
tippen. Wichtig ist vielmehr, die hinter diesen
Formalien stehende Sicht eines korrekten Ver-
waltungshandelns auf die véllig neuen Verhdlt-
nisse der Biirokommunikationssysteme zu iiber-
tragen. Diese wichtige Aufgabe hat meines Wis-
sens noch niemand angepackt.

Fédlschungen verhindern

Wer weil, welche heiklen Entscheidungen tag-
lich Behérden treffen, versteht, daB manchmal
Mitarbeiter im nachhinein gern anders entschie-
den hitten oder ihre Verantwortung fiir eine
Fehlentscheidung nicht mehr wahrhaben wol-
len. Kein Mitarbeiter und kein Chef kann sich
— geht es korrekt zu — beim heutigen System
seiner Verantwortung spiter entziehen. Seine
Mitwirkung ist in der Akte durch Unterschrift
dokumentiert. Wer dies nachtréglich vertuschen
will, miiBte Urkunden unterdriicken, filschen
oder ganze Akten vernichten. So hohe Hinder-
nisse gibt es beim Biirokommunikationssystem
nicht zu iiberwinden: Elektronisch gespeicherte
Informationen kann man nédmlich in der Regel,
ohne Spuren zu hinterlassen, dndern. Zwar su-
chen die Entwicklingslabors der Universitdten
und EDV-Hersteller nach Methoden, die der
Sicherheit einer Unterschrift nahekommen. Au-
Rer vielen Ideen gibt es jedoch noch nichts:
keine verwendbaren Serienprodukte, kein Or-
ganisationskonzept fiir den Einsatz sicherer
automationsgestiitzter Metheden und schon gar
keine Analyse der bei jedem Einsatz techni-
scher Produkte vorhandenen Schwachstellen.

Berechtigungen abgestuft vergeben

Wer fiir was zustdndig und wer wozu berech-
tigt ist, spielt im Behdrdenalltag eine grofie
Rolle; ein komplexes Gefiige von Zustdndig-
keiten und Berechtigungen ist die Felge: Was
ein Oberregierungsrat darf, darf der ihm zu-
arheitende Amtsrat noch lange nicht. Akten,
die ein Regierungsrat aus der Registratur holen
darf, sind dem Ministerialrat aus einer anderen
Abteilung nicht zugidnglich. Diktate eines Re-
gierungsdirektors darf die selbstbewubBte Sekre-
tdrin nicht andern. Dies sind nur wenige Bei-
spiele. Der Geschiftsverteilungsplan, die Dienst-
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ordnung und besondere Geheimhaltungsver-
pflichtungen spielen hier eine Rolle. Wohl noch
niemand hat die schwierige Aufgabe iibernom-
men, dieses Geflecht von Befugnissen so for-
melhaft darzustellen, daB ein Programmierer es
in ein EDV-Programm umsetzen kénnte. Selbst
wenn das einmal getan ist, bleibt immer noch
die Aufgabe, dieses Programm in ein sicheres
Biirokommunikationssystem zu integrieren.

3.2 Die hohen Risiken eines landeseinheitlichen Kommunika-
tionsnetzes

Datennetze entstehen, wenn man mehrere Computer, Bild-
schirme, Drucker und andere Datenterminals fiir Zwecke
des Datenaustauschs iiber Fernmeldeleitungen miteinander
verbindet. Die Informatik will ebenso wie die EDV-Herstel-
ler und die Post die Dateniibertragung in Netzen kiinftig so
einfach gestalten, wie das Telefonieren im weltumspannen-
den Fernsprechnetz mit seinen 600 Mill. Fernsprechteilneh-
mern schon lange ist. Dasselbe Ziel verfolgt — grob ge-
sagt — auch das Landessystemkonzept. Nach dem Willen
der Landesregierung scll schon bis April 1986 eine einheit-
liche landesweite Netzkonzeption auf dem Tisch liegen.

3.2.1 Der Weq zum landeseinheitlichen Netz

Um zu verstehen, was es mit einem solchen landes-
einheitlichen Netz auf sich hat, muB man die heutige
und die kiinftige Technik kennen.

— Die heutigen Datennetze

Bislang gibt es kein Einheitsnetz, sondern verschie-
dene, voneinander unabhédngige Datennetze. Die
Finanzverwaltung wickelt ihr Integriertes Automa-
tisiertes Besteuerungsverfahren iiber die drei Da-
tennetze der Oberfinanzdirektionen Stuttgart, Karls-
ruhe und Freiburg ab, an die 81 Finanzdmter und
Teile der Hochbauverwaltung angeschiossen sind.
Die Polizei betreibt fiir ihre verschiedenen Informa-
tionssysteme — ich nenne blofl INPOL, PAD, MOD,
PIOS und die SPUDOK's —, fiir ihren Datenabruf
beim Kraftfahrt-Bundesamt in Flensburg und fiir
die Zoll- und Grenzschutzstellen an den Grenzen ein
landesweites Datennetz;. 273 Datenterminals sind
daran angeschlossen. Die 67 staatlichen Vermes-
sungsédmter konnen mit ihren 108 Kleincomputern
iiber Fernmeldeleitungen den GroBrechner des Re-
chenzentrums der Innenverwaltung im Landeskri-
minalamt anwihlen und dort das zentrale automati-
sierte Liegenschaftsbuch lesen und fortschreiben.
Im Mittelpunkt eines anderen umfangreichen Da-
tennetzes steht der GroBrechner des Gemeinsamen
Rechenzentrums des Sozial-, Justiz-, Wirtschafts-,
Finanz- und Innenmiristeriums {RSJW); angeschlos-
sen sind: Landesversorgungsamt, Finanzministe-
rium, Oberfinanzdirektionen Stuttgart und Frei-
burg, Hochbaudmter, Universititsbauamter, Auto-
bahnamt, Regierungsprdsidien Stuttgart, Freiburg,
Karlsruhe und Tiibingen, StraBenbauamt Heidel-
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berg, Amtsgericht Stuttgart, Wirtschaftsministe-
rium, Erndhrungsministerium, Geologisches Landes-
amt und Landesbergamt. Das eigene Datennetz des
Erndhrungsministeriums nutzen u. a. vier Forst-
amter, die Landesanstalt fiir Umweltschutz und die
staatlichen Tierschutzstellen. Die vier Oberschul-
dmter Stuttgart, Karlsruhe, Tiibingen und Freiburg
betreiben im Verbund Rechner, an die kleinere
lokale Datennetze angeschlossen sind. Im Mittel-
punkt eines weiteren Datennetzes stehen die Rech-
ner des Statistischen Landesamts; einer davoen ist
mit dem Bildschirmtextnetz verbunden.

— Kommunikationsméglichkeiten der heutigen Netze

Zwischen diesen einzelnen Netzen bestehen derzeit
nur ein paar Verbindungen, die man an den Fin-
gern abzédhlen kann. Deshalb kann beispielsweise
der Kriminalist beim Landeskriminalamt nicht iiber
das Polizeinetz die neuestens Zahlen der Kriminal-
statistik direkt in den Computer des Statistischen
Landesamts eingeben. Ebensowenig kann er von
dort die Angaben der Biirger zur Handels- und
Gaststédttenzihlung 1985 abrufen. Wiren die Netze
von Polizei und Statistischem Landesamt mitein-
ander verbunden oder gar einheitlich, dann ware
dies kein groBes technisches Problem. Wer mit an-
deren zusammen im Netz ist, dem kann némlich
der Netzverwalter leicht —— oft sogar bloB durch
Knopfdruck — den Zugriff auf die Daten der ande-
ren ermoglichen. Weil dies so einfach ist, ver-
spricht sich die Landesregierung von einem ein-
heitlichen landesweiten Netz neben einer Kosten-
minderung eine enorme Erleichterung des Informa-
tionsaustauschs --- gewif nicht zu Unrecht.

— Wie das Universalnetz aussehen kénnte

Schon innerhalb weniger Monate konnte man die
Netze der Finanzverwaltung, des Statistischen Lan-
desamts, des RSJW und des Erndhrungsministe-
riums zu einem einzigen Netz zusammenlegen. Das
geht so einfach, weil deren Computer und Daten-
terminals schon heute weitgehend nach den Nor-
men des gleichen EDV-Herstellers arbeiten. Man
miilite deshalb diese Normen blo8 noch — wie auch
das Diebold-Dornier-IKOSS-Gutachten empfiehlt —
konsequent anwenden — etwa im Rahmen des
SNA-Konzepts (Systems Network Architecture).
Dadurch entstiinde ein riesiges Verwaltungsnetz,
an das man auch die Netze der Polizei, Vermes-
sungs- und Oberschuldamter anschlieBen kdnnte.
Dreierlei Méglichkeiten gdbe es dafir: Zum einen
konnte man diese Behérden nach und nach mit
SNA kompatiblen Computern und Datenterminals
ausstatten. Zum zweiten kdnnte man diese Netze
mit Hilfe besonderer Computer und/oder Program-
me mit dem SNA-Netz zusammenlegen. Dies ginge
rasch, wére aber sehr teuer. Die dritte Variante
ist, die Zusammenlequng dieser Netze mit der Ein-
fiihrung des vollautomatisierten Biiros zu verbin-
den. Dies wére der eleganteste Weg — entsteht
doch so nicht nur ein einheitliches Datennetz, son-

27



Landtag von Baden-Wirttemberg — 9. Wahlperiode Drucksache 9 /2540

28

dern zugleich Zug um Zug ein Universalnetz, das
sich nicht nur fiir den Austausch von Daten, son-
dern auch fiir die Ubertragung von Bildern, Tex-
ten und Ferngesprdchen eignet.

— Die Kommunikationsmdglichkeiten eines Universal-
netzes

Heute kann man sich noch gar nicht so ganz vor-
stellen, was ein solches Netz alles leistet: Mit sei-
ner Hilfe kénnten der Personalsachbearbeiter einer
Oberfinanzdirektion, der Referent im Innenministe-
rium, der Kriminalbeamte einer Polizeidirektion,
der Baurat eines Hochbauamts, der Programmierer
des Landesversorgungsamts, der Vermessungsin-
genieur eines Vermessungsamts mit jedem Mitarbei-
ter irgendeiner Behérde in Baden-Wirttemberg
elektronische Akten austauschen, telefonieren,
elektronische Post und Fernkopien, Btx-Mitteilun-
gen und Fernschreiben im Rahmen der Biirokom-
munikation versenden und empfangen. AuBerdem
kénnten sie mit Hilfe dieser Technik von allen
Computern aller Behérden des Landes Daten ab-
rufen und diese an andere Behdrden oder Privat-
personen heliebig versenden.

Freilich kdnnte man auch in solch einem Univer-
salnetz die Kommunikationsmoglichkeiten der ein-
zelnen Mitarbeiter beschrianken. Dafiir miiBte man
die Biirckommunikation und den Datenabruf be-
grenzen, Dies freilich wiirde den erkldrten Zielen
der Birokommunikation, einen freien Datenaus-
tausch zu ermdéglichen, zuwiderlaufen und den Nut-
zen der teuren Gerite und Computer erheblich min-
dern. Es wdre somit unrealistisch, das zu erwarten.
Ebenso ist eine Einschridnkung des Datenabrufs
nicht ohne Probleme: Die durch das Universalnetz
transportierten Personendaten wiirden trotzdem
unterwegs in einer Vielzahl von Computern unter-
schiedlicher Behérden landen und kénnen dort in
falsche Hénde gelangen.

3.2.2 Welche Folgen hat dies fiir den Datenschutz?

In Umrissen zeichnen sich schon jetzt folgende Pro-
bleme ah:

3.2.2.1 Trend zum freien Datenflufl

Nach den Datenschutzgesetzen diirfen Behdr-
den Informationen iber Biirger nicht austau-
schen — es sei denn, eine Rechtsvorschrift er-
laubt dies. In krassem Gegensatz dazu steht
die technische Konzeption eines landeseinheit-
lichen Kommunikationsnetzes: nach ihr kénnen
grundsétzlich alle Behdrden nach Belieben In-
formationen iiber Blirger austauschen — es sei
denn, ein besonderer Computerbefchl oder
Schutzcode wverhindert dies im Einzelfall, So
wdre es selbst bei Behdrden, zwischen denen
es praktisch keinen Austausch von Personen-
daten geben darf.



Landtag von Baden-Wirttemberg — 9. Wahlperiode Drucksache B /2540

3.2.2.2 Faktische Unkontrollierbarkeit

Wer sich vor Augen hilt, daB in einem landes-
weiten Kommunikationsnetz am Ende Hunderte,
wenn nicht Tausende von Behérden mit x-Tau-
senden von Mitarbeitern angeschlossen sind,
erahnt die Komplexitat eines derartigen Netzes.
Weil jeder Mitarbeiter grundséatzlich das ganze
Netz und alle angeschlossenen Computer nut-
zen kann, miissen ihm Netzverwalter eine per-
sdnliche Nutzungsberechtigung geben. Sie legen
damit fest, dal etwa der Personalsachbearbeiter
Maier bei der Oberfinanzdirektion Freiburg nur
Personaldaten der im Bereich dieser Ober-
finanzdirektion beschéftigten Beamten bestimm-
ter Besoldungsgruppen an seinem Bildschirm
bearbeiten und insoweit auf das Personaldaten-
system UPS zugreifen darf. Ahnlich detailliert
und meist noch viel komplizierter miiBten die
Netzverwalter die Berechtigungen aller ande-
ren Mitarbeiter im Netz vermerken. Wenn man
bedenkt, wie haufig Mitarbeiter z. B. wegen
Krankheit, Urlaub, Abordnung, Stellvertretung
oder Befdérderung neue Aufgaben erhalten und
deshalb neue Nutzungsberechtigungen bekom-
men miissen, kann man sich vorstellen, daf
nach kurzer Zeit niemand mehr einen Uber-
blick iiber die vergebenen Berechtigungen hat.

3.2.2.3 Komplexitit fithrt zu Fehlern

Selbst wenn man annimmt, die Behdrden, Mit-
arbeiter und Netzverwalter wiirden jederzeit
standhaft versuchen, ihre Berechtigungen fiir
Datenaustausch und Datenabfragen richtig zu
verwalten, wire das Risiko unbeabsichtigter
Fehler unvertretbar hoch. Dazu muB man wis-
sen: Wer welche Berechtigung hat, wird an
einer Vielzahl von Stellen im Netz auf unter-
schiedlichste Weise mit Computersprachen fest-
gehalten — sei es in den Rechenzentren, Rech-
nern des Datennetzes, Computern der Biirokom-
munikationssysteme, speziellen Sicherheitspro-
grammen und einzelnen EDV-Verfahren. Eine
einheitliche Methode gibt es hierzu nicht. Er-
schwerend kommt weiter hinzu: Weil die
Steuerung der einzelnen Berechtigungen so
kompliziert ist, ist Gang und Gébe, dal} sie sich
ungewolll gegenseitig aufier Kraft setzen oder
modifizieren mit der Folge, daB die einzelnen
Mitarbeiter mit dem System tatsdchlich mehr
machen kénnen als sie eigentlich dirfen. Nur
EDV-Spezialisten kiénnen da noch helfen; frei-
lich missen auch sie oft nach dem letzten ret-
tenden Strohhalm greifen, dem praktischen
Test, Kurzum: Wer diese unvermeidbaren Feh-
ler ins Kalkiil zieht — und das muf jeder
Realist —, sieht, daB es aus der Sicht des Da-
tenschutzes gegenwdartig und in der nahen Zu-
kunft nicht veriretbar ist, ein solches Univer-
salnetz zu betreiben. Es hat noch zu viele
Schwachstellen, Sicherheitslicken und Grau-
zonen.
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3.2.2.4 Verschliisselung ist kein Allheilmittel

Immer wenn von Datenschutz und seinen Ge-
fahren die Rede ist, kommt frither oder spéiter
die Sprache auf die Verschliisselung (Krypto-
graphie). Auch die Landesregierung will damit
die Risiken eines landeseinheitlichen Kommu-
nikationsnetzes in den Griff bekommen, ohne
Zu sagen, wie das vonstatten gehen soll. Bis-

lang gibt es wenig Brauchbares:

— Die heutige Technik fiir die Verschliisse-

lung

Mit den auf dem Markt angebotenen Ver-
schliisselungsgerdten kann man Personen-
daten verschliisseln, {iber Fernmeldeleitun-
gen oder Funk {bertragen und automatisiert
abspeichern. Wenn man das macht, muB man
die geheimen Schliissel, ohne die eine Ver-
schliisselung nicht moglich ist, gut sichern.
Ist das der Fall, dann verschliisseln zumin-
dest die besseren Gerdte nach allgemeiner
Auffassung zuverldssig. Gleichwohl gibt es
keine Garantie, daf Unbefugte Verschliis-
seltes nicht doch einmal entschliisseln. Will
man trotz dieses unvermeidbaren Risikos
die heutigen Verschliisselungsgerite in
einem Universalnetz einsetzen, dann gibt es
Probleme mit der Verwaltung der geheimen
Schiissel. Jeder Mitarbeiter, der mit Tau-
senden seiner Kollegen jederzeit verschliis-
selt liber das Netz kommunizieren kénnen
soll, mufl natlirlich vorher mit jedem eine
geheime Schliisselzahl vereinbaren, Wie das
in der Praxis gehen soll, ist wegen des un-

geheuren Aufwands véllig unklar.

— Neue Verschliisselungsmethoden

Eine Losung verspricht man sich von einem
faszinierenden, Mitte der 70er Jahre ent-

wickelten

Verschliisselungskonzept,

dem

Kryptosystem mit &ffentlichen Schliisseln.
Hier erhdlt jeder Netzbenutzer zwei etwa
100stellige Zahlen. Eine der beiden darf er
niemandem mitteilen. Die andere muB er
jedem sagen, mit dem er verschliisselte In-

formationen austauschen will.

Damit der

Umgang mit diesen Riesenzahlen praktikabel
ist, sollen sie in einer mit einem Mikro-
prozessor versehenen Ausweiskarte gespei-
chert werden. Mit einer solchen Chipkarte
kénnte der Netzbenutzer seine Texte nicht

nur verschliisselt versenden,

sdtzlich

sondern zu-

+ sich gegeniiber Computern und Kommuni-
kationspartnern ausweisen und seine Zu-

griffsberechtigung nachweisen,

« den von ihm versandten Text so mit einer
Zahl kennzeichnen, daB der Empfénger
prifen kanm, ob er tatséchlich der Ab-
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sender des Textes ist (elektronische Un-
terschrift),

« was immer er an Informationen sichern
will, verschliisselt in Datenbanken spei-
chern.

Der Teufel steckt jedoch auch hier im De-
tail:

« Auch das Kryptosystemm kann nicht ver-
hindern, daB Mitarbeiter unzuldssig In-
formationen Uber Biirger austauschen.

e Schon viele haben diese neuen Krypto-
systeme theoretisch untersucht; der —
letztendlich entscheidende — Praxistest
ist jedoch noch nicht bestanden. Diese
Systeme benétigen némliich besonders
schnelle elektronische Bausteine, die sehr
teuer und noch nicht entwickelt sind. Zu-
dem sind die Chipkarten noch nicht er-
probt; ihre Eignung far diese neuen
Krytposysteme muf sich erst noch er-
weisen.

Alles in allem: Die Verschliisselungstechnik ist
noch weit davon entfernt, ein Universalnetz fiir
den Datenschutz ertridglich zu machen. Uner-
1aBlich ist deshalb, daB die Landesregierung an
ihren eigenstdndigen, nach auBlen abgeschotte-
ten Netzen fiir Polizei, Finanzverwaltung, Ober-
schuldmter, Statistisches Landesamt und dem
des RS5JW festhalt.

3.3 Sicherheitsprobleme bei Personal Computern

Der Vorschlag im Diebold-Dornier-IKOSS-Gutachten, kiinf-
tig Personal Computer in der Verwaltung einzusetzen, ist
nicht neu. Schon jetzt haben viele Behdrden solche lei-
stungsfahigen Rechenzwerge. Mit ihnen drucken erstaun-
lich viele Gymnasien und Berufsschulen Schiilerkarteikarten
und Schulbescheinigungen, Sie kénnen damit auch Elternbei-
rate und Lehrer registrieren, Abiturnoten speichern und eini-
ge Verwaltungsarbeiten, die zum Schuljahresende anfallen,
erledigen. Der Einsatz von Personal Computern wird weiter
zunehmen; denn sie sind wichtige Bausteine bei der Biiro-
kommunikation und billige Hilfsmittel fiir die Verwaltung.

3.3.1 Was der Personal Computer Neues bringt

Wer mit einem Personal Computer das Minirechen-
zentrum auf dem Schreibtisch hat, ist Auftraggeber,
Programmierer, Maschinenbediener, Systemanalytiker,
Datentrdgerarchivar und Anwendungsberater in einem.
Trotz dieser Fiille technischer Aufgaben ist der Per-
sonal Computer nicht fir EDV-Spezialisten, sondern
fiir Laien gedacht. Damit diese ihn fiir ihre Arbeit be-
nutzen konnen, gibt es einfach zu bedienende Daten-
banksysteme, ,bedienerfreundliche* Auswertungspro-
gramme und einfache Programmiersprachen. Viele
schaffen es, damit innerhalb von Stunden die ersten
Personendaten zu speichern, wieder am Bildschirm
anzuzeigen, auszuwerten und zu drucken.
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3.3.2 Seine speziellen Risitken fiir den Datenschutz in der

offentlichen Verwaltung

In der ersten Euphorie {ibersehen die PC-Fans eine

32

ganze Menge ernster Probleme.

3.3.2.1 Richtig programmieren will gelernt sein

Auch wer mit dem Personal Computer program-
miert, kann sich nicht — wie die Werbung
oft suggeriert — hinsetzen und einfach los-
legen. Erst muBl man das zu ldsende Problem
durchdenken, auf die EDV-Technik ibertragen
und ein wirksames Konzept zur Datensicherung
entwickeln. Bereits dies diirfte in der Regel
einen EDV-Laien iiberfordern. AnschlieBend
muf er auch noch die gefundene Lisung doku-
mentieren und erst danach kann er mit dem
Programmieren beginnen. Viele meinen, damit
habe die Arbeit ihr Ende, Doch weit gefehlt:
er mull die Programme noch griindlich testen,
verstdandlich und vollstdndig beschreiben und
dann, wenn er weil, daB alles richtig ist, fiir
den Einsatz freigeben. Wer dies nicht beach-
tet,

— fabriziert in der Regel Programme, die bei
seiner Abwesenheit (Urlaub, Krankheit,
usw.) niemand versteht und anwenden kann,

— hat in ihnen erfahrungsqgemiB viele Fehler,

— verliert auf die Dauer selbst den Uberblick
uUber seine Programme und weil nicht{ mehr,
welche Daten er wo hat,

— bringt mit groBer Wahrscheinlichkeit seine
Behérde in die unerfreuliche Situation, auf
ein EDV-Verfahren angewiesen zu sein, das
niemand mehr pflegen, verstehen, fehlerfrei
bedienen und wirtschaftlich handhaben
kann und

— verliert oder wverfélscht unter Umstdnden
sogar ungewollt Personaidaten.

Was auflerdem noch passieren kann, erlebte
ich bei einer Kontrolle des Oberschulamts
Karlsruhe. Einer seiner Mitarbeiter schrieb fir
seinen Personal Computer mehrere Program-
me, die dem Oberschulamt die Organisation
des Abiturs erleichtern. Mit ihrer Hilfe wird
der Cinsatz der Erst- und Zweitkorrekturen ge-
plant und die Fahrtroute fiir die Anlieferung
der Abitursaufgaben bei den Schulen festge-
legt. Anstelle einer vollstédndigen und verstdnd-
lichen Beschreibung dieser Programme iiber-
gab uns das Oberschulamt drei kurze, wenig
aussagefdhige Aktenvermerke sowie einige un-
kommentierte, handschriftliche Tabellen und
einen in sehr individueller, formelhafter Form
gehaltenen ,Verarbeitungsplan“., Wie der Per-
sonal Computer zu bedienen ist, welche Pro-
gramme zu dem EDV-Verfahren gehéren, iiber
welche Personengruppen er Angaben speichert,
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3.3.22

3.3.2.3

welche Informationen im einzelnen vermerkt
und welche Auswertungen moglich sind, war
daraus nicht zu entnehmen. Kurzum: An eine
echte Kontrolle war wegen der unzureichenden
Beschreibung nicht zu denken. Was folgt dar-
aus? Damit die im Rahmen des Landessystem-
konzepts in den Behorden eingesetzten Personal
Computer ordnungsgemdf arbeiten und kon-
trollierbar sind, muf die Programmierung durch
EDV-Laien immer eine Ausnahme sein. Meint
eine Behérde, einer threr Mitarbeiter sei gleich-
wohl sachkundig genug, mub sie auf jeden Fall
wissen, welche Personendaten er mit welchem
Personal Computer wie verarbeitet. Selbstver-
standlich muB sie auch den Einsatz des Per-
sonal Computers und der Programme in der
Regel schriftlich genehmigen.

Unzdhlige Datensammlungen kénnen entstehen

‘Weil Mitarbeiter von Behorden mit einem Per-
sonal Computer im Handumdrehen neue Da-
teien, neue Register, Kopien elektronischer Ak-
ten oder neue Datenbanken mit Informationen
ilber Biirger anlegen kénnen, besteht beim Lan-
dessystemkonzept die Gefahr, daB in kurzer
Zeit niemand mehr durchschaut, welche Daten-
verarbeitung sie tatsdchlich betreiben. Diese
Gefahr 1dBt sich selbst durch ein Biindel von
Gegenmalnahmen nur wenig verringern:

So diirfen Beh6drden Personal Computer nur so
einsetzen, wie es sich in ihr Gesamtkonzept
zur Datenverarbeitung einfliigt. Zudem miissen
sie sichersiellen, dafl immer mindestens zwei
Personen wissen, wie der Personal Computer
zu bedienen ist, welche Programme und Daten
er wie verwaltet. Auch die technische Aus-
gestaltung des Personal Computers kann zu
einer Minderung der Gefahren beitragen. Man-
che Methode, die bei GroBrechnern selbstver-
standlich ist, kann sich auch hier bewdihren.
Beispielsweise kann man den Perscnal Compu-
ter so programmieren, daB der Mitarbeiter
nicht beliebige, sondern nur ganz bestimmte
Dateien und Programme nutzen kann. Ein MiB-
brauch gelingt dann nur noch dem, der die
vielen technischen Internas kennt.

Sicherheitssoftware fehlt

Anders als bei Grofirechnern bieten die Pro-
gramme der meisten Personal Computer keine
Sicherheit: Sie erlauben jedem, Daten ohne
Nachweis einer Berechtigung zu verarbeiten,
zeichnen die durchgefilhiten Arbeitsvorginge
und die verwendeten Datentridger und Program-
me nicht automatisiert auf und bieten auch
sonst kaum Sicherheit. Wenn Behorden gleich-
wohl so im Rahmen des Landessystemkonzepts
mit Personal Computer Personendaten werar-
beiten, riskieren sie viel:
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» Unbefugte kdénnen mit diesen Personal Com-
putern heimlich enorme Datenmengen aul
einen Datentrdger von der GréBe einer Post-
karte kopieren und an Dritte weitergeben.
Weil der Personal Computer nicht festhalt,
wer dies wann machte, ist eine spdtere Auf-
deckung des Mifibrauchs ein seltener Glicks-
fall.

+ Unbefugte, auch EDV-Laien, kénnen mit sol-
chen bedienerfreundlichen Personal Compu-
tern ohne weiteres Personendaten verfdl-
schen, léschen, anzeigen oder ausdrucken.
Der Personal Computer notiert sich nichts
davon fiir spitere Priifungen.

» Schon mancher PC-Bediener hat nach einem
falschen Druck auf die Tasten Daten ver-
loren. In der Beschreibung eines Programms
fiir Personal Computer an Schulen las ich:
» Wird der Programm!auf unsachgemdl unter-
brochen, bevor der Nachlauf erfolgen konn-
te, so kann man in den meisten Féllen da-
von ausgehen, daB die aktuelle Datendiskette
unbrauchbar ist.* Solche Programme sind
zur Verarbeitung von Personendaten schlicht
ungeeignet.

Da der Schutz von Personendaten nicht von der
Art des Computers abhingen darf, miissen ihn
auch Personal Computer sicher bieten. Auf die
notwendigen SicherheitsmaBnahmen darf man
nicht deshalb verzichten, weil diese die billi-
gen Personal Computer verteuern. Die Behor-
den missen vielmehr, wann immer sie im Rah-
men des Landessystemkonzepts Perscnal Com-
puter einsetzen, zundchst ein vollstindiges Da-
tensicherungskonzept erarbeiten. Dabei miissen
sie unter anderem iiberlegen, wie ihre Arbeit
bei einem Ausfall des Computers weitergehen
soll, Ebenso miissen sie die unbefugte Nutzung
des Personal Computers mit Kennworten oder
anderen Schutzcodes weitgehend verhindern.
Dazu ein Tip: Wer die Kennworte verschliisselt
im Personal Computer speichert, erreicht, dafB
sie weder EDV-Laien noch PC-Spezialisten le-
sen koénnen. Die Verschliisselung ist einfach,
wenn man das Kennwort, das der Computer
immer in eine Zahl umsetzt, multipliziert, divi-
diert oder sonst umrechnet und das Ergebnis an-
stelle des Kennworts speichert. Will ein Unbe-
fugter dann mit ¢em Personal Computer Daten
verfdlschen, kann er nicht mehr bloB das Pro-
gramm starten, sondetn muf erst das geheime
Kennwort finden. Das wird ihn aber bei einer
guten Verschliisselung eine geraume Zeit be-
schéftigen.

Hinzu kommt: Weil beim Landessystemkonzept
mit dem Personal Computer auch sensitive Da-
ten gespeichert und komplizierte Verarbeitun-
gen durchgefiihrt werden, geht es ohne eine
vor Verfalschung sichere automatisierte Proto-
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kollierung der Datenverarbeitungsvorgdnge oft
nicht. Wenn ein Personal Computer dies nicht
kann, mull notfalls ein eigenes Sicherheitspro-
gramm entwickelt oder auf den Einsatz des
Personal Computers ganz verzichtet werden.

Genug der technischen Details: die drei Beispiele Biirockom-
munikation, Landeseinheitliches Netz und Personal Compu-
ter zeigen im einzelnen, wo die groBe Herausforderung des
Landessystemkonzepts fir den Datenschutz liegt. Wenn die-
ser Bericht dazu beitrdgt, daB die Landesregierung diese
Brisanz erkennt und keine Fakten schafft, ehe die drangend-
sten Probleme angepackt sind, wéare viel gewonnen,

2. Abschnitt: Bericht der Kommission ,Neue Fiihrungsstruk-
tur Baden-Wiirttemberg*

i. Ausgangslage

Wir leben in einer schwierigen Zeit: Arbeitslosigkeit und Um-
weltzerstérung sind ebenso wie das rasante Vordringen der
neuen Technologien und der damit einhergehende atemberau-
bende Ausbau des Informationswesens nur einige der zahlrei-
chen Probleme, vor denen Staat und Gesellschaft stehen und
die es zu bewadltigen gilt. Schon sprechen einige vom postindu-
striellen Zeitalter und der dritten industriellen Revolution. All
dies ist sicherlich Anlal genug, dariiber nachzudenken, ob un-
ser Regierungs- und Verwaltungssystem in der Lage ist, diesen
Herausforderungen zu begegnen, und welche organisatorischen
Verdnderungen sie erfordern. Deshalb erwartete ich mit einiger
Spannung, wie sich die von der Landesregierung eingesetzte
Kommission ,Neue Fihrungsstruktur fiir Baden-Wiirttemberg*
die Antwort auf diese Fragen vorstellt und welche Lésungen
sie anbietet. Flir mich war vor allem von Interesse,

— ob und welche Konsequenzen die Gutachter aus dem standig
wachsenden Einsatz der modernen Informationstechnik in
der Verwaltung ziehen wollen,

— wie sie deren Auswirkungen auf das Verhédltnis von Legis-
lative zu Exekutive und wvor allem vom Biirger zum Staat
sehen,

— welche Gegenstrategien sie gegen die immer undurchschau-
barer werdende Informationslandschaft und das damit ein-
hergehende wachsende MifBtrauen des Biirgers einschlagen
moachten,

— wie sie bet den Fithrungskréften in der Verwaltung Sensi-
bilitat fir diese Problematik wecken wollen und

— welche Organisation der staatlichen Datenverarbeitung sie
fir notwendig halten, damit unsere auf die Grundrechte ver-
pflichtete Verwaltung die Persénlichkeitsrechte der Biirger
auch unter den Bedingungen der modernen Informationsver-
arbeitung achtet und schiitzt.

Leider enttduschten die Gutachter alle, die im Kommissionsbe-
richt nach befriedigenden Antworten auf diese Fragen suchen.
Da wird vielmehr in vélligem Gleichklang mit dem Landessy-
stemkonzept ein moglichst umfassender Einsatz der neuwen Kom-
munikations- und Informationstechniken in der Verwaltung ge-
fordert und Baden-Wiirttemberg die Aufgabe einer ,Speerspitze
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der Imnovation und des Fortschritts" zugewiesen. Wer jedoch
erfahren will, wie den sich daraus ergebenden Risiken fiir Staat,
Gesellschaft und Biirger zu begegnen ist, geht weitgehend leer
aus. Im Gutachten finden sich dazu nur einige sehr knappe Aus-
sagen. Die beherrschenden Themen sind Steigerung der Effi-
zienz und Leistungsfahigkeit. Thnen hat sich alles andere unter-
zuordnen. Im Bilirger sehen die Gutachter nur jemand, der einen
effektiv arbeitenden Staatsapparat will. Bei einer solchen Sicht
der Dinge verstellt sich nur ailzu leicht der Blick dafir, da8
Birger in einem so effekiiv arbeitenden Staat auch unter die
Rader kommen und ihre berechtigten Anliegen unterdriickt wer-
den kénnen. Genau dies zu verhindern, ist aber eine der wich-
tigsten Aufgaben unseres Rechtssiaats. Effizienz ist deshalb
auch insoweit gefragt. Dazu bedarf es nicht nur der richtigen
Gesetze, sondern unterstiizend auch einer sachgemdafen O:-
ganisation des Staatsgefiiges. Besonders deutlich zeigt sich dies
am Datenschutz: Zur Sicherung unseres informationellen Selbst-
bestimmungsrechts vor den CGefahren aus den Bedingungen der
modernen Informationstechnik reicht nicht ein gutes Daten-
schutzracht. Weil sich der Umgang des Staates mit den In-
formationen tber Biirger weitgehend hinter verschlossenen Ta-
ren abspielt und damit deren Kontrolle und zugleich dem Blick
der Tffentlichkeit entzogern ist, kommt es enischeidend auch
darauf an, Organisation und Zustindigkeiten auf dem Gebiet des
Datenschutzes so festzulegen, daB ein mdglichst effektiver Pe:-
sonlichkeitsschutz garantiert ist. Nur dann sehe ich eine Chance,
das zweifelsohne vorhandene Mifitrauen und Unbehagen vieler
Biirger gegen die staatliche Informationsverarbeitung abzubauen
und der daraus resultierenden Staatsverdrossenheit entgegenzu-
wirken. Bedauerlicherweise spielten solche Uberlegungen fiir
die Kommission keine entscheidende Rolle. Zwar fehlte auch bei
ihr nicht das inzwischen schon obligatorische formelhafte Be-
kenntnis zum Datenschutz und zur Ablehnung des glasernen
Menschen. Doch wirkt sich dies nicht auf ihre Vorschlige aus
— im Gegenteil: sie sind alles andere als geeignet, den Daten-
schutz zu verbessern.

. Die datenschuizrelevanten Vorschlige

Thema Nr.1 der Kommission war der Zuschnitt der Ministerien.
Sie entwickelte dazu eine Konzeplion mit einigen bemerkens-
werten Vorschldagen.

2.1 Ministerium fiir Kommunikation und Kunst

Von Interesse fiir den Datenschutz ist vor allem der Vor-
schlag, ein Ministerium fur Kommunikation und Kunst zu
schatfen. Dieses Ministerium soll

— den bereits im Landessystemkonzept vorgesehenen Ein-
satz der modernen Kommunikations- und Informations-
techniken in der ganzen Landesverwaltung steuern und
férdern,

— fiir die amtliche Statistik verantwortlich sein,
— Bibiiotheken und Archive betreuen,

— die Rahmenbedingungen fir die Entwicklung der alten
und neuen Medien setzen,

— die Kunstférderung iibernehmen und zugleich ein viel-
faltiges Kulturangebot gewihrleisten und schliedlich
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— auch noch die Verantwortung fiir den Datenschutz iiber-
nehmen.

Der Gedanke, unter dem Dach eines Ministeriums Kunst und
Computer zu vereinen, entbehrt sicherlich nicht einer ge-
wissen Originalitdt — zeigt er doch, wie weit sich mit Hilfe
der vielgepriesenen Kommunikation der Bogen spannen
1aBt. Nicht mehr originell, sondern hochst bedenktich ist frei-
lich, in dieses heterogene Gebilde auch noch den Daten-
schutz einzubinden. Damit soll ausgerechnet das Ministe-
rium fir die Ausgestaltung und Auslegung des Datenschutz-
rechts federfithrend sein, zu dessean wichtigsten Aufgaben
gehért, den Einsatz der modernen Kommunikations- und In-
formationstechniken voranzutreiben, und das zudem noch
fir die amtliche Statistik verantwortlich zeichnet. Anders
gesagt: gerade die Stelle, die fiir einen umfassenden Tech-
nikeinsatz einzutreten hat, so!l zugleich auch die Spielre-
geln erarbeiten und interpretieren, nach denen dieser Tech-
nikeinsatz erfolgen soll. Zielkonflikte sind damit von vorn-
herein vorprogrammiert. Wer von Amts wegen die moder-
ne Kommunikations- und Informationstechnik zu forcieren
und die Automation der Verwaltung voranzutreiben hat,
dem muB a priori daran gelegen sein, dabei auf méglichst
wenig Hindernisse und Einschrankungen zu stofen. Wer da-
gegen fiit den Datenschutz verantwortlich ist, der mub dar-
auf achten, den Risiken aus dem Einsatz der modernen Tech-
niken fir das informationelle Selbsthestimmungsrecht wirk-
sam entgegenzusteuern. Ich halte nicht fir maéglich, diesen
offenkundigen Zielkonflikt innerhalb des vorgeschlagenen
Ministeriums fir Kommunikation und Kunst angemessen zu
lésen, Vielmehr 148t diese Konstruktion von vornherein er-
warten, daB der Datenschutz den kiirzeren zieht und allen-
falls noch eine Feigenblattfunktion hat:

— Fiir ein solches Schicksal des Datenschutzes spricht
schon allein, wie die Kommission die Aufgaben innerhalb
des Kommunikationsministeriums verteilen will. Zwei
von vier Abteilungen mit insgesamt neun Referaien sol-
len sich ausschlieBlich mit dem Einsatz der modernen
Kommunikations- und Informationstechniken beschéfti-
gen. Einer der Referatsleiter soll zudem noch in Personal-
union Prisident des Statistischen Landesamts sein und
damit fir eine enge Anbindung der amtlichen Statistik
an das Ministerium sorgen. Dieser geballien Macht soll
ein einzelnes Referat ,Datenschutz” gegeniiberstehen,
das zudem noch die damit nicht in unmittelbarem Zu-
sammenhang stehende Aufgabe der Datenschutzkontrol-
le iiber den privaten Bereich hat. Allein schon diese Ge-
geniiberstellung zeigt, wie die Gewichte innerhalb des
Kommunikationsministeriums verteilt wédren.

— Nicht hoch genug veranschlagen kann man die groBe po-
litische Bedeutung, die die Landesregierung dem Ein-
satz der modernen Kommunikations- und Informations-
verarbeituncstechniken beimifit. Bei dieser Ausgangslage
ware es reines Wunschdenken, zu erwarten, der Kommu-
nikationsminister wiirde im Konfliktfall zugunsten des
Datenschutzes entscheiden.

-— Ein weiteres ist zu bedernken: Der Datenschutz kann nicht
etwa wie andere Tnteressen auf die lautstarke Unterstiit-
zung organisierter Gruppen rechnen — im Gegenteil:
betroffen sind in der Regel nur einzelne Birger und dazu
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gerade oft solche, die sich in einer besonders schutzbe-
diirftigen Lage befinden und keine Lobby haben.

— Dahinstehen mag, ob die These der Kommission, Inter-
essen- und Zielkonflikte miiBten in aller Regei innerhalb
eines Ministeriums ausgetragen werden, als Grundsatz
sinnvoll ist. Jedenfalls nicht akzeptieren kann man sie.
wenn die Gewichte innerhalb eines Ministeriums von
vornherein so ungleich verteilt sind, daB ein angemesse-
ner Ausgleich nicht zu erwarten ist.

— SchlieBlich missen sich die Stimmen, die der automati-
sierten Datenverarbeitung alles Schlimme zutrauen,
durch die vorgeschlagene Konstruktion in ihrer Haltung
bestatigt sehen. Schon die jetzige Zuordnung des Daten-
schutzes zum Innenministerium erwies sich in dieser Be-
ziehung als wenig gliicklich. Schon jetzt besteht vielfach
der sicherlich nicht ganz unbegriindete Eindruck, daB
beim Innenministerium cdie Belange der Polizei klar do-
minieren, Diese Problematik wiirde aber in noch stirke-
rem MaBe auftreten, wenn der Datenschutz bei dem Mi-
nisterium ressortieren wiirde, das den Einsatz der elek-
tronischen Datenverarbeitung in der Verwaltung wo
auch immer - sei es Polizei, Sozialversicherung, Perso-
nal, Schulen oder Bibliotheken — in groBem Stil betrei-
ben soll.

2.2 Zusammenlegung von Justiz- und Innenministerium

Zu Recht stieB der Vorschlag der Kommission, aus dem In-
nenministerium und Justizministerium ein Ministerium fiir
Inneres und Justiz zu bilden, auf erhebliche Kritik. Gerade
er zeigt mit aller Scharfe, wie die Kommission viel zu sehr
auf Effizienz und Leistungsfihigkeit des Staates fixiert war
und wie sie viel zu wenig Sensibilitit fiir die Aufgabe unse-
res Rechtsstaats entwickelte, dem Biirger auch einen effekti-
ven Schutz gegen den Staat selbst zu gewdhren und dafiir
Vorkehrungen zu schaffen. Wie sehr die Kommission dieses
Verfassungsgebot vernachldssigte, sieht man gerade auch
am datenschutzrechtlichen Aspekt. Ob Verfassungsschutz.
Polizei, Staatsanwaltschaft oder Strafvollzug: alle sammeln
und speichern in grofem Umfang Informationen {iber Biirger
aus durchaus unterschiedlichen Griinden fiir durchaus unter-
schiedliche Zwecke. Fa8t man diese Bereiche unter dem
Dach eines Supersicherheitsministeriums zusammen, wire
zu befiirchten, daB sich die jetzt schon erkennbare Tendenz
verstarkt, intensiver als bisher Querverbindungen herzu-
stellen und die Daten des einen Bereichs auch fiir den eines
anderen zu nutzen, Wer diese Gefahr leugnen wollte, ver-
kennt, daB Organisation nicht eine Sache ist, die man vollig
losgeldst vom materiellen Recht sehen kann und damit
{iberhaupt nichts zu tun hat. Im Gegenteil: zwischen beiden
bestehen enge Wechselbeziehungen. Man mufl deshalb kein
Prophet sein, um vorauszusagen, daB im Fall eines Ministe-
riums fiir Inneres und Justiz auch die Zusammenarbeit zwi-
schen Verfassungsschutz, Polizei und Staatsanwaltschaft in
der Datenverarbeitung auf eine Art und Weise intensiviert
wiirde, wie sie niemand wiinschen kann.

2.3 Die Landesdatenschutzkommission

Die Gutachter erarbeiteten nicht nur Vorschlige zur Steige-
rung der ,Effizienz und Schlagkraft* der Ministerien und ih-
rer nachgeordneten Behorden, sondern befaBten sich auch
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mit meinem Amt und machten dazu einen Vorschlag: au-
stelle der Landesbeauftragten fiir den Datenschutz soll eine
Landesdatenschutzkommission treten. Diese soll nicht mehr
—- wie mein Amt jetzt — organisatorisch an das Innenmini-
sterium angebunden, sondern selbstandig sein. Die Mitglie-
der der Landesdatenschutzkommission kénnen — so die
Gutachter -— aus allen Bereichen des gesellschaftlichen Le-
bens kommen. Nur der Vorsitzende der Kommission soll
hauptamtlich titig sein; bei den {ibrigen Mitgliedern reiche,
meint der Kommissionsbericht, eine nebenamiliche Beschéaf-
tigung aus.

Soweit die Gutachter fiir eine Losung der organisatorischen
Anbindung meiner — in der Amtsausiibung seit jeher unab-
hingigen — Dienststelle an das Innenministerium pladieren,
ist ihnen beizupflichten. Der vielgeriigte ,bése Schein” ent-
fiele. Sinn macht das Ganze freilich bloB, wenn mein Amt
zugleich oberste Landesbehdrde wiirde, wie es die Rech-
nungshofe und beispielsweise auch der Landesbeauftragte
fiir den Datenschutz in Berlin sind. Das wire eine echte Al-
ternative zu der immer wieder gewiinschten Zuordnung mei-
nes Amtes zum Parlament. Von oberster Landesbehorde ist
freilich im Kommissionsbericht nicht die Rede. Im Gegen-
teil: Der Vorschlag Nr. 92 zu meinem Amt steht im Kapitel
iiber die Behorden unterhalb der Ministerien — ganz so, als
ob mein Amt eine nachgeordnete Behorde des Innenministe-
riums wire. Ein kurzer Blick in die amtliche Begriindung
des Landesdatenschutzgesetzes (LT-Drs. 7/2550, S. 44} hatle
die Gutachter eines anderen belehrt. Mag man dies noch als
Versehen abtun — keinen Zweifel, wie wenig es der Kom-
mission letztlich um eine Starkung der unabhéngigen Daten-
schutzkontrolle ging, kann man mehr haben, wenn man die
von ihnen propagierte Landesdatenschutzkommission néher
unter die Lupe nimmt. Dieser Vorschlag hétte nur Nach-
teile fiir den Datenschutz:

-— Zum einen kann ich mir nicht vorstellen, wie ein Gre-
mium aus nebenamilichen Mitgliedern in der Lage sein
soll. alle bei meinem Amt anfallenden Entscheidungen
zu treffen, erforderlichen Stellungnahmen zu verfassen
und Rechtsauskiinfte zu geben. Die Gutachter haben of-
fensichtlich Vorstellungen iiber die Tatigkeit meines Am-
tes, die meilenweit von der Realitdt entfernt sind. Die
Aufgabe einer Datenschutzbeauftragten besteht nicht nur
darin, systematisch einzelne Dalenverarbeitungssvsieme
oder einzelne Behdrden daraufhin zu {iberpriifen, ob sie
die notwendigen Schutzvorkehrungen gegen Datenmif-
brauch getroffen haben, und dariiber nach und nach ei-
nen Kontrollbericht zu fertigen. Eine der wichtigsten Auf-
gaben meines Amtes ist, in angemessener Zeit auf die
vielen Sorgen und Anliegen von Biirgern zu reagieren;
sie kann man nicht damit vertrosten, die Kommission
werde zu gegebener Zeit iiber ihr Anliegen entscheiden.
Nicht minder gilt es, Anfragen vou Behérden zu beant-
worten, die méglichst bald wissen wollen, ob ihre geplan-
ten Vorhaben und Entscheidungen datenschutzrechtlich
unbedenklich sind. Da die Kommission mit ihren neben-
amtlich tatigen Mitgliedern ja nicht permanent, sondern
nur in gréBeren Abstdnden tagen konnte, kdame es un-
ausweichlich zu ganz erheblichen Verzégerungen. Die
von den Gutachtern immer wieder zitierte ,Schlagkraft”
der unabhingigen Datenschutzkontrolle wére beeintrdach-
tigt. Ein weiteres kommt hinzu: Im Rahmen der Daten-
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schutzkontrolle sind in aller Regel sehr schwierige,
praktisch alle Bereiche der 6ffentlichen Verwaltung er-
fassende Rechts- und Sachfragen zu kliren. Mir ist un-
erfindlich, wie ein nebenamtlich tdtiges Mitglied in der
Lage sein soll, sachgerecht an diesen Entscheidungen
mitzuwirken, zumal es nicht einmal tiber eine qualifi-
zierte Vorbildung verfiigen mufi, Alle diese Ungereimt-
heiten erkldren sich zu einem guten Teil damit, daB die
Gutachter das nicht taten, was sie in ihrem Kommis-
sionsbericht von jeder Fiihrungskraft als unerldBlich
fordern — sich vor einer Entscheidung ausreichend
Uber die Entscheidungsgrundlagen zu informieren. Zwar
sprachen sie, wie sie selbst betonen, vor Abfassung
ihres Kommissionsberichts mit Fachleuten der verschie-
densten Fithrungsebenen in Politik und Verwaltung, hol-
ten Stellungnahmen ein und scheuten selbst Informa-
tionsbesuche nach Japan nicht. BloB bei der Daten-
schutzkontrolle glaubten sie, ihren Vorschlag aus dem
Handgelenk schiitteln zu kénnen, ohne sich zuvor an
Ort und Stelle zu informieren. Hitten die Gutachter
hier {iber ihrer Begeisterung fiir die neuen Kommuni-
kationstechniken das alte bewdhrte Kommunikations-
mittel des Gespréchs nicht vergessen, wire ihnen wohl
manche Fehleinschétzung nicht unterlaufen.

— Vor allem héatte ihr Vorschlag auch negative Folgen
fir die Qualitdt der Arbeit der Datenschutzkontrolle.
Ganz deutlich zeigt sich dies an der Aussage im Kom-
missionsbericht, die vorgeschlagene Lsung gewihtleiste
«unabhdngig von der Person einzelner auf Dauer eine
wirkungsvolle, sachgerechte und ausgewogene Erfiillung
der notwendigen Kontrollaufgaben*. Ausgewogenheit
der Datenschutzkontrolle ist also das entscheidende An-
liegen der Gutachter. Wenn Worte einen Sinn haben,
kann dies dach bloB bedeuten, daf kiinftiy die Belange
des Persomnlichkeitsschutzes zurlicktreten sollen zugun-
sten der Interessen der Verwaltung und einer méglichst
effektiven Aufgabenerfiillung. Genau dies aber wollte
der Gesetzgeber durch die neue Institution eines Landes-
beauftragten fiir den Datenschutz verhindern, wie ein
Blick in die amtliche Begriindung des Landesdaten-
schutzgesetzes zeigt (LT-Drs. 7/2590 S. 26}. Dort heiBt
es:
«Zwar sind die Behérden und sonstigen éffentlichen Stellen
aufgrund ihrer Bindung an Recht und Gesetz ohnehin ver-
pilichtet, einen den gesetzlichen Anforderungen entspre-
chenden Datenschutz innerhalb ihres Zustindiqkeitsberei-
ches sicherzustellen. Diese Selbstkontrolle allein erscheint
jedoch nicht ausreichend, da Gesichtspunkte des Daten-
schutzes und Ukerlegungen einer wirtschaftlichen und effek-
tiven Verwaltungsfiihrung nicht selten miteinander in Wi-
derspruch treten und zu einer Interessenkollision fiihren
kdnnen."”

Ich sehe keinen Grund, warum das, was im Jahr 1977

richtig war, heute nicht mehr gelten soll.

-— Schlieflich mufi man sich beim Vorschlag der Gutachter
ernsthaft fragen, ob iiberhaupt noch von einem unab-
hdngigen Kontrollorgan die Rede sein kann. Ich meine:
ganz sicher dann nicht mehr, wenn Mitglied der Lan-
desdatenschutzkommission auch werden kann, wer in
Institutionen heschéftigt ist, die ihrer Kontrolle unter-
liegen. Dann hétten wir namlich die Situation, daB sich
die Kontrolleure selbst kontrollieren.
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Aus all diesen Griinden kann ich nur warnen, den Vor-
schlag einer Landesdatenschutzkommission zu realisie-
ren. Unser Staatswesen ist auf das Vertrauen seiner
Biirger in die Funktionsfdhigkeit und Glaubwirdigkeit
seiner Institutionen angewiesen. Dieses Vertrauen ist
umso grofier, je effektiver die zum Schutz der Birger-
rechte geschaffenen Kontrollorgane arbeiten kdnnen.
Wer dies fiir richtig halt, dem kann nicht an einer ,aus-
gewogenen"”, zahmen Datenschutzkontrolle gelegen sein,
wie sie die vier Kommissionsmitglieder — ein Regie-
rengsprisident, ein Oberblrgermeister, ein Vorstands-
vorsitzender einer grofen Lebensversicherung und der
Vorsitzende der Geschéftsfiihrung der grofiten Compu-
terfirma in der Bundesrepublik — wellen. Hat ihnen
vielleicht ihr erhebliches berufliches Interesse an einem
umfzssenden Einsatz der modernen Kommunikations-
und Informationstechniken den Blick etwas getribt fir
das, was eine funktionsfdhige Demokratie auf dem Weg
in die Informationsgesellschaft braucht?

3. Abschnitt: Der Gesetzgeber und der Datenschutz

1. Ausgangslage

Die 6ffentliche Verwaltung braucht nahezu fiir alles, was sie
tut, Informationen iiber Biirger. Sobald der Gesetzgeher eine
Verwaltingsaufgabe neu regeln will, stellt sich deshalh die
Frage, welche Vorschriften er zum Schutze der dafiir benétig-
ten Informationen schaffen mufB. In der Vergangenheit liel der
Gesetzgeber diesen Aspekt weitgehend ungeregelt oder glaubte,
mit sehr vagen Generalklauseln auskommen zu kénnen. Eine
solche Zuriickhaltung ist spétestens seit dem Volkszéhlungs-
urteil nicht mehr méglich. Jetzt gilt es, neben dem Neuen, was
in der Gesetzgelrung chnehin ansteht, das geltende Recht dar-
aufkin abzuchecken, ob es das informationelle Sellbstbestim-
mungsrecht so schiitzt, wie es unsere Verfassung will.

Diese Umstdnde losten 1985 wichtige gesetzgeberische Aktivi-

titen aus. Zz nennen sind dabei vor allem

— die Bemiihungen um eine Novellierung des Bundes- und des
Landesdatenschutzgesetzes,

—. die Vorschlige zur Schaffung der erforderlichen Rechts-
grundlagen fiir die Informationsverarbeitung von Polizei,
Staatsanwaltschaft, Verfassungsschutz, Bundesnachrichten-
dienst und militdrischem Abschirmdienst,

— der Erlafl des Mikrozensusgesetzes und des Volklszdhlungs-
gesetzes 1987

Daneben gibt es noch eine ganze Reihe weiterer wichtiger Ge-

setzesvorhaben fiir den Datenschutz. Ich nenne blof die Stich-

worte: maschinenlesbarer Personalausweis und maschinenles-
harer PaB, Fiihrerschein auf Probe, ZEVIS, Novelle zum Per-
sonenstandsgesetz, Archivgesetze und Landesmediengesetz. Da-
mit sind freilich keinesweqs alle Bereiche beschrieben, in denen

Cesetzgebungspldne mit Datenschutzrelevanz heranreiften. Im

Gegenteil: man diskutierte mal {iber das Eine, mal itber das

Andere; zu einem Abschlufl des Gesetzgebungsverfahrens kam

os jedoch nur in relativ wenigen Féllen. Auch darin spiegelt

sich der Stellenwert wider, den Politik und Gesellschaft dem

Datenschutz zur Zeit zubilligen.
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2. Die Datenschutzgesetze

Dali wir eine Novelle der Datenschutzgesetze des Bundes und
der Lander brauchen, ist fast unbestritten. Weit gehen jedoch
die Vorstellungen auseinander, wie dies geschehen soll. Eine
der entscheidensten kontroversen Frage ist dabei, ob der bis-
herige Anwendungsbereich der Datenschutzgesetze auszudeh-
nen, beizubehalten oder gar einzuschrinken ist. Um die Trag-
weite dieses sich so spride ausnehmenden Problems zu ermes-
sen, muB man wissen:

-~ Die allgemeinen Datenschutzgesetze schiitzen bisher nur
Personendaten, die in Dateien — vereinfacht, aber verstind-
licher gesagt: Karteien oder EDV-Datensammlungen — ge-
speichert sind. Informationen, die sich ,nur" in normalen
Akten, Listen oder Verzeichnissen finden, erfreuen sich die-
ses Schutzes dagegen nicht.

— Die allgemeinen Datenschutzgesetze regeln bislang nur, unter
welchen Voraussetzungen jemand Personendaten in Dateien
speichern, verindern, daraus an Dritte weitergeben darf
und zu ldschen hat. Sie sagen —- sieht man von der Hinweis-
pflicht des § 9 Abs. 2 LDSG ab — nicht, was es alles zu be-
achten gilt, wenn sich eine Behérde Informationen {ber
einen Biirger beschaffen will.

Das Grundrecht auf informationelle Selbstbestimmung kennt
diese Einschridnkungen der Datenschutzgesetze nicht. Es schiitzt
den Biirger generell — also auch gegen Informationsgier sprich:
unbegrenzte Datenerhebung, und macht keinen Unterschied, ob
Behédrden die Daten in Karteien, EDV-Sammlungen, Akten oder
dhnlichen Unterlagen festhalten. Deshalb liegt mehr als nahe,
die bisherigen Einschridnkungen der Datenschutzgesetze aufzu-
geben und in ihnen ganz allgemein zu regeln, unter welchen
Voraussetzungen Behérden Personendaten sammeln, aufbewah-
ren, nutzen und weitergeben diirfen. So sehen es denn auch
alle Datenschutzbeauftragten und meinen, dieser Weqg sollte
beschritten werden. Leider scheinen die in Politik und Ministe-
rien Verantwortlichen flir den Datenschutz einen anderen Weg
einschlagen zu wollen. Nach Bonner Plinen, die auch das In-
nenministerium und die anderen Ressorts des Landes befiir-
worten, soll es im wesentlichen beim bisherigen Anwendungs-
bereich der Datenschutzgesetze bleiben. Sie sollen also auch
in Zukunft nur die Datenverarbeitung in Dateien regeln. Dabei
ist sogar noch eine wichtige Einschrinkung gegeniiber der bis-
herigen Rechtslage vorgesehen: Die Datenschutzgesetze sollen
nicht einmal mehr bestimmen, welche Hinweise eine Beho&rde
dem Blrger geben mulBl, wenn sie von ihm Informationen will.
Statt dessen will man in den Verwaltungsverfahrensgesetzen
die erforderlichen Regelungen iiber die Datenerhebung und
-verarbeitung in Akten treffen. Eine solche Aufsplitterung des
allgemeinen Datenschutzrechts ist dufierst bedenklich:

— Damit wére die Chance vertan, das Datenschutzrecht zu
vereinheitlichen. Ganz im Gegenteil: Es kdme sogar zu einer
erheblichen Rechtszersplitterung. Das allgemeine Daten-
schutzrecht wére vielerorts geregelt;: Man hitte die Daten-
schutzgesetze, die Verfahrensgesetze und zudem noch eine
Reihe gesonderter Gesetze, weil die Verfahrensgesetze im
Gegensatz zu den allgemeinen Datenschutzgesetzen nur fiir
einen Teil der Verwaltung gelten und folglich die Datenver-
arbeitung in Akten flir die restlichen Verwaltungsbereiche
andernorts zu regeln wire.
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— Da sich bei der Datenverarbeitung in Akten oft die gleichen
Probleme wie bei der Datenverarbeitung in Dateien stellen,
miifite der Gesetzgeber — will er nicht Gleiches ungleich
behandeln — in den Verfahrensgesetzen insoweit die glei-
chen Begriffe verwenden und die gleichen Regelungen tref-
fen wie in den Datenschutzgesetzen. Er kénnte sich diese
unnétige Belastung und den Biirgern und der Verwaltung
die sicher nicht ausbleibende Verwirrung dariber ersparen.

— Die Behdrden stiinden vor kaum lésharen Problemen, wenn
sie im Rahmen eines Verwaltungsverfahrens Daten in Akten
und zugleich auch in Dateien verarbeiten. Wie in solchen
Fillen ein noch so gewiefter Mitarbeiter wissen soll, nach
welchen Bestimmungen er sich zu richten hat, ist mir uner-
findlich. Eine fehlerhafte Rechtsanwendung und damit ein
Vollzugsdefizit im Datenschutz wéren die unausweichliche
Folge.

Wer trotz dieser Nachteile die geschilderte Lésung favorisiert,
tut dies aus einem ganz bestimmten Grund: Sie ist die einfach-
ste und eleganteste Art ind Weise zu verhindemn, die Kontroll-
befugnisse der unabhingigen Datenschutzkontrolle auf die Da-
tenverarbeitung in Akten und auf die Datemerhebung auszu-
dehnen. Wiirde man diese Probleme in den Datemschutzgeset-
zen regeln, gleichwohl aber den Datenschutzbeauftragten die
Kontrolle insoweit vorenthalten, wire noch schwieriger, als dies
bisher schon der Fall ist, zu begriinden und Biirgern und Uffent-
lichkeit plausibel zu machen, warum die unabhéngige Daten-
schutzkontrolle hier nicht tdtig werden diirfen soll. Gerade
aber Aktivititen dieser Art sind fiir viele in Parlament, Regie-
rung und Verwaltung eine Horrorvorstellung: die &ffentlichen
Auseinandersetzungen im Zuge des Gesetzes zur Anderung des
Landesdatenschutzgesetzes vom 30. Juni 1982 (GBl. S. 265} zeig-
ten dies nur zu deutlich. Was damals schon galt, gilt seit dem
Volkszdhlungsurteil 1983 erst recht: der Biirger ist zum Schutze
seines informationellen Selbstbestimmungsrechts auf eine unab-
hingige Datenschutzkontrolle mit umfassenden Kontrollbefug-
nissen angewiesen.

Meine Bedenken gegen die Gesetzgebungspladne legte ich schon
im Juli 1985, als ich erstmals Naheres dazu horte, dem Innen-
ministerium dar und informierte dartiber auch die anderen Res-
sorts. Annehmen méchte ich, daB man mein ausfiihrliches Schrei-
ben las; eine Reaktion steht allerdings immer noch aus.

3. Archivgesetze

Obwohl die Arbeit der &ffentlichen Archive fiir das Verstand-
nis unserer Geschichte und Kultur von unschétzbarer Bedeu-
tung ist, waren die Archive lange Zeit Stiefkind. Mit daher
rithrt wohl, daB wir bis heute keine Gesetze dariiber haben,
— wie die Archive in den Besitz der notwendigen Unterlagen
und Informationen gelangen und

— wie man diese Unterlagen der Archive nutzen darf.
Erfreulicherweise scheint sich hier nun ein Wandel anzubah-
nen. Dem Bundestag liegt der Entwurf eines Bundesarchivge-
setzes vor; bei ihm geht es vor allem um die Arbeit des Bun-
desarchivs. In Baden-Wiirttemberg erarbeitete die Landesregie-
rung den Entwurf eines Landesarchivgesetzes mit dem Ziel,
die Tatigkeit der &ffentlichen Archive im Lande auf eine klare,
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einwandfreie Rechtsgrundiage zu stellen. Das Wissenschafts-
ministerium beteiligte mich von Anfang an an dieser Arbeit in
einer Art und Weise, wie ich sie mir auch sonst wiinsche.

3.1 Was kommt ins Archiv?

Zur Zeit erhalten die Archive liangst nicht alle Unterlagen,
die sie fiir ihre Aufgaben benétigen. Schuld daran sind frei-
lich nicht, wie es immer wieder falschlicherweise heilit, die
allgemeinen Datenschutzgesetze, sondern die zahlreichen
Geheimhaltungsvorschriften, die es in unserer Rechisord-
nung gibt. Ich nenne beispielhaft bloB die Arztliche Schwei-
gepiflicht, das Steuer- und Sozialgeheimnis, die Verschwie-
genheitspfiichten der Berufspsychologen, Mitarbeiter von
Ehe- und Familien- oder Suchtberatungsstellen. Keine dieser
Regelungen kennt bislang eine Offenbarungsbefugnis zugun-
sten der Archive. Ich meine, hier sind Lockerungen am
Platze. Bei der Ubergabe von Unterlagen, die solche be-
sonderen Geheimhaltungsbestimmungen schiitzen, an die
Archive darf man aber nicht gleich das Kind mit dem Bade
ausschitten. Es gilt, den schutzwiirdigen Belangen der Be-
troffenen Rechnung zu tragen — ganz hesonders bei Unter-
lagen mit Informationen, die unter den Schutz von Berufs-
geheimnissen im Sinne von § 203 Abs. 1 StGB fallen. Diese
Informationen entstanden einst im Rahmen einer persén-
lichen Begegnung und einer daraus erwachsenen besonderen
Vertrauensbeziehung. Hier kann es deshalb zum Schutze der
Biirger sogar geboten sein, archivwiirdige Unterlagen vor
einer Ubergabe an das Archiv so zu prédparieren, daf daraus
nicht mehr erkennbar ist, welche konkrete Person beraten
oder behandelt wurde.

3.2 Kritik

Die geplanten Archivgeseize stieBen in der Uffentlichkeit
und bei Vertretern der Zeitgeschichte auf Kritik. Sie be-
firchten, die Gesetze wiirden die Erforschung der Zeit des
Dritten Reiches erschweren oder gar unméglich machen.
Ich nehme diese Kritik sehr ernst. Es wire fatal, wenn der
Datenschutz dazu benutzt wiirde, die notwendige Erfor-
schung des diistersten Kapitels unserer Geschichte zu tor-
padieren. Kein Kritiher konnte freilich hisleng konkret
sagen, welche Regelung aus welchem Grund nicht angehen
kann. Thre Kritik blieb bislang arg allgemein; sie lieB sogar
unberiicksichtigt, daB die Archive in Zukunft in jedem Fall
mehr Unterlagen erhalten als bislang. Auch interpretierten
nicht wenige in den Entwurf eines Bundesarchivgesetzes
Dinge hinein, die gar nicht drin stehen. Das riihrt freilich
vorntehmlich daher, daf dieser Gesetzentwurf sehr kompli-
ziert, schwer lesbar und damit selbst fiir die Eingeweihten
kaum zu verstehen ist. Drum scheint mir in erster Linie Auf-
kldrung von Néten. Sollte sich dabei herausstellen, daB die
Kritik tatsdchlich gerechtfertigt ist, bhin ich gerne bereit,
an der Suche nach einer angemessenen Lésung mitzuwir-
ken.

4, Statistikgesetze

Im Mittelpunkt der Aktivititen des Gesetzgebers auf dem
Gebiet der Statistik standen 1985 der ErlaB eines neuen Mikro-
zensusgesetzes und des Volkszdhlungsgesetzes 1987. Kernfrage
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beim Mirkozensusgesetz war: Auskunftspflicht oder freiwillige
Erhebung. Wie inzwischen schon eine ganze Reihe von Birgern
erfahren mubBte, blieb es bei der Auskunftspflicht. Der Gesetz-
geber konnte sich nicht entschlieBen, neue Wege zu heschrei-
ten. Immerhin zeichnet sich ein kleiner Hoffnungsschimmer ab:
man will bis 1987 Testerhebungen auf freiwilliger Basis durch-
fiilhren. Sie sollen zeigen, was an der Behauptung der amtlichen
Statistik dran ist, ein unvertretharer Genauigkeits- und Quali-
tatsverlust wéare die Folge eines Verzichts auf die Auskunfts-
pflicht. Die fiir manche schon zum Reizwort gewordene Volks-
zéhlung soll nunmehr im Jahr 1987 stattfinden. Dabei werden
sich sicher nicht wenige Biirger dariiber wundern, daf3 die Fra-
gen im wesentlichen dieseiben sind, wie sie auf den Erhebungs-
vordrucken fir die gescheiterte Volkszdhlung 1983 standen.
Dies alles mag sich noch im Rahmen der Verfassung halten. Zu
fragen Dbleibt freilich, ob der Gesetzgeber bei diesem Schritt
gut beraten war oder ob er nicht mit weniger Fragen mehr er-
reichen konnte., Immerhin steht und fdllt der Erfolg einer
Volkszdhlung mit der Bereitschaft der Blrger, die Fragen zu
beantworten.

4. Abschnitt: Auswirkungen auf die Datenschutzkonirolie

1. Verlagerung der Schwerpunkte

Die Zeiten, in denen mein Amt all die Aufgaben anpacken
konnte, die meine Mitarbeiter und ich fiir notwendig erachten,
sind vorbei. Das hat verschiedene Griinde:

1.1 Stellungnahme und Anhérungen

Ein wirksamer Datenschutz laBt sich nur mit Hilfe eines
Datenschutzrechts erreichen, das auch diesen Namen ver-
dient. Der unabhéngigen Datenschutzkontrolle kann es des-
halb alles andere als gleich sein, in welche Richtung die
gegenwartige Diskussion um die Fortentwicklung des Da-
tenschutzrechts liuft. Sie mull versuchen, ihre Argumente
in die Waagschale zu werfen, so gut es nur geht. Meine
Bemiihungen schlugen sich in zahlreichen schriftlichen Stel-
lungnahmen zu geplanten Gesetzesvorhaben nieder. Dane-
ben hatte ich Gelegenheit, meine Vorstellungen zu einzel-
nen Gesetzesvorhaben und Datenschutzproblemen in einer
Reihe offentlicher Anhérungen vorzutragen, die Ausschiisse
des Bundestags, Landtags und einzelne Fraktionen dieser
Gremien veranstalteten. Der InnenausschuB des Deutschen
Bundestags lud mich zu seinen offentlichen Anhérungen
zum Volkszdhlungsgesetz 1987, Personalausweisgesetz und
Bundesarchivgesetz ein, der Standige Ausschufl des Land-
tags zu seinem Hearing iiber das Landesmediengesetz. Au-
Berdem nahm ich an Anhérungen zur Errichtung eines zen-
tralen Verkehrsinformationssystems (ZEVIS) beim Kraft-
fahrt-Bundesamt und zu Personalinformationssystemen in
der éffentlichen Verwaltung teil.

1.2 Biirgereingaben
Mich der Sorgen der Blirger anzunehmen, sehe ich seit je-

her als eine der wichtigsten Aufgaben meines Amtes an.
Die Zahl der schriftlichen Eingaben, die mich téglich errei-
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chen, stieg 1985 um tiber 50 % gegeniiber 1984. Dazu kom-
men die vielen telefonischen Hilferufe aus der Bevélkerung
und nicht wenige Frauen und Maénner finden auch persdn-
lich den Weg in mein Amt. Dies alles erforderte verstirkte
Aktivitaten. Der steigende Zuspruch durch die Biirger zeigt
zugleich, wie sich der Datenschutz immer stirker in das
allgemeine Bewultsein dringt. Die Birger nehmen nicht
mehr alles schicksalhaft hin, sondern fragen, was sie akzep-
tieren miissen und was nicht. Zugleich sehe ich in den zahl-
reichen Hilferufen auch einen Vertrauensbeweis fiir meine
Arbeit.

1.3 Kontrollen

Die intensive Beschaitigung mit dem kiinftigen Datenschutz-
recht und den Sorgen der Biirger wirkie sich naturgemafs
auf die ibrige Arbeit meines Amtes aus. Aus eigener In-
itiative konnten wir nicht mehr soviel Kontrollen vor Ort
machen, wie es eigentlich die Sache erfordert. Zwar fihrten
wir 1985 noch iiber 40, teils mehrtigige Kontrollbesuche
durch. Doch ging es dabei in etwa der Halfte der Fille um
Problenie, die Biirger an uns herantrugen oder die wir be-
reits in fritheren Jahren aufgegriffen hatten und nun zum
AbschluB bringen wollten. Mehr Kontrollen aus eigener
Initiative — nicht bloB im Sicherheitsbereich —— halte ich
auf Dauer fiir unerldBlich.

2. Ausstattung der Dienststelle

Die Fulle dringender Aufgaben forderte mein Amt im ver-
gangenen Jahr aufs Auferte. Die Grenzen der Belastbarkeit
sind erreicht, teilweise iberschritten. Dazu mub man wissen,
daB ich seit Jahren unveridndert nur 11 Mitarbeiter einschlief-
lich der Krafte fiir Registratur, Schreibdienst und Geschiifts-
stelle habe und sich daran auch nach dem Volkszdhlungsurteil
anders als im Bund und anderen Lindern nichts #nderte. Nun-
mehr ist der Zeitpunkt gekommen, zu dem ich deutlich sagen
muB: wenn Baden-Wiiritemberg an einer Datenschutzkontrolle
halbwegs gelegen ist, sind personelle Konsequenzen unaus-
weichlich. Allein das Landessystemkonzept stellt mein Amt
vor duferst umfangreiche und schwierige neue Aufgaben. Hier
aus Personalmangel einfach alles laufen zu lassen. hielte ich
wegen der Brisanz dieses Vorhabens fiir unverantwortbar. Ahn-
liches gilt fiir viele andere Themen,

Leider konnten sich Landesregierung und Landtag trotz meiner
Bitte nicht emtschlieBen, im 1. Nachtrag zum Staatshaushalts-
plan 1985/86 die notwendigen zusitzlichen Stellen fiir mein Amt
aufzubringen. Immerhin stellt man mir nun zwei neue Mitarbei-
ter im Weqe der Abordnung in Aussicht. Das wiire gewi8 schon
etwas. BloB eriibrigt sich fiir Landesregierung und Landtag da-
mit nicht, die Stellensituation meines Amtes von Grund auf zu
verbessern, Meine Vorschlige dazu liegen seit Monaten auf
dem Tisch des Innenministeriums.

Meinen Mitarbeitern danke ich herzlich dafiir, daB sie auch
in der sehr angespannten Situation des Jahres 1985 durch ihren
Einsatz und ihr Kénnen entscheidend zum Gelingen unserer ge-
meinsamen Arbeit beigetragen haben,
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3. Teil: Sorglosigkeit und DatenmiBbrauch nehmen nicht ab

1. Aktuelle Mifihrauchsidlle

Wie es um den Datenschutz steht, 145t sich gewiB nicht an der
Zahl der MiBbrauchsfédlle ablesen. Ein wichtiges Indiz sind sie
freilich allemal,

1.1 Der raffinierte Kreisamtmann

Da8 man die elektronische Datenverarbeitung auch zu Mani-
pulationen im groBen Stil benutzen kann, muBte ein Land-
ratsamt schmerzhait erfahren: Ein Kreisamtmann seines So-
zialamts veruntreute von 1982 bis 1985 mit Hilfe des EDV-
Verfahrens ,Wiederkehrende Ausgaben” in 50 Féllen ins-
gesamt 379 540 DM. Seine Vorgehensweise war immer gleich
und bestand aus drei Schritten:

— Sozialhilfekonto anlegen

Am Monatsanfang legte der Kreisamtmann in dem EDV-
Verfahren ,Wiederkehrende Ausgaben® ein Sozialhilfe-
konto mit Fallnummer und Unterkontonummer an und
speicherte darin als Zahlungsempfanger sich und sein
Bankkonto und als Sozialhilfeempfanger einen Biirger,
den das Sozialamt betreute, oder eine fiktive Person.
Das alles konnte er nach den Dienstvorschriften des
Landratsamts allein und ohne Wissen anderer Mitarbei-
ter des Sozialamis tun,

— Geld Glberweisen

Jeweils in der Mitte des Monats fertigte der Kreisamt-
mann dann die Zahlungsanweisungen. Dazu bendtigte er
zwar neben der eigenen Unterschrift, mit der er zu Un-
recht die sachliche und rechnerische Richtigkeit der Aus-
zahlungen bestiitigte, auch noch die Unterschrifi eines
Kollegen — in der Regel die seines Stellvertreters. Das
war jedoch kein Hindernis. Denn nach der Gemeinde-
kassenverordnung bestitigt der Zweitunterzeichner mit
seiner Unterschrift nicht, daB mit der Auszahlung alles
in Ordnung ist, sondern nur, daB derjenige, der die sach-
liche und rechnerische Richtigkeit per Unterschrift fest-
stellte, dies auch formal tun darf. Folglich erhielt der
Kreisamtmann die zweite Unterschrift ohne weiteres.
Das fiir die Auszahlungsanordnung verwendete Formu-
lar erleichterte ihm die Sache noch zusétzlich: darin sind
namlich bloB die nichtssagende Fallnummer und Unter-
kontonummer einzutragen, nicht aber der Zahlungsemp-
finger. Zudem mufite der Kreisamtmann der Auszah-
lungsanordnung keine Belege, etwa Rechnungen beifi-
gen. Die einzige Kontrollinstanz, die es fiir ihn gab, war
das Rechnungspriifungsamt des Landratsamts. Diese Kol-
legen trickste der Kreisamtmann jedech im dritten Schritt
aus.

— Manipulationen vertuschen

Am Monatsende oder in den ersten Tagen des Folge-
monats — auf jeden Fall stets vor dem Druck der Um-
satzliste zum Zwecke der Kontrolle durch das Rech-
nungspriifungsamt — &nderte der Kreisamtmann die im
Computer gespeicherten Angaben iiber den Zahlungs-
empfinger: er loschte seine Anschrift und sein Bank-
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konto und trug statt dessen Anschrift und Kontonummer
eines der Krankenhduser ein, mit denen das Sozialamt
Ofter zu tun hat. Das verbliffende Ergebnis dieser Ak-
tion war: Auf der Kontrolliste des Rechnungspriifungs-
amts erschienen dann nicht Name, Anschrift und Bank-
konto des tatsdchlichen Zahlungsempfingers, also des
untreuen Kreisamtmann, sondern des Krankenhauses.
Deshalb erregten die Auszahlungen des Kreisamtmanns
beim Rechnungspriifungsamt jahrelang keinen Argwohn.

Der Schwindel flog erst auf, als der Gemeindepriifungsan-
stalt bei einer systematischen Kontroile des Landratsamts
die Hohe der einzelnen iiberwiesenen Betrdge nicht plausi-
bel erschien und sie deshalb nach Rechnungen und ande-
ren Belegen suchte.

Das Landratsamt zeigte sich erstaunt iiber meine Interven-
tion. Es war ihm bis dahin nicht bewuBt, daB der Kreisamt-
mann nicht nur gegen das Strafgesetzbuch, sondern auch
gegen Datenschutzvorschriften verstieB: Zum einen nutzte
er unbefugt Daten von Sozialhilfeempfingern, die das So-
zialamt zu Recht registriert. Zum andern speicherte er iiber
diese Hilfeempfanger unrichtige Angaben, namlich die in
Wirklichkeit nicht erhaltenen Zahlungen. Zum dritten of-
fenbarte er der Bank unbefugt deren Namen — standen
diese doch in der Regel auf den Uberweisungsbelegen. Diese
datenschutzrechtliche Beurteilung teilte ich dem Landrats-
amt mit. AuBerdem beanstandete ich die Art und Weise,
wie das Landratsamt das von der Datenzentrale entwickelte
und hetreute landeseinheitliche EDV-Verfahren ,Wieder-
kehrende Ausgaben® einsetzte, Es darf nicht angehen, daB
ein EDV-Verfahren eine Liste erstellt, auf der Personen und
Organisationen als Zahlungsempfinger erscheinen kénnen,
die in Wirklichkeit tiberhaupt keine Zahlungen erhielten.
Solche eigenartigen Listen erleichtern Manipulationen und
erschweren, die Datenverarbeitung zu {iberpriifen. Deshalb
bat ich die Datenzentrale Baden-Wiirttemberg, alle Anwen-
der des EDV-Verfahrens ,Wiederkehrende Ausgaben” auf
den Trick des ungetreuen Kreisamtmanns aufmerksam zu
machen, um Ahnliches andernorts zu verhindern.

Die Reaktionen des Landratsamts und der Datenzentrale
waren unterschiedlich. Das Landratsamt bemiiht sich seit-
dem um eine Verringerung des MiBbrauchsrisikos. Ncben
einem Bindel organisatorischer Neuregelungen wollte es
auch eine Anderung der EDV-Programme erreichen. Die
Datenzentrale lehnt dies jedoch kategorisch ab. Sie will
nicht einmal die anderen Anwender des Verfahrens unter-
richten, weil das Verfahren auch Listen drucke, die sich
zur Kontrolle besser eignen als die vom Landratsamt erstell-
ten. Wortlich kann man von ihr lesen: Die Verwaltungen
.haben i. d. R. die organisatorischen MaBnahmen zur Kon-
trolle getroffen. Zumindest waren sie jederzeit in der Lage
dazu.” So kann es nicht angehen: Die Datenzentrale miiBite
ihre Anwender selbst dann informieren, wenn iiherhaupt
keine Zweifel in dem EDV-Verfahren bestiinden. Davon
kann jedoch nicht die Rede sein.

Die Staatsanwaltschaft will gegen den Kreisamtmann bald
Anklage erheben. Sein datenschutzrechtliches Vergehen
nach § 41 Abs. 1 Nr. 1 BDSG, will sie jedoch nach § 154a
StPO dabei nicht aufgreifen. Ich kann dies nur bedauern,
aber nicht hindern; wegen der Sonderregelung des Sozial-
gesetzbuchs habe ich in diesem Falle kein Strafantragsrecht.

Drucksache 972540
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1.2 DatenmiBbrauch bei der Polizei

Vereinzelt hatte ich schon frilher {iber DatenmiBbrauch bei
der Polizei zu berichten. Die Reihe setzte sich fort. Ich weiB,
daf dies Ausnahmefille sind und die grofie Zahl der Poli-
zeibeamten korrekt verfidhrt, BloB den wenigen, die hier
etwas anfilllig sind, ja die sich sogar mit ihren Mdoglich-
keiten auf Polizeidaten zugreifen zu konnen, gegeniiber
Freunden und Bekannten briisten, sei gesagt: MiBbrauchen
Sie Ihre dienstliche Stellung nicht fiir private Zwecke. Wenn
ein Fehlverhalten ans Tageslicht kommt — und so gering
sind die Chancen dafiir auch wieder nicht —, kénnen die
Folgen erheblich sein. Sie miissen nicht nur mit straf-, son-
dern vor allem mit dienstrechtlichen Konsegquenzen rech-
nen. Es bekommt dem Ansehen der Polizei besser und ist
auch mir lieber, wenn es ilber mifbrduchliche Datenabrufe
nichts zu berichten gibt.

1.2.1 Polizeidaten im Wirtshaus

Vor einigen Monaten machten die gravierenden Ver-
stéBe eines Angestellten bei der Datenstation der Po-
lizeidirektion Pforzheim Schlagzeilen. Der Mitarbeiter
wollte wissen, was fiinf seiner Bekannten alles auf
dem Kerbholz hatten, rief deshalb nach und nach in
der Personenauskunftsdatei, dem Informationssystem
der baden-wiirttembergischen Polizei, deren Daten ab
und lieB sie sich sogar ausdrucken. Ein Teil dieser
.Kontoausziige” hob er bei sich zu Hause auf, wo
man sie bei einer Durchsuchung fand. Andere handig-
te er den Betroffenen in deren Wohnung aus. Einen
Ausdruck iibergab er jemand mit der Bitte, ihn doch
an den Betroffenen weiterzuleiten, was auch geschah.
Uber einen weiteren Bekannten fragte er zudem die
Falldatei Rauschgift des Bundeskriminalamts ab und
erfuhr, daf dieser zwei Rauschgiftdelikte begangen
hatte. Den Computerauszug héndigte er diesem aus.
Als er einmal in der Registratur aushelfen mufBte, ent-
nahm er den Polizeiakten Lichtbilder zweier Bekann-
ter, die die Polizei im Rahmen einer erkennungsdienst-
lichen Behandlung aufgenommen hatte. Wéhrend er
das eine Lichtbild dem Bekannten lediglich zeigte und
dann in seiner Wohnung aufbewahrte, hindigte er das
andere dem Betroffenen in einer Gaststitte in Gegen-
wart von Zeugen aus. Der Polizeiangestellte interes-
sierte sich freilich nicht nur fiir die Daten seiner mit
dem Gesetz in Konflikt geratenen Freunde, scndern
auch fiir die Personalien des Leiters der Kriminalpoli-
zei und eines weiteren Polizeikollegen. Deren Daten
fragte er iiber den Online-Anschluff der Polizei an das
Kraftfahrt-Bundesamt (ZEVIS) ab. Dies alles machte
er, um in seinem Bekanntenkreis mit seinen Zugriffs-
moglichkeiten auf Polizeidaten und seinem Wissen
renommieren zu konnen. Inzwischen ist er aus dem
Dienst entlassen. Nachdem mehrere Betroffene und ich
Strafantrag gestellt haben, wird er wohl in Kiirze an-

geklagt.

1.2.2 Der gldserne Geschdftsfuhrer

Seit nunmehr 2Y/: Jahren ermittelt eine Staatsanwalt-
schaft ,gegen Unbekannt”; der Tatverdacht richtet
sich jedoch allein gegen Polizeibeamte. Bislang steht
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folgender Sachverhalt fest: Der Geschiéftsfithrer eines
Unternehmens in Stidwiirttemberg hatte die Aufnahme
in seinen Bundesverband beantragt. Zunichst erhielt
er einen positiven Bescheid. Ein % Jahr spdter teilte
ihm der Verband dann mit, der Vorstand habe den
AufnahmebeschluB widerrufen, weil gegen ihn 5 Er-
mittlungsverfahren — und zwar je zwei wegen Kér-
perverletzung und Beleidigung und eines wegen Be-
trugs — anhdngig seien. Bemerkenswert an dem Schrei-
ben war, daB nicht nur die Tatvorwiirfe, sondern auch
der Tag bzw. das Jahr der poelizeilichen Anzeigen, die
sachbearbeitenden Polizeidienststellen und deren Ak-
tenzeichen angegeben waren. Aus welcher Quelle der
Bundesverband diese Informationen hatte, sagte er
nicht, Der Geschéftsfithrer war iiber den Inhalt des
Schreibens sehr erstaunt, Er vermutete den Informan-
ten des Bundesverbands in Kreisen der Polizei und
erstatiete Anzeige wegen eines Vergehens gegen das
Landesdatenschuizgesetz. Auch ich stellte Strafantrag.
Fir die Téaterschaft eines Bediensieten der DPolizei
spricht in meinen Augen, daB eine Reihe von Angaben

im Schreiben des Verbandes — beispielsweise Art
des Delikts, Tag der Anzeige und sachbearheitende
Polizeidienststelle -~ in der Regel nur Insidern be-

kannt sind. Sie allein kénnen sich diese Daten durch
eine Abfrage des polizeilichen Informationssystems
oder durch Einsichtnahme in die Ermittlungsakten
leicht beschaffen. Hinzu kommt, daB die Aufzdhlung
der Daten, wie sie in dem Brief an den Geschifts-
tiihrer erfolgte, in dieser Form nur bei der Polizei
iiblich ist. Erhértet wird meine Vermutung schlieflich
durch den gegenwartigen Ermiitlungsstand, tiber den
ich selbstverstindlich keine nidheren Einzelkeiten rmait-
teilen kann. Soviel kann ich jedoch sagen: Im der
fraglichen Zeit bekundete ein AuBenstehender gegen-
iiber Polizeibeamten Interesse an Informationen iiber
den Geschéftsfiihrer. Fest steht auch, daB kurz da-
nach Polizeibeamte die polizeilichen Informations-
systeme nach Informationen tiber den Geschéaftsfithrer
abfragten, obwohl sie diese Angaben fiir dienstliche
Zwecke nicht bendtigten. Ob sich dariiber hinaus noch
ermitteln 140(t, wer genau dies war, bleibt abzuwarten;
die Staatsanwaltschaft ist darum intensiv bemiiht. Un-
abhdngig hiervon méchte ich jedoch auf eines hin-
weisen: Die polizeilichen Informationssysteme sind fiir
die Arbeit der Polizei bestimmt. Nur in seltenen Aus-
nahmefdllen — etwa, um Straftaten aufzukliren oder
zu verhiiten oder erhebliche Gefahren abzuwehren —
kann es angehen, daf8 sie ans ihren Datenbarken In-
formationen an Privatpersonen oder Firmen gibt. Solch
ein Ausnahmefall lag hier sicher nicht vor. Einem
Verband drohen nicht schon dann erhebliche Gefah-
ren, wenn er sinen Birger aufnimmt, gegen den die
Polizei mehrere Ermittlungsverfahren fiihrt oder fiihr-
te. Es ist daher nicht Aufgabe der Polizei, den Ver-
band veor solchen Biirgern unter Offenlequng ihres
Wissens zu warnen. So verstdndlich es ist, daB sich
ein Verband vor vermeintlichen ,schwarzen Schafen”
in seinen Reihen schiitzen will, so klar ist auch, daB
dies nicht {iber einen Informationsaustausch zwischen
Polizei und Verband geschehen darf. Ein Verband muf
sich vielmehr der Mboglichkeiten bedienen, die die
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Rechtsordnung dafiir vorsieht: er kann beispielsweise
von dem, der bei ihm Mitglied werden will, ein poli-
zeiliches Fiihrungszeugnis verlangen.

1.2.3 Hilfe fiir den Geschéaftsfreund

Im Zustdndigkeitsbereich der Landespolizeidirektion
Stuttgart II ereignete sich anderes: Ein Polizeibeamter
war nebenher als Teilhaber einer privaten GmbH A
tdatig. Diese stand in Geschaftsbeziehungen zu einer
Firma B, die weltweit GroBbauprojekte organisierte.
Als eines Tages ein jugoslawischer Unterhdndler zu
geschéftlichen Besprechungen mit der Firma B nach
Stuttgart kommen wollte, erbot sich der Polizeibeam-
te, bei der Einreisegenehmigung behilflich zu sein.
Zunachst rief er im polizeilichen Informationssystem
INPOL ab, ob und welche Daten iither den Unterhdnd-
ler gespeichert sind. Dabei erfuhr er, daB gegen ihn
seit 1975 eine Ausweisungsverfiigung wegen Schwarz-
arbeit vorliegt und er deshalb im Falle einer Einreise
festzunehmen sei. Diese Informationen gab der Poli-
zeibeamte an den Geschéftsfihrer der Firma B und
andere Perscnen weiter. Da er dies aus privaten Griin-
den machte, stellte ich gegen ihn Strafantrag. Die
Staatsanwaltschaft erhob wegen dieser VerstéBe An-
klage. Das Amtsgericht Stuttgart stellte jedoch im
Oktober 1985 das Verfahren in der Hauptverhandlung
gegen Zahlung einer GeldbuBie von 2 000 DM ein, weil
der Abruf der Daten zwar unbefugt, jedoch letztlich
im Interesse des Unterhindlers erfolgte. Der Polizei-
heamte ist inzwischen aus dem Polizeidienst ausge-
schieden.

1.2.4 Der vorgetduschte Verkehrsunfall

Erstmals erfuhr ich von einem Biirger, der vom Wissen
der Polizei profitieren wollte. Eines Tages erschien er
auf der Wache eines Stuttgarter Polizeireviers und
erklirte, soeben einen Pkw mit dem amtlichen Kenn-
zeichen LB ... angefahren und leicht beschddigt zu
haben. Er bat die Polizei, fiir ihn die Personalien des
Fahrzeughalters festzustellen. Ein Polizeibeamter er-
mittelte daraufhin lber den DirektanschluB der Poli-
zei an das Kraftfahrt-Bundesamt die Daten des Fahr-
zeughalters, einer jungen Frau, und schrieb diese auf
einen Zettel. Dem Biirger gelang es, einen Blick darauf
zu werfen. Kurze Zeit spiter rief er die Frau an und
sagte, er wolle sie kennenlernen. Was war geschehen?
Der Biirger hatte die junge Frau am Steuer ihres Kraft-
fahrzeuges beobachtet. Da sie ithm gefiel und er mit
ihr anbandeln wollte, erfand er kurzerhand einen Ver-
kehrsunfall. Er wuBte ndmlich von friher, daBi die
Polizei bei Verkehrsunfillen dem Verursacher Name
und Anschrift des Geschddigten mitteilt. Der VerstoB
blieb ungeahndet: die junge Frau stellte keinen Straf-
antrag, so dab die Staatsanwaltschaft das Vergehen
nach § 41 BDSG nicht verfolgen konnte und deshalb
das Verfahren nach § 170 Abs. 2 StPO einstellte.

2. Wozu Gleichgiiltigkeit und Gedankenlosigkeit fiihren kénnen

Hé&ufig stofe ich auf Schwachstellen beim Einsatz der Technik.
Fordere ich dann die Behérden auf, sie zu beseitigen, zégern
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sie oft, obgleich meist nur kleinere Anderungen ihrer Arbeits-
weise notwendig sind. Allzu oft stelle ich als Grund dieses
Zigerns Sorglosigkeit oder Betriebsblindheit fest. Wie es dann
weitergehen kann, zeigen folgende Fille:

2.1 Die liberfliissigen EDV-Listen

Unter der Schlagzeile ,Geheime Listen der Stadt am Luft-
ballon verschickt® berichtete eine Stuttgarter Tageszeitung
uber den Fund einer Computerliste. Auf dieser Liste war zu
lesen, wieviel Wohngeld zw6lf mit Name, Anschrift und
ihrem Bankkonto ndher bezeichnete Stuttgarter Biirger im
Juni 1973 bezogen hatten. Weil damals — lange vor In-
kraftireten der Datenschutzgesetze — fast niemand Ver-
zeichnisse liber den Verbleib von EDV-Listen fiihrie, war
es mir nach nunmehr 12 Jahren — wie kaum anders zu er-
warten — leider nicht mehr mdglich, diesen mysteridsen
Fall im einzelnen aufzukldren. Ergebnislos war die bei der
Stadt Stuttgart durchgefithrte Uberprifung aber dennoch
nicht. Es zeigten sich dabei Mingel bei der Datenverarbei-
tung, die auch heute noch zu den gleichen Pannen fithren
kdénnen:

— Zu viele EDV-Listen

Das Rechenzentrum der Stadt Stuttgart produzierte im
Wohngeldverfahren iberfliissige EDV-Listen und schaff-
te damit unnétige Risiken. Dieses Leiden mubBte ich be-
reits 1983 diagnostizieren, nachdem mir ein Biirger
einen dicken Stapel von EDV-Listen des Sozialamts der
Stadt mit Angaben Gber zahlreiche Sozialhilfeempfinger
libergeben hatte. Zwar hatte ich damals die Stadt auf-
gefordert, kiinftig fiir alle Amter nur noch die EDV-
Listen zu drucken, die sie tatsdchlich brauchen. Diese
Verschreibung blieb offenbar chne die von mir erhoifte
Wirkung. Jedenfalls erstellte sie noch bei meinem Kon-
trollbesuch im Oktober 1985 im Wohngeldverfahren
drei Fertigungen der sog. Auszahlungsliste, aus der alle
Wohngeldempfinger eines Monats und die an sie ge-
leisteten Zahlungen ersichtlich sind, obwohl sie in Wirk-
lichkeit nur eine einzige Fertigung bendotigt.

— Die fehlende Protokollierung

Das Rechenzentrum der Stadt Stuttgart hielt auch nicht
fest, wer wann welche Unterlagen in welcher Zah! ver-
nichtet. Wenn das nicht gemacht wird, 1Bt sich die
Herkunft irgendwo aufgefundener Listen und EDV-Unter-
lagen eines Tages aber nicht mehr aufklaren. Betrieb-
liche Schwachstellen bleiben dann im Verborgenen.
Auch eine wirksame Kontrolle dariber, ob nicht mehr
benétigte Unterlagen tatsdchlich vernichtet wurden, ist
dann nicht méglich.

‘Wer unnétige EDV-Listen produziert und den Verbleib veon
Listen nicht protokolliert, hat seine Datenverarbeitung man-
gelhaft organisiert. Die Datenschutzgesetze fordern, die Or-
ganisation so zu gestalten, daB die Daten méglichst gut ge-
schiitzt sind. Die Reaktion der Stadt Stuttgart auf meine Be-
anstandungen steht noch aus.

2.2 Wozu AdreBaufkleber mit Patientendaten herhalten miissen

Was geht es einen Taxifahrer an, der im Auftrag eines
Krankenhauses einen Krankenhauspatienten zu beférdern
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hat, wann sein Fahrgast Geburtstag hat, welchen Beruf er
ausiibt, zu welcher Religionsgemeinschaft er sich bekennt,
ob er ledig, verheiratet oder geschieden ist, wie seine Ver-
sicherungsverhéltnisse sind? Was hat die Krankenkasse,
das Sozialamt oder einen sonstigen Kostentrdger zu interes-
sieren, welcher Konfession der Patient angehdrt, welchen
nahen Angehérigen das Krankenhaus im Ernstfall verstén-
digen soll? Weshalb muB ein Krankenhauspfarrer zur Kon-
taktaufnahme mit dem Patienten auch die Versicherungs-
verhiltnisse des Patienten wissen? Warum miissen dem
Pfortendienst eines Krankenhauses auch alle die Informa-
tionen zur Verfiigung stehen, die die Kostentriager zur Ab-
rechnung der Krankenhausleistungen verlangen?

Solche und noch eine ganze Reihe weiterer dhnlicher Fragen
stellen sich, wenn man sieht, wie zahlreiche Krankenhduser
im Land mit AdreBaufklebern umgehen. Solche Aufkleber
lassen die Krankenhausverwaltungen unmittelbar nach der
Aufnahme eines Patienten mit Hilfe der EDV herstellen.
Sie enthalten in der Regel nicht nur die reinen AdrefBdaten;
aus ihnen sind meist alle Angaben zu ersehen, die die Kran-
kenhausverwaltung bei der Aufnahme iiber die einzelnen
Patienten erhebt. Sie geben also auch Auskunft iber

— Geburtsdatum, Familienstand, Religionszugehdrigkeit,
Staatsangehérigkeit, Beruf und Arbeitgeber des Patien-
ten

— Name, Anschrift, Geburtstag und Beruf des Hauptver-
sicherers

— den Pflegesatz und die Wahlleistungen, die der Patient
in Anspruch nimmt

— den Kostentriger und den einweisenden Arzt

— oft genug auch noch die Einweisungsdiagnose und den
Namen des Angehérigen, mit dem das Krankenhaus im
Ernstfall in Kontakt treten soll.

Um sich Schreibarbeiten zu ersparen, bringen die Kranken-
hausverwaltungen solche Aufkleber auf Karteikarten, Kran-
kenakten und sonstigen Unterlagen an, stellen sie dem
Pfortendienst zur Verfiigung, verwenden sie beim Schrift-
wechsel mit Kostentrdgern, mit Sozialstationen und iiber-
lassen sie auch Krankenhausseelsorgern. Auch wenn nicht
iiherall so verfahren wird: es gibt immer noch viel zu viele
Krankenhduser, die sich solch umfangreicher AdreBauf-
kleber undifferenziert bedienen und sie, um sich Arbeit zu
ersparen, fiir alle méglichen Zwecke einsetzen. Sie nehmen
dabei in Kauf, dab sowohl Personen und Stellen innerhalb
als auch auBerhalb des Krankenhauses Kenntnis von In-
formationen {iber Patienten und ihre Angehérigen erhalten,
die sie nicht zu interessieren haben und die ihnen deshalb
sowohl nach den Bestimmungen des Landesdatenschutzge-
setzes als auch nach den Regeln iiber die arztliche Schwei-
gepflicht, die auch von einer Krankenhausverwaltung zu
beachten sind, nicht bekannt gegeben werden diirfen. Wann
immer ich wegen dieser Praxzis mit Krankenhdusern Kon-
takt hatte, bestand sehr schnell Einvernehmen dariiber, dal
sie nicht linger fortgesetzt werden kann. Dies zeigt mir,
daB es im wesentlichen Gedankenlosigkeit und Gleichgiltig-
keit ist, die zu dieser Praxis gefithrt haben. Erstaunlich ist
sie allemal.
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2.3 Vom Umgang der Polizei mit Lichtbildern

Ganz gleich, ob ich zur Polizeidirektion Aalen, der Polizei-
direktion Pforzheim oder sonstwo hinkomme, — immer
wieder muB ich feststellen: Die Polizei macht zu viele
Lichtbilder und geht mit ihnen nicht sorgfaltig genug um.
Offensichtlich war dies, als vor wenigen Monaten einem
Stuttgarter Polizeibeamten auf dem Weg zum Gericht das
dreiteilige Lichtbild eines Beschuldigten aus den Ermitt-
lungsakten fiel. Ein Passant entdeckte es in der Nahe des
Neuen Schlosses in Stuttgart. Wer auf dem Foto ahgebildet
war, konnte der Finder leicht feststellen: Auf der Riick-
seite waren wie iiblich Name, Vorname, Geburtsdatum und
-oit, Beruf, KorpergréBe, Gewicht, Haar- und Augenfarbe
des Beschuldigten sowie dessen Tatowierungen vermerkt.
Obwoh! die Polizei nach ihren seit 1983 geltenden Richt-
linien fiir erkennungsdienstliche MaBnahmen in der Regel
nur zwei Bilder — eines fiir das Bundeskriminalamt, das
zweite fir die Kriminalakte — fertigen soll, hielt sich die
Praxis daran nur selten. Sechs, meist aber vier Bilder waren
und sind iblich. Auf die Frage nach dem Warum heiBt es
dann meist, gelegentlich brauche man ein weiteres Bild,
Es sei deshalb rationeller und wirtschaftlicher, dann nicht
erst das Negativ heraussuchen und einen Ahzug machen zu
missen, sondern sofort eine ausreichende Zahl an Bildern
vorrétig zu haben. Dafiir spricht schon etwas, blof: ,Licht-
bilder auf Vorrat” stellen fiir den Betroffenen eine nicht
zu unterschdtzende Gefahrenquelle dar. Auf meine Bitte
hin will sich das Innenministerium nun dafiir einsetzen,
dalB die Polizei die ed-Richtlinien in Zukunft beachtet und
nur dann mehr als zwei Lichtbilder fertigt, wenn sie von
Anfang an weil, daB sie mehr braucht — beispielsweise fiir
Fahndungszwecke, fiir Ermittlungsakten oder die Lichtbild-
vorzeigekartei. Dagegen ist nichts zu sagen, wenn sich die
generelle Praxis umorientiert.

Nicht minder wichtig ist ein anderes: die Polizei muf in
ihren Unterlagen vermerken, wie viele Lichtbilder sie im
Einzelfall herstellte und wohin sie kamen. Nur dann kann
sie exakt iiber den Verbleib von Lichtbildern Auskunft
geben. Fragte ich bislang bei Kontrollen danach, fielen die
Antworten meist unbefriedigend aus. Das Innenministerium
will nun fir eine genaue Buchfiihrung sorgen. Fiir die Po-
lizeidirektion Heilbronn wird das nichts Neues bringen:
Sie hélt, wie ich jiingst sah, dies schon jetzt in vorbild-
licher Weise in ihrem ed-Tagebuch fest.

2.4 Die Nachteile der Photokopie

Seit es Photokopiergerdte gibt, vereinfachte sich im Behor-
denalltag manches. DaB die Photokopie jedoch nicht nur
ein Segen ist, erfahren Biirger mehr oder minder stark:

— Eine Biirgerin beobachtete in unmittelbarer Nihe eines
Wohngebiets und einer stark befahrenen StraBe eine
Treibjagd. Da sie fand, daB dies fiir Anwohner, FuB-
gdnger und Autofahrer zu gefihrlich sei, schrieb sie ihr
Blirgermeisteramt an und bat um Auskunft, ob dies mit
rechten Dingen zuginge. Das Biirgermeisteramt machte
es sich einfach: Es sandte einfach eine Photokopie ihres
Schreibens an den Jagdpéchter.

— Ein anderer Biirger wollte vom Regierungsprisidium
Stuttgart wissen, ob es eine geplante Gemeindeverbin-
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dungsstrafe fiir sinnvoll und erforderlich halte. Noch
ehe er die erbetene Auskunft erhielt, muBte er zu seiner
Verwunderung erfahren, daB eine Kopie seines Schrei-
bens bereits beim Biirgermeisteramt lag, wohin sie iiber
das Strafenbauamt gelangt war.

Beide Biirger finden die Verfahrensweise nicht in Ordnung.
Verstandlich — bloB gegen Rechtsvorschriften verstiit sie
nicht. Gleichwohl meine ich: die Behérden sollten zurlick-
hajtender sein und bedenken, daB sich Biirger oft im Ver-
trauen darauf an sie wenden, daB nicht alles, was sie sagen
oder schreiben, unbesehen an andere Behorden geht. Fir
diese ist oft vollig unerheblich, ob der Biirger X oder der
Biirger Y den Brief schrieb; wichtig ist nur sein Inhalt. Eine
Behorde, die dazun andernorts Stellungnahmen einholen
will, sollte deshalb den Namen des Biirgers dann nicht
weitergeben. Der Mehraufwand, der manchmal dadurch ent-
steht, ist nicht groB. Er sollte der Verwaltung im Interesse
des Biirgers nicht zu viel sein.

3. Wie hilflos ist die Technik gegeniiber DatenmiBbrauch?

Hiufig reagieren Behorden mit Skepsis auf meine Vorschlage,
die Gefahr eines MiBbrauchs durch bessere Sicherheitstechni-
ken zu verringern. Erstaunlicherweise raumen iiberwiegend
EDV-Spezialisten ihrer Technik so wenig Chancen ein. Sie
urteilen jedoch zu pessimistisch:

— Mabglichkeiten der Technik

Wer ein EDV-Verfahren systematisch nach modernen Metho-
den entwickelt und einsetzt, hat eine hohe Sicherheit er-
reicht. Kontrollmechanismen verhindern dann weitgehend,
daB andere, als die es angeht und die Zugang zum Computer
oder angeschlossenen Datenterminal haben, das Verfahren
iiberhaupt aufrufen kénnen. Auch die Gefahr eines Min-
brauchs durch Insider kénnen Programme wirksam ver-
ringern —— etwa, indem sie eingegebene Daten auf ihre Plau-
sibilitdt priifen und die Benutzer nur genau das tun lassen,
was ihrer Aufgabe entspricht. Wichtig ist auch, sinnvoll die
Fahigkeit der Computer zu nutzen, alles zu protokollieren,
Protokolldaten schnell auszuwerten und {ibersichtlich dar-
zustellen. Vorgesetzte und andere Kontrolleure kénnen dann
die Datenverarbeitung laufend wirksam iiberwachen und
kommen eventuellen Mifbrduchen zumindest nachtriglich
meist schnell auf die Spur. Wenn das EDV-Verfahren zudem
einfach und benutzerfreundlich gestaltet, verstdndlich und
vollstindig beschrieben ist, scheiden auch MiBbrauche durch
versteckte, mit iiberraschenden Funktionen versehene Pro-
gramme weitgehend aus.

—— Grenzen der Technik

Dab der Technik nicht méglich ist, MiBbrauche jeder Art zu
verhindern, zeigt die aktuelle Diskussion iber die ,Com-
puterviren”. Man versteht darunter ein EDV-Programm, —
. Virus" genannt — das andere im Computer oder auf seinen
Datentrigern gespeicherte Programme sucht und diese an-
schlieBend verdndert — sprich: infiziert. Im Extremfall kann
dieses Virusprogramm sich selbst kopieren und diese Kopie
in fremde Programme einfilgen und dadurch seine Wirkung
wie im Schneeballeffekt vervielfachen. Die moglichen Fol-
gen dieser ,Viren" sind fast grenzenlos: Die ,infizierten”
Programme kidnnen ijhren Dienst ab einem bestimmten, in
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der Zukunft liegenden Zeitpunkt einstellen. Sie kénnen aber
auch, ohne sich jemals zu erkennen zu geben, die Daten
einer oder mehrerer bestimmter Personen léschen oder ver-
andern, um jemanden zu bevorzugen oder zu benachteili-
gen. Sie konnen auch von einem Rechenzentrum in ein
anderes wandern, etwa wenn das infizierte Rechenzentrum A
dem Rechenzentrum B Programme iibergibt. Besonders heim-
tickisch sind diese MiBbrauche, weil die Programmviren
— wie echte Viren — nicht zu sehen sind, sich unbemerkt
und schnell verbreiten und selbst von hervorragenden Spe-
zialisten oft nicht leicht erkannt werden. Zudem ist es enorm
aufwendig, die durch sie verursachten Schiden zu beseiti-
gen; kommen noch Datensicherungsméingel hinzu, kann dies
sogar unmdéglich sein.

Wer kann solchen MiBbrauch betreiben? — Im Grunde jeder
mit dem Computer, den er programmieren kann. Die Folgen
hangen allerdings von den jeweiligen Befugnissen ab. Wer
systemtechnische Spezialprogramme schreiben darf, dem
stehen theoretisch fast unbegrenzte Méglichkeiten des MiB-
brauchs offen. Wer diese ,privilegierte Berechtigung® nicht
hat, kann immerhin noch ein oder mehrere EDV-Verfahren
verfdlschen. Wer aber -~ wie etwa der Kassierer bei der
Stadtkasse — zwar ein EDV-Verfahren nutzen, nicht aber
selbst programmieren kann, der kann auch keine Programm-
viren in die Welt setzen. Fazit ist: Je besser jemand die
Systeminternas von Computern kennt und je weitgehender
er sie dndern kann, desto raffiniertere Programmviren kann
er herstellen und um so weniger kénnen ihn andere wegen
seiner fachlichen Uberlegenheit kontrollieren.

Doch auch gegen die Virengefahr ist man nicht ganz hilf-
los. Zum einen reicht es durchaus, wenn nur wenige der
EDV-Spezialisten eines Rechenzentrums Systeminternas
dndern diirfen. Zum andern kann man mit modernen Werk-
zeugen fiir die Software-Entwicklung erreichen, daB nur do-
kumentierte und freigegebene Programme zum Einsatz kom-
men. Daran muB} sich dann auch halten, wer Programm-
viren entwickelt: er kann sie nicht einfach verstecken, son-
dern muB sie dokumentieren und freigeben lassen. Bei dieser
Prozedur ist zu hoffen, daB der Virus erkannt wird. Zum
dritten kann man die schrankenlose Verbreitung eventuell
dennoch eingeschleuster Programmviren erheblich erschwe-
ren und verlangsamen, wenn man die einzelnen Arbeitsge-
biete und EDV-Verfahren durch Sicherheitssoftware streng
voneinander abschottet. Zum vierten ist auch eine Vorsorge
fir den schlimmsten Fall, daB sie ihr Unheil anrichteten,
méglich, indem man Programme und Datenbanken zur Si-
cherheit kopiert und sicher aufbewahrt. Freilich bietet dies
alles wie jede Technik keinen absoluten Schutz.

Drucksache 9/ 2540
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4, Teil: Sicherheitsbereich

i. Abschnitt: Polizei

1. Umgang mit Daten von Nachriistungsgegnern

Mutlangen, Waldheide, EUCOM — das sind in Baden-Wirttem-
berg die Plitze, wo es immer wieder zu Treffen von Nach-
riistungsgegnern und Blockadeaktionen kam und kommt. Die
Probleme, die danach Nachristungsgegner an mich herantra-
gen, sind sehr unterschiedlicher Natur,

i.1 Mutlangen

In meinem letzten Téitigkeitsbericht stellte ich eingehend
dar, in welchem Umfang Polizei und Verfassungsschutz Da-
ten iiber Blockierer des US-Raketenstationierungsgelandes
in Mutlangen erhebhen und verarbeiten. Dies ldste in den
Medien, bei Abgeordneten, kritisierten Institutionen und
Biirgern ein lebhaftes Echo aus:

1.1.1 Kritik des Prisidenten des Bundeskriminalamts

Wahrend der Herr Innenminister von einer ,grind-
lichen Arbeit mit wertvollen Hinweisen” sprach, kam
Xritik vom Prasidenten des Bundeskriminalamts. War
dies schon von der Sache her ungewdéhnlich, wunderte
ich mich erst recht iiber ihre Art und Weise. Der Pra-
sident glaubte, meine Ausfihrungen als ,falsch”, ,un-
serids" und ,anmaBend” abtun zu kénnen. Vor allem
warf er mir vor, den Sachverhalt und die Rechtslage
falsch dargestellt zu haben. Seine Kritik erfolgte zu
Unrecht: Der Sachverhalt war durchweg richtig dar-
gestellt; die Stellungnahme der Landesregierung zu
meinem Tétigkeitshericht und die Beratungen im Land-
tag bestétigten dies eindrucksvoll. Auch habe ich nicht
den geringsten AnlaB, meine Darstellung der Rechts-
lage zu korrigieren. Dazu heute nur noch so viel: Ent-
gegen der Auffassung des Présidenten erlaubt das
BKA-Gesetz den Lindern nicht, dem Bundeskriminal-
amt jede Straftat und damit jede Né&tigung mitzutei-
len; allein diese Interpretation entspricht dem in unse-
rer Verfassung garantierten Grundsatz der Erforder-
lichkeit und Verhdltnismabigkeit. Ebenso differenzie-
ren die Richtlinien fiir den kriminalpolizeilichen Mel-
dedienst in Staatsschutzangelegenheiten: sie flihren
Nétigungen nicht ausdriicklich als meldepflichtige
Straftaten auf; auch sind diese mit den aufgezihlten
Delikten, z. B. Hochverrat, nicht vergleichbar. Ferner
kann man Blockierern nicht — wie dies der Prisident
tat — von vornherein unterstellen, ihre Aktionen seien
gegen die freiheitliche demokratische Grundordnung,
den Bestand oder die Sicherheit des Bundes oder eines
Landes gerichtet und/oder gefdhrdeten auswiartige Be-
lange der Bundesrepublik Deutschland. Schliefilich
halte ich nach wie vor die Speicherung von Daten der
Blockierer im Nachrichtendienstlichen Informations-
system des Verfassungsschutzes (NADIS) durch das
Bundeskriminalamt fiir héchst problematisch. Die Ver-
fassungsschutzbehodrden benétigen diese Daten nicht;
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das ist nicht nur meine, sondern auch die Einschét-
zung des Landesamts fiir Verfassungsschutz Baden-
Wiirttemberg. Kurzum: wer es an der Information
iber die Sach- und Rechtslage fehlen lieB, war der
Prisident des Bundeskriminalamts.

Reaktionen der Biirger

GroBe Resonanz fanden meine Ausfithrungen bei den
Biirgern: Sehr viele &ufierten sich zustimmend und
anerkennend, einige auch kritisch. thre Briefe zeigten
mir allerdings, daB sie mein Bemiihen um eine diffe-
renzierte Betrachtungsweise der verschiedenen Daten-
verarbeitungsvorgdnge nicht verstanden haben. Ich
hatte nicht, wie sie meinten, jedwede Speicherung von
Daten dieser Personen fiir unzuldssig erklart. Ich hatte
mich auch nicht auf den — durchaus ernst zu neh-
menden — Standpunkt vieler Anhdnger der Friedens-
bewegung gestellt, Blockadeaktionen erfiillten nicht
den Straftatbestand der Notigung. Ich hatte vielmehr
— ausgehend von der in der Rechtsprechung und Li-
teratur zwar umstrittenen, aber herrschenden Meinung,
solche Blockadeaktionen seien strafbar — die Ansicht
vertreten, die Daten dieser Blirger, die einer strafbaren
Handlung verddchtig sind, diirften grundséatzlich in
der Personenauskunftsdatei, dem landesweiten Infor-
mationssystem, gespeichert werden.

Die iliberwiegende Zahl der Biirger, durchweg Nach-
riistungsgegner, wandte sich jedoch mit konkreten
Fragen an mich:

-- Fast alle wollten wissen, ob und gegebenenfalls in
welchem Umfang sie wegen ihrer Teilnahme an
Aktionen der Friedensbewegung, insbesondere an
Blockadeaktionen, in Unterlagen von Polizei und
Verfassungsschutz erfafit sind. Ich konnte sie nur
auf meinen Tétigkeitsbericht verweisen und ihnen
raten, Auskunftsantrige bei den Sicherheitsbehor-
den zu stellen. Denn nach den Datenschutzgesetzen
ist es allein Sache des Landeskriminalamtes, des
Landesamtes fiir Verfassungsschutz und des Bundes-
kriminalamtes, den Biirgern dartiber Auskunft zu
geben, ob und gegebenenfalls welche Daten iiber
sie gespeichert sind. Wie ich inzwischen von die-
sen Birgern horte, erteilen Landes- und Bundes-
kriminalamt ihnen Auskunft. Eine Ausnahme mach-
te einmal mehr der Verfassungsschutz. Das Innen-
ministerium lehnte an das Landesamt fiir Verfas-
sungsschutz gerichtete Auskunftsantrdge von Biir-
gern durchweg mit der Begriindung ab, eine Aus-
kunft kénne — gleichgiiltig, ob iber den Aus-
kunftsersuchenden Daten gespeichert seien oder
nicht — die Maéglichkeit eréffnen, im Wege des
Umkehrschlusses Erkenntnisse iber die Arbeit des
Landesamtes fiir Verfassungsschutz zu gewinnen.
Dies briichte die Gefahr der Ausforschung mit sich,
weodurch die Erfiilllung des gesetzlichen Auftrags
der Verfassungsschutzbehérden beeintriachtigt wiir-
de. Um dies zu vermeiden, habe der Gesetzgeber
das Landesamt fiir Verfassungsschutz von der
Pflicht zur Auskunftserteilung freigestellt. Auch
die Ermessensabwigqung im konkreten Einzelfall
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fiihre zu keinem anderen Ergebnis. Solche Schrei-
ben erhielten Blirger — ganz gleich, ob sie hoch-
angesehene Hochschulprofesscren oder tiichtige
Hausfrauen sind. Da meine ich, wdire wahrlich
eine andere Reaktion angemessen.

Eine Arztin, die in Mutlangen blockiert und die des-
wegen das Amtsgericht Schwébisch Gmiind ver-
urteilt hatte, fragte mich, weshalb das Gericht dies
der &rztlichen Standesvertretung mitgeteilt habe.
Dies geschah nach der Anordnung liber Mitteilun-
gen in Strafsachen (MiStra), einer bundesweit gel-
tenden Verwaltungsvorschrift, wonach die Justiz
die Arztekammer von jeder Anklageerhebung und
dem Ausgang des Verfahrens gegen einen Arzt zu
unterrichten hat. Entsprechende Mitteilungspilich-
ten gibt es beispielsweise bei Zahndrzten, Tierdrz-
ten und Apothekern. Sofern ein Blockierer Beam-
ter oder Geistlicher ist, erfahrt sein Dienstherr
ebenfalls von dem Strafverfahren. Diese Praxis ist
zwar, weil sie einer gesetzlichen Grundlage ent-
behrt, problematisch, verhindern kann ich sie al-
lerdings nicht. Ich kann mich — und das habe ich
in der Vergangenheit mehrfach gegeniiber dem Ju-
stizministerium getan — lediglich dafiir einsetzen,
daB die Mitteilungspflichten der Justiz gegeniiber
anderen Behdrden und 6ffentlichen Stellen gene-
rell und gerade auch in solchen Fallen einge-
schrankt und auf eine gesetzliche Grundlage ge-
stellt werden. Die Justizminister der Lander haben
hierzu inzwischen einen Gesetzentwurf noch fir
das Jahr 1986 angekiindigt.

Viele Betroffene wollten wissen, was sie selbst gz-
gen die Speicherung ihrer Daten in dem landes-
weiten Informationssystem PAD, gegen die Vor-
merkung im Kriminalaktennachweis und die Spei-
cherung ihrer Daten in NADIS als Folge des prak-
tizierten Meldedienstes unternehmen kénnen. Ich
Lonnte ibner dazu folgendes sagen:

« Gegen die dreijdhrige Speicherung von Daten
in der Personenauskunfsdatei kann ein Blockie-
rer bei der derzeitigen Rechtslage nicht mit Aus-
sicht auf Erfolg angehen, wenn er deswegen ver-
urteilt wurde. Hat die Staatsanwaltschaft oder
das Gericht das Verfahren hingegen eingestellt,
kann der Biirger von der Polizeidirektion Aalen
Léschung seiner Daten verlangen, wenn nach den
Umstédnden des Einzelfalls die weitere Speiche-
rung von Daten zur vorbeugenden Bekimpfung
von Straftaten nicht erforderlich ist, namentlich
keine Wiederholungsgefahr besteht.

« Ersttiter vnd alle in der Umgebung von Mut-
langen wohnende Biirger, die mehrfach wegen
Noétigung angezeigt wurden, sollten bei der Po-
lizeidirektion Aalen Léschung der Vormerkung
fir den bundesweiten Kriminalaktennachweis
beantragen. So verfahren kénnen selbstverstand-
lich auch alle anderen Biirger; ihre Aussichten,
mit einem Léschungsantrag durchzudringen, dirf-
ten allerdings wesentlich geringer sein. Sie miifl-
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ten sich dann zu einer Klage vor dem Verwal-
tungsgericht entschliefen.

* Wegen der Speicherung in NADIS sollten die Be-
troffenen einen Loschungsantrag beim Bundes-
kriminalamt stellen. Das Bundeskriminalamt wird
ihn zwar vermutlich ablehnen, weil es die Spei-
cherung immer noch fir rechtmédfig halt. Den
Biirgern bleibt dann nur der Widerspruch und
notfalls die Klage vor dem Verwaltungsgericht.
Dabei kénnen sie vortragen, daB inzwischen auch
das Innenministerium meint, ldngst nicht jeder
Blockierer sei dem Bundeskriminalamt zu mel-
den. Daraus folgt, daB auch nicht jeder in NADIS
gespeichert werden darf.

1.1.3 Bilanz

Stellt sich am Schluf die Frage, was ich fiir die Be-
troffenen erreichen konnte: Sicher nicht alles, was ich
fir richtig und notwendig erachte; aber doch Ent-
scheidendes, Das Innenministerium sprang nach léan-
gerem Hin und Her iiber seinen Schatten und rang sich
Zll einigen Verbesserungen durch:

— An erster Stelle ist die erkennungsdienstliche Be-
handlung zu nennen; hier ist jetzt die Lage wesent-
lich besser. Durch ErlaB vom 21. Oktober 19385
ordnete das Innenministerium an, dal die Polizei
bei der Entscheidung, ob sie von einem Biirger
Lichtbilder anfertigt und Fingerabdriicke nimmt,
alle bekannten Umstinde des Einzelfalls beriick-
sichtigen muBl. Einen Automatismus dergestalt, daB
jeder bei der zweiten Nétigung erkennungsdienst-
lich behandelt wird, gibt es nicht mehr. Auch im
Falle wiederholter Notigung kommt es nach dem
ErlaB vielmehr entscheidend darauf an, ob die
Wahrscheinlichkeitsprognose gerechtfertigt ist, der
Biirger werde neben weiteren N&tigungen auch
andere Straftaten begehen, zu deren Aufklirung
erkennungsdienstliches Material erforderlich sein
kann. Bei der danach vorzunehmenden Abwigung
sind insbesondere folgende Gesichtspunkte zu be-
ritcksichtigen: Das Verhalten des Betroffenen bei
der Festnahme, eine etwaige Vortat des Beschul-
digten, die eine erkennungsdienstliche Behandlung
gerechtfertigt hatte, die wiederholte Teilnahme des
Biirgers an einer Noétigung und die dem Beamten
vor Ort vorliegenden Erkenntnisse iiber einen Biir-
ger. Auch wenn mich der ErlaBl nicht in allen Ein-
zelheiten befriedigt, ein wesentlicher Fortschritt ist
er sicher, Zu hoffen bleibt, daBl die Polizei diesen
ErlaB nicht nur in Zukunft anwendet, sondern auch
alle zuriickliegenden Fille von Amts wegen iiber-
priift und erforderlichenfalls korrigiert.

— Eine Korrektur ist bei der Speicherung von Daten
iiber Blockierer in der Personenauskunftsdatei be-
reits geschehen. Die Polizeidienststellen haben die
zundchst eingegebene Speicherungsdauer von
10 Jahren bei allen Ersttdtern, die nur eine Noti-
gung begangen haben, nachtrdglich auf die von
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mir geforderte Dreijahresfrist herabgesetzt. Auller-
dem geben sie jetzt die verkiirzte Frist von vorn-
herein ein,

— Auch in der Frage der Vormerkung von Biirgern fiir
den Kriminalaktennachweis gab es Fortschritte,
Das Innenministerium bestimmte hierzu in seinem
erst dieser Tage ergangenen Erla8 vom 11. Dezem-
ber 1985, dab die Teilnahme an einer Sitzblockade
in Mutlangen die Aufnahme in den bundesweiten
Kriminalaktennachweis noch nicht rechtfertigt. Es
s0ll vielmehr unterschieden werden:

« Blockierer, die sich nur gegen die Stationierung
der Waffen gerade in ihrer Néhe wenden oder
ihre Aktivitdten wegen der N&he ihres Wohn-
und Aufenthaltsortes auf den Stationierungsort
Mutlangen konzentrieren (értlicher oder regio-
naler Bezug), sollen nicht im bundesweiten Kri-
minalaktennachweis erfait werden. Das Vorlie-
gen dieser Voraussetzungen wird bei Biirgern,
die 30 km von Mutlangen entfernt wohnen oder
arbeiten, vermutet. Bei allen anderen Biirgern
ist im Einzelfall zu priifen, ob Anhaltspunkte fur
eine ortliche bzw. regionale Motivation vorlie-
gen.

« Ist letzteres nicht der Fall, soll gelten: Bei erst-
maliger Teilnahme an einer Blockade erfolgt
keine Vormerkung fiir den KAN — es sei denn,
dafB konkrete Anhaltspunkte fiir eine iiberregio-
nal bedeutsame Strafiat vorliegen. Bei wieder-
holter Teilnahme an einer Blockade sollen die
Daten des Betroffenen hingegen grundsédtzlich
im KAN gespeichert werden.

Der ErlaB ist in seiner Tendenz sicher zu begriien.
Ich beneide allerdings die Polizeibeamten vor Ort
nicht, die ihn vollziehen miissen. Er stellt sie wegen
seiner schweren Lesbarkeit vor manche Probleme.
Hatte man sich mehr von der Uberlegung leiten
lassen, daffi -— unabhidngig vom regionalen oder
idberregionalen Bezug einer Straftat — Bagatell-
delikte im KAN nichts zu suchen haben, hitte man
es auch einfacher sagen kénnen.

— Erheblich umstellen muB sich die Praxis jetzt auch
bei der Ubermittlung von Daten an das Bundes-
kriminalamt. Sie ist nach dem Erlafi des Innenmini-
steriums vom 11. Dezember 1985 nur noch aus-
nahmsweise — und zwar in Fillen zuldssig, in
denen Anhaltspunkte dafiir vorliegen, daB der Be-
troffene kiinftig schwerwiegende Straftaten bege-
hen wird. Beachtet die Polizei diese Anweisung
konsequent, hort der bislang praktizierte Melde-
dienst zum Bundeskriminalamt weitgehend auf. Zu
den problematischen Speicherungen in NADIS
durch das Bundeskriminalamt kann es dann des-
halb blof noch in Ausnahmefallen kommen.

1.2 Waldheide

Wenige Tage nach dem Ungliick mit einer Pershing II-Ra-
kete auf dem US-Stiitzpunkt Waldheide bei Heilbronn im
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Januar 1985 erreichten mich die ersten Zuschriften von Biir-
gern. In ihnen war von verstirkten Personenkontrollen der
Polizei in der Umgebung des Stationierungsgelandes die
Rede. Die Polizeibeamten vor Ort — so hiefi es — stellen
jeweils die Personalien der Biirger fest, fragen die polizei-
lichen Informationssysteme nach ihnen ab und halten den
Namen der Uberpriiften mit Datum und Uhrzeit der Kon-
trolle fest. Diese Notizen bewahre die Polizeidirektion Heil-
bronn auf. Sie dienten ihr beispielsweise dazu festzustel-
len, welche Personen an den sonntidglichen Mahnwachen
teilnehmen. Die Biirger wollten nun von mir wissen, ob diese
Verfahrensweise zuldssig ist. Wir sahen uns deshalb die
Situaticn vor Ort §985 in mehreren Kentrollbesuchen niher
an.

Um es vorweg zu sagen: Von Anfang an spiirte man das
Bemiihen der Heilbronner Polizeidirektion, Daten {iber Nach-
riistungsgegner nur in dem MaB zu verarbeiten, wie es aus
Sicherheitsgriinden unerldBlich ist. Zwar hatte sie dabei
Anlaufschwierigkeiten; auch gab es rechtliche Probleme.
Nach sehr eingehender und offener Diskussion der Sach-
und Rechtslage war jedoch méglich, gemeinsam einen Weg
zu finden, der dem Persénlichkeitsschutz und den Belangen
der Sicherheit Rechnung trdgt. Ich wiinschte mir, daB die-
ser Stil im Verhdltnis zwischen Polizei und meinem Amt
stets praktiziert wiirde. Dann wdre sicher manches ein-
facher.

1.2.1 Wie die Polizei zundchst verfuhr

Nicht einfach war anfangs, die polizeiliche Praxis fest-
zustellen. Zwar gab es die wenige Tage vor unserem
ersten Kontrollbesuch ergangenen Anweisungen vom
28. Januar/6. Februar 1985. Doch war darin lidngst nicht
alles geregelt. Beispielsweise lieBen sie offen, wann
die Beamten vor Ort eine Anhaltemeldung fertigen
sollten, welchen Inhalt diese haben sollte, ob und nach
welchen Gesichtspunkten diese von der Polizeidirek-
tion Heilbronn zu iiberpriifen seien, zu welchem Zweck
sie aufbewahrt werden, in welchen Fallen und unter
welchen Modalitdten Auskunft aus der Sammlung
der Anhaltemeldungen erteilt wird. Aufgrund unserer
eingehenden Gesprdache stellte sich die Vorgehens-
weise dann so dar:

— Die Polizeibeamten vor Ort kontrollierten alle ver-
didchtigen und auffdlligen Personen in der Umge-
bung der Waldheide. Dabei stellten sie deren Per-
sonalien fest, filhrten {iber Funk eine INPOL- und
eine PAD-Abirage durch. Bestitigte sich ihr Ver-
dacht nicht — wann dies der Fall war, konnte man

-mir nicht prdzise sagen —, hatte die Sache thr Be-
wenden., Anderenfalls fertigte der Beamte vor Ort
eine Anhaltemeldung.

— Fiir diese Meldung verwendete er off einen Vor-
druck, auf dem Vor- und Zuname, Geburtsdatum
und Geburtsort sowie die Anschrift des Angehal-
tenen, gegebenenfalls die Daten seines Kraftfahr-
zeugs, der Grund der Kontrolle und das Abfrage-
ergebnis (Personenfahndung positiv/negativ, Sach-
fahndung positiv/negativ, PAD positiv/negativ) an-
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zugeben waren. Anderenfalls schrieb er einfach
seine Nachricht auf normales Papier.

Die Bzamten vor Ort gaben ihre Anhaltemeldungen
an die Polizeidirektion Heilbronn. Deren Lage- und
Einsatzzentrum ordnete sie chronolegisch und leg-
te sie jeweils mit einer Nummer versehen in Leitz-
Ordnern ab. Vor der Aufnahme habe es — so die
Heilbronner Darstellung — gepriift, ob die Daten
die Polizei benétige. Es gelang mir allerdings nicht
festzustellen, in welchen Fillen die Polizei dies
verneinte. Ein Doppe! der Anhaltemeldungen er-
hielt das Dezernat Staatsschutz; es legte sie eben-
falls chronologisch ab.

Bei der Durchsicht der Leitz-Ordner stellten wir
92 Anhaltemeldungen fest, darunter von einigen
Personen mehrere. Als Grund der Kontrolle war
meist nur ,Personenkontrolle” oder ,allgemeine
Perscnenkontrolle” angegeben, nicht jedoch das
Ereignis, das die Uberpriiffung und Meldung aus-
loste. Auf dieses konnte man lediglich hin und
wieder aus der Ortsangabe bzw. der Uhrzeit der
Kontrolle schlieBen — so etwa, wenn die Polizei
einen Biirger spat abends an einer Stelle im Gebiet
Waldheide antraf, an der sich normalerweise um
diese Zeit niemand aufhilt. Gelegentlich war der
Grund der Kontrolle jedoch auch genauer bezeich-
net. Dann hieB es etwa: ,Verteilte vor Tor 1 Flug-
bldtter gegen die Nachriistung” oder ,nahm vor
Tor 1 an einer Mahnwache teil” oder ,stellte ein
Transparent gegen die Nachriistung am Zaun auf”,
«photografierte im Schutzbereich”.

Die Polizeidirektion Heilbronn gab an, die Anhalte-
meldungen aufbewahren zu miissen, um Gefahren
flir das Raketenstationierungsgeldnde abwehren zu
konnen; zudem brauche sie diese fir polizeiliche
Einsétze. Freimiitig rdumte sie mir gegeniiber ein,
man konne sehr wohl dariber verschiedener Mei-
nung sein, ob sie nicht zu viele Personen erfasse.
Denn sicherlich seien auch solche in ihrer Samm-
lung registriert, von denen keine konkrete Gefahr
fur das Geldnde Waldheide ausginge.

Auskiinfte aus der Sammlung der Anhaltemeldun-
gen gab die Heilbronner Polizei im wesentlichen
nur an die vor Ort eingeseizten Beamten. Nur in
wenigen Fallen hatte sie die Daten der iiberpriiften
Personen miindlich auch an die Amerikaner weiter-
gegeben — so etwa, wenn ein Biirger im Schutz-
bereich um das Militdrgeldnde verbotenerweise
photografierte oder den Anschein erweckte, als ob
er photografiere. Wie oft die Polizeidirektion Heil-
bronn solche Auskiinfte erteilte, konnte sie bei
unserem ersten Besuch nicht sagen, weil sie bis
dahin dariiber keine Unterlagen fiihrte.

Die Polizeidirektion Heilbronn beabsichtigte, ihre
Sammlung der Kontroll- und Anhaltemeldungen
jéhrlich zu bereinigen. Meldungen iiber Personen,
die zwischenzeitlich nicht mehr aufgefallen waren,
wollte sie vernichten.
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1.2.2 Was dazu zu sagen war

Die festgestellte Kontrollpraxis warf eine Reihe von
Rechtsfragen mit erheblichen praktischen Konsequen-

zen auf:

€4

1.2.2,1 Personenfeststellungen

Die Polizei darf unter anderem nach § 20 Abs. 1
Nr. 4 PolG einen Biirger ,{berpriifen" — bes-
ser mit den Worten des Gesetzes gesagt: seine
Identitédt feststellen, wenn er sich in unmittel-
barer Nédhe eines besonders gefdhrdeten Ob-
jekts aufhdlt und Tatsachen die Annahme
rechtfertigen, daB in oder an Objekien dieser
Art Straftaten hegangen werden sollen. Auf
diese Regelung berief sich die Heilbronner
Polizei bei ihrem Vorgehen. Dazu ist zu sagen:

— Zwei der vier gesetzlichen Voraussetzungen
waren von vornherein erfiilit. Der Raketen-
stiitzpunkt Waldheide ist — das wird nie-
mand bezweifeln — ein besonders geféhrde-
tes Objekt. Auch rechtfertigen Tatsachen
die Annahme, daB in oder an einem solchen
Raketenstiitzpunkt Straftaten begangen wer-
den. Ich erinnere an den Fund einer Bombe
im Bereich einer US-Kaserne in Bdblingen,
die Anschldge auf US-Einrichtungen in Hes-
sen und daran, daB in Stationierungsorten
schon wiederholt Perscnen auf das Militér-
geldnde vordrangen und damit Hausfrie-
densbruch begangen, teils auch weitere
Straftatbestdnde verwirklichten. Das aber
geniigt fir die Anwendbarkeit des § 20
Abs. 1 Nr. 4 PolG: Es mull sich weder um
schwere Straftaten handeln noch missen
sich die Hinweise auf mdogliche Straftaten
auf das Objekt Waldheide beziehen. Allein
Tatsachen, die die Annahme rechtfertigen,
dall Straftaten gegen irgendwelche US-Ein-
richtungen in der Bundesrepublik begangen
werden sollen, machen — so das geltende
Recht — auch Personenkontrollen auf der
Waldheide zuldssig. Nicht erforderlich ist,
daB von dem Biirger selbst, der sich in un-
mittelbarer N&he des US-Geldndes Wald-
heide aufh&lt, eine konkrete Gefahr fiir die
affentliche Sicherheit ausgeht oder dal er
im Verdacht steht, eine strafbare Handlung
begangen zu haben.

— Damit die Polizei eine Person iiberpriifen
darf, miissen zwei weitere Voraussetzungen
hinzukommen, ndmlich: Der Biirger muf
sich in unmittelbarer Ndhe des Objekts auf-
halten und die Polizei muB die Identitéts-
feststellung nach dem Grundsatz der Ver-
héltnismdBigkeit im Einzelfall fiir erfor-
derlich halten diirfen. Darauf wies der Ver-
waltungsgerichtshof Baden-Wiirttemberg in
einem Urteil vom 31. Mérz 1981 ausdriick-
lich hin. Das bedeutet: Die Polizei darf nicht
jeden Biirger, der sich im Bereich des US-
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Stiitzpunkts Waldheide aufhdlt — darunter
sind viele Ausfliigler und Spaziergdnger aus
dem Heilbronner Raum —— einfach kentrol-
lieren. Die Polizei mufi vielmehr anhand
aller erkennbarer Umstinde des Einzelfalls
entscheiden, ob sich ein Biirger auffallig
bzw. verddchtig verhdlt und deshalb iiber-
priift werden kann. So konnten etwa die
verdeckte Anndherung an den Raketen-
stiitzpunkt, die Annéherung abseits &ifent-
licher Wege oder bei Dunkelheit, das Fer-
tigen von Aufzeichnungen oder ein langeres
Beobachten des Geldndes Grund fiir ein poli-
zeiliches Einschreiten sein — das alles muB
es jedoch nicht, wie man gerade am letzten
Beispiel besonders deutlich sieht: Der US-
Stiitzpunkt Waldheide kann auch fiir den
harmlosen, nicht Boses im Schilde fiihren-
den Biirger wegen des Raketenunfalls und
der sonstigen Vorgdnge um die Waldheide
von verstindlichem Interesse sein. Dafiir, ob
ein Biirger zu konfrollieren ist, kann das
liangere Beobachten des Objekts allein des-
halb nicht geniigen. Eine Rolle spielen kann
beispielsweise auch, ob jemand an dem Ge-
linde vorbeigeht oder stehen bleibt, wie alt
jemand ist — bei einem Kind oder einem 80-
Jihrigen wird das lingere Beobachten des
Objekts kaum ein Einschreiten rechtferti-
gen —, in wessen Begleitung sich jemand
befindet: bei einer Familie mit Kindern wird
eine Personeniiberpriifung meist nicht not-
wendig sein. Zuriickhaltung ist auch gebo-
ten, wenn der Biirger beispielsweise eine
Mahnwache abhilt. Denn die Polizei muB
dessen Recht auf freie MeinungsduBerung
und Versammlungsfreiheit Rechnung tragen.
Das schlieBt auch ein, daB Biirger, soweit es
die Sicherheit erlaubt, staatlicherseits nicht
iiberwacht werden.

Ob die Polizeidirekiion diese Grundsdtze zu
Beginn ihrer verstdrkten Kontrolltatigkeit, ins-
besondere auch in den Zeiten nach dem Ra-
ketenunfall immer beachtet hat, konnten wir
bei unserem Kontrollbesuch nicht mit letzter
Sicherheit kliaren: sofern die Personeniiber-
prifung zu keiner Anhaltemeldung fithrte,
waren natiirlich keine Unterlagen {iber die
Kontrolle vorhanden. Fertigte die Polizei eine
Anhaltemeldung, erméglichte sie — wie ausge-
fiihrt — meist keine Nachpriifung, weil der
Grund nur unzureichend vermerkt war. Die we-
nigen Fille, wo aus den Unterlagen mehr zu er-
sehen war, erlauben keine abschliefende Be-
urteilung: Zweifel sind jedenfalls angebracht,
ob die Beamten vor Ort die Grenzen fiir ein
Einschreiten immer richtig zogen.

Fertigen einer Anhaltemeldung

Fertigt die Polizei eine Anhaltemeldung, so
greift sie damit in das informationelle Selbst-
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bestimmungsrecht der iiberpriiften Person ein,
Nach dem Volkszdhlungsurteil ist ein solcher
Eingriff nur zuldssig, wenn er im iberwiegen-
den Allgemeininteresse erfordertich ist und eine
gesetzliche Grundlage hat. Da sich das Ferti-
gen einer Anhaltemeldung weder auf die Vor-
schrift Giber die Identitédtsfeststellung {§ 20 PolG)
noch auf eine andere besondere Rechtsvor-
schrift im Polizeigesetz stiitzen 146t, darf die
Polizei bloB dann so verfahren, wenn dies zur
Abwehr einer konkreten Gefahr fir die 6ffent-
liche Sicherheit erferderlich ist (§§ f, 3 PolG).
Das bedeutet: Hat ein Polizeibeamter auf der
Waldheide die Identitit einer Person festge-
stellt, darf er diese erfolgte Personeniiberprii-
fung nicht automatisch der Polizeidirektion
Heilbronn im Wege einer Anhaltemeldung mit-
teilen. Er muB vielmehr aufgrund der Gesamt-
umstdnde des Einzeilfalls entscheiden, ob von
der iiberpriiften Person eine konkrete Gefahr
ausgeht. Bei dieser Abwidgung spielt eine Rol-
le, weshalb die Polizei die Uberpriifung durch-
fithrte, welche Griinde der Bilirger fiir sein auf-
falliges/verddchtiges Verhalten angab, wie er
sich bei der Kontrolle verhielt, ob die Abfrage
der polizeilichen Informationssysteme INPOL
und PAD Anhaltspunkte daflir erbrachte, daB
der Biirger schon einmal einschldgig in Erschei-
nung trat — etwa in einem anderen Stationie-
rungsort auf das Militdargelande vordrang. Nur
wenn die Polizei damit rechnen muf}, daf der
iiberpriifte Birger in Uberschaubarer Zukunft
die offentliche Sicherheit stdrt — also vor
allem eine Straftat begeht — und nur wenn zu-
dem die Speicherung seiner Daten bei der Poli-
zeidirektion eine geeignete MafBnahme ist, die-
ser Gefahr zu begegnen, darf der Polizeibeamte
eine Anhaltemeldung fertigen. Ausnahmsweise
darf er dies auch dann, wenn ein Biirger den
Anschein einer konkreten Gefahr erweckt und
sich der Sachverhalt nicht an Ort und Stelle
abklaren 14st.

Diesen MalBstab legte die Heilbronner Polizei-
direktion bis zu meinem Kontrollbesuch wohl
nicht an: Nicht bei jeder Meldung, die erfolgte,
lag eine konkrete Gefahr oder zumindest eine
Anscheinsgefahr vor.

1.2.2.3 Sammlung der Anhaltemeldungen

Die Polizeidirektion Heilbronn darfi Anhalte-
meldungen der Beamten vor Ort nur aufbewah-
ren, wenn es zur Abwehr einer konkreten Ge-
fahr erforderlich und diese Mafinahme geeignet
ist, die Gefahr abzuwehren. Das bedeutet:

— Sie darf die eingehenden Meldungen nicht
einfach in jhren Leitz-Ordnern abheften,
sondern muB die Beurteilung der Beamten
vor Ort lberpriifen, muB also selbst eine
Entscheidung treffen. Das konnte die Heil-
bronner Polizeidirektion am Anfang schon
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deshalb in der Regel nicht, weil die Meldun-
gen den Grund der Kontrolle nicht angaben.
Folglich konnte sie bei unserem ersten Be-
such auch nicht sagen, ob und gegebenen-
falls wodurch von einem in der Sammiung
der Anhaltemeldungen ErfaBten eine kon-
krete Gefahr fiir das Objekt Waldheide
ausging. Unabdingbare Voraussetzung fiir
eine solche Beurteilung ist, daB die Beamten
auf der Waldheide den Anla8 der Kontrolle,
aber auch das Ergebnis ihrer Uberpriifung
und insbesondere die Aussagen des Uber-
priften prdzise festhalten.

— Klarheit muB auch dariiber bestehen, an-
hand welcher Unterlagen der Staatsschutz
der Heilbronner Polizeidirektion das Vor-
liegen einer konkreten Gefahr beurteilt: Er
darf sicher noch einmal die polizeilichen In-
formationssysteme des Bundes und des Lan-
des abfragen, er darf auch auf eigene Er-
kenntnisse zuriickgreifen, die sich in seinen
Akten befinden. Er darf aber diese Daten
nur verwerten, wenn sie relevant sind: DaB
ein auf der Waldheide iberpriifter Biirger
schon einmal eine fahrldssige Korperverlet-
zung oder einen Warenhausdiebstahl be-
gangen hat, ist kein Indiz dafiir, daB von
ihm eine konkrete Gefahr fiir den Raketen-
stiitzpunkt ausgeht. Anders sieht es hinge-
gen aus, wenn der Uberpriifte der Polizei ein-
schligig bekannt ist — etwa wegen eines
Hausfriedensbruchs oder einer Sachbescha-
digung in Mutlangen. Kurzum: der Staats-
schutz darf eine eingegangene Anhaltemel-
dung in seine Sammlung nur aufnehmen,
wenn er nach allen Umstdnden des Einzel-
falls zu dem Schluf kommt, daB der Uber-
priifte in iiberschaubarer Zukunft eine Straf-
tat gegen den Raketenstiitzpunkt Waldheide
begehen wird und diese Information geeig-
net ist, diese Gefahr abzuwehren. Er darf
dies zudem nur so lange tun, wie von dem
Uberpriiften eine konkrete Gefahr fiir das
Objekt Waldheide ausgeht. Lag nie eine
konkrete Gefahr vor oder fiel sie weg, mubB
die Polizeidirektion die Unterlagen unver-
ziiglich vernichten,

Auch in diesem Punkt bestehen Zweifel, ob die
Polizeidirektion Heilbronn von Anfang an so
verfuhr. Insbesondere hat es wohl beim Staats-
schutz an einer Priifung der eingehenden An-
haltemeldungen daraufhin, ob von der iiber-
priiften Person eine konkrete Gefahr ausgeht,
gefehlt: Das niemand behindernde Abhalten
einer Mahnwache vor dem Eingangstor zum
Militdrgelénde oder auch das Mitfiihren eines
Transparentes gegen die Nachristung begrin-
den fiir sich allein keine konkrete Gefahr. Es
ist vielmehr zu bedenken, daB solche Verhal-
tensweisen auch im militdrischen Schutzbereich
erlaubt sind, sofern es keine gegenteilige An-
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ordnung gibt. Noch mehr: sie stehen auch an
solchen Orten unter dem Schutz des Grundge-
setzes.

Nicht dem Gesetz entsprach auch die Heil-
bronner Praxis, nur in jahrlichen Zeitabstinden
die Sammlung der Anhaltemeldungen zu berei-
nigen.

1.2.2.4 Weitergabe von Daten

Die Heilbronner Polizei darf Daten aus ihrer
Sammlung der Anhaltemeldungen nur zur Ab-
wehr einer konkreten Gefahr weitergeben —
an amerikanische Dienststellen auch nach MabB-
gabe des NATO-Truppenstatuts und des Zu-
satzabkommens hierzu. Danach arbeiten die
deutschen Behorden und die Behérden der Trup-
pen eng zusammen, um die Durchfithrung des
NATO-Truppenstatuts und dieses Abkommens
sicherzustellen. Die Zusammenarbeit erstreckt
sich insbesondere auf die Forderung und Wah-
rung der Sicherheit sowie den Schutz der Trup-
pen, namentlich auf den Austausch aller Nach-
richten, die fiir diese Zwecke von Bedeutung
sind,

Ob die Polizeidirektion Heilbronn diese Gren-
zen beachtete, konnten wir bei unserem ersten
Besuch nicht feststellen, weil Aufzeichnungen
fehlten, wann sie welche Infermation an die
Amerikaner weitergab. Um diese Vorgénge fiir
die Zukunft kontrollierbar zu machen, schlugen
wir vor, solche Auskiinfte nur noch auf schrift-
liche Auskunftsersuchen hin schriftlich zu geben
und diese Entscheidung zudem einem ihrer lei-
tenden Beamten vorzubehalten,

1.2.3 Konsequenzen

Um sicherzustellen, dafl die Polizeidirektion Heilbronn
und die Polizeibeamten auf der Waldheide bei der
Erhebung und Verarbeitung von Daten im Zusammen-
hang mit der Waldheide die gesetzlichen Bestimmun-
gen in jedem Falle beachten, bat ich die Polizeidirek-
tion Heilbronn, ihre Dienstanweisung neu zu fassen
und dabei all dem, was ich hier schrieb, Rechnung zu
tragen. Sie hat dies inzwischen getan. Alle Polizeibe-
amten, die in Sachen Waldheide titig sind, haben da-
mit klare Anweisungen in der Hand und verfahren, wie
die Heilbronner Polizei mir inzwischen versicherte,
auch danach. Zudem konnte ich bei einem Kontroll-
besuch vor wenigen Wochen feststellen, dafi die
Sammlung der Anhaltemeldungen inzwischen berei-
nigt ist: sie enthielt nur noch 8 Personen mit insge-
samt 42 Einzelmeldungen; die Zahl der Meldungen
iber diese 8 Personen lag zwischen 2 und 14. Die
gesetzlichen Voraussetzungen fiir ihre Aufnahme in
die Sammlung lagen vor.
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1.2.4 Die Folgen von Nétigungen durch Sitzblockade

Wie in Mutlangen kommt es auch auf der Waldheide
hin und wieder zu Nétigungen durch Sitzblockade.
Auch insoweit bemiihte sich die Polizeidirektion Heil-
bronn von Anfang an um eine differenzierte Praxis:
Blockierer, bei denen sie nicht damit rechnen muS§,
daB sie andere strafbare Handlungen als Ndétigungen
begehen, behandelt sie nicht erkennungsdienstlich.
Zuriickhaltung iibt sie auch bei der KAN-Vormerkung:
zwar gilt auch fiir sie der Grundsatz, nur die in ihrem
Bezirk wohnenden Blockierer grundsétzlich nicht im
KAN zu erfassen. Doch sieht sie bei auBerhalb ihres
Bezirks wohnenden Biirgern, insbesondere bei Erst-
titern, von der Vormerkung im KAN ab und prakti-
ziert damit bereits seit langerem eine Linie, wie sie
sich nunmehr aus dem Mutlangen-Erlal des Innen-
ministeriums vom 11, Dezember 1985 ergibt.

Nicht dem Gesetz entspricht nur ihre Praxis, jeden
auf der Waldheide in Erscheinung tretenden Ersttiter
im1 Rahmen des kriminalpolizeilichen Meldedienstes
in Staatsschutzangelegenheiten an das Landeskriminal-
amt zu melden, das die Daten an das Bundeskriminal-
amt weitergab, das diese wiederum in NADIS ein-
stellte. Nach dem Mutlangen-Erlafi des Imnenministe-
riums vom 11. Dezember 1985 will sie jedoch diese
Praxis dndern und nur noch Blockierer melden, bei
denen mit schwerwiegenden Straftaten zu rechnen ist.

1.3 EUCOM

Weniger im Blickpunkt der Uffentlichkeit stand in letzter
Zeit das Hauptquartier der amerikanischen Streitkréfte in
Europa (EUCOM) in Stuitgart-Vaihingen. Da mich aber
auch dazu Anfragen erreichten, informierte ich mich bei
der Landespolizeidirektion Stuttgart II, in welchem Um-
fang sie nach Blockadeaktionen Daten von Blockierern
ethob und speicherte. Dabei stellte ich fest: nur zwei
Aktionen waren unter diesem Aspekt von Interesse. Das
eine Mal — es war der 16. November 1983 — schritt
die Polizei gegen 47 Blockierer der Hauptzufahrt zum
EUCOM ein. Da sie damals dieses Verhalten allein als Ord-
nungswidrigkeiten wertete, kam es zu keiner problemati-
schen Datenverarbeitung. Das andere Mal — es war am
10. Dezember 1983 — nahm die Polizei 134 Personen voriiber-
gehend wegen Ntigung fest. Pann lief alles dhnlich wie in
Mutlangen. Knapp zwei Jahre spéater stellte sich bei meinem
Kontrollbesuch die Lage so dar:

— Die Landespolizeidirektion Stuttgart II hatte in der Per-
sonenauskunftsdatei alle Erstblockierer anstatt mit der
angemessenen Dreijahresfrist mit einer Speicherfrist von
10 Jahren — bei Jugendlichen von 5 Jahren — erfafit.

— Hingegen hatte sie keinen der Blockierer fiir den bundes-
weiten Kriminalaktennachweis vorgemerkt.

— Nur einen der Festgenommenen behandelte sie fiir
Zwecke der vorbeugenden Bekdmpfung von Straftaten er-
kennungsdienstlich. Dies war zuldssig, weil er bereits mit
11 Taterkenntnissen registriert war und am 10. Dezember
1983 nicht nur blockiert, sondern sich auch seiner Fest-
nahme widersetzt hatte.
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— Zwei Biirger behandelte die Landespolizeidirektion Stutt-
gart Il erkennungsdienstlich, ohne daB sich mit letzter
Sicherheit kldren lieB, weshalb dies geschah. Entgegen
den ed-Richtlinien war némlich der Grund hierfiir nicht
in den Akten vermerkt. Man kann daher nur vermuten,
daB die erkennungsdienstliche Behandlung zum Zwecke
der Identitdtsfeststellung erfolgte. Im Gegensatz dazu ste-
hen allerdings die zeugenschaftlichen Erkldrungen der die
Blockierer wegtragenden Polizeibeamten. Sie besagen
namlich, daB die Personalien der Blockierer bei Einliefe-
rung in den Polizeigewahrsam bereits feststanden. Wie
dem auch sei — nachdem die beiden Biirger allenfalls zum
Zwecke der Identitdtsfeststellung erkennungsdienstlich
behandelt werden durften, hitte die Landespolizeidirek-
tion Stuttgart II die vorhandenen Lichtbilder und die In-
dex-Karteikarten schon lingst vernichten und die Eintra-
gungen im ed-Buch ldschen miissen — némlich gleich,
nachdem die Identitdt der beiden feststand. Dies schrei-
ben die ed-Richtlinien ausdriicklich vor. Weshalb dies
nicht geschah, konnte mir niemand sagen.

Aufgrund dieser Feststellungen forderte ich die Landespoli-
zeidirektion Stuttgart I1 auf, die Dauer der Speicherung von
Daten dieser Erstblockierer in der Personenauskunftsdatei
auf drei Jahre herabzusetzen und die ed-Daten und ed-Un-
terlagen der beiden Biirger zu 16schen und zu vernichten.
Die Landespolizeidirektion Stuttgart II unterrichtete mich in-
zwischen davon, daB sie die Speicherungsdauer in 129 Blok-
kiererfallen auf drei Jahre verkiirzt und das beanstandete
ed-Material vernichtet hat.

2. Direktzugriff der Fachhochschule fiir Polizel und der Landes-
polizeischule auf ZEVIS, INPOL und PAD

Die Fachhochschule fiir Polizei in Villingen-Schwenningen und
die Landespolizeischule in Freiburg und ihre AuBenstelle in
Karlsruhe kénnen ebenso wie alle Polizeidienststellen im Lande
Online auf die beim Kraftfahri-Bundesamt in Flensburg gefiihrte
Datei ZEVIS zugreifen. In ZEVIS sind bislang die Daten der zirka
15 Millionen zugelassenen Fahrzeuge aus den Lindern Baden-
Wiirttemberg, Bayern, Rheinland-Pfalz, Saarland und Schleswig-
Holstein und der Zulassungsstellen Bonn und Diisseldorf sowie
die Daten der iiber 4 Millionen Fahrzeuge mit Versicherungs-
kennzeichen sowie die Daten der mehr als 600 000 Biirger gespei-
chert, denen die Fahrerlaubnis entzogen wurde. Wie die Polizei-
dienststellen verfiigen auch die Fachhochschule fiir Polizei und
die Landespolizeischule dariiber hinaus iiber Direktanschliisse
an die Personen- und die Sachfahndungsdatei beim Bundeskri-
minalamt und die Personenauskunftsdatei des Landes. Dafiir
gibt es keine Rechtsgrundlage:

— Der Anschlufi der beiden Ausbildungsstitten an ZEVIS 148t
sich ebensowenig wie der aller Polizeidienststellen des Lan-
des auf § 10 BDSG stiitzen. Denn nach § 2 Abs. 2 Nr. 2 BDSC
ist es so, daB mit der Einrichtung des Direktzugriffs der ge-
samte Datenbestand von ZEVIS an die Fachhochschule fiir
Polizei und die Landespolizeischule als {ibermittelt gilt. Da
aber beide zur Erfiillung ihrer Aufgaben, namlich der Aus-
und Fortbildung von Polizeibeamten, nicht alle in ZEVIS
gespeicherte Daten kennen miissen, ist der Online-AnschiuB
schon aus diesem Grund unzulassig. Ich gehe doch noch ei-
nen Schritt weiter: Fachhochschule fiir Polizei und Landes-
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polizeischule bendétigen {iberhaupt keine Originaldaten, da
sie selbst nicht Aufgaben der Gefahrenabwehr oder der Straf-
verfolgung wahrnehmen. Fiir die Aus- und Fortbildung der
Beamten geniigt es, wenn sie mit einem Testdatenbestand
iiben kénnen. Ein solcher lieBe sich auch leicht einrichten,
weil die Abfrage- und Recherchierméglichkeiten in ZEVIS
begrenzt sind. Das Kraftfahrt-Bundesamt teilte mir auf An-
frage mit, daB es ab der zweiten Jahreshilfte 1986 einen
 realitatsgerechten” Testdatenbestand zur Verfligung stellen
konne. Ich regte deshalb beim Innenministerium an, sich um
eine solche Lisung zu bemiihen, falls ihm an einer praxis-
nahen Aus- und Fortbildung seiner Polizeibeamten geleren
ist. Fir die Zwischenzeit forderte ich es auf, den Online-An-
schluBf der beiden Schulen an ZEVIS abzuschalten. Dafiir war
nicht nur maBgeblich, daB eine Rechtsgrundlage hierfiir fehlt,
sondern eine solche auch nicht geschaffen werden soll. Der
vorliegende Entwurf eines Gesetzes zur Anderung des Stra-
Benverkehrsgesetzes, der unter anderem den Online-An-
schluB der Polizei an ZEVIS legalisieren soll, sieht dies jeden-
falls nicht vor: Zum Online-Abruf berechtigt sind danach
ausschlieflich die Polizeidienststellen des Bundes und der
Linder und auch nur zur Verfolgung von Straftaten und Ord-
nungswidrigkeiten und zur Abwehr von Gefahren fiir die 8f-
fentliche Sicherheit oder Ordnung. Die Fachhochschule fiir
Polizei und die Landespolizeischule sind jedoch nach dem
Polizeigesetz und der zweiten Durchfithrungsverordnung da-
zu keine Polizeidienststellen; auch werden sie nicht zu einem
der genannten Zwecke tétig. Dal sie Beamte fiir diese Zwecke
schulen, bedeutet nicht, daB sie selbst Gefahrenabwehr oder
Strafverfolgung betreiben. Nur am Rande bemerkt sei hier,
daB nach einer von mir durchgefiihrten Landerumfrage keine
andere Polizeischule in der Bundesrepublik iiber einen On-
line-AnschluB an ZEVIS verfiigt. Auch das stlitzt meine Be-
hauptunr, ein solcher Anschluf sei nicht erforderlich.

— Dasselbe gilt fiir die Online-Anschliisse der beiden Schulen
an INPOL, das polizeiliche Informationssystem des Bundes
und der Linder, und an die Personenauskunftsdatei, das lan-
desweite Informationssystem. Auch sie sind nicht durch § 10
BDSG bzw. § 10 LDSG gedeckt. Die Anschliisse an INPOL
stehen dariiber hinaus auch nicht mit den Feststellungsanord-
nungen des Pridsidenten des Bundeskriminalamts fir die Per-
sonenfahndungs- und Sachfahndungsdatei in Einklang. Da-
nach sind zur Abfrage beider Dateien nadmlich nur die Polizei-
dienststellen der Linder und das Bundeskriminalamt sowie
einige weitere, im einzelnen aufgefiihrte Stellen befugt:
Fachhochschule fiir Polizei und Landespolizeischule gehdren
dazu nicht. Ich forderte deshalb das Innenministerium auf,
auch diese beiden Anschlisse aufzuheben.

Die Reaktion des Innenministeriums hieriiber war hdchst be-
merkenswert: Nicht etwa deswegen, weil es zum wiederholten
Male meine Kontrollkompetenz fiir ZEVIS mit der auch nicht
richtiger werdenden Begriindung bestritt, Dateniibermittlungen
des Kraftfahrt-Bundesamtes an Stellen der Liander fielen allein
in die Zustandigkeiten des Bundes. Bemerkenswert war viel-
mehr vor allem, in welchem Ton und mit welcher Begriindung
es meine Forderung nach Abschaltung der Online-Anschliisse
zuriickwies:

.Vordergriindig ist natiirlich nicht zu bestreiten, daf Landespolizei-

schule und Fachhochschule fiir Polizei weder Zwecke der Strafver-

folgung noch der Gefahrenabwehr verfolgen. An beiden Einrichtun-
gen durchgefiithrte Veranstaltungen zielen jedoch allein darauf ab,
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die Beamten fiir die Erfiillung dieser Aufgaben zu schulen. Die dazu
notwendigen Daten sind damit auch zur Aufgabenerfiillung in diesem
Sinne erforderlich.*

So einfach ist es also beim Innenministerium: Wer sich — wie
ich — am Gesetz orientiert, die Begriffe Gefahrenabwehr und
Strafverfolgung wie iblich auslegt, muB sich der Vorwurf
gefallen lassen, vordergriindig zu argumentieren. Mafgeblich
ist offensichtlich nicht mehr das Gesetz, sondern das, was das
Innenministerium fiir notwendig erachtet. Alles andere ist, wie
es das Innenministerium an anderer Stelle formuliert, {iberzo-
gener Datenschutz, fiir den es selbst im vielzitierten Volkszdh-
lungsurteil keine Stiitze gidbe. Ich meine, dali es sehr wohl ein
berechtigtes Anliegen des Biirgers ist, daB seine in ZEVIS und in
polizeilichen Informationssystemen gespeicherten Daten nur fir
Zwecke der Strafverfolgung und Gefahrenabwehr und nur den
Polizeidienststellen zur Verfiigung stehen. DaB den Schulen
Testdaten geniigen, rdumt im tibrigen auch das Innenministe-
rium ein, wenn es ausfilhrt, gegen eine Umstellung des ZFVIS-
Anschlusses auf einen vom Kraftfahrt-Bundesamt angebotenen,
geeigneten Testdatenbestand bestiinden selbstverstindlich keine
Bedenken. Fiir die beiden anderen Dateien INPOL und PAD
kann jedoch nichts anderes gelten: Auch hier geniigten Test-
daten. Fraglich kann damit allein sein, daf der Aufwand fiir de-
ren Einrichtung zu grof wire. Das ist jedoch micht der Fall,
wenn man keine iiberzogenen Anforderungen an sie stellt. Damit
die Polizeibeamten im Lande die Miglichkeiten der Personen-
auskunftsdatei kennenlernen und iiben kénnen, bedarf es nicht
— wie das Tnnenministerium meint — einer Testdatei mit 500 000
Datenséatzen. Es geniigt dafiir ein wesentlich kleinerer Bestand,
der sich mit vertretharem Aufwand anlegen lieBe. Ich hoffe sehr,
dal das Innenministerium in dieser Frage noch umdenkt.

. Die freiwillige ed-Behandlung Prostituierter

Die Polizei darf einen Biirger erkennungsdienstlich behandeln,
wenn es zur Durchfithrung eines Strafverfahrens oder zur vor-
beugenden Bekdmpfung von Straftaten oder zur Feststellung der
Identitét erforderlich ist oder wenn er ohne festen Wohnsitz um-
herzieht. Prostituierte werden hierzulande jedoch auch dann
erkennungsdienstlich behandelt, wenn keine dieser Vorausset-
zungen vorliegt. ,Erkennungsdienstliche Behandlung mit Ein-
willigung” nennt die Polizei das. Ob die Prostituierten tatsich-
lich immer damit einverstanden sind, daB die Polizei sie photo-
grafiert und — was allerdings nur zum Teil geschieht — Finger-
abdriicke nimmt, wenn sie sich bei ihr ,anmelden”, sehen die
Beteiligten unterschiedlich: Die Polizei bejaht es selbstverstand-
lich, wahrend die Betroffenen meinen, von Freiwilligkeit kénne
keine Rede sein. ,Jetzt miissen wir noch ein Lichtbild von Th-
nen machen” so oder &hnlich formulieren es nach Angaben der
Prostituierten die Polizeibeamten. Eine Belehrung iiber die
Rechtslage, einen Hinweis auf die Freiwilligkeit gebe es -— so
die Prostituierten — nicht, geschweige denn, daB die Polizei
ihre Einwilligung in die Datenverarbeitung einhole. Die Pro-
stituierten erfahren danach regelmiBig auch nicht,

-—— ob die &rtliche Polizeidienststelle nur ein Lichtbild von ih-
nen fertigt, das dann bei ihr verbleibt — so macht es die
Landespolizeidirektion Stuttgart II -— oder ob sie die auch
sonst ibliche Zahl von Lichtbildern herstellt und eine Auf-
nahme dem Bundeskriminalamt iibersendet,

— dall die ortliche Polizeidienststelle ihre Fingerabdriicke an
das Landeskriminalamt weiterleitet,
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— daB die Polizei Lichthilder, Fingerabdriicke und Personen-
beschreibungsdaten speichert und erforderlichenfalls zur Er-
fullung polizeilicher Aufgaben an andere Polizeidienststel-
len und Behérden libermittelt.

Nicht aufgekldrt werden die Prostituierten meist auch dartiber,
dap sie ihre Einwilligung jederzeit widerrufen konnen. Das hat
nicht nur, aber vor ailem fiir Frauen Bedeutung, die die Pro-
stitution aufgeben und verstidndlicherweise den Wumnsch hegen,
daB die Polizei keine Unterlagen mehr iber ihre frithere Ta-
tigkeit besitzt. Sie wollen wissen, was sie tun kdénnen, damit
ihre erkennungsdienstlichen Unterlagen vernichtet werden.

Wegen dieser Informationen iiber die Praxis der Polizei machte
mein Amt das Innenministerium auf die geschilderte, mit dem
Landesdatenschutzgesetz nicht zu vereinbarende Praxis auf-
merksam. Dieses ordnete inzwischen durch Erlal vom 22. No-
vember 1985 an, daB die Prostituierten per Vordruck auf die
Freiwilligkeit der erkennungsdienstlichen Behandiung hinzu-
weisen sind und ihre Einwilligung in die Datenverarbeitung
schriftlich einzuholen ist. Der Vordruck klédrt die Frauen auch
dariiber auf, daB sie ihre Einwilligung jederzeit widerrufen kén-
nen. Davon haben inzwischen einige Gebrauch gemacht, die der
Prostitution nicht mehr nachgehen.

. Max-Planck-Institut untersucht KpS-Fristen

Die von den Polizeien des Bundes und der Linder erarbeiteten
und Anfang 1981 verabschiedeten KpS-Richtlinien legten fur
die Polizei erstmals sog. Regelspeicherfristen fest: Bei Erwach-
senen sollte die Polizei gespeicherte Daten regelméfBiig nach
10 Jahren léschen. Bei Jugendlichen sollte sie spitestens nach
5, bei Kindern spitestens nach 2 Jahren priifen, ob eine L&-
schung méglich ist. Tn Féllen von geringer Bedeutung sollte
die Léschung regelmiBig nach 3 Jahren erfolgen. Schon kurze
Zeit nach Finfiihrung der Richtlinien machten jedoch Teile der
baden-wiirttembergischen Polizei unter Fithrung des Landes-
kriminalamts Front gegen die Regelspeicherfristen. Sie seien
zu kurz hemessen, triigen den Besonderheiten des Einzelfalls
nicht Rechnung, seien Schuld daran, wenn der Polizei wert-
volles Material verloren gehe, verursachten einen zu greBlen
Aufwand.

Mich haben diese Argumente nie iiberzeugt. Die KpS-Richtlinien
lassen der Polizei bei richtiger Handhabung ausreichend Spiel-
raum. Oberster Grundsatz ist ndmlich: Die Speicherung ist so
lange zulassig, wie es zur rechiméBigen Aufgabenerfiillung der
Polizei erforderlich ist. Hierbei sind das 6ffentliche Interesse,
zu Zwecken der Strafverfolgung oder Gefahrenabwehr auf po-
lizeiliche Erkenntnisse zurlickgreifen zu kdnnen, und das durch
das Grundrecht auf freie Entfaltung der Persdnlichkeit ge-
schiitzte Interesse des einzelnen, solchen Einwirkungen der of-
fentlichen Gewalt nicht ausgesetzt zu sein, gegeneinander ab-
zuwidgen. Im Sinne einer verallgemeinernden Interessenabwa-
gung legen die Richtlinien sodann Regelspeicherfristen fest. Sie
gelten jedoch, wie es schon der Name sagt, nur fiir den Regel-
fall. In atypischen Fillen kann, ja muf die Polizei kiirzere und
ausnahmsweise auch ldngere Fristen festlegen. Die KpS-Richt-
linien sehen selbst eine Verldngerung vor: ,Wenn Tatsachen
die Annahme rechtfertigen, dall wegen Art und Ausfihrung der
Tat, die der Betroffene begangen hat oder derer er verddchtig
war, die Gefahr der Wiederholung besteht oder die Aufbewah-
rung der Unterlagen aus anderen schwerwiegenden Griinden zur
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Aufgabenerfillung weiterhin erforderlich ist¥, kann die Polizei
im Einzelfall angemessene Speicherungsfristen festsetzen.

Die Polizei sah dies jedoch anders und bekdmpfte die Fristen-
regelung mit allen Mitteln, So lief sich das Landeskriminalamt
beispielsweise von allen Dienststellen Félle melden, in denen
Personen nach Ldschung ihrer Daten in der Personenauskunfts-
datei erneut hei der Polizei in Erscheinung traten. Ferner unter-
suchte das Landeskriminalamt in einer Stichprobe die Riick-
falligkeit von Personen, die die Polizeidirektion Esslingen 1n der
Personenauskunftsdatei erfaBt hatte. Es kam dabei zu dem
Schluf, die Regelspeicherfristen bei Kindern und Jugendlichen
reichten nicht aus. Eine Nachpriifung durch mich ergab aller-
dings, daB dem Landeskriminalamt bei seiner Untersuchung ver-
schiedene rechnerische und methodische Fehler unterlaufen wa-
Tem,

Um gesicherte Erkenntnisse dariiber zu gewinnen, ob und in
welchem Umfang Straftiter bzw. Straftatverdachtige, deren Da-
ten in der Personenauskunftsdatei geléscht wurden, spater wie-
der in Erscheinung treten, wollie das Innenministerium schlief3-
lich das Landeskriminalamt mit einer Untersuchung beauftra-
gen. Die im Rahmen des maschinellen PAD-Léschungsverfahrens
anfallenden Ldschprotokollbdnder sollten zu diesem Zweck
2 Jahre lang jeweils halbjéhrlich mit dem aktuellen PAD-Daten- ~
bestand abgeglichen werden. Das Innenministerium bot mir an,
mich an diesem Projekt zu beteiligen. Ich erklarte meine Bereit-
schaft, an einer Untersuchung iiber die Geeignetheit der Auf-
bewahrungsfristen in den KpS-Richtlinien mitzuwirken, obwohl
ich fir eine solche Untersuchung keine Notwendigkeit sah und
sehe, Wenn sie tiberhaupt einen Sinn machen soll, gilt es — das
machte ich sehr deutlich —, dabei vor allem drei Gesichtspunkte
zu beachten:

— Das Innenministerium darf zur Durchfithrung des Projekts
die in den KpS-Richtlinien festgelegten Regelléschungsiri-
sten nicht fiir das ganze Land aufheben. Die Untersuchung
muB sich vielmehr auf eine bis maximal drei reprisentative
Polizeidienststellen beschrianken.

— Untersucht werden darf nicht nur, wie viele Kinder, Jugend-
liche, Erwachsene nach Léschung ihrer Daten in der Per-
sonenauskunftsdatei in welchem zeitlichen Abstand erneut
darin erfaBt wurden und mit welchem Tatvorwurf. Vielmehr
muB auch weiteres geschehen:

+ Nachzugehen ist der Frage, in wie vielen Féillen nach Ab-
lauf der Regelfrist geléschte Daten schon vorher im Wege
der Einzelfalléschung hétten geléscht werden miissen. Ich
darf dies an einem Beispiel verdeutlichen: Der 30jihrige
Herr X war wegen Diebstahls in der Personenauskunfts-
datei erfaBt. Nach 10 Jahren léschte die Polizei seine Da-
ten. Zwei Jahre spater ermittelte die Polizei gegen ihn
wegen Erschleichens von Befdrderungsleistungen. Herr X
wiére danach ein sog. Wiederholungstéter. Dies mu8 jedoch
nicht so sein: Ist Herr X ndmlich in dem gegen ihn durch-
gefiihrten Strafverfahren wegen Diebstahls freigesprochen
worden, weil er nicht der Téter war, so hétte die Polizei
seine Daten unverziiglich in der Personenauskunftsdatel
I6schen miissen und damit nicht bis zum Ablauf der Regel-
speicherfrist warten diirfen. Herr X ware somit bei rich-
tiger Sachbehandlung kein Wiederholungs-, sondern —
falls sich der neue Tatvorwurf als zutreffend erweist, was
ja keineswegs gesagt ist — allenfalls Ersttater. Da sol-
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che Falle alles andere als selten sind — insbesondere aus
den Anfangen der Personenauskunftsdatei, als es noch
keine Einzelfaliéschung wegen des Verfahrensausgangs
bei der Justiz gab —, muB man die Regelléschfille gene-
rell daraufhin untersuchen, ob sie nicht in Wirklichkeit
Einzelléschfalle sind. Ich gehe davon aus, daB sich die Zahl
der vermeintlichen Wiederholungstiter auf diese Weise
nicht unerheblich verringert. In vielen Féllen wird es sich
‘allerdings gar nicht mehr feststellen lassen, ob ein Regel-
loschungsfall nicht bei richtiger Sachbehandlung und im
Wege der Einzelfalléschung hétte geléscht werden miis-
sen. Das liegt daran, daB die Justiz vor 1981 die Polizei
vielfach nicht iiber den Ausgang eines Ermittlungs- bzw.
Strafverfahrens unterrichtete, obwohl dies schon damals
vorgeschrieben war. Auch diese Zahl muB jedoch ermit-
telt werden, weil sich in diesen Fallen nicht mit Sicher-
heit sagen 1dBt, dafl ein Blirger, der zum zweiten Mal mit
der Polizei zu tun hat, ein Wiederholungstater ist.

» Nachzugehen ist auch der Frage, ob im Zeitpunkt der Re-
gelléschung Tatsachen erkennbar waren, die nach den
KpS-Richtlinien eine Verldngerung gerechtfertigt hitten.
Diese Frage zielt darauf ab, ob in Einzelfillen auftretende
Probleme nicht bereits mit den geltenden KpS-Richtlinien
héatten geldst werden konnen. Ware dies der Fall, ginge es
wohl nicht an, die KpS-Fristen generell zu verldngern.

-— Die Untersuchung darf sich nicht auf einen Abgleich zwi-
schen den Ldschprotokollbdndern und dem aktuellen Perso-
nenauskunftsdatei-Bestand beschrdnken, sondern muB auch
die Ermittlungsakten miteinbeziehen. Denn nur so kann
man feststellen, ob eine Regelléschung nicht in Wirklichkeit
eine Einzelfalléschung hétte sein miissen oder ob im Zeit-
punkt der Regelldschung Tatsachen erkennbar waren, die
eine Verldangerung der Frist nach den KpS-Richtlinien ge-
rechifertigt hitten.

Wéhrend Innenministerium und ich uns rasch iiber die For-
schungsfragen und auch dariiber einigen konnten, daB nur ein re-
nommiertes Forschungsinstitut wie das Max-Planck-Institut fiir
auslindisches und internationales Strafrecht in Freiburg fir
eine solche Untersuchung in Frage kommt, gestalteten sich die
Verhandlungen ither die kenkrate Durchfithrung des Vorha-
bens schwierig. Sie wurden zusitzlich dadurch erschwert, da8
das Innenministerium hinter meinem Riicken und obwohl es
meine Haltung dazu kannte, durch ErlaB vom 7. Juli 1983 die
Laéschung der in der Personenauskunftsdatei gespeicherten Da-
ten ab Mitte 1982 fiir das ganze Land aussetzte. Ab diesem Zeit-
punkt nahm das Landeskriminalamt die zur Léschung heran-
stehenden Daten von zig-Tausenden von Biirgern zwar aus der
aktuellen Personenauskunftsdatei heraus, speicherte sie jedoch
auf Laschprotokollbédndern. Allein von 1982 bis 1984 waren hier-
von itber 85000 Personen betroffen. Dies stellte, da die Polizei
auf die darauf gespeicherten Daten mit Hilfe eines entspre-
chenden Programms jederzeit hitte zugreifen kénnen, keine
Loschung im Sinne des Landesdatenschutzgesetzes dar. Ich pro-
testierte deshalb gegen diese MaBnahme — jedoch vergehlich:
das Tnnenministerium heharrte auf dem formal zutreffenden
Standpunkt, das Landesdatenschutzgesetz schreibe nur eine Sper-
rung und keine Léschung der Daten vor. Gesperrt seien die Da-
ten jedoch allemal, da die Polizei sie nicht mehr nutze. Das
Innenministerium iibersah dabei, daB die Aussetzung der L&-
schung fiir das ganze Land {iber einen ldngeren Zeitraum hinweg

75



Landtag von Baden-Wiirttemberg ~ 9. Wahlperiode

76

ein Vorgang ist, den ein Datenschutzbeaufiragter im Interesse
der betroffenen Biirger nicht hinnehmen kann. Nicht umsonst
hat sich ja auch die deutsche Polizei 1981 entschieden, mehr zu
tun als die Datenschutzgesetze fordern und nach Fristablauf die
Daten zu loschen und nicht blo zu sperren.

Trotz dieser schweren Belastung der Verhandlungen konnte das
Vorhaben Mitte 1985 unter Dach und Fach gebracht werden.
Mit Ergebnissen der Untersuchung ist friihestens Ende 1987 zu
rechnen. Auch sind alle Daten aus der Personenauskunftsdatei,
die fur Forschungsvorhaben nicht unbedingt benétigt werden,
seit Ende November geléscht.

Abschnitt: Zentrale Namenskarteien der Staatsanwalt-
schaften

Ausgangslage

Jede Staatsanwaltschaft fiihrt ein zentrales Namensregister. In
ihm sind alle Personen erfaft, gegen die ein Ermittlungsverfah-
ren bei ihr anhdngig ist oder war. Das Namensregister ist tradi-
tionell eine Sammlung von Karteikarten. Die Sache lauft dabei
so ab: Geht bei der Staatsanwaltschaft eine Anzeige ein, legt sie
liber den Beschuldigten eine Karteikarte an. Ist eine solche be-
reits vorhanden, vermerkt sie das neue Verfahren zusatzlich auf
ibr. Die Kartei hat unterschiedliche Funktionen. Sie dient in er-
ster Linie dem Auffinden von Akten. Auch ermdéglicht sie, in
zundchst abgeschlossenen, dann aher erneut aufgeroliten Ver-
fahren auf frithere Akten zuriickzugreifen. Bei neu eingehen-
den Anzeigen laft sich iiber die Kartei feststellen, ob gegen den
Beschuldigten bereits Verfahren anhé&ngig waren. SchlieBlich
gibt die Staatsanwaltschaft aus der Kartei auch Auskiinfte an
verschiedenste Stellen, z. B. an Anwilte, Geschddigte, Gerichte,
Polizei und Versicherungen.

Als ich mich 1980 erstmals mit den Zentralen Namenskarteien
befaBte, stellte ich fest, daB sie in einigen Punkten nich: dem
Landesdatenschutzgeseiz entsprechen: Nicht einmal bei einem
rechtskréftigen Freispruch wegen erwiesener Unschuld zogen
die Staatsanwaltschaften Konsequenzen. Auch liel die Berei-
nigung der Karteien nach Ablauf angemessener Fristen zu wiin-
schen iibrig. Das Justizministerium erkannte einst zwar meine
daraus abgeleiteten Forderungen im Grundsatz an, glaubte je-
doch, sie mit dem vorhandenen Personal nicht realisieren zu kon-
nen. Es beschritt einen anderen Weg und erkldrte kurzerhand
1982 die Zentralen Namenskarteien zu sog. internen Dateien.
Darunter versteht man Dateien, die eine Behdrde ausschlieBlich
fiir ihre eigenen Zwecke nutzt und aus der sie keine Informatio-
nen an andere weitergibt. Mit diesem legalen ,Trick” erreichte
das Justizministerium, daB sich die Staatsanwaltschaften beim
Speichern, Weitergeben, Sperren und Léschen von Daten der
Zentralen Namenskartei nicht an das Landesdatenschutzgesetz
halten muBten und nicht meiner Kontrolle unterlagen. Einen
Machteil dabei muBten sie allerdings in Kauf nehmen: Ihre Be-
diensteten bei der Zentralen Namenskartei konnten telefonische
Anfragen von Rechtsanwaltskanzleien, unter welchem Akten-
zeichen ein Ermittlungsverfahren gegen ihren Mandanten 13uft,
nicht mehr wie ehedem sofort anhand der Kartei beantworten;
sonst wire diese ja keine interne Datei mehr gewesen. Die Be-
diensteten waren vielmehr genétigt, Anrufer an den zustdndigen
Staatsanwalt bzw. die Geschéftsstelle zu verweisen, um dort
das Aktenzeichen aus der Ermittlungsakte zu erfahren. Diese
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Verfahrensweise ist zweifellos umstdndlich. Sie 146t sich aller-
dings nicht, wie mancher Staatsanwalt oder Rechtsanwalt mein-
te, auf den Datenschutz ader gar mich zurtickfithren. Im Gegen-
teil: Aus der Sichi des Datenschutzes ware es sehr viel besser
und mir wire es sehr viel lieber gewesen, die Staatsanwalt-
schaften hitien weiterhin die Auskiinfte aus der Zentralen Na-
menskartei geben konnen und diese Kartei nach und nach so
bereinigt, wie es das Landesdatenschutzgesetz erfordert. Immer-
hin sah auch das Justizministerium, daB es in diesem Punkt et-
was tun muB: seit 1. Januar 1984 miissen die Staatsanwaltschaf-
ten ihre Karteikarten nach sechs bzw. neun Jahren vernichten.
Dies gilt auch fir in der Vergangenheit angelegte Karteikar-
ten. Diese Regelung hat einen ziemlichen Schénheitsfehler: we-
gen desselben Delikts bleibt ein Beschuldigter bei der einen
Staatsanwaltschaft sechs, bei der anderen neun Jahre gespei-
chert.

2. Zentrale Namensdatei (ZENDA) der Staatsanwaltschaft Stuttgart

Die Staatsanwaltschalt Stuttgart stellte am 1. Januar 1985 als
erste Staatsanwaltschaft im Lande ihre Zentrale Namenskartei
auf EDV um. Grund dafiir war wohl, dall sie ihre Kartei mit ca.
1,2 Millionen Karteikarten und einem jdhrlichen Zuwachs von
weit mehr als 100 000 Karteikarten kaum mehr handhaben konn-
te. Mit der Automalisierung dnderte sich auch die Rechtslage:
Eine automatisierte Datei unterliegt — unabhéngig davon, ob
aus ihr Auskunft an Dritte erteilt wird oder nicht — in vollem
Umiang dem Landesdatenschutzgesetz und der Datenschutz-
kontrolle. Ich sah mir deshalb bei einem Kontrollbesuch die
Zentrale Namensdatei der Staatsanwaltschaft Stuttgart einge-
hend an und stellte fest:

2.1 Die bisherige Vorgehensweise

Die Staatsanwaltschaft erfaBt bei Eingang einer Strafan-

zeige im wesentlichen

-— den Familiennamen, Vornamen, Geburtsnamen, das Ge-
burtsdatum, den Geburtsort und das Geburtsland des Be-
schuldigten,

— den Tag der Anzeige,

— den Tatvorwurf, wie er sich aus der polizeilichen An-
zeige ergibt,

— die Speicherungsdauer, nédmlich 30 Jahre bei Leichen-
sachen, 20 Jahre bei Brandsachen und im iibrigen 5 Jahre

im Computer. Sobald sie bei sich das Verfahren abgeschlos-

sen hat, speichert sie auch die Erledigungsart — némlich

Anklage, Strafbefehlsantrag oder Einstellung. Den Ausgang

des gerichtlichen Verfahrens vermerkt sie nicht. Auch sperrt

oder l6scht sie Daten je nach Ausgang des Verfahrens nicht:

Die Daten eines Biirgers, dessen Unschuld sich im Ermitt-

lungsverfahren herausgestellt hat oder der im Strafverfah-

ren rechtskriftig freigesprochen wurde, bleiben mindestens

5 Jahre im Computer und stehen der Staatsanwaltschaft

uneingeschrankt zur Verfiigung.

Auf telefonische Anfragen reagierte die Staatsanwaltschaft
so: Die ZENDA-Bediensteten verwiesen den Anrufer an die
zustindige Geschéftsstelle. Diese priifte, ob der Anrufer
ein berechtigtes Interesse an der Auskunft hat, und identi-
fizierte ihn — gegebenenfalls durch Riickruf. Bei Anrufen
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von Rechtsanwaltskanzleien ging es einfacher zu: sie muB-
ten lediglich die ihnen von der Anwaltskammer zugeteilte,
der Staatsanwaltschaft bekannte Codenummer nennen. Die-
se entsprach der Mitgliedsnummer der Rechtsanwiilte in der
Anwaltskammer, an die heranzukommen fiir Dritte kein Pro-
blem ist: Die Rechtsanwaltskammer druckt sie beispiels-
weise auf Adrefiklebern aus, die sie fiir den Versand ihrer
Kammermitteilungen an die Rechtsanwilte verwendet.

2.2 Meine Einwande

Diese Verfahrensweise begegnete in mehrfacher Hinsicht
Bedenken:

2.2.1 Tatvorwurf

Der in der ZENDA eingetragene Tatvorwurf kann un-
richtig sein. Dies ist schon dann der Fall, wenn die
Polizei einem Beschuldigten, der mit seinem Auto auf
einen Polizeibeamten losfdhrt, versuchten Mord vor-
wirft, widhrend die Staatsanwaltschaft nur von einem
gefdhrlichen Eingriff in den StraBenverkehr ausgeht.
Der Tatvorwurf kann aber auch im Laufe des Ermitt-
lungs- oder Strafverfahrens unrichtig werden: etwa
wenn die Polizei oder Staatsanwaltschaft einem Be-
schuldigten zundchst Totschlag vorwerfen, sich spiter
jedoch herausstellt, daf sich der tédliche SchuB ver-
sehentlich aus der Waffe des Beschuldigten léste und
damit nur eine fahrlédssige Tétung vorliegt. In beiden
Fdllen ist der Beschuldigte durch den urspriinglichen
Eintrag ,versuchter Mord bzw. Totschlag” in ZENDA
beschwert. Dafiir gentigt die Besorgnis, der Eintrag
in ZENDA habe bei etwaigen kiinftigen Ermittlungen
der Staatsanwaltschaft gegen ihn oder einen andern,
den er moéglicherweise anzeigte, Einflub auf Entschei-
dungen der Staatsanwaltschaft. Ich forderte deshalb,
den Tatvorwurf unverziiglich zu berichtigen, wenn er
sich zu Gunsten eines Beschuldigten dndert.

2.2.2 Verfahrenserledigung

Ahnlich liegen die Dinge beim Eintrag ,Verfahrens-
erledigung”. Erfaft wird bisher nur der Verfahrens-
abschluB bei der Staatsanwaltschaft, also beispiels-
weise die Anklageerhebung. Nicht registriert sie hin-
gegen, wenn — um ein Beispiel zu nennen — das zu-
stindige Gericht die Eréffnung der Hauptverhandiung
ablehnt, weil gegen den Angeklagten kein hinreichen-
der Tatverdacht besteht. Dies verfdlscht das Bild, das
iber einen Bilirger vermittelt wird: gespeichert wird
nur das ihn Be-, nicht auch das ihn Entlastende. Um
das fiir die Zukunft zu vermeiden, mufl die Staatsan-
waltschaft den Angeklagten entlastende Verfahrens-
erledigungen in ZENDA vermerken.

2.2.3 Sperren und Léschen

Ein Hauptproblem ist jedoch, da8 die Staatsanwalt-
schaft bei bestimmten Verfahrensausgdngen die in
ZENDA gespeicherten Daten nicht sperrt — d. h. nicht
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mehr nutzt —, geschweige denn léscht. Dies aber ist
notwendig, wenh

— in einem Ermittlungsverfahren jeglicher Tatver-
dacht gegen einen Beschuldigten entfallen ist;

— unter keinem rechtlichen Gesichtspunkt ein straf-
hares Verhalten des Beschuldigten vorliegt;

— das Fehlen einer ProzeBvoraussetzung endgiiltig
feststeht; dies ist beispielsweise der Fall, wenn bei
einer Straftat, die nur auf Antrag einer Behorde
oder des Verletzten verfolgt wird, innerhalb der
dreimonatigen Antragsfrist kein Strafantrag ge-
stellt werden, oder wenn eine Tat verjdhrt ist;

— das Gericht die Eréffnung der Hauptverhandlung
aus einem der vorgenannten Griinde abgelehnt hat;

— das Gericht das Verfahren wegen eines Verfah-
renshindernisses (z. B. Verjdhrung, fehlender Straf-
antrag, verbrauchter Strafklage) nach Eréffnung
des Hauptverfahrens durch Beschlufl auBerhalb der
Hauptverhandlung oder durch Urteil rechtskraftig
eingestellt hat;

— der Angeklagte rechtskriftig freigesprochen wurde.

Hier bendtigt die Staatsanwaltschaft die in ZENDA
gespeicherten Daten regelmédBig nicht mehr zur Er-
fillung ihrer Aufgaben. Sie diirfen deshalb bei einer
Abfrage des Computers nicht mehr auf dem Bildschirm
erscheinen (sog. Sperrung der Daten). Nur dann ist
gesichert, daB beispielsweise ein Biirger, dessen Un-
schuld sich in einem Ermittlungs- oder Strafverfahren
herausstellte, wenigstens anndhernd so gestellt ist, als
hatte es ein solches Verfahren gar nie gegen ihn ge-
geben. Nur unter den engen Voraussetzungen des Lan-
desdatenschutzgesetzes — etwa zur Behebung einer
bestehenden Beweisnot — darf die Staatsanwaltschalft
auf diese Daten ausnahmsweise noch zugreifen, indem
sie einen besonderen Code in den Computer eingibt.

Entgegen der Meinung mancher Biirger kann man hin-
gegen nicht fordern, die Daten zu sperren, wenn die
Staatsanwaltschaft das Verfahren aus anderen als den
obengenannten Griinden einstellte — etwa mangels
eines fir die Anklageerhebung ausreichenden Tatver-
dachts. Ein solches Verfahren kann die Staatsanwalt-
schaft ndamlich wieder aufnehmen, sofern die Tat
nicht verjdhrt ist und sie neue Tatsachen erfdhrt.

Auskiinfte an Rechtsanwilte

Nicht befriedigen konnte auch das Verfahren bei der
Auskunftserteiluing an Rechtsanwiélte. Es bot keine
Gewdhr, dall der Anrufer tatsdchlich Auskunft erhal-
ten durfte:

— Problematisch war schon, daB die Codenummer die
Mitgliedsnummer des Rechtsanwalts war.

— Der fehlende Wechsel der Codenummern in ange-
messenen Zeitabstdnden erhéhte noch die Gefahr,
daB Personen sie erfahren, die zur Abfrage nicht
berechtigt sind.
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— Kritisch zu bewerten war schliefilich, daB weder
die Staatsanwaltschaft noch die Rechtsanwaltskam-
mer erfuhren, wenn ein Mitarbeiter (z. B. eine Se-
kretdrin) aus einer Rechtsanwaltskanzlei ausschied
und damit zur Abfrage nicht mehr befugt war.

Um die MiBbrauchsmdéglichkeiten einzuddmmen, schlug
ich vor, daB die Rechtsanwaltskammer fiir jedes Mit-
glied einen Code vergibt, der nicht mit der Mitglieds-
nummer identisch und ihr auch nicht dhnlich ist, Die-
sen wechselt sie regelmdfBig und zudem dann, wenn
er moglicherweise Unbefugten bekannt wurde. Die An-
waltskammer leitet jedem Rechtsanwalt den persén-
lichen Code in verschlossenem Umschlag zu. AuBer-
dem verpflichtet sie ihn, einen neuen Code bei ihr
anzufordern und zu verwenden, wenn ein urspriinglich
Abfrageberechtigter aus der Kanzlei ausscheidet oder
wenn nicht auszuschlieBen ist, daB seine Codenummer
Unbefugten bekannt wurde.

Die Stuttgarter Staatsanwaltschaft und Rechtsanwaltskam-
mer wollen meinen Bedenken in vollem Umfang Rechnung
tragen. Damit ist — das weil ich wohl — fiir beide ein ge-
wisser Mehraufwand verbunden, Auf der andern Seite
konnte ich der Staatsanwaltschaft jedoch auch Entlastung
verschaffen: Sie kann jetzt wieder Auskiinfte liber gespei-
cherte Daten unmittelbar aus der Datei ZENDA erteilen
und muB die Anrufer nicht mehr an Geschéftsstelle oder
Staatsanwalt verweisen.

3. Abschnitt: Gesetzgebung

1. Zur Situation

Nach dem Volkszdhlungsurteil war klar: der Gesetzgeber mul
Rechtsgrundlagen [iir die Informationsverarbeitung der Sicher-
heitsbehérden schaffen. Anderungen der StrafprozeBordnung,
des Bundeskriminalamtsgesetzes, des Bundesgrenzschutzgeset-
zes, der Polizeigesetze der Lander und der Verfassungsschutz-
gesetze des Bundes und der Lander sind damit unausweich-
lich. Auch gilt es, die Aufgaben und Befugnisse des Militéari-
schen Abschirmdienstes und die Zusammenarbeit zwischen den
Sicherheitshehérden auf eine gesetzliche Grundlage zu stellen.
Darin waren sich die Vertreter der Sicherheitsbehdrden und des
Datenschutzes schnell einig. Beide Seiten machten sich deshalb
ans Werk, Die Innenministerkonferenz lieB ihte Arbeitskreise
Regelungen fiir die Polizeigesetze und den Entwurf eines neuen
Bundesverfassungsschuizgesetzes ausarbeiten. Der Bund sollte
Entwiirie fiir ein MAD-Gesetz und ein Zusammenarbeitsgesetz
vorlegen. Auch die Datenschutzbeauftragten blieben nicht un-
tatig: sie verabschiedeten am 25. Januar 1985 einen Forde-
rungskatalog zum Polizeigesetz und am 16. September 1985 zum
Verfassungsschutzgesetz.

Anfang Mérz 1985 teilte ich dem Innenministerium in einer um-
fangreichen Stellungnahme meine Vorstellungen zum Polizei-
gesetz mit. Ohne in irgendeiner Weise auf diese Ausarbeitung
einzugehen, iibersandte es mir im Mai 1985 Vorentwiirfe zum
Polizei- und zum Verfassungsschutzgesetz, mit denen sich die
Innenministerkonferenz schon befaBt hatte. Nicht {ibersandte
es mir den inzwischen ebenfalls vorliegenden Entwurf eines Zu-
sammenarbeitsgesetzes, obwohl auch dieser die Datenverarbei-
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tung durch Sicherheitshehdrden der L&nder regelt und somit
fiir mich von groBem Interesse ist. [ch mufite ikn mir daher bei
einem meiner Kollegen besorgen; fast alle Datenschutzbeauf-
tragten hatten den Entwurf von ihrem Innenressort erhalten.
Zu diesen drei Entwiirfen nahm ich im August bzw. Oktober
1985 gegeniiber dem Innenministerium umfassend Stellung. Mein
Ergebnis war, daB die Entwiirfe, so wie sie aussehen, abzuleh-
nen sind: nicht nur, weil sie in vielen Einzelpunkten nicht be-
friedigen, sondern vor allem wegen zweier grundsétzlicher
Bedenken:

-— Zum einen gehen sie von einem falschen Ansatzpunkt aus:
Es kann nicht Aufgabe des Gesetzgebers sein, die derzeitige
Praxis einfach festzuschreiben, ja in manchen Punkten so-
gar noch dariiber hinauszugehen. Es ist vielmehr notwendig
—- wie es Prof. Benda, der frithere Prdsident des Bundesver-
fassungsgerichts, in einer gutachtlichen AuSerung zu Ver-
fassungsfragen des Berliner Meldegesetzes formulierte —,
auch iiber viele Jahre fiir selbstverstandlich gehaltene Ver-
haltensweisen und Regelungen zu iiberdenken. Die Sicher-
heitsbehérden sollen Daten verarbeiten diirfen, soweit dies
zur Erfiillung ihrer Aufgaben nachweisbar unerldBlich ist,
mehr aber auch nicht.

— Zum anderen regeln sie viele Fragen nicht vollstindig und
oftmals auch nicht hinreichend prazise. Ich wei wohl, daBl
Forderungen nach mehr Regelung angesichts der vielbeklag-
ten Normenflut nicht populdr sind. Ich meine aber, daB im
Sicherheitshereich, in dem durch das Erheben und Verarbei-
ten von Daten ganz erheblich in das informationelle Selbst-
bestimmungsrecht der Biirger eingegriffen wird, klare Gren-
zen gezogen werden missen. Das liegt im Interesse des Biir-
gers, aber auch der Behérden.

Wie sich das Innenministerium zu meinen Uberlegungen stellt,
weil ich bis heute leider nicht. Alles, was ich schrieb, blieb
ohne Resonanz. Einem Rundfunkinterview des Landespolizei-
prasidenten zum Entwurf eines Polizeigesetzes konnte ich nur
zwel Dinge entnehmen: zum einen héalt er — anders als viele
andere und ich — den Entwurf fiir eine Einschriankung gegen-
iiber dem geltenden Recht. Zum andern meint er, bis zu einer
endqiiltigen Verahschiedung des Entwurfs gingen sicher noch
mehrere Jahre ins Land. Ein Drittes las ich in einer Tages-
zeitung, die ein internes Schreiben des Landespolizeiprasidenten
an den Herrn Innenminister verdffentlichte: die Polizei rat beim
jetzigen Verfahrensstand von einer &ffentlichen Diskussion des
Entwurfs und einer Behandlung im Landtag ab; die Regierung
miisse erst die Mdéglichkeit haben, sich selbst ein schliissiges
und mit Bund und Léndern abgestimmtes Konzept fiir die poli-
zeiliche Informationsverarbeitung zu machen. Ich meine, daB
es dann fdr einhe Diskussion zu spat ist, weil die Positionen
festgelegt sind. Die Regierung muB sich jetzt der Diskussion
mit mir stellen. Es darf nicht so sein, daB immer nur ich meine
Vorstellungen gegeniiber dem Innenministerium darlege, ohne
jemals in der Sache eine Antwort zu erhalten. Mich wiirde
selbstverstdndlich interessieren, in welchen Punkten das Innen-
ministerium mit mir {ibereinstimmt, noch mehr jedoch, in wel-
chen Punkten es aus welchen Griinden anderer Auffassung ist.
Nur iiber einen solchen Dialog, der natiirlich nicht nur im Aus-
tausch von Schreiben bestehen darf, wird es mdglich sein, zu
sachlich fundierien Lésungen im Spannungsfeld zwischen Per-
sonlichkeitsschutz und effektiver polizeilicher Aufgabenerfiil-
lung zu kommen. Das Innenministerium sollte deshalb keine
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Zeit verlieren, ihn endlich in Gang zu setzen, da die Schaffung
datenschutzrechtlicher Vorschriften im Sicherheitsbereich kei-
nen Aufschub duldet.

Weder eine 4ffentliche Diskussion noch einen Dialog mit mir
gab es bislang iiber den Entwurf eines Verfassungsschutzge-
setzes, cbwohl dieser — jedenfalls in seiner urspriinglichen
Fassung — kaum weniger brisant ist als der Entwurf zum
Polizeigesetz. Zu beidem wird es vermutlich auch nicht mehr
kommen, weil die Bonner Koalitionsfraktionen Presseberichten
zufolge den Entwurf noch im Januar 1986 abschlieBend be-
raten wollen. Es bleibt deshalb nur zu hoffen, dafl er den von
den Datenschutzbeauftragten des Bundes und der Linder ge-
meinsam erarbeiteten Forderungskatalog beriicksichtigt und ich
auch meine sonstigen Uberlegungen darin wiederfinde.

Noch nicht so weit gediehen sind die Arbeiten an der Anderung
der StrafprozeBordnung. Der Bundesminister der Justiz legt bis-
lang erst ein ,Problempapier zu den rechtlichen Grundlagen
fiir FahndungsmaBnahmen, Fahndungshilfsmittel und die Akten-
einsicht” vor, in denen er unter anderem Formulierungsvorschla-
ge fiir die kiinftige Regelung der Rasterfahndung, der polizei-
lichen Beobachtung und der Einsicht in Strafakten unterbreitet.
Sie entsprechen meinen Vorstellungen weit eher als die ande-
ren Entwiirfe, so daB ich eine insgesamt positive Stellungnahme
geniiber dem hiesigen Justizministerium abgeben konnte. Ich
wies darin aber zugleich darauf hin, dafl es mit den vorgesehe-
nen Regelungen nicht sein Bewenden haben kann. Es bedarf
vielmehr weiterer Vorschriften {iber das Erheben, Speichern,
Weitergeben und sonstige Nutzung von in Dateien und Akten
erfafiten Daten. Das hdngt vor allem damit zusammen, dag die
polizeiliche Datenverarbeitung nicht nur der Gefahrenabwehr,
sondern in erheblichem Umfang auch der Strafverfolgung dient.
Notwendig ist daher, weitgehend parallele Regelungen in das
Polizeigesetz und die StrafprozeBordnung aufzunehmen. Erfreu-
lich ist, daB mir das Justizministerium seine gegeniiber dem
Bundesminister der Justiz abgegebene AufSerung iibersandte.
Auch wenn ich seine Auffassung in einer Reihe von Punkten
nicht teile, kenne ich jetzt doch wenigstens seine Haltung, so
daB ich zu gegebener Zeit in eine Sachdiskussion mit ihm ein-
treten kann.

Polizeigesetz

Um nur einen anndhernden Eindruck zu vermitteln, welch
schwierige Entscheidung bei der Regelung iiber die polizeiliche
Datenverarbeitung bevorsteht, greife ich einige Probleme des
Entwurfs eines Polizeigesetzes heraus:

2.1 Gefahrenvorsorge

Nach dem Entwurf soll die Polizei Daten iiber einen Biirger
nicht nur — wie es das geltende Recht zuldBt — zur Ab-
wehr einer konkreten Gefahr, sondern schon dann erheben,
speichern und nutzen diirfen, ,soweit dies die Vorsorge zur
Gefahrenabwehr erfordert”. Begriindet wird dies damit, dall
die Polizei eine konkrete Gefahr oftmals nur abwehren
kdnne, wenn sie bereits vor Eintritt der Gefahr Daten vorra-
tig habe; als Beispiele werden genannt: Daten iiber Ab-
schleppunternehmer, Sachverstandige und Dolmetscher. Ge-
wil} hat niemand etwas dagegen, dali die Polizei deren Daten
vorhdlt; es liegt vielleicht sogar in ihrem Geschaftsinter-
esse. Problematisch ist etwas ganz anderes: auf diese Be-
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stimmung kénnte die Polizei auch die Erhebung und Spei-
cherung von Daten anderer Personen stiitzen. Sie kénnte bei-
spielsweise auf den Gedanken kommen, alle ihr bekannten
Demonstranten — unabhdngig davon, ob sie schon einmal
eine Demonstrationsstraftat begangen haben oder es An-
haltspunkte dafiir gibt, daB sie dies tun werden --- aus Vor-
sorge zur Gefahrenabwehr erfassen. Sie konnte auch auf
Grund dieser Vorschrift ganze Risikogruppen, z.B. Homo-
sexuelle, registrieren mit der Begriindung, diese wiirden er-
fahrungsgemdB hdufig Straftaten begehen. Ich kann nur da-
vor warnen, im Polizeibereich durch die Einfihrung eines
neuen, nicht ndher definierten Begriffs der ,Vorsorge zur
Gefahrenabwehr” die Grenze fiir das Erheben und Spei-
chern von Daten iber Biirger durch die Polizei sehr weit
vorzuverlagern und von dem Erfordernis einer konkreten
Gefahr ganz generell abzugehen.

Vorbeugende Bekdmpfung von Straftaten

Der Entwurf 1a6t die Erhebung von Daten iiber einen Blirger
auch generell zur vorbeugenden Bekampfung von Straftaten
zu. Diese unterscheidet sich von der konkreten Gefahren-
abwehr dadurch, dal sie in deren Vorfeld stattfindet: Es gibt
tatsdchliche Anhaltspunkte dafiir, dal jemand eine Straftat
begeht, jedoch kann mit ihr in {iberschaubarer Zukunft nicht
hinreichend wahrscheinlich gerechnet werden. Wie bei der
Vorsorge zur Gefahrenabwehr wird auch hier die Datenerhe-
bung sehr weit ins Vorfeld vorveriagert. Das halte ich nur
bei Straftaten von erheblichem Gewicht fiir gerechtfertigt,
beispielsweise bei Mord, Totschlag, bestimmten Staatsschutz-
delikten oder Raub. Zu weit geht mir — wie es der Entwurf
tut ~, die Erhebung von Daten auch zur vorbeugenden Be-
kdmpfung eines Bagatelldiebstahis oder des Erschleichens
von Beforderungsleistungen zuzulassen.

Nichtstérer und ,andere Personen”

DaB die Polizei Daten iiber Personen erheben und speichern
darf, von denen eine konkrete Gefahr fiir die dffentliche Si-
cherheit ausgeht — anders gesagt: bei denen wahrscheinlich
ist, daf} sie in iiberschaubarer Zukunft eine Straftat begehen
(sog. Stérer) —, ist jedermann verstindlich, Problematisch
wird es jedoch, wenn man -— wie der Entwurf — der Poli-
zei gestatten will, auch Daten von Nichtstdrern zu erheben
und zu speichern, also von ,unverdichtigen”, harmlosen Bir-
gern, die mehr oder weniger zuféllig in Zusammenhang mit
einer ,verddchtigen” Person geraten, weil sie beispielsweise
diese Person kennen oder weil ihr Name im Notizbuch des
» Verddchtigen” aufgefiihrt ist oder weil sie das Pech haben,
einem ,Verddchtigen"” in der Bahn gegeniiberzusitzen. So
elwas kann jedem von uns passieren, ohne dall er sich des-
wegen etwas vorzuwerfen hétte. Nun geht der Datenschutz
nicht so weit zu fordern, Daten solcher Biirger diirfte die
Polizei schlechterdings nicht erhehen und speichern, Schon
bisher lassen die Polizeigesetze zu, daB die Polizei auch
MaBnahmen gegen Nichtstorer treffen kann, wenn es eine
gegenwdirtige erhebliche Gefahr abzuwehren gilt, wenn also
beispielsweise das Leben eines anderen Menschen unmittel-
bar gefdhrdet ist. Der vorliegende Entwurf geht jedoch um
einiges weiter:

— Er lddt die Erhebung von Daten nicht nur zur Abwehr
einer gegenwdrtigen erheblichen Gefahr, sondern schon
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zur Abwehr einer ,ganz normalen Gefahr* und generell
zur vorbeugenden Bekampfung von Strafiaten zu.

— Er erlaubt in diesen Féllen die Erhebung von Daten tber
«andere Personen", wobei villig unklar ist, wer ,andere
Personen* sind und worin sie sich von Nichtstérern unier-
scheiden.

— Er erlaubt die Speicherung won Daten dieser Perscnen
in Dateien, soweit dies zur Abwehr der Gefahr erforder-
lich ist.

— Er ermdglicht die Speicherung von Daten iiber Personen,
bei denen keine Anhaltspunkte dafiir bestehen, dalb sie
Straftaten begehen, wenn dies zur Verhiitung oder zu
kiinftigen Aufkldrungen bestimmter im Gesetz aufgefiihr-
ter Straftatbestidnde erforderlich ist. Die Speicherung darf
bis zu drei Jahren dauern. Eine Unterrichtung der Be-
troffenen iiber die Speicherung, von der sie ja regelméBig
nichts wissen, ist nicht vorgesehen.

Diese Regelungen verwischen die bisher im Polizeigesetz
immer klar gezogene Grenze zwischen Stérern und Nicht-
storern. Letztere verdienen einen anderen Umgang mit ihren
Daten.

2.4 Uffentliche Veranstaltungen und Versammlungen

Nach dem Entwurf soll die Polizei bei 6ffentlichen Ver-
sammlungen und Veranstaltungen Daten {iber Biirger erhe-
ben dirfen — und zwar auch durch Video- und Tonaufnah-
men, wenn ,tatsdchliche Anhaltspunkte die Annahme recht-
fertigen, daB Gefahren fiir die &ffentliche Sicherheit oder
Ordnung entstehen.” Diese Formulierung wird den Anforde-
rungen des Volkszdhlungsurteils und des Brokdorf-Beschlus-
ses des Bundesverfassungsgerichts nicht gerecht. Beide ma-
chen namlich deutlich, dab der Staat bei der Becobachtung
und Registrierung von Demonstranten duBerst zuriickhaltend
verfahren mufi, um den Grundrechten des Biirgers auf infor-
mationelle Selbstbestimmung und auf Versammlungsfreiheit
gerecht zu werden. Daraus folgt:

— Der Gesetzgeber muB — was der Entwurf nicht tut — bei
der Datenerhebung zwischen der (zufdlligen) Ansamm-
lung von Menschen und einer unter den Schutz des
Art. 8 des Grundgesetzes fallenden Versammlung unter-
scheiden. In oder im Zusammenhang mit einer Versamm-
lung darf die Polizei Daten nur in engen Grenzen erheben
— etwa, wenn im Einzelfall konkrete Anhaltspunkte da-
fir bestehen, daB bei der Versammlung eine Straftat be-
gangen wird.

Noch strengere Regeln miissen fiir Videocaufnahmen und
Tonaufzeichnungen durch die Polizei gelten, weil sie die
Rechtssphiére des Biirgers stdrker tangieren. Sie sollten
nur zur Abwehr einer gegenwirtigen erheblichen Gefahr
und allenfalls noch zur vorbeugenden Bekdmpfunyg einer
erheblichen Straftat zuldssig sein.

2.5 Speicherung von Daten aus Ermittlungsverfahren fiir Zwecke
der vorbeugenden Bekdmpfung von Straftaten in Dateien

Hinter dieser — dem Laien sicher kaum verstindlichen —
Uberschrift verbirgt sich folgendes: Ermittelt die Polizei ge-
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2.6

gen einen Biirger wegen einer Straftat, legt sie eine Ermitt-
lungsakte an. Aufierdem erfalBit sie seine Daten in der Per-
sonenauskunftsdatei, dem polizeilichen Informationssystem
von Baden-Wiirttemberg. Ferner legt sie eine Kriminal-
akte an. Ist das Verfahren bei der Justiz abgeschlossen, be-
nétigt die Polizei die Daten nicht mehr fiir Zwecke der Straf-
verfolgung. Der Entwurf sieht nun vor, daf die Polizei all
diese Daten zur vorbeugenden Bekampfung von Straftaten
—- also Fir einen andern Zweck — in Dateien speichern darf.
Problematisch an dieser Vorschrift, die die derzeitige Praxis
der Polizei festschreibt, ist, daB dies vollig unabhdngig von
der Schwere einer Straftat geschehen darf: auch wenn einem
Biirger nur eine fahrlissige Korperverletzung oder eine Be-
leidigunn zum Vorwurf gemacht wurde, darf die Polizei seine
Daten nach Abschluff des Ermittlungs- oder Strafverfahrens
weiterspeichern — und zwar in beliebigen, auch landeswei-
ten polizeilichen Informationssystemen. Unerheblich ist, ob
der Biirger schon einmal etwas mit der Polizei zu tun hatte,
wie lange er straffrei lebt (Vorleben), ob die Gefahr besteht,
daB er erneut mit dem Gesetz in Konflikt kommt (Wieder-
holungsgefahr), ob die Datenspeicherung iiberhaupt geeig-
net ist, etwaige kiinftige polizeiliche Ermittlungen gegen ihn
zu fordern.

Dies lieBe sich vielleicht noch verstehen, wenn der Biirger
wegen dieser Tat verurteilt wurde. Das ist jedoch nicht Vor-
aussetzung: Auch wenn ihn das Gericht aus Mangel an Be-
weisen freisprach, die Staatsanwaltschaft das Ermittlungsver-
fahren aus demselben Grund oder wegen Geringfiigigkeit
oder gegen Zahlung einer Geldbufie einstellte, mu8 er be-
fiirchten, daB die Polizei seine Daten auf Jahre hinaus spei-
chert und ihm bei einem erneuten Zusammentreffen vorhalt.
Eine solche Datenspeicherung aber wird vor allem da zum
reinen Selbstzweck, wenn der Tatvorwurf geringfiigig ist,
der Biirger deswegen nicht verurteilt wurde und bei ihm
keine Wiederholungsgefahr besteht. Um dies zu vermeiden,
muB der Gesetzgeber die Speicherung von in Strafermitt-
lungsverfahren gewonnenen Daten fiir Zwecke der vorbeu-
genden Bekimpfung von Straftaten auf solche Fille be-
schrianken, in denen nach Art und Ausfiihrung der Tat und
nach der Persdnlichkeit des Biirgers die Gefahr der Bege-
hung weiterer Straftaten von erheblichem Gewicht besteht,

Weitergabe von Daten aus Unterlagen der Polizei

Der Entwurf 148t die Weitergabe von Daten aus Unterlagen
der Polizei sogar an Private in sehr weitem Umfang zu. Das
halte ich nicht fiir richtig: Der Inhalt von Dateien und Akten
der Polizei ist — wie es in den KpS-Richtlinien von 1981
zu Recht heifit — ,vertraulich und grundsétzlich nur fiir den
Dienstgebrauch innerhalb der Polizeien des Bundes und der
Linder bestimmt®, weil es sich um &uflerst sensitive und
héufig auch um ,weiche” Daten handelt — sprich: Ver-
dachtsmomente und Vorginge, deretwegen der Betroffene
nicht verurteilt wurde. Behdrden miissen sich deshalb im
Grundsatz mit dem zufrieden geben, was sie aus dem Bun-
deszentralregister oder anderen Registern — z. B. dem Ver-
kehrszentral- und dem Gewerbezentralregister — erfahren
kénnen, und Private mit dem, was sie beispielsweise aus ei-
nem polizeilichen Filhrungszeugnis ersehen kénnen. Daf sie
auf diesem Weg nur die ,halbe Wahrheit” iiber einen Biir-
ger erfahren, darf nicht dazu fithren, die durch das Bundes-
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zentralregistergesetz errichteten Schranken auf dem Umwaeg
lber Auskiinfte der Polizei zu unterlaufen. Der Gesetzgeber
solite deshalb Auskiinfte der Polizei an andere als Polizei-
dienststellen und -behérden nur zur Abwehr einer konkre-
ten Gefahr, zur Abwendung einer erheblichen sozialen Not-
lage und zur Verfolgung &ffentlich-rechtlicher oder zivil-
rechtlicher Anspriiche zulassen.

Zu diesen Restriktionen muB jedoch noch ein zweites hinzu-
kommen: Es kann nicht, wie es der Entwurf vorsieht, genil-
gen. dal} die Stelle, die Auskunft aus Unterlagen der Polizei
begehrt, allein liber das Vorliegen der Voraussetzungen fiir
eine Auskunft entscheidet. Wegen der Sensitivitit der Daten
und der miéglichen Folgen einer Weitergabe fiir den Betrof-
fenen muf dies auch die Polizei tun.

2.7 Léschen von Daten in Dateien

Nach dem Entwurf sind in Dateien gespeicherte Daten zu
i&schen, wenn ,bei der in bestimmten Zeitabstinden vor-
zunehmenden Uberpriifung (Regeliiberpriifung) oder aus An-
1afl einer Einzelfallbearbeitung® festgestellt wird, daB ihre
Kenntnis fiir die Polizei nicht mehr erforderlich ist. Nach
welchen Zeitabstdnden eine Regeliiberpriifung stattfinden
soll, soll die Polizei fiir jede Datei durch Verwaltungsvor-
schrift festlegen. Dieser Weg ist verfassungsrechtlich be-
denklich, weil er eine der wichtigsten Fragen der Entschei-
dung des Parlaments entzieht und dem Gebot, die Dateivér-
arbeitung bei der Polizei fiir den Biirger so gut es irgend
geht transparent zu machen, nicht gerecht wird. Ebenso wie
im Bundeszentralregisteraesetz muf es auch im Polizeige-
setz Reqgelfristen fiir die Loschung bzw. Uberpriifung gespei-
cherter Daten aeben. Sie sollten auf keinen Fall linger als die
in den KpnS-Richtlinien festoeleaten Fristen — 2 Jahre fiir
Kinder, 3 Jahre bei Bagatelldelikten, 5 Jahre bei Jugendli-
chen, 10 Jahre bei Erwachsenen —- sein. Dazu ist im Hinblick
auf eine Entscheiduna des hessischen Verwaltungsgerichts-
hofs aus dem Jahre 1982 zu priifen, ob fiir Erwachsene nicht
eine kiirzere Reqgelsneicherfrist festaeleat werden muB. Fiir
den Gesetzageber stellt sich weiterhin die Frage, ob in den
Féllen, in denen der Biirqer nicht verurteilt wurde, die Spei-
cherinosfrist herabzusetzen ist. In jedem Falle empfiehlt
sich, die gesetzliche Reqgelung so zu formulieren, daB die
Polizei bei der Bemessung der Frist nach unten und — unter
bestimmten Voraussetzungen — ausnahmsweise auch nach
ohen abweichen kann, um den Besonderheiten des Einzel-
falls Rechnung zu tragen.

AuBer der Redelldschung ist auch die Einzelfalléschung —
also die Loschung vor Ablauf der Reaelfrist, etwa aufaorund
einer Entscheidung der Justiz — im Gesetz selbst so prizise
wie mdalich zu regeln. Die Formulierung des Entwurfs. die
Daten seien zu 18schen, wenn die Polizei aus Anlafi einer
Einzelfallbearbeitung feststellt, daB sie diese nicht mehr
braucht, 16st das Problem nicht. Vielmehr muf der Gesetz-
geber die dafiir maBgeblichen Kriterien festlegen. Er muB
dariiber befinden, ob es fiir die Léschung von Daten darauf
ankommen soll, ob jemand wegen ,erwiesener Unschuld®
oder nur ,in dubio pro rec” freigesprochen wurde. Soll diese
im Strafverfahren abgeschaffte Differenzierung hier weiter-
gehen, muB das Gesetz dies ausdriicklich vorsehen.
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2.9

Unbefriedigend an der Regelung im Entwurf ist schlieBlich,
daB sie nur fiir die Loschung von Daten in Dateien und nicht
fiit die Aktenaussonderung gilt. Das wiirde bedeuten, daB
die Polizei bei einem Freispruch wegen erwiesener Unschuld
von Gesetzes wegen zwar die Daten in der Personenaus-
kunftsdatei 16schen, nicht jedoch die iiber das Verfahren an-
gelegten Ermittlungs- und Kriminalakten vernichten mul.
Eine solche Verfahrensweise wiirde den schutzwiirdigen Be-
langen des Betroffenen nicht gerecht. Sein Personlichkeits-
recht wird namlich nicht nur durch die Speicherung von Da-
ten in Dateien, sondern auch durch das Vorbandensein von
Akten bei der Polizei tangiert. Auswirken wiirde sich die
Beschrankung auf Dateien vor allem im Staatsschutzbereich,
wo die Polizei in sehr statkem MaBe nur mit Akten und
_internen” Dateien arbeitet. Die Forderung mufl daher lau-
ten: Einbeziehung aller Akten und sonstigen Datentrager in
die Regelung {iber die Léschung. Dabei kann man die Beson-
derheiten der Speicherung von Daten in Akten selbstver-
stiandlich angemessen beriicksichtigen.

Auskunft

Eines der wichtigsten Datenschutzrechte des Biirgers ist sein
Auskunftsrecht gegen jede Behorde, die moglicherweise Da-
ten iiber ihn speichert. Es soll dem Biirger die Orientierung
erméglichen, welche Stellen welche Informationen iiber ihn
speichern und verarbeiten. Im Sicherheitsbereich ist dies be-
sonders wichtig, da sich die Datenverarbeitung der Polizei
meist ohne Wissen und Mitwirkung des Biirgers vollzieht,
so daB sie fiir ihn weniger transparent, zugleich aber von den
méglichen Folgen her gefahrlicher ist als in vielen anderen
Bereichen. Dennoch hat der Biirger nach geltendem Recht
keinen Auskunftsanspruch gegen die Polizei, sondern nur
einen Anspruch auf fehlerfreie Ermessensausiibung bei der
Entscheidung iiber seinen Auskunftsanspruch. Daran halt be-
dauerlicherweise der Entwurf im Grundsatz fest. Unbefriedi-
gend ist auch, daB er Auskunft aus Akten nicht einbezieht,
Ich meine: jeder Biirger muf grundsétzlich auch gegeniiber
der Polizei einen Auskunftsanspruch haben, der sich auf Da-
teien und Akten bezieht, wobei man die Besonderheit, dafl in
Akten ErfaBtes manchmal schwer aufzufinden ist, angemes-
sen beriicksichtigen kann. Dariiber hinaus muB der Birger
grundsatzlich auch erfahren konnen, fir welchen Zweck die
Polizei Daten speichert — z. B. zur Abwehr einer konkreten
Gefahr, zur vorbeugenden Bekdmpfung von Straftaten —, auf
welche Rechtsgrundlage und fiir wie lange dies voraussicht-
lich geschieht, woher die Polizei die Daten hat und an wen
sie sie weitergibt.

Zusitzlicher Regelungsbedarf

Kritik verdient der Entwurf jedoch nicht nur, weil er vieles
unbefriedigend regelt, sondern auch, weil er manche verbes-
serungshediirftigen Vorschriften — z. B. {iber die Identitdts-
feststellung und die erkennungsdienstliche Behandlung —
und manche regelungsbediirftigen Fragen {iberhaupt nicht
aufgreift. Zu letzterem nur zwei Beispiele:

— Kriminalakten

Der Entwurf enthilt keine Regelungen iiber das Anle-
gen und Fiihren von Kriminalakten. Offensichtlich
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glaubten die Verfasser, hierfiir bediirfe es keiner besonde-
ren Rechtsvorschrift. Diese Auffassung 148t sich jedoch
spétestens seit der Entscheidung des bayer. Verfassunsgs-
gerichtshofs vom 9. Juli 1985 nicht mehr vertreten. Darin
heiBt es wortlich:

»Aus den Verwaltungsvorschriften, die fiir die Kriminal-
aktensammlungen gelten (gemeint sind die KpS-Richtlinien),
ergibt sich hier doch, daB es hier nicht um die schlichte
Aufbewahrung von Aktengut geht. Diese Aktensammlungen
haben eine sonst fiir Behérdenakten im allgemeinen nicht
bestehende besondere, das Persénlichkeitsrecht der Biirger
beriihrende Bedeutung. Das ergibt sich aus dem Zweck die-
ser Sammlungen, aus dem grofen Kreis der Stellen, die vom
Akteninhalt Kenntnis erhalten kénnen (das sind beispiels-
weise alle Polizeidienststellen, die Verfassungsschutz-, dje
Gewerbe- und die Waffenbehdrden), aus den hierzu in Form
von Dateien gefiihrten Kriminalaktennachweisen, aus dem
begrenzten Auskunftsrecht der Betroffenen und aus der
Dauer der Aktenaufbewahrung. Gesammelte Kriminalakten
kénnen ein umfangreiches, sich iiber einen langen Zeitraum
erstreckendes Persénlichkeitsbild vermitteln. Derjenige, iiber
den die Akten gefiihrt werden, hat nur im Falle seiner An-
hérung die Mdglichkeit, auf den Inhalt der Akten Einfluf
zu hehmen, Insbesondere die Weitergabe von Auskiinften
aus der Aktensammlung an andere Stellen kann das Per-
sonlichkeitsrecht des Betroffenen berfihren. . .

All diese Umstidnde sprechen dafiir, die Personen, iiber die
Kriminalakten nach MaBgabe der genannten Richtlinien ge-
fithrt werden, in ihrem allgemeinen, grundrechtlich gesi-
cherten Persénlichkeitsrecht als schutzbediirftig anzuerken-
nen. Es erscheint deshalb ... geboten, daB der Gesetzgeber
die Materie regelt, die bisher Gegenstand der KpS-Richt-
linien ist.”
Regelungsbediirftig ist vorrangig, unter welchen Voraus-
setzungen die Polizei Kriminalakten {iber jemand anle-
gen darf. Soweit dies wegen eines Ermittlungsverfahrens
geschieht, mufi dasselbe gelten wie bei der Speicherung
von Strafverfolgungsdaten fiir Zwecke der vorbeugen-
den Bekampfung von Straftaten in Dateien: Es muB nach
Art und Ausfiihrung der Tat und nach der Persénlichkeit
des Biirgers die Gefahr bestehen, dafi er weitere erhebli-
che Straftaten begeht. Kriminalakten oder Akten, die man
als solche bezeichnen kann, legt die Polizei dariiber hin-
aus jedoch auch an, wenn ein Biirger einen Selbstts-
tungsversuch unternimmt oder eine Polizeidienststelle
von einer anderen Polizeidienststelle eine Erkenntnis-
anfrage — ,Was ist dort iiber Herrn X bekannt?* —
erhdlt. Deshalb mufi der Gesetzgeber auch entscheiden,
ob und gegebenenfalls mit welcher MaBgabe und vor al-
lem wie lange die Polizei in derartigen Fillen Kriminal-
akten fithren darf.

Automatisierte Datenverarbeitung

Ein Hautpmangel des Entwurfs ist schlieBlich, daB er
keine ausreichenden Vorschriften iber die avtomatisierte
Datenverarbeitung vorsieht, Sie sind erforderlich, weil die
automatisierte Datenverarbeitung — insbesondere die
Speicherung von Daten in einem landesweiten Informa-
tionssystem wie der Personenauskunftsdatei, auf das rund
23000 Polizeibeamte jederzeit zugreifen kénnen — eine
besondere Gefahr fiir die Betroffenen darstellt, der nach
dem Volkszdhlungsurteil auch durch besondere Sicherun-
gen begegnet werden muB. Zwei Punkte méchte ich her-
ausgreifen: Zum einen darf die Polizei in der Personen-
auskunftsdatei nicht, wie dies derzeit der Fall ist, jeden
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Ermittlungsvorgang speichern. Daf Herr X eine fahrlas-
sige Korperverletzung beging oder daB Herr Y einen an-
deren beleidigte, indem er ihm den Vogel zeigte, hat in
einem landesweiten Informationssystem nichts zu suchen;
es gehort allenfalls in eine értliche/regionale Datei; so
verfdhrt beispielsweise Bayern. Zum anderen wirft be-
sondere Probleme auf, daB in ein und derselben Datei
mitunter Daten ftir unterschiedliche Zwecke und sehr un-
terschiedliche Personengruppen erfafBt sind. Zwei Bei-
spiele zur Verdeutlichung: 1981 stelite ich fest, daB in der
Personenauskunftsdatei auBer den Daten mehrerer hun-
derttausend Personen, gegen die die Polizei wegen einer
Straftat ermittelt hatte, auch die Daten mehrerer 100 Pro-
stituierter gespeichert waren, die bislang keine Straf-
tat begangen hatten und auch keiner solchen verdichtig
waren. Ahnlich lige die Problematik, wenn die Polizei im
Staatsschutzbereich eine Datei errichtete, in der mutma$-
liche Terroristen ebenso gespeichert wiaren wie etwa
Blockierer in Mutlangen oder Heilbronn. Fir die Zu-
kunft scllte eine eindeutige Rechtsvorschrift solche Zu-
sammenspeicherungen ausschlieBen. Dateien der Polizei
diirfen — anders als in der Vergangenheit, die durch ei-
nen gewissen Wildwuchs gekennzeichnet war —, keine
beliebige Struktur mehr aufweisen, sondern miissen sich
an einheitlichen Prinzipien orientieren. Der Gesetzgeber
muB hierfiir die nétigen Vorgaben machen.

Vor allem wegen dieser Griinde meine ich, daf die Polizei
ihren Entwurf von Grund auf iiberarbeiten muBl. Dabei ist
Eile geboten, um so bald wie méglich im Interesse von Pe-
lizei und Biirgern ein verfassungsgemdBes Polizeirecht zu er-
halten.

3. Verfassungsschutzgesetz

Der Entwurf, zu dem ich gegeniiber dem Innenministerium Stel-
lung nahm, datiert vom 14. Marz 1985. Aus der Presse erfuhr
ich, daB ihn die Bonner Koalitionsfraktionen inzwischen veran-
derten. Seinen aktuellen Stand kenne ich nicht. Den urspring-
lichen Entwurf kritisierte ich vornehmlich deshalb, weil er

— die Aufgaben der Verfassungsschutzbehdrden nicht prazise
genug beschrieb und es folglich auch an prdzisen Befugnis-
normen fehlte,

— die Durchfiihrung von Sicherheitsiiberpriifungen véllig unzu-
reichend regelte,

— dem Verfassungsschutz eine Blankoermédchtigung zur Anle-
gung von Dateien erteilte,

— die Erhebung von Daten nicht auf ,verddchtige” Personen
begrenzte,

— die Speicherungsvorschrift zu weit faBte, insbesondere keine
Eingrenzung fiir die Speicherung von Daten im Rahmen von
Sicherheitsiiberprifungen enthielt,

— die Speicherung wvon Daten Minderjédhriger nicht ein-
schrankte,

— keine ausreichenden Vorschriften fiir die Datenverarbeitung
in Akten traf,

— anderen als Sicherheitsbehérden in zu weitem Umfang er-
laubte, Daten an den Verfassungsschutz zu fibermitteln bzw.
vom Verfassungsschutz Daten zu erhalten,
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— in seinen Regelungen liber die Weitergabe von Daten Ver-
wertungsverbote, das Trennungsgebot Polizei/Verfassungs-
schutz und den Grundsatz der Zweckbindung nicht beriick-
sichtigte,

— keine Fristen fiir die Uberpriiffung und Léschung von Daten
vorsah und

— keine Regelung iiber die Erteilung von Auskiinften durch
den Verfassungsschutz enthielt.

Den aktuellen Stand des Entwutfs eines Verfassungsschutzge-
setzes kenne ich nicht. Ich muB mich deshalb beschrinken zu
sagen, welche Anferderungen an ein Verfassungsschutzgesetz
unbedingt zu stellen sind:

— Die Aufgaben des Verfassungsschutzes sind prédzise zu re-
geln, weil sich daran Folgerungen mit Eingriffscharakter
kniipfen. So gilt es beispielsweise zu verdeutlichen, was eine
.Bestrebung*” ist, die gegen ,die freiheitliche demokratische
Grundordnung, den Bestand oder die Sicherheit des Bundes
oder eines Landes gerichtet ist*,

— Die nachrichtendienstlichen Mittel, die der Verfassungs-
schutz einsetzen darf, muB} das Gesetz selbst soweit wie mog-
lich nennen.

~— Es geht nicht an, den Verfassungsschutz — wie offenbar be-
absichtigt — pauschal zu erméchtigen, dad er generell von
6ffentlichen Stellen Daten anfordern kann und alle amtlichen
Register einsehen darf. Die Notwendigkeit fiir eine so weit-
gehende Regelung ist bislang nicht dargetan. Anhand der
bisherigen Erfahrungen ist vielmehr sehr genau zu priifen,
ob die bestehenden Datenschutzvorschriften — etwa im Mel-
degesetz — dem Verfassungsschutz tatsédchlich zu enge Fes-
seln anlegen. Nur wenn sich dies feststellen liefe, kdnnte
man daran denken, die Befugnisse des Verfassungsschutzes
behutsam zu erweitern. Keinesfalls bedarf es eines Einsichts-
rechts des Verfassungsschutzes in alle, sondern allenfalls in
bestimmte Register.

— Die Strafverfolgungsbehérden diirfen im Rahmen der Tele-
fonliberwachung oder bei der Durchsuchung einer Wohnung
erlangte Erkenntnisse iiber einen Biirger nur eingeschriankt
an den Verfassungsschutz weitergeben.

— Der Verfassungsschutz darf im Rahmen der Extremistenbe-
obachtung die Daten eines Biirgers — was der urspriingliche
Entwurf nicht vorsah -— nur personenbezogen auswerthar
speichern, wenn ein Bezug dieses Biirgers zum Extremismus
feststellbar ist. Hinzukommen muB, daB die Speicherung zur
Beobachtung extremistischer Bestrebungen erforderlich ist.
Es gilt, damit der gegenwaértigen Praxis, immer mehr von der
Beobachtung von Organisationen zur Erfassung von Einzel-
personen liberzugehen, entgegenzuwirken.

— Der Schutz Minderjghriger vor Datenspeicherungen in Da-
teien des Verfassungsschutzes ist {iber den mir bekannten
Entwurf hinaus auszubauen: Unter 16jdhrige sollten iiber-
haupt nicht, andere Minderjdhrige nur ausnahmsweise erfafit
werden. Nach kurzer Zeit ist zu priifen, ob ihre Daten zu 16-
schen sind.

— Nicht angehen kann, dem Verfassungsschutz einen Freibrief
fiir die Einrichtung und den Ausbau von Dateien auszustel-
len. Es gilt vielmehr, einschrinkende Kriterien festzulegen
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sowie organisatorische und verfahrensrechtliche Vorkehrun-
gen vorzusehen, die der Gefahr einer Verletzung der Per-
sonlichkeitsrechte des Biirgers entgegenwirken.

— Verfassungsschutz und Polizei miissen kraft Verfassungs-
rechts getrent sein. Daraus folgt beispielsweise, daB es Keine
Online-Verbindungen zwischen ihnen geben darf. Ein ent-
sprechendes Verbot ist in das Gesetz aufzunehmen.

-— AuBer einer abschlielenden Aufzdahlung aller Verfahren, an
denen der Verfassungsschutz im Rahmen von Sicherheits-
iberprifungen mitzuwirken hat, ist notwendig, auch die
Durchfiihrung der Uberpriifung ndher zu regeln. Dazu gehd-
ren unter anderem Regelungen iber die Intensitit der Prii-
fung, die sich an der Gefdhrdung im Einzelfall zu orientieren
hat.

— Neu geregelt werden muf die Auskunft des Verfassungs-
schutzes an Biirger wegen ihrer gespeicherten Daten. Dabei
gilt sicherzustellen, daf der Verfassungsschutz Auskunfts-
verlangen nicht — wie es derzeit noch weitestgehend Praxis
des Landesamts fir Verfassungsschutz Baden-Wiirttemberg
ist — schematisch ablehnt. Er sollte beispielsweise eine Aus-
kunft erteilen, wenn die Speicherung von Daten iiber einen
Biirger nur auf einer Sicherheitsitberpriiffung beruht; im ibri-
gen sollte eine Abwagung im Einzelfall stattfinden. Im Falle
einer Auskunftsverweigerung solite er in seinen Unterlagen
die Griinde hierfiir schriftlich festhalten miissen. Den Aus-
kunftssuchenden sollte man auf die Mdglichkeit hinweisen,
sich an den Datenschutzbeauftragten zu wenden. Die Bear-
beitung von Auskunftsersuchen muBl getrennt von anderen
Informationssammlungen erfolgen. Gesetzlich ausgeschlossen
werden mufl, daB ein Auskunftsantrag zum Nachteil eines
Biirgers verwertet wird. Ferner ist zu bestimmen, daf Un-
terlagen liber Auskunftsantrdge nach kurzer Frist zu vernich-
ten sind.

— UnerlaBlich ist es, im Gesetz angemessene Regelspeicher-
fristen fiir die Léschung von Daten in Dateien und dariiber
hinaus auch in Akten vorzusehen. Bei der Speicherungs-
dauer ist zwischen den verschiedenen Aufgaben des Ver-
fassungsschutzes zu differenzieren.

Das sind nur einige wichtige Aspekte. Abzuwarten bleibt, cb
sich der von den Bonner Koalitionsfraktionen ausgehandelte
Gesetzentwurf an diesen MaBstaben messen lassen kann.

5. Teil: Hochschulen und Forschung

Hachschulen und ihre Forschungseinrichtungen fristen kein Eigen-
leben. Vielmehr kommt der Birger mit ihnen auf vielfdltige Weise
in Kontakt: als Patient, als Student, als Mitarbeiter und manch-
mal ist er auch, ochne daB er es weill, Gegenstand ihrer Forschung.
Dabei stellen sich immer wieder eine ganze Reihe teilweise schwie-
riger Datenschutzfragen.

1. Forschungsvorhaben

Auch wenn es der Forschung letztendlich gar nicht um den ein-
zelnen gehf, kommt sie doch hiufig nicht ochne Personendaten
aus. Um Ergebnisse erzielen zu kénnen, muB sie nidmlich viel-
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fach Biirger auswéhlen, befragen, untersuchen und bei Dritten
Informationen iiber sie einholen. Dabei lassen die Forscher lzi-
der immer wieder auBer Betracht, daB die Forschung keinen ab-
soluten Vorrang, sondern jeder Biirger grundsitzlich das Recht
hat, selbst iiber die Verwendung seiner Daten zu bestimmen.
Welche Probleme es im einzelnen gibt, sollen einige ausge-
wihlte Forschungsvorhaben heleuchten:

1.1 ,Offentlichkeitsbeteiligung bei der Genehmigung von um-
weltrelevanten GroBvorhaben"

Mitunter begegnen mir nach Jahren in véllig anderem Zu-
sammenhang Dateien und Karteien wieder, mit denen ich
mich schon einmal zu befassen hatte. So ging es mir jiingst
mit der Datensammlung der ca. 28 000 Einwender gegen den
Bau des Kernkraftwerks Neckarwestheim -— Block II. Wih-
rend es einst einiges an dem Umgang des Wirtschaftsmini-
steriums mit diesen Einwenderdaten auszusetzen gab, wollte
nun das Kernferschungszentrum Karlsruhe GmbH mein Pla-
zet, dafl es aus der Einwendersammlung des Wirtschaftsmi-
nisteriums nach dem Zufallsprinzip eine bestimmte Anzahl
von Namen und Adressen von Einwendern auswéahlen darf,
um diese zu befragen. Ohne eine solche Befragung sei sein
Forschungsvorhaben ,Uffentlichkeitsbeteiligung bei Geneh-
migung von umweltrelevanten Grofivorhaben* nicht sinn-
voll, das es zusammen mit dem Forschungsinstitut fiir ffent-
liche Verwaltung in Speyer und unter methodischer Betreu-
ung des Zentrums fiir Umfragen, Methoden und Analysen
e. V. in Mannheim durchfithren wolle. Ich mubBte die For-
scher enttduschen. § 11 LDSG 14Bt ein solches Verfahren
nicht zu. Das Wirtschaftsministerium diirfte die AdreBdaten
der Einwender ohne deren Wissen dem Kernforschungszen-
trum nur iberlassen, wenn es sicher sein kénnte, damit
»schutzwiirdige Belange” der Einwender nicht zu beeintrach-
tigen. Das anzunehmen, erschiene verwegen. Denn gerade
unter den Einwendern in atomrechtlichen Genehmigungsver-
fahren diirften sich viele Biirger befinden, die eine Zusam-
menarbeit mit dem Kernforschungszentrum Karlsruhe wegen
ihrer persénlichen Einstellung zur Errichtung von Kernkraft-
werken prinzipiell ablehnen, Zudem kénnten sich unter den
Einwendern auch Arbeitnehmer des Kernforschungszentrums
Karlsruhe befinden, die im Falle einer Nennung ihres Na-
mens berufliche Nachteile befiirchten.

Zwar vereinbar mit dem Datenschutz, aber keineswegs
empfehlenswert wire ein anderes Verfahren: Das Wirt-
schaftsministerium k&nnte selbst ein von der Forschungs-
gruppe verfaftes Schreiben an die Einwender versenden.
Dabei miifte unmiBverstindlich zum Ausdruck kommen, war-
um es dies tut. Zugleich miifte man den Einwendern aus-
driicklich sagen, daB es ihnen iiberlassen bleibt, ob sie mit
der Forschungsgruppe in Kontakt treten und an der Befra-
gung teilnehmen wollen oder nicht. Da bei einer solchen
Verfahrensweise das Kernforschungszeatrum Karlsruhe kei-
ne Einwenderadressen erhielte, wire eine Beeintrichtigung
deren schutzwiirdiger Interessen nicht zu befiirchten. Gegen
diesen Weg spricht freilich ein anderer Grund, der mit dem
Datenschutz direkt nichts zu tun hat: zumindest ein Teil der
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Einwender durfte wegen ihrer prinzipiellen Ablehnung von
Kernkraftwerken auch fiir eine solche Aktion des Wirt-
schaftsministeriums wenig Verstandnis haben.

1.2 Wihlerverhalten im Bundestagswahlkreis Tiabingen

Das Institut fiir Politikwissenschaft der Universitdt Tibin-
gen wollte im Rahmen einer Untersuchung iiber die Bundes-
tagswahl 1983 im Wahlkreis Tibingen einen reprasentativen
Querschnitt der Bevdlkerung befragen. Es bat deshalb die
Gemeinden, itin aus ihren fir die Bundestagswahl angelegten
Waihlerverzeichnissen Namen und Adressen zufillig ausge-
wihlter Wahlberechtigter mitzuteilen. Ubersehen hatte es
daber, dal eine solche Auskunft nicht zuldssig ist. Die Bun-
deswahlordnung léBt wie die ibrigen Wahlordnungen Aus-
kiinfte aus dem Waihlerverzeichnis nur zu, wenn amtliche
Stellen in Zusammenhang mit der Wahl darauf angewtesen
sind, Das war hier nicht der Fall. Gleichwohl muBte das
Forschungsprojekt deshalb nicht scheitern. ich sagte den Ge-
meinden, sie konnten statt dessen dem Institut nach dem
Zufallsprinzip ausgewédhlte AdreBdaten der iiber 18jdhrigen
Biirger — das sind weitestgehend, aber nicht durchweg die
Wahlberechtigten — aus dem Melderegister ibermitteln.
Zuvor muBte ihnen das Forschungsinstitut allerdings versi-
chern, dal es die so ausgewdhlten Biirger eingehend iiher die
Herkunft der AdreBdaten aus dem Melderegister und die
Ziele des Forschungsvorhaben aufklart und dabei vor allem
deutlich macht, was mit den Angaben geschieht, dal die
Teilnahme der Biirger an der Befragung vollig freiwillig ist
und ihre Entscheidung, nicht teilzunehmen, keine Nachteile
mit sich bringt. Trotz dieser Belehrung machte das Institut
fiir Politikwissenschaft nicht alles ganz richtig. In seinem
Anschreiben an die Biirger fand sich die miBverstindliche
Formulierung, wie ich sie bei dhnlichen Projekten immer
wieder feststelle: ,Die Fragebogen werden sofort nach der
Erhebung anonym verarbeitet.” Wer so schreibt, {ibersieht,
dal man einen Befragten {rotz Weglassen von Namen und
AdreBdaten in der Regel noch sehr wohl anhand anderer An-
gaben identifizieren kann. So war es hier, weil im Frage-
bogen auch nach dem Beruf gefragt war. Gibt der Befragte
dann Apotheker, Pfarrer, Zahnarzt oder einen ahnlichen, in
einer kleinen Gemeinde selten vorkommenden Beruf an, so
ist es relativ einfach herauszubekommen, wer er ist. Anstatt
falschlicherweise eine anonyme Auswertung des Fragebo-
gens zu versprechen, sollte man den Befragten genau das
sagen, was man im einzelnen mit ihren Angaben macht. Das
Tiibinger Institut sagte mir sofort zu, in Zukunft so zu ver-
fahren.

1.3 Unternehmerbefragung

Probleme mit der Anonymitat hatte auch das betriebswirt-
schaftliche Institut der Universitat Stuttgart bei einem For-
schungsvorhaben {ibher Existenzgrinder. Es versandte an
ausgewdhlte Unternehmer einen Fragebogen und fragte u. a.
nach Fremdkapital, Anlagevermégen, Zinsaufwand, Um-
satz- und Betriebsergebnis. Dazu hieB es wortlich: ,Da
Sie auf dem Fragebogen ihre Adresse nicht angeben, ist
die absclute Anonymitét der eingetragenen Zahlen gewdhr-
leistet.” Dem war allerdings nicht so, wie sich bei einer
Durchsicht des Fragebogens schnell zeigte. Das Institut woll-
te namlich vom Unternehmer auch Einzelheiten iiber den
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Beginn seiner selbstdndigen Tatigkeit, die Rechtsform seines
Unternehmens, Wirtschaftsbereich und die Branche {,ihre
genaue Bezeichnung“) sowie den Land- oder Stadtkreis
der Niederlassung wissen. Mit diesen Angaben und einem
— allgemein zugdnglichen — Dienstleistungsverzeichnis
der Industrie- und Handelskammer kann man chne gréflere
Schwierigkeiten herausbekommen, um wen es sich handelt.
Der Hinweis auf die absolute Anonymitit, der sicherlich zur
Bereitschaft der Befragten mitzumachen beitrug, erwies sich
damit als falsch. Auch dieses Institut will es in Zukunft bes-
ser machen.

I.4 Abhoren von Notrufen zur Spracherforschung

Wer in einem Notfall aufgeregt die Nummer der Feuerwehr
wiahlt, denkt sicher nicht daran, daB sein Anruf auf Tonband
aufgezeichnet wird. Die Feuerwehr hilt jeweils Name des
Antufers, Unglicksort, Ungliickszeit und die Schilderung,
was im einzelnen passiert ist, fest. Damit kann sie im Nach-
hinein erforderlichenfalls kontrollieren, ob sie auf einen
Notruf sachgerecht reagierte. Diese mit § 201 Abs.1 Nr. 1
des Strafgesetzbuches vereinbarte Gesprichsaufzeichnung
darf die Feuerwehr selbstverstandlich nicht an andere Per-
sonen, auch nicht an Wissenschaftler weitergeben. Gerade
darum aber ging es einer Studentin bei ihrer Doktorarbeit.
Sie wollte die Tonbandmitschnitte daraufhin untersuchen,
welche Auswirkungen die Aufregung durch einen Ungliicks-
oder Notfall auf das Sprachvermdégen des Anrufers hat. Ich
mubte ihr sagen, daB dies so nicht geht. Die Notrufzentrale
darf ihr die Tonbé&nder nur geben, wenn sie entweder zuvor
das Einverstiindnis der friiheren Anrufer dazu einholt — ein
sicherlich recht schwieriges, wenn nicht aussichtsloses Un-
terfangen — oder wenn sie aus den Tonbandern zuvor alles
herausléscht, womit die Studentin die Anrufer identifizieren
kdnnte. Ob sich die Branddirektion zu einer dieser aufwendi-
gen MaBnahmen bereit fand, weiB ich nicht. Verpflichtet war
sie jedenfalls dazu nicht.

1.5 Patientenfragebogen der Européischen Dialyse- und Trans-
plantationsgesellschaft

Durch meinen Kollegen aus Nordrhein-Westfalen erfubr ich
von einem bundesweiten Meldeverfahren iiber Patienten, die
sich in einer Dialysebehandlung befinden oder einer Nieren-
transplantation unterzogen haben. 95 %o der bundesdeutschen
Dialyse- und Transplantationszentren melden seit geraumer
Zeit ihre Patienten mit Namen und einer Vielzahl von medi-
zinischen Daten an die Europdische Dialyse- und Transplan-
tationsgesellschaft mit Sitz in London, ohne daB die Patien-
ten zuvor um ihr Einverstdndnis gefragt werden. 160 000 nie-
renkranke Patienten sus ganz Europa sind inzwischen dort
im Computer erfaBt. Das alles geschieht, um anhand dieses
Datenmaterials den Verlauf einer Nierenerkrankung und ihre
bestmégliche Behandlung weiter zu erforschen. Ich bezweifle
nicht, daB diese grenziiberschreitende Zusammenarbeit von
Arzten und Forschern zur Verbesserung des iedizinischen
Wissensstandes beitragen kann. Unverstdndlich ist fiir mich
allerdings, daBl man — wie ich bei einigen meiner Kontrolle
unterliegenden Kliniken feststellen muBte, z. B. dem Katha-
rinenhospital Stuttgart, Kreiskrankenhaus Heidenheim und
der Abteilung Innere Medizin IV des Universitatsklinikums
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Tiibingen — die Einwilligung des Patienten in die Offenba-
rung seiner Daien an die wissenschaftliche Gesellschaft in
London bislang nicht einholte. Dies war und ist im Hinblick
auf die arztliche Schweigepflicht unerldBlich. Es geniigt
nicht, daB ein Teil der Patienten von der Existenz des Re-
gisters weiB. Erst jetzt wollen die in der Dialyse- und Trans-
plantationsgesellschaft zusammengeschiossenen Arzte daran
gehen, die Patienten iiber das Verfahren ausdricklich auf-
zukldren und sie um thre schriftliche Einwilligung bitten.

Perinatalerhebung

Das erklarte Ziel dieser Studie ist, die Qualitdt der Geburts-
hilfe zu sichern, wenn mdglich weiter zu verbessern. Dazu
sollen moglichst viele Krankenhéduser im Land einer von
der Landesarztekammer eingerichteten Geschéftsstelle nach
jeder Geburt sehr detaillierte Angaben itber die persdn-
lichen und sozialen Verhiltnisse der Schwangeren, liber die
Schwangerschaft, die Entbindung, das Neugeborene und den
Gesundheitszustand der Mutter zuleiten. Aufgabe der Ge-
schéftsstelle ist, diese Einzelangaben statistisch auszuwer-
ten. Anhand dieser Statistiken kénnen dann die einzelnen
Krankenhduser Vergleiche mit der Situation in den {brigen
Krankenhdusern anstellen. AuBerdem will man die Sam-
melstatistiken zur wissenschaftlichen Forschung hereitstel-
len.

Da die Perinatalerhebung nicht nur in Baden-Wiirttemberg,
sondern auch in anderen Bundeslandern stattfinden soll, be-
faBten sich die Datenschutzbeauftragten der Lander und des
Bundes mit der Frage, wie dies in Einklang mit der &rzt-
lichen Schweigepflicht und den Datenschutzgesetzen gesche-
hen kann. Unser Vorschlag sieht so aus:

— Jedes Krankenhaus, das sich an der Perinatalerhebung
beteiligen will, darf nur Einzelangaben melden, die so
anonymisiert sind, daB man sie zumindest faktisch nicht
mehr bestimmten Personen zuordnen kann. Dafiir geniigt
es nicht — wie urspriinglich beabsichtigt —, nur den
Namen der Schwangeren wegzulassen, statt der genauen
Anschrift die vollstindige Postleitzahl ihres Wohnorts
und statt des Geburtsdatums ihr Geburtsjahr mitzutei-
len. Soll die Meldung faktisch anonym sein, ist unbe-
dingt erforderlich, auf die Mitteilung der vollstandigen
Postleitzahl des Wohnorts der Schwangeren zu verzich-
ten und sich statt dessen mit der Weitergabe deren ersten
beiden Ziffern zu begniigen.

— Diese Bemithungen um eine Anonymisierung reichen al-
lerdings nur dann, wenn zugleich gesichert ist, daB die
gemeldeten Einzelangaben nach wie vor unter den
Schutz des Datenschutzrechts fallen und die Auswer-
tungsstelle nicht frei dariiber verfiigen darf. Deshalb
miissen die meldenden Krankenhduser mit der Geschdfts-
stelle der Landesdrztekammer vereinbaren, daB sie die
mitgeteilten Angaben im Auftrag des Krankenhauses
speichert, nur zum Erstellen der geplanten Statistiken
nutzt und vor allem nicht an andere weitergibt.

Die Landesdrztekammer erklérte sich bereit, dies zu tun. Die
Perinatalerhebung ist inzwischen angelaufen.
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2. Blutspendedienst

Wer fur andere Menschen Blut spendet, denkt sicher nicht an
den Datenschutz. Fiir ihn ist mit dem Ausfilllen einiger Formu-
lare vor der Blutabnahme und dem kleinen Pflaster am Arm
danach alles erledigt. Ganz so ist es nicht. Erhebung der Anam-
nese und Untersuchungen vor der Blutentnahme hinterlassen
ebenso wie Auskiinfte von Gesundheitsimtern und Hausdrzten
luber Spender sensible Datenspuren. Dem Schutz der Spender
dienen — genauso wie dem des Patienten, der sich in drztliche
Behandlung gibt — das Arztgeheimnis und die Datenschutz-
gesetze. Wie es mit der Einhaltung dieser Regeln im Blut-
spendeailtag steht, sah ich mir vor Ort bei den Blutspende-
diensten des Universitatsklinikums Freiburg, der Stddtischen
Krankenanstalten Karlsruhe, des Klinischen Laboratoriums der
Chirurgischen Klinik und des Instituts fiir Immunologie der
Universitat Heidelberg und des Instituts fiir Anaesthesiologie
und Transfusionsmedizin der Universitdt Tiibingen ndher an.
Dabei zeigte sich, daB es auch hier einige ~— durchaus léshare
— Probleme mit dem Datenschutz gibt.

2,1 Was der Spender offenbaren muf

Wer spendet, muBl gesund sein, Damit der Arzt des Blut-
spendedienstes dies wverldflich {eststellen kann, miissen
Spendewillige ein Aufnahmeformular ausfiillen. Sie werden
darin nicht blof nach Name, Anschrift, Telefon und Geburts-
datum gefragt, sondern auch um detaillierte Auskiinfte {iber
ihre bisherige Krankheitsgeschichte gebeten. So weit, so
gut. In manchen Formularen fand sich freilich auch ,Klein-
gedrucktes”, das mir zu weit ging. Schon 1983 machte mich
eine Biirgerin auf die — bis Anfang 1985 verwendete —
Klausel im Formular der Blutzentrale des Stuttgarter Katha-
rinenhospitals anfmerksam:
«Ebenfalls entbinde ich die Haus- und Krankenhausirzte so-
wie die Staatlichen und Stddtischen Gesundheitsimter von
ihrer arztlichen Schweigepflicht, um dem leitenden Arzt der
Blutzentrale dadurch die Mdéglichkeit zu geben, sich iiber

meinen Gesundheitszustand durch Befragen dieser Arzte
zusitzlich zu informieren.”

Ahnliches fand sich nun bei der Blutspendezentrale der
Chirurgischen Universitdtsklinik Heidelberg:
»Ich bin damit einverstanden, daB die Blutspendezentrale
Auskunift dber frithere Krankheiten bei Arzten und arztli-
chen Dienststellen einholen, andererseits bei evtl. krankhaf-
ten Befunden Mitteilung an den von mir genannten Haus-
arzt machen kann.”

Im Formular des Blutspendedienstes des Tiibinger Instituts
fiir Anaesthesiologie und Transfusionsmedizin hieB es dazu:
ne .. erkldre ich mich mit der Blutentnahme fiir Blutkon-
serven einverstanden und ermichtige die Abteilung Trans-
fusionsmedizin, Auskinfte {iber meinen Gesundheitszustand
einzuholen.”
Die Blutspendedienste liefen sich diese Klauseln jeweils
durch Unterschrift der Spender bestdtigen, Eine wirksame
Einwilligung war dies freilich nicht. Nach den Datenschutz-
gesetzen und den Regeln liber die drztliche Schweigepflicht
ist eine Einwilligung nur rechtméBig, wenn derjenige, der
sie abgibt, bei ihrer Abgabe erkennen und abschitzen kann,
worin er im einzelnen einwilligt. § 5 Abs. 2 LDSG schreibt
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zu seinem Schutze sogar ausdriicklich vor, dab er iber die
Bedeutung der Einwilligung zu unterrichten ist. Diesen An-
forderungen tragen so pauschale Erkldrungen, wie man sie
hier den Spendern abverlangte, nicht Rechnung — sind sle
doch nichts anderes als eine Blankovollmacht mit nicht ab-
sehbaren Auswirkungen. DaB die Spender solche Vollmach-
ten erteilen muBten, obwohl es hdchst selten vorkommt,
daB ein Blutspendedienst eine Auskunft des behandelnden
Arztes oder Gesundheitsamts bendétigt, erstaunte mich zu
horen. Aus all diesen Griinden legte ich den Blutspende-
diensten nahe, auf solche unnétigen und unwirksamen Ein-
willigungserkldrungen ,auf Vorrat* zu verzichten. Sollte ein
Blutspendedienst ausnahmsweise einmal eine drztliche oder
amtsdrztliche Auskunft iber einen Blutspender brauchen,
sollte er dies mit ihm besprechen und dabei sagen, von
wem und zu welchem Zweck er eine Auskunft einholen
mochte, und den Spender dafiir um sein — in der Regel
schriftlich zu erteilendes — Einverstindnis bitten. Der Blut-
spendedienst des Tiibinger Instituts fiir Anaesthesiologie
und Transfusionsmedizin griff diesen Vorschlag bereitwil-
lig auf. Auch die Karlsruher Krankenanstalten, deren ,Klein-
gedrucktes” sich auf Anfragen beim Gesundheitsamt be-
schrankte, schloB sich dieser Praxis an. Die Antwort von
Heidelherg steht noch aus.

Weitergabe von Blutspenderdaten

Mancher Spender wird mit Erstaunen hdren, wohin seine
Daten gelangen.

— Information des Hausarztes

Gelegentlich kommt vor, daB sich bei der Untersuchung
des Spenders ein krankhafter oder anomaler Befund
herausstellt, der eine &rztliche Behandlung ratsam er-
scheinen 1iBt. Manche Blutspendedienste treffen fir die-
sen Fall Vorsorge: So fand ich beispielsweise im ,Klein-
gedruckten* des Formulars des Blutspendedienstes der
Chirurgischen Klinik Heidelberg und des Blutspende-
dienstes des Universitdtsklinikums Freiburg die Einwil-
ligung des Spenders, er sei in einem solchen Fall mit
der Weitergabe des Befunds an seinen Hausarzt einver-
standen. So, meine ich, geht es nicht: Denn eigentlich
miiften doch die Blutspendedienste den Spender selbst
itber den Befund informieren und ihm dann véllig iiber-
lassen, ob und was er — beispielsweise einen Besuch
beim Hausarzt — zu unternehmen gedenkt. Deshalb
sollte, wenn man es schon anders machen will, die Ein-
willigung keinesfalls im ,Kleingedruckten“ enthalten
sein. Wenn der Spender diese Klausel iiberhaupt liest,
kann sie bei ihm den Eindruck hervorrufen, er kénne
nur Blut spenden, wenn er mit der Offenbarung des Un-
tersuchungsergebnisses an seinen Hausarzt einverstan-
den ist. So ist es aber doch nicht. Die Blutspendedienste
miissen die Spender vielmehr ausdriicklich darauf hin-
weisen, daB sie frei entscheiden kénnen, ob ihr Arzt den
Befund erfihrt oder nicht. Der Freiburger Blutspende-
dienst will meinem Vorschlag folgen; die AuBerung von
Heidelberg steht noch aus.

— Spendername auf Blutkonserve

Blutspendedienste beschriften die fertige Blutkonserve
in der Regel mit Angaben zur Blutgruppe oder Blutfor-
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mel und einer laufenden Nummer. Sollte es ausnahms-
weise einmal nétig sein, ist auf diese Weise méglich, die
niheren Umstinde der Herstellung der Blutkonserve und
den Namen des Spenders zu ermitteln. Allein das Tiibin-
ger Institut fiir Anaesthesiologie und Transfusionsmedi-
zin macht es anders: Es beschriftet die fertige Blutkon-
serve mit dem Namen des Spenders und seinem Gehurts-
datum. Die so gekennzeichneten Blutkonserven gibt es
an verschiedenste medizinische Einrichtungen. Auf diese
Weise erfahren deren Mitarbeiter — also eine von vorn-
herein gar nicht absehbare Zahl — cohne Grund die Per-
sonalien des Spenders. Gewill ist es nicht ehrenriihrig,
daB jemand Bescheid weil, daB eine bestimmte Blut-
konserve etwa vom 25jihrigen Herrn Fischer stammt.
Aber erforderlich ist dies sicher nicht und ebensowenig
mit dem Arztgeheimnis zu vereinharen. Es reicht véllig
aus, die Blutkonserven so zu kennzeichnen, daB man im
Ausnahmeiall den Namen des Spenders ermitteln kann.
Dem Tibinger Institut leuchtet dies noch nicht so recht
ein, obwohl die anderen Blutspendedienste damit doch
gut fahren. Es will noch juristischen Rat einholen.

— Der zentral erfalite Spender

Blutspendedienste aus dem ganzen Bundesgebiet melden
dem Tiibinger Institut fiir Anaesthesiologie und Trans-
fusionsmedizin Spender, deren Blut in einem aufwendigen
Verfahren nach HLA-Bestandteilen typisiert wurde. Sol-
ches besonders typisiertes Blut benétigt die Medizin bei
Transplantationen und spezifischen Zelliibertragungen.
Damit jede Universitdtsklinik oder andere medizinische
Einrichtung im Bedarfsfall méglichst rasch erfahren
kann, wo solches Blut vorhanden ist, begann das Tiibin-
ger Institut schon vor Jahren mit dem Aufbau seiner
zentralen Datenbank iiber solche Blutspender. Blutspen-
dedienste aus dem ganzen Bundesgebiet melden ihm in-
zwischen ihre HLA-Spender. Das Meldeverfahren, das
die zentrale Datenbank inzwischen auf ca. 20 000 gespei-
cherte HLA-Spender anwachsen lieB, hatte nur einen
Haken: Die Spender wufiten in der Regel von ihrer zen-
tralen Erfassung in Tiibingen nichts. Wer beispielsweise
bei den Blutzentralen des Universititsklinikums Frei-
burg und Katharinenhospital Stuttgart Blut spendete, er-
fuhr nicht und muBte auch nicht damit rechnen, daB sein
Name nach Tiibingen geht und er dort im Computer
landet. Weder das Arztgeheimnis noch die Bestimmun-
gen des Landesdatenschutzgesetzes beachtete man hier
ausreichend, Der Stuttgarter und Freiburger Blutspende-
dienst waren auf meine Erlduterungen hin rasch bei der
Hand, ihre Meldeverfahren zu &ndern. Auch das Tiibin-
der Institut erkldrte sich erfreulicherweise bereit, alle
meldenden Blutspendedienste im Bundesgebiet zu infor-
mieren, daB solche Meldungen nur mit Einwilligung der
Spender zuldssig sind.

— Spenderdaten an Privatlabor

Auch die Stddtischen Krankenanstalien Karlsruhe prak-
tizierten ein mit dem Arztgeheimnis und dem Landesda-
tenschutzgesetz nicht zu vereinbarendes Verfahren. Ihr
Blutspendedienst wiahlte nach dem Zufallsprinzip tiglich
einen Spender aus und sandte ohne dessen Wissen seine
mit Namen und Geburtsdatum gekennzeichnete Blutpro-
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be an ein Karlsruher Labor. Nach dem wenigen, was
ich trotz mehrmaligen Fragens von den Verantwortlichen
erfahren konnte, untersuchte dieses Labor die Proben
auf die sog. HLA-Antikérperzusammensetzung, speicher-
te die Namen der Spender und Laborwerte im Computer
und meldete die Ergebnisse der Laboruntersuchungen
an den Blutspendedienst Karlsruhe. Ob, wie lange und
zu welchem Zweck das Institut die Spenderdaten spei-
cherte, konnte man mir nicht sagen; es gdbe iiber die
Zusammenarbeit keine schriftliche Vereinbarung. Das
merkwiirdige Verfahren ist inzwischen eingestellt.

2.3 Aufbewahrung von Blutspenderdaten

Wer einmal drin ist, kommt so schnell nicht wieder heraus.
Mit dieser kurzen Formel konnte man die Aufbewahrung
der Spenderdaten durch die Blutspendedienste charakteri-
sieren. DaB sie die Daten ihrer Dauerspender in ihrer Spen-
derdatei nicht 1éschen, leuchtet ein. Was aber geschiehi mit
denen, die nur einmal spenden wollten, ihre Spendertitig-
keit eingestellt haben oder fiir eine Spende aufgrund der
ersten &rztlichen Untersuchung oder Laboranalyse nicht in
Frage kommen? Die Praxis war bis auf den Blutspendedienst
des Heidelberger Instituts fiir Immunologie {iberall &hnlich:

— Der Blutspendedienst des Universitatsklinikums Frei-
burg fithrte eine Kartei der ,archivierten” Spender, die
bis 19538 zuriickging. In einem Schrénkchen fanden sich
auch noch EDV-Disketten aus der Computerfriihzeit mit
Spenderdaten. Man erkldrte zwar, dafl man schon seit
langem fiir diese Alt-Disketten keine Verwendung mehr
habe; an eine Vernichtung hatte man jedoch nicht ge-
dacht. Inzwischen holte man dies nach.

— In den Stadtischen Krankenanstalten Karlsruhe und bei
der Blutbank der Chirurgischen Klinik Heidelberg hatte
man sich ebenfalls noch wenige Gedanken iiber die Ver-
nichtung alter Karteikarten gemacht. Sie kamen in der
Regel in einen verschlossenen Lagerraum.

— Im Tiibinger Institut fiir Anaesthesiologie und Transfu-
sionsmedizin verfuhr man gleichfalls nach dem Prinzip,
wer einmal mit uns Kontakt hatte, den speichert der
Computer auf Dauer. Auf unsere Fragen nach dem Grund
hieB es, man brauche die Daten so lange, um kontrollie-
ren zu kénnen, ob ein frither schon einmal aus medizini-
schen Griinden abgewiesener Bewerber einen erneuten
Spendeversuch startet und dabei seine schon einmal
festgestellte Ungeeignetheit verschweigt.

Diese Praxis befriedigt nicht. Ich forderte alle Blutspende-
dienste auf, die Aufbewahrungszeiten nach folgenden Ge-
sichtspunkten neu zu regeln: Die Daten ungeeigneter Spen-
der und solcher Personen, die nicht mehr fiir eine Spende
bereitstehen — etwa, weil sie verzogen sind —, sind grund-
sdtzlich nach Ablauf von 10 Jahren zu léschen oder zu-
mindest fiir jede weitere Nutzung zu sperren. Diese 10-
Jahresfrist ergibt sich aus der in § 11 der &rztlichen Be-
rufsordnung festgelegten Dokumentationsfrist und den vom
Wissenschaftlichen Beirat der Bundesdrztekammer und vom
Bundesgesundheitsamt herausgegebenen Richtlinien zur
Blutgruppenbestimmung und Bluttransfusion. Wahrend die
meisten von mir angesprochenen Blutspendedienste die
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Aufbewahrung nunmehr so handhaben wolien, meint das
Tabinger Institut far Anaesthesiologie und Transfusions-
medizin, ungeeignete Spender sollten weiterhin 30 Jahre
gespeichert bleiben. Diese Argumentation iliberzeugt flir die
ganz {berwiegende Zahl der Spender nicht. Denn selbst
wenn einmal der sehr unwahrscheinliche Umstand eintre-
ten sollte, daB ein ungeeigneter Spender nach mehr als
10 Jahren versucht, den Blutspendedienst tiber seinen frii-
heren AusschluB als Spender zu t&uschen, kann dies jeden-
falls dann keinen Schaden anrichten, wenn sich der krank-
hafte Befund bei der auf jeden Fall erfolgenden erneuten
Voruntersuchung wiederum nachweisen 1d8t. Ob es, wie
Tiibingen geltend macht, einige wenige Sonderfalle gibt,
wo dieser erneute Nachweis nicht gelingt, lieB sich bisher
noch nicht endgiiltig klaren.

3. Studentenwerke

Neun Studentenwerke in Baden-Wiirttemberg kiimmern sich um
Dinge, die mit dem Studium nicht direkt zu tun haben, gleich-
wohl aber aus dem Studentendasein nicht wegzudenken sind.
Sie sorgen beispielsweise fiir die Verpflegung der Studenten
in der Mensa, vermieten die Zimmer der Studentenwohnheime
und gewdhren Ausbildungsférderung. Kritische Fragen von Biir-
gern nach dem Umgang der Studentenwerke mit Studenten-
daten waren AnlaB, mich diesem Komplex ndher zu widmen.
Das Studentenwerk Freiburg bot sich fir eine Kontrolle ge-
radezu an, weil es ein computerunterstiitztes Verfahren bei der
Verwaltung von Wohnheimpldtzen einsetzt, das als Pilotpro-
jekt fiir die iibrigen Studentenwerke dienen soll. Leider ge-
staltete sich die Zusammenarbeit mit der Geschéftsfithrung des
Studentenwerks Freiburg nicht einfach.

3.1 Kontrolle mit Hindernissen

Am Anfang standen unvollstindige und widerspriichliche
Aussagen des Studentenwerks, ob und welche Studenten-
daten es automatisiert speichert. Konnte man dies noch als
Panne entschuldigen, die bei jeder Verwaltung vorkommen
kann, wurde die Angelegenheit zum Argernis, als sich meine
Mitarbeiter vor Ort umschauen wollten. Zu Beginn des
Kontrolibesuchs gab es als BegriiBung den Einwand des Ge-
schéftsfiihrers, das Studentenwerk unterliege nicht der Kon-
trolle des Landesbeauftragten fiir den Datenschutz. Den Hin-
weis auf die gesetzliche Regelung, wonach das Studenten-
werk als Anstalt des offentlichen Rechts unzweifelhaft zu
den im Landesdatenschutzgesetz genannten offentlichen
Stellen zahlt, die der Aufsicht des Landes und damit meiner
Kontrolle unterstehen, akzeptierte man nur unter dem Vor-
behalt ,der weiteren rechtlichen Priifung”. Wéhrend des
Besuchs nahm die Kooperationsbereitschaft leider nicht zu.
Da wurde etwa ein Angestellter, der gerade bereitwillig zur
Beantwortung von Fragen meiner Mitarbeiter ansetzte, mit
nachdriicklicher ,Fiursorge” wvom Geschéftsfihrer dariber
belehrt, er wolle doch sicherlich jetzt gerade zum Mittag-
essen gehen und hétte deshalb gewill gar keine Zeit, unsere
Fragen zu beantworten. Trotz dieser Hindernisse konnten
wir die Priifung der Datenverarbeitung beim Studentenwerk
schliefilich zu Ende bringen. Dabei fand sich einiges, was
gedndert werden muB.
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3.2 Wie kommt der Student an einen Wohnheimplatz?

Das Studentenwerk Freiburg verwaltet wie die anderen
Studentenwerke auch Studentenwohnheime. Wer dort ein
Zimmer mieten will, muB einen umfangreichen Bewerber-
fragebogen ausfiillen. Der Student muB neben zahlreichen
Angaben iiber seine Person auch seine eigenen und zugleich
die finanziellen Verhiltnisse seiner Eltern detailliert auf-
listen. Unter anderem wird er gefragt nach

— den einzelnen Leistungen, die er aus o&ffentlichen Mit-
teln bezieht (z. B. Leistungen nach dem Bundesausbil-
dungsférderungs- und Bundesversorgungsgesetz oder aus
Waisenrente),

— seinen privaten Einkiinften, wobei die Hohe der Zuwen-
dungen seines Unterhalisverpflichteten und Ehegatten
und die eigenen Arbeitseinkiinfte anzugeben sind,

— der Hohe des Einkommens und der genauen Berufsbe-
zeichnung von Vater, Mutter und Ehegatten,

— der Zahl der Geschwister mit Angabe, ob diese vem
Elternhaus noch finanziell abhdngen.

Dazu ist aus der Sicht des Datenschutzes zu sagen: Gegen
das Prinzip des Studentenwerks, bei der Zimmervergabe
finanziell schlecht gestellte Studenten zu bevorzugen, ist
gewiB mnichts einzuwenden. Dafiir — aber auch nur inso-
weit — darf es detailliert nach den finanziellen Verhalt-
nissen fragen. Gibt ein Student jedoch von vornherein an,
sein Einkommen liege iiber der ,Bediirftigkeitsgrenze®, ist
klar, daB er nur zum Zuge kommen kann, wenn das Studen-
tenwerk alle Studenten mit geringem Einkommen schon
untergebracht hat und trotzdem noch Zimmer frei sind oder
aber im Laufe des Semesters plotelich frei werden. Trotz-
dem beharrte das Studentenwerk zundchst darauf, auch
weiterhin in solchen Fillen vom Studenten detaillierte Aus-
kunft iiber seine finanziellen Verhéltnisse zu verlangen: Es
will, dafl solche Studenten beispielsweise ohne Grund offen-
baren, daB der Vater Rechtsanwalt oder Chefarzt ist und im
Jahr 100000 oder 200000 DM verdient, die Mutter Unter-
nehmerin ist und entsprechendes mehr. Erst auf meinen
weiteren Vorstof zeigte das Freiburger Studentenwerk
erste Einsicht: es will die geforderte Anderung seines Ver-
fahrens nun doch nédher bedenken.

3.3 Auskiinfte des Amts fiir Ausbildungsfdrderung

In manchen Fillen waren dem Studentenwerk Freiburg nicht
einmal die detaillierten Awuskiinfie finanziell schlecht ge-
stellter Bewerber genug. Dem, der keine plausiblen An-
gaben {iber seine Einkiinfte aus Ausbildungsférderung mach-
te, konnte passieren, daf der Sachbearbeiter eben mal Aus-
kiinfte bei seinem Kollegen im Amt fiir Ausbildungsférde-
rung einholte. Dieses Vorgehen ist mit dem Sozialdaten-
schutz unversinbar. Denn das Amt fiir Ausbildungsférde-
rung muB seine BAfé6G-Akten gegeniiber anderen Abtei-
lungen des Studentenwerks grundsétzlich geheimhalten. Ob-
wohl das Amt fiir Ausbildungsférderung und die Wohn-
heimverwaltung unter dem gemeinsamen Dach ,Studenten-
werk®, vereint sind, darf es keinen Austausch von Sozial-
daten fiir Zwecke der Wohnheimverwaltung geben. Unbe-
nommen bleibt den Studentenwerken, in Zweifelsfdllen die
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Studentenr aufzufordern, ihre Angaben nachzuweisen. Das
Studentenwerk Freiburg will dies alles bislang nicht ein-
sehen, Seine Aufsichtsbehérde, das Landesamt fiir Ausbil-
dungsfdrderung, teilte zunichst meine Ansicht und sagte zu,
dafiir zu sorgen, daB die Studentenwerke in Zukunft durch-
weg korrekt verfahren. Inzwischen ist seine so begriiBens-
wert klare Position etwas ins Wanken geraten: es will alles
noch einmal mit den Geschéftsfiihrern der Studentenwerke
besprechen. Zu hoffen bleibt, dafi es dahei zu seiner anfing-
lichen Haltung zuriickfindet.

3.4 Maingel in der Datensicherheit

Wer die Hirden des Bewerbungsverfahrens erfolgreich
durchlaufen hat und Mieter eines Zimmers im Studenten-
wohnheim ist, kommt mit einer Vielzah! von Daten in dessen
Computer; er wird, wie es so schon heiBt, ,computerunter-
stiitzt verwaltet”. Das Freiburger Studentenwerk testet das
dafiir zur Verfligung stehende EDV-Programm als Pilot-
anwender fir die anderen Studentenwerke. Es hatte, wie
sich bei unserer technischen Priifung herausstellte, eine
ganze Reihe von Mangeln, die ich nach § 18 Abs. 1 LDSG
beanstanden muBte. Beispielhaft seien aufgezahlt:

— Unwirksamer Pafwortschutz

PaBwortschutz macht nur einen Sinn, wenn jeder Mit-
arbeiter, der auf die EDV-Verfahren zugreifen kann, ein
anderes PaBwort hat und dieses zudem hiufig wechselt.
Das Studentenwerk Freiburg ,schiitzte* seine Program-
me der Wohnheimverwaltung nur durch ein PaBwort,
das fiir alle Mitarbeiter gleich war und das es seit der
Einfihrung des Verfahrens am 1. Januar 1985 bis zum
Kontrollbesuch am 15. Mai 1985 unverdndert lieB. Man
wubBte nicht einmal, wie es zu dndern war; der Herstel-
ler der Programme hatte dies noch gar nicht mitgeteilt.

— Fehlendes Datentrdgerverzeichnis

Zum Abbuchen der Mietzahlungen tauscht das Studenten-
werk Freiburg mit der Bad.-Wirtt. Bank Disketten aus.
Um UnregelmédBigkeiten im nachhinein priifen zu kénnen,
muBl man Nachweise filhren, wer, wann welche Disketten
hatte. Die dafiir erforderlichen Aufzeichnungen fehlten,.

— Fehlerprotokollierung

Treten beim Einsatz von EDV-Programmen Fehler auf,
muB man diese schriftlich festhalten, den Programmbher-
steller verstindigen und auf ihre Beseitigung achten.
Anders das Studentenwerk: es begniigte sich bei einem
Fehler lediglich mit dem Versuch, den Programmlaut
gleichwohl zu einem erfolgreichen Ende zu bringen,
MaBnahmen, den Fehler statt bloB zu umgehen, richtig
zu beseitigen, unternahm es in der Regel nicht.

— Unvollstandige Dokumentation

Jedes EDV-Verfahren ist prdzise zu beschreiben. Dazu
gehért die Dokumentation aller Datenarten, die gespei-
chert werden scllen, und der vorgesehenen Datensiche-
rungsmaBnahmen. Auch daran fehlte es in Freiburg.
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Bis auf die unvollstindige Dokumentation, die spdtestens
nach Abschluf der Testphase in Ordnung zu bringen ist,
sollen inzwischen, wie mir das Studentenwerk mitteilte,
die Méangel bei der Datensicherheit behoben sein.

4, Was im drztlichen Attest liber einen erkrankten Kandidaten
stehen darf

Einige Aufrequng gab es wegen des Erlasses des Ministeriums
fiir Wissenschaft und Kunst vom 1. Juli 1985 zum Riicktriit von
einer Fachhochschulprifung aus Gesundheitsgriinden. Studen-
ten wandten sich an mich; einzelne Arzte und der Prdsident
der Landesirztekammer protestierten; Landtagsabgeordnete
brachten im Landtag einen Antrag ein, den ErlaB zurlickzu-
ziechen. Was war geschehen? Das Ministerium hatte den Fach-
hochschulen empfohlen, den Studenten per Aushang am schwar-
zen Brett bekanntzugeben, wie ein drztliches Zeugnis iliber die
Priifungsunfihigkeit eines erkrankten Kandidaten auszusehen
hat. Wértlich war darin zu lesen: ,Fiir ein &drztliches Zeugnis
ist zu fordern, daB es die volle Anamnese des Patienten, die
Diagnose (angewendete Untersuchungsmethoden und SchluB-
folgerungen aus Anamnese und Untersuchungsergebnis} so-
wie die Art der Behandlung wiedergibt®. Im Klartext hieB dies,
daR sich jeder Student, der wegen Krankheit von einer Prii-
fung zuriicktreten will, vor dem Priifungsausschuf quasi ,bis
aufs Hemd* ausziehen miifte. Relativ rasch war gekldrt: diese
Anforderungen lieflen sich nicht aus dem mabBgeblichen § 14
Abs. 2 der Verordnung iiber die Priifung an Fachhochschulen
ableiten. Dort ist die Sache nadmlich so geregelt:

— Will ein Student einer Fachhochschule von einer Priifung
zuriicktreten, muB er dem Priifungsausschul unverziiglich
seine Griinde schriftlich mitteilen und diese glaubhaft ma-
chen. Was heifit dies? Glaubhaftmachen ist im Rechtssinne
weniger als Nachweisen. Ein Mittel der Glaubhaftmachung
ist stets die eigene Erkliarung des Kandidaten. Hinzukommen
muB nach § 14 Abs. 2 der Verordnung die ,&rztliche Beschei-
nigung iiber die Priifungsunfdhigkeit’. An ihren Inhalt sind,
wie schon der Wortlaut zeigt, keine hohen Anforderungen
zu stellen. Andererseits kommt schon der schlichten Beschei-
nigung des Arztes iiber die Prifungsunfihigkeit ein hoher
Stellenwert zu, weil sie der Arzt als AuSenstehender und
zudem Sachversténdiger abgibt. Kann der Prifungsausschufi
in Zusammenschau dieser Bescheinigung, der vom Kandida-
ten vorgetragenen Tatsachen oder den &uBeren Umstinden
der Erkrankung keinen verniinftigen Zweifel an der Triftig-
keit des Grundes haben, dann muB er es damit bewenden
lassen. Es besteht keinerlei AnlaB, in solchen Féllen vom
Kandidaten auch noch eine drztliche Bescheinigung aber
weitere Details seiner Erkrankung zu verlangen. Kurzum:
Das geltende Recht erlaubt nicht, im Falle eines Riicktritts
aus Krankheit schematisch ein &rztliches Zeugnis mit voller
Anamnese, Diagnose und Art der Behandlung zu fordern.

- Natiirlich wird es immer wieder Einzelfdlle geben, in denen
der PriifungsausschuB wegen besonderer Umstédnde Zweifel
haben kann, ob das Urteil des Arztes iiber die Priifungsun-
fahigkeit tatsdchlich gerechtfertigt ist. Auch dann aber ist
nicht Schematismus, sondern AugenmaB am Platz: Der Prii-
fungsausschuB muB je nach Sachlage bei den Anforderungen
an die drztliche Bescheinigung differenzieren und stets das
fir den Kandidaten schonendste Vorgehen wihlen. Das kann
je nachdem ein amtsérztliches Zeugnis, eine etwas detaillier-
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tere Darstellung des Arztes, welche Auswirkungen der
Krankheit den Kandidaten gerade an der Ablegung der Prii-
fung hindern, ja im Extremfall selbst einmal ein so umfang-
reiches Attest sein, wie es das Ministerium in seinem ErlaB
vom 1. Juli 1985 generell forderte. Der Schliissel zu einer ver-
fassungsgeméBen Praxis liegt in der Orientierung am Einzel-
fall. Nur dann kann der PrifungsausschuB den Grundsatz
der VerhaltnisméBigkeit beim Eingriff in das allgemeine Per-
sonlichkeitstecht der Kandidaten beachten und zugleich das
Prinzip der Chancengleichheit fiir alle Priifungskandidaten
wahren.

Das Ministerium brachte es nicht {ibers Herz, sich dieser Beur-
teilung anzuschlieBen, sondern rang sich lediglich zu einem Teil-
riickzug auf Raten durch. Zunéchst hieB es auf meine erste An-
frage, zu einem ordnungsgeméalen Zeugnis gehére ,sicher in vie-
len Féllen nicht die volle Krankheitsgeschichte*. Auf die Regelung
des § 14 Abs.2 der Verordnung fiir die Priifung an Fachhoch-
schulen ging das Ministerium aber nicht weiter ein, sondern zi-
tierte statt dessen gar nicht einschligige Bestimmungen aus der
Verordnung fir die Ausbildung und Priifung der Juristen. In sei-
ner kurze Zeit spiter folgenden Antwort auf eine Landtagsan-
frage rdumte es dann ein, der PriifungsausschuBl miisse bei den
im Einzelfall zu belegenden Tatsachen das Gebot der Verhiltnis-
méBigkeit beachten. Kurz danach legte es dem Wissenschaftsaus-
schuB des Landtags den Entwurf eines ergdnzenden Erlasses an
die Fachhochschulen vor, der aber gleichwohl im wesentlichen
an den alten Positionen festhielt. Ergebnis der Beratungen im
landtag, bei depen ich dem Ministerium Formulierungshilfe an-
bot, war: es @iberarbeitete seinen Entwurf noch zweimal. Entge-
gen meinen Einwdnden blieb es aber weiter dabei, die medizini-
schen Befundtatsachen miifiten im Zeugnis enthalten sein; aller-
dings sei der medizinische Sachverhalt je nach Lage des Einzel-
falls zu beschreiben und miisse ,in der Regel nicht die volle
Krankheitsgeschichte {Anamnese, Diagnose, angewendete Unter-
suchungsmethode sowie Art der Behandlung)* enthalten. Ein
— entscheidender — Schritt des Ministeriums zu einer Einigung
hat damit noch gefehlt: Das Ministerium hiitte auf seine kategori-
sche Forderung nach Angabe einer medizinischen Befundtatsache
im drztlichen Zeugnis verzichten und statt dessen die glaubhafte
Erklarung des Kandidaten und die schlichte &rztliche Priifungs-
unfihigkeitsbescheinigung in der Regel ausreichen lassen miis-
sen. Vielleicht war dies zu viel verlangt. Es wére woh! zu deut-
lich geworden, daBl die Verordnung iiber die Priifung an Fach-
hochschulen selbst den Riickiritt ausreichend regelt und der
erste und alle folgenden Erlasse besser unterblieben wéren.

5. Gerangel um Studenten

Studenten kosten nicht nur Geld, sie kénnen dem Stadtsickel
auch Geld bringen. Frither funktionierte dies so: die Hochschul-
stddte erhielten aus dem Topf des kommunalen Finanzausgleichs
fiir jeden Studenten unabhingig davon, ob er bei ihnen seinen
Hauptwohnsitz oder blofi einen Nebenwohnsitz hatte, einen Kopf-
betrag. Das Versiegen dieser Einnahmequelle beklagten die
Hochschulstadte — voran die Stadt Stuttgart —, seit das Land
ab 1983 im Zuge einer Anderung seiner Berechnungsmethode bloB
noch fiir Studenten mit Hauptwohnsitz zahlte, Seitdem brachten
dem Hochschulort Studenten, die aufs Jahr gesehen den Mit-
telpunkt ihrer Lebensbeziehungen und damit ihren Hauptwohn-
sitz in ihrem Heimatort haben, kein Geld mehr. Der Kampf der
Hochschulstddte und Heimatgemeinden um den Hauptwohnsitz-
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einwohner begann: ohne das Melderecht immer ausreichend zu
beachten, versuchten Hochschulstidte des liebhen Geldes we-
gen, Studenten bei sich ,einzugemeinden”. Daneben stellten sie
jedoch auch finanzpolitische Forderungen und argumentierten:
sie konnten die Belastungen durch die studentischen Einwoh-
ner nur tragen, wenn sie auch einen speziellen Sonderlasten-
ausgleich fir die Studenten mit Nebenwohnsitz erhielten. Ein
monatelanges Gerangel um den Sonderlastenausgleich beglei-
tete sodann 1985 die Einbringung des Regierungsentwurfs zur
Anderung des kommunalen Finanzausgleichsgesetzes und seine
parlamentarischen Beratungen. Schlieflich standen wvor allem
zwei Ldsungsansdtze zur Diskussion. Der eine war fiir den Da-
tenschutz véllig problemlos: hier sollten die Hochschulstadte
pro immatrikulierten Studenten einen Pauschalbetrag erhalten.
Dem anderen — ein Gegenvorschlag der Stadt Stuttgart und des
Stadtetags — mubBte ich aus der Sicht des Datenschutzes ent-
schieden widersprechen:

Um herauszufinden, wie viele Studenten blof einen Mebenwohn-
sitz am Hochschulort haben, sah er vor, alle Hochschulen durch
Cesetz zu verpflichten, den Einwohnermeldedmtern die Namen
all der Studenten mit Geburtstag und Adresse mitzuteilen, die
gegeniiber ihrer Hochschule die Hochschulstadt als Wohnsitz
angegeben hatten. Durch =inen automatisierten Abgleich dieser
Daten mit den Melderegistern sollten die Hochschulstadte dann
die Zahl der Studenten ermitteln, die bei ihnen nur einen Ne-
benwohnsitz haben. Was sprach dagegen?

— Eine Weitergahe der Studentendaten von den Hochschulen
an die Hochschulstddte wire ein ganz erheblicher Eingriff
in das informationelle Selbstbestimungsrecht der Studenten.
Solche Eingriffe lassen sich nicht, wie die Urheber des Vor-
schlags meinten, mit angeblich groBerer Einzelfallgerechtig-
keit rechtfertigen. Wer die Zahl der Studenten mit Neben-
wohnsitz kennt, vermag noch lange nicht die tatsdchlichen
Belastungen der Kommunen durch sie genau abzuschéatzen.
Dazu sird d’e Beziehungen der Studenten zu ihren Wohnsitz-
gemeindan zu unterschiedlich. Zudem ist Einzelfallgerechtig-
keit im Finanzausgleich ohnehin unerreichbar; fir ihn sind
vielmehr Typisierung und Pauschalierung charakteristisch.

— Nicht stach auch das Argument, die Einwohnermeldedmter
der Hochschulstadte wiirden iiber die Studenten nicht mehr
Informationen erhalten, als sie ochnehin schon haben. Zusatz-
lich hétten sie erfahren, daB jemand Student der Hochschule
ist, Eine wvergleichbare Angabe muB keine andere Bevolke-
rungsgruppe der Meldebehtrde machen. Die vorgeschlagene
Regelung hitte deshalb quasi zu einem Sondermelderecht fiir
ledige Studenten gefithrt. Das wiederum geht nicht an, weil
das Meldegesetz abschlieBend bestimmt, welche Angaben
die Meldebehérde erheben darf und welches Verfahren sie
dabei einzuhalten hat. Es will, daB der Biirger seine Angaben
direkt gegeniiber der Meldebehdrde macht und die Melde-
behdrde sich nicht hintenherum weitere beschafft. Dazu wire
es aber bei dem vorgeschlagenen Abgleich fiir eine besondere
Bevoélkerungsgruppe, die Studenten, gekommen.

— Véllig verquer war das Argument der Beflirworter, ihr Ver-
fahren sei sogar besonders datenschutzfreundlich, weil die
Hochschulstddte dann nicht mehr AnlaB hatien, wegen der
Frage nach ,Haupt- oder Nebenwohnsitz® die Lebensweise
der Studenten zu erfassen. Hier scheint man véllig aus dem
Auge verloren zu haben: die korrekte Anwendung des Melde-
rechts steht nicht zur Disposition der Meldebehorden. De-
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ren Aufgabe ist vielmehr, seine Vorschriften so anzuwenden,
wie es dem Willen des Gesetzgebers entspricht und nicht j»
nach finanziellen Interessen jhrer Stadt. Geschieht dies
gleichwohl, miiBte das Land dem im Wege der Rechtsauf-
sicht entgegentreten.

— Beim Datenabgleich héatte es, anders als die Befiirworter
meinten, auch praktische Schwierigkeiten zuhauf gegeben.
Ich stellte fest, daB einige Hochschulen die Semesteran-
schrift ihrer Studenten gar nicht kennen und daher der Melde-
behérde auch nicht liefern konnten. So ist es beispielsweise
bei der Universitat Stuttgart und der Fachhochschule fiir
Technik Stuttgart mit zusammen ca. 19000 Studenten. Bei
weiteren 14 Hochschulen mit ca. 8 200 Studenten wiére, da
sie keine EDV einsetzen, ein automatisierter Abgleich nicht
méglich gewesen, Sie hétten unter enormem Aufwand ihre
Studentenkarteikarten einzeln durchschauen und heraus-
schreiben miissen, welche ledigen Studenten die Hochschul-
stadt als ihren Wohnsitz angegeben haben, Bei drei weiteren
Hochschulen mit ca. 3 570 Studenten hdtte man zudem erheb-
liche technische Schwierigkeiten mit einem automatisierten
Abgleich.

Alles in allem: der vorgeschlagene Datenabgleich hatte zu da-
tenschutzpolitisch ganz und gar unerwiinschten Ergebnissen ge-
fithrt und wéare woh! bei den Studenten wegen seiner Undurch-
sichtigkeit auf wenig Verstéindnis gestoBen. Ob mein Einsatz
gegen diesen Vorschlag die ausschlaggebende Rolle spielte,
weill ich nicht. Ich jedenfalls bin froh, daB der Landtag diese
Berechnungsmethode schliefilich verwarf und sich fiir die
Pauschbetragslésung entschied.

6. Teil: Gesundheit und Soziales

1. Krebsregister

Im April 1985 traf die Landesregierung fiir das geplante Krebs-
register eine wichtige Entscheidung: Die Arzte sollen dem Re-
gister ihre Patienten, wenn es irgend angeht, anonym und nicht
mit ihrem vollen Namen und weiteren Identifizierungsdaten mel-
den. Dazu will sie ihnen, wie mein Amt im Mai 1984 vorschlug,
einen Verschliisselungscomputer an die Hand geben. 50 Stiick
stehen inzwischen bereit. Thre Eignung will das Sozialministe-
rium 1986 in einem Feldversuch im Raum Tdbingen—Reutlin-
gen erproben. Unter dem Aspekt des Datenschutzes ist dabei
von Interesse:

-— Der Verschliisselungscomputer hat die GroBe der Tastatur
einer Schreibmaschine; ein etwa gleich groBer Drucker ist
angeschlossen. Fiir diese Art von Rechner entschieden sich
die Experten, damit es die Arzte und ihre Mitarbeiter mog-
lichst einfach haben. Zudem kdnnte dieser Rechner, wenn
man ihn entsprechend programmiert, nicht nur die Identifi-
zierungsdaten der Krebskranken wverschliisseln, sondern die
ganze Meldung des Arztes an das Register ausdrucken. Au-
Berdem kdnnte man ihm wichtige aktuelle Informationen fiir
die Arzte zur Diagnose und Behandlung des Krebses einpro-
grammieren. Kurzum: Der Verschliisselungscomputer ist et-
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was grifler und auch teurer als der zundchst ins Auge ge-
faBte Taschencomputer; dafiir aher vielseitiger verwendbar.

— Fiir den anonymen Probelauf, der von Januar bis Dezember
1986 erfolgen soll, ist wichtig, daB die Verschliisselung der
Identifizierungsdaten nicht im Einzelfall dadurch unterlaufen
wird, daB sich aus den weiteren zu machenden Angaben liber
den Patienten Riickschliisse auf dessen Identitdt ziehen las-
sen. Ich bat das Sozialministerium, bei der Gestaltung der
Meldebdgen hierauf zu achten.

Zu hoffen bleibt, daB der Feldversuch dazu beitrdgt, neue Wege
fiir die epidemiologische Krehsforschung zu eriffnen.

Das Gesundheitsamt

Gesundheitsdamter haben vielfaltige Aufgaben. Dabei treffen
drztliche Tétigkeit und hoheitliches Handeln in nahezu ein-
maliger Weise zusammen. Aus diesem Spannungsverhiltnis
ergeben sich immer wieder auch Probleme mit dem Daten-
schutz.

2.1 Die schuldrztliche Untersuchung

Die ,Schulgesundheitspflege” ist keine Erfindung unserer
Tage. Diese staatliche Fiirsorgemafinahme geht vielmehr
auf eine Zeit zuriick, als es noch um die allgemeine &rzt-
liche Versorqung nicht allzu gut bestellt war. Wer nun
denkt, wegen des inzwischen erreichten Standards unseres
Gesundheitssystems wiirde die Schulgesundheitspflege an
Bedeutung verlieren, irrt. Auch hier haben die Méglich-
keiten des Computers einem Bereich der Schulgesundheits-
pflege, der Schularztuntersuchung, eine neue Dimension ver-
liechen. Im ministeriellen Amtsdeutsch heiBt dies: Ausbau
der Schuluntersuchung zur .epidemiologisch auswertbaren
vollstandigen Querschnittsuntersuchung einer Jahrgangs-
kohorte der Gesamtbevélkerung”. Dazu will das Sozialmini-
sterium die von den Schuldrzten festgestellten Befunde, die
bislang die einzelnen Gesundheitsimter meist auf Kartei-
karten in unterschiedlicher Weise erfassen, in einer auto-
matisiert auswertbaren, zentralen Befunddokumentation zu-
sammenfiilhren. Nicht zuletzt wegen vermehrter Eingaben
von Eltern sah ich mir das Verfahren bei der schulédrzt-
lichen Untersuchung nédher an. Dabei kam folgendes her-
aus:

— Verpflichtung zur Teilnahme an einer schuldrztlichen
Untersuchung.

Kinder, die vor ihrem ersten Schultag eine Aufforde-
rung zur schuldrztlichen Reihenuntersuchung erhalten,
miissen daran — entgegen der Auffassung des Sozial-
ministeriums — nicht teilnehmen. Nach den §§ 91i. V. m.
74 Abs. 2 und 3 des Schulgesetzes sind ndmlich nur
Schiiler zur Teilnahme an Schulgesundheits- und Schul-
eignungsuntersuchungen verpflichtet. Kinder, die noch
keine Schule besuchen, sind aber keine Schiiler. Natiir-
lich spricht nichts dagegen, wenn die Eltern mit ihrem
Kind freiwillig zur Untersuchung kommen, weil so kor-
perliche und geistige Entwicklungsméingel schon vor
Eintritt in die Schule festgestelli werden kénnen. BloB
verpflichtet sind sie dazu nicht.
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—— Freiwilligkeit von Anamnesefragen

Wihrend der Schulzeit besteht die Pflicht, eine &rztliche

Untersuchung zu dulden. Dazu gehdrt allerdings nicht,

umfangreiche Anamnesefragen zu beantworten. So kon-

nen Schuldrzte die Eltern nicht zwingen, Angahben

« iiber alle bisher durchgemachten Krankheiten des Kin-
des und seiner Entwicklungsfortschritte,

s Erkrankungen der Mutter und Komplikationen wah-
rend der Schwangerschaft,

« ,besondere’ Krankheiten in der Familie,

» Alter der Geschwister und

+ Kindergartenbesuch

zu machen, Die allgemein gehaltene, unprézise Vorschrift

des § N1 des Schulgesetzes erlaubt keinesfalls einen so

weitgehenden Eingriff in das Personlichkeitsrecht von

Eltern und Kindern. Ware dem nicht so, kénnte man mit

ihr unter Hinweis auf die &rztliche Anamnese fast be-

liehige Fragen nach den Lebensumstdnden und den Fa-

milienverhdltnissen stellen, Kurzum: Die Beantwortung

von Fragen der Anamnese steht den Eltern frei.

— Zweck der Schulgesundheitsuntersuchung

Zweck der Schulgesundheitsuntersuchung ist, gesund-
heitliche Gefdhrdungen des einzelnen Schulkindes zu er-
kennen und seinen Eltern gegebenenfalls zu sagen, daB
sich eine Behandlung empfiehlt. Die angefallenen Un-
tersuchungsdaten dirfen die Gesundheitsdmter unter
Wahrung der gebotenen Anonymitat far statistische
Zwecke auswerten. Dabel sollten sie einen Ratschlag
beherzigen, den das koniglich wiirttembergische Ministe-
rium des Innern in seinem ErlaB vom 135. April 1913 gab:
....die Schuldrzte haben bei ihrer Titigkeit sich gegen-
wartig zu halten, dal nicht die Gewinnung einer mdglichst
einwandfreien Statistik die Hauptsache ist, sondern, daB
es vor allem darauf ankommt, solche MaBnahmen vorzu-
schlagen, die geeignet sind, die der Gesundheit der Jugend
drohenden Gefahren abzuwenden oder die Gesundheitsver-
hdltnisse des heranwachsenden Geschlechts zu verbessern.
Der Schularzt wird eine um so erspriefilichere Wirksamkeit
entfalten konnen, je mehr es ihm gelingt, das Vertrauen
der Eltern, Lehrer und Gemeindeverwaltungen zu erwerben.

Nur wenn er sich dieses Vertrauens erfreuen darf, werden
seine Ratschlége die gehdrige Beachtung finden.”

Dies alles machte ich dem Sozialministerium deutlich. Es
will nun entgegen seiner fritheren Vorstellung die Eltern
auf die Freiwilligkeit der Anamnesefragen aufmerksam ma-
chen und geeignete MalBnahmen treffen, daB die Gesund-
heitsémter nur solche Befunddaten zur zentralen Auswer-
tung weitergeben, die anonymisiert sind.

2.2 Die amtsdrztliche Untersuchung

In der Vergangenheit muBten wir uns immer wieder damit
beschéftigen, wie die Gesundheitsdmter beim Erstellen amts-
arztlicher Zeugnisse vorgehen sollen. Nicht wenige Bedien-
stete, aber auch Arzte der Gesundheitsémter und ich mei-
nen, es genlige, wenn die Personalbehérde in der Regel nur
das Ergebnis der amtsarztlichen Untersuchung erfahre. Die
Personalbehérden argumentieren dagegen anders. Drum
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ist so mifilich, daB es bislang keine befriedigende Rechts-
vorschrift gibt. Immer wieder hatte das Sozialministerium
eine solche angekiindigt; doch es folgte nichts. Nun scheint
es anders zu werden.

Mir liegt eine Verwaltungsvorschrift des Sozialministeriums
Uber amtsédrztliche Untersuchungen im &ffentlichen Dienst
im Entwurf vor. Sie geht vom Grundsatz aus, daBl die Dienst-
stelle, die das amtsidrztliche Zeugnis angefordert hat, in der
Regel nur eine zusammenfassende gutachtliche Beurteilung
erhalten soll. Bei Einstellungsuntersuchungen soll sie nur
mit ausdricklicher Einwilligung des Probanden Einzelbe-
funde erfahren konnen. Damit trdgt das Sozialministerium
meinen, schon im 4. Tatigkeitsbericht dargestellten Uber-
legungen Rechnung (LT-Drs. 8/4600 S. 93). Gegen verschie-
dene andere Vorschriften seines Entwurfs muBite ich da-
gegen Bedenken anmelden: so bezweifle ich, ob es erfor-
derlich und sinanvoll ist, den Amisarzt zu verpflichten, bei
jeder amtsarztlichen Untersuchung unterschiedslos eine um-
fangreiche, standardisierte Familienanamnese zu erheben.
Es soll zum Beispiel jeder angeben miissen, wann und woran
seine Grofeltern starben. Abgesehen davon, dab viele diese
Frage gar nicht zuverldssig beantworten koénnen, scheint
mir insgesamt in der Frage der Familienanamnese ein auf
den Einzelfall abgestelltes Vorgehen wesentlich angemes-
sener.

Das Sozialministerium lieB auf mein Schreiben vom Sep-
tember 1985, in dem ich ihm meine Bedenken und Vor-
schlage vortrug, nichts mehr héren. So weiB ich nicht, ob
es sie beriicksichtigen will. Zu hoffen bleibt dies ebenso
wie, daB es bald zu einer einheitlichen datenschutzireund-
lichen Praxis im Lande kommt.

Ein sinnloser Meldedienst

Nicht immer bedenken Gesetzesvdter beim ErlaB einer Re-
gelung ausreichend, ob sie damit auch tatséchlich das er-
reichen, was sie wollen. Ein Musterbeispiel daflr ist die
Vorschrift des § 5 Abs. 4 Nr. 4 des Landesmeldegeseizes.
Damals — bei ihrem ErlaB — wollte der Landtag etwas
Gutes tun und den Katastrophenschutz unterstiitzen. Er ent-
schied sich deshalb — abweichend vom Regierungsentwurf
— dafiir, daB das Einwohnermeldeamt bei der Anmeldung
auch danach fragen darf, ob der neue Einwohner in einem
Heil- oder Heilhilfsberuf ausgebildet ist. Um diese Vorstel-
lungen des Gesetzgebers in die Tat umzusetzen, verpflich-
tete das Innenministerium durch verschiedene Vorschriften
die Einwohnermeldedmter, diese Angaben auch tatsdchlich
zu erheben und den Gesundheitsdmtern alle Personen zu
melden, die die Frage nach der Ausbildung in einem Heil-
oder Heilhilfsberuf bei der Anmeldung bejahen, Zwar nicht
alle, aber doch die meisten Gemeinden kamen, wie befoh-
len, dieser Aufforderung nach. Die Sache hat jedoch einen
Haken: die Gesundheitsdmter wissen gar nicht, was sie mit
diesen Meldungen anfangen scllen. Da sie aus ihmen nicht
ersehen kdnnen, ob nun der einzelne Bilirger speziell eine
Ausbildung zum Arzt, Zahnarzt, Krankengymnasten, Mas-
seur etc. absolviert hat, wie lange die Ausbildung zuriick-
liegt und ob er diesen Beruf iiberhaupt noch ausiibt, sind
die Meldungen fir die Gesundheitsdmter unbrauchbar,
Immer wieder sagten sie mir dies. Die Folge davon ist: die
Gesundheitsdmter legen die Meldungen irgendwo ab, Daten-
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friedhéie entstanden. Sozialministerium und Innenministe-
rium, die ich auf die Sinnlosigkeit dieses Meldedienstes auf-
merksam machte, hatten inzwischen ein Einsehen. Das In-
nenministerium will die Meldebehorden anweisen, von wei-
teren Mitteilungen an die Gesundheitsdmter abzusehen, und
bei der nachsten Anderung der Meldevercordnung die Frage
nach einer Ausbildung in einem Heil- oder Heilhilfsberuf
auf dem Anmeldevordruck streichen.

2.4 Die Liste der Medizinalpersonen

Die Gesundheitsamter in Baden-Wiirttemberyg sind in einer
wenig beneidenswerten Lage, weil die wichtigsten Rechts-
vorschriften fiir thre Arbeit noch aus der Zeit des Dritten
Reiches stammen. Da damals ganz andere Vorstellungen
iber die Aufgaben des offentlichen Gesundheitsdienstes
herrschten als heute und sich seitdem auch die rechtlichen
Verhéltnisse wesentlich gewandelt haben, stehen sie immer
wieder vor der Frage, ob bestimmte Regelungen des alten
Gesetzes iiber die Vereinheitlichung des Gesundheitswesens
vom 3. Juli 1934 {(RGBL I, S. 351) und der dazu ergangenen
Durchfithrungsverordnungen heute tiberhaupt noch zu prak-
tizieren sind. Die zwangsldufige Folge solch unzureichender
Rechtsgrundlagen sind Rechtsunsicherheit und uneinheit-
liche Praxis. Dies zeigt sich auch an der ,Liste der Medizi-
nalpersonen”, die Gesundheitsamter an sich nach § ! der
3. DurchfGhrungsverordnung zum Gesetz iiber die Verein-
heitlichung des Gesundheitswesens zu fiihren haben.

Schon 1980 stellte ich bei Kontrollbesuchen der Gesund-
heitsimter fest, daB die einzelnen Amter bei der Fiithrung
dieser Listen sehr unterschiedlich wvorgehen. Vor allem
waren sie sich sehr unsicher, welchen Zweck diese Listen
haben und wie sie an die zu deren Fiihrung notwendigen
Informationen gelangen kénnen. Dementsprechend unter-
schiedlich war auch die Intensitit, mit der sie sich mit der
Filhrung dieser Listen abgaben. Schon damals sagte mir das
Sozialministerium zu, es werde der Frage nachgehen, ob und
inwieweit die Gesundheitsdmter iiherhaupt noch an der
«Uberwachung von Medizinalpersonen* mitzuwirken haben
und ob, wenn ja, daflir eine gesetzliche Meldepflicht
eingefiihrt werden soll. Offensichtlich erwies sich diese
Priifung als sehr schwierig: sie war 1985 immer noch nicht
abgeschlossen. Statt dessen sammelten die Gesundheitsimter
die Daten von Medizinalpersonen in allerdings unterschied-
lichem Mafle munter weiter. Weil inzwischen klar war, daB
die ,Medizinalpersonen” selbst dem Gesundheitsamt nichts
melden missen, wandte sich eine Reihe von Gesundheits-
amter an Krankenhéuser und Kliniken und holte dort Aus-
kinfte iiber deren Beschéftigte ein, um die Liste der Medi-
zinalpersonen richtig zu fithren. Genau so kann es nicht
gehen: hiermit greifen die Gesundheitsamter in das informa-
tionelle Selbstbestimmungsrecht dieser Personen ein, ohne
dafiir gesetzlich ermachtigt zu sein. Eine solche Rechts-
norm zu schaffen, halte ich, nachdem eigentlich niemand
so recht weiB, was die ,Liste der Medizinalpersonen* soll,
fiir recht problematisch. Ich trug dies alles an das Sozial-
ministerium heran. Es hatte ein Einsehen mit den Gesund-
heitsémtern und mit den Angehérigen der Berufe des Ge-
sundheitswesens: es will die Gesundheitsdmter jetzt endlich
anweisen, bis auf weiteres keine Listen {iber ,Medizinal-
personen’ mehr zu fithren.
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3. Sonderregister iiber psychisch Kranke beim Einwohnermelde-
amt

Als mir eines Tages eine Bilirgerin schrieb, das Einwohnermel-
deamt von Bad Schussenried fithre eine Spezialkartei iber
psychisch Kranke, wollte ich dies zundchst nicht recht glau-
ben. Doch ein Kontrollbesuch vor Ort belehrte mich eines an-
deren.

3.1 Bisheriges Verfahren

Das Psychiatrische Landeskrankenhaus Bad Schussenried
meldete alle Patienten, die sich seit mindestens 6 Mona-
ten bei ihm aufhalten, auf einer Sammelliste dem Einwoh-
nermeldeamt Bad Schussenried. Ehe es dies jeweils tat, be-
fragte es zwar seine Patienten per Vordruck, ob sie sich
selbst anmelden wollen oder ob es dies fiir sie tun soll.
Kreuzte der behandelnde Arzt auf dem Vordruck die Rubrik
.Patient ist geschaftsfahig, weigert sich aber, die Anmel-
dung durchzufiihren* an, meidete das Psychiatrische Lan-
deskrankenhaus diesen Patienten trotzdem. Die Anschrift
der Patienten gab es jeweils mit ,Klosterhof PLKH 1" an;
andere Personen, z. B. Pfleger und Arzte, die ebenfalls im
Psychiatrischen Krankenhaus wohnten, erhielten diesen Zu-
satz nicht; ihre Adresse lautete korrekt ,Klosterhof 1”.

Die Gemeinde Bad Schussenried speicherte die Daten der
gemeldeten Patienten mit dem AdreBzusatz ,PLKH" in ihrem
automatisierten Melderegister. Ihr Rechenzentrum — der
Zweckverband Interkommunale Datenverarbeitung Ulm —
druckte jhr {iber jeden Einwohner eine Karteikarte aus.
Diese stellte die Gemeinde Bad Schussenried in ihr parallel
zum automatisierten Melderegister gefilhrtes manuelles Mel-
deregister ein — es sei denn, es war die Kartei eines Pa-
tienten des Psychiatrischen Landeskrankenhauses. Diese
Ausdrucke, die alle auch den Zusatz ,PLKH" enthielten,
kamen jeweils in das Sonderregister des Einwohnermelde-
amts iiber psychisch Kranke. Ergadnzend dazu fiihrte die
Gemeinde auch noch eine Sonderkartei der verstorbenen
oder verzogenen Patienten des Psychiatrischen Landeskran-
kenhauses.

Nicht genug damit: Die Gemeinde Bad Schussenried und das
Psychiatrische Landeskrankenhaus verglichen in regelmaBi-
gen Abstinden ihre Datenbesténde. Zu diesem Zweck er-
stellte der Zweckverband Interkommunale Datenverarbei-
tung Ulm im Auftrag der Gemeinde aus dem automatisier-
ten Melderegister eine Liste aller gemeldeten Patienten.
Dies ging recht einfach, weil er blo die Personen ausdruk-
ken muBte, deren Adresse mit dem Zusatz ,PLKH" versehen
war. Das Psychiatrische Landeskrankenhaus lief sich zu
diesem Zweck aus seiner Patientenstammdatei eine Patien-
tenliste ausdrucken. Beide Listen glich man ab.

Dies alles geschah, weil es angeblich der Gemeinde die
Verwaltungsarbeit erleichterte.

3.2 Meine Bewertung

Das geschilderte Vorgehen verstieB in mehrfacher Hinsicht
gegen den Datenschutz.

— Zwar ist das Psychiatrische Landeskrankenhaus nach
§ 25 Abs. 1 Satz 3 des Meldegesetzes gehalten, Patienten

111



Landtag von Baden-Wiirttemberg — 9. Wahlperiode Drucksache 9/ 2540

112

nach 6 Monaten Aufenthalt anzumelden, wenn diese
selbst wegen Krankheit oder Gebrechlichkeit dazu nicht
in der Lage sind. Es muB} jedoch dabei den Willen des
Patienten respektieren. Ist der Patient in der Lage, sich
anzumelden, tut dies aber nicht, hat das Psychiatrische
Landeskrankenhaus lediglich die nach § 19 des Melde-
gesetzes jedem Wohnungsgeber obliegende Anzeige-
pflicht.

Ebenso war nicht korrekt, bei der Adresse der Patienten
den Zusatz ,PLKH" aufzufiihren. Dieser Zusatz ist kein
Teil der Amnschrift, sondern lediglich ein Erkennungs-
merkmal fiir Patienten. Es geht nicht an, auf diese
Weise Patienten zu brandmarken.

— Das Einwochnermeldeamt durfte den Zusatz ,PLKH”
selbstverstdndlich nicht im automatisierten Meldereqi-
ster speichern. Erst recht ging wegen des besonderen
Schutzes, den psychisch Kranke genieBen, nicht an, iiber
sie Sonderregister anzulegen.

— Auch der Ahgleich der Patientendaten zwischen Psychia-
trischem Landeskrankenhaus und Gemeinde verstiel
gegen das Meldegesetz. Ein solcher Abgleich ist dort
nicht vorgesehen; auch ist er nicht notwendig. Wenn
das Psychiatrische Landeskrankenhaus die ihm mnach
dem Meldegesetz obliegende Pflicht zur Anmeldung als
Wohnungsgeber korrekt erfiilli, kann die Gemeinde auch
ohne solchen Datenabgleich priifen, ob ihm alle melde-
pflichtigen Patienten tatsdchlich gemeldet sind.

Auf meine Beanstandungen hin reagierten das Psychiatri-
sche Landeskrankenhaus und die Gemeinde Bad Schussen-
ried sehr aufgeschlossen. Die festyestellten Méangel sind
inzwischen behoben: vor allem ist das Brandmal ,PLKH"
im Melderegister geldscht; auch gibt es keine Spezialregister
itber psychisch Kranke mehr.

4, Gesetzliche Krankenversicherung

Nehezu 90 %p der Bevélkerung sind berechtigt, Leistungen der
gesetzlichen Krankenversicherung in Anspruch zu nehmen. Des-
halb ist von besonderem Interesse, wie unsere Krankenlassan
mit den Daten der Versicherten, Beitragspflichtigen und Lei-
stungserbringer umgehen.

4.1 Der Online-AnschluBl

Die Krankenkassen erledigen schon seit léngerer Zeit viele
ihrer Aufgaben mit Hilfe der automatischen Datenverarbei-
tung. Dazu nehmen sie in aller Regel die Dienste ihrer Lan-
desverbdnde in Anspruch. Diese haben nach § 414c¢ RVO
die Aufgabe, ihre Mitglieder unter anderem durch Entwick-
lung und Abstimmung von Verfahren und Programmen fiir
die automatische Datenverarbeitung und den Betrieb von
Rechenzentren zu unterstiitzen. Da die gesetzlichen Kranken-
kassen in grofen Mengen sehr sensible Daten von Versi-
cherten und Beitragspflichtigen verarbeiten, hielten wir fiir
noétig, uns durch einen Kontrollbesuch bei einem Landes-
verband — dem Verband der Ortskrankenkassen Silidwest
— ein Bild vor Ort {iber dessen Vergehen zu verschaifen.
Dieser Verband betreibt in Sigmaringen und in Lahr zwei
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Rechenzentren. Thnen sind insgesamt 21 Ortskrankenkassen
aus den Regierungsbezirken Tiibingen und Freiburg ange-
schlossen. Beim Kontroilbesuch stellte sich vor allem fol-
gende Problematik:

— In den Rechenzentren kommt das unter der Federfiih-
rung des Bundesverbandes der Ortskrankenkassen ent-
wickelte EDV-Verfahren IDVS II zum Einsatz., Dieses
sieht vor, daf die Daten aller einem Rechenzentrum
angeschlossenen Kassen in einem gemeinsamen Datenbe-
stand gefiihrit werden. Jede dem Rechenzentrum ange-
schlossene Krankenkasse kann auf die meisten Daten
aller ibrigen Krankenkassen direkt zugreifen. So kann
zum Beispiel die AOK Konstanz unter anderem folgende
Daten eines bei der AOK Waldshut Versicherten ab-
fragen:

— Name, Anschrift, Geburtsdatum des Versicherten,

— Betriebsnummer des Arbeitgebers,

~— Grad der Minderung der Erwerbsfihigkeit,

— Art und Zeitpunkt der ausgestellten Krankenscheine,
— Zeiten der Arbeitsunfihigkeit,

— Krankenhausdaten (u. a. Beginn und Ende der Behand-
lungj,

— Leistungsart bei Sachleistungen (z.B. Schwanger-
schaftsgymnastik, Armprothese oder Stiitzmieder).

Als Begriindung fur diesen umfassenden Direktzugriff
nannte der Verband beim Kontrollbesuch ZweckmabBig-
keitsiiberlegungen. So konnte man auf diese Weise z. B.
bei einem Wechsel der Kassenzugehoérigkeit Vorerkran-
kungszeiten einfach feststellen; Riickfragen bei der bis-
herigen Krankenkasse wiirden sich eribrigen.

— Dieser Direktzugriff widerspricht dem Sozialgeheimnis
im Sinne von § 35 des Zehnten Buchs des Sozialgesetz-
buchs (SGB X). Nach dieser Bestimmung hat jeder An-
spruch darauf, daB die einzelnen Sozialleistungstrdger
— sprich Krankenkassen — die Einzelangaben iber seine
persénlichen und sachlichen Verhéltnisse als Sozialge-
heimnis wahren und nicht unbefugt offenbaren. Gerade
letzteres ist aher der Fall: Denn bei den vom Verband
der Ortskrankenkassen eingesetzten EDV-Verfahren of-
fenbart eine Ortskrankenkasse alle Daten, auf die ein
Direktzugrifi besteht, auch den anderen, demselben Re-
chenzentrum angeschlossenen Ortskrankenkassen. Eine
solche umfassende Offenbarung ist nicht befugt, weil
keiner der in den §§ 65 bis 77 SGB X im einzelnen gere-
gelten Offenbarungstatbestinde erfiillt ist. Insbesondere
sind die Voraussetzungen des § 69 Abs.1 Nr,1 SGB X
nicht gegeben. Danach ist ndmlich eine Offenbarung von
Daten nur zulédssig, soweit dies tatsdchlich zur Erfiillung
einer Aufgabe nach dem Sozialgesetzbuch erforderlich
ist. So ist es aber hier nicht: es steht vielmehr von vorn-
herein objektiv fest, daB die anderen Ortskrankenkassen
weitaus die meisten Daten, auf die sie Online zugreifen
konnen, nicht zur Erfillung ihrer Aufgaben bendtigen.
Fiir eine Ortskrankenkasse koénnen allenfalls einzelne,
von einer anderen Ortskrankenkasse gespeicherte Daten
solcher Personen von Interesse sein, die jetzt bei ihr ver-
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sichert sind. In allen anderen Fallen, in denen ein sol-
cher Wechsel der Kassenzugehdrigkeit nicht stattfand,
besteht nicht die geringste Notwendigkeit fiir eine Of-
fenbarung an andere Ortskrankenkassen.

In meinem Priifbericht machte ich den Landesverband Siid-
west auf diese Rechtslage aufmerksam und forderte ihn auf,
das den Kassen zur Verfiigung gestellte EDV-Verfahren bald-
moglichst so abzudndern, dafl kein Direktzugriff auf Daten
anderer Krankenkassen mehr besteht. Seine Reaktion war
bisher jedoch enttduschend. Er verwies in seiner Antwort
lediglich darauf, daB es sich bei dem Verfahren IDVS II um
ein bundeseinheitliches AOK-Programmpaket handele, das
unter Federfithrung des Bundesverbands der Ortskranken-
kassen entwickelt worden sei. Er habe meine Bedenken an
den Bundesverband der Ortskrankenkassen weitergeleitet.
Damit macht sich der Landesverband die Sache etwas zu
leicht. Auch er ist dafiir verantwortlich, daB seine Mitglieds-
kassen nur solche EDV-Verfahren einsetzen, bei denen die
Einhaltung der Vorschriften iiber den Datenschutz gewéhr-
leistet ist. Dem kann er sich nicht darch einen Verweis auf
seinen Bundesverband entziehen.

4.2 Der Mutterpa8

Wer Sozialleistungen beantragt, muff dabei regelmiSig
Nachweise vorlegen. Nicht selten sind dies Urkunden, die
man aus einem ganz anderen AnlaB erstellte und die deshalb
auch Informationen enthalten, die den Sozialleistungstriger
iiberhaupt nicht zu interessieren haben. Welche Probleme
mit dem Datenschutz es dabei geben kann, zeigt ein Vor-
gang bei der Ortskrankenkasse Reutlingen, {iber den mich
ein Arzt informierte. Diese Krankenkasse forderte Miitter,
die nach der Entbindung den in § 198 RVO vorgesehenen
Pauschbetrag von 100 DM in Anspruch nehmen wollten, da-
zu auf, den MutterpaB vorzulegen. Damit sollten sie nach-
weisen, daB sie sich den in den Mutterschaftsrichtlinien vor-
gesehenen Vorsorgeuntersuchungen unterzogen hatten.
§ 198 RVO macht davon die Zahlung des Pauschhetrags ab-
héngig.

MuB die Mutter in solchen Fillen iiberhaupt einen beson-
deren Nachweis erbringen? — war die erste Frage, die mich
beschiftigte. Ortskrankenkassen miissen sich — wie alle an-
deren Sozialleistungstrager auch — keinesfalls alles und
jedes nachweisen lassen. Vielmehr steht es nach §§ 20, 21
SGB X in ihrem pflichtgem&Ben Ermessen, ob und welche
Beweise sie zur Ermittlung des Sachverhalts einsetzen wol-
len. Dabei ist der Grundsatz der VerhéltnisméaBigkeit zu be-
achten: es muB also die durch die Beweiserhebung eintre-
tende Belastung in einem angemessenen Verhiltnis zu dem
mit ihr angestrebten Zweck stehen. MiBt man den Vorgang
an diesem Mafistab, so meine ich, reicht es aus, weil es um
einen relativ geringen Pauschbetrag geht, wenn sich die
Ortskrankenkasse von der Mutter bestitigen 13dBt, daB sie
sich den notwendigen Vorsorgeuntersuchungen unterzog.
Da der Arzt die einzelnen Untersuchungen der Mutter je-
weils mit der Krankenkasse abrechnet, diirfte die Wahr-
scheinlichkeit, daBl die Mutter eine unrichtige Versicherung
abgibt, gering sein. Fiir ein solches Vorgehen spricht auch,
daB nach den Feststellungen der Krankenkasse ca. 90 % der
Frauen die Vorsorgeuntersuchungen in Anspruch nehmen,

114



Landtag von Baden-Wiiritemberg — 9, Wahlperiode

Drucksache 8 /25640

4.3

Meint man gleichwohl, eine solche Bestdtigung durch die
Mutter reiche nicht, stellt sich die weitere Frage, ob die
Ortskrankenkasse auf der Vorlage des Mutterpasses beste-
hen oder ob die Mutter den gewiinschten Nachweis nicht
auch auf andere Weise erbringen kann — etwa durch die
Vorlage einer Bescheinigung des Vorsorgearztes. Dies ist
uneingeschrankt zu hejahen: ein Mutterpal kann ndmlich
eine ganze Reihe sehr sensibler Angaben enthalten, die Ffir
die Gewdhrung des Pauschbetrags ohne jede Bedeutung
sind. Es wire unverhaltnismédfig und damit unzulidssig, wenn
eine Versicherte gezwungen wire, solche Angaben zu offen-
baren, wenn sie den Nachweis auf fiir sie schonendere Art
und Weise fiihren konnte. Kurzum: Die Krankenkassen soll-
ten den Miittern {iberlassen, welchen Weg sie wihlen,

Die Ortskrankenkasse Reutlingen zeigte Verstdndnis fir
diese Uberlegungen. Sie verzichtete sofort auf die Vorlage
des Mutterpasses und begniigt sich jetzt mit der Erkldrung
der Mutter, daB sie regelméBig an den Vorsorgeuntersuchun-
gen teilnahm.

Offenbarung von Sozialdaten an Gerichte

Sozialdaten geniefien zu Recht einen besonderen Schutz.
Sozialleistungstrdger miissen sie grundsédtzlich geheim hal-
ten; sie diirfen sie nur unter den Voraussetzungen der §§ 67
bis 77 des Zehnten Buchs des Sozialgesetzbuchs {SGB X)
Dritten offenbaren. Leider verkennen sie und manche Ge-
richte, daB sich daraus auch Beschrinkungen bei einer Wei-
tergabe von Informationen an Gerichte ergeben k&nnen.
Die weitverbreitete Ubung von Sozial- und Jugendidmtern,
unterschiedliche Verwaltungsvorgange in einer Akte zu-
sammenzufassen, weil sie sich auf dieselbe Person oder
Familie beziehen, fithrt allzu oft dazu, dafl sie bei Rechts-
streitigkeiten iiber Sozialleistungen den Gerichten auch
Unterlagen vorlegen, die fiir die Entscheidungsfindung des
Gerichts vollig unerheblich sind. Dariiber hinaus miissen
Sozialleistungstrdger bei Rechtsstreitigkeiten das Sozialge-
heimnis auch bei ihrem Sachvortrag beachten. DaB dies
nicht immer geschieht, zeigt folgender Fall:

Die AOK Schwiébisch Gmiind wollte sich nicht damit abfin-
den, daB die hisher bei ihr versicherten Mitarbeiter einer im
Bauhandwerk und StraBenbau t&tigen Firma nach deren Auf-
nahme in die Bauhandwerks-Innung bei der Innungskran-
kenkasse Schwibisch Gmiind versichert sein sollten. Sie er-
hob deshalb beim Sczialgericht Feststellungsklage lber die
Krankenkassenzugehorigkeit gegen die IKK Schwidbisch
Gmiind und machte geltend, die Voraussetzungen fiir die
Aufnahme der Firma in die Bauhandwerks-Innung seien
nicht vorgelegen; deshalb seien die Mitarbeiter der Firma
nach wie vor bei ihr versichert. Im Rahmen dieses Rechts-
streits legte die ACK Schwibisch Gmiind dem Sozialgericht
eine Lohnsummenliste mit Informationen iiber die Mitarbei-
ter der Firma wvor, Aus dieser Liste waren Name, Geburts-
tag, Art der Beschéftigung, Dauer der Beschéiftigung im Jahr
1983 und die in dieser Zeit erhaltene Lohnsumme jedes Mit-
arbeiters zu ersehen. Die AOK Schwibisch Gmiind hatte
diese Information der Jahresmeldung entnommen, die ihr
die Firma nach § 5 der Zweiten Datenerfassungs-Verord-
nung (2. DEVO) fir Zwecke der Sozialversicherung erstatten
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mufite. Die Vorlage dieser Lohnsummenliste an das Sozial-
gericht hatte die weitere Folge, dafi auch die Mitarheiter
der Firma, die am ProzeB als Beigeladene beteiligt waren,
erfuhren, wieviel ihre Kollegen im einzelnen verdienen.

Dieses Vorgehen der AOK Schwabisch Gmind mulite ich
nach § 18 Abs.1 LDSG aus folgenden Griinden beanstan-
den: Das Sozialgesetzbuch erlaubt nur, im gerichtlichen Ver-
fahren Sozialdaten zu offenbaren, soweit dies zur Durchfiih-
rung des Verfahrens tatsdchlich erforderlich ist. Erforderlich
ist nur, was bei objektiver Wiirdigung der Rechtslage unter
Berilicksichtigung des Grundsatzes der VerhdltnismidBigkeit
fiir die Entscheidung des Gerichts erheblich sein kann. Das
war die Lohnsummenliste sicher nicht. Fiir die Entschei-
dung iiber die Feststellungsklage war allenfalls bedeutsam,
welche Berufsgruppen im Betrieb der Firma vertreten sind,
wie viele Mitarbeiter den einzelnen Berufsgruppen angehd-
ren und wie sich die Lohnsummen zusammensetzen. Davon
ging im Grund auch die AOK Schwédbisch Gmiind aus. Al-
lerdings glaubte sie, gleichwohl zur Vorlage der Lohnsum-
inenliste berechtigt zu sein, weil sie damit die Richtigkeit
ihrer Angaben iiber die Berufsgruppen beweisen wollte. Dem
steht entgegen, dab im Verfahren vor dem Sozialgericht der
Amtsermittlungsgrundsatz gilt und es deshalb in ersier Linie
Sache des Gerichts ist, die erforderliche Sachaufkldrung zu
betreiben, iiber die Beweisbediirftigkeit der Angaben der
ProzeBbeteiligten zu entscheiden, die Beweismittel zu be-
stimmen und gegebenenfalls Beweise zu erheben. Dies
schlieft zwar nicht aus, daB ProzeBbeteiligte von sich aus
Beweise vorlegen, Zu weit ginge freilich, gewissermafBen auf
Verdacht zum Beweis flir die Richtigkeit eines Parteivor-
trags Sozialdaten in grofem Umfang und von grofier Sensi-
bilitat zu offenbaren — vor allem dann, wenn der Parteivor-
trag von den iibrigen ProzeBheteiligien ohnehin kaum zu be-
streiten ist. Schon der Grundsatz der VerhiltnismidBigkeit
verlangt zunidchst abzukldren, ob das Gericht den vorgetra-
genen Sachverhalt iiberhaupt fiir beweisbediirftig halt und,
wenn ja, welche Beweismittel es als geeignet ansieht. Dazu
bestand um so mehr Anlal, als die AOK Schwabisch Gmiind
wegen § 108 des Sozialgerichtsgesetzes damit rechnen muB-
te, daB diese Sozialdaten allen Verfahrensbeteiligten —
auch den beigeladenen Mitarbeitern der Firma - bekannt
werden.

Die ACK Schwibisch Gmind war tiber meine Beanstandung
sehr betroffen: Sie bedauerte den Vorfall, sieht die Rechts-
lage inzwischen so wie ich und will sie bei kinftigen Ver-
fahren vor Sozialgerichten heriicksichtigen.

4.4 Verhindert der Sozialdatenschutz das Aufdecken von Mani-
pulationen?

Hin und wieder werden Befiirchtungen laut, der Daten-
schutz verhindere im Bereich der gesetzlichen Kranken-
versicherung die gebotene Aufklirung und Ahndung von
Manipulationen. DaBl dem jedoch keineswegs so ist, zeigt
folgender Fall:

Ein Apotheker war in den Verdacht geraten, gemeinsam mit
Kassendrzten betriigerische Manipulationen begangen zu ha-
ben. Daraufhin leitete die Apothekerkammer ein standes-
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rechtliches Ermittlungsverfahren gegen den Apotheker ein.
In dessen Verlauf bat thr Kammeranwalt die Kassendrztliche
Vereinigung, ihr die Unterlagen zur Verfigung zu stellen,
die sie im Rahmen ihrer Ermittlungen gegen die beteiligten
Kassenirzte gesammelt hat. Die Kassenirztliche Vereini-
gung wandte sich an mich und wollte meinen Rat. Der sah
50 aus:

Tch hatte keine Bedenken gegen die Herausgabe dieser Un-
terlagen. Denn die Bestimmungen zum Schutz des Sozialge-
heimnisses lassen jedenfalls dann, wenn ein hinreichend
konkreter Verdacht der betritgerischen Zusammenarbeit zwi-
schen Kassendrzten und Apotheker besteht, dies zu, Rechts-
grundlaae dafiir ist § 69 Abs.1 Nr.1 3GB X, wonach eine
Kassenirztliche Vereinigung Sozialdaten offenbaren darf, so-
weit dies zur Erfiillung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich ist. So war es hier: Die Kassen-
arztlichen Vereinigungen haben namlich nach § 368n RVO
unter anderem die Aufrabe, gegeniiber den Krankenkassen
und ihren Verbinden die Gewéhr dafiir zu ibernehmen, daB
die kasseniirztliche Versorqung den gesetzlichen und ver-
traglichen Erfordernissen entspricht. Zur kassendrztlichen
Versorqung zdhlt dabei unter anderem auch die Verordnung
von Arznei- und Heilmitteln. Folglich ist es eine Aufgabe
der Kassenarztlichen Vereinigundgen, daran mitzuwirken, daf
Arzte nur notwendige Arzneimittel verordnen. Im Rahmen
dieser Aufgaben kann es sehr wohl im Sinne von § 69 Abs. 1
Nr.1 SCB X erforderlich sein, Polizei und Staatsanwalt-
schaft Auskiinfte fiir Zwecke strafrechtlicher Ermittlungs-
verfahren zu geben. Dies ist allgemein anerkannt. Daneben
kommt aber auch die Einleitung oder Unterstiitzung von
berufsgerichtlichen Verfahren in Betracht. Auch solche Ver-
fahren kénnen dazu beitragen, daB die Regelungen der
Reichsversicherunasordnung iiber die Versorgung mit Arz-
neimitteln beachtet und die Versichertengemeinschaft vor
einer unberechtigten Inanspruchnahme geschiitzt wird. Dar-
an vermag auch der Umstand nichts zu andern, daB sich das
berufsgerichtliche Verfahren nicht gegen einen Kassenarzt,
sondern gegen einen Apotheker richtet. Zumindest dann,
wenn der konkrete Verdacht einer betriigerischen Zusam-
menarbeit zwischen Kassenarzt und Apotheker besteht, kann
die Einleitung oder Unterstiitzung eines berufsgerichtlichen
Verfahrens gegen den beteiligten Apotheker eine notwen-
dige Mafinahme zur Erfiillung der Aufgaben der Kassendrzt-
lichen Vereinigung sein. Auch ein solches Verfahren kann
dazu beitragen, gemeinsame Manipulationen von Kassen-
arzt und Apotheker zu unterbinden. SchlieBlich ist zu be-
denken: Die Kassendrztlichen Vereinigungen sind wie die
Krankenkassen und die Kassendrzte am Gesamtsystem der
gesetzlichen Krankenversicherung beteiligt. Dieses System
kann seiner Aufgabe nur gerecht werden, wenn sich alle
Beteiligten an die dafiir bestehenden Regelungen halten und
gegen VerstoBe mit den ihnen zur Verfiigung stehenden
Mitteln vorgehen. Insbesondere haben sie alles zu tun, um
zu verhindern, dafi die Versichertengemeinschaft durch Ma-
nipulationen geschidigt wird.
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7. Teil: Der Mitarbeiter im 6ffentlichen Dienst

1, Personaldatensysteme

Die Personaldatensysteme der &ffentlichen Verwaltung sind
iiber ihre urspriingliche Aufgabe, die Beziige der Bediensteten
zu berechnen und auszuzahlen, ldngst hinausgewachsen. Mit al-
len Systemen neueren Datums kénnen die Behérden die wich-
tigsten Aufgaben der Personalverwaltung erledigen, z. B. Beur-
laubungen, Versetzungen, Beférderungen und Ernennungen vet-
fiigen, Teilzeitbeschiftigung sowie Arbeits- und Dienstjubilden
berechnen und — seien es standardisierte, seien es spontan for-
mulierte — Abfragen und Auswertungen machen. Zwei Perso-
naldatensysteme — das automatisierte Verfahren zur Unter-
stitzung der personalverwaltenden Stellen der Oberfinanzdi-
rekion Preiburg (UPS) und das Personal- und Stellenverwal-
tungssystem am Arbeitsplatz (PSA) fiir die Universititen —
kann man auch bei Bewerbungen einsetzen: sie bestitigen dem
Bewerber den Eingang seiner Bewerbung, erstellen Ubersich-
ten zur Vorbereitung der Bewerbergespriache und drucken Li-
sten der nicht zum Zuge gekommenen Bewerber aus.

Wer die Personaldatensysteme in der Wirtschaft kennt, mag dies
als klein, unbedeutend und problemlos abtun: die Reizworte
«Zeiterfassungssystem, Kantinen- und Tankabrechnungssysiem
und EDV-Systeme zur Personalentwicklung, -planung und -be-
treaung mit Schulungsergebnissen und Beurteilungen” tauchen
hier nicht auf. Der Eindruck tiuscht jedoch: auch einige Perso-
naldatensysteme der &ffentlichen Hand registrieren Beurtei-
lungsnoten und sind fiir Zwecke der Personalentwicklung und
-planung konzipiert. Ein Beleg dafiir ist die Reaktion des Kul-
tusministeriums auf meine — inzwischen erfiillte — Forde-
rung, seinen Online-Anschluf an die Lehrerdatenbank der Ober-
schuldmter aufzuheben: ,Das Ministerium hat stindig eine Viel-
zahl von Personalentscheidungen aller Art zu treffen, fiir deren
Vorbereitung die schnelle Aufbereitung von entscheidungser-
heblichen Daten unerliBlich ist.” Kein Wunder also, daB es beim
Einsatz dieser leistungsfdhigen Systeme Probleme gibt.

1.1 Lehrerdatenbank

Der Aufbau der Lehrpersonendateien bei den einzelnen
Oberschuldmtern, {iber die ich schon berichtete, schreitet
weiter fort. Ein Kontrollbesuch beim Oberschulamt Karls-
ruhe zeigte, daB das System immer noch nicht ausgereift ist.

1.1.1 Direktzugriff der Oberschuldmter

Wenn ein Oberschulamt einen Lehrer neu in die Lehr-
perscnendatei aufnimmt, erhilt er eine Identnummer.
Gleichzeitiy kommt er mit folgenden Daten in die
Identnummerndatei:

s Identnummer

+ Kennzeichen fiir das Oberschulamt, das den Lehrer
betreut oder betreute,

¢ Abteilung des Oberschulamts, das den Lehrer be-
treut oder betreute,

» Personalnummer des Landesamtes fiir Besoldung und
Versorgung ohne Sachgebietsangabe

+ Familienname

+« Vorname

+ Geburtsdatum.
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Auf al! diese Angaben kann nicht nur das Oberschul-
amt zugreifen, in dessen Bezirk der Lehrer titig ist.
Auch die Personalsachbearbeiter der ibrigen Ober-
schulimter konnen sie ,online” abrufen. Wenig iiber-
zeugend war, was das Oberschulamt Karlsruhe beim
Kontrollbesuch dazu sagte: Man kénne damit schnell
feststellen, ob ein anderes Oberschulamt Personalak-
ten iiber den Lehrer fithre; auch sei einfacher, bei fehl-
geleiteten Schreiben an Lehrer ihr jeweiliges Ober-
schulamt ausfindig zu machen.

Das kann freilich kein Grund fiir einen so umfassen-
den Datenzugriff sein. Weil die Oberschuldmter nur
jewells fiir die Lehrer ihres Bezirks zustdndig sind,
lassen ihn die Datenschutzgesetze nicht zu. Ich for-
derte deshalb im Sommer 1285 das Oberschulamt Karls-
ruhe auf, den Online-Zugriff umgehend aufzuheben.
Eine Antwort steht noch aus.

Berichtigung der gespeicherten Lehrerdaten

Die in der Lehrerdatenbank iiber die einzelnen Lehrer
gespeicherten Angaben sind in der Mehrzahl der Fille
unvollstindig oder unrichtig. Das Oberschylamt Karls-
ruhe sagte uns beim Kontrollbesuch im April 1985, daB
bei ca. 90%¢ aller Lehrer die Zeitangaben {iber ,Be-
schaftigung”, ,Dienststelle der Person®, LStatus* und
JFunktionen* nicht stimmen. Grund dieses erstaunli-
chen Phinomens ist: alle Oberschuldmter entschieden
sich 1982 beim Aufbau der Lehrpersonendatei dafir,
bei einigen Zeitangaben, die ihnen das Landesamt fiir
Besoldung und Versorgung nicht auf Magnetband lie-
fern konnte, kurzerhand stets den 1. Marz 1982 zu spei-
chern. Praktisch sah das so aus: Eine Lehrerin wurde
am 8.September 1980 zur Studienassessorin ernannt;
die Lehrpersonendatei speicherte dagegen als Datum
ihrer Ernennung den 1. Mirz 1982. Alle Oberschulam-
ter sind gegenwirtig dabei, anhand der Personalakten
die Daten jedes einzelnen Lehrers zu iiberprifen und
erforderlichenfalls zu berichtigen. Weil dies sehr auf-
wendig ist, werden sie damit kaum vor Mitte 1986 fer-
tig. Solange aber diirfen die Oberschulimter die fal-
schen Daten nicht weiter speichern; sie miissen — das
verlangt § 27 BDSG — sofort alle unrichtigen Zeitan-
gaben léschen. Dies forderte ich bereits im Juni 1985
vom Kultusministerium. Trotz mehrerer Mahnungen hat
es mir bislang nicht geantwortet.

Automatisierte Protokolle unerlaBlich

Der Computer des Oberschulamts Karlsruhe kann —
so meinte das Amt — trotz seiner groBen Leistung
nicht protokollieren, welche Programme wann ablau-
fen und was sie machen. Um dennoch spiter wenigstens
sagen zu kénnen, welche Auswertungen er wann efr-
stellte, fiihrte das Oberschulamt bis zu unserem Kon-
trollbesuch eine Ubersicht von Hand. Diese Verle-
genheitslosung hat jedoch zwei Schwachstellen: Zum
einen ist nicht sicher, daB diese Ubersichten vollstandig
sind, Zum andern sind sie nicht aussagekraftig genug,
weil sie die allermeisten Arbeiten mit dem Computer
nicht erfassen. So ersieht man aus ihnen nicht, wann
jemand Lehrerdaten kopierte, diese mit anderen Daten
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abglich oder wann ein Programm diese verdnderte,
Weil man das alles aber auch spéter noch eindeutig
feststellen kénnen muB, ist eine exakte Protokollierung
unerldBlich. Mein Amt erlduterte dem Oberschulamt
Karlsruhe auch, wie es dies mit dem Standardprogramm
seines Computers erreichen kann. Leider erfuhr ich
auch zu dieser Frage noch nichts.

1.2 PAISY (Personal-Abrechnungs- und administratives Infor-
mationssystem)

PAISY ist bekannt als Personaldatensystem, das nahezu
jede Abrechnungsart — sei es fiir Krankenhauser, Waldar-
beiter oder Musiker — beherrscht und unbeschrankt viele
Personaldaten verarbeiten kann. Die Stadt Mannheim setzt
eine auf ihre Verhiltnisse abgestimmte Version von PAISY
ein. Damit kann sie die Beziige ihrer Beamten, Angestellten
und Arbeiter abrechnen und dabei unter anderem auch die
Mieten fiir Dienstwohnungen oder Mitgliedsbeitrige zur Ge-
werkschaft einbehalten. Natiirlich unterstiitzt PAISY auch
das Personalamt auf vielfiltige Weise. Dieses duBerst fle-
xible und daher nicht leicht durchschaubare System ist al-
lerdings nicht mehr so tiichtig, wenn es darum geht, den
Datenschutz zu sichern.

1.2.1 Fehlzeiten

Die Stadt speichert in PAISY Angaben iiber Fehlzeiten
der Bediensteten — z.B. Krankheit, unentschuldigtes
Fehlen, unbezahlter Urlaub — und faBt sie in Fehlzei-
tenlisten zusammen. Diese sind aus technischen Griin-
den allerdings nicht so gestaltet, daB die Stadt damit
arbeiten koénnte; im Gegenteil: sie sind unbrauchbar.
Man miibte viele dicke EDV-Listen gleichzeitig durch-
sehen, um den erforderlichen Uberblick iiber die Fehl-
zeiten zu bekommen. Geeignete Listen kann die Stadt
derzeit nicht erstellen. Die Speicherung der Fehlzei-
ten in PAISY geht folglich zur Zeit ins Leere; sie ist
eine unzulidssige Vorratsspeicherung. Ich beanstandete
deshalb diesen Vorgang und forderte die Stadt auf, die
gespeicherten Fehlzeiten unverziiglich zu léschen und
die unbrauchbaren Listen umgehend zu vernichten.
Letzteres ist geschehen; im iibrigen prift die Stadt
immer noch die Rechislage.

Die Stadt wollte von mir — ungeachtet ihrer gegen-
wdrtigen technischen Schwierigkeiten — wissen, inwie-
weit es iiberhaupt angeht, Fehlzeiten automatisiert zn
verarbeiten. Dazu ist zu sagen: Grundsétzlich darf ein
Arbeitgeber Fehlzeiten fiir Zwecke des Dienst- und
Arbeitsverhdlinisses verarbeiten. So kann es fiir den
Arbeitgeber von Interesse sein zu erfahren, ob und
— bejahendenfalls — in welchem Umfang Erkrankun-
gen von Mitarbeitern auf betriebliche Ursachen — z. B.
die Gestaltung der Arbeitsplitze oder Umwelteinfliisse
— zuriickzufiihren sind. Auch muf der Dienstherr un-
ter Umstdnden wissen, wann und wie oft ein Mitar-
beiter krank ist, um zu verhindern, daf er einen Ar-
beitsplatz erhilt, dessen gesundheitlichen Anforderun-
gen er nicht gewachsen ist. Andererseits darf das au-
tomatisierte Verarbeiten von Fehlzeiten nicht dazu
fihren, daB eine ,Jagd” auf hiufig erkrankte Mitar-
beiter stattfindet.
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1.2.2 Sperren von Personaldaten

Sobald die Stadt PAISY so dndert, dall es geeignete
Fehlzeitenlisten erstellt, steht sie vor einem neuen
Problem: Thre PAISY-Version kann offenbar Fehlzei-
tendaten nicht, wie es das Datenschutzrecht fordert,
sperren, Gerade aber dies miifte geschehen, wenn et-
wa ein stddtischer Arbeiter aus unbekannten Griinden
nicht zum Dienst erscheint, die Stadt daraufhin ,unent-
schuldigt gefehlt von ... bis ...” in PAISY speichert
und der Arbeiter danach behaupten wiirde, er hitte
sich vorher doch entschuldigt, nur sei dies offenbar
in der Hektik des Geschifts untergegangen. Man sollte
meinen, daB die Stadt in solchen Fillen die registrierte
Information ,unentschuldigt gefehlt* 18schen und even-
tuell statt dessen ,entschuldigt gefehlt* speichern
konnte. Dies leistet — so ihre Aussage — ihr PAISY
jedoch nicht. Die Stadt speichert vielmehr die Fehl-
zeiten im Abrechnungsteil von PAISY als Lohnart mit
der Folge, daB sie sie wegen dessen Abrechnungssy-
stematik nicht mehr 16schen kann, auch wenn man sie
gar nicht fitr die Abrechnung braucht. Die Stadt kann
sie nur stornieren, indem sie die gleiche Fehlzeit noch
einmal eintrigt — aber mit negativem Vorzeichen, da-
mit es sich abrechnungstechnisch ausgleicht. Das frei-
lich ist keine Sperrung oder Berichtigung im Sinne des
Datenschutzrechts: liefle sich ndmlich die Stadt eine
Liste aller Mitarbeiter ausdrucken, die irgendwann ein-
mal unentschuidigt fehlten, erschiene auch unser Ar-
beiter zu Unrecht in dieser Liste.

1.2.3 Automatisierte Priifungen unerlaBlich

Wer das Personalrecht kennt, weif}, da es voll kom-
plizierter Vorschriften steckt. Der Computer kann zum
Teil iiberpriifen, ob sie richtig angewandt werden: er
vergleicht die Personaldaten miteinander und priift sie
auf ihre Plausibilitit. Uber 120 mogliche Plausibilitéts-
priifungen hat das Personalamt der Stadt Mannheim
zusammengestellt. Seine PAISY-Version kann jedoch
nur wenige davon durchfiihren: nicht einmal kontrol-
liert es die Datenfelder ,Eintrittsgrund®, ,Austritts-
grund” und ,Wiedervorlagegrund®. Das Risiko, daf
die Stadt viele Personaldaten falsch verarbeitet, ist da-
her hoch. Nachdem ich die Stadt darauf hinwies und
die Programmierung dieser iiber 120 Plausibilitdtsprii-
fungen verlangte, teilte sie mir mit, dies sei ihr man-
gels Geld und Personal nicht méglich. Sie wolle die
Risiken anders in den Griff bekommen: ihr Personalamt
werde sich immer wieder EDV-Listen mit Mitarbeiter-
daten ausdrucken lassen und diese auf ihre Richtigkeit
hin von Hand priifen. Das ist keine akzeptable Losung:
Zum einen entstehen dabei groBe Mengen dicker EDV-
Listen mit sensitiven Mitarbeiterdaten, die alle sicher
verwahrt und spéter vernichtet werden miissen und so-
mit ein neues Sicherheitsproblem ergeben. Zum andern
wirkt die manuelle Kontrolle nicht sofort bei der Da-
teneingabe, sondern erst Tage oder Wochen danach.
Sie verhindert also im Gegensatz zu der automa-
tisierten Priifung nicht von vornherein die Verarbei-
tung unrichtiger Daten. Zum dritten ist die manuelle
Priiffung anhand von Listen bei weitem nicht so effektiv
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wie automatisierie Kontrollen. Ich beanstandete des-
halb deren Fehlen nach § 18 Abs. 1 LDSG. Eine Antwort
der Stadt liegt mir noch nicht vor.

1.3 PSA (Personal- und Stellenverwaltungssystem am Arbeits-
platz)

PSA ist ein neues Personaldatensystem fir die baden-wiirt-
tembergischen Hochschulen. Das Wissenschaftsministerium
betreute die Entwicklung. Eine Universitdt erprobte es be-
reits. PSA soll die Hochschulen unter anderem bei Beru-
fungs- und Bewerbungsverfahren, Einstellungen, Versetzun-
gen, Kindigungen, der Stellenverwaltung und Statistik un-
terstiitzen. Kaum waren die Plidne fiir PSA bekannt, wandten
sich beunruhigte Blirger an mein Amt. So kam es, da wir
uns schon wihrend der Entwicklungsphase mit PSA befaB-
ten. Im wesentlichen ging es um folgendes:

1.3.1 Umgang mit Bewerherdaten

Probleme gab es mit Bewerberdaten:

— Das Wissenschaftsministerium hatte urspriinglich
vor, auch den Tag der EheschlieBung, der Scheidung
oder des Todes des Ehegatten des Bewerbers zu
speichern. Dies ging zu weit: Denn der Arbeitgeber
.Uffentliche Verwaltung* darf ebenso wie jeder pri-
vate Arbeitgeber Daten von Bewerbern nur erhe-
ben, soweit er sie zur Entscheidung tliber die Bewer-
bung bendétigt. Das aber trifft hier nicht zu.

— Urspriinglich war nicht klar, ob die Hochschulen
— wie die Datenschutzgesetze fordern -— den Be-
werber iiber seine Einspeicherung in PSA unterrich-
ten werden. Ich wies das Wissenschaftsministerinm
auf dieses Erfordernis hin und schlug vor, das Pro-
gramm so zu gestalten, da8 jeder Bewerber nicht nur
eine Nachricht iiber die Tatsache der Speicherung,
sondern auch iiber ihren Zweck und ihre Dauer er-
hilt. Auch sorgte ich dafiir, da die Hochschulen
die Daten nicht zum Zuge gekommener Bewerber in
PSA unverziiglich 15schen.

1.3.2 Fehler beim Einsatz vermeiden

Kritisieren muBte ich, daB ein Zeit- und Aktivitatenplan
fiir den Finsatz des neuen Personaldatensystems bei
den Hochschulen fehlte. Dies aber fordert § 8 LDSG
vornehmlich aus zwei Griinden: Wenn zum einen die
Hochschulen nicht lange vor dem Einsatz wissen, wel-
cher Aufwand auf sie zukommt, kénnen sie sich enorm
verschitzen und miissen dann eilig das neue System
irgendwie zum Laufen bringen. Wie leicht man hier ein
paar Wochen iibersieht, zeigt der inzwischen erstellte
Zeitplan: Er gibt fiir den einen Teil von PSA 19 und fiir
den anderen Teil 17 Wochen als Vorbereitungszeit an.
Zusammen muB man also {iber sechs Monate sorgfiltig
vorausplanen. Weil zum andern Planer und Entwick-
ler von PSA am besten wissen, was die Hochschulen vor
einem Einsatz des Systems zu tun haben, miissen sie
ibnen dafiir auch einen Plan vorlegen. Wie wichtig dies
ist, zeigt der mir inzwischen zugegangene ,grobe Ak-
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tivititenplan*, der 39 Punkte nennt — z. B. Programm-
test, Programmfreigabe, Regelung des Datenzugriffs und
Schulung.

2. Anderungsmittellung fiber persénliche Verhiltnisse

Das Landesamt fiir Besoldung und Versorqung fordert Beamte
auf, die Anderung ihrer persénlichen Verhdltnisse per Vordruck
mitzuteilen. Die Fragen gehen ins Detail: Wer etwa die Geburt
eines Kindes anzeigt, muB auch erkldren, ob das Neugeborene
ehelich ist. Wer weiB, wie kompliziert die Berechnung der Be-
ziige oder des Kindergeldes ist, bezweifelt nicht, daB hier ge-
naue Fragen zu stellen sind. Zu Recht zweifeln konnte aber ein
Lehrer an dem ErlaB des Oberschulamts Tibingen vom 7. Mai
1985, wonach alle Lehrer dem Oberschulamt je eine Durch-
schrift ihrer Anderungsanzeigen itber ihre persénlichen Ver-
hiltnisse an das Landesamt fiir Besoldung und Versorgung zu-
zusenden haben.

Richtig ist, daB auch das Oberschulamt als Personalbehédrde
wissen muB, ob sich Name oder Anschrift des Lehrers dnderten.
Anders sieht die Sache aber aus bei Angaben, die nur fiir die
Berechnung der Beziige, des Kindergeldes oder der Beihilfen
im Krankheitsfall erforderlich sind. Sie gehen die Personalver-
waltung nichts an. Zwar fiihrt diese die Hauptpersonalakten.
Zu ihnen gehéren aber nicht, wie es ausdriicklich in einer Ver-
waltungsvorschrift des Kultusministeriums heiBit, die Besol-
dungs- und Beihilfeakten. Sie hat allein das Landesamt fiir Be-
soldung und Versorgung zu fiihren. Das Oberschulamt darf des-
halb von seinen Lehrern keine Angaben wie Beschaftigungs-
verhdltnis des Ehegatten, Geburtsdatum des geschiedenen Ehe-
gatten, Unterhaltsverpflichtung, Aufnahme von anderen Per-
sonen in der Wohnung, Ehelichkeit des Neugeborenen, Auf-
nahme des Kindes in den Haushalt, Kindergeldbezug und Ande-
rung der Bankverbindung verlangen, weil sie ganz offensicht-
lich allein fiir den Bezug von Kindergeld relevant sind.

Auf meine Intervention hin will das Landesamt fiir Besoldung
und Versorgung jetzt seinen Vordruck so gestalten, daB auf
der Durchschrift fiir die personalverwaltende Stelle nur noch
die Angaben zu lesen sind, die diese wirklich bendtigt. Das
Oberschulamt Tiibingen dagegen konnte zundchst ,nicht erken-
nen, inwieweit mit dem im Bezug genannten Erlal Belange des
Datenschutzes tangiert worden sind”. Ich hoffe, dafl sich dies
noch dndert und es seinen ErlaB entsprechend der Rechtslage
korrigiert.

3. Registrieren von Telefondaten

Das Thema ,Registrieren von Telefondaten* bewegt viele Mit-
arbeiter des éffentlichen Dienstes und Personalridte. Immer wie-
der erreichen mich Anfragen, ob es denn zuldssig sei, daB ihr
Dienstherr bei ihren Telefongesprdachen nicht nur Datum und
Uhrzeit eines Gesprédchs und die angefallenen Gebiihreneinhei-
ten, sondern auch die angewdhlte Rufnummer erfafit. Eine Reihe
gegensétzlicher Gerichtsurteile fiithrte dazu, daB von einer gefe-
stigten Rechtsauffassung keine Rede sein kann. So sage ich na-
tiirlich den Fragern, wie ich die Dinge sehe, weise jedoch gleich-
zeitig auf die bestehende Rechtsunsicherheit hin. Ich meine, es
gilt folgendes zu unterscheiden:
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3.1 Privatgesprdche

Ich sehe keine Rechtsgrundlage, die erlauben wirde, bei
Privatgesprichen die vollstindige Rufnummer des Ge-
sprachspartners zu speichern. Gleichwohl geschieht dies bei
den meisten Landesbehérden. Eine solche Vorgehensweise
ist in der Regel nicht unabweisbar geboten und damit nicht
erforderlich im Sinne der Datenschutzgesetze: Um die Tele-
fongebiihren fiir gefiihrte Privatgesprdche einziehen zu kon-
nen, reicht es aus, dafl die Abrechnungsstelle Datum und
Uhrzeit des Gesprichs, die angefallene Gebihreneinheit
und die angewdhlte Rufpummer ohne die beiden letzten Zif-
fern kennt. Mit diesen Angaben kann sie in aller Regel die
Gespréache in Rechnung stellen und der Mitarbeiter priifen,
ob er das Gespridch tatsdchlich gefithrt hat,

3.2 Dienstgesprdche

Anders beurteile ich die Rechtslage bei Dienstgesprdchen.
Hier 148t sich durchaus die Auffassung vertreten, daB in die-
sen Fillen auch die Speicherung der Telefonnummer des
Gespréchsteilnehmers geboten ist. Denn die Mitarbeiter ha-
ben auch beim Telefonieren die Haushaltsgrundsitze der
Wirtschaftlichkeit und Sparsamkeit zu beachten. Aufgabe ih-
rer Dienstvorgesetzten ist andererseits, die Einhaltung die-
ser Grundsdtze zu {iberwachen. Dafiir kann die Registrie-
rung der Telefonnummer des Gesprichsteilnehmers ein ge-
eignetes und notwendiges Mittel sein.

3.3 Sonderfillle

Eine andere Beurteilung erfordern allerdings Dienstgespré-
che von Institutionen oder Personen, die eine besondere
Vertrauensstellung einnehmen. Zu denken ist hier vor allem
an den Personalrat. Zwar ist selbstverstidndlich auch der Per-
sonalrat verpflichtet, bei der Nutzung der Fernsprechanlage
die Grundsédtze der Wirtschaftlichkeit und Sparsamkeit zu
beachten. Dies darf aber nicht dazu fithren, daB durch die
Registrierung seiner Telefonate seine rechtlich garantierte
Unabhéngigkeit tangiert oder beeintrachtigt wird. Dies aber
wdre so, wenn Datum und Uhrzeit seiner Gespriache aufge-
zeichnet wiirde. Erst recht unzulissig wire, wenn dazu auch
noch eine Speicherung der Telefonnummer des Gesprdchs-
partners hinzukéme. Denn auf diese Weise kénnte die Dienst-
stelle kontrollieren, mit wem der Personalrat Kontakt hatte.

Nicht erlaubt ist auch, bei Dienstgespriachen von Mitarbei-
tern, die einer besonderen — auch rein behérdeninternen —
Schweigepflicht unterliegen, die Telefonnummer des Ge-
sprichspartners zu speichern. Dazu zdhlen vor allem die
Mitarbeiter von Beratungsstellen im Sinne von § 203 Abs. 1
Nr. 4 5tGB — also Ehe-, Erziehungs- oder Jugendberater.
tine Speicherung und Auswertung dieser Telefonnummern
wdre nicht mit deren Geheimhaltungspflichten zu wverein-
baren. Der Dienstvorgesetzte kénnte dann namlich erfahren,
welche Biirger Kontakte mit den Beratungsstellen hatten.
Das darf er aber kraft Gesetzes nicht.

4. Die Trennung von Beihilfestelle und Personalstelle

Wer Beihilfe in Anspruch nehmen will, muBl der Beihilfestelle
Arztrechnungen, Rezepte, Guiachten und ahnliche Unterlagen
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vorlegen. Auf diese Weise erfdhrt sie teilweise sehr detaillierte
Informationen iiber den Gesundheitszustand und {iber person-
liche Probleme eines Mitarbeiters. Sie muB deshalb diese Infor-
mationen geheimhalten und darf sie auch nicht der Personal-
stelle zur Verfilgung stellen. Kommt es bei PersonalmaBnahmen
auf die gesundheitlichen Verhdltnisse eines Mitarbeiters an,
dann kann sich die Personalstelle dariiber nur insoweit ein Bild
verschaffen, als ihr das Beamten- und Tarifrecht dies erlaubt.

Diese Rechtslage wiirde geradezu konterkariert, wenn ein
Dienstherr seine Verwaltung so organisieren wiirde, daf die-
selben Mitarbeiter Personalsachen und Beihilfeangelegenheiten
zu bearbeiten, ja gar zu entscheiden hitten. Mit einer solchen
Organisation lieBe sich nicht verhindern, daB die im Beihilfe-
verfahren gewonnenen Erkenntnisse iiber die gesundheitlichen
Verhiltnisse eines Mitarbeiters in Entscheidungen ilber Perso-
nalmaBnabhmen einflieBen. Sie lieBe sich deshalb nicht mit den
Anforderungen vereinbaren, die zum Schutz des informationel-
len Selbstbestimmungsrechts aller Bediensteten zu stellen sind.

Das alles, meine ich, sollte eigentlich fiir jedermann einsichtig
sein. Leider ist dem nicht so. Bei einer ganzen Reihe von Kér-
perschaften, Anstalten und Stiftungen des obffentlichen Rechts
bearbeiten dieselben Mitarbeiter Beihilfe- und Personalangele-
genheiten. Um hier Abhilfe zu schaffen, schlug ich dem Finanz-
ministerium in meiner Stellungnahme zum Entwurf eines Ge-
setzes zur Anderung des Landesbeamtengesetzes (LT-Drs.
9/2434) vor, die Trennung von Beihilfe- und Personalstelle aus-
driicklich vorzuschreiben. Leider beriicksichtigte das Ministe-
rium bislang meinen Vorschlag nicht.

Arztliche Unterlagen iiber Polizeibeamte

Ein Polizeibeamter besuchte einen Augenarzt und bekam eine
Brille verordnet. Kurze Zeit spdter stand sowohl in seinem Po-
lizeifithrerschein als auch in seiner allgemeinen Fahrerlaubnis
der Eintrag: ,Der Inhaber dieses Fihrerscheins muBl beim Filh-
ren von Kraftfahrzeugen die geeigneten Augengldser tragen.”
‘Wie konnte es ohne weiteres Zutun des Beamten zu einer so
schnellen Reaktion der Behdrden kommen? Meine Ermittlungen
ergaben folgendes: Geht ein Polizeibeamter zum Arzt, so hat
er in der Regel mit der Abrechnung der Behandlungskosten
nichts zu tun, weil sie zwischen den Kassenérztlichen Verei-
nigungen und den zustdndigen Polizeidienststellen — der Lan-
despolizeidirektion, Bereitschaftspolizeidirektion oder Landes-
polizeischule — erfolgen. Bei der Abrechnung der augendrzt-
lichen Untersuchung des Beamten nutzte die Landespolizeidi-
rektion Karlsruhe die ihr vorgelegten arztlichen Unterlagen
nicht nur fir diesen Zweck, sondern unternahm wegen der
hierin enthaltenen Informationen iiber den Gesundheitszustand
des Beamten im Rahmen ,ihrer Firsorgepflicht” zur ,Gefahren-
abwehr” und ,zur Arbeitserleichterung fiir den Polizeibeamten”
weitere Schritte. So fragte sie zundchst beim behandelnden
Facharzt nach, ob der Beamte die Brille auch beim Fiihren ei-
nes Dienstkraftfahrzeuges tragen miisse. Als sich dies bestdtigte,
unterrichtete sie hiervon das Polizeiprdsidium, bei dem der Be-
amte seinen Dienst tat. Das Polizeiprdsidium trug in den Dienst-
fiihrerschein die Auflage ein und informierte zudem die Fiih-
rerscheinbehérde, die dem Polizeibeamten eine entsprechende
Auflage erteilte.
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Zwar miissen Polizeibeamte gut sehen kénnen. Eine so weit-
reichende Mafinahme des Dienstherren halte ich aber fiir un-
zuldssig:

— Die Kassendrztlichen Vereinigungen legen die Arztbelege,
Rezepte, Gutachten usw. den Heilfiirsorgestellen zur Kosten-
abrechnung vor. Nur zur Wahmehmung dieser Aufgabe er-
halten die Polizeidienststeilen also die &rztlichen Unterla-
gen. Sie diirfen sie deshalb nicht fiir etwas anderes verwen-
den. Tun sie dies nicht, greifen sie in das informationelle
Selbstbestimmungsrecht der Polizeibeamten ein. Da es hier-
fiir an einer Rechtsqgrundilage fehlt, ist es ihnen verwehrt,
Informationen aus dem Heilfiirsorgeverfahren anderweitig
zu verwenden. Sie diirfen nur das tun, was ihnen §§ 53, 54,
91 und 145 des Landesbeamtengesetzes erlauben.

— Ebenfalls nicht zu rechtfertigen ist, daB die &arztliche Ab-
teilung der Polizeidirektion Karlsruhe den behandelnden
Arzt ohne Wissen des Polizeibeamten um Informationen an-
ging. Auch hierfiir fehlt es an einer gesetzlichen Grund-
lage.

Das Innenministerium teilte mir auf meine Anfrage mit, die
Vorgehensweise der Landespolizeidirektion Karlsruhe sei nicht
die iibliche Praxis: grundsé&tzlich gingen Informationen aus den
Heilfiirsorgeverfahren anderen nichtdrztlichen Stellen nicht zu;
lediglich zur Rechnungslegung wiirden bestimmte Abrechnungs-
unterlagen an die Landesoberkassen weitergegeben, Im Einver-
nehmen mit dem Rechnungshof und dem Finanzministerium
stirebe es aber auch hier an, eine Anderung herbeizufiihren. Zu
hoffen bleibt, daB dies bald geschieht.

8. Teil: Andere Schwerpunkte

i. Abschnitt: Die Gemeinde

Viele Bilirger haben mit ihrer Gemeinde Probleme wegen des Da-
tenschutzes. Was sie alles an mich herantragen, ist nicht immer von
grundsdtzlicher Bedeutung, oft aber gerade fiir den einzelnen recht
wichtig. So lag einer engagierten Tierschiitzerin sehr am Herzen
zu erfahren, ob der Datenschuiz denn wirklich die Stadtverwal-
tung hindere, ihr zu sagen, an wen die Stadt ihre jungen Braun-
baren aus dem Tiergehege verkauft habe. Haufiger ging es um
trockenere Themen: viele Biirger wollen wissen, wann die Ge-
meinde eine Auskunftssperre im Melderegister eintragen muf;
Widhler empé6ren sich — und nicht zu Unrecht —, daB ein Kan-
didat vor der Biirgermeisterwahl mit Hilfe seiner Partei an die
Anschriften der Wahlberechtigten kam. Der Umgang mit Standes-
amisurkunden ist bei allen in der Familienforschung Engagierten
ein Dauerthema. Auch das 6ffentlich ausgehingte Aufgebot vor
der EheschlieBung stért viele Biirger nicht ohne Grund. Ein Biir-
ger bat um Auskunft, ob er zur Planung einer Ortskernsanierung
der Gemeinde Einzelheiten aus seinen Lebensumstanden mitteilen
muB. Nicht weniger oft fragen die Gemeinden selbst um Rat —
etwa, was sie bei der Befragung fiir das Erstellen eines ortlichen
Mietspiegels beachten miissen. Gerne wollen manche auch Schiit-
zenhilfe bei kommunalpolitisch heiBen Eisen: War es richtig, daB
ein Oberbiirgermeister ein Gerichtsurteil mit Angaben iiber Grund-
eigentum und Vermdgensverhaltnissen namentlich genannter Biir-
ger ungekiirzt im Amtsblatt verdifentlichte? Diese Aufzihiung soll
und kann nur einen schwachen Eindruck von den vielfiltigen Pro-
blemen vermitteln, die es bei Gemeinden mit dem Datenschutz
gibt.
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1. Was Kreditschutzorganisationen von Gemeinden iber Biirger
wissen wollen

Ort: Bite
Naman
= Strafie u. Hauspr,: ond
e e
it m Diensts N :
der internationalen ame 9"“:‘"
Wirtschaft Geschaftszweig: nochprifen
Kerr.: Pr.: Bearb.: Stuttgart ab: an:

Fir die Erledigung dieser Anfrage sind wir selbst tarmingebunden. Wir bitten Sie daher um soforfige Rilcksandung
des ausgefillten Fragebogens. Vielen Dank.

thre Mitteifung erfolgt ohne Verbindlichkeit fir Sie und wird ven uns vertroulich behandelt. Auch wir bitten Sie um
diskrete Behandlung unserer Anfrage.

Bwir.: nur Firmen ynd Vertreter

Gencus Firmenbezeichnung:
Rechtsform {Gewarbebetrieb, Einzelkaufmann, oHG, KG, Grbh, Gmbl: & Co.XG, AG, G chaft}:

Seit wonn am: Platze? Von wo zugezogen?
Wann und von wem gegrindet?
Jetziger Inhaber, Geschéftsfihrer oder Gesallschaftar:
im Hendelsregister eingetragen und wot
Oder besteht nur Eintrag im Gewerberegister? Seit wann?
Fabrikation, GroBhandel, Einzethandel oder Vertretung?
Was wird hergestsllt oder gehandelts (bitte vollstandige Angeben)

‘Wo befindet sich Fabrikationsbetrieb oder Geschafislokal? (genaus Anschrift)

Bei Ladengeschéft ungetdhre Grofle und Zahl der Schaufenster:
Bastehen Zweigbetriebe und wol
Wia ist der Geschaftsgang {sehr gut, gut, méafig, schlecht)?
Zchl der Beschaftigten:
Jahresumsetz:
Anzahl der Kraftfahrzeuge: twelche?)

Batr.: Firmen, Privotpersonan, Vertrater und Landwirte

Yor- und Zuname (bei Fraven auch Mddchenname):
Baruf und jetzige Tatigkeit:
Geburtsdatum und Geburtsort:
Seit wann am Platze wohnhoft?
¥on wo zugezogen?
Familienstand {ledig, verh., gesch) und Zahl der Kinder:
Bei wemn und als was beschaftigt#
Ist Ehefrou berufsidtig und wo?
Allgemaine Beurteiling:

Guterstand:

Bair.: Firmen, Privatpersonan, Vertreter und Landwirle
It Haus- oder Grundsigentum vorhanden? Wenn jo, wot [genaue Anschrift)

Auf wen singetragen im Grundbuch?
‘Wenn Einheitswert nicht bekannt, dann ungefdhrer Schétzwert:
Héhe der Belastung:

Wenn kein Hausbesitz vorhanden, dann Hahe der Miete [monatiich):
Wart des Warenlagers:

Wert dar Geschaftsainrichtung:
Hahe der AuBenstanda:
Hahe der Verpfichtungen:
Wert der Kraftfahrzeuge:
Barkkredit (Mahe):
Wat ist lhnen Uber die Zahlungsweiss bekannt {pOnldfich, langsam, schlecht)?
Sind [hnen ernste Beanstandungen bekannt und welche?

Halten e eine Geschéftsverbindung Fir zulassig?
Welche Bankverbindungen bestehen?

Bair.: nyr Landwirte

Ist der Hof Eigentum oder gepachtet?
Wigviel ha Eigendand und wieviel Pochtland#
Wie wird der Haf bewirschaftet (gut, mafig, schlschti7
‘Walches sind die Hauptanbauprodukte?

Viehbestand (Schweine, Kihe etc):
Welche Maschinen sind vorhanden?

Bemerkungen:

Falis die angefragte Person cdet Firma inzwischen verzogen sein sollte, so berichten Sie uns bitte ousfGhriich Gber das,
was thnen bekannt ist, und geben Sie uns die geriue derzaitige Anschrift bekannt.

Falls in den Verhélinissen sine wesentliche Yeranderung eintreten solite, benachrichtigen Sie urs bitte sofort. Dis Ge-
bishr vergiten wir thasn nachiragich.
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Nicht wenige Kreditschutzorganisationen wolien die Gemein-
den als universelles Auskunftsbro benutzen, wenn sie ihnen
umfangreiche Fragebidgen {ber Gemeindebiirger ins Rathaus
schicken, Oft wissen die Gemeinden dann nicht so recht, ob und
was sie jetzt machen sollen. Vorweq sei ihnen gesagt: zur Ant-
wort verpflichtet sind sie in keinem Fall. Manche Fragen diir-
fen, aber miissen sie nicht heantworten; andere Antworten diir-
fen sie kraft Gesetzes nicht geben. Das ist der Grund, warum es
fir die Gemeinden s¢ schwer ist, sich richtig zu wverhalten.
Eine Stiitze mag ihnen sein zu wissen:

Fragen nach Vorname, Familienname, Geburtsdatum, Geburts-
ort, Familienstand, Kinder und Zuzug kénnen sie anhand des
Melderegisters beantworten. Das Meldegesetz erlaubt den Ge-
meinden, Auskunfteien und Kreditschutzorganisationen

» jederzeit Auskunft {iber Familienname, Vorname, akademi-
sche Grade und Anschrift einer bestimmten Person zu geben,

« bei Vorliegen eines berechtigten Interesses zusitzlich anch
z.B. Tag und Ort der Geburt, Familienstand, Tag des Zu-
zugs, bisherigen Wohnort mitzuteilen — es sei denn, das In-
teresse des Blirgers an der Geheimhaltung seiner Daten liber-
wiegt das Auskunftsinteresse. In der Regel hat sie keines,
wenn sie den Biirger seibst befragen kann.

Uber Firmenbezeichnungen, Rechtsform der Firma, Inhaber, Ge-
schéftsfithrer, Zahl der Beschiftigten und die ausgeiibte Tétig-
keit wissen die Gemeinden Bescheid, weil sie Gewerbeanzei-
gen erhalten und Gewerbekarteien erstellen. Ob sie daraus Aus-
kunft gehen diirfen, beurteilt sich, da spezielle Rechtsvorschrif-
ten fehlen, wie folgt: Die Gemeinde darf dies nur tun, wenn sie
damit nicht schutzwiirdige Belange des Biirgers beeintrachtigt.
Eine Verwaltungsvorschrift des Wirtschaftsministeriums hat
diese Rechtslage dahin konkretisiert, daBb die Gemeinde einer
anfragenden Kreditschutzorganisation

+ jederzeit Auskunft {iber Name und Anschrift eines einzelnen
Gewerbetreibenden und Art der angemeldeten Gewerbetatig-
keit geben kann

» weiter Angaben iber einen einzelnen Gewerbetreibenden,
z. B. Zahl seiner Beschéftigten und den Geschiftsfithrer, nur
geben darf, wenn die Kreditschutzorganisation ihr berechtig-
tes Interesse fiir jede gewiinschte Angabe einzeln glaubhaft
macht.

— Fragen nach Grundeigentum, GréBe des landwirtschaftlichen
Eigenlandes, Hohe der eingetragenen Belastungen lieBen
sich durch einen Blick in das Grundbuch beantworten. Aus-
kinfte aus dem Grundbuch diirfen die Gemeinden aber nach
§ 12 der Grundbuchordnung nur geben, wenn die Kredit-
schutzorganisation oder Auskunftei ihr berechtigtes Interesse
an den gewiinschten Angaben konkret dargelegt hat. Dies
isi, wenn sie der Gemeinde einfach ein standardisiertes Aus-
kunftsformular zusenden, mit Sicherheit nicht der Fall.

-— Fragen nach dem Viehbestand und den Hauptanbauproduk-
ten eines Hofes diirfen die Gemeinden nicht beantworten.
Da sie fiir diese Angaben auf iiberregionale Statistiken zu-
riickgreifen mibten — z.B. die jéhrliche Bodennutzungser-
hebung oder die Viehzdhlung, an deren Erstellung sie mit-
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wirken —, stehen die Regelungen des Bundesstatistikgeset-
zes solchen Auskiinften entgegen. Hierbei geht es namlich
um nichts anderes als um Einzelangaben iiber personliche
und sachliche Verhiltnisse, die strikt geheimzuhalten sind.

- Die Hohe der Miete oder finanzieller Verpflichtungen kén-
nen die Gemeinden ehenso wie die genaue Berufstitigkeit
und den Arbeitgeber eines Biirgers aus zahlreichen ihrer Un-
terlagen ersehen. So wirken die Gemeinden an Verfahren we-
gen Sozialhilfe, Wohngeld und Renten mit und erfahren da-
bei hochst sensible Daten der Antragsteller. Gleiches gilt
beispielsweise fiir Erhebungsverfahren zur Grund- und Ge-
werbesteuer. Das Sozialgeheimnis und das Steuergeheimnis
verbieten den Gemeinden jedoch aus gutem Grund, Aus-
kiinfte aus diesen Unterlagen an Kreditschutzorganisationen
und Auskunfteien zu geben.

— Uber Anzahl der Kraftfahrzeuge, Giiterstand, Wert des Wa-
renlagers und, ob der Hof ,gut, méiBig oder schlecht* be-
wirtschaftet ist, weiB sicher auch mancher Gemeindebedien-
stete Bescheid. Die Gemeinde ist jedoch erst recht nicht ver-
pflichtet, dies mitzuteilen.

— In keinem Fall kann die Gemeinde der Bitte einer Aus-
kunftei der Kreditschutzorganisation entsprechen, sie lau-
fend tiber Anderungen in den Verhiltnissen des Biirgers zu
unterrichten.

Alles in allem: in der Regel kénnen Auskunfteien und Kredit-
schutzorganisationen nur eine Melderegisterauskunft oder ein-
fache Einzelauskunft aus den Gewerbeanzeigen erhalten. Ver-
pflichtet ist die Gemeinde, wie gesagt, auch dazu nicht. Die
Entscheidung, ob sie dies tun will, steht vielmehr in ihrem
pflichtgemédBen Ermessen,

2, Information des Gemeinderats und der Uffentlichkeit iber da-
tenschutzrelevante Vorginge

In Féllen dieser Art konnte ich Biirgermeister oder Gemeinde-
rat nicht immer mit einem eindeutigen ,Ja" oder ,Nein" wei-
terhelfen. Dazu liegen die Dinge oft zu kompliziert oder fehlen
klare Rechtsvorschriften, Auch ware nétig, daB die Gemeinde-
ordnung zum Datenschutz mehr als bislang sagt. Drei Beispiele
aus diesem Komplex greife ich heraus:

— Fine Gemeinderatsfraktion wollte von der Stadtverwaltung
die Gewerbebetriebe erfahren, die mit besonders problema-
tischen Emissionen zur Luftverschmutzung beitragen. Was
war zu bedenken? Grundséatzlich darf eine Stadtverwaltung
ihr bekanntgewordene Betriebs- und Geschéftsgeheimnisse
und zum persénlichen Lebensbereich gehdrende Geheimnisse
nicht offenbaren. Das freilich tut sie nicht, wenn sie dariiber
den Gemeinderat in nichtéffentlicher Sitzung informiert. Im
Gegenteil: sie muB dies wegen des Informationsrechis des
Gemeinderats tun. Eine andere Frage ist, ob der Gemeinde-
rat dariiber in &ffentlicher Sitzung verhandeln kann. Dies ja
— es sei denn, das Offentliche Wohl cder berechtigte Inter-
essen einzelner erfordern anderes. So verlangt es § 35 der
Gemeindeordnung. Folglich ist bei jedem einzelnen Gewerbe-
betrieb aufs Neue abzuwidgen zwischen dem Interesse der
Bevilkerung, wie sich ein solcher Betrieb auf die Luftver-
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schmutzung auswirkt und welche Risiken damit fiir die Biir-
ger einhergehen, und den Interessen dieses Betriebs, nicht
alle Einzelheiten zu seinem Nachteil preisgeben zu miissen.
Das freilich kann nicht ich abschlieBend tun, sondern nur der
Kenner aller Einzelheiten der ortlichen Szene.

— In einem anderen Fall fragte ein Biirgermeister, ob er der
Presse vor einer dffentlichen Gemeinderatssitzung die fiir
die Gemeinderite bestimmten Sitzungsunterlagen iiberlassen
darf. Das Landespressegesetz hilft bei der Antwort nicht
weiter, Es gibt zwar der Presse ein allgemeines Informations-
recht, sagt aber nicht, in welcher Form die Gemeinde diesen
Informationsanspruch erfiillien muB. Der Gemeindeordnung
wiederum kann man nur entnehmen, daB selbst Gemeinde-
rite zu ihrer Vorbereitung auf eine Gemeinderatssitzung
nicht beliebige Unterlagen erhalten kénnen. Die Stadt darf
ihnen mit der Einladung zur Sitzung nur solche Unterlagen
zusenden, die flir die Verhandlung erforderlich sind und dies
nur insoweit, als nicht das 6ffentliche Wohl oder berech-
tigte Interessen einzelner entgegenstehen. Innerhalb dieser
Grenzen ist auch eine Vorabinformation der Presse durch
Zusenden von Unterlagen mdoglich. Doch meine ich, daB es
bessere Formen fiir ihre Information gibt.

— Wenn die Stelle eines Schulleiters zu besetzen ist, darf
auch die Gemeinde als Schultriger mitreden. Damit sie
dazu in der Lage ist, mul sie das Oberschulamt {iber alle
eingegangenen Bewerbungen unterrichten und ihr gleich-
zeitig sagen, welchen Bewerber es fiir den geeignetsten halt.
Gelegentlich werde ich dann gefragt, ob die Gemeinde auch
das Recht hat, vom Oberschulamt Einzelheiten iiber die
Qualifikation der Bewerber — beispielsweise Dienstzeug-
nisse und Priifungsnoten — zu erfahren. Das Schulgesetz
gibt hierauf die Antwort: sein § 40 Abs. 1 Nr. 2 schriankt den
Grundsatz der Geheimhaltung der Personalakten dahin ein,
dah das Oberschulamt auf Wunsch der Gemeinde sachdien-
liche Informationen zur Eignung geben muB. So weit, aber
nicht dariiber hinaus hat das Oberschulamt die persénlichen
und dienstlichen WVerhdéltnisse eines Bewerbers dem Ge-
meinderat offenzulegen, Was daraus fiir den Einzelfall folgt,
hingt entscheidend von den konkreten Umstdnden ab. Je
nachdem kann es sein, daB einem Gemeinderat auch einmal
Noten aus Dienstzeugnissen und Priifungen bekanantzugeben
sind.

3. Zweitwohnungssteuer

Wer Eigentiimer oder Mieter einer Zweitwohnung in einer
schénen Fremdenverkehrsgemeinde ist und dort nicht stindig
wohnt, hat meist auch schon mit der Zweitwohnungssteuer
Bekanntschaft gemacht. In der Juristerei gab es wegen dieser
Angabe lebhaften Streit; das Bundesverfassungsgericht hat in-
zwischen ihre Zuldssigkeit bestétigt. Auch fiir den Datenschutz
ist die Zweitwohnungssteuer ein Thema. So wollten schon man-
che Blrger von mir wissen, ob sie wirklich die ihnen von den
Gemeinden zugeschickten umfangreichen Erhebungsbdgen zur
Festsetzung der Zweitwohnungssteuer ausfilllen miissen. Zu be-
antworten haben sie nach den Vorschriften des Kommunalab-
gabengesetzes und der Abgabenordnung all die Fragen, die zur
Feststellung, ob und in welcher Héhe sie gegebenenfalls Zweit-
wohnungssteuer zu zahlen haben, erforderlich sind. Die Ge-
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meinden miissen dies im Erhebungsbogen klar sagen. Das ma-
chen aber viele, wie ich immer wieder feststellen mubte, nicht.
Viele MiBverstdndnisse hatten sie bei den Steuerpflichtigen auch
vermeiden kdnnen, wenn ihre Vordrucke ein wenig geschick-
ter gestaltet waren. Manch einer stellt beispielsweise Fragen,
die sich nur an den Eigentiimer richten koénnen, auch dem
Mieter, der sie gar nicht beantworten braucht, und umgekehrt.
Ahnliche Ungeschicklichkeiten unterliefen auch bei der Ermitt-
lung von Steuerbefreiungsgriinden: sicher muB, wer seine Woh-
nung aus beruflichen Griinden nutzt und deswegen von der
Zweitwohnungssteuer befreit ist, Arbeitgeber und Arbeitsstatte
nennen. Aher was soll das denn beim Urlauber? Wenn sie aus
der Anordnung der Fragen nicht erkennen ké&nnen, daB diese
Frage sich gar nicht an sie richtet, machen die einen brav
unnétige Angaben und empdéren sich die anderen, was die Ge-
meinde dies eigentlich angeht. Alle Gemeinden sollten daher
ihre Fragebdgen einmal daraufhin durchsehen, ob sie korrekt
und fiir den Biirger verstdndlich sind.

4. Kurtaxe

Erstaunt fragte mich die Einwohnerin einer Fremdenverkehrs-
gemeinde, ob sie denn tatsdchlich der Gemeinde melden miisse,
wenn sie Besuche von Bekannten oder Verwandten bekomme
und diese — selbstverstdndlich kostenlos — bei ihr iibernach-
teten. Anlaf fiir ihre Anfrage war folgende Regelung in der
Kurtaxesatzung:
«§5
(1) Von der Entrichtung der Kurtaxe, nicht aber von der Melde-
pflicht sind befreit:
ajy...

b) Familienbesucher von Einwohnern der Gemeinde XY, wel-
che unentgeltlich in deren Haushalt aufgenommen werden.

c)..."

Wer dies unbefangen liest, kann tatsdchlich meinen, der Be-
such der GroBmutter wiare meldepflichtig. Ich konnte die Biir-
gerin allerdings beruhigen. Bei weiterem Suchen fand sich in
der Kurtaxesatzung noch ein § 10 ,Meldepflicht". Danach muB
nur der die Gemeinde informieren, der andere gegen Entgelt
beherbergt. Nur dafiir ist auch im Kommunalabgabengesetz eine
Erméachtigung vorhanden.

2. Abschnitt: Die Gebidudebrandversicherungsanstalten

1. Die Pilichtversicherung

Die Wiirttembergische Gebdudebrandversicherungsanstalt und
die Badische Geb&dudeversicherungsanstalt sind fiir jeden Haus-
besitzer und Wohnungseigentiimer ein Begriff. Denn sie alle
miissen jedes Jahr aufs Neue einen Obulus entrichten und sind
dafiir gegen Schidden ihrer Anwesen durch Brand, Blitzschlag,
Explosion und Absturz von Luftfahrzeugen (Brandversicherung)
sowie gegen Schiden durch Sturm, Hagel, Hochwasser, Uber-
schwemmung, Schneedruck, Lawinen, Bergsturz, Erdrutsch, Erd-
fall und Erdbeben {Elementarschadensversicherung) versichert.

131



Landiag von Baden-Wiirttemberg — 9. Wahlperiode Drucksache 9/ 2540

Um diesen Versicherungsschuiz zu gewéhren, benétigen die An-
stalten umfangreiche Informationen {iber die wversicherten
Grundstiicke, Hauser und Wohnungen. Die Eigentiimer miissen
deshalb eine Menge Angaben machen, Unterlagen vorlegen und
Schétzungen vornehmen lassen. Auf diese Weise erfahren die
Anstalten, wie hoch die Herstellungskosten eines Gebidudes
waren und welchen Wert das Anwesen jetzt besitzt. Auch ken-
nen sie die Wohnverhéltnisse der einzelnen Bzwohner; denn
die Einschdtzungsunterlagen enthalten sehr detailliette Anga-
ben iber das Zubehor. Diesen Unterlagen ist beispielsweise zu
entnehmen, ob und wie viele Einbauschrinke, eingebaute Re-
gale, Kiicheneinbauten, Herde, Ufen, Boiler, Stromspeicher, Ka-
mine und sanitire Einrichtungen wie WCs, Badewannen, Du-
schen, Waschbecken usw. das Geb&ude hat. Um die im Rahmen
dieser Gebdudeversicherung anfallenden Massengeschifte leich-
ter bewdltigen, vornehmlich die jihrliche Umlage erheben zu
kénnen, setzen die Anstalten schon seit einiger Zeit Computer
ein. Thre Einschitzungsunterlagen, die noch nicht automatisiert
gefiilhrt werden, bewahren — von einigen Ausnahmen abgese-
hen — die Gemeinden auf.

Weil beide Anstalten so sensiiive Daten iiber so viele Biirger
haben, fiibrten meine Mitarbeiter und ich bei ihnen Kontroll-
besuche durch. Dabei zeigten sich eine Reihe von Problemen,
die teilweise schon seit Jahren einer Losung harren.

2. Die Zweckentiremdung

Jeder Eigentimer, der einer Gebdudeversicherungsanstait und
ihren Schédtzern Informationen zukommen lassen muB, nimmt
Zunidchst einmal an, die Anstalt werde diese Informationen nur
fiir Zwecke der Brand- und Elementarschadensversicherung ver-
wenden. Nur dafiir schuf schliefilich der Gesetzgeber die Aus-
kunftspflicht. In Wirklichkeit aber liegen die Dinge leider nicht
so einfach. Denn neben den Gebdudeversicherungsanstalten
interessieren sich eine ganze Reihe anderer Stellen fiir diese
Informationen und nutzen sie in ihrem Sinn.

2.1 Die umfangreiche Amtshilfe

Am eifrigsten interessiert sich die Steuerverwaltung fiir
die von den Gebdudeversicherungsanstalten gesammelten
Informationen. Sie will diese Daten, damit sie mit deren
Hilfe die Einheitswerte von Grundstiicken ermitteln kann.
Deshalb teilt die Wiirttembergische Gebdudehrandversiche-
rungsanstalt den Finanzédmtern das Ergebnis jeder Einschét-
zung eines Gebdudes und seines Zubehors mit — Einschit-
zungsverzeichnis genannt. Im Gebiet der Badischen Gebéu-
deversicherungsanstalt erfoigt die Information der Finanz-
amter durch die Gemeinden mit Hilfe eines automatischen
Mitteilungsdienstes. Reges Interesse an den Einschitzungs-
werten hat aber auch die Vermessungsverwaltung. Sie will
diese Informationen, um die Gebiihr festsetzen zu konnen,
die fiir die Aufnahme eines Gebaudes in das Liegenschafts-
kataster zu zahlen ist. Deshalb {ibersenden die Gemeinden
im Gebiet der Badischen Gebdudeversicherungsanstalt in
deren Auftrag den Vermessungsimtern jeweils automatisch
einen Durchschlag des Einschdtzungsverzeichnisses. Diffe-
renzierter ist die Praxis im Gebiet der Wiirttembergischen
Gebidudebrandversicherungsanstailt, Hier holen sich die Ver-
messungsamter vielfach nur von Fall zu Fall bei den Ge-
meinden Auskunft aus den Einschitzungsunterlagen ein.
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Aus der Sicht des Datenschutzes ist dazu zuniichst einmal
festzuhalten: Bei den Angaben in den Einschdtzungsunter-
lagen handelt es sich um zwangsweise fiir Zwecke der Ge-
baudeversicherung erhobene Daten. Solche Daten darf man,
wie das Bundesverfassungsgericht in seinem Volkszdh-
lungsurteil vom 15. Dezember 1983 ausfihrt, grundsatzlich
nur fiir den Zweck nutzen, fiir den sie erhoben wurden.
Zieht man sie fiir andere Zwecke heran, ist dies ein zusdtz-
licher Eingriff in das Grundrecht jedes Biirgers auf infor-
mationelle Selbstbestimmung. Er darf bloB erfolgen, wenn
es dafiir eine gesetzliche Grundlage gibt, die dem rechts-
staatlichen Gebot der Normenklarheit entsprechen mub.
MiBt man die beschriebenen Informationsweitergaben an
diesem MaBstab, so bedeutet dies:

2.1.1 Mitteilungen an die Finanzdmter

Fiir den Mitteilungsdienst an die Finanzdmter existiert
keine diesen Anforderungen entsprechende Rechts-
grundlage. Eine solche sind insbesondere nicht die
Amtshilfevorschriften der Abgabenordnung. Denn zum
einen ist schon sehr fraglich, cb man einen so um-
fassenden Mitteilungsdienst iiberhaupt noch als Amts-
hilfe ansehen kann, die doch ihrem Wesen nach Hilfe
imn Binzelfall ist. Vor allem aber fiihrt das Bundesver-
fassungsgericht im Volkszéhlungsurteil nachdriick-
lich aus, die allgemeine Pflicht zur Amtshilfe sei keine
Rechtfertiqung fiir eine Weitergabe zwangsweise er-
hobener Daten. Ebensowenig 1dBt sich der praktizierte
Mitteilungsdienst mit der in § 93 der Abgabenordnung
geregelten allgemeinen Auskunfispflicht gegeniiber
Finanzbehtrden legitimieren. Denn diese Regelung
gilt fiir nichts anderes als fiir einzelne Steuerverfah-
ren und kann allenfalls eine Mitteilung im Einzellfall
begriinden. SchlieBlich scheidet auch § 10 LDSG als
Rechtsgrundlage schon deshalb aus, weil die Finanz-
behérden keinesfalls jede einzelne Information, die sie
bisher erhalten, tatsdchlich auch zwingend bendtigen.
Beide Gebdudeversicherungsanstalten halten eine Kl&-
rung dieser Frage durch die beteiligten zustdndigen
Ministerien fiir notwendig. Dafiir habe ich Verstind-
nis. Weniger Verstindnis kann ich fiir das Verhalten
des Wirtschaftsministeriums aufbringen, das mir mit-
teilte, es konne derzeit noch nicht abgesehen werden,
bis wann mit einer Klarung zu rechnen sei.

2.1.2 Mitteilungen an die Vermessungsbehdrden

Auch die laufende, unaufgeforderte Weitergabe der
Einschédtzungsverzeichnisse im Bereich der Badischen
Gebiudeversicherungsanstalt erfolgt ohne ausreichen-
de Rechtsgrundlage. Insbesondere rechtfertigt § 10
LDSG diese exzessive Datenweitergabe nicht. Die ab-
weichende Praxis im Gebiet der Gebdudebrandver-
sicherungsanstalt Wiirttemberg zeigt deutlich genug,
daft die Vermessungsimter jhre Aufgaben durchaus
auch wahmehmen k¥nnen, wenn sie nicht automatisch
fiber jede Einschatzung eines Gebdudes oder einer
Wohnung informiert werden. Dies sieht auf meine Be-
anstandung hin inzwischen auch die Badische Gebdu-
deversicherungsanstalt so und stellte deshalb den Mit-
teilungsdienst an die Vermessungsdmter ein.
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Zu weit geht aber auch die Praxis in Wiirttember,
den Gemeinden im Einzelfall auf Anfrage Auskunft zu
geben, Wer so verfdhrt, beriicksichtigt ndmlich nicht,
daB die Vermessungsdmter die Méglichkeiter haben,
die zur Gebiihrenfestsetzung notwendigen Informatio-
nen unmittelbar beim Gebiihrenschuldner zu erheben.
Er ist ndmlich kraft Gesetzes verpflichtet, die fiir die
Gebiihrenfestsetzung notwendigen Angaben zu ma-
chen. Nur wenn sich dieser weigert oder nicht in der
Lage ist, seine Pflicht zu erfiillen, kann eine Auskunft
der Gebdndebrandversicherungsanstalt an die Vermes-
sungsamter in Betracht kommen. Eine andere Vorge-
hensweise 148t sich auch nicht, wie das Innenministe-
rium meint, mit dem ,Umsetzungshonus* rechtfer-
tigen, den das Bundesverfassungsgericht in stiandiger
Rechtsprechung Gesetzgebung und Verwaltung dann
einrdumt, wenn es eine bislang fir verfassungsgemaB
gehaltene Regelung fiir verfassungswidrig erklart.
Das Innenministerium iibersieht bei dieser Argumen-
tation né&mlich, daB das Bundesverfassungsgericht
einen Umsetzungsbonus nur dann zubilligt, wenn
andernfalls die Funktionsfihigkeit einer staatlichen
Einrichtung gefihrdet wiére. Davon kann hier ganz
sicherlich keine Rede sein.

2.2 Die Nutzung durch die Gemeinden

Wer Informationen besitzt, will sie in der Regel auch um-
fassend nutzen. So verwenden viele Gemeinden die Anga-
ben aus den Einschidtzungsunterlagen nicht nur fiir Zwecke
der Gebdudeversicherung, sondern auch fiir ihre eigenen
Aufgaben: sie unterrichten beispielsweise ihren Gutachter-
ausschuB nach dem Bundesbaugesetz und geben die Infor-
mationen auch dem Amt fiir Wohnungswesen. Die Gebiude-
versicherungsanstalten wissen seit langem um diese Praxis.
Irgendwelche Anweisungen, in welchem Umfang und unter
welchen Voraussetzungen die Gemeinden die Einschit-
zungsunterlagen fir Gemeindezwecke nutzen diirfen, erlie-
Ben sie jedoch nicht.

Diese Praxis steht mit dem Datenschutzrecht nicht in Ein-
klang. Nach den gesetzlichen Regelungen iiber die Ge-
biudeversicherung kommt den Gemeinden nur eine Hilfs-
funktion bei der Geb&udeversicherung zu. Sie sind gewis-
sermalen der verlingerte Arm der Gebiudeversicherungs-
anstalt und bewahren die Einschitzungsunterlagen nur fiir
Zwecke der Gebdudeversicherung auf. Nicht die Gemein-
den entscheiden, welche Informationen in den Einschit-
zungsunterlagen festzuhalten sind, sondern die Gebiude-
versicherungsanstalten. Nur diese sind fiir die Richtigkeit
der Daten verantwortlich. Aus diesem Grund sind sie im
Sinne des Datenschutzrechts die ,speichernde Stelle*, wih-
rend die Tétigkeit der Gemeinden als gesetzlich angeord-
nete ,Datenverarbeitung im Auftrag* zu bewerten ist. Dar-
aus folgt: die Gemeinden kénnen nicht nach eigenem Gut-
diinken entscheiden, wie sie die bei ihnen aufbewahrten
Informationen der Gebédudeversicherung verwenden, Dies
ist vielmehr Sache der Gebdudeversicherungsanstalten. Folg-
lich diirfen die Gemeinden die Einschétzungsunterlagen
nicht beliebig, sondern nur im Einvernehmen mit ihrer Ge-
biudeversicherungsanstalt nutzen. Diese wiederum hat sich
dabei an § 10 LDSG zu orientieren. Obwohl ich schon im
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Mairz 1985 beide Gebdudeversicherungsanstalten, das Wirt-
schaftsministerium und das Innenministerium iber diese
Problematik unterrichtete, steht eine Antwort in der Sache
immer noch aus., Nach Auskunft des Wirtschaftsministe-
riums ist damit noch langere Zeit nicht zu rechnen. Dafir
habe ich kein Verstindnis. Ich meine, daf die fiir den
Schutz des informationellen Selbstbestimmungsrechts der
Versicherungspflichtigen so wichtige Frage, wer iber die
Verwendung von Informationen aus den Einschatzungsunter-
lagen zu entscheiden hat, baldméglichst einer Klarung zu-
gefiihrt werden mu8.

3. Datensicherung

Bei der technischen Kontrolle der Datenverarbeitung zeigten
sich erhebliche Unterschiede zwischen den beiden Anstalten.
Wihrend ich mir bei der Wiirttembergischen Gebdudebrand-
versicherungsanstalt leicht ein Bild Gber die Details der Daten-
verarbeitung machen konnte und nur wenige Mingel feststel-
len mubBte, lagen die Verhiltnisse bei der Badischen Gebaude-
versicherungsanstalt anders. Hier war eine umfassende Uber-
priifung iberhaupt nicht einmal méglich, weil keine nur an-
nihernd ausreichende Beschreibung der Datenverarbeitung vor-
handen war. Beide Anstalten zogen aus meinen Feststellungen
Konsequenzen: Die Wiirttembergische Gebdudebrandversiche-
rungsanstalt sicherte mir zu, sie werde bei ihrem derzeit in
Entwicklung befindlichen neuen EDV-Verfahren meine Kritik
beriicksichtigen. Die Badische Gebaudeversicherungsanstalt be-
auftragte, um aus ihrer verfahrenen Situation herauszukommen,
die Datenzentrale, ihre Datenverarbeitung griindlich unter die
Lupe zu nehmen und ein Gutachten zu erstellen, wie sie am
besten die Mingel im einzelnen behebt. Ich hoffe sehr, daB
dies ziigig vorangeht.

3. Abschnitt: Handels- und Gaststittenzidhlung 1985

Einige Aufregung verursachte die Handels- und Gaststittenzdh-
lung 1985. Verstandlich war dies gewiB — denn es handelte sich
hier um die erste Bundesstatistik, die nach dem Volkszdhlungs-
urteil als Totalerhebung stattfand. Das Statistische Landesamt for-
derte dazu die ca. 175000 Unternehmen des Handels- und Gast-
stittengewerbes in Baden-Wiirttemberg auf, Fragen nach der Be-
schaftigtenzahl, dem Umsatz, der Zahl der Betten und noch zahl-
reichen weiteren Informationen {iber ihr Unternehmen zu beant-
worten.

1. Die mangelhafte Rechtsgrundlage

Die Verantwortlichen fiir die Statistik in Bund und L&ndern
—— in Baden-Wiirttemberg ist es das Finanzministerium —— lieBen
diese Zihlung durchfithren, obwohl allen klar war, dafl das
Handelsstatistikgesetz vom 10. November 1978 {BGBL 1, S. 1733},
auf das sie sich bei der Befragung stitzten, nicht den Anfor-
derungen gerecht wird, die von Verfassungs wegen an ein sol-
ches Statistikgesetz zu stellen sind. Vor allem bestimmt dieses
Gesetz nicht, welche Hilfsmerkmale erhoben werden. AuBer-
dem fehlen prizise Regelungen iiber die Trennung der Hilfs-
merkmale von den eigentlichen Erhebungsmerkmalen und ihre
Léschung. Wenn die Verantwortlichen trotz dieser Méngel den
Startschub fir die Handels- und Gaststattenzdhlung gaben, hat-
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ten sie wenigstens dafiir sorgen miissen, daf die erhobenen
Daten nur fiir deren Zwecke und fiir nichts anderes Verwen-
dung finden. Dies ist jedoch nicht der Fall. So will man die
Adrefidaten der Unternehmen, die die Statistischen Amter von
der Steuerverwaltung erhielten und zur Organisation der Zih-
lung bendtigen, ebenso wie die Angaben der auskunftspflich-
tigen Betriebe auch fiir die Erstellung anderer Bundesstatisti-
ken als der Handels- und Gaststdttenzdhlung verwenden —
beispielsweise fir die Volkszahlung 1987, die Statistik iiber die
Beherbergung im Reiseverkehr, die Lohnstatistik und verschie-
dene Steuerstatistiken. Das Finanzministerium rdumte mir ge-
geniiber zwar ein, daB diese Art der Verwendung an sich im
Handelsstatistikgesetz abgesichert werden miiBte, glaubte aber
— Recht hin, Recht her — nicht darauf verzichten zu kénnen,
»da nur auf diese Weise die Aufgaben der amtlichen Statistik
erfiillt werden kénnen”.

2. Die unrechtméfiige Verarbeitung von Stenerdaten

AnlaB zur Kritik hatte ich auch aus anderem Grund: Die Ober-
finanzdirektionen Stuttgart, Karlsruhe und Freiburg steliten
dem Statistischen Landesamt zur Organisation der Zihlung bis
Frithjahr 1985 auf Magnetbédndern nicht nur, wie dies § 6 Abs, 2
des Handelsstatistikgesetzes vorsieht, Anschriften und Gewer-
bekennziffern aller Unternehmen des Handels- und des Gast-
gewerbes des Landes zur Verfiigung, sondern dazu noch als
»Serviceleistung” deren Steuernummer und Kennzeichnung fiir
Umsatzsteuer und Gewerbesteuer. Da es fiir diese ,Service-
leistung” keine Rechtsgrundlage gab, offenbarten die Oberfinanz-
direktionen unbefugt Verhiltnisse der Auskunftspflichtigen,
von denen sie in einem Besteuerungsverfahren Kenntnis erhal-
ten hatten, und verletzten damit das Steuergeheimnis. Das Sta-
tistische Landesamt legte mit diesen Informationen eine AdreB-
datei an. In dieser Datei speicherte sie neben ca. 175000 An-
schriften von auskunftspflichtigen Unternehmen auch deren
Stenernummer. Da dieses Datum nicht zur Durchfiihrung der
Handels- und Gaststdttenzahlung 1985 erforderlich war, ver-
stiell dieses Vorgehen gegen § 9 Abs. 1 LDSG.

Auf meine Beanstandung hin teilte mir das Finanzministerium
vorab mit, daB das Statistische Landesamt inzwischen alle im Rah-
men der Handels- und Gaststittenzdhlung 1985 gespeicherten
Steuernummern und Kennzeichen fiir die Umsatz- und Gewerbe-
steuer geldscht hat. Zu einer abschlieBenden Stellungnahme zu
meiner Beanstandung sah sich das Ministerium allerdings noch
nicht in der Lage. Dazu will es erst eine Sitzung der AO-Referen-
ten des Bundes und der Lander abwarten,

9. Teil: Sorgen der Biirger

Jedes Jahr berichte ich iiber die Sorgen der Birger und schildere
markante und typische Félle, Zweierlei Motive bewegen mich da-
bei: zum einen hat das Parlament Anrecht zu erfahren, was die
Menschen erleben. Zum anderen hoffe ich, daB die sich in manchen
Ereignissen offenbarende Not und Beschwernis auch bei denen Ver-
stindnis fiir den Datenschutz weckt, die bislang nicht zu seinen
Freunden zdhlen. Verhehlen will ich nicht, daB mich die Reaktion
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der politisch Verantwortlichen auf die Sorgen der Biirger manch-
mal schon enttduschte, Nach wie vor ist es schwer, der Bevélkerung
die Grenzen meiner Kontrollbefugnisse deutlich zu machen. Wie
soll auch ein juristisch Unverbildeter verstehen, was eine Date] ist
und welche Konsequenzen sich daraus ergeben, wenn selbst viele
Behérden und manche Politiker mit diesem Begriff nichts anzu-
fangen wissen. Gleichwohl halten die fir den Datenschutz Verant-
wortlichen seine Fahne unbeirrt hoch und die Datenschutzbeauf-
tragte mit seiner Hilfe von mancher erforderlichen Kontrolle fern.
Einem Ondit zufolge sollen die Bonner Koalitionsfraktionen sich
ireilich inzwischen einig sein, daB sich die Datenschutzbeauftragten
der Anliegen von Biirgern immer annehmen kénnen — auch wenn
deren Daten nicht in Dateien, sondern .bloB" in Akten festgehalten
sind. Bewahrheitet sich dies, bliebe Baden-Wiirttemberg dann
wohl nichts anderes iibrig als zumindest insoweit die 1982 er-
folgte Beschneidung meiner Kompetenzen rickgdngig zu machen.
Das wiirde manchem Biirger im Lande zugute kommen.

1. Vorsicht Forellenzucht

Ein 54j&hriger Herr von Bildung und gliicklicherweise auch
Humor hielt sich zur Vertiefung seines Wissens mehrere Tage
in einem Schwatrzwaldkurort auf. Recht erschrocken war er,
als wahrend eines abendlichen Spaziergangs plotzlich ein Poli-
zeifahrzeug hielt und die beiden entsteigenden Polizeibcamten
ihn aufforderten, seinen Personalausweis vorzuzeigen. Pa er
diesen nicht bei sich hatte, belehrten ihn die Beamten, es sei
Vorschrift, den Personalausweis standig mit sich zu fithren. Auf
die weitere Frage nach dem Grund der Uberprifung scll ein
Polizeibeamter wortlich gesagt haben: ,Das ist nicht Thr Pro-
blem, sondern unser Problem. Der Staatshiirger soll ruhig wis-
sen, daB die Polizei keineswegs untédtig ist, sondern ihren Auf-
gahen nachkommt®. Und der andere Polizeibeamte habe dahin
gehend ergdnzt, ,er halte jedes ihm unbekannte Gesicht fiir
iiberpriifungswiirdig”. Nach diesem Discours iiber den Grund
der Uberpriifung — so unser Blirger — hadtten ihn die Poli-
zeibeamten eingehend dariber befragt, woher er gerade kom-
me, wo er wohne, mit welchem Verkehrsmitiel er angereist
sei, wo er die Nacht verbringe, wie er heie. Unser Biirgzar be-
antwortete all diese Fragen und gab insbesondere auch an, im
Hotel X zu iibernachten. Einer der Beamten notierte dies alles
und sei daraufhin zum Streifenwagen gegangen, von wo aus er
unverkennbar den Hotelier angerufen und sich nach ihm erkun-
digt habe. Dabei habe er offensichtlich erfahren, daB eine Fort-
bildungsstétte am Ort das Hotelzimmer gebucht hatte. Denn der
Polizeibeamte habe ihn anschliefend gefragt, ob er in der Fort-
bildungseinrichtung zu tun habe, was er bejahte. Darauthin héat-
ten ihn die Beamten entlassen. Als der Biirger jedoch noch
ihren Dienstausweis sehen wollte, héitten sie ihm angekindigt,
er werde noch von ihnen héren. Tags darauf erkundigten sich
die beiden dann tatsichlich beim Leiter der Fortbildungsein-
richtung nach seinen Personalien.

DerBiirger hielt das Vorgehen der Polizeibeamten nicht fiir kor-
rekt und bat deshalb das Innenministerium um Uberprifung.
Dieses belichtete das Verhalten der Polizeibeamten in seiner
Antwort so: Die Feststellung der Personalien sei ,zur vorbeu-
genden  Verbrechensbekdmpfung” erforderlich gewesen.
Schliefilich h&tten die Polizeibeamten ihn seinerzeit auf Héhe
einer neben der Fahrbahn gelegenen Forellenzuchtanlage ange-
troffen. Die Feststellung seiner Personalien habe dazu gedient,
ihn — ,rein vorsorglich” — von einem ,mdglichen Fischdieb-
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stahl” abzuhalten, ,mit welchem aufgrund der vorgefundenen
Situation die Beamten mit ausreichender Wahrscheinlichkeit
rechnen durften®. Zuldssig gewesen sei die Riickfrage beim Lei-
ter der Ausbildungseinrichtung, da die Vergewisserung itber
die Identitdt des Biirgers auf andere, einfachere und weniger
belastende Weise nicht méglich gewesen sei. Den Biirger iiber-
zeugte der Hinweis auf den méglichen Fischdiebstahl keines-
wegs. Deshalb berichtete er mir die ,lustige Geschichte mit
ernstem Hintergrund”. Ich kann die Vorgehensweise der Poli-
zei nicht gutheiBen:

— Nach dem Polizeigesetz darf die Polizei die Identitdt eines
Blrgers unter anderem dann feststellen, wenn es eine kon-
krete Gefahr fiir die offentliche Sicherheit oder Ordnung
ahzuwehren gilt. Dies ist beispielsweise der Fall, wenn das
Bevorstehen einer Straftat angenommen werden kann. Héatte
es seinerzeit Anhaltspunkte dafiir gegeben, daB unser Biirger
einen Fischdiebstahl begehen will, hitte die Polizei ihn {iber-
priifen diirfen. Solche Anhaltspunkte gab es aber nicht; nicht
einmal das Innenministerium bezweifelte in seiner Antwort
an den Biirger dessen Sachverhaltsdarstellung. Fest steht
also, daB die Polizeibeamten den méglichen Fischdiebstahl
seinerzeit nicht als Grund fiir die [dentitatsiiberprifung
nannten und daf ein Polizeibeamter sagte, er halte jedes
ihm unbekannte Gesicht fiir iberpriifungswiirdig. Dies und
die weitere Uberlegung, dafi ein unbekanntes Gesicht noch
kein Grund fiir eine polizeiliche Uberpriifung sein kann,
hétte fiir das Innenministerium Anlal sein missen, anders
zu reagieren.

— Nicht richtig handelten die beiden Polizeibeamten, wenn
sie den Grund fiir die Uberpriifung nicht nannten. Der zur
Angabe seiner Perscnalien Aufgeforderte muB erkennen
konnen, warum gegen ihn eingeschritten wird.

— Unzutreffend war auch, wenn die Polizeibeamten gesagt
haben sollten, der Blirger miisse seinen Personalausweis
stets mit sich fiihren. Das Gesetz verpflichtet Biirger ledig-
lich, einen Personalausweis oder PaB zu besitzen — nicht
aber, ihn bei sich zu haben. Weil dem so ist, muB jeder
freilich gegebenenfalls Nachteile auf sich nehmen, wenn
die Polizei bei einer Kontrolle seine Personalien nicht gleich
feststellen kann.

— Bedenken hestehen schlieBlich auch dagegen, wie die beiden
Polizeibeamten die Identitdt des Betroffenen feststellten.
Das Polizeigesetz 146t zu diesem Zweck die ,erforderlichen
Mafnahmen* zu. Was das heifit, sagt es hingegen nur
beispielhaft. Auf jeden Fall mufl die Polizei jeweils den
Weg wihlen, der einerseits eine rasche und zuverlissige
Feststellung der Identitdt ermdglicht, andererseits aber den
Biirger moglichst wenig belastet oder gar bloSstellt. Ob es
danach zuladssig war, die angegebenen Personalien beim
Gastwirt nachzupriifen, oder ob es nicht trotz vorgeriickter
Stunde andere, unseren Blirger weniger belastende Uhber-
priifungsméglichkeiten gegeben héatte, mag dahinstehen.
Nicht rechtmédBig war jedenfalls die Riickfrage der Polizei-
beamten beim Leiter der Fortbildungsstdtte am néachsten
Morgen. Dies folgt schon daraus, daB sie am Abend vorher
zunidchst zu erkennen gaben, daB ihnen die Auskunft des
Hoteliers genfigt. AuBerdem war diese Riickfrage schwerlich
geeignet, der Polizei weitere, iiber die Auskunft des Gast-
wirts hinausgehende Erkenntnisse zu vermitteln und eine
zweifelsfreie Feststellung der Identitdt des Birgers zu er-
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méglichen. Bedenken miissen hétten die beiden Polizeibeam-
ten aber auch, daB sie unseren Biirger mit ihrer Rickfrage
bei der Erwachsenenbildungsstitte unndtig in MiBstinde
brachten. Alles in allem: eine ziemlich verungliickte Per-
sonentiberpriifung.

Terroristenfahndung

Nicht minder erschrocken waren wohl einige unbescholiene
Biirger, die an einem Tisch in einem vollbesetzten Stuttgarter
Tanzlokal safen, als ihnen kurz nach Mitternacht plétzlich
mehrere bewaffnete Polizeibeamte entgegentraten und ihre
Ausweise sehen wollten. Terroristenfahndung lautete die Be-
griindung. Nach der Ausweiskontrolle brachten die Polizei-
beamten die jungen Leute in einem Polizeifahrzeug zu ihrer
Dienststelle, der Landespolizeidirektion Stuttgart II. Dort sagte
ihnen die Polizei, sie habe zwei Hinweise erhalten, daB sich
in dem Tanzlokal ein per Fahndungsplakat gesuchter Terrorist
aufhalte. Demjenigen, den die Polizei als Terroristen ver-
déchtigte, nahm sie, obwohl er ihr bereits im Tanzlokal seinen
ordnungsgemdBen Ausweis vorgelegt hatte, sodann einen Fin-
gerabdruck und iiberspielte diesen an das Bundeskriminalamt
in Wiesbaden. Als von dort die Mitteilung kam, dieser Mann
sei mit dem Terroristen nicht identisch, lief sie ihn wieder
frei. Er wandte sich daraufhin an mich, weil er fiirchtete, nun-
mehr in Dateien der Polizei erfaft zu sein. Eine vorher nicht
angekiindigte Kontrolle am 12. Februar 1985 bei der Polizei
ergab, daB iiber den Vorfall keine Daten gespeichert und auch
die Fingerabdriicke bereits wieder vernichtet waren. Schlag-
zeilen hatte die Begebenheit schon Tage zuvor — namlich am
6. Februar 1985 — in der Stuttgarter Zeitung gemacht.

Razzia

Sehr in Sorge war ein Vater, dessen Tochter zusammen mit
rund 150 weiteren jungen Leuten in einer Discothek in einc
Rauschgifirazzia der Polizei geraten war. Er fiirchtete, seine
Tochter sei nunmehr als Angehdrige der Rauschgiftszene
registriert, zumal die Polizei beim Betreten des Lokals Auf-
nahmen von allen Anwesenden gefertigt habe. Bei einer Uber-
prifung vor Ort steliten wir folgendes fest: Die Polizei hatte
aufgrund einer Anordnung des Biirgermeisteramts in der
Discothek eine Razzia durchgefiihrt, weil sie als Treffpunkt
der Rauschgiftszene galt. Dies hatte eine frithere Razzia in
diesem Lokal gezeigt. Auch hatte das Bilirgermeisteramt den
Inhaber der Discothek bereits frither abgemahnt, weil er den
Hande! mit Rauschgiften nicht unterband. Beim Eindringen in
das Lokal hatte die Polizei — wie sie es nennt -~ Ubersichts-
aufnahmen gefertigt, um zu wissen, wer iiberhaupt anwesend
war, wer bei wem stand, wer unter Umstidnden etwas in der
Hand hijelt. Diese Photos wollte sie fiir den Fall, daB es zu
Strafverfahren gegen einzelne Anwesende kommen sollte,
als Beweismaterial verwenden. Nach dem SchieBen der Bilder
stelite die Polizei die Personalien aller Discothekenbesucher
fest und fragte {iber Funk ab, ob und wer davon im bundes-
weiten Fahndungssystem INPOL und/oder im landesweiten
Informationssystemm PAD gespeichert ist. Gegen vier Disco-
thekenbesucher leitete die Polizei ein Ermittlungsverfahren
ein, weil sie bei ihnen Rauschgift beschlagnahmt hatte. Zur
Zeit unserer Kontrolle hatte die Polizei die Ubersichtsaufnah-
men bereits wieder vernichtet — angeblich deshalb, weil die
Bildqualitit sehr schlecht war. AuBer den Tatverdichtigen
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hatte sie niemanden in ihren Dateien erfafit. ich konnte daher
den besorgten Vater beruhigen: Seine Tochter war nicht regi-
striert. Natiirlich war er dariiber erleichtet. Aber nicht nur
fiir ihn blieb unbefriedigend, dafl die Polizei Bilder von Unver-
dachtigen aufnahm, obwohl es dafiir keine (eindeutige) Rechts-
grundlage gibt.

4. Wer eine Kaserne photographiert

Zwei Biirgern war folgendes widerfahren: Sie hatten 1982 die
amerikanische Kaserne Cocok Barracks in Géppingen photo-
graphiert. Die Polizei hatte dies beobachtet und die Personalien
der heiden festgestellt; die Polizeidirektion Géppingen leitete
gegen sie ein Ermittlungsverfahren wegen eines Vergehens
gegen die Landesverteidigung ein. Da die Ermittlungen jeduch
rasch allenfalls den Verdacht einer Ordnungswidrigkeit nach
dem Schutzbereichsgesetz erbrachten, gab die Staatsanwalt-
schaft Stuttgart das Verfahren an das Landratsamt Goppingen
ab. Dieses fand schlieBllich Jahre spidter im Benehmen mit der
Wehrbereichsverwaltung V heraus, daB das Gehiet um die
Kaserne nicht im Schutzbereich lag, und stellte im Januar 1985
das BuBgeldverfahren gegen die beiden Biirger ein. Daraufhin
wandten sich die Photographen an mich, weil sie annahmen,
daB die Polizei aufgrund des Vorgangs Daten {iber sie speichert
und sie diese geldscht haben wollten. Bei meiner Kontrolle im
Sommer 1985 stellte ich dann auch fest, daB sie immer noch
in der Personenauskunftsdatei — dem landesweiten Informa-
tionssystem der Polizei — gespeichert waren, da die Polizei-
direktion Géppingen bis dahin den Verfahrensausgang nicht
kannte. Aufgrund der neuen Sachlage ldschte sie diese Daten.
Das muB freilich nicht heifien, daB alle in polizeilichen Unter-
lagen gesammelten Informationen iiber die beiden vernichtet
sind. Méglich, ja sogar sehr wahrscheinlich ist vielmehr, daB
die Polizeidirektion Goéppingen die Daten der beiden Birger
einst im Rahmen des kriminalpolizeilichen Meldedienstes in
Staatsschutzsachen an das Landes- und dieses wiederum an
das Bundeskriminalamt meldete, Dies lieB sie mich jedoch nicht
priifen, weil sie — falls es so war — die Daten aus Akter und
nicht aus Dateien tibermittelt hétte, so daB insoweit eine Kon-
trollbefugnis meines Amtes nicht besteht. Ich konnte deshalb
den beiden Biirgern nur raten, beim Landes- und beim Bundes-
kriminalamt Auskunft tiber die iber sie gespeicherten Daten
zu verlangen, da diese Amter aufgrund von Verwaltungsvor-
schriften aus dem Jahre 1981 gehalten sind, den Biirgern nicht
nur iber etwaige Datenspeicherungen in Dateien, sondern
auch tdber einschldgige Informationen aus Akten Auskunft
zZu geben. Ob die beiden Biirger meinen Rat befolgten und ob
sie dann auch Auskunft erhielten, wozu das geltende Recht
nicht verpflichtet, weiB ich nicht. Unabhangig davon zeigt
aber der Vorgang einmal mehr, wie unbefriedigend die seit
1982 geltende Regelung iber meine Kontrollbefugnis fiir
den Birger ist: ihm wird auf diese Weise eine umfassende
Priifung der RechtmabBigkeit von Datenspeicherungen bei der
Polizei durch mich vorenthalten.

5. Beschlagnahme einer Adrefikartei

Die negativen Folgen dieser Regelung zeigt auch eine weitere
Begebenheit: Im April 1985 wurde ich mit Eingaben von Ver-
bénden und Biirgern formlich iliberschwemmt. Die Karlsruher
Polizei hatte — wie auch in der Presse zu lesen war — im
Rahmen eines Ermittlungsverfahrens auf Anordnung des Amts-
gerichts Koblenz bei der Deutschen Friedensgesellschaft —
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Vereinigte Kriegsdienstgegner (DFG-VK) — eine Hausdurch-
suchung durchgefiihrt und die Abonnentenkartei der
Stidwest-Kontakte”, des Mitteilungsblattes der DFG-VK be-
schlagnahmt. Die Bezieher der Siidwest-Kontakte, gegen die
kein Tatverdacht bestand, hezweifelten die RechtmaBigkeit
der Beschlagnahme; auch fiirchteten sie, nunmehr in Unter-
lagen der Folizei und des Verfassungsschutzes registriert zu
sein. Sie baten mich deshalb, beides zu {iberpriifen. Zur Be-
schlagnahme muBte ich ihnen sagen, daB nach geltendem
Recht allein die Justiz deren RechtmaBigkeit in dem dafiir
vorgesehenen Verfahren zu beurteilen hat. Im iibrigen fiithrten
meine Nachforschungen zu der Feststellung, dal die Abon-
nenten der Siidwest-Kontakte nicht in ihren Rechten nach dem
Landesdatenschutzgesetz verletzt sind. Deren Daten sind ins-
besondere nicht — wie auch der Antwort der Landesregierung
vom 3. Mai 1985 auf die Miindliche Anfrage eines Abgeord-
neten zu entnehmen war — in einer Datei der Polizei erfafit.
Sie schildert die Sache vielmehr so: die Polizei habe nach dem
Zufallsprinzip 22 Adressen aus der Adressenkartei photoko-
piert und diese zu den Akten des Ermittlungsverfahrens, das
gegen andere Personen gefilhrt wird, genommen. Dafl die Po-
lizei so und nicht anders verfuhr — beispielsweise Akten Gber
die einzelnen Bezicher der ,Slidwest-Kontakte* anlegte -—,
konnte ich allerdings nicht nachpriifen, weil mir — wie ge-
sagt — seit der Anderung des Landesdatenschutzgesetzes im
Sommer 1982 die Kontrolle der Datenverarbeitung in Akten
verwehrt ist.

6. Die Bewerbung beim Konsulat

Eine Englischstudentin wurde miBtrauisch, als das amerikani-
sche Generalkonsulat in Stuttgart ihre Bewerbung um eine
Aushilfsstelle mit der Begriindung ablehnte, sie sei nicht aus-
reichend qualifiziert, obwohl es ihr kurz zuvor noch eine
miindliche Einstellungszusage erteilt hatte. Sie glaubte, den
Grund darin zu erkennen, daB die Staatsanwaltschaft Stuttgart
1981 gegen sie wegen eines Vergehens nach dem Betdubungs-
mittelgesetz ermittelt hatte. Das Verfahren habe sie freilich
nach kurzer Zeit eingestellt, weil kein Tatverdacht gegen sie
bestand. Vermutlich seien ihre Daten jedoch noch gespeichert
und im Zusammenhang mit der Bewerbung oder schon vorher
an amerikanische Stellen iibermittelt worden. Meine Nachfor-
schungen ergaben, daB 1981 das Zollfahndungsamt Stuttgart
gegen die Frau wegen eines Betdubungsmitteldelikts ermittelt
hatte. Das Landeskriminalamt, das hiervon erfuhr, speicherte
daraufhin die Daten der Studentin in der Personenauskunits-
datei, die zum Abruf durch alle Polizeibeamten imt Lande be-
reitsteht, und in der bundesweiten Falldatei Rauschgift, auf
die die Zollverwaltung, der Bundesgrenzschutz und die Poli-
zeien des Bundes und der Linder zugreifen koénnen. Die Staats-
anwaltschaft Stuttgart stellte das Ermittlungsverfahren jedoch
bereits im September 1981 ein. Dariiber erhielt — aus welchen
Griinden auch immer — das Landeskriminalamt hingegen keine
Information. Erst durch meine Anfrage vom Februar 1985 erfuhr
es hiervon. Es ldschte sodann die Daten, nachdem es den Ein-
stellungsbescheid der Staatsanwaltschaft eingesehen hatte. Kei-
ne Anhaltspunkte fand ich dafir, dafl Polizeidienststeilen des
Landes das amerikanische Generalkonsulat iiber das frithere
Ermittlungsverfahren unterrichtet hatten. Das muB allerdings
nicht bedeuten, daB der von der Biirgerin vermutete Zusammen-
hang nicht besteht. Méglich wére es, nachdem seinerzeit das
Zollfahndungsamt Stuttgart die Ermittlungen fihrte, da Bun-
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desbehérden die Daten an amerikanische Dienststellen weiter-
gaben. Ich riet deshalb der Biirgerin, sich auch an den Bundes-
beauftragten fiir den Datenschutz zu wenden.

hel

Schweigepflicht und Suizidversuch

Wer in ein Krankenhaus muB, sollte eigentlich gewil sein
kénnen, daB dessen Mitarbeiter um die Bedeutung der &rzt-
lichen Schweigepflicht wissen und diese auch im persénlichen
Gesprdch mit Bekannten wahren. Dall dem leider nicht immer
so ist, erfuhr ich von jemand — nennen wir ihn Herrn Lukas —,
der nach einem Suizidversuch auf die Intensivstation eines
Krankenhauses eingeliefert wurde. Wenige Tage nach seiner
Entlassung tberraschte ihn seine Vermieterin mit der Nach-
richt, sie wisse von dem Suizidversuch und dem anschlieBenden
Aufenthalt auf der Intensivstation; eine ihr bekannte Mitarbei-
terin des Krankenhauses habe ihr dies erzidhlt, als sie dort
jemand besuchte. Leider liel sich trotz intensiver Bemiihungen
nicht mehr feststellen, wer die &arztliche Schweigepflicht so
gravierend verletzt hat. Wenigstens aber solite der Vorfall
fiir Krankenhduser AnlaB sein, verstirkt darauf zu achten, daB
man es auch innerhalb des Krankenhauses mit der Schweige-
pflicht ernster nimmt. DaB bislang hier manches im Argen liegt,
1aBt sich leider kaum bestreiten.

8. Werbung iiber alles

Die stolzen Eltern eines Neugeborenen waren duBerst betrof-
fen, als sie eine unbekannte Dame besuchte und ihnen im Auf-
trag der Volksbank ein Sparbuch Gberreichte, worin Name,
Adresse und Geburtsdatum ihres Kindes eingetragen waren.
Die Betroffenheit der Eltern steigerte sich noch, als sie kurze
Zeit spdter auch Werbesendungen einer Kindernahrungsmittel-
firma erhielten — glaubten sie doch, sich gerade vor solchen
Werbeaktionen ausreichend gesichert zu haben. Weil sie
friher jedesmal nach der Geburt eines ihrer idlteren Kinder
unzdhlige Werbesendungen erhalten hatten und Vertreter-
besuche Uber sich ergehen lassen mubBten, erklarten sie dies-
mal noch im Kreiskrankenhaus Waiblingen bei der Anmeldung
der Geburt ausdriicklich und schriftlich, daB sie mit einer
Veroffentlichung der Geburt nicht einverstanden sind. Meine
Recherchen in diesem zundchst mysterigs erscheinenden Vor-
fall ergaben, daB es im Kreiskrankenhaus Waiblingen jeden-
falls noch bis Anfang 1985 immer wieder vorkam, daB Mit-
arbeiter der Verwaltung in Widerspruch zu § 11 LDSG und zur
arztlichen Schweigepflicht Daten dber Neugeborene und ihre
Eltern ohne deren Wissen zu Werbezwecken weitergaben.
Das Kreiskrankenhaus gelobte fiir die Zukunft Besserung.
Erstaunlich und letztlich auch bedriickend bleibt, daB Mit-
arbeiter eines so groBen Kreiskrankenhauses noch im Jahre
1985 offensichtlich nicht das Geringste dabei fanden, Kennt-
nisse, die sie bei ihrer Arbeit erhalten hatten, Werbung trei-
benden Firmen zu geben.

9. Der miBtrauische Patient

Manche Biirger baben wenig Zutrauen in die Objektivitit
drztlicher Gutachter. Einer heschwerte sich, wie hadufig die
begutachtenden Arzte in Rehabilitationsverfahren darztliche
Unterlagen zuziehen, die bei fritheren Anidssen angefallen
seien. Dies filhre dazu, daB der hegutachtende Arzt jeweils
die Aussagen der friitheren Gutachten ibernehme und sich kein
eigenes Bild mehr von ihm mache. Seine Klage gipfelte in der
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Forderung, ich solle alle iiber ihn vorhandenen &rztlichen
Unterlagen einziehen und in Verwahrung nehmen, bis geklart
sei, ob sie tatsdchlich auch der Wahrheit entsprdachen. Diesen
Wunsch konnte ich nicht erfiillen, weil dies nicht meines
Amtes ist. Doch konnte ich dem Biirger folgende Tips geben:
Er hat durchaus die Maoglichkeit, auf die Zuziehung &arztlicher
Unterlagen einzuwirken. So darf niemand Unterlagen, die sich
noch im Besitz von Arzten und Krankenhdusern befinden,
ohne Einverstdndnis des Biirgers beiholen. Aber auch dann,
wenn ein arztliches Gutachten schon im Besitz einer Kranken-
kasse, eines Rentenversicherungstrédgers, einer Berufsgenos-
senschaft oder eines anderen Sozialleistungstrigers ist, darf
man es nicht ohne weiteres in einetn laufenden Rehabilitations-
verfahren zu Rate ziehen. Denn jeder, der will, kann dies durch
seinen ausdricklichen Widerspruch verhindern. Allerdings
geht er damit das Risiko ein, die Sachaufkldrung erheblich zu
erschweren. Dies wiederum kann sein Sozialleistungstréager
zum AnlaB nehmen, seinen Antrag allein deshalb abzulehnen
— also ein zweischneidiges Schwert.

Was Schwerbehinderte hinnehmen miissen

Wen das Versorgungsamt als Schwerbehinderten anerkannt
hat, der kann nicht darauf vertrauen, der festgestellte Grad
seiner Erwerbsminderung sei damit ein fir allemal festge-
schrieben. Das Versorgungsamt kann vielmehr unter den Vor-
aussetzungen der §§ 44 ff. des Zehnten Buchs des Sozialge-
setzbuchs seine Feststellungen korrigieren. Hat es beispiels-
weise konkrete Anhalispunkte, daB sich inzwischen der Grad
der Minderung der Erwerbsfahigkeit verdanderte, darf es ein
Uberpriifungsverfahren einleiten. Das kann bei einem Bein-
amputierten dazu fiihren, daB es sich bei dessen Arbeitgeber
erkundigt, ob der Schwerbehinderte seine Arbeit nur sitzend
verrichtet oder auch stehen oder gehen oder gar heben
und tragen muB, Dabei mufi es in der Regel nicht einmal dem
Schwerbehinderten sagen, dall es eine solche Anfrage startet.
Anders ist es nur, wenn das Versorgungsamt von Stellen
Auskunft will, die nach geltendem Recht eine solche ohne Ein-
verstandnis des Schwerbehinderten nicht geben dirfen. Diese
Rechtslage versuchte ich einem Schwerbehinderten klarzu-
machen, der sich bei mir wegen der fiir ihn und seine Lei-
densgenossen sicherlich wenig erfreulichen Uberpriifungsmég-
lichkeiten der Versorgungsdmter heklagte.

11. Die unterbliebene Adoption

Wer sich bei einem Jugendamt um die Adoption eines Kindes
bemiiht, muB dabei sehr detaillierte Angaben iiber seine Le-
bensumstdnde machen. Das Jugendamt bendtigt diese Infor-
mationen, damit es die Adopticn in der richtigen Weise ver-
mitteln kann. Was passiert mit solchen Angaben, wenn die
Adoptionshewerber ihre Absicht aufgeben? Kénnen sie dann
verlangen, daB diese Angaben geloscht werden? Mit diesen
Fragen konfrontierte mich ein Ehepaar, das den verstdnd-
lichen Wunsch hatte, daB das Stadtjugendamt Mannheim seine
Unterlagen iiber sie vernichtet, nachdem sie ihren Antrag auf
Adoption eines Kindes zuriickgenommen hatten. Ich mubBte
dem Ehepaar sagen, daB es nach derzeitigem Recht einen sol-
chen Rechtsanspruch nur hat, soweit das Jugendamt seine
Informationen in einer Datei speichert, nicht aber, wenn es
diese ,pur” in Akten fihrt. Erfreulicherweise berief sich das
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Stadtjugendamt Mannheim nicht auf diese unbefriedigende,
dem Biirger letzlich nicht vermittelbare Rechtslage, sondern
war sofort bereit, der Bitie des Ehepaares uneingeschrankt zu
entsprechen.

‘Was Viiter nichtehelicher Kinder erleben

Jugendamter miissen dafiir sorgen, daB die Viter nichtehe-
licher Kinder Unterhalt bezahlen. Obwohl es fiir sie gewiB
nicht immer einfach ist, an die dazu erforderlichen Informa-
tionen zu gelangen, miissen sie gleichwohl die rechtlichen
Schranken beachten. Verschiedene Anfragen von Vitern zei-
gen mir, daB dies nicht immer geschieht. So schickte das Stadt-
jugendamt Mannheim einem Vater einen Fragebogen mit der
Aufforderung zu, auch Name, Geburtsdatum, Geburtsort, Woh-
nung, berufliche Titigkeit, Berufsausbildung und Familien-
stand seiner eigenen Eltern — also der GroBeltern des unehe-
lichen Kindes — und Name, Geburtsdatum, Geburtsort und
berufliche Tatigkeit der Ehefrau -— die mit dem Kind {iber-
haupt nichts zu tun hat — anzugeben. Zugleich wies es den
Vater in einem Begleitschreiben darauf hin, er sei au{grund
von § 1605 BGB verpilichtet, diese Auskiinfte zu geben. Die-
ser Hinweis war falsch: § 1605 BGB verpflichtet den Vater
eines nichtehelichen Kindes nur zu Auskiinften iiber sein Ein-
kommen und Vermdgen, soweit dies zur Feststellung seiner
Unterhaltspflicht erforderlich ist. Andere Angaben mufi er
nicht machen. Das Stadtjugendamt Mannheim &nderte inzwi-
schen sein Musterschreiben und versicherte mir, es wolle in
Zukunft korrekt iiber den Umfang der Auskunftspflicht infor-
mieren. — Korrekt verfahren will in Zukunft auch das Kreis-
jugendamt Friedrichshafen, das fiir seine Anfragen beim Arbeit-
geber des Vaters des nichtehelichen Kindes eine Verdienstbe-
scheinigung mit demselben Formular anforderte, das auch das
Sozialamt fiir solche Auskiinfte verwendet, und dadurch den
irrefihrenden Eindruck erweckte, der Arbeitgeber miisse die
gewiinschten Angaben machen. Denn in diesem Formular heiBt
es, der Arbeitgeber sei aufgrund von § 116 des Bundessozial-
hilfegesetzes zur Auskunft verpflichtet. In Wirklichkeit be-
steht eine solche Auskunftspflicht aber nur bei Anfragen des
Sozialamtes, nicht aber des Jugendamts als Amtspfleger eines
nichtehelichen Kindes. Hier ist es vielmehr dem Arheitgeber
tberlassen, ob er antworten will oder nicht. Noch ein wei-
teres bedachte das Kreisjugendamt Friedrichshafen nicht: es
hitte die Verdienstbescheinigung beim Arbeitgeber erst an-
fordern diirfen, nachdem der Vater des nichtehelichen Kindes
die ihm gesetzte Frist, eine Verdienstbescheinigung beizubrin-
gen, ungenutzt verstreichen lieB.

Weitergabe von Elternlisten

Manche Kindergdrten haben ihre liebe Not mit dem Daten-
schutz, weil sie immer noch nicht wissen, wann und wem sie
die Adressen der Eltern ihrer Kinder weitergeben diirfen. El-
ternbeirdte und ihre Vorsitzenden kdnnen sie chne weiteres
erhalten. Denn sie haben nach dem Kindergariengesetz die
Aufgabe, den Kontakt zum Elternhaus herzustellen. Dies aber
kdnnen sie nur tun, wenn sie wissen, wer die Eltern sind und
wo sie wohnen. Der Datenschutz steht also dem Wunsch der
Elternbeirate, die Adressen zu erhalten, nicht im Wege. Nicht
ganz so einfach liegen die Dinge, wenn andere Personen Na-
men und Adressen der Eltern der Kindergartenkinder erfah-
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ren wollen. Solchen Ansinnen darf der Kindergarten nur ent-
sprechen, wenn die anfragende Person ein berechtigtes Inter-
esse an diesen Informationen hat und schutzwiirdige Belange
der Eltern der Kinder nicht beeintrachtigt werden. Ob dem
so ist oder nicht, mul der Kindergarten in jedem Einzelfall
aufs Neue entscheiden. Dabei darf er nicht tibersehen, daB man
aus Adressenlisten mehr als die Anschrift herauslesen kann.
Ein Vater gab mir dazu ein gutes Beispiel: Er konnte der vom
Kindergarten seines Sohnes verteilten Adressenliste genau ent-
nehmen, welche Ellern getrennt leben, wer ,nur* Stiefvater
war, welches Kind nur von der Mutter erzogen wurde und
einiges mehr. Dies wird oft viel zu wenig bedacht. Dabei kénn-
ten Kindergirten solch unerwiinschte Begleiterscheinungen
oft schon vermeiden, wenn sie beim Elternabend eine Liste
mit der Bitte herumreichen, sich einzutragen, wenn man gegen
eine Weitergabe seiner Adresse an die anderen Eltern der Kin-
dergartenkinder nichts einzuwenden hat.

Beurteilung von Schulanfingern durch die Hintertiir

Um Kindern den Schulanfang so leicht wie moglich zu ma-
chen, hospitieren Grundschullehrer immer wieder an Kinder-
gidrten. So weit, recht und gut. Blo3 was, wenn solche Infor-
mationsbesuche zu einer Schulreifebeurteilung hinter dem Riik-
ken der Eltern umfunktioniert werden? Ein solches Ansinnen
stellte ein Mentor an einen ihm zur Aushildung zugewiesenen
Lehrer. Dieser sollte wéahrend seines Besuchs im Kindergarten
den Entwicklungszustand der kommenden Schulanfinger fest-
stellen und seine Becobachtungen iber die einzelnen Kinder
der Grundschule mitteilen, damit sie diese Informationen in
ihrer Kartei vermerkt. Ein solches Vorgehen verbietet der Da-
tenschuiz; es wéare nur mit Einwilligung der zuvor genau in-
formierten Eltern {iber Sinn und Zweck der Beurteilung még-
lich. Selbst dann besteht aber noch die Gefahr, dal manche
Eltern bloB deshalb ja sagen, um sich nicht von vornherein das
Wohlwollen des zukiinfigen Lehrers ihres Kindes zu verscher-
zen. Ich meine, in eine sclch schwierige Situation sollte man
Eltern gar nicht erst bringen. Wohl besser wére, auf vorge-
zogene Schultauglichkeitsbeurteilungen ganz zu verzichten
und es bei der im Schulgesetz vorgesehenen Eignungspriifung
zu Beginn des ersten Schuljahres zu belassen.

Von Hiisle, Froschle und Herrn Specht

Wer es als Schiler besonders schlimm getrieben hat, dem
kann passieren, dal seine Untaten noch Jahre spater Lehr-
amtsanwirtern wéahrend der Klausur in pddagogischer Psycho-
logie Kopfzerbrechen bereiten. So war es am Freiburger Se-
minar fir Schulpddagogik. Einer seiner Professoren schilderte
in einem Priifungsfall ausfihrlich einen Schiiler, der ihm Jahre
zuvor arg zugesetzt hatte. Der Klausurname liel einen — we-
nig erfolgreichen — Kandidaten Schlimmes befirchten. Er
glaubte, damit den einstigen Umtreiber ausfindig machen zu
kénnen, und sah dessen Personlichkeitstechte verletzt. Rich-
tig ist: Priifungsfdlle aus der Praxis missen so gefaBt sein,
daB eine Identifizierung der Personen nicht méglich ist. Unser
Schiiler hérte auf Héasle — ein bei Pddagogen ebenso belieb-
ter Phantasiename wie Fréschle oder Specht. Aber auch wer
wirklich so heiBft und im Riickblick auf seine Schulzeit meint,
manches aus jener Zeit sei klausurgeeignet, kann gleichwohl
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unbesorgt sein. Denn mir versicherte das Freiburger Studien-
seminar, bei solchen Namen handle es sich um fiir Priifungs-
zwecke besonders ,einprigsame Tier-Charakter-Bilder®. Wer
wollte dies schon bezweifeln?

Reisekostenabrechnungen von Beratungslehrern

Reisekostenabrechnungen nimmt die Verwaltung sehr genau.
Man kann die Kontrolle des sparsamen Umgangs mit Haus-
haltsmitteln aber auch zum Schaden des Persénlichkeitsrechts
tbertreiben. Ein Sonderschullehrer gab mir dazu einen inter-
essanten Hinweis: Eltern von Kindern, die schon in den ersten
Lebensjahren Anzeichen einer méglichen Behinderung erken-
nen lassen, kénnen sich an die Frithberatungsstellen der Son-
derschulen wenden. Sinn macht dies freilich nur, wenn den
Beratungslehrern dann gelingt, das volle Vertrauen der El-
tern zu gewinnen. Oft ist dazu nétig, daB sie die Familien
auch zu Hause aufsuchen. Einem Beratungslehrer, der dies
tat, stellte sich ein unerwartetes Hindernis in den Weg: sein
Staatliches Schulamt, bei dem er seine Reisekostenabrechnung
einzureichen hatte, wies ihn an, er solle kiinftig nicht nur
das Ziel der Reise, sondern stets auch in Spalte 19 des Reise-
kostenvordrucks R 17 den Namen des jeweils besuchten Kindes
eintragen. Das bereitete dem Beratungslehrer Kopfzerbrechen,
weil auf diese Weise nicht nur sein Chef, sondern auch das
Staatliche Schulamt und die Landesoberkasse jeweils den ver-
traulich zu behandeinden Namen des Kindes erfahren wiirden,
Ich sah dies auch so und wandte mich an das Oberschulamt
Freiburg. Es pflichtete mir bei, daB auBer dem Beratungs-
lehrer blof noch dessen Chef — also der Leiter der Beratungs-
stelle — die Namen der besuchten Familien kennen miisse.
~Spalte 19" im Reisekostenabrechnungsformular bleibt deshalb
wieder leer.

‘Wenn Ehrungen peinlich werden

Wen ein Vorgesetzter mit lobenden Worten in den Ruhestand
verabschiedet, freut sich meist dariiber. Wenn aber der Red-
ner dabei aus den Personalakten zitiert und der versammelten
Zuhorerschaft persénlichen und beruflichen Werdegang bis
hin zur Herkunft und politischen Betatiqung und vielem ande-
ren offenlegt, dann kann es sein, daB er damit dem Geehrten
die Freude an der Abschiedsfeier verdirbt. So jedenfalls ging
es einem Lehrer, der mich fragte, ob solche Abschiedsreden
eigentlich mit dem Personalaktengeheimnis vereinbar seien.
Natitirlich gilt auch hier, was sonst Rechtens ist: Grundsitzlich
muB der Mitarbeiter mit der Weitergabe von Informationen aus
seiner Personalakte an die Uffentlichkeit einverstanden sein.
Freilich meine ich nicht, daB man bei Ehrungen eine ausdriick-
liche Einwilligung fordern kann. Viele, die geehrt werden sol-
len, wiirden nicht schlecht staunen, wenn ihnen ihre Personal-
behdrde zuvor die Laudatio zur Billigung vorlegen wiirde. Nur
wenn fiir diese erkennbar ist, daB sich bestimmte Informatio-
nen aus der Personalakte nicht fiir eine Rede in der Offent.
lichkeit eignen, weil sie dem zu Ehrenden zu nahetreten oder
ihn bloBstellen oder gar verletzen kénnten, dann darf sie die-
ses Wissen nicht verwenden. Auch ist ihr verwehrt, in sine
Abschiedsrede an sich harmlose Informationen aus der Per-
sonalakte einflieSen zu lassen, wenn der zu Ehrende zuvor bat,
seine Lebensumstande nicht anzusprechen.
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18. Der kepierte Personalausweis

Wer sein Auto zulassen will, weiB, daB er dabei eine Reihe
personlicher Angaben machen und deren Richtigkeit durch
Vorlage seines Personalausweises nachweisen muB. Ein Biir-
ger, der dies alles korrekt erledigt hatte, konnte nicht verste-
hen, warum die Fihrerscheinstelle der Stadt Karlsruhe
gleichwohl noch seinen Personalausweis photokopierte und
die Photokopie zu ihren Unterlagen nahm. Ich stellte fest, daB
diese Fiithrerscheinstelle seit ihrem Verzicht auf schriftliche
Zulassungsantrige immer dann so verfuhr, wenn die antrag-
stellenden Biirger ihre Ausweise vor dem Abholen der Fahr-
zeugpapiere bendétigten, sie aus grundsatzlichen Erwdgungen
bis dahin nicht aus der Hand geben wollten, vor der Aushédndi-
gung der Fahrzeugpapiere noch eine Hauptuntersuchung durch
den TUV erfolgen muBte oder noch ein Sachverstdndigengut-
achten beizubringen war. Ich mufite der Stadt Karlsruhe sagen,
daB eine solche Verfahrensweise nicht Rechtens ist. Denn eine
Photokopie eines Personalausweises enthalt einige Angaben
mehr — beispielsweise Gréfle, Farbe der Augen, unverédnder-
liche Kennzeichen, das Lichtbild und die Personalausweisnum-
mer — als sie jeder, der sein Auto zulassen will, aufgrund von
§ 23 der StraBenverkehrszulassunasordnung gegeniiber der Zu-
lassungsstelle nachweisen mufB. Eine Fiithrerscheinstelle darf
deshalb einen Personalausweis nur photokopieren, wenn sie
dem Inhaber zunichst erklirt hat, warum sie dies tun will und
wohin die Photokopie kommt, und der Ausweisinhaber aus-
driicklich damit einverstanden ist. Die Stadt Karlsruhe anderte
inzwischen ihre Praxis: ihre Fiihrerscheinstelle fertigt jetzt
grundsitzlich keine Kopien von Personalausweisen mehr an.

19. Was im Grundbuchauszug alles stehen kann

Wie sehr das Grundbuchrecht in manchem wvom alllgemeinen
Datenschutzrecht abweicht, macht folgende Begebenheit deut-
lich: Um sein Haus beleihen zu k&nnen, beantragte ein Biirger
einen Grundbuchauszug beim Grundbuchamt. Er erhielt ihn
auch in Form einer Photokopie. Was ihn jedoch iiberraschte,
war, dafl darin auch eine in den Jahren 1964 bis 1969 ange-
ordnete Zwangsversteigerung des Hauses vermerkt war —
wenn auch versehen mit einem Ldschungsvermerk. Der Biirger
befiirchtete nun, seine Bank werde ihm deswegen den bean-
tragten Kredit verweigern, und bat deshalb das Grundbuch-
amt, ihm einen maschinenschriftlichen Grundbuchauszug aus-
zuhéindigen, in dem die geldschten Eintragungen iiber die
Zwangsversteigerung fehlen. Dieser Bitte entsprach das Grund-
buchamt nicht. Der Biirger wandte sich deswegen an mich.
Ich muBte ihm sagen, daB er keinen Rechtsanspruch auf eine
maschinenschriftliche Grundbuchabschrift hat, sondern das
Grundbuchamt den Grundbuchauszug als Abschrift oder als
Photokopie herstellen darf. Wahlt es die Photokopie, gibt diese
— zwangsldufig -—— den Inhalt des Grundbuchs vollstandig
wieder; dazu gehéren auch ,geloschte* Eintragungen. Denn
anders als im allgemeinen Datenschutzrecht bedeutet Lischen
im grundbuchrechtlichen Sinne nicht Unkenntlichmachung der
Eintragung. Sie ist lediglich rot zu unterstreichen und damit
noch in der Phatokopie zu lesen. Anders ist es hingegen, wenn
das Grundbuchamt eine Grundbuchabschrift fertigt. Dann
braucht es geléschte Einragungen nur mit einer laufenden
Nummer und dem Vermerk ,geldscht* aufzunehmen. Das hat
jedoch keine Datenschutzgrinde, sondern bezweckt allein,
dem Grundbuchamt Arheit zu ersparen. Das wird schon daran
deutlich, daB man aus dem Hinweis auf die Léschung ersehen
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kann, daB das Grundbuch an dieser Stelle Eintragungen ent-
hélt. Wer eine solche Abschrift in Hinden hat, kann, falls es
ihn interessiert und er gegeniiber dem Grundbuchamt ein be-
rechtigtes Interesse darlegt, den Inhalt der geléschten Eintra-
gung durch Einsichtnahme in das Grundbuch erfahren. So be-
trachtet ist der Vorteil einer Abschrift gegeniiber einer Photo-
kopie eher vordergrindig. Gleichwohl empfahl ich dem Biir-
ger fir den Fall, daB thm nach wie vor an einer Abschrift lag,
es noch einmal beim Grundbuchamt zu versuchen. SchlieBlich
weill ich von anderen Grundbuchdmtern, daB sie im Einzelfall
sehr wohl noch maschinenschriftliche Abschriften ausstellen.

Besuch in der Strafanstalt

Ein Gefangener wandte sich wegen der Besuchsregelung ,sei-
ner® Vollzugsanstalt Mannheim vom 18. Januar 1985 an mich.
Sie sah vor, daf Besuche nur noch nach vorheriger Termin-
vereinbarung stattfinden kénnen und legte dazu im einzelnen
fest: Der Gefangene, der Besuch begehrte, muBte diesen per
Rapportzettel bei der Besuchsabteilung anmelden und seinen
Terminwunsch und méglichst zwei Ausweichtermine angeben.
AuBerdem muBte er Namen und Anschrift des Besuchers mit-
teilen. Dariiber hinaus sollten alle Gefangenen vorab der Voll-
zugsdienstleitung ,zur schnelleren Besuchsabwicklung” all die
Personen, die sie méglicherweise einmal besuchen — ihre
~Bezugspersonen” — nennen, damit die Vollzugsanstalt diese
in ihre Besuchskartei eintragen kann. Der Gefangene mutmalite
nun, die Pflicht zur vorherigen Angabe des konkreten und der
moglichen Besucher diene allein dem Zweck, diese vor ihrem
Besuch anhand polizeilicher Informationssysteme eingehend zu
Uberpriifen, — ja woméglich gar, sie darin zu erfassen. Auf
meine Nachfrage hin stellte die Vollzugsanstalt Mannheim
dies entschieden in Abrede. Sie wollte mit der neuen Besuchs-
regelung den Gefangenen lediglich eine lingere Besuchsdauer
ermbglichen. Dazu miisse man wissen, daB ihr allein ein Be-
suchsraum mit beschrdnkter Aufnahmekapazitit zur Verfii-
gung stehe. Dieser sei in der Vergangenheit zu bestimmten
Zeiten regelméfig iiberbelegt gewesen, weshalb sie den Be-
suchern lange Wartezeiten hétten zumuten miisser. Zu ande-
ren Zeiten hingegen sei der Besuchsraum nicht genutzt wor-
den. Dies wolle sie mit der Neuregelung bhesser steuern und
dadurch zugleich die Besuchsdauer pro Gefangenen von einer
aul zwel Stunden erhthen. Die vorherige Nennung der Be-
sucher und Bezugspersonen ermdégliche es, diese vor ihrem
Besuch anhand einer von der Vollzugsanstalt gefiihrten Be-
suchsausschluBliste zu lberprifen, in der — wie schon der
Name sage — die Personen erfaBt seien, die von einem Be-
such wegen einer fritheren Stérung der Sicherheit und Ord-
nung in der Anstalt ausgeschlossen seien. Diese Vorabprii-
fung habe den Vorteil, daB die kiinftigen Besucher in der Be-
suchskartei gegebenenfalls mit dem Vermerk ,unbedenklich”
eingetragen werden kénnten, so daB im Falle ihres Besuches
die BesuchsausschiuBliste nicht mehr zur Hand genommen
werden misse. Trotz maglicher Vorteile muBte ich gegen diese
Neuregelung datenschutzrechtliche Bedenken beim Justizmi-
nisterium anmelden:

— Sie griindeten sich in erster Linie darauf, daf der Gefan-
gene, so er Besuch erhalten wollte, gezwungen war, Na-
men und Anschrift des Besuchers anzugeben. Eine (quasi)
Zwangsweise Datenerhebung aber ist nach dem Volkszih-
lungsurteil des Bundesverfassungsgerichts nur zulissig.
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wenn es dafiir eine prazise bereichsspezifische Rechts-
grundlage gibt. Eine solche aber enthalt das Strafvollzugs-
gesetz nicht.

— Problematisch war auch, daB der Gefangene vorab seine
Bezugsperson angeben soll. Gezwungen werden konnte er
hierzu aus den vorgenannten Griinden nicht. Allerdings
war zweifelhaft, ob die Anordnung des Anstaltsleiters so
zu1 verstehen war oder ob dem Gefangenen eine solche
Verfahrensweise freigestellt werden sollte.

— Bedenklich war schlieflich, da die Namen der Bezugs-
personen der Gefangenen in der Besucherkartei gespei-
chert werden sollten, ohne daB feststand, daB sie den Ge-
fangenen besuchen wollen, Da dies auf eine nach dem
Volkszdhlungsurteil unzuldssige, auch in der Vollzugsge-
schaftsordnung nicht vorgesehene Datenvorratsspeicherung
hinauslief, bat ich, hierauf zu verzichten.

Das Justizministerium trug meinen Bedenken Rechnung. Zwar
soll der Gefangene auch in Zukunft den Besuchstermin mit
der Vollzugsanstalt absprechen. Sofern er dazu jedoch nicht
bereit oder in der Lage ist, soll er — und zwar ohne Dar-
legung von Griinden — auch unangemeldeten Besuch emp-
fangen kénnen. In diesem Fall wird die monatliche Besuchs-
zeit allerdings von 2 auf 1Y/2 Stunden verkiirzt. Aus der Sicht
des Datenschutzes wesentlicher ist, da auf die vorzeitige
Namensangabe der Bezugspersonen und Besucher sowie deren
vorzeitige Erfassung in der Besucherkartei verzichtet wurde.

21. Der benachteiligte Gliubiger

Immer wieder wenden sich empdrte Glaubiger an mich, weil
ihnen Krankenkassen, Arbeitsamter, Landesversicherungsan-
stalten und andere Sozialleistungstrdger nicht sagen, ob ihr
Schuldner von ihnen Leistungen zu beanspruchen hat. Diese
Empoérung mag bis zu einem gewissen Grad verstandlich sein;
sie verkennt jedoch die konkrete Rechtslage. So war es auch
bei einem Inkassobiiro, das von der Landesversicherungsan-
stalt Wiirttemberg wissen wollte, ob seinem Schuldner aus
den bezahlien Sozialversicherungsbeitragen Riickerstattungs-
anspriiche zustehen. Die Landesversicherungsanstalt hielt sich
an die Regeln des Sozialgesetzbuchs und antwortete nicht.
Dies bedeutet freilich nichi, daf das Inkassobilire tiherhaupt
keine Moglichkeit hitte, auf etwaige Leistungen der Landes-
versicherungsanstalt zuzugreifen. Notwendig dafiir wire, dafl
es den Weg zum Vollstreckungsgericht einschlagt, einen Voll-
streckungstitel erwirkt und dann die Pféndung seiner rechts-
kraftig festgestellten Forderung bei der Landesversicherungs-
anstalt in die Wege leitet. Im Rahmen einer solchen Forde-
rungspfandung ist die Landesversicherungsanstalt dann auch
befugt zu sagen, ob der Schuldner tatsichlich eine piéndbare
Sozialleistung erhéilt. Ich meine, diese Rechtslage bringt den
angemessenen Ausgleich zwischen den unterschiedlichen In-
teressen von Gliubigern und Schuldnern. Den gleichen Weg
miissen schon seit langem Gliubiger gehen, die wissen wollen,
ob ihr Schuldner einen Erstattungsanspruch gegen die Steuer-
verwaltung hat. Was zum Schutze des Steuergeheimnisses
recht ist, sollte auch fir den Schutz des Sozialgeheimnisses
billig sein.
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22. Vertrauliches auf Farbbindern

DaB Bilirger beim Datenschutz genau hinsehen und auch ver-
steckte Risiken finden, zeigen mir ihre zahlreichen Zuschrif-
ten zur Vernichtung von Farbbindern. Wo ist hier der Doll-
punkt? Bei vielen modernen Schreibmaschinen und elektroni-
schen Druckern verwendet man spezielle Farbbinder mit einer
Farbschicht auf Plastikfolie. Von der Plastikfolie dieser nur
einmal zu beschreibenden Farbbinder 1dBt sich nachher noch
leicht der geschriebene Text ablesen. Was also, wenn er In-
formationen iber Personen enthilt oder sonst Vertrauliches?
DaB keine Lésung ist, die Binder einfach in den Miill zu wer-
fen, sah eine Stadtrdtin und erkundigte sich deshalb nach ei-
ner besseren Methode. Ich riet, den Transport zur Miillver-
brennungsanlage nicht zu scheuen, und wies zugleich noch
auf die Methode eines findigen und sparsamen Hausmeisters
hin, mit seinem eigenen Handwerkszeug solche Bander voll-
stdndig zu zerstdren. Als die Stadtritin diese Antwort Hffent-
lich bekanntgah, erschienen in mehreren Zeitungen humorvolle
Kommentare, die den Sekretirinnen — quasi als Datenschutz-
ausristung — Hammer und Sige nahelegten. Das wiederum
rief die Biirofachgeschidfte auf den Plan: sie geiBelten solch
antiquierte Vernichtungsmethode und rieten statt dessen zum
Kauf ihrer spezieflen Gerdte zur Farbbandvernichtung. Eines
propagierte gar die Idee, fiir Schreibmaschinen und Drucker
Zusatzgerdte einzusetzen, die in zufilliger Folge auf dem Farb-
band weitere Buchstaben zur Tarnung des geschriebenen Tex-
tes abdrucken.

Schluibemerkung

Mein Riickblick auf das Jahr 1985 fillt zwiespéltig aus. Zum einen
gilt: die sorgfiltige und konsequente Arheit meines Amtes trug vie-
lerorts ihre Friichte. Die Biirger schitzen sie seit eh und je und im-
mer mehr auch die Behérden; in der Politik ist unser Rat je nach
Einstellung zum Datenschutz gefragt oder eine Last. Zum andern
gilt: 1985 zeichneten sich neue Bedrohungen des Datenschutzes ab.
Die Verwaltung von Baden-Wiirttemberg soll mit High Tech ein Weq-
bereiter der Informationsgesellschaft sein. Dabei lassen die Befiir-
worter dieses Kurses bislang die notwendige Sensibilitit fiir die damit
einhergehenden Gefdhrdungen unseres persénlichen Freiraums ver-
missen. Thnen sei nochmals gesagt: die Technik muf sich an der Ver-
fassung orientieren und darf nicht dem Grundgesetz zuwiderlau-
fende autonome Ziele verfolgen. Nicht genug damit: auch sind Zwei-
fel an der Bereitschaft der Verantwortlichen angebracht, ein wirk-
sames Datenschutzrecht zu schaffen und eine effektive Datenschutz-
kontrolle sicherzustellen. Dies alles macht mir Sorge. Ich wiinsche,
daf mein Bericht zum Nachdenken anregt und beitrdgt, festgefah-
rene Positionen zu iiberdenken. Wenn er zugleich hilft, die Risiken
der modernen Informationstechnik in voller Tragweite zu sehen, und
die Bereitschaft férdert, dagegen ernsthaft anzutreten, wire auf dem
Weg zu einem zeitgemé#Ben Datenschutz schon manches gewonnern.
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