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9. Wahlperiode 31.12.86

Mitteilung
der Landesbeauftragten fiir den Datenschutz

Siebter Titigkeitsbericht
der Landesheauftragten fiir den Datenschutz

Schreiben der Landesbeauftragten fiir den Datenschutz vom 30. De-
zember 1986 Nr. C 2310:

Anbei iibersende ich Thnen meinen 7, Tatigkeitsbericht, den ich nach
§ 16 Abs.2 des Landesdatenschutzgesetzes dem Landtag von Baden-
Wiirttemberg zum 31. Dezember 1986 zu erstatten habe,

Dr. Ruth Leuze

Eingegangen: 31.12. 86 / Ausgegeben: 14. 01. 87 1
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1. Teil: Zur Lage

1. Amtsverstindis \

Der letzte Tatigkeitsbericht war fiir die CDU-Landtagsfraktion
AnlaB, grundsatzliche Kritik an meiner Arbeit und ihrer Darstel-
lung im Tatigkeitsbericht zu diben. Hatte ihr rechtspolitischer
Sprecher noch in einer ersten Reaktion gegeniiber der Presse
von einer ,gewohnt gediegenen und grindlichen Arbeit* ge-
sprochen, so sollte sich dies im Lauf der Beratungen des Be-
richts im Landtag grundlegend &ndern. Gewif, auch dort lobten
ihre Sprecher den ,Fleifi und die Arbeit", die hinter dem Bericht
stecken, bescheinigten meinen Mitarbeitern und mir vor Ort gu-
te Arbeit und bedankten sich dafiir. Zur gleichen Zeit aber
glaubten sie, mir vorwerfen zu miissen, dab ich in weiten Teilen
des Berichts, ,wenn es um allgemeine und gesetzgeberische Fra-
gen gehe, zum Sprachrohr der Opposition geworden sei* und de-
ren Arbeit verrichte - ja sogar gaben sie zu verstehen, ich wir-
de nicht .parteipolitisch unabhéngig Bericht erstatten®. Dariiber
hinaus meinte ein Sprecher, er wolle nicht im Rahmen von Ge-
setzgebungsvorhaben ,einen Datenschutzbeauftragten zu Rate
ziehen, der dann nach der Beratung in seinem Bericht wieder
Watschen austeile, weil er sich nicht in allen Punkten wiederge-
funden habe*. Ein anderer Sprecher lieB wissen, anders als bei
der Landesbeauftragten fiir den Datenschutz sei es Pflicht des
Parlaments, dafir zu sorgen, daf beim Datenschutz ,das Gleich-
gewicht mit anderen éffentlichen Aufgaben gewahrt bleibe®
Ihm miBfiel im {brigen u. a. auch die Darstellung von MiB-
brauchsfillen im Tatigkeitsbericht. Solche Félle diirften nicht so
dargestellt werden: ,Weil sich ein Beamter falsch verhalten hat,
ist die Behorde, ist die Regierung, ist die Fraktion der CDU ge-
gen den Datenschutz* 1),

Diese Kritik geht von einem Verstdndnis meines Amtes und sei-
ner Aufgaben aus, das ich nicht teilen kann:

- Zu meinem gesetzlichen Auftrag gehdrt neben der Kontrolle
des Verwaltungshandelns auch die Beratung von Parlament
und Regierung in Fragen des Datenschutzes; § 16 Abs. 1 Satz 2
des Landesdatenschutzgesetzes sagt dies ausdriicklich. Die-
sem Beratungsauftrag wiirde ich gewifl nicht gerecht, wenn
ich mich ausgerechnet in einer Zeit passiv verhalten wiirde,
in der sich zum einen die moderne Informations- und Kommu-
nikationstechnik rasant fortentwickelt und in der zum ande-
ren infolge des Volkszihlungsurteils des Bundesverfassungs-
gerichts vom 15. Dez. 1983 die entscheidenden Weichen fir
ein verfassungskonformes, die hohen Risiken dieser Technik
eingrenzendes Datenschutzrecht gestellt werden miissen. Ich
sehe es vielmehr wie meine Kollegen im Bund und in den an-
deren Lindern als unerldBlich an, meine Kenntnisse, Erfah-
rungen und Uberlegungen in die 6ffentliche Diskussion einzu-
bringen und auf diese Weise dazu beizutragen, dad die Ver-
antwortlichen bei ihren anstehenden wichtigen Entscheidun-
gen den damit verbundenen Auswirkungen auf die Freiheits-
sphire aller Biirger in der gebotenen Weise Rechnung tragen.
Dabei kann es selbstverstindlich nicht ausbleiben, daB ich
Pline, Vorschlige und Entscheidungen der Regierung oder
der sie tragenden Partei anders bewerte als diese selbst und

1) Pressemitteilung der CDU-Fraktion vom 10, 1, 1986, BeschluBempfehlung und
Bericht des Stindigen Ausschusses vom 9. 5, 1986, LT-Drs. /3072, 5. 2{,; Proto-
koll @iber die 57. Sitzung des Landtags am 16. 10. 1986, S. 4624 f. u. 4632.
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darauf auch deutlich hinweise. Daraus aber abzuleiten, ich

wiirde ,sténdig parteipolitische Bewertungen® abgehen und

mich damit zum Sprachrohr der Opposition machen, hiefie,

die Sache auf den Kopf zu stellen. Meine Aufgabe ist, mein

Amt unabhingig, unvoreingenommen, rein sachbezogen und v
unbeeinflufit von jedermann wahrzunehmen. Darum bemiihe
ich mich, seit mich 1980 der Landtag einmiitig auf Vorschiag
der Landesregierung in dieses Amt berief. Nicht Lob oder Ta-
del;, nicht politische Strdmungen oder parlamentarische
Mehrheiten, nicht der viel beschworene Zeitgeist, sondern al-
lein die Verpflichtung auf die Sache des Datenschutzes so, -
wie sie die Verfassung vorgibt, darf Richtschnur meines Han-

delns sein.

- Mit ihrem Argument, das Parlament habe anders als ich fiir
eine Wahrung des Gleichgewichts zwischen dem Datenschutz
und anderen &ffentlichen Aufgaben zu sorgen, erweckt die
CDU-Landtagsfraktion den Eindruck, ich wiirde einseitig dem
Datenschutz vor anderen &ffentlichen Aufgaben Vorrang ge-
ben. Dies ist nicht richtig. Bei der Schaffung datenschutz-
rechtlicher Vorschrifien sind genauso wie bei ihrem Vollzug
die verschiedensten Interessen sorgfiltig gegeneinander ab-
zuwégen und zu gewichten. Dies kann tiberhaupt keine Frage
sein. Deshalb muB selbstverstdndlich auch ich als Daten-
schutzbeauftragte solche Uberlegungen anstellen; sie geho-
ren seit jeher zu den elementaren Voraussetzungen meiner
Arbeit. In keinem Fall darf ich nur das Interesse des einzelnen
Blirgers sehen, sondern muB stets insbesondere auch die
mdglicherweise entgegenstehenden Belange der Allgemein-
heit in Rechnung stellen und diese genauso gegeneinander
abwigen, wie es Parlament und Regierung tun miissen. Davon
ging ich in der Vergangenheit bei meiner Arbeit stets aus.
Wie hatte ich sonst, um nur wenige Beispiele zu nennen, auf
den FrlaB eines Landesarchivgesetzes dringen kénnen, das
den Archiven mehr Unterlagen gibt als sie bislang bekommen
dirfen? Wie hitte ich sonst an der Realisierung des Modell-
versuchs ,Leistungs- und Kostentransparenz in der gesetzli-
chen Krankenversicherung” maBgeblich mitwirken kénnen,
der die Datenbestdnde bei den beteiligten gesetzlichen Kran-
kenkassen erheblich vergrfert? Warum sonst hitte ich nach
neuen Wegen gesucht und mein Amt neue Anonymisierungs-
methoden entwickelt, wenn ich nicht dem Landtag die Schaf-
fung eines landesweiten Krebsregisters und der Landesregie-
rung die Durchfithrung ihres Landesprogramms zur Weiterent-
wicklung der auBerstationadren psychiatrischen Versorgung
ermdglichen wollte, die zundchst an der Hiirde der unver-
zichtbaren &rztlichen Schweigepflicht zu scheitern drohten?

- Far unberechtigt halte ich auch die Kritik an der Darstellung
der MiBbrauchsfille im Tétigkeitsbericht. Ihr liegt eine Vor-
stellung zugrunde iiber das, was in einem Téatigkeitsbericht zu
stehen hat, die ich nicht teilen kann. Der Tatigkeitsbericht ist
ein Rechenschaftsbericht. Aus ihm sollen das Parlament, aber
auch Regierung, Verwaltung und Uffentlichkeit ersehen kén-
nen, womit ich mich im Berichtsjahr beschéftigte, welche Pro-
bleme und Fragen sich mir stellten, welche Anliegen an mich
herangetragen wurden, welche Haltung ich dazu einnahm,
welche Reaktion meine Arbeit hervorrief und welche Proble-
me mich in absehbarer Zukunft beschiftigen werden. Dazu
gehort auch, iiber einzeine Mifibrauchsfélle zu berichten, auf
mdgliche Fehlerqueilen hinzuweisen, die den MiBbrauch er-
moglichten oder erleichterten, und die dafiir verantwortli-
chen Stellen zu nennen. Gerade darum bemiihte ich mich in
meinem letzten Tatigkeitsbericht wegen der gestiegenen
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Zahl an MiBbrauchsfillen besonders. Vor allem wollte ich
auch deutlich machen, daB das, was oft verkannt oder gar
Ausrede ist, nicht zutrifft: DatenmiBhrauch ist keineswegs
bloB eine Privaisache des agierenden Bediensteten, sondern
in hohem MaBe auch Sache der betroffenen Behorde, da die
absichtliche Zuwiderhandlung gegen die Grundsatze des Da-
tenschutzes eine der schwersten Formen denkbarer Regelver-
letzungen darstellt, die sich in einer Behoérde ereignen kdn-
nen. Wenn mir ungeachtet all dessen der Sprecher der CDU-
Fraktion unterstellt, ich hatte in meiner Darstellung der MiB-
brauchsfille den Eindruck erweckt, die Behdrde des Beamten,
die Regierung und die Fraktion der CDU sei gegen den Daten-
schutz, dann ist dies eine durch nichts gerechtfertigte Fehlin-
terpretation. Der mogliche Arger dariiber, daB ich in einer
Reihe von Fragen im Bereich des Datenschutzes andere Vor-
stellungen als die CDU-Fraktion und die Landesregierung ha-
be und mir erlaube, dies auch deutlich zum Ausdruck zu brin-
gen, solite doch den Blick fiir eine objektive Betrachtung der
Sachdarstellung im T4tigkeitsbericht nicht triiben.

-

2. Die Leitbildfunktion des Bundes

Der Gesetzgeber und nicht die Verwaltung muB entscheiden,
welche Informationen der Staat fiber seine Biirger sammeln, nut-
zen und weitergeben darf. Er darf sclche MaBnahmen nur zulas-
sen, wenn sie das iiberwiegende Allgemeininteresse gebietet.
Dies ist die wichtigste Konsequenz aus dem Volkszdhlungsurteil
des Bundesverfassungsgerichts. Obwohl inzwischen schon drei
Jahre vergangen sind, sind wir leider von diesem Idealzustand
noch weit entfernt. In vielen Bereichen ist der Verfassungsauf-
trag nicht erfilllt. Noch immer stiitzt sich die Verwaltung auf
Rechtsgrundlagen, die vielleicht einer Zeit angemessen waren,
als man noch mit Armelschoner und Federhalter arbeitete, die
aber gewiB nicht mehr der Gegenwart entsprechen, in der die
Risiken der modernen Kommunikations- und Informationstech-
niken in der dffentlichen Verwaltung immer mehr zunehmen.

2.1 Das Gesetzespaket

Mit einem Gesetzespaket, den ,Sicherheits- und Daten-
schutzgesetzen®, sollte auf Bundesebene 1986 der entschei-
dende Schritt nach vorn getan werden. Doch schnell zeigte
sich, daB sein Inhalt nicht hielt, was seine Verpackung ver-
sprach. Von vielen Seiten, nicht nur von den Datenschutzbe-
auftragten, hagelte es zu Recht Kritik, Allzusehr waren die
Gesetzentwiirfe von dem Bestreben geleitet, den status quo
nach Méglichkeit festzuschreiben, der Verwaltung einen an
thren Wiinschen ausgerichteten, nicht kneifenden MaBan-
zug zu verschaffen und den Flurschaden zu begrenzen, den
das Volkszdhlungsurteil in den Augen vieler angerichtet
hatte. Zu wenig bericksichtigte das Gesetzespaket, daB die
zulassigen Informationseingriffe im fiberwiegenden Allge-
meininteresse geboten, also notwendig sein miissen, und
daB dies nicht nur behauptet, sondern bewiesen werden
mub. Aus diesem Grund war es ein, wenn auch bescheide-
ner Teilerfolg, daB der Bundestag das Gesetzespaket auf-
schniirte und sein Inhalt grofteils nicht den Weq ins Bun-
desgesetzblatt fand. Unbefriedigend bleibt aber auch so die
Bilanz fiir den Datenschutz allemal: Der maschinenlesbare
Ausweis kommt, chne daB seine Beftirworter nachgewiesen
hitten, daB ein solcher Ausweis maschinenlesbar sein mubB.
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Dies wiegt um so schwerer, weil immer noch ausreichende
Regelungen fiir die Informationsverarbeitung durch die Si-
cherheitsbehérden fehlen, obwohl gerade diese Regelungen
der ganze deutsche Bundestag einst als unerldBliche Voraus-
setzung fiir die Einfithrung eines maschinenlesbaren Perso-
nalausweises ansah. Dasselbe verfassungsrechtliche Manko
haftet - abgesehen von anderen Defiziten - der soeben ver-
abschiedeten Regelung iiber die Nutzung der Datensamm-
lungen des Kraftfahrtbundesamts, dem sog. ZEVIS-Gesetz,
an. Auch vermag die - zwar noch in letzter Minute etwas
verbesserte - Vorschrift iiber die Schleppnetzfahndung ~
nicht zu befriedigen, weil sie den Abgleich von Schleppnetz-
dateien mit anderen Datenbestinden voraussetzungslos zu-
146t und damit in Kauf nimmt, daB véllig auller Kontrolle ge-
raten kann, was mit den Daten vdllig harmleser Biirger in ei-
ner Schleppnetzdatei geschieht.

2.2 Der Wartestand

Nahezu absolute Funkstille herrschte bei der Datenschutz-
gesetzgebung im Lande. Man begniigte sich mit einigen, fir
sich gesehen sicherlich begriiBenswerten Regelungen im
Beihilferecht der dffentlichen Bediensteten und im Personal-
vertretungsrecht. I itbrigen wartet man noch immer auf
Bonn. Der Innenminister beschwor die Leitbildfunktion des
Bundes. Die Landtagsmehrheit schloB sich bei der Beratung
eines Gesetzentwurfs der SPD-Fraktion zur Anderung des
Landesdatenschutzgesetzes dieser Argumentation an. Es er-
klang das hohe Lied der Rechtseinheit im Bundesgebiet;
von der sonst zu Recht immer wieder betonten Eigenstédn-
digkeit der Lander war nichts zu héren. Das Bemithen um
ein einheitliches Datenschutzrecht im Bundesgebiet ver-
dient gewiB auch aus mancher Sicht Unterstiitzung. Wenn
aber der Bund dabei seiner Leitbildfunktion nicht gerecht
wird, darf dies nicht dazu fithren, daB auch in den Lindern
die notwendigen Entscheidungen unterbleiben. Vor allem
kann eine solche Situation kein Grund sein, sich von der 6f-
fentlichen Diskussion iiber die Zukunft des Datenschutz-
rechts auszuschalten. Genau dies aber ist kennzeichnend
fiir das Vorgehen der Landesregierung. Die beteiligten Mini-
sterien nehmen zwar durchaus aktiv EinfluB auf die Erarbei-
tung der Gesetzentwiirfe im Bund und in Bund/Linder-Gre-
mien, tun aber gleichzeitig alles, um ja eine 6ffentliche Eror-
terung ihrer dabei eingenommenen Positionen im Land zu
verhindern. So warte ich beispielsweise heute noch verge-
bens auf eine sachliche Auseinandersetzung des Innenmini-
steriums mit meinen ausfiihrlichen Stellungnahmen zur No-
vellierung des Bundesdatenschutzgesetzes und des Verwal-
_ tungsverfahrensgesetzes sowie zu den verschiedenen Ge-
setzentwiirfen iiber die Informationsverarbeitung bei den 5i-
cherheitsbehérden. Wenn @iberhaupt eine Reaktion erfolg-
te, dann erschépfte sie sich in einer Bestitigung des Emp-
fangs und der Zusage, die Stellungnahme in die weiteren Be-
ratungen einzubeziehen. Wer die konkrete Haltung der Lan-
desregierung Baden-Wiirttemberg zu den einzelnen Geset-
zesvorhaben in Erfahrung bringen will, dem bleibt nur iibrig,
Einblick in die Protokolle des Bundesrats und seiner Aus-
schiisse zu nehmen. Dann wird er freilich schnell feststellen,
daf die Ministerien dort gewissermafien unter Ausschluf
der Uffentlichkeit durchaus in der Lage sind, dezidiert Posi-
tionen zu vertreten und sich dabei keineswegs in Zurick-
haltung iiben. Natiirlich ist dieser Weg fiir die Ministerien
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der bequemere: Er enthebt sie der Notwendigkeit, gegen-
iiber der kritischen Uffentlichkeit ihre Haltung naher zu be-
griinden, und eréffnet ihnen nach Verabschiedung der Bun-
desgesetze die Mdoglichkeit, bei der Beratung der entspre-
chenden Landesregelungen mit dem Hinweis auf die not- .
wendige Bundeseinheitlichkeit etwaigen Gegenargumenten
zu begegnen und etwaige abweichende Vorstellungen abzu-
lehnen. Doch bleibt die bohrende Frage, ob sich ein Land
von der Bedeutung Baden-Wiirttembergs einen solchen
Mangel an Eigenstandigkeit, wie er in dieser Verfahrenswei-
se zum Ausdruck kommt, leisten kann. ~

3. Der Ubergangsbonus

Auch wer wenig mit dem Datenschutz im Sinn hat, muB zugeste-
hen, daB die Verwaltung gegenwirtig vielfach Informationen
iiber Biirger erhebt, nutzt und weitergibt, ohne sich dabei auf
Rechtsgrundlagen stiitzen zu kénnen, die den verfassungsrecht-
lichen Anforderungen entsprechen:

- So geben z.B. die Justizbehorden, also die Gerichte und
Staatsanwaltschaften, in groBSem Stil Entscheidungen an an-
dere Behérden und Stelien weiter, Fiir diesen umfangreichen
Mitteilungsdienst gibt es bisher keine gesetzliche Grundlage.
Er stiitzt sich vielmehr ausschliefilich auf von der Justizver:
waltung erlassene Verwaltungsvorschriften, ndmlich die An-
ordnung {iber Mitteilungen in Strafsachen (Mistra) und die
Anordnung iber Mitteilungen in Zivilsachen (Mizi).

- So speichert z. B, die Polizei in ihrem landesweiten automati-
sierten Informationssystem, der Personenauskunftsdatel
(PAD), Personen, gegen die ein Ermittlungs- oder Strafverfah-
ren anhingig war, sehr haufig auch dann weiter, wenn dieses
Verfahren nicht zu einer Verurteilung fihrte. Voraussetzung
fiir die weitere Speicherung ist im wesentlichen allein, daB in
den Augen der Polizei ein sog. Restverdacht blieb, Eine Ent-
scheidung des Gesetzgebers, die einen solchen Eingriff in die

- Rechte des betroffenen Biirgers erlaubt, existiert nicht.
Neben den Fallen, fiir die iiberhaupt keine gesetzlichen Grund-
lagen bestehen, gibt es aber auch Vorgehensweisen, die sich auf
den Grunds#tzen des Volkszdhlungsurteils eklatant zuwiderlau-
fende Rechtsvorschriften stiitzen. Zu erwéhnen ist hier insbe-
sondere § 10 des Landesdatenschutzgesetzes, Diese Bestimmung
1aBt eine Datenweitergabe an andere Behérden und &ffentliche

Stellen allein schon dann zu, wenn der Empfanger die Informa-

tion zur Erfiilllung seiner Aufgaben bendtigt. Eine solche Rege-

lung ist schlechterdings unvereinbar mit der Feststellung des

Bundesverfassungsgerichts, daB zwangsweise erhobene Daten

grundsétzlich nur fir den Zweck verwendet werden diirfen, fiir

den sie erhoben wurden.

Die Diskrepanz zwischen dem, was eigentlich die Verfassung er-
laubt, und dem, was tagtdglich praktiziert wird, stellt die Verwal-
tung, aber auch die unabhéngige Datenschutzkontrolle bei ihrer
taglichen Arbeit vor schwierige Fragen. Ist es angesichts dieses
Auseinanderklaffens von Sollen und Sein vertretbar, bis zum Ta-
tigwerden des Gesetzgebers so zu tun, als gébe es das Volkszdh-
lungsurteil des Bundesverfassungsgerichts nicht, oder missen
alle bisher praktizierten Informationseingriffe, fiir die es keine
verfassungskonforme Rechtsgrundlage gibt, ab sofort unterblei-
ben - selbst dann, wenn sie tatsdchlich im fiberwiegenden All-
gemeininteresse geboten sind? Diese Fragen werden um so drin-
gender, je ldnger der Gesetzgeber untétig bleibt. Einstweilen
verfihrt die Verwaltung noch wie gewohnt. Soweit sie {iber-
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haupt ein Problem sieht, beruft sie sich auf das Zauberwort
»Ubergangshonus”. Hinter diesem Begriff verbirgt sich folgen-

des: Das Bundesverfassungsgericht billigte in einer Reihe von
Entscheidungen dem Gesetzgeber und der Verwaltung eine
Ubergangsfrist zu, wenn verfassungsrechtlich urspriinglich un- \
bedenkliche Mafinahmen aufgrund einer gewandeiten Rechts-
auffassung verfassungsrechtlich bedenklich wurden. Auf diese
Weise hat der Gesetzgeber die Chance, eine neue verfassungs-
miBige Regelung zu erlassen. Obgleich sich sehr wohl dariiber
streiten laft, ob tatsdchlich erst das Volkszdhlungsurteil den
Wandel in der verfassungsrechtlichen Beurteilung von Informa- -
tionseingriffen herbeigefiihrt hat, gehe ich bei meiner Priifungs-

praxis davon aus mit der Folge, dafl die hochstrichterliche
Rechtsprechung zum Ubergangsbonus grundsétzlich anwend-

bar ist. Auch Datenschutzbeauftragte huldigen also nicht dem
Wahlspruch: ,Fiat justitia et pereat mundus®, Das kann jedoch

nicht bedeuten, dah die Verwaltung ihre bisherige Praxis unein-
geschrinkt bis zum S5t. Nimmerleinstag fortsetzen darf. Zu be-

denken ist vielmehr folgendes:

- Das Bundesverfassungsgericht konzidiert eine solche Uber-
gangsfrist nur, um eine sonst eintretende Funktionsunfihig-
keit staatlicher Einrichtungen zu vermeiden, die der verfas-
sungsgemifBen Ordnung noch ferner stiinde als der bisherige
Zustand. Aus diesem Grunde diirfen auch innerhalb der Uber-
gangsfrist nur solche Informationseingriffe ohne ausreichen-
de Rechtsgrundlage erfolgen, die zur Sicherstellung dieses
Zustands unerlaBlich sind. Insbesondere muB die Behérde je-
weils priiffen, ab nicht eine bislang nicht iibliche, aber scho-
nendere MaBnahme ausreicht, um die Funktionsfihigkeit si-
cherzustellen. Dem Grundsatz der VerhiltnisméBigkeit
kommt hier also ganz wesentliche Bedeutung zu.

- Die Ubergangsfrist kann keineswegs unendlich sein. Die Ge-
setzgeber in Bund und Land sind in Pflicht genommen. Sie
koénnen sich dieser Aufgabe nicht durch Abwarten entziehen,
sondern sind gehalten, in angemessener Zeit dariiber zu ent-
scheiden, was kiinftig noch zuléssig sein soll und was nicht.
Wollen die Gesetzgeber nicht das Risiko des Fristablaufs beim
Ubergangsbonus eingehen, miiften sie auf alle Fille in der
néchsten Legislaturperiode von Bundestag und Landtag die
erforderlichen Beschliisse fassen.

4. Die Kontrollpraxis

Fiir ein Kontrollorgan ist es wichtig, die Verwaltungspraxis im-
mer wieder vor Ort mit eigenen Augen zu sehen und sich nicht
nur aus dem oft zeitraubenden und umfangreichen Schriftwech-
sel mit den verschiedensten Behdrden und Stellen ein Bild zu
verschaffen. Erfreulicherweise konnten meine Mitarbeiter und
ich im vergangenen Jahr ca. 60 Informations- und Kontrollbesu-
che durchfithren und uns direkt bei den Behérden die notwendi-
gen Informationen holen. Im Vordergrund standen dabei Uber-
priffungen einzelner konkreter Vorgehensweisen und nicht so
sehr allgemeine, die gesamte Tatigkeit der aufgesuchten Behor-
den umfassende Kontrollen. Die besuchten Stellen spiegeln das
weite Feld wider, in dem die 6ffentliche Hand Datenverarbei-
tung betreibt: Birgermeisterdmter und Polizeipriasidien, eine
Sonderschule und ein Gesundsheitsamt, das Landesamt fiir Ver-
fassungsschutz, Landeskriminalamt und mehrere Justizvollzugs-
anstalten, Universitatsverwaltungen und Universitatsrechen-
zentren, Kriminologische Institute von Universititen und die
drei Oberfinanzdirektionen im Lande, das Gemeinschaftsrechen-
zentrum des Landes und ein Regionales Rechenzentrum, das
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Statistische Landesamt, der Onkologische Schwerpunki beim
Klinikum der Stadt Karlsruhe und nicht zuletzt die Landesan-
stalt fiir Schweinezucht zdhlten dazu.

Alle Stelien zeigten - auch wenn teilweise gravierende Méngel
festzustellen waren - eine erfreuliche Kooperationsbereitschaft. '
Diese Erfahrung bestitigt meinen Eindruck, daB die Verwaltung
des Landes inzwischen im allgemeinen gegeniiber der-Daten-
schutzkontrolle aufgeschlossen ist und sie bei ihrer Arbeit un-
terstiitzt. Dafiir sprechen auch die zahlreichen schriftlichen und
telefonischen Anfragen von Offentlichen Stellen und einzelnen
ihrer Mitarbeiter, in der sie um Rat und Unterstiitzung bei der
Lésung datenschutzrechtlicher Probleme bitten. Diese positive
Entwicklung 146t freilich nicht den SchiuB zu, an der Daten-
schutzfront herrsche eitel Freude. Denn auch im vergangenen
Jahr gab es unbefriedigende Ereignisse und Vorgehensweisen:

- Die Notwendigkeit, sich mit den Erfordernissen des Daten-
schutzrechts auseinanderzusetzen, mag manchmal unbeguem
sein. Dies darf jedoch nicht dazu fithren, sich dieser Auseinan-
dersetzung durch Tricks zu entziehen. Nur so kann ich aber
eine Anordnung des Kultusministeriums an die Schulen be-
werten, ihre Lehrerdateien nicht fiir Mitteilungen an Dritte zu
benutzen, sondern dann, wenn solche Mitteilungen notwen-
dig werden, auf die Personathilfsakten zuriickzugreifen. Diese
erstaunliche Regelung hat folgende Vorgeschichte: 1984 hatte
ich bei Kontrollbesuchen festgestellt, daB die Schulen viel-
fach iiber ihre Lehrer mehr Daten als benotigt erheben und in
ihren Lehrerkarteien speichern. Diesen Befund teilte ich dem
Kultusministerium mit. Anstatt sich mit meinen dabei gestell-
ten detaillierten Fragen auseinanderzusetzen, behauptete es
daraufhin, die Schulen wiirden aus den Lehrerkarteien keine
Auskiinfte erteilen, diese seien daher sog. interne Dateien im
Sinne von § 1 Abs. 2 LDSG; die Schulen miiBten folglich nach
§ 8 LDSG nur darauf achten, daB die Karteien gegen unbefug-
te Einsichtnahme und Wegnahme geschiitzt sind. Nachdem
ich das Kultusministerium darauf aufmerksam gemacht hatte,

- daB diese Sicht der Dinge ganz und gar nicht der Realitét ent-
spricht, sondern die Schulen aus ihren Lehrerkarteien sehr
woh! auch Informationen an Dritte weitergeben, nahm es sich
zunichst einmal ldngere Zeit und entschloB sich dann zur
Vorwirtsverteidigung: es erlieB die bereits erwihnte Anord-
nung. Erreicht ist damit folgendes: bendtigt ein Schulleiter fir
seine Kontakte mit anderen Behdrden, Eltern oder privaten
Organisationen Informationen iiber einzelne Lehrer, mufl er
diese jeweils mithsam in den Akten suchen. Er kann sie nicht
wie bisher schnell und unkompliziert der Lehrerkartei ent-
nehmen. Da die Schulen die Beweggriinde des Kultusministe-
riums fiir diese merkwiirdige neue Anordnung nicht kennen,
miissen sie annehmen, eine solch ineffektive Arbeitsweise
verlange der Datenschutz. DaB der Datenschutz damit in Mi6-
kredit geraten kann und daB auf diese Weise das eigentliche
Problem - namlich die Frage, welche Informationen ein Leh-
rer seinem Schulleiter zukommen lassen mufi und was dieser
damit anfangen darf - nicht geldst ist, kiimmert das Kultusmi-
nisterium offensichtlich nicht. Thm ging es bloB darum, einen
Weg zu finden, wie es sich der Auseinandersetzung mit mei-
nem Amt {iber die Notwendigkeit des Erhebens und Spei-
cherns von Lehrerdaten an Schulen entziehen kann.

- Ein anderes leidiges Problem tritt bedauerlicherweise immer
wieder auf: bis mir Behtrden auf schriftliche Anfragen ant-
worten, vergeht oft sehr lange Zeit. Besonders unbefriedigend
ist dies, wenn ich deren Stellungnahme bendtige, um Einga-
ben von Birgern zu beantworten. So mubte mein Amt zwei

Drucksache 9 / 4015



Landtag von Baden-Wiirttemberg — 9. Wahlperiode Drucksache 9/ 4015

Mahnschreiben schicken und ich noch persdnlich den Ober-
birgermeister anschreiben, bis mir die Stadtverwaltung Alb-
stadt auf meine Anfrage vom Januar 1986 wegen einer Einga-
be aus dem Bereich der Soziathilfe im Juli 1986 schlieBlich ihre
Stellungnahme iitbermittelte. Arg schwer tut sich manchmal
auch die Stadt Stuttgart: so lieB ihre Antwort trotz wiederhol-
ter schriftlicher und fernmiindlicher Erinnerungen durch die
ganze stidtische Verwaltungshierarchie hindurch bis hin zu
einem persdnlichen Brief an den Oberbiirgermeister im Sep-
tember 1986 auf eine Anfrage, die ich wegen der Eingabe ei-
nes ausldndischen Mitbiirgers im Méarz 1986 an die Stadtver- ~
waltung gerichtet habe, neun Monate auf sich warten.

- Offensichtlich nicht auszumerzen ist auch die Neigung, Aus-
kinfte mit dem Hinweis auf den Datenschutz zu verweigemn,
obwohl die Behdrde in Wirklichkeit aus ganz anderen Griin-
den etwas nicht sagen will. So lehnte beispielsweise der Leiter
einer Berufschule die Bitte einer Kreistagsfraktion, Unterla-
gen iiber die Lehrerversorgung an den Schulen zu erhalten,
mit der Begriindung ab, die Schulen seien bei einer fritheren
Direktorenkonferenz gebeten worden, ,aus Griinden des Da-
tenschutzes keine statistischen Unterlagen direkt auszuge-
ben, sondern jeweils auf das Oberschulamt und das Statisti-
sche Landesamt zu verweisen”, In Wirklichkeit enthielten die
erbetenen Unterlagen {iberhaupt keine Angaben uber Perso-
nen, s¢ daB schon allein deshalb der Datenschutz ihrer Her-
ausgabe nicht entgegenstand. Das wahre Motiv war auch ein
ganz anderes: man hielt aus organisatorischen Uberlegungen
das Oberschulamt fiir den geeigneteren Ansprechpartner.

Diese Liste negativer Erfahrungen liefe sich natiirlich noch fort-
schreiben. Gleichwohl meine ich: die Schwierigkeiten des Da-
tenschutzes liegen gegenwiértig weniger im Vollzug als im Man-
gel an datenschutzfreudlichen Entscheidungen des Gesetzge-
bers.

5. Was wird?

Wer gegenwirtig die Berichterstattung in den Medien unbefan-
gen verfolgt und dabei hort und sieht, wie sich Minister, Staats-
sekretare, Abgeordnete, Landespolizeiprdsidenten und andere
Vertreter der Sicherheitsbehtrden in Bund und Lindem zum
Thema Datenschutz duBern, der kann nicht optimistisch in die
Zukunft sehen. GewiB, nicht jeder ist gleich so radikal wie die
Frankfurter Allgemeine Zeitung, die am 30. Oktober 1986 zur
Schlachtung der ,Heiligen Kuh Datenschutz” aufrief. Doch die
Tendenz ist eindeutig: der Datenschutz wird wieder einmal zum
Stindenbock erklart. Viele nutzten die nur allzu verstdndliche
Bestiirzung iiber die Opfer sinnloser Gewaltverbrechen dazuy,
Stimmung gegen den Datenschutz zu machen. Pauschalurteile
werden gefillt; Vereinfachungen und Schlagworte beherrschen
das Feld; sorgfaltiges Analysieren, Abwégen und Differenzieren
ist zur Mangelware geworden. Mehr Befugnisse der Sicherheits-
behérden beim Sammeln und Verarbeiten von Informationen
iiber Biirger setzen viele automatisch gleich mit mehr Sicher-
heit. Wahrend es seit langem ganz selbstverstindlich ist, beim
Erlad von Gesetzen, die den Birger zu Geldleistungen - seien es
noch so geringe Betrdge - verpflichten, deren Notwendigkeit
nachzuweisen, gilt das bei Eingriffen in das Grundrecht der Bir-
ger auf Selbstbestimmung offenbar nicht. Hier wird aus welchen
Griinden auch immer die Beweislast umgekehrt: wer sich gegen
weitere Eingriffsbefugnisse wendet, muB nachweisern, daB diese
keine Vorteile bringen und auch die Effektivitdt der Strafverfol-
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gung nicht steigern. Auf vélliges Unverstdndnis stoBt gar viel-
fach, wer zu bedenken gibt, daB die Schaffung weiterer Eingriffs-
befugnisse fiir die Sicherheitsbehdrden auch nachteilige Aus-
wirkungen auf unsere Gesellschaft haben kann, und deshalb da-
fiir eintritt, nicht nur die mdglichen Vorteile, sondern auch die ,
zu befiirchtenden Nachteile in die Uberlequngen einzubeziehen
und angemessen zu gewichten. Die Risiken, die sich aus dieser
Stimmungslage ergeben, kann man nicht hoch genug veran-
schlagen. Denn die eigentliche Bewdhrungsprobe fiir den Da-
tenschutz steht noch aus: zum einen entwickeln sich die moder-
nen Informations- und Kommunikationstechniken nach wie vor
rasant weiter; zum anderen miissen spitestens in der ndchsten
Legislaturperiode des Deutschen Bundestags die grundiegenden
Weichen fir ein verfassungskonformes Datenschutzrecht ge-
stellt werden, das auch diese Risiken auffingt. Eine solch
schwierige Aufgabe 148t sich nur in einem Klima der Vernunft
und der Sachlichkeit leisten. Emotionen, Vorurteile und Einsei-
tigkeiten sind fehl am Platz. Notwendig sind kiihle Kopfe und
nicht heiBe Nadein.

2. Teil: Landessystemkonzept

1. Reaktionen auf den 6. Titigkeitsbericht

Wer weiB, wie sehr sich die Landesregierung der Idee verschrie-
ben hat, moglichst rasch in allen Biiros der Landesverwaltung
das High Tech-Zeitalter einzulduten, den kann nicht verwun-
dern, daB meine Ausfilhrungen zum Landessystemkonzept imn
letzten Tatigkeitsbericht ein lebhaftes Echo hervorriefen. Der
Herr Ministerprisident diagnostizierte ,voreilige Vorwiirfe®, die
CDU-Landtagsfraktion sprach von einem ,Horror-Szenario, das
mit der Wirklichkeit nicht iibereinstimmt” und die Landesregie-
Tung meinte sogar, mir in ihrer offiziellen Stellungnahme zu mei-
nem Tatigkeitsbericht vorwerfen zu miissen, ich hitte die Ziele
des Landessystemkonzepts nicht richtig dargesteilt. Dabei hatte
ich doch nur in verstandlicher Sprache das zu Papier gebracht,
was den damals iiber das Landessystemkonzept vorhandenen,
i EDV-Jargon geschriebenen Unterlagen mit den iiblichen In-
terpretationsmethoden zu entnehmen war und was die voraus-
sehbare Entwicklung der Informations- und Kommunikations-
technik erwarten lieB. Anders als meine Kritiker hatte ich dabei
aber sehr wohl zwischen den konkreten Zielen der Einzelszena-
rien des Landessystemkonzepts und den technischen Mdglich-
keiten und Risiken unterschieden, die bei der Verfolgung dieser
Ziele entstehen kdnnen.

Bemerkenswert an der Reaktion von Landesregierung und Re-
gierungsfraktion war auch ein weiteres: beide beteuerten uniso-
no, daB bei der Realisierung des Landessystemkonzepts selbst-
verstindlich der Datenschutz beachtet werden miisse. So erfreu-
lich diese Aussagen fiir sich gesehen sind, so fraglich ist zu-
gleich, ob sie mit Datenschutz wirklich das meinen, was er nach
unserer Verfassung tatsdchlich ist: namlich die Summe der
rechtlichen, technischen und organisatorischen Vorkehrungen,
die zum Schutze des Grundrechts des Biirgers, grundséatzlich
selbst iiber die Preisgabe und Verwendung seiner Daten zu ent-
scheiden, notwendig sind. Sowohl die Stellungnahme der Lan-
desregierung zu meinem letzten Tatigkeitsbericht als auch son-
stige AuBerungen aus ihren Reihen, der Regierungsfraktion
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und des Staatsministeriums ! lassen vielmehr vermuten, dab
Datenschutz beim Landessystemkonzept nur als Datensicher-
heit, im wesentlichen also als technischer und crganisatorischer
Datenschsutz verstanden wird. Dieser ist gewif beim Landessy-
stemkonzept ein ganz wichtiger Aspekt, aber eben keineswegs
der einzige.

SchlieBlich war noch eine weitere Reaktion zu verzeichnen. Auf
Wunsch der CDU-Fraktion bat mich die Landesregierung, im
Landessystemausschuf mitzuwirken. Aufgabe dieses von ihr
1985 ins Leben gerufenen Gremiums ist, den Einsatz der Informa- N
tions- und Kommunikationstechnik in der Landesverwaltung zu
koordinieren und grundsitzliche Entscheidungen des Kabinetts
auf dem Gebiet der Informations- und Kommunikationstechnik
vorzubereiten. Ich entsprach der Bitte um Beratung und erklarte
mich bereit, als Gast an den Sitzungen des Landessystemaus-
schusses teilzunehmen. Anders als die nebenbei gemachte Be-
merkung des Sprechers der CDU-Fraktion bei der Aussprache
iiber meinen letzten Tatigkeitsbericht, es hitte nicht der ,50 Sei-
ten bendtigt, um darzulegen, daB ich hinein will* vermuten 148t,
tat ich dies nicht leichten Herzens. Denn ich wufite sehr wohl,
daB es fir mich als unabhéngiges Kontrollorgan durchaus pro-
blematisch ist, sich schon so friihzeitig an der Planung fiir den
Einsatz der Informations- und Kommunikationstechnik zu betei-
ligen; allzu leicht kénnten dabei spéitere KontrollmaBnahmen
prijudiziert werden. Auch fragte ich mich, ob der falsche Schein
entstehen kdnnte, durch meine Teilnahme an den Sitzungen des
Landessystemausschusses sei der Datenschutz bei der Realisie-
rung des Landessystemkonzepts in ausreichendem MaBe ge-
wiahrleistet. Gerade diese Befitrchtung erwies sich in der Folge-
zeit leider als sehr real: wer auch immer seitdem wann auch im-
mer Kritik am Landessystemkonzept iibte, bekam von der Lan-
desregierung und CDU-Fraktion zu hdren, durch meine Mitar-
beit im LandessystemausschuB sei der Datenschutz gewahrt 2,
Ich halte eine solche Vereinnahmung meiner Perscon fiir sehr
bedauerlich. Natiirlich bemiihe ich mich nach Kriften, EinfluB
auf eine datenschutzgerechte Realisierung des Landessystem-
konzepts zu nehmen. Doch sollte man sich dabei keinen fal-
schen Vorstellungen fiber meine Mdglichkeiten hingeben: Al-
lein schon wegen der Fiille der zu erwartenden Probleme und
der beschrankten Personalkapazitit meines Amtes ist es vollig
ausgeschlossen, umfassend auf alle auftretenden Probleme des
Datenschutzes einzugehen. Zudem betritt die Landesregierung
mit ihrem Landessystemkonzept Neuland, so daB ich selbstver-
standlich nicht in Anspruch nehme, schon jetzt alle méglicher-
weise auftretenden Risiken und Probleme zu erkennen und da-
fiir Lésungsvorschiige parat zu haben. Vor allem aber kitmmert
sich der Landessystemausschufi nur um eine Seite der Medaille,
die Datensicherheit; iberhaupt nicht befaBt er sich mit der wei-
teren Grundvoraussetzung far die Realisierung des Landessy-
stemkonzepts, der Schaffung eines verfassungskonformen Da-
tenschutzrechts, das den Risiken von High Tech angemessen
begegnet. Und last not least: die eigentlichen Entscheidungen
liber die Realisierung des Landessystemkonzepts fallen iiber-
haupt nicht im LandessystemausschuB, sondern andernorts -
vornehmlich im Kabinett, durch ReSsortabsprache oder Mini-
sterweisung; daran wirke ich in keiner Weise mit. Was folgt aus
alledem? Schlicht eines: Soliten Landesregierung und Regie-

1} z.B. StAnz. Nr. 8 v. 25. Jan. 1986, S. 1; Pressemitteilung des Landtags Nr. 31 v.
13. Mai 1986; StAnz. Nr. 41/42 v. 24, Mai 1986, S. 4.

2) z. B. Protokoll iiber die 54. Sitzung des Landtags am 24. Sept. 1986, S. 4350 fi.
(4361); StAnz. Nr. 80 v. 4. Okt. 1986; Protokoll iiber die 57. Sitzung des Landtags
v. 16. Okt. 1986, S. 4624,
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rungsfraktion weiterhin alle berechtigten Fragen nach dem Da-
tenschutz beim Landessystemkonzept mit dem Hinweis auf mei-
ne Mitwirkung im LandessystemausschuB abwehren, sehe ich
keinen Grund, weshalb ich noch linger an den Sitzungen dieses
Gremiums teilnehmen soll. Ich bin nicht bereit, als Alibi herzu-
halten.

. Der Technische Fortschritt im Jahre 1986

Um die Jahreswende 1985/86 verfiigte die Informationstechnik
trotz ihres hohen Standards nicht Gber die erforderlichen Tech-
niken fiir eine datenschutzgemiBe Realisierung des Landessy-
stemkonzepts; dies schilderte mein letzter Tatigkeitsbericht aus-
fiihrlich. Die damals auf dem Markt angebotenen Produkte
konnten zwar Datennetze zu einem Universalnetz zusammen-
schlieBen, waren jedoch nicht in der Lage, seine Datenfliisse
von vornherein so zu lenken, daf niemand mehr oder andere
Informationen erhilt, als fiir ihn bestimmt sind. Auch war keines
der auf dem Markt befindlichen Biirokommunikationssysteme
in der Lage zu registrieren, wer wann welchen Text inwieweit
verfaft, korrigiert, gebilligt und unterschrieben hat, und sicher-
zustellen, daB niemand nachtriglich diesen Text verfilscht. Die-
se Funktionen sind aber unabdingbare technische Vorausset-
zungen, um die Behdrden des Landes in einem Universalnetz zu-
sammenzuschliefen und Burokominunikation in der Landesver-
waltung generell einzufithren. Der BeschluB der Landesregie-
rung von 1985, trotz dieser technischen Defizite beide Vorhaben
im Rahmen ihres Landéssystemkonzepts so schneli wie méglich
zu realisieren, steuerte deshalb automatisch auf den Konflikt mit
dem Datenschutz zu. Denn Datenschutz chne Datensicherheit
ist undenkbar.

Heute, ein Jahr spater, sieht die technische Landschait etwas
anders aus. Erste Entwiirfe neuer Techniken, die fiir die Datensi-
cherheit in Netzen von Bedeutung sind, kamen auf den Markt:
verschiedene Firmen prisentierten 1986 ndmlich erstmals Kon-
zepte, wie in einem nach dem Industrie-Standard Systems Net-
work Architecture (SNA) betriebenen landeseinheitlichen Netz
ein geordneter DatenfluB zu erreichen sein kdnnte. Fir das Lan-
dessystemkonzept ist diese Entwicklung von besonderem Inter-
esse, weil die Landesregierung alle kiinftigen Netze nach die-
sem Standard betreiben will. Die Grundidee der neuen Konzepte
ist iiberall dieselbe: ein spezielles Kontrollprogramm soll die bis-
lang vollig freien Datenfliisse im Netz so sicher lenken, daB in
Zukunft jeder der vielen an das Netz angeschlossenen Benutzer
tatsachlich nur auf die fiir ihn bestimmten Daten zugreifen kann.
Mit Hilfe zweier Hauptfunktionen soll dies erreicht werden:

- Anhand einer Berechtigungstabelle soll das Kontrollpro-
gramm feststellen, ob der Benutzer eines bestimmten Termi-
nals die gewiinschte Verbindung zu einem bestimmten Pro-
gramm in einem bestimmten Computer bekommen darf. Nur
solche Verbindungen stellt es her, die in der Berechtigungsta-
belle eingetragen sind; alle anderen Verbindungswiinsche
weist es ab.

- Um eine nachtriagliche Kontrolle der Vorgéange im Netz zu er-
moglichen, insbesondere um etwaige MiBbrauchsversuche
erkennen zu kénnen, soll das Kontrollprogramm bis ins Detail
protokollieren, welche Verbindungen es wann zwischen wel-
chen Kommunikationspartnern aufgebaut und welche ge-
wiinschten Verbindungen es abgewiesen hat.

Neben diesen Hauptfunktionen soll das Kontrollprogramm zur
Erhohung der Sicherheit im Universalnetz noch weiteres kon-
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nen, namlich: Verbindungen automatisch abbauen, wenn an ei-
nem Terminal langere Zeit keine Eingabe erfolgte, und Termi-
nals auBer Betrieb setzen, wenn von ihnen hintereinander mehr-
fach die Herstellung unzuldssiger Verbindungen gewdiinscht
wurde. \

Auf der Grundlage dieser Konzepte kamen 1986 bereits auch er-
ste Versionen solcher Netzkontrollprogramme auf den Markt:
zum einen sind die Verbindungscomputer des neuen Pro-
gramms SNA Netzwork Interconnection (SNI}, Gateways ge-
nannt, zu nennen, die nicht nur einzelne, voneinander unabhin- -
gige SNA-Netze miteinander verbindern, sondern zugleich kon-
trollieren kénnen, wer aus einem SNA-Netz mit wem aus einem

anderen SNA-Netz Verbindungen aufbauen will. Zum zweiten

wurde ein neues Programm vorgestellt, das zur Steuerung des
Aufbaus von Verbindungen innerhalb ein und desselben SNA-

Netzes bestimmt ist. Beide Programme sind ein Schritt in die
Richtung von mehr Datensicherheit in SNA-Netzen. Ob sie aber

in dem von der Landesregierung angestrebten landeseinheitli-

chen Netz zom Einsatz kommen und ob sie dabei halten, was

man sich von ihnen verspricht, 148t sich heute noch nicht sagen.

Fest steht dagegen, dal beide Programme bestenfalls eine der

beiden Hauptfunktionen des konzipierten Kontrollprogramms

erfilllen - ndmlich die Steuerung des Verbindungsaufbaus -, da

sie aber die zweite Hauptfunktion, alle Aktivititen detailliert zu
protokollieren, noch nicht beherrschen.

Bei der Birokommunikation waren vergleichbare technische
Fortschritte nicht zu verzeichnen. Positiv zu vermerken ist frei-
lich der 1986 eingetretene UmdenkungsprozeB in Fachkreisen.
Wihrend Ende 1985 noch das ProblembewuBtsein fiir die techni-
schen Unzulinglichkeiten der Biirokommunikationssysteme
beim Einsatz in der &ffentlichen Verwaltung nahezu véllig fehl-
te, ist dies inzwischen allgemein anerkannt. Anders als bei der
Wirtschaft eignen sich fir die éffentliche Verwaltung nur Biiro-
kommunikationssysteme, die das komplizierte Gefiige von Be-
rechtigungen und Zustidndigkeiten der Bediensteten beherr-
schen, eine Abbildung des herkémmlichen Geschaftsgangs auf
die Maschinen erlauben und Falschungen elektronischer Akten
verhindern, Dafiir aber ist - sieht man von wenigen spérlichen
Ansétzen ab - noch kein Konzept in Sicht, geschweige denn ein
geeignetes Produkt auf dem Markt.

Fazit von alldem ist: Die Sicherheitstechnik fiir Kommunika-
tionsnetze wurde erheblich verbessert. Demgegeniiber tat sich
bei den Biirokommunikationssystemen praktisch nichts,

3. Was wurde aus dem landeseinheitlichen Netz?

Die Plane der Landesregierung, ein landesweites Netz aufzubau-
en, nahhmen 1986 deutlich konkretere Formen an; zum Teil setz-
te sie diese auch bereits in die Tat um. Mitte 1986 gab die Lan-
desregierung ihre urspriingliche Absicht auf, die bestehenden
Teilnetze so rasch wie mdglich Schritt fiir Schritt in ein landes-
einheitliches Netz zu integrieren. Jetzt heifit die Devise: so
rasch wie moglich eine neues, landesweites Sondernetz Umwelt
schaffen, in das spdter einmal die bestehenden Teilnetze inte-
griert bzw. iiber SNI angekoppelt werden sollen.

3.1 Die Entwicklung im allgemeinen

Noch Ende 1985 gab die Landesregierung den StartschuB fiir
den Aufbau ecines landeseinheitlichen Netzes, iiber das sich
in Zukunft die gesamte Kommunikation der Landesbehdr-
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den abspielen soll. In einem Kabinettsbeschlub legte sie die
technischen Regeln, darunter den SNA-Standard fiir die Da-
tenfernverarbeitung, fest, nach denen in Zukunft im landes-
weiten Netz die zu versendenden Informationen aufgebaut
und transportiert werden sollen. Die Landesregierung wollte
also die bislang voneinander getrennten Datennetze der
Landesverwaltung - mit Ausnahme der Netze der Polizei,
der Hochschulen und des Landesamts fiir Umweltschutz -
rasch auf SNA-Basis umstellen und damit die Voraussetzung
fiir einen ZusammenschluB schaffen. Was daflir im einzel-
nen zu tun ist, sollte das Staatsministerium in die Wege {ei-
ten. Es erhielt zugleich den Auftrag, fir das landesweite
Netz ein Datensicherungskonzept zu erarbeiten,

Dieser KabinettsbeschluB war alarmierend. Denn mit ihm
stellte die Landesregierung die entscheidenden Weichen far
eine Realisierung des landesweiten Netzes ohne die gebote-
nen DatensicherungsmaBnahmen: Mit den damals verfiigba-
ren Techniken lieB sich ein solches Datennetz nicht sicher
betreiben. Sie kannten noch keine zuverldssige Methode, in
einem so groBen und komplexen Netz sicherzustellen, daB
jede Behorde und jeder ihrer Mitarbeiter jeweils nur die In-
formationen erhalten und verarbeiten kann, die seinem Auf-
gabenbereich entsprechen. Insbesondere konnte sie nicht
verhindern, daf der Netzverwalter, der die Datenflisse im
Netz zu lenken und zu Gberwachen hat, durch ein paar
Handgriffe den Mitarbeitern einer Behérde den Zugriff auf
die Daten vieler anderer Behdrden &ffnet und daB Unbefug-
te die transportierten Daten wihrend ihrer Zwischenspei-
cherung in einem Netzcomputer auswerten oder verfal-
schen. Diese technischen Schwichen haften zwar im Prinzip
auch den verschiedenen, bereits seit Jahren betriebenen
Teilnetzen an. Da diese Netze jedoch erheblich kleiner sind,
bislang keine Bitrokommunikation enthalten und vom vor-
handenen Personal noch iiberschaut werden kénnen, ist ihr
Betrieb - einmal von den vielen von mir festgestellten 5i-
cherheitsméngeln abgesehen - grundsétzlich vertretbar.
Anders bei dem landeseinheitlichen Netz: der Kabinettsbe-
schluB lief darauf hinaus, daB die Landesverwaltung von ei-
ner weniger riskanten Form der Datenverarbeitung auf eine
unvergleichlich riskantere Form umsteigen sollte. Ein sol-
ches Vorgehen aber wire mit § 8 LDSG unvereinbar.

Ich bat deshalb das Staatsministerium Anfang 1986 dafiir zu
sorgen, daB der KabinettsbeschluB einstweilen nicht vollzo-
gen wird. Hierzu war das Staatsministerium nicht bereit. Es
meinte zum einen, die vorhandene SNA-Technik reiche aus.
Damit verkannte es die ungleich héheren Risiken eines lan-
desweiten Netzes - eine Tatsache, die es, wenn auch nicht
ausdriicklich, inzwischen akzeptiert. Zum anderen verwies
das Staatsministerium auf das beabsichtigte EUREKA-Pro-
jekt .Datenschutz in offenen Netzen®, das angeblich bereits
in zwei Jahren Lésungen anbieten k¢nne. Damit waren mej-
ne Sorgen freilich keineswegs entkraftet. Denn alles sprach
um die Jahreswende 1985/86 dafiir, daB die Umstellung der
Einzelnetze auf SNA relativ rasch abgeschlossen ist und der
Betrieb des landesweiten Netzes, wenn das Kabinett dafir
den Startschuf gibt, eher aufgenommen werden kann, als
die erforderlichen DatensicherungsmaBnahmen - sei es
durch ein EUREKA-Projekt oder auf andere Weise - vorlie-
gen.

Im Laufe der Monate bahnte sich dann aber ein Sinneswan-
del des Staatsministeriums an: Die von ihm in Auftrag gege-
bene Studie, wie der ZusammenschluB der bislang getrenn-
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ten Netze der Landesverwaltung im einzelnen technisch er-
folgen soll, wies in groBer Deutlichkeit auf das hohe Gefah-
renpotential des damit entstehenden Landesverwaltungs-
netzes und die Notwendigkeit hin, deshalb spezielle neue,
noch zu entwickelnde Sicherheitstechniken einzusetzen.
Kein Wunder, daf ich diese seit Juli 1986 vorliegende Studie
erst Monate spéter als die anderen Ressorts und zudem erst
nach wiederholter Aufforderung vom Staatsministerium er-
hielt. Sicherlich trugen aber die Aussagen in dieser Studie
mit dazu bei, dafl das Staatsministerium der Datenzentrale
im Spétherbst den Auftrag erteilte, ein Datenschutz- und Si-
cherheitskonzept fiir ein Landesverwaltungsnetz zu erarbei-
ten. Erste Ansitze auf dem Weg in die richtige Richtung
sind damit erkennbar.

Das Landesverwaltungsnetz - Teil Umwelt

Weniger die ungeniigende Technik der Datensicherung als
die negativen Erfahrungen mit dem unzulinglichen Melde-
dienst im Lande wédhrend der Reaktorkatastrophe von
Tschernobyl waren fiir die Landesregierung AnlaB, ihr Kon-
zept zum Aufbau des landeseinheitlichen Netzes entschei-
dend zu d&ndern. Ziel der Landesregierung ist jetzt, vordring-
lich ein landesweites Spezialnetz Umwelt zu schaffen, an das
aber nicht nur Landesbehdrden, z. B. die Landesanstalt fiir
Umweltschutz, Gewerbeaufsichtsimter, Gesundheitsamter,
medizinisches Landesuntersuchungsamt, sondern auch die
Kommunen angeschlossen sind. Die Landesregierung will
dieses Sperzialnetz so auslegen, daB die verschiedensten
MebBstellen im Lande ihre MeBwerte dem ,Umweltministe-
rium* jederzeit melden und das Ministerium die Auswertung
dieser MeBdaten und andere wichtige Umweltinformatio-
nen mdoglichst rasch an nachgeordnete Behérden bis hinun-
ter zu den Gemeinden und diese wiederum Nachrichten
nach oben senden kénnen. Uber dieses Umweltnetz sollen
nicht nur MeBwerte, z. B. Daten zur Beschaffenheit von Luft,
Wasser und Boden, und andere Sachinformationen flieBen,
sondern auch - ganz anders, als es lange Zeit aus dem
Staatsministerium zu horen war - Personendaten. AuBer-
dem will die Landesregierung von Anfang an im Umwelt-
netz Biirokommunikation einsetzen.

Eine, wenn nicht die Hauptschwierigkeit dieses Vorhabens
fir den Datenschutz ist die geplante Einbeziehung der Ge-
meinden in das Netz. Wenn auch der dafiir einzuschlagende
Weg noch nicht festgelegt ist, 1auft alles darauf hinaus, daB
die bislang getrennten Netze der i0 kommunalen Rechen-
zentren an das neue Umweltnetz des Landes angeschlossen
werden. Ein solches staatlich/kommunales Netz wire in sei-
nen Dimensionen vergleichbar mit dem geplanten landes-
einheitlichen Netz fiir die Landesverwaltung: Da sich n4m-
lich nahezu alle der 1111 Gemeinden, dazu noch eine Reihe
von Landkreisen und Zweckverbinden der Dienste der
kommunalen Rechenzentren fiir die unterschiedlichsten
Aufgaben bedienen, entstiinde auch hier ein Netz mit einem
komplizierten, technisch noch nicht beherrschbaren Gefii-
ge von Berechtigungen und Zusténdigkeiten der Bedienste-
ten. Daraus resultiert die Gefahr, daB aus dem Umweltnetz
des Landes auf die Vielzahl héchst sensibler Daten der Kom-
munen - 2. B. der Zulassungsstellen, Krankenh#user, Sozial-
dmter und Einwohnermeldedmter - in den kommunalen
Netzen zugegriffen wird, Ebenso wire nicht ausgeschlossen,
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dab dann Benuizer eines kommunalen Netzes auf die Daten
eines anderen kommunalen Netzes zugreifen. Deshalb darf
man einen solchen ZusammenschluB - wenn iiberhaupt - al-
lenfalls dann ins Auge fassen, wenn es spezielle Datensiche-
rungstechniken gibt, die diese Risiken von vornherein aus-
schlieBen und sicherstellen, daB jeder Benutzer weiterhin
nur die Daten verarbeiten kann, die seinem Aufgabenbe-
reich entsprechen. )

Auch die Landesregierung weiB, dafi der AnschluB der Ge-
meinden an das Umweltnetz des Landes kurziristig auf kei-
nen Fall zu erreichen ist. Deshalb will sie das Umweltnetz zu-
nichst auf die Landesverwaltung beschréanken und die néti-
gen Umweltinformationen an die Kommunen iber den
Telexdienst der Bundespost abwickeln; im Notfall soll es er-
ganzend dazu .tdgliche Lagebesprechungen” mit den Ge-
meinden geben, weil hier auch der ,persénliche Kontakt!
wichtig sei - so heilit es in einer vom Ministerrat gebilligten
Kabinettsvorlage des Erndhrungsministeriums. Recht und
gut: hdtte die Landesregierung nicht den Plan, auch auf
ihrem auf die Landesverwaltung beschrinkte Sondernetz
Umwelt die Birokommunikation einzusetzen, wire dieses
Sondernetz fiir den Datenschutz kein besonderes Problem.
Denn selbst wenn Personendaten dariber flieBen, 145t sich
ein solches Netz mit den herkémmlichen Mitteln der Daten-
sicherung hinreichend sicher betreiben. Sobald aber die
Biirokommunikation hinznkommt, stellen sich auch hier im
Prinzip alle ungeldsten Datenschutzprobleme bei deren Ein-
satz, die ich im letzten Tatigkeitsbericht beschrieb.

Auf dem Weg zum Landesrechenzentrum?

Ob die Landesregierung mit ihrem Ziel, ein zentral betriebe-
nes landeseinheitliches Netz zu schaffen, zugleich auch die
gesamte Datenverarbeitung der Landesverwaltung zentrali-
sieren will, liegt bislang im Dunkeln. Jedenfalls ist die Beibe-
haltung der verschiedenen Rechenzentren in der Landes-
verwaltung fiir die Landesregierung alles andere als eine
ausgemachte Sache. Zum einen ist das Staatsministerium
zur Zeit dabei, mit Hilfe eines Unternehmensberaters die ge-
genwartige Struktur der Rechenzentren im staatlichen Be-
reich zu analysieren und Vorschlage fiir die kiinftige Gestal-
tung zu erarbeiten. Zum anderen kommt kein Ministerium -
welches auch immer eines der Rechenzentren in seinem Ge-
schéftshereich ausbauen will ~ so recht voran: das Staatsmi-
nisterium schiebt aliem mit dem Hinweis auf die laufende
Untersuchung einen Riegel vor. So konnte z. B. das Ernah-
rungsministerium nicht einen neuen Grofrechner fiir sein
Rechenzentrum beschaffen. Zum dritten sind gegenwartig
im Auftrag der Landesregierung Datenverarbeitungssyste-
me in Vorbereitung, die sich ohne zentrale Datenhaltung
kaum realisieren lassen: so ist ein erkldrtes Ziel, mit Hilfe
des Haushalts-Management-Systems - einem wesentlichen
Teil des Landessystemkonzepts - jederzeit den Ausgaben-
stand bei jeder Landesbehorde, auch wenn sie im hintersten
Winkel des Landes liegt, fir die anstehenden Regierungs-
entscheidungen abrufen zu kénnen. Dies geht - so auch die
Ansicht des Finanzministeriums - nur, wenn alle Haushalts-
daten in einem Rechenzentrum zusammenflieBen, Zum an-
deren richtete die Landesregierung im Gemeinschaftsre-
chenzentrum des Landes, das Sozial-, Justiz-, Wirtschafts-, Fi-
nanz- und Innenministerium gemeinsam betreiben, das
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Netzwerk Management-Zentrum fiir Kontrolle und Steue-
rung des Umweltnetzes ein und installierte dafiir jiingst ei-
gens einen neuen Grofrechner. Wie nun auch die Entschei-
dung der Landesregierung iiber die Struktur der Rechenzen-
tren ausfallen mag, eines muf jetzt schon gesagt sein: Ein
zentrales Rechenzentrum der Landesverwaltung, in dem im
Prinzip alle Landesbehdrden ihre Daten speichern und ver-
arbeiten lassen miifiten, ware - selbst wenn z. B. die Polizei
ihr Rechenzentrum im Landeskriminalamt behieite - mit un-
gleich héheren Risiken behaftet als die derzeit betriebenen
Rechenzentren: N
- Eine einzige Schwachstelle im Sicherheitsprogramm ei-

nes solchen Landesrechenzentrums kénnte sich dann auf

die Sicherheit aller Daten auswirken - ganz gleich, ob es

Steuerdaten der Finanzdmter, Lehrerdaten der Oberschul-

dmter, Daten aus anderen Personalverwaltungssystemen,

Angaben gerichtlicher Mahnverfahren oder gar die vie-

len Personendaten fiir Zwecke der Statistik bis hin zu den

Volkszdhlungsdaten sind.

- Die einzelnen Verwaltungen, z. B. die Oberfinanzdirektio-
nen oder das Statistische Landesamt, hitten praktisch kei-
nen unmittelbaren Einflu mehr auf die Verarbeitung ihrer
Daten im Landesrechenzentrum. Dieses kénnte nimlich
grundsatzlich jedem beliebigen Teilnehmer am Netz den
Zugriff auf jedes beliebige Einzeldatum erlauben, ohne
daB dies der Besitzer der Daten verhindern kann. Es kénn-
te beispielsweise irgendeinen beliebigen Benutzer eines
Terminals - sei er im Ministerium, beim Finanzamt oder
Statistischen Landesamt - berechtigen, auf alle im Lan-
desrechenzentrum gespeicherten Daten zuzugreifen. Mit
den heutigen technischen Methoden geldnge es nicht
einmal in jedem Fall, einen solchen MiBbrauch nachtrég-
lich nachzuweisen.

Es gilt deshalb, jeder Entwicklung rechtzeitig entgegenzu-

steuern, an deren Endpunkt ein Landesrechenzentrum mit

seinem geballten Wissen iiber Biirger des Landes stehen
kénnte.

4, Biirokommunikation

Wihrend die Landesregierung in ihrer Stellungnahme zu mei-
nem letzten Tatigkeitsbericht behauptete, die technischen und
organisatorischen Probleme beim Einsatz der Birokommunika-
tion in der dffentlichen Verwaltung seien so, wie ihn die Landes-
regierung anpeilt, bereits mit der vorhandenen Technik l&sbar,
sieht es jetzt anders aus: inzwischen wissen die High-Tech-Ver-
fechter, daB der Einsatz der Birckommunikation in der Verwal-
tung nicht so einfach geht wie in der Wirtschaft, und sehen, daB
die auf dem Markt befindlichen Systeme den Anforderungen
der offentlichen Verwaltung nicht geniigen. Das Staatsministe-
rium erarbeitete deshalb einen ersten Anforderungskatalog und
will nun Herstieller bewegen, auf dessen Basis ihre Produkte so
weiter zu entwickeln, daB sie sich mit der Zeit auch fiir den Ein-
satz in der &ffentlichen Verwaltung eignen. Zunéchst ist dabei
allerdings nur an eine Teilfunktion gedacht, die elektronische
Post.

Auch die Realisierung des Szenarios ,Biiropautomation bei den
Regierungspréasidien” des Landessystemkonzepts lduft langsa-
mer als geplant. Das Innenministerium weif noch nicht einmal,
mit welchem System es dieses Projekt durchfithren lassen will.
Es ist gerade dabei, durch einen Test der auf dem Markt befind-
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lichen Produkte herauszufinden, welches sich am ehesten fir
den Erprobungsversuch bei den Regierungsprasidien mit seinen
reduzierten Anforderungen eignet. Wie sich das Innenministe-
rium auch entscheiden wird, auf alle Fille muf gelten: Weil die
Regierungspriasidien nach den Vorstellungen des Innenministe-
riums das ausgewéhlte System anhand der tiglichen Arbeitsab-
ldufe - also nicht mit Hilfe von Testmaterial - erproben sollen
und dabei auch viele Informationen iiber Biirger und Bediénstete
anfallen, miissen sie bei dem Projekt von Anfang an die Regeln
des Datenschutzes beachten. Zum einen sind die nach § 8 LDSG
erforderlichen Datensicherungsmafinahmen zu ergreifen, = B,
zu protokollieren, wer wann welche Informationen eingab. Dar-
iiber hinaus sind aber auch zusitzlich Sicherheitsvorkehrungen
erforderlich, um den besonderen Risiken der Birokommunika-
tionssysteme zu begegnen. Insbesondere ist notwendig,
- durch AbschottungsmaBnahmen sicherzustellen, daB nie-
mand unzuldssig Informationen {iber Biirger zusammenfiihrt,
- dafiir zu sorgen, daB Systemverwalter und Wartungstechni-
ker nicht ohne weiteres auf Personendaten zugreifen kénnen
und
- die Systemverwalterfunktionen, z. B. die Vergabe von Berech-
tigungen, besonders zu schiitzen und im einzelnen zu proto-
kollieren.
Sollte dies in dem eng begrenzten Bereich, in dem die Regie-
rungsprasidien die Biirokommunikation erproben wollen, tech-
nisch nicht méglich sein, miissen sie darauf verzichten, mit
Echtdaten iiber Blrger zu arbeiten. Unabhéngig davon haben
sie sicherzustellen, daB die bei der Erprobung des Birokommu-
nikationssystems zwangsldufig anfallenden automatischen Auf-
zeichnungen iiber die Tatigkeit der einzelnen Mitarbeiter nicht
zu deren Verhaltens- und Leistungskontrolie verwendet werden.

-

5. Zur Unzulidnglichkeit der rechtlichen Rahmenbedingqungen

Wer diese Entwicklung seit dem letzten Tétigkeitsbericht be-
trachtet, muB zugeben, daB die Landesregierung inzwischen die
Einsatzméglichkeiten der neuen Kommunikations- und Informa-
tionstechnik niichtermer und realistischer sieht. Von mancher
JFehleinschatzung* mubte nicht ich, sondern sie Abschied neh-
men 1, Die Probleme der Datensicherung, also der technischen
und organisatorischen Vorkehrungen zum Schutz gegen eine
unbefugte Verwendung ven Informationen, nimmt sie inzwi-
schen emster. Man setzt sich damit auseinander und bemiiht
sich um Lésungen.

Um so bedauerlicher ist andererseits, daf fir die Landesregie-
rung die Realisierung des Landessystemkonzepts und die Schaf-
fung eines verfassungskonformen modernen Datenschutzrechts
immer noch zwei Paar Stiefel sind. Immer noch verschlieBt sie
die Augen vor dem unmittelbaren Zusammenhang zwischen
Technik und Recht. Sie will nicht anerkennen, daB es fiir die Be-
urteilung des Landessystemkonzepts ganz entscheidend auch
darauf ankommt, welche Stellen welche Informationen zu wel-
chem Zweck erheben, speichern, auswerten und weitergeben
diirfen. Gerade aber davon hingt nicht zuletzt auch ab, ob und
welche technischen und organisatorischen Schutzvorkehrun-
gen faktisch getroffen werden missen. Wie soll es mdglich sein,
die Unbedenklichkeit von Netzen und Kommunikationssyste-
men zu bescheinigen, wenn noch garnicht prazise festgelegt ist,
was dort eigentlich geschehen darf, was verhindert werden mu8
und nach welchen Spielregeln das Erlaubte abzulaufen hat. Der

1} vgl. Pressemitteilung der CDU-Landtagsfraktion vom 14.1.1986
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Staat ist eben nicht, wie die Landesregierung immer wieder

meint, mit einem privaten Wirtschaftsunternehhmen vergleich-

bar. Dort kdnnen die Daten zwischen den Mitarbeitern frei flie-

Ben, weil das Datenschutzrecht einen solchen Betrieb als Ein-

heit bewertet. Die Aufgaben des Staates nehmen dagegen sehr !
viele einzelne, voneinander organisatorisch und funktional ge-
trennte Stellen wahr. Jede von ihnen ist zur Wahrung der
Grundrechte der Biirger verpflichtet und darf deshalb Informa-
tionen iiber einzelne Biirger ohne oder gegen deren Willen nur
dann registrieren, nutzen und an andere Stellen weitergeben,
wenn ihr ein Gesetz dies ausdriicklich gestattet. Die gegenwdr- ~
tig geltenden Rechtsvorschriften tiber die Informationsverarbei-

tung werden diesem Verfassungsgebot bei weitem noch nicht
gerecht. Nicht nur die iiberféllige Novellierung der allgemeinen
Datenschutzgesetze steht noch aus; ebenso fehlen noch fiir vie-

le Bereiche - etwa Polizei, Verfassungsschutz und Gesundheits-

wesen - bereichsspezifische Vorschriften, die den dort auftre-

tenden besonderen Risiken fiir das Grundrecht der Biirger auf
Datenschutz Rechnung tragen. Auf dieser absolut unbefriedi-
genden Gesetzeslage eine umfassende Automatisierung und
Vernetzung der Landesverwaltung voranzutreiben, ist nicht ver-
antwortbar. Nach wie vor gilt, was ich bei der Vorstellung mei-

nes letzten Tatigkeitsberichts sagte: Die Landesregierung lauft

Gefahr, mit ihrem Vorhaben in Gegensatz zu unserer Verfas-

sung zu gelangen.

3. Teil: Volkszdhlung 1987

1. Zur Situation

Am 25. Mai 1987 wird das Volk gezihlt. So will es das Volkszih-
lungsgesetz 1987, das der Deutsche Bundestag am 8. Nov. 1985
mit den Stimmen von CDU/CSU, SPD und FDP gegen die Stim-
men der Griinen beschlofl. Imier wieder fragen mich Biirger, ob
das jetzige Gesetz verfassungsgemadB ist. Sie haben nicht verges-
sen, daB das Bundesverfassungsgericht 1983 die damals unmit-
telbar bevorstehende Volkszdhlung ausgesetzt und bald danach
das Volkszdhlungsgesetz 1983 in Teilen fiir verfassungswidrig
erklért hat.

1.1 Das Gesetz

Der Deutsche Bundestag war sichtlich bemiiht, beim Volks-
zdhlungsgesetz 1987 den Vorgaben des Bundesverfassungs-
gerichts zu entsprechen. Andererseits zeigte er aber keiner-
lei Neigung, auch nur einen Schritt in Richtung auf mehr
Datenschutz zu tun. Nur zweierlei zum Beleg:

- Sehr ernst nahm er es mit dem vom Bundesverfassungsge-
richt betonten Grundsatz der Trennung von Statistik und
Verwaltungsvollzug, dem sog. Abschottungsgebot. Dem
Bundestag war klar, dab es hier keine problematischen
Regelungen geben durfte, wuBte er doch: nur wenn die
Biirger wirklich vertrauven kénnen, daf ihre Volkszih-
Iungsdaten vor der Verwaltung sicher sind, werden sie be-
reit sein, wahrheitsgeméBe Angaben zu machen. Deshalb
entschied er sich fiir ein striktes Abschottungsgebot und
erteilte damit den Forderungen der kommunalen Spitzen-
verbinde nach einer Lockerung, die der Bundesrat und
mit ihm die Landesregierung Baden-Wiirttemberg bereit-
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willig unterstiitzt hatten, eine klare Absage. Freilich hatte
es der Bundestag in dieser Frage letztlich einfach. Er mulite
keine konkreten Losungen prasentieren, sondern konnte
dies alles den Lindern iiberlassen. So sieht es die Rege-
lung der Gesetzgebungskompetenzen im Grundgesetz vor.

- Zu kurz kam dagegen im Bundestag die Methodendiskus-
sion: das Problem, ob es wirklich notwendig ist, daf jeder
Biirger jede Frage des Volkszdhlungsbogens beantworten
muB, wischte man mit dem Hinweis vom Tisch, die Total-
erhebung habe das Verfassungsgericht wegen des gegen-
wirtigen Erfahrungs- und Erkenntnisstands in der amtli-
chen Statistik und Sozialforschung noch fiir zulédssig ge-
halten. Keine Neigung bestand auch, meine in der Sach-
verstindigenanhérung aufgeworfene Frage nach dem
Umfang der Regelungsbefugnis des Bundesgesetzgebers
zu vertiefen. Fiir mich ist es noch keine ausgemachte Sa-
che, daB der Bund trotz seiner auf die ,Statistik fiir Bun-
deszwecke" beschriankten Gesetzgebungskompetenz eine
Totalerhebung fiir einzelne Merkmale bloB deshalb vor-
schreiben darf, weil eine solche fiir Zwecke der Lander
und der Kommunen erforderlich ist, wahrend fir Zwecke
des Bundes eine Stichprobenerhebung ausreichen wiirde.
Die Aussagen des Bundesverfassungsgerichts sind insc-
weit nicht eindeutig. .

Wie dem auch sei: Das Volkszdhlungsgesetz 1987 fiel jeden-
fails so aus, wie es das Bundesverfassungsgericht vorgab.
AuBer dem Abschottungsgebot legt es fest, daB und wie die
auskunftspflichtigen Biirger iiber ihre Rechte zu belehren
sind, verlangt eine Trennung und frithzeitige Léschung der
Identifizierungsmerkmale und setzt fiir den Einsatz der Zih-
ler Grenzen. Es macht ferner einen Vergleich der Volkszih-
lungsdaten mit dem Melderegister unmdglich und laBt die
Weitergabe von Einzelangaben aus der Volkszadhlung an Mi-
nisterien des Bundes oder der Linder nicht mehr zu; die
Weitergabe an Gemeinden fiir statistische Zwecke kniipft es
an strenge Voraussetzungen.

Sein Vollzug

Damit ist freilich die Kuh noch nicht vom Eis: Fiir das Gelin-
gen der Volkszidhlung ist genauso entscheidend, wie die
Landesregierung die Vorgaben des Volkszdhlungsgesetzes
1987 umsetzt und wie die Bevdlkerung bei der Zdhlung mit-
macht.

- Die Abschottung

Die Gretchenfrage an die Landesregierung lautete von
Anfang an, wie sie es mit dem Trennungsgebot von Stati-
stik und Verwaltungsvollzug in der kritischen Erhebungs-
phase halten will. Sie reicht von der Auswahl und dem
Einsatz der Zahler iiber das Austeilen der leeren und Ein-
sammeln, Sichten und Ordnen der ausgefiillten Volkszéh-
lungsbogen in der Erhebungsstelle bis hin zu deren Zulei-
tung an das Statistische Landesamt. Rasch stand fest: die
Landesregierung bleibt im Prinzip bei der Organisations-
form fritherer Volkszahlungen. Die Stidte und Gemeinden
sollen wie eh und je die Zahlung vor Ort durchfithren; nur
an Stelle kleiner Gemeinden sollen erstmals die Landkrei-
se treten. Pate bei dieser Ldsung stand keineswegs bioB
der Datenschutz. Andere, fiir die Beziehungen zwischen
Land und Kommunen viel wichtigere Probleme beeinflufi-
ten zumindest unterschwellig den Entscheidungsprozet:
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e Zum einen fiihlen sich die Gemeinden und Landkreise

firr ihre Mitwirkung bei der Volkszdhlung vom Land
nicht ausreichend entschadigt Vor allem schmerzt es
die Gemeinden, dafl man sie nicht mehr wie friher au-
Ber mit Geld auch mit Volkszahlungsdaten entschadigt, »
die sie zur Bereinigung ihrer Einwohnermelderegister
und fiir andere eigene Zwecke nutzen durften. Denn
diesem begehrten Datenfiufl schob das Volkszahlungs-
urteil einen Riegel vor.

« Zum anderen plagt die Stadte und Gemeinden mehr als
friiher die Sorge um ihre Einwohnerzahl. Diese mu8 das
Statistische Landesamt aufgrund der Ergebnisse der
Volkszidhlung 1987 neu festsetzen. Sie ist auf Jahre hin-
aus Grundlage filr den Finanzausgleich und die Auftei-
lung des Steueraufkommens zwischen Bund, Landern
und Gemeinden. Jeder bei der Volkszdhlung ,vergesse-
ne* Einwohner kann fiir eine Gemeinde Jahr fiir Jahr ei-
nen Einnahmeausfall in der Gré8enordnung von bis zu
1000,- DM bedeuten.

Bei den meisten Gemeinden iliberwiegt trotz ihrer verin-
derten Einstellung zur Volkszihlung zwar immer noch
das Interesse, an der Zihlung mitzuwirken, um nicht bei
der Ermittlung der Einwohnerzahl ganz abseits zu stehen.
Das verringerte Eigeninteresse der Gemeinden ist aber
andererseits sicher mit ein Grund, warum sich die Landes-
regierung fir die Winsche der kommunalen Seite so auf-
geschlossen zeigte. Nicht immer war dies gut fiir den Da-
tenschutz.

- Akzeptanz

Wie die Volkszdhlung 1987 bei der Bevdlkerung an-
kommt, weiB heute noch keiner so recht. Natiirlich hére
ich immer wieder auch kritische Stimmen: viele sind
durch die hektischen Auseinandersetzungen der letzten
Jahre immer noch verunsichert; gerade &ltere Menschen
haben wenig Vertrauen in das Vorhaben. Andere irritiert,
daB sie praktisch dieselben Fragen beantworten miissen,
wie sie der Volkszédhlungsbogen 1983 vorsah, und fragen
enttduscht, was eigentlich der Karlsruher Richterspruch
bewirkt hat. Schon deshalb wére es gut gewesen, wenn
der Gesetzgeber dem Rat mancher Sachverstindigen ge-
folgt und sein Erhebungsprogramm reduziert hitte. Natiir-
lich war auch das monatelange Gerangel zwischen Land
und Kommunen wegen der Kostenerstattung nicht ver-
trauensbildend. Erhebliche Irritationen loste die dabei ge-
machte AuBlerung des Stuttgarter Oberbiirgermeisters
und gleichzeitigen Prisidenten des Stddtetags aus, er gibe
eine erneute Verschiebung der Volkszéhlung zu erwigen.
Unbehagen ruit auch der Plan mancher Stadte und Ge-
meinden hervor, die EDV zur Kontrolle des Riicklaufs der
ausgefiillten Volkszdhlungsbogen einzusetzen und des-
halb die Namen und Anschriften aller auskunftspflichti-
gen Biirger in Rechenzentren zu speichern. SchlieBiich
gibt es erklarte Gegner der Volkszdhlung, die bereits wie-
der zum Boykott aufrufen. Ob die im Gegenzug gestartete
Informationskampagne der Statistischen Amter des Bun-
des und der Lander gegliickt ist, mag jeder fiir sich ent-
scheiden. Ebenso muB sich erst zeigen, ob sie die gegen-
laufigen Stromungen auffangen kann, Auffallend war, wie
die Vertreter der amtlichen Statistik immer wieder ver-
suchten, die Datenschutzbeauftragten fiir ihre Werbe-
aktion zu vereinnahmen.
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2. Die Probleme

Die Weichen fir die Organisation der Volkszahlung in Baden-
Wiirttemberg stellten Landesregierung und Finanzministerium
durch die Verordnung zur Durchfilhrung des Volkszahlungsge-
setzes vom 30. Juni 1986 (GBI S. 245) und zwei Verwaltungsvor-
schriften dazu - die eine vom 1. Okt. 1986 (GABL S. 945), die an-
dere nicht verdffentlichte vom 9. Okt. 1986. Weitere Verwal-
tungsvorschriften sollen folgen. Befriedigen kénnen die bisher
erlassenen Regelungen nur begrenzt. Man gab mir zwar im all-
gemeinen Gelegenheit, zu den Entwiirfen Stellung zu nehmen,
hérte sich in zahlreichen Besprechungen unsere Vorstellungen
an, nahm auch die schriftlichen Aufierungen entgegen. Doch in
den entscheidenden Punkten bewirkte dies alles so gut wie
nichts; hier hatten die kommunalen Landesverbidnde und die
Statistiker das Ohr des Finanzminsters.

2.1 Die Abschottung: wasserdicht oder lickenhaft?

Damit die Volkszihlungsdaten nicht in VerwaltungsmaB-
nahmen einfliefen - seien es heispielsweise Bescheide des
Finanz-, Sozial, Wohnungs-, Einwohnermeldeamts und Maf-
nahmen der Polizei -, miissen die Erhebungsstellen von an-
deren Verwaltungsstellen rdaumlich, organisatorisch und
personell strikt getrennt sein. So verlangt es das Volkszah-
lungsgesetz 1987, Die Regelungen der Landesregierung iiber
die rdumiiche und organisatorische Trennung der Erhe-
bungsstelle entsprechen diesem Gebot; auch diirfte es im
allgemeinen keiner Behorde Schwierigkeiten bereiten, sie
zu beherzigen. Anders verh&lt es sich mit der personellen
Trennung: sie bedeutet, daB Mitarbeiter der Erhebungsstelle
nicht gleichzeitig irgendwelche Verwaltungsaufgaben wahr-
nehmen diirfen. Will eine Behoérde fiir ihre Erhebungsstelle
nicht eigens neue Mitarbeiter einstellen, mubf sie bereits vor-
handene Mitarbeiter aus ihrem Aufgabengebiet herausldsen
und von ihren iiblichen Aufgaben vollig freistellen. Kleine
Amter mit wenig Mitarbeitern tun sich damit schwer; man-
chen wird es objektiv unmdglich sein. Dieser Situation muB-
te die Landesregierung bei ihrer Entscheidung, wo die drtli-
chen Erhebungsstellen einzurichten sind, gerecht werden.

2.1.1 Erhebungsstelle: Gemeinde oder Landkreis?

Ihre Entscheidung fiel so aus: Erhebungsstellen sind
aufgrund von § 3 Abs. 1 DVO alle Gemeinden mit mehr
als 8000 Einwohnern - es sind 263 im Land -, im @bri-
gen die Landkreise. Bereits dieser Einwohnerschnitt
ist unbefriedigend, weil in der Regel nur Gemeinden
ab etwa 20000 Einwohnern so viele Mitarbeiter haben,
daB sie einige davon fiir die Dauer der Volkszdhlung
von ihren iiblichen Aufgaben véllig freisteilen und der
Erhebungsstelle zuweisen kénnen. Ich hatte deshalb
stets eine Anhebung der Einwohnergrenze gefordert,
freilich leider vergeblich.

Doch damit nicht genug: Die Landesregierung ermdch-
tigte in § 3 Abs. 4 DVO auBerdem die Landkreise, auch
Gemeinden unter 8000 Einwohnern oder Verwaltungs-
gemeinschaften zur Erhebungsstelle zu bestimmen,
wenn diese bis 15. Aug. 1986 einen Antrag stellen und
dabei nachweisen, da8 bei ihnen die Trennung der Er-
hebungsstelle von der iibrigen Verwaltung gewdhrlei-
stet ist. Noch ehe die Verordnung verkiindet war, emp-
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fahl der Landkreistag mit Rundschreiben vom 2. Jjuli
1986 den Landkreisen, ihre Gemeinden zu ermuntern,
selbst die Aufgabe der drtlichen Erhebungsstelle zu
libernehmen. Damit ja auch alles reibungslos laufen
kann, fligte er ein vom Statistischen Landesamt ent- \
worfenes Erklérungsmuster bei. Rasch kam die Lawine
ins Rollen; ihre Wirkung war enorm: die Landratsdm-
ter bestimmten nicht weniger ails 659 der insgesamt
848 Gemeinden unter 8000 Einwohner zu Erhebungs-
stellen; fiir 46 weitere Gemeinden iibertrugen sie diese
Aufgabe der Verwaltungsgemeinschaft. 13 der 35 -
Landkreise in Baden-Wiirttemberg sind infolgedessen
fir keine einzige ihrer Gemeinden mehr Erhebungs-
stelle. Damit war die Regelung des § 3 Abs. 4 DVO ins
Gegenteil verkehrt und das Gebot der personellen
Trennung der Erhebungsstelle vom Verwaltungsvoll-
zug in Gefahr. Schon als sich diese alarmierende Ent-
wicklung abzuzeichnen begann, entschlo8 ich mich,
durch eine Umfrage bei den Landkreisen vom 1. Sept.
1986, die der Landkreistag gerne unterbunden hitte, zu
untersuchen, in welchem Umfang die Landkreise die
Aufgaben der Erhebungsstelle auf die Gemeinden de-
legiert und welchen MabBstab sie dabei im einzelhen an
den Nachweis der personellen Trennung angelegt hat-
ten. Was die groBe Zahl der Delegationen schon an-
zeigte, bestitigte sich: langst nicht alle Landkreise
setzten sich ernsthaft mit den Schwierigkeiten ausein-
ander; viele machten es sich einfach und begniigten
sich mit der formularmédBigen Versicherung der Ge-
meinde, es habe alles seine Ordnung. Diese Verfah-
rensweise rechtfertigten die Landkreise z.B. mir ge-
geniiber so:
~Das Landratsamt geht grundsdtzlich davon aus, daB selb-
stindige Gemeinden in Baden-Wirttemberg auch dazu in
der Lage sind, die rechtlichen Bestimmungen im Zusam-
menhang mit der Volkszdhlung 1987 einzuhalten und um-
zusetzen. Eine besondere Prifung der Einhaltung der Da-

~ tenschutzbestimmungen wurde deshalb nicht fiir erforder-
lich gehalten.”

«Die Gemeinden ... muBten schriftlich bestatigen, da8 die
rgumliche, organisatorische und personelle Trennung der
ortlichen Erhebungsstellen von den anderen Verwal-
tungsstellen der Gemeinden nach Mafigabe des § 4 der
Verordnung ... gewihrieistet ist. Da das Landratsamt auf-
grund der bisherigen Zusammenarbeit mit den Gemein-
den des Landkreises keinen Grund hatte, an der schriftli-
chen Bestitiqung der Birgermeister zu zweifeln, wurde
diesen Gemeinden die ortliche Durchfuhrung der Volks-
zdhlung Gbertragen.”

.Im jetzigen Stadium halten wir es noch nicht fiir sinnvoll,

konkrete Uberprifungen verzunehmen.”
Von Nachweis der personellen Trennung kann hier
keine Rede sein, Ich wandte mich deshalb am 24, QOkt.
1986 an dent Herrn Finanzminister und den Hermn In-
nenminister, die zusammen fiir die Durchfithrung der
Volkszdhlung im Lande verantwortlich sind, und bat
sie dafiir zu sorgen, daB die notwendige Korrektur so
rasch wie mdglich im Wege der Rechtsaufsicht erfolgt.
Die Antwort der Ressorts vom 17. Dez. 1986 befriedigt
nicht. Obwohl ihre Recherchen meine Feststellungen
zur Praxis der Landratsdmter bestatigten, fithlten sie
sich in keinem einzigen Fall bemiBigt, die Zustandig-
keitsiibertragung riickgédngig zu machen. Sie begniig-
ten sich vielmehr damit, die Landratsimter auf ihre
Pflicht hinzuweisen, bei den Gemeinden die Beach-
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tung des Abschottungsgebots zu liberpriifen. Dadurch
sind meine Bedenken gewiB nicht ausgerdumt. Die
Frage, ob wirklich in jedem Fall einer Delegation die
Erhebungsstelle richtig abgeschottet wird, steht nach
wie vor unbeantwortet im Raume. Dabei kann auch
nicht der Hinweis des Finanzministerinms weiterhel-
fen, die Nachbarlinder Hessen und Bayern hitten
ebenfalls kleine Gemeinden zu Erhebungsstellen be-
stimmt. Abgesehen von der unterschiedlichen kom-
munalen Struktur in den einzeinen Bundesldndern
konnte doch ein Siindenfall in einem Land nicht Glei-
ches im anderen rechtfertigen.

Die Mitarbeiter

Wenn sich schon nicht vermeiden 148t, daB Gemein-
den und Landkreise o6rtliche Erhebungsstellen sind
und dahin einen Teil ihrer Mitarbeiter abstellen miis-
sen, dann muB man wenigstens dafiir sorgen, daB alles,
was diese Mitarbeiter in der Erhebungsstelle erfahren,
nicht doch irgendwie in MaBnahmen der Verwaltung
einflieBt:

- Interessenkollisionen maglich

Mit dem ErlaB von § 4 Abs. 4 DVO tat die Landesre-
gierung einiges, aber leider nicht alles, was dazu
notwendig gewesen wire. Nach dieser Vorschrift
miissen die Mitarbeiter der Erhebungsstelle zuver-
lissig und verschwiegen sein; sie diirfen wéhrend
ihrer Tatigkeit fiir die Erhebungsstelle keine ande-
ren Verwaltungsaufgaben wahrnehmen; vor allem
ist ihnen auch untersagt, ihre Erkenntnisse iiber
Biirger aus der Volkszdhlung spiter in Verwaltungs-
entscheidungen einflieBen zu lassen. Nicht verbie-
tet die Regelung dagegen, in der Erhebungsstelle
auch solche Mitarbeiter einzusetzen, bei denen in-
folge der Art ihrer beruflichen Tatigkeit oder aus
anderen Griinden die Gefahr besteht, daB sie ihr
Wissen aus den ausgefiillten Volkszdhlungsbogen
eines Tages gegen den Biirger verwenden. Solche
Interessenkonflikte kénnen vor allem bei Mitar-
beitern auftreten, die {iblicherweise im Einwohner-
melde- Sozial- Steuer- oder Ordnungsamt der Ge-
meinde arbeiten. Meine nachhaltige Forderung, in
der Durchfiithrungsverordnung diesen Personenkreis
von einer Titigkeit in der Erhebungsstelle ausdriick-
lich auszuschlieBen, fand leider kein Gehdr. Nach
einigem Hin und Her empfahl das Finanzministe-
rium lediglich den Gemeinden in seiner Verwal-
tungsvorschrift, in der Erhebungsstelle keine Mitar-
beiter aus dem Bereich des Einwohnermeldewesens
einzusetzen, ,sofern dies die personelle Ausstattung
der Kérperschaft zuldfit*. Dies reicht nicht aus. Diese
letztlich unverbindliche Empfehlung gibt keine Ga-
rantie, daf nichts aus den ausgefiillten Volkszdh-
lungsbogen in Verwaltungsentscheidungen einflieit.
Das gesetzliche Verwertungsverbot allein vermag
dies nicht sicher zu verhindern. Denn in die Verwal-
tungsentscheidungen eines Mitarbeiters werden im-
mer auch seine beruflichen Erfahrungen mit einflie-
Ben - ganz gleich, ob ein solches Verwertungsver-
bot besteht oder nicht. Wie schrieb mir doch einmal
ein Oberbiirgermeister, als es um ein Verwertungs-
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verbot in anderem Zusammenhang ging: ,Beim be-

sten Willen ist es mir nicht gelungen, bis heute zu

vergessen, was mein Gedéchtnis beim Durchlesen ...

bemerkt hat.* Deshalb gilt es, bereits bei der Aus-

wahl der Mitarbeiter der Erhebungsstelle solchen Si- \
tuationen vorzubeugen. Dies verlangt das Volkszih-
lungsgesetz 1987 bei der Auswahl der Zihler aus-
driicklich, obwohl diese nur einen Bruchteil der Er-
hebungsunterlagen zu Gesicht bekommen, mit de-
nen die Mitarbeiter der Erhebungsstelle umgehen,

~ Kein Hin und Her

Wer meint, in § 4 Abs. 4 DVQ sei klargestellt, daB
Mitarbeiter einer Gemeinde nicht je nach Arbeits-
anfall zwischen ihrem Arbeitsplatz in der Erhebungs-
stelle und ihrem fiblichen Arbeitsplatz hin und her
pendeln kénnen, irrt. Obwohl gerade das Verbot ei-
nes Pendelbetriebs die personelle Trennung aus-
macht, unterlduft das Finanzministerium inzwischen
die von ihm selhst erarbeitete Rechtsnorm: Anstatt
in seiner Verwaltungsvorschrift von Anfang an
klipp und klar zu sagen, daf es weder einen tagewei-
sen noch einen stundenweisen Wechsel eines Mitar-
beiters zwischen Erhebungsstelle und iiblichem Ar-
beitsplatz geben darf, schlieBt es in Nr. 1.3 VwV-VZG
1987 lediglich den stundenweisen Wechsel aus-
driicklich aus. Meinem Hinweis, zum tageweisen
Wechsel sei eine entsprechende Aussage notig,
folgte es nicht - in voller Ahsicht, wie sich inzwi-
schen herausstellte. Einem Rundschreiben des Land-
kreistags vom 4. Aug. 1986 mufite ich nadmlich zu
meiner Uberraschung entnehmen:

.Das Finanzministerium halt .. einen tageweisen Wech-

sel zwischen Erhebungsstelle und iibriger Verwaitung

fiir zulassig. Wir begriflen diese Auffassung, welche die
personelle Disposition wesentlich erleichtert.

Auf meine Nachfrage, ob dies tatsdchlich die Hal-
tung des Finanzministeriums sei, lieB es mich wis-
sen, es halte einen tageweisen Wechsel mit dem
personellen Abschottungsgebot fiir vereinbar, da
»eine hinreichende zeitliche Z&sur zwischen der Ta-
tigkeit in der Erhebungsstelle und der in anderen
Verwaltungsstellen gewdhrleistet ist’ - ganz so, als
ob der Mitarbeiter am ndchsten Morgen nicht mehr
wetll, was er tags zuvor in der Erhebungsstelle erfah-
ren hat. Hilt man es mit dem Finanzministerium,
konnten sich beispielsweise die Mitarbeiter des Ein-
wohnermelde- Sozial, Steuer- und Ordnungsamts
im tdglichen Wechsel in der Erhebungsstelie ablo-
sen. Eine solche Verfahrensweise wiirde das Gebot
der personellen Trennung zur Makulatur machen.
Daran andert auch nichts, wenn das Finanzministe-
riumn infolge meines Protestes nunmehr erwigt, die
kommunalen Landesverbinde auf den Ausnahme-
charakter eines tageweisen Wechsels besonders
hinzuweisen, Denn eigentlich sollte das Finanzmini-
sterium doch auch wissen, daB der deutsche Bundes-
tag bei den Beratungen des Volkszahlungsgesetzes
1987 den Versuchen der kommunalen Seite, das per-
sonelle Trennungsgebot aufzuweichen, eine strikte
Absage erteilte und Ausnahmen ausschlieBen woll-
te. Doppelbédiger geht es kaum mehr: einerseits der
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klare Wortlaut des § 4 Abs. 4 Satz 2 DVOQ, auf den
sich immer offiziell verweisen 148t, andererseits der
verstohlene Wink an die kommunale Seite, man
brauche es nicht so genau zu nehmen.

Die Wohnung der Zihler - 150000 Zwischenlager

Biirger, die ihre ausgefiillten Erhebungsbogen dem Zghler
mitgeben, soliten eigentlich darauf vertrauen kénnen, daB
dieser sie sofort dorthin bringt, wo sie zundchst am sicher-
sten sind - ndmlich in der Erhebungsstelle. Dem ist jedoch
nicht so: nach § 7 Abs. 1 DVO sind die Zghler lediglich ver-
pflichtet, ,unverziiglich nach AbschluB der Erhebung® die
ausgefiillten Erhebungsbogen abzuliefern. Abgeschlossen
ist die Erhebung fiir den Zahler aber erst, wenn er in seinem
Bezirk alle ausgefiillten Erhebungsvordrucke, die die Biirger
nicht direkt der Erhebungsstelle zuleiten, eingesammelt hat.
Dies kann mehrere Wochen dauern. Bis es soweit ist, muB
der Z4hler die bereits eingesammelten Erhebungsvordrucke
so sicher aufbewahren, daf niemand davon Kenntnis er-
langt. Auf jeden Fall wird das - ganz gleich, wie die noch
ausstehende Zihleranleitung des Finanzministeriums sonst
ausfillt - darauf hinauslaufen, daB der Zihler die ausgefill-
ten Bogen in seine Wohnung mitnimmt. Damit ist aber, so
gewissenhaft der Zihler auch sein mag, ein zusatzliches und
zudem unnétiges Risiko fiir die Volkszédhlungsdaten verbun-
den. Langst nicht jeder Zahler kann némlich in seiner Woh-
nung die Volkszahlungsbogen so sicher aufbewahren, wie
es die Erhebungsstelle infolge der sehr detaiilierten Rege-
lung in § 4 Abs. 6 DVO iiber die Sicherung ihrer Rdume und
die Zutrittsbeschrénkungen und -kontrollen kann und muf.
Trotzdem war das Finanzministerium nicht bereit, in der
Durchfithrungsverordnung oder wenigstens in den Verwal-
tungsvorschriften festzuschreiben, daB die Zahler die Erhe-
bungsvordrucke zumindest wochentlich bei der Erhebungs-
stelle abliefern miissen.

Korrektur falscher Angaben

Jeder Biirger ist verpflichtet, die Fragen zur Volkszdhlung
wahrheitsgem#B, vollstdndig und fristgerecht zu beantwor-
ten. Doch was tut die Erhebungsstelle, wenn er absichtlich
oder versehentlich einige Fragen nicht oder falsch beant-
wortet? In jedem Fall kann sie sich an die Faustregel halten:
zunichst mit dem Biirger sprechen. Fahrt dies aus welchen
Gritnden auch immer nicht zum Erfolg, fragt sich, ob die Er-
hebungsstelle seinen Volkszihlungsbogen selbst erganzen
oder abandern kann. Fiir den Fall, daB Angaben fehlen, gibt
§ 11 Abs. 1 VZG die Antwort: Die Erhebungsstelle darf nur in
ganz begrenztem Umfang Angaben - namlich iiber StraBe
und Hausnummer, Haupt- und Nebenwohnung, Geburtsjahr
und -monat, Geschlecht oder Staatsangehdorigkeit - eintra-
gen, damit der Auskunftspflichtige bei der Volkszahlung als
Einwohner mitgezahlt werden kann. Sie darf diese Angaben
den Unterlagen entnehmen, die ibr das Einwohnermeldeamt
ohnehin zur ,Organisation der Zahlung" ibermitteln mubBte.
Zur Frage der Berichtigung von Angaben durch die Erhe-
bungsstelle schweigt dagegen das Volkszahlungsgesetz
1987. Im Entwurf der VwV-VZG 1987 des Finanzministeriums
(Stand: Juli 1986) hieB es dazu: ,Die Berichtigung von nicht
offensichtlich falschen Angaben darf nur im Einverstdndnis
mit dem Auskunftspflichtigen erfolgen®. Das Finanzministe-
rium wollte also zulassen, daf die Erhebungsstellen offen-
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sichtlich falsche Angaben von sich aus berichtigen kénnen.
Ich bin mir alles andere als sicher, daB dies geht: Nach dem
Volkszdhlungsgesetz sollen die Angaben des Biirgers und
nicht die der Erhebungsstelle in die Statistik einflieSen.
Wenn man gleichwohl erwigt, eine Berichtiqung durch die
Erhebungsstelle zuzulassen, dann kann die Berichtigungsbe-
fugnis nicht weitergehen als die Ergdnzungsbefugnis nach
§ 11 Abs. 1 VZG. Auf keinen Fall kann es angehen, daf die Er-
hebungsstelie iiberhaupt nicht den Kontakt mit dem aus-
kunfispflichtigen Biirger sucht. Gerade Letzteres schwebte
dem Finanzministerium fiir die Falle offenkundiger Unrich-
tigkeit vor, Es gab dann aber infolge meines Vetos den Plan,
dies in seiner Verwaltungsvorschrift zu sagen, zumindest
vorlaufig auf. Wie es nun endgiiltig iiber die Angelegenheit
denkt, weil ich nicht.

Einsatz der EDV in der Erhebungsstelle

Jhr Name wird nicht auf elektronischen Datentragern ge-
speichert” versprach das urspriingliche Muster des Volks-
zdhlungsbogens, das dem Bundestag bei seinen Beratungen
zum Volkszdhlungsgesetz vorlag. Es versprach zuviel: Uber-
sehen hatten die Statistischen Amter des Bundes und der
Lander, daB ihre Aussage mit den Plinen vieler Stadte und
Gemeinden, die EDV in der ortlichen Erhebungsstelle einzu-
setzen, nicht vereinbar war. Denn diese wollen mit Hilfe der
EDV vor allem den Riickiauf der ausgefiillten Volkszah-
lungshogen iiberwachen; das aber geht nicht, chne daB der
Name des auskunftspflichtigen Biirgers gespeichert wird.
Obwohl die Statistischen Amter iiber Monate hinweg das ur-
spriingliche Vordruckmuster bei ihrer Offentlichkeitsarbeit
verwandten und Presse und Behorden dies weit streuten,
entschlof man sich, den Widerspruch durch eine Anderung
des Volkszahlungsbogens auszuriumen. Seit Anfang Okto-
ber 1986 lautet der die Sache reichlich verschleiernde Satz:
oIhr Name hilft lediglich, die Vollzahligkeit der Erhebung zu
gewdbhrleisten; er wird nicht zusammen mit Thren Angaben
aus dem Personenbogen oder dem Wohnungshogen auf
elektronischen Datentridgern gespeichert’. Dieser Vorgang
wird das Vertrauen der Birger in amtliche Versprechungen
bei der Volkszdhlung kaum erhdhen. Mancher wird sich
auch fragen, wie es mit der Gewéhrleistung des Datenschut-
zes beim Einsatz von Computern fiir die Arbeit der Erhe-
bungsstelle steht. Die Antwort hdngt mit davon ab, ob die
Erhebungsstelle einen eigenen Personal Compter einsetzen
oder das stidtische oder regionale Rechenzentrum fiir sich
arbeiten lassen will:

- Der Einsatz eines eigenen Personal Computers in der Er-
hebungsstelle trégt dem Gebot der raumlichen, organisa-
torischen und personellen Trennung voll Rechnung. Frag-
lich ist jedoch, ob beim Einsatz eines Personal Computers
auch die in § 8 LDSG gebotene Datensicherheit gewahr-
leistet werden kann. Notwendig ist z. B. eine ausreichen-
de Protokollierung, die nachvollziehbar macht, welcher
Mitarbeiter der Erhebungsstelle welche Daten, z. B. iiber
die Riickl&ufe ausgefiitlter Volkszdhlungsbogen, wann ein-
gegeben, verdndert oder abgerufen hat oder ob ein Mit-
arbeiter unzuldssigerweise den Datenbestand ganz oder
teilweise, z. B. die Riicklaufdatei, kopiert hat. Auch kén-
nen Bedienungsfehier schlimme Folgen fiir den Datenbe-
stand haben, z. B. die Riicklaufdatei l6schen. GewiB bie-
ten schon die Sicherheitsvorkehrungen, die fiir die Erhe-
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bungsstelle wegen des Abschottungsgebots getroffen
werden miissen, einen gewissen Schutz gegen eine miB-
brauchliche Nutzung der gespeicherten Daten; erforder-
lich ist jedoch noch mehr.

- Solche Risiken gibt es bei den grofien stidtischen oder re-»
gionalen Rechenzentren in der Regel nicht. Die Preisfrage
hier ist dagegen, ob sich der Einsatz eines zentralen Rech-
ners fiir Zwecke der Erhebungsstelle mit dem Abschot-
tungsgebot vereinbaren 148t. Der Wortlaut von § 9 Abs. 1
VZG und § 4 DVO, wonach die Erhebungsstellen raum-
lich, organisatorisch und personell von anderen Verwval-
tungsstellen zu trennen sind, spricht dagegen. Denn bei
Inanspruchnahme des Rechenzentrums speichert die Er-
hebungsstelle ihre Daten auBerhalb ihrer Réume; zudem
kann sie iiber diese Daten nicht mehr allein bestimmen,
sondern ist auf das Bedienungspersonal des Rechenzen-
trums angewiesen. Das Bedienungspersonal des Rechen-
zentrums wiederum hat nicht nur Zugriff auf die Daten der
Erhebungsstelle, sondern fithrt gleichzeitig seine iblichen
Arbeiten im Rechenzentrum fiir andere Verwaltungsstel-
len, z. B. das Sozial, Einwohnermelde- oder Steueramt,
durch. Es dient also gleichzeitig zwei Herren.

Wie man sieht: keiner der beiden denkbaren Wege ist ohne
Probleme. Wird schon der Personal Computer in der Erhe-
bungsstelle bei manchen Biirgern Vorbehalte ausldsen, so
diirfte die Speicherung ihrer Daten in einem Rechenzen-
trum, das auch eine Fillle von Verwaltungsdaten verarbeitet,
erst recht MiBtrauen und Unsicherheit ausldsen. Dies alles
spricht eher dafiir, vom Einsatz der EDV fiir die Erhebungs-
stelle die Finger zu lassern.

2.5 Nachzihlung durch die Meldebehorden?

Die Gemeinden sorgen sich nicht nur darum, daf die Volks-
zihlung die richtige, mdglichst hohe Einwohnerzahl bringt.
Sie befiirchten zudem, dab sie das Statistische Landesamt
nach der Volkszahlung nicht richtig fortschreibt. Nicht ohne
Grund: Zieht ein Einwohner, der in mehreren Gemeinden
Wohnungen hat, um, kann nach den Fortschreibungsmodali-
titen folgendes passieren: er wird nicht der Gemeinde abge-
zogen, die ihn bislang zéhlte, sondern einer anderen. Ver-
standlich ist deshalb, daB die kommunale Seite ein Verfah-
ren fordert, das solche Ungereimtheiten ausschlieBt;
schiechterdings unverstindlich aber, auf welche Weise sich
das Finanzministerium die Lisung vorstellte: das Einwohner-
meldeamt sollte jeden Biirger, der nach der Volkszéhlung
umzieht und mehrere Wohnungen hat, bei der Anmeldung
befragen, welche Wohnung am Stichtag der Volkszdhlung
seine Hauptwohnung war. Faktisch lief dieser Vorschiag dar-
auf hinaus, daB die Biirger nachtraglich hétten offenbaren
miissen, welche Angaben sie bei der Volkszdhlung zur
Haupt- und Nebenwohnung machten. Das Innenministerium
lehnte ab, solches in die Tat umzusetzen - freilich erst nach
meinem Widerspruch.

3. Resiimee

Die Volkszdhlung 1987 wird die Gemiiter weiter bewegen. Auch
ibre Kritiker sollten anerkennen, daf sich der Deutsche Bundes-
tag Mithe gab, den Vorgaben des Bundesverfassungsgerichts zu
entsprechen. Nicht so positiv kann ich die Landesvorschriften
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zur Durchfithrung der Volkszidhlung in Baden-Wiirttemberg be-
werten. Ihr neuralgischster Punkt ist § 3 Abs. 4 DVQ, also die Re-
gelung iiber die Bestimmung der Erhebungsstelle. Sie bietet kei-
ne Garantie, daB jede Erhebungsstelle von vornherein so abge-
schottet ist, wie es das Volkszdhlungsgesetz verlangt. Um so
mehr gilt es jetzt darauf zu achten, wie die Dinge vor Ort im ein-
zelnen laufen. Hier sind in erster Linie die Kommunen gefordert.
Vieles hingt davon ab, wie ernst sie es mit den erforderlichen
Schutzvorkehrungen nehmen. Da lassen sich gewiB nicht alle
Gemeinden iiber einen Kamm scheren; generelle Vorbehalte
gegen ihre Mitwirkung scheinen mir deshaib nicht angebracht. -
Gleichwohl besteht wegen der fragwiwrdigen Haltung des Fi-
nanzministeriums und des Innenministeriums und wegen des
stdndigen Bemiihens der kommunalen Verbinde, strikte Vorga-

ben zur Sicherung der Abschottung zu verhindern, Grund zur
Aufmerksamkeit. Jeder Biirger, der das értliche Geschehen ge-

nau verfolgt, tragt mit dazu bei, daf die Erhebungsstelle seines
Wohnorts die Volkszdhlung tatsdchlich so durchfithrt, wie es

das Volkszéhlungsgesetz verlangt. Soilten Biirger Anhalispunk-

te in andere Richtung haben, bin ich gerne bereit, dem vor Ort
nachzugehen. Alles in allem: erst wihrend der Zahlung wird

sich erweisen, ob das Abschottungsgebot in der Praxis hélt, was

das Volkszéhlungsgesetz verspricht.

4, Teil: Ufientliche Sicherheit

Wer gegiaubt hatte, man wiirde 1986 in Baden-Wiirttemberg so, wie
es gute demokratische Art ist, 6ffentlich Gber die erforderlichen
Regelungen zur Datenverarbeitung der Sicherheitsbehtrden des
Landes diskutieren, wurde eines Besseren belehrt. Das erklirte
Zie] des Innenministerfums war, méglichst auch 1986 jede Sachdis-
kussion zu diesem Thema zu vermeiden. Zwar wirkte es kriftig da-
bei mit, die Weichen fiir die kiinftigen gesetzlichen Regelungen zu
stellen; doch tat es dies unter Ausschlufl der Uffentlichkeit in Ar-
beitskreisen, Ausschiissen und anderen Gremien. Einer &ffentli-
chen Auseinanderseztung ging es wie eh und je aus dem Weq.
Nicht genug: die Verantwortlichen hieiten es statt dessen fiir rich-
tig, Stimmung zu machen, Emotionen zu wecken und dabei den Da-
tenschutz anzuschwirzen. Anstelle von Sachargumenten, die in
der Tat ja auch schwerlich zu finden gewesen wéren, begniigte
man sich mit primitiven Schlagworten wie ,Menschenschutz vor
Datenschutz” und ,Datenschutz darf nicht Terroristenschutz wer-
den*. Diese Taktik wirkte sich natiirlich auch auf meine Arbeit aus.
Eine sachliche Erdrterung von Grundsatzproblemen fand im Si-
cherheitsbereich praktisch nicht statt. Alles, was ich bereits 1985
dazu verlautbarte, ist nach wie vor ohne Antwort.

Im Mittelpunkt meiner T4tigkeit im Sicherheitsbereich standen
1986 die Uberpriiffung konkreter Vorgehensweisen der Polizei und
des Verfassungsschutzes. Dabei zeigte sich eine aus der Sicht des
Datenschutzes wenig erfreuliche Tendenz: Wihrend es 1985 noch
maglich war, bei der Behandlung von Blockierern in Mutlangen
oder Heilbronn in persdnlichen Gesprachen mit dem Herrn Innen-
minister zu einer gemeinsamen, immerhin vertretbaren Losung zu
gelangen, sind diese Zeiten inzwischen vorbei. Die Kritlk aus Poli-
zeikreisen an der Kooperationsbereitschaft des Herrn Innenmini-
sters zeigte Wirkung. Inzwischen hat sich in der Polizei eine ein-
heitliche Linie durchgesetzt: man nimmt auf Anfrage schriftlich
Stellung und beschrinkt sich dabei auf das rechtliche Minimum.
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Meinen Vorschlidgen triagt die Polizei nur dann Rechnung, wenn es
iberhaupt nicht anders geht. Die unabhdngige Datenschutzkon-
trolle ist fiir sie eine ldstige, im Grunde iiberfliissige, aber nun ein-
mal vorhandene Institution, die es eben -~ wenn man sie schon
nicht mehr abschaffen kann - zu ertragen gilt. Zu dieser Linie ge-,
hért, daB wieder viel haufiger als in letzter Zeit vorgesetzte Behor-
den - seien es Innenministerium, Landeskriminalamt oder Landes-
polizeidirektionen - anstelle der von mir angesprochenen ,spei-
chermnden* Polizeidienststellen die angeforderte Stellungnahme ab-
geben oder diese sich zumindest vorab ihre Ausserungen von
oben absegnen lassen. Abweichungen von der Generallinie wer-
den auf diese Weise vermieden. Dafi meine Ansprechpartner nach
dem Landesdatenschutzgesetz primir die ,speichermmden” Polizei-
dienststellen sind, wird dabei geflissentlich libersehen. Diese Ent-
wicklung ist nicht gut: manch guter Wille bei den Polizeibeamten
vor Ort, auf den ich immer wieder stoBe, wird dadurch unnétig ver-
schiittet. Zugleich niitzen die Sicherheitsbehdrdern das fiir sie gin-
stige Klima, ihre Informationssysteme im Lande tatkraftig auszu-
bauen. Dringlicher denn je sind deshalb intensive Kontrollen. Dazu
ist es notwendiqg, nicht nur die Stellungnahmen der kontrollierten
Stellen entgegenzunehmen und sie rechtlich zu bewerten, sondem
sich selbst durch ein umfassendes Aktenstudium ein Bild vor Ort
von dem zu bewertenden Sachverhalt zu machen. Das aber erfor-
dert einén enormen Zeitaufwand, den mein Amt in seiner jetzigen
Besetzung keineswegs immer leisten kann: So wére es langst notig,
das neue bundesweite polizeiliche Informationssystem ,APIS*
beim Landeskriminalamt zu iiberpriifen. So war es, als kiirzlich das
Landesamt fiir Verfassungsschutz wegen seiner Aktivititen in Ra-
vensburg in die Schlagzeilen geriet, trotz dessen Unterstiitzung in
zwei Kontrollbesuchen nicht anndhernd méglich, die Fille der da-
bei zutage getretenen Probleme abschlieBend zu kldren. Was ha-
ben beispielsweise Eintrige wie ,Teilnahme an genehmigter De-
monstration Stoppt Strauf’ in .. .* in den Karteien des Verfassungs-
schutzes zu suchen? Welchen Sinn machen Sicherheitsliberpriifun-
gen, wenn das Landesamt fiir Verfassungsschutz meint, aus Grin-
den des Geheimschutzes nichts mitteilen zu kdnnen? Diese und an-
dere Grundsatzfragen stellten sich bei diesen Kontroilbesuchen zu-
hauf, Wollte ich alle bis ins Detail gewissenhaft abkldaren, wéren
wochenlange Uberprifungen vor Ort nétig. Diese konnte mein
Amt infolge seiner ungeniigenden Ausstattung 1986 nicht leisten;
auch besteht wenig Hoffnung, daB dies 1987 moglich sein wird.
Eine solche Situation ist fiir eine Datenschutzbeauftragte, die es
mit ihrem gesetzlichen Auftrag ernst nimmt, bedriickend.

1. Hiroshima-Forum

.Verfassungsschutz sammelt systematisch Materialiber fiihrende
Politiker*, ,Vor allem Spitzenpolitiker aus Baden-Wiirttemberg
im Vister* lauteten eines Tages die Schlagzeilen von Zeitungen.
Dazu hieB es weiter: ein Staatssekretdr im Bonner Innenministe-
rium habe beim Bundesamt fiir Verfassungsschutz einen Bericht
tiber die kommunistischen Beeinflussungsversuche demokrati-
scher Parteien angefordert und an Journalisten seines Vertrau-
ens verteilen lassen, In diesem Bericht waren u. a. auch die Na-
men von Abgeordneten und Gewerkschaftsvertretern aus Ba-
den-Wiirttemberg genannt. Deshalb informierte ich mich durch
einen Kontrollbesuch beim Landesamt fiir Verfassungsschutz
iiber dessen Aktivititen in dieser Sache. Dabei stellte ich fest:

Am 20. Juli 1985 fand in Heilbronn zur Mahnung an die Folgen
des Abwurfs der ersten Atombomben vor 40 Jahren ein Hiroshi-
ma-Tag statt. Triger dieser Veranstaltung war das sog. Hiroshima-
Forum. Thm gehdrten Vertreter verschiedener demokratischer
Organisationen, aber auch Vertreter einiger kommunistisch be-
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einfluiter Gruppierungen an, die - so das Landesamt fiir Verfas-

sungsschutz - auf die am Hiroshima-Tag beteiligien demokrati-

schen Organisationen und die Friedenshewegung Einflub zu ge-
winnen versuchten. Deshalb beobachtete das Landesamt fiir

Verfassungsschutz Vorbereitung, Durchfihrung und Auswer-

tung dieser Veranstaltung und legte dariiber eine Akte mit den

verschiedensten Unterlagen an. In diesen waren auch die Na-
men zahlreicher Personen - darunter von Parlamentariern und

Gewerkschaftsfiihrern - aufgefiihrt, die auch nach Auffassung

des Landesamts fiir Verfassungsschutz in keiner Weise mit ex-

tremistischen Bestrebungen in Zusammenhang gebracht wer-
den kénnen. Am 21, Aug. 1985 iibersandte das Landesamt fiir

Verfassungsschutz unaufgefordert dem Bundesamt fiir Verfas-

sungsschutz mit dem lapidaren Anschreiben ,Anbei werden in

Ablichtung Unterlagen {iber die im Betreff ndher bezeichnete

Veranstaltung iibersandt” einen Teil dieser Unterlagen in Photo-

kopie, u. a.

- das Flugblatt ,Heilbronn mahnt: Nie wieder Hiroshima* in
dem die iiber 100 Mitglieder des Tragerkreises unter ihrem
vollen Namen zur Teilnahme an dem Forum aufgerufen hat-
ten,

- Sitzungsunterlagen iiber den Trégerkreis und seine Unter-
gruppierungen,

- ein Rundschreiben des Trigerkreises an alle Mitglieder mit
Zeitungsausschnitten iiber die Berichterstattung in der Pres-
se; darunter befanden sich auch die nach Meinung des Lan-
desamts fiir Verfassungsschutz inhaltlich nicht zu beanstan-
denden Interviews, die ein Abgeordneter und ein fithrender
Funktionir einer Gewerkschaft aus Baden-Wiirttemberg dem
kommunistischen Blatt ,Unsere Zeit* aus AnlaB des Hiroshi-
ma-Tags gegeben hatten.

Zu diesem Vorgehen des Landesamts fiir Verfassungsschutz ist
aus der Sicht des Datenschutzes zu sagen:

- Zum einen hitte das Landesamt fiir Verfassungsschutz nicht
die Namen der zahlreichen vbllig ,unverdachtigen* Personen,
die ihm im Zuge seiner Beobachtung des Hiroshima-Forums
bekannt wurden, in seiner Akte festhalten diirfen. Zumindest
hétte es deren Namen, soweit sie, wie z. B, bei Flugblattern,
wegen der Art der Unterlage nicht ganz entfernt werden
konnten, schwérzen miissen. Denn nach der Rechtsprechung
des Bundesverfassungsgerichts muf der einzelne Biirger je-
derzeit wissen kdnnen, wer was wann bei welcher Gelegen-
heit iiber ihn weif, und darf auch nicht befiirchten miissen,
daB er wegen seiner Teilnahme an einer Versammlung oder
Biirgerinitiative behdrdlich registriert wird und ihm daraus
Nachteile entstehen konnen. Gerade aber dies ist der Fall,
wenn ,harmlose” Biirger aus AnlaB ihrer Teilnahme an einer
erlaubten Veranstaltung in die Akten des Landesamts fiir Ver-
fassungsschutz geraten und dadurch in unmittelbaren Zusam-
menhang mit extremistischen Bestrebungen gebracht werden.

- Erst recht héitte das Landesamt fiir Verfassungsschutz die Na-
men der ,unverddchtigen® Personen nicht an das Bundesamt
fir Verfassungsschutz weitergeben diirfen. Denn § 4 Abs. 2
des Bundesverfassungsschutzgesetzes berechtigt und ver-
pilichtet es nur, solche Informationen weiterzugeben, die das
Bundesamt fiir Verfassungsschutz zur Erfiillung seiner Aufga-
ben braucht. Dazu gehéren ganz gewiB nicht Mitteilungen
itber Personen, die iiber jeden Verdacht linksextremistischer
Bestrebungen erhaben sind. So sieht es selbst der im Bundes-
tag Anfang 1986 im Rahmen des Gesetzespakets ,Sicherheits-
und Datenschutzgesetze' eingebrachte neue Entwurf eines
Bundesverfassungsschutzgesetzes, der wegen seiner wenig
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datenschutzfreundlichen Regelungen vielfach kritisiert wurde
und den der Bundestag aus diesem Grunde in dieser Legisla-
turperiode nicht mehr verabschiedet hat. Das Landesamt fur
Verfassungsschutz hitte folglich nicht wahllos Photokopien
seiner Unterlagen versenden diirfen, sondern selbst einen Be-
richt formulieren miissen, in dem es nur die Namen der Perso-
nen auffithrt, die sich tatsichlich extremistisch betatigt hat-
ten. Zumindest hatte es die Unterlagen vor dem Versenden
daraufhin durchsehen miissen, ob darin ,Unverdéchtige* er-
wiahnt sind und, soweit ja, deren Namen schwérzen miissen.
Dies gilt selbst dann, soweit die Namen in Presseverdffentli-
chungen oder Flugblittern enthalten sind, Zwar ist in solchen
Fallen das Schutzbediirfnis der Betroffenen geringer: sie mub-
ten damit rechnen, daB durch die Verdifentlichung viele von
ihrer Aktivitat erfahren. Gibt jedoch der Verfassungsschutz
solche Informationen weiter, so erhalten sie dariiber hinaus
eine zusitzliche Bedeutung: es wird ein Zusammenhang her-
gestelit zwischen der ,unverdéchtigen” Person und Aktivita-
ten, die dem Bereich ,Beeinflussung demokratischer Organi-
sationen durch extremistische Gruppierungen® zuzuordnen
sind.

Das Landesamt fiir Verfassungsschutz, das mir bei dem Kontroll-
besuch bereitwillig und umfassend Auskunft gab, war fiir meine
Uberlegungen aufgeschlossen - anfangs mehr als im Laufe des
sich anschlieBenden Schriftwechels. Es wies seine Mitarbeiter
an dafiir zu sorgen, daB in Zukunft nach Mdglichkeit keine Da-
ten ,Unbeteiligter* mehr in Akten des Amtes genannt werden.
Soweit dies ausnahmsweise wegen der Gestaltung der gesam-
melten Unterlagen nicht zu vermeiden sei, untersagte es, diese
Informationen amtsintern zu verwenden und an das Bundesamt
fiir Verfassungsschutz weiterzugeben. Meiner Bitte, diese neue
Handhabung in einer Dienstanweisung festzulegen, um ein fir
allemal Klarheit zu schaffen, entsprach es dagegen nicht. Wenig
dienlich war auch die Pressemitteilung des Innenministeriums
vom 5. Mai 1986 zu den eingangs erwihnten Zeitungsberichten:
mit markigen Worten lieB man die Uffentlichkeit wissen, der
Verfassungsschutz beobachte systematisch selbstverstéandlich
nur extremistische Bestrebungen, nicht auch Parteien oder Ge-
werkschaften. Kein Wort verlor man dariiber, dafi das Landes-
amt fitr Verfassungsschutz zahlreiche Namen von f{iber jeden
Verdacht erhabenen Personen an das Bundesamt fir Verfas-
sungsschutz weitergegeben und damit eine entscheidende Ursa-
che gesetzt hat, daB Politiker und Gewerkschaftsfiihrer aus Ba-
den-Wiirttemberg ihre Namen in dem ver&ffentlichten Bericht
des Bundesamts fiir Verfassungsschutz iber die kommunisti-
schen Beeinflussungsversuche demokratischer Parteien wieder-
finden muBten.

. Die Speicherpraxis der Polizeldirektion Tiibingen

Polizeiliche Arbeit ist ohne Erheben und Sammeln von Daten
nicht moglich. Die Polizei muB sich aber von ihren Informatio-
nen auch wieder trennen kénnen. So will es § 13 des Landesda-
tenschutzgesetzes; so sehen es die 1981 dazu ergangenen Richt-
linien der Polizei vor. Um diese Aufgabe mdglichst rationell ab-
wickeln zu kénnen, gab sich die Polizei Regelléschungsfristern.
Sie betragen bei Erwachsenen 10 Jahre, im Falle von Bagatellde-
likten 3 Jahre. Nur ausnahmsweise darf die Polizel Vorgange
dariber hinaus speichern, ndmlich wenn .wegen der Art und
Ausfiihrung der begangenen Tat Wiederholungsgefahr besteht
oder die Speicherung der Daten aus anderen schwerwiegenden
Griinden zur Strafverfolgung oder Abwehr konkreter Gefahren
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erforderlich ist”. In solchen Ausnahmefillen muf die Polizei die
Griinde fiir die Verlangerung aktenkundig machen. Zweimal im
Jahr teilt das Landeskriminalamt den Polizeidienststellen im
Lande in Form der sog. ,Léschwarnungen® mit, welche Vorgin-
ge zur Léschung heranstehen. Sofern die einzelnen Polizei- :
dienststellen nicht bei einzelnen Vorgangen innerhalb der Aus-
schlubBifrist eine andere Entscheidung treffen, 16scht das Landes- .
kriminalamt diese Datensatze. Uber die Léschung fithrt es eine
Statistik.

Seiner Ldschstatistik iiber das Jahr 1985 entnahm ich, dafi die
Polizeidirektion Tiibingen, die zugleich die Daten aus dem Be-
reich der Polizeidirektion Balingen speichert und léscht, beim
Loschwarnlauf 1/85 bei insgesamt 1514 Loschwarnungen nur 543
Regelldschungen und beim Loschwarnlauf 2/85 bei insgesamt
1456 Loschwarnungen nur 594 Regelldschungen durchfiihrte.
Dies enspricht einer Loschquote von 35% bzw. 40%, wihrend der
Landesdurchschnitt dagegen bei 85% bzw. 88% lag. In Wirklich-
keit war die Tibinger Loschquote freilich etwas héher: infolge
der Eigenart der Tibinger Vorgehensweise hatte nimlich das
Landeskriminalamt beim Ldschlauf 1/85 206 Loéschungen und
beim L&schlauf 2/85 397 Loschungen einer anderen Rubrik der
Statistik zugeschlagen, anstatt sie bei den Regelldschungen mit-
zuzdhlen. Aber auch mit der bereinigten Loschquote liegt die
Polizeidirektion Titbingen mit 49,5% beim L&schlauf 1/85 und
68% beim Loschlauf 2/85 immer noch praktisch an unterster
Stelle im Lande. Deren Ursachen gingen meine Mitarbeiter und
ich in mehreren Kontrollbesuchen nach. Unser besonderes Au-
genmerk richteten wir gleichzeitig auf die Datenspeicherung
von Kindern und Senioren. Das Ergebnis sah so aus.

2.1 Die Verlangerungspraxis

Bei der Durchsicht zahlreicher Datensétze stellten meine
Mitarbeiter und ich fest, daB die {iberaus groBziigige Praxis,
statt zu 16schen die Regelspeicherfristen zu verldngern, vor
allem zwei Ursachen hat:

- Entscheidungen der Datenstation

Anstatt die Entscheidung iiber eine etwaige Verlange-
rung den Sachbearbeiter treffen zu lassen, der sich im ein-
zelnen auskennt, entschied die Datenstation ,eindeutige”
Fille. Dagegen wére nichts einzuwenden, wenn es sich
tatsdchlich bei der Verlangerung um eine Routineent-
scheidung handeln wiirde, die nur ,Verldngerung der
Speicherdauer” lauten kann. Dem ist aber nicht so: gleich-
wohl ging die Datenstation davon aus. Sie verldngerte die
regelmiBige Speicherdauer immer bei Sittlichkeitsdelik-
ten oder wenn INPOL-Bestand - also ein Eintrag im bun-
desweiten polizeilichen Informations- und Auskunftssy-
stem - vorhanden war. Beides rechtfertigt jedoch eine au-
tomatische Verlingerung der Regelspeicherdauer nicht:
zum einen geht es nicht an, einfach auf die Art des began-
genen Delikts, auch wenn es ein Sittlichkeitsdelikt ist, ab-
zustellen. Ware dem so, waren die Regelspeicherfristen,
welche die deutsche Polizei aufgrund ihrer jahrzehntelan-
gen Erfahrungen fiir angemessen hielt und deshalb in ih-
ren Richtlinien festschrieb, von vornherein falsch. Das
aber tragt selbst die Polizei so nicht vor. Zum anderen
rechtfertigt ebensowenig ein INPOL-Bestand eine auto-
matische Verlingerung. Man nehme beispielsweise die
Ausschreibung zur Fahndung in INPOL: sie kann sehr
unterschiedliche Gritnde haben - sei es, daB gegen je-
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mand Haftbefehl wegen Totschlags besteht, sei es, daB ge-
gen jemand ein Vorfihrungsbefehl nach § 230 Abs. 2 5tPO
erging, weil er nicht hinreichend entschuidigt von einer
Hauptverhandlung fernblieb, sei es, weil er an einer tber-
tragbaren Krankheit leidet und sich der gerichtlich ange-
ordneten Unterbringung entzieht. Wer dies weili, dem
leuchtet ein: es kommt immer auf die Ausschreibungs-
griinde, also auf die Gesamtsituation an. Da man diese al-
lein aus der Ausschreibung in INPOL in der Regel nicht
ersehen kann, mub die Polizei vor ihrer Entscheidung
{iber eine etwaige Verlingerung einer Datenspeichenmg
deshalb weitere Ermittlungen anstellen.

Ein ungeeigneter Vordruck

Um sich die Arbeit mdglichst zu erleichtern, beniitzte die
Polizeidirektion Tiibingen fiir ithre Entscheidungen auf
Verlangerung der Datenspeicherung einen Vordruck.
Dieser Vordruck war nicht geeignet, sachgerechte Ent-
scheidungen im Einzelfall herbeizufiihren. Denn er mach-
te zum einen nicht hinreichend deutlich, dafl die L&-
schung nach Ablauf der Regelfrist die Regel und die Ver-
langerung die Ausnahme ist. Zum anderen ersparte er
dem Bearbeiter die Auseinandersetzung mit dem konkre-
ten Fall, Dieser muBte lediglich eines der vorgedruckteri,
relativ nichtssagenden Schlagworte wie z B. .Wiederho-
lungsgefahr aufgrund von Art und Ausfithrung der Tat"
oder Verlingerung ,Aus Grinden der Prdvention an-
kreuzen. Im zweiten Fall forderte der Vordruck zwar, die-
se Griilnde kurz darzulegen. Sehr oft geschah dies aber,
wie die eingesehenen Akten zeigten, nicht und wenn aus-
nahmsweise, dann so knapp und darftig, daB damit nichts
anzufangen war. Nétig ist, in den Akten zu vermerken,
weshalb im konkreten Fall infolge Art und Ausfiihrung
der Tat eine Wiederholungsgefahr usw. besteht. Wohin es
fithrt, wenn dies nicht geschieht, zeigen allein schon fol-
gende Fille:
« Die Herrenhose
Ein Mann hatte 1973 aus der Textilabteilung eines Kauf-
hauses eine Herrenhose im Wert von 25,- DM entwen-
det. Er ging dabei so vor, daB er zwei Hosen aus einem
Regal nahm, in einer Umkleidekabine die eine davon
anzog und die andere dann wieder in das Regal legte.
Wegen dieses Vorfalls speicherte die Polizei diesen
Mann zunichst auf 10 Jahre, obwohl sie eigentlich, da
es sich um ein Bagatelldelikt handelte, nur eine Spei-
cherdauer von 3 Jahren hétte eingeben diirfen, Anstatt
nach der 10jihrigen Speicherung nun die Daten zu 13s-
chen, folgte die Verlingerung der Speicherung ohne
Angabe konkreter Griitnde um weitere 3 Jahre. Im Vor-
druck waren einfach die Rubriken ,Wiederholungsge-
fahr* und ,Griinde der Pravention® angekreuzt. Auf mei-
nen Hinweis, diese Verlingerung sei eindeutig rechts-
widrig gewesen, 15schte die Polizeidirektion Tiibingen
den Datensatz des Mannes.
« Der Auslinder
Einen Ausiander hatte sie gespeichert, weil er 1972 ein
Auto gekauft und eine Anzahlung geleistet, dann aber
1973 die Bundesrepublik verlassen hatte, ohne zuvor die
restlichen Raten zu bezahlen. Hier meinte die Polizei 11
Jahre nach der Tat, die Speicherung nochmals um zwei
Jahre verlingern zu missen. Im Vordruck waren wie-
der, ohne irgend etwas niher zu begriinden, die Rubri-
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ken ,Wiederholungsgefahr* und .Aus Griinden der Pri-
vention angekreuzt. In Wirklichkeit war diese Tat we-
der besonders schwer noch zeichnete sie sich durch ei-
nen von sonstigen Unterschlagungen abweichenden be-
sonderen modus operandi aus noch gab es Anhalts-
punkte fiir eine ermmeute Straffélligkeit. Meine Forde-
rung, diesen Datensatz deshalb unverziiglich zu l6schen,
lehnte die Polizei mit dem Hinweis ab, eine solche Art
von Straftat wiirden besonders hdufig Auslander bege-
hen. Auch kénne man auf die Ermittlungsakte noch
nicht verzichten, falls der Auslinder wieder einreise;
dann kdnnte sie nédmlich fiir die Abwicklung der zivil-
rechtlichen Anspriiche des Autoverkdufers u. U, eine
Rolle spielen. Bei dieser Argumentation tbersieht die
Polizei, daf das Verfahren gegen den Auslinder 1981
nach § 170 Abs. 2 StPO, also wegen Fehlens eines hinrei-
chenden Tatverdachts, eingestellt wurde. Auch paBt
das Vorgehen des Mannes - selbst wenn Auslinder
eher dazu neigen sollten, sich nach Straftaten ins Aus-
land abzusetzen - nicht in ein solches Bild. Denn der
Mann reiste ausweislich der Aktenlage nicht kurzfristig
in die Bundesrepublik mit der Absicht ein, eine Straftat
Zu begehen und dann sofort wieder auszureisen. Viel-
mehr hielt er sich nach dem Kauf des Autos noch iber
mehrere Monate hier auf, bis er sich entschlo$, in seine
Heimat zurtickzukehren. Wenn die Polizei trotz alledem
glaubt, diesen Vorgang wegen des Vorliegens eines
Restverdachts in der Personenauskunftsdatei (PAD)
speichern zu diirfen, dann lieB sich dies nur innerhalb
der Regelfrist von 10 Jahren rechtfertigen. Eine Verldn-
gerung der Speicherung dariiber hinaus bloB zum
Zwecke der Beweiserleichterung in zivilrechtlichen
Streitigkeiten ist nicht zulassig. Meiner Aufforderung,
den Datensatz zu léschen, kam die Polizei bislang nicht
nach. Zu hoffen bleibt, daB sie sich noch eines Besseren
besinnt und wenigstens jetzt - 14 Jahre nach der Tat -
zeigt, daB sie vergessen kann, wie es das Gesetz schon
lingst verlangt.

Meine Bewertung dieser und anderer Einzeifille teilte ich
der Polizeidirektion Tiibingen ebensc wie meine grundsétz-
lichen Bedenken gegen ihre Verfahrensweise bei der Ver-
lingerung der Regelspeicherfristen mit: Dabei zeigte ich ihr
zum einen meine Zweifel auf, ob ein solcher Vordruck iiber-
haupt fiir die Entscheidung @iber die Verlingerung der Spei-
cherfrist geeignet ist. Sollte sie an einem solchen Vordruck
festhalten wollen, miifite sie thn auf jeden Fall so &ndern,
daB er fiir jeden formatierten Verlangerungsgrund eine indi-
viduelle, am Einzelfall orientierte Begriindungspflicht vor-
schreibt. Auch miiite die Verlingerungsentscheidung in je-
dem Einzelfall ersehen lassen, wer sie wann getroffen hat.
Ein schlagwortartiger Vermerk in der Léschwarnung ohne
Angabe des Sachbearbeiters und des Zeitpunkts der Ent-
scheidung geniige nicht. Zum anderen lieB ich sie wissen, es
wire zweckmdBig, wenn nicht die Datenstation, sondern
stets der mit der Materie viel vertrautere Sachbearbeiter
Uber eine etwaige Fristverldngerung entscheidet. Wenn die
Polizeidirektion gleichwohl an einer Entscheidungsbefugnis
der Datenstation festhalten wolle, dann miisse sie sicherstel-
len, daB diese die Entscheidung anhand aller Umstinde des
Einzelfalls trifft; die Einzelheiten seien in einer Dienstanwei-
sung festzulegen, Anstatt dazu die Meinung der Polizeidi-
rektion Tiibingen zu erfahren, zogen die Landespolizeidirek-
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tion Tiibingen und das Landeskriminalamt den Vorgang an
sich. Erstaunt war ich vor allem iiber das Vorgehen des Lan-
deskriminalamts: nach monatelangem Schweigen stellie es
mich namlich vor vollendete Tatsachen, indem es mir eine
Dienstanweisung an die Polizeidienststellen Gibersandte, die
in mancherlei Hinsicht nicht meinen Vorstellungen ent-
spricht.

Speicherung von Senioren

Weil dltere Menschen seltener straffallig werden und auch
lingst nicht mehr alle Straftaten veriiben kdnnen, legt die
Polizei an sie einen weniger strengen Mafstab an. Nach ih-
ren Richtlinien werden alle Datensédtze von Personen, die
das slebzigste Lebensjahr vollendet haben, geldscht - es sei
denn, in den letzten 5 Jahren héitten sich neue Erkenntnisse
ergeben, die eine weitere Datenspeicherung in der Perso-
nenauskunftsdatei (PAD) rechtfertigen. Bei meinen Kontrol-
len stellte ich fest, daB die Polizeidirektion Tiibingen die Re-
gelléschung der 70jahrigen durchweg einhailt. Einen zu stren-
gen MabBstab legt sie jedoch zumindest teilweise an, wenn es
um die erstmalige Speicherung hochbetagter Personen geht:

~ Die Rentnerin

Eine 85jdhrige Rentnerin, die sich bislang nie etwas zu-
schulden kommen lieS, nahm 1982 in einem Kaufhaus ei-
ne Handtasche im Wert von 39,20 DM und ein Paket Ta-
schentiicher an sich, das sie in die Tasche stopfte. Die Ta-
schentiicher bezahlie sie an der Kasse, die Tasche dage-
gen nicht. Das Verkaufspersonal beobachtete dies, stellte
die Frau, die einen verwirrten Eindruck machte, zur Rede
und erstattete Strafanzeige. Die Staatsanwaltschaft stellte
das Ermittlungsverfahren wegen Ladendiebstahls ein,
weil die alte Rentnerin im Augenblick der Tat wegen ih-
rer geistigen Verwirrung nicht schuldfahig gewesen war.
Gleichwohl meinte die Polizeidirektion Tibingen, es sei
richtig, die Frau wegen dieses Vorfalls fin{ Jahre in der
Personenauskunftsdatei zu speichern. Weil es sich bei
dem Vorfall jedoch allenfalls um ein Bagatelldelikt han-
delte und die dafiir zuldssige Speicherfrist bereits abgelau-
fen war, forderte ich, die Daten unverziiglich zu 16schen.
Die Polizei konterte, die Datenspeicherung der inzwi-
schen 89jahrigen Frau sei weiterhin erforderlich, da diese
Frau infolge ihrer geistigen Verwirrung mdéglicherweise
zwahgsweise untergebracht werden miisse, Dafiir fehlen
jegliche Amnhaltspunkte. Weder aus den staatsanwalt-
schaftlichen Ermittlungsakten noch aus den Unterlagen
der Polizei geht irgend etwas hervor, daB von der Rentne-
rin eine konkrete Gefahr fiir ihre Umgebung ausgeht, die
méglicherweise eine Unterbringung erfordern konnte.
Selbst wenn dem so gewesen ware, kénnte dies nicht eine
weitere Speicherung des Vorfalls aus dem Jahre 1982
rechtfertigen, da beides miteinander iiberhaupt nichts zu
tun hat. Erst auf diese Hinweise hin war die Polizei bereit,
die Daten der Rentnerin zu ldschen.

- Der Rentner

Ein Mieter zeigte seinen Vermieter, einen 85jdhrigen
Rentner, an, weil er ihm eine kleine DachgeschoBwoh-
nung in Tibingen zu einer Kaltmiete von 800,- DM ver-
mietet hatte; in der Nachbarschaft sei eine gréBere, aller-
dings nicht renovierte Wohnung wesentlich preiswerter.
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Dies allein geniigte fir die Polizei, den Rentner wegen

Wuchers in der Personenauskunftsdatei zu speichern.

Wie das Ermittlungsverfahren bei der Staatsanwaitschaft

ausging, itberwachte sie nicht, sondern gab einfach die

5jahrige Speicherfrist ein. Auf meinen Hinweis, daf es so :
nicht ginge, 16schte die Polizei den Datensatz.

2.3 Speicherung von Kindern

Kinder bis 14 Jahre sind strafunmiindig. Erfiillen sie den Tat-
bestand einer Straftat - sei es Sachbeschadigung oder Dieb-
stahl -, wird dies nicht geahndet. So will es unsere
Rechtsprechung aus gutem Grund. Die Polizei interessiert
sich jedoch auch fiir strafunmiindige Kinder, weil sich
manchmal schon friith der Beginn einer kriminellen Karriere
zeige. Diese heikle Frage isen ihre Richtlinien so: Sie ver-
bieten generell, Kinder unter 7 Jahren in der Personenaus-
kunftsdatei zu speichern, auf die jeder Polizeibeamte aus
welchem AnlaB auch immer zugreifen kann; Kinder zwi-
schen 7 und 14 Jahren darf sie nur ausnahmsweise spei-
chern, wenn - was immer dies heiBen mag - kein kindtypi-
sches, entwicklungsbedingtes Verhalten vorliegt und An-
haltspunkte fiir die Begehung weiterer Straftaten” gegeben
sind. Die Speicherung erfolgt dann aber in der Regel nicht
wie bei Erwachsenen auf 10, sondern nur auf 2 Jahre. Dann
soll die Polizei priifen, ob sie die Daten 16schen und die Ak-
ten vernichten kann. Wohin diese unprézisen Regelungen
fithren, zeigen folgende Félle, auf die ich in Tiibingen stie:

- Die verlockenden SiiBigkeiten

Eine Kassenaufsicht eines Kaufhauses beobachtete, wie
ein 7jahriges Méddchen Brausepulver und andere kleine
SiiBigkeiten im Gesamtwert von 2,80 DM in seine Hosen-
tasche steckte. Sie stellte das Kind zur Rede und nahm
ihm die Suiigkeiten wieder ab. Das Madchen sagte ihr, sie
habe hereits schon zweimal SiiBigkeiten mit nach Hause
genommen, diese aber am néchsten Tag wieder zuriickge-
bracht. Die Tiibinger Polizei speicherte sodann diesen ,La-
dendiebstahl’ zum jederzeitigen Abruf durch alle Polizei-
beamten des Landes in der Personenauskunftsdatei
(PAD), obwohl dies weder zur vorbeugenden Bekampfung
von Straftaten erforderlich noch verhdltnismaBig war.
Auf meinen Vorhalt hin nahm die Polizeidirektion Tiibin-
gen die Daten des Kindes aus der landesweiten Speiche-
rung heraus.

- Zwei Hithnerstrolche

Zwei lijihrige Buben stiegen 1984 iiber den Zaun in ein
Gartengrundstiick und drangen dort in das Hiihnerhaus
ein. Als sie dabei waren, die Hithner mit Hilfe von ,Gar-
tenwerkzeugen” in eine Ecke des Gartens zu scheuchen,
iiberraschte sie der Besitzer. Die Buben liefen davon. Ge-
geniiber der Polizei bestritten sie, in Diebstahlsabsicht in
den Garten eingestiegen zu sein. Sie hatten eindeutig
nichts entwendet; auch war kein Sachschaden entstan-
den, Gleichwohl speicherte die Polizei sie in der Perso-
nenauskunftsdatei wegen eines ,besonders schweren Fall
des Diebstahls®, in Wirklichkeit war es wohl nur ein Haus-
friedensbruch. Nicht genug damit: sie verlangerte 1986
diese Speicherung wegen angeblicher Wiederholungsge-
fahr um weitere drei Jahre. Auf meinen Hinweis, daB dies
schlechterdings nicht zu rechtfertigen ist, loschte die Poli-
zeidirektion Tilbingen inzwischen die Datensatze der bei-
den Buben. ’

1



Landtag von Baden-Wilrttemberg — 9. Wahlperiode

42

- Der verhangnisvolle Klebstoff

Zwei Buben im Alter von 12 und 13 Jahren entwendeten
im Mai 1984 in einem Papiergeschéft Klebstoff zum Preis
von 7,- DM. Dabei stand der eine Schmiere, der andere
fithrte die Tat aus. Beim Verlassen des Kaufhauses stellte
der Hausdetektiv den einen und nahm den Klebstoff an
sich; der andere Bub fliichtete mit dem Fahrrad. Wegen
dieses Vorfalls speicherte die Polizei die beiden Buben in
der Personenauskunftsdatei wegen Ladendiebstahls fir
zwei Jahre. 1986 verldngerte sie diese Regelfrist um weite-
re drei Jahre, indem sie, ohne daB es den geringsten An-
haltspunkt dafir gab, Wiederholungsgefahr unterstellte.
Auf meinen Vorhalt hin war die Polizei zundchst nicht be-
reit, die Daten zu léschen, sondern meinte, die beiden Bu-
ben hitten die Tat bis ins Detail geplant: sie seien arbeits-
teilig vorgegangen; dah sie nur Klebstoff gestohlen hit-
ten, seien nicht Absicht, sondern Zufall gewesen. Auch er-
laube das Umfeld der beiden Jugendlichen keine positive
Prognose. Aus den Ermittlungsakten der Staatsanwalt-
schaft, die ich beizog, ergab sich freilich das Gegenteil:
Den beiden Buben ging es von vornherein nur um den
Klebstoff, da sie solchen fiir Bastelarbeiten bendtigten.
Auch ist das Umfeld der Kinder nicht negativ; im Gegen-
teil stellte der Jugendsachbearbeiter ausweislich der Ak-
ien fest, daB die Familienverhaltnisse der Kinder geordnet
sind. SchlieBlich lieB die Polizei bei ibrer Entscheidung
vollig auBer Betracht, daB ein Ladendiebstahl ein Fall von
geringer Bedeutung ist, der selbst bei Erwachsenen eine
Regelspeicherfrist von hdchstens drei Jahren rechtfertigt.
Erst auf diese Vorhalte hin war die Polizei bereit, die Da-
tensétze zu léschen.

- Der Walkman

Ein 13% Jahre alter Schiiler entwendete Ende 1983 in ei-
nem Kaufhaus einen Walkman mit Kopfhdrer zum Preis
von 39,95 DM. Er gestand den Vorfall und brachte die ge-
stohlene Ware zuriick. Die Polizei speicherte ihn zunédchst
wegen Ladendiebstahls fir zwei Jahre. 1986 verlingerte
sie die Speicherfrist um weitere drei Jahre wegen Wieder-
holungsgefahr, Auch hier kreuzte sie in dem Vordruck
einfach das Késtchen an; irgendwelche Tatsachen, aus de-
nen sie die Wiederholungsgefahr herleitet, ergeben sich
aus den Akten nicht. Auf meinen Vorhalt, daB selbst ein
Erwachsener wegen eines solchen Vorfalls in der Regel
nur drei Jahre gespeichert wiirde, 1dschte die Polizei den
Datensatz,

Meine Feststellungen sollten fiir die Polizei des Landes AnlaB
sein, bei der Speicherung von Kindern zuriickhaltender zu sein.
Auch wire gut, wenn sie die Félle der gegenwirtig gespeicher-
ten Kinder - zumindest der 7- bis 10jahrigen - iberpriift. Immer-
hin befanden sich ausweislich der mir vom Landeskriminalamt
iiberlassenen Statistiken im Spatherbst 1985 unter den 850000
gespeicherten Personen mit 2,2 Millionen Straftaten ca. 9100
strafunmiindige Kinder zwischen 7 und 14 Jahren.

. Sicherheitsiiberpriifungen

Der Staat muB Vorsorge treffen, dah geheimzuhaltende Informa-
tionen nicht in die Hinde Unbefugter gelangen. Nur zuverlissi-
ge Personen sollen Kenntnis von sicherheitsempfindlichen Un-
terlagen erhalten kénnen. Um dies zu erreichen, gibt es die sog.
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Sicherheitsiiberpriifungen. Dabei durchleuchten die Sicher-
heitsbehdrden, vornehmlich der Verfassungsschutz, die Lebens-
verhiéltnisse der Personen, die Behdrden in sicherheitsempfind-

lichen Bereichen einsetzen wollen. Sicherheitsiiberprift werden

freilich nicht nur Angehdrige des dffentlichen Dienstes. So muB- v
te sich z. B. auch ein langjédhriger Stadtrat einer solchen Sicher-
heitsiiberpritfung unterziehen, als er Mitglied im Beirat fiir ge-
heimhaltungsbediirftige Angelegenheiten seiner Stadt werden
sollte mit dem Ergebnis, dafl ihm das Landesamt fiir Verfas-
sungsschutz zunéchst wegen eines Schwagers in der DDR die
fiir den Beirat notwendige Eigniung absprach; Sicherheitsiiber- ~
prifungen sind aber auch in der gewerblichen Wirtschaft keine
Seltenheit; sicherheitstiberpriift wird beispielsweise auch das
Personal kerntechnischer Anlagen. Das hier zutagetretende Be-

miithen, méglichen Risiken vorzubeugen, ist verstdndlich. Doch

darf dariiber nicht auBler acht bleiben, daB solche Sicherheits-
uiberpriifungen gravierende Eingriffe in die Personlichkeitsspha-

re der Betroffenen darstellen. Sie kénnen deshalb nur im Rah-

men der rechtlichen Grenzen erfolgen, die unsere Verfassung

vorgibt.

3.1 Sicherheitsiiberpriifungen fiir Angehorige des
offentlichen Dienstes

In letzter Zeit bezweifeln immer hiufiger Beamte und Ange-
stellte in Eingaben, ob sie tatsdchlich verpflichtet sind, der
Aufforderung des Geheimschutzbeauftragten zu folgen, sich
einer Sicherheitsiiberpriiffung zu unterziehen. Diese Zweifel
sind sehr wohl berechtigt:

- Keine ausreichende Rechtsgrundlage bildet § 3 Abs, 2
Nr. 1 des Landesverfassungsschutzgesetzes, wonach das
Landesamt fiir Verfassungsschutz bei der Uberpriifung
von Personen mitwirkt, denen im &ffentlichen Interesse
geheimzuhaltende Tatsachen, Gegenstinde oder Kennt-
nisse anvertraut werden, die Zugang dazu erhalten sollen
oder ihn sich verschaffen kdnnen. Diese Bestimmung
raumt - wenn itberhaupt - allenfalls dem Landesamt fiir
Verfassungsschutz und nicht auch den anderen am Uber-
prifungsverfahren mitwirkenden Stellen, inshesondere
nicht dem es einleitenden Geheimschutzbeauftragten Be-
fugnisse ein. In keinem Fall 148t sich aus ihr eine Pflicht
der Bediensteten zur Mitwirkung an der Sicherheitsiiber-
prifung herleiten. Ihr ist lediglich mittelbar zu entneh-
men, daB Angehdrige des 6ffentlichen Dienstes unter be-
stimmten Voraussetzungen sicherheitsiiberpriift werden.

- Das Landesheamtengesetz und das Tarifrecht kann man
entgegen der Auffassung einiger Gerichte heute ebenfalls
nicht als Rechtsgrundlage fiir die Uberpriifung ansehen.
Insbesondere geniigen die fiir Beamten und Angestellte
geltenden Vorschriften iber die Treuepflicht, die Amts-
fiihrung und das Weisungsrecht des Vorgesetzten bzw.
die Gehorsamspflicht des Untergebenen hierfiir nicht,
weil sie den Anforderungen des Volkszahlungsurteils
nicht gerecht werden. Aus ihnen kann der einzelne nicht
entnehmen, unter welchen Voraussetzungen und in wel-
chem Umfang er eine Einschrinkung seines informatio-
nellen Selbstbestimmungsrechts hinnehmen muB. Dar-
liber geben nur die ebenfalls der Geheimhaltung unterlie-
genden Richtlinien fiir die Sicherheitsiiberprifung von
Bediensteten des Landes Baden-Wirttemberg hinrei-
chend klare Auskunft.
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3.2

Ich meine deshalb in Ubereinstimmung mit meinen Kolle-
gen im Bund und in den Léndern, daB nicht nur die Mitwir-
kung des Verfassungsschutzes an der Sicherheitsiiberprii-
fung im Bundes- und Landesverfassungsschutzgesetz detail-
liert geregelt werden muB, sondern daB auch bereichsspezi-
fische Vorschriften iiber die Sicherheitsiberpriifung selbst
zu schaffen sind. Standort einer solchen Regelung konnte
bei Beamten das Landesheamtengesetz und bei Angestell-

ten der Bundesangestellten-Tarifvertrag sein, Im Juni 1986

wies ich das Innenministerium auf diese Rechtslage hin und

teilte ihm die Punkte mit, die aus meiner Sicht Bestandteil
dieser bald zu schaffenden gesetzlichen Regelungen sein
miissen. Insbesondere wire zu regeln,

- welche Bediensteten unter welchen Voraussetzungen in
welcher Art von Uberpriifung einbezogen werden diirfen,

- inwieweit auch die Ehegatten und Verlobten der Bedien-
steten iiberpriift werden,

- daB sich der Umfang der Uberpriifung nach den Erforder-
nissen des Einzelfalls beurteilt,

- welche Stelle die Uberpriifung in die Wege leitet,

- welche Befugnisse der Geheimschutzbeaufiragte hat,

- daB der zu Uberpriifende iiber Tatsache, Zweck, Rechts-
grundlage und Ablauf der Uberprifung, vor allem tiber
die beteiligten Stellen und die Verarbeitung seiner Daten
zu unterrichten ist,

- welche Daten beim zu Uberpriifenden erhoben werden
diirfen,

- welche Stellen am Uberpriiffungsverfahren beteiligt und
wo die Ergebnisse zusammengefabt werden,

- wann Bedenken gegen die Beschaftigung in einem sicher-
heitsempfindlichen Bereich bestehen,

- daB und in welcher Form der Uberprifte iber das Ergeb-
nis der Uberpriifung zu unterrichten ist,

- daf ihm im Falle von Sicherheitsbedenken grundsitzlich
Gelegenheit zur Stellungnahme zu geben ist, insbesonde-
re zu Auskiinften von Referenzpersonen, und welche
Ausnahmen hiervon bestehen,

- was mit den erhobenen Daten bei den verschiedenen am
Verfahren beteiligten Stellen geschehen darf, insbesonde-
re ob und wie lange sie in welcher Form aufbewahrt wer-
den diirfen,

- ob und gegebenenfalls in welchem Umfang ein Einsichts-
recht des Uberpriiften in die Sicherheitsakten besteht,
und

- daB die bei ihm und anderen Personen/Stellen erhobenen
Daten strenger Zweckbindung unterliegen.

AuBerdem unterbreitete ich dem Innenministerium konkre-
te Vorschlige dariiber, wie es in der Zwischenzeit das Uber-
priiffungsverfahren verbessern kann. Seine Reaktion war
mehr als enttduschend. Das Innenministerium teilte mir le-
diglich mit, mit der Frage der Rechtsgrundlage fiir Sicher-
heitsiiberpritffungen wiirden sich seit geraumer Zeit Bund
und Lander beschiftigen. Die Meinungen seien noch unein-
heittich. Es werde erwogen eine gesetzliche Regelung zu fin-
den. Eine konkrete Stellungnahme zu meinen Vorschldgen
hielt es bisher fir nicht angebracht.

Sicherheitsiiberpriiffung aus Anlafi von
~WINTEX-CIMEX 87

Erhebliche Unruhe l8ste bei nicht wenigen Angehdrigen
von Behodrden, u. a. den Mitarbeitern des Schwarzwald-Baar-
Kreises die Aufforderung ihrer Dienststelle aus, sich wegen
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der bevorstehenden Stabsrahmeniibung ,WINTEX-CIMEX

87" einer Sicherheitstiberpriifung durch das Landesamt fiir
Verfassungsschutz zu unterziehen und dazu den fiir solche
Uberpriifungen Gblichen Fragebogen auszufiillen. Dies hatte

folgenden Hintergrund: Das Innenministerium meint, alle A
Ubungsteilnehmer wiirden im Verlauf der Ubung als ,Ge-
heim" eingestufte Unterlagen zu Gesicht bekommen und
miiften deshalb zum Zugang zu solchen Unterlagen er-
machtigt werden, falls sie aufgrund ihrer ,zivilen* Tétigkeit
nicht bereits dazu erméchtigt seien. Eine solche Erméachti-
gung ist aber nach den einschldgigen Richtlinien ohne vor- -
herige Durchfithrung einer Sicherheitsiiberpriifung nicht
méglich. Eine solche schematische Verfahrensweise begeg-

net - vom Problem der Rechtsgrundlage einmal abgesehen

- Bedenken. Sie beriicksichtigt zu wenig die Tatsache, daB

die mit einer Verpflichtung bis ,Geheim" zwangsliufig ver-
bundene Sicherheitsiiberpriifung einen erheblichen Eingriff

in das Grundrecht auf informaticnelle Selbstbestimmung

des zu Uberpriifenden darstellt. Dieser Eingriff erfolgt allein

zur Durchfiihrung einer zweiwdchigen Ubung, bei der der
Bedienstete mdglicherweise gar kein ,Geheim” eingestuftes
Material in die Hdnde bekommt und auch sonst nicht Wis-

sen dariiber grofleren Umfangs erlangt. Die Sicherheitsiiber-

pritffung dagegen ist fiir ihn harte Realitit. Bei dieser Sachla-

ge verlangt der Grundsatz der VerhéltnismaBigkeit, in je-

dem Einzelfall sorgfaltig zu priifen, ob es tatsachlich zur
Durchfithrung der Ubung geboten ist, den Teilnehmer bis

zum Geheimhaltungsgrad ,Geheim* zu erméchtigen. Diffe-
renzierungen sind also erforderlich und nicht pauschale Be-
wertungen. Von einer solchen Differenzierung gehen auch

die der Stabsrahmeniibung zugrunde liegenden Rahmenbe-
stimmungen des Bundes aus. AuBerdem fordert die ,Ver-
schlufisachenanweisung®, nach der die Bestimmung des Ge-
heimhaltungsgrades zu erfolgen hat: Kenntnis nur, wenn no-

tig. Wird dieser Grundsatz tatsdchlich beachtet, verbietet

sich, alle Ubungsteilnehmer bis zum Geheimhaltungsgrad
»Geheim” zu erméachtigen. Ich bat deshalb das Innenministe-

rium, die nachgeordneten Behérden darauf hinzuweisen,

daB ein differenziertes Vorgehen méglich und notwendig

ist.

4. DatenmiBbrauch bei der Polizel

Mein Appell im vergangenen Jahr an die Polizeibeamten des
Landes, ihre dienstliche Stellung nicht fiir private Zwecke zu
miBbrauchen, stieB leider bei einigen auf taube Ohren. Erneut
war ich gezwungen, mich mit DatenmiBibrauch zu befassen.
Natiirlich waren es wiederum nur wenige Einzelfille; jedoch wi-
re ein Fehler, sie einfach als isclierte AusreiBer abzutun. Eher
von Interesse wire, einmat zu untersuchen, in welcher GroSen-
ordnung sich das Dunkelfeld bewegt. Und noch eine weitere
Fehldeutung gilt es aus der Welt zu schaffen: ruft ein Polizeibe-
amier ftr private Zwecke - sei es, um sich finanzielle Vorteile zu
verschaffen, vor anderen zu prahlen oder Bekannten gefallig zu
sein w a - Informationen aus den polizeilichen Informationssy-
stemen ab, so ist dies ein schwerer Verstoi gegen den Daten-
schutz, den sich die Behdrde anrechnen lassen muf. Denn sie ist
verantwortlich fiir die Einhaltung der Regeln des Datenschut-
zes: sie hat die Datenverarbeitungssysteme installiert, sie mub
fir ihren reibungslosen korrekten Betrieb sorgen und MiB-
brauch durch Polizeibeamte verhindern. Hier bekommt die Poli-
zei die Kehrseite der Medaille zu spiiren, daB jeder ihrer 28000
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Beamten im Land aus welchem Anlaf auch immer auf die Fille
der gespeicherten Daten im bundesweiten Informations- und
Auskunftssystem INPOL, in der landesweiten Datenbank PAD
und zudem auch auf die zahllosen Fahrzeughalterdaten im Flens-
burger Kraftfahrtbundesamt in Sekundenschnelle zugreifen.
kann. Die Polizei muB alles daran setzen, daB ihre Mitarbeiter sol-
che Systeme nicht unbefugt fir polizeifremde Zwecke nutzen.
Wird DatenmiBbrauch durch Polizeibeamte ruchbar, gilt es alles
daran zu setzen, die Vorfalle vollstindig und exakt aufzukliren.
Deshalb bleibt mir in aller Regel nichts anderes iibrig als Straf-
antrag zu stellen. Das tue ich nicht gern, doch der Gesetzgeber
gab mir dieses Instrument bewuft dafiir an die Hand.

4.1 Merkwiirdiges Zusammenspiel

Ein mehrfach vorbestrafter Versicherungsvertreter, der be-
reits frither Informand fiir die Polizei war, gab ihr 1885 den
Hinweis, auch die Polizei sei nicht .dicht"; er kénne von drei
im Bereich der Polizeidirektion Rastatt titigen Polizeibeam-
ten Informationen erhalten. Die Ermittlungen gestalteten
sich infolge der voneinander abweichenden und zudem im-
mer wieder variierenden Aussagen der drei Polizeibeamten
und des Anzeigeerstatters recht schwierig. Nach Einsicht in
die Ermittlungsakten entschloB ich mich, gegen zwei der
drei Polizeibeamten und gegen den Anzeigeerstatter Straf-
antrag zu stellen. Das Ergebnis der Ermittlungen der Staats-
anwaltschaft war: Das Verfahren gegen den Anzeigeerstat-
ter stellte sie ein, weil die zu erwartende Strafe wegen des
DatenschutzverstoBes neben der gegen ihn bereits verhang-
ten Freiheitsstrafe von 1 Jahr und 7 Monaten nicht ins Ge-
wicht fiel. ErwartungsgemaB wurde auch das Strafverfahren
gegen den Polizeibeamten, gegen den ich keinen Strafan-
trag gestellt hatte, eingestellt. Das Ermittlungsverfahren ge-
gen den zweiten beteiligten Polizeibeamten endete mit Zah-
lung einer GeldbuBe von 1500,- DM und anschlieBender Ein-
stellung nach § 153 a StPO. Gegen den dritten Polizeibeam-
ten erhob die Staatsanwaltschaft Anklage beim Schéffenge-
richt. Sie beschuldigt ihn, polizeiliche Informationssysteme
nach mehreren Personen abgefragt, zumindest teilweise die
dabei erhaltenen Informationen an den Anzeigeerstatter
weitergegeben und dafiir Geldbetrdge zwischen 50,- und
1200,- DM als Gegenleistung entgegengenommen zu haben.
Wie das Gericht entscheidet, bleibt abzuwarten. Sicher ist
freilich bereits jetzt, daB die Rastatter Vorfélle, iber die
auch Presse und Rundfunk mehrfach berichteten, dem An-
sehen der Polizei nicht zutridglich waren.

4.2 Der allwissende Geschaftsfithrer

Ein Biirger bewarb sich 1985 bei einer Wach- und Sicher-
heitsfirma. Es kam zu einem persénlichen Vorstellungsge-
sprach. Dabei sagte ihm der Geschiftsfihrer der Firma, das
vorgelegte polizeiliche Fihrungszeugnis sei wertlos, weil
darin zu wenig eingetragen werde. Er habe dann das Bespre-
chungszimmer verlassen, sei wenige Minuten spéter zurick-
gekehrt und habe ihn gefragt, ob es gegen ihn ein Verfahren
wegen Notigung gegeben habe, Der verdutzte Bewerber er-
klirte, dies sei 1982 eingestellt worden. Seine Frage, woher
der Geschiftsfithrer dies wisse, beantwortete dieser nicht.
Jedoch erklirte der Geschiftsfithrer, er wisse in wenigen
Minuten alles iiber jemand. Der geschockte Biirger wandte
sich an mich.
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Beim Kontrollbesuch bei der Polizeidirektion Ludwigsburg
stellten wir anhand der in der Datenstation gefiihrten Kon-
trolliste fest, dafl ein Polizeibeamter des Verkehrsdienstes
justament zu der Zeit, als das Bewerbungsgesprich statt-
fand, abfragen lieB, ob liber den Biirger im bundesweiten po-
lizeilichen Informationssystem INPOL und in dem landes-
weiten polizeilichen Informationssystem PAD Daten gespei-
chert sind. Die INPOL-Abfrage war negativ, die PAD-Abfra-
ge positiv: der Biirger war darin wegen eines {982 von der
Landespolizeidirektion Stuttgart II gefithrten Ermittlungs-
verfahrens wegen Notigung erfaft. Damals hatte ein Auto-
fahrer den Biirger angezeigt, weil er sich angeblich an einer
rot anzeigenden Ampel vor sein wartendes Fahrzeug ge-
stellt und den Weg nicht freigegeben hatte, als die Ampel auf
griin umschaltete. Da dieser Vorfall von geringer Bedeutung
war und daher nur eine dreijihrige Speicherung rechtfertig-
te, hitte ihn die Polizei zu der Zeit, als der Beamte des Ver-
kehrsdienstes mifbrauchlich die Abfrage iiber den Bewer-
ber durchfithren lieB, gar nicht mehr speichern, geschweige
denn weitergeben diirfen. Die Landespolizeidirektion Stutt-
gart Il war deshalb auf meinen Hinweis hin rasch bereit, die
gespeicherten Daten zu 16schen und die Emnittlungsunterla-
gen zu vernichten. Erst recht hdtte der Polizeibeamte des
Verkehrsdienstes den Biirger nicht abfragen diirfen. Dies
war schon deshalb unbefugt, weil die Polizei im Auftrag Pri-
vater keine derartigen Abfragen durchfithren darf. Die Ab-
frage war aber auch unzuléssig, weil sie ein Beamter durch-
filhrte, der weder generell noch im konkreten Fall mit der
Wahrnehmung solcher Aufgaben betraut ist. Ich stellte des-
halb Strafantrag gegen den Beamten des Verkehrsdienstes.
Er wurde inzwischen zu einer Geldstrafe von 1400,- DM, der
Geschaftsfiihrer zu einer Geldstrafe von 3000,- DM verur-
teilt. Fiir den Birger mag dies eine gewisse Genugtuung
sein; die begehrte Stelle freilich erhielt er nicht.

Falsche Gefaliigkeit

Die Staatsanwaltschaft Karlsruhe frug vor kurzem bei mir
an, ob ich gegen einen Polizeibeamten bei der Autobahn-
polizeidirektion Karlsruhe Strafantrag stelle. Es ging um fol-
gendes: Er hatte Mitte 1986 INPOL und PAD abfragen lassen,
um festzustellen, ob der Vater einer seiner Bekannten ge-
sucht werde. Dieser Mann wollte gern wieder in die Bundes-
republik einreisen, hatte jedoch Angst, noch wegen eines
friiher verursachten Verkehrsunfalls gesucht zu werden.
Der Polizeibeamte wurde fiindig und gab der Bekannten den
Hinweis, sie solle sich wegen des Vorgangs an das Amtsge-
richt oder die Staatsanwaltschaft Heilbronn wenden. Dane-
ben standen weitere unbefugte Datenabrufe des Polizeibe-
amten zur Debatte; die Beweislage war jedoch insoweit we-
gen der voneinander abweichenden Aussagen der Vernom-
menen unkiar. Deshalb stellte ich nur wegen des zuerst ge-
nannien Vorfalls Strafantrag. Die Staatsanwaltschaft stellte
das Verfahren wegen geringer Schuld des Polizeibeamten
inzwischen gegen Entrichtung eines Geldbetrags von
400,- DM an eine gemeinniitzige Einrichtung nach § 153 a
Abs. 1 StPO ein.

5. Schlamperei

Eines Tages erschien in meiner Dienststelle ein Journalist und
legte mir eine Fiille von EDV-Ausdrucken des Landeskriminal-
amts auf den Tisch. Er berichtete, seiner Redaktion seien diese
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Ausdrucke von einem Herm X zugegangen. Dieser Herr X
schrieb in einem Begleitbrief, den mir der Journalist auch vor-
legte, erlduternd: Das Landeskriminalamt habe im Zuge eines
Ermittlungsverfahrens gegen ihn 1984 eine Hausdurchsuchung
durchgefithrt und dabei u. a. 17 Aktenordner Geschaftsunterla-
gen beschlagnahmt. Diese habe es ihm spater zuriickgegeben.
Bei der Durchsicht der Unterlagen habe er dann festgestellt, daBb
ihm das Landeskriminalamt auch Dateiausdrucke mit Dafen sei-
ner Kunden - darunter eines Abgeordneten des Europdischen
Parlaments - {ibermittelt habe. Das sei fiir ihn sehr interessant
gewesen, habe er doch daraus auBer den genauen Personalien
seiner Kunden auch deren Vorstrafen bzw. frithere Ermittiungs-
verfahren ersehen kénnen. In der Tat konnte der Einsender, der
aufgrund der gegen ihn gefithrten Ermittlungen des Landeskri-
minalamts zu einer lingeren Freiheitsstrafe wegen Unterschla-
gung u. a. verurteilt worden war und diese abgesessen hatte, sol-
ches den EDV-Ausdrucken entnehmen:

- 65 der mir insgesamt vorgelegten 73 Ausdrucke iiber Anfra-
gen des Landeskriminalamts beim Kraftfahrt-Bundesamt ent-
hielten neben den Fahrzeugdaten jeweils Vor- und Nachna-
men, gegebenenfalls Geburtsname, Geburtsdatum und Ge-
burtsort sowie die jetzige Anschrift des Kunden;

- in 10 dieser Fille waren die Ausdrucke des Landeskriminal-
amts iiber seine Abfrage im landesweiten Informationssy-
stem, der Personenauskunftsdatei, angefigt. Auf 4 dieser
PAD-Ausdrucke war der Tatvorwurf im Klartext vermerkt; es
ging um ,Urkundenfilschung’, ,Sachbeschadigung®, .Dieb-
stahl Kfz* und ,Warenbetrug, mittelbare Falschbeurkundung*.
In den ibrigen Fallen waren die Zahl der gespeicherten Vor-
ginge und der Tatvorwurf in der Schliisselzahl angegeben. Da
hief es z. B. ,Miiller, Peter: 2 T: 630, 224" was im Klartext be-
deutete: ein Ermittlungsverfahren wegen Begiinstigung und
eines wegen Kérperverletzung. DaB solche EDV-Ausdrucke
nichts in fremden Hinden zu suchen haben, zu allerletzi in
den Hianden von Personen, die bereits mit dem Gesetz in Kon-

. flikt gekommen sind, liegt auf der Hand.

Um zu sehen, ob sich die Dinge tatsachlich so zugetragen hat-
ten, fithrten wir zwei Kontrollbesuche beim Landeskriminalamt
durch. Dabei bestatigte sich die Schilderung des Herrn X: Das
Landeskriminalamt hatte einst gegen ihn ermittelt, weil er im
Verdacht stand, in den USA Fahrzeuge angemietet, in die Bun-
desrepublik verbracht und hier verduBert zu haben. Etwa 10 der
17 beschlagnahmten Aktenordner mit Geschéftsunterlagen ent-
hielten Offerten amerikanischer Fahrzeuge. Da daraus jedoch
nicht zu ersehen war, welche Fahrzeuge Herr X tatsachlich an-
gemietet und in die Bundesrepublik verbracht hatte, filhrte das
Landeskriminalamt arthand der in den Unterlagen vermerkten
Fahrzeuggestellnummern ZEVIS-Abfragen beim Kraftfahrt-Bun-
desamt in Flensburg durch. Auf diese Weise stellte es 250 Fahr-
zeuge, die inzwischen in der Bundesrepublik zugelassen worden
waren, und deren jetzige Eigentiimer fest, Da das Landeskrimi-
nalamt nicht ausschlieBen wollte, daB der eine oder andere die-
ser Autobesitzer mit dem beschuldigten Herrn X gemeinsame
Sache machte, hielt es fiir notwendig, durch eine Abfrage in der
Personenauskunftsdatei abzukldren, wer von diesen 250 Auto-
besitzern wann und weshalb mit der Polizei in Konflikt gekom-
men und deshalb gespeichert war. Die Dateiausdrucke legte es
jeweils in die Ordner an der Stelle ein, an der die Fahrzeugdaten
genannt waren. Nach AbschluB des Ermittlungsverfahrens ver-
gaB das Landeskriminalamt, zumindest aus einem Aktenordner
die Dateiausdrucke herauszunehmen und zu vernichten. Diesen
Ordner hindigte es samt Dateiausdrucken dem Vater desHerrn X
aus, der sie an seinen Sohn weitergab.
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Dies hitte selbstversténdlich nicht geschehen diirfen. Um eine

solche rechtswidrige Datenweitergabe und die darin liegende
Verletzung der schutzwiirdigen Belange der abgefragten Kun-

den des Herrn X zu vermeiden, hitte das Landeskriminalamt ge-

eignete Sicherungsmafinahmen treffen miissen. Es hitte bei- s
spielsweise dafiir sorgen miissen, daB solche Dateiausdrucke
nicht in Ermittlungsakten, sondern in einen besonders gekenn-
zeichneten Hefter oder Ordner kommen; zumindest hitte es
sich vor der Riickgabe der beschlagnahmten Unterlagen sorg-
faltig davon iiberzeugen miissen, dafi diese keine Dateiausdruk-
ke mehr enthalten. Weil dies nicht geschah, lieB es das Landes- ~
kriminalamt an den nach § 8 LDSG erforderlichen Sicherungs-
maBnahmen fehlen. Ich beanstandete diesen Vorfall nach § 18

LDSG. Das Landeskriminalamt erlief daraufhin eine Weisung,

die sicherstellen soll, daB sich dhnliche Vorfille nicht wieder-

holen.

6. Eingaben

Die Zahl der Eingaben, in denen Biirger nicht ohne Grund am
Verhalten der Polizei AnstoB nahmen, war 1986 auffallend hoch.
Das mag Zufall sein. Nur wenige Beispiele sollen belegen, was
Burgern widerfuhr:

6.1 Die ,Verbrecherkartei*

Welcher Liebhaber von Fernsehkrimis kennt nicht die Sze-
ng, in der der Kommissar dem Kind, das Zeuge eines Verbre-
chens geworden war, in der meist vergeblichen Hoffnung
auf diese Weise den Tater zu identifizieren, eine Sammlung
mit Lichtbildern von Bdsewichten vorzeigt. Da8 die Filhrung
einer solchen landldufig als ,Verbrecherkartei” bezeichne-
ten Lichtbildvorzeigedatei in der Realitét ihre Tiicken ha-
ben kann, zeigt folgender Fall:

Bei einer Auseinandersetzung zweier Wohnungsnachbarn
mischte sich die 14jahrige Tochter des einen ein und warf
dem anderen vor, er stiinde ja in der Verbrecherkartei. Sie
habe sein Foto bei der Polizei gesehen. Diese Aussage wie-
derholte das Madchen auch in der Schule, die auch die Kin-
der dieses Mannes besuchten. Da er sich diskriminiert fithl-
te, wandte er sich an mich und bat um Uberpriifung. Dabei
ergab sich folgendes: Vor acht Jahren ermittelte die Polizei
gegen ihn wegen des Verdachts des versuchten sexuellen
Mifbrauchs von Kindern. Im Zuge dieses Verfahrens wurde
er auch nach §81b der S5tPO erkennungsdienstlich behan-
delt. Dazu gehért regelméBig auch die Anfertigung eines
Lichtbilds. Obwohl das Ermittlungsverfahren den Tatver-
dacht nicht bestétigte und die Staatsanwaltschaft es deshalb
nach § 170 Abs. 2 StPO einstellte, hielt sich die Polizei den-
noch fiir berechtigt, die erkennungsdienstlichen Unterlagen
des Biirgers weiterhin aufzubewahren und sein Lichtbild in
die Lichtbildvorzeigekartei aufzunehmen. Sie begriindete
dies mit dem Bestehen eines Restverdachts. Auf meine Initia-
tive hin erklérte sie sich aber dann doch bereit, die erken-
nungsdienstlichen Unterlagen einschlieBlich des Lichtbilds
in der Lichtbildvorzeigekartei zu vernichten. Es bleibt frei-
lich die Frage, ob es iiberhaupt gerechtfertigt war, das Foto
unseres Biirgers in die Lichtbildvorzeigekartei aufzuneh-
men: ich meine nein. Die Aufnahme in eine Lichtbildvorzei-
gekartei stellt einen so schwerwiegenden Eingriff in die Per-
sdnlichkeitssphire des Betroffenen dar, daB sie in keinem
Fall in Frage kommen kann, wenn die Staatsanwaltschaft
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6.2

6.3

nicht einmal den zur Anklageerhebung erforderlichen hin-
reichenden Tatverdacht bejaht. Dies gebietet allein schon
der Grundsatz der VerhiltnismaBigkeit. Zudem verlangt
auch das mnenministerium in seinen Richtlinien fiir die Fiih-
Tung der Lichtbildvorzeigekartei aus dem Jahr 1984, daB die
Person, die in die Lichtbildvorzeigekartei aufgenommem
werden soil, einer rechtswidrigen Tat dringend verdachtig
sein mubB. -

Personenauskunftsdatei contra Bundeszentralregister

Welche Ungereimtheiten sich ergeben, wenn die Polizei
glaubt, thre Datenverarbeitung nicht an den Regeln uber
das Bundeszentralregister ausrichten zu miissen, zeigt fol-
gender Fall:

Ein Taxifahrer beantragte im Oktober 1985 die Verldnge-
rung seines Fahrausweises zur FahrgastbefSrderung. Im
Rahmen des Erlaubnisverfahrens fragte die Fiihrerscheinbe-
horde bei der Polizeidirektion Heidelberg an, ob dort .Be-
denken gegen die Eignung* bestehen. Daraufhin teilte diese
u.a. auch mit, in der Personenauskunftsdatei werde eine
Straftat aus dem Jahr 1973 gespeichert. Die Fihrerscheinbe-
horde erfuhr auf diese Weise, daB der Taxifahrer im Jahr
1973 einen Polizisten mit den Worten ,Sie sind mir viel zu
blod* beleidigt hatte und deswegen zu einer Geldstrafe von
60,~ DM verurteilt worden war. Der Taxifahrer, dessen Fahr-
ausweis zur Fahrgastbeforderung trotzdem verlédngert wur-
de, beklagte sich zu Recht iber diese Vorgehensweise. Die
Dateniibermittlung aus der Personenauskunftsdatei war
néamlich aus mehreren Griinden rechtswidrig:

- Zum einen hitte die geringfiigige Straftat im Zeitpunkt
der Anfrage schon langst in der Personenauskunftsdatei
geldscht sein miissen. Daten aber, die die Polizei zu Un-
recht speichert, darf sie schon deshalb nicht weitergeben.

- Zum anderen beachtete die Polizei nicht, daB die Verur-
teilung wegen Beleidigung im Bundeszentralregister
schon lingst getilgt war. Niemand, auch die Polizei, darf
solche getilgten Verurteilungen im Rechtsverkehr ver-
werten. Dieses vom Bundesgesetzgeber festgelegte abso-
lute Verwertungsverbot mub auch die Polizei bei der
Ubermittlung von Daten aus ihren Informationssystemen
beachten.

- Zum dritten hitte die Polizei unabhédngig von all diesen
Uberlegungen der Fithrerscheinbehdrde die Verurteilung
wegen Beleidigung aus dem Jahre 1973 nicht mitteilen
diirfen, weil sie ersichtlich ohne jede Bedeutung fir die
jetzt, 12 Jahre spéter zu treffende Entscheidung der Fih-
rerscheinbehdérde war.

Erstaunlich ist, wie das Innenministerium bisher selbst in
diesem krassen Fall darauf beharrt, die Polizeidirektion Hei-
delberg habe recht getan.

Der perfekte Staat?

Was einem Biirger passieren kann, wenn der Staat auf sei-
nem Recht besteht, zeigt folgender Fall: Eine 72jéhrige Da-
me zahlte das gegen sie festgesetzte Bufigeld wegen einer
Verkehrssache in Héhe von 100,- DM nicht. Das Amtsge-
richt lieB nicht mit sich fackeln und ordnete Erzwingungs-
haft von 3 Tagen an. Nachdem die Frau der Aufforderung
zum Antritt der Erzwingungshaft nicht Folge leistete, erlief
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die Staatsanwaltschaft einen Vorfiihrungsbefehl und forder-
te sie auf, sich bei ihrem Polizeirevier zum Antritt der Er-
zwingungshaft zu melden. Darauthin {iberlieff die Frau dem
Polizeirevier drei drztliche Atteste, die ihr Haftunfdhigkeit
bescheinigten, und bat, diese Atteste der Staatsanwaltschaft
und dem Amtsgericht vorzulegen. Damit war der Fall aller-
dings nicht erledigt. Das Polizeirevier nahm die &rztlichen
Atteste zum AnlaB, sich an die Fithrerscheinstelle zu wen-
den, die einst den Fiihrerschein der 72jihrigen Dame ausge-
stellt hatte, und wies sie darauf hin, die Frau sei erkrankt;
deshalb bestiinden Bedenken an ihrer Eignung zum Fithren
von Kraftfahrzeugen. Die angegangene Fiihrerscheinstelle
reichte die Mitteilung des Polizeireviers an die fiir den
Wohnsitz der Dame zustdndige Fiihrerscheinstelle weiter.
Von dort erhielt die Frau dann unter Hinweis auf den Inhalt
eines der drei Atteste die Aufforderung, entweder ein arztli-
ches Attest iiber ihre Eignung zum Fiihren von Kraftfahrzeu-
gen vorzulegen oder aber auf den Fiithrerschein zu verzich-
ten. Doch auch das war noch nicht das Ende des Falles: We-
nige Tage spiter teilte das Staatliche Gesundheitsamt der
Frau mit, das Amtsgericht habe eine amtsirztliche Untersu-
chung angeordnet, um ihre Haftfshigkeit zu tiberpriifen. Bei
dieser Aufforderung blieb es dann allerdings. In der Folge-
zeit verlegte sich die Justiz auf Beitreibungsversuche: nach-
dem diese ergebnislos blieben und auch eine erneute La-
dung zum Antritt der Erzwingungshaft nicht zum gewiinsch-
ten Erfolg fiihrte, kapitulierte sie schlieBlich. Auch die Fiih-
rerscheinsache kam zu einem gliicklichen Abschlu8: nach-
dem der Arzt die Eignung der Dame zum Fiithren von Kraft-
fahrzeugen bestatigt hatte, teilte ihr die Fithrerscheinstelie
mit, die Angelegenheit habe sich erledigt.

Diese wahre Geschichte hat vielerlei Aspekte. Ich hatte
mich mit ihr zu befassen, weil sich die Dame bei mir beklag-
te, dab das Polizeirevier den Inhalt &rztlicher Atteste zur
Uberpriifung ihrer Eignung zum Fiihren von Kraftfahrzeu-
gen an die Fiihrerscheinstelle weitergegeben hat. Sie sieht
darin eine Verletzung des Datenschutzes, weil sie die Unter-
lagen dem Polizeirevier allein zur Weiterleitung an die
Staatsanwaitschaft und das Amtsgericht iibergeben hat.
Mein Versuch, die zustdndige Polizeidirektion dazu zu bewe-
gen, die Rechtsgrundlage fiir das Vorgehen des Polizeire-
viers und seine Beweggriinde zu nennen, blieb erfolglos. Sie
berief sich darauf, sie habe die weitergegebenen Informatio-
nen iiber die Frau nicht aus Karteien/Dateien entnommen;
deshalb sei meine Kontrollbefugnis nicht gegeben. Darnit
machte es sich die Polizei wieder einmal recht einfach: hitte
sie mir die konkreten Rechtsgrundlagen nennen miissen,
wire die Antwort schwieriger gewesen. Denn ihre Vorge-
hensweise konnte sie allenfalls auf die urspriinglich fiir ganz
andere Fallgestaltungen geschaffene Generalklausel der §§ 1
und 3 des Polizeigesetzes stiitzen.

5. Teil: Kriminologische Forschung

Die Kriminologie ist die Wissenschaft vom Verbrechen. Seine Ur-
sache mochte sie ergrinden und damit zur Verhiitung von Strafta-
ten beitragen. Viele Kriminologen befassen sich deshalb sehr in-
tensiv mit der Person, den Lebensumstinden, dem Umgang und
dem Verhalten von Straftitern: ihre Aufmerksambkeit gilt daneben
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aber auch den in der Strafrechstpflege Tatigen - seien es Straf-
Vollstreckungsrichter, Staatsanwélte oder Bewghrungshelfer. Uber
all dies sammeln die Kriminologen zum Teil eine Fiille von Infor-
mationen und werten sie aus. Solche Forschungsvorhaben sind
notwendig und wichtig. Doch rechtfertigt ihr guter Zweck allein
noch nicht jedes Mittel. Auch hier gilt es die Grenzen zu beachten,
die das Datenschutzrecht der Forschung setzt. Dabei macht keinen
Unterschied, ob Gegenstand der Forschung jemand mit einer wei-
Ben Weste oder ein Straftiter ist. Denn auch Straftdter miissen
selbstverstandlich das Sammeln und Verarbeiten ihrer Daten ohne
oder gegen ihren ausdriicklichen Willen nur hinnehmen, soweit ei-
ne Rechtsvorschrift dies dem Forscher ausdriicklich erlaubt, Um zu
sehen, wie die Kriminologie mit diesen Vorgaben zurechtkommt,
fithrten meine Mitarbeiter und ich 1986 Kontrollbesuche an den
Universititen Heidelberg, Konstanz und Tiibingen durch und iiber-
pritften dort 14 kriminologische Forschungsprojekte. Dabei zeigie
sich zum einen, daB die einzelnen Forscher sehr unterschiedlich
vorgehen, und zum anderen, dal sie zunehmend fiir ihre Forschung
die Maglichkeiten der Computer in den Universititsrechenzentren
nutzen. Eine Reihe wichtiger, teils neuer Fragestellungen fiir den
Datenschutz ergab sich daraus.

1. Personenhezogen oder anonym?

Forschung mit anonymen Daten ist uneingeschrankt moglich;
Forschung mit personenbezogenen Daten dagegen nur, soweit
sie das Datenschutzrecht erlaubt. Es macht deshalb einen gro-
fen Unterschied, ob das Datenmaterial eines Forschungspro-
jekts noch personenbezogen oder schon anonym ist. Ob das ei-
ne oder andere der Fall ist, ist in der Praxis nicht immer einfach
zu beurteilen. Auch gehen die Meinungen der Vertreter des Da-
tenschutzes und der Forschung dariiber oOfter auseinander, So
war es auch bei einigen Forschungsvorhaben des Kriminologi-
schen Instituts der Universitit Heidelberg; zwei davon seien ex-
emplarisch dargestellt:

1.1 Projekt ,Strafzumessung”

Ziel des Projekts ist, die Griinde der unterschiedlichen Straf-

zumessuny trotz gleichgelagerter Situation zu ergrinden.

Zu diesem Zweck befragte das Kriminologische Institut Hei-

delberg im Herbst 1979 ca. 525 Strafrichter und Staatsanwdl-

te an den Amts- Land- und Oberlandesgerichten und Staats-
anwaltschaften des Landes Niedersachsen iiber ihre Arbeit
und ihre Einstellung u. a. zum Strafzweck, zur Strafvollstrek-
kung und zur Todesstrafe. Es verwendete dabei einen Frage-
bogen, in dem weder nach Name noch Anschrift gefragt
war. Um so mehr war aus ihm iiber den beruflichen Werde-

gang der Befragten zu ersehen, u. a.

- ob sie als Richter oder Staatsanwalt beschaftigt und Rich-
ter oder Beamter auf Zeit oder Probe sind, ob und wie lan-
ge sie die Strafrichtertitigkeit am Amts- Land- oder Ober-
landesgericht ausitben und ob sie, sofern sie dem Land-
oder Oberlandesgericht angehodren, Vorsitzender oder
Beisitzer sind,

- ob sie in einer Strafvollstreckungskammer tatig sind oder
ob und wie lange als Jugendrichter oder Jugendstaatsan-
walt,

- ob ihre Dienststelle ihren Sitz in einer Stadt mit weniger
als 50000, mit 50000 bis 250000 oder mit iiber 250 000 Ein-
wohnern hat.
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AuBerdem gaben die Befragten Geschlecht, Religionszuge-
hérigkeit, ihre Noten in den beiden Staatsexamen und ihr
Alter - unter 36, 36 bis 45, 46 bis 55, 56 Jahre und dariiber -
an. Diese und alle anderen erfragten Angaben speichert das
Institut zur Zeit noch auf Lochkarten, Magnetplatten und
Magnetband.,

Es meint, dieser Datenbestand sei anonym. Diese Auffas-
sung kann ich nicht teilen. Sie stimmt mit der herrschenden
Meinung in der datenschutzrechtlichen Literatur, von der
auch ich ausgehe, nicht iiberein. Danach sind Datenbestinde
nur dann anonym, wenn es faktisch nicht mehr méglich ist,
einen Bezug zu der Person, auf die sie sich beziehen, herzu-
stellen, Eine solche faktische Anonymisierung ist gegeben,
wenn der Forscher oder andere Personen, denen das Daten-
material zugénglich ist, den Personenbezug nur noch mit ei-
nem voéllig unangemessenen und daher nicht zu erwarten-
den Aufwand herstellen kénnten. Nicht kommt es darauf an,
ob dies tatsdchlich beabsichtigt ist; die objektive Méglich-
keit geniigt. Legt man diesen MaBstab an, wird rasch klar,
dafl bei dem gespeicherten Material von Anonymitét nicht
die Rede sein kann, Das Kriminologische Institut braucht
nur das jedermann zugdngliche Jahrbuch der Justiz, even-
tuell noch die Geschéaftsverteilungspldne der Gerichte von
Niedersachsen zur Hand zu nehmen und zu seinem Daten-
bestand in Beziehung setzen, dann konnte es gewiB eine
Reihe der befragten Personen identifizieren und feststellen,
welche Angaben sie machten, Denn es hat einerseits in sei-
nem Datenbestand eine Fiille von Angaben iiber die richter-
liche Titigkeit, die berufliche Stellung, den Sitz des Ge-
richts, die Art des Gerichts, das Alter und das Geschlecht
der Befragten. Im Jahrbuch der Justiz stehen andererseits
alle Richter und Staatsanwdlte, die zur Zeit der Befragung an
den einzelnen Gerichten und Staatsanwaltschaften in Nie-
dersachsen tatig waren, mit Name, Geburtstag und Dienstal-
ter; zudem ist bei den am Land- oder Oberlandesgericht Tati-
gen zu ersehen, ob sie Vorsitzender oder Beisitzer sind.

Obwohl also das Datenmaterial personenbezogen ist, bedeu-
tet dies nicht, dafi die Datenspeicherung von vornherein
unzuldssig wére. Denn dem Institut ist das Forschen mit per-
sonenbezogenen Daten keineswegs generell verboten, Es
darf dies vielmehr im Rahmen der Voraussetzungen des § 20
LDSG tun. Da diese hier gegeben sind, ist gegen die Daten-
speicherung als solche nichts einzuwenden. BloB muB das
Institut zum Schutz der gespeicherten Daten noch die erfor-
derlichen Datensicherungsmafinahmen ergreifen. AuBer-
dem muB es die Daten nach Abschluf seines Projekts ent-
weder l0schen oder zumindest faktisch anonymisieren. In
diesem Verlangen kann ich entgegen der Meinung des Insti-
tuts keinen ungerechtfertigten Eingriff in die Forschungs-
freiheit sehen.

Projekt ,Jugendstrafvollzug*

Mit diesem Vorhaben untersucht das Kriminologische Insti-
tut Heidelberg liber einen Beobachtungszeitraum von ca. 10
Jahren hinweg die Entwicklung von 500 jungen Strafgefan-
genen, die 1960 aus zwei Jugendstrafanstalten in Nordrhein-
Westfalen entlassen wurden. Das Datenmaterial erhielt es
von einem Doktoranden der Universitidt Géttingen. Das In-
stitut speicherte die Angaben auf Lochkarte und Magnet-
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platte. Der gespeicherte Datenbestand enthalt ca. 230 Da-
tenarten. Diese geben teilweise bis in alle Einzelheiten Auf-
schluB iiber den Werdegang der Probanden, ihre Familien-
verhiltnisse und Familienangehdrigen, ihre Erkrankungen
und Straftaten, Gespeichert ist auch ihr Geburtsdatum, Fa-
milienstand, der Tag ihrer Entlassung und die Jugendstraf-
anstalt, aus der sie 1960 entlassen wurden.

-

Trotz dieser Fiille héichst sensibler Informationen gehe ich
davon aus, daB das Institut - anders als bei seinem For-
schungsprojekt ,Straff7umessung” - die Probanden nicht
identifizeren kann. Es briuchte dazu ein Zusatzwissen, das
es sich - wenn iiberhaupt - nur unter sehr schwierigen Um-
stinden beschaffen kénnte und deshalb nicht zu erwarten
ist. Damit ist der Datenbestand freilich noch nicht anonym.
Wire dem so, kénnte ihn das Institut jederzeit chne Verstof
gegen das Datenschutzrecht verdffentlichen oder sonstwie
Dritten zuganglich machen. Gerade aber dies darf nicht
sein, Denn der eine oder andere verfiigt moglicherweise
iiber das erforderliche Zusatzwissen und kénnte damit eine
Reihe der gespeicherten Personen identifizieren. Deshalb
muB das Kriminologische Institut durch geeignete Vorkeh-
rungen sicherstellen, daB niemand anderes als es selbst die
gespeicherten Einzelangaben erfahrt. Nur dann wiére der ge-
speicherte Datenbestand tatsachlich anonym. Solche Vor-
kehrungen hatte das Institut bei meinem Kontrollbesuch
noch nicht getroffen. Ich schlug ihm deshalb vor, die gespei-
cherten Daten wie personenbezogene gegen Zugriff durch
Dritte zu schiitzen, keine fallbezogenen Einzelangaben dar-
aus zu verdffentlichen und das Datenmaterial nach Ab-
schluB der beabsichtigten Auswertungen zu léschen. Den-
selben Vorschlag unterbreitete ich ihm fiir andere Projekte
mit vergleichbarer Problematik.

2. Die Einwilligung

Mub ein Forscher die Einwilligung seiner Probanden einholen,
wenn er Informationen iiber sie erheben und speichern will?
Welche Anforderungen sind an eine solche Einwilligung zu stel-
len? Diese Fragen stellen sich besonders nachdriicklich beim
Forschungsprojekt .MaBregelvollzug” des Kriminologischen In-
stituts Heidelberg, Mit diesem Projekt will das Institut untersu-
chen, ob und inwieweit Personen wéhrend ihrer Unterbringung
in einem psychiatrischen Krankenhaus, die ein Gericht nach
§ 63 S5tGB angeordnet hat, in ihren Rechtsschutzmaglichkeiten
beeintrichtigt sind. Das Institut bezog in die Untersuchung 146
Probanden ein, die von Ende 1983 bis Anfang Februar 1985 im
Psychiatrischen Landeskrankenhaus Wiesloch untergebracht
waren. Dabei ging es in mehreren Schritten vor:

- Zunichst nahmen Mitarbeiter des Instituts an der miindlichen
Anhdrung jedes der 146 Probanden teil, die die Strafvollstrek-
kungskammer im Rahmen der jahrlichen Uberpriiffung der
Fortdauer der Unterbringung durchfithren muf. Sie beobach-
teten dabei die Probanden und Verfahrensbeteiligten und
zeichneten die Anhérung auf Tonband auf. Eine schriftliche
Einwilligung der Probanden holten die Institutsmitarbeiter
nicht ein. Der Projektleiter versicherte mir jedoch, der beauf-
tragte Richter der Strafvollstreckungskammer habe die Pro-
banden jeweils vor Beginn der Verhandlung iiber das Ziel des
Projekts und die beabsichtigte Beobachtung und Tonbandauf-
zeichnung aufgeklart und um ihre miindliche Einwilligung ge-
beten. Diese Einwilligung hétten alle Probanden erteilt.
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- Nach der Anhérung trugen die Institutsmitarbeiter jeweils

ihre Beobachtungen in ein vorbereitetes, sehr detailliertes

Auswertungsschema ein. AuBerdem speicherten sie diese In-

formationen unter einer Probandennummer auf Magnetband

und Magnetplatte. In diesem EDV-Bestand sind u. a. Angaben '

registriert iiber

* den emotionalen Zustand und die affektive Reaktion der
Probanden wihrend der Anhérung,

* psychische und physische Auffilligkeiten, die sich bei der
Anhdrung zeigten,

* besondere Verhaltensweisen, ~

* gedubBerte Meinungen, Einstellungen und Erwartungen zu
Fragen, die mit der Unterbringung zusammenhéngen.

- Dann nahmen die Mitarbeiter des Instituts mit Genehmigung
des Kammervorsitzenden bei der Strafvollstreckungskammer
Einsicht in die Strafverfahrens- und Vellstreckungsakten der
Probanden. AuBerdem iiberlief ihnen die Staatsanwaltschaft
mit Einwilligung des Justizministeriums ihre Gnadenakten.
Aus all diesen Akten kopierten die Mitarbeiter des Instituts
zahlreiche Vorgénge, insbesondere alle psychiatrischen und
psychologischen Gutachten. Zusétzlich iibertrugen sie den
Akteninhalt in ein weiteres umfangreiches Auswertungssche-
ma. Dieses enthélt u. a. detaillierte Anfgaben fiber die Fami-
lien- und Lebensverhdltnisse, die wirtschaftlichen und ge-
sundheitlichen Verhiltnisse sowie iiber psychiatrische, psy-
chologische und padagogische Begutachtungen und Behand-
lungen., All dies geschah, ohne daB zuvor die Gerichte und
Staatsanwaltschaften und das Kriminologische Institut die
Einwilligung der Probanden zu ihren Vorgehensweisen einge-
holt hétten,

Zur Zeit bewahrt das Institut die Aktenkopien, aus denen
auch die Namen der Probanden zu ersehen sind, und die Aus-
wertungsschemata auf. Die Angaben in den letzteren wollte
es urspriinglich auch automatisiert speichern. Zur Zeit des
Kontrollbesuchs waren deshalb Mitarbeiter des Instituts mit
der Erstellung des Datensatzes beschaftigt.

Aus datenschutzrechtlicher Sicht ist zu diesem Projekt folgen-
des zu bemerken:

- Die Informationen aus der miindlichen Verhandlung

Die Speicherung aller Informationen, die das Institut wéihrend
der mindlichen Anhdrung erfubr, ist nicht rechtmaBig, weil
es an der dafiir erforderlichen Einwilligung der Probanden
fehlt. Eine wirksame Einwilligung liegt nimlich nur vor, wenn
folgendes beachtet ist: die Einwilligung muB nach § 5, 20 LDSG
schriftlich erteilt sein; eine andere Form geniigt nur, wenn sie
wegen der besonderen Umstinde angemessen ist. Dariiber
hinaus ist der, um dessen Einwilliqung ersucht wird, {iber de-
ren Bedeutung aufzukidren. Thm mufl gesagt werden, wer wel-
che Angaben zu welchem Zweck in welcher Weise und vor-
aussichtlich wie lange speichern will. Nur dann kann er in et-
wa die Tragweite seiner Entscheidung fiberblicken. Das wie-
derum ist eine wichtige Voraussetzung fiir eine wirksame Ein-
willigung. All dies beachtete das Kriminologische Institut bei
seinem Vorgehen nicht ausreichend: entgegen seiner Mei-
hung konnten die Probanden der Belehrung durch den beauf-
tragten Richter der Strafvollstreckungskammer nicht hinrei-
chend deutlich entnehmen, daB das Institut seine Beobach-
tungen anschlieBend fiir 14ngere Zeit automatisiert speichern
wird. Auch war es nicht vertretbar, auf eine schriftliche Ein-
willigung zu verzichten. Die Schriftform hat der Gesetzgeber
ja gerade deshalb geschaffen, da den Betroffenen besonders
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bewuBt wird, worauf sie sich einlassen. Die Befiirchtung des
Instituts, eine ganze Reihe von Probanden hétte wegen ihres
psychischen und physischen Zustands nicht eingewilligt,
wenn sie dieses schriftlich hatten tun miissen, rechtfertigt ein
Abgehen von der Schriftform nicht. Die besondere Situation,
in der sich die Probanden bei der Anhérung durch die Straf-
vollstreckungskammer befinden, hatte vielmehr besonderer
Anla# sein miissen, alles daran zu setzen, ihre Entscheidungs-
freiheit unbedingt zu gewéhrleisten. Ohne umfassende Infor-
mation, was beabsichtigt ist, und ohne schriftliche Einwilli-
gung war dem nicht so. ~

Aus alledem folgt: da das [nstitut das Datenmaterial unzulds-
sig speichert, muB es dieses unverziiglich loschen. Sein Inter-
esse, das Forschungsvorhaben zu Ende zu bringen, mufi dem-
gegeniiber zuriicktreten. Einen Ausweg, auf den ich das Insti-
tut hinwies, gibe es freilich: es miiBte sich unverziiglich darum
bemiihen, die schriftliche Einwilligung aller Probanden in die
Fortdauer der Speicherung ihrer Daten zu erhalten. Dabei
miiBte das Institut sich auch vergewissern, ob die Probanden
tatsdchlich einwilligungsfihig sind; Zweifel kann es daran ge-
ben, weil das Gericht deren Einweisung in das psychiatrische
Krankenhaus im Hinblick auf ihre Schuldunfihigkeit bzw.
verminderte Zurechnungsfihigkeit angeordnet hatte. Soweit
es an der Einwilligungsfihigkeit fehlt, m{iBte sich das Institut
an den gesetzlichen Vertreter wenden. Die Daten all der Pro-
banden, die dem Institut die Einwilligung endgiiltig verwei-
gern, oder die das Institut iiberhaupt nicht mehr ansprechen
kann, wiren unverzaglich zu léschen.

Auswertung der Akten

Nicht rechtmaBig war auch die automatisierte Speicherung
all der Informationen, die das Institut den Strafverfahrens-
und Vollstreckungsakten der Gerichte und den Gnadenakten
der Staatsanwaltschaften entnommen hat. Nach § 20 Abs. 1
LDSG wire dies ohne ausdriickliche schriftliche Einwilligung

- der Probanden namlich nur zuldssig, wenn man davon ausge-

hen kénnte, dab die Speicherung die schutzwiirdigen Belange
der Probanden nicht beeintrachtigt. Davon kann aber nicht
die Rede sein:

» Zum einen ist schon fraglich, ob nicht bereits die Art und
Weise, wie das Institut an die Informationen kam, die
schutzwiirdigen Belange der Probanden beeintrachtigt. Ge-
wihrt die Justiz ndmlich einem Forscher Einsicht in Straf-
und Gnadenakten, so liegt darin ein Eingriff in das informa-
tionelle Selbstbestimmungsrecht. Sie erlaubt damit ndmlich
dem Forscher, die nur fiir Gericht oder Staatsanwaltschaft
bestimmten Angaben fiir einen anderen Zweck, namlich
den der Forschung, zu nutzen. Eine solche Zweckidnderung
ist nur im iiberwiegenden Allgemeininteresse und nur auf-
grund einer Rechtsvorschrift zuléssig; eine solche existiert
derzeit nicht. Folglich kann die Justiz nur unter Zuhilfenah-
me der Rechtsprechung zum ,Ubergangsbonus” noch fiir ei-
ne gewisse Ubergangszeit ohne gesetzliche Grundlage Ein-
sicht in Akten gewihren. Da sie jedoch bereits jetzt soweit
wie irgend moglich das Recht des anderen zu beachten hat,
selbst iiber die Verwendung seiner Daten zu bestimmen,
darf sie dies in der Regel nicht ohne Einwilligung des Betrof-
fenen tun. Nur wenn dies nicht mdglich oder zumutbar wa-
re, konnte sie darauf verzichten. In dieser Beurteilung der
gegenwértigen Rechtssituation weil ich mich mit dem Ju-
stizministerium im Prinzip einig, mit dem ich die Problema-
tik erdrterte.
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* Zum anderen beeintrichtigt die automatisierte Speiche-
rung zweifelsohne die schutzwiirdigen Belange der Proban-
den. Denn diese Informationen erhellen praktisch ihren ge-
samten Lebens- und Intimbereich. Es ist daher schlechter-
dings ausgeschlossen, solche Daten zu nutzen, ochne damit
zugleich die schutzwiirdigen Belange der Probanden zu be-
eintrachtigen. Der Einwand des Instituts, diese Beeintrichti-
gung miisse wegen des {berwiegenden Forschungsinteres-
ses hingenommen werden, zieht nicht. Denn § 20 Abs. 1
LDSG stellt ausschlieBlich auf die schutzwiirdigen Belange
ab; es geht nicht an, entgegen seinem klaren Wortlaut, hier
die Forschungsinteressen als Rechtfertigungsgrund hinein-
zuinterpretieren.

Aus alledem folgt: das Kriminologische Institut darf die aus den
Justizakten gewonnenen Informationen so lange nicht automa-
tisiert speichern, als es an der Einwilligung der Probanden fehlt.
Das Institut teilt diese Meinung zwar nicht, will jedoch gleich-
wohl von einer automatisierten Speicherung absehen und die
Auswertungsschemata lediglich von Hand auswerten. Geht es
so vor, findet § 20 LDSG keine Anwendung. Mit den Vorgaben
des Bundesverfassungsgerichts im Volkszdhlungsurteil diirfte
eine solche Verfahrensweise gleichwohl nicht zu vereinbaren
sein,

. Das verlingerte Sozialgeheimnis

Nicht selten will die kriminologische Forschung Strafakten aus-
wertern, in denen sich Unterlagen von Sozialleistungstragern be-
finden. Dann ergeben sich besondere Probleme, weil solche
Schriftstiicke dem Sozialgeheimnis unterliegen und daher be-
sonders geschiitzt sind, Dessen sind sich bislang freilich weder
Gerichte noch Forscher so recht bewuBt. Deutlich zeigte sich
dies am Forschungsprojekt ,Erzieherische MaBnahmen im deut-
schen Jugendstrafrecht”, das eine Forschungsgruppe am Institut
fiir Rechtstatsachenforschung der Universitit Konstanz durch-
fidhrt. Sie will damit untersuchen, ob und welche erzieherischen
Mafnahmen die Staatsanwaltschaften und Gerichte gegeniiber
straffilligen Jugendlichen anstelle eines formlichen Verfahrens
anordnen konnen, fiir welche Tétergruppen zweckmiBig sind.
Fiir diese Untersuchung {ibersandten Amts- und Landgerichte
aus dem ganzen Bundesgebiet jeweils mit Zustimmung ihres Ju-
stizministeriums dem Institut insgesamt 1134 Strafakten iiber Ju-
gendliche der Geburtsjahrgdnge 1961 bis 1966. Die Forschungs-
gruppe wertete diese Akten aus und speicherte die Fiille der so
erhobenen Informationen - pro Person iiber 360 Datenarten -
im Rechenzentrum der Universitdt Konstanz auf Magnetbin-
dern. Darunter befindet sich auch der Inhalt der in den Strafak-
ten enthaltenen Berichte der Jugendgerichtshilfe; allein dieser
Datensatz umfafit 1. a. Angaben tiber den schulischen Werde-
gang, die Berufsausbildung, Freizeitgestaltung, das Einkommen
des Beschuldigten, seine Vorstrafen, das Ergebnis der Charak-
terdarstellung des Beschuldigten (positiv, negativ, neutral), Al-
kohol- und Drogenkonsum, Angaben zur Straffilligkeit in der
Familie, besondere Krankheiten physischer und psychischer
Art, die Gesinnung {(gleichgiiltig, roh, Reue, unklar) und die Pro-
gnose (ginstig, ungiinstig, ungewiB, unkiar).

Gerichte und Staatsanwaltschaften diirfen solche Berichte der
Jugendgerichtshilfe aus Strafakten nur unter den Voraussetzun-
gen des § 75 5GB X fiir Forschungszwecke zur Verfiigung stellen.
Danach ist eine Herausgabe - vorausgesetzt, daB es unzumutbar
ist, die Einwilligung der Betroffenen einzuholen - nur erlaubt
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- soweit dies fiir die wissenschaftliche Forschung im Soziallei-
stungsbereich erforderlich und
- schutzwiirdige Belange des Betroffenen nicht beeintrachtigt
werden oder das 6ffentliche Interesse an der Forschung im
Sozialleistungsbereich das Geheimhaltungsinteresse erheb-
lich dberwiegt.
Das heiBt: das kriminologische Forschungsvorhaben muB zu-
gleich als Forschungsbeitrag im Sozialleistungsbereich zu wer-
ten sein. Dies ist beispielsweise der Fall, wenn die Untersuchung
auch dazu dienen soll, Erkenntnisse fur die Jugendgerichtshiife
zu gewinnen. Bei der weiteren Frage, ob es unzumutbar ist, die
Einwilligung einzuholen, sind alle Umstinde des Einzelfalls zu
beriicksichtigen. Die Zumutbarkeit kann man nicht allein schon
deshalb verneinen, weil moglicherweise bei einem solchen Vor-
gehen nicht geniigend Probanden ihre Einwilligung erteilen
oder einiger Verwaltungsaufwand entsteht.

Diesem MabBstab wird das Forschungsprojekt ,Erzieherische
MafBnahmen im deutschen Jugendstrafrecht" nicht voll gerecht.
Ich verstehe zwar gut, daB die Gerichte wegen der Fiille der aus-
gewerteten Akten und ihrer Arbeitsiiberlastung die Erhebungs-
bogen nicht selbst ausfiillen konnten. Blof hitten sie dann statt
dessen nicht einfach die Strafakten dem Institut fiir Rechtstatsa-
chenforschung iibersenden sollen, sondern sich zundchst darum
bemiihen miissen, die Einwilligung der betroffenen Jugendli-
chen hierzu zu erhalten.

-

4, Nachfolgeuntersuchungen

Fiir den Forscher sind Informationen ein wichtiges Kapital. Des-
halb ist er bestrebt, sie moglichst lange und intensiv zu nutzen.
Auf der anderen Seite setzt diesem Wunsch § 20 Abs. 1 LDSG
Grenzen: die Speicherung personenbezogener Daten ist nur fiir
ein bestimmtes Forschungsvorhaben erlaubt. Wegen dieser Si-
tuation stellt sich in der Praxis immer wieder die Frage, unter
welchen Voraussetzungen ein Forscher Daten noch nach Ab-
schluf eines Forschungsvorhabens fiir spatere wissenschaftli-
che Untersuchungen aufbewahren darf. Besonders deutlich trat
diese Problematik beim Forschungsprojekt ,Mehrfachtiter und
Karriereabbruch" zutage, das eine Forschungsgruppe beim Insti-
tut fiir Rechtstatsachenforschung der Universitdt Konstanz
plant. Sie will mit diesem Projekt auf einer fritheren Untersu-
chung aufbauen, in der sie der Frage nachging, bei welchen ju-
gendlichen Tatergruppen die von Staatsanwaltschaft und Ge-
richten angeordneten erzieherischen MaBnahmen so erfolg-
reich verliefen, daf der Jugendliche eine weitere straffreie Le-
bensfithrung erwarten 148t. Diese Untersuchung ist inzwischen
abgeschlossen; die dafiir angelegte Namensdatei hat ihren
Dienst getan. Gleichwohl will das Institut diese Namesdaten
nicht 16schen, weil es im Rahmen des geplanten neuen Projekts
gerade die Namen dieser Personen bendtigt. Es mochte @ber sie
vom Bundeszentralregister erfahren, welche Registereintragun-
gen nach Eintritt der Volljshrigkeit erfolgten. Ob und in welcher
Weise es diese Registereintragungen erhalten kann, priift zur
Zeit der Generalbundesanwait. Obwohl dessen Genehmigung
noch aussteht, halte ich es fiir vereinbar mit § 20 Abs. 1 LDSG,
wenn das Institut fiir Rechtstatsachenforschung in der geplan-
ten Weise vorgeht.

Zwar erlaubt § 20 Abs. 1 LDSG eine Datenspeicherung nur fiir
ein bestimmtes Forschungsvorhaben. Will ein Forscher die Da-
ten eines bestimmten Forschungsvorhabens noch nach dessen
AbschluB speichern, geht dies folglich nur, wenn er diese Daten
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fiir ein neues bestimmtes Forschungsvorhaben braucht. Wann

dies der Fall ist, ist nicht einfach zu entscheiden. Sicher reicht

dafir nicht die bloBe Absicht des Forschers, die Daten irgend-

wann einmal fiir ein noch nicht nédher fixiertes Forschungsvor-

haben zu verwenden. Solange seine Planungen noch so vage \
sind, 146t sich ndmlich iiberhaupt nicht feststellen, ob die Vor-
aussetzungen des § 20 Abs. 1 LDSG fiir eine Speicherung vorlie-
gen. Dafiir bedarf es praziserer Vorstellungen iiber das kiinftige
Projekt. Auf der anderen Seite wire es aber {iberzogen zu ver-
langen, daB jede Phase der Anschlufiuntersuchung bereits im
Zeitpunkt des Abschlusses des friheren Forschungsprojekts im ~
Detail festliegen und konzipiert sein muf. Sinn und Zweck des

§ 20 Abs. 1 LDSG ist vielmehr Geniige getan, wenn im Zeitpunkt

des Abschlusses des ersten Forschungsvorhabens konkrete
nachprifbare Vorstellungen iiber das Folgeprojekt bestehen,

ein realistischer Zeitplan fiir dessen Durchfihrung vorliegt und
anzunehmen ist, daB dies auch so mit einiger Wahrscheinlich-

keit geschieht.

3. Tiibinger Langzeituntersuchung

Eine in ihrer Art in der Bundesrepublik einmalige kriminologi-
sche Untersuchung lernte ich beim Kriminologischen Institut
der Universitdt Tiibingen kennen: die sog. Tiibinger Jungtiter-
Vergleichsuntersuchung. Mit dieser Untersuchung begann das
Institut bereits Mitte der 60er Jahre - also in einer Zeit, in der
der Datenschutz allenfalls ein Thema fiir einige Experten, aber
keineswegs noch fiir den Gesetzgeber war. Diese Untersuchung
zeichnet sich zum einen durch die Fiille an Informationen aus,
die das Institut aus allen Lebensbereichen der Probanden zu-
sammentrug. Zum andern ist an ihr bemerkenswert, daB ihr das
Institut von Beginn an nicht konkrete wissenschaftliche Frage-
stellungen zugrunde legte, sondern es bewufit der weiteren Ent-
wicklung iiberlie8, welche Fragen es untersuchen und welche
Auswertungen es vornehmen will. Im einzelnen ging das Institut
bei der Untersuchung so vor: Zundchst wihlte es in den Jahren
1965 bis 1969 je 200 Manner zwischen 20 und 30 Jahren aus den
Haftlingen der Vollzugsanstalt Rottenburg und der vergleichba-
ren Durchschnittsbevélkerung aus dem riumlichen Einzugsbe-
reich dieser Vollzugsanstalt aus. Dabei standen ihr fiir die Aus-
wahl der Héftlinge (sog. H-Probanden) die Zugangslisten der
Vollzugsanstalt zur Verfagung. Die Vergleichsgruppe (sog. V-
Probanden) wiahlte ein Mitarbeiter des Instituts aus den Melde-
karteien der Einwohnermeldedmter nach dem Zufallsverfahren
aus. Das Institut schrieb die so gezogenen Probanden an und bat
sie, an der Untersuchung mitzuwirken und ihre Einwilligung
schriftlich zu erklaren. Der Vordruck, den ihnen das Institut zu-
kommen lieB, enthielt folgende Erklarung:
«Hiermit erkldre ich mein Einverstindnis, da ich im Institut fir Krimi-
nologie der Universitit Tabingen untersucht werde und da8 Gber mei-
ne Person Erhebungen bei Behdrden und Arbeitgebern durchgefiihrt
werden diirfen. Mir ist ausdriicklich versichert worden, daf die Unter-
suchung reinen Forschungszwecken dient, die mit der Untersuchung
beauftragten Personen fiber die erhobenen Tatsachen Verschwiegen-
heit bewahren und ilber meine Person Dritten gegeniiber keinerlei
Auskiinfte erteilen werden."
Das Institut befragte die Probanden, die diese Erkldrung unter-
schrieben haben, fithrte psychologische Tests durch und unter-
zog sie medizinischen Untersuchungen, z.B. einer Chromoso-
men-Untersuchung. Es zog zudem alle erreichbaren Akten und
Befunde bei und wertete sie aus - inbesondere Gerichtsakten,
Akten von Strafanstalten, Jugend- und Soziaidmtern, Akten des
Landeswohlfahrtsverbands und der Bewidhrungshilfe, Kranken-
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geschichten des Psychiatrischen Landeskrankenhauses und an-
derer Krankenhéuser und Arzte sowie psychiatrische, psycholo-
gische und gerichtsmedizinische Gutachten. Dariiber hinaus
holte das Institut schriftliche Auskinfte ein bei Schulen, Hei-
men, Jugendimtern, Bewdahrungshelfern und Fiirsorgern, Bar-
germeistern, Pfarrern, Polizei, Krankenkassen, Arbeitsdmtern
und sonstigen Stellen. Miindlich befragte es neben den Proban-
den auch ihre Arbeitgeber, Pfarrer, Biirgermeister, Bewihrungs-
helfer und Fiirsorger sowie Angehdrige und sonstige Bezugsper-
sonern. Das Institut schloB die Datenerhebung im Jahr 1971 ab.
Derzeit fithrt es noch @iber jeden Probanden eine Akte. Typister-
te Einzelangaben aus dem Aktenbestand speichert es auf Loch-
karte und in einer automatisierten Datei (Magnetbiénder). Auf
diesen Datentrdgern sind zwar keine Namen gespeichert, wohl
aber die den einzelnen Probanden zugeteilten Kenn-Nummern.
Die Kenn-Nummer fiihrt das Institut jeweils mit den AdreBdaten
der Probanden auch noch in einer Handkartei. Die bisherigen
wissenschaftlichen Ergebnisse der Untersuchung sind im we-
sentlichen in zwei in den Jahren 1983 und 1985 erschienenen
Forschungsberichten dargestellt. Fiir das Institut ist damit aller-
dings die Untersuchung noch nicht beendet. Es will noch weite-
re Auswertungen vornehmen. Dariiber hinaus beabsichtigt es,
alle noch erreichbaren Probanden einer Nachuntersuchung zu
unterziehen, um deren langfristige Entwicklung zu erfassen.
Aus diesem Grund will es alle iiber die Probanden in Akten oder
auf Lochkarte und Tonband enthaltenen Informationen weiter
aufbewahren.

Ob ein Forscher unter heutigem Recht eine solche Langzeitun-
tersuchung iiberhaupt noch beginnen und durchfithren kénnte,
ist mehr als fraglich:

- Ohne wirksame Einwilligung der Probanden ginge es auf kei-
nen Fail. Denn § 20 Abs. 1 LDS5G 1aBt zwar eine Datenspeiche-
rung ohne Einwilligung fiir wissenschaftliche Zwecke unter
bestimmten Voraussetzungen zu; doch sind diese bei Lang-
zeituntersuchungen der geschilderten Art in keinem Fall ge-

" geben. § 20 Abs. 1 LDSG erlaubt eine Datenspeicherung ohne
Einwilligung nédmlich nur fiir ein bestimmtes Forschungsvor-
haben und zudem nur dann, wenn dabei eine Beeintrachti-
gung schutzwiirdiger Belange der Betroffenen durch die Art
der Daten oder die Art ihrer Verwendung ausgeschlossen
werden kann. An all diesen Voraussetzungen fehlt es. Zum ei-
nen kann man bei Untersuchungen mit einer solch offenen
Fragestellung itberhaupt nicht von einem ,bestimmten* For-
schungsvorhaben sprechen, weil bei Beginn der Speicherung
noch nicht einmal annahernd feststeht, welche Auswertun-
gen vorgenommen werden und wie lange Zeit die Datenspei-
cherung dauern soll. Zum anderen 146t sich bei einer solchen
Vorgehensweise keinesfalls eine Beeintrachtigung schutz-
wiirdiger Belange fiir die Zeit der iiberhaupt nicht absehbaren
Dauer der Speicherung ausschlieBen. Fir Forschungsvorha-
ben wie die Tiibinger Jungtater-Vergleichsuntersuchung gilt
dies in besonders hohem MabBe, weil hier iiber die einzelnen
Probanden Persdnlichkeitsprofile entstehen, wie man sie sich
umfassender und vollstindiger kaum vorstellen kann. Alle
Lebensbereiche des Probanden werden bis ins letzte Detail er-
faBt und bewertet.

- Auch mit wirksamer Einwilligung der Probanden wire eine
solche Untersuchung nicht unproblematisch. Es gibt durch-
aus emstzunehmende Stimmen, die meinen, die Menschen-
wiirde verbiete prinzipiell, auch mit Einverstindnis der Be-
troffenen im Rahmen einer solchen Langzeituntersuchung
Personlichkeitsprofile umfassendster Art zu erstellen. In diese
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Richtung deutet auch der Hinweis in § 20 Abs. 1 LDSG, daB es

sich selbst bei Einwilligung um ein ,bestimmtes* Forschungs-

vorhaben handeln mufB. Stellt man diese Bedenken zurick,

mull auf jeden Fall als Mindestvoraussetzung die Entschei-
dungsfreiheit des Probanden, ob er einwilligen will oder nicht, .
optimal gewahrt sein. Dazu gehort eine umfassende vorherige
Aufklarung dariber, woher man welche Informationen einho-
len und in welcher Weise verarbeiten will, Vor allem sind die
Probanden auch dartiber aufzuklaren, dad die Speicherung ih-
rer Daten praktisch zeitlich unbegrenzt andauern soll. Nur
wenn eine so umfassende Information eriolgte und der einzel- N
ne Proband in der Lage ist, die Tragweite seines Handelns zu
ubersehen, kann man von einer wirksamen Einwilligung 1.S.v.

§ 5 LDSG ausgehen.

Diesen MaBstab des gelienden Rechts kann man allerdings
nicht uneingeschrinkt an die Tibinger Jungtéter-Vergleichsun-
tersuchung anlegen, da sie bereits in den 60er Jahren begann
und auch die Daten bereits vor Inkrafitreten des Landesdaten-
schutzgesetzes gespeichert waren. Zwar findet das Landesdaten-
schutzgesetz grundsdtzlich auch auf solche, bei seinem Inkraft-
treten .laufende* Vorhaben Anwendung. Doch rechtfertigt die
Ubergangssituation, die Einwilligungserklarungen, die das Insti-
fut einst einholte und die dem damaligen Standard entsprachen,
als ausreichende Legitimation fiir die Fortdauer der Datenspei-
cherung bis zum AbschluB des Projekts anzusehen. Die zwi-
schenzeitliche Entwicklung des Datenschutzrechts sollte aller-
dings fiir das Institut in besonderem MaBe AnlaB sein zu priifen,
ob es tatsachlich noch fiir sein Forschungsprojekt notwendig ist,
den gesamten umfangreichen Datenbestand beizubehalten. Un-
eingeschrinkt zu beachten hat das Institut selbstverstindlich
das geltende Datenschutzrecht, wenn es nunmehr die ins Auge
gefaBbte Nachuntersuchung der noch erreichbaren Probanden
tatsdchlich durchfithri: dies gilt von der Gewinnung der dafiir
notwendigen Adrefidaten tiber die Nachuntersuchungen bis hin
zur Speicherung der dabei gewonnenen Erkenntnisse.

6. Der Forscher und der Computer

Bedient sich der Forscher des Computers, mub er die Rechtsvor-
schriften iiber die automatisierte Datenverarbeitung beachten.
Ob dem so ist, sahen sich meine Mitarbeiter und ich bei unseren
Kontrolibesuchen der Universititen Konstanz und Heidelberg
ndher an. Dabei stellten wir fest, daB noch vieles im argen liegt.

6.! Forschungsdokumentation

Fihrt ein Farscher ein Forschungsvorhaben durch, geht er
in der Regel nach einem bestimmten Plan vor. Ein solches
planmaibBiges Vorgehen ist erst recht notwendig, wenn er da-
bei den Computer einsetzen will. Dann geniigt freilich nicht,
dah der Forscher bloB den Plan im Kopf hat, nach dem die
Datenverarbeitung ablaufen soll. Er mu8 vielmehr ihren vor-
gesehenen Ablauf dokumentieren. Eine solche Dokumenta-
tion ist zum einen unentbehrlich, um Fehler bei der Daten-
verarbeitung zu vermeiden. Zum anderen ist sie notwendig,
um feststellen zu konnen, ob bei ihr die Anforderungen des
Datenschutzes tatsdchlich beachtet wurden. Nur wenn der
vorgesehene Ablauf detailliert aufgezeichnet ist, lassen sich
Abweichungen wie z. B. ein unerlaubtes Abgleichen oder
Verdndern der Daten oder das Anlegen von Kopien nach-
vollziehen.
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6.1.1 Kriminologisches Institut der Universitit Heidelberg

Im Zeitpunkt des Kontrollbesuchs hatte das Kriminolo-
gische Institut Heidelberg kein einziges seiner laufen-
den Forschungsvorhaben vollstandig dokumentiert.
Nur die Datensitze der einzelnen Projekte waren in
Code-Plinen beschrieben. Dariiber hinaus legte das In-
stitut im AnschluB an meinen ersten Kontrollbesuch
noch eine Ubersichtsliste tiber die vorhandenen Datei-
en, Magnetbander und Lochkarten an. Die Angaben in
dieser Liste waren allerdings nicht fehlerfrei: ein als
Jeer’ bezeichnetes Magnetband enthielt - wie sich
spater herausstellte - den gesamten Datenbestand ei-
nes Forschungsvorhabens. Uberhaupt nirgendwo do-
kumentiert hatte das Institut, welche Programme je-
weils eingesetzt wurden und wie es dabei mit dem Da-
tenschutz aussah.

Auf meinen Vorhalt machte das Institut geltend, seine
Dokumentation sei keineswegs unvollstindig. Sie sei
nur weder zentral angelegt noch fibersichtlich gefithrt
und auch nicht in jedem Detail aktuell. Mit dieser Stel-
lungnahme verkennt das Institut die Anforderungen,
die an eine ordnungsgemafe Dokumentation zu stel-
len sind. Diese muB in jedem Fall exakt und aktuell
sein. Auch mub sie so angelegt sein, daB sie andere,
z. B. auch die Datenschutzkontrolle, nutzen und nach-
vollziehen kénnen,

6.1.2 Institut fiir Rechtstatsachenforschung - Bereich
Kriminologie - der Universitit Konstanz

Auch das Institut fiir Rechtstatsachenforschung hatte

im Zeipunkt des Kontrollbesuchs keines seiner laufen-

den Forschungsvorhaben dokumentiert. So war insbe-

sondere nicht beschrieben,

zu welchem Projekt welche Dateien und Magnet-

bander gehdrten,

- welche EDV-Programme iiberhaupt vorhanden sind,

- welche Daten zu welchen Personengruppen auf wel-
chen Magnetbandern gespeichert sind,

- auf welchem der beiden Computer des Universitats-
rechenzentrums die Daten verarbeitet werden und

- welche technischen und organisatorischen Daten-
sicherungsmaBnahmen im Institut und im Universi-
titsrechenzentrum getroffen wurden.

Ich forderte das Institut auf, diese Méangel bei allen
Projekten, die nicht bereits kurz vor dem Abschluf
stehen, umgehend zu beheben und bei neuen Projek-
ten von vornherein eine vollstindige und verstdndli-
che Dokumentation zu erstellen und wihrend der Dau-
er des Projekts laufend zu aktualisieren. Das Institut
hat mit der Realisierung dieser Forderung inzwischen
begonnen.

6.2 Der Forscher und das Rechenzentrum

So wichtig ist, daB der Forscher eine vollstandige und ver-
stindliche Dokumentation erstellt, so sicher ist zugleich,
daB dies allein nicht geniigt. Verarbeitet er die Daten auf ei-
nem Personal Computer im eigenen Institut, mu8 er zusatz-
lich die Daten und Programme sichern. LaBt er die Daten da-
gegen im Universititsrechenzentrum verarbeiten, ist es des-
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sen Aufgabe, diese Daten gegen unbefugten Zutriff zu schiit-
zen. Die Praxis sieht leider noch reichlich anders aus:

6.2.1 Universitat Konstanz .

Die Forschungsgruppe des Instituts fiir Rechtstatsa-
chenforschung setzte fiir ihre Datenverarbeitung ei-
nen eigenen Personal Computer und die GroBrechner
des Universitdtsrechenzentrums ein. Auf dem Perso-
nal Computer des Instituts verarbeitete es iiberwie-
gend ldentifizierungsdaten, im Rechenzentrum dage-
gen alle anderen Forschungsdaten. Die Arbeiten auf
dem Personal Computer liefen ab, ohne daB der Zugriff
auf Daten und Programme durch spezielle Sicherheits-
Software kontrolliert wurde. Auch erfolgte keine Pro-
tokollierung der einzelnen Datenverarbeitungsvor-
gdnge. Infolgedessen bestand die Gefahr, daB Unbe-
fugte unbemerkt die Daten im Personal Computer ab-
rufen, verdndern oder 16schen konnten, Auf meinen
Hinweis, daB dies nicht mit § 8 LDSG vereinbar ist, ent-
schioB sich das Institut, auf seinem Personal Computer
ab sofort keine personenbezogenen Daten mehr zu
verarbeiten.

Auch die Datenverarbeitung im Rechenzentrum hatte
Mangel:

- Da das Rechenzentrum die Zugriffsméglichkeiten
seiner angeschlossenen Datenstationen in keiner
Weise beschrankt hatte, war es technisch mdaglich,
von jeder Datenstation auf die gespeicherten krimi-
nologischen Daten zuzugreifen. Ein Sicherheitskon-
zept, das dies verhindert hitte, fehlte,

- Das Rechenzentrum bewahrte die ihm vom Institut
Ubergebenen Magnetbédnder in seinem Maschinen-
saal in einem Tresor auf, fithrte jedoch keine Nach-
weise Uiber deren Entnahme zum Zweck der Verar-
beitung. Das aber hitte es zumindest tun miissen,
um belegen zu kdnnen, wann wer die Magnetbander
verwendet hat.

- Das Rechenzentrum protokollierte nicht in notwen-
digem Umfang die Ablidufe der Datenverarbeitung
bei den einzelnen Forschungsvorhaben. Deshalb
lieB sich nicht feststellen, wer wann welche Perso-
nendaten eingab, wer welche Dateien wann einrich-
tete, verdnderte oder 18schte, wer wann welche Pro-
gramme erstellte und wann sie zum Ablauf kamen.
Nur aber wenn die Protokolle all dies aussagen, ist
méglich, mit ihrer Hilfe die Datenverarbeitung ex-
akt nachzuvollziehen.

Auf meinen Hinweis auf diese Mingel hin war die Uni-
versitat rasch bereit, bei der Archivierung der Magnet-
bénder Abhilfe zu schaffen. Die anderen Mangel muB-
te ich dagegen nach § 18 LDSG beanstanden, weil die
vom Rechenzentrum der Universitit zunichst ins Au-
ge gefaften AbhilfemaBnahmen nicht ausreichten.
Inzwischen bemiiht sich jedoch das Rechenzentrum, in
Zusammenarbeit mit dem Institut fisr Rechtstatsachen-
forschung ein Sicherheitskonzept firr die Verarbeitung
personenbezogener Daten zu erstellen. Damit ist die
Universitidt auf dem richtigen Wegq.
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6.2.2 Universitidt Heidelberg

Das Kriminologische Institut der Universitdt Heidel-
berg verarbeitet seine Forschungsdaten in einem der
drei GroBrechner des Universititsrechenzentrums.
Auch dort zeigten sich bei Kontrollbesuchen verschie-
dene Schwachstellen:

- Das Universititsrechenzentrum erlaubt den Univer-
sitatsinstituten, an Wochenenden dessen GrobBrech-
ner selbst zu betreiben, Die interessierten Universi-
tatsinstitute stellen dann jeweils einen Mitarbeiter -
haufig eine wissenschaftliche Hilfskraft - dafur ab.
Dessen Aufgabe ist, anstelle des unter der Woche
eingesetzten Personals des Rechenzentrums fiir den
Betrieb des GroBrechners zu sorgen. In aller Regel
ist der Institutsmitarbeiter deshalb viele Stunden al-
lein im Maschinensaal des Universitdtsrechenzen-
trums. Dort bewahrt das Rechenzentrum den groB-
ten Teil seines mehrere Tausend Magnetbénder um-
fassenden Archivs offen auf. Darunter befinden sich
zum einen alle Magnetbander mit personenbezoge-
nen Daten, die nicht als solche gekennzeichnet sind,
und zum anderen alle Datensicherungsbdnder mit
einer Fillle personenbezogener Daten. Beispielswei-
se waren auch Magnetbénder des Kriminologischen
Instituts frei zugédnglich - insbesondere die Magnet-
bander zum Forschungsprojekt MaBregelvollzug®,
auf denen sensibelste Angaben iitber Personen ge-
speichert sind, die nach § 63 StGB aufgrund richterli-
cher Anordnung im Psychiatrischen Landeskran-
kenhaus Wiesloch untergebracht waren. Bei einem
so ausgestalteten Wochenendbetrieb ist es mdglich,
daB der Institutsmitarbeiter einzelne Magnetbander
unerlaubt entfernt oder nach Belieben verarbeitet.
Er kénnte sogar mit einem fremden Betriebssystem
ohne Sicherheitsprogramm die gesamte Datenverar-
beitung des Rechenzentrums beeinflussen, z. B. die
zentrale Berechtigungsdatei ausforschen und so die
Pafwérter der einzelnen Benutzer feststellen.

Diese Mingel sind ein schwerer VerstoB gegen § 8
LDSG, den ich nach § 18 Abs. 1 LDSG beanstandet
habe. Meiner gleichzeitigen Aufforderung, den Wo-
chenendbetrieb umgehend zu &ndern, kam das Uni-
versititsrechenzentrum bis jetzt nicht nach. Es
meint, es geniige, dab es die Institutsmitarbeiter ver-
pllichtet habe, wihrend ihrer Arbeit im Rechenzen-
trum keine Datenverarbeitung aufierhaib ihres Auf-
trags zu betreiben, und am Wochenbeginn die Proto-
kolle des Wochenendes durchgesehen wiirden. Dies
reicht jedoch nicht aus. Notwendig ist, zumindest
das ,Vier-Augen-Prinzip” zu beachten und deshalb
nie eine Person allein im Maschinensaal zu lassen
sowie die Kontrolle der Datenverarbeitungsvorgan-
ge am Wochenende durch Auswertungsprogramme
zu unterstitzen.

- Ferner weist das Sicherheitsprogramm des GroS-
rechners, auf dem die Forschungsvorhaben laufen,
erhebliche Mingel auf. Es schiitzt die zentrale Be-
rechtigungsdatei, in der alle Benutzerkennungen
und PaBworter im Klartext gespeichert sind, nicht
ausreichend. Durch systematisches Ausprobieren
kann man je nach der eingesetzten Methode entwe-
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der gleich alle vorhandenen Benutzerkennungen

und Paflwérter herausbekommen oder nur die eines

einzelnen Benutzers. Hat man aber erst einmal Be-
nutzerkennung und Pafiwort, ist es ein Leichtes, die

Daten dieses Benutzers zu lesen, zu veriandern und b
zu loschen. Anders gesagt: das Sicherheitspro-
gramm erkennt weder Eindringungsversuche noch
unterbindet sie, ja es kann nicht einmal Eingriffsak-
tionen im Nachhinein feststellen. Diese Mangel sind
nicht zuletzt deshalb besonders riskant, weil mehr
als 160 verschiedene Institute, Kliniken, Forschungs-
und Verwaltungseinrichtungen und Firmen mit
mehr als 3000 Benutzern und Tausenden Benutzer-
programmen und Benutzerdateien auf dem GroB-
rechner arbeiten. Beispielsweise kann ein Heidel-
berger Forscher, der voritbergehend in Kalifornien
tatig ist, iber das internationale Computerfor-
schungsnetz EARN (European Academic Research
Network) seine im Heidelberger GroBrechner ge-
speicherten Daten verarbeiten. Weil diese Mingel
ein erhebliches Risiko fiir die gesamte Datenverar-
beitung auf dem GroBrechner darstellen, mufite ich
sie nach § 18 LDSG beanstanden. Die Auflerung der
Universitat darauf, ob und wie sie Abhilfe schaffen
will, steht noch aus.

6.3 Konsequenzen fiir Forscher und Rechenzentren

Der Einsatz des Computers entlastet in der Regel den For-
scher bei seiner Arbeit. Nicht entlasten kann er ihn jedoch
von der Verantwortung fiir die Einhaltung der Spieiregeln
des Datenschutzes. Dies gilt auch dann, wenn der Forscher
seine Forschungsdaten in einem Rechenzentrum verarbei-
ten 1d6t. Deshalb geht nicht an, daB er einfach seine Daten-
besténde in den Computer des Rechenzentrums eingibt und
dann davon ausgeht, alles Weitere sei Sache des Rechen-
zentrums. So aber ist leider die Praxis. Notwendig ist ein en-
ges Zusammenwirken zwischen Forscher und Rechenzen-
trum. Der Forscher muB das Rechenzentrum dariber infor-
mieren, ob die gespeicherten Daten personenbezogen sind
und welches Schutzbediirfnis fiir sie besteht. Das Rechen-
zentrum muf dem Forscher mitteilen, welche Datensiche-
rung es anbieten kann und welcher Schutz damit zu errei-
chen ist. Forscher und Rechenzentren miissen dann gemein-
sam fberlegen, ob die vom Rechenzentrum gebotenen
Schutzvorkehrunger fiir die Durchftibrung des Forschungs-
vorhabens ausreichen oder nicht. Wenn nein, muB der For-
scher auf die Inanspruchnahme des Rechenzentrums ver-
zichten, das Rechenzentrum die Ubernahme der Datenver-
arbeitung ablehnen. Soll es damit nicht sein Bewenden ha-
ben, miissen beide gemeinsam #iberlegen, ob und in welcher
Weise sich die Datensicherheit im Rechenzentrum so ver-
bessern 13Bt, daB einer Verarbeitung der Forschungsdaten
den Anforderungen an die Datensicherung nach § 8 LDSG
geniigt. Dem Forscher wird damit nichts auigebiirdet, was
eigentlich nicht seine Sache ist, im Gegenteil: seine Zusam-
menarbeit mit dem Rechenzentrum liegt auch im Interesse
einer effektiven Forschung. Denn diese hingt, wie die Kri-
minologischen Forschungsprojekte deutlich zeigen, oft ganz
entscheidend von der Bereitschaft von Personen ah, sich
vom Forscher untersuchen zu lassen und ihm andere per-
sonlichen Daten zur Verfiigung zu stellen. Diese Bereit-
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schaft wird um so grofer sein, je sicherer der Proband sein
kann, daB der Forscher mit seinen Daten sorgfiltig umgeht.
Die vertrauensférdernde Wirkung des Datenschutzes ist
hier unverkennbar. Das soltten vor allem auch Forscher, die
den Datenschutz eher als Hemmnis empfinden, nicht aus .
dem Auge verlieren.

6. Teil: Datenschutz im Krankenhaus

1. Auf dem Weg zum vollautomatisierten Krankenhaus

Wer in ein Krankenhaus muB, bemerkt bislang wenig vom Ein-
satz der EDV. Vielleicht sieht er, wie die Aufnahme seine Daten
am Bildschirm eintippt und AdreBetiketten ausdruckt. Viel-
leicht fdllt ihm auch auf, daB der Pfértner nicht mehr lange in
Karteikarten sucht, sondern nach einem kurzen Blick auf den
Bildschirm Auskunft gibt. Allenfalls bemerkt er noch, daf das
Krankenhaus seine Rechnungen iiber die ambulanten und sta-
tionaren Leistungen mit Hilfe eines Computers erstellt. Damit
hat es aber dann in der Regel schon sein Bewenden.

In der Tat verarbeiteten bis vor kurzem die Krankenhuser Pa-
tientendaten praktisch nur fiir Abrechnungszwecke mit auto-
matisiertem Verfahren. Sie setzen dafiir entweder einen eigenen
Computer ein oder bedienen sich eines Rechenzentrums. Letz-
teres ist weitgehend Praxis im Land - doch der Uffentlichkeit
nicht bekannt. Wer beispielsweise in Leonberg oder Sindelfin-
gen, Waiblingen oder Goéppingen, Ludwigsburg oder Boblingen
ins Krankenhaus muB, ahnt in aller Regel nicht, dafl dieses
Krankenhaus seine Daten auBer Haus gibt und fernab in Stutt-
gart im Regionalen Rechenzentrum speichern laBt. Die meisten
Kommunen des Mittleren Neckarraums bedienen sich dieses
Rechenzentrums, lassen dort freilich nicht nur Patientendaten,
sondern auch die Melderegister- und Steuerdaten ihrer Einwoh-
ner, Angaben iiber Sozialhilfeempfanger, Wohngeldberechtigte
und Baf8G-Bezieher sowie Fiihrerscheindaten und Personalda-
ten ihrer Mitarbeiter speichern. Damit hat es inzwischen nicht
mehr stets sein Bewenden: Zusétzlich setzen seit geraumer Zeit
einige wenige Krankenhduser im Land Textsysteme fiir Arzt-
briefe und elektronische Laborsysteme ein. Seit Anfang 1986
speichern auBerdem die meisten Krankenhéuser des Landes zur
Erstellung der neu eingefiihrten Diagnosestatistik einige medizi-
nische Daten iber ihre Patienten.

Doch dabei soll es nicht bleiben. Auch im Krankenhaus soll in
den néachsten Jahren High Tech einziehen. Entstehen sollen In-
formations- und Kommunikationssysteme, die Patientendaten
aus den verschiedensten Bereichen des Krankenhauses - bei-
spielsweise aus Labor, Operationssaal, Rdntgen und Stationen -
sammeln und zum Abruf bereithalten. Die Krankenschwester
kann dann Labor- und Réntgenuntersuchungen und physikali-
sche Therapien am Bildschirm anfordern - entweder mit einem
tragbaren Gerdt unmittelbar wahrend der Visite oder im An-
schluB daran an einem stationdren Terminal; das Ergebnis einer
Blutuntersuchung gelangt dann unmittelbar vom Analyseauto-
maten in das Informationssystem und steht sofort dem behan-
delnden Arzt anf der Station zur Verfiigung. Kurzum: mit einem
solchen Informations- und Kommunikationssystem entsteht im
Krankenhaus eine Sammlung héchst sensibler Patientendaten.
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Noch ist es nicht soweit. Doch liegen bereits Pline zum Aufbau

solcher Systeme in den Krankenh&usern vor. Dariiber hinaus

fiihrt die Kommunale Datenverarbeitung Mittlerer Neckar

{KDMN) gegenwdértig mit 5 Krankenhdusern im Lande einen Pi-

lotversuch durch. Ihr Ziel ist, ein solches Informations- und b
Kommunikationssystem zu entwickeln und im Krankenhausall-

tag zu erproben. Auf weitere Sicht strebt sie an, daf mit Hilfe _
der Datenzentrale méglichst viele Krankenhduser im Lande die-

ses Verfahren einfilhren. Andere Krankenh&duser, z. B. Heil-
bronn und Reutlingen, schlugen einen anderen Weg ein und er-
proben im Alleingang Verfahren zur Verarbeitung von Patien-
tendaten.

Diese sich anbahnende Entwicklung ist nicht ochne Probleme fiir
den Datenschutz. Deshalb fithrten meine Mitarbeiter und ich
1986 u. a. Kontrollbesuche bei der KDMN und den Krankenhiu-
sern Leonberg, Reutlingen und Sindelfingen durch. Dabei zeig-
ten sich neben den Problemen der Finschaltung externer Re-
chenzentren und der Erstellung der Diagnosestatistik, die nahe-
zu alle Krankenhduser im Lande in gleicher Weise betrefien,
spezielle Mangel der Datensicherung bei den kontrollierten
Krankenh&usern. Davon soll zunéchst die Rede sein:

1.1 Krankenhguser Sindelfingen und Leonberg

Die verschiedenen Bildschirmgerdte und Drucker der bei-
den Krankenhduser sind an das Rechenzentrum der KDMN
angeschlossen. Dieses speichert und verarbeitet im Rahmen
des Pilotversuchs die Patientendaten. Das dahei eingesetzte
Verfahren wies so gravierende Mangel auf, daB ich es nach
§ 18 LDSG beanstanden mubfte:

- Die Dokumentation der Datenverarbeitung war unvoll-
sténdig; insbesondere fehlte ein Sollkonzept zum Aufbau
der Patientendatenbank und aktuelle Beschreibungen der
Bildschirmmasken. Ohne eine vollstindige Dokumenta-
tion ist aber eine ordnungsgemiBe Datenverarbeitung
nicht-méglich. Die KDMN und die Krankenh#duser kamen
inzwischen meiner Forderung weitgehend nach, die Do-
kumentation zu vervollstindigen.

- Welche Versionen der einzelnen Programme wann im
Einsatz waren, und wann das KDMN eine Fehifunktion be-
seitigie, teilte es den Krankenhdusern - wenn {iberhaupt
- nur miindlich mit. So stellte z. B, das Stidtische Kran-
kenhaus Sindelfingen nur durch Zufall eine weitreichen-
de Anderung am Ablauf der Diagnoseerfassung fest. Weil
dies aber die Datensicherheit stark beeintrachtigt, forder-
te ich von der KDMN, die Programme nur in Absprache
mit den Krankenhéusern einzusetzen. Es sagte mir darauf-
hin zu, in Zukunft nur noch vom Krankenhaus getestete
und freigegebene Programme einzusetzen. Dies wird die
KDMN kiinftig auch laufend fiir das Krankenhaus schrift-
lich festhalten.

- Die Krankenhduser gaben an, daB sie beim stunden- oder
tageweisen Ausfall der EDV auf herkémmliche Weise an-
hand von Formularen weiterarbeiten wollen. Das mag so-
lange noch angehen, als sie nicht - wie sie aber planen ~
die innerhalb des Krankenhauses hin- und hergehenden
schriftlichen Unterlagen, vornehmlich die Formulare
durch die elektronische Post ihres Kommunikationssy-
stems ersetzen. Dann aber spétestens ist die Notsituation
da. Da auch dann die Krankenh&user auf alle zur Behand-
lung der Patienten notwendigen Informationen zugreifen
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konnen miissen, ist ein Ausfallkonzept nétig. Darin sind
die méglichen Ausfallursachen zu untersuchen und auf
die konkrete Situation des Krankenhauses abgestimmte
NotfallmaBnahmen festzulegen.

1.2 Kreiskrankenhaus Reutlingen

Auch das Verfahren, das das Kreiskrankenhaus Reutlingen
seit Mitte 1984 auf eigenem Computer betreibt, wies bei der
Datensicherung Méngel auf: .

- Seit 1984 hat es die PaBwérter, welche den einzelnen Mit-
arbeitern den Zugriff auf die Patientendaten erméglichen,
noch nie geandert; da die Mitarbeiter dafiir zudem ihr ei-
genes Kurzzeichen verwandten, waren die PaBworter
leicht zu erraten. Meiner Forderung, unverzitglich sémtli-
che Pafwérter auszutauschen und einen regelmiBigen
Wechsel vorzusehen, folgte das Krankenhaus.

- Nicht gewdihrleistet war, daB alle Mitarbeiter des Kran-
kenhauses die Patientendaten nur so verarbeiten konn-
ten, wie es ihren Aufgaben entsprach. So konnten z. B. Be-
diensteten der Zentralen Aufnahme verschiedene Statisti-
ken ausdrucken, obwohl dafiir andere Mitarbeiter zustdn-
dig sind. Meinem Hinweis, sdmtliche Berechtigungen zu
iiberpriafen und entsprechend den Aufgaben der einzel-
nen Mitarbeiter zu gestalten, trug das Krankenhaus inzwi-
schen Rechnung.

2. Externe Rechenzentren

Wer die Kommunikation im Krankenhaus will, kommt an der
Frage nicht vorbei, ob das Krankenhaus die Patientendaten mit
Hilfe eines eigenen Computers verarbeiten soll oder ob es daflr
ein externes Rechenzentrum einschalten will. Letzteres ist, um
es vorweg zu sagen, mit den Vorschriften zum Schutz der Patien-
tendaten nicht vereinbar. Die rechtlichen Uberlegungen, die zu
diesem Ergebnis fithren, sind ziemlich kompliziert:

Wollen Krankenhiuser Patientendaten verarbeiten, miissen sie
neben dem Landesdatenschutzgesetz vor allem das Arztgeheim-
nis beachten. Dieses ist bekanntlich durch das drztliche Standes-
recht und das Strafrecht abgesichert und verpflichtet nicht nur
Krankenhausirzte, sondern alle im Krankenhaus Beschiiftigten
zum Stillschweigen {iber den Patienten und seine Krankheit - es
sei denn, eine spezielle Offenbarungsbefugnis erlaubt im Einzel-
fall die Weitergabe der Patientendaten. Unter Offenbaren ist je-
de Bekanntgabe an andere Personen oder Stellen zu verstehen.
Dabei spielt keine Rolle, ob und, wenn ja, welche Rechtsbezie-
hungen zwischen den anderen Personen/Stellen und dem
Krankenhaus bestehen. Deshalb rechtfertigt die Tatsache, daB
ein Krankenhaus ein externes Rechenzentrum mit der Durch-
fiilhrung seiner Datenverarbeitung im Rahmen von § 3 LDSG be-
auftragte, nicht, diesem Rechenzentrum Patientenda-
ten mitzuteilen. Eine solche Offenbarung wire nur rechtmaBbig,
wenn sie eine Rechtsvorschrift ausdriicklich zuldBt oder wenn
der Patient damit einverstanden ist. An beidem fehlt es:

- Fine gesetzliche Regelung, die eine Weitergabe von Patien-
tendaten an ein externes Rechenzentrum generell erlauben
wiirde, existiert nicht. Das Krankenhausgesetz von Baden-
Wiirttemberg enthalt, anders als z. B. das bayerische Kranken-
hausgesetz, dazu keine Aussage.
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- Auch kann man nicht vom Einverstindnis der Patienten aus-
gehen, wie es zwei von der KDMN eingeholte Gutachten mei-
nen. Zwar kann ein Patient in die Weitergabe seiner Daten
grundsétzlich auch stilischweigend einwilligen. Dies setzt je-
doch voraus, daB er in etwa iibersieht, an wen welche Infor-
mationen iiber ihn weitergehen und welche Konsequenzen
sein Einverstindnis damit hat. Hat er von all dem, was ge-
schient, iiberhaupt keine Ahnung - und gerade so ist es bei
der Einschaltung externer Rechenzentren durch Krankenhiu-
ser -, dann kann von einem stillschweigenden Einverstindnis
schlechterdings nicht die Rede sein. Seine Annahme wire ei-
ne reine Fiktion. Entgegen der Ansicht der beiden Gutachter
gibt der Patient auch nicht bei seiner Aufnahme dem Kran-
kenhaus gewissermaBen freie Hand, mit all seinen Daten so
umzugehen, wie es das Krankenhaus fir richtig und zweck-
méBig halt. Dafiir gibt es keinerlei Anhaitspunkte, im Gegen-
teil: der Patient erwartet in aller Regel Diskretion.

Aus alledem folgt: Gegenwértig darf ein Krankenhaus allenfalls
die Daten an ein externes Rechenzentrum weitergeben, die es
fiir Abrechnungszwecke speichern und verarbeiten muf. Denn
inzwischen ist es weitgehend iiblich, solche Arheiten auBierhalb
des Krankenhauses durchfithren zu lassen. Aber schon hier ist
die Annahme eines Einverstindnisses des Patienten problema-
tisch, In keinem Fall 1d8t sich dariiber hinaus die Weitergabe
von Patientendaten an externe Rechenzentren rechtfertigen.
Fiir dieses Ergebnis spricht noch ein anderer Grund: Die Daten
der Patienten in Rechenzentren sind schlechter geschiitzt als
solche im Krankenhaus. Die Arzte des Krankenhauses und das
Krankenhauspersonal haben ndmlich im Strafverfahren ein
Zeugnisverweigerungsrecht; niemand kann sie zwingen, Aussa-
gen iiber den Patienten zu machen. Ebensowenig darf die Staats-
anwaltschaft in einem Strafverfahren arztliche Unterlagen des
Krankenhauses beschlagnahmen. So ist es in §§ 53, 54 und 97
StPO ausdriicklich geregelt. Die Mitarbeiter eines Rechenzen-
trums dagegen sind zwar verpflichtet, das Datenschutzgeheim-
nis zu beachten; sie haben aber kein Zeugnisverweigerungs-
recht im Strafverfahren. Entgegen der Meinung der beiden Gut-
achter, kann man sie auch nicht als ,Gehilfen* der Kranken-
hausdrzte ansehen und ihnen itber diesen Umweg zu einem
Zeugnisverweigerungsrecht verhelfen. Die Krankenhausarzte
wiren sicherlich genauso baB erstaunt wie die Beschéftigten in
Rechenzentren, wenn sie von dieser ,Gehilfeneigenschaft® hor-
ten - denn sie haben doch schlechterdings miteinander keiner-
lei Berithrung. Das Rechenzentrum kénnte folglich auch nicht
mit dem Hinweis auf die ,Gehilfeneigenschaft* verhindern, das
durch eine Weitergabe seiner Daten an ein externes Rechen-
zentrum gespeicherte Patientendaten beschlagnahmt werden.
Folglich erhdht sich fiir den Patienten das Risiko, daB andere als
behandelnde Arzte und Pflegepersonal von seiner Erkrankung
und ihren ndheren Umstinden erfahren.

Keine Lisung wire es, wenn sich die Krankenhduser infolgedes-
sen in Zukunft entschidssen, stets das ausdriickliche Einver-
stindnis ihrer Patienten zur uneingeschrinkten Einschaltung
externer Rechenzentren einzuholen. Dreierlei spricht dagegen;
zum ersten: Krankenhduser sind unter bestimmten Vorausset-
zungen zur Aufnahme eines Patienten verpflichtet; zumindest
dann kdnnten sie die Aufnahme nicht von der Abgabe einer sol-
chen Einwilligung abhdngig machen. Zum zweiten hat jeder Pa-
tient das Recht, seine Einwilligung jederzeit zu widerrufen. Dem
Krankenhaus bliebe deshalb nichts anderes {ibrig als zwei Ver-
fahren vorzuhaiten - eines fiir die interne und eines fiir die ex-
terne Verarbeitung der Patientendaten., SchlieBlich befinden
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sich nicht wenige Patienten bei ihrer Aufnahme im Kranken-
haus in einer Ausnahmesituation: da sie dringend auf Hilfe an-
gewiesen sind, spricht vieles dafiir, daB sie in diesem Augen-
blick iiberhaupt nicht iiber die notwendige Entscheidungsfrei-
heit verfiigen.

Weil der Trend erkennbar ist, die Weichen im Lande anders zu
stellen, wies ich im August 1986 das Sozialministerium, die kom-
munalen Landesverbande, die Krankenhausgesellschaft Baden-
Wiirttemberg, die Datenzentrale und die Regionalen Rechen-
zentren auf die Rechtslage hin und bat, sie bei ihren weiteren
Planungen zu beriicksichtigen. Kommunale Landesverbinde,
Krankenhaunsgesellschaft und Datenzentralen teilten mir darauf-
hin mit, sie konnten meine Beurteilung vorerst nicht teilen,
wollten jedoch in Abstimmung mit dem Sozialministerium eine
eingehende Stellungnahme erarbeiten. Das Sozialministerium
gab bislang keine Aufierung in der Sache ab, sondern erganzte
diese Hinweise lediglich dahin, es misse auch noch andere be-
rithrte Ministerien, z. B. das Justizministerium, in die Abstim-
mung einbeziehen. Diese Bemiihungen sind offensichtlich sehr
langwierig. Bis heute liegt mir die angekiindigte Stellungnahme
nicht vor. Eine klare Position bezog lediglich die KDMN: sie hait
- wie konnte es in Anbetracht ihres laufenden Pilotprojekts an-
ders sein - unter Hinweis auf die beiden schon erwahnten Gut-,
achten eine Finschaltung externer Rechenzentren fiir zuldssig -
eine Beurteilung, die ich aus den angefithrten Griinden nicht tei-
len kann.

. Diagnosestatistik

Die Bundespflegesatzverordnung verpflichtet mit Wirkung vom
1. Jan. 1986 die Krankenhiuser, eine anonymisierte Diagnosesta-
tistik zu fithren, um damit einen Beitrag zur Kostenddmpfung im
Gesundheitswesen zu leisten. In dieser Diagnosestatistik sind
neben der Hauptdiagnose auch Angaben iiber durchgefiihrte
Operationen, Verweildauer und Alter der Patienten zu erfassen.
Die Krankenhduser erstellen diese Statistik in der Regel auf fol-
gende Weise: wird ein Patient entlassen oder verlegt, teilt die
Station/Abteilung der Krankenhausverwaltung auf einem Vor-
druck Namen - oft auch noch ohne andere Identifizierungsda-
ten - und die Hauptdiagnose des Patienten mit; letztere gibt sie
entweder mit dem dreistelligen ICD-Schliissel oder im Klartext
an. Die Krankenhausverwaltungen speichern diese Angaben
unter dem Namen der Patienten in ihren automatisierten Ab-
rechnungsdatensitzen, Darin waren bislang keine Diagnoseda-
ten enthalten. Weil dem jetzt aber so ist, gelangen die Hauptdia-
gnosen der Patienten sogar in externe Rechenzentren, wenn
sich die Krankenhiuser fiir ihre Abrechnung deren Hilfe bedie-
nen. So ergeht es beispielsweise den Patienten der Krankenhiu-
ser Leonberg und Sindelfingen. Eine Reihe anderer Kranken-
hauser tut noch ein Ubriges, weil sie eine Statistik allein mit der
Hauptdiagnose nicht fiir aussagekréftig genug halten, erfassen
sie daneben auch die - oft zahlreichen - Nebendiagnosen. Im
Krankenhaus Reutlingen sah ich beispielsweise Erfassungsbo-
gen mit sieben Nebendiagnosen.

Die Tatsache, daB nunmehr der Krankenhausverwaltung Dia-
gnosen mitzuteilen sind, 1oste bei vielen Krankenhausérzten er-
hebliche Beunruhigung aus. Thre Sorge ist nur zu verstindlich.
Denn es ist nicht einzusehen, weshalb jeder Patient mit Diagno-
se im Computer des Krankenhauses gespeichert wird, damit das
Krankenhaus eine Statistik erstellen kanmn, die keine personen-
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bezogenen Angaben liefern soll. Erst recht gilt dies, wenn die
Krankenhduser ihre Daten in einem extermnen Rechenzentrum
verarbeiten und dort auch die Diagnosestatistik erstellen lassen.
Das externe Rechenzentrum erfihrt die Hauptdiagnose dann
bloB deshalb, weil das Krankenhaus eine fiir die Behandlung des
einzelnen Patienten véllig unerhebliche Statistik erstellen 148t
Eine Rechtsgrundlage fiir eine solche Durchbrechung der arztli-
chen Schweigepflicht gibt es nicht: die Krankenhiuser miissen
ihr derzeitiges Verfahren deshalb &ndern. Leider blieb meine
Aufforderung vom August 1986 an das Sozialministerium, die
kommurnalen Landesverbande, die Krankenhausgesellschaft Ba-
den-Wiirttemberg, die Datenzentrale und die Regionalen Re-
chenzentren, ein anderes datenschutzgerechteres Verfahren an-
zuwenden, bislang ohne offizielle Reaktion.

Erst recht ist es rechtswidrig, wenn die Krankenhiduser ihre
EDV-Konzeption .Diagnosestatistik® dazu benutzen, auch die
Nebendiagnosen zu erfassen und statistisch auszuwerten. Ne-
bendiagnosen haben nicht nur in externen Rechenzentren
nichts zu suchen; sie diirfen nicht einmal an die Krankenhaus-
verwaltunig gehen, weil diese sie - anders als die Hauptdiagnose
- fiir Abrechnungszwecke nicht benétigt. Zu Recht erfuhr sie
deshalb die Nebendiagnosen bislang nicht. So muB es auch blei-
ben bzw. wieder werden. Denn von einer ausdriicklichen oder
stillschweigenden Einwilligung des Patienten kann hier schlech-
terdings nicht die Rede sein. Das heift freilich nicht, da der Da-
tenschutz von vornherein verbieten wiirde, Nebendiagnosen
statistisch zu erfassen. Notwendig wiare lediglich, ein anderes
EDV-Verfahren zu wahlen, das das Arztgeheimnis nicht tangiert.
Nicht die Krankenhausverwaltung, sondern die einzelnen Sta-
tionen des Krankenhauses miifiten die Diagnosedaten erfassen
und dann zrusammengefaBt ohne Namen der Patienten an die
Verwaltung weitergeben. Gleichzeitig miiBte das Krankenhaus
sicherstellen, daB ihre Verwaltung auf die Datenspeicherungen
und sonstigen Unterlagen der Stationen iiber die Nebendiagno-
sen nicht zugreifen kann. Auch zu diesem Punkt warte ich seit
Monaten auf eine Antwort der fiir die Krankenh#user im Lande
verantwortlichen Stellen.

. Der Doktorand und der Patient

Wenig erfreut war ein Biirger, als er eines Tages in seinem Brief-
kasten ein Schreiben zweier Doktoranden fand, die bei einer
Universitatsklinik titig waren, in der er sich einige Zeit zuvor
wegen eines Herzleidens untersuchen lief. Die Doktoranden
verwiesen auf seine Frkrankung und boten ihm eine kostenlose
Untersuchung an. Einer der Doktoranden hatte sich sogar schon
mit seinem Hausarzt in Verbindung gesetzt und diesen iiber sein
Vorhaben informiert. Die beiden Studenten wollten die Untersu-
chungsergebnisse fiir ihre Doktorarbeit auswerten. Der Biirger
war mit diesem Vorgehen nicht einverstanden und bat mich um
Uberpriifung. Dabei stellte sich heraus, daB die beiden Dokto-
randen von ihren beiden Professoren zur Erstellung der Disser-
tation Unterlagen lber Patienten erhalten hatten, die die Profes-
soren untersucht und behandelt haben. Darunter befanden sich
auch die Unterlagen des schockierten Biirgers.

Der Vorgehensweise stand zwar nicht das Landesdatenschutz-
gesetz, wohl aber das Arztgeheimnis entgegen. Das Landesda-
tenschutzgesetz greift in einem solchen Fall garnicht ein, weil es
klinikinterne Vorgédnge, wie z. B. die Bekanntgabe von Patien-
tendaten durch Professoren an ihre Doktoranden, i{iberhaupt
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nicht regelt. Sein Adressat ist immer nur die ,speichernde Stelle®,
also die einzelne Klinik. Demgegeniiber nimmt das Arztgeheim-
nis den einzelnen Arzt perstnlich in Pflicht und verbietet ihm,
auch innerhalb einer Klinik Patientendaten weiterzugeben - es
sei denn, die Behandlung eines Patienten erfordert dies. Daran .
hat sich auch die medizinische Forschung zu halten. Folglich
kann eine Wissenschaftler nur mit den Daten der Patienten for-
schen, die er selbst drztlich behandelt hat, nicht aber mit den
Daten anderer Patienten. Eine etwas differenziertere Betrach-
tungsweise ist allerdings bei Universitdtskliniken und -instituten
am Platz. Denn diese haben neben der Krankenbehandlung
auch die Aufgabe der medizinischen Forschung und Lehre. Dies
ist allgemein bekannt. Begibt sich ein Patient in eine solche Kli-
nik, muB er deshalb damit rechnen, daB die Klinik seine Unterla-
gen auch fiir medizinische Forschung nuizt und zu diesem
Zweck an bei ihr arbeitende Forscher gibt. Nur wenn ein Patient
dem ausdriicklich widerspricht oder auf sonstige Weise zu er-
kennen gibt, daB er damit nicht einverstanden ist, diirfen Uni-
versititskliniken und -institute nicht so verfahren.

Gilt dies auch fiir Doktorarbeiten? Die Meinungen m&gen ge-
teilt sein, ob eine medizinische Dissertation unter der Rubrik
.Forschung” einzuordnen ist. Doch seien wir grofiziigig und for-
schungsfreundlich und bejahen dies: dann darf ein in der Klinik
beschiftigter Professor an seinen Doktoranden Patientenunter-
lagen zur Erstellung einer Dissertation weitergeben, wenn alles
unter seiner Verantwortung verbleibt. Er, der Professor, und
nicht der Doktorand hitte deshalb, wenn es zum Zwecke der
Dissertation erforderlich wire, den Patienten anzusprechen und
um seine weitere Mitwirkung zu bitten. Eindeutig iberschritten
sind die Grenzen des Zuldssigen, wenn der Doktorand sein Wis-
sen aus den iiberlassenen Unterlagen dazu nutzt, sich eigenstin-
dig an den Patienten zu wenden und sich gar noch ohne dessen
Einverstdndnis mit dessen Hausarzt in Verbindung setzt. Kein
Patient einer Universitdtsklinik muB mit einer solchen Vorge-
hensweise eines Doktoranden rechnen. Wer meint, er kénne
hier von einem stillschweigenden Einverstdndnis des Patienten
ausgehen, iiberstrapaziert die Grenzen einer erlaubien Inter-
pretation des Patientenwillens ganz erheblich.

5. Auskiinfte der Piorte

Was soll die Piorte einer Klinik machen, wenn sich bei ihr je-
mand mindlich oder telefonisch erkundigt, ob sich ein bestimm-
ter Patient in der Klinik aufhilt, wo er liegt, ob er schon verlegt
oder gar entlassen ist. Was sagt dazu der Datenschutz? Mit die-
sen Fragen werde ich immer wieder konfrontiert.

Die Pforte einer Kiinik mufl wie alle anderen Beschiftigten im
Krankenhaus auch die arztliche Schweigepflicht beachten. Sie
darf deshalb nur iiber den konkreten Aufenthalt eines Patienten
Auskiinfte geben, wenn ihr dies eine Rechtsvorschrift oder ei-
ner der aligemeinen Rechtfertigungsgriinde zur Durchbrechung
der #rztlichen Schweigepflicht ausdriicklich erlaubt. Abgesehen
von Ausnahmesituationen, z. B. Notfillen, kommt es deshalb
darauf an, womit der Patient einverstanden ist und womit nicht:
- Zwar wiare es denkbar und zuléssig, alle Patienten bei der Auf-
nahme in die Klinik ausdriicklich zur Abgabe einer entspre-
chenden Einwilligungserklirung aufzufordern. Von einem
solchen Verfahren, das vereinzeite Krankenhiuser erwdgen,
kann ich nur abraten: zum einen ist es dufierst schwierig, eine
solche Erklirung so abzufassen, daB sie einerseits prazise und
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damit wirksam ist und anderseits der Pforte den erforderli-

chen Spielraum laBt, Zudem erméglicht eine schriftliche Ein-

willigung immer nur Entweder-Oder-Losungen; fiir Differen-

zierungen 1aBt sie keinen Raum. Und schlieBlich sollte man

dies mit Riicksicht auf die Patienten genereil nicht tun: die 3
meisten von ihnen wiirden ein solches Verfahren als reichlich
unndétige, 1astige, blirokratische Mafilnahme empfinden - sind
sie doch in der Regel nicht bloB damit einverstanden, da8 die
Pforte Auskunft gibt, sondern erwarten es sogar.

- Die Piorte sollte deshalb immer, aber auch nur insoweit Aus-
kunft geben, als der Patient stillschweigend eingewilligt hat.
Hier liegen die Dinge so: Jedermann weilB, daf es in jedem
Krankenhaus die Pforte und vielleicht noch einige andere
Stelien gibt, an die sich Besucher wenden kénnen, wenn sie
einen Patienten aufsuchen oder sonst mit ihm Kontakt auf-
nehmen wollen; ebenso ist es, wenn jemand Blumen oder an-
dere Geschenke abgeben ld8t, Patienten, die in ein Kranken-
haus kommen, miissen mit dieser Ubung rechnen. AuBern sie
nichts Gegenteiliges, kann das Krankenhaus davon ausge-
hen, daB sie diese Praxis stillschweigend akzeptieren. Wie
auch sonst beim Datenschutz ist es freilich auch hier: ganz
ausnahmslos geht es nicht an, die stillschweigende Einwilli-
gung des Patienten zu unterstellen:

» Wenn jemand etwa listenmaBig Auskunft iiber alle im Kran-
kenhaus befindlichen Patienten will oder aus sonstigen
Griinden erkennbar ist, daB es dem Anfragenden nicht um
die iibliche Kontaktaufnahme und Pflege zwischenmensch-

~licher Beziehungen zu einem Patienten geht, dann muB die
Krankenhauspforte selbstverstandlich passen. Qhne aus-
driickliche Einwilligung der Patienten darf hier nichtslaufen.

Eine Rolle muf} auch spielen, um welche Art von Klinik und
welche Art von Patienten es sich handelt. Denn das Schutz-
bediirfnis ist je nach physischer und psychischer Verfas-
sung der Patienten recht unterschiedlich. So hatte ich Be-
denken, wenn die Pforte einer psychiatrischen Klinik gene-
rell Auskunft erteilen wiirde. Solchen Patienten meine ich,
sollte man ausdriicklich Gelegenheit geben, ihre Haltung
darzulegen.

Ist der Patient wegen eines psychischen und physischen
Zustandes {iberhaupt nicht mehr in der Lage, sich zu &u-
Bern, dann ist von vornherein die Annahme einer still-
schweigenden Einwilligung ausgeschlossen. In diesen Fillen
kann sich das Krankenhaus jedoch mit der Offenbarungsbe-
fugnis des iibergesetzlichen Notstands i.S.v. § 34 S5tGB hel-
fen. Dariiber hinaus darf es Auskiinfte erteilen, soweit es
vom mutmaflichen Einverstandnis des Patienten ausgehen
kann.

Diese Verfahrensweise ist auch mit dem Landesdatenschutzge-
setz vereinbar. Manche bezweifeln dies zwar gelegentlich, weil
das Landesdatenschutzgesetz keine stillschweigende oder
mutmaBliche, sondern nur eine ausdriickliche Einwilligung
kennt, die zudem noch in der Regel schriftlich abzugeben ist.
Dabei wird aber iibersehen, daB das Landesdatenschutzgesetz
in anderer Hinsicht weitaus grofziigiger als das Arztgeheimnis
ist, und in § 11 Abs, 1 LDSG u. a. erlaubt, daB ein Krankenhaus
Daten von Patienten auch ohne deren Einwilligung an private
Personen weitergibt, wenn daran ein berechtigtes Interesse be-
steht und schutzwiirdige Belange des Patienten nicht entge-
genstehen. Diese Voraussetzungen sind immer dann erfiillt,
wenn die Erteilung von Auskiinften mit der arztlichen Schwei-
gepilicht vereinbar ist.
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6. Der Gesetzgeber ist gefordert

Viele Personen und Stellen im modernen arbeitsteiligen Kran-
kenhaus erheben und sammeln Informationen iiber den einzel-
nen Patienten. Oft sind dies Angaben sensibelster Art. Diese In-
formationen gehen in vielfaltiger Weise innerhalb des Kranken-
hauses hin und her; das Krankenhaus gibt sie aber auch nach
auBen fiir unterschiedliche Zwecke weiter. Die moderne Geréte-
medizin und Labortechnik und die wachsende Spezialisierung in
der Medizin tun ein Ubriges dazu, diesen umfangreichen Infor-
mationsaustausch zu verstirken. Dazu kommt, dafl die Kranken-
hauser zunehmend den Computer im medizinisch-pflegerischen
Bereich einsetzen, um die Kommunikation im Krankenhaus zu
verbessern. Dadurch wird sich die Informationsgewinnung und
-weitergabe noch wesentlich steigern. Schon jetzt ist es fiir den
einzelnen Patienten praktisch nicht mehr méglich zu durch-
schauen, was in einem groBen Krankenhaus mit seinen Daten
geschieht, wohin sie gelangen und wer sie fiir welche Zwecke
nutzt, Deshalb liegt auf der Hand: Eine solche Entwicklung birgt
erhebliche Risiken fiir das Persdnlichkeitsrecht der Patienten in
sich und kann zu einer Stérung des Vertrauensverhdiltnisses
zwischen Arzt und Patient fihren. Aus diesem Grund ist es uner-
laBlich, daB der Gesetzgeber klare Vorgaben fiir die Datenverar-
beitung im Krankenhaus macht und die notwendigen Vorkeh-
rungen zum Schutz des Selbstbestimmungsrechts der Patienten-
trifft. Das derzeit geltende Recht, namlich die allgemeinen Da-
tenschutzgesetze und die drztliche Schweigepflicht, kénnen den
gebotenen Schutz nicht sicherstellen:

- Die allgemeinen Datenschutzgesetze sind schon deshalb kein
wirksames Regulativ, weil sie nicht regeln, welche Informatio-
nen innerhalb eines Krankenhauses fiir welchen Zweck hin
und hergehen und genutzt werden diirfen. Die wenigen Rege-
lungen der Datenschutzgesetze, die auch fiir die Krankenhau-
ser gelten, sind zu allgemein gehalten und tragen den Beson-
derheiten und speziellen Bedirfnissen des Krankenhauses
nicht Rechnung. Anders gesagt: sie stellen das Krankenhaus
-mit seinen sensiblen Patientendaten auf eine Ebene mit ei-
nem Wirtschaftsunternehmen oder einer normaien Behdorde.

- Leider zeigen aber auch die Erfahrungen, daB die drztliche
Schweigepflicht der Komplexitit der Verarbeitung und Nut-
zung von Patientendaten im Krankenhaus nicht gerecht wird.
Sie verlangt, daB ein Arzt oder anderer Mitarbeiter des Kran-
kenhauses Patientendaten an andere Personen oder Stellen
innerhalb oder auBierhalb des Krankenhauses grundsétzlich
nur mit Einwilligung des Patienten weitergeben darf. Bei vie-
len, zur Behandlung wirklich notwendigen Informationswei-
tergaben ist aber aus rein praktischen Griinden gar nicht
moglich, die Einwilligung des Patienten einzuholen und ihn
zuvor iiber die Bedeutung der Einwilligung aufzukliren. Gera-
de aber das wire zur Garantie seines Rechts auf informatio-
nelle Selbstbestimmung eigentlich notwendig. Die Praxis
schligt deshalb zur Zeit zweierlei Wege ein, um dem Einwilli-
gungserfordernis - allerdings nur formal - Genilge zu tun:
Zum einen enthalten die Aufnahmebedingungen vieler Kran-
kenhiuser im Kleingedruckten neben vielen anderen Hinwei-
sen und Bedingungen auch eine sehr weit gefafite Einwilli-
gungserkldrung. Diese Erkldrung liefle, wire sie wirksam,
dem Krankenhaus praktisch freie Hand bei der Weitergabe
von Patientendaten. Sie ist jedoch wegen ihrer Unbestimmt-
heit und wegen der mangelnden Aufkldrung des Patienten
tiber ihre Bedeutung unwirksam. Zum anderen machen die
Krankenhduser sich zunutze, daf die Einwilligung in die
Durchbrechung der é&rztlichen Schweigepflicht keiner be-
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stimmten Form bedarf und sie deshalb der Patient auch still-
schweigend durch schliissiges Verhalten erteilen kann. Diese
Rechtskonstruktion ist fiir einen iiberschaubaren Lebensbe-
reich sicher sinnvoll und notwendig. Macht man sie aber zur
Grundlage fiir die Informationsweitergaben sowohl im Kran-
kenhaus als auch nach auBen, dann 6ffnet man damit der
Rechtsunsicherheit Tiir und Tor. Gerade dies tut die Kranken-
hauspraxis im Ergebnis und kann es wegen der unzureichen-
den Rechtslage auch kaum anders. Die Folge davon ist: je
nach Interessenlage kommen dabei die unterschiedlichsten
Ergebnisse heraus. Oft genug entscheidet bei Datenweiterga-
ben nicht etwa der - in Wirklichkeit gar nicht vorhandene -
Wille des Patienten dartiber, was richtig und zweckméBig ist,
sondern die Vorstellung dessen, der iiber die Information ver-
fiigt. Die Einwilligung des Patienten wird nicht festgestellt,
sondern schlichtweg unterstellt ~ auch wenn der Patient von
alledem gar keine Ahnung hat und mangels Information auch
nicht haben kann. Wegen dieser Vorgehensweise herrscht
heute schon bei vielen der Verantwortlichen fiir das Kranken-
hauswesen die Vorstellung vor, das gahze Krankenhaus sei ei-
ne Einheit; die Patientendaten diirften frei hin und her fliefen
und die Krankenhausverwaltung diirfe die Patientendaten aus
dem medizinisch-pflegerischen Bereich beliebig fiir ihre
Zwecke nutzen. Diese Vorstellung degradiert das Arztge-
heimnis mit Hilfe des Zauberworts ,stillschweigende Einwilli-
gung’ zum Krankenhausgeheimnis. Das mag zwar aus der
Sicht dessen, der fiir einen méglichst reibungslosen, wirt-
schaftlichen Betrieb eines Krankenhauses zu sorgen hat, ver-
standlich sein. Damit wird man jedoch dem besonderen
Schutzbediirfnis des Patienten gerade auch im modernen
technisierten Krankenhaus nicht gerecht.

Auch in der heutigen Zeit sollte man daran festhalten, daB sich
ein Patient nicht einem anonymen Krankenhausapparat, son-
dern im Krankenhaus konkreten Menschen anvertraut. Dies
muf} sich auf den Umgang des Krankenhauses mit seinen Daten
auswirken. So wie die Dinge inzwischen liegen, bedarf es dazu
eines Machtworts des Gesetzgebers. Er muB kiare Vorgaben ge-
ben, welche Patientendaten das Krankenhaus erheben und ver-
arbeiten darf, wer darauf zugreifen kann und wer sie fiir welche

Zwecke nutzen kann. Er mubB dabei sicherstellen, daB das Arzt-

geheimnis nicht zum Krankenhausgeheimnis denaturiert wird.

Deshalb gilt es insbesondere festzulegen,

- dabB die Krankenhausverwaltung nicht unmittelbar auf die im
medizinisch-pflegerischen Bereich gefithrten Unterlagen tiber
den Patienten zugreifen kann,

- dab die Patientendaten tatsdchlich in der drztlichen Verant-
wortung bleiben und sie deshalb das Krankenhaus nicht in ex-
ternen, nicht unter arztlicher Leitung stehenden Rechenzen-
tren verarbeiten lassen,

- fir welche Zwecke die Krankenhausverwaltung welche Pa-
tientendaten erhalten darf,

- ob und unter welchen Voraussetzungen Krankenhausirzte
mit Daten von Patienten, die sie nicht selbst behandelt haben,
forschen und

- ob und in weichem Umfang nicht in das Behandlungsgesche-
hen eingeschaltete Auszubildende Kenntnis von Patientenda-
ten erhalten konnen.

SchlieBlich gilt es auch festzulegen, weiche Rechte der einzelne
Patient bei der Informationsverarbeitung hat, in welchen Fillen
er tatsdchlich daritber entscheiden kann und mu8, ob seine Da-
ten gespeichert, verarbeitet, genutzt oder weitergegeben werden
diirfen, und welche Voraussetzungen dafiir gegeben sein miissen.
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Leider sieht das in Baden-Wiirttemberqg fir das Krankenhauswe-
sen zustdndige Sozialministerium die Sache nicht so. Sein Vorr
gehen beim ErlaB des soeben verabschiedeten neuen Landes-
krankenhausgesetzes zeigt dies iberdeutlich: Hatte es mir 1984
noch zugesagt, es werde bei der ndchsten Novellierung des
Krankenhausgesetzes priifen, ob und welche Datenschutzvor- -
schriften in das Krankenhausgesetz aufzunehmen seien, so war
davon in dem Gesetzentwurf, der im Mai 1986 in die Anhdrung
ging, keine Rede mehr. Mein emeuter Vorschlag, doch diesen
Entwurf um eine bereichsspezifische Datenschuizregelung zu
erginzen, blieb ohne Antwort. Statt dessen wurde er unverém-
dert in den Landtag eingebracht. In der amtlichen Begrindung
konnte ich dann lesen, dafi die Landesregierung die allgemei-
nen Datenschutzgesetze und die &rztliche Schweigepflicht
«nach gegenwirtigem Sachstand und Diskussionsstand ber den
Datenschutz im Gesundheitswesen als ausreichend‘ ansieht.
Wegen dieser absolut unbefriedigenden Reaktion machte ich
von meinem Recht Gebrauch, mich unmittelbar an den Landtag
zu wenden, und legte dem Parlament die Notwendigkeit einer
bereichsspezifischen Datenschutzregelung im Landeskranken-
hausgesetz dar. Die Oppositionsparteien griffen wahrend der
ersten Lesung diesen Hinweis auf. Die naheliegende Erwartung,
nun werde die Frau Sozialministerin im Rahmen der weiteren
Gesetzesheratungen wenigstens begriinden, warum sie meint,
das geltende Recht reiche aus, trog; auch jetzt blieb sie die Ant-
wort schuldig. Statt dessen verteidigte sie ihre Position mit dem
formalen, bis dahin nie vorgetragenen Argument, man miisse
zunéchst priifen, wer {iberhaupt, also ob Bund oder Land fiir den
ErlaB solcher Datenschutzverschriften zustindig seien - ganz
s0, als ob dies ein villig neues Problem wére und als ob andere
Bundeslinder nicht bereits in ihre Krankenhausgesetze Daten-
schutzregelungen aufgenommen hitten. Zugleich quittierte sie
bei der zweiten Lesung des Gesetzentwurfs mein jahrelanges
Bemiihen mit dem Bemerken, die Datenschutzbeauftragte sei
nicht ,die Hiiterin der arztlichen Schweigepflicht'. Nur ein
flichtiger Blick in das Landesdatenschutzgesetz hitte ihr frei-
lich gezeigt, daB dem schon so ist. Allerdings hat das Arztge-
heimnis auch noch andere Hiiter; eine Hiiterin sollte die fiir das
Krankenhauswesen zustidndige Sozialministerin sein. Zu hoffen
bleibt deshalb, daf der Priifungsauftrag des Landtags, die Lan-
desregierung mige sich des Problems der Notwendigkeit von
Datenschutzvorschriften fiir das Krankenhaus annehmen, doch
noch etwas im Lande bewegt.

7. Teil: Soziale Leistungen

Der Sozialstaat gleicht in seinem Hunger nach Informationen einem
Moloch. Je mehr Biirger auf Sozialleistungen angewiesen sind, je
differenzierter das Leistungssystem und die Leistungsvorausset-
zungen ausgestaltet werden, desto mehr Informationen braucht er.
Das durchaus berechtigte Bestreben, ungerechtfertigte Inan-
spruchnahmen zu verhindern, tut ein iibriges dazu, dab das Daten-
sammeln im Sozialbereich inzwischen schon immense Ausmafe
angenommen hat. Um so notwendiger ist, hier ganz besonders dar-
auf zu achten, daB die Grenzen der Erforderlichkeit nicht iiber-
schritten, die Rechtsvorschriften fiber die Informationsgewinnung
beachtet und die Geheimhaltungsbestimmungen zum Schutz der
Sozialdaten strikt eingehalten werden.
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1. Essensqutscheine an NichtseBhafte

NichtseBhafte sind nicht immer gern gesehene Giste. Auch fin-

det ihre Art zu leben sicher nicht jedermanns Beifall, Dies alles

rechtfertigt jedoch nicht die Art und Weise, wie das Sozialamt \
der Stadt Albstadt bei der Ausgabe von Lebensmittelgutschei-
nen an NichtseBhafte vorging. Wer bei der Obdachlosenunter-
kunft einen Lebensmittelgutschein im Wert von 8,- DM beantra-
gen wollte, muBte zunichst gegenitber dem vom Sozialamt be-
auftragten Polizeirevier folgende Angaben machen:

- Name und Vorname

- Geburtstag und Geburtsort

- Beruf

- Konfession

- Familienstand (ledig, verheiratet, getrennt lebend, geschieden}
- Nummer und Ausstellungsdatum des Personalausweises

~ Wohnsitz

- Staatsangehorigkeit

- Ankunftam...von

- Abgang am... wohin.

Alle diese Angaben trug das beauftragte Polizeirevier in den
Gutscheinvordruck ein und hdndigte ihn dem Antragsteller aus.
Wollte er diesen Gutschein einlésen, blieb ihm nichts anderes
iibrig, als alle die eingetragenen Informationen dem Lebensmit-
telgeschéft zur Kenntnis zu geben.

Ein solches Vorgehen steht in evidentem Widerspruch zu § 60
SGB L Wer eine Sozialhilfeleistung beantragt, muf danach nur
die Angaben machen, die zur Entscheidung Gber seinen Antrag
notwendig sind. An diese Vorgabe hielt sich das Sozialamt in
keiner Weise: warum beispielsweise der NichtseBhafte zur Ent-
scheidung iiber die Gewdhrung eines Gutscheins in Héhe von
8- DM u.a. sogar seine Konfessionszugehérigkeit angeben
mubte, ist schlechterdings unerfindlich. Gegen die Regeln des
Datenschutzes verstieB die Praxis des Sozialamts aber auch, weil
sie die NichtseBhaften faktisch zwang, den Mitarbeitern der Le-
bensmittelgeschifte die ganze Palette ihrer persénlichen Anga-
ben bekanntzugeben; § 35 SGB I steht dem entgegen. Weil er
das Sozialamt verpflichtet, alle ihm bekanntgewordenen Anga-
ben iiber die persénlichen und sichlichen Verhiltnisse von Hil-
feempfingemn als Sozialgeheimnis zu wahren, muB das Sozial-
amt auch alles unterlassen, was die Sozialhilfeempfénger zwingt,
Informationen iiber sich weiterzugeben, die das Sozialamt selbst
nicht weitergeben diirfte.

Nachdem ich das Sozialamt der Stadt Albstadt um AuBerung zu
seiner Verfahrensweise gebeten hatte, geschah lange Zeit
nichts. Dann - sieben Monate spéter - teilte mir die Stadt Alb-
stadt schliefilich mit, die Obdachlosenunterkunft sei seit Mona-
ten wegen Umbauarbeiten geschlossen. Der von mir kritisierte
Vordruck werde nach ihrer Wiederertffnung abgeindert; man
wolle dann keine datenschutzrechtlich bedenklichen Fragen
mehr stellen.

2, Nachbar hort mit

Mehr Datenschutz in den Schalterrdumen der Banken und Spar-
kassen forderte die CDU-Fraktion in einer parlamentarischen
Initiative (LT-Drs. 9/3001). Sie hilt es zu Recht fiir untraghar, dah
Bankkunden ihre Geschifte oft nicht abwickeln kénnen, ohne
daf andere Kunden das Gespriach mitbekommen. Die gleiche Si-
tuation findet sich leider auch bei einer ganzen Reihe von Sozial-
dmtern im Lande. Wiederholt beklagten sich zum Beispiel Biir-
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ger, daB sie beim Sozialamt der Stadt Stuttgart gezwungen gewe-
sen seien, die fiir die Begriilndung eines Soziathilfeantrags not-
wendigen Angaben zu machen, obwohl im gleichen Raum noch
ein weiterer Antragstelier anwesend war, Beide Antragsteller
hitten dann héren konnen, womit der andere seinen Antrag be-
grandete. Es sei eine Zumutung, wenn man auf diese Weise ge-
ndtigt sei, seine Lebensverhdltnisse Dritten mitzuteilen.

Ich halte diese Klage fiar berechtigt. Die Sozialamter sind nach
§ 35 SGB 1 verpflichtet, solche Situationen zu vermeiden. Die
dort festgelegte Pflicht zur Wahrung des Sozialgeheimnisses
verbietet nicht nur eine unbefugte Offenbarung durch die Sozia-
limter, sondern verlangt auch, daB sie Vorkehrungen zum
Schutz der Sozialdaten treffen, um auf diese Weise eine unge-
wollte Kenntnisnahme durch Dritte zu unterbinden. Demgegen-
{iber kann nicht, wie dies leider immer wieder geschieht, gel-
tend gemacht werden, die raumlichen Verhiltnisse liefien ein
anderes Vorgehen nicht zu. Wenn diese Verhiltnisse tatséch-
lich so sind, dann missen sie eben gedndert werden. Die Erfil-
lung des Anspruchs auf Wahrung des Sozialgeheimnisses darf
man jedenfalls nicht von sclchen Uberlegungen abhéngig ma-
chen. Die Stadt Stuttgart will sich, wie sie mir auf meine Anfrage
vom Mai 1986 vor wenigen Tagen mitteilte, jetzt wenigstens dar-
um bemiihen.

. Das Biirgermeisteramt als Anlauistelle

Bei einer ganzen Reihe von Sozialleistungen ist das Birgermei-
steramt auch dann Anlaufstelle, wenn es selbst nicht diber die
Leistungen entscheidet. So nimmt das Biirgermeisteramt in sei-
ner Eigenschaft als Ortsbehorde fiir die Arbeiter- und Angestell-
tenversicherung Rentenantrage entgegen; Wohngeldantrige
sind bei ihm einzureichen; Sozialhilfeantrige und Antrige auf
Erziehungsgeld kann man dort abgeben. Deshalb stellt sich im-
mer wieder die Frage, was das Birgermeisteramt mit solchen
Antriagen und den dazugehérigen Nachweisen tun darf. MuB es
sich darauf beschranken, diese an die zustdndigen Beh&rden
weiterzuleiten, oder darf es Mehrfertiqungen der Antrdge und
Kopien der beigefiigten Nachweise (z. B. Steuerbescheide, drztli-
che Bescheinigungen, Zeugnisse o. ) herstellen und bei sich
aufbewahren? Letzteres ist weit verbreitet; als Grund geben die
Biirgermeisteramter an, nur so bei spiteren Beschwerden und
Riickfragen die eigene Vorgehensweise nachvollziehen zu kon-
nen. Dariiber hinaus sei die Aufbewahrung der Unterlagen hilf-
reich, falls sich der Antragsteller spater von ihnen beraten las-
sen will und lage deshalb in dessen Interesse.

Datenschutzrechtlich bewerte ich dieses Vorgehen wie folgt:
Wenn ein Biirgermeisteramt solche Antrige entgegennimmt,
dann wird es damit als Sozialleistungstréger tatig und mub folg-
lich die Bestimmungen zum Schutz des Sozialgeheimnisses be-
achten. Seine Anlauistelle darf deshalb die Informationen aus
den Antragsunterlagen grundsétzlich nicht an andere Stellen in-
nerhalb und auBerhalb des Biirgermeisteramts weitergeben - es
sei denn, die §§ 67 bis 77 SGB X erlauben dies ausnahmsweise.
Insbesondere wire rechtswidrig, Antragsunterlagen in die Ein-
wohnerakten aufzunehmen, die noch manche Biirgermeisteram-
ter iiber die Kontakte jedes ihrer Einwohner mit seiner Gemein-
de fithren. Wegen des Sozialgeheimnisses muff das Blirgermei-
steramt Vorkehrungen zum Schutz gegen eine unbefugte Nut-
zung und Weitergabe der in den Antragsunterlagen gemachten
Angaben treffen. Es darf deshalb nur die Unterlagen bei sich
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aufbewahren, die zur Erfiilllung seiner Aufgaben als Anlaufstelie
fir Sozialleistungsantrige erforderlich sind. Festzuhalten ist des-
halb in aller Regel bloB, daB und wann ein bestimmter Biirger ei-
nen bestimmten Antrag auf eine bestimmte Sozialleistung ge-
stellt, welche Nachweise er dazu vorgelegt und welche Unteria-
gen das Bilirgermeisteramt an den Sozialleistungstrager weiter-
geleitet hat. Mit Hilfe dieser Angaben kann das Biirgermeister-
amt jederzeit die Aktivitaten, fiirr die es bei der Entgegennahme
und Weitergabe von Antrdgen verantwortlich ist, rekonstruie-
ren. Dagegen sehe ich keine Notwendigkeit, daB es darfiber hin-
aus nochr Antragsunterlagen aufbewahrt. Das Argument, eine
etwaige spatere Beratung des Biirgers erfordere dies, sticht
nicht. Denn beim Einreichen des Antrags ist vielfach v&llig un-
gewiB, ob dieser Biirger spiter nochmals zur Beratung erscheint
und ob es dann nétig ist, auf Unterlagen zuriickzugreifen. Im Er-
gebnis liefe das Vorhalten von Photokopien der Antragsunterla-
gen auf eine reine Vorratsdatensammlung hinaus, die der Daten-
schutz gerade nicht will. Natiirlich mag es Fille geben, in denen
wegen der besonderen Lebensumstinde eine andere Verfah-
rensweise auch im Interesse des Biirgers liegen kann. In solchen
Ausnahmeféllen besteht die Moglichkeit, die Einwilligung des
Biirgers zur Aufbewahrung der Photokopien des Antrags einzu-
holen. Das sollte das Biirgermeisteramt aber wirklich nur dann
tun, wenn ein solches Bediirfnis tatsichlich erkennbar besteht.
Wermnn dem so ist, dann muB es auch Vorkehrungen treffen, dab
die Anlaufstelle die aufbewahrten Unterlagen nicht auch fiir an-
dere als Beratungsaufgaben verwendet.

. Das Erziehungsgeld

Die Landeskreditbank Baden-Wirttemberg scheint zunehmend
zur Allzweckwaffe der Landesregierung zu werden. Mit Wir-
kung vom 1. Jan. 1986 iibertrug sie ihr die Entscheidung iiber die
Gewdhrung von Bundes- und Landeserziehungsgeld. Wer meint
- und was liegt ndher, weil doch die Zielrichtung beider Leistun-
gen dieselbe ist und der Antragsteller im wesentlichen die glei-
chen Angaben machen und Nachweise beibringen muB -, der
Datenschutz sei bei beiden Verfahren derselbe, irrt sehr. Fiir das
Verfahren ,Bundeserziehungsgeld® gelten die strengen Vor-
schriften des Sozialgesetzbuchs, weil die Landeskreditbank inso-
weit Sozialleistungstriger ist. Fiir das Verfahren ,Landeserzie-
hungsgeld” gilt dagegen nur das Landesdatenschutzgesetz, weil
das Landeserziehungsgeld allein aufgrund der Verwaltungsvor-
schrift des Sozialministeriums zum Landeserziehungsgeld vom
April 1986 als freiwillige Leistung des Landes Baden-Wiirttem-
berg gewdhrt wird. Diese unterschiedliche Rechtslage hat fol-
gende unbefriedigenden Konsequenzen:

- Wer Bundeserziehungsgeld beantragt, muf der Landeskredit-
bank nur im Rahmen von § 60 SGB I Angaben machen und
Einwilligungserkidrungen abgeben. Die Landeskreditbank
kann deshalb nicht, wie sie es in ihrem ersten Antragsvor-
druck vorsah, das Erziehungsgeld unter der Bedingung ge-
wihren, daB der Antragsteller in die Weitergabe seiner Daten
fiir statistische Zwecke an das Ministerium fiir Jugend, Fami-
lie und Gesundheit in Bonn und an das Sozialministerium in
Stuttgart einwilligt. Dariiber hinaus muB die Landeskredit-
bank im Verfahren ,Bundeserziechungsgeld” das Sozialgeheim-
nis {(§ 35 SGB I) beachten. Infolgedessen darf sie Angaben, die
sie dabei erfdhrt, nicht fiir andere ihrer Aufgaben - etwa im
Bereich der Wohnbauférderung - nutzen.

- Wer im Anschlufl an das Bundeserziehungsgeld noch 12 Mo-
nate lang Landeserziehungsgeld beziehen mdchte, ist dage-
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gen viel schlechter dran: das Landesdatenschutzgesetz
schiitzt die Angaben, die er dafiir der Landeskreditbank ma-
chen mubB, nur, soweit sie in Dateien, also in Karteien oder im
Computer gespeichert sind; das ist ldngst nicht bei allen der
Fall. Zudem darf die Landeskreditbank diese Angaben nach
§ 10 LDSG immer schon dann an andere Behorden, z. B. Land-
ratsimter, weitergeben, wenn diese erklaren, sie bendtigten
diese Informationen zur Erfilllung ihrer Aufgaben, also z. B.
fiir Zwecke der Wohngeldherechnung. Ein weiterer Nachteil
war, daB die Antragsteller nach der Verwaltungsvorschrift
des Sozialministeriums anfangs ihre Antrége durchweg bei
den Birgermeisterdmtern einreichen muften. Dadurch liefen
sie schon dort Gefahr, daB ihre Antragsunterlagen fiir andere
Zwecke genutzt wurden. Denn es gibt keine Rechtsvorschrift,
die den Biirgermeisterdmtern verbietet, ihnen aus Antragen
auf Gewdhrung von Landeserziehungsgeld bekannt geworde-
ne Umstdnde fiir ganz andere ihrer Aufgaben, z B. fir die
Festsetzung der Feuerwehrabgabe oder Sozialhilfe zu verwen-
den.

Das Sozialministerium blieb auf meinen Hinweis auf diese duferst
unbefriedigende Rechtslage nicht untétig: zum einen sorgte es
dafar, daB Antrage auf Landeserziehungsgeld auch direkt an die
Landeskreditbank gehen kénnen. Zum anderen forderte es die
Biirgermeisterdmter und Landeskreditbank auf, im Verfahren
.Landeserziehungsgeld* die Vorschriften zum Schutz des Sozial-
geheimnisses entsprechend anzuwenden. Soweit recht und gut,
bloB bleibt der Nachteil: die Aufforderung ist fiir die Adressaten
in keiner Weise verbindlich; es gibt kein irgendwie geartetes
Weisungsrecht des Sozialministeriums gegeniiber den Blrger-
meisterdmtern und der Landeskreditbank. Infolgedessen hangt
es allein von deren Bereitschaft ab, ob sie im Verfahren ,Landes-
erziehungsgeld” die strengeren Datenschutzvorschriften des So-
zialgesetzbuches beachten und sich nicht bloB an die Minimal-
regeln des Landesdatenschutzgesetzes halten. Ich meine: es ge-
nfigt nicht, daB der Datenschutz in einem so sensiblen Bereich
wie der Gewihrung von Landeserziehungsgeld - die Antragstel-
ler mitssen dabei beispielsweise ihre Familienverhdlinisse ange-
ben und ihren Einkommensteuerbescheid vorlegen - allein vom
Goodwill der Behdrden abhéngt. Die &duBerst unbefriedigende
Rechtslage sollte vielmehr AnlaB sein, das Landeserziehungs-
geld und aile sonstigen, nicht unter das Sozialgesetzbuch fallen-
den sozialen Leistungen des Landes und der Kommunen durch
Landesrecht den Regeln tiber den Schutz des Sozialgeheimnis-
ses zu unterstellen. Eine Antwort des Sozialministeriums auf die-
sen Vorschlag steht noch aus.

. Amishilfe durch Krankenkassen

‘Wer wire nicht iiberrascht und peinlich berithrt, wenn er erfah-
ren miiBte, dab ein unbekannter Glaubiger bei seinem Arbeitge-
ber sein Gehalt pfanden lieB, Genau dies widerfuhr einem Bir-
ger, weil ein Mitarbeiter der Allgemeinen Ortskrankenkasse
Heidelberg die Bestimmungen zum Schutz des Sozialgeheimnis-
ses nicht beachtet hat. Geschehen war folgendes: die Landes-
oberkasse Karlsruhe unternahm bei der Heidelberger Ortskran-
kenkasse einen Pfandungsversuch gegen einen Schuldner und
stellte ihr deshalb eine Pfandungsverfiigung zu. Der Sachbear-
betiter dieser Ortskrankenkasse libersah bei der Bearbeitung der
Pfandungsverfiigung, dab seiner Krankenkasse niemand mit ex-
akt dem Namen und der Anschrift gemeldet war, wie sie in der
Pfandungsverfiigung angegeben waren. Er nahm vielmehr an,
daB der von der Landesoberkasse gesuchte Schuldner identisch
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ist mit einem seiner Krankenkasse unter einer anderen An-
schrift gemeldeten Biirger gleichen Namens, dessen Schreibwei-
se zudem geringfiigig abwich. Anstatt die Landesoberkasse dar-
iber zu informieren, daB der Ortskrankenkasse niemand mit
dem in der Pfandungsverfilgung genannten Namen und der dar-
in genannten Anschrift gemeldet ist, teilte er ihr mit, fiir den in
der Pfandungsverfiigung bezeichneten Schuldner wiirde dessen
Arbeitgeber, die Firma X,, Beitrdge zur Renten- und Arbeitslo-
senversicherung entrichten, Dies wiederum war fiir die Landes-
oberkasse AnlaB, die Gehaltspfaindung mit dem eingangs er-
wihnten Ergebnis vorzunehmen,.

Das Vorgehen der Allgemeinen Ortskrankenkasse war aus zwei
Griinden fehlerhaft: zum einen hitte selbstverstdndlich die Per-
sonenverwechslung nicht passieren diirfen; zum anderen hitte
sie den Arbeitgeber des vermeintlichen Schuldners und noch
weniger die Tatsache, daB dieser Beitrige zur Renten- und Ar-
beitslosenversicherung entrichtet, mitteilen dirfen. Diese Mit-
teilung wire selbst dann rechtswidrig gewesen, wenn die Orts-
krankenkasse die Personen nicht verwechselt hitte, sondern
der Vollstreckungsschuldner tatsichlich bei ihr gemeldet gewe-
sen wdre. Denn auch in einem solchen Falle ist sie nach § 69
Abs. 1 Nr. 1 5GB X nur befugt, die sog. Drittschuldnererklarung
im Sinne von § 840 der ZivilprozeBordnung oder § 316 der Abga-
benordnung abzugeben. Dagegen ist ihr nicht gestattet, den Ar-
beitgeber zu benennen, weil eine Offenbarungsbefugnis dafiir
fehlt. Eine solche 148t sich weder aus § 69 Abs. 1 Nr. 1 SGB X her-
leiten, weil die Ortskrankenkasse mit einer solchen Auskunft
keine ihr obliegende gesetzliche Pflicht erfiillt, noch aus § 68
Abs. 1 5GB X, weil dessen Voraussetzungen fiir die Leistung von
Amtshilfe nicht gegeben waren: es lag kein ausdriicklich ge-
stelltes Amtshilfeersuchen der Landesoberkasse vor; auch kann
man in der Pfaindungsverfiigung nicht schon das Ersuchen der
Landesoberkasse an die Ortskrankenkasse sehen, ihr im Falle
der Erfolglosigkeit der Pfandung im Wege der Amtshilfe den Ar-
beitgeber des Schuldners mitzuteilen. Erst recht nicht 1&Bt sich
auf § 68 Abs. 1 SGB X eine Mitteilung stiitzen, daB der Arbeitge-
ber Beitrdge zur Renten- und Arbeitslosenversicherung bezahlt.
Denn danach darf eine Ortskrankenkasse solche Informationen
niemals weitergeben.

Die Allgemeine Ortskrankenkasse bezeichnete den Vorfall als
bedauerlichen Einzelfall und nahm ihn inzwischen zum Anla8,
ihre Mitarbeiter auf die Rechtslage hinzuweisen, um so eine
Wiederholung auszuschlieBen.

. Das Jugendamt und der Regreff

Ubernimmt ein Jugendamt die Kosten einer Familienpflegestel-
le, so kann es zur Deckung seiner Kosten etwaige Unterhaltsan-
spriche des Kindes auf sich iiberleiten und diese selbst gegen
den Unterhaltspflichtigen geltend machen. Dazu braucht es frei-
lich Informationen iiber die Einkommensverh#ltnisse des Unter-
haltspflichtigen. Unter welchen Voraussetzungen es diese bei
Krankenkassen und Rentenversicherungstrigern einholen
kann, ist eine in der Praxis viel diskutierte Rechtsfrage. Ich beur-
teile sie so: das Jugendamt kann sich nicht nach Belieben an
diese Stellen wenden. Denn bei seiner Anfrage wegen der ge-
planten Uberleitung eines Unterhaitsanspruchs muf es unaus-
weichlich Tatsachen iiber die persdnlichen und séchlichen Ver-
héltnisse des Kindes und des Unterhaltspilichtigen bekanntge-
ben, die unter den Schutz des Sozialgeheimnisses fallen. Solche
Tatsachen darf es nach § 69 Abs. 1 Nr.1 SGB X nur offenbaren, so-
weit dies zur Erfiillung seiner Aufgaben nach dem Sozialgesetz-
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buch erforderlich ist. Nicht zweifelhaft kann sein, dab es sich
bei der Uberleitung von Unterhaltsanspriicchen um eine solche
Aufgabe handelt: denn das Jugendwohlfahrtsgesetz (JWQG) gilt
als besonderer Teil des Sozialgesetzbuchs; damit gehdrt zu den
Aufgaben des Jugendamts nach dem Sozialgesetzbuch auch die
Aufgabe, Unterhaltspflichtige nach MaBgabe des § 82 JWG in
Anspruch zu nehmen. Schwierigkeiten bereitet dagegen immer
wieder, ob eine solche Anfrage des Jugendamts bei Kranken-
kassen oder Rentenversicherungstrager tatsachlich notwendig
ist. Hier gilt zu bedenken, daf das Jugendamt die erforderlichen
Informationen auch beim Unterhaltspflichtigen selbst anfordern
kann: § 1605 BGB verpflichtet diesen, Auskiinfte iiber seine Ein-
kommens- und Vermogensverhdltnisse zu geben und Nachwei-
se dariiber vorzulegen. Folglich muB sich das Jugendamt zu-
nichst einmal an den Unterhaltspflichtigen wenden. Dabei muf§
es ihn - in entsprechender Anwendung des § 74 SGB X - auch
darauf hinweisen, daB es sich im Falle seiner Untitigkeit die er-
forderlichen Auskiinfte von Dritten beschaffen darf. Erst wenn
dies nichts fruchtete, erlaubt der Grundsatz der Verhdltnisma-
Bigkeit dem Jugendamt, bei Krankenkasse oder Rentenversi-
cherungstrager anzufragen und dem Unterhaltspflichtigen die
darin liegende zusiitzliche Belastung seiner Rechtssphire zuzu-
muten. Ist all dies beachtet, sind auch die ersuchten Kranken-
kassen und Rentenversicherungstriger befugt, die ja ebenfalls
das Sozialgeheimnis zu beachten haben, dem Jugendamt die er-
betenen Auskiinfte zu erteilen.

. Die Auskunftspflicht des Arbeitgebers

Sozialdmter benétigen in vielen Fillen Informationen iiber die
Einkommensverhaltnisse von Hilfesuchenden oder Hilfeemp-
fangern, Unterhalts- oder Kostenersatzpflichtigen. Sie haben
zwei Moglichkeiten, an diese Informationen zu kommen: entwe-
der wenden sie sich an den, um dessen Einkommensverhaltnis-
se es geht, oder dessen Arbeitgeber. Der Arbeitgeber freilich ist
gegeniiber dem Sozialamt nicht unbeschrénkt auskunftspflich-
tig; er muB nach § 116 Abs. 2 des Bundessozialhilfegesetzes
(BSHG) dem Sozialamt nur Angaben iiber die Art und Dauer der
Beschiftigung sowie die Arbeitsstelle und den Arbeitsverdienst
des Mitarbeiters, um dessen Einkommensverhéltnisse es geht,
machen, soweit dies die Durchfithrung des Bundessozialhilfege-
setzes erfordert. Diese Rechtslage miissen die Sozialimter be-
achten, wenn sie Auskunftsersuchen an Arbeitgeber richten. In
der Praxis sieht es leider hiufig anders aus: aus einer Anfrage
des Finanzministeriums beispielsweise weib ich, daB die Sozial-
smter unter Berufung auf § 116 Abs. 2 BSHG oft auch Dinge erfra-
gen, fiber die der Arbeitgeber nicht Auskunft geben mu8. So fin-
den sich in ihren Vordrucken, mit denen sie die Auskiinfte ein-
holen, auch Fragen nach der Krankenkasse, dem Namen der
Kinder, nach Lohnpfindungen oder Abtretungen und nach dem
Grund des Ausscheidens, sofern der Mitarheiter bereits ausge-
schieden ist. All diese Angaben fithrt § 116 Abs. 2 BSHG nicht
auf; eine Auskunftspflicht des Arbeitgebers besteht deshalb in-
soweit nicht. Ungeniigend beriicksichtigen die Sozialamter lei-
der auch, daB der Arbeitgeber Fragen nach dem Arbeitsver-
dienst nur beantworten mub, soweit das Sozialamt diese tatsdch-
lich zur Durchfithrung des Bundessozialhilfegesetzes kennen
muB. Gerade daran fehlt es aber in der Regel, weil nach § 76
BSHG nur das Nettoeinkommen relevant ist. Aus diesem Grun-
de geniigt es, wenn das Sozialamt Brutto- und Nettobeziige, die
Art der dabei beriicksichtigten Abziige und der Sonderzahlun-
gen (z.B. Weihnachts- und Urlaubsgeld} vom Arbeitgeber er-
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fihrt. Genaue Zahlenangaben - etwa dariiber, wie hoch die
Lohnsteuer, die Kirchenlohnsteuer oder der Arbeitnehmeran-
teil an der Sozialversicherung ist - benétigt das Sozialamt dage-
gen zur Erfillung seiner Aufgaben nicht. Diese Rechtsauffas-
sung teilte ich dem Finanzministerfum mit, das sich wegen der
aufgetretenen Schwierigkeiten zwischen Landesamt fiir Besoi-
dung und Versorgung auf der einen und den Sozialimtern auf
der anderen Seite seit lingerem mit diesem Problem befaBt. Es
lie mich inzwischen wissen, daB die kommunalen Landesver-
bdnde nunmehr beabsichtigen, den Sozialhilfetrigern die Ver-
wendung eines Vordrucks zu empfehlen, der sich auf die not- ~
wendigen Angaben beschréankt.

8. Reha-EntlaBberichte

In der Vergangenheit erreichten mich immer wieder Eingaben
von Mitarbeitern von Suchtkliniken und anderen Krankenhiu-
sern, die Suchtkranke oder andere in ihrer Erwerbsfahigkeit we-
gen Krankheit oder kdrperlicher, geistiger oder seelischer Be-
hinderung gefdhrdete cder geminderte Personen zum Zwecke
ihrer Rehabilitation behandeln. Die Mitarbeiter klagten iiber das
Verlangen der Versicherungsanstalten, die behandelnde Klinik
solle die EntlaBberichte nach Beendigung der Kur auch den ge-
setzlichen Krankenkassen der Patienten zusenden. Auf diese
Weise wiirden die Krankenkassen ohne Notwendigkeit die sehr
detaillierten Angaben im EntlaBbericht {iber die gesundheitli-
chen und sozialen Verhiltnisse der Patienten, den Verlauf ihrer
stationdren Behandlung, die dabei angewandten therapeuti-
schen Verfahren, ihr Verhalten wiahrend dieser Zeit und den Be-
handlungserfolg enthalten. Diese Klagen iiber die bundesweit
geiibte Praxis der Versicherungsanstalten sind berechtigt:

Da der Arzt der Rehabilitationseinrichtung den EntlaBbericht im
Auftrag der Versicherungsanstalt erstellt, unterliegen die darin
gemachten Angaben dem Schutz des Sozialgeheimnisses. Sie
diirften deshalb nur dann automatisch an die Krankenkassen
der Versicherten gehen, wenn diese in jedem Einzelfall alle im
EntlaBbericht enthaltenen Informationen bendtigen wiirden.
Das 148t sich aber sicherlich nicht in dieser Allgemeinheit sa-
gen. Denn weder die Pflicht der Krankenkasse, den Versicher-
ten zu beraten, noch ihre Pilicht, aufgrund von § 5 Abs. 2 des Re-
habilitationsangleichungsgesetzes mit den anderen am Rehabili-
tationsverfahren beteiligten Trigern eng zusammenzuarbeiten,
berechtigt zu einem so umfassenden automatischen Austausch
héchst sensibler Informationen. So sehen es inzwischen auch
die Versicherungsanstalten. Im: Mai 1986 entschloB sich die Lan-
desversicherungsanstalt Baden und spiter dann auch die Lan-
desversicherungsanstalt Wiirttemberg dazu, ihre bisherige Pra-
xis aufzugeben. Den vollstdndigen EntlaBbericht erhilt eine
Krankenkasse nunmehr nur noch, wenn sie im Einzelfall nach-
weist, alle Daten daraus zu bendtigen. In der Regel wird jetzt nur
noch eine Zusammenfassung des EntlaBberichts weitergegeben,
aus der im wesentlichen die Dauver der stationaren Behandiung,
die Diagnosen, das Behandlungsergebnis und die Vorschlige fiir
weitere MaBnahmen zu ersehen sind, Wer auch diese Informa-
tionsweitergabe verhindern will, kann ihr nach § 76 Abs. 2
SGB X widersprechen. Auf dieses Widerspruchsrecht weisen die
Landesversicherungsanstalten Baden und Wiirttemberg ihre
Versicherten hin, wenn sie den Krankenhausaufenthait beantra-
gen. Erfolgte ein Widerspruch, kann dies freilich fiir sie nachtei-
lig sein - denn sie laufen Gefahr negativ beschieden zu werden,
wenn die Krankenkasse Angaben aus dem EntlaBbericht
braucht, um iiber eine beantragte Leistung zu entscheiden.
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Alles in allem: Die Anderung der bisherigen Praxis ist aus der
Sicht des Datenschutzes zwar eine Verbesserung. Nach wie vor
bleibt freilich die Frage, ob es nicht auch Fille gibt, in denen die
Krankenkassen nicht einmal eine Kurzfassung des Entlalbe-
richts bendtigen. \

8. Teil: Das Rathaus - ein Umschlagplatz von Daten N

1, Computer auf dem Rathaus

Auch die 1111 Stadte und Gemeinden des Landes wissen die Vor-
teile der modernen Datenverarbeitungstechnik zu niitzen. Die
allermeisten von ihnen nehmen dafiir die Dienste eines kommu-
nalen Rechenzentrums in Anspruch und lassen dort die Daten
ihrer Einwohner und Mitarbeiter verarbeiten. Einige Stddte und
Gemeinden gingen einen anderen Weg und beschafften eigene
Computer. Sie glaubten, auf diese Weise Kosten zu sparen, flexi-
bler zu sein und schneller auf ihre Daten zugreifen zu kénnen.
Bei zwei von etwa 20 Gemeinden, die das EDV-System des glei-
chen Computerherstellers verwenden und damit Personendaten
aus dem Einwohner- Personal- und Abgabewesen verarbeiten,
fithrte ich Kontrollbesuche durch. Was ich in Lenzkirch und
Pfalzgrafenweiler vorfand, war alles andere als erfreulich, ja in
Pfalzgrafenweiler so bedenklich, daB ich einen weiteren Einsatz
des EDV-Systems in dieser Form in Frage stellen mubBte. Beim
Kontrollbesuch zeigte sich ndmlich, daB sich diese Gemeinde
nicht darauf verlassen kann, was der Computer anzeigt oder
ausdruckt. So enthielt ein Ausdruck Angaben iber den Fami-
lienstand, die Staatsangehorigkeit, die Religionszugehdrigkeit,
das Geschlecht, das Wahlrecht und die Wehriiherwachung, ob-
wohl - glaubt man der Bildschirmanzeige - diese Angaben iiber
diese Person iiberhaupt nicht gespeichert sind. Bei einer ande-
ren Person, bei der eigentlich nur einige wenige Daten gespei-
chert sein durften, druckte der Computer weitere Daten anderer
Einwohner als deren Daten aus. Ahnliche Diskrepanzen zeigten
sich in einer Reihe anderer Falle. Offensichtlich waren Perso-
nendaten verfilscht und vermischt. Ebenso fithrten z. B. die Pro-
gramme bei der Eingabe von Todesféllen nicht die im Meldege-
setz vorgeschriebenen Loschungen aus. Diese und zahlreiche
weitere Fehlfunktionen des EDV-Systems sind nur durch
schwerwiegende Fehler im Aufbau des Systems zu erklaren. Sie
legen den Schlufl nahe, daB nicht nur der Inhait der einzelnen
Datenfelder fehlerhaft ist, sondern sogar die technische Struk-
tur insgesamt Liicken aufweist.

Zu diesen schweren Sicherheitsméngeln trugen zu einem guten
Teil Fehler und Versdumnisse der Gemeinde bei:

- Sie nahm es hin, daB der Computerhersteller wichtige Infor-
mationen ilber die Datenverarbeitungsprogramme zuriick-
hielt, so daB sie keinen Einblick dariiber erhalten konnte, wie
die Verarbeitung der Daten durch das EDV-System tatsich-
lich erfolgte. Sie zog die notwendigen Konsequenzen auch
dann nicht, als ihre Mingelriigen beim Hersteller keine oder
nur unzureichende Reaktionen zur Fehlerbehebung bewirk-
ten. Die Gemeinde wurde damit ihrer Verantwortung fiir eine
gesetzmaBige Datenverarbeitung nicht gerecht.

- Sie setzte neue oder iiberarbeitete EDV-Programme, die ihr
der Hersteller iibergab, ohne ausreichende Vorbereitungs-
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maBnahmen ein. Sie versumte vor allem, neue Programme
mit besonderen Testdaten zu testen, die neben Standardfillen
auch extreme, korrekte und fehlerhafte sowie auf frither fest-
gestelite Programmfehler hin ausgerichtete Testfdlle enthal-
ten. Sie setzte neue Programme vielmehr sofort mit aktuellen
Einwohnerdaten ein, obwohl sie wissen muBte, daB bei neuen
oder gednderten Programmen hiufig Fehler und Fehifunktio-
nen auftreten kénnen, die zu einer unzuldssigen Veranderung
oder gar zum Verlust von Einwohnerdaten fithren kénnen.

- Jeder Benutzer des EDV-Systems konnte jederzeit durch ein-
fachen Druck auf die sog. Break-Taste versehentlich cder ab-
sichtlich laufende Datenverarbeitungsvorginge beliebig un-
terbrechen und Eingriffe in Dateien und Programme vorneh-
men. Sie beschwor damit die Gefahr herauf, daB gespeicherte
Daten verfalscht, die Integritat der Dateien verletzt oder die
Datenverarbeitungsvorgénge gestort werden. Derartige Mani-
pulaticnen darf ein EDV-System nicht erméglichen.

- Jeder Benutzer des EDV-Systems konnte durch eine verhalt-
nisméBig einfache Manipulation die fiir ihn geltende Zugriffs-
beschrankung umgehen und sich den Zugriff auf das ganze
System mit allen Verarbeitungsméglichkeiten beschaffen. Ei-
ne automatisierte Eingabekontrolle, die eine nachtrigliche
Feststellung erméglichte, welche personenbezogenen Daten
zu welcher Zeit von wem eingegeben wurden, leistete das Sy-
stem nicht.

Dies waren aber nur die gravierendsten Mingel. Beanstanden
muBte ich auch Minge! oder Unzulinglichkeiten bei der Proto-
kollierung von Datenverarbeitungsvorgingen, der Dokumenta-
tion des Verfahrens, der Sicherung der Programme und Daten
gegen Verluste und der rdumlichen Unterbringung des Compu-
ters. Ahnliche Fehler und Versidumnisse traf ich, wenn auch in
geringerem Ausmal, in Lenzkirch an. Wie die ersten Reaktio-
nen der beiden Gemeinden zeigen, wird es noch einiger An-
strengungen bediirfen und wird noch mancher bei der Entschei-
dung fiir den eigenen Computer nicht einkalkulierte Aufwand
notwendig werden, bis sie eine ordnungsgemiBe Verarbeitung
ihrer Einwohnerdaten sichergestellt haben.

. Die Schwarzfahrerdateien

Wer offentliche Verkehrsmittel benutzt, muB, solange der
Traum vom Nulltarif noch nicht wahr geworden ist, im Besitz ei-
nes glltigen Fahrausweises sein und diesen bei Fahrausweis-
kontrollen auf Verlangen vorzeigen, Was aber geschieht, wenn
ein Fabrgast bei einer solchen Kontrolle keinen giiltigen Fahr-
ausweis vorweisen kann? Welche Daten halten die Kontrolleure
in solchen Fillen fest und was macht der Verkehrsbetrieb mit
diesen Daten? Um dies zu klaren, itberpriiften wir die Verkehrs-
betriebe der Stddte Baden-Baden, Esslingen aN. Heilbronn,
Karlsruhe, Konstanz und Pforzheim. Diese Verkehrshetriebe un-
terliegen anders als die privatrechtlich organisierten kommuna-
len Verkehrsbetriebe meiner Kontrollie, weil sie von der Stadt
als sog. Eigenbetriebe gefiihrt werden.

2.1 Wie befragen die Kontrolleure die Fahrgéste?

Fordert eine offentliche Stelle, die das Landesdatenschutz-
gesetz zu beachten hat, einer Birger auf, Angaben iiber
sich zu machen, dann muB sie ihn zuvor dariitber informie-
ren, ob er zur Antwort verpflichtet ist oder nicht und welche
Konsequenzen es hat, wenn er der Aufforderung nicht nach-
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kommt. Kurzum, der Birger muB iiber seine Rechte infor-
miert werden, Dieser Verpflichtung aus § 9 Abs. 2 LDSG tru-
gen bisher die Verkehrsbetriebe, wenn {iberhaupt, nur sehr
unvolitkommen oder fehlerhaft Rechnung. Thre Reaktion auf
meine Kritik an dieser Praxis war positiv. Sie werden kiinftig
die Fahrgiste iber die Rechtslage informieren und dabei be-
riicksichtigen, daB ihre Fahrgaste weder gesetzlich noch
vertraglich verpflichtet sind, einem Fahrscheinkontrolleur
die Personalien anzugeben.

2.2 Was Verkehrsbetriebe iiber Personen ohne giltigen Fahr-
ausweis speichern

Stellen die Kontrolleure bei ihren Fahrausweiskontrollen
fest, daB ein Fahrgast keinen giiltigen Fahrausweis bei sich
fithrt, fertigen sie eine Beanstandungsmeldung an. Diese
Meldungen enthalten neben den iiblichen Identifizierungs-
daten (Name, Anschrift und Geburtstag) meist auch Anga-
ben iiber die Art des Ausweises, mit der sich der Fahrgast
bei der Kontrolle ausgewiesen hat und die Nummer dieses
Ausweises. Bei Minderjihrigen nehmen die Kontrolleure
auch Name und Anschrift der Erziehungsberechtigten auf.
Die Kontrolleure in Heilbronn tragen bei Schiilern die Schu-
le und die Klasse ein; in Konstanz geschieht dies nur dann,
wenn der Schiller bei der Kontrolle keinen Schillerausweis
zeigen konnte. SchlieBlich vermerken die Kontrolieure in
Karlsruhe in ihrer Meldung auch Angaben zum Verhalten
des Fahrgastes, z. B. ob er bei der Kontrolle ,einsichtig” oder
suneinsichtig” war oder gar ,handgreiflich® wurde. Die Ver-
kehrsbetriebe bewahren die Beanstandungsmeldungen
meist in Karteiform auf. Karlsruhe speichert die von den
Kontrolleuren erhobenen Angaben seit 1. Mai 1986 auch
noch im Computer. Pro Jahr beanstanden dieVerkehrsbe-
triebe in Baden-Baden ca. 1500 - 2000 Fahrgéste bei einer
Gesamtfahrgastzahl von ca. 8 Millionen, in Esslingen ca.
2500 Fahrgaste bei einer Gesamtfahrgastzahl von ca. 14 Mil-
lionen, in Heilbronn ca. 1000 Fahrgaste bei einer Gesamt-
fahrgastzahl von 14 Millionen, in Karlsruhe ca. 20000 Fahr-
géiste bei einer Gesamtfahrgastzahl von ca. 53 Millionen, in
Konstanz ca. 2400 Fahrgiste bei einer Gesamtfahrgastzahl
von ca. 8 Millionen und in Pforzheim ca. 1700 Fahrgiste bei
einer Gesamtfahrgastzahl von 15 Millionen.

Beanstandet werden nicht nur echte Schwarzfahrer - also
Personen, die auch nicht nachtriglich einen giltigen Fahr-
ausweis vorlegen kénnen und von denen die Verkehrsbe-
triebe deshalb ein erhdhtes Beférderungsentgelt verlangen.
Beanstandet werden auch die sog. Graufahrer. Das sind Per-
sonen, die zwar Inhaber eines giiltigen Fahrausweises sind,
bei der Kontrolle aber diesen Ausweis nicht bei sich fithr-
ten. Legt ein solcher Fahrgast den Verkehrsbetrieben inner-
hatb einer Woche nach einer Beanstandung einen am Bean-
standungstag giltigen Fahrausweis vor, so verlangen die
meisten der Verkehrsbetriebe lediglich ein reduziertes er-
hohtes Beforderungsentgelt. Insgesamt betreffen etwa ein
Drittel bis die Hilfte der festgestellten Beanstandungen sol-
che Graufahrer.,

Zu dieser Datenspeicherung ist folgendes zu sagen: Die Ver-
kehrsbetriebe diirfen personenbezogene Daten von Fahrgid-
sten gem. § 9 Abs. 1 LDSG speichern, soweit dies zur Erfal-
lung ihrer Aufgaben erforderlich ist. Da sie selbstverstdnd-
lich daffir zu sorgen haben, daB das ihnen zustehende Befdr-
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derungsentgelt auch tatsichlich eingeht, sind sie berechtigt,
Daten all der Fahrgdste zu speichern, die sie bei Fahraus-
weiskontrollen ohne giiltigen Fahrausweis angetroffen ha-
ben. Dabei miissen sie sich jedoch auf das Erforderliche be-
schrianken, Erforderlich sind die Daten, die der Verkehrsbe-
trieb kennen muf, damit er mit Aussicht auf Erfolg seine zi-
vilrechtlichen Anspriiche durchsetzen und zur Sicherung
der Zahlungsmoral! gegebenenfalls auch Anzeige wegen Be-
férderungserschleichung erstatten kann. Zu weit geht es
deshalb, wenn nicht nur die Ausweisart, sondermn auch die
Ausweisnummer gespeichert wird. Das gleiche gilt fir die
Speicherung der Schule und der Klasse eines Schiilers,
wenn er seine Identitit durch einen Ausweis nachgewiesen
hat. Nicht gerechtfertigt ist schlieBlich auch, wenn ein Ver-
kehrsbetrieb Angaben wie ,einsichtig” oder ,uneinsichtig*
speichert. Diese Angaben sind zur Erfillung der Aufgaben
des Verkehrsbetriebs nicht notwendig. Die Verkehrsbetrie-
be teilten mir inzwischen mit, dafl sie diese Rechtslage in
Zukunft beachten werden.

Wie lange bleibt ein Schwarz- oder Graufahrer gespeichert?

Bei meinen Kontrollen stellte ich in dieser Frage groBe Unsi-
cherheiten fest. Ein Teil der Verkehrshetriebe hatte nicht
geregelt, wann die gespeicherten Daten zu sperren und zu
18schen sind. Bei einem anderen Teil existierten zwar solche
Regeln; die Speicherdauer war aber in aller Regel viel zu
lang bemessen. Haufig differenzierten sie bei der Speicher-
dauer auch nicht zwischen Schwarz- und Graufahrern,

Diese Praxis ist mit § 13 Abs. 2 und 3 LDSG nicht vereinbar.
Nach dieser Bestimmung sind die Verkehrsbetriebe ver-
pflichtet, personenbezogene Daten zu léschen, zumindest
aber zu sperren, wenn ihre Kenntnis zur rechtmaBigen Erftil-
lung ihrer Aufgaben nicht mehr erforderlich ist. Dies hat fiir
die Datenspeicherung der Verkehrsbetriebe folgende Kon-
sequenzen:

- Schwarzfahrer

Die Verkehrsbetriebe diirfen die Daten der Schwarzfahrer
s0 lange vorhalten, als ihr Zahlungsanspruch noch nicht
erfillt oder verjéhrt und eine strafrechtliche Verfolgung
noch mdglich ist. Da Beforderungserschleichung gem.
§ 265 a S5tGB in aller Regel 3 Jahre nach der Begehung
verjihrt, entfallt spatestens nach 3 Jahren - gerechnet ab
dem Tag der Schwarzfahrt - die Erforderlichkeit der Da-
tenspeicherung. Da es nach neuerlichen Untersuchungen
sehr unwahrscheinlich ist, daB jemand eine erneute
Schwarzfahrt unternimmt, wenn seit der ersten bereits ein
Zeitraum von 2 Jahren verstrichen ist, empfahl ich den
Verkehrsbetrieben, die Speicherung im Regelfall auf ei-
nen Zeitraum von 2 Jahren zu beschrinken.

~ Graufahrer

Da Graufahrer den Straftatbestand des § 265 a StGB nicht
erfiillen, ist eine Datenspeicherung zu dem Zweck, eine
Strafverfolgung zu erméglichen, von vornherein ausge-
schlossen. In diesen Fillen ist die Kenntnis der Daten ent-
gegen der Auffassung des Innenministeriums als Auf-
sichtsbehérde fir den Datenschutz im nichtdffentlichen
Bereich nur solange erforderlich, bis das Beférderungs-
entgelt beglichen oder die Forderung verjihrt ist.
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- Kinder unter 14 Jahren

Kinder unter 14 Jahren sind gem. § 19 StGB nicht straf-
miindig. Deshalb scheidet auch hier eine Datenspeiche-
rung mit dem Zweck, eine Strafverfolgung zu ermdgli-
chen, aus. Auch in diesen Féllen ist deshalb eine Daten-
speicherung nur erlaubt, bis der Anspruch auf das Befor-
derungsentgelt erfiillt oder aber die Forderung verjahrt
ist.

-

Um dieser Rechtslage gerecht zu werden, forderte ich die

Verkehrsbetriebe auf, N

- ihren Datenhbestand umgehend zu bereinigen;

- den Datenbestand {iber Schwarzfahrer in regelmaBigen
Abstinden von maximal 3 Monaten daraufhin zu itberprii-
fen, bei welchen Daten die zuldssige Speicherungsdauer
abgelaufen ist;

- die gespeicherten Daten iiber Graufahrer und Kinder un-
ter 14 Jahren umgehend zu loschen, wenn das Beforde-
rungsentgelt bezahlt ist, und durch geeignete organisato-
rische MaBnahmen sicherzustellen, daB die Buchungsbe-
lege iiber Zahlungen von Schwarz- und Graufahrern, die
nach § 147 der Abgabenordnung aus steuerrechtlichen
Griinden 6 Jahre aufzubewahren sind, nicht als Ersatz-
Schwarz- oder Graufahrerdatei genutzt werden.

Die Verkehrsbetriebe schlossen sich meinen Bewertungen
an: sie werden in Zukunft die Schwarzfahrerdaten nur noch
zwei Jahre, und wenn in diesem Zeitraum eine erneute
Schwarzfahrt erfolgt, drei Jahre vorhalten. Alle - mit Aus-
nahme der Verkehrsbetriebe Karlsruhe, mit denen insoweit
noch keine Einigung méglich war - 16schen die gespeicher-
ten Daten iiber Graufahrer, sobald diese den Besitz einer am
Beanstandungstag giiltigen, auf sie lautenden Zeitkarte
nachgewiesen und gegebenenfalls das fiir solche Fille vor-
gesehene Befdrderungsentgelt bezahlt haben. Das bedeutet:
in aller Regel werden diese Daten nach ca. 1 Woche ge-
léscht. Die Verkehrsbetriebe sicherten mir dariiber hinaus
auch zu, ihren gesamten Datenbestand in Abstinden von
maximal 3 Monaten darauf durchzusehen, welche Daten zu
léschen sind. AuBerdem haben sie auch umgehend die be-
reits vorhandenen Datenbestinde iiberpriift und die nicht
mehr benétigten Daten geldscht.

3. Das kommunale Archiv und die zeitgeschichtliche Forschung

Zunehmend wollen interessierte Kreise die Zeit des Nationalso-
zialismus auch auf lokaler Ebene erforschen und aufarbeiten. So
wichtig und begriiBenswert solche Aktivititen auch sind, so
stellen sie doch die kommunalen Archive oft vor schwierige Si-
tuationen. In welchem Umfang missen sie bei der Herausgabe
von Unterlagen darauf Ricksicht nehmen, daB ein Teil der darin
erwihnten Personen noch lebt oder zumindest noch nahe An-
gehorige vorhanden sind? So lautet die Gretchenirage, die die
kommunalen Archive immer wieder beantworten miissen. Ex-
emplarisch zeigte sich diese Problematik bei zwei Fallen, mit de-
nen sich eine Kreisstadt auseinanderzusetzen hatte. Zum einen
wollte sie meinen Rat, ob sie an .interessierte Kreise" im Jahr
1946 auf Anordnung der franzésischen Besatzungsmacht erstell-
te Listen herausgeben kénne, in die alle wihrend des Zweiten
Weltkriegs dauernd oder voribergehend in Kommandos, La-
gern oder einzeln in der Stadt untergebrachten Ausldnder ein-
getragen waren. Neben Name, Geburtstag, Anschrift des Lagers
oder der Wohnung, sowie der Zeit des Aufenthalts waren aus
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der Liste auch die jeweiligen Arbeitgeber zu ersehen. Zum ande-
ren stelite sich die Frage, unter welchen Voraussetzungen die
Stadt archivierte ,Berichte {iber die Besprechungen und Ent-
schlieBungen des Antifaschistischen Vertrauensrats der Stadt
einem Blirger, der sich wiederholt schon mit zeitgeschichtli-
chen Themen befafBt hatte, fiir Forschungszwecke zur Verfii-
gung stellen darf oder muf. Der antifaschistische Vertrauensrat
war unmitteibar nach Kriegsende gebildet worden und bean-
spruchte fiir sich Beratungs- und Kontrollbefugnisse gegeniiber
den einzelnen Behérdenleitern.

In beiden Fallen hiift ein Blick in das Landesdatenschutzgesetz
nicht weiter, da dieses Gesetz auf solche Unterlagen keine An-
wendung findet. Auch existiert bis jetzt noch keine andere
Rechtsvorschrift, die ndher regelt, unter welchen Voraussetzun-
gen das Stadtische Archiv Dritten Unterlagen zur Verfilgung
stellen kann oder muB. Inshesondere hat die Stadt keine Sat-
zung iber die Benutzung ihres Archivs erlassen. Folglich steht
es im pflichtgem&Ben Ermessen der Stadt, ob sie Dritten Archiv-
unterlagen zur Verfilgung stellen will. Bei dieser Entscheidung
ist sie allerdings nicht vollig frei. Sie muB insbesondere das
durch Art. 2 Abs. 1 und Art. 1 GG geschiitzte aligemeine Persén-
lichkeitsrecht der Personen beachten, iiber die in den Unterla-
gen Informationen enthalten sind. Die Stadt muB also im Einzel-
fall das mégliche Interesse dieser Personen an einer Geheimhal-
tung gegen das Interesse derjenigen, die in die Unterlagen Ein-
biick nehmen wollen, abwagen. Dabei kommt es u. a, darauf an,
ob die Betroffenen noch leben, wann die Unterlagen entstanden
sind, ob sich in den Unterlagen Informationen befinden, die sich
aufl den privaten Bereich der gemannten Personen beziehen
oder ob es in den Unterlagen um dienstliche und damit von
vornherein starker in die Uffentlichkeit wirkende Betitigungen
von Inhabern 6ffentlicher Amter geht. Schlieflich ist sicherlich
auch noch von Bedeutung, in welcher Weise die Unterlagen
ausgewertet werden sollen, ob eine Verdffentlichung von perso-
nenbezogenen Informationen vorgesehen ist, ob auch sicherge-
stellt ist, dafl 'die Unterlagen tatsdchlich nur fiir Zwecke der zeit-
geschichtlichen Forschung verwendet werden.

Aufgrund einer Abwdgung all dieser Interessen sieht die Lan-

desregierung im Entwurf eines Landesarchivgesetzes (LT-Drs.

9/3345) folgende Fristen vor: Fiir ,normale” Unterlagen soll eine

Sperrfrist von 30 Jahren gelten. Fiir Unterlagen, die besonderen

Geheimhaltungsvorschriften, z. B, dem Steuergeheimnis oder

Sozialgeheimnis, unterliegen, ist eine Sperrfrist von 60 Jahren

nach Entstehung der Unterlagen vorgesehen. Dagegen soll Ar-

chivgut, das sich seiner Zweckbestimmung nach auf eine natiir-
liche Person bezieht, z. B, Personalakten, Strafakten, grundsitz-
lich erst 30 Jahre nach deren Tod oder, wenn dieser Zeitpunkt
nicht feststellbar ist, 120 Jahre nach der Geburt genutzt werden
diirfen. Unter bestimmten, im Gesetzentwurf naher festgelegten

Voraussetzungen ist eine Verkiirzung oder Verlangerung dieser

Sperrfristen moglich:

- Danach wére es sehr wohl zulassig, die Berichte {iber die Be-
sprechungen und EntschlieBungen des antifaschistischen
Vertrauensrats einem Forscher fiir ein konkretes zeitge-
schichtliches Forschungsvorhaben zur Verfiigung zu stellen,
da die fiir solche Unterlagen vorgesehene Sperrfrist von 30
Jahren schon seit {iber 10 Jahren abgelaufen ist. Griinde, die
eine Verlangerung dieser Sperrfrist notwendig machen wiir-
den, sind nicht ersichtlich. Dabei gilt es zu berticksichtigen,
daf der Vertrauensrat Verwaltungstitigkeit ausge@bt hat, und
Angaben {iber solche Aktivititen weniger schutzwitrdig sind
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als Angaben, die Biirger als Privatleute fiir Zwecke der Ver-
waltung zur Verfiigung stellen mubten.

- Anders liegt die Situation bei der Auslénderliste. Hier han-
delt es sich in der Terminologie des Gesetzentwurfs um Ar-
chivgut, das sich ,nach seiner Zweckbestimmung auf eine na-*
tiirliche Person bezieht* und bei dem die Sperrfrist demzufol-
ge erst 120 Jahre nach der Geburt der jingsten auf der Liste
genannten Person endet. In solchen Féllen kommt eine frithe-
re Nutzung nur dann in Frage, wenn die Nutzung zu wissen-
schaftlichen Zwecken unerlaBlich ist und die schutzwiirdigen
Belange der Betroffenen durch Anonymisierung oder aufan-
dere Weise angemessen beriicksichtigt werden. Danach aber
ist eine Herausgabe an .interessierte Kreise fiir nicht néher
festgelegte Zwecke nicht méglich. Vielmehr wére notig, zu-
nichst exakt aufzuklaren, wer die Unterlagen zu welchem
konkreten Verwendungszweck in welcher Weise nutzen will.

Die Archive sind selbstverstindlich nicht verpflichtet, sich an
dieser Interessenabwigung des Gesetzentwurfs zu orientieren;
sie k&nnen auch ganz anders entscheiden. Falle, wie der geschil-
derte, sollten jedoch fitr den Landtag AnlaB sein, das Landesar-
chivgesetz so bald wie méglich zu verabschieden, damit auch in
diesem Bereich mehr Rechtssicherheit einkehrt.

. Das Finanzamt als Datenlieferant

Das Vertrauen der Biirger in das Steuergeheimnis ist gro8. Das
zeigen mir immer wieder Eingaben von Biirgern, die daran An-
stoB nehmen, daB ihr Finanzamt ihrer Gemeinde oder ihrer
Kammer Angaben iber ihr Einkommen oder {iber ihren Umsatz
mitgeteilt hat. Diesen Biirgern muB ich zunéchst sagen, daB die
Finanzamter nach § 31 der Abgabenardnung sehr wohl berech-
tigt sind, anderen Korperschaften des dffentlichen Rechts Be-
steuerungsgrundlagen mitzuteilen, die diese zur Festsetzung ih-
rer Abgaben bendtigen. Das Steuergeheimnis ist insoweit durch

‘eine ausdriickliche gesetzliche Vorschrift durchbrochen. Die

Klagen der Biiger sind jedoch gleichwohl nicht immer unbe-

rechtigt:

- Die Stadt Calw lief sich vom Finanzamt das Jahreseinkom-
men aller abgabepflichtigen Blrger mitteilen, um ihre nach
dem Einkommen gestaffelte Feuerwehrabgabe erheben zu
konnen. Zuvor hatte sie nicht versucht, die ndtigen Angaben
von den abgabepflichtigen Biirgern selbst zu erhalten - ein
Verfahren, das viele andere Gemeinden so oder &hnlich, sei
es bei der Feuerwehrabgabe oder der Fremdenverkehrsabga-
be, praktizieren. So darf es freilich nicht laufen: nach der Ab-
gabenordnung, die auch fiir die Erthebung von Kommunalab-
gaben gilt, ist jede Gemeinde gehalten, sich zundchst an den
Abgabepilichtigen zu wenden, wenn sie die Bemessungs-
grundlage fiir eine Abgabe ermitteln will. Andere Personen
und Stellen darf sie erst und nur dann um Auskunft bitten,
wenn sie den Sachverhalt nicht mit Hilfe des Abgabepflichti-
gen aufklaren kann, So bestimmt es § 93 Abs. 1 Satz 3 der Ab-
gabenordnung ausdriicklich. Diese Regelung hétte auch die
Stadt Calw beachten miissen. Denn es gab keine Anhalts-
punkte, sie kdnne den Sachverhalt nicht mit Hilfe der Abga-
bepflichtigen aufkliren. Die Stadt hatte deshalb nicht davon
absehen dirfen, zundchst die abgabepflichtigen Biirger um
die erforderlichen Auskiinfte zu bitten. Allein der Umstand,
daB der Weg iiber das Finanzamt fiir die Stadtverwaltung der
einfachere war, berechtigte sie noch lange nicht dazu, die ab-
gabepflichtigen Biirger zu umgehen.
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- Das Finanzamt Calw, das die Bitte der Stadt um Auskunft iiber
die Jahreseinkommen der Feuerwehrabgabepflichtigen we-
gen seiner angespannten Personallage in Bedringnis brachte,
verfiel auf folgenden Ausweg: Es ,lieh" sich einfach von der
anfragenden Stadt Calw einige Bedienstete aus, funktionierte \
diese fiir kurze Zeit zu Finanzamtsbeauftragten um und wies
ihnen die Aufgabe zu, die von der Stadt gewiimschten Anga-
ben anhand ihrer Steuerakten zusammenzustellen. Auf diese
Weise erhielten die stddtischen Bediensteten auch Kenntnis
solcher steuerlichen Verhiltnisse der Abgabepflichtigen, die
die Stadt fiir die Veranlagung zur Feuerwehrabgabe nicht zu -
kennen brauchte. Darin liegt ein Versto8 gegen das Steuerge-
heimnis, den ich nach § 18 LDSG beanstandete. Obwohl das Fi-
nanzministerium schon im Jahr 1984 die Finanzamter ange-
wiesen hatte, den Gemeinden keine Akteneinsicht zu gewédh-
ren, wollte es in dem Verfahren des Finanzamts Calw keinen
RechtsverstoB sehen. Es zog sich auf das formale Argument
zuriick, das Finanzamt habe ja nicht der Stadt Akteneinsicht
gewdhrt, sondern seine eigenen Aufgaben durch Personen er-
ledigen lassen, die keine Amtstrager der Steuerverwaltung
waren. Die Finanzdmter wiirden ja auch Studenten oder Prak-
tikanten beschéftigen. Immerhin sah das Finanzminjsterium,
dafi die Biirger fiir ein solch trickreiches Ausleihverfahren
kein Verstindnis haben diirften. Ob deshalb oder aus anderen
Griinden: das Finanzministerium wies immerhin die Finanz-
dmter an, kiinftig keine Bediensteten von Gemeinden mehr
einzusetzen, wenn es darum geht, eben diesen Gemeinden
Auskiinfte fiir die Erhebung der Feuerwehrabgabe zu erteilen.

- Richtig machen wollte es die Landesapothekerkammer, als
sie fiir die Festsetzung der Mitgliedsbeitrige die dazu notwen-
dige Bemessungsgrundlage, ndmlich den Jahresumsatz, ermit-
telte, Sie forderte zunichst die Beitragspflichtigen auf, die er-
forderlichen Angaben zu machen. Blieb diese Aufforderung
erfolglos, bat die Kammer das jeweilige Finanzamt, ihr den
Jahresumsatz mitzuteilen. Einige der angegangenen Finanz-
amter gaben der Kammer die erbetene Auskunft anstandslos,
andere dagegen lehnten ab. Was die Kammer nicht bedacht
hatte: Auf ihr Beitragsverfahren findet nicht die Abgabenord-
nung, sondern eine spezielle Vorschrift im Kammergesetz An-
wendung. Danach hat die Kammer den Jahresumsatz zu
schétzen, wenn eines threr Mitglieder keine Angaben zum
Jahresumsatz macht oder Griinde fiir die Annahme vorliegen,
daf die Angaben falsch sind. Nicht erlaubt das Kammergesetz
einer Kammer, Auskiinfte bei Dritten, z. B. beim Finanzamt,
einzuholen.

$. Forschungsvorhaben .Gemeinderite

Die Forschung nimmt sich auch des Gemeinderats an: Das Frei-
burger Institut fiir Kommunalpolitik Baden-Wiirttemberg e.V.
fithrt eine Untersuchung tiber Gemeinderite in Baden-Wiirttem-
berg durch, die Aufschliisse fiber Zusammensetzung, Struktur
und Funktionsweise kommunaler Parlamente geben soll. Dazu
versandte es im Sommer 1986 an ca. 2800 Gemeinderite im Land
einen Fragebogen, der insgesamt 63 Fragen zu den sozialen und
beruflichen Verhélinissen und zur kommunalpolitischen Betiti-
gung der einzelnen Mandatstriger enthielt.

Das Institut informierte mich ausfiihrlich iiber sein Vorhaben. Es
hob dabei - wie auch schon zuvor gegeniiber den Gemeinderi-
ten und dem Innenministerium - besonders hervor, die Erhe-
bung erfolge anonym, da die Fragebogen ohne Namensnen-
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nung auszufiillen seien. Freilich ist das Gegenteil der Fall: An-
hand der Ordnungsnummer jedes Fragebogens 1&Bt sich mithe-
los die Gemeinde des befragten Gemeinderats feststellen. Schon
dessen Angaben iiber Alter, Geschlecht, Beruf und Listenzuge-
horigkeit lassen mit Sicherheit in vielen Fillen eine Identifizie- .
rung zu; denn diese Angaben sind auch in den noch zugingli-
chen offentlichen Bekanntmachungen der Wahlvorschlige vor
der letzten Gemeinderatswahl enthalten. Dariiber hinaus’ sieht
der Fragebogen zahlreiche weitere Angaben vor, die zur [denti-
fizierung des Befragten beitragen kénnen: So wird z. B. nach der
Dauer der Mitgliedschaft im Gemeinderat, nach Parteidamtern,
nach Mitgliedschaft und Funktionen in Vereinen und Verbén-
den gefragt, ebenso nach zuséatzlichen Amtern und Funktionen
in der Gemeindeverwaltung, z. B. als Stellverireter des Biirger-
meisters oder Ortsvorsteher, und nach zusatzlichen Mandaten
im Kreistag, im Landtag oder im Bundestag. Angeben solien die
Gemeinderate ferner weitere personliche Umstéinde wie etwa
Familienstand, Zahl der Kinder und Dauer der Ansdssigkeit in
der Gemeinde. Wer alles dies weiB, kann in der Regel feststel-
len, um welchen Gemeinderat es sich im Einzelfall handelt
Denn das erforderliche Zusatzwissen, das zusammen mit diesen
Angaben eine Identifizierung ermdglicht, ist gerade bei Gemein-
deriten hiufig allgemein zuganglich, da sich ihr Wirken zu ei-
nem groBen Teil in der Uffentlichkeit abspielt und auf Uffent-
lichkeitswirkung angelegt ist. Als Informationsquellen kommen
auBer den Bekanntmachungen der Wahlvorschldge vor allem
Zeitungen, Einwchnerbiicher, Telefonbiicher und Branchenver-
zeichnisse in Betracht. Mit einem Wort: in nicht wenigen Fallen
148t sich trotz des Verzichts auf die Nennung des Namens chne
Schwierigkeit ermitteln, welcher Gemeinderat den Fragebogen
ausgefiillt hat. Die Befragung ist also nicht anonym. Das Institut
mubBte deshalb besondere Vorkehrungen zum Schutz dieser Da-
ten treffen. Da es als eingetragener Verein nicht meiner Kon-
trolle, sondern der Aufsicht des Innenministeriums unterliegt,
verwies ich es wegen dieser Einzelheiten dorthin. Meine Kon-
trollbefugnis beriihrt das Forschungsvorhaben aus anderem
Grund: Das Institut will die ausgefiillten Fragebogen in einem
Universititsrechenzentrum, also bei einer &ffentlichen Stelle,
auswerten lassen. Ich muB deshalb darauf achten, daB das Re-
chenzentrum bei der Verarbeitung der Forschungsdaten den
Anforderungen des § 8 LDSG entspricht. Das Institut hat es bei
seinem Forschungsvorhaben folglich mit zwei Kontrollinstan-
zen zu tun. Es lduft damit Gefahr, sich mit zwei Instanzen ausein-
andersetzen zu miissen und hat dabei nicht einmal die Gewihr,
daB beide den gleichen MaBstab anlegen: Ein Zustand, der ein-
mal mehr zeigt, wie unbefriedigend die Aufsplitterung der Da-
tenschutzkontrolie in Baden-Wiirttemberg ist.

9. Teil: Sorgen der Biirger

Wie jedes Jahr wandten sich auch 1986 viele Biirger des Landes mit
der Bitte um Abhilfe an mich. Wer ihre Briefe liest, sich am Telefon
ihre Sorgen anhdrt oder persdnlich mit ihnen spricht, ist immer
wieder aufs neue erstaunt, wo iiberall der Datenschutz zum Tragen
kommt und mit welchem Gespiir sich die Biirger oftmals damit aus-
einandersetzen. Mir liegt fern, hier und jetzt die ganze Palette der
Biirgersorgen auszubreiten. Doch sollen einige exemplarische Fal-
le aufzeigen, wo den Biirger der Schuh driickt:
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- Personenkennzeichen auf Lohnsteuerkarten?

Selbst die Lohnsteuerkarten, die uns das Blirgermeisteramt vor
Jahresbeginn zusendet, beinhalten Datenschutzprobleme. Das

konnte ich mir zunéchst nicht so recht vorstellen; doch ein auf-
merksamer Biirger belehrte mich eines anderen. Die Gemeinden N
drucken anstelle des Geburtsdatums auf jeder Lohnsteuerkarte
das melderechtliche Ordnungsmerkmal des Einwohners aus, das .
aus dem Geburtsdatum des Einwohners und vier oder sechs wei-
teren Ziffern besteht. Das ist nicht rechtens: weder sehen die
steuerrechtlichen Bestimmungen den Eintrag des Ordnungs-
merkmals auf der Lohnsteuerkarte vor noch 148t das Meldege-
setz einen Ausdruck auf ihr zu. Es verbietet dem Einwohnermel-
deamt vielmehr ausdriicklich, das Ordnungsmerkmal an Private
weiterzugeben; dffentliche Stellen diirfen es nur erhalten, soweit
sie es zur Erfillung ihrer Aufgaben bendétigen. Ferner untersagt
das Meldegesetz jedermann, beim Biirger sein Ordnungsmerk-
mal zu erfragen. Diese Regelung unterlaufen die Gemeinden mit
dem Ausdruck des Ordnungsmerkmals auf der Lohnsteuerkarte:
denn Arbeitnehmer sind verpflichtet, die Lohnsteuerkarte ihrem
Arbeitgeber vorzulegen; fir die Mehrzahl der Arbeitnehmer gilt
gegeniiber dem Finanzamt zumindest faktisch das Gleiche. Diese
Bewertung teilte ich dem Finanzministerium mit, dessen Weisun-
gen die Gemeinden bei der Ausstellung der Lohnsteuerkarten
unterstehen, und bat, der Ausdruck des Ordnungsmerkmals auf
den Lohnsteuerkarten kiinftig zu unterbinden. Das Finanzmini-
sterium antwortete mir nur lapidar, dazu sei es nicht bereit, Es
berief sich dabei wieder einmal auf Absprachen der obersten Fi-
nanzbehdrden des Bundes und der Ldnder aus dem Jahre 1980,
die damals in dem Ausdruck des Ordnungsmerkmals keine Pro-
bleme gesehen hatten. Auch wies es darauf hin, es konne keine
schutzwiirdigen Interessen des Biirgers an der Geheimhaltung
des Ordnungsmerkmals sehen. Mit dieser Argumentation ver-
kennt das Ministerium, daB der Gesetzgebher und nicht die Ver-
waltung iiber die Geheimhaltungsbediiritigkeit einer Angabe zu
entscheiden hat, und dafl er sich 1983 im Meldegesetz fiir die Ge-
heimhaltungsbediirftigkeit des Ordnungsmerkmals entschied. Er
wollte auf diese Weise ndmlich verhindern, daB sich das Ord-
nungsmerkmal zu einem allgemeinen, auch von anderen Behér-
den benutzten Personenkennzeichen entwickelt. Diese Ent-
scheidung hat auch das Finanzministerium zu respektieren. Ich
hoffe deshalb, dafi es bereit ist, seine Auffassung zu iberdenken.

- Wahlwerbung mit EDV

Die Adressen von Jungwihlern oder Seniorenwéhlern sind in
Wahlkampfzeiten begehrt. Nach dem Meldegesetz diirfen die
Einwohnermeldedmter den Parteien fiir Zwecke der Wahlwer-
bung 6 Monate vor einer Wahl die Namen und Anschriften von
wahlberechtigten Einwohnern bestimmter Altersgruppen mittei-
len. Sie tun dies im allgemeinen in der Form von ausgedruckten
listen oder auch AdreBaufklebern. Der technische Fortschritt
macht aber auch hier nicht Halt: eine Partei bat eine Gemeinde,
ihr fiir die bevorstehende Bundestagswahl die Adressen von
Erstwéhlern auf einem Magnetband, also in maschinell lesbarer
Form, zu iliberlassen. Das Meldegesetz verbietet eine Adressen-
lUbermittlung in dieser Form nicht. Eine Gemeinde ist jedoch an-
dererseits auch nicht verpflichtet, die erbetene Auskunft gerade
in dieser Form zu erteilen; es liegt vielmehr grundsatzlich in ih-
rem pflichtgemdBen Ermessen, in welcher Form sie die Adressen
herausgibt. Sie muf dabei die besonderen Risiken in Rechnung
stellen, die mit einer Herausgabe maschinell lesbarer Datentra-
ger verbunden sind, und deshalb besonders priifen, ob und wie
sie diese Risiken ausschalten kann. Einer Gemeinde, die mich
um Rat fragte, nannte ich eine Reihe mdglicher Auflagen, durch
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die sie die Risiken eines MiBbrauchs mindern kann. Auf jeden
Fall sollte die Gemeinde von der Partei verlangen, dabB sie die
Daten unter sicherem VerschluB hilt, Dritten nicht zugénglich
macht, von eigenen Datenbestanden getrennt hilt, nach Ge-
brauch unverziglich 16scht oder an die Gemeinde zuriickgibt
und keine Kopien anfertigt. Die Gemeinde sollte die Partei fer-
ner darauf hinweisen, daB die Daten nur fiir Zwecke der
Werbung in Zusammenhang mit einer bestimmten Wahl iiber-
mittelt werden und deshalb nicht fiir andere Zwecke verwertet
werden diirfen. Gemeinde und Partei miissen ferner bedenken,
dab die auf maschinell lesbaren Datentragern gespeicherten ba-
ten der Wahilberechtigten eine Datei im Sinne des Datenschutz-
rechts darstellen mit der Folge, daB die Partei ,speichernde” Stel-
le wird und folglich Verpilichtungen aus dem Bundesdaten-
schutzgesetz Rechnung tragen mub.

-

- Biirgerbegehren und Wahlgeheimnis

Oftmals gehen die kommunalpolitischen Wogen wegen eines
Biirgerbegehrens gegen ein von der Stadtverwaltung beschlos-
senes Vorhaben hoch. Als es in Rastatt zu einem Birgerbegeh-
ren wegen des umstrittenen Baus einer Stadthalle kam, gab es
freilich noch aus anderen Griinden Wirbel. Der Oberbiirgermei-
ster hatte die Unterschriftslisten fiir das Biirgerbegehren dazu
genutzt, die Unterzeichner des Begehrens persénlich anzuschrei-
ben und sie unter Hinweis auf ihre Unterstiitzung des Biirgerbe-
gehrens zu einer Biirgerversammlung einzuladen. Zahlreiche
Biirger und die Presse wollten daraufhin von mir wissen, ob die
Stadt den Datenschutz beachtet hat. Ich muBte ihnen sagen, daB
der Oberbiirgermeister so nicht hitte verfahren diirfen. Solche
Unterschriftslisten unterliegen auch dem Wahlgeheimnis; nach
der Kommunalwahlordnung diirfen sie nur zur Feststellung der
Zuldssigkeit des Biirgerbegehrens, zur Durchfilhrung eines
Rechtsmittelverfahrens oder zur Aufkldrung des Verdachts einer
Wahlstraftat genutzt werden; darum aber ging es hier nicht. Be-
fremdlich war die Reaktion des Oberbiirgermeisters: er wollte
seinen Fehler lange nicht eingestehen und attackierte mich des-
halb heftig. SchlieBlich wollte er mir sogar das Recht abspre-
chen, meine Auffassung kundzutun, wenn mich Biirger oder
Presse danach fragen. Er gab erst Ruhe, als das Innenministe-
rium, die oberste Rechtsaufsichtsbehdrde, gesprochen hatte und
in der Sache zum gleichen Ergebnis gekommen war wie ich.

- Publizitdt am falschen Platz

Die Einwohnermeldedmter diirfen bestimmte Daten ihrer Ein-
wohner auch ohne deren Einwilligung in Einwohnerbiichern
verdffentlichen. So sieht es das Meldegesetz vor. Bekanntgeben
diirfen sie auch die Daten von Alters- und Ehejubilaren. Die Ver-
offentlichungen miissen jedoch unterbleiben, soweit die Einwoh-
ner oder Jubilare widersprechen. Auf dieses Widerspruchsrecht
miissen die Einwohnermeldedmter die Biirger nicht nur beim Zu-
zug, sondern regelmiBig jedes Jahr durch &ffentliche Bekannt-
machung hinweisen. Obwohl die Regelung schon seit 1980 gilt,
zeigen mir Anfragen und Hinweise von Biirgemn immer wieder,
daB die Einwohnermeldedmter damit auch heute noch ihre Pro-
bleme haben:

* So verdifentlichte eine Stadt in Zusammenarbeit mit einem
Verlag ein Einwohnerbuch, in dem alle volljéhrigen Einwoh-
ner aufgefiihrt waren, chne daB die Stadt sie zuvor dffentlich
auf ihr Widerspruchsrecht hingewiesen hatte. Diese gesetzli-
che Pflicht iibersah die Meldebehorde schlichtweg.

» Eine groBe Kreisstadt verdffentlichte jahrelang die Namen
und Anschriften der Altersjubilare in der &rtlichen Presse, oh-
ne zuvor die Jubilare auf ihr Widerspruchsrecht dffentlich hin-
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gewiesen zu haben. Nur wer direkt bei der Stadt deshalb nach-
fragte, wurde belehrt. Erstmals im August 1986 erfolgte ein 8f-
fentlicher Hinweis; zu danken ist dies einer couragierten Biir-
gerin, die ich iiber die Rechtslage informiert hatte und die
dann bei der Stadt darauf bestand, man mdge ihr eine 6ffentli-
che Bekanntmachung vorlegen. Allerdings war diese Bekannt-
machung vom August 1986 fehlerhaft und informierte die Bir-
ger nur unzureichend tiber ihre Rechte.

« Eine andere Stadt verdffentlichte auch den Geburtsnamen von
Altersjubilaren, ocbwohl das Meldegesetz entgegen einer frii-
her weit verbreiteten Praxis nur noch die Verdifentlichung ak-
tueller Familien- und Vormamen zulédft.

Dies ist nur eine kleine Auswahl aus den Anfragen bei meinem
Amt Sie zeigen zweierlei: Zum einen werden sich immer mehr
Biirger ihrer Rechte bewufit und machen davon auch Gebrauch.
Zum andern aber sind nicht wenige Einwohnermeldedmter nach
iber sechs Jahren seit Inkrafttreten dieser Regelung immer
noch nicht in der Lage, die Bestimmungen iiber die Verdffentli-
chung von Einwohnerdaten zu beachten - ein Phanomen, das zu
denken gibt.

Rentnerausweis

Wer soziale Leistungen in Anspruch nehmen will, muf in aller
Regel nachweisen, daB er zu dem begiinstigten Personenkreis
gehort. Oft genug mub er dabei aber blofl deshalb mehr als not-
wendig i{iber sich offenbaren, weil die Nachweise noch weitere
Informationen iiber ihn enthalten. So argerte sich ein Rentner,
daB er bei einer SchloBbesichtigung dem kontrollierenden Piort-
ner seinen Rentenausweis vorlegen muBte, aus dem auch die
Hohe seiner monatlichen Rente zu ersehen war. Er meinte zu
Recht, daB es doch maglich sein miisse, den Rentnern fiir solche
Félle ,neutrale* Rentnerausweise zur Verfiigung zu stellen. Ich
konnte dem Biirger mitteilen, daB die Rentenversicherungstré-
ger dies schon seit einiger Zeit tun. Sie und auch die Birgermei-
steramter stellen auf Antrag solche neutralen Ausweise aus.

Der neugierige Sportlehrer

GroBe Verwunderung liste der Fragebogen eines Sportlehrers
bei Eltern von FinftkliBlern eines Gymnasiums aus. Den Péd-
agogen interessierte nicht nur Name, Klasse, Schule, Geburtsda-
tum und AdreBdaten der Schiiler, sondern u.a. auch der Ge-
burtsort, ihre Religionszugehdrigkeit, Zahl, Alter, der Beruf bzw.
Schulklasse ihrer Geschwister. AuBerdem wollte er wissen, wel-
che Musikinstrumente die Schiller spielen, welche Hobbys sie
haben und welchen Beruf die Eltern ausiiben. Zu Recht waren
die Eltern der Meinung, daB der Sportlehrer mit diesen Fragen
weit mehr wissen wollte als er zur Wahmehmung seiner Aufga-
ben bendtigt. Bei aller Anerkennung der padagogischen Verant-
wortung, die ein Lehrer fiir seine Schiiler hat, sehe ich keinen
verniinftigen Grund, weshalb ein Sportlehrer etwa den Geburts-
ort, die Religionszugehdrigkeit, die musikalische Betitiqung, die
Hobbys der Schiiler und vor allem die Angaben iiber ihre Ge-
schwister und den Beruf der Eltern wissen mubf. Fiir ein solches
Verlangen gibt es keine Rechtsgrundlage. Ich teilte deshalb den
Eltern mit, daf sie solche Fragen nicht beantworten miissen.

Der Kampf um die Schiileradressen

Besonderen Einfallsreichtum legen Banken und Sparkassen an
den Tag, wenn sie die Namen und Anschriften von Schiilern er-
fahren wollen. Nachdem das Kultusministerium die von mir
schon 1982 kritisierte Praxis der Schulen unterbunden hat, den
Banken und Sparkassen Schiileradressen Zug um Zug gegen
Spenden fiir Schullandheimaufenthalte zu liefern, wenden sich
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nunmehr einzelne Kreditinstitute direkt an die Klassensprecher.
Diese sollen Namen und Anschriften der Mitschillerinnen und
Mitschiiler liefern; ihre Bemiihungen werden mit einem bereit-
gelegten Geschenk honoriert - so heifit es jedenfalls in einem
Schreiben einer Bank an den Klassensprecher einer 9. Haupt-
schulklasse. Mit einem solchen Verfahren unteriaufen die Kre-
ditinstitute praktisch die Bestimmung des § 11 LDSG; diese er-
laubt namlich eine Weitergabe gespeicherter Schiileradressen
durch die Schulen an Kreditinstitute fiisr Werbezwecke nicht. Zu
Recht versagte deshalb der Rektor der Hauptschule dieser nicht
nur aus der Sicht des Datenschutzes fragwiirdigen Aktion seine
Mitwirkung. Er will zudem seine Bedenken gegen diese Praxis
anderen Schulleitern und Lehrern, Eltern und Schiilern mitteilen
und vor allem im Gesprich mit den Kreditinstituten versuchen,
diese von solchen Praktiken abzubringen. In der Tat: ein enga-
giertes Eintreten fiir den Datenschutz, das Schule machen sollte.

Vom Auto, das es nicht gibt, aber falsch parkt

Wie man einen Strafzettel wegen Falschparkens fur ein iber-
haupt nicht existierendes Auto bekommen kann, berichtete mir
eine darob verbliiffte Biirgerin. Ein Gemeindevollzugsbeamter
einer Stadt entdeckte ein falsch parkendes Auto und schrieb
dessen Kennzeichen auf. Dabei unterlief ihm allerdings ein Feh-
ler: er notierte ndmlich ein Kennzeichen, das bislang iiberhaupt
noch nicht vergeben war. Um das fillige Verwarnungsgeld gel-
tend zu machen, fragie die BuBgeldstelle fernmiindlich beim
Landratsamt, bei dem das falsch geparkte Auto gemeldet sein
sollte, nach dessen Halter. Dort passierte nun ebenfalls ein Feh-
ler. Bei der Eingabe des Kennzeichens in den Computer vertipp-
te sich der Bedienstete: statt XX - X 980 gab er XX -X 870 ein.
Das aber war das Kennzeichen des Autos unserer verbliifften
Biirgerin. Den Irrtum bemerkten weder das Landratsamt noch
die Stadt, obgleich das falsch geparkte Auto ein Volkswagen,
das Auto unserer Biirgerin eine andere Marke war. So kam es
denn, daB sie ein Verwarnungsgeld fiir ein nicht existierendes
Fahrzeug zahlen sollte. Hier zeigte sich einmal mehr, daf telefo-
nische Auskiinfte ein erhdhtes Fehlerrisiko mit sich bringen,
und daB deshalb dabei besondere Vorsicht am Platze ist.

Dienst ist Dienst

Informationen, die ein Mitarbeiter einer Behdrde wihrend sei-
ner Arbeit erfahrt, darf er nur fiir seine Arbeit und nicht fir pri-
vate Zwecke nutzen. Leider beachten gelegentiich Bedienstete
diesen selbstverstindlichen Grundsatz nicht. So fragte der Lohn-
buchhalter einer Universitit eines Tages einen Kollegen, wes-
halb er eigentlich die vermdgenswirksamen Leistungen des Ar-
beitgebers nicht voll in Anspruch nehme. Er empfahl ihm, des-
halb einen Bausparvertrag abzuschlieBen - und zwar der ein-
fachheithalber gleich bei ihm. Denn unser Lohnbuchhalter war
nicht nur Lohnbuchhalter, sondern nebenbei auch Vertreter ei-
ner Bausparkasse. Dieser Vorfall hatte fiir den Lohnbuchhalter
Konsequenzen: die Universitit versetzte ihn auf einen anderen
Arbeitsplatz, an dem er keinen Zugriff mehr auf Daten seiner
Kollegen hat. Vollig zu Recht; denn es ist keine Frage: ein Mitar-
beiter im 6ffentlichen Dienst, der das ihm beruflich anvertraute
Wissen iiber seine Kollegen fiir eigene Zwecke verwendet, ver-
stdBt damit gegen die Regeln des Datenschutzes.
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Ausblick

Datenschutz ja, aber ... ist heutzutage oft zu horen. Der Politiker sagt

es in seinen Reden ebenso wie der Beamte, der fiir seine Entscheidun-

gen Informationen bendtigt, oder der Biirger, der sich fiir die Verm&- 5
gensverhéltnisse seines Schuldners interessiert. Hinter dieser Aus-
drucksweise steckt die Vorstellung, der Datenschutz wolle im Grunde
jede Informationsweitergabe verhindern. Ein solch .absoluter” Daten-
schutz ist in Wirklichkeit ein Phantom, gegen das sich zwar trefflich
peolemisieren 14ft, das jedoch mit dem eigentlichen Anliegen des Dia-
tenschutzes nichts gemein hat. Man kénnte folglich rasch zur Tages- -
ordnung iibergehen, wiirde diese irrige Vorstellung nicht in so vielen

Kopfen stecken und deren Einstellung zum Datenschutz negativ pra-

gen. Deshalb sei auch hier und jetzt gesagt: Beim Datenschutz geht es

nicht darum, das Sammeln und Weitergeben von Informationen von
vornherein zu verhindern. Sein priméres Zeil ist sicherzusiellen, daB

jeder von uns selbst dariiber bestimmen kann, was andere iiber ihn

wissen sollen und wozu sie dieses Wissen benutzen diirfen. Die Siche-

rung des Selbstbestimmungsrechts ist also das Entscheidende. Selbst-
verstindlich unterliegt dieses Selbstbestimmungsrecht auch Be-
schrankungen, weil wir in der Gesellschaft leben, auf sie angewiesen

sind und umgekehrt ihr gegeniiber Pflichten haben. Nur: nach unserer
Verfassung mub der Gesetzgeber und niemand anderes Gber diese
Einschrankungen entscheiden. Er kann diese Aufgabe auch nicht

durch vage Generalklauseln auf Regierung oder Verwaltung delegie-

ren, sondern mufl sich selbst klar werden, ob ein iiberwiegendes All-
gemeininteresse den Eingriff in das Selbstbestimmungsrecht tatsdch-

lich gebietet. Sich dabei auf das Unumgéangliche zu beschranken, fallit

im Zeitalter der Informationsgesellschaft besonders schwer. Denn ihre

iiberall eingesetzten Techniken sind darauf angelegt, moglichst viele
Informationen moglichst schnell zu erfassen, auszuwerten und ande-

ren zur Verfiigung zu stellen. Wer gleichwohl das Selbstbestimmungs-

recht sichern will, muf deshalb gerade hier Schranken aufbauen und

den freien InformationsfluB unterbrechen. DaB diese verfassungs-
rechtliche Notwendigkeit so viele Emotionen wie hier im Lande wek-

ken kann, erstaunt mich immer wieder. Eigentlich sollte es doch még-

lich sein, daritber sachlich zu diskutieren. Darum jedenfalls haben sich

meine Mitarbeiter, denen ich wiederum fiir ihren Einsatz sehr herzlich

danke, und ich auch 1986 bemiiht.
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