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1. Teil: Zur Sitnation

1. Die allgemeine Lage

Warten auf Bonn hieB auch im Jahr 1988 die Devise im Daten-
schutz. Die Flaute in der Gesetzgebung setzte sich also fort mit all
den schon wiederholt von mir beklagten negativen Folgen. Ganz an-
ders verlief dagegen die Entwicklung beim Einsatz der modernen
Informations- und Kommunikationstechnik: Biirokommunikations-
systeme hatten Hochkonjunktur, Netzverbindungen wurden for-
ciert, moderne Kleinrechner sprossen wie Pilze aus dem Boden, an
der Zahl der Bildschirme messen manche Behdrdenleiter schon die
Bedeutung und Leistungsfahigkeit ihrer Behérde. Kurzum, der Aus-
bau der kommunikations- und informationstechnischen Infrastruk-
tur schreitet in raschem Tempo voran. Zwar ist dabei hiufig vom
Datenschutz die Rede, auch werden mit unterschiedlichem Erfolg
sogar mehr oder weniger komplizierte Datenschutz- und Datensi-
cherheitskonzepte entwickelt und eingesetzt, indes bei genauem
Hinsehen stellt man sehr rasch fest, daB dem oft genug nur ein sehr
verkiirzter Datenschutzbegriff zugrunde liegt. Datenschutz reduziert
sich vielfach auf die sicher wichtige, unbestritten notwendige, je-
doch nur eine Seite der Medaille darstellende Datensicherung, also
den technischen und organisatorischen Datenschutz. DaB mit dem
Ausbau der kommunikationstechnischen Infrastruktur und der In-
formationssysteme automatisch auch die Moglichkeiten immens
wachsen, das Verhalten von Biirgern stiirker zu kontrollieren, sie zu
beeinflussen und Freirdume einzuschrinken und daB zunichst ein-
mal ernsthaft darfiber nachgedacht und dann auch vom Gesetzgeber
festgelegt werden solite, wo dafiir die Grenzen gezogen werden miis-
sen, davon ist bei alledem keine Rede. Allenfalls wird lapidar auf
die Datenschutzgesetze verwiesen, die bekanntlich in ihrer derzeiti-
gen Fassung das nicht leisten kdnnen, was ihr Name verspricht.

Diesem Auseinanderdriften von Technik und Recht muB schnell-
stens Einhalt geboten werden. Dazu sind alle aufgerufen, die politi-
sche Verantwortung tragen. Vor allem sind dabei diejenigen in der
Pflicht, die fiir den forcierten Einsatz der modernen Informations-
und Kommunikationstechnik verantwortlich sind, und damit im be-
sonderen die Landesregierung und ihre Ministerien. Lippenbekennt-
nisse reichen dafiir nicht aus. Taten sind gefragt. Die notwendigen
Gesetzgebungsverfahren sollten unverziiglich eingeleitet werden. Bei
anstehenden Entscheidungen miissen die Ministerien ihrer Fiih-
rungsfunktion gerecht werden, wenn nétig bereit sein, getroffene ei-
gene Entscheidungen oder solche nachgeordneter Behdrden auch
einmal zu korrigieren und daran nicht aus Prestigegriinden festzu-
' halten. Daran fehit es leider in der Praxis immer wieder, wie z. B.
das unverdndert rigide Vorgehen der Polizei bei der Speicherung
von Volkszdhlungsgegnern in APIS, der bundesweiten Datei fiir
Terroristen und Staatsfeinde, und PAD, dem Informationssystem
der Polizei des Landes, zeigt. Wenn, wie dies leider traurige Wahr-
heit ist, z. B. ein 25jdhriger, bisher nicht vorbestrafter Biirger vom
Gericht wegen der &ffentlichen Aufforderung zum Abschneiden der
Heftnummer eines Volkszahlungs-Erhebungsbogens mit einer Geld-
strafe von 300 DM auf Bewihrung verurteilt wird und die Polizei
auf dasselbe Delikt mit einer Speicherung in APIS und in der PAD
fiir die Dauer von jeweils zehn Jahren reagiert, dann fehlt hier jedes
Mal ~ und zwar nicht nur weil die Bestrafung im Bundeszentralre-
gister schon nach finf Jahren getilgt wird. Freilich kann dieses Vor-
gehen kaum jemand wundern, wenn man weiB, wie der Herr Lan-
despolizeiprisident iiber solche Fragen spricht und schreibt. Fiir ihn
sind, wie ich der Zeitschrift ,,Die Polizei* 1988, S. 217 ff., entneh-
men konnte, die ,,Datenschutzproblematik** oder ,,der Streit um die
Eingabe in bestimmte Dateien, wie APIS" lediglich Beispicle dafiir,

G T
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daB ,,die Strategie der Feinde unseres Rechtsstaats, diesen dadurch
handlungsunfihig zu machen, daB man ihn dazu bringt, sich zu-
nehmend mit sich selbst zu beschiftigen*, weitgehend aufgegangen
ist. Bei allem Verstindnis fiir gegensiitzliche Positionen: diejenigen,
die sich fiir einen angemessenen Datenschutz einsetzen, gewisserma-
Ben als Erfiillungsgehilfen der Feinde unseres Rechtsstaats zu be-
zeichnen, geht entschieden zu weit. Aber auch solche AuBerungen
und nicht nur offizielle Stellungnahmen muB in Rechnung stellen,
wer die Situation des Datenschutzes in Baden-Wiirttemberg zutref-
fend beurteilen will. Sie machen manche Vorgehensweisen erst rich-
tig verstindlich.

2. Die Dienststelle

Mit dem zunehmenden Einsatz der modernen Informations- und
Kommunkationstechnik in der &ffentlichen Verwaltung wachsen
auch die Anforderungen an die unabhéngige Datenschutzkontrolle.
Um sachgerecht beraten und effektiv kontrollieren zu kdnnen, ist
mein Amt mehr denn je auf Mitarbeiter in ausreichender Zahl ange-
wiesen. Leider war die notwendige Personalausstattung im vergan-
genen Jahr nicht immer sichergestellt. Negativ wirkte sich vor allem
aus, daB nahezu ein Jahr verstrich, bis endlich eine schon im Vor-
jahr freigewordene Informatikerstelle besetzt werden konnte. In die-
ser Zeit muflte im wesentlichen ein einziger Mitarbeiter den gesam-
ten Bereich des technischen und organisatorischen Datenschutzes
abdecken. Diese angespannte Personalsituation fiihrte zwangsliufig
dazu, daB manche im Interesse der Sache wiinschenswerte Aktivitit
unterblieb.

2.1 Kontroll- und Informationsbesuche

Datenschutzkontrolle kann nicht nur vom griinen Tisch aus
wahrgenommen werden. Gewil, manches tifit sich auch sozusa-
gen im schriftlichen Verfahren kliren, aber bei weitem nicht al-
les. Kontroli- und Informationsbesuche sind deshalb wichtige
Bestandteile der Arbeit meines Amies. Solche Besuche kdnnen
durch einen konkreten Anlall erforderlich werden, aber auch sy-
stematische Uberpriifungen vor Ort, denen kein solcher Anlal
zugrunde liegt, sind wichtig und notwendig. Im Berichtsjahr
1988 konnten wir trotz der angespannten Personalsituation im-
merhin noch ca. 50 solcher Kontroll- und Informationsbesuche
durchfiihren und zwar bei Behdrden und sonstigen 6ffentlichen
Stellen mit ganz unterschiedlichen Aufgaben: Angefangen bei
Biirgermeisterdmtern groBer und kleiner Stidte und Gemeinden
iiber Polizeidirektionen, Ministerien, das Statistische Landes-
amt, eine Allgemeine Ortskrankenkasse und ihren Landesver-
band, Gesundheitsimter, ¢in Gewerbeaufsichtsamt, die badi-
schen Trager der Landwirtschaftlichen Sozialversicherung bis
hin zum Landeskriminalamt.

Erfreulicherweise stieBen wir dabei meist auf Verstindnis und
fanden in aller Regel auch groBe Unterstitzung und Auskunfts-
bereitschaft. Allerdings, das soll nicht verschwiegen werden, gab
es auch Ausnahmen.

2.2 Beratung
Kontrolle ist wichtig, fiir genauso wichtig halte ich aber auch
die Beratung. Der Wahrnehmung dieser mir durch das Landes-
datenschutzgesetz ausdriicklich zugewiesenen Aufgabe gilt des-
halb auch ein groBer Teil der Aktivititen meines Amts. Vor al-
lem kommt ihr beim ErlaB von Rechts- oder Verwaltungsvor-
schriften oder bei der Schaffung sonstiger allgemeiner Regelun-
gen besondere Bedeutung zu. Dabei schon moglichst friihzeitig
die Belange des Datenschutzes zur Geltung zu bringen, kann
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sich ausgesprochen positiv auswirken, vorausgesetzt allerdings,
der Adressat der Beratung will sich tatsichlich beraten lassen
und faBt die Beteiligung meines Amts nicht lediglich als Pro-
forma-Ubung und Alibiveranstaltung auf. Ich kann daher nur
begriilen, daB die Landesregierung in ihren Richtlinien zum Er-
lal von Vorschriften vom 29. Febr. 1988 (GABL S. 385) eine
mdglichst friihzeitige Beteilipung ausdriicklich vorgeschrieben
hat und die Ministerien dies jetzt auch, anders als in frilheren
Jahren, im wesentlichen so praktizieren. Allerdings erfordert
diese Art von Beratungstitigkeit einen erheblichen Aufwand an
Zeit und Arbeitskraft. Er lohnt sich freilich allemal, wenn sich
zeigt, dal} die Vorschlige und Hinweise nicht in den Wind ge-
schrieben sind. Dies war leider keineswegs die Regel.

Um einen ungefihren Uberblick zu geben, welchen Umfang die-
se Titigkeit hat und mit welch vielfiltigen Problemen und Sach-
gebieten wir uns dabei auseinanderzusetzen haben, seien die
wichtigsten Entwiirfe von allgemeinen Regelungen aufgefiihrt,
zu denen ich im vergangenen Jahr Stellung genommen habe:

— Referentenentwurf eines Gesetzes zur Neufassung des Bun-
desdatenschutzgesetzes (BDSG) und Anderung des Verwal-
tungsverfahrensgesetzes (VwWV{G),

- Entwurf eines Gesetzes zur Strukturreform im Gesundheits-
wesen {Gesundheitsreformgesetz - GRG),

- Entwurf eines Gesetzes zur Einfithrung eines Sozialversiche-
rungsausweises und zur Anderung anderer Sozialgesetze,

- Referentenentwurf eines Gesetzes zur Anderung des Melde-
rechtsrahmengesetzes,

~ Entwurf eines Gesetzes zur Anderung der Landesdisziplinar-
ordnung,

- Referentenentwurf eines Gesetzes iiber das Auslinderzentral-
register,

- Entwurf einer Verwaltungsvorschrift zur Durchfithrung des
Landesbeamtengesetzes,

- Entwurf einer Verwaltungsvorschrift zum Ortszuschlag und
Anwirterverheiratetenzuschlag,

— Entwurf einer Verwaltungsvorschrift des Innenministeriums
zur Ausfithrung des Ausliandergesetzes (AuslindererlaB)

- Entwurf einer Verwaltungsvorschrift iiber das Verfahren in
Staatsangehérigkeitsangelegenheiten,

- Entwurf einer Verwaltungsvorschrift iiber die Fortschreibung
der Wohnbevdlkerung,

- Entwurf einer Verwaltungsvorschrift zum Wohnungs-Bin-
dungsgesetz,

— Entwurf eines Datenhaltungskonzepts,

~ Vorschlige zum AnschluBl der Kommunen an das Landesver- «
waitungsnetz.

2.3 Vortrage, Mitwirkung an Fortbildungsveranstaltungen

Noch ist der Datenschutz nicht voll etabliert. Nach wie vor be-
stehen sowohl in der Bevdlkerung als auch bei vielen in der &f-
fentlichen Verwaltung oft nur sehr vage Vorstellungen iiber den
Datenschutz und seine Ziele. Ein gut Teil der Kritik am Daten-
schutz hat darin seine Grundlage. Manches was der Schutz des
informationellen Selbstbestimmungsrechts verlangt, steht zudem
im Widerspruch zu altgewohnten Vorstellungen und erfordert
deshalb ein Umdenken. Wer hier einen Wandel erreichen will,
muB im besten Sinne ,,aufkldrerisch* titig werden, mull Infor-
mationen vermitteln. Dieser Aufgabe haben sich meine Mitar-
beiter und ich auch im vergangenen Jahr nach Kriften unterzo-
gen, haben Vortrige gehalten und an Fortbildungsveranstaltun-
gen mitgewirkt. So notwendig und wichtig eine solche Titigkeit
auch ist, ihr sind natiirliche Grenzen gesetzt. Deshalb konnten



Landtag von Baden-Wiirttemberg — 10. Wahlperiode Drucksache 10 / 950

wir zu meinem grofen Bedauern bei weitern nicht allen Wiin-
schen nach einer Mitwirkung an Informationsveranstattungen
iber den Datenschutz Rechnung tragen, die an uns gerichtet
wurden.

2. Teil: Sozial- und Gesundheitswesen

I. Der gliserne Patient?

Die Beratung und Verabschiedung des Gesundheitsreformgesetzes
erregte im Jahr 1988 die Gemiiter. Dies kann nicht verwundern,
wenn man weil, daf} davon iber 90 % der Bevilkerung unmittelbar
betroffen sind. Dazu kommt, daB dieses Gesetz zum Teil ganz er-
hebliche Auswirkungen auf eine Reihe von Berufsgruppen und
Wirtschaftszweige hat. Auch der Datenschutz war herausgefordert,
denn von Anfang an verfolgten die Gesetzesmacher die Absicht,
sich zur Eindimmung des Kosten- und Ausgabenanstiegs in der
gesetzlichen Krankenversicherung sehr viel stirker als bisher des
Kommissars Computer zu bedienen.

1.1 Im Eifer der Reform

GewissermaBen mit einem Paukenschlag ersffnete der Bundes-
arbeitsminister das Gesetzgebungsverfahren. In einem Referen-
tenentwurf vom Januar 1988 sollte den Krankenkassen vorge-
schrieben werden, ein sog. Leistungskonto fiber die einzelnen
Versicherten zu fithren. Darin soliten alle von der gesetzlichen
Krankenversicherung erbrachten Leistungen - also insbesonde-
re auch kassenirztliche und kassenzahnirztliche Leistungen und
der Arzneimittelbezug - sowie die Kassenirzte und Kassen-
zahnirzte, Apotheker, Krankenhiuser, Optiker, Masseure und
sonstigen Personen und Stellen, die die Leistungen veranlaBt
oder erbracht haben, automatisiert gespeichert werden. Dies
sollte in der Weise geschehen, daB die erfaBten Informationen
sowohl bezogen auf die einzelnen Versicherten als auch bezogen
auf die einzelnen Arzte, Zahnirzte und sonstigen Leistungser-
bringer hitten ausgewertet werden kénnen. Unter anderem soll-
te dabei auf einen Blick festgestellt werden kdnnen, wer welche
Leistungen in einem konkreten Krankheitsfall erbracht hat. All
dies sollte dazu dienen, die Versicherteneigenschaft zu tiberprii-
fen, Manipulationen aufzudecken, Wirtschaftlichkeit, Zweck-
méBigkeit und Notwendigkeit der Leistung zu kontrollieren, die
Versicherten zu beraten und fiir die Gesundheitsvorsorge und
Forschung wichtige Informationen zu gewinnen. Die einzelne
Krankenkasse hatte bei jedem Versicherten in Sekundenschnelie
z. B. feststellen kdnnen
~ wie oft und welche arztlichen Leistungen er in Anspruch ge-
nommen hat,
- wie oft und welche Arznei-, Heil- und Hilfsmittel er verordnet
bekam,
- wann und wie lange er wegen Krankheit arbeitsunfihig war
und
- wie oft, weshalb und wie lange er sich in stationirer Behand-
lung befand.
Ein sehr sensibler Lebensbereich wire nahezu liickenlos aufge-
zeichnet und fiir die einzelne Krankenkasse verfiigbar gemacht
worden, Ein veritables Gesundheitsprofil hitte sich entwickeln
lassen.
Kein Zweifel, ein solches Vorgehen hiitte eine neue Qualitit, ei-
nen groflen Schritt in Richtung Orwell bedeutet. Dieses Urteil
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ist auch dann gerechtfertigt, wenn man beriicksichtigt, daB die

Krankenkassen auch schon jetzt in erheblichem Umfang auto-

matisiert Angaben {ber die personlichen Verhiltnisse von Ver-

sicherten speichern und verarbeiten, wie z. B.

~ Arbeitsunfahigkeitszeiten mit Angabe iiber die Diagnose so-
wie die damit in Zusammenhang stehenden Leistungen,

- Krankenhausaufenthalte mit Diagnose und den Leistungen
der Krankenkasse,

- Hilfsmittel (z. B. Prothesen und Brillen) und ihre Lieferanten
und

- Entbindungen und damit in Zusammenhang stehende Lei-
stungen.

Dem steht auch nicht entgegen, dald die Krankenkassen bisher

schon alle Krankenscheine und Rezepte erhalten und daraus er-

sehen kénnen, welche Leistungen ein Kassenarzt oder -zahnarzt

im einzelnen aus welchem Grund erbracht und welche Arznei-

mittel er verschrieben hat. Dies alles verschafft nidmlich den

Krankenkassen noch lange nicht die Verknipfungs- und Aus-

wertungsmoglichkeiten, die sie bei einem im Computer gefiihr-

ten umfassenden Leistungskonto hitten. Ein solcher Qualitits-

sprung sollte damit ja gerade erreicht werden.

Die unmittelbar nach Bekanntwerden dieser Pline von vielen
Seiten einsetzende Kritik war berechtigt. Man hatte zu wenig be-
dacht, daB der Gesetzgeber einen solch gravierenden Eingriff in
das informationelle Selbstbestimmungsrecht der vom Leistungs-
geschehen in der gesetzlichen Krankenversicherung Betroffenen
nur zuldBt, wenn und soweit dies im iberwiegenden Allgemein-
interesse geboten ist und dabei der Grundsatz der Verhiiltnismi-
Bigkeit gewahrt bleibt. Den Priifsteinen Geeignetheit, Erforder-
lichkeit und VerhiltnismiBigkeit war zu wenig Beachtung ge-
schenkt worden. Anstatt auf empirische Nachweise baute man
auf mehr oder weniger abgesicherte Vermutungen und Annah-
men, obwohl doch seit 1983 einige Modellversuche im Gange
sind, darunter auch der von der Landesregierung Baden-Wiirt-
temberg initiierte Modellversuch ,,Leistungs- und Kostentrans-
parenz in der gesetzlichen Krankenversicherung® in den Regio-
nen Heilbronn und Ravensburg, aus denen sich gerade Aussa-
gen dariiber ergeben sollen, ob, unter welchen Bedingungen und
mit welcher MaBgabe der Computer zur Kostendimpfung in
der gesetzlichen Krankenversicherung herangezogen werden
kann.

1.2 Ende gut, alles gut?

Das Leistungskonto des Referentenentwurfs gehérte bald der
Vergangenheit an. Die vielfiltige Kritik blieb nicht ungehort.
Auch sonst erfuhr der Gesetzentwurf im Verlauf des Gesetzge-
bungsverfahrens noch zahlreiche, nicht zuletzt auch von den
Datenschutzbeauftragten geforderte Verbesserungen zugunsten
des Datenschutzes. Insbesondere regelt das Gesetz jetzt sehr viel
priziser als dies urspriinglich vorgesehen war, unter welchen
Voraussetzungen fiir welche Zwecke welche Daten verarbeitet
werden diirfen und wann sie geldscht werden miissen.

- So diirfen z. B. Krankenkassen und Kassenirztliche Vereini-
gungen irztliche Leistungen und Verordnungen grundsitzlich
nicht versichertenbezogen speichern. Ausnahmen sind ledig-
lich fur Stichprobenpriifungen bei 2 % der Arzteschaft vorge-
sehen, um die Wirtschaftlichkeit der #rztlichen Leistungen
und Verordnungen zu kontrollieren. Dazu kénnen dann - oh-
ne Angabe der Diagnose - auch Versichertendaten auf
maschinenlesbaren Datentriigern herangezogen und mit den
drztlichen Leistungen abgeglichen werden,

- Anders als noch im Regierungsentwurf vorgesehen miissen
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die Krankenkassen ab 1992 auf die Verwendung der Renten-
versicherungsnummer als Ordnungsmerkmal verzichten und
statt dessen eine besondere Krankenversicherungsnummer
einfiihren. Damit werden die Verkniipfungsméoglichkeiten im
Bereich der Sozialversicherung eingeschrankt. Dariiber hin-
aus wird der Gefahr, daB ein einheitliches Sozialversiche-
rungskennzeichen entsteht, entgegengewirkt.

— Es kommt allerdings die maschinenlesbare Krankenversiche-
rungskarte, die 1992 den Krankenschein abldsen soll. Sie darf
jedoch nur zum Nachweis der Berechtigung zur Inanspruch-
nahme von Leistungen im Rahmen der kassen- oder vertrags-
drztlichen Versorgung sowie fiir die Abrechnung mit den Lei-
stungserbringern verwendet werden.

LiBt sich also guten Gewissens sagen: Ende gut, alles gut? Si-
cher sind aus der Sicht des Datenschutzes im Verlaufe des Ge-
setzgebungsverfahrens, aus welchen Motiven heraus auch im-
mer, beachtliche Verbesserungen erreicht worden. Jedoch solite
man dariiber eines nicht auBer acht lassen: Der gebotene Daten-
schutz ist im Gesundheitsreformgesetz im wesentlichen deshalb
gesichert, weil in dieses Gesetz gewissermallen Bremsen einge-
baut wurden. Ich denke insbesondere an die dort vorgesehenen
Verwendungsbeschrinkungen und Lodschungsfristen. Diese
Bremsen kdonnen auch gelockert oder ganz gelost werden. Der
beriihmte Federstrich des Gesetzgebers reicht dafiir aus. An Ver-
lockungen und Versuchungen, mehr mit den ohnehin vorhande-
nen Informationen zu machen, wird es nicht fehlen, zumal die
dazu notwendige technische Infrastruktur ja durch das Gesund-
heitsreformgesetz geschaffen wird. Dies liegt um so niher, als ja
das Gesundheitsreformgesetz den Kostendruck im Gesundheits-
wesen auf Dauer nicht beseitigen kann, Dariiber hinaus sind die
in der gesetzlichen Krankenversicherung anfallenden Informa-
tionen auch auBerhalb dieses Bereichs durchaus von Interesse.
Die entscheidende Aufgabe fiir die Zukunft wird deshalb sein,
dafiir Sorge zu tragen, daB die eingebauten Bremsen tatsdchlich
auf Dauer ihre Funktion erfiillen und sie nicht schon beim er-
sten Hindernis gelockert oder gar gelost werden.

2. Nur ein Ausweis mehr?

Das Gesundheitsreformgesetz war nicht das einzige Gesetzgebungs-
vorhaben auf dem Gebiet des Sozialrechts, das in der Offentlichkeit
Aufmerksamkeit und Beunruhigung hervorrief. Auch die geplante
Einfiihrung eines Sozialversicherungsausweises 14ste viele Diskus-
sionen aus. Ein weiterer Schritt zum glisernen Menschen? Eine
langst fillige MaBnahme zum Schutz des Sozialstaats vor MiB-
brauch? Zwischen diesen beiden Polen bewegen sich die Meinun-
gen.

2.1 Die geplante Regelung

Mit der Einfithrung des Sozialversicherungsausweises soll, so
umschreibt die Bundesregierung die Ziele ihres Gesetzentwurfs,
eine wirksamere Bekdmpfung der illegalen Beschiftigung, des

MiBbrauchs von Sozialleistungen sowie der miBbriuchlichen

Ausnutzung der Geringfiigigkeitsgrenzen in der Sozialversiche-

rung ermdglicht werden. Dazu ist folgendes vorgesehen:

— Jeder Beschiftigte erhilt cinen Ausweis, der neben Name und
Vorname auch die Versicherungsnummer der gesetzlichen
Rentenversicherung enthilt, aus der u. a. auch der Geburtstag
ersichtlich ist. Von der Ausweispflicht gibt es nur wenige Aus-
nahmen und zwar vor allem fiir Beschiftigte, deren Arbeit
keinen Bezug zur Sozialversicherung hat (z. B. Beamte) oder
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die einer sozialversicherungsfreien, geringfiigigen Beschifti-
gung in privaten Haushalten nachgehen (z. B. Babysitter). Al-
le Beschiftigten, die vorwiegend auf wechselnden Arbeitsstel-
len eingesetzt werden (z. B, Bau-, Schausteller-, Gebauderei-
nigungsgewerbe), miissen den Ausweis nicht nur besitzen,
sondern bei der Arbeit auch mit sich fithren und bei Kontrol-
len vorzeigen. Den Ausweis stellen die Rentenversicherungs-
triger entweder von Amts wegen bei der Vergabe der Versi-
cherungsnummer oder auf Antrag aus und zwar auch fiir Be-
schiéftigte, die nicht in der gesetzlichen Rentenversicherung
versichert sind, aber gleichwohl ausweispflichtig sind. Auch
ste erhalten kiinftig fiir diesen Zweck eine Versicherungsnum-
mer.

- Wer cine Beschiiftigung aufnimmt, muB dem Arbeitgeber sei-
nen Sozialversicherungsausweis vorlegen. Der Arbeitgeber
muB seinerseits bei Beschaftigten, die den Ausweis stindig
mit sich fiihren miissen, zusitzlich zu der schon bisher vorge-
schriebenen Meldung an die Krankenkassen am Tag der Ar-
beitsaufnahme eine vereinfachte Sofortmeldung erstatten.
Anders als bisher muBl er der Krankenkasse aber auch dieje-
nigen melden, die er nur geringfiigig beschiftigt, die also re-
gelmidBig weniger als 15 Stunden wdchentlich arbeiten oder
gegenwirtig bis 440 DM monatlich verdienen und deshalb so-
zialversicherungsfrei sind. Die Krankenkassen iibermitteln
die Angaben an die Datenstelle der Rentenversicherungstra-
ger (VDR). Diese speichert sie, gleicht sie mit ihrem Bestand
ab und iibermittelt sie weiter an die Bundesanstalt fiir Arbeit.

— Gewidhren Krankenkassen Krankengeld, Sozialimter Sozial-
hilfe (laufende Hilfe zum Lebensunterhalt) oder Arbeitsimter
Arbeitslosengeld oder Arbeitslosenhilfe, kdnnen sie verlan-
gen, daB der Hilfeempfinger bei ihnen seinen Sozialversiche-
rungsausweis hinterlegt. Tut er dies nicht, konnen sie die Lei-
stung ganz oder teilweise versagen. Das gleiche Recht hat ein
Arbeitgeber, solange er seinem Mitarbeiter den Lohn oder
das Gehalt wegen Arbeitsunfihigkeit weiter bezahlt. Um zu
verhindern, daB der Beschiftigte miBbrduchlich Kranken-
geld, Sozialhilfe oder Leistungen des Arbeitsamts in An-
spruch nimmt, muB der Arbeitgeber der Krankenkasse die
Beschiiftigten melden, die bei Beschiftigungsbeginn keinen
Ausweis vorlegen kdnnen. Die Krankenkasse kann vom Be-
schiftigten Auskiinfte iiber eine Hinterlegung des Sozialver-
sicherungausweises verlangen. Gegebenenfalls kann sie das
Sozialamt, die Krankenkasse oder das Arbeitsamt dariiber
unterrichten, daBl er den Ausweis nicht vorgelegt hat und die-
sen Stellen weitere, fiir ihre Leistungen notwendige Informa-
tionen geben. :

2.2 Die Bewertung

Kein Zweifel: Mit der Festlegung umfassender Meldepflichten,
der zentralen Erfassung aller von der Ausweispilicht betroffe-
nen Beschiftigten bei der Datenstelle der Rentenversicherungs-
triger (VDR) und der Vergabe einer Versicherungsnummer
auch an Beschéftigte, die nicht in der gesetzlichen Rentenversi-
cherung versichert sind, sowie weiteren KontrolimaBnahmen
greift der Gesetzentwurf in sehr starkem MaB in das informatio-
nelle Selbstbestimmungsrecht der von der Ausweispflicht Be-
troffenen ein. Dabei treffen diese MaBnahmen, das muBB man
bei alledem bedenken, weit iiberwiegend Personen, die weder ei-
ner illegalen Beschiftigung nachgehen noch miBbriuchlich So-
zialleistungen in Anspruch nehmen oder die Geringfiigigkeits-
grenzen umgehen. Solche Eingriffe darf der Gesetzgeber nur zu-
lassen, wenn sie zur Erreichung des angefithrten Zwecks tat-
sachlich geeignet, notwendig und zudem verhéltnismaBig sind.
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Die Zweifel, die gerade daran in der Vergangenheit von ver-
schiedener Seite geduBert wurden, sehe ich bisher nicht ausge-
rdumt. Bekanntlich sind die Pline zur Einfiihrung eines Sozial-
versicherungausweises schon alt. Nicht umsonst haben die Ver-
antwortlichen in der Vergangenheit jedoch immer wieder gezd-
gert, sie zu realisieren. Auch der Bundesrat bezweifelt in seiner
Stellungnahme nach Art. 76 Abs. 2 GG, daB der Sozialversiche-
rungsausweis in der Form, wie dies der Gesetzentwurf vorsieht,
geeignet ist, den ihm zugedachten Zweck zu erfiillen. Ich halte es
deshalb fiir dringend geboten, daB im weiteren Verlauf des Ge-
setzgebungsverfahrens eingehend gepriift wird, ob der mit der
Einfiihrung des Sozialversicherungsausweises erzielbare Effekt
tatsdchlich die so umfassende Erhebung und Verarbeitung von
Daten des groBten Teils der Beschiftigten in der Bundesrepu-
blik und den damit verbundenen immensen Verwaltungsauf-
wand rechtfertigt. Das Prinzip Hoffnung jedenfalis ist dafiir kei-
ne ausreichende Legitimation.

Neben diesen grundsitzlichen Bedenken sind aber auch noch ei-
ne Reihe von Einwidnden gegen Einzelregelungen geltend zu
machen:

~ Da die Rentenversicherungsnummer auf dem Ausweis ver-
merkt werden soll, kénnen auch zahlreiche andere Behorden
und Stellen auBerhalb des Sozialleistungsbereichs bei einer
Einsichtnahme in den Ausweis Kenntnis von der Rentenver-
sicherungsnummer erhalten. Zudem erhalten auch Beschiiftig-
te, die nicht versicherungspflichtig sind, den Ausweis und da-
mit auch die Versicherungsnummer der Rentenversicherung,
Damit wird die Verbreitung dieses Kennzeichens ausgedehnt
und nicht, wie es eigentlich geboten wire, eingeschrinkt. Dies
riickt die Rentenversicherungsnummer noch weiter als bisher
in die Ndhe eines unzulissigen allgemeinen Personenkennzei-
chens. Es sollte daher zumindest bei den Personen, die nicht
versicherungspflichtig sind, von der Vergabe einer Rentenver-
sicherungsnummer abgesehen werden. Deren Funktion als
Zuordnungsmerkmal kann in diesen Fillen auch das Ge-
burtsdatum tbernehmen. Dies sieht der Gesetzentwurf fiir
den Fall selbst vor, daB der Beschiiftigte dem Arbeitgeber kei-
nen Ausweis vorlegt.

- Kinftig sollen auch alle geringfiigig beschiftigten, versiche-
rungsfreien Perscnen fiir die ganze Bundesrepublik zentral
bei der Datenstelle der Rentenversicherungstriger (VDR) mit
Anschrift und Angaben iber Arbeitgeber, Beschiftigungs-
dauer und Beschiiftigungsart gespeichert werden. Dies kén-
nen z. B. auch Schiiler (Ferienjob), Werkstudenten, Hausfrau-
en mit Nebenbeschiftigung bis hin zu Balljungen im Tennis
sein. Diesen Personenkreis in einer bundesweiten Zentralda-
tei zu speichern, widerspricht dem Grundsatz der Verhiltnis-
miBigkeit. Die Beachtung der Regein iiber die Geringfiigig-
keitsgrenzen in der Sozialversicherung kann auch auf weniger
aufwendige und biirokratische Weise und mit geringeren Fin-
griffen in das Persdnlichkeitsrecht der Betroifenen erreicht
werden. Dafiir reichen in aller Regel Abgleiche bei den ein-
zelnen Krankenkassen, denen die geringfiigig beschiftigten
Personen zu melden sein werden, aus. Dariiber hinaus kénnte
auch an ¢inen Datenabgleich mit den jeweiligen benachbar-
ten Krankenkassen gedacht werden, Bei geringfiigig Beschif-
tigten mit geringem Verdienst ist ein Pendeln zwischen Ar-
beitsplitzen in weit auseinanderliegenden Gebieten nimlich
wenig wahrscheinlich,

- Bei geringfiigig Beschiiftigten unter 18 Jahren diirfte ein Mif3-
brauch der Geringfiigigkeitsgrenze ohnehin nur eine unterge-
ordnete Rolle spielen. Deshalb sehe ich keine Notwendigkeit,
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auch fir diesen Personenkreis eine Melde- und Ausweis-
pflicht festzulegen. Die Meldepflicht diirfte ohnehin in sol-
chen Fallen auch nur sehr schwer durchsetzbar sein. So wer-
den sich z. B. Tennisspieler, die sich von Zeit zu Zeit der
Dienste eines Balljungen bedienen, in den seltensten Fillen
bewulit sein, daB sie sich von ihm einen Sozialversicherungs-
ausweis vorlegen lassen miissen und daB sie zudem verpflich-
tet sind, der Krankenkasse diese kurzfristige Beschiftigung zu
melden.

Der Sozialversicherungsausweis schafft zwar nicht den gliser-
nen Menschen. Das allein ist aber noch kein Grund, sich be-
ruhigt zuriickzulehnen und der Dinge zu harren, die da kom-
men sollen, Es bleibt in jedem Fall das Faktum, daB der Staat
ein weiteres Mal auf die Méglichkeiten der modernen Infor-
mations- und Kommunikationstechnik setzen und sein ohne-
hin schon groBes Instrumentarium an Kontroll- und Len-
kungsmdglichkeiten erweitern will. Einen solchen Schritt soll-
te er nur tun, wenn er unumginglich notwendig ist.

3. Die Badische Landwirtschaftliche Sozialversicherung

Die Sozialversicherung in der Bundesrepublik Deutschland zeichnet
sich durch ihre starke Gliederung und sehr unterschiedliche Organi-
sationsformen aus. Dies zeigt sich u. a. auch an den fiir die ehemals
badischen Landesteile zustindigen Trigern der Landwirtschaftli-
chen Sozialversicherung, nimlich der Badischen Landwirtschaftli-
chen Berufsgenossenschaft mit ca. 175 000 Mitgliedern, der Land-
wirtschaftlichen Alterskasse Baden mit ca. 30 000 Mitgliedern und
der Badischen Landwirtschaftlichen Krankenkasse mit ca. 35 000
Mitgliedern sowie ca. 30 000 Angehérigen mit Anspruch auf Fami-
lienhilfe. Diese Organisationen besitzen zwar gemeinsame Organe,
cine gemeinsame Geschiftsfiihrung und bilden eine Gesamtverwal-
tung, sie sind jedoch gleichwohl rechtlich selbstindige Kdrperschaf-
ten des 6ffentlichen Rechts mit unterschiedlichen Aufgaben. Es liegt
auf der Hand, daB sich bei einer solchen Organisationsform beson-
dere Probleme fiir den Datenschutz ergeben. Sie und einige andere
Fragen waren fiir mein Amt Anlaf3 zu einem Kontrollbesuch. Dabei
zeigte sich u. a. folgendes:

3.1 Der Zugriff auf das Betriebsverzeichnis

Die Badische Landwirtschaftliche Berufsgenossenschaft fiihrt,
wie andere Berufsgenossenschaften auch, ein Betriebsverzeich-
nis. Sie erfaBt darin mit Hilfe der EDV die bei ihr versicherten
ca. 175 000 Inhaber landwirtschaftlicher Unternehmen u. a. mit
Angaben Gber die Kulturarten, die Flichen der einzelnen Kul-
turarten, den Viehbestand und die Arbeitsmaschinen. Diese An-
gaben bendtigt die Berufsgenossenschaft zur Berechnung der
Beitrige ihrer Mitglieder. Aus diesem Grunde diirfen die Mitar-
beiter der Gesamtverwaltung, die mit der Berechnung dieser
Beitrige beaufiragt sind, auf diese Daten zugreifen. Damit je-
doch nicht genug. Die gleiche Zugriffsmglichkeit haben auch
die Mitarbeiter der Gesamtverwaltung, die mit der Berechnung
der Beitrige fiir die Landwirtschaftliche Krankenkasse beauf-
tragt sind. Dies geht zu weit. Eine Bekanntgabe der im Betriebs-
verzeichnis der Berufsgenossenschaft gespeicherten Daten an
Mitarbeiter, die mit der Wahrnehmung der Aufgaben der Kran-
kenkasse beauftragt sind, ist nach § 35 des Allgemeinen Teils
des Soziaigesetzbuchs (SGBI) i. V. mit §69 Abs.1 Nr.1 des
Zehnten Buchs des Sozialgesetzbuchs (SGB X) nur zulissig, so-
weit diese Bekanntgabe zur Erfiillung der Aufgaben der Kran-
kenkasse erforderlich ist. Dazu aber brauchen die fiir die Kran-
kenkasse titigen Mitarbeiter die Angaben iiber den Viehbestand
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und die Arbeitsmaschinen nicht zu kennen. Diese Informationen
sind némlich fiir die Berechnung des Krankenkassenbeitrags
ohne jede Bedeutung. Dariiber hinaus besteht aber auch keine
Notwendigkeit, daB die fiir die Krankenkasse titigen Mitarbei-
ter auf die Daten aller ca. 175 000 Mitglieder der Berufsgenos-
senschaft zugreifen kdnnen. Vielmehr reicht ein Zugriff auf die
Daten der ca. 35 000 Inhaber landwirtschaftlicher Unternehmen
aus, die gleichzeitig auch Mitglieder der Krankenkasse sind.

Die Reaktion der Landwirtschaftlichen Sozialversicherung Ba-
den auf meine Beanstandung war enttiuschend. Zunichst
machte sie geltend, bei Informationsweitergaben innerhalb der
Gesamtverwaltung finde keine Offenbarung i. S. von § 35 SGB 1
statt. Dabei handle es sich nidmlich nur um einen datenschutz-
rechtlich irrelevanten internen Vorgang. Nachdem ich ihr im
einzelnen dargelegt hatte, daB dies so nicht richtig ist, schickte
sie mir ohne weiteren Kommentar ein umfangreiches Rechtsgui-
achten ins Haus. Indes, bei einer sorgfiltigen Lektiire des Gut-
achtens hitte sie erkennen kénnen, daB dieses nicht gegen, son-
dern fiir meine Rechtsauffassung spricht: Auch das Gutachten
geht davon aus, daB bei Informationsweitergaben innerhalb der
Gesamtverwaltung die Regelungen zum Schutz des Sozialge-
heimnisses beachtet werden miissen, eine Erkenntnis, der sich
die Landwirtschaftliche Sozialversicherung Baden bisher noch
verschlossen hat. Sie will sich jetzt von ihrem Bundesverband
beraten lassen.

3.2 Die liebe Gewohnheit
Eingefahrene Vorgehensweisen aufzugeben, fillt offensichtlich
schwer. Das bestitigt einmal mehr die Reaktion der Badischen
Landwirtschaftlichen Berufsgenossenschaft auf eine weitere Be-
anstandung. AnlaB dazu gab ihre Ubung, den Gemeinden und
Stddten jdhrlich den deren Gebiet betreffenden Inhalt ihres Be-
triebsverzeichnisses mitzuteilen. Die Gemeinden und Stédte er-
halten auf diese Weise jeweils Kenntnis vom aktuellen Stand
des Betriebsverzeichnisses und erfahren dabei, welche Angaben
tiber die bewirtschafteten Flichen, Kulturarten sowie den Vieh-
und Maschinenbestand die Berufsgenossenschaft der Beitrags-
bemessung zugrunde legt. Nach den dazu maBgeblichen Grin-
den befragt, konnte sie im wesentlichen nur auf die langjahrige
Praxis und entsprechende Wiinsche der Gemeinden und Stidte
verweisen. Das aber reicht sicher nicht aus, um eine Offenba-
rung von durch das Sozialgeheimnis geschiitzten Daten zu recht-
fertigen. Eine solche Offenbarung nimmt aber die Berufsgenos-
senschaft vor, wenn sie den Gemeinden und Stidten deren Ge-
biet betreffende Ausziige aus dem Betriebsverzeichnis iiberliBt.
Das wird von ihr allerdings heftig bestritten. Sie meint, eine Of-
fenbarung i. 8. von § 35 SGB I erfolge nicht, das Sozialgeheim-
nis sei also nicht beriihrt, weil sie den Gemeinden und Stidten
ja nur etwas mitteile, was diese ohnehin schon wiiBten. Nun ist
sicher richtig, daB diese ebenfalis Informationen iiber die land-
wirtschaftlichen Betriebe besitzen. Jedoch ist keineswegs ausge-
macht, daB diese Daten immer identisch sind mit den Daten, die
der landwirtschaftliche Unternchmer seiner Berufsgenossen-
schaft mitgeteilt hat. Unabhingig davon erfahren die Gemein-
den und Stidte auf diese Weise, welche Daten die Berufsgenos-
senschaft im Betriebsverzeichnis speichert und der Beitragsbe-
messung zugrunde legt. Das ist in jedem Fall eine zusitzliche In-
formation. Hatte die Berufsgenossenschaft recht, dann wire im
ibrigen kaum verstindlich, warum die Gemeinden und Stidte
iberhaupt die Fortsetzung der bisherigen Praxis wiinschen soll-
ten. Weil die Berufsgenossenschaft ,.die Grenzen der grundsitz-
lichen Zusammenarbeit mit den Gemeinden™ angesprochen
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sieht, will sie sich auch in dieser Frage zunichst einmal von ih-
rem Bundesverband beraten lassen.

3.3 Immer wieder die Beihilfe

Wer Beihilfe in Anspruch nehmen will, sollte dies tun k&nnen,
ohne Angst haben zu miissen, daB sich dies auf seine berufliche
Karriere auswirkt. Um dies sicherzustellen, legte der Landtag im
Jahr 1986 in § 101 des Landesbeamtengesetzes ausdriicklich fest,
daB Beihilfedaten grundsitzlich nur fiir Zwecke der Beihilfe ver-
wendet werden diirfen und bestimmte dazu noch, daB diese Bei-
hilfeakten von den iibrigen Personalakten getrennt zu fiihren
sind. Entgegen meinem Vorschlag konnte sich der Landtag al-
lerdings nicht dazu durchringen, auch noch ausdriicklich anzu-
ordnen, daB Mitarbeiter, die Beihilfeantrige bearbeiten und
dariiber entscheiden, daneben nicht auch noch Personalent-
scheidungen treffen oder daran mitwirken diirfen. In dieser Fra-
ge setzte der Landiag statt dessen auf die Einsicht der davon be-
troffenen Korperschaften, Anstalten und Stiftungen des dffent-
lichen Rechts. Dementsprechend forderten dann auch Finanz-
ministerium, Innenministerium und Sozialministerium diesen
Stellen in ihrer Bekanntmachung iiber den Schutz von Krank-
heitsdaten bei der Beihilfebearbeitung vom 2. Dez. 1986 (Staats-
anzeiger 1986, Nr. 98, 8. 5 ff.) ausdriicklich dazu auf, Personen,
die mit der Bearbeitung von Beihilfeangelegenheiten befalBt
sind, nicht auch noch mit Aufgaben der allgemeinen Personal-
verwaltung zu betrauen. Sofern eine Trennung wegen der gerin-
gen GroBe der Personalverwaltung nicht durchfiihrbar sei, sollte
die Antragsbearbeitung und Leistungsbewilligung ,,auf eine an-
dere, gegebenenfalls auch externe Stelle wie z. B. den Kommu-
nalen Versorgungsverband Baden-Wiirttemberg” {ibertragen
werden.

All dies bekiimmerte allerdings die Triiger der Landwirtschaftli-
chen Sozialversicherung Baden wenig, obwohl oder vielleicht
auch gerade weil ich sie in der Vergangenheit ebenfalls schon
wiederholt zu einer die Zweckbindung der Beihilfedaten si-
chernden Vorgehensweise aufgefordert hatte. Wie eh und je be-
arbeiten dort zwei Mitarbeiter sowohl die Beihilfeantrige als
auch sonstige Personalangelegenheiten.

Auch entscheidet der zumindest teilweise fiir Personalentschei-
dungen zustindige, in jedem Fall aber maBgeblich daran mit-
wirkende stellvertretende Geschiftsfiihrer selbst iiber jede Bei-
hilfegewahrung, wobei ihm in strittigen Fillen auch die einge-
reichten Rechnungen und sonstigen Unterlagen vorgelegt wer-
den. Von mir im AnschluBl an den Kontrolibesuch auf die Be-
kanntmachung der Ministerien hingewiesen, beharrten die Tri-
ger der Landwirtschaftlichen Sozialversicherung Baden gleich-
wohl auf ikrer Position. Wie in fritheren Schreiben, in denen sie
u. a. lange Ausfithrungen zur Bedeutung des Wirtschafilichkeits-
rundsatzes in der Sozialversicherung machten, lehnten sie die
Tbertragung der Beihilfebearbeitung auf eine andere Stelle ihrer
Gesamtverwaltung mit der Begriindung ab, sie hitten keine per-
sonellen Reserven. Auch der 6ffentliche Dienst miisse sich, wie
auch der Herr Ministerprisident zum Ausdruck gebracht habe,
»nach der groBtmoglichen Wirtschaftlichkeit ausrichten*. Letz-
teres will sicher niemand ernsthaft bezweifeln, zu fragen ist
aber, ob dies tatsichlich der entscheidende Grund fiir die Hal-
tung der Triger der Landwirtschaftlichen Sozialversicherung
Baden ist. Bisher sind sie jedenfalls eine Begriindung dafiir
schuldig geblieben, weshalb die Realisierung meines Vorschlags
- zu einer Personalvermehrung fithren soll. SchlieBlich geht es da-
bei nur darum, die ohnehin zu erledigenden Aufgaben anders
als bisher auf die iiber 300 Mitarbeiter der Gesamtverwaltung zu
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verteilen, Abgesehen von alledem, der Grundsatz der Wirt-
schaftlichkeit hat keinen Vorrang. Die Triger der Landwirt-
schaftlichen Sozialversicherung Baden miissen in der gleichen
Weise ihren sonstigen Verpflichtungen und damit auch dem
Schutz der Persdnlichkeitsrechte ihrer Mitarbeiter Rechnung
tragen.

Diese unverindert starre Haltung gab mir Anla, mich an das
Sozialministerium zu wenden mit der Bitte, auf eine Realisie-
rung seiner Empfehlung hinzuwirken. Welchen Erfolg das So-
zialministerium haben wird, bleibt abzuwarten. Der Gesetzgeber
solite sich jedoch angesichts solcher Erfahrungen ernsthaft iiber-
legen, ob er nicht doch eine personelle Trennung ausdriicklich
vorschreiben sollte. Dafiir gibt es seit kurzem ein gutes Vorbild:
Versicherungs- und Leistungsdaten der Beschiiftigten von Kran-
kenkassen diirfen nach § 284 Abs. 4 des Fiinften Buchs des So-
zialgesetzbuchs (SGB V) — so sieht es das jiingst erlassene Ge-
sundheitsreformgesetz vor — Personen, die kasseninterne Perso-
nalentscheidungen treffen oder daran mitwirken, nicht zuging-
lich sein. Es ist nicht einzusehen, warum das gleiche nicht auch
fiir Beihilfedaten ausdriicklich vorgeschrieben werden soll.

4. Die Krankenkasse und der Arbeitgeber

Wird ein Arbeitnehmer wegen Krankheit arbeitsunfihig, so mufd er
dies sowohl gegeniiber seinem Arbeitgeber als auch gegeniiber seiner
Krankenkasse durch eine idrztliche Bescheinigung nachweisen. Wih-
rend die fiir den Arbeitgeber bestimmte Fertigung nur Angaben {iber
die voraussichtliche Dauver der Arbeitsunfihigkeit enthalten darf,
muB aus der for die Krankenkasse bestimmten Fertigung auch der
vom Arzt festgestellte Befund ersichtlich sein. Anders als der Arbeit-
geber kann deshalb die Krankenkasse schon aus der drztlichen Be-
scheinigung iiber die Arbeitsunfihigkeit erkennen, ob Anhaltspunk-
te dafiir bestehen, daB das Verhalten eines Dritten die Arbeitsunfi-
higkeit verursacht hat. Diese Information ist jedoch auch fiir den
Arbeitgeber von Interesse. Ist nimlich ein Dritter aufgrund gesetzli-
cher Vorschriften verpflichtet, dem Arbeitnehmer wegen des durch
die Arbeitsunfdhigkeit entstehenden Verdienstausfalls Schadenser-
satz zu leisten und zahit der Arbeitgeber den Lohn entsprechend den
Bestimmungen des Lohnfortzahlungsgesetzes weiter, dann geht die-
ser Schadensersatzanspruch kraft Gesetzes auf den Arbeitgeber
dber. Er kann sich dann also an den Schiidiger halten und gegen ihn
den urspriinglich seinem Mitarbeiter zustehenden Ersatzanspruch
geltend machen.

Um den Arbeitgebern die Geltendmachung solcher Ersatzanspriiche
zu erleichtern, teilte die AOK Heidelberg ihnen regelmifliig mit,
wenn sie davon Kenntnis erhielt, dal miglicherweise das Verhalten
eines Dritten zu der Arbeitsunfihigkeit eines bei ihr Versicherten ge-
fiihrt hatte. Gleichzeitig benachrichtigte sie in solchen Fillen den
Versicherten iiber die Mitteilung an den Arbeitgeber und forderte
ihn auf, die zur Geltendmachung des Schadensersatzanspruchs er-
forderlichen Angaben zu machen.

Dieses Vorgehen war nicht mit den Bestimmungen zum Schutz des
Sozialgeheimnisses vereinbar. Die Krankenkassen miissen nimlich,
darauf ist gerade auch in der Auseinandersetzung um die Strukturre-
form im Gesundheitswesen immer wieder zu Recht hingewiesen
worden, das Sozialgeheimnis beachten. Sie diirfen deshalb Informa-
tionen iiber Versicherte an Dritte und damit auch an die Arbeitgeber
ihrer Versicherten nur weitergeben, wenn die §§ 67-77 des Zehnten
Buchs des Sozialgesetzbuchs (SGB X) dies erlauben. Diese Regelun-
gen rechtfertigen die beschriebene Praxis der AOK jedoch nicht. Sie

16




Landtag von Baden-Wiirttemberg - 10. Wahlperiode Drucksache 10 / 950

ist insbesondere nicht zur Erfiillung der Aufgaben der AQK nach
dem Sozialgesetzbuch erforderlich. Die Mitteilungen dienten viel-
mehr dazu, dem Arbeitgeber die Geltendmachung von ihm zuste-
henden Ersatzanspriichen zu erleichtern. Dazu beizutragen ist nach
dem Sozialgesetzbuch aber nicht Aufgabe der Krankenkassen. Auch
die allen offentlichen Sozialleistungstrigern obliegende allgemeine
Beratungspflicht rechtfertigt ein solches Vorgehen nicht. Diese
Pflicht geht nicht so weit, daB sie es den Krankenkassen erlauben
wiirde, dem Arbeitgeber zur Realisierung seiner Anspriiche nach
dem Lohnfortzahlungsgesetz konkrete Informationen iber Versi-
cherte mitzuteilen.

Bei der Bewertung dieser Rechtslage muB folgendes bedacht wer-
den: Sie macht es nicht etwa unméglich, daB der Arbeitgeber den
Schadensverursacher in Anspruch nimmt. Um in den Besitz der da-
zu notwendigen Informationen zu kommen, sieht nimlich der Ge-
setzgeber einen anderen Weg vor. Der Arbeitgeber kann nach dem
Lohnfortzahlungsgesetz die zur Geltendmachung von solchen Er-
satzanspriichen notwendigen Auskiinfte unmittelbar vom Versicher-
ten verlangen. Kommt dieser seiner Auskunftspflicht nicht nach, ist
er berechtigt, die Fortzahlung des Arbeitsentgelts zu verweigern.

Als ich, von einem Biirger auf die Praxis der AOK hingewiesen, die-
ser die Rechtslage erliuterte, reagierte sie sofort und stellte die Mit-
teilungen an die Arbeitgeber ein. Sie wird die Versicherten in Fillen,
in denen eine Beteiligung Dritter an der Entstehung der Arbeitsun-
fihigkeit in Betracht kommt, nur noch auf ihre Auskunftspflicht ge-
geniiber ihrem Arbeitgeber hinweisen. Dagegen bestehen selbstver-
stindlich aus der Sicht des Datenschutzes keinerlei Bedenken.

5. Der Proband wider Willen

Datenschutz im Krankenhaus ist ein Thema, das in zahlreichen Va-
riationen immer wieder an mich herangetragen wird. Hier reagieren
Biirger besonders sensibel, geht es dabei doch meist um Informatio-
nen, die ihre Persdnlichkeitssphire in besonderem Mafe betreffen.
Zudem weiB jeder um die drztliche Schweigepflicht und erwartet zu
Recht, daB sie auch beachtet wird. Nur zu verstindlich war deshalb
die Verirgerung eines Biirgers, dem folgendes widerfahren war:

Ca. 2 Jahre nach einem stationiren Aufenthalt in der Chirurgi-
schen Klinik des Klinikums der Universitit Ulm bat ihn eine Abtei-
lung der Medizinischen Klinik des gleichen Klinikums in einem
Formschreiben unter Hinweis auf die frithere Behandlung in der
Chirurgischen Klinik, sich bei ihr einer Nachuntersuchung zu unter-
zichen. Dabei sollte fiir eine wissenschaftliche Studie der Verlauf der
Erkrankung nach dem Klinikaufenthalt erfragt und untersucht wer-
den. Dieser Aufforderung folgte der Biirger nicht. Er glaubte, durch
sein Nichterscheinen hinreichend dokumentiert zu haben, daB er
sich nicht beteiligen will. GroB war dann allerdings sein Erstaunen,
als ihn ein halbes Jahr spiter an einem Sonntagabend eine ihm un-
bekannte Medizinstudentin anrief und ihn unter Hinweis auf seine
Erkrankung und den friiheren Aufenthalt in der Chirurgischen Kli-
nik dazu bewegen wollte, doch noch zu einer Nachuntersuchung in
die Medizinische Klinik zu kommen. Die Medizinstudentin wollte
auf diese Weise Informationen fiir jhre medizinische Dissertation
gewinnen. Die zur Kontaktaufnahme mit dem Biirger notwendigen
Angaben hatten die an der Studie beteiligten Mitarbeiter der Medi-
zinischen Klinik von der Chirurgischen Klinik erhalten, in der der
Biirger Jahre zuvor stationdr behandelt worden war.

So dirfen auch Universititskliniken bei der Durchfiihrung einer
wissenschaftlichen Studie und der Betreuung einer Dissertation
nicht mit Patientendaten umgehen. Vielmehr hitte die Chirurgische
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Klinik zuniichst die Einwilligung ihres fritheren Patienten einholen
miissen und erst dann Informationen iiber ihn an die Medizinische
Klinik weitergeben diirfen. Ohne Einwilligung verstieB die Daten-
weitergabe gegen § 5 Abs. 1 i. V. m. § 20 Abs. 1 LDSG sowie gegen
die drztliche Schweigepflicht. Ich habe sie deshalb beanstandet.

Das Universititsklinikum ist zwar auch der Auffassung, daf} es not-
wendig gewesen wire, die Einwilligung des Patienten einzuholen,
und hat deshalb von sich Vorsorge getroffen, daB sich solche Fille
nicht wiederholen. Es meint jedoch, daB der Vorgang gar nicht mei-
ner Kontrolle unterliege und deshalb auch nicht von mir beanstan-
det werden kénne. Die mit der Studie befaBten drztlichen Mitarbei-
ter hitten nidmlich ihren Angaben zufolge die Patientendaten aus
den Patientenakten entnommen. Deshalb sei nur die drztliche
Schweigepflicht tangiert und nicht auch Bestimmungen des Landes-
datenschutzgesetzes. Dem kann ich nicht folgen. Dabei 146t das
Universitidtsklinikum nédmlich auBer Betracht, dal die Abteilung der
Chirurgischen Klinik, die die Patientendaten ohne Einwilligung
weitergegeben hat, iiber alle dort stationdr behandelten Patienten
Daten in einer automatisiert gefithrten Datei speichert. Diese Daten
fallen deshalb sehr wohl unter den Schutz des Landesdatenschutzge-
setzes. Damit bin ich aber auch befugt zu dberprifen, ob bei ihrer
Verarbeitung die datenschutzrechtlichen Bestimmungen, zu denen
neben dem Landesdatenschutzgesetz auch die érztliche Schweige-
pflicht zdhlt, beachtet wurden oder nicht. Daran vermag auch der
Einwand nichts zu &ndern, in dem zur Beurteilung anstehenden Fall
seien die Daten nicht unmittelbar der Datei, sondern den daneben
noch gefiihrten Patientenaktien entnommen worden. Solange eine
speichernde Stelle personenbezogene Daten in einer Datei speichert,
mubB sie bei der Weitergabe dieser Daten an Dritte grundsétzlich die
Bestimmungen des Landesdatenschutzgesetzes beachten, ohne dal3
es darauf ankommt, ob die Daten im Einzelfal!l tatsichlich unmittel-
bar aus der Datei selbst oder aber aus den daneben noch gefiihrten
Akten entnommen werden. Bei einer anderen Betrachtungsweise
wire einer Umgehung der Schutzbestimmungen des Landesdaten-
schutzgesetzes Tiir und Tor gedffnet.

3. Teil: Sicherheitswesen

1. Die fehlgeschlagene Kontrolle

Kontrollen beim Landeskriminalamt zeichnen sich gegeniiber Kon-
trollen bei anderen Stellen durch eines aus, nimlich durch die aus-
geprigte Sensibilitdt seiner leitenden Mitarbeiter fiir die Frage nach
dem Umfang meiner Kontrolibefugnis. Nirgendwo sonst steht diese
Frage so im Vordergrund, nirgendwo sonst missen wir dariiber so
viele zeitraubende und enervierende Auseinandersetzungen fithren
wie beim Landeskriminalamt. Seit der Landtag nicht zuletzt auf Be-
treiben der Polizei im Gesetz zur Anderung des Landesdatenschutz-
gesetzes vom 30. Juni 1982 (GBI. 8. 265) meine Kontrollbefugnis auf
in Dateien — das sind grob gesagt manuell gefihrte Karteten und
EDV-Datensammlungen - gespeicherte Daten beschrinkt hat, sieht
sich das Landeskriminalamt dazu aufgerufen, das einmal gewonne-
ne kontrolifreie Terrain konsequent zu verteidigen und wenn még-
lich auszudehnen. Dateienbezug oder nicht, das ist das Stichwort,
das nahezu bei jedem Kontrollbesuch fillt und an dem sich dann die
Auseinandersetzungen entziinden. Dafi sich Kontrollen unter sol-
chen Vorzeichen nicht einfach gestalten, liegt auf der Hand. Mit &i-
ner solchen Haltung muB ich mich, so bedauerlich und unverstind-
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lich sie auch ist, abfinden, wenn das Landeskriminalamt dann letzt-
lich doch meine Kontrollrechte respektiert. Nicht mehr akzeptabel
weil gesetzwidrig war aber das Verhalten, das das Landeskriminal-
amt mit Unterstiitzung des Innenministeriums bei ecinem Kontroll-
besuch Anfang Mirz 1988 an den Tag legte:

1.1 Der Sachverhalt:

Nachdem sich bei Kontrollen im Jahr 1987 gezeigt hatte, dal}
das Landeskriminalamt eine ganze Reihe von Volkszihlungs-
gegnern zu Unrecht in APIS gespeichert hatte, schien es mir an-
gebracht, auch andere Speicherungen in dieser Datei fiir Staats-
feinde und Terroristen einer Kontrolle zu unterzichen. Konkret
prifen wollte ich, ob das Landeskriminalamt die ca. 930 Hin-
weise auf von ihm gefiihrte sog. Personenfestakten zu Recht in
APIS erfaBt hat. .

1.1.1 Die Speicherpraxis

Werden der Staatsschutzabteilung des Landeskriminal-
amts von ihr fiir bedeutsam gehaltene Informationen tiber
einen Biirger bekannt, legt sie iiber ihn unter seinem
Namen eine sog. Personenfestakte an und stellt diese In-
formation in diese Akte ein. Erhilt das Landeskriminal-
amt Kenntnis von weiteren ihn betreffenden Vorgiingen,
so nimmt es diese in chronologischer Reihenfolge eben-
falls in die Personenfestakte auf. Seit 1986 veranlaBt das
Landeskriminalamt im Zusammenhang mit der Fiihrung
dieser Personenfestakte noch ein Gbriges: Es speichert —
zumindest verfuhr es so bis vor kurzem — das Aktenzei-
chen der Personenfestakten in APIS ein, wenn der Betrof-
fene entweder vom Bundeskriminalamt oder einem ande-
ren Landeskriminalamt bereits APIS-erfaBt war. Unab-
hingig von alledem speichert das Landeskriminalamt in
einer Vielzahl von Fillen iiber das Aktenzeichen hinaus
auch dem Betroffenen in der Personenfestakte zur Last ge-
legte Verhaltensweisen in Kurzbezeichnung in APIS ein.
Diese lauten beispielsweise:

,»13.6.1980 Teilnahme an der Besetzung des
Schwarzwaldhofs*, ,,16.11.1983 Anzeige wegen
Hausfriedensbruch®, ,,16. 3. 1984 Sachbeschidigung,
politisch*.

1.1.2 Die verweigerte Aktencinsicht

Als ich beim Landeskriminalamt zur Priifung dieser APIS-
Speicherungen in die dazugehdrenden Personenfestakten
Einblick nehmen wollte, lehnte es dies ab und wandte sich
zur Klirung dieser Frage an das Innenministerium. Dieses
teilte mir wenige Tage spiter folgendes Ergebnis seiner
Priifung mit;

- Ein umfassendes Einsichtsrecht in die gesamte Perso-
nenfestakte bestehe nicht.

- Soweit in APIS ¢in Hinweis auf einen konkreten Vor-
gang gespeichert sei, diirfe ich allein in den Teil der Per-
sonenfestakte Einblick nehmen, der das Landeskrimi-
nalamt zur APIS-Speicherung veranlaBt hat.

- Soweit lediglich das Aktenzeichen APIS-erfaBt ist, diir-
fe ich lediglich Gberpriifen, ob das Landeskriminalamt
zu dieser Person ¢ine Akte mit dem gespeicherten Ak-
tenzeichen fihrt.

An dieser, die Haltung des Landeskriminalamts beim Kontroll-
besuch unterstiitzenden Stellungnahme hilt das Innenministe-
rium bis heute unbeirrt fest. Es erklirte sich lediglich bereit, die
APIS-Hinweise, die sich auf die Speicherung des Aktenzeichens
der Personenfestakte und der Personalien beschrinken, zu
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l6schen. Statt dessen will das Landeskriminalamt fiir die Perso-
nenfestakten ein internes automatisiert betriebenes Aktenhin-
weissystem installieren.

Die Bewertung

Die Verweigerung der Einsicht in die kompletten Personenfest-
akten steht im Widerspruch zu § 16 Abs. 3 des Landesdaten-
schutzgesetzes (LDSG). Das Landeskriminalamt ist mit Billi-
gung des Innenministeriums der in dieser Bestimmung festgeleg-
ten Verpflichtung, mir Einsicht in alle Unterlagen und Akten zu
gewidhren, die im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten in Dateien stehen, nicht nachgekommen.

1.2.1 Das gespeicherte Aktenzeichen

Das gilt zum einen fiir die Verweigerung der Einsicht in
die Personenfestakten, zu denen das Landeskriminalamt
nur das Aktenzeichen gespeichert hat. Das Innenministe-
rium rechtfertigt dies damit, die Speicherung des Akten-
zeichens enthalte lediglich die Aussage, daf3 iber die in
APIS genannte Person eine Personenfestakte gefithrt wer-
de. Um dies nachpriifen zu kdnnen, geniige es, wenn ich
mir die Akte von auBen ansehe. Dem liegt eine Verken-
nung der Bedeutung der APIS-Speicherung zugrunde.
Was im bundesweiten APIS-Informationssystem gespei-
chert werden darf, ist abschlieBend in der dafiir von den
Innenministerien des Bundes und der Linder vereinbarten
Errichtungsanordnung festgelegt. In APIS diirfen Perso-
nen erfaBt werden, die des Hochverrats, Landesverrats,
der Agenten- oder Sabotagetiitigkeit, der Bildung einer ter-
roristischen Vereinigung oder einer anderen Straftat mit
staatsfeindlicher Zielrichtung verdichtig oder iiberfiithrt
sind. Nur solche Verhaltensweisen sind APIS-relevant.
Speichert das Landeskriminalamt in APIS das Aktenzei-
chen einer Personenfestakte, dann bedeutet dies — ganz
gleich, ob die speichernde Stelie dies damit aussagen will
oder nicht - fiir die dem APIS-Informationssystern ange-
schlossenen Stellen, daB in der Personenfestakte eine
APIS-relevante Straftat enthalten ist. Dies ist nach der
Zweckbestimmung von APIS der objektive, der Disposi-
tion des Landeskriminalamts entzogene Bedeutungsinhalt
einer solchen Speicherung. Da nur durch Einsicht in die
Personenfestakte festgestelit werden kann, ob darin eine
APIS-relevante Straftat dokumentiert und damit die Da-
tenspeicherung gerechtfertigt ist, kann ich meiner Kon-
trollaufgabe nur nachkommen, wenn ich darin auch in
vollem Umfang Einblick nehmen kann. Die Haltung des
Landeskriminalamts und des Innenministeriums in dieser
Frage kann ich mir nur damit erkliren, daBl das Landes-
kriminalamt seit 1986 in APIS Aktenzeichen von Perso-
nenfestakten auch dann gespeichert hat, wenn darin keine
APIS-relevante Straftat dokumentiert war. Dafiir gibt es
aber keine gesetzliche Grundlage. Selbst die APIS-Errich-
tungsanordnung deckt ein solches Vorgehen nicht. Um zu
verhindern, da bekannt wird, welch harmlose Vorginge
schon zu Speicherungen in APIS gefiihrt haben, sind beide
Stellen lieber bereit, die gespeicherten Hinweise zu 18schen
und damit letztlich die Unzulidssigkeit ihres bisherigen
Vorgehens einzuriumen, als meinem Akteneinsichtsrecht
Zu entsprechen.

1.2.2 Speicherung der Kurzbezeichnung einer Straftat
Nicht mit § 16 Abs. 3 LDSG ist es aber auch vereinbar,
wenn mir Landeskriminalamt und Innenministerium bei
der Speicherung eines Hinweises auf ein strafbares Verhal-
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ten nur in den Teil der Personenfestakte Einblick geben
wollen, der fiir das Landeskriminalamt AnlaB zur Speiche-
rung des APIS-Hinweises war. Gegen diese Auffassung
spricht allein schon der Wortlaut dieser Bestimmung, die
die Einsicht in Akten und nicht etwa nur in Teile einer
Akte vorsieht. Ein weiteres kommt hinzu: Das Landeskri-
minalamt dokumentiert mit der Aufnahme der Unterlage
in die Personenfestakte, daB alle diese Unterlagen in ei-
nem Zusammenhang stehen,

An dieser Entscheidung muB sich das Landeskriminalamt
auch dann festhalten lassen, wenn es um die Ausiibung
der Datenschutzkontrolle geht. In einem solchen Falle die
Akten nach Einzelvorgingen aufzusplitten, macht eine da-
tenschutzrechtliche Gesamtschau und damit eine umfas-
sende Kontrolle der Datenspeicherung unmoglich. Aus
den anderen Teilen der Personenfestakie kénnen sich
namlich sehr wohl auch Umstiinde ergeben, die AufschluB
dariiber geben kdnnen, ob das Landeskriminalamt die in
APIS gespeicherten Einzelangaben in zulissiger Weise
verarbeitet hat. Dies gilt insbesondere fiir die fiir eine
Speicherung in APIS vielfach relevante Frage, ob eine
staatsfeindliche Gesinnung vorliegt oder nicht. Es kann
nicht Sache des Landeskriminalamts sein, vorab dariiber
zu entscheiden, in welchen Teilen der Personenfestakte fiir
die APIS-Speicherung relevante Angaben enthalten sind.
Andernfalls wiirde die kontrollierte Stelle und nicht die
Kontrollinstanz im Rahmen ihrer gesetzlichen Befugnisse
das MaB dessen bestimmen, was zur Erfiillung des Kon-
trollauftrags erforderlich ist. Eine Kontrolle, die diesen
Namen verdient, wire nicht mehr moglich.

Eines muB ich in diesem Zusammenhang richtig stellen. Anders
als dies - u, a. auch vom Herrn Innenminister in seiner Presse-
mitteilung vom 19, Sept. 1988 - in der offentlichen Diskussion
immer wieder dargestellt wurde, geht es bei alledem nicht um
die Frage, ob ich den gesamten Inhalt der Personenfestakte kon-
trollieren darf. Diese Darstellung ist schlichtweg falsch und des-
halb irrefithrend. Mir ist sehr wohl bewuBt, daBl ich seit der An-
derung des Landesdatenschutzgesetzes im Jahr 1982 nur befugt
bin, die Verarbeitung personenbezogener Daten in Dateien zu
uberwachen. Kontrollieren kann ich deshalb nach der derzeiti-
gen Rechtslage in der Tat nur, ob das Landeskriminalamt die in
APIS gespeicherten Angaben in zulissiger Weise verarbeitet hat.
Dazu ist jedoch die Einsicht in die gesamte Personenfestakte
notwendig. Einzig und allein diesem Zweck und nicht der Uber-
priifung des Akteninhalts auf seine rechtliche Zulissigkeit soll
die Einsicht dienen. Sollte sich das Innenministerium mit seiner
Haltung, die im iibrigen auch im Widerspruch zu dem steht, was
meine Kollegen im Bund und in den Lindern praktizieren kén-
nen, durchsetzen, dann hitte die Polizei einen weiteren Schrite
bei ihren Bemiithungen erreicht, die als listig empfundene unab-
hiingige Datenschutzkontrolle zuriickzudringen und deren
Priifmoglichkeiten einzuschriinken. Alle die diesen Kurs unter-
stiitzen, sollten dabei auch bedenken, daff das Vertrauen in die
RechtmiBigkeit des Vorgehens der Polizei eine wichtige Voraus-
setzung fiir den Erfolg ihrer Arbeit ist. Dieses Vertrauen wird si-
cherlich nicht gestirkt, wenn durch eine solche Verweigerungs-
haltung der Eindruck erweckt wird, die Polizei habe etwas zu
verbergen.
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2. APIS und Who’s Who

Im bundesweiten Informationssystem APIS speichern die Landes-
kriminalimter und das Bundeskriminalamt nicht nur sclche Perso-
nen, die des Hochverrats, Landesverrats, der Agenten- oder Sabota-
getitigkeit, der Bildung einer terroristischen Vereinigung oder einer
anderen Straftat mit staatsfeindlicher Zielsetzung verdichtig oder
beschuldigt sind. Erfatt werden auch noch zwei weitere Personen-
gruppen. Dies sind zum einen solche Personen, die die Polizei als
durch terroristische Anschlige gefihrdet ansieht. Zum andern zédh-
len dazu aber auch die sog. ,,anderen Personen®. Sie sind zwar nicht
eines derartigen Staatsschutzdelikis verdichtig, miissen aber mit
Personen oder Organisationen, die der Beteiligung an solchen Straf-
taten verdachtig sind, in Verbindung stehen. Nach der von den In-
nenministern des Bundes und der Linder festgelegten APIS-Errich-
tungsanordnung werden solche ,,anderen Personen dann gespei-
chert, wenn zureichende tatsichliche Anhaltspunkte die Annahme
rechtfertigen, daB die ,,Erfassung zur Aufklirung oder vorbeugen-
den Bekimpfung der in § 138 StGB genannten Straftaten oder einer
Straftat nach § 129 StGB erforderlich ist*.

Nicht wenig erstaunt waren meine Mitarbeiter und ich, als wir bei ei-
nem Kontrollbesuch beim Landeskriminalamt sahen, welch illustre
Gesellschaft gemeinsam mit den Daten eines der Unterstiitzung ei-
ner terroristischen Vereinigung Beschuldigten als ,,andere Person®
gespeichert war. Wie ein Auszug der deutschen Ausgabe von
,,Who's Who' lasen sich die Namen der so registrierten 354 () Per-
sonen. Sie alle nehmen herausragende Positionen in Politik, Verwal-
tung, Justiz, Wirtschaft und in den Medien ein. Thre Namen und ih-
re Funktion wiirde man weit eher im Unterricht in der Gemein-
schaftskunde bei der Erlduterung des Aufbaus unseres Staatswesens
und der Schilderung der darin agierenden gesellschaftlichen Grup-
pen erwarten als unter der Bezeichnung ,,andere Person® in APIS.
Da fanden sich Landtags- und Bundestagsabgeordnete, Landes- und
Bundesminister und sonstige derzeitige und frithere Inhaber héch-
ster Staatsimter neben leitenden Beamten, Staatsanwilten, Rich-
tern, Landriten und Biirgermeistern. Aber auch Gewerkschaftsvor-
sitzende, Manager von GroBbanken und Automobilunternehmen
waren ebenso erfaBt wie Journalisten, Hochschulprofessoren und
Forscher anderer Forschungseinrichtungen. Sie alle waren nicht et-
wa als gefihrdete Personen gespeichert, sondern deshalb, weil sie in
Verbindung mit einer Person stehen sollen, die der Unterstiitzung ei-
ner terroristischen Vereinigung beschuldigt ist.

Erst ein Blick in die Ermittlungsakten des Landeskriminalamts gab
AufschluB dariiber, was es damit in Wirklichkeit auf sich hatte. Da-
bei zeigte sich folgendes:

2.1 Wie es zur APIS-Erfassung kam

Das Landeskriminalamt beschlagnahmte Ende 1986 im Zuge ei-
ner vom Generalbundesanwalt angeordneten Durchsuchung der
Wohnung eines der Unterstiitzung einer terroristischen Vereini-
gung Beschuldigten zwei Ordner mit Unterlagen. Dabei handel-
te es sich vorwiegend um fotokopierte Artikel aus Tageszeitun-
gen, einige Artikel aus Zeitschriften und um Schriften zum soge-
nannten militirisch-industriellen Komplex. Darin waren zahl-
reiche Personlichkeiten des ffentlichen Lebens genannt. Einige
wenige davon sah das Landeskriminalamt als gefdhrdet an und
speicherte deshalb iiber sie in APIS einen Hinweis auf die Ge-
fihrdung ein. Keine solche Gefihrdung nahm es dagegen bei
den erwihnten 354 Personen an. In einem Vermerk legte es dazu
folgendes weiteres Vorgehen fest:

.- .. keine Benachrichtigung, jedoch Eingabe als Ermittlungsda-
ten.**
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Dariiber informierte dann der damalige Prisident des Landes-
kriminalamts die sogenannte jour fixe-Runde im Innenministe-
rium. In dieser Runde informieren sich der Herr Innenminister,
der fiir die Polizei zustiindige Staatssekretir, die Prisidenten des
Landeskriminalamts und des Landesamts fiir Verfassungs-
schutz, der Landespolizeiprasident und andere leitende Beamte
des Innenministeriums regelmiBig iiber die Sicherheitslage. Als
Ergebnis der Unterrichtung der jour fixe-Runde hielt der Prisi-
dent des Landeskriminalamts fest:

..Bei dem o. g. jour fixe habe ich den sich aus den angeschlossenen
Vermerken . .. ergebenden Sachverhait vorgetragen und den Anwe-
senden (jour fixe-Runde vollzihlig anwesend) die vom LKA vorge-
sehenen MafBnahmen vorgetragen. Meine Darlegungen wurden un-
widersprochen zur Kenntnis genommen.*

Das war fir das Landeskriminalamt dann der Startschul zur
Erfassung der 354 Personen. Es speicherte in den APIS-Daten-
satz des der Unterstiitzung einer terroristischen Vereinigung Be-
schuldigten jeweils den Vor- und Familiennamen, soweit be-
kannt auch das Geburtsdatum und den Geburtsort sowie die
politische oder berufliche Funktion ein, und zwar jeweils mit
dem Hinweis ,,andere Person‘'. AnlaB fiir solche APIS-Speiche-
rungen waren beispielsweise folgende Passagen aus Tageszeitun-
gen:
»--. In dieser optimistischen Prognose, {(sie betrifft die Reduzie-

rung der Luftverschmutzung) stimmten . .. (Name) und . . . (Name)
bei der Erdffnung der Messe fiir Umweltschutztechnik iiberein . . .*

»- - - 1n der Mikroelektronik und ihrer Grundtendenz fiir Dezentra-
lisierung sieht der ... (Name) Chancen fiir die strukturschwachen
Gebiete Baden-Wiirttembergs . . .

»Filr . .. (Name) fiihrt (wic er bei cinem Medienkongred sagte) ge-
rade die Politisierung und Personalpolitik in den éffentlich-rechtli-
chen Anstalten zur Entpolitisierung des Programms, ... (Name)
vom Zweiten Deutschen Fernsehen blieb es dabei vorbehalten, auf
eine besondere Art der gegenseitigen Uberwiltigung aufmerksam
zu machen: Den Parteienproporz in den Rundfunkanstalten, der
fast schon bis zur Putzfrau reiche . . .**

Was dazu aus der Sicht des Datenschutzes zu sagen ist

Die von der Polizei zur Begriindung ihrer Datenverarbeitung
herangezogenen Rechtsvorschriften, nimlich die §§ 1 und 3 des
Polizeigesetzes und die §§ 9 und 10 des Landesdatenschutzgeset-
zes entsprechen nicht den Anforderungen, die nach dem Volks-
zdhlungsurteil des Bundesverfassungsgerichts erfiillt sein miis-
sen, wenn Eingriffe in das informationelle Selbstbestimmungs-
recht zuldssig sein sollen. Deshalb ist eine datenschutzrechtliche
Bewertung oft schwierig. Aber selbst wenn man an die Zulissig-
keit der APIS-Speicherungen nur die groBziigigen MafBstibe an-
legt, die die Innenminister des Bundes und der Lander in der
APIS-Errichtungsanordnung niher konkretisiert haben, dann
ist das Ergebnis der Prifung eindeutig. Die Speicherung der 354
Personlichkeiten des 6ffentlichen Lebens als ,,andere Personen*
in APIS ist in jedem Fall unzulissig. Ich habe sie deshalb auch
beanstandet.

- Diese Personen stehen offensichtlich nicht in Verbindung zu
der Person, die der Unterstiitzung einer terroristischen Verei-
nigung beschuldigt wird. Das einzige, was dieser Beschuldigte
mit dem als ,,andere Person* gespeicherten Personenkreis ge-
meinsam hat, ist, daB bei ihm Unterlagen gefunden wurden,
in denen auch ihr Name stand. Das aber reicht nicht aus, vm
von einer Verbindung zu einem eines APIS-Delikts Beschul-
digten i. 8. der APIS-Errichtungsanordnung sprechen zu kon-
nen. Im anderen Fall diirfte praktisch jeder Biirger, dessen
Name in einem Ermittlungsverfahren wegen eines solchen
Delikts an irgendeiner Stelle auftaucht, als ,,andere Person™
erfaBBt werden. Damit aber wire die Speicherungsbefugnis
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praktisch grenzenlos, ein Ergebnis, das gerade bei APIS mit
seinen hdchst sensiblen Daten untragbar wire und eklatant
dem Grundsatz der VerhiltnismaBigkeit widersprechen wiir-
de.

- Auch liegen keinerlei Anhaltspunkte vor, die die Annahme
rechtfertigen, dafl die Erfassung zur Aufklirung oder vorbeu-
genden Bekimpfung der in § 138 StGB genannten Straftaten
oder einer Straftat nach § 129 StGB erforderlich ist. Dafiir
trug das Landeskriminalamt nichts vor, was einer ernsthaften
Nachpriifung standhélt. Der dort offenbar vorhandene, uner-
schiitterliche Glaube an die Allmacht des Computers reicht
fiir die Annahme solcher Anhaltspunkte jedenfalls nicht aus.

— Zu beanstanden war hier aber auch, daB das Landeskriminal-
amt nach der Einspeicherung nicht, wie dies die APIS-Er-
richtungsanordnung verlangt, nach Ablauf eines Jahres ge-
priift hat, ob die Speicherungsvoraussetzungen noch vorlie-
gen und ob die Betroffenen ohne Gefidhrdung des Speiche-
rungszwecks iber die Tatsache der APIS-Speicherung unter-
richtet werden konnen. Ein solches Vorgehen gebietet der mit
Verfassungsrang ausgestattete Grundsatz der Verhiltnismi-
Bigkeit. Wenn nimlich schon ein Unverdichtiger in APIS ge-
speichert wird und damit in einen Zusammenhang mit einem
eines APIS-Delikts Verdichtigen gebracht wird, dann muf
der darin liegende Eingriff in das Persénlichkeitsrecht des
Unverdichtigen auf das unumgénglich notwendige Maf be-
schrinkt bleiben. Dazu muB, das verlangt im iibrigen auch
der Verwaltungsgerichtshof Baden-Wiirttemberg in einem Be-
schluBl vom 18. Mai 1987, auf den sich das Landeskriminal-
amt im ibrigen ansonsten zur Rechtfertigung der polizeili-
chen Datenverarbeitung immer wieder beruft, stindig iber-
prift werden, ob die Speicherungsvoraussetzungen noch vor-
liegen. Des weiteren muB iiberlegt werden, ob der Unverdich-
tige iiber die Speicherung als ,,andere Person* informiert wer-
den kann, damit er weil}, was die Polizei {iber ihn registriert
hat.

2.3 Die Reaktion des Innenministeriums

Meine Beanstandung hatte dieses Mal Erfolg. Auch das Innen-
ministerium sah ein, daBl das Landeskriminalamt damit, daB es
die 354 Personen durch die APIS-Speicherung in unmittelbaren
Zusammenhang mit einem der Unterstiitzung einer terroristi-
schen Vereinigung Beschuldigten gestellt hatte, iiber das Ziel
hinausgeschossen ist und dabei weder der Entstehungsgeschich-
te noch dem Wortlaut der APIS-Errichtungsanordnung Rech-
nung getragen hat. Es hat deshalb veranlaBt, ,,daB die Daten
derjenigen Personen, die als ,andere Personen‘ nicht hitten in
APIS gespeichert werden diirfen, unverziiglich geldscht wer-
den®. Dazu legte es Wert auf die Feststellung, daB die Frage ei-
ner eventuellen Speicherung oder gar deren Modalititen in
APIS nicht Gegenstand der Erorterungen im jour fixe gewesen
seien.

3. Der Programmfehler und seine Folgen

Eine iiberraschende Entdeckung machte einer meiner Mitarbeiter,
2ls er im Mai 1988 wihrend eines Besuchs im Landeskriminalamt
tiberpriifen wollte, ob zwei Biirger, die vier Jahre zuvor zum ersten
und einzigen Mal vor dem US-Raketenstationierungsgelinde blok-
kiert hatten, noch in der landesweiten Personenauskunftsdatei
(PAD) gespeichert sind, in der die Polizei des Landes derzeit ca.
900 000 Personen mit ca. 2 500 000 Straftaten und einer Vielzahl von
Einzelinformationen erfaBt hat. Nach den fiir solche Fille geftenden
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Regeln hitte bei beiden die Lischung zum Ende des Jahres 1987 im
Zuge eines automatisch durchgefiithrten sog. PAD-Léschlaufs erfol-
gen miissen. Bei der Abfrage stellte sich statt dessen heraus, dal3 bei-
de nach wie vor noch gespeichert waren und zudem nicht mit einer
dreijdhrigen, sondern sogar mit einer zehnjihrigen Speicherfrist, ob-
woh! die fiir die Speicherung zustindige Polizeidirektion Aalen die
dreijihrige Speicherfrist korrekt eingegeben und keine Verlingerung
verfigt hatte. Sehr schnell stellte sich dann heraus, dal3 diese beiden
Fille gewissermaBen nur die Spitze eines Eisbergs darstellten. Ne-
ben einer groBeren Zahl von Mitblockierern traf dieses Schicksal
auch zahlreiche andere Personen: ihre Daten waren nicht, wie dies
geboten gewesen wire, gelGscht, sondern die Speicherfrist jeweils
um Jahre verlingert. Ausgelost hatte all dies eine EDV-technische
MaBnahme des Landeskriminalamts,

3.1 Der Programmfehler

Ein so umfassendes und komplexes EDV-Verfahren, wie es zur
Fihrung der PAD eingesetzt wird, mull aus verschiedenen
Griinden immer wieder geéindert werden. Ein Grund dazu kann
beispielsweise sein, daB die aus der PAD abgefragten Daten in
einer anderen Anordnung als bisher auf dem Bildschirm der
PAD-Terminals angezeigt werden sollen oder daB es den PAD-
Abfrageberechtigten - das sind alle ca. 23 000 Polizeibeamten
im Land — ermdglicht werden soll, den PAD-Datenbestand iiber
die bereits bestehenden vielfiltigen Mdglichkeiten hinaus ganz
gezielt nach weiteren bestimmten Begriffen wie z. B. Blockade-
teilnehmer, Mittiter, durchsuchen zu kénnen. Solche Anderun-
gen des EDV-Verfahrens setzt das Landeskriminalamt in seinem
Rechenzentrum mit Hilfe eines speziellen Schnittstellenpro-
gramms im PAD-Datenbanksystem im Rahmen von sog. Be-
standspflegeliufen um. Ganz offensichtlich arbeitete das ab
1985 bei Bestandspflegeliufen eingesetzte und seitdem wieder-
holt geéinderte Schnittstellenprogramm nicht immer fehterfrei.
Es war zumindest zeitweise so programmiert, daB es nicht nur
die beabsichtigten Anderungen durchfiihrte, sondern automa-
tisch auch die Speicherfrist neu berechnete. Aus ¢iner bis dahin
in die PAD eingegebenen verkiirzten dreijihrigen Speicherfrist
wurde gewissermaBen {iber Nacht die Regelspeicherfrist, die bei
Jugendlichen 5 Jahre und bei Erwachsenen 10 Jahre betriigt. Seit
wann das Schnittstellenprogramm fehlerhaft arbeitete, konnte
bis jetzt leider nicht mit absoluter Sicherheit festgestellt werden.
Das Landeskriminalamt ging jedenfalls noch bei dem Kontroli-
besuch im Mai 1988 davon aus, der Fehler sei von Anfang an
vorhanden gewesen, bis es ihn dann im Mirz 1988 entdeckt ha-
be, und habe in ca. 18 000 Fillen zu ciner automatischen Ande-
rung der Speicherfrist gefiihrt. Inzwischen nimmt es an, der Pro-
grammfehler habe sich nur bei drei Bestandspflegetdufen im De-
zember 1987 und Januar 1988 auswirken kdnnen. Dabei sei es in
¢a. 15 000 Fillen unbeabsichtigt zu einer Verlingerung der Spei-
cherfrist gekommen. Die Fehler seien weitgehend korrigiert.

3.2 Die Bewertung

Zwar spricht manches dafiir, daB nur die fiir die Bestandspfle-
geldufe im Dezember 1987 und Januar 1988 eingesetzten Versio-
nen des Schnittstellenprogramms fehlerhaft waren, mit absolu-
ter Sicherheit feststellen 1aBt sich dies jedoch keinesfalls. Dies ist
vor allem darauf zuriickzufithren, daB das Landeskriminalamt
bei der Erstellung des Schnittstellenprogramms und seinen An-
derungen gravierende Fehler machte;

- Es hat weder fiir die Ursprungsversion des Schnittstellenpro-
gramms noch fiir die Anderungsversionen exakt schriftlich
festgelegt, was diese Programme unter welchen Voraussetzun-
gen im einzelnen zu bewirken haben und was Gegenstand der
Programmiinderung sein soll.
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~ Vor allem aber war beim Kontrollbesuch im Mai 1988 das
Schnittstellenprogramm nur unzureichend dokumentiert. Ins-
besondere waren die beiden Versionen, die bei den Bestands-
pflegeldufen im Dezember 1987 und Januar 1988 eingesetzt
waren und nach Angaben des Landeskriminatamts den Feh-
ler enthalten haben sollen, infolge einer falschen Handha-
bung seines Sicherungskonzepts bereits geldscht. Eine hieb-
und stichfeste Rekonstruierung des Programmfehlers und ei-
ne exakte Feststellung seiner Auswirkungen war damit un-
mbglich gemacht.

ich habe diese gravierenden VerstdBe gegen Datenschutzbestim-
mungen beanstandet. Das Innenministerium riumte dazu ein, ,,daB
die technischen und organisatorischen MaBnahmen des Landeskri-
minalamts nicht in vollem Umfang den Anforderungen des § 8
Abs. 1 LDSG entsprachen’. Kiinftig will das Landeskriminalamt
mindestens die drei letzten Versionen des Schnittstellenprogramms
archivieren, um auf diese Weise sicherzustellen, da mégliche Pro-
grammfehler auch nachtraglich noch erkannt werden kénnen. Zu
hoffen ist, daB sich der Programmfehler tatsdchlich nur in dem vom
Landeskriminalamt angenommenen Umfang ausgewirkt hat und
den von der verspiiteten Loschung betroffenen Biirgern keine weite-
ren Nachteile entstanden sind.

. Die Aktenvernichtung

Man mub nicht Spezialist in Sachen Datenschutz sein, um wissen zu
kdnnen, daB polizeiliche Unterlagen mit Informationen iber Biirger
nicht in die Hande Unbefugter getangen diirfen. Auch sollte sich all-
mihlich herumgesprochen haben, daB diesem Aspekt gerade bei
Aussonderungs- und Vernichtungsaktionen besondere Aufmerksam-
keit geschenkt werden muB. Deshalb war ich, obwohl manches ge-
wohnt, doch iiberrascht, als eines Tages zwei Reporter einer Illu-
strierten bei mir aufkreuzten und mir einen groBen Karton, nach ih-
ren Angaben ca. 16 kg schwer, mit zahlreichen solchen polizeilichen
Unterlagen prisentierten. Neben einer Vielzahl von Anzeigen, Ver-
merken aus Ermittlungsakten mit den Namen der Beschuldigten,
Fernschreiben u. a. mit Mitteilungen {iber im bundesweiten INPOL-
Fahndungssystem zur Festnahme oder zur Aufenthalisermittlung
ausgeschriebenen Personen, Blutalkoholgutachten und Vorfiih-
rungsbefehlen, enthielt der Karton u. a. auch den kompletten Aus-
druck einer Recherche in der PAD, dem Informationssystem der Po-
lizei in Baden-Wiirttemberg, der die Namen von 40 Personen ent-
hielt. Bei 14 dieser Personen waren aus dem Ausdruck simtliche
liber sie in diesem Informationssystem gespeicherten Daten ersicht-
lich. Alle diese Unterlagen stammten aus einer Vernichtungsaktion
der Polizeidirektion Aalen.

Bei einer Nachpriifung, wie es zu einer so umfangreichen Verletzung
des Datengeheimnisses kam, zeigte sich folgendes: Vor die Aufgabe
gestellt, ca. 2,5 Tonnen ausgesonderte Unterlagen zu vernichten, be-
auftragte die Polizeidirektion Aalen zwei Mitarbeiter, diese Unterla-
gen zu einem privaten Unternehmen zu transportieren und dort so-
fort vernichten zu lassen. Durch einen Polizeibeamten hatte sie in
Erfahrung gebracht, daB dies bei dieser Firma méglich ist. Irgend-
welche Erkundigungen iiber die Art und Weise, wie diese Firma bei
der Vernichtung von Altpapier vorgeht, holte sie nicht ein, auch
schloB sie zuvor mit dieser Firma keine miindliche oder schriftliche
Vereinbarung iiber die Vernichtung. Nachdem die beiden Mitarbei-
ter die erste Fuhre in einer Halle neben der Zerkleinerungsaniage
abgeladen hatten, machte sie ein anwesender Mitarbeiter der Firma
darauf aufmerksam, daB die Vernichtung der Unterlagen noch eini-
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ge Zeit in Anspruch nehmen wiirde. Daraufhin holten sie die zweite
Fuhre und luden sie an derselben Stelle ab. Diesmal war allerdings
kein Mitarbeiter der Firma dort anwesend. Dessen ungeachtet iiber-
lieBen sie die Unterlagen ihrem Schicksal, lieBen sich den Erlés fiir
das Altpapier ausbezahlen und fuhren wieder zuriick. Offensichtlich
nahm dann eine mir nicht bekannte Person eine gréBere Menge die-
ser Unterlagen an sich und iibergab sie den Reportern.

Kein Zweifel, dieses Vorgehen bei der Vernichtung von Unteriagen
entsprach nicht den Anforderungen, die nach § 8 des Landesdaten-
schutzgesetzes bei der Loschung von Daten beachtet werden miis-
sen, Das Innenministerium, gegeniiber dem ich das Vorgehen der
Polizeidirektion beanstandete, sah dies auch so und bedauerte den
Vorfall. Eine neue Dienstanweisung der Polizeidirektion Aalen, in
der den Mitarbeitern konkret gesagt wird, wie sie bei der Vernich-
tung von Unterlagen vorzugehen haben, und eine vertragliche Rege-
lung mit einem Entsorgungsunternchmen soll sicherstellen, daB sich
die zutage getretenen Versdumnisse nicht wiederholen.

5. Die Verbreitung des Priifberichts

Stelle ich bei Kontrollen VerstdBe gegen datenschutzrechtliche Be-
stimmungen fest und kommt es dann zu Beanstandungen, bin ich
gehalten, im Priifbericht moglichst exakt darzustellen, welche kon-
kreten Datenverarbeitungsvorginge aus welchen Griinden nicht mit
dem Datenschutzrecht zu vereinbaren sind. Nur so ist es den Adres-
saten des Priifberichts moglich, festzustellen, auf welche Vorginge
sich die Beanstandung bezieht und aus welchen Griinden sie erfolgt
ist. Dies macht es vielfach notwendig, im Priifbericht auch Angaben
iiber einzelne Betroffene zu machen. Dabei bin ich bisher davon
ausgegangen, dafl die Adressaten des Prifberichts mit diesen Anga-
ben entsprechend den dafiir geltenden rechtlichen Bestimmungen
umgehen. Um so grdBer war meine Uberraschung, als ich davon
Kenntnis erhielt, welchen Gebrauch das Landeskriminalamt von ei-
nem Priifbericht machte, den ich ihm und dem Innenministerium im
AnschluB an die Uberpriifung der APIS-Speicherung von Volkszih-
lungsgegnern zuleitete. In diesem Priifbericht hatte ich die Erfassung
von 127 Personen in diesem Informationssystem beanstandet und
diese mit Name und Geburtsdatum in einer Anlage aufgefiihrt. Uber
25 der APIS-ErfaBten war auBerdem im Priifbericht nachzulesen,
welche Verhaltensweisen ihnen im einzelnen zur Last gelegt werden.
Obwohl diese Angaben alle aus APIS stammen und deshalb auch
nur nach den fiir die Weitergabe von APIS-Daten geltenden Regeln
hitten Dritten zugdnglich gemacht werden diirfen, fand das Landes-
kriminalamt nichts dabei, in einer Sitzung der Arbeitsgemeinschaft
des Bundeskriminalamts mit den Landeskriminalimtern - AG Kri-
po - Kopien des unverinderten Priifberichts mit Anlage an die Sit-
zungsteilnehmer zu verteilen und damit bundesweit zu streuen. Das
Landeskriminalamt wollte auf diese Weise die iibrigen Sitzungsteil-
nchmer diber meine Aktivititen unterrichten. DaB es damit in unzu-
ldssiger Weise personenbezogene Daten an diese Stellen iibermittel-
te, kam ihm offensichtlich nicht in den Sinn. Bezeichnend war dann
auch die erste Reaktion des Landeskriminalamts, als mein Mitarbei-
ter anlaBlich eines Kontrollbesuchs beim Landeskriminalamt sich
iiber dessen Vorgehen vergewissern wollte. Thm wurde lediglich be-
deutet, daB aus den Akten des Landeskriminalamts nichts dafiir er-
sichtlich sei, daB es den Priifbericht mit Anlage weitergegeben habe,
Erst das Innenministerium bestatigte dann den Sachverhalt. Auf
meine Beanstandung dieses Vorgehens bedauerte das Innenministe-
rium, daB ,.der Priifbericht einschlieBlich der Anlage ohne Un-
kenntlichmachung der personenbezogenen Daten* an die Sitzungs-
teilnehmer weitergegeben wurde. Dariiber hinaus bat das Landeskri-
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minalamt die Sitzungsteilnehmer, die Anlage des Priifberichts zu
vernichten und die im Bericht enthaltenen personenbezogenen Da-
ten unkenntlich zu machen. Nach wie vor kein Verstindnis habe ich
dafiir, warum das Landeskriminalamt nicht schon vor der Weiterga-
be des Priifberichts auf diese Idee gekommen ist.

Geteiltes Leid — halbes Leid?

Nur mit den auch in der Verwaltung nicht ganz unbekannten Phi-
nomenen Gedankenlosigkeit, Arbeit nach Vorgang und mangelnde
Sensibilitdt fiir Fragen des Personlichkeitsschutzes kann ich mir das
Vorgehen erkldren, das die Landespolizeidirektion Stuttgart [ an
den Tag legte, als sie im Januar 1988 123 Beamte der Schutzpolizei
dariiber unterrichtete, dall ihrer Bewerbung um eine Stelle im mittle-
ren Kriminaldienst kein Erfolg beschieden war. Dazu fiihrie die
Landespolizeidirektion alle 123 Bewerber mit Name, Vorname,
Dienstbezeichnung und zustindiger Polizeidirektion in einem Sam-
melerlaB an die ihr nachgeordneten Polizeidirektionen auf und wies
diese an, den einzelnen Bewerbern eine Abschrift des Sammelerlas-
ses auszuhidndigen, Auf diese Weise erhielten zuniichst einmal die
einzelnen Polizeidirektionen nicht nur Kenntnis von den erfolglosen
Bewerbern aus dem eigenen Dienstbezirk, sondern auch von denje-
nigen aus den Dienstbezirken der anderen Polizeidirektionen. Dar-
iiber hinaus aber erfubr jeder einzelne Bewerber gleichsam als Trost,
wer seine iibrigen 122 Schicksalsgenossen waren.

Es ist keine Frage, daB ein soiches Vorgehen den von der Rechtspre-
chung schon vor langer Zeit entwickelten Grundsatz der Vertrau-
lichkeit der Personaldaten verletzt und damit unzulissig ist, ganz
gleich ob die Landespolizeidirektion die Daten der Bewerber aus ei-
ner Datei entnommen hat oder nicht. Die Landespolizeidirektion
hatte die einzelnen Polizeidirektionen vielmehr nur iber die abge-
Ichnten Bewerber aus ihrer Dienststelle unterrichten diirfen. Diese
hitte dann dafiir Sorge tragen miissen, daB ein abgelehnter Bewer-
ber nur die ihn selbst betreffenden Informationen erhilt.

Als sich ein erfolgloser Bewerber bei mir iiber das Vorgehen der
Landespolizeidirektion beschwerte, hielt ich es angesichts dieser kla-
ren Rechtsiage fiir wenig sinnvoll, zunéchst einmal zeitraubende Er-
mittlungen dariiber anzustellen, ob ein Dateienbezug und damit
meine Kontrollzustindigkeit gegeben war oder nicht. Vielmehr
wihlte ich den Weg der Empfehlung in der Erwartung, die Landes-
polizeidirektion werde der Empfehlung kiinftig Rechnung tragen.
Gleichzeitig bat ich sie, mir noch mitzuteilen, wenn sie anders ver-
fahren wolle. Die Reaktion war bemerkenswert. Kurz und knapp
teilte mir die Landespolizeidirektion mit:

»,Der Eingang Ihres Schreibens vom . . . wird bestitigt. Von einer inhalt-
lichen RiickduBerung wird Abstand genommen, da kein Dateienbezug
i. 8. des LDSG besteht und insoweit auch keine Zustindigkeit der Lan-
desbeauftragten fiir den Datenschutz nach § 16 LDSG erkennbar ist.*

Auch als ich sie darauf hinwies, daB bei einer Beratung ein Dateien-
bezug nicht gegeben sein muB, konnte ich ihr keine Aussage dariiber
entlocken, ob sie kiinftig meiner Empfehlung Rechnung tragen will
oder nicht. Ich kann mir ein solches, mit den iiblichen Regeln iiber
den angemessenen Umgang zwischen Behdrden nur schwerlich zu
vereinbarendes Verhalten nur mit der extremen Bedeutung erkliren,
die die Polizei inzwischen offenbar dem Dateienbezug beimiBt. Erst
das Innenministerium, das ich daraufhin einschaltete, lie die Xir-
che im Dorf. Es teilte mir mit, daB die Landespolizeidirektionen
kiinftig entsprechend meiner Empfehlung vorgehen und in derarti-
gen Fillen darauf achten werden, daB ein abgelehnter Bewerber nur
die ihn selbst betreffenden Informationen erhilt.
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4, Teil: Meldewesen

Das Melderegister ist cine Personendatei besonderer Art. [n ihm miis-
sen sich alle Einwohner einer Stadt oder Gemeinde registrieren lassen.
Es ist damit die umfassendste Datensammlung auf der drtlichen Ebene.
Was im Melderegister gespeichert werden darf und wie die Meldebe-
hérden mit den dort erfaiten Daten umzugehen haben, ist detailliert im
Meldegesetz des Landes geregelt. Die besondere Bedeutung dieser Da-
tensammlung als Informationsquelle und die sich daraus fiir den ein-
zelnen Biirger ergebenden Risiken waren fir uns Veranlassung, die
Verwaltungspraxis im Land zu iiberpriifen. Bei den dazu durchgefiihz-
ten Kontrollen in den Einwohnermeldeimtern Stuttgart, Mannheim,
Philippsburg und Karlsbad, die zur Fiihrung des Melderegisters jeweils
unterschiedliche EDV-Verfahren einsetzen, aber auch bei einigen wei-
teren Vorgidngen, auf die mich Biirger aufmerksam machten, traten
manche Defizite zutage,

1. Das Melderegister ist kein Archiv

Wie in jeder Datensammlung diirfen auch im Melderegister jeweils
nur die Daten von Biirgern gespeichert sein, die dazu notwendig
sind, damit es seiner Funktion als Informationsgrundlage fiir die
Verwaltung gerecht werden kann. Durch neue Ereignisse tiberholte
Daten kdnnen deshalb nicht auf ewig im Melderegister gefiihrt, son-
dern miissen nach genau festgelegten Regeln geldscht werden.

1.1 Der ehemalige Einwohner

Zieht ein Einwohner von einer Gemeinde in eine andere Ge-
meinde um, so wird er - selbstverstindlich — in das Melderegi-
ster der Zuzugsgemeinde neu aufgenommen, im Melderegister
der Wegzugsgemeinde jedoch keineswegs sofort geldscht. Das
Meldegesetz verlangt von der Meidebehérde vielmehr, daB sie
einen weggezogenen Einwohner noch 35 Jahre lang registriert.

Freilich darf sie {iber diese Einwohner lingst nicht so viele Da-

ten speichern wie diber ,,aktuelle” Einwohner, sie muB vielmehr

den Umfang der gespeicherten Daten stufenweise reduzieren:

- Alsbald nach volistindiger Abwicklung des Abmeldevor-
gangs miissen insgesamt neun Angaben geldscht werden und
zwar u, a. Name und Anschrift des Wohnungsgebers, die Be-
rufsangabe und die Seriennummer des Passes und des Perso-
nalausweises.

- Mit Ablauf des auf den Wegzug folgenden Jahres miissen
weitere fiinf Angaben gelscht werden, und zwar u. a. die Re-
ligionszugehdrigkeit, die Personalien des Ehegatten und der
Kinder sowie Lohnsteuerkartendaten.

- Nach fiinf Jahren miissen zwalf weitere Angaben vom reguli-
ren Datensatz des Einwohners getrennt und gesondert aufbe-
wahrt werden, und zwar u. a. frithere Namen, Geburtstag und
Gebartsort, Familienstand und Tag des Einzugs und des Aus-
zugs. Sie diirfen nur unter eingeschrinkten Voraussetzungen
und von dazu besonders ermiichtigten Bediensteten verarbei-
tet werden. Im Melderegister diirfen dann nur noch Familien-
name, Vornamen, Anschriften und gegebenenfalls Sterbetag
und -ort gespeichert sein.

— Nach 35 Jahren miissen sowohl die noch im Melderegister ge-
speicherten als auch die gesondert aufbewahrten Daten end-
giltig geldscht werden; erst dann sind alle Spuren des friihe-
ren Einwohners im Melderegister getilgt.

In der gleichen Weise miissen die Meldebehdrden vorgehen,

wenn ein Einwohner stirbt.

Bei den iiberpriiften Stidten und Gemeinden sah die Laschpra-
xis dagegen so aus:
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- Die Stadt Stuttgart, wo das Melderegister seit Dezember 1980

mit Hilfe der EDV gefiihrt wird, hatte bei den weggezogenen
oder verstorbenen Einwohnern lediglich die Daten der ersten
Stufe — unmittelbar im AnschluB an den Wegzug oder Tod -
getdscht, nicht jedoch die Daten der zweiten Stufe. Diese Da-
ten hitten jedoch jeweils nach Ablauf des auf das Wegzugs-
oder Todesjabr folgenden Jahres gel6scht werden miissen. Be-
troffen waren davon in Stuttgart rd. 180 000 bis Ende 1986
weggezogene oder verstorbene Einwohner.
Des weiteren waren bei den iiber 50 000 fritheren Einwoh-
nern, die vor finf Jahren oder friiher weggezogen oder ver-
storben waren, die in der dritten Stufe zu trennenden Daten
nicht getrennt und nicht gesondert aufbewahrt, sondern in
gleicher Weise wie bei den ,,aktuellen” Einwohnern als Be-
standteil des Datensatzes im Melderegister gespeichert. Die
Stadt hatte lediglich die zugriffsberechtigten Mitarbeiter
durch Dienstanweisung angewiesen, die Nutzungsbeschrin-
kungen, denen diese Daten unterliegen, zu beachten. Dies
reicht nicht aus. Zur Sicherung der Nutzungsbeschrinkungen
vertangt das Meldegesetz vielmehr die Trennung und geson-
derte Aufbewahrung sowie zusitzlich noch technische und or-
ganisatorische Schutzvorkehrungen.

- Ein noch unbefriedigenderes Bild bot sich bei der Stadt
Mannheim, die ihr Melderegister seit Dezember 1985 unter
Einsatz der EDV fiihrt: Dort waren noch nicht einmal die Da-
ten der ersten Stufe bei den iiber 54 000 seit dieser Zeit wegge-
zogenen oder verstorbenen Einwohnern geldscht. Ebenso wa-
ren entgegen dem Gesetzesbefeh] bei den Gber 22 000 im Lau-
fe des Jahres 1986 weggezogenen oder verstorbenen Einwoh-
nern auch noch die Daten der zweiten Stufe gespeichert. Der
Zeitpunkt fiir die Trennung und gesonderte Aufbewahrung
von Daten nach der dritten Stufe war fir die erst seit 1985 mit
Hilfe der EDV gespeicherten Einwohner noch nicht erreicht.

Beiden Stadten ist klar, daB sie mit dieser Verfahrensweise ihrer
Rechtspflicht zur Loschung bzw. gesonderten Aufbewahrung
der Daten der weggezogenen und verstorbenen Einwohner nicht
nachgekommen sind. Zur Erklarung verwiesen sie darauf, daB
die EDV-Verfahren, die sie fiir die Verarbeitung der Einwohner-
daten einsetzen, noch nicht Gber ein zuverldssig arbeitendes
Léschprogramm verfiigen, das automatisch die Léschung vor-
nimmt, und daB eine miihselige Léschung durch Eingabe in je-
dem Einzelfall angesichts der Vielzahl der Fille zu aufwendig
ist. Mingel des ausgewihlten EDV-Verfahrens konnen jedoch
selbstverstindlich nicht von der zwingenden Lo&schungsver-
pflichtung entbinden. Noch hat der Gesetzgeber dariiber zu ent-
scheiden, welche Daten gespeichert sein diirfen, und nicht der
Computer. Wenn sich eine Stadt seiner Hiife bedient, muB sie
dies so tun, daB dabei den Anforderungen des Gesetzgebers
Rechnung getragen werden kann. Beide Stidte trifft deshalb die
Verantwortung dafiir, d2B in thren Melderegistern Daten von
weggezogenen und verstorbenen Einwohnern in rechtswidriger
Weise weiter gespeichert sind. Deshalb muBte ich diesen Versto
gegen das Meldegesetz beanstanden.

1.2 Sonstige Verinderungen

Auch iber aktuelle Einwohner darf die Meldebehdrde nicht al-
les weiterspeichern, was sie je liber ihn erfahren hat. Andert sich
ein Datumn, so darf sie grundsitzlich nur das gefinderte neue Da-
tum, nicht aber das durch die Anderung iiberholte friihere Da-
tum weiterspeichern. Lediglich beim Namen und bei der An-
schrift 4Bt das Meldegesetz auch die Speicherung friiherer Da-
ten zu.
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Diese Regelung umgeht die Stadt Stuttgart auf folgende Weise:
Sie fithrt die Einwohnerdaten nicht nur in dem mit Hilfe der
EDV gefiilhrten Melderegister, sondern dariiber hinaus auch in
einem Bestand von sog. Mikrofiches; das sind in einem beson-
deren Verfahren (COM- Verfilmung) hergestelite Mikrofilme.
Andert sich bei einem Einwohner ein Datum, so wird fiir ihn ein
neuer Mikrofiche mit dem gelinderten Datum erstellt und der
neue Mikrofiche dem Bestand hinzugefiigt. Der selthenge Mi-
krofiche mit den alten Daten bleibt jedoch ebenfalls im Bestand
und wird mit dem neuen durch Hinweisvermerke verkniipfbar
gemacht. Auf diese Weise konserviert die Stadt die Daten jedes
Einwohners in jeder Fassung, die zu irgendeinem Zeitpunkt ein-
mal im Melderegister gespeichert war. Auf den Mikrofiches sind
beispielsweise auch die wegen einer inzwischen eingetretenen
Anderung tiberholten Daten iiber einen friiheren Familienstand,
frilhere Ehegatten, friiher minderjihrige, inzwischen volljihrig
gewordene Kinder, friithere Staatsangehorigkeit, frilhere Reli-
gionszugehorigkeit, frilhere PaB- und Personalausweisdaten
festgehalten. Der Mikrofiches-Bestand wird so zum von der
Stadt stindig genutzten Einwohnerarchiv. Gerade das soll aber
das Melderegister nicht sein. Deshalb muBte ich auch diesen
VerstoB gegen das Meldegesetz beanstanden.

Auf meine Forderung, zumindest diejenigen Mikrofiches zu ver-
nichten, die unzuldssig gespeicherte und deshalb zu léschende
Daten enthalten, reaglerte die Stadt zunichst hinhaltend, sie
werde ,,chrlegungen in Richtung auf e¢ine allen Belangen ge-
recht werdende Losung™ anstellen. Wie diese Uberlegungen aus-
schen und wie die Stadt letztlich verfahren will, weiB ich noch
nicht.

2. Das Melderegister und seine Nutzer

Das Melderegister ist kein Selbstzweck, sondern dient der gesamten
Verwaltung als Informationsgrundlage. Wie sie davon Gebrauch
machen kann, insbesondere welchen Stellen die Meldebehdrden
welche Daten unter welchen Voraussetzungen und auf welchem
Weg iibermitteln darf, regeln das Meldegesetz und seine Durchfiih-
rungsvorschriften im einzelnen niher.

2.1 Die Polizei

Ein vielfaltiges Interesse an Einwohnerdaten hat die Polizei. Sie
darf solche Daten teils regelmiBig, teils auf Einzelanforderung
erhalten.

- RegelmiBig darf die Meldebehdrde die 6rtliche Polizeidienst-
stelle und das Landeskriminalamt von der Anmeldung oder
vom Tod eines Einwohners unterrichten. Die Polizeidienst-
stellen sollen anhand dieser Mitteilungen ihre kriminalpoli-
zeilichen personenbezogenen Sammlungen aktualisieren,
FahndungsmaBnahmen durchfiihren und das Schicksal Ver-
miBter aufkliren konnen. Bei dem Kontrollbesuch in Phi-
lippsburg stellte sich heraws, daB der Computer auch beim
Wegzug eines Einwohners und nicht nur beim Zuzug oder
beim Tod schriftliche Mitteilungen fiir die Polizei erstelite.
Die Stadt erklirte dazu allerdings, sie gebe diese ausgedruck-
ten Mitteilungen iiber den Wegzug nicht an die Polizei weiter.
Auch wenn dies zutrifft, bleibt allemal fragwiirdig, daB ein
EDV-Verfahren Mitteilungen produziert, die gar nicht geti-
tigt werden diirfen. Ich forderte deshalb die Stadt auf, den
Computer so zu programmieren, daB er schriftliche Mittei-
lungen fiir die Polizei nur in zulissigem Umfang ausdruckt.
Die Stadt sagte dies zu.
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— In der Vergangenheit war es selbstverstindlich, daB Polizei-
beamte jederzeit unmittelbar Einsicht in das Melderegister
nehmen durften. Das Meldegesetz bereitete dem ein Ende.
Seit 1. Januar 1986 darf die Meldebehdrde auch der Polizei —
wie grundsitzlich allen anderen Behdrden - nur Auskunft aus
dem Melderegister erteilen, ihr iedoch nicht unmittelbar Ein-
sicht gewdhren. Zu Recht wurde deshalb ein Biirger aus Ehin-
gen (Donau) stutzig, als er im dortigen Rathaus hinter einem
Schalter des Einwohnermeldeamtes einen uniformierten Poli-
zeibeamten sitzen sah, der eine Sammlung von EDV-Aus-
drucken vor sich hatte und sich daraus eifrig Notizen machte,
Meine Ermittlungen ergaben folgendes: Die Ortliche Polizei-
dienststelle wollte im Zusammenhang mit einem Entfiih-
rungsfall von der Meldebehdrde Geburtsdatum, Geburtsort
und aktuelle Anschrift von 90 ihr bekannten Personen wissen.
Der Einfachheit halber iibergab die Meldebehirde dem be-
auftragten Polizeibeamten einen EDV-Ausdruck des Melde-
registers, der alle Einwohner der Stadt mit Vornamen, Fa-
miliennamen, ggf. Geburtsnamen, Geburtsdatum, Geburts-
ort, Anschrift sowie Zuzugsdatum und Staatsangehérigkeit
enthieit, damit er sich die bendtigten Daten an Ort und Stelle
aus dem Ausdruck selbst heraussucht. So hitte die Meldebe-
horde nicht verfahren dirfen. Anstatt der Polizei, was selbst-
verstindlich zuldssig gewesen wiire, die erbetenen Angaben
iiber die 90 Einwohner mitzuteilen, ermoglichte sie es dem
Polizeibeamten, Kenntnis von Daten nicht nur der 90, son-
dern so gut wie aller Einwohner der Stadt zu nehmen; selbst
von den 90 benannten Personen wurden ihm mehr Datenar-
ten als gewiinscht und notwendig bekannt. Ein solches Uber-
maB 13Bt das Meldegesetz nicht mehr zu. Ich muBte deshalb
die Vorgehensweise der Meldebehdrde beanstanden. Das Er-
staunliche an dem Vorgang ist, dal die Stadt ihr Vorgehen
trotz der eindeutigen und unstrittigen Rechtslage fir zulissig
hielt. Offensichtlich hatte sie die zwei Jahre zuvor eingetrete-
ne Rechtsinderung noch nicht zur Kenntnis genommen. Hof-
fentlich nur ein Einzelfall!

— Zu beanstanden war aber auch die Ldsung, die die Stadt
Mannheim und das Polizeiprdsidium Mannheim fanden, um
den Informationsinteressen der Polizei Rechnung zu tragen.
Als die Stadt Ende 1985 das Melderegister auf das automati-
sierte Verfahren umstellte, sorgte sie dafiir, daB beim Polizei-
prisidium ein Datensichtgerit installiert und mit einem Di-
rektanschluB an das Melderegister versehen wurde. Dazu pro-
grammierte sie den Computer so, daB das Polizeiprisidium
liber diesen online-Anschlul} insgesamt 17 Datenarten aller
im Melderegister gespeicherten Einwohner abrufen konnte.
Das Polizeiprasidium machte von dieser Mdglichkeit regen
Gebrauch. Allein in den ersten fiinf Monaten des Jahres 1988
titigte es insgesamt {iber 35 000 Abrufe, monatlich also im
Durchschnitt ca. 7 000, darunter auch Abrufe auf Anfrage an-
derer Polizeidienststellen. All dies hatte jedoch einen Haken.
Das Meldegesetz macht die Einrichtung von Abrufverfahren
fiir Stellen avBerhalb der Gemeindeverwaltung und damit fiir
die Polizei davon abhingig, daBl eine andere Rechtsvorschrift
dies ausdriicklich zuldBt. Eine solche Rechtsvorschrift gab es
aber nicht. Stadt und Polizeiprisidium war diese Rechtslage
wohl bekannt. Sie hofften jedoch, das Innenministerium wer-
de die Einrichtung solcher Abrufverfahren zwischen Polizei
und Melderegister durch ErlaB einer Rechtsverordnung lega-
lisieren. Indes die Hoffnung trog, die erwartete Rechtsverord-
nung steht immer noch aus. Das hinderte Stadt und Polizei-
prisidium freilich nicht, das Abrufverfahren unter stindiger
Verletzung des Meldegesetzes weiter zu betreiben. Dabei war
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dieser VerstoB keineswegs nur formaler Natur. Wegen der be-
sonderen Risiken, die den online-Anschliissen innewohnen,
schreibt ndmlich das Meldegesetz ausdriicklich vor, daB die
Rechtsvorschrift, die den Datenabruf erlaubt, den Anlal und
den Zweck von zuldssigen Abrufen sowie dic abrufbaren Da-
ten festlegen mufl. Da die Stadt mit dem Polizeiprasidium kei-
ne Absprachen iiber eine Begrenzung der Anlisse und Zwek-
ke der Abrufe getroffen hatte, konnte das Polizeiprisidium
aus mehr Anlissen und fir mehr Zwecke Abrufe titigen, als
es eine auf das Meldegesetz gestiitzte Rechtsvorschrift zulas-
sen diirfte.

Zu denken gibt, daB auch die Aufsichtsbehdrden der Stadt
und des Polizeiprisidiums bis hinauf zum Innenministerium
von diesem offensichtlich unzuldssigen online-AnschtuB wuB-
ten, aber keine dieser Stellen bereit war, dagegen etwas zu tun
und fir die Herstellung eines dem geltenden Recht entspre-
chenden Zustands zu sorgen. Das Innenministerium konnte
sich lediglich dazu aufraffen, die Stadt dezent auf die fehlen-
de Rechtsgrundlage hinzuweisen. Gleichwohl legte es in seiner
Stellungnahme Wert auf die Feststellung, es habe den online-
AnschluB zu keiner Zeit geduldet. Fiir eine Aufhebung des
online-Anschlusses sorgte es allerdings auch nicht. Die Stadt
unterband die Abrufméglichkeit erst auf meine Beanstandung
hin.

2.2 Die Rundfunkanstalt

23

Niemand kann den Rundfunkanstalten verdenken, daB sie
Schwarzhérer aufspiiren wollen. Dazu kénnen sie auch Anga-
ben aus dem Meldercgister erhalten. Allerdings gibt es dafiir
Grenzen. Darauf muBte ich die Stadt Albstadt hinweisen. Sie
hatte dem Siidwestfunk in der Zeit vom November 1986 bis
Mairz 1988 in vier Raten, nach StraBen und Hausnummern sor-
tiert, Name, Vorname und Anschrift samtlicher mindestens 16
Jahre alter Einwohner mitgeteilt und damit dieser Rundfunkan-
stalt eine Art Neben-Melderegister zur Verfiigung gestellt. Eine
so umfassende Datenweitergabe an Rundfunkanstaiten 148t das
Meldegesetz nicht zu. § 29 dieses Gesetzes erlaubt den Meldebe-
hérden die Weitergabe von Einwohnerdaten an die Rundfunk-
anstalten nur, soweit diese die Daten zur rechtmiBigen Erfiil-
lung ihrer Aufgaben benétigen. Eine solche Aufgabe ist sicher
auch der Einzug der Rundfunkgebiihren. Damit eine Rundfunk-
anstalt zu diesem Zweck Daten iiber Finwohner erhalten darf,
muB es jedoch zumindest Anhaltspunkte dafiir geben, daB die
betroffene Person ein Rundfunkgerit zum Empfang bereithilt
und ihrer Anzeigepflicht nicht nachgekommen ist. Nicht erlaubt
ist hingegen, daB die Meldebehdrde einfach alle Personen
nennt, die als Gebiihrenzahler in Frage kommen kénnen. Da-
von wiren ndmlich weit iberwiegend Personen betroffen, die
ihrer Anzeigepflicht nach dem Rundfunkgebiihren-Staatsvertrag
bereits nachgekommen sind oder die {iberhaupt kein Rundfunk-
gerat zum Empfang bereithalten. Eine solche Gruppenauskunft
wire unverhiltnismiBig.

Auf meine Beanstandung teilte mir die Stadt Albstadt mit, daf3
sie kiinftig dieser Rechtslage Rechnung tragen will.

Die Gemeindeverwaltung

Den Amtern und Dienststellen der Stadt- und Gemeindeverwal-
tungen riumt das Meldegesetz ein Privileg ein: sie diirfen, an-
ders als alle anderen Behérden, in das Melderegister auch Ein-
sicht nehmen, ja fiir sie diirfen sogar automatisierte Abrufver-
fahren eingerichtet werden, Von der letzteren Maéglichkeit
machten die Stadte Stuttgart und Mannheim Gebrauch. So kén-
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nen — jeweils auBer den Mitarbeitern der Meldebehorde — in
Stuttgart ca. 470 Mitarbeiter aus 12 anderen stidtischen Amtern,
in Mannheim ca. 190 Mitarbeiter aus 19 anderen stidtischen
Dienststellen {iber einen Bildschirm an ihrem Arbeitsplatz un-
mittelbar auf die im Melderegister gespeicherten Einwohnerda-
ten zugreifen; ein weiterer Ausbau dieser Abrufmdglichkeiten ist
vorgesehen, Allerdings, das Melderegister darf auf diese Weise
nicht fiir jeden Mitarbeiter einer Stadt- oder Gemeindeverwal-
tung verfiighar gemacht werden. Auch bei der Einrichtung von
Abrufverfahren gilt der allgemeine Grundsatz, dafl Einwohner-
daten nur weitergegeben werden diirfen, wenn und soweit dies
zur rechtmiBigen Aufgabenerfiillung des Empfingers erforder-
lich ist. Daraus ergeben sich folgende Konsequenzen:

- Ein automatisiertes Abrufverfahren darf nur fiir solche Mitar-
beiter eingerichtet werden, die Einwohnerdaten im Rahmen
der ihnen iibertragenen Aufgaben benétigen. Dabei wiire es
mit dem auch hier geltenden Grundsatz der VerhiltnismiBig-
keit nicht zu vereinbaren, wenn einem Mitarbeiter ermdglicht
wiirde, stiindig auf die Meldedaten aller Einwohner der Stadt
oder Gemeinde zuzugreifen, obwohl nur ein gelegentlicher
und nicht zeitdringlicher Bedarf besteht. Einen solchen Fall
mubBte ich jedoch bei der Stadt Stuttgart feststellen. Dort ist
beispielsweise fiir einen Arbeitsplatz im Wohnungsamt ein
online-AnschluB an das Melderegister eingerichtet, von dem
nach Angaben des Mitarbeiters durchschnittlich nur ein- bis
zweimal wochentlich Meldedaten abgerufen werden. Bei ei-
ner so geringen Failzahl ist die Einrichtung des Abrufverfah-
rens nicht gerechtfertigt.

~ Die Abrufberechtigungen miissen auf diejenigen Datenarten
aus dem Gesamtdatensatz der Einwohner beschrinkt werden,
die der einzelne Mitarbeiter jeweils fiir die Erfiillung der ihm
iibertragenen Aufgaben benétigt. Auch dabei darf aus Griin-
den der VerhiltnismaBigkeit nicht etwa von dem Datenbedarf
in seltenen Ausnahmefailen ausgegangen, vielmehr mufB der
Regelfall zugrunde gelegt werden. Zu weit ging deshalb die
Stadt Mannheim, als sie beispielsweise Mitarbeitern des
Steueramtes den Zugriff u. a. auch auf die Datenarten

Tag der EheschlieBung oder -aufhebung

Staatsangehorigkeit

Religionszugehdrigkeit

Beruf

Name, Anschrift und Geburtsdatum

des Ehegatten und der Kinder
einriumte, obwohl die Mitarbeiter, wie ihre Befragung ergab,
die Meldedaten im Regelfall nur benétigen, um die aktuelle
Anschrift eines weggezogenen Steuerschuldners zu ermitteln.

- SchlieBlich diirfen die zum Abruf befugten Mitarbeiter von
dieser Maglichkeit nur in den Fillen und in dem Umfang Ge-
brauch machen, als es zur Erfillung der ihnen {ibertragenen
Aufgaben notwendig ist. Dabei mull den MiBbrauchsrisiken
durch wirksame Kontrollmechanismen begegnet werden. Bei
der Stadt Stuttgart war, anders ais bei der Stadt Mannheim,
eine soiche Kontrollmoglichkeit nicht gegeben, da das einge-
setzte EDV-Verfahren lediglich die Anzahl der Gesamtdaten-
abrufe pro Tag ohne Untergliederung nach Amtern und Mit-
arbeitern protokolliert. Diese Art und Weise der Protokollie-
rung 1aBt eine Uberprifung der Abrufpraxis des einzelnen
Mitarbeiters nicht zu.

Diesen letzteren Mangel mubte ich beanstanden. Im iibrigen bat
ich die beidén Stidte, die erteilten Zugriffsberechtigungen aller
Mitarbeiter generell daraufthin zu iiberpriifen, ob sie nach Hau-
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figkeit und Dringlichkeit der Abrufe iiberhaupt gerechtfertigt
sind, und ob jede der abrufbaren Datenarten tatsdchlich benétigt
wird, und entsprechend dem Ergebnis der Uberpriifung die Zu-
griffsmoglichkeiten wo nétig zu reduzieren. Beide Stiidte zeigten
sich kooperativ; die von ihnen eingeleitete Uberpriifung ist noch
nicht abgeschlossen,

3. Der technische und organisatorische Datenschutz

Das Landesdatenschutzgesetz stellt nicht nur Regeln dafiir auf, un-
ter welchen Voraussetzungen Behdrden und sonstige 6ffentliche
Stellen persénliche Daten speichern, verindern, iibermitteln, sper-
ren und ldschen kénnen. Es verlangt von diesen Stellen auch, dai
sie die Beachtung dieser Regeln durch technische und organisatori-
sche MaBnahmen absichern. Gerade dabei sind immer wieder Min-
gel festzustellen, so auch bei den von meinem Amt kontrollierten
Meldebehdrden:

3.1 Das PaBwortproblem

Die Stidte Stuttgart, Mannheim und Philippsburg speichern die
Meldedaten jeweils im stddtischen Computer. Um zu verhin-
dern, daB Unbefugte die Daten abrufen oder gar veridndern
konnen, haben sie eine PaBwortsicherung eingefiihrt: Der Com-
puter ermdglicht nur solchen Personen den Zugriff, die sich ihm
gegenitber durch eine Benutzerkennung und ein PaBwort als be-
rechtigte Benutzer ausweisen konnen. Ihre Schutzwirkung kann
diese PaBwortsicherung nur entfalten, wenn die PaBworte ge-
heim bieiben. Dies war bei den kontrollierten Meldebehdrden
nicht immer in gebotenem MaBe gewihrleistet: So stieBen wir
mehr als einmal auf Mitarbeiter, die ihr PaBwort, um ¢s nicht zu
vergessen, schriftlich fixiert und die Notiz in der Schreibtisch-
schublade oder gar offen auf dem Schreibtisch liegen hatten.
Andere Mitarbeiter wihlten ihr PaBwort nicht entsprechend
dem {iblichen Standard mindestens achtstellig, sondern um eini-
ges kiirzer; in Mannheim waren die PaBworte sogar fast durch-
weg nur vierstellig. Viele Mitarbeiter hatten ihr PaBwort nicht,
wie es Standard ist, monatlich geéindert, sondern es unveriindert
iiber lingere Zeitrdume, in Philippsburg sogar von der erstmali-
gen Zuteilung an, beibehalten; in Mannheim konnten die Mitar-
beiter ihr PaBwort iberhaupt nicht selbstindig indern, sondern
erhielten halbjdhrlich von der Systemverwaltung ein neues PaB3-
wort zugeteilt. In Einzelfillen wurden die PaBworte ausgeschie-
dener Mitarbeiter im Computer erst mit Verspitung geldscht.
Wesentlich trug dazu bei, daB die Computer die PaBworte nicht
jeweits nach Ablauf einer bestimmten Frist seit der letzten An-
derung automatisch verfallen lieBen und auch kurze PaBworte
akzeptierten. Bei einer derartigen Handhabung wird das Risiko
eines zufilligen Bekanntwerdens oder einer Ausspihung von
PaBworten nicht so weit minimiert, wie es mdglich und erforder-
lich wire. In Stuttgart und Mannheim mufite ich diese Praxis
deswegen beanstanden. '

3.2 Der Auftrag

Die Gemeinde Karlsbad 148t die Meldedaten von einem priva-
ten Rechenzentrum verarbeiten. Gleichwohl bleibt sie verant-
wortlich dafir, daBl diese Daten entsprechend den dafiir gelten-
den Bestimmungen verarbeitet werden. Dieser Verantwortung
kann sie nur gerecht werden, wenn ihr durch klare Vereinbarun-
gen mit dem Rechenzentrum die Maglichkeit gegeben ist, auf
dieses so einzuwirken, daB sie ihren rechtlichen Verpflichtungen
bei der Datenverarbeitung nachkommen kann. Ob die Gemein-
de Karlsbad sich solche Einwirkungsméglichkeiten gesichert
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hatte, konnte ich nicht nachpriifen. Die Zusammenarbeit zwi-
schen der Gemeinde und dem Rechenzentrum beruhte nimlich
nur auf miindlichen Absprachen. Die mangelnde Nachvollzieh-
barkeit etwaiger Absprachen beeintrichtigte nicht nur die Da-
tenschutzkontrolle. Sie stellte auch ein erhebliches Risiko fir die
Meldedaten dar, weil die Gemeinde im Falle einer strittigen
Auseinandersetzung mit dem Rechenzentrum selbst in Beweis-
not kdme und damit eine ordnungsgemiBe, dem geltenden
Recht entsprechende Datenverarbeitung gefihrdet wire. Die
Gemeinde trug inzwischen meiner Beanstandung dieser unzu-
reichenden Organisation der Datenverarbeitung Rechnung und
schiofl mit dem Rechenzentrum eine schriftliche Vereinbarung.

4. Das Melderegister und die Offentlichkeit

DaB Einwohnerdaten aus dem Melderegister sogar verdffentlicht
werden, ist fiir viele Biirger, die sich deswegen an mich wenden, ein
Stein des AnstoBes. Allerdings 1iBt das Meldegesetz dies in be-
stimmten Grenzen durchaus zu. Nicht immer werden sie freilich be-
achtet.

4.1 Das AdreBbuch

Irritiert erkundigte sich ein Biirger aus Bopfingen bei meinem
Amt, ob es denn in Ordnung gehe, daB in dem &rtlichen Ein-
wohnerbuch der Stadt auch minderjahrige Kinder aufgefiihrt
sind. Bei meinen Recherchen stellte sich heraus: die Stadt hatte
einen Verlag mit der Herausgabe eines Einwohnerbuchs beauf-
tragt und ihm zu diesem Zweck die Namen, Vornamen und An-
schriften der Einwohner in maschinenlesbarer Form, also auf
einem Magnetband, mitgeteilt. Dieses Magnetband enthielt je-
doch nicht nur, wie das Meldegesetz dies zulaBt, die Daten der
iiber 18 Jahre alten Einwohner, sondern auch die Daten nahezu
aller unter 18jahrigen Einwohner. Das wollte die Stadt zwar
nicht, jedoch ihr Computer war falsch programmiert. Als der
Fehler bemerkt wurde, war es schon zu spit, 600 Exemplare des
Einwohnerbuchs mit den Daten auch der Kinder waren bereits
ausgeliefert. Eine Panne also, die die Stadt bedauert. Eines zeigt
der Vorfall jedoch exemplarisch. Gerade beim Einsatz der auto-
matisierten Datenverarbeitung kdnnen selbst kleine Unachtsam-
keiten groBe Wirkungen ausldsen. Die Stadt Bopfingen sicherte
auf meine Beanstandung hin zu, aus dem einmaligen Fehler
kiinftig die Lehren zu ziehen.

4.2 Zu- und Wegziige im Amtsblatt

Die Stadt Aulendorf wolite ihren Biirgern einen besonderen Ser-
vice bieten. Sie verGffentlichte regelmiflig in ihrem Amtsblatt,
wer in der Gemeinde neu zugezogen und wer aus ihr weggezo-
gen ist, Daten also, die aus dem Melderegister stammen. Das
Meldegesetz sieht allerdings die Verdffentlichung dieser Anga-
ben nicht vor. Dies bedeutet freilich nicht, daBl die Verdffentli-
chung schlechthin unzuldssig wére, sie bedarf jedoch jeweils der
Einwilligung des betreffenden Einwohners. Als ich die Stadt
aufgrund einer Biirgereingabe dazu befragte, gab sie an, sie hole
die Einwilligung der zu- und wegziehenden Einwohner jeweils
miindlich bei der Anmeldung bzw. Abmeldung ein. Dies geniigt,
auch wenn es so geschehen ist, jedoch nicht: Das Meldegesetz
vertangt, daB in einem solchen Fall die Einwilligung schriftlich
erteilt werden muB. Diesen geringen Mehraufwand scheute die
Stadt offenbar. Denn nach meinem Hinweis auf die Rechtslage
stellte sie — was sie nicht hiitte tun brauchen - die Verdffentli-
chung der Zu- und Wegziige ganz ein.



Landtag von Baden-Wiirttemberg — 10. Wahlperiode Drucksache 10 / 950

5. Das Standesamt und das Melderegister

Nicht alles, was die Meldebehdrde iiber einen Einwohner im Melde-
register speichert, weiB sie von ihm selbst; einen Teil der Daten er-
fahrt sie auch von anderen Behorden, so z. B. vom Standesamt. Die-
ses unterrichtet die jeweils zustindige Meldebehorde automatisch
von Geburten, EheschlieBungen und Sterbefillen aus seinem Be-
reich, damit diese ihr Melderegister ergiinzen kann. Den an sich an-
zeigepflichtigen Bilirgern wird so der weitere Gang zur Meldebehdr-
de - neben dem zum Standesamt - abgenommen - eine im Prinzip
verniinftige Regelung. Wie rasch aber Vernunft in Unsinn umschla-
gen kann, zeigt sich auch hier:

5.1 Von der Wiege . ..

Erblickt ein Kind das Licht der Welt, teilt der Standesbeamte
dies der fiir die Eltern zustindigen Meldebehérde mit. Ist das
Kind nichtehelich, geht die Mitteilung an die Mcldebehorde der
Mutter. So verfihrt der Standesbeamte derzeit auch dann, wenn
von vornherein feststeht, daB das Kind iiberhaupt nicht in die
Wohnung der Eltern oder der Mutter aufgenommen wird, weil
es adoptiert und deshalb von Anfang an in den Haushalt der
kinftigen Adoptiveltern kommen soll. Der Standesbeamte
glaubt sich dazu verpflichtet, weil seine Dienstanweisung fiir ei-
nen solchen Fall keine Ausnahme vorsieht. Die Folgen kénnen
fatal sein, wie mir schon wiederholt in der Adoptionsvermitt-
lung Tatige bestatigt haben: Zum einen wird das Melderegister
der Eltern oder der Mutter unrichtig, weil das Kind zunichst
einmal dort gefithrt wird, obwohl es bei den Eltern oder der
Mutter zu keiner Zeit eine Wohnung i. S. des Melderechts ge-
nommen hat. Viel gravierender ist aber, daf} auf diese Weise die
Geburt des Kindes in der Wohngemeinde der Eltern oder der
Mutter bekannt werden kann. Ist dieses Ereignis im Ort aber
erst einmal ,,durch®, so kann dann auch die geplante Freigabe
zur Adoption nicht verborgen bleiben. Das Adoptionsgeheim-
nis, das frithestens acht Wochen nach der Geburt rechtswirksam
werden kann, kann seine Schutzwirkung nicht mehr voll entfal-
ten. Was dies etwa fiir eine junge unverheiratete Mutter aus ei-
ner lindlichen Gemeinde, die aus zu respekticrenden Griinden
die Geburt in ihrem Heimatort nicht publik werden lassen woll-
te, heute noch bedeuten kann, liegt auf der Hand. All dies lieBe
sich vermeiden, wenn der Standesbeamte in solchen Fillen nicht
die Meldebehorde der leiblichen Eltern oder der Mutter, son-
dern die der spiteren Adoptiveltern informieren wiirde. Wer et-
wa glaubt, das miisse doch einfach und schnell zu regeln sein,
der weiB nicht, zu welchen Leistungen die Biirokratie imstande
ist. Jedenfalls briten nunmehr schon seit Jahren Experten des
Melderechts, des Personenstandsrechts und des Adoptionsrechts
ber dem allseits ais 1dsungsbediirftig anerkannten Problem und
bemiihen sich thre Ausschiisse, Arbeitskreise und sanstigen Gre-
mien auf Bundesebene um eine bundeseinheitliche Lésung. Ein
Ende dieser Bemiihungen ist immer noch nicht in Sicht. Die
Linder Rheinland-Pfalz und Niedersachsen ergriffen deshalb
selbst die Initiative und erlieBen fiir ihren Bereich schon vor
Jahresfrist durchaus befriedigende Regelungen. Als ich davon
erfuhr, schlug ich dem Innenministerium vor, doch genauso wie
diese beiden Linder vorzugehen. Nach nahezu neun Monaten
kam die Antwort. Nach dem bis dahin gezeigten zogerlichen
Verhalten des Ministeriums in dieser Frage konnte sie kaum
mehr iiberraschen. Das Innenministerium steht zwar ,,dem An-
liegen, das Adoptionsgeheimnis durch vertretbare verfahrens-
miBige Anderungen noch besser als bisher abzusichern, durch-
aus aufgeschlossen gegeniiber, jedoch sieht es sich aus verfas-
sungsrechtlichen Griinden nicht in der Lage, dem Beispiel der

37



Landtag von Baden-Wiirttemberg — 10. Wahlperiode Drucksache 10 / 950

beiden Linder zu folgen. Die bisherige Meldepraxis sei durch
die Dienstanweisung fiir die Standesbeamten und ihre Auf-
sichtsbehdrden (DA) zwingend vorgeschrieben. Die Linder
konnten keine von dieser Verwaltungsvorschrift des Bundes ab-
weichende Regelung treffen. Diese Argumentation Gberzeungt
nicht. Das Innenministerium legt der Regelung der Dienstan-
weisung iiber die Mitteilung einer Geburt an die Meldebehérden
eine Bedeutung bei, die sie so nicht hat. Auch Verwaltungsvor-
schriften miissen nimlich nicht stur nach dem Wortlaut, son-
dern unter Beriicksichtigung von Sinn und Zweck der getroffe-
nen Regelung interpretiert und angewandt werden. Auf Anhieb
ist aber erkennbar, daB Mitteilungen des Standesbeamten an die
Meldebehorde der leiblichen Eltern bzw. der Mutter in den Fal-
len ins Leere gehen, in denen das neugeborene Kind von vorn-
herein gar nicht in ihre Wohnung aufgenommen wird. Sie ver-
fehlen damit den Sinn der Mitteilungsregelung, ja sie bewirken
sogar das Gegenteil, weil sie dazu filhren, dal} das Melderegister
unrichtig wird. Schiere Buchstabengldubigkeit verlangt auch die
Dienstanweisung, die gelegentlich als Bibel der Standesbeamten
bezeichnet wird, nicht.

Ich habe das Innenministerium iiber meine Haltung in dieser
Frage unterrichtet und ¢s nochmals gebeten, baldmdglichst eine
befriedigende Losung des Problems herbeizufithren. Zwei Mo-
nate sind seither allerdings auch schon wieder vergangen.

5.2 ...bis zur Bahre

DaB das Standesamt der Meldebehérde jeweils nur digjenigen
Daten mitteilt, die dieses fiir die Erganzung des Melderegisters
bendtigt, miiBte eigentlich, so sollte man meinen, eine Setbstver-
stindlichkeit sein. Anders sieht dies das Standesamt der Stadt
Stuttgart. Hat es der Meldebehérde einen Todesfall mitzuteilen,
iibersendet es ihr kurzerhand eine Fotokopie oder einen Durch-
schlag aus dem Sterbebuch mit der vollstindigen Wiedergabe
des Sterbebucheintrags. Diese Verfahrensweise ist fiir das Stan-
desamt selbst am bequemsten, erspart sie ihm doch das Anferti-
gen einer gesonderten Mitteilung. Sie fiithrt aber dazu, daB3 die
Meldebehdrde Erkenntnisse und Informationen erhilt, die sie
zur Erginzung des Melderegisters nicht benétigt. Dazu gehdren
u. a. die exakte Bezeichnung des Sterbeorts, aus der sich u. U.
Riickschliisse auf die niheren Umstinde des Todes ziehen las-
sen, und die Personalien dessen, der den Sterbefall angezeigt
hat. Auch hier beruft man sich auf die Dienstanweisung fiir die
Standesbeamten und ihre Aufsichtsbehdrden (DA), die zu einem
solchen Vorgehen berechtige. Dabei wird libersehen, daB die
DA ebenfalls von dem Grundsatz ausgeht, daBl die Meldebehor-
de nur die erforderlichen Angaben erhalten soll. Zwar kann das
Standesamt die Mitteilungen auch durch Ubersendung ciner
Personenstandsurkunde machen, doch entbindet diese Befugnis
es nicht von seiner Verpflichtung, die Datenweitergabe jeweils
auf das Erforderliche zu beschrinken. Ich habe die Stadt auf
diese Rechtslage hingewiesen. Eine Antwort steht noch aus.

5. Teil: Das Landessystemkonzept
— Erste Erfahrungen aus der Priifungspraxis -

1. Der AnschluB an das Landesverwaltungsnetz — Feil Umwelt

Die Vernetzung der Landesverwaltung schreitet voran. Die Zahl der
an das Landesverwaltungsnetz - Teil Umwelt angeschlossenen
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Dienststellen erhohte sich auf 204 (Stand: November 1988). Nicht
alte Anschliisse werden freilich bereits genutzt. Teilweise bereitet die
Anschlufitechnik Probleme, teilweise sind, wie sich z. B. bei einem
Kontrollbesuch beim Gewerbeaufsichtsamt Stuttgart zeigte, keine
aktuellen Zugriffsberechtigungen vergeben. Seit November 1987
konnen die angeschlossenen Dienststellen iiber die zum Statisti-
schen Landesamt hergestellte Netzverbindung auf das Landesinfor-
mationssystem zugreifen. Ebenfalls seit dieser Zeit besteht auch cine
Verbindung zwischen dem Landesverwaltungsnetz — Teil Umwelt
und dem Rechnernetz der Datenverarbeitungsstelle des Ministe-
riums Lindlicher Raum und des Umweltministeriums. Derzeit wird
das Netz des Gemeinschaftsrechenzentrums beim Landesamt fir
StraBenwesen in das Landesverwaltungsnetz - Teil Umwelt inte-
griert. Die Kopplung mit den Polizeinetzen und den drei Netzen der
Finanzverwaltung ist in Vorbereitung.

Meine Vorbehalte gegen den Aufbau und weiteren Ausbau eines so
umfassenden Computernetzes sind bekannt. Zum einen fehlt es
nach wie vor an einem verfassungskonformen, den Risiken der mo-
dernen Informations- und Kommunikationstechnik Rechnung tra-
genden Datenschutzrecht, das klipp und klar sagt, was sein darf und
was nicht. Zum anderen habe ich nach wie vor Zweifel, ob in einem
solchen Computernetz die gebotene Datensicherheit gewihrleistet
werden kann. Dazu hat die Landesregierung in der Vergangenheit
stets auf das von der Datenzentrale entwickelte Datenschutz- und
Datensicherheitskonzept verwiesen. Sie war und ist der Meinung,
daB die Uberwachung des Netzzugangs und des Zugriffs auf die in
den Rechnern des Netzes gespeicherten Daten durch den Einsatz
moderner Kontrollprogramme und Sicherheitssoftware gewihrlei-
stet werden kann. Bekanntlich liegen aber zwischen einem Konzept
und seiner technischen Realisierung oft Welten. Das gilt auch und
gerade fiir die Realisierung eines Datenschutz- und Datensicher-
heitskonzepts, das den Einsatz einer komplexen, teilweise noch un-
ausgereiften Datensicherheitstechnik notwendig macht. Deshalb
warnte ich schon im vergangenen Jahr davor, die Dinge iibers Knie
zu brechen, und forderte dazu auf, alle fur den Aufbau des Netzes
notwendigen Sicherheitskomponenten zunichst einmal umfassend
zu testen und erst dann einzusetzen. Das sicherte dann auch die Lan-
desregierung zu. So fiihrte z. B. das Umweltministerium in seiner
Stellungnahme vom 27. Sept. 1988 zum Antrag der Abgeordneten
Oettinger u. a., CDU, (LT-Drs. 10/101) folgendes aus:
,,Parallel zum Aufbau des Grundnetzes (NMZ, Netzknoten und verbin-
dende Leitungen) entwickelte die Datenzentrale Baden-Wiirttemberg im
Auftrag des Landes ein Datenschutz- und Sicherheitskonzept, das eine
Fille von technischen und organisatorischen MaBnahmen vorsieht.
Diese wurde Schritt fiir Schritt realisiert und jeweils auf ihre Wirksam-
keit getestet.”
Nach e¢inem Kontrollbesuch beim Staatlichen Gesundheitsamt Lud-
wigsburg muB ich an der Richtigkeit dieser Aussage allerdings er-
hebliche Zweifel anmelden. Dabei stellte sich ndmlich heraus, da
durch die dort eingesetzte Anschlufitechnik, die auch bei alien ande-
ren staatlichen Gesundheitsdmtern und weiteren Dienststellen An-
wendung finden soll, die im Datenschutz- und Datensicherheitskon-
zept vorgesehene zentrale Zugriffskontrolle fiir das Landesverwal-
tungsnetz - Teil Umweit umgangen wird. Dieses Konzept will si-
cherstellen, daB ein fiir den Zugang zum Netz Berechtigter tatsich-
lich auch nur die EDV-Verfahren nutzen kann, die er nutzen darf.
Das soll auf folgende Weise erreicht werden: Meldet sich ein Benut-
zer beim Landesverwaltungsnetz an und will iiber das Netz ein
EDV-Verfahren nutzen, dann priift ein Kontrollprogramm automa-
tisch, ob eine Zugriffsberechtigung besteht. Dabei muB der Benutzer
dem Kontrollprogramm zunéchst seine Benutzerkennung, die sog.
User-ID mitteilen. Das Kontrollprogramm priift dann nach, ob ihm
ein Benutzer unter diesem ,,Namen" bekannt ist. Um zu verhindern,
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daB sich Unbefugte gewissermabBen unter falschem Namen in das
Computernetz einschleichen, verlangt das Kontrollprogramm an-
schlieBend die Eingabe eines geheimen, personlichen PaBworts. An-
hand dieses Pafiworts, kann das Sicherheitsprogramm dann feststel-
len, ob der Benutzer, der sich gerade angemeldet hat, auch tatsich-
lich zugriffsberechtigt ist. Der Geheimhaltung des Pafiworts kommt
damit im Datenschutz- und Datensicherheitskonzept eine zentrale
Bedeutung zu. Wiirde namlich das geheime individuelle PaBwort an-
deren Personen bekannt, so wiirden die iibrigen Sicherheitspriifun-
gen weitgehend nutzlos. Um dies zu verhindern, sind eine Reihe von
Vorkehrungen vorgesehen, die helfen sollen, dafl das PaBwort ge-
heim bleibt. Beim ersten Anmelden an das Landesverwaltungsnetz
muf ein autorisierter Benutzer sofort das ihm von dessen Netzwerk-
Management-Zentrum vorgegebene Start-PaBwort durch ein ande-
res, nur ihm bekanntes ersetzen. Tut er dies nicht, so erlischt seine
Zugriffsberechtigung sofort und er kann nicht mehr weiterarbeiten.
Das neue PaBwort ist aber auch nicht unbeschrankt giiltig, sondern
verliert seine Giiltigkeit automatisch, wenn es nicht innerhalb einer
bestimmten Frist durch ein neues ersetzt wird. Dal diese PaBwort-
inderungen auch tatsiachlich vorgenommen werden, soll ein Sicher-
heitsprogramm, das zum sog. Standardschutz des Landesverwal-
tungsnetzes gehdrt, iiberwachen. Funktioniert dieses Sicherheitspro-
gramm nicht oder wird es umgangen, ist eine zuverlissige Identifi-
zierung der Benutzer des Landesverwaltungsnetzes nicht mehr mog-
lich.

Genau auf dieses Szenario stieBen wir bei einem Kontrollbesuch
beim Staatlichen Gesundheitsamt Ludwigsburg. Dabei stelite sich
némlich zu unserer Uberraschung heraus, daB das urspriinglich dem
Gesundheitsamt zugewiesene, mit der allgemein bekannten Benut-
zerkennung identische Start-PaBwort mehr als fiinf Monate nach
Erstvergabe noch immer ohne Anderung eingesetzt wurde, Das Si-
cherheitsprogramm des Landesverwaltungsnetzes - Teil Umwelt
hatte dies aiso nicht, wie im Datenschutz- und Datensicherheitskon-
zept vorgesehen, verhindert. Ursache dafiir war offensichtlich die
dort eingesetzte AnschluBtechnik.

Auf meine Beanstandung teilte mir das Innenministerium mit, das
Problem stelle sich lediglich bei ca. 10 Geriten. Keine Angaben
machte es dazu, weshalb es bei den iibrigen 26 Gesundheitsidmtern
und den sonstigen Dienststellen, bei denen die gleiche Anschlul-
technik eingesetzt werden soll, nicht auftreten soll. Weiter meinte es,
die gebotene Sicherheit sei auf andere Weise sichergestellt. Aller-
dings, das mubBte es einrdumen, sei nicht der Sicherheitsstandard ge-
wihrleistet gewesen, wie ihn das Datenschutz- und Datensicher-
heitskonzept verlangt. Um diesen zu erreichen, sei eine Reihe kurz-
fristiger und langfristiger Malinahmen vorgesehen. Eine abschlie-
Bende Bewertung des Falles, seiner genauen Ursachen und mdgli-
chen Auswirkungen sowie der vorgesehenen GegenmaBnahmen ist
derzeit noch nicht méglich. Dazu bedarf es zusitzlicher, detaillierter
technischer Informationen, die mir das Innenministerium aber bis
jetzt noch nicht zur Verfiigung stellen konnte. In jedem Falie steht
aber jetzt schon fest, daB hier ¢in Fehler festzustellen war, der nach
der dem Betrieb des Landesverwaltungsnetzes zugrunde liegenden
Sicherheitsphilosophie nicht hiitte auftreten dilrfen und der bei sorg-
faltiger Beobachtung des Netzbetriebes schon lingst vor unserem
Kontrollbesuch hitte zu GegenmaBnahmen fiihren miissen.

2. Der PC-Einsatz
Die difentliche Verwaltung benutzt in zunehmendem MabBe in nahe-

zu allen Bereichen Personal Computer (PC). Wesentlich zu dieser
Entwicklung trug bei, daB solche PC’s als Datenendgerit fiir den
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Anschlul an das Landesverwaltungsnetz — Teil Umwelt eingesetzt
werden. Dal diese Geriite ihre Tiicken haben und ihre Verwendung
in der Verwaltung spezielle Risiken fiir den Datenschutz mit sich
bringen, habe ich schon in meinem 6. Tatigkeitsbericht (LT-
Drs. 972540} ausfiihrlich dargestellt. Dariiber besteht inzwischen un-
ter Fachleuten weitgehend Einigkeit. Auch die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Linder hat in ihrer Sit-
zung vom 10. Okt. 1988 darauf hingewiesen, daB beim Einsatz von
PC’s die Datensicherheit und die OrdnungsmiBigkeit der Verarbei-
tung personenbezogener Daten besondere Probleme aufwirft, und
dazu Empfehlungen ausgesprochen. Angesichts dieser zahlreichen
Warnungen sollte man eigentlich meinen, dall die Landesverwal-
tung beim Einsatz von Personal Computern mit besonderer Sorgfalt
vorgeht und dabei insbesondere die dafiir verantwortlichen Ministe-
rien ihren in Fragen der EDV oft wenig erfahrenen nachgeordneten
Behérden die erforderliche Hilfestellung bei der Begegnung mit die-
ser neuen Technik geben. Bei Kontrollbesuchen beim Gewerbeauf-
sichtsamt Stuttgart und den Staatlichen Gesundheitsimtern Waib-
lingen und Ludwigsburg zeigte sich jedoch, daB dies nicht im gebo-
tenen Mafe der Fall war.

2.1 PC-Einsatz beim Gewerbeaufsichtsamt Stuttgart

Im Zeitpunkt des Kontrollbesuchs speicherte das Gewerbeauf-
sichtsamt auf mehreren PC’s in seiner sogenannten GAA-Um-
weltdatei eine Reihe von Informationen itber ca. 1 000 Betriebe
mit von der Altanlagensanierung nach der TA Luft betroffenen
Anlagen. Gespeichert waren nicht nur Betriebe, die juristischen
Personen gehorten, sondern auch solche, die von natiirlichen
Personen gefiihrt werden. Dariiber hinaus erfaBte das Gewerbe-
aufsichtsamt in dieser Datei u. a. auch die Namen von Betriebs-
irzten, Immissionsschutzbeauftragten und sonstigen Ansprech-
partnern im Betrieb. Damit speicherte es nicht nur Einzelanga-
ben {iber bestimmte juristische Personen, sondern auch solche
iiber bestimmte natiirliche Personen, also personenbezogene
Daten im Sinne des Datenschutzrechts. Di¢ beim Gewerbeauf-
sichtsamt getroffenen Vorkchrungen zum Schutz dieser perso-
nenbezogenen Daten waren in mehrfacher Hinsicht zu bean-
standen:

- Weder das Gewerbeaufsichtsamt noch das Umweltministe-
rium, auf dessen Weisung die Gewerbeaufsichtsimter das
EDV-Verfahren einsetzten, verfiigten iiber eine den Anforde-
rungen des § 8 LDSG Rechnung tragende Verfahrensdoku-
mentation. Dazu teilte mir das Umweltministerium mit, bei
dem EDV-Verfahren habe es sich um ¢in Pilotprojekt gehan-
delt. Im Rahmen dieses Pilotprojekts seien in e¢inem ,,dyna-
misch verlaufenden EntwicklungsprozeB** in Zusammenar-
beit mit den Anwendern so viele Anpassungen, Ergianzungen
und Anderungen notwendig gewesen, daB die parallele Fiih-
rung einer sorgfiltigen Verfahrensdokumentation unverhilt-
nismiBig gewesen wire. War dem so, dann kann daraus nur
der Schlufi gezogen werden, daB dieses EDV-Verfahren viel
zu frith zur Verarbeitung personenbezogener Daten eingesetzt
wurde und es statt dessen angebracht gewesen wire, zunachst
einmal mit Testdaten zu arbeiten. Zum Experimentieren diir-
fen personenbezogene Daten nicht verwendet werden, auch
wenn die Technik des PC’s ein solches Vorgehen bei der Ver-
fahrensentwicklung begiinstigt.

- Das EDV-Verfahren verfiigte zwar iiber ein Sicherheitspro-
gramm, das den unbefugten Zugriff auf die Daten der GAA-
Umweltdatei durch Benutzerkennung und PaBwort schiitzen
sollte, jedoch konnte dieses Programm auf einfache, mittler-
weile nahezu jedem PC-Freak bekannte Weise umgangen
werden. Dariiber hinaus hatte jeder zugriffsberechtigte Mitar-
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beiter die gleiche Benutzerkennung und das gleiche PaBwort
erhalten, ein Vorgehen, das den Zugriffsschutz nicht gerade
erhéhte. Das Umweltministerium sagte Abhilfe zu.

~ Zwar fand eine automatisierte Protokollierung der Datenver-
arbeitung statt. Sie verfehlte jedoch ihren Sinn, weil dazu die
Benutzerkennungen verwendet wurden, diese aber fiir alle
Mitarbeiter identisch waren. Auch in diesem Punkt will das
Umweltministerium meiner Beanstandung Rechnung tragen.

— Ein weiterer, beim Einsatz von PC’s immer wieder zu beob-
achtender Mangel bestand darin, daB verschiedene Mitarbei-
ter gewissermaDBen ,,private’ Sammlungen von Programmen
und Daten auf Disketten vorhielten. Nirgendwo fand sich ei-
ne Ubersicht fiber die insgesamt im Amt vorhandenen Daten-
triger und die darauf gespeicherten Programme und Daten.
Das Umweltministerium will diesem Mangel abhelfen.

- SchlieBlich hatte das Gewerbeaufsichtsamt entgegen §17
LDSG seine GAA-Umweltdatei bis dahin auch noch nicht
zum allgemeinen Datenschutzregister mitgeteilt. Auch das ist
ein Verhalten, das beim Einsatz von PC’s hiufig zu beobach-
ten ist.

2.2 PC-Einsatz bei den Gesundheitsimtern Waiblingen und Lud-
wigsburg
Die staatlichen Gesundheitsdmter Waiblingen und Ludwigsburg
verfiigen seit Anfang 1988 wie die anderen staatlichen Gesund-
heitsimter auch Gber einen PC. Er dient zum einen als Endgerat
fiir den AnschluB der Gesundheitsimter an das Landesverwal-
tungsnetz — Teil Umwelt. Daneben aber setzen sie ihn aufgrund
einer Weisung des Sozialministeriums auch zur Fiihrung ihrer
Zentralkartei ein. In dieser bisher manuell gefiihrten Daten-
sammlung wird nahezu jeder Kontakt, den ein Birger mit dem
Gesundheitsamt hat, registriert. Dazu erfassen die Gesundheits-
dmter Name, Geburtsdatum, Anschrift sowie Zeitpunkt und Art
der Untersuchung. Aus der Zentralkartei kann damit auf einen
Blick ersehen werden, ob und wenn ja, wann welcher Untersu-
chung sich ein Biirger in der Vergangenheit beim Gesundheits-
amt unterzogen hat. Sie soll es den Gesundheitsimtern ermégli-
chen, bei einer neuen Untersuchung die bei vorherigen Untersu-
chungen (z. B. Eignungsuntersuchungen fiir bestimmte Berufe,
Untersuchungen nach dem Bundesseuchengesetz oder Untersu-
chungen wegen eines amtsirztlichen Zeugnisses zur Erlangung
steuerlicher Verglinstigungen) angefallenen Unterlagen beizu-
zichen. Keine Frage kann sein, daBl bei einer Sammlung solch
sensibler Daten hohe Anforderungen an die Datensicherheit ge-
stellt werden miissen. Leider gab aber der PC-Einsatz auch bei
den beiden Gesundheitséimtern AnlaB zur Beanstandung:

- In beiden Fillen war der Zugriffsschutz mangelhaft. Zum
Start des Programms muBte lediglich eine fiir alle Mitarbeiter
identische, praktisch keinen Schutz bietende Benutzerken-
nung eingegeben werden. Einen Schutz durch individuelle
PaBworte sah zwar das EDV-Verfahren vor, er war jedoch
nicht realisiert. Die dazu vom Sozialministerium angegebene
Begriindung ist mehr als erstaunlich: da an der Ersterfassung
der Zentralkartei teilweise viele Bedienstete beteiligt gewesen
seien und die Einrichtung individueller Benutzerkennungen
und PaBworte aufwendig sei, habe man bisher auf diese Maf}-
nahme verzichtet. Immerhin, in Zukunft will das Sozialmini-
sterium anders vorgehen.

- Beide Gesundheitsdmter protokollieren die einzelnen Daten-
verarbeitungsvorginge nicht. Bei beiden fehlt auch eine Uber-
sicht liber die insgesamt im Amt vorhandenen Datentriger
und die darauf gespeicherten personenbezogenen Daten.
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Auch in diesen Fragen gelobte das Sozialministerium inzwi-
schen Besserung.

- Schlieilich unterblieb auch bei den Gesundheitsimtern die
nach § 17 LDSG gebotene Mitteilung zum allgemeinen Da-
tenschutzregister.

6. Teil: Sorgen der Biirger

Meine Dienststelle ist fiir die Barger zur festen Anlaufstelle geworden.
Miindlich, fernmiindlich und schriftlich wenden sie sich an uns, be-
schweren sich {iber das Vorgehen von 6ifentlichen und privaten Stel-
len, fragen um Rat und bitten um Informationen. Diese Sorgen der
Biirger ernst zu nehmen, so weit wie méglich in verstindlicher Sprache
auf ihr Anliegen einzugehen und sie nicht mit Kanzleitrost abzuspei-
sen, sche ich nach wie vor als eine meiner wichtigsten Aufgaben an.

1. Nein + Nein = Ja

.Ich willige ein, daB das Kraftfahrt-Bundesamt die bei der Zulassung
oder Umschreibung im Fahrzeugbrief erfaBten Angaben iber das Fahr-
zeug, Zulassungsdatum und amtliches Kennzeichen wie Name und An-
schrift des Halters an Dritte fiir Zwecke der Werbung und Meinungsfor-
schung iibermittelt. - Ja/Nein.*
Mit dieser Frage sieht sich jeder konfrontiert, der sein Kraftfahrzeug
bei seiner Zulassungsstetle zulassen oder umschreiben lassen will.
Wie inzwischen schon ca. 95 % der Fahrzeughalter — so das Bundes-
ministerium fiir Verkehr im Dezember 1986 —, wollte ein junger
Mann bei der Zulassung seines Kraftfahrzeugs verhindern, daf3 sei-
ne Daten fiir Werbezwecke verwendet werden. Dazu glaubte er alles
Notwendige getan zu haben, als er beim Landratsamt den nach sei-
nen Angaben maschinell erstellten Zulassungsantrag unterschrieb
und dabei sah, dall dort bei dieser Frage die Antwort ,,Nein" ange-
kreuzt war. Kein Wunder daB er iiberrascht war, als ihm trotzdem
bald darauf einschligiges Werbematerial ins Haus geschickt wurde.
Schnell wurde auch der Datenlieferant ausfindig gemacht: Das
Kraftfahrt-Bundesamt in Flensburg hatte die Daten weitergegeben,
weil in seinem Computer ein ,,Ja* zur Datenweitergabe gespeichert
war. Verwunderlich war dies zunichst deshalb, weil das Kraftfahrt-
Bundesamt seinen Angaben zufolge an den ihm von den Zulas-
sungsstellen im Rahmen eines Datentrigeraustauschs zur Verfiigung
gestellten Daten keine Anderungen vornimmt. Des Ritsels Lésung
lag in einer Tiicke der EDV. Das von zahlreichen Zulassungsstellen
cingesetzte landeseinheitliche EDV-Verfahren ,,Kfz-Zulassung*
sieht vor, daB der fiir die Datenerfassung zustindige Mitarbeiter
an seinem Terminal bei einer Zustimmung in die Datenweitergabe
dic Ziffer 1 (= Ja) eintippt und bei einer Ablehnung die Leertaste
(= Nein) driickt. Dariiber hinaus akzeptierte es aber auch das Ein-
tippen der Ziffer 2. Der Computer des Landratsamts bewertete diese
Eingabe dann als Ablehnung der Datenweitergabe. Anders reagierte
dagegen der Computer des Kraftfahrt-Bundesamts, dem das Land-
ratsamt die Zulassungsdaten auf einem Magnetband Gbermittelt.
Dieser interpretiert soiche, im Verfahren nicht vorgesehene Einga-
ben als Zustimmung zur Datenweitergabe. Auf diese Weise wurde
im Falle des jungen Manmnes also aus einem ,,Nein® bei der Anmel-
dung und einem ,,Nein* im Fahrzeugregister des Landratsamts ein
»Ja* im Fahrzeugregister des Kraftfahrt-Bundesamts. DaB dies
nicht sein durfte, ist keine Frage. Die fiir die Pflege des landesein-
heitlichen EDV-Verfahrens zustandige Datenzentrale reagierte dann
auch nach Entdeckung der Fehlerquelle rasch und dnderte dieses so,
dalBl es kiinftig alle anderen als die zugelassenen Fingaben automa-
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tisch zuriickweist. Offen bleibt allerdings, in wie vielen Fillen sich
diese Spezialitdt des landeseinheitlichen EDYV-Verfahrens ausge-
wirkt und dazu gefiihrt hat, daB das Kraftfahrt-Bundesamt in gutem
Glauben entgegen dem erklirten Willen der Betroffenen Daten fiir
Werbezwecke weitergegeben hat.

2. Immer diese Formulare

Wer hat nicht schon iiber Formularen von Behdrden gebritet und
sich den Kopf dariiber zerbrochen, welche Angaben er denn nun ei-
gentlich machen soll und welche nicht. Da helfen auch die Ausfiill-
hinweise oft nicht weiter. Im Gegenteil, manchmal sind sie sogar so
widerspriichlich, daB man sich fragt, warum die Behérde, die das
Formular ausgibt, dies nicht selbst bemerkt hat.

So ging es mir, als ich auf das Formular aufmerksam gemacht wur-
de, das das Landratsamt Ravensburg zur Anhérung Betroffener im
BuBgeldverfahren benutzte. Da enthielt die Vorderseite den Hin-
weis, daBl man zwar verpflichtet sei, bei der Anhdrung einige auf der
Riickseite im einzelnen aufgefiihrte Angaben zur eigenen Person zu
machen. Auch stand dort zutreffend, man miisse den Verantwortli-
chen - also z. B. den Fahrer eines falsch geparkten Autos - nicht an-
geben, wenn man die Ordnungswidrigkeit nicht selbst begangen ha-
be. Drehte man das Formular aber um, las man es auf einmal ganz
anders. Dort wurde zwar bei jeder Frage, die man nicht zu beant-
worten brauchte, darauf extra hingewiesen.

Bei der gerade in Verkehrsordnungswidrigkeitenverfahren so zentra-
len Frage nach dem Fahrer fehlte dagegen ein solcher Hinweis. Zu-
dem wurde sie zusammen mit den Fragen zur Person gestellt, die
nach den auf der Vorderseite enthaltenen Hinweisen beantwortet
werden miissen. Ein unbefangener Biirger multe also aus alledem
den Eindruck gewinnen, er sei in solchen Fillen eben doch zur An-
gabe des Fahrers verpflichtet.

Als ich das Landratsamt auf diese Widerspriiche aufmerksam mach-
te, schloB es sich sofort meiner Beurteilung an, wies aber zu seiner
vermeintlichen Ehrenrettung darauf hin, daB das Formular vom
Zweckverband ,,Interkommunale Datenverarbeitung Ulm* stamme
und von allen diesen angeschlossenen BuBgeldstellen gleichermalBen
benutzt werde. Erstaunlich dabei war, daB das Innenmirnisterium be-
reits im Februar 1987 den Regierungsprisidien und der Datenzen-
trale Baden-Wiiritemberg Anhorungsformulare iibersandt und zur
Verwendung empfohlen hatte, in denen der geschilderte Fehler nicht
enthalten war. Auch hatte es die Datenzentrale gebeten, den Regio-
nalen Rechenzentren und damit auch der ,Interkommunalen Da-
tenverarbeitung Ulm* die neuen Vordrucke zur Verfiigung zu stel-
len. Offensichtlich hatte diese Botschaft des Innenministeriums bis
dato in Ulm keine Wirkung erzielt. Dort hatte man, just Anfang
1987, tatséichlich das fehlerhafte Formular drucken lassen und seit-
her an die BuBigeldstellen verteilt. Erst als ich den Zweckverband
auf den Fehler hinwies, erfolgte eine Reaktion: Er lieB sofort geédn-
derte Formulare drucken und strich dabei — erfreulicherweise -
gleick auch noch die bislang im alten Anhdrungsformular enthalte-
ne iberfliissige Frage nach dem Beruf des Beschuldigten. Auch in-
formierte er unverziiglich di¢ ihm angeschlossenen BuBgeldstellen
iiber den Fehler und empfahl ihnen, in den alten Formularen hand-
schriftlich den Fehler zu beseitigen, bis die neuen verfiigbar sind.

3. Stenerdaten — die Bank liest mit

Steverriickzahlungen hat jeder gern. Weniger gefiel einigen Biirgern,
denen dieses Gliick widerfuhr, daB der Kontoauszug ihrer Bank, auf
dem die Gutschrift aufgezeichnet war, eine Aufschliisselung des Er-
stattungsbetrags nach Steuerart und Veranlagungszeitraum. z B.
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»Einkommenssteuer 1987 . .. DM, Kirchensteuer 1987 ... DM"* ent-
hielt. Die Bank hatte diese Angaben dem vom Fmanzamt tibersand-
ten chrwelsungstrager entnommen. Die Biirger fanden diese Auf-
schlusselung auf dem Uberweisungstriger nicht nur iiberfliissig, weil
sie sich ja bereits aus dem entsprechenden Bescheid des Finanzamts
ergab, sondern schlicht unzulissig, weil so ihre Bank ohne Not
Kenntnis erhielt, ob sie Kirchensteuer zahlen oder nicht, also der
Kirche angehdren oder nicht. Das geht die Bank nichts an, fanden
sie zu Recht.

Vom Finanzministerium erfuhr ich, daB die Finanzimter bundesein-
heitlich so verfahren. Auf meinen Hinweis, auf dem Uberweisungs-
trager genilige doch die Angabe , Steuererstattung laut Bescheid
vom .. .", meinte das Finanzministerium, es sihe zu einer Anderung
des Verfahrens keinen AnlaB. Die Abgabenordnung lasse schlieBlich
eine Offenbarung von dem Stcuergehelmms unterhegcnden Anga-
ben nicht erst dann zu, wenn sie zur Durchfuhrung eines Besteue-
rungsverfahrens zwmgend erforderlich sei. Es geniige, wenn sie dem
lediglich ,,diene*. Das sei aber bei der Aufschlilsselung der Erstat-
tungsbetrige auf dem Uberweisungstriger der Fall; ohne sie konne
namlich der Steuerpflichtige Schwierigkeiten bei der Zuordnung der
Erstattungsbetrdge haben, da Steuerbescheide iiber verschiedene
Steuerarten und Veranlagungszeltraume hiufig am selben Tage er-
gingen. Diese Begriindung kann nicht iiberzeugen. Fragwiirdig ist
schon der Ausgangspunkt. die nochmalige Aufschliisselung der Er-
stattungsbetrige auf dem Uberwelsungstrager - neben dem Bescheid ~
bedeute fur die Steuerpflichtigen eine Erleichterung; hier diirfte
das Finanzministerium deren Fihigkeiten doch etwas unterschitzen.
In jedem Fall steht dem aber der iiberwiegende Nachteil gegeniiber,
daf} dabei der Bank des Steuerpflichtigen Angaben bekannt werden,
an deren Geheimhaltung er auch ihr gegeniiber ein erhebliches In-
teresse haben kann. Die mit der Aufschliisselung erfolgende Offen-
barung steuerlicher Verhiltnisse gegeniiber der Bank ist somit auf
Jjeden Fall unverhiltnismiflig. Ich bat deshalb das Finanzministe-
rium, seine Entscheidung nochmals zu iberpriifen. Eine Antwort
steht noch aus.

. Der Nachbar, dein Freund und Helfer

Es ist sicher schdn, wenn Nachbarn sich so gut verstehen, daB sie
sich gegenseitig auch private Geheimnisse anvertrauen. DaB es dies
gibt, gibt aber Behorden noch keine Befugnis, nur fiir den einen
Nachbarn bestimmte Informationen dem anderen zuginglich zu
machen. Daran mufte ich eine Stadtverwaltung in folgendem Fall
erinnern:

Ein Biirger schuldete seiner Stadt noch einen Sdumniszuschlag und
Mahngebiihren in Héhe von rd. 50 DM, weil er die Gewerbesteuer
verspitet bezahlt hatte. Wegen dieser Forderung leitete die Stadtkas-
se¢ das Beitreibungsverfahren ein und schickte den stiadtischen Voll-
streckungsbeamten auf den Weg. Dieser traf den Schuldner zu Hau-
se nicht an, wohl aber seinen Nachbarn, der sich erbot, fiir ihn et-
was auszulegen. Erfreut nahm der Vollstreckungsbeamte das Ange-
bot an, lieB sich von dem Nachbarn den geschuldeten Betrag zahlen
und hindigte ihm dariiber eine Quittung aus, in der als Zahlungs-
grund , Gewerbesteuer angegeben war. Diese Freude konnte dage-
gen der Schuldner nicht teilen, als er davon erfuhr. Er sah sich vor
seinem Nachbarn als siumiger Steuerzahler blofigestellt und wandte
sich deswegen beschwerdefiihrend an mich. Ich muBte ibm Recht
geben, denn so hitte der stidtische Vollstreckungsbeamte nicht vor-
gehen diirfen. Er offenbarte nidmlich auf diese Weise dem Nachbarn
die Tatsache, daBl der Schuldner gegeniiber der Stadtkasse im Zah-
lungsriickstand war, welchen Betrag er schuldete, um welche Abga-
benart es sich handelte und daB die Stadt deswegen die Beitreibung
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betrieb. All diese Umstinde unterliegen jedoch dem Steuergeheim-
nis. Eine Befugnis, diese Angaben einem Dritten zu offenbaren, be-
stand nicht. Der Vollstreckungsbeamte hitte sich deshalb auch nicht
dadurch, daB der Nachbar sein gutes Verhiltnis zu dem Steuer-
schuldner hervorhob, zu diesem Schritt verleiten lassen diirfen.

. Die Werbeaktion

Nicht gerade begeistert war ein Biirger, als ihm ebenso wie einer
Reihe von Kollegen eines Tages ein Werbebrief einer AOK ins Haus
flatterte, in dem u. a. ausgefiihrt war: ,,. .. auf der Basis der von Ih-
rem Arbeitgeber fiir Sie erstellten Entgeltmeldungen haben wir fest-
gestellt, daB Sie eventuell die fiir das Jahr 1988 geltende Jahresver-
dienstgrenze unterschreiten und damit wieder Mitglied der AOK
werden kdnnen.* '

Dazu mufl man wissen, daB die Krankenkassen auch die Aufgabe
haben, die von den Arbeitgebern zu entrichtenden Beitrige fiir die
Rentenversicherung einzuziehen und zwar auch fiir solche Mitarbei-
ter, die nicht krankenversicherungspflichtig, wohl aber rentenver-
sicherungspflichtig sind. Zu diesem Zweck missen die Arbeitgeber
den Krankenkassen die an ihre Mitarbeiter geleisteten Entgelte mit-
teilen. Unsere AOK hatte den Datenbestand mit Hilfe der EDV aus-
gewertet und dabei die zur Durchfithrung der Aktion notwendigen
Informationen gewonnen. Das hitte sie nicht tun diirfen. Bei allem
Verstindnis dafiir, daB sich Krankenkassen und Ersatzkassen um
neue Mitglieder bemithen, die vom Datenschutzrecht gesetzten
Grenzen diirfen dabei nicht iiberschritten werden. Danach jedoch ist
es unzulissig, wenn Krankenkassen solche ausschlieBlich zum Ein-
zug der Beitrdge fiir die Rentenversicherung erhobene Daten auch
fiir einen ganz anderen Zweck, niamlich fir die Mitgliederwerbung
verwenden. Eine Rechtsvorschrift, die dies erlauben wiirde, existiert
nimlich nicht. Die AOK versicherte mir, es habe sich um ecine ein-
malige, nicht ausreichend iiberlegte Aktion gehandelt, die sich nicht
wiederholen werde.

. Dauerbrenner Einwilligungserklirung

Wer Sozialhilfe in Anspruch nehmen will, muB dem Sozialamt die
dazu notwendigen Informationen zur Verfiigung stellen und auf
dessen Verlangen der Erteilung der erforderlichen Auskiinfte durch
Dritte zustimmen. Kommt er einer solchen Aufforderung nicht
nach, riskiert er, daB die Sozialhilfe versagt wird. So einfach sich
diese im Sozialgesetzbuch enthaltene Regelung liest, so schwierig er-
weist sich ihre Anwendung in der Praxis. Verstindlich ist, daB das
Sozialamt méglichst viel wissen will, um alle Eventualititen beriick-
sichtigen zu koénnen. Verstindlich ist aber auch das Interesse des
Hilfesuchenden, dem Sozialamt mdglichst wenig von sich preisge-
ben zu miissen. Kein Wunder, daB sich immer wieder Biirger an
mich wenden und sich iiber den in-ihren Augen zu weitgehenden
Datenhunger der Sozialimter beschweren. Argwohn erregt beson-
ders das Ansinnen von Sozialimtern an Hilfeempfénger, Erklarun-
gen zu unterschreiben, in denen sie der Einholung von Auskiinften
bei anderen Stellen oder Personen zustimmen sollen. Dieser Arg-
wohn ist nur zu oft berechtigt. Solche Einwilligungserkldrungen for-
dern Sozialimter zu Unrecht hiufig auch dann ein, wenn der Hilfe-
suchende bereit ist, die erforderlichen Bescheinigungen selbst zu be-
schaffen und vorzulegen, eine unmittelbare Kontaktaufnahme des
Sozialamts mit der Auskunftsstelle also gar nicht notwendig ist. Die-
ses Problem stellt sich insbesondere dann, wenn das Sozialamt sich
fiir die Konten bei Banken und Sparkassen interessiert. Vor allem
aber sind manche Vordrucke fiir Einwilligungserkldrungen noch im-
mer zu pauschal und unbestimmt, so daB der Hilfesuchende gar
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nicht iibersehen kann, aus weichem AnlaB, von welchen konkreten
Stelien oder Personen, wann, fiir welchen Zeitraum welche konkre-
ten Angaben erfragt werden sollen. Den Vogel in dieser Bezichung
schof} ein Vordruck ab, den die Dienststelle Sozialhilfe des Bezirks-
amts Stuttgart-Bad Cannstatt in diesem Jahr einem Biirger zur Un-
terschrift vorlegte. Die darin enthaltene Erklirung lautete:

. Erklirung

Hiermit befreie ich die Dienststelle Sozialhilfe des Bezirksamts Bad-

Cannstatt von der Schweigepflicht und den Vorschriften des Daten-

schutzgesetzes gegeniiber Dritten und befreie gleichzeitig Dritte (Ban-

ken, Behdrden, Versicherungen, Arzte, Anwilte usw.) von der Schwei-

gepflicht, bzw. den Datenvorschriften gegeniiber dieser Dienststelle.
Keine Frage, das geht entschieden zu weit. So sah es auch die Stadt
Stuttgart, als ich diesen Fall an sie herantrug. Dazu wies sie darauf
hin, daB die mit Sozialhilfeangelegenheiten befaBten Dienststellen
schon im Jahr zuvor angewiesen worden seien, solche Erklirungen
nicht mehr zu verwenden. Es miisse sich um ein Versehen eines Mit-
arbeiters gehandelt haben. Das Soziatamt habe den Fall zum AnlaB
genommen, die Dienststelle, in der der Vordruck ausgehindigt wor-
den sei, nochmals auf die Rechtslage hinzuweisen. Weiter habe es
angeordnet, simtliche noch vorhandenen Restbestinde des Vor-
drucks unverziiglich zu vernichten.

. Leidensgenosse hirt mit

Es ist nicht jedermanns Sache, im Wartezimmer eines Krankenhau-
ses oder einer Arztpraxis vor den zuhdrenden Mitpatienten nach
den persdnlichen Verhiltnissen, der Versicherungszugehorigkeit
und dem Arbeitgeber oder gar nach den Beschwerden befragt zu
werden, die zum Aufsuchen des Krankenhauses oder des Arztes ge-
fiihrt haben. Auch die Anamnese in Mehrbettzimmern im Kranken-
haus stdBt nicht immer auf Gegenliebe. Mancher wiinscht sich auch,
daB Arztgespriche in den Untersuchungsriumen so stattfinden, daB
Leidensgenossen davon nichts mitbekommen. Gleichwohl, solche
Vorgehensweisen gibt es in der Praxis. Jedenfalls muB ich dies
Eingaben von Biirgern entnehmen, die sich deshalb immer wieder
an mich wenden. Ganz offensichtlich fiihren tatsichliche oder ver-
meintliche Sachzwiinge, unzureichende riumliche Gegebenheiten,
aber leider auch mangelndes ProblembewuBtsein dazu, daB nicht
immer in gebotenem MaBe Riicksicht auf die Persdnlichkeitssphire
der Patienten genommen wird. Mir selbst sind in diesen Fragen
weitgehend die Hinde gebunden. Bei niedergelassenen Arzten habe
ich ohnehin keine Kontrollmdglichkeit. Aber auch bei 6ffentlichen
Krankenhéusern sind meine Einwirkungsméglichkeiten begrenzt,
weil ich dort ja nur den Umgang mit in Dateien, also in Karteien
oder im Computer gespeicherten Daten {iberpriifen kann. An einem
solchen Dateienbezug fehit es aber in den an mich herangetragenen
Fillen in aller Regel. Ich muB mich deshalb im wesentlichen darauf
beschrinken, die Biirger iiber die Rechtslage zu informieren und zu
ermutigen, ihr MiBfallen an bestimmten Vorgehensweisen ihres Arz-
tes oder ihres Krankenhauses auch diesen und gegebenenfalls auch
der Arztekammer gegeniiber zum Ausdruck zu bringen. DabB iiber-
haupt ein Bediirfnis besteht, fiir mehr Riicksichtnahme auf die ein-
zelnen Patienten in der Arztpraxis oder im Krankenhaus einzutre-
ten, bleibt angesichts der langen Tradition, die die drztliche Schwei-
gepflicht hat, allemal erstaunlich.

Der Fund

Noch ist das papierlose Biro nur eine Vision und keine Realitit.
Noch gehért deshalb der Papierkorb neben dem Schreibtisch zur
Standardausriistung jeder ordentlichen Amtsstube. Wie seit eh und
je landen nicht mehr benétigte schriftliche Unterlagen zunichst ein-
mal in solchen Behiltnissen, die dann von Zeit zu Zeit entleert wer-
den. Meist gelangt der Inhalt dann in Sicke und anschlieBend in
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den Aktenvernichter oder aber geht den Weg allen Miills. Aller-
dings, das hat sich inzwischen wiederholt gezeigt, sicher ist die Pa-
pierkorbmethode nicht. Schon manche Unterlage tauchte wieder an
einem Ort auf, wo sie zu allerletzt hitte gefunden werden diirfen.

Diese Erfahrung muBte zu Beginn des Jahres auch das Biirgermei-
steramt Auenwald machen, das bis dahin simtliche von ihm nicht
mehr bendtigte schriftliche Unterlagen auf die geschilderte Weise
mit Hilfe eines eigenen ReiBwolfs der Vernichtung zufiihrte. Spa-
zierganger fanden nimlich auf einem Feldweg aus seinem Besitz
stammende EDV-Listen, die eigentlich zu diesem Zeitpunkt schon
hitten vernichtet sein miissen. In diesen Listen waren fein sduberlich
nach StraBen geordnet alle Gebiude der Gemeinde, die Eigentimer
mit Anschrift, der von der Wiirttembergischen Gebdudebrandver-
sicherungsanstalt ermittelte Versicherungsanschlag, der fiir Kundige
Riickschliisse auf den Wert des Gebdudes zuldBt, sowie die Gefah-
renstufe der Gebdude aufgefiihrt. Sie enthielten damit eine umfang-
reiche Sammlung interessanter Informationen. Solche Listen stelit
die Wiirttembergische Gebdudebrandversicherungsanstalt den zu ih-
rem Bezirk gehorenden Stidten und Gemeinden jeweils zum Jahres-
anfang zur Verfiigung, um sie bei der Wahrnehmung der ihnen im
Rahmen der Gebiudebrandversicherung obliegenden Aufgaben zu
unterstiitzen. Mit dem Eingang der neuen aktualisierten Listen wer-
den die alten iiberfliissig. Ste sind deshalb zu vernichten.

Befragt, wic es zu dem Fund auf dem Feldweg kommen konnte,
konnte das Birgermeisteramt nur mitteilen, der zustindige Sachbe-
arbeiter habe nach Eingang der neuen Liste die alte zur Vernichtung
weggegeben, und zwar entsprechend der iiblichen Praxis. So kann
und darf ein Biirgermeisteramt bei der Vernichtung von so umfang-
reichen, alle Gebiude und Eigentiimer der Gemeinde enthaltenden
Listen nicht vorgehen. Der Weg iiber den Papierkorb ist fiir solche
Fille ganz sicher nicht die richtige Methode. Die Vernichtung mul}
vielmehr kontrolliert vorgenommen und dabei exakt festgehalten
werden, wer wann die Vernichtung angeordnet und durchgefiihrt
hat. Weil das Biirgermeisteramt diesen sich aus § 8 Abs. 1 des Lan-
desdatenschutzgesetzes ergebenden Anforderungen nicht Rechnung
trug, muBte ich sein Vorgehen beanstanden. Es will dieser Beanstan-
dung Rechnung tragen. Die Wiirttembergische Gebdudebrandver-
sicherungsanstalt hat dariiber hinaus auf mein Dringen hin zuge-
sagt, daB sie die Stidte und Gemeinden ausdriicklich auf die Proto-
kollierungspflichten bei der Vernichtung der alten EDV-Listen hin-
weisen wird.

Ausblick

1989 wird fiir den Datenschutz wahrscheinlich ein wichtiges Jahr. Die
Landesregierung hat wiederholt angekiindigt, in den nichsten Monaten
ein neues Landesdatenschutzgesetz vorzulegen. Wie wird es aussehen?
Wird sich die Landesregierung den umstrittenen Bundesentwurf vom De-
zember 1988 zum Vorbild nehmen, den nicht einmal das Bundeskabinett
geschiossen mittrigt, oder wird sie den Willen und die Kraft haben, sich
von den Bundesiiberlegungen freizumachen und einen Gesetzentwurf zu
konzipieren, der das Grundrecht auf Datenschutz im elektronischen Zeit-
alter umfassend sichert? Ihre bisherigen Ankiindigungen geben zu Hoff-
nung wenig AnlaB. Die sich abzeichnenden Diskussionen {iber die kinfti-
gen Datenschutzgesetze auf Landes- und Bundesebene werden mein Amt
verstirkt beanspruchen. Meine Mitarbeiter und ich wollen gerne weiterhin
nach besten Kriften dazu beitragen, daB es zu sachgemiBen Ldsungen
kommt. Allen Angehérigen meines Amtes danke ich fir ihre engagierte
Arbeit im zuriickliegenden Jahr — besonders meinem Stellvertreter, Herrn
Ministerialrat Werner Schneider, der fiir die Zusammenstellung dieses Be-
richts in besonderem MaBe verantwortlich war.
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