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I. Teil : Zehn Jahre unabiingige Datenschutzkontrolle

Seit zehn Jahren, genau gesagt seit 1. April 1980, gibt es in Baden-
Wiirttemberg eine unabhiingige Datenschutzkontrolle. Ich kann ver-
stehen, daB dieses Jubilium nicht fiir alle AnlaBl zur Freude war. Doch
dariiber ganz mit Stillschweigen hinwegzugehen, wie es selbst das fiir
den Datenschutz im Land federfiihrende Innenministerium tat, war
denn doch vielleicht der Zuriickhaltung zuviel. Mir scheint jedenfalls
hier und jetzt ein kurzer Riickblick durchaus angebracht.

1. Der Start

Als ich mein Amt iibernahm, war die allgemeine Unsicherheit der
Verwaltung in Fragen des Datenschutzes gro. Was versteht man
eigentlich unter Datenschutz? Welche Auswirkungen hat das Lan-
desdatenschutzgesetz mit seinen vielen hochst unbestimmten Gene-
ralklauseln? Was soll eigentlich die neue unabhingige Kontrollin-
stanz? Wie soll man sie in den herkdmmlichen Verwaltungsaufbau
einordnen? Was ist von ihr zu erwarten? Das waren nur einige der
Fragen, die die Mitarbeiterinnen und Mitarbeiter in der Verwal-
tung bewegten. Aufklirungsarbeit war deshalb zunichst einmal
das Gebot der Stunde. Ganz anders reagierten die Biirger. Sehr
bald wurde mein Amt fir si¢ zu einem Begriff. Tagtaglich wenden
sich Biirger aller Bevolkerungsschichten miindlich, fernmiindlich
und schriftlich hierher, beschweren sich iiber Behdrden, wollen
Auskunft und erbitten Rat. Schwierig war und ist es bis zum heuti-
gen Tage, ihnen verstindlich zu machen, daB die Datenschutzkon-
trolle in Baden-Wiirttemberg aufgeteilt ist und ich deshalb ihren
Anliegen nicht nachgehen kann, die Firmen, Banken, Versicherun-
gen, kurzum alle privaten Qrganisationen und Stellen betreffen.

2. Der ungeliebte Datenschutz

Bei meiner Kontrolltitigkeit zeigte sich sehr rasch ein erstaunliches
Phinomen: die gréBten Datenschutzdefizite mufite ich nicht etwa
bei der Praktizierung des Landesdatenschutzgesetzes, sondern bei
der Umsetzung von teilweise sehr viel dlteren Regelungen iiber den
Umgang mit personlichen Daten in anderen Gesetzen feststellen.
So schien z. B. in Vergessenheit geraten zu sein, dal} die drztliche
Schweigepflicht auch zu beachten ist, wenn ein Arzt einem Kolle-
gen Patientendaten fir Forschungszwecke zur Verfligung stellen
will. Nicht minder unbekiimmert verdffentlichten Standesamter bis
dahin Geburten, EheschlieBungen und Todesfille, obwohl das aus
dem Jahr 1957 stammende Personenstandsgesetz klipp und kilar
sagt, daB dies ohne Einwilligung der Betroffenen nicht geht. Diese
Beispiele lieBen sich, wie jeder aus den friitheren Tatigkeitsberich-
ten weiB, lange fortsetzen. Ganz offensichtlich hatten sich die
Rechts- und Fachaufsichtsbehdrden bis zur Installierung der unab-
hingigen Datenschutzkontrolle zu wenig um die Beachtung solcher
besonderen Datenschutzbestimmungen gekimmert. Darum kann
auch nicht verwundern, daB sich bei vielen, die bisher so verfahren
waren oder davon profitiert hatten, Unmut regte, als mein Amt sie
aufforderte, es kiinftig mit den besonderen Datenschutzbestim-
mungen genau zu nehmen. Ein anderes kam hinzu: Das Landesda-
tenschutzgesetz selbst erforderte ein Umdenken in der Verwaltung.
Plotzlich war es nicht mehr moglich, Daten innerhalb der Verwal-
tung frei flieBen zu lassen; platzlich war es auch nicht mehr blo
eine Frage der ZweckmiBigkeit, sondern auch der RechtmiBigkeit,
ob bestimmte Daten bendtigt und deshalb aufbewahrt werden diir-
fen oder nicht. Das fiihrte zu erheblicher Unsicherheit. Ganz we-
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sentlich schuld daran war, daB das Landesdatenschutzgesetz nur
sehr allgemein regelte, unter welchen Voraussetzungen Datenverar-
beitungsmaBnahmen zulassig sind (,,... zur rechtmiBigen Erfiil-
lung der Aufgaben erforderlich*’), und die verantwortlichen Mini-
sterien den Behdrden vor Ort keinerlei konkreten Hilfen an die
Hand gaben. Die Folge waren haarstriubende Fehlinterpretatio-
nen, die wiederum anderen Behdrden Anla gaben, auf die Barri-
kaden zu gehen, wenn ihnen Informationen zu Unrecht verweigert
wurden, auf die sie Anspruch hatten. Nicht nur das: manche Be-
hérden benutzten den Datenschutz sogar bewubBt als Killerargu-
ment, um berechtigte Informationswiinsche abzublocken, obwohl
sie dafiir in Wirklichkeit ganz andere Motive hatten. Vor allem
scheuten sie in diesen Fiillen den fiir sie mit der Auskunft verbun-
denen Aufwand.

Fiir all den daraus entstandenen Unmut wurden dann der Daten-
schutz und die ihn gewissermaBen verkorpernde unabhingige Da-
tenschutzkontrolle verantwortlich gemacht. Das Schlagwort vom
»recht verstandenen Datenschutz” im Gegensatz zum ,,iberzoge-
nen Datenschutz** machte die Runde. Der damalige Innenminister
warf mir ein ,teilweise iiberanstrengtes Datenschutzverstindnis*
vor. Die Reaktion lieB nicht lange auf sich warten. Im Jahr 1982
kam es zur ersten Anderung des Landesdatenschutzgesetzes, mit
der die Ubermittlungsbefugnis der Behrden erweitert und meine
Kontrollbefugnis eingeschriankt wurden. Damit noch nicht genug:
nachdem ich in meinem 2. Titigkeitsbericht aufgedeckt hatte, daB
Forschungseinrichtungen im Lande unter Verletzung der drztlichen
Schweigepflicht eine Reihe von Krankheitsdatenregistern fiihrten
- z. B. das Kumulative Psychiatrische Fallregister am Zentralinsti-
tut fir seelische Gesundheit in Mannheim, das Knochentumorregi-
ster beim Deutschen Krebsforschungszentrum in Heidelberg, dic
Basisdokumentation der psychiatrischen Landeskrankenhiuser an
der Universititsnervenklinik Freiburg -, sollte das Landesdaten-
schutzgesetz ein weiteres Mal geindent werden. Diesmal wollte
man alle besonderen Berufs- und Amtsgeheimnisse und damit
auch alle in § 203 Abs. 1 und 3 StGB mit Strafe bewehrten Geheim-
haltungspflichten zugunsten der Forschung lockern - angefangen
von der idrztlichen Schweigepflicht bis hin zur Geheimhaltungs-
pflicht der Psychologen, Angehdrigen der Beratungsstellen nach
§ 218 b StGB oder der sonstigen in § 203 Abs. 1 StGB genannten
Beratungsstellen. Diese Regelungsabsichten, die nun wirklich in
das Personlichkeitsrecht der Betroffenen in bis dahin nicht gekann-
tem Mabe eingegriffen hitten, konnte ich gerade noch abwehren.
Doch ansonsten war Datenschutz zu dieser Zeit kein Thema, das
Zukunft zu haben schien, obwohl die Entwicklung der Informa-
tions- und Kommunikationstechnik und ihr stindig steigender
Einsatz auch in der Verwaltung allen AnlaB gegeben hitten, den
Datenschutz auszubauen statt einzuschrinken.

3. Die Wende?

Ein Ereignis, das fiir die weitere Zukunft des Datenschutzes von
kaum zu unterschiitzender Bedeutung werden sollte, setzte dann
zunidchst einmal dem massiv in Gang gekommenen roll back im
Datenschutz ein Ende: ich meine die unter starker Beteiligung der
Biirger erfolgten Auseinandersetzungen uber die Volkszdhlung
1983 und das sich anschlieBende Volkszihlungsurteil des Bundes-
verfassungsgerichts vom 15, Dezember 1983. Mit diesem Urteil
wurde der Datenschutz, den viele zuvor als Marotte einiger Daten-
schiitzer betrachtet hatten, gewissermaBen hoffiahig. Wem immer
auch noch schwerfallen mag, sich mit dem Datenschutz anzufreun-
den, bleibt seitdem nicht erspart, sich mit diesem Thema zu befas-
sen, sobald es um Fragen der Informationsverarbeitung geht.
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All dies wirkte sich natiirlich auch auf die Arbeit der unabhingigen
Datenschutzkontrolle aus. In der Verwaltung ist die Einsicht in die
Notwendigkeit des Datenschutzes insgesamt gestiegen, das Ver-
stindnis fiir seine Anforderungen gewachsen. Allerdings: wer er-
hofit hatte, die groBe Wende werde sich auch in einer anderen Ein-
stellung der Verantwortlichen fiir den Datenschutz im Land zeigen,
wurde enttiuscht. Baden-Wirttemberg wurde auch nach dem
Volkszdhlungsurteil nicht das Land, von dem irgendwelche beson-
deren Impulse zur Fortentwicklung des Datenschutzrechts ausge-
gangen wiren. Ganz im Gegenteil: von Anfang an hieB die Devise
abwarten, ja keine Vorreiterrolle iibernehmen und Neuland betre-
ten, sondern allenfalls nachvollziehen, was anderswo bereits ge-
macht wurde und politisch unumganglich schien. Gewil}, an verba-
len Bekenntnissen zur Bedeutung und zur Schutzbediirftigkeit des
Rechts auf informationelle Selbstbestimmung fehlt es inzwischen
nicht. Grundsitze des Datenschutzes wie Vorrang der Datenerhe-
bung beim Betroffenen, Zweckbindung und Transparenz sind Be-
griffe, die auch in Baden-Wiirttemberg allenorts gern und oft ver-
wendet werden. Denn das alles hart und liest sich gut. Doch das
Entscheidende sind dann immer die Ausnahmen und da bleibt
man sich treu. Und noch eines: schon unmittelbar nach dem Volks-
zihlungsurteil warnte ich vor der Gefahr, in diesem Urteil lediglich
eine Aufforderung zu sehen, die bisherige Praxis formal durch Ge-
setze abzusichern. Das Bundesverfassungsgericht wolite mit seiner
Feststellung, Eingriffe in das informationelle Selbstbestimmungs-
recht bediirften einer gesetzlichen Grundlage, dem Gesetzgeber
nicht etwa nur eine Beschiiftigungstherapie verschreiben. Vielmehr
erteilte es ihm damit auch den Auftrag, die bisherige Praxis zu
iiberpriifen und kritisch zu hinterfragen. Genau dies aber scheint
im Lande immer mehr in Vergessenheit zu geraten, wie z. B. die
bisher bekanntgewordenen Pline zur Novellierung des Polizeige-
setzes zeigen. Ohne jeden Abstrich will das Innenministerium hier-
in die bisherige Speicherpraxis der Polizei praktisch in Gesetzes-
form gieBen.

. Die Kontrollbefugnis

Mit keiner anderen Frage mubBte ich mich zu meinem Leidwesen
seit meiner Amtsiibernahme so stindig und intensiv beschaftigen
wie mit der nach dem Umfang meiner Kontrollbefugnisse. Schon
beim ersten offiziellen Kontakt mit dem Innenministerium im Mai
1980 ging es los: sein Bemilhen, die Verwaltung so weit wie irgend
moglich von KontrollmaBnahmen freizustellen, driickte bereits
dieser Besprechung den Stempel auf. Sollte die unabhingige Da-
tenschutzkontrolle die Einhaltung der besonderen Vorschriften
iiber den Datenschutz auch dann iiberwachen kdnnen, wenn die
Daten nicht in einer Datei - also in einer Kartei und im Computer
- gespeichert sind? Das war die damals strittige Frage. Das Ergeb-
nis ist bekannt. Das Innenministerium setzte sich mit seiner restrik-
tiven, auf Abwehr der unabhiingigen Datenschuizkontrolle be-
dachten Auffassung durch. Der Landtag schrieb sie im Gesetz zur
Anderung des Landesdatenschutzgesetzes vom 30. Juni 1982 (GBI
S. 265) fest. Yon da an war mir die Uberpriifung der Datenverar-
beitung, die nicht in oder aus Dateien stattfand, verwehrt. Aber da-
mit hatten die Bemithungen um moglichst viel kontrollfreien Raum
noch kein Ende. Ansatzpunkte dafiir bot die gesetzliche Regelung
geniigend. Der Kampf um die Datei entbrannte und manche Be-
horden scheuten keinen Aufwand um nachzuweisen, daB eine Kar-
tei ausschlieBlich fir behdrdeninterne Zwecke bestimmt ist. Denn
dann darf ich bis jetzt nur die sorgfiltige Aufbewahrung, nicht
aber auch den Inhalt der Kartei dberpriifen. Fast noch unerquickii-
cher waren die Auseinandersetzungen mit dem Innenministerium
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und dem Landeskriminalamt dariiber, inwieweit ich bei der Uber-
prifung von Datenspeicherungen Einblick in damit in Zusammen-
hang stehende Akten nehmen darf. Ein anschauliches Beispiel fiir
diese Art der Auscinandersetzungen ist in meinem 9. Tatigkeitsbe-
richt nachzulesen (LT-Drs. 10/950, S. 18-22). Mit einer neuen Va-
riante wartete heuer das Landesamt fiir Verfassungsschutz auf. Es
blockte mit tatkriftiger Unterstiitzung des Innenministeriums mo-
natelang eine Kontrolle seiner Datenverarbeitung bei Sicherheits-
iberprifungen durch mein Amt ab. Als beiden Ende November
dann die Argumente ausgegangen waren, war es fir diese Kontrol-
le zu spét: der Tétigkeitsbericht stand ins Haus.

Weil das Bundesverfassungsgericht in seinem Volkszihlungsurteil
ausdriicklich auf die Bedeutung der unabhingigen Datenschutz-
kontrolle fiir den Schutz des Grundrechts auf informationelle
Selbstbestimmung hinwies, konnte man eigentlich erwarten, dies
werde in den neuen Landesdatenschutzgesetzen und dem neuen
Bundesdatenschutzgesetz seinen Niederschlag finden. Nichts lag
seitdem ndher, als umfassende Befugnisse zur Kontrolle der Infor-
mationsverarbeitung festzuschreiben. So taten es denn auch alle
Linder, die bislang neue Datenschutzgesetze erlassen haben. Die
Landesregicrung von Baden-Wirttemberg will sich dagegen die-
sem Vorbild nicht anschlieBen, sondern die Kontrollbefugnisse
noch restriktiver regeln, als es im neuen Bundesdatenschutzgesetz
geschehen ist. Im Lande soll die unabhiingige Datenschutzkontrol-
le grundsatzlich nur wie bislang die Datenverarbeitung in Dateien
fiberpriifen kdnnen. Was sich auBerhalb von Dateien abspielt, soll
ihrer Kontrolie nur dann unterliegen, wenn sie hinreichende An-
haltspunkte hat, daB ein Biirger in seinen Rechten verletzt wurde,
Dieser geringfiigigen Erweiterung der gegenwirtigen Kontrollbe-
fugnisse steht auf der anderen Seite eine gravierende Einschriin-
kung gegeniiber: Um die Betroffenen vor der in ihrem Interesse ti-
tigen unabhidngigen Datenschutzkontrolle zu schiitzen (!), sollen
sie in Zukunft einer Kontrolle widersprechen kdnnen, bei der es
um Daten aus Sicherheitsiiberpriifungen oder um solche geht, die
der arztlichen Schweigepilicht oder dem Personalaktengeheimnis
unterliegen. Da man ja bekanntlich vorher nie genau sagen kann,
welche Daten die unabhingige Datenschutzkontrolle bei Uberprii-
fungen zu Gesicht bekommt, werden damit in Zukunft insoweit sy-
stematische Uberpriifungen praktisch nicht mehr maglich sein.
Schon ein einzelner Widerspruch koénnte unter Umstinden eine
solche Priifung selbst dann unméoglich machen, wenn sie andere
Beschéftigte ausdriicklich wiinschen. Zu zlledem kommt hinzu:
Kontrollen solien erst moglich sein, wenn die Betroffenen zuvor -
sei es im Einzelfall oder in aligemeiner Form - auf ihr Wider-
spruchsrecht hingewiesen wurden. Dabei wilt es die Landesregie-
rung auch noch der einzelnen BehGrde iiberlassen, ob sie die eine
oder die andere Form des Hinweises wihlt. Damit haben die Be-
horden gentigend Spielraum, unerwiinschte Kontrollen abzublok-
ken. Alles in allem: Diese Regelungsabsicht bleibt weit hinter dem
zuriick, was sogar hier im Land seit 1980 geltendes Recht ist und
anstandslos praktiziert wurde. Das alles hindert freilich den Herrn
Innenminister nicht, immer wieder o6ffentlich zu erkldren, durch
das neue Landesdatenschutzgesetz wiirden die Kontrollbefugnisse
der Datenschutzbeauftragten insgesamt erheblich erweitert. Wird
sein Regelungsvorschlag Gesetz, dann verschwindet mit Sicherheit,
so bedauerlich dies auch wire, das Thema Kontrollbefugnis nicht
von der Tagesordnung - ja, weitere Konflikte waren wegen der
Neigung mancher Behdrden, sich moglichst einer Kontrolle zu ent-
ziehen, geradezu vorprogrammiert.
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5. Die Dienststelle

Nach § 16 Abs. 1 des LDSG hat die unabhiingige Datenschutzkon-
trolle die Aufgabe, die Einhaltung der Datenschutzbestimmungen
in der gesamten Verwaltung des Landes Baden-Wiirttemberg zu
iiberwachen und diese Stellen zu beraten. Zihlt man Gemeinden,
Landkreise, Zweckverbande und sonstige kommunale Kérpet-
schaften zusammen, alle staatlichen Behdérden des Landes, Schu-
len, Hochschulen und sonstige Karperschaften, Anstalten und Stif-
tungen des Offentlichen Rechts noch hinzu, so sind dies alles in al-
lem weit iiber 8 000 Stellen. Dabei ist noch gar nicht mitgerechnet,
daB unter datenschutzrechtlichem Aspekt z. B. die Verwaltung ei-
ner GroBstadt mit ihren sonstigen Einrichtungen oder die Univer-
sitdten mit ihren Kliniken in zahlreiche einzelne der Kontrolle un-
terliegende Stellen aufgeteilt sind. Ferner ist zu beriicksichtigen, in
welch starkem MaBe gerade in Baden-Wiirttemberg der Einsatz
moderne Informations- und Kommunikationstechnik forciert wur-
de und wie hiufig sich inzwischen selbst kleinste Behdrden der Hil-
fe des Computers bedienen. Nur wer dies alles zusammen sicht,
kann sich ein ungefdhres Bild von dem Betitigungsfeld machen,
das der unabhingigen Datenschutzkontrolle zugewiesen ist. Be-
denkt man dies und betrachtet man daneben die Personalausstat-
tung meines Amtes, so kann man wahrlich nicht von einer grollen
Kontrollbiirokratie reden, die die Verwaltung bei der Erledigung
ihrer Aufgaben iiber Gebiihr behindert und deren Verwaltungsauf-
wand erhdht. Gerade aber dies Schreckgespenst wird gelegentlich
an die Wand gemalt. Als ich mein Amt im Jahr 1980 iibernahm,
waren es ganze acht Mitarbeiterinnen und Mitarbeiter, die mich
bei dieser Arbeit unterstitzten. Da sich schon nach kurzer Zeit
zeigte, daB sich damit die Aufgaben des Amtes nun wirklich nicht
erledigen lassen, erhielt ich 1981 drei weitere Mitarbeiter. Daran
dnderte sich dann bis Anfang 1985 nichts mehr. Wegen der intensi-
ven Bemiihungen der Landesregierung um eine Realisierung ihres
Landessystemkonzepts war es damals nicht mehr linger vertretbar,
die unabhingige Datenschutzkontrolle, die ja diese Realisierung
kritisch zu begleiten hat, beim Personalstand der Griindungszeit zu
belassen. So kamen dann schlieBlich zwei weitere Mitarbeiter hin-
zu. Bis auf eine Halbtagsstelle fiir eine Schreibkraft ist seither der
Personalstand unveridndert. Dreizehn Mitarbeiterinnen und Mitar-
beiter und eine Halbtagskraft einschlieBlich der Krifte fiir Regi-
stratur, Schreibdienst und Geschifisstelle helfen mir jetzt, die
schwierige und spannungsreiche, aber auch vielseitige und interes-
sante Aufgabe der unabhingigen Datenschutzkentrolle wahrzu-
nehmen. Allerdings sei offen gesagt: auch der Belastbarkeit meiner
Mitarbeiterinnen und Mitarbeiter sind Grenzen gesetzt. Nicht ohne
Grund sind im Interesse einer sachgerechten effektiven Erledigung
der vielfiltigen Aufgaben die Mitarbeiterzahlen meiner Kollegen
in vergleichbaren anderen Bundesldndern fast durchweg héher. So
haben z. B. meine Kollegen in Bayern, Berlin, Hessen und Nord-
rhein-Westfalen zwischen 29 und 15 Mitarbeiter. Auch an der Per-
sonalausstattung ist abzulesen, welche Bedeutung ein Land der un-
abhingigen Datenschutzkontrolle zumiBt.

6. Das Fazit

Datenschutz war und ist immer noch liangst keine Selbstverstind-
lichkeit. Mein Amt stieB bei seinem Bemiihen, ihn in der Praxis
durchzusetzen, gar nicht so selten auf Unverstindnis oder sogar of-
fene Ablehnung. Wegen solcher Reaktionen war die Arbeit der ver-
gangenen zehn Jahre oft miihsamer als ndtig; Rickschlige blieben
nicht aus. Doch gelang es, trotz aller Schwierigkeiten sehr Vieles zu
bewirken. Hervorzuheben sind zum einen die vielen Einzelfille, in
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denen wir erreichen konnten, dafl Fragebogen verkiirzt, unzulissi-
ge Weitergabepraktiken eingestellt und Birgern nachteilige Daten-
speicherungen geldscht wurden. Viele Biirger sind auch froh, in
meinem Amt einen Ansprechpartner zu haben, von dem sie Aus-
kunft und Rat erhalten konnten. Manchen guten Tip konnte ich
geben, manche Besorgnis zerstreuen, fiir manches notwendige Vor-
gehen Verstindnis wecken und manches gestérte Verhiltnis zwi-
schen Biirgern und Verwaltungen wieder einigermaBen in Ord-
nung bringen. Aber nicht nur das. Durch zahlreiche Aktivititen in
Grundsatzfragen stellte ich die Ministerien und die Verwaltungen
immer wieder vor die Notwendigkeit, altgediente Vorgehensweisen
ganz abzustellen oder zumindest zu iberdenken und zu modifizie-
ren. Ich erinnere nur an meine durchaus nicht erfoigiosen Bemii-
bungen, bei der Realisierung des Landessystemkonzepts dem Da-
tenschutz die notwendige Beachtung zu schenken oder die exzessi-
ve Speicherungspraxis der Polizei einzuschrinken. Auch die Kon-
trollpraxis bei den Behdrden vor Ort trug ihre Friichte. [hre Bereit-
schaft, dem Datenschutz Rechnung zu tragen, ist deutlich gestie-
gen. Das DatenschutzbewuBtsein ist nicht nur bei den Biirgern, die
seit jeher meine besten Helfer sind, sondern auch in der Verwal-
tung gewachsen. Jede Behdrde und sonstige 6ffentliche Stelle mul
mit der Existenz der unabhingigen Datenschutzkontrolle und mit
der Moglichkeit rechnen, dalB auch ihre Datenverarbeitung einer
Uberpriifung unterzogen wird. Schon das wirkt sich, wie ich aus
viclen Kontakten mit der Basis wei, positiv fir den Datenschutz
aus. Mancher datenschutzbewute Mitarbeiter kann sich vor Ort
gegeniiber seinen Kollegen auf die unabhiingige Datenschutzkon-
trolle berufen und auf diese Weise erreichen, dal} seine Dienststelle
dem Datenschutz mehr Rechnung tragt. Welche erhebliche Bedeu-
tung mein Amt fiir die Sicherung des Datenschutzes in der Praxis
erlangt hat, zeigen auch die zahlreichen Anfragen und Bitten um
Beratung gerade auch aus der Verwaltung selbst. Bedauerlicherwei-
se kann ich diesen Wiinschen wegen der starken Arbeitsbelastung
meines Amtes und seiner geringen Personalausstattung langst nicht
immer so nachgehen, wie ich mir dies wiinsche. Alles in allem: die
unabhingige Datenschutzkontrolle konnte trotz mancher Anfein-
dungen und Widerstinde in den vergangenen zehn Jahren einen
wesentlichen Beitrag fiir die Durchsetzung des Datenschutzes und
damit fiir die Sicherung des Grundrechts auf freie Entfaltung der
Persdnlichkeit leisten. Dies verpflichtet zugleich fiir die Zukunft.

2. Teil : Die Gesetzgebung des Landes

Das Datenschutzrecht ist in Bewegung geraten. Nach jahrelangem
Zaudern kamen 1990 in Baden-Wiirttemberg zahlreiche Gesetzesvor-
haben in Gang. Die Stellungnahmen zu den verschiedenen Entwiirfen
nahmen die Arbeitskapazitit meines Amts erheblich in Anspruch. Ei-
ne drgerliche Begleiterscheinung war der Zeitdruck. Er entstand, weil
insbesondere das Innenministerium sich mit dem Ausarbeiten und
Uberarbeiten seiner Gesetzentwiirfe reichlich Zeit lieB, aber dann im-
mer wieder von mir erwartete, daB ihm die Stellungnahmen meines
Amtes in relativ kurzer Zeit vorliegen. Inzwischen hat die Gesetzes-
welle auch den Landtag erreicht,

1. Das Landesdatenschutzgesetz
Das Landesdatenschutzgesetz ist und bleibt auch in Zukunft das

wichtigste Gesetz fiir den Datenschutz im Land. Es bildet das Fun-
dament, auf dem letztlich alle anderen, in Einzelgesetzen enthalte-
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nen Regelungen iiber das Erheben und den Umgang mit personli-

chen Daten aufbauen. Gerade deshalb schaltete ich mich mehr, als

dem Innenministerium vielleicht lieb war, in die Vorbereitung die-
ser Novelle ein und dringte nachhaltig darauf, dafl auch Baden-

Wiirttemberg ein Landesdatenschutzgesetz erhilt, das diesen

Namen verdient. Diese Miithen blieben erfreulicherweise nicht ganz

ohne Erfolg. Wenigstens in ein paar Punkten konate mein Amt die

urspriinglichen Vorstellungen des Innenministeriums verbessern
und zwischenzeitlich von ihm in Aussicht genommene Verschlech-
terungen verhindern:

- So soll eine Behdrde in Karteien oder im Computer gespeicherte
Daten grundsitzlich dann ldschen missen, wenn sie diese Daten
nicht mehr zur Erfiillung ihrer Aufgaben bendtigt. Urspriinglich
wollte das Innenministerium diese Lschungspflicht erst entste-
hen lassen, wenn die Behorde ausdriicklich festgestellt hat, daB
sie diese Daten nicht mehr kennent muB. Damit wire es der Be-
harde moglich gewesen, die Loschung zu Lasten der Biirger be-
liebig hinauszuzdgern.

- Finanzimter kénnen sich nicht mehr unter Berufung auf das
Steuergeheimnis Kontrollen durch mein Amt entziehen.

- Entgegen der urspriinglichen Absicht soll mein Amt die Ministe-
rien nicht mehr {iber jede Beratung von Behdrden und jede Be-
anstandung unterrichten missen. Ein Gidngelungsversuch entfiel
damit.

Diese bescheidenen Verbesserungen kdnnen freilich nicht iber die
erheblichen Mingel hinwegtiuschen, die der Gesetzentwurf nach
wie vor hat. Er bleibt in einigen Punkten selbst hinter dem neuen
Bundesdatenschutzgesetz zuriick, obwohl das Innenministerium in
der Vergangenheit immer wieder die Leitbildfunktion des Bundes
betont hatte und das neue Bundesdatenschutzgesetz ganz sicher
nicht dem entspricht, was man sich im Interesse der Blirger erhof-
fen durfte. Beispielhaft seien nur einige Mingel des Gesetzent-
wurfs dargestellt, den die Landesregierung inzwischen in den
Landtag eingebracht hat (LT-Drs. 10/4429):

— Automatisierte Direktabrufverfahren

Hierunter versteht man, daB eine Behérde jederzeit auf be-
stimmte Daten einer anderen Behdrde zugreifen kann, ohne dal}
diese etwas davon bemerkt. Behorden sollen sie schon einrichten
diirfen, soweit dies ,,unter Beriicksichtigung der schutzwiirdigen
Interessen der Betroffenen und der Aufgaben der beteiligten
Stellen angemessen ist**. Mit einer solchen wachsweichen Gene-
ralklausel ist einem unkontrollierten Datenaustausch Tiir und
Tor gedffnet. Erschwerend kommt hinzu, daB die unabhingige
Datenschutzkontrolle kiinftig nicht mehr wegen unbefugter Ein-
zelabfragen Strafantrag stelien und so eine Bestrafung der Ver-
antwortlichen erwirken kann. Denn der Gesetzentwurf stuft sie,
anders als das geltende Recht, in der Regel nur noch als Ord-
nungswidrigkeit ein. Da insoweit das Opportunititsprinzip gilt,
steht es den BuBgeldbehdrden frei, ob sie einschreiten wollen
oder nicht. Nur wenn der unbefugte Abruf gegen Entgelt began-
gen wurde oder in der Absicht, sich oder einen anderen zu berei-
chern oder einen anderen zu schidigen, soll es bei der Straftat
bleiben.
- Textverarbeitung

Die Anforderungen an die Datensicherheit beim Einsatz von
Textverarbeitungssystemen schrinkt der Gesetzentwurf anders
als das geltende Recht ¢in. Hierdurch beschwort er die Gefahr her-
auf, daB Behorden die ,,10 Gebote des Datenschutzes” bei der
Textverarbeitung weitgehend vernachldssigen und damit unver-
tretbare Risiken fiir das Persdnlichkeitsrecht einhergehen.
Kommt die Regelung, braucht z. B. ein Krankenhaus eine in ei-
nem Textverarbeitungssystem abgespeicherte Sammlung von
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Arztbriefen weniger absichern als eine in demselben Arbeits-
platzcomputer abgespeicherte Patientendatei desselben Inhalts,
obwohl sich mit einem geeigneten Suchprogramm die abgespei-
cherte Sammlung der Arztbriefe genau so schneli wie die Patien-
tendatei durchforsten und auswerten lafit.

~ Wissenschaftliche Forschung

Der Gesetzentwurf privilegiert die Forschung gegeniiber dem
Grundrecht des Biirgers, selbst iiber die Preisgabe und Verwen-
dung seiner Daten zu bestimmen, in entschieden zu weitgehen-
der Weise: Wahrend {iberall sonst der Biirger seine Einwilligung,
dal} seine Daten gespeichert und weitergegeben werden diirfen,
schriftlich erkliren muB, verzichtet der Gesetzentwurf auf die
Schriftform, wenn der Forschungszweck durch sie ,,erheblich
beeintrichtigt wiirde**. Gerade darauf werden sich in Zukunft
Forscher immer berufen. Denn der Sinn der Schriftform fiir die
Abgabe von Einwilligungserklirungen liegt ja gerade darin, dem
Betreffenden deutlich zu machen, er solle sich die Sache wegen
ihrer Konsequenzen genau iiberlegen. Weil der Schriftform also
per se Warnfunktion zukommt, wird sie in aller Regel die Bereit-
schaft einzelner, ihre Daten fiir Forschungszwecke zur Verfii-
gung zu stellen, und damit natirlich auch den Forschungszweck
beeintrachtigen. Im Klartext heiBt dies: in Zukunft geniigt schon
eine miindtiche AuBerung des Beforschten. - Sind Daten dann
einmal in der Hochschule, geht es nach dem Motto ,.einmal For-
schung, immer Forschung“. Von da an kann man sie namlich
praktisch unbegrenzt fiir Forschungszwecke verwenden und
auch an andere Forschungseinrichtungen weitergeben. Selbst
wenn der betroffene Biirger einst nur damit einverstanden war,
daB eine bestimmte Forschungsstelle seine Daten fiir ein ganz
bestimmtes Forschungsprojekt verwendet, muB er deshalb damit
rechnen, daBl auch ganz andere Forschungseinrichtungen diese
Daten fiir unbestimmte Zeit vorhalten und fiir ganz andere For-
schungsvorhaben verwenden. Mit dieser Regelung erfiillt der
Gesetzentwurf einen alten Wunschtraum der Forschung. Es
konnte freilich sein, daB sie zum Danaer-Geschenk wird. Denn
wer kann noch guten Gewissens bei solcher Rechtslage jemand
raten, seine Daten zur Durchfilhrung von Forschungsvorhaben
zur Verfiigung zu stellen?

- Keine Zweckbindung in der Steuerverwaltung

Die amtliche Begriindung streicht dick heraus, dal der Gesetz-
entwurf dem Grundsatz der Zweckbindung Rechnung tragt, daB3
also die Behorden fir einen bestimmten Zweck erhobene Daten
grundsitzlich nur fiir diesen Zweck nutzen diirfen. Weil das Fi-
nanzministerium darob befirchtete, in der Steuerverwaltung
werde kiinftig der bisher praktizierte freie Datenflud fir die un-
terschiedlichsten steuerlichen Zwecke nicht mehr méglich sein,
sah ein Vorentwurf zunichst vor, daB fiir die Finanzbehdrden
der Grundsatz der Zweckbindung nicht gilt. Eine solche Sonder-
regelung zugunsten der Steuerverwaltung gibt es jetzt nicht
mehr. Nur, bessere Einsicht hat dies nicht bewirkt, wie ein Blick
in die Gesetzesbegriindung zeigt. Dort wird jetzt schlicht und
einfach die Steuererhebung als Zweck der Datenerhebung der
Finanzimter bezeichnet, Damit hat man, bloB auf einem viel
eleganteren Weg, das von Anfang an gewiinschte Ergebnis.
Bleibt es dabei, kann in Zukunft die Steuerverwaltung immer
auf diesen in der Gesetzesbegriindung zum Ausdruck gekomme-
nen Willen des Gesetzgebers verweisen. Mit dem Trick, darin
den Verwendungszweck viel weiter als vertretbar zu umschrei-
ben, wird der Zweckbindungsgrundsatz praktisch ad absurdum
gefithrt. AuBerdem verspricht der Gesetzeswortlaut, Daten diirf-
ten nur ,fir Zwecke . . ., fiir die sie . .. erhoben worden sind*,
verwendet werden, viel mehr als er tatsichlich hilt. Kurzum: die
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verfassungsrechtlich gebotene Zweckbindung bleibt auf der
Strecke.

- Keine Sperrklausel

Es gibt Datenbestinde, die man bloB deshalb nicht l6schen
kann, weil Rechts- oder Fachaufsichtsbehdrden, Gerichte oder
Rechnungshof auf sie noch eine bestimmte Zeit zu Kontroll-
zwecken zugreifen konnen missen. Das geltende Recht ver-
pflichtet die Behérden, solche Daten bis zum Ablauf der Aufbe-
wahrungsfrist zu sperren und untersagt ihnen, sie fiir etwas an-
deres als den Kontrollzweck zu verwenden. Genau das schreibt
auch das neue Bundesdatenschutzgesetz vor, nicht dagegen der
Gesetzentwurf. Weil der Verwaltung in Baden-Wiirttemberg of-
fenbar das Sperren von Daten ein Dorn im Auge ist, behauptet
die amtliche Begriindung einfach, bei solcher Sachlage sei die
Aufbewahrung zur Erfilllung der Aufgaben der speichernden
Stelle erforderlich, und schon eriibrigt sich eine Sperrvorschrift.
Denn Daten, die die speichernde Stelle zur Erfiillung ihrer Auf-
gaben noch bendtigt, braucht sie sclbstverstdndlich nicht zu
sperren. Die Konsequenzen dieses Manovers sind in jeder Bezie-
hung unbefriedigend: Behdrden kénnen die an sich nicht mehr
benotigten Daten uneingeschrinkt weiter so nutzen und an ande-
re Behorden weitergeben, wie es das Datenschutzrecht fiir tat-
sidchlich bendtigte Daten erlaubt.

- Kontrollkompetenz

Wie hiltst du es mit der unabhingigen Datenschutzkontrolle?
Nach den Erfahrungen der letzten zehn Jahre war kaum anderes
7u erwarten, als daB der Gesetzentwurf fur diese Gretchenfrage
eine ganz und gar unbefriedigende Antwort gibt. Anders als die
neuen Datenschutzgesetze der anderen Linder erstreckt er die
Kountrollbefugnis nicht generell auf die Datenverarbeitung in
Akten. Dafiir, heiBt es, bestiinde kein Bediirfnis, obwohl sich in
der Vergangenheit nun wirklich deutlich gezeigt hat, daB die
herkommlichen Kontrollmechanismen nicht ausreichen. Nichts
anderes als eine Chimire ist auch die Datenschutzbiirokratie,
die der Herr Innenminister in der ersten Lesung des Gesetzent-
wurfs im Landtag zur Begriindung dieser restriktiven Regelung
beschwor. Die Erfahrungen anderer Linder, in denen die Da-
tenschutzbeauftragten schon seit lingerem umfassende Kon-
troltkompetenz besitzen, sprechen dazu ihre klare Sprache.
Trotzdem soll im Lande die unabhingige Datenschutzkontrolle
in Zukunft die Datenverarbeitung in Akten nur {iberprifen kén-
nen, wenn sie hinreichende Anhaltspunkte hat, daB ein Betroffe-
ner in seinen Rechten verletzt wurde.

Wihrend sich der Gesetzentwurf in dieser Frage wenigstens
noch am neuen Bundesdatenschutzgesetz orientiert, geht seltbst
dieses dem Herrn Innenminister in der Frage der Kontrolle von
Personaldaten und Daten, die bei Sicherheitsiiberprifungen an-
fallen oder dem Arztgeheimnis unterliegen, noch zu weit. Ur-
spriinglich wollte das Innenministerium hier eine Kontrolle nur
noch zulassen, wenn der Betroffene zuvor darin ausdriicklich
eingewilligt hat. Ganz so offensichtlich wollte man dann aber
schlieBlich doch nicht von der Bundesregelung abweichen. Man
begniigte sich deshalb wie dort mit einem Widerspruchsrecht -
aber mit einem ganz wesentlichen Unterschied: anders als beim
Bund soll kiinftig im Land die Uberpriifung durch die unabhin-
gige Datenschutzkontrolle davon abhingen, daB die Betroffenen
im Einzelfall oder in allgemeiner Form iiber ihr Widerspruchs-
recht informiert wurden. Damit schriankt der Gesetzentwurf die
Kontrollbefugnis gegeniiber dem seit 1980 geltenden und ohne
Anstinde praktizierten Recht in einer Art und Weise ein, die der
Notwendigkeit und Bedeutung der unabhingigen Datenschutz-
kontrolle nicht gerecht wird. Ihre Aufgabe besteht nicht aur dar-
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in, den Anliegen einzelner nachzugehen und deren Rechte wahr-
zunehmen. Sie hat ebenso die Aufgabe, Datenverarbeitungssy-
steme umfassend und intensiv auf mégliche Risiken zu iiberprii-
fen und erkannte Mingel abzustellen. Daran besteht schon des-
halb ein ganz erhebliches Allgemeininteresse, weil die Zahl der
aktuell und potentiell Betroffenen unter Umstinden sehr hoch
sein kann. Deshalb ist die Darstellung des Herrn Innenmini-
sters, der Biirger miisse zur Wahrung seines Rechts auf informa-
tionelle Selbstbestimmung selber entscheiden kénnen, ob seine
Daten in eine Kontrolle einbezogen werden oder nicht, schlicht-
weg falsch, Der Gesetzgeber kann aus itberwiegendem Allge-
meininteresse sehr wohl - wie gerade das Innenministerium bei
anderen Gelegenheiten immer wieder betont - andere Regelun-
gen treffen. Ein solches Allgemeininteresse legt hier eindeutig
vor — ist doch die Aufgabe der unabhingigen Datenschutzkon-
trolie insoweit vergleichbar mit der des Rechnungshofs, der Ge-
meindepriifungsanstalt und der Aufsichtsbehdrden. Noch nie hat
die Landesregierung ernsthaft erwogen, Kontrollen dieser [nsti-
tutionen davon abhidngig zu machen, ob ein Betroffener ihnen
widerspricht oder nicht. Sie haben zu Recht stets Einblick in al-
les, was sie fiir ihre Kontrollzwecke bendtigen. Warum das bei
der Datenschutzkontrolle nicht gelten soll, ist und bleibt nicht
nachvollziehbar. Voellends inakzeptabel macht der Gesetzent-
wurf die Sache dadurch, daB die Priifungsbefugnis in Zukunft
auch noch davon abhidngen soll, daB die Betroffenen iiber ihre
Widerspruchsmaglichkeit im Einzelfall oder in allgemeiner
Form tatséichlich auch unterrichtet wurden. Damit gibt er der
datenverarbeitenden Behdrde die Miglichkeit, unerwiinschte
Kontrollen abzublocken. Sie brauchen sich nur fir die Unter-
richtung im Einzelfall entscheiden und schon sind unangemelde-
te oder kurzfristig angesetzte Kontrollen nicht mehr méglich.
Dariiber hinaus haben sie so ausreichend Zeit dafiir zu sorgen,
daB die Datenschutzkontrolle VerstéBe nicht mehr entdecken
kann.

Alles in allem: ein Gesetzentwurf, den es noch in erheblichem Ma-
Be zu verbessern gilt.

2. Sicherheitsbereich

Wieder einmal steht zu befiirchten, daB der Datenschutz im Sicher-
heitsbereich als zweiter Sieger hervorgeht.

2.1 Das Polizeigesetz

Wenn es auch viele noch immer nicht wahrhaben wollen: die
altehrwirdige polizeiliche Generalklausel taugt nicht als
Rechtsgrundlage fiir die polizeiliche Datenverarbeitung heuti-
ger Prigung. Zu offenkundig ist der Widerspruch zwischen der
Unbestimmtheit dieser dafiir gar nicht konzipierten Regelung
und der Forderung unserer Verfassung, dal jeder Biirger aus
dem Gesetz exakt herauslesen kénnen muB, unter welchen
Voraussetzungen die Polizei in sein Grundrecht auf Daten-
schutz eingreifen darf. Deshalb ist nur zu begriiBen, daB jetzt
endlich auch Baden-Wiirttemberg darangeht, dies im Polizei-
gesetz ndher zu regeln. Doch die Regelungsabsicht ist noch
kein Wert an sich; entscheidend ist der Regelungsinhalt. Vieles,
was da geplant ist, befriedigt absolut nicht:

- Die Polizei soll kiinftig bereits zur vorbeugenden Bekamp-
fung von Straftaten, also im Vorfeld, Rasterfahndungen und
Observationen durchfiihren, mit Wanzen, Peil- oder Mikro-
sendern, versteckten Videokameras und dhnlichen techni-
schen Mittein heimlich fotografieren und filmen oder Ge-
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sprache abhoren und aufzeichnen, ja sogar Verdeckte Er-
mittler einsetzen diirfen. Die Frage ist, ob solche Mittel der
heimlichen Datenerhebung tatsichlich heutzutage schon in
einem so friihen Stadium notwendig sind. Wenn ja, dann ist
aber wenigstens fiir die Zukunft ein unkoordiniertes Neben-
einander von Aktivititen des Verfassungsschutzes und der
Polizei von vornherein auszuschlieBen. Denn bekanntlich
setzt der Verfassungsschutz schon bistang solche besonderen
Mittel zur heimlichen Datenerhebung ein. Wiirde auch der
Polizei der Einsatz dieser Mittel bei der vorbeugenden Be-
kimpfung von Staatsschutzdelikten erlaubt, wiiren Uber-
schneidungen vorprogrammiert. Weil unsere Verfassung dem
Verfassungsschutz mit guten Griinden keine Exekutivbefug-
nisse einrdumt, kann nicht angehen, daB sich auf diesern Ta-
tigkeitsfeld neben dem Verfassungsschutz auch die Polizei
mit ihren weitgehenden Exekutivbefugnissen betitigen
kann. Gerade solches 1iBt aber der Gesetzentwurf zu. Hinzu
kommt: Da die StrafprozeBordnung jedenfails bis jetzt den
Einsatz technischer Mittel zur heimlichen Aufzeichnung von
Wort oder Bild und Observationen nicht erlaubt, kann nicht
angehen, der Polizei bei Vorfeldermittlungen mehr Befug-
nisse einzurdumen, als sie im sich eventuell anschlieBenden
Ermittlungsverfahren hat. Sonst konnte die groteske Situa-
tion eintreten, daB die Polizei im Rahmen von Vorfeld-
ermittlungen Verdeckte Ermittler, Wanzen und Videokameras
einsetzen dirfte, damit aber sofort authéren muf, wenn sie
auf diese Weise Anhaltspunkte fiir eine Straftat erhilt und
deshalb ein Ermittlungsverfahren einleiten muf.

Unbefriedigend sind auch die Regelungen, wie die Polizei
mit von ihr erhobenen Informationen umgehen darf. Anstatt
die Praxis kritisch zu hinterfragen und im Lichte der Recht-
sprechung des Bundesverfassungsgerichts zum informatio-
nellen Selbstbestimmungsrecht einzugrenzen, beschrdnken
sie sich im wesentlichen darauf, die derzeitige Praxis in Ge-
setzesform zu gieBen und damit formal abzusichern. Das Er-
gebnis dessen ist beispielsweise:

¢ Die Polizei soll jeden, der einmal einer Straftat verdachtig
war, nach AbschluB dieses Verfahrens bereits dann wei-
terspeichern diirfen, wenn nur ,,Anhaltspunkte bestehen®,
daB er kiinftig eine Straftat begehen wird. Dies geht ent-
schieden zu weit: denn selbst bei einem Freispruch wegen
der angeblichen Tat diirfte es dann die Polizei bei ihrer
Speicherung belassen, sofern nach threr Meinung ein
Restverdacht geblieben ist. Ich meine: grundsitzlich sollte
die Polizei keine Bagatelldelikte weiterspeichern diirfen
und andere Delikte nur, wenn wenigstens ein dringender
Tatverdacht vorlag und die weitere Speicherung geeignet
ist, kiinftige Ermittlungen zu fordern.

e Die Polizei soll in ihre Informationssysteme ohne Diffe-
renzierung jedermann aufnehmen kdnnen, also auch Kin-
der oder alte Menschen.

s Die Polizei soll Straftaten auch dann noch speichern kon-
nen, wenn diese im Bundeszentralregister in Berlin schon
lingst getilgt sind. Damit konterkariert der Gesetzentwurf
die vom Bundesgesetzgeber im Bundeszentralregisterge-
setz getroffene Interessenabwigung zwischen dem &ifent-
lichen Interesse an der Kenntnis der Vorstrafe, dem ge-
genteiligen Interesse des Betroffenen und dem Resoziali-
sierungsgedanken.

« Diesen miBlichen Zustand férdert der Gesetzentwurf zu
allem UberfluB noch durch eine andere Regelung: die Re-
gelldschfristen fiir gespeicherte Straftaten sollen sich auto-
matisch und schematisch verlingern, wenn ein neues,
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nach Meinung der Polizei speicherungsbediirftiges Ereig-
nis eintritt. Damit hétte die Polizei das Placet des Gesetz-
gebers dafiir, daB sie Bagatellen - etwa eine Schwarzfahrt
in der StraBenbahn - nicht nur 3 Jahre, sondern bis zu 13
Jahren speichern kann, wenn eine weitere Bagatelle kurz
vor Ablauf der Frist hinzukommt, der Schwarzfahrer z. B.
einem anderen den Vogel gezeigt und ihn dadurch belei-
digt haben soll - ein absolut unverhaltnismiBiges und da-
mit verfassungswidriges Ergebnis.

2.2 Das Gesetz zur Bekdmpfung des illegalen Rauschgifthandels
und anderer Erscheinungsformen der Organisierten Kriminali-
tit
Wer eine wirksame Bekdmpfung des illegalen Rauschgifthan-
dels fordert, stdBt auf breite Zustimmung. Viel Verstindnis hat
die Offentlichkeit auch fiir Vorschlige, den Strafverfolgungs-
organen, insbesondere Staatsanwaltschaft und Polizei, zur Be-
kimpfung dieser Herausfordung von Staat und Gesellschaft
weitergehende Befugnisse zu geben, als sie bisher haben. Nicht
passieren darf aber, daB im Schlepptau solcher VorstoBe zur
Bekdmpfung der Organisierten Kriminalitit Polizei und
Staatsanwaltschaft zugleich fiir andere, viel weniger schwer-
wiegende Delikte solche weitreichenden Ermittlungsbefugnisse
erhalten sollen. Genau dies sieht der von den Landesregierun-
gen Baden-Wiirttemberg und Bayern initiierte Gesetzentwurf
des Bundesrats zur Bekdmpfung des illegalen Rauschgifthan-
dels und anderer Erscheinungsformen der Organisierten Kri-
minalitit (BT-Drs. 11/7663) vor. Wenn dann noch, wie in die-
sem Gesetzentwurf, die neuen Befugnisse der Strafverfolgungs-
behorden statt klar und priizis denkbar vage und duBerst weit-
gehend formuliert sind, ist es hohe Zeit, dies offen auszuspre-
chen und Remedur zu fordern:

— Der Gesetzentwurf versucht nicht ¢inmal, den Begriff der
Organisierten Kriminalitit zu umschreiben und die Eingriffs-
ermichtigungen daran auszurichten. Er lift Rasterfahn-
dungen, ja selbst den Einsatz Verdeckter Ermittler und die
Ausschreibung zur polizeilichen Beobachtung generell zu,
wenn der Verdacht besteht, dal eine Straftat von erheblicher
Bedeutung begangen wurde. Was darunter zu verstehen ist,
zihit er nur beispielhaft, nicht abschlieBend auf. Er erlaubt
also der Polizei, selbst zur Verfolgung jedes Delikts der mitt-
leren Kriminalitit Verdeckte Ermittler einzusetzen. Das sind
Polizeibeamte, die unter Legende auftreten und damit dber
ihre wahre Identitdt und Aufgabe tduschen. Das geht zu
weit. Ich will gar nicht in Abrede stellen, daB3 der Einsatz
dieser besonderen Ermittiungsmethoden unter Umstinden
zur Bekdmpfung der Organisterten Kriminalitit beitragen
kann und deshalb soweit als notwendig zugelassen werden
muB. Nur sollte man dann diese schweren Eingriffe, die ja
nicht nur Verdichtige, sondern meist gleichzeitig auch Un-
verdachtige treffen, tatsichlich auf die Bekdmpfung der Or-
ganisierten Kriminalitit beschrinken. Ohne eine klare Ab-
grenzung gegeniiber anderen Deliktsformen ist der Biirger
nicht in der Lage, in etwa abzusehen, wann er mit solchen
MafBnahmen konfrontiert sein kann.

- Der Gesetzentwurf erlaubt der Polizei ganz gleich, wegen
welchen Delikts sie ermittelt, mit Infrarotgeriiten u. 4. nachts
in Wohnungen zu spicken.

— Wihrend bislang die richterliche Anordnung in der Straf-
prozeBordnung — etwa bei Durchsuchungen oder Beschlag-
nahmen - eine gute Tradition hat, will der Gesetzentwurf
bei Rasterfahndungen immer chne Richter auskommen, ob-
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wohi sie ja bekanntlich stets viele Unverdichtige treifen. So-
gar fiir den Einsatz von Verdeckten Ermittlern verlangt er
nicht generell eine richterliche Anordnung.

— Der Gesetzentwurf sagt nichts, wann die Polizei Daten
l6schen und Unterlagen vernichten muB, die ein Verdeckter
Ermittler beigebracht hat oder die durch andere besondere
Ermittlungsmethoden gewonnen wurden. Selbst véllig Un-
beteiligte kdnnen deshalb nicht sicher sein, daB die Polizei
iiber sie ertangte Informationen sofort 16scht.

Besonders bemerkenswert war, wie der Herr Innenminister
von Baden-Wiirttemberg, der den Gesetzentwurf seit jeher mit
besonderem Engagement unterstiitzt, auf die Kritik der unab-
hingigen Datenschutzkontrolle reagierte. Kaum hatte der
Konferenzvorsitzende offentlich die Einwdnde der Daten-
schutzbeaufiragten des Bundes und nahezu aller Lander gegen
das Gesetzesvorhaben vorgestellt, warf uns der Herr Innenmi-
nister in einer Pressemitteilung vor, wir wiirden ,,das Elend der
Drogensucht und das mérderische Treiben der Drogendealer*
nicht wahrnehmen und hitten den Ernst der Situation nicht
begriffen. Mit dieser Polemik hatte es sich dann aber schon; ei-
ner sachlichen Auseinandersetzung mit den geltend gemachten
Bedenken ging er aus dem Weg. Auch auf mein Schreiben vom
24 Juli 1990, in dem ich ihm und dem Justizministerium im
einzelnen meine Einwinde gegen den Gesetzentwurf darlegte,
steht eine Antwort bis heute aus. Reagiert hat er dann alter-
dings auf eine von mir im AnschluB an eine Fernsehsendung
zu diesem Thema herausgegebene Pressemitteilung, in der ich
meine Kritik am Gesetzentwurf zusammengefat und auf eini-
ge Uberwachungsméglichkeiten hingewiesen hatte, die der
Text des Gesetzentwurfs zuldBt. Dabei wiederholte er gegen-
iiber den Medien nicht nur seinen Vorwurf, ich wiirde das
Elend der Drogensucht und das morderische Tun der Drogen-
deater nicht ernst nehmen, sondern bedachte mich zudem mit
einer wahren Flut von Komplimenten wie ,,bosartig und abwe-
gig zugleich*,  schlimm und gleichzeitig dumm* sowie ,,maB-
los und unqualifiziert", Die Beispiele seien aus der Luft gegrif-
fen, der von der Polizei zu beachtende Grundsatz der Verhilt-
nismiBigkeit stehe dem entgegen. Kein Wort war dagegen von
ihm zu héren, warum die Gesetzesverfasser wegen des Grund-
satzes der VerhiltnismiBigkeit nicht von vornherein den Ge-
setzestext so eingrenzten, daB er nicht noch mehr zuldBt als
was sie ohnehin wollten. Inzwischen hat auch die Bundesregie-
rung in ihrer Stellungnahme zu dem Gesetzentwurf, die sie
nach Art. 76 Abs.2 des Grundgesetzes abzugeben hatte, die
vielen Schwachstellen und Mingel des Gesetzentwurfs teils
verfassungsrechtlicher Natur aufgezeigt. Zu einer eingehenden
parlamentarischen Beratung der Gesetzesinitiative kam es
nicht mehr. Allein schon das Ende der Legislaturperiode des
Deutschen Bundestags verhinderte eine Verabschiedung.

Das Problem ist freilich damit nicht aus der Welt. Es bietet sich
an, es im Rahmen der anstehenden Novetlierung der Strafpro-
zeBordnung zu 16sen. Die Arbeiten hierzu sind schon seit lan-
gem im Gang; die Datenschutzbeauftragten haben detaillierte
Vorschlige dazu gemacht. Es ist an der Zeit, dafi die Novelle
der StrafprozeBordnung endlich voran und zligig zum Ab-
schluBB kommt.

Der Diskussionsentwurf einer gesetzlichen Regelung zum ge-
netischen Fingerabdruck

Unter welchen Bedingungen und mit welchem Ziel darf im
Strafverfahren der genetische Fingerabdruck, eine besondere
Variante der Genomanalyse, eingesetzt werden? Erncuter An-
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laB, mich mit dieser schon im letzten Tatigkeitsbericht ange-
sprochenen Frage auseinanderzusetzen (LT-Drs. 10/2730,
S. 113), war ein Diskussionsentwurf des Bundesministers der
Justiz fir eine gesetzliche Regelung zum genetischen Fingerab-
druck. Obwohl inzwischen auch der Bundesgerichtshof den
Einsatz dieser neuartigen Ermittlungsmethode als Mittel der
Identitidtsfeststellung im Strafverfahren fiir zuldssig halt, mei-
ne ich nach wie vor, dall der Gesetzgeber gefordert ist. Denn
die Genomanalyse greift — anders als alle bisherigen Ermitt-
lungsmethoden - in einer neuartigen und in ihren Auswirkun-
gen noch gar nicht iiberschaubaren Weise in die Grundlagen
der menschlichen Existenz ein. Hier sollte der Gesetzgeber von
vornherein klare Grenzen setzen, statt diese Aufgabe dem
Richter zu iiberlassen, und von folgenden Grundsitzen ausge-
hen:

- Der genetische Fingerabdruck wird nur zur Identititsfest-
stellung zugelassen und auf die Untersuchung der sog. nicht-
codierenden Bereiche des menschlichen Genomens be-
schriankt.

- Nur der Richter darf ihn anordnen - nicht also auch Staats-
anwaltschaft — und zudem nur dann, wenn andere Méglich-
keiten zur Uberfiihrung oder Entlastung eines Verdichtigen
nicht ausreichen.

- Nur speziell fiir diese Aufgabe ausdriicklich zugelassene, 6f-
fentlich-rechtlich organisierte, von den Strafverfolgungsbe-
horden unabhingige Institute sollten die Untersuchung vor-
nehmen diirfen.

— Das Untersuchungsmaterial und die erhobenen Befunde
sollten nur fiir das konkrete Strafverfahren, nicht auch fiir
die vorbeugende Straftatenbekampfung der Polizei verwen-
det werden.

Auch wenn es scheint, daB der Bund seinen Diskussionsent-
wurf nicht weiterverfolgt, muB das Thema auf der Tagesord-
nung bleiben. Spitestens in der anstehenden Novelle zur Straf-
prozefordnung ist der Gesetzgeber gefordert.

Das Landesverfassungsschutzgesetz

Wird iiber die Notwendigkeit und Grenzen des Datenschutzes
diskutiert, fillt oft auch das Stichwort Verfassungsschutz. Dies
kann nicht verwundern, rufen doch bei vielen dessen Aufga-
ben und der Umstand, daB er sich auch heimlich mit sog. nach-
richtendienstlichen Mitteln Informationen beschaffen darf,
Unbehagen und Beklemmungen hervor. In der Tat stellt die
Vorgehensweise des Verfassungsschutzes das in unserer Verfas-
sung verankerte Recht des einzelnen zu wissen, wer was wann
bei welcher Gelegenheit itber ihn weil3, ganz erheblich in Fra-
ge. Befiirchtungen, dal irgendwelche Verhaltensweisen aufge-
zeichnet und bei irgendeiner Gelegenheit gegen die Betroffe-
nen verwandt werden, sind, wie mir laufend Kontakte mit Biir-
gern zeigen, weit verbreitet. Ihr Vertrauen in die Rechtsstaat-
lichkeit des Vorgehens des Verfassungsschutzes ist in erhebli-
chem Mabe auf die Probe gestellt. Aus diesen Griinden ist es
besonders wichtig, daB der Gesetzgeber dem Verfassungs-
schutz méglichst klare Vorgaben fiir seine Aufgaben macht
und seine Befugnisse, Informationen iiber Biirger zu sammeln,
zu speichern und auszuwerten, auf das unumginglich Notwen-
dige begrenzt. Diesen Anforderungen wird das geltende Lan-
desverfassungsschutzgesetz nicht gerecht: es umschreibt vor al-
lem die Aufgaben des Landesamtes fiir Verfassungsschutz zu
allgemein und regelt dessen Befugnisse nicht exakt genug. Des-
halb ist es an der Zeit, dafl auch Baden-Wiirttemberg ein neues
Landesverfassungsschutzgesetz erhilt. Doch in dem Gesetzent-
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wurf des Innenministeriums, den ich zur Stellungnahme er-
hielt, sehe ich noch keineswegs die Losung, die eigentlich not-
wendig wire. Insbesondere befriedigt folgendes daran nicht:

— Der Gesetzentwurf bemiiht sich zwar, die Aufgaben des Ver-
fassungsschutzes priziser als bisher zu beschreiben. Er geht
aber dabei nicht weit genug. Er schlieBt z. B. nicht aus, dal
zum Gegenstand der Beobachtungen des Verfassungsschut-
zes die Sitzblockade eines Einzelgingers werden kann, so-
fern sie in verfassungsfeindlicher Absicht erfolgt. Fiir Akti-
vititen von Einzelgingern sollte sich der Verfassungsschutz
allenfalls interessieren diirfen, wenn sie eine echte Gefahr
fiir die freiheitlich demokratische Grundordnung, den Be-
stand und die Sicherheit des Bundes oder eines Landes sind.
Im {ibrigen sollte sich der Verfassungsschutz darauf be-
schrinken, verfassungsfeindliche Aktivititen von Organisa-
tionen, sonstigen Personenzusammenschliissen und der Per-
sonen zu beobachten, die in und fiir diese Zusammenschliis-
se mit besonderem Nachdruck titig sind.

- Zu den Aufgaben des Verfassungsschutzes gehdrt u. a., an
der Sicherheitsiiberpriifung von Mitarbeitern des &ffentli-
chen Dienstes mitzuwirken. Im Rahmen einer solchen Uber-
priifung durchleuchtet der Verfassungsschutz deren Lebens-
verhaltnisse und unter bestimmten Voraussetzungen auch
die ihrer Ehegatten, Verlobten und Lebensgefdhrten. Dies
sollte er nur tun diirfen, wenn die Betroffenen sich damit
ausdriicklich einverstanden erkliren. Demgegeniiber will
sich der Gesetzentwurf in solchen Fillen mit der Unterrich-
tung aber die Mitwirkung des Verfassungsschutzes begnii-
gen. Bedauerlich ist zudem, daB nur ein Teilaspekt, nimlich
die Mitwirkung des Landesamtes fiir Verfassungsschutz,
und nicht die Sicherheitsiiberprifung insgesamt geregelt
wird. Eine solche Regelung ist dringlich; darauf habe ich
schon in meinem 7. Tatigkeitsbericht hingewiesen (LT-Drs.
9/4015, S.43ff.). Fiir das Land Baden-Wirttemberg bdte
sich hier die Gelegenheit, einmal selbst eine Leitbildfunktion
zu iibernchmen und nicht immer nur, wie z. B. bei der No-
vellierung des Landesdatenschutzgesetzes, des Polizeigeset-
zes, des Landesverfassungsschutzgesetzes, des Krankenhaus-
gesetzes und des Landesstatistikgesetzes, im Bund und ande-
ren Bundeslindern bereits volizogenen Entwicklungen hin-
terherzuhinken.

- Das Gesetz zu Artikel 10 des Grundgesetzes (G 10-Gesetz)
erlaubt den Verfassungsschutzbehdrden, unter eng um-
schriebenen Voraussetzungen, Briefe zu 6ffnen und Telefon-
gespriche abzuhdren. Geschieht dies, sind die Betroffenen
hieriiber zu unterrichten, sobald der Zweck der MaBnahme
nicht mehr gefihrdet werden kann. Um zu Informationen zu
gelangen, kann der Verfassungsschutz aber auch nachrich-
tendienstliche Mittel einsetzen, die in ihrer Art und Schwere
den MaBnahmen nach dem G 10-Gesetz vergleichbar sind;
man denke z. B. an das heimliche Aufzeichnen von Unter-
haltungen oder heimliche Videoaufnahmen. Zu Recht sind
nach dem Gesetzentwurf die Betroffenen iiber solche Mail-
nahmen unter den gleichen Voraussetzungen zu informieren
wie bei AbhormaBnahmen nach dem G 10-Gesetz. Doch mit
dieser Gleichbehandlung hat es dann auch schon sein Be-
wenden, obwohl es auch ansonsten bloB konsequent wire,
mit der Gleichstellung ernst zu machen. So schreibt der Ge-
setzentwurf nicht vor, daB auf solche Weise erhobene Daten
nur so verwendet werden diirfen, wie dies bei MaBnahmen
nach dem G 10-Gesetz vorgesehen ist. Das neue Bundesver-
fassungsschutzgesetz tut dies dagegen.
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- Wer sich einer Sicherheitsiiberpriifung unterzieht oder in ei-
ne soiche einbezogen wird, macht seine Angaben in der Er-
wartung, diese Angaben wiirden nur fiir die Sicherheitsiiber-
prifung verwendet. Von derselben Vorstellung gehen auch
die Auskunfispersonen aus, die der Verfassungsschutz im
Rahmen eines solchen Uberprifungsverfahrens befragt. Ge-
geniitber diesem Personenkreis wire es ein groBer Ver-
travensbruch, diirfte der Verfassungsschutz ihre Angaben
gleichwohl auch fiir andere seiner Aufgaben, z. B. fiir die Be-
obachtung extremistischer Bestrebungen, verwenden. Genau
dies aber will das Innenministeriumn. Auch insoweit ist daher
eine Korrektur seines Gesetzentwurfs geboten.

- Keine Frage: der Verfassungsschutz ist darauf angewiesen,
daB ihm auch andere Behdrden und Gerichte Informationen
geben. Zu weit geht es aber, wenn das Innenministerium
Biirgermeisterimter, Schulen, Hochschulen, Kammern -
kurzum alle Behdrden der Verwaltung des Landes und die
Gerichte — ermichtigen will, dem Landesamt fiir Verfas-
sungsschutz von sich aus, also unaufgefordert, Informatio-
nen zukommen zu lassen, wenn sie ,tatsichliche Anhalts-
punkte dafiir** haben, ,,daB die Ubermittlung fiir die Erfil-
lung der Aufgaben* des Landesamtes fiir Verfassungsschutz
erforderlich ist. Denn die Behérden und Gerichte sind gar
nicht in der Lage, von dieser Ermachtigung korrekt Ge-
brauch zu machen, da sie iiberhaept nicht wissen konnen,
wann beispielsweise von Bestrebungen auszugehen ist, ,,die
gegen den Bestand und die Sicherheit des Bundes oder eines
Landes gerichtet sind."” Die geplante Regelung ist eher ge-
eignet, dem Denunziantentum Tiir und Tor zu 6ffnen, als
dem Verfassungsschutz zuverldssige, fiir seine Arbeit wichti-
ge Informationen zu verschaffen.

— Schon gar nicht ist ein solches Vorgehen vertretbar, weil der
Gesetzentwurf den Verfassungsschutz nicht einmal ver-
pflichtet, die ihm auf diesem Weg zugegangenen Informa-
tionen sofort zu iberpriifen und sie unverziiglich zu ldschen,
wenn er sie nicht bendtigt. Freilich nicht bloB da, sondern
ganz generell mull gelten: dem Verfassungsschutz muB eine
Priif- und Loschungspflicht fiir alle Fille auferlegt werden,
in denen er Daten erhebt oder Informationen und Unterla-
gen von Dritten zugeschickt erhilt. Denn der Verfassungs-
schutz gewinnt, z. B. beim Einsatz nachrichtendienstlicher
Mittel, vielfach nicht nur Informationen iber ,,Verdichti-
ge*, sondern auch iber Personen, die mit vom Verfassungs-
schutz zu beobachtenden ,,Bestrebungen*’ iiberhaupt nichts
zu tun haben. Auch in solchen Fillen muf} er unverziiglich
die Spreu vom Weizen trennen und darf nur die Unterlagen
aufbewahren und Informationen speichern, die er tatsich-
lich bendtigt. LaBt sich eine solche Trennung nicht durch-
fiihren, weil z. B. auf einem Videoband ,,Freund und Feind*
abgebildet oder auf einem Flugblatt auch die Namen vollig
integrer Personen aufgedruckt sind, dann muB wenigstens
ein absolutes Verwertungsverbot gelten. Obwohl solche
Prinzipien fiir die politische Kultur in unserem Land wichtig
sind, schweigt der Gesetzentwurf des Innenministeriums bis-
lang dazu.

- Hat der Verfassungsschutz Informationen tiber mich gesam-
melt? Wo und wie kann ich das erfahren? Diese Fragen be-
wegen vor allem politisch aktive Birger stark. Sie hatten
nach dem Inkrafttreten des Landesdatenschutzgesetzes im
Jahr 1980 zunichst nur duBerst geringe Chancen herauszu-
bekommen, wie es sich exakt verhilt. Denn Innenministe-
rium und Landesamt fur Verfassungsschutz legten § 12
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Abs. 2 Satz | LDSG so aus, als ob mdglichst keine Auskunft
zu geben sei. Das hat sich im Laufe der Zeit ein wenig gebes-
sert. Dabei spielte sicherlich eine Rolle, da andernorts der
Verfassungsschutz nicht ganz so restriktiv verfuhr. Vor allem
aber scheinen die Verantwortlichen im Lande erkannt zu ha-
ben, daB eine restriktive Auskunftspraxis nicht gerade die
Akzeptanz des Verfassungsschutzes bei den Biirgern - ein
wahrlich nicht unwichtiger Aspekt — férdert. Wie soll es nun
kiinftig der Verfassungsschutz mit der Auskunft an die Biir-
ger halten? Soviel Auskunft wie mdglich sollte dabei die
Devise sein. Die Auskunftsregelung im Gesetzentwurf ist si-
cher besser als die bisherige: sie verpflichtet den Verfas-
sungsschutz, Auskunft zu erteilen, allerdings durchldéchert
sie diesen Grundsatz sofort wieder ganz erheblich durch
vielerlei Ausnahmen. So soll der Biirger, der Auskunft
wiinscht, nicht nur darlegen miissen, warum ¢r gin besonde-
res Interesse an einer Auskunft hat, sondern auch noch auf
den konkreten Sachverhalt hinweisen missen, dessentwegen
er die Auskunft begehrt. Diese Forderung lduft im Ergebnis
darauf hinaus, daB die Biirger den Verfassungsschutz zu-
nichst einmal {ber fiir ihn méglicherweise relevante Sach-
verhalte informieren missen, ehe sie die Chance haben,
Auskunft zu bekommen. Das geht sicher zu weit. Eine solche
Aufforderung zur Selbstbezichtigung sollte der Gesetzgeber
nicht festschreiben.

3. Gesundheitswesen

Sehr kooperativ zeigte sich das Sozialministerium bei seinen Ge-
setzgebungsaktivititen.

3.1 Das Landeskrankenhausgesetz

Im Computerzeitalter kann sich der Umgang von Kranken-
hiusern mit Patientendaten nicht nach Regeln richten, die viel-
leicht fiir eine Naturschutzbehdrde oder eine klgine Firma an-
gemessen sind. Klare Vorgaben sind vonndten, die zum einen
dem Schutzbediirfnis der Patienten und zum anderen den Auf-
gaben und der Organisationsstruktur der Krankenhduser ge-
recht werden. Diese Erkenntnis setzte sich nach jahrelangen

Bemithungen meines Amtes nunmehr auch in Baden- Wiirttem-

berg durch. Das Sozialministerium erarbeitete einen Gesetzent-

wurf, wie Krankenhiuser mit Patientendaten umzugehen ha-
ben. Dabei beteiligte es mein Amt friithzeitig und war zudem
sichtlich bestrebt, die Interessen der Patienten in angemessener

Weise wahrzunehmen. Klirungsbediirftig sind jetzt noch vor

allem folgende Punkte:

— Abzusichern gilt, daB Patientendaten nicht frei zwischen den
einzelnen Kliniken, Abteilungen oder Instituten eines Kran-
kenhauses oder eines Klinikums flieBen diirfen, sondern nur
unter den Voraussetzungen, unter denen sic ein Kranken-
haus einem anderen Krankenhaus mitteilen darf.

— Die Krankenhausverwaltung sollte nur auf solche Patienten-
daten zugreifen konnen, die sie zur verwaltungsmifiigen Ab-
wicklung des Behandlungsverhiltnisses, also insbesondere
zur Abrechnung bendtigt.

-~ Das kiinftige Krankenhausgesetz sollte generell automati-
sche Abrufverfahren, mit denen Stellen aullerhalb des Kran-
kenhauses unmittelbar auf Patientendaten zugreifen kon-
nen, verbieten. Eine solche Regelung fehlt bisher im Gesetz-
entwurf.

- Auskunft {iber Patienten sollten Kostentriger, die nicht un-
mittelbar mit dem Krankenhaus abrechnen - beispielsweise
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Beihilfestellen und private Krankenversicherungen - fiir
Zwecke der Abrechnung vom Krankenhaus nur erhalten,
wenn der Patient ausdriicklich damit einverstanden ist.

- Der Gesetzentwurf erlaubt die Verarbeitung von Patienten-
daten, soweit sie nicht zu Abrechnungszwecken bendtigt
werden, nur, wenn dies im Krankenhaus selbst oder in sei-
nem Auftrag in einem anderen Krankenhaus geschicht. Da-
bei sollte es sein Bewenden haben. Denn nur so ist sicherzu-
stellen, dall die Daten durch die arztliche Schweigepflicht
geschiitzt bleiben.

Der Diskussionsentwurf eines Landeskrebsregistergesetzes

Das Krebsregister - cine unendliche Geschichte? Fast mul
man diesen Eindruck gewinnen, wenn man die jahrelangen
Bemiihungen, gesetzliche Grundlagen fiir ein epidemiologi-
sches Krebsregister zu schaffen, Revue passieren liBt, Nach-
dem die Universitdt Tibingen schlieBlich Anfang 1989 ihren
AbschiuBlbericht iiber das Forschungsprojekt zur Erprobung
des dezentralen Verschliisselungsmodells vorgelegt hatte, ereig-
nete sich lange Zeit nichts Spektakuldres, Dann legte das So-
zialministerium im Frithjahr 1990 einen ersten Diskussionsent-
wurf eines Krebsregistergesetzes vor, der aber leider die Min-
gel aufwies, vor denen ich in meinem letzten Tatigkeitsbericht
gewarnt hatte {LT-Drs. 102730, S. 114/115). Im Oktober be-
faBte sich die Landesregierung mit der Konzeption des Sozial-
ministeriums, stimmte ihr zu und beauftragte das Ministecium,
alsbald einen Gesetzentwurf zur Anhérung der Verbinde und
Organisationen vorzulegen. Wer meint, damit seien nun in Ba-
den-Wiirttemberg die Weichen fiir die alsbaldige Einrichtung
eines funktionsfihigen Krebsregisters endgiiltig gestellt, irrt.
Inzwischen ergab sich ndmlich eine neue Situation: Im Mai
1990 meldete sich der Bundesgesundheitsminister zu Wort und
teilte kurz und biindig mit, der Bund werde nunmehr die Sache
in die Hand nehmen und ein Bundeskrebsregistergesetz schaf-
fen. Inzwischen fanden dort schon mehrere Besprechungen
statt. Hierbei wiederholten sich die Diskussionen {ber die Vor-
und Nachteile der verschiedenen Krebsregistermodelle, die wir
in Baden-Wiirttemberg schon vor Jahren fiihrten. Eines scheint
inzwischen schon festzustehen: Der Bund will tatsdchlich ein
Bundeskrebsregistergesetz erlassen und den einzelnen Lindern
nicht erlauben, davon abweichende eigene Wege zu gehen.
Realisiert er diese Absicht, dann wire dies nicht nur das Ende
atler Bemiihungen, landesrechtliche Grundlagen fiir ein epide-
miologisches Krebsregister zu schaffen. Vor allem wiirde sich
ein weiteres Mal die Einrichtung eines epidemiologischen
Krebsregisters in Baden-Wiirttemberg verzdgern. Noch hat
sich der Bundesgesundheitsminister nicht festgelegt, welches
Krebsregistermodell er vorschlagen will. Allerdings ist nicht zu
verkennen - worauf ich bereits in meinem letzten Tétigkeitsbe-
richt hinwies (LT-Dr. 102730, 8. 114/115) —, daB das in Ba-
den-Wiirttemberg zu Recht in Aussicht genommene Modell ei-
nes anonymen epidemiologischen Krebsregisters mit dezentra-
ler Verschliisselung bei manchen Personen und Stellen im Be-
reich der Krebsforschung auf Vorbehaite sto8t. Sie favorisieren
und fordern statt dessen das sog. Melderechtsmodell. Es sieht
so aus: alle Arzte, Krankenhiuser, Pathologischen Institute
und Gesundheitsimter sollen berechtigt werden, dem Register
Krebskranke ohne deren Wissen mit Namen und Anschrift zu
melden. Die Krebskranken wiirden dann ohne ihre Einwilli-
gung zentral in dem Register so gespeichert, dal die Stelle,
welche dieses Register fiihrt, jederzeit feststellen kann, welche
Personen an Krebs erkrankt sind. Demgegeniiber hat die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lin-
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der diesem Melderechtsmodell einstimmig eine klare Absage
erteilt und betont, das Krebsregister konne nur mit Einwilli-
gung der Patienten gefilhrt werden oder auf der Grundlage
anonymer Meldungen, wie es das Modell der dezentralen Ver-
schliisselung vorsieht. Ich meine nach wie vor: Mit einem
Krebsregister auf der Basis dezentraler Verschliisselung bela-
stet man nicht nur die betroffenen Krebskranken am wenig-
sten. Man erreicht so auch am ehesten, daB sich die Arzte zahl-
reich am Meldedienst beteiligen. Das wiederum ist wichtig,
weil sich ohne diese Bereitschaft kein aussagekriftiges Register
fiihren 1aB8t. Deshalb sollte der Bund, wenn er schon unbedingt
ein Bundeskrebsregistergesetz erlassen und landesrechtliche
Regelungen ausschlieBen will, wenigstens das Krebsregister-
modell wihlen, das Baden-Wiirttemberg vorsicht.

4. Umweltschutz

Umweltschutz und Datenschutz lassen sich durchaus miteinander
in Einklang bringen, wenn Bereitschaft dazu besteht.

4.1 Das Bodenschutzgesetz

Einer der geheiligten Grundsitze unserer Verwaltung ist die
Amtsverschwiegenheit. Deshalb darf der Blirger in der Regel
die Unterlagen von Behérden nur einsehen oder Auskiinfte
daraus verlangen, wenn es um die Wahrnehmung seiner indivi-
duellen Rechte in einem anhangigen Verwaltungsverfahren
geht. Eine Information der Offentlichkeit, beispielsweise im
Rahmen von Planfeststellungsverfahren fiir GroBprojekte, war
bisher stets die Ausnahme. Doch seit einiger Zeit ist einiges in
Bewegung geraten: Immer mehr fordern eine stirkere Transpa-
renz des Verwaltungshandelns und damit mehr Einwirkungs-
mdglichkeit der Offentlichkeit auf die Entscheidungsfindung
der Behdrden, wie es in anderen Staaten lingst dblich ist. Die
Verwaltung bedenkt diese Bestrebungen mit erheblichem Arg-
wohn; hiufig fiihrt sie den Datenschutz als Gegenargument ins
Feld. Darunter sind auch solche, die sonst schnell bereit sind,
von iiberzogenem Datenschutz zu reden. Gespannt war ich da-
her zu sehen, wie das Umweltministerium in seinem Gesetzent-
wurf eines Bodenschutzgesetzes das Auskunftsrecht regeit.

Nach diesem Gesetzentwurf soll die Landesanstalt fiir Umwelt
eine Bodendatenbank einrichten. Darin sollen grundstiicksbe-
zogene Daten iiber die Bodenbeschaffenheit und Bodenbela-
stung gespeichert und den fiir den Bodenschutz zustindigen
Behirden zur Verfiigung gestellt werden. Auf der Hand liegt:
nicht nur diese Behdrden und die betroffenen Grundstiicksei-
gentimer, sondern auch viele andere Personen und Stellen
sind an diesen Informationen interessiert — seien es Nachbarn,
Grundstiicksinteressenten oder speziell im Umweltschutz enga-
gierte Personen und Verbénde. Sollen auch sie und, falls ja,
unter welchen Voraussetzungen Auskiinfte aus der Bodenda-
tenbank erhalten? Klar ist, daB es sich bei diesen Auskiinften
um personenbezogene Daten handeln kann, denn die Angaben
iiber die Bodenbeschaffenheit lassen sich jederzeit ohne grolle
Schwierigkeiten dem jeweiligen Grundstiickseigentiimer zuord-
nen. Auskiinfte hieriiber greifen deshalb regelmaBig in das in-
formationelle Selbstbestimmungsrecht der Eigentiimer ein.
Dieses Recht ist bekanntlich nicht absolut; der Gesetzgeber
kann Eingriffe im {iberwiegenden Allgemeininteresse zulassen.
Das Allgemeininteresse wiederum wird, auch wenn es manche
BehordeniuBerungen anders scheinen 1aBt, nicht nur von Be-
hérden wahrgenommen. Auch legitime Informationsinteressen
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der Burger kénnen ein solch iiberwiegendes Allgemeininteresse
darstellen und Eingriffe in das informationelle Selbstbestim-
mungsrecht erlauben. Ein gutes Beispiel dafiir sind gerade die
Bodendaten. An ithrer Kenntnis hat die Allgemeinheit ein vita-
les Interesse, da die Beschaffenheit des Bodens auf viele Men-
schen erhebliche Auswirkungen haben kann. Sie miissen die
Moglichkeit haben, diese Informationen zu erhalten. Denn nur
so konnen sie sich ein eigenes Urteil bilden, ob und welche
Malnahmen oder Unterlassungen zur Sicherstellung der Bo-
denqualitit notwendig sind und ob die Verwaltung ihre Aufga-
ben sachgerecht wahrnimmt. Deshaib schlug ich dem Umwelt-
ministerium vor, jedermann ein generelles Auskunftsrecht {iber
die Daten der Bodenbeschaffenheit einzuriumen. Zugleich riet
ich ab, entgegen der dortigen Absicht dieses Auskunfisrecht
daran zu kniipfen, ob der einzelne Interessent ein berechtigtes
Interesse glaubhaft machen kann und schutzwiirdige Belange
nicht entgegenstehen. Mit einer solchen Abwigungsklausel wi-
re auch der Verwaltung nicht gedient gewesen, da sie sie stin-
dig vor schwierige Entscheidungen stellen wiirde. Zudem ver-
langt auch der Rat der Europétschen Gemeinschaften in seiner
Umwetlt-Informationsrichtiinie vom 7. Juni 1990 den freien
Zugang zu den bei den Behdrden vorhandenen Informationen
iber die Umwelt. Das Umweltministerium hat inzwischen mei-
nem Vorschlag entsprochen: der jetzt dem Landtag zugeleitete
Gesetzentwurf (LT-Drs. 10/4437) sieht ein allgemeines Aus-
kunftsrecht vor.

Das Landesabfallabgabengesetz

Ob man mit der Erhebung von Abgaben die Produktion von
Sonderabfall wirksam begrenzen kann, ist sicherlich keine Fra-
ge des Datenschutzes. Wenn aber die Entscheidung zugunsten
einer solchen Abfallabgabe fillt, dann sollte man das Erhe-
bungsverfahren so ausgestalten, daB der Abgabepflichtige
nicht mehr Informationen liefern muB, als zum korrekten Ein-
zug der Abgabe notwendig sind. Zu klaren ist daher, welche
Angaben der Abgabepflichtige machen und wann er welche
Nachweise vorlegen muB, welche Konsequenzen eine Verlet-
zung dieser Mitwirkungspflicht hat, ob und wann die Behorde
im Rzhmen der Erhebung der Abgaben auf von ihr fiir andere
Zwecke erhobene Daten zugreifen und ob und wann sie auch
Informationen bei anderen Personen und Stellen einholen
darf. Kurzum: die Befugnisse und Pflichten der einzelnen an
der Abgabenerhebung Beteiligten miissen klar und eindeutig
bestimmt werden. Leider fehlt es beim Gesetzentwurf des Um-
weltministeriums, der inzwischen im Landtag eingebracht wur-
de (LT-Drs. 10/4434), daran. Vielleicht 148t sich noch eine bes-
sere Regelung wihrend des Gesetzgebungsverfahrens finden.
Denn nur, wenn insoweit Klarheit besteht, 1aBt sich iberhaupt
sagen, ob sich die Datenerhebung auf das beschriankt, was zur
Einziechung der Abgabe erforderlich ist. Eine klare Regelung
wirde im ibrigen der Verwaltung die Arbeit erleichtern und
unndtige Auseinandersetzungen zwischen Biirger und Verwal-
tung vermeiden.

Der Gesetzentwurf zur Ausfithrung des Lebensmittel- und Be-
darfsgegenstindegesetzes

Zur Begutachtung legte mir das Umweltministerium auch den
Entwurf eines Gesetzes zur Ausfihrung des Lebensmittel- und
Bedarfsgegenstindegesetzes vor. Hier stellte sich ebenfalls die
Frage, inwieweit das Informationsinteresse der Allgemeinheit
Eingriffe in das informationelle Selbstbestimmungsrecht und
das Recht am eingerichteten und ausgeiibten Gewerbebetrieb
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von Erzeugern, Produzenten und Héndlern von Lebensmitteln
rechtfertigen. Bisher lieB der Gesetzgeber in dieser Frage Ver-
waltung und Rechtsprechung weitgehend allein. Auch der Bir-
kel-ProzeB hat dies gezeigt. Die Absicht, fiir die Zukunft klare
Vorschriften der Praxis an die Hand zu geben, ist deshalb zu
begriiBen. Weitgehend unstrittig dirfte sein, dafi eine Sffentli-
che Warnung vor dem Verzehr oder Gebrauch eines Produkts
oder die offentliche Bekanntgabe eines Verkaufsverbots jeden-
falls dann zulissig ist, wenn der Verdacht einer konkreten Ge-
fihrdung der Gesundheit der Verbraucher besteht und der Weg
in die Offentlichkeit zur Abwehr dieser Gefahren notwendig
ist. Doch damit will sich der Gesetzentwurf nicht begniigen: er
will die Offentlichkeit auch iiber Verstole gegen Bestimmun-
gen des Lebensmittel- und Bedarfsgegenstinderechts informie-
ren, wenn hieran ein besonderes Interesse der Offentlichkeit
oder Dritter besteht. Zugieich will er im einzelnen vorschrei-
ben, wann hiervon auszugehen ist. Alles in allem ist die ge-
plante Vorschrift akzeptabel. Freilich: eine einfache, leicht zu
handhabende Patentlésung ist es nicht. Sie kann es wegen der
zu unterschiedlichen Interessenlagen wohl auch nicht geben.
Und noch ein Problem kann der Gesetzentwurf nicht aus der
Welt schaffen: Die Verwaltung darf nur in die Offentlichkeit
gehen, wenn sie zuvor den Sachverhalt exakt und zuverléssig
ermittelt hat. Von dieser Verpflichtung kann sie der Gesetzge-
ber nicht entbinden.

5. Statistik

Alibekannte Probleme im Verhiltnis von Datenschutz und Stati-
stik kamen erneut 1990 zur Sprache.

5.1 Das Landesstatistikgesetz

Wer die Rechtsgrundlagen der amtlichen Statistik in Erfah-

rung bringen will, muB sich fast schon wie ein Rechtshistoriker

vorkommen. Er stéBt dabei nimlich auf Rechtsvorschriften,
die aus lingst vergangener Zeit stammen. Ich meine die altehr-
wiirdige landesherrliche Verordnung, die Organisation der

Landesstatistik betreffend, vom 8. Juli 1897 (!) und die Verord-

nung des Wiirttembergischen Finanzministers iiber die Dienst-

ordnung des Statistischen Landesamts vom 18. September

1928. Mit diesem Blick in die Vergangenheit soll es nun aller-

dings bald ein Ende haben - freilich nicht etwa wegen des Al-

ters dieser Regelungen, sondern weil sie lingst nicht mehr den

Anforderungen entsprechen, die unsere Verfassung fiir die

amtliche Statistik vorgibt. Baden-Wiirttemberg soll nun nach

dem Vorbild anderer Bundeslinder ein modernes Landesstati-
stikgesetz erhalten, das insbesondere die Durchfiihrung von

Landesstatistiken, Kommunalstatistiken und Geschiftsstatisti-

ken regelt. Der Gesetzentwurf der Landesregierung ist zwar

durchaus vom Bestreben gekennzeichnet, dem verfassungs-
rechtlich gebotenen Schutz des informationellen Selbstbe-
stimmungsrechts gerecht zu werden. Indes 148t er so, wie er

jetzt dem Landiag zugeleitet wurde (vgt. LT-Drs. 10/4430),

nach wie vor einige Wiinsche offen. Insbesondere 15st er fol-

gende Fragen nicht befriedigend:

— Vor allem Stidte und Gemeinden, aber auch andere Behor-
den fiihren immer wieder Umfragen bei ihren Birgern
durch, um auf diese Weise Informationen iiber die Verhilt-
nisse, Interessen und Verhaltensweisen ihrer Bilrger zu er-
halten und sich mdglichst zuverlidssige Grundlagen fiir ihre
Planungen und Entscheidungen zu beschaffen. Solche Um-
fragen dienen z. B. der Erstellung eines Mietspiegels, der
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Entwickiung von Verkehrs- und Energieversorgungskonzep-
ten, der Gewinnung von Grundlagen fiir die Stadientwick-
lungsplanung oder sollen die Senioren- und Jugendarbeit
unterstitzen. Dabei werden sehr oft teils sehr sensible Daten
erfragt, z. B. iiber Einkommen, gesundheitliche Verhiitnisse,
persdnliche Interessen und Neigungen und liber Wohnver-
hiltnisse. Eines haben all diese Umnfragen gemeinsam: den
Stellen, die sie durchfiihren, geht es nicht um die einzelnen
Antworten. Sie sind nur an deren Zusammenfassung interes-
siert, also an den zahlenmiBigen und damit statistischen
Angaben. Man sollte deshalb meinen, daB auch solche Um-
fragen wie andere statistische Erhebungen nur unter Beach-
tung der Schutzvorkehrungen des kiinftigen Landesstatistik-
gesetzes durchgefithrt werden diirfen. Dies ist jedoch leider
nicht der Fall. Das fir den Gesetzentwurf federfiihrende Fi-
nanzministerium sieht in solchen Umfragen keine statisti-
schen Erhebungen; deshalb soll das kiinftige Landesstati-
stikgesetz hierauf keine Anwendung finden. Wire dem so,
dann hitte dies fiir die Biirger hdchst nachteilige Folgen: ih-
re Antworten wiirden nicht dem strengen Statistikgeheimnis
unterliegen; si¢ miiBten auch nicht sofort anonymisiert, son-
dern kdnnten unter ihrem vollen Namen aufbewahrt wer-
den. Die Stellen, die die Umfragen veranstalten, kénnten die
Antworten dann sogar auch fiir andere Zwecke nutzen und
sie sogar an andere Steilen weitergeben — etwa zur Uberprii-
fung der Angaben der Biirger in Sozialhilfe- oder Wohn-
geldverfahren —, weil das insoweit sehr viel weniger strenge
Landesdatenschutzgesetz dies erlaubt. Das kann, meine ich,
auch nicht im Interesse der umfragenden Stellen liegen. Die
Bereitschaft der Biirger wird ndmlich nicht sehr groB sein,
sich an solchen Umfragen zu beteiligen, wenn sie nicht si-
cher sein kénnen, dal ihre Antworten ausschlieBlich fir den
AnlaB der Umfrage verwendet werden. Deshalb sollte das
Landesstatistikgesetz grundsitzlich auch bei solchen Umfra-
gen zu beachten sein.

Zu Recht geht der Gesetzentwurf vom Grundsatz aus, dai
Landesstatistiken nur durch ein Gesetz oder eine Rechtsver-
ordnung und kommunale Statistiken nur durch Satzung an-
geordnet werden konnen. Die Ausnahmen von diesem
Grundsatz gehen jedoch zu weit: Landesstatistiken ohne
Auskunftspflicht sollen die Ministerien jederzeit anordnen
kénnen; dafiir soll der ErlaB einer Verwaltungsvorschrift ge-
niigen. Kommunalstatistiken ohne Auskunftspflicht sollen
allein der Biirgermeister oder der Landrat veraniassen kon-
nen. Selbst den gesetzlich festgelegten Fragenkatalog fir
Bundes- oder Landesstatistiken sollen die Ministerien durch
Fragen ohne Auskunftspflicht erweitern und so die vom
Bundes- oder Landesgesetzgeber sicher aus guten Griinden
vorgenommene Beschrinkung gewissermaben , Xorrigieren*
diirfen. Diese groBziigigen Ausnahmen werden der Bedeu-
tung der statistischen Erhebungen und ihrer Auswirkungen
auf die Biirger nicht gerecht. Ihre Folge wire, daB diese Biir-
ger mit einer Flut von statistischen Erhebungen iiber-
schwemmt werden kdnnen. Zwar soll in all diesen Fillen
keine Auskunftspflicht bestehen. Doch sollte man bedenken,
daB sich viele Biirger gleichwohl gedringt sehen werden,
sich an solchen Befragungen zu beteiligen. Deshalb schrei-
ben das Bundesstatistikgesetz und auch die meisten anderen
Landesstatistikgesetze und -entwiirfe vor, dall statistische
Erhebungen ohne Auskunftspflicht grundsétzlich nur durch
eine Rechtsvorschrift angeordnet werden konnen. Ausnah-
men lassen sie nur in eng begrenztem Umfang zu, z. B. wenn
zur Vorbereitung ciner Entscheidung kurzfristig ein Infor-
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mationsbedarf besteht. Baden-Wiirttemberg sollte es nicht
anders machen.

- Wie viele und welche Antrige hat der Biirger A im vergan-
genen Jahr beim Birgermeisteramt X-Stadt gestellt? Welche
Genehmigungen hat er erhalten? Wie oft hat er sich liber
was beschwert? Bewohnt er eine Sozialwohnung oder ist er
beim Wohnungsamt als Wohnungssuchender erfaBt? Ant-
worten auf solche Fragen wiren dem Statistischen Amt von
X-Stadt durchaus moglich, wenn die Regelung des Gesetz-
entwurfs liber die kommunalen Statistikstellen ihren Weg
ins Gesetzblatt findet. Danach sollen nidmlich alle Verwal-
tungsstellen einer Gemeinde befugt sein, der kommunalen
Statistikstelle die bei ihnen angefallenen Daten zur Verfii-
gung zu stellen, soweit solche Auswertungen der Wahrneh-
mung der Aufgaben der Gemeinden dienen und gesetzliche
Ubermittlungsverbote nicht entgegenstehen. Zwar soll die
Statistikstelle diese Angaben ausschlieBlich nur fiir statisti-
sche Zwecke nutzen diirfen, aber immerhin: zunichst einmal.
kann sie die Daten jeweils bezogen auf bestimmte Biirger er-
halten und sie mit Daten aus anderen Amtern der Gemeinde
verkniipfen und damit eine Art Persdnlichkeitsprofil iiber
die einzelnen Birger entwickeln. Das sich daraus ergebende
Risiko fiir den einzelnen ist zu groB. Die kommunalen Stati-
stikstellen soliten zur Erstellung von Geschiftsstatistiken
u. & grundsétzlich nur anonymisierte Daten erhalten. Zu-
dem sollte man ihnen grundsitzlich nicht ertauben, Daten
aus verschiedenen Amtern einer Gemeindeverwaltung per-
sonenbezogen zusammenzufiihren. Soweit hiervon Ausnah-
men zur Erstellung fir die Aufgaben der Gemeinde wichti-
ger Statistiken erforderlich sind, sollte dariiber der Gemein-
derat befinden und dies in einer Satzung regeln. Auch inso-
weit geht der Gesetzentwurf Giber das hinaus, was die mei-
sten anderen Landesstatistikgesetze und -entwiirfe vorsehen.

5.2 Die Verordnung zur Durchfithrung des Agrarstatistikgesetzes

Wer Angaben fiir statistische Erhebungen machen muf3, mufl
absolut sicher sein kdnnen, daB seine Auskiinfte nur fiir diesen
Zweck verwendet werden und nicht in irgendwelche, ihn be-
treffenden Verwaltungsentscheidungen Eingang finden. Das ist
eine der zentralen Aussagen des Volkszahlungsurteils des Bun-
desverfassungsgerichts aus dem Jahr 1983. LaiBt sich das reali-
sieren, wenn selbst kleine und kleinste Gemeinden damit be-
auftragt werden, die ausgefiillten Erhebungsbogen entgegenzu-
nehmen und auf ihre Vollstindigkeit zu iiberprifen? Die Kar-
dinalfrage stellt sich beim ErlaB der Verordnung zur Durch-
fihrung des Agrarstatistikgesetzes. GewiB, formal 1aBt sich al-
les absichern. Man kann die riumliche, organisatorische und
personelle Abschottung der Erhebungsstelle von anderen Ver-
waltungsstellen fiir die Dauer der Erhebung festlegen und die
Verwertung und Weitergabe der Auskiinfte fir andere Zwecke
untersagen. Wie das dann aber alles in der Praxis aussieht, ist
eine ganz andere Frage. Nach wie vor tut sich unsere Verwal-
tung nimlich mit Verwertungsverboten schwer, Etwas zu wis-
sen und doch nicht verwerten zu diirfen, widerspricht immer
noch der traditionellen Vorstellungswelt des dffentlichen Dien-
stes. Deshalb sollte man Ldsungen, die die verfassungsrecht-
lich gebotene Trennung von Statistik und Verwaltung im we-
sentlichen nur durch ein Verwertungsverbot absichern, wenn
irgend moglich vermeiden. Genau darauf lduft aber die Ab-
sicht des Landwirtschaftsministeriums hinaus, bei Agrarstati-
stiken alle Gemeinden zu OSrtlichen Erhebungsstellen zu ma-
chen. Wegen dieser Problematik habe ich das Ministerium ge-
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beten, nach einer anderen Losung zu suchen. Es sollte zumin-
dest kleinen Gemeinden soiche Aufgaben nicht iibertragen.
Und noch cines sollte geschehen: jeder Auskunfispfiichtige
mubl die Mdglichkeit haben, seinen Erhebungsbogen im ver-
schlossenen Umschlag entweder iiber die Erhebungsstelle oder
direkt dem Statistischen Landesamt zukommen zu lassen.

3. Teil: Die Polizei

1. Die PAD und der § 218

Seit Jahren ist eine lebhafte Diskussion iiber die hohe Zahl legaler
Schwangerschaftsabbriiche im Gang; das Statistische Bundesamt
spricht von ca. 75 000, die Krankenkassen von ca. 200 000 im Jahr
1989. Nicht um dieses Problem geht es hier, sondern um die Frage,
wie die Polizei mit den Daten von Personen umgeht, die einer
Straftat nach § 218 StGB verdichtig sind oder eine solche began-
gen haben. Dazu muB man wissen, daB sich nach § 218 StGB straf-
bar macht, wer eine Schwangerschaft abbricht, ohne da} eine me-
dizinische, eugenische, kriminologische oder soziale Indikation
vorliegt. Dabei macht das Strafrecht einen grofien Unterschied
zwischen der Schwangeren und anderen Tatbeteiligten. Nach der
polizeilichen Kriminalstatistik und auch der Strafverfolgungsstati-
stik ging die Zahl tatverdichtiger Frauen von 1976 bis 1986 bun-
desweit von 271 auf 21 und der verurteilten Frauen von 60 auf 3
zuriick. Aus dem Rahmen fallen die Jahre 1987 und 1988; hier
schlug sich in den Statistiken das in der Offentlichkeit stark disku-
tierte Memminger Grofiverfahren mit 343 tatverdichtigen bzw. 143
verurteilten Frauen nieder. Seit ich in der Presse las, daB im Zu-
sammenhang damit auch gegen Frauen aus Baden-Wiirttemberg
ermittelt wurde, beschiftigt mich die Frage, wie die Polizei mut-
maBliche oder tatsichliche Delikte nach § 218 StGB in der Perso-
nenauskunfisdatei (PAD) erfaBt.

Deshalb filhrte mein Amt Kontrollbesuche bei der Landespolizei-
direktion Stuttgart II, den Polizeidirektionen Waiblingen, Esslin-
gen, Lorrach, Freiburg, Ulm, Ravensburg und Aalen durch und
zog Akten einiger weiterer Polizeidienststellen und von Staatsan-
waltschaften bei. Zuvor stellte es anhand einer systematischen Aus-
wertung der PAD im April 1990 fest: damals waren ca. 190 Frauen
und ca. 170 Mianner wegen eines Delikts nach § 218 StBG erfaBt.
Die eingespeicherten Tatvorwiirfe lagen Gberwiegend schon viele
Jahre zuriick. Bei ca. 190 der Gespeicherten datierten sie vor 1980,
bei ca. 90 zwischen 1980 und 1985 und bei den iibrigen ca. 70 ab
1985. Mit 65 der Gespeicherten befaBten wir uns niher. Dabei lag
der Schwerpunkt auf 49 Fillen, in denen es um die Schwangere
selbst ging. Teils hatten sie die Ermittlungen selbst ausgeldst - z. B.
sagte eine nach einem Suizidversuch der herbeigerufenen Polizei,
sie sei mit einem Schwangerschaftsabbruch nicht fertig geworden.
Teils erstatteten verlassene Ehemn#nner oder Lebensgefihrten An-
zeige. Vereinzelt sagten Mitter bei einer VermiBtenanzeige der Po-
lizei, ihre minderjihrige Tochter sei vermutlich zum Schwanger-
schaftsabbruch nach Holland gefahren. Die Ermittlungsverfahren
gegen sechs Frauen hingen mit dem Memminger Strafprozel} zu-
sammen. Auffallend war, daB die meisten der 49 Schwangeren sich
gegeniiber der Polizei nicht auf ihr Aussageverweigerungsrecht be-
riefen, sondern ihre Situation bis ins Detail schilderten, zum Bei-
spiel ging es darum: sie seien gerade in Ausbildung bzw. stiinden
kurz vor der Priifung; sie seien fiir ein weiteres Kind zu alt oder
konnten wegen ihrer schlechten sozialen und finanziellen Verhilt-
nisse kein weiteres Kind groBzichen.
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Um das Ergebnis vorwegzunehmen: vieles war bei der Speicherung
der Daten der Schwangeren nicht in Ordnung. So waren beispiels-
weise seit Jahren Frauen wegen § 218 gespeichert, obwohl! die eine
ausweislich der polizeilichen Akten gar nicht schwanger gewesen
war, andere eine Fehlgeburt hatten. In anderen Fillen revidierte
die Polizei ihre ohnehin viel zu langen Speicherfristen seibst nach
der Mitteilung iber die Einstellung des Ermittlungsverfahrens
mangels hinreichendem Tatverdachts nicht. So kam es, daB eine
15jahrige Schiilerin seit 1986 gespeichert ist, obwohl ihr die Staats-
anwaltschaft bereits in ihrer Einstellungsverfiigung vom April 1987
ausdriicklich Straflosigkeit bescheinigt hatte. Eine 17jdhrige Schii-
lerin wiederum ist noch im Polizeicomputer, obwoht! ihr ein Land-
gericht schon vor gut einem Jahr attestiert hatte, dal sie wegen be-
sonderer Bedringnis straffrei bleibt. Ab und zu war der Polizei
selbst eine 10jihrige Speicherdauer, die der Polizeicomputer auto-
matisch vergibt, wegen angeblicher ,,Wiederholungsgefahr* zu
kurz. So kam es, daB z. B. die Speicherung einer Mutter von 5 Kin-
dern nach 10 Jahren um weitere drei verlangert wurde, obwohl sie
bereits damals 54 Jahre alt war. Noch rigider verfuhr die Polizei
mit Schwangeren, die spiter einmal einen Suizidversuch unternah-
men: bei Zuspeicherung des Suizidversuchs, die ohnehin schon
problematisch ist, verlingerte sie sogleich auch noch die Speicher-
frist wegen des § 218-Delikts um Jahre. Anderen Schwangeren ver-
wehrten fehlerhaft arbeitende PAD-Programme den Abschied aus
dem Polizeicomputer selbst nach Ablauf von 10 Jahren: so ging es
z. B. einer Schwangeren allein deshalb, weil sie kurz vor Ablauf der
10jiihrigen Speicherfrist einem anderen Autofahrer wegen der Art
und Weise, wie er sie iberholte, den Vogel gezeigt haben soll. Die-
se Beispiele sind keineswegs nur einzelne AusreiBer, sondern meist
die Folgen systematischer PAD-Fchler. Was ich bei den Kontrollen
alles festgestellt habe, teilte ich im November dem Innenministe-
rium im einzelnen mit. Seine Antwort dazu erwarte ich im Januar
1991. Doch jetzt die Fehler der Reihe nach:

1.1 Kein Schwangerschaftsabbruch

Weil die Polizei in der Regel Personen bereits einspeichert.
ehe sie ihre Ermittlungen abgeschlossen und der Staatsanwalt-
schaft vorgelegt hat, kommt es immer wieder vor, daB sich der
eingespeicherte Sachverhalt spiter anders darstellt. Wohin so
frithe Einspeicherungen fithren kdnnen, zeigen folgende Fiille
exemplarisch:

- Nicht schwanger

Die Polizeidirektion Heidelberg speicherte eine Frau An-
fang 1987 wegen eines Delikts nach § 218 StGB ein, obwoh!
alles dafiir sprach, daB sie gar nicht schwanger war. Ein Ar-
beitskollege hatte die Frau angezeigt, kurz nachdem sie die
ohnehin nur sporadische Beziehung endgiiltig abgebrochen
hatte. Konkretes iiber eine Schwangerschaft oder einen
Schwangerschaftsabbruch wuBte er nicht; die Polizei fragte
ihn auch nicht danach. Er gab lediglich an, er meine aus Be-
schimpfungen der Frau herausgehdrt zu haben, dali sie von
ihm schwanger sei. Ein anderes mal habe er, als er sie besu-
chen wollte, noch im Treppenhaus vor ihrer Wohnungstiir
stehend mitbekommen, wie sie gerade mit jemand - seinet
Meinung nach mit einer Arztpraxis - wegen ¢ines Termins
telefoniert habe. Bei der anschlieBenden Unterhaltung habe
sie platzlich einen Schiittelfrostanfail bekommen, was seiner
Meinung nach von einer Abtreibung herrithre. Die Frau da-
gegen konmte bei ihrer polizeilichen Vernehmung schlissig
darlegen, daB sie aus anderen Grinden ihre Frauenirztin
aufsuchte. Sie entband diese fiir eventuelle polizeiliche Er-
mittlungen von ihrer arztlichen Schweigepflicht und war
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auch sofort bereit, sich auf einen Schwangerschaftsabbruch
hin untersuchen zu lassen. Die Polizei legte weder Wert auf
eine solche Untersuchung noch fragte sie bei der Frauenirz-
tin nach. Bei ihren weiteren Ermittlungen stieB sie auf zwei
Bricfe des Anzeigeerstatters an die Frau. Nach der Lektiire
stand fiir die Polizei ausweislich threr Akten fest, daB er ,,die
Frau unter Druck setzen woilte, um zu erreichen, dal} sie
sich seinen Forderungen beugt. Kein Wunder, da§ die
Staatsanwaltschaft Mannheim unverziiglich das Ermitt-
lungsverfahren wegen § 218 gegen die Frau mangels hin-
reichendem Tatverdacht eingestellt hat. Da die Sache von
Anfang an mehr als dubios war, hiitte die Polizeidirektion
Heidelberg die Frau wegen dieses Vorfalls gar nicht erst in
der PAD erfassen, geschweige denn iiber 4 Jahre speichern
diirfen. Erst im Zuge unserer Kontrolle 16schte sie die Daten
der Frau.

Straflose Vorbereitungshandlung

Die Polizeidirektion Pforzheim speicherte Ende 1987 ein
Ehepaar wegen versuchten Schwangerschaftsabbruchs und
Urkundenfilschung fiir bis Anfang 1998 ein. Passiert war
folgendes: Die Frau wurde ein Jahr nach Geburt ihres ersten
Kindes wieder schwanger. Weil sich das Ehepaar ohne den
Verdienst der Frau auflerstande sah, mit dem Restgehalt des
Ehemanns nach Abzug der Unterhaltsleistungen fiir dessen
Frau und drei Kinder aus erster Ehe iiber die Runden zu
kommen, entschloB es sich zum Abbruch der Schwanger-
schaft. Die Ehefrau schrieb auf ein Rezeptformular ein Me-
dikament, das zum Abbruch der Schwangerschaft fiihren
kann. Thr Mann bat den Apotheker, es zu besorgen. Dieser
schopfte Verdacht. Als der Mann spiter das Medikament
abholen wollte, verhaftete ihn die Polizei. Nichts dagegen,
daf} die Polizeidirektion Pforzheim das Ehepaar deshalb we-
gen Urkundenfilschung einspeicherte; unzulissig war dage-
gen die gleichzeitige Erfassung wegen eines Versuchs nach
§ 218 StBG. Denn ein solcher setzt voraus, daB der Titer un-
mittelbar zum Abbruch der Schwangerschaft angesetzt hat
und die Leibesfrucht bereits unmittelbar gefihrdet ist. Dem
ist aber noch nicht so, wenn sich jemand bemiiht, in der
Apotheke ein bestimmtes Medikament zu erhalten. Denn so-
lange es die Schwangere nicht einmal in Héinden hat, fehlt es
an einer solchen Gefahrenlage. Deshalb stellte die Staatsan-
waltschaft Pforzheim gleich Anfang 1988 das Ermittlungs-
verfahren gegen die Eheleute ein, weil ,kein Vergehen des
§ 218 StGB, sondern nur eine straflose Vorbereitungshand-
lung vorliegt”. Das hitte eigentlich auch die Polizeidirektion
Pforzheim erkennen miissen. Die Speicherung war deshalb
von Anfang an rechtswidrig. Nicht nur der § 218-Vorwurf,
sondern auch die Urkundenfilschung sind unverziiglich zu
|8schen, weil es in der Einstellungsverfigung der Staatsan-
waltschaft Pforzheim ausdriicklich heiBt, daB sich die Ehe-
leute ,,in einer schwierigen Situation befanden und in ihrem
Verhalten den einzigen Ausweg sahen®. Damit gibt es aber
keinen Grund mehr, der ¢ine weitere Speicherung der Ur-
kundenfilschung rechtfertigen kénnte.

Fehlgeburt

* Eine 33jdhrige Auslinderin war im Dezember 1988 nachts
nach einem Abort als Notfall in ein Krankenhaus gebracht
worden. Tags darauf erstattete die behandelnde Frauenirz-
tin Anzeige, weil ihr ein Kollege dazu geraten hatte, ,,um
dhnlich gelagerten Fillen vorzubeugen®. Der von der
Frauendrztin wegen Unklarheiten iber die Ursache
des Aborts eingeschaltete Pathologe, Prof. Dr. . ., kam an-
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hand untersuchter Gewebeproben schneil zu dem SchluB,
es spreche infolge einer ,,unreif regressiv verinderten Pla-
centa‘ alles fiir einen ,,spontanen Abort“. Dieses Gutach-
ten iibergab die Frauenirztin mit Einverstindnis der Aus-
landerin der Polizei. In einem ausfiihrlichen Gutachten
vom Okt. 1989, das die Polizei anschlieBend einholte, be-
stitigte der Pathoioge Prof. Dr. .., daB es sich bei der
33jdhrigen um ,.einen spontanen Abort infolge einer Pla-
centarinsuffizienz'* gehandelt hat. Trotz Kenntnis dieser
beiden Gutachten speicherte die Polizeidirektion Kon-
stanz Ende 1989 die Auslinderin wegen eines Delikis
nach § 218 StBG ein. Kurz darauf informierte sie die
Staatsanwaltschaft Konstanz iiber die Einstellung des Er-
mittlungsverfahrens mangels Tatverdachts. Trotzdem
speicherte die Polizeidirektion Konstanz die Frau unver-
drossen weiter.

Nicht besser ging es einer 28jihrigen Ausldnderin. [hr Ar-
beitgeber, den sie wegen Kdrperverletzung angezeigt hat-
te, erstattete im Gegenzug gegen sie Anzeige wegen eines
Delikts nach § 218 StGB. Er behauptete, sie habe, wie er
von einer anderen Angestellten wisse, im Jan. 1976 ver-
sucht abzutreiben. Diese Angestellte wiederum sagte der
Polizei, sie habe gehért, die Ausldnderin habe méglicher-
weise mit einer Nadel den Abort ausgeldst. Die Auslande-
rin selbst sagte bei ihrer Beschuldigtenvernehmung, sie sei
beim Treppenputzen ausgerutscht und riickwirts mehrere
Stufen hinuntergestiirzt und habe dann wegen Unterleibs-
blutungen ihren Frauenarzt Dr.... aufsuchen missen.
Dieser diagnostizierte, wie er spater mit Einverstindnis
seiner Patientin der Polizei anhand seiner Krankenunter-
lagen sagte, bei der Auslinderin eine ,,inkomplette Fehl-
geburt™, die — so das Ergebnis der Gewebeuntersuchung
durch den Pathologen Prof. Dr. ... — durch eine ,,Verzé-
gerung der Endzottenausreifung' ausgelost worden sei.
Trotzdem befragte die Polizei 1% Jahre spdter auch noch
den Pathologen telefonisch. Er meinte, fiir einen Stich mit
einer Nadel spreche nichts, weil ein solcher dblicherweise
eine Infektion nach sich ziehe, gerade eine solche habe er
aber bei seinen Gewebeuntersuchungen nicht festgestellt.
Daraufhin stellte die Staatsanwaltschaft Stuttgart das Er-
mittlungsverfahren mangels hinreichendem Tatverdacht
ein. DaB ich 1990, 14 Jahre nach der Einspeicherung,
noch auf dieses Delikt stieB3, erklirt sich so: Die Auslidn-
derin lieB im Aug. 1980 in einem Bekieidungshaus einen
Damenrock im Wert von 98 DM ohne zu zahlen mitlau-
fen. Deshalb speicherte die Polizeidirektion Esslingen ih-
rem PAD-Datensatz diesen Ladendiebstahl mit der Folge
zu, daB sein Ldschtermin auf Ende 1990 hochrutschte.
Spiter wird die Rede davon sein, was von diesem Auto-
matismus zu halten ist.

Mit der Einspeicherung bzw. unterlassenen Loschung dieser
§ 218 StGB-Delikte verstieBen die Polizeidienststellen gegen
§59, 10 LDSG. Dies beanstandete ich nach § 18 LDSG und
forderte sie auf, die Daten der Frauen und des Ehemannes —
soweit noch nicht geschehen — zu 18schen.

1.2 Regelspeicherfristen passen nicht

Ein hehrer Grundsatz der Polizei ist: sie speichert wegen eines
Delikts in der Regel Erwachsene 10, Minderjihrige in der Re-
gel 5 Jahre. Denn solange iiberwiege in der Regel das polizeili-
che Interesse, diese Daten fiir ihre Aufgaben zu speichern, das
Interesse des Betroffenen, solchen Datenspeicherungen nicht
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1.3

ausgesetzt zu sein. Palt diese Regel auch fiir die Speicherung
Schwangerer wegen § 218 StGB? Ich meine, nein. Denn nichts
spricht dafiir, daB das polizeiliche Interesse solange nach dem
Vorfall das Interesse der Schwangeren iberwiegt. EntschlieBen
sich doch Schwangere zum unerlaubten Abbruch aus einer ein-
maligen, ihnen unausweichlich erscheinenden Konflikisitua-
tion. Aus diesem Grunde privilegiert sie auch das Strafrecht
in mehrfacher Hinsicht gegeniiber anderen an einem Delikt
nach § 218 StGB beteiligten Personen: sie bleibt trotz fehlender
Indikation genauso straffrei, wenn sie nach drztlicher und so-
zialer Beratung ihre Schwangerschaft von einem Arzt in den
ersten 22 Wochen abbrechen 146t (§ 218 Abs. 3 Satz 2 StGB),
wie, wenn sie sich im Zeitpunkt des Schwangerschaftsabbruchs
in einer besonderen Bedringnis befand (§ 218 Abs.3 Satz 3
StGB). Die Sondersituation der Schwangeren schlagt sich auch
deutlich im Ausgang der Ermittlungsverfahren nieder. Sie en-
den in der Regel mit Einstellung; kommt es ausnahmsweise
zum ProzeB, sprechen die Gerichte — abgesehen von Memmin-
gen — allenfalls geringe Geldstrafen, meist zwischen 15 und 20
Tagessitzen, aus. Deshalb darf die Polizei Schwangere wegen
eines Tatvorwurfs nach § 218 StGB nicht mit Tatverdichtigen
schlechthin Gber einen Kamm scheren. Kurzum: wenn sie
schon meint, eine Schwangere wegen § 218 Gberhaupt einspei-
chern zu miissen, dann sollte sie wenigstens von Anfang an ei-
ne kurze Speicherfrist vorsehen.

Wo bleiben die Konsequenzen aus dem Ausgang des Ermitt-
lungsverfahrens?

Die Polizei ist verpflichtet, jeweils nach AbschluB des Ermitt-
lungsverfahrens anhand der Entscheidung der Staatsanwalt-
schaft oder des Gerichts zu priifen, ob sie den eingespeicherten
Tatvorwurf 1oschen muB. Weiterspeichern darf sie die Daten
nur, wenn das polizeiliche Interesse an einer weiteren Speiche-
rung hdher zu bewerten ist als das Interesse des einzelnen, im
Hinblick auf sein Grundrecht auf Datenschutz einem solchen
Eingriff nicht mehr ausgesetzt zu sein. Um der Polizei diese
Prifung zu erleichtern, vereinbarten 1981 Innen- und Justizmi-
nisterium einen Mitteilungsdienst zwischen Staatsanwaltschaft
und Polizei. Nicht immer klappt es mit den Mitteilungen. Auch
bei unseren Kontrotlen wegen der § 218 StGB-Fille stieBen wir
auf Fille, in denen Staatsanwaltschaften nicht von sich aus die
Polizei iiber den Ausgang des Ermittlungsverfahrens infor-
miert hatten. Auch sonst begegnete mir solches immer wieder
einmal. Da aber die RechtmaBigkeit einer Datenspeicherung
hiufig vom Ausgang des Ermittlungsverfahrens abhingt, darf
die Polizei nicht bloB auf eine Nachricht warten. Denn bei ihr
liegt der schwarze Peter: sie betreibt die PAD; sie greift durch
eine PAD-Speicherung in das Grundrecht auf Datenschutz ein.
Deshalb ist sie fiir die RechtmaBigkeit verantwortlich und
nicht Staatsanwaltschaft oder Gericht. Kurzum: die Polizei
muB sich um den Ausgang des Ermittlungsverfahrens kiim-
mern, wenn eine Staatsanwaltschaft geraume Zeit nichts von
sich horen lieB. Sie hat ihre Schuldigkeit noch nicht getan,
wenn sie der Staatsanwaltschaft mit ihren Ermittlungsakten
das Formular fiir die Mitteilung iiber den Ausgang des Verfah-
rens beilegt, sondern muB auch den Riicklauf der Mitteilungen
iiberwachen., Dies verlangt §8 Abs.1 LDSG; ausdriicklich
steht es auch so im EinzelfalldschungseriaB des Innenministe-
riums von 1981. Dies ist die Kehrseite der Medaille, daB3 die
Polizei Tatverdachtige zuhauf in der PAD speichert. Wohin es
fithrt, wenn sich die Polizei nicht um den Verfahrensausgang
kammert oder wenn sie aus diesem nicht die gebotenen Konse-
quenzen zieht, sei am Beispiel einiger Schwangerer illustriert:
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- Die Polizeidirektion Esslingen belieB es bei der 10jdhrigen
Einspeicherung einer Schwangeren bis 1. Mai 1990, obwohl
sic die Staatsanwaltschaft Stuttgart Anfang 1981 iiber ihre
Einstellung des Ermittiungsverfahrens informiert und die
Schwangere bei ihrer polizeilichen Vernehmung ihre Motive
fiir ihren Schwangerschaftsabbruch vom Aprit 1980 so zu-
sammengefaBt hatte:

. .. ich wollte die Schwangerschaft deshalb abbrechen, weil
mein Mann und ich es finanziell einfach nicht mehr geschafft
hitten, ein drittes Kind durchzubringen. Wir haben schon zwei
kleine Kinder, die kurz hintereinander auf die Welt kamen. Wir
wohnen in einer kleinen Zwei-Zimmer-Wohnung, in der es nicht
einmal ein Bad gibt. Ein Kind schlift aus Platzmangel schon bei
meiner Schwiegermutter. Das andere muBl bei uns im Schlafzim-
mer schlafen. Mein Mann verdient our 2 000 DM im Monat. Zu-
dem haben wir noch Schulden von monatlich 500 DM. Weiterhin
gehen 100 DM Miete ab. AuBerdermn Versicherungen, Strom
und anderes. Das heiBt, daB uns noch etwa 1 000 DM monatlich
zum Leben bleiben .. .~

- Die Polizeidirektion Ulm speicherte eine 17)4jahrige Auszu-
bildende fiir 5 Jahre bis 1. Januar 1991 ein, die bei ihrer po-
lizeilichen Vernehmung ihre Motive fiir ihren Schwanger-
schaftsabbruch vom Dezember 1985 so zusammengefaBt
hatte: :

- - - ich stand kurz vor meiner Prifung als ... AuBerdem wollte

mein Freund in dieser Zeit nichts mehr von mir wissen. Er hat

gesagt, er will das Kind auf gar keinen Fall ... Ich (konnte) es

meinen Eltern gar nicht sagen. .. Ich hatte zu der Zeit iiberhaupt

keine Méglichkeit gesehen, das Kind auf die Welt zu bringen."
Weil der Mitteilungsdienst nicht funktionierte und die Ul-
mer Polizei nicht nachfragte, erfuhr sie nicht, daf die Staats-
anwaltschaft Ravensburg das Ermittlungsverfahren bereits
im Okt. 1988 eingestellt hatte.

— Die Polizeidirektion Reutlingen beliel es bei der 10jahrigen
Einspeicherung einer Schwangeren bis 1. September 1990,
obwohl die Staatsanwaltschaft Tiibingen sie von ihrer Ein-
stellung des Ermittlungsverfahrens Anfang 1981 informiert
und die Schwangere bei ihrer polizeilichen Vernehmung ihre
Griinde fiir ihren Schwangerschaftsabbruch vom August
1980 so zusammengefalt hatte:

v - - An erster Stelle steht fiir mich die UngewiBheit, ob mein
Mann wieder ins Gefdngnis muB. Die Anklageschrift haben wir
bereits. Im dbrigen ist die Anklageschrift kurz vor dem (Abtei-
bungs-)Termin gekommen, worauf ich letztendlich voll ent-
schlossen war, die Schwangerschaft nicht fortzusetzen. ... Mein
Mann muB erneut mit einer Freiheitsstrafe rechnen. Die damit
verbundenen finanziellen Schwierigkeiten waren mir bekannt
und mit einem weiteren Kind wire es uns noch schlechter gegan-
gen. . .. Es ist doch bekannt, daB in selchen Fillen die Frau und
das Kind am meisten gestraft sind. . ... -

- Die Polizeidirektion Heilbronn speicherte eine Mutter von
zwei Kindern, die der Abbruch ihrer dritten Schwanger-
schaft so belastet hatte, daf sie sich das Leben nehmen woli-
te, fiir 10 Jahre bis Januar 1993 ein. Weil auch hier der Mit-
teilungsdienst nicht klappte und sich die Heilbronner Polizei
um den Ausgang des Ermittlungsverfahrens nicht kiimmer-
te, blicb es bei der Speicherung, obwohl die Staatsanwalt-
schaft Heilbronn das Ermittiungsverfahren schon lingst
mangels hinreichendem Tatverdacht eingestelit hatte.

- Auch einer 17jdhrigen Schiilerin erging es dhnlich. Die Poli-
zeidirektion Aalen hatte sich nach der Einspeicherung Mitte
1985 um nichts mehr gekiimmert. Deshalb entging ihr, daB
das Ermittlungsverfahren im Oktober 1989 mit folgender
Begriindung eingestellt worden war:

,.Bei der Angeschuldigten liegt jedenfalls ein Fall des § 218
Abs. 3 Satz3 StGB vor. Die Angeschuldigte war im Zeitpunkt
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des Geschehens 17 Jahre alt und befand sich in Schulausbildung,
bzw. noch vor einer Berufsausbildung. Ein Kind hitte fiir sie die
Aufgabe oder zumindest eine langerfristige Unterbrechung dieser
Ausbildung bedeutet. Eine Entlastung z. B. durch die Eltern
konnte sie nach dem Verhalten bzw. nach der Einstellung der El-
tern, hauptsdchlich des Vaters, nicht erwarten. Eher hitte sie mit
einem Hinauswurf von zu Hause rechnen missen, wovor sie in
diesem Alter natiirlich Angst hatte. Das bis zum Zeitpunkt des
Bekanntwerdens der Schwangerschaft bestehende Verhiltnis zu
ihrem Freund wurde durch dessen ablehnende Reaktion dem un-
geborenen Kind gegeniiber zerstért. Auch von dieser Seite aus
hatte die Angeschuldigte keine Unterstiitzung zu erwarten. (Sie)
befand sich daher im Zeitpunkt des Eingriffs zumindest in be-
sonderer Bedridngnis. Eine Ahndung ist im iibrigen auch deshaib
nicht notwendig, da die Schwangerschaftsunterbrechung bei ihr
zu erheblichen psychischen Folgen gefithrt hat. (Sie) leide noch
heute unter Angstzustinden und Alptrdumen. Thre Mutter mufd
daher auch heute noch nachts immer wieder zu ihrer Tochter ins
Bett liegen, um diese zu beruhigen.”

- Die Polizeidirektion Aalen belieB es bei der Sjihrigen Ein-
speicherung einer 15jihrigen Schiilerin bis 1. Dezember
1991, obwohl ihr die Staatsanwaltschaft Ellwangen ihre Ein-
stellungsverfigung im April 1987 iibersandt hatte, in der es
hiel3:

».Bevor sie die Abtreibung hat vornehmen lassen, hat sie sich
beim Staatlichen Gesundheitsamt .. . gemill § 218 b Abs. 1 Nr. 1
StGB beraten lassen. Dariber hinaus war sie bei der Frauenirz-
tin Dr. ..., welche ihr eine Schwangerschaftsbescheinigung aus-
stellte. ... Sie hatte die Frauenarztin Dr. ... nicht nur, weil sie
die Feststellung der Schwangerschaft wiinschte, sondern auch
wegen einer Abtreibung aufgesucht. Es ist daher davon auszuge-
hen, daB sie von Dr. ... auch im Sinne von § 218 b StGB iiber
arztliche bedeutsame Gesichtspunkte eines Schwangerschaftsab-
bruchs beraten wurde. Gegenteiliges kann jedenfalls nicht festge-
stellt werden. ... Insgesamt war dann festzustellen, daB (die
Schiilerin) zwar eine Schwangerschaft abgebrochen hat, daB sie
aber deshalb nicht strafbar ist gemalB § 218 Abs. 3 Satz 2 StGB.~

Die Datensitze dieser Frauen hitten die Polizeidienststellen

nach AbschluB der Ermittlungsverfahren ldschen missen.

Denn héher zu bewerten als das polizeiliche Interesse an weite-

rer Datenspeicherung ist sicherlich das Interesse

— der Mutter von zwei Kindern, die wegen schlechter finan-
zieller Verhiltnisse und einer auBerordentlich beengten
Wohnung keine Moglichkeit sah, ein weiteres Kind groBzu-
zZiehen,

- der 17)4jdhrigen, die sich nur mit einem Schwangerschafts-
abbruch zu helfen wuBte, weil Freund und Eltern sie im
Stich lieBen und sie selbst in Ausbildung stand,

— der Ehefrau des wiederholt Straffiilligen, die wegen einer ih-
rem Mann erneut ins Haus stehenden Strafhaft nicht wubBte,
wie sie mit einem weiteren Kind finanziell iiber die Runden
kommen sollte,

- der Mutter von 2 Kindern, der der Abbruch ihrer Schwan-
gerschaft psychisch so zusetzte, daB sie versuchte, sich das
Leben zu nehmen,

— der 15jahrigen Schiilerin, die straffrei blieb, weil sie die vor-
geschriebene Beratung aufgesucht hatte, und

- der 17jahrigen Auszubildenden, die wegen der besonderen
Bedringnis, in die sie das Verhalten ihres Freundes und Va-
ters brachte, straffrei blieb,

nach der Einstellung der gegen sie gefiihrten Ermittlungsver-

fahren nicht mehr gespeichert zu sein. Wegen dieser VerstéBe

gegen §§ 9, 10 LDSG und teils gegen § 8 LDSG, die ich nach

§ 18 LDSG beanstandet habe, forderte ich die Polizeidirektio-

nen Esslingen, Ulm, Reutlingen, Heilbronn und Aalen auf, die

Tatvorwiirfe nach § 218 5tGB unverziiglich zu 1&schen.
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1.4 Nach 10 Jahren immer noch nicht genug

Selbst die 10jihrige Speicherdauer war manchen Polizeidienst-
stellen nicht genug. In drei Fallen meinte sie, daB weiterhin
Wiederholungsgefahr bestiinde und verlangerte kurz entschlos-
sen die Speicherfrist um weitere 3 Jahre. Das ging so:

— Im ProzeB auf Feststellung der Vaterschaft und Unterhalt
fiir ihre einjahrige Tochter gab eine junge Mutter an, sie ha-
be vor etwa 2 Jahren von ihrem Freund, gegen den sich die
Klage richtete, schon einmal ein Kind erwartet, damals aber
auf Betreiben seiner Mutter die Schwangerschaft abgebro-
chen. Prompt speicherte sie die Polizeidirektion Heidelberg
fiir 10 Jahre bis 1. April 1987 in die PAD ¢in. Ohne sich um
den Ausgang des Ermittlungsverfahrens zu kiimmern, ver-
lingerte sie im Frithjahr 1987 die Speicherung um weitere 3
Jahre bis 1. April 1990. Ihre Begriindung lautete ,,Besondere
Art der AusfihrungWiederholungsgefahrbonstige schwer-
wiegende Griinde*. Doch davon konnte wirklich keine Rede
sein. Denn die junge Frau hatte zwei Jahre nach dem
Schwangerschaftsabbruch ein Kind gerade von dem Freund
zur Welt gebracht, dessen Mutter sie damals gedringt hatte,
die Schwangerschaft abzubrechen. Selbst nach den weiteren
3 Jahren kam sie nicht aus der PAD, weil ihr Hund Ende
1989 angeblich eine Spaziergingerin bifl: Prompt speicherte
die Polizeidirektion Heilbronn deshalb eine fahrlassige Kor-
perverletzung hinzu und siche da, der Loschtermin rutschte
augtomatisch auf Anfang 1993 hinauf. Erst im Zuge unserer
Kontrolle 1éschte die Polizeidirektion Heidelberg den Tat-
vorwurf nach § 218 StGB. In Heilbronn geniigte ein kurzer
Anruf und auch der HundebiB war geloscht.

- Die Polizeidirektion Waiblingen speicherte eine 26jihrige
Frau fiir 10 Jahre ein, weil sie zusammen mit ihrem Freund
1973 absichtlich einen Abort herbeigefiihrt haben soll. Ohne
sich nach dem Ausgang des Verfahrens zu erkundigen, ver-
lingerte sie im Mai 1984 die Speicherung um 3}, Jahre bis
Mai 1987 mit der Begriindung: ,,Vorliegender Datensatz
weist aus, daB die Person eine schwerwiegende Straftat ge-
gen das Leben begangen hat Da lag sie nun wirklich
schief, denn die Staatsanwaltschaft Stuttgart hatte das Er-
mittlungsverfahren eingestellt. Selbst nach den weiteren 3
Jahren kam die Frau nicht aus der PAD, weil sie 1984 in ei-
nem Stuttgarter Kaufhaus Waren fiir 18,80 DM unbezahlt
einsteckte und dies der Landespolizeidirektion Stuttgart 11
wert war, den Ladendiebstahl zuzuspeichern und siche da:
der Laschtermin rutschte automatisch auf Okt. 1994 hoch.
Erst auf meine Kontrollen 1dschten die beiden Polizeidienst-
stellen alle Daten iiber die Frau.

- Das Polizeiprisidium Mannheim speicherte eine 44jihrige
Auslanderin, Mutter von 5 Kindern, wegen eines Tatvor-
wurfs nach § 218 StGB ein; sie soll durch Schlige auf ihren
Bauch 1977 im sechsten Schwangerschaftsmonat einen Ab-
ort herbeigefiihrt haben. Dem Polizeicomputer war die Frau
bereits bekannt. Ein Ladendiebstahl war registriert, weil sie
1975 in einem Lebensmittelladen ein Pdckchen Mandein im
Wert von 1,78 DM gestohlen hatte und zu 50 DM Geld-
strafe verurteilt worden war. Ohne sich nach dem Ausgang
des Ermitttungsverfahrens wegen des Delikts nach § 218
StGB zu erkundigen, verlingerte das Polizeiprisidium
Mannheim im Friihjahr 1987 die Speicherung um weitere 3
Jahre mit der Begriindung: ,,Mit weiterem Auftreten ist zu
rechnen*. Ganz gleich, wie das Ermittlungsverfahren wegen
§218 StGB auch endete, von einer Wiederholungsgefahr
kann man bei einer 54jihrigen Frau - so alt war die Auslin-
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derin damals - nun wirklich keine Rede sein. Die Polizei
hatte ihre Daten Jahre frither und nicht erst 1990 loschen
miissen.

Mit diesen Verlingerungen der 10jihrigen Speicherfristen um
weitere 3 Jahre verstieBen die Polizeidirektionen Heidelberg,
Waiblingen und das Polizeiprdsidium Mannheim gegen §§ 8,
9, 13 Abs. 3 LDSG. Dies beanstandete ich nach § 18 LDSG.

Linger gespeichert wegen Suizidversuchs

Wird die Polizei nach einem Suizidversuch gerufen, fertigt sie
meist einen Bericht {iber den Vorfall und fragt die PAD da-
nach ab, ob derjenige, der sich das Leben nehmen wollte, ge-
speichert ist. Falis ja, speichert sie oft in seinem Datensatz ei-
nen Hinweis auf den Selbsttotungsversuch zu; z. B. ,,Selbst-
mordversuch am ... 1984 in ...* oder , Selbstmordversuch
durch Einnahme von Tabletten am . .. 1986, sachbearbeitende
Polizeidienststelle Polizeirevier . . ."*. H3ufig ist fir sie dies zu-
gleich AnlaBl, den Laschtermin des Datensatzes auf 10 Jahre
nach dem Suizidversuch hochzusetzen. Diese Praxis wirkte sich
auch bei den § 218 StGB-Fillen aus:

— Eine Frau ist mittlerweile mehr als 13 Jahre wegen eines un-
erlaubten Schwangerschaftsabbruchs gespeichert, den sie im
Juli 1977 als 16jihrige Schiilerin begangen haben soll. Weil
sie im August 1981 nach Meinungsverschiedenheiten mit ih-
rem Verlobten einen Suizidversuch unternahm, speicherte
die Polizeidirektion Waiblingen dies in den Datensatz ein
und setzte den Loschtermin des Tatvorwurfs nach § 218
StGB um glatte 10 Jahre auf September 1991 herauf.

— Eine andere Frau war iiber 15 Jahre wegen eines unerlaub-
ten Schwangerschaftsabbruchs gespeichert, den sie im Fe-
bruar 1975 begangen haben soll. Weil sie Ende 1984 ver-
suchte, sich das Leben zu nehmen, speicherte die Polizeidi-
rektion Ravensburg einen Hinweis hierauf ein und setzte
gleichzeitig den Loschtermin des eingespeicherten Tatvor-
wurfs nach § 218 StGB von Mitte 1985 auf Ende 1994 hoch.
Auf unseren Vorhalt bei der Kontrolle 16schte die Polizeidi-
rektion Ravensburg die Daten der Frau.

- Ein Ehemann, der seiner Frau beim unerlaubten Schwan-
gerschaftsabbruch im Juli 1975 geholfen haben soll, ist in-
zwischen mehr als 15 Jahre wegen dieses Tatvorwurfs nach
§ 218 StGB gespeichert. Denn die Polizeidirektion Tiibingen
speicherte, nachdem er Anfang 1986 wegen der Scheidungs-
absicht seiner Frau einen Suizidversuch unternahm, einen
Hinweis hierauf ein und setzte den Termin zur Loschung des
§ 218 StGB-Vorgangs auf Anfang 1996 hoch.

Mit so leichter Hand darf die Polizei Speicherfristen fiir mut-
maBlich oder tatsachlich begangenc Delikte nicht verlingern:
solches ist nicht erforderlich i. S. von §§ 9, 10 LDSG i. V. mit
Nr. 5.3 der KpS-Richtlinien. Ein Suizidversuch gibt nichts da-
fiir her, daB jemand, der einmal in den Verdacht eines Delikts
nach § 218 StGB geraten war, erneut dessen verdichtig werden
konnte. Deshalb beanstandete ich diese VerstdBe nach § 18
LDSG und forderte die Polizeidirektionen Waiblingen und
Tiibingen auf, die Tatvorwiirfe nach § 218 5tGB unverziiglich
zu ldschen. Das heiBt freilich nicht, es gébe keine prinzipiellen
datenschutzrechtlichen Bedenken gegen die Einspeicherung
von Suizidhinweisen. Sie bestehen sehr wohl, bloB kann ich
dieses Problem jetzt und hier nicht auch noch vertiefen.

39



Landtag von Baden-Wiirttemberg - 10. Wahlperiode

40

1.6 Die Vermilltenakte

1.7.

Seit einigen Jahren dient die PAD auch dazu, den Polizidienst-
stellen bei der termingerechten Aussonderung ihrer Akten zu
helfen. Im letzten Tatigkeitsbericht schilderte ich, wie fehler-
haft das Programm des Landeskriminalamts zur Aussonderung
sog. Zeitakten war (vgl. LT-Drs. 1042730, S. 31 f). Nicht besser
sicht es bei den VermiBtenakten aus. Im Zuge unserer § 218
StGB-Kontrollen zeigte sich, daB sich auch die Einspeicherung
eines Hinweises auf eine VermiBtenakte auf die Speicherdauer
von Delikten auswirkt. Was dabei alles schiefgehen kann, zeigt
der Fall einer jungen Fran exemplarisch, die seit 1971 vermilt
1st:

Sie hatte die Polizedirektion Lérrach wegen des Verdachts ei-
nes unerlaubten Schwangerschaftsabbruchs fiir 10 Jahre bis
Dezember 1980 cingespeichert. Dall sie 1990 noch im Polizei-
computer ist, ist auf mehrere Fehler zuriickzufiithren. Aus heu-
tiger Sicht hitte die Polizeidirektion Lorrach die Daten der
Frau gleich nach Einstellung des Ermittlungsverfahrens durch
die Staatsanwaltschaft Lérrach im Sommer 1976 loschen miis-
sen. Doch seien wir groBziigig, damals galt noch kein Landes-
datenschutzgesetz. Das entschuldigt aber nicht mehr, daB es
nach Ablauf der 10 Jahre nicht zur Giberfatligen Loschung kam,
Wegen der damals noch fehlenden Léschprogramme machte
das Landeskriminalamt die Polizeidirektion Lorrach erst am
11. April 1981 auf den zur Ldschung anstehenden Vorgang
aufmerksam. Weil diese aber inzwischen erfahren hatte, dai
die Frau vermiBt ist, verlingerte sie flugs die Speicherung des
Tatvorwurfs nach § 218 StGB um 5 Jahre bis Mitte 1986 mit
der Begriindung: ,,VermiBtensache'. Wer die KpS-Richtlinien
gelesen hat, weill, daB es so nicht geht. Nicht genug damit:
selbst 1986 kam es nicht zur Loschung, weil inzwischen das
Landeskriminalamt einen Hinweis auf seine Vermilitenakte zu-
gespeichert hat; es wollte sie Anfang 1995 aussondern. Da-
durch schnellte der Ldschtermin fiir den § 218 StGB-Vorgang
auf 1995 automatisch hoch, weil die PAD infolge Programm-
fehlern nicht zwischen dem Ldschtermin fiir Delikte und dem
Aussonderungsdatum fiir Akten unterscheiden kann. Bis heute
wirft sie, obwohl ich seit geraumer Zeit von diesen Fehlern
spreche, meist beides in einen Topf. Weil dies alles mit §§ 8, 9,
13 LDSG nicht vereinbar war, beanstandete ich den Vorgang
nach § 18 LDSG und forderte die Polizeidirektion Lorrach auf,
den Tatvorwurf nach § 218 StGB unverziiglich zu 13schen.

Freilich ist es damit nicht getan. Am besten wire, die Polizei
iiberwacht die Aussonderung ihrer Akten durch eine spezielle
Aktennachweisdatei. Tut sie dies nicht, muB sie endlich dafiir
sorgen, daB Aussonderungstermine fir Vermilitenakten und
andere Akten ohne jeden EinfluB auf die Loschtermine der
PAD-Straftaten-/Straftiterdatei bleiben. Sicherstellen mul sie
auch, dafBl einen eingespeicherten Aktenhinweis nur die Poli-
zeidienststelle, der die Akte gehdrt, abrufen kann und nicht,
wie bisher oft, alle 23 000 Polizeibeamten im Land.

Die Fristenspirale

Die PAD macht es sich einfach: sie setzt den Léschtermin fiir ei-
nen Datensatz, ganz gleich, wie viele Delikte darin gespeichert
sind, automatisch auf denjenigen des zuletzt eingespeicherten
Delikts fest. Mit daher riihrt, dafl die PAD iiber manchen Tat-
vorwurf noch lange Auskunft gibt, fiir den allein die iibliche
Speicherfrist schon ldngst verstrichen wiire. Problematisch wer-
den kann dieser Automatismus vor allem, wenn kurz vor Ab-
lauf der Speicherfrist fiir das erste Delikt ein weiteres hinzu-
kommt oder wenn es nur oder u. a. um Bagatellen geht. Dies
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bekamen gerade auch Frauen hart zu spiiren, welche die Po-

lizei einmal wegen § 218 StGB eingespeichert hat. Kleine Baga-

telldelikte hatten grole Wirkung:

- Der ,,Vogel™"
Eine Frau, die nach der Anzeige ihres ehemaligen Freundes
im Oktober 1975 eine Schwangerschaft abgebrochen haben
soll und deswegen seit 1975 gespeichert ist, zeigte im Juli
1984 einem Autofahrer, der sie rasant iiberholt hatte, den
.. Yogel“. Flugs speicherte die Polizeidirektion Ulm in ihren
Datensatz deshalb eine Beleidigung fiir 10 Jahre zu. Der
Laschtermin fir den angeblichen Schwangerschaftsabbruch
rutschte dadurch auf August 1994 hoch. Erst im Hinblick
auf unsere Kontrollen l8schte die Polizeidirektion Ulm im
Frihjahr 1990 die Daten der Frau.

— Lebensmittel und eine Badehose

Die Mutter eines 1}4jdhrigen Kindes, die sich wegen ihres
unerlaubten Schwangerschaftsabbruchs vom August 1972
selbst bei der Polizei angezeigt hatte, holte dieser Autoematis-
mus so ein: die Polizeidirektion Freiburg hatte sie deswegen
fiir 10 Jahre bis Sept. 1982 eingespeichert. 1979 lieB die Frau
in einem Kaufhaus Lebensmittel fiir S| DM mitgehen. Die
Polizeidirektion Freiburg reagierte streng: sie speicherte die-
sen Ladendiebstahl fiir 10 Jahre zu. Damit war der 1. Mai
1989 der Léschtermin fiir den Schwangerschaftsabbruch. Im
Jahre 1986 lastete man der Frau an, sie habe in einem Kauf-
haus eine Badehose, die sich dann aber neben der Ladenkas-
se wiederfand, mitlaufen lassen. Trotz Einstellung durch die
Staatsanwaltschaft Freiburg speicherte die Polizeidirektion
Freiburg diesen Vorgang fiir 10 Jahre zu. Seitdem ist der
Léschtermin fiir den unerlaubten Schwangerschaftsabbruch
der 1. Mai 1996. Bliebe es dabei, wire die Frau 24 Jahre we-
gen § 218 StGB gespeichert. Es ist allerhdchste Zeit, jetzt
endlich diesen Vorgang im Polizeicomputer zu ldschen.

— Schokoeei, Wurst und Cognac

Eine andere Frau hatte die Polizeidirektion Freiburg wegen
des Tatvorwurfs eines Delikts nach § 218 StGB Ende 1973
fiir 10 Jahre eingespeichert. Nicht lang vor der ins Auge ge-
faBten Ldschung steckte sie im Miirz [983 in einem Lebens-
mittelgeschidft ein Schokoei, eine Wurst und eine Flasche
Cognac ohne zu zahlen ein. Wiederum speicherte die Poli-
zeidirektion Freiburg deshalb einen Ladendiebstahl fir 10
Jahre zu. Der Laschtermin des eingespeicherten angeblichen
Schwangerschaftsabbruchs schnellte auf April 1993 hoch.
Deshalb ist die Frau inzwischen 17 Jahre lang wegen § 218
StGB PAD-erfaBt.

- Die siilen Mandeln und anderes

Eine andere Frau ist seit 1975 ebenfalls wegen § 218 StGB
gespeichert, weil sie ihre schwangere Schwester zum
Schwangerschaftsabbruch begleitet haben soll. Aus der fur
Mitte 1985 vorgesehenen Ldschung wurde nichts, weil sie
Ende 1981 in einem Einkaufscenter zwei Pickchen siile
Mandeln und anderes fiir 23 DM mitlaufen lieB und die Po-
lizeidirektion Schwibisch Hall diesen Ladendiebstahl fir 10
Jahre zuspeicherte. Was dabei passierte, ist jetzt schon klar:
der Loschtermin fiir die gespeicherte angebliche Mittiter-
schaft am unerlaubten Schwangerschaftsabbruch ging auto-
matisch auf Dez. 1991 hoch. Deshalb ist die Frau jetzt mehr
als 15 Jahre in der PAD.

~ Handgreiflichkeiten bei der Silversterfeier

Ein Mann ist seit 1973 wegen § 2138 StGB gespeichert; er soll
einer Frau die Hilfte der Kosten fiir ihren Schwanger-

41



Landtag von Baden-Wiirttemberg — [0. Wahlperiode

42

schaftsabbruch gezahlt haben. Weil er 7 Jahre spiter auf ei-
ner Silvesterfeier mit einem anderen Gast aneinandergeraten
war und diesen am Kopf verletzt haben soll, speicherte die
Polizeidirektion Heidelberg eine Korperverletzung fiir 10
Jahre zu. Alles andere lief wie gehabt: der Léschtermin fur
den eingespeicherten Tatvorwurf nach § 218 StGB rutschte
auf Anfang 1991 herauf. Das erschien bei unserer Kontrolle
auch der Polizeidirektion Heidelberg zu viel; sie 1dschte die
Daten des Mannes.

Bereits diese wenigen Beispicle zeigen, zu welch unvertretba-
rem Ergebnis der Fristenautomatismus der PAD fiihren kann.
Er 1aBt nicht selten auBer Betracht, daB die Polizei nach §§9,
10 LDSG Daten nur solange speichern darf, als dies zur Erfiil-
lung ihrer Aufgaben erforderlich ist. Nicht erforderlich, ja
schlichtweg unverhiltnismiBig ist, Tatvorwirfe nach § 218
S$tGB bloB deshalb viel linger zu speichern, weil Jahre spiiter
die Schwangere wegen eines Bagatelldelikts auffiel. Dies ist
nun wahrlich kein Umstand, der etwas flir die Annahme her-
gibt, deshalb iiberwiege das polizeiliche Interesse an einer wei-
teren Speicherung. Deshalb beanstandete ich in diesen Bei-
spielsfillen die viel zu lange Speicherung nach § 18 LDSG und
forderte, soweit es noch nicht geschehen war, die Léschung der
Daten.

Damit allein ist es aber nicht getan. Das Landeskriminalamt
mulB das Problem an der Wurzel packen und seine PAD-Fri-
stenberechnungsprogramme so dndern, dal es nicht mehr zu
unverhiltnismiBig langen Speicherungen kommt.

Tatgenossen

Nicht selten waren an einem unerlaubten Schwangerschaftsab-
bruch mehrere Personen beteiligt, sei es, daB z. B. der A die
Adresse eines Arztes ausfindig machte und die B die Schwan-
gere zum Abbruch begleitete, oder sei es, daB die Eltern XY
und der Freund Z die Schwangere dazu dringten. Um solche
Zusammenhinge auf einen Blick zu erkennen, speichert die
Polizei im PAD-Datensatz des einen jeweils die anderen als
Tatgenossen ein. Deshalb sind z. B. also A und B im Datensatz
der Schwangeren, die Schwangere und B im Datensatz des A
und die Schwangere und A im Datensatz der B als Tatgenossen
erfaBt. Vergessen hat das Landeskriminalamt bei der Program-
mierung der PAD, daB jemand, dessen Datensatz geldscht
wird, nicht weiterhin im Datensatz anderer Personen als Tatge-
nosse stehen bleiben darf. Auch dieser Systemfehler schlug bei
den gespeicherten § 218 StGB-Fillen zu Buche:

- Ein Ehepaar hat vermutlich im Friihjahr 1976 beim Schwan-
gerschaftsabbruch zusammengeholfen. Die Frau ist - zu
Recht — deshalb nicht mehr in der PAD mit einem eigenen
Datensatz erfalit. 1990 war sie aber immer noch als Tatge-
nossin im PAD-Datensatz ihres Ehemannes gespeichert, der
sich auch noch anderes zuschulden kommen lieB und des-
halb nach wie vor registriert war. Auf unseren Vorhalt
loschte die Landespolizeidirektion Stuttgart II den Daten-
satz des Ehemannes komplett.

- Eine Frau fuhr 1975 ihre schwangere Schwester zum
Schwangerschaftsabbruch. Die Schwangere ist — zu Recht -
nicht mehr in der PAD mit einem eigenen Datensatz erfalit,
aber sie steht immer noch als Tatgenossin im PAD-Daten-
satz ihrer Schwester, bei der noch ein Ladendiebstahl hinzu
kam und die deshalb nach wie vor gespeichert ist.

- Ein Mann fuhr 1975 seine Freundin zum Schwangerschafts-
abbruch. In der PAD existiert zwar kein Datensatz mehr
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iber die Freundin. Doch war sie 1990 noch im Datensatz
des Mannes als Tatgenossin. Diesen loschte die Polizeidirek-
tion Heidelberg auf unsere Kontrolle komplett.

Diese wenigen Beispiele belegen: allein mit der Loschung eines
PAD-Datensatzes ist es oft nicht getan. Die Polizei muB sich
auch vergewissern, daB der Betreffende nicht im Datensatz an-
derer Personen als Tatgenosse stehen bleibt. Weil das PAD-
Programm des Landeskriminalamts der Polizei die Mdaglich-
keit bietet, jemand als Tatgenossen einzuspeichern, mul es
umgekehrt auch sicherstellen, daB bei der Léschung seines Da-
tensatzes gleichzeitig auch Hinweise auf ihn als Tatgenossen in
Datensatzen anderer Personen geldscht werden. Gerade aber
dieses leistet das PAD-Programm des Landeskriminalamts nicht
nur in den Beispielsfillen, sondern generell nicht. Damit ge-
nigt es den §§ 8, 9, 10 LDSG nicht. Deshalb war nicht nur in
den Beispielsfillen die unterbliebene Léschung der Tatgenos-
sen, sondern dariiber hinaus nach § 18 LDSG zu beanstanden,
daB in den PAD-L&schprogrammen die Léschkomponente fiir
die Tatgenossen-Speicherung fehlt.

Als Fazit ist klar: sicherlich ist es nicht damit getan, daB die Polizei
die einzelnen beanstandeten Fille umgehend lgscht. Jedenfalls
sollte das Innenministerium auch unverziiglich eine Uberpriifung
aller sonstigen § 218 StGB-Speicherungen in die Wege leiten, weil
die durchgefiihrtenn Kontrollen darauf schlieBen lassen, daB es dort
nicht viel anders aussieht. Vor allem aber sollte sich die Polizei ein-
mal iiberlegen, ob es dberhaupt Sinn macht, in die PAD §218
5tGB-Fille einzuspeichern - unterscheiden sie sich doch von
Grund auf von allen anderen Delikten.

Freilich hat noch entschieden mehr zu geschehen. Vor allem die
Fristenspirale ist ein Grundsatzproblem gewaltigen AusmaBes, Sie
wirkt sich auf etwa die Hilfte der zur Zeit ca. 850 000 gespeicher-
ten Personen in der PAD aus. Sicher nicht von dieser Dimension,
aber doch leider auch viel zu oft fithrt die Einspeicherung von Ak-
tenhinweisen zu lingeren Speicherfristen von Delikten. Sehr hiufig
stellt sich ferner das Problem der Tatgenossen, weil die Polizei die-
se Speichermdglichkeit weidlich ausniitzt. Soll es in der PAD nicht
weiterhin zu einer Fiille unzulidssiger Speicherungen kommen, ist
es hohe Zeit, daB sich das Innenministerium dieser Grundsatzpro-
bleme annimmt und fiir eine datenschutzkonforme Gestaltung der
PAD-Programme sorgt.

. Bagatelldelikte in der PAD

Ein einfacher Ladendiebstahl ist kein Bankraub. Diesen Unter-
schied muB} die Polizei bedenken, wenn sie festlegt, wie lange sie ei-
nen tatsichlichen oder mutmaBlichen Straftiter in der PAD spei-
chert. Deshalb verpflichtete das Innenministerium die Polizei 1981
in den KpS-Richtlinien dazu, die 10jahrige Regelspeicherfrist auf
drei Jahre zu verkiirzen, wenn es um Fille von geringer Bedeutung
geht. Dazu zdhlen nach den KpS-Richtlinien Beleidigung, ible
Nachrede, Verleumdung, Hausfriedensbruch, fahrlissige Korper-
verletzung, vorséizliche Kérperverletzung mit geringen Folgen, Er-
schleichen von Leistungen sowie Sachbeschidigung, Diebstahl,
Unterschlagung und Betrug, wenn der Schaden 200 DM nicht
iibersteigt, und andere Fille von vergleichbar geringem Unrechts-
gehalt. Bei Kontrollen im letzten Jahr zeigte sich, daB die Neigung
der Polizi offenbar wenig ausgeprigt ist, von der 10jdhrigen Regel-
speicherfrist abzugehen und die verkiirzte Frist von drei Jahren
festzusetzen (vgl. 10. Titigkeitsbericht, LT-Drs. 10/2730, S. 15 ff.
und 31 ff.). Fiir 10 Jahre hatte z. B. die Polizei einen Mobelpacker
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eingespeichert, der wihrend der Fahrt mit einem LKW einem an-
deren LKW-Fahrer ,,den Vogel™ gezeigt haben soll: ebenso einen
anderen Biirger, der im Verdacht stand, in einem Laden zwei Zeit-
schriften im Wert von 7,50 DM gestohlen zu haben. Fiir den Herrn
Innenminister freilich war in der Landtagsdebatte dber meinen
10. Tatigkeitsbericht klar: ,,Es gibt keine grundsiitzlichen struktu-
rellen Defizite im Datenschutz, sondern Fehler und unterschiedli-
che Bewertungen in Einzelfallen."

2.1 Die Realitit 1990

Im Frihjahr 1990 bat ich das Landeskriminalamt, festzustel-
len, wie viele Personen in der PAD wegen eines Bagatelidelikts
i. S. der KpS-Richilinien oder wegen Notigung langer als drei
Jahre gespeichert sind. AuBerdem solite es aus jeder dieser De-
liktsgruppen eine Stichprobe ziehen und deren Datensitze aus-
drucken. Diese systematische Auswertung mit Hilfe des Com-
puters des Landeskriminalamis gestaltete sich aufwendiger als
das Landeskriminalamt es anfangs geschildert hatte. Hitte es
mir damals gleich gesagt, dal es bereits im Januar 1990 eine
dhnliche PAD-Auswertung gemacht hat, hitte es sich den Auf-
wand fir die von mir erbetene Auswertung vermutlich erspa-
ren kdnnen. Doch es schwieg und zog vor, seine Mitarbeiter
und den Computer nochmals arbeiten zu lassen. Erst spiter er-
fuhren wir bei Kontrollbesuchen aus anderem AnlaB von Poli-
zeidienststellen, das Landeskriminalamt habe ihnen bereits im
Januar 1990 Hunderte, ja sogar in einigen Fillen mehr als Tau-
send PAD-Ausdrucke iiber Personen zugeschickt, die wegen
fahrlissiger Kdorperverletzung, Schwarzfahrt, Hausfriedens-
bruch, Beleidigung, Gbler Nachrede, Verleumdung, Sachbe-
schidigung, Unterschlagung, Diebstahl oder Betrug mit einem
geringeren Schaden als 200 DM bereits ldnger als drei Jahre
gespeichert waren. In all diesen Fillen sollten die Polizei-
dienststellen laut der Order des Landeskriminalamts anhand
der polizeilichen Akten die Speicherung dberpriifen. Ende
April/Anfang Mai 1990 stellte mir dann das Landeskriminal-
amt das Ergebnis der erbetenen PAD-Auswertung und die ge-
wiinschten Ausdrucke zur Verfigung. Aber nicht nur ich wollte
diese Unterlagen haben: Das Innenministerium lieB sich im
August 1990 ein Doppel geben, um - wie es in einem Vermerk
des Landeskriminalamts heiBit — ,,eine Analyse iiber die mdg-
licherweise auf die Polizei zukommenden Beanstandungen von
Seiten der Landesbeauftragten fiir den Datenschutz durchfiih-
ren‘ zu kénnen. Allerdings erlahmte dann sein Tatendurst sehr
rasch: Nachdem es das Landeskriminalamt in vier von 14 und
die Polizeidirektion Heidelberg in mindestens 13 von 21 Féllen
zur Loschung aufgefordert hatte, stellte es seine Aktivititen
ein.

Bei meiner Analyse der PAD-Auswertung bestitigte sich so-
gleich meine bisherige Annahme: sie speichert viele Personen
viel zu lange wegen Bagatellen. Der Computer des Landeskri-
minalamts hatte 56 100 Personen festgestellt, die wegen eines
in den KpS-Richtlinien ausdriicklich genannten Bagatellde-
likts oder einer Notigung bereits linger als drei Jahre und zum
Teil bis zu zehn Jahren gespeichert waren. Im einzelnen sah
das Auswertungsergebnis so aus:

- 1261 Personen waren gespeichert, weil sie einen Hausfrie-
densbruch begangen haben sollen. Beispielsweise hatte die
Polizeidirektion Heidelberg eine Hausbesitzerin fir zehn
Jahre eingespeichert, weil sie im September 1980 zur Aus-
besserung ihrer Gartenmauer das Nachbargrundstiick betre-
ten haben soll; diese Eintragung ist inzwischen geldscht.

— 10 808 Personen hatte die Polizei wegen einer tatsdchlichen
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oder mutmaflichen vorsitzlichen einfachen Kérperverlet-
zung gespeichert.

- 1302 Personen waren gespeichert, weil sie eine fahrldssige
Kdrperverletzung begangen haben sollen. Eine davon hatte
z. B. die Polizeidirektion Heidelberg fir zehn Jahre gespei-
chert, weil ihr Mischlingshund einen vorbeikommenden
Schiiler in den rechten Full gebissen hatte. Auch dieser Fall
ist inzwischen geldscht.

= 4 519 Personen hatte die Polizei gespeichert, weil sie eine
Sachbeschidigung begangen haben sollen. Darunter war ein
Hobby-Gaértner, den die Polizeidirektion Heidelberg fir
zehn Jahre erfaB3t hatte, weil Wasserpflanzen und einige Fi-
sche im Teich auf dem Nachbargrundstiick Schaden genom-
men haben sollen, nachdem er auf seinemn Grundstiick bei
starkem Wind Unkrautvernichtungsmittel verspriiht hatte.
Der Hobby-Gdirtner ist mittlerweile geldscht.

— 2308 Personen waren wegen einer Schwarzfahrt gespeichert.
Einen 15jdhrigen Schiiler hatte beispielsweise die Polizeidi-
rektion Heidelberg mit einer 5jdhrigen Speicherfrist erfaBt,
weil er 1985 einmal ohne giiltigen Fahrausweis die StraBen-
bahn benutzte. Auch er ist inzwischen geléscht.

- 5642 Personen waren — wie unser Mdbelpacker ~ erfafit,
weil sie einmal jemand beleidigt haben sollen.

~ 365 bzw. 343 Personen waren wegen iibler Nachrede bzw.
Verleumdung gespeichert.

- 24 614 Personen hatte die Polizei wegen eines tatsichlichen
oder mutmaBlichen Ladendiebstahls gespeichert.

- 4126 Personen waren wegen einer Notigung gespeichert.
Darunter befanden sich 73 von der Polizeidirektion Reutlin-
gen erfalite Personen, die 1982 bzw. 1983 an einer Sitzblok-
kade vor dem Sondermunitionslager bzw. der Bundeswehr-
kaserne in Engstingen teilgenommen haben und 23 von der
Polizeidirektion Aalen erfaBte Personen, die 1985 bzw. 1986
sitzend die Zufahrt zum US-Raketenstationierungsgelande
in Mutlangen blockiert hatten.

Bei der weiteren Uberpriifung der Speicherung von Bagatellde-
likten muBiten wir uns aus Zeitgrinden auf die 73 Engstingen-
und 23 Mutlangen-Blockierer kanzentrieren. Bei Kontrollbesu-
chen bei den Polizeidirektionen Reutlingen und Aalen stellte
sich eine Gemeinsambkeit heraus. Sowohl die Speicherung der
73 Engstingen- als auch der 23 Mutlangen-Blockierer war seit
langem rechtswidrig. Besonders tat sich dabei die Polizeidirek-
tion Aalen hervor: ihr gegeniiber hatte ich 1989 die Speiche-
rung einer Stuttgarterin beanstanden miissen, die 1985 in Mut-
langen an einer Sitzblockade teilgenommen hatte (vgl. 10. Ti-
tigkeitsbericht, LT-Drs. 10/2730, S. 41 ff.). Diesen Fall bereinig-
te sie damals zwar, mehr jedoch nicht. Obwohl sie bei den jetzt
festgestellten Fillen weitgehend nach dem gleichen unzulissi-
gen Strickmuster vorgegangen war, machte sie sich erst Mitte
1990 an die Korrektur dieser Fille. Dabei unterliefen ihr dann
aber noch weitere Fehler. Doch nun der Reihe nach:

2.1.1 Wie die Polizeidirektion Reutlingen verfuhr

Die Polizeidirektion Reutlingen nahm in Engstingen zwi-
schen 1979 und 1987 ca. 500 Biirger wegen Ndotigung
kurzfristig fest. AnlaB dafiir war meist der gleiche Sach-
verhalt: Um gegen den Nato-DoppelbeschluB und die
[.agerung von Lance-Atomraketen zu demonstrieren,
blockierten sie sitzend die Zufahrt zum Sondermuni-
tionslager oder zur Bundeswehrkaserne in Engstingen
und kamen einer Aufforderung der Polizei zur Raumung
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nicht nach. Danach fiihrte sie die Polizei einzeln weg und
nahm eine Anzeige wegen Notigung auf. Nach Abschlufl
der Ermittiungen speicherte die Polizeidirektion Reutlin-
gen die Blockierer dann mit einer Speicherungsdauer
von zehn Jahren unabhingig davon, ob sie Ersttiter oder
Wiederholungstiter waren. Dies war unzulassig. Die Po-
lizedirektion hiitte die 73 Erst- und Einmalblockierer
nicht mit einer 10jdhrigen, sondern nur mit einer 3jdhri-
gen Speicherdauer erfassen diirfen. Notigungen durch
Sitzblockaden, wie sie in Engstingen begangen wurden,
sind jedenfalls dann Straftaten von geringer Bedeutung
im Sinne der KpS-Richtlinien, wenn der Blockierer Erst-
tater ist. In dieser Bewertung stimmte das innenministe-
rium schon im Jahr 1984 im Zusammenhang mit der
Speicherung von Blockierern vor dem Raketenstationie-
rungsgelinde in Mutlangen mit mir Giberein. Nichts an-
deres kann fiir die Blockierer in Engstingen gelten. Von
einer Beanstandung des Vorgehens der Polizeidirektion
Reutlingen habe ich nur deshalb abgesehen, weil sie we-
der vom Innenministerium noch ven einer anderen vor-
gesetzten Polizeidienststelle iber die vom Innenministe-
rium for die Mutlangen-Blockierer getroffene Regelung
informiert worden war. Noch beim Kontroltbesuch sagte
die Polizeidirektion die Ldschung der 73 Personen zu; sie
ist inzwischen geschehen. AuBerdem hat sie bereits einige
weitere Fille von Erst- und Einmalblockierern bereinigt.

Die schwarze Serie der Polizeidirektion Aalen

Die Polizeidirektion Aalen hat die 23 Mutlangen-Blok-
kierer — 12 davon hatten 1985 und 11 im Jahr 1986 zum
ersten und einzigen Mal blockiert — fiir drei Jahre in die
PAD eingespeichert. Diese Speicherungen hitte sie des-
halb 1988 bzw. 1989 [dschen miissen. Dies geschah indes
nicht; sie alle waren noch im Mai 1990 wegen Nétigung
erfaBt. Das hatte folgende Ursachen:

- Bei den 12 Blockierern aus dem Jahr 1985 hatte das
Landeskriminalamt mit seinem fehlerhaft arbeitenden
PAD-Schnittstellenprogramm die 3jihrige Speicher-
frist am 22. Dezember 1987 automatisch auf funf bzw.
zehn Jahre hochgesetzt (vgl. 9. Tatigkeitsbericht, LT-
Drs. 10/950, S. 24 ff.). Das war selbstverstindlich un-
zulissig.

- Bei der Korrektur dieser unzulissigen Verlingerung
der Speicherfristen unterlief der Polizeidirektion Aa-
len im Juli 1988 der erste Fehler. Anstatt darauf zu
vertrauen, daB der Computer des Landeskriminalamts
Ende 1988 die Loschung automatisch besorgt, hétte sie
dieses selbst in die Hand nehmen miissen. Da der
Computer des Landeskriminalamts bereits vor der Aa-
lener Korrektur der Laschtermine die sog. L.dschwar-
nungen fiir das 2. Halbjahr 1988 ausgedruckt hatte,
iberging er dabei die Datensitze der 12 Blockierer.
Dies hitte die Polizeidirektion Aalen bedenken und
die fillige Laschung selbst besorgen miissen.

- Anfang Januar 1989 erhielt sie dann vom Landeskri-
minalamt Ldschwarnungen fiir alle 23 Blockierer. An-
statt wenigstens jetzt zu loschen, verlingerte sie im
Mai 1989 die Speicherungen jeweils um zwei Jahre mit
der Begriindung: ,,Verfahren ist in der Berufung". Die-
se Verldngerungen waren ebenfalls rechtswidrig. Denn
die Polizei darf bekanntlich eine Speicherung iiber ei-
ne mutmailich oder tatsdchlich begangene Straftat nur
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verlingern, wenn wegen Art und Ausfihrung des De-
likts eine Wiederholungsgefahr besteht. Allein der
Umstand, dal ein Strafverfahren in der Berufung ist,
gibt fiir eine Wiederholungsgefahr nichts her.

Selbst nachdem sich das Innenministerium aufgrund
friiherer Beanstandungen im Dezember 1989 zur Ein-
sicht durchrang, daB drei Jahre Speicherdauer bei Sitz-
blockaden in jedem Fall ausreichen und in der PAD
wegen eines anhingigen Rechtsmittelverfahrens allen-
falls noch ein Hinweis auf die Existenz der Akte ge-
speichert werden darf, unternahm die Polizeidirektion
Aalen nichts, um die rechtswidrige Speicherung der 23
Sitzblockierer von sich aus zu beenden. Erst als sie im
Juli 1990 vom Landeskriminalamt erneut Loschwar-
nungen fiir die 12 Personen erhielt, die 1985 an einer
Sitzblockade teilgenommen hatten, griff sie diese und
die 11 anderen auf und 18schte endlich die eingespei-
cherten N&tigungen.

Doch brachte sie nicht iibers Herz, die 23 Blockierer
ganz aus der PAD zu verabschieden. Wenigstens ein
Aktenhinweis sollte noch in der PAD sein. Doch dabei
gab es wieder ein Malheur: viel zu viel konnte sich die
Polizeidirektion Aalen nachher noch am Bildschirm
iiber die 23 Blockierer anzeigen lassen: wegen des ein-
gespeicherten Hinweises ,,Zeitakte Mutlangen* war
klar, was hinter dieser Akte steht; auch speicherte sie
Zusatzinformationen, statt zu loschen, weiter; deshalb
konnten Mitarbeiter der Polizeidirektion Aalen nach
wie vor Wohnadressen, Berufsangaben - z. B. Profes-
sor, Volkshochschulieiterin und Hausfrau, Richterin
und Rentner, Hochschullehrer, Student oder Koch -
am Bildschirm lesen. Bei 10 Personen hat sie auBer-
dem die eingespeicherte Personenbeschreibung nicht
geldscht: darum wubte sie immer noch, daB einer der
23 Blockierer groB ist, dunkles glattes Haar hat, eine
Brille trigt und hochdeutsch spricht; ein anderer Blok-
kierer war dem Bildschirm zufolge 1,90 m groB, hat
dunkles glattes Haar, eine Narbe auf dem linken und
rechten Handricken und sieht von der duBeren Er-
scheinung her ,,nordlindisch* aus; ein dritter soll
schwibisch sprechen, aber auch englische Sprach-
kenntnisse und zudem an den Zehen des rechten Fu-
Bes eine Narbe haben.

Die Speicherung solcher Hinweise war von Anfang an
rechtswidrig. Personenbeschreibungen darf nimlich
die Polizei nach ihren eigenen Richtlinien nur spei-
chern, wenn nach Art der Straftat oder den Umstin-
den ihrer Begehung davon ausgegangen werden kann,
dal die Personenbeschreibungsdaten in kiinftigen Fil-
len die Strafverfolgung oder die Gefahrenabwehr for-
dern. Diese Voraussetzungen waren ganz gewil nicht
gegeben, weil die Blockierer bei thren Aktivitaten ihre
[dentitit nicht verheimlicht hatten, sondern mit ,,offe-
nem Visier” aufgetreten waren. Erst recht unzulidssig
ist, solche Personenbeschreibungsdaten fir Zwecke
der Aktenverwaltung zu speichern. Nach den PAD-Er-
fassungsrichtlinien geniigt dafiir daher die Erfassung
des Aktenzeichens und der Personalien dessen, auf
den sich die Akte bezieht. Als wir vor kurzem die Poli-
zeidirektion Aalen bei einem Kontrollbesuch auf diese
Fehler hinwiesen, sagte sie umgehende Korrekiur zu.
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Auch wenn jetzt die Polizeidirektionen Reutlingen und Aalen
ihre Speicherungen iber Sitzblockierer korrigiert haben, ist da-
mit noch lange nicht sicher, daB alle die, die in der PAD aus
dem gleichen Anlal gespeichert sind, tatsdchlich auch nur fiir
die Dauer von drei Jahren gespeichert bieiben. Denn solche
Sitzblockaden fanden auch an anderen Orten statt, sei es in
Stuttgart, Ulm oder Assamstadt. Deshalb mui die Polizei jetzt
endlich darangehen, ihre PAD einmal generell daraufhin zu
iiberpriifen, ob Personen, die in Baden-Wiirttemberg an einer
Sitzblockade teilgenommen haben, um gegen die Nachrustung
zu demoanstrieren, linger als erlaubt gespeichert sind. Besser
wiire freilich gewesen, das Innenministerium hitte schon im
Jahr 1984 nach meinen Hinweisen zu den Mutlanger Ereignis-
sen fiir eine landeseinheitliche Praxis gesorgt.

2.2 Das Ergebnis im Dezember 1990

Als wir das Landeskriminalamt Ende 1990 auf seine PAD-
Auswertung vom Januar 1990 und seine anschlieBende Uber-
priifungsaktion ansprachen, konnte es nur sagen, es habe die
Polizeidienststellen gebeten, die Datensitze von insgesamt
53 815 Personen zu (berpriifen, die wegen in den KpS-Richtli-
nien ausdriicklich genannten Bagatelldelikten wie fahrldssige
Kérperverletzung, Schwarzfahrt, Hausfriedensbruch, Beleidi-
gung, ibler Nachrede, Verleumdung, Sachbeschidigung, Un-
terschlagung, Diebstahl oder Betrug linger als drei Jahre er-
faBt waren. Das Ergebnis lieB es sich nicht berichten, obgleich
ansonsten bei der Polizei Erfolgskontrotle nicht gerade klein
geschrieben wird. Sicher ist jedenfalls: Das Statistikprogramm
des Landeskriminalamts, das jede einzelne Loschung zihlt,
muBte arbeiten wie schon lange nicht mehr. Wéhrend es 1988
auf ¢ca. 13 500 und 1989 auf ca. 15 500 Loschungen kam, waren
es 1990 insgesamt 61 000 Einzelfalldschungen. Ich meine, diese
Zahl sollte der Polizei du denken geben.

3. Die Polizei und ihre Personal Computer

Seit Mitte 1986 treibt das Innenministerium die Ausstattung der
Polizei mit Personal Computern und den Ausbau des polizeilichen
Datennetzes mit Nachdruck voran. Am Ende sollen alle Polizei-
dienststellen mit untereinander vernetzten Personal Computern
ausgeriistet sein. Dann kénnen die Polizeibeamten direkt von ih-
rem Arbeitsplatz aus, also nicht mehr auf dem Umweg lber die
Datenstationen, Informationen aus den polizeilichen Informa-
tionssystemen abrufen. Nicht nur die PAD und INPOL, sondern
auch das Auslinderzentralregister des Bundesverwaltungsamits
(AZR) und das Zentrale Verkehrsinformationssystem des Kraft-
fahrtbundesamts (ZEVIS) steht ihnen dann per Knopfdruck offen.
Dann kdnnen sie auch ihren Schriftverkehr untereinander elektro-
nisch abwickeln. Bis Ende April 1990 hatte das Innenministerium
bereits ca. 460 Personal Computer an Polizeidienststellen verteilt;
weitere ca. 500 kamen bis Ende 1990 hinzu. Es lieB diese Personal
Computer bei ihrer Auslieferung mit einer Textverarbeitungs-Soft-
ware ausriisten. Nicht installiert wurde wegen technischer Schwie-
rigkeiten dagegen eine Sicherheitstechnik. Deshalb forderte das In-
nenministerium die Polizeidienststellen im April 1989 dazu auf,
vorerst die Personal Computer nur zur Bearbeitung von Textdoku-
menten zu benutzen.

Um zu sehen, wie die Polizeidienststellen ihre neuen Personal
Computer einsetzen, fithrie mein Amt bei der Landespolizeidirek-
tion Stutigart I und den Polizeidirektionen Waiblingen, Esslin-
gen, Lorrach, Freiburg, Aalen, Ulm und Ravensburg Kontrollbe-
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suche durch. Dort waren damals ca. 150 Personal Computer im un-
vernetzten (stand alone) Betrieb im Einsatz. Dabei zeigten sich fol-
gende Mingel:

31

32

3.3

Keine strikte Beschrinkung auf Textverarbeitung

Die Polizeidienststellen hitten sich nicht mit dem Hinweis an
ihre Mitarbeiter begniigen diirfen, die Personal Computer soll-
ten nur zur Bearbeitung von Textdokumenten benutzt werden.
Sie hitten ihnen auch prizise sagen miissen, was dies im ein-
zelnen bedeutet. Insbesondere hitten sie klarstellen miissen,
daf sie die Personal Computer einstweilen nur zur rationellen
Erledigung von Schreibarbeiten benutzen diirfen und deshalb
auf dem Personal Computer nur zur Erstellung eines konkre-
ten Textes aus einem konkreten Anlal personenbezogene Da-
ten eingeben diirfen. Weil solche Vorgaben fehlten, mibB-
brauchte die Landespolizeidirektion Stuttgart 11 das Textverar-
beitungssystem fiir eine Spurendokumentationsdatei in einem
Mordfall: sie speicherte darin Hunderte von Hinweisgebern
und Tatverdichtigen jederzeit abrufbar jeweils mit Name, Vor-
name, Geburtsdatum/-ort, Wohnanschrift, Telefonnummer
und Angaben dariiber, ob der Gespeicherte Hinweisgeber oder
Verdichtiger ist; bei letzteren speicherte sie zugleich, ob der ge-
gen sie gerichtete Verdacht ausgerdumt werden konnte oder
nicht. Das war schon deshalb nicht in Ordnung, weil Polizei-
dienststellen Spurendokumentationsdateien nur auf besondere
Anordnung des Landeskriminalamts auf dessen Rechner ein-
richten diirfen.

Léschungsregelungen fehlen

Wer personenbezogene Daten speichert, muB auch bestimmen,
wann die Daten wieder zu 13schen sind und darf mit der Lo-
schung nicht warten bis die Speicherkapazitit erschopft ist.
Das hatten die Polizeidienststetlen nicht beachtet. Sie hitten
festlegen miissen, daB ein fiir einen konkreten Einzelfall com-
puterunterstitzt erfaBiter Text dann vollstindig zu léschen ist,
wenn er in seiner endgiltigen Fassung hergestellt und ausge-
druckt ist. Bei Musterbriefen oder mit Textbausteinen erstellten
Schreiben geniigt es selbstverstindlich auch, nur die im Schrei-
ben enthaltenen personenbezogenen Daten zu 1dschen. Weil
die Polizeidienststellen solche Léschungsregelungen nicht ge-
troffen hatten, entstanden dort im Laufe der Zeit Informa-
tionssammlungen mit hochst sensiblen Daten. So speicherte
beispielsweise das Polizeirevier Esslingen imm Mai 1990 noch al-
le DisziplinarmaBnahmen, die seit Juni 1989 gegen einzelne
seiner Polizeibeamten ergangen waren, z. B. Riigen, Belehrun-
gen, Ermahnungen, Zurechtweisungen, Warnungen und sogar
eine vorliufige Suspendierung vom Dienst.

Zulassung der Benutzer nicht geregelt

Seit langem ist anerkannt, daB man im Computer Daten nur
dann verarbeiten darf, wenn zuvor die Zugriffsrechte der Be-
nutzer exakt schriftlich festgelegt wurden. Dies gilt es auch
beim Einsatz von Personal Computern zu beachten. Deshalb
hitten die Polizeidienststellen regeln miissen, wer in welcher
Weise mit welchem Gerit arbeiten darf und welche Speicher-
bereiche und welche Programme ihm daftr jeweils zur Verfi-
gung stehen. Auch hitten sie festiegen miissen, was beim Aus-
scheiden eines Polizeibeamten mit dessen Zugriffsrechten zu
geschehen hat. Diesen Anforderungen trugen die Polizeidienst-
stellen nicht im gebotenen MaB Rechnung. Sie raumten ein-
fach jedem Polizeibeamten, der dies wiinschte, eine Nutzungs-
berechtigung ein, sobald er an der Textverarbeitungs-Schulung
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teiigenommen und u. a. schriftlich versichert hatte, er wolle
den Personal Computer ausschlieBlich zur Textverarbeitung
nutzen.

3.4 PaBwortinderung zu selten

PaBworte diirfen nicht fiir immer und ewig gelten, sondern
sind des 6fteren zu dindern. Jede Polizeidienststelle, die Perso-
nal Computer einsetzt, hat dafiir zu sorgen, daf} dies geschieht.
Sie kann dies nicht ins Belieben der einzelnen Benutzer eines
Computers stellen. Diese Grundvoraussetzung fiir einen siche-
ren Schutz vor unbefugten Zugriffen beachteten die kontrol-
lierten Polizeidienststellen nicht immer. Die meisten ihrer Poli-
zeibeamten benutzten fiir ihre Arbeit am Personal Computer
noch das PaBwort, das ihnen am Anfang zugeteilt worden war.

3.5 Zugriffsschutz des Textverarbeitungssystems ungeniigend

Textverarbeitungssysteme, mit denen personenbezogene Daten
verarbeitet werden kdnnen, darf die Verwaltung nur dann auf
Personal Computer einsetzen, wenn sie zuvor u. a. sicherge-
stellt hat, daB Ungefugte auf die gespeicherten Daten nicht zu-
greifen kénnen. Auch dieser Anforderung geniigten die Poli-
zeidienststellen nicht. Der eingebaute PaBwortschutz in ihrem
Textverarbeitungssystem war leicht zu umgehen: allein durch
das Dricken zweier Tasten konnte jeder, der Zugang zum Per-
sonal Computer hatte, asuf bestimmte Daten zugreifen. Er
konnte dann sogar einen Kopierbefehl eingeben und sich diese
Daten unbemerkt in seinen Speicherbereich iibertragen. Das
Innenministerium hitte den Polizeidienststellen ein Texiverar-
beitungssystem, bei dem der Zugriffsschutz so leicht zu umge-
hen ist, nicht zur Verfiigung stellen dirfen. Diesen Mangel
kann auch nicht ausgleichen, daB die Polizeidienststellen ihre
Mitarbeiter verpflichtet hatten, das Textverarbeitungssystem
nur bestimmungsgemiB zu nutzen. Der Zugriffsschutz muB bei
solch sensiblen Daten, wie sie die Polizei auf den Personal
Computern speichert, durch technische Vorkehrungen sicher-
gestellt sein.

3.6 Sicherheitshardware und -software fehit

Auch Polizeidienststellen diirfen Personal Computer zur Ver-
arbeitung personenbezogener Daten nur einsetzen, wenn die
Daten ausreichend geschiitzt sind. Sie miissen deshalb insbe-
sondere sicherstellen, daB Unbefugte die gespeicherten Daten
nicht lesen, kopieren, dndern oder ldschen kdnnen. Das hatte
das Innenministerium schon bei der Freigabe der Personal
Computer fiir die Textverarbeitung beachten miissen. Weil
das Betriebssystem der angeschafften Personal Computer fiber-
haupt keinen eigenen Zugriffsschutz-Mechanismus aufweist,
hiitte es ihre Nutzung zur Textverarbeitung erst zulassen diir-
fen, nachdem diese Personal Computer mit einer ausreichen-
den Sicherheitstechnik ausgestattet wurden. Seine Anordnung,
die PC-Programme wegen dieses Mankos wenigstens wochent-
lich zu iiberpriifen, konnte diesen grundlegenden Mangel nicht
ausgleichen. Durch solche Uberpriifungen 1aBt sich - ganz ab-
gesehen davon, daB sie z. B. die Landespolizeidirektion Stutt-
gart IT und die Polizeidirektion Ulm gar nicht oder nur in gro-
Beren Abstinden vornahmen - nicht feststellen, ob sich je-
mand zwischen den einzelnen Priifungsaktionen Zugang zu
den Daten verschafft hat, ohne dabei Spuren zu hinterlassen.

Alle diese Mingel habe ich Ende August 1990 nach § 18 LDSG be-
anstandet und das Innenministerium aufgefordert, sie zu beheben.
Wie das Innenministerium dariber denkt, weiB ich nicht. Es konn-
te sich bislang zu keiner Stellungnahme aufraffen, obwohl die von
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mir nach § 18 Abs. I LDSG gesetzte Frist schon ldngst abgelaufen

1st.

4, Unerlaubte PAD-Abfragen

Auch 1990 blieb es nicht aus, daB Polizeibeamte die PAD und
INPOL fiir ihre privaten Zwecke abfragten:

4.1

42

4.3

Ein Wohnungsinteressent auf dem Priifstand

Ein Polizeibeamter suchte Anfang 1990 per Zeitungsinserat ei-
nen Mieter fiir seine Einliegerwohnung. Einem Interessenten,
der sich daraufhin bei ihm gemeldet hat, sagte er die Wohnung
zu. Zum Einzug kam es jedoch nicht. Der Polizeibeamte fragte
wiahrend seiner Nachtschicht iiber den On line-AnschluB einer
benachbarten Polizeidirektion seinen kinftigen Mieter in der
PAD ab. Dabei erfuhr er, daBl dieser wegen insgesmt 34 mut-
maflich oder tatsichlich begangenen Straftaten gespeichert ist.
Als sein kanftiger Mieter ihm kurz darauf anrief, erklirte ihm
der Polizeibeamte, daB er mit ihm wegen seiner langen Liste im
Polizeicomputer nicht unter e¢inem Dach wohnen kénne. Weil
der Polizeibeamte seine Abfragen aus privaten Griinden mach-
te, beanstandete ich seine Vorgehensweise nach § 18 LDSG
und stellte gegen ihn Strafantrag. Die Staatsanwaltschaft stetlte
das Verfahren gegen Zahlung einer GeldbuBe in Hdhe von
700 DM ein.

Beratungsaufgabe falsch gelost

Im Bereich des Polizeiprisidiums Mannheim ereignete sich an-
deres: Hauptakteur war ein Polizeikommissar, mit von der Par-
tie waren der Inhaber eines Sportstudios und ein Sportstudio-
kunde. Letzterem hatte ein Mann mit einigen seiner Kumpa-
nen wegen einer Abstandssumme fiir eine abgeworbene Prosti-
tujerte zugesetzt. Weil sich der Sportstudiokunde deswegen
nicht an die Polizei oder die Staatsanwaltschaft wenden wollte,
kam der Inhaber des Sportstudios, den er eingeweiht hatte, auf
die Idee, er kdnne dic Sache einmal mit seinem Bekannten,
dem Polizeikommissar ..., auBerhalb des Dienstes bereden;
vielleicht wisse dieser Rat. Das Treffen fand dann ein paar Ta-
ge spiter im Sportstudio statt, als der Polizeikommissar gerade
Urlaub hatte. In dessen Verlauf rief der Polizeikommissar bei
der Datenstation des Polizeipriasidiums Mannheim an und lieB
dber dessen On line-AnschluB die PAD nach der Person abfra-
gen, von der sich der Sportstudiokunde bedroht fiihlte. So er-
fuhr dieser, wo sein Peiniger wohnt und daB dieser wegen 23
mutmaBlich oder tatsichlich begangener Straftaten und als ge-
walttiitig gespeichert ist. Da der Polizeikommissar die PAD aus
privaten Griinden abfragte, stellte ich gegen ihn Strafantrag.
Die Staatsanwaltschaft erhob wegen dieser VerstdBe Anklage.
Das Amtsgericht verurteilte ihn zu einer Geldstrafe in Héhe
von 4 500 DM, weil er unbefugt die PAD abfragte und die ab-
gefragten Daten auch noch unbefugt weitergab.

Eine merkwiirdige Verteidigungsstrategie

Ein Kriminaloberkommissar, der bei der Datenstation einer
Landespolizeidirektion beschiftigt ist und gegen den ein Diszi-
plinarverfahren lief, dachte sich folgende Verteidigungsstrate-
gie aus: Als ein anderer Mitarbeiter der Landespolizeidirektion
in seinem Disziplinarverfahren als Zeuge vernommen wurde,
versuchte er dessen Glaubwiirdigkeit dadurch zu erschiittern,
daB er ihm Vorhaltungen tiber ein Ermittlungsverfahren wegen
Karperverletzung machte, das gegen diesen fiinf Jahre zuvor
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gelaufen und von der Staatsanwaltschaft Tiibingen mangels
hinreichendem Tatverdacht (§ 170 Abs.2 StPO) eingestelit
worden war. Rasch war offenkundig, daB sich der Kriminal-
oberkommissar diese Informationen unbefugt aus der PAD be-
schafft hat. Deshalb erstattete der Mitarbeiter der Landespotli-
zeidirektion Strafanzeige; ich stellte Strafantrag, weil der Kri-
minaloberkommissar die Personenauskunfisdarei fir seine Pri-
vatangelegenheiten abgefragt hatte. Die Staatsanwaltschaft hat
gegen den Kriminaloberkommissar einen Strafbefehl mit einer
Geldstrafe in Héhe von 2 400 DM beantragt.

4. Teil: Die Justiz

1. Computer in der Justiz

Auch vor Justitias Pforten macht der Siegeszug des Computers
nicht halt. Etwa 1 000 Bildschirmarbeitsplitze hat inzwischen die
Justiz im Lande: Die Gerite stehen bei einzelnen Richtern, Staats-
anwilten, Rechtspflegern, in den Verwaltungsabteilungen, bei
manchen Geschiftsstellen und im Schreibdienst. Dabei soll es frei-
lich nicht bleiben: das Justizministerium will den Einsatz moderner
Informations- und Kommunikationstechnik weiter vorantreiben.
Es hat dazu ein IuK-Gesamtkonzept entwickelt und zu dessen
Realisierung am 1. Jan. 1990 beim Oberlandesgericht Stuttgart die
Gemeinsame DV-Stelle Justiz eingerichtet. Deren Aufgabe ist vor
allem, Verfahren zur EDV-Unterstiitzung von Richtern, Staatsan-
wilten, Rechtspflegern und Notaren an ihrem Arbeitsplatz und fiir
die Geschiftsstellen zu entwickeln; dabei setzt man ganz und gar
auf dezentrale Systeme. AuBerdem ist es vornehmlich deren Sache,
das automatisierte Mahnverfahren fortzuschreiben, das seit jeher
auf einem GroBrechner ablauft. Um festzustellen, wie es bei alle-
dem um den Datenschutz steht, fiihrte mein Amt 1990 Kontrellen
beim Amtsgericht Stuttgart und Landgericht Stuttgart, bei den
Oberlandesgerichten Stuttgart und Karlsruhe sowie beim Justizmi-
nisterium durch. Um das Fazit vorwegzunehmen: Auch die Justiz
ist nicht gegen Mingel gefeit. Die Eigenschaft, zu viele Daten zu
erheben, sie nicht immer ausreichend zu schiitzen und sich nicht
rechizeitig von ihnen trennen zu kdnnen, hat sie mit vielen anderen
Sffentlichen Stellen gemein,

2. Personen der Reéhtspflege

Die Justiz ist kein Automat; Urteile spuckt nicht der Computer aus.
Noch immer sind es Richter und Schoffen, Staatsanwilte und
Rechtsanwilte, Rechtspfleger und Notare, Gerichtsvollzieher, Ur-
kundsbeamte und Justizwachtmeister, Sekretirinnen und Schreib-
krifte, die die Rechtspflege in Gang halten. Personaldaten fallen
deshatb auch im Justizbereich zuhauf an.

2.1 Mitarbeiter des Gerichts
14 000 Mitarbeiter zihlt allein die ordentliche Gerichtsbarkeit
einschlieBlich der Staatsanwaltschaften, Notariate und Grund-
buchidmter. Die Personalverwaltung ist innerhalb der Hierar-
chie auf verschiedene Stellen verteilt. Fiir die Richter und Be-
amten des hoheren und des gehobenen Dienstes hat das Justiz-
ministerium das letzte Wort, wenn es etwa um die Einstellung
in den Justizdienst oder darum geht, wer an welchem Gericht
Dienst zu tun hat. Es fithrt auch die Hauptpersonalakte. Fur
den ,,Unterbau* nehmen die Verwaltungsabteilungen der
Oberlandesgerichte diese Funktion wahr. Aber natiirlich miis-
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sen auch die nachgeordneten Stellen, wie z. B. die Landgerich-
te und Amisgerichte, Informationen iiber die bei ihnen titigen
Mitarbeiter besitzen, um sie sachgerecht einsetzen und fir ei-
nen geordneten Geschiftsablauf sorgen zu kdnnen. Zur Verar-
beitung dieser Informationen setzen Oberlandesgericht, Land-
gericht und Amtsgericht Stuttgart seit einiger Zeit Personal
Computer ein. Sie speichern damit Daten ihrer Mitarbeiter -
vom Prisidenten bis zur Reinemachefrau — und lassen sich bet
Bedarf Ausdrucke, Auswertungen und Ubersichten nach den
unterschiediichsten Kriterien erstellen, sei es um die Geschifis-
verteilung oder die Zimmerbelegung festzulegen, den Urlaubs-
anspruch zu berechnen, die Parkplatzvergabe zu organisieren
oder Geburtstagslisten auszudrucken. Die Daten, die sie fir
diesen Zweck speichern, gehen nicht {iber das hinaus, was dazu
notwendig ist. Auch sonst waren die von den drei Gerichten je
eigenstandig entwickelten Verfahren soweit in Ordnung, sieht
man ¢inmal von den Mingeln bei der Datensicherung ab.

Als problematisch erwies sich etwas ganz anderes: bevor sich
die drei Gerichte des Computers bedienten, war die Personal-
kartei das entscheidende Hilfsmittel fiir die Personalverwal-
tung. Schied ein Bediensteter aus — sei es, dall er den Justiz-
dienst ganz verliel}, an ein anderes Gericht- wechselte, in den
Ruhestand eintrat oder verstarb —, wanderte seine Karteikarte
aus dem aktuellen Bestand in die Kartei der Ausgeschiedenen.
Bei allen drei Gerichten schwollen diese Karteien der Ehemali-
gen im Laufe der Jahre und Jahrzehnte auf mehrere tausend
Karteikarten an. Niemand konnte sich daran erinnern, wann
letztmals daraus Karteikarten ausgeschieden wurden. Stichpro-
ben zufolge reichen die Karteien mindestens bis in die sechzi-
ger Jahre zuriick. Jeder, der einmal in irgendeiner Funktion bei
einem dieser Gerichte titig war und inzwischen ausgeschieden
ist, ist in der Kartei der ,,Ehemaligen* verewigt. Meine Forde-
rung, sich von diesen Karteien endgiiltig zu trennen, wiesen
die drei Gerichie einhellig zuriick und fanden dabei leider Un-
terstiitzung durch das Justizministerium. Dieses halt es fir nd-
tig, daB die Gerichte die Karteikarten von ,,Ehemaligen* noch
50 Jahre lang nach ihrem Ausscheiden zur Aufgabenerfiitlung
aufbewahren. Welche konkreten Aufgaben die Gerichte damit
erfiillen sollen, behielt es freilich fir sich. Ich sehe die Dinge
so: es ist durchaus sinnvoll, daB die Beschiftigungsstelle die
Karteikarte eines ausgeschiedenen Mitarbeiters noch fiir eine
(Tbergangszeit fiir etwaige Riickfragen, Nachsendungen u. 4.
weiter aufbewahrt. Nach etwa einem Jahr werden die Nachwir-
kungen der Tétigkeit des Ausgeschiedenen bei der Beschifti-
gungsstelle jedoch abgeklungen sein. Kommt es jetzt noch zu
sicher seltenen Riickfragen des Ausgeschiedenen oder seiner
Hinterbliebenen, so konnen die erforderlichen Auskiinfte, Be-
scheinigungen, Zeugnisse o. 4. aus der Hauptpersonalakte er-
teilt werden, also je nach Laufbahn vom Justizministerium
oder der Verwaltungsabteilung des Oberlandesgerichts. Bei
diesen beiden Stellen kann es auch noch Sinn machen, Ausge-
schiedene in Karteien zu fithren. Bei den Gerichten dagegen,
die nicht die Hauptpersonalakten fuhren, ist die Fortfihrung
der Karteikarte zur Aufgabenerfiillung nicht mehr erforderlich.

Das Justizministerium fand sich bislang nur bereit, dafiir zu
sorgen, dall diese Karteien mit einem Sperrvermerk versehen
werden — eine Mallnahme, die das bisherige Bundesdaten-
schutzgesetz dann fordert, wenn die Kenntnis der Daten fir
die Erfiallung der Aufgaben, fiir die sie gespeichert waren,
nicht mehr erforderlich ist. Das neue, allerdings noch nicht in
Kraft getretene Bundesdatenschutzgesetz geht weiter und
schreibt fiir diesen Fall die Loschung vor.
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2.2 Der verwaltete Referendar

Wer die Befihigung zum Richteramt erhalten will, muB nach
dem Ersten juristischen Staatsexamen als Rechtsreferendar ei-
nen zweieinhalbjihrigen Vorbereitungsdienst absolvieren.
Uber die Zulassung zu diesem Vorbereitungsdienst entscheiden
in Baden-Wirttemberg die beiden Oberlandesgerichte Karlsru-
he und Stuttgart. Sie haben auch die Ausbildung der Rechtsre-
ferendare zu leiten. In der Vergangenheit fihrten sie zur Erle-
digung dieser Aufgaben Akten und Karteien. Weil die Zah| der
Referendare kontinuierlich anstieg — 1964 wurden 391 zum
Vorbereitungsdienst zugelassen, 1973 waren es 301 und seit
1987 sind es jihrlich iiber 1 000 - und zudem Anderungen der
Ausbildungsordnung einen erhdhten Verwaltungsaufwand mit
sich brachten, setzen die beiden Oberlandesgerichte seit 1988
Personal Computer ein, mit denen sie den umfangreichen
Schriftwechsel bewiltigen und eine Referendardatei fiihren.
Bei der Uberpriifung des Umgangs der Oberlandesgerichte mit
den Daten der Referendare zeigte sich neben Sicherheitsmin-
geln folgendes:

2.2.1 Schwachpunkt Aufnahmegesuch

Verlangt eine Behorde von einem Biirger, daB er ihr In-
formationen tber sich zur Verfiigung stellt, muf} sie ihm
zuvor insbesondere sagen, welche Angaben er machen
muB und welche Fragen zu beantworten ihm freisteht,
sowie, welche Konsequenzen es haben kann, wenn er
Angaben nicht macht. Dem trug das Formular, das die
Referendare fiir die Zulassung zum Vorbereitungsdienst
aupsfiillen missen, nicht Rechnung. Es unterschied nim-
lich micht zwischen den Angaben, die ein Referendar in
jedem Fall machen muB, wenn er zum Vorbereitungs-
dienst zugelassen werden will, und solchen, die den
Oberlandesgerichten eine Entscheidung dariiber ermdgli-
chen sollten, ob der Bewerber gleich oder zu einem spiite-
ren Einstellungstermin in den Vorbereitungsdienst aufge-
nommen werden kann und ob eine Zuweisung in dem
von ihm gewiinschten Landgerichtsbezirk méglich ist.
Dabei geht es vor allem um Angaben iiber die Familien-
verhiltnisse, die Berufstitigkeit des Ehegatten, den
Schulbesuch, Studienort und -zeit, ¢ine Schwerbehinde-
rung, frithere Berufstitigkeit und Wehr- bzw, Zivildienst-
zeiten. Ob ein Bewerber zur Unterstiitzung seiner Ein-
stellungswiinsche solche Umstinde geltend machen und
Informationen dariiber zur Verfiigung stellen will, ist sei-
ne Angelegenheit. Er muB das nicht. Macht er keine An-
gaben, muB er allerdings in Kauf nehmen, dall ihm dar-
aus Nachteile erwachsen kénnen. Aufgrund meiner Hin-
weise sieht das Justizministerium dies inzwischen auch so
und hat das Antragsformular entsprechend §9 Abs. 2
LDSG gestaltet.

2.2.2 Besoldung und Examensnote

Hingt die Besoldung von der Examensnote ab? Diesen
Eindruck konnte jedenfalls die Art und Weise erwecken,
wie das OLG Stuttgart das Landesamt fiir Besoldung und
Versorgung iber die Einstellung von Rechtsreferendaren
unterrichtete. In dieser Mitteilung war nimlich auch Ort,
Zeitpunkt und Gesamtnote des Ersten Staatsexamens des
neu eingestellten Referendars enthalten. Doch dieser An-
schein triigt: die Examensnote erfuhr das Landesamt fiir
Besoldung und Versorgung nur deshalb, weil das OLG
Stuttgart ihm der Einfachheit halber eine Mehrfertigung
des an den Referendar gerichteten Einstellungserlasses
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zuleitete, in dem eben diese Angaben enthalten sind. Die
{Ibermittlung dieser Examensdaten war selbstverstind-
lich unzuldssig. Auf Grund meiner Beanstandung nach
§ 18 LDSG steilte das Justizministerium diese Praxis in-
zwischen ab.

Der Giftschrank

Bei Kontrollen im OLG Stuttgart stieBen wir auf einen
dort so genannten ,,Giftschrank*. Er trigt diesen Namen
zu Recht. Denn dieser Schrank enthalt fein sduberlich al-
phabetisch nach dem Anfangsbuchstaben der Namen
sortierte Karteikarten iiber alle Referendare, die im Be-
reich des OLG Stuttgart nach 1945 den Vorbereitungs-
dienst durchlaufen haben. Die Karteikarten enthalten
nicht nur die {iblichen Personalien. Zu ersehen sind aus
ihnen auch Ort, Datum und Note der Ersten juristischen
Staatspriifung, das Ergebnis der Vorlagearbeiten und
Zeugnisse iiber die Leistungen in den Arbeitsgemein-
schaften. Bis vor zwei Jahren hatte das OLG Stuttgart
auch noch das Ergebnis der Zweiten juristischen Staats-
priifung auf der Karteikarte festgehalten. Auf den unmit-
telbar nach 1945 angelegten Karten ist sogar noch zu le-
sen, ob der Referendar Mitglied der NSDAP oder einer
ihrer Hilfsorganisationen war und wie die Spruchkam-
mer im Entnazifizierungsverfahren entschieden hatte.
Das QLG Karlsruhe fiithrt eine dhnliche Kartei iiber alle
in seinem Bereich seit 1952 ausgebildeten Referendare.
Dort ist allerdings der Zugriff erschwert. Es hat die Kar-
teikarten nicht fortlaufend alphabetisch nach Namen,
sondern nach Priifungshalbjahren geordnet und sie (ber-
dies in seiner Altregistratur abgelegt.

Da die Referendare noch innerhalb von zwei Jahren
nach ihrem Ausscheiden ein qualifiziertes Zeugnis ver-
langen kdnnen, ist nichts dagegen einzuwenden, daB die
beiden Oberlandesgerichte die Karteikarten fiir diesen
Zeitraum aufbewahren. Danach aber bendtigen sie die
Karteikarten nicht mehr zur Erfiillung ihrer Aufgaben.
Sie hatten deshalb die Karten aufgrund von § 27 BDSG
jeweils zwei Jahre nach Ausscheiden des Referendars zu-
mindest sperren, besser aber, da keine schutzwiirdigen
Belange entgegenstehen, vernichten miissen. Dem steht
nicht entgegen, daB sich u. U. noch viel spater ein solcher
Referendar wegen einer Bescheinigung, z. B. in einer
Rentensache, an das Gericht wendet. Da das Justizmini-
sterium die Pesonalakten aller ehemaligen Referendare
50 Jahre lang aufbewahrt, kann dieses jederzeit die ge-
wiinschte Bescheinigung ausstellen. Die Oberlandesge-
richte brauchen die Anfragen bloB dorthin weiterleiten.
Wegen alledem beanstandete ich nach § 18 LDSG die
unterbliebene Sperrung bzw. Ldschung gegeniber dem
Justizministerium. Bislang zeigte es keine Neigung, dem
zu entsprechen. Deshalb hakte ich nochmatls nach.

Personalakten fir den Priifungsausschuld

Es ist ganz sicher kein einfaches Geschift, Priifer in ei-
nem juristischen Staatsexamen zu sein. Ich kann deshalb
durchaus verstehen, dal} sich die Priifer vor Beginn der
Priifung ein moglichst umfassendes Bild Gber ihre Prif-
linge verschaffen wollen. Dies diitfen und sollen sie an-
hand des ihnen vom Landesjustizpriifungsamt vorab zur
Verfligung gestellten sog. Vorstellungsberichts auch tun.
Dieser enthilt Angaben iber die absolvierten Ausbil-
dungsstationen und die dabei erzielten Noten, die Ergeb-
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nisse der Vorlagearbeiten, die Beurteilung durch die Ar-
beitsgemeinschaftsleiter und die Zahl der geschriebenen
Aufsichts- und Ubungsarbeiten. Dariiber hinaus iiberiaft
das Landesjustizpriifungsamt den Priifern gleich auch
noch die vollstindigen Ausbildungspersonalakten der
Kandidaten. Dagegen bestehen erhebliche Bedenken.
Personalakten sind ndmlich, das ist seit langem gefestigte
Rechtsprechung, vertraulich zu behandeln. Sie diirften
deshalb allenfalls dann ohne deren Einwilligung dem
PriifungsausschuB iibergeben werden, wenn dieser sonst
seinen Aufgaben nicht nachkommen kdnnte. Dies ist je-
doch nicht der Fall. Der PriiffungsausschuBl muB nur die
[nformationen haben, die er zur Bewertung der Leistun-
gen der Priiflinge bendtigt: also sicherlich den Vorstel-
lungsbericht, dazu wohl auch die Beurteilungen, die die
Ausbilder in den einzelnen Stationen abgaben. Doch da-
mit sollte es secin Bewenden haben. Denn die gesamte
Ausbildungspersonalakte enthélt noch sehr viel mehr In-
formationen Gber die Priiflinge, die die Priifer nun wirk-
lich nicht kennen miissen, so z. B. besondere Einsatz-
wiinsche, Urlaubsgesuche, Protokolle iiber Anhérungen
im Rahmen des Verfahrens zur Uberpriifung der Verfas-
sungstreue, MiStra-Mitteilungen, arziliche Guiachten
und miibilligende AuBerungen des Dienstvorgesetzten
oder Disziplinarverfiigungen iiber auBerdienstliches,
gleichwohl aber dienstlich relevantes Verhalten. Das alles
nimlich sagt iiber die Leistungen des Priiflings nichts
aus. Trotzdem will das Justizministerium auch weiterhin
die ganze Ausbildungspersonalakte an den Priifungsaus-
schuB geben. Es meint, die Leistungsmessung und -bewer-
tung miisse stets auch das ,,geistige und soziale Umfeld"
des Kanditaten in Betracht ziehen. Es sei deshalb durch-
aus gerechtfertigt, dal der Priifungsausschul daraus z. B,
ersehen kdnne, ob der Kanditat geschieden ist, Kinder zu
betrewen oder promoviert oder ob er nur wenige Ubungs-
und Aufsichtsklausuren wéhrend seiner Ausbildung ge-
schrieben hat, ,,weil er nachlissig war".

2.3 Der verwaltete Rechtsanwalt

Rechtsanwilte sind zwar, so sagt es die Bundesrechtsanwalts-
ordnung, Organe der Rechtspflege, iiben gleichwohl aber ei-
nen freien Beruf aus. Grenzenlos ist ihre Freiheit freitich nicht,
denn sie unterliegen einem relativ strengen berufs- und stan-
desrechtlichen Reglement. Auch die Justizverwaltung hat sich
um sie zu kimmern und erhebt und speichert Informationen
iiber sie. Ob sie dabei dem Datenschutzrecht entsprechend vor-
geht, war Gegenstand von Kontrollen beim Justizministerium
und beim Landgericht Stuttgart.

2.3.1 Die Zulassung

Wer als Rechtsanwalt zugelassen werden will, muB dies
beim Justizministerium beantragen. Dazu muB er einen
vom Justizministeriumm ausgegebenen Antragsvordruck
ausfiillen und diesem einen Personalbogen mit Lichtbild
und Lebenslauf anschlieBen. Hinweise, aufgrund welcher
Rechtsvorschriften er alle diese Angaben machen muf
und welche Folgen die Nichtbeantwortung einzelner Fra-
gen hat, enthalten die Formulare des Justizministeriums
nicht. Hierzu wire das Justizministerium aber gemil § 9
Abs. 2 LDSG verpflichtet gewesen. Wire es dieser Ver-
pflichtung nachgekommen, dann hiitte ¢s moéglicherweise
festgestellt, daB jedenfalls fiir die weitaus groBte Zahl der
im Personalbogen enthaltenen Fragen eine Rechtsgrund-
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lage nicht ersichtlich ist, weil sie fiir die beantragte Ent-
scheidung iiber die Zulassung als Rechtsanwalt nicht re-
levant sind. Wer die Befdhigung zum Richteramt erlangt
hat, hat einen Rechtsanspruch auf Zulassung, sofern kei-
ner der in der Bundesrechtsanwaltsordnung abschlie-
Bend aufgefiihrten Versagungsgriinde vorliegt. GemiB
§ 36 a der Bundesrechtsanwaltsordnung sind die Antrag-
steller deshalb nur gehalten, die Angaben zu machen, die
zur Feststellung der Zulassungsvoraussetzungen und von
etwaigen Ausschlufigriinden erforderlich sind. Der Per-
sonalbogen geht aber weit dariber hinaus. So ist nicht er-
sichtlich, weshalb die dort enthaltenen Fragen nach
— Name, Vorname, Beruf und Wohnort der Eltern,
- Familienstand, Tag der EheschlieBung, der Eheschei-
dung oder des Todes des Ehegatten,
— Name, Vorname und Beruf des Ehegatten,
- Schulbildung und
- Berufslaufbahn
fiir die Entscheidung iiber den Zulassungsantrag von Be-
deutung sein sollen. Ich habe das Fehlen des Hinweises
nach § 9 Abs. 2 LDSG gemiB § 18 LDSG vor kurzem be-
anstandet und das Justizministerium aufgefordert, ent-
weder auf den Personalbogen ganz zu verzichten oder
ihn jedenfalls so zu tiberarbeiten, dal} er keine Informa-
tionen enthilt, die fiir die Entscheidung iiber den Zuias-
sungsantrag nicht erforderlich sind.

Antragsunterlagen an das Landgericht

Ein Doppel der Antragsunterlagen, also des ausgefiillten
Antragsvordrucks und des Personalbogens samt Lebenslauf
und Lichtbild, libersandte das Justizministerium bislang
jeweils dem Prisidenten des Landgerichts, fir das der
Antragsteller eine Zulassung erhalten hatte. Eine Rechis-
grundlage dafiir gibt es nicht. Es ist auch nicht ersicht-
lich, wozu das Landgericht iiber ailes informiert zu sein
braucht, was in den Antragsunterlagen steht. Es mul
niamlich den neu zugelassenen Rechtsanwalt lediglich
vereidigen, ihn in die Rechtsanwaltsliste eintragen, ge-
gebenenfalls fiir ihn einen Vertreter bestellen und dem
Ministerium iber etwaige Ricknahme- oder Widerrufs-
griinde berichten. Auf meinen Hinweis hin will das Ju-
stizministerium den Landgerichtsprisidenten nur noch
Ausziige aus den Zulassungsunterlagen zuleiten, die sich
im wesentlichen auf Name, Privatanschrift und Kanz-
leianschrift sowie auf die Zulassungsdaten beschrinken.

Die Datei der Ausgeschiedenen

Vor zwei Jahren begann das Justizministerium damit,
Rechtsanwaltsdaten auf einem Personal Computer zu
speichern. Dabei ging es nach dem Motto ,,Probieren
geht iiber Studieren* vor: es speichert seitdem ausgerech-
net die Daten der ausgeschiedenen Rechtsanwilte ein.
Dabei machte es folgendes: immer, wenn die Zulassung
eines Rechtsanwalts erlischt ~ set es, weil er seine Praxis
in ein anderes Bundesland verlegt oder aus anderen
Griinden auf die Zulassung verzichtet, sei es, weil ihm
die Zulassung entzogen wird oder er verstirbt - fiittert es
den Computer mit dessen Namen und Vornamen, den
Gerichten, bei denen er zugelassen war, sowie Datum
und Grund des Erldschens der Zulassung. Der Haken
dabei ist: Das Justizministerium weiB noch gar nicht, ob
sich diese Datenspeicherungen in die Konzeption einfii-
gen, die es erst ausarbeiten laBt. Beim Kontrollbesuch
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konnte niemand plausibel machen, warum ausgerechnet
die Daten ausgeschiedener Rechtsanwilte — also der Per-
sonen, mit denen das Justizministerium eigentlich nichts
mehr zu tun hat - registriert werden. Ich forderte deshalb
vor kurzem das Justizministerium auf, die gespeicherten
Daten zumindest zu sperren, bis das Konzept steht und
damit klar ist, ob man diese iiberhaupt noch braucht.

2.4 PC-Einsatz bei den Gerichten

Alle vier kontrollierten Gerichte, also das Amtsgericht Stutt-
gart, das Landgericht Stuttgart, das Oberlandesgericht Sturt-
gart und das Oberlandesgericht Karlsruhe, setzen Personal
Computer ein. Bei keinem Gericht waren die beim Einsatz sol-
cher Gerite auftretenden Sicherheitsprobleme, auf die ich seit
Jahren immer wieder hinweise, zufriedenstellend geldst.

- Sicherheitssoftware fehlt

Keines der Gerite war mit einer Sicherheitssoftware ausge-
stattet, die einigermaBen zuverldssig verhindert, dal Unbe-
fugte auf ihm Daten verarbeiten. Die Gerichte hatten nur die
Maoglichkeit, fiir die einzelnen Personal Computer ein sog.
Geritepaliwort zu vergeben, das keine Differenzierung nach
Benutzern, Programmen und Dateien erlaubt. Aber nicht
einmal diese nun wirklich bescheidene Mdglichkeit zur Ver-
besserung des Zugriffsschutzes nutzten sie voll aus. Auf den
Personal Computern, die ausschlieBlich zur Textverarbei-
tung eingesetzt waren, hatten sie iiberhaupt keine Geriite-
pallworte installiert. Infolgedessen konnte jeder, der sich
Zugang zu einem solchen Gerit verschaffen konnte, unge-
hindert auf die gespeicherten Daten zugreifen und z. B. Ur-
teilsentwiirfe Andern oder loschen. Ferner hatte das Landge-
richt Stuttgart auf allen drei Personal Computern der Ge-
schiftsleitung dasselbe PaBwort installiert. Im Zeitpunkt des
Kontrollbesuchs kannten dieses mindestens sechs Mitarbei-
ter: sie alle konnten infolgedessen lesend und schreibend
auch auf solche Daten zugreifen, die sie zur Wahrnehmung
ihrer konkreten Aufgaben nicht kennen mufliten. Kein Ge-
richt hatte die gespeicherten Daten verschliisselt; ebensowe-
nig hatten sie automatisiert aufgezetchnet, wer welche Daten
wann wie verarbeitete. Mit einem Wort: Die Daten waren
absolut unzureichend geschiitzt und Unbefugten wire es ein
Leichtes gewesen, gespeicherte Daten zu lesen, auszudruk-
ken, zu kopieren, zu verfilschen oder zu ldschen. Da nichts
protokolliert wurde, hitten sie auch kaum befirchten miis-
sen, daB ein solcher MiBbrauch entdeckt wird. Das Justizmi-
nisterium will meiner Beanstandung nach § 18 LDSG Rech-
nung tragen und den Zugriffsschutz verbessern.

- Alle Personal Computer sind bei den Stuttgarter Gerichten
einheitlich mit einem Datenbanksystem mit freier Abfrage-
sprache, beim Oberlandesgericht Karlsruhe mit einem inte-
grierten Programmpaket zur Datenbankverwaltung, Tabel-
lenkalkulation und Textverarbeitung ausgestattet. Solche
Software-Produkte haben es in sich: sie gestatten jedem Be-
nutzer des Personal Computers, auf bequeme Weise die ge-
speicherten Datenbestinde nach beliebigen Fragestellungen
zu durchsuchen, Listen und Ubersichten aller Art zu erstel-
len, eigene Programme zur Auswertung der gespeicherten
Daten zu schreiben, ja sogar ohne grofien Aufwand neue
Dateien anzulegen und Datensitze zu erweitern. Keiner der
mit der Datenverarbeitung beauftragten Mitarbeiter der Ge-
richte bendtigt aber so umfassende Verarbeitungsmoglich-
keiten. Die Gerichte hatten deshalb die Programme so ge-
stalten miissen, daB jeder Mitarbeiter die Personal Compu-
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ter nur so einsetzen kann, wie er es zur Erfiillung seiner kon-
kreten Aufgaben bendtigt. Auf meine Beanstandung nach
§ 18 LDSG hin wollen die Stuttgarter Gerichte so verfahren,
Wie das Oberlandesgericht Karlsruhe vorgehen will, ist
noch offen.

- Kein Datenschutzkonzept

Wo die Technik keine ausreichende Sicherheit bietet, sind
organisatorische Schutzvorkehrungen um so wichtiger. An
solchen mangelte es bei den Gerichten ebenfalls. Sie hatten
nicht exakt festgelegt, welcher Mitarbeiter welche Daten zu
welchem Zweck wie verarbeiten und auswerten darf und wer
die diesen Befugnissen entsprechenden Zugriffsmaglichkei-
ten auf den Personal Computern zu installieren hat. Ebenso
fehlten Regelungen beispielsweise Ober die Benutzung von
PalBworten, die Verwaltung der Datentriiger oder die Her-
stellung und Aufbewahrung von Sicherungskopien. Auf
meine Beanstandung nach § 18 LDSG hin will das Justizmi-
nisterium fiir Abhilfe sorgen.

3. Siumige Schuldner

Wer seine Schulden nicht bezahlt, mufZ damit rechnen, dal} er in
die Mihlen der Justiz gerit. Neben zivilrechtlichen und sozialen
Schwierigkeiten kann es dann auch datenschutzrechtliche Proble-
me geben,

3.1 Das automatisierte Mahnverfahren

Unsere Rechtsordnung bictet einem Gliubiger, der wegen ei-
ner Geldforderung gerichtliche Hilfe in Anspruch nehmen
will, neben dem normalen Klageverfahren einen vereinfachten
Weg an, zu seinem Geld oder zumindest zu einem vollstreck-
baren Titel zu kommen. Ich meine das gerichtliche Mahnver-
fahren: Ohne miindliche Verhandlung erlaBit das Gericht auf
Antrag des Gldubigers gegen den Schuldner einen Mahnbe-
scheid und einen Vollstreckungsbescheid, sofern der Schuldner
sich nicht rechtzeitig zur Wehr setzt. Damit ist der Gldubiger in
der Lage, die Zwangsvollstreckung gegen den Schuldner zu be-
treiben. Seit 1982 bedient sich die Justiz zur Abwicklung der
gerichtlichen Mahnverfahren der automatisierten Datenverar-
beitung; seit 1987 ist das Amtsgericht Stuttgart zentral fir alle
Mahnverfahren in ganz Baden-Wiirttemberg zustindig. Es
setzt dazu ein von der Justiz des Landes selbst entwickeltes
EDV-Verfahren ein, das auf dem GrofBirechner des Gemein-
schafts-Rechenzentrums fiir das Justiz- und andere Ressorts
(GRZ) lauft.

Das Gericht fuhrt keine Akten mehr iiber die Mahnsache; an
ihre Stelle ist das, was im Computer gespeichert ist, getreten.
Bei jahrlich rund 300 000 Mahnbescheiden kommt so im Laufe
der Zeit ein ziemlicher Datenberg zusammen. Seine Hohe
hingt letztlich davon ab, wie lange das Gericht die Daten eines
Mahnverfahrens nach dessen AbschluB weiter speichert und
wann es sie 16scht. Da die ZivilprozeBordnung dazu nichts
sagt, gilt § 13 LDSG. Danach miissen die Daten geldscht, zu-
mindest aber gesperrt werden, wenn die speichernde Stelle sie
nicht mehr zur Erfiillung ihrer Aufgaben bendtigt. So hat das
Justizministerinm dies auch im Jahr 1982 in einer Verwaltungs-
vorschrift klar und eindeutig geregelt. Kurzum: das Amtsge-
richt muB danach die Daten des Volistreckungsbescheids 30
Jahre, die dibrigen Daten nur zwei Jahre aufbewahren und
nach Ablauf dieser Frist innerhalb eines Jahres l18schen und
nicht nur sperren. Die Aufbewahrungsfrist beginnt jeweils mit
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dem Jahr, das dem Jahr folgt, in dem das Mahnverfahren -
vereinfacht gesagt — zur Ruhe gekommen ist. Dies bedeutet:
Das Amtsgericht Stuttgart hitte erstmals 1986 abgeschlossene
Mabhnfille 18schen und dann kontinuierlich Jahr fitr Jahr ent-
sprechend fortfahren miissen.

Die Realitit sah indes ganz anders aus. Das Amtsgericht hatte
im Zeitpunkt meiner Kontrollen - im Februar 1990 - noch kei-
ne einzige Mahnsache geldscht; infolgedessen waren auch
noch alle Daten aller 1,7 Millionen von 1982 bis Ende 1986
eingespeicherten Mahnfille erfaBt, obwohl die Mehrzahl der
Fille abgeschlossen und damit die Aufbewahrungsfrist fiir die-
se Daten ausgenommen die der Vollstreckungsbescheide abge-
laufen war. Die vielen, an sich zu léschenden Daten waren
nicht einmal gesperrt, so dal die Mitarbeiter des Amtsgerichts
nach wie vor auf sie zugreifen konnten. Ja bis vor kurzem
stand dem Amisgericht nicht einmal ein Ldschprogramm zur
Verfugung. Die Begriindung fiir dieses Vorgehen ist mehr als
erstaunlich: Dem Justizministerium waren ndmlich Zweife! an
der Richtigkeit seiner cigenen Aufbewahrungs- und L&-
schungsanordnung gekommen, obwohl diese sich an den seit
Jahrzehnten geitenden Regeln éber die Aufbewahrung von in
herkdmmlicher Form gefithrten Mahnverfahren orientierte.
I[ch habe die Verletzung der Lischungspflicht nach § 18 LDSG
beanstandet. Das Justizministerium will der Beanstandung
nicht Rechnung tragen. Geht es nach seinen Vorstellungen, so
soll das Amtsgericht nicht nur die Daten der Vollstreckungsbe-
scheide 30 Jahre auf Mikrofilm aufbewahren, sondern auch die
wichtigsten Daten der Mahnverfahren, in denen es nicht zu ei-
nem Vollstreckungsbescheid gekommen ist. Letztendlich soll
also jedes Mahnverfahren 30 Jahre lang dokumentiert bleiben.
Dies sei, so das Justizministerium, zum Schutz der Schuldner
vor Manipulationsversuchen der Glaubiger erforderlich. Die
Erorterung der Loschproblematik dauert noch an. Mal sehen,
ob das Justizministerium bereit ist, doch noch zu dem zu ste-
hen, was es selbst 1982 aus eigenem Antrieb angeordnet hat,

Das Schuldnerverzeichnis

Wer eine eidesstattliche Versicherung (frither Offenbarungseid)
abgeben mufite oder gegen wen zur Erzwingung einer eides-
stattlichen Versicherung Haft angeordnet wurde, wird vom
Amtsgericht in das Schuldnerverzeichnis, die sog. Schwarze Li-
ste, eingetragen. Das gleiche Schicksal ereilt, gegen wen das
Konkursgericht nur deshalb kein Konkursverfahren eréffnet
hat, weil die Konkursmasse zur Deckung der Kosten des Ver-
fahrens nicht ausreichte. Das Schuldnerverzeichnis dient dem
Gliubigerschutz. Jeder, der am Geschiftsverkehr teilnimmt,
soll sich auf diese Weise iiber die Kreditwiirdigkeit seiner Ge-
schiftspartner vergewissern konnen. Dazu hat jeder das Recht,
Einsicht in das Schuldnerverzeichnis zu nehmen und sich iber
Eintragungen Auskunft geben zu lassen. DaB solche Eintra-
gungen deshalb den Schuldner geradezu brandmarken, liegt
auf der Hand.

3.2.1 Immer noch: keine ausreichende Rechtsgrundlage

Die Weitergabe von Daten eines Schuldners aus dem
Schuldnerverzeichnis stellt einen gravierenden Eingriff
in sein Recht auf informationelle Selbstbestimmung dar.
Ein solcher Eingriff bedarf einer normenklaren, dem
Grundsatz der VerhiltnismaBigkeit Rechnung tragenden
Rechtsgrundlage. Daran fehlt es bis heute; denn was mit
den Daten aus den Schuldnerverzeichnissen geschieht, ist
bisher nur rudimentir in § 915 der ZivilprozeBordnung
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und § 107 Abs. 2 der Konkursordnung geregelt. Die fol-
genreichste MaBnahme fir den Schuldner - ich meine
die Erteilung von Abschriften aus dem Schuldnerver-
zeichnis und deren Verbreitung im Geschiftsverkehr —
kann sich nur auf die vom Bundesjustizminister im Jahr
1955 erlassenen ,,Allgemeinen Vorschriften iiber die Er-
teilung und Entnahme von Abschriften oder Ausziigen
aus den Schuldnerverzeichnissen® stiitzen. Die dringend
notwendige und von meinen Kollegen und mir seit lan-
gem geforderte Schaffung ausreichender Rechtsgrundla-
gen liBt leider allzulang auf sich warten. Hoffnung kam
auf, als die Bundesregierung im Mai 1990 einen Gesetz-
entwurf vorlegte, der zwar langst nicht alle Wiinsche der
Datenschutzbeauftragten erfiillte, jedoch wenigstens eine
Reihe von Verbesserungen gegenilber dem bisherigen
Zustand vorsah. Leider nahm das Gesetzgebungsverfah-
ren die parlamentarischen Hiirden in der letzten Legisla-
turperiode des Deutschen Bundestages nicht mehr. Ein
neuer Anlauf sollte baldmaglichst gemacht werden.

Mitteilungsdienste und ihre Folgen

Die Neuregelung muB} vor allem der Weitergabe von Da-
ten aus den Schuldnerverzeichnissen deutliche Grenzen
setzen. Die derzeitige Praxis geht weiter iiber das gerade-
zu beschauliche Szenario hinaus, das einem bei der Lek-
tire der ZivilprozeBordnung und der Konkursordnung
vor Augen tritt. Dort ist nur von einem ,,Verzeichnis* die
Rede, das das Volistreckungsgericht fiir seinen Bezirk
fihrt, aus dem Einzelauskiinfte erteilt und nach Malga-
be niherer Vorschriften des Bundesjustizministeriums
auch schon einmal Abschriften ausgegeben werden diir-
fen. De facto stellen die Amtsgerichte schon ldngst den
Industrie- und Handelskammern regelmilBig Abdrucke
zur Verfilgung. Diese erstellen daraus Schuldnerlisten,
die sie an ihre Mitglieder weitergeben. Das sind zum ei-
nen Unternehmen, die die Listen unmittelbar zur Prii-
fung der Bonitidt von Geschiftspartnern verwenden; zum
anderen aber auch private Auskunfteien, die die Anga-
ben aus den einzelnen Amtsgerichtsbezirken zu zentra-
len, bundesweit gefiihrten Dateien zusammenfassen, auf
die speziell zugelassene Benutzer direkt zugreifen kén-
nen. Wihrend das Gesetz also von auf die Amtsgerichts-
bezirke beschriinkten offenttichen Schuldnerverzeich-
nissen ausgeht, gibt es in der Praxis bereits darauf auf-
bauende bundesweite, private Schuldnerdateien.

Dieser Zustand ist problematisch. Fiir die Wirtschaft wird
es damit immer leichter, sich Informationen iiber Eintra-
gungen in die Schuldnerverzeichnisse — wo auch immer
im Bundesgebiet — zu verschaffen. Immer schwerer wird
es hingegen, die Wege, die die Daten aus den Schuldner-
verzeichnissen nehmen, nachzuvollziehen und zu iiber-
prifen. Schon heute ist kaum mehr kontrollierbar, ob die
Daten nur an berechtigte Empfinger gelangen und ob sie
bei diesen stets ordnungsgemal aktualisiert werden. Ins-
besondere besteht die Gefahr, dall die Daten {iber die im
Gesetz vorgesehene Speicherungsfrist von drei bzw. fiinf
Jahren hinaus in Umlauf bleiben. Ich habe daher das Ju-
stizministerium gebeten, sich dafiir einzusetzen, daB pri-
vaten, bundesweiten Schuldnerverzeichnissen die Grund-
lage entzogen wird. Wenn der Gesetzgeber ein bundes-
weites Schuldnerverzeichnis will, so soll er es als 6ffentli-
ches Register fithren, aus dem nur einzelne Auskinfte
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mdglich sind. Dariiber hinaus sollte auch die Verbreitung
von Schuldnerlisten durch die Industrie- und Handels-
kammern unterbunden werden.

3.2.3 Schuldner oder Schuldige?

Im Schuldnerverzeichnis kann sich, so stellte ich anlif-
lich einer Biirgereingabe fest, auch wiederfinden, wer
selbst gar keine Schulden hat. Denn wenn die Amtsge-
richte z. B. eine GmbH ins Schuldnerverzeichnis eintra-
gen, fithren sie meist der Vollstindigkeit halber auch de-
ren Geschiftsfuhrer an. Im Gesetz vorgesehen ist dies
nicht. Es gibt zwar Stimmen, die eine entsprechende Ge-
setzesinderung fordern, um so auch die eigentlich fiir
den wirtschaftlichen Zusammenbruch eines Unterneh-
mens Verantwortlichen dingfest zu machen. Gegen die-
sen Vorschlag spricht aber, daB eine derartige Eintra-
gung auch einmal den Falschen treffen kann, z. B. den
Geschiftsfithrer, der wihrend einer bereits ausgebroche-
nen Krise als Sanierer eingesprungen ist, dessen Ret-
tungsversuch letzten Endes aber doch erfolglos war. Je-
denfalls ist es nach der derzeitigen Rechtslage unzulissig,
den Geschiftsfiihrer einzutragen. Das Justizministerium,
mit dem ich die Frage erdrterte, war da meiner Meinung.

_ BloB sieht es keine Maglichkeit, den Rechtspflegern, die
das Schuldnerverzeichnis fithren, nahezulegen, dement-
sprechend zu verfahren.

4. Der Strafvollzug

Wer sich als Gefangener in einer Justizvollzugsanstalt befindet,
wird in besonders intensiver Weise staatlich verwaltet. Das bringt
eine Reihe von Datenschutzproblemen mit sich. Ihr Spektrum
reichte in der Vergangenheit von der Formulargestaltung iiber die
Kontrolle der Gefangenenpost bis hin zur Durchfithrung von
AIDS-Tests und dem Umgang mit deren Ergebnissen. Angesichts
der im Strafvollzug chnehin auf ein Minimum reduzierten Privat-
sphire der Gefangenen ist es besonders wichtig, darauf hinzuwir-
ken, daBl wenigstens dieses Minimum gewahrt bleibt. In diesem
Jahr waren es nicht nur die Daten der Gefangenen, die mich be-
schiftigten, sondern auch die ihrer Betreuer in den Justizvolizugs-
anstalten.

4.1 Die Kontrolle der Betreuer

Datenschutz in die Praxis umzusetzen, ist - zumal im Bereich
der Vollzugsanstalten - ein milhsames Geschift. Das zeigte
sich einmal mehr bei meinen Bemihungen, die Datenerfassung
iiber Telefongespriache von Mitarbeitern der Vollzugsanstalten
einzuschranken. Da war das Finanzministerium nach einigem
Hin und Her bereit, die Konsequenzen daraus zu ziehen, dall
die in § 203 Abs. 1 Nr. 1 des Strafgesetzbuches (StGB) genann-
ten Personen also u. a. Arzte, Psychologen und Sozialarbeiter
gezwungen waren, ihre Geheimhaltungspflicht zu verletzen,
wenn sie ihren Dienstvorgesetzten offenbaren miiBten, mit
wem sie in Ausiibung ihres Berufs telefoniert haben. Es hatte
deshalb in einer Verwaltungsvorschrift u. a. angeordnet, daB
bei dienstlichen Gespriachen der in Vollzugsanstalten beschif-
tigten Arzte und Zahnirzte, Geistlichen, Psychologen, Bewih-
rungshelfer, Sozialarbeiter und Suchtkrankenhelfer die angeru-
fene Telefonnummer nicht mehr volistindig gespeichert wer-
den darf. Damit solite verhindert werden, daB die Leitung der
Vollzugsanstalt feststellen kann, mit wem dieser fiir die Betreuung
der Gefangenen zustindige Personenkreis telefoniert hat. Doch
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was geschah in der Praxis? Nichts, denn jetzt trat das Justizmi-
nisterium auf den Plan. Es erklirte schlicht und einfach, es
denke nicht daran, die Verwaltungsvorschrift des Finanzmini-
steriums umzusetzen. Dem stiinden erhebliche Sicherheitsbe-
denken entgegen, die es allerdings nicht niher begriindete,
Auch sei ein Verzicht auf die Telefondatenspeicherung recht-
lich nicht geboten. Denn dabei erfahre die Vollzugsanstalt
nichts, was sie nicht bereits zuvor wiBte. Auch seien alle im
Vollzug titigen Berufsgruppen verpflichtet zusammenzuarbei-
ten. Daraus ergebe sich auch die Verpflichtung, Informationen
auszutauschen. Ich kann diese Haltung des Justizministeriums
nicht teilen: So weill die Vollzugsanstalt keineswegs immer, wel-
cher Gefangene die Beratung oder Behandlung einer in § 203
StGB genannten Person tatsichlich in Anspruch genommen
hat. Zum anderen erfihrt die Vollzugsanstalt bei der Telefon-
datenspeicherung immer, daB entweder ein Angehdriger des
AnschluBinhabers oder aber ein Angeh&riger einer Person, die
iiber den AnschluBinhaber erreichbar ist, vom Anrufenden be-
raten oder betreut wird und dall der Anrufende im Rahmen
dieses Verhiltnisses mit dem Angerufenen Kontakt aufgenom-
men hat. Diese Information ist jedoch fiir die Vollzugsanstalt
stets neu. SchlieBlich begriindet die in § 154 des Strafvollzugs-
gesetzes festgelegte allgemeine Verpflichtung zur Zusammenar-
beit keine Befugnis zur Durchbrechung der in § 203 Abs. |
StGB aufgefihrten Berufsgeheimnisse. Eine solch vage Gene-
ralklausei stellt keine normenklare Regelung dar, die den in
der Durchbrechung der Geheimhaltungspflicht liegenden
schwerwiegenden Eingriff in das informationelle Selbstbe-
stimmungsrecht der Betroffenen rechifertigen wiirde. Das Ju-
stizministerium blieb, auch als ich erneut vorstellig wurde,
hart: Es bekriftigte seine Haltung und attestierte mir dariiber
hinaus, daB mein Verstindnis des Verhaltnisses zwischen Ver-
pflichtung zur Zusammenarbeit und der Verpflichtung zur
Wahrung von Berufsgeheimnissen nach § 203 StGB das Ende
des modernen Strafvollzugs, wie ihn das Strafvollzugsgesetz
vorsehe, bedeuten wiirde. Wenn ich das recht verstehe, sollen
also die Berufsgeheimnisse nach § 203 StGB innerhalb der
Vollzugsanstalt keine Wirkung entfalten. Dies scheint mir wie-
derum nur schwer mit Art. 2 Abs. 1 i. V. mit Art. 1 des Grund-
gesetzes vereinbar zu sein.

Forschungsvorhaben — ein Sicherheitsrisiko?

Zu Recht wird die Sicherheit im Strafvollzug groB geschrieben.
Doch man kann die Berufung auf Sicherheitsbedenken auch
iibertreiben. Das zeigt folgender Fall: Das Max-Planck-Institut
fur ausldndisches und internationales Strafrecht in Freiburg
wollte im Rahmen eines Forschungsprojekts iber die Ab-
schépfung von Vermdgensvorteilen aus Straftaten eine Reihe
von Gefangenen, die wegen bestimmter Vermdgens- und Fil-
schungsdelikte einsaBen, befragen. Diesen Gefangenen hin-
digten die Vollzugsanstalten den fiir diesen Zweck vom Max-
Planck-Institut entwickelten Fragebogen und ein Begleitschrei-
ben aus, worin es sein Forschungsvorhaben kurz erliuterte. In
dem 40seitigen Fragebogen wurden die Gefangenen auBier den
iiblichen Fragen nach Ausbildung, Familienstand, friiheren
Wohnverhiltnissen auch beispielsweise danach gefragt, wie sie
bestimmte kleinkriminelle Verhaltensweisen beurteilen, ob sie
den im Fragebogen dargestellten Aussagen zum Umgang mit
Geld zustimmen oder nicht, welche kriminelle ,,Karriere" sie
haben. Ankreuzen sollten sic beispielsweise auch, welche Partei
sie wihlen wiirden, wenn nichsten Sonntag Bundestagswahien
wiren. Alles in allem: eine Fille von Fragen, die den Gefange-
nen in einem Teilbereich seiner Persdnlichkeit intensiv durch-
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leuchten. Eine solche Befragung kann selbstverstindlich nur
auf freiwilliger Grundlage durchgefiihrt werden. Dariiber be-
stand Einigkeit; nicht dagegen bei der Frage, wie die ausgefill-
ten Fragebogen an das Max-Planck-Institut zuriickgehen sol-
len. Das Justizministerium bestand anfangs dezidiert darauf,
daB die Gefangenen die ausgefiillten Fragebogen offen der An-
staltsleitung iibergeben sollten, damit diese sie vor der Weiter-
leitung an das Max-Planck-Institut auf etwaige die Sicherheit
und Ordnung in der Anstalt beriihrende Angaben und Vermer-
ke durchsehen kann; dies sage man auch ausdriicklich so den
Gefangenen. Fiir diese Verfahrensweise sah ich keinen Anlal.
Gewil} ist es normalerweise itblich und zuliissig, dall Anstalis-
leitungen den Schriftverkehr von Gefangenen aus Griinden der
Sicherheit und Ordnung dberwachen. Bei dieser Entscheidung
gilt es jedoch, den Grundsatz der VerhiltnismaBigkeit zu be-
achten und folglich die moglichen Ristken abzuwigen gegen-
iber der Schwere des Eingriffs, den eine solche Postkontroile
darstellt. Nachdem das Justizministerium sowchl den Text des
Fragebogens als auch den Empfinger der ausgefillten Frage-
bogen, nidmlich das Max-Planck-Institut, kennt, kann man
bloB} ritseln, worin konkret seine Sicherheitsbedenken lagen,
wenn die ausgefiilliten Fragebogen die Anstaltsleitung nicht zu
Gesicht bekommt. Das vermochte auch das Justizministerium
nicht so recht zu erkliren; es lieB dies zumindest gegeniiber
meinem Amt im dunkeln. Am Ende zeigte es dann aber doch
noch etwas Einsehen. Es bekriftigte zwar nochmals seinen
Standpunkt, gestattete jedoch den befragten Gefangenen, ihre
ausgefiillten Fragebogen in verschiossenem Umschlag zuriick-
zugeben, ,,soweit dem im Einzelfall keine vollzuglichen Griin-
de entgegenstehen™. Wie viele ausgefiillte Fragebogen die An-
staltsleitung daraufhin letztendlich zu Gesicht bekam, weiB ich
nicht.

4.3 Zur Besichtigung ireigegeben?

..Wie die Affen im Zoo* fiihlen sich hin und wieder Gefangene
in den Justizvollzugsanstalten, wie mir einer schrieb, wenn die
Anstaltsleitung ohne vorherige Ankiindigung Besuchergrup-
pen durch die Arbeitsrdume und vorbei an offenen Zellentiiren
fiithrt. Insbesondere aus der Justizvollzugsanstalt Heilbronn er-
reichten mich solche Klagen. Den Gefangenen bleibt dann
hiufig weder Gelegenheit, sich zuriickzuziehen, etwa wenn sie
unter den Besuchern bekannte Gesichter entdecken, noch in
ihrer Zelle personliche Dinge wegzurdumen, die sie nicht je-
dem Fremden prisentieren wollen. Nicht wenige Gefangene
stort auch, daB ihre Namen von den Schildern an thren Zellen
abzulesen sind. Sprach ich das Justizministerium und die Ju-
stizvollzugsanstalten auf diese Praxis an, so hiel} es stets, es
wiirden nur Besuchergruppen durch die Anstalten gefiihrt, die
ein konkretes berufliches Interesse am Strafvollzug haben, also
z. B. Richter, Staatsanwilte, Schoffen und Rechtsreferendare.
Diesen Personen miisse ein realistisches Bild des Gefangenen-
alltags vermittelt werden.

GewibB wird durch die Begrenzung der Besucherzahlen die Pro-
blematik der Besucherfithrungen entschirft. Doch kann es
nicht angehen, Besichtigungswiinsche so abzublocken, wie es
jlingst beispielsweise geschah: die Justizvollzugsanstalt Rotten-
burg wies eine Gruppe von Jurastudenten der Universitat Ti-
bingen, die gerade die Veranstaltung ,,Fallbesprechung Straf-
recht I besuchte, ab, weil ihnen im Gegensatz zu den Teilneh-
mern des kriminoltogischen Seminars von Prof. X an der Uni-
versitit Tiibingen das berechtigte Interesse fehle. Dabei berief
sich die Vollzugsanstalt auch noch ausdriicklich auf eine ent-
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sprechende Anregung der Datenschutzbeauftragten, die es frei-
lich nie gegeben hat. Denn unter datenschutzrechtlichem
Aspekt kommi es nicht primédr darauf an, daB die Zahl der Be-
sucher in moglichst engen Grenzen gehalten wird, sondern
darauf, dal3 bei solchen Besuchen die Peronlichkeitssphire der
Gefangenen nicht iiber Gebiihr tangiert wird. Viele Gefangene
haben den Wunsch, die Tatsache ihres Gefangisaufenthaltes
moglichst geheimzuhaiten. Dieses Anliegen halte ich fir be-
rechtigt, da das Bekanntwerden einer Inhaftierung zu einer so-
zialen Abstempelung auch iiber die Dauer der Haft hinaus und
zu erheblichen Belastungen fiir die Familien der Gefangenen
fiilhren kann. Das lieBe sich weitgehend vermeiden, wenn die
Justizvollzugsanstalten die Gefangenen iber die bevorstehende
Fihrung von Besuchergruppen kurz informieren wirden, da-
mit sie sich gegebenenfalls rechtzeitig zuriickzichen kénnen.
Auch wiire zu begriiBen, wenn die Namensschilder an den Zel-
len wiahrend der Filhrung von Besuchergruppen auf Wunsch
des Gefangenen abgedeckt werden kénnten. Ob das Justizmi-
nisterium bereit ist, dies den Vollzugsanstalten nahezulegen,
wird sich zeigen. Die Heilbronner Justizvollzugsanstalt hat mir
bisher nur zugesagt, kiinftig versuchsweise Fiihrungen durch
den Zellentrakt anzukiindigen.

Auch das gibt es

Vor kurzem bat mich ein Gefangener um Hilfe, der fand, sein
Gefangenenstatus werde ieichtfertig an die Offentlichkeit ge-
tragen. Er empfinde es als diskriminierend, so schrieb er mir,
daB die Staatsanwaltschaft Karlsruhe nicht bereit sei, bei Post
an ihn auf die Hinweise ,Justizvollzugsanstalt* oder ,,Voll-
zugsanstalt** zu verzichten. Ganz so schnell, wie es sich der Ge-
fangene erhofft hatte, konnte ich seinen Brief nicht beantwor-
ten, weil sich die Staatsanwaltschaft Karlsruhe zunichst ein-
mal nicht in der Lage sah, mir gegeniiber zu seinem Vorbrin-
gen Stellung zu nehmen. Was war geschehen? Getreu dem
Grundsatz ,,audiatur et altera pars” hatte mein zustindiger
Mitarbeiter, der sich {ibrigens erst kurz zuvor bei ¢inem Kon-
trollbesuch in anderer Sache persénlich beim Leiter der Staats-
anwaltschaft Karlsruhe vorgestellt hatte, diese unter dem Brief-
kopf ,,Die Landesbeauftragte fir den Datenschutz* um eine
AuBerung gebeten und seinen Brief mit ,,Im Auftrag® und mit
seinem Namen unterzeichnet. Dies reichte der Staatsanwalt-
schaft Karlsruhe nicht aus. Sie bedauerte, ,,im Hinblick auf
§ 16 Abs. 3 Satz 3 LDSG* nicht antworten zu kénnen. Danach
sind die Staatsanwaltschaften ebenso wie Polizei, Verfassungs-
schutz und Rechnungshof in Datenschutzangelegenheiten nur
mir oder cinem von mir schriftlich besonders dazu beauftrag-
ten Mitarbeiter gegeniiber zu Auskiinften verpflichtet. Ein
wahrlich erstaunlicher und glicklicherweise auch einmaliger
Standpunkt: Andere Staatsanwaltschaften landauf, landab be-
antworten solche Schreiben meines Amtes anstandstos; auch
die Polizei und der Verfassungsschutz tun dies seit Jahr und
Tag.

5. Die indiskrete Zustellung

Besonders wichtige Schriftstiicke wie Terminladungen und Urteile
miissen die Gerichte in einem formlichen Verfahren zustellen, um
sicherzugehen, daB sie der Empfinger tatséichlich auch erhilt und
der Zugang nachweisbar ist. Wie manche Gerichte dabei vorgehen,
verrit einen erstaunlichen Mangel an Gespir fiir den Datenschutz.
Die Bereitschaft, althergebrachte Gewohnheiten zu Adndern, ist
nicht gerade ausgeprigt. Grundsitzlich geht der Inhalt der Schrift-
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stiicke, die zugestellt werden miissen, nur den Adressaten etwas an,
Wie mir Beschwerden von Biirgern zeigten, beachteten dies man-
che Gerichte nicht immer. Sie vermerkten nimlich auf Briefum-
schlag und Zusteliungsurkunde neben der Geschiftsnummer auch,
um welches Schriftstiick es sich handelt. Besonders eindeutig
driickte sich das Amtsgericht Stuttgart-Bad Cannstatt aus. Dort
schrieb man auf die Umschlige beispielsweise ,,Urteil** oder ,,Kla-
ge™ in Verbindung mit einem Datum. Eine Ladung zum Termin
verschliisselte man in ,,Ld. z. T.* unter Angabe eines konkreten
Datums und einer bestimmten Uhrzeit. Recht deutlich waren auch
die Beschriftungen im Bezirk des Landgerichts Heilbronn, wo z. B.
die Kiirzet ,,U* fiir Urteil, ,,L* fir Ladung und ,,T* fir Termin je-
weils in Verbindung mit einem Datum verwendet wurden. Die Ge-
richte nahmen damit in Kauf, daB nicht nur der Postbote, sondern
auch Dritte, z. B. Angehorige, Mitbewohner, Hausbewohner,
Nachbarn, erfahren konnten, was das Gericht dem Empfinger
mitteilen wolite. Dies alles geschah, obwohl die einschligige Ak-
tenordnung ausdriicklich die Verwendung neutraler Kurzbezeich-
nungen fordert. DaB es auch anders geht, zeigt die Praxis der zahl-
reichen Gerichte und Behdrden, die ohne solche sprechenden Ver-
merke auskommen.

6. Woher kam die Akte?

Ein merkwiirdiger Fall trug sich beim Verwaltungsgericht Stuttgart
zu. Ein Biirger berichtete mir von Gerichtsakten, die ihm, wie er
sagte, das Verwaltungsgericht zugeschickt hat. Es handelte sich um
ein dickes Aktenbiindel, das nicht nur umfangreiche Originalakten
seiner am Verwaltungsgericht gefGhrten Verfahren, sondern auch
eine Klageschrift aus einem Verfahren eines Dritten enthielt. In
dieser Klageschrift war u. a. der Gesundheitszustand dieses Dritten
angesprochen. Der Biirger hatte diese Akten weder angefordert
noch hitte sie ihm das Verwaltungsgericht zuschicken diirfen.
Auch die Zusendung als einfaches Pickchen entsprach nicht dem
sensiblen Inhalt einer solchen Sendung.

Was hier vorgefallen ist, ist bislang nicht abschlieBend geklart. Als
ich das Verwaltungsgericht Stuttgart erstmals mit dem Vorbringen
des Biirgers konfrontierte, stellte das Gericht zwar fest, dal die Ak-
ten nicht da waren. Darin erblickte es aber kein Indiz dafir, daB
tatsichlich der Biirger die Akten haben konnte - der es selbst im
iibrigen dem Verwaltungsgericht zuvor geschrieben hatte -, son-
dern ging ohne nihere Nachpriifung davon aus, dafl die Akten im
Zuge cines Rechtsmittelverfahrens zum Verwaltungsgerichtshof
Baden-Wiirttemberg weitergereicht worden seien. Dafl dies nicht
zutraf, lag dabei auf der Hand; denn der Verwaltungsgerichtshof,
der die Akten tatsichlich fiir das Rechtsmittelverfahren bendtigte,
suchte selbst nach ihnen. Davon erfuhr ich, weil er nach einem of-
fenbar miBverstindlichen Telefonat mit dem Verwaltungsgericht
die Akten schlieBlich bei mir vermutete und mich um deren Uber-
sendung bat. Gleichwoh! war das Verwaltungsgericht weiterhin
von seiner Theorie iliberzeugt und antwortete mir, die Sache mit
der fremden Klageschrift sei ein bedauerliches, aber einmaliges
Verschen, das keine Verfahrensinderungen nétig mache. Es habe je-
doch aus diesem AnlaB seine Mitarbeiter aufgefordert, die in sol-
chen Fillen gebotene Sorgfalt zu beachten. DaB dem Gericht bei
der Fertigung dieser Antwort ein guter Teil der Akten nicht vorge-
legen hat, erwihnte es nicht. Erst als ich, weil diese Auskunft nun
gar nicht befriedigen konnte, nachhakie und dabei genauestens
schilderte, um welche Akten es sich handelt und daB wir sie ja
selbst in Hinden des Biirgers gesehen haben, muBte das Verwal-
tungsgericht einsehen, daB die Akten tatsichlich andere Wege ge-
gangen waren als vermutet. fetzt endlich, nach sechs Monaten, hat
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es den Birger gebeten, die Akten zuriickzugeben. Mir gegeniiber
rdumte es in seiner jiingsten Stellungnahme ein, dal Fehlversen-
dungen einzelner Schriftstiicke immer wieder einmal vorkommen.
Irgendwelche Konsequenzen will das Verwaltungsgericht daraus
aber offenbar nicht ziehen. Hier bin ich anderer Meinung: Ich hal-
te einen anderen Umgang mit Akten fiir dringend angezeigt.

5. Teil : Das Fiithrerscheinverfahren

In unserer Gesellschaft spielt das Auto bekanntlich eine groBe Rolle;
fiir die einen ist ¢s der Inbegriff der Freiheit, fiir andere Umweltsin-
der Nummer 1. Unabhingig davon wird schon fast jeder, der aus
freien Stiicken keine Fahrerlaubnis besitzt, als Exot bestaunt. Allein
in Baden-Wiirttemberg stellen die Fihrerscheinbehdrden jahrlich zwi-
schen 250 000 und 300 000 Fiihrerscheine aus. Jeder versteht, dal sie
sich wegen der Flut von Fiihrerscheinantrigen zunehmend des Com-
puters bedienen. Schon vor geraumer Zeit hat das Kommunale Re-
chenzentrum Mittlerer Neckar (KDMN) das automatisierte Verfahren
,,Fiihrerscheinwesen/Fahrerlaubnisse* entwickelt, das inzwischen die
Datenzentrale als landeseinheitliches Verfahren zur weiteren Betreu-
ung und Fortentwicklung Gibernommen hat. Im Lande wenden es in-
zwischen 12 der 35 Landratsamter — Boblingen, Calw, Esslingen,
Freudenstadt, Goppingen, Ludwigsburg, Neckar-Odenwald-Kreis,
Ortenaukreis, Rems-Murr-Kreis, Reutlingen, Rhein-Neckar-Kreis
und Tibingen - sowie 4 der 9 Stadtkreise an, nimlich Heidelberg,
Karlsruhe, Stuttgart und Ulm. Mit Hilfe dieses Verfahrens konnen die
Fiihrerscheinstellen alle laufenden Geschifte erledigen. Es setzt z. B.
Anfragen beim Kraftfahrt-Bundesamt in Flensburg und beim Bundes-
zentralregister in Berlin in Gang, druckt Auftrige zur Ubernahme der
theoretischen und praktischen Fahrprifung, zur Durchfiihrung des
Sehtests und schlieBlich den Fiihrerschein selbst aus. Durch einen
Blick auf den Bildschirm konnen sich die Mitarbeiter der Fihrer-
scheinbehorden jederzeit iber den Sachstand einzelner Fiihrerschein-
fille informieren.

1990 befaBte sich mein Amt mit diesem Fiihrerscheinverfahren und
seinem Einsatz vor Ort. Wir kontrollierten zunachst das Landratsamt
Rems-Murr-Kreis, das zur Zeit in seiner Fiihrerscheindatei ca. 96 000
Personen speichert, die einen Fihrerschein beantragt haben, besitzen
oder gehabt haben. Angeschlossen haben sich systematische Kontrol-
len bei der Datenzentrale und dem KDMN, das die Fiihrerscheinda-
teien der Landratsimter Boblingen, Esslingen, Goppingen, Ludwigs-
burg und Rems-Murr-Kreis mit zur Zeit insgesamt 940 000 Datensat-
zen verwaltet. Der KDMN setzt immer noch die urspriingliche Ver-
sion des Fiihrerscheinverfahrens ein, obwohl die Datenzentrale be-
reits Anfang 1990 eine in einigen Punkten gednderte Version ausgelie-
fert hat. Den AbschluB bildeten Kontrollen bei den Landratsimtern
Esslingen und Ludwigsburg, die in ihren Fithrerscheindateien jeweils
rd. 360 000 Personen speichern. Um das Ergebnis dieser Kontrollen
vorweg zu nehmen: das automatisierte Fihrerscheinverfahren ist mit
Fehlern gespickt. Dazu lief bei den Fiihrerscheinbehdrden vor Ort
auch reichlich viel schief. Offensichtlich war bis zu meinen Kontrollen
der Datenschutz in Fiihrerscheinangelegenheiten iiberall, selbst fiir
das federfiihrende Innenministerium, so gut wie kein Thema.
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1. Wie die Sache beginnt

Wer einen Fiihrerschein will, muB ihn bei seiner Wohnortgemein-
de beantragen. Gleichzeitig mul3 er ihr bestimmte Unterlagen vor-
legen, z. B. Geburtsurkunde, PaBbild oder Sehtestbescheinigung.
Die Gemeinde priift Antrag und Unterlagen; auBerdem hat sie sich
aufgrund von § 9 StVZO zu duBern, ob sie Bedenken gegen die Er-
teilung des beantragten Fithrerscheins hat. Ist dies alles geschehen,
leitet sie Antrag, Unterlagen und ihre Stellungnahme an die Fih-
rerscheinbehdrde weiter. Schon in diesem ersten Stadium des Fuh-
rerscheinverfahrens zeigten sich Datenschutzprobleme.

1.1 Das Antragsformular

Der Fiihrerscheinbewerber mu8 fiir seinen Antrag ein Formu-
lar benutzen, das ihm jeweils die Gemeinde zur Verfiigung
stellt. Leider sind die Formulare keineswegs im Lande einheit-
lich. Allein schon im Rems-Murr-Kreis werden mindestens
dreierlei verschiedene ausgegeben. Am weitesten verbreitet ist
das vom Landratsamt entwickelte Formular. Eines hatten die
dreierlei Formulare gemeinsam: aberall fehlte der nach §9
Abs. 2 LDSG erforderliche Hinweis, aufgrund welcher Rechts-
vorschriften der Antragsteller die Angaben machen muf} bzw.
ob sie ihm freistehen. AuBerdem gingen manche Fragen zu
weit: die Antragsteller muBten beispielsweise selbst dann,
wenn im Verkehrszentralregister nichts mehr eingetragen war,
noch angeben, daB ihnen schon einmal die Fahrerlaubnis ver-
sagt oder der Fihrerschein entzogen wurde. Diese Auskunft
braucht aufgrund von § 29 StVG und § 13 a S$tVZO niemand
geben. Auf meine Beanstandung nach § 18 LDSG sagte das In-
nenministerium Abhilfe zu,

1.2 Wie aus unbescholtenen Biargern Kriminelle wurden

Lingst nicht mehr aile Gemeinden erledigen ihre Aufgaben im
Rahmen von Fiihrerscheinverfahren allein in herkdmmlicher
Weise. Die meisten der rd. 170 Gemeinden in der Region Mitt-
lerer Neckar geben z. B. bereits die Daten der Fihrerscheinbe-
werber in die sog. Bereitstellungsdatei ein. Fir die Einspeiche-
rung etwaiger Bedenken gegen die Eignung des Fiihrerschein-
bewerbers gibt ihnen das Verfahren 8 Bedenkenarten zur Aus-
wahl vor. AufBerdem geben sie ¢in, welche Unterlagen der Fih-
rerscheinbewerber vorgelegt hat, z. B. Lichtbild, Geburtsur-
kunde, auslindische Fahrerlaubnis. Tiglich iiberspielt der
KDMN diese eingespeicherten Daten aus der Bereitstellungs-
datei in die Fiihrerscheindatei des fiir den Antragsteller jeweils
zustindigen Landratsamts - sei es B&blingen, Esslingen, Gop-
pingen, Ludwigsburg oder Rems-Murr-Kreis. Um zu Gberprii-
fen, ob die immer wieder unisono von Fiihrerscheinbehdrden
und Gemeinden aufgestellte Behauptung zutrifft, es komme
praktisch nie vor, daB eine Gemeinde Bedenken gegen die Eig-
nung eines Fiihrerscheinbewerbers auBere, iiberpriften wir die
Fihrerscheindateien der 5 dem KDMN angeschlossenen
Landratsimter gezieft nach solchen Fillen. In der Tat waren
nur bei 360 Personen Bedenken eingespeichert. Doch die wa-
ren kein Pappenstiel. Zutage kamen u. a.: ,,Schwere Vergehen
gegen dic Strafgesetze” bei den Landratsimtern Ludwigsburg
in 17, Rems-Murr-Kreis in 28, Boblingen in 32, Géppingen in
37 und Esslingen sogar in 41 Fillen, auBerdem beim Landrats-
amt Ludwigsburg 9mal ,,Neigung zur Rauschgiftsucht” und
beim Landratsamt Goppingen 27mal ,,wiederholte Vergehen
gegen Strafgesetze®. Als wir daraufhin bei den Landratsimtern
Ludwigsburg und Esslingen solche Fille auf ihre Richtigkeit
iiberpriiften, war die Uberraschung perfekt: die Eintragungen
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waren falsch. Ausweislich der Fiihrerscheinakten hatten die
Gemeinden in keinem einzigen dieser Fille irgendwelche Be-
denken geduBert. Gleichwohl zeigte der Bildschirm beispiels-
weise folgendes an:

FOHRERSCHEINWESEN/ FAHRERLAUSNISSE
STELLUNGMAHME MELDEBEHORDE

ANREDE : FRAU
FAMILIENMANE : MUSTERMANN
AKAD. GRAD : DR.
VDRNAME : EVA
GEBURTSOATUM : 10.10. 50

VORHANDENE BEDENKEN
SCHLOSSEL BEDENKEN
02 SCHWERE VERGEHEN
GEGEN STRAFGESETZE
03 WIEDERHOLTE VERGEHEN
GEGEN STRAFGESETZE
KLARTEXT-BEDENKEN

Warum so aus unbescheltenen Biirgern piétzlich Kriminelle,
Trunkenbolde und Rauschgiftsiichtige wurden, was alsbald
klar: Mangelhafte Programmierung und menschliche Unzu-
linglichkeiten hatten dies verursacht. Die Mitarbeiter der Ge-
meinden verwechselten bei der Eingabe jeweils die Bildschirm-
maske, unter der Bedenken der Gemeinde einzugeben sind, mit
der Bildschirmmaske fir die Eingaben vorgelegter Unterlagen.
Gewil3, dies hitte nicht passieren diirfen; aufmerksame Mitar-
beiter hitten die Verwechslung der Masken bemerken miissen.
Dach gerade, weil sich solche menschlichen Unzulinglichkei-
ten nie ganz ausschlieBen lassen, hitte das Fihrerscheinverfah-
ren hier besser programmiert werden miissen. Weil Bildschirm-
masken iiblicherweise nach dhnlichen Prinzipien aufgebaut
sind, ist besonders wichtig, daB das Verfahren Vorkehrungen
gegen Verwechslungen von Bildschirmmasken trifft. Beim
Fihrerscheinverfahren ist dies gerade nicht der Fall: es gibt fir
die Eingabe von Bedenken der Gemeinde und Hinweisen auf
vorgelegte Unterlagen Schlisselnummern vor, wobei es bei
beiden Masken die Schtiissel-Nummern 01-09 mit freilich vél-
lig unterschiedlicher Bedeutung verwendet:

Schlis- Maske Maske
sel-Nr. , Stellungnahme Meldebeh&rde™ | Fithrerschein-Unterlage™
01 keine Bedenken Lichtbild
02 schwere Vergehen gegen Sehtest
Strafgesetze
03 wiederholte Vergehen gegen SofortmaBnahmen
Strafgesetze Unfallort-Nachweis
04 Neigung zum Trunk Erste-Hilfe-Nachweis
05 Neigung zur Rauschgiftsucht  {Ubersetzung auslandischer
Fahrerlaubnis
06 Neigung zu Ausschreitungen  Fahrpaxis-Nachweis
07 Roheitsvergehen Amtsarztliches Gutachten
08 korperiiche Eignung Ortskunde-Nachweis
L geistige Eignung Nachweis tiber bestandene
Theorie (Klasse 5)

Hatte das Fiihrerscheinverfahren nicht dieselben Schliissel-
nummern fir die beiden Masken vergeben, dann hiitte es von
vornherein eine Eingabe unter falscher Maske verhindert. DaB
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dies nicht so programmiert war, war der entscheidende Fehler.
Ferner 1dBt das Fiithrerscheinverfahren sogar zu, daB zu ein
und demselben Fiihrerscheinbewerber gleichzeitig ,,01 - keine
Bedenken** und einzelne der 8 Bedenkenarten 02 bis 09 einge-
speichert werden kénnen, obwohl sich dies der Sache nach
ausschlieBt: denn entweder hat die Gemeinde Bedenken oder
sie hat keine, beides gleichzeitig kann nicht sein. Damit verga-
ben die Viter des Fiihrerscheinverfahrens eine weitere Chance,
Verwechslungen sofort bei der Dateneingabe zu erkennen.
Und noch eines brachten unsere Uberpriifungen der Einzelfil-
le in Esslingen und Ludwigsburg ans Licht: Obgleich das
Landratsamt Esslingen einen Teil der unterlaufenen Verwechs-
lungen bemerkt hatte und korrigieren wollte, ging dies schief:
weil es irrtiimlicherweise annahm, es konne aus technischen
Griinden von Gemeinden falsch eingegebene Daten nicht
selbst indern oder ldschen, begniigte es sich damit, in dem Da-
tenfeld ,,Klartext - Bedenken* einen erliuternden Hinweis
einzuspeichern, beispielsweise ,,Diese Schliissel sind von der
Gemeinde versehentlich eingegeben worden*. Zumindest in
den Fillen, die wir liberpriiften, hatten die Antragsteller trotz
alledemn Gliick im Ungliick: sie alle, die vermeintlichen Strafti-
ter, Trunkenbolde und Rauschgiftsiichtigen, erhielten trotzdem
ihren Fiihrerschein; denn ihre Akten belegten ihren guten Leu-
mund.

Fazit dieser Feststellung war: ich mute Beanstandungen nach

§ 18 LSDG aussprechen gegeniiber
- der Datenzentrale, weil diese Gestaltung des Fiihrerschein-
verfahrens gegen § 8 LDSG verstoBt,

- dem Innenministerium, weil die Landratsimter durch die
Speicherung unrichtiger Fiihrerscheindaten gegen § 9 Abs. 1,
§ 13 Abs. 1 LDSG verstieBen und

- den Biirgermeisterimtern Ditzingen, Filderstadt, Gerlingen,
Hochdorf, Kangen, Kornwestheim, Leinfelden-Echterdin-
gen, Ludwigsburg, Moglingen, Neuhausen a. d. F., Niirtin-
gen, Owen, Plochingen, Reichenbach a. d. F., Wendlingen
a. N. und Wernau (Neckar), auf deren Konto die falschen
Einspeicherungen in den iberpriiften Einzelfillen gingen.

Auf meine Beanstandungen und Vorschlage, wie den festge-
steliten Mingeln abgeholfen werden kann, erklirte sich die
Datenzentrale bereit, die Programmfehler zu beseitigen. Das
Innenministeriumn will dafir sorgen, daB die Datenbestinde
der Landratsimter nicht nur in den festgesteliten Einzelfallen,
sondern dariiber hinaus, da mit Sicherheit auch andernorts sol-
che Fehler unterlaufen sind, systematisch bereinigt werden.

2. Die Fiihrerscheindateien

Wann immer ein Fiihrerschein beantragt, erteilt, umgeschrieben,
erweitert oder entzogen wird, fallen viele Informationen an. Die
Fiihrerscheinbehdrden sammeln sie bislang in den Fithrerscheinak-
ten. AuBerdem fiihren sie seit jeher, weil sie die StVZO dazu ver-
pflichtet, iber jeden eine Fihrerscheinkartei. Seit eine Reihe von
Fiihrerscheinbehdrden das automatisierte Fiihrerscheinverfahren
einsetzt, hat sich einiges gedndert: natiirlich haben sie auch jetzt
noch Fithrerscheinakten. Doch gleichzeitig speichern sie jeden
Biirger, der in einer Fiihrerscheinangelegenheit mit ihnen Kontakt
aufnimmt, in ihre Fithrerscheindatei ein. Auch die Fiithrerschein-
kartei fiihren sie elektronisch. Wer so in den Computer gelangt,
bleibt mindestens (1) bis zu seinem 85. Lebensjahr darin.
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2.1 Der Datensatz

Klar ist: ein automatisiertes Fiihrerscheinverfahren macht nur

Sinn, wenn im Datensatz {iber den Fiithrerscheinbewerber/-in-

haber u. a. Datenfelder vorgesehen sind, in denen einzuspei-

chern ist, ob

— die Gemeinde Bedenken gegen seine Eignung zum Fiihren
eines Fahrzeugs hat oder nicht

- ob er behindert ist oder nicht

- ob ihm die Fahrerlaubnis versagt oder

- der Fiihrerschein entzogen wurde.

Denn dies sind entscheidungserhebliche Umstinde, die die

Fiithrerscheinbehdrde wissen und damit abrufen kdnnen mubB.

Problematisch wird die Sache freilich, wenn der Datensatz so

gestaltet ist, daB dadurch die eingespeicherten Informationen

unklar, miBverstindlich oder gar unrichtig werden kdnnen.

Das gerade ist beim landeseinheitlichen Fiihrerscheinverfahren

in mechrfacher Hinsicht der Fall:

Der bereis beschricbene Katalog von 8 Arten von Bedenken
gegen die Eignung eines Fihrerscheinbewerbers, welche die
Wohnortgemeinde eingeben kann, ist keineswegs so eindeutig,
wie es auf den ersten Blick erscheint. Was ist z. B. mit den Be-
denken ,,Geistige Eignung" gemeint; etwa, daB der Fihrer-
scheinbewerber unter Depressionen, Schizophrenie, Cerebral-
sklerose oder Psychosen leidet? Was verbirgt sich hinter den
vorprogrammierten Behinderungsarten ,,Psychosymptome*
oder ,,Intelligenzstdrungen*? Was bedeutet beispielsweise der
vorprogrammierte Versagungsgrund ,,Neigung zu Ausschrei-
tungen*, vielleicht, daB der Fihrerscheinbewerber FuBball-
rowdy, gewalttitiger Demonstrant oder ein Raser auf der Au-
tobahn ist? Schon diese wenigen Beispiele belegen, daB solche
vorprogrammierten Kurzbezeichnungen fiir komplexe Sach-
verhalte infolge des damit unausweislich verbundenen Kon-
textverlustes irrefiihrende Vorsteltungen dariiber ausldsen kdn-
nen, worin nun tatsichlich die Bedenken der Gemeinde oder
die Behinderung des Fiihrerscheinbewerbers/-inhabers besteht,
oder warum ihm der Fiihrerschein versagt oder die Fahrerlaub-
nis entzogen wurde. Diese Mangel konnen auch die jeweils im
AnschluB an den vorprogrammierten Katalog der Bedenken
bzw. der Behinderungsarten bzw. der Versagungsgriinde bzw.
der Entzugsgriinde jeweils vorgesehenen Freitextfelder nicht
ausgleichen. Denn der hier vorgesehene Speicherplatz ware si-
cherlich zu knapp, den Sachverhalt so prazise einzuspeichern,
daB es zu keinem Kontextverlust und damit zu falschen Vor-
stellungen kommen kann. Auch handelt es sich bei dem Daten-
feld um kein MubBfeld. Alles in allem: hier hilft nur die Be-
schrankung auf das Wesentliche, der Datensatz sollte deshalb
fiir Bedenken, Behinderungen, Versagung der Fahrerlaubnis
und Entzug der Fahrerlaubnis jeweils nur die Alternative ,,Ja/
Nein* vorsehen. Gegen diesen Vorschlag spricht auch nicht,
daB die Fiihrerscheinbehorden aufgrund von §13d StVZO
verpflichtet sind, Versagung und Entzug von Fahrertaubnissen
auf einem Formblatt, das deren Griinde genauso wie der Da-
tenkatalog des Fihrerscheinverfzhrens auflistet, dem Kraft-
fahrt-Bundesamt in Flensburg zu melden. Denn selbst wenn
man meint, das bereits 1973 durch Verwaltungsvorschrift vor-
geschriebene Formblatt stinde noch in Einklang mit den
Grundsiitzen des Volkszidhlungsurteils von 1983, ist jedenfails
unstrittig, daB dies die Fiihrerscheinbehdrden noch lange nicht
berechtigen wiirde, solche Kurzbezeichnungen fiir komplexe
Sachverhalte auf Dauer zu speichern. Alles in allem: die be-
schriebene Aufschliisselung des Datensatzes ist nicht mit §§ 9,
13 LDSG vereinbar., Auf meine Beanstandung nach §18
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2.2

23

LDSG teilte die Datenzentrale mit, dal} sie das Programm fir
den Datensatz so dndern wird, daB nur noch die Alternativen
,.Ja/Nein* gespeichert werden kdnnen.

Verfihrerische Freitextfelder

Da die Viter des Fihrerscheinverfahrens bei den Rubriken
iiber Bedenken der Gemeinde, Behinderungen von Fihrer-
scheinbewerbern/-inhabern, Versagungsgriinden und Entzugs-
griinden von Fiihrerscheinen jeweils ein Freitextfeld vorgaben,
in das die Fahrerscheinbehorden erliuternde Hinweise einspei-
chern kénnen, solche aber wegen ihrer Sensibilitit von beson-
derer datenschutzrechtlicher Relevanz sind, gingen wir der
Frage nach, wie die Fiiherscheinbehdrden solche Freitextfelder
nutzen. An sich hatten wir mit wenig Einspeicherungen gerech-
net, doch die systematische Auswertung der Fiihrerscheinda-
teien der Landratsdmter der Region Mittlerer Neckar spuckte
eine Fille von Datensitzen aus. Insbesondere schien sich das
Freitextfeid ,,Behinderungen® groBer Beliebtheit zu erfreuen.
Eine genauere Analyse brachte dann anderes Erstaunliches zu-
tage: praktisch alle im Datenfeld ,,Behinderungen Freitext™
eingespeicherten Informationen hatten nicht das geringste mit
irgendeiner Art von Behinderung des Fiihrerscheinbewerbers/-
inhabers zu tun. Zu lesen war darin ganz anderes wie ,,Mindest-
alter nicht erreicht* oder ,,Fithrerschein wurde als Fundsache
an uns iibersandt* oder auch ,,Namensinderung aufgrund ei-
ner Urkunde vom Regierungsprisidium ... von ... auf den
Namen . ..". Kurzum: die Fiihrerscheinbehdrden hatten diese
Freitextfelder fast durchweg zweckentfremdet. Sie speicherten
hier als Gedichtnisstiitze Verfahrenshinweise ein. Da das Fiih-
rerscheinverfahren fir solche Verfahrenshinweise aber keine
speziellen Datenfelder und Speicherplatze vorgibt, hatten sie
kurzerhand das erste Freitextfeld, das im Bildschirm erschien,
fiir deren Eingabe genutzt. Dies war das Feld ,,Behinderungen
- Freitext™.

Natiirlich war dies aus datenschutzrechtlicher Sicht nicht in
Ordnung. Zunichst einmal besteht die Gefahr, daB eine Infor-
mation, die in einem fiir etwas ganz anderes vorgesehenen Da-
tenfeld filschlicherweise eingespeichert wird, allein dadurch
unrichtig wird; denn die Bedeutung einer Information wird
wesentlich von dem Datenfeld her bestimmt. Selbst wenn aber
die Einspeicherung in einem falschen Datenfeld die Richtig-
keit der eingespeicherten Information nicht in Frage stellt, wie
es bei den aufgefiihrten Beispiclen war, bleibt das Vorgehen
fehlerhaft. Denn die Einspeicherung in ein falsches Datenfeld
kann stets zu MiBverstindnissen filhren und erhoht das Risiko,
daB es bei Auswertungen zu einer unrichtigen Verarbeitung der
Daten kommt. Kurzum: die festgestellte Nutzung der Freitext-
felder war zumindest mit § 8 LDSG nicht vereinbar. Auf meine
Beanstandung nach § 18 LDSG teilte mir das Innenministe-
rium mit, es werde dafiir sorgen, daB alle Einspeicherungen in
den Freitextfeldern geldscht werden.

Das lange Gedichtnis der Fiihrerscheinkartei

In der Fiihrerscheinkartei, welche die Fiihrerscheinbehérden
iiber Fihrerscheininhaber fiihren, erfassen sie u. a. auch

- Auflagen bei erteilten Fithrerscheinen

Entzug des Fiihrerscheins

Wiedererteilung eines entzogenen Fihrerscheins
Nachschulungen wahrend der Probezeit und

Fahrverbote.

Wie wichtig diese Karteikarte ist, merkt jeder spitestens dann,
wenn ihm einmal der Fihrerschein gestohlen wurde oder ab-
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handengekommen ist. Da Fiihrerscheininhaber nirgendwo zen-
tral gespeichert sind, 148t sich nur anhand dieser Karteikarte
feststellen, ob jemand tatsidchlich im Besitz einer bestimmten
Fahrerlaubnis ist. Jahrelang fihrten die Fiihrerscheinbehérden
die Karteikarten in herkdmmlicher Form. Im Laufe der Jahre
entstanden umfangreiche Sammiungen; beispielsweise umfaBte
die Kartei des Landratsamtes Rems-Murr-Kreis ca. 350 000
Karteikarten bei rund 360 000 Kreisbewohnern. Soweit jedoch
Fihrerscheinbehdrden das landeseinheitliche Fiihrerscheinver-
fahren einsetzen, fiihren sie auch die Karteikarten elektronisch.
Damit sie dies kdnnen, sind im Fiihrerscheinverfahren all die
Daten, die bislang Inhalt der herkdmmlichen Karteikarten wa-
ren, und zudem noch die Datenfelder iiber — die ja erst vor we-
nigen Jahren eingefithrten - Nachschulungen bei Fahrerschei-
nen auf Probe als sog. Karteikartendaten gekennzeichnet. Auf
diese Weise ist es den Fiihrerscheinbehorden jederzeit moglich,
sich per Knopfdruck die Karteikarte einzelner Fiihrerscheinin-
haber anzuzeigen oder ausdrucken zu lassen. Weil eine Ver-
waltungsvorschrift des [Innenministeriums aus dem Jahre 1983
vorschreibt, daB die nach § 10 StVZO zu fiihrenden Karteikar-
ten mindestens bis zum 85. Lebensjahr des Betreffenden aufzu-
bewahren sind, wollen die Fihrerscheinbehdrden die Kartei-
daten auch so lange im Computer speichern. Fir die Gespei-
cherten kann dies von erheblichem Nachteil sein: Bei unserer
Kontrolle beim Landratsamt Ludwigsburg stieBen wir z. B. auf
die elektronische Karteikarte eines 1932 geborenen Biirgers, in
der noch immer vermerkt war, daB ihm 1956 ein Amtsgericht
in Zusammenhang mit der Verurteilung wegen fahrlissiger To-
tung die Fahrerlaubnis entzogen hat. Nicht minder problema-
tisch: Da Fiihrerscheine heutzutage sehr frih erworben wer-
den, kénnten NachschulungsmaBnahmen, denen sich der In-
haber eines Fihrerscheins auf Probe unterziehen mubBte, sogar
70 bis 80 Jahre gespeichert sein. Ebenso bliebe beispielsweise
cin gegen einen Zwanzigjihrigen ergangenes Fahrverbot min-
destens 65 Jahre registriert. Diese Vorgehensweisen entspre-
chen aus folgenden Griinden nicht dem Datenschutzrecht:

- So, wie die Fiihrerscheinbehdrden derzeit die Kartei ,,iiber
die ausgegebenen Fiihrerscheine® fiihren, entsteht zwangs-
laufig eine Art ortliches Verkehrssiinderregister, aus dem ein
Biirger, dem zu irgendeinem Zeitpunkt einmal die Fahrer-
laubnis versagt, der Fiihrerschein entzogen oder gegen den
ein Fahrverbot verhingt wurde, Zeit seines Lebens nicht
mehr herauskommt. Damit unterlanfen die Fithrerscheinbe-
horden den Zweck des Verkehrszentralregisters. Dieses soll
ndmlich die allein maBgebliche Sammel- und Auskunfisstel-
le der fiir die Belange der Verkehssicherheit bedeutsamen ge-
richtlichen und verwaltungsbehérdlichen Entscheidungen
sein. Fiir Eintrige in das Verkehrszentralregister hat der Ge-
setzgeber Tilgungsfristen vorgegeben; getilgte Eintragungen
diirfen - so die herrschende Meinung ~ nicht mehr verwertet
werden. Eine Praxis, die solches unterlduft, steht damit in
Widerspruch zu § 29 StVG, § 13 a StvZO.

~ Bei Inhabern von Fiihrerscheinen auf Probe liBt die jetzige
Praxis auBer Betracht, daB das Kraftfahrt-Bundesamt die
bei ihm gespeicherten Daten ber Inhaber von Fhhrerschei-
nen auf Probe nach Ablauf der Probezeit - in der Regel zwei
Jahre - plus einem zusétzlichen Jahr zu 16schen hat. Diese,
aus wohl erwogenen Griinden so getroffene gesetzliche Re-
gelung miissen die Fiikrerscheinbehdrden auch beachten. Sie
bendtigen Daten aus Nachschulungsverfahren nur so lange,
bis mit an Sicherheit grenzender Wahrscheinlichkeit fest-
steht, daB vom Verkehrszentralregister keine Mitteilungen
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iiber VerkehrsverstdBe wihrend der Probezeit mehr kom-
mer.

Auf meine Beanstandung nach § 18 LDSG erklirte das Innen-
ministerium, es wolie sicherstellen, daB die Fiihrerscheinbehdr-
den in Zukunft in der Fihrerscheinkartei Angaben iiber Inha-
ber von Fiihrerscheinen auf Probe und iiber die Verhingung
von Fahrverboten nur so lange speichern, wie dies im Ver-
kehrszentralregister bzw. im Register des Kraftfahrt-Bundes-
amts {ber die Inhaber von Fiihrerscheinen auf Probe der Fall
ist. AuBerdem werde es durch ErlaB regeln, wie lange der Ent-
zug einer Fahrerlaubnis hdchstens — und nicht mehr, wie bis-
her mindestens - gespeichert werden kann. Entscheidend wird
sein, wie es diese Fristen bemessen wird. Sind sie angemessen
kurz und werden auch die anderen Zusagen realisiert, ist dem
Datenschutz entsprochen.

3. Wenn der Fithrerscheininhaber umzieht

Fiihrerscheinkartei und Fiihrerscheinakten bleiben bei der Fiihrer-
scheinbehdrde, die den Fiihrerschein ausstellt. Daran dndert in der
Regel auch ein Umzug des Fiihrerscheininhabers nichts. Etwas an-
ders sieht die Sache freilich aus, wenn dieser nach einem Umzug
seinen Fiihrerschein umschreiben oder erweitern lassen will, wenn
er die Wiedererteilung der Fahrerlaubnis beantragt oder wenn ihm
jetzt die Fahrerlaubnis entzogen werden soll. In solchen Fillen ver-
fuhr das Landratsamt Rems-Murr-Kreis bisher so: Sobald es von
der jetzt zustindigen Fihrerscheinbehdrde erfuhr, daf solches im
Gange sei, sandte es gine Ablichtung bzw. einen Ausdruck der
Karteikarte dorthin und auch die Fihrerscheinakten, sofern ¢s die-
se noch hatte. Diese Praxis begegnet Bedenken:

Es gibt keine Rechtsvorschrift, die die Weitergabe der kompletten
Fiihrerscheinakten mit der Fille von Informationen iiber den Be-
troffenen rechtfertigen wiirde. Anders liegen die Dinge bei der
Ubersendung der Karteikarte. Dagegen ist grundsétzlich nichts zu
sagen; bloB mufB ich sogleich eine wichtige Einschrinkung ma-
chen, da es bislang noch so viele Karteikarten mit Informationen
gibt, die sie nicht mehr enthalten diirften: Eintragungen in der
Karteikarte, die schon lingst hitten geldscht sein missen, diirfen
selbstverstindlich nicht weitergegeben werden. Dies beachtete das
. Landratsamt Rems-Murr-Kreis bis zum Kontrollbesuch nicht: Es
teilte den anfragenden Fuhrerscheinbehdrden auch Tatsachen mit,
dic es fiir sich hatte behalten missen; z. B. einen friiher erfolgten
Entzug einer Fahrerlaubnis, der aber inzwischen im Verkehrszen-
tralregister geldscht war, oder Nachschulungen eines Inhabers ei-
nes Fiihrerscheins auf Probe, der im Register Gber die Probefiihrer-
scheininhaber nicht mehr stand. Da Behorden Daten, die sic wegen
§ 13 LDSG nicht mehr speichern diirfen, auch nicht weitergeben
diirfen, war diese Verfahrensweise nicht zulissig. Auf meine Bean-
standung nach § 18 LDSG teilte mir das Innenministerium mit, es
werde sicherstellen, daB in Zukunft die Fiihrerscheinbehdrden nur
noch solche Daten, die die bereinigten Karteikarten enthalten diir-
fen, auf Anforderung iibersenden. Zu meiner Empfehlung, den
Versand der Fiihrerscheinakten abzustellen, duBerte es sich nicht.

4. Wo bleibt die Lischung?

Gleich beim ersten Kontrollbesuch im Landratsamt Rems-Murr-
Kreis stellte sich heraus, wie stiefmiitterlich die Datenzentrale die
Loschfunktionen des Fiihrerscheinverfahrens behandelt hat. Mog-
lich sind bislang nur Einzelfalioschungen und die auch nur unvoll-
stindig: nur wenn der einzelne Sachbearbeiter im konkreten Ein-
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zelfall einen Ldschtermin einspeichert und selbst am Bildschirm
iberwacht, ob der Zeitpunkt gekommen ist, kann er Einzelfille
loschen. Hierfiir bietet ihm das Fiihrerscheinverfahren zweierlei
Mdglichkeiten: er kann eins nach dem anderen der zu ldschenden
Datenfelder iberschreiben oder aber sich der programmierten
Loschfunktion bedienen; diese léscht freilich weniger Daten im
Datensatz, als das Anwenderhandbuch verspricht. Weil beispiels-
weise schon die Landratsamter Ludwigsburg und Esslingen derzeit
Angaben iiber mehr als 700 000 Fiihrerscheininhaber speichern,
bedarf es keiner groBen Phantasie zu verstehen, daB die Fiihrer-
scheinbehérden wegen der groBen Zahl von Fillen mit solchen
sog. Einzelfalldschungen nicht weit kommen und unméglich ihren
Léschpflichten nach dem Landesdatenschutzgesetz erfillen kdn-
nen. Dazu bedarf es eines Programmteils, mit dem die Fiihrer-
scheinbehdrden an bestimmten Stichtagen automatisch alie Daten-
sitze nach zur Loschung heranstehenden Daten durchsuchen kén-
nen. Da das Fihrerscheinverfahren keinen solchen Programmiteil
fiir sog. Regelldschungen bislang enthilt, mubte ich diesen Mangel
i.S. von § 13 i. V. mit § 8 LDSG nach § 18 LDSG gegeniiber der
Datenzentrale beanstanden. Diese hat mir inzwischen versichert,
dabB sie ein solches Loschprogramm erstellen will.

. Datenfriedhof ,,Wiedervorlagedatei*

Fiihrerscheinbehorden kdnnen mit Hilfe des Fihrerscheinverfah-
rens eine sog. Wiedervorlagedatei anlegen. Darin kdnnen sie ein-
zelne Fiihrerscheinfille mit Name und Geburtsdatum, Wiedervor-
lage-Termin, Wiedervorlage-Grund und Datum, an dem der Wie-
dervorlage-Grund entstand, einspeichern. Dagegen wire an sich
nichts zu sagen, hitte sich bei der Kontrolle beim Landratsamt
Rems-Murr-Kreis nicht Merkwiirdiges gezeigt: Das Landratsamt
ging nimlich bis dahin davon aus, daB es diese Mdglichkeit des
EDV-Verfahrens gar nicht nutzt und deshalb auch gar keine Wie-
dervorlage-Datei fuhrt. Die Realitit war jedoch anders. Meine
(Uberpriifung ergab, daB in der Wiedervorlagedatei des Landrats-
amts iber 98 000 Fille gespeichert waren, davon mindestens
96 000 Altfille mit langst iberholten Wiedervorlageterminen. Des
Ritsels Losung war schnell gefunden: Die Wiedervorlagedatei
entstand, weil das Fiihrerscheinverfahren so programmiert ist, dal
es automatisch, also ohne Zutun der Fiihrerscheinbehdrde, be-
stimmte Wiedervorlagetermine setzt, z. B. wenn eine Auskunft aus
dem Verkehrs- oder Bundeszentralregister eingeholt wird oder
wenn die Gemeinde die Daten aus dem Fihrerscheinantrag selbst
eingegeben hat. Das hitte das Landratsamt Rems-Murr-Kreis wis-
sen, zumindest aber bemerken miissen, weil zum einen das Anwen-
derhandbuch auf diese Programmierweise hinweist und zum ande-
ren im Laufe der Zeit die Bildschirmanzeigen eine deutliche Spra-
che gesprochen haben. Meine weiteren Nachforschungen ergaben,
daB es bei den 4 weiteren dem KDMN angeschlossenen Landrats-
dmtern nicht viel anders aussah. lhre Wiedervorlagedateien ent-
hielten zusammen dber 300 000 Datensiitze, von denen sicherlich
die meisten auch Altfille waren. Alles in allem: teils dber Jahre
hinweg fiihrten die Landratsdmter eine vollig Gberfliissige und da-
mit mit §9 Abs. 1 LDSG nicht vereinbare Fihrerschein-Wieder-
vorlagedatei. Auf meine Beanstandungen nach § 18 LDSG hat das
Landratsamt Rems-Murr-Kreis seine Wiedervorlagedatei geldscht
und das Innenministerium ferner sichergestellt, daB die anderen
Landratsimter mit Wiedervorlagedateien ebenso verfahren. Die
Datenzentrale hat bestiitigt, daB sie den Verfahrensteil fiir die Wie-
dervorlagedatei so umprogrammiert, daB in Zukunft Wiedervorla-
getermine angemahnt und nicht mehr aktuelle automatisch ge-
l1oscht werden.
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6. Mangelnde Datensicherheit

Gliicklicherweise findet man nicht allzuoft ein EDV-Verfahren,
das so viele Datensicherungsmangel wie das Fuhrerscheinverfah-
ren aufweist. Einige Kostproben:

6.1 Das leidige PaBwortproblem

PaBworte kénnen ihren Sinn erst dann erfiillen, wenn nur der
Benutzer sie kennt und sonst niemand. Das sollte eigentlich
zum kleinen Einmaleins des Datenschutzes gehdren. Bei der
vom KDMN eingesetzten Version war das anders. Sie war so
programmiert, daBl nur das Rechenzentrum und nicht die Mit-
arbeiter in den Fiihrerscheinbehdrden die PaBworte dindern
konnten. Das ging dann beim Landratsamt Rems-Murr-Kreis
s0 vor sich: war nach seiner Meinung eine PaBwortinderung
fallig, forderte der dafiir zustindige Mitarbeiter seine Kolle-
ginnen und Kollegen auf, sich ein neues PaBwort auszudenken
und ihm mitzuteilen. Die neuen PaBworte vermerkte er dann
zusammen in einer Liste. Eine Kopie dieser Liste leitete er dem
EDV-Koordinator des Landratsamts zu. Bevor dieser dann die
Liste an den KDMN schickte, fertigte er fiir seine Akten eben-
falls eine Kopie. Im KDMN angekommen, landete die Liste
bei dem fiir PaBwortinderungen zustdndigen Benutzerverwal-
ter oder seinen beiden Stellvertretern. Damit nicht genug. Von
dort wanderte die Liste dann weiter zu den fiinf Systempro-
grammierern, damit einer von ihnen die neuen PaBworte in
das System eintragen konnte. AnschlieBend ging die Liste an
den Benutzerverwalter zuriick, der sie aufbewahrt. Durch die-
ses Vorgehen erhielten bis zu zehn Personen Kenntnis von den
neuen PaBworten. Ein solcher PaBwortschutz verdient diesen
Namen nicht. Weil die Wurzel allen Ubels an der Ausgestal-
tung des Fiihrerscheinverfahrens lag, beanstandete ich diesen
VerstoB gegen Nrn. 3, 4 und 5 der Anlage zu § 8 Abs. | LDSG
gegeniiber der Datenzentrale nach § 18 LDSG. Ihre neue Ver-
sion weist diesen Mangel nicht mehr auf,

6.2 Die Tiicken der Automatik

Nutzt ein Mitarbeiter einer Filhrerscheinbehdrde den Bild-
schirm voriibergehend nicht, dann mufB die Verbindung zum
Fiihrerscheinverfahren unterbrochen werden, damit nicht je-
der, der Zugang zu diesem Bildschirm hat, den begonnenen
Dialog weiterfihren, auf Daten zugreifen und neue Eingaben
titigen kann. Davon ging auch die Datenzentrale aus, denn die
Beschreibung des Fithrerscheinverfahrens sieht vor, daB in ei-
nem solchen Fall der Bildschirm nach einer vorgegebenen Zeit
automatisch abgeschaltet werden sollte. Nichts Ungewdhnli-
ches, sollte manr meinen, und doch war gewiB nicht alltdglich,
wie diese gute Absicht umgesetzt wurde: Die Automatik be-
gann nimlich bereits dann zu wirken, wenn sich ein Benutzer
am Bildschirm anmeldet und nicht, wie es sein sollte, erst
dann, wenn er seine Arbeit unterbricht. Die Folgen waren klar:
die Verbindung wurde nach Ablauf der vorgegebenen Zeit un-
terbunden ganz gleich, ob die Mitarbeiter eine Arbeitspause
eingelegt hatten oder nicht. Damit sie nun in ihrer Arbeit nicht
dauernd unterbrochen werden, hatte das Rechenzentrum fiir
jeden von ihnen zehn Stunden, also einen gut bemessenen Ar-
beitstag, vorgegeben. Im Ergebnis war auf diese Weise die im
Verfahren vorgesehene automatische Abmeldung auBer Wir-
kung gesetzt. Die Datenzentrale, gegeniiber der ich diesen Ver-
stol gegen Nr.3 der Anlage zu §8 Abs. 1 LDSG nach § 18
LDSG beanstandet habe, hat ihn in der neuen, im Bereich des
KDMN noch nicht eingesetzten Version bereits abgestelit. Als
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Zwischenldsung hat der KDMN die Zeitspanne fiir die auto-
matische Abmeldung wenigstens wesentlich verkiirzt.

6.3 Daten verschwinden ~ ganz ohne Hexerei

Wer Daten im Computer eingibt, der vertraut darauf, daB sie
nicht plétzlich spurlos verschwinden. Gegenteilige Erfahrun-
gen hatten jedoch die Mitarbeiter des Landratsamts Rems-
Murr-Kreis gemacht. Sie gaben beim Kontroilbesuch an, dai
von ihnen eingegebene Daten immer wieder einmal aus der
Fiihrerscheindatei verschwunden seien. Auch hier war die Ur-
sache schnell gefunden, nimlich: Wenn ein Mitarbeiter einen
Fall am Bildschirm vollstindig bearbeitet hatte, wurden die
Daten nicht sofort in die Fiihrerscheindatei eingespeichert,
sondern zunichst einmal in einem Zwischenspeicher abgelegt.
Von dieser Zwischenspeicherung wuBten die Mitarbeiter
nichts, da ihnen der Bildschirm diese nicht anzeigte. Im Zwi-
schenspeicher blieben die Daten des Falles so lange und zwar
ungesichert, bis der Mitarbeiter mit der Dateneingabe fiir ei-
nen neuen Fall begann. Wenn er sich damit aber Zeit lieB und
wihrenddessen schwerwiegende Storungen im EDV-System
auftraten, konnten Daten des zwischengespeicherten Falles
ganz oder teilweise verlorengehen, ohne daB jemand etwas da-
von bemerkte. Eine solche Programmierung entspricht nicht
dem Stand der Technik. Vielmehr muB der Bildschirm dem
Mitarbeiter automatisch anzeigen, wann die Daten vor einem
Verlust gesichert sind. Ich habe die falsche Programmierung
gegeniiber der Datenzentrale wegen VerstoB gegen § 8 Abs. |
nach § 18 LDSG beanstandet. Sie hat diesen Fehler in der neu-
en Version behoben.

6. Teil : Die Kammern

Anders als es vielleicht manchem scheinen mag, gehéren zur Verwal-
tung des Landes nicht nur die Ministerien und Regierungsprisidien,
die Polizei und Finanzdmter, die Landratsimter und Schuldmter, son-
dern auch die Kammern: seien es Industrie- und Handelskammern,
Handwerkskammern oder Rechtsanwaltskammern, die Notarskam-
mer, die Landesirzte-, Landeszahnarzte-, Landestierarzte- und Lan-
desapothekerkammer bis hin zu den Kammern fiir Steuerberater, der
Architekten- und der Ingenicurkammer. Neben der Wahrnehmung
berufs- und standespolitischer Interessen erfiillen sie wichtige 6ffentli-
che Aufgaben. Sie wirken an der Ausbildung mit, nehmen Gesellen-
und Meisterpriifungen und andere berufsqualifizierende Priifungen
ab, bestellen Gutachten oder wirken an deren Bestellung mit; teils er-
statten sie selbst Gutachten. Alle Kammern erheben und verarbeiten
Daten iiber ihre Mitglieder und andere Personen. Deshalb stellt sich
auch hier die Frage, wie es um den Datenschutz steht.

1. Die Handwerkskammer Stuttgart

Die Handwerkskammer Stuttgart betreut mit ihren rund 110 Mitar-
beitern im Mittleren Neckarraum ca. 26 000 Handwerks- und
handwerksahnliche Betriebe mit ca. 195 000 Beschiftigten in 126
verschiedenen Berufen. Dabei verarbeitet sie Daten von Handwer-
kern und Auszubildenden in herkdmmlicher Form - also in Akten,
Listen und Karteien — und per EDV. Zur automatisierten Daten-
verarbeitung setzt sie einen Abteilungsrechner und eine ganze Rei-
he teils isoliert betriebener, teils vernetzter Personal Computer ein.
Daneben nimmt ste die Dienste der Oberbayerischen Datenverar-
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beitung GmbH (ODAV) in Anspruch. Bei meinen Kontrollen zeig-
te sich, daB die Handwerkskammer Stuttgart vor allem im Bereich
der automatisierten Datenverarbeitung mit dem Datenschutz auf
dem Kriegsful’ stand.

1.1 Das Durcheinander

Wer den Computer zur Datenverarbeitung einsetzt, mull klar
festlegen, wer auf welche Daten zugreifen kann und dies auch
dokumentieren. Er darf Mitarbeitern nur die Zugriffsrechte zu-
weisen, die sie zur Erfiillung ihrer Aufgaben tatsdchlich bendti-
gen. SchlieBlich muB er sicherstelten, da3 auf Daten und Pro-
gramme nur der zugreifen kann, der darauf zugreifen darf. Es
gilt also, Unbefugten den Zugriff zu verwehren. Diese ¢lemen-
taren Anforderungen an die Datensicherung beachtete die
Stuttgarter Handwerkskammer nicht:

1.1.1 Mangelhafte Organisation bei der Vergabe der Zugriffs-
rechte

Die Handwerkskammer Stuttgart setzte zur Vergabe der
Zugriffsberechtigungen sog. Systemschutzkennworte ein.
An jeden zugriffsberechtigten Mitarbeiter vergab sie ein
solches, damit er auf die Dateien und Programme zugrei-
fen kann, die in einer im Rechner gespeicherten Tabelle
diesemn Kennwort zugeordnet waren. Da die Handwerks-
kammer jedoch iiber die Vergabe der Systemschutzkenn-
worte keine Aufzeichnungen fithrte, konnte sie beim
Kontrollbesuch nicht mit der erforderlichen Sicherheit
sagen, wie vielen Mitarbeitern sie welche Systemkenn-
worte zugewiesen hatte. Jedenfalls stellte sich bei dieser
Gelegenheit heraus, daB das Systemschutzkennwort eines
ausgeschiedenen Mitarbeiters noch giiltig war und auch
gar nicht mehr existiecrende Dateien solchen Kennworten
zugeordnet waren. Ein weiterer Mangel kam hinzu: Die
Handwerkskammer hatte den Systemschutzkennworten
nicht nur einzelne Dateien und Programme zugeordnet,
sondern ganze Gruppen von Dateien und Programmen.
Dabei war sie vollig unsystematisch vorgegangen: anstatt
alle Dateien und Programme, die z. B. dem System-
schutzkennwort XYZ zugeordnet waren, einzeln aufzu-
zihlen oder unter ciner exakten Sammelbezeichnung zu
fiihren, hat sie die Dateien und Programme nur viel zu
allgemein bezeichnet, z. B. mit AD******** Deshalb
konnte jeder Mitarbeiter, der z. B. das Systemschutz-
kennwort XYZ kannte, auf alle Dateien und Programme
zugreifen, deren Namen mit AD begann. So darf man
nur vorgehen, wenn man eine exakte Ubersicht diber alle
bislang vergebenen Datei- und Programmnamen hat. Ge-
rade dies war bei der Handwerkskammer Stuttgart nicht
der Fall. Das war fatal: sie konnte sich deshalb nicht nur
nicht gewill sein, daB jeder ihrer Mitarbeiter tatsachlich
nur auf die Dateien und Programme zugreifen konnte,
auf die sie ihm den Zugriff einrdumen wollte; auBerdem
war auch jede neue Vergabe eines Zugriffsrechts mit die-
ser UngewiBheit verbunden.

1.1.2 Mangelhafter Zugriffsschutz

Da die Handwerkskammer Stuttgart mit der Vergabe der
Systemschutzkennworte zugleich den Zugriffsschutz si-
cherstellen wollte, filthrten die hierbei unterlaufenen Feh-
ler auch zu einem unzureichenden Schutz vor unbefugten
Zugriffen. Doch ganz abgesehen davon: die Vergabe von
verfahrensbezogenen Kennworten bietet ganz generell
keinen Zugriffsschutz, wie ihn § 8 Abs. 1 LDSG erfor-
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1.2

1.3

dert. Denn die Gefahr ist viel zu groB, daB nicht auf ein-

zelne Mitarbeiter bezogene Kennworte Unbefugten be-

kannt werden. Zur Abwehr unbefugter Zugriffe miissen
vielmehr personenbezogene Benutzerkennungen und

Paworte eingesetzt werden. Bei einigen ihrer eingesetz-

ten Verfahren bemiihte sich die Handwerkskammer um

einen solchen PaBwortschutz. Doch auch dabei ging eini-
ges schief:

- Die PaBworte waren nicht nur ihren Besitzern be-
kannt, sondern auch den Programmierern, die zu-
gleich die Funktion des Systemverwalters ausiibten.
Sie konnten alle PaBworte abfragen und dndern.

~ Es war keine Mindestlinge der PaBworte vorgegeben,
sogar ein Druck auf die Leertaste geniigte.

— Auch war nicht sichergestellt, daB sie in angemessener
Zeit geindert werden.

1.1.3 Unzureichende Protokollierung

Zu all diesen Mingeln kam hinzu, daB3 die Handwerks-
kammer Stuttgart die Datenverarbeitung nicht im gebo-
tenen Umfang protokollierte. In Sachen Protokollierung
war — abgeschen von einer nicht ausreichenden manuel-
len Protokollierung der Eingaben — nur Fehlanzeige fest-
zustellen. Die Handwerkskammer konnte deshaib nach-
tridglich nicht iiberpriifen, welcher Mitarbeiter wann mit
welchen Daten gearbeitet hat. Eine wirksame Kontrolle
der Datenverarbeitung war damit absolut unmaglich.

Immerhin: auf meine Beanstandung nach § 18 LDSG zeigte die
Handwerkskammer Stuttgart Verstindnis; sie wird die gesamte
Datenverarbeitung grundlegend umstellen und will dabei der
geschilderten Rechtslage Rechnung tragen.

PC-Einsatz - Der vergessene Datenschutz

Nicht nur betm Einsatz von Grofirechnern, sondern auch beim
Einsatz von Personal Computern gilt es den Anforderungen
des § 8 Abs. | LDSG zu entsprechen. Deshalb muB auch beim
PC-Einsatz die speichernde Stelle durch entsprechende organi-
satorische und technische Schutzvorkehrungen sicherstellen,
daB die Datenverarbeitung nach den Vorgaben der Daten-
schutzgesetze erfolgt. Davon konnte bei der Handwerkskam-
mer Stuttgart indes keine Rede sein. Sie hatte auf ihren Perso-
nal Computern weder eine Sicherheits-Software installiert
noch mit Zusatzkomponenten ausgestattet, die es ihr ermog-
lichten, fiir eine ausreichende Datensicherheit zu sorgen. We-
der war ein ausreichender Zugriffsschutz gewihrleistet noch
die Protokollierung der Datenverarbeitung sichergestellt. Auch
hatte sie nichts gegen die unbefugte Fertigung von Kopien der
gespeicherten Daten unternommen; sie iiberlieB einfach den
einzelnen Mitarbeitern, ob und wann sie Sicherungskopien
von einzelnen Datenbestinden anlegten und wie sie diese auf-
bewahrten. Auf meine Beanstandung nach § 18 Abs. 1 LDSG
sagte die Handwerkskammer Besserung zu.

Antragsvordrucke — ein Dauerthema fiir den Datenschutz

Die Vordrucksgestaitung ist offenbar eine Kunst, die viele

nicht beherrschen. Das trifft auch auf die Handwerkskammer

Stuttgart zu:

— Ihr Formular, auf dem Handwerker die Aufnahme in die
Handwerksrolle beantragen miissen, war in doppelter Hin-
sicht fehlerhaft. Es enthielt keinen nach § 9 Abs. 2 LDSG er-
forderlichen Hinweis darauf, welche Angaben der Handwer-
ker aufgrund welcher Vorschriften machen muB und bei
welchen Fragen es ihm freisteht, sich zu duBern. Zudem war
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die Handwerkskammer zu neugierig; sie verlangte vom
Handwerker einige Auskiinfte, die er taisdchlich gar nicht
geben muf3, z. B. den Namen des Betriebsvorgéngers nen-
nen. Die Handwerkskammer hat meine Beanstandung nach
§ 18 Abs. | LDSG akzeptiert und wird das Formular ent-
sprechend dndern.

- Auch das Formular, auf dem Ausbildende beantragen miis-
sen, daB ein von ihnen mit einem Lehrling abgeschlossener
Ausbildungsvertrag in die Lehrlingsrolle eingetragen wird,
war nach § 18 Abs. 1 LDSG zu beanstanden. Denn dieses
Formular verlangt vom Ausbildenden Angaben, die er nicht
angeben muB. So sind die Ausbildenden u.a. weder ver-
pflichtet, der Kammer mitzuteilen, ob der Lehrling behin-
dert ist, noch, ob die Ausbildung im elterlichen Betrieb statt-
findet. Die Uberlegungen der Handwerkskammer, ob sie in-
soweit der Beanstandung entsprechen will, sind noch nicht
abgeschlossen.

— Ferner hapert es mit dem Formular fiir die Zufassung zum
Studium an der Akademie des Handwerks; dort konnen
Handwerksmeister oder Handwerker mit meistergleichen
Kenntnissen den Titel ,,Staatlich anerkannter Betriebswirt
des Handwerks'* erwerben. Dieses Formular, das die Stutt-
garter Handwerkskammer im Auftrag aller baden-wirttem-
bergischen Handwerkskammern, welche die Akademie un-
terhalten, herausgegeben hat, enthilt ebenfalls zu viele Fra-
gen. Fir die Entscheidung iber den Zulassungsantrag
braucht sie weder Informationen iiber alle bisherigen Titig-
keiten des Antragstellers einschlieBlich seiner Wehr-/Zivil-
dienstzeit, Zeiten der Arbeitslosigkeit und Umschulung ken-
nen, noch mul sie dessen Staatsangehdrigkeit, Familien-
stand sowie die Zahl seiner Kinder und Mitarbeiter wissen.
Weil dem so ist, durfte sie freilich gar nicht erst danach fra-
gen. Die Handwerkskammer Stuttgart will das Formular
neu gestalten.

1.4 Zugriffsrechte zu groBzigig vergeben

1.5

Viel zu groBziigig ging die Handwerkskammer Stuttgart bei der
Vergabe von Zugriffsrechten vor. Soweit sich dies wegen des
fehlerhaften Vorgehens bei der Vergabe von Zugriffsberechti-
gungen Uberhaupt nachpriifen lieB, stieBen wir insbesondere in
zwel Bereichen auf Mingel, die ebenfalls nach § 18 Abs. |
LDSG zu beanstanden waren:

- Die Handwerkskammer hatte mindestens 18 aktiven und ei-
nem ausgeschiedenen Mitarbeiter das Recht eingerdumt, auf
eine ganze Reihe von Daten aus der Handwerks- und Lehr-
lingsrolle zuzugreifen, obwohl tatsichlich nur zwei dieser
Mitarbeiter diesen umfassenden Zugriff bendtigten.

- Mindestens 12 Mitarbeiter konnten auf die Gebiihrendatei
der Handwerkskammer zugreifen, in der neben Namen und
Anschrift der Gebiihrenschuldner auch offene Forderungen
und geleistete Zahlungen vermerkt sind. Dies waren auf je-
den Fall acht Mitarbeiter zuviel.

Die Handwerkskammer will diese Mingel abstellen.

Auftragsdatenverarbeitung ochne Weisungen

Die Handwerkskammer Stuttgart 1aBt einen Teil ihrer Daten-
verarbeitung durch die Oberbayerische Datenverarbeitung
GmbH (ODAY) durchfithren. Dazu schickt sie die von ihr
erfaBten Daten per Magnetband dorthin. Die ODAV bearbei-
tet sie dann weiter und erstellt mit ihnen u. a. Beitrags- und Ge-
biihrenbescheide. Dagegen wire nichts zu sagen, hétte die gan-
ze Sache nicht einen Haken gehabt: Es gab keinerlei schriftli-
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che Vereinbarungen zwischen der Stuttgaster Handwerks-
kammer und der ODAYV iiber die Verarbeitung der angeliefer-
ten Daten. Ein Vertragsentwurf, den die ODAV vor vielen
Jahren vorgelegt, die Handwerkskammer jedoch nicht akzep-
tiert hatte, enthielt zwar in seinen allgemeinen Geschiftsbedin-
gungen einige Regelungen iiber die datenschutzgerechte Ab-
wicklung des Auftragsverhilinisses. Ob sich die ODAV aber
daran gehalten hat, wuBte die Handwerkskammer Stuttgart
nicht. Sie hat sich nie darum gekiimmert. So geht es nicht:
wenn eine Handwerkskammer einen Dritten mit der Durch-
fihrung der Datenverarbeitung beauftragt, dann muB sie klar
festlegen, was der Auftragnehmer mit den iiberlassenen Daten
zu tun hat. Insbesondere muB sie ihm sagen, was mit den Da-
ten zu geschehen hat, sobald ein Einzelauftrag abgeschlossen
ist — also, ob er sie l6schen kann oder zuriickgeben muB. Eine
solche Regelung ist notwendig, da ein Auftragnehmer die ihm
iiberlassenen Daten nur nach Weisungen des Auftraggebers
verarbeiten darf. Die Handwerkskammer Stuttgart will jetzt,
nachdem ich ihre Versiumnisse nach § 18 Abs. | LDSG bean-
standet hatte, die erforderlichen Festlegungen treffen.

2. Der Umsatz der Apotheken

Die Landesapothekerkammer erhebt zur Deckung ihres Aufwands
von ihren ca. 7 000 Mitgliedern in den ca. 2 800} Apotheken eine
Umlage. Dies darf sie nach dem Kammergesetz. Die Vertreterver-
sammlung der Landesapothekerkammer hat in ihrer Beitragssat-
zung festgelegt, daf sich die Hohe der von den Apothekenleitern zu
leistenden Umlage nach dem Umsatz des Vorjahres richtet. Zu-
gleich ist in der Satzung bestimmt, auf weiche Weise die Landes-
apothekerkammer die notwendigen Informationen erhilt, die sie
fiir die Erhebung der Umlage im Einzelfall braucht. Danach sind
die Apotheker verpflichtet, der Kammer eine von einem Steuerbe-
rater unterschriebene Erklirung iiber die Umsatzhdhe des Vorjah-
res zuzuleiten. Statt dessen konnen sie auch eine Durchschrift ihrer
Jahresumsatzsteuererklirung bzw. der zwdIf monatlichen Umsatz-
steuervoranmeldungen vorlegen, die sie gegeniiber dem Finanzamt
abgaben. Wenn sie weder das eine noch das andere wollen, kénnen
sie schlieBlich ganz davon absehen, eine Umsatzmeldung abzuge-
ben; in diesem Falle schatzt der bei der Kammer eingerichtete Um-
lageausschuBl den Umsatz der Apotheke. Wegen dieser Regelung
wandten sich immer wieder Apotheker an mich; sie meinen, die
Verpflichtung zur Meldung des Umsatzes verstoBe gegen den Da-
tenschutz. Dem ist jedoch nicht so. Zweifellos greift die Verpflich-
tung, den Umsatz der Apotheke mitzuteilen, in das informationelle
Selbstbestimmungsrecht des Apothekers ein. Nur, dieser Eingriff
ist erlaubt, weil nach § 27 des Kammergesetzes die Kammermit-
glieder ausdriicklich verpflichtet sind, der Kammer die gesamten
Berufseinnahmen und damit den erziciten Umsatz mitzuteilen. Die
Landesapothekerkammer hilt sich folglich mit ihrer Regelung iiber
die Erhebung der Umlage in dem vom Gesetzgeber vorgegebenen
Rahmen.

Das gleiche 14Dt sich dagegen nicht von der Art und Weise sagen,
wie die Landesapothekerkammer mit den fiir die Beitragserhebung
bendtigten Daten ihrer Mitglieder umgeht. Bei einem Kontrollbe-
such stellten sich erhebliche Sicherheitsmingel heraus:

- Das eingesetzte EDV-Verfahren sah keinen ausreichenden
Schutz durch personenbezogene Benutzerkennungen und PaB-
worte vor. Vielmehr waren die gespeicherten Daten nur durch
verfahrensbezogene, mehreren Mitarbeiterinnen  bekannte
Kennworte geschiitzt. Diese hatte die Landesapothekerkammer
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seit der Instaliation des EDV-Verfahrens im Jahr 1987/88 nicht
mehr gedindert. Sie waren zudem trivial und damit leicht ermit-
tefbar.

- Auch protokollierte die Landesapothekerkammer die Aktivité-
ten der Benutzer ihres Rechners nur unzureichend. Sie konnte
deshalb nicht feststetlen, wer wann welche Daten threr Mitglie-
der wie verarbeitet hat.

- Die Landesapothekerkammer hatte ein privates Unternehmen
mit der Betreuung ihres Rechners und der darauf eingesetzten
EDV-Verfahren beauftragt, dabei aber nicht festgelegt, welche
konkreten Befugnisse dieses Unternehmen haben soll. Deshalb
hitte das Unternehmen auch ohne Wissen der Kammer auf die
gespeicherten Daten zugreifen kdnnen; ja fiir die Kammer wire
das nicht einmal nachprifbar gewesen.

- Die Herstellerfirma des Rechners der Kammer hitte bei Fern-
wartungen jederzeit auf die Daten der Kammer zugreifen kon-
nen, ohne daB dies sachlich geboten gewesen wire. Der Landes-
apothekerkammer war diese Moglichkeit bis zum Kontrollbe-
such nicht bekannt. Zu ihrem Gliick war es bis dahin zu einer
solchen Fernwartung noch nicht gekommen.

Ich habe diese Mingel gemiB § 18 LDSG beanstandet. Die Lan-
desapothekerkammer hat mir mitgeteilt, dal diese inzwischen be-
hoben sind.

3. Die Mitgliederdaten

Welche Daten miissen die Mitglieder ihren Kammern mitteilen?
Wann diirfen die Kammern Mitgliederdaten an private Interessen-
ten weitergeben? Diese Fragen spielen in der Praxis eine ziemliche
Rolle und beschiiftigen mich deshalb seit Jahren immer wieder.
Dazu drei Beispiele:

3.1 Der Erhebungsbogen

Von den vier Rechtsanwaltskammern im Land verarbeitet nur
die Rechtsanwaltskarnmer Stuttgart die Daten der rund 2 900
Rechtsanwilte, die ihr kraft Gesetzes angehdren, mit Hilfe der
EDYV. Die meisten der gespeicherten Daten erhebt sie bei ihren
Mitgliedern mit Hilfe eines Erhebungsbogens, der bisher auf
vier Seiten nicht weniger als 29 Fragen stellte. Bei einer Kon-
trolle war folgendes zu beméangeln:

- Der Erhebungsbogen enthielt zwar, wie es § 9 Abs. 2 LDSG
verlangt, einen Hinweis, welche Fragen der Rechtsanwalt
beantworten muf und bei welchen ihm die Antwort frei-
steht. Nur, der Hinweis war nicht korrekt. Denn eine ganze
Reihe der erfragten Angaben — beispiclsweise wie Ehegatten
und Kinder heifen und wann sie geboren sind, ob ¢in An-
walt gleichzeitig Abgeordneter ist oder eine Dozentur hat -,
waren als Pflichtangaben bezeichnet, obwohl der Anwalt zu
solchen Auskiinften nicht verpflichtet ist. AuBerdem hatte
die Rechtsanwaltskammer bei den Angaben, die ihre Mit-
glieder tatsdchlich machen miissen, eine unzutreffende
Rechtsgrundlage angegeben.

~ Die im Erhebungsbogen erfragten Angaben fiber den Ehe-
gatten und die Kinder bendtigt die Rechtsanwaltskammer
allenfalls dann, wenn sie Giber die Bewilligung cines Sterbe-
gelds zu entscheiden hat. Es macht deshalb wenig Sinn, die-
se Angaben bereits zu Beginn der Berufslaufbahn eines
Rechtsanwalts zu erheben.

Meiner Beanstandung nach § 18 LDSG trug die Kammer

Rechnung; sie hat ihren Erhebungsbogen iiberarbeitet.
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3.2 Die unerwiinschte Werbung

33

Manch einer idrgert sich, wenn ihm ein Werbebrief ins Haus
flattert, und wundert sich, woher der Absender seine Anschrift
hat. Der Unmut wird meist noch gréBer, wenn aus dem Werbe-
brief hervorgeht, daB der Absender nicht nur die Anschrift
kennt, sondern noch mehr itber den Adressaten weil. So ging
es auch einem jungen Arzt, als ihm zwei Versicherungen Wer-
bebriefe ins Haus sandten und sich dabei auf seine berufliche
Stellung bezogen. Des Raitsels Losung war schnell gefunden:
die Versicherungen hatten ihre Informationen fir die Werbe-
briefe von der Bezirksirztekammer Nordwiirttemberg, einer
Untergliederung der Landesirztekammer Baden-Wiirttemberg,
die wiederum mit den beiden Versicherungen Gruppenversi-
cherungsvertrige abgeschlossen hat. Im Rahmen dieser Grup-
penversicherung teilen die vier Bezirksdrztekammern den bei-
den Versicherungen jeweils Name, Anschrift, beruftichen Sta-
tus der Arztinnen oder der Arzte mit, die sich bei ihnen anmel-
den; eine Versicherung erfahrt zudem noch das Geburtsdatum.
Nun wissen auch die Bezirksdrztekammern, dafl sie selbst
nicht im Rahmen einer Gruppenversicherung ohne weiteres
Daten ihrer Mitglieder an Versicherungen weitergeben diirfen.
Deshalb fragen sie in ihren Meldebogen, die neu hinzugekom-
mene Mitglieder ausfiillen miissen, schon seit einigen Jahren
danach, ob sie mit einer Weitergabe ihrer Adresse an die Grup-
penversicherung einverstanden sind oder nicht. Das nutzt frei-
lich herzlich wenig, wenn eine darauf erklirte Verweigerung
nicht beachtet wird. So war es tm Falle des jungen Arztes. Er
hatte ausdriicklich die Frage, ob eine AdreBweitergabe erlaubt
ist, verneint. Infolge eines Fehlers, der bei der Bearbeitung un-
terlaufen war, blieb dann aber die Ablehnung unberiicksich-
tigt. Noch ein Mangel stellte sich bei dieser Gelegenheit heraus.
Obwohl die Bezirksirztekammern auf den Meldebogen nur da-
nach fragen, ob eine AdreBweitergabe erlaubt ist oder nicht,
geben sie den Versicherungen regelmiBig auch Auskunft {iber
den beruflichen Status und iiber das Geburtsdatum der Arztin-
nen und Arzte. Diese Informationen sind sicherlich fir die
Versicherungen von Interesse; bloB ist thre Weitergabe durch
die eingeholie Einwilligung auf dem Meldebogen nicht ge-
deckt. Ich beanstandete deshalb das Vorgehen der Bezirksérzte-
kammer Nordwiirttemberg nach § 18 LDSG. Die Bezirksirzte-
kammern wollen bei einer Nenauflage des Meldevordrucks die
Datenarten angeben, die an die Gruppenversicherung weiter-
gegeben werden sollen. Noch nicht geklirt ist, wie sie in der
Zwischenzeit verfahren wollen.

Das BegriiBungsschreiben

Die Industrie- und Handelskammer Stuttgart lieB sich etwas
Besonderes einfallen: sie schickt neuen Mitgliedern ein ,,Begrii-
Bungsschreiben®, in dem sie sich und ihre Aufgaben vorstellt.
Darin schreibt sie, sie beabsichtige, Name und Anschrift des
neuen Kammerangehorigen, die Art seines Betriebes und die
Zahl seiner Beschiftigten ,,zur Anbahnung von Geschaftskon-
takten und anderen dem Wirtschaftsverkehr dienenden Zwek-
ken' weiterzugeben. Wortlich fiihrt sie dazu aus: ,,Hierfir set-
zen wir Thr Einverstindnis voraus. Sollten Sie mit der Weiter-
gabe Ihrer Daten ... nicht einverstanden sein, bitten wir um
entsprechende Mitteilung.* Diese auf den ersten Blick daten-
schutzfreundlich scheinende Bereitschaft, den Willen der Ge-
werbetreibenden zu respektieren, entpuppt sich bei genauerem
Hinsehen als das genaue Gegenteil: Jeder Gewerbetreibende
hat némlich sich bereits zuvor im Rahmen der Anmeldung sei-
nes Gewerbebetriebs zur Frage einer Weitergabe seiner Daten
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fiir Werbezwecke geduBert. In dem dafiir vorgeschriebenen
Antragsformular soll er ankreuzen, ob er ihr zustimmt oder
nicht. Nicht nur, wenn er ausdriicklich Nein ankreuzt, sondern
auch dann, wenn er nichts ankreuzt, bedeutet dies - so sagt es
die Verwaltungsvorschrift iiber die Gewerbeanmeldungen
klipp und klar —, daB er einer Weitergabe seiner Daten nicht
zustimmt. Die Realitiit ist dann so: nur wenige der Gewerbe-
treibenden stimmen der Datenweitergabe ausdriicklich zu. Der
gréBte Teil sagt nein, sei es ausdriicklich, sei es durch beredtes
Schweigen. Das erfihrt auch die Industrie- und Handelskam-
mer, denn sie erhiilt eine Durchschrift der Gewerbeanmeldung.
Vor diesem Hintergrund sieht dann ihre scheinbar daten-
schutzfreundliche Haltung ganz anders aus. Denn sie ignoriert
damit, daB sie nur die auf das BegriiBungsschreiben eingehen-
den Widerspriiche der Gewerbetreibenden akzeptiert, vollig
den bereits in der Gewerbeanzeige geduBerten Willen. Weil die
meisten Gewerbetreibenden auf das BegriiBungsschreiben
nicht reagieren - warum sollten sie auch, sie haben sich ja
doch bereits zur Dateniibermittiung geduBert -, hat die Indu-
strie- und Handelskammer Stuttgart am SchluB das gewiinsch-
te Ergebnis: bei ihrer Interpretation des Schweigens stimmen
die meisten Gewerbetreibenden der Dateniibermittlung zu. Ge-
nauso bemerkenswert wie dieser Auslegungstrick war die Re-
aktion der Industrie- und Handelskammer Stuttgart, als ich bei
ihr vorstellig wurde und sie auf die Rechtslage hinwies, die ein
solches Yorgehen nicht erlaubt. Es getang mir nur mit groBen
Schwierigkeiten und vielen Mahnungen, sie zu einer Beant-
wortung meiner Schreiben zu bringen. Da verwundert es denn
auch nicht mehr, daB sie trotz entgegenstehender Rechtslage so
unkorrekt weiter verfahren will wie bisher.

7. Teil: Die gesetzliche Krankenversicherung

1. Zur Situation

Die gesetzliche Krankenversicherung ist eine der tragenden Sdulen
unseres Sozialversicherungssystems. Ca. 90% der Bevélkerung
sind hier versichert und haben damit die Mdglichkeit, ihr breit ge-
fichertes Leistungsangebot in Anspruch zu nehmen. Um ihren
vielfiltigen Aufgaben gerecht zu werden, bendtigen die an der ge-
setzlichen Krankenversicherung beteiligten Personen und Stellen
eine Vielzahl von teilweise hochst sensiblen Informationen: ange-
fangen bei den Angaben iber die personlichen, beruflichen und fi-
nanziellen Verhiltnisse der Versicherten bis hin zu den Daten Gber
Gesundheitszustand und in Anspruch genommene Leistungen. Um
sicherzustellen, daB bei diesem immensen Informationsbedarf der
einzelne Versicherte, das schwichste Glied in der Kette, nicht unter
die Rider kommt und daf seine Daten tatsdchlich nur in dem Um-
fang, wie es gerade sein Einzelfall erfordert, erhoben, aufbewahrt,
genutzt und weitergegeben werden, ist besonders wichtig, da3 der
Gesetzgeber mglichst klar und genau die Befugnisse und Pflichten
der einzelnen am Versicherungsverhiltnis und an der Leistungser-
bringung beteiligten Personen und Institutionen umschreibt. Eines
der zentralen Anliegen des Gesundheitsreformgesetzes war, ¢in sol-
ches Regelwerk zu schatfen, das den sich aus dem Informations-
hunger der gesetzlichen Krankenversicherung ergebenden Risiken
fiir die Personlichkeitsrechte der Versicherten Rechnung tragt.
Schon bald nach seinem Inkrafttreten am 1. Januar 1989 zeigte
sich, dall die Praxis Schwierigkeiten mit der Anwendung dieses
Gesetzes hat. Darauf wies ich bereits in meinem letzten Tatigkeits-
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bericht hin (LT-Drs. 10/2730, §. 77 ff.). Besonders deutlich zeigt
sich dies an den nachhaltigen Auseinandersetzungen, ob Kassen-
arzte auf den Krankenscheinen die Diagnose angeben miissen. In
dieser Frage, welche die Arzteschaft zu Recht erheblich verunsi-
chert, wollen nicht einmal mehr die Viter und Miitter des Gesetzes
wahrhaben, dall die Diagnose eben nicht in der Bestimmung auf-
gefiihrt ist, welche die Angaben festlegt, die der Kassenarzt bei der
Abrechnung auf den Abrechnungsunterlagen einzutragen hat, und
daB} deshalb die Kassendrzte auch nicht befugt sind, diese Angaben
ihrer Kassenidrztlichen Vereinigung auf dem Krankenschein mitzu-
teilen. Hilt man dieses Ergebnis nicht fiir sachgerecht, dann mufl
man das Gesetz dndern. Solange dies aber nicht geschehen ist, gilt
es, die durch das Gesundheitsreformgesetz geschaffene Rechtslage
zu beachten; nicht geht an, sie mit irgendwelchen kunstvollen In-
terpretationstricks zu tiberspielen.

Im vergangenen Jahr konnten wir vornehmlich durch Kontrollbe-
suche bei der Innungskrankenkasse Rems-Murr, der Betriebskran-
kenkasse der Firma Amann & S&hne, der AOK Niirtingen-
Kirchheim/Teck und dem AOK-Landesverband Baden-Wdirttem-
berg weitere Erfahrungen sammeln, wie die Praxis die datenschutz-
rechtlichen Vorgaben des Gesundheitsreformgesetzes umsetzt. Das
Ergebnis ist leider keineswegs erfreulich. Es zeigt sich wieder ein-
mal, wie schwer es offensichtlich ist, aiteingefahrene Wege aufzu-
geben.

2. Die Versichertendaten der Krankenkasse

Das Gesundheitsreformgesetz legte wesentlich praziser als bisher
fest, fiir welche Aufgaben die Krankenkassen welche personenbe-
zogenen Daten erheben, speichern und verwenden diirfen und
wann diese zu 13schen sind. Mit der Umsetzung dieser Regelungen
haben offensichtlich manche Krankenkassen ihre Probleme. Aber
auch andere Mingel traten zutage:

2.1 In der Beschriankung zeigt sich der Meister

Eine Krankenkasse darf von ihren Versicherten nur die Anga-
ben verlangen, die sie zur Erfiillung ihrer jeweiligen Aufgabe
kennen muB. So sicht es § 284 des Sozialgesetzbuchs — Teil V
(S8GB V) ausdriicklich vor. Diese Forderung ist vor allem bei
der Ausgestaltung von Formularen zu beachten, zumal diese
immer noch das wichtigste Hilfsmittel bei der Informationsge-
winnung sind. Nicht immer war dem so; zwei Beispiele:

- Um den Kostendruck auf die Krankenkassen wenigstens et-
was zu reduzieren, lieB sich der Gesetzgeber vieles einfallen.
Unter anderem missen die Versicherten fir Arznei-, Ver-
bands- und Heilmittel Zuzahlungen leisten, sich an den Ko-
sten beim Zahnersatz beteiligen und Fahrtkosten iibernch-
men, die z. B. beim Arztbesuch entstehen. Versicherte, die
dadurch finanziell unzumutbar belastet werden, missen die-
se Kosten allerdings nicht tragen. Unter diese Hirtefallrege-
lung fallen Heimbewohner, deren Unterbringung schon der
Sozialhilfetriger bestreitet, dazu Versicherte, die Sozialhilfe,
Arbeitslosenhilfe oder Ausbildungsférderung erhalten, und
Versicherte, deren Einkommen unter Beriicksichtigung des
Einkommens ihrer im Haushalt lebenden Angehdrigen un-
ter einer bestimmten Grenze liegt. Will ein Versicherter diese
Hartefallregelung in Anspruch nehmen, mul er dies bei sei-
ner Krankenkasse beantragen und dazu einen Antragsvor-
druck ausfiillen. Die Antragsvordrucke bei der AOK Niir-
tingen-Kirchheim/Teck und der Innungskrankenkasse
Rems-Murr waren nun so ausgestattet, daB der Antragsteller
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daraus nicht erkennen konnte, daB er keine niheren Anga-
ben iiber sein Einkommen und das seiner im Haushalt le-
benden Angehorigen mehr machen mull, wenn nach seinen
iibrigen Angaben von vornherein klar ist, daB er unter die
Hirtefallregelung fillt, weil er z. B. Sozialhilfe oder Arbeits-
losenhilfe bezieht. [hre Vordrucke erwecken beim Antrag-
steller ohne Not den Eindruck, er miisse, wenn er in den Ge-
nuB der Hirtefaliregelung kommen will, den Vordruck ins-
gesamt ausfiillen und damit der Krankenkasse mehr Infor-
mationen iiber sich und seine Angehdrigen zur Verfiigung
stellen, als dies tatsachlich notwendig ist. Auf meine Emp-
fehlung hin haben mittlerweile beide Krankenkassen in ih-
ren Antragsformularen einen Hinweis aufgenommen, daQ
Angaben iiber die Einkommensverhiltnisse des Versicherten
und seiner Angehdrigen nicht zu machen sind, wenn Sozial-
hilfe, Arbeitslosenhilfe, Ausbildungsforderung bezogen wird
oder ein Heimbewohner seinen Aufenthalt vom Sozialhilfe-
triger bezahlt bekommt.

- Zur Finanzierung der Kosten der gesetziichen Krankenver-
sicherung erheben die Krankenkassen Beitrige, deren Héhe
sich nach dem Einkommen der Versicherten richtet. Wih-
rend bei pflichtversicherten Arbeitnehmern der Arbeitgeber
der Krankenkasse die zur Festsetzung der Beitriige notwen-
digen Informationen liefern muB, ist dies bei freiwillig ver-
sicherten Mitgliedern aliein deren Sache. Die Ortkranken-
kassen setzten dazu einen Fragebogen ein, den der AOK-
Landesverband Baden-Wiirttemberg fiir seine Mitglieder
konzipiert hatte. In diesem Vordruck wurden die freiwilligen
Mitglieder aufgefordert, u. a. immer auch die Einkommens-
verhiltnisse des Ehepartners anzugeben. Diese Informatio-
nen sind aber bei weitem nicht immer zur Beitragsbemes-
sung notig. Das Einkommen des Ehepartners ist nach den
Satzungen der Ortskrankenkassen nur dann zur Beitragsbe-
rechnung heranzuzichen, wenn der Lebensunterhalt des
Ehepaars ganz oder iiberwiegend aus dem Einkommen des
Ehepartners bestritten werden muB. Dieses Einkommen
spielt also dann bei der Beitragsfestsetzung keine Rolle und
darf deshalb auch nicht erfragt werden, wenn der Lebensun-
terhalt des freiwilligen Mitglieds aus seinem eigenen Ein-
kommen bestritten wird. Der AOK-Landesverband Baden-
Wiirttemberg hat mittlerweile seinen Fragebogen dieser
Rechtslage angepaBt.

2.2 Wo bleibt die Transparenz?

Transparenz der Datenverarbeitung ist eines der wesentlichen
Anliegen des Datenschutzes. Der einzelne Biirger soll in Erfah-
rung bringen kdnnen, was andere iiber ihn wissen. Dazu riu-
men ihm die Datenschutzgesetze das Recht ein, Auskiinfte
iiber die zu seiner Person gespeicherten Daten zu erhalten. Um
von diesem Recht sinnvoli Gebrauch machen zu kdnnen, ist es
hilfreich, zuniichst einmal zu wissen, welche Arten von Daten
eine bestimmte Stelle (iberhaut speichert. Um den Versicherten
einen solchen ersten Biick hinter die Kulissen der Datenverar-
beitung ihrer Krankenkasse zu ermdglichen, sind diese seit
1. Januar 1989 verpflichtet, jahrlich eine Ubersicht iiber die Art
der von ihnen oder in ihrem Auftrag gespeicherten personen-
bezogenen Daten zu erstellen. Diese Dateniibersicht miissen sie
in geeigneter Weise verdffentlichen, z. B. durch einen Aushang
in den Kassenriumen oder cine Verdffentlichung in den Mit-
teilungsblittern der Krankenkassen. Bei den Kontrollbesuchen
stellte sich heraus, daB alle drei Krankenkassen bis dahin noch
keine soiche Dateniibersichten erstellt und verdffentlicht hat-
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ten. DaB dies aber wahrlich kein Hexenwerk ist, zeigte sich
daran, daB die Krankenkassen bald nach meiner Beanstan-
dung nach § 18 LDSG eine solche Dateniibersicht vorweisen
konnten.

Arbeitsunfihigkeitszeiten — fiir immer gespeichert?

Wird ein Versicherter wegen Erkrankung arbeitsunfihig, teilt
der Kassenarzt dies der Krankenkasse mit. Diese Angaben
iiber die Dauer der Arbeitsunfihigkeit und die sie ausldsende
Erkrankung darf die Krankenkasse nach §292 Abs.2 und
§ 304 Abs. 1 Nr. I SGB V maximal zehn Jahre lang speichern.
Spitestens dann sind die Daten zu l&schen. VerhaltnismiBig
einfach 148t sich dies bewerkstelligen, wenn die Krankenkasse
die Daten im Computer gespeichert hat. Die Ldschung erfolgt
dann per Knopfdruck. Schwieriger ist die Loschung durchzu-
fiinren, wenn die Daten noch nach alter Viter Sitte in einer
Kartei erfaBt sind, wie z. B. bei der Betriebskrankenkasse der
Firma Amann & $&hne. Sie fiihrt fir jedes ihrer Mitglieder ei-
ne Mitglieder- und Leistungskarte. Darin schreibt sie neben
den von ihr gezahlten Heil- and Hilfsmitteln auch die Kran-
kenhausaufenthalte des Mitglieds und seiner Angehdrigen so-
wie seine Arbeitsunfihigkeit und die diese auslésenden Er-
krankungen laufend fort. Wie sich beim Kontrollbesuch zeigte,
sind deshalb in den Mitglieder- und Leistungskarten alterer
Versicherter noch Arbeitsunfihigkeitszeiten aufgefiihrt, die oft
linger als zehn Jahre zuriickliegen. Diesen offenkundigen Ver-
stoB gegen § 304 Abs. 1 Nr.1 SGB V mubte ich gemaB § 18
LDSG beanstanden und die Krankenkasse auffordern, ihrer
Loschungspflicht nachzukommen, auch wenn dies mit erhebli-
chem Arbeitsaufwand verbunden ist, da die Krankenkasse die
anderen auf den Karteikarten enthaltenen Angaben ja nach
wie vor bendtigt und sie deshalb die Karteikarten nicht ohne
weiteres vernichten kann. Um den gesetzlichen Anforderungen
Geniige zu tun, bleibt in solchen Fallen nichts anders ibrig, als
entweder die Angaben iiber die Arbeitsunfahigkeit einschlieB-
lich der sie auslosenden Erkrankung so zu schwirzen, dabB sie
nicht mehr lesbar sind, oder aber neue Karteikarten anzulegen,
die die zu ldschenden Angaben nicht mehr enthalten, und da-
nach die alten Karteikarten zu vernichten. Bisher tat die Be-
triebskrankenkasse der Firma Amann & S8hne weder das eine
noch das andere und begriindete diese Untatigkeit so: Arbeits-
unfihigkeitszeiten seien unter bestimmten Voraussetzungen bei
der Rentenberechnung als Ausfallzeiten zu beriicksichtigen. So
lange zuriickliegende Arbeitsunfihigkeitszeiten kdnnten aber
oftmals schwer nachgewiesen werden, so daB Rentenversiche-
rungstriger oder Rentenantragsteller des dfteren bei den Kran-
kenkassen nach Arbeitsunfahigkeitszeiten nachfragen wiirden.
Sie befirchte, daB mit der Lischung der Arbeitsunfahigkeits-
zeiten diese Nachweismoglichkeit verlorengehe. Diese Beweg-
griinde sind sicher aller Ehren wert, nur rechtfertigen sie nicht,
die vom Gesetzgeber getroffenen Entscheidungen zugunsten
der Loschpflicht schlichtweg zu negieren. Ich halte diese Ent-
scheidung auch fiir sachgerecht, zumal es sicher nicht zu den
origindiren Aufgaben ciner Krankenkasse gehdrt, Nachweise
fiir Zwecke der Rentenversicherung vorzuhalten. Das Landes-
aufsichtsamt fiir die Sozialversicherung teilt meine Auffassung
und hat mittlerweile die Betriebskrankenkasse gebeten, die Da-
ten zu loschen.

Die Daten ausgeschiedener Mitglieder

Scheidet ein Mitglied bei einer Krankenkasse aus, bendtigt sie
dessen Daten gleichwohl noch fiir eine Ubergangszeit. Insbe-
sondere muB sie die Daten fiir die spitestens alle fiinf Jahre
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stattfindende Uberpriifung durch die Aufsichisbehdrde vorhal-
ten. Wihrend dieser Zeit ist selbstverstindlich eine Loschung
nicht mdglich. Danach aber stellt sich diese Frage sehr
wohl. § 84 SGB X verlangt nimlich, daf} eine Krankenkasse die
Daten ihrer Mitglieder dann ldscht, wenn sie diese nicht mehr
zur Erfiilllung ihrer Aufgaben bendtigt. Von dieser Léschungs-
pflicht gibt es jedoch eine Ausnahme: sie entfillt, wenn Grund
zur Annahme besteht, daB mit der Ldschung schutzwiirdige
Belange des Mitglieds beeintrichtigt wiirden. Eine solche Be-
eintrichtigung kdnnte dann eintreten, wenn bei ausgeschiede-
nen Mitgliedern neben den sonstigen Daten auch die Angaben
iiber die gespeicherten Versicherungszeiten geldéscht wiirden.
Die Versicherungszeiten sind ndmlich auch fiir die Rentenge-
wihrung von Bedeutung, weshalb derzeit jedenfalls noch Ren-
tenversicherungstriger und Rentenantragsteller immer wieder
bei den Krankenkassen nach ldnger zuriickliegenden Versiche-
rungszeiten fragen. Deshalb sind diese Daten nicht zu léschen,
sondern zu sperren. Gesperrte Daten diirfen die Krankenkas-
sen nur noch eingeschrinkt nutzen, eben z. B. zur Erteilung
von Auskiinften an Rentenantragsteller und Rentenversiche-
rungstriger Gber frilhere Versicherungszeiten. Die Kranken-
kassen miissen durch technische und organisatorische Mab-
nahmen die Beachtung dieser Nutzungsbeschrinkung sicher-
stellen. Dies 1aBt sich insbesondere dadurch erreichen, daB die
zu sperrenden Daten von dem im direkten Zugriff stehenden
Datenspeicher entfernt und separat gefiihrt werden.

So sieht die Rechtslage aus, die Praxis bei den Ortskrankenkas-
sen ist aber eine andere. Sie lassen zwar ihre Mitgliederdaten in
den Rechenzentren des AOK-Landesverbandes Baden-Wiirt-
temberg in Stuttgart, Lahr und Sigmaringen speichern; eine
Sperrung der Daten ausgeschiedener Mitglieder nehmen sie je-
doch nicht vor. Das hat, wie sich bei einem Kontroilbesuch
beim AOK-Landesverband herausgestellt hat, einen einfachen
Grund. Das von den Ortskrankenkassen zur automatisierten
Verarbeitung ihrer Versichertendaten eingesetzte, vom Bundes-
verband der Ortskrankenkassen entwickelte Informations- und
Datenverarbeitungssystem IDVS II sieht ndmlich eine solche
Sperrung gar nicht vor. Die an die Rechenzentren angeschios-
senen Ortskrankenkassen konnen deshalb weder einzelne im
Rechenzentrum gespeicherte Daten mit einem Sperrvermerk
versehen noch kénnen sie veranlassen, dal einzelne Daten aus
dem aktiven Datenbestand herausgenommen und in einer be-
sonderen mit Sperrvermerk versehenen Datei gespeichert wer-
den. Nach § 6 Abs. 1 BDSG ist der AOK-Landesverband, der
die Datenverarbeitung fiir die Ortskrankenkassen in deren
Auftrag durchfiihrt, aber verpflichtet, die technischen und or-
ganisatorischen Ma8inahmen zu treffen, die erforderlich sind,
um auch die Sperrung von Daten zu ermdglichen. DaB er dies
nicht getan hat, ist ein Mangel bei der Datenverarbettung, den
ich gemiB § 18 LDSG beanstandet habe. Der AOK-Landesver-
band hat daraufhin den AOK-Bundesverband gebeten, das
IDVS 11 so zu dndern, daB eine Sperrung mdéglich ist. Das von
mir unterrichtete Sozialministerium ist seinerseits an das Bun-
desministerium fiir Arbeit und Sozialordnung herangetreten,
damit dieses als Aufsichtsbehdrde des AOK-Bundesverbands
auf eine Beseitigung dieses Mangels dringt. Der Erfolg blieb
nicht aus: Nach Mitteilung des AOK-Bundesverbandes solien
die Ortkrankenkassen in wenigen Monaten mit einem geénder-
ten IDVS I1-Verfahren Versichertendaten sperren kdnnen.

2.5 Noch immer ~ der kasseniibergreifende Zugriff

Schon im Jahr 1985 hatte ich gegeniiber dem damals noch exi-
stierenden Verband der Ortskrankenkassen Siidwest kritisiert,
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daB jede der seinen beiden Rechenzentren in Lahr und Sigma-
ringen angeschlossenen Ortskrankenkassen jeweils auch direkt
auf die Daten der anderen, dem gleichen Rechenzentrum ange-
schlossenen Oriskrankenkassen zugreifen konnte. So konnten
sich z. B. Mitarbeiter der AOK Konstanz auch die Daten der
bei der AOK Waldshut Versicherten auf dem Bildschirm anzei-
gen lassen. Ein solcher, auf einen Mangel der in den beiden
Rechenzentren eingesetzten Version des IDVS II-Verfahrens
zuriickzufiihrender Direktzugriff ist namlich offenkundig nicht
mit der sich aus § 35 SGB [ ergebenden Verpflichtung der Kran-
kenkassen vereinbar, das Sozialgeheimnis zu wahren. Dies
wurde ernsthaft bisher auch noch von niemand bestritten. Mei-
ne damalige, auch in meinem 6. Titigkeitsbericht (LT-Drs.
9/2540, §. 112 £.) wiedergegebene Kritik fiihrte zunichst dazu,
daB im fahr 1986 der Direktzugriff auf die Leistungsdaten, al-
so z. B. auf Angaben iiber Krankenhausaufenthalte von Ver-
sicherten sowie lber Sach- und Geldleistungen unterbunden
wurde. Aber dabei blieb es dann auch, Bei einem Kontrolibe-
such in diesem Jahr mubBte ich feststellen, daB die den beiden
Rechenzentren in Lahr und Sigmaringen angeschlossenen
Ortskrankenkassen sich wie eh und je die fiir die Ausgestalung
des Versicherungsverhiltnisses relevanten Daten nicht nur der
eigenen Mitglieder, sondern auch der Mitglieder der anderen
an das Rechenzentrum angeschlossenen Ortskrankenkassen
und damit z. B. deren Personalien, Familienangehdrige, Ar-
beitgeber und ihre Beschiftigungszeiten anzeigen lassen kén-
nen. Bei allem Verstindnis fiir Umstellungsschwierigkeiten: se-
henden Auges einen offensichtlich rechtswidrigen Zustand
iiber fiinf Jahre lang hinzunehmen, geht entschieden zu weit.
Der AOK-Bundesverband will nun endlich im Jahr 1992 die-
sen kassenilbergreifenden Zugriff unterbinden. Das wird auch
héchste Zeit.

Mingel bei der Datensicherheit

Die Krankenkassen miissen bei der Datenverarbeitung die
technischen und organisatorischen MaBnahmen treffen, die er-
forderlich sind, um die Anforderungen des Bundesdaten-
schutzgesetzes zu gewdhrleisten. Das verlangt § 6 Abs. 1 dieses
Gesetzes. Bei den verschiedenen Kontrollbesuchen zeigte sich,
dafB die Krankenkassen diesen Anforderungen bei der automa-
tisierten Datenverarbeitung nicht in ausreichendem Mafe
Rechnung trugen; u. a. waren folgende Mingel festzustellen:

2.6.1 Die iiblichen PaBwortprobleme

Es muB sichergestellt sein, daB nur derjenige auf gespei-
cherte personenbezogene Daten zugreifen kann, der dazu
befugt ist. Um dieser Anforderung gerecht zu werden, be-
darf es eines funktionierenden PaBwortschutzes. Dieser
ist nur dann gewdahrleistet, wenn nur der jeweilige Benut-
zer und sonst niemand sein PaBwort kennt und er dieses
in nicht allzu langen Abstinden wechselt. Ein solcher
Wechsel ist notwendig um zu verhindern, daB ein einmal
bekanntgewordenes Palwort lingere Zeit unbefugt ge-
nutzt werden kann.

— Beide Voraussetzungen waren bei der Innungskran-
kenkasse Rems-Murr nicht gegeben. Dort kannte der
Benutzerverwalter alle Paworte; denn nur er konnte
sie im EDV-Verfahren dndern und nicht die Benutzer
selbst. Zum anderen benutzten alle Mitarbeiter und
auch der Benutzerverwalter beim Kontrollbesuch im-
mer noch das gleiche PaBwort, das sie-bei der Einfiih-
rung des PaBwortschutzes Anfang 1988 gewihlt hat-
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ten. Die Mitarbeiter waren nicht einmal dazu aufge-
fordert worden, das PaBwort zu dndern.

— Bei der AQK Niirtingen-Kirchheim/Teck konnten die
Mitarbeiter zwar ihr PaBwort selbst dndern; doch
machten diese davon nur unzureichend Gebrauch. Ob-
wohl sie durch eine Dienstanweisung angehalten wor-
den waren, das PaBBwort spitestens nach sechs Mona-
ten zu indern, verwendeten beim Kontrollbesuch
mehr als ein Drittel der Mitarbeiter noch ihr Palwort
aus dem Jahr 1988, ein Viertel hatte es seit einem Jahr
nicht mehr gedndert.

Beide Krankenkassen akzeptierten die Beanstandung
nach § 18 LDSG und sagten Abhilfe zu.

2.6.2 Fehlende Terminalbeschrinkung

In beiden Krankenkassen konnen die Mitarbeiter von je-
dem Bildschirm aus Daten eingeben oder abfragen. Mit-
arbeiter der Leistungsabteilung knnen deshalb die ihnen
obliegenden Aufgaben auch von den in der Beitragsab-
teilung aufgesteliten Bildschirmen aus erledigen und um-
gekehrt. Dies ist nicht notwendig und echdht nur das
MiBbrauchsrisiko, da sich damit die Zahl der Bildschir-
me, von denen aus auf nur in den einzelnen Abteilungen
bendtige Daten zugegriffen werden kann, erhdht. Es ge-
niigt, wenn die Mitarbeiter der einzelnen Abteilungen
von den dort jeweils aufgestellten Bildschirmen aus ar-
beiten kénnen. Die Reaktion auf meine Beanstandungen
nach § 18 LDSG war unterschiedlich. Die Innungskran-
kenkasse Rems-Murr will meiner Forderung Rechnung
tragen und hat deshalb ihren Bundesverband, der das
von ihr eingesetzte EDV-Verfahren entwickelt hat, um ei-
ne entsprechende Programminderung gebeten. Der von
der AOK Niirtingen-Kirchheim/Teck eingeschaltete
AQK-Landesverband dagegen lehnt bis jetzt meine For-
derung rundweg ab.

2.6.3 Unzureichender Schutz gegen Eindringversuche

Um zu verhindern, daB Unbefugte beliebig oft PaBworte
ausprobieren und auf diese Weise schlieBlich dann das
richtige Pafiwort herausfinden konnen, muB der Bild-
schirm schon nach wenigen Fehlversuchen gesperrt sein.
Das war bei der Innungskrankenkasse Rems-Murr-Kreis
nicht so. Das dort eingesetzte EDV-Verfahren MosalKK
ist ndmlich so programmiert, daB es nach drei Fehlversu-
chen nicht den Bildschirm sperrt, sondern ihn nur in den
Ausgangszustand schaltet, so daB erneut drei Fehlversu-
che maglich sind. Dies kann beliebig oft wiederholt wer-
den. Auch diesen Mangel will die Innungskrankenkasse
auf meine Beanstandung nach § 18 LDSG hin beheben
und hat dazu ihren Bundesverband um Abhilfe gebeten.

3. Die Familienversicherten

Schon seit eh und je waren der Ehepartner und die Kinder eines
Krankenkassenmitgliedes in den Versicherungsschutz der gesetzli-
chen Krankenversicherung einbezogen. Allerdings war bisher nur
das Mitglied selbst berechtigt, Leistungen zu verlangen und zwar
auch dann, wenn es z. B. um Leistungen zugunsten des familien-
versicherten Ehepartners ging. Die Rechtsposition der Familienan-
gehdrigen war also eingeschrinkt. Das Gesundheitsreformgesetz
hat in dieser Frage eine erhebliche Verbesserung gebracht. Seit dem
Inkrafttreten dieses Gesetzes sind auch die Familienangehorigen
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selbst Versicherte mit eigenen Leistungsanspriichen. Die daten-
schutzrechtlichen Auswirkungen dieser neuen Rechtsiage werden
in der Praxis leider noch nicht immer beachtet:

3.1

32

Der Leistungsbescheid

Da die Familienversicherten jetzt eigene Leistungsanspriiche
haben, miissen sie selbst auch diese beantragen. Das heiBt
dann zugleich, daB die Krankenkasse die Entscheidung iiber
den Antrag und damit insbesondere den Leistungsbescheid
dem Antragsteller, also dem Familienversicherten bekanntge-
ben muB und nicht wie bisher dem Familienangehdrigen, der
Krankenkassenmitglied ist. Wiirde der Bescheid dem Kranken-
kassenmitglied zugeleitet, dann erhielte damit eine am Lei-
stungsverfahren nicht beteiligte Person Kenntnis von den im
Bescheid enthaltenen Angaben iiber den Antragsteller. Dies
kann insbesondere dann, wenn die Beziechungen zwischen dem
Krankenkassenmitglied und dem familienversicherten Ange-
hérigen gestdrt sind, wie z. B, bei getrennt lebenden Ehegatten,
hochst negative Auswirkungen haben. Datenschutzrechtlich ist
ein solches Vorgehen als unbefugte Offenbarung von Sozialda-
ten zu bewerten und stellt damit eine Verletzung des Sozialge-
heimnisses 1. S. von § 35 SGB I dar.

Diese Rechtslage beachtete die AOK Freudenstadt nicht, als
sie einem ihrer Mitglieder mitteilte, sie wiirde die Kosten fir
eine psychotherapeutische Behandlung seines Ehepartners
iibernehmen. Ich habe dieses Vorgehen gemif} § 18 LDSG be-
anstandet. Die AOK Freudenstadt hat mittlerweile ihre Sach-
bearbeiter angewiesen, die Leistungsbescheide in solchen Fal-
len immer an die Familienversicherten und nicht an das Kran-
kenkassenmitglied zu richten. Auch die AOK' Niirtingen-
Kirchheim/Teck trug dieser neuen Rechtslage nicht Rechnung,
so daB ich auch ihr Vorgehen gemiB § 18 LDSG beanstanden
mubte. Auch sie teilte bis zum Kontrollbesuch Entscheidungen
iiber Antriage auf Ubernahme der Kosten einer Psychotherapie
oder auf Zahlung eines Kostenzuschusses fir einen Kuraufent-
halt auch dann dem Krankenkassenmitglied mit, wenn nicht
das Mitglied, sondern sein familienversicherter Ehepartner
oder sein volljahriges Kind diese Leistung in Anspruch neh-
men woilte.

Der Krankenschein

Die Anderung der Rechtsstellung der Familienversicherten
wirkt sich auch auf die Eintragungen im Krankenschein aus.
Bisher stetlen die Krankenkassen Krankenscheine ganz iber-
wiegend auf das Krankenkassenmitglied aus und lassen des-
halb dessen Name, Adresse und Geburtsdatum auf diese auf-
drucken. Will ein familienversicherter Angehoriger des Kran-
kenkassenmitglieds mit dem Krankenschein eine arztliche Lei-
stung in Anspruch nehmen, muB dieser dann noch zusitzlich
seinen Namen und sein Geburtsdatum eintragen. Diese Ausge-
staltung des Krankenscheins entspricht jedoch nicht der
Rechtslage. § 15 Abs. 4 SGB V regeit abschlieBend, welche An-
gaben in den Krankenschein aufgenommen werden diirfen,
ndmlich Familienname, Yorname, Geburtsdatum, Anschrift,
Krankenversicherten-Nummer und Status des Versicherten.
Daraus folgt, daB Krankenscheine auf die Familienversicher-
ten selbst auszustellen sind und keine Angaben uber das Kran-
kenkassenmitglied enthalten diirfen, von dem die Familienver-
sicherung abgeleitet wird. Es bleibt zu hoffen, daB diese
Rechtslage bald auch von allen Krankenkassen erkannt und
respektiert wird.
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3.3 Die Zuzahlung beim Krankenhausaufenthalt

[m Zuge der Kostendimpfung im Gesundheitswesen miissen
Versicherte der gesetzlichen Krankenversicherung seit 1983 ei-
ne Zuzahlung leisten, wenn sie sich in stationire Behandlung
begeben, und zwar 5,00 DM je Kalendertag fir ldngstens 14
Tage in einem Kalenderjahr. Die Zuzahlung mull das Kran-
kenhaus einziehen und der zustindigen Krankenkasse weiter-
leiten. Durch die Eingabe eines Biirgers erfuhr ich, daB das
Klinikum der Universitit Heidelberg die Rechnung iiber die
Zuzahiung immer auch dann dem Krankenkassenmitglied zu-
leitet, wenn nicht er, sondern sein familienversicherter Ange-
horiger Patient ist. Das Krankenkassenmitglied erfihrt auf die-
se Weise von der stationdren Behandlung seines Familienange-
horigen und ihrer Dauer. In der Vergangenheit war sogar noch
zusiitzlich die Diagnose auf der Zuzahlungsrechnung angege-
ben. So war in einem mir bekannten Fall auf der Rechnung,
die an das Kassenmitglied und nicht an den Patienten ging,
. HIV-Infektion® zu lesen.

Auch dieses Vorgehen beriicksichtigt nicht die durch das Ge-
sundheitsreformgesetz gednderte Rechtslage. Die Zuzahlung
hat nach § 39 Abs. 4 SGB V der Versicherte zu leisten, der die
Krankenhzusbehandlung in Anspruch genommen hat. Die
Rechnung muB deshalb an ihn und nicht an das Krankenkas-
senmitglied geschickt werden, iiber das der Patient bei der
Krankenkasse versichert ist. Wird die Rechnung in solchen
Fillen dem Krankenkassenmitglied geschickt, stellt dies eine
unzuldssige Dateniibermittlung dar. Deshalb habe ich die Pra-
xis des Universititsklinikums Heidelberg bei der Einziehung
der Zuzahlung gemiB § 18 LDSG beanstandet und darum ge-
beten, kiinftig Zuzahlungsrechnungen immer an die Versicher-
ten zu schicken, die die Krankenhausbehandiung in Anspruch
genommen haben. Das Klinikum wird dem Rechnung tragen.

4. Die Beschiiftigten der Krankenkasse als Versicherte

Die versicherungspflichtigen Beschiftigten einer Krankenkasse
sind kraft Gesetzes dort auch krankenversichert. Fur sie ist die
Krankenkasse also Arbeitgeber und Krankenversicherungstriger
zugleich. Bei dieser Konstellation besteht die Gefahr, daB Informa-
tionen, die die Krankenkasse in ihrer Funktion als Krankenver-
sicherungstriiger erhilt, also z. B. Angaben iiber Erkrankungen, in
unzulidssiger Weise in Personalentscheidungen einflieBen und sich
nachteilig auf das berufliche Fortkommen der Betroffenen auswir-
ken konnen. Um dieser Gefahr zu begegnen, bestimmte das Ge-
sundheitsreformgesetz in § 284 Abs. 4 SGB V, daB Versicherungs-
und Leistungsdaten der Beschiftigten einer Krankenkasse ein-
schliefilich der Daten ihrer mitversicherten Angehdrigen nicht den
Personen zugiinglich sein diirfen, die kasseninterne Personalent-
scheidungen treffen oder daran mitwirken kénnen. Dies bedeutet,
daB jedenfalls der Geschaftsfihrer einer Krankenkasse und sein
Stellvertreter auf solche Mitarbeiterdaten nicht zugreifen diirfen, da
sie maBgeblich an kasseninternen Personalentscheidungen zumin-
dest mitwirken. Bei der Innungskrankenkasse Rems-Murr lag in
dieser Frage einiges im argen. So muBte ich nach § 18 LDSG be-
anstanden, daB die von den Kassendrzten an die Innungskranken-
kasse weitergeleiteten Arbeitsunfihigkeitsbescheinigungen der bei
ihr Versicherten allesamt zunichst dem Geschéftsfiihrer vorgelegt
wurden. Dieser hatte damit auch die Méglichkeit, die Arbeitsunfi-
higkeitsbescheinigungen der Beschiftigten der Innungskranken-
kasse einzusehen. Dies ist deshalb problematisch, weil diese Ar-
beitsunfihigkeitsbescheinigungen, anders als die fiir den Arbeitge-
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ber bestimmrten Arbeitsunfihigkeitsbescheinigungen, die Diagnose
enthalten, die zur Arbeitsunfihigkeit gefiithrt hat. Wic von mir ge-
fordert, wird kiinftig die Poststelle der Innungskrankenkasse alle
Arbeitsunfihigkeitsbescheinigungen der Beschiftigten direkt dem
Leiter der Leistungsabteilung zuleiten, der diese dann verschlossen
in seinem Arbeitszimmer aufbewahrt. Zu bemingeln war bei der
Innungskrankenkasse auBerdem, daBl dem stellvertretenden Ge-
schaftsfithrer eine Zugriffsberechtigung auf die im dortigen EDV-
Verfahren MosalKK gespeicherten Daten der versicherten Be-
schiftigten eingerdumt war. Auf meine Beanstandung nach § (8
LDSG hin hat die Innungskrankenkasse diese Berechtigung umge-
hend aufgehoben.

5. Das Krankenhaus als Datenlieferant

Die Krankenkassen sind auf Informationen der Krankenhiuser
angewiesen. Sie miissen nimlich priifen kénnen, ob sie tatsichlich
den Krankenhausaufenthalt ihrer Versicherten bezahlen miissen.
AuBerdem missen si¢ ja auch abrechnen. Um die Datenflisse vom
Krankenhaus an die Krankenkasse auf eine klare gesetzliche
Grundlage zu stellen, legte der Gesetzgeber in § 301 Abs. 1| SGBV
abschlieBend fest, welche Daten ein Krankenhaus der Kranken-
kasse im Falle einer Krankenhausbehandllung mitteilen darf und
muB. Es sind dies: Krankenversicherungs-Nummer, Tag und
Grund der Aufnahme, Aufnahmediagnose, Arztnummer des e¢in-
weisenden Arztes, Tag und Grund der Entlassung oder Verlegung,
Entlassungsdiagnose sowie die nach der Bundespflegesatzverord-
nung berechneten Entgelte.

Diese Regelung gilt seit 1. Januar 1990. Auch 1hre Umsetzung 148t
bis jetzt noch erheblich zu wiinschen ibrig:

5.1 Die Reaktion der Datenzentrale
Die meisten kommunalen Krankenhduser des Landes setzen
zur Abrechnung der Krankenhauskosten das von der Daten-
zentrale Baden-Wilrttemberg entwickelte landeseinheitliche
EDV-Verfahren STAR ein, Dieses sieht u.a. vor, daB die
Krankenhiuser von ihren Patienten fiir die Abrechnung mit
den Krankenkassen den Arbeitgeber und bei Patienten, die
nicht selbst Krankenkassenmitglied, sondern nur familienver-
sichert sind, dazu auch noch die Personalien und den Arbeitge-
ber des Krankenkassenmitglieds, iiber das der Patient fami-
lienversichert ist, erheben, speichern und an die Krankenkas-
sen weitergeben. Die Weitergabe dieser Daten an die Kranken-
kassen 148t § 301 Abs. 1 SGB V aber nicht zu. Deshalb wandte
ich mich zu Anfang des Jahres an die Datenzentrale und bat
sie um Auskunft, ob und, wenn ja, welche Anderung sie an ih-
rem EDV-Verfahren STAR vorgenommen hat, um der neuen
Rechtslage rechtzeitig gerecht zu werden. Die Reaktion war be-
merkenswert: Offensichtlich war mein Schreiben fir sie erst-
mals AnlaB, sich Giberhaupt mit dieser Frage auseinanderzuset-
zen. Erst recht erstaunlich war dann das Ergebnis: bei Fami-
lienversicherten seien die Angaben iiber das Krankenkassen-
mitglied zur Fakturierung notwendig. Viele Krankenkassen
wiirden Angaben iiber den Arbeitgeber verlangen. Im iibrigen
seien die Krankenhiduser nach im Jahr 1986 abgeschlossenen
Vertrigen zwischen der baden-wiirttembergischen Kranken-
hausgesellschaft und den Landesverbinden der gesetzlichen
Krankenkassen verpflichtet, den Krankenkassen diese Anga-
ben mitzuteilen. DaB sich durch das Inkrafttreten des § 301
SGB V die Rechtslage inzwischen gedndert hat und da8 es fiir
die Zulissigkeit einer Datenweitergabe nicht auf das ankommt,
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was die Krankenkassen winschen, sondern darauf, was der
Gesetzgeber dazu bestimmt hat, wollte die Datenzentrale of-
fensichtlich nicht zur Kenntnis nehmen. Inzwischen ist sie al-
lerdings doch etwas problembewuBter geworden. Sie erklirte
sich bereit, ihr Verfahren baldméglichst dem Ergebnis der Ver-
handlungen anzupassen, die derzeit zwischen den Landesver-
binden der Krankenkassen, den Verbinden der Ersatzkassen
und der baden-wiirttembergischen Krankenhausgesellschaft
dber diese Frage gefiihrt werden.

Die Vertrage nach § 112SGB V

Um sicherzustellen, daB3 die Krankenhausbehandlung den An-
forderungen des Sozialgesetzbuchs entspricht, verpflichtet
§ 112 SGB V die Landesverbinde der Krankenkassen und die
Verbinde der Ersatzkassen dazu, mit der Landeskrankenhaus-
gesellschaft Vertrige abzuschlieBen. In diesen Vertrigen ist
u.a. auch das Nihere iiber die Datenweitergabe zwischen
Krankenhaus und Krankenkasse zu regeln. Die Vertragspart-
ner miissen sich dabei allerdings an den durch § 301 Abs. 1
SGB V gesetzten Rahmen halten und konnen den dort aufge-
fihrten Datenkatalog nicht beliebig erweitern. Wire es anders,
machte die Regelung des § 301 Abs. 1 SGB V wenig Sinn. Die-
se Vorgaben des Gesetzgebers beachtet der mir von den Ver-
tragspartnern in Baden-Wiirttemberg zugeleitete Vertragsent-
wurf leider nicht im gebotenen MaB. So soll z. B. das Kranken-
haus der Krankenkasse dann, wenn die Frist abgelaufen ist,
fiir die sie die Ubernahme der Kosten zugesagt hatte, aber wei-
terhin eine Krankenhausbehandlung erforderlich ist, die vor-
aussichtliche Dauer der weiteren Behandlung mitteilen kén-
nen, ohne vorher den Patienten fragen zu miissen. Von der
Mitteilung solcher Prognosen iiber den Kopf des Patienten
hinweg ist in § 301 Abs. 1 SGB V aber nicht die Rede. Ebenso-
wenig davon, daB das Krankenhaus auf Anfrage der Kranken-
kasse jederzeit Auskiinfte Giber die Diagnose und hinzugetretene
Krankheiten oder Auskiinfte iiber die voraussichtliche Dauer
der Notwendigkeit der stationdiren Behandlung erteilen darf.
Hat eine Krankenkasse Zweifel an der Erforderlichkeit einer
Krankenhausbehandlung, muB sie sich an den durch das Ge-
sundheitsreformgesetz neu geschaffenen Medizinischen Dienst
der gesetzlichen Krankenversicherung wenden, der sehr weit-
gehende Uberpriifungsméglichkeiten hat. SchlieBlich ist an
dem Vertragsentwurf auch zu kritisieren, daB das Kranken-
haus der Krankenkasse mitteilen soll, ob der Krankenhausauf-
enthalt von einem Verkehrsunfall, sonstigen Unfillen oder ei-
ner Schligerei herrithrt. Zwar handelt es sich dabei um wichti-
ge Informationen fiir dic Krankenkasse, da davon abhangen
kann, ob Ersatzanspriiche gegen Dritte bestehen; doch ermich-
tigt § 301 Abs. 1 SGB V die Krankenhiuser nicht dazu, diese
unter die drztliche Schweigepflicht failenden Angaben ohne
Einwilligung der Patienten an die Krankenkasse weiterzuge-
ben. Dies bedeutet freilich nicht, daB die Krankenkasse iiber-
haupt keine Moglichkeit hat, die Existenz von Ersatzansprii-
chen festzusteflen. In der Regel kann sie namlich schon der
Einweisungsdiagnose Anhaltspunkte fur eine solche Fallgestal-
tung entnehmen und den Versicherten dann um nihere Aus-
kiinfte bitten. Dieser ist verpflichtet, solche Fragen zu beant-
worten.

Ich habe die Vertragspartner auf diese Miangel des Vertragsent-
wurfs hingewiesen und um Uberarbeitung des Entwurfs gebe-
ten. Ob mit Erfolg, steht derzeit noch nicht fest.
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6. Die aktive Gesundheitsheratung

Vorbeugen ist bessr als heilen. Entsprechend dieser Lebensweisheit
bemiihte sich das Gesundheitsreformgesetz, der Vorbeugung in der
gesetzlichen Krankenversicherung ein starkes Gewicht zu verlei-
hen. Deshalb verpflichtet § 20 SGB V die Krankenkassen u. a. da-
zu, ihre Versicherten allgemein {iber Gesundheitsgefahrdungen
und iiber die Verhiitung von Krankheiten aufzuklaren und sie dar-
Giber zu beraten, wie Gefahrdungen vermieden und Krankheiten ver-
hiitet werden kdnnen. Die Krankenkassen kdnnen dariiber hinaus
noch weitere Leistungen zur Erhaltung und Forderung der Ge-
sundheit und zur Verhiituing von Krankheiten vorsehen. Etwas
iber das Ziel hinausgeschossen ist dabei die Innungskrankenkasse
Rems-Murr. Um ihrer in § 20 SGB V vorgeschriebenen Aufgabe
gerecht zu werden, beschaftigt sie eine Erndhrungsberaterin, die
u. a. Versicherte mit bestimmten Krankheitsbildern dahin gehend
berit, wie sie ihren Gesundheitszustand durch entsprechende Er-
nihrung positiv beeinflussen kdnnen. Um Versicherte gezielt an-
sprechen und beraten zu kdnnen, nutzt die Erndhrungsberaterin
die der Krankenkasse zur Verfiigung stehenden Informationen
iiber die Versicherten, sieht dazu die Versicherungsakte nach geeig-
neten Fillen durch und bestellt dann die Personen, bei denen sie
eine Beratung fiir sinnvoll und notwendig halt, zu einem Bera-
tungsgesprich ein. Eine solche Nutzung der Versichertendaten ist
jedoch nicht mit § 284 Abs. 3 SGB V vereinbar, weil dieses Vorge-
hen {iber das hinausgeht, was Aufgabe der Krankenkasse ist. Sie
soll die Versicherten zwar nicht nur aligemein, sondern auch ge-
zielt beraten, die Initiative zu einer gezielten Beratung mull aber
vom ratsuchenden Versicherten ausgehen. Die Krankenkasse darf
Versicherten keine Beratung von sich aus aufdringen. Dafir
spricht noch folgender Gesichtspunkt: Durch diese persénliche
Ansprache durch die Krankenkasse und die Einbestellung zu ei-
nem Beratungsgesprich kann sich ein Versicherter in seiner Le-
bensgestaltung kontrolliert und moglicherweise gar gedridngt fiih-
len, zu dem Beratungsgesprich zu erscheinen. Die Problematik die-
ser aktiven Gesundheitsberatung wird deutlicher, wenn man sich
vorstellt, daB diese MaBnahmen sich beliebig ausdehnen lassen.
Als Beispiel sei nur die Einladung von an Hand der Versicherungs-
unterlagen ermittelten Rauchern genannt, um sie zur Teilnahme an
Entwdhnungsbehandlungen zu bewegen. Ein solches Vorgehen
muf} bei dem Betroffenen ganz zwangsliufig den Eindruck einer
Kontrolle und Bevormundung durch die Krankenkasse hervorru-
fen. Dies ist mit unserer an einer freien Entfaltung der Personlich-
keit ausgerichteten Rechts- und Gesellschaftsordnung nicht verein-
bar. Keine Frage kann allerdings sein, daB eine Krankenkasse die
Versicherten auch iiber die Moglichkeiten eines Beratungsge-
spriachs von sich aus informieren kann. Eine solche Aufklirung
muB aber in allgemeiner Form erfolgen, etwa bei dffentlichen Wer-
beaktionen, in Presseverdffentlichungen oder in den Mitglieder-
zeitschriften der Krankenkassen, und kann sich nicht gezielt an
einzelne ausgewihlte Versicherte wenden. Trotz meiner Beanstan-
dung nach § 18 LDSG hat sich die Innungskrankenkasse Rems-
Murr bisher geweigert, ihre gezielte Beratung aufzugeben.

7. Die Mitteilungspraxis an die Arbeitgeber

Erkrankt ein Arbeitnehmer und wird dadurch arbeitsunfahig, hat
er Anspruch auf Lohnfortzahlung Dieser Anspruch besteht aller-
dings nur fiir einen gewissen Zeitraum. Danach ist er auf das etwas
niedrigere Krankengeld der Krankenkasse angewiesen. So haben
Arbeiter nach dem Lohnfortzahlungsgesetz bei einer Erkrankung
Anspruch auf Lohnfortzahlung fiir maximal 6 Wochen. Bei jeder
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weiteren Erkrankung beginat auch eine neue 6-Wochenfrist. Eine
Besonderheit sieht das Lohnfortzahlungsgesetz jedoch dann vor,
wenn ¢in Arbeiter wegen derselben Krankheit innerhalb von 12
Monaten wiederholt arbeitsunfihig wird. Insgesamt hat er dann in-
nerhalb dieses Zeitraums wegen dieser Krankheit auch nur fiir ma-
ximal sechs Wochen Anspruch auf Lohnfortzahlung. Aber auch
hiervon gibt es wieder eine Ausnahme: wenn er zwischen zwei
Krankheitsperioden mehr als sechs Monate arbeitsfihig war, er-
langt er einen neuen Anspruch auf Lohnfortzahlung fiir sechs Wo-
chen. Wegen dieser sicher nicht einfachen Rechtsiage ist es fiir den
Arbeitgeber von Interesse zu wissen, ob bei mehrfacher Arbeitsunfi-
higkeit eines Arbeiters ein Zusammenhang zwischen den jeweiligen
Erkrankungen besteht. Davon kann namlich abhidngen, wie lange
er zur Lohnfortzahlung verpflichtet ist. Diese Information steht
ihm aber hiufig nicht zur Verfiigung, da die ihm von den Beschaf-
tigten vorzulegenden Arbeitsunfihigkeitsbescheinigungen keine
Angaben liber die jeweilige Erkrankung enthalten. Anders dagegen
die Krankenkasse. Die ihr von den Arzten zugesandten Arbeitsun-
fahigkeitsbescheinigungen enthalten auch die Diagnose, die zu der
Arbeitsunfidhigkeit gefiihrt hat. In der Praxis informieren deshalb
die Krankenkassen die Arbeitgeber, ohne dazu die Einwilligung
ihrer Versicherten einzuholen, dariiber, ob zwischen mehreren Ar-
heitsunfihigkeitszeiten ein Zusammenhang besteht oder nicht.
Dies konnte ich bei den drei von mir kontrollierten Krankenkassen
sowie in einem Einzelfall bei der Innungskrankenkasse Baden-Ba-
den feststellen.

Diese Mitteilungspraxis der Krankenkassen an die Arbeitgeber ist
unzulidssig. Die Vorschriften iiber das von den Krankenkassen zu
beachtende Sozialgeheimnis lassen eine solche Information der Ar-
beitgeber namlich nur dann zu, wenn dies zur Aufgabenerfiillung
der Krankenkasse nach dem Sozialgesetzbuch erforderlich wire.
Dies ist aber nicht der Fall. Die Auskiinfte werden gegeben, damit
der Arbeitgeber feststellen kann, wie lange er zur Lohnfortzahlung
verpflichtet ist. Dies ist aber Sache des Arbeitgebers. Aufgabe der
Krankenkasse ist ¢s dagegen, auf Antrag Krankengeld dann zu ge-
wihren, wenn Lohnfortzahlung nicht mehr geleistet wird. Dafiir ist
aber eine Mitteilung an den Arbeitgeber keineswegs erforderlich.
Auch aus der Tatsache, daB nach § 49 Nr. | SGB V die Kranken-
kasse kein Krankengeld zu zahlen hat, solange der Arbeitnehmer
Arbeitsentgelt wihrend der Krankheit erhalt, kann weder geschlos-
sen werden, daB die Krankenkasse die Aufgabe hat, dem Arbeitge-
ber die Wiedererkrankung und damit gegebenenfalls die eigene
Leistungspflicht zu bestitigen, noch 1306t sich daraus ableiten, dail
es zu der Aufgabe der Krankenkasse gehdrt, dem Arbeitgeber zu
bestitigen, daB er wegen einer vollig neuen Erkrankung weiterhin
zur Lohnfortzahlung verpflichtet ist. Im Ergebnis darf eine Kran-
kenkasse deshalb solche Auskiinfte an den Arbeitgeber nur mit
Einwilligung des betroffenen Arbeitnehmers erteilen. Davon geht
auch das Bundesarbeitsgericht in einem Urteil aus dem Jahr 1986
aus. Darin fithrt das Gericht zugleich weiter aus, daB der Arbeit-
nehmer verpflichtet ist, die Krankenkasse von threr Schweige-
pflicht zu entbinden, wenn er nicht riskieren will, daB die Lohn-
fortzahlung eingestellt wird. Ich habe diese Mitteilungspraxis bei
der I[nnungskrankenkasse Rems-Murr, der Betriebskrankenkasse
der Firma Amann & Sohne, bei der AOK Niirtingen-Kichheim/
Teck sowie bei der Innungskrankenkasse Baden-Baden nach § 18
LDSG beanstandet, Bislang hat sich lediglich die Innungskranken-
kasse Baden-Baden bereit erklirt, kiinftig bei den Betroffenen Ein-
willigungserkldrungen einzuholen. Die anderen Krankenkassen
lehnten dies dagegen vor allem deshalb ab, weil die Mitteilungen
nach ihrer Auffassung letztlich im Interesse des Betroffenen liegen.
Ich verkenne nicht, daB die Mitteilung an den Arbeitgeber auch
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Vorteile fiir den Beschiftigten mit sich bringen kann, da damit ein
nahtloser Ubergang von der Lohnfortzahlung zum Krankengeid
mdglich ist. Dies 148t sich jedoch ebensogut unter Einbeziehung
des versicherten Arbeitnehmers erreichen. So konnte die Kranken-
kasse dann, wenn ein Versicherter innerhalb eines Zeitraums von
einem Jahr mehr als sechs Wochen arbeitsunfihig krank war, die
bislang an den Arbeitgeber geschickte Bescheinigung dem Versi-
cherten aushindigen mit der Bitte, sie dem Arbeitgeber zur Fest-
stellung der Lohnfortzahlungspflicht zu iberreichen. Damit hitte
es der Versicherte in der Hand, dariiber zu entscheiden, ob er dem
Arbeitgeber die fiir die Lohnfortzahlung notwendigen Informatio-
nen zuleitet. Das Landesaufsichtsamt fiir die Sozialversicherung,
das meine Auffassung teilt, versucht nun, die Krankenkassen zu ei-
nem rechtmiBigen Verfahren anzuhalten.

. Der Wettbewerb unter den Krankenkassen

Unser System der gesetzlichen Krankenversicherung bietet vielen
die Moglichkeit, zwischen verschiedenen Krankenkassenarten und
Krankenkassen zu wihlen. Kein Wunder deshalb, wenn sich die
einzelnen Krankenkassen und zwar sowoh! die Ersatzkassen wie
auch die anderen gesetzlichen Krankenkassen sehr darum bemii-
hen, neue Mitglieder zu werben. Zielobjekt der Werbeversuche
sind vor allem die Berufsanfinger, die vor der Entscheidung ste-
hen, welche Krankenkasse sie wihlen wollen. So bat mich ein Biir-
germeisteramt um Rat, ob es dem Wunsch der Barmer Ersatzkasse
nachkommen darf, ihr die Anschrift der Auszubildenden der Ge-
meinde und der nicht beriicksichtigten Bewerber zu iiberlassen. Die
Antwort war in diesem Fall nein, da bei einer solchen Dateniiber-
mittlung eine Beeintrichtigung schutzwiirdiger Belange der Betrof-
fenen nicht ausgeschlossen werden kann. Ortskrankenkassen geht
es vor allem darum zu verhindern, dafl Berufsanfinger eine Ver-
sicherungsentscheidung zugunsten einer Ersatzkasse treffen. Die
AOK Nartingen-Kirchheim/Teck fithrt zu diesem Zweck eine Be-
rufsanfingerdatei, in der Jugendliche gespeichert sind, die sich in
der Schulausbildung befinden und bald die Schule verlassen wer-
den. Die Jugendlichen sind iberwiegend iber ihre Angehdrigen be-
teits bei der AOK familienversichert. In der Berufsanfingerdatei
fiihrt die AOK aber auch andere Jugendliche, von denen sie in Er-
fahrung gebracht hat, daB si¢ bald die Schule verlassen werden. Al-
le diese Jugendlichen schreibt die AOK an und bittet sie, einen Fra-
gebogen auzufiillen. Darin werden sie gefragt, in welche Schule sie
gehen und bis wann, ob sie bereits die Schulausbildung beendet ha-
ben, welchen Arbeitsplatz sie suchen oder bereits gefunden haben,
ob und bei welcher Krankenkasse sie schon versichert sind und ob
sie beim Eintritt ins Berufsleben bei der AOK versichert sein wol-
len. Auch die auf diese Weise erhobenen Daten speichert die AOK
in ihrer Berufsanfingerdatei. Alle diese Daten benutzt sie aus-
schlieBlich zu Werbezwecken, um die Jugendlichen, die bald eine
Versicherungsentscheidung treffen missen, gezielt anzusprechen
und sie als Mitglieder zu gewinnen.

Die Fiihrung einer solchen Berufsanfingerdatei ist angesichts des
Buhlens aller Krankenkassen um neue Mitglieder zwar verstind-
lich, gleichwohl jedoch unzulissig. Die fiir eine soiche Vorgehens-
weise erforderliche Rechtsgrundlage fehlt nimlich. Krankenkassen
diirfen personenbezogene Daten nur dann erheben und speichern,
soweit dies fiir bestimmte, im einzelnen in § 284 Abs. 1 SGB V auf-
gefilhrten Zwecke erforderlich ist. Die Mitgliederwerbung ist dort
aber als die Speicherung rechtfertigender Zweck nicht erwihnt.
Auch der von der AOK zur Begriindung ihres Vorgehens herange-
zogene § 284 Abs. 1 Nr. 1 SGB V, der eine Erhebung und Speiche-
rung von personenbezogenen Daten durch Krankenkassen zulidBt,
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soweit dies fiir die Feststellung des Versicherungsverhiltnisses und
der Mitgliedschaft erforderlich ist, rechtfertigt die Praxis der AOK
nicht. Diese Bestimmung 14Bt eine Datenerhebung und -speiche-
rung nur zu, wenn das Versicherungsverhiltnis bereits besteht oder
gerade begriindet wird, wobei die Daten dann in das von der
Krankenkasse zu fithrende Versichertenverzeichnis aufzunehmen
sind.

Ich habe die Vorgehensweise der AOK Niirtingen-Kirchheim/
Teck nach § 18 LDSG beanstandet und sie gebeten, die Berufsan-
fingerdatei aufzuldsen. Dem ist sie bislang allerdings noch nicht
nachgekommen. Sie verweist darauf, dal sie zur Mitgliederwer-
bung unbedingt auf diese Datei angewiesen sei. Um MiBverstind-
nisse zu vermeiden, mit meiner Beanstandung will ich keinesfalls
simtliche Aktivititen der AOK, die auf die Gewinnung neuer Mit-
glieder gerichtet sind, ganzlich unterbinden. Bei diesen Aktivitaten
muf sich die AOK jedoch an die datenschutzrechtlichen Rahmen-
bedingungen halten. Nicht zu beanstanden wire beispielsweise,
wenn sie sich wie auch die anderen Krankenkassen im Rahmen der
ihr nach § 13 SGB 1 obliegenden allgemeinen Aufklirungspflicht
an die bei ihr versicherten jugendlichen Familienangehdrigen wen-
det und ihnen allgemeine Informationen Gber die Versicherungs-
moglichkeiten, die sich einem Berufsanfanger offnen, zur Verfii-
gung stellen. Die dazu notwendige Nutzung von Mitgliederdaten
wire durchaus erlaubt.

8. Teil: Aus dem Alitag der Gemeinden

In einem Punkt unterscheiden sich die Gemeindeverwaltungen ganz
wesenttich von anderen Behdrden vor Ort: wihrend diesen nur einzel-
ne, bestimmte Aufgaben zugewiesen sind, ist der Aufirag der Gemein-
den viel umfassender. Sie miissen eine Fiillle ganz unterschiedlicher
Aufgaben erledigen, die aufzuzihlen fast unméglich ist. Die Stichwor-
te Einwohnermeldeamt, Standesamt, Bauamt, Wohnungsamt, Stever-
amt und Sozialamt kennzeichnen nur einen Ausschnitt aus ihrem brei-
ten Aufgabenspektrum. Diese Aufgabenbiindelung in einer Hand ist
gewiB fiir eine biirgernahe Aufgabenerfiillung von Vorteil; sie birgt
jedoch gleichzeitig Gefahren fiir den Datenschutz in sich. Unsere Ver-
fassung verlangt, daB Daten, die ein Bitrger der Verwaltung fiir be-
stimmte Zwecke gibt, grundsitzlich nur fir diesen Zweck verwendet
werden dirfen, nicht auch fir andere Zwecke. Dieses Zweckbin-
dungsgebot ist bei den Gemeindeverwaltungen nicht einfach zu si-
chern - je kleiner die Gemeinde, desto schwieriger. Das liegt zum ei-
nen daran, daB sich hier alles unter einem Dach abspielt und haufig
sogar ein und derselbe Mitarbeiter fiir ganz unterschiediiche Aufga-
ben zustindig ist. Zum anderen war das Verwaltungshandeln gerade
auf den Rathiiusern traditionell von der Vorstellung geprigt, der All-
zustindigkeit der Gemeinde im Bereich der Aufgaben miisse auch ein
freier InformationsfluB innerhalb der Gemeindeverwaltung entspre-
chen. Jedem Mitarbeiter miisse also jede Information aus jedem ande-
ren Bereich der Gemeindeverwaltung jederzeit ohne weiteres zuging-
lich sein. Das Zweckbindungsgebot erfordert deshaib von den Ge-
meinden ein grundsitzliches Umdenken und ein Abschiednehmen
von mancher liebgewordenen Gewchnheit. DaB sie sich dieser und
anderen Herausforderungen des Datenschutzes stellen, 13Bt sich u. a.
an den zahlreichen Wiinschen von Gemeinden nach Beratung durch
mein Amt ablesen. DaB es dennoch nicht ohne Datenschutzprobleme
abgeht, zeigen die folgenden Beispiele, mit denen ich mich beschifti-
gen mubte.
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1. Die Vergangenheitsbewiiltigung

Die Auseinandersetzung mit der Vergangenheit ist ein Thema, das
sich auch und gerade in den Stidten und Gemeinden stellt. Wie
sonst nirgendwo lassen sich dort konkrete Beziige zur Gegenwart
und unmittelbare Betroffenheit herstellen. Was war im Dritten

Reich mit unserer Stadt? Welche Haltung nahmen die Personen

ein, die damals das Sagen hatten? Aus welchen Griinden wurden

welche Mitbiirgerinnen und Mitbiirger verfolgt? Welche Schicksale
haben sie erlitten? Das ist nur ein kleiner Teil der Fragen, denen
man sich auch heute noch stellen und daraus die notwendigen

Konsequenzen f{iir die Gegenwart ziehen sollte. Eine solche Aus-

einandersetzung 4Bt sich nicht abstrakt mit allgemeinen Aussagen

fithren, sondern nur anhand kenkreter Fakten. Insbesondere ist es
dazu notwendig, auch Personen zu nennen und zwar sowohl Ak-
teure als auch Opfer und Zuschauer und ihr Verhalten darzustel-
len. Dabei stellt sich dann aber fur alle die, die sich an solchen

Auseinandersetzungen mit der Vergangenheit aktiv beteiligen oder

daran mitwirken, die Frage, ob damit nicht in unzulissiger Weise

in das Personlichkeitsrecht dieser Personen eingegriffen wird. An-
laB3, mich mit diesen Problemen auseinanderzusetzen, gaben mir
zwei Fille: _

- In einem Fall ging es um die Frage, in welchem MaB und wann
es Opfer der damaligen Zeit hinnehmen miissen, daB ihre urei-
gensten personlichen Verhiltnisse in die Offentlichkeit getragen
werden. So sehr ich es fiir richtig halte, daB die Verhiltnisse im
Dritten Reich nicht im dunkeln bleiben, sondern fiir die Gegen-
wart transparent gemacht werden, muB es jedoch bei der Dar-
stellung der Opfer Grenzen geben. Solange sie noch leben, muB
es ihnen iiberlassen bleiben, dariiber zu entscheiden, ob, wann
und unter welchen Voraussetzungen ihre persdnlichen Verhilt-
nisse in die Offentlichkeit getragen werden. Insoweit ist also in
jedem Fall das Personlichkeitsrecht der Betroffenen zu respek-
tieren und zwar auch dann, wenn eine Veroffentlichung die be-
sten Absichten verfolgt.

- Mit einer ganz anderen Konstellation hatte ich es im anderen
Fall zu tun, in dem mich eine Gemeinde um Rat fragte. Sie be-
absichtigte anldBlich eines Jubiliums ein Heimatbuch herauszu-
geben. Dabei sollte auch auf die Zeit des Dritten Reiches einge-
gangen werden. Der Autor dieses Beitrags erwéihnte und zitierte
dabei in einigen Passagen auch den damaligen, heute noch le-
benden Biirgermeister, aus dem seine Einstellung zu der damali-
gen , Neuen Zeit" erkennbar war. Die Gemeinde wollte von mir
wissen, ob sie im Heimatbuch einen solchen Beitrag versffentli-
chen kann. Ich meine wohl, daB die Biirger einer Gemeinde ein
legitimes Interesse daran haben, in einem Heimatbuch auch
iber das informiert zu werden, was sich in der NS-Zeit in ihrem
Ort ereignete. Wenn dem so ist, kann man dabei die dienstlichen
Aktivititen des damaligen Biirgermeisters nicht ausklammern.
Er hat in dieser Zeit ein ffentliches Amt ausgeiibt und muB, wie
andere Amitstriiger auch, grundsitzlich hinnehmen, daB die Of-
fentlichkeit so objektiv wie mdglich iiber die Art und Weise, in
der er sein Amt ausgeibt hat, unterrichtet wird.

2. Rund um das Melderegister

Das Melderegister, in dem die Gemeinde iber jeden cinzelnen Ein-
wohner eine Vielzahl von Daten speichert, ist genau so fiir Behor-
den wie fir private Personen und Stellen eine wichtige, viel und
gern genutzte Informationsquelle - leider aber auch immer wieder
eine Quelle von Datenschutzirgernissen.
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Der vergessene Widerspruch

Viele Stidte und Gemeinden verdffentlichen die Namen,
Adressen und Berufe ihrer iiber 18 Jahre alten Einwohner in
sog. Einwohner- oder AdreBbiichern. Das Meldegesetz erlaubt
dies grundsitzlich. Widerspricht dem jedoch ein Birger, mul}
ihn die Stadt oder Gemeinde von der Verd(fentlichung ausneh-
men. So einfach dies sich liest, die Praxis hat damit immer wie-
der Schwierigkeiten. Ein Beispiel:

Bereits 1986 hatten sich gleich mehrere Biirger der Stadt Wert-
heim hilfesuchend an mich gewandt, denn sie waren mit der
Verdffentlichung ihrer Daten im StadtadreBbuch 1985 nicht
einverstanden. Auf meine Empfehlung hin schrieben sie der
Stadtverwaltung, daB sie kiinftig nicht mehr im StadtadreB-
buch erscheinen mochten. Doch als sie drei Jahre spiter das
neu aufgelegte StadtadreBbuch 1989 aufschlugen, trauten sie
ihren Augen nicht: Auch diesmal lasen sie darin wieder ihre
Namen, so als ob sie nie dagegen Widerspruch eingelegt hat-
ten. Meine Ermittlungen brachten Erstaunliches an den Tag:
ihre Widerspriiche waren beim Einwohnermeldeamt bereits
seit Jahren spurlos verschwunden und nicht, wie dies notwen-
dig gewesen wire, im Melderegister vermerkt. Erst intensives
Suchen des Einwohnermeldeamtes fithrte zum Ziel: es fand
schlieBlich iiber die Widerspriiche der Birger, die gliicklicher-
weise per Einschreiben aufgegeben worden waren, Vermerke
im Posteingangsbuch der Stadt. Wie die Widerspriiche jedoch
in Vergessenheit geraten konnten und schlieBlich verschwan-
den, konnte niemand so richtig erkliren. Auf meine Beanstan-
dung nach § 18 LDSG vermerkte die Stadt die Widerspriiche
im Melderegister. DaB die Biirger auch 1989 gegen ihren Wil-
len in das StadtadreBbuch aufgenommen worden waren, liel3
sich freilich nicht mehr ritckgingig machen.

Datenlieferant fiir die Presse

Neu zugezogene Einwohner in Tiibingen erfuhren eine beson-
dere Aufmerksamkeit. [hnen schickte eine ortliche Tageszei-
tung jeweils einige Tage nach der Anmeldung beim Einwoh-
nermeldeamt ein freundliches Schreiben ins Haus und bot ein
kostenloses Probeabonnement an. Namen und Adresse dieser
Biirger erhielt die Tageszeitung jeweils von der Stadt Tiibingen.
Diese begriindete ihr Vorgehen so: da sie ihre amtlichen Be-
kanntmachungen in dieser Tageszeitung verdffentliche, tige es
im &ffentlichen Interesse, dall diese mdglichst viele Einwohner
erreiche. Dieser Argumentation konnte ich dann doch nicht
folgen. Uber die Art und Weise, wie die Stadt amtliche Be-
kanntmachungen verdffentlicht, kann sie Neubiirger auch auf
schonendere Weise informieren, z. B. durch Aushiéndigung ei-
nes Merkblatts bei der Anmeldung. Meine Beanstandung nach
§ 18 LDSG fiihrte zur Einstellung der Adressenweitergabe.

Melderegisterdaten fiir Marketingzwecke?

Fiir Marketingzwecke wollten sich die badischen Sparkassen
das Melderegister der Gemeinden ihres Geschifisbereichs zu-
nutze machen. In einer groB angelegten Aktion erbaten sie je-
weils Angaben iiber die Zahl der Einwohner, aufgeschliisselt
nach Geburtsjahr, Geschlecht, Familienstand, Staatsangeho-
rigkeit, Erwerbstitigkeit und ausgeiibtem Beruf. Diese Anga-
ben sollten zumindest nach Ortsteilen und mdglichst nach
StraBen aufgeschliisselt sein. Mehreren der angegangenen Ge-
meinden sowie einem ihrer Rechenzentren kamen Bedenken,
ob sie den Wiinschen der Sparkassen Rechnung tragen kdnnen.
Sie wandten sich deswegen an mich. Ich sah die Rechtslage so:
Die Gemeinden diirfen den Sparkassen keine Daten iiber Ein-
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wohner zukommen lassen, die auf bestimmte Einwohner bezo-

gen werden kdnnen. Das Meldegesetz 1dBt namlich die Uber-

mittlung personenbezogener Daten iber eine Vielzahl von
nicht mit Namen bezeichneten Einwohnern nur zu, soweit dies

im &ffentlichen Interesse liegt. Daran fehlt es aber von vorn-

herein, da die Sparkassen die Daten nur fiir eigene Geschifts-

zwecke verwenden wollten. Deshalb mufiten die Gemeinden
bei der Erfiilllung der Datenwiinsche der Sparkassen folgendes
beachten:

— Die Gemeinden diirfen den Sparkassen in keinem Fall die
gewiinschten Daten iiber einzelne Biirger iiberlassen. Denn
auch wenn sie jeweils Name und Hausnummer weglassen,
kénnten die Sparkassen anhand der iibrigen Angaben zu-
mindest in einer Reihe von Fillen noch feststellen, um wel-
che einzelnen Biirger es sich dabei handelt.

- Die Gemeinden diirfen den Sparkassen allenfalls aggregierte
Daten Gber Einwohner iiberlassen. Sie miissen also die Da-
ten einzelner Einwohner so zu Gruppen zusammenfassen,
dal sie keinesfalls mehr einzelnen Einwohnern zugeordnet
werden kodnnen. Deshalb geniigt in der Regel eine Zusam-
menfassung nach einzelnen StraBlen noch nicht,

Das Innenministerium schloB sich meiner Rechtsauffassung an
und wies die Gemeinden an, entsprechend zu verfahren. Zu al-
lem noch eine Anmerkung: Auch andere Kreditinstitute zeigen
viel Phantasie, wenn es um das Auffinden neuer Kunden geht.
Nachdem bereits vor Jahren das Kultusministerium auf meine
Initiative hin den Schulen die Weitergabe von Schiileradressen
an Banken untersagt hatte, versucht es jetzt die Post bei den
Kirchen. Durch ¢ine Biirgereingabe erfuhr ich von der Bitte ei-
nes Postamts an seine Briefzusteller, sich bei den Pfarrimtern
um die Namen und Anschriften der Konfirmanden und Erst-
kommunikanten zu bemiihen, damit die Postbank sie als Kun-
den werben kann. Der kirchliche Datenschutzbeauftragte, den
ich davon unterrichtete, reagierte erfreulicherweise prompt.

Selbstbedienung aus dem Melderegister

Die Gemeinden fiahren ihr Melderegister nicht als Selbstzweck.
Es soll u. a. auch eigene Informationswiinsche der Gemeinde
befriedigen. So mdchte beispielsweise die Wohngeldstelle vom
Einwohnermeldeamt wissen, wann ein Einwohner, der Wohn-
geld bezogen hat, weggezogen oder verstorben ist. Das Sozial-
amt modchte sich vergewissern, ob ein Antragsteller tatsiachlich
in der angegebenen Wohnung wohnt. Das Steueramt bendtigt
fir die Veranlagung der Abfallbeseitigungsgebiihren ebenfalls
Informationen aus dem Melderegister. Das Meldegesetz er-
laubt die Weitergabe solcher Einwohnerdaten an andere Stel-
len derselben Gemeindeverwaltung, sofern dies zur rechtmaBi-
gen Aufgabenerfiillung erforderlich ist. Im Normalfall fordert
dazu die Stelle der Gemeindeverwaltung, die bestimmte Daten
wiinscht, diese schriftlich oder telefonisch beim Einwohner-
meldeamt an. Sehr viel bequemer gestaltet sich der Datenaus-
tausch freilich, wenn die Stellen, die Daten aus dem Melderegi-
ster bendtigen, die Maglichkeit haben, direkt auf die automati-
siert gespeicherten Meldedaten zuzugreifen. Denn dann stehen
ihnen die gewiinschten Daten stindig sozusagen auf Knopf-
druck zur Verfiigung. Gerade darin liegt aber auch die beson-
dere Problematik dieser Direktabrufverfahren: Die abrufbe-
rechtigten Stellen kénnen schnell und direkt auf den Datenbe-
stand des Melderegisters zugreifen, ochne daB das Einwohner-
meldeamt nachpriifen kann, ob auch alles mit rechten Dingen
zugeht. Das MiBbrauchsrisiko ist also groB. Dies gilt es bei der
Einrichtung automatisierter Direktabrufverfahren innerhalb
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der Gemeindeverwaltung zu beriicksichtigen. Sie kann deshalb
nur erfolgen, soweit dies unter Berlicksichtigung der Aufgaben
und Geschiftszwecke der beteiligten Amter und der schutzwiir-
digen Interessen der betroffenen Biirger angemessen ist. Auf
jeden Fall gilt es, dabei folgende Grundsitze zu beachten:

— Ein Abrufverfahren darf nur eingerichtet werden, wenn es
dazu bestimmt und nach seiner Art geeignet ist, der Erfiil-
lung einer rechtmiBigen Aufgabe der abrufberechtigten Stel-
le zu dienen und es sich dabei um ein Massengeschift han-
delt oder die Daten generell in Sekundenschnelle benotigt
werden. Seine Einrichtung bei einem nur gelegentlichen Da-
tenbedarf wiirde dem Grundsatz der VerhaltnismidBigkeit
widersprechen.

- Abrufberechtigungen dirfen nur den jeweils fachlich zu-
standigen Mitarbeitern im Rahmen der ihnen iibertragenen
Aufgaben eingerdumt werden.

- Die Abrufberechtigung muBl auf die jeweils fiir die Auf-
gabenerfiillung notwendigen Datenarten und Suchkrite-
rien beschrinkt werden.

- Die abrufberechtigten Mitarbeiter diirfen von der Abruf-
médglichkeit nur Gebrauch machen, soweit es zur Erfiillung
der ihnen iibertragenen Aufgaben notwendig ist.

- Den Milbrauchsrisiken muB durch wirksame Kontrollme-
chanismen begegnet werden. Insbesondere ist eine zumin-
dest stichprobenweise automatisierte Protokollierung der
Abrufe geboten.

2.5 Was lange wihrt. ..

Jedesmal, wenn in der Vergangenheit eine Wahl vor der Tiir
stand und die Parteien ihre Wahlwerbeschreiben verschickten,
hiuften sich auf meinem Schreibtisch die Beschwerden von
Biirgern, die sich fragten, woher die Parteien ihre Adressen be-
kommen haben. Die Antwort war jeweils einfach — natirtich
aus dem Melderegister des Einwohnermeldeamts. Das Melde-
gesetz unseres Landes 14Bt nimlich die Adressenweitergabe an
Parteien zu Wahlwerbezwecken ausdriicklich zu. Mir war diese
Regelung von Anfang an ein Dorn im Auge und auch in der
Folgezeit habe ich immer wieder gefordert, daBl den Biirgern
zumindest ein Widerspruchsrecht eingeraumt wird. Auch ver-
schiedene Anlidufe von Fraktionen im Landtag, den Biirgern
durch Anderung des Meldegesetzes eine solche Widerspruchs-
mdglichkeit zu verschaffen, blieben erfolglos. Man wollte wie-
der einmal auf Bonn, genauer gesagt auf eine Anderung des
Melderechtsrahmengesetzes warten. Warum eigentlich blieb
unklar, da das Meldegesetz ja in jedem Fall gedndert werden
muB. Jetzt, sicben Jahre nach Inkrafttreten des Meldegesetzes,
geschah das Wunder. Das Innenministerium ,,entdeckte*, dal
alles auch viel einfacher gehen kann. Es wies im Vorgriff auf
eine Anderung des Meldegesetzes die Einwohnermeldeimter
mit ErlaB vom 29. Juni 1990 an, den Biirgern zu sagen, daB sie
der Weitergabe ihrer Daten an Parteien widersprechen konnen
und daB sie solchen Widerspriichen Rechnung zu tragen ha-
ben. Warum nicht gleich so?

Fiir die Bundestagswahl am 2. Dezember 1990 kam der ErlaB
des Innenministeriums reichlich spét. In manchen Einwohner-
meldedmtern lagen nimlich bei seinem Eingang schon AdreB-
anforderungen von Parteien fiir diese Wahl vor, so auch in Ru-
dersberg. Das dortige Einwohnermeldeamt meinte, die Par-
teien rasch bedienen zu sollen und setzte deshalb den Birgern
eine Widerspruchsfrist von nur einer Woche — und dies zudem
mitten in der Haupturlaubszeit. Dies war zwar nicht rechtswid-
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rig, wie ein Biirger zundchst annahm, aber alles andere als biir-
gerfreundlich; denn viele Biirger hatten so gar keine Moglich-
keit, sich rechtzeitig mit der Sache zu befassen. Ihnen zuliebe
hiitte man die Parteien ruhig etwas linger warten lassen kén-
nen.

2.6 Korrekt!

Immer wieder stellt sich erfreulicherweise im Verlauf meiner
Nachforschungen heraus, daB die Befiirchtungen des Biirgers,
es liege ein DatenschutzverstoB vor, unbegriindet sind. So auch
in folgendem Beispiel: Ein Biirger hatte vergessen, eine linger
zuriickliegende Forderung einer Gerichtskasse zu begleichen.
Nach Jahr und Tag stand der Gerichtsvollzieher vor der Tiir
und zog den ausstehenden Betrag bei ihm ein. So weit so gut.
Stutzig machte den Biirger nur, woher die Gerichtskasse und
der Gerichtsvollzieher seine aktuelle Anschrift kannten, war er
doch seit jener Zeit, als die Forderung entstand, zweimal um-
gezogen, zunichst aus Baden-Wiirttemberg in die Schweiz und
von da wieder zuriick an einen anderen Ort im Land. Er mein-
te, wegen seines Auslandsaufenthalts kénnte eigentlich seine
Spur bei den deutschen Einwohnermeldedmtern nicht weiter
verfolgt worden sein. Da er jedoch an seinem neuen Wohnort
in Baden-Wirttemberg den Verlust seines Reisepasses ange-
zeigt hatte, folgerte er weiter, kdnne sich die Gerichtskasse sei-
ne neue Anschrift nur aus dem Polizeicomputer besorgt haben,
in dem er wegen des PaDverlustes ja gespeichert sei. Dieser
Argwohn war freilich nicht begriindet. Die Gerichtskasse hatte
vielmehr vollig korrekt beim Einwohnermeldeamt der Ge-
meinde, aus der der Biirger nach der Schweiz weggezogen war,
nachgefragt. Dieses konnte der Gerichtskasse nicht nur den
Wegzug in die Schweiz, sondern auch die aktuelle Anschrift
des Biirgers nach seiner Wiedereinreise in Baden-Wiirttemberg
mitteilen. Diese Anschrift hatte es allerdings nicht im reguliren
Datenaustausch zwischen den Meldebehdrden erfahren: inso-
weit lag der Biirger mit seiner Vermutung richtig. Da das Ein-
wohnermeldeamt gleichzeitig PaBbehdrde ist und seinerzeit
den verlorenen ReisepaB des Biirgers ausgestellt hatte, wurde
es iiber dessen Verlust benachrichtigt. So erfuhr es die neue
Anschrift des Biirgers.

3. Der Nichtwiihler — das unbekannte Wesen

Schon lange beschiiftigt sich die Forschung mit der Frage, welche
Wihlergruppe bei einer Wahl aus welchen Griinden gerade so und
nicht anders wihlen. Zu wenig - so fand jedenfalls ein Doktorand -
sei aber bisher erforscht, weshalb Wahlberechtigte der Wahl fern-
bleiben. Er nahm sich deshalb die wissenschaftliche Erforschung
des ,,Wahlverhaltens* der Nichtwihler vor. Sein Plan war, nach
der Bundestagswahl am 2. Dezember 1990 in Stuttgart eine Befra-
gung durchzefiihren und dabei nicht beliebige, zufillig ausgewihi-
te Personen zu befragen, sondern gezielt solche Wahlberechtigte
anzusprechen, von denen man von vornherein wubte, daB sie nicht
zur Wahl gegangen waren. Klar war dem Doktoranden, daBl ihm
das stidtische Wahlamt wegen des Wahlgeheimnisses die Namen
und Anschriften der Nichtwidhler nicht nennen durfte. Deshalb
dachte er sich folgenden Weg aus: Das Wahlamt selbst soll die Fra-
gebogen, die weder Namen noch Anschrift enthalten, an die Nicht-
wihler, die es aus dem Wihlerverzeichnis ersehen kann, versenden.
Ihm selbst wire dabei unbekannt geblieben, wer angeschrieben
wurde und wer sich an der Umfrage beteiligt hat. Zugegeben: bei
dieser Verfahrensweise wire das Wahlgeheimnis nicht verletzt wor-
den. Trotzdem konnte ich dem Doktoranden das gewiinschte Pla-
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zet zu dieser Vorgehensweise nicht geben. Denn das stadtische
Wahlamt hitte, um die Fragebogen an die Nichtwihier zu versen-
den, auf das amtliche Wihlerverzeichnis mit den Stimmabgaben-
vermerken zurickgreifen, also diese Unterlagen somit fiir einen
nicht mit der Wahl zusammenhidngenden Zweck nutzen missen.
Eine solche zweckfremde Nutzung der Wihlerverzeichnisse fiir
Forschungszwecke lassen die Vorschriften des Wahlrechts, die den
Umgang mit Wahlunterlagen abschlieBend regeln, aus gutem
Grunde nicht zu. Denn gerade in einem so heiklen Bereich wie dem
der politischen Wahlen sollte von vornherein auch schon der bloBe
Anschein einer Unkorrektheit vermieden werden. Ein solcher Ver-
dacht miiBte sich aber bei Nichtwihlern zwangslaufig aufdriangen,
wenn sie gezielt als solche angesprochen wiirden. Stadt und Dokto-
rand haben, nachdem ich ihnen meine Rechtsauffassung darlegte,
von dem Vorhaben in dieser Form Abstand genommen.

. Der dffentliche Disput

Die Kommunalpolitik lebt von der aktiven Teilnahme der Biicger
und auch davon, dafl diese nicht zu allem ja und amen sagen, was
auf dem Rathaus geschieht. Die &rtliche Presse und das Amtsblatt
der Gemeinde sind dabei beliebte Kampfplatze. Wird die Gemein-
deverwaltung in dieser Weise offentlich angegriffen, so darf sie
sich grundsitzlich des gleichen Forums bedienen, um ihren Stand-
punkt darzustellen und gegebenenfalls Vorwiirfen entgegenzutre-
ten. Immer wieder werfen Biirger ihrer Gemeindeverwaltung in
Eingaben an mich vor, sie schieBe bei in dieser Weise gefiihrten 6f-
fentlichen Auseinandersetzungen tber das Ziel hinaus und trage
Einzelheiten aus Verwaltungsverfahren von Biirgern in die Offent-
lichkeit. Dazu ist zu sagen: Biirger, die an einem Verwaltungsver-
fahren beteiligt sind, haben zwar grundsitzlich einen Anspruch
darauf, daB ihre Geheimnisse nicht unbefugt offenbart werden.
Dieser Geheimhaltungsanspruch ist jedoch nicht unbeschrankt:

— Zunachst einmal sind nicht schlechthin alle Tatsachen, die einen
Biirger betreffen, Geheimnisse, sondern nur solche, die geheim-
haltungswiirdig sind. Als nicht geheimhaltungswiirdig sah ich
beispielsweise die Information an, daB ein Anwaltsbiiro die Ver-
tretung einer Biirgerinitiative gegen ein Flurbereinigungsverfah-
ren niedergelegt hatte. Denn diese Information besagt nichts,
was andere nichts angeht: die anwaltliche Vertretung einer Bir-
gerinitiative und ihre Beendigung ist bei 6ffentlichen Verfahren
wie ein Flurbereinigungsverfahren nicht uniiblich und in der Re-
gel auch einem groBeren Personenkreis bekannt. Nichts Kritik-
wiirdiges fand ich deshalb daran, daB ein Biirgermeister diese
Information im Rahmen einer heftig gefiihrten o6ffentlichen
Auseinandersetzung um ein Flurbereinigungsverfahren im Ge-
meindeamtsblatt verdffentlicht hat.

- Nicht geheimhaltungsbediirftig sind auch solche Umstinde, die
bereits der Allgemeinheit, also 6ffentlich bekannt sind. Immer
wieder wird dabei verkannt, da3 nicht alles, was einmal Gegen-
stand einer 6ffentlichen Gemeinderatsitzung oder einer dffentli-
chen Gerichtsverhandlung war, damit automatisch auch schon
der Allgemeinheit bekannt ist. Dabei handelt es sich ndmlich nur
um eine Verfahrenséffentlichkeit, bei der nur derjenige Kenntnis
erlangen kann, der an der Verhandlung oder Sitzung teilnimmt.
Die Schutzwiirdigkeit der personlichen Verhiltnisse eines einzel-
nen entfillt damit nicht etwa automatisch.

Umgekehrt kann einmal die Geheimhaltungsbedirftigkeit schon
dann entfallen, wenn ein Umstand zwar noch nicht &ffentlich
bekannt, wohl aber fiir die Offentlichkeit bestimmt ist. So war
es, als ein Biirger von einem Umweltschutzamt MaBnahmen ge-
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gen die Emissionen eines benachbarten Gewerbebetriebs forder-
te und dabei schilderte, wie sie die Gesundheit seiner Familie
beintrachtigen. Weil er dieses Schreiben gleichzeitig der Presse
und dem Rundfunk zuleitete, konnte das Umweltschutzamt, ob-
gieich die Medien dariiber - noch - nicht berichtet hatten, da-
von ausgehen, daB der Biirger den Inhalt seines Schreibens nicht
als geheimhaltungsbediirftig ansah.

- Eine Verdffenttichung an sich geheimhaltungsbedirftiger Um-
stinde durch den Biirgermeister kann im Einzelfall auch durch
ein iberwiegendes Allgemeininteresse gerechtfertigt sein. Ein
solches kann beispielsweise gegeben sein, wenn die Offentlich-
keit in einer Angelegenheit falsch oder unvollstindig informiert
wurde und eine Klarstellung nicht auf andere, die Betroffenen
weniger beeintrichtigende Weise erreicht werden kann.

. Fragwiirdige Doppelrolle

Die Stadt Backnang lieB sich etwas Besonderes einfallen, um Hun-
dehaltern, die ihren Hund nicht zur Hundesteuer anmeldeten, auf
die Schliche zu kommen. Sie wies ihre Wasserzahlerableser an, sich
bei ihren Gingen von Haus zu Haus umzusehen und umzuhéren,
ob sie einen Vierbeiner entdecken. Die Ableser taten, wie ihnen
geheiBen. Den Biirgern sagten sie freilich nichts davon, selbst wenn
sie einen Hund erblickten oder bellen horten und dann der Stadt-
kimmerei meldeten. Ein Biirger der Stadt bekam dies trotzdem
spitz und wandte sich an mich. Ich meine nicht, dad eine Stadt so
ins Blaue hinein und heimlich dazu ermitteln darf. Dem steht
schon das UbermaBverbot, ein AusfluB von Artikel 20 des Grund-
gesetzes, entgegen; denn die Aktion richtete sich ja nicht nur gegen
unkorrekte Hundebesitzer, sondern auch gegen alle, die ihre Hun-
desteuer stets korrekt beglichen. Daruber hinaus erlaubt § 99 Abs. 2
der Abgabenordnung der Stadt nicht anzuordnen, daB3 bedienstete
Zihler Grundstiicke oder Riume betreten, um nach unbekannten
Gegenstiinden, sprich Hunden, zu forschen. Daran #ndert auch
nichts, daB sie diese Aktion mit dem Ablesen der Wasserziihier ver-
kniipfte; denn anderenfalls wire es jederzeit moglich, das Verbot
des Ausforschungsbeweises nach §99 Abs. 2 AQ auf eine solche
Weise zu umgehen. Am problematischsten ist freilich die heimliche
Vorgehensweise, mit denen die Stadt die Biirger in ihren eigenen
vier Winden iiberzog. Sie 1aBt sich weder mit dem Grundrecht auf
Unverletzlichkeit der Wohnung noch mit dem informationellen
Selbstbestimmungsrecht der Biirger in Einklang bringen. Ich bat
deshalb die Stadt vor kurzem, ihre Aktion einzustellen,

. Die Unterrichtung des Mieters

Wer um die Wohnungsnot in den Ballungszentren unseres Landes
weilB, kann sich die Bedringnis der Mieter vorstellen, die plotzlich
ihre Mietwohnung wegen der Umwandlung in eine Eigentums-
wohnung riumen sollen. Um die Folgen solcher Umwandlungsak-
tionen wenigstens zu mildern, teilte das Wohnungsamt der Stadt
Stuttgart solchen Mietern mit, es habe davon erfahren, daB der
Vermieter beabsichtige, die Mietwohnungen in Eigentumswohnun-
gen umzuwandeln. Thren Schreiben fiigte es ein Merkblatt bei, das
die Mieter iiber ihire Rechte in diesem Falle informieren und sie so
vor etwaigen iibereilten Schritten bewahren sollte. So sehr das
Wohnungsamt mit dieser Aktion auch soziales Engagement be-
wies, ganz in Ordnung war sie nicht: Zwar verpflichtet § 2 a des
Wohnungsbindungsgesetzes die Gemeinden, den Mieter einer mit
Sffentlichen Mitteln geférderten Wohnung von der Umwandlung
in ecine Eigentumswohnung und die sich daraus ergebenden
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Rechtsfolgen zu unterrichten. Das Wohnungsamt bezog in seine
Aktion aber nicht nur die Mieter von Sozialwohnungen, sondern
auch die Mieter von freifinanzierten Wohnungen ein und unter-
richtete sie zudem bereits dann, wenn der Vermieter beim Bau-
rechtsamt eine Abgeschlossenheitsbescheinigung, die Vorausset-
zung fiir eine Wohnungsumwandlung ist, beantragt hatte, ohne ab-
zuwarten, ob die Bescheinigung Gberhaupt erteilt wird und sich da-
nach der Eigentiimer des Hauses endgiiltig zu einer Umwandlung
in Wohnungseigentum entschlieBt. Damit aber erhielten Mieter In-
formationen iiber den Hauseigentimer, die zu diesem Zeitpunkt je-
denfalls (noch) nicht immer zutreffend waren. Solches liBt aber
keine Rechtsvorschrift zu. Als das Wohnungsamt erfuhr, daB ein
Miterbe einer freifinanzierten Wohnung, der an dieser Praxis An-
stoB genommen hatte, sich deshalb an mich gewandt hatte, sah es
ein, daB es die bisherige Praxis nicht weiterfiihren kann und dnder-
te von sich aus sein Vorgehen, noch bevor ich ihm meine Bewer-
tung mitgeteilt hatte. Es informiert seitdem im Falle von freifinan-
ziertem Wohnraum die Mieter des Hauses nur noch dann gezielt,
wenn die Einwilligung des Eigentimers hierzu vorliegt.

Das Vorkaufsrecht und der Gemeinderat -

Wer ein Grundstiick verkaufen will, mu8 der Gemeinde den Inhalt
des Kaufvertrags mitteilen, damit sie priifen kann, ob sie ein Vor-
kaufsrecht hat und wenn ja, ob sie von diesem Recht Gebrauch
machen will. So verlangt es § 28 des Baugesetzbuches. Die Gemein-
de erhilt auf diese Weise einen umfassenden Uberblick dariber,
wer auf ihrem Gebiet wann welches Grundstiick zu welchem Preis
verkauft und erworben hat. Soll an diesen aus mancherlei Griinden
interessanten Informationen nicht nur der Biirgermeister und seine
Verwaltung, sondern auch der Gemeinderat, das Hauptverwal-
tungsorgan der Gemeinde, partizipieren kénnen? Dies ist nicht nur
ein kommunalpolitisches Problem, sondern auch eine Frage des
Datenschutzes, denn dabei geht es immerhin um recht sensible In-
formationen iiber die am VertragsabschluB beteiligten Personen.
Das sah auch der Biirgermeister einer Groflen Kreisstadt so, dem
Zweifel gekommen waren, ob er seinen Gemeinderat regelmiBig
und liickenlos iiber alle Grundstiickskaufvertrige informieren
kann, wie es dieser von ihm verlangt. Seine Zweifel bestanden zu
Recht. Klar ist, daB der Gemeinderat vom Biirgermeister eine Un-
terrichtung {iber all die Fille verlangen kann, in denen er eine Ent-
scheidung zu treffen hat. Das ist aber bei weitem nicht bei allen
Grundstiickskaufvertrigen so. Nicht gefordert ist der Gemeinde-
rat, wenn
- das Grundstiick in einem Gebiet liegt, fiir das der Gemeinde
iiberhaupt kein Vorkaufsrecht zusteht,
— das Grundstiick an einen privilegierten Verwandten oder 6ffent-
lichen Bedarfstriger verkauft wurde,
- der Gemeinderat aligemein auf die Ausiibung des Vorkaufs-
rechts verzichtet hat oder aber
- die Zustindigkeit zur Ausiibung des Vorkaufsrechts auf den
Burgermeister iibertragen wurde.
Es ist ausschlieBlich Sache des Birgermeisters festzustellen, ob ei-
ner dieser Griinde gegeben ist, da es sich hierbei um ein Geschift
der laufenden Verwaltung handelt. Kommt er zum Ergebnis, dall
ein Vorkaufsrecht nicht besteht, muB sich der Gemeinderat mit die-
sem Vertrag nicht befassen und kann deswegen auch keine Unter-
richtung vom Biirgermeister verlangen.

Auch die allgemeinen Informationsrechte des Gemeinderats recht-
fertigen keine laufende Unterrichtung fiber sdmtliche Grundstiicks-
kaufvertrige. Ein Informationsrecht nach § 43 Abs. 5 der Gemein-
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deordnung ist nicht gegeben, weil man nicht sagen kann, daB es
sich bei simtlichen Grundstiicksgeschiften um eine wichtige, die
Gemeinde und ihre Verwaltung betreffende Angelegenheit handelt.
SchlieBlich ergibt sich ein solches Recht auch nicht aus § 24 Abs. 3
der Gemeindeordnung. Nach dieser Vorschrift steht dem Gemein-
derat ndmlich nur ein Auskunftsrecht zu, um die Durchfithrung
seiner Beschliisse zu berwachen und die Gemeindeverwaltung zu
kontrollieren. Daraus ergibt sich allenfalls eine Unterrichtungs-
pflicht im Einzelfall, nicht aber eine Pflicht zur Unterrichtung iiber
sdmtliche Grundstickskaufvertrige.

8. Medienverleih der Kreisbildstellen

Die Kreisbildstellen der Stadt- und Landkreise leihen Filme und
andere Medien an Schulen und Lehrer fiir Unterrichtszwecke aus.
Um ihnen den Verleih zu erleichtern, bietet thnen die Datenzentra-
le das landeseinheitliche EDV-Verfahren MEDIO an. Mit seiner
Hilfe kénnen die Kreisbildstellen Bestellungen entgegennehmen,
die Medienausleihe abwickeln und Vormerkungen registrieren.
MEDIO sieht dazu die Fiihrung einer Kunden- und einer Medien-
datei vor. Zu Recht nahm ein Lehrer AnstoB, was alles in diesen
Dateien iiber ihn und seine Kollegen gespeichert werden soll:

- Die Lehrer sollen in der Kundendatei nicht blof mit den iibli-
chen Personalien gespeichert werden; sie soll auch Auskunft ge-
ben, wie oft der einzelne Lehrer pro Jahr u. a. ein Medium ent-
lieh, wie oft er ein gewiinschtes wegen anderweitiger Ausleihe
nicht bekam und wie oft er dann wihrend der Wartezeit ganz
darauf verzichtete. Damit scho MEDIO weit Gber das Ziel hin-
aus. Denn Kreisbildstellen miissen, um ihre Aufgaben zu erfiil-
len, nicht wissen, wie oft ¢in bestimmter Lehrer ihre Leistungen
in Anspruch nahm, nehmen wollte oder eine Anmeidung wieder
zuriicknahm. Infolgedessen darf MEDIO die Speicherung sol-
cher Daten iber einzelne Lehrer gar nicht erst vorsehen.

— In der Mediendatei soilen die Kreisbildstellen fir jedes einzelne
Medium speichern, welcher Lehrer es jeweils wann ausgeliehen
hat. Diese Lehrerdaten will MEDIO nicht bereits dann, wenn
der Lehrer das Medium ordnungsgemiB zuriickgab, sondern
erst dann 16schen, wenn es jemand anders ausleiht. So kann es
kommen, daB ein Entleiher unter Umstinden iiber Jahre hinaus
in der Mediendatei gespeichert bleibt. Das aber ist mit § 13
LDSG nicht zu vereinbaren: denn Kreisbildstellen miissen, so-
bald ein Ausleihvorgang korrekt abgewickelt ist — also das zu-
riickgegebene Medium auch auf etwaige Beschidigungen ge-
priift wurde -, den Namen des letzten Entleihers nicht mehr
kennen.

Die Datenzentrale will MEDIO entsprechend dndern.
9. Die Kontrolle des Aussiedlers

Aussiedler, die einen Vertriebenenausweis besitzen, haben An-
spruch auf eine Reihe von Vergiinstigungen, z. B. im Renten- und
Steuerrecht. Manche Leistungen kénnen sie auch schon vor Aus-
stellung des Vertriecbenenausweises erhalten. Dazu zahlen z. B. Lei-
stungen aus der gesetzlichen Krankenversicherung und Eingliede-
rungsgeld nach dem Arbeitsfdrderungsgesetz. Da bekanntlich auch
Behdrden sich irren kdnnen, kann es vorkommen, daB einem Aus-
siedler, der bereits Leistungen erhalten hat, nachtraglich der Ver-
tricbenenausweis versagt wird. Ebenso ist denkbar, daB ein Vertrie-
benenausweis nachtriglich eingezogen oder fir ungiltig erklirt
werden mubB, weil sich herausstellt, daB er zu Unrecht erteilt wurde.
In solchen Fillen soll die jeweilige Ausweisbehdrde — also der
Stadt- oder Landkreis — die Stellen unterrichten, die den Aussied-
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lern Leistungen und Vergiinstigungen gewihren, damit unrechtmi-
Bige Zahlungen vermieden werden. So will es eine auf Betreiben
des Innenministeriums durch das Gesetz vom 29. Oktober 1990
(GBL §.319) in das Eingliederungsgesetz eingefiigte Bestimmung.
Sie begegnet folgenden Bedenken:

- Da eine soiche Unterrichtung der Behdrden und Stellen, die an
Aussiedler Leistungen und Vergiinstigungen gewdhren, in das
informationelle Selbstbestimmungsrecht der betroffenen Aus-
siedler eingreift, darf der Gesetzgeber solche Eingriffe nur dann
zulassen, wenn dafiir ein iiberwiegendes Allgemeininteresse be-
steht. Nun liegt es sicher im offentlichen Interesse, Vorkehrun-
gen dagegen zu treffen, dal Behorden keine unrechtmiBigen
Leistungen erbringen. Die Frage nur, ob bisher iiberhaupt von
einem nennenswerten unrechtmiBigen Bezug von Leistungen
gesprochen werden kann. Denn nur dann stellt sich Giberhaupt
die Frage, ob und, wenn ja, welche zusitzlichen Kontrollmog-
lichkeiten geschaffen werden miissen. Das Innenministerium
machte sich offenbar gerade hieriiber keine Vorstellungen. Es
konnte mir keinerlei Informationen dariiber geben, in welchem
Umfang bisher Leistungen unberechtigt bezogen wurden. Fir
das Innenministerium reichte offenbar schon die theoretische
Moglichkeit aus, daB es zum unberechtigten Leistungsbezug
kommen kann, den Gesetzgeber in Trab zu setzen. Auf einer sol-
chen unzureichenden Entscheidungsgrundlage sollten aber Ein-
griffe in das informationelle Selbstbestimmungsrecht nicht zuge-
lassen werden.

— Problematisch ist die Regelung aber auch, weil aus ihr nicht klar
ersichtlich ist, ob die Ausweisbehdrde die Unterrichtung nur auf
Anforderung der leistungsgewihrenden Stelle oder von Amts
wegen vornehmen soll. Gewollt ist, wie das Innenministerium
wissen lieB, die Unterrichtung von Amts wegen. Dann aber stellt
sich die Frage, ob die Regelung im iiberwiegenden Allgemeinin-
teresse geboten ist erst recht. Da namlich die Ausweisbehdrde
selbstverstindlich nicht wissen kann, welche Rechte und Ver-
giinstigungen der Betroffene tatsichlich in Anspruch genommen
hat, bleibt ihr nur iibrig, gewissermaBen ins Blaue hinein alle
Behorden und Stellen, die fiir die Gewdhrung von Rechten oder
Vergiinstigungen an Aussiedler in Betracht kommen, dber den
Wegfall der Vertriebeneneigenschaft zu unterrichten. Diese In-
formationen wiirden also auch solche Stellen erhalten, die keine
Leistungen und Vergiinstigungen gewihrt haben und deshalb
bisher mit dem Betroffenen noch gar nichts zu tun hatten. Dies
wire allenfalls dann noch verhiltnismaBig, wenn tatsichlich auf
andere Weise ein nennenswerter unberechtigter Leistungsbezug
nicht verhindert werden konnte. Aber uber Erkenntnisse dazu
verfiigt das Innenministerium ja nicht.

9, Teil: Technik

1. Dialogverarbeitung

In den letzten Jahren vollzog sich in der offentlichen Verwaltung
im Land ohne groBe Diskussionen ein grundlegender Wandel beim
Einsatz der automatisierten Datenverarbeitung. Die Dialogverarbei-
tung hielt Einzug. Seitdem konnen Mitarbeiter der Behdrden von
ihrem Bildschirm am Arbeitsplatz aus direkt auf Daten zugreifen,
die in einem ganz woanders stehenden Computer gespeichert sind,
und damit arbeiten. Bis dahin hatten die Behorden ihre Daten an
ein Rechenzentrum geschickt, das sie erfaBte, in den Computer
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einspeicherte und verarbeitete. Die Ergebnisse gab das Rechenzen-
trum dann in Form von Computerlisten und gedruckten Formula-
ren tagtiglich an die Mitarbeiter zuriick. Diese Vorgehensweise dn-
derte sich ganz allmihlich; immer mehr Bildschirme tauchten vor
Ort in den Behdrden auf. Heute geben die Mitarbeiter die Daten
am Bildschirm selbst ein, rufen sie ab, schreiben sie fort und kén-
nen sie auch jederzeit vor Ornt ausdrucken. Diese Entwicklung
wirkte sich auch auf die Rechenzentren aus. So fiel die Datenerfas-
sung weg; an ihre Stelle traten neue und verdnderte Aufgaben.
Zum Beispiel miissen die Rechenzentren nunmehr die einzelnen
Mitarbeiter in den Behdrden betreuen und dafiir sorgen, dafi diese
die fur thre Arbeiten notwendigen, von ihrer Dienststelle zugewie-
senen Zugriffsrechte auch tatsichlich ausiiben kénnen. Die verin-
derte Aufgabenstellung der Rechenzentren brachte aber auch neue
Risiken fir den Datenschutz mit sich. Es stieg ndmlich nicht nur
die Zahl der Personen, die iiber besondere Zugriffsrechte verfiigen;
auch der Umfang der einzelnen Zugriffsrechte wuchs. Wegen die-
ser Entwicklung beschiiftigte sich mein Amt bei der Uberpriifung
einzelner EDV-Verfahren auch intensiv mit der Rolle der Rechen-
zentren. Dariiber hinaus iberpriiften wir noch ein GroBrechenzen-
trum, das Regionale Rechenzentrum Alb-Schwarzwald in Reutlin-
gen. An dieses Rechenzentrum sind zirka 2 500 in den Verwaltun-
gen der Landkreise, Stidte und Gemeinden der Regionen Neckar-
Alb und Schwarzwald-Baar-Heuberg aufgestellte Bildschirme an-
geschlossen. Bei der Uberprifung der Arbeit der Rechenzentren
zeigten sich eine Reihe von Problemen.

1.1 Der Systemverwalter

Bei allem Fortschritt in der Datenverarbeitung: noch kénnen
die Computer nicht alleine laufen, noch miissen Menschen sie
in Betrieb nehmen, fiir das reibungslose Zusammenspiel aller
Teile sorgen und dann helfend eingreifen, wenn es zu Probie-
men und Stérungen kommt. Damit sich die Anwender darum
nicht kimmern miissen, nehmen ihnen die Systemverwalter,
auch Systemprogrammierer oder Systembetreuer genannt, die-
se Aufgaben ab. Dazu bendtigen sic umfassende Zugriffsmog-
lichkeiten. Die damit verbundenen Risiken fiir den Daten-
schutz liegen auf der Hand. Wer, wie der Systemverwalter, Da-
teten einrichten und Programme verwalten kann, der kann
auch auf die gespeicherten Daten zugreifen und die Program-
me verindern. Wer Probleme aufdecken und Stérungen besei-
tigen kann, kann zugleich nahezu sdmtliche Sicherungsvorkeh-
rungen umgehen. Zudem besteht die Gefahr, daB sich Unbe-
fugte die Zugriffsmdglichkeiten des Systemverwalters aneig-
nen, um die Datenverarbeitung zu manipulieren. Die datenver-
arbeitenden Stellen miissen deshalb die Datenverarbeitung so
organisieren, daB diese Risiken 5o gering wie méglich gehalten
werden.

1.1.1 Die Allmacht des Systemverwalters einschrinken

Folgende MaBnahmen kdnnen dazu beitragen, da3 auch
der Systemverwalter nicht nach Gutdiinken schalten und
walten kann:

- Wenn irgend moglich sollte man die Systemverwal-
tung unter mehreren Personen aufteilen. GroBere Re-
chenzentren kénnen zum Beispiel sehr wohl einen Sy-
stemverwalter fiir das Betriebssystem, einen anderen
fiir die Dateien und einen dritten fir das Datennetz
bestellen. Dabei darf selbstverstindlich jeder dieser
Systemverwalter nur iiber die Zugriffsrechte verfiigen,
die er speziell zur Erfiillung seiner (Teil-}Aufgaben be-
ndtigt. Das gilt es auch bei der Vertretungsregelung zu
beachten.
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— Obwohl es dem Systemverwalter faktisch mdglich ist,
auf alle gespeicherten Daten zuzugreifen, darf ihn das
Rechenzentrum nicht zudem stindig noch mit dem
Zugriffsrecht eines normalen Benutzers ausstatten und
ihm dadurch erméglichen, auf bequemere Art und
Weise, als dies ansonsten der Systemverwalter kann,
auf gespeicherte Daten zuzugreifen. Ein solches Zu-
griffsrecht solite man ihm allenfalls im konkreten Ein-
zelfall, z. B. zur Fehlerbehebung, einriumen. Dem trug
das Rechenzentrum Alb-Schwarzwald nicht Rech-
nung. Einem der dortigen Systemverwalter hatte es die
Zugriffsrechte eines Benutzers zugewiesen. Dieser
konnte damit stindig die Daten aller im Rechenzen-
trum gespeicherten Einwohner abrufen. Der System-
verwalter hatte diese Befugnis erhalten, damit er iiber
das Wochenende beim Ausprobieren einer neuen Ver-
sion des Betriebssystems auf die Einwohnerdaten zu-
greifen und dberpriifen kann, ob die Daten am Bild-
schirm richtig angezeigt werden. Da soiche Arbeiten
hochst selten vorkommen, besteht keine Notwendig-
keit, dem Systemverwalter fiir diesen Zweck einen
standigen Zugriff einzurdumen. Eine Antwort des Re-
chenzentrums auf meine Beanstandung nach § 18
LDSG steht noch aus.

Ahnlich lagen die Dinge bei der Innungskrankenkasse
Rems-Murr. Sie hatte dem fiir sie zustindigen System-
verwalter im Rechenzentrum des Landesverbands der
Innungskrankenkassen eine Benutzerkennung einge-
richtet und diese mit den umfassendsten Zugriffsrech-
ten ausgestattet, die das EDV-Verfahren vorsieht. War
zur Fehlersuche oder -behebung eine Verbindung zwi-
schen dem Rechenzentrum und dem EDV-System der
Innungskrankenkasse hergestellt, konnte der System-
verwalter deshalb alle gespeicherten Daten nicht nur
lesen und verdndern, sondern sogar auch 16schen und
zwar unabhingig davon, welcher Art die Stérung war.
Dieses Vorgehen habe ich nach § 18 LDSG beanstan-
det. Allein um Fehler oder Storungen zu suchen, mul}
der Systemverwalter keine Versichertendaten verin-
dern oder 16schen kdnnen. Nicht einmal ein lesender
Zugriff ist immer notwendig. Deshalb sollte man dem
Systemverwalter einen solchen Zugriff nur im Einzei-
fall ermoglichen.

- Die PaBworte der Benutzer miissen verschliisselt ge-
speichert sein, damit weder der Systemverwalter noch
der Benutzerverwalter, die jeweils Zugang zur Pal-
wortdatei haben, die PaBworte ermitteln kdnnen. Ob-
wohl das schon lingst Stand der Technik ist, mul3 ich
bei Kontrollen immer wieder feststellen, daB PaBworte
im Klartext gespeichert sind. So ist es zum Bei-
spiel beim landeseinheitlichen Verfahren ., Fiihrer-
scheinwesen/Fahrerlaubnis™ der Datenzentrale, das
mittierweile in allen Regionalen Rechenzentren in
Baden-Wiirttemberg eingesetzt wird. In der gleichen
Weise verfuhr auch die AOK Nirtingen-Kirchheim/
Teck. Beide wollen meinen Beanstandungen nach § 18
LDSG Rechnung tragen.

- Werden Daten gespeichert, die auch der Systemver-
walter nicht zur Kenntnis nehmen darf, sind sie zu
verschliissein. Damit wird zugleich auch der Schutz
vor Zugriffen durch unbefugte Dritte ganz wesentlich
erhoht.
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1.1.2 Vorkehrungen gegen Eindringversuche

Weil der Systemverwalter iiber umfassende Zugriffsmog-
lichkeiten verfiigt, ist es besonders wichtig, daB Unbefug-
te sich diese nicht aneignen kénnen. Dazu tragen folgen-
de MaBnahmen bei:

— Der Systemverwalter muBl mit seinem PaBwort, dem
sogenannten Master-PaBwort, besonders sorgfiltig
umgehen. Dazu gehort es, daB das von den Software-
Lieferanten vorgegebene und deshalb einem gréBeren
Personenkreis bekannte Master-PaBwort spitestens
vor dem Einsatz des EDV-Verfahrens zu dndern ist.
Da auch Systemprogrammierer nicht tagtiglich alle ih-
re Zugriffsmoglichkeiten ausschépfen miissen, weil
vieles Routine ist, wie zum Beispiel das regelmiBige
Sichern von Daten und Programmen, sollte ihnen fiir
diese Routinearbeit ein selbstindiges Zugriffsrecht
eingerdumt werden, so daB sie nicht immer mit dem
Master-PaBwort arbeiten miissen. Aufl diese Weise
wird das Risiko, daB Unbefugten das Master-PaBwort
bekannt wird, deutlich verringert.

- Es ist nicht erforderlich, dal} der Systemverwatlter sei-
ne Funktion an jedem beliebigen Bildschirm ausiiben
kann. Damit wird nur das Risiko, daB sein PaBwort
Unbefugten bekannt wird, unndtig erhght. Deshalb ist
sicherzustellen, dafl der Systemverwalter seine Arbeit
nur ar wenigen dafiir bestimmten Terminals ausiiben
kann. Der Aufstellungsort muB zudem besonders ge-
schiitzt sein. :

1.2 Der Benutzerverwalter

Damit nicht jeder X-beliebige auf die im Computer gespeicher-
ten Daten zugreifen kann, muf sich jeder Berechtigte durch ei-
ne Benutzerkennung und ein PaBwort gegeniiber dem Compu-
ter ausweisen, Dazu muB der Benutzerverwalter dort zunichst
einmal die Benutzerkennung, das erstmals zu verwendende
PaBwort und die Zugriffsrechte eines jeden Benutzers installie-
ren. Er mull im Computer auch eintragen, an welchen Bild-
schirmen die Benutzer jeweils arbeiten diirfen, nach welcher
Zeitspanne ihre PaBworte automatisch verfallen sollen, nach
wie vielen Fehlversuchen Terminals gegen weitere Eingaben
gesperrt und nach welcher Zeitspanne die Benutzer automa-
tisch abgemeldet werden, wenn sie keine Eingaben mehr titi-
gen. Das alles muB die jeweilige speichernde Stelle vorgeben.
Sie kann die Benutzerverwaltung entweder selbst durchfiihren
oder das Rechenzentrum damit beauftragen.

Wer die mit der Benutzerverwaltung verbundenen Befugnisse
ausiibt, kann jederzeit sich selbst oder einen Dritten als Benut-
zer eintragen, mit jedem méoglichen Zugriffsrecht ausstatten
und so die Maglichkeit verschaffen, auf alle gespeicherten Da-
ten zuzugreifen, um diese abzurufen, zu verindern, neue Da-
tensiitze einzugeben und vorhandene zu léschen. Alle Spuren
dariiber lassen sich nachtriglich dadurch verwischen, daB die
Zugriffsrechte wieder geloscht werden. Aber auch Unbefugte
konnen sich Zugriffsrechte des Benutzerverwalters aneignen.
Deshalb ist bei der Benutzerverwaltung folgendes zu beachten:

1.2.1 Umfassende Zugriffsrechte nur dem Benutzerverwaiter

Da die Befugnisse der Benutzerverwalter sehr umfassend

sind, diirfen nur wenige mit dieser Aufgabe betraut wer-

den. Das wird leider nicht immer beachtet.

- So waren beim Regionalen Rechenzentrum Alb-
Schwarzwald nicht nur der eigentliche Benutzerver-
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walter und sein Stellvertreter mit den Zugriffsrechten
eines Benutzerverwalters ausgestattet, sondern auch
zwei weitere Mitarbeiter. Sie hatten diese Befugnisse
erhalten, um bei Abwesenheit des an sich dafiir zu-
stindigen Benutzerverwalters die Sperre von Bild-
schirmen wieder aufzuheben, die dann eintritt, wenn
dort jemand mehr als fiinf fehlerhafte Anmeldeversu-
che startet. Nur, um die Sperre von Bildschirmen auf-
zuheben, bendtigt man nicht die umfassenden Zu-
griffsrechte eines Benutzerverwalters: dafiir reicht
auch eine Teilberechtigung aus. Ich habe deshalb das
Vorgehen des Rechenzentrums nach § 18 LDSG bean-
standet. Eine Antwort des Rechenzentrums steht noch
aus.

- Beim Rechenzentrum des AOK-Landesverbandes in
Lahr, an das Ortskrankenkassen angeschlossen sind,
lagen die Dinge so: In den Ortskrankenkassen sind
Bildschirme aufgestellt, an denen die Sachbearbeiter
im Dialog auf die im Rechenzentrum gespeicherten
Daten zugreifen. Jede AOK verwaltet ihre Benutzer
selbst. Dazu hatte das Rechenzentrum jedem der Be-
nutzerverwalter die gleiche Benutzerkennung und das
gleiche PaBwort zugeteilt. Deshalb konnte jeder dieser
Benutzerverwalter auch in jeder anderen dem Rechen-
zentrum angeschlossenen AOK in die Benutzerverwal-
tung eingreifen, wenn ihm dort ein Bildschirm zur
Verfigung stand. Wer partout in fremden Revieren ja-
gen wollte, muBte sogar nicht einmal einen Ortswech-
sel vornehmen. Er konnte ndmlich von seiner AOK
aus ein spezielles Programm anwihien, die Nummer
einer anderen, dem Rechenzentrum angeschlossenen
AQK eingeben und dann dort in die Benutzerverwal-
tung eingreifen. Nachdem ich dies nach § 18 LDSG
beanstandet habe, hat der AOK-Landesverband die-
sen Mangel umgehend abgestellt.

- Im Rechenzentrum Kommunale Datenverarbeitung
Mittlerer Neckar (KDMN) konnten auBer dem Benut-
zerverwalter noch 9 weitere Mitarbeiter des Rechen-
zentrums in die Benutzerverwaltung des Filhrerschein-
verfahrens eingreifen, obwohl sie mit diesem Verfah-
ren gar nichts zu tun hatten. Das lag in erster Linie am
landeseinheitlichen Verfahren ,,Flhrerscheinwesen/
Fahrerlaubnis*. Die Version, die das Rechenzentrum
einsetzte, war nimlich so programmiert, daB sich alle
Benutzer mit ihren PaBworten anmelden muBten, aber
ausgerechnet der Benutzerverwalter nicht. Ein schwer-
wiegender Programmfehler, wie ich meine, denn Hinz
und Kunz hitten Benutzerverwalter spielen kénnen.
Der KDMN hatte diesen Fehler erkannt und versucht,
ihn mit Hilfe der Maglichkeiten zu beheben, die sein
Betriebssystem bictet. Dabei war aber einiges schiefge-
gangen. Es schrinkte damit zwar den Kreis derjenigen
wesentlich ein, die in die Benutzerverwaltung hitten
eingreifen kdnnen; jedoch blieben immer noch 9 Mit-
arbeiter ibrig, denen diese Mdglichkeit offenstand.
Die Datenzentrale, deren Programmfehler ich nach
§ 18 LDSG beanstandete, hat inzwischen eine neue
Version des EDV-Verfahrens entwickelt, die diesen
Fehler nicht mehr enthilt. Das KDMN hat nach mei-
ner Beanstandung seinen Fehler umgehend abgestellt.

- Bei der Innungskrankenkasse Rems-Murr waren aus
folgendem Grund fiinf Mitarbeiter mit dem Zugriffs-
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recht eines Benutzerverwalters ausgestattet: sie waren
nicht nur als Sachbearbeiter, sondern auch als System-
bediener titig, um zum Beispiel tiglich nach Arbeits-
schluB Daten zu sichern. Dazu bendtigen sie ein be-
sonderes Zugriffsrecht, das der Bundesverband der In-
nungskrankenkassen aber so ausgestaltet hatte, daf} es
automatisch die Benutzerverwaltung mit einschlieBt.
Auf meine Beanstandung nach § 18 LDSG hin hat die
Innungskrankenkasse Rems-Murr ihren Bundesver-
band um Abhilfe gebeten. Bis wann dies mdglich sein
wird, ist noch nicht bekannt,

Zugriffsrechte maBgeschneidert vergeben

Das EDV-Verfahren mufl geniigend differenzierte Zu-
griffsrechte vorsehen; sonst kann es dazu kommen, dal
der Benutzerverwalter ungewollt Benutzer mit zu um-
fangreichen Zugriffsrechten ausstattet. Das war bei der
Innungskrankenkasse Rems-Murr nicht der Fall: ihr Ver-
fahren kennt nur Zugriffsrechte fiir typische Titigkeiten,
wie sie in einer Innungskrankenkasse vorkommen. Da
keines dieser Zugriffsrechte auf die Aufgaben von zweien
ihrer Mitarbeiter pafite, stattete der Benutzerverwalter
die beiden mit dem umfassenden, fiir ihre Tatigkeit gar
nicht notwendigen Zugriffsrecht eines Benutzerverwal-
ters aus, Da die Innungskrankenkasse Rems-Murr diesen
Programmfehler nicht selbst beheben kann, hat sie auf
meine Beanstandung nach § 18 LDSG hin ihren Bundes-
verband gebeten, dies zu besorgen.

Ohne Benutzerverzeichnis geht es nicht

Um in regelmiBigen Abstinden iiberpriifen zu kénnen,
welche Mitarbeiter tatsichlich auf welche Daten zugrei-
fen kénnen und ob die im Computer eingetragenen Zu-
griffsrechte auch mit der aktuellen Aufgabenzuweisung
an die Mitarbeiter {ibereinstimmen, sollte das EDV-Ver-
fahren programmgesteuert ein Verzeichnis aller Benutzer
und threr Zugriffsrechte erstellen. Daran fehlte es sowohl
bei der Innungskrankenkasse Rems-Murr als auch bei
der AOK Niirtingen-Kirchheim/Teck. Nach meiner Be-
anstandung nach § 18 LDSG haben beide ihren Landes-
verband beauftragt, fir ein solches Benutzerverzeichnis
zu sorgen. Auch das landeseinheitliche EDV-Verfahren
,,Fihrerscheinwesen/Fahrerlaubnis**, das das Landrats-
amt Rems-Murr-Kreis zur Verarbeitung seiner Fiihrer-
scheindaten einsetzt, konnte kein Benutzerverzeichnis er-
stellen. Die dafiir verantwortliche Datenzentrale Baden-
Wiirttemberg hat meiner Beanstandung nach § 18 LDSG
umgehend abgeholfen.

Keine Aktivititen ohne Protokoll

Damit man nachtriglich liickenlos nachvollziehen kann,
welche Benutzer wann lber welche Zugriffsrechte ver-
figten, und Uberpriifen kann, ob der Benutzer sich selbst
oder andere unbefugt mit Zugriffsrechten ausgestattet
hat, sind die Aktivititen des Benutzerverwalters zu pro-
tokollieren. Das taten weder die AOK Niirtingen-
Kirchheim/Teck, noch die Innungskrankenkasse Rems-
Murr, noch sah dies das landeseinheitliche EDV-Verfah-
ren ,,Fihrerscheinwesen/Fahrerlaubnis* der Datenzen-
trale vor. Solche Protokolle miissen dann selbstverstind-
lich aber auch vollstindig sein. Dies war beim Rechen-
zentrum des AOK-Landesverbandes in Lahr nicht der
Fall. Zwar sah das Programm vor, daB automatisch auf-
gezeichnet wird, wer jeweils als Benutzerverwalter tétig
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war und was er eingab. Tatsichlich wurde das jedoch
aufgrund eines Programmfehlers in einer Vielzahl von
Fillen iiberhaupt nicht aufgezeichnet. In einigen Fillen
war die Protokollierung sogar fatsch. All diese Stellen
wollen nach meiner Beanstandung nach § 18 LDSG fir
Abhilfe sorgen.

1.2.5 Eindringungsversuche verhindern

Weil der Benutzerverwalter tiber weitgehende Zugriffs-

rechte verfiigt, ist alies Erdenkliche zu tun, damit kein

Unbefugter sich dessen Zugriffsrechte aneignen kann.

Dabei ist auf folgendes zu achten:

— Mit seinem Palwort muB der Benutzerverwalter be-
sonders sorgfiltig umgehen und es hiufiger dndern als
andere.

— Hat ein Benuizerverwalter neben der Benutzerverwal-
tung noch andere Aufgaben wahrzunehmen, dann
wird das Risiko, daB sein PaBwort bekanni oder aus-
gespiht wird, unnétig groll, wenn er fiir alle Tatigkei-
ten nur die dafiic vorgesehene Benutzerkennung und
damit auch das dafiir vorgesehene Paflwort verwendet.
So verfuhr die Innungskrankenkasse Rems-Murr. Sie
hatte einen Mitarbeiter mit der Schulung und Einwei-
sung der Mitarbeiter in das EDV-Verfahren MosalKK
beauftragt, ihn zum Sachbearbeiter der Innenrevision
bestellt und ihm zudem noch die Benutzerverwaltung
iibertragen. Dieser Mitarbeiter hatte fiir sich selbst nur
eine einzige Benutzerkennung eingetragen und zwar
die, die er zur Benutzerverwaliung benétigte. Er mu3te
sich deshalb immer mit dem gleichen PaBwort anmel-
den ganz gleich, ob er als Benutzerverwalter tétig war
oder ob er Mitarbeiter schulte oder einwies. Meiner
Beanstandung nach § 18 LDSG trug die IKK Rems-
Murr umgehend Rechnung.

- Je mehr Mitarbeiter an Bildschirmen tiitig sind und je
ausgedehnter das Datennetz ist, um so groBer ist das
Risiko, daB ein Unbefugter Kenntnis vom Paflwort
des Benutzerverwalters erhilt. Dieses Risiko ist we-
sentlich eingeschrankt, wenn der Benutzerverwalter
seine Tétigkeit nur an einigen wenigen dafiir bestimm-
ten und nicht an jedem beliebigen Bildschirm ausiiben
kann. Eine soiche Terminalbeschrinkung fehlte so-
wohl bei der [KK Rems-Murr als auch bei der AOK
Niirtingen-Kirchheim/Teck. Ebenso war sie beim Re-
gionalen Rechenzentrum Alb-Schwarzwald und dem
KDMN nicht vorhanden. Dort konnte der jeweilige
Benutzerverwalter an jedem der 2 500 bzw. 3 500 iiber
die Region verteilten Bildschirme titig werden. Diese
Miingel habe ich nach § 18 LDSG beanstandet. Der
Landesverband der Ortskrankenkassen ist nicht bereit,
der Beanstandung Rechnung zu tragen, weil er das Ri-
siko eines DatenmiBbrauchs ausschlieBlich bei exter-
nen Personen sieht und die Mitarbeiter der Ortskran-
kenkassen gegeniiber Versuchungen fir immun hilt.
Die Inrungskrankenkasse Rems-Murr hat meine Be-
anstandung an ihren Bundesverband weitergeleitet
und um Stellungnahme gebeten, weil nur er die not-
wendigen Programminderungen durchfithren kann,
eine Antwort liegt noch nicht vor. Der KBDMN hat den
Mangei abgestellt. Vom Rechenzentrum Alb-Schwarz-
wald liegt noch keine Aufierung vor.
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1.2 Der Anwenderbetreuer

Immer gréfler wird die Zahl derjenigen, die bei ihrer tiglichen
Arbeit mit dem Computer umgehen miissen. Fiir sie ist der
Bildschirm fester Bestandteil ihres Arbeitsplatzes geworden.
Obwohl die Computerbranche mit viel Werbeaufwand verkiin-
det, wie kinderleicht doch Computer und deren Programme zu
bedienen seien, bemerkt jeder, der damit tiglich zu tun hat,
dal} vieles gar nicht so einfach ist. Liegt die Ursache etwa doch
in der Technik? [st der Mensch noch immer nicht perfekt ge-
nug oder liegt es an beidem? Wie dem auch sei, wer weder Spe-
zialist noch Computerfreak ist, hat ab und zu Probleme bei sei-
ner Arbeit am Bildschirm, die er selbst nicht 18sen kann. Dazu
bendtigt er fachkundige Unterstiitzung. Geht es dabei allein
um technische Probleme, zum Beispiel wenn der Bildschirm
plétzlich dunkel wird, dann muf} der Systemverwalter fiir Ab-
hilfe sorgen. Kommt er dagegen mit dem EDV-Verfahren nicht
kiar, muB jemand weiterhelfen, der sich darin auskennt; das ist
der Anwenderbetreuer. Der muli oftmals rasch helfen, weil
Biirger auf die Bearbeitung ihrer Angelegenheit warten. Wel-
che Probleme die Anwenderbetreuung in der Praxis aufwirft,
zeigen folgende Beispiele:

1.3.1 1,6 Millionen Einwohner stindig im Griff

Jede dem Regionalen Rechenzentrum Alb-Schwarzwald
angeschiossene Stelle kann sich an das Rechenzentrum
wenden und seine Anwenderbetreuung in Anspruch neh-
men. Das Rechenzentrum hat damit 31 Mitarbeiter be-
auftragt, die jeweils fiir bestimmte EDV-Verfahren zu-
standig sind. 6 Mitarbeiter sind als Anwenderbetreuer fiir
das EDV-Verfahren Einwohnerwesen titig. An sie kon-
nen sich die in den Einwohnermeldeimtern titigen Sach-
bearbeiter von insgesamt 141 Stddten und Gemeinden
wenden. Hat einer dieser Sachbearbeiter ein Problem,
teilt er dies telefonisch einem dieser Anwenderbetreuer
mit und schildert den Sachverhatt. LaBt sich das Problem
am Telefon allein nicht kldren, meldet sich der Anwen-
derbetreuer mit seiner Benutzerkennung und seinem
PaBwort beim automatisierten Einwohnerverfahren an
und erlangt so den Zugriff auf alle im Rechenzentrum
gespeicherten Daten der zirka 1,6 Millionen Einwchner
der angeschlossenen Stiddte und Gemeinden. Dann gibt
er Name und Vornamen des Einwohners ein, bei dessen
Datensatz die Schwierigkeiten auftraten, derentwegen er
zu Rate gezogen wird. Dessen Daten erscheinen am Bild-
schirm. Der Anwenderbetreuer kann sie dann nicht nur
lesen, sondern auch verdndern und léschen. Ist das Pro-
blem geldst, dann unterbricht er nicht etwa den Zugriff
auf die Einwohnerdaten, sondern behilt ihn bei und
wartet auf mogliche weitere Anfragen von Sachbearbei-
tern. Nach Angaben des Rechenzentrums Alb-Schwarz-
wald gehen am Tag zwischen fiinf und zehn solcher
Hilferufe ¢in. Das EDV-Verfahren Einwohnerwesen pro-
tokolliert nicht, auf welche Daten die Anwenderbetreuer
zugegriffen haben. Nur wenn sie einen Datensatz gein-
dert haben, schreiben sie auf, welche Meldebehérde sich
wann mit welchem Problem an sie gewandt hat und was
sie daraufhin unternahmen. Soiche Anderungen nahmen
sie bis Mitte des Jahres in etwa 20 Fallen vor. In einem
dieser Fille gab ein Mitarbeiter eines Meldeamts nach ei-
nem Todesfall versehentlich nicht den Namen des Ver-
storbenen, sondern den eines noch lebenden Einwohners
ein. Er bemerkte seinen Fehler sofort, konnte ihn aber
nicht selbst korrigieren, weil ihm dafiir kein Programm
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zur Verfiigung stand. In einem anderen Falle konnte der
Sachbearbeiter eines anderen Meldeamts den bisherigen
Namen eines adoptierten Kindes nicht 16schen. Deswe-
gen mufite auch er sich an den Anwenderbetreuer im Re-
chenzentrum wenden, der dber ein dafir geeignetes Spe-
zialprogramm verfiigte.

Dieses Vorgehen ist aus folgenden Griinden fehlerhaft:
Das Rechenzentrum Alb-Schwarzwald darf Anwender-
betreuern nur die Zugriffsrechte einrdumen, die sie zur
Erfilliung ihrer Aufgaben benotigen. Einen standigen le-
senden und schreibenden Zugriff brauchen sie aber
nicht. Es reicht vielmehr aus, wenn thnen der Zugriff
dann eingerdumt wird, wenn dies in einem einzelnen Be-
treuungsfall notwendig ist. Es kann auch grundsitzlich
nicht zu den Aufgaben der Anwenderbetreuer gehdren,
Daten einzugeben, diese zu verindern oder gar zu
13schen. Dies ist vielmehr Sache der Meldedmter. Das
Rechenzentrum mub deshalb dafir sorgen, daB die Bear-
beiter all diese Eingaben selbst vornehmen kénnen. Wird
dem Anwenderbetreuer im Einzelfall ein lesender Zugriff
auf die Einwohnerdaten erméglicht, miissen seine Akti-
vititen protokolliert werden, da er ja bei dieser Gelegen-
heit auch auf viele andere Daten zugreifen kann. Die
Antwort des Rechenzentrums Alb-Schwarzwald auf mei-
ne Beanstandung nach § 18 LDSG steht noch aus.

1.3.2 Alle Versichertendaten stindig im Griff

Ganz idhnlich geht das Rechenzentrum des Landesver-
bands der Ortskrankenkassen in Lahr vor, das die Ver-
sichertendaten der Ortskrankenkassen verarbeitet, die
dem Rechenzentrum angeschlossen sind. Dort kdnnen
zwei Mitarbeiter als Anwenderbetreuer stindig auf alle
Versichertendaten zugreifen. Ruft ein Sachbearbeiter ei-
ner Ortskrankenkasse bei einem der Anwenderbetreuer
an, weil er bei seiner Arbeit am Bildschirm nicht weiter-
kommt, dann gibt dieser zunichst die Nummer der je-
weiligen Ortskrankenkasse an seinem Bildschirm ein und
erlangt so den Zugang zu den Daten dieser Ortskranken-
kasse. Auch er kann die Versichertendaten nicht nur le-
sen, sondern auch verindern und 18schen. Auch zeichnet
in diesem Rechenzentrum das EDV-System seine Aktivi-
titen nicht auf. Die Anwenderbetreuer halten nicht ein-
mal fest, wie oft die Sachbearbeiter der Ortskrankenkasse
ihre Hilfe in Anspruch nehmen. Diese Vorgehensweise
habe ich ebenfalls nach § 18 LDSG beanstandet. Denn
auch hier bendtigen die Anwenderbetreuer keinen stindi-
gen lesenden und schreibenden Zugriff auf alle Versi-
chertendaten. Beanstandet nach § 18 LDSG habe ich
auch, daB die Aktivititen der Anwenderbetreuer im Be-
treuungsfall nicht protokolliert werden. Der AOK-Lan-
desverband ist bisher nicht bereit, die Zugriffsrechte der
Anwenderbetreuer einzuschrianken. Prifen will er dage-
gen noch, ob die Aktivititen der Anwenderbetreuer pro-
tokolliert werden kdnnen.

1.3.3 Die Fiihrerscheindaten von ca. 940 (00 Einwohnern
im Griff
Das Rechenzentrum Kommunale Datenverarbeitung
Mittlerer Neckar (KDMN) hat drei Mitarbeiter beauf-
tragt, die Sachbearbeiter der Fiithrerscheinstellen der funf
Landratsidmter zu betreuen, die das landeseinheitliche
EDV-Verfahren ,,Fiihrerscheinwesen/Fahrerlaubnis"
einsetzen. Thnen steht zur Problemldsung ein Bestand
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von Testdaten zur Verfiigung. st damit eine Klirung
nicht moglich, bittet der Anwenderbetreuer den Benut-
zerverwalter im KDMN, ihm den Zugriff auf die Daten
der jeweiligen Fiihrerscheinstelle einzurdumen. Das geht
rasch, denn dazu braucht der Benutzerverwalter nur
noch den Schliissel fiir die Testdaten durch den fir die
Echtdaten der jeweiligen Fiihrerscheinstelle zu ersetzen.
Ist dies geschehen, kann der Anwenderbetreuer alle Fih-
rerscheindaten lesen. Aber nicht nur das, er kann auch
Daten eingeben, verdndern und léschen. Ist der Fall ge-
lost, ruft er den Benutzerverwalter an. Dieser entzieht
ihm den Zugriff auf die Echtdaten und stellt den Zugriff
auf die Testdaten wieder her. Auch beim KDMN schrei-
ben die Anwenderbetreuer nicht auf, wie oft sie titig ge-
worden sind. Eine Protokollierung ihrer Aktivititen er-
folgt ebenfalls nicht. Auch dieses Vorgehen habe ich
nach § 18 LDSG beanstandet. Zwar verfiigen die Anwen-
derbetreuer iber keinen stindigen Zugriff auf die Fiih-
rerscheindaten. Wird ihnen dieser Zugriff aber im Fin-
zelfall eingerdumt, dann konnen sie diese dndern oder
sogar loschen. Das aber ist allein Aufgabe der Fihrer-
scheinstellen. Der KDMN will dieses umfassende Zu-
griffsrecht einschrinken. Meine mit einer Beanstandung
nach § 18 LDSG verbundene Forderung an die Daten-
zentrale, in dem landeseinheitlichen EDV-Verfahren eine
Protokollierung der Aktivititen der Anwenderbetreuer
vorzusehen, iehnte diese ab. Sie hilt das zum einen nicht
fiir erfordertich und weist zum andern auf die entstehen-
den Kosten hin.

Die Art und Weise, wie die Rechenzentren bei der An-
wenderbetreuung vorgingen, waren, auch wenn es dabei
Unterschiede gab, insgesamt unbefriedigend. Man wihl-
te den bequemen Weg und stattete die Anwenderbetreuer
mit umfassenden Zugriffsrechten aus, anstatt sich inten-
siv darum zu bemiihen, die Programme benutzerfreundli-
cher zu gestalten. Um das moglich zu machen, miiite sy-
stematisch untersucht werden, was den Sachbearbeitern
die Arbeit am Bildschirm erschwert und weshalb sie die
Hilfe der Anwenderbetreuer bendtigen. Dazu wire not-
wendig, daB diese Aufzeichnungen dariiber fiihren, wo
die Sachbearbeiter der Schuh driickt. Nur wenn das ge-
schieht, kénnen EDV-Verfahren benutzerfreundlicher
gestaltet und Mingel in der Handhabung festgestellt und
behoben werden. Nur dann kann auch die Dokumenta-
tion, die Schulung und die Einweisung verbessert und
den Sachbearbeitern der Umgang mit dem Computer er-
leichtert werden. Die Situation lieBe sich aber auch da-
durch verbessern, daB die Anwender nicht vom fernen
Rechenzentrum aus, sondern vor Ort betreut werden. So
verfahren bereits die Innungskrankenkasse Rems-Murr
und die AOK Niirtingen-Kirchheim/Teck. Dabei kann
der Anwenderbetreuer direkt am Arbeitsplatz desjenigen
titig werden, der seine Unterstiitzung bendtigt, und
braucht deshalb iiberhaupt keine Zugriffsrechte.

1.4 Die Protokollierung

Jeder Mitarbeiter, der auf Daten im Dialog zugreifen kann,
darf dies im Einzeifail selbstverstindiich nur dann tun, wenn
er diese Informationen tatsachlich benétigt. Bei allem Vertrau-
en in den guten Willen dieser Mitarbeiter, sich an diese Be-
schrinkung zu halten und die ihnen eingerdumten Zugriffs-
moglichkeiten nicht miBbriuchlich auszunutzen, gilt doch
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auch hier: Vertrauen ist gut, Kontrolle ist besser. Das gegebene
Mittel dafiir ist die automatisierte Aufzeichnung dariiber, wer
welche Daten wann wie verarbeitete — kurz, die Protokollie-
rung. Sie macht die Dialogverarbeitung nachpriifbar und
transparent. Auch beugt sie einer mifibrduchlichen Datenver-
arbeitung vor, weil dabei niemand darauf vertrauen kann, da
MiBbriuche unentdeckt bleiben. Die Protokollierung wird um
so wichtiger, je mehr Dialogverfahren eingesetzt werden, je we-
niger schriftliche Aufzeichnungen bei der Bearbeitung eines
Vorgangs durch eine Behdrde anfzllen und je mehr die Verwal-
tung dazu iibergeht, ihren Mitarbeitern Zugriffe auf verschie-
denartige Datenbestinde einzurdumen, damit sie zum Beispiel
um Rat fragende Biirger vor Ort umfassend betreuen kann und
diesen so weitere umstindliche und zeitraubende Behdrden-
ginge erspart bleiben. Weil die Protokollierung eine so wichti-
ge MaBnahme fiir die Datensicherung ist, spricht sie § 8 Abs. |
Satz 1 LDSG mit der Forderung nach technischen und organi-
satorischen MaBnahmen generell an; im MaBnahmenkatalog
der Anlage zu § 8 wird ausdriicklich bei der Eingabe- und
Ubermittlungskontrolie eine Nachpriifbarkeit gefordert. Der
Entwurf des neuen Landesdatenschutzgesetzes fordert sie zu-
dem auch ausdriicklich bei der Abrufkontrolle. Die Praxis geht
jedoch, wie unsere Kontrollen dber Jahre hinweg zeigten, vol-
lig unterschiedlich vor. Vielfach wird iiberhaupt nicht proto-
kolliert, wo es geboten wire. Wird protokolliert, geschieht dies
auf unterschiedlichste Art und Weise; oft ist auch dann die ge-
forderte Nachpriifbarkeit nicht erreicht. Zum Beispiel befrie-
digt in keiner Weise, was die landeseinheitlichen Dialogverfah-
ren der Datenzentrale an Protokollierung bieten. Bei ihrem
Einwohnerverfahren wird zum Beispiel lediglich die Eingabe
der Daten protokolliert; ansonsten verlaBt man sich auf die In-
formationen, die das Steuerprogramm des Rechners, also das
Betriebssystem oder zusitzliche Sicherheitsprogramme zur
Verfilgung stellen. Solche Sicherheitsprogramme wiederum
halten jedoch nur fest, wer das Dialogverfahren in Gang ge-
setzt hat und ob es bestimmte Teile des Betriebssystems, etwa
zur Ausgabe von Daten z2uf einem Drucker oder zum Lesen ei-
nes Magnetbandes, benutzt hat. Weder Betriebssystem noch Si-
cherheitsprogramme zeichnen jedoch auf, auf welche Daten
der Benutzer zugegriffen hat.

Dieser Zustand befriedigt nicht. Ich meine, daB die datenverar-
beitenden Stellen in dieser Frage systematischer und jedenfalls
beim Einsatz landeseinheitlicher EDV-Verfahren einheitlicher
vorgehen sollten. Deshalb habe ich vor kurzem gegeniiber dem

Innenministerium und der Datenzentrale Baden-Wiirttemberg

folgende Grundsitze, die bei der Protokollierung beachtet wer-

den sollten, zur Diskussion gestelit:

- Die Protokollierung sollte im jeweiligen Dialogverfahren
selbst erfolgen. Denn nur dort kann festgehalten werden,
welche Verarbeitungsschritte der Benutzer mit diesem Ver-
fahren unternommen und mit welchen Programmen er auf
welche Daten zugegriffen hat.

- Jede Aktivitit eines Benutzers, die protokolliert wird, ist mit
dessen Kennung sowie mit Datum und Uhrzeit festzuhalten.
Aufgezeichnet wird bereits der Aufruf des Dialogverfahrens.

- Aufgezeichnet werden solite dariiber hinaus jeder schreiben-
de Zugriff auf ein Datum. Dabei ist grundsétzlich der Inhalt
des neu eingegebenen oder gednderten Datensatzes festzu-
halten, bei besonders sensiblen Daten jedoch nur die Feld-
bezeichnung ohne die Feldinhalte. Werden die gespeicherten
Daten auch in Akten gefiihrt, so ist ein Ausdruck der neu
eingegebenen Daten zu den Akten zu nehmen.
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- Aufgezeichnet werden sollten ferner lesende Zugriffe unab-
hingig davon, ob sie ein Mitarbeiter der speichernden Stelle
oder ein Mitarbeiter einer anderen Behdrde titigt. Dabei ist
grundsitzlich mindestens die Ordnungsnummer des Daten-
satzes festzuhalten, auf den zugegriffen wird. Bei besonders
senstblen Daten sollte dariiber hinaus zusétzlich aufgezeich-
net werden, auf welche einzelne Daten eines Datensatzes
zugegriffen wurde. Dies kann zum Beispiel durch eine Be-
schreibung der eingesetzten Bildschirmmaske geschehen. Al-
lerdings muB nicht in jedem Fall jeder Abruf protokolliert
werden, vielmehr kann je nach Umstinden auch eine stich-
probenweise Protokollierung ausreichen. Die Haufigkeit der
Stichproben ist unter anderem nach der Schutzwiirdigkeit
der gespeicherten Daten zu bemessen. Die Stichprobenhiu-
figkeit muf} sich aber auch danach richten, ob der zustindi-
ge Sachbearbeiter der speichernden Stelle auf die Daten zu-
greift oder ob etwa ein Mitarbeiter einer anderen Behorde
die Daten abruft und damit eine Dateniibermittlung titigt.

- Aufgezeichnet werden sollten auch Auswertungen wie Stati-
stiken oder Listenausdrucke, soweit sie im Dialogverfahren
erstellt werden. Dabei mu3 nachvollziehbar sein, mit wel-
chem Programm oder nach welchen Kriterien die Auswer-
tung erfolgte. Protokolliert werden schlieBlich auch von der
speichernden Stelle per Dialogverfahren veranlaBte Uber-
mittlungen. Dabet mul festgehalten werden, welche Daten
itbermittelt wurden.

Die Protokollierung der Datenverarbeitung ist natiirlich kein
Selbstzweck, sondern kann ihren Sinn nur dann erfiillen, wenn
die Protokolle auch tatsichlich zur Kontrolle ausgewertet wer-
den. Angesichts der groBen Datenmengen, die bei der Proto-
kollierung zwangsldufig anfallen, muf eine Auswertung in au-
tomatisierter Form moglich sein. Deshalb sollten die Proto-
kolldaten gleichartig strukturiert werden, damit sie mit einem
einheitlichen Auswerteprogramm moglichst rasch, effizient
und mit mbglichst geringem Aufwand ausgewertet werden
konnen. Freilich gilt es bei alledem auch zu beriicksichtigen,
daB mit den Protokolldaten neue zusatzliche Sammlungen per-
sonenbezogener Daten entstechen kdnnen und zwar sowohl
iber die Biirger, deren Daten die Behorde bereits gespeichert
hat, als auch iiber die Mitarbeiter, deren Aktivititen protokol-
liert werden. Dies fiihrt zu zusatzlichen Risiken fiir den Daten-
schutz. Deshalb diirfen diese Protokolldaten nur zur Nachprii-
fung der Datenverarbeitung verwendet werden, wie dies auch
der Entwurf c¢ines neuen Landesdatenschutzgesetzes vorsieht.
Dariiber hinaus ist diese Zweckbindung durch eine sorgfiltige
Aufbewahrung der Protokolldateien abzusichern. Auch bei der
Festlegung der Aufbewahrungsfristen fiir Protokolldateien
sind diese Risiken zu bedenken.

2. Telefax

Von den vielen Mboglichkeiten, die die Deutsche Bundespost
TELEKOM zur elektronischen Ubermittlung von Informationen an-
bietet, wartet der Telefax-Dienst mit den imposantesten Zuwachs-
raten auf. Waren ¢s Ende des Jahres 1988 noch zirka 198 000 Tele-
fax-Anschliisse, 50 sollen es Ende 1990 immerhin schon 680 000
sein. Auch die Behorden im Land nutzen diese Kommunikations-
technik schon in groBem Stil. thr Einsatz ist freilich nicht ganz oh-
ne Tiicken. Telefax-Gerdte werden genau wie Telefone an das &6f-
fentliche Fernsprechnetz angeschlossen. Deshalb kann ¢s genauso
wie beim Telefonieren dazu kommen, daB man sich verwihlt.
Wihrend der Mensch am Tetefon seinen Irrtum oder Fehler rasch
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erkennt und dann dem Geschiftspartner am anderen Ende der Lei-
tung nicht preisgibt, was er eigentlich mitteilen wollte, reagiert ein
Telefax-Gerit in einem solchen Fall nicht so sensibel. Ist die Ver-
bindung zu einem anderen Telefax-Gerdt erst einmal hergestelilt,
dann gibt es kein Halten mehr. Gleichgiiltig, ob es der richtige oder
falsche Adressat ist, das Telefax-Geriit hat es eilig, seine Nachricht
loszuwerden. Mit dieser Probiematik und ihren Folgen multe ich
mich leider mehrfach befassen:

2.1 Das Kraftfahrtbundesamt in Karlsruhe?

Fine Firma im Raum Karlsruhe muBte dies fast glauben, nach-
dem sie iiber Wochen und Monate hinweg mit Fernkopien
bombardiert wurde, die alle an das Kraftfahrtbundesamt, das
bekanntlich seinen Sitz in Flensburg hat, gerichtet waren. Ab-
gesandt hatten alle diese Irrldufer jeweils Karlsruher Landes-
behdrden.

2.1.1 Erster Akt: Das Regierungsprisidium

Ziemlich emport schickte mir die Firma Anfang Mirz
1990 neun Fernkopien und beklagte sich, daB ihr nun
zum zweiten Mal innerhalb von vier Wochen Telefax-
Kopien zugegangen waren, mit denen das Regierungs-
prisidium Karlsruhe beim Kraftfahrt-Bundesamt Aus-
kiinfte (iber Eintragungen von Verkehrssiindern im Ver-
kehrszentralregister in Flensburg einholen wollte. Sie
halte es fiir unverantwortlich, wenn solche Daten durch
Benutzung moderner, aber offensichtlich véllig unsiche-
rer Kommunikationsmittel in falsche Hinde gerieten.
Schon drei Tage spiter kamen ungebeten weitere Fern-
kopien bei der Firma an. Das horte auch nicht auf, nach-
dem ich mich an das Regierungsprasidium Karlsruhe ge-
wandt und um Aufklirung gebeten hatte. Am Ende des
Monats waren es dann insgesamt 31 vom Regierungspra-
sidium Karlsruhe abgeschickte Irrldufer. Der Firma wa-
ren auf diese Weise Name, Geburtsdatum, Geburtsort
und genaue Anschrift von 31 Personen sowie der Um-
stand bekanntgeworden, daB sich die BubBgeldstetle des
Regierungsprisidiums Karlsruhe mit ihnen befalit und in
Erfahrung bringen wollte, ob iiber sie Eintragungen im
Verkehrszentralregister vermerkt sind. Zu diesen Fehllei-
tungen kam es wie folgt:

Das Regierungsprisidium Karlsruhe verfiigt Giber ein Te-
lefax-Geriit, das iiber ein Telefon an die Fernsprechzen-
trale der Landesbehorden in Karlsruhe angeschlossen ist,
Will ein Mitarbeiter eine Fernkopie im Qrtsnetz verschik-
ken, muB er wie beim Telefon zundchst einmal einen
Knopf am Telefonapparat driicken. Soll die Fernkopie
nach auBlen gehen, muB er, wie beim Ferngesprich,
zuerst die ,,0* und dann die komplette Rufnummer ein-
schlieBlich der Vorwahl eingeben. Dies beachteten die
Mitarbeiter des Regierungsprasidiums Karlsruhe offen-
sichtlich nicht mit der gebotenen Sorgfalt, Wenn nidmlich
der AnschlufB des Krafifahrtbundesamts besetzt war,
warteten sie nicht immer ab, bis das Telefax-Geridt die
eingegebene Rufnummer automatisch wiederholte, son-
dern driickten, um die Sache zu beschleunigen, den
Knopf am Telefon und gaben dann die Rufnummer
nochmals ein. Damit aber hatten sie, was sie offenbar
nicht wuBten, dem Vermittlungsrechner der Fernsprech-
zentrale in Wirklichkeit ein Ortsgesprich vorgegeben.
Noch hitten sie allerdings ihren Fehler reparieren kon-
nen, wenn sie die elektronische Anzeige des Telefax-Ge-
rats iiberpriift hitten. Dort ist ndmlich zuerst die ange-
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wihlte Telefax-Nummer und wenn die Verbindung her-
gestellt ist, die des tatsdchlichen Adressaten angezeigt.
Aber auch das taten sie nicht. So nahm das Schicksal sei-
nen Lauf. Die Fernkopien landeten nicht in Flensburg,
sondern bei der Firma im Ortsnetz Karlsruhe, deren Ruf-
nummer mit der Vorwahl von Flensburg und den ersten
Ziffern des Kraftfahrt-Bundesamtes iibereinstimmte. Das
Regierungsprasidium Karlsruhe legte auf meine Bean-
standung dieses Vorgehens nach § 18 LDSG in einer
Dienstanweisung fest, wie seine Mitarbeiter mit dem Te-
lefax-Gerit umzugehen haben. Doch damit war das Pro-
blem ganz offensichtlich nicht geldst. Denn Anfang Mai
1990 landete eine weitere Fernkopie des Regierungsprisi-
diums Karlsruhe bei der Firma. Diesmal soll nach Dar-
stellung des Regierungsprisidiums ein fehlerhaftes Zu-
sammenspiel zwischen Telefax-Gerdt und Vermittlungs-
rechner Ursache gewesen sein. Das Regierungsprisidium
Karlsruhe zog daraus die, wie geraten, einzig verninftige
Konsequenz. Es verordnete sich eine Radikalkur und un-
tersagte ganz generell die Ubermittlung personenbezoge-
ner Daten per Telefax, bis die technischen Fragen gekiart
sind.

Zweiter Akt: Die Staatsanwaltschaft

Kaum schien der Fall endlich ausgestanden, da schickte
mir die Firma Ende Juni sieben weitere ihr zugegangene
Fernkopien. Absender war diesmal die Staatsanwalt-
schaft Karlsruhe. Auch sie wollte mit den Fernkopien
Auskiinfte aus dem Verkehrszentralregister des Kraft-
fahrt-Bundesamts einholen. Sie setzte dazu ihr eigenes
Telefax-Gerit ein, das ebenfalls an die Fernsprechzentra-
le der Behorden des Landes in Karlsruhe angeschlossen
ist. Auch bei diesem Telefax-Einsatz passierte ¢in Fehler:
Der zustindige Mitarbeiter wahlte namlich sofort nach
der ,,0* die volistindige Rufnummer mit Vorwahl des
Kraftfahrt-Bundesamts und das war falsch: der Vermitt-
lungsrechner braucht namlich etwas Zeit, bis er den Zu-
gang zum Fernsprechnetz herstellt und so lange muB das
Telefax-Gerit gefilligst warten. Deshalb mull bei diesem
Gerit nach der ,,0" zundchst einmal cine sogenannte
,,C-Taste betatigt werden, um sicherzustellen, dal diese
Wartezeit von wenigen Sekunden tatsachlich auch einge-
halten wird. Unterbleibt dies, kann es dazu kommen, dal
das Telefax-Gerdt die an der Tastatur eingegebene Ruf-
nummer bereits sendet, obwohl der Vermittlungsrechner
die Verbindung zum Fernsprechnetz der Deutschen Bun-
despost noch gar nicht hergestellt hat. Auf diese Weise
kann die erste Ziffer der Vorwahl verforengehen. Weil
der zustindige Mitarbeiter der Staatsanwaltschaft offen-
bar nicht die ,,C**-Taste gedriickt hatte, passierte genau
dies. Das Telefax landete nicht beim Kraftfahrt-Bundes-
amt in Flensburg, sondern bei der Firma im Ortsnetz
Karlsruhe. Bisher ist mir nicht bekannt, wie die Staatsan-
waltschaft solche Fehlleitungen in Zukunft verhindern
will. Mein Schreiben an das Justizministerium vom
11. September 1990, in dem ich gebeten hatte, mir dies
mitzuteilen, ist noch ohne Antwort.

Dritter Akt: Das Polizeiprisidium Karlsruhe

Noch war das Drama nicht zu Ende. Anfang September
1990 erhielt ich erneut Post von der Firma. Diesmal ging
es um Fernkopien des Polizeiprasidiums Karlsruhe, die
bei ihr im Juli und August eingegangen waren. Fiinfmal
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hatte ein Mitarbeiter den Versuch unternommen, ein
gleich mehrseitiges Auskunftsersuchen per Telefax an
das Kraftfahrt-Bundesamt zu schicken. Jeder Versuch en-
dete bei der Firma in Karlsruhe. Das Polizeiprisidium
Karlsruhe wollte hier im Zuge von Ermittlungsverfahren
wegen Unterschlagung und Hehlerei vom Kraftfahrt-
Bundesamt die Namen der Halter von 52 Krafitfahrzeu-
gen wissen, die in der Fernkopie mit Marke/Typ und
Fahrzeugidentititsnummern bezeichnet waren. Was in
diesem Fall die Fehlleitungen verursachte, lieB sich nach-
triglich nicht mehr feststellen. Zu vermuten ist, dal} auch
diesmal der zustindige Mitarbeiter dic Wartetaste nicht
in Betrieb gesetzt hatte. Das Polizeiprisidium Karlsruhe
nahm den Vorfall, wie geraten, zum Anlall, zunichst ein-
mal fiir Anfragen beim Kraftfahrt-Bundesamt nur den
Fernschreiber einzusetzen und von Anfragen per Telefax
abzusehen.

2.1.4 Letzter Akt: Das Ende?

Um nicht abzuwarten, bis auch die iibrigen Behorden in
Karlsruhe, die sowohl iber ein Telefax-Geridt verfigen
als auch Auskiinfte beim Kraftfahrt-Bundesamt einho-
len, auf diese Weise personenbezogene Daten an die Fir-
ma geleiten haben, wies ich alle diese Behérden auf die
Folgen hin, die bei der Benutzung des Telefax-Dienstes
durch Bedienungsfehler entstehen konnen. AuBerdem
empfahl ich ihnen wegen der festgestellten Anfilligkeit
fiir Bedienungsfehler dringend, Anfragen nicht mehr per
Telefax an das Kraftfahrt-Bundesamt zu richten. Seither
ist bei mir kein Irrldufer mehr aufgetaucht. Hoffentlich
bleibt’s dabei!’

2.2 Fazit

Mit der zunechmenden Verbreitung des Telefax-Dienstes ist zu
erwarten, daB solche Probleme hiufiger auftreten werden als
dies bisher der Fall war. Alle fehlgeleiteten Fernkopien wurden
von Telefax-Geriiten abgesandt, die an Telefon-Nebenstellen-
anlagen angeschlossen sind. In alien von mir Gberpriften
Fillen waren Bedienungsfehler festzustellen. Offensichtlich ist
diese Technik dafiir besonders anfillig. Deshatb darf man ihr
nicht blind vertrauen. Wichtig ist zunichst einmal, daB die
Stelien, die Telefax-Geriite einsetzen, ihre Bediensteten iiber
die moglichen Bedienungsfehler und ihre Folgen informieren.
Weiter miissen sie ihnen klare Vorgaben an die Hand geben,
was sie bei der Bedienung zu beachten haben. Wichtig ist ins-
besondere, daB sie unmittelbar nach dem Anwihlen iiberprii-
fen, ob die Verbindung mit dem gewiinschten Teilnehmer tat-
sichlich auch zustande gekommen ist. Telefax-Gerite, bei de-
nen diese Kontrolle nicht oder nur sehr schwer méglich ist,
sollte man wegen der festgestellten Fehleranfalligkeit mog-
lichst iiberhaupt nicht zur Ubertragung personenbezogener
Daten einsetzen.

3. Das integrierte Programmpaket

DaB auch die 6ffentliche Verwaltung der modernen Informations-
technik aufgeschlossen gegeniibersteht, ist allgemein bekannt.
Doch der Einsatz dieser Informationstechnik ist teuer. Vor allem
die Programme sind es. Kein Wunder, daB die Verwaltung gerne
zu solchen Programmen greift, die man mit wenigen ,,Handgrif-
fen'* so modifizieren kann, daB sich mit ein und demselben Pro-
gramm die unterschiedlichsten Verwaltungsaufgaben bewdltigen
lassen.
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Die Alleskonner

Genau auf solche Bediirfnisse sind die am Markt erhiltlichen
integrierten Programmpakete mit Komponenten zur Tabellen-
kalkulation, Datenbankanwendungen und Textverarbeitung
zugeschnitten. Sie finden deshalb zunehmend Eingang in der
Verwaltung und zwar dort, wo es um leicht schematisierbare
Aktivititen wie Erfassen und Speichern von Daten in struktu-
rierten Datensdtzen, Verwendung dieser Daten in Anschrei-
ben, Benachrichtigungen oder anderen Verwaltungstexten, An-
fertigung von statistischen Auswertungen und EDV-unterstitz-
tes Fertigen von Texten geht. Die Verwaltung kann mit einem
solchen integrierten Programmpaket beispielsweise
- im Haushalts- und Beschaffungswesen rasch die finanziellen
Auswirkungen bestimmter Rahmenbedingungen ermitteln,
- Datensitze deklarieren und anschlieBend die notwendigen
Daten erfassen,
- die gespeicherten Daten nahezu beliebig auswerten, ohne
dal dazu ein eigener Programmieraufwand ndtig wire,
- das Ergebnis dieser Auswertungen am Bildschirm sich an-
zeigen, ausdrucken oder in die weitere Textverarbeitung ein-
flieBen lassen.

Kurzum: sie kann mit wenigen Befehlen die Daten zueinander
in Bezichung setzen oder auf bestimmte Fragestellungen hin
auswerten.

Die Kehrseite der Medaille

Gerade diese Flexibilitit der integrierten Programmpakete
bringt erhebliche Probleme mit sich. Denn die ihnen zugrunde-
liegende Philosophie der nahezu unbegrenzten Datenverarbei-
tung steht in krassem Gegensatz zu dem, was das Landesdaten-
schutzgesetz fordert: hiernach gilt es Art und Umfang der ge-
speicherten Daten explizit festzulegen und zu bestimmen, wer
fiir welchen Zweck weiche zum Einsatz freigegebenen Pro-
gramme einsetzen und wer dazu auf welche Daten zugreifen
darf. Selbst damit allein ist es nicht getan: sicherzustellen ist
auch, daB Vorkehrungen nicht unterlaufen werden kdnnen.
Universelle Abfragesprachen, die jeder Mitarbeiter einsetzen
kann, unterlaufen jedes verbindlich festgelegte Auswertepro-
gramm. Relationale Datenbanksysteme erméglichen es auf
einfache Weise, gespeicherte Datensitze zu verkiirzen oder zu
erweitern. Einmal festgelegte Kalkulationstabellen kdnnen
durch Eingabe neuer Werte total verandert werden, ohne dai
dies besonders auffillt. Mit anderen Worten, unbefugten Aus-
wertungen der gespeicherten Daten und Manipulationen sind
Tiir und Tor geéffnet. Die Datenverarbeitung ist mithin auch
fiir die Behdrden kaum noch kontrollierbar.

Die Konsequenzen

Was ist zu tun? Gibt es eine Mdglichkeit, die Vorteile integrier-
ter Programmpakete zu nutzen und trotzdem den Anforderun-
gen des Datenschutzes Rechnung zu tragen? Um die Antwort
vorwegzunchmen: Integrierte Programmpakete zur Daten-
bankverwaltung, Tabellenkalkulation und Textverarbeitung
kdnnen unter bestimmten Voraussetzungen durchaus das Pla-
zet des Datenschutzes erhalten. Eines muB dabei in jedem Fall
sichergestellt sein: Die integrierten Programmpakete miissen so
installiert werden, daB die Mitarbeiter, die sie nutzen, damit
nur das tun kdnnen, was sie tun sollen. Das kann zum Beispiel
dadurch geschehen, daB die Komponenten der eingesetzten in-
tegrierten Programmpakete, die eine ad hoc-Auswertung der
gespeicherten Daten ermoglichen, entfernt und nur compilierte
Auswerteprogramme eingesetzt werden. Auch dirfen die ein-

123



Landtag von Baden-Wiirttemberg - 10. Wahlperiode Drucksache 10 / 4540

zelnen Mitarbeiter nicht die Moglichkeit haben, unbefugt Da-
tensiitze zu erweitern oder zu dndern. Gerade dies ist aber bei
den in den integrierten Programmpaketen meist eingesetzten
relationalen Datenbanksystemen nur sehr schwer zu verwirkli-
chen. Eine Mdoglichkeit besteht darin, dall nur einigen wenigen
Mitarbeitern klar definierte Zugriffsrechte aufl die Teile des
Programmpakets eingerdumt werden, mit denen die Struktur
der zu speichernden Daten festgelegt werden kann. Weitere
Verarbeitungsbefugnisse soliten sie dann allerdings nicht er-
halten. Mdglich wire auch, die der Definition der Datenstruk-
tur dienenden Programmteile in den zur Verarbeitung einge-
setzten Computern ganz zu entfernen und diese Definition auf
einem anderen Computer vorzunchmen.

GroBere Schwierigkeiten bereitet der datenschutzgerechte Ein-
satz der in den integrierten Programmpaketen enthaltenen Ta-
bellenkalkulationsprogramme, Zwar liBt sich durch den Ein-
satz von Paflworten oder die Auslagerung der gespeicherten
Tabellen auf Disketten sicherstellen, dal Unbefugte darauf
nicht zugreifen kénnen. Jedoch 148t sich kaum verhindern, dal3
zugriffsberechtigte Mitarbeiter an einmal gespeicherten Daten
Manipulationen vornehmen. Dem kann nur durch organisato-
rische Mainahmen begegnet werden. Ob solche MaBnahmen
einen ausreichenden Schutz bieten, mufl im Einzelfall unter
Beriicksichtigung der Sensibilitit der gespeicherten Daten ent-
schieden werden.

Eines miissen die Stellen beachten, die sich solche Programm-
pakete zulegen wollen. Nicht alle am Markt angebotenen Pro-
dukte enthalten die Komponenten, die notwendig sind, um ei-
nen datenschutzgerechten Einsatz zu ermdglichen. Das sollten
sie bei ihrer Auswahlentscheidung in Rechnung stellen.

10. Teil: Sorgen der Biirger

1. Eine iibereifrige Staatsanwaltschaft

Ein Barger aus Nordrhein-Westfalen staunte nicht schlecht, als er
im Herbst 1989 bei seiner Fiihrerscheinbehdrde einen Internatio-
nalen Fiihrerschein beantragte, weil ihm sein Fiihrerschein ab-
handen gekommen war, er aber fiir vier Wochen ins Ausland fah-
ren wollte. Seinem Antrag konne nicht entsprochen werden, be-
kam er zu hdren, weil die Staatsanwaltschaft Offenburg gegen ihn
ein Ermittlungsverfahren wegen Notigung eingeleitet habe, in
dem eine Entziehung der Fahrerlaubnis in Betracht kime. Dies
habe die Staatsanwaltschaft Offenburg seiner Fiihrerscheinbehor-
de unter Berufung auf Nr. 46 der Anordnung dber Mitteilungen
in Strafsachen (MiStra) mitgeteilt. Der Barger wandte sich an
mich und wollte wissen, ob eine solche Mitteilung rechtens ist.

Das war sie ganz sicher nicht, wie mir auch auf Vorhalt die
Staatsanwaltschaft Offenburg ohne Umschweife einrdumte. Ab-
gesehen von den grundsitzlichen Einwdnden gegen die MiStra,
die ich wiederholt, bereits erstmals in meinem ersten Tatigkeitsbe-
richt (LT-Drs. 8/830, S. 28 f.) geschildert habe, sieht die seit 1985
geltende Fassung der MiStra nicht mehr vor, daB der Fiihrer-
scheinbehdérde schon die Tatsache mitzuteilen ist, daB ¢in Ermitt-
lungsverfahren ecingeleitet wurde, in dem die Entziehung der
Fahrerlaubnis in Betracht kommt. Zwar war dies bis 1985 noch
so. Doch dies ging selbst den Landesjustizverwaltungen zu weit;
deshalb strichen sie 1985 bei der Neufassung der MiStra diese
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Mitteilungspflicht. Das war wohl der Staatsanwaltschaft Offen-
burg entgangen. Auf meinen Vorhalt gelobte sie Besserung: um
weiterem Unheil vorzubeugen, vernichtete sie die noch vorhande-
nen Mitteilungsformulare und wies ihre Mitarbeiter auf die ver-
anderte Situation hin.

2. Wie der Computer Autokennzeichen verstiimmelt

Verdutzt wandte sich ein Birger an mich, als ihm die Stadt Fell-
bach erdffnete, er sei mit seinem Avto mit dem Kennzeichen
»1111* bei Rot iiber eine Ampel gefahren. Ein anderer Biirger be-
richtete, gegen ihn hitte die Stadt Ludwigsburg ein Verwarnungs-
geld in Héhe von 60 DM verhiingt, weil er mit seinem Fahrzeug
mit dem Kennzeichen ,,LB-YY" zu schnell gefahren sei. Bei mei-
nen Nachforschungen, was es mit den verstimmelten Kennzei-
chen auf sich hatte, stellte sich heraus: in beiden Fillen hatten die
Builgeldbehdrden die Autokennzeichen falsch in den Computer
eingegeben, der die Bescheide wegen der VerkehrsverstdBe aus-
drucken sollte; die Stadt Fellbach kannte zwar das richtige Kenn-
zeichen, vertat sich aber beim Eintippen; die Stadt Ludwigsburg
hatte das Kennzeichen auf der Fotografie des Verkehrsverstofes
von vornherein falsch abgelesen. Beide Stiddte kamen schlieBlich
darauf, daB die eingegebenen Kennzeichen teilweise nicht stimm-
ten und berichtigten den falsch eingespeicherten Teil des Kenn-
zeichens. Entgegen ihrer Annahme war damit jedoch das Malheur
nicht behoben. Jetzt spielte ihnen ein Programmfehler des landes-
einheitlichen Ordnungswidrigkeiten-Verfahrens, das die Daten-
zentrale entwickelt hat, einen Streich: obwohl ihnen der Bild-
schirm die erfolgte Berichtigung des Kennzeichens korrekt ange-
zeigt hatte, sah es im Computer selbst v6llig anders aus. Er hatte
Jjetzt nur noch den berichtigten Teil des Kennzeichens gespeichert,
dagegen den ibrigen, von Anfang an richtigen Teil im Zuge der
Berichtigung geldscht. So kam ¢s, daB in den Bescheiden verstiim-
melte Kennzeichen erschienen. Die BuBgeldbehérden konnten
dies auch nicht nach dem Ausdruck bemerken, weil sie die Be-
scheide jeweils bereits kuvertiert vom Rechenzentrum erhalten.
Gegeniiber der Datenzentrale habe ich die falsche Programmge-
staltung nach § 8 in Verbindung mit § 18 Abs. 1 LDSG bean-
standet. Die Datenzentrale sagt, sie habe den Fehler inzwischen
behoben. Etwas ist an dieser Sache freilich immer noch merkwiir-
dig: sie meint, der Fehler sei von Anfang an im Ordnungswidrig-
keiten-Verfahren gewesen, kann andererseits aber nicht erkliren,
warum er sich erstmals im Septernber 1990 zeigte, obwohl nahezu
alle BuBgeldbehdrden im Lande dieses Verfahren schon seit Jah-
ren einsetzen, jihrlich damit Millionen von Bescheiden erstellen
und es deshalb sicherlich auch schon frither zur Berichtigung von
Autokennzeichen kam.

3. Der Vorbesitzer im Fahrzeugbrief

Jeder, der einmal ein gebrauchtes Auto gekauft hat, weiB, dal im
Fahrzeugbrief alle Vorbesitzer mit Name, Wohnort und Geburts-
datum zu finden sind. Einem Kiufer kann dies nur recht sein,
denn die Zahl der Vorbesitzer ist fiir den Preis nicht unwichtig.
Sollte es einmal mit dem Verkiufer Streit wegen eines verschwie-
genen Mangels beim Abschlufl des Kaufvertrags geben, kann er,
wenn er will, deshalb Nachforschungen bei den fritheren Besit-
zern des Autos anstellen. Anders sieht die Sache fiir den Verkiu-
fer aus; er weil nicht, in wessen Hande der Fahrzeugbrief spiter
gelangt und wer aus dem Fahrzeugbrief eines Tages von ihm er-
fahrt. Immer wieder bezweifeln Barger, ob die Aufzihlung der
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Vorbesitzer im Fahrzeugbrief rechtens ist. Doch ich muBte sie ent-
tiuschen; die Praxis entspricht der derzeitigen Rechtslage. Sie
sieht so aus: Der Bundesminister fir Verkehr hat verbindlich vor-
geschrieben, dafl im Kraftfahrzeugbrief die Personalien der friihe-
ren Halter einzutragen sind. Auch wenn eine Zulassungsstelle ei-
nen neuen Brief ausstellt, weil im alten kein Platz mehr fiir weite-
re Eintriige ist oder er beschidigt wurde, mul sie darin alle friihe-
ren Halter eintragen. SchlieBlich missen sich die Zulassungsstel-
len immer dann, wenn sie mit einem Fahrzeug befaBt sind, den
Fahrzeugbrief vorlegen lassen, um festzustellen, ob der jetzige In-
haber der rechtmiiBige Eigentiimer ist.

Als ich dem Innenministerium die Problematik schilderte, meinte
es in Abstimmung mit dem Bund und anderen Lindern, man
konne nur dann auf die Nennung der fritheren Halter im Fahr-
zeugbrief verzichten, wenn diese an anderer Stelle liickenlos ge-
speichert wiirden. Das geschehe derzeit aber weder beim Kraft-
fahrt-Bundesamt in Flensburg noch bei den einzelnen Zulas-
sungsstellen: im Zentralen Fahrzeugregister des Kraftfahrt-Bun-
desamts werde bei der Umschreibung eines Fahrzeugs auf einen
anderen Halter jeweils der Vorhalter geldscht; die drtlichen Zulas-
sungsstellen wiirden bei einer Umschreibung in einen anderen
Zulassungsbezirk nur den derzeitigen Halter registrieren; im Falle
cines Halterwechsels im gleichen Zulassungsbezirk bleibe zwar
der frihere Halter in den Akten erfaBt, doch diese wiirden nur
drei Jahre aufbewahrt. Zu alledem ist anzumerken: das muB nicht
heillen, daB es so bleiben muBl wie bisher. Der Bund kénnte sehr
woht auch andere Regelungen treffen. So sieht es auch mein Kol-
lege im Bund: er hat erst unlingst den Bundesminister fiir Ver-
kehr gebeten, nach einer anderen Ldsung zu suchen.

4, Der Schwerbehinderten-Parkausweis

Wie schon des ofteren beschiftigte mich auch 1990 wieder der
Parkausweis fiir Schwerbehinderte. Worum geht es dabei? Diesen
Ausweis konnen gehbehinderte Schwerbehinderte erhalten; er be-
rechtigt sie, unter anderem an Parkuhren und sonstigen gebiihren-
pflichtigen Plitzen kostenlos zu parken. Blo8 miissen sie dann
den Ausweis im Innern thres Wagens so anbringen, daB seine
Vorderseite gut sichtbar ist. Da aber auf der Vorderseite des Aus-
weises in der Regel der Name des Schwerbehinderten eingetra-
gen ist, kann damit jeder Passant den Schwerbehinderten identifi-
zieren. Das ist aus verstindlichen Griinden manchem ein Dorn
im Auge. Um diesen unerwiinschten Nebeneffekt zu verhindern,
konnen die Schwerbehinderten von der Strafenverkehrsbehdrde
verlangen, daB ihr Name auf der Riickseite des Ausweises und
nicht im Namensfeld auf der Vorderseite eingetragen wird. Auf
diese Mdglichkeit wies ich bereits in meinem 3. Tatigkeitsbericht
(LT-Drs. 3/3450, S. 91/92) hin. Doch zeigten mir weiterhin zahl-
reiche Anfragen, dal} die Betroffenen in der Vergangenheit offen-
bar nicht ausreichend {iber diese Méglichkeit informiert wurden.
Ich habe deshalb das Innenministerium gebeten, die StraBlenver-
kehrsbehdrden anzuweisen, daB sie Schwerbehinderte {iber diese
datenschutzfreundliche Lésung gleich bei der Antragstellung in-
formieren. Erfreulicherweise hat das Innenministerium dies in-
zwischen getan.

5. Der Arbeitslosenpa$i

Viele Arbeitslose sind wenig erpicht, daB AuBenstehende von ih-
rer schwierigen Lage erfahren. Das bestitigte mir wieder einmal
die Eingabe eines Biirgers wegen cines Ausweises, den die Stadt
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Freiburg i. Br. an arbeitslose Biirger ausgab. Gegen Vorlage dieses
Ausweises und seines Personalausweises erhalten der Inhaber und
seine Familienangehdrigen Vergiinstigungen beim Besuch stidti-
scher Einrichtungen, zum Beispiel des Hallenbads oder des Thea-
ters. Diese Initiative der Stadt ist sicher sehr zu begriiBen. Doch
hatte sie einen Haken: die Vorderseite des Ausweises zierte der
deutlich hervorgehobene Aufdruck ,,Arbeitslosenpall”. So konn-
ten Personen, die beim Vorzeigen des Ausweises an der Kasse in
unmittelbarer Nihe stehen, leicht erkennen, daB der Inhaber ar-
beitslos ist. Eine solche mehr oder weniger erzwungene Selbstof-
fenbarung der Arbeitslosigkeit muB nicht sein. Denn man kann
dem Ausweis auch eine neutrale Bezeichnung geben. Die Stadt
Freiburg folgte meiner Empfehiung sehr schnell und hat den ,,Ar-
beitslosenpal'* inzwischen in ,,ErmiBigungsausweis” umbenannt.

6. Die alte Klassenliste

Haufig ist das Schularchiv der ganze Stolz von Schulen mit langer
Tradition. Doch auch dabei gibt es Datenschutzprobleme, wie mir
ein Fall zeigte, der sich an einem Freiburger Gymnasium abspiel-
te. Es begann ganz harmlos. Um das 50. Abitursjubildum des Ab-
iturjahrgangs 1941 zu organisieren, bat ein ehemaliger Schiiler
das Gymnasium, ihm die Namen und damaligen Adressen seiner
fritheren Klassenkameraden mitzuteilen. Die Schule erfiillte sei-
nen Wunsch und ich hitte nie davon erfahren, wire ihr dabei
nicht ein MiBgeschick passiert. Wie bei anderen Anfragen auch,
hatte sie der Einfachheit halber die erbetenen Angaben aus den
alten Klassenlisten herauskopiert und dabei alle weiteren darin
enthaltenen Angaben abgedeckt. BloB bei einer Seite kopierte sie
diesmal verschentlich die Kopfleiste mit. Und da sah nun unser
erstaunter Birger, daB die Schule seinerzeit in diese Klassenliste
auch vermerkt hatte, ob di¢ einzelnen Schiler ,,a) deutschbliitig,
b) Mischling zweiten Grades, ¢) Mischling ersten Grades, d) Ju-
de* waren und ob sie und von wann bis wann der Hitlerjugend
angehdrten. Das wiederum ging dem Biirger, der die Schiilerliste
erbeten hatte, zu weit; er schaltete mich ein. Meine Antwort hat er
vielleicht mit zwiespiltigen Gefiihlen gelesen: das Freiburger
Gymnasium hiitte eine so alte Schiilerliste gar nicht mehr haben
diirfen. Denn nach einer Verwaltungsvorschrift des Kultusmini-
steriums sind solche Listen mit Schillerdaten in aller Regel nach
30 Jahren zu vernichten. Zuvor missen die Schulen allerdings mit
dem jeweils fiir sie zustdndigen staatlichen oder kommunalen Ar-
chiv kldren, ob die Listen von bleibendem Wert, also archivwiir-
dige Unterlagen sind. Falls ja, ibernimmt sie das Archiv als Ar-
chivgut. Nach dem Landesarchivgesetz darf Archivgut grundsatz-
lich erst 10 Jahre nach dem Tode oder 90 Jahre nach der Geburt
des Betroffenen genutzt werden. Kurzum: wire es nach der
Rechtslage gegangen, wiren die Listen entweder bereits vernichtet
gewesen oder unzuginglich im Archiv gelegen.

7. Die Noten der drztlichen Vorpriifung

,.30% der Priiflinge, die im Herbst 1989 im schriftlichen Teil der
drztlichen Vorpriifung die Note mangelhaft oder ungeniigend er-
hielten, bestanden die Priiffung dennoch, weil si¢ im mindlichen
Teil mit den Noten gut oder sehr gut abgeschnitten haben®,
schrieb mir der Studiendekan einer medizinischen Fakultit, der
diesem Phinomen niher nachgehen wollte. Er bat deshalb das
Landespriifungsamt fiir Medizin und Pharmazie, ihm jeweils die
im schriftlichen Teil erzielten Noten der Teiinehmer der drzthi-
chen Vorpriifung mitzuteilen. Diese wollte er mit den im Miindli-
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chen erzielten Einzelnoten vergleichen und jedem Priifer der Me-
dizinischen Fakultdt eine Liste aushindigen, in der jeweils die
einzelnen im miindlichen und schriftlichen Teil der Vorpriifung
erzielten Noten der Kandidaten aufgefiihrt waren, die gerade die-
ser Priifer im Miindlichen gepriift hatte. Die Namen der einzelnen
Kandidaten wolite er dabei nicht nennen. AuBerdem wollte der
Studiendekan die Priifer auf Fille, in denen die Noten besonders
stark voneinander abwichen, sogar gezielt ansprechen. So, wie er
sich die Sache vorstellte, ging es nicht: Denn es ist nicht Aufgabe
eines Studiendekans, Ungereimtheiten bei der irztlichen Vorprii-
fung, die das Landespriifungsamt fiir Medizin und Pharmazie ab-
zunehmen hat, nachzugehen. Die Professoren einer medizinischen
Fakultiit, die an dieser Prifung mitwirken, tun dies in ihrer Ei-
genschaft als Mitglied einer staatlichen Priifungskommission.
Deshalb ist, wenn die Notengebung dazu AnlaB gibt, das Landes-
priifungsamt gefordert, der Sache nachzugehen, und nicht die
Universitiat. Der Studiendekan kdnnte deshalb sein Vorhaben nur
realisieren, wenn das Landespriiffungsamt zunachst die Einwilli-
gung der Priifungsteilnehmer in die Weitergabe ihrer Noten an
den Studiendekan einholen wiirde. Doch auch dies ware nicht oh-
ne Haken: zum einen miiBte das Landespriiffungsamt sicherstel-
len, daB die Teilnehmer der Priifung umfassend unterrichtet wer-
den, was mit ihren Daten geschehen soll. Zum anderen - und dar-
in liegt die groBere Schwierigkeit — wire eine Einwilligung nur
wirksam, wenn der Betroffene tatsichlich frei entscheiden konnte,
ob er die Einwilligung erteilen will oder nicht. Dies 1303t sich aber
gerade bei den Teilnehmern einer drztlichen Vorpriifung nicht
einfach bewerkstelligen. Denn vor und wihrend der Priifung ste-
hen die meisten von ihnen unter einem psychologischen Druck,
den Prifern ja nicht unangenehm aufzufallen. Nach bestandener
Vorprifung sieht die Sache zwar etwas anders aus; doch darf man
auch hier nicht vergessen, daB noch weitere Priifungen anstehen
und der eine oder andere Professor dem Kandidaten durchaus
wieder dabei begegnen kann.

8. Die bekanntgewordene Adoption

Weil Daten unzulidssig weitergegeben wurden, geriet eine junge
Frau in eine sehr schwierige Lage. Sie hatte nach dem Tod ihres
Vaters von der Landesversicherungsanstalt Wirttemberg (LVA)
eine Waisenrente bezogen. Als sie volljihrig wurde und damit die
Voraussetzungen fiir den Rentenbezug entfielen, teilte ihr dies die
LVA mit. In dem Bescheid stand aber nicht nur das. Zu tesen be-
kam die junge Frau auch, daB die Waisenrente fur ihre adoptierte
jlingere Schwester des Namens . . . weiter an deren Adoptivvater,
dessen Name und Adresse ebenfalls genannt war, ausbezahlt
wird. Bis dahin wuBte die junge Frau nur von ihrer Mutter, daB
sie eine jlingere Schwester hatte, die unmittelbar nach der Geburt
adoptiert worden war. Dagegen kannte sie bislang weder deren
Namen noch Adresse. Jetzt steht sie vor der schwierigen Frage, ob
siec mit threr Schwester, die moglicherweise von ihrer Herkunft
gar nichts weil, Kontakt aufnehmen soll. Dies alles wire zu ver-
meiden gewesen. Die LVA hatte der jungen Frau keine Informa-
tionen iber ihre adoptierte Schwester und deren Watsenrente ins
Haus senden diirfen. Denn um ihr mitzuteilen, daB ihre Waisen-
rente wegen Volljahrigkeit entfillt, war es keinesfalls notwendig,
sie gieichzeitig tiber die weitere Bezahlung der Waisenrente fiir ih-
re Schwester an deren Adoptivvater zu informieren. Das sieht
auch die LVA so. Sie entschuldigte sich deshalb bei der jungen
Frau. Zu dieser verhiingnisvollen Mitteilung konnte es bloB kom-
men, weil die LVA bislang die Waisenrenten von Geschwistern
unter einer Bescheidnummer gespeichert hat. Ich habe diesen Ver-
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stol gegen das Sozialgeheimnis gemiB § 18 LDSG beanstandet
und die LVA gebeten sicherzustellen, daB in Bescheiden an ein
Kind kiinftig keine Daten iiber die Waisenrenten seiner Geschwi-
ster erwidhnt werden. Die LVA hat mir inzwischen mitgeteilt, sie
habe die notwendigen MalBnahmen ergriffen.

9. Eltern ohne Datenschutz?

Immer wieder wenden sich Eltern an mich, deren Sohn oder
Tochter Leistungen nach dem Bundesausbildungsforderungsge-
setz (BAf6G) beantragen. Uber zwei Probleme klagen oder
schimpfen sie je nach Temperament:

- Hatten Sohn oder Tochter bereits eine Ausbildung, zum Bei-
spiel eine Lehre, abgeschlossen und wollen nunmehr ein Stu-
dium beginnen und dafiir Ausbildungsforderung erhalten,
fordert das Amt fiir Ausbildungsforderung jeweils die Eltern
auf, einen umfangreichen Fragebogen auszufiillen und dabet
detaillierte Angaben (iber die Griinde fiir die Aufnahme der er-
sten und der weiteren Ausbildung zu machen. Insbesondere
sollen sie Auskunft geben, welchen EinfluB sie auf die Ent-
scheidung von Sohn oder Tochter iiber die Ausbildung hatten,
ob die erste Ausbildung auf ihr Dringen oder gegen ihren Wil-
len aufgenommen wurde, ob sie miteinander einen Ausbil-
dungsplan abgesprochen und wie sie auf den weiteren Ausbil-
dungswunsch reagiert haben. Ich verstehe, dal sich viele Eltern
verwundern, warum das Amt fiir Ausbildungsférderung so in-
tensive Einblicke in ihr Familienleben nehmen will. Doch der
Datenschutz ist damit nicht verletzt. Das Amt fiir Ausbildungs-
férderung will mit diesen Fragen nimlich kliren, ob das Ein-
kommen der Eltern bei der Entscheidung iiber den Férderan-
trag, anders als iiblich, aus dem Spiel bleiben kann. Nach § 11
Abs. 3 BAFfSG kommt eine solche elternunabhingige Forde-
rung unter anderem dann in Betracht, wenn der Auszubildende
eine weitere selbstindige Ausbildung beginnt, nachdem seine
Eltern ihm gegeniiber ihre Unterhaltspflicht bereits erfiilit ha-
ben. Dies ist — so die Rechtsprechung - allerdings noch nicht
der Fall, wenn die Eltern die erste Ausbildung bereits finanziert
haben, aber gemeinsam mit Sohn bzw. Tochter die Vorstellung
hatten, daB die zweite Ausbildung mit zur Berufsausbildung ge-
hért, oder wenn die erste Ausbildung auf einer deutlichen Fehl-
einschiitzung der Begabung ihres Kindes beruhte. Kurzum: al-
les was die Eltern deshalb gefragt werden, mul3 das Amt fir
Ausbildungsférderung wissen, um iiber den Forderantrag ent-
scheiden zu kénnen.

- Im BAfdG-Bescheid sind die Einkommensverhiltnisse der El-
tern penibel aufgefithrt. Mancher Auszubildende erfihrt da-
durch oft erstmals Genaues hieriiber. Nachzulesen ist in diesem
Bescheid auch, in welcher Hohe den Eltern zumutbar ist, die
Ausbildung mitzufinanzieren. Manche Eltern sind Gber diese
Informationen gar nicht gliicklich, weil durch sie ihre Kinder
in die Lage versetzt werden, Unterhaltsforderungen gegen sie
geltend zu machen. Gleichwohl, korrekt sind solche Angaben;
§ 50 BAf6G schreibt ausdriicklich vor, daB sie im BAf6G-Be-
scheid anzugeben sind. Diese Angaben iiber das elterliche Ein-
kommen koénnen nur dann entfallen, wenn der Elternteil, um
dessen Einkommen es geht, dies ausdriicklich zuvor beim Amt
fir Ausbildungsforderung beantragt hat und fiir seinen
Wunsch stichhaltige Grunde nennt. Doch selbst dann muB aus
dem Bescheid noch zu ersehen sein, welches Einkommen der
Eltern angerechnet wurde, also in welcher Héhe den Eltern die
Zahlung von Unterhalt zuzumuten ist. Der Hintergrund fiir
diese Regelung des § 50 BAfoG ist: Das Rechtsstaatsgebot ver-
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langt, daB der Auszubildende iiber die Entscheidungsgrundla-
gen informiert wird. Geschahe dies nicht, kdnnte er nicht iber-
priifen, ob das Amt fiir Ausbildungsférderung bei seiner Ent-
scheidung korrekt vorgegangen ist und ob er mit Aussicht auf
Erfolg Rechtsmittel einlegen kann.

10. Der zweifelhafte Service

Biirgermeisterdmter von Stidten und Gemeinden nehmen auch
solche Antriige ihrer Einwohner entgegen, die nicht an sie, son-
dern an andere Behdrden gerichtet sind, und beraten die Antrag-
steller dabei. Sie praktizieren damit biirgernahe Verwaltung.
Nicht mehr als Service empfand allerdings ein Birger der Stadt
Mannheim die Art und Weise, wie eines der stddtischen Gemein-
desekretariate mit seinem dort abgegebenen Rentenantrag an die
Bundesversicherungsanstalt fiir Angestellte in Berlin umging: es
unterrichtete dariiber auch das Sozialamt der Stadt. Dies war zu-
dem kein einmaliger Vorgang, sondern entspricht der stindigen
Praxis der meisten Gemeindesekretariate der Stadt Mannheim.
Ich stellte fest, daB diese, sobald ein Rentenantrag bei ihnen ein-
gereicht wird, per Formular dem Sozialamt Name, Geburtsda-
tum, Wohnanschrift, Art der beantragten Rente und den Zeit-
punkt der Antragstellung mitteilen. Das Sozialamt benutzte diese
Informationen jeweils um zu iiberpriifen, ob der Antragsteller So-
zialhilfe bezieht oder beantragt hat. War dies der Fall, achtete es
darauf, ob sich das Rentenverfahren auf die Leistung der Sozial-
hilfe auswirkt. Diese routinemiBige Unterrichtung des Sozialamts
iiber alle eingegangenen Rentenantrige war unzuldssig: wegen
der Vorschriften zum Schutz des Sozialgeheimnisses darf eine Stel-
le einer Stadt- oder Gemeindeverwaltung, die Rentenantrige ent-
gegennimmt, das, was sie hierbei erfahrt, nur dazu verwenden,
den Antrag an den Rentenversicherungstriger weiterzuleiten. Im
Zuge meiner Aktivititen hat die Stadt Mannheim deshalb die bis-
herige Praxis der Gemeindesekretariate abgestellt. Das heilt frei-
lich keineswegs, daB deshalb Sozialimter keinerlei Mdoglichkeit
hatten zu dberpriifen, ob ein Sozialhilfeempfinger zutreffende
Angaben zur Frage des Bezugs einer Rente gemacht hat. Denn
nach § 69 Abs. 1 Nr. 1 SGB X kann sich ein Sozialamt direkt an
den Rentenversicherungstriger wenden, wenn der Sozialhil-
feempfanger nicht bereit war, Zweifel des Sozialamts in bezug anf
eine beantragte oder gewihrte Rente auszurdumen. Ob das So-
zialamt sich trotz dieser Moglichkeit in Einzelfillen auch an die
Stellen der eigenen Verwaltung, die Rentenantrige entgegenneh-
men, wenden und um Auskunft bitten darf, muB noch mit der
Stadt Mannheim abgeklirt werden.

11. Nochmals: der bedringte Heimleiter

Leiter von Behindertenheimen oder dhnlichen Einrichtungen ha-
ben es nicht leicht. Da die meisten Heimbewohner auf Leistungen
der Sozialhilfe angewiesen sind, fordern Sozialhilfetrdger bei ih-
nen immer wieder unter anderem Berichte iiber den Grad der
Pflegebediirftigkeit einzelner Heimbewchner oder deren Entwick-
lung an. Auch wenn die Sozialhilfetrager diese¢ Angaben tatsich-
lich benétigen, um priifen zu kdnnen, ob sie die Kosten fur die
Heimunterbringung zu tragen haben, diirfen die Heime solchen
Forderungen nicht ohne weiteres nachkommen. Sie miissen sich
zunichst vergewissern, ob der Betroffene oder sein geseizlicher
Vertreter damit einverstanden ist, daB der Heimieiter die erbete-
nen Auskiinfte gibt. Sie kdnnen entweder diese Einwilligung
selbst einholen oder sich vom Sozialhilfetriger geben lassen. Die-
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12.

13.

ser wiederum kann unter den Voraussetzungen des § 60 SGB I
vom Hiifeempfanger verlangen, daB er die Einwilligung tatséch-
lich auch erteilt. Obwohl ich bereits in meinem 8. Titigkeitsbe-
richt (LT-Drs. 9/5230, S. 99/199) auf diese Rechtslage hingewie-
sen habe, scheint sie immer noch nicht allgemein bekannt zu sein.
Ausgerechnet das Landessozialamt meinte erst jiingst wieder, die
Heime seien auch ohne Einwilligung zur Auskunft verpflichtet,
und lieB sich erst durch einen ausfithrlichen Schriftwechsel dazu
bewegen, sich in Zukunft an die Rechtslage zu halten.

Griine Damen im Krankenhaus

Immer mehr Krankenhiuser setzen zur Betreuung ihrer Patienten
ehrenamiliche Helferinnen ein. Die Meinungen dariiber sind ge-
teilt: fiir die einen ist dies ein Weg, die Personalnot in den Kran-
kenhdusern zu lindern, und zugleich eine wertvolle Hilfe fiir die
Betreuung der Kranken. Die anderen befiirchten, der Einsatz die-
ser sogenannten Griinen Damen verhindere die notwendige Ein-
stellung weiterer hauptamtlicher Pflegekrifte, Im Zuge dieser
Auseinandersetzungen taucht auch immer wieder die Frage auf,
was der Datenschutz dazu sagt. Ich sehe die Dinge so: Werden die
ehrenamtlichen Helferinnen in dhnlicher Weise wie Kranken-
schwestern oder Krankenpfleger eingesetzt und damit in die Be-
handlung integriert, gilt fr sie das gleiche wie fiir das {ibrige Pfle-
gepersonal. Sie unterliegen dann kraft Gesetzes der Schweige-
pflicht und wiirden sich nach § 203 Abs. 3 StGB strafbar machen,
wenn sie diese verletzen. Meistens sind die Griinen Damen frei-
lich nur betreuend titig, nehmen also einen Teil der Aufgaben
wahr, die ansonsten dem Sozialen Dienst oblicgen. Bei einer sol-
chen Konstellation diirfen Arzte und Pflegepersonal sie nicht oh-
ne weiteres iiber den Gesundheitszustand der Patienten informie-
ren. Dies geht nur mit deren Einverstindnis, da die Griinen Da-
men in diesen Fillen nicht automatisch zum Kreis der in die Be-
handlung ecingebundenen Mitarbeiter des Krankenhauses gehd-
ren. Hier sind sie, wie das Datenschutzrecht sagt, ,,Dritte”", denen
gegeniiber die Mitarbeiter des Krankenhauses die Schweigepflicht
uneingeschrinkt zu beachten haben. Aber selbst wenn Patienten
einverstanden sind, daB sie Griine Damen betreuen und ihnen
Arzte und Pflegepersonal Informationen iiber ihren Zustand ge-
ben, bleibt das Problem, wie Griine Damen mit alt dem, was sie
im Krankenhaus @iber ihre Schiitzlinge und andere Patienten er-
fahren, umgehen diirfen. Bis jetzt gibt es keine Rechtsvorschrift,
die sie verpflichtet, dieses Wissen geheimzuhalten. Da aber auch
in solchen Fillen ein Schutzbediirfnis der Patienten besteht, soll-
ten die KrankenhZuser wenigstens die ehrenamilich tatigen Helfe-
rinnen vor der Aufnahme ihrer Titigkeit ausdriicklich verpflich-
ten, dber alles Schweigen zu bewahren, was sie bei ihrer Tatigkeit
im Krankenhaus iiber einzelne Patienten erfahren.

Die Unterrichtung des Hausarztes

Nach wie vor wenden sich viele Biirger im Zweifelsfall mit ihren
gesundheitlichen Problemen an ihren Hausarzt. Vertrauen sie ihm
iiber Jahre hinweg, kennt er ihre Verhiltnisse recht gut. Trotz die-
ser wichtigen Funktion des Hausarztes haben indes andere Arzte
und Gesundheitsimter noch tange nicht das Recht, dem Hausarzt
Informationen iiber seine Patienten zukommen zu lassen. Das
darf nur geschehen, wenn der Patient hiermit einverstanden ist.
Das ist freilich noch nicht liberall selbstverstindlich, wie ich
durch die beredte Klage eines Biirgers iiber das Vorgehen des Ge-
sundheitsamts der Stadt Stuttgart erfuhr. Der Biirger litt an einer
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nach dem Bundesseuchengesetz meldepflichtigen Erkrankung.
Als das Gesundheitsamt dies hdrte, bestellte es den Biirger ein
und fragte dabei unter anderem auch nach seinem Hausarzt. Auf
Nachfrage, warum dies notig sei, bekam der Biirger zu hdren, das
Gesundheitsamt bendtige diese Auskunft, um den Hausarzt Gber
die Erkrankung zu benachrichtigen. Da der Biirger dies nicht
wollte, forderte er es ausdricklich auf, dies zu unterlassen. Nicht
wenig erstaunt war er, dafl ihn trotzdem einige Tage spéter sein
Hausarzt gerade wegen dieser Erkrankung ansprach und das Ge-
sundheitsamt als Informanten angab. Auf meine Nachfrage
riumte das Gesundheitsamt der Stadt Stuttgart den Sachverhalt
ein und lieB wissen, die Unterrichtung des Hausarztes beruhe auf
einem bedauerlichen Versehen. Es entschuldigte sich beim Birger
und wies wegen dieses Vorfalls seine Mitarbeiterinnen und Mitar-
beiter erneut darauf hin, dafl solche Mitteilungen nur erfolgen
diirfen, wenn eine schriftliche Einwilligung der Betroffenen vor-
liegt.

SchluBlbemerkung

Wie jedes Jahr bemiihte ich mich auch diesmal im Tatigkeitsbericht so ver-
stindlich und anschaulich wie méglich wiederzugeben, womit sich mein
Amt 1990 vorrangig beschiftigte. Auch wer nicht mit allem einverstanden
ist, was in diesem Titigkeitsbericht steht, wird mir abnehmen, daB viel Ar-
beit dahintersteckt. 1990 fithrten wir nahezu 50, teils recht aufwendige In-
formations- und Kontrollbesuche durch, werteten ihre Ergebnisse aus und
hatten die notwendigen Konsequenzen zu ziehen. AuBerdem verfalte
mein Amt zahlreiche Stellungnahmen zu Entwiirfen von Rechts- und Ver-
waltungsvorschriften oder zu sonstigen Regelungsabsichten und Planun-
gen und nicht zuletzt zu vielen Einzelproblemen. Wie immer erwarteten
viele Biirger zu Recht, daB ich thren Beschwerden nachgehe, auf ihre Fra-
gen eingehe und mich bemiihe, ihren Anliegen so gut wic mdglich gerecht
zu werden. Daneben erbaten zahlreiche Behdrden und -mitarbeiter unse-
ten Rat. Frstmals war mein Amt bei der Internationalen Messe fiir Tele-
kommunikation ,,Telematica® in Stuttgart mit einem eigenen Informa-
tionsstand vertreten. Nicht zu vergessen sind auch die zahlreichen Vor-
trags-, Diskussions- und Fortbildungsveranstaltungen, an denen wir mit-
wirkten. Arbeit steckt auch hinter der Abfassung des Titigkeitsberichts.
Seit Wochen sind meine Mitarbeiterinnen und Mitarbeiter oft bis spit in
den Abend hinein am Werk, um ihren Teil dazu beizutragen, dal3 auch
dieser Bericht termingerecht fertig wird. Besonders dafiir, aber auch fiir al-
les, was im zu Ende gehenden Jahr geschah, mochte ich ihnen sehr herz-
lich danken.
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