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Vorwort

Wenn nahezu 4 Millionen Arbeitslose auf der Strafle stehen, Gewaltbereit-
schaft zunimmmt, der Staat seine Blrger verstiitkt zur Kuasse bittet, Soziallei-
stungen kitrzen muB, sich Auslinderfeindlichkeit in kriminellen Aktivititen
entlidt und unsere Umwelt wuchsenden Belastungen ausgesetzt ist, liegt auf
der Hand, daf diese Themen die &ffentliche Diskussion beherrschen. Manche
fragen sich deshualb in solchen Zeiten, welche Entwicklung der Datenschutz
nimmt. DaB von ihm heutzutsge weniger als frither die Rede ist, liegt nicht sur
an den bedringenden Problemen der Gegenwart. Anderes kommt hinzu:

— Die moderne Informations- und Kommunikationstechnik ist aus unserem
Leben nicht mehr wegzudenken. Flir viele ist sie inzwischen pure Selbst-
verstindlichkelt. Wer vor 10 Jahren miterlebte, wie die Einfihrung des ma-
schinenlesbaren Personalausweises und der Disput um die Volkszithlung
die Gemiiter bewegte, staunt Uber die neue Sicht der Dinge. Die TuK.-Tech-
nik hat selbst dazu viel beigetragen. Lingst sind die Zeiten vorbei, in denen
der Umgang mit Computern nur Sache von Spezialisten war. Die ,Maus™
und die ,,Grafische Benutzeroberfliche machen den Einsatz vieler Com-
puterprogramme inzwischen fast zum Kinderspiel. Die Chip-Karte er&ff-
net ungeahnte Mdaglichkeiten; nicht umsonst wimmelt es in unseren Geld-
beuteln und Brieftaschen davon, Mit solchen Karten tanken wir, kaufen
ein, lheben Geld ab, bezahlen Mietwagen, Flugscheine, Restaurant- und
Hotelrechnungen und weisen unseve Berechtigunyg als Kassenpatient nach,
Hntelligente Millltonnen® sind bereits im Einsatz, Chip-Karten 6ffnen und
verschlieBen uns Tiiren, die elektronische Maut ist im Anzug und nicht we-
nige halten von Gesundheits- und Réntgenkarten groBe Stiicke. Farbenfro-
he Bilder bringt in Billde die Dutenautobahn jedem Haushalt in die gute
Stube. Wer will, kann dann mit seiner Fernbedienung Videofilme oder Wa-
ren bestellen und Reisen buchen. Weit verbreitet sind bereits die Hundys;
wer damit telefoniert, hat es dber alle Malen bequem. All {iberall hinter-
lassen diege vielen kleinen Briider Dutenspuren. Fiir Banken und Kredit-
karteninstitute ist es z. B. ein leichtes, daraus zu ersehen, wer wo wieviel
Geld woftr ausgegeben hat. Handy-Besitzer miissen wissen, dall der Netz-
betreiber genau registriert, wo sie waren, wenn sie telefonieren. Trotz die-
ser Neuerungen konzentrieren sich die Probleme der Biirger wegen des
Datenschutzes weniger hierauf. Im Vordergrund ihrer Fragen und Be-
schwernisse stehen nach wie vor ihre Erfabrungen mit der inzwischen
schon kiassischen TuK-Technik,

— Die Diskussion um den Datenschutz ging bis Anfang der 90er Jahre Hand
in Hand mit Gesetzesvorhaben, Jedes Mal entzlindete sich aufs Neue die
Frage, wie es der Staat in Zukunft mit den Daten der Blirger halten soll. In
der letzten Legislaturperiode des Landtags wurde vieles Realitat: ich nenne
nur beispielhaft das Landesdatenschutzgesetz, das Polizeigesetz, das Ver-
fassungsschutzgesetz und das Krankenhausgesetz. Der Elan scheint nun-
mehr verflogen, obwohl es noch ein paar dringliche Dinge zu regeln gébe,
Das Sicherheitsiberprifungsgesetz des Innenministeriums und die ldngst
iiberfilligen Sicherheitsrichtlinien lassen imumer noch auf sich warten. Zwei
ganze Jahre gingen ins Land, bis das Innenministerium kiirzlich den ersten
Entwurf fiir eine Neuregelung des Personalaktenrechts zustandebrachte,
zu der es das Beamtenrechtsrahmengesetz verpflichtet. Bedeckt hilt sich
das Innenministerium auch in Sachen Lundesdesdatenschutzgesetz. Es
wollte mir nicht einma! sagen, wie es zu den Eckpunkten steht, die die
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SPD-Landtagsfraktion im Frihjahr 1994 bei der Beratung meines letzten
Titigkeitsberichts verdffentlicht hatte.

Trotz dieser verdnderten Lage ist der Datenschutz nach wie vor gefordert. Die
Biirgereingaben nahmen nicht ab, sondern zu und treffen auch heutzutage
trotz mehr Rechtsklarhelt und Verwaltungserfuhrung in Sachen Datenschutz
als zue seinen Anfingen immer wieder ins Schwarze. 69 Kontrollbesuche mach-
ten wir. Landtag und Ministerien wollten in brisanten Fragen meinen Rat: To-
to-Lotto-AfFire, Praxis der Telefoniiberwachung und Offenlegung der Vertre-
ter des Landes in Wirtschaftsunternehmen sind die wichtigsten Stichworte. Bei
alledem galt es, Sorgfalt und Augenmall zu wahren. In diesem Bemiihen un-
terstitzten mich meine Mitarbeiterinnen und Mitarbeiter tatkriftig. Dafiir
danke ich ihnen herzlich.

1. Teil: Alkohof im Blut

1. Worum geht es?

Trunkenheit am Steuer ist kein Kavaliersdelikt. Wer unter Alkoholein-
fluB Auto fahrt, gefihrdet sich und andere und wird deshalb zu Recht
bestraft. Mit 0,8 bis 1,1 Promille kommt man meist gerade noch mit ei-
nem BuBgeld und einem voriibergehenden Fahrverbot duvon. Ab 1,1
Promille ist jeder Autofuhrer unwiderleglich fabruntichtig, Selbst wenn
er in diesem Zustand keinen Unfall baut, muB er mit einer empfindli-
chen Geld- oder Freiheitsstrafe rechnen und ist filr Monate seinen Fiih-
rerschein los. Bufigeldbehdrden und Gerichte kdnnen diese Sanktionen
freilich nur verhingen, wenn die Hohe des Blutalkoholgehalts zur Tat-
zeit exakt feststehit. Exakte Blutalkoholwerte lassen sich nach herrschen-
der Meinung der Wissenschaft nur durch eine Blutuntersuchung ermit-
teln. Deshulb verpflichtet § 8la StPO jeden, dessen Blutalkoholgehalt
fur ein Straf- oder Buflgeldverfahren von Bedeulung sein kann, sich
durch einen Arzt eine Blutprobe entnehmen zu lassen — sei es wegen ei-
nes Verkehrsdelikts, sei es wegen jedes anderen Delikts, bei dem irgend-
wie Alkohol im Spiel ist, von der Beleidigung in angetrunkenem Zustand
angefangen bis hin zum Totschlag im Vollrausch. Da die Blutentnahme
in der Regel in unmittelbarem Zusammenhang mit einem solchen Vor-
fall steht, also rasch geschehen mul, entscheidet in der Regel allein die
Polizei, ob Blut zu entnehmen ist. Wer der Polizet schon einmal auffiel,
weil er eine Fahne hatte oder Schlangenlinien fuhr, weil} aus esigener Er-
fahrung, wie das dann abliuft:

Die Polizei bittet den Angetrunkenen zunichst, noch an Ort und Stelle
in das berhmte ,,Réhrchen™ zu blasen oder zum Alkomattest auf dem
nichsten Polizeirevier mitzukommen. Verfirbt sich das Réhrchen iiber
einen bestimmten Punkt hinaus griin oder zeigt das Alkomatgerit einen
relevanten Blutalkoholgehalt an, bringt die Polizei den Angetrunkenen
zu einem Arzi, damit er ihm eine Blutprobe entnimmt. Diese Blutprobe
sendet die Polizei der Untersuchungsstelle, damit sie den Blutalkoholge-
halt bestimmt. Insgesamt gibt es in Baden-Wiirttemberg 6 solcher Stel-
len, die mit der Bestimmung des Blutalkoholgehults betraut sind und de-
nen jeweils ein bestimmtes Einzugsgebiet zugewiesen ist. Gegenwirtig
untersuchen sie alles in allem pro Jahr mehr als 38 000 Blutproben. Die
weitaus meisten Blutalkoholbestimmungen macht mit ca. 23 00¢ die
Chemische Landesuntersuchungsanstalt Stuttgart (CLUA); in gréBerem
Abstand folgen ihr dann jeweils die Rechtsmedizinischen Institute der
Universitdten Freiburg und Tibingen mit je ca. 5 000 sowie Heidelberg
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und Ulm mit je ca. 3 000; schlieBlich anulysiert das Chemische Untersu-
chungsamt der Stadt Stuttgart weitere ca. 4 500 Blutproben pro Jahr,
Nach Feststellung des Blutalkoholwerts schickt die Untersuchungsstelle
ihren Befundbericht der auftraggebenden Polizei bzw. Staatsanwalt-
schaft oder beiden zugleich. Dann nimemt das Straf- oder Ordnungswid-
rigkeitenverfahren seinen Lauf.

Um zu sehen, wie Polizei und Untersuchungsstellen im Rahmen von
Blutalkoholbestimmungen mit den Daten der Angetrunkenen umgehen,
fihrte mein Amt bei den 6 Untersuchungsstellen Kontrollbesuche
durch. AuBerdem stattete es einer Staatsanwaltschaft und einem Polizei-
revier einen Informationsbesuch ab und holte zu einer Einzelfrage
schriftliche AuBerungen der fiinf Landespolizeidirektionen ein. Um dus
Fazit all dessen gleich vorwegzunehmen: Polizei und Untersuchungsstel-
len verstoBen erheblich gegen den Datenschutz. Vieles davon geht frei-
lich auf Jus Konto der ,,Gemeinsamen Verwaltungsvorschrift von In-
nen-, Justiz-, Wissenschufts-, Sozial- und Umweltministerium zur Fest-
stellung des Alkohols im Blut bei Straftaten und Ordnungswidrigkeiten®
vom 2. Dez. 1988 (GABIL 1989, S. 34). Ohne an den Dalenschutz zu
denken, erteilten die Ministerien darin 8 Jahre pach Inkrafttreten des
1. Landesdatenschutzgesetzes Polizei und Untersuchungssiellen Wei-
sungen, die zu erheblichen Verletzungen des Grundrechts auf Daten-
schutz vieler Birger im Lande fithrten. Doch nun der Reihe nach:

. Wie die Polizei verfihrt

Schon wegen der beliebten Ausrede des Nachtrunks, aber uuch weil je-
dermann konsumierten Alkohol nach und nach abbaut, mul die Polizei
riigig handeln, wenn ein Arzt einem Angetrunkenen eine Blutprobe ent-
nehmen soll. Stets zur Hand haben mubB deshalb jeder Polizeibramte
zwel Formulare, den sog. vierteiligen Klebevettel und den Durchschrei-
besatz , Protokoll und Antrag zur Feststellung von Alkohol im Blut™,
kurz Blutentnahmeprotokoll genannt, duzu Ventile und Versandtasche,

2.1 Der Ablauf im einzelnen

Wird eine Blutprobe entnommen, liuft die Sache dann so ab: Der
Polizeibeamte und der Blut eninehmende Arzi fiillen das Blutent-
nahmeprotokoll aus, dessen Inhalt durch die Gemeinsame Verwal-
tungsvorschrift von 1988 vorgeschrieben ist. Der Polizeibeamte tript
im Teil A, dem sog, Polizeibericht, die Personalien des Angetrunke-
nen, den AnlaB der Blutentnahme und dessen etwaige Angaben Gber
seinen Alkoholkonsum und einen etwaigen Nachtrunk ein. Der Blut
entnehmende Arzt vermerkt im Teil B, dem sog. Arztlichen Bericht,
die Einzelheiten zur Blutentnahme, den Untersuchungsbefund und
die Angaben des Angetrunkenen idber etwaige Krankheiten und
etwa eingenommene Medikamente etc. Wer sich annihernd ein Bild
verschaffen will, welche Fiille an Informationen im Blutentnahme-
protokoll iiber den Angetrunkenen und sein Verhalten stehen, sollte
sich die Miihe machen, einmal wenigstens ein Routineprotokoll zu
lesen, wie es tagtiglich x-zig Mal vorkommt. Es steht auf den beiden
nichsten Seiten:
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Landespolizeidirsktion Stuttgart if

r: A200%( K

Protokoll und Antrag zur Feststellung des Alkohols im Blut
A. Polizeibericht

1. Personalien

Zuname (bel Frausn auch Geburtsname), Vomame, Geburistag und Beruf

HUSTER HAWN, Aororr 3¢ 0. 1SH, Dipl. SolvichseoirHFY)

Waohnort und Wohnung

I‘P(Q@OI’ f, ”MJCﬁ‘f 76" 2 (f K?:::zl;tiigl
2. Anlaf der Untersuchung
2.1 Verkehrsstraftat

R Frunkenheit Im Varkshr Varkehrsunfall mit ’
Fahrer O Sachschaden X Prow O Fahrad
Baifahrar i [ Personenschaden [ Lkw [ Unerlaubtes
[ Fupgiinger [ Getsteten 77 I Kraftrad " Entfernen

vom Unfallort
2.2 Andere Strattaten/Ordnungswidrigkeiten

2.3 Wochentag, Batum und Uhrzeit des Vorfalls

Dieustag, A406.9¢, 30Ukt

3. Angaben (iber dle Alkcholaufnahme
Untersuchungsergebnisse und

3.1 Alkcholaufnahme In den letzten 24 Stunden vor dem Vorfall .

Tag /{é 06_. % Unezaltvort ;a[‘r e % .?0 a‘!r . Rechnung sind zu senden :.m.

Mange und Art ‘J ;E r Landespolizeidirekiion Stuttgart 1t
Ort {(Gasthaus/Fahrt/Wohnung usw.) Dienststelle

{Btempel)
mehr als 24 Std. vor dem Vorfall

Tag Uhrzslt von bls 4 06 %
Menge und Art : Stuttgart, den / .
Ort (Gasthaus/Fahrt/Wohnung usw.)

3.2 Letrte Nahryng=aufnshme

/ .0(.‘3? Uhrzeit von dzadl‘ bis
I"I:gnge und Art M7C4 £L1 I‘)’: I.} Afﬂ’._f o '

Ot {Gasthaus/Fahrt/Wohnung usw.} ?
oM X..

3.3 Alkohotaufnah h dem Vortall I i

onotaufhaliing nach dem Yoria - . 2 m nein Unterschrift und Amtshez.
Ist der zu Untersuchends sindringlich Gber einen AlkcholgenuB des Pollzelbeamten
nach dem Vorfall befragt worden? h ja O nein

B. Arztlicher Bericht

Vom Arzt auszufiillen baw. Zutreffendes streichen. Zur Desinfektion den der Veniile beigsfigten Tupfer verwenden. Night mit Alkohgl, Ather, Karbolsdure, Lysal,
Sagrotan, Jodtinktur oder andersn fliichtigen organischen Flitssigkeiten desinfizieran. Lelchenblitentnahme aus freigelegter Oberschenkelvens mit Vantile (RY
Venlirdhrechen: nicht aus dem Herzen, aus Wunden oder Blutlachen,

1. Blutentnahme (auch bei Leichen)

Erste Entnahme (Datum und Uhrzeit) Zwe&e Entnahme {Daturm und Uhrzeit) ca. 8 ccm entnommen aus
A 06, % 4220, % ens

Todaszeit (Datum und Uhrzeit) Fiulniserscheinungen
Uhr O keine [ leicht O stark

" Datum I&-ﬁ% Uhrzelt /ZJT[/%

2. Befragung '
2.1 Narkose vor der Blutentnahme ﬁ nein Markosemittel

2.2 Medikamente (letzte 24 Stunden I nein = — enge upd Art {maglichst Harnprobe sicharn)
eingencmmen/verabreicht) ZSM {' f06(( #a,t var 6 "e s%(da(

2.3 Transfuslon & nein Menge



2.4 Infuslon m nain Menge

2.5 Blutverlust Knein
2.8 Schock nein
2.7 Erbrechen nein

2.8 Von Jetzrigem Vorfall unabhiingige Krankhelten/Letden
[ Diabetes [ Epllepsie [ Geisteskrankhsiten
[ frihere Schadelhimtraumen

2.0 Schrifiprobe des Untersuchten — keine Unterschrift

3. Untersuchungsbefund
3.1 Kdmpergowicht F gewogen O geschata ‘F kg
3.2 Kdorperlinge ﬂ ?—2 cm
3.3 Konstitution hager e X cmittel [ fetveibig
3.4 Alkoholgeruch ia O nein

3.5 bestehende Verletzungen (auch Vardacht aut Schidelraumen)

tird i Hasdschelleer rorpefeclerF dolier ﬂerfug/a:?ig& oberfleichlicle

3.8 Gang (geradeaus} g sicher unsicher -
3.7 Plotzliche Kehrtwendung nach vorherigem Gehen "{C?a {&r Céaf' /"ddj ! (3
3 sicher 'ﬂ‘ unsichar

3.8 Drehnystagmus
{den zu Untersuchenden mit offenen Augen flinfral in 10 Sekunden

um dle Vertikalachse drehen, anhalten — Dauer des Augenzuckens
beim Fixieren des vorgehaltenen Zeigefingers in Sekunden angeben) s 0?5— Sek.
3.9 Fingor-Finger-Probe  1B{ sicher O unsicher
3.10 Nasen-Flnger-Probe O sicher X unsicher
3.1 Sprache ﬂ deutlich 1 verwaschen O 1allend
8.12 BewuBtsein X Kar 8 benommen [ stirung der Odentierung

O stérung der Erinne-  [J bewuBtlos
riung an den Verfall

3.13 Denkablauf geordnet [ sprunghatt
perseverferend O verworren
3.14 Verhalten O beherrscht X redselig XKL distanzios
[ abwelsend O herausfordemd O aggressiv
3.15 Stimmung gunaufféillig [ deprasslv
stumpf [0 gersizt
3.16 VortAuschung von Trunkenheitssymptomen
hein

3.17 Bamerkung des Arttes

3.18 Gesamteindruck (auch nicht alkoholbedingte Auffilligkeiten)

bestobf aef €y ‘F“ef(ﬁ,‘@”f""‘” Hace Fabsclea ::’('m,ﬁ e

3.18 Der Untersuchte scfaint wie nachste rieben unter AlkcholelnfluB zu stehe

{1 4uBerfich nicht merkbar O stark
O lelcht [ sehr stark
FI dautlich 3 sinnios betrunken

3.20 Eine elndeutige Beurtellung des Atkoholeinflusses ist nicht méglich, weil

4. Versicherung des Arztes

4.1 Desinfektion der Haut des Untersuchten mit

O sublimat KOxycyanat
4.2 Sterllislerung der benutzten Instrumente (chne Alkohol)
O durch Auskechen N durch trockene Hitze

4.3 Venlle (R)/RShrchen und Protokoll sind in meiner Gegenwart mit Klebezettain
jeweils gleichlautender Nummern versehen worden

Bai der Blutentnahme anwesende Beamte: Stempel des Arztes/Krankenhauses C}
(Dienstgrad, Name, Vornama, Dienststelle) oder Name des Arztes in Blockschrift Den, /(‘( % n (f’

IOM k...

Hin V...
. waed. 2 .

(Unterschrift und Amtsbez. des Polizeibeamten) {Unterschrift des Arztes)
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Natiirlich muB der Polizeibeamte auch, damit es ja zu keinen Ver-
wechslungen kommt, die entnommene Blutprobe einwandfrei kenn-
zeichnen. Dafiir ist — so will es die Gemeinsame Verwaltungsvor-
schrift von 1988 — ein numetierter vierteiliger Klebezettel zu ver-
wenden, auf dem der Polizeibeamte Name, Vorname, Geburtstag
und Wohnort des Angetrunkenen einzutragen hat sowie den Zeit-
punkt der Blutentnahme und, falls mehrmals Bhut entnommen wur-
de, die wievielte Blutprobe es war. Der Polizeibeamte muB sich so-
dann die Richtigkeit seiner Eintrige vom Blut entnehmenden Arzt
durch Unterschrift auf dem vierteiligen Klebesettel bestitigen Tas-
sen. Der Klebezettel sicht dann, um an unser Beispiel eines Blutent-
nahmeprotokolls von verhin anzukniipfen, so aus:

Landespolizeidirektion Stuttgart I} | Landespolizeidirektion Stuttgart Il |

Dienststalle l Dienstatelle
|
— Auf Venlile kleben — t Auf Untersuchungsprotokoli kleban
1- 114266 * [CU7%, ! 1- 114266 % |2V one
h’nlut WBlut
Zuname, Vorname Zuname Yornarme

fﬁt&f&ﬂﬂ%ﬁyfm_ Hasknmmg.ﬂ_m‘_?ﬂ_
Gebu DN Gaburmag gb.-Nr

34.72.87 ‘72,00‘(/% 7787

StraBe s:raBe

I
|
i
|
1
I
l
|
f
I
!

S’t f £ & Cl!’é’ -a.ﬂ‘r 2“ )

Wehnort Wthart I
%rl 1 ;
Dig Richtigslt . Beschrify bescheinig! | ig Richtigihi: d. Beaghyriftung bescheinigt |
bj - !!&ﬁdl:;-—-&—« ! 'Mj- = e 1

[Unterschrift das Arxtes; nur bei Blutprobe) ](Unhmchr!ﬂdeslrztes; nur hen Blutprobe) i

i Landespolizeidirektion Stuttgart [l | Landespolizeidirektion Stuttgart Il
I Dienststelle | Dienststelle

i Auf Gutachisn des Uniers.-Amts Klabon : in die Ermittiungsvorgange sinkiaben
14- 114266 * {DU0pe 11- 114266 % [O™hp,
| KBt I Blut

[ Zuname, Vorname Zunarme, Vomame

[

Avrfon

|
{
[
Gebunstaq Tgb.-Nr, iGeburtsmg gb.-Nr.
|
]
1

.77
Straﬂe

1

!

‘&uﬁz@:fr_L_ é&mﬁg{ﬂL_
] Dhnort Wahnort

i

| chhﬁend Besci_ﬂunq bescheinigt [Dl lch!lgvtd Bea:g.lung hescheinigt
ge-wad . Ao .

i [Unterschrift des Arztes; nur bei Blutgrobe) [ (Untur:chﬂﬂdeskztu.nurbei Biutprobe)

AnschlieBend klebt der Polizeibeamte den ersten Klebezettel anf die
Veniile mit dem entnommenen Blut, den zweiten auf das Blutentnah-
meprotokoll, das er nach der Gemeinsamen Verwaltungsvorschrift
von 1988 mit der Blutprobe der Untersuchungsstefle zu senden hat,
den dritten heftet er lose daran, dumit ihn spiéter die Untersuchungs-
stelle auf ihren Befundbericht klebt, den sie der Polizei sendet; den
vierten kiebt er in seine Ermittiungsakte. Ist das alles geschehen, ver-
packt der Polizeibeamte die Veniile mit der Blutprobe bruchsicher in
einem Plastikbehilter, steckt diesen samt der Durchschrift des Blut-
entnahmeprotokolls in ein Kuvert, die sog. Versandtusche, ver-
schliefit diese mit einer einfachen, leicht I3sbaren Metallklammer und
gibt das Kuvert zum Versand an die Untersuchungsstelle.



Landtag von Buaden-Wiirttemberg — 1], Wahlperiode Drucksache 11/ 5000

2.2 Was dazu zu sagen ist

2.2.1 Ein schwerer DatenverstoB: die Weitergabe der Blutentnah-
meprotokolle

Mit der Weitergabe der Blutentnahmeprotekolle liBt die Poli-
zei den Untersuchungsstellen eine Fiille an Informationen
iber die Angetrunkenen zukommen, die sie zur Bestimmung
des Blutalkoholgehalts tberhaupt nicht brauchen:

— Zweifelhaft ist schon, ob die Untersuchungsstelle iiber-
haupt Name, Vorname, Anschrift und Geburtstag des An-
getrunkenen kennen milssen. Dies wiire nur der Fall, wenn
Polizei und Staatsanwaltschaft bzw, BuBgeldbehdrde ohne
diese Angaben die Blutprobe und Analyseergebnis nicht
eindeutig dem Vorgang zuordnen kdnnten, der bei ilnen in
Zusammenhang mit der Blutentnabme anhiingig ist. Doch
dem ist keineswegs so: bei entsprechender Absprache zwi-
schen Polizei/Staatsanwaltschaft aufl der einen und Unter-
suchungsstellen auf der anderen Seite wiire dies selhr woht
méglich, wie nachher noch nither darzulegen ist.

— Erst recht gibt es keinen Grund, den Untersuchungsstelien
die meisten weiteren im kompletten Blutentnahmeproto-
koll aufgefilhrten Informationen iber die Angetrunkenen
mitzuteilen. Denn der Untersuchungsauftrag der Polizei
lautet in aller Regel allein, den Blutalkoholgehalt der iiber-
sandten Blutprobe zu analysieren. Dazu muf die Untersu-
chungsstelle nun wahrlich z.B. nicht wissen, ob der Ange-
trunkene
* bei einem Verkehrsdelikt, wegen einer Beleidigung in

trunkenem Zustand, einer Straftat im Vollrausch, einer
Ordnungswidrigkeit oder was auch sonst ertappt wurde
und cob er dabei einen anderen verletzt oder gur getdtat
hat,
* ob er Beamter, Angestellter, Handwerker, Lehrer, Pfar-
rer, Abgeordneter, Blrgermeister oder was sonst ist,
+ welche Krankheiten er im Laufe der Jahre durchgemacht
hat,
+ ob er bei dem Vorfall selbst verletzt wurde oder einen an-
deren verletzt oder gar getdtet hat,
wie aber alles in den Blutentnahmeprotokollen dber die
Angetrunkenen steht. Deshalb ist deren Weitergabe an die
Untersuchungsstellen ein rechtswidriger Eingriff in deren
Grundrecht auf Datenschiutz. Zu verantworten hat ihn frei-
lich nicht die Polizei, tut sie doch bloB, wozu sie Innen-, Ju-
stiz-, Wissenschafts-, Sezial- und Umweltministerium in
der Gemeinsamen Verwaltungsvorschrift von 1988 ange-
wiesen huben. Deshalb beanstandete ich die mit dem Ver-
sand der Blutentnahmeprotokolle einhergehenden perma-
nenten DatenschutzverstdBe gegeniiber diesen 5 Ministe-
rien nach § 26 LDSG. Das Justizministerium tetlte mir in-
zwischen in deren Namen mit, die Polizei werde in Zukunft
immer, wenn sie allein den Blutalkoholgehalt einer Blutpro-
be feststellen 1iBt — und nur hiervon ist in diesem Bericht
iiberhaupt die Rede — die Blutentnahmeprotokolle den
Untersuchungsstellen nicht mehr zusenden.

2.2.2 Das Risiko beim Versand der Blutproben

Kaum zu glauben, duB die Polizei, die ansonsten ihre Bricfe
fein sduberlich zuklebt, bis zum heutigen Tage die vielen Blut-
proben jeweils in einem Kuvert verschicke, das sie nur mit ei-
ner einfachen, leicht 16sbaren Metallklammer verschlieBt.
Schon 1983 hutte sich dus Oberlandesgericht Stuttgart mit ei-
nem Full zu befussen, in dem ein Postbeamter unerlaubter
Weise an die CLUA Stuttgart adressierte Sendungen an sich
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nahm, die Metallklammer 6ffnete, ,,aus Neugier™ die Blutent-
nahmeprotokolle las, sie dann zuriick ins Kuvert schob und
dieses wieder mit Jden Metullklammern zumachte (vgl, NJW
1984, 5. 25f). Tn der Tut knnte sich bei solcher Versandart
bis zum heutigen Tag jeder, der eine solche Sendung der Poli-
zei in die Hand bekommt, duran zu schaffen machen und nicht
nur lesen, was im Blutentnahmeprotokoll steht, sondern auch
die Blutprobe manipulieren. Diese Schwachstelle nutzte vor
gar nicht allzu langer Zeit, wie man in der Zeitung lesen konn-
te, sogar ein Polizeibeamter, der zuviel getrunken hatte, aus
und vertauschte seine Blutprobe mit der eines anderen.

Der Versand der Blutproben in einem Kuvert, das lediglich mit
einer einfachen Metallklammer gegen ein Herausfallen des In-
halts ,,gesichert” ist, ist mit § ¢ LDSG nicht vereinbar. Auf mei-
ne Beanstandung nach § 26 LDSG teilte mir das Justizministe-
rium mit, auch aus seiner Sicht misse sich dies dndern. Ab An-
fang 1995 seien die notwendigen Vorkehrungen getrofTen.

3. Wie die Untersuchungsstellen verfahren

Der Stein, den die Polizei gezwungenermalBen mit dem Versand der
Blutentnahmeprotokolle ins Rollen bringt, wichst sich bei den Untersu-
chungsstellen vollends zum Problem aus, weil sie die ,Gemeinsame Ver-
waltungsvorschrift des Innen-, Justiz-, Wissenschafts-, Sozial- und Um-
weltministeriums zur Feststellung des Alkohols im Blut® von 1988 ziem-
lich im Regen stehen 1iBt. Bei den Konirollen stielen wir auf folgende
Praxis:

3.1 Die Summlung der Blutentnahmeprotokolle: rechtswidrig von A
bis Z
Die Untersuchungsstellen bendtigen zur Bestimmung des Blutalko-
holgehalts die Blutentnahmeprotokolle nicht; das bestétigten sie uni-
sono bei den Kontroflbesuchen, Freilich zieht daraus bislang nur die
CLUA Stuttgart die gebotene Konsequenz: sie gibt die Blutentnah-
meprotokolle jeweils wenige Tage nach Erhalt gleich wieder mit dem
Befundbericht (iber den festgestellten Blutalkoholgehalt an die Poli-
zei zuriick. Alle anderen Untersuchungsstellen sammeln die Blutent-
nahmeprotokolle, wenn auch unterschiedlich lang. Im einzelnen lie-
gen die Dinge wie folgt:

3.1.1 Was die Sammlung alles weill

Das Chemischie Unfersuchungsamt der Stadt Stuttgart hebt
die Blutentnahmeprotokolle fein siuberlich in Ordnern 10
Jahre auf, weil es meint, die Gemeinsame Verwaltungsvor-
schrift von 1988 verpflichte es dazu. Die Sammlungen der vier
Rechtsmedizinischen Institute reichen weitaus linger in teils
unverdenkliche Zeit zurick. Wenn sie schon auf Antrag der
Polizei in nennenswerter Zahl Blutproben untersuchen und
den Blutalkohol bestimmen, denken ste, dann sell dabei wenig-
stens auch etwas fir ihre wissenschaftliche Arbeit ubfallen. Die
Protokollsummlungen reichen, wie sich bei den Kontrollbesu-
chen zeigte, beim
— Rechtsmedizinischen Institut Freiburg mit jetzt jihelich ca.
5 000 Untersuchungen bis in das Jahr 1975 zuriick,
— Rechtsmedizinischen Institut Heidelberg mit jetzt jihrlich
ca. 3 000 Blutuntersuchungen bis in das Jabr 1942 zuriick,
— Gerichtsmedizinischen Institut Tabingen mit jetze jahrlich
ca. 5000 Blutuntersuchungen bis 1964 zuriick, wobei aus
Platzgriinden die Blutentnahmeprotokolle der Jahre 1964
bis 1984 mikroverfilmi wurden, und
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— Rechtsmedizinischen Institut Ulm mit jetzt jihrlich ca.
3 000 Bluiproben bis ins Jahr 1980 zuriick, wobei die dor-
tige Sammlung ,nur” 20 000 bis ca. 25 000 Protokolle ent-
hilt, da dort Blutuntersuchungen in groBerem Umfang erst
seit 1987 gemacht werden.

Wer in solchen Sammlungen von Blutentnahmeprotokollen
samt Befundberichi bliittert, kann dann z. B. durin unter vol-
lem Namen und voller Adresse lesen, daf} im Juhre 19.. am . . .
des Monats . . .

— der 44 Fahre alte Lehrer A... mit 2,31 Promille betrunken
Auto gefahren ist und bei der Blutentnahme in depressiver
Stimmung wur, :

— die 60 Jahre alte Arztin B... mit 1,24 Promille im Blut Aute
gefahren war und sich bei der Blutprobe kooperativ ver-
hielt, wie ihr Kollege lobend vermerkte,

— der 24 Jahre alter Maler C..., der Abschiirfungen un der
rechten Wange und Kratzspuren am rechten Zeigefinger
hatte, mit 2,1 Promille im Blut eine Frau vergewaltigt [a-
ben soll,

— der StraBenbahnfGhrer D... mit 1,8 Promille im Blut einen
Verkehrsunfall mit Sachschaden verursacht und zuvor eine
Tablette gegen Hypertonus eingenommen hat,

— der 33 Jahre alte Elektromechaniker E... mit 2,41 Promille
in seinem Rollstuhl unterwegs gewesen isi,

— der 44 Jahre alte verheiratete Maurer F..., der mit 0,95 Pro-
mille im Blut eine gefiihriiche Korperverletzung begangen
haben soll, an einer Geisteskrankheit leidet, Sprachschwie-
rigkeiten hat und sich bei der Blutprobe dumpf und zuriick-
haltend verhalten und auf den Arzt einen schwerfilligen
und verlangsamten Cindruck gemacht hat, was darauf zu-
rickzufithren ist, daB er Psychopharmaka nimmt,

— der 33 Jahre alte ledige Fahrlehrer G... mit 1,24 Promille
Auto gefahren ist,

— die 47 Jahre alte angetrunkene Frau H... (2,10 Promille)
nachts vergewaltigt worden war und bei der Blutentnahme
gereizt und aggressiv war,

— der 24 Jahre alte arbeitslose J..., der mit 0,03 Promille im
Blut eine riuberische Erpressung begangen haben soll, dro-
genabhiingig und HIV-positiv ist,

— die 27 Jahre alte Frau K..., die mit 1,61 Promille im Blut ei-
nen besonders schweren Diebstahl begangen haben sol,
Rauschgift konsumiert und AIDS hat,

— der 39 Jahre alte Agrarbiologe L... zwar ohne Fihrer-
schein, aber dafiir mit 2,51 Promille im Blut Auto gefahren
ist,

— der 49 Jahre alte Metzgermeister M..., der mit 2,69 Promille
im Blut eine Urkundenfilschung begangen haben soll, bei
der Blutprobe angab, daB er aufgrund einer zuriickliegen-
den KopfschuBverletzung Gleichgewichtsstérungen habe,

— der 44 Jahre alte wohnsitzlose N..., der nach reichlich
SchnapsgenuB mit 3,28 Promille im Blut einen besonders
schweren Diebstahl begungen haben soll, bet der Blutprobe
aggressiv und gereizt war und Epileptiker ist,

— der 28 Jahre alte Kupferschmied O... 20 Flaschen Weizen-
bier getrunken und dann mit 2,55 Promille im Blut eine Be-
drohung begangen haben soll,

— die 44 Jahre alte Hausfrau P... in angetrunkenem Zustand
(1,41 Promille) Opfer einer Vergewaltigung peworden war,

— der 40 Juhre alte Rechtsanwalt Q... mit 2,24 Promille Auto
gefahren ist und bei der Polizei und bei dem Blut entneh-
menden Arzt jegliche Angaben verweigert hat,

— der Geschiiftsfithrer R..., der mit 2,39 Promille Widerstand
gegen Polizeibeamite geleistet und eine Sachbeschidigung
begangen haben soll, bei der Blutprobe nach Alkohol gero-
chen hat, gereizt und aggressiv gewesen ist,
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— der 3] Jahre alte Maurer S.., ohne festen Wohunsitz mit 2,43
Promille im Blut eine versuchte Vergewaltigung/sexuelle
Nétigung begangen haben soll,

— der 27 Jahre alte T..., der 8 Halbe Bier getrunken und mit
1,64 Promille einen besonders schweren Diebstahl began-
gen haben soll, eine angeborene Sprachbehinderung (Arti-
kulationsstdrung) hat und minderbegabt ist,

— der 54 Tahre alte Polizeihauptmeister U..., der mit 2.64
Promille im Blut einen Verkehrsunfall mit Sach- und Per-
sonenschaden verursacht hat, zuvor Medikamente gegen
Gicht und Bluthochdruck eingenommen und 1977 einmal
einen Herzinfarkt hatte,

— der 46 Jahre alte Dreher V..., der mit 1,91 Promille einen
Verkehrsunfafl mit Sach- und Personenschaden verursacht
hat, an einem Magengeschwilr leidet, wechselnde Blutzuk-
kerwerte hat und tiglich eine Tablette einnehmen muB,

— die 19jihrige Kriminalpolizeibeamtin W... durch zwei Dis-
kotheken gezogen und nachts mit 1,02 Promille im Blut ei-
nen Verkelirsunfall mit Sachschaden verursacht hat,

— der 49 Jahre alte X..., der Totengriber ist, mit 1,41 Promil-
le Auto gefahren ist, an Himorrhoiden leidet und tiglich 4
Zipfchen und 3 Tabletten dagegen nehmen mull und dem
der Blut entnehmende Arzt einen schlechten Allgemeinzu-
stand und chronischen Alkoholismus attestierte,

— der 42 Jahre alte Betriebsleiter Y.,. mit 2,33 Promille Auto
gefahren ist, dem Blut entnehmenden Arzt gegeniiber keine
Angaben gemacht und sich nicht keoperativ verhalten hat,

— der 47 Jalre alte Mechaniker Z..., der mit 2,45 Promille
Auto gefahren ist und einen Verkehrsunfall mit Sach- und
Personenschaden verursacht hat, im Alter von 12 Jahren
eine Schitdelfraktur erlitten und im Alter von 15 Jabren sei-
nen letzten Epilepsie-Anfall hatte und vor dem Unfail 10
Tabletten eingenommen hatte,

3.1.2 ... und warum das nicht sein darf

Die Sammlung der Blutentnahmeprotokolle steht in deutli-
chem Widerspruch zu § 12 LDSG. Diese Regelung verbietet
den Untersuchungsstellen, Informationen iiber Angetrunkene
zu sammeln, die sie fiir thre Aufgabe, deren Blutalkoholgehalt
zu bestimmen, nicht bendtigen. Dal dies trotzdem 5 der 6 Un-
tersuchungsstellen im Lande tun, ist weitgehend auf die mif3-
gliickte Gemeinsame Verwaltungsvorschrift der Ministerien
von 1988 zuriickzufithren. Sie verpflichtet einerseits die Poli-
zei, den Untersuchungsstellen stets die Blutentnahmeprotokol-
le zuruleiten, sagt aber andererseits den Untersuchungsstellen
nicht, was sie mit diesen Protokollen anfangen sollen oder diir-
fen. Sie verpflichtet die Untersuchungsstellen lediglich, thre
Untetlagen iiber die Kennzeichnung der Blutproben vnd die
Ergebnisse der Alkoholbestimmung 10 Jahre lang aufzube-
wahren. Aus dieser miverstiindlichen Regelung zog das Che-
mische Untersuchungsamt der Stadt Stuttgart den SchiuB, es
solle auch die Blutentnahmeprotokolle 10 Juhre vorhalten, Die
Rechtsmedizinischen Institute fithiten sich sogar, weil ja ex-
pressis verbis in der Gemeinsamen Verwaltungsvorschrift von
1988 dazu nichts steht, ginzlich frei und sammelten deshalb
die Protokolle unentwegt.

An der Tatsache, dufl diese Summlungen der Blutentnabme-
protokolle den rechtswidrigen Zustand perpetuieren, der
durch die Polizei mit deren Weitergabe geschaffen wurde, 4n-
dert auch der Umstand nichts, dall die Rechismedizinischen
Institute die Blutentnahmeprotokolle im Hinblick auf irgend-
welche kiinftigen wissenschaftlichen Forschungsarbeiten vor-
halten. Denn nach § 12 Abs. 2 Nr. 4 LDSG diirften sie die
Protokolle — einmal vorausgesetzt, sie hitten sie rechtmiiBig
behulten — nur fir Forschungszwecke nutzen, wenn dies
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»zur Durchfithrung wissenschaftlicher Forschung erforderlich ist
und das wissenschaftliche Interesse an der Durchfithrung des For-
schungsvorhabens das Interesse des Berroffenen am AusschluB der
Zweckiinderung erheblich Gberwiegt; dies gilt nicht, wenn der
Zweck der Forschung durch die Verwendung anonymisierter Da-
ten erreicht werden kann.* ‘

Diese Voraussetzungen sind jedoch nicht gegeben:

Zum einen erfordert § 12 Abs, 2 Nr. 4 LDSG, daB ein be-
stimmtes Forschungsvorhaben bereits im Zeitpunkt des Be-
ginns der Aufbewahrung der Blutenthahmeprotokolie konkret
geplant ist. Daran fehlt es jedoch, Die Institute bewahren die
Blutentnahmeprotokolle durchweg rein vorsorgtich fir irgend-
welche moglicherweise in der Zukunft liegende Forschungs-
projekte auf. Eine solche Vorratshaltung fiir noch vllig unbe-
stimmmte Forschungsvorhaben erlaubt das Landesdatenschutz-
gesetz nichi. Zum andern kdnnten die Institute konkrete For-
schungsvorhaben zweifelsohne allein mit Hilfe anonymisierter
Daten verwirkiichen. Dies rdumen sie selbst unisono ein. In-
folgedessen 186t sich auch nicht sagen, dafl das Interesse der
Personen, deren sensible Blutalkoholdaten die Institute auf
Dauer mit den Blutentnahmeprotokollen vorhalten, geringer
zu gewichten sei als das Interesse der Institule, diese Daten auf
Vorrat fiir etwaige Forschungsvorhaben zu speichern, Dies gilt
umso mehr, weil die Aufbewahrung der Blutentnahmeproto-
kolle weitreichende Folgen hat. Sie unterlduft quasi die Til-
gungsregelungen fiir das Bundeszentralregister und Verkehrs-
zentralregister, Bekanntlich werden Verurteilungen und Ver-
waltungsentscheidungen, fiir welche der festgestellte Blutalko-
holgehalt erheblich war, genauso wie alle sonstigen Verurtei-
lungen and Verwaltungsentscheidungen nach Ablauf gesetz-
lich genau vorgegebener Fristen getilgt: alkoholbedingte Ord-
nungswidrigkeiten sind im Verkehrszentralregister in der Re-
gel mach 2 Jabren, viele der alkoholbedingten strafrechtlichen
Verurteilungen im Bundeszentralregister nach 5 Jahren zu til-
gen. Dem lduft die Praxis der Rechtsmedizinischen Institute,
die Blutentnahmeprotokolle dber Angeteunkene, die bei Poli-
zei, Staatsanwaltschaft und/oder Gericht in Erscheinung tra-
ten, unbefristet vorzuhalten, diametral entgegen.

Wegen alledem beanstandete ich die durch die Miingel der
Gemeinsamen Verwaltungsvorschrift von 1988 ausgeldsten
rechtswidrigen Sammlungen der Blutentnahmeprotokolle bej
den Rechtsmedizimischen Instituten und dem Chemischen Un-
tersuchungsamt der Stadt Stuttgart gegentiber den 5 Ministe-
rien nach § 26 i. V. mit § (2 LDSG. Zugleich forderte ich die 5
Untersuchungsstellen auf, ihre Sammlungen zu vernichten, da
eine Anonymisierung der Blutentnahmeprotokolle infolge des
enormen, praktisch nicht leistbaren Verwaltungsaufwands von
vornherein ausscheiden diirfte. Ohnehin zeigte sich bei den
Kontrolibesuchen, dafl das Tnteresse der Rechismedizinischen
Institute an den Sammiungen nicht gleich sturk ist: das meiste
Gewicht legt das Freiburger Institut auf sie, wihrend man im
Heidelberger Institut meint, eine wissenschaftliche Auswer-
tung dlterer Blutentnahmeprotokolle brichte keine neuen Er-
kenntnisse mehr; deshalb forsche es, wenn iiberhaupt, nur mit
aktuellen Blutalkoholdaten.

Die Reaktion der Untersuchungsstellen auf meine Beanstun-
dungen befriedigt bisher nicht, Alle meinen jetzt, sie diirften
jedenfalls oder seien gar verpflichtet, solange die Gemeinsame
Verwaltungsvorschrift von 1988 noch gilt, die Blutentnahme-
protokolle 10 Jahre lang zu sammeln. Die iiber 10 Jahre alten
Sammlungen wollen die Rechtsmedizinischen Institute Tiibin-
gen, Freiburg und Heidelberg ihrem Universititsarchiv anbie-
ten. Das ist keine Losung: die Blutentnahmeprotokolle darf
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dberhaupt kein Archiv fibernehmen, weil die Sammlungen
rechtswidrig sind. Das Rechtsmedizinische Institut Ulm will
seine Blutentnahmeprotokolle anonymisieren, wenn und so-
bald es die dafiir notwendigen Mittel hat, Dus wire theoretisch
zwar ein Weg, bloB diirfte der Aufwand dafiir, obgleich die Ul-
mer Sammlung noch nicht so umfangreich ist wie die andern-
orts sind, nicht zuletzt wegen der leeren Sffentlichen Kassen
praktisch nicht zu leisten sein. Wegen allederu sind noch wei-
tere Erérterungen erfordertich,

3.2 Auch die Blutalkoholblicher milssen weg

Damit keine Verwechslungen passieren, miissen die Untersuchungs-
stellen genau Buch fihren, wann sie im Auftrag welcher Polizei-
dienststelle welches Blut mit welchem Alkoholgehalt untersucht ha-
ben. Sie erfassen deshalb in ihren sog, Blutalkoholbiichern jede ein-
gehende Blutprobe — sei es EDV-unterstiitzt, set es allein per Hand
nach alter Viter Sitte — mit Vor- und Nachnamen des Angetrunke-
nen, Geburtsdatum, Geschlecht, Tag und Uhrzeit des Vorfalls, Tag
und Uhrzeit der Blutentnahme, auftraggebende Polizeidienststelle
und deren Klebezettelnummer. Sobald dann die chemischen Unter-
suchungen des Bluts durchgefuhrt sind, ergéinzen sie thre Unterlagen
um die ermitteitenn MeBwerte, errechnen den endgililtigen Blutalko-
holgehalt, erstellen den Befundbericht fiir die Polizei, versehen ihn
mit der Klebezettelnummer und leiten ihn der auftraggebenden Po-
lizei zu, teils zugleich auch der Staatsanwaltschaft. Das alles spielt
sich innerhulb weniger Tage ab, depn neben Genanigkeit ist guch
Schnelligkeit gefragt, insbesondere in den vielen Fillen des vorldufi-
gen Flhrerscheinentzugs. [n Einzelfillen kommt es dann Tage, Wo-
chen, Monate, mitunter auch noch bis zu 1, 2 oder gar 3 Jahren vor,
dal} Polizei, Staatsanwaltschuft oder Gericht im Zuge des noch lau-
fenden Ermittlungs-, Straf- oder BuBgeldverfahrens, in dem die Blut-
probe entnommen wurde, Riickfragen an die Untersuchungsstelle
wegen des ermittelten Blutalkoholgehalts stellen. Anhand der Blutal-
koholbiicher finden die Untersuchungsstellen den Vorgang schnell
heraus und kdnnen die gewiinschte weitere Auskunft geben. Alle
Untersuchungsstellen bestiitigten bel den Kontrottbesuchen, dall sie
solche Rickfragen hochst selten noch nach Ablauf von drei Jahren
erreicht hitten; noch nie habe es welche nach 5 Jahren gegeben.

Trotzdem. verpflichtet die Gemeinsame Verwaltungsvorschrift von
1988 die Untersuchungsstellen, diese Blutalkoholblcher 10 Jahre
lang aufzubewahren. Diese Trist ist entschieden zu lang, Nach den
Erfabrungen der Untersuchungsstellen wire eine Aufbewahrungs-
dauer von 5 Jahre reichlich bemessen. [ch habe deshalb die 10-Jah-
resfrist gegeniiber den Ministerien, die die Verwaltungsvorschrift von
1988 erlassen haben, beanstandet und sie aufgefordert, die Aufbe-
wahrungsfrist auf 5 Juhre herabzusetzen. Das Umweltministerium
schlof sich dieser Sicht der Dinge inzwischen an, gestiitzt auf Erfah-
rungen der Chemischen Landesuntersuchungsanstalt, die nahezu die
Hilfte aller Blutalkoholuntersuchungen im Lande durchfiihrt, Das
Justizministerium lie mich dagegen wissen, es halte eine Abklirzung
der Aufbewahrungsfrist auf 5 Jahre niclit flir sachgerecht und wolle
deshalb der Beanstandung nicht entsprechen. Das kunn nicht das letz-
te Wort sein; weitere Gespriiche mit den Ressorts sind erforderlich.,

4. Wie sich Justiz- und Forschungsinteresse auf einen Nenner bringen las-
sen

Wo kann die Losung liegen, fragt man sich bel so unterschiedlichen [o-
teressen von Forschung und Justiz. Bislang fdllt die Antwort aus der
Perspektive der Justiz anders aus als aus der Siclt der Rechtsmedizin:
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4.1 Die Sicht der Justiz

Fiir die Justiz kommt es allein darauf an, daB die Untersuchungsstel-

len ihren Auftrag exakt erfiillen, der heilt: den Blutalkoholgehall he-

stimmen, Polizei oder Stuatsunwaltschaft das Ergebnis mitteilen und

etwaige Riickfragen beantworten. Dabei ist der Justiz vor allem

wichtig, dafl sich in jedem Stadium des Ermittlungs- bzw, Strafver-

fahrens die Blutprobe und der festgestelite Blutalkoholgehult stets

demjenigen einwandfrei zuordnen 140t, dem die Blutprobe entnom-

men wirde, Deshalb meint das Justizministerium, auch in Zukunft

miisse die Blutprobe unter dem Namen des Angetrunkenen der Un-

tersuchungsstelle zugehen und die Untersuchungsstelle miisse ihr

wieder unter dessen Namen den festgestellten Blutalkoholgehalt mit-

teifen. Es will deshalb die Rechtsmedizinischen Institute auf Spar-

flamme stellen und ihnen in Zukunft mit der Blutprobe nur noch die

paar Angaben zukommen lassen, die diese zur Feststellung des Blut-

alkoholgehalts kennen sollen:

* Vor- und Zuname des Angetrunkenen

» Geburtsdatum

» Geburtsort

« Polizeidienststelle

» Tagebuchnummer

» Adressat des Blutalkoholbefundes — sofern es nicht die einsenden-
de Polizeidienststelle ist

» Zeitpunkt des Vorfalls

» Entnahroedatum

» Entnahmezeit

* Entnahmenummer (zur sicheren Zuordnung von Doppelent-
nahme)

+ Leichenblut: ja/nein

= Fiulniserscheinungen: ja/nein

Blutentnahmeprotokolle erhalten die Untersuchungsstellen dugegen

nicht meht.

4.2 Die Sicht der Rechtsmedizin

Ganz anders die Interessenlage der Rechtsmedizinischen Institute.
Fir sie sind die Untersuchungsaufteige eine gute Gelegenheit, zu In-
formationen zu kommen, die fiir die Forschung einmal von Bedeu-
tung sein kénnen. Deshalb kommt es fiir sie darauf an, auch weiter-
hin so viele Informationen wie moglich zu erhalten und diese so lan-
ge wie moglich aufzubewahren, so daB sie jederzeit fiir Forschungs-
zwecke zur Verfiligung stehen. Da sie die Person desjenigen, von
dem die Blutprobe stammit, nicht interessiert, plidieren die Rechts-
medizinischen Institute dafiir, daB ihnen die Biutproben und Blut-
entnahmeprotokolle kinftig in anonymisierter Form — also ohne
Namen und sonstige Identifizierungsdaten dessen, dem die Blutpro-
be entnommen wurde — zugehen, sie im {ibrigen aber alles, was in
den bisherigen Blutentnahmeprotokollen steht, erfahren und sam-
meln diirfen. Damit greifen sie Uberlegungen auf, die ich den Res-
sorts schon zuvor nahelegte.

4.3 Der Ausweg

Um die unterschiedlichen Interessen von Justiz und Forschung auf
einen datenschutzkonformen Nenner zu bringen, schlug ich den
5 Ministerien vor, durch eine Anderung der Gemeinsamen Verwal-
tungsvorschrift von 1988 kiinftig folgendes Verfahren einzufiihren:

— Was die Polizel mitteilt

Da die Untersuchungsstellen nicht wissen miissen, wessen Blut
sie auf den Alkoholgehalt untersuchen sollen, geniigt, wenn sie
mit der Zusendung der Blutprobe und der Erteilung des Unter-
suchungsauftrags nur noch erfiahren:
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= einsendende Polizeidienststelle
+ Adressat des Blutalkoholbefunds
(sofern er von der einsendenden Polizeidienststelle abweicht)
= Tag und Uhrzeit der Entnahme der Blutprobe
« Leichenblut: ja/nein
» Fiulniserscheinungen: ja/nein.

Die Klebecsettelnummer ist eindeutig

Damit bei Polizel, Staatsanwaltschaft, BuBgeldbehdrde oder Ge-
richt keinerlei Zweifel auftauchen kénnen, wessen Blut mit wel-
chem Ergebnis untersucht wurde, erhilt jede genormmene Blut-
probe eine eindeutige landesweit nur einmal vergebene Klebezet-
telnummer. Dazu miiiten die Ministerien das bislang praktizierte
Verfahren nur geringfiigig indern. Denn schon jetzt beschaffen
die 5 Landespolizeidirektionen im Land die vierteiligen Kleheret-
tel zentral und verteilen sie un die Polizeidirektionen ihres Be-
reichs. Zudem sind sie, um Verwechslungen auszuschlieBen,
durch ErlaB des Innenministeriums vom 4. Febr, 1988 bereits an-
gewiesen, der Klebezettelnummer jeweils eine Kennziffer fiir ih-
ren Bereich voranzustellen; lediglich die Lundespolizeidirektio-
nen Stutigart 1T und Stuttgart [T filhren bislang noch dieselbe
Kennziffer. Allein ihnen mifBte deshalb das Tnnenministerium
noch unterschiedliche Kennziffern zuteilen, Statt Name, Ge-
burtsdatum und Adresse des Angetrunkenen, dem die Blutprobe
entnommen wurde, miiBte kinftig auf dem Klebezettel stets, wie
es die Praxis jetzt schon zum Teil macht, die Polizeidienststelle
stehen — sei es im Klartext, sei es mit threm Dienststellenschliis-
sel — und die Tagebuchnummer, unter der sie den Vorfall, der
zur Blutentnahme {lihrie, registriert. Die Richtigkeit der Eintrige
auf dem vierteiligen Klebezettel mull wie bisher schon der Arzt,
der die Blutprobe entnommen hat, bestiitigen; zusitzlich sollte
auch der Polizeibeamte unierschreiben. Mit Hilfe der Angaben
des Klebezettels kann die Polizel jederzeit mihelos und eindeutig
den Befundbericht, den sie ja von der Untersuchungsstelle mit
aufgeklebtem Klebezettel erhillt, mit ihrer Ermittlungsakte zu-
sammenfithren. Entsprechend lieBe sich die Sache bei der Staats-
anwaltschaft und den BuBgeldbeh6rden organisieren.

Die Technik garantiert: keine Verwechslungsgefahr

Um eine stets korrekte Erfassung der Klebezettelnummern von
vornherein sicherzustellen, sollten die Untersuchungsstellen die
Klebesettelnummer automatisch lesen kdnnen. Dies ist heute
kein Problem mehr. Dazu kann man entweder ein OCR-Lesege-
rdt oder ein Barcode-Lesegeriit verwenden; in letzterem Fall
miiBte auf dem Klebezettel die Klebesettelnummer auch im Bar-
code aufgedruckt sein. Die automatisch gelesene Klebezettel-
nummer kdnnen dann die Untersuchungsstellen, die ja ihre Un-
tersuchungsaufirige ohnehin schon jetzt meist mit Hilfe des
Computers erledigen, mit einem entsprechenden Programm feh-
lerfrei in ihr EDV-System Gbernehmen. Zur zusatzlichen Sicher-
heit kénnte man dieses Programm, wenn man will, so gestalten,
daB es anhand von ,Checksummen® noch einmal dberprifi, dalb
die Klebezettelnummer richtig eingelesen wurde. Solche Sysieme
arbeiten heute schon so sicher, duB Fehler bei der Ubernahme
der Kiebesettelnummer deshalb so gut wie ausgeschlossen sind.

Blutentnuhmeprotokoll anonymisieren’

Macht man es so, dann kann die Polizei den Rechtsmedizini-
schen Instituten mit dem Untersuchungsauftrag die Blutentnah-
meprotokolle in anonymisierter Form zuleiten, Dazu briuchte
man das Formular des Blutentnalimeprotokolls nur als Durch-
schreibesaty gestalten, auf dessen Fertigung fiir die Untersu-
chungsstelle weder Name noch Adresse noch sonstige [dentifizie-
rungsdaten des Angetrunkenen durchgeschrieben werden.

Drucksache 11/ 5000
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Folgt man diesem Vorschlag, halten sich die damit einhergehenden
Anderungen fiir die Praxis sehr in Grenzen. Die Polizei und die Blut
entnehmenden Arzte kdnnen praktisch arbeiten wie gewohnt; eine
zusitzliche Arbeitsbelastung entstelt flir sie nicht, Auch der Arbeits-
ablauf bet den Untersuchungsstellen bleibt im Prinzip der alte; die
meisten von ihnen miiBten sich lediglich ein Lesegerit und ein Er-
fassungsprogramm beschaffen, da sie schon jetzl weitestgehend bei
der Bestimmung des Blutalkoholgehalts automatisiert arbeiten. IThr
Aufwand fiir die Erfussung der Daten der Blutproben wiirde sich so-
gar vermindern, weil es kiinftig nur noch um die wenigen Angaben
aus dem Klebezettel ginge. Insgesamt kénnten sie deshalb die Blut-
alkoholbestimmungen rationeller abwickeln als bislang. Die Staats-
anwaltschafien miiBten bei den Ermittlungsverfahren, in denen ih-
nen die Polizei die Ermitilungsakie vorlegt, ehe sie den Befundbe-
richt der Untersuchungsstelle erhilt, ebenfalls die Klebezettelnum-
mer automatisch einlesen und dunn einspeichern und kdnnten dann
ebenfalls (ber sie den Befundbericht der Untersuchungsstelle der Er-
mittlungsakte zuordnen.

Leider hat sich das Justizrainisteriwm im Einvernelimen mit den an-
deren 4 Ministerien inzwischen gegen diesen Vorschlag ausgespro-
chen. Es hillt iho flr die Justiz bereits vom Grundsatz her fur unge-
eignet: die Anonymisierung wirde, weil Angeklagte und Verteidiger
Fehler bei der Ubertragung geltend machen kénnten, Beweisantirige
provozieren und zu einer Oberflissigen Verzdgerung von Gerichts-
verfahren fihren; uuch hiitte die Staatsanwaltschaft nicht die techni-
sche Ausstattung, die zu einer Realisierung notwendig wire. Dies
kann nicht dus letzte Worl sein. SchlieBlich wire es nicht das erste
Mal, dal sich die Justiz mit der Frage der Beweiskraft technischer
Neuerungen auseinandersetzen mull und diese bewiiltigt. Man denke
nur an die inzwischen lingst eingespielten Geschwindigkeitsmessun-
gen oder gar an so komplizierte Beweismethoden wie die Genom-
analyse. Im iibrigen ist die Justiz auch im bisherigen Verfahren bei
der Blutalkoholuntersuchung nicht vor Bewelsproblemen gefeit. Ich
meine deshalb, daff mein Vorschlag vor allem im Interesse der
rechtsmedizinischen Forschung einen Versuch wert ist, wenigstens
einmal im Rahmen eines regional begrenzten Feldversuchs erprobt
zu werden. Auch wire der Zeitpunkt dafiic giinstig, weil das Justiz-
ministerium gerade dabel ist, die Computerisierung der Stautsan-
waltschafien und ihrer Geschiftsstellen energisch voranzutreiben
und man die Erfahrungen des Feldversuchs dabei mit berdicksichti-
gen konnte.

5. Auch manches andere Liuft schief

5.1 Der Computer weill zuviel

Einige Untersuchungsstellen speichern in ihren Computern mehr In-
formationen tber den Angetrunkenen, als sie zur Feststellung des
Blutalkoholgehults brauchen:

— Das Rechtsmedizinische Institut Tibingen interessiert sich be-
sonders fir den Vorfall, der AnlaB fir die Entnahme der Blutpro-
be war, Sein Blutalkoholverfuhren bietet ithin dafiir vielerlei Mog-
lichkeiten zur Auswahi an. Seine Datentypistin muB sich anhand
der Angaben im Blutentnahmeprotokoll entscheiden, welche Ta-

- sten sie driickt, Zur Auswahl steht ihr folgendes:
» Trunkenheit im StraBenverkehr
» Verkehrsunfall mit
<+ Sachschaden
=+ Personenschaden
«+ Getdteten
= Verkehrsunfall mit Unfallflucht
+ BTM
« Sexualdelikt 23
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+ Gewalt gegen Personen
= Gewalt gegen Suchen

« Eigentumsdelikt

= Suizid

» Arbeitsunfall

« Brundstiftung

= Sonstiges.

— Nicht ganz so detailliert ist das Blutalkoholverfahren program-
miert, das auf dem Computer der CLUA Stuttgart liuft. Es bictet
5 Maglichkeiten zur Auswahl, die da sind:
 unbekannt
» Verkehrsdelikt
« kriminelles Deiikt
= Selbstmord/-versuch
« Betriebsunfull.

Zusitzlich erfalt die CLUA Stuttgart noch den Beruf des Ange-
trunkenen, wobei man unter [2 Berufsgruppen bei der Eingabe
auswihlen kann, z. B. Schiller, Auszubildender, Student, Arbei-
ter, Angestellter oder Beamter.

— Das Rechtsmedizinische Tnstitut Heidelberg erfaBt den Beruf so-
gar genau, also wortwortlich. Besonders interessiert es sich dafiir,
ob der Angetrunkene, als es zu dem Vorfall kam, zu Full oder
sonstwie unterwegs war. Sein EDV-Verfahren bietet thm 15
Mbglichkeiten zur Auswahl an —~ angefangen beim ,,FuBginger™
iber ,,Pkw, Lkw, Motorrad oder Motorroller” und ,Mofa, Land-
wirtschaftliches Tahrseug und Fahrrad® bis hin zum ,Wasser-
fahrzeug, Luftfahrzeug oder Plerdefubrwerk®,

Mit alledem kommen die Untersuchungsstellen in Konflikt mit dem
Datenschutz. Denn sie bendtigen diese Angaben nicht, um ihrem
Auftrag, den Blutalkoholgehalt zu bestimmen, nachzukommen; de-
ren Speicherung ist deshalb unzuldssig. Auf meine Beanstandung
nach § 26 LDSG teilte mir das Rechtsmedizinische Institut Tiibin-
gen mit, es wolle die Daten fiir spiitere epidemiologische Auswertun-
gen vorhalten, und machte sich deshalb stark dafir, daB die Polizel
den Untersuchungsstellen die Blutentnahmeprotokolle und sonsti-
gen Unterlagen von vornherein nur znonymisiert zugehen [EBG
Auch die Vorstellungen des Rechismedizinischen Instituts Heidel-
berg gehen in diese Richtung, Die CLUA Stuttgart dagegen wird ihr
Blutalkoholverfahren entsprechend dndern.

5.2 Der Computer kann zu viel

Die Blutalkoholverfuhren der CLUA Stuttgart und des Chemischen
Untersuchungsamts der Stadt Stuttgart sind so programmiert, daB
sich der gespeicherte Datenbestand mit Hilfe einer freien Abfrage-
sprache gezielt auswerten 140t. Sie hatlen auch fust jedem ihrer Mit-
arbeiter, die mit dem Blutalkoholverfahren arbeiten, gestattet, die
freie Abfragesprache zu nutzen. Deshalb konnate z. B. ein Miturbei-
ter der CLLUA, wenn er wollte, Listen mit den Namen aller Personen
erstellten und ausdrucken, deren Blut aus AnlaB eines ,kriminellen
Delikis” oder ,.Selbstmord/-versuchs™ untersucht wurde, und ein
Mitarbeiter des stidtischen Untersuchungsamis konnte, wenn er
wollte, eine Liste mit den Namen aller Personen anfertigen, deren
Blutalkoholgehalt einen bestimmten Promillewert iibersteigt. In bei-
den Fillen wiirde der Computer dies nicht einmal protokollieren, so
daB alles heimlich und unbemerkt geschehen kénate.

Ein solcher Einsatz der freien Abfragesprache widerspricht §9
LDSG. Denn die Untersuchungsstellen diirfen Blutalkoholdaten nur
so speichern und nutzen, wie es zur Erfiillung threr Aufgabe, Blut-
proben zu untersuchen, notwendig ist. Auch nur dies diirfen sie ih-
ren Mitarbeitern im Rahmen des Blutalkoholverfahrens gestatten.
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Gerade das versdumten die CLUA Stuttgart und das Chemische Un-
tersuchungsamt der Stadt Stuttgart, weil ja zu den Aufgaben ihrer
Mitarbeiter nicht gehort, irgendwelche systematische Recherchen im
Blutalkoholdatenbestand durchzufithrer. Damit gingen sie ein unn-
tiges datenschutzrechtliches Risiko ein, das zudem schwer wisgt,
weil es sich bei den gespeicherten Blutalkoholdaten um sensible In-
formationen hrandelt. Auf meine Aufforderung, die Blutalkcholver-
fahren so umzugestalten, daf sie keine Rechercheméglichkeit mehr
ither eine freie Abfrage bieten, sagten die CLUA Stuttgart und die
Stadt Stuttgact Abhilfe zu.

5.3 Der Umstieg auf den neuen Computer

Mitte 1993 erhielt die CLUA Stuttgart einen neuen Rechner, auf
dem sie seitdem ihr Blutalkoholverfahren betreibt. Um die Blutalko-
holdaten vom alten Rechner auf den neuen Rechner iibernehmen zu
kénnen, beauftragte das Umweltministerium in Absprache mit der
CLUA Stuttgart eine Firma mit den erforderlichen Konvertierungs-
arbeiten. Was die Firmu dabei zum Schutz der Blutalkoholdaten be-
achten sollte, regelten Umweltministerium und CLUA Stuttgurt mit
ihr nicht in einer schriftlichen Vereinbarung, obwohl dies § 7 Abs. 2
LDSG vorschreibt. Die CLUA Stutigart kopierte einfach den Da-
tenbestand des alten Rechners auf ein Magnetbund und iibergab es
der Firma. Diese konvertierte dann die Blutalkoholdaten in ihren
Geschiftsriumen. Kein Mensch weill oder kénnte im nachhingin
wenigstens noch feststellen, ob und in welchems Umfang sich Mitar-
beiter der Firma dabei die Blutalkoholdaten ansahen. Gerade dies
hiitte das Umweltministerium von vornherein ausschlieBen mussen:
setzt man nimlich die richtigen Programme ein, sind Konvertierun-
gen ohne Kenntnisnahme der konkreten Daten durchaus méglich,
Das Umweltministerium vermochte blol zu sagen: die Firma {iber-
spiette mit Hilfe eines Programms den Datenbestand des erhaltenen
Magnetbands auf ein zweites Magnetband; dubei konvertierte es die
Blutalkoholdaten, ohne sie zwischenzuspeichern, und gab die beiden
Magnetbinder noch un demselben Tag der CLUA Stuttgart zurlick.
Auf meine Hinweise zur Rechtslage versprach das Umweltministeri-
um, es kiinftig besser zu machen.

2. Teil: Offentliche Sicherheit

1. Abschnitt: Verfassungsschutz auf Abwegen oder
Zwei deutsch-deutsche Schicksale in
Fortsetzungsserie

1. Die Auskunft — ¢ine schwere Geburt

Im letzten Titigkeitsbericht berichtete ich {iber dus deutsch-deutsche
Schicksal einer Frau, die in der ehemaligen DDR {iblen Machen-
schaften der Stasi ausgesetzt war und kaum, daB sie 1978 den Full
auf baden-wiirttembergischen Boden gesetzt hatte, ais angebliche
Stasi-Mitarbeiterin ins Visier des Lundesamts fiir Verfassungsschutz
geriet. Ab 1992 bemiihiten wir uns, die Frau aus dem NADIS-Com-
puter herauszubringen; denn von Anfang an hatte es keinen Spiona-
geverdacht gegeben. Erst als dem Innenministerium im November
1993 meine Beanstandung ins Haus stand, kam Bewegung in die Sze-
nerie: das Landesamt fiir Verfussungsschutz 16schte den Spionage-
verdacht in NADIS und das [nnenministerium lud die Frau zu einem
Gesprich zu sich ein. So wollten sie uus der Bredouille heruuskom-
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men. Daflir briistete sich das Innenministerium in seiner Stellung-
nahme zu meinem letzten Titigkeitsbericht auch noch: ,,Schoeller
und menschlicher kdnne eine BebdGrde nicht reagieren™, Was dieses
Eigenlob wert ist, zeigte sich bald. Statt aus den alten Fehlern zu ler-
nen, wehrten sich das Landesamt flir Verfassungsschutz im Verein
mit dem Innenministerium hartniackig dagegen, der Frau wenigstens
jetzt alles zu sagen, was in der Verfassungsschutzakte lber sie steht,
und leisteten sich noch einen weiteren DatenschutzverstoB. Doch
jetzt der Reihe nach:

1.1 Die Einludung und ihr dickes Ende

Die Frau nahm die Eintadung des Innenministeriums an; das Ge-
sprich fand am 8. Dez. 1993 statt, dabei war auf Wunsch der
Frau auch ein Mitarbeiter meines Amtes. Landesamt fiir Verfus-
sungsschutz und Innenministerium erlduterten der Frau in gro-
ben Ziigen, wie die Sache abgelaufen war. Dabei las thr das Lun-
desamt flir Verfassungsschutz ganz sporadisch einige kurze Pas-
sagen aus seiner dicken Verfassungsschutzakte vor. Notizen
konnte sich die Frau nicht machen. Am Ende des Gespriichs bat
sie, man mége ihr Uber all das, was sie jetzt gehdrt hat, und was
sonst noch in ihrer Verfassungsschutzakte steht, schriftlich Aus-
kunft geben. Das war dem Tnnenministerium ein urger Dorn im
Auge: das Gesprich sel die Auskunft gewesen, bekam die Frau
zu héren. Das war ziemlich vorschnell. Denn weil es keinerlei Ge-
heimhaltungsgriinde gab, wie das Landesamt fir Verfassungs-
schutz selbst einriumte, hiltte es der Frau nach § 13 LVSG iber
alles Auskunft geben missen, was in seiner dicken Akte (iber sie
steht. Duas geschah bei dem Gesprich nicht:

~ Vieles aus der dicken Verfassungsschutzakte kam gar nicht
zur Sprache. Kein Ton davon, was das Bundesamt flir Verfas-
sungsschutz einst in seinen seitenlangen Befragungsbericht
schrieb, nachdem die Frau ihm Anfang 1978 im Notaufnah-
melager in Gielen zwei Tage lang ihr ganzes DDR-Leben er-
zahlt hatte.

— Oft blieb das Gespriich im Innenministerium im Allgemeinen
stecken. Die Frau horte zwar z. B., dal dus Landesamt flir
Verfassungsschutz sie 1981 einer ,vertrautichen Abklirung
unterzog®, nicht aber, bel wem es dubei was (iber sie erfuhr
und was es dar(ber in seiner Verfassungsschutzakte vermerk-
te. Man versteht schon, daB} die am Tisch sitzenden Vertreter
des Landesamts und des Innenministeriums der Mut verliefd,
der Frau offen ins Gesicht zu sagen, dall das Landesamt fir
Verfassungsschutz damals sogar ausgeforscht hatte, daB der
Vater ihres kleinen Kindes die Vaterschaft bestritt, aber ihr
gleichwohl damals 163 DM und ab 1932 monatlich 182 DM
Unterhaltsvorschul zahlen mufite.

— Nicht in den Sinn kam dem Innenministerium auch, dal} in ei-
nem sc gravierenden Fall wie hier — 15 Jahre grundlos ge-
speichert wegen Spionageverdachts — nur eine schriftliche
Auskunft eine Auskunft ist. Denn es ist von vornheretn véilig
ausgeschlossen, daB die Frau beim bloBen Zuhdren das, was
der Verfassungsschotz il sugt, in seiner Tragweite voll erfal3t
und sich allein aufgrund des Gehdrten schiiissig werden kann,
wig sie darauf reagieren will. Gerade aber dies ist die Intenti-
on des Auskunftsanspruchs, Deshalb mull die Frau alles Vor-
gelesene und auch alles andere, was sonst noch iiber sie in den
Akien steht, schwarz auf weiB in die Hand bekommen. Erst
dann kann sie richtig abschiitzen, wie leichtfertig ihr das Lan-
desamt flir Verfussungsschutz einst dus Etikett ,,Splonagever-
dacht” verpalBte, obwohl das Bundesamt fiir Verfassungs-
schutz in seinem seitenlangen Befragungsbericht von 1978 zu
dem SchivB kam:
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noie war sehr intelligent und hat umfangreiche Allgemeinbildung,
Sie scheint exzentrisch veranlapt und kiinstlerisch interessiert zu
sein. Thre Angaben macht sie bereitwillig. Sie lellen Widerspriiche
nicht etkennen und scheinen glaubhafl. . | »

1.2 Nur Floskeln, Nichtssagendes und Allgemeines

Um ihrer miindlichen Bitte um Auskunft Nachdruck zu verlei-
hen, schrieb die Frau am Tag nach dem Gesprdch im [nnenmini-
sterium an den Prisidenten des Landesamts fiir Verfassungs-
schutz: ,Ich beantrage eine umfassende schriftliche Auskunft
iber ulles, was in meiner Verfassungsschutzakte steht,™

Statt so, wie es sich gehdrt hiitte, ihr jetzt schriftlich und vollstiin-
dig Auskunft zu geben, schrieb der Prisident des Landesamts fiir
Verfassungsschutz Ende Januar 1994 der Frau zuriick;

»Beigefugt’ Gbersenden wir Thnen einen Aktenvermerk. Leider sehen
wir uns auflerstande, Ihnen die gewiinschien weitergehenden schrifi-
lichen Auskiinfte zu erteilen. Eine schriftliche Wiedergabe von Aklen-
teilen ist von dem Auskunftsunspruch gemilB § 13 Landesverfassungs-
schutzgesetz nicht umfult. Wir bitten Sie hierfiir um Verstindnis,*

Dieser Aktenvermerk dber das Gespriich im Innenministerium
am 8. Dez. 1993 war genauso nichtssagend wie das Schreiben des
Priisidenten. In ihm standen nicht einmal die paar Textpassagen,
die man damals der Frau vorgelesen hatte. Zu lesen bekam die
Frau in dem Aktenvermerk nur solches:

~Die Stellungnahime des Befragers des Bundesamts flir Verfussungs-
schutz wurde erlautert . . . Dus Amtshilfeersuchen des Landesamts an
die Bundespolizei der Schweiz vom 28. April 1978 wurde — ebenso
wie die Antwort vom 8. Mai 1978 — erfdutert... Die wesentlichen
Passagen der Milteilung vom 9. Nov. 1979 wurden vorgetragen . . .
Der Koniakt zwischen Staatsmninisterium Baden-Wiirttemberg und
Landesamt fiic Verfussungsschutz wurde in groben Ziigen geschildert.
Uber den Abklirungsauftrag vom 25. Juni 1981 und das Ergeb-
nis vom 19. Nov. 1981 wurde sie in groben Ziigen in Kenntnis ge-
setzt. . .."

So hiitte das Landesamt flir Verfussungsschutz die Frau nicht ab-
speisen diirfen. Deshalb forderte ich es Mitte Februar 1994 auf,
der Frau endlich einen schriftlichen Auskunfisbescheid zukom-
men zu lassen, der diesen Numen verdient.

1.3 Zu kurz gesprungen
Doch auch duraufhin gab das Landesamt fir Verfussungsschutz
der Frau keine vollstindige Auskunft. Immer noch hielt es vieles
rick:

— Nach wie vor kein Wort, was im einzelnen in dem Befra-
gungsbericht des Bundesamis fiir Verfassungsschutz von An-
fang 1978 uus dem Aufnahmelager GieBen (ber das Leben
der Frau in der DDR steht. DaB dus Landesamt dies lieber
filr sich behalten wollte, versteht man schon, wenn man sich
erinnert, daB das Bundesamt die Angaben der Frau fiir glaub-
haft hielt und z. B. darin auch schrieb:

-Bei dem der Richterwuhl einige Zeit vorausgehenden Kaderge-
sprich will sie geduBert huben, sie wiirde bei der Anwendung der
die Staatsverleumdung und den ungesetzlichen Grenziibertrilt be-
treffenden Gesetzesparagraphen in einigen Fillen nicht nach be-
stem Wissen und Gewissen entscheiden kénnen, weil ihre Ansicht
sich von der {iblichen Auffussung unterschetde. ... Angeblich als
Folge dieses Kadergespriichs wurde sie nicht zum Richter ge-
withlt. Statt dessen erschienen um 17, Januar 1972 bei ilir je ¢in
Vertreter des Ministeriums der Justiz und des Bezirksgerichts, die
sie dazu bewegten einem Aufhebungsvertrag zuzustimmen, mit
dem ihr Arbeitsverhiltnis als Richierassistent beendet wurde. An-
geblich wurde ihr erklirt, sie kdnne niemauls eine Position erhalten,
deren Besetzung von der Zustimmung des Ministeriums der Justiz
abhingig sei, ... 1976 sollen ihr MfS-Angehorige mitgeteilt hu-
ben, sie werde eine Stellung als Juristin nicht mehr erhalten, Be-
werbungen fiir Stellungen dieser Art kdnne sie sich in Zukunft
sparen. Danach wurde ihr angeblich ein Protokoll diktiert, das ste
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handscliriftlich anfertigen muBte. Darin erkliirte sie, dal sie sdmt-
liche bisherige Stellungen wegen juristischen Unvermdgens aufge-
geben habe. ...

— Ferner verschwieg das Landesamt flir Verfassungsschutz aus-
gerechnet, was nach seiner eigenen Einschitzung gepgen die
Annahme eines Spionageverdachts sprach und was es dazu
immer wieder in seiner Akte geschrieben hut. Das kann ich
mir nur mit seinem schlechten Gewissen erkliren. Fs hitte die
Frau z. B. auch {ber seinen Vermerk von Januar 1987 infor-
mieren mitssen, wo es heiBit:

<Oegen einen nachrichtendienstlichen Verdacht spricht sowohl das
aus der Aktenlage ersichtliche persdnliche Verhalten der Fraw, wie
auch die Bewertung des Verhaitens der Frau durch einen Mitar-
beiter des Landesamts fiir Verfussungsschutz im Juli 1980.

Meine Beanstandung nach § 26 LDSG fruchtete. Das Landesamt
mufite auf Weisung des lonenministeriums den Kopierapparat
anwerfen und der Frau iiber 100 Kopien aus seiner Verfassungs-
schutzakte schicken, Die Frau lief mir vor kurzem den Packen
zukommen und schrieb, sie traue dem Frieden nicht, weil auf den
Kopien vielerlei geschwiirzt ist; sie bitte um eine Uberpriifung.
Diese steht in Bilde an.

1.4 Das wiBbegierige Landesamt fir Verfassungsschutz

Auch von anderem st noch zu berichten, Man erinnere sich aus
dem letzten Titigkeitsbericht: Noch im November 1993 lief} sich
der Prisident des Landesamts flir Verfassungsschuts nicht von
seiner These abbringen, die Frau sei zu Recht mit Spionagever-
dacht im NADIS-Computer gespeichert. Mein Vorhalt, auch die
Stasi-Unterlagen der Frau belegten das Gegenteil, muB} ihn arg
verunsichert huben. Obwohll im Stasi-Unterlagen-Gesetz klipp
und klar steht, daB der Verfassungsschutz solche Unterlagen
nicht in die Hand bekommen darf, forderte er sie zunichst von
mir — wegen der Rechtslage vergeblich. Das liey ihn nicht ruhen.
Kuum waren wir gegangen, schrieb er deshalb an den Bundesbe-
auftragien fiir die Unterlagen des Ministeriums fiir Staatssicher-
heit der eheraaligen DDR (BStU) nach Berlin. Das hétte er kei-
nesfalls tun diirfen. Auf meine Beanstundung nach § 26 LDSG
fand auch das Imneaministerium den Brief des Verfassungs-
schutzprisidenten nach Berlin nicht ganz koscher.

Unglickseligerweise fiel auch noch der BStU auf den Brief des
Stuttgarter Prisidenten herein und schickte ihm die Stusi-Unter-
lagen der Frau kurz vor Weihnachten 1993, Das wilre nicht auch
noch passiert, wenn das Landesamt ftir Verfassungsschutz gleich-
zeitig mit der Loschung der Frau im NADIS-Computer am
1. Dez. 1993 die Anforderung der Stasi-Unterlagen abgeblusen
hiitte. Als ich Monate spéter hinter die Sache kam, machte ich den
BStU aufmerksam, wie schief das alles zwischen dem Landesamt
fiir Verfassungsschutz und thm gelaufen war; er pflichtete mir
rundum bei und zog sofort die Konsequenz: er forderte vom
Stuttgarter Verfassungsschutz die Stasi-Unterlagen der Frau post-
wendend zurlick. Jetzt sind sie wieder dort, wo sie hingehdOren.

2. Nach 35 Jahren endlich geldscht

1994 schrieb mir ein Mann aus dem Schwarzwald: Er sei 1953 als
Junger Bursche mit seinen Eltern und Geschwistern aus der ehemali-
gen DDR in den Weslen gefliichtet, weil sein Vater wegen seiner re-
gimekritischen Einstellung mit der Stasi zu tun bekommen habe.
Auch er selbst sel Repressionen ausgeseizt gewesen und habe in der
DDR die Oberschule wechseln miissen, weil er im Unterricht Mi3-
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stinde offen beim Namen genannt habe, Nachdem er jetzt in der
FAZ iiber meinen 14. Titigkeitsbericht gelesen habe, wie dus Lan-
desamt fiir Verfussungsschutz jahrelang eine ,,Zuwandererin aus der
ehemaligen DDR" als potentielle Spionin behandelt hatte, beftirchte
er, daf es thm nicht besser ergangen sei. Dumit lag der Mann, wie
sich bei unserer Kontrolle rasch herausstellte, richtig,

2.1 Weshalb der Mann ins Visier des Verfassungsschutzes geriet

— Das Ende einer Polizeilaufbahn

Anfang 1959 but dus Bundesamt fiir Verfassungsschutz das
Stuttgarter Landesamt flir Verfussungsschutz, den Mann ein-
gehend nach Beruf, Verdienst, charakterlichen Schwichen,
Leidenschaften, Reisen in die ehemalige DDR und politischer
Betatigung abzukliren, weil er vor kurzem einen Brief uus
Berlin-Spandau erhialten habe, dessen Absender Mitarbeiter
der Stasi sei, und weil er zwel Jahre zuvor, also 1957, an den
Weltjugendfestspielen in Moskau teilgenommen habe. Im
Zuge seiner Nachforschungen erfuhr dus Landesamt fiir Yer-
fassungsschutz von der Friedrichshafener Polizei, dul es sich
bei dem Mann um einen ,,AuBerst ehrlichen, arbeitswilligen,
ordentlichen, zuvorkommenden und fir den &ffentlichen
Dienst geeigneten Menschen® handele. Auf einen Wink der
Tibinger Polizei besprach es sich mit der Bereitschaltspolizei
in Géppingen, bei der der Mann inzwischen seine Polizeiaus-
bildung mit besten Noten absolvierte. Thr sagle der Verfas-
sungsschutz, der Mann sei dringend verdiichtig, mit einem so-
wjetzonalen Nachrichtendienst in Verbindung zu stehen. Im
August 1960 quittierte dunn der Mann auf eigenen Antrag
den Polizeidienst, weil ihm — wie er uns sagte — {iberall MiB-
trauen entgegenschlug. )

— AuBer belanglosen Briefen nichts gewesen, so steht es in den
Akten des Landeskriminalamts

Mitte 1959 schickte dus Lundeskriminalamt seine Ermittlungs-
akte (iber den Mann dem Landesamt fiir Verfassungsschutz
ins Haus. Dieses fertigte sich Kopien, die es bej unseren Kon-
trollen nicht mehr hatte, Was in der Ermittlungsakte stand, sa-
hen wir jedoch noch beim Lundeskriminalumt. Diort fand sich
bei unserer Kontrolle im Sommer 1994 unter 81 in Vergessen-
heit geratenen mikroverfilmten Uraltukten die von 1959 {iber
den Mann, Das war dem Lundeskriminalamt so peinlich, daB
es die Mikrofilme stehenden FufBles bis auf denjenigen lber
den Mann vernichtete, in dem wir dann lusen: wegen der Brie-
fe aus Betlin-Spandau war gegen den Mann ein Ermittlungs-
verfahren wegen des Verdaches landesverriiterischer Bezie-
hungen in Gang gekommen. Der Mann erklirte bei seinen ein-
gehenden Vernehmungen wihrend der dreiwéchigen Untersu-
chungshaft ausfihrlich, wie es zu den Briefkontakten mit Ber-
lin-Spandau gekommen war und beteuerte, duld er den Briefe-
schreiber aus Spandau nie getroffen hat. Das Ergebais des
Landeskriminalamts in seinem Ermittlungsbericht an den Ge-
. neralbundesanwalt lautete dann: die Erklirungen des Mannes
zu dem Briefverkehr mit Berlin-Spandau klingen iiberzeu-
gend; allem Anschein nach hat es sich um einen einseitigen
Kontaktierungsversuch gehandelt. Der Generalbundesanwalt
stellte daraufhin das Ermittlungsverfahren umgehend ein.

— Immer wieder die Aufmerksamkeit des Verfassungsschutzes
und der Polizei auf sich gezogen

1969/70 horte der Mann von seiner Frau, ein Mitarbeiter des

Verfassungsschutzes habe sie {iber ihn aushorchen wollen.
Der Mann bat daraufhin einen Bundestagsabgeordneten um

29



Landtag von Baden-Wiirttemberg — 11, Wahlperiode Drucksache 11/ 5000

Hilfe. Dieser wandte sich an das Landesamt flir Verfassungs-
schutz, das daraufhin die Angelegenheit eingehend mit dem
Mann besprach und zur Uberzeugung kam, daB die in Schei-
dung lebende Ehefrau die Geschichte frei erfunden hat.

1974 erfuhr das Landesamt fiir Verfussungsschutz von der Ul-
mer Polizel, der Mann habe sich an sie gewandt, weil sein
Freund aus alten DDR-Zeiten beim Versuch, seine Verlohte
in den Westen zu schieusen, in der DDR festgenommen und
wegen Bethilfe zur Republikflucht zu einer erheblichen Frei-
heitsstrafe verurteilt worden war, Um seinen Freund frei zu
bekommen, schrieb der Mann auch Briefe un dus Auswiirtige
Amt in Bonn und schaltete ¢inen Rechtsanwalt ein, bis die
DDR endlich 1977 seinen Freund in den Westen abschob,

Anfang der §0er Jahre fubr der Mann zweimal in die DDR,
Beim Grenziibertritt beantwortete er, was er auch nicht muf-
te, die Fragen der westdeutschen Polizei nach Grund und Ziel
seiner DDR-Reise nicht. Dennoch informierte die Bayerische
Grenzpolizei dariiber das Landesamt Fir Verfassungsschutz
und die Ulmer Polizei, die freilich — wie nachher noch zu le-
sen ist — eine ganz {iberraschende Erklirung parat hatte.

— Kein Spionageverdacht weit und breit

Ende 1981, also mehr als 20 Fahre nach dem Ermittlungsver-
fahren von 1959, raffte sich das Landesamt fir Verfussungs-
schutz auf und zog Bilunz. Sein Reslimee lautete: ,, Ein nach-
richtendienstlicher Hintergrund ist derzeit nicht erkenntlich.”

Trotzdem erfalte das Landesamt flir Verfassungsschutz just
zu dieser Zeit den Mann mit Spionageverdacht im NADIS-
Computer. Dabel hielt es es nicht elomal flir ndtig, in seinen
Akten ein Wort dariiber zu verlieren, weshalb es thm dennoch
einen Spionageverdacht unterstellte.

2.2 Auch im NADIS-Computer zu Unrecht gelandet

Die Erfassung des Mannes im NADIS-Computer war rechtswid-
tig, weil es damals, also Anfang der 80er Jahre, schlechterdings
nichts gab, was flir einen Spionageverdacht sprach, Das Landes-
amt fir Verfussungsschutz versdumte, aus seinem Reslimee von
November 1981 die richtige Konsequenz zu zichen: die Akten
iiber den Mann vernichten und selbstverstindlich keine Speiche-
rung in NADIS, Denn zum einen war an dem uralten Ermitt-
lungsverfahren von 1959 schon damals nichts dran; erst recht gab
es jetzt, mehr als 20 Jahre spiter, mit dem besten Willen nichts
fiir einen Spionageverdacht her, Zom anderen widerspricht es —
wie jeder wei, der sich mit der Spionageabwehr befalit — allen
Regeln und Erfahrungen der Konspiration, dalB} ein eingeschleu-
ster Agent das Interesse der Sicherheitsbehdrden so auf sich
zieht, wie das der Mann des Sfteren tat.

Und noch eins: das Landesamt fir Verfassungsschutz vermerkte
selbst im September 1970 nach einem Gespriich mit dem Mann,
bei dem es um den angeblichen Besuch eines Verfassungsschutz-

mitarbeiters bei seiner Frau ging, in seinen Akten: “

o+« Bel {dem Mann} scheint sich eine gewisse Verdrgerung iiber den
Verfassungsschutz aufgestaut zu haben. Es kann nicht ausgeschlossen
werden, daB bei thm Ansitze einer Schizophrenie gegeben sind. Es
entstand der Eindruck, daB es sich bei ihun um eine Person it gewis~
sen querntatorischen Ziigen handelt. [nsofern erweckt er gewisse Re-
miniszenzen an die Figur des Michuel Kohlhuas.”
Ahnlich machte es die Ulmer Polizei: sie erkliirte in einem Brief
vom November 1980 an das Landesamt fiir Verfassungsschutz
die Wortkargheit des Mannes gegeniiber der Grenzpolizei anlif-
lich seiner beiden DDR-Reisen so: ,,Querulant gegendiber Polizei
und anderen Behdrden.™ Diese Einschitzung machte sich dann
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auch das Landesamt fiir Verfassungsschute zu eigen, es schrieb in
seinem Reslimee vom November 1981 (iber den Mann: . Man
kann ihn als Querulant gegeniiber Behorden, insbesondere den
Sicherheitsbehérden bezeichnen.” Wenn man dies alles liest, mulB
die Frage schon erlaubt sein, hinter wem wur die Spionageab-
wehr des Verfassungsschutzes eigentlich alles her?

2.3 NADIS-Loschung verpaBt

Auch in den folgenden Jahren hatte das Landesamt fiir Verfas-
sungsschutz wiederholt merken miissen, dul3 der Mann nun wirk-
lich nichts im NADIS-Computer mit Spionageverdach! zu su-
chen hat.

2.3.1 Anla3 |

Die erste Gelegenheit verpaBte das Landesamt flir Verfas-
sungsschutz im Juni 1984, Der NADIS-Computer spuckte
fiir den Datensatz des Mannes eine Lischwarnung aus und
wies das Landesamt fiir Verfassungsschutz darauf hin:
Achtung, Speicherfrist abgelavfen! Ohne einen Finger zu
riihren, lieB das Landesamt fur Verfussungsschuiz den Din-
gen seinen Lauf, der NADIS-Computer verlingerte des-
halb automatisch die Speicherung um Jahre.

2.3.2 Anlad 2

Die zweite Gelegenheit vertat das Landesamt fitr Verfus-
sungsschutz im Sommer 1989: Der Mann wollte ein Tref-
fen mit friheren Kollegen aus der Bereitschaftspolizei or-
ganisieren und rief deshalb einen fritheren Kollegen an, der
jetzt in Bremen bei der Polizei ist. Dieser erinnerte sich of-
fenbar noch an das Ermittlungsverfahren gegen den Mann
von 1939 und wandte sich an das Landesamt fiir Verfus-
sungsschutz Bremen. Dieses sturtete eine NADIS-Abfrage,
sah dabei, duff es beim Stuttgarter Verfassungsschulz eine
Akte iiber den Mann gibt und forderte sie prompt auch
noch an. Der hiesige Verfassungsschutz schickte die kom-
plette Akte des Mannes mir nichts, dir nichts nuch Bremen
und nahm die Bremer Anfrage auch noch zum Anlaf3, Aus-
kiinfte {iber den Mann und seine Famiiie beim Einwohner-
meldeamt einzuholen. Bald darauf gab das Landesamt fiir
Verfassungsschutz Bremen die Akte nach Stuttgurt zuriick
und wertete den Anruf des Mannes bel seinem friiheren
Kollegen so: ,.Ein nachrichtendienstlicher Hintergrund fiir
die Kontuktaufnahme (kann) nicht unterstelit werden.™
Trotzdem beliel das Landesamt fir Verfassungsschutz den
Spionageverdacht weiterhin in NADIS.

233 AnlaB 3

Die dritte Gelegenheil war im Juli 1991, Duas Landeskrimi-
nalamt teilte dem Landesamt fiir Verfassungsschutz fern-
schriftlich {iber den Mann mit:

~Herr ... hat gegen einen §ljdhrigen ehemaligen Kripobeant-
ten wegen dessen ungeblicher Mitwirkung bei Deportationen
von russischen Kriegsgefangenen im Jubr 1945 Anzeige erstat-
tet. In diesem Zusummenhung wurde bekannt, daB Herr . . .
unmittelbar nach der deutschen Verginigung bei der Stadtver-
waltung . . . titlg pewesen sei und heute in . . . Biirgeranfragen/
Petitionen mit Stasi-Zusgmmenhang beurbeiten soll. Er gilt
dort als graue Eminenz.”
Dem Landesamt flir Verfussungsschutz ging auch diesmul
kein Licht auf; es beliell den Mann mit Spionugeverdachi in
NADIS. Im Gegenteil, es muchte alles nur noch schlimmer.,
Weil es die dicke Akte des Mannes aus registraturtechni-
schen Grinden in zwei Teile teilte, #nderte es den NADIS-
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Datensatz des Mannes so, daB jeder, der sich ihn am NA-
DIS-Bildschirm anzeigen lie, meinen muBte, dalB es zu der
alten Geschichte von 1959 inzwischen einen brandaktuel-
len Spionageverdacht in Stuttgart gibt. Natiirlich wur auch
das Fernschreiben des Landeskriminalamts glatt unzulds-
sig, weil dus Landesamt flir Verfussungssciutz diese Infor-
mationen zur Erfiillung seiner Aufgaben schlechterdings
nicht brauchte.

Dal das Landesamt fiir Verfassungsschutz den Mann in NADIS er-
faft und mehrmals versiumt hat, die NADIS-Speicherung zu 18-
schen, verstiel gegen §§9, 10 LDSG (ult) i. V. mit §3 LVSG (ult)
bzw. gegen §§ 7, 14 LYSG (neu). Diese VerstdBe beanstandete ich
vor kurzem nach § 26 LDSG. Natiirlich hitte auch das Landeskrimi-
nalamt seine Akte (iber den Mann lingst in den Reilwolf schieben
miissen. Weil es aber selbst nicht mehr wuBte, dal3 es die Mikrofilme
noch hatte und erst beim griindlichen Nachschauen bei unserer Kon-
trolle wieder fand, wur mir dies keine Beanstandung nach §26
LDSG wert.

2. Abschnitt: Die Polizei

1. Telefoniiberwachung im Blickpunkt

~Telefoniiberwachung unter der Lupe, 11 Abgeordnete erforschen
die Abhdrpraxis®, ,Parlamentarischer Untersuchungsausschuf} soll
noch vor Weihnachten beschlossen werden® — so lauteten Ende
1993 die Schlagzeilen in der Presse. Entziindet hatte sich die Ausein-
andersetzung am Fall des Wirts einer Stuttgarter Pizzeria, dessen Te-
lefon die Polizei lange Zeit abgehort hatte. Weil zu den Stammgdsten
des Wirts der Vorsitzende der CDU-Lundtagsfrakiion gehdrte, hat-
ten ihn im Spitsommer 1992 unabhiingig voneinander der Herr Ju-
stizministet und der Herr Innenminister vor dem Wirt gewarnt, Da-
bei erwiihnte der Herr Justizminister die Abhoraktion, der Herr In-
nenminister die polizeilichen Ermittlungen. Als dies herauskam, ge-
riet der Vorgang zum Politikum. Der Landtag setzte am 15. Dez.
1993 den UntersuchungsausschuB , Praxis der Telefoniliberwachung®
ein. Dieser beauftragte mich am 26. Jan. 1994, ein Gutachten zu der
Frage zu erstatten, ,inwieweit Erkenntnisse aus AbhdrmaBnahmen
nach § 100 a SIPO in den Jahren 1989 bis 1993 auch fiir priventiv-
polizeiliche Zwecke genutzt wurden™.

1.1 Das jihe Ende

DaB dieser Auftrag ein heilles Eisen war, war mir von Anfang an
Klar. Als erstes muBte ich mir einen zuverlissigen Uberblick ver-
schaffen, was in Sachen Telefoniiberwachung gelaufen war.
Kaum hatten wir die ersten Gespriche mit dem Justizministeri-
um und dem Landeskriminalamt gefiihrt, in Tibingen bei der
Staatsanwaltschalt, der Landespolizeidirektion und Polizeidirek-
tion und in Stuttgart beim Landeskriminalamt die ersten Ermitt-
lungsakten mit TU-Unterlagen eingeschen, fuhr das [nnenmini-
sterium dem Untersuchungsausschuf} und mir in die Parade. Sein
Schachzug: die Datenschutzkontrolle habe kein Einstchtsrecht in
TU-Unterlagen.

Diese Auffassung des Innenministeciums ist ziemlich verquer.
Ausgerechnet die unabhingige Datenschutzkontrolle solle eine
Gefahr fiir das Fernmeldegeheimnis sein, wenn sie ihren Auftrag
nach § 24 BDSG wahrnimmt und sich darum kiimmert, ob die
Polizei beim Abhdren von Telefonen die ihr gesteckten Grenzen
einhiilt und nicht mebr als unerldBlich in das Fernmeldegeheim-
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nis der Abgehdrten eingreift. Welch verkehrte Welt! Nur das
Wichtigste in Kiirze, wus das Innenministerium verkennt:

— Priimissen falsch gesetzt

Das Innenministerium ignoriert die verfussungsrechtliche Be-
deutung der unabhingigen Datenschutzkontrolle. [n kaum ei-
nem Bereich kommt der Datenschutzkontrolle zur Sicherung
der Grundrechte der Blirger, insbesondere des Fernmeldege-
heimnisses (Art.10 GG) und des Grundrechts anf Daten-
schutz (Art. 2 Abs. 1 1. V. mit Art. [ Abs. | GG), solche Be-
deutung zu wie im Bereich der Telefoniiberwachung. Denn
die TelefoniiberwachungsmaBnahmen nach § 1004 StPO tref-
fen nicht nur das Telefon des Verdiichtigen, abgehort werden
auch Telefonapparate von Nachburn, Freunden, Bekannten,
Arbeitgebern und/oder anderen unverdicltigen Personen,
wenn aufgrund bestimmter Tatsachen anzunchmen ist, dal
der Verdiichtige ithe Telefon benutzt. Ist eine Telefoniberwa-
chung geschaltet, hort die Polizei jedes Gesprich von A bis Z,
ab — ganz gleich, wer mit wem telefoniert und was er dabei
spricht. Von alledem erfahren die Abgehorten in der Regel
selbst nach Abschlull der Telefoniiberwachungsmalnahmen
nichts. Fiir den Biirger ist und bleibt deshalb das Geschehen
der Telefoniberwachung undurchsichtig. Er kann folglich
nicht abschitzen, was staatlichen Stellen in diesem Zusam-
menhang {iber ihn bekannt ist. Deshalb ist die Beteiligung un-
abhingiger Datenschutzbeauftragter im Interesse eines effek-
tiven Rechtsschutzes der Birger gerade (iberall da unerlidB-
lich, wo es, wie bei den heimlichen Telefoniiberwachungsmal-
nahmen, an der Transparenz staatlichen Handelns fir den
Biirger fehlt. Das betont dus Bundesverfassungsgericht in
stindiger Rechtsprechung. Gerade deshalb bestimmt auch
§24 BDSG ausdriicklich, daB Telefoniiberwachungen der
Kontrolle der Patenschutzbeauftragten des Bundes und der
Linder unterliegen.

— Keine I'rage des Zitiergebots

Geradezu paradox ist die Behauptung des Innenministeriums,
das Zitiergebol des Art. 19 Abs. | Satz 2 GG stehe einer Ein-
sicht der Datenschutzkontrolle in TU-Unterlagen im Wege.
Um das zu verstehen mufl man wissen: das Zitiergebut besagt,
dabB ein Gesetz, das ein spezielles Grundrecht wie z. B. das
Fernmeldegeheimnis des Art. 10 GG einschrinkt, das einge-
schrankte Grundrecht ausdriicklich benennen muf3, Den Ein-
griff in das Fernmeldegeheimnis begeht beim Abhidren von
Telefongesprichen die Polizei. Die Datenschutzkontrolle
iberpriift nur, ob die Polizei beim Abhéren die ilr in §§ 1004
und 100b StPO gesetzten Grenzen beachtet hat, Die Daten-
schutzkontrolle greift also nicht in das Fernmeldegeheimnis
ein, sondern garantiert es. Genau davon geht auch § 24 Abs. 3
LDSG und § 24 Abs. 2 Satz 4 Nr, | BDSG aus, wonach die
G 10-Kommission die unabhiingige Datenschutzkontrolle bit-
ten kann, einzelne Telefonabh&raktionen zu iiberpriifen,
Auch hier ist — zu Recht, da es am Eingriff fehlt — Art, 10
GG nicht zitiert, ohne daB je der unabhiingigen Datenschutz-
kontrolle von irgendeiner Seite das Recht bestritten worden
wire, in Ausflihrung des Auftrags der G 10-Kommission Auf-
zeichnungen dber Telefoniiberwachungen einzusehen.

Die niheren Eincelheiten legte ich dem Untersuchungsausschuf3
in meiner Stellungnahme vom 11, Mérz 1994 dar. Wer sich dafir
interessiert, kann sie im Bericht des Untersuchungsausschusses
wPraxis der Telefoniiberwachung™ nachlesen (LT-Drs. 11/4888,
S. 2611,
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Das [nnenministerium riickte von seiner Blockadehaltung auch
nicht ab, nachdem ich dem UntersuchungsausschuB bei meiner
Vernehmung als suchverstandige Zeugin im Juni 1994 berichtet
hatte, daB andernorts solche Datenschutzkontrollen reibungslos
laufen. Der Bundesbeaufiragte fiir den Datenschutz schrieb mir
z. B, Ende Mirz 1994 auf meine Nachfrage, wie es sich auf Bun-
desebene verhilt:

»Ende vergangenen Jahres wurde von Mitarbeitern meiner Dienststetle
ein Priiff- und Informationsbesuch beim Bundeskriminalumt im Be-
reich der TelefonitberwachungsmaBnahimen durchgefGhrt. Meine
Mitarbeiter haben dabei auch Protokolle ilber abgehorte Telefonge-
spriche einsehen kdnnen. Dieser Prifbesuch war — wie iblich —
dem Prisidenten des Bundeskriminalamts und dem Bundesministeri-
um des Innern angekindigt. Weder von seiten des Bundesministeti-
ums des Innern noch vom Bundeskriminalumt sind Bedenken gegen
eine Einsichtnahme der Gespriichsprotokolle von Telefoniberwa-
chungen vorgetragen worden.”

Wenn der Herr Innenminister den Datenschutz so ernst nimmt,
wie er bei der Aussprache zu meinem letzten Titigkeitsbericht im
Landtag beteuerte (vgl. Plenarprotokoll 11/46, §.3678), dann
diirfte es nicht mehr lange dauern, bis die Datenschutzkontrolle
hier im Land kunn, was auf Bundesebene seit jeher problemlos
lduft. Bleibt es bei der Blockadehaltung des Innenministeriums,
dann haben nicht nur die Birger in Baden-Wiirttemberg das
Nachsehen. Auch der Polizei ist damit letztlich nicht gedient.
Denn wer wie das Innenministerium die Datenschutzkentrolle
drauben vor der Tiir stehen 1aBt, leistet dem Eindruck Vorschub,
die Polizei hube ausgerechnet bei den vielen heimlichen Telefon-
{iberwachungen etwas zu verbergen. Allein von 1989 bis 1992
horte die Polizet in Baden-Wiirttemberg mehr als 1 750 Telefone
mit -zig Telefongesprachen ab.

1.2 Wie es weilerging

Woegen des Querschusses des Innenministeriums behalf sich der
UntersuchungsausschuB so: wenn ich schon die polizeiliche Pra-
xis der Telefoniiberwuchung nicht unter die Lupe nehmen durfte,
sollte ich 1hn wenigstens wissen lassen, was aus datenschutzrecht-
licher Sicht zu dem Bericht des Innenministeriums zur Telefon-
{fiberwachung zu sagen sei, den er ohnehin schon von der Landes-
regierung erbeten hatte. Im Mai 1994 leitete mir der Vorsitzende
des Untersuchungsausschusses diesen Bericht zu. Als wir dann
die recht allgemeinen Ausfilhrungen lasen, war uns klar, daB es
fiir das Innenministerium nicht die reine Freude gewesen sein
muB, wie genau wir uns die TU-Unterlagen angeschaut hatten,
bis es dazwischenfunkte. Genau so hiitten wir auch gern weiter-
gearbeitet, um dann dem Untersuchungsausschufl anhand an-
schaulicher, selbstverstindlich anonymisierter Beispiele darzule-
gen, wie die polizeiliche Praxis bei der Verwendung von TU-Un-
terlagen fiir praventive Zwecke aussieht,

Zu dem Bericht des Innenministeriums gab es aus meiner Sicht
dreierlei anzusprechen, wie ich dann dem Untersuchungsaus-
schuB am 20. Mai 1994 schrieb (LT-Drs. 11/4888, 5. 76ff.%:

1.2.1 Ein glatter RechtsverstoB: die praventive Verwendung von
TU-Erkenntnissen
Bei Telefonliberwachungen erfidlirt die Polizet oft nicht nur
Dinge, die [lir das konkrete Ermittlungsverfuhren, in dem
die Telefoniberwachung angeordnet wurde, von Interesse
sind, sondern mitunter auch ganz anderes. Darfl die Polizei
all das, wie das Innenministerium in seinem Bericht meint
und seit langem polizeiliche Pruxis ist, flir ihre priventive
Thtigkeit verwenden? Meine Antwort ist mit der ganz herr-
schenden Auffussung in der juristischen Literatur und in
der Rechtsprechung ein klares . Nein“, Um dies zu verste-
hen, mull man wissen:
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[.2.2

— Strikte Beschrinkung der Verwendung von TU-Er-
kenntnissen auf die Strafverfolgung

Weil alleiniger Zweck der Telefontiberwachung die Auf-
kldrung einer Katalogstraftut 1. S. von § 100a StPO —
sei es Mord, Totschlag, Menschenraub oder Erpressung
— ist, darf die Polizei selbstverstiandlich alles Abgehdnte
zur Aufklirung der Katalogstraftat, derentwegen die
Telefonlberwachung angeordnet wurde, verwenden.
Genauso ist es, wenn sie bei der Telefoniiberwachung
durch Zufall von einer anderen Katalogstraftat 1. 8. von
§ 100a StPO erfihrt: sie kann in einem solchen Fall den
muimallichen Straftiter mit der abgehdrten Informati-
on konfrontieren und diese spiter zum Beweis in das
Strafverfahren einfiihren; das erlaubt § 100b Abs. S
StPO ausdriicklich, Erfihrt die Polizei beim Abhdren
per Zufall von einer anderen Straftat, die nicht im Ka-
talog des § 100a StPO aufgefiihrt ist, kann sie selbstver-
stiindlich uuch aktiv werden, also der Sache nachgehen
und weitere Ermittlungen anstellen; bloB eines darf sie
dann nicht: die Zufallserkenntnis als Beweis verwenden,

— Mehr ist nicht erlaubt

Darliber hinaus H3t die StrafprozeBordnung eine Ver-
wendung von TU-Erkenntnissen nicht zu. Auch gibt es
sonst keine Rechtsvorschrift, die thr dies erluubt. Entge-
gen der Meinung des Innenministeriums in seinem Be-
rich{ an den UntersuchungsausschuB hilft hier auch § 38
des Polizetgesetzes (PolG) nicht weiter, Denn die Poli-
zel darf nach unserem Polizeigesetz schon deshalb nicht
durch priventive MaBnahmen in das Fernmeldege-
heimnis eingreifen, weil § 4 PolG unter den Grundrech-
ten, in welche die Polizel aulgrund des Polizeigesetzes
eingreifen kann, Art. 10 GG nicht zitiert. Zudem kann
der Landesgesetzgeber dies auch nicht dndern, weil die
StrafprozeBordnung ein Bundesgesetz ist, das den Um-
gang mit TU-Erkenntnissen abschlieBend regelt und de-
ren Verwendung in § 100b Abs. 5 StPO klipp und Klar
auf die Strafverfolgung beschrinkt. Folglich kdnnte,
wenn iiberhaupt, nur der Bundesgesetzgeber eine pri-
ventive Verwendung zulassen.

Als Konsequenz all dessen fordern ernstzunehmende Stim-
men in der juristischen Literatur ganz apediktisch: keine
Verwendung von TU-Erkenntnissen fiir priiventiv-polizeili-
che MaBnahmen. Soweit will ich nicht gehen, sondern es
mit zwei anderen Stimmen in der Literatur halten, die mei-
nen, die Polizel miisse in Ausnahmefillen aktiv werden
kénnen, in denen es um die Abwehr einer konkreten Ge-
fahr fiir erhebliche Rechtsgliter geht.

Dies ist angesichts der bestehenden Normen gewill nicht
unproblematisch, doch auch ich sehe die faktischen Zwiin-
ge. Das dndert freilich nichts daran: ganz anders, als das In-
nenministerium in seinem Bericht meint und die Polizei im
Alltag verfahet, lautet die Antwort auf die Frage des Unter-
suchungsausschusses, ob die Polizei generell TU-Erkennt-
nisse fiir priventive Zwecke verwenden darf, eindeutig
HINein®,

Was sich bei der Polizei auf jeden Fall indern muB

TU-Erkenntnisse in polizeilichen Akten, in der Personen-
auskunftsdatei (PAD) und in der Arbeitsdatei Organisierte
Kriminalitit (ADOK) — das ist auf einen kurzen Nenner
gebracht der Inhalt des Berichits des innenministeriums. Ei-
nen ersten Eindruck, wie es die Polizei dabel mit thren Ak-
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ten hilt, bekamen wir selbst bel den so jiih abgebrochenen
Kontrollen, Nimmt man dies zusammen, ist zur polizeili-
chen Prasis festzusteflen:

— SchluB mit herumvagabundierenden TU-Unterlagen
Die Polizei muB kiinftig in ihren Akten netieren, wann
sie wie viele Fertigungen eines Wortprotokolls eines ab-
gehorten Telefonats erstellt und wo sich diese jeweils be-
finden. Genauso mub sie verfahren, wenn sie Vermerke,
Berichte oder sonstige Unterlagen fertigt, in denen sie
abgehdrte Telefongespriiche gunz oder teilweise wieder-
gibt. Nur wenn sie dies alles genau dokumentiert, kann
man @berblicken, wo sich jeweils welche TU-Erkennt-
nisse befinden. Dies wiederum ist notwendig, damit auf
die richterliche bzw. staatsanwaltliche Vernichtungsan-
ordnung tatsiichlich auch alle TU-Unterlagen vernichtet
werden oder dem strikten Vernichtungsgebot des § 100b
Abs. 6 StPO auf andere Weise Rechnung getragen wird.

— Keine PAD-Erfassung mehy
Aufhdren mufl die Polizei mit der Erfassung von Hin-
weisen auf TU-MaBnahmen in der PAD zur vorbeugen-
den Bekiimpfung von Straftaten. Denn mit der PAD-
Erfussung stellt die Polizei diese sensiblen Informatio-
nen allen ca, 24 000 Polizeibeamten im Lande auf Jahre
hinaus zum jederzeitigen Abruf aus welchem Anlall
auch immer bereit. Stéht ein Polizeibeamter dabel auf
einen PAD-Datensatz mit Hinweisen auf T{-MaBnah-
men, kann er sich diesen wie jeden anderen PAD-Da-
tensatz am Bildschirm anzeigen lassen. Wie oft 50 etwus
tatsiichlich geschielt, ist nicht feststellbar, Infolgedessen
geht jeder ﬁberblick verloren, welchen PAD-Dutensatz
mit TU-Hinweisen die Polizel fiir welche praventive
MaBnahmen herangezogen hat.
— TU-Erkenntnisse in ADOK, manches ist unklar

Nicht sagen 14Bt sich, ob die vom Innenministerium er-
wihnte Speicherung von TU-Erkenntnissen in der
ADOK, von der gleich noch die Rede sein wird, in Ord-
nung geht. Dazu steht im Bericht des [nnenministeri-
ums zu wenig. Den Fragen konnten wir auch nicht
nachgehen, Hier stand uns schon wieder die Weisung
des Innenministeriums an die Polizei im Wege, der Da-
tenschutzkontrolle diirften keine TU-Unterlagen mehr.
vorgelegt werden,

1.3 Das Fuzit

Das Fazit von alldem ist: Die Praxis der Polizei geht beim Um-
gang mit TU-Erkenntnissen iiber das hindus, was unsere Rechts-
ordnung zuliBt. Die getroffenen Feststellungen bestitigen er-
neut, wie notwendig die léingbt {iberfillige Novellierung der Straf-
prozeBordnung ist. Hier wire auch der Platz, die Ausnahmefille
zu regeln, in denen die Polizei ausnahmsweise TU-Erkenntnisse
far priventive MaBnahmen verwenden darf. Einen vielverspre-
chenden Anlauf machte der Entwurf des Bundes fiir ein Strafver-
fahrensinderungsgesetz 1989, An ihn sellten sich alle erinnern,
die sich jetzt wieder mit der Novellierung der StrafprozeBord-
nung befassen,

2. ADOK — Alles geht via BKA nach Miinchen
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Seit Ende der 80er Jahre war und ist die Bekdmpfung der organisies-
ten Kriminalitiit eines der beherrschenden Themen der inneren Si-
cherheit. Vieles kam seither in Gang. Die Polizei richtete spezielle Er-
mittlungsstellen, die OK-Dezernate, ein und ristete sie mit einem auf
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ihre Bediirfnisse zugeschnittenen Informationssystern aus. Das wur
die Geburtsstunde der Arbeitsdatel Organisierte Kriminalitit Baden-
Wilrttemberg (ADOE-BW). Ohne Komplikationen verlief sie frei-
lich nicht. Das kam so;

Bei der Suche nach einem geeigneten Informationssystem war man
schnell fiindig: ADOK solite es sein, das das Bayerische Landeskri-
minalamt entwickelt hatte. Die Frage wur bloB: ADOK in Miinchen
mitbenutzen oder in Stuttgart installieren. Deshalb fuhr eine Arbeits-
gruppe der Polizei nuch Miinchen und schaute sich das ADOK-Ver-
fahren vor Ort im Bayerischen Landeskriminalamt an. Danach waren
die Weichen gestellt: Weil es in Miinchen. nicht einmal eine Pro-
grammdokumentation fir ADOK gab, plidierte die Arbeitspruppe
gegen das Ubernahme- und fitr das Mitbenutzungsmodell. Auf die of-
fizielle Bitte des Stuttgarter Innenministeriums kam Anfang Septem-
ber 1991 das Placet vom Bayerischen Staatsministerium des Innern,
die notwendigen Detailfragen moge man bitte mit dem Bayerischen
Landeskriminalamt direkt kidren. Mitte November 1991 fiel der Start-
schuB fiir ADOK-BW. Seitdem leitet das Stuttgarter Landeskriminal-
amt die bei ihm auflaufenden baden-wiirttembergischen ADOK-Da-
ten auf der INPOL-Datenleitung liber das Bundeskriminalamt in
Wiesbaden zum Bayerischen Landeskriminalamt in Minchen. Dieses
speichert sie auf seinem Rechner und schickt sie auf Abruf durch die
Polizeibeamten der OK-Dezernate im Lande auf demselben Weg re-
tour. Das Bayerische Landeskriminalamt verarbeitet also, um es in der
Sprache der Datenschutzgesetze zu sagen, die ADCK-Daten der ba-
den-wiirttembergischen Polizel in deren Auftrag.

Man muB kein Spezialist im Datenschutzrecht sein, um zu wissen,
daB jeder, der so Daten auller Haus gibt, genau im Bilde sein mul,
was mit seinen Duaten geschicht, und mit seinem Auftragnehmer
schriftlich regeln muB, was dieser im einzelnen zu tun oder zu fassen
hat. Darun dachten weder das Tnnenministerium noch das Landes-
kriminalamt. Deshalb ist nicht schrifilich geregelt, wie das Bayerische
Landeskriminalamt die buden-wilrttembergischen ADOK-Daten
von den bayerischen ADOK-Duaten auf seinem Rechner abschotten
mull. Das ist keineswegs bloB eine Luppalie: das Bayerische Lundes-
kriminalamt pladierte im Junuar 1991 fiir eine technische Ldsung,
bei der sich die ADOK-Datenbestinde beider Lander bel Bedarf ge-
meinsam nutzen lassen. Innenministerium und Landeskriminalamt
konnten bei unseren Kontrollen nicht einmal sagen, geschweige Jdenn
schwarz auf weil vorzeigen, wie die Datensicherung der baden-wiirt-
tembergischen ADOK-Daten in Minchen abliuft, welche Mitarbej-
ter des Bayerischen Landeskriminalamts auf baden-wiirtiembergi-
sche Daten zugreifen kénnen und was mit den Protokolidaten (iber
die ADOK-Abrufe aus Baden-Wirttemberg passiert. Ebenso ver-
sdumten Inpenministerium und Landeskriminalamt, mit dem Bun-
deskriminalamt schriftlich zu regeln, wie es mit den {iber seinen Ver-
mittlungsrechner laufenden ADOK-Datenstrmen von  Stuttgart
nach Miinchen und umgekehrt umnzugehen hat.

Auf meine Beanstandung nach § 26 LDSG versprach das [nnenmi-
nisterium, die Regelungen jetzt nachzubolen. Es versuchte jedoch
gleichzeltig mit dem Hinweis, in Minchen sei alles in besten Hinden,
seine Versiumnisse in ein besseres Licht zu riicken. Wer solches be-
hauptet, mul klipp und klar wissen, wie die Sache dort im einzelnen
lduft. Doch mehr als zweleinhalb Jahre nach Inbetriebnahme ven
ADOK-BW weill man das in Stuttgart immer noch nicht, An der Sa-
che vorbei ging auch sein weiterer Hinweis, wegen § 35 LDSG hube es
sich mit einer solchen Regelung ein Jahr Zeit lassen kdnnen. Erstaun-
lich fund ich schon, daB Innenministerium und Landeskriminalamt
die Auftragsdatenverarbeitung in Minchen so auf die leichte Schulter
genommen hatten, denn das Bayerische Staut<ministerium des Innern
schrieb schon im Sept. 1991 nach Stuttgart: ,,Die datenschutzrechtli-
chen Probleme sind durch Buden-Wiirttemberg zu regeln.”
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3. Von der PAD eingeholt

3.1 Der abgelehnte Flughafenausweis oder
Das bése Erwachen flir einen ViB-Fan
Im Juni 1994 schrieb mir ein Fumilienvater, der in seiner Jugend-
zeit gliihender Anhinger des VIB Stuttgart war und kaum ein
Spiel ,seines” VIB im Stuttgarter Gottlieb-Daimler-Stadion ver-
streichen liel, die Geschichte, wie er nach 11 Monaten Arbeits-
losigkeit endlich eine Stelle bei einem Luftfrachtunternehmen auf
dem Stuttgarter Flughafen fund und noch am ersten Arbeitstag
wieder verlor. Das ging so

Bei seiner kiinftigen Arbeit hiitte er das Rollfeld und andere si-
cherheitsempfindliche Zonen des Stuttgarter Flughafens betreten
missen. Das Luftfrachtunternehmen leitete Mitte Mai 1994 eine
Sicherheitsiiberpriifung in die Wege, damit er einen Duueraus-
weis zum Betreten der sicherheitsempfindlichen Zonen erhilt, Da
diese Uberpriifung, als er mit der Arbeit beginnen sollte, noch
nicht abgeschliossen war, fragte die Stuttgarter Flughafengesell-
schaft beim Polizeirevier Flughufen an, ob gegen die Ausstellung
eines vorldufigen Ausweises Bedenken bestiinden. Das Polizeire-
vier fehnte ab; ,zu viele Eintragungen®, lautete die Begriindung.
Da half es nichts mehr, dafl die Landespolizeidirektion (LPD)
Stuttgart I, die der Mann rasch einschaltete, nach Durchsicht ei-
niger Unterlagen, die sie zur Hand hatte, das Polizeirevier Flug-
hafen anwies, schleunigst sein Veto zurlckzunehmen: das Luft-
frachiunternehmen hatte die Stelle schon neu besetzt. Um aufzu-
kldren, wie es zu dem Veto kommen konnte, [Ghrien wir Kontrol-
len beim Polizeirevier Flughafen, der LPD Stuttgart I und der
LPD Stuttgart 1T durch, Dabei stellte sich heraus:

Dus Polizeirevier Flughafen startete auf den Anruf der Flugha-
fengesellschaft wegen des vorliuvfigen Auswetses am 1. Juni (994
bei der Datenstation der LPD Stuttgart I eine PAD-Abfrage mit
dem Ergebnis: Bestand vorhanden. Die LPD Stuttgart I druckte
daraufhin einen synoptischen PAD-Ausdruck aus und schickte
ihn dem Polizeirevier Flughafen. Er suh im wesentlichen so aus:

PAD 01. 06. 1994 09:05 Uhr
PGB: 5..,
_ PSN; VFB-FAN
PVN: HANS-PETER
PGD: 23111958 PGO: STUTTGART
PLD: 01011995

TTZ TSH TG TTK
08121984 222000170/ 1873/85 140
08121984 2220001717 1873/85 140
08121984 2100001/0G/ 1873/8b 140
15091984 6230002/0/ 20673/84 140
10081883 6230002/0/ 18739/83 140
31081981 4007000/0/ 21227/81 140
31081981 5400001/0/ 21227/81 140
13101980 3100000/0/B 26206/80 140
Zelchenerklirung:

PGB:. Geburtsnzme PLD: Laschungstermin

PVN: Vorname TSH: Straftat (verschllisselt)

PSN: Sonstiger Name TTZ: Tateeit

PG Geburtsdutum TVG: Aktenzeichen

PGO:  Geburtsort TTE.: Speichernde Polizeidienstsielle
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Dus Polizeirevier Flughafen entschliisselte mit Hilfe der PAD-
Dienstanweisung die Zahlenkolonnen der Rubrik TSH und ver-
merkte auf dem PAD-Ausdruck:

w2 % Gef. Korperverletzung: 2220001/84; 1 x Raub/rauberische Fr-

pressung: 2100001/84; 2x bes. schwerer Landfriedensbruch:
6230002/84, 6230002/83; 1x Diebstahl vonfaus Automaten:
4007000/81; 1 x Urkundenfilschung: 5400001/81; 1 x Dicbstuh] aus
Geschiftsraum: 3100000/80%

Die 8 Tatvorwiirfe hatte allesamt die LPD Stuttgart IT in der Zeit
von 1980 bis Mitte 1984 eingespeichert; vor allem die Angabe
2100001/84 (= Raub/riuberische Erpressung) sei fir sein Veto
ausschlaggebend gewesen, erklirte das Polizeirevier Flughafen
beim Kontrollbesuch. Ein Blick in die Akfen bei der LPD Stutt-
gart II zeigte dann freilich, daB weder dieser Vorwurf noch die
beiden vermeintlichen schweren Landfriedensbriiche das Veto
rechtfertigten. Denn passiert war folgendes:

— Nicht dabei gewesen

Nach einem FuBiballspiel zwischen den Stuttgarter Kickers
und Schalke 04 trafen am 10. Aug. 1983 in der Stuttgarter In-
nenstadt gegen 21.30 Uhr Schalke-Fans und Funs des VIB
Stuttgart aufeinander. Die VB-Funs sollen, so stebt es it Er-
mittlungsbericht der LPD Stuttgart [L, auf die Schalke-Fans
zugerannt sein; diese hitten jedoch, obwohl zahlenmiBig weit
unterlegen, die VIB-Funs mit Pflastersteinen und Holzlatten
in die Flucht geschlagen und sogar noch verfolgt. Im Zuge der
Auseinandersetzung wurden mindestens zwei VIB-Fans ver-
letzt und mehrere Pkw durch Steinwiirfe beschiddigl. Die
Stuttgarter Polizei nahm ecine Reihe Schalke-Fans fest und
setzte sie nach ihrer Vernehmung in den letzien Zug Richiung
nach Hause. 59 ihr als VIB-Funs bekunnte junge Minner und
Frauen — darunter unseren ViB-Fun — lud sie nach und
nach vor und beschuldigte sie des Landfriedensbruchs in ei-
nem besoanders schweren Full, der gefihrlichen Korperverlet-
zang und der Sachbeschddigung. Bei diesen Vernehmungen
stellte sich heraus, dal} einige der Vorgeladenen am 10. Aug.
1983 Giberhaupt nicht in Stuttgart waren und andere zum Zeit-
punkt der Auseinandersetzung lingst zu Hause, Auf die Fra-
ge, wer an der Auseinandersetzung beteiligt war, nannten vie-
le Vorgeladene Namen; kein einziger der 59 Vorgeladenen er-
wihnte unseren VB-Fun. Er selbst wies such jede Beteiligung
energisch von sich. Trotzdem speicherte die LPD Stutigart 11
im PAD-Datensatz unseres ViB-Funs den Tatvorwurf eines
Landfriedensbruchs in einem besonders schweren Fall zu.
Um den Ausgang des Ermitthungsverfahrens kiimmerte sie
sich nicht, Der ist heute auch nicht mehr feststellbar, weil die
Staatsanwaltschaft Stuttgart die Ermittlungsakte lingst ausge-
sondert hat. Das spricht dafiir, daB sie das Ermittiungsverfah-
ren eingestellt hat.

— In der zweiten Reihe gestanden

Kurz vor Ende eines Bundesligaspiels fiihrten im September
1984 Polizeibeamte im Stuttgarter Gottlieb-Daimler-Stadion
einen jungen Mann nach einer Schldgerei ab. FEine groBere
Gruppe FuBlballfans folgle ihnen, rief Beleidigungen und for-
derte die Freilassung des Festgenommenen. Einzelne Fans
versuchten, durch die lockere Polizeikette zu dem Festgenom-
menen zu gelangen, die Polizei konnte sie jedoch zurlickdriin-
gen, wobei es zu L kleinen Rempeleten™ kam. DalB unser ViB-
Fan einen Polizeibeamten rempelte oder gar sonstwie angriff,
geht aus den Ermittlungsakten nicht hervor. Vermerkt ist le-
diglich, er und einige andere der Polizei bekannte VIB-Fans
hitten aus zweiter Reihe auf die Polizeibeamten ,eingeschrie-
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en* und seien ,aufgrund der vor ihnen kimpfenden VIB-
Fans™ nicht an die Beamten herungekommen. Trotzdem spei-
cherte die LPD Stuttgart IT im PAD-Datensatz unseres ViB-
Fans den Tatvorwurf eines schweren Landfriedensbruchs zu.

— In einen Topf geworfen

Nach dem Ende eines Bundesligaspiels zwischen dem VB
Stuttgart und dem Karlsruher SC in Stuttgart fuhren am
& Dez. 1984 etwu 25 ViB-Fans — darunter unser ViB-Fun —
nach Karlsruhe und zogen in kleinen Gruppen mit wechseln-
der Besetzung durch die Kurlsruher Innenstadt, Eine dieser
Gruppen — 4 bis 5 Munn stark — erwischte zwei KSC-Fuans:
der eine erhielt einen Faustschlag ins Gesicht; den anderen
verpritgelte sie, rif ibm sein KSC-Trikot vom Leibe und droh-
te jum, als er es wieder haben wollte, weitere Schldge an. Die
LPD Stuttgart [T vernahm im Zuge ihrer Ermittlungen zahl-
reiche Personen und legte den verpriigelten KSC-Funs mehr
als 200 Lichtbilder von VfB-Fans vor, chne da irgend je-
mand aus Karlsruhe unseren VIB-Fan, der energisch jede Be-
teiligung abstritt, als einen der Schliger bezichtigte. Trotzdem
speicherte die LPD Stuttgart IT die Auseinandersetzung um
das Trikot unter dem Etikett ,,Raub/riuberische Erpressung®,
wversuchite und vollendete Korperverletzung” im PAD-Da-
tensatz unseres VIB-Funs fur 10 Jahre zu. Die Folge davon
war: der Ldschtermin in der PAD schinellte auf den 1. Jan.
1995 hoch. Um den Ausgang des Verfahrens kiimmerte sich
die LPD Stuttgart [T auch diesmal nicht. Deshalb bekam sie
nicht mit, dull das Jugendschoffengericht mit Beschlul vom
30, April 1986 die Erdffnung des Hauptverfahrens gegen un-
seren VIiB-Fan und andere Beschuldigte abgelehnt hatte.

Als nun unser VEB-Fan, der inzwischen Fumilienvater geworden
war, 1994 den vorldufigen Flughafenausweis benbtigte, holten
ihn diese 9% Jahre alten und noch dlteren PAD-Speicherungen
wiader ein. Das hitte nicht passieren dirfen:

— Fehler 1

Unzulissig waren die PAD-Speicherungen wegen aller drei
Vorfille, denn nach der Einstellung der Ermittlungsverfaliren
bzw. der Ablehnung des Gerichts, ein Verfahren durchzufiih-
ren, war klar, daB sich die Vorwiiefe der Polizel nicht durch
Tatsachen hinreichend untermanern lieBen. Deshalb hiitte die
LPD Stuttgart I sie damals gleich ldschen miissen. Dann wi-
ren sie dem jungen Familienvater nicht noch 1994 in die Que-
e gekommen.

— Fehler 2
Die LPD Stuttgart IT hiitte sich um den Ausgang der Ermitt-
lungsverfahren kiimmern miissen. Seit [981 ist sie dazu wuy-
driicklich angewiesen, DaB sie es trotzdem nicht tat, verstieB
gegen Nr. 10 der Anlage zu § 8 Abs. 1 LDSG (alt).

~ Fehler 3
Natielich war auch das Veto des Polizeireviers Flughafen
rechtswidrig. Denn es stiitzte sich auf die lingst unzulissigen
PAD-Speicherungen.

Hitte das Polizeirevier Flughafen die gebotene Sorgfalt an den
Tag gelegt, dann hatte es merken miissen, dal sein Veto fehl am
Platz ist. Statt sich mit einem synoptischen PAD-Ausdruck zu be-
gniigen, hitte es sich wenigstens einen vollstindigen PAD-Aus-
druck geben lassen miissen, Dann hiltte es auf Anhieb gesehen:
kein Mensch wuBte bei der Polizei, wie die Ermittlungsverfahren
ausgegangen waren. Weil sich alle drei im Sande verliefen, gab es
keinen Grund, Bedenken gegen den vorliufigen Ausweis zum
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Betreten der sicherheitsempfindlichen Zonen des Flughafens zu
erheben.

Was das Innenministerium zu meiner Beanstandung nuch § 26
LDSG sugt, weil ich noch nicht. Ecfahren habe ich jedoch: der
junge Familienvater war wieder arbeitslos, hat aber inzwischen
eine Stelle bei einer Frankfurter Firma gefunden.

3.2 Verkehrskontrolle mit Folgen

Ein junger Autofahrer — nenpen wir thn Herr Zigig — be-
schwerte sich iiber folgendes Erlebnis:

Als er eines spiten Abends mit seinem Vater nach Hause fuhr,
winkte ihn die Polizei in Weil am Rhein an den StraBenrand — er
sei zu schoell gefulren. Da er weder Ausweis noch Fithrerschein
dabei hatte, mubte er auf dus nuhegelegene Polizeirevier mitkom-
men, obwohl der Vater sich ausweisen konnte. Von dort aus frag-
ten die Palizeibeamten telefonisch den Fahndungscomputer und
die Personenauskunftsdatei (PAD) ab: drei Speicherungen wegen
Korperverletzung und eine wegen Sachbeschidigung lautete die
Antwort. Herr Zigig, der dies mitbekommen hatte, verstand die
Welt nicht mehr.

Setne unerwartete Karriere in der PAD begunn so: im Mai 1989
erstatteten drei Minaer bei der Polizei Strafanzeige gegen Herrn
Ziigig wegen folgenden Vorfalls: sie hiitten mit zwel weiteren spiit
abends versucht, von einem Bekannten 20 DM einzutreiben, die
dieser einem aus ihrer Clique schulde. In der Wohnung sei es zu
Streit uod Handgreiflichkeiten gekommen. Der Bekannte habe
daraufhin ulle funf aufgefordert, seine Wohnung zu verlassen und
Herrn Zidgig zu Hilfe gerufen, der in demseilben Haus wohnte.
Dieser sei herbeigeeilt, auf den PKW, mit dem die fiinf gekom-
men waren, gesprungen und habe gegen die Windschutzscheibe
getreten, die dabei zu Bruch ging. Obwohl der Polizeibeamte in
der Akte vermerkte, dull .noch abgeklirt werden mub, was ge-
nau vorgefailen war, weil es sich bet den fiinfen um eine polizei-
lich bekannte Cligue handelt”, erfalite die Polizeidirektion Ra-
vensburg Herrn Ziigig wegen ,,Sachbeschiidigung an einem Kfz*
in der PAD. Dabei belieB sie es auch, nuchdem die Staatsunwalt-
schaft Konstanz wegen dieser Sache das Ermittlungsverfahren
mangels 6ffentlichen Interesses eingestellt und den Eigentiumer
des Autos auf den Privatklageweg verwiesen hatte.

Die PAD-Karriere von Herrn Ziigig setzte sich dann so fort: am
17. Juli 1950 erstattete er Anzeige wegen Korperverletzung gegen
einen Bediensteten einer Miilldeponie, Dieser habe thn aus einem
unerfindlichen Grund angegriffen und u. 4. mit einern Besenstiel
und einem abgebrochenen Flaschenlals traktiert; der Polizeibe-
amte vermerkte dariber, dul Herr Ziigig eine drei bis vier cmn lan-
ge Schuttwunde Gber dem linken Schlfisselbein und eine rétliche
Hautverfarbung mit mdglichem Blutergul3 am linken Ellenbogen-
gelenk hatte. Der Bedienstete der Miilldeponie drehte den Spiel
um und sagte: er habe Herrn Zigig betm Abladen seines Miills
helfen wollen, doch dieser habe ihn weggestofien, beschimpft und
mit einem Besen nach ihm geschlagen. Deshalb speicherte die Po-
lizeidirektion Ravensburg im PAD-Datensatz des Herrn Ziigig
»gefahrliche Korperverletzung® zu. Dabed blieb sie auch nuch Er-
balt der Nachricht der Staatsanwaltschaft Konstanz, sie habe das
Verfahren mangels 6ffentlichen Interesses eingestellt.

Zur dritten Einspeicherung von Herr Ziigig in der PAD kam es
dann so: am Silvesterabend 1990 kam es zu einer Rangelei mit ei-
nem jungen Mann, weil dieser vor Herrn Ziigigs Haustiir urinier-
te. Im Verlauf der Handgreiflichkeiten befreite sich der Hund des
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Vaters von Herrn Ziigig aus seinem Zwinger und biB} den jungen
Mann, der dabei, wie die Polizei vermerkte, eine ,einzige punkt-
formige Wunde an der linken Beckenseite erfitt™. Obwohl der
junge Mann bei seiner polizeilichen Vernchmung erklirte, er wol-
le wegen der Rangelei keinen Strafantrag gegen Herrn Ziigig stel-
len, es gehe ihm nur um den HundebiB, speicherte die Polizeidi-
rektion Ravensburg im PAD-Datensatz des Herrn Zigig ,,Kér-
perverletzung™ zu. Selbst nach der Einstellung des Ermittlungs-
verfahrens mangels 6ffentlichen Interesses belieB sie es dabei.

Wer dies jetzt weild, mag sich fragen, ob solche unaufgeklirten
Dinge iiberhaupt in die PAD gehdren. Wenn die Polizei schon
solche Bagatellen einspeichert, dann muB nach 3 Jahren Schlufd
sein. Doch da hatte die Polizeidirektion Ravensburg etwas dage-
gen. Das kam so:

Im Herbst 1993 begab sich Herr Ziigig auf Geheil seines Vaters,
der mit dem Grundstiicksnachbarn seit langem im Streil lag, auf
das Nachbargrundstiick, um das Regenwasser, das sich infolge
starker Regenfiille auf dem viterlichen Grundstiick aufstaute,
iber die Abwassergrube des Nachbarn abzuleiten, Dubei beob-
achtete ihn der Grundstiicksnachbar. Dieser lief fiber den Hof
auf Herrn Ziigig zu, der sich in der Hocke mit dem Ricken zum
Nachburn an der Abwassergrube zu schaffen machte und ihn
nicht bemerkte. Der Nachbar trat ihm, ohne ein einziges Wort zu
verlieren, in den Riicken, so da Herr Ziigig nach vorne kippte,
und priigelte dann mit Hinden und FitBen auf ihn ein. Herr Zii-
gig kam am niichsten Tag wegen des Verdachts einer Nierenver-
letzung stationdr ins Krankenhaus und war insgesamt 14 Tage
krankgeschrieben. So schilderten Herr Ziigig, sein Vater und ein
Zeuge, der bel seinem Vater gerade zu Besuch war, véllig iiber-
einstimmend der Polizel. Die Version des Nachbarn lautete aller-
dings unders: er hube Herrn Zigig aufgefordert, sein Grundstick
zu verlassen; dieser habe ihn jedoch mit einem Holzstiel zuriick-
gedringt und ihm pldtelich einen Schiag in die Gegend des linken
Auges versetzt, so daf} die Brille zu Boden gefallen und ein Glas
zu Bruch gegangen sel Danach sel Herr Ziigig weggerannt. Das
geniigte der Polizeidirektion Ravensburg, im PAD-Datensutz des
Herrn Ziigig ,gefihrliche Korperverletzung™ zuzuspeichern mit
der Folge, dal der Loschtermin fiie alle vier Yorfille auf August
1996 hochschneflie. Wen wundert’s, dall die Mitteilung der
Staatsanwaltschuft Konstanz, sie habe das Ermittlungsverfahren
am 25 Okt. [993 mangels &ffentlichem Tnteresse nach § 170
Abs. 2 StPO eingestellt, auch diesmal nichts bewirkte. Die Poli-
reidirektion Ravensburg entschied: Weiterspeichern; zur Begriin-
dung geniigten ihr die zwel Worte ,siche Vortaten®™,

Warum die Polizeidirektion Ravensburg die Version des Nach-
barn fiir bare Miinze nahm, obwohl sie im Widerspruch zur Aus-
sage der drei anderen stand, war weder ihr noch dem Landeskri-
minalamt eine Begriindung wert, Auf meine Beanstandung nach
§ 26 LDSG ging erstmals das Innenministerium auf diese Frage
ein und versuchte, die PAD-Speicherungen des Herrn Zigig so
zu retten; die Version des Nachbarn set ebenso glaubhuft oder
unglaubhaft wie die Darstellung des Besuchers des Vaters, weil
dieser mit dem Vater schon seit 15 Julren bekannt sei, friher fie
ihn gearbeitet habe und ihn auch jetzt noch immer wieder besu-
che, So mir nichts, dir nichts dacf das [nnenministerium einem
Zeugen nicht untersteilen, er habe die Unwahrheit gesprochen,
Nicht erkldren konnte es anuch, wie bei seiner Version der Nach-
bar, ein 60jihriger Frihreatner, dem 24jihrigen Zigig die vom
Arzt bescheinigte rechtsseitige Lendenpreilung mit Verdacht auf
Nierenverletzung beibringen konnte, wenn nicht durch einen
Tritt von hinten, wie der Besucher des Vaters bezeugte. Oder
meint das Innenministerium, der Arzt liigt uuch noch?
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4. Das Standardisierte Verfahren zur Bearbeitung von Straftaten

Kaum ein Kongrel oder eine Veranstaltung zur inneren Sicherheit
vergeht, ohne daB vom schwindenden Sicherheitsgefiihl der Biirger
die Rede ist. Mehr Polizeibeamte in Uniform auf die StraBe, heifit
deshalb die Devise. Doch die Frage bleibt: Woher sie nehmen? Dazu
verhelfen soll u.a. das Standardisierte Verfahren zur Bearbeitung
von Straftaten, das das Innenministerium vor allem im Bereich der
Bagatell-/Massen-/Alltagskriminalitiit einsetzen will Nach seinen
Schiltzungen lieBen sich so kiinflig mindestens 70% aller Ermitt-
lungsverfabren per Formular und PC-Textbaustein kurz und biindig
erledigen.

Im Frihjuhr 1994 startete es erstmals einen Probelauf beim Polizei-
revier Crailsheim und bei den Polizeidirektionen Aulen und Frei-
burg. Damals war dus Innenministerium sehr interessiert »u horen,
wig ich Ober dus Standardisierte Verfuhren denke. Um das Innenmi-
nisterium gut zu bedienen, wollte ich die ersten Erfahrungen der Pra-
xis einbeziehen und bat, mich die Erfalirungsberichte sehen zu lassen,
die ihm mittlerweile aus Crailsheim, Aalen und Freiburg vorlagen.
Doch jeizt zeigte es mir plotzlich die kalte Schulter: eine Stellungnah-
me aus datenschutzrechtlicher Sicht sei , derzeit nicht zweckmiBig™.
Weil wir uns so nicht abservieren lassen wollten, machten wir uns auf
zum Kontrollbesuch nach Aalen und sahen dort, wo der Hase im
Pfeffer liegt.

4.1 Der wunde Punkt: Die Prognoseentscheidung

Hat ein Polizeibeamter seine Ermittlungen wegen Ladendieb-
stahl, Unterschlagung, Beleidigung, Kérperverletzung oder eines
dhnlichen Deliktes abgeschlossen, steht er vor der Frage: PAD-
Erfassung des Beschuldigten ju oder nein. Einspeichern in die
PAD darf er den Beschuldigien nach § 38 PolG nur, ,,wenn er
verdichtig ist, eine Straftat begangen zu haben, und tatsidchliche
Anhaltspunkte dafiir vorliegen, duB er kiinftig eine Straftat bege-
hen wird“, Diese Prognoseentscheidung ist keine Erfindung des
neuen Polizeigesetzes von 1991; bereits unter der Agide des alten
Polizeigesetzes flihrte der Weg in die PAD allein Gber sie. Neu ist
allerdings, daB der Polizeibeumte im Standardisierten Verfahren
mit eigenen Worten auf dem Anzeigeformular vermerken muf,
weshalb er meint, duB eine ,,Wiederholungsgefahr* besteht. Dus
ist gut so. Denn nur allzuoft erledigte die Polizei friher die Sache
so: sie kreuzte auf einem Vordruck das Kistchen , Wiederho-
lungsgefahr® un, unstatt sich mit dem konkreten Fall auseinan-
derzusetzen und klipp und klar zu dokumentieren, worin die
wWiederholungsgefahu liegt. Das fillt ihr, wie sich in Aalen zeig-
te, bis zum heutigen Tag arg schwer,

4.1.1 Nichtssugende Vermerke

Statt die tatsdchilichen Anhalispunkie zu vermerken, auof-

grund derer sie eine Wiederholungsgefahr annehmern, be-

gniigen sich die Polizeibeamten vor Ort oft mit der bloBen

Behuuptung, es bestiinde Wiederholungsgefahr. Auch die

Datenstation der Polizeidirektion Aalen fund nichts dubei

und speicherte mir nichts, dir nichts die Fille in der PAD

ein. Das ging beispielsweise so vor sich:

— Eine junge Frau aus Albanien, die nach abgelehntem
Asylantrag trotz Aufforderung nicht sofort abreiste, ist
seit Mitte 1994 wegen eines Vergehens gegen das Aus-
lindergesetz in der PAD, obwohl der ermittelnde Poli-
zeibeamte zur Wiederholungsgefahr bloB lapidar ver-
merkt hatte:

~Mit weiterem Auflreten ist zu rechnen.™
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— Ein junger Asylbewerber, der einem 60 Jahre alten ob-
dachlosen Deutschen, der im Sammellager im Contai-
ner neben ihm wohnte, Werbeprospekte fiir Uhren und
Schimuck entwendet haben soll, steht mit Diebstahl in
der PAD, obwohl der ermittelnde Polizeibeamte zur

Wiederholungsgefahr lediglich schrieb:

»Mit erneutem, einschligigem Aufireten des Beschuldigten

muld gerechnet werden.”

Aufgrund solcher formelhaften Beliuptungen, die auf blo-
Be Wiederholungen des Gesetzestextes hinauslaufen, darf
niemand in der PAD landen. Schon deshalb hiitte die Poli-
zeidirektion Aalen die junge Mutter nicht mit Vergehen ge-
gen das Auslindergesetz und den Asylbewerber nicht mit
Diebstahl auf Jahre hinaus registrieren dirfen. Ein Blick in
die Akten der Aalener Polizei zeigte: sie gaben schlechter-
dings nichts flir eine Wiederholungsgefahr her. Im Gegen-
teil: die junge Trau war jetzt mit threr Familie in Albanien;
der Asylbewerber war sonst schon des ofteren allein im
Wohncontainer des Obdachlosen gewesen, ohne dall hin-

terher irgend etwas fehlte.

4.1.2 Begriindung nicht stichhaltig

In der iiberwiegenden Zahl der einQeschenen Fille bemiih-
ten sich die Pelizeibeamten zwar, die Wiederholungsgefuhr
niher zu begriinden. Oft war dies aber nicht hieb- und

stichfest. Da lasen wir beispielsweise

— bei einer 18 Jahre alten Asylbewerberin, die in einem
Kaufhaus eine Jacke ohne zu zahlen mitgenommen hat-
te, zur Begritndung der Wiederholungsgefahr bloB:

~Weitere Straftaten sind bei Asylbewerbern nicht auszu-

schliefien®;

— und bei einer jungen Mutter, die in einem Supermarkt
SiiBigkeiten und Schafskidse im Wert von 5,84 DM in
ihre Tasche gesteckt haben soll, zur Begriindung der

Wiederholungsgefahr:

.Die Beschuldigte ist eigens von der X-Strafle in den ...
Markt gegangen, um dort einen Diebstahil zu begehen, Ich
selbst gehe davon aus, duff die Wiederholungsgefahr be-

steht.”

Auf solches 130t sich eine Wiederholungsgefahr nicht stiit-

Zen.

— Allein die Tatsache, daBl die junge Frau Asylbewerberin
ist, macht sie nun wirklich nicht zur potentiellen Wie-
derholungstiterin, Statt sie mit einem solchen Pauschal-
urteil zu belegen, hitte die Polizei dies schon begriinden
miissen. Doch ein Blick in die Akten zeigte: sie hatte da-
fiir keine tatsichlichen Anhaltspunkte, denn der angeb-
liche Ladendiebstahl war weder besonders schwer noch
war ein besonderer modus operandi bei ihm im Spiel.

— Dal die junge Mutter von der X-StraBe in den Lebens-
mittelmarkt ging, gibt fiir eine Wiederholungsgefahr
schon deshalb nichis her, weil die Frau in der X-Strafe
wohnt. Zudem behauptete die Polizei selbst nicht, dab
die Frau etwa in der festen Absicht losmarschierte, um
die SiiBigkeiten und den Schafskise zu stehlen. Nicht
einmal ist klar, ob die Frau es selbst getan hat oder ob
ihre Kinder ihr die Sachen in die Tasche steckten, ohne
dal} sie es bemerkte. Nicht einmal der Lebensmittel-
markt war von einem . Ladendichstahl® Gberzeugt,
denn er erhob — so steht es in den Polizetakten - kei-

ne Ergreifungsprimie®,
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4.1.3 Altes neu aufgetischt

In einer Reihe von Fillen blieb in Aalen der PAD-Bild-
schirm dunkel, als die Polizei Beschuldigte abfragte, gegen
die sie gerade wegen eines Bagatelldelikts ermittelte. Trotz-
dem speicherte sie diese in der PAD ein, weil sie wer weil}
woher noch von einem fritheren Vorgang wuBte, der aber
nicht {mehr} in der PAD gespeichert war. Das ging so:
Die Polizeidirektion Aulen erfaBte am 21. Juli 1994 eine 61
Jahre alte Hausfrau mit Ladendiebstahl in der PAD, weil
sie in einem Lebensmittelgeschiift zwel Flischchen Cognac
im Wert vom 7,58 DM eingesteckt haben soll, obwohl ge-
gen sie in den letzten drei Jahren nichts anhiingig war,
trotzdem aber der Polizeibeamite die Wiederholungsgefahr
so begriindete:

»Die Person war bereits wegen Ladendiebstahl anhiingiy, Mit

weiteren Straftaten ist zu rechnen
Damit machte es sich die Polizei zu leicht. Wenn sie schon
eine Wiederholungsgefahr mit alten, nie oder nicht mehr
PAD-gespeicherten Vorfillen begriinden will, mulB3 sie
schon Farbe bekennen und konkret sugen, wann genau der
Vorgang aus alter Zeit passiert ist — hier also der angebli-
che alte Ladendiebstahl — und wie dus Ermittlungsverfuh-
ren damals ausging. Erst dann a0t sich beurteilen, ob er
heutzutage noch etwas fiir die eine Wiederholungsgefahr
hergibt.

4.1.4 Die eigenmichtige Datenstation

Selbst wenn die ermittelnden Polizeibeamten zu dem Er-
gebnis kamen ,keine Wiederholungsgefahr*, waren die Be-
schuldigten nicht vor der PAD sicher. Denn die Datensta-
tion der Polizeidirektion Aalen legte in einigen Fillen eine
seltsame Eigenstindighkeit an den Tug und speicherte sie
trotzdem in der PAD ein. Wohin solche Eigenmiichtigkeit
filhrt, zeigen schon folgende Fiille:

— Eine 15jihrige Schillerin, die in einem Bekleidungsge-
schilft eine Jeanshose und Unterwiische und in einem
anderen Geschift ein T-Shirt, in ihren Rucksack ge-
steckt haben soll ohne zu zahlen, ist jetzt wegen Laden-
diebstalils PAD-erfalit, obwoll der Polizeibeamte in der
Akte vermerkte:

~Ersttiterin, Wiederholungsgefahr ist aufgrund der Umstiin-
de nicht anzunehmen,*

— PAD-erfaBt sind auch zwel junge Minner wegen Kor-
perverletzung, die angeblich eine Frau geschlagen ha-
ben, weil sie hinter ihrem Ricken ihr Radio verkuufte,
obwohl der Polizeibeamte zur Frage der Wiederho-
lungsgefahr vermerkte:

»Wiederholungsgefahr scheint nicht gegeben, da die Korper-
verletzung vermutlich im Affekt begangen wurde.”

4.2 Konsequenzen

Dus alles schrieb ich vor kurzem dem Innenministetium und
machte ihm klur, daB die Polizei bei der Prognoseentscheidung
melir Sorgfalt walten lassen und die Wiederholungsgefahr an-
hand tatsdchlicher Anhaltspunkte konkret und schliissig begriin-
den muB. Ich weiB, dal dies nicht immer leicht ist und gerade im
Standardisierten Verfahren Mithe machen kann, weil j& dessen
Sinn und Zweck ist, sich auf die Aufklirung des Delikts zu kon-
zentrieren, es aber bei der Entscheidung iber die Wiederholungs-
gefahr oft auch auf underes ankommen kunn. Bleibt dies bei den
Ermittlungen vor der Tir, dann muB die Polizei wenigstens
Manns genug sein, von einer PAD-Speicherung des Vorfalls ab-
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zusehen. Das ist die Kehrseite der Medaille ,Standardisiertes
Verfahren™.

Noch schwieriger ist die Prognoseentscheidung bei Privatklage-
delikten wie Beleidigung, Kdrpervertetzung oder Sachbeschiidi-
gung, Hier ist der Polizeibeumte schon nach den Richtlinien iiber
das Straf- und BuBgeldverfahren gehalten, die Strafanzeige post-
wendend, also ohne weitere Ermittiungen, der Staatsunwaltschaft
vorzulegen, wenn nach seiner Ansicht kein 6ffentliches Interesse
an der Strafverfolgung besteht. BloB, wie soll er anhand der Straf-
anzeige allein entscheiden, ob Wiederholungsgefahr bestebt, sie
enthilt ja nur die Version des Anzeigeerstatters. Deshalb riet ich
dem Innenministerium, den Polizeibeamten in diesen Fillen von
vornherein die Mihen einer Prognoseentscheidung zu ersparen
und solche Vorginge nicht in der PAD zu speichern, sondern sie
in ihrem Registratur-Computer ein Jahr lang abzulegen. So
macht es die Polizei schon jetzt bei allen Fillen, in denen sie Wie-
derholungsgefahr ausdrlicklich verneint. Was das Innenministeri-
um davon hilt, weill ich noch nicht.

5. Die Dienstanwelsung fiir den Einsatz Verdeckier Ermittler

Obwohl das [npenministerium seit zwei Jahren davon spricht, ist die
Dienstanweisung zum Einsatz Verdevkter Ermittler noch nicht erlas-
gen. Dus Zuwarten hat sich nicht gelohnt, Noch Tunge kann es dauern,
bis es in Sachen Einsatz Verdeckter Ermittler in Tibingen eine rechts-
kriftige Entscheidung gibt. Denn der Herr Innenminister hat sein Ziel
mit der Berufung gegen das Utrteil des Verwaltungsgerichts Stuttgart
vom 30. Sept. 1993 nicht erreicht. Er wollte vom Verwaltungsge-
richtshof Buden-Wiirttemberg zum einen geklirt wissen, ob der Ti-
binger Cinsaty, wie das Verwaltungsgericht Stuttgart entschieden hat.
tatsiichlich inspesamt rechtswidrig war; dabei wollte er vor altem ent-
schieden haben, ob es entgegen der Stuttgarter Entscheidung angeht,
in der Finsatzanordnung die Zielpersonen nicht ,namentlich® oder
wenigstens , konkret" aufzufiihren. Zum anderen sollte der Verwal-
tungsgerichtshof Baden-Wiirttemberg Stellung beziehen, ob es beim
Einsatz Verdeckter Ermittler ,,unvermeidbur betroffene Dritte™ gibt,
was das Verwaltungsgericht Stuttgart ebenfulls verneint hatte. Doch
der Verwaliungsgerichtshof Baden-Wilrttemberg segnete den Tlbin-
ger Einsatz nicht ab, wie aber vom Innenministerium und Landeskri-
minalamt erhofft. Er befaBte sich mit der Sache selbst, also mit all
diesen Fragen, gar nicht, weil er der Meinung ist, daB die beiden Tii-
binger Kliiger statt der erhobenen Feststellungsklage eine Eeistungs-
klape erheben miissen. Allein aus diesem prozessualen Grund dnderte
er das Stuttgarter Urteil und lieB zugleich die Revision zum Bundes-
verwaltungsgericht zu. Ganz gleich, ob sich die Kliger fur die Revi-
sion entschieiden oder so, wie der Verwaltungsgerichtshof meint, den
Weg der Leistungsklage beschreiten, ein schnelles Ende mit den Pro-
zessen wird es nach menschlichem Ermessen nicht geben.

Das Innenministerium muf jetzt zu Stuhle kommen. Schon im Frih-
jahr 1994 hatten sich der Innenausschull und der Standige Ausschull
des Landtags auf Antrag eines Abgeordueten einer Regierungsfrak-
tion mit dem Entwurf einer Dienstanweisung flir Filhrung und Ein-
satz Verdeckter Ermittler befafit. Im Mittelpunkt der Beratungen
stand damals zweierlei:

— Das Innenministerium will in seiner Dienstanweisung einen sze-
nenbezogenen Einsatz Verdeckter Ermittler zulussen mit der Fol-
ge, daB in diesen Fillen die Personen, gegen die sich der Finsutz
Verdeckter Ermittler richtet, in der Einsatzanordnung weder na-
mentlich benannt noch konkret beschrieben werden missen. Dies
ist, wie ich in meinem 13. und 14. Titigkeitsbericht dargestellt ha-
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be, mit §§ 20, 22 des Polizeigesetzes nicht vereinbar (vgl. LT-Drs.
1171060, 8. 25f bzw. LT-Drs. 11/2900, S. 34f.). Genuuso ent-
schied das Verwaltungsgericht Stuttgart in seinem Urteil vom
30. Sept. 1993, das der Verwaltungsgerichtshof vor kurzem aus
den beschriebenen prozessualen Griinden dnderte. Auch der Herr
Innenminister hatte schon eineinbalb Jahre zuvor bei der Bera-
tung meines 13. Titigkeitsberichts am [. April 1993 im Stindigen
Ausschull des Landtuags betont, ,dall aus der Einsatzanordnung
klar hervorgehen milsse, welche Zielpersonen zu beobuchten sei-
en (vgl. LT-Drs. 11/1696, S. 20) und in der Plenardebatte am
12. Mai 1993 noch einmal bekriiftigt, daB eine schriftliche Ein-
satzanordnung vorhanden sein muB, aus der entweder selbst oder
durch prézise Verweise auf die Akte und die Seitenzahl klar her-
vorgehen miisse, welche Zielpersonen zu beobuachten seien (vgl,
Plenarprotokoll 11/25, S. 1950). Bei der Beratung meines 14. Tii-
tigkeitsberichts im Stindigen AusschuB am 24. Febr. 1994 riickte
er dann freilich davon ab und erkiirte, das Polizeigesetz miisse ge-
dndert werden, falls es bei der Entscheidung des Verwaltungsge-
richts Stuttgart bleibe,

— AuBerdem will das Innenministerium in der Dienstanweisung
festschreiben, dal} sich Verdeckte Ermittler auch mit sog. unver-
meidbar betroffenen Dritten befassen kénnen. Auch das hatte das
Verwaitungsgericht Stuttgart anders entschieden und halte auch
ich nicht filr zuldssig, wie ich in meinem 13. und 14, Tiitigkeitsbe-
richt begrindet habe (vgl. LT-Drs. 11/1060, 5. 25f, und LT-Drs.
11/2900, 3. 34f.).

Dem Vorschlag des Antragstellers, der Innenausschufl mége die Ab-
sichten des Herrn Innenministers Zustimmend zur Kenntnis nehmen,
war kein Erfolg beschieden. Der Innenausschull des Landtags mein-
te, die Entscheidung (ber den Inhalt der Dienstanweisung sei allein
Sache des Innenministers. Wie es zur Zeit mit dem Entwuri der
Dienstanweisung steht, weil ich nicht. Als wir Ende September 1994
nach dem Stand der Dinge fragten, bekamen wir zu héren: man ar-
beite am Formblatt fiir die Elnsatzanordnung; wenn alles fertig sei,
schicke das Innenministerium den neuen Entwurf der Dienstanwei-
sung samt Formblatt. Gesehen haben wir bis jetzt noch nichts,

3. Teil: Das Rathaus und das Landratsamt — Anlaufstellen in vie-
lerlei Fragen

1. Abschnitt: Der Kreis, der Miill und das Geld

Seit 1976 ist die Milllubfuhr im Lande Sache der 9 Stadtkreise und 35
Landkreise; so steht es im Landesabfullgesetz. Anfangs muchten es sich
die Landkreise leicht; sie delegierten die Mililabfuhr einfach auf die Ge-
meinden. Seit geraumer Zeit nehmen sich mehr und mehr Landkreise
der Sache selbst an; inzwischen sind es 30 der 35. Sie organisieren die
Miillabfuhr teils in eigener Regie, teils griindeten sie dafiir extra eine
Gesellschaft. Von Kreis zu Kreis varitert auch, welche Arten von Ab-
fillen der Blrger trennen und welche Art von Behilter er verwenden
muB; ebenso erfolgt die Miillabfuhr unterschiedlich oft. Nicht minder
grol ist die Variationsbreite bei der Bemessung der Abfallgebiihr. BloB
noch im Stadtkreis Heilbronn und im Main-Tauber-Kreis klebt der Bir-
ger, wie es friher meist iiblich war, auf seinen Abfafleimer eine Gebiih-
renmarke, die er kaufen kann, ohne dabel seinen Namen nennen zu
miissen und in irgendeiner Weise registriert zu werden. Ansonsten spei-
chern die Stadt- und Landkreise die gebilirenpflichtigen Biirger wegen

47



Landtag von Baden-Wiirttemberg — 11. Wahlperiode Drucksache 11/ 5000

der Miillabfuhr zumindest mit Namen und Anschrift, hiufig auch noch
mit mehr Daten. Mit daher rithrt, daB es zunehmend auch wegen der
Mitllabfuhi Probleme mit dem Datenschulz gibt, wie mir die steigende
Zahl von Biirgeranfragen zeigt. Um Klarheit 7u gewinnen, sahen wir
uns 1994 in zwei Lundkreisen die Sache exemplarisch ndher an: im
Schwarzwald-Baar-Kreis, der die Miillabfuhr so erledigt, wie es auch
andernorts vielfach (blich ist, und im Rhein-Neckur-Kreis, der bei der
Miillabfuhr bereits auf die moderne Informations- und Kommunikati-
onstechnik setzt.

1. Millgebiibren im Schwarzwald-Baar-Kreis

Seit 1. Jan. 1994 entsorgt der Schwarzwald-Baar-Kreis den Hausmdill
von rd. 125 000 Einwohnern in 19 Gemeinden. Die Gebillir fiir den
Hausmiill erhebt er einmal im Jahr. Sie setzt sich aus einer Haus-
haltsgebibr und einer Gefdfigeblihr zusammen. Fiir die Haushaltsge-
biithr mul der Landkreis u. 4. wissen, wie viele Personen zu jedem
Haushalt gehdren. Diese Information holt er sich aus den Meldere-
gistern der Gemeinden. Um die Haushaltsgebiihr zu errechnen und
die Gebithrenbescheide zu erstellen, speichert er jeden Haushalt mit
Namen und Anschrift des Gebidhrenschuldners, der Zahl der im
Haushalt lebenden Personen und die Grofie des verwendeten Miill-
eimers.

So einfach sich dies ulles anhdrt, gab es doch ein paar Probleme mit '
dem Datenschutz.

1.1 Wie kommt der Haushalt ins Melderegister?

Das Melderegister weild nur, wer in demselben Haus wohnt, nicht
aber, wer in demselben Haushalt zusammenlebt und -wirtschaf-
tet. Der Schwarzwuld-Baar-Kreis und seine Gemeinden behalfen
sich so: Auf Bitten des Landratsamts entschieden die Gemeinden
einfach snhund dessen, was sie aus dem Melderegister ersaben
oder sonst wubBten, wer in einem Haushalt zusammenlebt — und
damit gleichzeitig, fiir wie viele Personen Millgebithr zu bezahlen
ist; jedem dieser Huushalte teilte sie eine Millnummer zu.

So ganz ber den Kopf der Einwohner hinweg hiitten der Land-
kreis und die Gemeinden dies nicht tun diiefen. Sie hiitten zumin-
dest den Personen, die den Gebithrenbescheid erhalten, vorab
mittellen miissen, welche Personen sie threm Haushalt zurech-
nen, damit diese, falls dies nicht stimmy¢, hitten reagieren konnen.
Man hitte ¢s also nicht einfach darauf ankommen lassen diirfen,
ob sich Biirger beim Erhalt des ersten Gebithrenbescheids wegen
falscher Grundannahmen zur Wehr setzen. Auf meine Beanstan-
dung nach § 26 LDSG hin wollen Landkreis und Gemeinden es
ab sofort wenigstens bei neu hinzuziehenden Einwohnern besser
machen. Die Gemeinden sollen Zuziehende gleich, wenn diese
sich beim Einwohnermeldeamt anmelden, befrugen, wer alles
zum Haushalt geldrt, und erst dann die Milllnummer im Melde-
register vergeben.

1.2 Die Adoption und der Ml

Man glaubt es kaunm: In den Haushaltslisten, welche die Gemein-
den fiir den Landkreis erstellten, waren alle adoptierten Personen
— ob Kind oder erwachsen — gekennzeichnet. Ein glatter Ver-
stof gegen den Datenschutz, meint man auf den ersten Blick.
Doch die Sache ist komplizierier: Nach der Meldeverordnung
des Innenministeriums von 1983 diirfen die Gemeinden den
Landkreis aus AnlaB der Millabfuhr iber einen Hinweis auf die
erfolgte Adoption informieren. Gut gemeint mag diese Vorschrift
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schon gewesen sein. Aber sie bewirkt das Gegenteil von dem, was
man mit ihr erreichen wollte. Im Melderegister selbst mucht eine
Kennzeichnung Adoptierter Sinn, weil der Hinweis das Einwoh-
nermeldeamt, das iiber die Adoption ohnehin stets Bescheid
weil, warnt und erinnert, dali es dariiber nuch avBen striktes
Schweigen zu wahren hat. Gunz anders, wenn es beim Landrats-
amt, das keinerlei Ahnung von der Adoption hat, um die Miillge-
billr geht: dus Kennzeichen wird hier zum Brandmal, weil es dem
Landratsamt die Adoption erst verriit, Deshalb muB das [nnen-
ministerium seine Meldeverordnung so rasch wie moglich so in-
dern, dal} die Einwohnermeldeimter fiir Zwecke der Miillgebiihr
keine Hinweise auf die Adoption mehr an die Landkreise weiter-
geben diirfen.

1.3 Der unzuliissige Online-Zugriff

Um Anfragen von Biirgern wegen der Millgebiithr mdglichst
schnell und bequem abwickeln zu kénnen, wollte sich das Land-
ratsamt Schwarzwald-Baar-Kreis per Knopfdruck die Einwoh-
nerdaten aus den Melderegistern der Gemeinden an seinem Bild-
schirm anzeigen lassen. Es but deshalb die Gemeinden um ihr
Einverstindnis, daB ihm das Regionale Rechenzentrum Alb-
Schwarzwald — bei dem der Landkreis wie auch die Gemeinden
des Schwarzwald-Buar-Kreises ithre Daten verarbeiten lassen —
einen Online-Anschlull zu den Melderegistern einrichtet. Obwohl
das Meldegesetz dies nicht zuliBt, hatten die meisten Gemeinden
keine Hemmungen. Nur zweien kamen Bedenken, sie wandten
sich an mich. Aul meine Beunstandung nach § 26 LDSG hin wur-
de der bereits eingerichtete Online-Anschlull aufgehoben.

Doch das behagt dem Landratsumt nicht. Es méchte gerne, daB
das Innenministerium es im Verordnungswege doch noch so rich-
tet, dul} dies geht — obwohl der Landkreis fiir die Festsetzung
der Miillgebiihr {iberhaupt nicht die Namen jeder einzelnen Per-
son eines Haushalts kennen mull, sondern nur deren Zahl. Statt
die Landkreise wegen der Milllgebiihren quasi Nebenmelderegi-
ster fihren zu lassen, sollte sich das [nnenministerium daten-
schutzbewult zeigen und in der Meldeverordnung dafir sorgen,
dal die Landratsiimter aus den Melderegistern der Gemeinden in
Zukunft aur noch die Namen der Gebithrenschuldner und die
Zahl der Mitglieder ihres Huushaltes, nicht aber deren Namen er-
fahren und setbstverstiindlich keine Einrichtung von Online-An-
schliissen zulassen.

1.4 Zweitwohnungssteverdaten

Kopfzerbrechen bereiteten dem Schwarzwald-Buaar-Kreis auch
die Ferienwohnungen, Denn es gibt eine ganze Reihe davon, de-
ren Besitzer und Feriengiiste beim Einwohnermeldeamt nicht re-
gistriert sind und damit auch nicht automatisch zur Miillgebiihr
veranlagt werden. Um auch solche zur Kusse bitten zu kénnen,
kam das Lundratsumt auf folgende Idee; Die Gemeinden, die
eine Zweitwohnungssteuer erheben, sollten ihm die zweitwol-
nungssteuerpflichtigen Personen und deren Ferienwohnungen
mitteilen. Einer Gemeinde kam dies nicht geheuer vor, sie dachte
an das Steuergeheimnis. Vollig zu Recht, denn die Steuervor-
schriften stehen dem Ansinnen des Landkreises entgegen. Als ich
das dann der Gemeinde im einzelnen erliutert hatte, brachte sie
das Landratsamt dazuy, auf sein Vorhaben zu verzichten.
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2. Miillgebiihren im Rhein-Neckar-Kreis

Im Rhein-Neckar-Kreis sieht es gegenwirtig so aus! er entsorgt den
Hausmiill von ca. 250 000 Einwehnern in 33 seiner 54 Gemeinden.
Dabei 1dBt er tatkraftig andere fir sich arbeiten: voran die Abfallver-
wertungsgesellschaft des Rhein-Neckar-Kreises GmbH — kurz AVR
genannt —, die er extra dafiir griindete, Deren alleiniger Gesellschaf-
ter ist der Landkreis, deren Geschiiftsfiihrer der Kreiskiimmerer und
deren Aufsichtsratsvorsitzender der Landrat, also eine Personaluni-
on, die trotzdem nicht vor Fehlern schiltzt. Die AVR teilt den einzel-
nen Grundstitckseigentiimern die Milltonnen zu, errechnet die Miill-
gebiihren und organisiert, wann jeweils der Miill abgeholt und zu
welcher Deponie gebracht wird. Im Gbrigen 1803t auch die AVR an-
dere fir sich schaffen; sie beauftragte die RNX Abfall- und Sekun-
dérrohstofferfassungs- und Transport GmbH damit, die Abfallbehil-
ter an die Grundstiicke auszuliefern und fiir deren Leerung zu sor-
gen. Das macht freilich auch die RN¥ nicht alles selbst: sie schaleet
daflir mehrere Abfuhrunternehmen ein. Bei ali diesen Stellen bletben
bloB wegen des Miills Daten der Grundstiickseigentiimer hiingen,
welche die Miillgebiihr zu entrichten haben. Sie erhalten vom Land-
kreis zweierlei Bescheide: einmal im Jahr den Bescheid iiber die
Grundgebiihr, die sich nach Jder Zahl der auf threm Grundstiick woh-
nenden Personen bemifit, und jedes Vierteljahr einen Bescheid {iber
die Leistungsgebiihr, die sich nach der Gréfle ihres Millbehiilters
und der Zahl seiner Leerungen errechnet.

2.1 Die ,intelligente” Miilltonne

Bei der Berechnung der Leistungsgebiihr arbeitet der Rhein-Nek-
kar-Kreis fiberaus prizis: er setzt voll und ganz auf ,.intelligente®
Milltonnen und ,intelligente” Miillfuhrzeuge; beide sind mit
Kleincomputern ausgestattet, Jede Milltonne hat einen Mini-
computer mit Sende- und Empfangsantenne, jedes Miillfahrzeug
einen Bordcomputer, (iber welchen alles Jauft, was sich in Sachen
MGl tut. Nur ein paar Worte, wie in diesem komplizierten Ge-
flecht von Stellen und eingesetzter TuK-Technik die Mitllabfuhy
abliuft:

Jeder Grundstiickseigentiimer, der eine Milltonne braucht, muB
dies dem Landkreis oder der AVR anzeigen. Die AVR stellt so-
dann {iber das Melderegister fest, wie viele Personen auf dessen
Grundstiick wohnen, und legt anhand dessen fest, welche M{ll-
tonne welcher Grife auf dem Grundstiick aufzustellen ist. So-
dann beauftragt die AVR die RNK, eine solche Milltonne auf
dem Grundstiick aufzustellen. Die RNK teilt dieser Miilltonne
eine bestimmie Nummer zu und beauftragt dann ein Abfubrun-
ternehmen, die Miilitonne auf dem Grundstiick aufzustellen. Da-
bei Hefert sie einen Aufideber nut, auf dem Standort und Num-
mer der Milltonne stehen. Das Abfuhrunternehmen tut dann,
wie ihm geheiBen: sein Millmunn steflt die Tonne auf, klebt den
Aufkleber daraul und programmiert gleichzeitig den Chip der
Militonne mit deren Nummer.

Jedesmal, wenn eine Miilltonne geleert werden soll und sie dazu
der Miilllmann in das Miillfahrzeug einhidngt, liest der Bordcom-
puter des Millfahrzeugs die im Chip gespeicherte Nummer der
Miilltenne ab und erfalft die Entleerung des Behillters sekunden-
genau mit Tag und Uhrzeit sowie Behdlternummer. Das Abfubr-
unternehmen gibt die im Miillfahrzeug gespeicherten Leerungs-
daten jeweils auf Magnetband an die RNK weiter; diese Gbermit-
telt sie per Datenferniibertragung an die AVR, die aus ihnen in
ihrem Computer die Zahl der Leerungen pro Behilter im jewei-
ligen Abrechnungszeitraum errechnet. Diese Zahlen iberspielt
die AVR an das Regionale Rechenzentrum Heidelberg, Dieses
erstellt im Auftrag des Landkreises die Geblhrenbescheide, die
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dann entweder das Landratsamt oder die AVR den Gebiihren-
schuldnern zusendet. Wenn so viele bei der Mittlubfuhr ihre Hin-
de mit im Spiel haben wie hier, liegt schon fast auf der Hand, daB
es da einige Datenschutzprobleme gibt,

2.2 Nichts geregelt

Alles, was AVR und RNK sowie die Abfubrunternehmen tun,
um die Millgebiihr festsetzen zu kdnnen, geschieht im Auftray
des Rhein-Neckar-Kreises, Deshalb hitte dieser nach § 7 LDSG
genau vorgeben miissen, wie diese Stellen mit den Daten der Ein-
wohner der Gemeinden, insbesondere der Grundstiickseigenti-
mer umzugehen haben. Nichts dergleichen ist jedoch gesclichen.
In dem Kooperationsvertrag vom 2. Jan, 1991, den der Rhein-
Neckar-Kreis mit der AVR schloB, heiBt es lediglich: .Die Er-
mittlung der Geblhren erfolgt durch die ,AVR" .. .*. Im iibrigen
vertraute man darauf, es werde bei solcher Personalunion, wig sie
zwischen Landkreis und AVR besteht, schon klappen. Das war
zu wenig. Der Rhein-Neckar-Kreis hitle der AVR von Anfung
an insbesondere schriftlich vorschreiben miissen,

— welche Daten sie iiber die Grundstlckseigentiimer und die an-
deren Bewohner der Grundstiicke erheben und speichern
darf,

— welche EDV-Verfahren sie dafiir und zur Berechnung der
Miillgebiihren einsetzen darf,

— in welcher Weise sic mit dem Regionalen Rechenzentrum
Heidelberg zusammenarbeiten soll, bei dem der Landkreis sei-
ne Daten verarbeiten B,

— wie lange sie die Miilldaten und die Daten der Grundstiicks-
eigentiimer und Bewohner speichern darf und wann sie die
Daten im Computer idschen und ihire vielerlei Akten und son-
stigen Unterlagen ber Grundstiickseigentiimer, Bewohner
und deren Miill jeweils vernichten muB,

— welche technischen und organisatorischen Duatensicherungs-
mabBnahmen sie bei alledem ergreifen mul und

— unter welchen Voraussetzungen sie weitere Firmen einschal-
ten darf.

Dal dies zlles nicht geschehen war, muBte ich vor kurzem gemiil}
§ 26 EDSG beanstanden.

2.3 Der Apfel fillt nicht weit vom Baum

Die AVR mucht es wie der Rhein-Neckar-Kreis: Eine Firma soll-
te fiir sie ein EDV-Programm entwickeln, mit dem sie die Daten
itber die Grundstiickseigentiimer, die Miilllonnen und deren Lee-
rungen speichern und daraus jeweils vierteljihrlich die Zahl der
Leerungen pro Grundstiickseigentiimer zur Geblhrenberech-
nung in den Rechner des Regionalen Rechenzentrums Heidel-
berg iiberspielen kann. Statt der Firma klipp und klar schriftlich
vorzugeben, was sie bei dieser Programmierung im einzelnen be-
riicksichtigen muB, sprach die AVR mit ihr die Sache nur miind-
lich ab. Kein Wunder, dafl auch die Programmdokumentation
der Firma nicht afles, was ihr Verfuhren bietet, exakt beschreibt.
Mit daher rithrt, daB das EDV-Programm der AVR Monate
nach seiner Inbetriebnahme immer noch nicht richtig mit dem im
Regionalen Rechenzentrum Heidelberg laufenden Miillgebiih-
renveranlagungsprogramm harmonierte und deshalb nicht alle
Daten, die die AVR an das Regionale Rechenzentrum Heidel-
berg Uberspielte, sich in dessen Dutenbestand exakt wiederfan-
den. Woher genau das rithrt, konnten beim Kontrollbesuch we-
der die AVR noch das Regionale Rechenzentrum tioch das Land-
ratsamt sagen. Deswegen sah sich der Landkreis selbst Mitte
1994 noch nicht in der Lage, die bis dahin filligen Leistungsge-
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biihren zu berechnen und die Geblhrenbescheide fristgerecht an
die Grundstiickseigentlimer zu versenden.

So hiitte es die AVR, auch weun sie unter Zeitdruck stand, nicht
machen diirfen. Ich forderte sie deshalb auf, wenigstens dafiir zu
sorgen, duB die Dokumentation erganzt wird und dann umfus-
send beschreibt, was das Programm leistet, und in Zukunft bei je-
dem Programmaufirag die Anforderungen schriftlich festzule-
gen.

2.4 Die Mitarbeiter der AVR seben zuviel

23 Sachbearbeiter der ca. 85 Mitarbeiter der AVR sind damit be-
schifligt, die Daten flir die Cestsetzung der Millgebiihr zusam-
menzutragen. Dabel ist jeder dieser 23 Sachbeurbeiter nur fir
eine oder einige wenige der 33 Gemeinden des Landkreises zu-
stindig, Trotzdem kann der Sachbearbeiter nicht nur die Daten
Laeiner® Biirger, sondern auch die Duten aller anderen Biirger,
mit denen es die AVR zu tun hat, am Bildschirm anzeigen lassen,
Jeder dieser Sachbearbeiter kann, wenn er will, beispielsweise
nachschauen, wer wo wohnt, wunn die Miilitonne geleert wurde,
wer wieviel Miillgebiihr zahlen mul, ob er plinktlich zahlt oder in
Riickstand ist. Weil solche Zugriffsrechte zu weit gehen, mubBte
ich sie gemal § 26 LDSG beanstanden, Die AVR mul) die Zu-
griffsrechte ihrer Sachbearbeiter so beschriinken, da jeder nur
die Daten der Blirger sehen kann, deren Miillgebiihr er regeimi-
Big oder vertretunpsweise zu beurbeiten hat,

2.5 Der Haushalt im Melderegister — hier muB er raus

Eine ganze Reihe von Gemeinden im Rhein-Neckar-Kreis hat-
ten, solange sie sefbst die Mallabfuhr besorgten, geklirt, welche
Finwohner jeweils in einem Haushalt zusammenleben, und dies
im Melderegister durch Vergabe einer Haushaltsnummer ver-
merkt. Was damals im Ergebnis richtig war, ist heute falsch: Weil
jetzt der Rhein-Neckar-Kreis die Mitllabfuhr besorgt und bei sei-
nem Tarifsystem der Haushaftsverband keine Rolle spielt, diicfen
die Gemeinden diesen nicht mehr in ihren Melderegistern spei-
chern. Manche z6gern noch mit der Loschung — es kénnte ja
mit der Miillabfuhr einmal wieder andersherum gehen und wie-
der auf den Haushaltsverband ankommen. Trotzdem hilft nichts:
die Gemeinden miissen wegen § 4 Abs, 2 Nr. 10 MG die Haus-
haltsnummer in ihren Melderegistern 1dschen, weil sie. wie jeder
andere, kelne Daten auf Vorrat speichern ddrfen.

2.6 Das Biomiilifach
Noch eine Spezialitit gibt es im Rhein-Neckar-Kreis: Seine ,.in-
telligenten” Milltonnen sind meistens durch eine Trennwand
zweigeteilt; die eine Seite [Tir den Biomiill, die andere Seite flir
den Restmiill. Ebenso sind auch die intelligenten™ Millfahrzeu-
ge ansgeriistet. Der Vorteil dieser Sache: der Landkreis kann Bio-
mill und Restmiili getrennt entsorgen. Doch rasch stellte sich
heraus, daB nicht alle Haushalte das Biofach brauchen, weil sie
Kiichenabfille, Grinschnitt etc. selbst komposticren. Wer dies
tut und damit Miillgebiihren sparen will, kann sich von der Be-
nutzung des Biomiillfaches befreien lassen. Dazu muB er nach
der Abfallsatzung des Landkreises schriftlich erkliren, dafl er sei-
ne Bioabfille auf seinem Grundstiick vollstindig verwertet und
deshalb das Biofach nicht benutet, und zugleich zustimmen, dal}
ein Beauftragter des Landkreises oder der AVR vor Ort {iber-
pritft, ob dem tatsichlich so ist. Doch damit begniigt sich der
Landkreis noch keineswegs; zusitzlich fordert er, daB die Antrag-
steller einen dreiseitigen ,Antrag auf Erteilung einer Ausnahme
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von der Benutzung des Biomiillfaches der Mehrkammertonne®
ausfiillen. Darin will der Landkreis nicht nur wissen, wie
(Schnellkomposter?, Komposthaufen?, Misthaufen?) und was
(Kaffeesatz?, Eierschalen?, Rasenschnitt?, Unkraut?, Knochen?)
die Gartenbesitzer kompostieren; ihn interessiert auch, wie gro3
das Grundstiick ist und wieviel Quadratmeter davon jeweils Zier-
garten, Rasenfliche, Nutzgarten, naturnaher Garten oder Blu-
menwiese sind, wie viele und was fiir Biume und Striucher dar-
auf stehen und wie groB sie durchschaittlich sind. Wer einen
Kompost-Hicksler oder dhnliches besitzt, mufl auch dies im Fra-
gebogen angeben und wer gemeinsam mit anderen kompostiert,
hat gar noch deren Anschrift zu nennen., Am Ende des Fragebo-
gens ist die Frage: ,,Was geschieht mit dem fertigen Kompost?™
zu beantworten und die Erklirung zu unterschreiben: ,Mit einer
Uberpriifung vor Ort durch elnen Abfullberater der AVR bin ich
einverstanden®. Und noch etwas: obwohl sich die Antragsteller
verpflichten missen, alle Anderungen unverziiglich mitzuteilen,
miissen sie jedes Kalenderjahr den Antrag aul Befreiung vom
Biomiillfach neu stellen mit der Folge, daB sich die ganze Proze-
dur wiederholt — kein geringer Aufwand bei fiber 10000 An-
tragstellern.

Kein Wunder, daB sich Einwohner des Rliein-Neckar-Kreises
wiitend an mich wandien und baten, ein Machtwort gegen diese
SAushorchaktion” — wie efner schrieb — zu sprechen. Bei allem
Verstindnis filr thren Unmut iiber dieses Husarenstiick des St.
Biirokratius: zu einer Beanstandung reichte es micht. Denn im-
merhin schreibt die Abfullwirtschaftssatzung des Rhein-Neckar-
Kreises ausdriicklich eine ,,Uberprifung” vor, und wenn der
Rhein-Neckar-Kreis meint, dazu brauche er all die im Fragebo-
gen vorgesehenen Auskiinfte, so hilt sich dies wohl noch in dem
durch die Abfallsatzung gesteckten Rahmen. Im nachhinein be-
trachtet mubB ich freilich sagen, dafl wir hier doch zu grofiziigig
waren und wenigstens auf eine Reduzierung der Fragen und we-
niger Biirokratie hitten dringen sollen.

3, Mallproblcme auch anderswo

3.1 Die Videolberwachung

In einer Gemeinde am Hochrhein passierte es immer hiufiger,
daB irgendwelche Leute neben einem Altglascontainer ihren
Hausmdill und Gewerbemiill unerlaubt ablagerten. Hinweisschil-
der an Ort und Stelle, dal dies nicht ginge, fruchieten ebenso we-
nig wie Aufrufe im gemeindlichen Mitteilungsblatt und Kontrol-
len vor Ort. Die Ablagerungen hérten nicht auf und die Titer
blieben unerkannt. Auch die Jugendfeuerwehr, welche sich bereit
erklirt hatte, in der Nihe des Aliglascontainers fiir Sauberkeit zu
sorgen, wurde der Sache nicht Herr. Da entschloB sich die Ge-
meinde, es mit anderen Mitteln zu versuchen: sie lieB durch die
Jugendfeuerwehr in einem Haus in der Nihe des Altglascontai-
ners eine Videokamera versteckt installieren, um so in aller Stille
den Bereich um den Container rund um die Uhr aufzunehmen
und aufruzeichnen. Nirgendwo wies sie die Barger auf die Video-
itherwachung am Altglascontainer hin.

So durfie es die Gemeinde nicht machen, obgleich jeder, der sich
auf solche Weise seines Miills entledigt, wahrlich nicht bloB ein
Kavaliersdelikt begeht. Zwar ist es Aufgabe der Gemeinde, gegen
Personen einzuschreiten, die so riicksichislos andere ihren Mill
auf deren Kosten wegschaffen lassen und dabei auch noch Geld
sparen. Doch darf die Gemeinde gegen solche Millsiinder nur
solche Mittel einsetzen, die das Polizeigesetz und die Strafpro-
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zeBordnung ihr dafiir an die Hand geben, Das Polizeigesetz 1806t
Videoaufnahmen durch die ,,Ortspolizeibehdrde” Gemeinde
iiberhaupt nicht zu; auch die StrafprozeBordnung erlaubt eine
heimliche Videoiberwachung zur Verfolgung von Ordnungswid-
rigkeiten nicht; dies ist herrschende Meinung. Als ich der Ge-
meinde diese Rechtslage erliuterte, baute sie die Videokamera
wieder ab und versicherte zugleich, sie habe alle erfolgten Video-
aufzeichnungen geldscht.

3.2 Abbuchung obne Auftrag

Ein Bilrger wollte seinen Augen nicht trauen, als er in seinem
Kontoauszug sah, dall ohne sein Zutun die Abfallheseitigungsge-
bithr fiir das ganze Jahr von seinem Bankkonto abgebucht wor-
den war. Er hatte doch nie und nimmer eine Abbuchungsermich-
tigung erteilt. Trotzdem hatte ibn das Landratsamt Ludwigsburg
versehentlich in der Abbuchungsliste fiir die Bank aufgefiihrt, Als
er sich bei ihm beschwerte, entschuldigte es sich fiir den Fehler,
Trotzdem war der Blrger nicht recht zufrieden, Denn das Land-
ratsamt hatte thm auch gesagt, ihm sei ,,unerklirlich, wie sich die-
se Abbuchungsermichtigung (ber PC aufgebaut™ habe.

Mir gegenliber riickte das Landratsamt dann mit der Sprache
heraus: sein Computer habe bei 6 000 Gebihrenschuldnern, die
ihre Miillgeblihren abbuchen lassen, das Abbuchungsmerkmal
overloren®. Deshalb habe es in einer mithsumen Aktion Fall fir
Fall wieder in den Computer eingeben missen; sonst hitte es die
Miillgebithren nicht mehr abbuchen kdnnen. Weil die Sache eilig
war, nahm das Landratsamt dabei freilich nicht die schriftlichen
Einzugsermichtigungen zur Hand, sondern kennzeichnete mir
nichts dir nichts afle Gebiihrenschuldner, deren Bankkonto es
speicherte, so. Ddrunter waren freilich atch eine ganze Reihe,
deren Kontonummer bloB noch im Computer waren, weil ihnen
das Landratsamt einmal zuviel bezahite Miillgeblihren erstattet
hatte, die jedoch dem Landratsamt nie und nimmer — wie unser
Blrger — eine Abbuchungsermichtigung erteilt hatten. Das
Landratsamt Ludwigsburg versicherte mir inzwischen hoch und
heilig, es habe bei denen, die sich wie wnser Biirger beschwerten,
die Sache bereits in Ordnung gebracht; im Gbrigen werde es jetzt
die Abbuchungsermichtigung zur Hund nehmen und Fall fur
Fall abgleichen.

3.3 Gedankenlos

Einem Biirger miBfiel die Art und Weise, wie eine Firma ver-
schmutzte Olfilter aus KFfz-Werkstitten entsorgte; vor allem
meinte er, die Firma blockiere damit umweltfreundlichere Ent-
sorgungsverfahren. Er forderte deshalb das Landratsame ELud-
wigsburg in einem Beschwerdebrief auf, etwas gegen das aus sei-
ner Sicht nicht korrekte Vorgehen der Entsorgungsfirma zu un-
ternehmen. Diese Erwurtung konnte das Landratsamt nicht er-
fiillen, weil es fiir die Entsorgung von gewerblichem Sondermlill
gar nicht zustindig ist. Trotzdem wollte es die Hiande nicht ganz
in den Schof} legen und seiner Aufgabe nachkommen, darauf hin-
zuwirken, daf mdglichst wenig Abfall entsteht. Deshulb libergab
es den Beschwerdebrief des Biirgers seiner Abfallverwertungsge-
sellschaft mit der Bitte, sich der Sache anzunehmen. Diese wie-
derum horte die Firma zu den Vorwiirfen des Blirgers an, um auf
eine bessere Entsorgung hinzuwirken. Soweit alles recht und gut.
Doch hitte die Abfullverwertungsgesellschaft den Beschwerde-
brief des Biirgers nicht, was geschehen, an die Firma weitergeben
diirfen. Dazu gab es keinerlei AnlaB; denn alles lie sich abkld-
ren, ohne dafl die Firma erfahren mubte, wer den Stein ins Rol-
len gebracht hatte, Auf meine Hinweise zur Rechtslage bedauerte
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das Landratsamt den Vorfall und wies die Mitarbeiter seiner Ab-
fallverwertungsgesellschaft an, kiinftis — wenn Uberhaupt -
derartige Beschwerdebriefe nur weiterzugeben, wenn sie zuvor
Name und alle sonstigen Identifizierungsdaten des Beschwerde-
fihrers geschwirzt haben.

3.4 Der éffentliche Streit um das richtige Milllkonzept

Als eine Groflle Kreisstadt noch selbst die Miillabfuhr besorgte,
hatte sich dort eine Biirgerinitiative gegen deren Millkonzept
formiert. Insbesondere storte die Biirger, dufl die Stadt den Mall
in der Kernstadt zweimal wdchentlich, in den anderen Stadtteilen
dagegen nur einmal wochentlich abfihren Hell und in der Kern-
stadt hdhere Geblhren erhob als in den Stadtteilen. 12 Biirger
fochten deshalb ihre Abfallgebiihrenbescheide an. Als das Ver-
waltungsgericht ithre Klage abwies und das Verfuhren der Stadt
billigte, wollte die Stadt damit nicht hinterm Berg halten: sie ver-
teilte eine Pressemitteilung, in der sie einen der unterlegenen KIi-
ger namentlich erwihnte. Genauso berichtete dann auch die Grt-
liche Presse.

Rasch stellte sich bei meinen Nachforschungen heraus: der in der
Pressemitteilung erwihnte Kliger war mit die treibende Kraft
der Biirgerinitiative. Er selbst hatte die Offentlichkeit gesucht
und durch Aufhiiufen von Miillsicken vor dem Rathaus und an-
dere Aktionen sowie in etlichen Leserbriefen auf sich aufmerk-
sam und Stimmung gegen die Stadtverwaltung gemacht. Auch
iber den angestrengten Verwaltungsprozef3 berichtete die Presse
mehrmals auf Zutun der Biirgerinitiative. Bei alledem trat immer
wieder auch der Kliger unter seinem Namen 6ffentlich in Ex-
scheinung, so dal er der Allgemeinheit als Kritiker und ,,Gegen-
spieler” der Stadtverwaltung in Fragen der Mdllbeseitigung be-
kannt war. Bel solcher Vorgeschichte war vertretbar, dafi die
Stadt in ihrer Pressemitteilung iiber den gewonnenen Rechtsstreit
den Namen des unterlegenen Kldgers nannte.

2. Abschnitt: Waffenwesen

1. Was die Waffenbehirde alles weils

Die Angst vor Finbriichen und Uberfillen oder die Begeisterung fiic
den Schiefsport lidBt bei so manchem den Wunsch nach einer Schub-
walTe reifen. Weil SchuBwaffen gefihrlich Ding sind, gehdren sie nur
in verantwortungsbewuBte Hinde. Das Walfengesetz stellt deshalb
hohe Hiirden auf, ehe es soweit kommt. Wer eine SchuBwaffe mit
sich filhren will, bendtigt einen Waffenschein; wer eine SchuBwaffe
bloB besitzen will, eine Walfenbesitzkarte. Beide Bescheinigungen
diirfen die Landratsimter bzw. die Bilrgermeisterimter in Stadtkrei-
sen und GroBen Kreisstidten nur zuverlissigen Personen ausstellen.
Deshalb miissen sie zunéchst kliren, ob ein Antragsteller vorbestraft
ist oder sonst etwas gegen ihn vorliegt. Duzu holen sie eine unbe-
schrinkte Auskunft aus dem Bundeszentralregister und eine Stel-
lungnahme der Polizei ein. Diese Prozedur miissen sie bei Inhabern
eines Waffenscheines spitestens nach drei Jahren, bei Inhabern einer
Waffenbesitzkarte alle fiinf Jahre wiederholen. Infolgedessen finden
sich in den Waffenakten nicht selten jahrelang oder gar jahrzehnte-
lang zuriickliegende Bundeszentralrepisterauskiinfte iber Vorstra-
fen, die inzwischen im Bundeszentralregister getilgt sind, und Infor-
mationen der Polizei, welche diese selbst lingst nicht mehr speichert
und worliber sie auch keine Akten mehe fiihrt. Neuerdings zieht auch
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bei den Waffenbehérden die EDV ein. Lin Waffenbesitzer fragte
mich,

»0b damit nicht zu beflirchten sei, daB gerade durch die EDV-Bearbettung
und -erfussung der Personenkreis der Waffenbesitzer besonders gefihrdet
wird, wenn beispielsweise kriminelle oder staatsfeindliche Elemente sich
illegal Zugang zu den entsprechenden Daten verschaffen und sich dann
mit Gewalt in den Besitz der WalTen bringen kénnien?®,

Ich wollte sehen, wie es sich tatsichlich verhilt, und stellte fest: gleich
zwel landeseinheitliche Verfahren bot die Datenzentrale bis vor kur-
zem den WaffenbehiOrden zur Auswahl an: das von ihr eingekaufte
PC-Verfahren DIANA, das bei den WaffenbehSrden recht verbreitet
ist, und das von ihr selbst entwickelte GroBrechnerverfahren ,Waf-
fendate1”, das einzig und allein die Stadt Uim einsetzt. Wie es mit de-
ren Einsatz und ansonsten im WalTenwesen steht, kontrollierten wir
beim Landratsamt Schwarzwald-Baar-Kreis und der Stadt Ulm.

. DIANA mit Schinheitsfehlern

Das Landratsamt Schwarzwald-Baar-Kreis hat DIANA auf einem
nicht vernetzten Personul Computer installiert. Es speichert damit
Angaben Ober die Antragsteller, die ihnen erteilten waffenrechtliche
Erlaubnisse und ihre Waffen, Die Arbeitserleichterung durch DIA-
NA hilt sich in Grenzen. Auch mit dem Datenschutz war es nicht
zum Besten bestellt.

2.1 Unbewiltigte Vergangenheit

Mit der Lrhebung zur GroBen Kreisstadt am 1, Juli 1993 ging die
Zustindigkeit fir das Walfenwesen vom Landratsamt Schwarz-
wald-Baar-Kreis auf die Stadl Donaueschingen (iber, Schnell hat-
te das Landratsumt die Waffenakten der Donaueschinger Ein-
wohner herausgesucht und an die Stadt ubgegeben. Docli mit de-
ren im PC gespeicherten Daten gab es Probleme: da DIANA bis-
lang keine systematische Loschfunktion hat, hitte das Landrats-
amt{ jeden einzelnen Datensatz der gespeicherten Einwohner aus
Donaueschingen gesondert aufrufen und mit gesondertem Pro-
grammbefehl 16schen missen. Da eine solche Einzelfalldéschung
sehr aufwendig ist, belieB es das Landratsamt kurzerhand entge-
gen § 19 Abs. | Nr. 2 LDSG bei der Speicherung der Donuue-
schinger Fille. Diesen VerstoB und die fellende systematische
Loschfunktion muBte ich nach § 26 LDSG beunstanden,

Bis zum Kontrollbesuch hatte sich das Landratsamt auch keiner-
lei Gedanken gemacht, wie lange es die Daten eines abgeschlos-
senen Waffenfalles noch weiter speichern will, Tch forderte des-
halb das dafiir zustindige {nnenministerium auf, Loschiristen
festzulegen. Das tat es inzwischen auch: die Waffenbehirden
miissen jetzt die Daten verzogener Erlaubnisinhaber jeweils so-
fort, die Daten verstorbener Erlaubnisinhaber ein Jahr nach Kli-
rung der Erbfolge, alle anderen abgeschlossenen Fillle — z. B.
abgelehnte oder zur(ickgenommene Antrige — fiinf Jahre nach
AbschiuB 15schen.

2.2 Waffen- und Sprengstoffdaten nicht gut geschiitzt

Die in DIANA gespeicherten Daten sind, wie sich jeder denken
kann, nicht ohne Brisanz. Allein das Landratsamt Schwarzwald-
Baar-Kreis speichert darin ca. 10 600 Walfen unterschiedlicher
Art und 500 bis 600 Erlaubsnisse zum Umgang mit Sprengstoff.
Wegen der Brisanz von Waffendaten bietet DIANA zwar eine
Mboglichkeit, diese zu verschliisseln, zwingt aber die Anwender
nicht, dies zu tun. Prompt speichert bisher das Landratsamt
Schwarzwald-Baar-Kreis die Waffen- und Sprengstoffdaten un-
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verschliisseit. Die Folge davon: jeder, der den DIANA-PC zum
Laufen bekommt oder ihn betriebsbereit antrifft, kdnnte die ge-
speicherten Waffen- und Sprengstoffdaten lesen oder veriindern,
selbst wenn er dus DIANA-PaBwort nicht kennt. Zudem haperte
es auch mit den DIANA-Pullwirtern. Filir sie gibt es weder eine
Mindestlinge noch verfullen sie automatisch. Noch schlimmer:
der Systemverwalter kann sie sich jederzeit am Bildschirm anse-
hen und ausdrucken. Diese VerstGBe gegen §26 LDSG waren
selbstverstiindlich zu beanstanden.

2.3 Wer hat den Schwarzen Peter

Meine Beanstandung der Mingel von DIANA richtete sich an
die Datenzentrale; denn sie hatte ju DIANA eingekauft und mit
den gravierenden Fehlern zum Einsatz freigegeben. Zur Abhilfe
muBte ich dagegen das Regionale Rechenzentrum Sidlicher
Oberrhein (KDSO} in Freiburg auffordern, weil die Datenzen-
trale mich im Zuge der Kontrolle wissen lie, sie habe das gesam-
te DIANA-Verfahren inzwischen dorthin abgegeben. So war es
auch noch in der schriftlichen Arbeitsplanung der Datenzentrale
fiir 1995 vom 31. Aug. 1994 zu lesen. Doch die KDSO teilte mir
auf mein Abhilfebegehren kurz und biindig mit, sie kénne meiner
Bitte nicht entsprechen; sie kiimmere sich nicht mehr um DIA-
NA, weil sie sich entschlossen habe, ein neues PC-Verfahren zum
Waffenwesen — ORION genannt — zu entwickeln. Auf mein
weiteres Nachhaken bet der KIDSO und der Datenzentrale stellte
sich dann noch folgendes heraus:

Die KDSO zeigte aufgrund einer Absprache unter den Regiona-
len Rechenzentren des Landes der Datenzentrale am 23. Nov.
1993 an, sie werde das Verfuhren DIANA weiter pflegen, und
bat die Datenzentrale ,wie besprochen®, ihr das Eigentumsrecli
an DIANA zu libertragen, Die Datenzentiule entgegnete darauf
am 19. Jun. 1994, sie habe die Pflege und Betreuung von DIEA-
NA zum Jahresende 1993 eingestellt und dem Rechenzentrum
bereits alle Unterlagen {iber DIANA iiberlassen: die ,,Ubertra-
gung formalen Eigentums sei nicht oppartun®. Die KDSO mein-
te dagegen, DIANA nichl dndern zu kdnnen, wenn sie nicht Ei-
gentiimer des Verfahrens sei oder wenigstens einer Lizenz ist
oder einen Projektauftrag hat. Im Gbrigen hatte die KDSO ohne-
hin berechnet, dall die Entwicklung eines neuen PC-Verfahrens
wirtschaftlicher ist als die Weiterentwicklung und Pflege von
DIANA. Mit anderen Worten: Die Datenzentrale hat Ende 1993
die Weiterentwicklung und Pflege von DIANA eingestellt, die
KDSO sie aber nicht dbernommen, beide haben das Aus von
DIANA beschlossen. Die Leidtragenden sind die zahlreichen
Biirgermeisterdmter und Landratsimter, die sich bislang fur
DIANA entschieden und daflir mit barer Minze bezahlten. Sie
sind wegen der datenschutzrechtlichen Mangel von DIANA fak-
tisch gezwungen, auf dus neue Wuflenverfahren ORION der
KD30 oder das Verfahren ,,Waffendatei® umzusteigen und da-
fiic erneut zu bezahlen. Obwohl die KDSO fiir ORION bereits
seit Monaten die Werbetrommel rithrt, nahm auch sie es zu-
nichst mit dem Datenschutz nicht so genau: die Ursprungsversi-
on von ORION hat die gleichen Miingel wie DIANA. Erst aul
meine ausdriickliche Aufforderung hin erklirte sich die KDSQ
bereit, die notwendigen Nachbesserungen an ORION noch vor
seiner erstmaligen Auslieferung vorzunehmen, mit der es um den
Jahreswechsel 1994/95 beginnen will.
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3. ,Waffendatei“ auch nicht fehlerfred

Seit August 1993 ist die Stadt Ulm erster und einziger Anwender des
GrofBrechnerverfahrens ,,Waffendatei” im Land; es lHuft auf dem
Rechner der Interkommunalen Datenverarbeitung (IKD) Ulm. Mit
seiner Hilfe kann die Stadt Ulm die eingespeicherten Daten eines
Antragstellers automatisch mil ihrem Melderegister abgleichen, eine
Auskunft beim Bundeszentrairegister in Berlin anfordern und Form-
schreiben flir thre Anfrage bel der Polizeidirektion Ulm sowie zum
Anfordern oder Versand von Waffenakten erstellen. Die Suche nach
einer Waffe macht die ,,Waffendatei” der Stadt Ulm nicht gerade
leicht: hier geniigt nicht, wie man denken sollte, Fabrikat, Hersteller-
nummer und Kaliber der gesuchien Waffe einzutippen; man kann
eine registrierte SchuBwaffe nur liber den Namen des Besitzers fin-
den. Deshalb bleibt bei der Suche nach elser bestimmiten Waffe
nichts anderes 0brig, als mindestens noch einen Anfangsbuchstaben
eines Namens einzutippen vod notfalls diese Prozedur mit anderen
Anfangsbuchstaben so lange zu wiederholen, bis man findig wird
oder mit dem Alphabet durch ist.

Aus Sicht des Datenschutzes gab es zweierlei Probleme:

— Die ,Waffendatei” enthiilt nicht weniger als 31 Vermerkfelder mit
je 66 bis 70 Zeichen; darin kdnnen die Mitarbeiter der Ulmer Wafl-
fenbehdrde vermerken, was sie wollen. Auf der Iand liegt das Ri-
siko, daB sie in diese Treitextfelder Informationen iber die Waf-
fenbesitzer eingeben, die mit der Waffenangelegenheit nichts zu
tun haben. Deshalb sollten EDV-Verfahren generell keine Frei-
textfelder vorgeben, sondern konkret bezeichnen, was man in den
einzelnen Datenfeldern speichern darf. Solange die ,,Waffendatei™
so nicht programmiert ist, mul wenigstens die Stadt Ulm ihre Mit-
arbeiter anweisen, welche Art von Information sie in diesen Frei-
textfeldern speichern diirfen.

— Andern muB die Stadt Ulm auch ihre Laschkonzeption. Sie will
bislang die Datensitze verzogener oder verstorbener Waffenbesit-
zer 10 Jahre lang weiter speichern. Das ist entschieden zu lang.
Die Stadt Ulm mull, wie das Innenministerium inzwischen den
Waffenbehdrden generell vorgab, die Daten verzogener Erlaub-
nizsinhaber sofort, die Daten Verstorbener ein Jahr nach Klirung
der Erbfolge 16schen.

4. Die Waffenakte — der richtige Umgang will gelernt sein

4.1 Langlebige Altakten

Trotz DIANA und ,Waffendatel™ missen das Landratsamt
Schwarzwald-Buaar-Kreis und die Stadt Ulm weiterhin WafTenak-
ten fithren. Als das Landratsumt Schwarzwald-Baar-Kreis 1993
seine ca. 4 500 Waffenukten im Computer erfalite, stiel} es dabei
anch auf mehrere hundert ,,geschlossene™ Akten iiber versiorbe-
ne Waffenbesitzer und andere erledigte Fille. Statt diese Akten
zu vernichten, bewahrt es sie bis heule jederzeit griffbereit auf,
Ahnlich machte es die Stadt Ulm. In einem Stahlschrank fanden
sich bei dem Kontrollbesuch neben den ca. 2 400 laufenden Waf-
fenakten alphabetisch geordnet noch weitere ca. 1600 Altakten,
Diese Altfille reichen in Ulm wie im Schwarzwald-Buaar-Kreis
zuriick bis ins Jahr 1973; damals trat das jetzige WafTengesetz in
Kraft.

Dal} die beiden Waffenbehdrden seither noch nie Waffenakten
vernichteten, verstoBt gegen § 19 Abs. 2 LDSG. Danach miissen
sic Akten aussondern, sobald sie diese insgesaumt nicht mehr be-
nétigen. Meine Aufforderung, sich von den Altakten zu trennen,
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stiel3 beim Innenministerium, dessen Sache es ist, insoweit Klar-
heit zn schaffen, auf wenig Gegenliebe. Lediglich bei den Waf-
fenakten Verstorbener zeigte es sich kompromiBbereit. Alle an-
deren Altakten mit abtrdglichem Inhalt fiir den friheren Waffen-
besitzer oder Antragsteller will es bis zu dessen Tod oder dessen
90. Lebensjahr aufbewahrt wissen; es kdnnte ja sein, dall der
Kunde von einst Jahre oder gar Jahrzehnte spiter erneut wegen
einer waffenrechilichen Crlaubnis an die Waffenbehdrde heran-
tritt. Bet diesem ministeriellen Diktum wollte ich es nicht bewen-
den lassen: auch wer einmal erfolglos eine Waffenbesitzkarta
oder einen Waffenschein beantragt hat oder wem eine solche Er-
laubnis entzogen wurde, mul sich nicht automatisch so behan-
deln lassen, als ob er sein Leben lang eine Gefuhr fir die Allge-
meinheit darstellt. Nach angemessener Zeit mul} es auch hier ein
Vergessen geben — zumal der Antragsteller mit seinem neuen
Vorsprechen bei der Waffenbehdrde doch gerade zeigt, dal er
das WafTengesetz ernst nimmt und sich einer Uberpriifung auf et-
waige aktuelle nachtetlige Erkenntaisse stellt. Zudem weill inzwi-
schen jeder: die viel grofere Gefahr geht vom illegalen Waffen-
besitz aus, also von den Personen, die sich einer Uberpriifung ih-
rer Zuverldssigkeit durch die Waffenbehdrde erst gar nicht stel-
len.

Doch damit stiell ich beim Innenministerium vollends auf taube
Ohren. Das seien Argumente wie aus Kreisen der Waffenlobby,
mit denen der Riickzug des Staates aus der waffenrechtlichen
Aufsicht eingeldutet werde, warf es mir vor. DaB ausschlieBlich
die Aufbewahrungsdauer abgeschlossener Waffenakten zur Dis-
kussion stehit und nicht mehr, hat es dabel offensichilich aus den
Augen verloren. Hoffentlich nur voriibergehend!

4,2 Waffenukten auf Retsen

DaB die Stadt Ulm und das Landratsamt Schwarzwald-Baar-
Kreis in thren Waffenakten stets auch alle Unterlagen belassen,
die sie an sich nicht mehr brauchen, ist, solunge sie die Akten vor-
halten dirfen und in ihren eigenen vier Winden verbleiben, mit
§ 19 Abs. 1 LDSG vereinbar, Ganz anderes verlangen von ihnen
§§ 12, 13 LDSG dagegen, wenn sie eine Waffenakte an eine an-
dere Waffenbehorde versenden wollen, weil der Inhaber einer
Waffenbesitzkarte oder eines Waffenscheines z. B. in deren Zu-
stindigkeitsbereich umzog. Dorthin diirfen sie in der Regel aus
der Waffenukte nur solche Informationen weitergeben, die die
andere Waffenbehorde fiir ihre weitere Bearbeitunyg des Vor-
gangs bendtigt. Das Innenministerium gab mir im Prinzip recht,
betonte aber Uber den grinen Klee, es gibe auch ganz dicke Wal-
fenakten, ,die mehrere hundert Seiten umfassen®; da sei der Auf-
wand fiir das Aussortieren zu groB. Mag schon sein, blof ist dies
ganz gewil nicht die Regel.

Ein Aktentransfer eigener Art hatle sich zusiitzlich bei der Stadt
Ulm eingebiirgert. Threr Bitte un die Polizeidirektion Ulm mitzu-
teilen, ob gegen den Inhaber einer WafTenbesitzkarte oder cines
Waffenscheines oder gegen einen Antragsteller etwas vorliegt,
schloD sie regelmiBig gleich ihre komplette Waffenukte mit allen
bis dahin angefallenen Unterlagen an. All diese braucht die Poli-
zeidirektion flir ihre AuBerung freilich nicht; es geniigt, wenn sie
weill, um wen genau es geht — also Namen, Geburtsdatum und
Wohnort erfahrt. Die Praxis der Stadt Ulm muBte ich deshalb
nach § 26 LDSG beanstanden. Thre Antwort dazu steht noch aus,
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3. Abschnitt: Anderes aus dem kommunalen Alltag

I. Was einzelnen Biirgern widerfuhr

1.1 Das Biirgermeisteramt sorgt fir Ordnung

In Gruibingen gab es in den letzten Juhren einigen Arger-mit Ju-
gendlichen. Zwei dieser Vorfille beschiiftigten auch mich:

I.1.1 Die Einladung der Polizei

1993 Iud die Polizei 10 bis 13 ortsansissige Jugendliche
schriftlich zu einer ,,Unterredung® ins Rathaus ein, weil zu-
vor mancherlei zu Bruch gegangen war. Die MutmuBungen
einiger verirgerter Eltern, wer wohl der Polizei die Namen
und Anschriften ilrer Kinder genannt habe, konzentrierten
sich buld auf das Blirgermeisteramt. Nicht zu Unrecht, wie
gich zeigte. Das Bilrgermeisteramt hatte, wie es mir schrieb,
in der Tat die Polizei gebeten, einige Jugendliche ins Gebet
zu nehmen und dubei auch deren Namen genannt, Auf ihr
Konto gingen, schrieb es mir, Beschidigungen an StraBen-
lampen, an Spielgerdten aufl dem Kinderspielplutz und an
einem Wartehduschen an einer Bushaltestelle, ja sogar ein
Fehlalarm bei der Feuerwehr, Wegen ull dieser Dinge und
anderem grobem Unfug wie Mopedfahren auf dem Trot-
toir im Bereich des Schulgelindes und Si8rung der Nacht-
ruhe habe man die Jugendlichen des 6fteren vergeblich an-
gesprochen und zur Vernunft gemahni. Als dann auch
noch bekannt geworden sei, duBl die Gruppe ,.irgendwelche
Aktivititen bei Nacht auf dem Friedhof” plane, habe das
Birgermeisteramt die Polizei eingeschaltet; gegen jeden
einzelnen der der Polizet genannten Jugendlichen habe ein
konkreter Tatverducht bestanden. Guanz anders schildert
die Polizei die Sache: Keiner der vorgeladenen Jugendli-
chen ,,war tatverdichtig®, vor allem auch nicht die, welche
das Blirgermeisteramt namhaft machte. Die Polizel habe
alle lediglich als mogliche Auskunftspersonen vorgeladen.
Weil sich diese jungen Leute mehr oder weniger regelmi-
Big an den &rtlichen Spielplitzen aufgehalten hitten, habe
die Polizei gehofTt, sie kdnnten moglicherweise Angaben zu
den Sachbeschiidigungen machen,

Was tun, wenn so Aussage gegen Aussage von Polizei und
Biirgermetsteramt steht? Normalerweise hilft ein Blick in
die Akten. Doch nachdem mich der Vater eines der Jugend-
lichen eingeschaltet hatte, bekam ich auf Nachfrage zu ho-
ren: beim Birgermeisteramt sei alles miindlich gelaufen und
die Polizei habe gleich nach dem Gespriich mit den Jugend-
lichen die schriftiichen Vorladungen vernichtet und ber
das Gespriich selbst nichts aktenkundig gemacht. Auoch
mein weiteres WNachhaken beim Biirgermeisteramt half
nichts; es weigerte sich, mir zu sagen, wefche Jugendliche es
der Polizei benannte und worauf es im einzelnen seine An-
nahme stiitzte, gerade diese hitten etwas mit den Vorfiillen
zu tun. Ohne diese Criiuterung konnte ich aber nicht ent-
scheiden, ob das Bilrgermeisteramt die Namen und Adres-
sen der Jugendlichen der Polizel mitteilen durfte. Ein Er-
gebnis, das wie ich meine, niemand zuftiedenstellen kann.

1.1.2 Hallenverbot fiir Lausbuben

In der Mehrzweckhalle der Gemeinde Gruibingen stérte
eine kleine Gruppe Jugendlicher immer wieder durch BlS-
deleien den Ubungsbetrieb. Ermahnungen fruchteten nicht
viel. Als eines Abends vier Jugendliche gar in den Umklei-
dekabinen mit Klobirsten um sich warfen, war das Mall
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voll. Kurz darauf koante jeder, der die Mehrzweckhalle be-
treten wollte, folgenden Sffentlichen Aushang lesen, wobet
hier und jetzt nur die Namen gefindert sind:

~Gruibingen, den 22, 11, [993

Nachstehende Personen erhalten in der Sickenbihihalle Haus-
verbot bis zum 31. 3. 1994

1.) Amann Andreas

2.) Bemann Bernd

3.) Cemann Christian

4.} Demana Dirk

Begriindung:

Die Obengenannten haben trotz mehrfacher Aufforderung
durch den Hausmeister die Halle betreten, obwohl sie nicht
am Ubungsbetrieb teilgenommen haben, dabei wurde mehe-
fach Unfug getriecben.

Sollte diesem Verbot zuwider gehandelt werden, wird Anzeige
wegen Hausfriedensbruch erstattet.

Biirgermeister*

Das ging denn doch zu weit. Hiltte das Bilirgermeisteramt
das Hausverbot unmittelbar den vier Jugendlichen bzw. ih-
ren Eltern erdfTnet, wire aus der Sicht des Datenschutzes
nichts einzuwenden gewesen. Doch entschieden iiber das
VerhiltnismiBige ging hinaus, auch wenn die Lausbuben-
streiche nicht eben von der Feinen Art waren, dal} das Biir-
germeisteramt statt dessen das Hausverbot samt Begrin-
dung vor allen ausbreitete, die die Mehrzweckhualle auf-
suchten, und damit die jungen Leute vor der Offentlichkeit
an den Pranger stellte und der sozialen Kontrolle durch die
Allgemeinheit aussetzte. Ich beanstandete deshalb den Aus-
hang des Hallenverbots wegen Verstolles gegen den
Grundsatz der VerhiltnismifBigkeit nach § 26 LDSG. Das
Birgermeisteramt widersprach der Beanstandung und for-
derte mich durch seinen Anwalt ultimativ auf, die Bean-
standung aufzuheben. Dazu besteht freilich kein Anlaf.

1.2 Wo bleibt die Auskunft?

Welcher Geschiftsmana hat es schon gern, wenan seine Geschiifts-
partner erfahren, daB er in finanziellen Néten steckt, Genau so er-
ging es einem Geschiftsmann einer GroBen Kreisstadt in Ost-
wirttemberg, als das Blirgermeisterumt gegen ihn wegen seiner
Steuerschulden zur Zwangsvollstreckung schritt und kurzerhand
gleich 47 seiner Geschiiftspartner eine Pfindungs- und Einzie-
hungsverfiigung erhielten. Alle 47 Geschiiftspartner ecfulren auf
diese Weise nicht nur von der Steuerschuld des Geschiftsmannes,
sondern konnten aus der Pfandungs- und Einziehungsverfiigung
auch sehen, wer auler ihnen noch mit dem Mann Geschiifte
machte. Verstindlich deshalb, dall der Geschiiftsmann von der
Stadt wenigstens wissen wollte, wie sie an die Namen und An-
schriften seiner Geschiftspartner gekommen war. Doch mit die-
sem Ansinnen stiel er bei der Stadt auf Granit. Sie tetlte auch mir
erst nach langwierigem Schriftwechsel mit, von wem sie die Adres-
sen der 47 Geschidfispartner erfubren hat, Wer erfilhre, wie dus ge-
laufen ist, wiirde nicht schlecht staunen. Doch die Stadt beugte vor
und berief sich auf § 23 Abs. 2 LDSG mit der Folge, daB nicht ein-
mal ich dem Geschiiftsmann sagen kann, wie die Stadt an Namen
und Adressen seiner Geschiftspartiner kum. Meine Erliuterungen
zur Rechislage fruchteten nichts; die Stadt lehnt nach wie vor ab,
dem Mann dic begehrte Auskunft zu geben, well sie, wie ich meine
zu Unrecht, davon ausgeht, dus berechtigte Interesse ihres Infor-
manten an der Gehelmbaltung Gberwiege das Interesse des Ge-
schiftsmunns zu erfahren, wer ihr seine 47 Kunden benannte. An
dieser strikien Weigerung hilt die Stadt auch nach meiner Bean-
standung der Auskunftsverweigerung nach § 26 LDSG noch fest.
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1.3 Bauakten frei Haus

Will jemand von einer Behdrde eine komplette Akte einsehen, ist
Vorsicht geboten, Hiufig muB derjenige, der die Akten wiinscht,
bel weitem nicht alles wissen, was darin steht. Oft wiirde thm
gchon eine einfache Auskunft aus der Akte genidgen und alles
wire fur ihn gekliirt. Ist dem so, darf keine Behdrde die komplet-
te Akte herausgeben. Dies muBte ich dem Biirgermeisteramt
Gernsbach klar machen, nachdem es einem Anwalt eine kom-
plette Bauakte zur Einsicht Obersandt hatte. Der Anwalt hatte
vom ihm im Rahmen eines Mietrechtsstreits Finsicht in die Bau-
akte einer Hausbesitzerin, die mit dem Mietstreit unmittelbar gar
nichts zu tun hatte, begehrt, ,um die Sache wasserdicht zu ma-
chen” — und das, ocbwohl ihm die Gemeinde schon zuvor Aus-
kiinfte aus deren Bauakte gegeben hatte, Doch das Biirgermei-
steramt Gernsbach erfiillte auch diesen Wunsch des Anwalts und
ging damit entschieden zu weit. Denn sein Hinweis, er wolle die
Sache wasserdicht machen, war nun afles andere als eine stichhal-
tige Begriindung seines Begehrens, warum er die ganze Bauakte
sehen und dadurch Planzeichnungen, Baukostensumime, Planver-
fusser, Ergebnisse der Nachbaranhérung und Stellungnahmen
anderer angehorter Behdrden zur Kenntnis nehmen konnte. Und
noch etwas liel das Blrgermeisteramt auBer acht: es benachrich-
tigte die Hausbesitzerin nicht einmal iiber die Weitergabe ihrer
Bauakten an den Rechtsanwalt. Das aber schreibt § 15 LDSG in
solchen Filllen vor. Aufgrund meiner Beanstandung nach § 26
LDSG will die Gemeinde Gernsbach kinflig besser aufpassen.

1.4 Wer ein Grab kauft

Selbst der Erwerb eines Nutzungsrechts an einem Wahlgrab kann
datenschutzrechtliche Probleme aufwerfen. So wollte die Stadt
Baden-Buden nur noch solchen Personen ein Wahlgrab geben,
die von vernherein flir den Fall ihres Ablebens einen Rechisnach-
folger benennen, der zudem noch maéglichst riistig sein sollte. Da-
mit wollte sie, offenbar gewitzt durch einschlagige Erfahrungen,
der Gefahr vorbeugen, daB sie spiter jahrelang Nachforschungen
anstellen und gar Rechisstreitigkeiten flihren muB, bis ein nut-
zungsberechtigter Nachfolger feststeht, wihrend das Grab zu
verwahriosen droht. Deshalb filhrte Baden-Baden einen neuen
Antragsvordruck ein, in dem, wer immer ein Wahlgrab wollte,
von vornherein einen Rechtsnachfolger und dessen Geburistug
angeben muBte. Der Haken bei der Sache: weder das Friedhof-
gesetz noch die Friedhofsatzung von Baden-Baden lassen ein sol-
ches Junktim zu. Dies sah die Stadt auch ein, nachdem ich ihr die
Rechitslage erlduterte. Sie weist nunmehr im Vordruck die An-
tragsteller darauf hin, daB3 es ihnen freisteht, ob sie bereits jetzt
Angaben Gber einen Rechisnachfolger machen wollen oder nicht.

1.5 Ging bei den Grundstiicksgeschiiften alles mit rechten Dingen
zu?
Bei Grundsticksgeschiften bewegt man sich auf einem glatten
Parkett, Da kann man schnell ins Gerede kommen. Diese Erfah-
rung muBten auch ein Blrgecmeisteramt und seine Mitarbeiter in
einer gréBeren Gemeinde machen. Dem Gemeinderat schiwante,
daB bei Grundstiicksgeschiiften, an denen die Verwaltung betei-
ligt war, nicht alles in Ordnung sein konnte, und verlangte des-
halb vom Blirgermeister, er solle ihm unter Nennung von Rof
und Reiter berichten, Wetl der Birgermeister und das Landrats-
amt, seine Rechtsaufsichtsbehorde, Datenschutzzweifel hatten,
baten sie mich um Rat:

— Gibt es hinreichend AnlaB, der Frage nachzugehen, ob Rat-
hausbedienstete und ihre Angehdrigen beim Erwerb oder
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Tausch von Gemeindegrundstiicken oder beim Verkauf ihrer
Grundstiicke an die Gemeinde bevorzugt wurden, bestehen
keine Bedenken, daB die Gemeinde ihre Unterlagen liber die
Grundstiicksgeschiifte dieser Personen sichtet, auswertet und
dem Gemeinderat berichtet.

- Genau so ist es, wenn der Gemeinderut von der Verwaltung
wissen will, ob sie Rathausbedienstete, Gemeinderite, Ort-
schaftsrite und deren Verwandte bei ihrer Entscheidung liber
die Austibung des Vorkaufsrechts begiinstigt hat. Der Ge-
meinderat kann bei solcher Konstellation von der Verwaltung
verlangen, daB sie die Grundstickskaufvertriige und alle an-
deren Unterlagen, die bei ihr in Zusammenhang mit der Aus-
tibung der Vorkaufsrechte entstanden sind, unter diesem
Aspekt auswertet und ihm dariiber berichtet. SchlieBlich hut ja
der Gemeinderat die Gemeindeverwaltung zu kontrollieren
und muf, wenn MiBstinde auftreten, fiir deren Beseitigung
sorgen.

— Nicht akzeptabel wire dagegen, alle Kaufvestrige, die eine
Gemeinde im Blick auf ihr eventuelles Vorkaufsrecht erhalt,
daraufhin auszuwerten, ob Rathausbedienstete ihr amtliches
Wissen z. B. iiber cine kiinftige Ausweisung von Baugebieten
dazu ausnutzten, sich setbst oder ihnen nahestehenden Perso-
nen Vorteile zu verschaffen. Denn ein so weit gestecktes Un-
tersuchungsziel 16t sich durch eine Einsichtnahme in die
Grundstiickskaufvertriige gar nicht erreichen. Zudem geht es
auch nicht an, so mit den Kaufvertrigen von Personen umzu-
gehen, die keinerlei Bezichungen ,,zum Rathaus™ haben, aber
wegen des Vorkaufsrechts den Kaufvertrag dort vorlegen
miissen.

1.6 Der Ahnenforscher — zu gut bedient

Ein Familienforscher aus dem siidlichen Schwarzwald, dem ich
vor nahezu 10 Juhren efdiutert hatte, was bei der Herausgabe von
Ortssippenbiichern datenschutzrechtlich zu beachten ist, schickte
mir eines seiner inzwischen fertig gewordenen Werke: die Fami-
liengeschichte einer Gemeinde. Gleichzeitig schilderte er mir, wie
er beim Zusammentragen der Daten fiir dieses Werk und dhnli-
che Familiengeschichten anderer Gemeinden vorgegangen ist
und wie er dabei mit den Birgermeisterimtern zusammengear-
beitet hat. Mit seiner Vermutung, ich kdnne bei der Lektiire viel-
teicht die Hinde Gber dem Kopf zusummenschlagen, lag er gar
nicht so falsch; denn wie er es und munche Gemeinde machten,
hatte ich wahrlich einst nicht empfohlen:

— Die Gemeinden {berlieBen ihm alte Withlerverzeichnisse, da-
mit er darin die Personen kennzeichnen kann, an deren Ein-
willigung zur Aufnahme in die Familienchronik ihm gelegen
war. Fir solche Zwecke diirfen fretlich Gemeinden Wihler-
verzeichnisse nicht verwenden.

— Die Gemeinden tberlieBen ihm auBerdem die Geburtenbii-
cher, Heiratsbiicher, Sterbebiicher und Familienbiicher ihres
Standesamtes zur Durchsichi, damit er sich die Angaben, auf
die es ihm apkam, selbst heraussuchen konnte. So konnte er
diese Biicher nach Herzenslust durchbliittern und natiirlich
auch Eintriige Uiber solche Personen lesen, die er gar nicht in
die Ortschronik aufnehmen wollte oder die ihrer Aufnahme
nicht zugestimmt hatten. Auch das alles lilt das Personen-
standsgesetz nicht zu,

— In der ,Familiengeschichte™ fanden sich selbst solche Perso-
nen wieder, die ihre Einwilligung zur Verdffentlichung ihrer
Daten nicht erteilt hatten. Sie waren mit Familiennamen, An-
fangsbuchstabenr des Vornamens und dem Kiammerzusatz
Datenschutz aufgenommen worden.
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Weil das alles schon passiert war, konnte ich nur noch die
Rechtsaufsichtsbehiorden bitten, ein Auge darauf zu haben, daB
sich die Gemeinden wenigstens kiinftig gesetzestreu verhalten,

2. Immer wieder das alte Lied — Fehler bei der Verdffentlichung von
Einwohnerdaten

Wer nicht will, daB sein Name, seine Anschrift und sein Beruf im
Einwohner- oder AdreBbuch seiner Gemeinde erscheint oder dall an-
dere aus Amtsblatt, Presse und Rundfunk erfuhren, duB er Goldene
Hochzeit oder 70. Geburtstag u. d. felert, kann dies verhindern. Er
mul seinen Wunsch nur sein Biirgermeisteramt wissen lassen. So
steht es jedenfalls im Meldegesete. Trotzdem beschweren sich Jahr
fiir Jahr Birger, weil ihre Gemeinde trotz ihres Widerspruchs ihre
Duten veréffentlichte, 1994 erfubr ich dies von Benningen 4. N,
Leinfelden-Echterdingen, Remseck a. N. und Villingen-Schwennin-
gen; die VerstdBe beanslandete ich dann jeweils nach § 26 LDSG.
Den Vogel schoB die Stadt Wertheim ab. Bereits 1986 baten sie meh-
rere Einwohner, kiinftig von der Verdffentlichung ausgenommen zu
werden. Doch uls 1989 eine Neuauflage des StadtadreBbuches er-
schien, fanden sie sich dort wieder — so als ob sie nie Widerspruch
eingelegt hitten, Thre Widerspriiche, die die Stadt immerhin im Post-
eingangsbuch registriert hatte, waren beim Finwohnermeldeamt
spurlos verschwunden und nicht, wie es notwendig gewesen wire, im
Melderegister vermerkt. Auf meine damalige Beanstandung nach
§ 26 LDSG holte das Einwohnermeldeamt dies nach. Als die besag-
ten Einwohner Ende 1993 ein Exemplar der Neuauflage des AdreB-
buclis 1993 zu Gesicht bekamen, trauten sie thren Augen nicht: sie
standen allesamt wieder drin. Diesmal wurtete das Blirgermeisteramt
Wertheim mit der Erklirung auf, es habe dem mit der Herausgube
des AdreBbuchs beauftragten Verlug auch eine Liste der Widerspre-
cher zur Gegenkontrolle iiberlussen, damit sie nicht in dus AdreD-
buch kommen. Der Verlag habe dann aber versehentlich und ohne
weitere Riicksprache mit ihm auch diese Einwohner in die Druckvor-
lage aufgenommen. Das Biirgermeisteramt habe zum GHick, schrieb
es mir, den Feliler rasch bemerkt und dem Verlag die ganze Aufluge
zur Vernichtung zuriickgegeben. Auch wenn, wie das Bilrgermeister-
amnt sagt, kein Exemplar des AdreBbuchs 1993 an die Offentlichkeit
gelangt sein sollte, war sein Vorgehen trotzdem rechtswidrig. Ex hiitte
nimlich die Duaten der Widersprecher nie und nimmer, auch nicht
quasi zur Gegenkontrolle, dem Verlag geben dérfen.

Fehler machen Gemeinden auch immer noch bei der &ffentlichen Be-
kanntmachung, in der sie die Einwohner auf ihr Widerspruchsrecht
hinweisen:

— Das Meldegesetz schreibt vor: zwischen der Bekanntmuchung des
Hinweises auf das Widerspruchsrecht und der Herausgube der
Daten un den AdreBbuchverlag diirfen lingstens vier Monate lie-
gen, Doch darum kilmmerten sich die am Ermistal-AdreBbuch be-
teiligten Gemeinden, darunter Metzingen und Riederich, wenig.
Sie ermiichtigten den AdreBbuchverlag, sich die notwendigen Ein-
wohnerdaten bei ihrem Rechenzentrum zu beschaffen, ohne thm
irgendwelche zeitlichen Yorgaben zu machen. Der Verlag lie sich
damit Zeit. Das Ergebnis war, dall am Ende zwischen dem Hin-
weis auf das Widerspruchsrecht und dem Erscheinen des Adrel3-
buchs 10 Monate Tugen. Ein klarer VerstoB, den ich gegeniiber
Metzingen und Riederich nach § 26 LDSG beanstandete.

— Lingst informieren auch noch nicht alle Gemeinden ihre Blirger
zutreffend fiber thr Widerspruchsrecht. So in Tiefenbronn: dort
war auf Seite 1 des Mittellungsbluttes zu [esen, wer 1994 das
70. Lebensjahr voliende oder ein Ehejubildum begehe und nicht
wolle, duf dieses Ereignis im Mittellungsblatt und in der Presse
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bekanntgegeben werde, miisse dies spitestens sechs Wochen vor
dem Jubilium mitteilen; auf Seite 3 hiel es dagegen, wer wolle,
dal eine Verdffentlichung der Geburtstage aul Dauer unterblei-
be, miisse dies schriftlich beantragen und dafiir eine Verwaltungs-
geblibr von 10 DM bezahien. Schon die Frist war nicht in Ord-
nung, weil der Biirger jederzeit Widerspruch einlegen kann, der
Hinweis auf die Verwaltungsgebilhr schlichtweg falsch, Keine
Gemeinde darf cine Gebihr erbeben, wenn der Biirger von sei-
nem Recht Gebrauch macht, die Verdffentlichung seiner Jubi-
lien auf Dauer zu unterbinden. Auf meine Beanstandung nach
§ 26 LDSG brachte das Biirgermeisteramt die Suche in Ordnung.

3. Noch ein Dauerbrenner — Die Auskunft aus dem Melderegister

Das Melderegister, in dem alle derzeitigen und ehemaligen Einwoh-
ner einer Gemeinde bis zuritck auf 35 Jahre verzeichnel sind, ist eine
Datensammlung besonderer Art: es ist ausdriicklich auch dazu da,
Behdrden und Biirgern Auskunft zu geben,

3.1 Begehrliche Blicke der Landratsimter in die Melderegister

Um den Landratsimtern die Veranlagung der Miillgebithren zu
ermdglichen, diirfen sie die Einwohnermeldedmter sogar laufend
tiber Zuzug und Wegzug von Finwohnern unterrichten. Eines ist
den Landratsimtern bislang jedoch verwehrt: sie haben nicht das
Recht, Einwohnerdaten aus dem Melderegister der Gemeinden
automatisch abzurufen und sich am Bildschirm anzeigen zu las-
sen. Die Einrichtung solcher Abrufverfahren kénnen sie auch
nicht einfach mit ihren Gemeinden vereinburen. Dazu bedirfte es
einer besonderen Rechisvorschrift, die es aus gutem Grund nicht
gibt. Nicht alle Landratsdmter wollen sich mit dieser Rechislage
abfinden. So lieB sich das Landratsamt Schwarzwald-Baar-Kreis
mit Zustimmung der meisten seiner Gemeinden vom Regionalen
Rechenzentrum Alb-Schwarewald ein Abrufverfahren auf die
Melderegister der Gemeinden einrichten, um die Veranlagung der
Miillgeblibren beguemer durchfiihren zu kénnen, Damit ist nach

* meiner Beanstandung gemiD § 26 LDSG zwar jetzt Schlul; aber
auch andernorts gab es Zhnliche Versuche. So empfahl das Re-
gionale Rechenzentrum Mittlerer Neckar den Landratsimiern in
B&blingen, Esslingen, Goppingen. Ludwigsburg und Rems-Murr-
Kreis, sie sollten sich doch mit ihren Gemeinden jeweils iiber die
Einrichtung eines Online-Anschlusses ihrer Kfz-Zulussungsstellen
an die Melderegister verstdndigen. Nach meinem Hinweis auf die
Rechtslage unterblieb dieses Vorhaben.

3.2 Melderegisterauskunft iiber die fulsche Person

Wenn ein Gliubiger wissen will, wohin sein sdumiger Schuldner
verzogen ist, darf (hm das Einwohnermeldeamt natiiflich die
neue Anschrift mitteilen. Anfragen dieser Art sind fir die Ein-
wohnermeldedimter geradezu ein Massengeschift. Deshalb
scheint es fast unausweichlich, daB sich dabei immer wieder Feh-
ler einschleichen. Die Folge: in schoner RegelmiiBigkeit teilen
mir Biirger mit, sie hiitten Besuch von einem Gerichtsvollzieher
erhalten, der eigentlich eine ganz andere Person aufsuchen woll-
te, aber infolge einer falschen Melderegisterauskunft an sie, den
Falschen, geraten sei. Eine solche peinliche Personenverwechs-
lung unterlief z. B. auch dem Einwohnermeldeamt der Stadt Ra-
vensburg. Anstatt dem anfragenden Glaubiger zu sagen, dabB im
Melderegister keine Person verzeichnet ist, auf welche die Perso-
nalien des Gesuchten voll zutreffen, nannte es kurzerhand einen
friheren Einwohner gleichen Namens, der jedoch nie unter der-
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selben Adresse wie der Gesuchte gewohnt hatte — und griff da-
mit prompt daneben, So kann es nicht gehen, weshalb ich die feh-
lerhafte Auskunft nach § 26 LDSG beanstandete.

4. Yom iffentlichen Disput zwischen Rathaus und Biirgern

Immer wieder macht auch Probleme, wie ich schon ab und an be-
schrieb, ob bei bestimmten kommunalen Situationen dus Offentlich-
keitsprinzip oder das Geheimhaltungsinteresse einzelner Vorrang
hat, Manchmal kommt es dariiber in Stddten und Gemeinden zu
Auseinandersetzungen und dann ist oft mein Rat gefragt. Dazu nur
einige Beispiele:

— Darf eip Ortschaftsrat in Sffentlicher Sitzung einen Sachstands-
bericht der Verwaltung dartber, was aus den Befangenheitsvor-
wiirfen eines Ortschaftsratsmitghieds gegen den friheren Ortsvor-
steher wurde, erdrtern und dirfen die Namen der beiden Kon-
trahenten schon in der 8ffentlich bekannt gemachten Tagesord-
nung auftauchen? Ja, weil die Birgerschaft ein erhebliches Inter-
esse daran hat, sich durch Teilnahme an der Sitzung ein eigenes
Biid davon machen zu konnen, ob im Ortschaftsrat ,alles mit
sauberen Dingen zugeht®.

— Auch nichts dagegen, dall im Amisblatt einer Stadt mit ca. 14 000
Einwohnern fiber eine Gemeinderatssitzung zu lesen war, dal
das Biirgermeisteramt an einem bestimmten Haus in der ...
-StraBe mit der Hausnummer ... eine Schallmessung durchfiih-
ren lieB, nachdem es jahrelang Sffentliche Auseinandersetzungen
gegeben hatte, wie stark in dieser Strafie die von einem als Bolz-
platz benutzten Sportplatz ausgehenden Lirmemissionen sind.

— Zu Recht lehnle eine andere Stadt ab, Name und Anschrift der
Biirger zu verSffentlichen, die sich in einer Unterschriftenliste ge-
gen eine vom Gemeinderat beschlossene Probesperrung der In-
nenstadi fiir den Kfz-Verkehr ausgesprochen hatten, Zwar hat
die Offentlichkeit durchaus ein Interesse zu erfahren, wie stark
die Sperrung die Protestierer betraf. um deren Protest richtig be-
werten und einordnen zu kénnen. Doch dazu hiitte man der Of-
fentlichkeit nur zu sagen brauchen, wie viele Biirger insgesamt
protestierten und wie viele davon jeweils in den einzelnen Stadi-
bezirken wohnen oder Gberhaupt nicht in der Stadt.

— Auch in einem Dorf mit ca. 2 400 Einwohnern ist die baurechtli-
che Genehmigung eines Schweinemaststalls in nur miBigem Ab-
stand von der Wohnbebauung keine alltigliche Sache, sondern
wegen der zu erwartenden Geruchsbeliistigung durchaus geeig-
net, die Gemiiter zu erregen. Deshalb war nicht zu beanstanden,
dalB} der Birgermeister im Amtsblatt die Einwohner darlber in-
formierte, daB dus Landratsamt dem namentlich genannien Bau-
herrn die Errichtung des Schweinemaststalls genehmigt und was
der Gemeinderat in seiner Stellungnahme zu dem Baugesuch ge-
sagt hat.

— Keinesfalls geht normalerweise dagegen an, in der Tagesordnung
einer &ffentlichen Gemeinderatssitzung die Namen der Bauherrn
aufzuflhren, mit deren Baugesuch sich der Gemeinderat befas-
sen wird. Zwar miissen die Blrger der Tagesordnung entnehmen
konnen, um was es in der Sitzung geht. Doch geniigt dafiic in dec
Regel eine allgemeine Beschreibung des Bauvorhabens und die
Bezeichnung des Baugrundstlicks mit Strale und Hausnummer.
Nur ausnahmsweise kann es einmal vertretbar sein, den Bau-
herrn namentlich in der Tagesordnung aufzufihren — so, wenn
gerade seine Person fiir die Beratung von Interesse ist.
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— Genau so verhielt es sich bei einem Bericht {iber eine Gemeinde-
ratssitzung im Amtsblatt einer Gemeinde, in dem zu lesen war,
daf der Gemeinderat die Bauvoranfrage des Herrn X, Y. abge-
lehnt hatte. Besagter Herr X, Y. war nimlich selbst Mitglied des
Gemeinderats und wollte eine Ausnahme von einer Verinde-
rungssperre, die der Gemeinderat geraume Zeit zuvor zur Siche-
rung der Bauleitplanung verhiingt hatte.

Zu mitteilsam!

Man erlebt es im Alltag immer wieder: auf eine einfache Frage, die
sich kurz und bindig mit ju oder nein beantworten lieBe, antwortet
der Befragte mit langen Ausfiihrungen zu Dingen, nacl denen gar
nicht gefragt war. Passiert einem dies privat, ist es mitunter ziemlich
lastig. Ist eine Behorde so mitteilsam und gibt, statt nur die ihr ge-
stellten Fragen zu beantworten, aus welchen Griinden auch immer
dariiber hinaus persénliche Informationen iiber andere weiter, dann
ist dies schlicht und einfach unzulissig. Das muBite ich der Landes-
kreditbank Baden-Wiirttemberg (LAKRA) in folgendern Fall klar-
machen:

Eine Stadt hatte den Bewohner eines Einfumilienhauses, das die LA-
KRA mit einem zinsverbilligten Darlehen 6ffentlich gefSrdert hatte,
aufgefordert, ihr die Angaben zu machen, die sie fir ihre Entschei-
dung braucht, ob er Fehlbelegungsabgabe zuhlen muB. Der Mann
gab in seiner Antwort an, das Darlehen sei bereits zurtickgezahlt, er
bewohpe deshalb keine &ffentlich geférderte Wohnung im Sinne des
Wohnungsbindungsgesetzes und miisse schon aus diesem Grund kei-
ne Fehlbelegungsabgabe bezahlen. Well nach den stidtischen Unter-
lagen das Darlehen noch nicht vollstindig zuriickgezahlt war, fragte
die Stadt sodann noch bel der LAKRA nach, ob ,,eine Abldsung (des
Darlehens) erfolgt ist bzw. wie lunge die Bindungsfrist noch besteht™,
Anstatt der Stadt nur mitzuteilen, dall die Wohnungsbindung noch
besteht, tibersandte ihr die LAKRA einen flir bankinterne Zwecke
geflihrten Kontoauszug, auf dem alle fiir die LAKRA wichtigen Du-
ten itber das Darlehen standen und zudem noch alle Einzelheiten, wie
der Mann bei dessen Tilgung vorgegangen war. Das war des Guten
entschieden zuviel. Betiitigt sich die LAKRA auf dem Gebiet der
staatlichen Wohnbauférderung, mul3 sie ndmlich wie Behorden das
Landesdatenschutzgeseiz beachten. Sie durfte deshalb der Stadl auf
deren Anfrage nur die persdnlichen Daten liber den Mann, der dieses
Darlehen erhalten hatte, weitergeben, die diese bendtigte, Welche
Daten dies waren, ergab sich klipp und klar aus der Anfrage der
Stadt. Die LAKRA riumte mir gegeniiber den Datenschutzverstol3
ein, bedauerte den, wie sie sagte, elumaligen Vorfall und entschuldig-
te sich bei dem Mann.

4. Teil: Gesundheit und Soriales

1. Abschnitt: Gesundheit

1.

Das eingegliederte Gesundheitsamt

Was sich seit lingerem ankiindigte, soll jetzt wahr werden. Die Lan-
desregierung macht mit ihrer Absicht ernsi, die staatlichen Gesund-
heitsiimter in die Landratsimter oder Biirgermeisterimter der Stadt-
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kreise einzugliedern und brachte deshalb vor kurzem den Entwurf
eines Gesundheitsdiensigesetzes in den Landtag ein (LT-Drs,
11/4871). Diese Gelegenheit nutzt sie zugleich dafiir, den &ffentli-
chen Gesundheitsdienst auf eine newe Rechtsgrundlage zu stellen.
Das ist nun wahrlich an der Zeit, denn fiir die Gesundheitsimter gilt
bislang immer noch das Reichsgesetz iber die Vereinheitlichung des
Gesundheitswesens aus dem Fahr 1934, das den Anforderungen der
heutigen Zeit beim besten Willen nicht mehr entspricht. Darin steht
z. B. nichts darfiber, wie die Gesundheitsimter mit Patientendaten
umzugehen haben. Verwundert war ich deshalb schon etwas, duB
auch das Sozialministerium in seinem ersten Entwurf eines Gesund-
heitsdienstgesetzes, den es mir im Februar 1994 zuleitete, diese wich-
tige Frage vollig ausgeklammert hatte. Das dnderte sich dann freilich.
Allerdings befriedigten die anfidnglichen Vorstellungen des Sozialmi-
nisteriums gerade in diesem Punkt nicht recht: es wollte den Gesund-
heitsdmtern generell das Recht einrdumen, Patientendaten an die Po-
lizei, Staatsanwaltschuft oder andere Stellen zur Verfolgung jedweder
Straftat oder Ordnungswidrigkeit weiterzugeben. Eine solche Rege-
lung wiirde die drztliche Schweigepflicht in einem Ausmafl durchbre-
chen, wie es bislang unserer Rechtsordnung fremd ist. Der jetzt in
den Landtag eingebrachte Gesetzentwurf enthitlt diese Regelung mit
Grund nicht mehr. Insgesamt ist der Gesetzentwurf der Landesregie-
rung ersichtlich bemiht, den Datenschutz in angemessener Welse zu
beriicksichtigen. In einem Punkte hitte ich freilich begrift, wenn
sich das Sozialministerium gegeniiber den Wiinschen anderer Res-
sorts hitte durchsetzen kdnnen: urspringlich wollte es vorschreiben,
daB die Gesundheitsiimter innerhalb der Landratsimiter und Birger-
meisteriimter eine eigenstiindige Organisationseinheit bilden. Mit ei-
ner solchen Regelung witre fiir jedermann deutlich, dal auch das ein-
gegliederte Gesundheitsamt wegen der vielen Patientendaten, mit de-
nen es urmnzugehen hat und die unter die drztliche Schweigepflicht fal-
len, innerhalb des Landratsamts/Birgermeisteramts eine eigenstin-
dige Steflung hat und seine Aufgaben nicht auf andere (ibertragen
darf. Der Gesetzentwurf der Landesregierung schreibt dies nun nicht
mehr ausdriicklich vor, sondern verlangt nur noch, die innerbehdrd-
liche Organisation der Gesundheitsbehdrden so zu gestalten, dul die
drztliche Schweigepflicht und andere Geheimhaltungsvorschriflen
gewahri bleiben. Erginzend heift es in der amtlichen Begritndung
des Gesetzentwurfs, dall die orgunisatorischen Abliufe bei der Post-
stelle, im Schreib- und im Botendienst der Gesundheitsimter so 2u
gestalten sind, daB die drztliche Schweigepflicht nicht verletzt wird.
Wenn die Praxis dies in Zukunit hinreichend beachtet, wiire schon
viel gewonner.

2. Die Kassenzahnirziliche Vereinigung

2.1 Die Kassenzahniéirztliche Vereinigung Freiburg

Wer bei einer gesetzlichen Krankenkasse versichert ist, bekommt
normalerweise von der Tatigkeit der Kassenzahnirzilichen Ver-
einigungen nicht viel mit. Doch sollte man sich nicht dariiber hin-
wegtiuschen, welch wichtige Funktion diese Institutionen im Sy-
stem der geseizlichen Krankenversicherung erfiillen. Sie miissen
fiir eine ausreichende, wirtschaftliche und qualitativ ordnungsge-
mibe Versorgung der Versicherten mit zahnarztlichen Leistun-
gen sorgen. AuBerdem vertreten sie die Interessen der Zahnirzie
gegeniiber den Krankenkassen. Vor allem aber rechnen sie die
von den Zahnirzten erbrachten Leistungen mit den Krankenkas-
sen ab. Dazu missen ihnen diese vierteljihrlich thre Abrech-
nungsscheine einreichen, auf denen vermerkt ist, was sie bel den
einzelnen Patienten gemacht haben. Wegen dieser vielfiltigen
Aufgaben kommen die Kassenzahnirztlichen Vereinigungen
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heute nicht mehr ohne EDV aus. Wie die Datenverarbeitung bej
ihnen funktioniert, sahen wir uns bel der Kassenzahnirztlichen
Vereinigung Slidbaden in Freiburg 1. Br. (KZV Fretburg) genau-
er an. kn ihr sind alle im Regierungsbezirk Freiburg zur kassen-
zahnirztlichen Versorgung zugelassenen ca. 1 300 Zahnfirzte zu-
sammengeschlossen, Unser Besuch ergab, daB es dort mit dem
Datenschutz in mancher Beziehung nicht zum Besten stand:

2.1.1

Mingel bei der Loschung von Abrechnungsdaten

Die KZV Freiburg bewahrte beim Kontrollbesuch nocly Si-
cherungsbiinder auf, auf denen bis zurick zum 1. Quartal
1991 Abrechnungsdaten gespeichert waren — also Anga-
ben darliber, welcher Zahnarzt welche Leistungen erbracht
hat. An eine Laschung dieser Binder hatte die KZV Frei-
burg bis zum Kontrollbesuch noch nicht gedacht, obwohl
sie nach dem SGB V solche Abrechnungsdaten nicht linger
als zwei Jahre nach AbschluB des Geschiftsjahres, in dem
die Abrechuung mit den Krankenkassen erfolgt, speichern
darf. Deshalb hitte sie die Abrechnungsdaten aus dem Jahr
1991 schon Ende 1993 lschen miissen, Trotz meiner Be-
anstandung nach § 26 LDSG will die KZV Freiburg dieser
Léschpflicht nicht nachkommen, sondern ibre Abrech-
nungsdaten mindestens fiinf Jahre lang speichern. Dem
trat ich mit Nachdruck entgegen. Die Erdrterungen sind
noch nicht abgeschlossen,

2.1.2 Die unzulissige Speicherung Versicherter

213

Die KZV Freiburg erfaBte in ihrem Abrechnungsverfahren
fiir Zahnersatz und kieferorthopidische Leistungen mit
den Abrechnungsdaten auch die Namen der Versicherten
und druckte sie anschlieBend auf den Abrechnungsunterla-
gen fiir die Krankenkassen uus. Die Krankenkassen kon-
nen dann iber die Namen der Versicherten die Abrech-
nungsunterlagen mit den ihnen vor Behandlungsbeginn zur
Genehmigung vorgelegten Heil- und Kostenplinen zusam-
menfiihren und so die Abrechoung der KZV Freiburg auf
ihre sachliche und rechnerische Richtigkeit Gberprifen. Fi-
gentlich ist diese Vorgehensweise der KZV Freiburg nicht
korrekt; denn seit Inkrafttreten des Gesundheitsreformge-
setzes duarl sie Abrechnungsdaten nicht mehr versicherten-
bezogen speichern. Allerdings besteht zur Zeit noch ein er-
hebliches Bediirfnis, dab die KZV Freiburg so, wie es auch
die anderen drei Kassenzahnirztlichen Vereinigungen im
Lande tun, verfihrt. Denn ohne diese Verfahrensweise
kénnten die Krankenkassen keine Abrechnungsunterlagen
mit den Heil- und Kostenpliinen zusammenfiihren. Aus
diesemn Grund bin ich lbergangsweise, bis die Kassenzahn-
frztlichen Vereinigungen mit den Verbinden der Kranken-
kassen ein neues Verfahren fiir die Kostenerstattung ver-
einbart haben, damit einverstanden, daB die Kassenzahn-
drztlichen Vereinigungen den Namen der Versicherten er-
fassen und in den Abrechnungsunterlagen fiir die Krunken-
kassen ausdrucken. Doch sobuld dies geschehen ist, gibt es
keinerlei Grund mehr fir sie, den Namen des Versicherten
weiter zu speichern. TIch forderte deshalb die KZV Freiburg
auf, ab sofort die Namen der Versicherten nach der Tertig-
stellung der Quartalsubrechnung zu ldschen. Die KZV
Freiburg will kiinftig so verfahren.

Die gemeinsame Dutenbank

Die KZV Freiburg und die Bezirkszuhnédrztekammer Frei-
burg sind zwar rechtlich voneinander unabhiingig, haben
aber gleichwohl einiges gemeinsam: die Mitglieder der
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KZV Freiburg sind gleichzeitig Mitglieder der Bezirks-
zahnirztekammer; beide sind zudem in einem gemeinsa-
men Biirogebidude untergebracht und organisatoriseh und
personell eng miteinander verflochten. Mehrere Miturbei-
ter der KZV Freiburg erledigen zugleich Aufgaben der Be-
zirksirztekammer. Eine weilere Gemeinsamkeit: beide In-
stitutionen speichern die Daten ihrer Mitglieder in einer
Datenbuank, Nun ist zwar das Flhren einer gemeinsamen
Datenbank durch zwei Institutionen keineswegs von vorn-
herein unzulissig. Notwendig sind dann jedoch klare Rege-
lungen, wer fir die Verarbeitung welcher Daten verant-
wortlich ist; auch miissen die Mitarbeiter wissen, fiir wen
sie jeweils tdtig sind. Nur wenn dies klar ist, kdnnen die ein-
zelnen Zahnirzte auch erkennen, gegenlber welcher Insti-
tution sie gegebenenfalls ihr Recht auf Auskunft, Berichti-
gung, Sperrung oder Léschung geltend machen mdissen
und wer ithnen fir Schadenersatzanspriiche bei etwaiger
unzuldssiger oder unrichtiger Verarbeitung ihrer Daten
haftet. Trotzdem gibt ¢s in Freiburg diese Regelungen
nicht. Dies ist ein erheblicher Mangel, den ich nach §26
LDSG beanstandete. Inzwischen legte mir die KZV Frei-
burg zwar eine Liste vor, aus der hervorgeht, welche der in
der Datenbank gespeicherten Angaben die KZV und wel-
che die Bezirkszahnirztekammer bendtigt, mehr aber
nicht. Nach wie vor fehlen klare Vorgaben, wer rechtlich
fiir die Verarbeitung dieser Daten verantwortlich ist. Nach-
besserung ist deshalb nach wie vor dringend geboten,

2.1.4 Mingel bei der Datentriigerkontrolle

Besonders groB3 ist das Risiko, dall Unbefugte die Daten
auf Disketten, Magnetbindern und anderen beweglichen
Datentriigern lesen, kopieren oder entfernen, Deshalb gilt
es, durch geeignete Sicherheitsvorkehrungen dem entge-
genzuwirken. Daran el es die KZV Freiburg fehlen. Sie
registrierte weder, an welche PC-Benutzer sie wie viele Dis-
ketten ausgegeben hat, noch flhrte sie eine Liste, wie viele
Sicherungsbiinder mit gespeicherten personenbezogenen
Abrechnungsdaten fiberhaupt existieren. Zudem durften
ihre Mitarbeiter diese Binder an ihrem Arbeitsplatz aufbe-
wahren, Die Folge davon war, dall die Mitarbeiter der
KZV Freiburg weitgehend unkontrolliert und unkontrol-
lierbar mit Datentrigern umgehen konnten. Nach meiner
Beanstandung nach § 26 LDSG stellte die KZV Freiburg
diese Mingel ab.

2.1.5 Die groBziigige Vergabe von Zugriffsrechien

Fiir die Vergabe von Zugriffsrechten gilt der Grundsatz: je-
der Mitarbeiter soll nur Zugriff auf die Daten und Pro-
gramme erhalten, die er tatsidchlich braucht, um seine kon-
kreten Aufgaben zu erfiillen. Weil die Zugriffsrechte von
Systemverwaltern besonders weit reichen, gilt es, bei ihrer
Vergabe besonders restriktiv vorzugehen, weil ansonsten
das MiBBbrauchsrisiko zu groB ist. Mit diesem Grundsatz
nahm es die KZV Freiburg auch nicht so genau: sie stattete
gleich 6 ihrer Mitarbeiter mit diesen Zugriffsrechten eines
Systemverwalters aus. Auf meine Beanstandung nach § 26
LDSG dndert sich dies! inzwischen gibt es nur noch einen
Systemverwalter.

2.2 Die Kiindigung der Gruppenversicherung

Auch Zahnirzte kénnen krank werden und tun deshalb gut dar-
an, vorzusorgen und fir sich und thre Familie eine Krankenver-
sicherung abzuschlieBen. Jeder, der sich privat krankenversi-
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chert, ist seit jeher daran interessiert, dies zu mdglichst giinstigen
Konditionen zu tun. Deshalb kam die Kassenzahnarztliche Ver-
einigung (KZV) Stuttgart schon 1959 auf die Idee, ihren Mitglie-
dern, den Kassenzahniirzten, dabet zu helfen und schloB mit ei-
ner privaten Krankenversicherung eine Gruppenversicherung ab.
In deren Rahmen konnten sich seitdem die Kassenzahniirzte der
KZV Stuttgart mit jhrer Familie glinstig versichern. 1993 ent-
schloB sich die KZV Stuttgart, diese Gruppenversicherung zu
kiindigen, weil sie inzwischen mit den Leistungen dieser privaten
Krankenversicherung nicht mehr zufrieden war. Da sie aber wei-
terhin ihren Kassenzahndrzten zu einer glinstigen privaten Kran-
kenversicherung verhelfen wollte, beauftragte sie einen Versiche-
rungsmakler, bei anderen Krankenversicherungen Angebote flr
eine neue Gruppenversicherung einzuholen, Wie die KZV Stutt-
gart dabei vorging, kritisierten einige threr Mitglieder sehr zu
Recht. Die K2V Stuttgart hatte nimlich die Krankenversiche-
rung, mit der sie die Gruppenversicherung einst abgeschlossen
hatte, aufgefordert, ihr mitzuteilen, welche ihrer Kassenzahnisz-
te mit welchen Angehdrigen bei thr zur Zeit versichert sind; aufler
deren Vor- und Zuname wollte sie zugleich auch noch deren Ge-
burtsdatum, Anschrift, Beitragsklasse und Krunkenversiche-
rungsheitrag wissen. Die Krankenversicherung tat wie ihr gehei-
Ben und listete alle bei ihr ca. 940 versicherten Kassenzahnirzte
und deren Angchdrige mit den weiteren erbetenen Angaben auf,
Diese Liste gab die KZV Stutigart dem Versicherungsmakler;
dieser wiederum iiberlieB sie einer anderen privaten Krankenver-
sicherung, damit diese auf deren Grundlage der KZV Stuttgart
ein Angebot fiir einen neuen Gruppenversicherungsvertrag un-
terbreitete. Bei alledem hatte sich die KZV Stuttgart lediglich
ausbedungen, daB der Versicherungsmulkler und die von ihm an-
gesprochene Krankenversicherung die Liste nur fiir das ecbetene
Angebot verwenden und nicht ansonsten weilergeben.

So gut gemeint die VorsorgemaBnahme der KZV Stuttgart auch
gewesen sein mag, so hitte sie es ganz sicher nicht machen diir-
fen. Denn. zu den gesetzlichen Aufgaben einer Kassenzahmirat-
lichen Vereinigung gehdrt, wie sich aus dem Finften Buch des
Sozialgesetzbuchs klipp und klar ergibt, nicht, zugunsten ihrer
Mitglieder Gruppenversicherungsvertrige abzuschlieBen. Des-
halb durfte die KZV Stuttgart die Liste mit den Daten ihrer im
Rahmen der Gruppenversicherung ca, 940 krankenversicherten
Kassenzahnirzte und deren Angehérigen nicht ohne deren Wis-
sen und Einverstindnis anfordern und an den Versicherungs-
makler weitergeben. Diesen Verstol pegen §§11, 15 LDSG
muBte ich deshalb nach §26 LDSG beanstanden. Die KZV
Stuttgart versicherte mir daraufhin, sie nehme den bedauerlichen
Vorfall zum AnlaB3, in Zukunft die Belange des Datenschutzes
kritischer als bisher in ihre Uberlegungen und Aktivitiiten einzu-
beziehen.

3. Die Kassendrztlichen Vereinigungen

3.1 Das Fihrungsceugnis

Will ein Arzt auBer Privatpatienten auch Kassenpatienten behan-
deln, mub er als Kassenarzt — Vertragsarzt nennt ihn neuerdings
das Gesetz, doch hier und jetzt soll es bei dem vertrauten Aus-
druck Kassenarzt bieiben — zugelassen sein, Uber solche Zulas-
sungen entscheiden die Zulassungsauschilsse der Kassenirztli-
chen Vereinigungen; ihnen gehdren Vertreter der Arzte und der
Krankenkassen an. Welche Unterlagen ein Arzt dem Zulassungs-
ausschuB vorlegen mull, wenn er einen Antrag auf Zulassung
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stellt, regelt die Zulassungsverordnung fiir Arzte von 1957 {Arz-
te-ZV). Unter anderem verlangt sie, dem Antrag sei ein ,.polizei-
liches Flhrungszeugnis® beizufligen. Diesen Ausdruck hért man
heutzutage noch oft; doch seit [nkrafttreten des Bundeszentralre-
gistergesetzes von 1971 gibt es das polizeiliche Fiihrungszeugnis
nicht mehr. An seine Stelle sind zwei andere Arten von Fiih-
rungszeugnissen getreten: zum einen das Fihrungszeugnis fir
Behorden, das das meiste enthilt, was im Bundeszentralregister
steht und welches das Bundeszentralregister stets direkt der Be-
hérde senden mul; zum anderen das Fihrungsreeugnis flir jeder-
mann, das das Bundeszentralregister jedem, der es fiir sich bean-
tragt, auch selbst zusendet; darin sind anders als im Behdrdenfith-
rungszeugnis Bagatellsachen micht vermerkt, well insoweit das
Bundeszentralregistergesetz dem Resozialisierungsinteresse den
Vorrang vor einer vollstindigen Auskunft gibt.

Die Frage war nun, ob die Arzte-ZV sich mit einem Tihrungs-
zeugnis flir jedermann begniigt oder ob der Arzt, der als Kassen-
arzt zugelassen werden will, ein Behdrdenfuhrungszeugnis zur
Vorlage beim Zulassungsausschull beantragen muB. Die 5 Zulas-
sungsausschiisse im Lande stellten sich in der Vergangenheit uni-
sono auf den Standpunkt, ein Behordenflihrungszeugnis milsse es
sein, Von Rechis wegen konnten sie dies freilich nicht verlangen.
Denn ein Arzt kann seinem Zulassungsantrag nur das Flhrungs-
zeugnis fiir jedermann ,beifligen®, wie es in der Arzte-ZV heilit;
ein Behdrdenflihrungszeugnis kann er selbst, wie gesagt, gar
nicht erhalten. Zudem 146t es die Approbationsordnung selbst
dann, wenn es um die Erlaubnis zur Austibung des Arztberufs
geht, mit einem Fiihrungszeugnis fiir jedermann bewenden, so
dall auch deshalb nicht einzusehen ist, warum man bei der Zulas-
sung zum Kassenarzt strengere Anforderungen stellen sollte,

Auf meine Beanstundung nach § 26 LDSG lieBen mich die Zu-
lassungsausschiisse wissen, sie wiirden sich wegen der Rechtslage
nunmehr mit einem Fihrungszeugnis fir jedermann begniigen,
merkten jedoch an, sie wiirden begriiBen, wenn durch eine Ande-
rung der Arzte-ZV das Behordenflhrungszeugnis zwingend vor-
geschrieben wird. Das sollte man freilich gar nicht erst erwigen.

3.2 Zu viel ist zu viel

Das Gesundheitsstrukturgesetz hat es so gewollt: verschreiben
Kassendrzte mehr Medikamente und Heilmittel als sie nach dem
ihnen zugebilligten Arzoneimittel- und Heilmittelbudget eigentlich
diirften, missen sie daffir mit Kdrzungen ihres Honorars gerade-
stehen. Weil i Budget auch die Kosten flr solche Medikamente
belasten, welche die Krankenkassen thren Versicherten erst nach-
triglich erstatten, sind die Kasseniirzte nattirlich sehr daran inter-
essiert, dal} die Kassen ihren Patienten nicht zu Unrecht die Ko-
sten flir ein verschriebenes Medikament erstatten. Wohin dies
fuhren kann, zeigt folgender Fall:

Ein Kassenpatient bat seinen Hautarzt, ihm ein bestimmtes Pri-
parat zu verschreiben. Auf den Hinweis des Hautarztes, dieses
Medikament bezaulife die gesetzliche Krankenkasse nicht, erwider-
te der Putient, erst kiirzlich habe ihm seine Krankenkasse die Ko-
sten genau fir dieses Medikament erstattet. Der Hauturzt wandte
sich daraufhin an seine Kassendrztliche Vereinigung, die KV-Siid-
baden, und forderte sie auf, bei der Krankenkasse wegen dieser
Kostenerstatiung, die er fiir rechtswidrig hielt, vorstellig zu wer-
den. Zugleich iiberlieB er der KV-Sidbaden einen Kontoauszug,
den ihm sein Patient gegeben hatte und aus dem hervorging, duB
die Krankenkasse tatsfchlich einen bestimmten Betrag auf dessen
Konto berwiesen hatte. Dabei, meinte der Hautarzt, habe es sich
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um die Kosten fiir das strittige Priiparat gehandelt. Die KY-Siid-
baden reagierte wie gewlnscht und wandte sich an die Kranken-
kasse. Bei deren Uberpriifung stellte sich dann freilich die Sache
anders heraus, wie die Krankenkasse der KV-Slidbaden dunn
auch schrieb. Bei dem aul das Konto des Patienten iiberwiesenen
Betrag handelte es sich in Wahrheit um die Erstattung fiir ein ganz
anderes Priparat. Es ging um etn hormonales Kontrazeptivum
(die sog. ,, Pille™), das eine Fraueniirztin der Ehefrau des Patienten
versehentlich auf einem Privatrezept zur Behandlung von Hor-
monstérungen verordnet hatte. Die Lrstattung war deshalb zu
Recht erfolgt. Die KV-Siidbaden teilte daraufhin alles, wus sie
iiber die Beschwerden und Behandlung der Ehefrau des Patienten
erfabren hatte, dem Hautarzt mit. Das war entschieden des Guten
zuviel: um dessen Anfrage zu beantworten, hilte es vollig ausge-
reicht, ihn wissen zu lussen, daB die Krankenkusse nicht das vom
Patient gewlinschie Medikament, sondern ein anderes, seiner
Frau verordnetes Pritparat erstattet hatte. Darmnit hitle der Haut-
arzt gewullt, daB seine urspriingliche Vermutung, die Kranken-
kasse habe die Kosten cines nicht verschreibungsfilhigen Pripa-
rats erstattet, nicht zutraf, Auf diese Angaben hiitte sich die KV-
Stidbaden umso mehr beschrinken miissen, weil sie bel genuuem
Hinsehen schon aus dem Kontoauszug des Patienten miibelos
entnehmen konnte, daBl der Erstattungsbetrug in Wirklichkeit fiir
dessen Ehefrau bestimmt war. Absolut unndtig und dumit eindey-
tig ein VerstoB gegen das Sozialgeheimnis im Sinne von § 35
SGBI war infolgedessen, dal die KV-Siidbaden zudem den
Hautarzt auch noch prompt dariiber informierte, welches Pripa-
rat der Ehefrau seines Patienten aus welchem Grund verordnet
wurde. Auf meine Beanstandung nach § 26 LDSG schloB sich die
KV-Sidbaden meiner Sicht der Dinge un und nuhm den Vortall
zum AnlaB, ihre Mitarbeiter nochmals deutlich auf die Bestim-
mungen des Sozialdatenschutzes hinzuweisen.

4. Der behandelnde Arzt als Gutachter

In vielen Prozessen spiclen medizinische Fragen eine Rolle., Meist
ziehen dann die Gerichte einen Arzt als medizinischen Sachverstin-
digen zu Rate. Das geschielt beispielsweise auch, wenn es um die
zwangsweise Unterbringung eines Patienten in einem psychiatrischen
Krankenhuus oder um die Anordnung einer Betreuung geht. Nicht
selten beaufiragen dann die Gerichte den Arzt, der gerude den Pa-
tienten behandelt oder friher einmal behandelt hat, mit der Erstel-
lung des Sachverstindigengutachtens, Daraus entstehien in der Praxis
immer wieder Probleme. Denn es liegt auf der Hand, daB ein Arzt
die Vertrauensbezichung zu seinem Patienten nicht ungetritbt auf-
rechterhalten kann, wenn er ihm pldtzlich nicht mehr nur als Arzt ge-
geniibertritt, sondern zugleich als Gutachter des Gerichts. Zusétzli-
che Schwierigkeiten macht, daB er zum einen die drztliche Schweige-
pflicht Uber das, was thm sein Patient anvertraut hat, wahren muf,
zum anderen aber dem Gericht alles mitzuteilen hat, wus er als Gut-
achter feststellt. Damit ist die Interessenkollision vorprogrammiert,

Dies sugte sich auch ein Arzt eines Psychiatrischen Landeskranken-
hauses. Er wollte deshalb vonr mir wissen, ob er verpflichtet ist, auf
Ersuchen eines Amtsgerichts ein Sachverstindigengutachten iiber ei-
nen seiner Patienten zu erstatten, der nicht bereit ist, ithn insoweit von
seiner drztlichen Schweigepflicht zu entbinden. Die Rechislage, die
ich ihm dunn schilderte, sieht so aus:

Was ein Arzt in seiner Eigenschaft als gerichtlich bestellter Sachver-
stindiger liber einen Patienten erfiihrt, muB er grundsiitziich dem
Gericht mitteilen; seine drztliche Schweigepflicht steht dem nicht ent-
gegen. Was der Arzt jedoch bei einer friheren oder laufenden Be-
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handlung Giber den Patienten erfahren hat, darf er dem Gericht
grundsitzlich nicht sagen — es sei denn, der Patient entbindet ihn
von der drztlichen Schweigepflicht. Tut der Patient dies nicht oder ist
er dazu nicht in der Lage, bestebt das Gericht aber trotzdem darauf,
daf} ihm der Arzt alles, was er weil, sagt und damit auch Tatsachen
berichtet, die unter seine drztliche Schweigepflicht fallen, bleibt dem
Arzt nichts anderes (ibrig als von seinem Recht, die Erstattung des
Gutachtens zu verweigern, Gebrauch zu machen. Um diese fir Pa-
tienten und Arzie immer wieder diffizile Situation zu vermeiden, soll-
ten die Gerichte, wo immer es angeht, nicht den behandelnden Arzt
sondern einen anderen als Gutachter bestellen.

. Der ermichtigte Arzt

Hat ein Kind in der Schule Lese- und Schreibprobleme, sorgen sich
verantwortungsbewuBte Eltern und bemiihen sich, die Ursachen fest-
zustellen und die Lernschwiche zu beheben. Was dabel auch passie-
ren kana, zeigt folgender Fall: Die Eltern eines Kindes mit solchen
Problemen beklagten sich bel meinem Amt bitter Gber die kinder-
psychiatrische Abteilung eines Psychiatrischen Landeskrankenhauses
(PLK), wohin der Kinderarzt ihr Kind liberwiesen hatte. Hinter ih-
rem Riicken habe der behandelnde Arzt des PLK Auskiinfte bei der
staatlichen Bildungsberatungsstelle des Oberschulamits eingeholt, die
sie zuvor mit threm Kind aufgesucht hatten. Zudem habe er auch
noch Abschriften seiner beiden Arztbriefe an die Bildungsberatungs-
stelle gesandt, worin er diese {iber die Ergebnisse seiner psychiatri-
schen und psychologischen Untersuchung des Kindes informierte,

Meine Nachforschungen bestitigten: die Kiage der Eltern war be-
rechtigt. Der Arzt des PLK hatte tatsdchlich bei der Bildungsbera-
tungsstelle Auskinfte fber das Kind eingeholt. Die Bildungsbera-
tungsstelle gab sie ihm, weil er ihr bei seiner Anfrage schrieb, die El-
tern seien mit der Ubersendung eines Behandlungs- oder Untersu-
chungsherichts einverstanden. Dies verneinen die Eltern freilich ent-
schieden. Befragt, wie es sich denn nun im einzelnen zugetragen ha-
be, meinte der Arzt des PLK dann: die Mutter des Kindes habe ihm
auf seine Frage, ob er dort nachfragen kénne, nicht abschligig geant-
wortet, deshalb habe er angenommen, sie sei einverstanden; ver-
sdumt habe er jedoch, die Eltern um ihr Finverstdndnis zu bitten, dal}
er der Bildungsberatungsstelle Abschriften seiner Briefe an den Kin-
derarzt sendet.

Eigentlich ein klarer Full elnes Datenschutzverstofies des PLK, denkt
man. Denn ohne schriftliches Einverstindnis der Eltern darf ein
PLE weder Auskinfte bei einer Bildungsberatungsstelle einholen
noch Abschriften seiner Arzibriefe dorthin senden. Trotzdem kam es
wegen efner Sondersituation, die sich im Zuge meiner Ermittlungen
herausstellte, zu keiner Beanstandung nach § 26 LDSG. Der Arzt
hatte nimlich das Kind gar nicht in seiner Figenschaft ats Mitarbeiter
des PLK untersucht, sondern, chue dies gegenfiber den Eltern des
Kindes oder sonst nach aullen deutlich zu machen, im Rahmen sei-
ner Nebentitigkeit als sog. ermichtigter Arzt — also als ein Arzt, der
zur vertragsirztlichen Versorgung zugelassenen ist. Was ein ermich-
tigier Arzt tut, hat allein er zu vertreten — ganz gleich, ob, wo und
wie er ansonsten als Arzt arbeitet. Anders gesagt: als ermichtigter
Arzt hat er die gleiche Stellung wie ein niedergelassener Arzt, der zur
vertragsirztlichen Versorgung in der gesetzlichen Krankenversiche-
rung zugelassen ist. Pa ich nach dem Landesdatenschutzgesetz nur
Psychiatrische Landeskrankenhiuser kontrollieren kann, nicht dage-
gen ermiichtigte oder niedergelassene Arzte, konnte ich den gravie-
renden DatenschutzverstoB nicht nach § 26 LDSG beansianden, Ich
konnte lediglich den Eltern schreiben, wie ich die Dinge sehe, und
dem ermichtigten Arzt nahelegen, kiinftig sorgfaltiger zu verfuhren
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und das, was er als ermichtigier Arzt Ober einen Patienten erfihrt,
nur dann anderen mitzuteilen, wenn sein Patient bzw. dessen gesetz-
licher Vertreter darin zuver eindeutig und mdglichst schriftlich ein-
gewliligt hat. Die Bildungsberatungsstelle forderte ich auf, sich in Zu-
kunft nicht einfach mit dem Hinwels eines anfragenden Arztes zu be-
gniigen, der Patieni sei mit der erbetenen Auskunft einverstanden,
sondern sich zumindest ab und an durch Stichproben zu liberzeugen,
daB tatsdchlich eine korrekte Einwilligung des Patienten vorliegt,

2. Abschnitt: Sozialwesen

1. Das Sozial- und Jugendamt

Sozial- und Jugendimter haben es tiglich mit traurigen Schicksalen
zu tun und milssen von dem Leben der Menschen, die ihnen begeg-
nen, viel wissen, um thnen angemessen helfen zu kénnen. Umso
wichtiger ist, daB der Datenschutz gerade hier nicht zu kurz kommt.

i.1 Die Zumutung

Mitunter ist es einfacher, eine Gesetzesinderung zu beschlielen,
als sie in die Tat umzusetzen, Dafiir ein Beispiel: im Sommer
1993 beschloB der Bundestag im Zuge der Verabschiedung des
Gesetzes zur Umsetzung des Fdderalen Konsolidierungspro-
gramms, die Sozialhilfestatistik zu erweitern. Danach sollten die
Sozialamter ab 1. Jan. 1994 den Statistischen Landesdmtern
mehr Informationen als bislung iiber Sozialhilfeempfanger mittei-
len. Der Haken un der Geschichte war: den jetzt neu mitzuteilen-
den ,héchsten Schul- und héchsten Berufsausbildungsabschlup®
des Sozialhilfeempfangers kennen die Sozialamter gur nicht, weil
es bei der Bewilligung der Sozialhilfe darauf nicht unkommt, Ej-
nige andere der neu zu machenden Angaben stehen seit jeher ir-
gendwo in ihren Akten; doch sie herauszusuchen, ist mithsam;
man muf dazu die Akten filzen. Ein geschifistiichtiger Formu-
larverlag, dem dies zu Ohren kam, witterte ein Geschift und bot
den Sozialimtern einen Vordruck , Ergdnzungsbogen (zum vor-
liegenden Sozialhilfeantrag)” an, Das Sozialamt des Landkreises
Emmendingen griff zu und sandte Ende Dezember 1993 seinen
Sozialhilfeempfingern diesen viersettigen Vordruck ins Haus, auf
dessen erster Seite zu lesen war:

w3ehr geehrte Hilfeempfangerin, sehr gechrter Hilfeempfianger!

Aufgrund der Cinflhrung einer Bundesstatistik im Bereich des Sozi-
athilferechts sind die nachfolgenden Angaben erforderlich. Wi bit-
ten Sie, die nachstehenden Fragen vollstindig zu beantworten und
den Erginzungsbogen innerhalb von 2 Wochen an die 0.g. Behorde
zuritickzugeben.

Falls Sic mit dem Ausfillen des Yordmcks Schwierigkeiten haben
sollten, ist Thnen Thre Gemeindeverwaltung gerne behilflich, Soilten
Sie Thren Mitwirkungspflichten nicht nachkominen und unrichtige
bzw. unvollstindige Angaben machen, kénnen Nachteile fiir Sie ent-
stehen.

Mit freundlichen GriilBen*™

Nach allem méglichen wurden die Sozialhilfeempfinger im ,, Er-
ginzungsbogen® gefragt: anzugeben war Zeitpunkt und Oct der
EheschlieBung, im Falle einer Scheidung das Gericht, Datum
und Aktenzeichen des Scheidungsurteils und die frither durin {ib-
licherweise zu findende Aussage, aus wessen Verschulden die Ehe
geschieden wurde. All das wollte der Vordruck gleich auch noch
fur alle Personen wissen, die im Haushalt des Sozialhilfeempfin-
gers leben, und auch flir etwaige Ehegatten, selbst wenn diese be-

75




Landtag von Baden-Wiarttemberg — L. Wahlperiode Drucksache 11/ 5000

reits verstorben oder geschieden waren oder getrennt lebten.
Dazu kamen noch viele andere Fragen, die Oblicherweise bei je-
dem Sozialhilfeantrag zu beantworten sind.

Zwar verstindlich, dal} sich das Sozialamt bemiilite, die zusitzli-
che Belastung seiner Mitarbeiter durch die erweiterte Soziulhilfe-
statistik moglichst gering zu halten. So aber konnte es nun doch
nicht gehen. Was das Kreissozialamt Emmendingen von den So-
zialhilfeempfangern wissen wollte, war schlicht und einfach eine
Zumutung: zum einen, weil es mit dem ,, Ergidnzungsbogen® nach
viel mehr fragte, als es fiir die erweiterte Sozialhilfestatistik (ber-
haupt wissen mufte; zum anderen, weil die Formulierung ,,Er-
ginzungsbogen zum Sozialhilfeantrap™ die Sozialhilfeempfiinger
glauben machen sollte, sie seien verpflichtet, die gestellten Fragen
zu beantworten, wovon in Wirklichkeit keine Rede sein konnte.
Und dunn auch noch Nachteile anzudrohen, wenn die Angaben
verweigert werden, war wirklich der Gipfel. Denn die Rechtslage
ist so; Sozialhilfeempfinger sind nur verpflichtet, die Angaben zu
machen, die das Sozialamt wissen mul, um angemessen fiber sei-
ne Leistungen entschelden zu kénnen. So steht es im Sozialge-
setzbuch klipp und klar. Nicht verpflichtet ist der Sozialhilfeemp-
finger, Angaben fiir die Fertigung von Statistiken zu machen,
Ganz bewuBt hat der Bundestag bet der Verubschiedung der Re-
gelungen liber die erweiterte Sozialhilfestatistik darauf verzichiet,
weil er davon ausging, dull die Soziwlimter die jetzt zusitslich
verlangten Informationen ihren Untetlagen entnehmen kdnnen.

Auf meine Beanstandung nach § 26 LDSG reagierte das Kieis-
sozialamt Emmendingen rasch. Es informierte die Sozialhilfe-
empfinger {iber die Presse, dal} die eingeleitete Befragung unzu-
ldssig ist, und vernichtete die bereits abgegebenen auspeftillten
Erginzungsbogen.

1.2 Die Riickforderung
Eine junge Mutter war empdrt, als ihr thr Arbeiigeber ein Schrei-
ben eines Bezirksamts der Stadt Stuttgart zeigte: darin fragte es
nach den tatsiichlich geleisteten Arbeitsstunden der Frau, deren
Nettoverdienst und Steuerklasse und etoer etwaigen Gehultspfin-
dung, weil die Frau Sozialhilfe beantragt habe. Vorausgegangen
war dem Brief des Bezirksamis folgendes:

Die junge Mutter hatte einige Jahre zuvor von der Stadt im Rah-
men des Landesprogramms ,,Mutter und Kind™ ein Darlehen fir
eine Mietkaution erhalten. Dabei hatte sie sich verpflichtet, das
Darlehen zurlickzuzahlen, sobald ilir Einkommen einen be-
stimmien Betrag bersteigt. Dies war dann 1993 der Fall, als sie
wieder eine Ganztagsbeschiftigung aufnahm und dies, so wie es
sich gehdrte, die Stadt Stuttgart wissen lieB. Daraufhin forderte
sie deren Jugendamt auf, das Darlehen zurlickzuzahlen. Die Frau
erwiderte, die Rickzahlungsmodalitiiten fiir das Darlehen kénn-
ten vereinbart werden, sobuld die Berechnung ihrer Einkom-
menssituation, mit der das Jugendamt wegen der Unterbringung
ihrer Tochter in einer heilpddagogischen Tagesstiitte gerade oh-
nehin befaBt sei, abgeschlossen sei. Dann Gbertrug die Stadt
Stuttgart die Zustiandigkeit flir die Durchfiihrung des Landespro-
gramms , Mutter und Kind” vom Jugendamt auf die Bezirksim-
ter. Deshalb war es nunmehr Sache des Bezirksamts, wegen der
Riickzahlung des Duarlehens die weiteren Schritte zu unterneh-
men. Anstatt nun die Frau um die dafiir noch bendtigten ndheren
Angaben zu threr Einkommenssituation zu bitten, wundte es sich
sofort an iliren Arbeitgeber.

Damit verstielt das Bezirksamt gleich in mehrfacher Hinsicht ge-
gen den Datenschutz. Denn nach dem Bundessozialhilfegesetz
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darf ein Bezirksamt von einem Arbeitgeber nur dann Auskinfte

iiber die Art und Dauer der Beschiftigung einer seiner Beschif-

tigten und deren Arbeitsverdienst einholen, soweit es diese Anga-
ben tatsdchlich bendtigt, Im Falle der jungen Mutter war dies je-
doch eindeutig nicht so:

— Sie hatte zu keinem Zeltpunkt bestrilten, daB sie das Durlehen
zuriickzihlen mup, weil sie jetzt ganztags arbeitet. Zudem hat-
te sie ja selbst die Stadt dber ihre Ganztagsbeschiiftigung un-
terrichtet und auf die Einkommensberechnung hingewiesen,
die das Jugendumit ohnehin gerade wegen der Unterbringung
ihrer Tochter in einer Tagesstatte ducchfithrie.

— Selbst wenn dem nicht so gewesen wire, hitte dus Bezirksamt
auf jeden Fall zuniichst einmal die Frau (ber ihr Einkommen
befragen miissen, statt sich sofort ohne ihr Wissen an ihren
Arbeitgeber zu wenden.

— Zudem war die Anfrage des Bezirksamts beim Arbeitgeber
der Fruu auch deshalb rechtswidrig, weil es seine Anfrage mit
der unzutreffenden Behauptung begriindete, die Frau habe
Sozialleistungen beantrapgt. Dieser Verstol wiegt besonders
schwer, weil das Bezirksamt damit bei dem Arbeitgeber der
Frau den falschen Eindruck erweckte, sie habe Sozialhilfe be-
antragt, obwohl sie bei thm derzeit vollbeschiftigt ist und re-
gelmiBige Bezlige erhilt.

Auf meine Beanstandung nach §26 LDSG riumte die Stuadt
Stuttgart inzwischen ihren Fehler ein und erkliirte ithn mit Infor-
mationsverlusten, zu denen es bedauerlicherweise bei der Uber-
tragung der Zustandigkeit fiir das Landesprogramm ,,Mutter und
Kind” vom Jugendamt auf die Bezirksamter gekommen sei.

1.3 Die Auskunftspficht hat Grenzen

Die Sozialhilfe ist nicht dazu geschaffen, Eltern eder Kinder aus
ihrer Pflicht, sich Unterhalt zu leisten, zu entlassen. Leben 2. B.
Kinder nach einer Scheidung bei der alleinerziehenden, nicht be-
rufstitigen Mutter und kann diese deren Lebensunterhalt ohne
Sozialhilfe nicht bestreiten, mull das Soziulamt zuniichst einmal
einspringen, gleichzeitig aber kliren, ob und in welcher Héhe der
Vater verpflichtet ist, flir den Unterhalt seiner Kinder aufzukom-
men. Ist dem so, muB das Sozialamat den Unterhulisanspruch ge-
gen ihn geltend machen und so die geleistete Sozialhilfe wieder
zuriickholen. Um abzukliren, ob der Vater und gegebenenfalls in
welcher Hohe unterhaltspflichtig ist, kann es ihn auf Grund von
§ 116 BSHG zur Auskunft (iber seine Einkommens- und Vermd-
gensverhilltnisse auffordern. Gerude bei solchen Auskunftsersu-
chen gehen Sozialamter nicht immer korrekt vor, wie folgender
Fall wieder einmal mehr zeigt:

Die Studt Heidelberg sendet in solchen Fillen dem Unterhalts-
pflichtigen einen Fragebogen zu. Darin fragt si¢ ihn nicht nur
nach seinen eigenen Einkommens- und Vermogensverhiltnissen,
sondern auch noch nach denen seines jetzigen Ehegatien, obwohl
dieser ja nicht verpflichtet ist, den Kindern aus der fritheren Ehe
des Ehepartners Unterhalt zu zahlen. Ferner 501l der Unterhalts-
pflichtige — hier also der Vater der Kinder — laut Fragebogen
noch eine Reihe weiterer persénlicher Auskiinfte geben, z. B. Ge-
burtsdatum, erlernten und ausgeiibten Beruf, Arbeitgeber und
dessen Anschrift, Krankenkusse und eventuelle Behinderungen
nennen. Ferner wollte die Stadt mit dem Fragebogen noch eini-
ges {iber die im Haushalt und auBerhalb des Huushalts lebenden
Angehdrigen des unterhaltspflichtigen Vaters wissen, z. B. deren
Familienstand, Beruf, Arbeitgeber und monatliches Nettoein-
kommen. Vor all diesen Fragen stand im Fragebogen:
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-Wir weisen darauf hin, daB Sie als Unterhaltspflichtiger nach § 116
E:ugdessozialhﬂfegesetz (BSHG) zur Auskunfiserteilung verpflichtet
smnd,

Bitte fligen Sie entsprechende Nachweise bel.”

So geht es beim besten Willen nicht. Denn § 116 BSHG gibt den
Sozialimtern keineswegs das Recht, Unterhaltspflichtige Gber de-
ren Ehegatten oder andere Personen zu befragen. Der Unter-
haltspflichtige muB nur {iber seine eigenen Einkommens- und
Vermbdgensverhilltnisse Auskunft geben. Deshalb war der Hin-
weis im Fragebogen, er sei gemal § 116 BSHG zu den diversen
gewiinschien Auskinften verpflichtet, schlichtweg falsch. Das
Sozialamt muB dem Unterhaltspilichtigen iberlassen, ob er iber
die Angaben zu seiner Person hinausgehende Auskiinfte lber die
Einkommens- und Vermdgensvechiltnisse seines Ehepartners
und seiner sonstigen Angehdrigen geben will oder nicht. Solche
Auskiinfte kénnen zwar fliir den Unterhaltspflichtigen hilfreich
sein ~— etwa dann, wenn er z. B. schon fur den Unterhalt seines
Ehepartners und anderer Angehoriger aufkommen muB3 und des-
halb dem Sozizlamt, sofern es davon weill, weniger oder gar
nichts zu bezahlen braucht, Doch ist es allein seine Sache, ob er
sich darauf berufen will oder nicht,

Die Stadt Heidelberg rdumte auf meine Beanstandung nach § 26
LDSG ihren Fehler ein und legt seitdem ihrem Fragebogen ein
Erliuterungshlatt bei. Darin weist sie die Unterhaltspflichtigen
darauf hin, daB ihnen freistelit, ob sie Angaben zur finanziellen
Situatton threr Ehepartner und sonstigen Angehdrigen machen.

1.4 Mehr Zuriickhaltung bei Auskiinften!

Diese Mahnung hiitte das Kreisjugendamt Karlsruhe belerzigen
sollen. [hm hatte der Vater eines nichtehelichen Kindes per Dau-
erauftrag Unterhaltszahlungen Gberwiesen, weil das Jugendamt
als Amtspfleger des Kindes bis zu dessen Volljahrigkeit fiir deren
Einpgung zu sorgen hatte. Als das Kind volljihrig war, widerrief
der Vater sofort seinen Dauerauftrag. Dennoch fiihrte ihn seine
Bank irrtimlicherweise noch einmaul aus, Als sie dies bemerkte,
rief sie beitn Kreisjugendamt an und bat um Rickilberweisung,
Da dieses aber den (berwiesenen Betrag bereits auf dus Konto
des jetzt volljihrigen Kindes weitergeleitet hatte, lehnie es dieses
Ansinnen ab. Doch leider liel es das Kreisjugendamt damit
nicht bewenden. Seine Mitarbeiterin erkliirte der Bank zugleich,
es sei wohl aussichtslos, den fiberwiesenen Betrag vom Kind zu-
riickzufordern, da der Vater mit Unterhaltszahlungen im Riick-
stand sei.

Dies hitte das Kreisjugendamt der Bank auf keinen Fall sagen
dirfen. Denn zu seinen Aufgaben gehdrt nicht, die Bank des Va-
ters eines nichtehelichen Kindes dariiber zu informieren, dal ihr
Kunde mit Unterhaltszahlungen im Rilckstand ist. Das Kreisju-
gendamt hiitte es mit der Auskunft, eine Rickforderung sei nicht
mehr méglich, weil der Betrag bereits weilergeleitet sei, bewen-
den lassen missen. Umso mehr, weil ihm doch eigentlich klar
sein muBte, daB es den Vater des nichtehelichen Kindes mit sei-
ner Aussage, er sei mit seinen Unterhaltszablungen im Rick-
stand, bei der Bank in MiBkredit bringt. Auf meine Beanstan-
dung nach § 26 LDSG riumte das Kreisjugendamt Karlsruhe
seinen Fehler ein und forderte seine Mitacbeiter auf, sorgfiltiger
mit Sozaldaten umzugehen.

1.5 Die Sozialarbeiterin als Zeugin

Was das Steuergeheimnis bedeutet, weill jeder. Anders sieht es
mit dem Sozialgeheimnis aus: es fristet vielfach noch ein rechtes
Mauerbliimchendasein, wie folgendes Beispiel zeigt:
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Ein Birger hatte eine Auseinandersetzung mit seinen Wohnungs-
nachbarn, denen der angeblich ruhestdrende Lirm seiner Kinder
liberaus zu schaffen machte, Nachdem ihn deshalb auch noch sein
Vermieter abgemahnt hatte, wandte er sich mit der Bitte um Un-
terstiitzung an den Sozialen Dienst der Stadt Karlsruhe. Eine des-
sen Sozialarbeiterinnen besuchte daraufhin den Biirger und seine
Familie, Zwei Jahre spiter setzten der Biirger und seine Nach-
barn ihre Auseinundersetzung vor dem Landgericht Karlsruhe
fort. Auf Antrag der Nachbarn lud das Gericht die Sozialarbeite-
rin als Zeugin, damit sie aussage, was sie beim Besuch der Familie
des Biirgers festgestellt hatte. Daraufhin schrieb die Sozial- und
Jugendbehorde der Stadt Katlsruhe dem Gericht zuriick:

»e + - Die Kenntoisse der Frau ... zum Gegenstand der YVernehmung
beruhen auf den Titigkeiten des Sozialen Dienstes der Stadt Karlsru-
he nach dem Sozialgesetzbuch und sind deshalb nach § 35 SGB [ als
Sozialgeheimnis zu wahten, soweit keine Offenbarungsbefugnis vor-
liegt. Soweit keine Offenbarungsbefugnis gegeben ist, bestehi nach
der genannten gesetzlichen Bestimmung auch keine Zeugnispflicht,
Soweit ersichtlicli, kommit vorliegendenfulls eine Offenbarung und da-
mit eine Zeugnispflicht von Frau . . . nur in Betracht, wenn der Kliger
in die Offenbarung ecinwilligt. Die Einwilligung bedarf nach §67
SGB X der Schriftform; es genilgt gegebenenfalls aber auch die Er-
klirung des Kligers zu Protokoll des Gerichts, |, .~

und erteilte ihrer Mitarbeiterin deshulb eine Aussagepenehimi-
gung nur unter der Bedingung, dal} der Biirger zuvor zustimmt,
dal3 sie als Zeugin Uber das, was sie bel dem Besuch iiber ihn und
seine Familie erfubr, aussagt. Obwohl weder er noch seine Ehe-
frau dies vor dem Termin taten und laut Sitzungsprotokoll auch
keine solche Erkldrung vor Gericht abgaben, schilderte die Mit-
arbeiterin dem Gericht, wie sie den Besuch nach ihrer Erinne-
rung erlebt hatte. Damit verletzte sie das Sozialgeheimnis i. S.
von § 35 SGB 1. Denn ohne schrifiliche Einwilligung des Biirgers
und seiner Ehefrau oder wenigstens deren mindlicher Erkldrung
zu Protokoll des Gerichts hitte die Mitarbeiterin nicht aussagen
diirfen, sondern eine Zeugenaussage iiber die Lebensumstinde
des Birgers und seiner Familie, die sie durch ihren Besuch bei
der Familie erfahren hatte, verweigern miissen.

Meiner Beanstandung nach § 26 LDSG widersprach die Stadt
Karlsruhe. Sie meint, ihre Mitarbeiterin habe das Sozialgeheim-
nis nicht verletzl, weil sie doch darauf verirauen konnte, der
Richter werde sie nur als Zeugin vernehmen, wenn die Bedingun-
gen der erteilten Aussagegenchmigung tatsiichlich auch ecfOllt
sind. Gewill wire sehr zu wiinschen gewesen, wenn sich das Ge-
richt vor der Vernehmung ausdriicklich vergewissert hitte, ob
dem so ist. Doch findert dies nichts daran, daB nicht dus Gericht,
sondern die Stadt Karlsruhe und jhre Sozialarbeiterin fir die
Wahrung des Sozialgeheimnisses verantwortlich sind.

1.6 Zu gut gemeint

Eine Biirgerin wollte partout nichts mit dem Sozialamt zu tun ha-
ben. Umso gréBer war ihr Unbehagen, als sie eines Tages vom
Sozialamt ein Schreiben erhielt, worin es hieB, ihr Antrag auf So-
zialhilfe werde abgelehnt. Wie konnte es dazu kommen?

Einige Zeit zuvor war die Frau Opfer einer Gewalttat geworden
und wurde dabei verletzt. Daraufhin hatte sie beim Landratsamt
Ravensburg eine Entschadigung nach dem Opferentschidigungs-
gesetz beantragt. Zur Begriindung ihres Antrags legte sie dem
Landratsamt eine ganze Rethe von Unterlagen vor, z. B. Rech-
nungen, Atteste, Rentenbescheide und Kontouusziige, Das Lund-
ratsamt kam zu dem Ergebnis, der Frau stiinden keine Leistun-
gen nach dem Opferentschidigungsgesetz zu und lehnte den An-
trag ab. Doch damit war die Sache fiir es nicht erledigt. Wenn die
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Biirgerin schon keinen Anspruch nach dem Opferentschidi-
gungspesetz habe, dachte es sich, kunn sie vielleicht doch {iber die
Sozalhilfe Ersatz ihrer Auslagen bekommen, und leitete den An-
trag der Birgerin mitsamt den Unterlagen dem Sozialamt der
Stadt Ravensburg zu. Das war nun wirklich zu gut gemeint. Das
Landratsamt Ravensburg hiitte dies nicht diirfen, ohae zuvor die
Biirgerin zu frugen, ob sie das will und diese dann einverstanden
ist; das Sozialgeheimnis verlangt solches. Das Landratsamt Ra-
vensburg rAumte auf meinen Hinweis seinen Fehler gleich ein
und entschuldigte sich bei der Blirgerin. Auch war die Stadt Ra-
vensburg sofort bereit, die Thr zugegangenen Unierlagen zu ver-
nichten, um s0 der Frau die Sorge zu nehmen, sie sel dort jetzt uls
Sozialhifeantragstellerin registriert.

2. Die Rentenversicherung

Millionen von Arbeitern im Lande sind bei den Landesversiche-
rungsanstalten Baden in Karlsruhe und Wirtlemberg in Stuttgart
rentenversichert, Neben den Renten miissen die beiden Anstalten
auch [lir die Kosten flir medizinische und berufsfrdernde Rehabili-
tationsmaBnahmen aufkommen. Die Landesversicherungsanstalt
Wiirttemberg hatte allein 1993 fast 60 000 solcher Antrage zu bear-
beiten. Wer dies weil3, kann sich denken, daB die beiden Landesver-
sicherungsunstalten vielerlel Daten Gber ihre Versicherten brauchen.
Erfreulicherweise steht es bel thnen inzwischen recht gut um den Da-
tenschutz. Doch gunz ohne Fehler ging es auch 1994 nicht ab. Zwei-
erlei muBte ich pach § 26 LDSG beanstanden:

2.1 Der folgenschwere Tippfehler

Eine Blirgerin war recht verirgert, weil die Landesversicherungs-
anstalt {LVA) Wiirttemberg ihren vorldufigen Rentenbescheid th-
rem friheren Ehemann geschickt hatte, von dem sie lingst ge-
schieden war. Dadurch erfuhr der Mann, wie hoch jetzt ihre vor-
ldufige Rente ist und duf sie noch eine Nachzablung zu erhalten
hat — also Dinge, die unter das Sozialgeheimnis fallen. Wie
konnte es zu diesem eklatanten Fehler kommen? Die LVA Wiirt-
temberg erklirte thn s0: Im Zuge der Scheidung der Frau mufBte
sie wegen des Versorgungsausgleichs bestimmte Berechnungen
anstellen. Dabei speicherte sie im Versicherungskonto der Frau
nicht nur deren Adresse, sondern auch die des geschiedenen Ehe-
mannes — freilich in zwei verschiedenen Datenfeldern, wobel
das Feld mit der Anschrift der Frau den Schlilssel ,,00“ hat, das
Feld mit der Anschrift ihres geschiedenen Ehegatten den Schlils-
sel ,,01*. Bei der Fertigung des Rentenbescheids der Frau habe
dann der Bearbeiter versehentlich den Schliissel ,01° mit der
Adresse des geschiedenen Ehemannes eingetippt.

Dieser Full zeigt einmal mehr, welche Gefuhren fiir den Daten-
schutz mit dem Einsatz der EDYV einhergehen, und wie wichtig es
ist, daB Behérden technisch-organisatorische Mallnahmen tref-
fen, dumit solche Fehler mdglichst nichi passieren. Ieh schlug des-
halb der LVA Wiirttemberg vor, ithr EDV-Programm so zu 4n-
dern, dal mit der Eingabe eines AdreBfeldschilissels zugleich die
Adresse am Bildschirm im Klartext erscheint, damit der Sachbe-
arbeiter sofort sehen kann, ob die eingegebene Adresse auch tat-
sdchlich stimmt. Weil das eingesetzte EDV-Programm der Ver-
band Deutscher Rentenversicherungstriger entwickelt hat, gab
die LVA Wiirttemberg meinen Anderungsvorschlag dorthin wei-
ter. Zu hoffen bleibt, dal man dort bald handelt. Davon profitie-
ren wiirden nimlich nicht nur die Versicherten der LVA Wiirt-
temberg, sondern auch die Versicherten aller anderen Landesver-
sicherungsanstalten, die dieses Programm ebenfalls einsetzen,
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2.2 Die Ablehnung des Rentenantrags
Ein Biirger war bal3 erstaunt, als ihm das Arbeitsamt das Arbeits-
losengeld strich, weil die LVA Baden seinen Kurantrag abgelehnt
hatte. Wie kam die LVA Buden dazu, das Arbeitsamt iiber die
Ablehnung seiner Kur zu informieren? [st so etwas tiberhaupt zu-
lissig? wollle der Biirger von mir wissen, Nein, die LVA Baden
hatte (berhaupt keinen Grund, dem Arbeitsamt den Bescheid
liber die Ablehnung des Kurantrags zuzuleiten, weshalb ich dies
nach § 26 LDSG beansiunden mubte. Die LVA Baden entschul-
digte den Vorfall mit einem schlichten Irrtum des Sachbearbei-
ters iiber die Rechtslage. Fiir den Biirger ein schwacher Trost!

3. Die Heimaufsicht

Immer mehr iltere Menschen leben in Heimen, weil sie sich selbst
nicht mehr helfen kénnen, und wie iberall im Leben gibt es auch un-
ter den Heimen schwarze Schafe. Um solchen rechtzeitiy auf die
Spur zu kommen, gibt es eine Heimaufsicht Jurch die Landratsimter
und Stadtkreise. Sie haben weitreichende Befugnisse: sie dirfen Hei-
me vor Ort prifen, dazu deren Grundstiicke und Riume betreten,
deren geschiiftliche Unterlagen einsehen und die Heimbewohner und
Beschiftigten befragen. AuBerdem kdnnen sie erforderlichenfalls
auch schriftliche Auskiinfte der jeweiligen Heimtriger einholen. Ge-
rade wegen dieser Auskunftspflicht kommt es immer wieder zu Mei-
nungsverschiedenheiten zwischen Heimen und Heimaufsicht. So
Ende 1993, als das Regierungsprisidium Stuttgart die Stadtkreise
und Landratsimier aufforderte, bei den Heimen eine umfussende
Personal- und Bewohnerbestandserhebung durchzufiihren und dabei
die Namen aller Heimbewohner und aller Mitarbeiter der Heime zu
erfassen. AuBerdem sollten die Heirne auch noch mitteilen, wie es um
die allgemeine und gerontopsychiatrische Pflegebedtirftigkeit der ein-
zelnen Heimbewohner steht, wann diege in dus Heim aufi genommen
wurden und wie alt sie sind. AuBerdem wollte das Regierungsprisi-
dium wissen, wie alt die einzelnen Mitarbeiter der Heimne sind und ob
es sich jeweils um eine ausgebildete Pflegekraft, Ptlegehilfskraft oder
einen Zivildienstleistenden handelt und seit wann er oder sie im
Heim voll- oder teilzeitbeschiftigt ist. Das Regierungsprisidium
Stuttgart meinte, das alles ginge so in Ordnung; denn ohne diese An-
gaben set eine korrekte Umsetzung der seit 1. Okt. 1993 geltenden
Heimpersonalverordnung nicht moglich, die verschiirfte Anforde-
rungen an das Personul der Heime stellt.

Mit seiner Anweisung an die Heimuufsichtsbehorden ging das Regie-
rungsprisidium Stuttgart eindeutig zu weit. Die Stadtkreise und
Landratsdmier diirfen nach § 9 Abs. 1 HeimG von den Heimen nim-
lich nur dann Auskiinfte verlangen, wenn zumindest gewisse Anhalts-
punkte dafiir bestehen, daB dort etwas nicht mit rechten Dingen zu-
geht. Selbst wenn dem so ist, darf die Heimaufsicht nicht alle magli-
chen Daten iiber simtliche Heimbewohuer und das Heimpersonal er-
heben, weil sie wie alle anderen Verwaltungsbehorden an die Grund-
sdtze der Erforderlichkeit und VerhéltnismiBigkeit gebunden ist. Dies
bedeutet: dus Regierungsprisidium Stuttgart darf zwur alle zur Kli-
rung eines konkreten in Frage stehenden Einzelfalls erforderlichen
Auskiinfte verlangen — mehr aber auch nicht. Allein das Inkrafitreten
der Heimpersonalverordnung am 1, Okt. 1993 war kein hinreichender
AnlaB, die zum Teil ja sehr sensiblen Angaben iber die Heimbewoli-
ner und das Personal der Heime anzufordern. BloB wegen der Neu-
regelung hiitte dus Regierungspriisidium bei den Heimen allenfalls
Statistiken anfordern diirfen und nicht Angaben iiber einzelne Per-
sonen. Auf meine Kritik hin sorgte das Sozialministerium dafiie, daf
das Reglerungsprisidium Stuttgart die Umfrageaktion sofort stoppte.
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4. Das Versorgungsamt

Aufgabe der 8 Versorgungsiimter im Lande ist, u. a. das Schwerbe-
hindertengesetz durchzufiihren: sie stellen inshesondere fest, ob je-
mand schwerbehindert st und mit welchem Grad und stellen
Schwerbehindertenausweise aus, Zur Zeit gibt es in Baden-Wirttem-
berg ca. 1 Million anerkannte Schwerbchinderte. Wegen dieser be-
achtfichen Zahl ist verstindlich, dal die Versorgungsverwaltung da-
bei Computer einsetzt. Vor kurzem entwickelte das Landesversor-
gungsamt daffir das Verfahren ,,DEVISS”. Bei der Aullenstelle Ru-
dolfzell des Versorgungsamts Freiburg kam es seit Anfang 1994 erst-
mals zum Finsatz. Eine Kontrolle vor Ort und Informationsbesuche
beim Landesversorgungsamt und beim Sozialministerium ergaben
folgendes Bild von DEVISS:

4.1 Die Fernwartung

Kann die AuBenstelle Radolfzell Stérungen und Fehler im lau-
fenden Betrieh nicht selbst beheben, bittet sie das Landesversor-
gungsamt telefonisch, seine sog. zentrale EDV-Gruppe mdge hel-
fen. Per Modem kann diese dann — wie zu allen anderen Ver-
sorgungsimtern auch — eine Verbindung zum Computer der
Aulenstelle Radolfzell aufbauen und auf alle dort gespeicherten
Daten und Programme zugreifen, Zum Zeitpunkt des Kontroll-
besuchs fehlte es noch an den gebotenen Sicherungsvorkehrun-
gen, die jeder treffen muB, der sich zur Beseitigung von Stdrun-
gen per Datenferniibertragung der Hilfe Dritter bedienen will:
— Zwar protokollieren die Rechner der Versorgungsdmier die
Zugriffe der EDV-Gruppe automatisch. Doch das allein niitzt
wenig, weil bistang niemand die Protokolldaten nicht einmal
stichprobenweise auswertete.

— Zudem kannten gleich fanf Mitarbeiter der EDV-Gruppe das
PaBwort, mit dem man auf die bei den Versorgungsimtern ge-
speicherten Daten und Programme zugreifen kann, Keunen
muB in der Regel nur ein Mitarbeiter der EDV-Gruppe dieses
PaBwort. Dal das Landesversorgungsamt es gieichwohl so
breit streute, wiegt um so schwerer, weil jeder, der dieses Pag-
wort kennt, auf aile gespeicherten Daten und Programme bei
den Versorgungsiimtern zugreifen kann.

Auf meine Beanstandung dieser Mingel nach § 26 LDSG stellte
sie die Versorgungsverwaltung inzwischen ab.

4.2 Doppelt gespeichert hilt besser

So etwa kdante das Motto fiir ein Vorhaben des Landesversor-
gungsamtes lauten. Es beabsichtigt, den kompletten Dutenbe-
stand aller Versorgungsimter zusitzlich auch noch bei sich in ei-
ner sog. gespiegelten Datenbank zu speichern, Dies sei zum einen
aus Griinden der Ausfallsicherhbeit notwendig, zum anderen
brauche es diese Datenbank fiir die Erstellung der Schwerbehin-
dertenstatistik und fiir die Ausgabe von Wertmarken, die
Schwerbehinderte zur unentgeltlichen Benutzung OSffentlicher
Verkehrsmitte] berechtigen.

Ganz so, wie es sich das Landesversorgungsamt vorstellte, kann
es nicht gehen, Denn das Landesversorgungsamt darf Daten in
eigener Verantwortung nur speichern, wenn es dies tatsichlich
zur Erfiillung eigener Aufgaben bendtigt, Dem aber ist nicht so:
fiir die Schwerbehindertenstatistik darf es dberhaupt keine perso-
nenbezogenen Daten speichern, weil hierflir anonymisierte Da-
ten geniigen. Fiir die Ausgabe der Wertmarken ist nicht das Lan-
desversorgungsamt, sondern sind die Versorgungsimter zustin-
dig; zudem hat nicht jeder Schwerbehinderte Anspruch auf un-
entgeltliche Beforderung, so daB auch deshalb keine Rede davon
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sein kann, dall dus Landesversorgungsamt gleich den kompletten
Datenbestand aller Versorgungsdmter vorhalten mulB.

Dies sieht das Sezialministerium inzwischen auch so. Doch von
dem Plan will man nicht ganz lassen. Soweit es sich kiinftig aus
»verfahrenstechnischen Grinden™ empfehle — was immer das
heifien mag —, kiinftig zentral Daten fiir die Versorgungsimter
zu speichern, werde das Landesversorgungsamt mit den Versor-
gungsimtern eine sog. Auftragsdatenverarbeitung im Sinne von
§ 80 SGB X vereinbaren. Aus datenschutzrechtlicher Sicht wiire
dies zwar méglich, wber wenig datenschutzfreundlich.

5. Teil: Weitere Schwerpunkte

1. Abschnitt: Umgang mit Personaldaten

1. Die Entlassung — ein Aspekt der Personalfiirsorge bei der Universi-
titsklinik Freiburg?

Anfang 1994 startete die Verwaltung des Universitdtsklinikums Frei-
burg die Aktion ,,Mitarbeiter mit erhéhten Ausfullzeiten. Dariiber
war der Hauptpersonalrat sehr erbost. Wus war geschehen?

Die Klinikumsverwaltung wollte mit der Aktion die krankheitsbe-
dingten Fehlzeiten ihrer knapp 7 000 Mitarbeiter {iberpriifen und so
herausfinden, was zu tun sei, um solche Ausfallzeiten zu verringern.
Sie forderte deshalb die direkten Vorgesetzien der Mitarbeiter
schriftlich auf, ihr mitzutetlen, warum dieser oder jener Mitarbeiter
infolge Erkrankung linger und/oder oft gefehlt hatte, und bat die
Vorgesetzten zugleich, gegebenenfalls mit den fraglichen Mitarbei-
tern dariiber zu sprechen, um deren kinftige Verfiigbarkeit erkenn-
bar und kalkulierbar zu machen®. Weiter hiel3 es in dem Schreiben:

~Sie werden ferner zu entscheiden haben, ob man sich lingerfristig von
Mitarbeitern trennen muf, bei denen eine positive Prognose hinsichtlich
der Ausfallzeiten nicht méglich ist. Derartige Uberlegungen gebietet die
Fiirsorge flr die dbrigen Mitarbeiter, da nicht immer Aushilfskriifte zur
Verfligung stehen, wie auch die Verpflichtung zur wirtschaftlichen Ver-
wendung der Ressourcen, zu denen zweifelsolne auch die Personalmittel
zu rechnen sind.*

Damit der Vorgesetzte auch gleich wufite, welche seiner Mitarbeiter
die Klinikumsverwaltung dabei vornehmlich im Auge hatte, fligte sie
ihrem Schreiben eine Liste bei, in der alle seine Mitarbeiter stunden,
die in den Jahren 1991 bis 1993 an 40 und mehr Tagen krank waren.
Angegeben war in der Liste jeweils der Name des Mitarbeiters, sein
Geburtsdatum, seine genaue Beschilftigungs- und Berufsbezeich-
nung, der Tag seines Eintrilts in die Dienste der Universitét, setne
Krankheitsfehltage in den Jahren 1991, 1992 und 1993 sowie ein
Hinweis auf die Maglichkeit einer ordentlichen Kiindigung. Unter ei-
ner weiteren Rubrik ,,Bemerkungen® war eingetragen, was der Per-
sonalsachbearbeiter iber Art, Grund und Dauer der einzelnen Fehl-
zeiten wuBte; auch hatte die Klinikumsverwaltung hier bei einer Rei-
he von Mitarbeitern Zusitzliches, was in Zusammenhang mit der
Krankheit stehen konnte, vermerkt, Diese Hinweise stammien, so
bekamen wir beim Kontrollbesuch zu hdren, entweder vom Beschif-
tigten selbst, von seinem Vorgesetzten oder aus der Personalukte.
Zur Verdeutlichung hier ein Auszug der Liste:
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Name Geburts- Beschafti- Eintritts- ordentl. Anzahl der Beamerkungen
datum gungsstelle datum Kdndigung Arbeitstage
Berufsbe- mdglich
zelchnung 1993 1992 1891
Mulier, A, . .1968 Station... 19.. ja 45 Verkehrs-
6 Wachen 3 unfall
Kranken- zum Quartal = 48 Schadenersatz
schwester vort DM . . .
erhalten
Maier, E. . .1965 Kilinikrechen- 19.. ja 74 1993 Bein
rentrum 6 Wochen z. gebrochen
Wissanschaft- SchiuB eines
licher Ange- Kalendet-
stellter viertaljahres
Schmidt, H. . .1832 Sanitar- u. 19.. nain 70 3 geht 1994
Heiziings- 65 33 in Rante
werkstatt, 33
Kiima, LOftung, 26
Ingtallateur 0
=135 = 165
Schulze, B. . .1964 Station... 18.. grds. ja 2 Schwanger-
8 Wochen 52 schaftsbe-
Kranken- zum Cuartal = 54 dingte Fehl-
schwestar zeit: Kindi-
gung zum
31.12. 1894
Schnelder, K. . .1839 Station... 18., nein 22 5 61 70%
10 26 10 schwer-
Pflegeheifar 4 behindert
7 3 :
= 38 = 31 = 78
Lang, W. . .1970 Station... 15.. ja 65 Wiederain-
& Wochen gliedarungs-
Kranken- zum Guartal versuch
schwester
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Ob diese Aktion mit dem Datengchutz in Einklung stand, lief sich
nicht kurz und bilindig mit einem klaren Ja oder Nein beantwortern.
Denn daB die Verwaltung die Vorgesetzten dber Kilndigungsmog-
lichkeit und Krankheiten usw. threr Mitarbeiter unterrichtete, war
weder datenschutzrechtlich vollig unbedenklich, wie die Klinikums-
verwaltung zunichst meinte, noch von vornherein vollig unzulissig,
wie der Hauptpersonalrat vermutete. Kiar war allerdings von Anfang
an der PriffungsmuBstab: weil Personaldaten streng vertraulich zu
behandeln sind und der Kreis der damit befuBBten Personen mdglichst
klein zu halten ist, darf eine Personalstelle selbst nicht einmal dem
unmittelbaren Vorgesetzten nach Belieben Informationen dber ihre
Mitarbeiter geben. Zulissig ist solches nach § 28 BDSG 1. V. mit § 2
LDSG nur, soweit dies im Rahmen des Dienst- oder Arbejtsverhalt-
nisses oder zur Wahrung berechtigter Interessen des Arbeitgebers er-
forderlich ist.

Diese Voraussetzungen waren in einer ganzen Reihie von Fillen nicht
gegeben. So leitete die Klinikumsverwaltung den Vorgeseizten ganz
schematisch auch Anguben (ber solche Mitarbeiter zu, bei denen von
vornherein klar war, dull weder eine Kindigung noch eine sonstige
MaBnahme in Betracht kam, ja nicht einmal ein Gesprich iiber die
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Fehlzeiten Sinn machte. Was soll z. B. ein Vorgesetzter wegen eines
Mitarbeiters tun, der nur in einem der drei Erfussungsjahre einmal
wegen eines Beinbruchs linger gefehlt hatte? Weshalb sollte der Vor-
gesetzte mit einem schwerbehinderten Mitarbeiter sprechen, der oh-
nehin in Billde ausscheiden will und Erwerbsunfihigkeitsrente be-
zieht? Fille solcher und dhnlicher Art gab es gar nicht so wenige. So
war zum Beispiel der Liste auch zu entnehmen, daB von vornherein
keinerlei Mafnahmen in Frage kamen bei

— einer Verwaltungsungestellten, weil sie seit ihrer Umsetzung am
1. Juli 1993 gesund ist;

— einer anderen Verwaltungsangestellten, weil sie zur Zeit im Erzie-
hungsurlaub ist und die Fehlzeiten auf Erkrunkungen withrend
der Schwangerschaft zuriickzufiihren sind;

— einem Pfortner, weil er schwerbehindert ist und der Bezug von
Erwerbsunfihigkeitsrente ab 1. Febr. 1994 ohnehin feststeht;

— einem Fernmeldehandwerker, weil es sich auch hier um eine ein-
malige Fellzeit wegen eines Armbruchs im Jahr 1993 handelt;

— einem Elektromechaniker, weil die Fehlzeit von 44 Tagen im Juhr
1993 Folge cines Arbeitsunfalls war;

— einem Installateur, weil eine Kiindigungsméglichkeit nicht besteht
und der 63jihrige ohnehin 1994 in den Ruhestand geht;

~— einem Pflegehelfer, weil es sich um einen nur fiir ein Jahr Beschif-
tigten i. S. von § 19 BSHG handelt und die Fehltage auf einem
unfalibedingten Beinbruch beruhen;

— einer Krankenschwester, weil diese chnehin eine Erwerbsunfs dhig-
keitsrente bis 31, Mirz 1995 bezieht und eine Kiindigung aut-
grund ihrer Schwerbehinderung (MJE 70 %) nicht in Frage
kommt.

Solche Informationen in der Liste zusammenzustellen und an den
unmittelbaren Vorgesetzten zu verteilen, war absolut {berfliissig,
Von einer Beanstandung dieser Reihe an Fillen nach § 26 LDSG sah
ich bloB deshalb ub, weil die Vorgesetzten ohnehin dus meiste schon
wullten, was darin Gber ihre Mitarbeiter stand. Jedoch machte ich
der Klinikumsverwaltung klar, daB sie insoweit erheblich iiber das
Ziel hinausgeschossen ist. Dies sah sie zu guter Letzt auch noch ein.

2. Das Staatliche Schulamt Ludwigsburg und die Lehrerdaten

Das Staatliche Schulamt Ludwigsburg hat es mit den 4 500 Lehrern
an den 147 Grund-, Haupt-, Real- und Sonderschuten im Landkreis
Ludwigsburg zu tun. Bei der Einstellung der Lehrer redet es ein Wort
mit, weist diese den einzelnen Schulen nach Bedarf zu und fithrt die
Fach- und Dienstaufsicht Uber sie. Uber jeden Lehrer seines Bezirks
legt es eine Nebenpersonalakte un. Die EDV spielt bei ihm wie bei
den anderen Schulimtern noch kaum eine Rolle, Doch ein Kontroll-
besuch im Ludwigsburger Schulamt zeigte, daB es auch da, wo man
Lehrerdaten noch nach alter Viter Sitte bloB in Akten und Karteien
flihrt, Datenschutzprobleme gibt.

2.1 Der Personalbogen

In den Nebenpersonalakten des Ludwigsburger Schulamts finden
sich zweierlei Personalbogen. Das kommt so: manchmal gibt be-
reits das Oberschulamt Stuttgart dem Lebramtsbewerber beim
Bewerbungsgespriich einen Personalbogen zum Ausfiillen mit;
dieser Bogen entspricht dem Jandeseinheitlich vorgegebenen Mu-
ster. In anderen Fiillen driickt erst das Staatliche Schulamt dem
neu eingestellten Lehrer einen Personalbogen in die Hund, der
schon lingst liberholt ist, weshulb ich schon seit Jahren gegen ihn
ankiimpfe, der aber leider offenbur noch immer im Handel er-
haltlich ist, Der Lehrer muB den ausgefiiliten Personalbogen un-
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abhiingig davon, woher er ihn erhielt, stets beim Schulamt Lud-
wigsburg einreichen, Dieses leitet ithn an das Oberschulamt weiter
und nimmt eine Kopie zu seiner Nebenpersonalakte des Lehrers.

Personalbogen haben es so an sich; da wird nach vielerlei gefragt.
Uber Lingst nicht alles, was das Oberschulamt als Einstellungsbe-
horde und Hauptpersonatakten fuhrende Stelle wissen muf, mul3
auch das Schulamt Bescheid wissen, in dessen Bezirk der Lehrer
eingesetzt wird, Deshalb geht es nicht in Ordnung, duB das Schul-
amt Ludwigsburg eine Kopie des ausgefiillten Personalbogens bei
sich behilt. Schon der landeseinheitliche Personalbogen enthilt
nimlich eine Reihe von Dingen, die zwar das Oberschulamt, aber
nicht das Schulamt kennen mull, wie z. B. Ausbildungsstiitte mit
Datum und Ergebnis der AbschluBpriifungen, die Ableistung des
Wehrdienstes bzw. Zivildienstes von wann bis wann, Zeiten ohne
Berufstiitigkeit, frihere Beurlaubungen, Freistellungen vom
Dienst oder Teilzeitbeschiftigungen und die Stationen wihrend
des Vorbereitungsdienstes. Erst recht geht das Schulamt nichts an,
wonach der veraltete Personalbogen zusatzlich fragt, z. B. nach
Name, Geburtsname, Beruf und Wohnort von Vater und Mutter
des Lehrers sowie dessen Wohnsiiz in den letzten fiinf Jahren und
ob er einen Ausweis fiir Vertriebene und Fliichtlinge hat.

Diese und noch einige andere Fragen aus dem Personalbogen
darf das Staatliche Schulamt Ludwigsburg seinen Lehrern teils
fiberhaupt nicht, teils nicht so unprézise stellen. weil es setbst wa-
der die Lehrer einstellt noch deren Hauptpersonalakten fiihrt, Es
darf von seinen Lehrern nur erfragen, was es wissen muB, urm sie
fachgerecht einzusetzen und die Dienst- und Fachaufsicht auszu-
{iben. Indem es seit Jahr und Tag erheblich dariiber hinausgeht,
{iberschritt es die Grenzen des Fragerechts des Arbeitgebers.
Diesen Verstofl beanstandete ich deshalb nach § 26 LDSG ge-
genfiber dem Kultusministerium.

Dieses riumte inzwischen zwar ein, dal die Fragen des veralteten
Personalbogens zu weit gehen. Immer noch meint es dagegen,
das Schulamt bendtige wegen seiner Aufgaben im Personalbe-
reich genau die gleichen Informationen wie das Oberschulamt
und damit eine Kopie des jetzigen Personalbogens. Hier irrt das
Kultusministerium: zum einen reicht die Kompetenz des Schul-
amts bei PersonalmaBnabmen keineswegs so weit, wie das Kul-
tusministerium annimmt. Zum anderen ist es allein Sache des
Lehrers zu entscheiden, ob und welche Angaben er dem Schul-
amt machen will, datit es thn bel seinen Personalanliegen bera-
ten und im Ruhmen seiner Fiirsorgepflicht unterstitzen kann.

2.2 Das Schicksal der Nebenpersonalakten
Zweierlei gibt es unter diesem Stichwort zu vermelden:

— Sobald ein Lehrer zu einem anderen Schulamisbezirk versetzt
wird, {ibersendet dag Staatliche Schulamt Ludwigsburg die-
sem seine Nebenpersonalakte.. Mlssen die neuen Vorgesetz-
ten wirklich wissen, ob der Lehrer einmal ldnper krank war,
seine Beurteilung gut oder schlecht ausfiel und sich gar einmal
erfolglos um eine Rektorenstelle bemiibte? Nein, ist die klare
Antwort. Warum das Staatliche Schulamt Ludwigsburg trotz-
dem die Nebenpersonalakte dem neuen Schulamt Gbersendet,
wubte es selbst nicht so genau; man misse woll fiir spitere
Beurteilungen des Lehrers auf die Nebenpersonalakte zuriick-
greifen konnen, hiel es beim Kontrollbesuch, Doch das
stimmt nun wahrlich nicht; ganz im Gegenteil: Beurteilungen
sind nach den Lehrerbeurteilungsrichtlinien ,,unabhiingig von
vorausgegangenen Beurteilungen vorzunehmen®, Auch die
anderen Vorginge in der Nebenpersonalakte des bisherigen
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Staatlichen Schulamts enthalten grundsitzlich nichts, was das
nene wissen miilte. Ich forderte deshalb, den Aktenversand
einzustellen. Doch auch damit konnte sich bislang das Kultus-
ministerium nicht anfreunden. Es nannte mir ein paar Bei-
spiele, in depen das neue Schulamt ausnahmsweise tatsichlich
auf eine Auskunft des bisherigen Schulamts angewiesen ist,
und meint, mit diesen Ausnahmefillen die bisherige Praxis
des Staatlichen Schulamts Ludwigsburg generell rechtfertigen
zu kénnen. Doch damit zAumt es das Pferd am Schwunz auf
denn ich stelite nie in Frage, dal das neue Schulamt im Ein-
zelfall in einer Angelegenheit beim bisherigen Schulamt riick-
fragen und dieses dunn die erbetene konkrete Auskunft geben
darf. Das freilich rechtfertigt keinesfalls, daB das Staatliche
Schulamt Ludwigsburg im Falle des Wechsels seiner Lehrer in
andere Schulamtsbezirke automatisch deren Nebenpersona-
lakten dorthin ubgibt.

— Jedem leuchtet ein: hat eine Behdrde peniigend Lagerplatz, ist
das noch allemal kein Kriterium dafiir, wie lange sie ihre Ak-
ten iiber Personen aufbewahrt. Genau so aber machte es das
Staatliche Schulamt Ludwigsburg, Es duchte bisher nicht dar-
an, die Nebenpersonalakten der in Ruhestand getretenen oder
aus dem Schuldienst entlassenen Lehrer auszusondern. Seine
Praxis rechtfertigte es mit dem Hinweis auf einen Vermerk
des Oberschulamts Stuttgart, worin es hiell, Nebenpersonal-
akten dirften keinesfalls vernichtet werden; sollte beim
Staatlichen Schulamt keine Moglichkeit mehr zur Lagerung
bestehen, wird gebeten, mit dem Oberschulamt Kontakt auf-
zunehmen.” So geht's natiirlich nicht. Weil eine Nebenperso-
nalakte nur solche Vorginge enthalten darf, die sich auch in
der Huuptpersonalakte befinden oder die so unbedeutend
sind, daB sie dort nicht hineingehdren, muB das Staatliche
Schulamt mit dem Ausscheiden eines Lehrers aus dem Schul-
dienst dessen Nebenpersonalakte vernichten,

Vollig auf den Holzweg begab sich das Kultusministerium mit
seiner Antwort auf mein Ansinnen: es sei ,,Sache des Landes-
gesetzgebers oder der Landesregierung oder auch des feder-
fihrenden Innenministeriums, einheitliche Aufbewahrungsfri-
sten fiir Nebenpersonalakien festzulegen”. Denn zum einen
mul} das Schulamt wie jede andere Stelle, die Daten speichert,
selbst fiir den Datenschutz sorgen und zum anderen kbnnen
durchaus unterschiedliche Aufbewahrungsfristén fiir Neben-
personalakten angemessen sein.

2.3 Kopierfreudig

Seit 1992 besitzt das Staatliche Schulamt ein Telefuxgerdt. Es
steht in seiner Registratur. Weil Telefaxe bekanntlich nur eine be-
grenzie Lebensdaver haben, kopierie es diese bislang gleich bei
Eintreffen an Ort und Stelle. Die Kopie gab es in den Geschiifts-
gang; die Originale sammelte es jahrgangsweise in Aktenordnern.
S0 entstand eine Datensammlung it vielerlei Angaben (ber ein-
zelne Personen, die das Staatliche Schulamt {iberhaupt nicht
braucht, mit der aber die Gefahr einhergeht, dalB3 sie in falsche
Hiinde gelangt. Das sah das Staatliche Schulamt auf Anhieb ein:
noch wihrend des Kontrollbesuchs ordnete es an, kiinftig keine
Kopien mehr zu fertigen und die bislang gesammelten Telefuxe
umgehend zu vernichten.
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3. Die mifigliickte Stellenausschreibung

Steht ein freudiges Ereignis ins Haus, dann mochten die kiinftigen
Eltern selbst bestimmen, wann und wie sie es thren Verwandten und
Bekannten sagen. Deshalb wunderte sich etne angehende Mutter
nicht schlecht, als sie eines Samstagmorgens beim rihstick einen
Blick in ihre &riiche Zeitung warf und in einer Stellenanzeige des
Kreiskrankenhauses Wuiblingen, ihres Arbeitgebers, schwarz auf
weill nachlesen konnte, dal sie in ca. 2 Monaten in Mutterschutz
geht und anschlieffend Erziehungsurlaub nimmt. Auch ihrer Vorgiin-
gerin erging es nicht besser, wie der Wortlaut der Annonce zeigt:

wiInsere HWL Frau .. . hat o Erziehungsuclaub zum . .. gekindigt und
die bisherige HWL Frawn ... geht zum ... in den Mutterschutz mit an-
schliefendem Erziehungsurlaub.

Fiir unseren Wirtschalts und  Versorgungsdienst  suchen wir
Zum...

1 Hauswirtschaftsleiterin
mit entsprechendem AbschiuB sowie Berufserfalirung.

Die Stelle ist zuniichst als Vertretung fir den Erzichungsurlaub befristet,
eine Ubernahme in ein unbefristetes Arbeitsverhiltnis 1st méglich.

Schriftliche Bewerbungen richten Sie bitte an: Kreiskrankenhaus Waib-

lingen ... Oder rufen Sie bitte .. . an .. .*
Als ich das Kreiskrankenhdaus Waiblingen wegen dieses eklatanten
Datenschutzverstofes zur Rede stellte, erwiderte es zerknirscht, die-
ser bedauerliche Fehler sei ohne bdse Absicht infolge einer Verket-
tung unglicklicher Umstinde geschehen. Dus mag schon sein, doch
das Ergebnis war ein mehr uly drgerlicher Fuuxpas, der bei gehoriger
Sorgfalt nicht passiert wiire. Eine Beanstundung nach § 26 LDSG
konnte ich deshalb dem Kreiskrankenhaus nicht ersparen.

4, Auch das L.BY nicht ohpne Fehl

4.1 Ein unzuliissiger Service
Nicht alles, was man schon immer so gemacht hat, muf deshalb
auch richtip sein. Diese Erfahrung machte das Landesamt fiir Be-
soldung und Versorgung (LBV} in folgendem Full:
x

Durchaus nicht alle Angestellten des Landes sind bel der Bundes-
versicherungsanstalt fiir Angestellte rentenversichert, Manche
kénnen némlich ihre Altersversorgung durch eine Mitgliedschaft
bei einer berufsstindischen Versorgungseinrichtung sicherstellen;
so z. B. Arzte, Architekten oder ehemulige Rechtsanwilte. So
war es auch bei einem angestellten Arzt einer Universititsklinik.
Er schrieb mir, das LBV zahle ihm den Arbeitgebetanteil zur
Rentenversicherung monatlich zusammen mil seinen Dienstbe-
ziigen aus. Diesen Betrag dberweise er dann zusammen mit sei-
nem Anteil an seine Versorgungseinrichtung fiir Arzte. Vor kur-
zem habe 1hm diese nun zu seinem Erstaunen mitgeteilt, er sei
nach einer Verdienstbescheinigung des LBV noch mit Zahlungen
im Rickstand.

Das LBV hatte diese Bescheinigung — wie es aber bei ihm schon
seit lingerem Praxis ist — von sich aus und ohne Wissen des Arz-
tes der Versorguagseinrichtung iibersandt. Fiir solche Kontroll-
mittetlungen besteht keinerlei AnlaB; ich beanstandete deshalb
diese Praxis gemdB § 26 LDSG. Darauf lieB mich das LBV wis-
sen, es sei leider versiumt worden, seine eingefalirene Praxis an
die datenschutzrechtlichen Erfordernisse anzupassen; zugleich
versicherte es, kiinfiig die Bescheinigungen direkt dem Bedienste-
ten zu schicken.
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4.2 Kindergeld und Adoption

Im Frithjahr 1994 verursachte ein Fragebogen einige Aufregung,
den das LBV an die Bezicher von Kindergeld versandt hatte.
Man wollte dumit — wie alle anderen Kindergeld auszahlenden
Stellen im Bundesgebiet — priifen, ob und wie sich die Anderung
des Kindergeidgesetzes durch das Gesetz zur Umsetzung des
Spar-, Konsolidierungs- und Wachstumsprogramms auf die Be-
fragten ausgewirkt hatte, und so verhindern, daB der Staat zuviel
Kindergeld ausbezallt. Vor allem eine Frage des Fragebogens er-
regte Anstol}: die Bezieher von Kindergeld sollten jeweils ange-
ben, ob es sich bet dem Kind um ein leibliches oder ein Adoptiv-
kind handelt. In der Tat kaum zu glauben: denn eigentlich weil3
doch jeder um das Adoptionsgeheimnis und darum, daB leibliche
und adoptierte Kinder einander gleichstehen. Dus in die Befra-
gung involvierte Bundesministerium fiir Familie und Senioren
rdumte schlieBlich aufgeschreckt durch die Reaktionen von Biir-
gern und Datenschutzbeauftragten und mancher Behérde ein, fiir
die Uberpriifungsaktion sei ohne jeglichen Belung, ob es sich um
ein eigenes oder ein adoptiertes Kind handelt. Also: ein glatter
MiBgriff in Sachen Datenschutz, den man eigentlich auch im
Lande hitte sehen mussen. Doch hier geschal gichts: LBY und
Finanzministerium blieben untiitig, weil ju der Bund den Lindern
die Verwendung des Fragebogens vorgeschrieben hatte. Doch
eine solche Weisung enthebt Landesbehérden nicht threr Verant-
wortung, Gesetze gegeniiber den Biirgern korrekt durchzufiih-
ren. Duas LBV und das Finanziministerium hitten deshalb sehr
wohl beim Bund auf eine Anderung des Fragebogens hinwirken
sollen.

Inzwischen forderte ich das LBV auf, in seinen Akten und in sei-
nem Computer alle Hinweise auf eine Adoption zu 1dschen, wel-
che ihun Biirger durch die ausgeflliten Fraugebogen noelens volens
offenbart hatten, Das tul es auch prompt.

5. Die gedankenlose Kontrollmitteilung

Das [nnenministerium gewilirte einem seiner Beamten wegen eines
erlittenen Dienstunfuils einen sog. Unfallausgleich. Eine Abschrift
seines Bescheids {ibersandte es dem Versorgungsamt, das schon fril-
her wegen einer Verletzung des Beamten eine Minderung der Er-
werbsfihigkeit fesigestellt hatte, mit der aber der Dienstunfall nicht
zusammenhingt. Seine Mitteilung an dus Versorgungsamt versuchte
das Innenministerivm mit einer Verwaltungsvorschrift des Bundes zu
rechtfertigen, die folgendes bestimmte:

wZahlungsbeginu und Héhe des Unfallausgleichs sowie alle Anderungen
sind ggf. dem zustindigen Versergungsamt unverzilglich mitzuteilen (vgl.
§ 65 Abs. 2 des Bundesversorgungsgeselzes).”

Hitte sich das Innenministerium nur ein wenig Gedanken duriiber
gemacht, was es wohl mit dem Wort ,ggf.* und dem Hinweis auf
§65 Abs. 2 des Bundesversorgungsgesetzes auf sich hat, hitte es
rasch merken kdnnen, daB sein Mitteilungsservice, den es auch an-
sonsten praktizierte, in diesem Fall wie auch ansonsten fast immer
vollig iberfliissig und deshalb unzulissig war, Ein Unfallausgleich ist
fiir das Versorgungsamt ndmlich nur dann von Interesse, wenn der
Beamte wegen einer gesundheitlichen Schadigung, die er infoige ei-
nes militirischen oder militirihnlichen Dienstes erlitten hat, An-
spruch auf Versorgungsrente hat und auBerdem dem Unfaltausgleich
und der Versorgungsrente derselbe Dienstunfall zugrunde liegt. Sol-
che Konstellationen kommen duBlerst selten vor und waren hier nicht
gegeben,
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Meine Beanstandung nach § 26 LDSG gab dem Innenministerium
zu denken: kiinfiig will es dem Versorgungsamt die Gewidhrung eines
Unfallausgleichs nur noch mitteden, wenn es konkrete Anhaltspunk-
te hat, daB der Beamte wegen des erlittenen Dienstunfalls auch An-
spruch auf Versorgungsrente hat, und Anzeichen dafiir, dal der Be-
amte von sich aus das Versorgungsamt lber den gewihrten Unfall-
ausgleich nicht zu informieren gedenkt.

. Der Kommunale Versorgungsverband — nicht ganz perfekt im Daten-

schutz

Der Kommunale Versorgungsverband  Baden-Winttemberg
{(KVBW) bezahlt vielen Ruhestandsbeamten vor allem aus dem kom-
munalen Bereich ihre Pension. AuBerdem berechnet und zahlt er
Beihilfe un viele aktive und pensionierte Beamte. Zudem erhalten in
Rente gegangene Angestellte und Arbeiter der Kommunen aus sei-
ner Zusatzversorgungskasse thre Zusatzversorgung zur Rente, All
dies erledigt der KVBW anstelle der eigentlich geforderten &ffentli-
chen Arbeitgeber. Dies riihrt daher, daB die Kommunen, Landkreise,
Sparkassen und Innungskrankenkassen im KVBW als Pflichtmitglie-
der zusammengeschlossen sind, Handwerkskammern, kirchliche Ein-
richtungen und andere Kdrperschaften, Anstalten und Stiftungen des
Offentlichen Rechts haben sich ihm freiwillig angeschlossen. Insge-
samt hat der KVBW 3 800 Mitglieder und betreutl insgesamt ca.
40 000 Personen. Durch Jen Zusammenschlul im KVBW wird der
Aufwand, den ansonsten seine einzelnen Mitglieder fr die verschie-
denen Leistungen, insbesondere fir die Altersversorgung aufzubrin-
gen héatten, solidarisch ausgeglichen. Der KVBW verarbeitet infolge
seiner Aufgaben meist Personaldaten in groBem Stil und fast aus-
schlieflich mit Hilfe der EDV. Beim Kontrollbesuch muBten wir uns
deshalb auf einige Schwerpunkte beschriinken:

6.1 Wieder einmal: Léschung ungenigend

Was der KVBW als Laschkonzept vorzuweisen hatte, verdiente
diesen Namen nicht. Abgeschen vom Beihilfeverfahren BABSY,
das der KVBW vom Land dbernahm, sah es so aus: beim EDV-
Verfaliren flr die Beamtenversorgung beschrinkte sich das
Loschkonzept auf den Hinwets, die Daten ausgeschiedener Ver-
sorgungsempfinger seien 18 Monate nach deren Ausscheiden in
einem jahrlich stattfindenden Ldéschlauf zu 6schen. Véllig offen

~ blieb dubel, was z. B. mit den Daten passiert, die sich wegen der
Beforderung eines Beamten dndern — bleiben sie weiter gespei-
chert oder werden sie geldscht und, wenn ja, wann? In den Be-
schreibungen des EDV-Verfahrens zur Nachversicherung und
anderen EDV-Verfuhren hieB es ebenso lapidar wie nichissa-
gend: , Loschung entsprechend den Rechtsgrundlagen®. So geht
es nicht. Nach dem LDSG mull der KVBW klipp und klar re-
geln, wann welche gespeicherten Duten zu 16schen oder zumin-
dest zu sperren sind. Die fehlenden Ldschkonzepte waren des-
halb nach § 26 LDSG zu beanstanden. Der KVBW will es nun
Schritt fiir Schritt besser machen: Fristen fiir die Datenléschung
hat er bereits festgelegt, die Griinde dafiir und die Regelungen
dariiber, wann welche Daten zu sperren sind, sollen bis zum Jah-
resende vorliegen.

Nicht besser stand es um die Aktenaussonderung. Keiner der ca.
370 Mitarbeiter des KVBW wulte so genau, wie er es halten soll-
te, Denn der KVBW hultte bislang versdumt, dazu klare Vorga-
ben zu machen. In der Vergangenheit behalf man sich deshalb
teilweise so, dull einige Mitarbeiter in unregelmiBigen Abstinden
nach Gutdiinken entschieden, welche Akten auszuscheiden seien.
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Diese iibergab der KVBW, soweit sie nicht Archive (ibernahmen,
einer Entsorgungsfirma zur Vernichtung, Gbwohl eigentlich not-
wendig, lief dies meist ohne schriftlichen Auftrag; und wenn der
KVBW schon einmal zur Feder griff, verpflichtete er die Entsor-
gungsfirma lediglich ,,zur sorgfiltigen Beachtung der Daten-
schuizbestimmungen®, Das war eindeutig zu wenig, so daB ich
dem KVBW auch insoweit eine Beanstandung nach § 26 LDSG
nicht ersparen konnte. Gleichzeitig forderte ich den K VBW auf,
schrifilich zu regeln, wann welche Akten auszusondern und, so-
weit sie das Archiv nicht Obernimms, zu vernichten sind. Auller-
dem muB der KVBW jedesmal, wenn er Akien durch eine Ent-
sorgungsfirma vernichten lassen will, diese dumit schriftlich be-
auftragen und duabei mindestens festlegen, bis wann das Schaift-
gut zu vernichten ist, wo und wie die Unterlagen bis dahin aufzu-
bewahren sind und was dus Unternehmen je nach Sensibilitit der
Unterlagen sonst noch bei der Vernichtung beachten mull. Der
KVBW versprach daraufhin, das Versiumte alsbald nachzuho-
len.

6.2 Den Uberblick behalten

Nahezu alle ca. 370 Mitarbeiter des KVBW arbeiten am Compu-
ter. Jedes Mal, wenn ein Mitarbeiter ausscheidet, neu anfingt
oder sich sein Aufgabengebiet dndert, miissen seine Zugriffsrech-
te aufgehoben, eingerichtet oder gedndert werden. Bei einer so
groBen Zahl von Benutzern kann schnell der Uberblick verloren
gehen, welcher Mitarbeiter Giber welche Zugriffsrechte verfiigt.
Zu einer guten EDV-Organisation gehort deshalb, dall der Be-
nutzerverwalter jederzeit mihelos feststellen kann, welche Mitar-
beiter welche Zugriffsbefugnisse haben. Das klappt aber nur,
wenn man dafiir ein Benutzerverwaltungsprogramm einsetzt, das
auf Knopfdruck in Sekundenschnelle eine Liste mit allen Benut-
zern und deren Zugriffsbefugnissen erstelit. Nur so lassen sich
dann in regelmiiBigen Zeitabstinden immer wieder zumindest
stichprobenweise die eingerdumten Benutzerrechte Gberprifen.
Doch auch damit haperte es beim KVBW. Er setzte {lir die Be-
nutzerverwaltung zwar ein spezielles Programm ein. Doch dieses
ermdglichte trotz des stattlichen Computernetzwerks des KVBW
von 250 Personal Computern und 120 Terminals mit 370 ange-
schiossenen Benutzern nicht, eine solche Liste zu erstellen. Ich
empfahl deshalb dem KVBW, dieses Programm entsprechend zu
indern. Der KVBW priift derzeit, ob dies technisch mdglich ist,

7. Die Geheimdossiers der Priifer

,»Mit Threr Note im Staatsexamen vor 15 Jahren sind Sie nur auf ei-
nem der hinteren Plitze gelandet.” Wer wiire nicht verdrgert, wenn
ihrn dies sein Kollege oder Vorgesetzter entgegenhiilt? Genau aber
das kdnnte jemandem passieren, der die GroBe Staatspriifung fiir
den héheren vermessungstechnischen Verwaltungsdienst absolviert
hat. Denn durch Zufall erfulir ich, daB bei manchen Priifern offenbar
in Vergessenheit geriet, daB Prifungsunterlagen nirgendwo sonst
denn in Priifungsunterlagen etwas zu suchen haben. Manche fertig-
ten nach Abschlul} der jahtlichen Prifungen Abschrifien oder Ko-
pien der Ergebnislisten und behielten sie bei sich. Weil Priifer im all-
gemeinen diese Tétigkeit (iber Jahre hinweg ausiiben, entsteht so bei
ihnen im Lauf der Zeit ¢ine stattliche Sammlung, aus der sie jederzeit
ersehen kdnnen, wie dieser oder jener frithere Priifling, der inzwi-
schen langst z. B. als Beamter oder &ffentlich bestellter Vermessungs-
ingenieur zu Amt und Wirden gekommen war, bei der Staatsprii-
fung abgeschnitten hatte. Damit nicht genug: noch prekiirer ist die
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Lage fiir den Examinierten, wenn sein ehemaliger Prifer auch noch
Kollegen an seinem Wissen teilhaben liBt. Noch etwas anderes
brachte der Zufullsfund zutage: das Wirtschaftsministerium bewahrt
heute noch Priifungsakten aus dem Jahr 1930 auf; viel zu lange, wie
ich meine,

Ich forderte deshalb das Wirtschaftsministerivm auf, alle Prifer ein-
dringlich darauf hinzuweisen, daB sie keine Kopien von Priifungsun-
terlagen, schon gar nicht der Listen mit den Priifungsergebnissen, fir
sich fertigen diirfen und etwa noch vorhandene Listen schleunigst
vernichten miissen. Zudem mull das Wirtschaftsministerium schrift-
lich festlegen, wie lange es Priifungsakten nach AbschluB der Pri-
fung fiir den hdheren vermessungstechnischen Verwaltungsdienst
noch braucht, und dann laufend die nicht mehr bendtigten Priifungs-
unterlagen datenschutzgerecht aussondern,

. Zwei willbegierige Fachhochschulen

Vor gut zwei Jahren erlieB das Wissenschaftsministerium die Studen-
tendatenverordnung. Darin kann jeder genau nachlesen, was Hoch-
schulen Studienbewerber und Studenten fragen und wie lange sie de-
ren Daten vorhalten diirfen. Wir machten die Probe aufs Exempel
und besuchten in Esslingen die beiden Fachhochschulen fiir Technik
{FHTE) und Sozialwesen (FHSoz), an denen derzeit ca. 3 700 bzw.
600 Studenten immatrikuliert sind. Dabel gab es einiges zu bemiin-
geln; hier nur dus Wichtigste:

8.1 Der Zulassungsantrag

Um iberhaupt an einer Fachhochschule studieren zu kdnnen,
mul} der Bewerber zuerst einmal ein Antragsformular ausfiillen.
Dieses enthillt zwar viele Fragen, aber keinerlet Erlduterungen,
welche Frage der Studienbewurber beantworten mul und bei
welchen ihm die Antwort freisteht, welche Rechtsvorschrift ihn
zur Auskunft verpflichtet und welche Folgen es hat, wenn er Fra-
gen nicht beantwortet. Weil dus Landesdatenschutzgesetz in § 11
Abs. 2 solche Hinweise zwingend verlangt, muBte ich ihr Fehlen
bemiingeln. Die FHTE hat {hr Zulassungsantragsformular inzwi-
schen erginzt, die FHSoz will die Hinweise vor dem nichsten
Zulassungsverfahren in den Vordruck einarbeiten.

Beide Fachhochschulen begniigten sich nicht mit dem Zulas-
sungsanirag. Zusiitzlich verlangten sie von den Studienbewerbern
einen tabellarischen Lebenslauf; bel der FHSoz muBte er sogar
handgeschrieben und mit Lichtbild versehen sein, Anhand des
Lebenslaufs, hiel es bel den Kontrollbesuchen, Gberpriiften die
Fachhochschulen die Angaben der Studienbewerber im Zulas-
sungsantrag auf ilre Richtigkeit. Das ging zu weit. Denn ein Le-
benslauf enthilt eine Vielzahl oft persdnlichster Informationen;
er vermittelt meist ein ebenso prignantes wie abgerundetes Per-
sonlichkeitsbid des Studienbewerbers. Weil deshalb das Verlan-
gen, einen Lebenslaufl vorzulegen, stark in das Persdnlichkeits-
recht des einzelnen eingreift, kann eine Fachhochschule nicht
nach Guidiinken ein solches Dokument verlangen, sondern nur
dann, wenn ein Gesetz einen Studienbewerber oder Studenten
ausdriicklich dazu verpflichtet. Da dies bei der Zulassung zur
Fachbochschule aus gutem Grund nicht so ist, ditrfen die Fach-
hochschulen die Vergabe eines Studienplatzes nicht von der Vor-
lage eines Lebenslaufs abhingiy machen. Meine Beanstandung
nach § 26 LDSG zeigte bei beiden Fachhochschulen Wirkung: sie
wollen kiinftig auf die Vorlage cines Lebenslanfs verzichten.
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8.2 Der Vordruck flir die Immatrikulation

Hat der Bewerber diese erste Hirde genommen und einen Studi-
enplatz erhalten, kann er gleichwohl nicht sofort mit seinem Stu-
dium beginnen. Zuvor muf} er sich noch als Mitglied der Fach-
hochschule eintragen lassen. Auch dafiir verwenden beide Fach-
hochschulen Antragsformulare und auch hier nahmen sie es mit
ihrer Hinweispflicht nach § 11 Abs. 2 LDSG nicht 50 genau. Sie
hitten — was in der Tat mitunter etwas mihsam st ~ nidmlich
bei jeder Frage auf dem Antragsformular deutlich machen miis-
sen, woflir genau sie die erbetene Information brauchen und auf-
grund welcher Rechtsvorschrift der Antragsteller sie beantworien
mull. Das taten die beiden Hochschulen aber nicht, sondern be-
schrinkten sich darauf, am Ende des Vordrucks pauschal die ein-
schligigen Gesetze und Verordnungen aufzufiiliren, Beide Fach-
hochschulen wollen aufgrund der Kontrollbesuche jetzt dafiir
sorgen, dall die Immatrikufutionsantrige kinftig die notwendi-
gen Hinweise enthalten.

Auch beim Inhalt der Immatrikulationsformulare haperte es:

— Beide Fachhochschulen wollten von dem Studienbewerber
wissen, ob er BAfOG beantragen will oder bereits bezieht.
Sinn machte eine solche Frage freilich nur, wenn die Hoch-
schulen gegebenenfalls eine spezielle [mmatrikulationsbe-
scheinigung zur Vorlage beim BAfGG-Amt ausstellen wiirden.
Dem ist aber nicht so; vielmelr erhilt, weil der Verwaliungs-
aufwand so geringer ist, jeder Studienbewerber automatisch
eine Immatrikulationsbescheinigung fiir das BAf6G-Amt also
ganz gleich, ob er sie braucht oder nicht.

— Die FHSoz fragte zudem nuch dem religidsen Bekenntnis des
Studienbewerbers und interessierte sich dafiir, ob dieser ent-
miindigt sei oder unter vorliufiger Vormundschafl steht, Da-
bel {ibersah sie, dufl ein Studienbewetber seine Konfession
nur dann offenbaren muB, wenn er sich fir ein theologisches
Studienfach bewirbt, und dab es bereits seit 1990 das Rechts-
institut der Eatmindigung oder vorldufigen Vormundschaft
nicht mehr gibt, sondern allein die Betreuung, die kein Ein-
schreibungshindernis ist.

Deshalb wollen die beiden Fachhochschulen kiinftig die unzulis-
sigen Fragen nicht mehr stellen.

8.3 Mingel bei der Ldschung

Klipp und kiar schreibt § 12 der Studentendatenverordnung vor,
welche Daten eine Hochschule nach der Exmatrikulation eines
Studenten wie lange aufbewahren darf: Namen, Geburtsdatum,
Studiengang, Prifungsdatum, Priffungsergebnis, Matrikelnum-
mer und Zeitpunkt der Tmmatrikulation und Exmatrikulation
darf sie noch 40 Jalire speichern; die Gbrigen Daten mul} sie da-
gegen unverziiglich 18schen. Beide Fuchhochschulen kiimmerte
das wenig. Sie speicherten in einer sog. Archivdatei. die ihr Com-
puter bei Exmatrikulation eines Studenten automatisch anlegt,
auch noch Heimatadresse, Geburtsnamen, Geburtsort, Staatsan-
gehorigkeit, Semester der Ersteinschreibung und Studienverlauf.
Die FHTE Gberspielte zudem alle bis zur Exmatrikulation erfuf3-
ten Daten aus dem Computer auf Magnetbinder; deren L&-
schung war fiir sic bisher diberhaupt kein Thema. AuBerdem be-
wahrten beide Fachhochschulen auch noch alle diber ihre bisheri-
gen Studenten gefithrten Akten und Karteikurten auf, bis dato
hatten sie sich {ber deren Vernichtung noch nie Gedanken ge-
macht. Dieser gruvierende Verstol gegen die gesetzlichen Losch-
pflichten konnte nicht ohie Beanstanduny nich § 26 LDSG blet
ben. Sie hatte freilich bislang erst bei der FHSoz Erfolg: diese liel
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mich wissen, sie werde kiinftig bei der Exmatrikulation eines Stu-
denten nur noch die nicht sofort zu 16schenden Daten in die Ar-
chivdatei ibernehmen und hube bereits mit der Vernichtung der
Studentenakten und -kartelkarten begonnen. Anders die FITTE:
weil sie die zur Loschung verpflichtende Vorschrift der Studen-
tendatenverordnung flir ,unpraktikabel hilt und sich diese
mbglicherweise indern kénnte — woran freilich keine dazu be-
rufene Instanz denkt —, will sie bis auf weiteres untitig bleiben.,
Dieses Ansinnen ist natlirlich nicht akzeptabel. § 12 der Studen-
tendatenverordnung konkretisiert ndmlich verbindlich, welche
Daten die Hochschulen nach der Exmatrikulation zur Erfillung
ihrer Aufgaben in keinem Fall mehr benétigen. Diese Daten mufl
die FHTE zudem, das schreibt ihr schon auch das Landesdaten-
schutzgesetz vor, unverziiglich 18schen.

Wie gingen nun die beiden Fachhochschulen mit den Daten um,
die sie nach der Exmatrikulation zwar nicht sofort 18schen, wohl
aber sperren miissen? Die Antwort war schnell gefunden: Mehr,
als daB die Fachhochschulen bei der Exmatrikulation eines Stu-
denten dessen Daten in die Archivdatel (bernahmen, passierte
nicht. Weder erfolgte eine Kennzeichnung dieser Daten uls ,.ge-
sperrt” moch eine Zugriffsbeschrinkung, Genau das wiire aber
notwendig gewesen. Denn wer Daten kraft Gesetzes ,,sperren”
mufl, mull diese Daten entweder gesondert aufbewahren oder
durch techaische MaBnahmen sicherstellen, daB3 diese Daten nur
wenige Personen zu nur ganz bestimmten gesetzlich vorgegebe-
nen Zwecken verwenden kbnnen. Auf meine Beanstandung der
unzuléinglichen Sperrung der Studentendaten nach § 26 LDSG
sicherten mir die Fachhochschulen zu, dem Mangel abzuhelfen,
zudem werde jeder archivierte Datensatz einen Hinweis auf die
Sperrung erhalten.

9. Das versicherungsmathematische Gutachten

Seit 1. Jan. 1985 gibt es in Baden-Wiirtttemberg ein Versorgungswerk
fur Rechtsanwilte, das seinen Mitgliedern Alters- und Berufsunfii-
higkeitsrente und deren Angehdrigen Hinterbliebenenversorgung in
Form von Witwen-, Witwer- und Waisenrente und Sterbegeld ge-
wihrt. Mitglieder des Versorgungswerks sind vor allem die Rechts-
anwilte, die auch der Rechtsanwaltskammer angehoren, Anfang
1994 hatte das Versorgungswerk in seiner Mitgliederdutel bereits
7 300 aktive und ehemals aktive Rechisanwilte gespeichert, Bei einer
Kontrolle vor Ort, wie dus Versorgungswerk mit den Daten seiner
Mitglieder umgeht, stellten wir neben einigen Mingeln beim PC-Ein-
satz folgenden DatenschutzverstoB fest, der nach § 26 LDSG zu be-
anstanden war:

Weil das Versorgungswerk jederzeit in der Lage sein muB, seinen
Mitgliedern und deren Angehdrigen die filligen Renten usw, auszu-
bezahlen und dafiir Ricklagen einzustellen hat, beaufiragt es, um
dies sicherzustellen, jedes Jahr einen Versicherungsmathematiker mit
der Erstellung eines versicherungsmathematischen Gutachiens, Bis
zum Kontrollbesuch dberliel es dem Mathematiker dafir jeweils
eine Diskette, auf der jedes einzelne Mitglied des Versorgungswerks
mit Name, Vorname, Geburtsdatum und Hohe seiner geleisteten Bei-
trige gespeichert war. Anhand dieser Angaben hiitte der Versiche-
rungsmathematiker z. B. mihelos feststellen kOnnen, welche Reches-
anwilte mit ihrem Einkommen unter und welche iiber der Bettrags-
bemessungsgrenze in der gesetzlichen Krankenversicherung lagen —
ein Umstand, der fiir manche von Interesse, fiir die Erstattung des
versicherungsmathematischen Gutachtens aber ohne jeden Belang
ist. Dazu muB der Versicherungsmathematiker, wie er dem Versor-
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gungswerk nach dem Kontrollbesuel auch prompt bestitigle, (iber-
haupt nicht die Namen der einzelnen Rechtsanwiilte kennen; fir die
Erstattung des Gutachtens genfigt deren Mitgliedsnummer. Das Ver-
sorgungswerk hitte deshalb dem Versicherungsmathematiker nicht
Name und Vorname seiner Mitglieder frei Haus liefern diirfen. Das
rRumte es auch rasch gegeniiber meinem Amt ein, brachte jedoch zu-
gleich vor, der Gutachter hube zu Beginn der Zusammenarbeit aus-
driicklich gebeten, thm auBer den Mitgliedsnummern auch noch die
Namen der Rechtsanwilte mitzuteilen. Das entschuldigt das Vorge-
hen des Versorgungswerks freilich nicht. Denn es trigt nach dem
Landesdatenschutzgesetz die Verantwortung dafiir, daB der Versi-
cherungsmuthematiker nue die Informationen erhilt, die dieser tat-
sdchlich fiir die Erstellung seines Gutachtens braucht; in Zweifelsfil-
len mub es sich gegebenenfalls nachweisen lassen, wozu der Gutach-
ter bestimmte Angaben bendtigt. Das Versorgungswerk will in Zu-
kunft diese Rechtslage beachten, auch hat es daflr gesorgt, daB der
Versicherungsmathemautiker noch etwa bei ihm gespeicherte Namen
von Mitgliedern 18scht.

2. Abschnitt: Wirtschaft

1. Die Sparkassen und der Service-Auftrag

Man erinnere sicl: 1993 entschloB sich das Land, seine beiden Ge-
bidudeversicherungsanstalten und damit die Daten ihrer Gber 2 Mil-
lionen versicherten Haus- und Wohnungseigentlimer fUr 1,1 Milliar-
den an die Sparkassenorganisation zu verkaufen. Mit im Spiel war
dabei der Datenschutz. Seine, wenn auch nicht optimale Lésung fand
er im Gesetz zur Nevordnung der Gebiudeversicherung vom 28. Ju-
ni 1993, Wer geglaubt hatte, damit sei alles so geregelt, dal es bei der
Umwandlung der Gebiudeversicherung keine Datenschutzprobleme
mehr geben werde, sah sich getiduscht. Die Gebiudeversicherungsda-
ten kamen viel frither in die Hiinde der Sparkassen als man nach der
Beratung des Neuordnungsgesetzes im Landtag erwartet hatte. Das
ging so:

Viele Haus- und Wohnungseigentlimer trauten thren Augen nicht, als
sie schon Anfang 1994 von ihrer Sparkasse einen Brief erhielten, in
dem diese sie in wollgesetzten Worten bat, ihr doch 1n Sachen Ge-
biudeversicherung einen ,Service-Auftrag” zu erteilen. Dann kdnne
ihre Sparkasse ihnen, hief} es darin, ab sofort aktuelle Informationen
iiber die Gebiudeversicherung zukommen lassen, auBerdem stiinde
sie thnen ab [. Juli [994 in allen Fragen ihrer bisherigen Gebiude-
versicherung sowie wegen eines ciwalgen Weuabschlusses und in
Schadensfallen als Ansprechpartner zur Verfigung. Wer ein solches
Gespriich wolle, konne sich der Einfachheit haiber direkt an die 8rt-
lichen Geschiiftsstellen der Sparkassen-Versicherung und die Bera-
tungsstellen der Landesbausparkassen wenden. Die Versicherten
sollten deshalb, forderte die Sparkasse sie gleichzeitig auf, zustim-
men, dall die Sparkasse thre Anschrift, Versicherungsnummer, Ob-
Jektnummer, Anschrift des versicherten Gebiudes und den Versiche-
rungsanschlag {also den Gebdudewert auf der Basis von 1914} an die
AuBendienstmitarbeiter der Sparkassen-Versicherung oder die Bau-
sparkasse weitergibt, ,,um die angebotenen Service-Leistungen in
Gebiludeversicherungsangelegenheiten zu gewiihrleisten®. Gerade
dieser Hinweis rief den besonderen Unmut der angeschriebenen
Haus- und Wohnungselgenttimer hervor, well er belegte, dall die
Sparkassen bereits ihre Daten erhalten hatten. Es hagelte Proteste:
Wie kumen die beiden Gebidudeversicherungsanstalten dazu, diese
Daten schon jetzt an die Sparkassen herauszugeben? Verstolt das
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nicht eklatant gegen das Landesdatenschutzgesetz?, schrieben mir
viele Blirger. Eine Konlrolle bei der Gebidudeversicherungsanstalt in
Stuttgart brachte dann folgendes zutage:

Den beiden Gebiudeversicherungsanstatten und Sparkassen- und
Giroverbinden lag verstindlicherweise sehr daran, dafl die versicher-
ten Haus- und Wohnungseigentiimer nach Wegfall des Versiche-
rungsmonopols ihre bisherige Versicherung beibehalten und nicht zu
anderen Versicherungen abwandern. Um alles dazu zu tun, was in ih-
ren Kraften stund, vereinbarten sie noch 1993 miteinander, die Spur-
kassenorganisation schon vor der Privatisierung der beiden Anstalten
zum 1. Juli 1994 einzuschalten und die Sparkassen zu beauftragen.
BestandssicherungsmafBnahmen zu ergreifen; dazu sollten die beiden
Anstalten den Sparkassen die Daten der Versicherten und ihrer Ge-
biude und Wohnungen liberfassen. DaB eine solche Transaktion den
Datenschutz tangiert, suhen die Beteiligten wohl. Sie lieBen sich des-
halb von einem privaten Gutachter deren datenschutzrechtliche Un-
bedenklichkeit bescheinigen und versicherten sich der Rickendek-
kung des Wirtschaftsministeriums und des Innenministeriums. Nicht
fiir opportun hielten sie, mein Amt einzuschalten, obwoll es ja noch
bis 1. Juli 1994 fiir alle Fragen des Patenschutzes bei den Gebidude-
versicherungsanstalten zustindig war, Das Resultat von alledem: Die
beiden Gebaudeversicherungsanstalten Gbersandten bereits im Janu-
ar 1994 den Sparkassen Vertragsentwiirfe, wonach die Sparkassen
fiir die ins Auge gefulten BestandssicherungsmuBinahmen Name,
Anschrift und Versicherungsnummer aller versicherten Haus- und
Wohnungseigentiimer sowie Objektnummer, Anschrift und Versi-
cherungsanschlag (Gebiudewert auf der Basis des Jahres 1914) er-
halten. Die Sparkassen ihrerseits sollten sich verpflichten, diese Da-
ten ,,personell und organisatorisch getrennt von ihren eigenen Daten-
bestinden ausschlieBlich fiir MaBnahmen zu benutzen, die darauf ge-
rchtet sind, die bestehenden Versicherungsverhiltnisse ... auch
nach dem Auslaufen des derzeitigen Monopols zu erhalten®. Statt die
Unterzeichnung der Vertriige durch die Sparkassen abzuwarten, hat-
ten es beide Gebiudeversicherungsanstalten Gberaus eilig: sie Gber-
gaben bereits am Tage des Versands der Vertragsentwirfe die Versi-
chertendaten an die beiden Rechenzentren der badischen und wirt-
tembergischen Sparkassenorganisation mit der Maflgabe, sie erst
nach VertragsabschiuB zu verwenden.

Auch wenn ich infolge der Vorgeschichte der Privatisierung der bei-
den Gebiudeversicherungsanstalten die [rritationen eciner ganzen
Reihe von Versicherten und mancher konkurrierender Versiche-
rungsunternehmen itber dus Procedere verstehen konnte, kam ich
doch zu einem Ergebnis, das viele von ihnen enttiuschte: gegen das
Datenschutzrecht verstiell die Transaktion im Grunde nicht. Denn
das Anliegen der beiden Gebiudeversicherungsanstalten, darauf hin-
zuarbeiten, daB auch nach Wegfall des Monopols der Versicherten-
bestand erhalten bleibt, war legitim. Zu solchen Bemiihungen gehért,
Kontakt mit den einzelnen Versicherten aufzunehmen, ste zu infor-
mieren und thnen eine individuelle, auf ihre konkrete Situation beeo-
gene Beratung anzubieten. Dubei konnten sich die beiden Versiche-
rungsanstalten auch der Hilfe Dritter bedienen. Dal sie damit die
Sparkassen beauftragten, deren Organisation ohnehin die Anstalten
kaufen wollte, lag nahe. Die beauftragten Sparkassen wiederum be-
ndtigten zur Erflillung ihres Auftrags eine Reihe der Versichertenda-
ten. Deshulb durften ihnen die beiden Gebidudeversicherungsanstal-
ten die notwendigen Informationen flr solche Bestundssicherungs-
maBnahmen Gberlassen — freilich nur zur ausschlieBlichen Verwen-
dung dafiir. Doch dazu hatten sich ja die Sparkassen vertraglich ver-
pflichtet und ebenso dazu, die Daten solcher Versicherter zu ldschen,
die zu erkennen geben, dall sie keinen ,Service-Auftrag” erteilen
wollen oder gar schon entschlossen sind, das Versicherungsverhiltnis
nicht fortzusetzen,
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Anlall hatte ich jedoch, mit der Transaktion einhergehende daten-
schutzrechtliche Defizite zu monieren, die, hitte man mein Amt
rechtzeitig beteiligt, ohne weiteres vermeidbar gewesen wiren:

— Nicht in Ordnung war zum einen, daB die Gebiudeversiche-
rungsanstalten den Sparkassen die Versichertendaten vor Ver-
tragsunterzeichnung dberlieBen. Folglich waren im Zeitpunkt de-
ren Uberlassung die Voraussetzungen noch nicht erfiillt, unter
denen § 15 LDSG die Weitergabe der Versichertendaten an die
Sparkassen erlaubte. Von einer Beanstandung nach § 26 LDSG
sah ich nur deshalb ab, weil es kurze Zeit spiter zum Vertragsab-
schluf} kam und dumit das rechtliche Manko behoben wur.

— Zum anderen versiumten die beiden Gebiudeversicherungsan-
stalten, die Sparkassen vertraglich zu verpflichten, duB} sie bei
Ausfiihrung des Service-Aufirags das Lundesdatenschutzgesetz
beachten miissen, das fiir die Anstalten, hatten sie selbst die Be-
standssicherungsmaBnahmen wahrgenommen, maligebend gewe-
sen wire. Auch wenn unser Landesdatenschutzgesetz im Gegen-
satz zu den Datenschutzgesetzen manch anderer Linder eine sol-
che Unterwerfungsklausel noch nicht ausdriicklich vorschreibt,
ist doch inzwischen anerkannter Dutenschutzstandurd: wenn eine
Sffentliche Stefle wie z. B. die Gebiudeversicherungsanstalten je-
mand anderen wic z. B, die Sparkassen mit der Wahrnehmung ei-
ner ihrer Aufgaben wie z. B. der Durchfiihrung von Bestandssi-
cherungsmaBnahmen beaufiragen, dann miissen diese 5ffentli-
chen Stellen, also die Gebiudeversicherungsanstalten, dafiir sor-
gen, daB die Rechtsstellung der Betroffenen, hier also der versi-
cherten Haus- und Wohnungseigentiimer, dadurch nicht beein-
trichtigt wird. Gerade aber das unterblieb. Die Beteiligten an der
Transaktion verschlechterten sehenden Auges die Rechtsstellung
aller iiber 2 Millicnen versicherten Haus- und Wohnungseigentii-
mer im Lande. Denn sie wuBten, daB die Sparkassen nunmehr
nur die weniger versichertenfreundlichen Regelungen des Bun-
desdatenschutzgesetzes zu beachten hatten, Dies hatte noch ei-
nen weiteren Nachteil: statt der unabhiingigen Datenschutzkon-
trolle durch mein Amt lag infolge der Transaktion die Daten-
schutzaufsicht beim Innenministerium. Dieses darf jedoch nach
dem Bundesdatenschutzgesetz — anders als ich nach dem Lan-
desdatenschutzgesetz — Kontrollen vor Ort nur durchfithren,
wenn es ,hinreichende Anhaltspunkte” fiir eine Verletzung da-
tenschutzrechtlicher Vorschriften hat. Anders gesagt: eine effek-
tive Kontrolle, dall die Sparkassen die ihnen {iberlassenen Versi-
chertendaten tatsiichlich nur fir den Service-Auftrag verwenden,
gab es nicht mehr. Dies hitten im Interesse der {iber 2 Millionen
Haus- und Wohnrungseigentlimer im Lande die Beteiligters un der
Transaktion, vor allem das im Lande fiir den Dutenschutz feder-
fiihrende Innenministerium, auf jeden Fall verhindern miissen.

2. Die fingierte Einwilligung

Einem Friseurmeister gefiel gar nicht, duli seine Innung aus angeb-
lich datenschutzrechtlichen Griinden den Innungsbeitrag nicht mebr
wie bisher nach der Zahl der Beschiiftigten berechnen wollte, sondern
nach der Lohnsumme, Vor allem erregte die Art und Weise, wie die
Innung feststellen wollte, welche Lohnsumme der einzelne Friseurbe-
trieb bezahit hat, seinen Unmut. Jedes Mitglied sollte sich, so hieB es
in dem Brief der Innung, schriftlich einverstanden eckliiren, dald die
Innung seine Lohnsumme bei der Berufsgenossenschafl erfragt, und
setzte ihm dazu gleich auch noch eine Frist. Des weiteren behauptete
die Innung, die Zustimmung gelte als erteilt, wenn das Mitglied nicht
innerhalb der gesetzten Frist Widerspruch erhebt. So kann es, da hat-
te der Friseurmeister vollig Recht, nicht gehen. Wer auf eine schrift-
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liche Aufforderung, seine Einwilligung zu einem bestimmten Vorge-
hen zu geben, nicht reagiert, stimmt nicht zu; so ist es jedenfalls im
Datenschutzrecht. Duas multe ich der Innung klarmachen, Entgegen
ihrer urspriinglichen Absicht wird sie deshalb nur dann die Lohn-
summe bei der Berufsgenossenschaft erfragen, wenn das Innungsmit-
glied zuvor schriftlich eingewilligt hat, Andernfalls will sie sich die
Lohnsumme, was ohnehin das Naheliegendste wiire, direkt von ih-
rem Mitglied nennen lassen. Dieses ist dann verpflichiet, ihr ein
Mehrstiick seiner Lobosummenmeldung an die Berufsgenossen-
schaft zu Gberluassen.

Der miBverstindliche Hinweis

Wann dirfen die Industrie- und Handelskammern Auskiinfte iiber
ihre Mitglieder an Interessenten geben? Darliber gingen in der Ver-
gangenheit die Meinungen auseinander. Seit 1. Jan. 1994 herrscht
weitgehend Klarheit; da trut nimlich die Anderung des Industrie-
und Handelskammergesetzes vom 21. Dez. 1992 in Kraft. Darin
heiBt es: zur ,,Férderung von Geschidfisabschlissen und zu anderen,
dem Wirtschaftsverkehr dienenden Zwecken™ darfen die Kammern
jederzeit Firma, Anschrift und Wirtschaftszwelg threr Mitgliedsun-
ternehmen weitergeben, ohne dal diese das verhindern kdnnen.
Mehr Einwirkungsmdoglichkeit haben die Unternchmen nach dem
neuen Recht, soweit es um die Bekanntgube des Namens des Inha-
bers oder Geschiftsfithrars, der angebotenen Waren und Dienstlei-
stungen sowie der UnternchmensgroBe geht. Duas braucht sich kein
Unternehmer gefallen lassen. Wer das, ganz gleich aus welchen
Griinden, nicht will, kann dagegen bei der Endustrie- und Handels-
kammer Widerspruch einlegen.

Weil ein solches Widerspruchsrecht freilich nur Sinn macht, wenn
das Unternehmen davon auch weifl, verpflichtete das Anderungsge-
setz von 1992 die Industeie- und Handelskammern, ihre Kammer-
mitglieder auf das Widerspruchsrecht schriftlich hinzuweisen, ehe sie
erstmals Unternehmensdaten an Interessenten weitergeben. Eine ein-
fache Sache, sollte man meinen. Gleichwohl hatte die [ndustrie- und
Handelskammer Stuttgart damit Probleme. Sie lieB nach Verkiin-
dung des Anderungsgesetzes ein ganzes Jahr verstreichen, bis sie
schlieBlich mit Schreiben vom 12. Dez. 1993 wenige Tage vor In-
krafttreten der Neuregelung ihre Mitglieder (ber das Widerspruchs-
recht so in Kenntnis setzte:

.Um unsere Auskunfts- und Vermittlungstitigkeit in diesem neuen Rah-
men auch von Beginn des neuen Juhres an fortfilhren zu kdénnen, missen
wir Sie im Hinblick auf das neue IHK-Gesetz um Thre Entscheidung bit-
ten: Wenn Sie mit der Weitergabe von Unternehmensdaten an denkbare
Geschiftspartner nicht einverstanden sind, bitten wir Sie, das bis zum
31,12, 1993 gegeniiber der Kummer durch schriftlichen Widerspruch
zum Ausdruck zu bringen.”

Verstiindlich, dal sich zahlreiche Kammermitglieder durch diese
Frist unter Druck gesetzt sahen — urnso mehr, weil sie ju dus Schrei-
ben der Industrie- und Handelskammer durchaus so verstehen konn-
ten, als ob sie ab dem 1. Jan. 1994 der Weitergabe ihrer Unterneh-
mensdaten nicht mehr widersprechen kdnnten. Dem ist jedoch nicht
so: Kammermitglieder kdnnen jederzeit ihren Widerspruch erklidren
und zudem ~— ganz anders, als die Stuttgarter Industrie- und Huan-
delskammer sie glanben machen wollte — nicht nur schriftlich, son-
dern auch miindlich oder telefonisch. So verstindlich auch gewesen
sein mag, dall die Industrie- und Handelskammer moglichst schon
bei Inkrafttreten der Neuregelung Klarheit haben wollte, wer Wider-
spruch einlegt, hitte sie doch ihre Mitglieder nicht so aul den letzten
Drficker anschreiben und ihren Brief auch nicht so miBverstidndlich
formulieren diirfen. Dunn wiire der entstandene Arger erst gar nicht
aufgekommen.
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4. Das durchidcherte Steuergeheimnis

Den Unmut einer ganzen Reihe von Handels- oder Versicherungs-
vertretern und anderen kleineren Gewerbetreibenden erregten 1994
die Beitragsbescheide ihrer Industrie- und Handelskammern. Stein
des Anstofles war zum einen die teils enorme Erhdhung der Beitriige
und zum andern die Art und Weise, wie die Beitrige berechnet wa-
ren. Laut Bescheid hatten die Industrie- und Handelskammern ndm-
lich jeweils vom Finunzamt die Gewerbeeinnahmen erfahren und da-
nach den THK-Beitrag bemessen. ,Dies ist ein grober Datenschutz-
miBbrauch, gegen den ich Sie bitte einzuschreiten!™ So oder dhnlich
wandten sich viele an mein Amt. Ich multe sie alle enttiuschen.
Denn das, was geschehen war, 138t das IHK-Gesetz seit 1. Jan. 1994
ausdriicklich zu: die Industrie- und Handelskammern diirfen bei den
Finanzidmtern die zur Ermittlung ihrer Beitriige notwendigen Bemes-
sungsgrundlagen erfragen und die Finanzdmter dirfen ihnen nach
der Abgabenordnung entsprechende Auskiinfte geben. Das Steuer-
geheimnis steht also solchem Informationsaustauseh, der zudem anf
wankendem rechtlichen Boden schon lange vor 1994 praktiziert wur-
de, nicht entgegen, Blof} wurde er erst jetzt vielen bewuBt, weil die
Anderung des THK-Gesetzes zum 1. Jan, 1994 den Kreis der Bei-
tragspflichtigen erheblich erweiterte.

3. Abschnitt: Steuerverwaltung

1. Der Vollstreckungsversuch

Wer Steuern schuldet, soll sie auch bezahlen, Nicht immer sind Steu-
erschuldner dazu bereit oder in der Lage. Was dann geschieht, ist
vorgegeben: das Finanzamt leitet die Zwangsvollstreckung ein und
versucht, so die Steuern beizutreiben., Auch dabei kann es daten-
schutzrechtliche Probleme geben, wie folgender Fall zeigt:

Ein Zahnarzt konnte oder. wollte die Summe nicht bezahlen, die das
Finanzamt Heilbronn von ihm verlangte. Versuche, durch Forde-
rungspfindungen zum Ziel zu gelangen, blieben erfolglos, Durauf
entschlel sich das Finanzamt, mit Hilfe seiner Vollziehungsbeamten
eine sog. Mobiliarvollstreckung in der Zahnarztpraxis durchzufiih-
ren. Ausgestattet mit einer Durchsuchungsanordnung des Amtsge-
richts begaben sich zwei Vollzichungsbeamte in die Praxis. Pfindbare
Gegenstinde fanden sie dort freilich nicht. Unterschiedliche Versio-
nen gibt es, was danach geschah. Der Zuhnarzt sagt, die beiden Voll-
zichungsbeamten hiitlen trotz seines heftigen Protests mit Nachdruck
die Herausgabe der Patientenkarteiblitter verlangt. Das Finanzamt
hiilt dagegen, die Vollziehungsbeamten hiitten lediglich Einsicht in
den Abrechnungsteil der Patlentenkarteikarte gefordert, um auf die-
se Weise herauszubekommen, wie der Zahnarzt mit seinen Privatpa-
tienten abrechnet und ob insoweit eine Pfandungsmdglichkeit be-
steht. Sei dem, wie es sei. Jedenfulls zogen sich die beiden Vollzie-
hungsbeamten nach einem Disput wegen des nachhaltigen Wider-
spruchs des Zahnurztes wieder zuriick, ohne die Patientenkartei ein-
geschen zu haben,

Weanngleich wohl manch piinktlicher Steuerzahler Verstindnis fir
das Vorgehen der Vollziechungsbeamten hat, war doch deren Forde-
rung, trotz des Protestes des Zahnarztes dessen Patientenkartei ein-
zusehen, nicht korrekt. Denn ein Zahparzt hat aufgrund seiner
Schweigepflicht nach § 102 AC das Recht, die Auskunft iiber all das
zu verweigern, was er in Ausiibung seines Berufs {iber seine Patienten
erfibrt. Besteht ein solches Auskunftsverweigerungsrecht, ist er auch
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nicht verpflichtet, Unterlagen mit Angaben itber Patienten vorzule-
gen, die unter seine Schweigepflicht fallen. Dies wollte dem Finanz-
amt Heilbronn nicht recht einleuchten: das Auskunftsverweigerungs-
recht des Zahnarztes, meinte es, sei doch gar nicht gefihrdet gewe-
sen, weil die Vollzichungsbeamten ja nur den Abrechnungsteil der
Patientenkarteikarten hiltten einsehen wollen. Selbst wenn dem so
gewesen sein sollte, {iberzeugt der Einwand nicht — schon, weil es
bei einer Patientenkartei praktisch gar nicht machbar ist, daB jemand
tatsachlich nur die Abrechoungsdaten zu Gesicht bekommt, Zudem
erstreckt sich die drztliche Schweigepflicht entgegen einer weitver-
breiteten Auffassung in der Stenerverwaltung keineswegs nur auf me-
dizinische Daten wie Befunde, Diagnosen und verschriebene Arznei-
mittel. Sie umfalt auch die Tatsache, dafl und wann sich ein Patient
von einem Zahnarzt behandeln lieR und welche Leistungen der Zahn-
arzt dabei erbrachte, Deshalb darf ein Zahnarzt auch (iber die Daten,
die den Abrechnungsteil betreffen, die Auskunfl verweigern, Oder
anders gesagt: dus Auskunfisverweigerungsrecht umfufBt alles, was in
der Patientenkartei steht.

. Der verriterische Vermerk auf der Postzustellungsurkunde

.

Wer hat es schon gern, wenn bei der Zustellung eines Schriftsticks
der Brieftriger und alle anderen, die den Brief zu Gesicht bekom-
men, bloB durch einen fliichiigen Blick auf Zustellungsurkunde und
Briefumschlag erkennen kdnnen, was in dem Brief steht. Ein Blrger,
dem ein Finanzamt eine Pfandungs- und Uberweisungsverfligung
mit einem Briefumschlag zustellen lieB, auf dem die Steuernummer
des Biirgers und die Abklirzung ,,Pfdg + EzgVig vom 04, 02, 1994*
stand, flihlte sich dadurch diskriminiert, Das Finanzamt rechtfertigte
sein Vorgehen mit einer bundeseinheitlichen Verwaltungsvorschrift
der Steuerverwaltung, wonach aul dem Briefumschlag und der Zu-
stellungsurkunde zur zweifelsfreien Identifizierung des Inhults der
Sendung die verwaltungsiiblichen Abkiirzuggen anzugeben sind, Da
freilich fiir korrekte Zustellungen keineswegs solch verriterische Ver-
merke auf Brief und Zustellungsurkunde ndtig sind, wandte ich mich
an dus Finanzministerium mit der Bitte; es mdge die Verwaliungsvor-
schrift doch so dndern, daB die Finanzimter kiinftig bei Zustellungen
durch die Post zur Kennzeichnung der Schrifistiicke méglichst neu-
trale Bezeichnungen zu wihlen haben; so lieBe sich verhindern, daB
Dritte etwas tiber die steuerlichen Verhiltnisse des Empfangers des
Briefes erfahren. Dus Finanziministerium zeigte Verstindnis; es will
auf eine Anderung der bundeseinheitlichen Verwaltungsvorschrift
hinwirken. Zu hoffen bleibt, daB sich sein Abstimmungsverfahren
mit dem Bundes{inanzministerium und den cbersten Finanzbehor-
den der anderen Linder nicht ullzulange hinzieht.

Die Suche nach Steuersiindern unter den Grenzgiingern

Einigen Wirbel erregte Ende vergangenen Jahres die Nachricht in
den Medien, Zollbeamte wiirden an der Grenze die amtlichen Kenn-
zeichen von Fahrzeugen von Grenzgingern notieren, um auf diese
Weise in der Schweiz beschidftigte Arbeitnehmer aufzuspliren, die
weder dort noch in Deutschland Stewern zablen. Ist denn so etwas
mit dem Datenschutz vereinbar, war gleich die Frage. Was war ge-
schehen?

Die Finanzverwaltung ging aufgrund eines Vergleiches der Zahlen
der in der Schweiz registrierten Grenzginger und der im Bezirk der
Oberfinanzdirektion Freiburg steuerlich erfaBten Grenzginger da-
von aus, dall rund 6 000 Personen steuerlich nicht erfuBt sind und
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dies zu einem jihrlichen Steuerausfull von ca. 60 Millionen DM
fithrt. In der Tat AnlaB genug, sich Gedanken zu machen, wie sol-
chem MiBBstand beizukommen sei. Der naheliegendste Weg, von der
Schweiz die Personalien der dort registrierten deutschen Grenzgin-
ger zu erfragen, war nicht gangbar, weil die Schweiz solche Auskiinf-
te prinzipiell nicht gibt. Die Finanzverwaltung entschloB sich des-
halb, auf Weisung des Finanzministerivms so vorzugehen: sie beauf-
tragte die Grenzzollstellen, im Wege der Amtshilfe ,,im Rahmen ei-
ner unauffilligen Sichtkontrolle* die Kfz-Kennzeichen solcher Fahr-
zeuge zu notieren, in denen offensichtlich Personen zur Arbeit in die
Schweiz fuhren. Die Grenezollstellen taten, wie ihnen geheiBen, und
notierten zusitzlich zum Kennzeichen auch noch duas Datum und
Geschlecht des Fahrers und die Anzahl der mitfuhrenden Personen,
Die gefertiglen Listen gingen Ober die Steuerfahndungsstellen an die
Finanzimter. Diese stellten dann anhand ihrer Kfz-Steverunterlagen
fest, wer jeweils Halter des Fahrzeups war, und priiften ab, ob diese
schon steuerlich erfadt waren. Falls nein, schickten sie ihnen cinen
Fragebogen zur Klirung ihrer stevetlichen Verhiltnisse ins Haus,
Stellte sich dann heraus, daB der Grenzginger steuerpflichtig war,
wurde er wie jeder andere Steuwerpflichtige steuerlich erfalit. Im ibri-
gen versicherte mir die Oberfinanzdirektion Freiburg, daB die Fi-
nanzimter die fhnen zugegangenen Listen mit den Kfz-Kennzeichen
nach Abschiul der Uberpritfungsaktion vernichten werden.

Um das Ergebnis gleich vorwegzunchmen: der Datenschutz hindert
die Steuerbehdrden nicht, unter solchen Umstinden eine solche Ak-
tion durchzufiihren. Denn die Zahl der vermuteten steuerlich nicht
veranlagten Grenzgiinger und die dadurch bedingten Steuerausfille
sprachen dafiir, daB sich durch eine I"Jberpri'lfungsaktion Steveraus-
fillle in einer beachtlichen Hohe aufdecken lieBen. Sache der Finanz-
verwaltung ist dann, nach pflichtgemiiBem Ermessen zu entscheiden,
wie die Uberpriifungsuktion ablaufen soll und welcher Beweismittel
sie sich dubei bedienen will. Thr EntschluBl, die Autokennzeichen an
der Grenze notieren zu lassen, hielt sich noch im Rahmen ihrer durch
die Abgubenordnung eingerdumten Ermittlungsbefugnisse. Anhalts-
punkte, daf} sie dabei den Grundsatz der Verhiltnismifligkeit iiber-
schritten liéitte, habe ich nicht: die Grenzgiinger, die bereits steuerlich
erfaBt waren, bliehen im Ergebnis unbehelligt; die anderen wurden
lediglich befragt und sobald sicli dann heruusstellte, dall sie in
Deutschiund nichi steuerpflichtig sind, war auch fir sie die Sache er-
ledigt; und die entdeckten Steuerstinder milssen selbstverstindlich
die Konsequenzen ihres Verhaltens hinnehmen. Alles in allem: steht
der AnlaB einer Uberpriifungsaktion in einem angemessenen Ver-
hiltnis zu dem dumit einhergehenden Eingriff in das Grundrecht auf
Datenschutz der (berpriiften Personen, kénnen Steuerbehdrden sol-
che Aktionen starten.

4. Die peinliche Pfindung

Wer eine Pfindung (ber sich ergelien lussen muB, mdchte verstind-
licherweise nicht, daB sein soziales Umfeld davon erfihrt. Darauf
sollten die mit Pfandungen befafiten Stellen Riicksicht nehmen. Nur,
dafiir gibt es auch Grenzen. Das muflte ich einem Hausmeister eines
kirchlichen Kindergartens klarmachen, der sich bel mir dariiber be-
Klagte, daB die Nachricht des Finanzamtes dber die Pfandung seiner
Lohnforderung unmittelbar an den Kindergarten und nicht an die
andernorts untergebruchte kirchliche Stelle adressiert war, die thm
sein Gehalt ausbezahlie. Infolgedessen hitten der Ortspfarrer und
die im Kindergarten beschiftigten Erzieherinnen von der Gehalts-
pfandung erfahren. Daraus sei fiir ihn eine ungute Situation entstan-
den. So bedauerlich dies fiir den Hausmeister auch sein mochte, das
Vorgehen des Finanzamis war nicht zu beanstanden. Weil AulBenste-
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hende vielfuch gar nicht feststellen kdnnen, welche Stelle innerhalb
einer juristischen Person des 6ffentlichen Rechts und damit auch in-
nerhulb der Kirchen letztlich die vertretungsberechtigte und damit
der cigentliche Adressat solcher Forderungspfindungen ist, durfte
das Finanzamt seine Pfindungsverfiigung sehr wohl dem Kindergar-
ten zustellen, bei dem der Hausmeister beschiiftigt war,

L. Miissen Miterben alles wissen?

Eine Biirgerin meinte, das Steuergeheimnis sei verletzt, weil das Fi-
nanzamt nach dem Tod ihres Mannes den Finkommensteuerbe-
scheid fiir das Todesjahr, in dem alle Einkiinfte wiihrend des Juhres
aufgelistet waren, nicht nur ihr, sondern auch ihren miterbenden
Kindern zugesandt hatte. Auf diese Weise hitten ihre Kinder erfah-
ren, wie hoch ihre Versorgungsbeziige waren. Der Frau, der dies of-
fensichtlich gar nicht recht war, konnte ich nicht beiptflichten. Das Fi-
nanzamt hatte sich korrekt verhalten. Haben sich ndmlich, wie im
Falle unserer Biirgerin, Ehepartner fiir die Zusammenveranlagung
bei der Einkommensteuer entschieden, gilt diese Entscheidung fiir
das ganze Jahr — auch, wenn ein Ehepartner in dessen Verlauf sticbt,
Folglich werden {iir das Todesjahr alle Einkiinfte beider Ehegatten,
also auch Renten und andere Versorgungsbeziige, zusammengerech-
net und daraus wied dunn die Stewerschuld ermittelt. Schuldner der
Steuerschuld sind bei einer Zusammenveranlagung beide Ehepart-
ner; ist ein Ehepartner verstorben, treten an seine Stelle seine Erben.
Folglich hatten neben unserer Biirgerin auch deren Kinder als Mit-
erben fiir die Steuerschuld im Todesjahr einzustehen und umgekehrt
hatten sie alle zusammen einen gemeinsaumen Anspruch auf eine et-
waige Steuererstattung. Das Finanzamt muBte deshalb den Steuerbe-
scheid Mutter und Kindern zukommen lassen,

4. Abschnitt:“Verkehr

1. Die Eignungspriifung — ein Schrecken mancher Autofahrer

i.l Zu schnell bei der Hand mit der Anordnung?

Je mehr der Verkehi auf unseren Strullen zunimmt, desto gréBer
sind die Risiken fiir Leben, Gesundheit und Eigentum der Ver-
kehrsteiloehmer und um so héher missen die Anforderungen an
sie sein. Ist ein Fiilrerscheininhaber offenkundig nicht geeignet,
ein Auto zu fahren, entzieht thim die Fiihrerscheinstelle ohne wei-
teres die Fuhrerluubnis. Hat sie dagegen lediglich Zweifel, kann
sie ihn nach der StraBenverkehrszulassungsordnung auffordern,
je nach Lage der Dinge das Gutachten eines Amts- oder Fuch-
arztes, einer amtlich anerkannten medizinisch-psychologischen
Untersuchungsstelle oder eines amtlich anerkannien Sachver-
stindigen oder Priifers fir den Kraftfahrzeugverkehr beizubrin-
gen. Niemand wird bestreiten wollen: im Interesse der Verkehrs-
sicherheit mulB dus so sein. Freilich durf man dabei eines nicht
ibersehen: eine medizinisch-psychologische  Untersuchung
(MPU)} greift sehr stark in das Persdnlichkeitsrecht des Fiihrer-
scheininhabers ein, weil die Untersuchungsstelle dabei Befunde
iber seinen Gesundheitszustand, seine seelische Verfassung und
seinen Charakter erhebt. Daher nicht weiter erstaunlich, daB es in
den letzten Jahren immer hilufiger Streit gab, wie fundiert die
Zweifel der Flhrerscheinstelle sein miissen, damit eine solche
Anordnung rechtens ist. Die Meinungsverschiedenheiten entziin-
deten sich vor allem un der Frage des Drogenkonsums. Fiir man-
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che Fiihrerscheinbehdrde reichle schon der leise Verdacht eines
Drogenkonsums aus, eine MPU anzuordnen; dabel konnte sie
sich sogar auf die héchstrichterliche Rechtsprechung berufen. So
meinte der Verwaltungsgerichtshof Baden-Wilrttemberg und be-
stitigte das Bundesverwaltungsgericht, duB} der bloBe Besitz von
14 g Marihuana, das man bei einem Zugreisenden entdeckt hatte,
die Anordnung einer MPU gegen diesen rechtfertige. Dieser aus-
ufernden Rechtsprechung setzte dus Bundesverfassungsgericht
erst einmal Schranken, indem es den Gerichten und Fahrerlaub-
nisbehdrden ins Stammbuch schrieb:

JDem allgemeinen Persénlichkeitsrecht wird bei der Auslegung des
§ 15b 11 StVZO unter Beriicksichtigung der allgemeinen gesetzlichen
Mafstibe fiir die Crteilung und Entzichung der Fahrerlaubnis nur
dann angemessen Rechnung petragen, wenn die Anforderung eines
Gutachtens sich auf solche Miingel bezieht, die bei verninftiger, le-
bensnaher Einschitzung die ernsthafte Besorgnis begriinden, daB der
Betroffene sich als Fiihrer eines Kraftfahrzeugs nicht verkehrsgerecht
und umsichtig verhalten wird. AuBerdem ist nicht bereits jeder Um-

. stand, der auf die entfernt liegende Mdoglichkeit eines Eignungsman-
gels hindeutet, ein hinreichender Grund fiir die Anforderuny eines
medizinisch-psychologischen Gutachtens. Vielmehr missen der Ent-
scheidung iiber die Anforderung tatsiichliche Feststellungen zugrunde
gelegt werden, die einen Eignungsmangel als naheliegend erscheinen
lassen.*

Auch die Konsequenzen, die das Bundesverfussungsgericht dar-
aus zog, lassen an Deutlichkeit nichts zu wiinschen dbrig: hat eine
Fithrerscheinstelle keinen konkreten Verdacht, dufl der Fihrer-
scheininhaber regel- oder gewohnheitsmibig Haschisch oder Ma-
rihuana kensumiert, dann darf sie keine MPU anordnen. Resitzt
ein Fihrerscheininhaber nur Cannabis-Produkte oder nimmt er
sie nur gelegentlich, so darf die Fihrerscheinstelle der Sache zu-
néichst nur mit Hilfe weniger einschneidender Malnahmen als ei-
ner MPU weiter nachgehen — sei es z. B. durch ein Gesprich
mit dem Fiihrerscheininhaber, sei es durch Anordnung eines
fachirztlichen Gutachtens (sog. Drogenscreening).

Mit dieser Rechtsprechung des Bundesverfussungsgerichts kon-
nen sich die Verkehrsbehdrden bislang noch nicht recht anfreun-
den. So ordnete z. B, ihr entgegen eine Flhrerscheinstelle im
Lande an, ein Fiihrerseheininhaber, der nur gelegentlich (ein bis
zwei Mal im Jahr!) Haschisch geraucht hatte, milsse sich einer
MPU unterziehen. Eine andere Flihrerscheinstelle lief dem Fiih-
rerscheininhuber, der in den letzten 6 Monaten 5- oder 6mal Can-
nabis konsumiert hatte, immerhin die Wahl zwischen einer MPU
und einem Drogenscreening in Form einer Harnuntersuchung.
Alles in allem: noch ist die Unsichecheit bei Fithrerscheinstelien
und Gerichten groB3, wie die Verkehrssicherheit und das uligemei-
ne Persénlichkeitsrecht eines [lihrerscheininbabers in solchen
Fillen gegeneinander abzuwigen sind,

1.2 Voreilig

Mit einem Bagatellunfall eines 72jihrigen Autofahrers begann,
was mit einem DatenschutzverstoBl der Fihrerscheinstelle der
Stadt Stuttgart endete. Doch der Reihe nach: weil die Polizei in-
folge der Umstiinde des Unfalls meinte, der Autofuhrer sei viel-
leicht nicht mehr geeignet, ¢in Kraftfahrzeug zu fithren, verstan-
digte sie die Fiihrerscheinstelle ibet thre Bedenken. Diese schrieb
daraufhin dem Autofahrer, er solle wegen bestehender Zweifel an
seiner Fahrtauglichkeit beim TUV eine praktische Fahrprobe ab-
solvieren; komme er dem nicht nach, werde sie jhm den Fithrer-
schein entziehen, So weit recht und gut; aus datenschutzrechtli-
cher Sicht durfte dies alles geschehen. Doch die Fiihrerscheinstel-
le tat noch mechyr: sie informierte gleichzeitig den TUV dariiber,
was sie dem Autofahrer geschrieben hatte. Dumit schofd sie {iber
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das Ziel hinaus. Denn sie hiitte zuniichst abwarten miissen, wie
sich der Autofahrer entscheidet — anders gesagt: ob er die prak-
tische Fahrprobe beim TOV absolvieren will oder von vornherein
den Verlust seiner Fahrerlaubnis in Kauf nimmt. Entscheidet sich
in einem solchen Fall der Autofahrer fiir die praktische Fahrpro-
be, ist es seine Sache — nicht die der Fiihrerscheinstelle —, den
TUV zu bitten, diese abzunehmen: auch muB der Autofuhrer da-
fir die Kosten tragen. Auf meine Beanstandung nach § 26 LDSG
versicherie mir die Stadt Stuttgart, es kinfiig generell besser zu
machen.

2. Auskiinfte aus dem Fahrzeugregister — von vielen begehrt

2.1 Selbstjustiz gegen Falschparker?

Héchst verwundert war ein Student, als er Ende 1993 Post von
der Stuitgarter Wohnungs- und Stidtebaugesellschaft mbH
(S8WSG) bekam, einem Wohnungsunternshmen der Stadt Stutt-
gart. Sie warf ihm in dem Brief vor, er habe sein Fahrzeug in ei-
ner Stuttgarter Stralle widerrechtlich abgestellt und ,dabei die
Schanfenster eines Gewerbetreibenden zugeparkt und dessen

Geschilft geschidigt”. Weiter hieB es:
»Fiir Kosten und Ermittlung Threr Adresse belasten wir Sie mit einem
Betrag von DM 50,00 und wir bitten um Uberweisung bis spiitestens

30. Dez. 1993 auf dus Konto .. ., Nach diesem Termin werden wir
den genannten Betrag einfordern.”

Der Student haite fiir dieses Vorgehen der SWSG keinerlei Ver-
stindnis: sie fordere ohne Rechtsgrund Geld und spiele sich guf
.wie Polizei, Staatsanwalt und Richter in einem”, schrieb er mir.
Genauso drgerte ihn, duB die Kfz-Zulassungsstelle der Stadt
Stuttgart mir nichts dir nichts der SWSG seinen Namen, seine
Anschrift und seinen Geburtstug mitgeteilt hatte, Zu Recht, denn
die Zulassungsstelle hiitte das nicht tun diirfen. Die SWSG hatte
némlich ihr Auskunftsersuchen ihr gegeniiber so begriindet:
wIrotz einem absoluten Faheverbot im Bohnenviertel haben wieder
mehrere Pkw's das Schaufenster cines Gulerie-Geschiiftes zugeparkt.
Bitle teflen Ste uns die Anschriften mit fir folgende Fahrzeuge: ...
Damit hdtte der Zulassungsstelle klar sein miissen, daf} ihr eine
Auskunft verwehlurt ist. Sie hitie der SWSG Name und Anschrift
des Studenten nur mitteilen dirfen, wenn die SWSG ihr darge-
legt hitte, daB sie — wie es im StraBenverkehrspesetz heift — die
Daten bendtigi, um ,.einen im Zusammenhang mit der Teilnah-
me am StraBenverkehr stehenden Rechisanspruch geltend ma-
chen zu konnen. Dalj sie einen solchen Rechtsanspruch hat, be-
hauptete die SWSG schon gar nicht gegeniiber der Zulassungs-
stelle — wohl deshalb, weil es ihn dberhaupt nicht gibt, Die Stadt
Stuttgart riumte folglich schon vor meiner Beanstandung nach
§ 26 LDSG ein, dal ihre Zulassungsstelle der SWSG keine Aus-
kunft iber Name, Anschrift und Geburtsdaten des Studenten
hitte geben diirfen. Gunz anders sechen dies allerdings das Ver-
kehrsministerium und dds Innenministerium, die sich tim Rahmen
eines Petitionsverfahrens ebenfulls mit dem Vorgang auseinan-
derzusetzen hatten. Sie meinen, die Zulussungsstelle der Stadt
hiitte so verfahren ditrfen, obwohl die SWSG in ihrem Auskunfts-
ersuchen nicht einmal andeutungsweise zum Ausdruck gebracht
hatte, welchen Rechtsanspruch sie gegen den Studenten geltend
machen will. So kann es nun wirklich nicht gehen,

2.2 Vom erfolglosen Versuch, Falschparken zu barer Miinze zu ma-
chen
Noch forscher ging der Geschiiftsfithrer einer Grundsticksver-
waltungsgesellschaft zuo Werke. Er forderte von einer Autofahire-
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rin wegen unberechtigien Parkens auf einem Privatgrundstiick
gleich einen Betrag von 150 DM. Die Dame hatte ihr Fahrzeug
zwar tatsdchlich auf einem Privatpurkplatz abgestelll, nur hatte
ihr das der Mieter des Parkplutzes erfaubt, Weil dus aber besagter
Geschiiftsflihrer offenbur nicht wuBte, wandte er sich an die Zu-
lassungsstelle des Landratsamts Ludwigsburg mit der Bitte, ihm
Name und Anschrift der Halterin zu geben, ,,um ihr eine Auf-
wendungspauschale [Ur unberechtigte Nutzung eines Privat-
grundstiicks in Rechnung stellen zu kénnen®. Sicher wird man-
chen verwundern, daB auch das Parken auf einem privaten
Grundstiick eine Form der Teilnuhme am Stralenverkehr sein
soll. Doch dem ist so. Deshualb kam ein Rechtsanspruch der
Grundstiicksverwaltungsgesellschaft durchaus in Betracht. Weil
diese nur dessen Existenz gegeniiber der Zulassungsstelle darle-
gen, nicht aber etwa dezidiert beweisen mubte, daB dieser An-
spruch im konkreten Fall auch zum Tragen kommt, war nicht zu
kritisieren, daB das Landratsamt Ludwigsburg die Auskunft aus
dem Fahrzeugregister gab, obwohl sich die Dame beim Parken
ihres Fahrzeugs vollig korrekt verhalten hatie.

2.3 Beschiftigungstherapie fiir die Zulassungsstellen

Welcher Autofahrer kennt das nicht: ehe er aus dem Parkhaus
herausfahren kann, muB er erst einmal einen Obolus entrichten;
sonst &ffnet sich die Schranke nicht, Die Stadtwerke Herrenberg
entschieden sich fiir ein ganz anderes System in der von thnen be-
triebenen Mariengarage: hier muB jeder, der in das Parkhaus ein-
fihrt, an einem Automaten einen Parkschein fir die gewtinschte
Parkdauer 18sen und an der Windschutzscheibe anbringen. Der
Hausmeister der Mariengarage notlert bei seinen Rundgingen
im Auftrag der Stadtwerke laufend die Kfz-Kennzeichen aller
Fahrzeuge, die ihre bezuahlte Parkzeit {iberschritten. Passiert das
jemand, weil z. B. seine Besorgung lidnger als erwartet dauerte,
folgt die Strafe auf dem FuB. Die Stadiwerke fragen dann nidm-
lich bei der jeweiligen Zulassungsstelle mit Hilfe des Kfz-Kenn-
zeichens ab, wer der Halter des Autos ist und wo er wohnt, und
schicken ihm postwendend eine sog, Mahnung ins Haus. Darin
fordern sie ihn auf, fiir ,Parken Muriengarage vom .. ." einen
bestimmten Betrag und auBerdem 5 DM fiir Mahnkosten zu be-
zahlen.

Ein Blrger, dem es so erging, kamen Zweifel, ob die Zulassungs-
stelle den Stadtwerken seinen Namen und seine Adresse nennen
durfte. Wahrscheinlich wur er auch iiber meine Antwort ent-
tduscht: denn gegen den Datenschutz verstGBt nicht, was in der
Mariengarage in Herrenberg passiert. Die Methode ist treilich al-
les andere als datenschutzfreundlich: erstens erfuliren die Stacdt-
werke 50, wer wann das Parkbaus benuizte und um wieviel die
Parkzeit (berschritt, Ja, noch mehr: sie missen diese Daten auch
mindestens noch so lange speichern. bis ihre Forderung begli-
chen ist oder die Sache sich sonstwie erledigt hat. Nicht genug da-
mit: hat nicht der Halter des Autos selbst gepurkt, sondern ein
anderer dort mit scinem Wagen, erfdlirt er Dinge, die ihn oft
nichts angehen. Man denke etwa an Mitarbelter einer Firma, die
einen Firmenwagen auch fiir private Fahrten beniitzen diirfen
und dabel die bezahlte Parkzeit dberschreiten.

Wegen alledem kann ich bloB hoffen, daB die Stadtwerke Her-
renberg von ihrem so wenig blrgerfreundlichen und zudem auf-
wendigen Vorgehen bald [ussen. Warum machen sie es nicht wie
andere Parkhaunsbetreiber und bringen im Purkhaus eine Aus-
fubrisschranke an, die sich nur Sffnet, wenn zuvor die gesamie
Parkzeit beglichen ist?
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3.

Der zihe Kampf ums Verwarnungsgeld

So mancher Autofahrer kennt die Situation: nichts BOses ahnend
fEhrt er durch eine Ortschaft, pldtzlich macht eine Geschwindigkeits-
meBanlage ,Kklick™ und er ist als Schuelifabrer entlarvt, Genau das
passierte einer Autofahrerin, die durch eine kleine Gemeinde im
Landkreis Géppingen fuhr und 6 km/h zu schnell war. Wie die Sache
welterging, erfubir ich von einem Birger aus Stuttgart, dem das Auto
gehdrte, mit dem die Frau gefahren war. Obwohl auf dem geschos-
senen Radarfoto eindeutig zu sehen war, daB eine Frau am Steuer
sall, schickte die Bullgeldstelle des Lundratsamts Gdppingen thin das
Formular ,,Schriftliche Verwarnung mit Verwarnungsgeld/Anho-
rung” und bot an, gegen Zahlung eines Verwarnungsgeldes von
30 DM die Sache abzuhaken. Er erwiderte, er habe ganz sicher das
Auto zu diesem Zeitpunkt nicht gefahren und wies zugleich darauf
hin, dal} er wegen des Vorfulls ein Zeugnisverweigerungsrecht habe
und nicht gedenke, den wirklich Schuldigen zu benennen. Das brachte
die BuBgeldstelle des Lundratsamts auf den naheliegenden Gedan-
ken, die Ehefrau des Halters konnte die Ubeltiterin gewesen sein,
Deshalb stellte sie das Ordoungswidrigkeitenverfuhren gegen den
Mann ein und bat die Palistelle der Stadt Stuttgart, ihr die Personalien
und das PaBbild dessen Ehefrau zu libersenden. Dieser VorstoB ent-
puppte sich ls Schlag ins Wasser: der Munn war gar nicht verheiratet,
Dech liell sich die BuBlgeldstelle dudurch nicht entmutigen. Wer
schon keine Ehefrau hat, dachte sie, werde wohl mit einer Lebensge-
fahrtin einen gemeinsamen Haushalt fiithren, und nahm einen npeuen
Anlauf. Sie sandte dus Radarfoto zur Palstelle nach Stuttgart und
bat, zunfichst im Melderegister nachzusehen, welche Frauen in dem-
selben Haus wie der Halter wohnen und dann durch einen Vergleich
des Radarfotos mit deren Lichtbildern aus dem PuBregister festzu-
stellen, ob eine dieser Fruuen als Fahrerin in Frage kommt Nun
schien sich die Hartniickigkeit gelohnt zu haben: die PaBstelle fand
tatsichlich eine Frau, die der auf dem Radarfolo abgebildeten Fahr-
zeuglenkerin dhnlich sah, und gab deshalb deren Foto und Persona-
lien an die BuBigeldstelle des Landratsamts Gppingen, Hétte sie jetzt
wenigstens das Stuttgdarter Telefonbuch zu Rate gezogen, wiren ihr
womdglich Zweifel an threr Theorie gekommen: denn der Halter und
die mdgliche Fahrerin wohnten zwar in demselben Haus, hatten aber
unterschiedliche Telefonnummern — wohl eher untypisch flir zwel
Lebenspartner. Weil sich die BuBgeldstelle ihrer Sache gunz sicher
war, schritt sie erneut zur Tat: jetzt erhielt die ausfindig gemachte
Frau den Verwarnungsgeldvordruck. Diese schrieb zuriick, sie habe
nie und nimmer zur fraglichen Zeit das fragliche Fahrzeug gesteuert.
Doch diese Aulerung tat die BuBgeldstelle iiber jeden Selbstzweifel
erhaben als reine Schutzbehauptung ab und schickte der Frau einen
BulBigeidbescheid. Dus war der Frau denn doch cuviel: sie legte gegen
den Bescheid Einspruch ein und verwahrte sich derart in die Ecke ge-
drangt unter Androhung rechtlicher Schritte dagegen, weiterhin un-
schuldig verfolgt zu werden. Aber auch dus focht die BuBgeldstelle
des Landratsumts Gdppingen nicht an: um dem Gunzen die Krone
aufzusetzen, lud sie nach dem Motto jetzt erst recht™ die Frau aus
Stuttgart zu sich nach Gdppingen vor. Das alles, man erinnere sich,
wegen einer Geschwindigkeitsiiberschreitung von 6 km/h, also einer
geringfligigen Ordnungswidrigkeit, und einem BulBgeld von 30 DM!

Damit schoB das Landratsamt Goppingen (ber das Ziel hinaus.
Zwar darf eine BuBgeldstelle, wenn der Halter eines Autos ihr gegen-
tber die Aussage verweigert, das Radarfoto mit dem Palbild des
Halters im PaBregister abgleichen, um zu kliren, ob dieser tatsiich-
lich der Geblitzte ist (vgl 12. Tatigkeitsbericht, LT-Drs. 10/6470,
S.47). Hat sie aber keinetlei konkrete Anhualtspunkte, wer die Fah-
rerin eines Autos war. das jemanden anderes gehdrt, darf sie nicht
einfach im Melderegister nach allen im Haus des Halters wohnenden
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Frauen fuhnden und dunn deren Pufbilder mit dem Radarphoto we-
gen einer Geschwindigkeitsiberschreitung von 6km/h abgleichen,
um zu sehen, ob eine dieser Frauen vielleicht diejenige war, die mit
dem Auto zu schnell fuhr. Das verbietet der Grundsatz der Verhilt-
nisméBigkeit, den auch BuBgeldbehdrden beachten missen.

5. Abschnitt: Befragung von Biirgern fir Planung und Forschung

Umfragen bei Biirgern flir Planungs- und Forschungszwecke beschifti-
gen mein Amt schon seit es existiert, Wiederholt legte ich in den ver-
gangenen 15 Jahren dur, wus es dabei zu beachten gilt (vgl. z. B, 3. TB
1982 — LT-Drs. 8/3450, S. 32f1; 6. TB 1985 — LT-Drs. 9/2540, S, 93;
7.TB 1986 — LT-Drs. 9/4015, 8. 51T, und 13. TB 1992 — LT-Drs. 11/
6060, S. 86ff.). Dies alles vermochte freilich nichts daran zu dndern, dall
bei solchen Umfragen immer wieder die gleichen Fehler passieren —
neuerdings, wie mir scheint, sogar wieder verstirkt:

1. Die angebliche Anonymitit

In nahezu allen Briefen, die Biirger mit der Bitte erreichen, bei cinem

Planungs- oder Forschungsvorhaben mitzumachen und dafiilr um-

fangreiche Fragebogen zu beantworten, tauchl quasi als Beruhi-

gungspille das Wort ,anonym® auf,

— ,.Die Befragung ist anonym* konnten etwa die 13- bis 1 7jilhrigen
Jugendlichen im Landkreis Biberach lesen, die im Auftrag und
unter Mitwirkung des Landratsamts Biberach von einem privaten
Institut iiber ihre persdnlichen und familiiren Verhdltnisse, ihre
Freizeitgewohnheiten und auch iber ihr Verhdltnis zu ihren El-
tern und ihrer sonstigen Furilie befragt wurden.

~ . Der Fragebogen wird so ausgewertet, dal Eure Angaben in je-
dem Fall anonym bleiben®, informierten zwel Mitarbeiter der Be-
rufsakudemie Stuttgart Schiiler einiger Heilbronner Schulen, die
sie im Auftrag der Stadt Heilbronn iiber ihre Freizeitgewohnhei-
ten befragten.

— Mit dem Hinweis ,,Entsprechend den strengen datenschutzrecht-
lichen Bestimmungen werden alle Thre Angaben anonym behan-
delt® warb eine Gruppe von namhaften Forschern um die Teil-
nahme an einer Befragung von Biirgern der Stidte Calw, Frai-
burg i. Br. und Ravensburg/Weingarten im Rahmen des Begleit-
forschungsprojekts . Kommunale Kriminalprivention®.

Ich will gerne einrdumen: in keinem dieser Fille interessierten sich
die Verantwortlichen dafir, wer welche Antworten gegeben hat, oder
wollten dies gar anderen weitersagen. Thuen lag nur daran, dalh mdg-
lichsi viele Bilrger an ihrem Vorhaben mitmachen und so die Aussa-
gekraft ihrer Arbeit steigt. Das entschuldigt und rechtfertigt Fretlich
die Redeweise von der Anonymitiit nicht. Denn anonym sind solche
Befragungen nicht: auch wenn die Biirger im Fragebogen ihren Na-
men und ihre Adresse nicht angeben miissen, ist trotzdem zumindest
in viclen Fillen mdglich festzustellen oder gar in manchen Fillen of-
fenkundig, um wen es sich handelt. Die Fragen in solchen Fragebo-
gen sind nimlich so zahlreich, so differenziert und teils auch so per-
somlich, daB allein aus den Antworten oder mit Hilfe einer Adrefliste
oder mit ansonsten vorhandenem oder leicht beschaffbarem Zusaiz-
wissen mdglich ist herauszufinden, um wen es sich handelt, Das mer-
ken nicht wenige Biirger recht rasch, wenn ihnen ein solcher Frage-
bogen mit der Versicherung, die Befragung sei ,anonym®, ins Haus
flatiert, und dann ist mitunter der Arger beachtiich, Dem kénnen
und sollten die Verantwortlichen fitr Forschungs- und Planungsvor-
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haben von vornherein begegnen, indem sie es so machen, wie dus
Landesdatenschutzgesetz vorgibt;

Wer solche Befragungen durchfithrt, muf, selbst wenn er Name und
Anschrift der Interviewten nicht erfragt, die Regeln der Datenschute-
gesetze beachten, du es sich bei den erbetenen Angaben wm perso-
nenbezogene Informationen handelt. Daran fihrt kein Weg vorbei.
Unumgénglich ist deshalb, dafl die Forsclier und Planer die ange-
sprochenen Biirger Gber das Vorhaben korrekt informieren und bei
ihnen keine unzutreffenden Vorstellungen wecken, Gerade aber dies
geschieht mit dem schillernden Begriff ,zanonym™ in hohem MaBe.
Es ist eben nicht so, wie mir ausgerechnet ein forschender Rechtsge-
lehster schrieb, anonym bedeute in der Umgangssprache nur ,,ohne
Namensangabe“. Das weill inzwischen eigentlich buld jeder. Ich
kann deshalb Forschern und Planern, die solch ein Vorhaben starten,
nur dringend raten, den Biirgern jeweils klar zu sagen, duB sie zwar
ihre persénlichen Daten bendtigen, es jedoch bei dem Projekt niclht
darum geht festzustellen, wer wie geantwortet hat, und ihnen zu-
gleich darlegen, welche technischen und organisatorischen Siche-
rungsvorkehrungen sie zu ergreifen gedenken, um dies abzusichern.

2. Auch sonst Lifit die Information der Befragten zu wiinschen iibrig

Niemand ist verpflichiet, bei einer Befragung fiir Planung und For-
schung mitzumachen; jedem steht dies frei. Wer erwiigt sich zu betei-
ligen, mul} genau wissen, worauf er sich mit einer Beuntwortung der
Fragen einliBt. Deshalb verpflichtet § 11 Abs. 2 LDSG Forscher und
andere, die solche Vorhaben durchfithren wollen, die angesproche-
nen Biirger umfassend und zutreffend aufzukliiren. Dazu gehért:

— Sie milssen dem Biirger unmiBverstindlich deutlich machen, daB
es ithm selbstverstindlich freisteht, die Fragen zu beantworten
oder nicht, und daf ihm keine Nachteile erwachsen, wenn er nicht
mitmachen will. Nur so Bt sich verhindern, daB sich der Ange-
sprochene unter Druck gesetzi fiihit und damit von freier Ent-
schetdung nicht mehr die Rede sein kann. Gerade aber mit solcher
Aufkldreng hapert es in der Praxis noch sehr; schon was ,, freiwil-
lig* heilit, wird nicht deutlich gesugt, und fust immer fehli der Hin-
weis, dafl eine Verweigerung keine Nachteile nach sich zieht.

— Erliutern muf man dem Biirger nach § 11 Abs. 2 LDSG uuch
den Zweck, den man mit der Befragung verfolgt. In der Regel be-
gniigen sich bislang Forscher und Planer damit, das Ziel ihrer
Umfrage grob zu umschreiben. Das genfigt aber nicht. Sie miissen
die Biirger in verstiindlichen Worten dariiber informieren, wer wo
wie und wie lange ihre Antworten so speichert, daB es noch még-
lich ist, den Bezug zu ihm, dem Biirger, herzustellen. Ist eine Wie-
derholungsbefragung geplant, mul} auch dies von vornherein ge-
sagt sein. Nur wenn die Angesprochenen fiber alles genau Be-
scheid wissen, ist fhnen eine verantwertungsbewuBte Entschei-
dung moglich. Zugleich nimmt ihnen dies schon im Vorfeld etwui-
ge Besorgnisse und erhéht dadurch ihre Mitwirkungsbereitschaft.

Dies alles, was ich hier schreibe, gilt nach § 11 Abs. 2 LDSG unmit-
telbur nur fiir Hochschulen des Landes, dffentlich-rechtlich organi-
sierte Planungstriger und alle sonstigen &ffentlichen Stellen, die das
Landesdatenschutzgesetz zu beachten haben, Doch sollte selbstver-
stindlich sein, diese Grundsiitze auch dunn zu beherzigen, wenn Ge-
meinden, Stidie, Landkreise, Ministerien oder welche Behdrde auch
sonst privatrechtlich organisierte Stellen wie z. B. die Prognos beauf-
tragen, solche Befragungen fiir sie durchzufithren. In solchen Fiillen
empfiehlt sich, das Einhalten der Hinweispflicht nach § 11 Abs. 2
LIDSG vertraglich zu vereinbaren, damit sich die Einschaltung priva-
ter Stellen zur Erledigung offentlicher Aufgaben nicht zu Ungunsten
der befragten Biirger auswirkt,
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6. Teil: Die Informationstechnik vnd ihre Tiicken

1. Die Datenautobahn

Seitdem die Regierung der USA mit ihren Plidnen fiir einen ,,Informati-
on highway* an die Offentlichkeit trat, propagieren auch Politiker in der
Bundesrepublik die ,,Datenautobahn® und macht das Wort in den Me-
dien Schlagzeilen. Unklar bleibt meist, was der Birger darunter zu ver-
stehen hat, Seine Verwirrung ist vollends komplett, wenn in demselben
Atemzug auch von ,neue Medien®, ,Multimedia™ oder weniger schlag-
zeilentriichtig von ,interaktivern Fernsehen™ die Rede ist. Genau dieser
Ausdruck trifft aber den Kern der Sache am ehesten. Denn im Grunde
geht es bei der Datenautobahn darum, durch Einsatz einer neuartigen
Ubertragungstechnik den Fernsehteilnehmern mehr Maglichkeiten mit
ihrem Fernseher an die Hand zu geben.

1.1 Worum es geht

Was hat es mit dieser neuen Technik genau auf sich, die der Wirt-
schaftsminister des Landes als ¢inen ,Quantensprung in der Infor-
mationstechnik® bezeichnet und in deren Einsatz er einen wichtigen
Schritt zur Stirkung des Wirtschaftsstandorts Baden-Wirttemberg
sieht?

1.1.1 Die neuen Angebote

Ein Fernsebzuschauver, in dessen Wohnung ein Breitbandka-
belanschluB Hegt, kann zur Zeit zwischen rund 30 Fernseh-
und etlichen Horfunkprogrammen willen. Kommt die Daten-
autobahn, wird die Auswahl noch weitaus griler. Zugleich
kann dann jeder seinen Fernseher auch fiir anderes nutzen. In
der Diskussion sind vor allem folgende Dienste:

— Pay per Chunnel
Dabel wilhlt der Zuschauer dus einer Vielzahl von Pro-
grammen die ihn interessieren aus und zahlt daflir, daB er
diese Programme jederzeit ansehen kann. Ganz neu ist das
nicht, denn fiir einige Fernsehprogramme werden die Zu-
schauer schon heute extra zur Kasse gebeten; Pay-TV ist
dafiir das Stichwort. Aber die Datenautobahn kann wesent-
lich mehr solcher Programme anbieten.

— Pay per View
Bei diesem Dienst wihlt der Zuschauver aus den angebote-
nen Programmen jeweils nur einzelne Filme, die er sehen
mdchte, und bezahlt nur fiir die angesehenen.

— Near Video on Demand
Hier wird ein Programm zeitlich versetzt auf mehreren Ka-
nilen gesendet, Wenn z. B. eine aktuelle Nachrichtensen-
dung in der Zeit zwischen 21,00 Uhr und 22.00 Uhr alle
finf Minuten auf einem anderen Kanal lduft, kann der Zu-
schauer die Nachrichten um 21.00 Uhr oder 21.10 Uhr
oder 21.15 Uhr einschalten und dann immer die ganzen
Nachrichten anschauen. Er ist also nicht mehr starr an die
vorgegebene Sendezeit eines bestimmten Senders wie beim
ZDF ,,19.00 Uhr: Heute™ oder ARD ,,22.30 Uhr: Tages-
themen™ gebunden, sondern kann innerhalb des vorgegebe-
nen Zeitrahmens die Nachrichten zu dem ilm passenden
Zeitpunkt einschalten. Auch kann er wihrend der Sendung
die Kanile wechseln und so im Nachrichtenablauf vor-
oder zuriickspringen.

-~ Videospiele
Die Datenautobahn seoll auch die Idee der altbekannten
Videospiele wieder zu neuem Leben erwecken. Alle Zu-
schauer, die ein Geriit zum Steuern von Spielfiguren haben,
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1.1.2

I.1.3

kénnen dann allein oder zusammen it anderen selbst hup-
derte von Kilometern entfernten Spielern mit oder gegen
den Computer des Spieleanbieters agieren,

— Video on Demand

Bei diesem Dienst halten Diensteanbieter Filme auf Abruf
bereit. Der Zuschauer kann sich jederzeit aus diesem Vor-
rat einen Film aussuchen und bestellen. Die Datenauto-
bahn ibertriigt ihm diesen dann zur gewiinschten Zeit auf
seinen Fernseher. Liuft der Film, kann der Zuschauer im
Handlungsablauf vor- oder zur(ickspringen oder den Film
kurzfristig anhalten. [n der Regel muf er jeden bestellten
Film extra bezahlen.

— Service on Demand

Unter diesem Begriff sind unterschiedliche Angebote zu-
sammengefalit, z. B. am Fernseher in einem Kuufhauskata-
log zu blittern und Waren zu bestellen (,, Tele-Shopping™)
oder am Bildschirm mit speziellen fernprogrammen zu ar-
beiten, bei denen der Teilnehmer Informationen in Text,
Wort und Bild erhilt, Kontrollaufgaben 16sen und an den
Diensteanbieter einsenden kann (, Tele-Teaching*).

Das Kabelfernsehnetz als Ausgangspunkt

Eine Datenautobuhn, die das alles leisten kann, fordert ein
Netz an Ubertragungsleitungen, die groBe Datenmengen bis in
die einzelnen Haushalte hinein transportieren kénnen. Unter
den bereits existierenden Netzen bietet sich dafiir das bislang
fiir das Kabelfernsehen genutete Breitband-Kabelnetz (BK-
Netz) an. Da die Leitungen, die von den Vermittlungsknoten
der TELEKOM zu den einzelnen Haushalten fiihren, bereits
leistungsfihig genug sind, muB die TELEKOM nur noch zu-
siitzlich Glasfaserverbindungen zwischen ihren verschiedenen
Vermittlungsknoten legen, soweit dies noch nicht geschehen
ist. Auf der Grundlage eines solchen Netzes kénnte cine bun-
desweit eingefiihrie Datenautobahn nicht nur die bereits ver-
kabelten I4 der 33 Millicnen Wohnungen in Deutschiand er-
reichen, sondern duzu noch weitere § Millionen Wohnungen.

Die neue Technik, die alles erst méglich macht
Um alle diese peuen Dienste anbieten zu kdnnen, setzt die
TELEKOM bei der Datenautobahn mehrere neue Techniken

ein, um etliche bisherige Beschrinkungen des BK-Netzes zu
dberwinden.

— Mehr Programme durch digitale {Ubertragungstechnik
Wiihrend das BK-Netz bisher Horfunk- und Fernsehpro-
gramme zanalog (bertriigt, setzt die TELEKOM bei der
Datenautobahn auf eine digitale Ubertragung. Damit voli-
zieht sich im Bereich des Kabelfernsehens ein Schritt, der
auf anderen Gebieten schon stattgefunden hat oder gerade
stattfindet: das Musterbeispiel dafiir ist die Ablésung der
analogen Schallplutte durch die digitale CD. Auch beim Te-
lefon, Telefax, Mobilfunk, drahtlosen Rundfunk und in der
Fotografie volizieht sich ein dhnlicher Wandel von der ana-
logen zur digitalen Technik. Uberall gehen damit in der Re-
gel eine hohere Ubertragungsqualitiit, hoherer Bedienungs-
komfort und neue Nutzungsmdglichkeiten einher. Auller-
dem ermdglicht die Digitalisierung, die tibertragenen Da-
ten mit Computern zu bearbeiten, z. B. die Datenmenge zu
reduzieren. Datenkompression heilit dies im Fachjargon.
Auf diese Weise kann die TELEKOM tiber die gleichen
Leitungen mehrere hundert statt bislang etwa 30 Fernseh-
programme gleichzeitig ibertragen. Erst die Kompression
schafft also die Ubertragungskapazitit, die man fiir die vie-
len neuen Dienste braucht.
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— Vemittlungscomputer erméglichen individuelles Fernse-
hen
Damit die neuen Angebole wie ,,Video on Demund®, Vi-
deospiele oder ,,Services on Demand® klappen, mufl die
Datenautobahn den einzelnen Zuschauern ganz gezielt nur
die fiir sie bestimmten Informationen ibertragen. Die TE-
LEKOM baut dazu Vermittiungscomputer in die Datendu-
tobahn ein, die an jeder Netzverzweigung entscheiden, wel-
chen Weg die gerade ankommenden Daten weiter nehimen
missen, um beim richtigen Empfianger zu landen. Auf eine
solche aufwendige Vermittlung konnte die TELEKOM bis-
her in ithrem BK-Netz verzichten, weil es alle Fernseli- und
Hérfunkprogramme unterschiedslos an alle Teilnelimer
verteilt.

— Die Datenautobahn erdffuet einen Rickkanal
Wihrend beim bisherigen Kabelfernsehen Informationen
nur vora Sender zum Empfianger flieflen kdnnen, nicht aber
in umgekehrter Richtung, ist dus bei der Datenautobihn
anders. Sie bietet ¢inen Riickkanul an. Bei ,,Pay per View™
und bei ,,Video on Demand® transportiert der Rilckkanal
die Wachricht des Zuschauers, welche Sendung er selen
will. Beim Teleshopping meldet der Riickkanal, wenn der
Zuschauer im Kutalog vor- oder zuriickblittern mdchte;
ferner kann er seine Bestellung iber den Riickkanal an das
Versandhaus absenden. Bei Videospielen leitet der Riickka-
nal die Reaktionen des Spielers an den Computer des Spie-
leanbieters weiter.
— Die Set-Top-Box

Zur digitalen Informationsibertragung braucht jeder Zu-
schauer ein Gerit, das die digitalen Signale der Datenauto-
bahn wieder in analoge Signale umwandelt, die der Fernse-
her im Haus bendtigt. Diese sog. Set-Top-Box leistet aber
noch mehr: sie nimmt die Wiinsche des Zuschauers entge-
gen und sorgt daftir, dal? sie {iber den Rilckkanal an die
TELEKOM gehen. Ferner mufl sich der Zuschauer, ehe er
bestimmte Dienste nutzen kann, an der Set-Top-Box als be-
rechtigier Zuschauer anmelden; dazu gibt er eine Geheim-
zahl ein oder steckt eine Chipkarte in das Geriit oder macht
beides. Auch diese Angaben leitet die Set-Top-Box (iber
den Rickkanal an die TELEKOM, die damit dann ent-
scheidet, welche Dienste der jeweilige Zuschauer nutzen
darf und welche nicht.

1.1.4 Abgrenzung zu anderen Diensten

Je nachdem, unter welchem Blickwinkel man die Datenauto-
buhn betrachtel, zeigt sic Ahnlichkeiten mit verschiedenen bis-
lang schon bekannten Medien, insbesondere mit dem Kabel-
fernsehen, dem Bildschirmtext und den (berregionalen, teil-
weise weltumspannenden Computernetzen wie Internet,

— Der Unterschied zum Kabelfernsehen
Die Datenautobahn ibertragt alles digital, das bisherige
BK-Netz dagegen analog, Die Datenautobahn bietet mehr
Programme, die sie an alle verteilt; ferner kann der Zu-
schauer dariiber hinaus individuelle Sendungen nuch
Wunsch abrufen. Ein weiterer Unterschied ist der Rickka-
nal.

— Der Unterschied zum Bildschirmtext
Jeder BTX-Teilnehmer, der einen dafiir geeigneten PC
oder ein spezielles Zusatzgerit zum Fernseher hat, kann
aus dem BTX-Zentralcomputer einzelne Informationssei-
ten abrufen, also stehende Bilder mit Text und einfucher
Grafik, und sich so z. B. Fahrplanauskiinfte der Bundes-
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bahn, Warenhausangebote und vieles andere mehr an sei-
nem Fernseher oder Computerbildschirm ansehen. Wie die
Datenautobahn transportiert BTX digitale Informationen
und hat einen Rickkanal, (iber den man z. B. Waren bel
Versandunternehmen bestellen kann, BTX und Datenauto-
bahn unterscheiden sich vor allem in der Ubertragungsge-
schwindigkeit. Das BTX-System ist relativ langsam und
braucht oft mehrere Sekunden, um ein einziges Standbild
zu fibertragen. Die Datenautobahn ist mehr als 1000mal
schnetler und kann deshalb z, B. auch Filme {bertragen.

— Der Unterschied zu Computernetzen
Seit Jahren gibt es schon weltumspannende Computernetz-
werke, die die angeschlossenen Teilnehmer fiir unterschied-
lichste Zwecke nutzen. Eines der groBten ist Internet. Bis
vor kurzem arbeiteten vorwiegend Wissenschaftler damit;
inzwischen haben auch zahlreiche Firmen und private Teil-
pnehmer einen Internet-AnschiuB. Anfang 1994 waren welt-
weit ca. 15 000 Computernetze an Internet angeschlossen.

Die Angaben iiber die Zahl der Personen, die Internet nut-

zen kdnnen, schwanken zwischen 15 und 25 Miitionen. In-

ternet bietet folgende Dienste an:

+ Die Teilnehmer kdnnen Texte, Programme, Bilder oder
andere digitul abgespeicherte Enformationen, die einzelne
Computer zum Abrof bereitstellen, auf ihre eigenen Com-
puter kopieren. Wer will, kann sich hier die Bibel, den
ganzen Shakespeare oder das Kommunistische Manifest
von A bis Z abrufen.

« Jeder angeschlossene Tellnehmer kann Nachrichten an
ein elektronisches Schwarzes Brett hiingen, das alle ande-
ren interessierten Teillnehmer lesen kdnnen. Wer méchte,
kann auch auf eine solche Nachricht untworten und diese
wieder am Schwarzen Brelt aushingen. So fihren bereits
jetzt Internet-Teilnehmer {iber Tausende von Kilometern
hinweg Diskussionen {iber unterschiedlichste Themen.

= Man kann an beliebige Teilnehmer elektronische Post
verschicken. Hierbei geht es um Nachrichten, die anders
als die Nachricht am Schwarzen Brett an eine oder meh-
rere bestimmte Personen gerichtet sind.

+ Kennt ein Teilnehmer die Benutzernamen und dazugehd-
rige PaBwdrter, kann er sich weltweit an vielen Compu-
tern anmelden, die am Internet angeschlossen sind.

+ Mun kann elektronische Warenbestellungen tber Internet
aufgeben.

» Ebenso kann man allein oder mit lber die ganze Welt
verstreuten Mitspielern in Phantasiewelten eintreten und
darin spielen.

Die Angebote des Internet dhneln manchen Diensten der

Dutenautobahn, Deshalb bezeichnen einige Internet und

dhnliche traditionelle Computernetzwerke gelegentlich

auch als Datenautobahn. Dies ist aber irrefithrend, denn
zwischen beiden gibt es wichtige Unterschiede, So (iber-
trigt Internet vorwiegend nur Textnachrichten, weil seine

Ubertragungsgeschwindigkeit fir anderes nicht ausreicht.

Selbst wenn es einmal die gleiche Ubertragungsgeschwin-

digkeit erreicht, st noch etwus Wichtiges anders: Compu-

ternetze wie Internet erfordern von den Teilnehmern ein

MindestmaB an Computerkenntnissen, die Datenautobahn

dagegen richtet sich an jedermann und setzt beim Teilneh-

mer keine besonderen Computerkenntnisse voraus,
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1.2 Der Modellversuch im Raum Stuttgart

Gleich an mehreren Orten sind Pilotversuche zur Datenautobahn in
Vorbereitung. Auch Baden-Wiirttembery will nicht hinten anstehen.
TELEKOM, Wirtschaftsministerium und vier groBfe Gerite- und
Programmentwickler im Land kamen {iberein, in der Region Stutt-
gart das Pilotprojekt ,Anwendung multimedialer Dienste in Baden-
Wikrttemberg” zu verwirklichen. Wihrend es bei den Pilotprojekten
auBerhalb des Landes vor allem darum geht, die neue Ubertragungs-
technik zu erproben, ist Ziel des Landesversuchs, die Akzeptanz der
neuen Dienste zu testen. Der Startschul} fiir dus Projekt ist fir Mitte
1995 vorgesehen. Es soll zwei bis drel Jahre laufen. Ein gutes Dut-
zend Diensteanbieter steht bereits bereit, darunter &ffentlicher und
privater Rundfunk, Zeitungs-, Buch-, Lexikon- und Spielverlage so-
wie ein Touristikunternehmen, Versandhaus und grofler Technolo-
giekonzern. Die Projektplanung liegt bei einem Lenkungsgremium,
in dem das Wirtschaftsministerium, die TELEKOM und vier Her-
stellerfirmen zusammenarbeiten. Das Herzstiick der Datendutobahn
wird ein sehr leistungsfahiger Computer sein, den die TELEKOM
beschafft. Dieser Computer speichert die Angebote aller Dienstean-
bieter und hilt sie zum Abruf durch die Teilnehmer bereit. Die Ab-
rechnung in Anspruch genommener Dienste ist ebenfulls Sache der
TELEKOM. Jéder Haushalt, der tiber ein beretts vorhundenes Breit-
bandkupferkabel verfiigt, das zu einer glasfaserverkabelten Vermitt-
lungsstelle der TELEKOM fiihrt, ecfiillt die technischen Vorausset-
zungen fiir eine Teilnzhme am Pilotprojekt. Dies ist bei ca. 9 500
Haushalten im Testgebiet der Fall, das die Riume B&blingen, Ess-
lingen, Leonberg, Ludwigsburg, Sindelfingen und die Stuttgarter
Ortsteile West, Bad Cannstatt und Asemwald umfaBt. Von diesen
9 000 Haushalten will man insgesamt 4 000 fiir den Versuch gewin-
nen. Jeder Haushalt, der sich am Modeliversuch beteiligt, erhilt ko-
stenlos die Set-Top-Box, die zwischen seinem Kabelunschluf3 und
dem Fernseher geschaltet wird. Drei Herstellerfirmen sind gerade
dabei, die auf dem Markt noch nicht erhiltliche Set-Top-Box zu ent-
wickeln. In Serienfertigung soll sie spiter nicht mehr uls 300 DM ko-
sten. In dem Modellversuch will man die Dienste Pay per Channel,
Pay per View, Video on Demand, Teleshopping, Tele-Teaching, Vi-
deospiele und andere Informationsdienste unterschiedlichster Art,
wie Veranstaltungshinweise und elektronische Stadtpline anbieten.
In den ersten sechs Monaten des Pilotversuchs mliissen die Teilneh-
mer nichts dafir bezahlen, in der zweiten Phuase die Hilfte des Ent-
gelts und in der dritten Phase dus volle Entgelt, das die Anbieter spi-
ter verlangen. Eine wichtige Frage der geplanten Begleitforschung
wird sein herauszufinden, wieviel Geld die Teilnehmer bereit sind,
flir einzelne Dienste auf den Tisch zu legen. Die Begleitforschung
soll unter der Regie der Akademie fiir Technik laufen. Welches Uni-
versititsinstitut oder welche sonstige Forschungseinrichtung sie dazu
heranzieht, steht noch nicht fest; ebenso ist auch noch nicht konzi-
piert, was alles im einzelnen Gegenstand der Begleitforschung sein
soll.

1.3 Wie steht es um den Datenschutz?

Eine beraus interessante und ebenso brisante Datensammlung wir-
de entstehen, wiirden TELEKOM und die Diensteanbieter jede
Fahrt auf der Datenautobahn vollstindig erfussen. Da wire dann
penibel registriert, wer wann welche Programme auswiihlte, Filme
abrief, Biicher aussuchte und Stadtpline studierte. Feststellbar wiire
z. B. auch, wer sich wann mit welchen Videospielen vergniigte, wer
Bildungseifer zeigte und an einem Tele-Teaching teilnahm und wer
wann sich welche Warenkataloge wie ansah und welche Bestellungen
tatigte, Uber jeden ,,Datenautobahnfahrer® lieBe sich auf diese Wei-
ge problemlos ein umfassendes Interessen- und Persodnlichkeitsprofil
ersiellen; der gldserne Medienkonsument wire perfekt. Nicht ver-

113




Landtag von Baden-Wiirttemberg — 11. Wahlperiode Drucksache 11/ 5000

wundern kann, dal’ bei einem solchen Gefdhrdungspotential der Da-
tenschutz auf den Plan gerufen ist. Wihrend ansonsten das Daten-
schutzrecht meist hinter dem technischen Fortschritt herhinkt, ist die
Situation bei der Datenautobahn eine andere. Denn schon zu Beginn
der 80er Jahre lief die Landesregierung von Baden-Wiiritemberg
die Probleme untersuchen, die die Neuen Medien mit sich bringen.
Einbezogen waren in die Diskussion damals erfreulicherweise auch
die datenschutzrechtlichen Aspekte. So kam es, dal} ich mich bereits
in meinem 1. Tatigkeitsbericht fir das Jahr 1980 mit den Daten-
schutzproblemen der Neuen Medien beschiftigte (LT-Drs. 8/830,
S. 65f.). Zur gleichen Zeit legte die Expertenkommission Neue Me-
dien Baden-Wiirttemberg ihren SchluBbericht vor und forderte unter
Hinweis auf ein von mir erstelltes Gutachten datenschutzrechtliche
Regelungen, um den Risiken der Neuen Medien angemessen zu be-
gegnen. Dies alles fand dann in den §§ 80 bis 88 des Landesmedien-
gesetzes von Baden-Wiicttemberg vom 16. Dez. 1985 (GBL S. 539)
seinen Niederschiag. Diese Vorschriften befassen sich nicht nur mit
dem privaten Rundfunk, sondern auch mit den sog. rundfunkahnti-
chen Kommunikationsdiensten. Dazu zihlen zum einen die Dienste,
die eipen jederzeitigen Zugriff auf Texte, Ton- und Bewegthilddien-
ste ermdglichen und zum anderen die Dienste, bei denen der einzel-
ne je nach Wunsch gezielt zum Abruf bereitgehaliene Text-, Musik-,
Sprachsendungen oder Filme anfordern, hdren oder ansehen kann.
Genau dies soll sich im Rahmen des Multimedis-Projekts auf der
Datenautobahn im Raum Stuttgart abspielen.

1.3.1 ... beim Echtbetrieb

Das Landesmediengesetz regelt die Dinge fiir den Eclitbetrieb
im wesentlichen so:

— Netzhetretber und Diensteanbieter (Veranstalter) diirfen
Teilnehmerdaten, die Aunfschlul dariiber geben konnen,
wann wer wie und fiir welchen Zweck die Datenautobuhn
nutzte, nur speichern und verarbeiten, soweit und solange
dies erforderlich ist, um den Abruf der Dienste oder den
Zugrift auf sie zu vermitteln und die Abrechnung der Ent-
gelte zu ermdglichen,

— Abrechnungsdaten sind so zu speichern, daB sie Zeitpunkt,
Dauer, Art, Inhalt und Haufigkeit bestimmter ,,Einzelfahr-
ten” von Tellnehmern auf der Datenautobahn nicht erken-
nen lassen — es sei denn, der Teilnehmer beantragt aus-
driicklich eine nach ,Einzelfahrten™ aufgeschliisselte Ab-
rechnung.

— Der Netzbetreiber muB Teilnehmerdaten, die bei der Inan-
spruchnahme der Dienste anfallen, unmittelbar nach Ende
der Verbindung l8schen; Abrechuungsdaten freilich erst
dann, wenn er sie fiir Abrechnungszwecke nicht mehr be-
ndtigt.

Die Probleme sind freilich mit diesen an sich befriedigenden

Regelungen des Landesmediengesetzes noch nicht geldst,

Schwieripkeiten macht vor allem noch zweierlei. Zum einen:

Netzbetreiber wird die TELEKOM sein; ob und in welchem

Umfang flir sie das Landesmediengesetz verbindlich ist, ist

eine seit Jahr und Tag ungeldste Frage. Bund und Linder nah-

wen hier immer unterschiedliche Standpunkte ¢in. So kam es,
dal} der Bund fir die TELEKOM eigene Regelungen erliel.

Erbringt die TELEKOM Telekommunikationsleistungen

gleich welcher Art, mul} sie die Telekom-Datenschutzverord-

nung vom 24. Juni 1991 (BGBL I, 8. 1390) beachten. Diese
beriicksichtigt aber die neuen Angebote der Datenautobahn
noch nicht hinreichend. Das andere Problem ist: Das Landes-
mediengesetz gilt nur in Baden-Wiirttemberg, nicht im ganzen
Bundesgebiet. Diensteanbieter, di¢ ihren Sitz auBerbalb des
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Landes haben, brauchen sich deshalb nicht daran zu halten.
Das kann aber im Interesse der Teilnehmer nicht sein; fiir sie
darf es keine Rolle spielen, woher der Diensteanbieter kommt.
Deshalb sollten die Linder der Bundesrepublik — analog zum
BTX-Staatsvertrag und zum Staatsvertrag (iber den Rundfunk
im vereinten Deutschland — sobald wie méglich in einem wei-
teren Staatsvertrag die rundfunkihnlichen Kommunikations-
dienste regeln. Nur so [4Bt sich Rechtseinheit im ganzen Bun-
desgebiet herstellen. Sie ist unerliBlich, weil ja die Datenauto-
bahin das ganze Bundesgebiet durchqueren soll und nicht an-
gehen kann, dal daffir unterschiedliche Verkehrsregeln gelten.

1.3.2 ... beim Pilotprojekt

Fiir das Pilotprojekt hat zu gelten: Weil Ziel dieses Projekts ist,
die Akzeptanz der neuen Dienste zu testen, macht es eigentlich
nur Sinn, wenn es im wesentlichen unter den Rahmenbedin-
gungen abliunfi, die nach Abschlull der Pilotphase, also wenn
die Datenautobahn quasi fiir den normalen Verkehr freigege-
ben ist, gelten. Deshalb soilte sich auch schon die Pilotphase
nach Mdoglichkeit am Landesmediengesetz orientieren. Doch
papstlicher als der Papst sollte man hier auch nicht sein; Wer-
.den die Teilnehmer umfassend informiert, was im einzelnen
mit ihren Daten geschieht, dann kann mit ihrer ausdriicklichen
schriftlichen Einwilligung noch mehr an Datenverarbeitung
mbglich sein, als es das Landesmediengesetz vorsicht. Doch
auch dabei miissen die Verantwortlichen fir die Durchfiihrung
des Pilotprojekts und der Begleitforschung im Interesse der
Teilnehmer sicherstellen, dal man auch wihrend der Pilotpha-
se ihr Verhalten so wenig wie mdglich registriect, personenbe-
zogen auswertet und ihre Daten so schnell wie mdglich wieder
16scht. Mehr als dies 148t sich bislang nicht sagen, da bisher
nur die Grundziige des Pilotprojekts und seiner Begleitfor-
schung bekannt sind, es fiir eine datenschutzrechtliche Bewer-
tung aber auf die Finzelheiten ankommt.

2. Das neue Datennetz des Landes: LYN-OSI

Vernetzung ist ein zentrales Thema in der modernen Datenverarbei-
tung. Auch das Land trieb in den letzten Jahren die Vernetzung von
Terminals und Computern kriftig voran. Verschiedene Datennetze ent-
standen. Zeiten knapper Kassen zwingen jedoch dazu, auch hier den
Rotstift anzusetzen und nachzudenken, wie es weitergehen soll. Kosten-
einsparungen erhofTt mun sich von der schrittweisen Zusammenfithrung
der bestehenden Datennetze zu einem neuen landesweiten und einheit-
lichen Landesverwaltungsnetz LVN-OSI. Dieses Netz soll dann die
Grundlage fiir einen technisch mithelosen Datenverkehr zwischen den
Dienststellen des Luandes nach internationalen OSI-Standards (OSI =
Open Systems Interconnection) bilden. Gestaltet man die bisherigen
Datennetze 50 zu einem Universalnetz um, in dem Polizet- und Sozial-
daten ebenso flieBen wie Personal- und Steuerdaten, dann bedarf es be-
sonderer Anstrengungen zum Schutz der Blirgerdaten. Nur dann kann
LVN-OSI den datenschutzrechtlichen Anforderungen geniigen.

2.1 Was bisher war

Kernstiick des EDV-Einsatzes in der Landesverwaltung ist das Lun-
desverwaltungsnetz LVN. Uber dieses Netz wickelt beispielsweise
die Finanzverwaltung ihr Integriertes Automatisiertes Besteuerungs-
verfahren ab, die Innenverwaltung nutzt es fur das Aussiedler-Ver-
fahren und die Justiz fiir ibr gerichtliches Mahnverfahren, iber eine
landesweite elektronische Post kénnen zur Zeit ca. 700 angeschlos-
sene Behdrden mit ca. 20 000 Benutzern Schreiben und sonstige
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elektronische Botschaften liber das Netz austauschen. Die Polizei im
Lande betreibt ein eigenes, landesweites Datennetz IKNPOL (Infor-
mations- und Kommunikationsnetz der Polizei) und nutzt es fir ihre
verschiedenen Informationssysteme, wie INPOL, PAD, MOD,
PIOS oder ihre SPUDOK’s. Zum LVN und Polizeinetz kommen
noch eigene Sondernetze der Kultus- und Umweltverwaltung.

Neben der Landesverwaltung trieben auch die Kommunen im Lan-
de die Vernetzung voran. Sie wickeln ihre Datenverarbeitung, insbe-
sondere das kommunale Personal-, Finanz- und Meldewesen, (iber
ihre 7 Regionalen Rechenzentren ab. Jedes dieser Rechenzentren
betreibt dazu ein eigenes regionales Dutennetz, an das die kommu-
nalen Dienststellen angeschiossen sind. Diese einzelnen regionalen
Netze sind wiederum untereinander verbunden und bilden so das
Kommunale Verwaltungsnetz. Neben der Dialogverarbeitung ver-
wenden die Kommunen das Netz auch zum elektronischen Doku-
mentenaustausch., AuBer mit den 7 Regionalen Rechenzentren ist
das Kommunale Verwaltungsnetz auch noch mit der Datenzentrale
Baden-Wiirttemberg, dem Rechenzentrum der Stadt Stuttgart, dem
Rechenzentrum der AOK Baden-Wiirttemberg sowie mit Rechen-
zentren von Girozentralen verbunden. SchlieBlich besteht auch noch
eine Verbindung zum Landesverwaltungsnetz LVN.

Zwischen diesen Netzen bestanden bereits bisher einige Verbindun-
gen, die mancherlei Datenaustausch ermdglichen; so kdnnen am
LVN angeschlossene Behdrden mit der Polizei elektronisch Doku-
mente austauschen genauso wie staatliche und kommunale Behor-
den miteinander Gber die zwischen LVN und Kommunalem Verwal-
tungsnetz eingerichtete Verbindung. Landesbehdrden kSnnen dar-
fiber hinaus — entsprechende Zugriffs- und Netzberechtigungen
vorausgesetzt — auch auf Dialogverfahren zugreifen, die in einem
Regionalen Rechenzentrum eingerichtet sind; umgekehrt kénnen
kommunale Stellen ein Dialogverfahren des LVIN aufrufen. Da das
Kommunale Verwaltungsnetz mit dem LVN und dieses wiederum
mit dem Polizeinetz gekoppelt ist, ist auch ein elektronischer Doku-
mentenaustausch zwischen Kommunen und Polizei beileibe keine
Utopie mehr.

Dies ist noch nicht alles: Schon lingst fungiert das LVN auch als
»Kommunikationspforte” zur weiten Welt, Seit 1991 ist das LVN an
ein weltweites Firmennetz angebunden, das selbst wiederum mit
dem weltweiten Datennetz Internet verbunden ist. Diese Verbin-
dung macht es moglich, dabB jeder amn LVIN angeschlossene Benutzer
per elektronischer Post Dokumente mit an diesem Firmennetz ange-
schlossenen Teiloehmern austauschen kann und dariiber hinaus
auch mit Internet-Tellnehmern.

2.2 Was heute geschieht: Auf dem Weg zum LVYN-OSI

Das Land begniigt sich nicht mit dem jetzigen Ausbaustand, sondern
will mehr, weil der Betrieb mehrerer Datennetze teuer und die bisher
eingesetzte Technik inzwischen in die Jahre gekommen ist. Den
Stein ins Rollen brachte Anfang 1993 eine extern angefertigte Stu-
die. Diese stellte bei der Zusammenlegung der verschiedenen beste-
henden Datennetze zu einem neuen landesweiten und einheitlichen
Datennetz deutliche Kosteneinsparungen in Aussicht. Die Landes-
regierung lieB sich von der Studie (iberzeugen und beschloB, zu-
nichst einmal YN und Polizeinetz zu einem auf OSI-Standards ba-
sierenden Datennetz LVN-OSI zusammenzufithren,

In einem Kernbereich ist dies bereits geschehen, Fiir die Benutzer
blieb jedoch alles beim alten: sie rufen wie bisher die EDV-Verfahren
auf, mit denen sie schon zuvor arbeiteten, und versenden wie ge-
wohnt ihre elektronische Post; auch an den Terminals und Compu-
tern muB sich zundchst nichts dndern. Maglich machen dies intelli-
gente Netzwerkrechner des LVN-OSI, die verschiedene, auch die im
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LVN und im Polizeinetzr verwendeten Netzprotokolle verstehen
konnen. Nach diesem ersten Realisierungsschritt soll der weitere
Ausbau stufenweise erfolgen: man wird das LVN und das Polizei-
netz auf Leitungsebene in immer weiteren Bereichen zusammenfiih-
ren und darliber hinaus das Kultus- und Umweltnetz integriecen.
Zudem zeichnet sich bereits jetzt ab, dufl auch das Kommunale Ver-
waltungsnetz in das LVN-OSI eingebunden werden soll. Technisch
diirfte dies kein allzu groBes Problem sein, da das Kommunale Netz
im wesentlichen auf die gleiche Technik angelegt ist wie das LVN.

Mehr Risiken fiir den Datenschutz

Durch die Zusammenlegung der Netze entsteht ein Universainetz
LVN-0SI, das alle in den bisherigen Netzen libertragenen Daten ge-
biindelt tibertrigt, Dumit flieBen im LVN-OSI automatisch mehr
Daten und eine gréBere Anzahl sensibler Duten an mehr Stellen als
dies in den bisherigen Netzen der Fall war. Die Folge davon ist:

- Wer unbefugt in dus LVN-OSI eindringt oder Leitungen des
EVN-OSI abhdrt, findet eine groBere Menge sensibler Daten vor.

— Die Auswirkungen einer nie ganz auszuschlieBenden Fehlleitung
von Daten kénnen im I VN-OSI mit seiner Vielzahl unterschied-
ficher Stellen und der Fiille sensibler Daten gravierender sein als
in einem kleineren Netz. So kdnnten z. B. im LVN-OSI Polizei-
daten an Stellen auBerhalb der Polizej fliefen oder umsgekehrt
sensible Steuerdaten an die Polizei (bertragen werden.

Was ist zu tun?

Notwendig ist, den erhdhten Risiken bei der Reulisierung des LVN-
OSI zu begegnen. Auch hier gilt: Je groBer die Sicherheit sein soll,
desto hoher ist in der Regel der Aufwand. Im Einzelfall gilt es daher,
zwischen dem Sicherheitsrisiko und dem erforderlichen Aufwand fiir
eine konkrete MaBnahme abzuwigen. Dabei sind an die Sicherheit
des LVN-OSI, das fiir die Datenverarbeitung im Lande von solch
zentraler Bedeutung sein wird, strenge MaBstibe anzulegen.

2.4.1 Sensible Duten besonders schiltzen

Die Zusammenlegung der Netze macht es notwendig, sensible
Daten besonders zu schiitzen. Dies gilt in erster Linie fir die
Polizeidaten. Sie sollten erst gar nicht zu anderen Anschliissen
als den berechtigten der Polizei gelangen und auch gegen Ab-
horen geschidtzt sein. Ein derartiger Schutz 148t sich heutzuta-
ge durch Verschliisselungstechntken erreichen. Das Daten-
schutz- und Sicherbeitskonzept fir das LYN-OSI des Innen-
ministeriums vom 13. Juni 1994 suh deshalb vor, von Anfang
an bei der Netzwerksteuerung eine spezielle Sicherheitstechnik
einzusetzen, die zweierlei ermdglicht: zum einen zu priifen, ob
man zwischen zwei Kommunikationspartnern iberhaupt eine
Verbindung herstellen darf, und zum anderen, verschliisselte
Daten zu liberiragen. Obwoll die erste Realisierungsstufe des
LVN-OST bereits seit 1. Aug. 1994 im Echtbetrieb liuft, be-
gann man bis jetzt diese Sicherheitstechnik noch nicht einmal
zu erproben. Diese stehe jetzt zwar, wie mir das Innenministe-
rium Anfang November 1994 mitteille, bevor; wie es dann
weitergehen soll, ist jedoch noch unklar. Wenn sich der Ein-
gatz der Sicherheitstechnik bei der Netzwerksteuerung be-
wihrt, will man priifen, ob die Sicherheitstechnik auch in Ver-
waltungsbereichen, z. B. bei der Polizei, eingesetzt werden soll.
In diese Bewertung sollen auch die entstehenden Kosten ein-
flieBen.
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Zu diesem Vorgehen ist folgendes zu sagen:

— Wie bei jeder neuen Technik gilt es natiirlich auch hier, die-
se Sicherheitstechnik eingehend zu erproben, bevor das
Land an einen Echteinsatz denken kann, Deswegen spricht
nichts dagegen, wenn der Netzbetreiber bei der Netzwerk-
steuerung erste Erfabrungen mit dieser Technik sammeln
mdéchte und die dort bertragenen, ebenfalls sensiblen Da-
ten schiitzt. Zu hoffen bleibt jedoch, dal die fiillige Erpro-
bung nun endlich erfolgt und dus Land nicht nur dem Auf-
bau des LVN-0OSI, sondern auch dem Test der Sicherheits-
technik einen angemessenen Stellenwert einraumt.

- Ingbesondere dann, wenn die Polizeicomputer und -an-
schllisse auf die OSI-Technik umgestellt werden, mull man
die Polizeidaten unabliingig vom Ergebnis der Erprobung
durch den Finsatz einer geeigneten Verschiisselungstech-
nik schiitzen. Deshalb hield es auch in der Kabinetisvorlage
des Innenministeriums zur ,Neuordnung der Rechenzen-
tren und Netze Stufe IT¢, die schlechte Finanzlage diirfe
nicht dazu flikwen, dal zusdtzliche SicherhettsmaBnahmen,
wie die Verschliisselung des Datenverkehrs der Polizei in-
nethalb des LYN-OSI, nicht realisiert werden kénnen.
Dem ist nichts hinzuzufligen, denn allenfalls, dal mit der
Zusammenfithrung der Netze und dem Aufbau des LYN-
O8I ju deutliche Kosteneinsparungen verbunden sind, Die-
se sollten sich durchaus in einer leistungsfihigen Sicher-
heitstechnik niederschlagen, die den hohen Sicherhejtsan-
forderungen, die an das LYN-OSI zu stellen sind, gerecht
wird.

2.4.2 Datenfibertragung per Funk

Nur wenn die Ubertragungsstrecken des LVN-OSI abhdrsi-
cher sind, ist die Vertraulichkeit der dbertragenen Daten ge-
withrleistet, Vorsicht ist deswegen dem Vorschlag des Innen-
misteriums gegeniiber geboten, das Land solle zur Dateniiber-
tragung im LVN-OSI auch digitule Funkiibertragungsstrecken
der Polizei benutzen, lber die neben dem polizeilichen Sprech-
funk auch Telefongespriche und Fernschreiben laufen. Auf-
schluf darfiber, ob dus Ganze funktioniert, soll eine Erpro-
bung auf einer im Land eingerichteten Richtfunkstrecke ge-
ben. Ist das Ergebnis positiv, will man die Richtfunkstrecken
rasch lundesweit ausbauen, um Daten nicht auf von der Deut-
schen Bundespost TELEKOM ungemieteten Ubertragungs-
strecken, sondern auf eigenen Strecken per Funk kostenglin-
stiger Gibertragen zu kdnnen.

Bei seinem Vorschlag bedachte das Innenministerium eines
nicht geniigend: die Frage der Ubertragungssicherheit. Jeder,
der entsprechende Antennen und Empfangsgerdte besitzt,
kann alle Duten, die per Funk dbertragen werden, empfangen,
wenn er sich mit seiner Ausriistung mdglichst dicht an die
Luftlinienverbindung zwischen Sender und Empfinger stellt,
Verglichen damit ist es zwar wesentlich kostenglinstiger und
einfacher moglich, den Sprechfunk der Polizei abzuhdren,
z. B. zwischen einem Revier und mehreren Einsatzfahrzeugen,
Doch einem Lauscher, der es auf eine Richifunkverbindung
im LVN-OSI abgesehen hat, ficlen — quasi als Lohn fiir sei-
nen groBeren Aufwand — gleich eine Fllle gleichzeitig (iber-
tragener Informationen in die Hiinde, darunter unter Umstin-
den auch sensible Personal-, Steuer-, Sozial- ader Polizeidaten,
wilhrend er beim Abhdren des gewdhnlichen Sprechfunks le-
diglich einzelne Gespriiche zwischen wenigen Beteiligten mit-
verfolgen kann. Die digitale Ubertragungstechnik beim Richt-
funk macht es darlber hinaus mdglich, dul der Lauscher nicht
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alle abgehdrten Daten mihsam selbst auswerten muB, sondern
Computerprogramme darauf ansetzen kann, die ihin gans ge-
zielt die ihn interessierenden Informationen aus dem Daten-
strom herausfiltern. Wie viele Daten DLeim Abhdren einer
Richtfunkverbindung gefiihrdet sind, iRt sich schon duran er-
kennen, daB die Ubertragungsgeschwindigkeit der Richtfunk-
strecke etwa dreiBigmal so hoch ist, wie bei den bislang lei-
stungsfihigsten Verbindungen des LVN-OSIL.

Da auch die anderen Ministerien rasch erkannten, welches
Abhdrrisiko mit dem Vorschlag des Innenministeriums einhei-
geht, verlangten sie, dall dee Modellversuch insbesondere auch
erproben soll, wie sich die Ubertragungssicherheit z. B. durch
Verschliisselung der per Funk iibertragenen Daten erhohen
148t. Dies ist sicher zu begrifen. Doch gilt es dubei noch zu
bedenken: die beim Modellversuch iibertragenen personenbe-
zogenen Daten sind genauso schiitzenswert wie die Duten, die
spiter ecinmal nach Abschlul des Modellversuchs (ber die
Funkverbindung laufen werden. Daher miissen diese Daten
bereits withrend des Modellversuchs so gut wie mdglich davor
geschiitzt werden, in falsche Hinde zu fallen. Aus diesem
Grund bat ich das Innenministerium, bei der Vorbereitung
und Durchfihrung des Modellversuchs darauf zu achten, daB
moglichst keine personenbezogenen Daten unverschiiisselt
iiber die Funkstrecke flieBen. Wenn in dem Modellversuch aus
Testzwecken kurzzeitig eine unverschlisselte Dateniibertra-
gung erforderlich ist, so sollten diese Tests nur mit Testdaten
oder Echtdaten ohne Personenbezug ablaufen.

Wiithiverbindungen schiitzen

In jedem Datennetz und damit auch im LVN-OSI sind Sicher-
heitsvorkehrungen erforderlich, damit Hacker nicht in das
Netz und daran angeschlossene Computer eindringen und
dort thr Unwesen treiben kdnnen. Ein besonderes Sicherheits-
risiko stellen in diesem Zusammenhanyg ungesicherte Withlver-
bindungen dar. Denn anders als beispielsweise bei einer Da-
tendirektverbindung kann ein iber cine Wihlverbindung an-
gerufener Computer ohne weitere Uberpriifungen nicht fest-
stellen, wer der Anrufer ist. Aus diesem Grund gilt es duas er-
héhte Sicherheitsrisiko bei der Verwendung von Withlverbin-
dungen durch zusiitzliche SicherheitsmaBnahmen zu vermin-
dern. Als solche kommen in Frage:
— Riickruf
Der Angerufene unterbricht die Verbindung und ruft den
Anrufer sofort zurlick. Erst dadurch wird die Verbindung
endgiiltig hergestelit. Viele neuere Modems verfiigen inzwi-
schen (ber eine eingebaute Riickruffunktion.

— Rufoummernpriifung
Der Angerufene Gberpriift die Rufnummer des Anrufers
daraufhin, ob dieser iiberhaupt eine Verbindung aufbauen
darf. Voraussetzung hierbei ist freilich, daB die Rufnum-
mer des Anrufers iiber das Netz mit {bertragen wird.

— Geschlossene Benutzergruppe
Nur die Teilnehmer, die derselben geschlossenen Benutzer-
gruppe angehdren, kdnnen untereinander Daten austau-
schen.
Was zeichnet sich dazu fiir dus LVN-OSI ab? Das Daten-
schutz- und Sicherheitskonzept erwdhnt zwur die moglichen
SicherheitsmalBnahmen bei Wihlverbindungen, sagt jedoch
ausdriicklich, daB der Netzbetreiber keinen Schutz realisiert,
falls der Nutzer dies so verlangt. Ich empfahl daraufhin dem
Innenministerium, ungesicherte Wihlverbindungen im LVN-
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O8I moglichst gar nicht zuzulassen. Es darf jedenfalls nicht
mdglich sein, daB ungesicherte Wihlverbindungen des LVN-
OSI Zugang zu Dialogverfahren bieten, die personenbezogene
Daten verarbeiten. Derartige Wihlverbindungen sind immer
zu schiltzen, ob der Nutzer dies nun verlangt oder nicht. An-
sonsten wiirde das Sicherheitsnivean im LVN-OSI im Ver-
gleich zu den Standurds der bisherigen Netze deutlich sinken.

2.4.4 Die neue elektronische Post X.400

Das Datennetz LVN-OSI bringt eine neue leistungsfahigere
elektronische Post ins Land, die auf dem internationalen Stan-
dard X.400 basiert. Mdglich macht sie ein am LYN-OSI ange-
schlossener Computer, die zentrale ,X.400-Postverteilungs-
stelle® flir die Landesverwaltung. Richtig ernst wird es wohl ab
dem 1. Jan. 1995, Von da an kann eine Behorde des Landes,
die X.400 nutzen mochte und sich ein entsprechendes Pro-
granum zum Versenden und Empfangen von X.400-Dokumen-
ten anschafft, Dokumenle auch an andere Landesbehorden,
Polizeidienststellen und an Kommunen verschicken, selbst
wenn diese noch an Briefkisten der alten Post angeschlossen
sind. Umgekehrt geht es auch. Da ebenfalls ab 1. Jan. 1995
Bund und Linder X.400-Dokumente austauschen werden,
sind iiber die neue Post auch Ministerien anderer Bundestin-
der sowie Bundesministerien erreichbar. Uber ein weltweites
Firmennetz ist mit X.400 sogar auch ein weltweiter Dokumen-
tenaustausch mdglich.

Diese Auflistung fihrt deutlich vor Augen, dafl die Zeiten
lngst vorbei sind, in denen Dokumentenaustausch nur inner-
halb der eigenen Behirde oder gar nur der Abteilung statt-
fand. Die elektronische Post Tt sich inzwischen zu einer ech-
ten Konkurrenz fiir die herkGmmliche Briefpost entwickelt.
Ja, in Zukunft ist sogar damit zu rechnen, dul} sie diese mehr
und mehr abldsen wird; denn bei vielen ecfreut sie sich groBer
Beliebtheit. Die absendende Stelle fertigt das Dokument mit
dem Textverarbeitungsprogramm, das sie gewdhnlich benutzt,
versendet dus Dokument anschlieBend per Knopfdruck, spart
Zeit fiir das Kuvertieren sowie Kosten fiir Papier und Porto
und manchmal ist das Dokument sogar auch binnen weniger
Minuten beim Empfinger.

In welchem Umfang die einzelnen Behérden die elektronische

Post nutzen méchten, entscheiden sie letztlich selbst. Sie kon-

nen sich mit dem elektronischen Versand lediglich einfacher

Terminbestitigungen fitr Besprechungen begnilgen, aber auch

Dokumente mit sensiblen, personenbezogenen Duaten ver-

schicken. Dabei ist jedoch Vorsicht geboten, denn der elektro-

nische Versand ist mit Risiken behaftet:

— Woeder der Absender noch der Empfinger wissen in der
Regel, wer auBer ihnen, beispielsweise bel Zwischienspei-
cherungen, noch auf das Dokument zugreifen und dessen
Inhalt lesen kann,

— Erhélt eine Behdrde ein Dokument per elektronischer Post,
o kann sle anhand des Dokuments nicht zweifelsfrel fest-
stelten, ob der Absender wirklich der ist, der er aufgrund
der Absenderadresse sein miiBte, oder ob etwa ein Unbe-
fugter unter falscher Absenderangabe ein Dokument veg-
schickt hat.

— Ferner kann der Empfinger anhand des Dokuments nicht
zweifelsfrei feststellen, ob ein Unbefugter den Inhalt des
Deokuments verdndert hat, mit anderen Worten, ob der
Empfinger dem Inhalt des Dokuments Glauben schenken
darf.
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Um diesem Risiko vorzubeugen, muf der Absender beim Ver-

sand sensibler personenbezogener Daten per elektronischer

Post X.400 geeignete Sicherheitsmafinahmen treffen. Dafiir

kommen derzeit im wesentlichen nur Verschliisselungstechni-

ken in Frage. Sie ermdglichien

— die Verschliisselung eines elektronisch zu versendenden
Dokuments, so dalf ein Unbefugter, der dieses Dokument
lesen wirde, mit diesem dann nichts anfangen kénnte,

— die gegenseitige Uberpriifung der Identitdt von Absender
und Empfinger sowie

— die Filschungssicherheit eines Dokuments, indem der Ab-
sender dieses elektronisch unterschreibt,

Da der elektronische Dokumentenaustausch rasant cunimmt,
reicht es auf lingere Sicht nicht aus, dal allein die Absender
fir den sicheren Versand sorgen missen. Auch die Betreiber
der elektronischen Post kommen um eigene Ansirengungen
nicht umhin.

3. Das Ausweichrechenzentrum der Landesverwaltung

Die elektronische Datenverarbeitung ist aus dem Verwaltungsalltag
kaum mehr wegzudenken. Dies macht die Verwaltung aber auch zuneh-
mend von der Technik abhiingig. Im schlimmsten Full, dem vélligen
Ausfall eines Rechenzentrums, wiren Teile der Landesverwaltung sechs
bis acht Wochen lahmgelegt. So lange dauert es mindestens, bis ausge-
fallene Gerdte und Programme wieder beschafft und betriebsbereit
sind. In dieser Zeit kdnnte das Land keine Steuerbescheide erlassen,
keine gerichtlichen Muhnverfahren durchfiiiren oder die Gehilter der
Landesbediensteten ausbezahlen. Wie schwerwiegend ein solcher Aus-
fall wire, belegt eine Studie, wonuach dem Land allein bei einem Jwo-
chigen Ausfall des Rechenzenirums bei der Oberfinanzdirektion Stutt-
gart ein finanzieller Schaden von rund 166 Millionen DM entstiinde.

3.1 Was geplant ist
Verstindlich deswegen, dafl das Land nach Wegen aus diesem Di-
lemma sucht und beabsichtigt, ein Ausweichrechenzentrum zu nut-
zen, das innerhalb von 24 bis 36 Stunden die Aufgaben eines ausge-
fallenen Landesrechenzentrums voll itbernehmen kann — mit einer
Ausnahme: fiir das Rechenzentrum beim Landeskriminalamt
kommt es infolge dessen Technik nicht in Frage. Da das Land be-
reits seit lingerer Zeit vergeblich auf der Suche nach einer sinnvollen
Verwendung des fritheren Regierungsbunkers in Oberreichenbach
ist, der ihr bis ‘1992 als Notsitz fiir Krisenfille diente, kann sie nun
mit ihrem Plan, das Ausweichrechenzentrum in diesem Bunker un-
terzubringen, zwei Fliegen mit einer Klappe schlugen. Im Unter-
schied zu den bestehenden Landesrechenzentren will das Land frei-
lich das Ausweichrechenzentrum nicht in eigener Regie betreiben.
Dies soll eing Privatfirma tun, der es hierfiir das Gelinde und die
Riumlichkeiten des Bunkers zur VerfUgung stellt. Die Firma instal-
liert darin einen Grolirechner, garantiert einen Bereitschaftsdienst
und dbernimmmt den technischen Service in der ganzen Anlage, in der
sie auch das Hausrecht erhélt. Sie wird das Ausweichrechenzentrum
nicht nur als Notfallvorsorge fiir die Rechenzentren des Landes,
sondern auch fiir Rechenzentren anderer privater oder &ffentlicher
Einrichtungen anbieten. Nach den derzeitigen Plinen soll das Aus-
weichrechenzenirum vom §. Juli 1995 an flir einen Notfall beim Re-
chenzentrum bel der Oberfinanzdirekiion Stuttgart zur Verfligung
stehen. Die Notfallvorsorge fiir die anderen Landesrechenzentren
wird das Rechenzentrum danach Schritt flie Schritt {bernehmen.
Der Betrieb im Ausweichrechenzentrum ist so geplant, dald die Mit-
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arbeiter der Betreiberfirma den Bereitschuftsdienst aufrechterhalten,
withrend alle Titigkeiten, die im Notfall oder bei einer Notfalliibung
am Computer zu tun sind, die Mitarbeiter degjenigen Rechenzen-
trums iibernehmen sollen, das ausgefallen ist bzw, dessen Ausfall fir
eine Ubung simuliert wird. Das Ausweichrechenzentrum sol so aus-
gelegt sein, dal es nicht nur ein Rechenzentrum ersetzen kann, son-
dern je nach GrdBe des ausgefallenen Rechenzentrums zwei oder
mehr Rechenzentren. In einem solchen Fall kénnten sich dann ne-
ben den Mitarbeitern eines ausgefullenen Landesrechenzentrums
auch noch die Mitarbeiter eines ebenfalls ausgefallenen privaten Re-
chenzenirums im Ausweichrechenzentrum aufhalten und die Daten
des jeweiligen Rechenzentrums auf dem dortigen GroBrechner bear-
beiten. Fir den Fall, dal die Mitarbeiter der ausgefallenen Rechen-
zentren den Notfallbetrieb nicht alleine oder nicht schnell genug in
Gang bekommen, wird die Betreiberfirma einen ausreichend groBen
Stab von Softwureingenieuren fitr Beratungs- und Unterstitzungslei-
stungen im Normalfall, im Testfall und im Katastrophenfull vorhal-
ten.

3.2 Sind die Weichen flir den Datenschutz gestellt?

Wer immer ein groBes Rechenzentrum mit riesigen Datenmengen
betreibt, ist zweifellos gut beraten, Vorsorge fiir den Ausfall dieses
Rechenzentrums zu treffen. Deshalb spricht aus der Sicht des Da-
tenschutzes grundsdtzlich nichts dagegen, ein Ausweichrechenzen-
trum zu nutzen. Allerdings mul3 man bei dessen Einrichtung und Be-
trieb den Datenschutz berlicksichtigen. Dabei ist zum einen beson-
ders zu beachten, daB sich im Ausweichrechenzentrum nicht nur
Mitarbeiter der Landesrechenzentren, sondern auch Angehorige der
Betreiberfirma und EDV-Experten anderer Firmen aufhalten kdn-
nen und zum anderen, daB das Land im Ausweichrechenzentrum
mdglichst alle Daten der Landesrechenzentren bereithalten will. Das
Land muB bei Inanspruchnahme des Ausweichrechenzentrums dar-
auf achten, duBl niemand personenbezogene Daten lesen, kopieren,
verdndern oder 16schen kann, sofern er dies nicht ausdriicklich fir
seine dienstlichen Aufgaben bendtigt. Um dies in die Praxis umzu-
setzen, ist folgendes zu tun:

3.2.1 Klare Kompetenzen schaffen

Um einen datenschutzgerechten Betrieb zu ermdglichen, muB
das Finanzministerium vorab kldren, welche Aufgaben das
Ausweichrechenzentrum im einzelnen erfillen soll und welche
Mitarbeiter welcher Dienststellen welche einzelnen Tetlaufga-
ben hierbei {ibernehmen sollen. Das gilt fiir die Mitarbeiter des
Landes ebenso wie fiir die Mitarbeiter der Betreiberfirma und
fir das weitere Personal underer Firmen, das die Betreiberfir-
ma bei Bedarf vermitteln will, Das Finanzministerium mull
klipp und klar festlegen, in welchem Umfang und fiic welche
Aufgaben es auf externes Personal im Notfaltbetrieb oder fiir
Notfalllibungen zuriickgreifen will.

3.2.2 SchutzmuaBnahmen ergreifen

Um dafiir zu sorgen, dal} die Personen, die spiler elnmal im
Ausweichrechenzentrum arbeiten, im Bereitschuftsbetrieb, bei
Notfalliibungen und in Notfillen nicht mehr tun kdnnen als sie
diirfen, muB das Finanzministerium in Absprache mit der Be-
treiberfirma technische und organisatorische MaBnahmen er-
greifen, die dies gewéhrleisten. Besonders ist dabei auf folgen-
de Punkte zu achten;

— Sicherer Umgang mit Datentriigern
Im Ausweichrechenzentrum sollen — so jedenfalls die Vor-
stellungen des Innenministeriums — stets maglichst alle
Daten der Landesrechenzentren auf Datentrigern, z. B.
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Magnetbindern, in speziellen Tresoren gelagert werden,
um im Notfall die Daten vor Ort schiell griffbereit zu ha-
ben. Da diese Daten auch moglichst uktuell sein sollen, soll
ein repelméBiger Trunsportdienst die Datentréiger mit den
jeweils neuesten Duten von den Landesrechenzentren in
die Tresore des Ausweichrechenzentrums bringen und im
Gegenrug die Datentriger mit veralteten Datenbestinden
wieder zuricktransportieren. Damit niemand wihrend des
Transports Datentriger unbefugt kopieren, manipulieren
oder entwenden kann, ist festzulegen, auf welche Weise die
Datentriiger zu transportieren und im Ausweichrechenzen-
trum zu lagern sind. Ferner sollte verbindlich geregelt sein,
wer die veralteten Datenbestiinde 15scht.

— Passende Zugriffsrechie vergeben

Fillt ein Landesrechenzentrum aus, so UObernimmt das
Ausweichrechenzentrum dessen Aufgaben und speichert
hierzu unter anderem auch personenbezogene Daten, die
zuvor beim Landesrechenzentrum gespeichert waren.
Durch entsprechende technische und organisatorische
MaBnahmen ist daflir zu sorgen, daB niemand die im
Grofrechner des Ausweichrechenzentrums gespeicherten
personenbezogenen Daten des Landes lesen, kopieren, ver-
dndern, speichern oder 16schen kann, der das nicht darf.
Dies betrifft die Mitarbeiter der Landesrechenzentren
ebenso wie die Mitarbeiter der Betreiberfirma und die An-
gestellten anderer Firmen, die beispielsweise zur gleichen
Zeit eine Notfalliibung im Ausweichrechenzentrum durch-
fihren. Dabei ist auch zu beachten, daB es sich bel dem
Personal der anderen Firmen um Systemspezialisten han-
delt, die iiber ein erhebliches technisches Detuailwissen ver-
figen. Die erforderlichen SicherungsmaBnahmen sind
nicht nur auf den Katastrophenbetrieb, sondern auch auf
die geplanten Katastropheniibungen abzustimmen, die re-
gelmiBig im Ausweichrechenzentrum stattfinden sollen.

— Lbschen aller Daten nach einem Notfall oder einer Notfall-
iibung
Sicherzustellen ist ferner, dufl auch nach dem Ende des
Noifallbeiriebs oder einer Notfallibung kein Unbefugter
die personenbezogenen Daten lesen, kopieren oder ander-
weitlg bearbeiten kann, die sich dann noch auf den Fest-
platten des GroBrechners befinden. Der sicherste Weg
hierza ist, daB3 alle Landesrechenzentren, deren Daten
kurzfristig im Computer des Ausweichrechenzentrums ge-
speichert waren, diese Daten unverzlglich nach Abschlull
des Notfallbetriebs oder der Notfallibung [dschen. Bei al-
len hierfir vorgesehenen MaBnahmen ist darauf zu achten,
dall sie beispielsweise auch dann noch zuverldssig ausge-
fithrt werden kdnnen, wenn einmal eine Notfulliibung des
Landes méglichst schnell unterbrochen werden muB, um
den Notfallbetrieb fiir ein ausgefallenes Rechenzentrum
aufzunehmen.

Obwohl der Termin fiir die Inbetriebnahme des Ausweichrechenzen-
trums immer ndher riickt, hat das Finanzministerium zu diesen Fra-
gen noch keine Festlegungen getroffen. Eile tut deshalb not.
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4, Immer wieder Probleme mit dem Telefax

4.1 Die Fortsetzungsgeschichte

Eine Stuttgarter Firma hatte allen Grund, tiber die Polizei versiimmt
zu sein: ihr Empfangsgerit spukte wieder ein Telefux eines Stuttgar-
ter Polizeireviers aus, das eigentlich an das Amt fiir 6ffentliche Ord-
nung der Stadt Stuttgart gerichtet war. Darin ging es wieder um eine
verwirrte Frau und die Umstidnde, unter denen sie die Polizei ange-
troffen und was sie daraufhin getan hatte. Denn die Firma dachte
sich, solches werde nicht wieder passieren, nachdem sie sich schen
beim ersten Mal an mich gewandt und ich daraufhin den die Fehl-
leitung auslésenden Bedienungsfehler beanstundet hatte. Damals
hatte mir die Landespolizeidirektion Stuttgart Il hoch und heilig ver-
sprochen, sie werde den Polizeirevieren eine detaillierte Bedienungs-
anleitung flir jhre Fax-Geriite geben und dabei auch auf mogliche
Fehler hinweisen. Ehe sie diese Absicht in die Tat umgesetzt hatte,
schlug der Fehlerteufel, diesmal bei einem anderen Polizeirevier,
wieder zu. Auch diesmal zeigte sich bei der Kontrolle, daB der Poli-
zeibeamte, der das Telefax abgesandt hatte, nicht zureichend infor-
miert war, wie das Telefaxgeriit arbeitet. Verwunderlich war dies
micht, denn im gesamten Polizeirevier gab es nichts, was auf die Be-
sonderheiten bei der Bedienung dieses Telefaxgeriits und auf mégli-
che Fehlerquellen hinwies. Nach der Beanstandung nach § 26 LDSG
erlief dann die Landespolizeidirektion Stuitgart IT die schon zuvor
angekitndigte Dienstanweisung. Bis jetzt, so scheint es jedenfalls, hat
die Firma Ruhe.

4.2 Wohin laufen sie denn .., ?

Eine Karlsruher Firma kam sich beinahe als Filiale des Oberschul-
amts Karlsruhe vor: 1993 erhielt sie laufend Telefuxe weill woher,
die an das Oberschulamt adressiert wuren. Darunter befanden sich
auch drei Sendungen des Kultusministeriums und eine Sendung des
Staatlichen Gesundheitsamts Heidelberg, Bei zwei der Sendungen
des Kultusministeriums handelte es sich um Pressemitteilungen, aus
der Sicht des Datenschutzes ulso sicher kein Beinbruch. Anders bei
der dritten Sendung: sie enthielt das Versetzungsgesuch eines [Leh-
rers, der darin seinen Wunsch ausfithrlich mit seinen familidren Ver-
hiltnissen begrindet hatte, die Ablehnung des Gesuchs und ein
Schreiben des Lehrers an einen Landtagsabgeordneten, in dem er
diesen um Unterstilitzung bat und darlegte, warum die Versetzung
fiir ihn so dringlich war, Dus Telefax des Staatlichen Gesundheits-
amts enthielt ein amtsirztliches Zeugnis, in dem es die gesundheitli-
che Eignung einer Studienreferendarin bestitigte, gleichzeitip aber
auf eine Allergie und die Notwendigkeit einer Nachuntersuchung
vor der Verbeamtung auf Probe hinwies,

Bei unseren Kontrollbesuchen beim Kultusministerium und auch
beim Staatlichen Gesundheitsamt Heidelberg lieB sich nicht mehr
genau ermitteln, was letztlich Ursache dieser Fehflejtung wur. Fest-
zustellen war jedoch: beide hatten den Einsatz der Telefaxgerite un-
zureichend organisiert:

— Die Bedienungshinweise wuren teils miliverstindlich, teils unvoll-
standig, so daB die Mitarbeiter nicht ausreichend dariber infor-
miert waren, was sie bel einer Bedienung der Telefuxgerite im
einzelnen beachien miissen und wo mégliche Fehlerquellen lie-
gen.

- Keine Yorsorge war getroffen, daB eingehende Telefaxe nur Mit-
arbeiter lesen k&nnen, fiir die sie bestimmt waren.

— Die eingehenden und ausgehenden Telefaxe wurden nicht regi-
striert; ebenso war nicht geregelt, wie lunge Sendeberichte und
Kommunikationsjournale aufzubewahren sind und wann und in
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welcher Weise diese Journale auf Fehlleitungen hin zu Uberprii-
fen sind.

Also, Anlall flir zwei Beanstandungen nach § 26 LDSG. Gleichzeitig
forderte ich das Kultusministerium und das Staatliche Gesundheits-
amt Heidelberg auf, jeweils Dienstanweisungen zu erstellen und dort
u. a. festzulegen,

— wer welche Telefaxgerite bedienen darf,

— daB fiir Geriite, die mehrere Personen benutzen diirfen, eine klar
verstindliche Bedienungsanleitung zu erstellen ist, die die Beson-
derheiten des jeweiligen Gerits und Anschlusses beriicksichtigt,

— daB vor der Ubertragung sensibler Daten der Empfiinger telefo-
nisch von der Sendung zu verstindigen ist und dieser seine Tele-
faxnummer bestiitigen soll,

— daB wiihrend des Absendens eines Telefaxes anhand der Anzei-
gen am Display zu kontrollieren ist, ob die richtlige Verbindung
zustande komrnt,

— daB nach dem Absenden eines Telefaxes anhand des Sendebe-
richts zu tiberpriifen ist, ob dus Telefux an den gewiinschten
Empfinger ping,

— daB der Sendebericht mit den gesendeten Unterlagen zu den Ak-
ten zu nehmen ist oder, sofern es keine eigene Akte gibt, in einem
Sammelordner fiir Sendeberichte abzuheften ist und

- in welchen Abstiinden das Kommunikationsjournal, das automa-
tisch die letzten ca. 100 Ubertragungsvorginge protokofliert, aus-
zudrucken ist, wo und wie lange es aufzubewahren ist und in wel-
cher Weise die Journale gelegentlich auf Fehlleitungen hin zu
tberpriifen sind.

Beide Stellen erlieBen daraufhin entsprechende Dienstunweisungen.
Das Kultusministerium ordnete zudem an, daB kiinftig keine Perso-
nal- und andere vertrauliche Vorginge sowie andere besonders
schiltzenswerte Daten melhr als Telefux versandt werden diirfen,

5. Wo bleibt die Konirolle beim Online-Abruf?

Die Computertechnik macht’s moglich: statt Briefe zu schreiben oder
zumn Telefonhorer zu greifen, um von jemand Informationen zu bekom-
men, geniigt ein Knopfdruck und schon sind die gewlinschten Daten da.
Solche automatisierte Abrufverfahren sind gewill oft hilfreich, doch mit
ithnen geht auch ein erhebliches Millbrauchsrisiko einher. Denn ist ein
solcher Anschluf} erst einmal ecingerichtet, kann jeder zum Abruf Be-
rechtigte jederzeit auf die Daten zugreifen, ohne daB der Datenbesitzer
davon etwas merkt und Einflul nehmen kann, Deshalb ist besonders
wichtig, daB man die durchgefiihrten Abrufe wenigstens nachtriglich
iberpriifen kann. Doch das ist beileibe nicht immer garantiert.

5.1 Das Steuerdatenabrufverfahren

Um den Mitarbeitern der Kassen- und Vollstreckungsreferate der
Oberfinanzdirektionen zu ermdglichen, innerhalb kirzester Zeit auf
gespeicherte Finanzumisdaten in den GrofBrechnern der Oberfinunz-
direktionen zuzugreifen, riumte ihnen die Steuerverwaltung schon
vor einigen Jahren die Mdglichkeit ein, sich diese Daten direkt aus
dem GroBrechner abzurufen und am Bildschirm anzuzeigen. Su sind
z. B. & Mitarbeiter der Oberfinanzdirektion Stuttgart jederzeit in der
Lage, die Daten der tber 2 Millionen Steuerpflichtigen aus dem Be-
zirk der Oberfinanzdirektion Stuttgart online abzurufen. Zweifelhaft
ist schon einmal, ob diese Mitarbeiter der Oberfinanzdirektionen tat-
sichlich darauf angewiesen sind, diese Steuerdaten jeweils in Sekun-
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denschnelle zu erhalten. Nicht ldnger hinnehmbur ist jedoch, dall
dies in Stuttgart und auch in Freiburg geschieht, ohne dall, wie es § 8
Abs. 4 LDSG verlangt, wenigstens stichprobenhaft lberpriift wer-
den kann, ob sie thr Zugriffsrecht nur in zulidissiger Weise gebrau-
chen. Nachdem wir bei einem Kontrollbesuch bei der Oberfinanzdi-
rektion Stuttgart feststellen muBten, dall dieser Mifistand, den ich
schon vor Juhren gegeniiber dem Finanzministerium monierte, im-
mer noch nicht behoben 1st, beanstandete ich dies nach § 26 LDSG.
Wie es scheint, diesmal mit Erfolg: das Finanzministerium wies je-
denfalls die Oberfinanzdirektionen Stuttgart und Freiburg an, ein
Verfahren zur Protokollierung der Abrufe von Finanzamtsdaten ein-
zurichten, wie es bel der Oberfinanzdirektion Karlsruhe bereits der
Fall ist,

5.2 Das Melderegister im Direktzugriff anderer Amter

Das Melderegister ist beileibe nicht nur fiir die Meldeiimter du, son-
dern auch fiir die anderen Amter einer Stadt- oder Gemeindever-
waltung, Ob Stadtkiimmerei, Wohnungsamt, PaBstelle oder Sozial-
amt — sie alie bendtigen Informationen aus dem Melderegister und
dazu oft méglichst rasch. Klar, dafl sich dafiir automatisierte Abruf-
verfahren anbicten und die Stddte und Gemeinden von dieser Még-
lichkeit auch reichlich Gebrauch machen. Hochst bedenklich dabei
ist allerdings: In den allermeisten Fillen gibt es keine ausreichende
Abrufkontrofle. Denn bisher bieten weder das von der Datenzentra-
le Baden-Wiirttemberg entwickelte Melderegister-Verfuhren noch
das fiir dessen Betrieb bendtigte und ebenfalls von der Datenzentra-
le betreute Online-Steverungssystem OSSY die Mdoglichkeit, durch-
gefiihrte Abrufe zu protokollieren, Ich wies die Datenzentrale auf
diesen MiBstund hin. Diese stellle daraufhin fir das erste Quartal
1995 eine Programminderung von OSSY in Aussicht, die bei ullen
landeseinheitlichen OSSY-Verfahren, zu denen auch das Melderegi-
sterverfahren gehdrt, eine angemessene Abrufkontrolle erméglichen
soll.

6. Die Ubungsdaten, die sich als echt entpuppten

Wer einen Computer hat und darauf mit einem neuen Textverarbei-
tungsprogramm schaffen will, ist meist froh, wenn er zusummen mit
dem neuen Programm auch Ubungsdateien erhilt, mit denen er experi-
mentieren kann und die thm so den Umgang mit der neuen Technik er-
leichtert. Beim Zusammenstellen solcher Ubungsdateien ist freilich
Sorgfalt geboten. Was dabei schiefgehen kann, (ordette ein Kontrolibe-
such beim Landesvermessungsamt zutage:

Dieses stattete 1993 die Staatlichen Vermessungsimter mit neuen Com-
putern und einem Bilrokommunikationsprogramm aus, das die Vermes-
sungsverwaltung bislang nur zur Textverarbeitung nutzt. Um den Mit-
arbeitern die Einarbeitupg zu erleichtern, {ibergab das Landesvermes-
sungsamt den Vermessungsimiern mit dem neuen Programm auch
. Ubungsdateien”. Diese hatte das Stantliche Vermessungsamt Piochin-
gen auf Wunsch des Landesvermessungsamts zusammengestellt und ihm
auf Diskette lbergeben, Das Landesvermessungsamt kopierte dann die
»Ubungsdateien® auf seine eigene Festplatte und gab sie wegen des Zeit-
drucks, unter dem die Einflihrung des neuen Programms stand, kurzer-
hand an die Staatlichen Vermessungsimter weiter — also ohne Uber-
prifung auf inhaltliche Richtigkeit. Da wiire schon mehr Sorgfalt am
Platz gewesen. Denn die Ubungsdateien enthielten auch Namen, Vorna-
men, Anschriften, Telefonnummern und Besoldungsgruppe der Be-
schiftigten des Staatlichen Vermessungsamts Plochingen sowie Namen,
Vornamen und Geburtsdatum der Beschaftigten der Aullenstelle Niir-
tingen und eine Einladungsliste mit Namen, Vornamen, Partei und Post-
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anschriften einzuladender Personen, darunter auch von Bundes- und
Landtagsabgeordneten. Jedes der 35 Staatlichen Vermessungsiimter
speicherte die erhaltenen Ubungsdateien auf der Festplatte seines Com-
puters. Dort standen sie dann deren Mitarbeitern, die mit dem neuen
Programm arbeiten sollten, fiir Ubungszwecke zur Verfiigung. Ob dar-
fiber hinaus noch andere die Ubungsdateien ansahen, lieB sich beim
Kontrollbesuch nicht mehr kldren; ausgeschlossen werden kdnnen sol-
che Zugriffe jedenfulls nicht. Im Laufe der Zeit kamen dem Lundesver-
messungsamt dann Zweifel, ob die Ubungsdateien sachlich in Ordnung
waren. Deshalb stellte es im Oktober 1993 bei einer Uberpriifung fest,
dall darauf auch die beschriebenen Dateien mil Echtdaten waren, die
das Vermessungsamt Plochingen zwar anpelegt hatte, aber nicht als
Ubungsdateien 4n dus Lundesvermessungsamt weitergeben durfte. Um
dieses Malheur zu beheben, liel das Landesvermessungsamt im Novem-
ber 1993 die Cehtdaten in den Ubungsdateien 16schen.

Bei dieser Geschichte waren beiden Amtern erhebliche Fehler unterlau-
fen: das Staatliche Vermessungsamt Plochingen hitte die Dateien mit
den Daten seiner Beschiiftigten und sonstigen Personen, die es zwar fir
seine Aufgaben durchaus speichern durfte, nie und nimmer fiir Ubungs-
zwecke an dus Lundesvermessungsamt weitergeben dirfen. Dus Landes-
vermessungsamt hitte ebenso diese Dateien nie und nimmer flir
Ubungszwecke den Staatlichen Vermessungsimtern bereitstellen dir-
fen. Denn dazu braucht man keine Echtdaten. Hoffentlich teigt der Vor-
fall dazu bei, dal} sich solche oder #hnliche Fehler nicht wiederholen.

7. Was sopnst noch Mithe macht

7.1 Mingel bet der Auftragsdatenverarbeitung

Nicht jede Behdrde kann oder will bei der Datenverarbeitung afles
allein machen, immer wieder nimmt sie dabei die Hilfe anderer in
Anspruch — sei es, daB sie ihre Akten durch ein Entsorgungsunter-
nehmen vernichten 1434, sei es, dub sie fiir ithre EDV-Verfahren auf
ein externes Rechenzentrum zuriickgreift. Hikt sie dabei die dafiir in
den Datenschutzgesetzen aufgestellten Regeln ein, ist nichts dagegen
zu sagen — vor allem gilt es, bereits bei der Auswahl des Auftrag-
nehmers sorgfiltig darauf zu achten, daB dieser eine ausreichende
Datensicherheit bietet. Sie mull den Auftrag schriftlich erteilen, da-
bei festlegen, was der Auftragnehmer zu tun und welche technischen
und organisatorischen Schutzvorkehrungen er zu treffen hat. Die
Erfahrungen in der Praxis zeigen leider deullich, dal es damit fters
noch hapert.

7.2 Mingel bei der Datensicherheit

Viel zu oft ist auch die Dutensicherheit beim Einsatz von Computern
unzureichend.

7.2.1 Kein oder nur unzureichender PaBwortschutz

Nur Berechtigte sollen auf Daten zugreifen kdnnen. Ohue ge-

heimes PaBweort ist das in der Regel nicht 2u schaffen. Doch

dabei gibt es nach wie vor viele Mingel

— Beim Rechtsmedizinischen Institut der Universitit Ulm
konnten alle acht Labormitarbeiter des Instituts auf die ge-
speicherten Blutalkoholdaten zugreifen, ohne dafl sie ein
persdnliches Pallwort eingeben muBlen. Dies beanstandete
ich nach § 26 LDSG. Das Institut sorgte daraufhin fisr eine
Anmeldung dieser Mitarbeiter mit Kennung und PaBwort.

— Das Institut fitr Gerichtliche Medizin der Universitit Ti-
bingen hatte seinen Einzelplatz-PC mit keinem PuBwort-
schutz versehen, Das ist schon lange nicht mehr Stand der
Technik, Ich forderte es deshalb auf, fiir Abhilfe zu sorgen.
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— Das Staatliche Schulamt Eudwigsburg schiitzte zwei PC Te-
diglich durch ein PC-Schlof}; ein anderer PC des Schreib-
dienstes war nur mit einem GertepaBwort gesichert, das
zudem ganz kurz sein konnte und nicht einmal automatisch
verfiel. Darum, hier noch einmal; ein PC-Schiof allein ge-
niigt ebensowenig wie PaBworter, die unbegrenzt gelten
und keine Mindestlinge haben missen. Zu meiner Bean-
standung nach § 26 LDSG meinte dus Kultusministerium,
wegen der ,geringen Relevanz der Duten fGr Dritte™ reich-
ten die diirftigen SicherheitsmuBnahmen gleichwohl aus.
Nein, denn auch weniger sensible Personaldaten erfordern
den inzwischen Gblichen Mindeststandard,

— Altbekannte Mingel beim Palwort forderte der Kontroli-
besuch bei der Kassenzahnirztlichen Vereinigung (KZV)
Freiburg zutage: zu kurze Pullwdrter mit einer Linge von
nur drei Zeichen. Sie hatte nicht einmal MalBnahmen ge-
troffen, und die Verwendung trividler PalBwaérter wie z. B.
Name oder Abtellungsnummer zu unterbinden. Die KZV
stelite auf meine Beanstandung nach § 26 LDSG die Miin-
gel ab.

722 Mangeinder Schutz vor Eindringversuchen

Wer mit dem PC-Netzwerk der Abfullverwertungsgesellschafi
des Rhein-Neckar-Kreises (AVR) in Sinsheim arbeiten wollte,
konnte sich beliebig oft anmelden, denn im Computernetz der
AVR gab es keine Sperre nach mehrmaligen fehlerhaften An-
meldeversuchen. Eine solche Sperre ist erforderlich, um zu
vermeiden, dal} unberechtigte Personen durch systematisches
Ausprobieren dus richtige Pafwort herausfinden und dann an
die gespeicherten Daten herankommen kénnen, Diesen Man-
gel beanstandete ich nach § 26 LDSG. Eine Antwort der AVR
hierzu steht noch aus.

7.2.3 Keine automatische Bildschirmsperre

Bei der AVR gab es weitere Miingel. Eine Sachbearbeiterin
konnte auch nach einer lingeren Arbeitspause am Bildschirm
ihres PC weiterarbeiten, ohine dal sie sich zuvor erneut durch
ein PaBwort identifizieren mufte. Jeder, der wilwend dieser
Pause Zugang zu dem PC hatte, hatte die Méglichkeit, genau-
so wie die pausierende Mitarbeiterin Daten abzurufen. Ob die
AVR meiner Forderung, eine Bildschirmsperre mit Pawort-
schutz einzusetzen, Rechnung trégt, ist mir noch nicht be-
kannt. Die gleichen Mingel wies auch dus Computersystem
des Landratsamis des Schwarzwald-Baar-Kreises auf. Das
Lundratsamt will aufgrund meiner Beanstandung nach § 26
LDSG eine entsprechende Sperre einrichten,

7.2.4 Terminalbeschrinkung

Sorgfalt ist auch bei Computersystemen mit zahlreichen Bild-
schirmarbeitsplitzen bzw. Terminals am Platz: wer auch im-
mer das Palwort eines berechtigten Anwenders erfihrt, soll
sich damit nicht ohne weiteres an jedem beliebigen Terminal
anmelden kdénnen. Dazu mull man eine Terminalbeschrin-
kung eiorichten und festlegen, welche Persenen sich an wel-
chem Terminal anmelden diirfen. Daran fehlte es beim Regio-
nalen Rechenzentrum Heidelfberg (RRH), das selbst nach mei-
ner Beanstandung nach § 26 LIDSG noch nicht einsieht, daB
eine Terminalbeschrinkung noétig ist. Einsichtig zeigte sich da-
gegen das Landratsumt des Schwarzwald-Baar-Kreises, dessen
Mitarbeiter ohne Terminalbeschrinkung beim Regionalen Re-
chenzentrum Alb-Schwarzwald in Reutlingen arbeiten konn-
ten. Auf meine Beanstandung nach § 26 LDSG richtete das
Rechenzentrum in seinem Auftrag eine solche ein.
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7.2.5

7.2.6

Frei zugingliche Diskettenlaufwerke

Heutzutage wollen sich immer mehr Behoérden nicht mehr mit
Einzelplatz-PC begniigen, sondern die PC in ein Computer-
netzwerk integrieren. In manchen Fillen geniigen zum Sichern
und Kopieren von Datenbestanden die lokale Festplatte des
PC sowie die des Servers vollauf, Das Diskettenlaufwerk des
PC sollte dann fiir die Benutzung gesperrt werden, sofern dies
die Arbeitsabliufe in der Behorde nicht unzumuthar beein-
triichtigt. Dumit vermindert sich nimlich das Risiko, dafl Mit-
arbeiter dus Diskettenlaufwerk milbrauchlich nutzen, etwa in-
dem sie Datenbestdnde unbefugt auf Disketten oder Daten
von einer Diskette auf die lokale Festplatte des PC oder die
des Servers kopieren. Erfreulicherweise sehen dies auch man-
che Behorden inzwischen so, wie das Beispiel des Kommuna-
len Versorgungsverbundes Baden-Wirttemberg zeigt. Dieser
will die Disketienlaufwerke seiner 250 vernetzten PC fir den
allgemeinen Gebrauch sperren.

Urberfliissige Sicherungsdisketten

Damit bei einem Defekt der Festplatte nicht alle Daten verlo-
ren gehen, empfiehlt sich, den aktuellen Datenbestand zuséitz-
lich, z. B. auf Disketten abzuspeichern. Doch auch duabei ist
Vorsicht am Platz: das Staatliche Schulamt Ludwigsburg hatte
noch Sicherungsdisketten mit Daten, die bereits auf der Fest-
platte des Computers geldscht waren. Damit verletzte es nicht
nur seine Laschpflicht, sondern ging auch das vollig unndtige
Risiko ein, daB die gar nicht mehr bendtigten Daten in fremde
Hinde gelangen. Dies sah auch das Kultusministerium so: Die
alten Sicherungsdisketten des Schuiamts sind inzwischen ge-
I8scht und eine Anweisung Uber kinftige Sicherungsliufe ist in
Vorbereitung.

7.3 Der Leitfaden des Innenministeriums zur PC-Sicherheit

Weil
das|

sich immer noch viele beim PC-Cinsatz schwer tun, ist gut, dal
nnenministerium den ,,Leitfuden zur PC-Sicherheit fiir die Lan-

desverwaltung in Baden-Wiirttemberg® in Oberarbeiteter und aktua-

lisier

ter Form neu herausgab. Eine Reilie meiner Vorschliige berlick-

sichtigte es dabel, andere leider nicht:

— System- und Setup-PaBworter

Der Leitfaden fiihrt die in vielen PC eingebauten System- und Se-
tup-PaBwdrter als Beispiele eines inzwischen allgemein hoheren
Sicherheitsstandards bei PC an. Das System-PaBwort mull nach
dem Einschalten des PC jeder eingeben, der mit dem PC arbeiten
méchte. Dus Setup-PaBwort schiitzt zusitzlich einige Funktio-
nen, die nur fiir den Systemverwalter gedacht sind. Nach Ansicht
des Innenministeriums bieten solche PuBwdrter einen sehr wirk-
samen Schutz gegen die unbefugte Benutzung eines PC, wenn
dieser — was das [nnenministerium unterstellt — nur von einem
einzelnen Mitarbeiter bedient wird.

Diese Einschitzung teile ich aus folgenden Griinden nicht:

Bei diesen PaBwdortern [EBt sich keine Mindestlinge vorgeben,
$0 dal auch ganz kurze Pubwarter vergeben werden kdnnen.
die zudem nicht automatisch verfallen.

Erfolgreiche und fehlerhafte Anmeldeversuche kdnnen nicht
protokolliert und der PC kann nach mehrmaligen fehlerhaften
Anmeldeversuchen nicht wirksam gesperrt werden.

Weil fiir jeden PC nur ein System-PaBwort eingerichtet werden
kann, in der Praxis aber hiufig mehr als ein Mitarbeiter — und
sei es nur als Vertreter — Zugrill auf den PC hat, besteht die
Gefahr, dul mehrere Mitarbeiter den PC mit demselben PalB-
wort nutzei.
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Duas Fazit aus aliedem kann nur sein: Ein solcher Palwortmecha-
nismus reicht in der Regel nicht aus, wenn man personenbezoge-
ne Daten verarbeiten will,

- Zugang zur Betticbssystemebene

Der Leitfaden hilt es vor allem bei der Nutzung von PC durch
EDV-Laien fiir hilfreich, wenn die eingesetzte Sicherheitstechnik
den Zugang zum Betriebssystem verwehrt, sofern man thn nicht
unbedingt braucht. Meinem Vorschlag, diese Empfehlung nicht
nur auf EDV-Laien zu beschrinken, folgte duas Innenministerium
nicht, cbwohli ein Zugang zum Betriebssystem auch bei EDV-Er-
fahrenen ein Risiko in sich birgt. Wihrend bei Laien in erster Li-
nie nur zu beflirchten ist, daB sie uuf der Betriebssystemebene aus
Unkenntnis Datenbestinde veriindern, ist bei diesem Personen-
kreis nicht auszuschlieBen, duB sie Betriebssystemfunktionen ge-
zielt, aber unberechtigt nutzen. So kdnnte ein solcher Benutzer
durch den gezielten Aufruf von Betriebssystemfunktionen oder
durch die Installation eigener Auswertungsprogramme die ge-
speicherten Daten in weit gréBerem Umfang verarbeiten, als dies
zur Erledigung seiner Aufgaben notwendig ist, Mal sehen, ob sich
das Innenministeriem mit der Zeit noch Uberzeugen LBt

SchluBwort

Auf meine Tatigkeitsberichle habe ich schon viclerlei Reaktionen erlebt. Be-
sonders unerquicklich war es das letzie Jahr, weil sich der Herr Innenminister
Uber ,viele Passagen gedrgert™ hatte, wie er im Plenum des Landrags trank
und frei sagte. Nur zur Freude wird ihm auch dieser Bericht nicht gereichen,
fiirchte ich. Drum sei noch einmal in Crinnerung gerufen: eine unabhingige
Datenschutzkontrolle ist dazu da, Defizite im Datenschutz beim Namen zu
nennen. Unter dieser Devise bin ich [980 angetreten; sie gilt fiic mich nach wie
VOr.
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